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RESUMEN

En la actualidad la tecnologia 10T se esta volviendo cada vez mds comun para las
personas, tanto asi que ya existen casas inteligentes que utilizan este tipo de tecnologia,
pero para que todo esto funcione se han creado redes de conexion, una de esas redes son
las LoRaWAN, las cuales serén utilizadas en este trabajo para analizar los ataques de
Denegacion de Servicio. Las redes LoRaWAN tienen como objetivo la transmision de datos
con bajo consunio de electricidad y a una larga distancia. Esta tecnologfa es de tipo
Wireless (Inaldmbrica) en otras palabras, no tienen que estar conectado al dispositivo para
tener comunicacion. LoRaWAN utiliza la tecnologia LPWAN que se encarga de la
comunicacién inaldmbrica y también le proporciona las caracteristicas de bajo consumo
energeético y larga distancia de comunicacién. Y por esto y muchos otros aspectos se le
tiene como el protocolo mas usado para la conexién de dispositivos loT, algunos otros
ejemplos de este tipo de tecnologia son LTE-M. NB-loT. Sigfox, RPMA Wi-Fi, Bluetooth y
ZigBee. Una de las desventajas de LoRaWAN es que al ser una tecnologia reciente tiene
varias vulnerabilidades que comprometen a la seguridad de la red. Debido a esto
LoRaWAN sufre de varios tipos de ataques. En este trabajo se describiran los diferentes
tipos de ataques que puede sufrir LoRaWAN, dando mas énfasis a los ataques de tipo
denegacion de servicios. '

PALABRAS CLAVE: LoRaWAN, Denegacién de servicios, Protocolos loT, LoRaWAN
Auditing Framework.

X



ABSTRACT

Nowadays loT technology is becoming more and more common for people, so much so
that there are already smart homes that use this type of technology, but for all this to work,
connection networks have been created, one of these networks are the LoRaWAN. which
will be used in this work to analyze the Denial-of-Service attacks. LoRaWAN networks aim
to transmit data with low power consumption and over a long distance. This technology is
Wireless (Wireless) in other words, they do not have to be connected to the device to have
communication. LoRaWAN uses the LPWAN technology that takes care of wireless
communication and also provides the characteristics of low power consumption and long-
distance communication. And for this and many other aspects it is the most used protocol
for connecting loT devices, some other examples of this type of technology are LTE-M, NB-
loT, Sigfox, RPMA Wi-Fi, Bluetooth and ZigBee. One of the disadvantages of LoRaWAN is
that being a recent technology it has several vulnerabilities that compromise network
security. Due to this LoRaWAN suffers from several types of attacks. In this paper we will
describe the different types of attacks that LoRaWAN can suffer. giving more emphasis to
denial-of-service attacks.

KEYWORDS: LoRaWAN. Denial of Services, loT Protocols, LoRaWAN Auditing
Framework.



1 INTRODUCCION
1.1 Descripcion del componente desarrollado

Los ataques de denegacion de servicios (DoS por sus siglas en inglés), son los ataques
mas conocidos en el ambito de T [1], ya que estos tipos de ataques son muy certeros y
precisos a la hora de afectar la disponibilidad de una red [2], si se realiza bien estos ataques
pueden dejar sin servicio a una aplicacion por horas o dias.

El presente componente consta en desarrollar un prototipo de herramienta que genere
ataques de denegacion de servicios, el cual ayudara a comprender cuales son las
consecuencias de este tipo de ataques a las redes basadas en LoRaWAN®, y asi evaluar
la seguridad ofensiva de este protocolo de red.

Con la herramienta desarrollada se evaluara el impacto que tiene este tipo de ataque en la
red LoRaWAN® y también entender los beneficios que puede tener este tipo pruebas en
una organizacion.

1.2 Objetivo general

El principal propdsito del componente es crear una herramienta que genere ataques de
denegacion de servicios a una red LoORaWAN®, y ayude a comprender cuales son las
consecuencias de este tipo de ataques.

1.3 Objetivos especificos

« Investigar el estado del arte concemiente a la generacion de ataques de denegacion
de servicios (DoS) en redes LoRaWAN®.

» Investigar o desarrollar un prototipo generador de paquetes maliciosos para
ataques de denegacion de servicios hacia una red LoRaWAN®.

» Desplegar el prototipo y verificar la generacién de paquetes maliciosos

e Medir el consumo de RAM, CPU, Operaciones E/S disco, cantidad de trafico del
prototipo.

1.4 Alcance

En el presente proyecto se quiere construir un generador de paquetes maliciosos para una
red LoRaWAN y con este hacer ataques de DoS a la red, para comprender y analizar las

1



ventajas y desventajas de la seguridad ofensiva que se puede tener en la red LoRaWAN a
través de estos ataques. La aplicacion de generacion de paquetes maliciosos se puede
desarroliar en Python o C++.

Para la gestién del proyecto se utilizara dos metodologias, la primera serd LEAN software
development, que es como un hijo de la metodologia LEAN Management [3], pero enfocada
en el desarrollc de software, esta metodologia ayudara para la ejecucion del proyecto en
total con esta metodologia se utilizara el ciclo de mejora continua [4] para las etapas del
proyecto como se muestra en la Figura 1

Figure 1 Metodologio de proyecto

En la primera etapa se hara una revisién del estado del arte con respecto a la generacion
de paquetes maliciosos para los ataques de denegacién de servicios (DoS) en redes
LoRaWAN, también se escogers la metodologia de desarrollo con la que se trabajara para
la implementacién del prototipo. Luego en la segunda etapa que es la de planear se definira
o identificara los requisitos funcionales y no funcionales para la creacién del prototipo de
ataque, también se disefiara la arquitectura del prototipo y se escogera el entorno del
trabajo (simulacion o nodo fisico). En la etapa de ejecutar se construird el prototipo con la
metodologia y el lenguaje seleccionado, luego en la etapa de revisar se haran pruebas y
analisis del prototipo, en esta misma etapa se hara la documentacién técnica del prototipo
que ya ha sido revisado y aprobado.

El marco de trabajo que se utilizara durante la etapa de ejecucion del proyecto sera la de
Scrum como se muestra en la Figura 2, la misma que servira para desarrollar el prototipo,



!adecis;ondeutihzarsmm en esta eﬁapaespamueeldesarro#odarpmtoﬁponoes muy
grande y también por que se tiene poco tiempo, por lo cual Scrum pe:mltiré oonstruu' un
producto minimo vwb!e me;ormnomdo como MVP [5]

Figura 2 Metodologio scrum

1 .5 Marco teérico

Una k:-momia que esta creciendo rﬁmdamente es el Internet de las cosas (loT) [6]. EI
concepto de loT se esta haciendo muy conocido tanto en el ambito profesional, comercial
e incluida en la vida cotidianas de las personas comunes de la sociedad. loT s una
tecnolwia muy versatil, que puede tener muchos usos, segun [7] se tiene las s;gurentes
; aplicaciones; en la industria, ciudades, Hogar, Salud entre muchas otras

i pamrdeesiasaphcacsones surgiemnlasmiaauvas smartoomsmartdiysmart home,
smart health, etc. Las Smart citys segun [alson ciudades sostenibles, lo que implica, tener
: menosresaduos una mejor calidad de vida, ‘mejor vida social y una mayor eficiencia en la
utﬂizaménde!osrecursusqueusalacmdad todoestoah'avésdelastacnomfasdeia-
informacion y la compul:acuén (Tics) y mayormente por la temologla del io'l‘



Para que todo esto funcione 10T usa diferentes tipos de protocolos de comunicacién 9]
uno de elios es el protocolo LoRaWAN .segin [ [10]] este protocolo de red conecta de
forma inalambrica dispositivos que funcionan con bateria a una baja potencia y area amplia
(LPWA), LoRaWAN conecta los dispositivos a intemet en redes regionales, nacionales o
mundiales y esta disefiada especificamente para el Internet de las cosas (loT).

1.5.1 LoRa Alliance®

En la actualidad los dispositivos loT estan en un aumento exponencial y para que toda la
infraestructura que conectan estos dispositivos funcione de manera correcta se necesita
de estandares, para generar un ecosistema fuerte y creciente. Una asociacién que esta
impulsando la creacién de un estandar global para la conectividad de estos dispositivos es
LoRa Alliance® [11]con su estandar LoORaWAN®.

LoRa Alliance® es una asociacion sin fines de lucro la cual se ha convertido en una de las
alianzas mas grande y de mas rapido crecimiento en el area de conectividad de dispositivos
loT [11]. LoRa Alliance® fue creada a finales de marzo de 2015 y consta de mas de 500
miembros, los cuales, comparte y colaboran mano a mano conocimiento para posicionar
el estandar LoRaWAN® como un estandar global abierto para la conectividad de
dispositivos loT, algunos de los miembros que tiene LoRa Alliance® son lideres que se
encuentran en empresas tecnoldgicas como IBM. Cisco, HP, Foxconn, Semtech y
Sagemcom, y también empresas de productos como Schneider, Bosch, Diehl y Mueller, y
muchas PYMES y empresas emergentes, todos estos miembros y empresas afiaden valor
al ecosistema LoORaWAN®. [12]

1.5.2 LoRaWAN®

Antes de definir el concepto de LoRaWAN® tenemos que comprender que son los términos
Long Range (LoRa®) y Low Power Wide Area (LPWAN) [10].

En pocas palabras LoRa® hace referencia a la capa fisica o de modulacién inalambrica
que es utilizada para crear comunicacion mediante enlaces de largo alcance. Desde hace
tiempo muchos sistemas que manejan enlaces de comunicacién de manera inalambrica
utilizan la modulacion por desplazamiento de frecuencias o (FSK) por sus siglas en inglés
como capa fisica, debido a que es muy eficiente para lograr una baja potencia. [13]

LoRa® utiliza una tecnologia similar a la FSK y tiene por nombre modulacion de espectro
ensanchado chirp, este tipo de modulacion tiene las mismas caracteristicas de FSK, pero
la gran diferencia esta en el enlace de comunicacién que es considerablemente mas largo
que el FSK y también una gran robustez frente a las interferencias. La modulacion de
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espectro ensanchado chirp se ha utilizado desde hace décadas, pero LoRa® es la primera
que utiliza para el uso comercial.

El beneficio de la utilizacién de LoRa® {14] como capa fisica para la conexién es el largo
alcance que se tiene, ya que con un solo dispositivo gateway o estacion base se puede
abarcar grandes extensiones de terreno como ciudades, por ejemplo, y debido a esto
LoRa® y LoRaWAN® tiene un alcance mayor que cualquier otra tecnologia de
comunicacion estandarizada. Para medir el alcance de enlace que se tiene en un entomo
determinado se lo hace mediante decibelios (dB).

Las Low Power Wide Area (LPWAN) o redes de area amplia y baja potencia, por su
traduccion. son redes inalambricas que permiten la comunicacién a grandes distancias con
una tasa de comunicacion de bits bajos y una tasa de consumo de energia muy bajo.
LPWAN estd disefada especificamente para dispositivos loT y aplicaciones que necesitan
pequefas cantidades de datos a larga distancia Y una pocas veces por hora en diferentes
entornos [15].

Algunas caracteristicas importantes de las LPWAN segun [16] son:
e Alcance de la comunicacion grande
* Duracion de la bateria o bajo consumo
e Seguridad de la red
» Comunicacion unidireccional o bidireccional
» Variedad de aplicaciones atendidas

En la Figura 2 podemos ver el nivel de implementacion. ventajas y desventajas de LPWAN
comparadas con otras tecnologias similares [10]
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Figura 3 Comparocidn de [PWAN vs LAN vs Red Cefular

1.5.2.1 ¢Qué es LoORaWAN®?

Una vez ya explicado los términos para entender la tecnologia LoRaWAN®, esta se define
como un protocolo de red de baja potencia y area amplia (LPWAN) que sirve para conectar
inalambricamente dispositivos loT, que funcionen con bateria, a internet en redes
regionales, nacionales o mundiales con la tecnologia de modulacién en la capa fisica
LoRa®, [10]

En una red los factores mas importantes para determinar la duracién de la bateria de un
nodo, la capacidad de la red, la calidad del servicio, la seguridad y la variedad de
aplicaciones a las que sirve la red son el protocolo y la arquitectura de la red.

1.5.2.2 Arquitectura de la red LoRaWAN®
La red LoRaWAN® consta de 4 partes: [10]
* End Nodes (Dispositivos finales)
. ConoentratorfGa!eway (pasarelas)
* Network Server (Servidor de Red)
* Applicaction server (Servidor de Aplicaciones)

Todas estas partes se despliegan en una topologia de estrella como se muestra en la
Figura 3.
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Figura 4 Arquitecturs LoRaWAN®

En la arquitectura LoRaWAN® los gateways retransmiten mensajes entre los end nodes y
el network server central, la comunicacién entre los end nodes y los gateway se lo hace
atreves de LPWAN y las conexiones entre los gateways y el network server central se lo
hacen atreves de IP al igual que el network server y el application server. Todas las
conexiones que existe en esta arquitectura son bidireccionales y hay soporte para grupos
de direccionamiento multidifusién para hacer un uso eficiente del espectro durante tareas
como las actualizaciones de Firmware Over-The-Air (FOTA) u otros mensajes de
distribucién masiva.

Como se vio en la Figura 4 los end nodes no se asocian a un solo gateway, esto es debido
a que, los datos que manda cada end node es recibido por varios gateway, esto permite
solucionar el problema de perdida de datos, luego que el gateway recibe la informacion v
este le envia al network server central el cual se encarga de la gestion de la red y filtra los
paquetes recibidos redundantes, también. realiza comprobaciones de seguridad, programa
los acuses de recibo a través del gateway optimo y realizard una tasa de datos adaptable,
entre otras cosas.

1.5.23 Tipos de End Nodes

Los end nodes tiene diferentes tipos ya que sirven para diferentes aplicaciones y tienen
diferentes requisitos. LoORaWAN® utiliza 3 clases de end nodes [12] los cuales ayudan con
la latencia de comunicacion descendente, la comunicacién descendente es desde la
application server hacia el nd node, y ayuda con la duracién de la bateria.

1.5.2.3.1 End nodes clase A

Los end nodes de clase A permiten una comunicacion bidireccional, donde cada
transmision de enlace ascendente, desde el end node hasta el application server, va
seguidas de dos breves ventanas de recepcion del enlace descendente. [12]



Los intervalos de transmisién de los end nodes de clase A se basan en las propias
necesidades de comunicacion con una variacion basada en un tiempo aleatorio, esto tipos
de end nodes son los que mas bateria ahorran

1.5.2.3.2 End nodes clase B

Los end nodes de clase B tienen las mismas caracteristicas de la clase A, pero aumentan
en el nimero de ventanas de recepcién que abren, estas abren ventanas de recepcion
adicionales en algunos momentos programados. Para que los gateway sepan cuando
abren las ventanas de recepcion los end nodes se utiliza una baliza sincronizada con la
hora desde el gatewey. Estos tipos de end nodes tiene una menor vida Gtil de bateria
debido a las ventanas de recepcién extras que abren. [12]

1.5.2.33 End nodes clase C

Los end nodes de clase C a diferencia de los otros estos mantienen ventanas de recepcion
abiertas continuamente y solo se cierran cuando se transmite informacion. por lo cual
gastan mas bateria y tienen menor vida Gtil, pero por el contrario tienen una menor latencia

en la comunicacion.

En la Figura 5 se muestra las diferentes clases de end nodes comparado entre la vida Gtil
de la bateria y la latencia de comunicacion. [10]
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Figure 5 Coracteristicas de Ios clases de End Nodés en LoRaWAN



1.5.3 Seguridad en LoRaWAN®

La seguridad de LoRaWAN® se ha disefiado bajo los principios que tiene este protocolo
que son bajo consumo de energia, baja compiejidad de implementacién, bajo coste y alta
escalabilidad. También la seguridad de LoRaWAN® se juntan con los principios de
seguridad que se establecen que son el uso de algoritmos estandares y bien probados,
seguridad de extremo a extremo

LoRaWAN® utiliza dos capas de seguridad una es para la red y la otra capa es para la
aplicacion. [17]

La seguridad de red lo que hace es autenticar o reconocer a los end nodes, mediante una
clave AES unica de 128 bits, a la cual se le denomian AppKey, y un identificador global que
tiene cada end node, que se le denomina DevEUI basado en EUI-64. Mientras que la
seguridad de aplicacion garantiza que el administrador de red no pueda tener acceso a los
datos que son enviados de los end nodes a el servidor de aplicacion y viceversa. Mediante
la encriptacion AES de extremo a extremo. [18]

1.5.3.1 Como se realiza la autenticacién en LoRaWAN®

La activacion en el aire {también conocida como procedimiento de unidn) prueba que tanto
el dispositivo final como la red tienen el conocimiento de la AppKey. Esta prueba se realiza
calculando un AES-CMAC4 (utilizando la AppKey) en la solicitud de unién del dispositivo y
por el receptor del backend. A continuacién, se derivan dos claves de sésidn. una para
proporcionar proteccion de la integridad y cifrado de los comandos MAC de LoRaWAN yla
carga util de la aplicacion (la NwkSKey), y otra para el cifrado de extremo a extremo de la
carga Gtil de 1a aplicacion (la AppSKey). La NwkSKey se distribuye a la red LoRaWAN para
probar/verificar la autenticidad e integridad de los paquetes. La AppSKey se distribuye al
servidor de aplicaciones para cifrar/descifrar la carga (Gtil de la aplicacion. La AppKey y la
AppSKey pueden ocultarse al operador de la red para que no pueda descifrar las cargas
utiles de la aplicacion [17]. Todo esto se muestra en la Figura 6.
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Figura 6 Autenticacion en lo red LoRoWAN

1.5.4 Vulnerabilidades del protocolo LoRaWAN®

En esta seccién se presentara algunas vulnerabilidades que tiene el protocolo LoRaWAN
en la gestion de sesiones, el procedimiento de unién, el mecanismo de acuse de recibo y
la proteccion de la integridad de extremo a extremo [19).

1. Reutilizacion de los valores del contador de tramas.
2. Reutilizacion de valores nonce.

3. Falta de un mecanismo de proteccion contra la repeticion de mensajes de
aceptacion de uniones

4. Mecanismo de proteccion de repeticion débil para los mensajes join-request
5. Acuses de recibo no asociados a los datos

6. Mensajes de aceptacién de uniones no asociados con las peticiones
7. Fallo en la confirmacion de los cambios de contexto de sesion de seguridad

8. Falta de proteccion de integridad de extremo a extremo
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1.5.4.1 Tipos de Ataques de LoRaWAN®
1.5.4.1.1 Jamming Techniques (técnicas de Interferencias)

Las interferencias radioeléctricas son un problema grave cuando se usa una infraestructura
LoRaWAN, deido a que entes maliciosos pueden trasmitir sefiales de radio potente en un
dispositivo cercano de la infraestructura de LoRaWAN, interrumpiendo la comunicacion que
se tiene con los dispositivos finales. [20]

Para que estos ataques puedan efectuarse los atacantes deben tener un hardware
dedicado para poder interrumpir la comunicacion, pro también pueden usar dispositivos
Lora comercial para hacer este tipo de ataques, ya que los dispositivos Lora sufren de un
problema llamado coexistencia, es decir, que no pueden existir dos dispositivos Lora en un
mismo ambiente ya que entre los dos se interfieren. [21]

15412 Replay Attacks (Ataque de Repeticion)

Este tipo de ataque es un ataque al protocolo de seguridad ya que el ente malicioso reenvia
o repite la trasmision de datos valida, teniendo como objetivo engafiar al médulo mediante
el uso de mensajes de apretén de manos o de datos antiguos de la red. [22]

Para realizar estos tipos de ataques en redes LoRaWAN se tiene que conocer la frecuencia
y los canales de comunicacién que se esta utilizando, para poder husmear los datos de
transmision de los dispositivos finales y los Gateway. [22]

Este tipo de ataques se pude hacer solo si el manejo de contadores de tramas fuera de la
especificacion LoRaWAN, se deja especificamente a la aplicacién y al desarrollador, ya
que asi las redes que no hacen un seguimiento de contadores de tramas podrian ser
vulnerables al ataque. [22]

1.54.13  Replay and eavesdropping(repeticion y escucha)

Los ataques de repeticion y escucha son posibles debido a las vuinerabilidades en los
mecanismos de proteccion de repeticidn y en la gestion de los contadores de tramas y los
nonces. Estos ataques son causados por las vuinerabilidades 1 a 4. Y a continuacion se
lista estos tipos de ataques [23]:

» Ataque - repeticién y escucha
¢ Ataque - repeticién y escucha a través de una sesion falsa en ED

e Ataque - repeticion y escucha a través de una sesién falsa en el NS[]
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15414 Wormhole Attacks (Ataques de agujeros de gusano)

Este tipo de ataque se puede usar junto al ataque de repeticion, lo que hace este tipo de
ataque es capturar los paquetes y enviar esos paquetes capturados a otro dispositivo, para
asl poder reproducir el paquete capturado [24].

En este tipo de ataque se puede utilizar dos tipos de dispositivos, el el sniffer vy el jammer.

1.5.4.1.5  Ack spoofing and bit flipping

Ack spoofing: este ataque aprovecha la falta de asociacion entre los acuses de recibo y los
datos confimados (vulnerabilidad 5). El atacante captura un mensaje ACK de enlace
descendente (un mensaje con la bandera de acuse de recibo activada) y lo utiliza
posteriormente para acusar recibo de otro mensaje de enlace ascendente confirmado del
mismo ED. Se supone que el atacante tiene la capacidad de impedir la recepcién de las
tramas de enlace descendente basandose en DevAddr y en la bandera ACK, por ejempio,
a través de la interferencia selectiva [25].

bit flipping: este ataque aprovecha la falta de proteccién de la integridad de extremo a
extremo de los datos de la aplicacion (vulnerabilidad 8). El ataque supone que la seguridad
de la capa de transporte entre NS-AS no existe o esta comprometida, y también que el
atacante tiene la capacidad de actuar en el canal entre el NS y el AS. Entonces, el atacante
es capaz de realizar modificaciones precisas en los datos de la aplicacion. Si la alteracion
de los datos de la aplicacion produce resultados que son observables para el atacante,
entonces la confidencialidad de los datos de la aplicacion también puede verse
comprometida. [25]

1.54.2 Ataques de denegacion de Servicios en LoRaWAN

Existen varias vulnerabilidades que pueden ser usadas para el ataque de DoS algunas
estas son [26]):

1.54.2.1 Vulnerabilidad de balizamiento (Beaconing vulnerability)

Las balizas emitidas por los Gateway no estan protegidas, debido a esto esatas estan
expuestas a la manipulacion me diante ataques de repeticion y escucha. Al manipular
referencias de tiempo en una red LoRaWAN, es posible desincronizar las ventanas de
recepcion de clase B adicionales. Esto provocara una denegacion de servicio para el trafico
descendente de clase B entre la red y los dispositivos finales. [26]
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15422  Vulnerabilidad de la repeticion de unién-aceptacion (Join-
Accept replay vulnerability)

Este ataque se aprovecha de la falta de mecanismo de proteccion contra la repeticion de
los mensajes de Join-accept, de la asociacién entre los mensajes de Join-accept y las
peticiones, y de la confirmacién del contexto de la sesién de seguridad. Un atacante
responde a una peticion de Join por parte del ED antes de que lo haga el NS, reproduciendo
un mensaje de Join-aceptacion que fue enviado previamente al mismo ED. El ED obtiene
sus claves de sesion utilizando el valor del nonce en el mensaje de aceptacion de union
reproducido, que es diferente del nonce utilizado por el NS. EI ED y el NS terminan
derivando claves de sesion diferentes, y pierden su capacidad de comunicarse entre si, lo
que resulta en una DoS en el ED. [26]

1.5.5 LoRaWAN Auditing Framework

Como su nombre lo indica LoRaWAN Auditing Framework es un framework que ayuda a
elaborar, analizar, enviar y descifrar un conjunto de paquetes LoRaWAN con el fin de
auditar la seguridad de una infraestructura LoraWAN. [27]

Todas estas herramientas solo funcionan para las versiones 1.0 .x de LoRaWAN®.
Esta Framework consta de diferentes herramientas de ataques ofensivos como:

e UdpSender el cual sirve para enviar mensajes de uplink de downlink a fa
infraestructura LORaWAN®,

e UdpProxy sirve para estar entre el gateway y el Network server y escuchar todo el
trafico.

» TcpProxy sirve para ser colocado entre el servidor de red y un broker MQTT.
« BruteForcer sirve para obtener un AppKey mediante la fuerza bruta
» MicGenerator sirve para generar MIC validos de un PHYPayload

» PacketCrafter y PacketParser el primero sirve para transformar un paquete
PHYPayload LoRaWAN JSON en base64 y el segundo sirve para hacer lo contrario.

» SessionKeysGenerator sirve para generar claves de sesidn mediante un
JoinAccept y un JoinRequest en Base64, y un AppKey.

El framework proporciona muchas otras herramientas que pueden servir para hacer
auditoria de la red LoRaWAN®.
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2 METODOLOGIA

Como se explicé en la parte del alcance para el presente proyecto se utiliza la metodologia
LEAN software development como base para el desarrollo de todo el componente y la
metodologia scrum especificamente para el desarrollo del prototipo. Los pasos que se
ejecutaron para la realizacién del proyecto se pueden ver en la Figura 6 con sus respectivas
tareas planteadas. En la fase de ejecucion se ve como se aplica la segunda metodologia
la cual es el scrum.
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Figura 7 Metodologio del proyecto

2.1 Identificar

2.1.1 Revision del estado del arte concerniente a los ataques DoS al
protocolo LoRaWAN®

la revision de literatura se enfocé en los diferentes ataques que existen para el protocolo
LoRaWAN® y se profundizo un poco mas en los ataques de denegacion de servicios. El
método de investigacion utilizado fue un proceso semiciclico que se ajusta y se basa en la
investigacion-accion [28] y combinado con una revision sistematica que consta
principalmente de 3 fases, de las cuales cada una de la fase tiene una tarea especifica a
realizar durante la investigacion propuesta. Como se muestra en la Figura 8.
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Figura 8 Metodologia de investigocion

La fase de planificacién ayuda a definir las cadenas de busqueda y los moteres digitales
de busqueda cientifica. [29] La fase de revisién se centra en adaptar las cadenas de
blsqueda para cada motor digital de busqueda cientifica, recopilar resultados preliminares,
extraer informacién relevante y seleccionar documentos candidatos. Finalmente, en la fase
de resultados, se realizé una revision completa del documento restante para informar las
conclusiones y resultados relevantes.

2111 Fase de Plan

Esta fase estd asociada a la configuracién inicial previa al lanzamiento del proceso
investigativo. Su objetivo principal es reducir el rango y lograr resultados proporcionales.
Como primer paso, se establecid las siguientes preguntas de investigacion para este
‘estudio,
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e ;Qué tipos de ataques existen al Protocolo LoRaWan?
» Cudles ataques al protocolo LoraWan afectan a la disponibitidad?

* ¢lLos ataque DoS y DDoS son los Gnicos ataques que afectan a la disponibilidad en
el protocolo LoRaWAN?

» Que beneficios hay hacer pruebas con ataques DoS o DDoS?

¢ ;Como crear o generar paquetes maliciosos DDoS o DoS para el protocolo
LoRaWAN?

Luego para cada una de estas preguntas claves se sacaron palabras claves como se ve
en la Tabla 1.

Tabla 1 Palobiros claves

Preguntas de investigacion Palabras cables
¢Qué tipos de ataques existen al Attacks, LoraWan
Protocolo LoRaWan?
¢ Cuales ataques al protocolo LoraWan ' Attacks, LoraWan, Availability
afectan a la disponibilidad?
¢ Los ataque DoS y DDoS son los DoS, LoRaWAN

unicos ataques que afectan a la
disponibilidad en el protocolo

LoRaWAN?
£Qué beneficios hay hacer pruebas profits, gains, DoS, DDoS
con ataques DoS o DDoS?
¢Como crear o generar paquetes craft packets DDoS, bogus
maliciosos DDoS o DoS para el packets DDoS, malicious packets
protocolo LoRaWAN? DDoS, malformed packets DDoS,

Generator

A las palabras claves se las cambio a ingles ya que en ese idioma se encuentra muchos
mas resultados [30].

Luego se seleccioné los mejores repositorios digitales de busqueda los cuales son [31]:

 IEEEXplore digital htips.//ieeexplore ieee org/Xplore/home jsp

e ACM Digital https://di.acm.org/

o ScienceDirect hitps.//www.sciencedirect com/

Por cada uno de los repositorios digitales se hara una busqueda de todas las cadenas de
busquedas que se extraeran de las palabras claves.
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Finalmente, en esta fase se crean las cadenas de busquedas con las palabras claves
identificadas para luego procedes a las consuiltas en cada uno de los repositorios digitales,
como se muestra en la Tabla 2, Tabla 3, Tabla 4.

Tabla 2 IEEE Xplore digitol

Numero Cadena de busqueda
de
cadena
1 (" All Metadata": LoRaWAN) AND (* All Metadata'- Attacks)
2 ' (" All Metadata™: LoRaWAN) AND (" All Metadata™: Attacks)
AND (" All Metadata™: availability)
3 {" All Metadata™ LoRaWAN) AND (" All Metadata™ DoS)
4 (" All Metadata”™: Benefits) AND (~ All Metadata'- DoS) AND
(" All Metadata™ Attacks)
5 (" All Metadata™: LoRaWAN) AND (" All Metadata’: DoS packets)

Tabia 3 ACM Digital

Numero Cadena de basqueda
de
cadena
1 _ All: lorawan and attacks] AND [Publication Date-
(01/01/2015 TO 01/31/2022)}
2 [All: lorawan and attacks and availability] AND [Publication
Date: (01/01/2015 TO 01/31/2022)]
3 [All: lorawan and attacks and availability and dos] AND {Public-
cation Date: (01/01/2015 TO 01/31/2022)]
2 [All: benefits and attacks and dos and dos] AND [Publication
Date: (01/01/2015 TO 01/31/2022)]
5 [All: lorawan and dos packets] AND [Publication Date:
: (01/01/2015 TO 01/31/2022)]

Tabla 4 ScienceDirect
Numero Cadena de busqueda
de
cadena :
1 Attacks and LoRaWAN
2 Attacks and LoRaWAN and availability
3 Attacks and LoRaWAN and availability and DoS
™ Benefits and DoS attacks
5 LoRaWAN and DoS packets

2112 Fase de revision

Durante esta fase, se buscé la informacién en cada uno de los repositorios digitales
cientificos con la cadena de busqueda definida en la anterior fase. Para presentar los
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resultados se construyd una tabla. Esta tabla contiene el nombre del repositorio digital en
su cabecera (uno por cada uno), la cadena de busqueda utilizada y los resultados
obtenidos para cada cadena de blusqueda. Los resultaron que se obtuvieron se muestran
enla Tabla 5.

Tabla 5 Resuitado de las consultos

IEEEXplore digital ACM Digital
Cadena de busqueda Resultados | Cadena de busqueda Resultados
(" All Metadata”: LoRaWAN) 49 All: lorawan and attacks] 25.152
AND (" All Metadata™ AND [Publication Date:
Attacks) (01/01/2015 TO 01/31/2022)}
(" All Metadata™ LoRaWAN) 2 [All: lorawan and attacks and | 137.899
AND (" All Metadata™ availability] AND [Publication
Attacks) Date: (01/01/2015 TO
AND (" All Metadata™ 01/31/2022))
availability)
16 [All: Iqrau;an and attacks and 189.21
(" All Metadata’: LoRaWAN) “"a'*ab’m}’Pi';‘l’i_d"sl ane
ANELE 04 Mntsds's Dov) cation Date: (01/01/2015 TO
01/31/2022)]
. ., 53 [All: benefits and attacks and | 184.173
(" All Metadata“: Benefits) dos and ddos] AND

AND (" All Metadata": DoS) [Publication

i eta‘;’;'g.: e Date: (01/01/2015 TO

01/31/2022)]
- % 5 [All: lorawan and dos 173.368
(" All Metadata": LoRaWAN) s
AND (" All Metadata™ DoS packeis] S Qe
packats) (01/01/2015 TO 01/31/2022)]
: ScienceDirect
Cadena de busqueda Resultados
Attacks and LoRaWAN 186
Attacks and LoRaWAN and availability 174
Attacks and LoRaWAN and availability and DoS 47
Benefits and DoS attacks 3.313

LoRaWAN and DoS packets 40

De los resultados de la busqueda, sélo se consideraron las soluciones recientes
(posteriores a 2017), ya que la tecnologia se queda obsoleta al cabo de 5 afnos, por término
medio, como se indica en [32].

En primer lugar, con la ayuda de la funcién de exportacion de resultados proporcionada por
cada repositorio digital cientifico, se seleccioné el formato RIS para exportar los conjuntos
de resultados de las busquedas. Se obtuvieron documentos RIS con los resultados de las
blisquedas. Estos archivos se cargaron posteriormente en una herramienta para
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previsualizar informacién como el titulo, los autores, el resumen y los afios. Se utilizé la
herramienta llamada Ryyan [33] para ejecutar dicho procedimiento. Esta herramienta
permitio realizar una primera revision de los articulos encontrados. El campo mas
importante que se comprobé fue el DOI. ya que contiene su identificacion principal. A
continuacion, se recuperaron los documentos PDF de los articulos seleccionados y se
cargaron denfro de esta herramienta. Como resultado, se obtuvo un subconjunto de
articulos previamente recuperados.

Luego de la primera ronda y observando que se obtuvieron muchos resultados se procedié
con un protocolo de descarte de articulos. Este protocolo consistic en descartar articulos
manualmente mediante criterios de exclusion y mejoramiento de las cadenas de
busquedas y se la agrupo en iteraciones por cada vez que se hacia consultas a los
repositorios cientificos digitales.

Algunos criterios de exclusion que ayudaron a filtrar de mejor manera los articulos son-
* Las publicaciones no deben ser menor a 5 afios (2015 - 2022)
* Las publicaciones pueden ser de idioma inglés.
» Las publicaciones pueden ser conferencias y Journals
» Las palabras claves buscadas deben estar en el titulo o en el abstract

Todos estos criterios de exclusion se los realizo con la ayuda de la herramienta Ryyan y
los pdf ya recopilados y cargados a la herramienta. Para su clasificacién en Rayyan se
utilizo la etiqueta “Tal vez" para marcar articulos con contenido relevante y la etiqueta
“Excluir” para marcar los articulos irrelevantes.

Al final se tuvo tres iteraciones y en cada iteracion se realizé el protocolo de descartes de
articulos hasta tener un numero razonable de articulos como se muestra en la Tabla 6 y7.

Tabla 6 Resultodos de fo teracion 2

fteracion 2
IEEEXplore digital ACM Digital
Cadenas de busqueda resultado Cfdenas de resultado

busqueda
All: lorawan and
attacks] AND
("All Metadata”: LoRaWAN) AND ("All Metadata™: [Publication
- 25

Attacks) Date:
{01/01/2015 TO
01/31/2022)}

234
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[All: lorawan and
attacks and
(" All Metadata”: LoRaWAN) AND ("All Metadata”: availability] AND
Attacks) 2| [Publication 453
AND (" All Metadata”: availability) Date:
(01/01/2015 7O
01/31/2022)}
{All: lorawan and
attacks and
(" Al Metadata”: LoRaWAN) AND (* All Metadata”: W ;::;li:m:ﬂ;- 2
Dos}) :
_ cation Date:
{01/01/2015 70
01/31/2022))
[All: benefits and
attacks and dos
(" All Metadata”: Benefits) AND {” All Metadata”: and ddos] AND
DoS}AND 53 | [Publication 234
(" All Metadata”: Attacks) Date:
{01/01/2015 70
01/31/2022)}
{All: lorawan and
dos packets}
{" All Metadata”: LoRaWAN) AND (” All Metadata”: Lo deiiy
D05 packets) 7 | [Publication 234
Date:
j (01/01/2015 70
01/31/2022)]
ScienceDirect
Cadenas de busqueda resultado
| Attacks and LoRaWAN - 56
Attacks and LoRaWAN and availability 56
Attacks and LoRaWAN and availability and DoS 23
Benefits and DoS attacks 4521
LoRaWAN and DoS$ packets and craft packets 40
Tabla 7 Resuitado de Ja iteracign 3
Iteracion 3
IEEEXplore digital ACM Digital
Caderas de B-jsque di resultad Calldenas de resultad
0 busqueda o
[Title:” lorawan”]
AND [All: "types”
{" Document Title”: LoRaWAN) AND {"Document Title": 129 "kinds”] AND 10
attacks) [All: "at-
' tacks”] AND
{Publication Date:
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(01/01/2015 TO
01/31/2022)]

{" All Metadata”: LoRaWAN} AND (” All Metadata”:

[Title:" lorawan”]
AND [Full Text:
“attacks”] AND
[Full

attacks) | Text: availability] 9
AND (" Al Metadata”: availability) AND [Publication
Date:
(01/01/2015 TO
01/31/2022))
[Title: “lorawan”}
AND [Abstract:
(" All Metadata”: LoRaWAN) AND (” All Metadata™: “00s" or ddos ]
attack Dos) AN il i
lication Date:
{01/01/2015 TO
101/31/2022)]
[Title: "lorawan”}
("Document Title”: “benefits” OR “Document Title”: AND [Abstract:
“profits” OR "dos” or "ddos”]
“Document Title”: “gains”) AND {“Document Title": AND [Pub- 9
"DoS” OR lication Date:
"Document Title”: "DDoS") {01/01/2015 TO
01/31/2022)}
[{[Abstract:”
create “] OR
[Abstract:
("All Metadata”: “create ” OR "All Metadata”: “craft” taunch ) OR
OR “All iahstiacs
Metadata”; “build” OR “All Metadata”: “generate”) coniit, (?R
AND (“All £Abstract.
Metadata”: "DoS" OR “All Metadata”: “DDoS”) AND GROSTEAE 11N 23
("All Meta- Yoy
data”: "Eogus packets” OR “All Metadata”: “malicious ;;ga{t;_?,:lgf,, dos”]
"a‘fef‘ e T OR [Title: "ddos"]]
OR "All Metadata”: “malformed packets”) AND [Publication
Date:
{01/01/2015TO
01/31/2022))
ScienceDirect
Cadenas de busqueda ‘r,esultad
(" LoRaWAN") AND (” types” OR "kinds”) AND { "attacks”) 10
(LoRaWAN) AND (attacks) AND (availability) 9
(LoRaWAN) AND (attack DoS) 1
0

(" DoS” OR” DD0S") AND (“benefits” OR “profits” OR “gains”)
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[{create OR launch OR build OR generator OR creation) AND ( 4}

bogus packets OR malicious packets OR malformed packets) o f

En la segunda iteracién se tuvo un total de 2119 articulos y en la tercera iteracion se tuvo
un total de 155 articulos, pero luego de realizar el protocolo de descarte de articulos en la
tercera iteracion se quedé con 20 articulos para la investigacion.

2113 Fase de resultados

En este Gltimo paso de la metodologia de investigacion, se documentaron todas las
conclusiones y resultados. Dichos hallazgos se utilizaron para construir el siguiente paso
del componente el cual es la creacion de un prototipo de denegacion de servicio para redes
LoRaWAN®.

Describir el disefio o el planteamiento que ha sido utilizado para el desarrollo del
componente, el cual depende del método seleccionado (hipotético-deductivo, inductivo,
entre otros). Se sugiere incluir, los que correspondan:

¢ Enfoque (cualitativo, cuantitativo o mixto).

e Tipo de trabajo: exploratorio, descriptivo, explicativo, experimental, estudio de
casos, entre otros.

e Técnica de recoleccion de informacion (entrevistas. cuestionarios, analisis
documental, entre otras).

» Técnica de andlisis de la informacion.

2.1.2 Seleccion de la metodologia de desarrolio para la
implementacién del prototipé

Como bien se dijo en las secciones anteriores se escogio la metodologia Scrum para el
desarrollo del prototipo. Ya que para el prototipo no se tiene claro los requisitos y estos
pueden cambiar a medida que pasa el tiempo, también porque el desarrolio del prototipo
no es muy grande, otro motivo por el cual se escogio la metodologia scrum es la entrega
rapida que se tiene que hacer del prototipo y que a medida se le entregue este pueda ser
revisado y evaluado, para as al final tener un producto minimo viable [34].
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2.2 Planear
2.2.1 Definicién de los requisitos funcionales y no funcionales del

prototipo

Para la definicion del prototipo se tiene que hacer un listado de caracteristicas y
funcionalidades que debe tener el prototipo. en la Tabla 8 se pude ver los requisitos que
debe tener este prototipo.

Tabla 8 Listo de requisitos

Numero Requisitos

de

Requisitos

1 E! prototipo debe enviar mensajes join Request

2 El prototipo debe enviar mensajes Uplink

3 El prototipo debe tener la capacidad de enviar un joinEUI establecido

4 El prototipo debe tener la capacidad de enviar un devEUI establecido

5 El prototipo debe tener la capacidad de enviar un devNonce establecido

6 El prototipo debe tener la capacidad de enviar un mic establecido

7 El prototipo debe tener la capacidad de enviar un keys establecidos

8 El prototipo tener la capacidad de enviar varios mensajes de join request
establecidos

9 El prototipo tener la capacidad de enviar varios mensajes de Uplink
establecidos

2.2.2 Disenar la arquitectura del prototipo

Como se ve en la Figura 9 el prototipo utiliza un framwork de auditoria LORaWAN® el cual
Nos proporciona las herramientas necesarias para poder elaborar el script, y este a su vez

tiene el codigo necesario para poder enviar paquetes al Gateway y toda la infraestructura
LoRaWAN®.

LoRaWAN Auditing
Framework - ALPMA Script python

VERSION L it : . i S h 7

Figura 9 Arquitectura def prototipo
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2.2.3 Identificar el entorno de trabajo (simulador, nodo fisico)

Para el trabajo en cuestién se utilizé un entormo de trabajo simulado donde todos los
componentes del protocolo LoRaWAN® como los end nodes., gateways, Network serve y
Application server estaran alojados en un solo dispositivo.

El dispositivo tiene un sistema operativo Ubuntu Server 22.04.1 LTS en el cual se instalé
ChirpStack Gateway OS, este es un SO integrado basado en el core Linux el cual puede
ejecutar los componentes de LoRaWAN® como el server de aplicacion [35], el network
server [36] y otros componentes mas [37] [38] [39] en un solo dispositivo y asf simular
toda la infraestructura de LoRaWAN® como se ve en la Figura 10.

Ubuntu 22.04.1

ChirpStack
End Nodes Gateway
Applicatio Network serve
serve

Figura 10 Entorno de simulocicn

Se acogié el entomo de trabajo como simulacion debido a que es mas econdmico y facil
probar el prototipo. Ya que si se escogia un entormno de trabajo fisco tendriamos que adquirir
equipos que necesitariamos para probar el prototipo 0 movilizamos hacia el lugar donde
se encuentran estos dispositivos. Otra ventaja es que se puede trabajar desde cualquier
lugar y si pasa algo con el sistema operativo de prueba se pude crear de manera rapida y
facil otro entorno de simulacion para poder seguir creando el prototipo.
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2.2.4 Creacion del backlog del proyecto

Debido a que el desarrollo del prototipo era pequefio y no tenia muchos requisitos el
backlog es de un tamafio pequefio como se ve en la Tabla “9”

Tabla 8 Backiog del prototing

entrada | Historia de usuario Estimacion  de
tiempo

1 El prototipo debe enviar join request 3 dias
El prototipo debe enviar join request 3 dias
El prototipo debe tener la capacidad de enviar un joinEUI | 3 dias
establecido

4 El prototipo debe tener la capacidad de enviar un devEUI | 3 dias
establecido

5 El prototipo debe tener la capacidad de enviar un | 3 dias
devNonce establecido

6 El prototipo debe tener la capacidad de enviar un mic | 3 dias
establecido .

7 El prototipo debe tener la capacidad de enviar un key | 3 dias
establecido

8 El prototipo tener la capacidad de enviar varios mensajes | 3 dias
de join request establecidos

9 El prototipo tener la capacidad de enviar varios mensajes | 3 semana
de Uplink establecidos

El backlog consta de todos los requerimientos propuestos y se tendra un tiempo de una
semana por cada requisito.

2.3 Ejecutar

Una vez ya planeado y definido el backlog del trabajo se inicio con la etapa de desarrollo.

Como bien se explico en la parte de la planeacion, el script ha desarrollar utiliza el
framework LoRaWAN® Auditing Framework, y especificamente las herramientas
UdpSender y PacketCrafter.

La herramienta PacketCrafter nos ayudara a armar los PHYPayload del paquete lorawan
que deseamos enviar, mientras que la herramienta UspSender ayudara a enviar estos
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paquetes armados. Estas herramientas nos serviran para eviar ambos tipos de paquetes
tanto los Join Request y lo Uplink.

2.3.1 Armado de paquetes Join Request

Para armar este tipo de paquetes se necesitara previamente el PHYPayload en formato
json, como se muestra en la Figura 11.

{
"mbidr" ;
{
"mType” :"JoinRequest”,
"major”:"LoRaWANRL"
}s
“macPayloadg™:
{
"JOinEUI": "bdbasacbic3bles”,
"devEUI":"83b7e627fa 719786",
“devhonce”:@
}s
“mic™:"18fbbc”
¥

Figura 11 Formato json de un PHYPaylood

EL PHYPayload es el cuerpo del paquete LoRaWAN®, para el caso del join Request consta
de tres partes [40]:

e Elmhdr, es la cabecera mac del PHYPayload

» El macPayload, el cual incluye el JoinEUI. devEUI y devNonce

¢ Y finalmente el MIC que es un Codigo de integridad del mensaje
Como se ve en la figura 11 el mhdr esta conformado de:

¢ mType: Indica el tipo de mensaje que se esta transmitiendo. Hay tres tipos de
mensajes en LoRaWAN: Join Request (0}, Join Accept (1), y Data Up/Down (2).

¢ Major: Indica la version del estandar LoRaWAN utilizada. Actualmente, solo se
utiliza la versién 0.

El MACPayload (MAC Payioad) de un Join Request en LoRaWAN consta de los siguientes
campos:
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e JoinEUL: Es la identificacion Gnica de aplicacion de 64 bits del dispositivo. El JoinEUI

se utiliza para identificar la aplicacién o el servicio que esta utilizando el dispositivo
y para garantizar que solo los dispositivos autorizados se conecten a la red.

DevEUL: Es la identificacion Gnica del dispositivo de 64 bits. La DevEUI se utiliza
para identificar de manera Unica el dispositivo en la red Y para permitir que la red
se comunigue con el dispositivo.

DevNonce: Es un valor aleatorio de 16 bits que se utiliza para prevenir ataques de
repeticion en la conexion. El valor del DevNonce se genera de forma secuencial por
el dispositivo en el momento de la conexién su valor es de 0 y se utiliza para
garantizar que el dispositivo no se conecte a la red mas de una vez.

Por uitimo, El MIC (Message Integrity Code) de un paquete Join Request en LoRaWAN se
calcula a partir de los siguientes campos:

El campo MHDR (1 byte)
El campo JoinEUI (8 bytes)
Ei campo DevEUI (8 bytes)

El campo DevNonce (2 bytes)

Para calcular el MIC, se aplica el algoritmo de cifrado AES-128 en modo CMAC (Cipher-
based Message Authentication Code) a estos campos, utilizando la clave de aplicacion
compartida (AppKey) entre el dispositivo v la red. El resuitado del calculo del MIC es un
valor de 4 bytes que se agrega al final del paquete, después del campo DevNonce.

2.3.2 Armado de paquetes Uplink

Existen diferente tipo de paquetes Uplink en LoRaWAN® los cuales son:

Join Request: Es el primer paquete que se envia cuando un dispositivo desea
conectarse a una red LoRaWAN. El Join Request contiene la informacién de
identificacién Unica del dispositivo y un valor aleatorio que se utiliza para prevenir
ataques de repeticion en la conexién. El Join Request se envia sin encriptacion y
sin confirmacion de recepcion.

Data Up: Los paquetes Data Up contienen datos especificos de la aplicacion que
son enviados por el dispositivo. Estos paquetes pueden ser confirmados
(ConfirmeDataUp) o no confirmados {(UnconfirmeDataUp). Los paquetes Data Up
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no confirmados se envian sin esperar una confirmacion de recepcion de la estacion
base, lo que los hace mas eficientes en términos de uso de energia. Los paquetes
Data Up confirmados, por otro lado, esperan una confirmacion de recepcion de la
estacion base antes de que se considere que la transmision se ha completado, Los
paquetes Data Up contienen un namero de puerto de 8 bits que se utiliza para
identificar la aplicacion o el servicio que esta enviando o recibiendo los datos.

* Join Accept: Este paquete es enviado por la estacién base en respuesta a un Join
Request exitoso de un dispositivo. El Join Accept contiene informacion de seguridad
y configuracion de red que se utiliza para establecer la conexién entre el dispositivo
y la red.

Para este caso se realizé especificamente el armado de paquetes uplink de tipo
UnconfirmedDataUp, al igual que los paquetes join Request se necesita el PHYPayload
para armar este tipo de paquetes como se ve en la figura 12.

e {

“nharty 4

"wiypeT L "UncontirsedDataip®

e fort T LoRsal "
:=.
* ‘maltayloac: {
¥ “$horr &
‘devhddrT: T@19TaaF",
erl=s o4
3T Lrue,

“arAceReq”: falue,
ekt *alie,
"HRending s Talve,
"LISLABT ! Falye

Ta

ar": 2,

et null

Ee

B ¢ e
» “fraPayloast: §4
‘hyLeaT: T ATEVEL @Aat i S EaMSpR IGi S0 uTONT P T TR ENA
45
Fa
TRIcTy CTRIAMEC 3=

Figura 12 Formato json de un PHYPoyioad
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El PHYPayload para este tipo de paquetes también estd conformado de tres partes como
se ve en la figura 15:

e Elmhdr es el encabezado de mensaje que identifica el tipo de paquete (Data Up en
este caso) y la version del protocolo que se est4 utilizando.

» El macPayload, el cual incluye el fhdr, fPort y frmPayload.
* Y finalmente el MIC que es un Cédigo de integridad del mensaje
Al igual que el JoinRequest el mhdr tiene el mType y el major que sirven para lo mismo.

Mientras que el macpayload si cambia, este tiene el fhdr, que es el encabezado de la trama
MAC (MAC Frame Header) que contiene informacién sobre el dispositivo, la red y la sesion
de seguridad en uso. El FHDR incluye los siguientes campos:

o DevAddr: Es la direccion de dispositivo de 32 bits asignada por la red. La direccion
de dispositivo se utiliza para identificar de manera (nica el dispositivo en la red y
para permitir que la red se comunique con el dispositivo.

¢ FCtrl: Contiene informacién sobre la configuracién del enlace ascendente (uplink) y
descendente (downlink), el tipo de confirmacion y si se utiliza la encriptacion.

e FCnt: Es el contador de tramas de 16 bits que se utiliza para prevenir ataques de
repeticion y garantizar que se reciban todas las tramas enviadas por el dispositivo.

e FOpts: Son opciones de trama MAC (MAC Frame Options) que se utilizan para
configurar la sesidén de seguridad y las opciones de la trama

Siguiendo con el macpayload este tambien tiene el

» FPort: Es el nimero de puerto de 8 bits que se utiliza para identificar la aplicacion
0 el servicio que esta enviando o recibiendo los datos. El campo FPort es opcional
y solo se incluye si se esta utilizando una aplicacién que requiere una asignacion
de puerto.

* FRMPayload: Es la carga (til de la trama de datos de la aplicacion (Application Data
Frame) que contiene los datos especificos de la aplicacion que se estan enviando.
El campo FRMPayload es opcional y solo se incluye si se esta enviando una trama
de datos de la aplicacion.

Por ultimo el PHYpayioad también consta de un MIC. El MIC (Message Integrity Code) de
un paquete Data Up en LoRaWAN se calcula a partir de los siguientes campos:
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* Elcampo MHDR (1 byte)

e Elcampo FHDR (7 a 13 bytes)

¢ Elcampo FPort (0 0 1 byte)

e Elcampo FRMPayload (0 a 242 bytes)

Para calcular el MIC, se aplica el algoritmo de cifrado AES-128 en modo CMAC {Cipher-
based Message Authentication Code ) @ estos campos, utilizando la clave de sesién de
seguridad compartida entre el dispositivo y la red. El resultado del calculo del MIC es un
valor de 4 bytes que se agrega al final del paquete, después del campo FRMPayload (si
esta presente) o después del campo FPort (si no se incluye el campo FRMPayload).

2.3.3 Herramienta PacketCrafter

Una vez armado el PHYPayload del join Request y del UnconfirmedDataUp con los datos
correctos en formato json, se procede a utilizar la nerramienta PacketCrafter del framework.
para transformario en base64 e implementario en el paquete final que se enviara al network

server,

2.3.3.1 PacketCrafter para el join Request

Como el join Request se Io hara una sola vez no se necesitara crear un script aparte para

enviar varios paquetes de este tipo.

Como se muestra en la figura 13 ia herramienta para ejecutar la herramienta se utiliza el

comando “python 3" y el nombre del script de la herramienta, ademas se le pone el

argumento -j en el cual le indicamos que se envia el PHYPayload en formato json.

La herramienta da como resultado un base64 el cual se o utilizara en otra herramienta del

framework, para enviar el paquete completo.
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23.3.2 PacketCrafter para el UnconfirmedDataUp

Para el caso de los paquetes UnconfirmedDataUp se crea un script en el cual se
automatizara el llamado de la herramienta PacketCrafter.

Esto se lo hace debido a que el campo FCnt debe cambiar cada vez que se envia un nuevo
paquete.

Para el script lo primero que se hace es importar las librerias os. subprocess y json. La
primera libreria ayuda a mandar nuestro paquete armado a la herramienta del framework,
la segunda libreria ayuda a correr nuevos procesos y obtener sus resultados y finalmente
la ultima librerfa nos ayuda a manejar los datos de formato json.

Figure 14 librerios de python

Luego se asignas algunas variables para el funcionamiento del script:

¢ pathPacketCrafter: esta variable tendra el comando para ejecutar el script del
PacketCrafter

o pathUdpSender: esta variable tendra el comado para ejecutar el script del
UdpSender, esta variable no se la utiizara para armar el PHYPayload, pero si para
enviar el paquete.

» destinoAtaque: esta variable tendrd la direccion ip y el puerto al que se le envia el
paquete.

e emviroment: esta variable asigna una variable de ambiente para ejecutar el

framework.

» NwkSkey y AppSKey: estas tendran la llave de sesion de la red y la llave de sesién
de la aplicacion respectivamente.

¢ devAddr: tendra la direccién del nodo.
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Luego de definir las variables esenciales para el script, se define una variable llamada
PHYPayload la cual tendra el un string del json PHYPayload como se ve en la figura 16

Como se ve en la figura 16, para transformar el json en string se utiliza la biblioteca json
con el método dumps, el cual transforma el json a string.

Dentro del json se puede notar que utilizamos una variable definida anteriormente la cual
es el devAddr,

Luego se crea una variable PacketCrafter, la cual tendra todo el comando para armar el
PHYPayload en base 64 como se ve en la figura 17.

En esta variable se unira el pathPacketCrafte mas el argumento -j mas el Phypayload més
la appskey con el argumento —key el cual ayudard a envriptar el frmPayload mas el nwkskey
con el argumento -nwkskey que ayudara a generar un mic valido.

Luego esto se lo enviara a un proceso en la Shell y se obntendra el resultado el cual se io
guardara en la variable data como se ve en la figura 18.

1 18 vanabie gatt con el resultado ded PocketCrofter

Para ejecutar el comando de packetCrafter se tiene que utilizar el método check output
que se encuentra en la libreria subprocess y se le envia como pardmetro lo gque se quiere
ejecutar y nos devuelve un resultado, como el resultado devuelto es mas de lo que se
necesita se lo convierte a string y se extrae lo necesario como se ve en la figura 18.

El resultado extraido se lo utilizara en el siguiente paso para el envio del paquete al network
server,
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2.3.4 Herramienta UdpSender

Luego de obtener el PHYPayload del join Request y del UnconfirmedDatalp en base64 lo

remplazamos en un paquete aleatorio obtenido mediante el escaneo de la red LoRaWAN®,

2.3.4.1 UdpSender para el Join Request

Para el envié del paguete de un join Request se utiliza el paquete siguiente:

Este paquete es un ejemplo del formato que utiliza ia herramienta para enviar los paquetes
UDP.

En el ejemplo del paquete anterior se remplaza el campo "data” que estd en base64 con

nuestro base64 obtenido anteriormente.

Una vez ya obtenido el paquete completo se utiliza la herramienta UdpSender del

framework para enviar este paquete al network server como se ve en la figura 19.

En el grafico se puede ver que se le aumenta un argumento -key, que en este caso es el
Appkey. Este se utiliza para generar un mic valido cada vez que se reenvia el paquete
nuevamente. Tambien al principio del comando se tiene los argumentos —dst-ip y —~dst-port

los cuales sirven para ingresar la ip y el puerto del network server respectivamente
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Si se quiere enviar varios paquetes join Request se utiliza el argumento -repeat, tambien

se puede enviar el argumento —fuzz-out para que recaicule el MIC cada vez que se envia

el paquete como se ve en la figura 20.

En este caso los paguetes no serdn validos debido a que el DevNonce es el mismo, pero

el network serve los obtendra y procesara los paquetes malformados

2.34.2 UdpSender para el UnconfirmedDataUp

Para el caso del UnconfirmedDataUp se continuara con el script y asi automatizar el envio
de paquetes totalmente.

Una vez ya obtenido el PHYPayload en base64 en el SCrpt se crea una variable datosExtra
donde se tiene datos del gateway, luego se crea ofra variable uplinkMetaData en la cual se
liene informacion de datos del paquete como se ve en la figura 21.

Como se aprecia en la figura anterior, se tiene un campo data dentro de la variable
uplinkMetaData el cual hace referencia al PHYPayload que se encripto anteriormente

Luego se crea un for el cual inicara en 0 hasta 65000, esto se lo hace para que en cada
iteracion el fent vaya aumentando en 1.
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Dentro del for se crea una variable uplinkMetaDataCompleto el cual tendra toda la meta
data necesaria, en esta variable agregamos las variables DatosExtra y uplinkMetaData,
luego se crea la variable udpSender que tendra todo el comando para el envio de
paquetes al network server como se ve en la figura 22.

+uplinkietatiataCompleto <~

La variable udpSender esta conformada con el pathUdpSender que tiene el comando de
ejecucion del script de la herramienta Udpsender mas el destino de ataque que riene la
direccion ip y el puerto del network server el uplinkMetadataCompleto que tiene todo el
paquete que se enviara y el nwkskey para generar un mick valido para el paquete y font

Que es el iterador que ira aumentando secuenciaimente.

Todo eso se envia a ejecutar con el método system de ia libreria os con los parametros

emviroment y Udpsenter como se ve en la figura 22,

El script completo quedaria de Ia siguiente manera:

import
import subprocess
import




packetCrafter = pathPacketCrafters " -3 "HINTePHYPayloads '\t v S
~key '+AppSKey+ ! ~~nwkskey ' NuwkSkey il Ee
datasstr (subpracess.check output {-aﬁem*;*i-mmént-&*}\n_’ tpacketCrafter,
shellslryue)) [260:328) o e - Sbeg ol S
'datbasxtra't'"\\x%&\&xeﬁ?\ﬁxﬁ@\\xbﬂ\%'leeb\\xffk\xfﬁz\&x&ﬂ&\xdb”
uplinkMetaData = = = AR T bt '
VIR TERpIAA" L LN "Emat\\": 2745728315, MXTChan M\ 10, \\"rfch\\ " 0. N\
Freq\\":867.300000, \\"stat\\": 1, A\ "modu\\* : \N"LORA\", \\"datri\":
‘»;*sf?am_lz'sw";\\"cm-f'\\?:\\“_4:'5&\"-,\ "1enr\\":8,5 \\"pegi\ym: :
'7{'6.\_\;"513&\\":23.\\"-'jata\fs"_:_‘\\"'f:ia’.-t_';ﬁ'\\"“,l"}_-i' el S

for i in range tesopo)s

. UplipkMetaDataCompleto % fb%‘?+datﬂsE§tra+upl1thataData+'\’f_
_'UdpSeﬁder'x'pathﬂdpﬁéﬁd&t.+_destinoﬁtaque + ¥ --data e
*+f"’+uplinkﬂetaﬁataﬂem§ietc+'”'%“'¥—kay'”+ka3ﬁey+“_—+fcnt :
'_25 print{Udodendery SRy .
: os;systemle&viraﬁaﬁt%f\ni+ﬁdpsend&r3-- £t

2.4 Revision

Para validar que el framework funciona de manera correcta ¥ que el script generado cumple
con todos los requerimientos descritos se propone las siguientes pruebas:

1. Generar una activacién OTTA para un dispositivo

2. Enviar 10000 paquete unconfirmDataUp a ese dispositivo activado y medir el
rendimiento del servidor

3. Generar una activacion OTTA para 3 dispositivos

4. Enviar 80000 paquete unconfirmDataUp a esos dispositivos activados y medir el
rendimiento del servidor

Para las pruebas, se tiene qQue crear los dispositivos de prueba necesarios en el servidor
de aplicaciones, con sus respectivos DevEUI y joinEUI, en este caso el JoinEUI puede ser
cualquier valor, ya que en el servidor no se tiene un join server.

Cada una de las pruebas consiste en, primero crear un json de su PHYPayload luego
utilizar la herramienta PacketCrafter para transformarla a base 64 segundo con el
PHYPayload ya transformado a base 64 usar la herramienta Udpsender para armar y
enviar los paquetes al network server.
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3 RESULTADOS, CONCLUSIONES Y RECOMENDACIONES
3.1 Resultados

Aqui se pondré en accion las pruebas que se propuso durante la fase de revision, el objetivo
de esta seccion es validar el funcionamiento del framework utilizado y del script generado.
También verificar el rendimiento del servidor al gue se le hace estas pruebas.

3.1.1 Generar una activacion OTTA para un dispositivo

Para esto se agrego un dispositivo en el servidor de pruebas, le asignamos el nombre de
“device1” con un DevEUI de 19 4e 00 1f 43 91 bb 7b los campos de disable frmae-conter
viidation y device is desibled lo dejamos desactivados como se muestra en la figura 23.

CInEsg CATHAE £

_ﬂwﬂl

Uinpaat vo 6% prueta |

Pravafmttsn e E* Y .

Devioalrordel nieas

L fedre brainecr rbes uadilatisn

[} coveen dmabed

Frgure 23 configuracidn de! nodo de pruebe

La clave de aplicacion (appkey) para este dispositivo es “1d 06 33 00 dc 00 b0 0d be 26
61 e6 01 5f 44" '

Una vez configurado el dispositivo final se procede a la activacion OTTA con se ensefié en
la seccion 2.3 para el join Request.

Si se revisa los mensajes recibidos en el servidor de aplicaciones se puede observar como
el Join Request que mandamos se proceso correctamente como esta en la figura 24,
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Figura 24 toin Reguest procesado

3.1.2 Envi6 de paquetes UnconfirmedDataUp

Ahora se procede a mandar 10000 UnconfirmedDataUp a este dispositivo ya activado
con es script generado como se ensefié en la seccion 2.3

Como se ve en la figura 25 los UnconfirmedDataUp estén llegando a la aplicacion y se
estan procesando.
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En cuanto al rendimiento del servidor al que se envia los paquetes, al inicio se ve que los
nucleos y los no tiene casi nada de trabajo y fa memoria se esta utilizando solo 356 M
como se en la figura 26.
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En el proceso de envio de paquetes se ve que, los nucleos del cpu aumentan el trabajo,
pero el servidor sigue funcionando, como se ve en la figura 27.

En total ubo un aumento de aproximadamente un 35% en el trabajo del servidor va que al

principio el cpu trabajaba un 0,7% y mientras se hacia el envio de paquetes aumento a
35,27%.

Para la memoria ram casi no hubo cambios teniendo el mismo consumo en ambos casos.
3.1.3 Generar una activaciéon OTTA para 3 dispositivos

Al igual que la seccion 3.1.1 se crea tres dispositivos de prueba en el servido y se le envia
los join Request como se ve en la figura 28 y 29.

En el proceso de envio de paquetes se ve que, los nucleos del cpu aumentan el trabajo,
pero el servidor sigue funcionando, como se ve en la figura 27.
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Si se revisa los mensajes recibidos en el servidor de aplicaciones se puede observar como
el Join Request que mandamos se procesé correctamente como esta en la figura 30.
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3.1.4 Envio de paquetes UnconfirmedDataUp a los 3 dispositivos

Al igual que la seccién 3.12 se procede a mandar 80000 UnconfirmedDataUp a este
dispositivo ya activado con el script generado.

Como se ve en la figura 31 los UnconfirmedDataUp estan llegando a la aplicacion y se
estan procesando.

igura 31 UnconfirmedDatalio

En cuanto al rendimiento del servidor al que se envia los paquetes, al inicio se ve que los

nucleos no tienen casi nada de trabajo y la memoria se esta utilizando solo 356 M como
se en la figura 32

. pu antes del envid ge fot poaueses

Cuando se estan enviando los paquetes a desde los tres disposi

tivos el consumo de cpu
se eleva considerablemente como se ve en la figura 33.
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Figura 33 rendimiento de la memorio v ERu MIEntros se envig los poouetes
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Para este caso en el Que se envia paquetes a mas dispositivos. en total hubo un aumento
de aproximadamente un 86% en el trabajo del servidor ya que al principio el cpu
trabajaba un 0,7% y mientras se hacia el envio de paquetes aumento a 86 87%.

Para la memoria ram casi no hubo cambios teniendo el mismo consumo en ambos casos.

3.2 Conclusiones

* Se consiguid encontrar una herramienta que genera paquetes para las redes
LoRaWAN®, esta herramienta funciona en las versiones de LoRaWAN® v1.0.x y
puede generar paquetes de uplink y de downlink.

* Sepudo desplegarla herramienta en el servidor, para hacer las respectivas pruebas
de generacion de paquetes, y luego poder crear un script para automatizar algunas
tareas.

« Con la herramienta se consiguid crear un script en python el cual ayudo a
automatizar el envio de paquetes UnconfirmedDataUp como se mostrd en la
seccion 2.3.4 y con esto poder enviar paquetes validos al servidor. También con el
Script generado se consiguid enviar varias instancias del script a distintos
dispositivos registrados en el servidor y asi aumentar el procesamiento en el

servidor,

* Se pudo hacer las pruebas de rendimiento de cpu y memoria ram. en el servidor
que se instalo el ambiente de pruebas como se mostro en la seccion 3.1. y se
concluyo que si se aumenta las instancias del script que se creo en este trabajo,
facilmente so podria hacer caer un servidor. En cuanto a las medidas de las
operaciones de E/S disco no se las pudo realizar, por que tanto la herramienta de
generacion de paquetes y el servidor al Que se le estaba haciendo las pruebas se
encontraban en la misma maquina.

3.3 Recomendaciones

» Modificar el framework utilizado para que pueda ser usado en LoRaWAN® v1.1. y
asl hacer los mismos tipos de pruebas que se hizo en este documento. una de las
razones para modificar el framework para que sirva en la version de LoRaWAN®
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(1]

(2]

(3]

4]

(5]

(6]

{71
(8]

(9]

v1.1 es que esta version tiene mas seguridad y sera utilizada mas en un futuro muy
proximo.

¢ Modificar el script para automatizar mas el proceso de envio de datos, para que se

pueda enviar todo tipo de paquetes uplink y downlink. Utilizando el framework.

e Probar el framework y el script en un ambiente real de red LoRaWAN®, para asi

sacar datos de rendimiento mas reales y precisos, también comprobar que el
funcionamiento del framework y el script puede ser utilizado en todo tipo de
ambientas.
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ANEXOS
4.1 ANEXO I: Repositorio Git donde se encuentra el script
del proyecto

hitps //github. com/HenrryCordovillo/Scripti_oraWANUnconfirmedDataUp it
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4.2 ANEXO Il. Enlace de video de pruebas:
hitps://voutu be/4BF9dBIFfzq
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