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RESUMEN 

 

Con el desarrollo y avance tecnológico que se tiene anualmente en el campo de la 

informática es cada vez más común que las personas mediante sus teléfonos móviles 

inteligentes o computadores personales ingresen a páginas web y se registren en alguna 

página de su agrado, sin tener en cuenta la seguridad de su información personal, ya que 

pueden ser víctimas de los ciberdelincuentes y estos a su vez tener el acceso a su 

información, lo que como usuarios nos exponemos,  teniendo mayor riesgo de suplantación 

de nuestra identidad. 

Este trabajo maneja los conceptos de seguridad informática, de esta manera al tener claro 

estos conceptos se asociará de claramente al tema principal de este trabajo, el cual es la 

creación de un prototipo de un doble factor de autenticación utilizando contraseñas de un 

solo uso como una solución para evitar el acceso no deseado por ciberdelincuentes y la 

suplantación de identidad. 

Para el desarrollo de este trabajo se enfoca en generar, enviar, verificar que la contraseña 

generada por un generador de contraseñas de un solo uso HMAC-Based One-Time 

Password (HOTP), esta contraseña se enviará mediante correo electrónico al usuario 

registrado y el sistema validará que contraseña generada es la correcta, permitiendo al 

usuario su autenticación y sea quien dice ser, así el sistema permite el acceso a la web 

desarrollada.  

Este prototipo de sistema de doble factor de autenticación mediante correo electrónico 

utilizará la contraseña del usuario y un código de verificación enviado al correo electrónico 

como factores de autenticación. El sistema ayudará a aumentar la seguridad de la cuenta 

del usuario y garantizará que solo el usuario registrado tenga acceso, cabe mencionar que 

el prototipo se lo realizará de manera local. 

  

PALABRAS CLAVE: Seguridad Informática, HOTP, doble factor de autenticación, 

contraseñas de un solo uso, encriptación. 
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ABSTRACT 

With the development and technological advances that occur annually in the field of 

information technology, it is increasingly common for people through their smart mobile 

phones or personal computers to enter web pages and register on a page of their liking, 

without taking into account the security of your personal information, since they can be 

victims of cybercriminals and these in turn have access to your information, which as users 

we expose ourselves, having a greater risk of impersonation of our identity. 

This work handles the concepts of computer security, in this way, by being clear about these 

concepts, it will be clearly associated with the main theme of this work, which is the creation 

of a prototype of a double authentication factor using one-time passwords as a solution to 

prevent unwanted access by cybercriminals and identity theft. 

For the development of this work, it focuses on generating, sending, verifying that the 

password generated by a one-time password generator HMAC-Based One-Time Password 

(HOTP), this password will be sent by email to the registered user and the The system will 

validate that the generated password is correct, allowing the user to authenticate and be 

who they say they are, thus the system allows access to the developed website. 

This prototype two-factor email authentication system will use the user's password and a 

verification code sent to the email as authentication factors. The system will help increase 

the security of the user's account and guarantee that only the registered user has access, 

it is worth mentioning that the prototype will be made locally. 

KEYWORDS: Computer Security, HOTP, double authentication factor, one-time 

passwords, encryption.
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1. DESCRIPCIÓN DEL COMPONENTE DESARROLLADO 

Sin duda alguna, el hoy se vive en un mundo tecnológico y la seguridad en la informática 

se ha considerado de gran importancia en áreas tecnológicas como: Internet de las cosas 

(IoT) [1], redes [2], desarrollo de software [3], etc. Cada área tecnológica genera 

información que se la debe proteger de manera que sea segura y eficaz [4] 

Y una manera de proteger la información de un sistema informático es mediante un proceso 

de autenticación, el cual establece la confianza entre el usuario y el dispositivo, con el 

objetivo de comprobar que el usuario sea quien dice ser [5], [6]. Desde el nacimiento del 

Internet, el método de autenticación común fue: un identificador de nombre de usuario 

combinado con una contraseña [7]. En la actualidad con el avance de la Internet, los 

usuarios están expuestos al robo de las credenciales personales y se ha convertido en un 

problema importante de seguridad [8] 

Ante esta situación, se ha popularizado la autenticación basada en un doble factor de 

autenticación (2FA), ya que genera un nivel más elevado de seguridad [9]. 

El NIST [10] define tres factores básicos en una autenticación estándar: 

“Algo que el usuario sabe”, como puede ser una contraseña. 

“Algo que el usuario tiene”, como puede ser una clave criptográfica o un identificador. 

“Algo que el usuario es”, como puede ser una huella dactilar, el iris u otro dato biométrico. 

La ventaja de usar varios factores es que la seguridad es mantenida en caso de que uno 

de ellos se vea comprometido [9]. Muchos sistemas como aplicaciones de banca en línea, 

plataformas de registros de asistencias, área de la salud, IoT hacen uso del 2FA y estos 

programas utilizan algoritmos de contraseñas de un solo uso One-Time Password (OTP). 

El OTP es considerado una de las formas más simples y populares de implementar una 

capa extra de seguridad en el 2FA [11], ya que esta solución genera una secuencia de 

contraseñas basadas en factores como: nombre, hora y semilla, además tienen las 

características de ser impredecibles e irreversibles y son fundamentales para la seguridad 

de los sistemas que los emplean [11]. 

Este trabajo consiste en realizar un prototipo de sistema de doble autenticación de manera 

local, mediante un generador de contraseñas OTP que pueda ser utilizado una sola vez y 

esta contraseña se lo enviará al usuario mediante un correo electrónico. De esta manera 

si un intruso conoce la contraseña que se generó, no podrá acceder al contenido o 
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información, ya que esta clave no volverá a ser válida debido a que será una contraseña 

de un solo uso (OTP). 

1.1 Objetivo general 

Crear un prototipo de un sistema de autenticación de dos factores One-Time Password. 

1.2 Objetivos específicos 

1. Entender el estado del arte para conocer sobre el sistema de autenticación de dos 

factores. 

2. Crear un prototipo de un sistema de doble factor de autenticación. 

3. Verificar el funcionamiento correcto del prototipo creado. 

1.3 Alcance 

El alcance del proyecto consiste en seis etapas: (1) Estudio de la literatura, (2) Análisis del 

protocolo OTP, (3) Análisis y diseño del prototipo, (4) Desarrollo del prototipo, (5) Desarrollo 

de las pruebas del prototipo y (6) Documentación. 

En las etapas del 2 al 5 se utilizará la Metodología de prototipo, ya que permite el desarrollo 

del plan de trabajo de forma progresiva hasta alcanzar el objetivo esperado. 

El proyecto empieza con la fase del Estudio de la literatura, en donde se plantea una 

revisión de los protocolos de OTP que existen y que soluciones proponen. 

En la segunda fase, se realizará el Análisis del protocolo de OTP a usar, junto con el 

método de entrega. 

En la tercera fase, se realizará el Análisis y diseño del prototipo. Se definirá y se realizará 

el diseño de un Mockup de alto nivel. Además, se seleccionarán lenguajes de 

programación, entornos de desarrollo, entre otros, para diseñar la arquitectura a 

implementar en la creación del prototipo. 

En la cuarta fase, se realizará el Desarrollo del prototipo. Se iniciará con la creación de las 

interfaces de usuario basados en el mockup de alto nivel desarrollado en la fase anterior.  

En la quinta fase, se llevará a cabo el Desarrollo de las pruebas del prototipo.  

Por último, en la sexta fase se realizará el desarrollo de la Documentación, que incluye 

resultados y conclusiones. 
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1.4 Marco teórico 

En la era digital en la cual se vive, todo dispositivo electrónico inteligente puede almacenar 

información, por tal motivo es necesario utilizar contraseñas de inicio de sesión robustas y 

brindar una seguridad extra con una única contraseña [4], es decir, utilizar factores de 

autenticación que permitan demostrar que es el mismo usuario y no puedan acceder sin 

autorización a la información, sistema informático o aplicación. 

Además, en esta sección se desarrollan los conceptos sobre seguridad informática, 

autenticación, identificación, autorización, 2FA, One-Time Password (OTP), HMAC-Based 

One-Time Password Protocol (HOTP), criptografía y método de entrega.  

Seguridad Informática 

El concepto de seguridad informática se encontraba anteriormente más relacionado con la 

confianza, mientras hoy en día se relaciona con la responsabilidad de proteger [12] 

Este cambio data en la década de los 70s, donde las empresas se centraban en garantizar 

el buen uso de la información, teniendo inconvenientes en su momento por la poca 

información de riesgos, falta de copias de seguridad o medidas físicas inexistentes [13] 

En la década de los 80s, con la aparición de los virus se vieron vulnerables los ordenadores, 

llevando a cabo la comercialización de antivirus y así brindar seguridad a los ordenadores 

[4] 

En la década de los 90s, empiezan los ataques por internet y la preocupación por brindar 

seguridad, protección de la red. 

En los años 2000, empiezan los ataques corporativos y la preocupación de brindar 

protección a los datos. 

A partir del 2010 hasta la actualidad (2023), se toma conciencia de brindar seguridad a 

dispositivos móviles, ordenadores, servidores, redes y evitar la pérdida de información 

corporativa y personal [13] 

Mediante esta reseña histórica, la seguridad informática se encarga de proteger redes, 

ordenadores, datos con medidas de seguridad adecuadas, además de ir evolucionando 

con el paso del tiempo. 
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Identificación  

Es el momento en el cual el usuario se da a conocer dentro de un sistema, este proceso 

se lo utiliza para distinguir a un usuario de otro en un sistema o aplicación que se esté 

ejecutando [14]. El termino identificación se confunde con autenticación, pero la diferencia 

es cuando el sistema valida al usuario quien realmente es, ahí es cuando se está 

identificando.  

Un usuario se puede identificar con un nombre, huellas digitales, ADN, tarjetas, números 

de cuenta, etc. y estos métodos de identificación no son únicos lo que conlleva a que 

pueden ser falsificados, por eso no se debe de considerar como confiable solo a la 

afirmación de una identidad [15] 

Autenticación   

El concepto de autenticación está relacionado con la seguridad informática, ya que es un 

acto a proceso de confirmar que un usuario es quien dice ser, que valida como legitima la 

identidad del usuario [16]. En la actualidad como usuarios nos autenticamos muchas veces 

en un día, con la tarjeta de crédito al pagar e ingresar el código el PIN (Personal 

Identification Number) nos estamos autenticando [17]. 

El proceso de autenticación es: 

• El usuario solicita acceso al sistema. 

• El sistema o aplicación solicita al usuario que se autentique. 

• El usuario ingresa las credenciales que le identifican y permiten verificar la 

autenticidad de la identificación. 

• El sistema valida las credenciales según sus reglas y permitirá el acceso o no al 

usuario. 

Autorización  

La autorización es el paso siguiente de la identificación y autenticación, es decir es la 

validación que determina lo que el usuario puede hacer, permitiendo o bloqueando el 

acceso a un recurso.  
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Figura 1. Identificación, Autenticación y Autorización. 

En la Figura 1, se observa la secuencia de los sucesos que suceden cuando el usuario se 

autentica para tener acceso a un recurso [16]. 

Doble Factor de Autenticación (2FA) 

Con la autenticación mediante el nombre del usuario y contraseña es lo más común en 

sistemas o aplicaciones en la actualidad, pero esta manera de autenticarse tiene una gran 

brecha de seguridad, sea por contraseñas no lo suficientemente robustas, contraseñas 

repetidas, suplantación de identidad, ataques de ingeniería social, software que comprueba 

millones de combinaciones en segundos se han buscado nuevas formas en que los 

usuarios se autentiquen de forma rápida y segura [4].  

Y una solución es el doble factor de autenticación o autenticación de dos factores que se 

ha convertido en un estándar de seguridad en la internet [18] y genera un nivel elevado de 

seguridad [19]. 

El doble factor de autenticación verifica la identidad del usuario combinando dos de los tres 

factores universales de autenticación [20], los cuales son [10]:  

“Algo que el usuario sabe”, como puede ser una contraseña. 

“Algo que el usuario tiene”, como puede ser una clave criptográfica o un identificador. 

“Algo que el usuario es”, como puede ser una huella dactilar, el iris u otro dato biométrico. 

One Time Password (OTP) 

El primer OTP fue propuesto por Leslie Lamport [21] a principio de los 80s y es conocido 

como un sistema de autenticación S/KEY [22]. Su objetivo de implementación radicó en 

lograr el proceso de autenticación en computadoras de uso público que no fueran de 

confianza [23]. 

El OTP es considerado una forma simple de implementar una capa extra de seguridad en 

el doble factor de autenticación. Esta solución genera una secuencia de contraseñas 
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basada en factores como nombre, hora y tiene la característica de ser impredecible e 

irreversible [11]. El OTP es una alternativa más segura en un proceso de autenticación de 

multifactor, si un atacante llegase a obtener esta contraseña, el atacante no podrá utilizar 

y hacer un segundo intento, quedando el usuario protegido si sus credenciales estuviesen 

comprometidas. 

HMAC-Based One-Time Password Protocol (HOTP) 

HOTP es un algoritmo de contraseña de un solo y fue creado en 2005, este algoritmo 

genera valores basados en códigos de autenticación de mensajes hash (HMAC), que es 

un código de autenticación de mensajes (MAC) basado en funciones hash criptográficas 

(por ejemplo, MD5, SHA-1, etc.) [24] 

HMAC se utiliza para crear el valor HOTP. El algoritmo HOTP funciona en base a un valor 

de contador creciente (C) y una clave simétrica estática (K) conocida solo por el token y el 

servicio de validación [25]. 

Las funciones de hashing criptográfico tienen la particularidad de devolver una única salida 

[26]. Por lo tanto, cada vez que se aplica hash a la misma entrada, se debe devolver la 

misma salida hash. Además, las funciones hash también se conocen como funciones 

"unidireccionales" porque con cada entrada diferente se obtiene una salida única, pero 

teniendo solo la salida hash no es posible obtener la entrada. A pesar de la longitud de la 

entrada, las funciones hash suelen generar resultados hash de longitud fija, que suelen 

oscilar entre 128 y 256 bits [25]. 
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2. METODOLOGÍA 

Este trabajo se encuentra orientado a desarrollar un prototipo de un sistema de doble 

autenticación y la metodología a utilizar va a ser la de prototipo, ya que esta metodología 

está relacionada con una mejora continua y cada proceso iterativo está enfocado en 

diseñar, implementar, medir y ajustarse a un plan de trabajo[27]. 

Esta metodología se la aplica las siguientes etapas: 

• Definir los requerimientos. 

• Definir las herramientas a utilizar.  

• Diseñar el prototipo. 

• Testear el prototipo. 

• Análisis de resultados. 

Es necesario indicar que nuestro proyecto consiste únicamente en la creación de un 

prototipo de un sistema de One-Time Password (OTP) para un sistema de autenticación 

de dos factores y no en un sistema que será implementado en un ambiente real.  

Se seleccionarán tres protocolos de OTP, los cuales serán implementados por Luis Ernesto 

Almeida Zambrano, Brayan Alexis Fernández Gonza y Hilton Bladimir Pillajo Anaguano, 

respectivamente. Mientras que cada uno del resto de los estudiantes Daliana Zambrano 

Pereda y Anthony Israel Almachi Chasi, se encargará del desarrollo de un prototipo de 

aplicación móvil (uno cada uno), donde se ingresarán los códigos OTP generados con la 

finalidad de realizar el proceso de autenticación. 

 

Figura 2. Arquitectura preliminar del prototipo a ser desarrollada 

 

Con el sistema total a desarrollar el presente trabajo se basa en desarrollar un algoritmo 

de generación de contraseñas de un solo uso HOTP, además de un método de entrega 
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(correo electrónico) de la contraseña generada, también contar con las interfaces gráficas 

para el usuario final y con la parte desarrollada de cada estudiante se va realizar un solo 

prototipo.  

2.1 Requerimientos 

Los requerimientos para el desarrollo del trabajo se muestran en la Figura 3, se va realizar 

mediante la implementación de una página web de autenticación (Login), donde el usuario 

ingresa sus credenciales y se lo solicitará que ingrese el código único el cual se va a 

generar y se enviará al correo del usuario, permitiéndole el ingreso.  

Para esto se va a utilizar NodeJS, Posgresql, ExpressJS y Python.  

 

Figura 3. Esquema del Servidor 

Autenticación de un solo factor  

La autenticación de un usuario se realiza mediante la verificación de la contraseña y de 

esta manera aseguramos que el usuario es quien dice ser y a este proceso lo llamamos 

autenticación de un solo factor. 

Y al hablar de contraseñas y según la Real Academia Española, una contraseña es una 

seña secreta que nos permite el acceso a algo [28]. Y como usuarios tenemos el defecto 

de tener contraseñas muy fáciles de recordar, lo que facilita al ciberdelincuente adivinar o 

utilizando un software descifrar una contraseña. Y ya que la contraseña es nuestra manera 

de autenticarnos debemos crear contraseñas mucho más seguras, es decir, realizando 
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combinaciones de caracteres alfanuméricos y símbolos especiales. Hay que tener muy en 

cuenta que nuestra contraseña es algo privado y que nadie puede saber o adivinar. 

A continuación, en la Figura 4 se muestra las 5 contraseñas más comunes del año 2022 y 

el tiempo que toma descifrarlo [29] 

 

Figura 4. Contraseñas comunes 2022 

Si se desea investigar un poco podemos dirigirnos a la referencia [32] y buscar en el listado 

de contraseñas comunes y tal vez nos encontremos con nuestra contraseña. 

Como usuario debemos de tener en cuenta que nuestra contraseña es la única barrera que 

tenemos entre el ciberdelincuente para proteger ese algo, por tal motivo este trabajo se 

enfoca en brindar una mayor seguridad con un segundo factor de autenticación.  

Autenticación de dos factores  

La solución del 2FA surge a partir que los ciberdelincuentes pueden autenticarse con gran 

facilidad impostando la identidad del usuario, por tal motivo expertos en seguridad 

informática crearon una capa adicional de seguridad y el requiriendo extra por parte del 

usuario para verificar su identidad será su correo electrónico. 

Para la realización de este trabajo la información extra que se va a requerir por parte del 

usuario es el correo electrónico. Algo importante por mencionar es que el uso de 

contraseñas en el mundo no es algo nuevo ya que se presenta de forma cotidiana y un 

claro ejemplo es el uso de la tarjeta para obtener dinero de un cajero automático, el usuario 

ingresa su contraseña y el cajero automático lo valida, permitiéndole al usuario tomar su 

dinero. 
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En pocas palabras la finalidad del 2FA es asegurar que el usuario conoce su contraseña 

para ingresar a un sitio y que además se verifique quien dice ser mediante esa información 

extra. 

OTP 

OTP es conocido como contraseña de un solo uso, esto quiere decir que una contraseña 

será válida para un solo uso, en nuestro caso para un solo inicio de sesión, al incorporar 

un OTP a un sistema de autenticación de dos factores creamos una capa extra de 

seguridad informática. 

En OTP la seguridad se basa en no poder revertir la función hash y esa función criptográfica 

es el SHA1, cabe mencionar que el generador y el validador de códigos OTPs tienen que 

usar el mismo algoritmo para poder interoperar entre ellos. 

HOTP  

Es un algoritmo de generación de contraseñas de un solo uso utilizando un mecanismo 

criptográfico HMAC, este algoritmo nació para dar solución a los sistemas de autenticación 

de un solo factor. 

Y para generar este algoritmo se tomó en cuenta los siguientes requerimientos [30]: 

• Generar una clave secreta compartida: esta es una cadena de caracteres que se 

comparte entre el servidor y el cliente. Es utilizada para generar los códigos HOTP. 

• Calcular el código HOTP: esto se hace mediante el uso de una función hash HMAC 

y un contador que se incrementa cada vez que se solicita un nuevo código HOTP. 

• Verificar el código HOTP: el código HOTP se proporciona al servidor, que luego 

utiliza la clave secreta compartida y el contador para calcular el código HOTP 

esperado y compararlo con el código proporcionado y si coinciden, se autentica la 

solicitud. 

En la Figura 5 se muestra el proceso de generación de contraseñas de un solo uso HOTP. 
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Figura 5. Proceso de Generación de contraseña 

El algoritmo de generación de códigos HOTP de un solo uso fue desarrollado en el lenguaje 

de programación Python, este lenguaje posee una sintaxis legible del código [31].  

• Este algoritmo genera contraseñas de un solo uso de 6 dígitos. 

• Estos códigos generados son almacenados en la base de datos de Posgresql. 

En la Figura 6, se muestra el código desarrollado en Python del generador y el verificador, 

la función generar HOTP recibe como parámetros la clave y el número del contador, 

mientras que para el verificador recibe los parámetros de la clave, número del contador y 

la contraseña generada. 

El generador convierte al valor del contador en un valor hexadecimal que en conjunto con 

la clave se le aplica criptografía (HMAC, SHA1), para posteriormente realizar el trucado. 

 

Figura 6. Generador y Verificador HOTP 
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La función del verificador de contraseñas se encarga de verificar si el valor generado 

coincide con el valor enviado al usuario, si el valor es el correcto se válida la contraseña y 

el contador aumenta su valor, caso contrario el valor no se valida, ni aumenta el contador. 

 

Figura 7. Diagrama de flujo del Generador HOTP 

Método de entrega  

El usuario tiene una única forma de recibir la contraseña de un solo uso generada por el 

HOTP y es mediante correo electrónico, por lo que es rápido, fácil y económico de usar. 

 

2.2 Análisis de las Herramientas y Diseño  

Dentro de esta sección se va a definir el stack tecnológico con el cual se va a diseñar el 

prototipo del sistema de doble factor de autenticación, las cuales son: 

NodeJS 

Usando el entorno de ejecución multiplataforma de NodeJS de código abierto [32], NodeJS 

nos permite proporcionar un entorno de ejecución del lado del servidor como se muestra 

en la Figura 3, el esquema proporciona una visualización de las distintas partes del trabajo 

como las librerías, las vistas, las configuraciones y Python.  NodeJs facilita la creación de 

programas y páginas web mediante aplicaciones como Visual Studio Code, esta aplicación 

se encuentra instalado y se utilizará en mi ordenador. 

Librería  

La librería para usar es Express, ya que es un framework web de Node de gran popularidad 

para desarrollo web [33]  

• Express maneja una integración de motores de renderización de vistas. 
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• Permite establecer ajustes para conectar y usar el puerto. 

• Maneja peticiones con diferentes caminos URL. 

PosgreSQL 

Se hace uso de la base de datos PosgreSQL para almacenar los datos que se proporcionen 

en la aplicación web y se hizo uso de esta base de datos SQL ya que es de código abierto.  

Posgresql almacena los datos, permitiendo la integración de los datos a la aplicación. 

Para este trabajo se optado por usar un modelo de datos de dos tablas. 

La primera tabla va a almacenar el correo electrónico, contraseña, número de celular y la 

clave. Esta clave es la concatenación del usuario convertido a base64. 

Tabla 1. Tabla de Datos (Usuarios) 

Atributo Tipo 

Usuario (correo electrónico)  String 

Contraseña String 

Número de celular String 

Clave String 

 

En la segunda tabla se va a almacenar la clave, el OTP generado, valido, es decir si el OTP 

generado ha sido usado o no. 

Tabla 2. Tabla de Datos (contraseñas) 

Atributo Tipo 

Clave String 

OTP Generado String 

Valido Boolean 

 

Python 

Se hace uso del lenguaje de programación Python, para desarrollar el código de 

generación de contraseñas de un solo uso OTP. Este lenguaje es multiparadigma por lo 

que soporta orientación a objetos, programación funcional e imperativa, además de ser de 

código abierto. 
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Figma  

Es una herramienta de generación de prototipos y un editor de gráficos [34], con esta 

herramienta se facilita diseñar las interfaces gráficas del prototipo web que se muestran en 

las Figura 8, Figura 9 y Figura 10. Figma es un programa de software colaborativo y 

licenciado, pero tiene una versión de prueba gratuita con limitaciones. 

 

Figura 8. Figma Login 

 

Figura 9. Figma Registro 
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Figura 10. Figma Perfil 

2.3 Diseño del prototipo 

En esta sección se va a desarrollar las interfaces gráficas de la aplicación web con las que 

el usuario va a interactuar, y esas interfaces son: 

Login 

Esta interfaz gráfica va a permitir al usuario poder realizar su autenticación mediante su 

correo electrónico, contraseña y la contraseña generada por el OTP, esta contraseña 

generada se lo enviara al correo electrónico del usuario para identificar quien dice ser, con 

este proceso se aplica el doble factor de autenticación. 

 

Figura 11. Interfaz Gráfica Login 
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Registro 

Esta interfaz gráfica va a permitir al usuario poder realizar su registro en la aplicación web 

tomando la información solicitada y posteriormente guardada en la base de datos NoSQL 

dando un clic en enviar. 

 

Figura 12. Interfaz Gráfica Registro 

 

Perfil 

Esta interfaz gráfica va a permitir al usuario poder visualizar información que se encuentre 

en su perfil, cabe mencionar que esta interfaz gráfica no tiene ninguna finalidad en 

específica. Y al pulsar el botón de salir, el usuario habrá finalizado su cesión. 
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Figura 13. Interfaz Gráfica Perfil 

Rutas  

Al usar la librería Express el prototipo dispone de rutas que permiten realizar una 

navegación por sus interfaces. 

Login, esta ruta muestra la interfaz gráfica del Login que previamente fue ya descrita y 

permite peticiones GET como POST. 

Registro, esta ruta muestra la interfaz gráfica de Registro que previamente fue ya descrita 

y permite peticiones GET como POST. 

Perfil, esta ruta muestra la interfaz gráfica del Perfil del usuario que previamente fue ya 

descrita. 

Generador OTP, esta ruta permite la generación de un nuevo código y se activa cuando el 

usuario pulsa el botón “Generar OTP”. Dentro del sistema hace un llamado al script de 

Python, genera la contraseña de uso único y lo envía mediante correo electrónico al 

usuario. 

Salir, esta ruta realiza el cierre de cesión del usuario.  
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Figura 14. Arquitectura del Prototipo 2FA 

 

2.4 Testeo del Prototipo 

El prototipo creado de doble factor de autenticación es un sistema mucho más robusto y 

seguro que el sistema de autenticación de un solo factor, aunque se debe mencionar que 

mientras un sistema tenga múltiples factores de autenticación, el sistema será mucho más 

seguro, pero tener múltiples factores de autenticación no es viable y genera incomodidad 

al usuario, ya que al autenticarse el usuario es posible que se demore mucho tiempo. 

Y en base al tiempo es lo que se va a realizar el testeo del prototipo en el cual se va a 

simular la generación de un código HOTP: generar un código OTP y medir el tiempo que 

se tarda en milisegundos. 

Posteriormente se va a medir el tiempo de envío que tarda el sistema en enviar por correo 

electrónico. Se suma los tiempos de generación y envío para obtener el tiempo total que 

se tarda en recibir el código OTP. Se procede a repetir el proceso varias veces y tomar el 

promedio de los tiempos para obtener una mejor estimación del rendimiento del sistema. 

Es importante asegurarse de que el tiempo de generación y envío del código HOTP sea lo 

suficientemente rápido para que los usuarios no experimenten demoras significativas en el 

proceso de autenticación. La prueba de tiempo de generación y envío del código HOTP 

por correo electrónico es una de las pruebas importantes para garantizar el rendimiento 

óptimo del sistema de autenticación de doble factor. 
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Pruebas de Usabilidad 

Para realizar el estudio de usabilidad del prototipo se ha utilizado el Sistema de Escalas de 

Usabilidad (SUS), pidiéndole al usuario que navegue por el prototipo 2FA para explorar sus 

funciones y características. Para que posteriormente el usuario llene una encuesta con las 

10 preguntas de SUS, esta encuesta se lo realizo con 10 usuarios que oscilan entre los 15 

y 50 años. La encuesta se lo realizó en Google forms, obteniendo los siguientes resultados 

por cada pregunta: 

 

Figura 15. Pregunta 1 y 2 SUS 



20 

 

Figura 16. Pregunta 3 y 4 SUS 

 

Figura 17. Pregunta 5 y 6 SUS 
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Figura 18. Pregunta 7 y 8 SUS 

 

Figura 19. Pregunta 9 y 10 SUS 
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En base a los porcentajes de cada pregunta se va a obtener un promedio como se muestra 

en la Tabla 3, con el cual se realizarán los respectivos cálculos y se obtendrá un porcentaje 

sobre 100. Y el promedio de cada pregunta lo obtengo de la siguiente manera: 

Ejemplo Pregunta 1: 50% →4, 30% →5, 10% → 2 y 10% → 3. Como en total son 10 

respuestas. (4+4+4+4+4+5+5+5+2+3) / 10 = 4 → promedio pregunta 1 

Tabla 3. Valor numérico 

# de Pregunta Promedio 

1 4 

2 2,3 

3 2,5 

4 1,6 

5 4,1 

6 2,3 

7 4,4 

8 1,9 

9 4,2 

10 1,5 

 

Y para realizar el cálculo del porcentaje de SUS nos referenciamos a [35], y obtenemos el 

siguiente resultado:  

Respuestas preguntas impares: (4 + 2,5 + 4,1 + 4,4 + 4,2) = 19,2 – 5 = 14,2  

Respuestas preguntas pares: (2,3 + 1,6 + 2,3 + 1,9 + 1,5) = 25 – 9,6 = 15,4 

Cálculo del SUS: (14,2 + 15,4) * 2,5 = 74 

 

Figura 20. Representación de resultados SUS 

Con el porcentaje obtenido del cálculo de SUS, podemos interpretar que el estudio del 

prototipo de 2FA es aceptable. 
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3.RESULTADOS, CONCLUSIONES Y RECOMENDACIONES 

3.1 Resultados 

El usuario al usar el servicio y emplear demasiado tiempo en autenticarse y verificar que 

es el quien dice ser, el usuario no se sentirá cómodo al usar ese servicio y lo más probable 

es que deserte de usar ese servicio. 

Basandonos en esta incomodidad que generaria al usuario se va a mostrar la Tabla 4, que 

contiene el tiempo generado para la obtener la contraseña de un solo uso OTP y el tiempo 

que se demora el sistema en enviar esta contraseña al correo electrónico del usuario. La 

Tabla 4 muestra una prueba realizada con 10 envíos y la suma en tiempos de generar y 

enviar la contraseña de un solo uso. 

Tabla 4. Tiempos de envío 

Envíos 
Generar OTP 
milisegundos 

Envío de 
contraseña 

milisegundos  

Total 
milisegundos 

1 61,92 12970 13031,92 

2 60,68 11450 11510,68 

3 58,99 13567 13625,99 

4 61,02 12790 12851,02 

5 63,4 15981 16044,4 

6 57,64 11345 11402,64 

7 52,93 12456 12508,93 

8 51,05 13967 14018,05 

9 81,3 16782 16863,3 

10 56,19 14231 14287,19 

Promedio 60,512 13553,9 13614,412 
 

Para realizar esta prueba se utilizó una laptop con las siguientes características: 

• Laptop HP 14 notebook 

• Sistema Operativo: Windows 10 

• Procesador: Intel(R) Core (TM) i5-4210U CPU @ 1.70GHz   2.40 GHz 

• Memoria RAM de 4GB 

• Sistema de 64 bits 
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Figura 21. Milisegundos vs Envíos 

En la Figura 22, se muestra el número de envíos de correo electrónico con la contraseña 

de un solo uso generada y el tiempo en milisegundos que se demora en entregar cada 

envío. Como se observa que los tiempos son muy similares y no se distorsionan mucho. 

 

Figura 22. Promedio 

En la Figura 22, se muestra un promedio en milisegundos de cada barra, es decir, el 

promedio para generar una contraseña de uso único OTP es de 60,512 milisegundos y 

para él envió de las contraseñas generadas mediante correo electrónico es de 13553,9 

milisegundos. Esto quiere decir que un promedio de generar y enviar la contraseña OTP 

es de 13614,412 milisegundos. 
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Todas las pruebas realizadas tuvieron éxito, tomando en cuenta que su tiempo al generar 

y enviar variaba.   

Como resultados esperados se ha logrado cumplir con los objetivos establecidos, se ha 

llegado a realizar un prototipo de un sistema de doble factor de autenticación, se generó 

una contraseña de un solo uso HOTP y mediante el estudio del arte se conoce mucho 

sobre el tema de seguridad informática, factores de autenticación, generación de códigos 

de un solo uso, se utilizó diferentes herramientas con los cuales llegamos a desarrollar todo 

el trabajo establecido desde un principio y culminar de la mejor forma este trabajo. 
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3.2 Conclusiones  

Mediante el estudio del arte se observa una gran problemática en el ámbito de la seguridad 

informática el cual es el sistema de autenticación de un solo factor, cabe mencionar que 

este proceso se lo realiza desde hace mucho tiempo, pero con los ciberdelincuentes al 

asecho y poseer contraseñas débiles o fáciles de recordar, como usuarios damos facilidad 

a estos delincuentes cibernéticos a que puedan acceder a nuestras cuentas. En base a 

esta problemática se dio solución haciendo uso de un segundo factor de autenticación, 

protegiendo la integridad de nuestros datos o información que se tenga en cualquier 

sistema. 

Con la finalización de este trabajo (prototipo de sistema de doble factor de autenticación) 

se ha logrado alcanzar los objetivos específicos establecidos a un inicio. Con el uso de este 

prototipo se ha realizado pruebas para la generación de contraseñas de un solo uso, con 

el uso del lenguaje de programación Python. Al hacer uso de un segundo factor de 

autenticación la seguridad aumenta significativamente, ya que, si un ciberdelincuente tiene 

acceso a nuestra contraseña, necesitaría tener acceso al segundo factor de autenticación 

que en este caso es el correo electrónico para acceder a la cuenta y esto dificulta a los 

ciberdelincuentes el acceso a las cuentas de los usuarios. Cabe mencionar que, si se aplica 

más de un segundo factor de autenticación, puede llevar a ocasionar malestar o vivir una 

mala experiencia por parte del usuario. 

La elección del segundo factor de autenticación debe basarse en la conveniencia y facilidad 

de uso para el usuario, pero también en su capacidad para proporcionar una mayor 

seguridad, de esta manera se proporciona una capa adicional de seguridad para proteger 

la cuenta del usuario. 

Al elegir un algoritmo OTP (One-Time Password) para un sistema de autenticación de dos 

factores, es importante tener en cuenta varios factores, como la seguridad, la facilidad de 

implementación, también es importante seguir las mejores prácticas de seguridad y 

asegurarse de que el algoritmo (HOTP) implementado sea de manera segura y así evitar 

vulnerabilidades. 

En conclusión, un sistema de doble factor de autenticación es una medida de seguridad 

extra que aumenta la protección en los sistemas de autenticación. Al implementar un 2FA, 

los proveedores de servicios brindar a los usuarios una capa extra de seguridad, al mismo 

tiempo que deben tener en cuenta los posibles problemas que puedan surgir al hacer el 

proceso de autenticación, ya que, esto puede representar una molestia para el usuario 

final. 
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Y con miras en cumplir las fechas del plan de trabajo, se ha trabajo con las fechas ya 

establecidas tratándolas de cumplir con exactitud y aunque por momentos si se retrasaba 

con el trabajo, se ha logrado cumplir con el tiempo establecido y los objetivos. 
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3.3 Recomendaciones 

Una recomendación principal es que antes de empezar a trabajar en el prototipo debemos 

definir claramente los requisitos del sistema de doble factor de autenticación. Es decir, 

establecer los objetivos, los componentes, la plataforma a usar, si el sistema desarrollar es 

web o móvil y cualquier otra especificación por más insignificante que sea, para más 

adelante tomarlo en cuenta o descartarlo. 

Es importante elegir de forma correcta un segundo factor de autenticación para el sistema 

a desarrollar. Porque existen múltiples opciones como: tokens físicos, aplicaciones móviles, 

mensajes de texto, correos electrónicos, llamadas telefónicas, huellas dactilares, 

reconocimiento facial y para uso practico de este trabajo se ha elegido correo electrónico. 

Es importante considerar la experiencia del usuario al diseñar el sistema de doble factor de 

autenticación. Ya que este proceso de autenticación debe facilitar la autenticación de quien 

dice ser y no que el usuario se lleve una mala experiencia. 

Es importante considerar la seguridad total del prototipo de sistema de doble factor de 

autenticación y adoptar las medidas que sean necesarias para evitar cualquier tipo de 

vulnerabilidad. Ya que un sistema web o móvil puede albergar información sensible de los 

usuarios y con un correcto sistema de 2FA desarrollado se pueda garantizar que no se 

expongan a riesgos de seguridad informática. 

Una vez que el prototipo se encuentre listo para funcionar se deben de realizar pruebas 

para garantizar que el sistema de doble factor de autenticación funcione correctamente. En 

el caso de este proyecto solo se realizaron pruebas de medición de tiempo para generar 

las contraseñas OTPs y el envió de la contraseña generada por correo electrónico al 

usuario y que el proceso de autenticación sea fácil y rápido de usar. 

Después de realizar las pruebas al prototipo, es importante obtener retroalimentación por 

parte de los usuarios. Y tener muy en cuenta sus comentarios y opiniones, para poder 

realizar mejoras el sistema a futuro en base a sus sugerencias y necesidades que se 

presenten. 
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5. ANEXOS 

5.1 ANEXO I 

Diagrama de GANTT Planificación Estimada del Trabajo 

 

5.2 Anexo 2 

Enlace del código: https://github.com/BladimirPillajo/Proyecto-2FA.git 
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