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RESUMEN

Con la llegada de las restricciones de movilidad, debido a la emergencia sanitaria
suscitada alrededor del mundo, por la pandemia de COVID-19 era necesario
mantener un canal de comunicacion que permita la interaccion de las personas para
continuar con las actividades cotidianas. Es en este momento donde las
plataformas digitales cobran mayor relevancia y entran en auge, desarrollando y
mejorando las aplicaciones existentes sobre todo en el ambito comercial y
educativo. Para este ultimo, se desarrollaron prototipos pagados que permiten
ingresar a un salén virtual, como Zoom, Microsoft Teams, entre otras, donde los
estudiantes y docentes pueden simular el ambiente educativo en un aula de clases
convencional. Debido a esto, se ha desarrollado un prototipo de aplicacion web que
permite realizar las comunicaciones del Instituto Superior Tecnologico Sucre
mediante videoconferencia utilizando tecnologia WebRTC. El presente trabajo de

titulacion consta de cuatro capitulos que se mencionan a continuacion.

En el capitulo uno el lector podra encontrar informacion relevante sobre el proyecto,
como objetivos, alcance y el marco tedrico que contiene referencias sobre las
comunicaciones web mediante el uso de tecnologia WebRTC, el tipo de
arquitectura del sistema, los APIs mas comunes soportados en sistemas de
videoconferencias. Posterior a esto la descripcion del funcionamiento de los
servidores utilizados para la implementacion del prototipo. En el capitulo dos se
presenta la metodologia utilizada para el desarrollo del aplicativo Web. Misma que
se encuentra basada en Kanban, senalando los requerimientos funcionales y no

funcionales, el disefio y la implementacién del sistema.

Dentro del capitulo tres se presentan las pruebas realizadas en el entorno de
trabajo para la evaluacion del funcionamiento del sistema, una vez realizadas las
pruebas se ejecuta un analisis de estas y se corrigen posibles errores. Finalmente,
en el capitulo cuatro se realiza una resefia con las conclusiones y recomendaciones

del estudiante referente al prototipo propuesto e implementado.

PALABRAS CLAVE: Videoconferencia, Instituto Superior Tecnoldgico Sucre,

WebRTC, Comunicacion en tiempo real, Web Real-Time Comunications.

Xl



ABSTRACT

With the arrival of mobility restrictions, due to the health emergency around the
world, by the pandemic of COVID-19, it was necessary to maintain a communication
channel that allows the interaction of people to continue with daily activities. It is at
this moment where digital platforms become more relevant and are booming,
developing and improving existing applications, especially in the commercial and
educational fields. For the latter, paid platforms have been developed that allow
access to a virtual classroom, such as Zoom, Microsoft Teams, among others,
where students and teachers can simulate the educational environment in a
conventional classroom. Therefore, a prototype of a web application has been
developed that allows the “Instituto Superior Tecnoldgico Sucre” to communicate
through videoconferencing using WebRTC technology. This degree work consists

of four chapters which are mentioned below.

In chapter one the reader will find relevant information about the project, such as
objectives, scope and the theoretical framework that contains references about web
communications through the use of WebRTC technology, the type of system
architecture, the most common APIs supported in videoconferencing systems. This
is followed by a description of the servers used for the implementation of the
prototype. In chapter two the methodology used for the development of the Web
application is presented. This is done in Kanban, mentioning the functional and non-

functional requirements, the design and implementation of the system.

Chapter three presents the tests performed in the work environment for the
evaluation of the system's operation, which at the end are analyzed and possible
errors are corrected. Finally, in chapter four there is a review with the conclusions
and recommendations of the researcher regarding the proposed and implemented

prototype.

KEYWORDS: Videoconference, Technological Institute Sucre, WebRTC, Real time

communication, Web Real-Time Communications.
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1. INTRODUCCION

Actualmente el mundo vive un avance tecnoldgico que se desarrolla de manera
acelerada lo que ha permitido que las personas progresen y adquieran los
conocimientos necesarios para lograr cubrir necesidades y alcanzar una mejor
calidad de vida. Estas tecnologias convergen en el area de la informatica y las
comunicaciones o transferencias de informacion, por lo que se ha denominado la

“era de la informatica y la informacion™[2].

Ultimamente leer un periddico, ver las noticias, las comunicaciones del trabajo, o
separar entradas para las diferentes actividades de ocio es mucho mas rapido y
sencillo gracias a que el internet, a dia de hoy, se encuentra presente en la mayoria
de los dispositivos electronicos que se utilizan a diario como smartphones,
computadores portatiles, y cualquier dispositivo que tenga conectividad a la red de
datos. Lo que demuestra un verdadero avance tecnoldgico, mismo que han

cambiado las costumbres y modos de vida.

De igual manera para que lo descrito anteriormente sea posible, ha sido necesario
la evolucion de las paginas web, paginas que en funcidén de las necesidades y
exigencias de los usuarios se vieron en la obligacion de realizar cambios y
actualizaciones en las tecnologias de desarrollo como HTML (Hypertext Markup
Language), CSS (Cascading Style Sheets), JavaScript, entre otros, con la finalidad

de cubrir los requerimientos siendo mas funcionales y completas.

Debido a la situacion de emergencia sanitaria que se vive actualmente en todo el
mundo por la pandemia de COVID-19, se pudo observar un incremento de uso de
las redes sociales y plataformas como Microsoft Teams o Zoom. En el ambito
educacional las plataformas tienen un costo para ofrecer su maxima capacidad y

opciones.

La ejecucion de este proyecto tiene como finalidad el desarrollo de un sistema de
videoconferencia con base en los protocolos WebRTC de cddigo abierto, lo que
permite al usuario realizar llamadas, conferencias e intercambio de datos de una

forma eficaz y sencilla con la ventaja de que no debera desembolsar valores



economicos por concepto de licencia de uso para tener el maximo rendimiento y

opciones del prototipo implementada.

1.1 OBJETIVOS
El objetivo general de este Proyecto Técnico es:

Desarrollar un sistema prototipo de videoconferencias mediante el uso de

WebRTC para el Instituto Superior Tecnoldgico Sucre en la ciudad de Quito.
Los objetivos especificos del Proyecto Técnico son:

e Analizar los fundamentos tedricos para la implementacion de un sistema de
videoconferencias y chat mediante WebRTC.

e Disefiar el prototipo especificado en funcion de sus moédulos.

¢ Implementar los mddulos descritos en el alcance del sistema prototipo.

e Validar el prototipo en base a pruebas funcionales.

1.2 ALCANCE

Para el desarrollo de este prototipo se tomaran requerimientos y se los determinara
a partir de 3 reuniones conjuntas con miembros del Consejo de Direccién del
Instituto Superior Tecnoldgico Sucre, Administradores de los servidores y

especialistas del area de la Informatica.

Su implementacion se llevara a cabo con la virtualizacién de los servidores
necesarios para la implementacion de WebRTC en un equipo del Instituto y se
utilizara Ubuntu server, distribucion basada en Debian, donde se instalara un
servidor web para ofrecer una interfaz al usuario, que facilita la realizacion de las
videoconferencias, tanto en la red interna como externa. Con su uso se pretende
integrar gran cantidad de usuarios y establecer comunicacion en tiempo real en
navegadores web desde un dominio especifico de la institucién, que requiere la
autenticacion y no generara incompatibilidad por abarcar cuentas diferentes. Se
tratara de una red de nodos que facilitara comparticion de informacién y el servicio
sera personalizado a las necesidades de los docentes. Los datos, el audio y video
se transmitira entre pares orientado a navegadores Web creando un sistema de

comunicacién en tiempo real con multiples usuarios, inicialmente dos salas con diez
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usuarios participantes en cada una hasta llegar al maximo y buscar un equilibrio de

uso de recursos en el servidor y evitar saturaciéon del mismo.

Los usuarios registrados en la base de datos del Instituto Tecnoldgico tendran roles
con los cuales se dara acceso a determinados modulos. El sistema tendra los

siguientes roles:
Administrador general:

Sera el encargado de monitorear el correcto funcionamiento del sistema a nivel de
consola en el servidor y podra realizar la creacion, lectura o admision, actualizacién,

y eliminacion, CRUD (Create, Read, Update, Delete), de los usuarios con roles.
Moderador conferencista:

Controlara la peticion de videoconferencia, asi como los privilegios de inicio,
finalizacion, grabacion y transmision en vivo de la misma en el prototipo YouTube,
debera crear una contrasefia la cual permitira que los usuarios participantes puedan

unirse a la videoconferencia.
Usuario participante:

Se puede unir a una videoconferencia mediante una direccion Web donde requiere

de una contrasena que sera proporcionada por el moderador conferencista.

Dentro del alcance del proyecto se pretende desarrollar un prototipo de aplicacién

web que tendra los siguientes modulos:
Modulo de autenticacion:

Permitira la autenticacién tanto a moderadores conferencistas como a usuarios
participantes quienes estaran registrados en la base de datos del Instituto, los
mismos que deberan acceder mediante las credenciales asignadas, nombre de
usuario y contrasefia, para asi poder validar el ingreso en la interfaz web; una vez
creada las salas de videoconferencias se podra invitar a usuarios participantes a
través de un enlace web y una contrasefia generada por el moderador
conferencista. El correcto desarrollo de este médulo es de suma importancia debido
a que con ella se evita que cualquier usuario que conozca el nombre de dominio de

la pagina web de videoconferencias haga uso del mismo.
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Moédulo de comunicacion de usuarios:

Permitira establecer una conexién entre usuarios mediante el uso de WebRTC en

navegadores Web en ordenadores y dispositivos moviles.
Moédulo de mensajeria instantanea:

Facilitara la transferencia de mensajes entre los participantes, utilizando la libreria
Socket.io para comunicaciones en tiempo real entre dispositivos. Incluye los

modulos de Real Time Client y Real Time Server.
Moédulo de comparticion de pantalla:

Permitira a los usuarios (moderador conferencista y usuario participante) compartir
la pantalla y audio ya sea la pantalla de todo el escritorio, pantalla del navegador

web o solo una pestafia del navegador.
Modulo de grabacién de videoconferencias:

Permitira grabar las reuniones de video en formato mp4 y las guardara en el disco
de almacenamiento del servidor mediante el servidor FFmpeg, que se encarga de

grabarlas y convertirlas.
Moédulo de transmision en vivo en YouTube:

Permitira transmitir en vivo a un usuario registrado en YouTube mediante una clave
de transmision proporcionada por YouTube y hara uso del servidor FFmpeg que

permite hacer streaming de audio y video.
Moédulo de ayuda:

Contara con un manual de uso del software donde mediante ilustraciones graficas
se mostrara como utilizar el prototipo de videoconferencias y sus herramientas de
autenticacion, envio de mensajes, comparticion de pantalla, grabacién de

videoconferencias y transmision en vivo en YouTube.
Moédulo de notificaciones:

Permitira conocer algun fallo durante el proceso videoconferencia o

insatisfacciones del usuario (moderador conferencista o usuario participante).



A continuacion, en la Figura 1.1, se muestra un diagrama de conexiones fisicas de

los distintos equipos con el servidor principal.
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Figura 1.1. Arquitectura del sistema de videoconferencias y chat mediante
WebRTC [1].

De la misma manera, se realizaran pruebas de integracién, verificacion de la
consistencia de la informacién en la base de datos y pruebas de funcionalidad de

los campos de cada formulario.

El sistema sera evaluado inicialmente con dos salas de videoconferencias con un
maximo de diez participantes en cada una de ellas, hasta llegar a la capacidad

maxima siempre buscando un equilibrio del uso 6ptimo del recurso del servidor.

El desarrollo del prototipo de software tendra su base en el marco de trabajo

Kanban. Por lo tanto, el trabajo de titulacion ofrece un producto final demostrable
[1].
1.3 MARCO TEORICO

1.3.1 COMUNICACIONES BASADAS EN WEB

Cada vez son mas las aplicaciones y prototipos que dia a dia aparecen brindando

los diferentes servicios de establecimientos financieros, empresas privadas, sector



de salud y educacion, este ultimo es quien ha sobresalido en el uso de este tipo de
tecnologia pues han optado por aplicar el método ensefianza - aprendizaje
mediante salones virtuales, lo que se traduce en el uso masivo de sistemas que
emplean el protocolo WebRTC, Real Time Communication Web, para la
transmision e intercambio de informacion. Con esta transformacion los
navegadores Web deben estar siempre actualizados anadiendo varios servicios y
funcionalidades a sus prototipos con el objetivo de permitir que estos puedan
interactuar con otros navegadores y aplicaciones admitiendo la ejecucién de estas

en tiempo real [2].

1.3.2 APLICACION WEB

Una aplicacion Web son herramientas a las que el usuario puede acceder mediante
un navegador como cliente de una aplicacibn o programa cuyos datos se
encuentran almacenados en la nube (cloud) o en un servidor interno, permitiendo
la interaccion entre estos y el usuario; por tal razén su funcionamiento esta basado
en el modelo cliente-servidor. Una de las particularidades mas importantes de este
tipo de aplicaciones es que no es necesario la instalaciéon de un software adicional

en la maquina dénde se va a ejecutar este programa [3].

En la figura 1.2 se observa un diagrama de captacion de datos de las aplicaciones
Web.

Estacion
de trabajo

@

Servidor de Base de
Navegador

aplicaciones datos

Figura 1.2. Modo de captacién de datos de una aplicacién Web [3].



1.3.3 WEBRTC

WebRTC1, también conocido como Protocolo Web de Tiempo Real es una

tecnologia que a lo largo del tiempo y con la nueva “normalidad” es considerada

como una gran innovacion debido a que permite a los desarrolladores de

aplicaciones el

uso de este para la creacibn de programas multimedia

multifuncionales tales como videojuegos, sistemas de streaming, prototipos de

educacién y videoconferencias donde se permite el uso compartido de informacion,

datos, imagenes, audio y video de manera inmediata. WebRTC es un protocolo

Open Source y fue publicado por Google en el 2010, es importante mencionar que

dentro de la WebRTC existe un sin numero de componentes que abarcan codecs,

motores de medios y capa de transporte [4].

1.3.4 ARQUITECTURA WEBRTC

La arquitectura de WebRTC, esta compuesta por tres partes fundamentales que

se detallan a continuacion.

/WebRTC \

([ WebRTC C++ AP (PeerConnection) ]

[ Session management / Abstract signaling (Session) ]
Voice Engine Video E ngine Transport

ISAC /iLBC Codec

I VP8 Codec I [ SRTP

]

NetEQ for voice Video jitter buffer

| Muttiplexing l

Echo Canceler / P2P
Noise Reduction R = =t | STUN + TURN + ICE I
fm———=——==~ P fmmm—m— ==
Audio 1 1 ]
l CaptureRender | 1 Video Capture h I\ Network 1/0 1
@ AP for veb developers () API forbrovsermakers  { _ T T} Ovenideable by browser makers

Figura 1.3. Arquitectura WebRTC [5].

1WebRTC: Web Real-Time Communication



En la figura 1.3 se puede visualizar un esquema detallado referente a la

arquitectura del protocolo WebRTC.

En los siguientes parrafos se detallara cada uno de los bloques observados en la

figura anterior [6].

e API desarrolladores Web.
Un API2 es una Interfaz de la Programacién de Aplicaciones que se utilizan
para crear e integrar aplicaciones con WebRTC. Este comunmente es
conocido como un paquete de software que permite interactuar con la
aplicacion en el ambito de desarrollo siendo JavaScript el lenguaje necesario
para ser implementado; y asi obtener los recursos de la maquina, configurar
la conexion entre pares, abrir un canal de transmisién de datos, obtener los
candidatos, donde un candidato describe los protocolos y el enrutamiento
necesarios para que WebRTC pueda comunicarse con un dispositivo
remoto, entre otros.

e API para desarrolladores de navegadores.
Es una interfaz o API con la que los desarrolladores de navegadores Web
permiten la conectividad entre pares utilizando la tecnologia WebRTC.

e Control de sesiones.
Capa encargada de la gestion y control de sesion, permite la configuracion
de llamadas y la capa de administracion. Esto quiere decir que es la
encargada del protocolo de senalizacion que el desarrollador usara para la
aplicacion.

e Motor de voz, video.
Motor de voz, video es un API que sirve para la cadena de medios de audio
y video respectivamente, esto desde el controlador madre de audio y video.

e Transporte Sesion.
Protocolos que usan como transporte de informacién para la transmision de

informacion en tiempo real.

Como se muestra en la figura 1.4 en este modelo de trabajo se tienen dos

servidores web que estan comunicados mediante un protocolo de sefalizaciéon

2 API: Application Programming Interfaces



pudiendo ser Jingle o SIP (Session Initiation Protocol), estos dos servidores estan
en constante sincronizacion y permiten presentar la aplicacion a clientes que se

encuentran asociados a diferentes servidores [7].

Signaling path
o - ————» | o
Web server and Web server and
signaling server signaling server
< Xy
> Y&
Q 2
&7/ .
&
N \%
.égaf \4%:.,’.r

Alice Bob
(Web browser running (Web browser running
web application from web application from
web server) web server)

Figura 1.4. Modelo Trapezoidal WebRTC [6].

1.3.5 LA TECNOLOGIA RTC EN LOS NAVEGADORES WEB

WebRTC es una tecnologia que a lo largo y el transcurso del tiempo ha pasado de
ser un recurso no previsto a ser hoy en dia uno de los recursos mas esenciales que
las aplicaciones Web necesitan, por el mismo hecho de permitir aplicaciones
multimedia, es decir, que se puede transmitir datos en tiempo real sin necesidad de

instalar un cliente dentro del equipo donde se va a ser uso de este prototipo.

WebRTC revoluciona completamente la capa de transporte logrando su objetivo
primordial que es la comunicaciéon entre navegadores, los estandares no definen

en si los requisitos que se necesita para este proceso de interoperabilidad [8].

1.3.6 PRINCIPALES APIs EN JAVA SCRIPT

EL API basicamente, ayuda al desarrollador a crear una interfaz por la que se
permite implementar codigos de programacion, que acceden a los recursos de los
dispositivos; recursos como, camara web y micréfonos periféricos que basicamente
son necesarios para la comunicacion multimedia en tiempo real. Para permitir el

intercambio de paquetes de informacion WebRTC implementa la siguiente API:
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1.1.1.1 RTC Peer Connection

Esta interfaz o APl es fundamentalmente el que permite la comunicacion entre
equipos locales y remotos, asi mismo es el responsable de que ambas partes
puedan establecer, mantener y monitorear la conexion y no obstante también se
pueda cerrar la misma. Para que esta comunicacion sea funcional es necesario un
proceso de intercambio de mensajes para establecer la comunicacién y por ende

los parametros que prevaleceran de esta comunicacion [8].
La interfaz puede tener listeners para estar a la espera como:

e RTCPeerConnection.iceConnectionState:
Esta es una de las numerosas funciones que tiene el API, su principal
prestacion es que devuelve el estado de la conexion ICE, teniendo estados
o valores como: “new”, “checking”, “connected”, “completed”, “failed”,
“disconnected”, “closed” [9].

e RTCPeerConnection.iceGatheringState:
Esta funcion como resultado entrega un valor predefinido del tipo
RTClceGatheringState, que describe el estado de la conexidn, este valor
puede ser: “new”, “gathering”, “complete” [9].

e RTCPeerConnection.localDescription:
Esta es otra de las funciones pertenecientes a WebRTC, lo que permite esta
API, es la descripcion de la sesién de la maquina local del cliente
(ClientEndPoint). Esta informacion sera reenviada al cliente remoto para su
respectiva descripcién [9].

e RTCPeerConnection.peerldentity:
Una vez que se ha realizado la conexion exitosa entre los computadores
local y remoto, esta conexion entre pares devuelve la identidad de la
confirmacion de la conexion en forma de dos valores: el nombre de dominio
(ipd) y el nombre (name) [9].

e RTCPeerConnection.remoteDescription:
Este APl da como resultado la descripcion de sesion de la maquina remota

(ClientEndPoint) de la conexién. Si no se realiza la conexion devuelve null

[91.
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e RTCPeerConnection.signalingState:
Este API es capaz de brindar informacion sobre el estado de la sefial de la
conexion local. También es la encargada de emitir la sesion de descripcion
(SDP) de la oferta, que define la configuracion de las conexiones como el
objeto MediaStream asociado [9].

e RTC Data Channel:
Este API brinda la facilidad de contar con un canal de datos bidireccional
para la comunicacion entre los computadores. Para hacer uso de esta API
es necesario RtcPeerConnection ya que asi se establece la conexién con un
par [9].

e Get User Media (MediaStream):
La funcion principal de Get User Media (MediaStream) es acceder a los flujos
de datos como la camara y el micréfono del usuario, es importante
mencionar que para esto se debe contar con los privilegios del usuario ya
que se usara periféricos que estan dentro del computador como dispositivos

de entrada de audio, camara, microfono, y escritorio remoto [9].

1.3.7 CODECS CON LOS CUALES FUNCIONA WEBRTC EN NAVEGADORES
WEB TRADICIONALES.

Siempre es primordial tener un lenguaje de comunicacion y sincronizacién dentro
del proceso de comunicacién, con esto un cédec, es un conjunto de algoritmos de
compresion y descompresion, para archivos de voz o video, y que los mismos
puedan ser transmitidos mas rapido a través de Internet o almacenados localmente

en un computador.

La APl de WebRTC, hace posible la construccion de sitios web y aplicaciones que
permiten a los usuarios comunicarse en tiempo real, utilizando audio y/o video, asi
como datos opcionales y otra informacion. Para comunicarse, los dos dispositivos
deben poder acordar un cédec de entendimiento mutuo para cada pista o fragmento
de audio o video, de modo que puedan comunicarse y presentar correctamente los
medios compartidos. A continuacion, se describen los cédecs que los navegadores
deben implementar, asi como otros cddecs que algunos o todos los navegadores

admiten para WebRTC. Entre los cédecs usado para video y audio se encuentran:
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¢ VP8 formato de compresion de video:
VP8 es un cdédec de video muy conocido que basicamente se utiliza para la
comprension de video, este codec es de codigo abierto y fue creado por
Google es muy confiable y con la capacidad de ocultar errores dentro de la
transmision de informacién; ademas cuenta con una alta compresién de
video, y es compatible con codecs como ACC (Advanced Audio Coding),
MP3 o incluso dentro del contenedor MP4 [10].

Para audio:

e G.711:
G.711 es un codec utilizado principalmente en los servidores de telefonia y
VolIP, el principal funcionamiento es que transforma las sefales de voz
analdgicas a una salida digital de 64 Kbps [11].

o (G.722:
Es un cddec que con una frecuencia de muestreo de 16 KHz, obteniendo asi
una mejor calidad y claridad de audio. Este codec es capaz de operar en
banda ancha de 48, 56 y 64 Kbps [11].

e iSAC:
Internet Spech Audio Cdédec, es un codec el cual es usado por varias
aplicaciones de VolIP y para la transmisién en tiempo real, fue creado por
Global IP Solution [9]. Este cddec trabaja con velocidades de transmisién de
10y 32 Kbps.

e iLBC:
Internet Low Bitrate Cddec este cddec es de tipo hibrido ya que es capaz de
trabajar en dos frecuencias, ya que es capaz de trabajar con velocidades de
transmision de 13.33 y 15.2 Kbps, es de codigo abierto y es muy utilizado en
aplicaciones que necesitan comunicacion VolP de caracter robusto y
confiable [12].

Cada una de las plataformas en cuanto a navegadores cuentan por lo menos con
un cédec de audio y un codec de video con los que WebRTC es compatible. El

navegador Google Chrome es el que mas caracteristicas, prestaciones y
12



funcionalidades tiene para adoptar la tecnologia WebRTC. A continuacion, se

presenta una figura con los navegadores que soportan WebRTC.

Edge ’ Firefox Chrome Safari Opera

IE

1214 | 221 | 4.2 10-17
©15.18 I 22-43°Q 23557
7981 I 24-76 I 56-81

18-425
43-67

3.1-10.1
6-10

11-13

11

83 5

~

78-79

84-86

14-TP

Figura 1.5. Navegadores Web desktop que soportan WebRTC
Fuente: [13].

En la figura 1.5 se observan los diferentes navegadores web presentes en
aplicaciones de escritorio que soportan la integracion de WebRTC para la
transmision de paquetes de informacion en tiempo real, cabe recalcar que a pesar
de que el navegador web soporte esta tecnologia; también es importante que el
mismo soporte las caracteristicas representativas de WebRTC que son: ingreso a
una reunion, modo de presentacion pantalla, modo de comparticion de pantalla y
control remoto. De la misma forma en la figura 1.6 se observan los diferentes
navegadores web moéviles que soportan esta tecnologia. Ademas, se puede sefalar
que, en color rojo se encuentran marcadas las versiones de cada navegador que

no son compatibles, y en color verde las que son compatibles con WebRTC.

Android

Chrome for Firefoxfor ~ UC Browser = Samsung Baidu KaiOS
Browser QQ Browser

Opera Mobile = yr5ig Android for Android Internet Browser Browser

iOS Safari  Opera Mini -

21444

Figura 1.6. Navegadores Web movil que soportan WebRTC
Fuente: [13].
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1.3.8 SERVIDORES XMPP

El protocolo extensible de mensajeria y comunicacion de presencia (XMPP - The
Extensible Messaging and Presence Protocol) es un protocolo de cédigo abierto
principalmente pensado para comunicaciones en tiempo real, este protocolo hace
uso de XML para el intercambio de informacion, y basicamente el funcionamiento
esta orientado al envio de pequefios mensajes XML desde una entidad hacia otra

entidad en tiempo real, lo que en la era actual se llamaria mensajes push o chat.

El protocolo XMPP y las extensiones de este servicio obligatoriamente deben
cumplir y afadir funcionalidades que permitan que la transferencia de mensajes
sea segura, estas funcionalidades agregan algoritmos de autenticacion, control de
acceso Yy privacidad. Una de las caracteristicas muy utiles, es que el protocolo
XMPP tiene la capacidad de involucrarse en problemas de internacionalizacién,
localizacion y puede trabajar en conjunto con los modelos de presencia y mensajes
instantaneos RFC2778 y RFC2779, logrando asi sala de chatrooms [14].

1.1.1.2 ARQUITECTURA XMPP

Siempre es necesario conocer la arquitectura y en este caso el protocolo XMPP, se
maneja bajo la arquitectura cliente-servidor descentralizada, muy similar a la que
se maneja en el protocolo WWW o muy similar al servicio de Exchange o correo
electronico. Lo interesante de trabajar con una arquitectura cliente-servidor
descentralizada es que esta permite una separacién inteligente de
responsabilidades, es decir, los desarrolladores de clientes pueden centrarse en la
experiencia del usuario y los desarrolladores de servidores pueden centrarse en la
fiabilidad y la escalabilidad, es mucho mas facil para las organizaciones gestionar
frente a una tecnologia propuesta bajo la arquitectura peer-to-peer. XMPP es

bastante robusta, figura 1.7 [14].
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Figura 1.7. Arquitectura de XMPP cliente servidor descentralizado
Fuente: [14]

1.3.9 NODE. JS

Node JS es un entorno de ejecucion de JavaScript controlado por eventos y esta
principalmente pensado para crear aplicaciones escalables, Node JS esta
construido sobre el motor JavaScript V8 de Google Chrome y gracias a esto
presenta varias caracteristicas tales como: su biblioteca funciona de manera rapida

y permite establecer multiples conexiones al mismo tiempo evitando bloqueos.

La forma de funcionamiento de esta APl es que la misma ofrece un bucle de
eventos, otra de las caracteristicas importantes es que simplifica la comunicacion
entre otras que han hecho que Node.JS aporte con un gran cambio en la tecnologia

de transmision de informacién, ademas, es muy popular y confiable [15].
Entre las ventajas de node JS estan [16]:

e El motor JavaScript V8 utilizado en Google Chrome es rapido y puede
ejecutar miles de instrucciones por segundo.

¢ Node.js fomenta un estilo de codificacion asincrénica, un codigo mas rapido
para administrar la concurrencia y evitar subprocesos multiples que podrian

generar problemas.
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e JavaScript ofrece acceso a Node.js para muchas bibliotecas utiles y, por
supuesto, Node.js brinda la posibilidad de compartir cédigo entre navegador
y servidor ya que ambos usan cédigo JavaScript. Basado en esto, los
desarrolladores han creado MEAN, una web de JavaScript que cuenta con
un conjunto de aplicaciones que consta de MongoDB (una base de datos
controlada por JavaScript), Express y Angular (un marco de JavaScript front-
end)

1.3.10 REACT NATIVE

React Native es un framework de JavaScript para escribir aplicaciones nativas y
moviles en tiempo real, se basa en React, la biblioteca de JavaScript de Facebook
para la construccion de interfaces de usuario, pero en lugar de apuntar al
navegador, apunta a prototipos moviles. En otras palabras, los desarrolladores web
ahora pueden escribir aplicaciones moviles que se ven y se sienten
verdaderamente locales, todo desde la comodidad de una biblioteca de JavaScript

que ya se conoce.

React Native en vez de incrementar una web hibrida o en HTML5 genera una
aplicacion nativa con un rendimiento muy similar al nativo, permitiendo, que el
compilador que maneja React Native va a convertir los documentos en elementos
nativos de la interfaz para Android y para iOS, lo que alcanza que dichas
aplicaciones tengan una apariencia muy semejante a las aplicaciones nativas, pues
su rendimiento es casi similar debido a que fundamentalmente se esta generando

una interfaz nativa [17].

Dentro del funcionamiento de React Native y las aplicaciones desarrolladas se

evidencia que esta formado por 3 capas que son: [17]

e Capa nativa: maneja los elementos nativos de la Interfaz de Usuario y
procesa los eventos y consumos que el usuario solicita.

e Capa JavaScript: genera un cédigo JavaScript, el cual se encarga de la
l6gica de la aplicacién, funcionalidades y la estructura de la interfaz de

usuario.
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e Capa bridge: Esta capa se asemeja a la de un controlador de
comunicaciones asincronicas, envia mensajes entre capas de manera

optimizada.

Muchas de las aplicaciones mas comunes y usadas han sido desarrolladas bajo

React Native tales como [18]:

e Skype. o Wix. e Bloomberg.
e Facebook. e SoundCloud. e Walmart.
e Uber Eats. e Airbnb.

e Coinbase. e Instagram.

1.3.11 JAVASCRIPT

Java Script es un lenguaje de programacion que se caracteriza especialmente por
trabajar de la mano con React Native, ya que este se basa en una biblioteca que
contiene multiples interfaces y métodos que permiten el desarrollo de aplicaciones
y ahora con React Native en vez de apuntar a un navegador, este apunta a
prototipos moviles, logrando que los desarrolladores web puedan realizar

aplicaciones moviles que se sienten nativas [18].

Las aplicaciones pertenecientes a React Native estan escritas en un lenguaje que
combina a JavaScript y marca al estilo XML. JavaScript es una gran ventaja sobre
React Native, puesto que React Native presenta interfaces JavaScript para API de
prototipo teniendo como resultado el acceso a la camara del teléfono, a su

ubicacion, etc, destacandose de otras aplicaciones multiprototipo [18].

1.3.12 SAAS (Syntactically Awesome Style Sheets - hojas de estilo en
cascada)

Un procesador CSS es una herramienta que permite organizar, generar a escribir,
estructurar y organizar el cédigo CSS, es de gran ayuda para disefiar aplicaciones
CSS de gran tamafio llegando a ser una de las herramientas mas usadas en la

actualidad.

Cabe recalcar que SAAS es una herramienta de desarrollo y no es considerado

como una extensiéon de CSS, lo que se refiere es que cuando se usa un paquete
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web o de médulos para la construccion de un cédigo se compila los archivos SAAS,
se conoce que varias bibliotecas y marcos CSS modernos como Bootstrap estan
escritos en cédigo SAAS. Ademas, funciona con marcos fronted como React, por

esto es que a la vez se lo puede usar en proyectos React Native.

SAAS en la web funciona de la siguiente manera: debido a que React Native
funciona con objetos de estilo mas no con CSS, sus archivos SAAS también se
convierten en objetos de estilo no visible. Esto le da una ventaja significativa de
escribir CSS sin procesar para disefiar sus componentes React Native. Su proyecto
React Native compila archivos SAAS en tiempo de ejecucion y los convierte en

objetos JavaScript normales.

El proyecto React Native o paquete react-native-SAAS transformer permite
configurar y usar SAAS en cualquier tipo de proyecto React Native. Node-SAAS es
otro paquete que se utiliza como una dependencia para conceder el enlace de Nodo
pasandolo a SAAS [19].

1.3.13 METODOLOGIA KANBAN

Los proyectos de todos los tamarios y tipos requieren una gestion estructurada para
completarse eficientemente, correctamente y a tiempo. Si bien algunos procesos
son simples, otros son muy complejos e involucran un conjunto de subprocesos. Si
se omite algun paso, todo el proyecto puede verse afectado. La gestion del flujo de

trabajo y el flujo de informacion es importante.

Kanban es uno de los marcos de trabajo mas efectivos para administrar los
procesos en cualquier proyecto. Este concepto esta disefiado para brindar a las
personas un flujo de trabajo mas eficiente, al optimizar todas las tareas
involucradas. Con un proceso mas eficiente, asegura que los proyectos sean

completados de forma rapida y eficaz [20].

Kanban es una palabra fusién con raices japonesas. La palabra "kan" significa
visual, y el significado de la palabra "ban" es tarjeta. Como término japonés comun,
la combinacion de las palabras se usa comunmente para referirse a vallas
publicitarias o tableros visuales. Con cualquier software programa o sistema de

gestion utilizando un concepto Kanban, el uso de tableros o, las tarjetas son una
18



técnica de visualizacion que ayuda a identificar el progreso, las tareas y detalles de

la organizacion en una ubicacién central [21].

Kanban tiene la capacidad de reducir el tiempo empleado en cada tarea y
aumentando asi los indices de calidad y eficacia notablemente al limitar la cantidad

de trabajo de forma estricta, esta se puede implementar en 4 pasos [22]:

a) Definir el flujo de trabajo dentro del proyecto.
b
c

d

Visualizar las fases del ciclo de trabajo (produccién).

Acabar una tarea antes de iniciar la siguiente.

~ = S~ ~—

Controlar el flujo de actividades.
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2. METODOLOGIA

En el capitulo anterior se indican los objetivos, alcance, marco teérico del proyecto.
En este capitulo se detallan los principios fundamentales para el correcto desarrollo
del proyecto. Dentro del proyecto se disefia y se implementa una aplicaciéon web a

la que se podra acceder desde un computador o un equipo movil.

2.1 DESARROLLO

Dentro de este apartado se podra encontrar el disefio de la base de datos, los
esquematicos que componen la interfaz grafica de la aplicacion web, los

modelamientos necesarios para los diferentes usos, y la lI6gica de los procesos.

Como se menciond anteriormente la metodologia utilizada para el desarrollo es
KANBAN, por lo tanto, se implementa el tablero con las tareas a realizar para el
respectivo disefio del sistema, de la misma forma podra encontrar los resultados de

las pruebas de funcionalidad.

2.1.1 ELABORACION DE TABLERO KANBAN

En la figura 2.1 se observa las tareas especificas para el disefio del sistema,
implementacion y pruebas del mismo, clasificadas por los colores rojo, amarillo y

verde respectivamente.

POR HACER 13 INCIDENCIAS EN CURSO 1 INCIDENCIA LISTO

realizar el tablero KANBAN Realizar el tablero KAMNBAN

WEB-13 WEB-14

Recoleccién de informacién
mediante encuestas y entrevistas
(en caso de ser necesario)

WEB-

Determinar los requerimientos
del sistema con base en la
informacion obtenida

WEB-2

Realizar esquemas de la interfaz
grafica para la aplicacion WEB

WEB-3

Realizar la interfaz grafica para la
aplicacién mavil

¥ WEB-4
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analisis y configuracion de la
base de datos a utilizar para el
sistema

¥l WEB-5

Codificacién y configuracién de
a interfaz grafica del aplicativo
WEB

WEB-6

Codificacién y configuracion de
la interfaz grafica del aplicativo
movil

7 WEB-7

Configuracién de los servidores
a utilizar para el funcionamiento
del sistema de videoconferencias
WebRTC

Realizar pruebas preliminares
internas de funcionamiento del
sistema

WEB-9

Corregir posible errores
detectados en las pruebas
preliminares

¥) WEB-10

Realizar pruebas finales de
funcionamiento del sistema

WEB-11

realizar encuestas de satisfaccion

WEB-12

+ Crear incidencia

Figura 2.8. Tablero KANBAN de tareas a realizar para el desarrollo del
sistema.

2.1.2 REQUERIMIENTOS

Los requerimientos del sistema seran determinados mediante la recoleccion de
datos en las encuestas del ANEXO A que se realiz6 a los docentes y autoridades

del Instituto Superior Tecnoldgico Sucre (ISTS).

Sin embargo, existen requerimientos que el prototipo debe cumplir, mismos que se

describen a continuacion:

NO FUNCIONALES

Los requerimientos no funcionales son obtenidos a través de las caracteristicas
necesarias para que el sistema funcione, en este caso se han definido los

siguientes:
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Los navegadores compatibles deben ser actualizados periédicamente en
conjunto con el sistema operativo.

El aplicativo Web no necesita realizar cambios en la configuraciéon de los
parametros en los equipos (desactivacion de firewall, antivirus entre otros).

Los errores registrados durante la operacién del sistema deben enviar

mensajes al administrador general con las notificaciones.

FUNCIONALES

El prototipo debe contar con una interfaz sencilla e intuitiva tanto para la
aplicacion web como para la movil.

La seguridad de las comunicaciones a través de este sistema utilizara los
protocolos HTTPS.

El usuario debera ser capaz de crear una cuenta para acceder al prototipo y
utilizar sus herramientas, misma que sera registrada en la base de datos del
sistema.

El prototipo de videoconferencia debera contar con funciones que permitan
el control y la administracion de la transferencia de datos (video llamadas,
intercambio de informacién, mensajeria instantanea, y demas que sean
determinados por el ISTS.

La autenticacion de los usuarios debe darse por medio del correo
institucional registrado en la base de datos del ISTS.

El prototipo debe permitir que el usuario se registre mediante un rol
especifico sea este de moderador conferencista o usuario participante para
la asignacion de atributos y privilegios.

El prototipo permitira que el usuario pueda modificar los datos de
presentacion (nombre de usuario).

El prototipo permitira la comunicacién entre los usuarios de la sesidon
mediante mensajeria instantanea (chat).

El prototipo permitira la comparticiéon de pantalla de manera unica y exclusiva
para quien la solicite, siempre y cuando no exista una comparticion previa.
El prototipo permitira recibir en tiempo real notificaciones de los eventos

durante la sesion.
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2.1.3 ROLES Y PERMISOS

Una vez determinados los diferentes requerimientos, se procede a la determinacion

de roles, atributos y privilegios para los dos tipos de usuarios.
TIPOS DE USUARIOS
Se encuentran tres tipos de usuarios para el sistema en desarrollo.

e Moderador conferencista.
e Usuario participante.

e Administrador general.
ASIGNACION DE ROLES Y PERMISOS

Dentro del sistema se realiza la definicidon de los roles para la correcta interaccion

del usuario con el sistema.

Moderador conferencista: encargado de la gestion del sistema de
videoconferencia, capaz de permitir el ingreso a los usuarios participantes,
establecer restricciones de funcionalidad, y privilegios de iniciar, terminar, grabar y

transmitir en vivo la sesién de videoconferencia.

Usuario participante: participantes de las sesiones de videoconferencias a las que
deben ser admitidos mediante contrasefa, supeditados a las configuraciones y
restricciones del moderador conferencista, por lo tanto, sus atributos y privilegios

son limitados.

Administrador general: dentro del sistema de videoconferencia, existe un unico
usuario que tendra el rol de administrador general, mismo que se encarga de
ejecutar y supervisar tareas como; interaccion del sistema de las bases de datos
entre el prototipo y el ISTS, monitoreo del funcionamiento de los servidores, de la
misma manera este tendra privilegios de realizar la creacion, modificacion,

actualizacion y eliminacion de usuarios, CRUD, previo a la autorizacion del ISTS.
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2.1.4 CASOS DE USO

Ya con los roles establecidos en conjunto con sus atributos y privilegios se procede
a realizar un diagrama de casos de uso para cada uno de los actores, mismos que

se determinan mediante las funcionalidades requeridas.

En este apartado se detallan las funciones u opciones que el usuario puede realizar

dentro del sistema, dependiendo del rol asignado.

Cabe mencionar que ambos tipos de usuario tienen procesos y usos en comun
como: el inicio de sesion, visualizacion de participantes, comunicacién entre

usuarios ya sea grupal o individual, recepcién de notificacion, etc.

A continuacion, la figura 2.2 y 2.3, presentan un diagrama de los casos de uso del

moderador conferencista, usuario participante y administrador general.

Control de interaccion de
base de datos entre
plataforma - ISTS

Vionitoreoc de funcionamientc

general del sistema

Creacion de usuarios

Administrador

general Modificacion de usuarios

Actualizacion de usuarios

Eliminacion de usuarios

Supervision de servidores

Figura 2.9. Diagrama de casos de uso de Administrador General.
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Figura 2.10. Diagrama de casos de uso de Usuario/Moderador.

2.1.5 INTERFAZ GRAFICA

El sistema debera contener una interfaz grafica que permita la interaccion con el
usuario, para esto es necesario la implementacion de modulos cuya funcionalidad

dependeran del rol asignado por el sistema al momento de iniciar sesion [23].

A continuacion, se muestran los bosquejos mas importantes del prototipo

desarrollado:
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En la figura 2.4. se representa la pantalla de inicio con un fondo de pantalla
representativa para el Instituto Superior Tecnoldgico Sucre, en el cuadro de texto

se debe ingresar el nombre de sala de videoconferencia a la cual requiere unirse.

Logo de la institucion

[]

Bienvenida a la plataforma

Cuadro para ingresar el nombre
de la sala y botdn para ingresar

]

Fondo de pantalla completa
proporcionada por el
instituto

Figura 2.11. Sketch de pantalla de bienvenida.

En la figura 2.5 se muestra una pantalla de confirmacion para acceder al menu de

inicio de sesidn o cancelar para regresar a la pagina de bienvenida.

Pantalla que pregunta al usuario
iniciar sesion o cancelar

Botdn inicio de sesion Botdn cancelar

Botones para habilitar y deshabilitar
el micréfono y camara web

Figura 2.12. Sketch de confirmacion para inicio de sesion.
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En la figura 2.6 se muestra la pantalla para el ingreso de nombre de usuario y
contrasefa. ElI Administrador es el unico que puede modificar las contrasenas de
los usuarios registrados en el sistema. Al ser un prototipo, el sistema no proporciona

la recuperacion de contrasefias.

Pantalla de inicio de sesign

Cuadro de texto para ingresar
usuario

Cuadro de texto para ingresar la
contrasefia

Botdn iniciar sesion Botdn cancelar

1 L

Figura 2.13: Sketch de pantalla de ingreso de credenciales del usuario.

En la figura 2.7 se muestra los parametros y caracteristicas de la sala de
videoconferencia.

Logo de la institucion

|:| En el fondo se muestra un

fondo gris hasta que habilite
la camara

I:‘ Duracién de la reunic'm|:|

Se muestran los demas
participantes en columna D

[]

Botones de micréfono, camara,
compartir pantalla, mensajes,
seguridad, grabar, transmitir, mas
acciones y finalizar reunion

[

Figura 2.14: Sketch de pantalla de opciones en la sesién.

A continuacién, se describen a detalle los médulos que conforman el sistema

WebRTC para videoconferencias desarrollado en el proyecto.

e Registro: este moédulo es exclusivo del administrador y adicional a los

indicados en el alcance del proyecto. EI moédulo permitira que el
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2.1.6

administrador pueda registrar nuevos usuarios en la base de datos del
prototipo, ingresando los siguientes parametros: nombre de usuario y
contrasena, que seran las credenciales para el ingreso al sistema.
Autenticacion: modulo necesario para la validacion de credenciales
creadas durante el registro y tener acceso al sistema de videoconferencias.
Chat: permite la comunicacion y comparticion de mensajes entre todos los
usuarios que se encuentren en la sesién iniciada por el moderador.

Perfil: Permite la edicion del nombre de usuario.

Notificacion: Este modulo permite a todos los usuarios la visualizacién de
notificaciones de manera automatica durante todo el tiempo que se
encuentre dentro del sistema, por ejemplo: errores de autenticacion,
restricciones hechas por el moderador conferencista, etc.

Trabajo: dentro de este modulo se establece las funcionalidades exclusivas
para moderadores, como lo es el permitir la admision de un usuario mediante
contrasena, la expulsion del mismo y el privilegio de habilitar / deshabilitar
las diferentes funciones, que se muestran el cuadro de casos de uso para

usuarios participantes.

LOGICA DE PROCESOS

En este apartado se explicara el funcionamiento del sistema mediante el uso de

diagramas de actividades y de secuencia del sistema.

Proceso de registro y autenticaciéon de usuarios.

A continuacién, en la figura 2.8 se presenta el diagrama de actividades para el

proceso de registro y autenticacion de usuarios al prototipo.
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Figura 2.15. Diagrama de actividades del proceso de registro y autenticacién de

usuarios.

El diagrama anterior ilustra el proceso de inicio de sesion y registro de un nuevo
usuario. Una vez que el usuario ingrese al sistema se presentara la pantalla de login
(acceso a la prototipo) aqui el usuario debera colocar las credenciales registradas,
si los campos no se llenan de manera correcta el sistema presentara un mensaje
de error volviendo a presentar la pagina, si los campos llenados de usuario y
contrasena se completan correctamente se verificara en la base de datos que estos

estén registrados, de ser el caso se presentara un mensaje de ingreso exitoso y a
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continuacion se mostrara la pantalla de inicio del aplicativo, dado el caso de que el
usuario no cuente con credenciales debera realizar el registro. Las figuras 2.9 y
2.10 muestran los diagramas de secuencia del bloque descrito anteriormente

referente al registro de usuarios e inicio de sesidn respectivamente.

Registro k

] s Pistaforos | Bmss o= detos

=
Tngreso al sistema Lall

A

Pantalla de registro

|

Validacion
datos

Envio da datos

Datos de registro

Verificacidn
datos

-

Rétomo status
Asignacion
privilagios

Envio da datos

L J

Guardar
datos

al
-

Almacenamiento satisfactono

f 3

Pantalla Login

Figura 2.16. Diagrama de secuencia del proceso registro de usuario.
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< datos
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comecta ‘_
Credenciales Ok
Pantalla

. e inicio

i “Validacion']

N | 22 I P . A -
i “ — :

Credenciales erroneas
1 |
| ‘ i |
Mensaje error

| 1
B o o o o o - - - - e —————— e ———— o

Figura 2.17. Diagrama de secuencia del proceso inicio de sesion

En estos diagramas de secuencia se explica la interaccion de los datos entre el
usuario, la plataforma disefiada y la base de datos, en la figura 2.9 para el registro
de datos, inicialmente la interaccion es entre el usuario y la plataforma, es decir el
usuario debe ingresar sus credenciales en la plataforma, una vez que el usuario
complete los campos y de click en “ingresar” la interaccion pasa a ser entre la
plataforma y la base de datos. En este caso el proceso es interno, el usuario no
debera realizar ninguna accién y esperar a que la plataforma le devuelva el “status”,
la validacion de datos y asignacion de atributos se genera de forma automatica

segun los datos ingresados.
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En la figura 2.10 se presenta la secuencia de la validacion de datos cuando un
usuario ya se encuentra registrado. En este caso existen dos posibles respuestas,
“usuario correcto” y “usuario incorrecto”. El proceso inicia con el usuario accediendo
al prototipo. Luego de ingresadas las credenciales comienza el proceso interno para
realizar una busqueda en la base de datos, si los datos son encontrados; se dara
el acceso con los atributos asignados al usuario, caso contrario el prototipo
presentara una mensaje de “usuario incorrecto”, se vaciaran los campos, y se

permitira el ingreso nuevamente para realizar una nueva busqueda.
Proceso del médulo de chat

La figura 2.11 muestra el diagrama de actividades del modulo “chat”, basicamente
el usuario una vez que haya accedido al sistema ingresando sus credenciales
tendra la opcion de comunicarse con otros usuarios (para los usuarios participantes
debe estar habilitado el servicio por parte del moderador, caso contrario, solo podra
comunicarse mediante chat con el moderador) mediante un servicio de mensajeria

instantanea presionando el indicador “chat” en la pantalla de inicio.

Dentro de la ventana chat el usuario debera seleccionar con quien desea
intercambiar mensajes, en ese momento el sistema presentara la conversacioén, se
escribe el mensaje, mismo que el prototipo enviara al servidor de base de datos

para almacenarlo, procesarlo y finalmente actualizar la conversacion.
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Figura 2.18. Diagrama de actividades del proceso chat.

La figura 2.12 muestra el diagrama de secuencia del proceso chat entre usuarios
de sesion. La interaccidn de este proceso inicia con la seleccion del usuario con
quien se va a utilizar el servicio de mensajeria, llena el campo “mensaje” y presiona
el boton “enviar’, una vez presionado este botdn se iniciara el proceso de
transferencia de informacion entre los usuarios, pasando por la base de datos para
almacenar el mensaje, y finalmente actualizando los campos en ambos usuarios,
el proceso se repite en sentido contrario para recibir una respuesta del segundo

usuario al mensaje enviado por el primer usuario.

33



Chat

Usuario
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<
A Actuglizacién de chat

Almacenamiento comecto

Almacenamiento
mensajes

Figura 2.19. Diagrama de secuencia del proceso chat.

Proceso Perfil

Dentro de este apartado se describe el funcionamiento de este proceso que permite
al usuario cambiar o actualizar el nombre de usuario que se muestra a los demas
participantes, los campos de nombre de usuario y contrasefa seran los unicos que

no pueden ser modificados, debido a que con estos se realiza la validacion inicial

para poder registrarse en el sistema.
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Figura 2.13. Diagrama de actividades del proceso para el mddulo perfil.

La figura 2.13 explica el funcionamiento del bloque donde el usuario al momento de
seleccionar “perfil” tiene la opcidon de editar el nombre de usuario que se muestra a
los demas participantes, en cualquier momento del proceso el usuario puede
realizar la cancelacion del proceso sin realizar modificacion alguna en los registros
previamente guardados al momento de realizar el proceso inicial de registro de
usuario, y en la figura 2.14 se muestra el diagrama de secuencia. Este proceso se

inicia con el inicio de sesion del usuario, ingresando las credenciales registradas y
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validadas por el sistema, una vez dentro del sistema selecciona la opcion

“modificar”, lo que permitira al usuario realizar cambios en los datos.

Este proceso le permite al usuario reingresar datos en los campos ya registrados
anteriormente, dentro de este la plataforma presentara informacion extraida desde
la base de datos con la opcidn de realizar cambios en ellos, el usuario vuelve a
llenar los campos y al momento de “guardar” los datos, esto seran enviados hacia
la base de datos reemplazando a los datos anteriormente presentados, guardando

nuevamente la informacién y asignando atributos, segun los datos ingresados.
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Figura 2.14. Diagrama de secuencia del proceso edicién de perfil
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Proceso notificaciones

En las figuras 2.15 y 2.16 se muestran los diagramas de actividades y de secuencia
respectivamente. En estos se explican como funciona este modulo, el sistema tiene
la capacidad de enviar notificaciones en tiempo real de los eventos que acontecen
durante la sesién de videoconferencia, para poder visualizarlas el usuario debe
dirigirse al icono “notificacion” el cual mostrara una pestafia con todas las

eventualidades sucedidas.

Plataforma

hhhhh‘

Pantalla inicio J

)

[ Ingreso al sistema

)

[ cono notificaciones

i

--_--_--_--d

Festada notificaciones ]

J

o
[ Ver notficacion -J

e e

”~
I
I
I
I
I
I
I
I
I
I
\

Figura 2.15. Diagrama de actividades del proceso notificacion.
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Figura 2.16. Diagrama de secuencia del proceso notificacion.
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Proceso Trabajo

En este apartado se detalla como trabaja el moédulo en funcion de los
requerimientos del conferencista moderador, figuras 2.17 y 2.18. Recordando que
este tiene los privilegios de restringir ciertas funcionalidades dentro del prototipo
para los usuarios participantes, como la creacion de clave para el acceso a la
videoconferencia, habilitar / deshabilitar micré6fonos, modo de comparticion de
pantalla, grabaciones de videoconferencia, y demas mencionadas en el item roles

y permisos.

Creacion de sesion

Ingreso al sistema

Parimetros de sala
ID. contraseda.
Transmision, grabacion

- rear contrasefia
Enviar datos
No Pass

No

Mo
arabacion

Afributos creados

Figura 2.17. Diagrama de actividades para la creacion de sesion.
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Figura 2.18. Diagrama de secuencia para la creacion de sesion.

Diagrama de Clases

El Diagrama de clases permite representar la estructura de un sistema al modelar

sus clases, atributos, operaciones y relaciones entre objetos.

En la figura 2.19. se representa el Diagrama de Clases de acuerdo al modelado del

prototipo, se muestra las clases con sus respectivos métodos y atributos.

El Diagrama de Clases esta disefado con las siguientes clases: la clase
UsuariolSTS representa la informacion de los usuarios que se van a enviar al
servidor de videoconferencia en esta clase se puede crear, actualizar, consultar,
eliminar y transferir usuarios, la clase Prosody se encuentra en el servidor de
autenticacion y se encarga de autenticar usuarios y los servidores que conforman
la infraestructura del servidor de videoconferencia, la clase Jicofo se encarga de
unir a los usuarios a las distintas salas de videoconferencia también se encarga del
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balanceo de carga en cuanto al uso de recursos, la clase Jibri grabar y transmitir la
sala de videoconferencia, la clase Videobridge se encargar transmitir audio y video
de los participantes en las salas de videoconferencia, la clase Sala se encarga de
desplegar las opciones camara, micréfono, compartir pantalla, grabar sala,
transmitir la sala, ayuda, notificaciones, chat y salir de la videoconferencia, la clase
TipoUsuario se encarga de habilitar y deshabilitar permisos segun el tipo de rol del
usuario moderador o invitado, la clase Chat permite enviar y recibir mensajes en el

chat general como en los chat privados de los usuarios.
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T . - ]
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+consultarl suario()
+transferirlisuariol)

-nameRecord: String —
-namelive: String
-host: String
-user: String
-store: String
-key: String
~typre: String
-value: String
+record5ession|)
+liveStramingt) [+
+loginlibri —
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-invitado: Text |

|

+permisosModerador)
+permisosinvitado()

Chat
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+recibiMensajieGenerall()
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-user: String
-store: String
-key: String
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-contrasefiabala: String
-nombreSala: String

-nom bre Perfilk
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+em itirT rmnsmision()
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~key: String
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Videobridge

-host: String
-user String
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Figura 2.19. Diagrama de clases.
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2.2 IMPLEMENTACION DEL SISTEMA

El desarrollo de la implementacion del prototipo consiste en convertir todas las
caracteristicas mencionadas anteriormente en un aplicativo web. A continuacion,
se presenta el desarrollo del sistema desde su disefio hasta la realizacion de las

pruebas.
2.2.1 APLICACION WEB

Para la creacion de la interfaz grafica y su codificacion se utilizé el software “Visual
Studio Code”; el software se instalé en una maquina virtual con distribucion Linux y
la virtualizacion se hizo utilizando un computador de escritorio. En la tabla 2.1 se

muestran las caracteristicas de las maquinas utilizadas.

Especificaciones

Maquina Real

Maquina virtual

Sistema Windows 11 pro Ubuntu 20.04
Operativo

Memoria RAM 16 GB 8 GB
Procesador Intel i7 8700 Intel i7 8700
Nuamero de | 12 12

nucleos

Almacenamiento | 1 TB 50 GB

Tabla 2.1. Especificaciones técnicas de maquinas usadas para la virtualizacion.

En la figura 2.20 se presenta la maquina virtual de desarrollo Ubuntu instalada en
VMware Workstation donde se muestra el programa Visual Studio Code utilizado
para la codificacion y pruebas del servidor web mismo que sera replicado en el

servidor del instituto.
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(]
File Edit View VM Tabs Help

« proToTFo...[5 B3 U &
> connection_optimization

3 Abrir archivo,
> Fow-typed B Abrir carpeta...
> fonts
> images

§° Clonar el repositorio Git..

> lang
> modules

> patches
T jitsi-meet  ~

jitsi-meet1 -

itsmeet  ~/Escritorio

Bienvenido

> twa Ingrese un nombre para la videoconferencia

sounds Sottware de videoconferencia
> static

analytics-ga.js
apnis B introduccién a Vs Code
babel.configjs Descubralas mejores

< basehtml

Bl > esouema

1517
P gm0 @

Figura 2.200. Pantalla de bienvenida tomada en las pruebas preliminares del

sistema.

2.2.2 BASE DE DATOS

Es necesaria la implementacion de una base de datos denominada
db_usuarios_reuniones, misma que tiene la informacion de inicio de sesion de los
usuarios y son almacenados en un prototipo creado en MySQL, herramienta
virtualizada que se instalé en uno de los servidores fisicos del ISTS, de la misma
manera como se hizo con la virtualizacion para el desarrollo de la aplicacién web,

con el uso del software VMWare para la virtualizacion de los equipos, figura 2.24.

Las caracteristicas de los equipos utilizados se presentan en la tabla 2.2.

Especificaciones

Servidor real
Dell R440

Servidor virtual

Sistema Operativo

VMWARE ESXI 6.7.0

Ubuntu 20.04

Memoria RAM 79.5 GB 16 GB
Procesador Xeon Bronce 3106 Xeon Bronce 3106
Numero de nucleos | 12 8
Almacenamiento 1TB 50 GB

Tabla 2.2: Especificaciones técnicas de equipos usados e implementados para

virtualizaciéon de servidor de almacenamiento dentro del ISTS.
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Para acceder a la configuracion del servidor de videoconferencia, debido a que no
se tiene acceso fisico a este, se lo hace de forma remota mediante un servicio SSH

a través del uso de la direccion IP publica.

En la figura 2.21. se muestra la pantalla de administracion de los servidores

virtuales Vmware ESXI donde se cred el servidor virtual Ubuntu.

F#54//192.168.100.3,

T: Navegador (s SRV_VIDEOCONFERENCIA
= [d Host

X W Consola B Supervisar
Administrar

Supervisar

- 1 Maquinas virtuales

& SRV _VIDEOCONFERE...

Supervisar

v [ SAV_ARCHIVOS Nombre del nost IEURIGNes CSpECuBIor pel MENORIA
B g 10,19 GB
Wis miquinas virtual

B Aimacenamiento

G .
€3 Redes

o oocian canooo g
2| Tareas recientes
Tarea ~ | Desting ~ | Iniciado: ~ Encola ~ Iniciado ~ | Resultadd a ~ Completadd v hd

Figura 2.21. Pantalla de maquina virtual Ubuntu 20.0 instalada en VMWare ESXi

para el servidor de videoconferencia.

En la figura 2.22 se muestra el ingreso a la maquina virtual mediante el protocolo
SSH donde se muestra las caracteristicas del servidor como RAM, disco duro y

procesador.
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a ~ TS TS x V& 3 CEVEEEUSN |+ |

root@reuniones:~# free -h

total used free shared buff/cache available
Mem: 15G1 2.5G1 4.6G1 2.0Mi 8.5G1 12G1
Swap: oB oB oB
root@reuniones:~# df -h
Filesystem Size Used Avail Use% Mounted on
udev 7.86 [¢] .86 0% /dev

tmpfs 1.66 1.5M
/dev/mapper fubuntu—vg-ubuntu—1v 246 166G
tmpfs 7.86 2]

tmpfs 5.8M 4.8K .6M 1% /srun/lock

tmpfs 7.86 8 7.8G 0% /sys/fs/cgroup
Jdev/sdaz 974M 473M 434M 53% /boot

tmpfs 1.6G 8 1.6G 0% /runfuser/1000
/dev/loopd 92M  92M 0 100% /snap/lxd/23991
/dev/loopd S6M  58M 0 100% /snap/snapd/17883

7
1.6G 1% /run
7.76 67% /

7.86 0% /dev/shm
5

7

/dev/loop8 92M  92M 0 100% /snap/lxd/24861
/dev/loopl S6M  56M 0 100% /snap/corel8/2667
/dev/loop6 64M  B4M 0 100% /snap/core28/1778
/dev/loops 50M  58M 0 100% /snap/snapd/17958
/dev/loople S6M  56M 0 100% /snap/corel8/2679
/dev/loop2 64M  B4AM 0 100% /snap/core20/1822
root@reuniones :~# ls(pu
Architecture: x86_64
CPU op-mode(s): 32-bit, 64-bit
Byte Order: Little Endian
Address sizes: 43 bits physical, 48 bits virtual
CPU(s): ]
e On-line CPU(s) list: 0-7
S Thread(s) per core: 1
Core(s) per socket: 1
Socket(s): ]
NUMA node(s): 1
vendor ID: GenuineIntel
[ Remote monitoring ;Ezaf?mlly. 25
~ Model name: Intel(R) Xeon(R) Bronze 3106 CPU @ 1.70GHz
[0 Follow terminal folder Stepping: 4

Figura 2.212 Ingreso al sistema virtualizado en UBUNTU mediante servicio SSH,
VMWare en servidor real del ISTS.

En la figura 2.23 se muestra el acceso a la base de datos en MySQL, la base de

datos db_usuarios_reuniones, la tabla prosody y sus columnas de informacion.

BN 10204189

Type 'help;' or '\h' for help. Type ‘\c' to clear the current input statement.

mysql= show tables;

ERROR 1046 (30800): No database selected

mysqgl= use db_usuarios_reuntones;

Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed

mysqgl= show tables;
+

-
H
= | Togin

! d | prosody
0 | prosodyarchive
+

t 10 0 ]

(home | | 22301030922 [

proc 2 10 it
108

3 rows in set (0.800 sec)

mysql= use prosody;

Reading table information for completicn of table and column names
You can turn off this feature to get a quicker startup with -a

Database changed

7777777 +
Extra |

NULL |
NULL |
NULL |
NULL |
NULL |

|

7777777 +
B Remote monitoring

[ Follow terminal folder mysql> [

Figura 2.23. Pantalla MySQL para ingreso a la base de datos del sistema de

videoconferencia.

La figura 2.24 muestra la infraestructura general de los servidores necesarios para
el funcionamiento del prototipo, en el cual todos los servidores activos se conectan

al servidor de autenticacion para autenticarse con nombres de usurarios dedicados
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a cada servidor activo para poder enlazarse al sistema de servidores donde

trabajan en conjunto.

MySQL

{2l PEVETHES TEmIhEs), de videoconferencias

Prosody (Servidor XMPP, i i i
Frontend <> autenticacion de XMPP, comunicacion
usuarios multiusuario de video

v v

. licofo (Administrador de
Neinx (Servidor web) videoconferencias)

Figura 2.24. Servidores activos para el correcto funcionamiento del sistema de

videoconferencia.

En la Tabla 2.3. se muestra la tabla prosody la cual se conecta con el servidor
prosody para realizar la autenticacion de usuarios, el modelo relacional se lo obtuvo
con el programa Valentina Studio, cabe recalcar que este servidor de autenticaciéon

solo puede funcionar con la tabla prosody y con las siguientes variables y tipos de

datos.

Variable Tipo Descripciéon

host Text Guarda al nombre de
dominio del servidor de
videoconferencias.

key Text Guarda el tipo de
contrasefa para usuarios
se usa el tipo password.

store Text Guarda el tipo cuenta
para usuarios se usa
accounts.

type Text Guarda el tipo de dato
para usuarios se utiliza
string.

user Text Guarda el nombre de
usuario.

value MediumText Guarda la contrasena del
usuario.

Tabla 2.3. Atributos tabla prosody.
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En la figura 2.25. se puede observar el Diagrama modelo relacional, donde
reutilizamos el correo y la contrasefia desde la tabla Usuario y lo enviamos a la
base de datos del servidor de videoconferencia, a través de la tabla prosody la

cual se comunica con el servidor de autenticacion.

db_usuarios_reuniones
db_instituto_tecnologico

prosody

Usuario

-host: Text

-correo: Text -key: Text . o
- ; rosody (Servidor XMPP,
-contrasena: Text -store: Text ’

autenticacion de usuarios)

-type: Text
------------------------------- -user: Text
-value: MediumText

Figura 2.25. Diagrama modelo relacional.

En la figura 2.26., se puede observar las credenciales de los servidores de
transmision y grabacion de videoconferencias, administrador de videoconferencias,
comunicacion multiusuario de video y los usuarios que pueden autenticarse con el

prototipo de videoconferencia.

© valentina Studio - ®

File Edit View Disgram Project Record Tools Help

o MBSl BT 4 wmew, @ readabotpro Features -

// ) Start Page j [ schema Editor [ prosody

Database: == db_usuarios_reuniones ~ Table: [T prosody v Layout: Default v
v O host user store key type value A
1 [ auth.reuniones.ospecuadornet  focus accounts  salt string | 3847fd54-c51a-45e1-8c55-85b448ees7dd
2 auth.reuniones.ospecuador. net focus accounts iteration_count number 4096
3 auth.reuniones.ospecuador.net focus accounts stored_key string 1dc5ffcfBocBaadcon54415c74d3990d4d18f2df
4 auth.reuniones.ospecuadornet  focus accounts server_key  siring  528a015823e142081157f850292e3863ad93ecdza
5 auth.reuniones.ospecuador. net jvb accounts salt string 0b6e5b8d-4b0b-49d0-b642-026be2da88a8
6 auth.reuniones.ospecuador.net jvb accounts stored_key string afdc5c87d0d609a70acB2ba5268700e4d00eechl
7 auth.reuniones.ospecuadornet  jvb accounts  iteration_count number 4096
8 auth.reuniones.ospecuador. net jvb accounts server_key string 2951705ceB6ecadc?1ec?f692ace5fbaf5fdedsd
9 reuniones.ospecuador.net admin accounts password string  paradise
10 auth.reuniones.ospecuadornet  jibri accounts stored_key  siing  7a2a62d3324156ac2abSh5735bfe127f00ae0ac?
11 auth.reuniones.ospecuador. net jibri accounts server_key string 9b390ecchat65c5f8ab653fbBba75d57b95c0bde
12 auth.reuniones.ospecuadornet  jibri accounts  iteration_count number 4006
13 auth.reuniones.ospecuadornet  jibri accounts salt string  3e247156-d615-4195-80a9-84b943basabS
14 recorder.reuniones.ospecuador.net recorder accounts iteration_count number 4096
15 recorderreuniones.ospecuador.net recorder accounts server_key string 47f1b63809b7f0fa51107ccelanad2081e9f7f825
16 recorder.reuniones.ospecuador.net recorder accounts salt string  aBab43c9-aZad-4d7c-8459-717040F1 Bedl
17 recorder.reuniones.ospecuador.net recorder accounts stored_key string JaBeB4ecd44458c5cbacd1209ch277eebs3e0fefa
18 reuniones.ospecuador.net administrador accounts password string  ists2022@admin
19 reuniones.ospecuador.net usuariol accounts password string  Ists2022@user1
20 reuniones.ospecuador.net usuariol accounts password string ists2022@user3
21 reuniones.ospecuador.net usuario3 accounts  password string  ists2022@user3
2 reuniones.ospecuador.net usuariod accounts password string  Ists2022@user4
23 reuniones.ospecuador.net usuario5 accounts password string ists2022@users
24 reuniones.ospecuador.net usuariof accounts  password string  ists2022@user6
25 reuniones.ospecuador.net usuario? accounts password string  Ists2022@user?
_2A__ reunionesospecusdornet  usuariof  accounts password  string 552022 @users R
M 41 B ki from28 + % - v s O + 2

localhost 3306, administrador

Figura 2.26. Contenido de la tabla prosody de la base de datos

db_usuarios_reuniones.

47



En la figura 2.27. se muestra la asignacion de IP publica al servidor local y
apertura de puertos necesarios para el funcionamiento del servidor de

videoconferencias en el firewall cisco meraki MX64.

i c O & n544.meraki.com 2 Tr ‘a ‘

sl e T
Jlerak
asco Meraki S
Nombre SRV_VIDEOCOMNFERENCIA

RED P plblica 204.199.244,22

OSP QUITO
g3 P da LAN —

Uplink nternat 1
Toda la Red Conexiones entrantes Brot
permitidas
= TCP - 4
Seguridad y SD-WAN -
R [wr +] 0
Organizacion
| 7e v
[Tes v
[uo v 3478

Figura 2.27. Asignacion de IP publica al servidor local y apertura de puertos.

En la Tabla 2.4. se muestra los puertos necesarios que se deben habilitar para el

correcto funcionamiento del servidor de videoconferencia.

Protocolo Puerto Descripcion

TCP 443 Protocolo HTTPS

UDP 10000-11000 Trafico multimedia
TCP 80 Protocolo HTTP

TCP 5349 Turn retransmitir trafico
UDP 3478 Turn retransmitir trafico
TCP 22 Protocolo SSH

Tabla 2.4. Puertos abiertos en el servidor de videoconferencia

2.3 PRUEBAS PRELIMINARES

Una vez terminado el proceso de disefio e implementacidon se procede a realizar
las pruebas preliminares como se establecié dentro del tablero KANBAN, la figura

2.28 muestra la actualizacion de este.
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o

Figura 2.28. Tablero KANBAN actualizado.

Para la realizacion de las pruebas preliminares del sistema, se procede a ingresar
en el aplicativo a través de la direccion de dominio desde un computador o un
dispositivo mévil, mismos que realizan las funciones de moderador y usuario,
respectivamente, cabe mencionar que ambos equipos se encuentran conectados
fuera de lared del ISTS.
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Como se menciono la aplicacion se encuentra organizada por médulos; registro,
autenticacion, comunicacion de usuarios, mensajeria instantanea, comparticion de
pantalla, grabacién de videoconferencia, transmision en vivo de YouTube, modulo

de ayuda y médulo notificaciones.

Para la implementacion de la aplicacion se tomara como base el modulo de

Autenticacion debido a que los demas se implementan de manera similar.

Dentro de este se tiene algunas carpetas, sin embargo, la carpeta components es
la principal en ella se encuentra la codificacion de parte visual (vista). Cada vista
tiene propiedades denominadas PROPS y estados denominados STATE, variables
que influyen en el resultado del render, método encargado de la renderizacién de

la pagina JavaScript hacia HTML.

e State: Se administra dentro del componente.

e Props: Son los parametros que se pasan al componente.

Cabe mencionar que la implementacion de los mdédulos tiene su base en el gestor
de estados para aplicaciones que permite el almacenamiento de informacion,

“‘REDUX”. Este gestor esta conformado por Actions y Reduce.

e Actions: Encargado de enviar datos de la aplicacion hacia el
almacenamiento (local Storage).

e Reduce: método de respuesta a una accion (action) en conjunto con un
estado que se ejecutan como parametros de entrada, es decir encargado de

realizar una accion especifica proporcionada por REDUX.

Para lograr la implementacion de este modulo, se tienen varios archivos y cédigos

de programacion, sin embargo, se detallaran los mas importantes.
LOGINDIALOG.JS

Este archivo representa la interfaz grafica que se presentara al usuario final para
que realice la autenticacion dentro del sistema y se le otorguen los privilegios. La
vista (interfaz) es una clase que se encuentra dentro de la carpeta component,
mismo que recibe los datos de tipo Props y State, somo se observa en la linea de
programacion 52. Cada clase tiene su constructor que permite inicializar variables

que se requieran, por ejemplo, state debe ser inicializado con este, se puede
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observar en las lineas 57 a 60 del codigo de programacion presentado en la figura
2.29.

un

un

un

super{props);

nown

[ ]
D W 0O =l h LA & Ld R

this.state = {

5 username: i

5 password: '',

& login5Started: fTalse

61 s

62

63 this._onCancellogin = this._onCancellogin.bind({this);
64 this. onLogin = this. onlLogin.bind({this};
A5 this._onChange = this. onChange.bind({this);
66 1

67

68 _onCancellogin: (]} == void;

69

70 _onCancellogin() A

71 const { dispatch } = this.props;

73 dispatch{cancellogin()};

74 H

Figura 2.29. Codigo de programacion para autenticacion de usuario en el sistema.

Todas las vistas poseen un método render dentro de la clase, el cual se indica en
la figura 2.30. El método render toma las propiedades Props (linea 241) y los
estados state (linea 244) para construir la pagina. Ademas de especificar estas
variables, aqui se construye toda la parte visual de la pagina. como son los inputs,
botones, textos y mas. En la linea 261 se crear un campo de texto el cual le permitira
a la persona ingresar su usuario, este posee propiedades que son utilizadas de
acuerdo a los requerimientos del usuario, por ejemplo, label permite colocarle una
etiqueta a este texto, value permite asignar un valor a la variable con la cual se va
a trabajar en la implementacion de métodos. En la linea 272 se crea otro campo de
texto para que el usuario ingrese su contraseina, TextField es un componente propio

de react.
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239 e render() o

248 const {
241 _connecting: connecting,
242 t
243 } = this.props;
244 const { password, login5tarted, username } = this.state;
245
246 return
247 <Dialog
248 disableBlanketClickDismiss = { true }
249 hideCloseIconButton = { true }
258 okDisabled = {
251 connecting
252 || loginStarted
1] 'password
|| 'username

okKey = { t{'dialog.login') }

B B B B R ORI R PJ
L LU L L
O W00 = LA e

onCancel = { this._onCancellLogin }
onSubmit = { this._onLogin }
titlekKey = { t('dialog.authenticationRequired') }
width = { 'small" }=>

261 <TextField

262 autoFocus = { true }

263 className = '"input-control’

264 compact = { false }

265 label = { t('dialog.user’') }

266 name = 'username

267 onChange = { this._onChange }

268 placeholder = { t('dialog.userldentifier') }

269 shouldFitContainer = { true }

278 type = "text

271 value = { username } />

272 <TextField

273 className = '"input-control’

274 compact = { false }

275 label = { t('dialog.userPassword"'} }

276 name = 'password

277 onChange = { this._onChange }

278 placeholder = { t('dialog.password’'} }

279 shouldFitContainer = { true }

280 type = 'password

281 value = { password } /=

282 { this.renderMessage() }

283 </Dialog=>

284 }i

285 H

Figura 2.30. Programacién de renderizacion de la pagina, ingreso de usuario y
contrasefa del usuario.

Las propiedades y estados se especifican al inicio del cddigo de la clase
LoginDialog, figura 2.31, y son creados mediante la palabra reservada type seguida
de la palabra Props o state para definir propiedades o estados

correspondientemente, a continuacion, se indican cada uno de ellos.
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type Props = {

conference: Object,

Wl Bl Bl Pl e

configHosts: Object,
25 connecting: boolean,

error: Object,

o 41 type State = {

29 _progress: number, G3. .

::- A3

3l dispatch: Dispatch<any=, Bl )

32 Fspateh: Dispate Y 44 password: string,
33 onsuccess: Function, ff _

34 46 username: string,
35 roomName: string, iz

36 48 loginStarted: boolean
37 t: Function 49 }

38T 50

(a) (b)

Figura 2.31. Programacién de Props (a) y State (b).

La clase declara los métodos a utilizar y luego realiza la implementacion del mismo,
previo a esto todos los métodos que se declaren en la clase deben ser instanciados
mediante la funcién bind la cual permite especificar este sea propio de la clase, esto
se observa en la figura 2.32. En la linea 64 se instancia el método _onCancellLogin,
el mismo que se declara en la linea 68, este no recibe parametros de entrada y es
sin retorno. En la linea 70 se realiza la implementacion y dentro de este se realiza
toda la logica necesaria para el funcionamiento de la pantalla. Para manejar los
cambios de estado que requiere las pantallas, REDUX hace uso de Dispatch, este
permite actualizar las variables almacenadas en el storage e indicar estos valores

al usuario.

53



52 class LoginDialog extends Component<Props, State= {
53

54 constructor{props: Props) {

55 super{props);

56

57 this.state = {

58 username: "',

59 password: '‘,

60 loginStarted: false

61 }:

3 this._onCancellogin = this. onCancellogin.bind({this);
64 this._onLogin = this. onlLogin.bind(this};
RS this. onChange = this._ onChange.bind({this});
66 1
67
68 _onCancellLogin: () == void;
69
70 _onCancelLogin{) {
71 const { dispatch } = this.props;
72
73 dispatch{cancelLogin()};
74 H

Figura 2.32. Programacion de métodos a utilizar.

76 _onLogin: () => void;
77
78 = onlogin() {
79 const {
80 _conference: conference,
81 _configHosts: configHosts,
82 roomiame ,

3 onSuccess,
84 dispatch
85 } = this.props;
86 const { password, username } = this.state;
87 const jid = tolid{username, configHosts);
88
89 if (conference) {
ag dispatch({authenticateAndUpgradeRole(jid, password, conference));
91 } else {

2 this.setState({

3 loginStarted: true
94 B
95
ag connect(jid, password, roomName)
a7 .then({connection == {
a8 on5Success &&% onSuccess(connection);
a9 H

100 .catch(() == {

181 this.setState({

182 loginStarted: false
103 Hi

104 ik

105 1

106 }

167

Figura 2.33. Programacion del método _onlogin.

54




En la figura 2.33 se muestra la implementacion del método _onLogin, donde desde
linea 79 a la 85 toma los Props y en la linea 86 recurre a los state que requiere para
la implementacion. A partir de la linea 89 se tiene la logica para el funcionamiento

de la autenticacion del usuario.
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3. RESULTADOS Y DISCUSION

Con el objetivo de realizar la validacion del sistema propuesto, en este apartado se
presentaran los resultados de las pruebas de funcionalidad relevantes. Previo a la
presentacion de estas, se procede a realizar una actualizacidén del tablero KANBAN,

figura 3.1, para determinar el avance de las actividades planteadas al inicio del
proyecto.

Figura 3.22. Tablero KANBAN actualizado.
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Las pruebas del sistema se efectuaron en un computador dentro del navegador
Google Chrome y en dispositivos méviles con Android 12.0. Las pruebas realizadas
estan disefiadas para medir la funcionabilidad en cada uno de los dispositivos de
manera individual, midiendo la comunicacion entre ellos y los servicios de los

servidores virtualizados.

3.1 AUTENTICACION

En la figura 3.2 se presenta la creacion de una sala virtual denominada “Auditorio
1”7, misma que una vez iniciada, pide que se autentique y en caso de no ser un
moderador, esperar a que este ingrese para iniciar la conferencia, mientras en la
figura 3.3 se muestra los campos para ingresar con privilegios de moderador. Si las
credenciales ingresadas en el formulario son erréneas se presentara un mensaje

de error, figura 3.4.

Auditorio 1 ISTS x =+

< G & reunionesospecuadornet/

B anuncios  §e Ver Bl Mentalista (2. anual scile. n Vap... & % Resources @ VerHawai50Temp.. @ = EVALUACION DELP...

Autenticacion requerida

La reunion auditorio aiin no ha iniciado. Si usied es el
moderador, autentiquese. De lo contrario, espere a que llegue el
moderador.

_ G
-~ Escribe aqui para buscar » Q O

Figura 3.23. Creacién de Sala conferencia, para ejemplo "Auditorio 1".
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Auditorio 1 ISTS
& C & reunion 1 - oo 2 T

B anuncios e Ver Fl Menta le.. g Bigeunplan-CVap.. W frecaftercflectste.. % Resources @ VerHawai50Temp.. @ = EVALUACION DELP..

Inicio de sesién

Auditorio 1| ISTS

= C & reunion . - oo 2 T

B anuncios g« Ver Fl Menta le.. g Bigeunplan-CVap.. W= frecaftercflectste.. % Resources @ VerHawai50Temp.. @ = EVALUACION DELP..

Inicio de sesién

admin

Figura 3.25. Error en la autenticacion del moderador.

Cuando las credenciales ingresadas son correctas se inicia el modo moderador y
se activa la sala creada, para el caso de ejemplo “Auditorio1”. La figura 3.5 muestra

la sala activa con todas las opciones habilitadas.
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Auditorio 1| ISTS ® X + v =

& C (Y & reuniones.ospecuadornet 2 4 20 :

Auditorio 1 1:48:06

Christian Basantes {_

L

David Gareia_j

Jorge Espingza

Figura 3.26. Saldn virtual "Auditorio 1" activo en modo moderador.

Una vez habilitado el salon virtual con la entrada del moderador, los participantes
pueden ingresar a la sesion unicamente escribiendo el nombre de la sesion activa

a la que requieran unirse, como se muestra en la figura 3.6.

x +
€« — C @& reunionesospecuador.net 2 ¥

B anuncios  §e Ver Bl Mentalista (2.. @ Manualidades facile.. ' Eigeunplan-CVap.. & freeaftercffectste.. % Resources @ VerHawai50Temp.. @ i EVALUACION DELP...

2

SUCRE

UNIVERSITARIO

Bienvenido

Ingrese un nombre para la videoconferencia

Auditorio 1 Iniciar

Figura 3.27. Ingreso de participantes a la sesion activa.
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3.2 SERVICIO DE MENSAJERIA INSTANTANEA (CHAT)

Una vez iniciada la sesion, se procede a realizar la prueba con cuatro usuarios a la
vez como se muestra en la figura 3.7. durante esta sesion se ha permitido que
cualquiera que conozca el nombre se pueda unir sin ningun tipo de restriccion. De
la misma manera el sistema tiene incluido un sistema que permite el envio de
paquetes de datos de manera instantanea para la comunicacién entre los usuarios
de manera individual o colectiva, mediante este proceso se puede realizar el envio
de mensajes simples de texto o archivos de texto. Durante las pruebas se realizaron
envios de mensajes mediante el sistema de mensajeria incluida dentro del

prototipo, para la ejecucidon de este proceso no se encontré novedad alguna.

Auditorio 1] ISTS @ x +

&« C {} & reuniones.ospecuador.net

Mensajes X Audilorio 1 1:50:18

Chisfian Basanies (.

L.

David Garcia_j

| |
Saludos i — ’ (-) S
g /

Saludos

Jorge Espinoza :
Saludos &
8 [N
David Garcia " B — Jorge Espinoza
) A

Daniel Ruiz

Saludos

o 1549
¢ e 23/05/2022 o

Figura 3.28. Reunion con cuatro (4) participantes y envio de mensajes mediante

el sistema de chat del prototipo.

3.3 COMPARTICION DE PANTALLA

Otra funcién importante y necesaria para este tipo de sistemas, es la opcion de
compartir pantalla, figura 3.8, para poder revisar documentos o informacién
relevante que se desee presentar a los usuarios de la sesion. En la figura 3.9 se

muestra la prueba realizada para la comparticion de pantalla.
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David Gareia_§
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Jorge Espingza
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|
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Compartir pantalla ii
N B 7
&

- 1550
R 23/0572022 o

Auditorio 1| ISTS ® x + v =

i C (Y @ reuniones.ospecuadornet e v #2106 :
Ausitoro 11575 ®x +

it 151:13
~ 0 & reu Auditorio 1

Auditorio 1 1:51:13
Chrisfian Basanles (_

David Garcia_g
= ‘
Jorge Espinoza I
Bl |

”!

l

g 1550
~ O
¢ e 23/05/2022 L)

Figura 3.30. Presentacion de pantalla compartida.

3.4 GRABACION DE REUNION

El usuario registrado como moderador tiene la opcién de realizar la grabacion de la
reunion y posterior a ello esta se guardara en el servidor (local storage),

mencionado en el capitulo anterior. De esta manera es capaz de compartir el
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archivo con los usuarios de la sesion, en las figuras 3.10 y 3.11 se presenta

prueba realizada para la grabacion de la sesién y el resultado de la misma.

Auditorio 1]1STS ® x + \ =

&« G {} @ reuniones.ospecuador.net < Y W &1 0O ‘:‘ H

Iniciar grabacion

La grabacién se almacenara en el servidor

. 1551
0 Qe 23/05/2022 o

e G {% @ reunionesospecuador.net 2 % 0@ :

Chrisfian Basantes (.

L

Jorge Espinoza

0 T 23,-'05;22.2531 (-]
Figura 3.32. Grabacion de Sesidn, ejecutada por el moderador.

3.5 TRANSMISION EN YOUTUBE

A diferencia de los otros prototipos utilizados para el mismo propdsito, esta tiene

la

>

la

particularidad de poder realizar una transmision en vivo en el prototipo de YouTube.
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Esta caracteristica esta habilitada unicamente para el moderador de la sala. en las
figuras 3.12, 3.13, 3.14 y 3.15 se muestran las pruebas de la transmision de la
sesion “Auditorio 1”. Cabe recalcar que para realizar este tipo de transmisién se
debe tener acceso a un codigo de transmision emitido por YouTube desde su

prototipo en la web, en el apartado “transmision” desde un canal existente.

Auditorio 1| ISTS -

<« TSN & =inionesospeciadoret e v #2106 :

Iniciar una transmision en vivo X

) 15:52
¢ e 23/05/2022 o

* * 106 :

Iniciar una transmision en vivo X

, 1552
9 e 23/05/2022 (-]

Figura 3.34. Activacion de transmision con el codigo de transmision obtenido
desde YouTube.
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Auditorio 1] ISTS x| = - YouTube ¢ ™ -

< C {} @ reunionesospecuadornet 2 % 006

- Auditorio 1 1:53:57

Christian Basantes .

Jorge Espinaza

i ‘11

e 1553
O e 23/05/2022 o

Figura 3.35. Transmision por YouTube activado. se presenta la notificacion en la

parte superior junto al nombre de la sala.

Auditorio 1| ISTS ® x

< C Y & youtubecom

= > Youlube™

y g
o

-

£ &

3

I

Transmision en vivo de Christian Basantes

1 persona mirando ahora Comenzd a transmitir hace 72 sequndos El chat estd inhabilitado para esta transmision en vivo.

5 0 CJ Nomegusta > Compartir [l

™ EEOmMmoL E o e @ = AL i, ©

Figura 3.36. Transmision de la sesion en el prototipo YouTube.

3.6 ASIGNACION DE SEGURIDAD A LA SESION

De la misma forma una vez iniciada la sesién el moderador tiene la opcion de
registrar una contrasefia para la reunion, donde una vez que se ejecute esta

operacion los nuevos usuarios deberan conocer este parametro para ingresar. A
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continuacion, en la figura 3.16 se presenta la prueba de asignacion de contrasefia

para la sesion “Auditorio 17.

Auditorio 1] ISTS - fouTube S # Tra ris 41 v -

i c 0 reunion 2 % ® 0@ :

Seguridad

Puede agregar una contrasefia a su reunion. Los
participantes deberdn ingresar la contrasefia antes de unirse
alare n.

Contraseiia: hola Eliminar  Copiar

A B D) e ©

Figura 3.37. Configuracion de seguridad para ingreso a la sesion "Auditorio 1".

3.7 NOTIFICACIONES AL ADMINISTRADOR

Las notificaciones enviadas al administrador son de tipo “correo” se abre una
ventana auxiliar donde se colocan por defecto el emisor (usuario que envia la
notificacion), y el receptor (Administrador de la sesién), con la opcién de colocar
uno o mas receptores en el cuadro “CC” (con copia). En la figura 3.17 se muestra

la ventana auxiliar mostrada en la realizacion de las pruebas.
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Archivo Mensaje Insertar Opciones Formato de texto Revisar Ayuda Q  ;Qué desea hace

ﬁj'@‘_-NK§£'A'EE'%E'§'EE'"E|@95|MAdjumararchivo"@ﬁ[ma" | L M |-

Estimados,

Saludos cordiales,

Figura 3.38. Ventana auxiliar de envio de notificaciones.

3.8 PAGINA DE AYUDA

Dentro de la aplicacion existe un modulo de ayuda, al cual se accede mediante un
sub menu que se muestra en la figura 3.18 de la prueba realizada. Dentro de esta
ayuda se presenta una guia con la explicacion del funcionamiento basico del

prototipo, como se muestra en la figura 3.19.

Auditorio 1] ISTS ® x [ Manual de usuario sala de vide =

5= 06

&« c O reuniones.ospecuador.net

Auditorio 1~ 1:57:03

Chistian Basantes (

H.C?QQ)BW

Figura 3.39. Sub menu del sistema para ingreso al médulo de ayuda del prototipo.
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Auditorio 1] ISTS @ x [@ Manual de usuario sala

C {t @& docsgoogle.com

Manual de usuario para crear salas de videoconferencia

Ingresar a la direccion web https://reuniones.ospecuador.net/ donde se mostrara la pantalla de bienvenida.

Ingresar el nombre de la reunion y dar clic en iniciar.

Bienvenido
para la vit

; 15:56
O D seee ©

Figura 3.40. Mddulo de ayuda con la explicacién del funcionamiento del sistema.

3.9 PRUEBAS EN EQUIPOS MOVILES

Al ser una aplicacién de tipo web, se ha disefiado de manera responsive, se adapta
a la resolucion del equipo en el que se esté ejecutando el proceso, por lo tanto, no
presentd dificultades de adaptabilidad a los equipos con los que se realizé la

prueba, smartphone con Android 12, figura 3.20.

N

Auditorio 1

Christian Basantes (__

. | Jorge Espinaza

o gl

-

Daniel Ruiz

Figura 3.41. prueba realizada en smartphone con Android OS 12.
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4,

CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

El prototipo desarrollado permite la comunicacion  mediante
videoconferencia y la comparticion de pantalla y archivos mediante el uso de
APl de WebRTC. Adicional, el sistema cuenta con un soporte de base de
datos para el almacenamiento, asignacién de roles en los usuarios y

habilitacion de componentes adicionales.

El uso de la metodologia KANBAN fue de gran ayuda al facilitar el desarrollo
del prototipo debido a la estructura grafica que permitié centrarse en las
actividades y tareas en cada uno de los procesos sin dejar espacios vacios

entre ellos.

A través del uso de diagramas de actividad y secuencia de datos, se logro
disenar de manera efectiva los modulos del sistema y su interconexion
mediante la implementacion de diagramas UML. Esto ha permitido que el
sistema funcione de manera adecuada y que los modulos trabajen de

manera interrelacionada.

Los resultados de las pruebas demostraron que el prototipo de
videoconferencia desarrollado cumple de manera satisfactoria con su
funcion, ya que todos los modulos programados se ejecutaron al 100%.
Ademas, el prototipo ofrece todas las opciones que se encuentran en
servicios de pago, lo que significa que se ha cumplido con el objetivo

planteado al inicio del proyecto de titulacién.

La tecnologia WebRTC es capaz de proporcionar comunicacioén en tiempo
real entre diferentes usuarios utilizando una arquitectura de cliente-servidor,
tanto en parejas como en grupos de varios usuarios. Esto hace que sea una

opcidn muy util para aplicaciones de comunicacion en linea.

La configuracién de los servidores se debe realizar en un entorno real para
evitar el colapso del sistema, cabe mencionar que para las pruebas los
servidores virtualizados funcionaron de manera 6ptima por no tener gran

trafico de datos.
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El rendimiento de una videoconferencia en cuanto a la cantidad de usuarios
gue pueden unirse depende directamente del ancho de banda contratado,
en la red local se limita al ancho de banda de la red interna. Sin embargo, es
importante tener en cuenta que la cantidad de usuarios que pueden unirse

no esta limitada por el prototipo en si, sino por el ancho de banda disponible.

Utilizar la tecnologia WebRTC en navegadores web para dispositivos con
sistemas operativos Android y iOS puede ser una excelente opcion en lugar
de crear y publicar aplicaciones especificas en las tiendas de aplicaciones
de estos sistemas. Esto puede simplificar el proceso de desarrollo y
distribucion de aplicaciones de comunicacién en linea y hacerlas mas

accesibles para los usuarios.

Los resultados obtenidos de la prueba realizada en el marco del trabajo de
titulacion indican que el sistema de videoconferencia implementado presenta
un bajo consumo de memoria RAM y procesador, lo cual es un aspecto
positivo en términos de eficiencia y rendimiento del sistema. No obstante, se
pudo observar que el ancho de banda utilizado durante la prueba fue la mitad
del ancho de banda contratado en el instituto, lo que puede ser una limitacion

en términos de costos y capacidad de conexion.

4.2 RECOMENDACIONES

Se recomienda tener en cuenta la compatibilidad de los médulos de Node.js
con el sistema operativo en el que se esta ejecutando. Algunos sistemas
operativos, como Linux, pueden presentar incompatibilidades con ciertos
modulos de Node.js, especialmente en lo que respecta a los mantenimientos
y actualizaciones, se debe verificar la compatibilidad de los mddulos antes
de utilizarlos para asegurar que el sistema funcione de manera 6ptima y sin

problemas.

Se recomienda instalar un servidor DNS para redirigir el nombre de dominio
hacia la IP local del servidor de videoconferencia en caso de que el aplicativo
web sea utilizado dentro de la red local. De esta manera, se evita el uso del
ancho de banda de internet y se aprovecha al maximo el rendimiento de la

red local. Esto puede ser especialmente util en entornos con un ancho de
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banda limitado o para mejorar la velocidad y la eficiencia de Ia

videoconferencia.

Se recomienda utilizar una red cableada para mejorar el rendimiento de la
videoconferencia y evitar problemas como latencia al compartir pantalla,
desconexion y baja calidad de video. El uso de una red cableada puede
ayudar a garantizar una conexion mas estable y de mayor velocidad, lo que
se traduce en una experiencia de videoconferencia mas fluida y sin

problemas.

Se recomienda mantener actualizado el motor WebRTC instalado en el
servidor de videoconferencias, ya que la tecnologia WebRTC en los
navegadores web suele experimentar cambios regularmente. Si se producen
cambios significativos en la tecnologia y el motor WebRTC instalado en el
servidor no esta actualizado, es posible que el prototipo de videoconferencia

deje de funcionar correctamente.

Se recomienda hacer un analisis de costo beneficio si desea mover el
servidor instalado a un servidor en la nube, ya que los servicios en la nube
ofrecen un mayor ancho de banda en comparacion al servicio de internet
empresarial que suele ser muy costoso y también se deberia considerar el

costo del servidor virtual.

Se recomienda mantener actualizados los navegadores web tanto en
computadoras como en dispositivos moviles para aprovechar al maximo la
tecnologia WebRTC. Esto se debe a que WebRTC experimenta cambios
constantes que pueden mejorar la experiencia de uso de esta tecnologia. Al
utilizar un navegador web actualizado, es mas probable que se obtenga un
rendimiento optimo y se aprovechen todas las caracteristicas y mejoras

disponibles.

Se recomienda contar con hardware que cumpla con al menos 8 nucleos en

el procesador, 16 GB de RAM y 50 GB de disco duro. Para garantizar un

rendimiento éptimo al utilizar la tecnologia WebRTC para videoconferencias

a gran escala. Esto ayudara a asegurar que el sistema tenga la capacidad

de manejar el trafico de datos y el procesamiento necesario para soportar
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una videoconferencia con muchos usuarios sin problemas. Es importante
tener en cuenta que, a medida que aumenta el tamano de Ia
videoconferencia, también puede aumentar la carga en el sistema, por lo que
es recomendable contar con hardware de alta calidad y de buen rendimiento

para garantizar una experiencia fluida y sin problemas.

Se recomienda realizar respaldos periodicos de las configuraciones y la base
de datos del sistema de videoconferencia para minimizar el riesgo de pérdida
de informacién en caso de que sea necesario hacer modificaciones o
actualizaciones. Al hacer respaldos regularmente, se puede garantizar que
se tenga acceso a una copia de seguridad de la informacion del sistema en
caso de que se produzca algun problema. De esta manera, es posible
minimizar el tiempo y el esfuerzo necesarios para recuperar la informacion y

volver a poner en funcionamiento el sistema de videoconferencia.

Se recomienda mantener habilitados unicamente los puertos necesarios y
cerrar todos los demas para proteger el servidor y garantizar una mayor

seguridad.

Se recomienda para mejorar la disponibilidad, confiabilidad vy
confidencialidad se recomienda realizar una evaluacion periodica del
hardware y software del servidor de videoconferencia para asegurar su
correcto funcionamiento y prevenir posibles fallas técnicas. Implementar un
sistema de respaldo de energia eléctrica para el servidor que permita
mantener su operatividad en caso de cortes de energia eléctrica o fallas en
el suministro eléctrico. Configurar un sistema de monitoreo remoto del
servidor de videoconferencia para identificar posibles problemas o fallas en
tiempo real, y realizar las acciones correctivas necesarias de forma oportuna.
Establecer medidas de seguridad para garantizar la confidencialidad de las
comunicaciones realizadas a través del servidor de videoconferencia, como
el uso de protocolos de encriptacion y autenticacion de usuarios. Desarrollar
un plan de contingencia para enfrentar situaciones imprevistas, tales como
ataques informaticos, fallas en los sistemas de seguridad, entre otros.
Realizar capacitaciones periédicas a los usuarios del servidor de

videoconferencia para fomentar buenas practicas en cuanto a la seguridad
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de la informacién, el uso adecuado de la plataforma y la identificacion de
posibles situaciones de riesgo. Mantener una comunicacién constante con
los proveedores de servicios de soporte técnico y de seguridad informatica
para mantener el servidor de videoconferencia actualizado y adaptado a las
ultimas tendencias en tecnologia y seguridad.
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ANEXO A

1 ENCUESTA REALIZADA PARA DETERMINAR LOS REQUERIMIENTOS
DEL SISTEMA DE VIDEOCONFERENCIA.

Cabe mencionar que la encuesta realizada a los docentes del ITS se realizé de
manera virtual, a través de formulario de Google Forms. A continuacion, se
presenta el capture de pantalla con el formulario enviado, a los docentes de la

carrera de diseno de software, y su respectiva tabulacion.

KN ...

POLITECNICA
= i NACIONAL

Requerimientos de sistema.

Esta encuesta tiane coma finalidad la obtencién da dacs para les requarimiantos da
sisterna de Videoconferencia que se desarrollara para el instituto Teonoldgioo Sucre.
encuesats dedicads al cusrpo docente

B

cCon que frecuencia usted realiza videoconferencias? *
1 2 3 4

Poca Fracusnaia o o ] @] )] Mayar Frecusncia

ila aplicacion actual cumple con los reguerimients que usted necesita? *

cConsidera gue el pago de una licencia anual deberla suspenderse para los
ingtiwtos académicos?

0 osi

) Mo

LCuanta acogida cres que podria tenesr una aplicacicn propia pama = ITS? *

1 z £l a ]

Foca acogida - W W e ! gran Acogida

cCambiaria &l uso de la plataforma actual por una propia con sus estudiantes del *
ITs?

[
) Me

) Talvaz
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¢Con que frecuencia usted realiza videoconferencias?
33 respuestas

¢La aplicacidn actual cumple con los requerimiento que usted necesita?
33 respuestas

@ si
@ No

¢Qué considera usted que deberia tener una aplicacioén propia ?
33 respuestas

Transmision en alguna
plataforma externa

Comparticion de pantalla

Admision de participantes
Control sobre las opciones
disponible

0 10 20 30 40
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¢ Considera que el pago de una licencia anual deberia suspenderse para los institutos académicos?
33 respuestas

@ si
® No

¢Cudnta acogida cree que podria tener una aplicacion propia para el ITS?

33 respuestas

10.0
7.5
5.0
25

0.0

¢Cambiaria el uso de la plataforma actual por una propia con sus estudiantes del ITS?
33 respuestas

®si
39.4% ® No
© Talvez

@
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2 ENCUESTA REALIZADA PARA DETERMINAR LA SATISFACCION DEL
USO DEL PROTOTIPO.

Al igual que la encuesta previa para determinar los requisitos, esta también se
realizé a los docentes del ITS que utilizaron el sistema de videoconferencia, a través
de formulario de Google Forms. A continuacién, se presenta el capture de pantalla
con el formulario enviado, a los docentes de la carrera de disefio de software, y su

respectiva tabulacion.

EXN ...
_ﬁ POLITECNICA
\ /i NACIONAL

Encuesta de satisfaccion.

1Lz apicasién aciual sumal son los requarmisnte que usted recesat

(Existid prablemas para o ingreso al prototips de videscanfersncias?

4G =55 darer cel protctips =5 fioil de avtander?
Ho
4 gida cre= que tendriz = prototion disefade para = TE?
I gran
yCambi de Iz plasaforma p studiantes el [

(Bt algdn prabiema con alguna ée las splicacianes intemas?

Camgsartr pantaila
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¢Con que frecuencia usted usarfa el prototipo videoconferencia desarrollado?
33 respuestas

40
30 31 (93.9 %)
20
10
0(0 %) 0(0 %) 0(0 %)
0 | | |
1 2 3

¢La aplicacién actual cumple con los requerimiento que usted necesita?

33 respuestas

®si
® No

¢Existio problemas para el ingreso al prototipo de videoconferencias?
33 respuestas

® si
@ No
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¢Cree que el acceso dentro del prototipo es facil de entender?
33 respuestas

@ si
® No

¢Cuanta acogida cree que tendria el prototipo disefiado para el ITS?
33 respuestas

30
20 22 (66.7 %)
10
0 (0 %) 0(0 %) 0(0 %)
0 | | |
1 2 3

11 (33.3 %)

¢Cambiaria el uso de la plataforma actual por este prototipo con sus estudiantes del ITS?

33 respuestas

® si
® No
@ Talvez
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¢Existié algun problema con alguna de las aplicaciones internas?
33 respuestas

Compartir pantalla 2 (6.1 %)

Audio 5(15.2 %)
Microfono 4(12.1 %)

Camara

Transmision en plataforma

0,
YouTube 8(242%)

Ninguno
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18 (54.5 %)

20



3 MANUAL DE USUARIO PARA CREAR SALAS DE VIDEOCONFERENCIA

Ingresar a la direccién web https://reuniones.ospecuador.net/ donde se mostrara

la pantalla de bienvenida.

&« C {} @& reuniones.ospecuador.net

2

SUCRE

UNIVERSITARIO

Bienvenido

Ingrese un nombre para la videoconferencia

Ingresar el nombre de la reunion y dar clic en iniciar.

Bienvenido

Ingrese un nombre para la videoconferencia

Auditorio1 Iniciar

Al acceder a la plataforma por primera vez nos preguntara si queremos conceder
permisos para acceder al micréfono y la camara web, damos clic en permitir.
+
“— C 0O # reuniones.ospecuador.net
reuniones.ospecuador.net quiere

& Usar tu micrafono

B Usar tu camara

Permitir Blogquear
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Nos saldra un mensaje de espera al moderador de la reunion ya que aun la sala

de videoconferencia aun no se ha creado, por lo que es necesario iniciar sesion.

Autenticacion requerida

La reunion x aun no ha iniciado. Si usted es el moderador,
autentiquese. De lo contrario, espere a gue llegue el moderador.

Cancelar

Nos pedira nombre de usuario y contrasefa luego clic en iniciar sesion.

Inicio de sesion

admin

Cancelar

Nos pedira nombre y apellido como nombre de usuario para mostrar a todos los

participantes.

Ingrese su nombre y apellido X

Christian Basanies

Cancelar
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Se habra creado la sala de videoconferencia, por defecto la camara y micréfono

estaran apagadas para evitar interrupciones cuando ingrese mas participantes.

<« C' @ https;//reuniones.ospecuador.net/Auditoriol = o2 N @ an a 0 H

Auditorio 1 01:25
@sucre

Jose Carrion

H

En caso de tener mas dispositivos como micréfonos y altavoces, damos clic en

configuracion de audio.

Aqui escogeremos con un clic el microfono y altavoz a utilizar.

& Microfonos
Igual que el sistema (Pred...
Comunicaciones - Microfo. ..
Micrdfono (2- FaceCam 1.

Micrdfono (2- Logitech US_

Altavoces
Igual que el sistema (Predetermina. ..
Comunicaciones - Altavoces (2- Lo__.

Realiek Digital Output (Realtek Hig. ..

Altavoces (2- Logitech USB Headse._ ..

SyncMaster (Sonido Intel(R) para p...
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En caso de tener mas dispositivos como camaras web, damos clic en

configuracion de video.

Aqui escogeremos con un clic la camara web a utilizar.

FaceCam 1000X (0458:708f)

Para invitar a mas participantes a la videoconferencia es necesario compartir el
enlace de la videoconferencia, donde apareceran los participantes con su nombre

en una barra lateral derecha.

< c (& ntpss/reuniones.ospecuador.net/auditorion | - 5 %) O a* 00 :

Auditorio 1 04:25
@sUCRE

Jose Carrion

H
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En la barra de herramientas tenemos los siguientes botones:

Activar o desactivar el micréfono.

L] -~

Activar o desactivar la camara web.

A
s

Compartir pantalla a todos los participantes.

) -~

En compartir pantalla podremos compartir la pantalla completa, una ventana

especifica 0 una pestafia del navegador; también se puede compartir o no el

audio de la pantalla seleccionada.

Elegir lo que quieres compartir

reuniones.ospecuador.net desea compartir el contenido de tu pantalla.

Pantalla completa Ventana Pestaiia de Chrome

[0 Compartir el audio del sistema Cancelar
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Para dejar de compartir la pantalla hacemos clic de nuevo en compartir pantalla.

s o -~

Envidé de mensajes a todos los participantes.

Se desplegara una barra lateral izquierda de mensajes donde podran interactuar

todos los participantes mediante mensajes de texto.

Mensajes

Asignar contrasefa a la sala de videoconferencia.
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Aparecera la siguiente pantalla para poder asignar una contrasefa.

Seguridad

Puede agregar una conirasefia a su reunién. Los
participantes deberan ingresar la confrasefia antes de unirse

a la reunion.

Contrasefia: sdda112fe Eliminar  Copiar

Grabar la videoconferencia en el servidor.

Aparecera la siguiente pantalla para iniciar la grabacion.

Iniciar grabacién

La grabacion se almacenara en el servidor

Cancelar

Para detener la grabacion hacemos clic de nuevo en el icono de grabar.

P—
-
—

Aparecera la siguiente pantalla donde nos pedira la confirmacion para detener la

grabacién.
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@ reuniones.ospecuador.net

Grabacion

¢ Esta seguro de que desea detener la grabacion?

Transmitir la videoconferencia en YouTube.

Aparecera la siguiente pantalla solicitando la clave de transmision de YouTube.

Iniciar una transmision en vivo X

Para obtener la clave de transmisidn en vivo de YouTube ingresamos a YouYube.

&« C {Y @& youtubecom

= (> YouTube™

> YouTube ™

Mar [t] Subirvideo

Principal Mixes Misica Videojuegos En tiempo real Pokémon GO Computadoras Naruto

(t+3) Transmitir en vivo
Explorar

Luego clic en copiar clave de transmision y la pegamos en la plataforma de

videoconferencias.
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C (% & studioyoutubecom

» Studio

Titulo f—
Transmisién en vivo de Christian Basantes ‘ EDITAR ‘

Conectar software para transmitir en vivo &
Personasy blogs
Los usuarios pl)dlé" ver tu transmisién una vez que estésen
vivo
@ Privado

0

®  Para transmitir, empieza a enviamos el video desde el software de transmision

CONFIGURACION DE LA TRANSMISION ANALYTICS ESTADO DE LA TRANSMISION

Clave de transmisit Configul n adicional

Habilitar DVR
Default stream key (RTMP, variable)

Video panoramico en 360°
& | RESTABLECER

COPIAR

@ rtmp://a.rtmp.youtube.com/live2

Para detener la transmisiéon en vivo hacemos clic en el icono de transmision en

Vivo.

Aparecera la siguiente pantalla de confirmacion para detener la transmisién en

Vivo.

@ reuniones.ospecuador.net,

Transmision en vivo

4Estd seguro de que desea detener la transmision en vivo?
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En mas acciones tenemos, desactivar el micréfono a todos los participantes.

Desactivar el micréfono a todos

Desactivar la camara a todos

Desactivar el microfono a todos

Desactivar |la camara a todos

Desactivar el micréfono a todos

Desactivar la camara a todos

Notificaciones

Ayuda

& M O 92 % © Q
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Se desplegara una pantalla para escoger nuestro gestor de correo.

;Como quieres abrir esto?

*‘*'ﬁ Firefox
Nuevo

Google Chrome
Nuevo

Opera Internet Browser
Nuevo

Microsoft Edge

o™ Outlook
- Buscar una aplicacién en Microsoft Store

Usar siempre esta aplicacion

Aceptar

Se abrira el gestor de correo con el campo de destinario y asunto de forma

predeterminada.

Archivo Mensaje Insertar Opciones Formato de texto Revisar Ayuda Q iQué desea hacer?
b- | N BN s 2-a-=-5-5 FE

I} m christian.basantes@
Enviar asistencia@tecnologicosucre.edu.ec

Asunto Motificacion plataforma de videoconferencias

Estimados,

Saludos cordiales,
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Ayuda de funcionalidades de la plataforma de videoconferencia.

Desactivar el micréfono a todos

Desactivar la camara a todos

Notificaciones

Ayuda

Y © Q

Salir de la reunién

Desactivar el microfono a todos

Desactivar la camara a todos

Notificaciones

Ayuda

N O 92 % © 0
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4 MANUAL DE ADMINISTRADOR PARA LA ADMINISTRACION DE
MODERADORES

Ingresar a la direccién web http://administs.ospecuador.net:8080/administs/donde

se mostrara la pantalla de bienvenida.

€ 5 C {0 A Noesseguro | administs.ospecuadornet et b+ 800 A ‘

ADMINISTRACION DE USUARIOS PROTOTIPO DE VIDEOCONFERENCIAS

?

&1 U1 SO
I‘..IIMII‘I‘VEHS‘IH.‘III?IO

INICIAR SESION

INICIAR VIDEOCONFERENCIA DE PRUEBA
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Clic en iniciar sesién e ingresamos las credenciales de administrador unico.

o | administs.ospecuador.net 2% ¢+ %00 [: Actualizar

INICIO DE SESION

S

Nos dara la bienvenida con nuestro nombre, donde podremos cerrar sesién

realizar las operaciones de CRUDcréate read update delete de moderadores.

2 C {} A Noessequio | administs.ospecuadornet 2 % %+ % [0 ( Aculear })

ADMINISTRACION DE USUARIOS PROTOTIPO DE VIDEOCONFERENCIAS

P
UNIVERSITARIO

Bienvenido, Christian Basantes Cerrar sesion

ADMINISTRAR MODERADORES | AGREGAR ADMINISTRADOR

INICIAR VIDEOCONFERENCIA DE PRUEBA
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En administrar moderadores tendremos las opciones de volver al inicio, agregar

moderador, cerrar sesién y buscar un moderador mediante cédula

o | administs.ospecuador.net g % % + % O 0 (A )

Inicio | Agregar moderador | Cerrar sesion

Ingrese una cédula a buscar: ‘ H Buscar |

Usuario Contraseila Actualizar

1725451742 paradise Editar contrasefia | Eliminar
1725451749 22315551513 Editar contrasefia | Eliminar
1745789685 mksdaswef33 Editar contrasefia | Eliminar
1745789865 s22d5e8ew77 Editar contrasefia | Eliminar
1745874410 761zc81qtTlw Editar contrasefia | Eliminar
1745986323 s5d4f5r8e Editar contrasefia | Eliminar
1747894702 prucbareunion2021 Editar contrasefia | Eliminar
1748786932 calindobienlinde(4 ‘ Editar contrasedia | Eliminar
1765234798 pedroj2021 |Editar contrasefia | Eliminar
1769843698 EdgarT** |Editar contrasefia | Eliminar
1801537448 holaredes ‘ Editar contrasefia | Eliminar

En agregar moderador deberemos ingresar la cédula y contrasefia del moderador

y damos clic en agregar

€ G Y A Noessequro | administs.ospecuadornet P b %00 ' Actualzar

Inicio | Ver moderadores | Cerrar sesidn

Ingrese el usuario y contrasefia

s |
Comasela |

Podemos usar la opcién de busqueda en caso de que existan muchos

moderadores y se podra actualizar la contrasefia o eliminar el moderador.

€ C {} A Noessequro | administs.ospecuadornet # % &~ %00 ‘ Acoalzar )

Ingrese una cédula a buscar: | 1725451742 H Buscar ‘
‘Usuario HCnnh'aseﬁa HAdual'mr |
1725451742 paradise [Editar contraseiia | Elicuinar |

En editar contrasefia podremos actualizar la contrasefia y damos clic en actualizar

o | administs.ospecuador.net 2% & %00 ']: Acualzar )

Inicio | Ver moderadores | Cerrar sesion

Ingrese una nueva contraseiia
Usuario: 1725431742
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También podremos eliminar al moderador damos clic en eliminar y podremos

eliminar el moderador

¢ ~ %00 \ Actualizar E

administs.ospecuador.net:8080 dice

Ingrese una cédula a buscar: ‘ H Buscar | Sequro gue desea eliminar?
Usuzrio [Contraseiia EE=
175451742 [paradise _
1725431749 22315551515 Editar contrasefia | Eliminar
1745789683 mksdaswef33 Editar contrasefia | Eliminar
1745789863 s22d3e8ewTT Editar contrassfia | Eliminar
1743874410 16128 1gtThw Editar contrassfia | Eliminar
1743986323 s3ddf5r8e Editar contrassfia | Eliminar
(1747894702 [proshareunion2021 |Editer contrasefa | Eliminar
1748786932 |Fatindobienlindol |Editer contrasefa | Eliminar
1765234798 ipedroj2021 Editar contrasefia | Eliminar
1769843698 Edgar]** Editar contrasefia | Eliminar
1801537448 holaredes Editar contrasefia | Eliminar
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En el inicio podremos crear una sala de pruebas para probar el funcionamiento o
los moderadores creados mediante el inicio de sesion de la sala de

videoconferencia de prueba.

[ C { A Noessequro | administs.ospecuador.net 2 % & ~ %00 '::.»‘R-‘:tua\i:ar

ADMINISTRACION DE USUARIOS PROTOTIPO DE VIDEOCONFERENCIAS

Inx o
UNIVERSITARIO

Bienvenido, Christian Basantes Cerrar sesion

ADMINISTRAR MODERADORES | AGREGAR ADMINISTRADOR

INICIAR VIDEOCONFERENCIA DE PRUEBA
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5 PRUEBAS ADICIONALES EN COMPUTADORES

Para las pruebas se cred dos salas de videoconferencias de 10 usuarios en cada sala.

Auditorio1
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Auditorio2
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El consumo procesador tenia un promedio de 20% de consumo y un 15% de consumo de

ram.

“2 172.18.0.41 (test)

top - 07:58:42 up 84 days, 15:19, 3 users, load average: 0.72, 0.38, 0.28
Tasks: 312 total, 1 running, 311 sleeping, © stopped, © zombie

%Cpu(s): 1.2 us, 1.8 sy, 0.0 nti, 97.4 id, 0.3 wa, 0.0 hi, 8.1 si, 0.0 st
MiE Mem : 158964.6 total, 5125.3 free, 2395.8 used, 8443.5 buff/cache

MiB Swap: 0.0 total, 8.0 free, 8.8 used. 13329.8 avail Mem
! VIRT S U SMEM TIME+ COMMAND
1142 jvb 20 0 8998260 593764 26352 S 16.6 3.6 337:01.47 java
40 reoot 20 0 e ¢} s ©.3 e.0 0:03.85 ksoftirqd/4
1159 influxdb 20 0 1739944 134812 27932 S 0.3 0.8 164:52.91 influxd
1183 jicofo 20 0 9035820 583992 20024 S 0.3 3.6 97:59.15 java
1671 prosody 20 4] 39400 26960 9456 S 0.3 6.2 149:50.26 luas.2
2321178 www-data 20 <] 689208 11756 7144 5 0.3 8.1 9:08.11 nginx
2321180 www-data 20 5] 67476 9912 6736 S 0.3 8.1 9:88.21 nginx
2401301 mysql 20 0 2687732 421796 40280 S 6.3 2.6 12:19.28 mysqld
2680024 root 20 ¢] 8200 3968 3172 R 0.3 6.0 0:87.36 top
2680028 root 20 0 23e088 6108 5372 S 0.3 B.e 0:81.61 iftop
1 root 20 0 168968 13084 8332 S 0.8 B.1 8:25.92 systemd
2 root 20 ¢] ¢] ¢] e s 6.8 8.0 0:81.57 kthreadd
3 root e -20 <] [¢] eI 0.8 0.8 0:00.80 rcu_gp
4 root 8 -20 <] [¢] eI 0.8 0.8 0:80.80 rcu_par_gp
5 root 6 -20 <] [¢] 61 0.8 0.8 0:00.00 netns
7 root e -20 ] €] 8I 0.8 8.0 0:00.00 kworker/0:8H-events highpri
9 root e -20 ] €] 8 I 0.8 8.0 0:38.03 kworker/0:1H-events_highpri
10 root 6 -20 [¢] 5] eI 0.0 8.0 0:00.00 mm_percpu_wg
11 root 20 0 ] [c] 85 0.8 8.0 0:00.00 rcu_tasks_rude_
12 root 20 ¢] ¢] &) e s 0.0 8.0 0:80.80 rcu_tasks_trace
13 root 20 0 g €] 8s 0.8 8.0 0:84.45 ksoftirgd/e
14 root 20 0 ¢ €] 8 I 0.8 8.0 16:28.11 rcu_sched
15 root rt <] <] [¢] 8 s 0.8 0.8 8:17.75 migration/@
16 root -51 @ e ¢} 85 0.0 .0 0:00.00 idle_inject/0
18 root 20 ¢] [¢] ¢] e s 0.0 8.0 0:00.00 cpuhp/0
19 root 20 4] ¢] ¢] 65 0.0 0.0 0:00.00 cpuhp/1
20 root -51 @8 ] €] 85 0.8 8.0 0:00.00 idle_inject/1
21 root rt 5] 5] 5] e s 0.8 0.6 8:17.81 migratiens1
22 root 206 B ¢} [¢] 85 0.8 8.8 0:03.96 ksoftirgd/l
24 root e -20 ] [c] 8 I 0.8 8.0 0:00.00 kworker/1:8H-events_highpri
25 root 20 ¢] ¢] &) e s 0.0 8.0 0:80.80 Cpuhp[Z

Consumo ancho de banda aproximado de 20 Mbps.

I }Qle ?Sle ?72Mb ?63Mb 954Mb
reuniones.ospecuador.net = 172.16.8.150 20.2kb 21.7Kb 22.3Kkb
= 2.97Mb 3.14Mb 3.23Mb
reuniones.ospecuador.net = 172.16.2.155 2.28Mb 2.45Mb 2.51Mb
= 11.7kb  12.5kb 12.9Kb
reuniones.ospecuador.net = 172.16.2.188 2.27Mb  2.44Mb 2.51Mb
= 11.7kb  12.7kb  13.8Kb
reuniones.ospecuador.net = 172.16.2.185 2.29Mb  2.44Mb 2.51Mb
< 12.0Kb 12.5kb 12.9kb
reuniones.ospecuador.net = 172.16.2.176 2.28Mb 2.44Mb 2.51Mb
= 11.1Kb 12.4kb 12.8Kb
reuniones.ospecuador.net = 172.16.2.173 496Kb  534Kb  548Kb
= 11.8kb  11.1kb 11.3kb
reuniones.ospecuador.net = 172.16.2.157 495Kb  534Kb  548Kb
< 18.2Kkb  10.9kb 11.1Kb
reuniones.ospecuador.net = 172.16.2.153 495Kb  534Kb  548Kb
= 9.61Kb 10.7Kb 11.2Kb
reuniones.ospecuador.net = 172.16.2.161 495Kb  534Kb  548Kb
= 18.2kb  10.8kb 11.2Kb
reuniones.ospecuador.net = 172.16.2.177 495Kb  534Kb  548Kb
= 9.70Kkb  18.8kb 11.2kb
reuniones.ospecuador.net = 10.10.100.1 30.4kb 40.9Kkb 41.7kb
< 31.6Kb 42.8Kb 44.1kb
reuniones.ospecuador.net = 172.16.2.156 9.28Kb 7.63Kb 6.94Kb
= 800b 1.82kb  1.83Kb
reuniones.ospecuador.net = 172.16.2.199 1.08Kkb 1.83Kb  8asb
= 1.31kb  1.39kb 1.23kb
reuniones.ospecuador.net = 172.16.2.158 1.88kb  939b 856b
= 1.53kb  1.32kb  1.19kb
reuniones.ospecuador.net = 172.16.2.151 1.08Kkb  823b 242b
< 1.53Kb  1.23kb 1.21Kkb
reuniones.ospecuador.net = 172.16.2.194 ob 834b 856h
= 448b 1.26Kkb  1.24Kb

TxB cum: 1.146B  peak: 14.0Mb rates: 11.6Mb  12.5Mb 12.38Mb
RX: 359MB 3.72Mb 3.16Mb  3.29Mb 3.39Mb
TOTAL: 1.49GB 17.7Mb 14.7Mb  15.7Mb  16.2Mb
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