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RESUMEN

LoRaWAN ha ganado importancia en el area de comunicaciones loT a nivel mundial debido
a que es una tecnologia econdémica, de largo alcance y bajo costo energético que permite
realizar una gran variedad de aplicaciones. Sin embargo, en Ecuador no se ha extendido
su adopcion. El presente trabajo muestra el disefio y creacion de un prototipo de bajo costo
para la medicion de temperatura ambiental utilizando LoRaWAN dentro de la Escuela
Politécnica Nacional. Para ello se utilizd la metodologia PPDIOO propuesta por Cisco,
dividiendo el proceso en 6 etapas. Preparacion, planificacion, disefo, implementacion,
operacion y optimizacion. El prototipo se implementé ensamblando el dispositivo final,
luego conectando este al Gateway LoRaWAN. Posteriormente se procesaron los datos
dentro del Gateway haciendo uso de Node-RED. Luego se establecioé un servidor MQTT
que permitio el acceso a los datos por parte de un cliente MQTT. Tras poner la red en
operacion, se optimizé y se realizaron pruebas de cobertura, consumo energético y calidad
de la sefal. Entre los principales resultados se encuentra una cobertura de 2.66km que
cubre el perimetro de la Escuela politécnica Nacional. Ademas, el tiempo de
funcionamiento, enviando datos cada 3 minutos con una bateria de 1000mAh, alcanza las
20 horas. Para la calidad de la sefial se obtuvo una RSSI promedio de -28dBm y una SNR
de 9dB. Todo esto con un costo que no supera los $70 por dispositivo, logrando un avance
en el ambito de la supervisibn ambiental inalambrica de bajo coste en el entorno de la
Escuela Politécnica Nacional y expandiendo las posibilidades de futuras aplicaciones
utilizando la tecnologia LoRaWAN.

PALABRAS CLAVE: LoRaWAN, sensores, monitoreo de temperatura.
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ABSTRACT

LoRaWAN has gained significance in the field of loT communications globally due to its
cost-effectiveness, long-range capabilities, and low energy consumption, enabling a wide
range of applications. However, its adoption in Ecuador is not widespread. The purpose of
this study is the design and creation of an affordable prototype for ambient temperature
measurement using LoRaWAN within the environment of Escuela Politécnica Nacional. The
PPDIOO methodology proposed by Cisco was employed, dividing the process into six
stages: Preparation, Planning, Design, Implementation, Operation, and Optimization. To
implement the prototype, the end-device was assembled, followed by connecting it to the
LoRaWAN Gateway. Subsequently, data processing occurred within the Gateway using
Node-RED. A MQTT server was established to grant data access to an MQTT client. After
deploying the network, optimization was conducted along with tests for coverage, energy
consumption, and signal quality. The results include a coverage of 2.66 km encompassing
the perimeter of the Escuela Politécnica Nacional. Moreover, the operational time, sending
data every 3 minutes with a 1000mAh battery, extends to 20 hours. Signal quality revealed
an average RSSI of -28dBm and a SNR of 9dB. All of this is achieved at a cost not
exceeding $70 per device, representing a significant advancement in the realm of
economical wireless environmental monitoring within the setting of Escuela Politécnica
Nacional's environment while also broadening prospects for future applications using
LoRaWAN technology.

KEYWORDS: LoRaWAN, sensors, temperature monitoring.
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1 DESCRIPCION DEL COMPONENTE DESARROLLADO

El componente desarrollado es un prototipo que permite la medicion, transmision y
almacenamiento temporal de datos de temperatura ambiental. El prototipo se compone de
diversas partes fundamentales, cada una de ellas desempefiando un papel crucial en el
funcionamiento eficiente del sistema. La arquitectura del prototipo puede apreciarse en la
Figura 1, donde los elementos correspondientes al componente desarrollado se pueden

ver dentro del recuadro con linea entrecortada.

1
COMPONENTE DESARROLLADO
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Figura 1. Arquitectura del prototipo de monitoreo de temperatura del aire.

En primer lugar, se contd con un sensor de la marca DHT11 que permitié receptar la

temperatura ambiental relativa en el rango de 0 a 50°C.

Luego, el sensor de temperatura ambiental DHT11 fue conectado a un mdédulo de
LoRaWAN de modelo WiFi LoRa 32 V1 el cual es el responsable de la transmision
inalambrica de los datos recolectados por el sensor hacia el Gateway LoRaWAN. El
modulo WiFi LoRa 32 V1 es una placa de desarrollo loT que puede ser empleada en
diversas aplicaciones loT. La programacion del sensor en conjunto con el modulo de
LoRaWAN fue realizada en el IDE de Arduino debido a su capacidad de afiadir las librerias

de codigo abierto necesarias para este componente.

En cuanto al Gateway LoRaWAN, se opté por utilizar el modelo MultiTech Conduit® IP67
Base Station. Este Gateway es una solucién que proporciona conectividad de red de area

amplia, de bajo consumo y bajo consumo de energia en aplicaciones loT.

Posteriormente, se hizo uso de Node-RED, el cual permitio la recepcion y decodificacion
de datos ademas de la extraccion de informacién relevante de los sensores, incluyendo

sus identificadores.



Finalmente, la informacion proporcionada por Node-RED fue extraida haciendo uso del
servidor Mosquitto, que es un servidor de mensajeria eficiente y ligero que permite procesar

los mensajes recibidos del Gateway LoRaWAN gracias al uso del protocolo MQTT.

Al combinar las tecnologias de sensores, 10T, comunicacion LoRaWAN y el servidor MQTT,
el sistema ofrece una solucién completa y efectiva para la recoleccion y posterior anélisis
de datos de temperatura. Este componente sienta las bases para futuras implementaciones
mas amplias en el ambito de la gestion ambiental en la Escuela Politécnica Nacional,
representando asi un importante avance en el campo de la monitorizacion ambiental

inalambrica y de bajo costo dentro de la Institucion.
1.1 Objetivo general

Desarrollar un prototipo de sistema de monitoreo de la temperatura ambiental utilizando
LoRaWAN vy sensores de bajo costo que permita el acceso a los datos a través de un
servidor MQTT.

1.2 Objetivos especificos

1. Generar una arquitectura del sistema de monitoreo de |la temperatura ambiental.

2. Desarrollar un prototipo del componente fisico del sistema de monitoreo de la

temperatura ambiental.

3. Desarrollar la infraestructura de comunicacion utilizando LoRaWAN que permita

tomar los datos obtenidos mediante el uso de un servidor MQTT.

4. Realizar pruebas del componente fisico y de la infraestructura de comunicacion del

sistema de monitoreo de la temperatura ambiental.

1.3 Alcance

En este componente, se disefid y desarrollé el prototipo del sistema de medicién de
temperatura ambiental definiendo los requerimientos necesarios del sistema conforme la
arquitectura propuesta. También, se desarroll6 el componente fisico del sistema, es decir
el dispositivo de monitoreo. Posteriormente se configurd la infraestructura de comunicacién
LoRaWAN. Luego, se configuré un servidor MQTT para enviar los datos obtenidos.
Finalmente, se desarrollaron las pruebas que permitieron comprobar el funcionamiento del

dispositivo y su conexién con la red LoRaWAN.



1.4 Marco teérico

En esta seccidn, se exponen los conceptos mas importantes necesarios para comprender
el desarrollo y funcionamiento del prototipo de monitoreo de temperatura del aire utilizando

equipos de desarrollo de bajo costo y comunicacion LoRaWAN.
Tecnologias LPWAN

Las tecnologias LPWAN (Low Power Wide Area Network) son aquellas que como su
nombre indica hacen uso un bajo consumo energético y poseen una amplia cobertura.
Existen algunas tecnologias LPWAN de entre las que destacan LoRaWAN, Sigfox, NB-loT
y LTE-M.

LoRaWAN

LoRaWAN es actualmente una de las tecnologias LPWAN mas utilizadas en loT [1]. Esta
tecnologia funciona en frecuencias no licenciadas y utiliza una modulacién CSS (chirp
spread specturm), utiliza las bandas 868 en Europa y 915MHz en Norteamérica junto con
Sigfox. Esta estandarizada por la LoRa-Alliance y se caracteriza por sus bajos niveles de
ruido y dificultad para interceptar mensajes. El factor de esparcimiento (SF por sus siglas
en inglés) va desde el SF7 hasta el SF12 para adaptarse a la velocidad de datos (300bps-
50kbps). Mientras mas alto sea el SF, se tendra mayor rango de comunicacion, pero menor

velocidad de datos [2].

Los dispositivos finales pueden pertenecer a una de tres clases: A, B o C. Estas clases

determinan cdmo se gestionan las comunicaciones entre los dispositivos finales y la red.

La clase A esta compuesta por dispositivos de comunicacion bidireccional asimétrico,
donde después de enviar los datos al servidor de red (uplink), el dispositivo abre dos
periodos cortos para esperar posibles mensajes de retorno desde el servidor (downlink).
Una vez terminado el periodo de espera, el dispositivo vuelve a un estado de bajo consumo
[2]. Este modo de comunicacion permite un bajo consumo energético. Un esquema de la

clase A puede verse en la Figura 2.
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Figura 2. Esquema de funcionamiento de dispositivos de clase A.

La clase B ademas de recibir mensajes aleatorios, puede recibir mensajes en intervalos
programados gracias a una sefal sincronizada con el tiempo de la estacion base. Esto

hace que se consuma mas energia que si operara como en la clase A.

En la clase C los dispositivos pueden recibir mensajes continuamente, excepto cuando
estos transmiten mensajes. Esta clase consume mas energia que las dos mencionadas

anteriormente [3]

Sigfox

Es una tecnologia propietaria LPWAN que ofrece conectividad punto a punto. Esta
tecnologia utiliza modulacion de BPSK (Binary Phase-Shift Keying), ademas utiliza
frecuencias no licenciadas como la de 433 MHz en Asia y comparte las bandas de 868
MHz en Europa y de 915MHz en Norteamérica con Sigfox [3]. El ancho de banda en el que
Sigfox opera (100Hz) permite experimentar una comunicacién con bajos niveles de ruido,
dando como resultado un bajo consumo de energia y una sensibilidad mas alta de las
antenas a un bajo costo. Sin embargo, el estrecho ancho de banda limita el rendimiento
(throughput) a 100bps.

NB-loT

Esta es una tecnologia que puede coexistir en LTE o GSM ademas de trabajar tanto en
frecuencias licenciadas como no licenciadas. Ocupa un ancho de banda de 200KHz y

dentro de las frecuencias licenciadas tiene tres modos de operacion que son [2]:
e Operaciones Stand alone: Que ocupa frecuencias GSM ya en uso
o Operaciones Guard Band: Se implementa dentro de la banda de guarda de LTE.
o Operaciones In-band: Se lo usa dentro de la portadora LTE.

Un esquema de estas operaciones puede verse en la Figura 3.
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Figura 3. Esquema de operaciones NB-loT.

Las tecnologias LPWAN mencionadas cuentan con diversos campos de aplicacién y
ademas son frecuentemente usadas dentro de aplicaciones loT. Un resumen de las
caracteristicas principales se puede apreciar en Tabla 1

Tabla 1. Caracteristicas de las principales tecnologias LPWAN [4].

LoRaWAN Sigfox NB-loT
Capacidad 10000 1000000 40000
de
dispositivos
Modulacién FSS/CSS D-BPSK OFDMA
Datos de 14 8 125
downlink
(bytes)
Datos de 51 12 125
uplink
(bytes)
Velocidad 1760 100 50000
de datos
(bps)
Banda de 868 868 868
frecuencia
(MH2z)
Espectro 1175 200 180
(kHz)
Ancho de 125 0.1 15
banda
(kHz)




Node-RED

Node-RED es una herramienta de programacién desarrollada por IBM y ahora es parte de
la OpenJS Foundation. Esta herramienta utiliza la programacion asada en flujos que es
una forma de describir el comportamiento de una red de “nodos”. Cada nodo tiene el
propésito de recibir datos, hacer alguna operacién sobre esos datos y posteriormente
transmitirlos. Node-RED esta compuesto de un entorno de ejecucion basado en Node.js

que apunta a un navegador web para acceder al editor de flujos [5].
MQTT

MQTT (OASIS Message Queuing Telemetry Transport) es un protocolo de transporte de
mensajeria abierto basado en el modelo de publicacién y suscripcion, creado con el
proposito de facilitar el intercambio eficaz de informacion en tiempo real entre dispositivos
moviles y sensores [6]. Mosquitto es una implementacion de MQTT que esta destinada a
ser utilizada en todas las situaciones en las que se requiere mensajeria liviana,
especialmente en dispositivos limitados por recursos. El proyecto Mosquitto es miembro de

la Fundacién Eclipse [7].

MQTT consta de varios componentes: Un mensaje de aplicacion que es la informacion
llevada a través de la red para la aplicacion. Cuando los Mensajes de Aplicacion se
transmiten mediante MQTT, estan asociados a una Calidad de Servicio y un Nombre de
tema [8]. Un Broker es un servidor central dentro de una red MQTT que puede publicar
mensajes de aplicacién que podrian interesar a otros clientes. Los clientes deberan
conectarse a este broker para poder suscribirse y eliminar su suscripcion a temas. Los

temas dentro del protocolo MQTT son una cadena de identificacion para los mensajes.

Existen tipos de clientes distintos, un cliente puede ser publicador (envia mensajes) como
suscriptor (recibe mensajes). La conexion establecida entre el cliente y el bréker (sesion
MQTT) puede mantenerse después de una desconexion temporal o puede durar sélo
cuando esté conectada. El protocolo se ejecuta sobre TCP/IP, o sobre otros protocolos de

red que proporcionan conexiones bidireccionales ordenadas y sin pérdida [8]

Un esquema del protocolo MQTT se puede apreciar en la Figura 4.
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Figura 4. Esquema del protocolo MQTT [9]



2 METODOLOGIA

En esta seccion, se detalla la metodologia utilizada para el desarrollo del componente fisico
del prototipo de monitoreo de temperatura del aire. La metodologia seleccionada fue
PPDIOO debido que define un ciclo de vida continuo que permite la mejora del prototipo,

una entrega de soluciones a tiempo y reduce el coste total de la propiedad de la red [10].
2.1 Metodologia PPDIOO

PPDIOO significa Preparar, Planificar, Disefiar, Implementar, Operar y Optimizar. Esta es
una metodologia de Cisco que plantea un ciclo de vida continuo de las redes como se

puede ver en la Figura 5. A continuacion, se detalla cada una de las respectivas etapas

Preprarar

Figura 5. Ciclo de metodologia PPDIOO.

Implementar

e Preparar: Involucra establecer los requerimientos y proponer una arquitectura de
alto nivel que permita identificar las tecnologias mas utiles que se acoplen a la

solucion pensada [11].

e Planificar: Se deben identificar los requerimientos iniciales de la red, caracterizar
los recursos existentes y se realiza un plan que permite conocer las tareas que

habran de realizarse en la fase de implementacién [11].

o Disenfar: En funcion de las etapas anteriores se genera un disefo técnico de la red

incluyendo las configuraciones y especificaciones de seguridad [11].



e Implementar: Se lleva a cabo la implementacién fisica y légica de la red en
conformidad con el disefio. Se realizan configuraciones de dispositivos, conexiones

y pruebas [11].

o Operar: en esta etapa se supervisa la implementacién y se gestionan los problemas

que puedan existir con la implementacion [11].

o Optimizar: Con los datos obtenidos en la etapa de operacion se puede tener una
administracién proactiva de la red, resolviendo los problemas encontrados
previamente [11]. En el caso de que existiese una gran cantidad de problemas con
la red establecida, se podria redisefiar toda la red conforme se puede ver en el

esquema de la Figura 5.

En las etapas de preparacion, planeacion y disefio se tiene una ventaja principal que es la
reduccion de eventuales redisefios. Por otra parte, en la etapa de implementacion se tienen
beneficios como la disminucion del tiempo de implementacion y la mitigacion de riesgos
[12].

2.2 Desarrollo
Preparacion

En esta etapa, se analizaron las caracteristicas de los equipos y las tecnologias necesarias
para desarrollar el componente con la arquitectura planteada (ver Figura 6). En dicha
arquitectura, se puede apreciar la necesidad de un sensor de temperatura, un médulo de
LoRaWAN, un Gateway LoRaWAN, herramienta Node-RED y el uso de MQTT como

servidor.

=<5

Sensor de
temperatura + Gateway Node-RED
5dul LoRaWAN .
Médulo LoRaWAN Servidor

mQTT

Figura 6. Arquitectura del componente desarrollado.

Sin embargo, ademas de estos requerimientos iniciales tomados de la arquitectura del
prototipo, se vio la necesidad de programar el sensor. Para esto, se utilizé el Arduino IDE

con sus respectivas librerias. Finalmente, otro elemento que no se puede ver dentro de la



arquitectura, pero resultd necesario fue una fuente de energia para abastecer al médulo de
LoRaWAN

Planificacion

En esta seccion, a partir de las tecnologias y caracteristicas descritas en la etapa de
preparacion, se realizo el plan que determiné las tareas correspondientes a la etapa de
implementacion. Este plan se elaboré en base a lo descrito en las recomendaciones de

Cisco como se muestra en la Tabla 2 [11].

Tabla 2. Plan de tareas a realizar.

Fase 1 30/05/2023 Recepcion de datos de temperatura | Implementacion
del entorno de la Fase 1
Paso 1 Ensamblaje del dispositivo final
Paso 2 Programacion del sensor de
temperatura
Paso 3 Verificacion de datos de
temperatura
Fase 2 04/07/2023 Recepcion de datos por parte del | Implementacion
Gateway de la Fase 2
Paso 1 Configuraciéon de Gateway
Paso 2 Configuraciéon del dispositivo final

modificando la programaciéon del
paso 2 de la fase 1.

Paso 3 Verificacion de conexiéon entre

Gateway y dispositivo final

Fase 3 30/07/2023 Procesamiento de datos en Node- | Implementacion
RED y envio hacia MQTT de la Fase 3
Paso 1 Programacion de flujo de datos en
Node-RED
Paso 2 Configuracioén de servidor MQTT
Paso 3 Suscripcion Node-RED - MQTT
Paso 4 Verificacion de suscripcion

10



Esta etapa también permitié conocer de manera mas especifica los elementos de hardware

y software que facilitaron el desarrollo del componente.

Sensor de temperatura DHT

Debido a su costo y facilidad de conexion, se utilizd un sensor de la marca DHT11 que
permite receptar la temperatura ambiental relativa en el rango de 0 a 50°C con una
precision de +2.0°C [13] (ver Figura 7).

Figura 7. Sensor DHT11 [13].

Médulo Heltec WiFi LoRa 32 V1

Dado que la tecnologia LPWAN permite la transmision de datos sin agotar rapidamente
Sus energias, es una opcion atractiva en el campo de IoT. Entre las tecnologias LPWAN,
se opto por utilizar LoRaWAN debido a su bajo costo. Al ser una tecnologia no propietaria,
tiene una mayor flexibilidad en la adquisicién de dispositivos y por consiguiente la
posibilidad de reducir costos. Ademas, es una alternativa costo eficiente tanto en areas
rurales y urbanas cuando la densidad de dispositivos y su actividad es baja [4]. Este
modulo cuenta con un procesador ESP32, un wifi de 2,4GHz y una antena LoRa con una
frecuencia de 915MHz. Ademas, Heltec ofrece una libreria Arduino para el protocolo

LoRaWAN + ESP32 [14]. Un diagrama del mdédulo puede apreciarse en la Figura 8.
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Figura 8. Diagrama del modulo Heltec WiFi LoRa 32 V1 [15].
Power Bank Hoco

El Power Bank seleccionado fue el B20-10000 Mige Mobile de la marca Hoco, el cual se
utilizé debido a su costo y a que el material del cual esta hecho es retardante de llamas, lo
que proporciona seguridad fisica para el médulo de LoRaWAN en caso de algun fallo
dentro de la bateria. Ademas, posee un display del porcentaje bateria que resulté util para
realizar pruebas de consumo energético. En la Tabla 3, se pueden apreciar sus principales

caracteristicas.

Tabla 3. Caracteristicas de Power Bank Hoco [16].

Capacidad | 10000mAh

Bateria Bateria de litio 18650

Tamafio 94mm65mm24mm (LWH).

Entrada 5V/I2A

Salida Doble USB: 5V/2.1A

Material Material retardante de llama ABS+PC, patron de superficie de fibra de
carbono.

Display Indicador digital de bateria.

Gateway MultiTech Conduit® IP67 Base Station

Este es un componente con el que ya se contaba de antemano dentro del Smart Lab de la
Escuela Politécnica Nacional. Este dispositivo ofrece un enfoque de consumo energético
reducido y es utilizado en aplicaciones loT. Una descripcibn de algunas de las

caracteristicas de hardware mas relevantes se puede ver en la Tabla 4.
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Tabla 4. Caracteristicas del Gateway MultiTech Conduit® IP67 Base Station [17].

Hardware

Procesador y memoria

ARM9 con 32-Bit ARM & 16-Bit Thumb instruction sets 400
MHz, 16K Data Cache, 16K Instruction Cache, 128X16 MB
DDR RAM, 256 MB Flash Memory

Modo de Red

Publico o privado

Especificaciones LoRa

Frequency de Banda

915 MHz

Canal

Us915

Capac dad de canal

8 (half-duplex)

LoRa Power Output

27 dBm maximum ERP (before LoRa antenna)

Connectors
E-NET RJ45 Ethernet jack (10/100 port) (PoE)
Antennas Cellular, GPS, LoRa: N-Type Female
Perfiles
Perfil de red Soporta Clase A, By C. Se usa case A

Perfil de dispositivo

LW102-OTA-US915: LoRaWAN v1.0.2,
OTAA, Plan del Canal US915

Arduino IDE 2.1.0

En base a las caracteristicas del sensor y placa seleccionada, asi como por el objetivo del

presente trabajo de utilizar dispositivos de bajos costos, se utilizd el lenguaje de

programacion de Arduino dentro del Arduino IDE 2.1.0 para la elaboracién del componente.

Esta esta es una herramienta flexible y de cédigo abierto que permitio el uso de diferentes

librerias [18]. Para la elaboracion del componente se utilizaron las siguientes librerias:

e Adafruit Unified Sensor Driver 1.1.9: Esta libreria se utilizé para estandarizar la

variable de temperatura dentro de este prototipo. La libreria simplifica todos los

datos a un unico tipo de 'sensors_event t' y establece unidades Sl estandar

especificas para cada familia de sensores. Esto garantiza que los mismos tipos de

sensores proporcionen valores comparables con otros sensores similares lo que

permite abordar los desafios y dificultades relacionados con la disponibilidad de

sensores Y la reutilizacion de codigo [19].

e Arduino LoRaWAN library: Se utilizé debido a que admite implementaciones de
Clase Ay Clase C de LoRaWAN que operan en las bandas EU-868, AS-923, US-
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915 y AU-915. Permite funcionalidades como: Enviar paquetes (uplink), teniendo
en cuenta el ciclo de trabajo activo. Recibir paquetes (downlink) en la ventana RX1
(US-915) y en la ventana RX2. Activacion por aire (OTAA / unién) (US-915). Esta
libreria también permite mapear los pines 1/0 y se ha probado que funciona con
dispositivos ESP32 como lo es el médulo Heltec WiFi LoRa 32 V1 [20].

e Heltec_ESP32 Library: Se utilizo esta libreria ya que permite manejar el ESP32 al
proporcionar funciones y utilidades definidas para el microcontrolador. Esta libreria
es desarrollada por Heltec Automation y es compatible con el médulo seleccionado

para el componente a desarrollarse [21].

e Arduino-LMIC library ("MCCI LoRaWAN LMIC Library"): Se utilizé esta libreria ya
que permite utilizar los transceptores SX1272, SX1276 y modulos compatibles,
enviar paquetes (uplink), teniendo en cuenta el ciclo de trabajo, cifrado y verificacion
de integridad de mensajes, configuracion de frecuencias personalizadas y tasas de
datos, activacion por aire (OTAA / unidn), recibir paquetes (downlink) en las

ventanas RX1y RX2. Procesamiento de comandos MAC [22].

Node-RED v0.15.3

Esta herramienta se encuentra integrada en el Gateway MultiTech Conduit® IP67 y se la
ocupod debido a su utilidad para gestionar los datos recibidos desde el sensor DHT11. Al
poseer capacidades de decodificado y filtrado de datos que permite captar la informacion
relevante para el componente desarrollado [23]. La version utilizada de Node-RED para

este prototipo es la version v0.15.3 y funciona en el puerto 1880.

Mosquitto como bréker y cliente MQTT

Mosquitto es un broker de mensajes de codigo abierto que puede implementar las
versiones 5.0, 3.1.1 y 3.1 del protocolo MQTT [24]. Este sistema es liviano y se adapta a
su uso en una amplia gama de dispositivos, desde computadoras de placa uUnica con baja
potencia hasta servidores completos, por lo que es ideal para la implementacion junto con
LoRaWAN debido a su bajo uso de recursos. La version utilizada para el desarrollo de este

prototipo es la 2.0.15. y se utilizé en el puerto 8883.
Diseio

En esta etapa, se disefid la arquitectura légica de la red, teniendo como referencia base

los elementos de la etapa de disefio como se puede ver en la Figura 9.
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Clase A

DevEUI: 8 bytes 192.168.0. 254/24 192.168.0.2/24
AppEUL: 8 bytes 192.168.0.254/24 puerto 8883
puerto 1880

AppKEY: 16 bytes A

Sensor de

temperatura + Gateway Node-RED
Médulo LoRaWAN LoRaWAN Servidor
Plan de canal: US915 MaQTtT

Figura 9. Arquitectura l6gica de la red.

De este esquema, se obtuvieron los requerimientos que se dieron satisfaccion en la fase
de implementacion. Se determiné que el dispositivo final debia contar con las

caracteristicas de la Tabla 5.

Tabla 5. Caracteristicas del dispositivo final.

Perfil de la Red LW102-0OTA-US915

Perfil del dispositivo DEFAULT-CLASS-A

DevEUI (8 bytes) 4e-4f-4d-42-52-45-31-32

AppEUI (8 bytes) 70-b3-d5-7e-d0-02-d4-e7

AppKey (16 bytes) 63ae0b8b8f5cc637e645939ec52c12

Donde se puede apreciar que el dispositivo pertenece a la clase A de LoRaWAN, dado que
esta es una clase de bajo consumo energético. Las configuraciones del Gateway se
hicieron en base las caracteristicas ya descritas del dispositivo final. El plan de canal fue

configurado como US915 y se trabajo en la clase A.

Otro punto para tratar fue la seguridad dentro de LoRaWAN, para lo cual se utilizé las
medidas de proteccién por defecto de su protocolo de comunicacion. En esta tecnologia,
la autenticacion mutua se establece entre un dispositivo final LoORaWAN vy la red LoRaWAN
como parte del procedimiento de incorporacién a la red. Cada dispositivo LoRaWAN se
personaliza con una clave unica AES de 128 bits (AppKey) y un identificador globalmente
unico (DevEUI basado en EUI-64), los cuales se utilizan durante el proceso de
autenticacion del dispositivo. También usa la llave de sesion de red (NwkSkey) y la llave

de aplicacion de sesion (AppSKey) [25].

En este sentido, también es importante indicar que LoRaWAN provee dos tipos posibles
de autenticacién i.e., APB (Activacion By Personalization) y OTAA (Over-The-Air

Activation).
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En la autenticacién APB, se suministran al dispositivo final dos claves de sesion (llamadas
Clave de Sesion de Aplicacion - AppSKey, y Clave de Sesion de Red - NwkSKey). Del lado
de la red, la NwkSKey se suministra en el Servidor de Red y la AppSKey se suministra en

el Servidor de Aplicaciones [26].

Por otro lado, en la autenticacion OTAA, tanto el dispositivo final como la red tienen
conocimiento de la AppKey. Luego se derivan dos claves de sesion, una para proporcionar
proteccién de integridad y cifrado de los comandos MAC de LoRaWAN vy la carga util de la
aplicacion (NwkSKey), y otra para el cifrado de extremo a extremo de la carga util de la
aplicacion (AppSKey). La NwkSKey se distribuye a la red LoRaWAN para
demostrar/verificar la autenticidad e integridad de los paquetes. La AppSKey se distribuye
al servidor de aplicaciones para cifrar/descifrar la carga util de la aplicacién. Tanto la
AppKey como la AppSKey pueden ocultarse al operador de red para que no pueda

descifrar las cargas utiles de la aplicacion [25].

Para el desarrollo del prototipo, se selecciond la autenticacion OTAA debido a que permite
un intercambio seguro de claves de sesidn entre el dispositivo y la red y ofrece una solucion
mas dinamica. Este esquema de seguridad de LoRaWAN 1.0.x se puede apreciarse en la

Figura 10.

AppKey AppKey
NwkKey NwkKey
End device Network Server Join Server Application Server

!! Join-request

6 Join-request

oProcesses Join-request
Session key generation (AppSKey,
FNwkSIntKey, SNwkSIntKey, and
NwkSEncKey)

Success OK

Join-accept

AppSKey distribution

NwkSKey distribution

Session key generation
(AppSKey, FNwkSIntKey,
SNwkSIntKey, and NwkSEncKey)

Figura 10. Esquema de seguridad de LoRaWAN 1.0.x [27].
Implementacién

En base a la informacion desarrollada en etapa de disefio, el dispositivo que hace las veces
de nodo final fue integrado a la red, para lo cual se realizaron las tres fases propuestas en

la etapa de planificacion.
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Fase 1: Recepcion de datos de temperatura del entorno

e Paso 1: Ensamblaje del dispositivo final

Como se aprecia en la Figura 11, se armé el dispositivo final que permiti6 medir la
temperatura en base a las especificaciones de la etapa de planificaciéon. Para realizar las
conexiones del modulo LoRaWAN con el sensor se tomé como referencia el diagrama de
la Figura 8. El cable negro corresponde a la conexion a tierra (GND), el cable amarillo es
el voltaje de 3.3 voltios (3V3) y el cable café es el cable de datos que fue conectado en el
pin 13. Para la alimentacion eléctrica se utilizé el Power Bank de la Marca Hoco. El

resultado puede verse en la Figura 11.

Figura 11. Prototipo version 1.

e Paso 2: Programacion del sensor de temperatura

Se utilizé un programa de prueba que permitiria comprobar el funcionamiento del sensor.
El programa consistié de una funcién loop() que permitié tomar la temperatura, definiendo
la variable de temperatura y utilizando la funcién delay() para tomar registros cada 2

segundos (ver Figura 12).
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temperatura_Heltec.ino

1 #include <DHT.h>

2

3 #define DHTPIN 13 f{ Pin donde estd conectadoc el sensor

4 #define DHTTYPE DHT11 // Tipoc de sensor DHT11

5

6 DHT dht{DHTPIN, DHTTYPE};

.

8 void setup() {

g Serial.begin(g968@); // Iniciar el monitor serial
16 dht.begin(); // Iniciar el sensor DHT11
11 ¥
12
13 void loop() {

14 // Leer la temperatura y la humedad del sensor
15 float temperature = dht.readTemperature();

16 float humidity = dht.readHumidity();

17

18 {{ Mostrar lcs valores en el meniter serial

19 Serial.print("Temperatura: ");

28 Serial.print{temperature);

21 Sepial.print(™ 2CA\L™);

22
23 delay(2@@e); // Esperar 2 segundos para tomar otra lectura
24 3
25

Figura 12. Primer programa de medicion de temperatura.

El cédigo fuente de este programa puede encontrarse en el ANEXO I.
e Paso 3: Verificacion de datos de temperatura

Una vez compilado el codigo, se pueden ver los resultados obtenidos en el monitor serial

que provee Arduino IDE (ver Figura 13).

temperatura_Heltec.ino

1 #include <DHT.h:>

Cutput  Serial Monitor

11:59:20. Temperatura: 25.9%0 °C
11:59:22. Temperatura: 25.9%0 °C
11:59:24. Temperatura: 25.9%0 °C
11:59:26. Temperatura: 25.%0 °C
11:59:29. Temperatur 25.90 °C
11:59:31. Temperatura: 25.9%0 °C

Figura 13. Resultados obtenidos en el monitor serial.
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Fase 2: Recepciéon de datos por parte del Gateway
¢ Paso 1: Configuracion de Gateway
Dado que al Gateway le fue asignado la direccién IP 192.168.0.254 conforme a la etapa de

disefio, se configuré una red local que permitié establecer conexiones con el Gateway a

través de un cable LAN. La configuracién de esta red se puede apreciar en la Figura 14.

Configuracion de IP

Asignacién de IP:

Direccién IPvé4: 192.168.0.2

Longitud del prefijo de subred 24
IPv4:

Puerta de enlace de IPv4: 192.168.0.1

Editar

Figura 14. Configuracion de red local.

Las configuraciones mas importantes del Gateway realizadas en base a los parametros
regionales definidos por LoRa Alliance [28] son: (1) el plan de canal US915, (2) Min
Datarate SF10BW125 y (3) Max Datarate. Ver la Figura 15.
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Hide Advanced Settings

Channel Plan
Channel Plan
Channel Mask

Network

Network Mode

Database
Database Path

Backup Interval

Us915 v(1)

Public LoORIWAN v

/var/config/lora/lora-n
3600

Frequency Sub-Band 1

Lease Time 00-00-00

Join Delay (sec) 5 Address Range Start 00:00:00:01
Rx1 Delay (sec) 1 Address Range End  FF:FF:FFFE

NetID 000000 Queue Size 16

Settings

Tx Power 26 v dBm ADR Step 30 cBm
Antenna Gain 3 dBi Min Datarate 0-SF10BW125 v ()
Rx 1 DR Offset 0 v Max Datarate 3-sF7BW125 v (3)
Rx 2 Datarate 12 - SF8BWS500 v ACK Timeout 5000

Reduce Uplink Writes [}

Skip Field Check O

Trim Interval 600 Trim Rows 100

Figura 15. Configuraciones del Gateway.

Dentro del Gateway, fue necesario registrar el dispositivo final con las llaves propuestas en

la etapa de disefio, como se puede ver en la Figura 16.

Dev EUI 4e-4f-4d-42-52-45-31-32

App EUI 70-b3-d5-7e-d0-02-d4-e7

App Key 633e0b8b8f5cc637e645939ec52c12
Class A v

Device Profile LW102-0TA-US915 v

Network Profile DEFAULT-CLASS-A v

Figura 16. Registro del dispositivo final.

e Paso 2: Configuracion del dispositivo final modificando la programacion de la
fase 1

Se modificéd el cédigo para que este permita la conexion con el Gateway de LoRaWAN.
Primero, se definio el tipo de sensor usado con la definicion DHTTYPE y cual fue el pin de
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datos con la definicion DHTPIN. En este caso, el sensor es un DHT11 y conforme a lo

estipulado en el disefio se selecciond el pin 13 como se ve en la Figura 17.

#include <1mic.h>
#include <hal/hal.h>
#include <SPI.h>
#include <heltec.h>
#include <DHT.h>

ne DHTPIN 13
ine DHTTYPE DHT11

DHT dht(DHTPIN, DHTTYPE);

Figura 17. Modificacion de cddigo para conexiéon con Gateway de LoRaWAN.

Luego se establecieron las llaves del dispositivo conforme a las caracteristicas de la Tabla
5. Las llaves AppEUI y DevEUI se ingresaron en formato little-endian mientras que el
AppKey en formato big-endian. El formato big-endian vy little-endian hacen referencia a la

manera en que se introducen los bits.

En little endian, el bit menos significativo es almacenado en la menor direccion de memoria,
mientras que en big endian, el bit mas significativo es almacenado en la menor direccion

de memoria [29].

Las llaves ingresadas se pueden apreciar en la Figura 18.

3,0x70 };

Figura 18. AppEUI, DevEUI y Appkey.

El tiempo entre cada transmision, es decir, cada cuanto se envian los mensajes, se asigno
mediante la constante TX_INTERVAL y su valor fue configurado en 15 segundos, como se

muestra en la Figura 19.

const unsigned TX_INTERVAL = 15;

Figura 19. Tiempo entre cada transmision.

Otra seccién que se destaca del nuevo cddigo es la preparacion de los datos, donde la

variable strData almacena la informacién recolectada del sensor, la cual posteriormente se
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envia a través de la funcion LMIC_setTxData2 que permite enviar el mensaje en un

formato que sea aceptado por el Gateway (ver Figura 20).

opmode & OP_TXRXPEND) {
ial.println(F("OP_TXRXPEND, not sending"));

temperature = dht.readTemperature();
delay(5€00);
humidity = dht.readHumidity();

delay(5000);

String strData="Temperatura="+String(temperature)+"°C";

if (isnan(temperature) || isnan(humidity))

.println("Failed to read from DHT sensor!");

Serial.print(strData);

je[36];

Array(charMensaje, strData.length()+1);

L setTxData2(1, (uint8_t *)charMensaje, sizeof(charMensaje)-1, 0);
Serial.println(F("Packet queued”));

m

Figura 20. Funcién de preparacion de datos.

Como se muestra en la Figura 21, en esta seccion de cédigo, se realizé el proceso de unién
a la red y se mostré informacién importante como el identificador de red, la direccion del
dispositivo y las claves de sesion. También se deshabilité la comprobacion de enlace, dado

que esta puede interferir con la capacidad de transmitir datos.
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case EV_JOINING:
Serial.println(F("EV_JOINING"));
break;
case EV_JOINED:
Serial.println(F("EV_JOINED"));
{
u4d_t netid = 0;
devaddr_t devaddr = 0;
ul_t nwkKey[16];
ul_t artKey[16];
LMIC_getSessionKeys(&netid, &devaddr, nwkKey, artKey);
rial.print("netid: ");
rial.println(netid, DEC);
rial.print(“devaddr: ");
rial.println(devaddr, HEX);
rial.print("AppSKey: ");
for (size_t i=0; i<sizeof(artKey); ++i) {
if (i !'=0)
Serial.print("-");
printHex2(artKey[i]);

v n

wv

wv
m ™ ®™ M M

wv

Serial.println("");
Serial.print("NwkSKey: ");
for (size_t i=0; i<sizeof(nwkKey); ++i) {
if (i !=0)

Serial.print("-");
printHex2(nwkKey[i]);

Serial.println();

1
J

LMIC_setLinkCheckMode(®);
break;

Figura 21. Proceso de union a la red.

Otra adicion importante al codigo fue que, cuando se termine una transmision, se agende
una nueva. Esto se lo realizé mediante la funcién os_setTimedCallback como se puede
ver en la Figura 22.

case EV_TXCOMPLETE:
Serial.println(F("EV_TXCOMPLETE (includes waiting for RX windows)"));
if (LMIC.txrxFlags & TXRX_ACK)
Serial.println(F("Received ack"));
if (LMIC.dataLen) {
Serial.print(F("Received "));
Serial.print(LMIC.datalen);
Serial.println(F(" bytes of payload"));

1
J

os_setTimedCallback(&sendjob, os_getTime()+sec2osticks(TX_INTERVAL), do_send);
break;

Figura 22. Funcién para agendar una nueva transmision.

Finalmente se tienen las funciones setup() y loop() que permiten definir las
configuraciones, asi como inicializar el sistema operativo e iniciar con la seguridad OTAA,
como se puede ver en la Figura 23.
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os_init();

LMIC_reset();
do_send (&sendjob);
1
J

void loop() {

Figura 23. Funciones setup() y loop().

El cddigo completo de la implementacién puede encontrarse en el ANEXO 1.
e Paso 3: Verificacion de conexion entre Gateway y dispositivo final

En el monitor serial se puede en ver los siguientes mensajes: (1) el sistema inicia, (2) un
paquete se pone en la cola para enviarlo cuando ya se establezca la conexion entre el
dispositivo y el Gateway, (3) comienza el proceso de union a la red, (4) intentos fallidos de

conexion, y (5) conexion exitosa. (Ver la Figura 24).

QOutput  Serial Monitor x

(4)

Figura 24. Dispositivo estableciendo conexion.

Posteriormente, el dispositivo empez6 a enviar los datos con normalidad hacia el Gateway

como se muestra en la Figura 25.

24



Output  Serial Monitor x

Enter to send message to ‘Heltec WiFi LoRa 32’ on 'COM3

'
b=
(5]
w0
wn
W
(8]
~J
(8]
U
v

netid: 0

[
.
(5]
1]
w
e
[S]
~J
(8]
U
\'4

devaddr: 1F270EC

11:29:54.272 -> AppSKey: 8D-06-28-A5-4C-1E-4D-CC-A8-F5-EA-C7-1E-BF-44-23
11:29:54.336 -> NwkSKey: B2-F7-54-C1-92-5D-9D-C1-B1-05-B1-DC-4D-8E-14-CB
11:29:54.400 -> 4541037: EV_TXCOMPLETE (includes waiting for RX windows)
11:30:14.373 -> Temperatura=26.30°C5796410: EV_TXSTART

11:30:14.411 -> Packet queued

11:30:15.724 -> 5881911: EV_TXCOMPLETE (includes waiting for RX windows)
11:30:16.239 -> 5912550: EV_TXSTART

11:30:18.386 -> 6048141: EV_TXCOMPLETE (includes waiting for RX windows)
11:30:38.408 -> Temperatura=26.30°C7299722: EV_TXSTART

11:30:38.493 -> Packet queued

11:30:40.731 -> 7444296: EV_TXCOMPLETE (includes waiting for RX windows)
11:31:00.769 -> Temperatura=26.30°C8695908: EV_TXSTART

11:31:00.826 -> Packet queued

11:31:03.080

-> 8840480: EV_TXCOMPLETE (includes waiting for RX windows)

Figura 25. Envio de datos por parte del dispositivo al Gateway.

Por otra parte, en el Gateway se mostré la conexion exitosa como se aprecia en la Figura
26.

JoinEUI DevEUI Nonce Elapsed (ms) Result
70-b3-d5-7e-d0-02-d4-e7 4e-4f-4d-42-52-45-31-32 24246 65 Success

Figura 26. Conexion exitosa al Gateway.

Los detalles de la sesion se pueden ver en la Figura 27.
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Address
DevEUI
JoinEUI
AppEUI

NetId

App SKey

Nwk SKey

Max Duty Cycle
Rx1 Delay

Rx1 DR Offset
Rx2 DR Index
Rx2 Frequency
Tx Datarate
Tx Power
Channel Mask
Max EIRP

DL Dwelltime
UL Dwelltime
Last Seen

Created

Figura

01f270ec

4e-4f-4d-42-52-45-31-32
70-b3-d5-7e-d0-02-d4-e7
70-b3-d5-7e-d0-02-d4-e7

000000
c75e88a6a364e3283312e69f2af5899f
e76afe8596367028d5ac50393ce34f65
100.0%

1

0

12

923.300 MHz

3

4

30

0

0

8/18/2023, 12:22:12 AM
6/7/2023, 2:12:05 PM

27. Detalles de sesion.

Ademas, se pueden apreciar los paquetes recibidos en la Figura 28.

Time

721348003
722899443
724450884
726002324
727553739
728908292
729105156
730656587
732208019
733759452
745526843
755887532
778015891
799925667

Freq
902.500

902.900
903.700
903.300
902.700
903.700
903.300
902.500
902.300
903.500
903.100
903.700
902.900

903.100

Datarate CRC
SF7BW125 OK
SF7BW125 OK
SF7BW125 OK
SF7BW125 OK
SF7BW125 OK
SF7BW125 ERR
SF7BW125 OK
SF7BW125 OK
SF7BW125 OK
SF7BW125 OK
SF7BW125 ERR
SF7BW125 OK
SF7BW125 OK

SF7BW125 ERR

SNR RSSI Size Type Data Details
82 -25 15 UpUnc  QOxw8QgGADAAASbKAdm... @
8.8 -26 25 UpUnc QOxw8gGADQAAuU+8+5k... 0
88 -25 15 UpUnc  QOxw8gGADgAAoSVIlz.. @
8.2 -26 15 UpUnc QOxw8gGADWAANfzOXt... (i)
7.2 30 15 UpUnc  QOxwS8QGAEAAAKNIZQN.. @
-11.2 -109 204 Unknown bncz7TOUdRCOSS58Ct/... (i ]
85 -27 15 UpUnc QOxw8gGAEQAAI7mRWL... (]
9.5 -30 15 UpUnc QOxw8gGAEgAAleEalT... o
9.5 -30 15 UpUnc  QOxw8QGAEWAAmMLBGEv.. @
& -25 5 UpUnc QOxw8gGAFAAA34ajvC... o
-10.8 -109 86 Unknown tVe3aDyoOsFachuu+x.. @
9.8 -28 48 UpUnc QOxw8gGAFQABeP+S51/... 0
85 -27 48 UpUnc  QOxw8QgGAFgABHlilds.. @
-11.2 -109 239 Unknown S52RMJiJMxrxhxuYjOb... (i)

Figura 28. Paquetes recibidos.
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A través de estos procesos, se demostro la correcta conexion y recepcion de datos por
parte del Gateway.
Fase 3: Procesamiento de datos en Node-RED y envio hacia MQTT

¢ Paso 1: Programacion de flujo de datos en Node-RED

En primer lugar, fue necesario iniciar la aplicacion de Node-RED desde el Gateway como
se ve en la Figura 29.

MultiConnect® Conduit - Application Execution Platform ESgosd T RN
MTCDTIP-LEU1-266A Firmvare 1.6.2 Search:

Launch Node-RED Enabled

Name Version Status Actions

O Development 0.0.0 Running upload

Name Version Status Info Actions

Last updated: 15:58:56

Figura 29. Iniciacion de la aplicacién Node-RED.

Posteriormente, se cred un flujo que permite recibir los datos desde el médulo de lora y
seleccionar los datos relevantes que seran transmitidos mediante el servidor MQTT hacia
un cliente suscriptor MQTT. El flujo puede verse en la Figura 30 donde msg contiene todo
el objeto JSON y mensaje tiene el payload que se envio al servidor MQTT.

Ji ’
@ connected \" ) funcPayload ) demo

() connecting

demo
x‘-

Figura 30. Flujo de Node-RED.
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La funcion funcPayload permitié definir los elementos que se desean transmitir a un cliente
suscriptor MQTT. Esta funcion contiene la identificacion del dispositivo, los datos tomados

del sensor y el tiempo, que es la fecha y hora. Véase la Figura 31.

W Name funcPayload &8~

# Function
1 var senl=msg.payload;
2~ var mqttPayload = {
3

4 device_id: msg.deveui,
5 sensor: senil,
6 tiempo:msg.time
7
i 8-

9 msg.payload = mqttPayload;
10
11 return msg;

Figura 31. Funcién funcPayload.

El resultado del objeto msg, se puede ver en la Figura 32, donde la seccion encerrada

corresponderia al payload generado por funcPayload.

msg : Object

{"tmst": 1309097131, "chan": 0, "rfch": 0, "freq": 902.3,
"stat": 1, "modu": "LORA", "datr": "SF7BW125", "codr": "4/5",
"Isnr': 9.2, "rssi": -32, "opts": ", "size": 35, "fcnt": 46, "cIs": O,
"port": 1, "mhdr": "40ec70f201802e00", "appeui": "70-b3-
d5-7e-d0-02-d4-e7", "deveui": "4e-41-4d-42-52-45-31-32",
"ack": false, "adr": true, "gweui": "00-80-00-00-a0-00-35-84",
"seqn": 46, "tlme" "2023 08-18T17:17:24.2942862Z",

"sensor": "Temperatura=26.10°C\u0000\Ww0000\u0000\u0000
\u0000\W0000\w0000\u0000\W0000\W0000\W0000\W0000

\u0000\W0000\WO000", "tiempo™:
"2023-08-18T17:17:24.2942867" }_"eui" "4e-4f-
4d-42-52-45-31-32", "_msgid": "504ab873 afb548" }

Figura 32. Objeto msg.

e Paso 2: Configuracion de servidor MQTT

Para configurar un servidor MQTT con certificados autogenerados, se instal6 OpenSSL y

se procedi6 a colocar el comando openssl genrsa -des3 -out ca.key 2048 para generar
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una llave para la Autoridad Certificadora (CA). En primera instancia ocurrié un error como

se muestra en la Figura 33.

C:\Windows\System32\cmd.exe

Microsoft Windows [Versidn 10.0.19045.3208]
c) Microsoft Corporation. Todos los derechos reservados.

:\Users\nahom\Documents\certificadosMQTT>openssl genrsa -des3 -out ca.key 2048

'openssl” no se reconoce como un comando interno o externo,

rograma o archivo por lotes ejecutable.

:\Users\nahom\Documents\certificadosMQTT>

Figura 33. Error de generacion de una llave para la autoridad certificadora.
Por ello fue necesario agregar a OpenSSL como variable de entorno, tal y como se muestra
en la Figura 34.
Editar variable de entorno

9%USERPROFILE%\AppData\Local\Microsoft\WindowsApps Nuevo
C:\Users\nahom\AppData\Roaming\Composer\vendor\bin
C:\Program Files\OpenSSL-Win64\bin| Editar

Examinar...

Eliminar

Subir

Bajar

Editar texto...

Figura 34. Agregar OpenSSL a las variables de entorno.

Una vez agregada como variable de entorno, se pudo crear la llave para CA como se ve

en la Figura 35. Note que se generd una frase de seguridad que se debid utilizar en el resto

del proceso.
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C:\Windows\System32\cmd.exe - openssl genrsa -des3 -out ca.key 2048

licrosoft Windows [Versidn 10.0.19045.3208]
(c) Microsoft Corporation. Todos los derechos reservados.

:\Users\nahom\Documents\certificadosMQTT>openssl genrsa -des3 -out ca.key 2048
nter PEM pass phrase:

Figura 35. Generacion de una llave para la autoridad certificadora.

Posteriormente, se cred un certificado para la CA, usando la llave creada anteriormente
mediante y la frase de seguridad mediante el comando openssl req -new -x509 -days

1826 -key ca.key -out ca.crt como se muestra en la Figura 36.

:\Users\nahom\Documents\certificadosMQTT>opens req -new -x509 -days 1826 -key ca.key -out ca.cr
Enter pass phrase for ca.k
to be asked to er information that will be incorporated
ificate request.
What you are about to enter is what is called a Distinguished Name or a DN
here are quite a few fields but you c leave some blank
For some fields there will be a defaul
If you enter '.', the field will be le

y Name (2 letter code) [AU
or Province Na (full n ) - i cha
Locality Name (eg, city) []:Qu
rganization Name (eg, company) [Internet ty Ltd]:Vicky Thesis
rganizational Unit Name (eg, section) []:
Common Name (e.g. server FQDN or YOUR name) []:
Email Address []:

C:\Users\nahom\Documents\certificadosMQTT>,

Figura 36. Creacion de certificado para la autoridad certificadora.

Luego, se generd una llave para el servidor mediante el comando openssl genrsa -out

server.key 2048 tal y como se muestra en la Figura 37.

:\Users\nahom\Documents\certificadosMQTT>openssl genrsa -out server.key 2048

Figura 37. Generacion de llave para el servidor.

Después, se genero una solicitud de certificado .csr. Al completar el formulario, se ingreso
el nombre comun, que generalmente corresponde al nombre de dominio del servidor
mediante el comando openssl req -new -out server.csr -key server.key. Véase la Figura
38.
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C:\Users\nahom\Documents\certificadosMQTT>openssl req -new -out server.csr -key
re about to be asked to enter information that will be incorporated
your certificate request.
/ enter is what is called a Distinguished Name or a DN.

T fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Name (2 letter code) C
r Province Name ( [Some-State]:Pichincha
Locality Name (eg [
Organization Name (eg, company Internet Widgits Pty Ltd]:Vicky Thesis
Organizational Unit Name (eg, section) []:
Common Name (e.g. server FQDN or YOUR name) []:192.168.0.2
Email Address []:

Please enter the following ‘extra’ attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

C:\Users\nahom\Documents\certificadosMQTT>,

Figura 38. Solicitud de certificado csr.

Luego, se cred una clave para el servidor con el comando openssl x509 -req -in server.csr
-CA ca.crt -CAkey ca.key -CAcreateserial -out server.crt -days 360. Esto crea un
certificado para el servidor utilizando el algoritmo RSA con una longitud de 2048 bits. Como

se ve en la Figura 39.

ificadosMQTT>openssl x509 -req -in server.csr -CA ca.crt -CAkey ca.k
r.crt -days 360

gnature ok
, L = Quito, O = Vicky Thesis, OU = 192.168.0.2, CN = 192.168.0.2

Enter pass phrase for ca.ke)

Figura 39. Creacion del certificado para el servidor.

Posteriormente, se movieron los archivos ca.crt, server.crt y server.key a una carpeta

dentro de Mosquitto llamada “certificados” como se puede ver en la Figura 40.

< Archivos de programa > mosquitto > certificados v O Buscar en certificados
Nombre Fecha de modificacién Tipo Tamado
5 cacert 18/8/2023 17 2

™ @

_,,] server.crt

™

| server.key 18/8/2023 17:46 Archivo KEY 2

Figura 40. Carpeta “certificados”.

Luego, en el archivo de configuracion, se especificaron las rutas hacia los archivos ca.crt,
server.crt y server.key, ademas de la version del protocolo tls (transport layer security),

como se ve en la Figura 41.
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0O
o
8l

ile C:\Program Files\mosquitto\certificados\ca.crt
ceyfile C:\Program Files\mosquitto\certificados\server.key
certfile C:\Program Files\mosquitto\certificados\server.crt

tls_version tlsvl.2

-

Figura 41. Configuracion de TLS, rutas a certificados y llaves.

Luego, se cred en la carpeta de Mosquitto un archivo de usuarios (ver Figura 42 y Figura
43).

C:\Program Files>cd mosquitto

C:\Program Files\mosquitto>mosquitto_passwd -c usuarios vicky
Password:
Reenter password:

Figura 42. Creacion de archivo “usuarios” y usuario “vicky”.

usuarios
C:\Archivos de programa\mosquitto

e modificacion: 18/8/2023 18:04
: 119 bytes

Figura 43. Archivo “usuarios”.

También, se agrego la linea auth_anonymus false dentro del archivo de configuracion de
Mosquitto, ya que esto obliga a ingresar un usuario al momento de suscribirse, como se ve

en la Figura 44.

allow_anonymous false
password file C:\Program Files\mosquitto\usuarios

Figura 44. Configuracion para autenticacion en Mosquitto.

Posteriormente, se habilité el puerto seguro 8883 conforme a los requerimientos del disefio.

Véase la Figura 45.

w

listener 8883

Figura 45. Configuracién de puerto seguro de Mosquitto.

Finalmente, mediante el comando mosquitto -c mosquitto.conf -v. se pudo comprobar el

funcionamiento del servidor Mosquitto (ver Figura 46).
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C:\Program Files\mosquitto>mosquitto -c mosquitto.conf -v
1692400246: mosquitto version 2.0.16 starting
1692400246: Config loaded from mosquitto.conf.
1692400246: Opening ipv6 listen socket on port

8883.
6: Opening ipv4 listen socket on port 8883.
6: mosquitto version 2.0.16 running

Figura 46. Servidor Mosquitto en funcionamiento.

e Paso 3: Conexion Node-RED — MQTT (Mosquitto)

Node-RED trabajé como cliente y fue asignado el tema “demo” que permitié identificar a

los datos provenientes del sensor de temperatura. Véase la Figura 47.

Edit mqtt out node

Q Server noideredvicky@192.168.0.2:8883 v &
= Topic demo

® QoS 0 v D Retain v
W Name

Tip: Leave topic, qos or retain blank if you want to set them via msg
properties
Figura 47. Configuracion del tema y QoS de Node-RED.

En la Figura 48 se puede apreciar el nodo que se conecta con el servidor MQTT y que
contiene el mensaje. Este funciona en la direccion IP y puertos especificados en la fase de

disefno
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Edit mqtt-broker node

Connection Security Birth Message
Q@ Server 192.168.0.2 Port | 8883
Enable secure (SSL/TLS) connection

TLS Configuration | TLS configuration v &
W Client ID noideredvicky
@ Keep alive time (s) 60 Use clean session

[ Use legacy MQTT 3.1 support

Will Me

7]

a

Q
53

Figura 48. Configuracion de la conexion MQTT en Node-RED.

Paso 4: Verificaciéon de suscripcién con cliente MQTT

to>mosquitto - -v
rsion 2.0.16

O
» from 192.168.0.254:42623 on port 8883

Se recibieron los datos desde Node-RED con el cliente noideredvicky como se ve en la
Figura 49.

onnected from 192.168.0.254:42623 as noideredvicky (p2, c1, k6@, u'vicky').

1 message specified.
g CONNACK to noideredv

mo
6: noidered
: Sending SUB to noideredvicky

Para verificar que se puedan acceder a los datos del servidor MQTT, se cred un cliente

MQTT. Sin embargo, este cliente no tenia definido ni usuario ni contrasefa, por lo que se

Figura 49. Verificacion de cliente Node-RED a Mosquitto.

producia un error como se muestra en la Figura 50.
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C:\Program Files\mosquitto>mosquitto_sub -h 192.168.0.2 -p 8883 --cafile ca.crt -i
suscriptorVicky -t demo

Connection error: Connection Refused: not authorised.

looP 4

C:\Program Files\mosquitto>

Figura 50. Cliente MQTT suscriptor sin definir datos de autenticacion.
Sin embargo, cuando se especifico tanto un usuario como contrasefia definida
anteriormente, se pudo conectar sin problemas, como se ve en la Figura 51 y la Figura 52,
lo que demuestra el uso exitoso del proceso de autenticacion.

Program Files\mosquitto>mosquitto_sub -h 192.168.0.2 -p 8883 --cafile ca.crt -i
criptorVicky -t demo -u vicky -P 1234

Figura 51. Cliente MQTT suscriptor con datos de autenticacion definidos.

s))

1692401348: New connection from 192.168.0.2:64703 on port 888
1692401348: New client connected from 192.168.0.2:64703 as
k60, u'vicky').

1692401348: No will message specified.

1692401348: Sending CONNACK to suscriptorVicky (@, ©)

1692401348: Received SUBSCRIBE from suscriptorVicky
1692401348: demo (QoS ©)

1692401348: suscriptorVicky © demo

1692401348: Sending SUBACK to suscriptorVicky

Figura 52. Verificacion de suscripcion de cliente MQTT en el servidor Mosquitto.

Los datos recibidos por este suscriptor pueden apreciarse en la Figura 53

Figura 53. Mensajes recibidos por el cliente MQTT.

Operacion

Dentro de la operacion, se realizé un cambio del mapeo de pines para que correspondan
con los pines descritos en la fase de planificacion. Esto permitié posteriores adaptaciones

de otros elementos en la placa. El mapeo se puede apreciar en la Figura 54.
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const lmic_pinmap lmic_pins = {

.nss = 18,
.rxtx = LMIC_UNUSED_PIN,
.rst = 14,

.dio = {26, 33, 32}

Figura 54. Mapeo de pines.

En la Figura 55, se pueden apreciar los valores minimos, maximos y promedios tanto de
RSSI (Indicador de fuerza de la sefial recibida) como SNR (proporcion de la sefial a ruido).
Al tener un RSSI promedio de -39 y un SNR promedio de 9.6 se puede decir que se tienen

buenos niveles de comunicacioén [30].

Node Details *
Address 01:f2:70:ec RSSI
EUI 4e-4f-4d-42-52-45-31-32 Min -116
Join Time 2023-08-18 22:17:02 Max -8
Class A Average -39
Sequence 105 SNR
Up 538 Min -7
Down 55 Max 132
1st 55 Average 9.6
2nd 0
Dropped 0

Figura 55. Promedios SRI y SNR.

Optimizacion

En la fase de operacion, se pudo evidenciar que existian caracteres basura concatenados
con los datos de temperatura recolectados. De ahi se determiné que el tamafio de la
variable charMensaje era demasiado grande para los datos enviados. Por esto, se redujo
el tamano de charMensaje[35] a charMensaje[21]. El cambio de cddigo se puede apreciar
en la Figura 56.

char charMensaje[21];

strData.toCharArray(charMensaje, strbata.length()+1);

LMIC setTxData2(1,(uint8_t *)charMensaje, sizeof(charMensaje)-1, 0);
Serial.println(F("Packet queued"));

Figura 56. Funcién de envio de datos por un char definido.
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Los resultados de este cambio se pueden apreciar en la Figura 57, done ya no existen
datos concatenados a la medicion de la temperatura. De esta forma se eliminé el uso

innecesario de recursos.

g : Object
{ "tmst": 2031691134, "chan": 8, "rfch": 0, "freq": 903, "stat": 1, "modu": "LORA",
"datr": "SF8BWS500", "codr": "4/5", "Isnr": 9.5, "rssi": -31, "opts": "™, "size": 20,
"fcnt™: 4, "cls™: 0, "port": 1, "mhdr": "40ec70f201800400", "appeui": "70-b3-
d5-7e-d0-02-d4-e7", "deveui": "4e-41-4d-42-52-45-31-32", "ack": false, "adr"
true, "gweui": "00-80-00-00-a0-00-35-84", "seqn": 4, "time"
"2023-08-19T03:18:15.6639552", "payload": { "device_id": "4e-4f-
4d-42-52-45-31-32", "sensor": "Temperatura=21.30°C", "tiempo"
"2023-08-19T03:18:15.663955Z" }, "eui": "4e-4f-4d-42-52-45-31-32", "_msgid"
"930ba233.6cf46" }

Figura 57. Nuevo object msg.

El payload de este objeto puede verse en la Figura 58.

dermo | g pavload : sing [109
dar msg.payload ; string [10

{"device_id""de-47-4d-42-52-45-31-32","sensor""Temperatura=21.40°C" "tiempo""2023-08-19T04:20:02.9229097"}

Figura 58. Nuevo payload.

Adicionalmente, se cambid el intervalo de transmision a 180 segundos ya que las medidas
cada 15 segundos suponian un mayor gasto energético. El intervalo no es mayor a los tres
minutos dado que la temperatura ambiental puede cambiar mucho en ese tiempo, por
ejemplo, en Quito el rango de temperaturas que se pueden apreciar en un solo dia va de

los 7 a los 20 °C [31] El cambio realizado se puede apreciar en la Figura 59.
const unsigned TX INTERVAL = 180;

Figura 59. Modificacién del tiempo entre transmision.
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3 RESULTADOS, CONCLUSIONES Y RECOMENDACIONES
3.1 Resultados

Prototipo final

Los elementos del componente fisico fueron colocados organizadamente dentro de un
recipiente que permite protegerlo del polvo y mantiene los componentes unidos como se
muestra en la Figura 60 y la Figura 61.

Figura 61. Prototipo cerrado
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Calidad de la senal

El RSSI promedio ha disminuido, lo que indica una mejora en la calidad de la sefal,
mientras que el SNR disminuyo en 0.5dB, pero todavia se puede considerar esta como una

buena medida. Véase la Figura 62.

Node Details .
Address 01:f2:70:ec RSSI
EUI 4e-4f-4d-42-52-45-31-32 Min -111
Join Time 2023-08-19 01:05:04 Max -17
Class A Average -28
Sequence 29 SNR
Up 377 Min -7.2
Down 33 Max 14
1st 33 Average 2
2nd 0
Dropped O

Figura 62. Promedio de RSSI y SNR del prototipo final.
Cobertura

Dado que la cobertura de LoRaWAN es radial, los calculos para medir la cobertura se
realizaron en base a la distancia maxima a la que se pudo colocar el dispositivo final sin
perder la sefial. El Gateway se coloc6 dentro de la Facultad de Ingenieria en Sistemas
(FIS) de la Escuela Politécnica Nacional, concretamente en el laboratorio Smart Lab,
ubicado en las coordenadas -0.21006, -78.48907. Para ello realizaron mediciones en 5

lugares donde se obtuvieron diferentes valores de RSSI como se ve en la Tabla 6.

Tabla 6. Tabla de cobertura.

Coordenadas Distancia (km) RSSI
-0.20807, -78.49001 0.313 -105
-0.20699, -78.48674 0.433 -108
-0.20644, -78.48563 0.558 -110
-0.20530, -78.48385 0.789 -110
-0.20502, -78.48341 0.847 -111

Una descripcion mas detallada de los paquetes obtenidos se puede ver en el ANEXO II.
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El dltimo lugar donde se pudo obtener una sefial fue a 0.847 km del Gateway, por lo que el
area de cobertura viene a ser de 2.661 km?. El radio de cobertura se puede apreciar en la
Figura 63.

v
Y [} Santuario Catoli
Nuestra Sefiora de

Centro Comercial
Artesanal Quitus

Carlos d D o E]

Ui > y Swissotel Quuo@
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Ecuatorigna & |
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7 \ FIS [
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O‘;w(wlty.mlwrl
P Mejor valorad

> a
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Figura 63. Cobertura estimada

Consumo energético

Se realizaron mediciones del porcentaje de bateria del dispositivo final cada hora durante
para comprobar la efectividad del cambio del intervalo de envio datos. Los resultados de la
Figura 64 indican que para las medidas tomadas cada 15 segundos la bateria se agoté al
cabo de aproximadamente 18 horas mientras que para las medidas tomadas cada 180

segundos la bateria tuvo una duracién de 20 horas.

La vida del dispositivo aumentd en 2 horas al aumentar el tiempo de envio de datos,
indicando la efectividad del aumento en el intervalo para reducir el consumo energético del

prototipo.
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Figura 64. Porcentaje de bateria vs tiempo

Costo del prototipo

El costo estimado del prototipo fue de $68.24 y su desglose puede verse en la Tabla 7.
Cabe notar que el costo descrito no incluyo6 el Gateway LoRaWAN ya que de antemano se

contaba con este dispositivo como parte del laboratorio SmartLab.

Tabla 7. Costo estimado del prototipo.

Dispositivo Costo (%)
Médulo Heltec WiFi LoRa 32 V1 38.99 [32]
Power Bank Hoco 20.00 [33]
Protoboard 2.50 [34]
Cables de pines 1.75 [35]
Cable de carga Micro USB 5.00 [36]
Total 68.24

3.2 Conclusiones

Se concluye que se logré generar una arquitectura y disefio del sistema de monitoreo de
la temperatura ambiental utilizando la tecnologia LoRaWAN con cobertura de 2.661 km?

que cubre toda el area del campus principal de la EPN.
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Se logré desarrollar un prototipo del componente fisico del sistema de monitoreo de la
temperatura ambiental con elementos de bajo costo y desarrollar la infraestructura de
comunicacion utilizando LoRaWAN que dio acceso a los datos obtenidos a un cliente
MQTT mediante el uso de un servidor MQTT.

Se concluye que las pruebas tanto del componente fisico y de la infraestructura de
comunicacion del sistema de monitoreo de la temperatura ambiental fueron satisfactorias

en tanto en la cobertura como la calidad de la sefial obtenida para un solo dispositivo.

Es necesario establecer un tiempo razonable para el envio de datos desde el sensor para
asi optimizar la duracion de la bateria del dispositivo final. Ademas, otra forma en la que
se redujo el consumo energético fue con el cambio del tamafio de payload, lo que también

permitid una mejor lectura de los datos obtenidos.

3.3 Recomendaciones

Se recomienda cerciorarse de la compatibilidad entre las diferentes versiones de librerias
y del moédulo de LoRaWAN ya que esto puede afectar o incluso impedir la toma de datos y

la conexidn de los dispositivos finales con el Gateway.

Para futuros trabajos, se recomienda probar el prototipo en un ambiente real y aumentar
numero de nodos para poder estudiar el trafico de paquetes y las posibles colisiones que

se puedan presentar.

A partir de los resultados obtenidos se recomienda colocar el Gateway en una zona alta 'y
despejada para mejorar la cobertura de la red LoRaWAN ya que en esta ocasion se

obtuvieron medidas desde el interior de un edificio.

También es recomendable afiadir mas tipos de sensores que permitan conocer diferentes
aspectos del ambiente, ya sea su temperatura, niveles de gases como el CO2 y la radiacion
ultravioleta, todo esto en conjunto con sensores GPS que permitan conocer las ubicaciones

de los nodos finales.

Se recomienda mejorar el disefio fisico del dispositivo final para que pueda ser probado en
la intemperie sin correr riesgos de dafio por viento, polvo, lluvia o sol como lo realizé el
autor de [37]. Ademas, es necesario considerar la opcion de una fuente alimentacion de

energia permanente.

42



4 REFERENCIAS BIBLIOGRAFICAS

[1]

(2]

[3]

[4]

[3]

[6]

[7]

[8]

[9]

A. lkpehai, B. Adebisi, K. Rabie, K. Anoh, R. Ande, M. Hammoudeh, H. Gacaniny U.
Mbanaso, «Low-Power Wide Area Network Technologies for Internet-of-Things: A
Comparative Review,» IEEE Internet of Things Journal, vol. 6, n° 2, pp. 2225-2240,
2019.

K. Mekki, E. Bajic, F. Chaxel y F. Meyer, «Overview of Cellular LPWAN Technologies
for loT Deployment: Sigfox, LoRaWAN, and NB-loT,» 2018 IEEE International
Conference on Pervasive Computing and Communications Workshops (PerCom
Workshops), pp. 197-202, 2018.

K. Mekki, E. Bajic, F. Chaxel y F. Meyer, «A comparative study of LPWAN
technologies for large-scale loT deployment,» ICT Express, vol. 5, n° 1, pp. 1-7,
2019.

M. I. Hossain y J. Markendahl, «Comparison of LPWAN Technologies: Cost
Structure and Scalability,» Wireless Personal Communications, vol. 121, pp. 887-
903, 2021.

Node-RED, «Interacting with Arduino,» [En lineal. Available:
https://nodered.org/docs/faq/interacting-with-arduino. [Ultimo acceso: 12 Agosto
2023].

IBM, «MQTT messaging,» 07 Mayo 2021. [En linea]. Available:
https://www.ibm.com/docs/en/mapms/1_cloud?topic=reference-mqtt-messaging.
[Ultimo acceso: 12 Agosto 2023].

R. Ligth, «Mosquitto: server and client implementation of the MQTT protocol,» The

Journal of Open Source Software, p. 265, 2017.

OASIS, «<MQTT Version 3.1.1 Plus Errata 01,» 10 Diciembre 2015. [En lineal.
Available: https://docs.oasis-open.org/mqtt/mqtt/v3.1.1/errata01/o0s/mqtt-v3.1.1-
errata01-os-complete.html# Toc442180823. [Ultimo acceso: 12 Agosto 2023].

MQTT, «MQTT: The Standard for loT Messaging,» [En linea]. Available:
https://mqtt.org/. [Ultimo acceso: 12 Agosto 2023].

43



[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

K. Mindo, S. Karume y M. Thiga, «Designing a Fused Machine Learning Model for
the Provision of Smart Health Care in MANETS,» Saudi Journal of Engineering and
Technology, pp. 363-370, 2019.

Cisco Press, «Analyzing the Cisco Enterprise Campus Architecture,» 15 Julio 2010.
[En lineal. Available:
https://www.ciscopress.com/articles/article.asp?p=1608131&seqNum=3. [Ultimo
acceso: 12 Agosto 2023].

Cisco, «Nuevas  tecologias  simplificadas,» [En linea].  Available:
https://www.cisco.com/c/dam/global/es_mx/products/servicios/docs/LCS_Brochure
_Enterprise_Spanish_062006.pdf. [Ultimo acceso: 12 Agosto 2023].

TECmikro, «<DHT11 Sensor de temperatura y humedad,» Agosto 2023. [En linea].
Available: https://tecmikro.com/sensores/141-dht11-sensor-de-temperatura-y-
humedad.html. [Ultimo acceso: 12 Agosto 2023].

Heltec Automation, «WiFi LoRa 32 (V3),» [En |linea]. Available:
https://heltec.org/project/wifi-lora-32-v3/. [Ultimo acceso: 12 Agosto 2023].

Heltec Automation, «Hardware Update Logs,» [En linea]. Available:
https://docs.heltec.org/en/node/esp32/dev-board/hardware_update_log.html#v1.
[Ultimo acceso: 12 Agosto 2023].

Hoco., «Power bank «B20-10000 Mige» 10000 mAh with LED display,» [En lineal].
Available: https://hocotech.com/product/power/portable-chargers/power-
banks/power-bank-b20-10000-mige-10000-mah-with-led-display/. [Ultimo acceso:
12 Agosto 2023].

Multitech, «MultiTech Conduit IP67 Base Station,» [En linea]. Available:
https://www.multitech.com/documents/publications/data-sheets/86002221.pdf.
[Ultimo acceso: 11 Agosto 2023].

Arduino, «What is Arduino?,» 05 Febrero 2018. [En linea]. Available:

https://www.arduino.cc/en/Guide/Introduction. [Ultimo acceso: 13 Agosto 2023].

Adafruit, «Adafruit_Sensor,» 12 Mayo 2023. [En linea]. Available:
https://github.com/adafruit/Adafruit_Sensor. [Ultimo acceso: 13 Agosto 2023].

44



[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

ElectronicCats, «Beelan-LoRaWAN,» 11 Noviembre 2022. [En linea]. Available:
https://github.com/ElectronicCats/Beelan-LoRaWAN. [Ultimo acceso: 13 Agosto
2023].

Heltec Automation, «Heltec ESP32,» 26 Febrero 2023. [En linea]. Available:
https://github.com/HelTecAutomation/Heltec_ ESP32#how-to-use-this-library.
[Ultimo acceso: 13 Agosto 2023].

mcci-catena, «arduino-Imic,» 09 Noviembre 2022. [En linea]. Available:

https://github.com/mcci-catena/arduino-Imic. [Ultimo acceso: 13 Agosto 2023].

Node-RED, «Node-RED,» [En linea]. Available: https://nodered.org. [Ultimo acceso:
14 Agosto 2023].

Mosquitto, «Eclipse Mosquitto,» [En linea]. Available: https://mosquitto.org. [Ultimo
acceso: 14 Agosto 2023].

GEMALTO, ACTILITY and SEMTECH, «FULL END-TO-END ENCRYPTION FOR
loT APPLICATION PROVIDERS,» Febrero 2017. [En linea]. Available: https://lora-
alliance.org/wp-content/uploads/2020/11/lorawan_security whitepaper.pdf. [Ultimo
acceso: 14 Agosto 2023].

LoRa Alliance, «<FREQUENTLY ASKED QUESTIONS,» Febrero 2020. [En lineal.
Available: https://lora-alliance.org/wp-
content/uploads/2020/11/la_faq_security 0220 _v1.2_0.pdf. [Ultimo acceso: 14
Agosto 2023].

The Things Network, «End Device Activation,» 2023. [En linea]. Available:
https://www.thethingsnetwork.org/docs/lorawan/end-device-activation/. [Ultimo
acceso: 06 08 203].

LoRa Alliance, «LoRaWAN™ 1.1 Regional Parameters,» 2017. [En linea]. Available:
https://lora-alliance.org/wp-content/uploads/2020/11/lorawan-regional-parameters-
v1.1ra.pdf. [Ultimo acceso: 17 08 2023].

Princeton University, «Assembly Language: Part 1,» [En linea]. Available:
https://www.cs.princeton.edu/courses/archive/spr18/cos217/lectures/13_Assembly1
.pdf. [Ultimo acceso: 15 Agosto 2023].

45



[30]

[31]

[32]

[33]

[34]

[35]

[36]

[37]

LoRa® Developer Portal, «Predicting LoRaWAN Capacity,» [En linea]. Available:
https://lora-developers.semtech.com/documentation/tech-papers-and-

guides/predicting-lorawan-capacity/. [Ultimo acceso: 07 08 2023].

Weather Spark, «El clima y el tiempo promedio en todo el afio en Quito,» [En linea].
Available: https://es.weatherspark.com/y/20030/Clima-promedio-en-Quito-Ecuador-
durante-todo-el-a%C3%B10. [Ultimo acceso: 16 Agosto 2023].

MCIElectronics, «Modulo Wifi LoRa 32 Heltec,» [En linea]. Available:
https://mcielectronics.cl/shop/product/modulo-wifi-lora-32-heltec-27575/. [Ultimo
acceso: 08 08 2023].

Smart Mart, «B20-10000 Mige Mobile Power Bank 10000mAh dual USB 2.1A
charging output carbon fiber pattern digital power indicator dual LED light for
flashlight,» [En linea]. Available: https://www.carousell.sg/p/b20-10000-mige-mobile-
power-bank-10000mah-dual-usb-2-1a-charging-output-carbon-fiber-pattern-digital-
power-indicator-dual-led-light-for-flashlight-283296480/. [Ultimo acceso: 15 08
20023].

Mercado Libre, «Protoboard De 2 Canales Pequefio,» [En linea]. Available:
https://articulo.mercadolibre.com.ec/MEC-520397495-protoboard-de-2-canales-
pequeno-_JM#position=1&search_layout=stack&type=item&tracking_id=66d4f8fd-
318a-4524-83bb-089cc4fca365. [Ultimo acceso: 10 080 2023].

Mercado Libre, «Cable Jumper 40 Pines 20cm Para Protoboard Arduino Dupont,»
[En linea). Available: https://articulo.mercadolibre.com.ec/MEC-517615926-cable-
jumper-40-pines-20cm-para-protoboard-arduino-dupont-
_JM#reco_item_pos=2&reco_backend=machinalis-
v2p&reco_backend_type=low_level&reco_client=vip-v2p&reco_id=59e1dd03-b4c1-
4371-a1f8-395359a4695d. [Ultimo acceso: 02 08 2023].

MiniSo, [En linea]. Available: https://www.miniso.com.ec/cable-de-datos-micro-usb-
negro/p. [Ultimo acceso: 09 08 2023].

J. Mifio, «DISENO E IMPLEMENTACION DE SENSORES DE MEDICION DE
CONTAMINACION DEL AIRE BASADO EN UNA RED LORAWAN EN LA ESCUELA
POLITECNICA NACIONAL,» Escuela Politécnica Nacional, Quito, 2021.

46



5 ANEXOS
ANEXO I. Repositorio de GitHub

La programacion realizada se encuentra en el siguiente repositorio de GitHub:
https://github.com/BriennedeTarth/TIC-LoRaWAN-Temperature.qit

ANEXO Il. Mediciones de Cobertura
Para las coordenadas -0.20807, -78.49001 se obtuvo el objeto JSON de la Figura 65.

msg : Object

{ "tmst": 456583772, "chan": 6, "rfch": 1, "freq": 903.5, "stat": 1, "modu":
"LORA", "datr": "SF7BW125", "codr": "4/5", "Isnr": -7.8, "rssi": -105, "opts": ",
"size": 35, "fcnt™: 39, "cls"™: 0, "port™: 1, "mhdr": "40ec70f201802700", "appeui":
"70-b3-d5-7e-d0-02-d4-e7", "deveui": "4e-41-4d-42-52-45-31-32", "ack": false,
"adr": true, "gweui": "00-80-00-00-a0-00-35-84", "segn": 39, "time":
"2023-08-18T18:14:46.706424Z", "payload": { "device_id": "4e-4f-
4d-42-52-45-31-32", "sensor": "Temperatura=32.40°C\u0000\u0000\u0000
\u0000\Ww0000\u0000\u0000\W0000\u0000\u0000\W0000\W0000\u0000\U0000
\u0000", "tiempo": "2023-08-18T18:14:46.706424Z2" }, "eui": "4e-41-
4d-42-52-45-31-32", "_msgid": "b1d78e32.4e287" }

Figura 65. Object msg para -0.20807, -78.49001.
Para las coordenadas -0.20699, -78.48674 se obtuvo el objeto JSON de la Figura 66.

msg : Object

{"tmst": 2194409371, "chan": 4, "rfch": 1, "freq": 903.1, "stat": 1, "modu":
"LORA", "datr": "SF7BW125", "codr": "4/5", "Isnr": -9, "rssi": -108, "opts": "™,
"size": 35, "fcnt": 103, "cIs": 0, "port": 1, "mhdr": "40ec70f201806700", "appeui":
"70-b3-d5-7e-d0-02-d4-e7", "deveui": "4e-41-4d-42-52-45-31-32", "ack": false,
"adr": true, "gweui": "00-80-00-00-a0-00-35-84", "seqn": 103, "time":
"2023-08-18T18:43:44.5191552", "payload": { "device_id": "4e-41-
4d-42-52-45-31-32", "sensor": "Temperatura=33.40°C\u0000\u0000\u0000
\u0000"u0013\r¢p\u001f¢e?2\u0000\u0000\u0000", "tiempo™:
"2023-08-18T18:43:44.5191552" }, "eui": "4e-41-4d-42-52-45-31-32",
"_msgid": "72accd23.8d5334" }

Figura 66. Object msg para -0.20699, -78.48674.
Para las coordenadas -0.20644, -78.48563 se obtuvo el objeto JSON de la Figura 67.
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msg : Object

{ "tmst": 1705645939, "chan": 0, "rfch": 0, "freq": 902.3, "stat": 1, "modu":
"LORA", "datr": "SF7BW125", "codr": "4/5", "Isnr": -3.8, "rssi": -110, "opts": ",
"size": 35, "fcnt": 85, "cls"™: 0, "port": 1, "mhdr": "40ec70f201805500", "appeui'
"70-b3-d5-7e-d0-02-d4-e7", "deveui": "4e-41-4d-42-52-45-31-32", "ack": falst
"adr": true, "gweui": "00-80-00-00-a0-00-35-84", "seqn": 85, "time":
"2023-08-18T18:35:35.753436Z", "payload": { "device_id": "4e-41-
4d-42-52-45-31-32", "sensor": "Temperatura=40.70°C\u0000\u0000 ¢ ?*
\u0013\rep\u001f€e?\u0000\WO0000\WO0000", "tiempo":
"2023-08-18T18:35:35.753436Z" }, "eui": "4e-4f-4d-42-52-45-31-32",
"_msgid": "423079e9.bdcf88" }

Figura 67. Object msg para -0.20644, -78.48563.
Para las coordenadas -0.20530, -78.48385 se obtuvo el objeto JSON de la Figura 68.

msg : Object

{"tmst": 1977181187, "chan": 3, "rfch": 0, "freq": 902.9, "stat": 1, "modu":
"LORA", "datr": "SF7BW125", "codr": "4/5", "Isnr": -2.2, "rssi": -110, "opts": ",
"size": 35, "fcnt": 95, "cls": 0, "port": 1, "mhdr": "40ec70f201805f00", "appeui":
"70-b3-d5-7e-d0-02-d4-e7", "deveui": "4e-4f-4d-42-52-45-31-32", "ack": false,
"adr": true, "gweui": "00-80-00-00-a0-00-35-84", "seqgn": 95, "time":
"2023-08-18T18:40:07.286524Z", "payload": { "device_id": "4e-4f-
4d-42-52-45-31-32", "sensor": "Temperatura=41.30°C\u0000\u0000 ¢ ?*
\u0013\r@p\u001fg2\u0000\u0000\u0000", "tiempo™
"2023-08-18T18:40:07.2865242" }, "eui": "4e-41-4d-42-52-45-31-32",
"_msgid": "c9bebb9b.364148" }

Figura 68. Object msg para -0.20530, -78.48385.
Para las coordenadas -0.20502, -78.48341 se obtuvo el objeto JSON de la Figura 69.

msg : Object

{"tmst": 4258076683, "chan": 1, "rfch": 0, "freq": 902.5, "stat": 1, "modu":
"LORA", "datr": "SF7BW125", "codr": "4/5", "Isnr": -6.5, "rssi": -111, "opts": ",
"size": 35, "fcnt™: 179, “cIs": 0, "port™: 1, "mhdr": "40ec70f20180b300", "appeui":
"70-b3-d5-7e-d0-02-d4-e7", "deveui": "4e-41-4d-42-52-45-31-32", "ack": false,
"adr": true, "gweui": "00-80-00-00-a0-00-35-84", "seqn": 179, "time":
"2023-08-18T19:18:08.160297Z", "payload": { "device_id": "4e-4f-
4d-42-52-45-31-32", "sensor": "Temperatura=41.90°C\wu0000\u0000 & ?*
\u0013\r&p\u001f€2\u0000\u0000\WO0000", "tiempo™:

Figura 69. Object msg para -0.20502, -78.48341.
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