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RESUMEN

El presente proyecto de titulacion tiene como objetivo, la implementacion de
hardening en un sistema operativo de servidor Microsoft, con el fin de analizar,
evaluar y solventar posibles problemas que se encuentren dentro del sistema. Para

ello se cuenta de seis secciones los cuales se detallarad a continuacion:

En la primera seccion se presenta la descripcion del proyecto implementado, los
objetivos, tanto general como especificos, el alcance y el marco tedrico, en donde
se explican las bases fundamentales tales como; sistemas operativos, hardening,
herramientas de escaneo basados en el protocolo SCAP, marcos de referencia
(NIST, CIS, 1SO), esto con la finalidad de comprender e implementar el proyecto de
titilacion.

En la segunda seccion se describe la metodologia empleada en la implementacién
de este proyecto. La cual se detalla de manera general el proceso que se siguio

para el cumplimento de cada uno de los objetivos planteados.

En la tercera seccion se exponen los resultados, lo cual se detalla de manera
exhaustiva el proceso de la implementacion empezado por la instalacion del
Windows Server 2019, levantamiento de un servidor de correo, instalacion de la
herramienta de escaneo y la presentacion del reporte de vulnerabilidades. Con ello
se aplica una politica de seguridad al servidor para obtener un segundo reporte con
la finalidad de compararlos y solventar de manera manual los mas criticos. Ademas,
se presenta una guia con las mejores practicas para la implementacion de un

sistema operativo de servidor con correo electrénico protegidos.

En la cuarta seccién se tiene las conclusiones que se obtuvieron a partir de lo
elaborado, asi como también las recomendaciones que se deben tener en cuenta

para la implementacion de hardening en servidores.

Finalmente, en las Ultimas secciones de tiene las referencias en las que se basoé la

investigacion y sus respectivos anexos.

PALABRAS CLAVE: hardening, protocolo SCAP, NIST, CIS, Windows Server.
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ABSTRACT

The objective of this degree project is the implementation of hardening in a Microsoft
server operating system, in order to analyze, evaluate and solve possible problems
found within the system. For this purpose, there are six sections which will be

detailed below:

In the first section the description of the implemented project is presented, the
objectives, both general and specific, the scope and the theoretical framework,
where the fundamental bases such as; operating systems, hardening, scanning
tools based on the SCAP protocol, reference frameworks (NIST, CIS, I1SO) are
explained, this with the purpose of understanding and implementing the titilation

project.

The second section describes the methodology used in the implementation of this
project. It details in a general way the process followed for the fulfilment of each

one of the proposed objectives.

The third section presents the results, which exhaustively details the implementation
process, starting with the installation of Windows Server 2019, setting up a mail
server, installing the scanning tool and presenting the vulnerability report. With this,
a security policy is applied to the server to obtain a second report in order to
compare them and manually solve the most critical ones. In addition, a guide with
the best practices for the implementation of a server operating system with protected

e-mail is presented.

The fourth section contains the conclusions obtained from the report, as well as the
recommendations that should be taken into account for the implementation of server

hardening.

Finally, the last sections contain the references on which the research was based

and their respective annexes

KEYWORDS: hardening, protocolo SCAP, NIST, CIS, Windows Server.
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1 DESCRIPCION DEL COMPONENTE
DESARROLLADO

El presente proyecto consiste en implementar un proceso de hardening en
sistemas operativos de servidor, aplicando una politica de seguridad basada en
un marco de referencia. Con esto se asegura al sistema operativo de servidor,

reduciendo significativamente los puntos vulnerables de ataques.

Se tiene un sistema operativo de servidor con alojamiento de servicio de correo
electronico, se escaneara el mismo mediante una herramienta de escaneo de
configuracion y vulnerabilidades basada en el protocolo SCAP, donde se
obtendra un reporte inicial el cual sera comparado con un reporte luego de aplicar
una politica de seguridad. Este analisis determinara si las reglas especificadas
por la politica se han cumplido y si se ha mejorado la seguridad del sistema

operativo.
1.1 Objetivo general

Implementar hardening en sistemas operativos de servidor.
1.2 Objetivos especificos

e l|dentificar las vulnerabilidades en un sistema operativo de servidor sin

politicas de seguridad.

e Implementar una politica de seguridad en un sistema operativo de

servidor.

e Analizar los reportes, resultado de la aplicacion de la herramienta de

escaneo.

e Verificar el hardening del sistema operativo con base en los elementos de
la triada CIA.



1.3 Alcance

En primera instancia, se llevard a cabo una investigacion orientada hacia las
herramientas relacionadas con el escaneo, configuracion y deteccion de
vulnerabilidades, haciendo uso del protocolo SCAP como base. A partir de este
punto, se procedera a la instalacion de un sistema operativo destinado a
funciones de servidor, el cual sera configurado sin aplicar ninguna politica de
seguridad especifica. A través de la herramienta de escaneo, se generara un

informe inicial de las vulnerabilidades presentes en dicho sistema.

Posteriormente, se llevara a cabo laimplementacion de una politica de seguridad
en el sistema operativo del servidor, con el objetivo de optimizar el informe de
vulnerabilidades generado previamente por la herramienta de escaneo.
Asimismo, se procederd a la puesta en marcha de un servidor de correo en el
sistema operativo previamente endurecido. Se compararan los reportes para
observar cuales parametros criticos se han solventado segun el manual de
buenas précticas de seguridad emitido por organizaciones de estandarizacion en

esta area.

Se realizard una guia que resuma las mejores practicas, con esto se implementa
hardening en un sistema operativo de servidor, reduciendo la superficie de
ataques y por ende mitigando las debilidades que puedan ser aprovechadas por

intrusos locales o remotos.

1.4 Marco Teodrico

Sistemas operativos de servidor

Un sistema operativo de servidor es un software conformado por mdultiples
herramientas y dispositivos que permiten la gestion de distintos programas, los
cuales tienen la finalidad de brindar uno o varios servicios a distintos usuarios.
Existe una variedad de sistemas operativos algunos son de codigo libre y otros
son privados, tal como lo es el Windows Server que hasta la actualidad muchas
de las empresas emplean este sistema operativo por su facilidad de uso,

instalacion y soporte que brinda [1].



En el mercado hay varios sistemas operativos de servidor tales como:

UNIX: Este sistema operativo esta disefiado para un entorno de cliente-servidor,
el cual se emplea para multitareas y multi usuarios. La programacion empleada
para este sistema operativo es de alto nivel, la cual soporta varias arquitecturas
de software. Hay algunas variantes de Unix como: Solaris, AlIX, HP-UX y
FreeBSD, que se utilizan en entornos empresariales y académicos. Una de las
caracteristicas de este servidor es que es de cddigo abierto, lo que significa que
esta basado en la licencia de GNU abierta a todo el publico permitiendo que su

uso sea gratuito[2].

MacOS Server: Este sistema operativo de servidor fue fabricado por la
compafiia de Apple, la cual esta basada en la arquitectura de Unix brindando
una gran estabilidad, donde la seguridad sobresale. Ademas, este servidor
cuenta con una interfaz grafica de usuario, la cual hace que la configuracion y
gestion sea mas facil. Una de las caracteristicas mas destacadas es que cuenta
con un sistema nativo para dispositivos moviles, la cual permite conectar con
otros dispositivos Apple. Entre sus principales funciones se encuentra el servicio

de correo, mensajeria, VPN, web, entre otros [2].

Linux: Este sistema operativo de servidor esta basado en cédigo abierto, su
arquitectura esta basado en Unix lo que permite una estabilidad y una seguridad
Optima para ser empleado a niveles empresariales. Es utilizado en varios
servicios tales como web y base de datos. Lo que caracteriza de este servidor
gue es compatible con varios software y hardware. Otra caracteristica que
sobresale es la soportar una gran capacidad de carga de trabajo, sin perjudicar

otros servicios [3].

Windows Server: Este sistema operativo de servidor fue desarrollado por
Microsoft, una empresa conocida por desarrollar sistemas operativos que se
familiariza con el usuario por su interfaz y su facilidad de uso. Su compatibilidad
con otros software y hardware es amplia y es empleada en grandes centros de
datos a nivel mundial y cuenta con un interfaz de usuario amigable. A nivel de
seguridad proporciona diferentes actualizaciones peridédicas con el fin de
prevenir cualquier ataque o vulnerabilidad del sistema. De esta manera permite

gue las empresas se mantengan seguras y que sus servicios funcionen de



manera correcta sin interrupciones. Una de las caracteristicas de este servidor
es que es compatible con otros sistemas basados en Linux, ademas cuenta con
una interfaz de usuario la cual permite que su gestion e instalacibn sea mas

sencilla [3].

Se tienen diversas versiones gque se han ido desarrollando a lo largo del tiempo,

entre las principales se encuentran:

Windows 2000 Server: El primer lanzamiento se realiz6 el 17 de febrero del afio
2000, el cual fue disefiado para el reemplazo de Windows NT 4.0 funcionando
como un servidor de archivos, intranet e infraestructura, generando de esta forma
mejoras en la confiabilidad, escalabilidad y seguridad de los sistemas y la

integracion web [4].

Windows Server 2008: Se lanz6 el 27 de febrero de 2008, fue el sucesor de
Windows Server 2003, desarrollado con mejores caracteristicas. Entre las
principales caracteristicas rige el de la creacion de roles en donde se configura
el servidor para la realizacion de tareas especificas tales como controlar el
dominio, el servidor web, entre otros. Ademas, ofrece la implementacion de la
virtualizacion por medio de la plataforma Hyper-V, en donde el usuario puede
crear y administrar entornos virtuales, lo cual resulté un ahorro en costos y una
mayor flexibilidad [5] [6].

Windows Server 2008 R2: Esta version se lanz6 el 22 de octubre del 2009, la
cual se destaca por ser el primer sistema operativo de 64 (bits) lanzado por
Microsoft. Ademas, esta version fue desarrollada con nuevas caracteristicas
entre ellas; mejora en el entorno virtual por medio de Hyper-V 2.0 agregando
Live Migration, implementacién de la funcién Direct Access que permite a los
usuarios remotos acceder a la red de la empresa sin tener una conexion VPN
tradicional, mejorando el rendimiento de las aplicaciones por medio de la

funcionalidad BranchCache [6].

Windows Server 2012: Esta version fue lanzada el 04 de septiembre de 2012,
este sistema operativo trabaja como servidor basado en Windows 8
compartiendo caracteristicas similares, ademas de tener de manera comun el

cbédigo base. Esta disefiado para una arquitectura de 64 (bits), cuenta con



grandes cambios entre ellos; la interfaz de usuario implementado un aspecto
moderno y 6ptimo, mejora considerable en la virtualizacién con el lanzamiento
de Hyper-V 3, en donde se incluye el almacenamiento compartido por medio de
clusteres compartidos. Luego mejoré a su version Windows Server 2012 R2 [7].

Windows Server 2016: Fue lanzada el 12 de octubre del 2016 en el cual se
introdujeron varias mejoras y nuevas caracteristicas en comparacion a las
versiones anteriores. En primer lugar, se hizo una mejora considerable en la
virtualizacion, por lo cual se incluye Hyper-V 2016. Otra de las caracteristicas a
destacar es la funcionalidad de Nano Server, que permite la instalaciéon minima
para aplicaciones modernas basadas en contenedores, los cuales se incluyen
por medio de Dockers proporcionando de esta forma un entorno ligero,

mejorando la flexibilidad y la portabilidad [8].

Windows Server 2019: Es una version consolidada de Windows Server 2016,
gue fue disefiada principalmente para entornos empresariales, ofrece nuevas
caracteristicas en el entorno de la administracion hibrida permitiendo administrar
un entorno local y la nube mediante Azure. Ademas, el almacenamiento es
definido por software ya que mediante un hardware estandar permite crear
soluciones de almacenamiento escalable, asi como las caracteristicas de S2D
(Storage Spaces Direct) que basicamente permite crear un pool de
almacenamiento compartido para maquinas virtuales y clisteres. En temas de
seguridad también sobresale con respecto a otras versiones ya que ofrece
actualizaciones de parches mas seguido permitiendo que las posibles

vulnerabilidades del sistema sean erradicadas [9].

Windows Server 2022: Esta version es la mas reciente, lanzada el 01 de marzo
de 2022 el cual incluye mejoras considerables. Mejoras en la seguridad para la
proteccion de los datos por medio de la inclusién de Secured-core Server, Azure
Integration lo cual permite a las empresas extender la administracion y las
politicas a los entornos locales. Otra caracteristica notable en este sistema es la
mejora en el almacenamiento y HCI (Hyper-Converged Infrastructure) por medio
de la implementacion de Storage Spaces Directory que permite un

almacenamiento escalable y resiliente [10].



El sistema operativo de servidor Windows, en sus diferentes versiones, requiere

de varios requisitos para ser instalado tal como se observa en la Tabla 1.1 , en

la cual se especifica la versién con sus respectivos requerimientos tanto en

hardware como en software.

Tabla 1.1 Requisitos minimos para instalar las diferentes versiones de

Windows Server

Requisitos minimos para instalar las versiones de Windows

Version de Procesador Memoria Disco OTROS
Windows RAM duro
minimo
Windows Compatible  con | Min. 256 (MB) | Min. 2 | Adaptador de
server 2000 | Pentium con una (GB) video, monitor
velocidad minima con  resolucion
de 133 (MHz). VGA.
Windows Velocidad  mini. Min. 512 (MB) | Min. 8 Pantalla con
server 2008 De 1 (GHz). (GB) resolucion  Min.
VGA (800 X 600)
(pixeles)
Windows Velocidad min. De | Min. 512 (MB) | Min. 32 | Unidad DVD
server 2012 | 1.4 (GHz) primer (GB) Pantalla con
procesador con resolucion mayor
arquitectura de 64 a (800 x 600)
(bits). (pixeles)
Windows Velocidad min. 1.4 | Min. 512 (MB) | Min. 32 ' Unidad DVD
server 2016  (GHz) con una (GB) Pantalla con
arquitectura de 64 Resolucién 1024
(bits). X 768 (pixeles)
Adaptador de red
Gigabit Ethernet
Windows Velocidad min. 1.4 | Min. 512 | Min 32 | Resolucion
server 2019 | (GHz) con | (MB), (GB) minima de

arquitectura de 64

adicional 2




(bits) o también  (GB) si se pantalla de 1024
puede ser un | instala la X 768
procesador experiencia (pixeles)
AMD64 escritorio Unidad de DVD
Windows Velocidad min. 1.4 | Min. 512 Min. 32 Tarjeta NIC con 1
server 2022  (GHz) con (MB), y 2048 (GB) GBPS minimo
arquitectura de 64 (MB) para su optimo
(bits) adicional para funcionamiento
instalar el
servidor
escritorio.

En la Tabla 1.2 se visualizan las ventajas y desventajas que tiene Windows

Server, en esta se recopila de todas las versiones ya que las actuales poseen

MAas ventajas con respecto a versiones anteriores.

Tabla 1.2 Ventajas y desventajas de Windows Server

Windows Server ‘

Ventajas

Desventajas

Una de las ventajas que sobresale con
respecto a otros sistemas operativos de
servidor es la administracion ya que el
entorno grafico de escritorio es mas

intuitivo y facil de usar.

Una de las mayores desventajas es
gue para utilizar este sistema
operativo de servidor hay que pagar

un valor por la licencia.

En los motores de busqueda se puede
de

documentacién indicando como hay que

encontrar una variedad

utilizarlo.

En temas de seguridad, es uno de
los sistemas con mas probabilidad
de ser afectado por un ataque
evitar  estos
debe

instalado los respectivos parches de

cibernético para

inconvenientes se tener

seguridad actualizados.

El aprendizaje es mas sencillo ya que el

modo escritorio es amigable con el

En cuanto a hardware esta emplea

MAs recursos en comparacion con




usuario, y no tiene mucha complejidad al

momento de utilizarlo.

otros sistemas de servidor, ya que al
emplear el modo escritorio consume
recursos

como procesador 'y

memoria RAM.

La migracion de una version anterior a
una version nueva es comoda y sencilla
ya que esto es posible gracias a una
herramienta que posee Windows server
como lo es el sistema de migracion de
almacenamiento, lo cual permite ahorrar
el esfuerzo de instalar nuevamente desde

cero el sistema operativo de servidor.

Windows detiene los servicios
cuando se realizan cambios ya que
es obligatorio reiniciar el sistema
para que estos cambios sean
efectuados. Lo que trae como
consecuencia que los servicios que
dependan de este equipo queden
fuera de servicio por el tiempo que

dura el reinicio.

Desde

configurar para que el sistema sea mas

la version 2019 se puede

liviano dejando a un lado el modo

escritorio y empleando el modo consola.

Para corregir fallos y

vulnerabilidades actuales se
requiere de manera obligatoria las

nuevas actualizaciones, ademas se

debe estar al dia con las
actualizaciones para evitar
cualquier intruso que quiera

ingresar al sistema.

Hardening

Se le conoce también como endurecimiento informatico se refiere al proceso de

asegurar y fortalecer un sistema informatico o a su vez una red con la finalidad

de reducir sus vulnerabilidades. Esto se logra, implementando medidas y

configuraciones de seguridad para proteger los activos de informacion de

amenazas y ataques [11]. El propédsito de Hardening es obstruir la labor del

atacante, minimizando el riesgo de que el sistema sea comprometido o explotado

ya sea por hackers, malware y otras amenazas cibernéticas. Sin embargo, hay

gue tomar en cuenta que no necesariamente se lograra desarrollar equipos

invulnerables [12].




Para la aplicacion de Hardening se incluyen algunas medidas, entre ellas se

encuentran [12]:

e Proteccion de ataques fisicos: Entre estas actividades se destacan:
establecer contrasefias complejas al momento que el equipo arranque, la
configuracion en la BIOS, la deshabilitacion de inicio del sistema para

cualquier unidad externa.

e Sistema Operativo seguro: Para esta medida es necesario considerar
dos particiones principales, la primera para el sistema operativo y la
segunda para la gestion de carpetas y archivos; evitando de esta manera

la instalacién de algin componente innecesario para el funcionamiento.

e Activacion de actualizaciones: Para que un sistema minimice los
riesgos en su seguridad es importante tener todos los parches que
entrega el proveedor, por lo cual es adecuado instalar un servidor de

actualizaciones.

e Instalacion y gestion de programas de seguridad: En esta medida se
destacan la instalacion de Antivirus vy filtros Anti-spam esto dependera de

las necesidades del sistema.

e Configuracion de politicas del sistema: Para la aplicacion de esta
medida se tienen varios puntos como; politicas de contrasefias robustas
afiadiendo claves temporales, blogqueos de cuentas por intentos erroneos.
Otro punto importante es el renombramiento y deshabilitacion de cuentas,
asignando el rol de administrador e invitado. Para finalizar, la asignacion

correcta de derechos de usuario.

e Protocolos de Red: En esta configuracion es necesario usar sistemas de
traduccién de direcciones, deshabilitar protocolos innecesarios en el

sistema y limitarlos al minimo.

Al momento de fortalecer la seguridad, se busca mitigar los riesgos y garantizar
aspectos importantes como: la integridad, confidencialidad y disponibilidad de

los datos y servicios.
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Integridad

Se define como la propiedad de los datos o de la informacién para mantenerse
exactos y completos a lo largo del tiempo, generando de esta manera una
garantia de que la informacién no ha sido alterada o modificada de manera no
autorizada [13]. Entre los métodos y mecanismos para conservar la integridad

se tiene [14]:

e Control de Acceso: Limitar el acceso a los datos en donde solo personas

autorizadas con credenciales puedan modificar la informacién.

e Firma Digital: Se utiliza para asegurar que no haya modificacion desde
su creacion, se lo realiza por medio de técnicas de criptografia asimétrica

para la creacion de firmas digitales.

e Funcién de Hash: Se genera un valor de resumen unico al momento de

alguna alteracion en la informacion.

e Auditorias y registros de eventos: Es importante el registro y monitoreo
de las actividades para identificar los cambios o accesos no autorizados

y tomar medidas correctivas.
Disponibilidad

Hace referencia a que la informacion debe encontrarse a disposicion para
guienes quieran acceder, dentro de este ambito estan incluidas personas,
aplicaciones, operaciones entre otras, en cuanto se necesite. Ademas, la
capacidad de mantener los sistemas y servicios funcionando correctamente [15].

Entre los métodos y mecanismos para conservar la disponibilidad se tiene [16]:

e Redundancia y alta disponibilidad: Por medio de la utilizacién de
tecnologias y configuracién que permita la duplicacion de hardware,

sistemas y servicios, en caso de fallas o interrupciones.

e Copias de Seguridad: Se debe realizar copias de seguridad periédicas
de los datos mas relevantes y mantener planes de recuperacion antes de

gue ocurra algun problema.
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Monitorizacién y alertas: Establecer sistemas de monitorizacion en
tiempo real para poder responder de manera &gil ante posibles

problemas.

Proteccién contra ataques cibernéticos: Implementar medidas como
firewalls, sistemas de deteccion y soluciones de seguridad, para la

proteccion de sistemas y datos contra ataques.

Confidencialidad

Se refiere a la propiedad de los sistemas y los datos de funcionar de manera

consistente, para operar de manera confiable, sin errores o fallas, asegurando

gue los datos sean precisos a lo largo del tiempo [17]. Entre los métodos y

mecanismos para conservar la confiabilidad se tiene [18]:

Pruebas completas: Para esta medida se realiza pruebas rigurosas de
los sistemas y las aplicaciones para identificar y corregir posibles errores

y fallas.

Programacion de mantenimientos: Se debe realizar mantenimiento
regular de los sistemas, incluyendo actualizaciones de software, parches
de seguridad y reemplazo de componentes obsoletos, ayudando a

prevenir problemas futuros [18].

Documentacion y procedimientos: Se debe mantener una
documentacion clara'y completa de los sistemas, las configuraciones y los

procedimientos operativos, lo cual facilita la resolucion de problemas [18].

Capacitacion y concientizacion: Proporcionar capacitacion adecuada a
los usuarios y al personal de Tl sobre las mejores practicas de seguridad
y las politicas y procedimientos establecidos, para ayuda a garantizar que

los sistemas se utilicen correctamente [18].

Herramientas de escaneo de vulnerabilidades basadas en el protocolo SCAP

Son un conjunto de estandares y protocolos que permite medir el nivel de

seguridad de un sistema; mediante el SCAP (Security Content Automation

Protocol) las empresas pueden seguir una guia con la cual pueden mejorar la

seguridad de sus equipos. Lo mas destacable es que el proceso que realiza es
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de manera automética de ello viene las siglas SCAP (Security Content
Automation Protocol), generando un informe al final del andlisis en donde se
detallan las vulnerabilidades [19]. Con ello se logra solventar los problemas
encontrados y reduce posibles ataques por parte de los ciberdelincuentes [20].

Un elemento clave del Protocolo SCAP son los componentes los cuales incluyen
[19]:

e Common Configuration Enumeration (CCE): Este formato contine un
diccionario con las nomenclaturas para describir los problemas que
existen dentro de la configuracion del sistema.

e Common Platform Enumeration (CPE): Es un diccionario el cual
contiene un formato estandarizado para relacionar nombres de productos
y versiones [19].

e Open Vulnerability and Assessment Language (OVAL): Es el lenguaje
empleado para presentar los informes de las vulnerabilidades generados
después de realizar el escaneo.

e eXtensible Configuration Checklist Description Format (XCCDF):
Este formato permite facilitar la preparacién estandarizada de los
resultados que se generan luego del andlisis, presentando las
vulnerabilidades del sistema mediante una plantilla XML.

e Open Checklist Interactive Language (OCIL): Es una guia, la cual se
emplea para la interpretacion de preguntas hacia el usuario y de la misma

manera expresa la respuesta a las preguntas.

Con los avances de la investigacion hoy en dia existe una variedad de
herramientas que permiten realizar el escaneo de vulnerabilidades, sin embargo,
muchos de ellos no estan basado en el protocolo SCAP, a continuacién, se
detalla las herramientas que mas se han empleado para escanear Sistemas

Operativos de Servidor basados en el protocolo SCAP.
OpenSCAP

Se trata de una herramienta de licencia abierta que se centra en la manipulacién
de la informacion de seguridad en base a un marco de referencia estandarizada.

Realiza andlisis de vulnerabilidades con el propésito de asegurar el cumplimiento
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de los estandares mediante bibliotecas que ya vienen incluidas dentro de la
herramienta. Al ser de licencia libre cualquier persona o entidad puede modificar
su codigo fuente segln sea su necesidad. Una caracteristica de esta herramienta
es la compatibilidad, ya que puede ser implementada en varios sistemas

operativos tales como Windows y Linux.

Esta herramienta cuenta con algunas distribuciones que han sido desarrolladas
de su cédigo principal, entre los cuales estan: OpenSCAP Workbench empleado
para crear perfiles de seguridad mediante una interfaz de usuario. SCAP Security
Guide (SSG) ha sido empleado para seguir una guia que ayuda a asegurar
diferentes plataformas y sistemas informaticos. SCAP Compliance Checker
(SCCQ), esta aplicacion se ha utilizado para realizar practicas de harneding en un
sistema operativo mediante guias denominadas STIG (Guias de Implementacion
Técnica de Seguridad). Donde esta herramienta permite estandarizar protocolos
de seguridad dentro de varias &reas tales como: servidores, redes, ordenadores,
etc. [21] [22].

Nessus

Es un software enfocado para escanear vulnerabilidades de sistemas operativos,
es muy conocida a nivel empresarial ya que muchas de ellas emplean este
programa para analizar sus equipos, actualmente cuenta con dos versiones una
de cdbdigo abierto y otra que se debe pagar un valor mensual o anual para
utilizarla. En la version gratuita estan limitadas algunas funciones y dura cierto
tiempo, después se debe cancelar el pago correspondiente para ser utilizado, sin
embargo, cuenta con varias caracteristicas las cuales sobresalen al resto, entre
ellas estan el escaneo de puertos, asi como también los dispositivos que estan
conectados a esa red con sus respectivos servicios, por ultimo realiza un sondeo

de los falsos positivos enumerandolos para su respectiva correccion [23].
OpenVAS

Se trata de una herramienta que es utilizada para el escaneo de vulnerabilidades,
se desarroll6 a partir de Nessus cddigo abierto, por la empresa Greenbone
Networks en el 2009, entre sus funciones principales estan pruebas autenticadas

y no autenticadas, para exploraciones a gran escala cuenta con ajustes que se
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personalizan segun la necesidad. Las caracteristicas mas destacables son:
abundancia de informacion y tutoriales para el uso de la herramienta, ejecucion
en modo grafico y linea de comandos. Por otro lado, tiene una version de pago,
donde se encuentran las herramientas completas en comparacion con la version
gratuita en donde estan habilitadas ciertas herramientas. Se puede ejecutar en

varias plataformas como Linux y Windows [24].

Marcos de referencia

Un marco de referencia son un conjunto de protocolos, reglas y estdndares que
sirven de base para visualizar problemas dentro de un sistema y luego
solventarlos. Mediante estos marcos de referencia los desarrolladores y los
técnicos de Tl pueden crear equipos que tengan caracteristicas de consistencia
y escalabilidad. En el &rea de seguridad un marco de referencia permite realizar
una guia de mejores practicas con el fin de reducir posibles vulnerabilidades
dentro de un sistema, asi también garantiza que se sigan practicas adecuadas
con el fin de proteger los bienes de una organizacion tal como lo es la

informacion.

Existen varias organizaciones que desarrollan estos marcos de referencia en

temas de seguridad entre los cuales se tiene:
CIS (Center for Internet Security)

Es una organizaciéon conformada por la comunidad de Tl que tienen como
objetivo desarrollar mejores practicas para la defensa de ciberataques. Esta
entidad sin fines de lucro permite identificar y desarrollar herramientas que
solventen problemas de seguridad [25]. CIS es reconocido por sus controladores
gue proporcionan una lista priorizada dirigida a empresas de todo tamafio que al
emplearlas en sus sistemas estas reducen significativamente posibles ataques
[26].

El CIS cuenta con varios puntos de referencia donde se incluye varias
recomendaciones sobre la configuracién del sistema, teniendo en cuenta dos
niveles de perfiles disponibles. En primer lugar, se encuentran los perfiles de
nivel 1, donde esta abarcado las configuraciones fundamentales, las cuales

tienen efectos minimos en el sistema y ademas son de facil implementacion. Por
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otro lado se encuentra los perfiles de nivel 2, estd en cambio estan destinadas a

entornos que requieren alta seguridad por lo cual demandan mas coordinacion y

planificacién en su implementacion [26].

Existen 7 clasificaciones fundamentales sobre los puntos de referencia de CIS

[26]:

Puntos de referencia de sistemas operativos: Se trata de las
configuraciones de seguridad de los sistemas operativos principales,
como Windows y Linux, ademds, proporcionan pautas recomendadas
para limitar el acceso tanto desde ubicaciones locales como remotas,
perfiles de wusuarios, protocolos de instalacibn y ajustes de los
navegadores WEB.

Puntos de referencia de software de servidor: Este contenido aborda
las disposiciones relacionadas con la seguridad de distintas aplicaciones
de software, englobando plataformas como Microsoft Windows Server,
SQL Server, VMware, Docker y Kubernetes. Adicionalmente, estas
medidas comprenden las configuraciones dirigidas a servidores de API,
directrices de conectividad de red y limitaciones concernientes a la gestion
de recursos de almacenamiento.

Puntos de referencia de proveedor de nube: Se refieren a las
disposiciones de seguridad presentadas por distintos servicios en linea,
considerando las directrices para establecer la administracion de
identidades y accesos, los procedimientos de registro del sistema y las
configuraciones de la red.

Puntos de referenciade dispositivos maoviles: Dentro de esta
categoria abarca a los sistemas operativos moviles tales como iOS y
Android. Esto generaliza tanto las opciones de configuracion de
privacidad inherentes al sistema operativo, como también Ia
parametrizacion del navegador utilizado y la gestion de los permisos
otorgados a las distintas aplicaciones.

Puntos de referencia de dispositivos de red: Proporcionan directrices
de configuracion de seguridad de caracter tanto general como especifico
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del proveedor, destinadas a dispositivos de infraestructura de red y
componentes hardware correspondientes.

e Puntos de referencia de software de desktop: Se trata de las
configuraciones de seguridad correspondientes a ciertas aplicaciones de
software de escritorio. Estas se enfocan en preservar la privacidad del
correo electrénico y ajustar la configuracion del servidor.

e Puntos de referencia  de dispositivo de impresion
multifuncion: Empleado con el propdsito de configurar impresoras
multifuncionales en entornos de oficina, abordando asuntos tales como la
actualizacion del firmware, la configuracion de parametros TCP/IP, la

administracion de usuarios y la comparticion de archivos.
ISO 27001 SEGURIDAD DE LA INFORMACION

Es un estandar internacional que tiene por objetivo gestionar la seguridad de la
informacion. Fue desarrollado por la ISO (Organizacién Internacional de
Normalizacién) junto con la colaboracion de la IEC (Comisién Electrotécnica
Internacional). Para las organizaciones fue desarrollada la SGSI (Sistema de
Gestion de Seguridad de la Informacion), con el fin de implementar, desarrollar
y mejorar de manera sistemética. Este estandar esta disefiado principalmente
para garantizar el triAngulo de la CIA (Confidencialidad, Integridad,

Disponibilidad) de la informacion [27].

En la implementacion de un SGSI cubre aspectos importantes tales como:
evaluacion de riesgos, politicas de seguridad, gestion de activos de la
informacion, seguridad fisica y del entorno. Una empresa que cuente con una
certificacién ISO 27001, puede garantizar la seguridad de la informacién de sus

clientes dando una ventaja competitiva ante sus competencias [27].
NIST (National Institute of Standards and Technology)

Es una herramienta que permite gestionar a las empresas con el fin de reducir
los ataques cibernéticos, sus principales funciones son: desarrollo de estandares
para criptografia, promocién de buenas practicas las cuales ayudan a las
empresas a seguir una guia especifica con el fin de salvaguardar la informacion,

investigacioén cientifica que ayuda al desarrollo de nuevas tecnologia, seguridad
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cibernética mediante guias y pautas permitiendo gestionar y administrar la

informacion de manera responsable [28].

El marco de ciberseguridad esta compuesto por tres secciones principales estas
son [29]:

Nucleo del marco: EI centro del marco esta formado por actividades y
metas de seguridad cibernética, organizados en grupos y alineados con
estandares de la industria. Su objetivo es facilitar la comunicacion entre
equipos multidisciplinarios mediante un lenguaje claro y comprensible. El
marco se divide en tres partes: Funciones, Categorias y Subcategorias.
Las funciones agrupan las principales actividades de seguridad en un
nivel mas elevado: Identificar, Proteger, Detectar, Responder vy
Recuperar.

Niveles de implementacién: Los niveles de implementacion se refieren
al grado de adopcién rigurosa de los estdndares de ciberseguridad por
parte de una organizacion y a la eficacia de sus procesos para mitigar los
riesgos de ciberseguridad. Existen cuatro niveles Nivel parcial, Nivel
riesgo informado, Nivel repetible y Nivel adaptado.

Perfiles del marco: Los perfiles del marco tienen como objetivo
concordar las funciones, categorias y subcategorias con los requisitos y
metas comerciales, considerando su nivel de tolerancia al riesgo. Su
proposito es describir el estado presente o deseado de las actividades de
ciberseguridad. El perfil actual refleja los logros alcanzados hasta el
momento, mientras que el perfil objetivo visualiza los hallazgos requeridos
para cumplir de los objetivos de administracion de riesgos de

ciberseguridad [29].
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2 METODOLOGIA

En el presente proyecto se llevO a cabo una investigacion sobre el
endurecimiento de los sistemas operativos de servidor, enfocandose
principalmente en Windows Server 2019, ya que en la mayoria de las
instituciones se emplea este sistema operativo por su facilidad de administracion,
soporte e instalacién. Para lo cual se siguieron las siguientes etapas para

alcanzar el objetivo general:

En el primer objetivo se llevé a cabo la instalacion del sistema operativo de
servidor Windows Server 2019 junto con el levantamiento de un servidor de
correo sin tomar en cuenta ninguna politica de seguridad, para lo cual se empleé
una maquina virtual en Hyper-V 5. Una vez instalado el servidor se procedi6 a
levantar el servidor de correo con ayuda de la herramienta HmailServer.
Mediante la herramienta SCAP Compliance se obtuvo el primer escaneo de

vulnerabilidades.

En el segundo objetivo, se llevo a cabo la implementacion de un nuevo sistema
operativo de servidor. Dentro de este proceso, se procedid a aplicar una politica
de seguridad fundamentada en el marco de referencia CIS Benchmark. Para
llevar a cabo esta tarea, se empled la herramienta de Power Shell, mediante la
cual se ejecutaron una serie de comandos con el propésito de aplicar un script
gue incluia las configuraciones de seguridad necesarias para el servidor.
Posteriormente, una vez que el sistema operativo habia sido endurecido en
términos de seguridad, se procedid a habilitar el servicio de correo electrénico.
Luego, se instalé una herramienta de escaneo con el objetivo de obtener un

segundo informe acerca de las vulnerabilidades presentes en el sistema.

En el objetivo tres se analizd los reportes obtenidos con la finalidad de
compararlos y visualizar las mejoras que se tienen en el Ultimo analisis, ademas
se observé cuales eran los parametros criticos que se han solventado segun el
marco de referencia. Una vez realizado el andlisis, de forma manual se
solventaron seis recomendaciones, dos de ellas criticas, que no fueron
implementadas por la politica establecida. Esto con el fin de obtener una mejora
en el hardening del sistema operativo, reflejado en un reporte final.
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En el objetivo cuatro se analizé el reporte final, donde se verificd el impacto que
tienen las politicas implementadas sobre los tres elementos del triangulo de
seguridad informéatica: confiabilidad, integridad y disponibilidad. Ademas, se
realiz6 una guia que resume las mejores practicas para implementar un servidor

endurecido, asi como también el servidor de correo electrénico.

3 RESULTADOS

En la siguiente seccion, se explica el proceso de hardening de un sistema
operativo de servidor de Microsoft. Se emplea la version 2019 de Windows
Server para este propdésito. Se comienza realizando la respectiva instalacion
junto con un servidor de correo electrdnico, con el fin de obtener un analisis de
vulnerabilidades del estado inicial del sistema. Una vez que se obtiene el primer
analisis, se procede a realizar el hardening del servidor mediante un script en
base en un marco de referencia. Esto se hace con la finalidad de endurecer las
configuraciones del sistema. De esta manera, se levanta el servidor de correo
nuevamente y se obtiene un segundo analisis con el fin de comparar los dos

resultados.

Finalmente, de manera manual, se solucionan los problemas mas criticos.
Ademas, se crea una guia de buenas practicas de seguridad para tener un

sistema operativo de servidor con correo electrénico protegidos.

3.1 Vulnerabilidades en un sistema operativo de servidor sin

politicas de seguridad

Instalacion del sistema operativo de servidor

Primero para empezar se procedio a verificar las caracteristicas de hardware del
equipo principal con el objetivo de evitar cualquier inconveniente que hubiere al
momento de levantar la maquina virtual, en la Figura 3.1 se visualiza las
caracteristicas de hardware de la maquina principal. En la cual se dispone de
buenas caracteristicas tanto de memoria RAM como de procesador, para lo cual
se procedio a implementar la ISO del sistema operativo (SO) donde se empled
el hipervisor de Microsoft denominado Hyper-V, mediante esta herramienta se
implemento el SO se servidor.
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Acerca de

El equipo esta supervisado y
protegido.

Especificaciones del dispositivo

Cambiar el nombre de este equipo

Especificaciones de Windows

Figura 3.1 Caracteristicas del hardware del equipo principal

En la Figura 3.2 se observa las caracteristicas de la primera maquina virtual
denominada SERVIDOR_WINDOWS_ 2019, la cual fue empleada para instalar
el SO de servidor, asi como también levantar el servicio de correo electronico y
la obtencion del primer reporte de vulnerabilidades con la ayuda de la
herramienta SCAP Compliance.

|  SERVIDOR_WINDOWS 2019 - L )
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‘ !" Agregar hardware

[ s10s Seleccione el orden en que deben comprobarse los dispositivos de arranque para inidiar
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! &)

Wl Memoria IDE

Adaptador de red heredado

Disquete
# [} Procesador =

= M Controladora IDE 0

# o Unidad de disco duro @ use un adaptador de red heredado para realizar una instaladén basada en
red del sistema operativo invitado.

= B Controladora IDE 1
Unidad de DVD

& controladora 5CSI
+ Adaptador de red

g
@ comi
§ comz
H Unidad de disquete

£ Administracién

1| Nombre
Servicios de integracion
# Puntos de control

& Ubicadén de archivo de paginac...

v

Cancelar

Figura 3.2 Caracteristicas de la maquina virtual WINDOWS_SERVER_2019



21

En la Figura 3.3 se observa las caracteristicas de la segunda maquina virtual
denominada WINDOWS_SERVER 2019 2, la cual fue empleada para el
segundo objetivo donde se enfoca en la aplicacién de politicas de seguridad,
levantamiento del SO de servidor y la obtencién de un segundo reporte de

vulnerabilidades.
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SERVIDOR_WINDOWS_2019_2 4> D
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Seleccione los dispositivos que desee agregar y haga dic en el botdn Agregar.

Controladora SCSI

Adaptador de red
Adaptador de red heredado
Adaptador de canal de fibra

# ] Procesador

= [ controladora IDE 0 Agregar
* e Unidad de disco duro
ERVI DO Puede aumentar la cantidad de almacenamiento disponible en una maquina virtual
agregando una controladora SCSI y exponiendo discos duros virtuales en ella. No
exponga un disco de sistema en una controladora SCSI. Los discos de sistema deben
exponerse en una controladora IDE.

= | Controladora IDE 1
Unidad de DVD

.._C“ Controladera SCSI
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A com2
H Unidad de disquete

£ Administracién
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-| Servicios de integradién

Puntos de control

L]
= L;bi a6 i
wa Ubicacion de archivo de paginac...

“ e

Canceler

Figura 3.3 Caracteristicas de la maquina virtual WINDOWS_SERVER_2019 2

Para la instalacién del SO Windows server 2019, se ejecut6 la méquina virtual
denominada “SERVIDOR_WINDOWS _2019”, en el cual se escogi6 el idioma en
gue se va a instalar, asi como también el entorno que se va a emplear en este
caso el modo escritorio, con una arquitectura de x64. Finalmente, al terminar la
instalacion se precedid a registrar las credenciales para acceder al SO. En la
Figura 3.4 se visualiza el resumen de los pasos que se siguio para la instalacion.
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Figura 3.4 Instalacion de SO Windows Server 2019
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Al culminar la instalacion se procedio a visualizar la configuracion del SO, junto

con las caracteristicas. Asi como en la Figura 3.5 se visualiza la informacion del

Windows Server 2019.

B2 sistema

A » Panel de control » Sistemay seguridad > Sistema

Ventana principal del Panel de

Ver informacién basica acerca del equipo
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Activacién de Windows
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I1d. del producto: 00431-10000-0C

Sequridad y mantenimiento
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Figura 3.5 Caracteristicas del SO Windows Server 2019
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Creacion de un conmutador virtual para la conexién del servidor con el

cliente

El objetivo con el que se configuré este conmutador fue para la comunicacion
entre el servidor y el cliente, en este caso con un SO Windows 10, ademas
mediante este conmutador, el servidor DHCP (Protocolo de configuracion

dinamica de host) permitié que le asignara una direccion IP dinamica al cliente.

Para la creacion se coloc6 en la ventana de acciones, en la opcién de
administrador de conmutadores virtuales, se cred un nuevo conmutador virtual,
se ingresé un nombre denominado “Conmutador_Servidor”, se escogié una red
interna con la finalidad de que solo exista comunicacion entre las maquinas
virtuales. Finalmente se aplico los cambios y se procedié a aceptar los cambios.

En la Figura 3.6 se visualizan estas configuraciones.

Acciones

DESKTOP-8JI2BPK —

BB creacion rapida..
Nuevo 4
= Importar maquina virtual..

| Configuracién de Hyper-V..

IJ: Administrador de conmutadores virtuales.. ]

w. Administrador de SAN virtual..

Editar disco..

i Inspeccionar disco...
B Detener servicio
¥ Quitar servidor
O Actualizar

Ver »

E Ayuda [Crmww ]| concer
Figura 3.6 Creacion del conmutador virtual

Instalacion del sistema operativo Windows 10 configurado como usuario

Se instalé el sistema operativo Windows 10 con el objetivo de realizar las
respectivas pruebas de conexion, recepcidén y gestiébn de correo electrénico,
mediante la herramienta Thunderbird. Para empezar con esta instalacion se
descargo el archivo ISO de Windows 10 de la pagina oficial de Microsoft

https://www.microsoft.com/es-es/software-download/windows10, una vez

descargado el archivo se procedié a implementarla en una nueva maquina virtual
denominada WINDOWS 10, en la Figura 3.7 se puede observar la asignacion

de la memoria RAM para el SO Windows 10.


https://www.microsoft.com/es-es/software-download/windows10
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= Asignar memoria

Antes de comenzar Especifique |a cantidad de memoria que se debe asignar a esta maquina virtual. Puede espedificar una
Especificar el nombre y la cantidad entre 32 MB y 251658240 MB. Para mejorar el rendimiento, especifique mas de la cantidad
ubicadién minima recomendada para el sistema operativo.
Especificar generacién Memoria de inicio: 2048 MB

Usar la memoria dindmica para esta maquina virtual.
Sonfoie i gdeied Al decidir cudnta memoria desea asignar a una maquina virtual, tenga en cuenta como tiene
Conectar disco duro virtual previsto usar la mdquina virtual y qué sistema operativo ejecutara.

Opciones de instalacion

Resumen

< Anterior Finalizar Cancelar

Figura 3.7 Asignacion de la capacidad de memoria RAM

Con el fin de tener wuna comunicacion entre la maquina
WINDOWS_SERVER 2019 y la maquina WINDOWS 10, se escogi6 el
conmutador virtual denominado Conmutador_Servidor, en la Figura 3.8 se

obsreva esta configuracion.

El Asistente X
d Configurar funciones de red

Antes de comenzar Cada maquina virtual nueva induye un adaptador de red. Puede configurar el adaptador de red para

Especificar el nombre y la que use un conmutador virtual o puede permanecer desconectado.

ubicacién

N Conexion: Conmutador_Servidor
Especificar generacion

Asignar memoria
Conectar disco duro virtual
Opdciones de instalacidn

Resumen

< Anterior Finalizar Cancelar

Figura 3.8 Asignacién del conmutador virtual al SO WINDOWS 10
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Para asignar una memoria de disco duro virtual se procedio a ingresar un valor

de 90 (GB), en la Figura 3.9 se observa el respectivo proceso, finalmente se

procedio a insertar la imagen ISO guardando los cambios realizados.

L

@ Conectar disco duro virtual

Antes de comenzar

Especificar el nombre y la
ubicaddén

Especificar generacion

Asignar memoria

Configurar funciones de red
Opciones de instalacion

Resumen

Una méquina virtual requiere almacenamiento para instalar un sistema operativo, Puede espedificar el
almacenamiento ahora o bien configurario mas tarde modificando las propiedades de la maquina
virtual.
(®) Crear un disco duro virtual
Use esta opcidn para crear un disco duro virtual de expansion dindmica VHDX.
Nombre: | WINDOWS_10.vhdx
Ubicacion: | C:\ProgramData\Microsoft\Windows\Virtual Hard Disks\ Examinar...

Tamafio: 90| GB (maximo: 64 TB)

(O Usar un disco duro virtual existente
Use esta opcidn para exponer un disco duro virtual existente con el formato VHD o VHDX.

C:\ProgramData\Microsoft\Windows\Virtual Hard Disks\

(O Exponer un disco duro virtual més adelante

Use esta opcidn para pasar por alto este paso ahora y exponer un disco duro virtual existente mas
adelante,

< Anterior Finalizar Cancelar

Figura 3.9 Asignacion de la capacidad del disco duro virtual para

WINDOWS_10

Una vez que se cre0 el cliente se procedio a realizar la instalacion, para ello se

ejecutd la maquina Windows_ 10 se sigui6 paso a paso el proceso de instalacion.

En la Figura 3.10 se presentan las primeras ventanas del proceso de instalacion,

en estas se encuentra la version del SO a instalar y los términos de licencia.

@ 1y Programa de instalacién de Windows
Seleccionar el sistema operativo que quieres instalar

Sistema operativo
Windows 10 Home
Windows 10 Home N
Windows 10 Home Single Language
Windows 10 Education

Descripcién
Windows 10 Pro

(S ==)|

@ o Programa de instalacién de Windows

Términos de licencia y avisos aplicables

Arquitectura Fecha de mo. = — N 7
64 05/05/2023 Ultima actualizacién en junio de 2021

64 05/05/2023 )

& 05/05/2023 TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT

64 05/05/2023

o4 05/05/2023 SISTEMA OPERATIVO WINDOWS

64

64 05/05/2023 SI VIVE EN (O SU DOMICILIO COMERCIAL PRINCIPAL SE ENCUENTRA

EN) LOS ESTADOS UNIDOS, LEA LA CLAUSULA DE ARBITRAJE
VINCULANTE Y LA RENUNCIA A DEMANDAS COLECTIVAS EN LA
SECCION 11. AFECTA A LA FORMA EN LA QUE SE RESUELVEN LAS
DISPUTAS.

& ijLe agradecemos que haya elegido Microsoft! 1% v

Acepto los términos de licencia

_ Siguiente | siguiente

Figura 3.10 Version del SO a instalar junto con los términos de licencia
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En la Figura 3.11 se observa las siguientes ventanas del proceso de instalacion,
donde en la parte izquierda se observa el disco en la cual se va a instalar el SO,

mientras que en la parte derecha se observa el proceso de la instalacion.

=) =]

@ o Programa de instalacién de Windows 1y Programa de instalacién de Windows

:Dénde quieres instalar Windows? Instalando Windows

Estad
Nombre Tamafio total  Espacio disp... Tipo i

= Espacio sin asignar en la unidad 0 90.0 GB 90.0 GB

;
$
>
X
o
7 B
2
'3
3
iz

Figura 3.11 Ubicacion para la instalacién del SO y proceso de instalacion

Para finalizar la configuracion se procedié a configurar los conceptos bésicos,
tales como; la region en donde esta ubicado el usuario, distribucién del teclado,
nombre del usuario del equipo, contrasefa del usuario, preguntas de seguridad
para las cuentas. Una vez que se registré estas configuraciones se procedio a
iniciar el SO. En la Figura 3.12 se observa el escritorio del SO Windows 10 ya

instalado.

Explora la Web con Microsoft Edge
B nuevo explorador recomendado por
wPC

[l © Escribe aqui para buscar.

Figura 3.12 Escritorio del SO Windows 10
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Configuracién del servidor DHCP

Para configurar este servidor en Windows Server, en primera instancia se
procedié a configurar una direccion IP estética con la finalidad mantener siempre
esa direccion para el servidor y evitar que cuando se reinicie el servidor cambie
de direccion. En la Figura 3.13 se observa la configuracion de la direccion IP

estatica con las caracteristicas siguientes:

Propiedades: Protocolo de Internet version 4 (TCP/IPv4) X
General

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracién IP
apropiada.

() Obtener una direccidn IP automaticamente

(®) Usar la siguiente direccién IP:

Direccién IP: [192.168. 10 . 2 |
Méscara de subred: [ 255.255.255. 0 |
Puerta de enlace predeterminada: {7192 .168 . 10 . ﬂ—\

ervidor DNS automaticamente
(®) Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: \

Servidor DNS alternativo: \

[[Jvalidar configuracién al salir Opdones avanzadas...

@ lk J Cancelar

Figura 3.13 Configuracion de la direccion IP

En la Figura 3.14 se visualiza el proceso de la instalacién del servidor DHCP,

empezando con la asignacion de roles y caracteristicas y seleccion del servidor

a instalar.

Administrador del servidor * Panel

ADMINISTRADOR DEL SERVIDOR

[ < Anterior | [ Siguente > . Cancelar_|

Figura 3.14 Proceso de instalacion del servidor DHCP
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Para la configuracion del servidor DHCP se ingresé a la opcion de herramientas
DHCP, en esta ventana se configurd la direccion IPv4, en la cual se cred un
nuevo ambito con el nombre de “Servidor DHCP”, pasando a la siguiente
ventana donde se configurd los intervalos de la direccion IP. En la siguiente

Figura 3.15 se observa este proceso de configuracion.

1 i
[ Asistente para ambito nuevo 1 Asistente para ambito nuevo

Nombre de ambito | Intervalo de direcciones IP
Debe escribir un nombre identificativo para el ambito. También puede proporcionar una Para definir el intervalo de direcciones del ambito debe identificar un conjunto de
{ direcciones |P consecutivas.

| descripcion.
| [ 1
| Escriba un nombre y una descripcién para este dmbito. Esta informacion le ayuda a i
| identificar rapidamente como se usa el ambito y su red ‘

Opciones de configuracién del servidor DHCP

Escriba el intervalo de direcciones que distribuye el ambito.

Nombre [servidor_DHCH Direcsion IP inical: [ 192 . 168 . 10 . 3
Descripcion: | Direccién IP final 192,168 . 10 . 254

Opciones de configuracién que se propagan al cliente DHCP

e |
Longitud 24 =

Mascara de subred: [255 255 255 . 0

<Atras Sig l} > Cancelar < Atras Siguiente > Cancelar

Figura 3.15 Configuracion del nombre e intervalo en el servidor DHCP

Para la comunicacion del servidor DHCP es importante ingresar la direccion IP
gue se configur6 como estética en este caso la direccion IP 192.168.10.2,
finalmente se procedio a finalizar la configuracion. Es importante actualizar antes

de realizar las pruebas de conexion.

Para la prueba de conexion se lo realizé desde el cliente Windows 10, en la cual

se verific6 mediante dos procesos:

Verificacion de la direccién IP asignada: Para ello se ingres6 al cmd en modo
de administrador y se ejecutd el comando ipconfig para verificar si la IP reflejada
estd dentro del intervalo de configuracion de direcciones, en la Figura 3.16 se

evidencia la primera prueba de conexion.
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Figura 3.16 Asignacion de la IP al cliente por medio de DHCP

Verificacion de conexién mediante el comando ping: Para realizar esta
prueba se procedid a ejecutar en el terminal el comando ping seguido por la
direccion IP del servidor tal como se observa en la Figura 3.17, es importante

gue los firewalls estén desactivados para esta prueba.

C:\Users\Sebastian>ping 192.168.10.2

Haciendo ping a 192.168.10.2 con 32 bytes de datos:
Respuesta desde 192 71 tiempo<im TTL=128
Respuesta desde 2 10.2: tiempo=1ms TTL=128
Respuesta desde 192 .2 tiempo=4ms TTL=128
Respuesta desde .168.10.2: by 32 tiempo=ims TTL=128

Estadisticas de ping para 192.168.10.2:
Paquetes: enviados = 4, recibidos = 4, perdidos = ©
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @ms, Maximo = 4ms, Media = 1ms

C:\Users\Sebastian>_

Figura 3.17 Prueba de conexion desde el cliente al servidor

Implementacion del servidor de correo

Para levantar el servidor de correo se procedié a descargar la herramienta
HmailServer, esta herramienta permite a las organizaciones y usuarios gestionar
un servidor de correo electronico. Mediante este software se puede realizar
varias tareas tales como la gestion de cuentas de correo, envio, recepcion de
correos, seguridad, autenticacion y almacenamiento [30]. Para ello se puede

descargar de la siguiente pagina https://www.hmailserver.com/download tal

como se observa en la siguiente Figura 3.18.


https://www.hmailserver.com/download
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Download

NOTE: No active development

MailServer is no longer being actively developed.

(284178 downloads since 2021-10-03

Please note that the latest beta may be older than the latest stable release.

Betas & other d S

It's possible to download older releases on the The complete hMailServer source code is located

Figura 3.18 Péagina de descarga del software HmailServer [31]

Antes de ejecutar la herramienta, se procedio instalar el .NET Framework, el cual
brinda una variedad de bibliotecas que permiten desarrollar aplicaciones en el
entorno de Windows. En la Figura 3.19 se visualiza la instalacion de esta
herramienta. Un punto importante en esta instalacion fue direccionar el archivo
el cual se encuentra en la ISO del SO especificamente en la carpeta sources-
SXS, una vez que se copid la direccion del archivo se procedio a pegar en la
opcién de origen, tal como se observa en la Figura 3.20. Esta instalacion se lo
realiz6 en la maquina virtual WINDOWS_SERVER_2019.

I = e
o Comparte  Vita

“ v » Unidad de DV (E) SS5.XGAFREE_ES-ES.DVY » sources > sic ¥

| s Asistente pora agregar rolesy caractersticas - o x

% Documentos  #

& Imégenes
= Este equipo
e Unidad de DVD (D) ¢

s Unidad de OVD (E)
boot

< Anterior | | Siguiente > | Cancelar
4 elementos

Figura 3.19 Proceso de configuracion del .NET Framework
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[ Asistente para agregar roles y caracteristicas X

I E | Especificar ruta de acceso de origen alternativa

Los archivos de origen para otras caracteristicas estan disponibles en el archivo Install.wim. Agregue el prefijo
WIM: a la ruta de acceso y un sufijo para indicar el indice e la imagen de la que se obtienen los archivos de
origen. En el siguiente ejemplo, el indice es 4

WIM:E\Origenes\Install.wim:4

| Ruta de acceso: |E\sources\sxs

‘‘‘‘‘ o T e A Cancelar

N

Figura 3.20 Instalacién del .NET Framework

Una vez que se instalo el Framework se procedié a la instalacion de la
herramienta HmailServer para ello se ejecutd el archivo que se descarg6, se
acepto los términos de licencia, se selecciond la ubicacién del archivo, se marcé
los componentes que se requiere para que el servidor funcione sin problemas y
finalmente instald6 HmailServer. Al momento de correr el programa se visualiza
una ventana de conexion al servidor tal como se observa en la Figura 3.21 en
donde se procedi6 a insertar una clave para conectarse al servidor, dicha clave

debe ser robusta con la finalidad de que solo un administrador pueda ingresar al

servidor.
Host name hMailServer Usemame Add
localhost
ocalho: : Ex
hMailServer password
Remove
Please enter the hMailServer password What is this? |
[ _ |
1
s
Automatically connect on start-up
Cancel

Figura 3.21 Conexion a la herramienta HmailServer

Una vez que se conectd al servidor se procedié a realizar las configuraciones
para levantar el servicio de correo electronico, entre las principales se encuentra

las siguientes:

Creacion de dominio. Para ello se procedi6é a agregar un nuevo dominio tal

como se observa en la Figura 3.22 dicho dominio debe ser Unico.
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v hMailServer Administrator - [localhost]

- (m] X
File Help
Welcome
O Status
@ Domains General Names Sionatre Limts  DKIM Signing  Advanced
Rules
¥ P Seftings Domain h
@ §- Ukities servmail.com|
Enabled
Help Save
Exit

Figura 3.22 Creacién del nuevo dominio

Creacion de usuarios. Para la creacion de los usuarios se dirigié a la carpeta
de accounts, en esta carpeta se almacenaron los usuarios creados, para ello
cada usuario tuvo diferentes nombres con sus respectivas contrasefias. En la
Figura 3.23 se observa la creacion del primer usuario con la direccion de correo

juan@servmail.com con su respectiva contrasefia, nombre de usuario JUAN
JANETA.

Generdl | Adoveply Fowardng Sgnetuwe Etemal sccourts Rues  Active Drectory Advl <[+
Address

= |@ servmad o ipred Frstname: Last name
Distebution hets N

Password Ruies JUAN | [PANETA
= ] Y o 5 Seorcn

Saa (MB) Masamum sizs (ME)

Admrisiraion level
User

Last lagon tine

[ Ensied

Help. Save.

Bt

Figura 3.23 Creacion del primer usuario

De la misma manera se crearon dos usuarios restantes, para las respectivas
pruebas. En la Figura 3.24 se evidencia la creacion del segundo usuario en la

cual se registro el correo electrénico con su respectiva contrasefa.
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- [m] X
File Help
7'z Welcome
@ Status
=) (@ Domains General Autoreply Forwarding Signature Extemal accounts Rules  Active Directory [} A [
= E servmail.com
= [ Accounts Address
B juan@servmail.com @ servmail.com
7 Aliases
Distribution lists Password
I Rules I ........ ] I
) 9% Settings
@ /§- Utities Size (MB) Maximum size (MB)
| [o |
Administration level
User v
Last logon time
Enabled

Figura 3.24 Creacion del segundo usuario

Para la finalizacién de la creacion del segundo usuario se procedio a ingresar la
informacion personal del usuario, como su primer nombre y su primer apellido.
Esta configuracion se evidencia en la Figura 3.25.

|3% hMailServer Administrator - [localhost]

= [m] X
File Help
<7 Welcome
@ Status
= @ Domains Autoteply Forwarding Signature Extemal accounts Rules  Active Directory Advanced <
= & servmail.com
] |7 Accounts Personal information
o
& juan@servmail.com Fiane atnae
7 Aliases
; Distrbution lists CARLOS | [RamiReZ
[ Rules
@ @5 Settings Other actions
+ J§- Utities
Edi folders
Empty account
Unlock

Figura 3.25 Registro de datos personales del segundo usuario

Para la creacion del tercer usuario se procedié a seguir la misma configuracion

gue del primer y segundo usuario con la diferencia del correo electrénico y la
contrasefia tal como se observa en la Figura 3.26.
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File Help

Welcome
D Status
& Domains
servmai com
Accounts
2 caros@servmai com
2 juan@servmail.com
Aiases
Distribution lists
Rules
¥ @4 Seftings
v Utilties

hMailServer Administrator - [localhost]

General  Autoreply Forwarding Signature Extemal accourts Rules  Active Directory r‘&v: s

Address
mana

Password

®

Size (MB)
0

Administration level

User

Last logon time

[ Enabled

Maximum size (MB)

Figura 3.26 Creacion del tercer usuario

Asi tambien se registré los datos personales del tercer usuario tal como se

observa en la Figura 3.27.

hMailServer Administrator - [localhost]

File Help

Welcome
O Status
@ Domains
servmail.com
Accounts
2 cados@servmai com
2 juan@servmail com
Alases
Distribution lists
Rules
# A Seftings
i § Utities

Autofeply Forwarding Signature Extemal accounts Rules  Active Directory Advanced LIE

Personal information
First name
MARIA

Other actions
Edt folders
Empty account

Unlock

Last name

[sim4

Figura 3.27 Creacion del segundo y tercer usuario.

Por otro lado en la Tabla 3.1 se detalalla las credenciaes empleadas en la

creacion de los usuarios:

Tabla 3.1 Credenciales de usuarios

Direccion de correo

Contrasefia

Nombre de usuario

juan@servmail.com juan23 JUAN JANETA
carlos@servmail.com carlos23 CARLOS RAMIREZ
maria@servmail.com maria23 MARIA SIMBA
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Instalacion de Thunderbird

Para realizar las respectivas pruebas se empled Thunderbird, esta herramienta
es un gestor de correo electrénico con multiples caracteristicas, tales como;
ligero, gratuito ideal para empresarios y profesionales, permite recibir, archivar y
enviar correos a distintos usuarios [32]. Para la instalacion de esta herramienta

se la descarg6 de la siguiente pagina https://www.thunderbird.net/es-ES/, para

ello se procedio a ejecutarlo, tomando en cuenta, el tipo de instalacion, la cual
se escogid la opcion estandar, se seleccion6 la ubicacion del archivo y se
procedio a instalar. En la Figura 3.28 se evidencia el proceso de instalacion del

software Thunderbird la cual fue instalada en el SO de servidor.

) Instalacion de Mozilla Thunderbird = X %) Instalacién de Mozilla Thunderbird =

Tipo de instalacion
Elija opciones de instalacién

Completando el asistente de
instalacion de Mozilla Thunderbird

Escoja el tipo de instalacién que prefiera y pulse Siguiente.
Mozilla Thunderbird se ha instalado en su equipo.

(@ Estandar Pulse Finalizar para cerrar este asistente,

Thunderbird se instalara con las opcones més comunes.

O Persona [}da [V Ejecutar Mozilla Thunderbird ahora

Puede escoger qué opciones se instalan. Para usuarios con experienda.

.
T =

Figura 3.28 Instalacion de la herramienta Thunderbird

Para la configuracion de las cuentas de correo ya anteriormente creadas, se
procedié a registrar en el gestor de correo para lo cual se ingreso las

credenciales del primer usuario. Tal como se observa en la Figura 3.29.

Inicio 9 Configuracion de cuenta X Problema al cargarfa pag X

Configurar su direccion de correo electronico existente.

Para utilizar su cuenta de correo electrénico actual, introduzca sus credenciales.
Thunderbird buscaré 8 fguracin de servidor ¥ que funcione,

Nombre completo

JUAN JANETA ®

© Trunderbid es softwarelibre y de cddigo abiert, read por una comuridad de miles de personns en 10do ef mundo Conozca s derecho, | X

Figura 3.29 Registro de credenciales del primer usuario
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Una vez insertado las credenciales se procedio a validar, al momento de validar
se desplegd nuevos campos en los que se procedid a configurar algunos
parametros tal como se evidencia en la Figura 3.30. Estos parametros son de

mucha importancia para que la herramienta permita enviar o recibir los correos.

‘‘‘‘‘ 9 Configuracionde cuenta X | (1) Problema al cargar a pgl1. X - 0 x

Protacoia: AR v

Hombre del semidor 192.168.102

Figura 3.30 Configuracion de parametros para la recepcion y envio de correos

Para la creacion de las dos cuentas restantes se procedid a instalar la
herramienta de Thunderbird en la maquina virtual de WINDOWS_10 configurada
como cliente, para la instalacion se siguié la misma configuracion que al

momento de instalar esta herramienta en el servidor.

Para ingresar la segunda cuenta en la herramienta Thunderbird se procedi6 a
ingresar las credenciales del usuario Carlos, tal como se evidencia en la Figura
3.31. En esta ventana se ingreso los datos personales como el nombre y el

apellido, seguido por el correo electrénico y su contrasefia.

Inicic: Configuracién de cuenta X Problema al cargar I pagic X |

Configurar su direccion de correo electrénico existente.

Para utilizar su cuenta de comeo electrénico actual, introduzca sus credenciales.
Thunderbird buscaré autométicamente una configuracion de servidor recomendada y que funcione.

© Buscando la configuracién...

Detener Cancelar

Sus credenciales solo se almacenarén lacalmente en su ordenador

Figura 3.31 Inicio de sesion del usuario CARLOS RAMIREZ
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Al validar la cuenta se presentd una nueva ventana, en la cual se realizd
configuraciones tales como protocolo de entrada, direccion IP del servidor,
puerto de entrada, seguridad de conexién, metodo de autentificacion, nombre de
ususario, de la misma manera se configuracion para el protocolo de salida,
direccién del servidor, puerto de salida, seguridad de conexién, metodo de
autentificacién finalmete nombre de usuario que en este caso fué el correo

electrénico. Esta configuracion se evidencia en la Figura 3.32.

Inicio. B3 Configuracién de cuenta X Problema al cargarla pagin X |

Configuracién manual

Protacolo: MAP v L
Nombre del servidor: 192.168.10.2

Puerto: 143 5

Seguridad de la conexion: Ninguna ~
Método de autenticacion: Contrasefia normal Ed
Nombre de usuario: carlos@servmail.com

Nombre del servidor: 192.168.10.2

Puerto: 25 (L

Seguridad de la conexién: Ninguna L
Meétodo de autenticacion: Contrasefia normal b
Nombre de usuario: carlos@servmail.com

Configuracion avanzada

Figura 3.32 Configuracion de los puertos de entrada y salida del usuario Carlos

Una vez configurado los protocolos se procedié a crear la cuenta, en la cual al
lograr conectar con el servidor y verificar los datos nos presenté una nueva
ventana con la notificacion de la cuenta creada con éxito tal como se observa en
la Figura 3.33.

Bandeja de entrada 2 Configuracion de cuenta X \ Problema al cargar la pagin X —

v Cuenta creada correctamente

Ahora puede usar esta cuenta con Thunderbird.
Puede mejorar la experiencia conectando servicios relacionados y configurando los ajustes de cuenta avanzados.

G2 CARLOS RAMIREZ carlos@servmail.com o

B, Configuracion de la cuenta
w0 Cifrado de extremo a extremo  # Afiadir una firma

¥ Descargar diccionarios

Conectar sus servicios vinculados

© Buscando libretas de direcciones...

Conectarse a una libreta de direcciones CardDAV
{8 Conectarse a una libreta de direcciones LDAP

8 Conectarse a un calendario remoto

m Documentacion de configu
Figura 3.33 Registro de cuenta creada con éxito del usuario Carlos
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De la misma manera se procedio a crear la tercera cuenta denominada Maria
Simba, para lo cual se ingreso las credenciales tales como nombre completo,

correo electrénico y contrasefia. Tal como se observa en la Figura 3.34.

Bandeja de entrada [ i) Problema al cargar la pagin X ‘ (2 Configuracion de cuenta X ‘

Configurar su direccion de correo electronico existente.

Para utilizar su cuenta de correo electronico actual, introduzca sus credenciales.
Thunderbird buscara autométicamente una configuracion de servidor recomendada y que funcione.

Nombre completo
MARIA SIMBA ®

Direccion de correo electrénico

maria@servmail.com ®

Contrasefia

Recordar contrasefia

Configurar manualmente Cancelar a [})

Sus credenciales solo se almacenaran localmente en su ordenador.

Figura 3.34 Inicio de sesion del usuario MARIA SIMBA

Una vez que se ingreso las credenciales se prcedié a configurar los protocolos
tanto de entrada como de salida, tal como se observa en la Figura 3.35.

Bandeja de entrada Problema al cargar la pagin X ‘ B2 Configuracién de cuenta X
Protocolo: IMAP >
Nombre del servidor: 192.168.10.2
Puerto: 143 B2
Seguridad de la conexion: Ninguna v
Método de autenticacién: Contrasefia normal M
Nombre de usuario: maria@servmail.com

SERVIDOR SALIENTE

Nombre del servidor: 192.168.10.2

Puerto: 25 C |

Seguridad de la conexién: Ninguna Vi
Método de autenticacion: Contrasefia normal N7
Nombre de usuario: maria@servmail.com

Configuracién avanzada

Volver a comprobar Cancelar Hecho N

Thunderbird intentara detectar automaticamente los campos que se han dejado

Figura 3.35 Configuracion de los puertos de entrada y salida del usuario Maria
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Al validar la cuenta con el servidor se presentdé una nueva ventana con la
notificacion de cuenta creada correctamente tal como se observa en la Figura
3.36.

B) Bandeja de entrada - carlos@ Problema al cargar la pagic X | B2 Configuracion de cuenta X = |

v Cuenta creada correctamente

Ahora puede usar esta cuenta con Thunderbird.
Puede mejorar la experiencia conectando servicios relacionados y configurando los ajustes de cuenta avanzados.

€2 MARIA SIMBA maria@servmail.com [ imap |

& Configuracion de la cuenta
w0 (Cifrado de extremo a extremo # Afadir una firma

¥ Descargar diccionarios

Conectar sus servicios vinculados

© Buscando libretas de direcciones...

2 Conectarse a una libreta de direcciones CardDAV
2 Conectarse a una libreta de direcciones LDAP

(E Conectarse a un calendario remoto

@ Polticade privacidad
Figura 3.36 Registro de cuenta creada con éxito del usuario Carlos

Pruebas de gestion de correos electrénicos

Para comprobar el funcionamiento del servidor de correo se procedio a enviar
correos entre los tres usuarios, en la Tabla 3.2 se visualizan los mensajes

enviados de cada usuario.

Tabla 3.2 Envi6é de mensajes de los diferentes usuarios

Usuario quien envia el Mensaje enviado Usuario quien recibe el

correo correo

JUAN JANETA Saludos estimado CARLOS RAMIREZ
Carlos

JUAN JANETA Saludos estimada Maria | MARIA SIMBA

CARLOS RAMIREZ Saludos estimado Juan | JUAN JANETA

CARLOS RAMIREZ Saludos estimada Maria | MARIA SIMBA

MARIA SIMBA Saludos estimado Juan = JUAN JANETA

MARIA SIMBA Saludo estimado Carlos | CARLOS RAMIREZ
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En la Figura 3.37 se evidencia las pruebas de envio y recepcién de correo
electrénico desde la cuenta de Carlos Ramirez hacia Maria Simba en la parte

superior y en la parte inferior Maria Simba hacia Carlos Ramirez.

# Escribir: Saludo - Thunderbird - o X E 1B Bonejo de envad - mrio® | () Problema ol engerlapigin X | - o x
Archivo Editar Ver Insertar Formato Opciones Hemamiengas  Ayuda | @ echimemaes [v 4 Redscr | 3 eioueta v [ Filapda s =
qg,;a, G Cir ByOrogafis v & Guardar v  Aduntar v‘ @ Cpetar | Broledx fYcomesells @conace Peiquetas § Adurio ar estos messajes <Cirl Mapise K
- 1 M e COOET 9 Paticpastes & fea B
i 8 Bandieja de erada
Remitente (0)  CARLOS RAMIREZ <carlos@servmail.com> vl  » | g G
& Pptiens
Para  maria@senmailcom” 3 maradservmal com
8 Bandeja de entrods.
| £ Popeenn [
&
Agunto Saludo e
=  Popeiens
Parafo v | Anchura varable VB ITLTBIVUAES &

5 Bancija te sabta

Saludos estimada maria

Oe i <cakuiznmaicom>  Respondr | Reeni ) vchive | 8 o ceseado| ) Bimina | M

A mi cmariasermmailcoms § ]

S Saludo.

Saludos estinada naria

4 Escribir Saludo - Thundesticd = 0 X [ @ swuoren o |11 hoblemmalcapuiapis: X | - o x
Archivo Editar Ver Insertar Formato Opciones Hermamientas Ayuda & Recirmensyjes | v Redactar | <3 Etiqueta v | 1 it ripido x <Ctiek =
s s . . @ Gres = & | Bhaledos @ conesvels B Contoc @ iquess B Aduo .
Emiar Ortografia v & Guardar v Adjuntar v .
9 fo0reg b ~ 8 adeodsermilam Ty 0Ty oy B 2 fen B
[} & Bandsja de entrads
Remitete 2)  MARIASINBA crmaria@senmalcom> maro@senmalcon vl @ » ) [E-fams
v () maria@serveail com
= . {8 Bandeja de entrada
Para  carios@senmailcom o i
1§ Peplers
Asunto  Saludo v [ Carpetas locaes
. i Pooelen
f v I v V) = 5 Bindea ce salca
i |[pchmie W T T8 I UIA[E T —— e | henio | @A ) Nodescodo| i | s
Saludos Estimado Carlog & Mnedmenib0 &
o Saludo

saludos Estinado Carlos

Figura 3.37 Mensaje enviado de Carlos hacia Maria y viceversa

En la Figura 3.38 se evidencia las pruebas de envio y recepcién de correo
electrénico desde la cuenta de Carlos Ramirez hacia Juan Janeta en la parte

superior y en la parte inferior Juan Janeta hacia Carlos Ramirez.

# Esaibir: Saludo - Thunderoird = B % a B seceaceennz Broblema al cagarlapég X - o X

Archivo Editar Ver Insertar Fomato Opciones Hemamientas Ay @ Shectimeae v/ iaen Qg v [ g =

< Evier BOrtografia v & Guardar v @ Adjuntar v [ G " 2| Bhokidos ¥ Conesvele B Comaco @ Excuetas B Adjmo
B s

Remitente (D) CARLOS RAMIREZ <carios@senmailcoms> carios Sservmailcom v & @ » f';":’ L
Q e
. 7 Carpetas locales.
Para  juan@servmailcom il Ppeera

5 Bandea de salids

Asunto  Saludo
Parato v | tachravaiable v FTLTBIYUAKES b
Saludo Estimado luad
Y CARLDS RAMIREZ <carios@senmaiicom> @ Responder @ Reenwiar (B Acctiver §) No deseado | Elminar Mis v
A m® %
oo Saludo
saludo Estinado Juan
B ]
o Escibic Saludo - Trunderbird - 0 X B © eoersecmntn-cos frolema dcargurlapsy X - o X
Archivo Editar Ver |nsertar Formato Opcones Hemamientas Ayuda Pl @ @rectimensies|v 2 Resacar | (P etqueta v | i Atvardpido =
i fOrogeia v & Gt v § Agintr vl e ame “ 2| Broeas Ronesets Botoco @ owens B agoto
tograf ¥ i -
s °"°"":"‘“°’" Y™ 8 hucpsmes 2 e AL
g ::::‘ Sl carios@senmailcom &5
Remitente (D)  JUAN JANETA <juan@servmail com> Yoo (o » Q »:ac'm
& maradservmilcom
Paa  caros@senmailcom’” 3 Bandeja de entrada (1)
Asnto Saludo ?
Parafo v Anchura variable v i TTTBIUASEIZEE SBYOy 6 Bandgaceica
% AN MWNETA qun@senmaiicom> § & @ hepnde @ Reenvar Aot ) Nodessaco ll Bimiear Mis v
Saludo estimado Carlo# A mi <caros@senmailcom> ) 58
L5t Soudo
b Saludo estinado Carlos

Figura 3.38 Mensaje enviado de Carlos hacia Juan y viceversa
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En la Figura 3.39 se evidencia las pruebas de envio y recepcién de correo
electronico desde la cuenta de Maria Simba hacia Juan Janeta en la parte

superior y en la parte inferior Juan Janeta hacia Maria Simba.

nto
v | Anchura variable vl TLTBIUYUAELEE EvB0O-

Saludo estimado Juan

ludo - Thunderbird = B8 %

ar Ver Insertar Formato Opciones Hermamientas Ayuda

< Enviar foOrografia v & Guardar v § Adjuntar v
Remitente (D)  JUAN JANETA <juan@servmail.com> @ X G G »

Para  maria@servmail.com

Asunto  Saludo

parmsto v Anchura variable v FT.TBIVYAEEEEES

<

8- O

Saludo estimada Maria

Figura 3.39 Mensaje enviado de Maria hacia Juan y viceversa

Instalacion de la herramienta de escaneo

Para visualizar el reporte de vulnerabilidades se empleé la herramienta SCAP
Compliance, se escogid esta herramienta ya que posee una variedad de
caracteristicas empezando por la facilidad de uso hasta la implementacion de
STIG. Para la instalacion de la herramienta de escaneo se procedi6 a descargar

de la siguiente pagina https://public.cyber.mil/stigs/scap/, una vez descargado se

procedié a ejecutarlo como administrador. En la Figura 3.40 se visualiza el
proceso de instalacion, en la cual se empieza por aceptar los términos de licencia
del programa, seguido por seleccionar todos los paquetes del programa,

creacion de un icono en el escritorio, finalmente con su respectiva instalacion.


https://public.cyber.mil/stigs/scap/
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ks Setup - SCAP Complianc - Xtk Setup - SCAP Compliance Checker 5.7.2 - X

Uicense Agreement R Select Components
Please read the folowng important nformation before contung. Which companents shoud be instaled?

Select the components you want to install; dear the components you do not want to
instal. Cick Next when you are ready to continue.

Custom Installabon

[ install DISA S 35,7M8

Content 3
[84] 1tk SCC

M

Current selection requires at least 169,2 M8 of disk space.

by Setup - SCAP Compliance Checker 5.7.2 - X | ¢y Setup - SCAP Compliance Checker 5.7.2 = X

1 v
Select Additional Tasks ! Ready to Install
Which addtional tasks should be performed? | Setup is now ready to begn nstaling SCAP Compiance Chedker on your
! : computer

Select the additonal tasks you would ke Setup to perform while instaling SCAP Cick Instal 1o continue with the installation, or didk Back if you want to review or
Complance Checker, then dick Next change any setbngs

Additional shortauts: Destraton locaton:
[ Create a desktop shortaut C:\Program Fies\SCAP Compliance Checker 5.7.2
tup type:
Custom Instalation
Selected companents:
Care Insta

kation
Install DISA STIG SCAP Content
Install SCC Service

Start Meny foider:
SCAP Complance Checker 5.7.2

Back Next Cancel Back lns_wt Cancel

Figura 3.40 Instalacion de la herramienta de escaneo SCAP Compliance

Cheker

Una vez instalado el programa se procedi6 a ejecutarlo como administrador, una

vez dentro se presentd la interfaz del programa la cual cuenta con varias

caracteristicas, empezando por su estructura la cual se puede visualizar en la

Figura 3.41. donde se detalla cada una de sus partes:

1.

Choose a Scan Type: Corresponde a escoger un tipo de escaneo, esta
puede ser local, remota a un usuario Windows, remota a varios usuarios
de Windows, escaneo mediante CISCO de forma remota, etc.

Select Content: Es un indicador de cuantos equipos se va a realizar el
escaneo.

Start Scan: Permite iniciar el escaneo de los usuarios seleccionados.
View Results: En la presente seccion, es posible visualizar tanto la
cantidad de exploraciones llevadas a cabo, como la eventual presencia
de un escaneo reciente.

SCAP: En esta ventana se visualiza todos los archivos, programas a los
cuales se puede realizar un escaneo mediante un STIG.

Install: Esta opcion permite instalar los respectivos STIG que han sido
desarrollados por personal de la TI.

Refresh: Mediante esta opcidén actualizamos los archivos, programas,

STIG que han sido instalados.
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8. Show All: Con esta opcion se visualiza todos los archivos existentes en
dicho programa.

9. Computer Status, stream status, current stream: Es un indicador en el
cual se refleja los resultados arrojados una vez que se empieza a realizar
el escaneo.

10.Log. Son los registros con los que estan cargados el programa, una vez

realizado el escaneo, en base a esos formatos se presenta los resultados.

Cantent Dtails.

>>| Tile

Datastream
SCaP 24 of 24 Enabled Profie

Show Scan Oulpul

Start Scan

View Results
Total Sessions 0
New Sessions ]

I:amm, Status Stream Status Cument Stream 1

Figura 3.41 Interfaz de la herramienta SCAP Compliance

Reporte de vulnerabilidades

Para obtener el reporte de vulnerabilidades primero se procedid a escanear el
SO de Servidor, para ello se procedié a descargar STIG, que es una guia de
referencia de implementacién de seguridad para diferentes sistemas operativos
esto se descargoé del siguiente repositorio
https://www.niwcatlantic.navy.mil/Technology/SCAP/SCAP-Content-

Repository/, una vez descargado, se procedi6 a ejecutarla. Se procedi6 a instalar
la STIG correspondiente al SO Windows Server 2019. En la Figura 3.42 se

observa la respectiva instalacion.


https://www.niwcatlantic.navy.mil/Technology/SCAP/SCAP-Content-Repository/
https://www.niwcatlantic.navy.mil/Technology/SCAP/SCAP-Content-Repository/
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g Install Content X
@ Install Content: Select ane content file (SCAP/OVAL/OCIL, or select several fles with Cir + Left Cick. NOTE: STIG Manuals' sre . X Validate XML on content install* ~
T W Esteequipo » Escritorio » v o »
Yes No
Owganizar v Nueva carpeta - ™ 0| @ o
- achi Sk eeanien | Overwrite existing content™
S hieriinass 3¢-5.7.2_ Windows 4 apeta de
B RoRlo e = UM Windows Server 2019.N2RA STIG .. 64 mento XML i @Yes ONo
& Descargar &
] Documentos ¢ | Enable content on install*
‘[ prames | @Yes ONo
8 Este equipo |
1 § ladicaismy) | * These options are set on a per instance basis, please see the options menu to change the defaults.
v & Unidad de DVD (E
3 r .
i boot ‘ C:\Users\Administrador\Desktop\U-MS_Windaws_Server_ZOI9_V2R4_STIG_SCAP_I-Z_Benchmark‘
" o
| sources v o< > I Select Content File(s) to Install I

Nombre: | U_MS_Windows_Server_ R4_STIG_SCAP_1-2_Benchmark | | 2ZIP and XM Files Only

[me ] | concenr Install Cancel

Figura 3.42 Instalacion de las STIG de Windows Server 2019

En la Figura 3.43 se observa el proceso de escaneo del SO Windows Server, en
lo cual se escogié un escaneo local ya que la herramienta se lo instal6é
directamente en el SO, se verificd que esté seleccionada STIG correspondiente

al Servidor, finalmente se procedio a escanear, ver la Figura 3.44.

& SCAP Compliance Checker 5.7.2
File Options Results Help

Scan Content
1. Choose a scan type Install Refresh Show Al >>
Local Scan v SCAP
2. Select Content Stream Version Publisher SCAP  Manual Question *
SCAP| 1 of 22 Enabled | OIE_11_STIG 253  DISA+NWC 12 yes
Show Scan Output [JIS_10-0_Server_STIG 294 NIWC 13 yes
[Js_10-0_Site_STIG 284 NIwC 13 yes
3. Start Scan [J1IS_8-5_Senver_STIG 263 NIWC 13 yes
[Js_8-5_Site_STIG 283 NIwC 13 yes
Start Scan [ Microsoft_OneDrive_STIG 223 NIWC 13 yes
[ Microsoft_Windows_11_STIG 123 DISA+NIWC 12 yes
[J MOZ_Firefox_Windows 643 DISA+NIWC 12 yes
[J MS_Defender_Antivirus 243 DISA+NIWC 12 no
[ MS_Dot_Net_Framework 222 DISA+NIWC 12 yes
[JMS_Edge_STIG 122 DISA+NIWC 12 yes
[IMs_Office_365_ProPlus_STIG 293 NIWC 13 no
I MS_Windows_10_STIG 283 DISA+NIWC 12 yes
[J MS_Windows_Server_2022_STIG 123 DISA+NIWC 12 yes
[ Windows_2012_DC_STIG 353 DISA+NIWC 12 yes
[ Windows_2012_MS_STIG 353 DISA+NIWC 12 yes
[J Windows_Firewall_with_Advanced_Security 223 DISA+NIWC 12 yes
[ Windows_Server_2016_STIG 243 DISA+NIWC T2 yes
] Windows_Server_2019_STIG 243 DISA+NIWC 12 yes
Bw N ;_Server_2019_STIG 002.004 DISA 12 no -
< >

Figura 3.43 Proceso de escaneo en el Servidor

2 SCAP Compliance Checker 572 - o x
File Options Results Help
Scan Output Emor  Warming
1. Choose 3 scan type [ERROR05-05 49 - “Error handling error. 1332, LookupAccountName” from Error found in FileSystem (963) ~
Local Scan +| |[ERROR]05.05 49 - “Error handiing error. 1332, LookupAccounthame” fom Eror found in FileSystem (963)
Analyzing Scan Session
2. Select Content Reading session data for 1 computers
SCAP. 1 0f 22 Enabled
Click View Results'
Show Content
et Scan Creating Summary Viewer
[ Stan Scan ] |[ERROR}05.05.52 - “Error handiing srror: 1332, LookuphccountName” fom Evror found in FileSystem (963)
Summary Viewer created at C./Users/Administrador/SCC/Sessions/2023-08-11_050440/SCC_Summary_Viewer_2023-08-11_050440 htmi
Total Emors: 120
Total Warnings: 24
Review complete
Session Results OML. HTML. Text). # any, are located i the folowing directory
View Results CW C 3-08-11_
Total Sessions 1 Session Logs (Debug, Screen, Emor), f any, are located in the following directory
New Sessions |, T | C:Wsers\Administrador\SCC\Sessions\2023-08-11_050440\Logs\
View Results (Application Logs (Debug. Screen, Exror), i any. are located in the followng directory

C \Users\AdministradonSCC\Applicationl ogs\

Computer Status. Stream Status Curent Stream

Log

050441 Starting local scan 7S
05.04.43: Scan session started - 2023-08-11_050440

05.05:49: Scan session completed - 2023-08-11_050440

05,0554 SCC Scan and Report Creation Complete

Figura 3.44 Finalizacion del escaneo



45

Al ingresar en la opcioén de resultados se encontré dos documentos, en los cuales
se encontraban los reportes obtenidos después del escaneo, esto se evidencia
en la Figura 3.45 donde, en el primero reporte se encuentra toda la configuracién
del sistema, mientras que en el segundo reporte se encuentran solo las

configuraciones con problemas en el sistema.

Figura 3.45 Documentos con el reporte de vulnerabilidades

En la Figura 3.46 se observa que al abrir el primer documento se presentan los
siguientes detalles:

El porcentaje con el que esta asegurado el sistema inicial, el cual es de 38,42 %,
es decir que el 61.58 % del sistema tiene configuraciones con falencias, los
cuales deben ser corregidas para reducir los riesgos de vulnerabilidades del

sistema.

El total de configuraciones que se ha analizado son 202, de estos 69 cumplen
con el STIG, mientras que 109 no cumplen con lo establecido y hacen que el
sistema sea vulnerable. Por otro lado 25 no son aplicables, esto hace referencia
a que estas configuraciones no pueden ser modificadas por seguridad del

sistema.

También en la Figura 3.46 se observa el estado de cumplimiento del sistema
representado en un color rojo. También en esta figura se indican los puntajes y
colores asignados, si la puntuacion es igual a 100 esto se representara en color
azul; el color verde esta representado por una puntuacion de mayor o igual a 90;
por otro lado, el amarillo se vera reflejado si la puntuacién se encuentra de 80
para arriba. Pero si la puntuacién esta entre 0 y menos de 80 se reflejara un color

rojo tal como se observa en la Figura 3.47.
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All Settings Report - Microsoft Windows Server 2019 STIG SCAP Benchmark

SCAP Compliance Checker - 5.7.2

Score | System Information | Content Information | Results | Detailed Results

Score

0 Adjusted Score: 38.42%
Original Score: 38.42%
- 0 Compliance Status: RED

e, ot 5 e som sqee
Error 0 Not Seiecled: 0 GREEN: Score is greater than or equal to 90
i YELLOW: Score is greater than or equal to 80

Unknown: 0 Informational: 0
Fixed: 0 Total: 202 RED: Score is greater than or equal to 0

Figura 3.46 Porcentaje de aseguramiento del sistema

En este documento también se encuentra las configuraciones con los niveles de
gravedad o severidad en el sistema, también se representan como categoria I,
[I, l. En la Figura 3.47 se observa las configuraciones de alta gravedad, en las
cuales se han analizado un total de 18 configuraciones, de estas, 9 estan en
estado azul y 9 estan en estado rojo, los de estado azul cumplen con los STIG
establecidos, mientras que los de estado rojo deben ser solventados para evitar

futuros dafos en el sistema.

Results: High Severity (CAT I)

Automated Checks

V-205653 - Windows Server 2019 reversible password encryption must be disabled. - Pass

V-205654 - Windows Server 2019 must be configured to prevent the storage of the LAN Manager hash of passwords. - Pass

V-205663 - Windows Server 2019 local volumes must use a format that supports NTFS attributes. - Pass

V-205711 - Windows Server 2019 Windows Remote Management (WinRM) client must not use Basic authentication. - Fail

V-205713 - Windows Server 2019 Windows Remote Management (WinRM) service must not use Basic authentication. - Fail

V-205724 - Windows Server 2019 must not allow anonymous enumeration of shares. - Fail

V-205725 - Windows Server 2019 must restrict anonymous access to Named Pipes and Shares. - Pass

V-205750 - Windows Server 2019 Act as part of the operating system user right must not be assigned to any groups or accounts. - Pass
V-205753 - Windows Server 2019 Create a token object user right must not be assigned to any groups or accounts. - Pass

V-205757 - Windows Server 2019 Debug programs: user right must only be assigned to the Administrators group. - Fail

V-205802 - Windows Server 2019 must disable the Windows Installer Always install with elevated privileges option. - Fail

V-205804 - Windows Server 2019 Autoplay must be turned off for non-volume devices. - Fail

V-205805 - Windows Server 2019 default AutoRun behavior must be configured to prevent AutoRun commands. - Fail

V-205806 - Windows Server 2019 AutoPlay must be disabled for all drives. - Fail

V-205849 - Windows Server 2019 must be maintained at a supported servicing level. - Pass

V-205908 - Windows Server 2019 must prevent local accounts with blank passwords from being used from the network. - Pass
V-205914 - Windows Server 2019 must not allow anonymous enumeration of Security Account Manager (SAM) accounts. - Pass
V-205919 - Windows Server 2019 LAN Manager authentication level must be configured to send NTLMv2 response only and to refuse LM and NTLM. - Fail

©0000000O0O0COGOOOOO0O0O0

Figura 3.47 Reporte de configuraciones de categoria |

En la Figura 3.48 se observa las configuraciones de categoria Il o también
denominados gravedad media, en este nivel se analizaron un total de 154
configuraciones, de los cuales 58 estan representado por el color azul es decir
gue cumplen con los STIG, mientras que 96 configuraciones estan
representadas por color rojo, estos también deben ser solventados para

asegurar el servidor.
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Results: Medium Severity (CAT Il)

Automated Checks

V-205625 -
V-205626 -
V-205627 -
V-205629 -
V-205630 -
V-205633 -
V-205634 -
V-205635 -
V-205636 -
V-205637 -
V-205638 -
V-205639 -
V-205640 -
V-205641 -
V-205642 -
V-205643 -
V-205644 -
V-205648 -
V-205649 -
Fail
V-205650 -
V-205651 -
V-205652 -
V-205655 -
V-205656 -
V-205659 -
V-205660 -
V-205662 -
V-205671 -
servers and
V-205672 -
d

© 000000000000 00000GCO
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Por ulti

Windows Server 2019 must be configured to audit Account Management - Security Group Management successes. - Pass
Windows Server 2019 must be configured to audit Account Management - User Account Management successes. - Pass
Windows Server 2019 must be configured to audit Account Management - User Account Management failures. - Fail

Windows Server 2019 must have the number of allowed bad logon attempts configured to three or less. - Fail

Windows Server 2019 must have the period of time before the bad logon counter is reset configured to 15 minutes or greater. - Fail
Windows Server 2019 machine inactivity limit must be set to 15 minutes or less, locking the system with the screen saver. - Fail
Windows Server 2019 must be configured to audit logon successes. - Pass

Windows Server 2019 must be configured to audit logon failures. - Pass

Windows Server 2019 Remote Desktop Services must require secure Remote Procedure Call (RPC) communications. - Fail
Windows Server 2019 Remote Desktop Services must be configured with the client connection encryption set to High Level. - Fail
Windows Server 2019 command line data must be included in process creation events. - Fail

Windows Server 2019 PowerShell script block logging must be enabled. - Fail

Windows Server 2019 permissions for the Application event log must prevent access by non-privileged accounts. - Pass

Windows Server 2019 permissions for the Security event log must prevent access by non-privileged accounts. - Pass

Windows Server 2019 permissions for the System event log must prevent access by non-privileged accounts. - Pass

Windows Server 2019 Manage auditing and security log user right must only be assigned to the Administrators group. - Fail
Windows Server 2019 must force audit policy subcategory settings to override audit policy category settings. - Fail

Windows Server 2019 must have the DoD Root Certificate Authority (CA) certificates installed in the Trusted Root Store. - Fail
Windows Server 2019 must have the DoD Interoperability Root Certificate Authority (CA) cross-certificates installed in the Untrusted Certificates Store on unclassified systems. -

Windows Server 2019 must have the US DoD CCEB Interoperability Root CA cross-certificates in the Untrusted Certificates Store on unclassified systems. - Fail

Windows Server 2019 users must be required to enter a password to access private keys stored on the computer. - Fail

Windows Server 2019 must have the built-in Windows password complexity policy enabled. - Pass

Windows Server 2019 unencrypted passwords must not be sent to third-party Server Message Block (SMB) servers. - Pass

Windows Server 2019 minimum password age must be configured to at least one day. - Fail

Windows Server 2019 maximum password age must be configured to 60 days or less. - Pass

Windows Server 2019 password history must be configured to 24 passwords remembered. - Fail

Windows Server 2019 minimum password length must be configured to 14 characters. - Fail

Windows Server 2019 "Access this computer from the network” user right must only be assigned to the Administrators and Authenticated Users groups on domain-joined member
standalone or nondomain-joined systems. - Fail

Windows Server 2019 "Deny access to this computer from the network” user right on domain-joined member servers must be configured to prevent access from highly privileged

n accounts and local accounts and from unauthenticated access on all systems. - Fail

Figura 3.48 Reporte de configuraciones de categoria Il

mo, en la Figura 3.49 se presenta los de categoria Ill o también

denominado como de baja gravedad, en esta se analizaron un total de 8

configuraciones, de estas 6 son de configuraciones que deben ser solventadas

ya que

estan representadas por color rojo, mientras dos configuraciones

cumplen con el STIG representadas por el color azul.

Results: Low Severity (CAT lll)

Automated Checks

V-205870

coo0o0o0ooo0

3.2

V-205691 -
V-205819 -
V-205858 -
V-205859 -
V-205860 -

V-205871 -
V-205923 -

Windows Server 2019 Applit 1Co ibility Program Inventory must be prevented from collecting data and sending the information to Microsoft. - Fail

Windows Server 2019 must be configured to ignore NetBIOS name release requests except from WINS servers. - Fail

Windows Server 2019 Internet Protocol version 6 (IPv6) source routing must be configured to the highest protection level to prevent IP source routing. - Fail

Windows Server 2019 source routing must be configured to the highest protection level to prevent Internet Protocol (IP) source routing. - Fail

Windows Server 2019 must be configured to prevent Internet Control Message Protocol (ICMP) redirects from overriding Open Shortest Path First (OSPF)-generated routes. - Fail
- Windows Server 2019 Windows Update must not obtain updates from other PCs on the Internet. - Fail

Windows Server 2019 Turning off File Explorer heap termination on corruption must be disabled. - Pass

Windows Server 2019 default permissions of global system objects must be strengthened. - Pass

Figura 3.49 Reporte de configuraciones de categoria lll

Implementacion de una politica de seguridad basado en el

marco de referencia CIS

Aplicacion de la politica de seguridad en Windows Server 2019

Para proceder a realizar la aplicacién de una politica de seguridad, antes se cre6

una nueva maquina virtual donde se instalé un nuevo SO de servidor Windows

Server 2019, esto se realizd siguiendo los mismos pasos que se emplearon al

momento de levantar el primer SO de servidor. En la Figura 3.50 se visualiza el
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nuevo sistema operativo implementado, la diferencia con el anterior es la
configuracion del conmutador virtual ya que en el primero se cre6 un conmutador
nuevo, mientras que para este SO de servidor se va a emplear el conmutador
por default este conmutador de red viene preconfigurado con la finalidad de
brindar conexién con redes externas, es decir que nuestro router podra asignar
una direccioén ip valida a la maquina virtual, esto se lo realiza con la finalidad de
descargar modulos DSC que permiten que la aplicacién de la politica de

seguridad permanezca latente en el sistema operativo.

SERVIDOR_WINDOWS_2019_2 4» 0

|# Hardware - § Adaptador de red
B’ Acregar hardware
= 5105 Especifique la configuraciin del adaptador de red o quite el adaptador de red.

Conmutador virtual:
@ Seguridad Defaukt Swich

Id. de VLAN

[] Habitar identificacién de LAN virtual

W Memoria
% [ Procesador

= I Controladora IDE 0
s Unidad de disco duro

= M Controladora IDE 1 Administracién de ancho de banda
Unidad de DVD [[] Habilitar administracidn de ancho de banda

o

Para quitar el adaptador de red de esta maquina virtual, haga dic en Quitar
Quitar

@ Use un adaptador de red heredado en lugar de este adaptador de red para
reaizar una nstalaciin basada en red del sistema operativo invitado o cuando este
dltimo no tenga instalados servicos de integracid.

4 Puntos de control

T Ubicacidn de archivo de paginac.

Aceptar Cancelar Aphcar

Figura 3.50 Caracteristicas de la nueva maquina virtual

Una vez instalado el SO de servidor nuevo se procedio a ejecutarlo para realizar
las configuraciones en la interfaz de usuario, una vez dentro del Servidor se
procedid a verificar la version del Power Shell mediante el comando
$PSVersionTable.PSVersion esto se puede visualizar en la Figura 3.51, donde
se observa que la versién es 5, con lo cual se ejecutd sin problemas los

siguientes comandos ya que se cumple el requisito minimo.

! E¥ Administrador: Windows PowerShell

Windows PowerShell
Copyright (C) Microsoft Corporation. Todos los derechos reservados.

PS C:\Users\Administrador> .PSVersion

Major Minor Build Revision

17763 2931

PS €: \UseQinistradow A
L

Figura 3.51 Version de Power Shell del SO servidor
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Instalacion de modulos DSC y aplicacién de la politica de
seguridad
Estos mddulos DSC son los encargados de la administracion del estado deseado
del sistema, manteniendo esa configuracion en todo momento sin que vuelva al

estado inicial. Para ello se procedi6 instalar los siguientes médulos:

AuditPolicyDsc: Este médulo se utiliza para especificar la configuracién de
politicas de auditoria en un sistema Windows. Las politicas de auditoria son
reglas que determinan qué eventos se registran en el registro de eventos de
Windows y cOmo se manejan esos registros. Estos registros pueden ser criticos
para la seguridad y la administracion de sistemas, ya que pueden ayudar a
identificar actividades sospechosas o problemas en un sistema. En la Figura 3.52

se evidencia la instalacion de este médulo.

EN Administrador: Windows PowerShell - O x

PS C:\Users\Administrador> Install-Module AuditPolicyDsc

i0 que no es de confianza
instalando los médulos desde un repositorio que no es de confianza. Si confias en este repositorio, cambia su
InstallationPolicy ejecutando el cmdlet Set-PSRepository. ¢Estds seguro de que quieres instalar 1 n6dulos de

SGallery"
[0] 5@ a todo [N] No [T] No a todo [U] Suspender [?] Ayuda (el valor predeterminado es “N“): s
S C:\Users\Administrador> o

Figura 3.52 Instalacion del modulo AuditPolicyDsc

SecurityPolicyDsc: Es un contenedor alrededor de la aplicacion secedit.exe, a
fin de otorgar al usuario la capacidad de ajustar las politicas de seguridad en el
ambito local. Este componente especifico demanda la presencia de un sistema
operativo Windows equipado con el programa secedit.exe. En la Figura 3.53 se

visualiza la instalacion de este médulo.

EN Administrador: Windows PowerShell - O X
C \Administrador>> Install-Module SecurityPolicyDsc
rio que no es fianza

talando los médulos desde un repositorio que no es de confiar Si confias en este repositorio, cambia su
tallationPolicy ejecutando el cmdlet Set-PSRepository. ¢Esta guro de que quieres instalar los médulos de

i [0] Si a tode [N] Mo [T] No a todo [U] Suspender [?] Ayuda (el valor predeterminado es "N"): s
sers\Administrador>>

Figura 3.53 Instalacion del modulo SecurityPolicyDsc

NetworkingDsc: Mediante el siguiente médulo se puede configurar el estado
deseado de una red reduciendo los errores cometidos por el usuario,
manteniendo la seguridad de la red y aumentando la eficiencia de la red. Algunas
de las configuraciones principales de este modulo son: ajustes de interfaces de

red, configuracion de firewall, configuracion de adaptadores de red virtuales,
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configuracion de VPN y configuracion de nombres de host y dominio. En la Figura

3.54 se visualiza la instalacién de este modulo.

¥ Administrador: Windows PowerShell - O X

PS C:\Users\Administrador>> Install-Module NetworkingDsc

Repositorio que no es de confianza
Fstds instalando los médulos desde un repositorio que no es de confianza. Si confias en este repositorio, cambia su

alor InstallationPolicy ejecutando el cmdlet Set-PSRepository. ¢Estds seguro de que quieres instalar los médulos de
'PSGallery'?
i ] 51 a todo [N] No [T] Mo a todo [U] Suspender [?] Ayuda (el valor predeterminado es "N"): s
s\Administrador>> o

Figura 3.54 Instalacién del médulo NetworkingDsc

Una vez descargado e instalado los modulos DSC, se procedié a verificar si se
instalaron de manera correcta, en la siguiente Figura 3.55 se observa el proceso

de verificacion de los médulos DSC.

Figura 3.55 Verificacion de la instalacion de los médulos DSC

El paso siguiente que se realizo fue descargarse el script del siguiente repositorio

https://raw.qgithubusercontent.com/Cloudneeti/os-harderning-

scripts/master/WindowsServer2019/CIS Benchmark WindowsServer2019 v10

0.psl, en la Figura 3.56 se visualiza el proceso de descarga del script.

ver2019/CIS_Benchmark_Wind rver2019_v100.ps1 -0 CIS_Benchmark_Windo

Figura 3.56 Descarga del script Windows Server 2019 CIS BENCHMARK

En la Figura 3.57 se visualiza el proceso de ejecucion del script, lo cual al

momento de ejecutarlo se creé un archivo MOF en el directorio.

PS C:\Users\Administrador> .\CIS_Benchmark_WindowsServer2019_v100.psl
Directorio: C:\Users\Administrador\CIS_Benchmark_WindowsServer2019_v100

LasthiriteTime Length Name

PS C:\Users\Administrador>

Figura 3.57 Creacion del archivo MOF en el directorio


https://raw.githubusercontent.com/Cloudneeti/os-harderning-scripts/master/WindowsServer2019/CIS_Benchmark_WindowsServer2019_v100.ps1
https://raw.githubusercontent.com/Cloudneeti/os-harderning-scripts/master/WindowsServer2019/CIS_Benchmark_WindowsServer2019_v100.ps1
https://raw.githubusercontent.com/Cloudneeti/os-harderning-scripts/master/WindowsServer2019/CIS_Benchmark_WindowsServer2019_v100.ps1
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Finalmente se procedi6 a ejecutar el archivo en el codigo base del sistema, en la
Figura 3.58 se observa el proceso de aplicacion y las respectivas configuraciones

gue se van solventando.

Figura 3.58 Aplicacion de las politicas de seguridad en el codigo base del

sistema

En la Figura 3.59 se refleja una configuracion que no se ha completado
correctamenta, esto indica que ciertas configuraciones no se han logrado

solventar con el script, por lo que se requiere configurar de manera manual.

DETALLADO: La operacién ‘Invocar método de CIM' se completé
DETALLADO: E1 tiempo que tarda el trabajo de configuracién en completarse es de 131.507 segundos

PS C:\Users\Administradors> 4

Figura 3.59 Configuraciones que no se han solventado con el script

Implementacion del servidor DHCP
Antes de realizar este proceso se procedio a crear un nuevo conmutador virtual
denominado “Conmutador_Servidor_2”, tal como se observa en la siguiente
Figura 3.60.

SERVIDOR_WINDOWS_2019_2

Creado:

Figura 3.60 Creacion de un nuevo conmutador virtual
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Al momento de modificar la direccion IP se presenta un mensaje de control de
cuentas de usuario tal como se observa en la Figura 3.61. Al principio este
mensaje no se presento, sin embargo, una vez aplicado la politica de seguridad
presenta un control, ya que esta configuracion solo debe realizar un

administrador.

Control de cuentas de usuario X
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

5~ Conexiones de red

Editor comprobado: Microsoft Windows

M {bmés detalles

St No

Figura 3.61 Control de cuentas de usuario

La direccidén IP registrada para este segundo servidor fue la misma que se
empled para el primero, esto con la finalidad de visualizar los posibles cambios
gue exista al momento de levantar el servidor de correo. De la misma manera se
procedio a configurar el servidor DHCP con las mismas especificaciones que el
primero, esta configuracion se pude visualizar en la seccion Configuracién del
servidor DHCP

Un detalle importante que resalté al momento de realizar las pruebas de
conexién fue cuando se realizé la prueba de ping del cliente al servidor ya que,
al tener activados los firewalls no fue posible realizar la conexion, para lo cual se
procedié a configurar una regla de entrada. En la Figura 3.62 se visualiza el
proceso de agregacion de regla de entrada, en esta se escogio la opcién de

archivos e impresoras compartidos y permitir conexion.
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Opciones avanzadas Entidades de seguridad locales Usuarios remotos I

General  Programas y servicios  Equipos remotos  Protocolos y puertos  Ambito

Esta regla esta predefinida y algunas propiedades no se

U pueden modficar.

General

*7 Nombre

& impresoras compartidos (peticion eco: ICMPv4 de entrada)

Descripcion.

Los mensajes de peticién eco se envian como peficiones
ping a otros nodos.

Habiltado
Accion
% (® Pemitirla conexion

& O Pemitirla conexién si es segura

O Blogueara conexion

r Cancelar

~

Figura 3.62 Agregacion de la regla de entrada

Una vez realizado el cambio se procedié a comprobar la conexién, asi como se
observa en la Figura 3.63 en la parte izquierda se tiene una prueba de conexién
al servidor sin agregar la regla de entrada, mientras en la parte derecha la prueba
de conexidn exitosa una vez que se agrego la regla de entrada.

C:\Users\Sebastian>ping 192.168.10.2

Haciendo ping a 192.168.10.2 con 32 bytes de datos:
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.

Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.

Estadisticas de pi para 192.168.10.2:

~Vie v o Paguete os = 4, recibidos = 4, perdidos = @
Estadisticas de ping para 192.168.10.2: bt 2 aNES TRt SRS REAS

Paquetes: enviados = 4, recibidos = 0, perdidos = 4 Tiempos apr e a en milisegundos:
(100% perdidos),

Figura 3.63 Pruebas de conexién al servidor

Implementacion del servidor de correo electronico

Para la implementacion de servidor de correo una vez endurecido el sistema, se
siguio el mismo proceso que en el capitulo uno, Implementacion del servidor de
correo; el proceso que se siguié para la instalacién fue con los mismos pasos,
de esta manera se creo las cuentas, tal como se observa en la Figura 3.64. En
dicho servidor se registré tres usuarios de los cuales, dos se registraron en el
mismo SO de servidor y el otro se registré en el cliente Windows 10. Esto se
evidencia en la Figura 3.65. Donde los usuarios Juan y Carlos estan registrados

en el servidor Windows Server.



v hMailServer Administrator - [localhost]

File  Help

Welcome
O 5=
@ Domains
servmai com
Lhases

Enabled Add.
Yes
Yes Edt

Distribution bsts: @ Yes
Remove

Rules
3 9K Setings
A Unities

Exit

Figura 3.64 Usuarios creados en el servidor HmailServer

Problema al cargar la pagic X - o x
@ ;
@ = carlos@servmail.com B configuracion de la cuenta

=) jusn@servmail com

2N > 5 cartos@servmai.com
@ v [ Can locales

4 Comeo 7 Calendario @ Lbreta de direcciones Chat

Importar de otro programa

@

L)

Figura 3.65 Registro de cuentas en la herramienta Thunderbird

permiten la conexion.

Configurar su direccién de correo electrénico existente.

Para utilizar su cuenta de correo electronico actual, introduzca sus credenciales.
Thunderbird buscara automaticamente una configuracion de servidor recomendada y que funcione.

Nombre completo

MARIA MARTINEZ @

Direccion de correo electrénico

maria@servmail.com @

Contrasefia

------- %

Recordar contrasefia

a No se puede iniciar sesién en el servidor. La configuracién, el
nombre de usuario o la contrasefia probablemente son erréneos.

Figura 3.66 Registro erroneo de cuenta

54

Para el registro de la cuenta en el cliente Windows 10, se tuvo algunos
inconvenientes tal como se observa en la Figura 3.66. Se puede observar que la

cuenta de usuario no se conecta con el servidor debido a que los firewalls no
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Para solventar este problema se procedio a crear reglas de entrada y salida que
permitan tener conexion del cliente al servidor, para ello primero se cre6 una
regla de entrada tal como se observa en la Figura 3.67, en esta figura se observa
gue el tipo de regla que se escogio fue la de un puerto local especifico 143 con

protocolo TCP.

P Asist [ v
| P Acistente para nueva regla de entrada X propiedades Puerio IMAP x
Protocolo y puertos
¥ General  Progmmas y senicios  Equipos remotos  Profocolos y puertos  Ambito I
Especiique s pusrios y protocoios a los que e splca esta regla Opoones avanzadas Entidades de soquidad ocsles  Usuaros ramotos
Pasos: Porties
oo de regla iSe aplica esta regla a TCP o UDP? . Especiique kos parfies a los que se aphca esta regla,
» Protocolo y puettos ® 1CP Dominia
) uoe Prvada
Pubkco

Tipos de imsrfaz
[ Especiique bos tipas de intedtaz a los
O Todos los pugstos locales @ que e apica exta regla. a —i
(®) Puertos locales especificos: 143
Ejemplo: 80, 443, 5000-5010

£5e apica esta regia & todos los pusrtos locales o  unos puertos locales especicos?

Cruce sogurs del perimetra

» Elcnce segu del perimetro pemite que &l equipo scepte
paquetes entrantes no solictados que hayan atravesado un
dispostivo perimetral como un enrutador de traduccion de

dinecciones de red (NAT) o un frewal

Bloguear e segur del perimetr

Impida que las aplicaciones reciban trifico no solcitado de
Intemet 8 través de un dspostivo permetral NAT

<hris || Sguene> Cancsiar
g [ Acaptar Cancelar

Figura 3.67 Creacion de regla de entrada IMAP

Para crear la regla de salida se procedio a la opcion Nueva Regla, en la cual se
escogio la opcién de puerto remoto especifico 25 con protocolo TCP. En la Figura

3.68 se visualizan los detalles de la regla saliente creada.

Propiedades: Puerto SMTP » | Propiedades: Puerto SMTP X
Ambito Opciones avanzadas Entidades de seguridad locales Ambito Opciones d Entidades de idad locales
General Programas y servicios Equipes remetos Protocolos y puertos General Programas y servicios Equipos remotos Protocolos y puertos

General Protocolos y puertos
[ ] Nombre: s’ Tipo de protocolo: TCP
| ‘ Nimero de protocolo: 6
Descripcion:
Puerto local: Todos los puertos
Habiltado Ejemplo: 80. 443, 5000-5010
Accién Puerto remoto: Puertos especificos
~5) (@ Pemitirla conexién 25
£ )
W O Pemitirla conexion si es sequra Ejemplo: 80, 443, 5000-5010

Configuracion ICMP:

(O Bloguear la conexién

Cancelar Aplicar Cancelar Aplicar
Figura 3.68 Propiedades de la regla de salida SMTP
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Una vez que se realizd estos cambios, la cuenta se registré sin problemas, tal

como se observa en la Figura 3.69.

Inicio ] 62 Configuracion de cuenta X

v Cuenta creada correctamente

Ahora puede usar esta cuenta con Thunderbird.
Puede mejorar la experiencia conectando servicios relacionados y configurando los ajustes de cuenta avanzados.

2 MARIA MARTINEZ maria@servmail.com [ |

& Configuracion de la cuenta
=0 Cifrado de extremo a extremo ~ #* Afadir una firma

¥ Descargar diccionarios

Conectar sus servicios vinculados 2No esta seguro de c6mo

Primeros pasos - Foro de asistencia - Politica de privacidad

Configure otros servicios para aprovechar al maximo su experiencia con
Thunderbird,

{8 Conectarse a una libreta de direcciones CardDAV
Conectarse a una libreta de direcciones LDAP

€3 Conectarse a un calendario remoto

Finalizar

Figura 3.69 Registro de la cuenta creado con éxito del usuario Maria

Prueba de correos electronicos en la herramienta Thunderbird

Para comprobar la gestion de correos en las distintas cuentas, se procedié a

realizar el envio de correos a las diferentes cuentas, en la Figura 3.70 se

visualiza los mensajes enviados desde el usuario JUAN JANETA hacia CARLOS

RAMIREZ.

#' Escribir: Saludo - Thunderbird =

Arch? ditar Ver Insertar Formato Opciones Herramientas Ayuda
< Enviar foOrtografia v & Guardar v
Remitente (D)  JUAN JANETA <juan@servmail.com> juan@servmail.com N C Co »
Para | carlos@servmailcom®
Asunto  Saludo
Pérrafo V| Anchura variable v TTTTBIVY AEZIZEE EvBYOv

Saludo estimado Carlos prueba 2

@J Adjuntar Vv

Bandeja de entrada - carlos / Problema al cargar la pg - X -

159 Recibir mensajes | v & Redsctar <D Etiqueta | #li Filtro répido

Carpetas © | ENoleidos ¥ Conestrella @ Comacto <F Eriquetas B Adjumto

v = 1@ il
Mo ) Ee b Asunto B panticipantes @ [recrs
{5 Bandejz de entrada
<7 Enviados Saludo carlos@servmail.com 844

il Papelera

) carlos@servmail.com
[ Bandeja de entrada
<7 Enviados
i Papelera

[ Carpetas locales
i Papelera
[ Bandeja de salida

A mi <carlos@servmail com> €

Asunto Salude

saludo estimado Carlos prueba 2

b

e mi <juan@servmail.com> @ 4 Responder | # Reenviar| () Archivar | () No deseado | T Eliminar  Mas v

846

Figura 3.70 Envio y recepcion de correo del usuario Juan hacia Carlos
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En la Figura 3.71 se visualiza que de la misma manera el envio de un correo
desde el usuario CARLOS RAMIREZ hacia JUAN JANETA.

# Escribir: Saludo - Thunderbird = o X
Archivo  Editar Ver Insertar Formato Opciones Herramientas Ayuda
< ar [oOrtografia v & Guardar Vv O Adjuntar Vv
N
Remitente (D)  CARLOS RAMIREZ <carlos@servmail.com> carlos@servmail.com & Cc Cco »

Para | juan@servmailcom”
Asunto | Saludo

Pérrafo V|| Anchura variable vl TT.T"B IV K=

Saludo estimado Juan prueba Z[

Carpetas. = | BNoleldos ¥ Conestrella Contacto  ¢P Etiquetas B Adjunto

V.8 Jevitonvonh. com ke b Asunto ®  paic @ rechs B
& Bandeja de entrada
< Enviados
il Papelera

v (5 carlos@servmail.com
) Bandeja de entrada

(& Bandefa ce salida

De mf <carlos@servmail.com> @ @ Responder | # Reenviar () Archivar | ¢) No deseado il Eliminar Mas v

A mi <juan@servmail.com> @ 845
Asunto Saludo

Saludo estimado Juan prueba 2

Figura 3.71 Envio y recepcion de correo del usuario Carlos hacia Juan

Por ultimo, se realiz6 la prueba de envio y recepcion de correos dede la cuenta
de Maria hacia Carlos, tal como se observa en la Figura 3.72.

g Bandeja de entrada - carlos@: | (| Problema al cargar la pagic X' = {of ¢

@ & Recibir mensajes | v & Redactar (9 Etiqueta Vv | 1li Filtro rapido

@ Carpetas " 2 | BNoleidos ¥ Conestrelia @ Contacto P Etiquetas B Adjunto
> (5 juan@servmail.com

2 -] Asunto B Pparticipantes @ Fecha ~AB
v (2 carlos@servmail.com 4 5
= Y — Saludo carlos@senvmail.com 2/8/2023 8:46
< Emviados & Saludo MARIA MARTINEZ @
i Papelera
v [ Carpetas locales
i Papelera
{5 Bandeja de salida
De MARIA MARTINEZ <maria@sevmail.com> @ @ Responder e Reenviar| () Archivar | ¢) No deseado | i Eliminar | Mas v
A mi <carios@servmail.com> & 2316
Asunto Saludo
saludo Estimado Carlos prueba 2
Bandeja oe entrada Guracion de |a cuenta -
8 Configuracian d X o x

8 Recibir mensajes | v # Redactar B Etiqueta v | 1t Filtro rapido

Carpetas w2 B Nokeidos ¥ Conestrella B Contacto P Etiquetss B Adjunto
EEEK) Asunto F ~AB

v [ maria@servmail.com
Bandeja de entrada
{8 Borradores (1)
< Emiados
fii Papelera

v [7 Carpetas locales
il Papelera
[ Bandeja de salida

De CARLOS RAMIREZ <carlos@servmailcom> @ @ Responder  # Reenwiar| [ Archivar ) Mo deseado | il Eliminar | Mas v
A mi@ 302
Asunio Saludo

saludo Estimada Maria prueba 2

Figura 3.72 Envio y recepcion de correo del usuario Maria hacia Carlos
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Reporte de vulnerabilidades

Para obtener el reporte de vulnerabilidades se procedio a instalar la herramienta
de escaneo, en este proceso no se vio reflejado grandes cambios solo las de
notificacion al momento de ejecutar el programa. Para el resto de la instalacion
el proceso fue el mismo que en la seccion de Instalacion de la herramienta de

escaneo del capitulo I.

El la Figura 3.73 se visualiza el segundo reporte generado por la herramienta, en
la imagen se evidencia que el porcentaje de aseguramiento del sistema ha
mejorado considerablemente, ya que en el primer reporte se tuvo un valor de
30.42 % y en este segundo reporte refleja un valor 60.45 %. Ademas, de las 202
configuraciones que se analizaron 107 han logrado pasar las pruebas basadas
en el STIG mientras que 70 configuraciones aun tienen problemas de
configuracion. El valor de aseguramiento del servidor es inferior al 80% por ende

el sistema sigue entando en estado rojo.

All Settings Report - Microsoft Windows Server 2019 STIG SCAP Benchmark

SCAP Compliance Checker - 5.7.2

Score | System Information | Content Information | Results | Detailed Results

Score

0 Adjusted Score: 60.45%
Original Score: 60.45%
- 0 ‘Compliance Status: RED

Pass: 107  Not Applicable: 25
Fail. 70 Not Checked: 0
Error: 0 Not Selected: 0
Unknown: 0 Informational: 0
Fixed: 0 Total: 202

BLUE: Score equals 100

GREEN: Score is greater than or equal to 90

YELLOW: Score is greater than or equal to 80
RED: Score is greater than or equal to 0

Figura 3.73 Segundo reporte de vulnerabilidades

También se obtuvo de forma detallada las 70 configuraciones con problemas, las
cuales se dividen en las tres categorias, en la primera categoria, también
conocida como gravedad alta, se tienen tres configuraciones que se ven
reflejadas en color rojo, mientras que las deméas se ven reflejadas de color azul.

Esto se puede evidenciar en la Figura 3.74.
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Results: High Severity (CAT I)

Automated Checks

V-205653 - Windows Server 2018 reversible password encryption must be disabled. - Pass

V-205654 - Windows Server 2019 must be configured to prevent the storage of the LAN Manager hash of passwords. - Pass

\-205663 - Windows Server 2019 local volumes must use a format that supports NTFS attributes. - Pass

V-205711 - Windows Server 2019 Windows Remote Management (WinRM) client must not use Basic authentication. - Pass

W-205713 - Windows Server 2019 Windows Remote Management (WinRM) service must not use Basic authentication. - Fail

V-205724 - Windows Server 2019 must not allow anonymous enumeration of shares. - Pass

V-205725 - Windows Server 2019 must restrict anonymous access to Named Pipes and Shares. - Pass

W-205750 - Windows Server 2018 Act as part of the operating system user right must not be assigned to any groups or accounts. - Pass
V-205753 - Windows Server 2019 Create a token object user right must not be assigned to any groups or accounts. - Pass

W-205757 - Windows Server 2019 Debug programs: user right must only be assigned to the Administrators group. - Fail

W-205802 - Windows Server 2019 must disable the Windows Installer Always install with elevated privileges option. - Fail

V-205804 - Windows Server 2018 Autoplay must be turned off for non-volume devices. - Pass

V-205805 - Windows Server 2019 default AutoRun behavior must be configured to prevent AutoRun commands. - Pass

V-205806 - Windows Server 2019 AutoPlay must be disabled for all drives. - Pass

W-205849 - Windows Server 2019 must be maintained at a supported servicing level. - Pass

V-205808 - Windows Server 2019 must prevent local accounts with blank passwords from being used from the network. - Pass
V-205814 - Windows Server 2019 must not allow anonymous enumeration of Security Account Manager (SAM) accounts. - Pass
V-205819 - Windows Server 2019 LAN Manager authentication level must be configured to send NTLMv2 response only and to refuse LM and NTLM. - Pass

60 000000GO0GCOOCO0OGGOOCO

Figura 3.74 Segundo reporte de configuraciones de categoria |

De la misma manera se presenta en la siguiente Figura 3.75 el reporte detallado
de las configuraciones de categoria Il, también conocido como de gravedad
media, en esta se encuntran 60 configuraciones representadas en color rojoy 94
en color azul. La mayoria de estas configuraciones logran pasar con lo
establecido en por la STIG, mientras que las demas deben ser solventados para

asegurar aun mas el sistema.

Results: Medium Severity (CAT Il)

Automated Checks

Figura 3.75 Segundo reporte de configuraciones de categoria Il

Por ultimo se presenta las configuraciones de categoria 3, también consideras
como de gravedad baja, en estas se encuentran un total de 8 configuraciones de
ellas la mayor parte son configuraciones representadas por color rojo, sin
embargo estas configuraciones al ser de nivel 3 no afectan el SO de servidor.
Esto queda a consideracion del administrador si desea solventar dichas

configuraciones. Estos resultados se evidencia en la Figura 3.76.
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Results: Low Severity (CAT Ill)

Automated Checks

g the information to Microsoft - Fail

Figura 3.76 Segundor reporte de configuraciones de categoria Il

3.3 Analisis de los reportes de vulnerabilidades

Anélisis de los dos reportes obtenidos

En la Figura 3.77, se visualizan los dos reportes obtenidos, en la parte izquierda,
la imagen corresponde al primer reporte en la cual se evidencia un valor de 38.42
%, este valor corresponde al porcentaje del servidor sin politica de seguridad
aplicada, también se tiene que el estado del SO de servidor es grave. Por otro
lado, en la parte derecha se visualiza el segundo reporte, el valor de
aseguramiento del servidor se ha elevado a un porcentaje de 60.45 %, este
resultado se obtuvo después de aplicar las politicas de seguridad. Sin embargo,
el estado sigue en estado grave por lo cual se debe realizar cambios manuales

para aumentar este porcentaje.

También se puede visualizar que el total de configuraciones que se han
analizado en los dos reportes son de 202; en el primero, 68 configuraciones
cumplen con lo establecido por el STIG, mientras que la diferencia tiene
problemas de configuraciones. En el segundo reporte el valor de configuraciones
ha aumentado a 107, mientras que la diferencia corresponde a configuraciones

con posibles problemas de seguridad.

All Settings Report - Microsoft Windows Server 2019 STIG SCAP ings Report - Microsoft Windows Server 2019 STIG SCAP Benchmark

Benchmarl

Score
Score

38.42% == 60.45% .==:

Figura 3.77 Reporte de aseguramiento de Windows Server 2019
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También se pueden analizar las diferentes categorias que presenta la
herramienta de escaneo, empezando por la categoria | tal como se observa en
la Figura 3.78. En el primer reporte se visualiza 18 configuraciones de los cuales
la mitad pasa la pruebas, mientras que la otra mitad tiene problemas de
configuracion de seguridad. En la otra imagen también se visualiza la categoria
| pero esta corresponde al segundo reporte donde se aplicaron las politicas de
seguridad, evidentemente se confirma que se han obtenido mejoras
considerables, de estos resultados solo tres configuraciones son considerados

de gravedad, las cuales posteriormente seran solventadas.

Results: High Severity (CAT )

Automated Checks

ts. - Pass
1se only and to refuse LM and NTLM. - Fa

Results: High Severity (CAT )

Automated Checks

Figura 3.78 Andlisis de reportes de categoria |

Asi también se obtuvo los resultados de categoria Il, la cual se analiza en base
a la Figura 3.79. En el primer reporte realizado, lado izquierdo, se visualiza que
existe la mayor cantidad de configuraciones con problemas, especificamente 96
configuraciones con problemas de seguriad. Por otro, parte derecha de la figura,
se observa que la mayoria de los problemas se han solventado con la aplicacién
de las politicas de seguridad, especificamente 94 configuraciones sin problemas

y 60 configuraciones con problemas.
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Results: Medium Severity (CAT Il)

Automated Checks

Results: Medium Severity (CAT Il)

Automated Checks

Figura 3.79 Analisis de reportes de categoria |l

Finalmente, en la Figura 3.80 se tiene los reportes de la categoria Ill, no se
visualizan cambios considerables ya que en el primer reporte ubicado en la parte
superior se han encontrado 8 configuraciones de ellas solo una logra cumplir con
las reglas del STIG. El segundo reporte, ubicado en la parte inferior, evidencia
gue son dos las reglas que cumplen, dando como resultado que la mayor parte
de configuraciones tienen problemas, sin embargo, estas configuraciones al
pertenecer a la categoria Ill el SO de servidor no se ve afectado ya que son

minimos los problemas de seguridad.

Results: Low Severity (CAT lll)

Automated Checks

Results: Low Severity (CAT Ill)

Automated Checks

Figura 3.80 Analisis de reportes de categoria lll
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Reporte de problemas que se han solventado en las tres categorias

En la Tabla 3.3 se detalla los problemas que se solvent6 con la aplicacion de las

politicas de seguridad, ademas se detalla cada uno de los problemas y qué

efecto tienen en el servidor.

Tabla 3.3 Detalle de problemas de categoria | solventados

‘ Categoria |

Configuraciones solventadas
mediante el script

Detalle del problema

recursos compartidos.

La  autenticacion basica  emplea
Administracion remota de | contrasefias en formato de texto sin cifrar,
Windows (WIinRM) lo que podria resultar en la vulnerabilidad

del sistema.

Posibilitar que los usuarios  sin
Windows Server 2019 debe | identificacion puedan listar todos los
abstenerse de permitir la | nombres de cuentas y visualizar todos los
enumeracion anénima de | recursos compartidos podria generar un

esquema de ubicaciones susceptibles
para dirigir posibles ataques al sistema.

La reproduccion automatica debe

Las cuentas de usuario comunes no
deben contar con privilegios elevados.

Permitir que Windows Installer incremente

automatica debe configurarse

para evitar los comandos de

ejecucion automatica.

estar desactivada para | los privilegios durante la instalacion de

dispositivos sin volumen. programas podria abrir la puerta para que
individuos y programas maliciosos logren
tomar el control total de un sistema.

El comportamiento Posibilitar la ejecucion de comandos

predeterminado de ejecucién H AutoRun puede abrir la puerta a la

insercion de codigo perjudicial en un
sistema. Ajustar esta configuracién impide
de

comandos AutoRun.

la ejecucion los mencionados
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La reproduccion automatica debe
estar deshabilitada para todas las

Posibilitar la ejecucién de AutoPlay puede
dar paso a la insercién de cédigos dafiinos

autenticacion de LAN Manager
con el proposito de permitir
Unicamente la emision de una
respuesta NTLMv2, y proceder a

denegar tanto LM como NTLM.

unidades. en un sistema. Activar esta directriz
implica desactivar la reproduccion
automatica en todas las unidades.
El protocolo de autenticacion Kerberos
Es necesario ajustar la  version 5 es el método estandar para
configuracion del nivel de | verificar la identidad de los usuarios que

acceden a cuentas de dominio. Aunque
NTLM, que es menos seguro, se mantiene
en las versiones mas recientes de
Windows, esto se hace por razones de
compatibilidad con sistemas anteriores y
aplicaciones que dependen de él, a pesar

de sus limitaciones de seguridad.

De la misma manera se detalla en la Tabla 3.4 los problemas solventados de la

categoria ll.

Tabla 3.4 Detalle de problemas de categoria Il solventados

‘ Categoria Il

Configuraciones solventadas
en Windows server 2019

Detalle del problema

remoto deben configurarse con
el cifrado de conexion del cliente

establecido en nivel alto.

Los servicios de escritorio | Habilitar la comunicacion insegura de
remoto deben requerir | procedimiento remoto (RPC) pone en
comunicaciones seguras de | riesgo el sistema frente a posibles ataques
llamada a procedimiento remoto | de intermediarios y divulgacién de datos.
(RPC).

Los servicios de escritorio Es esencial encriptar las conexiones

remotas para prevenir el acceso no

autorizado a datos sensibles o informacién

confidencial. Optar por la opcion "Alto nivel"
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asegurara que las sesiones estén cifradas

en ambas direcciones.

Es necesario incorporar los
datos provenientes de la linea de
de

eventos

dentro los
de

relacionados con la generacion

comandos

registros

de procesos.

Activar la opcion de "Registrar informacion
de la linea de comandos en eventos de
inicio de procesos" permitird almacenar los
detalles de la linea de comandos junto con
los eventos de inicio de procesos en el

registro.

2019 debe

forzar la configuracion de la

Windows Server

subcategoria de la politica de

auditoria para anular la
configuracion de la categoria de

la politica de auditoria.

La recoleccion de esta informacion resulta
fundamental para examinar la proteccién
de

indicios de conducta dudosa e imprevista.

los recursos de datos e identificar

La antigiedad minima de la
contrasefia debe configurarse en

al menos un dia.

Habilitar la posibilidad de modificar
contrasefas en rapida sucesiéon durante un
mismo dia posibilita a los usuarios alterar
las contrasefias utilizando su registro de

contrasefas previas.

El historial de contraseias debe
configurarse para recordar 24

contrasefas

Esto posibilita a los usuarios desactivar de
manera efectiva la necesidad de solicitar
modificaciones regulares de contrasefa.
Por defecto, se establece en "24" para los

sistemas dentro del dominio de Windows.

Es necesario establecer una
de 14

caracteres para la contrasenia.

longitud minima

Los sistemas de informacion desprotegidos

por contraseflas deébiles abren la

posibilidad de que cualquier individuo
pueda descifrar la contrasefia, lo que le
daria acceso al sistemay pondria en riesgo

el dispositivo, los datos y la red interna.

Debe evitar la visualizacion de
presentaciones de diapositivas

en la pantalla de bloqueo.

Deshabilitar esta caracteristica restringira
el acceso a la informacion unicamente para

usuarios que han iniciado sesion.




66

La pantalla de inicio de sesion no
debe exhibir la interfaz de
usuario (IlU) destinada a la

seleccioén de red.

Habilitar la participacion con la pantalla de
seleccion de redes capacita a los usuarios
para modificar las conexiones a redes

disponibles sin necesidad de iniciar sesion.

Windows Defender SmartScreen
debe estar habilitado.

Activar SmartScreen tiene la capacidad de
de

descargados de Internet que podrian ser

impedir la ejecucion programas
peligrosos, o de notificar a los usuarios al

respecto.

Debe evitar la indexaciéon de

archivos cifrados.

La indexacion de documentos encriptados

puede revelar informacion confidencial.
Esta configuracion impide la indexacion de
los documentos que estan protegidos

mediante cifrado.

El empleo de la autenticacion
Digest no debe ser realizado en
el cliente de administracion
remota de Windows (WinRM).

La seguridad de la autenticacion Digest no
es tan robusta como otras alternativas y
podria ser vulnerable a ataques de
intermediarios. Optar por no habilitar la
disminuird  esta

autenticacion  Digest

posibilidad.

Las cuentas de administrador no
deben enumerarse durante la

elevacion.

El Control de cuentas de usuario
debe, como minimo, solicitar el
de

administradores en el escritorio

consentimiento los

seguro.

Esta disposicion establece el sistema de
manera que siempre demande a los
usuarios ingresar tanto un nombre de
usuario como una contrasefia para elevar
una aplicacion en curso.
Este ajuste establece las condiciones
necesarias para que los administradores
gue han accedido al sistema finalicen una
accion que demanda mayores niveles de

autorizacion.

Es necesario establecer la

configuracion del registro de

eventos de la aplicacién en un

Esto podria impedir el registro adecuado de

eventos de auditoria, lo que resultaria en la
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valor igual o superior a 32768
(KB).

necesidad constante de atencion por parte
del equipo administrativo.

Es necesario establecer Ila

Esto puede evitar que los eventos de

dimension del registro de  auditoria se registren correctamente y
sucesos de seguridad en | requieran atencion frecuente por parte del
196608 (KB) o superior. personal administrativo.

Es fundamental prevenir la | Esta disposicion impide que los usuarios

modificacion de las opciones de

instalacion por parte de los

usuarios.

modifiquen las preferencias de instalacion,
lo cual podria resultar en el descuido de las

medidas de seguridad.

No debe guardar contrasefias en

Remote Desktop Client.

Almacenar contrasefas en el Cliente de
Escritorio Remoto podria posibilitar que un
individuo sin autorizacion inicie una sesion

de escritorio remoto en un sistema ajeno.

de

invariablemente

Los servicios escritorio

remoto deben
las

requerir al cliente

contrasefias al momento de

establecer la conexion.

Desactivar esta configuracion posibilitaria

que cualquier individuo utilice las

credenciales guardadas en un objeto de
enlace para establecer conexion con el

servidor de terminales.

de

credenciales RunAs no debe ser

El almacenamiento

llevado a cabo por el Servicio de

Administracion Remota de

Windows (WIinRM).

Si se impide guardar las credenciales de
RunAs para la gestion remota de Windows,

se impedira su uso con extensiones.

El modo de aprobacion del
Control de cuentas de usuario
para el administrador integrado

debe estar habilitado

Esta disposicién establece la cuenta de
administrador incorporada para operar en
un modo que requiere la aprobacion del

administrador.

de

Cuentas de Usuario tiene la

El sistema de Control

responsabilidad de rechazar de
automatica las

de

manera

peticiones elevacién

Este ajuste regula como se maneja la
elevacion cuando es requerida por una

cuenta de usuario normal.
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realizadas por usuarios de nivel

estandar.

El uso de trafico no encriptado
no debe ser permitido en el
Cliente  de
Remota de Windows (WinRM).

Administracion

El acceso no encriptado desde una
ubicacion remota a un sistema puede poner
la confidencialidad de Ia

en riesgo

informacion sensible. Por lo tanto, es
necesario aplicar encriptacion para prevenir

esta situacion.

La configuracion del cliente de
red de Microsoft debe establecer
que las comunicaciones con

firma digital estén

permanentemente habilitadas.

La implementacion de firmas digitales en
los paquetes SMB contribuye a evitar
de
Cuando esta configuracion esta activada, el
SMB

comunicacién con un servidor SMB que

posibles ataques intermediarios.

cliente solamente  establecera

aplique firmas a los paquetes SMB.

La configuracién del Servidor de
Red de Microsoft requiere que
las comunicaciones con firma
digital
"Habilitadas"

se configuren como

de
parte del

en caso
consentimiento por

cliente.

La implementacion de firmas digitales en
los paquetes SMB contribuye a evitar
de
Cuando esta configuracién esté activada, el
SMB

comunicaciéon con un servidor SMB que

posibles ataques intermediarios.

cliente solamente establecera

aplique firmas a los paquetes SMB.

Los inicios de sesion no seguros
en un servidor SMB deben estar

deshabilitados.

La implementacion de firmas digitales en
los paquetes SMB contribuye a evitar
de
Cuando esta configuracion esta activada, el
SMB

comunicacién con un servidor SMB que

posibles ataques intermediarios.

cliente solamente  establecera

aplique firmas a los paquetes SMB.

La telemetria debe configurarse

en Seguridad o Basico.

esta habilidad
de
sensibles fuera de

Restringir impedira la

transmision datos posiblemente
La

en

la compafia.

alternativa denominada "Seguridad"
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cuanto a Telemetria establece el nivel
de

mientras que la configuracion de telemetria

minimo informacion  compartida,
para el cliente en modo "Béasico” envia

datos fundamentales de diagndstico.

Debe evitar que se descarguen
archivos adjuntos de fuentes
RSS.

Los archivos que se agregan en los feeds
RSS podrian no ser seguros. Este ajuste
impedira la descarga de archivos adjuntos
desde fuentes RSS.

Los servicios que emplean el
sistema local para llevar a cabo
la negociaciébn durante el
proceso de autenticacion NTLM,
deben utilizar la identidad de la
maquina en vez de autenticarse

de manera anénima.

Los servicios que emplean la funcién del
Sistema local que involucra la autenticacion
NTLM al reiniciar pueden experimentar
accesos no autorizados si se les concede la
posibilidad de autenticarse de manera

anonima en vez de emplear la identidad de

Debe evitar que NTLM vuelva a

una sesion nula.

la maquina.
Las sesiones NTLM que tienen la
capacidad de utlizar sesiones sin

autenticacion pueden obtener acceso de

manera no autorizada.

Debe evitar la autenticacion

PKU2U mediante identidades en

PKU2U es un sistema de autenticacion

punto a punto que impide que las

linea. identidades en linea se autentiquen en
sistemas que estdn conectados a un
dominio.

Es necesario establecer la  Microsoft ha integrado diversos

configuracion de seguridad de la
sesion para los clientes que
utiizan NTLM SSP de manera
gue se exija la implementacion
de seguridad de sesion NTLMv2
y un nivel de cifrado de 128 bits.

proveedores de apoyo de seguridad
destinados a utilizarse con sesiones de
llamada a procedimiento remoto (RPC). Es
esencial activar todas las alternativas para

asegurar el mas alto grado de proteccion.
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Es necesario establecer la
configuracion de seguridad de la
sesidn en servidores que utilizan
NTLM SSP de manera que se
de

seguridad de sesion NTLMv2,

exija la implementacion

asi como el empleo de cifrado de
128 (bits).

Microsoft

ha integrado diversos

proveedores de apoyo de seguridad
destinados a utilizarse con sesiones de
llamada a procedimiento remoto (RPC). Es
esencial activar todas las alternativas para

asegurar el mas alto grado de proteccion.

En la Tabla 3.5 se presenta los problemas solventados de la categoria .

Tabla 3.5 Detalle de problemas de categoria Ill solventados

‘ Categoria Il

Configuraciones solventadas en
Windows server 2019

Detalle del problema

Es necesario fortalecer los permisos
por defecto de los elementos en el

contexto del sistema global.

Los sistemas operativos Windows
cuentan con un registro global de
recursos compartidos del sistema.
Cada tipo de recurso se origina con
una lista de control de acceso
discrecional (DACL) predefinida que
establece quiénes tienen la capacidad
de acceder a los recursos y con qué
Cuando se activa esta
la DACL predefinida se

vuelve mas restrictiva, lo que posibilita

permisos.

politica,

gue usuarios no administrativos

puedan visualizar los recursos

compartidos, pero no realizar cambios

en aquellos que no hayan creado.
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Aplicacién de recomendaciones de forma manual

Primer problema de categoria |: Servicio de administraciéon remota de
Windows (WinRM)

Para solventar los problemas de seguridad presentes en la categoria | se
procedi6 a ingresar a los detalles de dicho problema, para lo cual al dar clic sobre
la configuracién representadas en color rojo se despleg6 los detalles, tal como
se observa en la Figura 3.81 también se puede observar que se presenta una
breve descripcion, asi como también el proceso que se debe seguir para

solventar el inconveniente.

V-205713 - Windows Server 2019 Windows Remote Management (WinRM) service must not use Basic authentication.

Rule ID: xccdf_mil.disa.stig_rule_SV-205713r877395_rule
Test Type: | Automated

Result: Fail

Version: WN19-CC-000500

Identities: | V-93507

SV-103503
CCI-000877 (NIST SP 800-53: MA-4 ¢; NIST SP 800-53A: MA-4.1 (iv); NIST SP 800-53 Rev 4: MA-4 c; NIST SP 800-53 Rev 5: MA-4 c)

Description: | Basic authentication uses plain-text passwords that could be used to compromise a system. Disabling Basic authentication will reduce this potential. false

Fix Text: Configure the policy value for Computer Configuration >> Administrative Templates >> Windows Components >> Windows Remote Management (WinRM) >> WinRM Service >>
"Allow Basic authentication" to "Disabled”

Severity high
Weight: 10.0

Reference: Title: DPMS Target Microsoft Windows Server 2019
Publisher: DISA
Type: DPMS Target
Subject: Microsoft Windows Server 2019
Identifier: 2907

Definitions: | Definition ID: oval:mil.disa.stig.windows:def:2091

Result: false
Title: WN19-CC-000500
Description: Windows Server 2019 Windows Remote Management (WinRM) service must not use Basic authentication.
Class: compliance
Tests: o false (All child checks must be true.)
= false (All child checks must be true.)
= false (‘Allow Basic authentication' is set to 'Disabled')

Tests: Test ID: oval:mil.disa.stig.windows:tst: 112600 (registry_test)
Result: false
Title: ‘Allow Basic authentication' is set to 'Disabled’
Check Existence: One or more collected items must exist
Check: All collected items must match the given state(s)
Object ID:  oval:mil.disa.stig.windows:obj:112600 (registry_object)
Object Requirements: o hive must be equal to 'HKEY_LOCAL_MACHINE'
o key must be equal to 'Software\Policies\Microsoft\Windows\WinRM\Service'
o name must be equal to 'AllowBasic'
State ID: oval:mil.disa.stig.windows:ste:112600 (registry_state)
State Requirements: o check_existence = 'at_least_one_exists', type must be equal to 'reg_dword'
o check_existence = 'at_least_one_exists', value must be equal to '0"
Additional Information: Check existence requirement not met.

Figura 3.81 Detalles de la configuracion de servicio de administracion remota
de Windows (WIinRM)

Para la solucién del problema se procedié a ingresar al editor de directivas de
grupo local, ejecutando el comando gpedit.msc. Dentro de esta ventana, se opto
por elegir la alternativa correspondiente a la configuracion del equipo. Una vez
en esta seccion, se procedio a seleccionar las plantillas administrativas, seguido

por los componentes de Windows. En la Figura 3.82 se evidencia este proceso
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Figura 3.82 Ventana de plantillas administrativas en configuracion del equipo

Dentro de esta categoria, se escogio especificamente la opcion relacionada con

la administracién remota de Windows (WinRM) - Cliente WinRM. En el marco de

esta configuracion, se llevé a cabo la accion de permitir la autenticacién basica,

estableciéndola en el estado "Deshabilitado”. Esta configuracién se evidencia en

la Figura 3.83.
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Figura 3.83 Configuracion manual de la configuracion de servicio de

administracion remota de Windows (WinRM)
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Segundo problema de categoria I: “Windows Installer” Instalar siempre con

privilegios elevados

De la misma manera se procedié a solventar el segundo problema de la
categoria I, en la Figura 3.84 se visualizan los detalles el problema, que efectos

tiene en el sistema y como se solventa el problema.

V-205802 - Windows Server 2019 must disable the Windows Installer Always install with elevated privileges option.

Rule ID: xcedf_mil.disa.stig_rule_SV-205802r852503_rule
Test Type: Automated

Result: Fail

Version: WN19-CC-000430

Identifies: | V-83201
SV-103280

NIST SP 800-53 Rev 4: CM-11 (2))

Description: | Standard user accounts must not be granted elevated privileges. Enabling Windows Installer to elevate privileges when installing applications can allow malicious persons and
applications to gain full control of a system. false

Fix Text: Configure the policy value for Computer Configuration >> Administrative Templates >> Windows Components >> Windows Installer >> "Always install with elevated privileges" to
"Disabled".

Severity high
Weight: 10.0

Reference: Title: DPMS Target Microsoft Windows Server 2019
Publisher: DISA
Type: DPMS Target
Subject: Microsoft Windows Server 2019
Identifier: 2007

Definitions: | Definition ID: oval:mil disa.stig windows:def:2086
Result: false
Title: WN19-CC-000430
Description: Windows Server 2019 must disable the Windows Installer Always install with elevated privileges option.

Class: compliance

Tests: o false (All child checks must be true.)

= false (All child checks must be true.)
= false (‘Always install with elevated privileges' is set to 'Disabled’)

Tests: Test ID: oval:mil.disa.stig.windows:tst:112000 (registry_test)
Result: false
Title: 'Always install with elevated privileges' is set to 'Disabled'
Check Existence: One or more collected items must exist
Check: All collected items must match the given state(s).
Object ID:  oval:mil.disa.stig.windows:obj: 112000 (registry_object)
Object Requirements: o hive must be equal to 'HKEY_LOCAL_MACHINE'
o key must be equal to 'Software\Pol M \Wir
o name must be equal to 'AlwaysinstallElevated'
State ID: oval:mil.disa.stig.windows:ste: 112000 (registry_state)
State Requirements: o check_existence = 'at_least_one_exists', type must be equal to 'reg_dword'
o check_existence = 'at_least_one_exists', value must be equal to "0’
Additional Information: Check existence requirement not met.

Figura 3.84 Detalles del segundo problema de categoria |

Para solventar dicho problema se procedié a dirigirse a la configuracion del
equipo luego a plantillas administrativas, dentro de esa ventana se escogio
componentes de Windows en la opcion de instalador de Windows se buscoé la
opcion "Instalar siempre con privilegios elevados" y se procedié a “deshabilitarlo”.

Esta configuracion se evidencia en la Figura 3.85.
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Esta configuracon de directiva indica a Windows Installer que

debe usar permisos elevados al instalar cualquier programa en el

sistema.

Si habilita esta configuracion de directiva, se extenderan los

privilegios a todos los programas. Estos privilegios normalmente

s reservan para los programas que se han asignado al usuario
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Figura 3.85 Configuracion manual del segundo problema de categoria |

Asi también se procedi6 a solventar cuatro configuraciones con problemas de la

categoria ll, estos problemas se detallan a continuacion y su respectivo proceso

para solventar el problema.

Primer problema de categoria Il: Limite de inactividad de la maquina

Como primer problema se detalla en base a la Figura 3.86, en donde se visualiza

los detalles del problema, la regla que se empled para realizar la comparacion,

también se observa el impacto que tiene en el sistema al no solventarse el

problema.
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V-205633 - Windows Server 2019 machine inactivity limit must be set to 15 minutes or less, locking the system with the screen saver.

Rule ID:
Test Type
Result:
Version:

Identities:

Description:

Fix Text:

Severity.
Weight:

Reference:

Definitions:

Tests

Para

xcedf_mil disa.stig_rule_SV-205633r569188_rule
Automated

Fail

WN19-S0-000120

Y-92961

SV-103049
CCI-000056 (NIST SP 800-53: AC-11 b; NIST SP 800-53A: AC-11.1 (iii); NIST SP 800-53 Rev 4: AC-11 b; NIST SP 800-53 Rev 5: AC-11 b)

CCI-000057 (NIST SP 800-53: AC-11 a; NIST SP 800-53A: AC-11.1 (ii); NIST SP 800-53 Rev 4: AC-11 a; NIST SP 800-53 Rev 5: AC-11 a)
CCI-000060 (NIST SP 800-53: AC-11 (1); NIST SP 800-53A: AC-11 (1).1; NIST SP 800-53 Rev 4: AC-11 (1); NIST SP 800-53 Rev 5: AC-11 (1

Unattended systems are susceptible to unauthorized use and should be locked when unattended. The screen saver should be set at a maximum of 15 minutes and be password
protected. This protects critical and sensitive data from exposure to unauthorized personnel with physical access to the computer.

Satisfies: SRG-08-000028-GP0OS-00009, SRG-0S-000029-GP0OS-00010, SRG-0S-000031-GPOS-00012 false

Configure the policy value for Computer Configuration >> Windows Settings >> Security Settings >> Local Policies >> Security Options >> "Interactive logon: Machine inactivity limit"
to "900" seconds or less, excluding "0" which is effectively disabled.

medium
10.0

Title: DPMS Target Microsoft Windows Server 2019
Publisher: DISA
Type: DPMS Target
Subject: Microsoft Windows Server 2019
Identifier: 2807

Definition ID: oval:mil.disa.stig.windows2019:def:205633
Result: false
Title: WN19-S0-000120 - Windows Server 2019 machine inactivity limit must be set to 15 minutes or less, locking the system with the screen saver.
Description: Unattended systems are susceptible to unauthorized use and should be locked when unattended. The screen saver should be set at a maximum of 15 minutes and
be password protected. This protects critical and sensitive data from exposure to unauthorized personnel with physical access to the computer.

Satisfies: SRG-08-000028-GP0OS-00009, SRG-0S-000029-GP0OS-00010, SRG-0S-000031-GP0OS-00012
Class: compliance
Tests: o false (All child checks must be true.)
= false (All child checks must be true.)
= false (The machine inactivity limit is set to 15 minutes or less)

TestID: oval:mil.disa stig.windows:tst:25344400 (registry_test)
Result: false
Title: The machine inactivity limit is set to 15 minutes or less
Check Existence: One or more collected items must exist.
Check: All collected items must match the given state(s).
State Operator: All item-state comparisons must be true.
Object ID:  oval:mil.disa stig. windows:obj:25344400 (registry_object)
Object Requirements: o hive must be equal (case insensitive) to 'HKEY_LOCAL_MACHINE'
o key must be equal (case insensitive) to 'Software\MicrosoftiWindows\CurrentVersion\Policies\System'

Figura 3.86 Detalles del primer problema de categoria Il

abordar esta cuestion, se llevaron a cabo una serie de pasos, comenzando

por la configuracion de la computadora. En primer lugar, se accedio a la

Configuracion de Windows. A continuacion, se accedid a la seccion de

Configuracion de seguridad, donde se optd por las Directivas locales. En la

nueva ventana, se eligieron las Opciones de seguridad y se procedi6 a ajustar el

parametro "Inicio de sesion interactivo: limite de inactividad de la maquina™ a un

valor

igual o inferior a "900" segundos. Esto se evidencia en la Figura 3.87.
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Figura 3.87 Configuracion de Windows y Configuracién de seguridad
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En la nueva ventana, se eligieron las Opciones de seguridad y se procedi6 a

ajustar el pardmetro "Inicio de sesion interactivo: limite de inactividad de la

maquina" a un valor igual o inferior a "900" segundos. Esto se evidencia en la

Figura 3.88.
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Figura 3.88 Configuracion manual del primer problema de categoria Il

Inicio de sesi6n interactivo: limite de inactiv.

Configuracion de sequridad local  Explcacion

El equipo se bloquears después de

900 7| segundos.
- DCOM: restricciones de inicio de equipo en sintaxis de Lenguaje de definicién ded.. No ests definido
. Dispositivos: impedir que los usuarios instalen controladores de impresora Habilitada
. Dispositivos: permitir desacoplamiento sin tener que iniciar sesion Habilitada

? X

Segundo problema de categoria Il: Administracion remota de Windows

Para el segundo problema se escogié acceso remoto sin cifrar, ya que al estar

sin cifrar puede comprometer informacion confidencial. Esta configuracion se

visualiza en la Figura 3.89, donde se detalla el problema.

V-205817 - Windows Server 2019 Windows Remote Management (WinRM) service must not allow unencrypted traffic.

Rule ID: xcedf_mil.disa.stig_rule_SV-205817r877382_rule
Test Type: Automated
Result: Fail
Version: WN19-CC-000510
Identities: 5
V-93501
890 (NIST SP 800-53 Rev 4: MA-4 (6); NIST SP 800-53 Rev 5: MA-4 (6))
[of 123 (NIST SP 800-53 Rev 4: MA-4 (6); NIST SP 800-53 Rev 5: MA-4 (6!
Description: | Unencrypted remote access to a system can allow sensitive information to be compromised. Windows remote management connections must be encrypted to prevent this.
Satisfies: SRG-0S-000393-GPOS-00173, SRG-0S-000394-GP0S-00174 false
Fix Text: Configure the policy value for Computer Configuration >> Administrative Templates >> Windows Components >> Windows Remote Management (WinRM) >> WinRM Service >>
"Allow unencrypted traffic" to "Disabled".
Severity: medium
Weight: 10.0
Reference: Title: DPMS Target Microsoft Windows Server 2019
Publisher: DISA
Type: DPMS Target
Subject: Microsoft Windows Server 2019
Identifier. 2907
Definitions: | Definition ID: oval:mil.disa.stig.windows:def:2092
Result: false
Title: WN19-CC-000510
Description: Windows Server 2019 Windows Remote Management (WinRM) service must not allow unencrypted traffic
Class: compliance
Tests: o false (All child checks must be true.)
= false (All child checks must be true.)
« false (WinRM Service: Allow unencrypted traffic' is set to 'Disabled’)
Tests: Test ID: oval:mil.disa.stig.windows:tst: 112700 (registry_test)
Result: false
Title: "WinRM Service: Allow unencrypted traffic’ is set to 'Disabled'
Check Existence: One or more collected items must exist
Check: All collected items must match the given state(s).
Object ID:  oval:mil.disa.stig.windows:obj: 112700 (registry_object)

Object Requirements:

o hive must be equal to 'HKEY_LOCAL_MACHINE'
o key must be equal to 'Software\Policies\Microsoft\Windows\WinRM\Service'
o name must be equal to 'AllowUnencryptedTraffic'

Figura 3.89 Detalles del segundo problema de categoria ll
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Para la respectiva solucion se accede a la Configuracion del dispositivo,
posteriormente se selecciond la alternativa de Plantillas administrativas. En la
ventana subsiguiente, se optd por la categoria de Componentes de Windows,
visualizada en la Figura 3.90 seguida por la eleccion de Administracion remota
de Windows (WIinRM), en la cual se seleccioné el Servicio WinRM. Finalmente,
se ubico la opcion "Permitir trafico sin cifrar" y se desactivd. Este cambio se

evidencia en la Figura 3.91.
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Figura 3.91 Configuracion manual del segundo problema de categoria Il

Tercer problema de categoria Il: Solicitud de autentificacion cuando el

sistema sale del modo de suspension

Para el tercer problema se escogio la solicitud de autentificacion cuando el
sistema estd en modo suspension ya que un sistema que no requiere
autenticacion al salir del modo de suspension puede proporcionar acceso a
usuarios no autorizados. En la Figura 3.92 se detalla el problema de la

configuracion.



V-205867 - Windows Server 2019 users must be prompted to authenticate when the system wakes from sleep (on battery).

Rule ID: | xcedf m

il disa.stig_rule_SV-205867r569188_rule

Test Type: | Automated

Result: Fail

Version: WN19-CC-000180

Identities: V-93253

ol

0366 (NIST SP 800-53: CM-6 b: NIST SP 800-53A: CM-6.1 (iv); NIST SP 800-53 Rev 4: CM-6 b; NIST SP 800-53 Rev 5: CM-6 b)

Description: | A system that does not require authentication when resuming from sleep may provide access to unauthorized users. Authentication must always be required when accessing a
system. This setling ensures users are prompled for a password when the system wakes from sleep (on battery). false

Fix Text: Configure the policy value for Computer Configuration >> Administrative Templates >> System >> Power Management >> Sleep Settings >> "Require a password when a computer
wakes (on battery)" to "Enabled"”.
Severity: medium
Weight: 10.0
Reference: Title: DPMS Target Microsoft Windows Server 2019
Publisher: DISA

Type: DPMS Target
Subject: Microsoft Windows Server 2019
Identifier: 2907

Definitions: Definition ID:  oval:mil disa.stig.windows:def:2061
Result: false

Title: WN19-CC-000180

Description: Windows Server 2019 users must be prompted to authenticate when the system wakes from sleep (on battery).
Class: compliance

Tests:

Tests: o false (All child checks must be true.)

= false (All child checks must be true.)
= false ('Require a password when a computer wakes (on battery)' is set to 'Enabled’)
Test ID: oval:mil disa_stig.windows:ist: 108400 (registry_test)
Result: false
Title: 'Require a password when a computer wakes (on battery) is set to 'Enabled"

Check Existence: One or more collected items must exist.

Obiject

State

Check: All collected items must match the given state(s).
Object ID:  oval:mil.disa stig.windows:obj-109400 (registry_object)

Requirements: o hive must be equal to '"HKEY_LOCAL_MACHINE'
o key must be equalto " A ft\Power\ Pt 0e796bdb-100d-47d6-a2d5-f7d2daas51f51"
© name must be equal to 'DCSettinglndex

State ID: oval:mil.disa_stig.windows:ste:109400 (registry_state)

Requirements: o check_existence = 'at_least_one_exists', type must be equal to ‘reg_dword"

o for check = "all', value, the following must be true:
= value must be equal to '1'

Additional Check te q| not met.

Figura 3.92 Detalles del tercer problema de categoria Il
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Para abordar la solucion correspondiente, se procedié a seguir el siguiente

conjunto de pasos: en primer lugar, se accedié a la Configuracion del equipo.

Dentro de esta area, se opt6d por Plantillas administrativas. Posteriormente, se

eligio la opcion de Sistemas. Una vez en la nueva ventana, se hizo clic en la

selecciéon de Administracion de energia. Dentro de este apartado, se seleccion6

la Configuracion de suspension, visualizadas en la Figura 3.93 seguido por la

eleccion de Requerir una contrasefia cuando una computadora se activa. En la

cual se procedio a habilitarlo. Esta configuracion se visualiza en la Figura 3.94.

= Directiva Equipo local

_ Plantillas administrativas
~ % Configuracién del equi
¥ Config = P Sistema Configuracién Estado Camentario
| Configuracién de software
o . & i Companentes de Windows
] Configuracion de Windows A ~ Comp
| Planti i Descripeién: ) | Impresoras
n varias opcionesde T oo
~ 8 Configuracién de usuario configuracién de componentes del | Mend Inicioy barra de tareas
“| Configuracién de software sistema. 1 Panel de control
1 Configuracién de Windaws I Red
I Plantillas administrativas 1 servidor

[ Todos los valores

v [ Sistema ~ || Administracién de energia =
] Acceso a Amacenamientomejo |~ s o i e
| Acceso de almacenamiento extr: stada mantaio
1 Administracién de comunicacior - Configuracidn de ahorro de energia
| Administracion de energia ~| Configuracién de limitacién de peticiones de energia
1 Administrador del servidor 1 Configuracién de notificaciones
7 Antimalware de inicio tempranc, I Configuracién de suspension
7] Apagado | Configuracién de video y pantalla
=1 App-V ) Configuracién del botén
= Asistencia de acceso denegado 1 Configuracién del disco duro
] Asistencia remota |12) Especificar un plan de energia activo personalizado No configurada No
1 Auditer creacién de procesos |12) Seleccionar un plan de energia activo No configurada No

7| Caché NV de disco
| COM distribuido
| Complejidad de PIN

Figura 3.93 Plantillas administrativas y administracién de energia
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~ [ sistema E | & solicitar una contraserta ol activer el equipo fcon bateriz) o x|
171 hcceso s Almacenamiento mejo [
Aecesa de almacensmiento extr, i i Solicitar una contrasefia al activar el equipo (con bateria) 1
% Adminsiracén de comunicacior || TP 6o bateria) Parits I conacivdad i ec con ol mod da-spers oo 5 == ] Yalor anterior | | Valor siguiente
« 51 Administracién de energis Edier configuracién de directiva L] Activar |a capacidad de que las aplicaciones impidan transi| .
Configuracién de shorro de B Especificar el tiempo de espera para la hibemacién del sisti () No configurada ~ Comentario:
Canfiguracidn de limitacidn || Requisitos: | Solicitar una contrasefia al activar el equipe (cenectado) ® Habiltada
Configuracidn de notificacic || Al menas Windows Vista - Especificar of tiempa de espera para la suspension del sistd
Configuracién de suspensié. Descripcidn: 1) Desactivar suspension hibrida (conectade) O Deshabilitada
1 Configuracdn de videay pe || Ests configuracion da directiva Permilir estados de espera (S1-53) mientras el equipo estd { Compatible con: [ oy o e ows Vista
Cenfiguracién del botén especifica i el sistema sclicitard 2l Permitir estadios de espera (51-53) mientras el equipo estd |
1 Canfiguracion del disco dur || usuario una ‘::::’:E?';‘f::"“ | Permitir que las aplicaciones impidan a suspensidn autom|
del uspensi .
i senvidar oo el o nivegitd Parmitir que las aplicaciones impidan la suspansién autom Cpcicnes: Ayuds:
= Antimalware de inicio tempranc. | Permitis |a suspensién automética con archives de red abid
2 Apagado Si habilita Permi archivos de red abig Esta configuracian de directiva especifica si el sistema solictard al
— :""" . e :;ﬂﬂg;;.:::::::‘:::“d;:&:m Permitir la conectividad de red con el modo de espera cong usuario una contrasena cuando el equipo salga de la suspension
71 sistencia de acceso denegado S B ——
1 tenca do e Conia e e Ao oo s i yreanude su funclonamiento.
- suspensi £ Espec fpa de espera pora la hibernacian del s
) Auditar creacién de procesos in ¥ = s Si habilita o na establece esta canfiguracidn de directiva,
171 Caché NV de disco funcionamiento I G e Ceraemiara ke o o 10 con ok sistema solicitara una contrasefia al usuaric cuando el equipo
=1 comdistri . " de Especificar el tiempo de espera para la suspension del sistg salga de s suspensién y reanude su funcianamiento.
1 Complejided de PIN dirctiva ol sitama o salctard una Desactivarsuspenside hbrida con bateria) S et et conts o et el st
) Cuotes de disco nt | £ Espei po de espera para la suspension desaten) deshabila sto onfiguacén de drectiva dsstema o
- . equipa salga de la suspension y 1) Especificar ¢ tiempo dé pera para la suspension dessten solicitard una contrasefa al usuario cuande ¢ equipo salga de la
1 Delagacion d radencisles resnude su funcionamiento. e poseapp oo suspensin y reanude su fundianamienta.
[ Device Guard
1 Directiva de grupo.
[ Directivas del sistems operativo
L] Estado del slmacenamiento
| Infrastructura de clasficacion ¢
Inicio de sesién
Instalacién d controladores
Instalacidn da dispositivos
2 Estendida | Esténdar /

Cancelar Apiica J
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Por ultimo, se procedié a configurar la opcién de eliminacion de tarjeta
inteligente, ya que al estar desatendido es susceptible al uso de personal no
autorizado; mediante el bloqueo se evita el acceso al sistema cuando la tarjeta

inteligente sea retirado. Este problema se visualiza en la Figura 3.95.

V-205912 - Windows Server 2019 Smart Card removal option must be configured to Force Logoff or Lock Workstation.

Rule ID xccdf_mil.disa.stig_rule_SV-205912r569188_rule
Test Type: | Automated
Result Fail

Version: WN19-S0-000150

Identities:

Description: | Unattended systems are ible to ized use and must be locked. Configuring a system to lock when a smart card is removed will ensure the system s inaccessible when
unattended. false

FixText | Configure the policy value for Computer Configuration >> Windows Settings >> Security Settings >> Local Policies >> Security Options >> "Interactive logon: Smart card removal
behavior” to "Lock Workstation" or "Force Logof

Severity: | medium

Weight: 10.0

Reference: Title: DPMS Target Microsoft Windows Server 2019
Publisher: DISA

Type: DPMS Target
Sublect: Microsoft Windows Server 2019
Identifier: 2907

Definitions: | Definition ID: oval:mildisa.stig.windows:def:2140
Result: false
Title: WN19-50-000150
Description: Windows Server 2019 Smart Card removal option must be configured to Force Logoff or Lock Workstation
Class: compliance
Tests: o false (All child checks must be true.
= false (One or more child checks must be true.)

= false (Interactive logon: Smart card removal behavior is set to Lock Workstation’)
= false (Interactive logon: Smart card removal behavior is set to 'Force Logoff)

Tests: TestD: ovalmil.disa.stig.windows:tst:119700 (registry_test)
Result: false
Title: “Interactive logon: Smart card removal behavior'is set to "Lock Workstation'
Check Existence: One or more collected items must exist.
Check: Al collected items must match the given statef(s).
Object ID:  oval:mil.disa.stig.windows:obj: 119700 (registry_object)
Object Requirements: o hive must be equal to HKEY_LOCAL_MACHINE'
o key must be equal to i NT\CH
o name must be equal to ‘scremoveoption’
State ID: oval:mildisa stig.windows:ste: 119700 (registry_state)

State Requirements: o check_existence = ‘at_least_one_exists', type must be equal to ‘reg_sz'
check_existence = ‘at_least_one_exists', value must be equal to 1"
hive equals 'HKEY_LGCAL MACHINE'
key equals i NT\Current
name equals 'scremovecption’
last_write_time equals '133363085870000000"
type equals 'reg_sz'
value equals '0'
windows_view equals '64_bit
Additional Information: - Check requirement not met.

value

o

Collected Item/State Result:
[false ]

coceoooo

Test ID: oval:mil.disa.stig.windows:1st:119701 (registry_test)
Result: false
Title: “Interactive logon: Smart card removal behavior' is set to 'Force Logoff
Check Existence: One or more collected items must exist.
Check: All collected items must match the given state(s).
Object ID: - oval:mil.disa stig.windows:obj: 119700 (registry_object)
Object Requirements: o hive must be equal to'HKEY_LOCAL_MACHINE'
o key must be equal to i i NT\Current!
o name must be equal to ‘scremoveoption’
State ID: oval:mildisa stig.windows:ste:119701 (registry_state)
State Requirements: o check_existence = 'at_least_one_exists', type must be equal to 'reg_sz'
o check_existence = 'at_least_one_exists', value must be equal to '2'
Collected Item/State Result: o hive equals 'HKEY_LOCAL_MACHINE'
false] o keyequals i NT\Current '
°

name equals 'scremoveoption’
last_write_time equals '133363085870000000"

Figura 3.95 Detalles del cuarto problema de categoria Il
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Para encontrar la solucion correspondiente, se procedié con los siguientes
pasos: en primer lugar, se accedio a la seccion de Configuracion de la
computadora; posteriormente, se ingresoé a la Configuracion de Windows. Dentro
de esta seccion, se eligidé la opcion de Configuracidbn de seguridad y, a
continuacion, se accedio a las Politicas locales. Este proceso se evidencia en la
Figura 3.96.

I Directiva Equipo local _ Configuracién de Windows
~ & Configuracién del equipo

% Configuracién de software Configuracién de seguridad Nombre

| Directiva de resolucion de n..

~ | Configuracion de Windows
_| Directiva de resolucion de nombres = Seripts (inicio o apagado)
2| Seripts (inicio o apagado) = Impresoras implementadas
4 Impresoras implementadas E
v Configuracién de seguridad QoS basada en directiva

4 Directivas de cuenta

| Directiva Equipo local Nombre Descripcion
~ & Configuracion del equipo) 7 Directivas de cuenta Directivas de bloqueo de contrasefia y cuenta
ol E°";f9“'ﬂ("?" :E SOR‘Za’e I\ Directivas locales Directivas de opciones de seguridad, derechos d..
¥ M8 Configuracion:de Windows 1 Windows Defender Firewall con seguridad avanzada Windows Defender Firewall con seguridad avan..
| Directiva de resolucién de nombres R
Directivas de Administrador de listas de redes Directivas de grupo de ubicacién, icono y nomb...

[ Scripts (inicio o apagado)
8 Impresoras implementadas
v & Configuracion de seguridad

_ Directivas de clave publica
| Directivas de restriccion de software

3 Directivas de cuenta | Directivas de control de aplicaciones Directivas de control de aplicaciones
3 Directivas locales @ Directivas de seguridad IP en Equipo local Administracién del protocolo de seguridad de..
| Windows Defender Firewall con seq | L] Configuracién de directiva de auditoria avanzada Configuracién de directiva de auditoria avanzada

PNa dbtveiia A At et e G s Wk

Figura 3.96 Configuracion de Windows y directivas locales

Dentro de las Politicas locales, se abri6 una nueva ventana en la que se
seleccionaron las Opciones de seguridad. Finalmente, se opté por la alternativa
"Inicio de sesion interactivo: comportamiento de eliminacion de tarjeta
inteligente" y se eligio entre las opciones "Bloquear estacion de trabajo” o "Forzar
cierre de sesion". Esta configuracion se evidencia en la Figura 3.97.

| Directiva Equipo local Directiva Configuracién de seguri..
* ¥ Configuracién del equipo £ Controlador de dominio: permiti a los operadores de servidor programar tareas No esta definido
o C°”:'9“'“'?” ZE ‘“":’""é L. Controlador de dominio: requisitos de firma de servidor LDAP No esta definido
v = Configuracién de Windows [ Controlador de dominios: requisitos del token de enlace de canal del servidor LDAP No esté definido
| Directiva de resolucion de nombres ‘ :
1| Controlador del dominio: permite conexiones de canal seguro vulnerables de Netlogan No esta definido

(2] Scripts (inicio o apagado)

5 Impresoras implementadas

v Configuracién de seguridad
4 Directivas de cuenta

| Criptografia de sistema: forzar la proteccion con dlaves seguras para las claves de usuario almacen... et
11| Criptografia de sisterna: usar algoritmos que cumplan FIPS para difrado, firma y operaciones hash Propiedades: Inicio de sesién interactivo: comportamient.. 7 X

L Cuentas: bloguear cuentas Microsoft

Configuracién de seguridad local  Explicacion

« (A Directivas locales . Cuentas: cambiar el nombre de cuenta de invitado

& Directiva de auditoria /] Cuentas: cambiar el nombre de la cuenta de administrador i' Inicio de sesion interactivo: compartarmiento de extraccion de
2 Asignacion de derechos de usu|| i Cuentas: estado de la cuenta de administrador tarjeta inteligente
4 Opciones de seguridad £ Cuentas: estado de la cuenta de invitado

| Windows Defender Firewall con se¢|| < Cuentas: limitar el uso de cuentas locales con contrasefia en blanco solo para iniciar sesién en la c..

| Directivas de Administrador de liste|| || DCOM: restricciones de acceso al equipo en sintaxis de Lenguaje de definicion de descriptores de ... Bloquear estacin de trabajo

| Directivas de clave piiblica 1] DCOM: restricciones de inicio de equipo en sintaxis de Lenguaje de definicion de descriptores de's..

| Directivas de restriccion de softwar(| || Dispositivos: impedir que los usuarios instalen controladores de impresora

| Directivas de control de aplicacione|| | Dispositivos: permitir desacoplamiento sin tener que iniciar sesion

#, Directivas de seguridad IP en Equip)
| Configuracién de directiva de audi
i QoS basada en directiva
7| Plantillas administrativas
v & Configuracién de usuario
7| Configuracion de software
| Configuracién de Windows

I Plantillas administrativas

| Dispositivos: permitir formatear y expulsar medios extraibles
.| Dispositivos: restringir el acceso a disquetes solo al usuario con sesién iniciada localmente
.| Dispositivos: restringir el acceso al CD-ROM solo al usuario con sesién iniciada localmente
[ inicio de sesion d i6n de tarjeta i

L4/ Inicio de sesion interactivo: limite de inactividad del equipo
L4/ Inicio de sesion interactivo: mostrar informacion de usuario cuando se bloquee la sesion
24/ Inicio de sesion interactivo: No mostrar el nombre de usuario al iniciar sesion
L/ Inicio de sesion interactivo: No mostrar ltimo inicio de sesion
2/ Inicio de sesién interactivo: no requerir Ctrl+Alt+Supr
2/ Inicio de sesién interactivo: nimero deinicios de sesion anteriores que se almacenaran en caché (..
Zi/Inicio de sesién interactive: pedir al usuario que cambie la contrasefia antes de que expire
£ Inicio de sesion interactivo: requerir la autenticacién del controlador de dominio para desbloquea..
_/Inicio de sesién interactivo: requerir Windows Hello para empresas o tarjeta inteligente
Inicio de sesion interactivo: texto del mensaje para los usuarios que intentan iniciar una sesion

< 5 || i Inicio de sesion interactivo: titulo del mensaje para los usuarios que intentan iniciar una sesion S e

Figura 3.97 Configuracién manual del cuarto problema de categoria Il
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Tercer reporte de vulnerabilidades

Una vez que se finalizé las configuraciones manuales para solventar problemas
gue afectan al sistema se procedio a realizar un tercer escaneo con la finalidad
de visualizar los cambios realizados para lo cual se obtuvo los siguientes

resultados:

Porcentaje del sistema asegurado: En la Figura 3.98 se visualiza el porcentaje
del sistema asegurado la cual corresponde al 63.84 %. En esta se evidencia que
el porcentaje de seguridad del servidor ha aumentado luego de realizar las

configuraciones.

All Settings Report - Microsoft Windows Server 2019 STIG SCAP Benchmark

SCAP Compliance Checker - 5.7.2

Score | System Information | Centent Information | Results | Detailed Results

Score

0 Adjusted Score: 63.84%
Original Score: 63.84%
- Compliance Status: RED

Pass 113 NotApplicable: 25

Fail 64 Not Checked: 0 BLUE: Score equals 100

GREEN: Score is greater than or equal to 90

Error: 0 Not Selected: 0
Uniron 0 el YELLR%VS/ gcore\sgrea:ermanorequa}:og()
Fixed 0 Total. 202 core is greater than or equal to

Figura 3.98 Tercer reporte del porcentaje del servidor asegurado

Configuraciones de categoria I: En la Figura 3.99 se observa los problemas
gue existe en la categoria I, lo cual corresponde a un solo error. Al momento de
realizar las configuraciones se evidencia que los errores fueron solventados.

Dando como resultado configuraciones en color azul.

Results: High Severity (CAT I)

Automated Checks

o V-205653 - Windows Server 2019 reversible password encryption must be disabled. - Pass

o V-205654 - Windows Server 2019 must be configured to prevent the storage of the LAN Manager hash of passwords. - Pass

o V-205663 - Windows Server 2019 local volumes must use a format that supports NTFS aftributes. - Pass

o V-205711 - Windows Server 2019 Windows Remote Management (WinRM) client must not use Basic authentication. - Pass

o V-205713 - Windows Server 2019 Windows Remote Management (WinRM) service must not use Basic authentication. - Pass

o V-205724 - Windows Server 2019 must not allow anonymous enumeration of shares. - Pass

o V-205725 - Windows Server 2019 must restrict anonymous access to Named Pipes and Shares. - Pass

o V205750 - Windows Server 2019 Act as part of the operating system user right must not be assigned to any groups or accounts. - Pass
o V-205753 - Windows Server 2019 Create a token object user right must not be assigned to any groups or accounts. - Pass

o V-205757 - Windows Server 2019 Debug programs: user right must only be assigned to the Administrators group. - Fail

o V-205802 - Windows Server 2019 must disable the Windows Installer Always install with elevated privileges option. - Pass

o V-205804 - Windows Server 2019 Autoplay must be turned off for non-volume devices. - Pass

o V-205805 - Windows Server 2019 default AutoRun behavior must be configured to prevent AutoRun commands. - Pass

o V-205806 - Windows Server 2019 AutoPlay must be disabled for all drives. - Pass

o V-205849 - Windows Server 2019 must be maintained at a supported servicing level. - Pass

o V-205908 - Windows Server 2019 must prevent local accounts with blank passwords from being used from the network. - Pass

o V-205914 - Windows Server 2019 must not allow anonymous enumeration of Security Account Manager (SAM) accounts. - Pass

o V-205919 - Windows Server 2019 LAN Manager authentication level must be configured to send NTLMv2 response only and to refuse LM and NTLM. - Pass

Figura 3.99 Configuraciones de gravedad |
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Configuraciones de categoria Il: En la Figura 3.100 se visualiza las
configuraciones que se han logrado solventar, asi como también los que falta por

solventar.

Results: Medium Severity (CAT Il)

Automated Checks

= V-205625 - Windows Server 2019 must be configured to audit Account Management - Security Group Management successes. - Pass

= V-205626 - Windows Server 2019 must be configured to audit Account Management - User Account Management successes. - Pass

= V-205627 - Windows Server 2019 must be configured to audit Account Management - User Account Management failures. - Fail

= V-205629 - Windows Server 2019 must have the number of allowed bad logon attempts configured to three or less. - Fail

= V-205630 - Windows Server 2019 must have the period of time before the bad logen counter is reset cenfigured to 15 minutes or greater. - Fail
= V-205633 - Windows Server 2019 machine inactivity limit must be set to 15 minutes or less, locking the system with the screen saver. - Pass

= V-205634 - Windows Server 2019 must be configured to audit logon successes. - Pass

= V-205635 - Windows Server 2019 must be configured to audit logon failures. - Pass

= V-205636 - Windows Server 2019 Remote Desktop Services must require secure Remote Procedure Call (RPC) communications. - Pass

= V-205637 - Windows Server 2019 Remote Desklop Services must be configured with the client connection encryption set to High Level. - Pass
= V-205638 - Windows Server 2019 command line data must be included in process creation events. - Pass

= V-205639 - Windows Server 2019 PowerShell script block logging must be enabled. - Fail

= V-205640 - Windows Server 2019 permissions for the Application event log must prevent access by non-privileged accounts. - Pass

o V205641 - Windows Server 2019 permissions for the Security event log must prevent access by non-privileged accounts. - Pass

o V205642 - Windows Server 2019 permissions for the System event log must prevent access by non-privileged accounts. - Pass

= V-205643 - Windows Server 2019 Manage auditing and security log user right must only be assigned to the Administrators group. - Fail

= V-205644 - Windows Server 2019 must force audit policy subcategory settings to override audit policy category settings. - Pass

= V-205648 - Windows Server 2019 must have the DoD Root Certificate Authority (CA) certificates installed in the Trusted Root Store. - Fail

= V-205648 - Windows Server 2019 must have the DoD Interoperability Root Certificate Authority (CA) cross-certificates installed in the Untrusted Certificates Store on unclassified systems. - Fail
= V-205650 - Windows Server 2019 must have the US DoD CCEB Interoperability Root CA cross-certificates in the Untrusted Certificates Store on unclassified systems. - Fail
= V-205651 - Windows Server 2019 users must be required to enter a password to access private keys stored on the computer. - Fail

= V-205652 - Windows Server 2019 must have the built-in Windows password complexity policy enabled. - Pass

= V-205655 - Windows Server 2019 unencrypted passwords must not be sent to third-party Server Message Block (SMB) servers. - Pass

= V-205656 - Windows Server 2019 minimum password age must be configured to at least one day. - Pass

V205659 - Windows Server 2019 maximum password age must be configured to 60 days or less. - Pass

= V-205660 - Windows Server 2019 password history must be configured to 24 passwords remembered. - Pass

= V-205662 - Windows Server 2019 minimum password length must be configured to 14 characters. - Pass

Figura 3.100 Configuraciones de gravedad Il

Configuraciones de categoria lll: En este caso no se visualiza cambios debido
a que no se realizé ninguna configuracion, por lo tanto, la configuracion es la

misma que en el reporte dos, ver Figura 3.76.
Prueba final del funcionamiento del servidor y gestor de correo electrénico

Con el fin de verificar el correcto funcionamiento del servidor de correo se
procedié a realizar las respectivas pruebas, para lo cual se procedié a enviar

nuevos mensajes entre los tres usuarios.

Primero se envid desde el usuario JUAN JANETA hacia el usuario MARIA
SIMBA, en la Figura 3.101 se evidencia el envio y recepcion del mensaje. Donde

el mensaje enviado fue “saludos estimada Maria prueba final”

# Escribir: Prueba 3 - Thunderbird — O x

Archivo Editar Ver Insertar Formato Opciones Herramientas Ayuda
q]Em:iar Cifrar f@Ortografl’a v 4 Guardar Vv @JAdjuntar v
Remitente (D)  JUAN JANETA <juan@servmail.com> jugn@servmail.com v Cc Ceo »
Para  maria@servmail.com
Asunto | Prueba 3

Pérrafo v Anchura variable v Il 7. B IV &l

.
]
]

§v av @v

Saludo estimada Maria prueba final

Figura 3.101 Mensaje enviado del usuario Juan hacia el usuario Maria
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En la Figura 3.102 se evidencia que en la bandeja de entrada del usuario Maria

se encuentra un mensaje enviado del usuario Juan con el asunto de Prueba 3.

Bandeja de entrada - maria@-« ‘ - O
B9 Recibir mensajes | v & Redactar = ¢J Etiqueta v | th Filtro répido £ Buscar <Ctrl+K> =
Carpetas I | % No leidos ﬂr Con estrella Contacto @ Etiquetas @J Adjunto £ Filtrar estos mensajes <Ctrl+Mayls+K>
v carlos@servmail.com
[E’_‘ i Ea 0 Asunto 8 participantes @ Fecha ~ B
[ Bandeja de entrada . .
q i Saludo maria@servmail.com 9:05
i Papelera big Prueba 3 JUAN JANETA @ 1254
~ < maria@servmail.com
Bandeja de entrada
</ Enviados
fiil Papelera
~ [ Carpetas locales
fiil Papelera
[ Bandeja de salida
De JUAN JANETA <juan@servmail.com> @ % Responder | @& Reenviar Archivar d) No deseado ﬁ Eliminar || Mas v
A mi <maria@servmail.com> @ 12:54

Asunto Prueba 3

Saludos estimada Maria prueba final

Figura 3.102 Recepcion del mensaje enviado por Juan

De la misma manera se procedid a enviar un mensaje al usuario CARLOS
RAMIREZ desde el usuario JUAN JANETA con el mensaje “Saludos estimado

Carlos prueba final”, la cual se evidencia en la Figura 3.103.

# Escribir: Prueba 3 - Thunderbird — O *

Archivo Editar Mer |Insertar Formato Opciones Herramientas Ayuda

</ Enviar Cifrar [l Ortografia | v & Guardar | v ) Adjuntar | v
Remitente (D)  JUAN JANETA <juan@servmail.com> jugn@servmail.com hd Cc Cco »

. .
Para | carlos@servmail.com

Asunto | Prueba 3
Parrafo v || Anchura variable v TT.T* B I VY Ak =ZIZEE EvB O~

Saludos estimado Carlos prueba ﬁnal|

Figura 3.103 Mensaje enviado del usuario Juan hacia Carlos
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Al ingresar a la cuenta del usuario Carlos se puede visualizar en la Figura 3.104
gue evidentemente llego el mensaje enviado por Juan con el asunto de Prueba
3.

Bandeja de entrada - carlos@ ‘ - | X
B4 Recibir mensajes | v # Redactar <3 Etiqueta v | #l¢ Filtro répido £ Buscar <Ctrl+K» =
Carpetas I | %2 No leidos 1% Con estrella Contacto @ Etiquetas ] Adjunto £ Filtrar estos mensajes <Ctrl+Mayts+K»
los@. il

~ B9 carlos Vservmal com B0 Asunto ©@  Participantes ® Fecha ~ B

Bandeja de entrada

3 2
< Emviados b Prueba 3 JUAN JANETA @ 125
fiil Papelera

~ [ maria@servmail.com
(=) Bandeja de entrada
< Enviados
fiif Papelera

~ [ Carpetas locales
fiil Papelera
[ Bandeja de salida

De JUAN JANETA <juan@servmail.com> @ % Responder|| ® Reenviar Archivar (:ID Na deseado ﬁ Eliminar  Mas v

A mi <carlos@servmail.com> @ 12:56

Asunto Prueba 3

Saludos estimado Carlos prueba final

Figura 3.104 Recepcion del mensaje enviado por Juan

Finalmente, para la dltima prueba se procedié a enviar un mensaje desde el
usuario MARIA SIMBA Y CARLOS RAMIREZ hacia el usuario JUAN JANETA,
mencionando un saludo con la prueba final la cual se visualiza en la Figura 3.105.

# Escribir: Prueba 3 - Thunderbird - O X
Archivo Editar Ver |Insertar Formato Opciones Herramientas Ayuda

< Enviar Cifrar @ Adjuntar v

M Ortografia  ~ % Guardar

Remitente (D)  MARIA SIMBA <maria@servmail.com> maria@servmail.com A Cc Cco »

Para  Jjuan@servmail.com

Asunto  Prueba 3

Parrafo » || Anchura variable v |l e ¥xr =vB3v @v

TT-T B I VY A

Saludos estimado Juan prueba final

& Escribir: Prueba 3 - Thunderbird - O X

Archivo Editar Ver

qf Enviar Cifrar

Remitente (D)

Para

Asunto

Parrafo

Insertar Formato Opciones Herramientas Ayuda

fo Ortografia | v & Guardar | v

CARLOS RAMIREZ <carlos@servmail.com> carlos@servmail.com hd

Jjuan@servmail.com

Prueba 3

vl T TBIY KIS

~ | Anchura variable

Saludos estimado Juan prueba final

Cco  »

gv av @v

ﬂj Adjuntar | Vv

Figura 3.105 Envio de mensajes de Maria y Carlos hacia el usuario Juan
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Asi también se evidencia en la Figura 3.106 que el mensaje enviado por los dos
usuarios ingresé de manera exitosa a la bandeja de entrada del usuario Juan,
constatando el correcto funcionamiento del servidor después de realizar las
configuraciones de forma manual.

Bandeja de entrada ‘ Problema al cargar la pagin X | - O X
@ B} Recibir mensajes | v # Redactar = <3 Etiqueta Vv | #li Filtro rapido £ Buscar <Ctrl+K> =
Carpetas - ‘ 2 No leidos ¥ Con estrella Contacto <3 Etiquetas I Adjunto O Filtrar estos mensajes <Ctrl+May(s+Kx>
juan@: il.
~ & juan s?rvmal com 3R < B Asunto @ Participantes 9 Fecha ~ B
Bandeja de entrada
. Saludo MARIA SIMBA 9:05
2 </ Enviados
iy Papelera b Prueba 3 MARIA SIMBA @ 1258
v [ Carpetas locales Prueba 3 CARLOS RAMIREZ 12:59
fiil Papelera

[ Bandeja de salida

De MARIA SIMBA <maria@servmail.com> @ & Responder || @ Reenviar Archivar d) MNo deseado ﬁ Eliminar  Mas v

Am@ 12:58
Asunto Prueba 3

Saludos estimado Juan prueba final

Figura 3.106 Recepcion de los mensajes del usuario Maria y Carlos

3.4 Verificacidon del hardening en el servidor, en base en los

elementos de la triada CIA

Verificacion de los problemas solventados en base a la triada CIA

En base en el Ultimo reporte se procede a verificar las configuraciones que se
han solventado tomando en cuenta la triada CIA, para ello se presenta el reporte
en la Tabla 3.6. En la cual se detalla cada una de las configuraciones con su
respectivo parametro.
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Tabla 3.6 Configuraciones solventadas de la categoria | con triada CIA

‘ POLITICAS IMPLEMENADAS EN CATEGORIA |

Politicas criticas Impacto sobre elementos triada CIA
implementadas Confiabilidad | Integridad | Disponibilidad
El cliente de administracion X
remota de Windows (WinRM)
Enumeracibn an6nima de X X

recursos compartidos

Desactivacion de dispositivos X

sin volumen

Ejecucion  automética  de X X

comandos

Desactivacion  reproduccién X

automaética

El nivel de autenticacion de X X X

LAN Manager

Deshabilitar la autenticaciéon X
béasica

Windows Installer eleva los X
privilegios al instalar

programas.

En la Tabla 3.7 se presenta las configuraciones solventadas con su respectivo

parametro basado en la triada CIA.
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Tabla 3.7 Configuraciones solventadas en la categoria Il con triada CIA

POLITICAS IMPLEMENADAS EN CATEGORIA I

Politicas criticas Impacto sobre elementos triada CIA
implementadas Confiabilidad | Integridad | Disponibilidad
Servicios de escritorio remoto. X X
Servicios de escritorio remoto X X

con el cifrado de conexion del
cliente en alto nivel
Linea de comandos con ilusion X

de creacion de eventos.

Configuracion de subcategoria X X X

de la politica de auditoria.

Configuracion de antigiedad X

de contrasenas.

Configuracion de historial de X X
contrasefas
La longitud minima de la X X

contrasena la cual deber ser
robusta y con un valor de 8

caracteres.

Visualizacion de X
presentaciones de diapositivas

en la pantalla de bloqueo.

La interfaz de usuario (IU) no X
debe mostrarse en la pantalla

de inicio de sesion.

Defender SmartScreen debe X X

estar habilitado

Desactivacion de indexacion X X

de archivos cifrados
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Administracion remota de
Windows no debe usar Ila

autenticacion Digest.

Las cuentas de administrador
no deben enumerarse durante

la elevacion

Control de cuentas de usuario

El tamafio del registro de
eventos de la aplicacion.

El tamafio del registro de

eventos de seguridad.

Opciones de instalacién para

los usuarios para usuarios

No se debe guardar
contrasefias  en Remote

Desktop Client.

Siempre deben solicitar al
cliente las contrasefas al

conectarse.

Politicas criticas

Impacto sobre elementos triada CIA

implementadas Confiabilidad ' Integridad Disponibilidad
Las credenciales RunAS no X
deben ser almacenado por
WinRM
El modo de aprobacion del X X
Control de cuentas de usuario
El Control de cuentas de X

usuario debe rechazar
automaticamente las
solicitudes de elevacion de

usuarios estandar.
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El cliente de administracion
remota
no debe permitir el trafico sin

cifrar

Las comunicaciones con firma
digital (siempre) deben estar
configuradas como
Habilitadas.

Las comunicaciones con firma

digital (si el cliente esta de

acuerdo) deben estar
configuradas como
Habilitadas.

Los inicios de sesibn no
seguros en un servidor SMB

deben estar deshabilitados.

La telemetria debe
configurarse en Seguridad o

Basico

Evitar que se descarguen
archivos adjuntos de fuentes
RSS.

Los servicios que emplean el
sistema local para llevar a cabo
la negociaciébn durante el
proceso de autenticacion
NTLM, deben utilizar la
identidad de la maquina en vez
de autenticarse de manera

andénima.

Se debe evitar que NTLM

vuelva a una sesién nula.
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Se debe evitar la autenticacion
PKU2U mediante identidades

en linea.

Es necesario establecer la
configuracion de seguridad de
la sesion para los clientes que
utilizan NTLM SSP de manera
que se exija la implementacion
de seguridad de sesi6n
NTLMv2 y un nivel de cifrado
de 128 bits.

Es necesario establecer la
configuracién de seguridad de
la sesion en servidores que
utilizan NTLM SSP de manera
que se exija la implementacion
de seguridad de sesion
NTLMv2, asi como el empleo
de cifrado de 128 bits.

Politicas criticas

Impacto sobre elementos triada CIA

implementadas Confiabilidad ' Integridad Disponibilidad
Concesion inadecuada de X
derechos de usuario.
El protector de pantalla debe X X
configurarse en un maximo de
15 minutos y estar protegido
con contrasefia.
Auditoria de los registros de X X

actividad del sistema ayuda a
identificar errores de
configuracion, solucionar

problemas de interrupciones.
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Guias para implementar un servidor de correo en Windows server

endurecido

Practicas y recomendaciones para implementar Windows Server

endurecido

La implementacion de un servidor de correo basado en Windows Server

endurecido es fundamental para garantizar tanto la seguridad como la

resistencia de un sistema. Para ello existen varias practicas para lograrlo:

Definir los roles y funciones del servidor para limitar la superficie del
ataque. Esto se lo realiza directamente ingresando a la configuracion de
directivas locales, configuracion de equipo, niveles de permisos de

cuentas.

Es importante separar los roles y servicios en servidores distintos para
minimizar el impacto en caso de una brecha. Con esto se evita que los
servicios queden fuera de funcionamiento en caso de haber algun

problema en un servidor especifico.

Considerar las ultimas actualizaciones de seguridad mas recientes para
proteger el sistema. En Windows Server existen parches de seguridad,
los cuales estan en constante actualizacion. Estas se deben aplicar de

forma seguida.

Una manera de minimizar los riegos en el servidor es tener instalado solo
los componentes y caracteristicas necesarios. Ya que aplicaciones que
no estan en funcionamiento utilizan recursos del hardware lo que reduce

la eficiencia del servidor.

Es importante emplear contrasefas seguras para las cuentas locales y no
predeterminadas. Mediante esta medida se logra limitar el impacto de

ingreso no autorizado al servidor.

Habilitar el Firewall de Windows para regular el trafico. Asi también se
evita que personas extrafias empleen un puerto abierto para realizar sus

actividades maliciosas.
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Es una buena medida restringir el acceso a recursos mediante permisos
de archivo y carpeta. Ya que la informacion sé que se maneja dentro del

servidor es confidencial de la empresa.

Una manera de asegurar el ingreso del personal de Tl al servidor es
mediante una autenticacion fuerte, como autenticacion de multiples
factores (MFA).

Limitar el nUmero de cuentas con privilegios de administrador, para tareas

no administrativas otorgar cuentas de usuario estandar.

Una buena medida para evitar hackeos en el servidor es mediante la
auditoria de eventos, con esto se puede efectuar un seguimiento de
actividades dudosas. Para que en futuro se tenga un informe detallado de

algun problema que se presente.

Una forma de supervisar un sistema es mediate el uso de herramientas
de monitoreo como puede ser herramientas de escaneo que ayudan a

visualizar o detectar posibles intrusos o problemas dentro del servidor.

En importante cifrar los datos en reposo utilizando BitLocker u otras
soluciones de cifrado. Ya que en caso de sustraccion la informacién no

sea presentada en texto plano.

Establecer copias de seguridad regularmente y realizar pruebas de

recuperacion.

Desactivar servicios y protocolos innecesarios para reducir la superficie

de ataque.
Configurar los servicios con la minima cantidad de privilegios necesarios.
Limitar el acceso fisico al servidor y al centro de datos.

Implementar medidas de seguridad fisica, como controles de acceso y

camaras.

Proporcionar formacién en seguridad cibernética a tu equipo y asegurar
las buenas practicas.
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Practicas y recomendaciones para implementar un servidor de correo

electrénico

Configurar un servidor de correo electronico seguro es fundamental para

proteger la confidencialidad, integridad y disponibilidad de los datos de los

usuarios.

Mantener tanto el sistema operativo como el software del servidor

actualizados con las ultimas correcciones de seguridad.

Configurar correctamente un firewall para permitir solo conexiones

necesarias.

Limitar los puertos abiertos a los servicios principales, como el puerto 25
(SMTP) y el puerto 587 (SMTP con autenticacion).

Implementar una autenticacion segura para el acceso al servidor de
correo electronico, mediante contrasefias robustas que deben contener

minimo 8 caracteres combinadas con mayusculas y minusculas.

Establecer politicas de contrasefias fuertes para las cuentas de correo

electrénico.

Configurar sistemas de filtrado de spam y antivirus para minimizar la

cantidad de correos electronicos maliciosos.

Implementar estrategias de copias de seguridad periédicas para asegurar

los datos del correo electrénico estén respaldados y puedan recuperarse.

Configurar sistemas de monitoreo para supervisar la seguridad y el

rendimiento del servidor de correo electrénico.

Limitar el acceso al servidor solo a usuarios autorizados. Aplicando el

principio de "menos privilegios" para evitar accesos innecesarios.

Verificar que el servidor esté ubicado en un lugar seguro y que solo

personal autorizado tenga acceso fisico al mismo.

Proporcionar a los usuarios informacion sobre la seguridad del correo
electrénico, cémo la deteccion de correos electrénicos de phishing y como
proteger las cuentas.
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4 CONCLUSIONES

e En el presente proyecto de titulacion se ha demostrado que al momento
de instalar un sistema operativo de servidor tal como lo es Windows
Server 2019, al ser analizado mediante una herramienta de escaneo de
vulnerabilidades se ve reflelado que el sistema contiene varias
configuraciones con problemas de seguridad. Estas configuraciones
comprometen la informacion del sistema y del usuario. Estos problemas
pueden se representados como puertas traseras para que personas no
autorizadas ingresen al sistema y realicen actividades ilicitas.

e Conrespecto al servidor de correo, se evidencio que al levantar el servicio
no se reflejo ningln inconveniente, asi como también al crear los usuarios
no se tuvo problemas ni en la cuenta ni en las contrasefias por ende los
usuarios se crearon con credenciales sencillas. Al igual que en el sistema
operativo Windows 10 se conecto sin inconvenientes al servidor, ademas
al desactivar los firewalls las pruebas de recepcion y envio de mensajes
se dio sin inconvenientes.

e Alimplementar las politicas de seguridad al sistema operativo de servidor
se pudo evidenciar que la mayoria de las configuraciones con problemas
fueron solventados, permitiendo que el sistema tenga un nivel de
seguridad elevado con respecto al primer sistema sin politicas. Mediante
esta aplicacion se evidencié que al momento de abrir un programa se
presentaban notificaciones con mensajes de requerir ejecucion como
administrador. Asi como también en varias configuraciones se presento
mensajes que solo el administrador puede realizar esas configuraciones.

e Al contar con un servidor que ha sido configurado con politicas de
seguridad rigurosas, se observaron mejoras significativas al poner en
funcionamiento el servidor de correo electronico. Esto se debié a que,
para desactivar los firewalls, se requeria la autorizacion del administrador.
Para abordar este desafio, se desarrollaron reglas de control de acceso
tanto entrantes como salientes, con el fin de autorizar la conexion de un
cliente con el servidor. Sin la implementacion de estas reglas, la

comunicacion entre ambas entidades se tornaba practicamente imposible.
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Los resultados generados por la herramienta de escaneo reflejaron de
manera notable los niveles de aseguramiento del sistema. Inicialmente, el
porcentaje se situaba por debajo del 50%, pero al implementar las
politicas, este incrementd. En consecuencia, se puede concluir que las
politicas aplicadas al sistema resultaron efectivas, aunque no se
resolvieron todos los problemas, si se abordaron los mas criticos.

Al configurar manualmente el sistema, se lograron resultados favorables,
ya que el porcentaje de seguridad del sistema aumenté en un 3.7%. A
partir de esto, podemos concluir que las configuraciones manuales son
efectivas para mejorar la seguridad del servidor.

En relacién a la seguridad en el proyecto desarrollado, se puede concluir
gue se ha logrado mejorar significativamente la proteccion de la
informacion siguiendo los principios fundamentales de la triada CIA. Para
garantizar la integridad de los datos, se implementaron medidas como la
restriccion de acceso mediante contrasefias robustas y la limitacion de
configuraciones exclusivas para el administrador. Asimismo, se fortalecio
la confidencialidad mediante la encriptacion de la informacion. Por ultimo,
se asegur6 la disponibilidad del servidor a través de auditorias periddicas,
con el proposito de prevenir problemas tanto a nivel de hardware como de
software.

Finalmente, a partir de este proyecto, se llega a la conclusion de que
comprender los aspectos de seguridad es de vital importancia en la era
actual, donde la tecnologia avanza a un ritmo exponencial, con
consecuencias tanto positivas como negativas. Numerosas empresas se
enfrentan a atagues maliciosos dirigidos a sus servidores, lo que pone en
riesgo la integridad de la informacion. Por lo tanto, la realizacion de
practicas orientadas a la seguridad, tanto en servidores como en
ordenadores, nos capacita para abordar posibles problemas que puedan
surgir en nuestros equipos, evitando asi la exposicion de informacion

confidencial a terceros.
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RECOMENDACIONES

Es importante asignar los recursos necesarios para levantar una maquina
virtual para la implementacion de un servidor de correo ya que al no
asignarle los recursos suficientes al momento de correr la maquina virtual
esta tendra problemas para la ejecucién del sistema operativo de servidor.
Ademéds, se debe tomar en cuenta las caracteristicas de la maquina
principal ya que de él depende como funcione las maquinas virtualizas.
Para el correcto funcionamiento del servidor DHCP es importante definir
una direccion ip estatica mientras que para la comunicacion entre las
maquinas virtuales se debe seleccionar un conmutador de red virtual,
dicho conmutador debe establecerse para las dos maquinas virtuales ya
gue mediante este conmutador el servidor DHCP asignara una direccion
IP valida para el cliente. Posteriormente se empleara para la
comunicacién entre los gestores de correo electronico de ambos sistemas
operativos.

Para aplicar las politicas de seguridad es recomendable emplear la
version 5 de Power Shell ya que versiones superiores requieren de
paquetes adicionales para ejecutar comandos, ademas se debe redirigir
los archivos a la carpeta donde esta ubicado cada programa lo cual hace
muy complicado correr los comandos. La version 5 ya viene preinstalada
en el sistema operativo de servidor por lo cual solo se requerira ingresar
los comandos a ejecutar.

Para comunicar el servidor y el cliente se recomienda crea reglas que
permitan el ingreso de solicitud, mas no se debe desactivar los firewalls
ya gque al deshabilitarlo se estara abriendo varias puertas para el ingreso
de personas que podrian tomar el control total de sistema. Mediante las
reglas ya sea de entrada y salida solo se abrira el puerto que emplee esa
aplicacion en este caso el servidor de correo electronico.

Como recomendacioén en base al proyecto empleado, al crear las cuentas
de usuario se debe tener en cuenta varias caracteristicas con el fin de
evitar futuros hackeos. Para evitar dichos inconvenientes se debe emplear

usuarios con credenciales fuertes, tanto en el nombre del usuario como
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en las contrasefas, el nombre de usuario se debe ingresar minimo un
nombre y un apellido si es posible combinarlos con mayusculas,
mindsculas y nUmeros. Para el caso de las contrasefias se debe emplear
contrasefias robustas que combinen caracteres, numeros, letras y con

una longitud minima de 8.
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