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RESUMEN

Este trabajo presenta el desarrollo de un prototipo de aplicacion que soporte el despliegue
de experimentos de evaluacion de requisitos de privacidad en aplicaciones maviles.

Para ello, en el Capitulo 1, se realiza una breve descripcion del marco tedrico requerido en
este trabajo. Se incluye una breve explicacion de los conceptos relacionados con la
privacidad y la proteccion de datos personales en el contexto de las aplicaciones moviles.
Ademas, se explica brevemente la plataforma CLIIP, que ha sido desarrollada en proyectos
previos. Esta plataforma consiste en un conjunto microservicios desplegados en
contenedores Docker para la evaluacion de requisitos de privacidad. Finalmente, en este
capitulo se exponen las tecnologias y lenguajes de programacion empleados para el
desarrollo del prototipo.

En el Capitulo 2 se expone el proceso seguido para el desarrollo del prototipo. Basado en
el proceso de ingenieria de software, primero, se realiza el analisis de requisitos
funcionales y no funcionales, usando para ello historias de usuario y casos de uso.
Posteriormente, se realiza el disefio del prototipo, que incluye la definicion de su
arquitectura, modelo de datos mediante un diagrama relacional, procesos mediante
diagramas de actividades, e interfaces graficas de usuario mediante mockups.

Luego, se proveen los detalles mas relevantes de la implementacioén de prototipo de la

aplicacion. Basado en las mejores practicas propuestas en SCRUM, se dividi6 la
implementacion en un conjunto de sprints.

Para el desarrollo del Frontend, se utilizé el lenguaje de programacion typescript, y la
biblioteca React. EI Backend, también fue implementado con el lenguaje typescript;
ademas, se us6 GraphQL con el servidor Apollo y el ORM Prisma para la interaccién con
el modelo de datos. Finalmente, las pruebas de validacion y verificacion se usaron para
evidenciar que se cumplen los requisitos inicialmente definidos.

Finalmente, el capitulo 3 muestra las conclusiones obtenidas y las recomendaciones que
aportan experiencia para futuros trabajos relacionados.

PALABRAS CLAVE: privacidad, proteccion de datos, software, aplicaciones, Docker
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ABSTRACT

This work presents the development of a prototype application that supports the deployment
of privacy requirements evaluation experiments in mobile applications.

For this purpose, in Chapter 1, we present a brief description of the theoretical framework
required in this work. It includes a brief explanation of the concepts related to privacy and
personal data protection in the context of mobile applications. In addition, the CLIIP
platform, which has been developed in a previous research project, is briefly explained. This
platform consists of a set of microservices deployed in Docker containers for assessing
privacy requirements. Finally, this chapter presents the technologies and programming
languages used for developing the aforementioned prototype.

Chapter 2 presents the process followed for developing the prototype. Based on the
software engineering process, firstly, we performed the analysis of functional and non-
functional requirements by using user stories and use cases. Subsequently, the prototype
design is performed, which includes the definition of its architecture, data model through a

relational diagram, processes through activity diagrams, and graphical user interfaces
through mockups.

Then, the most relevant details of the prototype implementation are provided. Based on the
best practices proposed in SCRUM, the implementation was divided into a set of sprints.
For the Frontend, we used the typescript programming language and the React library. The
Backend was also implemented with the typescript language. Furthermore, GraphQL was
used with the Apollo server and the ORM Prisma for the interaction with the data model.
Finally, validation and verification tests were used to prove that the initially defined
requirements are met.

Finally, Chapter 3 shows the conclusions obtained and recommendations that provide
experience for future related work.

KEYWORDS: privacy, data protection, software, applications, Docker.
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1 DESCRIPCION DEL COMPONENTE DESARROLLADO

Las aplicaciones moviles actualmente se desarrollan en todos partes del mundo y para
multiples propositos. La evolucion que han tenido estas aplicaciones ha ido facilitando al
ser humano muchas de las labores cotidianas. Pero esto presenta una problematica a la
hora de suministrar informacion personal, confiando en que los proveedore de aplicaciones
no usen ni expongan estos datos personales. Con el objetivo de regular las practicas
llevadas a cabo por esos proveedores, se han definido leyes y reglamentos para la
proteccion de los datos personales, que incluyen ciertas penalidades en caso de
infringirlas.

En el Ecuador esta presente la Ley Organica de Proteccion de Datos Personales (LOPDP),
gue pretende garantizar la proteccion de datos personales. Esta ley regula, prevé y
desarrolla un conjunto de principios, derechos, obligaciones que tienen que cumplir las
organizaciones que procesan datos personales. En este contexto, es necesario contar con

herramientas que permitan evaluar que los sistemas de software, incluyendo las
aplicaciones moaviles, cumplan con los requisitos establecidos en la LOPDP.

En un proyecto de investigacion previo se ha implementado la plataforma CLIIP, que
permite analizar aplicaciones mdviles, principalmente con el fin de evaluar aspectos de
privacidad y proteccion de datos. CLIIP se basa en microservicios, que realizan tareas
especfificas. Al conectar apropiadamente estos microservicios se puede evaluar diferentes

aspectos de privacidad y proteccion de datos. No obstante, la configuracion y despliegue
de estos microservicios, actualmente, se llevan a cabo de manera manual.

En el presente trabajo de integracion curricular se desarrollara un prototipo de aplicacion
gue provea una interfaz grafica para el despliegue de experimentos de evaluacion de
aspectos de privacidad en aplicaciones moviles, mediante la plataforma CLIIP.

1.1 Objetivo general

Desarrollar un prototipo de interfaz grafica que permita desplegar experimentos de
evaluacion de aspectos de privacidad en aplicaciones moviles, mediante la plataforma
CLIP.

1.2 Objetivos especificos

1. Estudiar el fundamento tedrico relativo a las privacidad y proteccion de datos y las
tecnologias requeridas para el desarrollo de este trabajo.



2. Estudiar la plataforma CLIIP y el funcionamiento basico de sus componentes.

3. Analizar los requisitos para la implementacion de una interfaz grafica que permita
ejecutar experimentos con los componentes de CLIIP.

4. Disefar la interfaz graficay artefactos de software requeridos que satisfagan los
requisitos definidos.

5. Implementar la interfaz grafica y artefactos de software previamente disefiados.

6. Validar y verificar la interfaz grafica y artefactos implementados.

1.3 Alcance

Se utilizé la metodologia &agil SCRUM para el desarrollo del prototipo de interfaz grafica.
Ademas, se llevé a cabo las actividades estandar de un proceso de desarrollo de software,
esto es, la especificacion de requisitos, disefio, implementacion, y validacion y verificacion
del prototipo. Como resultado, se obtuvo una aplicaciéon web que permite el despliegue
automatico de los médulos de la plataforma CLIIP. En la Figura 1.1 se muestran los
elementos béasicos que conforman el prototipo.

- OO
£ Google Cloud Platform

Claster
de

/ Kubernetes

CLIP |——| S YAML
[ |

Despliegue local

Figura 1.1 Componentes fundamentales del prototipo a desarrollar

e Plataforma CLIIP: tiene mddulos de andlisis basados en microservicios capaces de
llevar a cabo tareas especfificas con fin de evaluar ciertos aspectos de privacidady
proteccion de datos. Estos médulos han sido desarrollados en un proyecto de
investigacion previo y, en el presente trabajo, solamente seran usados para
desplegarlos con el prototipo implementado. Un moédulo de andlisis para su

despliegue requiere de un conjunto de parametros. Por ejemplo, un modulo de



analisis de trafico requiere la IP y Puerto del terminal movil al que se redirigira el
trafico de red.

e Frontend: permite registrar los modulos de analisis con sus respectivos parametros.
Permite, ademas, conformar un pipeline con microservicios convenientes para
evaluar de aspectos de privacidad en aplicaciones moviles, mediante el uso de los
modulos de andlisis registrados previamente.

e Documento YAML.: contiene la configuracion del pipeline de evaluacion a desplegar.

e Cluster de Kubernetes: esta encargado de desplegar los microservicios contenidos
en el documento YAML en la nube (p.ej., sobre Google Cloud Platform).

e Despliegue local: el computador local en el que se desplegara con Docker Compose
los multiples servicios contenidos en el documento YAML.

1.4 Marco tedrico

En esta seccién se introduce a algunos conceptosimportantes para comprender el contexto
del presente trabajo y estan relacionados con los datos personales y su proteccion.
Posteriormente, se explica brevemente las tecnologias de proteccién de datos que estipula
Troncoso et al [5] sobre la Privacidad y Derechos Online, asi como los principios de
proteccion que rigen en el Ecuador segun la Ley Organica de Proteccion de Datos

Personales (LOPDP). Finalmente se presenta brevemente las tecnologias y herramientas
gue se usaron en este trabajo.

1.4.1 Privacidad y proteccion de datos
1.4.1.1 Privacidad
En el contexto de este trabajo, se usara la definicién de privacidad propuesta por Helen

Nissenbaum [1] dentro de un marco conceptual que conecta la proteccién de la informacion
personal a las normas especificas que rigen un contexto particular.

En cualquier ambito, la vida de las personas es regida por normas. Son normas de flujo de
informacion basadas en los detalles de contextos, entornos o situaciones estereotipadas,
gue dan una perspectiva para una normativa de la privacidad en términos de integridad
contextual. Nissenbaum [1] propone dos tipos de normas: normas de adecuaciony normas
de flujo o distribucién. Asi, la integridad contextual se mantiene o vulnera, con base en el
respeto de ambas o la transgresion de al menos una de ellas.

Las normas de adecuacion definen en un contexto concreto que informacion de una

persona es adecuada o apropiada para ser revelada. Este tipo de normas generalmente



determinan la naturaleza de la informacion, y dentro de ese contexto se espera o exige que
se revele la informacion. Por ejemplo, en el contexto médico, es apropiado que el paciente
revele o comparta detalles de su salud fisica con el médico, pero no que el médico
comparta detalles de su salud fisica con el paciente. Pero también lo importante es la
informacion que no es apropiada compartir, y tener en cuenta que, en todo lado, en todo
lugar que se rigen de al menos algunas normas informativas. Las personas en general
tienen diferentes relaciones con diferentes personas, y €so €S un punto importante.
Apropiarse de informacion de una situacion en particular para tomar ventaja sobre otra
situacion, constituye en una violacion de los derechos personales, y violaciones de este
tipo captan el concepto de adecuacion.

A demas de las normas de adecuacion, hay otro conjunto de normas contextuales que
regulan el flujo o distribucion de la informacion. Esta idea fue influenciada por la teoria
pluralista de la justicia de Michael Walzer, que proporciona ideas Utiles para la construccién
de la privacidad como integridad contextual. Walzer concibe a las sociedades como una
composicion de esferas sociales distributivas, cada una caracterizada por un bien social
internos. Bienes sociales como, la riqueza, los cargos politicos, el honor, las mercancias,
la educacion, la seguridad, el bienestar y el empleo. En una sociedad justa los resultados
de distribuir los bienes son diferentes para diferentes personas y diferentes esferas. Estos
bienes sociales estan sujetos a criterios o principios que difieren segun la esfera en las que
operan. Lo importante ademas de, si la informacion es apropiada o inapropiada, es la
distribucion o flujo de la informacién y si este flujo respeta las normas contextuales de flujo
de informacion. Entre las normas de flujo estan, la libre eleccion, la discrecion, la

confidencialidad, la necesidad, el derecho y la obligacion. Por lo que hay distintas formas
posibles de normas de informacion en cuanto a su flujo.

La privacidad en base a la integridad contextual tiene que ver con un subconjunto de estas
normas ya mencionadas, enlazado al riesgo de amenaza a estas normas informativas.

1.4.1.2 Datos personales

Segun la Ley Orgéanica de Proteccion de Datos Personales (LOPDP) [3], establece que;
dato personal es, “el dato que identifica o hace identificable a una persona natural, directa
o indirectamente”. Considerando que a una persona la hace identificable el hecho de cuya
identidad se pueda determinar particularmente mediante un identificador ya sea directa o
indirectamente.

También define que, datos personales crediticios son, “datos que integran el
comportamiento econémico de personas naturales, para analizar su capacidad financiera”.

Los datos crediticios de una persona segun la superintendencia de bancos del Ecuador,



refleja, por individuo, las obligaciones contraidas por ese individuo con terceros, yasea con
bancos publicos, bancos privados, casas comerciales o0 cooperativas, por lo que esta

informacién es muy sensible y las personas tienen la responsabilidad de mantener esta
informacién privada o asegurarse de que lo esté.

1.4.1.3 Tecnologias para proteccion de datos personales

La recopilacién, procesamiento y difusion de datos implica claramente problemas graves
de privacidad, pudiendo causar a gran escala, dafos irreversibles a la sociedad respecto
a la democracia. Por ello es importante, mas alla de la privacidad, garantizar la libertad de
expresion, de decision y de autodeterminacion de las personas en los sistemas que
construimos. La privacidad es: “el derecho a ser dejado en paz’, “el derecho a la
autodeterminacion informativa”, “la libertad de no sufrir restricciones irrazonables en la
construccién de la propia identidad”. Ejemplos de datos privados que deben ser protegidos,
son: el contenido de las comunicaciones de los usuarios, sus patrones de uso de servicio,

incluso la propia existencia de los usuarios y sus acciones. Y los ejemplos de medios de
proteccion son: la configuracién del control de acceso, o la encriptacion.

Segun Troncoso [5], se consideran tres paradigmas de privacidad: El primero es la
privacidad como confidencialidad, el segundo es la privacidad como control informativo, y
tercero, la privacidad como transparencia.

Privacidad como confidencialidad

Una interpretacion comun de la privacidad es evitar que la informacién personal sea
accesible para cualquier entidad. Por lo que el objetivo de las tecnologias de la privacidad
es permitir el uso de los servicios minimizando la cantidad de informacion expuesta tanto
explicita como implicita.

Parala confidencialidad de los datos se presentan dos enfoques para minimizar la cantidad
de informacion expuesta. El primero, métodos que impiden el acceso no autorizado de
forma comprobable, normalmente basados en primitivas criptograficas avanzadas para
garantizar que no se pueda inferir ningin dato. El segundo, métodos de control de
divulgacion, para garantizar que la informacion divulgada se limita a una cierta cantidad o
no la vincula con una persona en particular.

Privacidad como control

En muchos casos la revelacion de datos puede ser inevitable, asi que se aconseja
tecnologias que respondan a dos aspectos importantes. El primero, permitir que los
usuarios expresen cémo esperan que sus datos sean utilizados y revelados al proveedor
de servicios, con el fin de evitar el tratamiento indeseado de estos datos. El segundo,



permitir a las organizaciones definir y aplicar politicas que impidan el uso indebido de la
informacion.

Privacidad como transparencia

Los mecanismos de transparencia analizan las actividades en linea de los usuarios con el
fin de proporcionarles informacién sobre las implicaciones de sus acciones, o realizar
auditorias para comprobar que no se ha violado la privacidad.

La transparencia basada en la retroalimentacion, con mecanismos que hacen transparente
el modo en que se recoge, agrega, analiza y utiliza la informacion para la toma de
decisiones. Uno es el concepto de espejos de privacidad, que muestran a los usuarios
como ven los demas sus datos en linea. Otro tipo de retroalimentacién son los nudges de
privacidad, que ayudan a los usuarios a tomar decisiones sobre su configuracion de
privacidad y seguridad, proporciona respuesta inmediata al permitir cancelar o modificar
una accion en linea realizada. Los nudges pueden ser mas sofisticados al usar aprendizaje

automdtico y percibir que acciones en linea realizadas son adecuadas. Aungque esa
respuesta inmediata con cada accion puede ser molesta para algunos usuarios.

1.4.2 Evaluacién de cumplimiento de privacidad y proteccién de datos

La actual Ley Organica de Proteccion de Datos Personales del Ecuador, proveen las
politicas de tratamiento de datos que sirven como principal fundamento para los servicios
informen al usuario sobre el uso de sus datos personales. El tratamiento de estos datos
como lo menciona uno de los principios que rigen la ley, la confidencialidad, deben
concebirse en secreto, no comunicarse o tratarse para un fin distinto para el cual fueron
recogidos, por tanto, el responsable del tratamiento de estos datos debe aplicar las
medidas técnicas organizativas necesarias para cumplir con el principio de
confidencialidad.

Por lo que en nuestro contexto la hormativa vigente es la mencionada Ley Organica de
Proteccion de Datos Personales que establece un conjunto de requisitos que tiene ser
cumplido, y se rige, en caso de incumplimiento a estas normas, segun el reglamento que
se aplica a esta ley, de la cual se presenta principios importantes que rigen esta ley.

Se hace uso de plataformas como CLIIP, que faciliten la evaluacion de los aspectos de
privacidad y proteccion de datos en una determinada aplicacion movil y que permite
generar informes que proporciona resultados detallados de estas evaluaciones con el fin

de establecer el cumplimiento de las normas de privacidad y proteccion de datos que cada
aplicacion estipula en sus reglamentos.



14.2

1.4.2.1 La plataforma CLIIP

Esta plataforma se basa en microservicios, que analiza aplicaciones méviles con el fin de
evaluar los aspectos de privacidad y proteccion de datos, tiene varios microservicios que
realizan tareas concretas. Al evaluar una aplicacion se conectan varios médulos de analisis
gue tienen sus propias tareas especificas, y se ejecuta finalmente en conjunto todos estos
modulos ya declarados en esta plataforma. Al conjunto de modulos de analisis se lo
denomine pipeline de evaluacion.

El orquestador de evaluacion de la privacidad es el encargado de desplegar el pipeline de
evaluacion y ejecutarlo. Para ello, se crea manualmente un archivo YAML que refleja el
pipeline de evaluacion.

El nucleo de CLIIP se basa en los componentes de busqueda aleatoria de aplicaciones,
alimentaciéon de aplicaciones, cola de descarga, descargador de APK, descargador de la
politica de privacidad y descargador de metadatos. Todos ellos implementados dentro en
contenedores Docker.

Entre los Mdodulos de andlisis de CLIIP, también implementados dentro de contenedores
Docker, se encuentras los siguientes: maédulo de Analisis de trafico, que es el que captura,
almacenay analiza el traficode red generado por una aplicacion, capaz de detectar rastros
de red que filtran ciertos datos personales importantes. EI modulo de Metadatos
esencialmente extrae los metadatos generados por las aplicaciones de Android, como el
certificado de firmado de la aplicacion o los permisos solicitados, entre otros. EI médulo
Bibliotecas que permite la extraccionde bibliotecas de terceros utilizadas por determinada
aplicacion. El médulo Resource Usage, el uso de recursos, que determina que parte es la
gue accede a los recursos sensibles a la privacidad. El médulo TICCA que detecta fuentes
y sumideros de APIs confidenciales. Y modulos de Anotacion, de politicas de privacidad,
gue extraen las que son mas relevantes.

En fin, CLIIP consta de médulos que pueden: rastrear aplicaciones moviles, politicas de
privacidad y otros metadatos relevantes de Google Play Store; analizar las politicas de
privacidad del lenguaje natural para extraer algunas practicas de privacidad
comprometidas; analizar el comportamiento de las aplicaciones moviles en base atécnicas
de andlisis estatico, dinamico y de trafico para extraer las practicas de privacidad llevadas
a cabo y, por [JUltimo; analizar posibles problemas de cumplimiento comparando las
practicas de privacidad de la aplicacion con las practicas de privacidad comprometidas de
la politica.



Por ejemplo, la plataforma, para evaluar el cumplimiento de una aplicacion con las
transferencias transfronterizas requiere basicamente dos entradas: los flujos de datos
personales de la aplicacion y las practicas comprometidas en su politica de privacidad, asi
gue es necesario interpretar todas las practicas pertinentes de la politica de privacidad para
determinar si las transferencias transfronterizas detectadas se han divulgado

adecuadamente.

1.4.3 Tecnologias y herramientas usadas en este trabajo

En esta subseccion se explican brevemente las tecnologias empleadas durante el
desarrollo y despliegue del prototipo desarrollado en este trabajo. Primero, se explican las
tecnologias empleadas para el desarrollo de la aplicacién, incluyendo React, JavaScript,

Node JS, GraphQly Prisma. Posteriormente, se explica acerca de Google Cloud Platform
y Docker, que son tecnologias de soporte para el despliegue de los microservicios.
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1.4.3.1 Google Cloud Platform

Google Cloud Platform (GCP) es una plataforma integral de servicios en la nube ofrecida
por Google que brinda recursos informaticos, almacenamiento y herramientas para

desarrollar, desplegar y gestionar aplicaciones y servicios en linea de manera escalable y
flexible.

Google Cloud permite ejecutar aplicaciones donde se las necesite, usando los datos
necesarios de la aplicacion se puede ejecutar en cualquier tipo de nube o entorno. Esta
plataforma ofrece funciones de aprendizaje automatico y de analiticas avanzadas que
permite automatizar procesos, realizar predicciones inteligentes ademas de optimizar la
gestion y operaciones. Ademas, se encarga de proteger los datos y las aplicaciones de

actividades fraudulentas proporcionando encriptado de datos en reposo, en transito y en
uso, manteniendo la confidencialidad de los datos.

1.4.3.2 Docker

Docker es una herramienta de software que posibilita la &gil creacion, evaluacion y
despliegue de aplicaciones. Esta tecnologia empaca el software en componentes
uniformes conocidos como "contenedores”, que engloban todos los elementos esenciales
para la ejecucion del software, abarcando bibliotecas, utilidades del sistema, codigo y
entorno de ejecucion.



1.4.3.3 React

React es una biblioteca de JavaScript para construir interfaces de usuario del tipo SPA
(Single Page Applications). De esto modo, esta biblioteca ayuda a la creacién de interfaces
de usuario que son interactivas y con vistas que se aproximan a una aplicacion de
escritorio. Ademas, esta biblioteca permite construir aplicaciones a partir de componentes
(similares a una clase o una funcion) que favorecen el desarrollo modular y la reutilizacion
de cadigo. Otra caracteristica relevante de React consiste en la ejecucion eficiente de las

interfaces, gracias al algoritmo diferencial. Este algoritmo permite actualizar solo los
elementos HTML gque han cambiado y no todo el DOM del navegador.

1.4.3.4 Node JS

Originalmente, JavaScript fue concebido para ejecutarse en un navegador (p.ej., Chrome,
Edge, Opera, etc.); es decir, se lo utilizaba para construir el Frontend. No obstante, NodeJS
provee un entorno de ejecucion de JavaScript sobre un sistema operativo como Windows
y Linux. De este modo, se puede usar JavaScript para implementar también el backend de
una aplicacion.

1.4.3.5 GraphQL

Esta tecnologia posibilita la consulta y manipulacion de datos de una manera que es mas
eficiente y flexible en comparacién con métodos tradicionales como REST. En lugar de
requerir multiples puntos finales (endpoints) para diferentes tipos de datos, GraphQL
permite solicitar precisamente los datos necesarios mediante una Unica consulta. Esto
facilita una comunicacion mas eficiente con los servidores.

1.4.3.6 Prisma (ORM)

ORM es un modelo de programacion para el mapeo objeto-relacional que facilita la
interaccién con una Base de Datos y agilita las tareas en relacion a la persistencia de datos.
Utiliza su propio lenguaje de consulta PQL Prisma Query Language para interactuar con la

base de datos, mas flexible y expresivo que SQL, facilitando la construccion de consultas
y operaciones en la Base de Datos.

1.4.3.7 Material Ul

Es una biblioteca de componentes de interfaz de usuario que facilita el desarrollo de
aplicaciones weby moviles estilizadas utilizando para ello los principios de Material Design.
Material Ul proporciona una amplia variedad de componentes predefinidos y estilizados,
como botones, tarjetas, barras de navegacion, etc. Estos componentes han sido utilizados
en este proyecto para desarrollar las interfaces graficas de usuario requeridas.



1.4.3.8 Metodologia agil SCRUM

Scrum es un enfoque de gestion de proyectos dentro de la metodologia agil que asiste a
los equipos en la organizacion y administracién de tareas proporcionando un conjunto de
valores, principios y métodos estructurados. El proceso de construccion de un proyecto se
compone de diferentes interacciones llamadas Sprints, cada una con una duracion fija de
1 a 4 semanas. Los Sprints facilitan la construccion del producto de manera incremental.
Es necesario recopilar todas las ideas, funcionalidades y demés elementos que van a ser

parte del producto. Este conjunto de elementos se llama Pila de Producto o Product
Backlog.

Para poder gestionar el Product Backlog y toda comunicacion acerca del producto, existe
un rol en SCRUM llamado Duefio de Producto, o Product Owner, quien es responsable de
mantener la vision del producto que se estara construyendo. También tiene la funcién de
mantener actualizada la pila de producto y las funcionalidades, con prioridad para cada
uno.

El equipo de construccion es el encargado de entregar en cada Sprint una parte del
incremento del producto. El equipo de construccién de software esta conformado por
desarrolladores, arquitectos, testers y personas que estén estrechamente ligadas a la
construccion del producto.

La seleccion de los items del product backlog (PBI) y sus respectivas tareas técnicas se
determinan Reunion de Planificacion de Sprint o Sprint Planing. La reunion se dara entre
el Product Owner, el Equipo de Construcciény el Scrum Master, la reunién debe resultar
en determinar una Pila de Sprint y con objetivos claros. EI Scrum Master es el vigia del
proceso ayudando a resolver problematicas y asegurandose de que todo se lleve a cabo,
ademas de estar pendiente de las personas que conforman el equipo.

Uno de los atributos que tiene el Product Backlog es la estimacion, que ayuda en la

planificacion del sprint, para este trabajo la estimacion se basa en la serie de Fibonacci es
decir toma los valores siguientes: 1, 2, 3, 5, 8, 13, etc.

2 METODOLOGIA

En este apartado se describe la metodologia de desarrollo usada en este trabajo, previo a

las fases de andlisis, disefio, implementacion y la validacion y verificacion del prototipo
desarrollado.
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2.1 Metodologia de desarrollo

Basandose en la metodologia de desarrollo agil, SCRUM, el Equipo Scrum estuvo
conformado por los miembros mostrados en la Tabla 2.1.

Tabla 2.1. Miembros del equipo Scrum

Rol Nombre
Scrum master Director del proyecto
Product owner Director del proyecto
Equipo de desarrollo Antonio Pefia

A continuacion, se describe el proceso de desarrollo seguido en el desarrollo del prototipo.

2.2 Analisis de requerimientos

En esta seccion se realizar el andlisis de requisitos del prototipo mediante las historias de
usuario (HU) y casos de uso. Posteriormente, se define el Product Backlog, Sprints y la
planificacién de los Sprints.

2.2.1 Requerimientos funcionales
Los requerimientos funcionales obtenidos principalmente como resultado de las reuniones
con el product owner son los siguientes:

e El prototipo de interfaz en principio no tiene un control de acceso o inicio de sesion.

e El prototipo de interfaz debe ser capaz de mostrar una tabla con los modulos de
andlisis existentes, asi como crear, editar y eliminar modulos. Para le creaciony
edicion de maédulos se requiere el ingreso del nombre, la version y los nombres de
los parametros necesarios.

e El prototipo de interfaz debe ser capaz de mostrar una tabla con los pipelines de

evaluacion existentes, asi como crear, editar y eliminar pipelines. Para la creacién
y edicién de pipelines se requiere el ingreso del nombre y la version.

e EIl prototipo de interfaz, en la tabla de pipelines de evaluacion, debe permitir
seleccionar uno de los pipelines para su configuracién siendo capaz de mostrar una
tabla con los médulos configurados en el pipeline, asi como la capacidad de agregar
y configurar mas maodulos, ademas poder editar y eliminar los modulos ya
configurados en el pipeline.
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e EIl prototipo de interfaz, en la configuracion de un médulo en un pipeline de
evaluacion, debe ser capaz de mostrar una tabla con todos los médulos disponibles,
asi como la opcién de selecciéon que permite configurar el modulo seleccionado,
insertando los valores de los parametros que contiene este maédulo.

e EIl prototipo de interfaz debe ser capaz de mostrar un pipeline de evaluaciéon
configurado, indicando en una tabla los médulos configurados en el pipeline, con la
capacidad de ejecutar pipeline de evaluacién con un botén, asi como detener la
evaluacion con otro botén.

e El prototipo de interfaz al presionar el botdn de ejecucién del pipeline de evaluaciéon
debe ser capaz de generar un archivo YAML en el servidor, este debe contener los
microservicios (modulos de analisis configurados en el pipeline ejecutado) de CLIIP
que se deben ejecutarse inmediatamente después de la creacién del archivo YAML.

2.2.2 Requerimientos no funcionales

Los requerimientos no funcionales son los siguientes:

e EI prototipo debe ser capaz de desplegar microservicios que se encuentran en
contenedores Docker. Docker podra estar instalado de manera local o en la nube.

2.2.3 Historias de usuario

La plantilla de historia de usuario que se ha usado en este trabajo tiene la estructura que
se describe a continuacion:

e “Como [perfil]”: ¢a quién estd destinado este desarrollo? ¢para quién estamos
creando esta funcion de software? ¢,qué tipo de caracteristicas del producto quiere
el usuario final? ¢cuéles son los datos demograficos y psicogréficos del usuario
final?

e “Quiere”: aqui detallamos su proposito, no las acciones especificas que emplean.
¢,Cual es su verdadera meta? Esta exposicion debe ser independiente de las
gjecuciones correctas; si se menciona algun componente de la interfaz y no el
proposito del usuario, se incurre en un error.

e “Para”. ;jcémo se relaciona su impulso inmediato de llevar a cabo una accion con

una vision global? ¢ Qué beneficio busca alcanzar? ¢ Cual es el desafio fundamental
gue requiere solucién?

Por ejemplo:

Como Experimentador.
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Quiero gestionar los modulos de andlisis.

Para crear, actualizar, borrar un modulo de andlisis, y también poder listar los médulos de
analisis creados.

A continuacion, se presentan las historias de usuario obtenidas:

Tabla 2.2. Historia de usuario HU-01: Creacién de médulos de andlisis

Historia de usuario
HU-01 | CRUD de mdédulo de andlisis — Creacion de médulo de analisis
Como | Experimentador
Quiero | crear médulos de andlisis
establecer el nombre de un modulo de andlisis y su version; ingresar y agregar

Para todos los parametros requeridos por un médulo de analisis (cada uno puede
tener un nimero de parametros distinto).

Tabla 2.3. Historia de usuario HU-02: Actualizacién de médulos de analisis

Historia de usuario
HU-02 | CRUD de mddulo de analisis — Actualizacion de médulo
Como | Experimentador
Quiero | actualizar los médulos de analisis

cambiar el nombre del médulo de andlisis, si es el caso; cambiar los
Para pardmetros existentes o agregar mas parametros; listar el nombre de cada
parametro agregado, y; actualizar la lista de médulos de andlisis.

Tabla 2.4. Historia de usuario HU-03: Eliminacion de médulos de analisis

Historia de usuario
HU-03 | CRUD de médulo de andlisis — Supresion de médulo
Como | Experimentador
Quiero | eliminar modulos de andlisis.

Para actualizar la lista de modulos de andlisis.

Tabla 2.5. Historia de usuario HU-04: Visualizacién de moédulos de analisis

Historia de usuario
HU-04 | CRUD de médulo de analisis — Visualizacion de modulos

Como | Experimentador
Quiero | visualizar una lista de los modulos de andlisis
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conocer y analizar los médulos creados; poder filtrarlos por su hombre y/o por

Para su version; ademas de tener acceso para crear, actualizar o borrar los

maodulos.
Tabla 2.6. Historia de usuario HU-05: Creacion de pipelines de evaluacion
Historia de usuario

HU-05 Definicion de pipelines de evaluacion en Docker — Creacion de pipelines de
evaluacion

Como | Experimentador

Quiero | crear pipelines de evaluacion

Para establecer su nombre y version.

Tabla 2.7. Historia de usuario HU-06: Eliminacion de pipelines de evaluacion

Historia de usuario

Definicion de pipelines de evaluacion en Docker — Eliminacion de pipelines

HU-08 | ge evaluacion

Como | Experimentador

Quiero | eliminar un pipeline de evaluacién
Para actualizar la lista existente.

Tabla 2.8. Historia de usuario HU-07: Configuracién de médulos de analisis para un

pipeline de evaluacion particular

Historia de usuario

HU- | Definicion de pipelines de evaluacion en Docker — Configuracion de modulos de
07 |[andlisis para un pipeline de evaluacion particular

Co
mo

Experimentador

ero

ui : . s
Q configurar un maédulo de andlisis

Par m

instanciarlo mediante la asignacion de valores concretos a los parametros de un

odulo creado con anterioridad; estos valores concretos dependen de la

configuracion especifica requerida en un pipeline de evaluacion.

Tabla 2.9. Historia de usuario HU-08: Configuracién de pipelines de evaluacion

Historia de usuario

HU- | Definicion de pipelines de evaluacion en Docker — Configuracion de pipelines de
08 evaluacion

Como | Experimentador

Quier . L . .

o agregar los modulos de andlisis configurados a una lista
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Para

especificar un pipeline de evaluacion.

Tabla 2.10. Historia de usuario HU-09: Visualizacion de pipelines de evaluacion

Historia de usuario

Definicion de pipelines de evaluacion en Docker— Visualizacion de pipelines

HU-09 | 4e evaluacion
Como | Experimentador
Quiero | visualizar una lista de pipelines de evaluacion.
observar los pipelines que ya han sido creados; filtrar por su nombre y/o por
Para su version; ademas de tener acceso para crear, actualizar o borrar los

pipelines

Tabla 2.11. Historia de usuario HU-10: Ejecucioén de pipelines de evaluacion

Historia de usuario

Despliegue de pipelines de evaluacion en Docker — Ejecucion de pipelines de

HU-10 | evaluacion
Como | Experimentador
Quiero | seleccionar un pipeline de evaluacion
Para d_esp'legar con Dockgr la configuracic_')n est_a}blecida en los médulos del
pipeline de evaluacién y detener la ejecucion cuando se requiera.
2.2.4 Diagrama de casos de uso

En la Figura 2.1 se muestra el diagrama de casos de uso del prototipo desarrollado. El rol

del Experimentador es el Unico definido para los propositos de este trabajo. A futuro se

puede implementar un control de inicio de sesién de tal manera que, ademas del rol de

Experimentador exista un rol Administrador o Super usuario que cuente con permisos

extendidos y de esa manera acceder a funcionalidades especiales para la administracion

del sistema.
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Sistema del prototipo de interfaz grdfica para
el despliegue de experimentos de evaluacion

Cu-01
Listar los médulos de
analisis

cu-02
Crear un médulo de
analisis

CRUD de modulos
de analisis

—-—— fexrendb CU-03

R Actualizar un modulo
~o de andlisis

CuU-04
Borrar un médulo de
analisis

Experimentador

CU-05

LR R Definir un pipeline de
P evaluacién

Despliegue de e
mddulos de analisis

usando Docker = _ <extend>
T CU-06

~ .

Seleccionar y
configurar un
~ mddulo

~
~ _<extend>

CuU-07
Ejecutar el pipeline
de evaluacion

seleccionado

Figura 2.1 Diagrama de casos de uso del prototipo de interfaz

2.2.5 Casos de uso

A continuacion, en las Tablas 2.12 a la 2.18, se desarrolla los casos de uso que permite
describirlos y analizar su flujo.

Tabla 2.12. Caso de uso CU-01: Listar moédulos de analisis

Caso de uso Cu-01

Historias de

usuario HU-04

relacionadas

Nombre Listar los moédulos de analisis
Autor Antonio Pefa

Fecha de creacion | 16/08/2022

Fecha de 23/08/2023

actualizacion
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Descripcion

Permite al experimentador visualizar la lista de médulos de
andlisis existentes.

Actor

Experimentador

Precondiciones

No requiere de control de acceso

Flujo normal

1. El prototipo de interfaz muestra una pantalla con los modulos
de andlisis creados. En una tabla se muestra el nombre, la version
y las operaciones de actualizacion y eliminacion que se pueden
realizar sobre un maédulo.

2. El experimentador puede escoger alguna de las operaciones en
alguno de los modulos ya sea filtrandolos por nombre o version o
simplemente buscandolo de manera visual.

2.1. Si el experimentador presiona el boton para crear nuevo
maodulo de andlisis, el sistema cambia a la pantalla de creacion de
nuevo modulo de andlisis. Y finaliza caso de uso.

2.2. Si el experimentador selecciona la operacion de actualizar
modulo de andlisis, el sistema cambia a la ventana de
actualizacion de modulo de andlisis. Y finaliza caso de uso.

2.3. Si el experimentador selecciona la operacion de eliminar
modulo de andlisis, el sistema cambia a la ventana de eliminacion
de modulo de andlisis. Y finaliza caso de uso.

Excepciones

Postcondiciones

La lista de médulos de analisis debe actualizarse correctamente

Extensiones

Crear un modulo de analisis
Actualizar un modulo de analisis
Eliminar un médulo de analisis

Inclusiones -
Prioridad Alta
Tabla 2.13. Caso de uso CU-02: Crear un moédulo de analisis
Caso de uso CuU-02
Historias de
usuario HU-01

relacionadas

Nombre Crear un modulo de andlisis
Autor Antonio Pefia

Fecha de creacion | 16/08/2022

Fecha de 23/08/2023

actualizacion

Descripcion

Muestra al experimentador un formulario para crear un nuevo
maodulo de andlisis.

Actor

Experimentador

Flujo normal

1. El prototipo de interfaz muestra una ventana con un formulario
donde puede ingresar los datos del nuevo médulo de analisis,
incluyendo su nombre, version, y parametros requeridos. Para los
parametros se muestra un botdn para agregar nuevo parametro y
poder ingresar el nombre del parametro.
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2. El experimentador ingresa nombre del nuevo maédulo.

3. El experimentador ingresa la version del nuevo modulo.

4. El experimentador ingresa un nombre de pardmetro para el
nuevo madulo.

4.1. El experimentador agrega mas parametros si se requiere,
presionando el botdn para agregar un nuevo parametro.

5. El experimentador presiona el boton create para crear el nuevo
maodulo de andlisis.

6. La interfaz confirma la creacion del nuevo médulo y retorna a la
interfaz de visualizacion de moédulos de analisis.

8. Finaliza caso de uso

Excepciones

Postcondiciones

La lista de médulos de andlisis debe actualizarse correctamente

Extensiones

Inclusiones

Prioridad

Alta

Tabla 2.14. Caso de uso CU-03: Actualizar moédulo de analisis

Caso de uso CU-03
Historias de
usuario HU-02

relacionadas

Nombre Actualizar modulo de andlisis
Autor Antonio Pefa

Fecha de creacion | 20/08/2022

Fecha de 23/08/2023

actualizacion

Muestra al experimentador un formulario con los campos llenos

Descripcion para actualizar la informacion de un médulo de andlisis
seleccionado.
Actor Experimentador

Precondiciones

No requiere de control de acceso

Flujo normal

1. El prototipo de interfaz muestra una ventana con un formulario
donde puede visualizar los datos del médulo de analisis
seleccionado, nombre del mdédulo, version del médulo y
parametros del modulo. Para los parametros se muestra un botén
para agregar nuevo parametro y poder ingresar el nombre del
parametro.

2. El experimentador ingresa el nuevo nombre del nuevo madulo.
3. El experimentador ingresa la nueva version del nuevo maédulo.
4. El experimentador ingresa un nuevo nombre de parametro.
4.1. El experimentador agrega mas parametros si se requiere,
presionando el botén correspondiente a agregar parametro.

5. El experimentador presiona el boton update para actualizar el
maodulo de andlisis.

6. La interfaz confirma la actualizacién del médulo de analisis y
retorna a la interfaz de visualizacion de modulos de analisis.

7. Finaliza caso de uso

Excepciones
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Postcondiciones

La lista de médulos de andlisis debe actualizarse correctamente

Extensiones

Inclusiones

Prioridad

Alta

Tabla 2.15. Caso de uso CU-04: Eliminar mdédulo de andlisis

Caso de uso CU-04
Historias de
usuario HU-03

relacionadas

Nombre Eliminar médulo de analisis
Autor Antonio Pefa

Fecha de creacion | 20/08/2022

Fecha de 23/08/2023

actualizacion

Descripcion

Muestra al experimentador un modal con una advertencia de
eliminaciéon de un médulo de andlisis y cuestionando al usuario si
acepta o rechaza la eliminacion.

Actor

Experimentador

Precondiciones

No requiere de control de acceso

Flujo normal

1. El sistema muestra un modal con una advertencia indicando
gue se va a eliminar un modulo.

2. El experimentador presiona el botén acept para borrar el
maodulo de analisis.

3. Si el experimentador presiona el botdn cancel, se cancela la
eliminacion del modulo. Finaliza caso de uso.

4. El sistema confirma la eliminacién del modulo de andlisis y
retorna a la interfaz de visualizacién de mddulos de analisis.

5. Finaliza caso de uso.

Excepciones

Postcondiciones

La lista de médulos de andlisis debe actualizarse correctamente

Extensiones

Inclusiones

Prioridad

Alta

Tabla 2.16. Caso de uso CU-05: Ejecutar mddulos de analisis

Caso de uso CU-05
Historias de
usuario HU-05, HU-07, HU-08, HU-09

relacionadas

Nombre

Definir pipeline de evaluacion

Autor

Antonio Pefa

Fecha de creacion

20/08/2022
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Fecha de
actualizacion

23/08/2023

Descripcion

Muestra al experimentador una interfaz para la configuracion de
un pipeline de evaluacion

Actor

Experimentador

Precondiciones

No requiere de control de acceso

Flujo normal

1. El prototipo de interfaz muestra una ventana con una tabla de
los médulos de andlisis definidos en el pipeline. Un botdn superior
Add new para agregar nuevo modulo.

2. El experimentador presiona el botén Add new, para agregar un
maodulo de andlisis a la lista de médulos para su ejecucion.

3. El sistema muestra la lista de médulos que puede seleccionar
para configurar.

4. El experimentador selecciona un médulo de andlisis de la lista.
5. El sistema muestra un formulario para configurar el médulo de
analisis seleccionado.

6. El experimentador configura el modulo y presiona el boton Add.
7. El sistema retorna a la ventana del sistema de evaluacion de
modulos de andlisis y visualiza la tabla de modulos.

8. El experimentador presiona el botén Execute para ejecutar el
andlisis. Presiona el botdn Stop para parar el andlisis segun
convenga.

8. Finaliza caso de uso

Excepciones

Postcondiciones

La lista de médulos de analisis debe actualizarse correctamente

Extensiones

Inclusiones

Seleccionar y configurar un médulo de analisis

Prioridad

Alta

Tabla 2.17. Caso de uso CU-06: Seleccionar y configurar médulos de analisis

Caso de uso CU-06
Historias de
usuario HU-07

relacionadas

Nombre Seleccionar y configurar un mdédulo de analisis
Autor Antonio Pefa

Fecha de creacion | 20/08/2022

Fecha de 23/08/2023

actualizacion

Descripcion

Muestra al experimentador la tabla de modulos de andlisis para
seleccionarlos y configurarlos para al pipeline de evaluacion.

Actor

Experimentador

Precondiciones

No requiere de control de acceso

Flujo normal

1. El prototipo de interfaz muestra una ventana con una tabla de
los médulos de analisis que puede seleccionar.
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2. El experimentador selecciona un modulo presionando el icono
Select situado en la dltima columna de la tabla.

3. El prototipo muestra un formulario, con el nombre y version del
maodulo, y con los parametros del médulo que debe configurar.

4. El experimentador escribe los valores para todos los
pardmetros y presiona el botén Add para afiadir el médulo
configurado al pipeline de evaluacion.

5. El sistema confirma la configuracion establecida en el médulo y
retorna a la ventana de visualizacion de pipelines de evaluacion
de moédulos de analisis.

6. Finaliza caso de uso

Excepciones

Postcondiciones

La lista de modulos de analisis para su evaluacion debe
actualizarse correctamente

Extensiones

Inclusiones

Prioridad

Alta

Tabla 2.18. Caso de uso CU-07: Ejecutar pipeline de evaluacion

Caso de uso CU-07
Historias de
usuario HU-09, HU-10

relacionadas

Nombre Ejecutar pipeline de evaluacion usando Docker
Autor Antonio Pefa

Fechade

creacion 20/08/2022

Fecha de 25/08/2023

actualizacion

Descripcion

Muestra al experimentador la tabla de pipelines de evaluacién
para seleccionarlos y ejecutarlos.

Actor

Experimentador

Precondiciones

No requiere de control de acceso, Docker Desktop debe estar
activo

Flujo normal

1. El prototipo de interfaz muestra una ventana con una tabla de
los pipelines de evaluacion que puede seleccionar.

2. El experimentador selecciona un pipeline de evaluacion
haciendo clic sobre su nombre.

3. El prototipo de interfaz muestra una ventana con una tabla de
los modulos de andlisis definidos en el pipeline.

4. El experimentador presiona el boton execute ubicado en la
parte inferior, y se ejecuta el pipeline con Docker

5. En la interfaz de Docker Desktop, el experimentador
comprueba la ejecucion del contenedor correspondiente al
pipeline ejecutado.

7. El experimentador retorna al prototipo de interfaz, presiona el
boton stop y la ejecucion se detiene.

6. Finaliza caso de uso

33




Excepciones

Postcondiciones -

Extensiones

Inclusiones

Prioridad

Alta

2.2.6 Product backlog
Con las historias de usuario definidas anteriormente se establecio el Product Backlog para

priorizar el orden de implementacién y tiempo de desarrollo aproximado de cada uno. El

Product Backlog se muestra en la Tabla 2.19.

Tabla 2.19. Product Backlog

Cédigo HU Nombre historia de usuario Prioridad | EStimacion
HU-01 Creacion de modulo Media 3
HU-02 Actualizacion de modulo Alta 8
HU-03 Supresion de maédulo Alta 8
HU-04 Visualizacién de médulos Media 3
HU-05 Creacion de pipelines de evaluacion
HU-06 Eliminacién de un pipeline de evaluacion Media °
HU-07 Configuracion de maddulos de analisis Alta 5
HU-08 Configuracion de un pipeline de evaluacion Alta 8
HU-09 Visualizacién de pipelines de evaluaciéon Media 3
HU-10 Ejecucion de un pipeline de evaluacion Alta 21

2.2.7 Planificacién de sprints

En esta seccion, se resume las funcionalidades que se deben implementar en cada sprint.

1. Primer Sprint — Frontend del prototipo de interfaz — parte 1

En esta primera fase se implementaron las interfaces que corresponden a las

acciones principales detalladas en las primeras cuatro HU (HU-01, HU-02, HU-03

Y HU-04). Es decir, se implementd el frontend relacionado con la creacion,

actualizacion, eliminacion y visualizacion de médulos de analisis.

2. Segundo Sprint — Frontend del prototipo de interfaz — parte 2

En esta segunda fase se continué con la implementacion del frontend del prototipo.

Es decir, se desarroll6 el frontend correspondiente con las historias de usuario HU-
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05, HU-06, HU-07, HU-08 y HU-09 para la creacion, eliminacion, configuracion de
pipelines de evaluacion y visualizacion, respectivamente.

3. Tercer Sprint — Backend del sistema — parte 1

En la tercera fase se inicia con la implementacion del backend del sistema. Para
ello, se implemento el backend relacionado con las historias de usuario HU-01, HU-
02, HU-03 y HU-04, para poder gestionar la creacion, actualizacion, eliminaciéon y
visualizacion de modulos de anlisis.

4. Cuarto Sprint — Backend del sistema — parte 2

En la cuarta fase, se continué la implementacion del backend del sistema.
Concretamente, se implementé el backend correspondiente a las historias de
usuario HU-05, HU-06, HU-07, HU-08 y HU-09, para poder gestionar la creacion,
eliminacion, configuracion y visualizacion de pipelines de evaluacion.

5. Quinto Sprint — Integracion del backend con el frontend y ejecucién del
pipeline usando Docker

En esta ultima fase, se implemento la funcionalidad definida en la historia de usuario
HU-10, que consiste en la ejecucion de un pipeline de evaluacion. Para ello, se
trabajo tanto en el Frontend como en el Backend, de tal manera que al llamar al
evento de ejecucion del pipeline, se realice la ejecucion del pipeline configurado
usando contenedores Docker.

La Tabla 2.20 muestra un resumen de la planificacion de sprints. Tabla 2.20.
Planificacion de sprints

Sprint Historia de usuario
Cédigo Nombre Prioridad Estimacion
HuU-01 | Creacion de madulo Media 3
Frontend del Actualizacion de 8
_ prototipo de HU-02 | médulo Alta
mterfazl— parte ™ 1703 | Supresion de médulo Altal 8
Visualizacion de
HU-04 | médulos Media 3
Total, de puntos del sprint 22
Frontend del Creacion de pipelines
interfaz — parte i Media 5
HU-06 | Eliminacion de un
2 pipeline de evaluacion
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Configuracion de 5
HU-07 | modulos de andlisis Alta
i Configuracion del
HU-08 pipeline de evaluacion Alta 8
HU-09 | Visualizacion de Media 3
pipelines
Total, de puntos del sprint 21
HU-01 | Obtencion de modulos Media 3
Backend del Hu-02 | Creacion de médulo Alta 8
3| sistema —parte Actualizacién de 8
1 HU-03 | madulo Alta
HU-04 | Supresion de maédulo Media 3
Total, de puntos del sprint 22
Creacion de pipelines
HU-05 de evaluacion
HU-06 | Eliminacion de un Media >
pipeline de evaluacion
Backend del
4 | sistema — parte Configuracion de 5
2 HU-07 | médulos de andlisis Alta
Configuracion del
HU-08 pipeline de evaluacién Alta 8
HU-09 | Obtencion de pipelines Media 3
Total, de puntos del sprint 21
Integracion del . P o
Ejecucion de pipeline
5| backendconel | Hy-10 9 Alta 21
frontend de evaluacion
2.3 Diseio

En esta seccion se muestra el disefio del prototipo con base en los requisitos establecidos
en la seccion anterior. La Figura 2.2 muestra la arquitectura; el disefio de los componentes
se describe en las siguientes secciones. Fundamentalmente, el frontend provee al
experimentador las interfaces graficas para poder configurar y desplegar un pipeline de
evaluacion. El back-end, por su parte, brinda persistencia de los datos requeridos,
incluyendo aquellos requeridos por los modulos de andlisis y pipelines de evaluacion; este,
adema@s, interactta con los contenedores Docker para ejecutarlos o detenerlos.
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Prototipo

peticion BDD

Controlador Modelo

peticion BDD

despliegue @

docker

Front-end Back-end

Figura 2.2 Esquema general de la herramienta web

2.3.1 Modelo - Disefio de la base de datos

En esta seccion se muestra el diagrama del modelo de datos usado en el prototipo. La

Figura 2.3 muestra el diagrama relacional del modelo de datos empleado.

setUpAnalysisModule analysisModule moduleParameters
modulelD: string modulelD: string | modulelD: string
moduleName: string moduleName: string parameter|D: string
pipelineModules moduleVersion: string moduleVersion: string parameterValue: string
modulelD: string parameters: json[ | isActive: boolean
pipelinelD: string isActive: boolean
Parameter

parameter|D: string

setUpAssesmentPipeline parameterName: string

pipelinelD: string
pipelineName: string
pipelineVersion: string

isActive: boolean

Figura 2.3 Diagrama relacional del modelo de datos

A continuacion, se describe brevemente las entidades incluidas en el modelo.

analysisModule: esta tabla almacena los médulos de analisis que se van creando.
Por cada moédulo de andlisis se almacena un identificador (moduleld), el nombre
del médulo (moduleName), la versién del médulo (moduleVersion) y un indicador
l6gico que establece si el médulo estd activo o inactivo para ser usado en un
pipeline de evaluacion (isActive).

parameters: esta tabla almacena los parametros que se van afiadiendo en los
maodulos de andlisis; los datos que guarda son, un identificador (parameterlid) y el
nombre del pardmetro (parameterName).

moduleParameters: esta tabla intermedia almacena la relacion entre los parametros

y los médulos de analisis. De esta manera, se puede identificar que pardmetros
estan asignados a cada modulo de analisis.

setUpAssesmentPipeline: esta tabla almacena los pipelines de evaluacion que se
van creando. Los datos que guarda son: un identificador (pipelineld), el nombre del
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pipeline de evaluacion (pipelineName), la version del pipeline (pipelineVersion), y
un indicador légico que establece si el pipeline esta activo o inactivo (isActive).

e setUpAnalysisModule: esta tabla almacena los mdédulos de analisis que conforman
los pipelines de evaluacion. Los datos que guarda son: un identificador (moduleld),
el nombre del modulo (moduleName), la version del médulo (moduleVersion), un
array de json que almacena los parametros configurados en el modulo (parameters)
y un indicador l6gico que establece si el médulo esta activo o inactivo (isActive).

2.3.2 Vista - Disefio de Interfaces
Tomando como base los casos de uso definidos en la seccion 2.2.5, en las Figuras 2.4 a
las 2.14 se presentan las interfaces disefiadas, para lo cual se ha empleado Lucidchard.

O0O0

Analysis modules

Filter by name: :] Filter by version: :] Create

Name Version Operations
Name Version a |

EBT  DELETE

Figura 2.4 Maquetado de la interfaz de visualizacion de moédulos de analisis
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00O

Create an analysis module

Name

Parameter name

= | l
Version: [ ]
= | l
* )

Parameter name

Figura 2.5 Maquetado de la interfaz de creacion de un médulo de andlisis

ONONO,

Update an analysis module

Name: [ Traffic Interceptor ]

Parameter name: |  Port_Mobile |

Parameter name: |  Ip_Mobile |

Parameter name: [| ]

Figura 2.6 Maquetado de la interfaz de actualizacién de un médulo de analisis
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ONON®,

A

Delete analysis
module

Figura 2.7 Maguetado del modal de borrado de un modulo de analisis

ORONG,

Assesment pipelines

Filter by name: : Filter by version: : -

Pipeline name Pipeline version Operations

Name Version g_’: n!m

Figura 2.8 Maquetado de la interfaz de visualizacion de los pipelines de evaluacion

40




0O

Create an assesment pipeline

Name: [ ]

Version: [ ]

Figura 2.9 Maquetado de la interfaz de creacién de un pipeline de evaluacion

000

Update an assesment pipeline

Name: [ Pipeline name ]

Version: [ v1.0| ]

Figura 2.10 Maguetado de la interfaz de actualizacion de un pipeline de evaluacién
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0O

A

Delete assesment
pipeline

Figura 2.11 Maguetado del modal de eliminacion de un pipeline de evaluacion

ONONG)

Selection of analysis modules

Filter by name: S Filter by version: E

Name Version Selection
Name Version @
Name Version -
Name Version -

Figura 2.12 Maquetado de la interfaz de visualizacion de modulos de analisis para su
seleccién y posterior configuracion
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000

Setting up an analysis module

Name: Traffic Interceptor
Version: 1.0

Memory: [1024

Number of instances: |2

Port_Mobile: [3030

Ip_Mobile: [192.168.100.12

Figura 2.13 Magquetado de la interfaz de configuracién de un mdédulo de analisis para ser
agregado al pipeline de evaluacion

ONON®

Setting up an assesment pipeline

Filter by name: [:] Filter by version: :] _

Name Version Operations
Name Version ﬁ .,.!m
...................... V|

EDIT  DELETE

Figura 2.14 Maquetado de la interfaz de configuracion y ejecucion de un pipeline de
evaluacion
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2.3.3 Controlador

En esta seccion se presenta los procesos llevados a cabo por el backend ante las
peticiones realizadas por los clientes mediante las interfaces descritas en la seccion
anterior. Para modelar estos procesos se ha empleado los diagramas de actividades de
UML. La Figura 2.15 muestra el diagrama de actividades para la creacion de un médulo de
analisis mientras que la Figura 2.16 muestra el diagrama de actividades para la creacion
de un pipeline de evaluacion. Asimismo, la Figura 2.17, Figura 2.18 y la Figura 2.19
modelan los procesos para la configuracién, ejecucién y detencion de un pipeline de
evaluacion, respectivamente. En todos estos diagramas se puede ver la interaccion entre
el backend, frontend y base de datos.



Frontend Backend Base de datos
Crear médulo
de anélisis
A
Ejecutar evento en botén
"CREATE MODULE" en la
vista de la tabla de médulos
de andlisis
Abrir formulario de creacién de un
modulo de andlisis
Recibir formulario
lleno
Ejecutar evento en botén
s s CREATE MODULE" del
formulario
¢ Formulario o API GraphQL ejecuta
correcto?

el resolver
analysisModuleCreate

Mostrar errores de
validacién en campos
correspondientes

Prisma Client ejecuta el

metodo "create" y envia

la consulta a la base de
datos

Recibir peticion de
creacién de un médulo
de andlisis

Recibir formulario
lleno y corregido

Mostrar mensaje
satisfactorio de
creacion de modulo

Guardar médulo de
analisis

Retornar a la vista de
la tabla de médulos
de analisis

Actualizar los datos
tabla de modulos de
analisis

Médulo de
analisis creado

Figura 2.15 Diagrama de actividades para la creacion de un modulo de andlisis
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Frontend

Backend

Base de datos

Crear pipeline
de evaluacion

Ejecutar evento en botén
"CREATE PIPELINE" en la
vista de la tabla de pipelines
de evaluacion

Abrir formulario de creacion de un
pipeline de evaluacion

Recibir farmulario
lleno

Ejecutar evento en hotén
"CREATE PIPELINE" del
formulario

i Formulario

carrecto?

Maostrar errores de
validacién en campas
correspondientes

Recibir formulario
lleno y corregido

Mostrar mensaje

AP| GraphQL ejecuta el resolver
setUpPipelineAssesmentCreate

Prisma Client ejecuta el
metodo “create” de la tabla
setUpPipelineAssesment y
envia la consulta a la base

de datos

satisfactorio de
creacion de pipeline

Retarnar a la vista de
|a tahla de pipelines
de evaluacion

Actualizar los datos
tabla de pipelines de

Pipeline de O
evaluacion creado

Recibir peticion de
creacion de pipeline de
evaluacion

Guardar pipeline de
evaluacion

Figura 2.16 Diagrama de actividades para la creacion de un pipeline de evaluacion
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Frontend

Backend

Base de datos

Configuracién de
pipeline de evaluacion

Ejecutar evento en botdn
"ADD NEW" en la vista de la
tabla de configuracion de un

pipeline de evaluacion

Abrir pagina de seleccion de
médulos de analisis

Ejecutar evento en botén
"SELECT" de la columna de
seleccion en el modulo seleccionado
de la vista de |a tabla de seleccion
de médulos de analisis

Abrir formulario de configuracion
de un modulo de analisis

Recibir formulario
lleno

Ejecutar evento en boton
"ADD MODULE" del
formulario

¢ Formulario
correcto?

Mostrar errores de
validacion en campos
correspondientes

Recibir formulario
lleno y corregido

Mostrar mensaje satisfactorio de
médulo de andlisis configurado

API GraphQL ejecuta el resolver
setUpAnalysisModuleCreate

Prisma Client ejecuta el
metodo “create” de la tabla
setUpPipelineAssesment y
envia la consulta a la base

de datos

Prisma Client ejecuta el
metodo “create” de la tabla
setUpPipelineAssesment y
envia la consulta a la base
de datos

Recibir peticion de
creacion de un médulo
de anélisis

Guardar modulo de
analisis configurado

Recibir peticién de creacion de la
relacion del modulo configurado
creado con el pipeline que esta

siendo configurado

Guardar relacion de

modulo configurado con el

agregado al pipeline de evaluacion

Retornar a la vista de la tabla
de la tabla de configuracion de
un pipeline de evaluacién

Actualizar los datos tabla de
madulos de analisis del
pipeline de evalusicon

Pipeline de evaluacion
configurado

pipeline que esta siendo
configurado
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Frontend

Backend

Docker desktop

Ejecucion de un
pipeline de
evaluacidn

Ejecutar eventa del botén
"EXECUTE" en la vista de la
tabla de configuracion de un

pipeline de evaluacion

API GraphQL ejecuta el resolver
runPipeline

Prisma Client ejecuta el metodo
“findMany" en la tabla
pipelineModules y mapea los
médules de analisis configurados en
el pipeline gue se va a ejecutar

Crear archivo
docker-compose.yml que
contiene la configuracion de
los microservicios que se va a
ejecutar

Ejecutar el comando
"docker compose up”

Ejecutar contenedor segiin los
microservicios presentes en el
contenido del archivo
docker-compose.yml

Pipeline de
evaluacion en
ejecucian

Figura 2.18 Diagrama de actividades para la ejecucién de un pipeline de evaluaciéon

Frontend

Backend

Docker desktop

Parada de un pipeline
de evaluacion en
ejecucion

Ejecutar evento del boton
"STOP" en la vista de la tabla
de configuracion de un
pipeline de evaluacion

API GraphQL ejecuta el resolver
stopPipeline

Ejecutar el comando
"docker compose stop”

Detener ejecucion de
contenedor

Pipeline de
evaluacion detenido

Figura 2.19 Diagrama de actividades que detiene el pipeline de evaluacion en ejecuciéon
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2.4 Implementacion

En esta seccidn se resume el proceso efectuado para la implementacion de los disefios
presentados en la seccion anterior. Se usaron los lenguajes de programacion y tecnologias
brevemente explicadas en la seccion 2.4.3. La Tabla 2.21 detalla los lenguajes y

tecnologias utilizadas.

Tabla 2.21. Tecnologias utilizadas en el desarrollo del prototipo

Lenguaje de . Framework/B .
Componente . Version o Version IDE
programacion iblioteca
Frontend Typescript 4.9.3 React 18.2.0 VS Code
Backend )
Typescript 5.04 Apollo Server 3.12.0 VS Code
(GraphQL)

Backend Prisma Schema _ _

] 4.14.1 Prisma client 4.14.1 VS Code
(Prisma ORM) Language

La estructura del codigo para el frontend (Vista) y para el backend (Modelo y Controlador)
se presentan en la Figura 2.20. En el frontend el directorio src contiene el codigo fuente. El
directorio “screens” contiene las pantallas necesarias para la Vista del prototipo, basadas
en los disefios presentados en la seccion 2.3.2. En el backend, el directorio “prisma’
contiene la implementacion del modelo de datos disefiado en la seccion 2.3.1, mientras
que “src” contiene los resolvers o controladores que implementan los procesos disefiados
en la seccioén 2.3.2.
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Figura 2.20 Estructura del cédigo del frontend y backend del prototipo implementado

2.4

2.4.1 Implementacién primer y segundo sprint — Frontend del prototipo

Segun lo indicado en la Tabla 2.17, durante el primer y segundo sprint se llevo a cabo el
desarrollo de las interfaces de visualizacion, creacion, actualizacion y eliminacion de
maodulos de analisis, asi como la de pipelines de evaluacion. Para dar inicio, se procedi6 a
crear la carpeta "screens" dentro del directorio "src". Dentro de esta carpeta, se organizaron
los componentes destinados a la construccion de las interfaces tanto para los médulos de
andlisis como para los pipelines de evaluacion. Cada uno de estos elementos se ubicé en
Su propia carpeta para una organizacion eficiente.

De esta manera, se comenzaron a construir los componentes esenciales que permitirian
mostrar los moédulos de analisis en formato tabular. Para lograr esto, se emple6 el
componente de interfaz proporcionado por MaterialUl, conocido como DataGrid. Este
componente facilita la presentacion de datos en un formato estructurado de filas y
columnas. Como se muestra en la Figura 2.21, se detalla como se configuraron las
columnas en el componente DataGrid. Este proceso es esencial para la construccion del
componente de React encargado de mostrar la tabla de modulos de andlisis.
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const columns: GridColumns

field id
WEELEIVENTE ID
hide: true

field name
headerName Module name

field version
headerName Module version

field: "actions
type: "actions
headerName: "Operations

rows={analysisModulesToShow}
columns={columns}
pageSize={5}
rowsPerPageOptions={[5]}
onRowClick={handleRowClick}

Figura 2.21 Fragmento de cAdigo que hace uso del componente Datagrid de MaterialUl
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Fundamentalmente, contamos con una carpeta llamada "components” ubicada en el
directorio "src". En esta carpeta, se encuentran componentes generales que resultan de
gran utilidad en la creacion de las interfaces que residen en la carpeta "screens". Uno de
estos ejemplos es el componente TextinputFormik, el cual desempefia un papel esencial
en los formularios utilizados en el prototipo para la introduccién de datos, como se muestra
en la Figura 2.22

React, memo } "react";
TextField "@mui/material/TextField";
{ useField } "formik";

interface Props A
name: string;
label: string;

[x: stringl: any;

const TextInputFormik ({ label, props }: Props)
const [field, meta] useField(props);

label={label}

fullWidth

sx={{ mt: "0.5rem", mb: "@.5rem" }}
variant="outlined"

error={meta.touched Boolean(meta.error)}
helperText={meta.touched meta.error}
InputLabelProps={{ shrink: field.value }}

{ field}

{...props}

memo (TextInputFormik) ;

Figura 2.22 Fragmento de cédigo que conforma el componente TextinputFormik

Dentro de cada una de las carpetas en el directorio "screens”, encontramaos una subcarpeta
denominada "components”. Estas subcarpetas contienen componentes esenciales que, en
su mayoria, son de utilidad especifica dentro de su propio contexto, aunque también
pueden resultar Utiles en otros contextos. Por ejemplo, tenemos el componente encargado
de mostrar el formulario para la creacion de un modulo de analisis, tal como se ilustra en
la Figura 2.23. Es importante destacar que este formulario de creacion es
considerablemente similar al utilizado para crear un pipeline de evaluacion.
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initialValues={initialValuesAux}

validationSchema={analysisModulesValidationSchema}
onSubmit={handleSubmit}

{({ values, setFieldValue FormikProps<IAnalysisModule

name=""name" label="Module name
name="version" label="Module version

values={values} setFieldValue-{setFieldValue}

color="warning
sx={{ mt: 1, mr: 1
variant="contained
onClick={
router.push("/

1

J
CANCEL
sx={{ mt: 1, mr: 1
type="submit

variant="contained

{1labelSubmitButton}

Figura 2.23 Fragmento de cdodigo con el uso de Formik para el formulario de creacion un
modulo de andlisis

Cada carpeta dentro del directorio "screens” se encuentra organizada de formameticulosa,
con subcarpetas que poseen nombres descriptivos. Cada una de estas subcarpetas
alberga componentes que, en ultima instancia, conforman todas las interfaces necesarias
para el prototipo. En el Anexo A se adjunta el cadigo fuente del frontend de la interfaz de

este proyecto, mientras que el Anexo B proporciona las instrucciones para ejecutar
localmente el frontend.
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2.4.2 Implementacién tercer y cuarto sprint — Backend del prototipo de
interfaz

Como se indic6 en la Tabla 2.17, durante esta fase de desarrollo se implementé la APl en
GraphQL, la cual permite la obtencién, creacion, actualizacion y eliminacién de médulos de
andlisis, asi como de pipelines de evaluacion, incluyendo su configuracién y ejecucion.

Para comenzar con el modelo de datos, se creé un nuevo proyecto de Prisma dentro del
directorio del backend. EI comando "init* de Prisma genera el directorio "prisma", que
contiene el archivo béasico "schema.prisma". Este archivo principalmente contiene la
definicién del generador y el proveedor de la fuente de datos. El generador corresponde a
"generator", cuyo proveedor es "prisma-client-js", el cual basicamente genera el Prisma
Client. Por otro lado, en "datasource" se indica el proveedor de la fuente de datos, que en
este proyecto es "PostgreSQL". También se especificala URL de conexién con la base de
datos, la cual se almacena como variable de entorno en el archivo ".env" del proyecto. La
Figura 2.25 muestra este fragmento de cddigo del archivo "schema.prisma”

generator client {
provider = “prisma-client-js"

3

datasource db {

provider = "postgresql"

url env("DATABASE_URL")
F

Figura 2.24 Fragmento de cddigo que define el datasource y generator del modelo de
datos

Con base en el disefio del modelo de datos disefiado en la seccion 2.3.1, se implemento la
BDD mediante ORM (Object Relational Mapping) Prisma, cuyo esquema proporciona una
manera intuitiva de modelar datos, se crea un esquema de base de datos el SGBD

PostgreSQL basado en los modelos definidos. La Figura 2.25 se muestra un fragmento de
codigo con uno de los modelos que creo la tabla en la base de datos.
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model analysisModules
id String @id
name String

version String
isActive Boolean @default(true
moduleParameters moduleParameters

Figura 2.25 Modelo analysisModules

Este modelo se encuentra en el archivo "schema.prisma”, junto con los demas modelos
que conformaron las distintas tablas de la base de datos, mostradas en el diagrama
relacional de la Figura 2.3. Este modelo, "analysisModules”, contiene las columnas
necesarias segun los datos que se almacenan en él: id, name, version e isActive, como se
detallaron anteriormente. Ademas, hay un dato adicional: "moduleParameters”. Esto indica
gue tiene una relacion de uno a varios con la tabla "moduleParameters”. En el modelo
"parameters” ocurre lo mismo y también hay un modelo correspondiente a
"moduleParameters”, donde se efectuarala relacién con los modelos "analysisModules" y
"parameters".

El resto del cédigo en el esquema de Prisma define cada uno de los modelos, como el de
"analysisModules" que se mostro previamente en la Figura 2.25. Por ejemplo, también se
tienen en la Figura 2.26 los modelos para los modulos de analisis configurados y los

pipelines de evaluacion, junto con el modelo para su relacion. Esto se refleja en el diagrama
relacional del modelo de datos que se presento en la Figura 2.3.

model setUpAnalys
id
name
version
isActive
parameters
pipelineModules r

model setUpPipeline
id
name
version
isActive
pipelineModules p

model pipelineModules
setUpPipeline 5 elineAssesment ion(field [setUpPipelineAssesmentId],
setUpPipelineAssesmentId S
setUpModule se Lys les @relatio ields: [setUpAnalysisModuleld], r
setUpAnalysisModuleld

)@id( [setUpPipelineAsse
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Figura 2.26 Fragmento de codigo que define los modelos setUpAnalysisModules,
setUpPipelineAssesment y pipelineModules

Para el APl en GraphQL, se ha definido un documento (schema.ts) de lenguaje de
esquema que describe la estructura de datos. Para lograr esto, se import6 "gqgl" de "apollo-
server", lo que permitio establecer el tipado conforme al modelo de datos. Ademas, en este
documento se han definido los dos tipos principales de operaciones: queries y mutations,
gue posibilitan la interaccion con el servidor para solicitar y modificar datos.

Las queries habilitan al cliente a especificar qué datos necesita consultar y en qué forma
los desea, evitando asi la sobrecarga de datos. Por otro lado, las mutaciones modifican los
datos al especificar la informacion a enviar. Esto se utiliza para crear, actualizar o eliminar
datos. Ademas, las mutaciones también pueden retornar datos especificos segun lo que
se requiera.

Las queries implementadas tienen la funcion de consultar datos de diversos elementos: un
modulo de analisis, varios modulos de analisis, los pardmetros existentes, un modulo de
analisis configurado, varios modulos de andlisis configurados, un pipeline de evaluaciony
varios pipelines de evaluacion. En el caso de las queries que solicitan datos de un elemento
especifico, es necesario proporcionar un parametro concreto, en este caso, un
identificador.

A continuacion, en las Figuras 2.27 y 2.28 se presentan los fragmentos de cddigo que
establecen el esquema para las queries y mutaciones. Las mutaciones que se muestran

abordan la creacion, actualizacion y eliminacién de distintos elementos, tales como un
maodulo de andlisis, un maédulo de analisis configurado y un pipeline de evaluacion.

Query

analysisModules: [AnalysisModule
analysisModule(analysisModuleId: ID AnalysisModule
parameters: [Parameter

setUpAnalisisModules: [SetUpAnalysisModule
setUpAnalysisModule(analysisModuleId: ID SetUpAnalysisModule
setUpPipelinesAssesment: [SetUpPipelineAssesment

setUpPipelineAssesment (pipelineAssesmentId: ID SetUpPipelineAssesment

Figura 2.27 Fragmento de codigo que define las queries
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Mutation
analysisModuleCreate(input: CreateAnalysisModuleInput Boolean
analysisModuleUpdate(input: UpdateAnalysisModuleInput Boolean
analysisModuleDelete(id: ID Boolean
setUpAnalysisModuleCreate(input: CreateSetUpAnalysisModuleInput Boolean
setUpAnalysisModuleUpdate(input: UpdateSetUpAnalysisModuleInput Boolean
setUpAnalysisModuleDelete(id: ID Boolean
setUpPipelineAssesmentCreate

input: CreateSetUpPipelineAssesmentInput

Boolean
setUpPipelineAssesmentUpdate

input: UpdateSetUpPipelineAssesmentInput

Boolean
setUpPipelineAssesmentDelete(id: ID Boolean
runPipeline(id: ID Boolean
stopPipeline: Boolean

Figura 2.28 Fragmento de cddigo que define las mutations

Para controlar cbmo se ejecutan las queries y mutations, se han implementado resolvers,
los cuales efectivamente gestionan cada una de las solicitudes que estas queries y
mutations requieren. La estructura de la carpeta de resolvers, gue se muestra en la Figura
2.29, contiene el archivo "Query.ts". Este archivo contiene los resolvers para las queries.
De manera similar, las mutaciones estan ubicadas en la carpeta "Mutation", donde se
dividen en distintos archivos. Esto permite mantener organizados los resolvers para los
modulos de andlisis, los modulos de andlisis configurados y los pipelines de evaluacion.

Figura 2.29 Estructura de la carpeta resolvers

Los resolvers para las queries tienen una naturaleza relativamente sencilla. En términos
generales, un resolver es una funcion que acepta tres parametros: parent, args y context.
"Parent” (padre) hace referencia al resultado que el resolver del campo superior devuelve,
y contribuye a resolver un campo dentro de un objeto anidado basandose en dicho
resultado. "Args" hace referencia a los argumentos de entrada en la consulta o0 mutacion.
"Context” es un espacio compartido por todos los resolvers que almacena informacion
relevante para ellos. En este caso particular, el contexto consiste en el acceso a la base de
datos a través del cliente de Prisma.
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A continuacion, en la Figura 2.30, se presentan los resolvers para las queries. En esta
representacion, se observa cémotodos comparten el mismo contexto, el de "prisma”. Cada

uno de estos resolvers accede a las tablas de la base de datos utilizando este contexto, lo
gue les permite realizar consultas mediante los métodos "findMany" y "findUnique".

analysisModules: (_: any, __: any prisma Context
prisma.analysisModules. findMany({ orderBy name

analysisModule
any
analysisModuleId analysisModuleId: string
prisma Context

prisma.analysisModules. findUnique
where id: analysisModuleld

parameters: (_: any, __: any prisma Context
prisma.parameters.findMany({ orderBy name: 'asc

setUpAnalisisModules: (_: any, _ : any prisma Context
prisma.setUpAnalysisModules. findMany({ orderBy

setUpAnalysisModule
any
analysisModuleld analysisModuleld: string
prisma Context

prisma.setUpAnalysisModules. findUnique
where id: analysisModuleld

setUpPipelinesAssesment: (_: any, __: any prisma Context
prisma.setUpPipelineAssesment. findMany
orderBy name: '"asc

setUpPipelineAssesment
any
pipelineAssesmentId pipelineAssesmentId: string
prisma Context

prisma.setUpPipelineAssesment.findUnique
where id: pipelineAssesmentId

Figura 2.30 Fragmento de cAdigo que contiene la légica de los resolvers de las queries

Las mutaciones implican una légica mas compleja, ya que conllevan el manejo de los datos
de entrada. Por ejempilo, en el caso de la actualizacion de médulos de andlisis, es necesario
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gestionar los pardmetros que han sufrido cambios. Esto implica comparar los parametros
existentes en el médulo, identificar los nuevos pardmetros a agregar y eliminar los antiguos
para sustituirlos por otros. Ademas, esto implica analizar la relacion entre las tablas de
maodulos de andlisis y la de parametros. Es necesario invalidar la relacién que se esta

eliminando, y todo esto requiere una evaluacion precisa de la informacién almacenada en
la base de datos.

En estas mutaciones, se hacen uso de una variedad mas amplia de métodos de Prisma,
tales como "create", "update”, "delete", "findFirst", y los ya mencionados "findMany" y

"findUnique". Cada uno de estos métodos trabaja en conjunto dentro de los resolvers para
finalmente lograr el proposito especifico de cada mutacion.

Por ejemplo, en la Figura 2.31 se representa la logica que implica la actualizacién de un
maodulo de andlisis. En este esquema, es posible observar cémo se lleva a cabo una serie
de validaciones y pasos. En primer lugar, se verifica inicialmente si los argumentos de
entrada contienen el valor del ID que identifica al médulo que se desea actualizar. A
continuacion, se comprueba la existencia del médulo de analisis que se pretende
actualizar. Posteriormente, se procede a actualizar el médulo en caso de que haya cambios
en el nombre o la version.

El proceso continda con un analisis de los parametros ingresados en los argumentos. Si
es necesario actualizar los parametros, se buscan en la tabla de relacién que conecta los
modulos con los pardmetros. Aqui, se afiaden los nuevos pardmetros y se elimina la
relacion conlos parametros que ya no estan vinculados al modulo. Finalmente, se retorna
el valor booleano "true", indicando que todo el proceso se ha ejecutado correctamente.

De manera similar, los otros resolvers para las mutaciones también presentan su propio
nivel de complejidad en sus algoritmos. En el Anexo A se incluye el cédigo fuente del
backend correspondiente al prototipo de la interfaz desarrollada en este trabajo. Ademas,

en el Anexo C se proporcionan las instrucciones para llevar a cabo la ejecucion local del
backend.

2.4.3 Implementacion quinto sprint — Integracién del backend con el frontend
- Implementacién de ejecucién local de un pipeline de evaluacion
con Docker.

Esta etapa representa la fase final del desarrollo, conforme a lo indicado en la Tabla 2.17.

En esta fase, se implemento la capacidad de ejecutar y detener un pipeline de evaluacion.
Esto incluyd laintegracién entre el backendy el frontend, dado que el frontend se desarrollé
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inicialmente utilizando pruebas con un servidor JISON temporal denominado "db.json", que
facilito la realizacién de pruebas CRUD con una base de datos ideal.

Para comenzar, es importante destacar que en el sprint previo se cre6 el archivo principal
gue formala base. En este archivo, se instaura la instancia del servidor a través de Apollo
Server (ver Figura 2.32). Esta instancia engloba todo lo definido en los "typeDefs", los
“resolvers" y el contexto de Prisma. Todos estos elementos son esenciales para garantizar
el funcionamiento adecuado del servidor.
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input

5 1 prisma.analysisModules
where id

existingAnalysisModule

t analysisModuleToUpdate i name, version

prisma.analysisModules.update
data
analysisModuleToUpdate

where id

t 1 prisma.moduleParameters. findMany
where analysisM id

parameters
onst prisma.parameters. fin
where

name: parameter

parameterFound

uuid
prisma.parameters.create
data id: newParameterId, name: parameter

prisma.moduleParameters.create
data analysisModuleld: id, parameterId: newParameterId

parameterFound
parametersInModule. find
t item.parameterId parameterFound. id

prisma.moduleParameters.create
data analysisModuleld: id, parameterIld: parameterFound.id

parametersInModule. forEach
nst prisma.parameters. fin
where

id: item.parameterId

parameters?. find p parameter?.name
prisma.moduleParameters.delete
where
analysisModuleld_parameterId
analysisModuleld: id
parameterId: parameter!.id

Figura 2.31 Fragmento de codigo que contiene la l6gica del resolver de la mutacion para
actualizar un modulo de andlisis
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ApolloServer apollo-server

typeDefs ./schema

Prisma, PrismaClient @prisma/client

Mutation, Query, AnalysisModule ./resolvers
SetUpAnalysisModule ./resolvers/SetUpAnalysisModule

const prisma PrismaClient

interface Context
prisma: PrismaClient
Prisma.PrismaClientOptions
never
Prisma.RejectOnNotFound | Prisma.RejectPerOperation | undefined

const server ApolloServer
typeDefs
resolvers
Query
Mutation
AnalysisModule
SetUpAnalysisModule

context
prisma

server. listen().then urt
console.log( Server ready on ${url

Figura 2.32 Fragmento de cédigo en el backend que genera la instancia del servidor en
Apollo

Para llevar a cabo la integracion entre el backendy el frontend, en el frontend se establecio
una carpeta denominada "apollo”. En esta carpeta, se configuro el cliente Apollo, creando
una nueva instancia de Apollo Client tal como se ilustra en el fragmento de caodigo
presentado en la Figura 2.33. Este cliente Apollo Client se pasa a través de las props del
ApolloProvider en el componente principal de la aplicacion. Con este enfoque, todo el
conjunto de la aplicacién emplea el cliente de Apollo para realizar consultas y mutaciones
al backend.

Posteriormente, se establecieron los servicios que consumen las queries y mutaciones del
API del backend. La estructura de la carpeta "services" se expone en la Figura 2.34. Esta
estructura organiza las carpetas de manera que separa las funcionalidades requeridas por
el prototipo de interfaz en unidades individuales.
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ApolloClient, InMemoryCache @apollo/client

const client Apollo

Client

uri: "http://localhost:4000/
cache InMemoryCache

client

Figura 2.33 Fragmento de cédigo en el frontend con la instancia que contiene al cliente

de Apollo

Figura 2.34 Estructura de la carpeta services

En las Figuras 2.35 y 2.36, se muestra cOmo se consume las queries y mutaciones de la

seccion de modulos de analisis que ofrece la API, como se puede observar, se importa ggl

de apollo/client, y con este se definen c

ada uno de los servicios. Segun la funcionalidad,

las queries tiene la caracteristica de que se puede establecer que parametros se requieran,

evitando la sobrecarga de datos consultados, en esta seccion de médulos de andlisis se

tienen:
- GET_ANALYSIS_MODULES
- GET_ANALYSIS_MODULE
-  UPDATE_ANALYSIS_MODULE
-  CREATE_ANALYSIS_MODULE

- DELETE_ANALYSIS_MODULE

63



@pollo/client

isActive
name
version
parameters
id
name

Anz sModule ID
analysisModule(: $analysisModuleld
id
name
version
parameters
id
name

isActive

Figura 2.35 Fragmento de cAdigo con los servicios para las queries de médulos de
analisis

gql @apollo/client
const UPDATE_ANALYSIS_MODULE gql

AnalysisModuleUpdate($input: UpdateAnalysisModuleInput
anhalysisModuleUpdate(input: $input

const CREATE_ANALYSIS_MODULE = gql

AnalysisModuleCreate($input: CreateAnalysisModuleInput
analysisModuleCreate(input: $input

const DELETE_ANALYSIS_MODULE = gql
AnalysisModuleDelete($analysisModuleDeletelId: ID
analysisModuleDelete(id: $analysisModuleDeleteld

Figura 2.36 Fragmento de cédigo con los servicios para las mutaciones de modulos de
analisis

64



Para hacer uso de los servicios en los distintos componentes del frontend, se usaron los
hooks useQuery y useMutation que son parte de la libreria de Apollo Client,

respectivamente estos efectlian las consultas y mutaciones de los datos. En la Figura 2.37
se muestra un ejemplo del uso de estos hooks en el &mbito de médulos de analisis.

pollInterval

data loading
1IseMutation I

Figura 2.37 Fragmento de cédigo con el ejemplo de uso de los hooks useQuery y
useMutation de apollo

En este ejemplo esta la mutacion para crear un modulo, donde requiere datos de entrada
para su creacion, ingresando como parametro un objeto con las variables que requieran,
en este caso es un input con todos los datos para la creacién del médulo, esto se muestra
en el fragmento de cddigo de la Figura 2.38.

const analisysModuleToCreate: IUpdateCreateAnalysisModule
id: uuid
name
version
parameters: parametersToUpdateCreate

AnalysisModuleCreate
variables input: analisysModuleToCreate

Figura 2.38 Fragmento de cédigo con el ejemplo de creacién de un modulo de analisis

Este proceso se realizé en cada uno de los componentes en los que se requiere la consulta
y mutacion de datos.

En la etapa final, se procedié a implementar en el backend las mutaciones que posibilitan
la ejecucion y detencion de pipelines de evaluacion. Para llevar esto a cabo, se hizo uso
de la biblioteca "write-yaml-file". Esta biblioteca permitié crear un archivo YAML, mediante
la implementacion de una funcion especifica que fue empleada para generar el archivo
definitivo, denominado "docker-compose.yml". Dicho archivo alberga la configuracion de
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los microservicios que se ejecutaran utilizando Docker. El esquema de esta funciéon se
expone en la Figura 2.39.

function writeToFile(fileName: string, data: any
yaml(fileName, data, function (error: any
error
console. log( Got an error trying to write the file: error

console.log( Wrote data to ${fileName

Figura 2.39 Fragmento de cédigo que muestra la funcion writeToFile

El resolver destinado a la mutacién de ejecucion de un pipeline de evaluacion (ver Figuras
2.40 y 2.41) inicia con la busqueda del pipeline de evaluacion utilizando el contexto de
Prisma y su método "findUnique". Esta busqueda se basa en el ID proporcionado en los
argumentos del resolver. A continuacion, se procede a buscar los modulos de andlisis
configurados dentro de ese pipeline. Paralograr esto, se obtienen los IDs correspondientes

buscando en la tabla de relacion "pipelineModules”, que conectalos médulos configurados
con los pipelines. Esto se realiza empleando el método "findMany" de Prisma.

Utilizando los IDs obtenidos, se mapea la tabla de "mddulos de analisis configurados"y se
filtran los modulos que coincidan con cada uno de los IDs. De esta manera, se logra obtener
toda la informacion relativa a cada médulo de analisis configurado. Para llevar a cabo esta
obtencion, se recurre al método "findFirst" de Prisma, que permite recuperar los datos de
un elemento especffico.
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runPipeline

t prisma.setUp
where id

prisma.pipelineModules. findMany
where setUpPipelineAssesmentId: id

pipeline jules
prisma.setUpAnalysisModules. findFirst
where id: item.setUpAnalysisModuleId

nst Promise.all
setUpAnalysisModulesInPipeline.map(modules
setUpAnalysisModules
item?.parameters
name: item?.name
version: item?.version

parameters: parametersAux
isActive: item?.isActive

item.isActive

Figura 2.40 Fragmento de codigo con el resolver para ejecutar un pipeline de evaluaciéon
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const services: any
modulesAu orEach( (mod)
const parameters: any
mod.parameters?. forEach((param)
const par son = JSON.stringify(param);
const param JSON. parse(paramAuxJson) ;
const p e paramAux.value string;
const value paramValue.split(" ");
(paramAux.name) A
"ports'
"volumes":
"devices":
"networks":
parameters [paramAux.name]

"network_mode":
const valueAux L paramValue. toString()
console. log(valueAux) ;
parameters [paramAux.name] valueAux;

parameters [paramAux.name] paramAux.value;

services[mod.name! | parameters;

const data
version: setUpPipelineAux?.version
services: services,

writeToFile("docker—compose.yml", data);
exec("docker compose up", (error, stdout, stderr)

(error)
console.error( exec error: ${error

console. log( stdout: stdout’ );
console.error( stderr: stderr

Erue:

Figura 2.41 Fragmento de cddigo con el resolver para ejecutar un pipeline continuacion

De entre los médulos obtenidos, se lleva a cabo un filtrado para seleccionar Unicamente
aquellos que estan activos. El resolver sigue formateando los datos de manera que
construye un objeto que contiene los servicios correspondientes a cada uno de los médulos
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de analisis. A continuacion, se establece un objeto con los datos necesarios para la
creacion del archivo YAML, "docker-compose.yml”, utilizando la funcién "writeToFile"
presentada en la Figura 2.39.

Para dar continuidad, el resolver ejecuta el comando "docker compose up”, que inicia la
ejecucion del contenedor con los microservicios que componen el pipeline de evaluacion,
utilizando el archivo previamente creado, "docker-compose.yml”. Finalmente, el resolver

concluye al devolver el valor booleano "true”, indicando que todos los pasos anteriores han
sido ejecutados de manera exitosa.

En el caso del resolver que detiene la ejecucion del contenedor de Docker, se emplea el
comando "docker compose stop”, que detiene inmediatamente todos los microservicios en
ejecucion dentro del contenedor.

En el frontend, en el componente correspondiente a la ejecucion del pipeline de evaluacion,
se implementaron las mutaciones tanto para la ejecucion como para la detencion del
pipeline. Para lograr esto, como ya se ha mencionado previamente, se empled el hook
"useMutation”, en conjunto con los servicios correspondientes. Este proceso se ilustra en
la Figura 2.42.

const [RunPipeline error: errorRunning useMutation(RUN_PIPELINE
const [StopPipeline error: errorStoping useMutation(STOP_PIPELINE

RunPipeline
variables runPipelineld: pipelineSelectedId

StopPipeline

Figura 2.42 Fragmento de c6digo usado en el frontend para llamar a las mutaciones de
ejecucion y parada de un pipeline de evaluacion

El cddigo fuente, tanto de frontend como de backend se encuentran en el ANEXO A.

2.5 Validacion y verificaciéon

Con el propésito de ofrecer evidencia que respalde el funcionamiento del prototipo de
interfaz, esta seccion presenta un conjunto de pruebas funcionales que validan cada una
de las historias de usuario mencionadas en la seccion 2.2.3, de acuerdo con los casos de
uso detallados en la seccion 2.2.5.
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En estas pruebas preliminares, se emplea la imagen del contenedor "nginx" para evaluar
la operatividad de la ejecucion de contenedores utilizando Docker. Posteriormente, se
procede a llevar a cabo pruebas de ejecucion utilizando el mdédulo de trafico de CLIIP.
Estas pruebas tienen como objetivo demostrar la funcionalidad y efectividad del prototipo,
respaldando asi su desempefio y utilidad.

2.5

2.5.1 Pruebas — Médulos de analisis

Se realizaron pruebas de las historias respecto a los modulos de andlisis, estas
corresponden a las historias HU-01, HU-02, HU-03 y HU-04, los criterios de aceptacion
para estas historias se derivan de los casos de uso CU-01, CU-02, CU-03 y CU-04.

2.5.1.1 Criterios de aceptacion - Creacién de un médulo de analisis - HU-01

1. En el formulario de creaciéon de un maodulo de analisis, debe permitir ingresar los
datos del nuevo modulo de andlisis, como el nombre del modulo, la version del
modulo y los parametros del médulo. Para los parametros debe visualizarse un
boton para agregar nuevo parametro y poder ingresar el nombre del parametro. Y
debe visualizarse un boton para crear el modulo y un botdn para cancelar la
creacion del modulo.

2. El experimentador debe ser capaz de ingresar el nombre, la version, y parametros
del médulo de andlisis.

3. El experimentador puede agregar mas parametros al presionar el boton
correspondiente a agregar parametro.

4. Si el experimentador presiona el boton de crear, y los campos llenados no se han
validado, campos nombre y version, no puede crear el médulo.

5. Si el experimentador presiona el boton de crear, y el formulario esta validado
correctamente, se crea el modulo, si el nombre de algin pardmetro no se ingresa
el formulario no toma en cuenta ese campo vacio al crear el modulo y se muestra
un mensaje de creacion de modulo de analisis satisfactorio momentaneamente para
después redirigir a la pagina de visualizacion de modulos de andlisis, y la tabla se
actualiza mostrando el nuevo modulo.

6. Si el experimentador presiona el botén cancelar, no se crea el modulo y se redirige
a la pagina de visualizacién de médulos de analisis.
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2.5.1.2 Pruebas funcionales - Creaciéon de un médulo de anélisis - HU-01

La interfaz que muestra el formulario de creacion de un médulo de andlisis, Figura 2.43,
contiene cajas de texto para ingresar el nombre del médulo, la version del médulo y los
parametros del modulo. Para los parametros se visualiza un boton para agregar nuevo
parAmetro que afiade un nuevo cuadro de texto para ingresar el nombre del nuevo
pardmetro. Y un botén para crear el médulo y un botén para cancelar la creacién del
maodulo.

Create an analysis module

Module name

Module version

Parameter Name

CANCEL CREATE MODULE

Figura 2.43 Formulario de creacién de un médulo de analisis

Se ingreso del nombre, la version, y parametro para el nuevo moédulo.
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Create an analysis module

Module name

traffic3

Module version

2.0

Parameter Name

container_name

CANCEL CREATE MODULE

Figura 2.44 Ingreso de datos en el formulario de creacion de un médulo de andlisis

Se agregd dos nuevos parametros presionando el botdn para agregar parametros. (Figura
2.45 y Figura 2.46)

Module name

traffic3

Module version

2.0

Parameter Name

container_name
Parameter Name
Parameter Name

Figura 2.45 Nuevos cuadros de texto para agregar nuevos parametros
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Module name

traffic3

Module version

2.0

Parameter Name

container_name

Parameter Name

image

Parameter Name

ports

Figura 2.46 Nuevos parametros ingresados

No se pudo crear el nuevo médulo si los campos de nombre y version no son validos.

Update an analysis module

Module name

Module name is required

Module version

Module version is required

Parameter Name

container_name

Parameter Name

image

Parameter Name
[ ports|

CANCEL UPDATE MODULE

Figura 2.47 Formulario de creacién de modulo no valido
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Cuando el formulario esta correcto, después de presionar el botdn de crear,
momentaneamente aparecio un mensaje de creacion satisfactoria.

Parameter Name

ports

@ Analysis module traffic3 has been created successfully

CANCEL CREATE MODULE

Figura 2.48 Mensaje de creacion de modulo satisfactorio

Después de crear el nuevo modulo de analisis, la pagina se redirigié a la visualizacion de
maodulos de andlisis y el nuevo maédulo aparecio en la tabla.

Analysis modules

Filter by name: Filter by version: CR¥
Module name Module version Operations
trafficl 1.1 VN |
traffic2 15 VA |
traffic3 2.0 VN |

Figura 2.49 Interfaz de visualizacion de modulos de andlisis que incluye el nuevo médulo
creado

2.5.1.3 Analisis de aceptacion - Creacion de un modulo de analisis - HU-01

Tabla 2.22. Analisis de aceptacion - HU-01 - Creacién de un médulo de analisis

Terminada Criterio de aceptacion Aceptacion
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Si

En el formulario de creacion de un médulo de andlisis,
se puede ingresar los datos del nuevo médulo de
analisis, como el nombre del médulo, la version del
maodulo y los parametros del modulo. Para los
parametros se muestra un boton para agregar nuevo
parametro y poder ingresar el nombre del parametro.
Y se muestra un boton para crear el médulo y un
boton para cancelar la creacion del médulo

Si

El experimentador debe ser capaz de ingresar el
nombre, la version, y parametros del médulo de
analisis.

Si

El experimentador puede agregar mas parametros al
presionar el botdn correspondiente a agregar
parametro.

Si

Si el experimentador presiona el botén de crear, y los
campos llenados no se han validado, campos nhombre
y version, no puede crear el médulo.

Si

Si el experimentador presiona el botén de crear, y el
formulario esta validado correctamente, se debe crear
el mdédulo, si el nombre de algun pardmetro no se
ingresa el formulario no toma en cuenta ese campo
vacio al crear el modulo y se muestra un mensaje de
creacion de modulo de analisis satisfactorio
momentaneamente para después redirigir a la pagina
de visualizacion de médulos de andlisis, y la tabla se
actualiza mostrando el nuevo maodulo.

Si

Si el experimentador presiona el boton cancelar, no

se crea el médulo y se redirigira a la pagina de
visualizacion de modulos de andlisis.

Si
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2.5.1.4 Criterios de aceptacion - Actualizacion de un mdédulo de analisis -
HU-02

1. En el formulario de actualizacion de un modulo de andlisis, con los datos actuales
del mdodulo, se puede actualizar estos datos si es el caso, como el nhombre del
maodulo, la version del médulo y los parametros del modulo. Para los parametros
debe visualizarse un boton para agregar nuevo pardmetro y poder ingresar el
nombre del nuevo parametro. Y un botdn para actualizar el modulo y un boton para
cancelar la actualizacion del modulo.

2. El experimentador debe ser capaz de ingresar un nuevo nombre, nueva version, y
cambiar o agregar parametros.

3. Si el experimentador presiona el botén de actualizar, y los campos llenados no se
han validado, campos nombre y version, no se puede actualizar el médulo.

4. Si el experimentador presiona el boton de actualizar, y el formulario esta validado
correctamente, se debe actualizar el médulo, si el nombre de algin parametro no
se ingresa el formulario no toma en cuenta ese campo vacio al crear el médulo y se
muestra un mensaje de actualizacion de modulo de analisis satisfactorio

momentaneamente para después redirigir a la pagina de visualizacion de médulos
de analisis.

5. Siel experimentador selecciona el médulo actualizado en la tabla de médulos, debe
mostrarse la informacion de ese modulo con sus datos actualizados.

6. Si el experimentador presiona el botdn cancelar, no se actualiza el médulo y se
redirige a la pagina de visualizacion de médulos de andlisis.

2.5.1.5 Pruebas funcionales — Actualizacién de un médulo de analisis - HU-
02

La interfaz que muestra el formulario de actualizacion del mddulo de analisis “traffic3’,
Figura 2.50, contiene cajas de texto para actualizar el nombre del modulo, la version del
modulo y los pardametros del modulo. Para los parametros se visualiza un boton para
agregar nuevo parametro que afiade un nuevo cuadro de texto para ingresar el nombre del

nuevo parametro. Y un boton para actualizar el modulo y uno para cancelarla actualizacion
del modulo.
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Update an analysis module

Module name

traffic3

Module version

2.0

Parameter Name

ports

Parameter Name

container_name

Parameter Name

image

CAMNCEL UPDATE MODULE

Figura 2.50 Formulario de actualizacion de un mdédulo de analisis

Se cambi6 el nombre y un par de parametros en este médulo.

Update an analysis module

Module name

traffic3

Module version

25

Parameter Name

image

Parameter Name

container_name

Parameter Name

ports

Parameter Name
CANCEL UPDATE MODULE

Figura 2.51 Formulario de actualizacién de un médulo de andlisis modificado
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Al dejar vacio el campo de version en este caso, no se pudo actualizar el modulo.

vpualc ail arialysis 1119uuiIc

Module name

traffic3

Module version

Module version is required
Parameter Name

image

Parameter Name

container_name

Parameter Name

ports

Parameter Name

tty

CANCEL UPDATE MODULE

Figura 2.52 Formulario de actualizacion de un médulo de andlisis invalido
tty

@ Analysis module traffic3 has been updated successfully

CANCEL UPDATE MODULE

Figura 2.53 Mensaje de actualizacion de modulo satisfactorio

Después de actualizar, la pagina se redirigio a la visualizacién de maodulos, Figura 2.54 y
en esta se selecciona el modulo actualizado “traffic3”, se visualiza una interfaz con la
informacién del moédulo de analisis actualizada, Figura 2.55.

Module name Madule version Operations
trafficl 11 |
traffic2 15 V|
traffic3 3.0 VR |
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Figura 2.54 Visualizacion de la tabla de modulos con el modulo “traffic3” actualizado

Analysis module: traffic3

Figura 2.55 Informacion actual del médulo actualizado “traffic3”

2.5.1.6 Analisis de aceptacion - Actualizacién de un médulo de anélisis - HU-
02

Tabla 2.23. Andlisis de aceptacion - HU-02 - Actualizacion de un médulo de analisis

Terminada Criterio de aceptacion Aceptacion

En el formulario de actualizacién de un modulo de

analisis, con los datos actuales del modulo, se puede
actualizar estos datos si es el caso, como el nombre
Si del médulo, la version del modulo y los pardmetros Si
del médulo. Para los pardmetros se muestra un boton
para agregar nuevo parametro y poder ingresar el

nombre del nuevo parametro. Y se muestra un boton

79



para actualizar el modulo y un botdn para cancelar la

actualizacion del modulo

El experimentador debe ser capaz de ingresar un
nuevo nombre, nueva version, y cambiar o agregar Si
parametros.

Si el experimentador presiona el botén de actualizar, y

los campos llenados no se han validado, campos Si
nombre y version, no se puede actualizar el maodulo.

Si el experimentador presiona el botén de actualizar, y
el formulario esta validado correctamente, se
actualiza el médulo, si el nombre de algin parametro
no se ingresa, el formulario no toma en cuenta ese
campo vacio al crear el modulo y se muestra un Si
mensaje de actualizacion de mdédulo de analisis
satisfactorio momentaneamente para después
redirigir a la pagina de visualizacion de médulos de
analisis.

Si el experimentador selecciona el médulo actualizado
en la tabla de médulos, debe mostrarse la informacion Si
de ese modulo con sus datos actualizados.

Si el experimentador presiona el boton cancelar, no
S se actualiza el médulo y se redirige a la pagina de S
visualizacion de modulos de analisis.

2.5.1.7 Criterios de aceptacion - Eliminacion de un médulo de anélisis - HU-
03

1. Al seleccionar la operacion de eliminar modulo de analisis, el sistema debe mostrar

un modal con una advertencia indicando que se va a eliminar el modulo, y unos
botones para aceptar o cancelar la eliminacién del modulo.

2. Si el experimentador presiona el boton accept para borrar el médulo de andlisis
mostrado, se elimina el médulo y en la visualizacibn de mddulos de analisis se
actualiza la tabla desapareciendo el médulo eliminado.
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3. Si el experimentador presiona el boton cancel para cancelar la eliminacion del
maodulo. El modal se cierray no se elimina el modulo.

2.5.1.8 Pruebas funcionales - Eliminacién de un mdédulo de anéalisis - HU-03

Al seleccionar la operacion de eliminar en el modulo de analisis “traffic3” de la tabla de
modulos, aparecié una ventana modal advirtiendo de la eliminacion del médulo, con

botones en la parte inferior para seleccionar si se acepta o cancela la eliminacion del
ma&dulo de andlisis seleccionado.

Analvsis modules

le name

Delete analysis
module

ffic3

CANCEL ACEPT

1-3 o
Figura 2.56 Modal de advertencia al intentar eliminar el médulo de analisis “traffic3”

Al selecciona cancelar en el modal de eliminacién, este se cerréy se visualizé nuevamente
la tabla de mddulos sin cambios.

Module name Module version Operations
trafficl 1.1 S B
traffic2 1.5 VA |
traffic3 3.0 s B
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Figura 2.57 Tabla de modulos de andlisis sin cambios

Al seleccionar aceptar en el modal de eliminacion del modulo de analisis “traffic3”, este se
cerré y la tabla de modulos se actualizé quitando de la lista el médulo eliminado.

Filter by name: Filter by version: '
Module name Module version Operations
trafficl 1.1 VAR |
traffic2 1.5 VA |

Figura 2.58 Tabla de mddulos de analisis actualizada

2.5.1.9 Analisis de aceptacion - Eliminacion de un médulo de analisis - HU-
03

Tabla 2.24. Analisis de aceptacion - HU-03 - Eliminacion de un médulo de analisis

Terminada Criterio de aceptacion Aceptacion

Al seleccionar la operacion de eliminar modulo de
andlisis, el sistema debe mostrar un modal con una
Si advertencia indicando que se va a eliminar el modulo, Si
y unos botones para aceptar o cancelar la eliminacion
del modulo

Si el experimentador presiona el boton acept para borrar
el modulo de analisis mostrado, se elimina el médulo y

en la visualizacién de modulos de analisis se actualiza Si
Si la tabla desapareciendo el médulo eliminado

Si el experimentador presiona el botén cancel para

cancelar la eliminacion del modulo. El modal se cierray Si

no se elimina el médulo
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2.5.1.10 Criterios de aceptacion - Visualizacion de médulos de andlisis-
HU-04

1. El prototipo de interfaz debe mostrar una interfaz con médulos de andlisis que
existen en una tabla donde muestra el nombre, la version y las operaciones que se
puede realizar.

2. Encada médulo las operaciones deben ser las de editar o eliminar médulos.

3. Sobre la tabla de médulos debe visualizarse cuadros de texto que corresponden a
filtros por nombre o por version y un botdn para crear un nuevo madulo.

4. El experimentador debe poder hacer uso de los filtros ya sea por nombre o version.

5. Al presionar el botén de crear modulo, debe mostrarse en pantalla el formulario de
creacion de un nuevo maodulo.

6. Al seleccionar la operacion de editar modulo, debe mostrarse en pantalla el
formulario de actualizacion de un nuevo médulo.

7. Alseleccionar la operacion de eliminar modulo, debe mostrarse en pantalla el modal
de eliminacion del médulo de andlisis como advertencia.

251.11 Pruebas funcionales - Visualizacién de mdédulos de andlisis -
HU-04

La interfaz con la tabla de médulos de andlisis muestra el nombre, la version y operaciones
de los médulos listados.

Analysis modules

Filter by name: Filter by version: CREATE MODULE

Module name Module version Operations

]

trafficl 1.1 ra

traffic2 15 Vs

1-20of2

Figura 2.59 Pantalla de visualizacion de modulos de andlisis
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En la columna de operaciones, se visualiza las opciones de editar y eliminar.

n Operations

o]

Figura 2.60 Columna de operaciones en la tabla de modulos de andlisis

Sobre la tabla de modulos de analisis se visualiza los filtros y en el extremo derecho un
botén para agregar nuevos maodulos.

Analysis modules

Filter by name: Filter by version: CREATE MODULE

Madula name Madule uarcinn Anaratinne.

Figura 2.61 Filtros y botén para agregar modulos

Al usar los filtros la tabla mostré correctamente los modulos que coinciden con los filtros
como se observa en las Figuras 2.62 y 2.63.

Analysis modules

Filter by version:

Filter by name: 1.5
Module name Module version Operations
traffic2 1.5 V|

Figura 2.62 Tabla de modulos de andlisis filtrada por version
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Analysis modules

Filter by name:

traffic] Filter by version:
Module name Module version Operations
trafficl 1.1 VA |

Figura 2.63 Tabla de md&dulos de analisis filtrada por nombre

Al presionar el boton para crear nuevo maédulo, la interfaz redirigié y mostro el formulario
de creacion de un nuevo modulo.

Create an analysis module

Module name

Module version
CANCEL CREATE MODULE

Figura 2.64 Formulario de creacion de un modulo de andlisis

Al seleccionar la opcion de editar en el modulo “traffic1” para actualizar el médulo, la interfaz
redirigié y mostré el formulario de actualizacion del maédulo.
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Update an analysis module

Module name

trafficl

Module version

11

Parameter Name

image

Parameter Name

container_name

Parameter Name

ports

CANCEL UPDATE MODULE

Figura 2.65 Formulario de actualizacion del médulo de analisis “trafficl”

Al seleccionar la opcion de eliminar en el mdodulo “trafficl” para eliminar el médulo de la
lista, la interfaz mostré un modal de advertencia de eliminacion del madulo.

Analvsis modules

' by name: A

Module name

Delete analysis
module

CANCEL ACEPT

Figura 2.66 Modal de advertencia de eliminacion de un modulo de analisis

25.1.12 Analisis de aceptacion - Visualizacion de médulos de anélisis -
HU-04

Tabla 2.25. Analisis de aceptacion - HU-04 - Visualizacion de modulos de analisis
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Terminada Criterio de aceptacion Aceptacion

La interfaz muestra los médulos de andlisis que

existen, en una tabla donde muestra el nombre, la si
- , : I
version y las operaciones que se puede realizar en

cada modulo

En cada modulo las operaciones deben ser las de sf
, - , |
editar o eliminar modulos

s Sobre la tabla de médulos debe visualizarse cuadros
|
de texto que corresponden a filtros por nombre o por Si

version y un botén para crear un nuevo maédulo

El experimentador debe poder hacer uso de los filtros si
., I
ya sea por nombre o version

Al presionar el boton de crear modulo, debe
mostrarse en pantalla el formulario de creacién de un Si
nuevo modulo

Al seleccionar la operacion de editar modulo, debe
mostrarse en pantalla el formulario de actualizacion Si

si de un maédulo
i

Al seleccionar la operacion de eliminar modulo, debe
mostrarse en pantalla el modal de eliminacion del Si
maodulo de andlisis como advertencia

2.5.2 Pruebas - Pipelines de evaluacion

Se realizaron pruebas de las historias respecto a los pipelines de evaluacion, estas
corresponden a las historias HU-05, HU-06, HU-07, HU-08, HU-09 y HU-10, los criterios de
aceptacion para estas historias se derivan de los casos de uso CU-05, CU-06 y CU-07.

2.5.2.1 Criterios de aceptacion - Creacion de pipelines de evaluacion - HU-05

1. En el formulario de creacion de un pipeline de evaluacion, se puede ingresar los
datos del nuevo pipeline, como el nombre y la version. Y se muestra un boton para
crear el pipeline de evaluacion y un botén para cancelar la creacion.

2. El experimentador debe ser capaz de ingresar el nombre, la version del pipeline de
evaluacion.
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3. Si el experimentador presiona el botén de crear, y los campos llenados no se han
validado, campos nombre y version, no puede crear el pipeline.

4. Si el experimentador presiona el boton de crear, y el formulario esta validado
correctamente, se crea el pipeline de evaluacion, y se muestra un mensaje de
creacion del pipeline satisfactorio momentaneamente para después redirigir a la
pagina de visualizacion de pipelines de evaluacién, y la tabla se actualiza
mostrando el nuevo pipeline en la lista.

5. Si el experimentador presiona el botén cancelar, no se crea el pipeline y se redirige
a la pagina de visualizacién de pipelines de evaluacion.

2.5.2.2 Pruebas funcionales- Creacion de pipeline de evaluacién - HU-05

La interfaz que muestra el formulario de creacion de un pipeline de evaluacion, Figura 2.67,
contiene cajas de texto para ingresar el nombre del médulo, la version del médulo. Y se
visualiza un boton para crear el médulo y un botén para cancelar la creacién del maédulo.

Create an assesment pipeline

Pipeline name

Pipeline version

CANCEL CREATE PIPELINE

Figura 2.67 Formulario de creacién de un pipeline de evaluacion

En este se ingresaron los valores en los campos de nombre y version. Si ambos campos
estan llenos, al dar clic en el botén de crear, la interfaz mostr6 un mensaje de creacién
satisfactorio momentdneamente Figura 2.68 y luego se redirigio a la interfaz con la lista de
pipelines, Figura 2.69.
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Create an assesment pipeline

Pipeline name

nginxtest2

Pipeline version

2

C{; Pipeline assesment nginxtest2 has been created successfully

CANCEL CREATE PIPELINE

Figura 2.68 Mensaje de creacion de un pipeline de evaluacién satisfactorio

Assesment pipelines

Filter by name: Filter by version: I
Pipeline name Pipeline version Operations
nginxtest 1.5 VAR |
nginxtest2 2 VA

Figura 2.69 Interfaz de visualizacion de pipelines de evaluacién actualizado

Para el caso de que los campos del formulario no se llenaron o no se validaron, no se pudo
crear el pipeline de evaluacion. Al presionar cancelar la interfaz retorno a la visualizacion
de pipelines de evaluacion.
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Create an assesment pipeline

— Pipeline name

traf

Name must be at least 5 characters long

Pipeline version

Version is required

CANCEL CREATE PIPELINE

Figura 2.70 Interfaz de visualizacion de pipelines de evaluacion actualizado

2.5.2.3 Analisis de aceptacion - Creacion de un pipeline de evaluacion - HU-
05

Tabla 2.26. Analisis de aceptacion - HU-05 - Creacion de pipelines de evaluacion

Terminada Criterio de aceptacion Aceptacion

En el formulario de creacion de un pipeline de
evaluacion, se puede ingresar los datos del nuevo
pipeline, como el nombre y la version. Y se muestra Si
un botdén para crear el pipeline de evaluaciony un
boton para cancelar la creacion

El experimentador debe ser capaz de ingresar el

Si nombre, la version del pipeline de evaluacion Si
Si el experimentador presiona el botén de crear, y los
campos llenados no se han validado, campos nombre Si
y version, no puede crear el pipeline
Si el experimentador presiona el botén de crear, y el si
i

formulario esta validado correctamente, se crea el
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pipeline de evaluacion, y se muestra un mensaje de
creacion del pipeline satisfactorio momentaneamente
para después redirigir a la pagina de visualizacién de
pipelines de evaluacion, y la tabla se actualiza
mostrando el nuevo pipeline en la lista.

Si el experimentador presiona el botén cancelar, no
se crea el pipeline y se redirige a la pagina de Si
visualizacion de pipelines de evaluacion

2.5.2.4 Criterios de aceptacion - Eliminacion de un pipeline de evaluacion -
HU-06

1. Al seleccionar la operacion de eliminar pipeline, el sistema debe mostrar un modal

con una advertencia indicando que se va a eliminar el pipeline, y unos botones para
aceptar o cancelar la eliminacién de este.

2. Si el experimentador presiona el boton acept para borrar el pipeline de evaluacion
seleccionado, se elimina el pipeline y en la visualizaciéon de pipelines de evaluacion
se actualiza la tabla desapareciendo el pipeline eliminado.

3. Si el experimentador presiona el boton cancel para cancelar la eliminacion del
pipeline de evaluacion. El modal se cierra 'y no se elimina el pipeline.

2.5.2.5 Pruebas funcionales- Eliminacion de un pipeline de evaluacion - HU-
06

Seleccionando la operacién de eliminar, en pipeline de evaluacién “nginxtest2”, el modal
de advertencia de la eliminacion del pipeline seleccionado aparecio, también los botones
para aceptar o cancelar la eliminacion del pipeline.
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ime: ATE P
A =

line ng

Delete pipeline
assesment

CANCEL ACEPT

Figura 2.71 Modal de advertencia de eliminacion de un pipeline de evaluacion

Al seleccionar cancelar en el modal de eliminacion, este se cerrdy se visualizd nuevamente
la tabla de pipelines sin cambios.

Assesment pipelines

Filter by name: Filter by version: '
Pipeline name Pipeline version Operations
nginxtest 15 VR |
nginxtest2 2 VN

Figura 2.72 Visualizacion de la tabla de pipelines de evaluacion sin cambios

Al seleccionar aceptar en el modal de eliminacion del pipeline de analisis “nginxtest2”, este
se cerrd y la tabla de pipelines de evaluacion se actualizdé quitando de la lista el pipeline
eliminado.
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Assesment pipelines

Filter by name: Filter by version:
Pipeline name Pipeline version Cperations
nginxtest 1.5 VA |

Figura 2.73 Visualizacion de la tabla de pipelines de evaluacion actualizada

2.5.2.6 Analisis de aceptacion - Eliminacién de un pipeline de evaluacién -
HU-06

Tabla 2.2. Analisis de aceptacion - HU-06 - Eliminacién de un pipeline de evaluacion

Terminada Criterio de aceptacion Aceptacion

Al seleccionar la operacion de eliminar pipeline, el
sistema debe mostrar un modal con una advertencia
indicando que se va a eliminar el pipeline, y unos Si
botones para aceptar o cancelar la eliminacion de
este

Si el experimentador presiona el botén acept para
Si borrar el pipeline de evaluacién seleccionado, se
elimina el pipeline y en la visualizacion de pipelines de Si
evaluacion se actualiza la tabla desapareciendo el
pipeline eliminado

Si el experimentador presiona el boton cancel para
cancelar la eliminacion del pipeline de evaluacion. El Si

modal se cierra y no se elimina el pipeline

2.5.2.7 Criterios de aceptacion - Configuracion de un pipeline de evaluacion -
HU-07 y HU-08

1. El experimentador selecciona el pipeline de evaluacion que desea configurar, el
prototipo debe mostrar una ventana con una tabla de los modulos de andlisis que
se van a ejecutar. En la parte superior debe visualizarse campos de texto para
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efectuar filtros por nombre o version ademas de un boton en el extremo derecho
para "Add new” para agregar nuevo modulo al pipeline. Y dos botones inferiores

Execute y Stop para ejecutar o detener el despliegue de los mddulos en local con
Docker compose.

2. Si el experimentador presiona el boton “Add new”, para agregar un modulo de
andlisis a la lista de médulos para su ejecucion. Se debe mostrar la lista de modulos
gue puede seleccionar para configurar.

3. Cuando el experimentador selecciona un mdédulo de analisis, debe visualizarse un
formulario para configurar el médulo de andlisis seleccionado este formulario debe
tener el botén “Add module” para agregarlo al pipeline de evaluacion. Y un botén
para cancelar.

4. El formulario debe tener informacion del modulo a configurar como nombre y
version, y debe tener campos de texto para configurar los parametros

5. Después de que el experimentador configura el moédulo llenando todos los
parametros correctamente y presiona el botén de agregar modulo al pipeline. La
interfaz redirige a la ventana de configuracion del pipeline de evaluacion, la tabla
de mddulos debe actualizarse afiadiendo a la lista el médulo configurado.

6. En cambio, si en el formulario de configuracion del médulo el experimentador
presiona el botdn de cancelar, la interfaz se redirecciona a la vista de pipelines de
evaluacion.

2.5.2.8 Pruebas funcionales - Configuracién de un pipeline de evaluacion -
HU-07

Seleccionando el pipeline de evaluacion “nginxtest”, se visualizé la interfaz con una tabla
de los mdédulos de analisis configurados en el pipeline. En la parte superior estan campos
de texto para filtrar los médulos por nombre o version ademas de un boton en el extremo
derecho para agregar un nuevo médulo al pipeline. También se visualizd dos botones

inferiores Execute y Stop para ejecutar o detener el despliegue del pipeline de evaluacion
en local con Docker compose. Esto se muestra en la Figura 2.74.

Presionando el botdn para agregar un médulo de andlisis a la lista de mddulos del pipeline
la interfaz mostro la lista de médulos que se puede seleccionar para configurar Figura 2.75.
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Setting up an assesment pipeline

Filter by name: Filter by version: ADD NEW

Module name Module version Operations

trafficl 15 P

1-1ofl

STOP EXECUTE

Figura 2.74 Visualizacion de la tabla de médulos configurados en un pipeline de
evaluacion

Selection of analysis modules

Filter by name: Filter by version:

Module name Maodule version Selection
trafficl 11 @
traffic2 1.5 %)

Figura 2.75 Visualizacion de la interfaz para la seleccion de un médulo para su
configuracion en el pipeline de evaluacion

Al seleccionar un modulo de analisis, se abrié el formulario para configurar el médulo de
andlisis seleccionado, este formulario en la parte inferior contiene un boton para agregar el
modulo al pipeline de evaluacion, y un boton para cancelar. Este formulario indica la

informaciondel médulo nombre y version, y tiene campos de texto para ingresar los valores
de los parametros.
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Setting Up an analysis module

pors*®

§181:81

COI]lai"-.‘I'_I].:i me ™

traffic2

CANCEL ADD MODULE

Figura 2.76 Formulario de configuracion un médulo de analisis

Al presionar el botén de cancelar, la interfaz redireccioné a la vista de pipelines de
evaluacion. En cambio, después de configurar el médulo llenando todos los valores de
todos los parametros correctamente y al presionar el boton de agregar modulo, aparecio
un mensaje de configuracion satisfactorio, Figura 2.77. Luego la interfaz redireccioné a la

ventana de configuracion del pipeline de evaluacion, la tabla de mdédulos se actualizd
incluyendo el modulo que se configuro, Figura 2.78.
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Setting Up an analysis module

traffic2

15

ports *

8181:81

container_name *

traffic2

image *

nginx

E/; Analysis module traffic2 has been set up successfully

CANCEL ADD MODULE

Figura 2.77 Modulo de andlisis configurado satisfactoriamente

Setting up an assesment pipeline

Filter by name: Filter by version: ADD NEW

Module name Module version Operations
trafficl 1.5 Faa |
traffic2 15 VN |

1-2of2

STOP EXECUTE

Figura 2.78 Lista de modulos de andlisis configurados en el pipeline actualizada
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2.5.2.9 Analisis de aceptacion - Configuracion de un pipeline de evaluacion -
HU-07

Tabla 2.28. Analisis de aceptacion - HU-07-08 - Configuracion de un pipeline de evaluacion

Terminada Criterio de aceptacion Aceptacion

El experimentador selecciona el pipeline de evaluacion
gue desea configurar, el prototipo muestra una
ventana con una tabla de los médulos de analisis que
se van a ejecutar. En la parte superior debe
visualizarse campos de texto para efectuar filtros por
nombre o version ademés de un botén en el extremo Si
derecho para "Add new” para agregar nuevo médulo al
pipeline. Y dos botones inferiores Execute y Stop para
ejecutar o detener el despliegue de los modulos en

local con Docker compose.

Si el experimentador presiona el botén “Add new”,
para agregar un modulo de andlisis a la lista de
modulos para su ejecucion. Se debe mostrar la lista de Si
maodulos que puede seleccionar para configurar

Si Cuando el experimentador selecciona un modulo de
andlisis, debe visualizarse un formulario para

configurar el médulo de analisis seleccionado este .
formulario debe tener el botén “Add module” para >!
agregarlo al pipeline de evaluacion. Y un boton para

cancelar

El formulario debe tener informacién del modulo a
configurar como nombre y version, y debe tener S
campos de texto para configurar los parametros

Después de que el experimentador configura el

maodulo llenando todos los parametros correctamente y
presiona el boton de agregar modulo al pipeline. La si
interfaz redirige a la ventana de configuracion del |
pipeline de evaluacion, la tabla de médulos debe

actualizarse afadiendo a la lista el médulo configurado
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En cambio, si en el formulario de configuracién del
i modulo el experimentador presiona el botdn de .
S cancelar, la interfaz se redirecciona a la vista de >!
pipelines de evaluacion

2.5.2.10 Pruebas funcionales- Visualizacion de pipelines de evaluacion -
HU-09

1. El prototipo de interfaz debe mostrar una pantalla con los pipelines de evaluacion
que existen en una tabla donde muestra el nombre, la version y las operaciones
gue se puede realizar.

2. En cada registro de la tabla las operaciones deben ser las de editar o eliminar
pipelines de evaluacion.

3. Sobre la tabla de pipelines debe visualizarse cuadros de texto que corresponden a
filtros por nombre o por version y un boton para crear un nuevo pipeline.

4. El experimentador debe poder hacer uso de los filtros ya sea por nombre o version.

5. Al presionar el botén de crear pipeline, debe mostrarse en pantalla el formulario de
creacion de un nuevo pipeline.

6. Al seleccionar la operacion de editar pipeline, debe mostrarse en pantalla el
formulario de actualizacion de un pipeline.

8. Al seleccionar la operacion de eliminar pipeline, debe mostrarse en pantalla el
modal de eliminacion del pipeline de evaluacién como advertencia.

25211 Pruebas funcionales- Visualizacion de pipelines de evaluacion -
HU-09

Accediendo al menu en la parte superior izquierda, y seleccionando la opcién “Assesment
Pipelines”, se visualiz6 una pantalla con los pipelines de evaluacién en una tabla donde
muestra el nombre, la version y las operaciones que se puede realizar, Figura 2.79. En
cada madulo las operaciones que se mostraron son las de editar o eliminar pipelines de
evaluacion. Sobre la tabla de pipelines hay cuadros de texto que corresponden a filtros por
nombre o por version y un botén al extremo izquierdo para crear un nuevo pipeline.
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Assesment pipelines

Filter by name: Filter by version: CREATE PIPELINE

Pipeline name Pipeline version Operations

nginxtest 15 s 0

nginxtest2 2 s 0

1-20f2

Figura 2.79 Interfaz de visualizacion de pipelines de evaluacion

Presionando el boton para crear un nuevo pipeline, el prototipo de interfaz mostro el
formulario de creacion de un pipeline de evaluacion.

Create an assesment pipeline

Pipeline name

Pipeline version

CANCEL CREATE PIPELINE

Figura 2.80 Formulario de creacién de un pipeline de evaluacién

Haciendo uso de los filtros, se pudo filtrar los pipelines de evaluacion, ya sea por nombre,
asi como por version. Figuras 2.81 y 2.82.
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Assesment pipelines

Filter by version:

Filter by name: 1
Pipeline name Pipeline version Operations
nginxtest 1.5 P |

Figura 2.81 Pipelines de evaluacion filtrados por version

Assesment pipelines

Filter by name: Fil | .
test)| ilter by version:
Pipeline name Pipeline version Operations
nginxtest2 2 VA |

Figura 2.82 Pipelines de evaluacion filtrados por nombre

Seleccionando la operacion de editar en uno de los pipelines, se abrié un formulario de
actualizacion en este caso del pipeline de evaluacion “nginxtest”, Figura 2.83.
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Update an assesment pipeline

— Pipeline name

nginxtest ‘

— Pipeline version

15 ‘

CANCEL UPDATE PIPELINE

Figura 2.83 Formulario de actualizacion de un pipeline de evaluacion

Al seleccionar la operacion de eliminar en uno de los pipelines de evaluacion, se abrié una

ventana modal, advirtiendo la eliminacion de un pipeline de evaluacion con las opciones de

aceptar o cancelar la eliminacion.

Delete pipeline
assesment

CANCEL ACEPT

Figura 2.84 Modal de advertencia de la eliminacién de un pipeline de evaluacion

102



25.2.12 Andlisis de aceptacion - Visualizacion de pipelines de
evaluacion - HU-09

Tabla 2.29. Analisis de aceptacion - HU-09 - Visualizaciéon de pipelines de evaluacion

Terminada Criterio de aceptacion Aceptacion

El prototipo de interfaz debe mostrar una pantalla con
los pipelines de evaluacion que existen en una tabla

donde muestra el nombre, la versiony las >
operaciones que se puede realizar

En cada modulo las operaciones deben ser las de

editar o eliminar pipelines de evaluacion. Si
Sobre la tabla de pipelines debe visualizarse cuadros

de texto que corresponden a filtros por nombre o por Si

version y un botén para crear un nuevo pipeline.

El experimentador debe poder hacer uso de los filtros .
1 |
Si ya sea por nombre o version.

Al presionar el boton de crear pipeline, debe mostrarse
en pantalla el formulario de creacion de un nuevo Si
pipeline.

Al seleccionar la operacion de editar pipeline, debe

mostrarse en pantalla el formulario de actualizacién de Si
un pipeline

Al seleccionar la operacion de eliminar pipeline, debe

mostrarse en pantalla el modal de eliminacién del Si
pipeline de evaluacion como advertencia

25.2.13 Criterios de aceptacion - Ejecuciéon de un pipeline de evaluacion
- HU-10

1. EIl experimentador selecciona el pipeline de evaluacion que desea ejecutar, el

prototipo debe mostrar una ventana con una tabla de los modulos de analisis que
componen el pipeline de evaluacion.
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2. Al presionar el boton para ejecutar el pipeline de evaluacion, el servidor (backend)
crea el archivo “docker-compose.yml” con la configuracion de la composicion de
contenedores a ejecutar. El servidor debe ejecuta el Docker compose en base al
archivo “docker-compose.yml”, si este se ha configurado correctamente.

3. Enlainterfaz se debe visualizar junto al botdn de ejecucion, el mensaje que indica
gue el pipeline esta en ejecucion.

4. En el equipo local, la interfaz de Docker desktop debe mostrar los contenedores
gue estan ejecutandose en tiempo real.

5. Mientras el pipeline estd en ejecucion, al presionar el botén “STOP”, debe

desaparecer el mensaje informativo, y en la interfaz de Docker desktop, los
contenedores que estaban en ejecucion deben estar detenidos.

25.2.14 Pruebas funcionales - Ejecucién de un pipeline de evaluacion -
HU-10

Seleccionando el pipeline de evaluacién "nginxtest" para ejecutarlo, se visualizd una
ventana con una tabla de los médulos de andlisis que componen el pipeline de evaluacion,
Figura 2.85.

Presionando el boton para ejecutar el pipeline de evaluacion, el servidor cre6 el archivo
“docker-compose.yml” con la configuracién de la composicion de contenedores a ejecutar.
El servidor enseguida ejecutdé el Docker compose basandose en el archivo “docker-
compose.yml”, Figura 2.86, si este se ha configurado correctamente.

La interfaz mostro el mensaje que indica que el pipeline esta en ejecucion. Figura 2.87.
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Setting up an assesment pipeline

Filter by name: Filter by version: ADD NEW

Module name Module version Operations
trafficl 15 VN |
traffic2 15 VA |

1-20of 2

STOP EXECUTE

Figura 2.85 Lista de mddulos de analisis configurados en el pipeline "nginxtest”

nginx
trafficl

8080:80

8181:81
traffic2

nginx

Figura 2.86 Contenido del archivo generado en el servidor "docker-compose.yml|"

En el equipo local, la interfaz de Docker Desktop mostré los contenedores en ejecucion.
Figura 2.88.
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Setting up an assesment pipeline
Filter by name: Filter by version:

Module name Module version Operations
trafficl 15 s n
traffic2 1.5 VN |

1-2of 2

STOP RUNNING ... (i) Assesment pipeline is running

Figura 2.87 Interfaz muestra mensaje de aviso de ejecucion del pipeline de evaluacion

Containers

Container CPU usage ® Container memory usage @ Show charts

bnments BETA

jout EARLY ACCESS

Image Status Port(s) Last started Actions

Exited % 8080:80 & 23 days ago

86e8b8315bc5
Running (2/4) % 1 minute ago

. o, 4003:4000 & 2 fer e
ST Exited 16 days ago

. . Exited % 8080:80 = 23 days ago
b366 edfe W=zl

i % ni ago
0b2aaBeb0et: Running % 1 minute ago

N ¢ % ago
6adceSeeeaet Running 1 minute ag

Showing 6 items

Figura 2.88 Interfaz en Docker Desktop muestra los contenedores trafficl y traffic2
ejecutandose en los puertos 8080 y 8181 respectivamente

Al detener la ejecucion del pipeline de evaluacion, en la interfaz de Docker Desktop mostro
los contenedores trafficl y traffic2 detenidos, Figura 2.89.
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Exited 25 seconds ago

: 400340008 _
58ba44e8e8e: Exited 16 days ago

e Exited 8080:80 & 23 days ago

T T Exited 8181:81 2 25 seconds ago

Exited 8080:80 & 25 seconds ago

GadceSeeeaet

Figura 2.89 Interfaz en Docker Desktop muestra los contenedores trafficl y traffic2
detenidos

2.5.2.15 Andlisis de aceptacion - Ejecucion de un pipeline de evaluaciéon
- HU-10

Tabla 2.30. Analisis de aceptacion - HU-10 — Ejecucién de un pipeline de evaluacion

Terminada Criterio de aceptacion Aceptacion

El experimentador selecciona el pipeline de evaluacion
gue desea ejecutar, el prototipo debe mostrar una
ventana con una tabla de los mdédulos de analisis que Si
componen el pipeline de evaluacién

Al presionar el botén para ejecutar el pipeline de
evaluacion, el servidor (backend) crea el archivo
Si “docker-compose.yml” con la configuracion de la
composicion de contenedores a ejecutar. El servidor Si
debe ejecuta el Docker compose en base al archivo

“docker-compose.yml”, si este se ha configurado
correctamente

En la interfaz se debe visualizar junto al botén de
ejecucion, el mensaje que indica que el pipeline esta en Si
ejecucion

En el equipo local, la interfaz de Docker desktop debe

mostrar los contenedores que estan ejecutandose en Si
tiempo real

Mientras el pipeline esta en ejecucion, al presionar el
Si boton “STOP”, debe desaparecer el mensaje Si
informativo, y en la interfaz de Docker desktop, los
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contenedores que estaban en ejecucion deben estar
detenidos.

2.5.3 Pruebas — Pipeline de evaluacién usando laimagen del modulo de
trafico “cliip/platform:traffic1.12” de CLIIP

Se realizaron pruebas creando un modulo de trafico con la imagen
“cliip/platform:traffic1.12” de CLIIP, creando un pipeline de evaluacion configurando uno o
varios modulos de trafico en este pipeline y finalmente ejecutando el pipeline de evaluacion.

2.5.3.1 Criterios de aceptacion - Pipeline de evaluacion - médulo “traffic1.12”

1. El experimentador debe poder crear correctamente un modulo de andlisis de
nombre traffic, version 1.12 y con estos parametros: image, container_name,
volumes, ports, devices.

2. El experimentador debe poder crear correctamente un pipeline de evaluacién, de
nombre “traffic_test” y version 1.

3. El experimentador debe ser capaz de configurar el pipeline de evaluacién
“traffic_test”, agregando dos configuraciones de este maodulo, estableciendo los
siguientes valores en sus parametros, los parametros con méas de un valor se
ingresan separados por un espacio:

Primer modulo traffic:

image: cliip/platform:trafficl1.12

container_name: trO1

volumes:
- Iconfig/filebeat.yml:/etc/filebeat/filebeat.yml:ro
- ./config/trO1/executor.config:/app/executor/executor.config:ro
- ./config/trO1/info.device:/app/analy ze/static/info.device:ro
- Iprivapp/app/logs:/app/logging/log/

ports:
- '4001:4000'

- '8081:8080
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devices:
- /dev/bus/usb/003/001:/dev/bus/usb/003/001
Segundo maédulo traffic:
image: cliip/platform:trafficl.12
container_name: tr02
volumes:
- Iconfig/filebeat.yml:/etc/filebeat/filebeat.yml:ro
- .Jconfig/trO2/executor.config:/app/executor/executor.config:ro
- ./config/trO2/info.device:/app/analy ze/static/info.device:ro
- Iprivapp/app/logs:/app/logging/log/
ports:
- '4002:4000'
- '8082:8080'
devices:
- /dev/bus/usb/003/002:/dev/bus/usb/003/002

4. EIl experimentador debe ser capaz de ejecutar este pipeline de evaluacion. El
servidor debe crear el archivo “docker-compose.yml” segun la configuracion del
pipeline de evaluacion y luego ejecuta el Docker Compose.

5. Lainterfaz de Docker Desktop debe mostrar que efectivamente los contenedores
estan en ejecucion.

6. El experimentador debe ser capaz de parar la ejecucion del pipeline de evaluacion.
2.5.3.2 Pruebas funcionales - Pipeline de evaluacion - médulo “traffic1.12”

Presionando el botdn de creacion de un nuevo médulo de andlisis, la interfaz mostro el

formulario de creacion. Se establecié el nombre traffic, la version 1.12 y se agreg6 los
parametros: image, container_name, volumes, ports, devices.
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Create an analysis module

Module name

traffic

Module version

112

Parameter Name
{ image

Parameter Name

container_name

Parameter Mame

volumes

Parameter Name

ports

Parameter Name

devices

CAMCEL CREATE MODULE

Figura 2.90 Formulario de creacién de nuevo modulo con los campos llenos

En la interfaz se observé por un momento un mensaje, Figura 2.91, indicando que el
maodulo ha sido creado con éxito.

Parameter Name

devices

(+, Analysis module traffic has been created successfully

CANCEL CREATE MODULE

Figura 2.91 Mensaje de creacion exitosa del nuevo modulo

En la visualizacién de médulos aparecié el modulo “traffic” creado.
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Analysis modules

Filter by name: Filter by version:
Module name Module version Operations
traffic 1.12 P |

Figura 2.92 Interfaz de visualizacion de modulos de andlisis

Accediendo a la seccion de pipelines de evaluacién en el menu situado en la parte superior
a la izquierda. En la interfaz de pipelines de evaluacion, se presioné el boton de crear
pipeline, se llend los campos nombre y version en el formulario y al presionar crear, un
mensaje aparecié por un momento indicando que el pipeline de evaluacién se ha creado
satisfactoriamente.

Create an assesment pipeline

Pipeline name

traffic_test

Pipeline version

1

(v, Pipeline assesment traffic_test has been created successfully

CANCEL CREATE PIPELINE

Figura 2.93 Mensaje de creacion exitosa del nuevo pipeline

Seleccionando el pipeline creado, en la interfaz de visualizacion de pipelines de evaluacion,
se configuro el modulo trafic seleccionandolo en la lista de mdédulos, en el formulario de
configuracion del médulo, se llend los valores de los parametros requeridos, Figura 2.94,

este proceso se repiti6 una vez mas para un segundo modulo segun los valores de los
pardmetros que se muestran en la seccién anterior. Figura 2.95.
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Setting Up an analysis module

mage

cliip/platform:traffic1.12

contamner_name

ol

Jconfig/filebeat.yml:/etc/filebeat/filebeat.yml:ro ./config/trol/

norts *

4001:4000 8081:8080

devices *

Idev/bus/usb/003/001:/dev/bus/usb/003/001

f\_/, Analysis module traffic has been set up successfully

CANCEL ADD MODULE

Figura 2.94 Primer maédulo traffic configurado

En la interfaz del pipeline que se acaba de configurar, muestra una tabla con los dos
maodulos que se acaban de configurar. Figura 2.96.

Al presionar el boton de ejecutar, la interfaz muestra un mensaje indicando que el pipeline

esta ejecutandose. Figura 2.97.

El servidor crea correctamente el archivo “docker-compose.yml”, Figura 2.98. Pero en la
consola del servidor, se ha impreso un mensaje de error al desplegar los contenedores,
Figura 2.99. Finalmente, después de presionar el boton de parada, el mensaje de ejecucion

desaparecio.
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Setting Up an analysis module

1.12

image *

cliip/platform:traffic1.12

container_name *

o2

volumes *

JIconfig/filebeat.yml:/etc/filebeat/filebeat.yml:ro ./config/tr02)

ports *

4002:4000 8082:8080

devices *

Idev/bus/usb/003/002:/dev/bus/usbh/003/002

@ Analysis module traffic has been set up successfully

CANCEL ADD MODULE

Figura 2.95 Segundo maédulo traffic configurado

Setting up an assesment pipeline

Filter by name: Filter by version: ADD NEW

Module name Module version Operations
traffic 1.12 V|
traffic 112 V. |

1-20f2

STOP EXECUTE

Figura 2.96 Pipeline de evaluacion configurado
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Setting up an assesment pipeline

Filter by name Filter by version
Module name Module v... H Operations
traffic 112 2 |
traffic 112 2 |

1-2of2

STOP RUNNING ... (i) Assesment pipeline is running

Figura 2.97 Mensaje indicando la ejecucién del pipeline

Server ready on http://localhos
D Prisma doesn't know which engines to download for the Linux distro "deepin". Falling back to Prisma engines built “debian".
Please report your experience by creating an issue at https://github.com we can add your distro to the list of known supported dis

Wrote data to docker-compose.yml

exec error: Errol ommand led: docker compose up

Container trd2 Creating

Container trel Creating

rror response from daemon: cannot mount volume over existing file, file exists /var/lib/docker/overlay2/d3cf5¢704625bdad63b3bdB8a76993ch429aB1896308208795
742b10560dbae20/merged/app/analyze/static/domain_owners. json

0

Figura 2.99 Mensaje de error al desplegar los contenedores
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2.5.3.3 Analisis de aceptacién - Pipeline de evaluacion - médulo “traffic1.12”

Tabla 2.31. Andlisis de aceptacion - Pipeline de evaluacion - modulo “traffic1.12”

Terminada Criterio de aceptacion Aceptacion

El experimentador debe poder crear correctamente un
modulo de analisis de nombre traffic, version 1.12 y con
estos parametros: image, container_name, volumes, Si
ports, devices

El experimentador debe poder crear correctamente un
pipeline de evaluacion, de nombre “traffic_test” vy Si
version 1

El experimentador debe ser capaz de configurar el
No pipeline de evaluacion “traffic_test”, agregando dos
configuraciones de este madulo, estableciendo los Si
valores de sus parametros, los pardmetros con mas de
un valor se ingresan separados por un espacio

El experimentador debe ser capaz de ejecutar este
pipeline de evaluacion. El servidor debe crear el archivo
“‘docker-compose.yml” segun la configuracién del Si
pipeline de evaluacion

y luego ejecuta el Docker Compose. No

La interfaz de Docker Desktop debe mostrar que

efectivamente los contenedores estan en ejecucion No

El experimentador debe ser capaz de parar la ejecucion si
i
del pipeline de evaluacion

Es posible que no se haya dado la ejecucion de los contenedores con el modulo de CLIIP,

traffic1.12, por fallas en el mismo, ya que el mensaje de advertencia indica que no puede
montar el volumen sobre un archivo existente.
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2.5.4 Aclaracioén

La implementacion de los pipelines de evaluacion realizada por el prototipo de interfaz se
llevé a cabo a nivel local mediante el uso de Docker Compose. Este enfoque permitio
simular y verificar el proceso de despliegue de manera efectiva. Paralelamente, la opcién
de despliegue en la plataforma Google Cloud se presenta como una alternativa bastante
similar en términos de configuracién y proceso. Sin embargo, tras una evaluacion de los
recursos econémicos actuales, se ha tomado la decision de optar por la implementacion
exclusivamente a nivel local en lugar de proceder con el despliegue en Google Cloud
Platform. La principal razén detrds de esta eleccion radica en la limitacion de recursos
financieros disponibles para cubrir los costos asociados con los recursos en la nube.

3 CONCLUSIONES Y RECOMENDACIONES
3.1 Conclusiones

e Laimplementacién de JSON Server como herramienta de prueba y simulacion para
operaciones de lectura y escritura en una base de datos ha demostrado ser una
estrategia altamente efectiva en entornos de desarrollo y pruebas. Al emular una
base de datos real a través de un archivo JSON, se ha logrado agilizar y simplificar
el proceso de desarrollo al eliminar la necesidad de una infraestructura de base de
datos completa durante las fases iniciales. Esta aproximacion ha permitido probar
con facilidad las interacciones de lecturay escritura, ajustar la l6gica de la aplicacion
segln sea necesario y detectar posibles problemas de manera temprana. Aunque
JSON Server ofrece una solucion provisional y simplificada, su flexibilidad y
capacidad para imitar la funcionalidad de una base de datos lo convierten en una
eleccion valiosa para la creacion y evaluacién de prototipos funcionales. Sin
embargo, es importante recordar que esta implementacion temporal no reemplaza
la necesidad de una base de datos real en la etapa de produccion, pero se erige
como un recurso confiable en las etapas iniciales del proceso de desarrollo y
pruebas.

e El desarrollo efectivo del prototipo de interfaz grafica para implementar
experimentos de evaluacion de aspectos de privacidad en aplicaciones moviles a
través de la plataforma CLIIP representa un paso significativo hacia la mejora y
consolidacion de las capacidades de verificacion de la privacidad. La capacidad
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demostrada para ejecutar pipelines de evaluacion utilizando Docker Compose de
manera local destaca la viabilidad y la funcionalidad del prototipo.

Aunqgue el prototipo actual ha alcanzado sus objetivos iniciales, es importante
reconocer que existen oportunidades claras para mejoras futuras. La optimizaciéon
de la interfaz gréfica, la expansion de las opciones de personalizacion de
experimentos y la integracion con servicios en la nube son areas que podrian
enriquecer aun mas la herramienta.

Con la implementacion de mejoras y un proceso evolutivo relativamente constante,
este prototipo tiene el potencial de transformarse en una valiosa y poderosa
herramienta para la verificacion exhaustica de aspectos de privacidad en
aplicaciones moviles. Al proporcionar a los desarrolladores y profesionales de
seguridad una forma eficiente de evaluar y fortalecer la privacidad en sus
aplicaciones, para contribuir significativamente a la proteccion de datos sensibles y
a la construccion de aplicaciones moviles mas confiables y seguras.

3.2 Recomendaciones

Se podria considerar la optimizacion de la implementacion del backend mediante la
adopcion de arquitecturas vanguardistas, entre las que destaca la arquitectura
hexagonal. Esta Ultima se presenta como una alternativa propicia para modularizar
y desacoplar los componentes funcionales del sistema, al tempo que fomenta una
clara separacion entre las capas de negocios y de infraestructura. La aplicacion de
dicha arquitectura puede conllevar beneficios sustanciales en términos de
escalabilidad, mantenibilidad y testabilidad, al establecer una estructura que
promueve la reutilizacion eficiente de cédigo y facilita la incorporacion de cambios
sin afectar otros componentes.

Si se esté desarrollando una aplicacion en React con TypeScripty se decide utilizar
la libreria Formik para manejar formularios, junto con la libreria Yup para el
esquema de validacion de los datos ingresados en el formulario, es importante
seguir algunas pautas para evitar problemas relacionados con el tipado. La
combinaciéon de Formik y Yup puede ser muy poderosa para crear formularios
robustos con validaciones precisas, asi que es esencial garantizar un desarrollo
fluido y sin errores, manteniendo la coherencia del tipado asegurando que los tipos
definidos en Yup para la validacion coincidan con los tipos definidos en Formik, de
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no coincidir el desarrollador se enfrentara a errores de tipado que probablemente
tanto Formik como Yup no adviertan al desarrollador de estos errores, ademas se
recomienda utilizar los tipos proporcionados por Yup como por ejemplo, utilizar
‘yup.string’ para definir validaciones de cadenas de texto y asi sucesivamente para
otros tipos. Ademas, al definir el esquema de validacion, asegurarse de que los
nombres de los campos en el esquema coincidan con los nombres utilizados en
Formik y asi las validaciones se apliquen correctamente. Por ultimo, aprovechar las
funcionalidades que da Yup para proporcionar mensajes de error personalizados
gue sean claros y utiles para los usuarios, en cada validacion que se implemente.

Considerar la integracion futura de este prototipo con los servicios y tecnologias en
la nube como la de Google Cloud Platform (GCP) y Kubernetes. Aprovechando las
ventajas de la escalabilidad, la flexibilidad y la administracion simplificada que
ofrecen estas plataformas. La integracion con GCP permitiria alojar la aplicacion en
un entorno altamente confiable y seguro, garantizando un acceso rapido y estable.
A demaés la integracion con Kubernetes facilitaria la gestion de contenedores y la
gestion eficiente de los recursos, conduciendo a un despliegue mas agil y
optimizado.
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5 ANEXOS

En esta seccién se muestran los distintos anexos que complementan este trabajo de
integracion:

ANEXO A. Cadigo fuente del prototipo de interfaz para el despliegue de experimentos de
evaluacion.

ANEXO B. Instrucciones para el despliegue local del frontend del prototipo de interfaz
ANEXO C. Instrucciones para el despliegue local del backend

ANEXO D. Demo del prototipo
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ANEXO A
CODIGO FUENTE
El cédigo fuente esta disponible en los siguientes repositorios en github:

Frontend - Prototipo de
https://github.com/Antonio-Pena/frontend

Backend -
https://github.com/Antonio-Pena/backend-tic

También puede ser descargado en el siguiente
ProyectoTIC.zip

interfaz:

Servidor:

enlace:

https://epnecuador-my.sharepoint.com/:u:/g/personal/antonio pena epn edu ec/ER-

uigiEDINHrIWO0gvM5IulBOVINbVX08ZsNInltglgznw?e=9MTS9x
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ANEXO B

INSTRUCCIONES DE DESPLIEGUE DEL FRONTEND DE FORMA
LOCAL

Para instalar el proyecto, siga los siguientes pasos:

1. Clonar el repositorio:

git clone https://github.com/Antonio-Pena/frontend.git

2. Instalar las dependencias:

cd frontend
yarn

3. Iniciar el frontend:

cd frontend
yarn dev

4. Acceder al proyecto en tu navegador web en la siguiente URL:

http://localhost:3000/
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ANEXO C

INSTRUCCIONES DE DESPLIEGUE DEL BACKEND DE FORMA
LOCAL

Para instalar el proyecto, siga los siguientes pasos:

1. Clonar el repositorio:

https://github.com/Antonio-Pena/backend-tic.git

2. Instalar las dependencias:

cd backend-tic
yarn

3. Establecer las variables de entorno en el archivo .env en la ruta backend-
tic/l.env:

DATABASE URL = "database-conection-string";

Actualiza la cadena de conexién a la base de datos si es necesario. Para
este trabajo hemos utilizado una base de datos postgresqgl en Render de
render.com.

4. Es necesario instalar nodemon antes de ejecutar el backend

npm install -g nodemon

También puedes instalar nodemon como dependencia de desarrollo:

cd backend-tic
yvarn add -D nodemon

5. Iniciar el backend:

cd backend-tic
yarn start:dev

6. Accede al servidor Apollo en tu navegador web en la siguiente URL.:

http://localhost:4000/

7. Para generar el modelo de datos con prisma se establece el siguiente
comando

yarn db:generate

8. Para actualizar la base de datos con prisma el siguiente comando esta
configurado:
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yarn db:push

9. Para gestionar la base de datos con prisma el siguiente comando esta
configurado:

yarn db:studio

10.Para descargar la imagen de nginx, ejecutar el siguiente comando en la
terminal:

docker pull nginx

11.Para descargar la imagen del médulo de trafico de CLIIP, ejecutar el
siguiente comando en la terminal:

docker pull cliip/platform:trafficl.12
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ANEXO D
DEMO DEL PROTOTIPO

La demo del funcionamiento de este prototipo se puede encontrar en el siguiente enlace:
DemoPrototipo.mkv

https://epnecuador-
my.sharepoint.com/:v:/g/personal/antonio pena epn edu ec/EfUVifwjNPzJMoco3
cja0g20BAYzCONzkAKGPtcR0os06CiA?e=DeBpTS
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