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RESUMEN

En los últimos años, la virtualización de funciones de red ha sido fundamental para el des-

pliegue de servicios de alto rendimiento al permitir la integración de funciones y servicios

de red previamente limitados a dispositivos físicos. Esto ofrece múltiples servicios virtuali-

zados al usuario. Actualmente, la forma predominante de implementar servicios y funciones

de red virtualizadas es a través de máquinas virtuales. Aunque esta virtualización brinda

varios beneficios en comparación con las implementaciones físicas, también presenta des-

ventajas en términos de rendimiento en comparación con un despliegue no virtualizado.

En este contexto, en los últimos años se han introducido varias tecnologías alternativas de

virtualización, entre ellas los contenedores.

Los contenedores permiten crear entornos virtuales aislados en una misma infraestructura

física, utilizando funciones propias del sistema operativo, como los namespaces y cgroups.

A este respecto, en el presente trabajo de integración curricular se implementa el desplie-

gue de servicios y funciones de red utilizando contenedores, centrándose en una solución

basada en contenedores Docker. Para ello, se inicia revisando los conceptos generales de

los contenedores, su arquitectura y los tipos de despliegue utilizando la tecnología Docker.

Posteriormente, se diseña e implementa una solución multicontenedor utilizando una herra-

mienta de Docker llamada Docker Compose, para el despliegue conjunto de los servicios de

red implementados mediante Docker previamente. Finalmente, se lleva a cabo un análisis

de la virtualización de servicios de red en el entorno de contenedores, para comprender có-

mo pueden ser utilizados de manera efectiva para crear y gestionar entornos aislados que

faciliten la implementación de servicios de red, optimizando así los recursos y garantizando

un despliegue eficiente y seguro.

PALABRAS CLAVE: Virtualización, máquinas virtuales, contenedor, docker, docker com-

pose.
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ABSTRACT

In recent years, the virtualization of network functions has been fundamental to deploying

high-performance services by enabling the integration of network functions and services

previously limited to physical devices. This offers multiple virtualized services to the user.

Currently, virtual machines are the predominant way to deploy virtualized network functions

and services. Although this virtualization provides several benefits compared to physical de-

ployments, it also has disadvantages in terms of performance compared to non-virtualized

deployment. In this context, several alternative virtualization technologies have been intro-

duced in recent years, including containers. Containers allow the creation of isolated virtual

environments in the same physical infrastructure, using the operating system’s functions,

such as namespaces and cgroups. In this regard, this curricular integration work implements

the deployment of network services and functions using containers, focusing on a solution

based on Docker containers. To do so, we start by reviewing the general concepts of contai-

ners, their architecture, and the types of deployment using Docker technology. Subsequently,

a multi-container solution is designed and implemented using a Docker tool called Docker

Compose, which allows the joint deployment of network services previously implemented

using Docker. Finally, an analysis of the virtualization of services and network functions in

the container environment is carried out, in order to understand how containers, especially

Docker, can be used effectively to create and manage isolated environments that facilitate

the deployment of services. network, thus optimizing resources and ensuring efficient and

secure deployment.

KEYWORDS: Virtualization, virtual machines, container, docker, docker-compose.
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1 INTRODUCCIÓN

Actualmente, la demanda creciente de servicios, aplicaciones y recursos de red por parte

de los usuarios finales ha generado limitaciones en la capacidad de los proveedores de

servicios para satisfacer estas necesidades debido a la escasez de recursos de hardware

necesarios para escalar proporcionalmente a las demandas. Por lo tanto, los proveedores

de servicios han tenido que adoptar nuevas tecnologías para mantenerse al día con las

demandas actuales, maximizar la eficiencia de los recursos y ofrecer una alta calidad de

servicio (QoS: Quality of Service) a los usuarios finales. En este contexto, las tecnologías

de virtualización desempeñan un papel fundamental en las actuales tecnologías de la infor-

mación.

Aunque existen tecnologías de virtualización como las máquinas virtuales (VM: Virtual Ma-

chines) que proporcionan servicios virtualizados, estas presentan importantes problemas

de rendimiento y eficiencia de recursos. Por esta razón, las tecnologías de virtualización

basadas en contenedores se han convertido en la mejor opción para superar las desventa-

jas y limitaciones que presentan las VMs al virtualizar servicios [1].

Las tecnologías de virtualización basadas en contenedores aprovechan las características

del sistema operativo para ofrecer servicios virtualizados altamente eficientes, eliminando

la necesidad de capas adicionales y trabajando directamente sobre la infraestructura de

software nativa de un dispositivo. Estas características incluyen los llamados “namespaces”

y “cgroups”, que son componentes del kernel de un sistema operativo y se utilizan para

proporcionar un entorno aislado e independiente dentro de la infraestructura nativa en la

que se ejecutan [2].

A este respecto, el objetivo del presente trabajo de integración curricular es describir, imple-

mentar y analizar soluciones de servicios de red de basadas en contenedores Docker, una

tecnología que ha ganado gran impulso desde su lanzamiento. Para lograr esto, el trabajo

se estructura de la siguiente manera: En el Capítulo I se proporciona una breve descripción

de los conceptos y características necesarios para comprender la estructura de un conte-

nedor. Además, se realiza una comparación entre las tecnologías basadas en máquinas

virtuales (VMs) y las soluciones basadas en contenedores. También se aborda el concepto

de microservicio y su relación con las tecnologías de contenerización. En el Capítulo II se

profundiza en los conceptos, herramientas y procesos utilizados para diseñar e implementar

los servicios de red utilizando contenedores Docker. En el Capítulo III se analizan los resul-
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tados obtenidos en el Capítulo II para evaluar el funcionamiento y rendimiento del sistema

de contenerización implementado. A continuación, se establecen los objetivos principales,

los objetivos específicos y el alcance del presente trabajo.

1.1 OBJETIVO GENERAL

Desplegar servicios de red implementados a través de contenedores.

1.2 OBJETIVOS ESPECÍFICOS

❐ Describir los fundamentos teóricos de los entornos de contenerización.

❐ Diseñar una solución para el despliegue de servicios de red basada en la tecnología

de contenerización Docker.

❐ Implementar servicios de red sobre la tecnología de contenerización Docker.

❐ Analizar las implementaciones de los servicios de red.

1.3 ALCANCE

En el presente trabajo de integración curricular se realiza la implementación de servicios

de red sobre la tecnología de contenerización Docker. Inicialmente, se describirán los con-

ceptos y características asociadas a las tecnologías basadas en contenedores, haciendo

énfasis en la tecnología Docker. Posteriormente, se describirán cada uno de los servicios

de red a desplegar y se realizará un breve resumen de los microservicios, puntualizando su

correlación con las tecnologías de contenerización. Finalizada la parte teórica, se realiza-

rá el análisis de los requerimientos de los servicios, además de profundizar en el entorno

Docker, para implementar estos servicios en dos escenarios.

El primer escenario considera la implementación individual de cada servicio en contenedo-

res Docker. Luego, se procede a una implementación conjunta utilizando Docker CLI. Todo

montado sobre una placa de desarrollo Raspberry Pi. En el segundo escenario, se imple-

menta una solución conjunta para los servicios contenerizados en el escenario anterior. En

esta solución, se utiliza Docker Compose como herramienta para construir y coordinar los

servicios, montados nuevamente en una placa Raspberry Pi. Además, para ambos esce-

narios se utilizarán múltiples dispositivos de cómputo, como laptops, para que realicen la

función de clientes de estos servicios.

Una vez desplegados cada uno de los escenarios descritos, se procederá a realizar pruebas

de rendimiento basadas en parámetros como: uso de CPU, memoria y parámetros de red.
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Finalmente, se analizan los resultados obtenidos de las soluciones implementadas, para

concluir si los servicios contenerizados presentan beneficios o desventajas, con respecto a

las soluciones tradicionales.

1.4 MARCO TEÓRICO

En esta sección se presentan los conceptos básicos sobre la virtualización de servicios ba-

sadas en contenedores. Para lo cual, se parte con la descripción de los conceptos básicos

asociados a un sistema operativo, en particular, sobre las definiciones, como el kernel, na-

mespaces y cgroups. Igualmente, se abarcan los conceptos de virtualización sobre VMs,

para entender el funcionamiento y características de un entorno virtualizado basado en con-

tenedores. Finalmente, se presenta una descripción breve de los servicios de red, mismos

que se presentarán en detalle en las secciones posteriores.

1.4.1 Sistema Operativo y Kernel

El sistema operativo es la base de cualquier sistema computacional, ya que proporciona los

recursos y características necesarios para la ejecución de cualquier software o programa

de computadora. Esto se logra a través de un conjunto de módulos, entre los cuales se

encuentra el kernel. El kernel es el componente principal de un sistema operativo, encar-

gado de administrar los recursos del hardware, como el almacenamiento, memoria, Unidad

Central de Proceso (CPU: Central Processing Unit), red, entre otros; para satisfacer los

requisitos del software. De esta manera, el kernel actúa como una interfaz que permite la

comunicación entre hardware y software [3]. El Kernel de Linux cuenta con características

para la administración de recursos, entre ellas se encuentran los namespaces y cgroups,

introducidos en 2002 en la versión de Linux 2.4.19 [1].

1.4.1.1 Namespace

Son una característica por defecto de Linux, que manejan las propiedades de aislamiento

de los contenedores permitiendo obtener un nivel de abstracción en los procesos dentro del

kernel de Linux. En este sentido, los namespaces permiten ver los recursos del sistema,

como sistema de archivos, red, procesos, entre otros, y posteriormente segmentarlos de

manera virtual para una aplicación. Esto permite aislar los recursos computacionales por

procesos o grupos de procesos para que tengan una visión única del sistema operativo [1].
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1.4.1.2 Control Groups (cgroups)

Al igual que los namespaces, los cgroups son otra característica de Linux, que limitan y

controlan la cantidad de recursos que se utiliza para un proceso en particular [4]. Los na-

mespaces y los cgroups funcionan conjuntamente para aislar procesos y gestionar los re-

cursos asignados a cada uno de ellos [4]. En la Figura 1.1 se presenta una comparación

entre la arquitectura computacional tradicional basada en kernel y la arquitectura basada en

namespaces y cgroups, para la administración de los recursos del hardware y del software

que se proporcionan a las aplicaciones. Aunque el enfoque para el despliegue en el presen-

te trabajo se basa en Linux, se puede abstraer los mismos conceptos para incorporarlos en

los sistemas operativos más usados como Windows y MacOS [5].
Arquitectura computacional:
Interacción del Hardware con las
aplicaciones mediante el kernel.

Software

Kernel

Hardware

App I App II App III

Arquitectura computacional: Interacción del Hardware
con las aplicaciones mediante el kernel.

(a) Arquitectura computacional basada en
kernel.

Software

Arquitectura
computacional:
Interacción del Hardware
con las aplicaciones
mediante el kernel.

Arquitectura
computacion
al:
Interacción
del
Hardware
con las
aplicaciones

Kernel

Cgroup 2

Hardware

Namespace 3

App III

Namespace 2

App II

Cgroup 1 Cgroup 3

Namespace 1

App I

(b) Arquitectura basada en namespaces y
cgroups.

Figura 1.1: Comparación de arquitecturas computacionales, basado en [1], [3], [4].

1.4.2 Virtualización

Virtualizar es un proceso o tecnología que permite segmentar los recursos de software y

hardware de una arquitectura física, para el despliegue de múltiples recursos dedicados

en entornos virtuales para procesos o aplicaciones. Por lo tanto, estos entornos alojados

sobre una arquitectura física son una disposición lógica de hardware y software. Las tecno-

logías de virtualización principales son las VMs que permiten ejecutar sistemas operativos

completos independientes del sistema operativo base. En tanto que las tecnologías de con-

tenerización permiten virtualizar únicamente aplicaciones sobre sistema operativo anfitrión.

A continuación, se detalla cada una de estas tecnologías de virtualización [6].
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1.4.2.1 Máquinas Virtuales

Las máquinas virtuales permiten desplegar aplicaciones o servicios en entornos virtuales

con su propio sistema operativo y sistema de archivos, independiente de la arquitectura

base. Para lograr esta forma de virtualización, se implementa una capa de software adi-

cional sobre la arquitectura computacional convencional, específicamente sobre el sistema

operativo subyacente, llamada hipervisor[1]. Además, al sistema físico sobre el cual se eje-

cuta el hipervisor se le denomina host, mientras que a las VMs creadas sobre esta capa de

software se las considera como las guests del host [5].

Este enfoque basado en hipervisor hace que el rendimiento general decaiga, especialmente

para entornos de alta demanda de recursos. Dado que esta capa está presente en todas

las tecnologías de virtualización tradicionales, el rendimiento no varía de tecnología en tec-

nología, por lo que la capa del hipervisor afecta negativamente en cualquier caso de su

implementación, como se menciona en [4]. Algunos ejemplos de tecnologías de virtuali-

zación basadas en hipervisor son VMware (VMware), VirtualBox (Oracle), Xen (Citrix) o

Hyper-V (Microsoft).

1.4.2.2 Contenedores

Un contenedor es una tecnología de virtualización a nivel del kernel del sistema operativo,

que permite ejecutar aplicaciones y servicios en entornos aislados y portátiles sobre un

mismo sistema físico. Los contenedores utilizan los namespaces y cgroups para aislar y

gestionar los recursos del sistema [8]. En la práctica, los procesos realizados por los conte-

nedores son más eficiente que las soluciones basadas en hipervisor, ya que eliminan dicha

capa de virtualización y se ejecutan directamente sobre el mismo kernel de host, como se

puede observar en la Figura 1.2, donde se presenta esta comparación entre la arquitectura

de virtualización basada en hipervisor versus la basada en contenedores.

Aparte de los namespaces y cgroups, los contenedores hacen uso de otros elementos para

el despliegue de las aplicaciones, como las imágenes de contenedores, las cuales son los

componentes básicos para la virtualización.

[1] Hipervisor: Es el software encargado de virtualizar y administrar los recursos físicos del sistema, como
CPU, memoria RAM, almacenamiento, etc. y distribuirlos a las necesidades de las VMs [7].
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Virtualización:
Arquitectura basada en
Hipervisor. 
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Operative System
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Libraries

and

binaries

App IIApp I App III

(b) Arquitectura basada en con-
tenedores.

Figura 1.2: Comparación de arquitecturas de virtualización, basado en [5].

1.4.2.3 Imagen

Una imagen, en el mundo de los contenedores, es el producto final del envolvimiento de una

aplicación o servicio con sus respetivas dependencias, binarios y/o metadatos asociados.

Una imagen no es ejecutable, ya que una vez empaquetada la aplicación no es accesible

sino a través de su instanciación[2] [5]. Este proceso crea un contenedor y ejecuta la aplica-

ción aislado del sistema operativo subyacente, como de los demás contenedores, por lo que

se le puede considerar como un proceso de sandbox[3] [11]. En la Figura 1.3 se muestra

el proceso de contenerización, donde la aplicación y sus dependencias son empaquetadas

(1) en una imagen, para luego ser instanciada (2) y crear un contenedor.

Proceso
de contenerización:
Empaquetado e Instanciación. 

Scripts

Carpetas

Documentos

Archivos de
Configuración

Otras
Dependencias

App

ContenedorImagen

21

Proceso
de contenerización: Empaquetado
e Instanciación. 

Figura 1.3: Proceso de contenerización: Empaquetado e instanciación, basado en [12].

[2] Instanciar: Es la creación de un objeto a partir de una clase. En programación, un objeto es una en-
tidad abstracta que comprende funciones, métodos y características, a diferencia de una clase que es
una descripción de las características de un objeto. Por lo que, al instanciar un objeto este hereda las
características definidas en la clase y puede tener atributos propios [9].

[3] Sandbox: Es una tecnología que hace uso de un entorno aislado del resto del sistema operativo, eje-
cutando las aplicaciones de manera controlada sobre el entorno asignado, por ejemplo: disco duro,
memoria, interfaces, sistema de archivos, red, etc., y no tendrá acceso sobre otras características de
entorno que no se le haya asignado [10].
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1.4.2.4 Características de Contenedores

Algunas de las características asociadas a los contenedores que se enlistan a continuación:

❐ Aislamiento: Los contenedores presentan un alto grado de aislamiento entre pro-

cesos ejecutados en el mismo host, gracias a los namespaces y los cgroups. Estas

características permiten segmentar y gestionar los recursos de hardware y software

de manera independiente, garantizando un alto nivel de aislamiento entre contenedo-

res y del sistema base [2].

❐ Autónomos: Los namespace dan una vista única por proceso o grupo de procesos

asociados a cada contenedor, lo que les permite ejecutarse y gestionar sus propios

recursos de manera autónoma e independiente del sistema operativo base [4].

❐ Ligeros: Los contenedores aprovechan una porción de los recursos que usa un siste-

ma convencional. Por lo tanto, los recursos empleados son menores y su despliegue

es más sencillo y rápido [4].

❐ Portabilidad: La portabilidad es una característica clave de los contenedores, ya que

permite empaquetar las aplicaciones o servicios con todas sus dependencias en una

sola imagen. Esto garantiza que el mismo código se pueda ejecutar en diferentes

entornos, incluso en sistemas operativos o hardware distintos al entorno de origen [2].

De esta forma, se facilita el despliegue de las aplicaciones.

❐ Escalabilidad: Los contenedores permiten un escalamiento horizontal al desplegar

múltiples contenedores livianos para tareas en un corto plazo, aprovechando los re-

cursos del sistema [4].

❐ Disponibilidad: Las aplicaciones en contenedores presentan un alto grado de dispo-

nibilidad al desplegarse en múltiples contenedores de una misma imagen, ya sea en

el mismo host o en distintos. Esto es útil en el contexto de los microservicios, donde

los servicios desplegados pueden distribuirse en diferentes lugares o secciones para

cumplir con una única función u ofrecer un servicio final compartido [1].
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1.4.2.5 Comparación entre Arquitecturas de Virtualización

Como se describió anteriormente, tanto los contenedores como las VMs presentan su pro-

pia arquitectura de virtualización, lo que hace que cada tecnología presente características

distintas en su funcionamiento, despliegue, y rendimiento general. A continuación, en la Ta-

bla 1.1 se muestran las principales diferencias entre las tecnologías basadas en hipervisor

y las basadas en contenedores.

Tabla 1.1: Máquinas virtuales (hipervisor) vs contenedores, basado en [5], [13], [14].

Parámetros Máquinas virtuales Contenedores
Funcionamiento Se implementan independientemen-

te en una capa sobre el sistema
operativo subyacente del host, lla-
mada hipervisor. Requieren sus pro-
pios binarios, librerías y recursos fí-
sicos.

Corren sobre el mismo kernel del
sistema operativo. Sin embargo, re-
quieren las mismas dependencias,
binarios y librerías que las VMs.

Despliegue Asignación de recursos lenta y com-
pleja por parte del hipervisor.

Asignación de recursos rápida y
sencilla, mediante la instancia de
imágenes.

Aislamiento Mayor aislamiento entre máquinas
virtuales y el sistema base, ya que
la capa del hipervisor aísla y gestio-
na los recursos con independencia
del sistema base.

Menor aislamiento, ya que los con-
tenedores comparten los mismos
recursos del kernel, lo que signifi-
ca que, si uno falla, el otro también
puede verse afectado.

Escalabilidad Tienen una escalabilidad muy len-
ta, debido al tamaño y complejidad
de cada VM, limitando el número de
instancias creadas en un entorno.

Tienen una escalabilidad muy rápi-
da y una mayor densidad, debido al
despliegue de instancias de imáge-
nes ligeras y portables.

Migración Tienen una mayor complejidad en el
proceso de creación y transferencia
de imágenes a través de la red, de-
bido a que las imágenes son de ma-
yor tamaño.

Tienen un alto grado de migración
en la red, ya que las imágenes de
contenedores son muy ligeras y por-
tables, permitiendo una mayor facili-
dad de transferencia en la red.

Seguridad La seguridad es alta ya que incorpo-
ran la capa del hipervisor, encarga-
da del aislamiento y seguridad.

No presentan medidas de seguridad
adicionales, debido a que se des-
pliegan sobre el kernel del host.

Rendimiento general Tienen una alta sobrecarga de ren-
dimiento en los recursos de hardwa-
re, comparables a una maquina físi-
ca.

Tienen un mayor rendimiento gene-
ral, al tener un menor gasto de re-
cursos por cada uno de los conte-
nedores.

Casos de uso Se emplean en servicios que re-
quieren funcionalidades completas
de sistemas operativos y sobre en-
tornos con alto consumo de recur-
sos de hardware.

Se emplean en escenarios que re-
quieran únicamente funcionalidades
de aplicaciones o servicios y sobre
entornos con recursos limitados de
hardware.
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1.4.3 Servicios de Red

Los servicios de red son un conjunto de software que permiten dotar a un cliente de una

funcionalidad y/o recurso de una red de computadoras [15]. Las funciones de red pueden

ser cualquiera que se proporcionen mediante protocolos[4] en las diferentes capas de un

modelo de Internet, como las del modelo TCP/IP[5] o sus equivalentes en el Modelo OSI[6],

como se muestra en la Figura 1.4, donde se especifican algunos de los protocolos usados

para servicios de red.

Capa de Sesión

Capa de Presentación

Capa de Red

Capa de Aplicación

Physic Layer

Link Layer

Capa de Internet

Capa de Transporte

Capa de Aplicación

Capa de Acceso a la
Red

Protocolos de Internet

Address Resolution

Orientado a la Conexión No Orientado a la Conexión

Data Link Protocols

ARP Ethernet WLAN

Mensajería Protocolo de
Enrutamiento

IP NAT ICMP
OSPF

TCP UDP

Sistema de
Nombres

Conf. de
Red de

Host

VoIP Transferen
cia de

Ficheros

Web  

DNS DHCPv4

DHCPv6

SLAAC

RTP

RTCP

SIP

FTP

SFTP

TFTP

HTTP

HTTPS

Modelo OSI Modelo TCP/IP 

Modelos
TCP/IP y
OSI:
Protocolos de
Internet

Modelos TCP/IP y OSI: Protocolos de
Internet

Capa de Transporte

REST

Capa Física

Capa de Enlace

RIP

Figura 1.4: Modelos TCP/IP y OSI: Protocolos de Internet, basado en [15].

En este contexto, el presente trabajo se centra en el análisis experimental de algunos ser-

vicios de red basados en las capas 2 y 4 del modelo TCP/IP, donde se emplea algunos de

los protocolos de red para ofrecer un servicio de red contenerizado. Estos servicios son:

DHCP, DNS, FTP, HTTP, VoIP y Routing. A continuación, se realiza una descripción breve

de dichos servicios.

[4] Protocolos: Son reglas de comunicación utilizadas por hardware o software dentro de un modelo de
computación. Cada protocolo tiene una función de red específica. Estas reglas permiten que los dis-
positivos o programas diferentes puedan comunicarse y trabajar juntos de manera efectiva en la red
[15].

[5] Internet Protocol Suite o TCP/IP: Es un conjunto de protocolos de computadora que define un estándar
para funciones de red en una arquitectura de Internet. El stack de protocolos está dispuesto en 4 capas,
capa de acceso a la red, red, transporte, y aplicación [15].

[6] Open Systems Interconnection (OSI): Es un modelo de computadora similar a TCP/IP que establece
un estándar para los protocolos en una arquitectura de red en Internet. El stack de protocolos se organiza
en 7 capas: física, enlace, red, transporte, sesión, presentación y aplicación [15].
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1.4.3.1 Protocolo de Configuración Dinámica de Host (DHCP: Dynamic Host

Configuration Protocol)

DHCP es un protocolo de la capa de aplicación del modelo TCP/IP (capa 7 del modelo OSI),

que proporciona un servicio de direccionamiento de red automático. El servicio de DHCP

funciona sobre una arquitectura cliente-servidor que permite asignar direcciones IPv4[7] e

IPv6[8] a los clientes en una red, bajo la modalidad de arrendamientos temporales.

También, proporciona información de red adicional como las direcciones de gateway y di-

recciones de los servidores de DNS. DHCP para IPv4, utiliza los puertos UDP 68 para el

cliente DHCPv4 y UDP 67 para el servidor DHCPv4. Por otro lado, para IPv6, DHCP trabaja

en los puertos UDP 547 para el cliente DHCPv6 y UDP 548 para el servidor DHCPv6 [15].

1.4.3.2 Servicio de Nombre de Dominio (DNS: Domain Name Service)

DNS es un protocolo de la capa de aplicación del modelo TCP/IP (capa 7 del modelo OSI),

que proporciona un servicio para la traducción de domain names[9] a direcciones IPv4 o

IPv6 y viceversa. Este servicio funciona mediante una arquitectura cliente-servidor, donde

los servidores almacenan configuraciones específicas para las traducciones de direcciones

y nombres. Además, dependiendo del rol del servidor, pueden procesar las solicitudes para

entregar las traducciones a los clientes o reenviarlas a otro servidor para que realice las

traducciones. El servidor DNS para IPv4 e IPv6 funciona sobre el puerto UDP 53 [17].

1.4.3.3 Protocolo de transferencia de archivos (FTP: File transfer Protocol)

FTP es un protocolo de la capa de aplicación del modelo TCP/IP (capa 7 del modelo OSI),

que proporciona un servicio para la transferencia de archivos en un sistema de directorios

[7] Internet Protocol version 4 (IPv4): Es un protocolo de la capa de red del modelo TCP/IP en la versión
4, el cual consiste en un arreglo numérico (16 números en 4 octetos separados por un punto decimal
xxxx.xxxx.xxxx.xxxx), que permite identificar a un equipo en una red [15].

[8] Internet Protocol version 6 (IPv6): Es el protocolo IP en la versión 6, el cual consiste en un arreglo hexa-
decimal (32 caracteres en 8 octetos separados por dos puntos xxxx:xxxx:xxxx:xxxx:xxxx:xxxx:xxxx:xxxx),
que permite identificar a un número mayor de equipos en una red [15].

[9] Domain Name: Es una dirección web de Internet definida por una etiqueta alfanumérica, que se asigna-
da a una dirección numerada (dirección IP) para identificar un equipo en la red [16].
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[18]. Funciona mediante una arquitectura cliente-servidor, donde el servidor FTP almacena

un sistema de archivos con una estructura especifica y lo expone a los clientes FTP, para

que tengan acceso a los recursos alojados.

FTP puede operar en dos modos de transferencia: Modo Activo[10] y Modo Pasivo[11]. Para

ambos modos, el servicio utiliza el puerto TCP 21 para la transmisión de datos de control.

Sin embargo, hay diferencias en los puertos utilizados para la transferencia de datos de

usuario. Esto debido a que en el modo activo, la transferencia de datos de usuario se realiza

a través del puerto TCP 20 y en el modo pasivo, la transferencia de datos de usuario se

realiza a través de un puerto aleatorio superior a 1024 [18].

1.4.3.4 Protocolo de Transferencia de Hipertexto (HTTP: Hypertext Transfer

Protocol)

HTTP es un protocolo de la capa de aplicación del modelo TCP/IP (capa 7 del modelo

OSI), que proporciona un servicio para la transferencia de páginas de Internet escritas en

lenguajes como HTML, JS o similares. HTTP funciona mediante una arquitectura cliente-

servidor, donde el servidor HTTP almacena los datos de una página web y responde a las

solicitudes de los clientes para obtener el código. HTTP funciona sobre el puerto TCP 80

para el cliente y servidor, y mediante el puerto seguro TCP 443 para HTTPS [15].

1.4.3.5 Routing

El routing es una función de la capa de Internet del modelo TCP/IP (capa 3 del modelo OSI),

que permite la comunicación entre equipos de distintas redes mediante el direccionamiento,

enrutamiento y encapsulamiento de los datos [15]. Las principales tareas que se realizan

en esta función son:

❐ Enrutamiento: Permite el encaminamiento de paquetes de datos a través de la red

mediante tablas de enrutamiento que contienen direcciones IP de las redes. Estas

[10] Modo Activo: Es el modo principal de FTP, donde el servidor inicia la conexión con el cliente [19].
[11] Modo Pasivo: En este modo, el cliente FTP inicia la conexión con el servidor mediante el puerto de

control [19].
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tablas ayudan a determinar la mejor ruta para enviar los paquetes hacia su destino

[15].

❐ Encapsulamiento y fragmentación: Consiste en fragmentar y envolver los datos re-

cibidos de la capa superior en paquetes IP, dividiendo la información y agregando

encabezados con direcciones IP de la red de destino. Luego, los paquetes se envían

a la capa de enlace. Al recibir un paquete de la capa inferior, se eliminan los encabe-

zados y se lleva a la capa superior [15].

En la Figura 1.5 se muestra una topología convencional en la que se disponen diferentes

servicios de red, tales como DHCP, DNS, FTP y HTTP, a través de dispositivos de red como

servidores, switchs y routers, que permiten brindar servicios de red al usuario final.

Servicios
de Red: Topología de
servicios de Red

DHCP

SW

R SWR

   S: Switch

   R: Router

  UD: User Device

  DHCP: DHCP Server

  DNS: DNS Server

  FTP: FTP Server

  WWW: HTTP Server

Servicios
de Red: Topología de servicios de Red

Internet

UD UD

DNSWWW

Figura 1.5: Servicios de red: Topología de servicios de red, basado en [15].

1.4.3.6 Voz sobre Protocolo de Internet (VoIP: Voice Over Internet Protocol)

VoIP es una tecnología de red, que permite la transmisión de voz digitalizada en datagramas

IP[12]. Esta tecnología funciona sobre una infraestructura basada en la conmutación de pa-

quetes (PS: Package Switching [13]), en lugar de transportar voz analógica sobre una infra-

[12] Datagrama IP: Es una unidad de datos empleada por el protocolo IP para enviar información en la red
[15].

[13] Packet Switching: Es una técnica de transferencia de información en redes de computadores en la que
los datos se dividen en paquetes y son enviados de manera independiente a través de la red utilizando
el mejor esfuerzo para llegar a su destino [15].

12



estructura convencional basada en la conmutación de circuitos (CS: Circuit Switching [14]).

Un ejemplo de esta última, es la red telefónica pública conmutada (PSTN: Public Switched

Telephone Network), que se emplea para las redes telefónicas de hogar. VoIP implementa

diferentes protocolos para el transporte y señalización de datos de voz como: protocolo de

transporte de tiempo teal (RTP: Real-Time Transport Protocol) que funciona en los puertos

UDP 16384 a 32766, protocolo de control de transporte de tiempo real (RTP: Real-Time

Transport Protocol), y protocolo de inicio de sesión (SIP: Session Initiation Protocol) que

opera en el puerto UDP 5060, conceptos que se ampliarán más adelante [20]. En la Figu-

ra 1.6, se muestra la arquitectura de red de VoIP, en la que se muestran cada uno de los

elementos que la conforman.
Servicio
de VoIP:
Arquitectura de red
VoIP. 

PSTN

PBX

SW

R

VoIP-G

VoIP-P
VoIP

-P

UD

   S: Switch
   R: Router
  UD: User Device
  PSTN:  Public Switched
Telephone Network
  PBX:  Private Branch Exchange
  VoIP-P: VoIP Phone
  VoIP-G: VoIP Gateway 

Servicio
de VoIP:
Arquitectura de red
VoIP

Figura 1.6: Servicio de VoIP: Arquitectura de red VoIP, basado en [20].

1.4.4 Microservicios

La arquitectura basada en microservicios es un modelo de diseño de software que permite

la implementación de las funcionalidades de una aplicación o servicio utilizando módulos

autónomos e independientes para cada de ellas. Este enfoque es opuesto a la arquitectura

tradicional de las aplicaciones basadas en una estructura monolítica, donde las funcionali-

dades de una aplicación están montadas sobre una única estructura y son codependientes

[14] Circuit Switching: Es una técnica de transferencia de información en redes de computadores en la que
se establecen canales físicos dedicados para la transmisión de los datos [15].
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entre sí. En la Figura 1.7 se ilustra la diferencia entre la arquitectura monolítica (a) y la ar-

quitectura basada en microservicios (b). En el primer modelo, las funcionalidades de una

aplicación se encuentran montadas sobre el mismo sistema físico, mientras que, en el se-

gundo modelo, se distribuyen en diferentes entornos físicos o virtuales [1].

c

a

b

App 1

Arquitectura Monolítica vs Arquitectura basada en Microservicios

Arquitectura Monolítica vs Arquitectura basada en Microservicios

Servidores

Funcionalidades

en una

estructura

monolítica

(a) Arquitectura Monolítica.

c

a
b

App 1

f

d
e

Arquitectura Monolítica vs Arquitectura basada en Microservicios

Arquitectura Monolítica vs Arquitectura basada en Microservicios

App 2

ca b fd e

Clúster de Servidores

Funcionalidades
 independientes
distribuidas

(b) Arquitectura basada en Microservicios.

Figura 1.7: Comparación de arquitecturas de servicios, basado en [5].

En la actualidad las soluciones basadas en contenedores permiten la implementación y

uso dinámicos de microservicios en entornos empaquetados. Esto proporciona mayores

beneficios, como mayor escalamiento, independencia y autonomía de los servicios [4]. Es

importante destacar que, aunque los conceptos de microservicios y contenedores son com-

plementarios, hablar de uno no implica hablar del otro. Dado que la arquitectura de micro-

servicios puede desplegar servicios sin emplear contenedores y los contenedores pueden

desplegar aplicaciones monolíticas sin descentralizar sus funciones [1]. Los requerimientos

actuales de diversidad y descentralización de software en aplicaciones y servicios, hacen

necesario incorporar modelos basados en microservicios y contenedores. Por lo que estos

modelos son de gran ayuda para soportar todas las funciones de una aplicación, sin afectar

el rendimiento general de la mismas o de otras funciones [4].
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2 METODOLOGÍA

En este capítulo, se describe el proceso y la metodología empleados para la implementación

de servicios de red en contenedores Docker.

Al abordar el contexto de Docker, se realiza una breve comparación entre las tecnologías

de contenerización disponibles, destacando los beneficios de Docker. Además, se describen

las características principales, tecnologías subyacentes, arquitectura y tipos de despliegue

de Docker, incluyendo Docker CLI y Docker Compose. Los cuales constituyen los escena-

rios a desplegar sobre la plataforma Raspberry Pi.

La metodología empleada garantiza una correcta implementación de la solución conteneri-

zada. Este proceso se compone de siete etapas, las cuales se describen en detalle en la

Figura 2.1.

Análisis de requerimientos

Analizar requerimientos
de los servicios de red en
base a las características
de red generales. Implementación Individual

Implementar los servicios
en contenedores
individuales, utilizando el
fichero Dockerfile y
Docker CLI.

Pruebas individuales

Pruebas de
funcionamiento general
de los servicios.
Detectar y corregir los
errores de la
implementación.

Diseño

Diseñar escenarios de
implementación 
individual y  conjunta de
los servicios de red
en contenedores.

Implementación Conjunta

Implementar todos los
servicios en despliegues
conjuntos utilizando
Docker CLI y Docker
Compose.

Prueba Conjunta

Pruebas de
funcionamiento general de
los servicios.

Detectar y corregir los
errores de la
implementación.

Análisis de Resultados

Analizar y discutir los
resultados obtenidos en
los dos escenarios
implementados.

Figura 2.1: Metodología para la implementación de servicios sobre contenedores, basado en [5].

2.1 ANÁLISIS DE REQUERIMIENTOS

Como punto inicial, se realiza un análisis de los requerimientos enfocado en las caracte-

rísticas de cada uno de los servicios de red a implementar. Es importante tener en cuenta

ciertos parámetros generales de los servicios de red a implementar, como: los puertos TC-

P/UDP utilizados por cada servicio, también se deben considerar otros aspectos relevantes,
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como el tipo de conexión y las funcionalidades asociadas a cada servicio. Además, es fun-

damental tener en cuenta los parámetros de calidad de servicio (QoS: Quality of Service
[1]) requeridos como son: disponibilidad, confiabilidad, retardo (delay [2]) y jitter [3]. Por otro

lado, para los requisitos del servicio routing, se deben definir parámetros diferentes como la

funcionalidad de red asociada, la cual se define en una capa específica del modelo TCP/IP

que debe cumplir y/o protocolos asociados a dicha capa. A continuación, en las Tablas 2.1

y 2.2 se resumen los requisitos para cada uno de ellos.

Tabla 2.1: Tabla de requerimientos de servicios de red, basado en [21], [22].

Parámetros DHCP DNS FTP HTTP VoIP
Tipo de conexión Orientado a

la conexión.
Orientado y
no orientado
a la cone-
xión.

Orientado a
la conexión.

Orientado a
la conexión.

No orientado
a la cone-
xión.

Disponibilidad Alta Alta Alta Alta Muy alta
Confiabilidad Alta Alta Alta Alta Media
Retardo Alto

(<400ms)
Alto
(<400ms)

Alto
(<400ms)

Medio
(150-400ms)

Bajo
(<150ms)

Jitter admi-
sible

Alto Alto Alto Alto Bajo

Funciones
soportados

Direcciona-
miento IPv4
y/o IPv6.
Asignación
de paráme-
tros de red
(direcciones
de servido-
res DNS y
Gateway).

Almacena-
miento y
acceso a un
registro de
domain na-
mes y zonas
DNS.
Resolución
de domain
names y
direcciones
IP.

Almacena-
miento y
transferencia
de archivos.
Configuración
de creden-
ciales de
acceso al
sistema.

Capacidad
para al-
macenar y
transferir
página web.

Configuración
de extensio-
nes VoIP.
Configuración
de paráme-
tros de
servicio VoIP,
como tipos
de vocoders.

2.2 ELEMENTOS DE HARDWARE Y SOFTWARE

Una vez establecido los requerimientos de los servicios, se procede a la descripción de las

tecnologías de software y hardware que se emplearán en el diseño a implementar.

[1] Quality of Service (QoS): Es la medida de rendimiento de un servicio de extremo a extremo desde el
punto de vista del usuario final [21].

[2] Delay o latency: Es el tiempo transcurrido entre el envió de un paquete y su recepción en el lado del
usuario final. Se mide en milisegundos (ms) [21].

[3] Jitter: Es la variación en los retardos entre paquetes [21].
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Tabla 2.2: Tabla de requerimientos de servicios de red: Servicios basados en funciones de red,
basado en [15].

Parámetros Router
Capa OSI 3
Capacidad de conexión 3 conexiones para distintas redes.
Protocolos y funciones soportados

❐ Static Routing.

❐ Dynamic Routing: RIP, OSPF y/o BGP.

❐ Tablas de enrutamiento.

2.2.1 Hardware

En el presente trabajo, se emplean principalmente dos placas de desarrollo Raspberry Pi

4 modelo B con 4GB de RAM para ofrecer servicios de red basados en contenedores.

A continuación, se resumen las características de la placa de desarrollo utilizada para la

implementación.

2.2.1.1 Raspberry Pi

Raspberry Pi es una plataforma de hardware y software libre, distribuida por Raspberry Pi

Foundation. Se trata de un ordenador de bajo costo y diseño simple. El sistema operativo

predeterminado que se utiliza en Raspberry Pi es Raspberry Pi OS, el cual está basado

en Debian. No obstante, es posible instalar y utilizar otros sistemas operativos, incluyendo

diferentes distribuciones de GNU/Linux y Windows [23]. Dado que los componentes de una

Raspberry Pi varían de acuerdo con la versión, a continuación se describen brevemente los

componentes principales de esta plataforma, tal como se ilustra en la Figura 2.2.

❐ General-purpose input/output (GPIO): Pines GPIO para la interacción de la pla-

ca Raspberry Pi con elementos de hardware externos, como sensores, resistencias,

LEDs, etc. Los cuales se programan mediante el lenguaje interprete y multiplataforma

de Python. Las funcionalidades de los pines incluyen entre otras: 2 pines de alimen-

tación de 5V con un máximo de corriente de 2.5A; 2 pines de 3.3V; 8 pines de tierra

(GND) y 26 pines digitales de entrada y salida. Las distribuciones de los pines GPIO

para las distintas distribuciones de Raspberry Pi se las puede encontrar en [24].

❐ System On Chip (SoC): SoC es el elemento principal de una Raspberry Pi, ya que

integra en un solo chipset la CPU basado en la arquitectura ARM[4] y la unidad de

[4] ARM (Advanced RISC Machine): Es un conjunto de instrucciones de 32 y 64 bits, para el manejo de las
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procesamiento gráfico (GPU: Graphics Processing Unit [5]) basado en Broadcom Vi-

deoCore graphics core para el procesamiento de video.

❐ Ramdon Access Memory (RAM): Memoria de tipo SDRAM, para un almacenamiento

volátil de la información de la Raspberry Pi.

❐ Puerto Ethernet: Puertos RJ45 para la conexión a Internet mediante ethernet que

puede alcanzar velocidades Base-T 10/100/1000.

❐ Micro SD: Almacenamiento externo Micro SD.

Conector
para Display

DSI

Puertos
GPIO

In/Out 

Puertos
USB 2.0/3.0

Conector 
Audio/Video

CSI

Puertos
Micro
HDMI

Puerto
Ethernet

Puertos
Micro USB
Power 5V

SoC

Módulo
Dual Band

Wifi /
Bluetooth
5.0 BLE

Memoria SD
(Parte

Posterior)

Figura 2.2: Placa de desarrollo Raspberry Pi, basado en [26].

A continuación, en la Tabla 2.3 se realiza un breve resumen de las principales características

de las placas Raspberry Pi 4 Model B.

CPUs, basada en la arquitectura RISC (Reduced Instruction Set Computer). La cual presenta caracterís-
ticas como: aplicaciones de baja potencia, uso de instrucciones menos o más complejas, dependiendo
si se basa en arquitectura de 32 bits o de 64 bits [25].

[5] Graphics Processing Unit (GPU): Es un circuito integrado diseñado para el procesamiento y acele-
ramiento gráfico en sistemas computacionales. Esto lo realiza mediante el procesamiento matemático
[25].
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Tabla 2.3: Cuadro descriptivo de Raspberry Pi 4 Model B, basado en [26].

Raspberry Pi 4 Model B

Fecha de Lanzamiento 06/19.

Dimensiones (mm) 85x56mm.

SoC Broadcom BCM2711.

CPU Cortex-A72 (ARM v8) de 64-bit @1.8GHz.

GPU VideoCore VI.

SDRAM 2GB, 4GB, 8GB LPDDR4-3200.

Pines GPIO 40.

Puertos USB 2 USBv2.0, 2 USBv3.0, 1 USB-C.

Video y Audio Jack 3.5mm AV, 2 Micro HDMI.

Almacenamiento Externo Micro SD.

Conectividad Red Ethernet Base-T 1000, WiFi IEEE 802.11ac Dual-Band

(2.4GHz/5GHz), Bluetooth 5.0, BLE.

Alimentación Micro USB 2.5A 12.5W/5V, GPIO para PoE-HAT.

2.3 TECNOLOGÍAS DE CONTENERIZACIÓN

En la actualidad, existe una amplia variedad de tecnologías de contenerización. Las más

empleadas son: LXC, Rkt y Docker [6]. A continuación, se describe cada una de ellas.

❐ LXC: Es una tecnología de virtualización basada en contenedores ligeros que funcio-

na sobre Linux y sus distribuciones. Además, la tecnología LXC emplea una API [6]

común y flexible para el despliegue de contenedores [28].

❐ CoreOs Rkt (rocket): Es una tecnología basada en contenedores que se ejecuta

sobre CoreOs, una distribución de Linux diseñada para trabajar con pilas de sistemas

de software [29].

❐ Docker: Es una tecnología basada en contenedores que se ejecuta sobre Linux, Win-

dows y MacOS. Aunque la arquitectura Docker se basa en LXC, integra sus propias

características, como su eficiencia, bajo peso y portabilidad, lo que han hecho líder

en el desarrollo de tecnologías de contenerización en el mercado [11].

En la Tabla 5.1 del ANEXO III se realiza una breve comparación entre algunas de las tecno-

[6] Application Programming Interface (API): Es un conjunto de definiciones y protocolos para crear e
integrar aplicaciones de software [27].
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logías de contenerización mencionadas, tomando en cuenta características como criterios

de virtualización, seguridad, arquitectura, complejidad, casos de uso, entre otros. De acuer-

do con ello, se puede establecer que Docker ofrece múltiples ventajas, tales como diversi-

dad de compatibilidad con sistemas operativos, compatibilidad de imágenes y facilidad de

uso; en comparación con las demás tecnologías de contenerización. Por lo tanto, para la

implementación de los servicios de red en el trabajo actual, se enfocará exclusivamente en

la tecnología Docker, la cual se describe más a detalle a continuación.

2.3.1 Docker

Es una tecnología open source de contenerización para la creación, ejecución y adminis-

tración de contenedores ligeros, portátiles y autosuficientes. Estos contenedores pueden

ser desplegados tanto localmente como en plataformas de cloud, como Microsoft Azure,

Servicios de Web de Amazon (AWS: Amazon Web Services) o Google Cloud [30].

Para el despliegue de contenedores eficientes, ligeros y portables, Docker monta toda su ar-

quitectura sobre un sistema subyacente [31]. Por ello para entender mejor el funcionamiento

y despliegue de un contenedor Docker, es importante comprender dichas tecnologías y su

arquitectura. A continuación, se describen cada una de ellas.

2.3.1.1 Tecnologías Subyacentes

Los contenedores Docker se ejecuta sobre Docker Engine, nombre especifico de la tecno-

logía de contenerización de Docker, el cual está escrito en lenguaje Golang. Docker, al igual

que en muchas tecnológicas de contenedores, utiliza los namespaces y cgroups para ais-

lar y administrar los recursos de los contenedores. Algunos de los namespace usados por

Docker para aislar las diferentes funcionalidades que proporciona el host al momento de

la contenerización, son: Identification Process Namespace (IDP) [7], Network Namespace

(NET) [8] , Mount Namespace (MNT) [9], Interprocess Communication Namespace (IPC)[10]

[7] Identification Process Namespace (IDP): Namespace asigna identificadores únicos a los procesos de
un contenedor [1].

[8] Network Namespace (NET): Namespace que permite aislar los recursos red de un contenedor, como
interfaces de red, tablas de enrutamiento, direcciones IP, etc, con respecto a otros contenedores y al
sistema en general [1].

[9] Mount Namespace (MNT): Namespace que proporciona un sistema de archivos independiente y aislado
para un proceso o conjunto de procesos dentro de un contenedor [1].

[10] Interprocess Communication Namespace (IPC): Namespace encargado de proporcionar aislamiento
de los recursos de comunicación interprocesos de un contenedor [20].
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y UNIX Time-Sharing Namespace (UTS) [11]. La Figura 2.3 muestra como los namespaces

y cgroups trabajan en conjunto para desplegar contenedores Docker.

Por otro lado, Docker incorpora un sistema de archivo, denominado sistema de archivos

de unificación avanzado (AUFS: Advanced Union File System) [12], para la construcción de

imágenes por capas [31]. Esto ayuda a la optimización de recursos de almacenamiento al

momento de crear una imagen Docker.

Software

Container 2

Sistema subyacente: Namespace y cgroups dentro del
entorno Docker

Container 1

Kernel

Cgroup 2

Hardware

Cgroup 1

IDP : 002

NET: eth1

UTS: user 2

Mount:

App II

/etc
/home
/sys
/usr
/var 

IDP : 001

NET: eth0

UTS: user 1

Mount:

App I

/etc
/home
/sys
/usr
/var 

Sistema subyacente: Namespace y cgroups dentro del
entorno Docker

Figura 2.3: Sistema subyacente: Namespace y cgroups dentro del entorno Docker, basado en [33].

2.3.1.2 Arquitectura Docker

Docker emplea una arquitectura basada en Cliente/Servidor para el despliegue de contene-

dores en un entorno local (Docker host) o en cloud a través de registros públicos o privados.

Tal como se muestra en la Figura 2.4 la arquitectura Docker está constituida por varios ele-

mentos que son: Docker CLI (Command Line Interface) o Docker Client, Docker Daemon o

[11] UNIX Time-Sharing Namespace (UTS): Namespace que permite el aislamiento de los identificadores
del kernel, nombres de host y dominio [20].

[12] Sistema de archivos de unificación avanzada (AUFS: Advanced Union File System): AuFS es un
sistema de archivos que se utiliza para superponer uno o varios directorios en el host de Linux y formar
un solo sistema de archivos único. En este sentido, Docker, emplea AuFS para proporciona capas de
imágenes, de solo lectura, apiladas una encima de otra para crear un sistema de archivos raíz de un
contenedor. El controlador de almacenamiento de Docker apila estas capas y permite obtener una vista
unificada de ellas [32].

21



Docker Server, Docker Registry y los Docker Objects.

❐ Docker Daemon (dockerd): Es el servidor de Docker, encargado de construir, eje-

cutar y distribuir contenedores Docker. Docker Daemon escucha las solicitudes del

Docker Client mediante una comunicación bidireccional a la API de Docker, llamada

API RESFul [13], para administrar los Docker Objects como images, containers, net-

works y volumes de Docker [11].

❐ Docker Client (docker): Es la interfaz entre el usuario y Docker Daemon. Funciona

mediante la aceptación de líneas de comandos del usuario en la terminal, para la

ejecución de una acción que Docker Daemon tiene que realizar. Otro cliente Docker

es Docker Compose, del que se hablara más adelante [11].

❐ Repositorio (repo): Contiene un conjunto de imágenes de Docker relacionadas entre

sí, marcadas con una Tag [14] [1].

❐ Registry: Es un servicio en cloud que contiene y provee acceso a los repositorios

de contendores de múltiples grupos de trabajos [5]. Docker cuenta con su registro

público, llamado Docker Hub, donde se almacenan las imágenes de contenedores,

que pueden ser extraídas (pull) o publicadas (push). En el caso de los registros pri-

vados podemos encontrar a Azure Container Registry de Microsoft, Google Container

Registry de Google o AWS Container Registry de Amazon [1].

❐ DockerFile: DockerFile es un fichero de texto sin extensión para la construcción de

imágenes Docker. En este fichero se declara las configuraciones (imagen base, ins-

trucciones de instalación, etc.) mediante líneas de instrucciones para describir el en-

torno de trabajo necesario, para el despliegue de un contenedor Docker [1]. Cada

comando en DockerFile modifica el sistema de archivos y a su vez crea una capa

mediante el sistema AUFS, aumentando el tamaño de la imagen.

[13] API RESTFUL: Es una interfaz entre dos sistemas de computadoras emplean para la transferencia de
información de manera segura, confiable y eficiente a través de internet [34].

[14] Tag: Es un identificador único para las imágenes de Docker, donde se establece un identificador y la
versión de la imagen correspondiente. Por defecto, la etiquete colocada en la construcción de la imagen
es latest, que indica la última versión de la imagen [1].
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Figura 2.4: Arquitectura Docker: Elementos de la arquitectura de Docker, basado en [11].

2.3.1.3 Docker Objects

Los objetos Docker son los elementos que representan una funcionalidad dentro del entorno

de Docker. Estas funcionalidades pueden ser de almacenamiento, red o a imágenes de

contenedores y contenedores en sí mismos. Cada uno de estos elementos pueden tener

diferentes tipos, según su utilidad y características.

❐ Imagen: En el entorno Docker, las imágenes se definen como una “plantilla” que con-

tiene el código, dependencias y un “snapshot” del sistema de archivos base de una

aplicación [31]. Como se mencionó anteriormente, las imágenes se construyen utili-

zando un sistema de capas basado en AUFS. Una vez que se completa el proceso de

construcción de una imagen, esta se vuelve inmutable y no puede ser alterada [5].

❐ Container: Es la instancia de una imagen Docker, que se ejecutan, detienen o elimi-

nan mediante el cliente Docker. A diferencia de las imágenes, los contenedores son

modificables ya que se despliegan en la capa de escritura del sistema de archivos.

Sin embargo, esta capa no es persistente porque solo existe en el ciclo de vida del

contenedor. Por lo tanto, cuando finaliza el ciclo de un contenedor, la capa desapare-

ce y se eliminan las modificaciones realizadas en ella [5]. Es en este contexto donde

Docker nos ofrece mecanismos de almacenamiento permanentes llamados Volumes.
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❐ Volumes: Son mecanismo de almacenamiento creados mediante el Docker Client a

partir de directorios o archivos almacenados en el Docker host. Una vez credos, los

directorios se montan en el contenedor para tener acceso a un sistema de archivos

fuera del entorno aislado. En la Figura 2.5 se ilustra la estructura de almacenamiento

de los principales objetos Docker dentro de un host.
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Container Layer (R/W)

e441aa33eccc 

Arquitectura de Docker: Dockerfile y pila de capas,
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Arquitectura
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App

Host
Storage

a111qa6 INTRUCTION I

c2203ff INSTRUCTION II

Figura 2.5: Objetos Docker: Imágenes, contenedores y volúmenes Docker, basado en [35].

Existen dos tipos principales de volúmenes en Docker: Anonymous Volumes [15] y Named

Volumes [16], los cuales se diferencian en la manera en cómo se almacenan y se montan

en un contenedor. Además, existen otros mecanismos de almacenamiento, como los Bind

Mounts [17], que son similares a los volumes pero con un tipo de almacenamiento diferente

y los Tmpfs Mounts [18]. En la Figura 2.6 se muestra los diferentes mecanismos de almace-

namiento de contenedores que se puede implementar mediante Docker.

[15] Anonymous Volumes: Son volúmenes que se implementan de manera anónima, es decir, que no se
especifica el nombre del volumen asociado. Estos volumes se almacenan en un directorio específico
del host al momento de crearlos (“/var/lib/docker/volumes” en el caso de Unix). Además, los Anonymous
volumes solo persisten dentro del ciclo de vida del contenedor, es decir de manera temporal [35].

[16] Named Volumes: Son volúmenes en los que se establece explícitamente una etiqueta al volumen aso-
ciado y, al igual que los Anonymous volumes, son almacenan en la misma ruta específica del directorio
del host pero con un directorio asociado al nombre del volumen. También, los datos almacenados en
este tipo de volumes son persistentes fuera del ciclo de vida del contenedor [35].

[17] Bind Mounts: Son mecanismos de almacenamientos similares a los Volumes, pero que a diferencia de
estos, no son administrados por Docker. Permiten el montaje de datos en una carpeta específica del host
sobre un contenedor y los datos almacenados son persistentes fuera del ciclo de vida del contenedor
[36].

[18] Tmpfs Mounts: Son mecanismos de almacenamientos temporales que se almacenan en la memoria
del host, sin que persistan en el sistema de archivos del contenedor o del host. Esta es una forma de
almacenamiento fuera de la capa de escritura del contenedor, pero que existe dentro del ciclo de vida
del contenedor [37].
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Figura 2.6: Mecanismos de almacenamiento en Docker: Volumes, Bind Mounts, Tmpfs Mounts,
basado en [35]-[37].

En la Tabla 5.2 del ANEXO IV se resumen las principales características de los distintos

mecanismos de almacenamiento en Docker, como tipo de acceso, persistencia, entre otras.

❐ Networks: Son entidades que permiten crear redes Docker y proporcionar funciona-

lidades de red básica a través de los network drivers[19], que se denominan con el

mismo nombre de la red que manejan. Docker ofrece tres redes predeterminadas:

None[20], Bridge[21] y host[22].

En la Figura 2.7 se muestra los diferentes tipos de redes que se pueden crear en un conte-

nedor Docker.

[19] Network dirvers: Son interfaces que se pueden conectar a un contenedor para proporcionar una fun-
cionalidad de red determinada [38].

[20] None: No es una red de Docker propiamente dicha, ya que no tiene ninguna interfaz de red fuera del
contenedor, sino que solo presentan una conexión entre el contenedor y la interfaz de Loopback, por lo
que se emplea para realizar pruebas offline [30].

[21] Bridge: Es la red por defecto de Docker que utiliza la funcionalidad bridge de Linux para permitir la
comunicación entre contenedores, pero no con el exterior. Para lograr esto, Docker crea conexiones
virtuales entre los contenedores y la interfaz virtual de red, llamada “docker0”. Después de lo cual, se
crea una red interna y se asignan automáticamente direcciones IP a cada uno de los contenedores.
Sin embargo, mediante el uso de iptables y Network Address Translation (NAT) de Docker, se puede
establecer un mapeo de puertos desde la red de contenedores hacia el exterior [39].

[22] Host: Es una red que permite que el contenedor y el host compartan un mismo namespace de red. Es
decir, que el contenedor comparte todas las interfaces de red del host sin ningún nivel de abstracción
entre ellos. Debido a esto, este tipo de red ofrece un mayor rendimiento que otras redes, ya que la red
del contenedor es la red del host [30].
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Figura 2.7: Docker networks: None, Bridge y Host Networks, basado en [38].

Además de las redes mencionadas anteriormente, existen otros tipos de redes que propor-

cionan funcionalidades de redes adicionales, como overlay[23], ipvlan[24] y macvlan[25].

En la Tabla 5.3 del ANEXO V, se muestra una comparación entre las principales redes que

se pueden implementar en Docker, enfocándose en sus características más importantes.

2.3.1.4 Otras Definiciones del Entorno Docker

❐ Variables de entorno: Son variables definidas en todo el contexto de un contenedor

Docker. Las cuales son accesibles dentro de la configuración y construcción de una

imagen; o durante la ejecución de un contenedor. Esto permite una mayor flexibilidad

en el despliegue de contenedores.

❐ Argumentos: Son variables definidas dentro del contexto de una imagen de conten-

dor. Esto permite dar una mayor flexibilidad al momento de construir una imagen.

❐ Orquestador: Es un sistema que permite la administración y gestión de tecnologías

basadas en contenedores. Este sistema permite la administrar y monitorear múltiples

contendores como una sola entidad, con la finalidad de proporcionar un servicio de

alta disponibilidad, escalabilidad y gestión [43].

[23] Overlay: Es un tipo de red que permite la comunicación de contenedores distribuidos en diferentes hosts,
conectados a diferentes Docker Daemons. Para lograr esto, se emplean túneles de red que permiten
que los contenedores parezcan estar en el mismo host [30]. Las redes overlay se encuentran disponibles
únicamente para Linux y en modo Docker Swarm, el cual se puede revisar en [40].

[24] Ipvlan: Es un controlador de red que se basa en el principio de VLANs para permitir un control sobre
las direcciones IPv4 e IPv6 para la conectividad a la red física, sin necesidad de emplear un bridge entre
la interfaz del contenedor y la NIC del host. Esto se logra mediante la asociación de una interfaz del
contenedor a una interfaz o subinterfaz del host [41].

[25] Macvlan: Es un controlador de red similar a una Ipvlan, donde emplea la asociación de una interfaz
del contenedor a una interfaz o subinterfaz del host; pero sin direccionamiento a nivel de red, dado que
asignac direcciones MAC a las interfaces virtuales de los contenedores. Esto permite que un contenedor
funcione virtualmente como un dispositivo físico en la red [42].
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❐ Cluster: Es un conjunto de contenedores administrados por un orquestador y es el

elemento principal de gestión de un orquestador [43].

2.3.1.5 Despliegue de Contenedores con Docker

Docker es una tecnología diseñada para desplegar contenedores en entornos locales de

desarrollo y en entornos de producción fuera del local. El ciclo de vida de un contenedor

puede extenderse más allá de un entorno de prueba local, como se muestra en la Figura

2.8. Donde, el ciclo comienza con la creación de una imagen, ya sea descargándola direc-

tamente desde el registro público de Docker Hub o utilizándola como base en un archivo

Dockerfile (1). Luego, se instancia esta imagen para crear un contenedor que ejecuta la

aplicación contenerizada hasta su detención o finalización (2). Finalmente, la imagen se

carga en el registro Docker Hub (3) para que pueda ser descargada en un host remoto (4)

y posteriormente ser instanciada (5).

 Host Remoto Host Local

(2)

Dockerfile

(1)

Docker Hub

(5)

Dockerfile

(4)

APP I

(3)

Docker CLI Docker CLI

APP I

Figura 2.8: Ciclo de vida de un contenedor Docker, basado en [5], [31].

2.3.1.6 Tipos de Despliegues

Docker ofrece diversas opciones nativas para el despliegue de contenedores. Entre ellas, se

encuentran Docker Desktop, que es una interfaz gráfica para crear contenedores mediante

una aplicación de escritorio; Docker CLI, que permite crear contenedores mediante líneas

de comando; Docker Compose, para el despliegue múltiple contenedor y Docker Swarm,

que es el orquestador de contenedores Docker. Para el presente trabajo se emplea las

opciones basadas en Docker CLI y Docker Compose, para el despliegue de contenedores.

No se emplean los modelos de despliegue mediante Docker Desktop, ni ningún sistema de

orquestación de contenedores. Esto se debe a que estas herramientas, especialmente las

de orquestación, son sistemas que introducen sus propios conceptos de despliegue.

❐ Docker Desktop: Es una herramienta que permite construir, ejecutar y probar conte-
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nedores Docker mediante una interfaz gráfica interactiva. Esta herramienta está dis-

ponible para sistemas operativos como Linux, Windows y MacOs [5].

❐ Docker CLI: Es la forma tradicional de desplegar contenedores mediante líneas de

comando. Funciona como una interfaz entre el usuario y Docker Deamon para ejecutar

una acción en el entorno Docker. Aunque es propia de Linux, se puede implementar

en Windows y MacOs mediante interpretadores de comandos de Linux. La estructura

general de los comandos mediante Docker CLI se muestra en el Comando 2.3.1.6:

docker [command] [options] values

Donde:

❐ docker: Es el cliente docker.

❐ command: Es el comando que docker daemon ejecutará.

❐ options: Opciones de comandos docker.

❐ values: Valores ejecutados por el comando.

A continuación, en la Tabla 2.4, se presenta los comandos básicos que se van a emplear

para implementar los servicios de red mediante Docker CLI.

Tabla 2.4: Comandos generales de Docker, basado en [44].

Comando Descripción

docker version Muestra la versión del servidor Docker.

docker login Inicia sesión en la cuenta de Docker Hub.

docker logout Cerra sesión en la cuenta de Docker Hub.

docker ps Lista los contenedores en ejecución.

docker restart Reinicia un contendedor.

docker run Crea y Ejecuta un contenedor.

docker exec Ejecuta comandos adicionales en un contenedor en ejecución.

docker stop Detiene uno o más contenedores.

docker rm Elimina uno o más contenedores en desuso.

docker logs Muestra los registros de los contenedores.
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Además, se pueden implementar instrucciones para objetos docker específicos, como con-

tainers, images, volumes y networks, tal como se muestra en la Tabla 2.5. La estructura de

los comandos para los objetos docker se muestra en el Comando 2.3.1.6:

docker [docker object] [comnand] [options]

Donde:

❐ docker object: Objeto docker que puede ser: container, image, volume y network.

❐ command: Es el comando que docker daemon ejecutara.

❐ options: Opciones de comandos docker.
Tabla 2.5: Comandos generales de objetos Docker, basado en [44].

Comando Descripción

docker [docker object] create Crea un objeto docker.

docker [docker object] inspect Analiza información de uno o varios objetos docker.

docker [docker object] ls Lista los objetos docker.

docker [docker object] prune Elimina todos los objetos docker.

docker [docker object] rm Elimina todos los objetos docker en desuso.

Algunas de las opciones disponibles para comandos como run, create, start y para los

objetos docker asociados se muestran en la Tabla 2.6.
Tabla 2.6: Opciones para comandos Docker, basado en [44].

Opción Descripción

-e Define una o múltiples variable de entorno.

–name Asigna un nombre a un contenedor.

-t Asigna un pseudo TTY al contenedor.

-i Ejecuta a un contenedor en modo interactivo.

-d Ejecuta un contenedor en segundo plano (Detach mode).

–restart Reinicia un contenedor automáticamente.

–rm Remueve automáticamente un contenedor después de haberse detenido.

–privileged Asigna permisos de acceso privilegiado a un contenedor.

–net –network Conecta un contenedor a una red Docker.

-v Asigna un objeto volumen o bind mount a un contenedor.
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❐ Docker Dockerfile: En este tipo de implementación se construye una imagen de con-

tenedores a partir de un fichero Dockerfile. Como se definió anteriormente, en este

tipo de ficheros se declara instrucciones específicas, que Docker debe ejecutar en el

momento de la construcción. El formato para una instrucción en el archivo Dockerfile

se puede observar en el Comando 2.3.1.6 y en la Tabla 2.7 las instrucciones básicas

en un fichero Dockerfile.

INSTRUCTION Argument

Donde:

❐ INSTRUCTION: Es la orden que se ejecuta en la construcción de la imagen. Cada

instrucción se ejecuta de manera secuencial y cada una crea una capa AUFS.

❐ Argument: Es el argumento de entrada (identificador, valor, asociación keyword-value

comando, etc.) que la instrucción va a ejecutar.

Tabla 2.7: Instrucciones de archivo Dockerfile, basado en [45].

Instrucción Descripción
ARG Especifica una variable dentro del contexto del archivo Dockerfile y en tiempo de

compilación (build).
FROM Especifica la imagen base sobre la que se construye una imagen.
RUN Especifica el comando que se ejecutará sobre la capa de una imagen.
LABEL Agrega metadatos a una imagen en forma de etiquetas.
EXPOSE Declara los puertos de red del contenedor que escucha en su ejecución.
WORKDIR Especifica directorio raíz donde se establecerá la capa de la imagen.
VOLUME Especifica un volumen para crear un punto de montaje asociada a un contenedor.
ENV Especifica variables de entorno dentro del contexto del archivo Dockerfile, como en

la imagen y en la ejecución del contenedor.
ADD Permite copiar nuevos archivos o directorios del host y los agrega en la ruta del

sistema de archivos de la imagen.
CMD Define un comando de ejecución en el inicio del despliegue de un contenedor. El

comando puede ser remplazado al especificar uno nuevo al ejecutar el contenedor.
La sintaxis puede ser de dos formas: Exec form, que emplea una sintaxis JSON
para definir un comando y sus argumentos; y Shell form, que emplea una sintaxis
de línea de comandos similar a la de una consola de un sistema operativo.

ENTRYPOINT Define un comando, que al igual que CMD, ejecuta al inicio de un despliegue de
un contenedor. Puede ejecutarse juntamente con el parámetro CMD, al definir un
comando ejecutable en un ENTRYPOINT y posterior a ello, definiendo argumentos
por defecto en un CMD, que pueden ser modificados.

Para construir una imagen a partir un archivo Dockerfile, se emplea el comando build. La

estructura se específica en el Comando 2.3.1.6.
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docker build [options] {Dockerfile_Path | repository[:tag]}

Donde:

❐ options: Opciones del comando build.

❐ Dockerfile_Path: Ruta absoluta o relativa del archivo Dockerfile.

❐ repository[:tag]: Repositorio donde se encuentra el archivo Dockerfile.

Algunas de las opciones que se puede emplear al momento de la construcción de una

Imagen Docker se muestran en la Tabla 2.8.
Tabla 2.8: Comandos Build para construcción de imágenes, basado en [45].

Opción Descripción

docker build –file, -f Establece el nombre del fichero Dockerfile, para construir la imagen.

docker build –tag, -t Establece una etiqueta de una imagen.

❐ Docker Compose: Docker Compose es una herramienta de Docker para la defini-

ción y ejecución de servicios múlti-contenedor. Esta herramienta se basa en archivos

con formato YAML [26] para definir las configuraciones de los servicios a desplegar,

como: opciones de ejecución, detención y reconstrucción de servicios; imágenes, vo-

lúmenes y redes asociadas [47]. En la Figura 2.9 se muestra el despliegue de con-

tenedores basados en Docker Compose, al configurar un archivo YAML. Donde, las

imágenes de contenedores son creadas o descargadas del registro Docker Hub (1) y

son incorporadas en el archivo YAML, para luego ser ejecutadas todas las instancias

simultáneamente (2).

Cabe mencionar que los componentes de una aplicación se definen como Servicios, con-

cepto abstraído de la ejecución de una aplicación contenerizada de una misma imagen y

ejecutada más de una vez para ofrecer un servicio. La comunicación y almacenamiento se

los realizan mediante los Docker Objects, como son las Networks y Volumes respectiva-

mente. Además, incorpora conceptos dedicados de este modelo de implementación [48].

[26] Yet Another Markup Language (YAML: Es un lenguaje de serialización de alto nivel, es decir que es
fácilmente declarado y leído por seres humanos. Este lenguaje es usualmente empleado para escribir
archivos de configuración [46].
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Figura 2.9: Proceso de Despliegue de un Contenedor basado en Docker Compose, basado en [5].

En la Tabla 2.9 se presentan la descripción de las instrucciones que definen los principales

elementos de Docker Compose y en la Tabla 2.10, se presentan las instrucciones para

definir el elemento de servicio en un fichero YAML.

Tabla 2.9: Instrucciones para los elementos de Docker Compose en el archivo YAML, basado en
[48].

Instrucción Descripción

version Campo de versión del esquema multi-contenedor.

services Define los servicios que los contenedores desplegarán.

networks Define networks como elementos de red para la comunicación de servicios.

volumes Define los volumes como elementos de almacenamiento persistente.

Tabla 2.10: Instrucciones para definir un Service en el archivo YAML para Docker Compose, basado
en [48].

Instrucción Descripción
imagen Imagen base para creación de contenedores.
scale Define un número de contenedores para desplegar un servicio.
labels Agrega metadatos a un contenedor en forma de etiquetas.
container_name Prestablece un nombre al contenedor. No aplica para servicios con escalamiento.
enviroment Define variables de entorno para todos los servicios.
proviliged Establece privilegios elevados para ejecutar un servicio.
tty Configura un contenedor con una terminal TTY.
restart Defina una política de reinicio que la plataforma deberá aplicar en la terminación

de un contenedor.
build Construye una imagen Docker mediante un archivo dockerfile
ports Especificar los puertos que expone un contenedor.
networks Define la Docker Network asociado a los contenedores de un servicio.
volumes Define Docker Volumes (Named, Anonymous volumes) que se asocia a los con-

tenedores para un servicio.

Docker Compose incorpora el Docker Client docker-compose para el despliegue de múl-

tiples contenedores para proporcionar un servicio de red. La estructura general de los co-
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mandos mediante Docker CLI se muestra en el Comando 2.3.1.6 y los principales comandos

para docker Compose se especifican en la Tabla 2.11:

docker compose [command] [options]

Tabla 2.11: Comandos Generales de Docker Compose, basado en [49].

Comando Descripción

docker compose up Construye y ejecuta servicios multi-contenedor.

docker compose down Elimina servicios multi-contenedor.

docker compose ps Muestra los procesos de Docker Compose.

docker compose exec Ejecuta un comando en un contenedor en ejecución.

docker compose stop Detiene la ejecución de un contenedor.

2.4 DISEÑO

2.4.1 Escenarios

❐ Implementación individual: En este escenario, se implementa los servicios de red

descritos en el Capítulo 1 utilizando contenedores Docker. Como resultado, se cons-

truyen los archivos Dockerfile para el despliegue de contenedores que ejecutan estos

servicios. Posteriormente, se llevan a cabo pruebas de funcionamiento, para verificar

los servicios contenerizados.

Es importante destacar, que no se realizaran pruebas de rendimiento individuales por

cada uno de los servicios resultantes. Esto se debe a que muchos de estos servicios,

como FTP y HTTP, dependen de otros, como DHCP y DNS, debido a que requie-

ren direccionamiento y resolución DNS para funcionar correctamente. Por lo tanto,

se propone el despliegue conjunto utilizando Docker CLI, con el fin de analizar los

parámetros de rendimiento y obtener datos más precisos y realistas.

❐ Implementación Conjunta: Una vez implementada la solución conjunta mediante

Docker CLI, se procede a implementar una solución basada en el uso de Docker

Compose, donde se utilizan dos placas Raspberry Pi. De las cuales, una placa des-

pliega los servicios anteriores mediante el archivo YAML y en la segunda, se emplea

exclusivamente los servicios de DHCP y Routing. Esto se hace con el propósito de

verificar la capacidad de enrutamiento y probar la portabilidad de los contenedores.
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A continuación, se describe el hardware, software y herramientas a emplear para imple-

mentar estos dos escenarios.

2.4.2 Hardware

De acuerdo con lo mencionado en la sección anterior, se utilizan placas de desarrollo Rasp-

berry Pi tanto para implementaciones individuales como para implementaciones conjuntas.

También, para cumplir con los requisitos de puertos del servicio de routing especificados en

la Tabla 2.2, se utilizan adaptadores USB-Ethernet de la marca Realtek modelo RTL8152

con capacidad de hasta 100baseT/FullDuplex, para ampliar la cantidad de puertos físicos.

Para llevar a cabo las pruebas de los servicios, se emplean 3 dispositivos de cómputo, dos

para probar el funcionamiento de los servicios y el tercero para monitorear el rendimiento

del host. Las descripciones de los equipos, se detalla en la Tabla 2.12.

Tabla 2.12: Comandos Generales de Docker Compose, basado en [50]-[52].

Marca - Modelo Procesador Memoria
Ram

Sistema
Operativo

LENOVO IdeaPad
S410p

Intel(R) Core(TM) i5-4200 de 64bits
CPU@1.6GHz

8 GB Windows 10
Pro

Toshiba Satellite S55-
B5157

Intel(R) Core(TM) i7 i7-5500U de
64bits CPU@2.4GHz

6GB Windows 10
Home

HP 15-ef1xxx AMD Ryzen 5 4500U de 64bits
CPU@2.38GHz

8GB Windows 11
Home

Raspberry Pi 4B Broadcom BCM2711 Cortex-A72
(ARM v8) de 64bit @1.8GHz

4GB Debian 11
(Bullseye)

2.4.3 Servicios de Red

Los servicios de red que se van a implementar en contenedores Docker se basan en servi-

dores de Linux sobre una arquitectura cliente-servidor. En este sentido, incorporan un dae-

mon que ejecuta y administra los servicios en base a parámetros de configuración prede-

finidos. A continuación, se describen cada uno del software que se emplea para desplegar

los servicios, además del tipo de implementación sobre contenedores.

2.4.3.1 DHCP: Internet Systems Consortium DHCP (ISC DHCP)

ISC DHCP es uno de los servidores DHCP más empleado para el direccionamiento y confi-

guraciones de red. Este servidor utiliza el demonio dhcpd para la administración y configu-

ración del servicio [53]. Para la implementación, se emplea una configuración dinámica de

direccionamiento IPv4. Además, proporciona información de configuración de red adicional

como: direcciones de Servidores DNS y Gateway.
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2.4.3.2 DNS: Berkeley Internet Name Domain (Bind9)

Bind de ISC es uno de los servidores DNS más populares de opensource para las distribu-

ciones de Linux. Este servidor permite una alta flexibilidad en las configuraciones para la

asociación y traducción de domain names con direcciones IPv4 e IPv6 [54]. El servidor DNS

que se implementa es de tipo maestro, es decir que aloja localmente los registros primarios

de las zonas DNS[27] y da respuesta a las solicitudes de resolución de nombres.

2.4.3.3 FTP: Very Secure File Transference Protocol (VSFTP)

Vsftp es un servidor FTP bajo licencia de GPL, que permite la transferencia de archivos

o directorios de manera sencilla, rápida y segura. Implementa diversas funciones, como

acceso a través de usuarios Anonymous [28], locales [29], o usuarios virtuales [30]. Además,

cuenta con dos modos de transferencia FTP Modo Activo o Modo Pasivo [57]. El servicio

FTP que se implementa sobre contenedores, emplea el modo activo para la transferencia

de archivos personalizados de usuarios locales configurados. El servidor está diseñado

para encerrar a los usuarios en su propio sistema de archivos, es decir que los usuarios se

encuentran en un entorno chroot [31].

2.4.3.4 HTTP: NGINX

Nginx es un servidor HTTP, reverse proxy, balanceador de carga y proxy de correo de open

source. NGINX es considerado como un servidor de alto rendimiento, alta disponibilidad,

escalabilidad y bajo consumo de recursos [58]. El servicio HTTP basado en Nginx que se

implementa, emplea el servidor web basado en virtual blocks [32], para dotar al servicio de

[27] Zonas DNS: Son la representación de los dominios o subdominios de resolución DNS y contienen re-
gistros DNS para ese dominio. Son administrados por un servidor de primer nivel. Existen dos tipos de
zonas que son: Fordware Zones, que contienen registros DNS que asignan domain names a direcciones
IP y las Revers Zones, que contienen registros DNS que asignan direcciones IP a domain names [55].

[28] Anonymous User: Es un usuario ftp administrado internamente por el servidor FTP, y generalmente
tiene acceso limitado a los recursos del sistema de archivos [56].

[29] Local User: Es un usuario no ftp que cuenta con credenciales del sistema host, para la autenticación en
el servidor FTP [56].

[30] Virtual User: Es otro tipo de usuario ftp administrado por el servidor FTP y con información de acceso
registrada en una base de datos [56].

[31] Chroot: Es un entorno virtual, que permite confinar a un usuario FTP dentro de un sistema de archivos
dedicado fuera del sistema operativo anfitrión. Esto permite que el usuario únicamente pueda interactuar
con el sistema de archivos establecido y no fuera de este [56].

[32] Virtual Blocks: Son instancias virtuales de servidores que permiten recibir y responder solicitudes de
manera independiente dentro del servidor Nginx. Este concepto es similar a los Virtual Hosts de Apache
[58].
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varias páginas web.

2.4.3.5 VoIP: Asterisk

Asterisk de Sangoma es un framework de opensourece bajo licencia GPL, para el desarrollo

de aplicaciones de comunicación multiprotocolo y en tiempo real, como aplicaciones de

video y voz de alta calidad [59]. Asterisk puede implementar elementos de una arquitectura

VoIP, como IP PBX [33], VoIP Gateway [34], Voicemail server, Calll center, entre otros [62].

El servicio VoIP que se implementará será de tipo PBX para la configuración y administra-

ción de extensiones VoIP, donde se configurarán 4 extensiones de estaciones telefónicas

IP, de las cuales se emplearán 2 para las pruebas de funcionamiento.

2.4.3.6 Router: FRRouting

FRRouting es un software de código abierto con licencia GPLv2, basado en el kernel de

Linux, que proporciona servicios de enrutamiento IP. Incluye un conjunto de protocolos de

enrutamiento estándar, como RIP, OSPF, BGP, IS-IS, entre otros [63]. Para la implementa-

ción actual, se utiliza el protocolo OSPF para el enrutamiento entre equipos Raspberry Pi.

Dado que OSPF es uno de los protocolos más ampliamente utilizados en la actualidad.

2.4.4 Software asociado

Para permitir que los servicios sean accesibles para los clientes mediante conexión inalám-

brica, se llevará a cabo la implementación de una función de Access Point en la placa Rasp-

berry Pi, utilizando el software Hostap[35]. Además, para la instalación de dependencias, el

acceso y la configuración de la placa, se utilizará el servicio de acceso remoto SSH[36]. Esto

permitirá acceder a la configuración del equipo, tanto de forma inalámbrica como mediante

cualquier conexión por cable Ethernet.

[33] Private Branch Exchange (PBX): Es la central de conmutación telefónica, donde se gestiona el tráfico
interno y externo entre las estaciones telefónicas [60].

[34] VoIP Gateway (VoIP-G): Es un elemento de borde que permite la conexión de una red telefónica interna
con otros sistemas de telefonía legacy (PSTN) y/u otras redes VoIP [61].

[35] Access Point: Host Access Point (Hostap): Hostap es un controlador de Linux para la administración
de redes inalámbricas WLAN basadas en el estándar IEEE 802.11. Esto permite a un dispositivo compa-
tible con tecnologías 802.11, actuar como un punto de acceso [64]. Algunas de las funcionalidades que
ofrece este servicio son Gestión básica de IEEE 802.11a/b/g/n/ac/ax, servicio de autenticación RADIUS,
soporte de encriptación WEP, WPA/WPA2 y TKIP/CCMP.

[36] Secure Shell (SSH): SSH es un protocolo para la comunicación remota entre dos sistemas, que funciona
bajo una arquitectura cliente-servidor. Este tipo de comunicación emplea encriptación para el inicio de
sesión y transferencia de archivos [65].
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2.4.5 Herramientas de Medición

Para llevar a cabo pruebas de funcionamiento y rendimiento en un sistema contenerizado,

se utilizan diversas herramientas de software específicas para medir parámetros como el

uso de memoria RAM, la utilización de CPU, la carga promedio de CPU[37], el tráfico de en-

trada y salida, y la temperatura de la CPU. Estos parámetros se emplean como indicadores

físicos, como de uso de recursos para analizar el performance de la implementación. En la

Tabla 2.13, se describen estas herramientas, junto con una breve explicación de cada una.

Tabla 2.13: Herramientas de software, basado en [67]-[70].

Herramientas Descripción Parámetro de Medición
Wireshark Es un software de código abierto utilizado para anali-

zar paquetes de red, también conocido como sniffer.
Permite capturar paquetes de datos en conexiones
de red, lo que facilita la realización de auditorías de
ciberseguridad y el diagnóstico de problemas de red.

Análisis de tráfico:
DHCP, DNS, FTP, HTTP,
SIP, RTP

docker stats Es un comando que ofrece Docker para mostrar esta-
dísticas de uso de recursos de los contenedores eje-
cutados actualmente.

Estadísticas de uso de
contenedores Docker.

htop Es una herramienta de software bajo licencia GPL pa-
ra la visualización de procesos y uso del sistema.

Estadísticas de uso de
procesos del sistema.

rpi-monitor Es una herramienta de software para la medición de
parámetros del sistema GNU/Linux y los periféricos
conectados. Almacena estadísticas en la base de da-
tos Round Robin local e integra un servidor web que
permite mostrar el estado actual y las estadísticas.

Análisis del rendimiento
general del sistema.

2.4.6 Container, imagen, volumes y networks

La elección de la imagen base es crucial al construir una imagen de contenedor. Dado que,

durante la instalación de dependencias y otros componentes, se añaden capas adicionales

que aumentan el tamaño de la imagen base. Por lo tanto, es importante utilizar una ima-

gen base ligera para ahorrar recursos de almacenamiento. En este contexto, las imágenes

basadas en Alpine Linux [38] son una opción recomendada, ya que ofrecen un ahorro con-

siderable de recursos en las imágenes resultantes y en las instancias de contenedor, como

se muestra en [73]. Por otro lado, como las imágenes de los servicios como Nginx, Asterisk

[37] CPU Load Average: Es una métrica esencial para monitorear recursos y representa la carga en el
sistema durante diversos lapsos de tiempo. Es una medida adimensional y su interpretación varía según
la cantidad de núcleos en el sistema. Por ejemplo, en un sistema con un solo núcleo, una carga promedio
de 1.00 indica que la CPU está completamente ocupada, alcanzando el 100 % de uso [66].

[38] Alpine Linux: Es una distribución independiente de Linux para uso no comercial de aplicaciones de
propósito general, que ofrece un entorno de Linux completo, seguro, simple y de uso eficiente de los
recursos [71]. Docker Hub cuenta con una imagen oficial de Alpine Linux, cuyo tamaño de imagen es de
tan solo 5MB [72].
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y FRRouting, ya que cuentan con imágenes dedicadas en la arquitectura ARM32v7, no se

realiza la construcción completa de estos servicios. En su lugar, se construye los archivos

basados en estas imágenes, con el propósito de aprovechar la funcionalidad práctica de

estas imágenes.

Los volumes a emplear son del tipo Named Volumes y Bind Mounts. Los named volumes

se emplean con el propósito de mantener la persistencia de los registros de los servicios

contenerizados, así como para compartirlos con otros contenedores. Por otro lado, los Bind

Mounts se emplean para configurar los archivos de los contenedores desde el host.

En cuanto a las docker network, se emplea únicamente la red tipo “host”. Esta elección

se basa en las consideraciones de rendimiento presentadas en [74], [75], donde han de-

mostrado que las redes tipo “Bridge“ presentan un rendimiento inferior en comparación con

otros tipos de redes. Por consiguiente, la utilización de redes tipo “host“, se orienta a opti-

mizar el rendimiento de la implementación. A continuación, en la Tabla 2.14 se resume las

características de implementación para los servicios de red contenerizados mediante Doc-

ker, en donde se detalla el servicio de red a implementar, la aplicación asociada al servicio,

aplicaciones que interfieran en el servicio, imagen base, network y volumes Docker.

Tabla 2.14: Detalle de implementación de servicios sobre contenedores Docker.

Servicios Aplicación Incompatible Imagen Base Network Volume

DHCP ISC DHCP dhcpcd alpine:3.11 Host Named volume

DNS ISC Bind dnsmasq alpine:3.11 Host Named volume

FTP Vsftpd vsftpd alpine:3.11 Host Named volume

HTTP Nginx httpd nginx:1.22.1-alpine Host Named volume

Bind Mount

VoIP Asterisk N/A christoofar/asterisk Host Named volume

Bind Mount

Routing FRRouting N/A frrouting/frr:v7.5.1 Host Named volume

2.4.7 Interfaces de Red y Direccionamiento

Para las implementaciones, se utiliza direcciones IPv4 para dos categorías: tipo C para

entornos locales para pruebas mediante Docker CLI y tipo A para entornos remotos para

Docker Compose.

En cuanto a las interfaces, la primera placa Raspberry Pi, llamada “RPI-I”, emplea dos tipos
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de interfaces: físicas y virtuales. Las interfaces virtuales son creadas a partir de la interfaz

física “Wlan0”, las cuales se asignan a los servicios contenerizados. Estas interfaces son

de la interfaz “wlan0:1” a “wlan0:5”. Además, se tiene una última interfaz virtual “wlan0:6”

que se emplea para el monitoreo mediante Rpi-Monitor. En cuanto a las interfaces físicas, se

añaden tres módulos USB-Ethernet, para tener un total de cuatro interfaces Ethernet: “eth0”,

“eth1”, “eth2” y “eth3”. Donde la interfaz “eth0” se reserva para configuraciones mediante la

red local, mientras que Eth1 a Eth3 se utilizan para brindar los servicios contenerizados. El

detalle de direccionamiento se muestra en la Tabla 2.15.

Tabla 2.15: Direccionamiento IP de servicio para la RPI II.

Servicios de Red Interfaz Dirección IPv4/Mascara

SSH | Hostap | DHFP I Wlan0 192.168.0.1/24

SSH | DNS Wlan0:1 192.168.0.2/24

SSH | FTP Wlan0:3 192.168.0.4/24

SSH | HTTP Wlan0:4 192.168.0.5/24

SSH | VoIP Wlan0:5 192.168.0.6/24

SSH | Rpi-Monitor Wlan0:6 192.168.0.7/24

SSH Eth0 (Cliente DHCP)

SSH | Routing | DHCP II Eth1 192.168.1.1/24

SSH | Routing | DHCP III Eth2 192.168.2.1/24

SSH | Routing Eth3 10.0.1.1/30

Para el caso de la segunda placa Raspberry Pi, llamada “RPI-II”, se emplean únicamente

interfaces Ethernet “eth0” a la “eth3”. Empleando la interfaz “eth0” para configuración, como

en la placa anterior. El detalle de direccionamiento se muestra en la Tabla 2.16.

Tabla 2.16: Direccionamiento IP de servicio para la RPI II.

Servicios de Red Interfaz Dirección IPv4/Mascara

SSH Eth0 (Cliente DHCP)

SSH | Routing | DHCP I Eth1 192.168.1.1/24

SSH | Routing | DHCP II Eth2 192.168.2.1/24

SSH | Routing Eth3 10.0.1.2/30

De acuerdo con el diseño anterior, en la Figura 2.10, se muestra la distribución lógica de la

implementación sobre la placa Raspberry Pi.
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RASPBERRY PI 4B

wlan0

eth0

Rpi-Monitor

DHCP

wlan0:1

DNS

wlan0:3

FTP

wlan0:4

HTTP

wlan0:5

VoIP

FRR

Hostap

eth1

DHCP

eth2

DHCP

eth3

HTOP

docker stats

Figura 2.10: Diseño: Distribución lógica de los contenedores Docker sobre la placa Raspberry pi.
2.4.8 Topología de Red

Tomando en cuenta las consideraciones previas, se presenta las topologías para cada uno

de los escenarios propuestos.

Para la implementación individual y pruebas de los servicios contenerizados, se utiliza la

Topología de la Figura 2.11.

1m

s

RASPBERRY PI 4B

wlan0

eth0
MNG

Rpi-Monitor

DHCP

DNS FTP

HTTP VoIP

FRR

Hostap

eth1 eth2 eth3

HTOP docker stats

Cliente 1

1m

Cliente 2

Cliente 3

Figura 2.11: Diseño: Topología de despliegue de servicios basada en contenedores mediante Doc-
ker CLI.

Para la implementación conjunta mediante Docker Compose se emplea la topología de la
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Figura 2.12, donde se implementa parte de la topología anterior.

2m

1m

RASPBERRY PI 4B - RPI I

wlan0

eth0
MNG

Rpi-Monitor

DHCP

DNS FTP

HTTP VoIP

FRR

Hostap

eth1 eth2 eth3

HTOP docker stats

Cliente 2
Monitor

1m

RASPBERRY PI 4B - RPI II

wlan0

eth3

DHCP

FRR

eth2 eth1 eth0

docker stats

Cliente 1

Figura 2.12: Diseño: Topología de despliegue de servicios basada en contenedores mediante Doc-
ker Compose.

2.5 IMPLEMENTACIÓN

Los pasos de la implementación se muestran en la Figura 2.13. Los cuales se detallan en

el Anexo I, específicamente en la sección de “Pasos de Implementación”.

Instalación Raspberry OS. Instalación Docker

Direccionamiento

Deshabilitar Servicios
Interferentes.

Instalación y Configuración de
software de Monitoreo:

HTOP
RPI-MONITOR

Implementación
Individual.

Implementación Conjunta -
Docker CLI.

Implementación Conjunta -
Docker Compose.

Instalación y Configuración de
Servicios asociados:

HOSTAPD

Configuración de Interfaces de
Red:

Adaptadores USB-Ethernet.
Interfaces de Red Virtuales.

Figura 2.13: Implementación: Diagrama de Flujo de Implementación.
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3 RESULTADOS, CONCLUSIONES Y RECOMENDACIONES

Una vez que se han implementado las soluciones individuales usando Docker CLI y se ha

desplegado la solución conjunta a través de Docker Compose, se proceden a analizar los

resultados de las pruebas de funcionamiento de los prototipos diseñados.

3.1 RESULTADOS

Como resultado de la implementación, en el primer escenario, Figura 5.3, se generan los

archivos finales (“Dockerfiles”), junto con los archivos de dependencias correspondientes

para los servicios de DHCP, DNS, FTP y HTTP.

Para el segundo escenario, Figura 5.8, se obtiene los archivos YAML de Docker Compose

para ambas placas Raspberry Pi involucradas en este proceso. Para la placa RPI-I, que

despliega los servicios contenerizados principales destinados al acceso remoto del cliente

1, se encuentra el archivo (“docker-compose.yaml”). En el caso de la segunda placa, RPI-

II, que aloja los servicios de DHCP y enrutamiento para facilitar el acceso y enrutamiento

hacia la placa RPI-I del cliente 1, se utiliza el archivo (“docker-compose-routing.yaml”).

Todos estos archivos, incluyendo los (“Dockerfiles”), (“docker-compose.yaml”) y (“docker-

compose-routing.yaml”), se encuentran disponibles en el ANEXO I, dentro de la sección

dedicada a Docker, para su respectiva implementación a través de Docker CLI y Docker

Compose. Además, las imágenes correspondientes a los servicios implementados se en-

cuentran alojadas en el repositorio de Docker Hub en el ANEXO II.

Por otro lado, mediante la herramienta Wireshark se obtienen las capturas completas del

tráfico de los 3 clientes de la Figura 2.11, para el caso de Docker CLI y de los 2 clientes

de la Figura 2.12, para Docker Composes. Estas capturas se almacenan en un archivo

(“.pcapng”) del cual se extraen diagramas de flujo y gráficas de entrada y salida (Gráficas

E/S) del tráfico de los servicios. Estos resultados, junto a los datos, ficheros relacionados

con los servicios implementados y resultados de funcionamiento de los clientes involucra-

dos, se encuentran en el ANEXO I en el apartado de “Resultados”.

3.1.1 Implementación Mediante Docker CLI

A continuación, se presentan los resultados obtenidos por el Cliente 1, en cuanto a funcio-

namiento de los servicios implementados a través de Docker CLI. Estos resultados para los

servicios DHCP, DNS, FTP y HTTP son análogos para los Clientes 2 y 3.

En relación con los datos generados, todos los servicios comparten registros de las solici-
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tudes de los clientes para los servicio implementados, excepto el servicio DHCP. Esto se

debe a que el servicio DHCP implementa un servicio contenerizado para cada cliente, lo

que resulta en registros separados para cada uno de ellos.

3.1.1.1 Servicio de Routing

En esta sección, no se realizaron pruebas de enrutamiento. En su lugar, se asignaron direc-

ciones IPv4 estáticas a las interfaces Ethernet “eth1” a “eth2”, con el propósito de asociar

estas interfaces con los contenedores DHCP. De acuerdo con el direccionamiento estable-

cido en la Tabla 2.15.

3.1.1.2 Servicio de Direccionamiento Mediante DHCP

Como resultado de la implementación del servicio DHCP contenerizado, se presentan en la

Tabla 3.1, los datos recopilados de los 2 clientes DHCP a través de conexiones Ethernet y

el 1 cliente DHCP a través de WLAN. Esta información puede ser cotejada con los archivos

de arrendamiento DHCP obtenidos (“dhcpd.leases”) y (“dhcpd.leases∼”), en los volumes

correspondientes a cada uno de los contenedores DHCP.

Tabla 3.1: Servicio DHCP: Resultados de servicio dhcp para los 4 clientes.

Información de Red
Cliente DHCP 1

Ethernet - eth1

Cliente DHCP 2

Ethernet - eth2

Cliente DHCP 3

WLAN - Wlan0

Dirección de su-

bred
192.168.1.0 192.168.2.0 192.168.0.0

Dirección IPv4 192.168.1.10 192.168.2.10 192.168.0.10

Mascara de Subred 255.255.255.0 255.255.255.0 255.255.255.0

Dirección de Gate-

way
192.168.1.1 192.168.2.1 192.168.0.1

Direcciones de Ser-

vidores DNS

192.168.0.2

1.1.1.1

8.8.8.8

192.168.0.2

1.1.1.1

8.8.8.8

192.168.0.2

1.1.1.1

8.8.8.8

Dirección MAC C4:54:44:AC:34:9E 3C-97-0E-CC-19-4F 64:6C:80:0C:A5:E3

El diagrama de flujo representado en la Figura 3.1 ilustra el proceso de arrendamiento

DHCP para el cliente 1. Este proceso puede ser confirmado mediante los registros de sa-

lida del servicio DHCP en Docker, comúnmente denominados (“logs”). En este proceso, se

adquiere una dirección IP mediante el intercambio de mensajes DHCP y se generan re-

43



gistros de arrendamiento. Una vez que se ha obtenido la información de red, el proceso

continúa con la renovación del arrendamiento. Esto implica que el cliente envía solicitudes

para extender su arrendamiento, seguidas de confirmaciones a intervalos específicos, en

este caso, cada 60 segundos, como se muestra en la gráfica de entrada y salida de tráfico

DHCP en la Figura 5.4 del Anexo VI. Este patrón se deriva de la configuración del tiempo

mínimo de arrendamiento establecido en el archivo (“dhcpd.conf”).

192.168.1.1

dhcpd.leases

docker logs

   dhcp_eth1_leases_volumen

DHCP
0.0.0.0 255.255.255.0

DHCP Discover
68

DHCP Offer

DHCP Request

DHCP ACK

DHCP Request

67

6768

68 67

68

68

67

67
dhcpd.leases~

192.168.1.10

Dirección IPv4: 192.168.1.10
Máscara de subred: 255.255.255.0
Gateway: 192.168.1.1
Servidor DHCP:192.168.1.1
Servidor DNS: 192.168.0.2, 1.1.1.1,
8.8.8.8

Figura 3.1: Servicio DHCP: Diagrama de flujo del proceso de arrendamiento DHCP para el Cliente
1.

3.1.1.3 Pruebas de Conexión

En la Tabla 5.4 del Anexo VI, se exponen los resultados de las pruebas de conexión a los

servidores contenerizados. Los valores incluyen retardos mínimos, máximos y promedio

registrados por los clientes, destacando retardos tan bajos entre 1 ms y <1 ms, para los

clientes conectados por Ethernet y retardos entre 2ms hasta 1921ms para el cliente co-

nectado al Access Point. En el caso del cliente conectado a través de una red inalámbrica,

se observan retardos críticos. Esto es especialmente relevante considerando los retardos

máximos aceptables para el servicio VoIP, que deben llegar a ser menores a 150 ms.

3.1.1.4 Servicio de Resolución de Nombres Mediante DNS

El resultado del proceso de resolución DNS, como se muestra en el diagrama de flujo de la

Figura 3.2, ofrece una visión general del flujo de tráfico DNS necesario para realizar las re-

soluciones directas e inversas de las solicitudes DNS enviadas por el cliente 1. Para verificar

este proceso, podemos consultar los archivos de las zonas DNS directa (“TIC2023.com.db”)

e inversa (“0.168.192.rev”), así como el registro (“named.log”) del servidor DNS correspon-

diente. Sin embargo, a diferencia del servicio DHCP, el registro DNS generado presenta un

volumen mucho mayor comparado con los archivos de registros DHCP, llegando a un vo-
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lumen de 7.89 MB. Esto se da como resultado de las numerosas solicitudes echas por los

clientes. Dato que se refleja en las gráficas E/S del tráfico DNS de la Figura 5.5 del ANEXO

VI, volumen tanto de las solicitudes DNS general enviadas y recibidas, como las solicitudes

generadas durante las pruebas.

Inverso

Directo

192.168.0.2192.168.1.10
DNS

named.log

xxx.TIC2023.com

Query Response
ipv4 address 4xxxx 53

Query
x.0.168.192.in-addr.arpa5xxxx 53

domain name5xxxx 53

dns_logs_volumen

192.168.z.y
Query 

domain name 4xxxx 53

Figura 3.2: Servicio DNS: Diagrama de flujo del proceso de resolución DNS para el Cliente 1.

3.1.1.5 Servicio de Transferencia de Ficheros Mediante FTP

Como resultado de la implementación del servicio FTP contenerizado, se generan dos ar-

chivos (“Admin.txt”). Estos archivos son producto de las transferencias FTP que se ilustran

en la Figura 3.3. Todo este proceso se registra en el archivo (“vsftpd.log”), el cual docu-

menta tanto el inicio como la finalización de las sesiones de los clientes, así como en el

archivo (“xferlog”), donde quedan registradas las transferencias realizadas por los mismos.

Además, en el gráfico de E/S de la Figura 5.6 del ANEXO VI, se puede observar el tráfico

FTP correspondiente a las dos conexiones y transferencias FTP realizadas por el cliente.

192.168.0.4192.168.1.10
FTP

xferlog

Admin.txt

vstfpd.log

Response: Authentication
59150 21

Request: Authentication
59137 21Response: Authentication

ACK
59138 21

Request: Command
(CDW/PWD/LIST)

59138 21

Request: RETR 2159139

Response: Command
59139 21

Response: File Transfer
58145 21

Request: BYE
58145 21

Response: BYE
58146 21

ftp_logs_volumen

Figura 3.3: Servicio FTP: Diagrama de flujo del proceso de la trasferencia ftp para el cliente 1.
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3.1.1.6 Servicio de Página Web Mediante HTTP

Para el servicio HTTP, se obtienen las tres páginas HTML para cada uno de los dominios:

“www.tic2023.com”, “web1.tic2023.com” y “web2.tic2023.com”, configuradas en el servidor

HTTP contenido. Además, los registros de acceso y errores HTTP generados por el servicio

se almacenan en un volumen dedicado de Docker. Esto se puede observar en la Figura 3.4,

que muestra el flujo de transferencia HTTP. y en la Figura 5.7 del ANEXO VI, donde se

aprecia el gráfico de E/S del tráfico HTTP, el cual presenta tres picos correspondientes al

tráfico HTTP generado.

192.168.0.5192.168.1.10
HTTP

GET /HTTP/1.1 8059137
HTTP/1.1 200 OK (html)

59137 80

http_logs_volumen

www.TIC2023.com-accesswww.TIC2023.com-error

web1.TIC2023.com-access web1.TIC2023.com-error

web2.TIC2023.com-access web2.TIC2023.com-error

GET /HTTP/1.1
58145 80

HTTP/1.1 200 OK (html)
58145 80

GET /HTTP/1.158155 80

HTTP/1.1 200 OK (html)58155 80

www.TIC2023.com

web1.TIC2023.com

web2.TIC2023.com

Figura 3.4: Servicio HTTP: Diagrama de flujo de la trasferencia http para el cliente 1.

3.1.1.7 Servicio de Telefonía IP Mediante VoIP

En la Figura 3.5 se muestra el flujo de las llamadas realizadas entre los dos clientes VoIP.

El cual termina con un registro en el volumen Docker para el servicio VoIP, llamado (“mes-

sages”). Este mismo proceso se repite 3 veces, tanto para las llamadas realizadas desde la

extensión 2001 a la extensión 2002, como viceversa.

.

messages

5060

INVITE SDP
5060 5060

Trying
5060 5060

Ringing5060 5060

OK SDP
5060 5060

RTP55872 10050

ACK
5060 5060

RTP
55872 10050

BYE 5060

OK
5060 5060

2002

INVITE SDP
5060 5060

Trying
5060 5060

Ringing5060 5060

OK SDP
5060 5060

RTP55872 10050

ACK
5060 5060

RTP
55872 10050

BYE
5060 5060

OK
5060 5060

voip_logs_volumen

192.168.0.6
Voip

192.168.0.6
Voip

Call Record

2001

Figura 3.5: Servicio HTTP: Diagrama de flujo de la trasferencia http para el cliente 1.
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El desglose pormenorizado de las llamadas VoIP efectuadas por los clientes VoIP 1 y 2, se

muestra en la Figura 3.6, donde se presenta información, como la dirección IP de origen

de la llamada, las extensiones SIP, la duración de la llamada, etc. Lo cual se describe en la

Tabla 5.5 del ANEXO VI.

(a) Detalle SIP de las llamadas VoIP para el Cliente 1

(b) Detalle SIP de las llamadas VoIP para el Cliente 2

Figura 3.6: Servicio VoIP: Detalle SIP de las llamadas VoIP.

Además, en la Figura 3.7, se muestra los datos del QoS de las llamadas, que incluyen las

pérdidas de paquete, retardos y Jitter. El análisis de los resultados para una de las llamadas,

se describen en la Tabla 5.6 del ANEXO VI.

(a) Servicio VoIP: Detalle RTP de las llamadas para el Cliente 1.

(b) Servicio VoIP: Detalle RTP de las llamadas para el Cliente 2.

Figura 3.7: Servicio VoIP: Detalle RTP de las llamadas.

3.1.1.8 Uso de Recursos

Los resultados de rendimiento obtenidos a través de las herramientas “docker stats” y

“htop” se detallan en la Tabla 5.7. Destaca el servicio DNS con un uso máximo de CPU

del 15.02 %, seguido por el servicio FTP con un uso de hasta el 11.89 % y el servicio de

VoIP con un 5.18 %. Los demás servicios contenerizados muestran valores relativamente

bajos, todos por debajo del 1 %.

En cuanto al uso de memoria, el servicio DNS también presenta el valor más alto, con un
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1.1 %, seguido del servicio de VoIP con un 0.8 %. Es importante destacar que estos valores

de memoria son constantes para todos los servicios, tanto durante la implementación con

Docker Compose como con Docker CLI.

Mediante la Figura 3.8, se presentan las estadísticas de utilización de la CPU Figura 3.8a,

memoria Figura 3.8b y la temperatura Figura 3.8c, recopiladas mediante la herramienta

“Rpi-Monitor”. Estos datos abarcan el intervalo de tiempo desde las 21:20 hasta las 22:30.
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Figura 3.8: Uso de Recursos Mediante RPI-MONITOR para Docker CLI.
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Como se puede observar en la Figura 3.8a, el indicador de carga computacional “load ave-

rage” comienza con un valor inicial de 1.521, uso de CPU del 38 %, considerando que el

100 % se representa por el valor 4.0, dado que es un CPU Quad-Core. Posteriormente, esta

carga disminuye hasta 0.256 (Uso de 6.4 %). A partir de este punto, se inician las pruebas

de los servicios de red, divididas en secciones como se detalla en la Tabla 3.2.

Tabla 3.2: Pruebas de Rendimiento: Resultados de CPU Load Average Rpi-Monitor para Docker CLI

Servicio Período Descripción

DHCP (21:00-21.30) En esta primera sección de pruebas relacionadas con el servicio

DHCP, se conectaron los 3 clientes de prueba. La carga alcan-

za un máximo de 0.5 (12.5 %) y finaliza con un pico de 0.777

(19.43 %). Este último pico podría deberse al inicio del envío de

solicitudes DNS por parte de los clientes Ethernet, que se conec-

taron recientemente al servidor DNS.

Conexión (21:30-21:35) Al realizar conexión de los clientes a los servidores, se observan

variaciones en la carga para cada uno de los clientes. Para el clien-

te 1, los valores de carga alcanzan hasta 0.569 (14.23 %). Para el

cliente 2, se llega a valores de 0.696 (17.4 %) y para el cliente 3 la

carga es de 0.572 (14.3 %).

Resolución

DNS

(21:35-21:40) Durante el proceso de resolución DNS directa, los valores alcan-

zados son de 0.536 para el cliente 1, 0.77 (19.25 %) para el cliente

2 y 0.54 para el cliente 3. Por otro lado, durante la resolución in-

versa llega a valores de 0.804 para el cliente 1, 0.7 (17.5 %) para

el cliente 2 y 0.36 (9 %) para el cliente 3.

HTTP (21:43-21.46) En esta sección, la carga alcanza valores de 0.817 (20.43 %) pa-

ra el cliente 1, 0.633 (15.83 %) para el cliente 2 y 0.673 (16.83 %)

para el cliente 3. Además, se nota que, de acuerdo con el análisis

de las gráficas E/S de tráfico DNS, el tráfico aumenta considera-

blemente durante el período de las pruebas HTTP y se mantiene

elevado después de las pruebas.

FTP (21:47-21:54) Durante las pruebas de las 2 conexiones FTP, se registran valo-

res máximos de carga de 0.725 (18.13 %) para el cliente 1, 0.59

(14.75 %) para el cliente 2 y 0.554 (13.85 %) para el cliente 3.

VoIP (22:05-22:24) Se observa que durante la primera llamada de la extensión 2001

a la extensión 2002, la carga de CPU alcanza su punto máximo,

llegando a 1.003 (25.08 %). Para el resto de las llamadas, la carga

se mantiene en un promedio de 0.7 (17.5 %).
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La Figura 3.8b muestra el uso de memoria del sistema. Donde se observa que el consumo

de recursos no cambia mientras se ejecutan las pruebas de los servicios. Esta observación

se basa en la cantidad de memoria libre disponible, que comienza en 3229.67 MB durante

el arranque del host y se mantiene en niveles cercanos a 3100.3 MB. Esto refleja un uso

continuo de memoria de alrededor de 693.7 MB, considerando un total de 3794.33 MB.

En la Figura 3.8c se puede observar la temperatura del CPU pasa de 28.39◦C, en el momen-

to del arranque, y que aumenta hasta mantenerse a una temperatura promedio de 38.77◦C,

para luego de las pruebas de VoIP descender a 37.69◦C.

En el ANEXO I, en el apartado de Resultados para Docker CLI, se pueden encontrar las

capturas de los resultados para cada uno de los servicios dns, dhcp, ftp, http y voip, tanto

para el cliente 1, cliente 2 y cliente 3; además de los resultados de monitoreo de los servicios

capturadas mediante HTOP, Docker Stats y RPI-Monitor.

3.1.2 Implementación Conjunta Mediante Docker Compose

En los resultados del funcionamiento de servicios mediante Docker Compose, se destacan

las mediciones realizadas por el Cliente 1. Esto ocurre después de recibir una dirección

IP mediante DHCP en la red local de RPI II y establecer una conexión con RPI I utilizando

OSPF para acceder a los servicios contenerizados. Los resultados de esta implementación,

se enfocaron específicamente en los servicios de DHCP, VoIP y Routing, dado que los

resultados de DNS, FTP y HTTP fueron similares a los obtenidos anteriormente.

3.1.2.1 Servicio de Direccionamiento Mediante DHCP

El direccionamiento IPv4 obtenido por ambos clientes DHCP se muestra en la Tabla 3.3.

Tabla 3.3: Servicio DHCP: Resultado de proceso de arrendamiento para el Cliente 1 y 2.

Información de Red Cliente DHCP 1 Cliente DHCP 2
Dirección de subred 192.168.5.0 192.168.2.0
Dirección IPv4 192.168.5.10 192.168.2.10
Mascara de Subred 255.255.255.0 255.255.255.0
Dirección de Gateway 192.168.5.1 192.168.2.1
Direcciones de Servidores
DNS

192.168.0.2
1.1.1.1
8.8.8.8

192.168.0.2
1.1.1.1
8.8.8.8

Dirección MAC C4-54-44-AC-34-9E 3C-97-0E-CC-19-4F

Como se puede apreciar, ambos hosts pertenecen a subredes diferentes. En detalle, el

cliente 1 está situado en la subred 192.168.5.0/24 del host RPI II. Por otro lado, el cliente 2

está ubicado dentro de la subred 192.168.2.0/24 del host RPI I .
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3.1.3 Servicio de Routing

En la Figura 5.9 se presentan las tablas de enrutamiento de los contenedores de las pla-

cas RPI I y RPI II, evidenciando el descubrimiento OSPF de redes remotas. También se

obtienen como resultado, los archivos de configuración de Frrouting almacenados en un vo-

lumen Docker, los cuales son: (“staticd”) que contiene datos de direccionamiento estático,

(“zebra.conf”) que contiene la configuración del router Frr y (“daemons”) y (“ospfd”). sobre

los protocolos de enrutamiento.

En el contexto de las implementaciones evaluadas, tanto en Docker CLI como en Docker

Compose, se ha observado que los archivos almacenados en los volúmenes de Docker,

desempeñan un papel fundamental en la configuración del servicio de enrutamiento. Esto

debido a que los volumenes se los utiliza para migrar las configuraciones entre contenedo-

res. Estrategia que ha demostrado ser sumamente beneficiosa, ya que simplifica de manera

considerable el despliegue del servicio. Elimina la necesidad de llevar a cabo configuracio-

nes completas cada vez que se inicia un nuevo contenedor, lo que ahorra tiempo y reduce

la posibilidad de errores de configuración.

3.1.3.1 Pruebas de Conexión

En las Tablas 5.8 y 5.9 del ANEXO VII, se presentan los resultados de las pruebas de

conexión entre los clientes, lo que permite verificar la calidad de las conexiones. Estos

resultados indican que el retardo aumenta gradualmente a medida que se avanza hacia el

extremo de la conexión, alcanzando un retardo promedio de aproximadamente 2 ms entre

los clientes. Adicionalmente, en la Figura 5.10 del ANEXO VII, se muestra la ruta de extremo

a extremo, lo que facilita la verificación de la trayectoria dentro de la topología diseñada.

Para confirmar la conectividad entre el cliente remoto y los servicios contenidos, se presen-

tan los retardos para el cliente 1 conectado mediante Ethernet en la Tabla 5.10 del ANEXO

VII, los cuales oscilan alrededor de 1 ms.

3.1.3.2 Servicio de Telefonía IP Mediante VoIP

En el servicio de VoIP, el proceso de llamadas se ilustra en la Figura 3.9, donde se muestran

las llamadas realizadas. La mayoría de estas llamadas concluyeron exitosamente, como se

indica con el estado “COMPLETED”. Sin embargo, también se puede observar que varias

llamadas fueron rechazadas, identificadas por el estado “REJECTED”. Estos rechazos se

debieron a procedimientos de llamada inadecuados llevados a cabo desde la aplicación.
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(a) Detalle SIP de las llamadas VoIP para el Cliente 1

(b) Detalle SIP de las llamadas VoIP para el Cliente 2

Figura 3.9: Servicio VoIP: Detalle SIP de las llamadas VoIP.

También, mediante el análisis del tráfico RTP se obtiene información del QoS del servicio

de VoIP, detallada en la Figura 3.10, donde se observa que los resultados de las llamadas

de VoIP son similares a los implementados previamente. Estos son:

❐ Vocoder de payloads: Vocoder g711U.

❐ Pérdida de paquetes: perdida del 0 % para todas las llamadas.

❐ Retardos: Se registran retardos mínimos mayores para el cliente en comparación con

el cliente 2. Los promedios de estos valores son 18.39 ms para el cliente 1 y 7.63

ms para el cliente 2; Retardo promedio de 19.99 ms para ambos clientes y retardos

máximos de 21.74 ms para el cliente 1 y 32.87 ms para el cliente 2.

❐ Jitter: En el caso del Jitter, los valores varían significativamente en el cliente 2, donde

pueden llegar a 7, mientras que el cliente 1 presenta Jitters de hasta 1.46.

(a) Servicio VoIP: Detalle RTP de las llamadas para el Cliente 1

(b) Servicio VoIP: Detalle RTP de las llamadas para el Cliente 2

Figura 3.10: Servicio VoIP: Detalle SIP de las llamadas VoIP.
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3.1.3.3 Uso de Recursos

Para Docker Compose se obtiene los datos de la herramienta “Rpi-Monitor”, donde se refle-

ja, mediante la Figura 3.11, las estadísticas de utilización de la CPU Figura 3.11a, memoria

Figura 3.11b y la temperatura Figura 3.11c. Estos datos abarcan el intervalo de tiempo des-

de las 11:45am hasta las 12:20pm. Un punto importante a tener en cuenta es que estas

estadísticas de uso se aplican a un único cliente, por lo que los valores para la implementa-

ción mediante Docker Compose son inferiores en comparación con Docker CLI .
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Figura 3.11: Uso de Recursos Mediante RPI-MONITOR para Docker Compose
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Para el despliegue mediante Docker Compose, el indicador de carga computacional “load

average” comienza con un valor inicial de 1.883(47.08 %) en el arranque del host. Poste-

riormente, esta carga disminuye hasta 0.37(9.25 %). A partir de este punto, se inician las

pruebas de los servicios de red, divididas en secciones como se detalla en la Tabla 3.4.

Tabla 3.4: Pruebas de Rendimiento: Resultados de CPU Load Average Rpi-Monitor para Docker
Compose

Servicio Período Descripción

Routing (11:30-11:40) Durante la conexión entre los equipos RPI, se puede observar un

valor de carga máximo de aproximadamente 1.0 (25 %). Este valor

corresponde al proceso inicial de enrutamiento OSFP entre los

equipos.

Conexión

Extremo a

extremo

(11:45-11:50) Al comenzar las pruebas de conexión de extremo a extremo entre

los clientes. Durante este período el valor de carga máximo alcan-

zado es de 0.518 (12.95 %).

Conexión

a Servi-

dores

(11:52-11:53) La carga máxima alcanzada durante las pruebas de conexiones

hacia los servidores contenerizados es de 0.5 (12.5 %).

DNS (11:53-11:54) En esta sección, la carga alcanza valores de 0.44 (11 %).

HTTP (11:59-12:00) La carga alcanzada durante el acceso a las páginas HTTP se ob-

tiene un valor máximo de 0.863 (21.575 %). Además, de acuerdo

con el análisis de las gráficas E/S de tráfico DNS, el tráfico aumen-

ta considerablemente durante el período de las pruebas HTTP y

se mantiene elevado después de esta prueba.

FTP (12:00-12:04) Durante las pruebas de las 2 conexiones FTP, se registran valores

máximos de carga de 0.801 (20.025 %) para el cliente 1.

VoIP (12:04-12:22) Durante las pruebas VoIP, se observa que en la llamada de la ex-

tensión 2001 a la extensión 2002, la carga de CPU alcanza su pun-

to máximo, llegando a 0.413 (0.33 %). Para el resto de las llama-

das, la carga se mantiene baja en un promedio de 0.180 (4.5 %).

La Figura 3.11b muestra el uso de memoria del sistema, que, al igual que en la imple-

mentación anterior, permanece constante a medida que se ejecutan las pruebas. Donde

la cantidad de memoria libre disponible comienza en 3280 MB durante el inicio del host y

se mantiene en niveles cercanos a 3176.5 MB. Esto refleja un uso constante de memo-

ria de aproximadamente 617.8 MB, en relación con un total de 3794.32 MB de memoria

disponible.
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En la Figura 3.11c se puede observar que la temperatura del CPU pasa de 35.95◦C, en

el momento del arranque, y aumenta hasta mantenerse a una temperatura promedio de

38.6◦C, con un máximo de 39.2◦C durante las pruebas de HTTP. Después de las pruebas

de VoIP desciende a 36.7◦C.

Los resultados de las pruebas conjuntas mediante Docker Compose, se encuentran en el

ANEXO I en el aparatado para Docker Compose. Tanto para la placa RPI-I como RPI-II
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3.2 CONCLUSIONES

❐ La implementación de servicios de red a través de contenedores permite un desplie-

gue efectivo en sistemas con recursos limitados de CPU, memoria y almacenamiento,

como las placas Raspberry Pi. Tal como se ha demostrado en servicios como HTTP

y VoIP. En estas instancias, se obtuvieron un producto final, una página web o una

llamada de voz sin una degradación notable en la calidad del servicio y con un uso

óptimo de los recursos. Por ejemplo para la implementación mediante Docker CLI,

para HTTP se cargaron tres páginas web sin errores, con un uso de CPU de tan solo

0.47 % y un consumo de memoria de 0.1 %. Y en cuanto al servicio de VoIP, las lla-

madas se llevaron a cabo sin distorsiones, retrasos ni pérdida de audio, manteniendo

un uso de CPU del 5.18 % y un consumo de memoria de 0.8 %.

❐ La implementación de servicios de red a través de contenedores ha evidenciado un

uso mínimo de recursos en la mayoría de los casos. Servicios como DHCP, HTTP y

Routing muestran un consumo nulo de CPU y memoria. En contraste, servicios co-

mo DNS, FTP, VoIP presentan un alto consumo. Esto puede explicarse en parte por

factores como el volumen de tráfico de solicitudes, que en el caso de DNS, fue con-

siderablemente mayor en comparación con otros servicios. También puede ser por la

transferencia de información, como es el caso de FTP. Por otro lado, su posición en la

arquitectura de red debe ser considerada. Esto debido a que su ubicación puede im-

plicar una participación implícita en otros servicios, lo que a su vez puede aumentar el

consumo de recursos. Esto es evidente en el caso del servicio DNS cuando se utiliza

de manera implícita para respaldar servicios web al momento de realizar resoluciones

de domain names para acceder a una página web.

❐ La arquitectura de los servicios contenerizados también ejerce una influencia signi-

ficativa en su rendimiento. Esto se debe a que el software subyacente presenta una

variedad de arquitecturas para ofrecer el servicio. Algunos servicios adoptan una ar-

quitectura simple de cliente-servidor, basada en daemons y archivos de configuración,

como es el caso de DHCP, DNS y FTP. Mientras que otros, como HTTP, VoIP y Rou-

ting, presentan arquitecturas más complejas con módulos dedicados para ofrecer el

servicio. Por ejemplo, el servicio HTTP, que se basa en NGINX y permite un despliegue

eficiente incluso sin contenerización, destaca la importancia de la descentralización,

incluso cuando se trata de una aplicación única. Esto se debe a que su estructura
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se compone de módulos con una gestión interna que favorece la eficiencia [76]. En

contraste, servicios como VoIP y Routing poseen arquitecturas propias que pueden

ser más desafiantes en términos de gestión y rendimiento.

❐ La contenerización de servicios brinda un alto nivel de escalabilidad, permitiendo el

despliegue de múltiples contenedores para ofrecer servicios versátiles, flexibles y efi-

cientes. Un ejemplo de esto es el servicio DHCP, donde se despliegan varios contene-

dores basados en la misma imagen. Esto proporciona un servicio de direccionamiento

altamente flexible con múltiples configuraciones disponibles para su despliegue. Es-

te logro se debe en parte al uso de variables de entorno, que permiten modificar un

servicio contenerizado sin tener que modificar directamente el servicio en sí. De esta

manera, se crea un servicio escalable, dinámico y adaptable que puede ser ofreci-

do a los usuarios de manera eficiente, como se determinó con el uso de CPU y un

consumo de memoria.

❐ Docker es una herramienta sumamente versátil que aporta beneficios significativos

al despliegue de servicios de red. Su ecosistema diverso abarca múltiples comple-

mentos esenciales, como el almacenamiento a través de volúmenes y bind mounts.

En este contexto, se ha observado que estos mecanismos permiten interactuar con el

sistema de archivos de un contenedor, lo que facilita la modificación y configuración de

un servicio sin necesidad de acceder directamente al entorno contenerizado o elimi-

nar por completo el entorno aislado para realizar cambios. Además, se ha constatado

que la reconstrucción de contenedores mediante el uso de volúmenes es un meca-

nismo valioso para migrar servicios. Un ejemplo de ello es el empleo de contenedores

para almacenar registros de configuración, como en el caso de los servicios de en-

rutamiento con archivos “daemons” y “zebra.config”, o en el caso del servicio DHCP

con registros de arrendamiento en “dhcpd.lease”. Estos registros permiten replicar

las mismas configuraciones en otros contenedores, asegurando así la continuidad del

servicio. Sin embargo, es importante señalar que los registros “logs” almacenados a

través de volúmenes pueden ser propensos a la corrupción. Esto se debe a que, con

el tiempo, estos archivos pueden comenzar a registrar cadenas de caracteres incom-

prensibles, lo que a su vez puede afectar el funcionamiento del servicio.

❐ Otra herramienta altamente versátil para el despliegue de servicios son los controlado-

res de red a través de los objetos networks. Estas redes posibilitan la configuración y

modificación de la gestión y comunicación de servicios contenerizados, lo que otorga
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o reduce características clave, como el aislamiento de red, control de tráfico, acceso

y escalabilidad. Esta flexibilidad se hace evidente al implementar servicios con redes

de tipo “bridge”. En esta configuración, los servicios se mapeaban a puertos especí-

ficos para permitir el acceso externo a través del contenedor. Como se pudo obser-

var, el uso de puertos diferentes al valor predeterminado para realizar la traducción

de direcciones de red (NAT) entre el contenedor y la red externa brindaba un mayor

aislamiento y seguridad del servicio. Además, permitía la incorporación de múltiples

contenedores que ofrecían el mismo servicio, pero mapeados a puertos distintos pa-

ra recibir el servicio. Esto es especialmente útil en el caso de servicios como HTTP,

donde se logra una alta escalabilidad empleando un puerto distinto por contenedor.

Sin embargo, en servicios como FTP en modo pasivo y VoIP, el mapeo de puertos

implica mantener un NAT constante en un rango de puertos (FTP: para transferencia,

puerto aleatorio >1048, y VoIP: transmisión de audio mediante RTP, puerto aleatorio

entre 10000 y 20000). En estos casos, considerar un NAT que abarca todo el rango de

puertos, para obtener la conexión del servicio por un puerto no especifico, resultaba

poco práctico, ya que afecta al rendimiento, como se menciona en [74], [75]. Por esta

razón, el uso de redes de tipo “host”, que eliminan el nivel de aislamiento entre los

contenedores y comparten la red con el host, permitió obtener servicios con un bajo

uso de recursos, pero con una capacidad de escalabilidad limitada.

❐ En lo que respecta al servicio contenerizado de VoIP, cuando se utiliza un medio de

transmisión mediante cable Ethernet, se observa un rendimiento y calidad de servicio

(QoS) considerablemente alto. Esto se confirma a través de los parámetros RTP cap-

turados con Wireshark, donde el retardo promedio de las llamadas es de 20 ms, en

comparación con el retardo máximo permitido de 150 ms, y valores máximos de Jitter

de 7 ms entre ambas implementaciones, quedando por debajo del máximo permiti-

do de 50 ms. En resumen, la contenerización de servicios de VoIP para llamadas de

extremo a extremo a través de conexiones cableadas no afecta la calidad de servicio

(QoS) de este servicio.
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3.3 RECOMENDACIONES

❐ Para una implementación exitosa de contenedores, es esencial considerar inicialmen-

te la arquitectura y el sistema operativo en los que se ejecutarán. Esto es crucial

porque las tecnologías de contenerización están estrechamente ligadas al kernel del

host. El cual determina la imagen del contenedor a utilizar. Si la imagen no es com-

patible con la arquitectura o el sistema operativo base, la implementación falla. Por lo

tanto, se recomienda verificar la compatibilidad de las imágenes antes de implemen-

tarlas, ya sea consultando las descripciones en Docker Hub o utilizando herramientas

de construcción multiplataforma. Estas herramientas permiten crear imágenes com-

patibles con diversas arquitecturas de CPU, lo que facilita la portabilidad y garantiza

que las imágenes de contenedores sean ejecutables en diferentes plataformas [77].

❐ Es necesario considerar las características específicas que requiere un servicio antes

de seleccionar el controlador de red. Dado que este tiene un impacto directo en su

rendimiento. Si se prioriza el rendimiento, incluso a costa de sacrificar algo de versa-

tilidad, se recomienda implementar redes de tipo “host”. Por otro lado, si se necesita

que el servicio contenerizado disponga de múltiples características, como escalabi-

lidad o un nivel superior de abstracción de red, a pesar de ser menos eficiente, se

debe considerar el uso de redes de tipo “bridge”. Esta opción brinda más flexibilidad

y versatilidad, pero llega a ser menos eficiente en comparación con las redes de tipo

“host”.

❐ La elección de los volúmenes de Docker debe alinearse con las necesidades específi-

cas y funcionalidades requeridas por el servicio. Esto implica, considerar si se necesita

mantener la persistencia de ciertos datos contenidos en el contenedor o si es nece-

sario interactuar con estos datos fuera del sistema de archivos del contenedor. En el

primer caso, es aconsejable emplear “named volumes”. Los volúmenes, en función de

sus características, permiten retener configuraciones y registros de un servicio a lo

largo del tiempo, asegurando que los datos se mantengan intactos incluso si el conte-

nedor se detiene o se recrea. Por otro lado, si se requiere interactuar directamente con

el sistema de archivos de un contenedor, la elección adecuada son los “Bind Mounts”.

Los cuales permiten configuraciones dinámicas de servicios contenerizados, al per-

mitir el acceso a los archivos del contenedor desde el sistema anfitrión y viceversa.

❐ En relación con los errores que pueden ocurrir en los volúmenes, como la corrupción
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de registros con cadenas hexadecimal, se recomienda utilizar mecanismos de gestión

de servicios para depurar estos errores. Esto se debe a que, al no tratarse de un error

en un contenedor en particular, el servicio continúa funcionando. Por lo tanto, es difícil

determinar si un servicio se ha detenido debido a estos errores.

❐ El servicio DNS contenerizado demostró que la implementación en modo maestro

puede llevar a que el servicio comience a recibir solicitudes de todos los clientes y, al

no tener acceso a Internet, no puede resolver estas solicitudes, lo que resulta en un

aumento del tráfico no resuelto y un alto uso de la CPU. Por lo tanto, se recomienda

que las implementaciones de este tipo de servicio sean de tipo Recursivas o Cache,

donde no se realiza el procesamiento directo de la resolución, sino que se redirige

el tráfico hacia servidores DNS primarios en Internet. Estos servidores actúan como

elementos de borde para una respuesta rápida a las solicitudes. Además, se debe

considerar la posibilidad de utilizar un grupo de contenedores DNS para distribuir la

carga de las solicitudes. Esto se puede lograr mediante el uso de orquestadores para

su gestión.
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5 ANEXOS

Los anexos que forman parte del proyecto son:

I ANEXO I: GITHUB - DOCUMENTACIÓN, ARCHIVOS DE CONFI-
GURACIÓN Y RESULTADOS DE IMPLEMENTACIÓN DE SERVI-
CIOS CONTENERIZADOS.

La documentación, archivos de configuración configuraciones y pruebas realizadas en la

ejecución de este proyecto se encuentran cargados en el siguiente repositorio:

https://github.com/AndresYE/Network_Service_on_Containers

Figura 5.1: Página de GitHub - Servicios basados en contenedores.

I

https://github.com/AndresYE/Network_Service_on_Containers


II ANEXO II: DOCKER HUB - IMÁGENES DE CONTENEDORES
DOCKER IMPLEMENTADOS.

Las imágenes de los contenedores Docker de los servicios implementados se encuentran

en el siguiente repositorio:

https://hub.docker.com/u/andresye

Figura 5.2: Página de Docker Hub - Servicios basados en contenedores.

II

https://hub.docker.com/u/andresye


III ANEXO III: COMPARACIÓN ENTRE ALGUNAS DE LAS TECNO-
LOGÍAS DE CONTENERIZACIÓN.

Tabla 5.1: Comparación entre tecnologías basadas en contenedores, basado en [4], [29], [78].

Características Docker Flockport (LXC) CoreOS Rkt

Desarrollador Docker Inc. (dotCloud) Daniel Lezcano (Ca-

nonical Ltd)

CoreOS

Criterio de virtualiza-

ción

Virtualización de apli-

caciones.

Virtualización de Sis-

tema Operativo.

Virtualización de apli-

caciones.

Sistemas Operativos Linux, MacOS, Win-

dows.

Linux. Linux y MacOS o Win-

dows mediante VMs

(Vagrant).

Seguridad Seguridad Limitada,

creación de contene-

dores únicamente por

usuarios root.

Manejo de listas de

privilegios (creación

de contenedores por

usuarios root y no

root).

Creación de contene-

dores sin privilegios

(no root). Opción de

ejecución de MV aisla-

das por hardware.

Arquitectura Cliente-Servidor (De-

monio Docker).

Cliente (sin Demo-

nios) Integrado en

sistemas init (systemd

y upstart).

Cliente (sin Demo-

nios) Integrado en

sistemas init (systemd

y upstart).

Imágenes Imágenes OCI (Doc-

ker).

Imágenes LXC y OCI Imágenes ACI y OCI.

Complejidad de Uso Uso mediante una in-

terfaz descriptiva y/o

uso de líneas de co-

mandos.

Uso mediante líneas

de comandos.

Uso mediante líneas

de comandos.

Casos de uso Virtualización de apli-

caciones.

Virtualización comple-

ta de un sistema ope-

rativo.

Despliegue multicon-

tenedor. Virtualización

de aplicaciones.

III



IV ANEXO IV: COMPARACIÓN ENTRE MECANISMOS DE ALMA-
CENAMIENTO EN DOCKER.

Tabla 5.2: Mecanismos de almacenamiento en Docker: Anonymous, Named Volumes. Bind y Tmpfs
Mounts, basado en [17][18] [19] [20].

Mecanismos de

Almacenamiento

Anonymous Vo-

lumes

Named Volumes Bind Mounts Tmpfs Mounts

Sistema Operati-

vo

Linux, Windows o

MacOS.

Linux, Windows o

MacOS.

Linux, Windows

o MacOS.

Unix/Linux.

Accesibilidad de

Datos

Lectura y Escritu-

ra

Lectura y Escritura Lectura y Escri-

tura

Lectura y Escri-

tura

Temporalidad Temporal Persistente sin

contenedor

Persistente sin

contenedor

Temporal

Administrador Docker Docker Host Host

Almacenamiento Directorio del

Host especifica-

do por Docker.

Directorio del Host

administrado por

Docker.

Directorio del

Host especi-

ficado por el

usuario.

Memoria del

host.

Ruta de Carpeta

del Host

Desconocido Desconocido Conocido Desconocido

Eliminación Automáticamente

al eliminar conte-

nedor.

Manualmente al

eliminar volúme-

nes.

Manualmente al

eliminar carpeta

de host.

Automáticamente

al eliminar con-

tenedor.

Sobreescritura No No Si Si

Escritura Procesos de Doc-

ker.

Procesos de Doc-

ker.

Procesos de

Docker y proce-

sos no Docker

(Host).

Procesos de

Docker.

Casos de uso Datos temporales

de un contene-

dor. Evitar sobre-

escritura de una

carpeta o archi-

vo por un Bind

Mounts.

Compartir datos

entre contene-

dores a través

de un volumen.

Migración de datos

de un contenedor

a otro. Copias de

seguridad y restau-

ración de datos.

Edición de da-

tos fuera de

contenedores.

Compartir ar-

chivos desde

el host a los

contenedores.

Datos tempora-

les de un conte-

nedor como da-

tos confidencia-

les.
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V ANEXO V: COMPARACIÓN ENTRE REDES DOCKER.
Tabla 5.3: Comparación entre redes de Docker, basado en [28] [23]–[25], [29]–[31].

Docker Networks None Host Bridge Overlay

Requerimientos Linux, Windows,

MacOS.

Linux Linux, Windows,

MacOS.

Linux en modo

Docker Swarm.

Direccionamiento IPv4 e IPv6 IPv4 e IPv6 IPv4 e IPv6 IPv4 e IPv6

Funcionalidades

de Red

- Funciones de red

del host.

NAT y direcciona-

miento IP a con-

tenedores.

Enrutamiento

Interfaz No existe cone-

xión entre conte-

nedores y las in-

terfaces del host.

Conexión directa

entre interfaces

del contenedor y

las interfaces del

host.

Conexión indirec-

ta entre las inter-

faces del conte-

nedor y las inter-

faces del host.

Conexión entre

demonios Doc-

ker de distintos

hosts.

Red Red individual de

Contenedor y co-

nexión con Loop-

back.

Red de host Red intrahost de

contenedores.

Red interhost de

contenedores.

Aislamiento Contenedores y

contenedor- red

externar.

No existe asila-

miento entre la

red del contene-

dor y el host.

Contenedores

de distinta redes

bridge.

No asilamiento

entre demonios

Docker.

Casos de Uso Entornos de

prueba Offline.

Manejo de una

gran cantidad de

puertos. Aisla-

miento total de

redes Docker y

no Docker.

Comunicación

entre contenedo-

res y el exterior.

Conexión entre

contenedores en

diferentes hosts.
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VI ANEXO VI: RESULTADOS DE PRUEBAS PARA DOCKER CLI.

Figura 5.3: Docker CLI: Implementación Física.
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Gráficas E/S de Wireshark: cliente1_wireshark_docker_cli.pcapng
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Figura 5.4: Servicio DHCP: Gráfico de E/S del tráfico DHCP.
Tabla 5.4: Pruebas de Conexión: Resultados de conexiones mediante Ping a servidores.

X Retardos de Ping

para Cliente 1

Retardos de Ping

para Cliente 2

Retardos de Ping

para Cliente 3

Servidor Min. Max. Mean. Min. Max. Mean. Min. Max. Mean.

DNS 0ms 1ms 0ms 0ms 1ms 0ms 2ms 6ms 4ms

DHCP 0ms 0ms 0ms 0ms 1ms 0ms 3ms 337ms 97ms

FTP 0ms 0ms 0ms 0ms 1ms 0ms 2ms 5ms 3ms

HTTP 0ms 1ms 0ms 0ms 1ms 0ms 5ms 502ms 129ms

web1 0ms 1ms 0ms 0ms 1ms 0ms 8ms 317ms 172ms

web2 0ms 0ms 0ms 0ms 1ms 0ms 2ms 1921ms 827ms

voip 0ms 1ms 0ms 0ms 1ms 0ms 2ms 1028ms 618ms

monitor 0ms 0ms 0ms 0ms 1ms 0ms 3ms 6ms 4ms
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Gráficas E/S de Wireshark: cliente1_wireshark_docker_cli.pcapng
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(a) Gráfico de E/S del tráfico DNS generado.

Gráficas E/S de Wireshark: cliente1_wireshark_docker_cli.pcapng
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(b) Gráfico de E/S del tráfico DNS total.

Figura 5.5: Servicio DNS: (a) Gráfico de E/S del tráfico DNS generado y (b) Gráfico de E/S del
tráfico DNS total.
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Gráficas E/S de Wireshark: cliente1_wireshark_docker_cli.pcapng
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Figura 5.6: Servicio FTP: Gráfico de E/S del tráfico FTP.
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Figura 5.7: Servicio HTTP: Gráfico de E/S del tráfico HTTP.
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Tabla 5.5: Servicio VoIP: Descripción de resultados tráfico SIP para el clientes voip.

Detalle 1◦ llamada Descripción

Dirección IP de Origen 192.168.1.10 Dirección del cliente SIP de la red

local, donde se realiza la petición

de conexión al servidor VoIP.

Extensión SIP de Origen sip:

2001@voip.tic2023.com

Extensión SIP solicitante de la co-

nexión al servidor VoIP.

Extensión SIP de Destino sip:

2002@voip.tic2023.com

Extensión SIP solicitada para la co-

nexión con el servidor VoIP.

Estado COMPLETED Indica que la conexión se ha com-

pletado con éxito.

Comentario INVITE

401

200

INVITE: Se envía una solicitud al

servidor para establecer una se-

sión.

4xx: indica que una solicitud no se

ha podido procesar.

2xx: indica que la solicitud se ha

procesado correctamente.
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Tabla 5.6: Servicio VoIP: Descripción de resultados tráfico RTP para el clientes voip.

Detalle 1◦ llamada Descripción
Dirección IP de Ori-
gen

192.168.1.10 Dirección de la llamada entrante es la del Gateway des-
de el servidor VoIP.

Puerto de origen 65188 Puerto SIP del servidor VoIP.
Dirección IP de Des-
tino

192.168.0.6 Dirección del cliente VoIP.

Puerto de destino 10004 Puerto aleatorio del cliente, para la recepción de las
llamadas.

Duración 22.33 seg Duración total de llamada, tanto en la conexión como
en el transcurso de esta.

Tipo de Payload G711U Codificador de audio (Vocoder) con la que se transmi-
ten los paquetes de voz. Este es el mismo que se con-
figuro en los archivos de asterisk.conf.

Paquetes perdidos
( %)

0 % El porcentaje de paquetes perdidos en la llamada es
bajo.

Delta mínimo (ms) 10.88 El retardo de los paquetes transmitidos es aceptable,
considerando que el retardo máximo para audio debe
ser de 150ms.

Delta promedio (ms) 19.99 El retardo de los paquetes transmitidos es aceptable,
considerando que el retardo máximo para audio debe
ser de 150ms.

Delta máximo (ms) 22.63 El retardo de los paquetes transmitidos es aceptable,
considerando que el retardo máximo para audio debe
ser de 150ms.

Jitter mínimo 0.29 El Jitter mínimo es casi nulo. Por lo que no afecta al
servicio.

Jitter promedio 0.63 El Jitter promedio es casi nulo. Por lo que no afecta al
servicio.

Jitter máximo 1.04 El Jitter máximo es bajo. Por lo que no afecta al servi-
cio.

Tabla 5.7: Uso de Recursos: Uso de CPU mediante Docker stats y Htop.

Servidor Docker Stats -

Uso de CPU má-

ximo ( %)

HTOP - Uso de

CPU máximo

( %)

HTOP - Uso de

Memoria ( %)

DHCP Wlan0 0.11 0.0 0.2

DHCP Eth1 0.11 0.0 0.2

DHCP Eth2 0.11 0.0 0.2

DNS 15.02 7.3 1.1

FTP 11.89 8.5 0.0

HTTP (www, web 1, web2) 0.47 0.7 0.1

VoIP 5.18 5.3 0.8

Routing 0.12 0.10 0.1
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VII ANEXO VII: RESULTADOS DE PRUEBAS PARA DOCKER COM-
POSE.

Figura 5.8: Docker Compose: Implementación Física.
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(a) Tablas de enrutamiento del host RPI 1.

(b) Tablas de enrutamiento del host RPI 2.

Figura 5.9: Servicio de Routing: Tablas de enrutamiento.
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Tabla 5.8: Verificación de Conexión: Ping del Cliente 1 al Cliente 2.

Dirección IPv4 de verificación Retardo Mínimo Retardo Máximo Retardo Prome-

dio

Gateway Cliente 1: 192.168.5.1 0ms 0ms 0ms

Gateway Host RPI2: 10.0.1.2 0ms 1ms 0ms

Gateway Host RPI1: 10.0.1.1 1ms 1ms 1ms

Dirección IPv4 de Ciente 2:

192.168.2.10

2ms 4ms 2ms

Tabla 5.9: Verificación de Conexión: Ping del Cliente 2 al Cliente 1.

Dirección IPv4 de verificación Retardo Mínimo Retardo Máximo Retardo Prome-

dio

Gateway Cliente 2: 192.168.2.1 0ms 1ms 0ms

Gateway Host RPI2: 10.0.1.1 0ms 1ms 0ms

Gateway Host RPI1: 10.0.1.2 1ms 1ms 1ms

Dirección IPv4 de Ciente 1:

192.168.5.10

2ms 2ms 2ms
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(a) Servicio de Routing: Verificación de Ruta de Conexión desde el Cliente 1 hacia el Cliente 2.

(b) Servicio de Routing: Verificación de Ruta de Conexión desde el Cliente 2 hacia el Cliente 1.

Figura 5.10: Verificación de Ruta de Conexión entre clientes.
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Tabla 5.10: Verificación de Conexión: Conexión 1 a Servidores Contenerizados.

Servidor Retardo Mínimo Retardo Máximo Retardo Promedio

DNS 1ms 1ms 1ms

DHCP 1ms 1ms 1ms

FTP 1ms 1ms 1ms

HTTP 1ms 1ms 1ms

web1 1ms 1ms 1ms

web2 1ms 1ms 1ms

voip 1ms 1ms 1ms

monitor 1ms 1ms 1ms
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