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RESUMEN

En este trabajo de integracion curricular, se lleva a cabo la automatizacion de los servicios
de networking utilizando Ansible. Se emplea un playbook para ejecutar tareas en el
dispositivo final, que es el cliente donde se implementara el servicio de Kafka. El proyecto
esta organizado en cuatro secciones que abarcan detalles sobre la implementacion de

servicios de networking a través de la metodologia DevOps.

En la primera seccién del documento, se presentan los objetivos que abarcan el proyecto
a desarrollar. Ademas, se incluyen los conceptos tedricos para comprender la

implementacion que se llevara a cabo sobre DevOps, Ansible, Playbook y Kafka.

En la segunda seccién, se expone la metodologia disefiada para garantizar el cumplimiento
de los objetivos establecidos en la primera seccién. Aqui se describen detalladamente los

procedimientos que se han seguido para llevar a cabo la implementacion.

En la tercera seccion, se presentan los resultados obtenidos acorde a los objetivos que
previamente han sido definidos. Se detallan los requerimientos necesarios para elaborar el
playbook en Ansible, destinado a la implementacion de servicios de networking como Kafka
y Zookeeper. En este proceso se va a considerar el sistema operativo y las dependencias

que requiere para la implementacion.

Por dltimo, se encuentra la seccion final del documento en dénde se encuentran las

pruebas del correcto funcionamiento del playbook desarrollado.

En el caso de evidenciar fallas de funcionamiento, se dara la solucién que solventara el

problema.

PALABRAS CLAVE: DevOps, Ansible, Playbook, Kafka
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ABSTRACT

In this curriculum integration work, the automation of networking services is carried out
using Ansible. A playbook is used to execute tasks on the end device, which is the client
where the Kafka service will be deployed. The project is organized in four sections covering

details on the implementation of networking services through DevOps methodology.

In the first section of the document, the objectives covering the project to be developed are
presented. In addition, the theoretical concepts to understand the implementation to be

carried out on DevOps, Ansible, Playbook and Kafka are included.

In the second section, the methodology designed to guarantee the fulfillment of the
objectives established in the first section is exposed. Here, the procedures followed to carry

out the implementation are described in detail.

In the third section, the results obtained according to the previously defined objectives are
presented. The necessary requirements to elaborate the playbook in Ansible, destined to
the implementation of networking services such as Kafka and Zookeeper, are detailed. In
this process, the operating system and the dependencies required for the implementation

will be considered.

Finally, there is the final section of the document where the tests of the correct operation of

the developed playbook are found.

In the case of evidencing malfunctions, the solution that will solve the problem will be given.

KEYWORDS DevOps, Ansible, Playbook, Kafka.
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1 DESCRIPCION DEL COMPONENTE DESARROLLADO

El presente proyecto tiene como objetivo demostrar el funcionamiento de Ansible, mediante
las tareas de automatizacién desarrolladas para la instalacion del servicio de Kafka. En

particular, se emplea Ansible para automatizar el despliegue de los servicios de networking.

El despliegue de este componente implica aprovechar las herramientas que se encuentran
disponibles en Ansible, como el inventario y el playbook. Estas herramientas trabajaran en
conjunto para permitir la configuracion remota desde el servidor hacia el cliente, o que

facilita la implementacion del servicio de Kafka en la maquina designada como cliente.

1.1 Objetivo general
Implementacién de servicios de networking mediante DevOps.
1.2 Objetivos especificos

e Analizar la herramienta de DevOps, herramientas de automatizacion y Kafka.

e Disefiar la solucion para cada servicio de networking mediante herramientas de

DevOps.

¢ Implementar las soluciones mediante herramientas de DevOps para el despliegue
de los servicios de networking. Se implementara el playbook encargado del

despliegue de Kafka

¢ Verificar el funcionamiento de cada servicio de networking implementado mediante

DevOps.

1.3 Alcance

Por medio del presente proyecto se busca implementar servicios de networking mediante
DevOps, facilitando la automatizacion remota con ayuda de Ansible. Esto permitira al
usuario realizar configuraciones de forma remota, sin la necesidad de estar fisicamente
presente en el equipo. Como resultado, el usuario podré llevar a cabo las siguientes

acciones:
e Realizar actualizaciones del sistema mediante CLI.
e Creacion de archivos mediante CLI.

e Descargas mediante enlaces por CLI.



e Activacion de servicios.
1.4 Marco Tedrico

DevOps

DevOps es una metodologia que fusiona modelo de desarrollo de software (Dev) y
operaciones de Tl (Ops), donde se destacan los procesos continuos de integracion. Este
enfoque describe un proceso de desarrollo de software y un cambio de la cultura
organizacional, el cual acelera la entrega de software o servicios de mayor calidad al
automatizar e integrar los equipos de desarrollo y operaciones de Information Technology
(TH. ElI modelo DevOps se encuentra estructurado en fases que incluyen planificacion,
construccién, pruebas de implementacién, registros, configuracién, monitoreo vy
recopilacion durante las diferentes fases de desarrollo. Estas fases fomentan la

automatizacién de procesos [1].

Ansible

Ansible es una de las herramientas de software ampliamente utilizada para automatizar
procesos, basada en el lenguaje de programacion Python y de cddigo abierto, lo que la
hace altamente accesible [2]. Ansible emplea por defecto el protocolo Secure Socket Shell
(SSH) para conectase a servidores y ejecutar las tareas. En Ansible, se utilizan modulos,
también conocidos como playbooks, que estan escritos en formato Yet Another Markup
Language (YAML). Estos playbooks requieren de directrices para que pueda ejecutar cada
tarea, lo que permite la creacion de infraestructuras como cddigo a través de scripts
simples. Los mddulos se definen de acuerdo con la necesidad de cada nodo a ser
administrado. En el nodo controlador se encuentran el inventario y el playbook. El inventario
contiene la lista de hosts donde se ejecutaran los médulos, mientras que el playbook
contiene a las tareas a realizar. Ademas, Ansible se organiza en dos categorias de
computadoras: el nodo controlador y nodos administrados. La Figura 1.1 ilustra el

funcionamiento de Ansible [2].
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Figura 1.1 Estructura Ansible



Con Ansible, se facilita la automatizacion en varios aspectos como, la gestion de
configuracién, aprovisionamiento de infraestructura y nube, implementacion de
aplicaciones, automatizar tareas diariamente, instalacion de software, optimizar la

seguridad, administracion de sistemas y muchos procesos de Tl [3].

Playbook

Un playbook corresponde a scripts o archivos en formato de texto plano que tiene la
extensiéon YAML. En Ansible, se empieza desde tres guiones porgue requiere del uso de
sangria y espacios y no de tabuladores el cual permite la legibilidad y escritura del usuario.
Cada playbook describe paso a paso los procesos que se van a ejecutar en un dispositivo
determinado para automatizar tareas. Puede contener una o varias tareas que van a seguir
un orden ya que al ejecutar el playbook se hace de manera secuencial. Una playbook tiene
la funcién de poder gestionar las configuraciones en servidores remotos, aplicaciones y
servicios, pero también controlar entornos en sistemas operativos, redes y sistemas de

seguridad. En resumen, un playbook tiene como finalidad mapear grupos de hosts [4].

Kafka

Kafka, desarrollado por LinkedIn en 2011, se fundamenta bajo el concepto de modelo
publicacién-suscripcion con el propésito de ofrecer un alto rendimiento y tolerancia a fallas
manejando millén de datos por segundo. Esta herramienta, catalogada como apache Kafka
de codigo abierto, se define como un sistema para manipulacion, transmision e integracion
de datos en tiempo real. Su funcién principal radica en el procesamiento de gran cantidad
de flujo de datos y almacenamiento de eventos de manera eficiente. Ademas, destaca por
admitir la transmisién de datos en mayor cantidad con bajas latencias. Kafka se destaca
como un sistema de almacenamiento y transmision de datos en tiempo real, donde la
contante generacién de datos da lugar a registros continuos. El flujo de datos requiere un
sistema de streaming capaz de procesarlos de manera secuencial y progresiva [5]. La

representacion visual de Kafka se muestra en la Figura 1.2.

§g kafka

Figura 1.2 Kafka [5]



2 METODOLOGIA

De acuerdo con el plan de trabajo de titulacion, se realiza una division por secciones, las

mismas que se detallan cdmo se cumplirdn los objetivos planteados.

En la secciébn 1 comprende a la investigacion bibliografica sobre las herramientas de
automatizacibn DevOps y Kafka para recaudar informacién indispensable y las
caracteristicas para su implementacion. Con la informacion obtenida ayudd a una mejor
asimilacién sobre el funcionamiento de las herramientas de automatizacion, y la forma de
cdmo se podria automatizar los servicios de networking. No obstante, también fue

importante utilizar recursos audiovisuales que ayudaron a la investigacion.

En la seccion 2 corresponde a la fase del disefio para la solucién del servicio de networking
mediante DevOps. Se cre6 una maquina virtual que actuara como servidor con un sistema
operativo Ubuntu LTS 22.04 mediante el hipervisor VirtualBox. En donde se realizaron
pruebas sencillas del servicio de Kafka y Zookeeper se encuentren activos y ejecutandose
en la maquina virtual que fue previamente configurado. Con las pruebas efectuadas, se
pudo concretar el proceso para el disefio del playbook para la implementacion del servicio
Kafka. A continuacién, también se cre6 una maquina virtual adicional que cumple con el rol

de cliente.

En la seccién 3 denominada implementar las soluciones mediante herramientas de DevOps
para el despliegue de los servicios de networking . En la maquina virtual que actia como
servidor se agrego el repositorio de la herramienta Ansible, posteriormente se realizé la
instalacion del conjunto de herramientas de programacion de Phyton. Ademas, se edito el
archivo de host y se realiz6 una prueba para verificar la comunicacion SSH entre en el

servidor y el cliente.

En la seccidon 4 que corresponde a la implementacion del playbook para el despliegue de
Kafka, garantizada la comunicacién SSH entre el servidor y el cliente, se define el playbook

Ansible el mismo que contiene los comandos para la implementacion del servicio de Kafka.

En la seccion final se verificara el funcionamiento de cada servicio de networking
implementado mediante DevOps. Las pruebas de funcionamiento del servicio de Kafka y
Zookeper que se encuentren activos en el cliente, asi como la creacion de las carpetas de
Kafka. Ademas, se utilizé el comando de ping para verificar que la transmision de paquetes

ingrese al servidor y cliente.



3 RESULTADOS

En esta seccidn se presenta los procedimientos para el correcto funcionamiento de la
implementacion del servicio de networking. Se realiza el disefio de la implementacion del
servicio de Kafka y Zookeeper en una maquina cliente el cual se va a realizar mediante un
servidor usando las herramientas de DevOps como es Ansible. En Ansible se hace el uso
de playbooks los cuales van a ejecutar tareas en un host desde un nodo controlador. Al

implementar los servicios de networking se muestran las pruebas del funcionamiento.

3.1 Analizar la herramienta de DevOps, herramientas de

automatizacion y Kafka

La implementacibn con DevOps conlleva multiples beneficios que van mas all4d de
garantizar la eficiencia y calidad del desarrollo de software. También abarca la
automatizacion de los servicios de networking y aplicaciones. A continuacién, se detallan

algunas de las ventajas mas destacadas.

e La automatizacibn con DevOps es una poderosa herramienta disefada para
automatizar tareas manuales o repetitivas en el desarrollo de software. No solo
facilita la eliminaciébn de procesos tediosos, sino que también fomenta la
colaboracién y la comunicacion al permitir que los miembros del equipo automaticen

tareas rutinarias en menos tiempo y obtener un software controlado [6].

e DevOps en la velocidad de ejecucion ayuda a que los procesos tales como la
integracion de cédigos e implementacién de las aplicaciones se realicen mucho mas
rapido. Porque no es necesario que un humano se encuentre listo para empezar

con el proceso, ya que no existe demoras en estos procesos automatizados [6].

e Para lograr un monitoreo optimizado, se evalGa tanto el rendimiento como la
seguridad, centrandose en la experiencia del usuario final. Estos equipos estan
dedicados al monitoreo de la infraestructura de TI, con el objetivo de medir métricas
gue reflejen la experiencia del usuario, generando estadisticas de produccion para

asegurar un funcionamiento correcto y eficiente.

El sistema DevOps se apoya en un conjunto de herramientas técnicas, como Kubernetes,
Ansible, Docker, entre otras, que facilitan el intercambio de informacién entre equipos de
desarrollo y operaciones. Estas herramientas son fundamentales para el monitoreo y
control de errores, permitiendo una colaboracion fluida y eficaz entre los distintos equipos

involucrados [7].



Es necesario revisar a detalle sobre Ansible y su funcionamiento, porque es un elemento

clave para el despliegue del playbook.

Ansible

Ansible es una plataforma de codigo abierto ampliamente adoptada para la automatizacion
y gestibn de sistemas informaticos. Facilita la automatizacion de aplicaciones,
configuraciones, actualizaciones de servidores y otras tareas. Con Ansible, es posible
implementar sistemas tanto en entornos Unix como Windows. Uno de los aspectos mas
destacados de Ansible es su funcionamiento sin necesidad de agentes adicionales, lo que
significa que no se requieren software especifico en los sistemas para llevar a cabo los

cambios necesarios [8]. A continuacion, los beneficios clave de utilizar Ansible:

¢ Disminuye el uso de recursos para la gestién de Tl. De manera que se pueden
controlar varias maquinas desde un nodo controlador y a la misma vez.

e Esaccesible la automatizacion, mediante los playbooks que estan en formato YAML
ya que es un lenguaje que es comprensible para las personas.

e Utiliza el protocolo de comunicacién SSH para establecer las comunicaciones con

los hosts remotos [8].

Kafka

Esta plataforma se destaca por ser de cédigo abierto y esta disefiada para gestionar tanto
la transmision como el almacenamiento de datos en tiempo real. Esta optimizada para
soportar altas tasas de transmision o flujo de datos con baja latencia. Utiliza un modelo de
registro particionado, lo que significa que el registro se organiza en colecciones y se divide
para varios suscriptores. Esto permite una mayor escalabilidad para los suscriptores en un
mismo tema [9]. Kafka tiene el flujo de datos de tipo asincrénico y estd compuesto por seis

componentes que forman al sistema, a continuacion, se describe cada uno de ellos:

e Productor: es quien se encarga de generar grandes cantidades de datos y los
guarda en Kafka.

¢ Consumidor: va a actuar como el usuario final que se encarga de leer los datos de
Kafka.

e Tema: es la etigueta en donde se va a almacenar y publicar los registros.

e Brokers: se denominan a los servidores Kafka que son los que van a manejar los
datos.

e Particion: es la unidad de almacenamiento de los datos. Los mensajes se van a

almacenar en un registro con una identificaciéon ID que es unico, al que se lo



denomina desplazamiento de particion. Los temas contienen varias particiones con
el proposito de manejar mayor flujo de datos.

e Zookeeper: corresponde a un servicio que es centralizado que tiene la finalidad de
coordinar actividades de un clister de Kafka, ya que es el responsable de sostener

la lista de intermediarios del grupo [9].

3.2 Disefar la solucién para cada servicio de networking

mediante herramientas de DevOps

Creacion de maquinas virtuales

Se crearon dos maquinas virtuales en el hipervisor VirtualBox, las cuales van a cumplir con
la funcion de servidor y cliente. Para lo cual se utilizo el sistema operativo Ubuntu LTS
22.04 ya que ofrece una interfaz de facil uso y administracién, y al ser compatible para los
servicios de Kafka y Zookeeper. Tanto para el servidor como para el cliente se
establecieron direcciones IP fijas con la finalidad de garantizar el acceso, la identificacion
de estos y que estos se encuentren disponibles en una misma direccién evitando los
cambios de direcciones IP. Para el servidor como para la maquina de cliente. A
continuacién, se presenta las caracteristicas detalladas para el servidor en la Figura 3.1y
para la maquina cliente en la Figura 3.2. En la maquina virtual que corresponde al servidor
se va a instalar la herramienta Ansible, ademas es importante mencionar que en esta
maquina se realizé la instalacion del servicio de networking como Kafka y Zookeeper

previamente a su ejecucion.

(™| General (™) previsuatizacion

Nombre! Geomalra
Sistema operativor  Ubuntu (64-bit)

|m| Sistema

Memoria bane: 2048 MB

Procesadores; 2 Geomaira
Orden de arranquet  Disco duro, Optica, Disquete

Aceleracidn: Paginacidn anidada, Paravirtualizacién KvM

(™) pantalla

Memoria de video: 16 MB

Controlador grafico: VMSVGA

Servidor de escritorio remoto:  Inhabilitado

Grabaciéni Inhabilitado

lal Almacenamiento

Controladort 1DE
Digponitive IDE secundatio 0¢  [Unidad dptica] Vacio
Controlador: SATA

Puerto SATA 0! Geomaira,vdl (Mormal, 25,00 GB)
n Audio
Controlador de anfitrion:  Predeterminado
Controlador 1CH ACR7
“Y Red
Adaptador 1@ Intel PRO/1000 MT Desktop (Adaptador puente, «Realtek RTLB7230E 802, 11b/g/n PCle Adapter»)
(/) ush
Controlador L50: OHCI, EMCL

Filtros de dispositives: 0 (0 active)

Figura 3.1 Caracteristicas maquina virtual Servidor Ubuntu



[=] General (=] previsualizacién

Nombre: geol — —
Sistema operativo: Ubuntu (64-bit)

@ Sistema

Memoria base: 2048 MB |

Orden de arranque: Disco duro, Optica, Disquete

Aceleracion: Paginacion anidada, Paravirtualizacion KVM
(W] pantalla

Memoria de video: 16 MB

Controlador grafico: VMSVGA

Servidor de escritorio remoto:  Inhabilitado

Grabacidn: Inhabilitado

] Almacenamiento

Controlador: IDE
Dispositivo IDE secundario 0:  [Unidad dptica] Vacio
Controlador: SATA

Puerto SATA 0: GEO1.vdi (Normal, 25,00 GB)
{5 Audio
Controlador de anfitrion: Predeterminado
Controlador: ICH AC97
@ Red
Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador puente, «Realtek RTL8723DE 802.11b/g/n PCle Adapter>)
(9 usB
Controlador USB: OHCI, EHCI

Filtros de dispositivos: 0 (0 activo)
D Carpetas compartidas
Ninguno

',_é) Descripcion

Ninguno

Figura 3.2 Caracteristicas maquina virtual Cliente Ubuntu
Instalacion de Kafka y Zookeeper

Se inicia con los pasos previos para la instalacion de Kafka y Zookeeper. Previamente, se
realiza la actualizaciéon de los repositorios del sistema con el comando sudo apt-get update
tal como se muestra en la Figura 3.3. Para mantener las versiones actualizadas de los

paquetes en el sistema.

: § sudo apt-get update
http://security J com/ubuntu jammy-security InRelease [110 kB]
2 http://Jec.archi .comf/ubuntu jammy InRelease
C .comfubuntu jamny-updates I
.comfubuntu jamny-backport
.comf/ubunty jamny/main Tran
.com/ubuntu Jamny/restricted Tr
Jamny /universe Tran

in amd64 DEP-1
urity.ubuntu.c n j curit niverse amd64 DEP b a [55,1 kB)
.archive.ubuntu unt s/main and64 DEP-11 Metadata [101 k
.archive.ubuntu. tu j y-updates/universe and64 DEP-11 Metadata [
rchive.ubuntu.con/ubuntu jammy-updates/multiverse and JEP-11 Metadata [
.archive.ubuntu.con/ubuntu j y-backports/main and64 D Metadata [4.944 B]
.ubuntu.com/ubuntu jammy-backports/universe amd64 DEP-11 Metadata [18,9 kB]
en 4s (628 kB/s)
Leyendo lista de pagquetes... Hecho

:-$

Figura 3.3 Actualizacion de repositorios

Una vez actualizado los repositorios se instala OpenJDK-11 con el comando sudo apt
install openjdk-11-jdk como se ve en la Figura 3.4 para el desarrollo de aplicaciones que
utiliza Kafka y que dependen de Java para sus sistemas y servicios. El que proporcionara

un entorno compatible para construir sistemas de transmision en tiempo real de datos.



t+S sudo apt Lnstall openjdk-11-3dk
Leyendo 1ista de paquetes
Creando arbol de depende Hecho
endo la tnformacién d t . Hecho
Se Lnstalaran los sigul paquetes adiclonales:

ca-certifica
libpthread-s

oc Libxcb-doc libxt-doc openjdk-11-demo cpenjdk-11-source visualvn
\crohel | Tonts-way-zénhel
Juetes VOSs:
u-extra java-common Libatk-wrapper-java 1
Lbx11-dev libxau-dev libxc
open jdk -headless op 11-Jre openjdk-11-jre-headl
S5¢ actualdl ) gu 5 paquetes:
Iibx11-
, 20 nuevos se instalaran, 8 para ellmlnar y 89 no actualizados.
scargar 122 MB/122 MB de archivos
MB de espacio de disco adiclional despues de esta operacion

vbuntu.con/ubunty Jamny/maln and6d4 java-connon altl 0.72bulld2 [6.782 B]
e¢.ubuntu.con/ubuntyu janmy-updates/main amd64 openjdk-11-jre-headless and6d 11.0.20.1+1-0ub

Figura 3.4 Instalacién de OpenJDK 11

Se evidencia en la Figura 3.5 que ha terminado la instalacion de OpenJDK 11,

correctamente.

Procesando disparadores para ca-certificates (20230311ubuntu6.22.04.1) ...
Updating certificates in /etc/ssl/certs...

© added, @ removed; done.

Running hooks in /etc/ca-certificates/update.d...

done.

done.

Procesando disparadores para sgml-base (1.30) ...
Configurando x1iproto-dev (2021.5-1) ...

Configurando libxau-dev:amd64 (1:1.0.9-1build5)
Configurando libice-dev:amd64 (2:1.0.10-1build2) ...
Configurando libsm-dev:amd64 (2:1.2.3-1build2) ...
Configurando libxdmcp-dev:amd64 (1:1.1.3-0ubuntu5) ...

Figura 3.5 Instalacién terminada de OpenJDK 11

Para verificar que se ha instalado correctamente Java en el sistema, se utiliza el comando
java-version como se evidencia en la Figura 3.6.

| :$ java -version
openjdk version "11.0.20.1" 2023-08-24

OpenJDK Runtime Environment (build 11.0.20.1+1-post-Ubuntu-0ubuntul22.04)
Open]DK 64-Bit Server VM (build 11.0.20.1+1-post-Ubuntu-0ubuntu122.04, mixed mode, sharing)

Figura 3.6 Verificacién de Java instalado

Cuando ya haya instalado Java en el sistema, se procede a descargar Kafka de tipo binario
a través del sitio web de Kafka. Para lo cual se realiza la descarga mediante el comando
sudo wget https://downloads.apache.org/kafka/3.6.0/kafka_2.13-3.6.0.tgz, la funcién del
comando es descargar archivos sin la necesidad de acceder a un navegador web, tal como

se muestra en la Figura 3.7.



:$ sudo wget https://downloads.apache.org/kafka/3.6.0/kafka_2.13-3.6.0.tgz
--2023-11-07 20:30:24-- https://downloads.apache.org/kafka/3.6.0/kafka_2.13-3.6.0.tgz
Resolviendo downloads.apache.org (downloads.apache.org)... 135.181.214.104, 88.99.95.219, 2a01
14f9:3a22¢c57::2; ...
Conectando con downloads.apache.org (downloads.apache.org)[135.181.214.104]:443... conectado.
Peticion HTTP enviada, esperando respuesta... 200 OK

Longitud: 113257079 (108M) [application/x-gzip]
Guardando como: ‘kafka _2.13-3.6.0.tgz’

kafka_2.13-3.6.0.tgz 100%[ >] 108,01M 6,38MB/s en 20s

2023-11-07 20:30:45 (5,54 MB/s) - ‘kafka_2.13-3.6.0.tgz’ guardado [113257079/113257079]
Figura 3.7 Descarga del binario Kafka
Se procede a verificar que se ha descargado el archivo comprimido de Kafka en formato

tar.gz y se va a ejecutar el comando Is, el que permite enlistar a los archivos y directorios

como se ve en la Figura 3.8.

Figura 3.8 Verificacion de archivos y directorios

Cuando se ha verificado que el archivo comprimido se encuentra descargado en el sistema,
se procede a descomprimir el archivo comprimido en el formato tar.gz y dar permisos con
el comando sudo tar xzf Kafka_2.13-3.6.0.tgz, a continuacién, se ejecuta el comando Is
para verificar que se haya descomprimido como se evidencia en la Figura 3.9. Los permisos
asignados son: “x” con el cual se va a extraer archivos del archivo que esta en formato tar;
“z” va a indicar que el archivo de tipo tar se va a comprimir en formato gzip y “f” se refiere

a como se encuentra nombrado el archivo de tipo tar.

S sudo tar xzf kafka 2.13-3.6.0.tgz
S s

o |

Figura 3.9 Archivo descomprimido

Cuando se ha descomprimido el archivo se va a mover a otra ubicaciéon a un nuevo
directorio nombrado como /opt/kafka ejecutando el siguiente comando sudo mv
kafka_2.13-3.6.0 /opt/Kafka como la Figura 3.10, para posteriormente verificar que se ha

movido al directorio especificado se coloca el comando Is.

afka_2.13-3.6.0 /opt/

Figura 3.10 Archivo descomprimido reubicado de directorio
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Ahora, se procede a la creacion de archivos de unidad systemd para el servicio de
Zookeeper y Kafka. La unidad systemd se denomina al conjunto de herramientas, librerias,
servicios y demonios o daemons que se encuentran disefiados para la administracion y
configuracion de los servicios en los sistemas operativos como Linux. Ademas, permiten
crear servicios para iniciarlo, detenerlo cuando lo deseemos [10]. Para lo cual se crea el
archivo de Zookeeper con el siguiente comando sudo nano

letc/systemd/system/zookeeper.service como se ve la Figura 3.11.

S sudo nano /etc/systemd/system/zookeeper.service

o |

Figura 3.11 Creacion de archivo systemd para Zookeeper

Al utilizar el comando nano se va a abrir el archivo para la configuracion en el cual se va a
escribir las siguientes lineas para posteriormente guardarlo tal como se muestra en la
Figura 3.12.

geomaira@@Geomalra: ~

GNU nano 6.2 SVS system/zookeeper . service *
/etc/systemd/system/zookeeper ,service

Description=Apache Zookeeper service
Documentations

Requiresmnetwork.target remote-fs.target
After=network.target remote-fs.target

Typessimple

ExecStart=/opt/karka/bin/zookeeper-server-start,.sh /Jopt/karka/config/zookeeper ., .properties
Ex Stop=/opt/kaTka/bin/zookeeper-server-stop.sh

Restart=on-abnormal

WantedBy=multi-user.target

Figura 3.12 Edicién del archivo systemd Zookeeper

Como siguiente paso se va a volver a cargar el demonio o daemon con el comando sudo

systemctl daemon-reload como se evidencia en la Figura 3.13.

) : $ sudo systemctl daemon-reload

Figura 3.13 Daemon de Zookeeper recargado

Ahora, se va a crear el archivo systemd para Kafka con el siguiente comando sudo nano

letc/systemd/system/kafka.service como se ve la Figura 3.14.

S sudo nano /etc/systemd/system/kafka.service

Figura 3.14 Creacion de archivo systemd para Kafka

De igual manera al usar nano se va a editar el archivo con las siguientes lineas como en la
Figura 3.15.
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geomaira@Geomaira: ~

GNU nano 6.2 etc/systemd/system/kafka.service *

DEscription=Apache Kafka Service
Documentation=
Requires=zookeeper.service

Type=simple

Environment="JAVA HOME=/usr/lib/jvm/java-11-openjdk-amd64"
ExecStart=/opt/kafka/bin/kafka-server-start.sh /opt/kafka/config/server.properties
ExecStop=/opt/kafka/bin/kafka-server-stop.sh

WantedBy=multi-user.target

Figura 3.15 Edicion del archivo systemd Kafka
Posteriormente se procede a cargar de nuevo al daemon con el siguiente comando sudo

systemctl daemon-reload como se evidencia en la Figura 3.16.

) :$ sudo systemctl daemon-reload
[sudo] contrasena para geomaira:

Figura 3.16 Daemon de Kafka recargado

Una vez que ya se ha recargado los dos daemons tanto Kafka como Zookeeper se procede
a iniciar los dos servicios, empezando por Zookeeper ejecutando el comando sudo

systemctl start zookeeper tal como se muestra en la Figura 3.17.

: 5 sudo systemctl start zookeeper
: § sudo systemctl status zookeeper
zookeeper.service - Apache Zookeeper service
Loaded: loaded (/etc/systemd/system/zookeeper.service; disabled; vendor preset: enabled)
Active: since Wed 2023-11-08 05:40:31 -05; Bs ago
Docs: http://zookeeper.apache.org
Main PID: 3351 (java)
Tasks: 28 (limit: 2262)
Memory: 101.5M
CPU: 4.,049s
CGroup: /system.slice/zookeeper.service
—3351 java -Xmx512M -Xms512M -server XX:+UseG1GC ~XX:MaxGCPauseMillis=20

139 Geomaira zookeeper-server-start.sh[3351]: [2023- -08 05:40:39,284] INFO
139 Geomalra zookeeper-server-start.sh[3351]: [2023-11-08 05:40:39,285] INFO
:39 Geomalra zookeepe erver-start.sh(3351]: [2023-11-08 05:40:39,292] INFO S
:39 Geomalra zookeepe -start.sh[3351]: [2023-11-08 05:40:39,308] INFO
139 Geomalra zookeeper-server-start.sh[3351]: [2023-11-08 05:40:39,312] INFO
139 Geomalra zookeeper-server-start.sh[3351]: [2023-11-08 05:40:39,340] INFO
:39 Geomaira zookeeper-server-start.sh[3351]: [2023-11-08 05:40:39,339] INFO P
139 Geomaira zookeeper-server-start.sh[3351]: [2023-11-08 05:40:39,388] INFO
139 Geomaira zookeeper-server-start.sh[3351]: [2023 <08 05:40:3 92] INFO
:39 Geomaira systemd[1]: /Jetc/systemd/system/zookeeper.service:1: Assignment

< 1

Figura 3.17 Inicia el servicio de Zookeeper

De la misma manera se realiza la inicializaciéon del servicio de Kafka con el comando sudo

systemctl start kafka como se ve en la Figura 3.18.

12



: S sudo systemctl start kafka
: S sudo systemctl status kafka

kafka.service
Loaded: loaded (/etc/systemd/system/kafka.service; disabled; vendor preset: enabled)
Active: since Wed 2023-11-08 05:44:41 -05; 11s ago
Docs: http://kafka.apache.org/documentation.html
Main PID: 3771 (java)
Tasks: 71 (limit: 2262)
Memory: 348.4M
CPU: 7.559s
CGroup: /system.slice/kafka.service
L3771 fusr/lib/jvm/java-11-openjdk-amd64/bin/java -Xmx1G -Xms1G -server -XX:+UseG1GH

:49 Geomaira kafka-server-start.sh[3771]: [2023-11-08 05:44:49,228] INFO Awaiting socyg
:49 Geomaira kafka-server-start.sh[3771]: [2023-11-08 05:44:49,231] INFO [Controller {
:49 Geomaira kafka-server-start.sh[3771]: [2023-11-08 05:44:49,246] WARN [Controller g
:49 Geomaira kafka-server-start.sh[3771]: [2023-11-08 05:44:49,304] INFO [Controller g
:49 Geomaira kafka-server-start.sh[3771]: [2023-11-08 05:44:49,316] INFO Kafka versiojg
:49 Geomaira kafka-server-start.sh[3771]: [2023-11-08 05:44:49,317] INFO Kafka commityg

Figura 3.18 Inicia el servicio de Kafka

Esquema disefio para la implementacion del servicio de Kafka con
DevOps

Cuando se verifico que los dos servicios se encuentran activos se realiz6 el disefio para el
playbook que instalara el servicio de Kafka y Zookeeper en el cliente. A continuacion, se
muestra de la Figura 3.19. Se puede observar que se tiene a la maquina de tipo servidor
de Ansible en la cual se albergan el inventario de Host que contiene a la direccion IP del
cliente y por otro lado esta el playbook que va a ejecutar las tareas para la instalaciéon del

servicio de networking en el cliente.

1
[Host] —
GEO
192.168.1.9
ANSIBLE

Inventario Host \

SSH V7

—

2
geomaira.yml -/ /
v
task 1 2
task 2
task n 0
Playbook

Figura 3.19 Disefio para la implementacion de servicios de networking mediante DevOps
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3.3 Implementar las soluciones mediante herramientas de

DevOps para el despliegue de los servicios de networking

Finalizadas las pruebas de Kafka y Zookeeper en la maquina que actia como servidor, se
realiza la actualizacion de los repositorios usando el comando sudo-apt update como se

evidencia en la Figura 3.20.

: § sudo apt-get update
http://secur ubuntu.com/ubuntu jammy-security InRelease [110 kB]
e.ubuntu.comf/ubuntu jamny InRelease
.comfubuntu jamny-updates InRelease [119 kB]
.comfubuntu jammy-backports In se [189 kB]
.comf/ubuntu jamny/main Translation
.com/ Nty Jamny/restricted Tra
.com/ jamny /universe Tran
) Lcom/ubunty Jamny/multiverse Translation-es [68 }
pcurity.ubuntu,com/ubuntu jamny-security/main amd64 DEP-11 Met [43,0 kB]
curity.ubuntu.com/ubuntu janmy curity/universe amd64 DEP-11 Metadata [55,1 kB)
.archive.ubuntu buntu jammy-updates/main and64 DEP-11 Metadata
.archive.ubuntu.con/ubuntu jammy-updates/universe and64 DEP-11 Metadata [
http://ec.archive.ubuntu.con/ubuntu jammy-updates/multiverse amd64 DEP-11 Metadata

Figura 3.20 Actualizacion de repositorios

Como siguiente paso, se agrega el repositorio PPA (Personal Package Archive) que es el
archivo de paquete personal correspondiente a una dependencia de Ansible. La cual
permite agregar software diferente al repositorio APT y poder administrar como cualquier
otra aplicacion. Se instala mediante sudo apt install software-propties-common como se
evidencia en la Figura 3.21. Pero también se tiene que actualizar el paquete instalado con

el comando sudo apt upgrade software-propties-common como se ve en la Figura 3.22.

$ sudo apt install software-properties-common
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacién de estado... Hecho
software-properties-common ya esta en su version mas reciente (0.99.22.7).
fijado software-properties-common como instalado manualmente.
0 actualizados, © nuevos se instalaran, 0 para eliminar y 29 no actualizados.

s il
Figura 3.21 Instalacion de repositorio PPA

$ sudo apt upgrade software-properties-common
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacion de estado... Hecho
software-properties-common ya estda en su version mas reciente (0.99.22.7).
Calculando la actualizaciodn... Hecho
Los siguientes paquetes se han retenido:
gjs libgjseg
Se actualizaran los siguientes paquetes:
alsa-ucm-conf apt apt-utils bind9-dnsutils bind9-host bind9-1libs
distro-info-data giril.2-mutter-10 gnome-remote-desktop initramfs-tools
initramfs-tools-bin initramfs-tools-core irgbalance libapt-pkg6.0
libfprint-2-2 libldap-2.5-0 libldap-common libmutter-10-0 libnetplan®

Figura 3.22 Actualizacion del paquete o repositorio
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Cuando se afiadio el repositorio anterior, APT va a permitir adquirir repositorios nuevos. En
la Figura 3.23, se puede observar la agregacion del repositorio para Ansible mediante sudo
add-apt-repository —yes —update ppa:ansible/ansible.

$ sudo add-apt-repository --yes --update ppa:ansible/ansible
Repositorio: «deb https://ppa.launchpadcontent.net/ansible/ansible/ubuntu/ jammy
main»
Descripcioén:
Ansible is a radically simple IT automation platform that makes your application
s and systems easier to deploy. Avoid writing scripts or custom code to deploy a
nd update your applications— automate in a language that approaches plain Englis
h, using SSH, with no agents to install on remote systems.

http://ansible.com/

If you face any issues while installing Ansible PPA, file an issue here:
https://github.com/ansible-community/ppa/issues

Mas informacion: https://launchpad.net/~ansible/+archive/ubuntu/ansible
Anadiendo repositorio.

Figura 3.23 Agregacién del repositorio ppa:ansible/ansible

Al completar los pasos anteriores, se procede a la instalaciéon de la dltima version de
Ansible mediante APT, usando el comando sudo apt install -y ansible en el modo de super

usuario esto se evidencia en la Figura 3.24.

- : $ sudo apt install -y ansible
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacién de estado... Hecho
Se instalaran los siguientes paquetes NUEVOS:
ansible
0® actualizados, 1 nuevos se instalaran, 0 para eliminar y 2 no actualizados.
Se necesita descargar 16,5 MB de archivos.
Se utilizaran 291 MB de espacio de disco adicional después de esta operacion.
Des:1 https://ppa.launchpadcontent.net/ansible/ansible/ubuntu jammy/main amd64 a
nsible all 8.6.1-1ppa~jammy [16,5 MB]
Descargados 16,5 MB en 1min 3s (264 kB/s)

Figura 3.24 Instalacion de Ansible

Un requisito para que el software funcione correctamente es que tiene que contar con
Python el mismo debe encontrarse instalado en el sistema operativo, es por eso, que se
va a instalar con el comando apt install python3-argcomplete como se evidencia en la

Figura 3.25.

S sudo apt install python3-argcomplete
[sudo] contrasena para geomaira:
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho

Leyendo la informacién de estado... Hecho
python3-argcomplete ya esta en su version mas reciente (1.8.1-1.5).
Los paquetes indicados a continuacién se instalaron de forma automatica y ya no
son necesarios.
linux-headers-6.2.0-36-generic linux-hwe-6.2-headers-6.2.0-36

Figura 3.25 Instalacién de Python3
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Una vez que se ha completado la instalacion, se verifica que Ansible y Python se hayan
instalado correctamente en el servidor. Mediante la linea de comando ansible —version se

observa en la Figura 3.26, la version.

$ sudo ansible --version
[sudo] contrasena para geomaira:
ansible [core 2.15.6]
config file = /etc/ansible/ansible.cfg
configured module search path = ['/root/.ansible/plugins/modules', '/usr/share
/ansible/plugins/modules']
ansible python module location = /Jusr/lib/python3/dist-packages/ansible

ansible collection location = /root/.ansible/collections: /usr/share/ansible/co
llections

executable location = Jfusr/bin/ansible

python version = 3.10.12 (main, Jun 11 2623, 05:26:28) [GCC 11.4.0] (/usr/bin/
python3)

jinja version = 3.0.3

libyaml = True

Figura 3.26 Verificacion de version de Ansible

Conexién de SSH

Ansible hace el uso de un inventario de hosts el que se encuentra en la siguiente ruta
/etc/ansible/hosts, para acceder a este archivo se usa el siguiente comando sudo nano
/etc/ansible/hosts tal como se evidencia en la Figura 3.27. En este archivo se van a detallar
los dispositivos que se van a controlar. Es importante la declaracion del inventario ya que
este empieza con una division de secciones mediante corchetes, a continuacion, se indica
el nombre con el que se identificara a los hosts, tal como se muestra en la Figura 3.28.
Dentro de la seccion también se declaran variables las cuales se usaran para el control de
los dispositivos, estas son: contrasefias, nombres de usuarios, tipo de comunicacion que

utiliza, etc.

: S sudo nano /etc/ansible/hosts

Figura 3.27 Comando para acceder al archivo /etc/ansible/hosts

GNU nano 6.2 etc/ansible/hosts

[GEO1]
geol ansible host=192.168.1.9

ansible_user=geol
ansible_connection=ssh
ansible_password=geo1l

Figura 3.28 Inventario de Hosts
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Antes de continuar con la configuracién del archivo ssh_config, se verifica que el servicio
de SSH se encuentre activo y ejecutandose si no lo esta se procedera a instalarlo con el
comando sudo apt install openssh-server como se evidencia en la
Figura 3.29.

S sudo apt install openssh-server

Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacion de estado... Hecho
Se instalaran los siguientes paquetes adicionales:

ncurses-term openssh-client openssh-server openssh-sftp-server ssh-import-id
Paquetes sugeridos:

keychain libpam-ssh monkeysphere ssh-askpass molly-guard
Se instalaran los siguientes paquetes NUEVOS:

ncurses-term openssh-server openssh-sftp-server ssh ssh-import-id
Se actualizaran los siguientes paquetes:

openssh-client
1 actualizados, 5 nuevos se instalaran, @ para eliminar y 130 no actualizados.
Se necesita descargar 755 kB/1.660 kB de archivos.
Se utilizaran 6.180 kB de espacio de disco adicional después de esta operacion.
Des:1 http://ec.archive.ubuntu.com/ubuntu jammy-updates/main amd64 openssh-sftp-
server amd64 1:8.9p1-3ubuntu6.4 [38,7 kB]

Figura 3.29 Instalacién del protocolo de SSH

A continuacién, se accede al archivo sudo nano /etc/ssh/sshd_config en el cual se va a
verificar que las siguientes lineas se encuentren habilitadas, en el caso de no estarlo se
procede a habilitar como se observa en la Figura 3.30. Esto se verifica para que el servidor

de Ansible permita la autenticidad a través de claves.

etc/ssh/sshd config *

GNU nano 6.2

PubkeyAuthentication yes

AuthorizedKeysFile .ssh/authorized keys .ssh/authorized keys2

Figura 3.30 Verificacién de parametros activados en el archivo sshd_config
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Siguiente a ello, se reinicia el servicio y se verifica su ejecucién como lo muestra en la
Figura 3.31.

$ sudo systemctl status service ssh
Unit service.service could not be found.
ssh.service - OpenBSD Secure Shell server
Loaded: loaded (/lib/systemd/system/ssh.service; enabled; vendor preset: eH
Active: since Wed 2024-02-14 02:11:56 -05; 21min ago
Docs: man:sshd(8)
man:sshd_config(5)
Process: 1046 ExecStartPre=/usr/sbin/sshd -t (code=exited, status=0/SUCCESS)
Main PID: 1465 (sshd)
Tasks: 1 (limit: 2261)
Memory: 1.8M
CPU: 112ms
CGroup: /system.slice/ssh.service
L1465 "sshd: /usr/sbin/sshd -D [listener] © of 10-100 startups"”

feb 14 02:11:52 Geomaira systemd[1]: Starting OpenBSD Secure Shell server...
feb 14 02:11:56 Geomaira sshd[1465]: Server listening on 0.0.0.0 port 22.
feb 14 02:11:56 Geomaira sshd[1465]: Server listening on :: port 22.

feb 14 02:11:56 Geomaira systemd[1]: Started OpenBSD Secure Shell server.
...skipping...

Figura 3.31 Verificaciébn de SSH activo y ejecutandose

Con la configuracién realizada se continua con el siguiente paso en la Figura 3.32, se
muestra el cambio que se realiz6 en los pardmetros del archivo ssh_config la cual se
encuentra la siguiente ruta /etc/shh/ssh_config, con la finalidad de lograr establecer una
comunicacion SSH sin problemas. En el archivo se elimind el comentario de la siguiente
linea ciphers aes128-ctr, aes192-ctr,aes256-crt,aes128-cbc,3des-cbc para que se detallen
los algoritmos de cifrado que son seguros y que va a utilizar Ansible para mandar los datos
por medio de la red. También, se afiadi6 la siguiente linea KexAlgorithms +diffie-hellman-
groupl-shal para que permita establecer una comunicacion segura entre dos nodos. El
algoritmo de Diffie-Hellman admite la comparticion de una clave la cual es secreta entre

dos nodos.

GNU nano 6.2 etc/ssh/ssh config *

Ciphers aes128-ctr,aes192-ctr,aes256-ctr,aes128-cbc,3des-cbc

SendEnv LANG LC_*
HashKnownHosts yes
GSSAPIAuthentication yes
KexAlgorithms +diffie-hellman~group1-shall

Figura 3.32 Edicion del archivo SSH
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En el cliente, es necesario que se habilite el protocolo SSH para permitir la comunicacion
con el servidor de Ansible. Por lo que se procedi6 a instalar el servicio como se observa en
la Figura 3.33.

S sudo apt install -y ssh
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacién de estado... Hecho
Se instalaran los siguientes paquetes adicionales:
ncurses-term openssh-client openssh-server openssh-sftp-server ssh-import-id
Paquetes sugeridos:

keychain libpam-ssh monkeysphere ssh-askpass molly-guard
Se instalaran los siguientes paquetes NUEVOS:
ncurses-term openssh-server openssh-sftp-server ssh ssh-import-id
Se actualizaran los siguientes paquetes:
openssh-client
1 actualizados, 5 nuevos se instalaran, © para eliminar y 130 no actualizados.
Se necesita descargar 755 kB/1.660 kB de archivos.

Figura 3.33 Instalacion de SSH en el cliente

Se realiza la inicializacién del servicio con el comando sudo systemctl start ssh.service y

se verifica que se encuentre activo, como se muestra en la Figura 3.34.

$ sudo systemctl status ssh.service
[sudo] contrasena para geoil:
ssh.service - OpenBSD Secure Shell server
Loaded: loaded (/lib/systemd/system/ssh.service; enabled; vendor preset: eff
Active: since Wed 2024-02-14 03:15:23 -05; 5min ago
Docs: man:sshd(8)
man:sshd_config(5)
Main PID: 1447 (sshd)
Tasks: 1 (limit: 2262)
Memory: 3.0M
CPU: 99ms
CGroup: /system.slice/ssh.service
L1447 "sshd: /usr/sbin/sshd -D [listener] © of 10-100 startups"

feb 14 03:15:18 GEO1 systemd[1]: Starting OpenBSD Secure Shell server...
feb 14 03:15:23 GEO1 sshd[1447]: Server listening on 0.0.0.0 port 22.
feb 14 ©3:15:23 GEO1 sshd[1447]: Server listening on :: port 22.

Figura 3.34 Verificacion del servicio SSH activado en el cliente

El nodo controlador necesita contar con las claves SSH, para generar dichas claves se lo
hace mediante el comando ssh-keygen el cual nos arrojara un par de claves RSA por
defecto como se evidencia en la Figura 3.35. El algoritmo RSA corresponde a un cifrado
asimétrico el cual se encuentra basado en la dificultas de factorizar grandes nameros
primos, garantizando asi una seguridad alta al sistema. Estas claves que se generan se
van a almacenar en el archivo denominado como id_rsa el mismo que se encuentra en la
siguiente ruta /home/geomaira/.ssh/id_rsa. Como resultado se puede observar en la Figura
3.36.
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: $ ssh-keygen
Generatlng public/private rsa key pair.
Enter file in which to save the key (/home/geomaira/.ssh/id _rsa):
Created directory '/home/geomaira/.ssh'.
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
Your identification has been saved in /home/geomaira/.ssh/id_rsa
Your public key has been saved in /home/geomaira/.ssh/id_rsa.pub
The key fingerprint is:
SHA256:MJvxy53ZLxyrulTvaauilC6gzMy+bGjB1P5SpyM3L++U geomaira@Geomaira
The key's randomart image is:
+---[RSA 3072]----+

0
0

Eo+=.+=.

|
|
I
|
|
| .
|
|
+----[SHA256]

Figura 3.35 Generacién de claves de cifrado y descifrado

S cd .ssh
S 1s
authorized _keys id_rsa 1id rsa.pub known_hosts known_hosts.old

Figura 3.36 Verificacién de archivos

Para concluir el proceso de la conexion de SSH del nodo controlador con el cliente, se
realizé la copia de la clave publica de SSH que se gener6 del nodo controlador al cliente

con la ejecucion del comando ssh-copy id geol1@192.168.1.9.

En la Figura 3.37 se muestra cémo se ejecuta el comando que se menciond anteriormente,

y como resultado se muestra que se logré iniciar sesion en el dispositivo correctamente.

. ssh-copy-1d geo1@192.168.1.9
Jusr/bin/ssh-copy-id: INFO: attempting to log in with the new key(s), to filter
out any that are already installed
Jusr/bin/ssh-copy-id: INFO: 1 key(s) remain to be installed -- if you are prompt
ed now it is to install the new keys

geo01@192.168.1.9's password:

Number of key(s) added: 1

ow try logging into the machine, with: “ssh 'ge01@192.168.1.9"'"
and check to make sure that only the key(s) you wanted were added.

Figura 3.37 Conexién SSH afadida correctamente

El mensaje que se muestra en la figura anterior verifica que la conexion SHH fue exitosa
pero s6lo mediante la linea de comandos, pero esto no garantiza que se haya establecido

la conexién remota entre los dispositivos, de manera, que se ejecuta el siguiente comando
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ansible all -m ping all de la herramienta de Ansible, como se observa en la
Figura 3.38.

En el contexto de Ansible se conoce que, si la conexion se establecié correctamente,
cuando se envié un paquete de ping al host que es remoto, este va a dar una respuesta

gque se denomina como pong. Obteniendo asi una respuesta a la solicitud enviada.

:-$ ansible all -m ping

Figura 3.38 Prueba de ping-pong

3.4 Implementacion del playbook para el despliegue de kafka

Ansible utiliza playbooks para la ejecucion de tareas, en donde para la creaciéon del
playbook se utiliza el comando sudo nano geomaira.yml. Se debe tener en cuenta que tiene
un formato de tipo YML. Una vez dentro del archivo se empieza a realizar la edicién de
este. El playbook empieza con tres guiones al inicio del archivo “---¢, ya que esto especifica
que esta en formato YAML, en la siguiente linea se ubica el name que corresponde para
describir al conjunto de tareas que se va a realizar. En cuanto al hosts se afiade el nombre
de la lista de hosts creados en el inventario. También se tiene become con su valor en true
para que se ejecute la tarea en el modo de super usuario. Por otro lado, se tiene a
gather_facts con su valor en false con la finalidad de que se obligue a que no se recopile

informacién sobre el sistema del host, tal como se observa en la Figura 3.39.

geomaira.yml

GNU nano 6.2

: Primera prueba del playbook

: GEO1

Figura 3.39 Lineas de configuracion del playbook

En la Figura 3.40 se muestra las variables establecidas mediante el comando vars, en
donde se establecieron las variables para instalar Java y Kafka. El uso de las llaves y

guiones dobles hace referencia a una variable que se ha creado.
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Figura 3.40 Variables establecidas

A continuacion, se introduce el comando tasks, donde se definiran las tareas a realizar.
Como se explicé anteriormente, se usa el comando name para identificar cada tarea, se
debe tener en cuenta que la separacién de los contenidos de cada seccion tenga un

formato que se encuentre estructurado.

La primera tarea asignada consiste en la actualizacién del repositorio, para lo cual se
emplea el médulo ansible.builtin.apt. Dentro de este modulo, se especifica la primera tarea.
Con “*” para que se actualicen todos los paquetes, también se define el state como present
el que va a indicar que el paquete debe estar instalado. Ademas, se establece el parametro
Force_apt_get en yes para que Ansible forcé a apt-get para la gestion de los paquetes.
Para el parametro update_cache se configura en true, garantizando que Ansible primero
actualice los paquetes antes de su ejecucion, y cache_valid_time para que se actualice

cada cierto tiempo, tal como se observa en la Figura 3.41.

Actualizar los paquetes del sistema

13

Figura 3.41 Actualizar Paquetes

La siguiente tarea corresponde a instalar OpenJDK 11 o Java, para lo cual se utilizo el
maédulo apt para la gestién de paquetes. Dentro de él se nombra el paquete a instalar y se
hace el uso de la variable que se establecié, ademas, se establece el state en modo present

esto se evidencia en la Figura 3.42.
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: Instalacion de OpenJDK 11

tate: present

Figura 3.42 Instalar OpenJDK 11

En la Figura 3.43 se puede observar que se instalo correctamente el paquete de Java. Se
establece la siguiente tarea utilizando el mddulo Shell para que se ejecute java -version en
donde se usa la siguiente instruccidén 2>&1 que va a redirigir la salida. EI comando register
es donde se almacena el resultado de salida de la tarea en la variable java_version_output
y por ultimo ignore_errors en yes para que en el caso de que se produzca un error en el

cAdigo asi este haya sido exitoso, Ansible pueda seguir ejecutando las siguientes tareas.

Verificacion de la version de Java instalado
l: Jjava -version 2>&1

ster: java_version_output

Figura 3.43 Verificacion de Java

Como siguiente tarea se tiene a la presentacion de la version de Java para lo cual se usa
el médulo debug que permite que se impriman mensajes cuando se ejecute el playbook.

Como se evidencia en la Figura 3.44.

e: Salida de 1a versioéon de Java verificada

java_version_output.stdout_lines

Figura 3.44 Impresion de la version de Java

En la Figura 3.45 se puede observar que la salida de la versidon de Java se ejecutd

correctamente.

TASK [Salida de la version de Java verificada] ***¥*sdkkksakkhddhhkskdhdhhsdhkssk
*

Figura 3.45 Mensaje impreso de la version de Java

Cuando se ha verificado que Java se instalé correctamente se procede a la siguiente tarea.
Es la creacion del directorio para el servicio de Kafka. Se utiliza el modulo ansible.builtin.file,
ya que permite ver la ruta especifica de un archivo. Para crear el directorio se utiliza el

comando path con el que se establece la ruta de archivo, se declar6 en un principio
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variables para la creacion del directorio /opt/Kafka, es importante declarar que se
establezca como directorio y otorgar los permisos necesarios con el comando mode y los
valores de 0755, en donde el digito “0” es para los permisos especiales en directorios, el
siguiente digito “7” indica que tiene permisos de escritura, lectura y ejecucion, por ultimo el
digito “5” que indica que sélo puede leer y ejecutar. En la Figura 3.46 se evidencia lo

mencionado.

Instalacion de Apache kafka - Creacidén del directorio para Kafka

e.builtin.file:

directory

Figura 3.46 Creacion del directorio Kafka

Siguiente a ello, se tiene a la tarea para la descarga de Kafka la misma que se va a realizar
mediante un URL por lo que se hace el uso del médulo get_url, su funcién es descargar
archivos desde un URL para almacenarlos localmente. En donde se establece el comando
url que es donde se va a indicar a la direccién, en un principio se establecié como variable
download_url. Es importante determinar el destino donde se va a descargar el paquete,
con la siguiente instruccion dest y se establece la ruta del directorio creado, sin olvidar que
el paquete que se va a descargar se encuentra en binario por lo que se va a descargar en
formato tgz. Se deben otorgar los permisos de leer y escribir, pero no de ejecutar, la Figura

3.47 lo demuestra.

: Descarga de Kafka mediante wget

er: download_result

Figura 3.47 Descarga de Kafka

Luego en la Figura 3.48 se observa la siguiente tarea que corresponde a descomprimir el
archivo que se descargd. Para esto se utiliza el médulo ansible.builting.unarchive en donde
se van a establecer los siguientes parametros. El src es utilizado para especificar la ruta
de ubicacion del archivo de origen indicando en que formato se encuentra, después se

define la ruta de destino para el archivo copiado.

Descomprimir el chivo comprimido kafka
e.builtin.unarchive:

unarchive_result

Figura 3.48 Descomprimir el archivo
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La siguiente tarea corresponde a la creacion del archivo systemd para el servicio de
Zookeeper. Se hace el uso del médulo ansible.builtin.copy ya que permite copiar un archivo
de una ubicacién raiz a otra ubicacién destino. Se establecen los siguientes parametros
como dest en el que se ubica la ruta del archivo systemd para zookeeper. Siguiente a ello,
el parametro content da paso a insertar lineas de texto en el archivo systemd, para que se

edite dicho archivo se inicia con el siguiente simbolo “|”.

El archivo systemd nos sirve para gestionar el servicio de Zookeeper. El cual inicia
indicando con la ruta del archivo que se cre6 para Zookeeper. A continuacion, se tiene la

linea [Unit] que contiene las caracteristicas con las dependencias para la unidad.

e Description, en la cual se afiade el nombre del servicio.

¢ Documentation, se especifica una URL acerca de la documentacion del servicio.

e Requires, en esta linea se especifica las dependencias para que sea ejecutado el
archivo como por ejemplo primero tiene que encontrarse el dispositivo en red y los
sistemas de archivos remotos se hayan inicializado correctamente.

e After, establece el orden como se va a iniciar las unidades con respecto a otras

unidades.

En la Figura 3.49 se evidencia lo antes mencionado.

Creacidén de archivo systemd para Servicio Zookeeper
2, builtin.copy:

/etc/systemd/system/zookeeper.service

~t .
= | il N4

/etc/systemd/system/zookeeper.service

Unit

Description=Apache Zookeeper service
Documentation=http://zookeeper.apache.org
Requires=network.target remote-fs.target
After=network.target remote-fs.target

Figura 3.49 Parametros para el archivo del servicio de Zookeeper

A continuacién, en la Figura 3.50 se tiene la linea de [Service] en el que se va a definir
como systemd va a gestionar el servicio de Zookeeper cuando ya se haya iniciado. Se

muestran las lineas a ser editadas.

e Type, se especifica que tipo de proceso que se va a iniciar en el servicio en este
caso es simple, es decir, de manera sencilla.
e ExecStart, se indica a systemd que va a iniciar el servicio al ejecutar el script de

zookeeper-server-start.sh el mismo que se encuentra en la ruta /opt/kafka/bin/.
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o ExecStop, se indica a systemd que va a detener el servicio al ejecutar el script de
zookeeper-server-stop.sh que se encuentra en la ruta /opt/kafka/bin.

o Restart, se especifica a systemd cuando debe reiniciar el servicio en este caso
cuando sea on- abnormal, es decir, cuando el cddigo tenga una salida distinta a
cero. Con esto se garantiza que el servicio se encuentre activo en el caso de

problemas inesperados.

er.properties

Figura 3.50 Gestion del servico Zookeeper

Por ultimo, la linea [Install] en el archivo de unidad systemd indica como la unidad debe ser
habilitada para que su arranque sea de manera automatica. Se estableci6 el parametro
WantedBYy, este establece que el servicio sea habilitado cuando se encuentre en modo
multiusuario. Este modo significa que el sistema se encuentra operativo y varios usuarios
pueden acceder a él. Para finalizar esta tarea se afiaden los permisos para poder acceder

a este archivo de systemd de Zookeeper, como se observa en la Figura 3.51.

Install

WantedBy=multi-user.target

mode :

Figura 3.51 Habilitacién de la unidad systemd

En la siguiente tarea se va a crear el archivo de systemd para el servicio de Kafka. Se sigue
el mismo proceso mencionado anteriormente con la diferencia que cambia el nombre de la

ruta de la ubicacion del archivo, en este caso es /etc/systemd/system/Kafka.service.

En la Figura 3.52 se verifica las lineas que contiene el archivo systemd de Kafka, cambian
los siguientes parametros. En la linea de [Unit] que contiene las caracteristicas con las

dependencias para la unidad.

¢ Documentation, se especifica una URL acerca de la documentacion del servicio.
e Requires, en esta linea se especifica las dependencias para el servicio de Kafka,
es decir, que Zookeeper debe estar activo y ejecutdndose para que el servicio

actual se active correctamente.
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Creacion de archivo Systemd para Servicio Kafka

builtin.copy

: /etc/systehd/system/kafka .service

Unit

Description=Apache Kafka Service
Documentation=http://kafka.apache.org/documentation.html
Requires=zookeeper.service

Figura 3.52 Pardmetros para el servicio de Kafka

A continuacion, en la Figura 3.53 se tiene la linea de [Service] en el que se va a definir
como systemd va a gestionar el servicio de Kafka cuando ya se haya iniciado. Se muestran

las lineas que cambian.

e Environmentt, establece a la variable Java_Home que es en donde se instal6 Java,
ya que es importante para la ejecucion de Kafka.

o ExecStart, se indica a systemd que va a iniciar el servicio al ejecutar el script de
kafka-server-start.sh el mismo que se encuentra en la ruta /opt/kafka/Kafka_2.13-
3.6.0/bin/.

o ExecStop, se indica a systemd que va a detener el servicio al ejecutar el script de

kafka-server-stop.sh que se encuentra en la ruta /opt/kafka/Kafka_2.13-3.6.0/bin/.

nment=

t=/opt/kafka/kafka _2.13-3.6.0/bin/kafka ver-start.sh Jopt/kafka/kafka 2.13-3.6.0/conflg/server.properties
fopt/kafks/kafka 2.13-3.6.0/bln/kafka-server-s

Figura 3.53 Gestion del servicio Kafka

En la siguiente linea se tiene [Install] en el archivo systemd que indica que la unidad esta
habilitada para su arranque automatico. De igual manera se establecié el parametro
WantedBy, este establece que el servicio sea habilitado cuando se encuentre en modo
multiusuario. Para finalizar esta tarea se afiaden los permisos para poder acceder a este

archivo de systemd de Kafka, como se observa en la Figura 3.54.

Install

WantedBy=multi-user.target

mode 3

Figura 3.54 Habilitacion de la unidad systemd

En la Figura 3.55, se procede a realizar la inicializacién de los servicios tanto de Zookeper
como Kafka. Para lo cual se utilizé el médulo ansible.builtin.systemd que su principal
funcion es automatizar a la gestion de servicios, asi como también a las unidades de
systemd. En donde se declaré también daemon-reload en el valor de yes, esto para que

se reinicie el Daemon.
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niciar Servicio de Zookeeper
.builtin.systemd:

zookeeper

started

Iniciar Servicio de kafka

tin.s 2mad 2

started

Figura 3.55 Inicializacion de servicios
Ejecucion del playbook

Para ejecutar el playbook que se encuentra en el nodo controlador de Ansible, se lo realiza
mediante el comando ansible-playbook geomaira.yml —ask-become-pass. En donde se va
a mostrar lo siguiente BECOME password en el cual nos pedira ingresar la contrasefia del
cliente. Cuando se autentifique empezara a desplegarse las tareas. Si la ejecucion es
exitosa se muestra un OK y el nombre del host, pero también se muestra un changed que
indica que se realiz6 un cambio en el sistema cuando se instal6é Java por lo tanto se ejecutd

correctamente como se muestra en la Figura 3.56.

I+ geomaira@Geomaira: ~ Q =

ansible-playbook geomaira.yml --ask-become-pass
BECOME password:

PLAY [Primera prucba del playbook] *WHE A& wdwww s dw i wdm Wi wom ww wow wow v ohow w wow wow woww o wow wow w

TASK [Actualizar lLos paquetes del sSisStema] FF " A AARAAAAANAIAX KN ARARRFRTRNFETKNN SN

[Instalacilon de OpenIDK 11] *Rhrdhdhdddid db woe & sk o sk e v e s b e e o e e e o ok e e e e e e o e e b

[Verificacion de La version de Java Anstalado] H#AAAAAAAAAAAAAAAIAAAARAArNndaw

[Sallida de la versiéon de Java verificada] Hawwrvwdwawdddwdrdndndnwhdnbddwwww

Figura 3.56 Ejecucién de playbook

En la Figura 3.57, empieza la instalacion del servicio de Kafka y Zookeeper. Como se

evidencia al finalizar la ejecucion se muestra el nimero de tareas que se ejecutaron.
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TASK [Descargs de KaTka mediante wget] #amwhwdh d don n b d bk bomon ok o b dor b b d bk b e on ook i o o
»

[Descomprimir el archivo comprimlido kafka] ** %444 A At dddddddddddddrdrdndnsw
[Creacidn de archivo systemd para Servicilo Zookeeper] AWHARAARARNANNANAN N
[Creacldn de archivo Systemd para Serviclo KatTka] ** " " addddddddddddddnhnnww
[InLc\.ar Servicio de ZOOkccpcrl WANNAAANNANANAAAAANANAAAARA AN NAA AN AR AR A
I‘A‘:‘K [INLclar Serviclo de KaTka] " v vt ad td rd d rd v A A A A A AR R AR RN AR TR DR R DR AT r o "wn

PLAY RECAP ANAAAAAAAANAAAAAAAAAAAAAAAAA AR A AR ANA AR AR A AN A AANAN A AN AN AR AA A AR AR A AR A AN
-

H unreachable<o faltled=o
skipped=0 rescued=0 ignored=0

Figura 3.57 Playbook Finalizado

3.5 Verificar el funcionamiento de cada servicio de networking

implementado mediante DevOps

Ping al servidor

En la Figura 3.58, se realiz6 la verificacion de conexion desde el cliente geol al servidor
denominado como geomaira, usando el comando ping y la direccién del servidor que en
este caso corresponde a la siguiente direcciéon IP 192.168.1.11. Se observa que los
paquetes enviados desde nuestro cliente al servidor llegan sin inconvenientes y no existen

perdidas de estos.

S ping 192.168.1.11
PING 192.168.1.11 (192.168.1.11) 56(84) bytes of data.
64 bytes from 192.168.1.11: icmp_seg=1 ttl=64 time=2.02
64 bytes from 192.168.1.11: icmp_seq=2 ttl=64 time=2.48
64 bytes from 192.168.1.11: icmp_seq=3 ttl=64 time=24.9
64 bytes from 192.168.1.11: icmp_seq=4 ttl=64 time=5.07

64 bytes from 192.168.1.11: icmp_seq=5 ttl=64 time=3.62
T

--- 192.168.1.11 ping statistics ---
5 packets transmitted, 5 received, 0% packet loss, time 4014ms
rtt min/avg/max/mdev = 2.024/7.616/24.893/8.701 ms

Figura 3.58 Ping Cliente- Servidor

De igual manera, se realiz6 la prueba de ping desde nuestro servidor al cliente, que tiene
una direccion IP 192.168.1.9. Teniendo como resultado que no existen perdidas de
paquetes tal como se muestra en la Figura 3.59. Se observa que se establecié

correctamente la conexion SSH de la maquina cliente al servidor.
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S ping 192.168.1.9

PING 192.168.1.9 (192.168.1.9) 56(84) bytes of data.

64 bytes from 192.168.1.9: icmp_seq=1 ttl=64 time=1.86 ms
64 bytes from 192.168. icmp_seq=2 ttl=64 time=3.74 ms
64 bytes from 192.168. icmp_seq=3 ttl=64 time=3.64

64 bytes from 192.168. icmp_seq=4 ttl=64 time=2.17 ms
64 bytes from 192.168. icmp_seq=5 ttl=64 time=1.75 ms
64 bytes from 192.168. icmp_seq=6 ttl=64 time=1.76 ms
64 bytes from 192.168. icmp_seq=7 ttl=64 time=3.99 ms
64 bytes from 192.168. icmp_seq=8 ttl=64 time=7.29 ms
64 bytes from 192.168. icmp_seq=9 ttl=64 time=1.59 ms
64 bytes from 192.168. icmp_seq=10 ttl=64 time=1.51 ms

S S = =Y
DD W WWLWLWWWWD

--- 192.168.1.9 ping statistics ---
10 packets transmitted, 10 received, 0% packet loss, time 9050ms
rtt min/avg/max/mdev = 1.506/2.929/7.290/1.720 ms

:~9

Figura 3.59 Ping Servidor- Cliente

Determinando asi que al no haber pérdida de paquetes en las pruebas realizadas con el
ping tanto del cliente a servidor y viceversa, se establece que la conexion se encuentra

estable.

Conexién SSH

Cuando se ha verificado que tenemos comunicacion desde el cliente al servidor y
viceversa, se procede a realizar las pruebas de conexiéon de SSH desde el cliente al
servidor. A continuacion, en la Figura 3.60, mediante el comando sudo ssh nombre del
servidor@direccion IP de este. En este caso nuestro servidor es geomaira@192.168.1.11,
nos pedira la contrasefia de nuestro dispositivo cuando se haya verificado nos pedira
ingresar la contrasefia del servidor, al ser autenticado correctamente se establece una
sesion segura en el intercambio de datos y como se observa ya nos encontramos dentro

del servidor.

$ sudo ssh geomairaElo®2.168.1.11
[sudo] contrasefna para geol:
geomaira@loez.168.1.11's password:
Permission denied, please try again.
geomailra@iloz.168.1.11's password:
Welcome to Ubuntu 22.04.3 LTS (GNU/LinuUXx 6.2.0-39-generilc x86 _64)

Documentation: https: //help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

Expanded Security Maintenance for Applications is not enabled.
28 updates can be applied immediately.
3 of these updates are standard security updates.

To see these additional updates run: apt 1List -upgradable

1 additional security update can be applied with ESM Apps.
Learn more about enabling ESM Apps service at https://ubuntu.com/esm

Last login: Wed Feb 14 04:41:02 2024 from 192.168.1.9
$~9

Figura 3.60 Conexién establecida SSH - Cliente al servidor
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Se realiza el mismo proceso para la verificacion de servidor al cliente, como se observa en

la Figura 3.61. Se verifica que se establecié una conexion exitosa y se ingreso al cliente.

S sudo ssh geol@192.168.1.9
[sudo] contrasena para geomaira:
Lo sitento, pruebe otra vez.
[sudo] contrasena para geomatlra:
geol@192.168.1.9's password:
Permission denied, please try again.
geol@192.168.1.9's password:
Welcome to Ubuntu 22.04.3 LTS (GNU/Linux 6.2.0-39-generlc x86_64)

* Documentation: https: //help.ubuntu.com
* Management: https://lLandscape.canonical.com
* Support: https://ubuntu.com/advantage

Expanded Security Maintenance for Applications is not enabled.

65 updates can be applied immediately.
To see these additional updates run: apt 1ist --upgradable

Enable ESM Apps to receive additional future security updates.
See https://ubuntu.com/esm or run: sudo pro status

Ahkh System restart required **»
Last login: Wed Feb 14 04:37:54 2024 from 192.168.1.11

S

Figura 3.61 Conexidn establecida SSH - Servidor a Cliente

Servicio Kafka y Zookeeper

Ingresamos a la maquina denominada como cliente geol, en el cual se accede al terminal
y se verifica que procesos de Java que se encuentren ejecutando con el siguiente comando
sudo jps. Se logra observar en la Figura 3.62 que se encuentra ejecutandose el servicio de

Kafka y Java con el nombre de QuorumPeerMain cada uno con su ID del proceso.

$ sudo jps
[sudo] contrasefia para geol:
561 Kafka

19995 Jps
1053 QuorumPeerMain

Figura 3.62 Procesos de Java ejecutandose en el cliente

Cuando se verificé que se esta ejecutando Kafka, se procede a verificar accediendo al
directorio creado con el comando cd /opt/Kafka, siguiente a ellos se utiliza el comando Is
para que nos muestre los archivos que se encuentran en ese directorio. Mostrandose el
archivo que se descargado en formato .tgz y el archivo descomprimido, tal como se observa

en la Figura 3.63.

Figura 3.63 Directorio Kafka
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Ahora en la Figura 3.64, se ingresa al archivo descomprimido y se verifica los archivos

ocultos que contiene tales como el archivo bin, licencia, el archivo de config y etc.

4996 s
4096

4896 sep 2
4096 seg

LICENSE

5 NOTICE
root

Figura 3.64 Verificacion del contenido del archivo descomprimido

Finalmente se verifica que el servicio de Zookeeper y Kafka se encuentren activados con
el siguiente comando sudo systemctl status Kafka y sudo systemctl status zookeeper, como

se muestran en las Figura 3.65 y Figura 3.66.

$ sudo systemctl status zookeeper
[sudo] contrasena para geol:
zookeeper.service - Apache Zookeeper service
Loaded: loaded (/etc/systemd/system/zookeeper.service; enabled; vendor pre!
Active: since Mon 2024-02-19 04:28:39 -05; 2h 4min ago
Docs: http://zookeeper.apache.org
Main PID: 1046 (java)
Tasks: 28 (limit: 2261)
Memory: 48.7M
CPU: 1min 26.477s
CGroup: /system.slice/zookeeper.service
L1046 java -Xmx512M -Xms512M -server -XX:+UseG1GC ~XX:MaxGCPauseMH

zookeeper-server-start.sh[1046]: [2024-02-19 04:39:50,499 ]
zookeeper-server-start.sh[1046]: [2024-02-19 04:42:31,787 ]
zookeeper-server-start.sh[1046]: [2024-02-19 04:42:34,531 ]
systemd[1]: /etc/systemd/system/zookeeper. servtce - Asstg>

Figura 3.65 Servicio de Zookeeper - Activado

$ sudo systemctl status kafka
kafka.service - Apache Kafka Service
Loaded: loaded (/etc/systemd/system/kafka.service; enabled; vendor preset:[
Active: since Mon 2024-02-19 04:28:34 -05; 2h 5min ago
Docs: http://kafka.apache.org/documentation.html
Main PID: 566 (java)
Tasks: 72 (limit: 2261)
Memory: 147.8M
CPU: 3min 13.573s
CGroup: /system.slice/kafka.service
L566 Jusr/lib/jvm/java-11-openjdk-amd64/bin/java -Xmx1G -Xms1G —SH

GEO1 kafka-server-start.sh[566]: [2024-02-19 04:43:42,890] INFOH
GEO1 kafka-server-start.sh[566]: (kafka.zk.KafkazkClient)

GEO1 kafka-server-start.sh[566]: [2024-02-19 04:43:42,901] INFOZ
GEO1 kafka-server-start.sh[566]: [2024-02-19 05:56:21,091] WARNZ
GEO1 kafka-server-start.sh[566]: [2024-02-19 05:56:21,515] WARNZ

Figura 3.66 Servicio de Kafka — Activado

32



4 CONCLUSIONES

e Los servicios de DevOps se centran en proporcionar velocidad, eficiencia y
seguridad en entornos de networking, ya que tienen la capacidad de adaptarse a
las necesidades especificas de cada organizacion. Esto posibilita la gestion de
redes de manera confiable y garantiza la flexibilidad necesaria para responder a los
desafios cambiantes del entorno empresarial.

e Las practicas, herramientas y principios de DevOps convergen para convertirlo en
un recurso altamente eficiente, capaz de ofrecer respuestas rapidas y efectivas.
Este enfoque no solo garantiza tiempos de entrega reducidos, sino que también
fomenta una retroalimentacion constante que impulsa la mejora continua en todos
los aspectos del proceso de desarrollo y operaciones.

e Ansible es una poderosa herramienta de automatizacién que facilita la ejecucién de
tareas para la configuracion, gestion de infraestructura e implementacién. Su
enfoque en la infraestructura como codigo permite simplificar los procesos, lo que
resulta en una administracion mas eficiente y escalable de los entornos de TI.

e Kafka desempefa funciones esenciales al permitir la publicacién y suscripcion de
flujos de datos, procesarlos en tiempo real y almacenar los registros en el orden
exacto en que se producen. Estas capacidades hacen de Kafka una herramienta
fundamental para el procesamiento y la gestion de datos en tiempo real.

e Gracias a su escalabilidad, Ansible puede adaptarse facilmente a diversos
entornos. Su arquitectura modular le permite gestionar multiples nodos
simultdneamente, lo que lo convierte en una opcion altamente flexible para
implementaciones a gran escala en servicios de networking.

e Para desplegar la playbook destinada a implementar el servicio de Kafka, fue
necesario emplear médulos especificos, ejecutar comandos precisos y seguir una
guia detallada para asegurar una ejecucion sin errores. Este enfoque meticuloso
garantiza una implementacién exitosa del servicio y minimiza posibles fallos durante
el proceso.

e EIl protocolo SSH fue fundamental para la instalacion de Ansible, dado que
proporciona una comunicacion segura y cifrada. Esto qued6 evidenciado durante la
copia de la clave SSH, que permiti6 establecer una comunicacion segura con el
cliente host, garantizando la integridad y confidencialidad de los datos durante el

proceso de instalacion.
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e Se constato6 que la administracion del dispositivo final es factible a través de Ansible,
pero requiere un proceso secuencial. Este proceso comienza con la generacion de
las claves SSH, las cuales son compartidas con el host a administrar para la
autenticacion. Esto permite la ejecuciéon de los playbooks, los cuales contienen las
tareas especificas destinadas al dispositivo final.

e Las pruebas de verificacion se llevaron a cabo utilizando el playbook denominado
"geomaira.yml". Durante este proceso, se confirmé que tanto el servicio de Kafka

como el de Zookeeper estaban activos y en funcionamiento en el dispositivo final.

5 RECOMENDACIONES

e Cuando se hayan creado las maquinas virtuales se debe poner direcciones IP fijas.

e Se recomienda instalar previamente y asegurarse de que los servicios de SSH
estén activos tanto en el servidor como en el cliente antes de configurar la conexion
SSH entre ambas maquinas.

e Para la configuracion de SSH se debe cambiar ciertos parametros en el archivo de
config.ssh para que permita realizar el intercambio de claves sin errores.
Dependiendo del caso.

e Esimportante especificar correctamente en el archivo de hosts o inventario el medio
a través del cual se va a comunicar el nodo controlador con el host.

o Dentro del playbook es necesario utilizar los médulos y comandos que soporte
Ansible, ya que si no es el caso se va a producir un error y no se ejecutara la tarea.
Ademas, si se usa “&” se debe utilizar el médulo Shell y para la edicion de archivos
command, ya que Ansible puede tomar como valores durante la ejecucion.

e Al crear los archivos de systemd para Zookeeper y Kafka, es fundamental
especificar correctamente las rutas del directorio donde se encuentran y dénde se
almacenaran. Si estas rutas son incorrectas, ninguno de los dos servicios se
ejecutara correctamente.

o Para ejecutar el playbook se debe agregar el comando de pass para que permita

ingresar una contrasefia para la ejecucion en el cliente.
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ANEXO II: Enlaces

Anexo Il.I Cédigo QR de la implementacion y pruebas de funcionamiento
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ANEXO lll: Cdédigos Fuente

Playbook

#Prueba de PLAYBOOK KAFKA
- name: Primera prueba del playbook
hosts: GEO1
become: yes
gather_facts: false
vars:
#Variables para Instalar java
java_package: "openjdk-{{ java_version }}-jdk"
java_version: "11"
#Variables para la instalacion de kafka
scala_version: "2.13"
kafka_version: "3.6.0"
kafka_Escritorio: "/opt/kafka"
download_url: "https://downloads.apache.org/kafka/{{ kafka_version }}/kafka>
tasks:
- name: Actualizar los paquetes del sistema
ansible.builtin.apt:
name: "*"
state: present
force_apt_get: yes

update_cache: true
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cache_valid_time: 3600
- name: Instalacion de OpenJDK 11
apt:
name: "{{ java_package }}"
state: present
- name: Verificacion de la version de Java instalado
shell: java -version 2>&1
register: java_version_output
ignore_errors: yes
- name: Salida de la version de Java verificada
debug:
var: java_version_output.stdout_lines
- name: Instalacién de Apache kafka - Creacién del directorio para Kafka
ansible.builtin.file:
path: "{{ kafka_Escritorio }}"
state: directory
mode: "0755"
- name: Descarga de Kafka mediante wget
get_url:
url: "{{ download_url }}"
dest: "{{ kafka_Escritorio }}/kafka.tgz"
mode: '0644'
register: download_result
- name: Descomprimir el archivo comprimido kafka

ansible.builtin.unarchive:
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src: "{{ kafka_Escritorio }}/kafka.tgz"
dest: "{{ kafka_Escritorio }}"
remote_src: true
register: unarchive_result
- name: Creacion de archivo systemd para Servicio Zookeeper
ansible.builtin.copy:
dest: /etc/systemd/system/zookeeper.service
content: |
letc/systemd/system/zookeeper.service
[Unit]
Description=Apache Zookeeper service
Documentation=http://zookeeper.apache.org
Requires=network.target remote-fs.target
After=network.target remote-fs.target
[Service]
Type=simple
ExecStart=/opt/kafka/kafka_2.13-3.6.0/bin/zookeeper-server-start.sh /op>
ExecStop=/opt/kafka/kafka_2.13-3.6.0/bin/zookeeper-server-stop.sh
Restart=on-abnormal
[Install]
WantedBy=multi-user.target
mode: "0755"
- name: Creacién de archivo Systemd para Servicio Kafka
ansible.builtin.copy:

dest: /etc/systemd/system/kafka.service
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content: |
[Unit]
Description=Apache Kafka Service
Documentation=http://kafka.apache.org/documentation.html
Requires=zookeeper.service
[Service]
Type=simple
Environment="JAVA HOME=/ustr/lib/jvm/java-11-openjdk-amd64"
ExecStart=/opt/kafka/kafka_2.13-3.6.0/bin/kafka-server-start.sh /opt/ka>
ExecStop=/opt/kafka/kafka_2.13-3.6.0/bin/kafka-server-stop.sh
[Install]
WantedBy=multi-user.target

mode: "0755"

- name: Iniciar Servicio de Zookeeper
ansible.builtin.systemd:

name: zookeeper

state: started

daemon-reload: yes

enabled: yes

- name: Iniciar Servicio de kafka
ansible.builtin.systemd:

name: kafka

state: started

daemon-reload: yes

enabled: yes
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