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RESUMEN 

El propósito de este trabajo es realizar una implementación de un balanceador de carga 

de salida a Internet basado en un servidor Linux, el cual permite equilibrar el tráfico de 

una red de área local (LAN), cuando se presentan dos conexiones de Internet. Esto se 

realiza mediante la implementación de un servidor, simulado en el software Emulated 

Virtual Enviroment Next Generation (EVE-NG), el cual lleva Ubuntu Server 22.04 como 

sistema operativo para, sobre este, colocar los módulos necesarios para realizar el 

balanceo de carga del tráfico entrante y saliente de las dos conexiones a Internet [1]. El 

balanceador, cuenta también con una funcionalidad de “peso”, mediante la cual se 

asignan relaciones o porcentajes de tráfico deseado en cada línea y sistema de failover, 

para la detección y corrección de funcionamiento ante fallos de conectividad. 

Se presenta en la primera sección, de manera lineal, el plan de objetivos a cumplir y el 

alcance del proyecto, también se presentan los conceptos básicos requeridos para la 

comprensión del tema, junto con las temáticas a conocer que se mencionan en el resto 

del documento. 

Se plantea en la sección dos, la metodología o los pasos que se siguieron para la 

conformación del proyecto, se describen de manera lineal, clara y concisa los pasos 

seguidos para su consecución. 

Se describe en la sección tres, como se plantearon los requerimientos técnicos y 

mediante estos se identificaron los componentes necesarios para el proyecto, a 

continuación, se describe como se determinó el software y hardware a ser utilizado, para 

luego, pasar a su diseño y posterior implementación, terminado esto se describen las 

medidas de seguridad propuestas para asegurar el servidor. 

En la sección final, constan las conclusiones y recomendaciones obtenidas de la 

consecución de objetivos, implementación y pruebas del proyecto, así como también las 

fuentes bibliográficas referenciales del conocimiento aplicado y anexos relacionados. 

 

PALABRAS CLAVE: balanceo, carga, Internet, EVE-NG, Linux. 
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ABSTRACT 

The purpose of this work is to implement an outbound load balancer to the Internet based 

on a Linux server, which allows balancing the traffic of a local area network (LAN), when 

there are two Internet connections. This is done by implementing a server, simulated in 

the Emulated Virtual Environment Next Generation (EVE-NG) software, which has 

Ubuntu Server 22.04 as operating system to place on it the necessary modules to 

perform the load balancing of the incoming and outgoing traffic of the two Internet 

connections [1]. The load balancer also has a "weight" functionality, through which ratios 

or percentages of desired traffic are assigned to each line and a failover system, for the 

detection and correction of operation in case of connectivity failures. 

The first section presents, in a linear fashion, the plan of objectives to be met and the 

scope of the project, as well as the basic concepts required to understand the subject, 

together with the topics to be covered that are mentioned in the rest of the document. 

Section two establishes the methodology, or the steps followed for the conformation of 

the project, describing in a linear, clear, and concise manner the steps followed for its 

achievement. 

Section three describes how the technical requirements were established and through 

them the necessary components for the project were identified. Next, it is described how 

the software and hardware to be used were determined, and then, the design and 

subsequent implementation are described. 

The final section contains the conclusions and recommendations obtained from the 

achievement of the objectives, implementation and testing of the project, as well as the 

bibliographic sources of the applied knowledge and related annexes. 

 

KEY WORDS: load balancing, load, Internet, EVE-NG, Linux. 

 



  

1 

1 DESCRIPCIÓN DEL COMPONENTE DESARROLLADO  

El propósito de este proyecto se enfoca en la implementación de un balanceador de 

carga de salida a Internet utilizando un servidor Linux. El balanceador de carga 

optimizará la distribución del tráfico de salida de la red, mejorando así el rendimiento y 

la disponibilidad de la conexión a Internet.  

1.1 Objetivo general 

Implementar un balanceador de carga de salida a Internet basado en un servidor Linux. 

1.2 Objetivos específicos 

• Identificar los requisitos técnicos y funcionales necesarios para la 

implementación del balanceador de carga. 

• Seleccionar la distribución de Linux y las herramientas de software adecuadas 

para el balanceador. 

• Configurar el servidor Linux como un balanceador de carga de salida a Internet.  

• Implementar medidas de seguridad para proteger el servidor Linux y el 

balanceador contra amenazas. 

• Realizar pruebas exhaustivas para evaluar el rendimiento y la eficiencia del 

balanceador. 

1.3 Alcance  

El alcance del proyecto comprende la implementación de un balanceador de carga de 

salida a Internet basado en un servidor Linux, que satisfaga las siguientes 

funcionalidades: 

• Distribuir el tráfico de salida a Internet entre dos conexiones de salida. 

• Detectar automáticamente la disponibilidad de las conexiones de Internet y 

gestionarlas en consecuencia. 

• Garantizar la disponibilidad y redundancia de la conexión a Internet. 

• Establecer medidas de seguridad básicas para proteger el servidor Linux y el 

balanceador contra posibles amenazas. 
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1.4 Marco Teórico  

Balanceador de carga 

El balanceo de carga se refiere al empleo de una técnica de programación usada para 

distribuir de manera adecuada los recursos de tráfico en una red, a saber, de manera 

específica se refiere a la manera en que se maneja la “carga”, mediante aliviar el exceso 

de tráfico presente en un nodo al dirigirlo hacia otros menos usados [2], [3]. 

Para comprender el término de balanceo de carga hay que tomar en cuenta tres 

conceptos; el primero, el compartimiento de carga, el cual consiste en determinar de 

manera arbitraria si un recurso está ocupado; el segundo, balanceo de carga, el cual se 

obtiene al tratar de que la carga de trabajo este distribuida en un pequeño grado de 

equilibrio en todos los recursos; la tercera, la nivelación de carga, se trata de evitar la 

congestión de recursos a toda costa, mediante la búsqueda un punto intermedio entre 

las dos técnicas anteriores [2], [3]. 

Se pueden clasificar a los balanceadores de carga dependiendo de su aplicación, 

plataforma y métodos; para empezar, por su aplicación, de entre los principales se tiene: 

El balanceador de carga de red o balanceador de capa 4 (L4), se basa en el uso de 

direcciones de protocolo de Internet (IP) y puertos para ejercer su decisión, por tanto, 

este tipo de balanceo se ejecuta en la capa cuatro del modelo de interconexión de 

sistemas abiertos (OSI), es decir a nivel de Protocolo de Control de Tráfico (TCP) y 

Protocolo de Datagramas de Usuario (UDP), este tipo de balanceadores solo se ocupan 

en aplicaciones de tráfico general [3], [4], [5]. 

El balanceador de aplicación, trabaja en nivel 7 del modelo OSI, este distribuye las 

peticiones de acuerdo con parámetros más amplios, como por ejemplo cabeceras http, 

sesiones SSL, etc. Este tipo de balanceador permite un control más granular del tráfico 

[3], [4], [5]. 

El balanceador de carga de servidor global (GSLB), trabaja tanto a nivel de capa 4 como 

a nivel de capa 7, este se implementa en entornos donde el tráfico sea extenso y 

localizado en múltiples sitios, mediante este tipo de balanceador se provee un mejor 

servicio en centros de datos en la nube, pues al existir errores en otros nodos, estos 

toman las funciones de los averiados [3], [4], [5]. 

De acuerdo con la plataforma usada, los balanceadores de carga son: 
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Balanceador de carga por hardware, consiste en un balanceador de carga que se 

implementa de manera física, por esto el equipo usado es cotoso y menos flexible que 

otras opciones [5]. 

Balanceador de carga por software, este se basa en el uso de programación para su 

implementación, el programa usado puede ser licenciado o de código abierto, dados sus 

parámetros de funcionamiento, estos son flexibles, fáciles de implementar y de bajo 

costo [5]. 

Balanceador de carga virtual, este trabaja al simular o emular un balanceador de carga 

por hardware mediante el uso de contenedores o máquinas virtuales [5]. 

Los métodos más comunes de balanceo de carga son: 

Round Robin, consiste en la repartición de carga con un sistema rotativo para 

distribución equitativa de datos, se usa al seguir un orden de cola, que se repite de 

manera eventual [3], [4], [5]. 

Weighted Round Robin, se basa en el uso del algoritmo de round robin, pero con 

asignación de “peso”, parámetro que especifica la cantidad de tráfico relacional en la 

distribución [3], [4], [5]. 

Least Connections, se basa en el uso de un algoritmo para identificar las conexiones 

de menor uso para asignar el tráfico de manera equitativa [3], [4], [5]. 

Least Response Time, al igual que en el algoritmo de least connections, este identifica 

las conexiones de menor uso, pero además asigna prioridad a las que tienen menor 

tiempo de respuesta [3], [4], [5]. 

Hash, este algoritmo basa su funcionamiento en la asignación de direcciones, puertos 

o url’s a un servidor fijo para optimizar el tráfico, así mediante el tipo de hash usado se 

tiene IP hash o url hash [3], [4], [5]. 

Sistema operativo Linux 

Un sistema operativo (SO), se define como una plataforma que contiene un conjunto de 

herramientas, orientadas a su vez a ofrecer un entorno de trabajo, medio de 

productividad o entretenimiento. Linux es un SO, lanzado en 1991, desarrollado en la 

Universidad de Helsinki, Finlandia, creado por Linus Torvalds, nace desde el punto de 

vista de software libre, con la finalidad de que, de este modelo se pueda aprender, 

distribuir y modificar el software. Este consta de un núcleo, denominado “kernel”, el cual 

es susceptible de modificaciones y optimización de parte de una comunidad muy activa, 
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de esta manera el kernel de Linux ha logrado convertirse en la base de miles de 

versiones de este, las cuales se denominan “distros” o distribuciones y se personalizan 

de acuerdo con la aplicación o preferencia del usuario [6]. 

 Lenguaje YAML 

Su denominación viene del acrónimo de la palabra: YAML no es un lenguaje de marcado 

(YAML); es un lenguaje creado con el objetivo de serializar datos, enfoca su uso en archivos 

de configuración y programación; fue diseñado para ser sencillo de comprender y usar, su 

sintaxis posee rasgos de otros lenguajes de programación como perl, C, XML, JSON y HTML 

y su sangría usa el estilo Python (sin símbolos de formato). YAML no admite el carácter de 

tabulación y en su lugar, el espaciado se realiza con la tecla espacio, consta de una jerarquía 

basada en los niveles de sangría, las listas se realizan con el carácter “-” seguido de un 

espaciado y se pueden asignar valores denominados escalares, que son datos arbitrarios 

codificados en Unicode para utilizarse en forma de cadenas, números, fechas, o valores 

booleanos [7]. 

Netplan 

 

Figura 1.1 Diagrama de bloque del módulo netplan [8] 

Se describe como un “renderizador de abstracción de configuración de red”, es decir, 

se trata de una utilidad de Linux destinada a la configuración de redes, funciona 

mediante el uso de un archivo en lenguaje YAML, en el que se detalla las 

configuraciones deseadas, como se aprecia en la Figura 1.1, el documento de 

configuración genera una a su vez una instrucción de configuración de backend, la cual, 

se encarga de modificar el kernel de Linux mediante los renderizadores systemd-
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networkd o networkmanager, al escoger uno en específico o a través de una 

combinación de estos [8]. 

Módulo iproute2 

Iproute2 es un módulo de Linux que contiene una colección de herramientas para el 

control de tráfico de tipo TCP/IP, de las cuales, de las más importantes son: la 

herramienta “ip”, que sirve para configurar parámetros relacionados con el protocolo de 

Internet 4 (ipv4), tanto como el protocolo de Internet versión 6 (ipv6); también la 

herramienta “tc” para control de tráfico. Entre sus capacidades se encuentran la 

posibilidad de añadir Calidad de Servicio (QoS) al tráfico de red, enrutamiento, entre 

otras; cabe añadir que de entre sus herramientas más conocidas destacan “ifconfig” y 

“route”, ambas descontinuadas y ligadas a versiones antiguas, se desaconseja su uso 

al conocerse escenarios de incompatibilidad en redes actuales y debido a poseer un 

repertorio limitado de características en comparación a sus nuevas iteraciones [9]. 

Lenguaje Pearl 

Desarrollado en la década de los 90 por Larry Wall, es un lenguaje de programación que 

recoge varios paradigmas, es dinámico y funciona en varias plataformas. Su enfoque 

inicial fue basado en la administración de sistemas y automatización de sus tareas. 

Debido a su facilidad de uso, se ha difundido como lenguaje de scripting y desarrollo 

web, posee una comunidad entusiasta, encargada de mantener una amplia biblioteca y 

cuenta con herramientas como la Perl Data Base Interface (Perl DBI) para 

programación, junto con módulos de optimización del código [10]. 

Hardening 

El termino hardening, se refiere a la reducción de la superficie de ataque posible hacia 

un sistema informático, se ejecuta al seguir ciertas prácticas de seguridad como quitar 

paquetes de software innecesario, colocar firewalls, autenticar usuarios, colocar 

sistemas de prevención y ejecución de datos, sistemas de alarma, etc. Ya que la 

implementación de seguridad en un sistema añade restricciones operativas en relación 

incremental a su uso, el encargado del hardening de sistema debe incluir estos 

mecanismos de manera balanceada [11], [12]. 

Firewall 

Un firewall o cortafuegos se establece como un componente fundamental en la 

seguridad de un sistema, ya que encarga de examinar el tráfico de red que entra y sale, 
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para luego determinar su legitimidad basándose en protocolos preestablecidos, los 

cuales determinan la permisión o denegación de paso [13]. 

Este dispositivo de seguridad se considera crítico y se ha mantenido como mecanismo 

de defensa primario durante más de dos décadas y media, mediante delinear una 

barrera protectora entre las redes internas (consideradas seguras) y las externas, 

consideradas de peligro potencial, de esta última, a la que pertenece la red mundial o 

vasta extensión de Internet, los firewalls se presentan de diversas formas, desde 

dispositivos de hardware hasta soluciones de software, incluidos modelos de software 

como servicio (SaaS), y pueden desplegarse en entornos de nube pública o privada [13]. 

Sistema de detección de intrusos 

Un sistema de detección de intrusos (IDS), sirve para supervisar de manera activa la 

actividad de la red, identificar y mitigar posibles amenazas o incumplimientos de las 

políticas establecidas, un IDS puede adoptar la forma de dispositivo de hardware o 

aplicación de software y sus resultados se centralizan para ser gestionados por medio 

de un sistema de gestión de eventos e información de seguridad (SIEM). 

Los IDS son de varios tipos, lo cuales presentan variaciones como: sistemas de 

detección de intrusiones en red (NIDS), que analizan el tráfico de red entrante; los 

sistemas de detección de intrusiones basados en host (HIDS), que se centran en la 

supervisión de archivos cruciales del sistema operativo. Estos sistemas emplean 

diferentes métodos de detección, principalmente enfoques basados en firmas y en 

anomalías. Existen también los sistemas de prevención de intrusos (IPS), que a 

diferencia de los IDS, estos son capaces de responder a las intrusiones detectadas [14]. 

SSH 

Se denomina Secure Shell (SSH) a un protocolo que sirve como medio seguro para el 

inicio de sesión remoto y otros servicios de red a través de redes potencialmente 

inseguras, este se compone de 3 componentes principales: el protocolo de capa de 

transporte (SSH-Trans), responsable de la autenticación, confidencialidad e integridad 

del servidor y de la compresión opcional; el protocolo de autenticación de usuario (SSH-

USERAUTH), que autentica a los usuarios ubicados como clientes del servidor y el 

protocolo de conexión (SSH-CONNECT), que facilita la multiplexación de túneles 

cifrados en canales lógicos. 

Estos componentes funcionan de manera jerárquica y cada protocolo basa sus 

decisiones en el anterior, estos funcionan tras establecer una conexión segura de capa 

de transporte, en la que luego el cliente inicia una solicitud de servicio, seguida de la 
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autenticación del usuario, lo que a su vez permite la coexistencia de nuevos protocolos 

con los ya existentes; el Protocolo de Conexión ofrece canales versátiles para varios 

propósitos, incluyendo sesiones shell interactivas seguras y reenvío de puertos TCP/IP 

[15]. 

2 METODOLOGÍA 

En esta sección se detalla, en orden cronológico y desde el número uno al cinco el plan 

de objetivos necesarios para la consecución del proyecto, a continuación, como se 

demuestra en la Figura 2.1, se plantean los puntos clave que se necesitan para 

conseguir un avance bien definido, mediante su representación gráfica en un roadmap 

del avance lineal de los objetivos en secuencia lógica. 

 

Figura 2.1 Roadmap de objetivos 

Como se ve en la Figura 2.1, el plan de objetivos consta de 5 puntos, los cuales se 

describen como: 

Objetivo 1: Identificar los requisitos técnicos y funcionales, primero se realizó un análisis 

exhaustivo para identificar los requisitos técnicos y funcionales necesarios para la 

implementación exitosa del balanceador de carga. 

Objetivo 2: Seleccionar la distribución de Linux y las herramientas de software, en esta 

sección se eligió la distribución de Linux más adecuada, a saber Ubuntu Server; 

continuación se seleccionaron las herramientas de software basadas en “iproute 2” 

necesarias para implementar el balanceador.  

Objetivo 3: Configurar el servidor Linux como un balanceador de carga, aquí se llevó a 

cabo la configuración del servidor Linux mediante comandos para que funcione como 

un balanceador de carga de salida a Internet, se instaló y luego se configuró el software. 

Objetivo 4: Implementar medidas de seguridad, para este apartado se realizaron las 

configuraciones en el siguiente orden : firewall, autenticación de usuarios, 

actualizaciones y parches del sistema operativo, remoción de software, puertos y 
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servicios no usados, implementación de IDS Suricata, implementación de tiempo NTP, 

servidor SSH, implementación de sistema de monitoreo centralizado. 

Objetivo 5: Realizar pruebas de funcionamiento, al final, se ejecutarán pruebas para 

evaluar el trabajo del balanceador al menos en dos escenarios, para asegurar que 

cumpla con el alcance planteado. 

3 RESULTADOS 

En la presente sección, se presenta el establecimiento secuencial de los requerimientos 

necesarios para la conformación del proyecto, se plantea el tipo de software y posible 

hardware necesarios, así como los elementos usados en la implementación de un 

balanceador de carga de salida a Internet basado en un servidor Linux, cuyo objetivo 

principal es gestionar de manera eficiente el tráfico de red peticionado desde una red 

local a través de dos o más salidas a Internet. El servidor con un sistema operativo 

Linux, configurado con un balanceador de carga es capaz de discriminar las peticiones 

de tráfico de Internet y dirigirlas a la línea que más convenga de acuerdo con criterios 

establecidos de manera técnica. 

 

3.1 Identificación de los requerimientos para la 

implementación del prototipo 

Para la consecución del proyecto, después de un análisis exhaustivo, se identificaron 

todos los componentes necesarios para la implementación de un balanceador de carga 

de salida a Internet basado en un servidor Linux, el cual debe presentar las 

funcionalidades de control de cantidad de carga y conexión redundante, esto con el 

objetivo de presentar un uso eficiente de dos conexiones de salida Internet. 

Implementación de la plataforma 

Con la finalidad de implementar la plataforma, se necesita un sistema de emulación 

capaz de: primero emular dos proveedores de servicio de Internet (ISP), a continuación, 

el servidor al que llegan las conexiones, tanto de los ISP’s como de la red local, sea una 

o varias máquinas; mediante un switch de capa 2, se requiere una computadora extra 

que cumplirá la función de administración del servidor mediante SSH, esta puede estar 

conectada en cualquier parte de la red, siempre que tenga acceso al servidor Linux.  



  

9 

Sistema operativo Linux 

Para comenzar, se necesita la elegir un sistema operativo basado en Linux, con el fin 

de que este trabaje como balanceador de carga de salida a Internet, el cual sea de 

código abierto y presente un manejo simple, eficiente y adecuado a las necesidades de 

una red local, la cual posea salida a Internet a través de dos conexiones. Además, debe 

cumplir también con que sea de fácil administración y que disponga de amplio soporte 

técnico y documental [16]. 

Módulo de enrutamiento 

El enrutador propuesto debe brindar un servicio de enrutamiento altamente flexible, con 

la capacidad de ser configurado según las determinaciones de la red en curso. En esta 

etapa inicial, se exige que el enrutador habilite la función de direccionar el tráfico desde 

una red local hacia dos conexiones ethernet que suministrarán acceso a Internet, 

procedente de distintos proveedores de manera simultánea. Además, en caso de falló, 

el enrutador debe permitir el acceso a Internet en cada conexión de manera 

independiente. Esta configuración implica una gestión eficiente de la tabla de 

enrutamiento y una capacidad de balanceo de carga para optimizar el uso de las 

conexiones disponibles, debe ser también escalable a nivel de pequeña o mediana 

empresa y que pueda ser adecuado a los cambios de red [17]. 

Módulo de balanceo 

Este debe ser seleccionado basado en la utilidad, escalabilidad (uso en pequeña y 

mediana empresa) y alcance de la implementación del prototipo, además de estar 

adecuado a estos parámetros, dicho algoritmo también debe permitir realizar un 

balanceo de carga con precisión media-alta, de rápida implementación y que sirva para 

todo tipo de tráfico o protocolo que alimente las necesidades de los usuarios. El módulo 

de balanceo debe ser capaz, cuando detecta un mal funcionamiento en cualquiera de 

las líneas, de dirigir el tráfico hacia aquella con mayor velocidad de descarga, 

disponibilidad o según el radio determinado por el administrador de red. 

Sistema de monitoreo de tráfico de red 

A fin de comprobar el funcionamiento, se requiere de un sistema de medición que 

permita la captura de los paquetes enviados a través de las líneas de red, para esto, el 

sistema debe ejecutarse en las líneas de salida de los ISP de manera separada, la 

ejecución de captura debe ser temporizada y ejecutada al mismo tiempo en estas líneas. 

Al finalizar, el sistema de monitoreo debe crear un log, el cual ha de contener la 

información deseada de los paquetes, así como la cantidad de tráfico capturado en un 
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intervalo de tiempo determinado, todos los parámetros han de ser analizados y 

comparados para determinar la efectividad del funcionamiento del balanceador. 

Seguridad 

En cuanto a la seguridad de software, el servidor debe ser asegurado con medidas 

básicas de firewall, configurado con seguridades como puertos cerrados por defecto, 

contraseñas y accesos de usuario bien definidos, comunicación SSH asegurada, 

aplicaciones y servicios bien definidos y controlados, sistema de detección de intrusos 

(IDS), un módulo de sincronización de tiempo de red preciso y un sistema de monitoreo 

fácil de acceso; de manera adicional, en caso de configurar el servidor de manera física, 

asegurar estos [11]. 

3.2 Determinación del hardware y software requeridos   

Selección del software 

Selección de la plataforma de emulación del prototipo 

Con respecto al módulo de emulación del prototipo, se requiere que el sistema sea de 

estado de trabajo vigente, de preferencia con soporte documental, también debe 

presentar un estado de desarrollo activo y continuo, mediana o alta variedad de 

disponibilidad de dispositivos de emulación, alta eficiencia de utilización de recursos, 

buena precisión de simulación, buen nivel de realismo y facilidad de uso [18], [19]. A 

continuación, se presentan los criterios a ser estimados, descritos de manera más 

detallada, mediante considerar un sistema de calificación por puntaje, siendo mejor el 

más alto: 

Selección inicial: Al tener en cuenta los softwares más usados, se eligen los 5 en común 

más recomendados, los cuales son:  GNS-3, EVE-NG, Cisco Packet Tracer, Cisco VIRL, 

eNSP [18], [19], [20], [21], [22]. 

Estado de actividad 

Se considera el estado de actividad como la vigencia de soporte que posee cada 

producto, el estado de la comunidad y la documentación; se asigna un número del 1 al 

3 de acuerdo con los tres estados representativos de estas variables: inactivo (1), 

semiactivo (2) y activo (3), los mismos números representan estado bajo, medio y alto 

en sus respectivas categorías. 

El software GNS-3 presenta un desarrollo activo con actualizaciones constantes y 

recientes (última versión 6 de noviembre de 2023), cuenta con una comunidad sólida, 

sin embargo su uso se ha visto desplazado por otras propuestas; su documentación es 



  

11 

amplia y detallada con implementaciones de nivel académico que son sencillas de 

encontrar [23], [24], [25], [26]; puntuación otorgada “2”. En cuanto a variedad de 

dispositivos, este presenta una variedad mediana, ya que no soporta la virtualización de 

imágenes más actuales. En cuanto a eficiencia de utilización de recursos, presenta 

mediana eficiencia pues desaprovecha los recursos de la máquina en un porcentaje 

considerable. Cuenta con alta precisión de simulación, alto nivel de realismo y su 

facilidad de uso es media [18], [19], [20], [22]. 

El software EVE-NG presenta un desarrollo activo, con actualizaciones constantes y 

recientes (última versión 16 de mayo de 2023); cuenta con una comunidad sólida, 

recomendado en uso corporativo; su documentación es amplia y detallada, con 

implementaciones de nivel académico sencillas de encontrar [27], [28], [29] [30]; 

puntuación otorgada “3”. En cuanto a variedad de dispositivos, presenta una variedad 

alta, ya que soporta la virtualización de imágenes más actuales. En cuanto a eficiencia 

de utilización de recursos, presenta alta eficiencia pues aprovecha bien los recursos de 

máquina, solo desaprovechando un pequeño porcentaje de esta. Cuenta con alta 

precisión de simulación, alto nivel de realismo y su facilidad de uso es media [18], [19], 

[20], [22]. 

El software Packet Tracer de Cisco presenta un desarrollo activo con actualizaciones 

constantes y recientes (última versión 2023); con una comunidad sólida, uso de nivel 

principiante, enfocado dispositivos Cisco; su documentación es amplia y detallada con 

implementaciones de nivel académico sencillas de encontrar [31], [32], [33]; puntuación 

otorgada “2”. En cuanto a variedad de dispositivos, presenta una variedad baja, ya que 

solo soporta la virtualización de imágenes de Cisco. En cuanto a eficiencia de utilización 

de recursos, presenta una eficiencia media, pues aprovecha los recursos de máquina al 

mismo tiempo que limita el número de nodos. Cuenta con mediana precisión de 

simulación, bajo nivel de realismo, y su facilidad de uso es media [18], [19], [20]. 

El software VIRL de Cisco, ahora migrado hacia la plataforma Cisco Modeling Labs 

(CML) presenta un desarrollo activo con actualizaciones constantes y recientes (última 

versión 20 de julio 2023); con una comunidad sólida, uso de nivel medio; su 

documentación es amplia y detallada [34], [35]; puntuación otorgada “3”. En cuanto a 

variedad de dispositivos, presenta una variedad media, ya que solo soporta de forma 

total la virtualización de imágenes de Cisco y un número básico de otras marcas. En 

cuanto a eficiencia de utilización de recursos, presenta una eficiencia media, pues 

aprovecha de manera bastante eficiente los recursos de máquina, sin embargo, limita el 
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número de nodos. Cuenta con mediana precisión de simulación, mediano nivel de 

realismo y su facilidad de uso es alta [18], [19], [20]. 

El software eNSP de Huawei, presenta un desarrollo detenido ya que no cuenta con 

actualizaciones nuevas (última versión 22 de junio 2021); su uso es limitado, enfocado 

en dispositivos Huawei; su documentación es amplia y detallada [36]; puntuación 

otorgada “1”. En cuanto a variedad de dispositivos, presenta una variedad baja, ya que 

solo soporta en su mayoría la virtualización de imágenes de Huawei y un número básico 

de otras marcas. En cuanto a eficiencia de utilización de recursos, presenta una 

eficiencia mediana pues aprovecha de manera bastante eficiente los recursos de 

máquina, sin embargo, limita el número de nodos. Cuenta con mediana precisión de 

simulación, bajo nivel de realismo, al no proponer escenarios tan reales y su facilidad 

de uso es alta [18], [19], [20]. 

Tabla 3.1 Recopilación comparativa de emuladores recomendados [18], [19], [20], [22] 

Emulador Estado de 

actividad 

Variedad de 

dispositivos 

Eficiencia 

de 

máquina 

Precisión 

de 

simulación 

Real Facilidad 

de uso 

Suma 

Total 

GNS3 2 2 2 3 3 2 14 

EVE-NG 3 3 3 3 3 2 17 

Packet 

Tracer 

2 1 2 2 1 3 11 

VIRL 3 2 2 2 2 3 14 

eNSP 1 1 2 2 1 2 9 

 

Como se observa en la Tabla 3.1, de acuerdo con la comparativa y basado en los seis 

parámetros descritos; el mejor software de emulación y por tanto el elegido para el 

presente proyecto es EVE-NG. 

Selección del sistema operativo 

Para la elección del SO, se propone Ubuntu Server 22.04, debido a ser un sistema 

operativo Linux de baja utilización de recursos de máquina, este, especifica sus 

requisitos mínimos como 1 gigahercio (GHz) o más de frecuencia mono-núcleo de CPU, 

1 gigabyte (GB) o más de memoria RAM y 2.5 gigabytes o más de disco duro [37]; está 

basado en Debian, el cual cuenta con una comunidad de uso muy extendida y por tanto 

soporte amplio (mayor que sus símiles); soporta además varias arquitecturas:  32 y 64 

bits, ARM v7, ARM64, POWER9 y POWER10, IBM zSystems, LinuxONE y RISC-V; 

tiene soporte de Canonical por 10 años, recibe actualizaciones frecuentes, posee 
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seguridad OpenSSL 3.0 para comunicación encriptada y mejoras con SmartNIC para el 

módulo de red Netplan [38], [39].  

También se eligió este SO debido a su módulo de enrutamiento, denominado netplan, 

este viene incorporado en el kernel de Ubuntu y presenta la elección de renderer o 

manejador de red, de los disponibles: systemd-networkd y NetworkManager, se eligió 

systemd-networkd, ya que este es mejor en gestionar redes de tipo servidor, máquinas 

virtuales y entornos estáticos; mientras que el segundo es más enfocado a entornos 

dinámicos, como usuarios y dispositivos finales que requieren constante conexión y 

desconexión de cables y redes inalámbricas (WiFi) en diferentes dispositivos, cambios 

constantes de nombre del identificador del set de servicio (SSID), etc. [40], [8], [41], [42]. 

Selección de módulos de balanceo de carga 

Como módulo principal del balanceador, se usó el iproute2, este es un módulo de código 

abierto, el cual viene embebido en Ubuntu y en muchos SO’s basados en Linux, este se 

eligió debido a que provee un repositorio de herramientas y utilidades que buscan añadir 

al kernel de Linux un módulo de manejo de red con calidad de servicio (QoS) [9]. De 

dichas herramientas, las principales que se escogieron son iptables y fwmark, para 

lograr que las sesiones NAT que vienen de la red de área local (LAN) interna, funcionen 

como conexiones de salida, para, al mismo tiempo asignar pesos al tráfico de red en 

cada una de estas; de manera adicional, se usó la herramienta foolsm, como sistema 

de comprobación de conectividad de red de con el propósito de lograr un método de 

failover en las conexiones de salida de Internet [43]. 

Selección de módulos de seguridad 

Para la seguridad del servidor basado en Ubuntu Server 22.04, se eligieron además de 

las medidas y módulos recomendados por los desarrolladores (en el caso de que el 

kernel contase con los indicados por defecto), algunas adiciones necesarias puntuales. 

De esta manera los módulos elegidos fueron: para la seguridad de aplicaciones, el 

módulo AppArmor  de Ubuntu por defecto; nmap para pruebas de servicios; se eligió 

Suricata sobre Snort como IDS, debido a su facilidad de uso y mayor funcionalidad; el 

módulo ntp de Ubuntu para la sincronización horaria; el módulo iptables para la 

configuración del firewall; RSA para la encriptación de comunicación SSH, esto debido 

a su manejo local; el programa logwatch, como sistema de monitoreo centralizado, 

gracias a su flexibilidad, extensión de uso y facilidad de manejo [11], [12], [44]. 
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Selección del hardware 

Ya que este proyecto se tiene como directiva primaria presentar una simulación de una 

implementación de servidor, no se considera el despliegue de un hardware en 

específico, sin embargo, como se observa en las especificaciones del SO utilizado [37]: 

    CPU: 1 (GHz) mínimo 

    RAM: 1 (GB) mínimo 

    Disco duro: mínimo de 2.5 (GB) 

Se recomienda a futuro o si se tiene en mente un planteamiento físico, el uso de al 

menos un Raspberry Pi 3 Modelo B+ en adelante, en conjunto con un módulo de NIC 

PCIe o usb, para añadir más puertos de red Ethernet o WiFi [45], [46]. 

3.3 Diseño del prototipo de balanceador de carga de salida 

a Internet 

A continuación, se refiere de forma minuciosa el proceso seguido para la obtención del 

entorno funcional requerido para la implementación del proyecto. 

Preparativos del entorno de simulación 

Primero se dispuso del software simulador de redes EVE-NG virtualizado, en su versión 

5.17.8 (Figura 3.1), a continuación, se dispuso de un espacio de 60 (GB) por defecto, 

del cual, como se observa se ocupó 2.6 GB para el sistema y del sobrante el 71,6 % de 

espacio total, para esto se ocuparon 2 imágenes de routers, 1 imagen del SO Ubuntu 

Desktop 22.04, una imagen del SO Ubuntu Server 22.04 y una imagen del SO Windows 

10. 

Debido a que tanto la virtualización como la configuración del simulador van más allá 

del alcance de este proyecto, los aspectos referentes se describirán de manera somera, 

lo suficiente para proveer el contexto necesario para comprender el funcionamiento del 

balanceador de carga. 
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Figura 3.1 Eve-ng virtualizado 

Diagrama de red 

A continuación, se dispuso la red con el objetivo de simular dos conexiones a Internet 

hacia el balanceador de carga, es decir colocar dos redes separadas que se manejen 

de manera independiente una de otra, de manera similar a un entorno real se contrata 

dos ISP, estos pueden llegar a las premisas del cliente con el equipo terminal, de manera 

usual un Optical Node Terminal (ONT) o solo la línea de suministro sea por cable, fibra 

o cobre. 

Como se observa en la Figura 3.2, se consideró de izquierda a derecha una salida a 

Internet (Net) en forma de nube, esta provee el servicio al primer router (R1), el cual a 

su vez divide este en 2 conexiones hacia 2 routers distintos a manera de ISP’s; el ISP1 

se considera una red privada por lo tanto ejerce el rol de equipo terminal en las premisas 

del cliente; el router ISP2 se considera un equipo fuera de las premisas del cliente, por 

lo tanto la línea es una red pública; se asignaron las direcciones IP correspondientes 

tanto públicas como privadas. 

En la red correspondiente al ISP1 (azul), se configuró un terminal de monitoreo y 

configuración del servidor, se lo hizo aquí ya que al ser una red privada y fuera de la red 

de los clientes, provee de cierta seguridad y conveniencia para las tareas mencionadas, 
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mientras que la red de la zona roja al ser pública, junto a la red de la zona verde de la 

derecha, al ser red de clientes, se consideraron como redes no aptas para el acceso de 

configuración y administración. 

 

Figura 3.2 Diagrama de configuración de la red 

Cabe aclarar que tanto las nubes de acceso a Internet de la estación de monitoreo 

(Ubuntu Desktop), como la nube del servidor (Ubuntu Server), se añadieron para la 

configuración inicial de Ubuntu 22.04, puesto que en la configuración inicial se necesita 

un gran ancho de banda para la instalación y actualización de paquetes, requisito que 

no cumple la conexión de Internet al pasar por los routers ISP1 e ISP2, esto sucede 

porque, al ser la versión de prueba de EVE-NG, esta posee una restricción de ancho de 

banda, limitada primero a alrededor de 10 a 20 Megabits (Mbps) por segundo, tasa que 

varía aún más al estar ligada al rendimiento del procesador de la máquina anfitriona, por 

lo tanto, luego de las configuraciones iniciales, estas nubes pueden suprimirse y como 

se observa en la sección 3.4 más adelante, estas no constan, pues en la implementación 

se simula un ambiente de prueba real. 

Diseño del modelo de balanceo de carga 

Una vez terminadas las consideraciones de trabajo iniciales, se diseñó el 

funcionamiento del balanceador de carga (Figura 3.3), para esto se consideró la 

instalación del SO Linux (Ubuntu Server 22.04) realizada y se procedió a configurar la 

red.  
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Figura 3.3 Balanceador de carga 

Configuración de puertos de red 

Los puertos de red de Ubuntu server 22.04 trabajan con el sofware de base incluido en 

el kernel, denominado “netplan”, este se maneja mediante lenguaje yaml en la ubicación 

“/etc/netplan/”, aquí, mediante un editor de texto como vim o nano se modifican y añaden 

las variables necesarias. Debido a el uso de la máquina (servidor), los puertos a usar se 

configuran con direcciones de red estáticas, por lo tanto, se omite la opción para 

protocolo de control de host dinámico (dhcp); como se puede ver en la Figura 3.3, 

primero, se necesita conectividad en las interfaces ethernet, primero en la Figura 3.4; 

para la interfaz e0, corresponde a la interfaz ens3; para la Figura 3.5, e1 corresponde a 

la interfaz ens4 y e3 corresponde a la interfaz ens5 [17]. Para el documento 00-installer-

config.yaml, se explica la plantilla de configuración de la siguiente manera: 

• En el primer nivel se especifica el inicio de la configuración de red con la orden 

“network” [17], [47]. 

• En el segundo nivel se encuentran las configuraciones generales de la red; de 

estas se utilizó la línea “versión”, la cual debe ser la segunda (2), debido a que 

usa un archivo yaml diferente a la primera versión, la cual se enfoca en el 

despliegue de SO’s de tipo metal as a service (MaaS) mediante el uso del 

personalizador curtin de Canonilcal Ltd.  [47]; la línea renderer, el cual se 

especificó como networkd, para trabajar con el manejador systemd-networkd, el 

cual está mejor adaptado a los eventos, configuraciones y necesidades de uso 

en servidores [17], [40], [42], [47]; ethernets:, el cual da inicio al tercer nivel de 

configuración, mediante especificar el tipo de puertos (estos pueden ser de otros 

tipos como por ejemplo wifis) [17], [42], [47]. 

• En el tercer nivel ser se especifican los nombres de los puertos ethernet, en este 

caso ens3 (para e0), ens4 (para e1), ens5 (para e2). 
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El cuarto, quinto y sexto nivel están ligados, ya que estos especifican las opciones 

dedicadas a cada puerto ethernet, para la presente configuración, de arriba hacia abajo 

y por cada sección pertinente se usó: 

• La línea “dhcp: no”, para especificar el dhcp apagado y asignar direcciones IP 

estáticas [17], [42], [47]. 

• La línea “addresses:” para indicar la creación del IP de host, en el subsiguiente 

nivel con la dirección deseada al iniciar con el carácter “-” [17], [42], [47]. 

• La línea “nameservers:” para indicar la entrada de servidores de nombre de 

dominio (DNS); la línea “addresses:” para indicar la creación del IP del DNS, en 

el subsiguiente nivel, la dirección deseada iniciando con el carácter “-”, en este 

caso se coloca la dirección IP del DNS del ISP [17], [42], [47]. 

• La línea “routes:”, marca el inicio de introducción de las rutas que se desea que 

siga el enrutado, en el subsiguiente nivel se introduce la línea “- to: <dirección 

de red>”, que indica la dirección de red hacia la cual el puerto va a tener acceso; 

en la siguiente línea “via: <dirección ip del gateway>”, indica la dirección del 

gateway de la red; la línea “metric: <número>”, indica la preferencia de ruta que 

se desea el tráfico siga, se toma en cuenta el menor número como la ruta 

preferida; la línea “table: <número>” indica la tabla de enrutamiento que se va a 

usar, esta puede ser una de las predefinidas o como en este caso una nueva, la 

cual se creará más adelante [17], [42], [47]. 

• La línea “routing-policy:”, indica el inicio de las políticas de enrutamiento que se 

va a aplicar a la interfaz; la subsiguiente línea “- from: <dirección de red>”, que 

indica la dirección de red desde la cual el tráfico será enrutado; la línea “table: 

<número>” indica la tabla de enrutamiento que se va a usar [17], [42], [47]. 
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Figura 3.4 Configuración de red, netplan (general, ens3) 

 

Figura 3.5 Configuración de red, netplan (ens4, ens5) 

Como se muestra en la Figura 3.4, se usan dos tablas de enrutamiento, una por cada 

salida de Internet, además, con la línea “from”, en ambas se dirige el tráfico desde la red 

que se desea acceso de Internet (la red de clientes), hacia cada una de las tablas de 

enrutamiento; la última interfaz (ens5), se configura solo hasta la sección nameservers. 

Una vez terminada la configuración del archivo, se guarda y se sale de este, con el 

comando “netpan try”, se comprueba la correcta configuración y se aplica la presionar 

la tecla “enter” (Figura 3.6) [17], [42], [47]. 
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Figura 3.6 Aplicación de la configuración de red 

Acceso dividido 

Para continuar con el proceso de organización, para facilidad de configuración y 

administración se habilita SSH desde un terminal externo (monitor en la Figura 3.2), 

para continuar con la configuración del servidor desde el terminal monitor, el mismo que 

cuenta con el SO Ubuntu Desktop 22.04; primero, como se ve en la Figura 3.7, para 

instalar el servidor SSH en el servidor, se establece el comando “apt install openssh-

server”, mientras que, para instalar el cliente SSH en el terminal monitor se lo realiza 

con el comando “apt install openssh-client”, para ingresar desde el terminal ingresar el 

comando “sudo ssh <usuario>@dirección_ip” [48]. 

 

Figura 3.7 Instalación del servicio SSH 

Una vez definido el comportamiento de las interfaces de red, se necesita activar el 

acceso compartido de las conexiones de Internet, para esto se habilita el IP forwarding, 

es decir, para que los paquetes IP puedan pasar desde la red de clientes hacia las de 

servicio de Internet y viceversa [49], [50], [51]. Esto se hace de manera temporal con la 

orden “sysctl -w net.ipv4.ip_forward=1” o de manera permanente, persistente en cada 

reinicio, mediante editar el archivo ubicado en /etc/sysctl.conf y descomentar la línea, 

para que se muestre como “net.ipv4.ip_forward = 1”, tal como se representa en la Figura 

3.8 [51]. 
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Figura 3.8 Activación de forwarding de paquetes IP 

A continuación, salir y guardar; para aplicar los cambios de manera inmediata ejecutar 

el comando “sysctl -p”. Como se desea habilitar el ruteo basado en políticas, se debe 

dirigirse al archivo de configuración donde se guardan los nombres de las tablas de 

enrutamiento definidas, este se ubica en "/etc/iproute2/rt_tables", el mismo se debe 

editar y añadir al final los valores “10  ISP1” y “11 ISP2” tal como se indica en la Figura 

3.9, donde el número define la nueva tabla, seguida del nombre asignado [50], [52]. 

 

Figura 3.9 Definición de tablas de enrutamiento 

Para las reglas de tráfico IP, se necesita especificar las direcciones IP de cada interfaz 

de salida a Internet, estas deben estar asignadas a su tabla correspondiente, mediante 

los comandos Figura 3.10 [50], [53]. 
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Figura 3.10 Asignación de IP’s a tablas de enrutamiento 

Para que la red cliente (LAN) pueda acceder a través de ambas salidas de Internet, se 

crean sus rutas respectivas, ligadas a sus tablas de ruteo, esto con los comandos de la 

Figura 3.11 [50], [53]. 

 

Figura 3.11 Asignación de rutas 

Ya que aún no existe salida a Internet, se necesita un método por el cual el tráfico 

alcance la red interna; mediante habilitar el modo de traducción de dirección de red 

(NAT) para las interfaces de salida Internet, se logra mantener el tráfico desde el exterior 

de la red hacia adentro (red LAN) sin que ningún puerto permanezca abierto, ya que 

solo el router Linux conoce las traducciones, mientras que el acceso de la red interna 

hacia el exterior se mantiene irrestricto, para esto se aplican los comandos de la Figura 

3.12 [50], [53], [54]. 

 

Figura 3.12 Habilitación de NAT 

Donde “-t” se usa para indicar la tabla de correspondencia de paquetes y nat es la 

asignación; “-A” se usa para añadir una o varias reglas al final de la cadena, la cual usa 

la regla “POSTROUTING” para indicar que debe aplicarse en los paquetes de salida; “-

o” indica out o salida de la interfaz, seguido del nombre de la misma; “-j” indica jump o 

salto y a continuación indicar la regla “MASQUERADE”, la cual especifica asignación a 

la dirección IP que pertenece a la interfaz de salida del paquete [55], [56].  

Para salvar las reglas IP se usa el programa “iptables persistent”, mediante la instalación 

de este, se mantienen las reglas en cada reinicio; con los comandos “ip iptables-save -f 

/etc/iptables/rules.v4” y “netfilter-persistent save” se guardan las normas después de 

cada configuración (Figura 3.13) [57]. 

 

Figura 3.13 Guardar las normas 
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Balanceador de carga 

Para la instalación del balanceador de carga se usó el paquete “Net-ISP-Balance”, este 

permite automatizar las configuraciones del módulo iproute2, mediante scripts 

ejecutados en lenguaje Pearl, para empezar la configuración, nótese en la Figura 3.14, 

se ejecutan las órdenes; “apt install unzip” para descargar el descompresor unzip; “wget 

https://github.com/lstein/Net-ISP-Balance/archive/master.zip” para adquirir el archivo; 

“unzip master.zip” para descomprimir el paquete; “cd Net-ISP-Balance-master/” para 

ingresar a la ubicación que se acaba de descomprimir [50]. 

 

Figura 3.14 Adquirir el paquete Net-ISP-Balance 

A continuación, se adquieren herramientas como C compiler y make, necesarias para 

ejecutar el paquete en lenguaje Pearl. Estas se consiguen con el comando “apt-get 

install build-essential”; seguido del comando “apt install perl” para instalar las 

dependencias del lenguaje; con el comando “apt-get install libmodule-build-perl” se 

instalan las librerías necesarias de perl; de manera adicional se debe instalar la 

herramienta “cpanminus” con el comando “apt install cpanminus”, con la cual se ejecutan 

los scripts cpan, que sirven como repositorios de módulos perl; en este caso concreto 

se requiere adquirir el módulo Netmask con el comando “cpanm Net::Netmask” (Figura 

3.15) [50], [58], [59], [60]. 

 

Figura 3.15 Instalación de herramientas necesarias 
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Luego se necesitan las dependencias del balanceador de carga, las cuales se instalan 

con los comandos de la Figura 3.16, en su respectivo orden son: el archivo principal 

“Build.PL” el cual se describe a detalle en la sección Configuración más adelante (Anexo 

III), las dependencias y finalizar con prueba e instalación [50]. 

 

Figura 3.16 Comandos de dependencias del balanceador de carga 

Una vez instalado, los parámetros de configuración se encuentran en la ubicación 

“/etc/network/balance.conf”, con un editor de texto se configura la red, tal como se 

presenta en la Figura 3.17, la configuración consta de una tabla de seis columnas, la 

primera especifica el servicio, la segunda la interfaz, la tercera el rol (isp en caso de ser 

salida a Internet, lan para la red interna), la cuarta, la dirección de ping a la cual el 

sistema de failover usa para detectar si existe una conexión activa (en este caso la 

dirección de gateway), en la quinta columna se especifica el peso de cada interfaz, es 

decir cuanto tráfico pasará a través de este en relación a los otros pesos y la sexta 

columna, se especifica la dirección de gateway de salida de Internet del balanceador de 

carga [50], [61]. 
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Figura 3.17 Parámetros del balanceador de carga 

Una vez editada la configuración, se guarda el archivo y se ejecuta con el comando 

“load_balance.pl”, este script en lenguaje Pearl se encarga de ejecutar las 

configuraciones, de ruteo multi-camino, por ejemplo, para el caso actual de 

configuración (Figura 3.17), este pasa a ejecutar los comandos: “nexthop via 

192.168.101.254 dev ens3 weight 2” y “nexthop via 203.0.113.254 dev ens4 weight 1”, 

para asignar el peso de balanceo de las salidas de Internet; a la vez que define cinco 

cadenas de “iptables” destinadas al marcado de paquetes, una de inicio y una para 

finalizar; 3 intermedias para marcar los paquetes en forma de contador y dividir el tráfico 

en relación 2:1, de la manera que indica la Figura 3.18. 

 

Figura 3.18 Configuración de ruteo multicamino (marcado de paquetes) [54] 

Donde “PREROUTING”, indica que se aplica a paquetes antes del ruteo; “mangle” para 

indicar la tabla correspondiente a alteración de paquetes especializada; “CONNMARK” 

para indicar el módulo de marcado de paquetes; “–restore-mark” y “–save-mark”, para 
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reiniciar el marcado y guardar de manera respectiva. Mientras que en las cadenas 

intermedias “-m” indica match o que coincida; “mark” indica marca de un paquete; “nth” 

módulo que indica que “n” número de paquetes tipo “th”, que en conjunto con “–every”, 

realiza un conteo, mientras trabaja para el módulo mark, para marcar estos paquetes; 

“–set-mark” se asigna dependiendo de cuantas interfaces existan, presente caso dos, 

en relación 2:1, entonces se marcan 2 paquetes con el numero 1 y uno con el número 

2 [50], [54], [55], [56], [61]. 

De manera similar se utiliza el módulo IP tables para crear el failover, es decir con los 

comandos de la Figura 3.19.  

 

Figura 3.19 Configuración de módulo de failover [54] 

Donde “-N”, indica nueva cadena, “condition” indica que cumpla una condición o 

condición negada, la cual se indica si cumple con “link2_up”, entonces se envíe por 

“mark 1” o “mark 2”; “SNAT” se usa para asignar de forma estática a las direcciones de 

salida de Internet con nateo de fuente; mediante el mismo sistema se asignan las reglas 

de firewall. La configuración detallada de enrutamiento, planteada en lenguaje Pearl, se 

observa en la sección Anexo II.II Código QR de la secuencia de código del archivo 

Balance.PM, a partir de la línea 1703 del código [50], [54], [55], [56], [61], [62]. 
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Seguridades generales 

App Armor 

Se implementa App Armor como módulo de seguridad de bloqueo de aplicaciones, 

debido a que Ubuntu Server 22.04, viene instalado por defecto varios perfiles de 

aplicación que se debe comprobar y en caso de no ejecutarse, se debe configurar para 

que se coloquen en modo enforce, el cual bloquea la ejecución no autorizada de 

aplicaciones, a la vez que se debe evitar aplicaciones en modo complain, es decir que 

solo producen avisos. Como se observa en la Figura 3.20, existen 32 perfiles, todos en 

modo enforce, de entre los cuales destacan perfiles para snapd y lxd, que sirven para 

contenerización, perfiles de red por defecto para los servicios instalados: ntp y tcpdump, 

de estos dos últimos, solo el proceso de ntp se encuentra activado y en modo enforcé, 

tcpdump requiere acceso de usuario privilegiado [11], [12], [63]. 
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Figura 3.20 Revisión del estado de App Armor 

Si se desea modificar perfiles, se buscan y se editan los archivos ubicados en la 

ubicación “/etc/apparmor.d/”, para revisar el historial se aplica el comando “sudo 

journalctl -fx” [11], [12], [63]. 

Remover software inútil y servicios 

Se empieza al listar los servicios escuchando de manera activa la red, estos se observan 

mediante la implementación de la orden en el shell “lsof”, como se observa en su Figura 

3.21, existen 4 procesos, el primero “systemd-resolve”, embebido, relacionado con el 

manejo de red; el segundo, “ntpd” para el servidor ntp; el tercero “ssh” para este servicio 

y el último “master” para el servidor postfix de logwatch. Como todos son servicios 

utilizados de manera activa no se elimina ninguno [11], [12]. 



  

29 

 

Figura 3.21 Comando lsof 

Protocolos y Servicios sin encripción 

Los protocolos y servicios que tienen acceso a la red y además no poseen encripción. 

se pueden revisar con el comando “nmap” como en la Figura 3.22, donde “-v” indica 

incrementar verbosidad; “-sV” prueba puertos abiertos para determinar servicio y 

versión; aquí se observa como el único puerto abierto el 22 para SSH y 65534 puertos 

cerrados, con SSH encriptado para su uso como se observará más adelante [11], [12], 

[64]. 

 

Figura 3.22 Comando nmap, revisión de puertos abiertos 

Seguridad preventiva 
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IDS Suricata 

Para instalar el IDS Suricata, como se observa en la Figura 3.23, primero se instala el 

repositorio Open Information Security Foundation’s (OSIF), a continuación el programa 

suricata para de manera posterior habilitar el servicio “enable” y se detenerlo “stop” con 

los comandos respectivos [11], [12], [44], [65]. 

 

Figura 3.23 Instalación de suricata 

A continuación, para habilitar el ID de Community low (en caso de uso de herramientas 

externas como zee, elasticserach), en la ubicación “/etc/suricata/suricata.yaml” se debe 

ir a la línea 127 y editar para que se muestre como “community-id: true” (Figura 3.24) 

[44], [65]. 

 

Figura 3.24 Habilitación de importación de rulesets 

Para mostrar las interfaces a usar se ejecuta el comando “ip -p -j route show default”, 

con esta información, en la ubicación “/etc/suricata/” se edita l archivo “suricata.yaml”, 

aquí se modifica la sentencia “af-packet” y en la línea 614 “interface: eth0” como “ens3”, 

la otra interface “ens4”, se añade al final antes de la línea “-interface: default” (Figura 

3.25) [44], [65]. 

 

Figura 3.25 Asignación de interfaces 
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Para configurar las reglas de suricata sin reiniciar el servicio, se debe activar el “Live 

rule reloading”, en este archivo “.yaml” hay que añadir las líneas “detect-engine:” y “- 

rule-reload: true”. Para exportar las rulesets externas se usa el comando “suricata-

update” y se obtiene la Figura 3.26. En caso de querer usar otras rulesets, se puede 

revisar los proveedores de rulesets disponibles con el comando “suricata-update list-

sources” y habilitarlas con el comando “suricata-update enable-source <nombre de 

ruleset>” y actualizar de nuevo [44], [65].  

 

Figura 3.26 Actualización de rulesets de suricata 

Para correr suricata se ejecuta el comando “systemctl start suricata.service” y la orden 

“systemctl status suricata.service” para observar el status. La revisión de eventos se 

realiza en el log con el comando “grep “ID” /var/log/suricata/fast.log”; para examinar el 

“eve.log” con el comando “apt install jq” una sola vez y luego “jq 'select(.alert 

.signature_id==“ID”)' /var/log/suricata/eve.json”, al ser el ID, el de la alerta de intrusión 

[44], [65]. 

Tiempo NTP 

Con el objetivo de tener una sincronización adecuada, se configuró el servicio de tiempo 

NTP, para esto se lo hizo mediante la ejecución del comando “dpkg-reconfigure tzdata”, 

siguiendo las instrucciones de configuración, al ejecutar “timedatectl status” se obtiene 

la Figura 3.27; si se desea personalizar el servidor NTP para un servicio más exacto, se 

lo hace mediante el comando “sudo apt-get install ntp”, a continuación, para elegir el 

servidor de tiempo más cercano, se crea un archivo en la ubicación 

“/etc/cron.daily/ntpdate” que contenga las líneas de la Figura 3.28 [12], [66]. 
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Figura 3.27 Estadística de tiempo 

 

Figura 3.28 Archivo ntpdate 

Al final, para hacerlo ejecutable, se ejecuta la orden “sudo chmod 755 

/etc/cron.daily/ntpdate” y para indicar los servidores más cercanos, con el comando 

“ntpdate ntp.ubuntu.com pool.ntp.org” [12], [66]. 

Hardening de Servicios 

Firewall: 

El firewall de IP tables se configuró con el módulo Net-ISP-Balance, este comienza con 

todos los puertos cerrados y de manera añadida, como se verá en la Figura 3.29, este 

configura servicio anti-spoofing, anti-flooding, e informes; para terminar con la orden de 

abrir solo el puerto 22 para SSH, mediante el comando “iptables -A INPUT -p tcp --dport 

22 -j ACCEPT” [12], [50], [61]. 
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Figura 3.29 Configuración del firewall 

Servidor SSH 

Para encriptar la comunicación del servicio SSH se recomienda mínimo 64 bits de 

entropía, sin embargo, se usó Canonical recomienda un mínimo de rsa=3072 bits, para 

crear las claves, por esto se consideró entonces 4096 bits; para generar la clave privada 

en la máquina cliente, se ejecuta el comando de la Figura 3.30 [12], [67]. 
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Figura 3.30 Generación de clave rsa 

A continuación, se copia la clave pública para servidor en la ubicación 

“~/.ssh/authorized_keys” y como se observa en la Figura 3.31, con los comandos “ssh-

copy-id lbadmin@192.168.101.254” y “ssh-copy-id carlos@192.168.101.254”, se copia 

una clave por cada usuario [12], [67]. 

 

Figura 3.31 Copia de la clave pública 

Para finalizar, solo los usuarios autenticados deben tener acceso a la ubicación 

“~/.ssh/authorized_keys”, por lo tanto, se cambia los permisos de esta mediante la 

ejecución del comando “chmod 600 .ssh/authorized_keys” [12], [67].  

Seguridad operacional 

Manejo de Cuentas de usuario: 

La primera medida de seguridad de usuarios es remover los permisos de lectura entre 

usuarios, con el comando “vi /etc/adduser.conf”, se modifica la línea para que quede 

como se puede comprobar en la Figura 3.32 [12], [68]. 

 

Figura 3.32 Permisos de cuentas 
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Para comprobar permisos removidos se ejecuta el comando de la Figura 3.33 [12], [68]. 

 

Figura 3.33 Comprobación de permisos 

Para crear usuarios y grupos, se ejecutan en orden, los comandos “adduser carlos”, 

“addgroup técnicos”, “adduser carlos técnicos” para añadir un usuario, un grupo y 

vincular un usuario a un grupo de manera respectiva; se crea también un usuario con 

acceso root mediante el módulo sudo con los comandos “adduser lbadmin” y “adduser 

lbadmin sudo”. Para completar esta configuración se borra la contraseña de la cuenta 

root con el comando “passwd -d root” y se bloquea con “passwd -l root” [12], [68]. 

A continuación, se especifica un tiempo de vencimiento de contraseñas como se 

muestra en la Figura 3.34. 

 

Figura 3.34 Configuración de expiración de contraseñas 

Donde (-E) expresa la fecha de expiración, (-m) indica el tiempo mínimo de duración de 

la contraseña, (-M) el tiempo máximo, (-I) el tiempo de inactividad después de la 

expiración de la contraseña y (-W) señala el período de advertencia antes de la 

expiración de la contraseña [12], [68]. 

Desactivar acceso de root por SSH 

Para esto, en la ubicación “/etc/ssh/sshd_config” se debe agregar o verificar que la línea 

“PermitRootLogin” se encuentre en “no”, tal como indica la Figura 3.35, a continuación 

reiniciar el servicio con el comando “systemctl restart ssh.service” [12], [67], [69]. 
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Figura 3.35 Desactivar el acceso root de SSH 

Limitar IP’s para SSH 

De la manera que plantea la Figura 3.36, para las redes permitidas y en la ubicación 

“/etc/hosts.allow”, se debe busca o añade “sshd :” y modificar la línea a “sshd : 

192.168.101.0/24 (se usa coma y escribir seguido para colocar varias redes); para 

bloquear todas las otras redes, se lo hace en la ubicación “/etc/hosts.deny”, aquí se debe 

buscar o añadir “sshd :” y modificar la línea a “sshd : ALL” [12], [67], [69]. 

 

Figura 3.36 Limitar IP´s de acceso SSH 

Desactivar fingerprints de antiguos accesos SSH 

En la ubicación “/home/user/.ssh/” borrar las claves guardadas en el cliente, esto con 

los comandos “ls -l “/home/user/.ssh/”; “rm /home/user/.ssh/known_hosts”; “rm 

/home/user/.ssh/known_hosts.old”. Para desactivar sesiones anteriores que podrían 

seguir activas, en el cliente ejecutar “who | grep <user>” y “pkill -f pts/##”. Al final para 

desactivar acceso por contraseña en el cliente, en la ubicación “/etc/ssh/ssh_config”, se 

busca editar la línea para que quede de manera cómo se puede ver en la Figura 3.37 

[12], [67], [69]. 
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Figura 3.37 Desactivar la autenticación por contraseña 

Monitoreo de eventos local o mail: 

Para tener un sistema centralizado de monitoreo, se instala el programa Logwatch, 

primero mediante la ejecución del comando “Apt update && apt upgrade && apt 

autoremove”, para tener las librerías preparadas; a continuación, con el comando “apt 

install postfix” se configura el servicio de correo para logwatch de manera “local”; con el 

comando ”apt install logwatch” se instala el servicio y mediante el archivo ubicado en 

“/etc/logwatch/conf/logwatch.conf”, se configura. Para obtener el informe de eventos de 

logs se ejecuta el comando “logwatch --output stdout --format text --detail Low --range -

7 days” (Figura 3.38) [12], [70]. 

 

Figura 3.38 Muestra en pantalla del monitor logwatch 

Donde “–output” especifica el tipo de salida del informe, este campo puede 

reemplazarse para servir la información por correo; stdout indica la opción de salida por 

defecto de la presentación en bash; “--format text” especifica que se muestre en texto 
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plano; “--detail Low” indica el nivel de detalle de la presentación que puede ser por tres 

niveles o por numeración; “--range -7 days” indica el reporte de tiempo atrás del que se 

desea el informe en este caso “7” días [12], [70]. 

3.4 Implementación del prototipo de balanceador de carga 

de salida a Internet 

La implementación del prototipo se la realizó de manera simulada, mediante el programa 

simulador de redes EVE-ng, para esta sección se tomó en cuenta que, una vez realizada 

la instalación, el servidor provee de Internet a una red LAN, a la cual se puede añadir 

cualquier tipo de máquina cliente.  

Instalación del servidor balanceador de carga 

Se colocó el balanceador de carga de manera que sirva a la LAN, tal como se observa 

en la Figura 3.39, el balanceador de carga, de nombre Linux, se coloca al inicio de la 

red local a servir, esta con dirección de red 192.168.144.0/24; en donde, al lado 

izquierdo del balanceador se encuentra la salida de Internet y al lado derecho de este 

la red cliente, en esta se colocaron, una PC virtual, una máquina con SO Ubuntu Desktop 

22.0 y Una máquina virtual con SO Windows 10. 

 

Figura 3.39 Red implementada 

Primero, como se observa en la Figura 3.40, la PC virtual de nombre “VPC”, se configuró 

con la dirección IP de host 192.168.144.253, la cual actúa como de terminal final de 

bajos requerimientos e interfaz de terminal de comandos, exclusiva para realizar 

pruebas específicas o comprobación de funcionamiento. 
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Figura 3.40 Configuración de red (terminal final VPC) 

La segunda PC de nombre “Linux”, se configuró con la dirección IP de host 

192.168.144.254, esta sirve de terminal final de pruebas completas, esta usa el SO 

Ubuntu 22.04 desktop (Figura 3.41). 

 

Figura 3.41 Configuración de red (terminal final Ubuntu desktop 22.04) 

La tercera PC de nombre “Windows_10”, se configuró con la dirección IP de host 

192.168.144.254, esta también sirve de terminal final de pruebas completas y usa el SO 

Windows 10 (Figura 3.42). 
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Figura 3.42 Configuración de red (terminal final Windows 10) 

 

Para finalizar la implementación, en el balanceador de carga se ejecuta el comando 

“load_balance.pl”, el cual arroja los avisos de la Figura 3.43; el aviso “FIB table does not 

exist Flush terminated” significa que al iniciar, la secuencia de configuración del 

balanceador trata de vaciar la tabla de base de información de envío, la cual sirve para 

establecer órdenes de enrutamiento, como al iniciar no existe ninguna, no se realiza el 

vaciado (flush) y presenta la alerta mencionada. En segundo lugar, el aviso “starting 

foolsm link status monitoring daemon”, indica el inicio del daemon “foolsm”, el cual sirve 

para el monitoreo en tiempo real del estado de las conexiones de Internet para el módulo 

de failover [43]. 

 

Figura 3.43 Inicio del balanceador de carga 
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3.5 Realización exhaustiva de pruebas de funcionamiento 

En esta sección se explica la metodología de prueba utilizada para verificar el correcto 

funcionamiento del balanceador de carga, esta comprende de dos secciones, la primera, 

se encarga de verificar el funcionamiento de manera general, con los sistemas 

operativos completos y carga ejecutada en tiempo real, la segunda, se encarga de 

verificar el funcionamiento de manera precisa mediante la VPC y el programa Wireshark. 

Pruebas de trabajo del balanceador de carga 

Para comprobar el correcto funcionamiento del balanceador de carga se procedió a 

realizar pruebas de salida de tráfico de Internet, de esta manera se planteó la siguiente 

prueba: con el balanceador de carga funcionando en configuración por defecto, es decir 

en relación de tráfico 1:1, ping de detección de detección de enlace 250ms, tal como se 

puede ver en la Figura 3.44. 

 

Figura 3.44 Balanceador de carga, configuración por defecto 

Al aplicar la configuración con el comando “load_balance.pl”, se procede a encender los 

terminales clientes. Con los routers ISP1 e ISP2 encendidos y los terminales clientes 

Linux y Windows en funcionamiento, como se puede ver en la Figura 3.45; primero, una 

vez ingresado al escritorio cliente del terminal cliente Linux, se abre el navegador 

Firefox, con este en ejecución se ingresa a Youtube, se elige un video de preferencia 

extenso, con calidad alta; a continuación, se procede a observar si el video carga y 
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reproduce el contenido (Figura 3.45), se observa también en la PC virtual, mediante 

ejecutar interrupciones en el ping indefinido (Figura 3.47). 

 

Figura 3.45 Prueba con ambos ISP 

 

Figura 3.46 Observación de carga de video (2 ISP) 
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Figura 3.47 Ping indefinido (sin interrupción) 

 

A continuación, como el video si se reproduce y en el ping indefinido no se observa 

interrupción, se procede a comprobar si existe tráfico mediante el corte de una de las 

líneas al apagar el router “ISP1” (Figura 3.48); de manera inmediata se revisa si existe 

interrupción en el ping indefinido Figura 3.49. 

 

Figura 3.48 Router ISP1 apagado 
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Figura 3.49 Interrupción del ping indefinido (breve) 

Como se observa en la Figura 3.49, existe una interrupción en la secuencia ICMP de 

número 708, pero, la secuencia de ping retorna a su flujo regular sin cortes, lo que indica 

que el sistema de failover funcionó y redirigió el tráfico a través de la línea sobrante. A 

continuación, se observa que el video reproduzca contenido; como se comprueba en la 

Figura 3.50, el video continua su reproducción. 
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Figura 3.50 Observación de carga de video (solo ISP2 encendido) 

Luego se procede a realizar el corte de la única línea encendida (Figura 3.51), y se 

comprueba de nuevo el flujo del ping indefinido, y la reproducción del video (Figura 3.52 

y Figura 3.53). 

 

Figura 3.51 Routers ISP1 e ISP2 apagados 
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Figura 3.52 Interrupción del ping indefinido (permanente) 

 

Figura 3.53 Observación de carga de video (Ningún ISP encendido) 

Como se observa arriba, en la Figura 3.51, el ping indefinido se ha detenido y no alcanza 

ningún host y como se observa en la Figura 3.52, el video de Youtube tampoco carga, 

ambos indicadores de que el tráfico de red ha sido detenido por la inactividad de ambos 

routers ISP. 

A continuación, se enciende solo el ISP1 (Figura 3.54). 
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Figura 3.54 Routers ISP2 encendido 

Para comprobar que exista tráfico de red solo por esta línea, de manera inmediata se 

analiza el ping indefinido de VPC. En la Figura 3.55, el ping indefinido se restaura luego 

de entrar a funcionar la detección de failover en una sola línea. A continuación, se 

comprueba también la carga del video, que, como se ve en la Figura 3.56, también ha 

vuelto a su funcionamiento normal. 

 

Figura 3.55 Restauración del ping indefinido (solo ISP2) 
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Figura 3.56 Observación de carga de video (Solo ISP2) 

Como prueba de trabajo final, se encienden ambos routers, igual que en el escenario de 

la Figura 3.45, para comprobar que exista tráfico de Internet en ambas líneas se ejecuta 

Wireshark (que viene en la instalación por defecto de EVE-ng) para monitorear ambas 

líneas, se verifica que exista tráfico UDP en ambas líneas, tal como se ve en la Figura 

3.57. Una vez finalizado el proceso de esta sección, se repite para el cliente de Windows. 

Así se comprueba que el balanceador de carga se encuentra en estado operativo. 
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Figura 3.57 Observación de la operación del balanceador de carga en Wireshark  

 

Mediciones de efectividad del balanceador de carga 

Para la realización de las pruebas se eligió la instalación del programa de monitoreo de 

TCPdump, el cual permite hacer capturas de tráfico de red presente en las interfaces 

del sistema, para la instalación se ejecuta el comando “apt install tcpdump” y una vez 

instalado, se puede ejecutar el comando “tcpdump -G 30 -W 1 -w 

/home/<user>/capturas/ens3.pcap -i ens3” con la interjección “&” junto a nueva iteración 

de la orden (Figura 3.58), para realizar una captura del tráfico de salida de Internet, en 

las interfaces “ens3” y “ens4”; de esta última orden “-G”  representa el tiempo en 

segundos, “-W” el número de capturas, “-w” la ubicación donde guardar el archivo de 

extensión “.pcap”, “-i” indica la interfaz [71]. 
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Figura 3.58 Comandos de captura de tráfico 

Para el resultado de la ejecución del comando de captura, en este ejemplo, se creó el 

directorio “/home/lbadmin/capturas”, para colocar todas las pruebas realizadas, se 

asignó una prueba de 15 segundos, la cual arroja 116 y 133 paquetes capturados en su 

respectiva interfaz, también 123 y 140 paquetes recibidos por el filtro en su respectiva 

interfaz, hace una sola captura y muestra un aviso de su terminación [71]. 

De esta manera se plantearon varios escenarios de prueba, primero se consideró que, 

para evitar la mayor cantidad de ruido (entiéndase como paquetes imprevistos en el 

capturador), ya sea por descargas automáticas, actualizaciones, servicios y procesos 

que hacen peticiones a Internet, etc., se propuso usar el PC virtual incluido en el 

simulador EVE-ng; este terminal posee un sistema operativo con funcionalidad reducida, 

enfocado a realizar pruebas de este tipo. 

 

Figura 3.59 Esquema de medición de paquetes 
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Figura 3.60 Comando ping desde VPC 

De esta manera, como se observa en Figura 3.59 se planteó que desde aquí se usará 

el comando “ping” para enviar y recibir peticiones ICMP a la dirección 8.8.8.8 (servidor 

de Google.com) tal como se observa en la Figura 3.60, las cuales se registran con el 

capturador tcpdump y mediante el terminal monitor Linux, se importan los archivos 

“.pcap” resultantes a este, para ser analizados con el programa Wireshark, a 

continuación se procede contar los paquetes icmp que tengan petición o respuesta a la 

dirección 8.8.8.8 y de manera final se comprara el volumen de datos para determinar la 

efectividad de la razón de tráfico asignado en la configuración, que para esta prueba es 

1:1, por defecto del balanceador. 

Proceso de las pruebas estadísticas del balanceador 

Como se observa en la Figura 3.61, primero se modificó el documento de configuración 

ubicado en “/etc/network/balance.conf”, cambiando el parámetro weight de ens4 al valor 

1 y de ens3 al valor 1, se aplicó con el comando “load_balance.pl”. 

 

Figura 3.61 Configuración relación 1:1 

A continuación, con el comando ping infinito en ejecución desde la VPC, se planteó la 

primera prueba con relación 1:1, tiempo de ejecución 2 minutos en “tcpdump”, con el 

comando de la Figura 3.62 (primera captura), una vez finalizada la captura se procedió 
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a importar los archivos “.pcap” al escritorio, mediante en una instancia de terminal 

ejecutado en este con acceso privilegiado, con los comandos que se observan en la 

Figura 3.62 (segunda captura). Para realizar una prueba de 5 minutos, se ejecuta 

“tcpdump”, con el comando de la Figura 3.62 (tercera captura), una vez finalizada la 

captura se procede a importar de nuevo los archivos “.pcap” al escritorio, mediante en 

la instancia de terminal, con los comandos que se observan en la Figura 3.62 (cuarta 

captura). 

 

Figura 3.62 Importe de archivos “.pcap” (relación 1:1) 

Para realizar la comparativa, en el terminal de monitoreo se abren los archivos de 

medición que se encuentran en el escritorio del terminal monitor mediante el programa 

“Wireshark”, se examinan como se observan en Figura 3.63 y Figura 3.64, 

correspondientes a las capturas del tráfico de red de las interfaces de salida a Internet 

“ens3” y “ens4” de manera respectiva, primero entre los paquetes ICMP que se 

observan, existen varios con la dirección de request o reply 192.168.101.1 y 

192.168.101.254, nótese que estos son del tipo ping, que usa el módulo de failover 

“foolsm” del balanceador de carga para la detección de estado de conexión, por esto se 

busca en el tráfico los paquetes ICMP de tipo ping, con dirección 8.8.8.8 en reply y 

request.  
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Figura 3.63 Interfaz de salida a Internet ens3 (captura wireshark) 

 

Figura 3.64 Interfaz de salida a Internet ens4 (captura wireshark) 

Una vez ubicada la existencia de este tipo de paquetes, en Wireshark se dirige al menú 

“statistics/Packet Lenghts” como precisa la Figura 3.65. 
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Figura 3.65 Apartado de estadísticas (Wireshark) 

Dentro de “Packet Lenghts”, se aplica el filtro “ip,addr == 8.8.8.8” para que se muestren 

solo los paquetes que tengan esa dirección en sus campos reply o request. Como se 

precisa en la Figura 3.66 y Figura 3.67, en la interfaz ens3 existen 118 paquetes, de 

longitud de 80 a 159 Bytes, correspondientes a tráfico ICMP, con el filtro en el campo 

“Display filter” (verde) de dirección 8.8.8.8; en la interfaz ens4, existen 116 paquetes, de 

longitud de 80 a 159 Bytes, correspondientes a tráfico ICMP, con el filtro en el campo 

“Display filter” (verde) de dirección 8.8.8.8. 

 

Figura 3.66 Conteo de paquetes 2 minutos (ens3) 
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Figura 3.67 Conteo de paquetes 2 minutos (ens4) 

Debido a que la relación de tráfico configurada en este caso es de 1:1, se puede obtener 

estadísticas de efectividad, así para mediante la relación del número de paquetes ens3 

y ens4 se tiene que: 

En la relación de tráfico 1:1, de manera ideal, el resultado de la división del número de 

paquetes es igual a 1 o 50% y 50%, sin embargo, en la prueba se obtiene el resultado 

en la Ecuación 3.1. 𝑛º 𝑑𝑒 𝑝𝑎𝑞𝑢𝑒𝑡𝑒𝑠 𝑒𝑛 𝑒𝑛𝑠4𝑛º 𝑑𝑒 𝑝𝑎𝑞𝑢𝑒𝑡𝑒𝑠 𝑒𝑛 𝑒𝑛𝑠3 = 116118 = 0.9831 

Ecuación 3.1 Relación de tráfico 1:1 (2min) 

En porcentaje: 118 + 116 = 234 𝑝𝑎𝑞𝑢𝑒𝑡𝑒𝑠  
→ 𝑃𝑎𝑟𝑎 𝑒𝑛𝑠3: 118234 ∗ 100 = 50.43%   ∧   𝑃𝑎𝑟𝑎 𝑒𝑛𝑠4 116234 ∗ 100 = 49.57% 

Ecuación 3.2 Porcentaje de tráfico en las interfaces (1:1, 2min) 

Con en la Ecuación 3.2, en la prueba de 2 minutos y relación de tráfico 1:1, se obtiene 

50.43% de tráfico a través de la interfaz ens3 y 49.57% de tráfico por la interfaz ens4. 

Para continuar con la segunda medida de tráfico de red, de relación 1:1 y 5 minutos de 

captura; se abren los archivos “.pcap” correspondientes, en la sección “Packet Lenghts” 

aplica vuelve aplicar el filtro “ip,addr == 8.8.8.8”. Tal como se precisa en la Figura 3.68 

y Figura 3.69, en la interfaz ens3 existen 296 paquetes, de longitud de 80 a 159 Bytes, 
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correspondientes a tráfico ICMP, con el filtro en el campo “Display filter” (verde) de 

dirección 8.8.8.8; en la interfaz ens4, existen 290 paquetes, de longitud de 80 a 159 

Bytes, correspondientes a tráfico ICMP, con el filtro en el campo “Display filter” (verde) 

de dirección 8.8.8.8. 

 

Figura 3.68 Conteo de paquetes (Packet Lenghts, ens3) 

 

Figura 3.69 Conteo de paquetes (Packet Lenghts, ens4) 

Debido a que la relación de tráfico configurada en este caso es de 1:1, se puede obtener 

estadísticas de efectividad, así para mediante la relación del número de paquetes ens3 

y ens4 se tiene que: 

En la relación de tráfico 1:1, de manera ideal, el resultado de la división del número de 

paquetes es igual a 1 o 50% y 50%, sin embargo, en la prueba se obtiene el resultado 

en la Ecuación 3.3. 
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𝑛º 𝑑𝑒 𝑝𝑎𝑞𝑢𝑒𝑡𝑒𝑠 𝑒𝑛 𝑒𝑛𝑠4𝑛º 𝑑𝑒 𝑝𝑎𝑞𝑢𝑒𝑡𝑒𝑠 𝑒𝑛 𝑒𝑛𝑠3 = 290296 = 0.9797 

Ecuación 3.3 Relación de tráfico 1:1 (5min) 

En porcentaje: 296 + 290 = 586 𝑝𝑎𝑞𝑢𝑒𝑡𝑒𝑠  
→ 𝑃𝑎𝑟𝑎 𝑒𝑛𝑠3: 296586 ∗ 100 = 50.51%   ∧   𝑃𝑎𝑟𝑎 𝑒𝑛𝑠4 290586 ∗ 100 = 49.49% 

Ecuación 3.4 Porcentaje de tráfico en las interfaces (1:1, 5min) 

 

Con en la Ecuación 3.2, en la prueba de 2 minutos y relación de tráfico 1:1, se obtiene 

50.43% de tráfico a través de la interfaz ens3 y 49.57% de tráfico por la interfaz ens4. 

De lo anterior se calcula el error mediante la Ecuación 3.5, Ecuación 3.6 y Ecuación 3.7 

[72], [73]. 𝐸𝑟𝑟𝑜𝑟 𝑎𝑏𝑠𝑜𝑙𝑢𝑡𝑜 =  (𝑚𝑒𝑑𝑖𝑑𝑜 − 𝑐𝑎𝑙𝑐𝑢𝑙𝑎𝑑𝑜) 𝐸𝑟𝑟𝑜𝑟 𝑎𝑏𝑠𝑜𝑙𝑢𝑡𝑜 = 0.9831 − 1 =  −0.0169 

Ecuación 3.5 Cálculo del error absoluto [72], [73]  

 

𝐸𝑟𝑟𝑜𝑟 𝑟𝑒𝑎𝑙𝑡𝑖𝑣𝑜 = ((𝑒𝑟𝑟𝑜𝑟𝑎𝑏𝑠𝑜𝑙𝑢𝑡𝑜𝑐𝑎𝑙𝑐𝑢𝑙𝑎𝑑𝑜 ) 𝑥 100 ) % 

𝐸𝑟𝑟𝑜𝑟 𝑟𝑒𝑎𝑙𝑡𝑖𝑣𝑜 = ((−0.01691 ) 𝑥 100 ) % =  −1.69% 

Ecuación 3.6 Cálculo del error relativo [72], [73] 

 𝑐𝑜𝑟𝑟𝑒𝑐𝑐𝑖ó𝑛 = (−(𝑒𝑟𝑟𝑜𝑟 𝑎𝑏𝑠𝑜𝑙𝑢𝑡𝑜)) 𝑐𝑜𝑟𝑟𝑒𝑐𝑐𝑖ó𝑛 =  0.0169 

Ecuación 3.7 Corrección [72], [73] 

Con en la Ecuación 3.4, en la prueba de 5 minutos y relación de tráfico 1:1, se obtiene 

50.51% de tráfico a través de la interfaz ens3 y 49.49% de tráfico por la interfaz ens4. 

De lo anterior se calcula el error mediante la Ecuación 3.8, Ecuación 3.9 y Ecuación 3.10 

[72], [73]. 
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𝐸𝑟𝑟𝑜𝑟 𝑎𝑏𝑠𝑜𝑙𝑢𝑡𝑜 =  (𝑚𝑒𝑑𝑖𝑑𝑜 − 𝑐𝑎𝑙𝑐𝑢𝑙𝑎𝑑𝑜) 𝐸𝑟𝑟𝑜𝑟 𝑎𝑏𝑠𝑜𝑙𝑢𝑡𝑜 =  0.9797 − 1 =  −0.0203 

Ecuación 3.8 Cálculo del error absoluto [72], [73] 

 

𝐸𝑟𝑟𝑜𝑟 𝑟𝑒𝑎𝑙𝑡𝑖𝑣𝑜 = ((𝑒𝑟𝑟𝑜𝑟𝑎𝑏𝑠𝑜𝑙𝑢𝑡𝑜𝑐𝑎𝑙𝑐𝑢𝑙𝑎𝑑𝑜 ) 𝑥 100 ) % 

𝐸𝑟𝑟𝑜𝑟 𝑟𝑒𝑎𝑙𝑡𝑖𝑣𝑜 = ((−0.02031 ) 𝑥 100 ) % =  −2.03% 

Ecuación 3.9 Cálculo del error relativo [72], [73] 

 𝑐𝑜𝑟𝑟𝑒𝑐𝑐𝑖ó𝑛 = (−(𝑒𝑟𝑟𝑜𝑟 𝑎𝑏𝑠𝑜𝑙𝑢𝑡𝑜)) 𝑐𝑜𝑟𝑟𝑒𝑐𝑐𝑖ó𝑛 =  0.0203 

Ecuación 3.10 Corrección [72], [73] 

Pruebas estadísticas del balanceador de carga 

Como se observa en la Figura 3.70, después se seguir los pasos de la sección anterior, 

se obtuvieron 14 archivos “.pcap” adicionales en el escritorio del terminal monitor, para 

ser analizados de la misma manera; estos corresponden a pruebas de 2 y 5 minutos de 

funcionamiento con tráfico ICMP del comando ping, en relaciones de 1:2, 1:4, 1:8 y 1:30, 

de manera respectiva. 
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Figura 3.70 Archivos de tráfico para análisis 

Si repite el análisis de tráfico de la sección anterior (Proceso de las pruebas estadísticas 

del balanceador), para cada uno de los archivos capturados, se obtiene como resultado 

los datos recopilados en la Tabla 3.2 y Tabla 3.3, donde se presenta un análisis 

porcentual del tráfico de red un porcentajes de tráfico asignados y cálculo de error de 

manera respectiva [72], [73]. 

Tabla 3.2 Análisis porcentual de tráfico de red [72], [73] 

 

Tiempo Relación 

# de 

paquetes 

en ens3 

# de 

paquetes 

en ens4 

# de 

paquetes 

total 

Porcentaje 

de tráfico 

en ens3 

(calculado) 

Porcentaje 

de tráfico 

en ens3 

Porcentaje 

de tráfico 

en ens4 

(calculado) 

Porcentaje 

de tráfico 

en ens4 

Caso 1 
2 min 1:1 118 116 234 50.00% 50.43% 50.00% 49.57% 

5 min 1:1 296 290 586 50.00% 50.51% 50.00% 49.49% 

Caso 2 
2 min 1:2 82 35 117 66.67% 70.09% 33.33% 29.91% 

5 min 1:2 198 97 295 66.67% 67.12% 33.33% 32.88% 

Caso 3 
2 min 1:4 190 44 234 80.00% 81.20% 20.00% 18.80% 

5 min 1:4 480 106 586 80.00% 81.91% 20.00% 18.09% 

Caso 4 
2 min 1:8 178 54 232 88.89% 76.72% 11.11% 23.28% 

5 min 1:8 516 98 614 88.89% 84.04% 11.11% 15.96% 

Caso 5 
2 min 1:30 216 18 234 96.77% 92.31% 3.23% 7.69% 

5 min 1:30 562 24 586 96.77% 95.90% 3.23% 4.10% 
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Caso 6 

30 min 1:2 1644 847 2491 66.67% 66.00% 33.33% 34.00% 

30 min 1:30 1711 64 1775 96.77% 96.39% 3.23% 3.61% 

120 min 1:30 13644 480 14124 96.77% 96.60% 3.23% 3.40% 

 

Tabla 3.3 Cálculo de error del tráfico de red [72], [73] 

 

Tiempo Relación Relación 

ens4:ens3 

(teórica) 

Relación 

ens4:ens3 

(medida) 

Error 

absoluto 

Error 

relativo 

Corrección 

Caso 1 
2 min 1:1 1.0000 0.9831 -0.0169 -1.69% 0.0169 

5 min 1:1 1.0000 0.9797 -0.0203 -2.03% 0.0203 

Caso 2 
2 min 1:2 0.5000 0.4268 -0.0732 -14.63% 0.0732 

5 min 1:2 0.5000 0.4899 -0.0101 -2.02% 0.0101 

Caso 3 
2 min 1:4 0.2500 0.2316 -0.0184 -7.37% 0.0184 

5 min 1:4 0.2500 0.2208 -0.0292 -11.67% 0.0292 

Caso 4 
2 min 1:8 0.1250 0.3034 0.1784 142.70% -0.1784 

5 min 1:8 0.1250 0.1899 0.0649 51.94% -0.0649 

Caso 5 
2 min 1:30 0.0330 0.0833 0.0503 152.53% -0.0503 

5 min 1:30 0.0330 0.0427 0.0097 29.41% -0.0097 

Caso 6 

30 min 1:2 0.5000 0.5152 0.0152 3.04% -0.0152 

30 min 1:30 0.0330 0.0374 0.0044 13.35% -0.0044 

120 min 1:30 0.0330 0.0352 0.0022 6.61% -0.0022 

 

Estos resultados indican, en el primer caso, en general, el caso 1 con distribución de 

tráfico 1:1, un error relativo inferior al 2.03% ; en el segundo caso, con distribución de 

tráfico 1:2, en la prueba de dos minutos, un error relativo de 14.63%, al ser mayor al 7% 

indica que existe error debido al tiempo de ejecución, es decir en 2 minutos y con dicho 

radio de compartición se necesita de mayor tiempo para poder obtener un resultado 

correcto, el que si se observa cuando la prueba corre durante cinco minutos, con un 

error relativo de 2.02%; en el tercer, cuarto y quinto caso, los tiempos de prueba son 

insuficientes para arrojar resultados de error certeros, es decir los errores son mayores 

al 7%, debido a esto se planteó un sexto caso, donde se prueba de manera adecuada 

el mayor radio de compartición (1:30), es decir con tiempo extendido. 

Para el caso 6, se hizo primero una prueba de 20 minutos, con relación 1:2, esta arrojó 

resultados consistentes con un error relativo inferior a 3.04%; a continuación, se realizó 

una prueba de 30 minutos, con una relación 1:30, esta arrojó que el tiempo sigue siendo 

insuficiente para apreciar el correcto funcionamiento en esta relación de tráfico, ya que 

el error relativo es de 13.35%; por último, se realizó una prueba de 120 minutos, con 

una relación 1:30, esta arrojó como resultado que el tiempo cumple con las expectativas 
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de resolución de muestreo para esta relación de tráfico, demostrando un error relativo 

6.61%, debajo de del límite de error de 7%. 

Queda demostrado que mientras más grande sea la relación de tráfico, más tiempo se 

necesita para realizar el muestreo, es decir la efectividad del algoritmo (statistic) causa 

que la resolución sea menor cada vez que se incrementan las líneas de tráfico o la 

relación de estas, por esto, el comportamiento del balanceador será mejor observable 

en relaciones de tráfico inferiores a 1:4, de esta manera se cuantiza la efectividad del 

balanceador de carga. 

4 CONCLUSIONES  

• Se concluye que, en la etapa de identificación de los requerimientos del 

balanceador de carga, fue un factor determinante la limitación de la escalabilidad 

del proyecto, pues está al ser enfocada en pequeña y mediana empresa, sienta 

la base de la elección del módulo iproute2 el cual permite establecer políticas de 

enrutamiento avanzado, que junto al algoritmo statistic del módulo, permiten la 

clasificación del tráfico en forma de paquetes marcados. 

• Se concluye que el componente crucial durante la implementación del prototipo 

fue la plataforma de simulación de redes EVE-NG, debido a su fidelidad de 

funcionamiento en la simulación de los equipos, sumado a su ágil 

esquematización y presentación, permite crear un escenario de configuración 

física observable, cuyas pruebas preliminares son de fácil implementación y 

observación con el programa Wireshark que se encuentra embebido en la 

instalación de EVE-NG, lo cual a su vez permitió el desarrollo del concepto de 

las pruebas de medición de tráfico con el programa tcpdump en el servidor. 

 

• Durante la determinación del sistema operativo se comprobó que la 

configuración del balanceador, al estar basada kernel de Linux, es aplicable a 

cualquiera de las distribuciones que contengan el módulo iproute2, sin embargo, 

se estableció la elección de Ubuntu Server debido al amplio repositorio 

documental, variedad de arquitecturas, apoyo de desarrollador y comunidad, 

factores clave para el desarrollo de las funciones de marcado, enrutamiento y 

asignación de peso de tráfico usadas en el desarrollo del balanceador. 

• Durante el diseño del proyecto se determinó que antes de la implementación del 

balanceo de carga, se deben primero implementar dos tablas de enrutamiento, 

cada una correspondiente a una conexión de Internet, en estás se relaciona la 
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interfaz de servicio de la red LAN, con cada una de las interfaces de conexión a 

Internet respectivas, de esta manera se especifican las rutas de tráfico que el 

balanceador usará después en su configuración. 

• Se concluye que la funcionalidad primordial del balanceador de carga está dada 

por la herramienta de marcado fwmark de iptables, ya que esta funciona primero 

al dividir el tráfico en lotes de determinado número de paquetes, después 

establece una etiqueta o marca que se asigna a cada lote y con ayuda de un 

contador clasifica el flujo de cada lote hacia una de las interfaces de conexión a 

Internet. 

• Durante el diseño del prototipo se observó que las medidas de seguridad o 

hardening del servidor deben ser aplicadas con mesura, es decir que no 

entorpezcan las actividades de servicio del cliente como tampoco las actividades 

de monitoreo, de esta manera, mediante el uso de apparmor para el manejo de 

ejecución de aplicaciones, suricata configurado como IDS, el firewall de iptables 

que permite solo el uso de SSH encriptado y con autenticación además de las 

protecciones esenciales varias, un correcto manejo de usuarios, todo esto 

sumado al uso de logwatch como sistema centralizado de monitoreo de eventos, 

consolidan un panorama de hardening equilibrado, que no compromete la 

funcionalidad del servicio de balanceo de carga ni las actividades de 

administración y monitoreo de sistema. 

• Durante la implementación del balanceador de carga, se determinó que los 

clientes tanto de Windows como de Linux presentan una conectividad total, en 

línea con el funcionamiento esperado. Se destaca que este comportamiento se 

debe a que la implementación es de tipo virtualizada, lo que garantiza que los 

parámetros de funcionamiento sean ideales. Por consiguiente, no existen 

variables físicas que introduzcan inestabilidad al sistema. 

• En la etapa de pruebas del balanceador de carga se determinó que el módulo 

foolsm, encargado del sistema de failover, requiere un ping configurable y 

constante hacia los gateways de los ISP, razón por la cual, el tiempo de 

restablecimiento del servicio de Internet depende del ajuste de tiempo entre 

intervalos de ping configurado. Por esto, en caso de corte de cualquiera de las 

conexiones, el intervalo de tiempo colocado de 250 milisegundos permite 

obtener una respuesta de restablecimiento óptima en el módulo de failover para 

las conexiones de Internet. 

• Durante las pruebas de efectividad se evidenció que, para la correcta medición 

del funcionamiento de la asignación de peso del balanceador de carga, se deben 
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hacer pruebas extensas (de más de 40 minutos), ya que el balanceador solo 

arrojará resultados satisfactorios en pruebas de 5 a 2 minutos con radios de 

tráfico inferiores a 1:4, para radios de asignación de tráfico superiores, las 

pruebas de tiempo estarán relacionadas de manera incremental a mayor orden 

de división en la fracción de asignación de tráfico designada. 

5 RECOMENDACIONES 

• Dado que el prototipo fue diseñado para admitir dos conexiones de Internet y su 

efectividad fue comprobada durante la implementación actual, se sugiere realizar 

pruebas adicionales en el futuro para determinar la cantidad máxima de 

conexiones de Internet que el diseño puede soportar. Esto proporcionará una 

comprensión precisa del límite superior de escalabilidad del prototipo. 

• Se recomienda encarecidamente revisar exhaustivamente la documentación y 

manuales relacionados con el módulo iproute2 antes de iniciar cualquier 

configuración. Esto permitirá una comprensión completa de las capacidades que 

ofrece este módulo. 

• Para garantizar una implementación de seguridad correcta, se recomienda 

mantener un enfoque equilibrado al aplicar políticas de endurecimiento 

(hardening) al servidor. Esto asegurará una mayor accesibilidad funcional tanto 

para el usuario como para el administrador. 

• Dado que la configuración presentada en este documento implica una 

implementación simulada del prototipo, se sugiere considerar una 

implementación física en el futuro. Esto permitirá observar el funcionamiento del 

prototipo en un entorno real. 

• En caso de considerar una implementación física del proyecto, se recomienda 

utilizar como plataforma el módulo Raspberry Pi 3 modelo B+ o cualquier equipo 

que cumpla con especificaciones de hardware equivalentes o superiores. 

• Para mejorar la eficiencia en el uso de la red en la detección del estado de 

conectividad en el módulo de failover, se sugiere investigar la posibilidad de 

implementar un método de sensado de estado de conexión tipo link state en el 

futuro, similar al protocolo "ospf" que se encuentra presente en el módulo 

iproute2. 
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ANEXO II:  Enlaces 

 

Anexo II.I Código QR de la implementación y pruebas de funcionamiento del prototipo 
de balanceador de carga de salida a Internet basado en un servidor Linux  

Link: https://n9.cl/lug8i 

 

 

 

 

 

 

https://n9.cl/lug8i
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Anexo II.II Código QR de la secuencia de código del archivo Balance.PM 

Link: https://n9.cl/j0uxh 

 

 

 

 

 

 

 

 

 

 

 

 

https://n9.cl/j0uxh
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ANEXO III:  Códigos Fuente 

Configuración 

# Configurar la red 

vi /etc/netplan/ 

 

network: 

  version: 2 

  renderer: networkd 

  ethernets: 

    ens3: 

      dhcp4: no 

      addresses: 

        - 192.168.101.254/24 

      nameservers: 

        addresses: 

          - 192.168.101.1 

      routes: 

        - to: 192.168.101.0/24 

          via: 192.168.101.1 

          metric: 200 

          table: 10 

      routing-policy: 

          - from: 192.168.144.0/24 

            table: 10 

    ens4: 

      dhcp4: no 
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      addresses: 

        - 203.0.113.254/24 

      nameservers: 

        addresses: 

          - 203.0.113.1 

      routes: 

        - to: 203.0.113.0/24 

          via: 203.0.113.1 

          metric: 300 

          table: 11 

      routing-policy: 

          - from: 192.168.144.0/24 

            table: 11 

    ens5: 

      dhcp4: no 

      addresses: 

        - 192.168.144.1/24 

      nameservers: 

        addresses: 

          - 8.8.8.8 

    ens6: 

      dhcp4: no 

      addresses: 

        - 192.168.152.244/24 

      nameservers: 

        addresses: 

          - 192.168.152.2 
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      routes: 

        - to: 192.168.152.0/24 

          via: 192.168.152.2 

          metric: 100 

 

netplan try 

 

# Habilitar IP Forwarding: 

sysctl -w net.ipv4.ip_forward=1 

ir a /etc/sysctl.conf 

 

# Descomentar 

net.ipv4.ip_forward = 1 

sysctl -p #para aplicar cambios 

  

 

# Ruteo basado en políticas:  

# añadir en la tabla ubicada en "/etc/iproute2/rt_tables" los valores: 

10 ISP1 

11 ISP2 

 

# Reglas para el tráfico 

ip rule add from 192.168.101.254 table ISP1 

ip rule add from 203.0.113.254 table ISP2 

 

# Reglas para la lan 

ip route add 192.168.144.0/24 via 192.168.101.1 table ISP1 
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ip route add 192.168.144.0/24 via 203.0.113.1 table ISP2 

 

# Habilitar nateo para las interfaces de salida Internet 

iptables -t nat -A POSTROUTING -o ens3 -j MASQUERADE 

iptables -t nat -A POSTROUTING -o ens4 -j MASQUERADE 

 

#salvar las reglas ip 

apt install iptables-persistent 

iptables-save -f /etc/iptables/rules.v4 

netfilter-persistent save 

  

# Descargar Net ISP balance 

apt install unzip 

wget https://github.com/lstein/Net-ISP-Balance/archive/master.zip 

unzip master.zip 

cd Net-ISP-Balance-master/ 

 

# Instalar las herramientas necesarias 

apt-get install build-essential 

apt install perl 

apt-get install libmodule-build-perl 

 

apt install cpanminus 

cpanm Net::Netmask 

 

# Ejecutar los archivos en el directorio Netispbalance 

perl Build.PL 
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./Build installdeps 

./Build test 

./Build install 

# configuración e implementación 

apt install netmask 

cpanm Net::netmask 

reboot 

 

# en la ubicación: "/etc/network/balance.conf", editar o descommentar los campos: 

service        device  role    ping-ip                 weight  gateway 

ISP2            ens4    isp     203.0.113.1             1       203.0.113.1 

ISP1            ens3    isp     192.168.101.1           1       192.168.1.1 

LAN             ens5    lan 

#LAN2         eth2     lan       

 

mode=balanced 

 

forwarding_group=:lan :isp 

 

# Iniciar los servicios 

load_balance.pl 

comados utiles para observar configuración 

ip rule show 

ip route show 

ip tables -t nat -L 

ip tables -L 
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iptables -A INPUT -p tcp --dport 22 -j ACCEPT 

# MONITOREO 

apt install tcpdump 

 

# tcpdump -i eth0 'port 8080' -w balance.pcap ////ejemplo 

 

#  -G tiempo en segundos, -W 1 número de capturas, -w ubicacion donde guardar 

el .pcap para poder abrirse con wireshark, -i indica interface 

tcpdump -G 30 -W 1 -w /home/user/capturas/ens3.pcap -i ens3 & tcpdump -G 30 -W 1 -

w /home/user/capturas/ens4.pcap -i ens4 

tcpdump -G 30 -W 1 -w /home/user/capturas/ens3.pcap -i ens3 no arp no icmp & 

tcpdump -G 30 -W 1 -w /home/user/capturas/ens4.pcap -i ens4 no arp no icmp 

 

# scp /home/user/capturas/ens3.pcap user@192.168.1.253:/home/user/Desktop

 //copiar desde el server al analizador escritorio 

# scp username@remote:/file/to/send /where/to/put 

scp root@192.168.1.254:/home/user/capturas/ens3.pcap /home/user/Desktop //copiar 

desde el host (no abrir ssh) terminal diferente 

####SEGURIDAD 

#GENERALES 

 

App Armor 

Complain mode: avisa 

Enforce mode: bloquea apps 

aa-status   // checkear que los perfiles estén activados 

 

Directorio de perfiles activos, revisión: 

cd /etc/apparmor.d/ 
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Se observan tipos de archivo 

ls -l 

vi …………………..   //para abrir 

comando para historial: 

sudo journalctl -fx 

 

#Remover software inútil y servicios 

#Para listar servicios escuchando de manera activa la red: 

sudo lsof -i -P -n | grep -v ESTABLISHED 

 

#Protocolos y Servicios sin encripción 

#Revisar: 

nmap -v -sV -p- <address> 

 

#PREVENTIVOS 

#IDS Suricata 

#Se instala el repositorio Open information Scurity Foundation’s (OSIF): 

add-apt-repository ppa:oisf/suricata-stable 

 

#Se instala suricata con: 

sudo apt install suricata 

 

#Se habilita el servicio: 

systemctl enable suricata.service 

 

#Para configurar se detiene el servicio: 

systemctl stop suricata.service 
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#Habilitar el ID de Community low (en caso de herramientas externas como zee, 

elasticserach): 

#Ir a la línea 127 y configurar la línea “community-id: true” 

nano /etc/suricata/suricata.yaml 

 

#Para mostrar las interfaces a usar 

ip -p -j route show default 

nano /etc/suricata/suricata.yaml 

#Modificar “af-packet” línea 614 “interface: eth0” como “ens3”, la otra interface “ens4”, 

se añade al final antes de la línea “-interface: default”  

 

#Para configurar las reglas de suricata sin reiniciar el servicio activar el “Live rule 

reloading”, en el yaml anterior al final añadir: 

detect-engine: 

  - rule-reload: true 

 

#Para exportar las rulesets externas: 

suricata-update 

  

#En caso de querer usar otras rulesets, revisar los proveedores de rulesets disponibles: 

suricata-update list-sources 

#Habilitarlas con: 

suricata-update enable-source “nombre de ruleset” 

suricata-update 

 

#Para validar la configuración, _t test mode -c ubicación -v info: 

suricata -T -c /etc/suricata/suricata.yaml -v 



  

xii 
 

 #Para correr suricata: 

systemctl start suricata.service 

systemctl status suricata.service 

 

#Para examinar fast.log: 

grep “ID” /var/log/suricata/fast.log 

 

#Para examinar eve.log: 

apt install jq    //una vez 

jq 'select(.alert .signature_id==“ID”)' /var/log/suricata/eve.json 

 

###Tiempo NTP 

dpkg-reconfigure tzdata 

#Instalar NTP 

sudo apt-get install ntp 

##Cambiar el servidor ntp a cercano: 

Crear un archivo en /etc/cron.daily/ntpdate, que contenga las líneas: 

#!/bin/sh 

 ntpdate ntp.ubuntu.com 

 

#Para hacerlo ejecutable: 

sudo chmod 755 /etc/cron.daily/ntpdate 

 

#Para indicar los servers: 

ntpdate ntp.ubuntu.com pool.ntp.org 

 

##HARDENING SERVICIOS 
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#Firewall: 

IP tables 

#Probar: 

sudo nmap -v -p- <dirección> 

sudo nmap -v -sU -p- <dirección> 

  

#Servidor SSH 

Mínimo 64 bits de entropía, rsa=3072, para crear las claves, en la máquina cliente: 

ssh-keygen -t rsa -b 4096 

 #Copiar la clave pública al servidor en la ubicación “~/.ssh/authorized_keys”: 

ssh-copy-id lbadmin@192.168.101.254 

ssh-copy-id carlos@192.168.101.254 

 

 #Checar permisos: 

chmod 600 .ssh/authorized_keys 

 

###OPERACIONAL 

#Manejo de Cuentas de usuario: 

 

#Remover los permisos de lectura entre usuarios: 

vi /etc/adduser.conf, modificar DIR_MODE=750 

  

 

#Comprobar permisos removidos: 

ls -ld /home/username 
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#Crear usuarios y grupos: 

Adduser carlos 

Addgroup tecnicos 

adduser carlos tecnicos 

 

Adduser admin 

adduser admin sudo 

 

#Deshabilitar el usuario root, borrar contraseña y bloquear cuenta: 

passwd -d root 

passwd -l root 

 

#Vencimiento de contraseñas: 

sudo chage usuario 

sudo chage -E 08/03/2024 -m 4 -M 90 -I 20 -W 14 carlos 

 

#Revisión: 

sudo chage -l <usuario> 

 

#Desactivar acceso de root por SSH 

En la ubicación “/etc/ssh/sshd_config” agregar o verificar: 

PermitRootLogin no 

 

#Reiniciar el servicio: 

Systemctl restart ssh.service 

 

#Limitar ip’s para ssh:  
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P#ara las redes permitidas, en la ubicación “/etc/hosts.allow” buscar o añadir “sshd :” y 

modificar: 

sshd : 192.168.101.0/24 

 

#*se usa coma y escribir seguido para colocar varias redes 

#Para bloquear toda otra red, en la ubicación “/etc/hosts.deny” buscar o añadir “sshd :” 

y modificar: 

sshd : ALL 

 

#Desactivar fingerprints de antiguos accesos ssh 

En la ubicación “/home/user/.ssh/” borrar las claves guardadas, en el cliente: 

ls -l “/home/user/.ssh/ 

rm /home/user/.ssh/known_hosts 

rm /home/user/.ssh/known_hosts.old 

 

#Desactivar sesiones anteriores que podrían seguir activas, en el cliente: 

who | grep <user> 

pkill -f pts/## 

 

#Desactivar acceso por contraseña, en el cliente: 

vi /etc/ssh/ssh_config 

#Editar la linea para que quede como: 

PasswordAuthentication no 

 

#Monitoreo de eventos local o mail: 

Logwatch para revisión: 

Apt update && apt upgrade && apt autoremove 
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apt install postfix 

#, elegir “local”, dar una dirección fqdn “real” 

apt install logwatch 

#Configuración: 

/etc/logwatch/conf/logwatch.conf 

 

#monitoreo: 

logwatch –-output stdout –-format text –-detail Low –-range -7 days 

 

 

Build.PL 

#!/usr/bin/perl 

 

use strict; 

use warnings; 

use Module::Build; 

 

use lib './lib'; 

use Net::ISP::Balance; 

 

my $class = Module::Build->subclass(code=><<'EOF'); 

 

use File::Find 'find'; 

use File::Basename 'basename'; 

use lib './lib'; 

use Net::ISP::Balance; 
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sub ACTION_clean { 

    my $self = shift; 

    my $dir  = $self->base_dir(); 

    system "cd lsm; make -s clean; cd $dir"; 

    $self->SUPER::ACTION_clean(); 

} 

 

 

sub ACTION_install { 

    my $self = shift; 

    my $dir  = $self->base_dir(); 

    $self->SUPER::ACTION_install(); 

    mkdir '/var/lib/lsm'; 

    my $path = $self->install_destination('script'); 

    my $install_etc = Net::ISP::Balance->install_etc; 

    unlink("$install_etc/load_balance.pl"); 

    symlink("$path/load_balance.pl"=>"$install_etc/load_balance.pl"); 

    # fix permissions of balance.conf, to encourage root to edit 

    chmod 0644,"$install_etc/balance.conf"; 

    # and rules files 

    system "chmod u+w $install_etc/balance/firewall/*"; 

    system "chmod u+w $install_etc/balance/routes/*"; 

    system "chmod u+w $install_etc/balance/pre-run/*"; 

    system "chmod u+w $install_etc/balance/post-run/*"; 

} 
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sub process_lsm_files { 

     my $self = shift; 

     my $dir  = $self->base_dir(); 

     $self->SUPER::ACTION_build(); 

     chomp(my $make  = `which make 2>/dev/null`); 

     chomp(my $nmake = `which nmake 2>/dev/null`); 

     $make ||= $nmake; 

     system "cd lsm; $make install; cd $dir"; 

} 

 

sub process_etc_files { 

    my $self = shift; 

    find({no_chdir=>1, 

   wanted => sub { return unless -f $File::Find::name; 

     my $bn = basename($_); 

     return if $bn =~ /~$/ || $bn =~ /^#/; 

     (my $strip = $File::Find::name) =~ s!^\./etc/!!; 

     my $install_etc = Net::ISP::Balance->install_etc; 

     if (-e "$install_etc/$strip") { 

         print STDERR "skip $install_etc/$strip: already installed\n"; 

         unlink "./blib/$File::Find::name"; 

         return; 

     } 

     $self->copy_if_modified(from => $File::Find::name, 

        to_dir => './blib'); 

   }}, 

  './etc' 
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 ); 

} 

 

EOF 

 

my $build = $class->new( 

    module_name       => 'Net::ISP::Balance', 

    license           => 'perl', 

    dist_version_from => 'lib/Net/ISP/Balance.pm', 

    dist_abstract     => 'Load balance among two or more ISP connections', 

    dist_author       => 'Lincoln Stein <lincoln.stein@gmail.com>', 

    configure_requires => { 'Module::Build' => 0 }, 

    requires          => { 

 'perl'        => '5.8.0', 

 'Net::Netmask'  => 0, 

 'Pod::Usage'    => 0, 

 'DB_File'       => 0, 

    }, 

    ); 

 

my $install_etc = Net::ISP::Balance->install_etc; 

$build->add_build_element('etc'); 

$build->add_build_element('lsm'); 

$build->install_path('etc'       => $install_etc); 

$build->config_data('lsm_path'=>$build->install_destination('script').'/foolsm'); 

$build->create_build_script; 

exit 0; 


