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RESUMEN

El trabajo de titulacién se centra en la implementacion de hardening mediante Ansible
en un sistema operativo de servidor Linux de base Red Hat. Para llevar a cabo esta
implementacién, se ejecutd un playbook en Alma Linux, nodo controlado, el cual es
administrado por el nodo de control Ansible instalado en Fedora. Ansible utiliza el
protocolo SSH para establecer una conexion segura entre ambos nodos. Este playbook
contiene una serie de tareas disefadas para fortalecer la seguridad del sistema
operativo de servidor y reducir su superficie de ataque. Estas tareas hacen uso de los
modulos de Ansible para gestionar los cambios en las configuraciones de manera

eficiente.

El proyecto se divide en cinco etapas. En la primera etapa, se proporciona una vision
general del proyecto, donde se describen los objetivos generales y especificos, el
alcance del trabajo, finalmente el marco teérico. Este marco tedrico proporciona la base
para comprender tanto el funcionamiento de Ansible como la implementacién de
hardening. Se describen algunas herramientas de escaneo que permiten identificar y
corregir vulnerabilidades en sistemas operativos, asi como también los distintos marcos

de referencia en la ciberseguridad.

La segunda etapa se enfoca en la metodologia de la investigacion, donde se explica el
tipo de investigacién utilizada y el desarrollo del proyecto en funcién de los objetivos
establecidos. Se detallan los pasos seguidos para llevar a cabo la implementacién de

hardening utilizando Ansible.

En la tercera etapa, se presentan los resultados del proyecto. Esto incluye la
identificacion inicial de vulnerabilidades en el sistema operativo a través de la
herramienta de escaneo SCAP Workbench, la implementacion de soluciones mediante
el playbook de Ansible y la realizacion de un analisis final para verificar la efectividad de

las medidas implementadas.

Las dos ultimas etapas del proyecto contienen las conclusiones basadas en los
resultados obtenidos en relacion con los objetivos planteados. Ademas, se ofrecen
recomendaciones para futuros trabajos con relacion a la implementacion de hardening

utilizando Ansible en sistemas Linux.

PALABRAS CLAVE: Hardening, Ansible, playbook, SSH, SCAP Workbench.
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ABSTRACT

The degree work centers on the implementation of hardening using Ansible on a Red
Hat based Linux server operating system. To realize this implementation, a playbook
was run on Alma Linux, a controlled node, which is managed by the Ansible control node
installed on Fedora. Ansible uses the SSH protocol to establish a secure connection
between the two nodes. This playbook contains several tasks designed to strengthen
the security of the server operating system and reduce its attack surface. These tasks

make use of Ansible modules to manage configuration changes efficiently.

The project is divided into five stages. In the first stage, an overview of the project is
provided, describing the general and specific objectives, the scope of the work, and
finally the theoretical framework. This theoretical framework provides the basis for
understanding both the operation of Ansible and the implementation of hardening. Some
scanning tools that allow identifying and correcting vulnerabilities in operating systems

are described, as well as the different cybersecurity frameworks.

The second stage focuses on the research methodology, where the type of research
used and the development of the project according to the established objectives are
explained. The steps followed to realize the implementation of hardening using Ansible

are detailed.

In the third stage, the results of the project are presented. This includes the initial
identification of vulnerabilities in the operating system through the SCAP Workbench
scanning tool, the implementation of solutions using the Ansible playbook and the

performance of a final analysis to verify the effectiveness of the implemented measures.

The last two stages of the project contain the conclusions based on the results obtained
in relation to the stated objectives. In addition, recommendations for future work

regarding the implementation of hardening using Ansible on Linux systems are provided.

KEYWORDS: Hardening, Ansible, playbook, SSH, SCAP Workbench.
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1 DESCRIPCION DEL COMPONENTE DESARROLLADO

El presente proyecto pretende automatizar un proceso de hardening en sistemas
operativos de servidor, mediante el uso de la herramienta de DevOps Ansible. Ansible
permite automatizar tareas de manera remota; con esto se asegura al sistema operativo
de servidor, reduciendo significativamente la superficie de ataques; a la vez se garantiza

eficiencia, rapidez y fiabilidad, con menos esfuerzo y riesgo de errores humanos.

Se escaneara el sistema operativo de servidor mediante una herramienta de escaneo
de configuracién y vulnerabilidades, donde se obtendra un reporte inicial el cual sera
comparado con un reporte luego de haber aplicado, mediante Ansible, el hardening en
el sistema operativo de servidor. Este analisis determinara si se ha mejorado la

seguridad del sistema operativo de servidor.

1.1 Objetivo general

Implementar hardening mediante la herramienta de DevOps Ansible.

1.2 Objetivos especificos

¢ Identificar las vulnerabilidades en un sistema operativo de servidor sin politicas

de seguridad.
e Instalar la herramienta de Ansible en el nodo de control
e Implementar el playbook para aplicar hardening al sistema operativo de servidor.

e Verificar los resultados obtenidos.

1.3 Alcance

En primera instancia se analizan las caracteristicas y requerimientos de la herramienta
Ansible, ademas se investigaran herramientas de escaneo, de configuracion y
vulnerabilidades. Partiendo de esto, se instalara un sistema operativo de servidor, sin
ninguna politica de seguridad; con la herramienta de escaneo se procede a obtener un

primer informe de vulnerabilidades.

Luego se crea una maquina virtual para el nodo de control, donde se instala Ansible y
se crea el playbook para aplicar hardening al sistema operativo de servidor. Con esto
se despliega de manera remota las configuraciones necesarias para la implementacion
de hardening. Se obtiene un nuevo reporte de vulnerabilidades y se observara cudles

parametros se han solventado.



Con esto se implementa hardening de manera automatizada, en un sistema operativo
de servidor, reduciendo la superficie de ataques y por ende mitigando las debilidades

que puedan ser aprovechadas por intrusos locales o remotos.

1.4 Marco Teorico

Ansible

Ansible es una herramienta de automatizacion de las Tecnologias de la Informacién (TI)
que se emplea para automatizar la implementacién, gestién y configuracion de
aplicaciones y sistemas. En forma general, se puede afirmar que Ansible opera
mediante la elaboracion de playbooks que detallan los pasos requeridos para llevar a
cabo una tarea especifica. Los playbooks estan redactados en Yet Another Markup
Language (YAML) y se emplean para establecer el estado deseado del sistema. YAML
es un lenguaje de programacion ampliamente utilizado que se caracteriza por su
legibilidad y facilidad de comprension. Posteriormente, Ansible se encarga de llevar el
sistema al estado deseado por medio de la ejecucion de los pasos descritos en el

playbook [1].

Antes de instalar y configurar una aplicacion, lo que se necesita es preparar la
infraestructura por primera vez, dado que llevar a cabo la implementacién manual de
cientos o miles de servidores resulta inviable. Por lo tanto, las organizaciones que
buscan expandir su infraestructura tecnolégica de manera agil y confiable optan por
utilizar los playbooks de Ansible. Con esta solucién, es posible disefiar una instancia y
ponerla en funcionamiento de manera inmediata, o bien, utilizar multiples servidores
adicionales que compartan los mismos parametros y detalles de la infraestructura. Una
vez que el entorno haya sido preparado, se encuentra en condiciones de ser configurado

de manera automatizada [1].

El nodo de control o nodo de gestion es el responsable de supervisar toda la ejecucion
del playbook, este es el nodo que se usa para llevar a cabo la instalacion y es aquel que
alberga el archivo de inventario, el cual contiene una lista de los hosts en los cuales se
deben ejecutar los modulos correspondientes. El nodo de control establece una
conexion SSH para posteriormente ejecutar el playbook con los médulos en las
maquinas host y asi instalar el producto. Es asi como funciona el mecanismo operativo
de Ansible [2].

Algunas de las caracteristicas de Ansible son [3]:



e Es desarrollado en el lenguaje de programacién Python y se encuentra
disponible en todas las distribuciones de Linux.

e Es extensible y da la posibilidad de crear mddulos personalizados para
adaptarse a las posibles necesidades de cada proyecto.

e Utiliza el lenguaje YAML, lo que facilita su legibilidad y facilidad de escritura,
ademas tiene una sintaxis uniforme.

e No es necesario la instalacion de agentes para que funcione en servidores
remotos, lo que disminuye el riesgo de errores y mejora el rendimiento.

e Tiene una curva de aprendizaje baja para los administradores, los
desarrolladores y los gerentes de Tl, ya que hace uso de un lenguaje simple y
ampliamente utilizado.

e Es seguro y confiable, debido a que hace uso del protocolo Secure Shell (SSH)
para comunicarse con los recursos y verifica la integridad del cédigo antes de
que este sea ejecutado.

e Se caracteriza por su flexibilidad y escalabilidad, ya que posibilita la
incorporacion de un numero variable de servidores adicionales que comparten
los mismos parametros y detalles de la infraestructura.

e Es compatible con varios sistemas operativos y plataformas, como Windows,

Kubernetes, AWS, Docker, Azure, etc.
Requerimientos de la herramienta Ansible

Para instalar Ansible es necesario un nodo de control y uno o mas nodos controlados.
El nodo de control es el sistema en el cual se instala Ansible, mientras que los nodos

controlados son los sistemas que se administran mediante Ansible [4].

Para el nodo de control, se puede hacer uso de cualquier maquina UNIX-like con Python
2, en su version 2.7 o Python 3, a partir de la version 3.5 y versiones mas recientes,
incluyendo Red Hat, BSD, Ubuntu, Debian, macOS y Windows que cuente con una
distribucion de Windows Subsystem for Linux (WSL) [4].

Para los nodos controlados, no se necesita la instalacion de Ansible, pero se requiere
también de Python 2, en su version 2.7 o Python 3, a partir de la version 3.5 y versiones
mas recientes para la ejecucion del codigo Python que va a estar siendo generado por
Ansible. Ademas, es requerido que el nodo controlado cuente con una cuenta de usuario
ya que solo asi tiene la capacidad de establecer una conexion mediante SSH con el

nodo de control [4].



Herramientas de escaneo de configuracion y vulnerabilidades

Las herramientas de escaneo y configuracion de vulnerabilidades son programas
utilizados para identificar y corregir vulnerabilidades en sistemas operativos y
aplicaciones. La importancia de estas herramientas es debido a que garantizan la
seguridad de los sistemas informaticos y se encargan de protegerlos contra ataques

malignos [4].

Las herramientas de escaneo y configuracién de vulnerabilidades son programas
empleados para detectar y remediar vulnerabilidades presentes en las aplicaciones y
sistemas operativos. Estas herramientas son de vital importancia para asegurar la
integridad de los sistemas informaticos y salvarlos de posibles ataques perpetrados con

intenciones maliciosas [9].

En el mercado se encuentran disponibles diversas herramientas de escaneo y
configuracion de vulnerabilidades, las cuales presentan caracteristicas y
funcionalidades propias. Algunas de las herramientas mas comunes son Nessus,
Qualys, Rapid7, Microsoft Baseline Security Analyzer (MBSA), GFl LanGuard,
OpenVAS, BurpSuite, AlienVault USM Anywhere, OpenSCAP, Nikto2, entre otras [5].

Estas herramientas operan mediante la ejecucién de un analisis minucioso de los
sistemas informaticos con el objetivo de detectar vulnerabilidades y debilidades. Una
vez que se han identificado las vulnerabilidades, estas herramientas pueden ser
utilizadas para remediarlas a través de la implementacion de parches y actualizaciones
de seguridad. Ademas, tienen la capacidad de ofrecer informes exhaustivos acerca de
las vulnerabilidades detectadas, asi como de proponer estrategias para reducir los

riesgos asociados [5].

Es fundamental considerar que estas herramientas no constituyen una solucién integral
para la seguridad informatica. Es recomendable emplearlos en conjunto con otras
medidas de seguridad, tales como antivirus, cortafuegos y politicas de seguridad de la

informacion, con el fin de asegurar una proteccion integral de los sistemas informaticos

[5].

Protocolo SCAP

El Protocolo de Automatizacion de Contenido de Seguridad (SCAP) es un conjunto de
estandares en el ambito de la seguridad informatica que se emplean con el propdsito de

cuantificar la seguridad, evaluar el nivel de vulnerabilidad y aplicar la politica de



seguridad en los sistemas informaticos. El Protocolo SCAP por sus siglas en inglés,
ofrece una metodologia uniforme para la expresidon y el intercambio de datos
relacionados con la seguridad. Esto permite a las organizaciones automatizar la
evaluacion de vulnerabilidades, cuantificar el nivel de seguridad y la implementacién de

politicas de seguridad [6].

Hay varias herramientas de escaneo de vulnerabilidades fundamentadas en el protocolo
SCAP a disposicion de usuarios de sistemas operativos Linux. Algunas de las

herramientas mas comunes son:

e SCAP Workbench: Es una de las herramientas que dispone OpenSCAP, es una

utilidad grafica a diferencia de OpenSCAP Base que es una herramienta de linea
de comandos. De igual forma da la posibilidad a los usuarios hacer analisis de
configuracion y vulnerabilidades en un unico sistema sea este local o remoto,
llevar a cabo la correccién del sistema y generar informes fundamentados en las
evaluaciones de los analisis [7].
Para generar informes utilizando SCAP Workbench, se debe abrir la aplicaciéon
y seleccionar el perfil XCCDF que se utilizara para escanear el sistema local o
remoto. Posteriormente, los resultados del analisis se almacenan en forma de
archivos XCCDF, ARF o HTML. Sin embargo, también existe la posibilidad de
elegir otros formatos, como PDF, XML o CSV [8].

o Nessus: Se trata de una herramienta de software propietario que se emplea con
el fin de automatizar diversas tareas relacionadas con la seguridad, tales como
la gestion de configuraciones, la evaluacion de vulnerabilidades y la
orquestacion de servicios. Ofrece facilidad de uso y una integracion perfecta con
muchas herramientas y sistemas. La implementacion y el mantenimiento de este
sistema no requiere la instalacion de agentes en los servidores remotos, lo cual
lo convierte en una solucién de facil implementacion y mantenimiento. Tiene una
alta escalabilidad y es capaz de gestionar sin esfuerzo grandes entornos de Tl
[9].

¢ OpenVAS: Se trata de una herramienta de escaneo de vulnerabilidades de
coédigo abierto, se emplea con el proposito de detectar y solucionar
vulnerabilidades presentes en sistemas operativos y aplicaciones. Esta
herramienta hace uso del protocolo SCAP para evaluar la seguridad y determinar
la vulnerabilidad de los sistemas informaticos. En general es una herramienta

facil de usar, es posible integrarla con otras herramientas y sistemas; no es



necesario instalar agentes en los servidores remotos. Por otro lado, es escalable
y puede manejar facilmente grandes entornos de Tl [10].

e Qualys: Qualys es una plataforma que cuenta con un conjunto de herramientas
disefiadas para garantizar la seguridad y el cumplimiento normativo en entornos
informaticos, proporcionando una amplia gama de funcionalidades para el
analisis y la proteccion de dichos sistemas. Una de las herramientas disponibles
es Qualys Threat Protection, la cual facilita la realizacion de evaluaciones,
mediciones y cumplimientos de politicas de seguridad, ademas de generar
informes en diversos formatos. La soluciéon de proteccion aprovecha el protocolo
SCAP para correlacionar la informacion sobre amenazas con las
vulnerabilidades y el inventario de los activos de Tl, ayudando asi a priorizar los

esfuerzos de remediacion de riesgos [11].

Marcos de referencia en la ciberseguridad

Un marco de ciberseguridad se define como un conjunto de normas, directrices y
procedimientos recomendados que se utilizan para gestionar los riesgos asociados con
el entorno digital. En términos generales, los controles de seguridad de una empresa
suelen alinearse con sus objetivos de proteccion, tales como la prevencion de accesos
no autorizados al sistema mediante la implementacién de medidas como la solicitud de

un nombre de usuario y contrasena [12].

El marco de referencia esta pensado para entregar a los administradores de seguridad
una metodologia confiable y sistematica para reducir el riesgo cibernético,
independientemente de la complejidad del entorno. En muchas ocasiones, su
implementaciéon es obligatoria o, al menos, se incentiva fuertemente en las
organizaciones que buscan cumplir con las regulaciones estatales, industriales y de
ciberseguridad a nivel internacional. Un ejemplo ilustrativo es el requisito de que una
empresa, con el fin de realizar a cabo transacciones con tarjeta de crédito, debe
someterse a una auditoria que certifique su conformidad con el marco de los Estandares
de Seguridad de Datos de la Industria de Tarjetas de Pago (PCI DSS) [12].

Existen varios marcos de referencia que se pueden considerar para mejorar la

ciberseguridad de las organizaciones. Algunos de los mas conocidos son:

NIST CSF (NIST Cybersecurity Framework)
El acrénimo en inglés de National Institute of Standards and Technology (NIST)
corresponde al Instituto Nacional de Estandares y Tecnologia. ElI NIST es una entidad

perteneciente al Departamento de Comercio de los Estados Unidos que tiene como



objetivo impulsar la innovacién y la competitividad a través de la promocién de la ciencia,
la tecnologia y los estandares de medicion. Dentro del campo de la ciberseguridad, se
ha llevado a cabo el desarrollo de diversos marcos de referencia por parte del Instituto
Nacional de Estandares y Tecnologia, como es el NIST, con el propésito de ofrecer
directrices y practicas recomendadas para mejorar la gestion de los riesgos relacionados

con la ciberseguridad [12].

A veces también conocido como "Marco NIST de ciberseguridad”, se ha disefiado con
el propdsito de salvar la infraestructura critica, incluyendo instalaciones como plantas
de energia y represas, contra posibles amenazas provenientes de ataques cibernéticos.
Estos principios se pueden aplicar a cualquier organizacion que busque una mayor

seguridad, ya que es uno de varios estandares que abarcan la ciberseguridad [12].

El marco NIST de ciberseguridad, al igual que la mayoria de los marcos existentes, se
caracteriza por su complejidad y su amplio alcance. La implementacién practica del
marco puede requerir una extensa dedicacion de tiempo y la generacién de una amplia
documentacién, que puede incluir cientos de paginas que contienen procedimientos,
controles, entre otros. No obstante, en su esencia, el marco resulta bastante
comprensible. El nacleo del marco consiste en una lista de funciones de ciberseguridad
que se adhieren al patron fundamental de la ciberdefensa: identificacion, proteccion,

deteccidn, respuesta y recuperacion [12].

ISO/IEC 27001

ISO 27001/27002, a la que también se le conoce con el nombre de ISO 27K, representa
un estandar de referencia internacionalmente usado para la ciberseguridad. El marco
determina que una entidad que adquiera la ISO 27001 tendra a su disposicién un
Sistema de Gestion de Seguridad de la Informacion (SGSI). Teniendo eso en cuenta,
para utilizar la ISO/IEC 27001 es necesario que la administracion aborde
sistematicamente los riesgos de seguridad de la informacién de la organizacion,

tomando en cuenta los riesgos y brechas de seguridad [12].

El marco exige que la empresa cree y ejecute sistemas de seguridad de informacion
(InfoSec) convincentes y completos. El objetivo de estos controles es reducir los riesgos
identificados. El marco sugiere que la organizacién implemente un proceso continuo de
gestion de riesgos. La organizacion debe demostrar al auditor que esta utilizando lo que
ISO denomina ciclo Plan, Do, Check y Adjust (PDCA) para recibir la certificacion de
conformidad con ISO 27001 [12].



Center for Internet Security (CIS)

CIS fue establecido a finales de la década de 2000 por una coalicién conformada por
expertos y voluntarios. Su principal objetivo consiste en desarrollar un marco de
proteccion para las empresas, con el propésito de mitigar las amenazas relacionadas
con la ciberseguridad. El sistema esta constituido por un conjunto de 20 controles que
periddicamente se actualizan por expertos provenientes de diversos ambitos, como el
gobierno, la academia y la industria. Estas actualizaciones se llevan a cabo con el
objetivo de mantener la modernidad y la capacidad de anticipacion del sistema frente a

las amenazas de ciberseguridad [12].

CIS resulta beneficioso para las organizaciones que buscan implementar cambios de
manera gradual y progresiva. El proceso se divide en tres categorias: se inicia con lo
basico, posteriormente se avanza hacia lo fundamental y finalmente se aborda la
estructura organizativa. También puede ser una opcién viable cuando se requiere un
marco adicional para convivir con otros estandares especificos de la industria, como
Health Insurance Portability and Accountability Act (HIPAA) y NIST [12].

Esta organizacion se basa en puntos de referencia o pautas establecidas por estandares
ampliamente utilizados, como NIST e HIPAA, con el objetivo de proporcionar un marco
de seguridad que ayude a las empresas a cumplir con dichos estandares. Ademas,
también ofrecen configuraciones de seguridad basicas alternativas para aquellas
empresas que no necesariamente requieren cumplir con los estandares, pero desean

mejorar su nivel de seguridad [12].

La mayoria de los puntos de referencia de CIS incluyen mudltiples perfiles de

configuracion, tal como se describe a continuacion [13].

o El perfil de Nivel 1 se considera una recomendacién elemental que puede ser
implementada de manera agil y esta disefiada para minimizar el impacto sobre
el rendimiento. La intencién de las recomendaciones de las pruebas de perfil de
nivel 1 es minimizar la superficie de ataque de las organizaciones, pero también
mantener las maquinas utilizables y evitar interferir con las actividades
empresariales.

o El perfil de Nivel 2 se establece como "defensa en profundidad" y esta disenada
para entornos en los que la seguridad es de maxima importancia. Las
recomendaciones vinculadas al perfil de Nivel 2 pueden generar consecuencias
negativas para la organizacion si no se aplican de manera adecuada o sin la

debida precaucion.



o El perfil Security Technical Implementation Guide (STIG) reemplaza al nivel 3
anterior, y ofrece todas las recomendaciones especificas de STIG. La
superposicion de recomendaciones de otros perfiles, es decir, Nivel 1y 2, es

evidente en el perfil STIG.

Cada recomendacion contenida en cada CIS Benchmark se encuentra asociada, al
menos, con un perfil. Se recomienda aplicar primero la guia CIS Benchmark en un
entorno de prueba para determinar el impacto potencial, independientemente del perfil

de nivel que se planee utilizar en cualquier entorno [13].

Control Objetives for Information and Related Technology (COBIT)

COBIT es un marco de referencia ampliamente reconocido, se centra en el gobierno y
la administracion de las tecnologias de la informacion empresariales y orientadoa toda
la Entidad. Ha sido impulsado por Information Systems Audit and Control Association
(ISACA) desde su version inicial en 1996 hasta la fecha actual, esta disponible la version
COBIT 2019 para su aplicacion [14].

En la version inicial del marco de referencia, COBIT fue concebido como un acrénimo
que representa Objetivos de Control para la Informacién y Tecnologia Relacionada y su
audiencia primaria en ese momento consistia en los auditores de TI. La version actual
tiene en cuenta diversos sectores interesados, no unicamente el rol de Tl de una
empresa, también contemplan otras partes interesadas como la direccién ejecutiva,

junta directiva y la auditoria, etc. [14].

La Tl empresarial abarca el conjunto de tecnologias y procesos de informacién que una
organizacion emplea con el fin de alcanzar las metas, sin importar su ubicacion dentro
de la estructura empresarial. En otras palabras, la Tl empresarial no se encuentra

restringida Unicamente al Departamento de Tl de una organizacion [14].

2 METODOLOGIA

En el presente proyecto se empled la investigacion documental con el objetivo de tener
una base sdlida de conocimientos tedricos sobre el hardening y la automatizacién con
Ansible. De este modo se logré comprender como implementar de forma eficaz las

medidas de seguridad en el sistema operativo de servidor Alma Linux.

En primer lugar, se procedié a instalar el sistema operativo Alma Linux, en un entorno
virtual a través del hipervisor VirtualBox. La eleccién de VirtualBox como plataforma de

virtualizacion se debié a su compatibilidad y su facilidad de uso. Una vez iniciada la


https://www.isaca.org/resources/cobit
https://www.isaca.org/

maquina virtual se procedi6 a instalar SCAP Workbench, la herramienta de escaneo que
permite identificar las vulnerabilidades del sistema realizando un analisis inicial. El perfil
de ciberseguridad en el que se basé el analisis es CIS nivel 1 para servidor, este
proporciona un conjunto de recomendaciones para mejorar la seguridad del sistema.
Esta etapa fue fundamental, ya que se realizé una evaluacion preliminar del sistema

antes de aplicar hardening con Ansible.

Posteriormente, se procedié a instalar el sistema operativo Fedora mediante el
hipervisor VirtualBox. Fedora actu6 como nodo de control, ya que aqui se instalo
Ansible.

A continuacion, para la implementacion del hardening, se establecié la comunicacién
entre el nodo de control Fedora y el nodo controlado Alma Linux por medio del servidor
SSH. En el sistema operativo Fedora, se cred primero el archivo de inventario, el cual
alberga la informacion para establecer la conexién con el nodo a administrar. Después
se cred y ejecuto el archivo del playbook que cuenta con las tareas de hardening. Las
tareas del playbook fueron disehadas para solventar 5 vulnerabilidades de forma
dinamica y 5 vulnerabilidades de forma estatica. Con el propésito de obtener un reporte
final, después de haber ejecutado el playbook, en Alma Linux, se llevd a cabo otro
analisis con SCAP Workbench.

Finalmente, para verificar los resultados obtenidos, se compararon los reportes de
analisis inicial y final. Asimismo, se analizaron las vulnerabilidades solventadas con el

playbook, con el fin de evaluar las medidas de seguridad implementadas.

3 RESULTADOS

El presente trabajo consistié en la Implementacién de hardening, mediante Ansible, en
un sistema operativo de servidor Linux de base Red Hat. Para cumplir este propdsito,
primero se efectud la instalacion del sistema operativo de servidor Alma Linux en
VirtualBox. Se realizé la instalacion de SCAP Workbench, la herramienta para identificar

las vulnerabilidades por medio un analisis inicial.

Respecto al nodo de control, se utilizé el sistema operativo Fedora 38. Posterior a la
instalacion, se verifico la version de Python y se instalé Ansible. Se crearon los archivos
del inventario y playbook. Posteriormente, con Ansible, se aplicd hardening en el sistema
operativo de servidor Alma Linux. Finalmente, se realizd otro analisis para obtener un
reporte final, el cual fue comparado con el reporte inicial para determinar que la

seguridad del sistema operativo de servidor ha mejorado.
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3.1 Identificacion de las vulnerabilidades sin politicas de

seguridad

Instalacion del sistema operativo de servidor

Antes de iniciar la instalacion del sistema operativo de servidor Alma Linux, fue
importante conocer algunos detalles sobre esta distribucion de Linux de cddigo abierto.
Alma Linux ha sido creada como una opcién gratuita y compatible con Red Hat
Enterprise Linux (RHEL), ya que se basa en su cédigo fuente. Esto significa que las
aplicaciones y paquetes disenados para RHEL deberian funcionar perfectamente en

Alma Linux, sin complicaciones.

Ademas, antes de proceder con la instalacion, fue igualmente esencial verificar las
especificaciones de la maquina anfitriona en relacién con los requisitos minimos del
sistema operativo, Alma Linux, que se va a instalar mediante una maquina virtual en
VirtualBox. Este analisis fue esencial para garantizar un rendimiento éptimo durante la

instalacion y el funcionamiento posterior del sistema.

En la Tabla 3.1 se puede ver las caracteristicas de la maquina anfitriona respecto a los
requerimientos minimos de Alma Linux. Referente al procesador de la maquina
anfitriona se puede decir que garantiza un rendimiento superior al que se requiere,
también cuenta con una memoria RAM de 16 (GB) la cual es suficiente y ademas tiene
una capacidad de almacenamiento que excede los 20 (GB) recomendados por Alma
Linux. Con ello se puede afirmar que la maquina anfitriona superé significativamente a

los requisitos minimos del sistema operativo.

Tabla 3.1 Caracteristicas maquina anfitriona vs. requisitos minimos Alma Linux [15]

Maquina anfitriona | Requisitos minimos de
Parametro
(DESKTOP-ABSOOAH) Alma Linux
Es recomendable un
12th Gen Intel(R) Core | procesador de 64 (bits)
Procesador (TM) i7-1255U a 1.70 | (x86_64) compatible con un
(GHz) minimo de 1.5 (GHz) de
velocidad de relo;.
Es recomendable al menos
1.5 (GB) de RAM. P
_ 16.0 (GB) > 156 (GB) (GB) de ara
Memoria RAM servidores, es preferible
utilizable , ]
disponer de 2 (GB) o mas de
RAM.
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Maquina anfitriona | Requisitos minimos de

Parametro
(DESKTOP-ABSOOAH) Alma Linux
Para una instalacion basica,
] . es necesario disponer de 10
Espacio en Disco 200 (GB)

(GB) de espacio en disco, 20

(GB) recomendado.

Como primer paso se descargd la imagen ISO de la pagina oficial de Alma Linux

https://almalinux.org/get-almalinux/, una vez descargada la imagen ISO se procedi6 con

la creacién de la nueva maquina virtual a la cual se le asigné el nombre de “AlmaLinux
9.2”, se selecciond la imagen ISO antes descargada y también se definio la ruta en
donde esta se alojd, en la seccion 1 de la Figura 3.1 se pueden observar estos pasos.
En la misma figura en la seccién 2 se puede visualizar también la cantidad de memoria

RAM y el numero de procesadores que se destiné.

SF Crear maquina virtual ? X

Nombre y sistema operativo de la maquina virtual
Seleccione un nombre descriptivo y carpeta destino para la nueva maquina virtual. El nombre que seleccione sera usado por

VirtualBox para identificar esta méquina. Adicionalmente, puede seleccionar una imagen ISO que puede ser usada para
instalar el sistema operativo invitado.

Nombre: AlmaLinux 9.2 v
‘ Carpeta: C:\Users\USUARIO\VirtualBox VMs
\ Imagen ISO: C:\Users\USUARIO\Desktop\ISOS TI...Ultima version 9.2\AlmaLinux-9.2\AlmaLinux-9.2-x86_64-dvd.iso
- dicici
Tipo: | Linux g

Version: Red Hat (64-bit)

8 Omitir instalacién desatendida

¥ Crear méquina virtual ? e

4

Hardware

Puede modificar el hardware de la maquina virtual cambiando la cantidad de RAM y namero de CPU virtuales.

También es posible habilitar EFI.

Memoria base: L] 2048 MB <
4 MB 16384 MB

Procesadores: ] 3=
1cPU 20 CPUs

Habilitar EFI (solo SO especiales)

Figura 3.1 Asignacién de nombre, RAM y procesadores para Alma Linux

Luego se definié el tamafo del disco duro virtual que en este caso fue de 40 (GB), esto
se puede ver en la seccion 1 de la Figura 3.2. Mientras que en la misma figura en la
seccioén 2 se puede ver un resumen de todas las caracteristicas de la maquina virtual a
crear en donde se procedio a dar clic en “Terminar” para que esta sea implementada en

VitualBox.
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8§ Crear méquina virtual ? X
Disco duro virtual
Si lo desea puede afiadir un nuevo disco duro vitual a la nueva maquina. Puede crear un nuevo archivo de
disco duro o seleccionar uno existente. De forma alternativa puede crear una maquina virtual sin un disco duro
virtual
© Crear un disco duro virtual ahora
‘ Tamafio de disco: - ] 40,00 GB
\ 4.00 MB 2,00 TB
- \ ’ _| Reservar tamafio completo
¥F Crear maquina virtual ? X
Resumen L
La siguiente tabla resume la configuracién que ha elegido para la nueva maquina virtual. Cuando esté conforme
con la configuracién presione Finalizar para crear la maquina virtual. También puede volver atras y modificar la
configuracién.
Nombre de maquina Almalinux 9.2
Carpeta de la maquina C:/Users/USUARIO/VirtualBox VMs/AlmaLinux 9.2
Imagen ISO C:/Users/USUARIO/Desktop/ISOS TIC/Ultima version 9.2/AlmaLinux-9.2/Al...
Tipo de SO invitado Red Hat (64-bit)
Omitir instalacién desatendida true
(_} Hardware
Memoria base 2048
Procesador(es) 3
Habilitar EFI false
2_'1 Disco
Tamafio de disco 40.00 GB
Reservar tamafio completo false
Ayuda Anterior Tgrmina; Cancelar

Figura 3.2 Resumen de los parametros de configuracién en Alma Linux

En la configuracién de la maquina creada se realizé cambios en la pestafia” Avanzado”
de los parametros de “Portapapeles compartido” y “Arrastrar y soltar’, colocando en
ambas opciones bidireccional con el propdsito de copiar texto de la maquina anfitriona
y pegar en el sistema operativo Alma Linux de la maquina virtual, y viceversa. Asi como
también el de arrastrar carpetas o archivos desde un sistema a otro, estos cambios se
pueden ver en la seccién 1 de la Figura 3.3 y se realizaron con la finalidad de facilitar la

transferencia de informacién entre ambos sistemas.

En la seccidn 2 de la Figura 3.3 también se puede visualizar el cambio que se realiz6 en
la pestafia “Red” en el adaptador 1, seleccionando el adaptador de red tipo “NAT” con
el proposito de tener acceso a Internet durante la instalacién de Alma Linux para una
posible descarga de paquetes y actualizaciones. Cabe recordar que con este tipo de

adaptador la maquina virtual no es visible para otras maquinas en la red local.
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&) Almalinux 9.2 - Configuracién o X

- General General
| sistema Basico Avanzado Descripcion Cifrado de disco
- Pantalla Carpeta de instantaneas: C:\Users\USUARIO\VirtualBox VMs\AlmaLinux 9.2\Snapshots
IJ Almacenamiento Portapapeles compartido:  Bidireccional
Arrastrar y soltar: ‘ Bidireccional
AR A
) AlmaLinux 9.2 - Configuracién = (u] X
B Genera Red
‘ l‘l Sistema Adaptador 1 Ad 2 Adaptador 3 tador @
- Pantalla Habilitar adaptador de red
. 2 Conectado a: NAT
< Almacenamiento

Figura 3.3 Configuraciones generales y de red en Alma Linux

Una vez que se inicio la maquina virtual se seleccioné la opcién de “Install AlmaLinux
9.2” para arrancar con su instalacién, esto se puede ver en la seccion 1 de la Figura 3.4,
mientras que en la seccién 2 de la misma figura se puede apreciar la seleccion del
idioma para Alma Linux.

£ AlmaLinux 9.2 [Corriendo] - Oracle VM VirtualB... — =] % | B Almalinux 9.2 [Corriendo] - Oracle VM VirtualBox - 0o X

Archivo Maquina Ver Entrada Dispositivos Ayuda

Archivo Maquina Ver Entrada Dispositivos Ayuda

 AlmalLinux INSTALACION DE ALMALINUX 9.2

B us
BIENVENIDO A ALMALINUX9.2.

£ Qué idioma quiere utilizar durante el proceso de instalacién?

AlmaLinux 9.2 Eswaiol 5panish e e

Espariol (Honduras)

aa ] Ara,
) Espafiol (Guatemala)
English L ! Espafiol (Ecuador)
[\'\Sti\llrﬁ]"i\Llnl\l 9.2 i ) Frangais nch Espafiol (Republica Dominicana)
T th d & install AlmaLinux 9.2
Deutsch ( n Espafiol (Cuba)
A e Espafiol (Costa Rica)
iy Mandarin Chi Espafiol (Colombia)
Espafiol (Chile)
Pycckmit g i
Espafiol (Bolivia)
Afrikaans

Espariol (Argentina)

Qo @y =il o [&rightcr Qeordy EH@El - ®rghcn

Figura 3.4 Arranque de la instalacion y seleccion del idioma en Alma Linux

Al acceder al menu principal se realizaron las configuraciones del destino de la
instalacion, esto se puede ver en la seccion 1 de la Figura 3.5. Ahi se seleccioné el disco

duro virtual de 40 (GB) que antes ya se habia creado, esto se puede visualizar en la
seccion 2 de la misma figura.
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a AlmaLinux 9.2 [Corriendo] - Oracle VM VirtualBox — (m] X B Almalinux 9.2 [Corriendo] - Oracle VM Virtua)

Archivo Maquina Ver Entrada Dispositivos Ayuda Archivo Maquina Ver Entrada
RESUMEN DE LA INSTALACION INSTALACION DE ALMALINUX 9.2 [N N IRNINS /ATYal Y
B latam Hecho
Seleccién de dispositivo
" Seleccione los dispositivos en que le gustaria instalar.

REGIONALIZACION SOFTWARE SISTEMA «Comenzar instalacién» del mend principal.

E Teclado Fuente de Destinode la Discos estindares locales

Esp, instalacién instalacién

¥

Soporte de idiomas Seleccionde KDUMP
sofbare Kdump ests habiltado ATA VBOX HARDDISK
Serwidorcon GUY. sda / 40 GiB libre
G Fechay hora (_-) Redynombre de Discos especializados y de red
Huso horario Américal

equipo
Conectado: enpls3

Afiadir un disco...

& SecurityProfite
Ningiin perfil seleccionado " a i
Configuracién de almacenamiento
© Automatica Personalizada

Quiero dejar mas espacio disponible.

ANISTES NE 1ISHADIN

Salir

Resumen completo del disco y el cargador de arranque,

s Porfavor complete cados con este tes de conti mnllsi;uknlepab

Qob@gs = EEl @ rightcu ok a

Figura 3.5 Menu principal de Alma Linux y seleccién del disco duro virtual

En la Figura 3.6 en la seccion 1 se muestra la creacion del usuario y contrasena, al cual
también se le otorgaron los permisos de administrador. Realizado todo este proceso, se
dio clic en “Comenzar la instalaciéon” para que se lleven a cabo todas las configuraciones
previamente establecidas y asi finalmente reiniciar el sistema para completar el proceso

de la instalacion.

CREAR USUARIO INSTALACION DE ALMALINUX 9.2

i m Myudal AlmaLinux se ha instalado con exito y esta listo para su uso.
Continue y reinicie su sistema para empezar a utilizarlo!

Nombre completo
Nombre de usuario  christianc Reinicio del sistema
% Hace este usuario un administrad

9 Serequiere una contrasefia para usar esta cuenta [o de licencia que se encuentra en fusr/share/almalinux-

Contrasefa ssse ®

L W& (#] right i

Figura 3.6 Creacion del usuario y reinicio del sistema

Al iniciar la maquina virtual, se optdé por revisar si el sistema operativo Alma Linux
contaba con Python, ya que tener instalado Python es uno de los requisitos para que
Ansible pueda administrar esta maquina por medio del nodo de control. Si hizo uso del
comando “python --version” en la terminal, se logré ver que la versién instalada de
Python es la 3.9.18.

Instalacion de la herramienta de escaneo de configuraciéon y
vulnerabilidades SCAP Workbench

Se selecciond la herramienta SCAP Workbench para realizar el analisis de configuracion
y la evaluacion de vulnerabilidades. La eleccion de esta herramienta se debe

principalmente a su interfaz grafica facil de entender y su capacidad para adaptarse a
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una variedad de entornos y sistemas operativos. Ademas, SCAP Workbench ofrece una
variedad de perfiles de referencia en ciberseguridad segun el nivel de seguridad
deseado, lo que permite la personalizaciéon de las evaluaciones de seguridad segun

estandares, normativas y mejores practicas.

Para llevar a cabo la instalacién de la herramienta de escaneo se accedio al sistema
operativo de servidor como administrador. En la Figura 3.7 se puede observar el
comando 1 el cual sirve para instalar el paquete “scap-workbench” por medio de “dnf’ la
cual es una herramienta muy util en cuanto a la gestién de paquetes en sistemas

operativos que toman como base el cédigo fuente de Red Hat.

root@localhost:/home/christianc

stall
mplemento "config

Actualizando:

Figura 3.7 Comando para instalar el paquete “scap-workbench”

Para finalizar este proceso se ejecutd el comando 1 de la Figura 3.8, este comando sirve
para instalar el paquete “scap-security-guide” que es la guia de seguridad SCAP para
sistemas basados en Red Hat, el cual proporciona checklists o listas de verificacion que
contienen las configuraciones recomendadas de seguridad para evaluar y fortalecer el

sistema operativo segun el perfil que se esté aplicando.

root@localhost:fhome/christianc

Figura 3.8 Comando para la instalacion de la guia de seguridad SCAP
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Obtencion del reporte inicial por medio de SCAP Workbench

Para obtener el reporte inicial se ejecutd6 SCAP Workbench desde el menu de
aplicaciones en el escritorio. Una vez ingresado a la herramienta aparece un cuadro de
didlogo en el cual se selecciond la guia de seguridad para el sistema operativo que en
este caso es Alma Linux, finalmente se seleccioné la opcién de cargar contenido para

pasar a la siguiente ventana. En la Figura 3.9 se puede visualizar todo este proceso.

SCAP Workbench
File Help

Open SCAP Security Guide

SCAP Security Guide was found installed on this machine.

The content provided by SCAP Security Guide allows you to quickly
scan your machine according to well stablished security baselines.

Also, these guides are a good starting peint if you'd like to

customize a policy or profile for your own needs.
Select one of the default guides to load, or select Other SCAP
Content option to load your own content.

S Ec U R I TY G U I D E Select content to load: [| Almalinux® - |]

Close SCAP Wc»rkbench| I Load Content I

Figura 3.9 Seleccion del sistema operativo y carga de la guia de seguridad

Al acceder en esta ventana se realizaron las configuraciones para la seleccion del perfil
de seguridad en el cual se basara el andlisis, este proceso se puede ver en la seccién
1 de la Figura 3.10. Ahi se selecciono el perfil fundamentado en el Marco de referencia
“CIS nivel 1” para servidor, este proporciona un conjunto de recomendaciones para
mejorar la seguridad del sistema. Para empezar el andlisis se dio clic en “Scan” y se
confirmd la contrasena del usuario del sistema, esto se puede ver en la seccion 2 de la

misma figura.
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ssg-almalinux9-ds.xml - SCAP Workbench
File Help

Title Guide to the Secure Configuration of AlmaLinux 9

Customization | None selected v

IProﬂle CIS AlmaLinux OS 9 Benchmark for Level 1 - Server (270) > ICustomize

Target ® Local Machine Remote Machine (over SSH)

Rules Expand all

Install AIDE
Build and Test AIDE Database
Configure AIDE to Verify the Audit Tools
Configure Periodic Execution of AIDE

Se necesita autenticacion
Configure System Cryptography Policy

Configure SSH to use System Crypto Policy

Ensure [dev/shm is configured
Ensure /tmp Located On Separate Partition
Make sure that the deonf databases are up-to-date with regards to respective keyfiles
Disable the GNOME3 Login User List
Disable XDMCP in GDM
Disable GNOME3 Automounting
Disable GNOME3 Automount Opening
Disable GNOME3 Automount running

Set GNOME3 Screensaver Inactivity Timeout

Set GNOME3 Screensaver Lock Delay After Activation Period

Ensure Users Cannot Change GNOME3 Screensaver Settings

0% (0 results, 270 rules selected)

Generate remediation role - Dry run Fetch remote resources Remediate-

Figura 3.10 Arranque del analisis y confirmacién de contrasena

Una vez terminado el analisis para ver los resultados se procedié a cerrar la ventana
que aparecié seleccionando “close”, esto se puede apreciar en la seccién 1 de la Figura
3.11 y se dio clic en la opcidn “Show Report” para mostrar el reporte como se puede ver

en la seccion 2 de la misma figura.

Diagnostics x

The messages are displayed in the order they were reported (top-down).
21:00:35 info Starting the oscap process... =

21:00:35 info Processing...
21:01:23 warning Remote resources might be necessary for this profile to work properly.
Please select "Fetch remote resources" for complete scan

21:01:23 Skipping 'https://security.almalinux.org/oval/
warning org.almalinux.alsa-9.xml.bz2' file which is referenced from datastream

21:01:23 Skipping ./oval-org.almalinux.alsa-9.xml.bz2 file which is referenced
Harming - Erom XCCDF content

21:01:23 info The oscap tool has finished. Reading results...

21:01:23 info Processing has been finished!

Clear Messages Copy to clipboard

Not Allow SSH Environment Options

able PAM

able SSH Warning Banner

nit Users' SSH Access

sure SSH LoginGraceTime is configured
SSH Daemon LogLevel to VERBOSE

[ SSH authentication attempt limit

SSH MaxSessions limit
.

.

Clear | Save Results - Generate remediation role

Processing has been finished!

Figura 3.11 Seleccién de la opciéon “Show Report”
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Realizados los pasos anteriormente descritos ya fue posible visualizar el reporte en el
navegador. Observando los resultados que se pueden ver e la Figura 3.12, se evaluaron
un total de 252 reglas, de las cuales 143 pasaron, es decir cumplieron con el perfil, 108
fallaron y 1 tuvo otro resultado. Las reglas que se clasifican como “other” generalmente
es porque las reglas no se pueden clasificar debido a que la interpretacion de la regla

no coincide con las especificaciones de las configuraciones del sistema operativo.

Respecto a la severidad de las 108 reglas que fallaron, estas fueron clasificadas por la

herramienta de acuerdo con los niveles que se muestran a continuacion:

e 5 reglas se clasifican como "other" (otro).
e 6 reglas se clasifican como "low" (bajo).
e 93 reglas fueron clasificadas como "medium" (medio).

e 4 reglas fueron clasificadas como "high" (alto).

En cuanto a la puntuacién general del cumplimiento, se puede ver que la puntuacion

general del sistema es del 70.88 % de reglas cumplidas del total posible que es el 100%.

» Actividades ©) Firefox 2deene 21:05 o

@ | xccdf_org.open-scap_testre: X | + ~ x

(¢} D file://ftmp/scap-werkbench-XOzaPv.html [EREA BI=

Almalinux <. Documentation <. Blog <. Bugtracker <. GitHub organization

@ OpenSCAP Evaluation Report

Guide to the Secure Configuration of AlmaLinux 9
with profile CIS AlmaLinux OS 9 Benchmark for Level 1 - Server
‘\“:‘r‘ |‘I’- \.\ he Se
AmaLinux OS 9 Benchmark

Compliance and Scoring

The target system did not satisfy the conditions of 108 rules! Please review rule results and consider applying remediation

Rule results

Severity of failed rules
oiher | 4 ion
Score

Scoring system Score Maximum Percent

urnixeedf:scoring:default 70.882721 100.000000 ]

Figura 3.12 Resultados del reporte inicial

En la Figura 3.13 se detalla las reglas fallidas que fueron seleccionadas para su analisis,
tomando como base la recomendacion de la solucién planteada por SCAP Workbench,
con el fin de solucionarlas a través Ansible con un playbook. Como se puede visualizar

en la figura se han seleccionado 2 reglas de nivel alto y 8 reglas de nivel medio.
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Title Severity Result

Disable XDMCP in GDM high

high

sable Kernel Parameter f cure ICMP Redirects on all IPv4 Interfaces medium

cce

Set Account Expiration Following Inactivity medium

n attempt limit medium

d to Trust Loopback Traffic medium

ions limit medium

Maximum Age medium

nstall AIDE medium

Uninstall avahi Server Package medium

Figura 3.13 Reglas seleccionadas para implementacion en el playbook
3.2 Instalacidon de la herramienta Ansible en el nodo de

control

Instalacion del sistema operativo del nodo de control

El sistema operativo Fedora actua como el nodo de control, ya que en este sistema se
instala Ansible, el cual se encarga de la ejecucion de las tareas de hardening a realizarse
por medio del playbook. Desde este sistema operativo se administra el sistema operativo

de servidor Alma Linux, el nodo controlado.

Entre los detalles importantes de Fedora se puede resaltar que es una distribucion de
Linux de codigo abierto y gratuita. El proyecto Fedora esta patrocinado de forma oficial
por RHEL, lo que lo convierte en un entorno de desarrollo para las tecnologias que se
van integrando a RHEL. Debido a las similitudes que las dos distribuciones comparten,

las aplicaciones y paquetes disefiados para RHEL son compatibles con Fedora.

Para iniciar con la instalacién de este sistema operativo se descargé la imagen ISO de

la pagina oficial de Fedora htips://fedoraproject.org/es/workstation/download,

descargada la imagen ISO se cred la nueva maquina virtual a la cual se la llamé “Fedora
38”. En la seccion 1 de la Figura 3.14 se puede visualizar la ruta en donde se alojo la
imagen ISO, mientras que en la seccidon 2 de la misma figura se puede observar la

cantidad de memoria RAM y el numero de procesadores.
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8§ Crear méquina virtual

Nombre y sistema operativo de la maquina virtual

Seleccione un nombre descriptivo y carpeta destino para la nueva maquina virtual. El nombre que seleccione sera usado por
VirtualBox para identificar esta maquina. Adicionalmente, puede seleccionar una imagen ISO que puede ser usada para
instalar el sistema operativo invitado.

Nombre: Fedora 38 L4
Carpeta: C:\Users\USUARIO\VirtualBox VMs
Imagen ISO: C:\Users\USUARIO\Desktop\I...edora-Workstation-Live 1SO\Fedora-Workstation-Live-x86_64-38-1.6.ls0
Edicion:
Tipo:  Linux sal
[+

Versién: Fedora (64-bit)

Qmitic inetalacion decatendida

N Crear méquina virtual

(2)

7 X
Hardware
Puede modificar el hardware de la maquina virtual cambiando la cantidad de RAM y niimerc de CPU virtuales.
También es posible habilitar EFL.
Memoria base: )= - 2048 MB -
4MB 16384 MB
Procesadores: v ‘ i
1CPU 20 CPUs

(I Habilitar EFI (sélo SO especiales)

Figura 3.14 Asignacién de nombre, RAM y procesadores para Fedora

Posteriormente se definié el tamano del disco duro virtual, los 30 (GB) asignados se
puede ver en la seccion 1 de la Figura 3.15. Un resumen de todas las caracteristicas de

la maquina virtual Fedora se pueden ver en la seccién 2 de la misma figura, finalmente

se dio clic en “Terminar” para que esta sea integrada a VirtualBox.

§¥ Crear maquina virtual

!.Q.z

¥ Crear maquina virtual

i

Ayuda

i X
Disco duro virtual
Si lo desea puede afadir un nuevo disco duro vitual a la nueva maquina. Puede crear un nuevo archivo de
disco duro o seleccionar uno existente. De forma alternativa puede crear una maquina virtual sin un disco duro
virtual.
© Crear un disco duro virtual ahora
Tamaifio de disco: r | 30.00 GB
4.00 MB 2.00TB
|| Reservar tamafio came\etu
i X
Resumen
La siguiente tabla resume la configuracion que ha elegido para la nueva maquina virtual. Cuando esté conforme
con la configuracion presione Finalizar para crear la maquina virtual. También puede volver atras y modificar la
configuracion.
{? Nombre y tipo de SO de la maquina
Nombre de méquina Fedora 38
Carpeta de la maquina C:/UsersfUSUARIO/VirtualBox VMs/Fedora 38
Imagen ISO C:/Users/USUARIO/Desktop/ISOS TIC/Respaldos de maquinas virtuales Fed...
Tipo de SO invitado Fedora (64-bit)
Omitir instalacién desatendida false
1:} Hardware
Memoria base 2048
Procesador(es) 3
Habilitar EFI false
@ Disco
Tamafio de disco 30.00 GB
Reservar tamafin romnletn falee
Anterior Tgminar I Cancelar

Figura 3.15

Respecto a la configuracion de la maquina creada se realizé modificaciones en la
pestafia de los parametros:

seleccionando en ambas opciones “Bidireccional”. Esta modificacién se realizé aqui al

Resumen de los parametros de configuracién en Fedora
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igual que en la instalacion del sistema operativo Alma Linux, para facilitar la
transferencia de informacion entre ambos sistemas y la maquina anfitriona. Las
modificaciones se pueden ver en la seccion 1 de la Figura 3.16.

En la seccion 2 de la Figura 3.16 se puede visualizar la modificacion en la pestafia “Red”
en el adaptador 1, se seleccioné el adaptador de red tipo “NAT” con la finalidad de tener

acceso a Internet para una eventual descarga de paquetes y actualizaciones durante la
instalacion.

(3 Fedora 38 - Configuracién

E General l General

Sistema Basico  Avanzado  Descripcion  Cifrado de disco

@ Pantalla Carpeta de instantaneas: C:\Users\USUARIO\VirtualBox VMs\Fedora 38\Snapshots 7
Almacenamiento Portapapeles compartido: Bidireccional

D _ Arrastrar y soltar: Bidireccional

(3 Fedora 38 - Configuracién - [m] X

E General Red ‘
Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

@ Pantalla @ Habilitar adaptador de red
5 Conectado a: Red NAT S
Almacenamiento
Nombre: NatNetwork <z
P Avanzado

Figura 3.16 Configuraciones generales y de red en Fedora

Al iniciar la maquina virtual se selecciond la opcion de “Install Fedora” para arrancar la
instalacion, en la seccion 1 de la Figura 3.17 se visualiza este paso, mientras que en la

seccion 2 de la misma figura se puede ver la seleccién del idioma espariol.

|43 Fedora 38 [Corrienda] - Oracle VM VirtualBox - (@] x

Archivo Maquina Ver

Nov1l 15:33 ) Activities © Installto Hard Drive

S

Entrada  Dispositivos

Ayuda

INSTALACION DE FEDORA 38

BIENVENIDO A FEDORA 38. ‘

¢Que idioma quiere utilizar durante el proceso de instalacion?

Space S Espariol (Guatemala)
Aappall Arabic Espanol (Ecuador)

Espaiol (Repiblica Dominicana)

English . i
fiol (Cub
Welcome to Fedora! Frangais epafottue)
< .

Espafiol (Costa Rica)
l This live media can be used to install Fedora or as a temporary system. Deutsch Espafiol {Colombia)

‘ Installation can be started at any time using the install icon in Activities. El*;ﬁ S€ Espai’mti(hile)

L:3):4 Mandari . Espaiiol (Bolivia)

Install Fedora... PEI Now Pyccrmii Ru: n Espariol (Argentina)

- >
— Doras 7@3@@@Right&ﬁ

Salir ¢

nuar

DOrd@s |8 BHGE

Figura 3.17 Inicio de la instalacién y seleccion del idioma en Fedora
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Luego se accedié al menu principal para configurar el destino de la instalacion, esto se
puede apreciar en la seccion 1 de la Figura 3.18. En la seccion 2 de la misma figura se

puede ver la seleccién del disco duro virtual de 30 (GB).

43 Fedora 38 [Corriendo] - Oracle VM VirtualBox — (m} X | [£3 Fedora 38 [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda Archivo Maquina Ver Entrada

Activities ® Installto Hard Drive Nov11l 15:34 a0 B Activities © Installto Hard Drive

INSTALACION DE FEDORA 38 DESTINO DE LA INSTALACION

{Ayudal Hecho
Seleccién de dispositivo
Seleccione los dispositivos en que le gustaria instalar. S¢

«Comenzar instalacién» del ment principal.

RESUMEN DE LA INSTALACION

Discos estindares locales

30GiB

REGIONALIZACION

E Teclado
Espafiol; Castellano (Espafiol

{latinoamericanc))

ATAVBOX HADDISK
sda / 30 GiB libre

Fechayhora

Huso horario AméricalGuayaquil

Discos especializados y de red

Afadir un disco...

ol Confiquracién de almacenamiento

A Porfavor complel este icono antes d inuar con el sigui

QOkPs . BiE®E o

Bk

Figura 3.18 Menu principal de Fedora y seleccién del disco duro virtual

En la Figura 3.19 se muestra el proceso de carga de todas las configuraciones
previamente establecidas al cual se accedié dando clic en “Comenzar la instalacién”.
Una vez terminado todo el proceso se reinicio la maquina virtual para tener acceso a la
pantalla de bienvenida del sistema y finalizar la instalacion con la creacién del usuario y

contrasena.

E_;’ Fedora 38 [Corriendo)] - Oracle VM VirtualBox = (=] X [£3 Fedora 38 [Corriendo] - Oracle VM VirtualBox - a X

Archivo Maquina Ver Entrada Dispositivos Ayuda Ver Entrada

Activities 6 Installto Hard Drive Nov1l 15:45 Activities Novil 15:46

Dispositivos  Ayuda

Archivo  Maguina

INSTALACION DE FEDORA 38
Ayuda!

PROGRESO DE LA INSTALACION

{Completado!

fedora
WORKSTATIO

=)

Fedora se ha instalado con exito y est listo para su uso.
Contindey rainice susisiems para empezar 3 tlzariol 1

P . L

@i =i & @ & right e

@@ | =iE & E rght o

Figura 3.19 Proceso de carga de configuraciones y reinicio del sistema

Aliniciar la maquina virtual, se revisé si el sistema operativo Fedora contaba con Python,

tener instalado Python es un requisito indispensable para la maquina en la que se instala
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Ansible. Con el comando “python --version” que se ejecutd en la terminal se pudo ver la

versién 3.11.6 instalada en el sistema operativo.

Instalacion de la herramienta de DevOps Ansible

Ansible se instala solo en el nodo de control ya que desde este nodo se administran los
nodos controlados. En el nodo de control se configura el inventario, se ejecuta el

playbook y se gestiona toda la configuracion de Ansible.

Al ser un software multiplataforma se puede instalar en todas las distribuciones de Linux,
los requisitos para instalar Ansible en el nodo de control es tener instalado Python 2 en
su versiéon 2.7 o Python 3 en sus versiones 3.5 en adelante. En los nodos controlados
también se requiere de Python para que Ansible funcione correctamente debido a que
los médulos que son utilizados para realizar tareas estan escritos en Python, por esta
razén Python es el intérprete en los nodos controlados al momento de ejecutar los

modulos.

Para instalar la herramienta Ansible en Fedora se ejecuté el comando 1 con los

privilegios de superusuario (sudo) que se observa en la Figura 3.20.

christianfed @fedora:~ — sudo dnfinstall ansible

¢ sudo dnf install ansible
ianfed:

Instalando:

stalando dependencias:

Figura 3.20 Comando para instalar el paquete “Ansible”

Para finalizar este proceso se ejecutd el comando 1 de la Figura 3.21, este comando
sirve para verificar que Ansible se haya instalado de manera correcta. En esta figura se
puede observar la versién de Ansible que se instald en el sistema la cual es “ansible
[core 2.14 117",
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dora ~]1% ansible —-version
re 2.14.11]

s/modules', 'fusr/sharefansible/plugins/mod

fshare/ansible/collections

1) [GCC 13.2.1 26 28 (Red Hat 13.2.1-1)] (fusr/bin/python

Figura 3.21 Comando para visualizar la version de Ansible
3.3 Implementacion del playbook para aplicar hardening al

sistema operativo de servidor

Interconexién entre el sistema operativo de servidor y nodo de

control

Se realiz6 cambios en el adaptador de red de las dos maquinas virtuales, tanto de la
maquina Fedora con Ansible como de la maquina Alma Linux, durante el proceso de
instalacion se uso el adaptador de red tipo “NAT” el cual simula una red interna, las
maquinas de la red obtienen una misma direccién IP reservada por VirtualBox. Se
obtiene acceso a Internet, no obstante, la maquina virtual no es visible para las otras

maquinas en la red del host.

La configuracién de red que se uso para la interconexién de las maquinas virtuales es
“‘Red NAT”, con esta opcidén es posible comunicar ambas maquinas ya que estan en la
misma red, ademas tener acceso a Internet. En este modo es posible activar la opcion
de DHCP para que ademas de ser una red interna, las direcciones de las maquinas se

asignen dinamicamente.

Para activar esta configuracion de red en las maquinas virtuales, se selecciond la opcion
de “Archivo”, luego en “Herramientas y por ultimo en “Administrador de red”, estas
selecciones se pueden ver en la seccién 1 de la Figura 3.22. Para crear la nueva red se
selecciono la opcidn de “Crear”, en la seccion 2 de la misma figura se puede observar
la nueva red 10.0.2.0/24 y el servidor DHCP habilitado.
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N Oracle VM VirtualBox Administrador = (m} X

i

Archivo | Maquina  Ayuda
& Preferencias... Control+G |£|:I|:| {g} @
{}U Importar servicio virtualizado... Control+I Afiadir  Configuracién Descartar  Iniciar
@ Exportar servicio virtualizado... Control+E ) Y
neral [El Previsualizacion
§E Herramientas 4 ﬁ Administrador de paquetes de extensiones Control+T
— i Administrador de medios virtuales Control+D
@ Comprobar actualizaciones...
. } Administrador de red Control+H
A\ Reiniciar todas las advertencias :
¢ 3 Administrador de perfil cloud Control+P
@) salir Control+Q Vision general de actividad de MV
- — =
Eﬂjﬂ g E@
Crear ) Eliminar Propiedades
Redes solo-anfitrion Redes NAT Redes en la nube
Fat
Nombre Prefijo IPv4  Prefijo IPv6 | Servidor DHCP

NatNetwork 10.0.2.0/24 Habilitado

Figura 3.22 Configuraciones de red, habilitacion de DHCP en redes NAT

Para aplicar esta configuracion se entr6 en la configuracién de las dos maquinas
virtuales, especificamente en la pestafia “Red” en el adaptador 1. En la Figura 3.23 se

puede ver activa la opcién “Red NAT”.

‘__) AlmalLinux 9.2 - Configuracion N - x

| E General Red
l Sistema Adaptador 1 | Adaptador 2~ Adaptador 3  Adaptador 4
B Pantalla B Habilitar adaptador de red
7o) . Conectado a: |Red NAT N
W Almacenamiento
_INAT
) Nombre: | Adantador puente v
((D] Audio B Avanzado Red interna

Adaptador sélo anfitrién

Red

@ Puertos serie

usB

No conectado

Figura 3.23 Configuraciéon de adaptador 1, “Red NAT”

En la Figura 3.24 se puede observar las pruebas de comunicacion entre las dos
maquinas virtuales, asi como el acceso a Internet. En la misma figura también se pueden
visualizar las direcciones asignadas por medio del servidor DHCP las cuales son:
10.0.2.15 para el usuario “christianc” de la maquina con el sistema operativo de servidor
Alma Linux y 10.0.2.4 para el usuario “christianfed” del sistema operativo que sirve como

nodo de control Fedora.
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% Actividades [ Terminal Actividades [ Terminal

F e c isions © ) isq 4]
® collisions © ® collisions @

® collisions @

Figura 3.24 Pruebas de comunicacion, maquinas virtuales

Comunicacion SSH entre el nodo de control Fedora y el nodo

controlado Alma Linux

Ansible emplea el protocolo SSH como método predeterminado para establecer
conexiones seguras entre el nodo de control y el nodo controlado. SSH garantiza la
transmision de informacion cifrada, asegurando que los datos intercambiados entre el
nodo de control y el nodo controlado estén protegidos contra cualquier amenaza de

monitoreo no autorizado.

Para realizar la administracion remota, es necesario tener acceso SSH al nodo
controlado desde el nodo de control. Este procedimiento consiste en establecer claves
SSH, donde la clave privada se guarda en el nodo de control y la clave publica se copia
en el nodo controlado que se va a administrar. La integracion adecuada de esta clave
publica en el archivo “authorized_keys” del nodo controlado es esencial para
proporcionar un flujo de informacién seguro y autorizado durante las operaciones de
administracion remota.

Instalacion de SSH en el nodo controlado

Para instalar el servicio de SSH en el sistema operativo Alma Linux, primero se verificd

que el sistema este actualizado ejecutando el comando 1 indicado en la Figura 3.25. En
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la misma figura, se puede observar la instalacion del paquete “openssh-server” realizada

por medio del comando 2 y para iniciar el servicio SSH se ejecuté el comando 3.

christianc@localhost:~

udo dnf upgrade —-refresh

9:51, el sab 11 now
ado.

Figura 3.25 Proceso para iniciar el servidor SSH en Alma Linux

En la Figura 3.26, se puede visualizar la ejecucion del comando 1, el cual sirve para
garantizar que el servicio se inicie automaticamente en el arranque del sistema. Por
ultimo, para verificar el estado del servicio se ejecutd el comando 2 presente en la misma

figura; como se puede ver el servicio SSH se encuentra activo.

christianc@localhost:~

r daemon. ..

Figura 3.26 Estado del servidor SSH en Alma Linux

Instalacién de SSH con autenticacion de clave publica en el nodo de
control
Respecto a la instalacion del servicio SSH en el sistema operativo Fedora, en la Figura
3.27 se puede visualizar la actualizacion de todos los paquetes instalados en el sistema
operativo a las versiones mas recientes, la instalacién del paquete “openssh-server’ y

el arranque del servicio SSH por medio de los comandos 1, 2, 3 respectivamente.
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root@fedora:/home/christianfed

do dnf upgrade —-refresh

ome
on for Fedor
for Fed

Figura 3.27 Proceso para iniciar el servidor SSH en Fedora

Para garantizar que el servicio arranque automaticamente, en el inicio del sistema se
ejecuto el comando 1 de la Figura 3.28. En la misma figura se puede ver el comando 2
para comprobar el estado del servicio, como se puede ver el servicio SSH en Fedora

esta activo.

et: disabled)

Fri 2023-11-17 2

r daemon. ..

Figura 3.28 Estado del servidor SSH en Fedora

En la seccion 1 de la Figura 3.29 se puede visualizar el proceso de conexion SSH de
Alma Linux a Fedora mientras que en la seccién 2 de la misma figura se puede observar
el proceso de conexion SSH de Fedora a Alma Linux. Para realizar la conexion se utilizé
el comando 1y 2 presentes en las secciones 1y 2 de la misma figura respectivamente,
estos dos comandos siguen la misma estructura: ssh usuario@ip_deldestino, en déonde
“usuario” se reemplaza por el nombre del usuario del sistema operativo al que se intenta

ingresar e “ip_deldestino” por su direccion IP.
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cey fingerprint is SHAZ2 BgB of S M2

is not known by [

Ire you want to g s/no/ [fingerprint])? vy
i the list of known

Last login: Fri Now 17 1
anfed@fedora ~]%

ssh christiancRl®.0.2.15
rd:
veb console with: systemctl enable --now c

Last login: Fri Mov 17 19:48:28 2
1 [christianc@localhost ~]%

Figura 3.29 Prueba de conexion SSH bidireccional

Con los pasos anteriormente mostrados desde la instalacion del servicio SSH en Alma
Linux y Fedora hasta que se puede establecer la conexion en ambas direcciones, se
puede comprobar que la instalacion del servicio SSH ha sido exitosa; es necesario
ingresar la contrasefa en cada inicio de sesién de un sistema a otro. Este proceso de

conexion SSH se denomina autenticacion por contrasena.

A continuacion, se detalla el proceso de conexion por clave publica desde Fedora con
el cual no se requiere ingresar la contrasefia del usuario del Alma Linux cada vez que
se inicie la conexion. Ansible no exige el empleo de claves publicas para la conexion
SSH, pero es una practica recomendada debido a seguridad y automatizacion. Las
claves publicas son mucho mas dificiles de ser adivinadas o comprometidas en

comparacion con las contrasefas de usuario.

Para llevar a cabo este proceso, primero se editd el archivo en la ruta
“etc/ssh/sshd_config” por medio del comando 1 que se observa en la seccion 1 de la
Figura 3.30. En la misma figura en la seccidn 2 se puede visualizar la linea
“PubkeyAuthentication yes” que se modificd, la cual sirve para permitir la autenticacion

mediante claves publicas dado que esta asignada con “yes”.
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root@fedora:/home/christianfed

[root@fedora istianfed]# nano /etc/ssh/sshd_config
[rootefedora anfed]#:

root@fedora:/home/christianfed Q = x

GNU nano 7.2 /etc/ssh/sshd_config

Pubkeyuthenticationyes J} |

'ﬂ.uthor"iz-_ sFile authorized_keys

Figura 3.30 Edicion en la configuracion de SSH en Fedora

En la Figura 3.31 se puede ver el comando 1, el cual sirve para reiniciar el servicio SSH,
con el propésito que los cambios realizados anteriormente tengan efecto. Con el
comando 2 que se muestra en la misma figura se generd un par de claves SSH en
Fedora, una clave privada y otra publica, se dio “Enter” para confirmar. Por este motivo
se generan dos archivos en el directorio predeterminado de configuraciones de SSH.
En la misma ejecucion del comando aparecio la opcién para establecer una frase de

contrasena, pero se omitié dando “Enter” y se confirmé de la misma manera.

i [root@fedora christianfed

Actividades [ Terminal 17 de nov 20:17

christianc@localhost:~

-t rsa -b 4096

KWE root@fedora

Figura 3.31 Comando para generar las claves publica y privada de Fedora

Con el comando 1 de la Figura 3.32 se copié6 la calve publica de Fedora a Alma Linux,

para que sea posible el acceso sin contrasefia. A continuacion, el sistema solicitd
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ingresar la contrasefa del usuario de Alma Linux “christianc” para confirmar. Finalmente
se puede ver en el recuadro amarillo de la misma figura que se ha afadido

satisfactoriamente la clave publica.

mpting to log in with tl t i t any at are : y installed
emain to be installed -- y 1 the new ke

and ¢

Figura 3.32 Comando para copiar la calve publica de Fedora a Alma Linux

Finalmente se comprobé mediante el comando 1, presente en la Figura 3.33, que se
puede acceder por SSH desde Fedora al sistema Alma Linux sin la necesidad de

introducir la contrasefia. Se puede finalizar la conexién con el comando “exit”.

Figura 3.33 Comprobacion de conexidn por clave publica desde Fedora

Creacion del inventario

El inventario es un archivo estructurado en formato INI o YAML, en Ansible el inventario
contiene la informacién sobre cdmo establecer la conexion con el nodo controlado. El
inventario de este proyecto estd en formato INI, por ende, todo lo que esta entre
corchetes corresponde a un grupo, las variables que se escriben debajo de estos se
usan para especificar caracteristicas y asi personalizar la configuracion segun las

necesidades requeridas por un grupo o por cada host dentro de ese grupo.

Existen dos tipos de inventarios, los inventarios estaticos y dinamicos. La diferencia
principal entre ambos es cémo se gestiona y actualiza la informacion acerca de los
nodos controlados. Un inventario dinamico esta basado en scripts mientras que un
inventario estatico esta definido en un fichero, por lo que si su estructura cambia el
administrador debe realizar actualizaciones manuales. Sin embargo, para entornos
como el presente proyecto, en donde el nodo a ser controlado se conoce de antemano,

el inventario estatico es el mas adecuado.
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Por defecto, Ansible usa la ruta predeterminada “/etc/ansible/hosts” para el inventario
como se puede observar en la seccién 1 de la Figura 3.34. Pero para organizar los
archivos de inventario y playbook en la seccion 2 de la misma figura se puede visualizar
la estructura del directorio “Ansible” y los subdirectorios que se crearon, la cual es

también una opcién valida.

root@fedora:/home/christianfed/Escritorio/Ansible

. 1 root root 614
1 root root 11
1 root root

fed]# cd Escritorio/Ansible/
[rootefedora Ansiblel# pwd

[root

inventory.ini

L
L playbook_almalinux.yml

Figura 3.34 Ruta y estructura del directorio “Ansible”

En la Figura 3.35 se observa el inventario estatico “inventory.ini”. En el archivo se puede
observar el grupo “[alma_linux_servers]’ el cual contiene a los hosts o clientes en los
que se va a ejecutar el plakbook; en este caso un solo cliente especificado como “cliente
1” el cual pertenece al usuario de Alma Linux “christianc”. Por medio de las variables
“ansible_host, ansible_user y ansible_become_ pass”, que se observan junto con sus
comentarios, Ansible establece la conexién y ejecuta las tareas del playbook como

administrador del sistema.

root@fedora:/home/christianfed/Escritorio/Ansible/Inventario

GNU nano 7.2 | _inventory dni |

clientel ansible_host 15 ansible_user=christianc ansible_become_

Figura 3.35 Estructura del inventario

Con el objetivo de comprobar que la estructura del inventario es correcta y también
verificar la conectividad sin contrasefia con el nodo controlado, se realizé la prueba con

el médulo ping. En Ansible se utiliza el médulo ping para realizar la verificacion de
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conectividad con los nodos especificados en el inventario. En este caso garantiza que
el nodo de control tenga los permisos adecuados y evallua la capacidad de establecer

la conexion SSH con el nodo del sistema operativo de servidor Alma Linux.

Para realizar esta comprobacion se entré a la ruta “cd Escritorio/Ansible/Inventario/”, en
donde se ejecutd el comando 1 que se visualiza en la Figura 3.36. Con el parametro “-
i” se especifica la ubicacion del archivo, pero si se esta ejecutando desde el directorio
que contiene el inventario simplemente se escribe el nombre “inventory.ini”. Con el
parametro “-m” se especifica el modulo, en este caso el médulo ping. Este comando
ejecuta el moédulo ping en todos los nodos que pertenecen al grupo

“[alma_linux_servers]” del inventario.

Como se puede visualizar en el recuadro amarillo de la Figura 3.36 el resultado de la
ejecucion del modulo fue exitosa ya que la respuesta es “pong”, esta es una pauta de
que el nodo controlado respondid correctamente. Indica que Ansible puede establecer
la conexion con el “cliente 1”.

dora Inventariol# pwd
ristianfed, ritorio/Ansible/Inventario

el R ch=l IR TS RN - nsible -1 dinventory.ini alma_Llinux_servers -m ping

ora Inventario]#

Figura 3.36 Comando para comprobar la estructura del inventario
Creacion del playbook

Un playbook es un archivo redactado en YAML que permite describir las tareas que se
quieren realizar sobre un host que se tiene en el inventario, el playbook se puede correr
las veces que se desee. Para definir las tareas es necesario utilizar los modulos de
Ansible, con el comando 1 “ansible-doc nombre_del _modulo” que se muestra en la
Figura 3.37 es posible visualizar informacion detallada sobre cualquier médulo concreto.
Otra forma de acceder a la informacion acerca de los mddulos es por medio de la pagina

de documentacion oficial de Ansible docs.ansible.com. Aqui se encuentran ejemplos de

uso, detalles de sus parametros o atributos que sirven para adaptar las acciones que se

quieren realizar con el modulo.
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root@fedora:/home/christianfed/Escritorio/Ansible

sible_collections/ansible/posix/plugins/modules

This module manipulates entries and optionally performs a " /sbin ctl -p' after changing them.

| ADDED IN: version 1.0.0 of ansible.posix

is optien to ignore errors about unknown
ult: false
: bool

d path (also known as [ variable.

1 file and reload if necessary

Figura 3.37 Comando para visualizar informacién de los médulos

En la Figura 3.38 se puede ver la estructura completa del playbook creado, con todos
sus bloques. Se ocupd los bloques: vars prompt, tasks y handlers, para disefar las
tareas correspondientes a vulnerabilidades solventadas de forma dinamica y los
bloques: tasks y handlers, para las tareas correspondientes a vulnerabilidades

solventadas de manera estatica.
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GNU nano 7.2 playbook_almalinux.yml

Playbook pa i zar hardening en Alma Linux 9.2
Tma_Linux play

-1 indicacien_general

neo previo con SCAP Workbench en ...
[

- o modificar la linea thTries) en el archivo sshd_config

sshd_config

iniciar servicio SSH

/|

Figura 3.38 Bloques del playbook

Para comprender la estructura del playbook creado, es necesario dar una descripcion
de sus secciones o0 bloques como se conocen en Ansible a las partes del playbook,

estos se muestran a continuacion:
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Play: El bloque play que se muestra en la Figura 3.38 corresponde a la seccién
mas grande dentro del playbook, este agrupa a los bloques mas pequefios; vars

prompt, tasks y handlers.

Respecto a este bloque play, primero se colocé el encabezado que empieza por
un triple guion “---", este se usa para indicar el inicio de un documento YAML. En
un archivo es posible tener varios documentos YAML en donde cada “---" puede
representar un playbook. Después se establecid la configuracion principal para
la ejecucion del playbook, aqui se definid las caracteristicas como el grupo
“[alma_linux_servers]” por medio del parametro “hosts”, la descripcion del
playbook con “name” y con “become: true” declarado de forma global se indicé
que todas las tareas se ejecuten con privilegios de superusuario. Todos los

parametros mencionados se pueden visualizar en la Figura 3.39.

root@fedora:/home/christianfed/Escritorio/Ansible/Playbooks

GNU nano 7.2 playbook_almalinux.yml

ar hardening en Alma Linux 9.2

Figura 3.39 Bloque play del playbook

Vars prompt. Este bloque que se visualiza en la Figura 3.40, representa la forma
de definir variables interactivas, por medio de estas se solicité al usuario el
ingreso de datos durante la ejecucion del playbook. Es una opcién para definir
variables para interactuar con el usuario en lugar de hacerlo de forma estatica

con el bloque vars.

En relacién con este bloque, en el playbook se cred dos tareas simples para dar
una indicacién general que se presenta al usuario antes y después de ejecutar
las tareas dinamicas colocadas igualmente en este bloque, pero que se
explicaran mas adelante junto con cada vulnerabilidad a la que estan
relacionadas. En la Figura 3.40 se pueden ver las dos tareas a las que se les
asigno el nombre de “indicacion_general” e “indicacion_aplicar cambios” por
medio del parametro “name”. Por medio de “prompt: |” se permite la entrada de
un blogque de texto respecto a las indicaciones que se mostraran al usuario y con
“private: no” se establece que cualquier dato que ingrese el usuario no es privado

por lo que en la ejecucion del playbook se visualizara.
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e: indicacion_g

P Workbench solucionadas dinamicamente mediante este playbook."

icacion_aplicar_canbios

For favor, presione ENTER para continuar con el proces cion y aplicar los cambios de endurecimiento al sistema Alma Linux.
orivate:

Figura 3.40 Bloque vars prompt del playbook

Tasks: En el bloque fasks observado en la Figura 3.41, se encuentra la lista de
tareas que seran ejecutadas por medio del nodo de control. Cada una de estas
tareas realiza una accién especifica por medio de un médulo, empiezan con un
guion y el parametro “name” con el propodsito de indicar su inicio y proporcionar
una pequefa descripcion de lo que hacen. Cada médulo tiene diferentes
parametros reconocidos por el mismo, el parametro “name” y su correspondiente
descripcion se pueden visualizar también en la salida al ejecutar el playbook.
Esto con el objetivo de que el usuario pueda leer y entender faciimente la

ejecucion.

Figura 3.41 Bloque tasks del playbook

Handlers: También llamados manejadores, este bloque que se puede ver en la

Figura 3.42, corresponde a tareas que se ejecutan solo cuando se han detectado
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cambios durante la ejecucion del playbook. Es decir, los handlers son acciones
que se ejecutan después de las tareas definidas en el bloque tasks. Solo se
activan como respuesta a cambios provocados por estas, por ejemplo, en el
playbook se programé una tarea en el bloque tasks que realiza cambios en los
archivos de configuracion del servicio SSH, entonces se activa el handler
relacionado para reiniciar el servicio y que esos cambios se efectuen. Un handler
se diferencia de una tarea del bloque fasks, la cual se puede crear para reiniciar
un servicio, porque la tarea se ejecutara sin importar si hubo o no cambios.

En la Figura 3.42 se pueden observar los comentarios refrentes a las tareas de
las vulnerabilidades 1, 3 y 8, debajo de estos el handler “- name: Reiniciar
servicio SSH”. Las tres tareas de las vulnerabilidades cuentan con el parametro
“notify: Reiniciar servicio SSH” definido de la misma forma que se puede
visualizar para la vulnerabilidad 1 en el recuadro amarillo de la Figura 3.41. El
proposito de esta comparacion es notar que, como se trata de reiniciar un mismo
servicio que solicitan 3 tareas diferentes por medio de “notify”, no se debe hacer
uso de 3 handlers diferentes para cada una sino uno solo, esto simplemente se
hizo colocando el mismo parametro “notify: Reiniciar servicio SSH” a todas las

tareas.

cio de GDM

Figura 3.42 Bloque handlers del playbook
Para solventar las vulnerabilidades, la herramienta de escaneo genero informacién para
cada una, acerca del nivel de riesgo “severity”, una descripcion de la solucién para
abordar el problema “description” y una justificacién “Rationale”, explicando la razén de

la recomendacién de seguridad. En la Figura 3.43 se pueden visualizar estos elementos.

39



| ) *

Rule ID xcedf_org.ssgproject.content_rule_accounts_tmout

Resut 1
Multi-check rule no
OVAL Definition ID oval:ssg-accounts_tmout:def:1
Time 2024-01-21T12:13:38-05:00

I Severity medium l

Identifiers and References

Setting the TMOUT optionin /etc/profile ensures that all user sessions will terminate based on inactivity. The value of TMOUT should be exported and read
only. The THMOUT setting in a file loaded by /etc/profile, €.9. /etc/profile.d/tmout.sh should read as follows:

declare -xr TMOUT=960

Terminating an idle session within a short time period reduces the window of opportunity for unauthorized personnel to take control of a management session
enabled on the console or console port that has been left unattended.

Figura 3.43 Elementos de la informacién generada de las vulnerabilidades

Se han solventado 10 vulnerabilidades, las 5 primeras de forma dinamica y las restantes
de forma estatica. Ademas, se ha incorporado informacion detallada sobre cada
vulnerabilidad al playbook mediante el uso de comentarios. Especialmente en las
vulnerabilidades solventadas de forma estatica, ya que no se muestra ninguna
informacion del problema al usuario durante la ejecucion del playbook, debido a que
solo se ejecutan los cambios programados. Estos comentarios han sido utilizados
también para agrupar tareas relacionadas con una misma vulnerabilidad y para separar
los distintos bloques del cddigo, contribuyendo asi a mejorar su comprension y
legibilidad.

A partir de las vulnerabilidades que encontré SCAP Workbench después del analisis en
Alma Linux, siguiendo el perfil CIS nivel 1, se crearon las tareas estaticas y dinamicas
en el playbook. A continuacion, se detalla mas acerca de cada vulnerabilidad y
recomendacion generada por la herramienta, con sus correspondientes tareas en el

playbook para solventarlas.

Vulnerabilidad # 1: Set SSH authentication attempt limit
Para solventar la vulnerabilidad numero 1, acerca de establecer el limite de intentos de
autenticacion SSH por parte de un cliente, en la Figura 3.44 se puede observar que el
nivel de riesgo es medio. La solucién proporcionada es editar “sshd_config”, el cual es
un archivo de configuracion utilizado por el servicio SSH, y establecer el parametro

“MaxAuthTries” que representa el nUmero maximo de intentos permitidos en 4.
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Set SSH authentication attempt limit X

Rule ID xcedf_org.ssgproject.content_rule_sshd_set_max_auth_tries

Resut O
Multi-check rule no
OVAL Definition 1D oval:ssg-sshd_set_max_auth_tries:def:1
Time 2023-12-31T16:31:08-05:00
I Severity medium

431, 0974, 1173, 1401, 1504, 1505, 1546, 1557, 1558, 1559, 1560, 1561,2.2.6

Identifiers and References EEEEE 0421, 0422,

Description The MaxAuthTries parameter specifies the maximum number of authentication attempts permitted per connection. Once the number of failures reaches half
this value, additional failures are logged. to set MaxAUthTries edit /etc/ssh/sshd config as follows

MaxAuthTries 4

Rationale Setting the MaxAuthTries parameter to a low number will minimize the risk of successful brute force attacks to the SSH server.

Figura 3.44 Informacion generada de la vulnerabilidad 1

Respecto a la implementacién de la solucion, en el playbook se cre6 una tarea en el
bloque “vars_prompt”, por medio del parametro “name” se especificd el nombre de la
variable “MaxAuthTries” que almacenara el dato ingresado por el usuario. También
mediante “prompt: | se proporciond informacion sobre la vulnerabilidad. Esta
informacion se mostrara al usuario durante la ejecucion del playbook y ademas le
solicitara la entrada del dato. Finalmente, con “private no” se determin6é que el dato
ingresado no estara oculto. Todos los parametros mencionados se pueden visualizar en
la Figura 3.45.

max_auth_tries

ABT

e problema d r i i de qu
La solu t ti nimero de in
1la mitad d

Figura 3.45 Tarea en el bloque “vars_prompt”, vulnerabilidad 1

En la Figura 3.46 se muestra la tarea que se disefi6 en el bloque “tasks” para editar la
linea “MaxAuthTries” en el archivo “sshd_config”. Se hizo uso del moédulo “lineinfile” para
llevar a cabo la modificacion. Con “path” se indica la ruta del archivo, mientras que
“regexp” se utiliza para realizar la busqueda de la expresion “MaxAuthTries” y por medio
de “line” se especifica el contenido de la nueva linea que sera agregada, con el dato
proporcionado por el usuario. Finalmente, con el parametro “notify” seguido del nombre

“Reiniciar servicio SSH” se activa el handler que se relaciona a esta tarea.
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ar o modificar la linea AuthTries) en el archivo sshd_config

Figura 3.46 Tarea en el bloque “tasks”, vulnerabilidad 1

Para completar el proceso, se creé un handler, el cual se puede visualizar en la Figura
3.47. Su objetivo es reiniciar el servicio SSH y aplicar los cambios una vez que detecte
que el archivo de configuracion “sshd_config” ha sido modificado por la tarea “Agregar

o modificar la linea (MaxAuthTries) en el archivo sshd_config”.

Por medio del parametro “name”, se especificé el nombre del handler, como se puede
observar lleva la misma etiqueta del parametro “notify” de la Figura 3.46. También se
hizo uso del médulo “service” para gestionar el reinicio del servicio SSH. Como paso
final, con “name” se especificd el nombre del servicio y con “state: restarted” se indicé

el reinicio.

Figura 3.47 Tarea en el bloque “handlers”, vulnerabilidad 1

Vulnerabilidad # 2: Set Password Maximum Age
Respecto a la vulnerabilidad numero 2, acerca de establecer un limite maximo de tiempo
de duracién para las contrasefas de los usuarios del sistema operativo Alma Linux. En
la Figura 3.48 se puede observar que el nivel de riesgo es medio. La solucion dada es
entrar en el directorio “/etc” y editar el archivo “login.defs”, colocando 365 que

representa el numero de dias en la linea “PASS_MAX_DAYS”. “login.defs” es un
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archivo de configuracién para gestionar las cuentas de usuario en los sistemas basados
en RHEL.

Set Password Maximum Age X
Rule ID xcedf_org.ssgproject.content_rule_accounts_maximum_age_login_defs
Resul [ .
Multi-check rule no
OVAL Definition 1D oval:ssg-accounts_maximum_age_login_defs:def:1
Time 2023-12-31T16:30:32-05:00

[ Severity medium ]

Identifiers and References

Description To specify password maximum age for new accounts, edit the file /etc/login.defs and add or correct the following line:

PASS MAX DAYS 365

A value of 180 days is sufficient for many environments. The DoD requirement is 60. The profile requirement is 365

Rationale Any password, no matter how complex, can eventually be cracked. Therefore, passwords need to be changed periodically. If the operating system does not limit
the lifetime of passwords and force users to change their passwords, there is the risk that the operating system passwords could be compromised

Setting the password maximum age ensures users are required to periodically change their passwords. Requiring shorter password lifetimes increases the risk
of users writing down the password in a convenient location subject to physical compromise.

Figura 3.48 Informacién generada de la vulnerabilidad 2

Respecto a la aplicaciéon de la solucién, en el playbook se incluy6 una tarea en el bloque
“vars_prompt” con el propésito de solicitar el usuario la introduccion del numero de dias.
Se hizo uso del parametro “name” para establecer el nombre de la variable
“pass_max_days” que almacenara el dato. Ademas, con “prompt: |” se escribio el
mensaje de informacién acerca de la vulnerabilidad. En la dltima instancia, con “private
no” se especificd que el dato introducido sea visible en la ejecucion del playbook. Todos

los parametros mencionados se pueden visualizar en la Figura 3.49.

cantidad maxima de dias que una contrasefia

duracion

Indique el nimero de dias para establecer la duracién méxima de la contrasefia (par ejemplo, 365)"

Figura 3.49 Tarea en el bloque “vars_prompt”, vulnerabilidad 2

Se presenta en la Figura 3.50 otra tarea creada en el bloque “tasks”, con el propésito de
editar la linea “PASS_MAX_DAYS” en el archivo “login.defs”. Para modificar la linea, se
empled el médulo "lineinfile". La ruta del archivo se indicé mediante "path", y "regexp"
se utilizé para buscar la expresion "PASS _MAX_ DAYS". La nueva linea, que contiene

la expresion y el dato proporcionado por el usuario, se especificé con "line". Finalmente,
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para activar el handler relacionado con esta tarea se utilizé el parametro "notify", seguido

del nombre " Reiniciar el servicio de gestion de contrasenas SSSD".

Figura 3.50 Tarea en el bloque “tasks”, vulnerabilidad 2

Para concluir el proceso, se creé un handler cuyo objetivo es reiniciar el servicio de
gestién de contrasefas SSSD y aplicar los cambios programados por la tarea “Agregar
o modificar la linea (PASS_MAX_DAYS) en el archivo login.defs”. Este handler se puede
ver en la Figura 3.51. El nombre del handler se especifico mediante el parametro "name",
el cual coincide con la etiqueta del parametro "notify" de la Figura 3.50. Se utiliz6 el
moddulo "service" para programar el reinicio del servicio SSSD. Finalmente, mediante

"name" se indico el nombre del servicio y "state: restarted" sirve para senalar el reinicio.

leiniciar el servicio de gestidn de contrasefias SSSD

Figura 3.51 Tarea en el bloque “handlers”, vulnerabilidad 2

Vulnerabilidad # 3: Set SSH MaxSessions limit

Se abordé la vulnerabilidad numero 3, sobre establecer un limite maximo de sesiones
simultaneas permitidas para un usuario, al conectarse al sistema operativo Alma Linux
a través del servicio SSH. En la Figura 3.52 se puede visualizar que el nivel de riesgo
es medio. La solucion sugerida es editar el archivo “sshd_config” en el directorio
“letc/ssh” y establecer el parametro “MaxSessions” que representa el niumero maximo

de sesiones en 10.
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Set SSH MaxSessions limit X

Rule ID xcedf_org.ssgproject.content_rule_sshd_set_max_sessions

Resut 1
Multi-check rule no
OVAL Definition ID oval:ssg-sshd_set_max_sessions:def:1
Time 2023-12-31T16:31:08-05:00
I Severity medium l
Identifiers and References [ Reterences: [ReRe]

Description The Maxsessions parameter specifies the maximum number of open sessions permitted from a given connection. To set MaxSessions edit /etc/ssh
/sshd_config as follows:

MaxSessions 10

Rationale To protect a system from denial of service due to a large number of concurrent sessions, use the rate limiting function of MaxSessions to protect availability of
sshd logins and prevent overwhelming the daemon

Figura 3.52 Informacion generada de la vulnerabilidad 3

Con relacién a la implementacion de la solucion, en el playbook se incorporé al bloque
“vars_prompt” una tarea. En la que se definio la variable “max_sessions” mediante el
parametro “name” para guardar el dato ingresado por el usuario. También por medio de
“prompt: |” se coloco la informacién de la vulnerabilidad y la peticién para que el usuario
ingrese el valor. Por ultimo, con “private no” se establecié que el valor ingresado no esté
oculto. La Figura 3.53 muestra todos los parametros que se han mencionado acerca de

la tarea.

ra un usuario remot
un usuario no podr.

sde una conexion SSH (por ejemplo, 10)"

Figura 3.53 Tarea en el bloque “vars_prompt”, vulnerabilidad 3

En el bloque "tasks" se creo otra tarea para editar la linea " MaxSessions" en el archivo
“sshd_config”. Se utilizé el médulo "lineinfile" para llevar a cabo esta modificacién. La
ruta del archivo se especificé con "path" y se empleé el atributo "regexp" para identificar
la expresion "MaxSessions". La nueva linea creada con el atributo "line", sera resultado
de la expresion "MaxSessions" mas el dato ingresado por el usuario. Finalmente, se
activo el handler relacionado con esta tarea mediante el parametro "notify" seguido del
nombre "Reiniciar servicio SSH". La Figura 3.54 muestra la tarea creada en el bloque

"tasks" para realizar estas modificaciones en la configuracion del servicio SSH.
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- o modificar la linea ons) en el archivo sshd_config

shd_config

einiciar servicio SSH

Figura 3.54 Tarea en el bloque “tasks”, vulnerabilidad 3

El handler, de la Figura 3.55, se cre6 con el objetivo de reiniciar el servicio SSH y aplicar
las modificaciones, una vez que detecte los cambios en el archivo de configuracion
"sshd_config", causados por la tarea "Agregar o modificar la linea (MaxSessions) en el
archivo sshd_config". Respecto a su estructura, a través del parametro "name" se
atribuy6 un nombre al handler, el cual coincide con la etiqueta utilizada en el atributo
"notify" de la Figura 3.54. Asimismo, se utilizé el modulo "service" para llevar a cabo el

reinicio del servicio SSH, mediante los atributos "name: sshd" y "state: restarted".

Figura 3.55 Tarea en el bloque “handlers”, vulnerabilidad 3

Vulnerabilidad # 4: Set Account Expiration Following Inactivity

Para resolver la vulnerabilidad numero 4, relacionada con establecer el nimero de dias
después de que una contrasena expire hasta que la cuenta sea inhabilitada por
inactividad del usuario. En la Figura 3.56 se puede visualizar que el nivel de riesgo es
medio. La solucidén implica entrar en la ruta “/etc/default” al archivo “useradd” y modificar
el parametro “INACTIVE” poniendo 30, que significa el numero de dias. Respecto al

archivo “useradd”, este se utiliza para gestionar la configuracién de cuentas de usuario.
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Set Account Expiration Following Inactivity X

Rule ID xcedf_org.ssgproject.content_rule_account_disable_post_pw_expiration
Resut 1
Multi-check rule no
OVAL Definition ID oval:ssg-account_disable_post_pw_expiration:def:1
Time 2023-12-31T16:30:32-05:00
l Severity medium ]

Identifiers and References

Description To specify the number of days after a password expires (which signifies inactivity) until an account is permanently disabled, add or correct the following line in
/etc/default/useradd

INACTIVE=30
If a password is currently on the verge of expiration, then 30 day(s) remain(s) until the account is automatically disabled. However, if the password will not

expire for another 60 days, then 60 days plus 30 day(s) could elapse until the account would be automatically disabled. See the useradd man page for more
information.

Rationale Inactive identifiers pose a risk to systems and applications because attackers may exploit an inactive identifier and potentially obtain undetected access to the
system. Disabling inactive accounts ensures that accounts which may not have been responsibly removed are not available to attackers who may have
compromised their credentials. Owners of inactive accounts will not notice if unautherized access to their user account has been obtained

Figura 3.56 Informacion generada de la vulnerabilidad 4

En cuanto al proceso de aplicar la solucion, en el playbook se credé una tarea en el
bloque “vars_prompt”. Con el objetivo de guardar el dato ingresado por el usuario se
hizo uso de la variable” inactive_days” establecida mediante el parametro “name”. Por
otra parte, para para presentar al usuario informacion respecto a la vulnerabilidad y
solicitar la entrada se us6 “prompt: |” y finalmente con “private no” se especificd que el
dato ingresado sea visible. En la Figura 3.57 se pueden observar todos los parametros

nombrados.

lame: inactiv

"WULNERABILIDAD

un namer:

el nimero de dias para la inactividad de la cuenta (por ejemplo, 30)"

Figura 3.57 Tarea en el bloque “vars_prompt”, vulnerabilidad 4

La tarea disefiada en el bloque "tasks" para editar la linea "INACTIVE" en el archivo"
useradd" se muestra en la Figura 3.58. Se utilizé el mdédulo "lineinfile" para modificar la
linea. El directorio del archivo se especificé mediante "path", mientras que "regexp" se
empled para identificar la expresion "INACTIVE". La nueva linea que se agreg6 con la
expresion "INACTIVE", mas el dato proporcionado por el usuario a través de la variable

“‘inactive_days”, se especificd mediante "line".
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r o medificar la linea (INACTIVE) en el ar

efault/useradd

Figura 3.58 Tarea en el bloque “tasks”, vulnerabilidad 4

Vulnerabilidad # 5: Uninstall avahi Server Package
En relacion con la vulnerabilidad numero 5, acerca de desinstalar el paquete del servidor
Avahi del sistema operativo Alma Linux. En la Figura 3.59 se puede observar que el
nivel de riesgo es medio. La recomendacion proporcionada es instalar los paquetes

relacionados al servidor Avahi: avahi-autoipd y avahi.

Uninstall avahi Server Package X
Rule ID xcedf_org.ssgproject.content_rule_package avahi_removed
Resut ]
Mutti-check rule no
OVAL Definition 1D oval:ssg-package_avahi_removed:def:1
Time 2024-01-12T12:24:05-05:00

l Severity medium ]

Identifiers and References

[ References: JRRl 14, 3, 9, BAI
4

01, BAI10.02, BAI10.03, BAI10.05

Description If the system does not need to have an Avahi server which implements the DNS Service Discovery and Multicast DNS protocols, the avahi-autoipd and avahi
packages can be uninstalled.

Rationale Automatic discovery of network services is not normally required for system functionality. It is recommended to remove this package to reduce the potential
attack surface:

Figura 3.59 Informacion generada de la vulnerabilidad 5

Respecto a la implementacion de la solucion, en el playbook se incluyd en el bloque
“vars_prompt” una tarea. En la que se definié la variable “desinstalar_avahi” por medio
del parametro “name” para almacenar el dato introducido por el usuario. También por
medio de “prompt: |” se proporciond la informacion de la vulnerabilidad y la pregunta
acerca de la desinstalacion. Por ultimo, con “private no” se establecié que el dato
ingresado sea visible. La Figura 3.60 muestra todos los parametros que se han

mencionado.
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instalar_avahi

RABILIDAD

el servidor
t DNS (mDNS). Estos protocolos si

Avahi del sistema? (Si/No)"
ot

Figura 3.60 Tarea en el bloque “vars_prompt”, vulnerabilidad 5

En el bloque “tasks” se crearon tres tareas, en sus descripciones indicadas por medio
del parametro “- name:” se puede identificar sus propésitos. Estas se pueden visualizar
en la Figura 3.61. Por medio del recuadro azul se muestra la primera tarea “- name:
Confirmacion del usuario para desinstalar los paquetes Avahi”, en donde se hizo uso del
modulo “pause:” para detener la ejecucion del playbook y solicitar al usuario que
confirme la respuesta. Caso contrario si ingresa “no” se omite la tarea, por ende, la
desinstalacion de la herramienta. El parametro “prompt:” sirve para presentar el mensaje
de confirmaciéon al usuario y con “register:” se guarda la respuesta del usuario en la

variable “desinstalar_avahi”.

El recuadro verde que se observa, de igual manera en la Figura 3.61, muestra la

segunda tarea, cuyo propdésito es: “- name: Detener la ejecucion del playbook si la
respuesta ingresada no es valida”. Se utilizé el mdédulo “fail:” para detener la ejecucion
del playbook, con el parametro “msg:” se muestra el mensaje acerca de la razén de la
detencion. Finalmente, con la condicién “when:” se comprueba que la respuesta
ingresada haya sido “si” 0 “no”; con “user imput” se accede a la entrada del usuario y

con “| lower” que es un filtro, se convierte cualquier texto ingresado en minusculas.

En el dltimo recuadro morado, también de la Figura 3.61, se observa la tercera tarea “-
name: Desinstalar paquetes Avahi si se ha confirmado”. EI médulo “package:” sirve para
gestionar los paquetes, con “state: absent” se indica que se eliminen los paquetes del
sistema y mediante el blucle “loop” se coloca la lista de paquetes que se quiere
desinstalar. Finalmente, con “when” se establece que solo se ejecutara esta tarea si la
respuesta ingresada en la anterior tarea era “si”. La tarea se ejecuta dos veces por el

bucle “loop”, una vez para desinstalar “avahi-autoipd” y la otra para “avahi”.
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Confirmacién del usuario para desinstalar los paguete

Detener la ejecucioén del playbook si

: desinstalar_avahi.user_input lower not in

esinstalar paquetes Avahi si se ha confirmado

: absent

hi-autoipd
hi
1: desinstalar_avahi.user_input lower

Figura 3.61 Tareas en el bloque “tasks”, vulnerabilidad 5

Vulnerabilidad # 6: Disable Kernel Parameter for Accepting Secure ICMP
Redirects on all IPv4 Interfaces

Para solucionar la vulnerabilidad nimero 6, acerca de deshabilitar el parametro del
kernel para aceptar redirecciones ICMP seguras en todas las interfaces IPv4. Se puede
observar en la Figura 3.62, que el nivel de riesgo es medio. La solucién primero es
ejecutar el comando 1, que sirve para deshabilitar ese parametro y para que la
configuracion sea persistente al reiniciar el sistema, la segunda indicacién es editar el
archivo “99-sysctl.conf’ en el directorio “/etc/sysctl.d”, colocando la linea de texto del

recuadro azul presente en la misma figura.
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Disable Kernel Parameter for Accepting Secure ICMP Redirects on all IPv4 Interfaces X

Rule ID xcedf_org.ssgproject.content_rule_sysctl_net_ipv4_conf_all_secure_redirects

Resut .
Multi-check rule no

QVAL Definition ID oval:ssg-sysctl_net_ipv4_conf_all_secure_redirects:def:1

Time 2023-12-31T16:30:47-05:00

I Severity medium

Identifiers and References

2,A1413,A1422 A1
(a), CM-7(b), CM-6(

0227

Description To set the runtime status of the net.ipv4.conf.all.secure redirects kernel parameter, run the following command

[$ sude sysctl -w net 1pv4.(unf.all.se(ureiredjre(tsi)]

To make sure that the setting is persistent, add the follewing line to a file in the directory /etc/sysctl.d

[net.ipw.(nnf all.secure redirects = 0 ]

Rationale Accepting "secure” ICMP redirects (from these gateways listed as default gateways) has few legitimate uses. It should be disabled unless it is absolutely
required.

Figura 3.62 Informacion generada de la vulnerabilidad 6

Dentro del bloque "tasks", se han agregado tres tareas, cuyos propodsitos pueden ser

identificados en sus descripciones, sefalados mediante el parametro "- name:".
Ademas, se incluy6 informacién detallada sobre la vulnerabilidad mediante comentarios.
Estas tareas se visualizan en la Figura 3.63. La primera tarea "Desactivar aceptacion de
redirecciones ICMP seguras en tiempo de ejecucion” se presenta dentro del recuadro
azul. En esta tarea, se emple6 el modulo " sysctl:" para modificar el parametro del kernel
“net.ipv4.conf.all.secure_redirects” que es el que controla la aceptacion de redirecciones
ICMP, para especificar ese parametro se ha hecho uso de “name”. Finalmente, mediante
“value 0” se le esta asignando un valor de cero al parametro del kernel para

deshabilitarlo.

Se aprecia en el recuadro verde, también presente en la Figura 3.63, la segunda tarea
titulada "Asegurar que la configuracion sea persistente cada vez que el sistema se
inicie". En esta tarea, se hizo uso del médulo "lineinfile:" para colocar la linea en el
archivo “99-sysctl.conf’. El parametro "dest:" se utilizé para indicar el directorio del
archivo. Asimismo, se empled el parametro “line:” para especificar el contenido de la
linea que se agregara. El “become: true” que se aprecia en esta y en las otras tareas
sirve para ejecutarlas con privilegios de superusuario, pero en el encabezado del bloque
play que se puede ver en la Figura 3.39 ya se establecié de forma global, por lo que ya

es opcional definirlo en cada tarea.

En el recuadro morado final de Figura 3.63, se presenta la tercera tarea: "Recargar
configuracién de sysctl para aplicar los cambios". Para esta tarea, se utilizé el médulo

"command:" para ejecutar el comando “sysctl -p”, que carga los valores de configuracion
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de los parametros del sistema en el kernel sin necesidad de reiniciar el sistema. Estos
valores de configuracién han sido modificados antes por medio de las dos tareas

anteriores.

- gque la configuracion sea

1.d/9 tl.conf

ar configuracicon de ctl para aplicar los cambios.
1-p

Figura 3.63 Tareas en el bloque “tasks”, vulnerabilidad 6

Vulnerabilidad # 7: Disable XDMCP in GDM

Para abordar la vulnerabilidad nimero 7, respecto a deshabilitar XDMCP en GDM, se
puede visualizar en la Figura 3.64, que el nivel de riesgo es alto. La solucion
proporcionada es editar el archivo “custom.conf’, en el directorio “/etc/gdm” colocando
bajo la seccién “[xdmcp]” la linea de texto “Enable=false”, para deshabilitar el protocolo
XDMCP.

Disable XDMCP in GDM X
Rule ID xcedf_org.ssgproject.content_rule_gnome_gdm_disable_xdmep
Resut 1
Multi-check rule no
OVAL Definition 1D oval:ssg-gnome_gdm_disable_xdmep:def:1
Time 2023-12-31T16:30:32-05:00

[ Severity high l

Identifiers and References

Description XDMCP is an unencrypted protocol, and therefore, presents a security risk, see e.g. XDMCP Gnome docs. To disable XDMCP support in Gnome, set Enable
to false under the [xdmcp] configuration sectionin /etc/gdm/custem.conf . For example:

[xdmep]
Enable=false

Rationale XDMCP provides unencrypted remote access through the Gnome Display Manager (GDM) which does not provide for the confidentiality and integrity of user
passwords or the remote session. If a privileged user were to login using XDMCP, the privileged user password could be compromised due to typed XEvents
and keystrokes will traversing over the network in clear text.

Figura 3.64 Informacion generada de la vulnerabilidad 7
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En el bloque "tasks" se han incluido dos tareas. El propésito asociado a cada tarea
puede ser identificado en su respectiva descripcion, sefialada por el parametro "-
name:". Asimismo, se presenta informacion detallada sobre la vulnerabilidad a través de
comentarios. Estas tareas se muestran en la Figura 3.65. Dentro del recuadro azul se
encuentra la primera tarea, titulada "Verificar y eliminar la seccion [xdmcp] si existe". En
esta tarea, se utilizé el médulo "lineinfile:" para revisar si esta presente en el archivo
“custom.conf’ la seccion “[xdmcp]”. El parametro "path:" sirve para indicar la ruta del
archivo, al este lo complementa “regexp:” que contribuye buscando la seccién “[xdmcp]”

y con “state absent” se elimina.

En la misma Figura 3.65 se distingue un recuadro verde que corresponde a la segunda
tarea, "Modificar la configuracién en el archivo custom.conf'. En esta tarea, se empled
el médulo "blockinfile:" que sirve para agregar, modificar o eliminar bloques de texto en
un archivo. El parametro "path:" se empled para especificar la ruta del archivo y
mediante “block: |” se incorpord el bloque de texto que se aprecia en el recuadro
amarillo. Finalmente, se utilizé “notify:” para activar el handler que reinicia el servicio de
GDM.

r el servicio de GDM

Figura 3.65 Tareas en el bloque “tasks”, vulnerabilidad 7

Finalmente se incluyd un handler para reiniciar el servicio GDM, con “name” se
especificd el nombre de la tarea. También se usé el médulo “systemd” para definir el
reinicio a través de los parametros: “name: gdm” y “state: restarted”. El handler y sus

parametros se observan en la Figura 3.66.
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:: Reiniciar el s icio de GDM

Figura 3.66 Tarea en el bloque “handlers”, vulnerabilidad 7

Vulnerabilidad # 8: Disable SSH Access via Empty Passwords

Para solventar la vulnerabilidad numero 8, respecto a deshabilitar el acceso al servicio
SSH para cuentas con contrasefas vacias, en la Figura 3.67 se puede observar que el
nivel de riesgo es alto. La solucion implica modificar la linea "PermitEmptyPasswords”
especificando “no” para deshabilitar el acceso. La herramienta proporcioné la ruta
“letc/ssh/sshd_config.d” donde se encuentra el archivo de configuracion “00-
complianceascode-handireha.conf’. Sin embargo, no se encontré ningin archivo con
ese nombre, por lo que primero se procedié a crear el archivo “.conf’. Posteriormente

se llevaron a cabo las recomendaciones sugeridas por la herramienta.

Disable SSH Access via Empty Passwords X
Rule ID xcedf_org.ssgproject.content_rule_sshd_disable_empty passwords
Resut 1
Multi-check rule no
OWVAL Definition 1D oval'ssg-sshd_disable_empty passwords:def:1
Time 2023-12-31T16:31:08-05:00

l Severity

Identifiers and References

11

P-1, PR.PT-3, FIA_UAU.1, Re:

Description Disallow SSH login with empty passwords. The default SSH configuration disables logins with empty passwords. The appropriate configuration is used if no
value is set for PermitEmptyPasswords
To explicitly disallow SSH login from accounts with empty passwords, add or correct the following line in /etc/ssh/sshd_config.d/0e-complianceascode-
hardening. conf

PermitEmptyPasswords no

Any accounts with empty passwords should be disabled immediately, and PAM configuration should prevent users from being able to assign themselves empty
passwords.

Rationale Configuring this setting for the SSH daemon provides additional assurance that remote login via SSH will require a password, even in the event of
misconfiguration elsewhere.

Figura 3.67 Informacion generada de la vulnerabilidad 8

En el bloque “tasks” se incluyé dos tareas. El objetivo de estas tareas puede ser
identificado en su respectiva descripcion, mediante el parametro "- name:". Ademas, se
incluye informacion detallada sobre la vulnerabilidad mediante comentarios. La Figura
3.68 muestra la estructura de las tareas, la tarea inicial, denominada "Crear archivo de
configuracién 00-complianceascode-hardening.conf’, esta resaltada en el recuadro
azul. En esta tarea, se empledé el médulo "file:" para crear el archivo “00-

complianceascode-hardening.conf’. El parametro "path:" se usé paraindicar el directorio
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en donde se creara, por medio de “state: touch” se crea el archivo y con “mode: '0644"
se otorgan los permisos. Los permisos concedidos al archivo fueron de lectura y
escritura al propietario, mientras que al grupo y a otros usuarios solo permisos de

lectura.

En el recuadro verde de la Figura 3.68 se encuentra la segunda tarea denominada
"Agregar la linea (PermitEmptyPasswords no) al archivo 00-complianceascode-
hardening.conf'. Para llevar a cabo esta tarea, se utilizé el médulo "lineinfile:" con el
proposito de agregar la linea al archivo “00-complianceascode-hardening.conf”.
Mediante el parametro "path:" se especifico el directorio y con “line:” el contenido de la

linea que se va a agregar. Por ultimo, se utilizé “notify:” para habilitar el handler que

reinicia el servicio de SSH.

code-harden

e-hardening.conf

- la linea (PermitEmpty words no) al archiv complianceascode-hardening.conf
shd_config.d/00-complianceascode-hardening.conf

Reiniciar serwvicio SSH

Figura 3.68 Tareas en el bloque “tasks”, vulnerabilidad 8

La Figura 3.69, muestra el handler que se diseid para para reiniciar el servicio SSH,
una vez que este detecte los cambios en el archivo de configuracion "sshd_config". El
handler utiliza el médulo "service" para reiniciar el servicio SSH. Con el parametro

"name", se identifica el servicio y mediante "state: restarted" se ejecuta el reinicio.

Figura 3.69 Tarea en el bloque “handlers”, vulnerabilidad 8
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Vulnerabilidad # 9: Configure Firewalld to Trust Loopback Traffic
En relacién con la vulnerabilidad nimero 9, acerca de configurar el firewalld para confiar
en el trafico de bucle local (loopback). Se muestra en la Figura 3.70, que el nivel de
riesgo es medio. La solucion implica ejecutar los comandos 1y 2 presentes en la misma
figura, el primero para permitir el trafico de bucle local, el segundo para recargar las

reglas del firewall y aplicar los cambios.

Configure Firewalld to Trust Loopback Traffic X
Rule ID xcedf_org.ssgproject.content_rule_firewalld_loopback_traffic_trusted
Resut .
Multi-check rule no
OVAL Definition 1D oval:ssg-firewalld_loopback_traffic_trusted:def:1
Time 2023-12-31T16:30:46-05.00

I Severity medium l

Identifiers and References

Description Assign loopback interface to the firewalld trusted zone in order to explicitly allow the loopback traffic in the system. To configure firewalld to trust
loopback traffic, run the following command

sudo firewall-cmd --permanent --zone=trusted --add-interface=lo

To ensure firewalld settings are applied in runtime, run the following command:

firewall-cmd --reload

Rationale Loopback traffic is generated between processes on machine and is typically critical to operation of the system. The loopback interface is the only place that
loopback network traffic should be seen, all other interfaces should ignore traffic on this network as an anti-speofing measure.

Figura 3.70 Informacion generada de la vulnerabilidad 9

En la Figura 3.71 se observa en el bloque “tasks” la tarea para solucionar el problema,

haciendo uso del parametro “- name:” se dio una descripcion. Ademas, se incluyo
informacion detallada sobre la vulnerabilidad por medio de comentarios. Mediante el
modulo “command:” se ejecuta el comando para asignar a la interfaz de loopback a la

zona confiable de Firewalld de forma permanente. Finalmente, se utilizé “notify:” para

activar el handler que recarga las reglas del firewall.

Figura 3.71 Tarea en el bloque “tasks”, vulnerabilidad 9

El handler para recargar las reglas del firewall y aplicar los cambios realizados por la
tarea “Asignar interfaz de loopback a la zona confiable de firewalld” se puede visualizar

en la Figura 3.72. Se especificd el nombre del handler mediante el parametro "name”,
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el nombre es igual al de la etiqueta del parametro "notify" de la Figura 3.71 con el

proposito de activarlo. Como paso final se utilizé el médulo "command”, que sirve para

ejecutar el comando “firewall-cmd —reload”.

Figura 3.72 Tarea en el bloque “handlers”, vulnerabilidad 9

Vulnerabilidad # 10: Install AIDE
Para resolver la vulnerabilidad numero 10 acerca de instalar AIDE, la recomendacion
implica la instalacion de esta herramienta; se puede visualizar el comando 1 en la Figura

3.73 que sirve para la instalacién. El nivel de riesgo de este problema de seguridad es

medio.

Install AIDE X
Rule ID xcedf_org.ssgproject.content_rule_package_aide_installed
Resut 1
Multi-check rule no
OVAL Definition ID oval:ssg-package_aide_installed:def:1
Time 2024-01-12T12:23:29-05:00

I Severity medium l

Identifiers and References

A12.41, A125.1, A 412, A14.1.3, A14
PR.DS-8, PR.IP-1, PR.IP-3, Req-11.5, 11.5.2, SR

Description The aide package can be installed with the following command:
$ sudo dnf install aide

Rationale The AIDE package must be installed if it is to be available for integrity checking.

Figura 3.73 Informacion generada de la vulnerabilidad 10

En el bloque “tasks” que se visualiza en la Figura 3.74, se presenta la tarea para
solucionar el problema, por medio del parametro “- name:” se dio una descripcion.
Ademas, se anadio informacién detallada sobre la vulnerabilidad mediante comentarios.
El médulo “dnf.” sirve para gestionar paquetes en los sistemas operativos que toman
como base el cédigo fuente de RHEL. Con el pardmetro “name:” se proporciono el
nombre del paquete y finalmente con “state: present” se indica a Ansible que debe

asegurar que el paquete este instalado en el sistema operativo Alma Linux.
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e: Instalar el paguete AIDE

aide
.1 present

Figura 3.74 Tarea en el bloque “tasks”, vulnerabilidad 10
Ejecucion del playbook
Para la ejecucién del playbook se ingres6 a la ruta “Escritorio/Ansible/” que contiene a
los subdirectorios donde se encuentran los archivos de inventario y playbook. En el
directorio “/Ansible” se ejecutd el comando 1 que se muestra en la seccién 1 de la Figura
3.75, en donde con la opcion “-i” se especifica la ruta del archivo del inventario
“Inventario/inventory.ini”; seguido de esto se especifica la ruta del archivo del playbook
“Playbooks/playbook_almalinux.yml”. La estructura de este comando se visualiza en la

seccion 2 de la misma figura.

root@fedora:/home/christianfed/Escritorio/Ansible

.ini1 Playbooks/playbook_almalinux.yml

christianfed@fedora:~/Escritorio/Ansible

| Escritorio/Ansible
ansible-playbook -i Directorio_inventario/archivo_del_inventario(.ini) Directorio_playbook/ archivo_del playbook(.yml)

Figura 3.75 Comando para la ejecucion del playbook

Lo primero que se presenta es informacién acerca del propésito del playbook y una
indicacion sobre las vulnerabilidades que seran solventadas de forma dinamica. En la

Figura 3.76 se muestran los detalles de la ejecucion.
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ntan e e erabili A e . n solucionadas dinamicamente mediante

continuar.

Figura 3.76 Informacion acerca de la ejecucién del playbook

A continuacion, se van presentando una a una las vulnerabilidades: el nombre, la
descripcion del problema, la solucién, la solicitud de ingreso del dato al usuario y al final
un ejemplo de cdmo ingresar ese valor. Los detalles descritos se aprecian en la Figura
3.77; en esta parte de la ejecucion se ingresaron los datos sugeridos por el perfil segun

CIS, con ello las 5 primeras vulnerabilidades seran solventadas.

puede

rio no podr.

un nimero de dia: é que una

punto

dad de la cuenta (por

VULNERABL

problema

Figura 3.77 Ingreso de datos, vulnerabilidades solventadas dinamicamente

Como se establecié en el playbook, las 5 primeras vulnerabilidades requieren de la
interaccion del usuario para ser solventadas, los 5 restantes no. Para continuar con el
proceso de ejecucién se dio “Enter”. En la Figura 3.78 se puede visualizar las salidas
asociadas a cada tarea. La primera tarea “Gathering Facts” se ejecuta de forma
predeterminada y sirve para recopilar informacion del sistema en el que se despliega el

playbook, asi garantiza que el playbook sea compatible con las caracteristicas de Alma
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Linux, antes de realizar cualquier otra tarea. El “ok: [cliente1]” indica que la tarea se

ejecuto correctamente.

En las demas salidas asociadas a cada tarea que se muestran de igual manera en la
Figura 3.78, se puede ver de forma general que las configuraciones programadas en
cada una fueron realizadas para el cliente 1 y se realizaron los cambios “changed:”

root@fedora:/home/christianfed/Escritorio/Ansible

linea
a linea
la linea

linea (INAC

ok si la respuesta 1in

Firmado] & #sssssssssis e EERE AR AR RA AR AR ARRA S RAARRARRREEAER

ar aceptacién de redi
egurar que la configur sea persistente cada ve
cidn de plicar los
fcar y eliminar la secc
ASK [Modificar la configuracién en el archivo
ASK [Crear archivo de configuracio
r la linea (Permit no) al archiw plian ode ONT] *rrrrsssssrssmnrrrrrrsnssnnsnnsnnsnns

able de firew:

RUNNING HANDLER [Reiniciar el servicio de gestién de contrasefias S55D]

RUNNING HANDLER [Reiniciar el servicio de GDM]
|

RUNNING HANDLER [

[root@fedora Ansiblel# |

Figura 3.78 Salidas asociadas a las tareas del playbook

En la seccion 1 de la Figura 3.79 se muestra un resumen de la ejecucion para el cliente

1, proporcionado por Ansible. Se puede visualizar que: 20 tareas se ejecutaron
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correctamente “ok=20", 18 tareas hicieron algin cambio en el sistema “changed=18", no
hubo nodos inalcanzables “unreachable=0", ninguna tarea fallé “failed=0", se omitio 1

tarea durante la ejecucion “skipped=1"y no existieron tareas ignoradas “ignored=0".

Respecto a la tarea que se omitié durante la ejecucién, la cual se puede observar en la
seccion 2 de la Figura 3.79, esta tarea se relaciona con la vulnerabilidad numero 5. El
fin de esta tarea es desinstalar los paquetes vinculados con el servidor Avahi y se omitio
debido a que solo se debia ejecutar para detener el avance del playbook, en el caso de
que el usuario ingrese una respuesta no valida “si” 0 “no”. Pero como se ingreso6 “si” se

omitio la tarea.

PLAY RECAP #==

Figura 3.79 Resumen de la ejecucién y tarea omitida
Obtencion del reporte final por medio de SCAP Workbench

Para obtener el reporte final se ejecutd nuevamente SCAP Workbench desde el menu
de aplicaciones en el escritorio de Alma Linux. De la misma manera que se realizo el
analisis para obtener el reporte inicial, se siguieron los mismos pasos: al aparecer el
cuadro de dialogo se seleccioné el sistema operativo, después se escogio el perfil que

toma como base el Marco de referencia CIS nivel 1 para servidor y se inicio el analisis.

En la Figura 3.80 se puede apreciar el reporte final. Observando los resultados se
determina que: se analizaron un total de 252 reglas, de las cuales 153 pasaron, lo que

significa que se ajustaron al perfil, 98 fallaron y en 1 se obtuvo otro resultado.

Con relacién a la gravedad de las 98 reglas que no cumplieron con el perfil, la

herramienta las categorizé segun los niveles que se detallan a continuacién:

e 5reglas se categorizan como "other" (otro).
e 6 reglas se categorizan como "low" (bajo).

e 85 reglas fueron categorizadas como "medium" (medio).
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e 2 reglas fueron categorizadas como "high" (alto).

Respecto a la puntuacién general del cumplimiento, se observa que la puntuacion

general del sistema ahora es de 74.76 %.

> Actividades ©) Firefox 6defeb 16:41 e en S0 [
@ || xccdf_org.open-scap_testre: X | + N x
<« (¢} D file:///tmpl/scap-workbench-wpXRXY.html 8 % © & § =

AlmaLinux & Documentation &: Blog & Bug tracker & GitHub organization @ Analisis final @ Analisis inicial

@ OpenSCAP Evaluation Report

Guide to the Secure Configuration of AlmaLinux 9
with profile CIS AlmaLinux OS 9 Benchmark for Level 1 - Server
- f aseline that aligns to L

ynfigurati Center for Internet Secur
mark

Compliance and Scoring

The target system did not satisfy the conditions of 98 rules! Please review rule results and consider applying remediation

Rule results

Severity of failed rules
IS ciheet B
Score

Scoring system Score Maximum Percent

urn:xcedf:scoring:default 74.763428 100.000000 74.76% | ]

Figura 3.80 Resultados del reporte final

En la Figura 3.81 se detallan las 10 vulnerabilidades que han sido resueltas por medio
de las recomendaciones generadas por SCAP Workbench, ya que luego fueron
implementadas en el sistema operativo de servidor a través del playbook. Estas
vulnerabilidades habian sido previamente identificadas como fallidas, tal como se

observo en el cuadro de la Figura 3.13.

Title Severity Result
n GDM high pass
a Empty Pas high pass
Disable Kernel Parameter for Accepting Secure ICMP Redirects on all IPv4 Interfaces medium
Set Account Expiration Following Inactivity medium
Set SSH authentication attempit limit medium
G 1 to Trust Loopback Traffic medium pass
medium pass
medium |
medium
medium pass

Figura 3.81 Reglas solventadas con el playbook
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3.4 Verificacion de los resultados obtenidos

Para la verificacion de los resultados obtenidos, se puede ver en las secciones 1y 2
Figura 3.82 el reporte del analisis inicial y final respectivamente. Observando los
resultados de los reportes se puede decir que, de las 252 reglas que se evaluaron, el
reporte final muestra que 153 reglas cumplen con el perfil mientras que 98 fallaron. A
comparacion de las 143 reglas que cumplian y 108 fallaban en el reporte inicial.

En la puntuacién general del sistema que se evalla respecto al porcentaje de reglas
que se cumplen, este subid al 74.76 % en el reporte final, respecto al 70.88% del reporte
inicial. Este incremento refleja un impacto positivo de las acciones implementadas

mediante el playbook para el fortalecimiento de la seguridad del sistema.

: ; Reporte 1: Analisis inicial
Compliance and Scoring
The target system did not satisfy the conditions of 108 rules! Please review rule results and consider applying remediation.
Rule results
143 passed 108 falled
Severity of failed rules
Score
Scoring system Score Maximum Percent
urn:xcedf:seoring:default 70.882721 100.000000 70.88%
: : Reporte 2: Analisis final
Compliance and Scoring
The target system did not satisfy the conditions of 98 rules! Please review rule results and consider applying remediation.
Rule results
153 passed 98 failed
Severity of failed rules
Score
Scoring system Score Maximum Percent
urn:xcedf:scoring default 74.763428 100.000000

Figura 3.82 Comparacion de Resultados del reporte inicial y final
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A continuacién, se detallan las modificaciones realizadas por las tareas del playbook,
después de su ejecucion en el sistema operativo de servidor Alma Linux. Los cambios
en el sistema se dan por las recomendaciones de SCAP Workbench, con el propésito
de que cumplan 10 vulnerabilidades de las 108 (dentro de las 252 evaluadas) que no

cumplian con el marco de referencia CIS nivel 1.

En primer lugar, se muestran los resultados de las vulnerabilidades abordadas de forma
dinamica, después los resultados correspondientes de las vulnerabilidades solventadas

estaticamente.

Resultados de las vulnerabilidades solucionadas de forma dinamica

En la Tabla 3.2 se presentan las 5 vulnerabilidades abordadas de manera dinamica de
las 108 identificadas en el reporte del analisis inicial, Figura 3.12. De las 108
vulnerabilidades, 93 fueron clasificadas por la herramienta con un nivel de riesgo medio.
Las 5 vulnerabilidades presentadas en la tabla corresponden a ese mismo nivel y como
se indica han sido superadas; ademas, incluye los encabezados: nombre de la
vulnerabilidad y la razén fundamental en donde se da una descripcion del motivo de la
recomendacién, explicando cémo puede afectar a la seguridad del sistema. La razon
fundamental de cada vulnerabilidad proviene de la informacion que la herramienta SCAP

Workbench generé como “Rationale”, vista en la Figura 3.43.

Tabla 3.2 Vulnerabilidades solventadas de forma dinamica

Nivel de
No. Nombre _d_e la Razén fundamental riesgo /
vulnerabilidad
Resultado
1 Set SSH Reducir el numero de intentos de autenticacion

authentication | permitidos a un  nivel  bajo  disminuye EEIEIEGE

attempt limit significativamente la probabilidad de éxito en ataques

de fuerza bruta dirigidos al servidor SSH.

2 Set Password | Esta modificacion asegura que los usuarios estén
Maximum Age | obligados a cambiar sus contrasefias, ya que el BEHIIS-IEGE]
sistema operativo limita su vida util. EI cambio regular
de las contrasefias ayuda a mitigar el riesgo de que

estas sean descifradas con el tiempo.

3 Set SSH Establecer el numero maximo de sesiones abiertas al
MaxSessions | servidor SSH, permitidas simultaneamente desde una Superada

limit unica conexion, protege al sistema contra ataques de
denegacion de servicio (DoS).
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Nivel de

No. v’fﬁ:;?;iﬁiz;ad Razén fundamental riesgo /
Resultado
4 Set Account | Establecer la expiracion de una cuenta inactiva ayuda
Expiration a mitigar el riesgo de acceso no autorizado. Las Superada
Following cuentas de usuario inactivas representan un peligro
Inactivity para los sistemas, ya que los atacantes pueden
explotar estas identificaciones y obtener acceso no
detectado al sistema.
5 | Uninstall avahi | Desinstalar los paquetes asociados al servidor Avahi

Server es recomendable, ya que reduce la superficie de Superada
Package ataque del sistema. Los protocolos que implementa
esta herramienta son utilizados para el
descubrimiento y la resolucion de servicios en redes
locales, pero para el funcionamiento del sistema

normalmente no son necesarios estos servicios.

Seguidamente, se detallan algunos de los cambios realizados por el playbook respecto

a las 5 vulnerabilidades mostradas en la Tabla 3.2, para que cumplan con el marco de

referencia del analisis inicial.

Set SSH authentication attempt limit:

En la Figura 3.83 se puede observar el archivo de configuracion “sshd_config”.
En la seccion 1 de la misma figura se muestra el parametro “MaxAuthTries” con
6, ademas no esta habilitado. Mientras que en la seccion 2 se muestra el
parametro ya habilitado con el valor de 4, que son los intentos de autenticaciéon

permitidos en SSH.

ol root@localhost:/home/christianc Q = x

GNU nano 5.6.1 Jetc/sshf/sshd_config

Estado inicial del sistema

® root@localhost:~ Q = X

GNU nano 5.6.1 Jetc/sshisshd_config

xAuthTries 4
ions 108

Estado final del sistema

Figura 3.83 Cambios, archivo de configuracién “sshd_config”
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Set Password Maximum Age:

En la Figura 3.84 se visualiza el archivo de configuracion “login.defs”. En la
seccion 1, el parametro “PASS_MAX DAYS” se muestra con un valor de
"99999", que determina el niumero de dias de duracion para las contrasefias de
los usuarios del sistema. Por otra parte, en la seccidn 2, dicho valor disminuye a

"365", con el objetivo de concordar con la recomendacion del perfil del analisis.

= root@localhost:fhome/christianc Q = x

GNU nano 5.6.1 Jetc/login.defs

Estao inicia !l sistema

)59

root@localhost:~ Q = x

GNU nano 5.6.1 Jetc/login.defs
Estao |na !l sistema

Figura 3.84 Cambios de configuracion, archivo “login.defs”

Set SSH MaxSessions limit:

La Figura 3.85 presenta el archivo de configuracion "sshd_config". En su primera
seccion, se muestra el parametro “MaxSessions” con un valor de 10 y sin
habilitar. Por el contrario, en la seccion 2, el mismo parametro esta activado con
un valor de 10, que indica el limite maximo de sesiones simultaneas a través del

servicio SSH.
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= root@localhost:/fhome/christianc Q = x

GNU nano 5.6.1 Jetc/ssh/sshd_config

!!! |n|C|a !l 5|sema

Pubkeyfuthentication yes

= root@localhost:~ Q = x

GNU nano 5.6.1 Jetc/ssh/sshd_config
MaxAuthTries 4
!!! |na !l 5|sema

ssions

Fubke thentication yes

Figura 3.85 Ajustes de configuracion en "sshd_config"

Set Account Expiration Following Inactivity:

Se puede observar en la Figura 3.86 el archivo de configuracién “useradd”. En
la seccién 1, se muestra el parametro “INACTIVE” con un valor de "-1", para
establecer el numero de dias para inhabilitar una cuenta por inactividad del
usuario. Sin embargo, en la seccidon 2, el mismo parametro esta cambiado a un

valor de "30", cumpliendo asi con el perfil de seguridad.

GNU nano 5.6.1 Jetc/default/useradd

!!! |na !l 5|sema

XPIRE=
SHELL=/bin/bash

Figura 3.86 Cambios de configuracion, archivo “useradd”

Uninstall avahi Server Package:

La Figura 3.87 esta relacionada con la desinstalacién del servidor "avahi". En la
seccion 1, se muestra la version instalada del servidor. En la seccion 2, el mismo
servicio se encuentra eliminado, reflejando la desinstalacion exitosa mediante el
playbook. Se hizo uso de los comandos 1y 2 en la terminal de Alma Linux para
visualizar el historial de movimientos acerca de instalacién y desinstalacién en el

sistema.
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root@localhost:fhome/christianc

~]# dnf history lis
complemento "config_marmager": '

I.‘
Install

[root@lo
Error

Hora i a
Rpmdb inicia
Hora final
Rpmdb final
Usuario

etes modi
Removed
Removed

Figura 3.87 Verificacion de la desinstalacion, servidor Avahi
Resultados de las vulnerabilidades solucionadas de forma estatica

En la Tabla 3.3 se incluye las cinco vulnerabilidades que han sido solventadas de
manera estatica. Al decir de manera estatica, quiere decir que los cambios para resolver
estas vulnerabilidades no dependen de la intervencién del usuario durante la ejecucion
del playbook para ingresar datos. A diferencia de las vulnerabilidades solventadas

dindmicamente, donde se requiere la participacién del usuario para corregir el problema.

Como se evidencié en el reporte del analisis inicial, presentado en la Figura 3.12, de las
108 reglas fallidas, 93 fueron clasificadas con un nivel de riesgo medio, mientras que 4
reglas fueron de nivel de riesgo alto. De esas 108 reglas fallidas, se seleccionaron otras
5 reglas para solventarlas de forma estatica, de las cuales, como se observa en la Tabla
3.3, las vulnerabilidades 6, 9 y 10 tienen un nivel de riesgo medio, mientras que las

vulnerabilidades 7 y 8 presentan un nivel de riesgo alto.

En la Tabla 3.3 aparte del nivel de riesgo, también se muestra el nombre de la
vulnerabilidad, la razén fundamental del cambio y el resultado. Con relacién al resultado

todos los problemas de seguridad han sido superados.
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Tabla 3.3 Vulnerabilidades solventadas de forma estatica

No. | Nombre de la Razén fundamental
vulnerabilidad
6 Disable Kernel | Aceptar redirecciones ICMP seguras debe
Parameter for | desactivarse, ya que mantener este parametro activo
Accepting innecesariamente representa un riesgo de seguridad.
Secure ICMP Es recomendable desactivarlo a menos de que exista
) alguna necesidad especifica que justifique su uso en
Redirects on
el sistema.
all IPv4
Interfaces
7 Disable Desactivar XDMCP en GDM es importante, ya que
XDMCP in XDMCP es un protocolo que proporciona acceso
GDM remoto no cifrado a través de GDM. Esto implica que,
si un usuario con privilegios inicia sesion utilizando
XDMCP, existe el riesgo de que la contrasefia y las
interacciones sean interceptadas por un atacante, ya
que las pulsaciones de teclas transmitidas a través de
esa sesion estarian en texto plano.
8 Disable SSH Restringir el inicio de sesibn SSH mediante
. contrasefias vacias proporciona una capa adicional
Access via . _
de seguridad en el sistema respecto al acceso
Empty . . .
remoto, ya que no se permite la conexién SSH sin una
Passwords contrasefia.
, Configurar el Firewalld para confiar en el trafico de
9 Configure gy rewatd p ' !
. bucle local es fundamental para el funcionamiento de
Firewalld fo o o _
algunas aplicaciones y servicios del sistema. Este
Trust - L
trafico se produce entre procesos en la maquina y al
Loopback confiar se garantiza que este tipo de trafico no sea
Traffic bloqueado por el firewall.
10 Install AIDE La instalacion del paquete AIDE es imprescindible

para fortalecer la seguridad del sistema. AIDE es una
herramienta especializada en el monitoreo y
deteccion de modificaciones no autorizadas en los
archivos del sistema, lo cual resulta fundamental para
garantizar su integridad y protegerlo contra posibles

amenazas.
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A continuacion, se exponen algunas de las modificaciones ejecutadas mediante el

playbook respecto a 4 de las 5 vulnerabilidades presentadas en la Tabla 3.3, con el fin

de ajustarlas con el marco de referencia del analisis. Con relacién a la vulnerabilidad

numero 9 que no se encuentra presentada, como se expuso en la explicacién dada en

la Figura 3.70, la solucion solo implica la ejecucion de dos comandos sugeridos por la

herramienta de escaneo. Por lo que los comandos fueron ejecutados con dos tareas,

una tarea para confiar en el trafico de bucle local y un handler para recargar las reglas

del firewall. Ademas, en las salidas asociadas a cada tarea mostradas en la Figura 3.78

se pudieron evidenciar los cambios efectuados por estas en el sistema Alma Linux.

Disable Kernel Parameter for Accepting Secure ICMP Redirects on all IPv4
Interfaces:

La Figura 3.88 presenta el archivo de configuracion “99-sysctl.conf’. En la
seccion 1, se muestra la estructura del archivo de configuracion sin la activacion
de ningun parametro. Mientras tanto, en la seccién 2, se implementa y habilitada
la linea de texto visible dentro del recuadro azul, que sirve para que la
configuracién respecto a deshabilitar el parametro del kernel se mantenga

constante cada vez que el sistema arranque.

root@localhost:/home/christianc

GNU nanmo 5.6.1 Jetc/sysctl.d/99-sysctl.conf
!!! |n|C|a !l 5|sema

[0l root@localhost:~

GNU nano 5.6.1 Jetc/sysctl.d/99-sysctl.conf

net.ipv4.conf.all.secure_redirects = @ m
i stado final ael sistema

Figura 3.88 Cambios de configuracion, archivo “99-sysctl.conf”

Disable XDMCP in GDM:

Se puede observar en la Figura 3.89 el archivo "custom.conf'. En la primera
seccion, se encuentra la configuracion inicial que incluye la seccion [xdmcp]. En
la segunda seccidn, se reflejan las acciones realizadas mediante el playbook,
donde se ha eliminado y colocado nuevamente la seccion [xdmcp] utilizando el
modulo Blockinfile, pero ademas se ha colocado bajo la seccion la condiciéon

"Enable=false" para desactivar el protocolo XDMCP.
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GNU nano 5.6.1 Jetc/gdm/custom. conf

!!! |n|C|a !l 5|sema
GHNU nano 5.6.1 Jetc/gdm/custom. conf

Enable=false !!! |na !l 5|sema

Figura 3.89 Cambios de configuracion, archivo “custom.conf”

Disable SSH Access via Empty Passwords:

La Figura 3.90 muestra el archivo de configuraciéon “00-complianceascode-
handireha.conf’. En la seccion 1, se puede apreciar que el archivo esta en
blanco, la razén es debido a que el archivo no existia inicialmente en el sistema,
se cred posteriormente con una tarea del playbook. Por otro lado, en la seccion
2, dicho archivo de configuracion esta creado, ademas se colocé el parametro
visible dentro del recuadro azul, su funcion es deshabilitar el ingreso al servicio

SSH para cuentas configuradas con contrasefias vacias.

root@localhost:/home/christianc

i

!!! |na !l 5|sema

Figura 3.90 Ajustes, archivo “00-complianceascode-handIireha.conf”
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e Install AIDE:
En la Figura 3.91 se presenta la instalacién del servidor AIDE. En la seccion 1,
al ejecutar el comando "aide --version", no se mostré la version debido a que el
servicio aun no estaba instalado. Sin embargo, en la seccién 2, se puede
observar la instalacién del servidor al utilizar los comandos 1y 2 para revisar en

detalle la instalacion.

= root@localhost:/home/christianc

[root@loc christianc]# aide -- sion
bash: ai mmand not found..

Install pa "aide' to provide command 'aide'? [N,.-'j,-']m
stado Inicial del sistema

root@localhost:/home/christianc

c674b550b10dc

besb4ed

Com ! m
Paguetes modificadn stado rinal ael sistema

Instalar aid

Figura 3.91 Verificaciéon de la instalacion, servidor AIDE

Con los datos obtenidos en los analisis efectuados por SCAP Workbench y los
resultados expuestos de las modificaciones hechas por el playbook en el sistema
operativo de servidor Alma Linux, se puede evidenciar se logro solventar las 10 reglas
seleccionadas que no habian pasado la prueba del perfil de seguridad CIS nivel 1, lo
que ha contribuido significativamente a mejorar la seguridad del sistema operativo de

servidor Alma Linux.

4 CONCLUSIONES

e La implementacion de hardening mediante la herramienta de DevOps Ansible
ha sido llevada a cabo con éxito. A través de la automatizacion proporcionada
por Ansible, se logro fortalecer la seguridad del sistema operativo de servidor
de base Red Hat, Alma Linux de manera eficiente. Las tareas de configuracién

y endurecimiento, creadas en el playbook a partir de las recomendaciones de
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seguridad obtenidas mediante SCAP Workbench, se ejecutaron correctamente
sin errores. Con lo que se puede decir que este enfoque es efectivo para
alcanzar un nivel 6ptimo de seguridad en un sistema operativo de servidor, ya

que ofrece una base sodlida para mitigar posibles vulnerabilidades.

El analisis inicial efectuado en el sistema operativo de servidor sin politicas de
seguridad, realizado mediante la herramienta de escaneo de configuraciéon y
vulnerabilidades SCAP Workbench, permitié identificar los puntos de debilidad
en la seguridad del sistema, proporcionando una base sdlida para la

implementacion de medidas de hardening.

Las recomendaciones de seguridad proporcionadas por SCAP Workbench, bajo
el perfil CIS Nivel 1 para servidor, han sido fundamentales para identificar y
abordar vulnerabilidades comunes en el sistema operativo de servidor Alma
Linux. Estas recomendaciones han servido como una guia valiosa para
garantizar el cumplimiento de marcos de referencia de seguridad reconocidos

como CIS.

La instalacion exitosa de Ansible en el nodo de control Fedora, haciendo uso de
un entorno virtual como el hipervisor VirtualBox, facilité la gestidon centralizada
y la automatizacion de las tareas para fortalecer la seguridad del sistema
operativo de servidor Alma Linux, cumpliendo asi con el requerimiento de
disponer de la herramienta Ansible y garantizar que funcione adecuadamente

en el nodo de control para posteriormente aplicar el proceso de hardening.

El proceso de conexion SSH, con autenticacion de clave publica para tener
acceso al nodo controlado desde el nodo de control, es fundamental para
establecer una conexién segura y autorizada durante las operaciones de
administracion remota. Este método de conexién, implementado con éxito
durante el proyecto, ha eliminado la necesidad de ingresar la contrasefia del
usuario del Alma Linux en cada conexion, proporcionando un flujo de informacién

seguro y eficiente entre el nodo de control y el nodo controlado.

La comunicacion establecida mediante SSH entre el nodo de control Fedora y
el nodo controlado Alma Linux permitié la ejecucion correcta del playbook
disefiado para fortalecer la seguridad del sistema Alma Linux. Ademas, gracias
a la utilizacion del proceso de conexion SSH con autenticacién de clave publica
se proporcioné mayor proteccion en la implementacion, al ser mas dificiles de

adivinar las claves generadas en relacion con las contrasefias de usuario
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usadas en el método de conexiéon de autenticacion por contrasena, lo que

contribuye a fortalecer la seguridad del entorno.

La creacién y configuracion del archivo de inventario ha sido exitosa,
permitiendo establecer la conexién con el nodo controlado de manera efectiva.
El formato .ini utilizado para el inventario proporciona una estructura clara y
organizada, facilitando la gestién de la configuracion del nodo controlado.
Ademas, todos los parametros que conforman su estructura han sido
correctamente especificados, ya que se logré verificar su funcionamiento y

conexiéon con el nodo controlado mediante el comando PING de Ansible.

El uso del directorio "/etc/ansible/hosts", ruta predeterminada por Ansible para
el inventario, puede considerarse la eleccion mas comun para almacenar los
inventarios de Ansible. Sin embargo, se ha demostrado que la organizacion de
los archivos de inventario y playbook en otros directorios y subdirectorios
diferentes al predeterminado, también es una opcion valida que ayuda a mejorar

la organizacién del proyecto.

La comparacion entre los reportes inicial y finales obtenidos mediante la
herramienta de escaneo de vulnerabilidades SCAP Workbench, ha sido
fundamental para evaluar el impacto de las medidas de hardening
implementadas. El anadlisis detallado de las vulnerabilidades solucionadas ha
evidenciado una mejora significativa en la seguridad del sistema operativo de
servidor, proporcionando una vision clara de estos problemas de seguridad que
han sido abordados con éxito, validando asi la eficacia de las medidas

implementadas.

5 RECOMENDACIONES

Tomando como base la efectividad demostrada del proceso de conexiéon SSH
con autenticacion de clave publica, para asegurar un acceso seguro y autorizado
al nodo controlado desde el nodo de control, se recomienda implementar este
método de autenticacion en los proyectos futuros relacionados con Ansible. Esta
practica, aunque no es requerida por Ansible, ya que es suficiente la conexiéon
SSH con autenticacion por contrasefia, representa una medida adicional de
seguridad para garantizar la integridad y confidencialidad de las comunicaciones

durante la administracidon remota.
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Se recomienda utilizar un inventario estatico en proyectos similares de
administracion remota con Ansible. El inventario estatico es la mejor opcién en
entornos donde los nodos controlados se conocen previamente y son pocos, 0
solo uno como en el presente proyecto. A diferencia del inventario dinamico, que
requiere scripts para gestionar y actualizar la informacién de los nodos, el
inventario estatico se define en un archivo .ini y las actualizaciones manuales
para agregar un nuevo nodo son sencillas. Lo que simplifica la gestion y
proporciona una estructura clara, especialmente en entornos de prueba
pequefos.

Para realizar pruebas de funcionamiento del inventario, se recomienda utilizar
herramientas como el modulo PING de Ansible, asi se garantiza la correcta
configuracion y disponibilidad de los nodos controlados. Esta prueba ayuda a
identificar posibles problemas en la configuracion del inventario.

Considerando la necesidad de establecer comunicacion entre maquinas
virtuales en VirtualBox durante el proceso de instalacion y configuracion de
Ansible, se recomienda utilizar la configuracion de red NAT. La configuracion de
red NAT permite que las maquinas virtuales estén en la misma red interna, lo
que facilita la comunicacion entre ellas y permite el acceso a Internet. Ademas,
cuenta con la opcién de habilitar el DHCP.

Para modificar bloques de texto en archivos de configuracion por medio de
playbooks de Ansible, se recomienda identificar previamente las lineas de texto
especificas que deben ser editadas. La mejor opcion es primero eliminarlas del
archivo de configuracion utilizando tareas que contengan moédulos como
“lineinfile”, con el estado absent. Posteriormente, se puede proceder a insertar
del bloque de texto completo utilizando el médulo “blockinfile”, asegurando asi
que la configuracion deseada se aplique de manera efectiva y sin redundancias.
Para garantizar la correcta ejecucién y funcionalidad de los playbooks de
Ansible, se recomienda utilizar el comando “ansible-playbook --syntax-check
nombre_del_playbook.yml” antes de ejecutarlos. Este comando permite verificar
la sintaxis del cédigo del playbook y detectar posibles errores de formato, asi
como la utilizacién incorrecta de parametros dentro de los moédulos de Ansible.
Al realizar esta verificacion previa, se pueden identificar y corregir los errores

asegurando un despliegue exitoso de las tareas en los nodos controlados.
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ANEXO lll: Cédigos Fuente

HH R B R B I R B R
HHHE R R R R R R H
R R

# Este playbook se cred tomando como base las soluciones planteadas por

SCAP Workbench a partir de la evaluacion

# de perfil CIS AlmaLinux OS 9 Benchmark para el nivel 1: servidor, con el

propésito de solucionar los problemas
# de seguridad en algunas reglas que no pasaron la prueba.

AR B R R T R B R
T T R R T T R B R R R R R R R
HEHR R AR B R R R R R

- name: Playbook para realizar hardening en Alma Linux 9.2
hosts: alma_linux_servers

become: true

HH R R B R R B B R R
HH B R B B R B R B R R R
AR R

R R R
R R R R
HH R R

vars_prompt:

A R B R A B R R R R R R
A R A A T R T R
HHHE R
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- name: indicacion_general

prompt: |

"Después de realizar un escaneo previo con SCAP Workbench en el sistema

operativo Alma Linux 9.2, siguiendo el marco de referencia

CIS Level 1 - Server se identificaron vulnerabilidades. Para abordar estos

problemas de seguridad, se aplicaran los cambios sugeridos por este.

Leer detenidamente las recomendaciones de los parametros sugeridos para cada

problema por esta herramienta para solucionarlos.

A continuacién, se presentan algunas de estas vulnerabilidades que SCAP

Workbench detecté y que seran solucionadas dinamicamente mediante este playbook."

Presione ENTER para continuar.

private: no

# Vulnerabilidad 1 (0) Set SSH authentication attempt limit

- hame: max_auth_tries

prompt: |

"VULNERABILIDAD #1: Set SSH authentication attempt limit

"Este problema de seguridad se refiere a restringir el nUmero maximo de intentos

de autenticacion permitidos antes de que el servidor SSH desconecte al cliente.
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La solucion sugerida implica permitir hasta 4 intentos de autenticacién antes de

desconectar el cliente. Si el nimero de intentos de autenticacion fallidos alcanza

la mitad de este valor, es decir 2, cualquier intento adicional se registrara como
fallido.

Ingrese el limite de intentos de autenticacién SSH a ser permitidos (por ejemplo,
4)"

private: no

# Vulnerabilidad 2 (0) Set Password Maximum Age

- name: pass_max_days

prompt: |
"VULNERABILIDAD #2: Set Password Maximum Age

Este problema de seguridad se refiere a la gestién de contrasenas en el sistema.

El ajuste determina la cantidad maxima de dias que una contrasena puede estar
en uso antes de que el sistema solicite que el usuario la cambie.

Por requisito del perfil, la solucién implica que las contrasefas tendran una

duracion maxima de 365 dias.

Indique el numero de dias para establecer la duracién maxima de la contrasena

(por ejemplo, 365)"

private: no

# Vulnerabilidad 3 (0) Set SSH MaxSessions limit

Vil



- name: max_sessions

prompt: |

"VULNERABILIDAD #3: Set SSH MaxSessions limit

Este problema de seguridad se refiere a la configuracién de la cantidad de sesiones

simultaneas permitidas para un usuario remoto que se conecte a este

sistema a través de SSH. La solucion implica limitar el nUmero maximo de sesiones

a 10, lo que significa que un usuario no podra tener mas de 10 sesiones SSH

abiertas de forma simultanea.

Ingrese el nUmero maximo de sesiones permitidas desde una conexion SSH (por

ejemplo, 10)"

private: no

# Vulnerabilidad 4 (0) Set Account Expiration Following Inactivity

- name: inactive_days

prompt: |

"VULNERABILIDAD #4: Set Account Expiration Following Inactivity

Este problema de seguridad se refiere a la administracion de cuentas de usuario.

Esta solucion implica establecer un nimero de dias después de que una

contrasena expire hasta que una cuenta se desactive de forma permanente debido

a la inactividad del usuario.
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La sugerencia es 30 dias, es decir, si una contrasefa esta a punto de caducar,

quedaran 30 dias hasta que la cuenta se desactive automaticamente.

Ingrese el nimero de dias para la inactividad de la cuenta (por ejemplo, 30)"

private: no

# Vulnerabilidad 5 (0) Uninstall avahi Server Package

- name: desinstalar_avabhi

prompt: |

"VULNERABILIDAD #5: Uninstall avahi Server Package

Este problema de seguridad se refiere a desinstalar del sistema los paquetes avahi-

autoipd y avahi, relacionados con el servidor Avahi. Avahi es una

herramienta que implementa los protocolos de descubrimiento de servicios DNS

Service Discovery (DNS-SD) y Multicast DNS (mDNS). Estos protocolos son
utilizados para el descubrimiento y la resolucién de servicios en redes locales.

La recomendacion implica desinstalar el servidor Avahi, ya que para la

funcionalidad del sistema normalmente no se requiere de estos servicios.

Eliminar estos paquetes reduce la superficie de ataque.

Este playbook desinstalara los paquetes Avahi. ;Desea remover Avahi del

sistema? (Si/No)"

private: no

# Indicacion para continuar con el proceso de ejecucién y aplicar los cambios



- name: indicacion_aplicar_cambios

prompt: |

"Se ha completado el ingreso de todos los datos necesarios para realizar las

configuraciones de las 5 vulnerabilidades que seran solucionadas de forma dinamica.

Las 5 vulnerabilidades restantes seran resueltas mediante tareas estaticas, por lo

que no se requiere la introduccion de ningun dato adicional por parte del usuario."

Por favor, presione ENTER para continuar con el proceso de ejecucion y aplicar

los cambios de endurecimiento al sistema Alma Linux.

private: no

R B R B R R
HH R B R R R B R R
HH R

HEHR R R R R R R R R R R R R H R R R
R R B R R B R B
A

tasks:

HH R R B R A B R B R R
R R B R B B B R R
T R R R R R T

# TAREAS DINAMICAS



HH B R I R R B R R B
HH B R B R R HH B R B R R R
HH R R

# Vulnerabilidad 1 (1) Set SSH authentication attempt limit
# Establecer limite de intentos de autenticacion SSH
# Nivel de riesgo: Medio

R R R R R R R R
HHHE R R R R

- name: Agregar o modificar la linea (MaxAuthTries) en el archivo sshd_config
lineinfile:
path: /etc/ssh/sshd_config
regexp: '"N.*MaxAuthTries.*$'
line: 'MaxAuthTries {{ max_auth_tries }}'

notify: Reiniciar servicio SSH

A R R A R B B R T R R
HHHE R R R

# Vulnerabilidad 2 (1) Set Password Maximum Age
# Establecer un limite maximo de edad para las contrasefas de los usuarios del sistema
# Nivel de riesgo: Medio

R R R R IR R
HH B R B R B

- name: Agregar o modificar la linea (PASS_MAX_DAYS) en el archivo login.defs
lineinfile:
path: /etc/login.defs

regexp: "".*PASS_MAX_DAYS.*$'
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line: 'PASS_MAX_DAYS {{ pass_max_days }}'

notify: Reiniciar el servicio de gestion de contrasefias SSSD

T R R R R T R R O R R R R T BT
R R R B

# Vulnerabilidad 3 (1) Set SSH MaxSessions limit

# Establecer un limite maximo de sesiones simultaneas permitidas para un usuario al

conectarse
# al sistema a través de SSH
# Nivel de riesgo: Medio

HH R R R R R R R R H
R R R B

- name: Agregar o modificar la linea (MaxSessions) en el archivo sshd_config
lineinfile:
path: /etc/ssh/sshd_config
regexp: 'N.*MaxSessions.*$'
line: '"MaxSessions {{ max_sessions }}'

notify: Reiniciar servicio SSH

HR AR R R R R B R R R R R R R R R R R
R R R R R

# Vulnerabilidad 4 (1) Set Account Expiration Following Inactivity

# Establecer el numero de dias después de que una contrasefia expire por inactividad

del usuario
# Nivel de riesgo: Medio

HH R R R B B B R B B B R R R
R R R R R
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- name: Agregar o modificar la linea (INACTIVE) en el archivo useradd
lineinfile:
path: /etc/default/useradd
regexp: '".*INACTIVE.*$'

line: 'INACTIVE={{ inactive_days }}'

A R B R R R B R R
R B R R

# Vulnerabilidad 5 (1) Uninstall avahi Server Package
# Desinstalar el paquete del servidor avahi

# Nivel de riesgo: Medio

A R R A T T B R R R R R
HHHHHHHH R R B

- name: Confirmacién del usuario para desinstalar los paquetes Avahi

pause:

prompt: "Por favor, ingrese 'Si' 0 'No' nuevamente para confirmar la desinstalacion

de los paquetes de Avahi."

register: desinstalar_avahi

- name: Detener la ejecucién del playbook si la respuesta ingresada no es valida
fail:
"™n

msg: "Respuesta no valida. Por favor, ingrese 'Si' o 'No

when: desinstalar_avahi.user_input | lower notin ['si', 'no']

- name: Desinstalar paquetes Avahi si se ha confirmado
package:

name: "{{ item }}"
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state: absent
loop:

- avahi-autoipd

- avahi

when: desinstalar_avahi.user_input | lower =="si'

AR R B R T R R R
R B R B B B R R
R R R R

# TAREAS ESTATICAS

R R R R R R
R B R B B R R
R R R R

# Vulnerabilidad 6 (1) Disable Kernel Parameter for Accepting Secure ICMP Redirects

on all IPv4 Interfaces

# Deshabilitar el parametro del nucleo para aceptar redirecciones ICMP seguras en

todas las interfaces IPv4
# Nivel de riesgo: Medio

# Descripcion: Esta recomendacion de seguridad implica deshabilitar la aceptacion de
redirecciones ICMP seguras en todos los interfaces IPv4 del kernel. ICMP es un

protocolo

# que se utiliza para el control y el manejo de mensajes en la capa de red del

modelo OSI. Las redirecciones ICMP seguras son mensajes usados por los routers

# para notificar a los hosts acerca de rutas mas eficientes o preferidas. No

obstante, hay situaciones en las que son objeto de uso indebido de manera maliciosa.

R R R B R B
HH B R R R R B R R
AR
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- name: Desactivar aceptacion de redirecciones ICMP seguras en tiempo de ejecuciéon
sysctl:
name: "net.ipv4.conf.all.secure_redirects"
value: "0"

become: true

- name: Asegurar que la configuracion sea persistente cada vez que el sistema se

inicie
lineinfile:
dest: /etc/sysctl.d/99-sysctl.conf
line: "net.ipv4.conf.all.secure_redirects = 0"

become: true

- name: Recargar configuracion de sysctl para aplicar los cambios.
command: sysctl -p

become: true

HH R R R B B R A B B R R R R
R R R T T R R R R R B R R
HEHRHH AR H B R A R R

# Vulnerabilidad 7 (1) Disable XDMCP in GDM
# Deshabilitar XDMCP en GDM
# Nlvel de riesgo: Alto

# Descripcion: Esta recomendacion de seguridad implica deshabilitar el XDMCP (X
Display Manager Control Protocol) en el gestor de visualizacion GDM (GNOME Display
Manager).

# XDMCP es un protocolo que se usa para administrar sesiones graficas remotas
en entornos del sistema X Window System, sin embargo, la conexion no tiene cifrado
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# y autenticacién por lo que representa un riesgo de seguridad.

R R R T R R R R R R
HHHHE R R R R R R R R R R
HHHHHHHHH

- name: Verificar y eliminar la seccién [xdmcp] si existe
lineinfile:
path: /etc/gdm/custom.conf
state: absent

regexp: ""\[xdmcp\]'

- name: Modificar la configuracién en el archivo custom.conf
blockinfile:
path: /etc/gdm/custom.conf
block: |
[xdmcp]
Enable=false

notify: Reiniciar el servicio de GDM

R R R R T R T R B S R R R R R R R R
HHHE R R R R R R
HHHHHHH R R

# Vulnerabilidad 8 (1) Disable SSH Access via Empty Passwords
# Deshabilitar el acceso SSH para cuentas con contrasenas vacias
# Nlvel de riesgo: Alto

# Descripcion: Esta recomendacion de seguridad implica deshabilitar el acceso SSH

para cuentas de usuario configuradas con contrasefas vacias, representa un riesgo de

# seguridad ya que no se necesita autenticacion para acceder al sistema.
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R R R R R R B B R B
HH B R B R R A B R B B R R
HHHHHHHH R R

- name: Crear archivo de configuracion 00-complianceascode-hardening.conf
file:
path: /etc/ssh/sshd_config.d/00-complianceascode-hardening.conf
state: touch

mode: '0644'

- name: Agregar la linea (PermitEmptyPasswords no) al archivo 00-

complianceascode-hardening.conf
lineinfile:
path: /etc/ssh/sshd_config.d/00-complianceascode-hardening.conf
line: "PermitEmptyPasswords no"

notify: Reiniciar servicio SSH

HHBHH B B R B B R R
HHBHH T B B R B T R R R B R R
A R

# Vulnerabilidad 9 (1) Configure Firewalld to Trust Loopback Traffic
# Configurar Firewalld para confiar en el trafico de bucle local (loopback)
# Nivel de riesgo: Medio

# Descripcion: Esta medida de seguridad implica modificar la configuracion del firewall

para autorizar el trafico en la interfaz de bucle local (loopback). Esto quiere decir

# que, después de realizar este cambio en la configuracion, el trafico de bucle

local podra pasar a través del firewall sin restricciones, lo cual resulta crucial

# para facilitar la comunicacion interna en la maquina.
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R R B R R B R R B
HH R R B R R R HH B R B B R R
HHHHHRHHHH R

- name: Asignar interfaz de loopback a la zona confiable de firewalld
command: firewall-cmd --permanent --zone=trusted --add-interface=lo

notify: Recargar las reglas de firewalld

T R R R T R R O R R R R R T R
HHHHEHHH R R R R R R
HHHHHHH

# Vulnerabilidad 10 (1) Install AIDE
# Instalar AIDE
# Nivel de riesgo: Medio

# Descripcién: Esta recomendacion de seguridad implica instalar el paquete AIDE
(Advanced Intrusion Detection Environment) en el sistema operativo Alma Linux. AIDE

es una

# herramienta de deteccion de intrusiones que lleva a cabo revisiones de

integridad en los archivos del sistema, ofreciendo la capacidad de detectar
# cambios no autorizados.

HH R R R B R T R R
R R B R B R B R R
IR R R

- name: Instalar el paquete AIDE
dnf:
name: aide

state: present
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R R B R R B B R R
HH R R B B B R R B B R R
HHHHHHHHH R R R

A
HH B R B R R B HH B R B B R R
AR R R R

handlers:

R B R B B B R R
T R R T T R O R R R R R T R
HHHE R R

# Vulnerabilidad 1 (2) Set SSH authentication attempt limit
# Vulnerabilidad 3 (2) Set SSH MaxSessions limit

# Vulnerabilidad 8 (2) Disable SSH Access via Empty Passwords

- name: Reiniciar servicio SSH
service:
name: sshd

state: restarted

# Vulnerabilidad 2 (2) Set Password Maximum Age

- name: Reiniciar el servicio de gestioén de contrasefias SSSD
service:
name: sssd

state: restarted
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# Vulnerabilidad 7 (2) Disable XDMCP in GDM

- name: Reiniciar el servicio de GDM

systemd:

name: gdm

state: restarted

# Vulnerabilidad 9 (2) Configure Firewalld to Trust Loopback Traffic

- name: Recargar las reglas de firewalld

command: firewall-cmd --reload
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