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RESUMEN 

 

El uso de diversas plataformas ya sean de entretenimiento, entidades financieras, 

redes sociales y demás servicios disponibles en la red se acceden con credenciales 

de autenticación: un usuario o correo y una contraseña. El número de credenciales 

a recordar y guardar se complica conforme pasa el tiempo, haciendo más difícil al 

usuario poder recordar en especial las contraseñas. Por lo cual opta por usar la 

misma contraseña en todas las plataformas o servicios y además con contraseñas 

muy cortas y fáciles de vulnerar. 

Para solucionar estos fallos de seguridad que comprometen información sensible 

del usuario, se plantea el desarrollo del sistema web de Gestión de contraseñas el 

cual está conformado por módulos como el registro de recursos los cuales son: 

credenciales de autenticación, tarjetas de crédito y notas seguras. Siendo estos tres 

los recursos principales. Por su parte el Administrador del sistema puede añadir 

más recursos que pueden ser útiles para el usuario abarcando un mayor número 

de información sensible. 

El desarrollo del sistema se basa en la metodología Scrum, para lo cual el trabajo 

de integración curricular es dividido en secciones. La primera sección se detalla el 

componente de desarrollo, los objetivos, el alcance del sistema y el marco teórico. 

La segunda sección se describe la aplicación de la metodología Scrum, el 

prototipado y las herramientas usadas en el sistema. La tercera sección muestra 

los resultados del desarrollo del sistema divido en Sprints. Como penúltima sección 

se detalla las conclusiones obtenidas a lo largo del desarrollo y como último punto 

las recomendaciones. 

 

PALABRAS CLAVE: Sistema web, contraseña, seguridad, plataforma, 

credenciales. 
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ABSTRACT 

The use of various platforms, whether entertainment, financial entities, social 

networks and other services available on the Internet, is accessed with 

authentication credentials: a username or email and a password. The number of 

credentials to remember and save becomes more complicated as time goes by, 

making it more difficult for the user to remember passwords, especially. Therefore, 

choose to use the same password on all platforms or services and also with very 

short passwords that are easy to break. 

To solve these security flaws that compromise sensitive user information, the 

development of the password management web system is proposed, which is made 

up of modules such as the registration of resources, which are: authentication 

credentials, credit cards and secure notes. These three resources being the main 

ones. For his part, the System Administrator can add more resources that may be 

useful to the user, covering a greater number of sensitive information. 

The development of the system is based on the Scrum methodology, for which the 

curricular integration work is divided into sections. The first section details the 

development component, the objectives, the scope of the system and the theoretical 

framework. The second section describes the application of the Scrum 

methodology, prototyping and the tools used in the system. The third section shows 

the results of the development of the system divided into Sprints. The penultimate 

section details the conclusions obtained throughout the development and as the last 

point the recommendations. 

 

 

KEYWORDS: Web system, password, security, platform, credentials. 
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1 DESCRIPCIÓN DEL COMPONENTE DESARROLLADO 

En la actualidad el número de usuarios que hacen uso de muchos sistemas 

informáticos de la web y en la mayoría de estos sitios piden el ingreso de las 

credenciales de autenticación para acceder a los diferentes servicios. Según el 

Incibe hasta el 2019 aproximadamente el 90% de las contraseñas usados en estos 

sitios son vulnerables, esto basado en diferentes sondeos realizados a los usuarios 

en donde afirman que la contraseña más utilizada es el “123456” [1]. 

En muchos casos ingresan contraseñas cortas, débiles o intuitivas para evitar el 

olvido de estas, siendo fáciles de vulnerar y representando un peligro para el 

usuario. Se hacia especial mención al cambio periódico y continuo de las 

contraseñas de manera manual pues que se creía que aumentaban el nivel de 

seguridad, en los últimos tiempos se está llegando al conceso de que esto puede 

ser contraproducente puesto que hacerlo de manera personal los usuarios tienden 

a seguir patrones en cada contraseña modificada haciendo que estén susceptibles 

a ser descifradas en cadena siguiendo el mismo patrón [2]. 

En Latinoamérica el asunto con respecto a la seguridad informática es muy grave, 

puesto que se estima que esta región sufrió un aproximado de 360 millones de 

ataques informáticos en 2022 [3]. Para implementar seguridad en las credenciales 

se pueden usar caracteres alfanuméricos, letras mayúsculas y minúsculas e incluso 

caracteres especiales. Según el estudio publicado por Hiven Systems los ataques 

de fuerza bruta los cuales son utilizados para la obtención de credenciales, se 

basan en el poder de procesamiento del ordenador y de los últimos de la unidad 

grafica dando como resultado que una contraseña que solo se base en números 

puede ser descifrada de manera inmediata, al contrario de una contraseña que 

tiene caracteres alfanuméricos y especiales el tiempo se dispara a más de 3 mil 

años [4]. 

Al generar credenciales de autenticación en muchos sistemas las personas tienden 

a olvidarse, por lo cual en una gran mayoría de situaciones guardan la información 

en archivos planos como de ofimática o de manera física como en papeles o notas 

adhesivas, siendo fácil de acceder, modificar o sustraer. Por otra parte, los usuarios 
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tienden a usar una única contraseña para varios sistemas creando una brecha de 

seguridad en la autenticación. 

Para facilitar la gestión de un número considerable de contraseñas, usuarios y 

demás información sensible se propone el desarrollo del SISTEMA WEB DE 

GESTIÓN DE CONTRASEÑAS, dando paso a la simplificación del almacenamiento 

y la generación de contraseñas seguras, principio fundamental de la seguridad 

informática. 

1.1 Objetivo general 

Desarrollar un sistema web de gestión de contraseñas mediante los frameworks 

VueJs y Express para el frontend y el backend respectivamente para resguardar la 

información sensible de los usuarios. 

1.2 Objetivos específicos 

1. OE1 Desarrollar el backend del sistema en base a los requerimientos para 

la generación de las APIrest y levantar la base de datos. 

2. OE2 Desarrollar el frontend del sistema de forma sencilla, amigable y fácil 

de usar mediante el uso de las buenas prácticas del diseño UX-UI para que 

el usuario navegue de forma rápida e intuitiva. 

3. OE3 Desplegar el sistema a producción utilizando un servicio de hosting de 

Vercel y Koyeb para la disponibilidad de los usuarios. 

1.3 Alcance 

El siguiente Trabajo de Integración Curricular (TIC) plantea el despliegue de un 

sistema web para la gestión de contraseñas de tal manera que el usuario tenga fácil 

acceso a los diferentes registros de manera, segura, rápida y en tiempo real. Se 

considera los siguientes perfiles: 

Usuario: podrá hacer uso del sistema de modo que pueda guardar nuevas entradas 

con información como: contraseñas, usuarios, correos electrónicos, además de 
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generar contraseñas en base a las necesidades del usuario o del sitio en donde 

desea utilizar dicha contraseña. De igual forma podrá modificar o eliminar la 

información guardada con anterioridad. 

Administrador: encargado de modificar diferentes aspectos críticos del sistema 

como la gestión de usuario, la gestión de campos de registro o realizar modificación 

en el apartado de seguridad. 

Para controlar el cumplimiento de los tiempos establecidos, el desarrollo de las 

funcionalidades, la codificación de los módulos que cada perfil es necesario 

emplear de una metodología ágil: Scrum. Como parte del marco de trabajo de 

Scrum es necesario la definición de roles y tiempos de entrega de los módulos o 

funcionalidades en base a los requerimientos recopilados del usuario. En 

cumplimientos con las etapas de desarrollo, una vez terminada la etapa de 

codificación como parte del control de calidad del producto se realiza pruebas que 

demuestran el correcto funcionamiento del módulo acorde a cada perfil y la totalidad 

del sistema. 

Para cada una de las etapas del proyecto se emplean herramientas de desarrollo 

que ayudan en el cumplimiento de los requerimientos, como herramientas de 

diseño que permiten dar un primer vistazo del proyecto en cada una de sus 

funcionalidades, editores de texto que permiten una mejor productividad por parte 

del equipo de desarrollo. La etapa de pruebas emplea herramientas que garantizan 

la calidad del proyecto y como parte final el despliegue a producción para dar por 

finalizado el desarrollo del sistema.  

1.4 Marco Teórico 

Backend: o lado del servidor, constituye la parte a cargo de la gestión y 

procesamiento de datos, incluyendo la lógica de la aplicación, la seguridad y 

autenticación de los usuarios. Es responsable de procesar las solicitudes, traer la 

información del banco de datos y de enviarla al frontend [5].  

API RESTful: es un estilo arquitectónico empleado para el diseño de servicios web 

que utiliza los principios REST. Implementa los métodos HTTP estándar y las 

operaciones CRUD a los recursos. Esta arquitectura facilita la comunicación entre 

sistemas de manera eficiente y escalable [6]. 
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Base de datos: definido como un sistema organizado de datos que se almacenan 

y gestionan de tal manera que se pueda recuperar, acceder y administrar 

fácilmente. Se dividen en relacionales y no relacionales, donde la principal 

diferencia radica en la organización de los datos y en cómo están comunicados 

unos con otros [7].  

El frontend: se refiere al segmento de un sitio o sistema web responsable de la 

interacción del usuario con el sistema. El frontend engloba el maquetado y diseño 

de la interfaz de usuario, dando como resultado la parte visual completa del 

producto como también la interacción con el backend [8]. 

Framework: es un conjunto estructurado de herramientas, bibliotecas, librerías y 

estándares empleado en el desarrollo de software. Tiene el objetivo de facilitar y 

estandarizar la creación y organización de un sistema o aplicación. Mejora de 

manera significativa la construcción y el orden del código facilitando la reutilización 

y la solución de posibles problemas [9]. 

Un cliente HTTP: software dedicado al envío y recepción de solicitudes y 

respuestas HTTP. Permite obtener, enviar o manipular datos de la web. Útil en el 

consumo de APIs y el testeo de endpoints en conjunto con las solicitudes de GET, 

POST, DELETE, etc [10]. 

API: conjunto de reglas y definiciones que posibilita el intercambio de información 

entre diferentes sistemas de software. Proporciona una puerta de comunicación 

que permite el uso de funcionalidades y datos de un sistema en otro sin alterar la 

lógica interna de ninguno [11]. 

El diseño web responsive: hace referencia a la práctica de crear sitios que ofrecen 

una experiencia optima de usuario en una variedad de dispositivos y tamaños de 

pantalla. La creación de sitios responsivos evita la implementación de múltiples 

versiones para diferentes dispositivos, en base a que el sitio responde y se adapta 

de manera automática al dispositivo que se está usando [12]. 

UI: significa Interfaz de usuario, se refiere al espacio de interacción entre el usuario 

y el sistema. La UI abarca todos los elementos visuales como botones, menús, 

formularios, gráficos y demás elementos de interacción que dan paso a la 
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comunicación del usuario con el sistema de forma efectiva y comprensible para 

ambos actores [13].  

UX: experiencia de usuario del inglés User Experience se refiere a la experiencia 

general que tiene un usuario al momento de interactuar con un producto o servicio. 

Los aspectos más importantes en la experiencia de usuario son la usabilidad, la 

accesibilidad, el diseño, la fluidez de interacción y la satisfacción general al 

momento de usar el producto [14]. 

Métodos de encriptación: son técnicas utilizadas para intervenir información 

legible a un formato el cual es ilegible, denominado cifrado, con la finalidad de 

proteger la privacidad de los datos. Estos métodos usan algoritmos matemáticos 

que emplean claves para cifrar y descifrar los datos [15]. 

El hashing: es un proceso matemático que convierte cierta cantidad de datos en 

una cadena de longitud fija. El resultado de este proceso se define como “hash” o 

“valor hash”. Se emplean con regularidad para garantizar la integridad de los datos 

[16]. 

Las pruebas unitarias: son una práctica que se emplea para evaluar de forma 

independiente porciones aisladas de código, como una clase o método. El propósito 

es garantizar que cada parte del software responda como está previsto y evitar 

errores de manera temprana [17]. 

Las pruebas de carga: son un subconjunto de pruebas que evalúan el rendimiento 

y la capacidad de un sistema o sitio al ser sometido a una carga significativa. El 

objetivo es entender cómo se comporta el sistema al exponerse a una gran cantidad 

de usuarios, transacciones y solicitudes. Los resultados identifican posibles cuellos 

de botella, problemas de rendimiento y la escalabilidad del proyecto [18]. 

Las pruebas de rendimiento: son evaluaciones que se usan para medir y verificar 

la capacidad, velocidad y estabilidad de un sistema en respuesta a una carga 

especifica. Estas evaluaciones son necesarias para identificar diferentes problemas 

de rendimiento y mejorar los tiempos de carga, en general toda la experiencia del 

usuario [19]. 

  



6 
 

 

2 METODOLOGÍA 

Se toma como punto de partida para el desarrollo de este proyecto el uso de 

metodologías de aprendizaje como es el estudio de casos de uso, el cual es 

aplicable y replicable para varias áreas de conocimiento. El estudio de casos de 

uso describe de forma detallada y precisa un caso particular con el fin de identificar 

el funcionamiento individual de sus partes, los problemas a los cuales este sujeto y 

las diferentes soluciones aplicables [20]. 

2.1 Metodología de Desarrollo  

Son marcos de trabajo que tienen por objetivo determinar los procesos y tareas de 

las etapas de planificación, diseño, desarrollo y entrega de un producto de software. 

La metodología determina los pasos, actividades y roles fundamentales para 

trabajar los proyectos de la manera más optima y productiva posible. Entre algunos 

de los beneficios que aporta al equipo y el proyecto está la calidad del producto, 

incentivar el trabajo en equipo y la participación de todos los actores a lo largo de 

todo el proceso de creación del sistema [21]. 

Po su parte una metodología ágil es una perspectiva de trabajo participativo y 

versátil diseñado para la construcción de productos de software que tiene como eje 

principal la capacidad de cambio y la entrega gradual. Se fundamenta en la iteración 

y la evaluación constante provista por parte del equipo de desarrollo como del 

usuario, lo cual da como resulta soluciones tempranas a los cambios planteados y 

maximizar el desarrollo de código significativo para el proyecto [22]. 

La metodología Scrum es la seleccionada para ayudar en el cumplimiento de los 

requerimientos y tiempos de desarrollo y entrega que se han definido al inicio de 

este proyecto. Esta metodología es óptima y adecuada para proyectos complejos 

en donde los obstáculos están presentes en el entorno de desarrollo, donde la 

característica principal es la obtención de resultados breves y entregas continuas. 

Scrum se basa en la entrega de parte individuales de software que son importantes 

para el sistema que den valor real al avance del proyecto, estos resultados se 

dividen en ciclos cortos llamados iteraciones o Sprints. Como parte de la 
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metodología Scrum es necesario definir puntos importantes sobre los cuales está 

basado este Trabajo de Integración Curricular. 

Roles 

Los roles son puesto importantes entre el equipo de trabajo que ejercen diferentes 

actividades concretas para alcanzar los tiempos y objetivos del proyecto. Cada uno 

de estos actores tiene ciertas funciones y obligaciones acorde al puesto que ocupan 

[23]. En base a esta definición se describen los siguientes roles los cueles forman 

parte del proyecto y sus resultados.  

Product Owner 

El responsable de defender las necesidades del cliente al igual que es encargado 

de administrar los puntos del Producto Backlog y de comunicar el punto de vista del 

sistema en función del modelo del negocio [24]. Acorde a esta definición en la Tabla  

se muestra al responsable de cumplir con este rol. 

Scrum Master 

Es la persona que agiliza el avance de la metodología y de asegurar que se usan 

de manera conjunta todas la buenas prácticas y principios de Scrum. Trabaja para 

eliminar los obstáculos, promover la aplicación de los principios y prácticas de 

Scrum, fomenta la colaboración y autogestión del equipo[25]. En la Tabla  se 

presenta al responsable de desempañar estas actividades. 

Development Team 

Es el grupo encargado de realizar las entregas periódicas de las funcionalidades al 

final de cada Sprint. El equipo debe ser capaz de abordar cada las diferentes 

eventualidades que conlleve el desarrollo del sistema y cumplir con los 

requerimientos y cambios propuestos por el usuario [26]. En la Tabla  se muestra 

al responsable de llevar a cabo estas actividades. 
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Tabla 2.1. Responsables de todos los roles. 

NOMBRE ROL 

Ing. Lorena Chulde Product Owner 

Ing. Lorena Chulde Scrum Master 

Michaelle Valenzuela Development Team 

 

Artefactos  

Los artefactos son recursos utilizados para corroborar la implementación del 

sistema y guardar los progresos del desarrollo. Estos recursos entregan 

información que ayuda a mantener la dirección del proyecto clara y verificar la 

productividad del Sprint y como se están gestionan los recursos empleados[27]. 

Los artefactos detallados a continuación son: Recopilación de requerimientos, 

Product Backlog y Sprint Backlog. 

Recopilación de Requerimientos 

Artefacto por el cual se reconoce, registra y asimila las necesidades y perspectivas 

de todo el sistema. Se identifica por iniciar la planificación y dar paso a las primeras 

etapas del proyecto[28]. Con los requerimientos levantados se registra la siguiente 

Tabla 2.2, el resto del contenido de la Recopilación de requerimientos se encuentra 

en el ANEXO II. 
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Tabla 2.2 Descripción de los requerimientos del usuario. 

RECOPILACIÓN DE REQUERIMIENTOS 

TIPO DEL 

SISTEMA 
ID - RR ENUNCIADO DEL ÍTEM 

Sistema web RR002 

El administrador necesita consumir varios endpoints 

para: 

• Cambiar el estado de la cuenta de los usuarios 

(activo a inactivo). 

 

Historias de Usuario 

Es un artefacto el cual describe de manera breve y centrada una funcionalidad en 

base a las necesidades del usuario. Es usado como marco de trabajo en la etapa 

de planificación de un Sprint. Las historias de usuario se redactan desde la 

perspectiva del usuario y se centra en los resultados que se espera. Las historias 

de usuarios deben ser escritas de manera simple y con la mayor cantidad de 

detalles como: el perfil objetivo, la prioridad y riesgo en desarrollo y en el negocio, 

una descripción, el alcance de la funcionalidad a desarrollarse, observaciones al 

momento de desarrollo y los criterios de aceptación [29]. En la Tabla 2.3 se muestra 

una historia correspondiente a este proyecto, el resto de las historias recopiladas 

se pueden encontrar en el ANEXO II. 

Tabla 2.3. Demostración de Historia de usuario. 

HISTORIA DE USUARIO 

ID: HU-007 Usuario: Usuario 

Nombre de la Historia: Modificar el perfil de usuario 

Prioridad para el negocio: Alto Riesgo para desarrollo: Bajo 

Desarrollador responsable: Michaelle Valenzuela 

Descripción: 

Como: Usuario 

Quiero: Modificar el perfil de usuario  

Para: Para actualizar la información ingresada durante el registro 
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Alcance:  

1. El botón “Modificar perfil” dentro de los recursos del usuario abrirá una 

ruta con los siguientes campos a rellenar: 

a. Correo 

b. Contraseña 

c.     Repita la nueva contraseña 

2. Botón “Guardar” que permitirá guardar la información del usuario a ser 

modificada. 

3. Botón “Cancelar” que permitirá deshacer (cerrar la página) de modificar 

el perfil de usuario. 

Observación:   

• Correo (campo de texto): debe cumplir con el formato de correo valido. 

• Contraseña (campo de texto): debe tener un mínimo de 8 caracteres y 

no debe ser igual a la contraseña ya guardada. 

• Repita la nueva contraseña (campo de texto): repetir la contraseña 

ingresada en el campo de “Contraseña”, esta debe ser la misma para ser 

valida. 

• Botón “Guardar”: que actualizara de manera inmediata la nueva 

información en la BDD. 

• Botón “Cancelar”: que descartara la información ingresada por el 

usuario y cerra la página de modificar el perfil de usuario. 

 

Criterios de Aceptación: 

• Se presentará un mensaje de error cuando la actualización no se realizó 

de manera satisfactoria, junto con el porque de la no ejecución de dicha 

acción. 

• Se presentará un mensaje a modo de alerta cuando la información se 

actualizo de forma satisfactoria. 

 

Product Backlog  

Artefacto presentado como una lista priorizada con todas las funcionalidades, 

actividades, y cambios a realizarse a lo largo de todo el proyecto. Esta lista es 

trabajada por parte del Product Owner y Scrum Master, responsables de realizar 

los cambios pertinentes de acuerdo a las necesidades del negocio o el cliente [30]. 

En la Tabla 2.4 Muestra del Product Backlog., se muestra una parte de la lista del 

artefacto, el resto de las funcionalidades se encuentran en el ANEXO II. 
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Tabla 2.4 Muestra del Product Backlog. 

ELABORACIÓN DEL PRODUCT BACKLOG 

ID – HU HISTORIA DE USUARIO ITERACIÓN ESTADO PRIORIDAD 

HU007 Modificar el perfil de usuario 3 Finalizada Alta 

HU008 
Generar una nueva 

contraseña segura 
3 Finalizada Alta 

 

Sprint Backlog 

Artefacto en forma de lista redactado de forma específica basada en los elementos 

del Product Backlog que se tiene que realizar a lo largo de todo el Sprint. Detallas 

todas las tareas y actividades importantes para convertir las funcionalidades 

individuales en entregables para el usuario [31]. En base a esta definición se 

presenta en la Tabla 2.5 una muestra parcial de las tareas de un Sprint, el resto de 

la información se encuentra en el ANEXO II. 

Tabla 2.5 Muestra del Sprint Backlog. 

ELABORACIÓN DEL SPRINT BACKLOG 

SB

003 

Diseño e 

impleme

ntación 

del perfil 

usuario. 

Módulo – 

Nuevo 

recurso 

HU006 

Crear una 

nueva 

entrada 

del recurso 

a 

autenticar 

● Diseño y 

consumo de 

endpoints para 

crear una nueva 

entrada con 

información a 

almacenar. 

● Validación de los 

campos 

requeridos. 

40 H 
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Módulo – 

Modificar 

el perfil 

HU007 
Modificar 

el perfil de 

usuario 

● Diseño y 

consumo de 

endpoints para 

modificar la 

información 

proporcionada al 

momento de 

registrarse. 

● Validación de los 

campos 

requeridos. 

Módulo -

Generar 

nueva 

contraseñ

a 

HU008 

Generar 

una nueva 

contraseña 

segura 

● Diseño y 

consumo de 

endpoints para 

generar una 

contraseña 

predeterminada 

segura 

● Validar los 

campos 

requeridos. 

 

2.2 Diseño de interfaces 

La etapa de diseño está destinada a la creación visual y las acciones que el usuario 

puede tener con el sistema o sitio. Entre los elementos que pueden ser creados, 

modificados o retirados esta los recursos visuales, gama de colores, tipografía y la 

experiencia de usuario. Toda esta creación debes estar basada en los 

requerimientos previos y los cambios propuestos por el usuario [33]. Para agilizar 

la creación de la experiencia de usuario y todo lo que esto conlleva es necesario el 

uso de herramientas destinadas para este propósito. 
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Herramienta utilizada para el diseño  

La herramienta seleccionada para facilitar el desarrollo de la etapa de diseño es 

Figma. Entre muchas de sus características positivas está el uso de plugins, 

componentes y la posibilidad de generar la simulación de un entorno de producción 

del sistema, realizar el trabajo desde la nube y la participación colaborativa en 

tiempo real [32]. En la Figura 2.1 se muestra el resultado del maquetado de una de 

las ventanas del sistema, los demás resultados se encuentran en el ANEXO II. 

 

Figura 2.1 Muestra del prototipado del sistema. 

2.3 Diseño de la arquitectura  

Se refiere al proceso de organización y estructuración de un sistema o proyecto 

para asegurar que se cumplan con los requisitos y metas sin descuidan la eficiencia 

y la sostenibilidad. El diseño y empleo de una arquitectura adecuada al proyecto 

garantiza que este sea escalable y mantenible a lo largo del tiempo[32]. Parte del 

diseño de la arquitectura del sistema es la elección de un patrón arquitectónico el 

cual es definido en el siguiente apartado. 
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Patrón arquitectónico 

Se describe como una solución general y reutilizable para abordar un problema que 

es considerado repetitivo en el desarrollo de software. El patrón arquitectónico 

ofrece guías y practicas útiles de cómo resolver y desarrollar la relación entre los 

diferentes componentes que forman parte de un sistema. El patrón seleccionado 

para este proyecto tiene tres componentes: Modelo, Vista y Controlador [33]. Cada 

una de estas capas es definida de la siguiente manera: 

• Modelo: es la responsable del manejo y uso de datos al igual que de la 

lógica del funcionamiento del sistema. 

• Vista: a cargo de reflejar la interfaz de usuario y los de datos de manera 

visual.  

• Controlador: controla las acciones del usuario con el sistema proporcionado 

un puente de comunicación entre el modelo y la vista. 

Como muestra del patrón seleccionado en la Figura 2.2 se presenta los 

componentes que interaccionan entre ellos. 

 

 

 

Figura 2.2 Patrón de arquitectura. 
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2.4 Herramientas de desarrollo 

Responsables de facilitar el proceso de creación de un sistema de software. Las 

herramientas mejoran el flujo del trabajo y simplifican de manera significativa los 

tiempos de codificación y la posible aparición de errores[34]. Para muestra en la 

Tabla 2.6 se encuentra algunas de las herramientas empleadas para este sistema. 

 

Tabla 2.6: Muestra de las herramientas de desarrollo. 

HERRAMIENTA JUSTIFICACIÓN 

 
Vue.js 

 

Framework empleado para el desarrollo de IU interactivas 

con curva de aprendizaje suave y basado en 

componentes [35]. 

 
 

Vue CLI 

 

Entorno de ejecución de comandos que facilita la gestión 

y creación de proyectos de Vue.js al igual que la 

integración de complementos como pruebas y 

empaquetado [36]. 

Vue Router 

 

Biblioteca oficial de enrutamiento, navegación y 

sincronización de estados, rutas y componentes en 

aplicaciones Vue.js [37]. 

Postman 

 

Herramienta de software empleada para probar, 

desarrollar y documentar APIs. Su uso es fácil ya que 

implementa una interfaz de usuario gráfica, los usos más 

comunes son crear peticiones de puntos finales de la API, 

enviar varios tipos de datos y evaluar las respuestas 

obtenidas [38].  
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3 RESULTADOS 

Al llegar a esta sección, se presentan todas las soluciones generadas durante el 

proceso de desarrollo, asegurándose de que satisfacen los requerimientos 

levantados en etapas tempranas del proyecto y los futuros cambios impuestos por 

el usuario. Adicional a las evidencias del desarrollo de los módulos y 

funcionalidades se muestra el testeo de dichas porciones de código. Los resultados 

se presentan en Sprints que se apegan a los principios y practicas propias de la 

metodología Scrum. 

3.1 Sprint 0. Configuración del ambiente de desarrollo, Módulo de 

inicio de sesión y Módulo de administrador. 

A lo largo del Sprint se debe completar las siguientes tareas de acuerdo con el 

Sprint Backlog: 

• Definición de requerimientos y limitaciones del proyecto. 

• Estructura del proyecto. 

• Roles de usuario. 

• Módulo de inicio de sesión 

• Módulo de administrador: Administración de cuentas 

Descripción del requerimiento y limitaciones para el proyecto 

Iniciar y cerrar sesión 

La página de inicio de sesión está disponible para el administrador como para el 

usuario, por defecto el administrador tendrá acceso con credenciales definidas por 

defecto. Si bien el usuario puede acceder al inicio de sesión solo podrá acceder al 

sistema si este se encuentra registrado. 
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Cambiar estado de la cuenta de los usuarios 

El rol de administrador le faculta la responsabilidad de gestionar las cuentas de los 

usuarios registrados. En el panel del administrador una vez iniciada la sesión se 

presentan diferentes opciones como la de activar y desactivar cuentas en el 

apartado de Administración de usuarios. El listado de usuarios que se recupera de 

la BDD de todo aquel usuario con cuenta en el sistema y verificado. 

Seleccionar el tipo de encriptación datos 

En el panel de administración se presenta en la opción de seleccionar la 

encriptación de los datos de los usuarios dependiendo del recurso a usarse. El tipo 

de encriptación al ser seleccionado modifica el cómo se guarda los datos en la BDD 

de tal manera que esta puede ser más robusta al momento de guardarse. 

Gestionar los tipos de recursos que puede guardar el usuario 

En el panel de administración se presenta el apartado de Administrar los recursos. 

En este apartado el administrador tiene la posibilidad de crear nuevos tipos de como 

el usuario puede guardar su información sensible. El nuevo tipo de recurso creado 

puede ser eliminado de ser necesario. 

Registrarse 

El rol de usuario le permite completar un formulario con información personal la cual 

será guardada en la BDD, una vez terminado el registro el sistema notificará al 

correo ingresado que verifique su cuenta para tener completo acceso al sistema. 

Crear una nueva entrada del recurso a autenticar 

El usuario con una cuenta registra y verificada tendrá la posibilidad de acceder al 

sistema y la creación de los diferentes tipos de recursos disponibles. En el apartado 

de creación de recurso se presenta un formulario con entradas correspondientes al 

tipo de recurso seleccionado. 
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Modificar el perfil de usuario 

El usuario con una cuenta activa puede modificar la información de su perfil de 

usuario de manera que pueda actualizar la información según los apartados 

disponibles. 

Generar una nueva contraseña segura 

En el apartado de creación de un nuevo recurso el usuario accede a la generación 

de una contraseña segura. La contraseña presentada al usuario es una con los 

parámetros predefinidos, el uso de caracteres alfanuméricos y una longitud de 8 

caracteres. 

Modificar los parámetros necesarios para generar una nueva contraseña segura 

En el apartado de creación de un nuevo recurso el usuario puede extender y 

habilitar nuevas opciones para generar una nueva contraseñas más robusta o 

acorde a sus necesidades. 

Modificar los recursos almacenados 

Los recursos creados son listados al momento de iniciar sesión por el usuario. 

Todos los recursos almacenados tienen la opción de ser actualizados con nueva 

información de ser el caso o de ser eliminados si el recurso ya no es necesario para 

el usuario. 

Visualizar la información sensible de los recursos previos 

Los recursos listados al momento de iniciar sesión pueden ser visualizados por 

parte del usuario, lo que permite copiar aquellos campos que necesitan ser 

autenticados y cambiar la visibilidad de los campos ocultos por su grado de 

sensibilidad. 
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Seleccionar el tipo de recurso que desea guardar 

El usuario en el apartado de creación de un nuevo recurso puede seleccionar el                                                                                                                                                                                                                                                                                                                              

tipo de recurso que se acomode a sus necesidades y que esté disponible para ser 

completado. 

Estructura del proyecto 

Como parte del planteamiento del proyecto se define el rol de administrador que se 

encuentra a cargo de los apartados de Administración de usuarios, Selección del 

tipo de encriptación de los datos y Administrar los recursos. Por parte del usuario 

se encuentra el uso del sistema en los apartados de creación, visualización y 

modificación de recursos, actualización de información del usuario y el registro en 

el sistema. 

En la Figura 3.1 se muestra todos los módulos a la que cada rol pueden acceder. 

 

Figura 3.1 Funcionalidades del administrador y usuario 

En la Figura 3.2 y Figura 3.3 se describe la estructura de carpetas empleada para 

el proyecto. 
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Figura 3.2 Directorios del Backend. 

 

Figura 3.3 Directorios del Frontend. 

Se ha optado por emplear MongoDB para el almacenamiento de los datos, el cual 

permite la persistencia de datos de los usuarios, el administrador y los recursos. En 

la Figura 3.4 se muestra la totalidad de las carpetas empleadas en el sistema. 
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Figura 3.4 Directorios de MongoDB. 

Roles de usuario 

Como evidencia de los roles del sistema en la Figura 3.5 se muestra las 

funcionalidades del administrador y usuario. 

 

Figura 3.5 Funcionalidades del sistema. 

Módulo de inicio y cierre de sesión 

El sistema web proporciona distintos endpoints e interfaces para el inicio y cierre 

de sesión. La lógica del sistema determina que para el inicio y cierre de sesión tanto 

el administrador como el usuario deben estar registrados. El usuario además debe 
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tener su cuenta verifica, si no cumple con esta directiva no podrá acceder al 

sistema. Con el módulo explicado, en la Figura 3.6 se muestra el resultado obtenido 

durante el desarrollo en conjunto con la prueba unitaria que demuestra el correcto 

funcionamiento y su evidencia en la Figura 3.7.  

 

Figura 3.6 Página del módulo de inicio de sesión. 

 

Figura 3.7 Prueba unitaria del módulo de Inicio de sesión. 

Módulo de administrador: Administración de cuentas 

El sistema web cuenta con un apartado dedicado solo al Administrador del sistema 

el cual es responsable de diferentes funcionalidades como el de Administrar 

cuentas, para lo cual es sistema recupera todos los usuarios registrados y 
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verificados. Se enlista los usuarios y las cuentas pueden ser activadas o desactivas 

a discreción del Administrador, dando como resultado el impedir que el usuario no 

pueda usar, acceder o recuperar su información. Determinada las funcionalidades 

del módulo, a continuación, se presentan las evidencias de la codificación en la 

Figura 3.8 y la prueba unitaria en la Figura 3.9. 

 

Figura 3.8 Página del módulo de Administración de cuentas. 

 

Figura 3.9 Prueba unitaria del módulo de Administración de cuentas. 

Módulo de administrador: Seleccionar el tipo de encriptación. 

El panel de administración tiene la funcionalidad de cambiar las opciones de cómo 

se maneja la encriptación de los datos del usuario, las opciones están establecidas 

en la lógica del sistema. Al momento de cambiar de método de encriptación los 

datos que a posterior se guarden por el usuario en ese recurso se encriptaran de 

diferente en al BDD. Como evidencia del desarrollo realizado en este módulo en la 



24 
 

 

Figura 3.10¡Error! No se encuentra el origen de la referencia. se muestra los 

resultados obtenidos, de igual forma en la Figura 3.11 se presenta la prueba 

unitaria. 

 

Figura 3.10 Página de módulo de Selección de encriptación. 

 

Figura 3.11 Prueba unitaria del módulo de Selección de encriptación. 
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3.2 Sprint 1 Resultados del módulo de Administrador: Gestión de 

los tipos de recursos, módulo de registro y modificar perfil. 

Las actividades designadas a desarrollarse en este Sprint están conformadas por 

las siguientes funcionalidades: 

• Módulo de administrador: Gestionar los tipos de recurso que puede guardar 

el usuario. 

• Módulo de Registro. 

• Módulo de modificar perfil. 

Módulo de administrador: Gestionar los tipos de recurso que puede guardar el 

usuario. 

El módulo de Administración de los tipos de recursos da la posibilidad de crear 

nuevas instancias del tipo de recurso que puede guardar el usuario. Este asigna un 

nombre y se añaden campos los cuales pueden ser de texto, numéricos, de 

contraseña u ocultos y fechas. Una vez creado este recurso puede ser editado o 

retirado de la BDD y a su vez este es mostrado al usuario como un tipo de recurso. 

Con el módulo explicado, en la Figura 3.12 se muestra el resultado obtenido 

durante el desarrollo en conjunto con la prueba unitaria que demuestra el correcto 

funcionamiento y su evidencia en la Figura 3.13. 

 

Figura 3.12 Página del módulo de Administración los recursos. 
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Figura 3.13 Prueba unitaria del módulo de Administración de recursos. 

Módulo de Registro. 

El módulo de registro permite al usuario crear una nueva cuenta en el sistema, para 

lo cual debe completar un formulario en donde se solicita información personal para 

luego ser almacenada en la BDD. El Administrador al contar con privilegios 

diferentes este no debe completar un registro como tal, sus credenciales son 

asignadas por defecto. Completado el registro el sistema se encarga de notificar al 

correo registrado con un enlace que permite la verificación de la cuenta y el acceso 

a las funciones habilitadas para el usuario. Como evidencia del desarrollo realizado 

en este módulo en la Figura 3.14 se muestra los resultados obtenidos, de igual 

forma en la Figura 3.15 se presenta la prueba unitaria. 
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Figura 3.14 Página del módulo de Registro. 
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Figura 3.15 Prueba unitaria del módulo de registro. 

Módulo de modificar perfil. 

El sistema brinda endpoints para la actualización de los datos ingresados al 

momento del registro, este módulo está disponible para el usuario siempre que este 

registrado y tenga una cuenta verificada. La información permitida a actualizar por 

el usuario y el administrador es: el correo y la contraseña. La información debe ser 

modificada en la BDD. Los resultados del módulo son representados en la Figura 

3.16 y en la Figura 3.17 se muestra el resultado de la prueba unitaria. 
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Figura 3.16 Página de modificación de perfil – Administrador. 

 

Figura 3.17 Prueba unitaria del módulo de modificación del perfil de usuario. 
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3.3 Sprint 2 Resultados de los módulos de usuario: creación de un 

recurso, generador de contraseñes y contraseñas robustas. 

Los módulos por desarrollarse en este Sprint son: 

• Crear una nueva entrada del recurso a autenticar. 

• Generar una nueva contraseña segura. 

• Modificar los parámetros necesarios para generar una contraseña segura. 

Crear una nueva entrada del recurso a autenticar. 

Como usuario registrado y con cuenta verifica, tiene acceso a la creación de 

recursos con información sensible o que desea mantener privada y protegida. La 

creación de recursos presenta al usuario una ventana con el tipo de recurso que 

por defecto son el recurso contraseña, tarjeta y nota, además de los nuevos tipos 

que el Administrador pueda crear. Cada una de las opciones de tipo de recurso 

muestra un formulario distinto a completar. Con los campos rellenados la 

información será almacenada en la BDD para posterior recuperación o 

actualización según quiera el usuario. Determinada las funcionalidades del módulo, 

a continuación, se presentan las evidencias de la codificación en la Figura 3.18 y 

la prueba unitaria en la Figura 3.19. 
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Figura 3.18 Página de módulo de creación de nuevo recurso. 
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Figura 3.19 Prueba unitaria del módulo de creación de un nuevo recurso. 

Generar una nueva contraseña segura 

Dentro de la creación de un nuevo recurso el usuario tiene la funcionalidad de 

generar una contraseña segura, para lo cual el sistema despliega un modal en 

donde se presenta la contraseña segura predeterminada, que tiene una longitud de 

8 caracteres y formado por caracteres alfanuméricos. La contraseña puede ser 

copiada para ser probada, caso contrario pasa al formulario de recurso en edición. 

Con el módulo explicado, en la Figura 3.20 se muestra el resultado obtenido 

durante el desarrollo en conjunto con la prueba unitaria que demuestra el correcto 

funcionamiento y su evidencia en la Figura 3.21. 
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Figura 3.20 Módulo de generación de contraseñas. 

 

Figura 3.21 Prueba unitaria del generador de contraseñas. 

Modificar los parámetros necesarios para generar una contraseña segura 

Dentro de la funcionalidad de generar una contraseña segura, no todas las 

plataformas requieren el mismo formato de contraseña, como es el uso de 

caracteres especiales. Para dar solución a esta necesidad se muestra la opción de 

crear contraseñas más robustas o a la medida modificando ciertas opciones como: 

el uso de mayúsculas, minúsculas, números, caracteres especiales al igual que la 

cantidad de dichos caracteres aplicando un mínimo o modificando la longitud de la 

contraseña en general. Determinada las funcionalidades del módulo, a 

continuación, se presentan las evidencias de la codificación en la Figura 3.22 y la 

prueba unitaria en la Figura 3.23. 
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Figura 3.22 Módulo de generación de contraseña robusta. 

 

Figura 3.23 Prueba unitaria de las opciones avanzadas del generador de 

contraseñas. 

3.4 Sprint 3 Resultados de los módulos de usuario: modificación de 

recursos almacenados, visualización de información y selección 

de tipos de recursos. 

Las actividades para el ultimo sprint de desarrollo son: 

• Modificar los recursos almacenados. 
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• Visualizar la información sensible de los recursos previos. 

• Seleccionar el tipo de recursos que desea guardar. 

Modificar los recursos almacenados 

Para recuperar los recursos almacenados por el usuario el sistema cuenta con 

endpoints dedicados para esta funcionalidad. Los recursos son enlistados en la 

parte izquierda del tablero del usuario para posterior ser visualizados o modificados. 

Toda la información de un recurso guardado puede ser modificable a excepción del 

tipo de recurso. Los recursos que ya no sean necesarios para el usuario pueden 

ser eliminados del sistema con toda la información almacenada. Como evidencia 

del desarrollo realizado en este módulo en la Figura 3.24 se muestra los resultados 

obtenidos, de igual forma en la Figura 3.25 se presenta la prueba unitaria. 

 

Figura 3.24 Edición de recurso guardado. 
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Figura 3.25 Test de modificación de recurso. 

Visualizar la información sensible de los recursos previos 

Los recursos recuperados por el usuario una vez que este inicia sesión se muestran 

en forma de tarjeta en la parte izquierda del panel con la información sensible 

guardada. Los datos pueden ser copiados por el usuario para ser autenticados o 

cambiar la visibilidad de cierta información delicada como son las contraseñas o 

números de tarjetas que siempre se encuentras ocultos al momento de presentarse. 

Los resultados del módulo son representados en la Figura 3.26 y en la Figura 3.27 

se muestra el resultado de la prueba unitaria. 
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Figura 3.26 Recuperar información de recurso almacenado. 

 

Figura 3.27 Test de visualización de los recursos guardados. 

Seleccionar el tipo de recursos que desea guardar 

Los tipos de recurso que el usuario puede guardar son una opción modificable en 

el combobox al momento de crear un nuevo recurso, las opciones predeterminadas 

son el de un recurso tipo contraseña, tarjeta o nota. Los recursos que el 
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Administrador pueda crear se presentan como una nueva opción elegible por el 

usuario. De acuerdo con el tipo de recurso seleccionado cambia el formulario y la 

información que debe proporcionar el usuario. Determinada las funcionalidades del 

módulo, a continuación, se presentan las evidencias de la codificación en la Figura 

3.28 y la prueba unitaria en la Figura 3.29. 

 

Figura 3.28 Funcionalidad de selección de un tipo de recurso. 

 

Figura 3.29 Test de selección de tipo de recurso. 

3.5 Sprint 4 Testeo del sistema web y despliegue. 

Dado por terminado la codificación del sistema tanto del frontend y el backend es 

necesario realizar pruebas antes de desplegar el sistema a producción. Las ultimas 

tareas de este Sprint son: 

• Pruebas unitarias y resultados 
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• Pruebas de carga y estrés 

• Pruebas funcionales 

Pruebas unitarias y resultados 

Las pruebas unitarias son un tipo de prueba de software en la que se evalúa de 

manera individual una porción de código pequeña, es importante que este tipo de 

prueba se realice de manera aislada y controlada para verificar si el resultado 

obtenido es igual al resultado esperado por el desarrollador. [40] 

En la Figura 3.30 se muestra una porción de código de las pruebas unitarias que 

corresponde al registro de un nuevo usuario, el resultado se muestra en la Figura 

3.31. La totalidad de los resultados al igual que el resto de las pruebas se encuentra 

en el ANEXO II. 

 

Figura 3.30 Código de prueba unitaria. 



40 
 

 

 

Figura 3.31 Resultado satisfactorio de todas las pruebas unitarias. 

Pruebas de carga y estrés 

Son pruebas de software que miden el comportamiento y reacción de un sistema 

bajo parámetros de cargar máxima y forzando limites fuera de lo normal, busca 

como resultado determinar la estabilidad, rendimiento y capacidad del sistema en 

condiciones difíciles. [41] 
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Para realizar la prueba de carga y estrés se utiliza la solución de software de 

Apache Jmeter. Al presentar una opción grafica para la configuración de los 

parámetros necesarios para realizar la prueba es necesario configurar las variables 

de entorno que se presenta en la Figura 3.32. 

 

Figura 3.32 Variables de entorno definidas en Jmeter. 

El resultado de igual forma se presenta de manera grafica en forma de lista o tabla 

que se muestra en la ¡Error! No se encuentra el origen de la referencia.. 

 

Figura 3.33 Resultados de la prueba de carga. 

Pruebas funcionales 

Son un tipo de prueba de software que se centra en corroborar que un sistema o 

componente cumpa con los requerimientos funcionales levantados, la manera de 

verificar el sistema es por medio de la relación de las entradas y salidas esperadas. 

[42] 

Para evidenciar las pruebas funcionales en la siguiente Figura 3.34 se adjunta una 

captura con los resultados, la totalidad de las pruebas se encuentra en el ANEXO 

II. 
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Figura 3.34 Pruebas funcionales del sistema. 

Despliegue del sistema web 

Terminada la codificación de todo el sistema y la comprobación de los módulos con 

el testeo, la parte final del proyecto es llevar a producción en un hosting tanto del 

backend como el frontend. 

Para realizar el despliegue del sistema se hace el uso de dos plataformas con 

planes gratuitos: Vercel y Koyeb. 

Vercel es una plataforma dedicada en su mayor parte al despliegue de proyectos 

desarrollados en Javascript para el frontend. Por su parte el backend es desplegado 

en Koyeb, plataforma centrada en el despliegue de proyectos de lado del servidor. 

En la Figura 3.35 se muestra parte de la configuración realizada en Vercel y en la 

Figura 3.36 se muestra de igual forma la configuración de Koyeb. 

 

Figura 3.35 Modificación de comando de instalación en Vercel. 
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Figura 3.36 Modificación de los comandos de instalación e inicio en Koyeb. 
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4 CONCLUSIONES  

Como penúltimo punto se enlistan las conclusiones obtenidas en el transcurso del 

desarrollo del sistema. 

• La metodología Scrum facilitó al cumplimento con los requerimientos del 

sistema, por lo que ayuda de manera considerable a cumplir con los tiempos 

y los objetivos propuestos al inicio del proyecto. 

• El modelado de las pantallas, modales y diferentes elementes visuales por 

medio de herramientas de diseño Figma, ayudó a obtener una visión 

preliminar del funcionamiento del sistema, logrando tener una visión clara 

del objetivo del proyecto. 

• Las herramientas de software empleadas en la etapa de desarrollo del 

código juegan un papel importante en la codificación puesto que ayuda en la 

codificación, la interacción con el sistema en fases iniciales, el contar con 

opciones dedicadas al testeo y demás ayudas al desarrollador. 

• El desarrollo del backend en conjunto con el OMD como es Mongoose facilitó 

la comunicación con la BDD y todas las interacciones necesarias para los 

diferentes módulos y funcionalidades propuestas. 

• El frameworks de CSS de TailwindCSS facilita el estilado del proyecto, de tal 

manera que el desarrollo del frontend mejora de manera considerable en 

cuestión del tiempo. 

• Se comprobó el buen funcionamiento de cada uno de los módulos, gracias 

a la realización de las pruebas funcionales; además, se verificó que los 

perfiles se establecieron correctamente, obteniendo un software de calidad. 

• El despliegue del sistema fue rápido e intuitivo en las plataformas de Vercel 

y Koyeb gracias a que se vincularon con el repositorio y se modificaron las 

variables de entorno de los proyectos.  
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5 RECOMENDACIONES 

Como último punto se enlistan las recomendaciones presentadas en el tiempo de 

desarrollo del sistema. 

• Se recomienda la adición de nuevas funcionalidades de seguridad 

importantes hacia el usuario como son el factor de doble autenticación al 

igual que el uso de información biométrica para el uso del sistema. 

• En dado caso de que el sistema lo requiera y se necesite añadir más de una 

cuenta de Administrador es necesario acceder de manera manual a la base 

de datos y cambiar la información correspondiente. 

• Teniendo en cuenta el objetivo del sistema se recomienda realizar respaldos 

de la BDD de manera recurrente. 
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7 ANEXOS 

En esta sección se muestran los cuatro anexos del proceso previo al desarrollo del 

componente sistema. 

• Anexo I. Porcentaje del Turnitin 

• Anexo II. Manual de técnico 

• Anexo III. Manual de usuario 

• Anexo IV. Manual de instalación 
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ANEXO I 
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ANEXO II 

Recopilación de requerimientos 

En la Tabla I se detallan todos los requerimientos tomados en cuenta de principio 

a fin para el desarrollo de este proyecto. 

Tabla I Recopilación de requerimientos completa. 

RECOPILACIÓN DE REQUERIMIENTOS 

TIPO DEL 

SISTEMA 

ID - 

RR 
ENUNCIADO DEL ÍTEM 

 

RR001 

El administrador y el usuario necesita consumir varios 

endpoints para: 

• Iniciar y cerrar sesión  

RR002 

El administrador necesita consumir varios endpoints 

para: 

• Cambiar el estado de la cuenta de los usuarios 

(activo a inactivo)  

RR003 

El administrador necesita consumir varios endpoints 

para: 

• Seleccionar el tipo de encriptación de los datos.                                                                                     

RR004 

El administrador necesita consumir varios endpoints 

para: 

• Gestionar los tipos de recurso que puede 

guardar el usuario. 

RR005 
El usuario necesita consumir varios endpoints para 

• Registrarse 
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RR006 

El usuario necesita consumir varios endpoints para: 

• Crear una nueva entrada del recurso a 

autenticar.  

RR007 
El usuario necesita consumir varios endpoints para: 

• Modificar el perfil de usuario. 

RR008 
El usuario necesita consumir varios endpoints para: 

• Generar una nueva contraseña segura. 

RR009 

El usuario necesita consumir varios endpoints para: 

• Modificar los parámetros necesarios para 

generar una contraseña segura. 

RR010 
El usuario necesita consumir varios endpoints para: 

• Modificar los recursos almacenados. 

RR011 

El usuario necesita consumir varios endpoints para: 

• Visualizar la información sensible de los 

recursos previos. 

RR012 

El usuario necesita consumir varios endpoints para: 

• Seleccionar el tipo de recurso que desea 

guardar. 

Historias de usuario 

En este apartado se detallan cada una de las historias de usuario las cuales fueron 

elaboradas en base a las necesidades del cliente.  

Tabla II Historia de usuario 001. 

HISTORIA DE USUARIO 

ID: HU-001 Usuario: Administrador y usuario 

Nombre de la Historia: Iniciar y cerrar sesión 

Prioridad para el negocio: Alto Riesgo para desarrollo: Medio 

Desarrollador responsable: Michaelle Valenzuela 
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Descripción: 

Como: Administrador y usuario 

Quiero: Iniciar y cerrar sesión en el sistema 

Para: Permitir el acceso a recursos y privilegios según el rol asignado 

Alcance:  

1. El botón “Registrarse” dentro de la ruta de “Registro” abrirá una pestaña que 

tendrá un formulario con los siguientes campos: 

a. Nombre 

b. Correo Electrónico 

c.     Contraseña 

d. Repetir contraseña 

2. Botón “Crear cuenta” que permitirá guardar la información del usuario a ser 

creado. 

Observación: 

• Nombre (campo de texto): nombre del usuario a guardar. 

• Correo electrónico (campo de texto): debe cumplir con el formato de correo 

válido. 

• Contraseña (campo de contraseña): contraseña de un mínimo de 8 caracteres. 

• Repetir contraseña (campo de contraseña): repetir la contraseña ingresada 

en el campo anterior. 

• Botón “Crear cuenta”: acción que enviará de forma automática un correo de 

notificación al usuario de su creación de cuenta.  

El correo deberá contar con el link de verificación de la cuenta que envía a 

una ruta con el mensaje de Verificar cuenta y redirige a la ventana de Login. 

La contraseña deberá tener un mínimo de 8 caracteres entre caracteres 

alfanuméricos y caracteres especiales. 

En caso de olvido de la contraseña se cuenta con la opción de “Olvido su 

contraseña” el cual permite crear una contraseña nueva siempre y cuando se 

verifique que el correo al que desea recuperar es el del usuario. 

Criterios de Aceptación: 

• Todos los campos (Nombre, Correo, Contraseña, Repetir contraseña) son 

obligatorios. 

• No se permitirá la creación de un usuario si no se tiene todos los campos 

completos. 

• Se presentará mensajes de advertencia por cada uno de los campos, si los 

mismos no cumplen con lo establecido. 

• Se presentará un mensaje a modo de alerta cuando el usuario se ha creado de 

forma satisfactoria. 

 

Tabla III Historia de usuario 002. 

HISTORIA DE USUARIO 

ID: HU-002 Usuario: Administrador 
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Nombre de la Historia: Cambiar el estado de la cuenta de los usuarios 

Prioridad para el negocio: Medio Riesgo para desarrollo: Medio 

Desarrollador responsable: Michaelle Valenzuela 

Descripción: 

Como: Administrador 

Quiero: Modificar el estado de una cuenta de usuario 

Para: Permitir o negar el acceso al sistema 

Alcance:  

1. Se recupera todos los usuarios registrados en la BDD. 

2. Se presenta el nombre del usuario junto con un switch el cual modifica el estado 

de la cuenta. 

3. El switch cambia el estado modificando la información en la BDD. 

Observación:  

• Switch: al ser activado modificara de manera inmediata en la BDD el valor de 

estado el cual por defecto se encuentra en “true” y cambiarlo a “false” negando 

el acceso del usuario al sistema. 

Criterios de Aceptación: 

• La recuperación de los usuarios será de todos aquellos que tengan una cuenta 

registrada de manera correcta. 

• El cambio de estado se realizará de manera inmediata en la BDD. 

 

Tabla IV Historia de usuario 003. 

HISTORIA DE USUARIO 

ID: HU-003 Usuario: Administrador 

Nombre de la Historia: Seleccionar el tipo de encriptación de los datos 

Prioridad para el negocio: Alto Riesgo para desarrollo: Alto 

Desarrollador responsable: Michaelle Valenzuela 

Descripción: 

Como: Administrador 

Quiero: Modificar el tipo de encriptación que se usa en el sistema 

Para: Cambiar el tipo de encriptación de los recursos que se almacenan por el 

usuario 

Alcance:  

1. El combobox presenta tres opciones de encriptación de la información. 

2. Al momento de seleccionar la forma de encriptación de los datos, el cambio se 

realiza de inmediato en la BDD. 

Observación: 

• Seleccionar (comboBox): tipo de encriptación a utilizar en el almacenamiento 

del recurso del sistema. 
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Criterios de Aceptación: 

• El comboBox cambia de manera inmediata el tipo de encriptación en la BDD. 

 

Tabla V Historia de usuario 004. 

HISTORIA DE USUARIO 

ID: HU-004 Usuario: Administrador 

Nombre de la Historia: Gestionar los tipos de recurso que puede guardar el usuario 

Prioridad para el negocio: Medio Riesgo para desarrollo: Medio 

Desarrollador responsable: Michaelle Valenzuela 

Descripción: 

Como: Administrador 

Quiero: Crear un nuevo tipo de recurso 

Para: Ampliar las opciones que tiene el usuario con respecto a los recursos que 

puede guardar 

Alcance:  

1. El botón “Crear nuevo recurso” dentro del panel del Administrador abrirá un 

modal en el cual se puede parametrizar las entradas para crear un nuevo 

recurso. 

2. Botón “Guardar” que permitirá guardar los parámetros del nuevo recurso a 

crear. 

3. Botón “Cancelar” cierra el modal y descarta toda la información ingresada. 

Observación: 

• Botón “Crear nuevo recurso”: abrirá un modal en donde se puede 

parametrizar los datos de ingreso para crear un nuevo recurso. 

• Botón “Guardar”: enviara la nueva información a la BDD en donde se guarda 

y se muestra como una posibilidad de almacenamiento de recurso. 

• Botón “Cancelar”: cierra el modal y descarta la información ingresada para 

registrar un nuevo tipo de recurso. 

Criterios de Aceptación: 

• Todos los campos que sean agregados por el administrador serán guardados 

en la base de datos. 

• Una vez guardado el nuevo tipo de recurso, este se encontrará disponible para 

ser usado por el usuario de manera inmediata. 

 

Tabla VI Historia de usuario 005. 

HISTORIA DE USUARIO 

ID: HU-005 Usuario: Usuario 

Nombre de la Historia: Registrarse 
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Prioridad para el negocio: Alto Riesgo para desarrollo: Bajo 

Desarrollador responsable: Michaelle Valenzuela 

Descripción: 

Como: Usuario 

Quiero: Crear una nueva cuenta de usuario 

Para: Tener acceso al sistema, funciones y recursos disponibles. 

Alcance:  

1. En la ruta de registro se presenta el formulario con la siguiente información a 

completar: 

a. Nombre. 

b. Correo electrónico. 

c.     Contraseña. 

d. Repetir contraseña. 

2. Botón “Crear cuenta” que permitirá guardar la información del usuario en la 

BDD. 

Observación: 

• Nombre (campo de texto): Nombre del usuario. 

• Correo electrónico (campo de texto): debe cumplir con el formato de correo 

válido. 

• Contraseña (campo de texto): contraseña con un mínimo de 8 caracteres. 

• Repetir contraseña (campo texto): repetir la contraseña ingresada en el campo 

de “Contraseña”, esta debe ser la misma para ser valida. 

• Botón “Crear cuenta”: acción que enviará de forma automática un correo de 

notificación al usuario para validar su cuenta.  

El correo deberá contar con el link que dirige a la ventana de verificación de 

cuenta, mismo que pasado 5 segundo redirige a la página de Login. 

Criterios de Aceptación: 

• Todos los campos (Nombre, Correo electrónico, Contraseña y Repetir 

contraseña) son obligatorios. 

• No se permitirá la creación de un usuario si no se tiene todos los campos 

completos. 

• Se presentará mensajes de advertencia por cada uno de los campos, si los 

mismos no cumplen con lo establecido. 

• Se presentará un mensaje a modo de alerta cuando el usuario se ha creado de 

forma satisfactoria. 

 

Tabla VII Historia de usuario 006. 

HISTORIA DE USUARIO 

ID: HU-006 Usuario: Usuario 

Nombre de la Historia: Crear una nueva entrada del recurso a autenticar 

Prioridad para el negocio: Alto Riesgo para desarrollo: Bajo 
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Desarrollador responsable: Michaelle Valenzuela 

Descripción: 

Como: Usuario 

Quiero: Crear un nuevo recurso 

Para: Guardar información sensible que a posterior servirá para autenticación 

Alcance:  

1. En la ruta de recursos, el botón “Nuevo recurso” mostrar un formulario con los 

siguientes campos a completar: 

a. Tipo 

b. Nombre 

c.     Usuario 

d. Contraseña 

2. Botón “Guardar” que permitirá guardar la información del nuevo recurso. 

3. Botón “Cancelar” que permitirá descartar la información ingresada por el 

usuario. 

Observación: 

• Tipo (combobox): permitirá seleccionar el tipo de recurso a guardar. 

• Nombre (campo de texto): nombre del recurso que se almacenara. 

• Usuario (campo de texto): correo electrónico o usuario del sistema o plataforma 

a autenticar. 

• Contraseña (campo de contraseña): contraseña de un mínimo de 8 caracteres 

a autenticar. 

• Botón “Nuevo recurso”: acción que desplegara un formulario con los campos 

de tipo, nombre, usuario y contraseña. 

• Botón “Guardar”: acción que guardar la información en la BDD que a posterior 

podrá ser editado o recuperado por el usuario. 

• Botón “Cancelar”: acción que descartara toda la información ingresa por el 

usuario y oculta el formulario de crear un nuevo recurso. 

Criterios de Aceptación: 

• El campo (Nombre) es obligatorio. 

• No se permitirá la creación de un recurso si no se tiene el campo completo. 

• Se presentará un mensaje de error cuando el recurso no ha sido creado, junto 

con el porque de la no ejecución de dicha acción. 

• Se presentará un mensaje a modo de alerta cuando el recurso se ha guardado 

de forma satisfactoria. 

 

Tabla VIII Historia de usuario 007. 

HISTORIA DE USUARIO 

ID: HU-007 Usuario: Usuario 

Nombre de la Historia: Modificar el perfil de usuario 

Prioridad para el negocio: Alto Riesgo para desarrollo: Bajo 
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Desarrollador responsable: Michaelle Valenzuela 

Descripción: 

Como: Usuario 

Quiero: Modificar el perfil de usuario  

Para: Para actualizar la información ingresada durante el registro 

Alcance:  

4. El botón “Modificar perfil” dentro de los recursos del usuario abrirá una ruta con 

un formulario con los siguientes campos: 

d. Correo 

e. Contraseña 

f.     Repita la nueva contraseña 

5. Botón “Guardar” que permitirá guardar la información del usuario a ser 

modificada. 

6. Botón “Cancelar” que permitirá deshacer (cerrar la página) de modificar el perfil 

de usuario. 

Observación:   

• Correo (campo de texto): debe cumplir con el formato de correo valido. 

• Contraseña (campo de texto): debe tener un mínimo de 8 caracteres y no debe 

ser igual a la contraseña ya guardada. 

• Repita la nueva contraseña (campo de texto): repetir la contraseña ingresada 

en el campo de “Contraseña”, esta debe ser la misma para ser valida. 

• Botón “Guardar”: que actualizara de manera inmediata la nueva información 

en la BDD. 

• Botón “Cancelar”: que descartara la información ingresada por el usuario y 

cerra la página de modificar el perfil de usuario. 

 

Criterios de Aceptación: 

• Se presentará un mensaje de error cuando la actualización no se realizó de 

manera satisfactoria, junto con el porque de la no ejecución de dicha acción. 

• Se presentará un mensaje a modo de alerta cuando la información se actualizo 

de forma satisfactoria. 

 

Tabla IX Historia de usuario 008. 

HISTORIA DE USUARIO 

ID: HU-008 Usuario: Usuario 

Nombre de la Historia: Generar una nueva contraseña segura 

Prioridad para el negocio: Alto Riesgo para desarrollo: Medio 

Desarrollador responsable: Michaelle Valenzuela 

Descripción: 

Como: Usuario 
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Quiero: Generar una nueva contraseña 

Para: Completar el formulario del recurso con una contraseña segura 

Alcance:  

1. El botón “Generar contraseña” dentro de los recursos del usuario despliega un 

modal con la siguiente información: 

a. Un campo de texto donde se generará una contraseña segura con los 

parámetros predeterminados (contraseña alfanumérica con una 

longitud de 8 caracteres) 

2. Botón “Seleccionar” que permitirá colocar la nueva contraseña segura en el 

formulario a completar. 

3. Botón “Cancelar” que permitirá deshacer (cerrar el modal) y descartar la 

contraseña segura. 

Observación:   

• Contraseña (campo de texto): se genera una contraseña segura con los 

parámetros predeterminados, contraseña alfanumérica con una longitud de 8 

caracteres. 

• Botón “Seleccionar”: acción que pasara la contraseña mostrada al formulario 

del nuevo recurso a guardarse.  

• Botón “Cancelar”: acción que descarta la contraseña presentada y cierra el 

modal para continuar con los demás campos del formulario. 

Criterios de Aceptación: 

• Se presentará un mensaje a modo de alerta cuando la contraseña sea 

seleccionada. 

 

Tabla X Historia de usuario 009. 

HISTORIA DE USUARIO 

ID: HU-009 Usuario: Usuario 

Nombre de la Historia: Modificar los parámetros necesarios para generar una 

contraseña 

Prioridad para el negocio: Medio Riesgo para desarrollo: Alto 

Desarrollador responsable: Michaelle Valenzuela 

Descripción: 

Como: Usuario 

Quiero: Modificar los parámetros del generador de contraseñas 

Para: Crear una contraseña con mayor seguridad o acomodar los parámetros a sus 

necesidades 

Alcance:  

1. El botón “Avanzado” dentro del “Generador de contraseñas” abrirá las 

siguientes opciones modificables: 

a. Longitud. 

b. A-Z 



62 
 

 

c.     a-z 

d. 0-9 

e. Caracteres especiales 

f.     Mínimo de caracteres numéricos 

g. Mínimo de caracteres especiales 

2. Botón “Seleccionar” que permitirá colocar la nueva contraseña segura en el 

formulario a completar. 

3. Botón “Cancelar” acción que descarta la contraseña presentada y cierra el 

modal para continuar con los demás campos del formulario. 

Observación:   

• Longitud (control de número): modifica la longitud de caracteres que tendrá la 

contraseña a crearse. 

• A-Z (checkbox): casilla de selección para el uso de letras mayúsculas. 

• a-z (checkbox): casilla de selección para el uso de letras minúsculas. 

• 0-9 (checkbox): casilla de selección para el uso de números. 

• Caracteres especiales (checkbox): casilla de selección para el uso de 

caracteres especiales. 

• Mínimo de caracteres numéricos (control de número): modifica el número 

mínimo de caracteres numéricos que tendrá la contraseña a crearse. 

• Mínimo de caracteres especiales (control de número): modifica el número 

mínimo de caracteres especiales que tendrá la contraseña a crearse. 

• Botón “Seleccionar”: acción que pasara la contraseña mostrada al formulario 

del nuevo recurso a guardarse.  

• Botón “Cancelar”: acción que descarta la contraseña presentada y cierra el 

modal para continuar con los demás campos del formulario. 

Criterios de Aceptación: 

• Se presentará un mensaje a modo de alerta cuando la contraseña sea 

seleccionada. 

 

Tabla XI Historia de usuario 010. 

HISTORIA DE USUARIO 

ID: HU-010 Usuario: Usuario 

Nombre de la Historia: Modificar los recursos almacenados 

Prioridad para el negocio: Medio Riesgo para desarrollo: Baja 

Desarrollador responsable: Michaelle Valenzuela 

Descripción: 

Como: Usuario 

Quiero: Administrar los recursos 

Para: Actualizar o eliminar los recursos guardados 

Alcance:  
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1. El botón “Editar” dentro de un recurso almacenado abre el formulario con los 

campos correspondientes según el tipo de recurso para ser actualizados. 

2. Botón “Guardar” que permitirá actualizar el recurso de la BDD. 

3. Botón “Eliminar” que permitirá eliminar el recurso de la BDD. 

4. Botón “Cancelar” que permitirá descartar los cambios realizados en el recurso. 

Observación: 

• Botón “Editar”: acción que habilita la modificación y actualización de los 

diferentes campos según el tipo de recurso almacenado. 

• Botón “Guardar”: acción que actualizara la información en la BDD. 

• Botón “Eliminar”: acción que eliminar el recurso en la BDD. 

Botón “Cancelar”: acción que descarta los cambios realizados y cierra el 

formulario de modificación del recurso. 

Criterios de Aceptación: 

• Se presentará un mensaje a modo de alerta cuando el recurso se actualizó de 

forma satisfactoria. 

 

Tabla XII Historia de usuario 011. 

HISTORIA DE USUARIO 

ID: HU-011 Usuario: Usuario 

Nombre de la Historia: Visualizar la información sensible de los recursos previos 

Prioridad para el negocio: Alto Riesgo para desarrollo: Medio 

Desarrollador responsable: Michaelle Valenzuela 

Descripción: 

Como: Usuario 

Quiero: Visualizar la información 

Para: Copiar, autenticar o editar los recursos almacenados 

Alcance:  

1. El botón “Alternar visibilidad” en el apartado de la contraseña permite ocultar o 

mostrar la contraseña según el campo y tipo de recurso almacenado. 

2. El botón “Copiar” permite replicar la información del campo correspondiente 

según el tipo de recurso. 

Observación: 

• Botón “Alternar visibilidad”: acción que permite alternan entre si se muestra 

o no la información de la contraseña. 

• Botón “Copiar”: acción que permite replicar la información de los diferentes 

campos según el tipo de recurso como el usuario, contraseña o número de 

tarjeta. 

Criterios de Aceptación: 

• Se presentará un mensaje a modo de alerta cuando la información de un campo 

sea copiada de forma satisfactoria. 
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Tabla XIII Historia de usuario 012. 

HISTORIA DE USUARIO 

ID: HU-012 Usuario: Usuario 

Nombre de la Historia: Seleccionar el tipo de recurso que desea guardar 

Prioridad para el negocio: Medio Riesgo para desarrollo: Medio 

Desarrollador responsable: Michaelle Valenzuela 

Descripción: 

Como: Usuario 

Quiero: Seleccionar el tipo de recurso 

Para: Guardar la información acorde a las necesidades de autenticación 

Alcance:  

1. El campo de selección de “Tipo” dentro de la creación de un nuevo recurso 

despliega las siguientes opciones: 

a. Entrada. 

b. Tarjeta 

c.     Nota segura 

Observación:   

• Tipo (campo de selección - comboBox): con las opciones de los perfiles 

definidos (en BDD). 

Criterios de Aceptación: 

• Según la opción seleccionada el formulario del recurso a crearse cambia de 

manera automática. 
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Producto Backlog 

En la siguiente Tabla XIV se describe el resultado final del orden de los módulos a 

codificarse. 

Tabla XIV Product Backlog completo. 

ELABORACIÓN DEL PRODUCT BACKLOG 

ID – HU HISTORIA DE 

USUARIO 

ITERACIÓ

N 

ESTADO PRIORIDA

D 

HU001 
Iniciar y cerrar 

sesión 
1 Finalizado Alta 

HU002 

Cambiar el estado 

de la cuenta de los 

usuarios 

1 Finalizado 
Alta 

HU003 

Seleccionar el tipo 

de encriptación de 

los datos 

1 Finalizado 
Media 

 

HU004 

Gestionar los tipos 

de recurso que 

puede guardar el 

usuario 

2 Finalizado  

Alta 

 

HU005 Registrarse 2 Finalizado Media 

HU006 

Crear una nueva 

entrada del 

recurso a 

autenticar 

2 Finalizado 
Alta 

HU007 

Modificar el perfil 

de usuario 
3 Finalizado 

Alta 
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HU008 
Generar una nueva 

contraseña segura 
3 Finalizado Alta 

HU009 

Modificar los 

parámetros 

necesarios para 

generar una 

contraseña segura 

3 Finalizado Media 

HU010 

Modificar los 

recursos 

almacenados 

4 Finalizado Media 

HU011 

Visualizar la 

información sensible 

de los recursos 

previos 

4 Finalizado Alta 

HU012 

Seleccionar el tipo 

de recurso que 

desea guardar 

4 Finalizado Media 
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Diagrama de casos de uso 

 

Figura I Diagrama de casos de uso del sistema. 
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Diagrama de procesos 

 

 

Figura II Diagrama de usuario. 
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Figura III Diagrama de Administrador. 
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Sprint Backlog 

En la Tabla XV se registra de manera completa el Sprint Backlog del frontend con cada una de las tareas a realizar. 

Tabla XV Sprint Backlog completo. 

ELABORACIÓN DE SPRINT BACKLOG 

ID – SB NOMBRE MÓDULO ID-HU 
HISTORIAS DE 

USUARIO 
TAREAS 

TIEMPO 
ESTIMADO 

 

SB001 

 

Diseño e 

implementación 

del perfil 

administrador 

Módulo – 

Inicio de 

sesión 

HU001 

Iniciar y 

cerrar sesión 

● Diseño y consumo de los endpoints 

para el inicio de sesión del 

administrador. 

● Validación de campos requeridos 

para el ingreso. 

40H 

Módulo – 

Cambio de 

estados de 

cuentas 

HU002 

Cambiar el 

estado de la 

cuenta de los 

usuarios 

● Diseño y consumo de endpoints para 

modificar el estado de las cuentas 

registradas de los usuarios. 

● Modificación de las cuentas en el 

backend. 
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Módulo -

Gestionar los 

tipos de 

información a 

almacenar 

HU004 

Gestionar los 

tipos de 

recurso que 

puede 

guardar el 

usuario 

● Diseño y consumo de endpoints de 

parte del backend para la gestión de 

los tipos de información que puede 

almacenar el usuario. 

● Validación de campos requeridos. 

SB002 

Diseño e 

implementación 

del perfil 

usuario. 

Módulo – 

Registro 
HU005 Registrarse 

● Diseño y consumo de endpoints del 

backend para el registro del usuario. 

● Validación de los campos 

requeridos. 

40H 

Módulo – 

Inicio de 

sesión  

HU001 
Iniciar y 

cerrar sesión 

● Diseño y consumo de endpoints para 

recuperar datos del backend para 

acceder al sistema. 

● Validación de los campos 

requeridos. 



72 
 

 

SB003 

Diseño e 

implementación 

del perfil 

usuario. 

Módulo – 

Nuevo 

recurso 

HU006 

Crear una 

nueva 

entrada del 

recurso a 

autenticar 

● Diseño y consumo de endpoints para 

crear una nueva entrada con 

información a almacenar. 

● Validación de los campos 

requeridos. 

40H 

Módulo – 

Modificar el 

perfil 

HU007 
Modificar el 

perfil de 

usuario 

● Diseño y consumo de endpoints para 

modificar la información 

proporcionada al momento de 

registrarse. 

● Validación de los campos 

requeridos. 

Módulo -

Generar 

nueva 

contraseña 

HU008 

Generar una 

nueva 

contraseña 

segura 

● Diseño y consumo de endpoints 

para generar una contraseña 

predeterminada segura 

● Validar los campos requeridos. 

  

Módulo – 

Modificar 

nueva 

contraseña 

HU009 

Modificar los 

parámetros 

necesarios 

para generar 

una 

● Diseño y consumo de endpoints 

para seleccionar las opciones al 
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contraseña 

segura 

momento de generar una 

contraseña segura. 

● Validar las opciones disponibles 

SB004 

Diseño e 

implementación 

del perfil 

usuario. 

Módulo -

Modificación 

de 

información 

HU010 
Modificar los 

recursos 

almacenados 

● Diseño y consumo de endpoints para 

actualizar o borrar recursos 

almacenados. 

● Validar nueva información ingresada 

 

40H 

Módulo – 

Visualización 

de recursos 

HU011 

Visualizar la 

información 

sensible de 

los recursos 

previos 

● Diseño y consumo de endpoints para 

visualizar los recursos que la fueron 

ingresados para su autenticación. 

● Recuperar información de la base de 

datos. 

Módulo – 

Seleccionar 

tipo de 

recurso 

HU0012 

Seleccionar el 

tipo de 

recurso que 

desea 

guardar 

● Diseño y consumo de endpoints para 

escoger la opción adecuada para el 

recurso a guardar. 

● Escribir en la base de datos 
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SB005 

 

 

Pruebas y 

despliegue 

del 

sistema 

● Pruebas unitarias. 

● Pruebas de compatibilidad. 

● Despliegue del sistema. 

40H 

 

Documentación 

● Trabajo de Integración Curricular. 

● Anexos. 40H 

TOTAL 240 H 
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Interfaces de usuario 

En esta sección se evidencian todos los prototipados del sistema web. 

 

Figura IV Prototipado del Registro del sistema. 
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Figura V Prototipado del panel del Administrador. 
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Figura VI Prototipado del módulo de Administración de cuentas. 
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Figura VII Prototipado del módulo de Selección del tipo de encriptación. 
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Figura VIII Prototipado del módulo de Administración de recursos. 
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Figura IX Prototipado del módulo de Modificar perfil – Administrador. 
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Figura X Prototipado del módulo de Visualización de los recursos. 

 

Figura XI Prototipado del módulo de Creación de nuevo recurso. 
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Figura XII Prototipado del módulo de modificación del perfil – Usuario. 

 

Figura XIII Prototipado del módulo de Generador de contraseñas. 
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Figura XIV Prototipado del módulo de Generador de contraseñas 

personalizadas. 
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Pruebas unitarias 

En esta sección se muestran las pruebas unitarias del sistema y los resultados 

obtenidos de cada una de estas. 

 

Figura  XV Archivo main.ts con las pruebas a realizar. 

 

Figura XVI Test de registro de nuevo usuario. 
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Figura XVII Test de confirmación de cuenta de usuario. 

 

Figura XVIII Test de cierre de sesión. 
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Figura XIX Función de inicio de sesión de usuario de prueba. 

 

Figura XX Función de cambio de estado de cuenta de usuario. 
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Figura XXI Bloque de pruebas de modificación de estado de cuentas. 

 

Figura XXII Bloque de pruebas de modificación de estado de cuentas. 
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Figura XXIII Test de modificación de perfil de usuario. 

 

Figura XXIV Test de inicio de sesión de usuario. 
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Figura XXV Cuerpo de crear nuevo recurso. 

 

Figura XXVI Test de creación de un nuevo recurso. 
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Figura XXVII Test de modificación del tipo de encriptación. 
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Figura XXVIII Test de creación de un nuevo recurso. 
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Figura XXIX Test de eliminar recurso de prueba. 
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Figura XXX Resultados de las pruebas unitarias. 
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Figura XXXI Test del generador de contraseña. 

 

Figura XXXII Test de la modificación del apartado de letras. 
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Figura XXXIII Test de generación de contraseña con números y longitud de 

10 caracteres. 

 

Figura XXXIV Resultado de las pruebas unitarias del frontend. 
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Figura XXXV Test de selección del tipo de recurso a crearse. 

 

Figura  XXXVI Test de visualizar los recursos almacenados. 
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Figura XXXVII Test de eliminar recurso guardado. 

 

Figura XXXVIII Resultado de la selección del tipo de recurso. 
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Figura XXXIX Resultado de la prueba de visualización de los recursos. 
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Figura XL Resultado de la prueba de modificar los recursos almacenados. 
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Pruebas de carga y resultados 

La herramienta de Jmeter al contar con un apartado grafico las configuraciones son 

directamente desde el aplicativo. 

 

Figura XLI Parámetros de la prueba de estrés. 
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Figura XLII Parámetros de la solicitud de inicio de sesión. 

 

Figura XLIII Parámetros de la creación de un nuevo recurso. 
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Figura XLIV Definición de las variables de entorno. 

 

Figura XLV Resultados de la prueba de carga. 
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Pruebas funcionales 

Para la documentación de esta prueba es necesario apoyarnos de un documento 

externo al de este proyecto con los parámetros y descripciones necesarios. 

 

Figura XLVI Matriz de pruebas funcionales. 

 

Figura XLVII Pruebas funcionales del Sprint 1. 
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Figura XLVIII Pruebas funcionales del Sprint 2. 

 

Figura XLIX Pruebas funcionales del Sprint 3. 
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ANEXO III 

Se adjunta el enlace con el manual de usuario el cual es un video explicando el uso 

del sistema, el manual de instalación es un documento con la instalación del 

sistema. 

Manual de usuario 

https://youtu.be/2VrDIvs25TM 

Manual de instalación 

https://drive.google.com/file/d/1KtsHnyhWRrYOEvpj4TwXND0ULAz60ti5/view?usp=sharing 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://youtu.be/2VrDIvs25TM
https://drive.google.com/file/d/1KtsHnyhWRrYOEvpj4TwXND0ULAz60ti5/view?usp=sharing
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ANEXO IV 

Por último, se describen las credenciales de acceso al sistema de todos los roles. 

Credenciales de usuario y administrador 

ROL CORREO CONTRASEÑA 

Administrador kosanot162@lendfash.com qawseD5@ 

Usuario hokowa6058@lendfash.com qawseD5@q 

 

El enlace del sistema: 

https://passwordfront.vercel.app 

 

mailto:kosanot162@lendfash.com

