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RESUMEN

El uso de diversas plataformas ya sean de entretenimiento, entidades financieras,
redes sociales y demas servicios disponibles en la red se acceden con credenciales
de autenticacion: un usuario o correo y una contrasefia. El nimero de credenciales
a recordar y guardar se complica conforme pasa el tiempo, haciendo mas dificil al
usuario poder recordar en especial las contrasefias. Por lo cual opta por usar la
misma contrasefia en todas las plataformas o servicios y ademas con contrasefas

muy cortas y faciles de vulnerar.

Para solucionar estos fallos de seguridad que comprometen informacién sensible
del usuario, se plantea el desarrollo del sistema web de Gestion de contrasefias el
cual esta conformado por modulos como el registro de recursos los cuales son:
credenciales de autenticacion, tarjetas de crédito y notas seguras. Siendo estos tres
los recursos principales. Por su parte el Administrador del sistema puede afadir
mMA&s recursos que pueden ser Utiles para el usuario abarcando un mayor nimero

de informacioén sensible.

El desarrollo del sistema se basa en la metodologia Scrum, para lo cual el trabajo
de integracion curricular es dividido en secciones. La primera seccion se detalla el
componente de desarrollo, los objetivos, el alcance del sistema y el marco tedrico.
La segunda seccion se describe la aplicacion de la metodologia Scrum, el
prototipado y las herramientas usadas en el sistema. La tercera seccién muestra
los resultados del desarrollo del sistema divido en Sprints. Como pendltima seccion
se detalla las conclusiones obtenidas a lo largo del desarrollo y como ultimo punto

las recomendaciones.

PALABRAS CLAVE: Sistema web, contrasefia, seguridad, plataforma,

credenciales.
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ABSTRACT

The use of various platforms, whether entertainment, financial entities, social
networks and other services available on the Internet, is accessed with
authentication credentials: a username or email and a password. The number of
credentials to remember and save becomes more complicated as time goes by,
making it more difficult for the user to remember passwords, especially. Therefore,
choose to use the same password on all platforms or services and also with very

short passwords that are easy to break.

To solve these security flaws that compromise sensitive user information, the
development of the password management web system is proposed, which is made
up of modules such as the registration of resources, which are: authentication
credentials, credit cards and secure notes. These three resources being the main
ones. For his part, the System Administrator can add more resources that may be

useful to the user, covering a greater number of sensitive information.

The development of the system is based on the Scrum methodology, for which the
curricular integration work is divided into sections. The first section details the
development component, the objectives, the scope of the system and the theoretical
framework. The second section describes the application of the Scrum
methodology, prototyping and the tools used in the system. The third section shows
the results of the development of the system divided into Sprints. The penultimate
section details the conclusions obtained throughout the development and as the last

point the recommendations.

KEYWORDS: Web system, password, security, platform, credentials.
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1 DESCRIPCION DEL COMPONENTE DESARROLLADO

En la actualidad el numero de usuarios que hacen uso de muchos sistemas
informaticos de la web y en la mayoria de estos sitios piden el ingreso de las
credenciales de autenticacion para acceder a los diferentes servicios. Segun el
Incibe hasta el 2019 aproximadamente el 90% de las contrasefas usados en estos
sitios son vulnerables, esto basado en diferentes sondeos realizados a los usuarios

en donde afirman que la contrasefia mas utilizada es el “123456” [1].

En muchos casos ingresan contrasefias cortas, débiles o intuitivas para evitar el
olvido de estas, siendo faciles de vulnerar y representando un peligro para el
usuario. Se hacia especial mencion al cambio peridédico y continuo de las
contrasefias de manera manual pues que se creia que aumentaban el nivel de
seguridad, en los ultimos tiempos se esta llegando al conceso de que esto puede
ser contraproducente puesto que hacerlo de manera personal los usuarios tienden
a seguir patrones en cada contrasefia modificada haciendo que estén susceptibles

a ser descifradas en cadena siguiendo el mismo patron [2].

En Latinoamérica el asunto con respecto a la seguridad informética es muy grave,
puesto que se estima que esta region sufrio un aproximado de 360 millones de
ataques informaticos en 2022 [3]. Para implementar seguridad en las credenciales
se pueden usar caracteres alfanuméricos, letras mayusculas y minusculas e incluso
caracteres especiales. Segun el estudio publicado por Hiven Systems los ataques
de fuerza bruta los cuales son utilizados para la obtenciéon de credenciales, se
basan en el poder de procesamiento del ordenador y de los ultimos de la unidad
grafica dando como resultado que una contrasefia que solo se base en nimeros
puede ser descifrada de manera inmediata, al contrario de una contrasefia que
tiene caracteres alfanuméricos y especiales el tiempo se dispara a mas de 3 mil

anos [4].

Al generar credenciales de autenticacién en muchos sistemas las personas tienden
a olvidarse, por lo cual en una gran mayoria de situaciones guardan la informacién
en archivos planos como de ofimatica o de manera fisica como en papeles o notas

adhesivas, siendo facil de acceder, modificar o sustraer. Por otra parte, los usuarios



tienden a usar una unica contrasefia para varios sistemas creando una brecha de

seguridad en la autenticacion.

Para facilitar la gestion de un ndmero considerable de contrasefias, usuarios y
demas informacion sensible se propone el desarrollo del SISTEMA WEB DE
GESTION DE CONTRASENAS, dando paso a la simplificacion del almacenamiento
y la generacion de contrasefias seguras, principio fundamental de la seguridad

informatica.
1.1 Objetivo general

Desarrollar un sistema web de gestion de contrasefias mediante los frameworks
VueJs y Express para el frontend y el backend respectivamente para resguardar la

informacion sensible de los usuarios.
1.2 Objetivos especificos

1. OE1 Desarrollar el backend del sistema en base a los requerimientos para

la generacion de las APIrest y levantar la base de datos.

2. OEZ2 Desarrollar el frontend del sistema de forma sencilla, amigable y facil
de usar mediante el uso de las buenas practicas del disefio UX-UI para que

el usuario navegue de forma rapida e intuitiva.

3. OE3 Desplegar el sistema a produccion utilizando un servicio de hosting de

Vercel y Koyeb para la disponibilidad de los usuarios.
1.3 Alcance

El siguiente Trabajo de Integracion Curricular (TIC) plantea el despliegue de un
sistema web para la gestion de contrasefias de tal manera que el usuario tenga facil
acceso a los diferentes registros de manera, segura, rapida y en tiempo real. Se

considera los siguientes perfiles:

Usuario: podra hacer uso del sistema de modo que pueda guardar nuevas entradas

con informacién como: contrasefias, usuarios, correos electronicos, ademas de



generar contrasefias en base a las necesidades del usuario o del sitio en donde
desea utilizar dicha contrasefia. De igual forma podra modificar o eliminar la

informacion guardada con anterioridad.

Administrador: encargado de modificar diferentes aspectos criticos del sistema
como la gestidn de usuario, la gestion de campos de registro o realizar modificacion

en el apartado de seguridad.

Para controlar el cumplimiento de los tiempos establecidos, el desarrollo de las
funcionalidades, la codificacion de los médulos que cada perfil es necesario
emplear de una metodologia agil: Scrum. Como parte del marco de trabajo de
Scrum es necesario la definicion de roles y tiempos de entrega de los moédulos o
funcionalidades en base a los requerimientos recopilados del usuario. En
cumplimientos con las etapas de desarrollo, una vez terminada la etapa de
codificacion como parte del control de calidad del producto se realiza pruebas que
demuestran el correcto funcionamiento del médulo acorde a cada perfil y la totalidad

del sistema.

Para cada una de las etapas del proyecto se emplean herramientas de desarrollo
gue ayudan en el cumplimiento de los requerimientos, como herramientas de
disefio que permiten dar un primer vistazo del proyecto en cada una de sus
funcionalidades, editores de texto que permiten una mejor productividad por parte
del equipo de desarrollo. La etapa de pruebas emplea herramientas que garantizan
la calidad del proyecto y como parte final el despliegue a produccion para dar por

finalizado el desarrollo del sistema.

1.4 Marco Teorico

Backend: o lado del servidor, constituye la parte a cargo de la gestion y
procesamiento de datos, incluyendo la légica de la aplicacion, la seguridad y
autenticacion de los usuarios. Es responsable de procesar las solicitudes, traer la

informacion del banco de datos y de enviarla al frontend [5].

API RESTful: es un estilo arquitecténico empleado para el disefio de servicios web
que utiliza los principios REST. Implementa los métodos HTTP estandar y las
operaciones CRUD a los recursos. Esta arquitectura facilita la comunicacion entre

sistemas de manera eficiente y escalable [6].



Base de datos: definido como un sistema organizado de datos que se almacenan
y gestionan de tal manera que se pueda recuperar, acceder y administrar
facilmente. Se dividen en relacionales y no relacionales, donde la principal
diferencia radica en la organizacion de los datos y en cédmo estan comunicados

unos con otros [7].

El frontend: se refiere al segmento de un sitio 0 sistema web responsable de la
interaccion del usuario con el sistema. El frontend engloba el maquetado y disefio
de la interfaz de usuario, dando como resultado la parte visual completa del

producto como también la interaccion con el backend [8].

Framework: es un conjunto estructurado de herramientas, bibliotecas, librerias y
estandares empleado en el desarrollo de software. Tiene el objetivo de facilitar y
estandarizar la creacion y organizacién de un sistema o aplicacion. Mejora de
manera significativa la construccion y el orden del cadigo facilitando la reutilizacion

y la solucién de posibles problemas [9].

Un cliente HTTP: software dedicado al envio y recepcién de solicitudes y
respuestas HTTP. Permite obtener, enviar o manipular datos de la web. Util en el
consumo de APIs y el testeo de endpoints en conjunto con las solicitudes de GET,
POST, DELETE, etc [10].

API: conjunto de reglas y definiciones que posibilita el intercambio de informacién
entre diferentes sistemas de software. Proporciona una puerta de comunicacion
que permite el uso de funcionalidades y datos de un sistema en otro sin alterar la

|6gica interna de ninguno [11].

El disefio web responsive: hace referencia a la practica de crear sitios que ofrecen
una experiencia optima de usuario en una variedad de dispositivos y tamafios de
pantalla. La creacion de sitios responsivos evita la implementacion de multiples
versiones para diferentes dispositivos, en base a que el sitio responde y se adapta

de manera automatica al dispositivo que se esta usando [12].

Ul: significa Interfaz de usuario, se refiere al espacio de interaccion entre el usuario
y el sistema. La Ul abarca todos los elementos visuales como botones, menus,

formularios, graficos y demas elementos de interaccion que dan paso a la



comunicaciéon del usuario con el sistema de forma efectiva y comprensible para

ambos actores [13].

UX: experiencia de usuario del inglés User Experience se refiere a la experiencia
general que tiene un usuario al momento de interactuar con un producto o servicio.
Los aspectos mas importantes en la experiencia de usuario son la usabilidad, la
accesibilidad, el disefio, la fluidez de interaccion y la satisfaccion general al

momento de usar el producto [14].

Métodos de encriptacion: son técnicas utilizadas para intervenir informacion
legible a un formato el cual es ilegible, denominado cifrado, con la finalidad de
proteger la privacidad de los datos. Estos métodos usan algoritmos matematicos

gue emplean claves para cifrar y descifrar los datos [15].

El hashing: es un proceso matematico que convierte cierta cantidad de datos en
una cadena de longitud fija. El resultado de este proceso se define como “hash” o
“valor hash”. Se emplean con regularidad para garantizar la integridad de los datos
[16].

Las pruebas unitarias: son una practica que se emplea para evaluar de forma
independiente porciones aisladas de cédigo, como una clase o método. El propdsito
es garantizar que cada parte del software responda como esta previsto y evitar

errores de manera temprana [17].

Las pruebas de carga: son un subconjunto de pruebas que evaltan el rendimiento
y la capacidad de un sistema o sitio al ser sometido a una carga significativa. El
objetivo es entender como se comporta el sistema al exponerse a una gran cantidad
de usuarios, transacciones y solicitudes. Los resultados identifican posibles cuellos

de botella, problemas de rendimiento y la escalabilidad del proyecto [18].

Las pruebas de rendimiento: son evaluaciones que se usan para medir y verificar
la capacidad, velocidad y estabilidad de un sistema en respuesta a una carga
especifica. Estas evaluaciones son necesarias para identificar diferentes problemas
de rendimiento y mejorar los tiempos de carga, en general toda la experiencia del
usuario [19].



2 METODOLOGIA

Se toma como punto de partida para el desarrollo de este proyecto el uso de
metodologias de aprendizaje como es el estudio de casos de uso, el cual es
aplicable y replicable para varias areas de conocimiento. El estudio de casos de
uso describe de forma detallada y precisa un caso particular con el fin de identificar
el funcionamiento individual de sus partes, los problemas a los cuales este sujeto y

las diferentes soluciones aplicables [20].
2.1 Metodologia de Desarrollo

Son marcos de trabajo que tienen por objetivo determinar los procesos y tareas de
las etapas de planificacién, disefio, desarrollo y entrega de un producto de software.
La metodologia determina los pasos, actividades y roles fundamentales para
trabajar los proyectos de la manera mas optima y productiva posible. Entre algunos
de los beneficios que aporta al equipo y el proyecto esté la calidad del producto,
incentivar el trabajo en equipo y la participacion de todos los actores a lo largo de

todo el proceso de creacion del sistema [21].

Po su parte una metodologia agil es una perspectiva de trabajo participativo y
versatil disefiado para la construccion de productos de software que tiene como eje
principal la capacidad de cambio y la entrega gradual. Se fundamenta en la iteracion
y la evaluacion constante provista por parte del equipo de desarrollo como del
usuario, lo cual da como resulta soluciones tempranas a los cambios planteados y

maximizar el desarrollo de cédigo significativo para el proyecto [22].

La metodologia Scrum es la seleccionada para ayudar en el cumplimiento de los
requerimientos y tiempos de desarrollo y entrega que se han definido al inicio de
este proyecto. Esta metodologia es Optima y adecuada para proyectos complejos
en donde los obstaculos estan presentes en el entorno de desarrollo, donde la
caracteristica principal es la obtencion de resultados breves y entregas continuas.
Scrum se basa en la entrega de parte individuales de software que son importantes
para el sistema que den valor real al avance del proyecto, estos resultados se

dividen en ciclos cortos llamados iteraciones o Sprints. Como parte de la



metodologia Scrum es necesario definir puntos importantes sobre los cuales esta

basado este Trabajo de Integracion Curricular.
Roles

Los roles son puesto importantes entre el equipo de trabajo que ejercen diferentes
actividades concretas para alcanzar los tiempos y objetivos del proyecto. Cada uno
de estos actores tiene ciertas funciones y obligaciones acorde al puesto que ocupan
[23]. En base a esta definicion se describen los siguientes roles los cueles forman

parte del proyecto y sus resultados.

Product Owner
El responsable de defender las necesidades del cliente al igual que es encargado
de administrar los puntos del Producto Backlog y de comunicar el punto de vista del
sistema en funcién del modelo del negocio [24]. Acorde a esta definicion en la Tabla

se muestra al responsable de cumplir con este rol.

Scrum Master
Es la persona que agiliza el avance de la metodologia y de asegurar que se usan
de manera conjunta todas la buenas practicas y principios de Scrum. Trabaja para
eliminar los obstaculos, promover la aplicacién de los principios y practicas de
Scrum, fomenta la colaboracion y autogestion del equipo[25]. En la Tabla se
presenta al responsable de desempafiar estas actividades.

Development Team
Es el grupo encargado de realizar las entregas periddicas de las funcionalidades al
final de cada Sprint. El equipo debe ser capaz de abordar cada las diferentes
eventualidades que conlleve el desarrollo del sistema y cumplir con los
requerimientos y cambios propuestos por el usuario [26]. En la Tabla se muestra

al responsable de llevar a cabo estas actividades.



Tabla 2.1. Responsables de todos los roles.

NOMBRE ROL
Ing. Lorena Chulde Product Owner
Ing. Lorena Chulde Scrum Master
Michaelle Valenzuela Development Team
Artefactos

Los artefactos son recursos utilizados para corroborar la implementacion del
sistema y guardar los progresos del desarrollo. Estos recursos entregan
informacion que ayuda a mantener la direccion del proyecto clara y verificar la
productividad del Sprint y como se estan gestionan los recursos empleados[27].
Los artefactos detallados a continuacién son: Recopilacién de requerimientos,

Product Backlog y Sprint Backlog.

Recopilacion de Requerimientos

Artefacto por el cual se reconoce, registra y asimila las necesidades y perspectivas
de todo el sistema. Se identifica por iniciar la planificacién y dar paso a las primeras
etapas del proyecto[28]. Con los requerimientos levantados se registra la siguiente
Tabla 2.2, el resto del contenido de la Recopilacién de requerimientos se encuentra
en el ANEXO II.



Tabla 2.2 Descripcion de los requerimientos del usuario.

RECOPILACION DE REQUERIMIENTOS

TIPO DEL
SISTEMA

ID - RR ENUNCIADO DEL ITEM

El administrador necesita consumir varios endpoints

para:
Sistema web | RR002
e Cambiar el estado de la cuenta de los usuarios

(activo a inactivo).

Historias de Usuario

Es un artefacto el cual describe de manera breve y centrada una funcionalidad en
base a las necesidades del usuario. Es usado como marco de trabajo en la etapa
de planificacion de un Sprint. Las historias de usuario se redactan desde la
perspectiva del usuario y se centra en los resultados que se espera. Las historias
de usuarios deben ser escritas de manera simple y con la mayor cantidad de
detalles como: el perfil objetivo, la prioridad y riesgo en desarrollo y en el negocio,
una descripcion, el alcance de la funcionalidad a desarrollarse, observaciones al
momento de desarrollo y los criterios de aceptacion [29]. En la Tabla 2.3 se muestra
una historia correspondiente a este proyecto, el resto de las historias recopiladas

se pueden encontrar en el ANEXO II.

Tabla 2.3. Demostracion de Historia de usuario.

HISTORIA DE USUARIO
ID: HU-007 Usuario: Usuario
Nombre de la Historia: Modificar el perfil de usuario

Prioridad para el negocio: Alto Riesgo para desarrollo: Bajo

Desarrollador responsable: Michaelle Valenzuela

Descripcién:

Como: Usuario

Quiero: Modificar el perfil de usuario

Para: Para actualizar la informacién ingresada durante el registro
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Alcance:

1. El botén “Modificar perfil” dentro de los recursos del usuario abrird una
ruta con los siguientes campos a rellenar:
a. Correo
b. Contrasefia
C. Repita la nueva contrasena
2. Botdn “Guardar” que permitira guardar la informacion del usuario a ser
modificada.
3. Boton “Cancelar” que permitira deshacer (cerrar la pagina) de modificar
el perfil de usuario.

Observacion:

e Correo (campo de texto): debe cumplir con el formato de correo valido.

e Contrasefia (campo de texto): debe tener un minimo de 8 caracteres y
no debe ser igual a la contrasefia ya guardada.

e Repita la nueva contrasefia (campo de texto): repetir la contrasefia
ingresada en el campo de “Contrasefna”, esta debe ser la misma para ser
valida.

e Boton “Guardar”: que actualizara de manera inmediata la nueva
informacion en la BDD.

e Botén “Cancelar”: que descartara la informacion ingresada por el
usuario y cerra la pagina de modificar el perfil de usuario.

Criterios de Aceptacion:

e Se presentara un mensaje de error cuando la actualizacion no se realizd
de manera satisfactoria, junto con el porque de la no ejecucién de dicha
accion.

e Se presentara un mensaje a modo de alerta cuando la informacion se
actualizo de forma satisfactoria.

Product Backlog

Artefacto presentado como una lista priorizada con todas las funcionalidades,
actividades, y cambios a realizarse a lo largo de todo el proyecto. Esta lista es
trabajada por parte del Product Owner y Scrum Master, responsables de realizar
los cambios pertinentes de acuerdo a las necesidades del negocio o el cliente [30].
En la Tabla 2.4 Muestra del Product Backlog., se muestra una parte de la lista del

artefacto, el resto de las funcionalidades se encuentran en el ANEXO II.



Tabla 2.4 Muestra del Product Backlog.
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ELABORACION DEL PRODUCT BACKLOG

ID-HU HISTORIA DE USUARIO ITERACION ESTADO PRIORIDAD

HU0O07 Modificar el perfil de usuario 3 Finalizada Alta
Generar una nueva

HUO008 ~ 3 Finalizada Alta
contrasefia segura

Sprint Backlog

Artefacto en forma de lista redactado de forma especifica basada en los elementos

del Product Backlog que se tiene que realizar a lo largo de todo el Sprint. Detallas

todas las tareas y actividades importantes para convertir las funcionalidades

individuales en entregables para el usuario [31]. En base a esta definicion se

presenta en la Tabla 2.5 una muestra parcial de las tareas de un Sprint, el resto de

la informacién se encuentra en el ANEXO II.

Tabla 2.5 Muestra del Sprint Backlog.

ELABORACION DEL SPRINT BACKLOG

Disefio e
sB | T o
003 del perfil
usuario.

Moédulo —
Nuevo
recurso

HUOO06

Crear una
nueva
entrada
del recurso
a
autenticar

Disefio

consumo

endpoints

crear una nueva

entrada

informacioén

almacenar.

Validacion de los

campos

requeridos.

para

y
de

con

a 40 H
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e Disefio y
consumo de
endpoints  para
modificar la

informacion
Médulo — Modificar
Modificar | HU007 el perfil de
el perfil usuario momento de

registrarse.

proporcionada al

e Validacion de los
campos
requeridos.

e Disefioy
consumo de
endpoints para

] generar una

Modulo -

Generar

nueva

contrasefi
a

Generar contrasefia
HU008 una nueva

contrasefa
segura segura

predeterminada

e Validar los
campos

requeridos.

2.2 Disefio de interfaces

La etapa de disefio esta destinada a la creacién visual y las acciones que el usuario
puede tener con el sistema o sitio. Entre los elementos que pueden ser creados,
modificados o retirados esta los recursos visuales, gama de colores, tipografia y la
experiencia de usuario. Toda esta creacion debes estar basada en los
requerimientos previos y los cambios propuestos por el usuario [33]. Para agilizar
la creacion de la experiencia de usuario y todo lo que esto conlleva es necesario el

uso de herramientas destinadas para este proposito.
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Herramienta utilizada para el disefio

La herramienta seleccionada para facilitar el desarrollo de la etapa de disefio es
Figma. Entre muchas de sus caracteristicas positivas esta el uso de plugins,
componentes y la posibilidad de generar la simulacion de un entorno de produccion
del sistema, realizar el trabajo desde la nube y la participacion colaborativa en

tiempo real [32]. En la Figura 2.1 se muestra el resultado del maquetado de una de

las ventanas del sistema, los demas resultados se encuentran en el ANEXO II.

Figura 2.1 Muestra del prototipado del sistema.

2.3 Disefio de la arquitectura

Se refiere al proceso de organizacion y estructuracion de un sistema o proyecto
para asegurar que se cumplan con los requisitos y metas sin descuidan la eficiencia
y la sostenibilidad. El disefio y empleo de una arquitectura adecuada al proyecto
garantiza que este sea escalable y mantenible a lo largo del tiempo[32]. Parte del
disefio de la arquitectura del sistema es la elecciéon de un patrén arquitecténico el

cual es definido en el siguiente apartado.
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Patrén arquitectonico

Se describe como una solucion general y reutilizable para abordar un problema que
es considerado repetitivo en el desarrollo de software. El patron arquitectdnico
ofrece guias y practicas Utiles de como resolver y desarrollar la relacion entre los
diferentes componentes que forman parte de un sistema. El patrén seleccionado
para este proyecto tiene tres componentes: Modelo, Vista y Controlador [33]. Cada

una de estas capas es definida de la siguiente manera:

e Modelo: es la responsable del manejo y uso de datos al igual que de la

l6gica del funcionamiento del sistema.

e Vista: a cargo de reflejar la interfaz de usuario y los de datos de manera

visual.

e Controlador: controla las acciones del usuario con el sistema proporcionado

un puente de comunicacion entre el modelo y la vista.

Como muestra del patrén seleccionado en la Figura 2.2 se presenta los
componentes que interaccionan entre ellos.

HOSTING

RUTA

nde

CONTROLADOR
& —>| ¥ MongoDB

<:I VISTA MODELO

PETICIONES ! ﬂ

O
-

CLIENTE

2
E RESPUESTAS| w3 L E

'l

Figura 2.2 Patrén de arquitectura.
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2.4 Herramientas de desarrollo

Responsables de facilitar el proceso de creacion de un sistema de software. Las
herramientas mejoran el flujo del trabajo y simplifican de manera significativa los
tiempos de codificacion y la posible aparicion de errores[34]. Para muestra en la
Tabla 2.6 se encuentra algunas de las herramientas empleadas para este sistema.

Tabla 2.6: Muestra de las herramientas de desarrollo.

HERRAMIENTA JUSTIFICACION
Vue.js Framework empleado para el desarrollo de IU interactivas
i con curva de aprendizaje suave y basado en
VVue js
componentes [35].

Entorno de ejecucion de comandos que facilita la gestion

Vue CLI y creacion de proyectos de Vue.js al igual que la
integracion de complementos como pruebas y

>¥en empagquetado [36].
Vue Router Biblioteca oficial de enrutamiento, navegacion vy

sincronizacion de estados, rutas y componentes en

aplicaciones Vue.js [37].

Herramienta de software empleada para probar,
Postman desarrollar y documentar APIs. Su uso es facil ya que
implementa una interfaz de usuario gréfica, los usos mas
comunes son crear peticiones de puntos finales de la API,
enviar varios tipos de datos y evaluar las respuestas

obtenidas [38].
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3 RESULTADOS

Al llegar a esta seccion, se presentan todas las soluciones generadas durante el
proceso de desarrollo, asegurandose de que satisfacen los requerimientos
levantados en etapas tempranas del proyecto y los futuros cambios impuestos por
el usuario. Adicional a las evidencias del desarrollo de los moédulos y
funcionalidades se muestra el testeo de dichas porciones de codigo. Los resultados
se presentan en Sprints que se apegan a los principios y practicas propias de la

metodologia Scrum.

3.1 Sprint 0. Configuracion del ambiente de desarrollo, Mddulo de

inicio de sesion y Modulo de administrador.

A lo largo del Sprint se debe completar las siguientes tareas de acuerdo con el
Sprint Backlog:

« Definicién de requerimientos y limitaciones del proyecto.
« Estructura del proyecto.
e Roles de usuario.
e Moddulo de inicio de sesion
e Modulo de administrador: Administracion de cuentas
Descripcion del requerimiento y limitaciones para el proyecto
Iniciar y cerrar sesion

La pagina de inicio de sesion esta disponible para el administrador como para el
usuario, por defecto el administrador tendra acceso con credenciales definidas por
defecto. Si bien el usuario puede acceder al inicio de sesion solo podra acceder al

sistema si este se encuentra registrado.
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Cambiar estado de la cuenta de los usuarios

El rol de administrador le faculta la responsabilidad de gestionar las cuentas de los
usuarios registrados. En el panel del administrador una vez iniciada la sesion se
presentan diferentes opciones como la de activar y desactivar cuentas en el
apartado de Administracion de usuarios. El listado de usuarios que se recupera de

la BDD de todo aquel usuario con cuenta en el sistema y verificado.

Seleccionar el tipo de encriptacion datos

En el panel de administracion se presenta en la opcién de seleccionar la
encriptacion de los datos de los usuarios dependiendo del recurso a usarse. El tipo
de encriptacion al ser seleccionado modifica el como se guarda los datos en la BDD

de tal manera que esta puede ser mas robusta al momento de guardarse.
Gestionar los tipos de recursos que puede guardar el usuario

En el panel de administracién se presenta el apartado de Administrar los recursos.
En este apartado el administrador tiene la posibilidad de crear nuevos tipos de como
el usuario puede guardar su informacion sensible. El nuevo tipo de recurso creado

puede ser eliminado de ser necesario.
Registrarse

El rol de usuario le permite completar un formulario con informacion personal la cual
sera guardada en la BDD, una vez terminado el registro el sistema notificara al

correo ingresado que verifigue su cuenta para tener completo acceso al sistema.
Crear una nueva entrada del recurso a autenticar

El usuario con una cuenta registra y verificada tendra la posibilidad de acceder al
sistemay la creacién de los diferentes tipos de recursos disponibles. En el apartado
de creacion de recurso se presenta un formulario con entradas correspondientes al

tipo de recurso seleccionado.
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Modificar el perfil de usuario

El usuario con una cuenta activa puede modificar la informacién de su perfil de
usuario de manera que pueda actualizar la informacion segun los apartados

disponibles.
Generar una nueva contrasefia segura

En el apartado de creacion de un nuevo recurso el usuario accede a la generacion
de una contrasefia segura. La contrasefia presentada al usuario es una con los
parametros predefinidos, el uso de caracteres alfanuméricos y una longitud de 8

caracteres.
Modificar los parametros necesarios para generar una nueva contrasefia segura

En el apartado de creaciéon de un nuevo recurso el usuario puede extender y
habilitar nuevas opciones para generar una nueva contrasefias mas robusta o

acorde a sus necesidades.
Modificar los recursos almacenados

Los recursos creados son listados al momento de iniciar sesion por el usuario.
Todos los recursos almacenados tienen la opcién de ser actualizados con nueva
informacion de ser el caso o de ser eliminados si el recurso ya no es necesario para

el usuario.
Visualizar la informacion sensible de los recursos previos

Los recursos listados al momento de iniciar sesion pueden ser visualizados por
parte del usuario, lo que permite copiar aquellos campos que necesitan ser
autenticados y cambiar la visibilidad de los campos ocultos por su grado de

sensibilidad.
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Seleccionar el tipo de recurso que desea guardar

El usuario en el apartado de creacion de un nuevo recurso puede seleccionar el
tipo de recurso que se acomode a sus necesidades y que esté disponible para ser

completado.
Estructura del proyecto

Como parte del planteamiento del proyecto se define el rol de administrador que se
encuentra a cargo de los apartados de Administracion de usuarios, Seleccion del
tipo de encriptacion de los datos y Administrar los recursos. Por parte del usuario
se encuentra el uso del sistema en los apartados de creacion, visualizacion y
modificacion de recursos, actualizacion de informacion del usuario y el registro en

el sistema.

En la Figura 3.1 se muestra todos los médulos a la que cada rol pueden acceder.

Administrar cuentas y

¥
ADMIN

tipo de encriptacion ]

Administrar los r ]

Administrador Madificar perfil de
{ usuario [

{ Creacion de nuevo recurso ’

[ inicodesesion | L.
L Inicio de sesidn \ Seleccion de tipo de recurso ]

l@' [ Registro } | Visualizacion de recursos almacenados

—-—[ Generacion de contrasefia segura

Cliente

‘ Generar contraseiia robusta ]

( Modificar recursos guardados ]

Figura 3.1 Funcionalidades del administrador y usuario

En la Figura 3.2 y Figura 3.3 se describe la estructura de carpetas empleada para

el proyecto.
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~ Backend

~ config

J5 dbjs

J5 nodemailer.js

» controllers

» emails
liddlewars

> models

» node_modules
wtes

> utils
NV
.gitignore

J5 index.js

{} package-lockjson

{} packagejson

Figura 3.2 Directorios del Backend.
~ fromtend

*» node_modules

> public

? sIC
.env.local
.gitignore
formkit.configjs
index.html
package-lock.json
package.json
postess.config.s
README.md

rind.config.js

Figura 3.3 Directorios del Frontend.

Se ha optado por emplear MongoDB para el almacenamiento de los datos, el cual
permite la persistencia de datos de los usuarios, el administrador y los recursos. En

la Figura 3.4 se muestra la totalidad de las carpetas empleadas en el sistema.
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* 2 admin

v & app-password =
B users

v & config

* 2 local
B startup_log

v 2 test

l I users

Figura 3.4 Directorios de MongoDB.

Roles de usuario

Como evidencia de los roles del sistema en la Figura 3.5 se muestra las

funcionalidades del administrador y usuario.

2 * Administrar cuentas
Administrador « Seleccionar tipo de encriptacién
* Administrar los tipos de recurso

* Creacion de nuevo recurso
> Seleccidn de tipo de recurso
* Visualizacion de recursos almacenados
» Generacioén de contraseiia segura
o Generar contrasefia robusta
* Modificar recursos guardados

Cliente

Figura 3.5 Funcionalidades del sistema.

Mdadulo de inicio y cierre de sesion

El sistema web proporciona distintos endpoints e interfaces para el inicio y cierre
de sesion. La légica del sistema determina que para el inicio y cierre de sesién tanto

el administrador como el usuario deben estar registrados. El usuario ademas debe
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tener su cuenta verifica, si no cumple con esta directiva no podra acceder al
sistema. Con el médulo explicado, en la Figura 3.6 se muestra el resultado obtenido
durante el desarrollo en conjunto con la prueba unitaria que demuestra el correcto

funcionamiento y su evidencia en la Figura 3.7.

BIENVENIDO

Correo electrénico

Contrasefia

Recuperar contrasena ‘ No tienes una cuenta?

Figura 3.6 Pagina del médulo de inicio de sesion.

it("Inicio de sesion",
const req: RegloginType
body: {
email: MailVerifier.targetUserEmail,
password: process.env.APP_SERVER_TEST USER_PASSWORD

loginUser(re res ;
¥ ¥

expect(res.status.mock.calls) . toEqual([[261]]);
expect({res.json.mock.lastCall[@] any).data.token_auth).toBeDefined( );
TOKEN res.json.mock.lastCall[a] any | .data.token_auth;
USER_ID decodeTokenUser

(res.json.mock.lastCall[8] any ) .data.token_auth

JwtPayload;

Figura 3.7 Prueba unitaria del modulo de Inicio de sesion.

Moddulo de administrador: Administracion de cuentas

El sistema web cuenta con un apartado dedicado solo al Administrador del sistema
el cual es responsable de diferentes funcionalidades como el de Administrar

cuentas, para lo cual es sistema recupera todos los usuarios registrados y
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verificados. Se enlista los usuarios y las cuentas pueden ser activadas o desactivas
a discrecion del Administrador, dando como resultado el impedir que el usuario no
pueda usar, acceder o recuperar su informacién. Determinada las funcionalidades
del médulo, a continuacion, se presentan las evidencias de la codificacion en la

Figura 3.8 y la prueba unitaria en la Figura 3.9.

Nombre y Apellido Estado Accion
Nombre1 Apellido1 Inactivo E]
Michaelle Valenzuela Activo o'

Figura 3.8 Pagina del médulo de Administracion de cuentas.

const changeUserState userIsActive: boolean
const req: RegResourcelype
body:
userIsActiveByAdmin: userIsActive
P
params :
id: TEST USER_ID

desactivateUser(req, res);

expect{res.status.mock.calls).toEqual([[2061]]);

Figura 3.9 Prueba unitaria del médulo de Administracion de cuentas.

Modulo de administrador: Seleccionar el tipo de encriptacion.

El panel de administracion tiene la funcionalidad de cambiar las opciones de como
se maneja la encriptacion de los datos del usuario, las opciones estan establecidas
en la légica del sistema. Al momento de cambiar de método de encriptacion los
datos que a posterior se guarden por el usuario en ese recurso se encriptaran de

diferente en al BDD. Como evidencia del desarrollo realizado en este moédulo en la
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Figura 3.10jError! No se encuentra el origen de la referencia. se muestra los

resultados obtenidos, de igual forma en la Figura 3.11 se presenta la prueba

unitaria.
Nota Vj
JWT v
JWT
BASE 64
CHITIPU o |
Nombre del recurso (campo por defecto) text
Descripcion text

Figura 3.10 Pagina de mddulo de Seleccion de encriptacion.

it("Test de cambio del tipo de encriptado",
const req: RegCreateResourceType
body: {
id user _ref: USER_ID. id,
name_ type encrypt: "BASE 64"
¥a
headers: {
usuario autorizacion: TOKEN
¥s
params: {
id: RESOURCE_ID

adminChangeTypeEncryptResourcei(req, res

expect(res.status.mock.calls).toEqual([[261]] );

Figura 3.11 Prueba unitaria del médulo de Seleccién de encriptacion.
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3.2 Sprint 1 Resultados del modulo de Administrador: Gestion de

los tipos de recursos, médulo de registro y modificar perfil.

Las actividades designadas a desarrollarse en este Sprint estan conformadas por

las siguientes funcionalidades:

e Moddulo de administrador: Gestionar los tipos de recurso que puede guardar

el usuario.

o Modulo de Registro.

e Modulo de modificar perfil.

Modulo de administrador: Gestionar los tipos de recurso que puede guardar el

usuario.

El médulo de Administracién de los tipos de recursos da la posibilidad de crear

nuevas instancias del tipo de recurso que puede guardar el usuario. Este asigna un

nombre y se afiaden campos los cuales pueden ser de texto, numéricos, de

contrasefa u ocultos y fechas. Una vez creado este recurso puede ser editado o

retirado de la BDD y a su vez este es mostrado al usuario como un tipo de recurso.

Con el médulo explicado, en la Figura 3.12 se muestra el resultado obtenido

durante el desarrollo en conjunto con la prueba unitaria que demuestra el correcto

funcionamiento y su evidencia en la Figura 3.13.

Recurso Encriptado Accibn
Tipo de contrasefia JWT . =
Tipo de tarjeta JWT . 4
Nota JWT . =
Identidad BASE 64 . 4
Facebook BASE 64 . ®

Figura 3.12 Pagina del médulo de Administracion los recursos.
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it("Crear nuevo tipo de recurso”, =»
bodyCreateResourceAdmin.id user_ref = USER_ID. id;
const req: RegCreateResourcelype
body: bodyCreateResourceAdmin,
headers: {
usuario autorizacion: TOKEHN

adminCreateResource(req, res);

expectires.status.mock.calls) . toEquali([[261]]);

Figura 3.13 Prueba unitaria del modulo de Administracion de recursos.

Mddulo de Registro.

El modulo de registro permite al usuario crear una nueva cuenta en el sistema, para
lo cual debe completar un formulario en donde se solicita informacion personal para
luego ser almacenada en la BDD. El Administrador al contar con privilegios
diferentes este no debe completar un registro como tal, sus credenciales son
asignadas por defecto. Completado el registro el sistema se encarga de notificar al
correo registrado con un enlace que permite la verificacion de la cuenta y el acceso
a las funciones habilitadas para el usuario. Como evidencia del desarrollo realizado
en este modulo en la Figura 3.14 se muestra los resultados obtenidos, de igual

forma en la Figura 3.15 se presenta la prueba unitaria.



CREAR CUENTA

Nombre

Mombre

Apellido

Apellido

E-mail

E-mail

Fecha de nacimiento

dd /mm [ caaa

Contraseia

FHE AR R R R

Confirmar contraseiia

FHE AR R R R
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Ya tienes una cuenta?

Figura 3.14 P4gina del médulo de Registro.
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it("Test crear nuevo usuario",
const req: any
body: {
email: MailVerifier.targetUserEmail,
name: "Test",
lastname: "User",
birth: "2000-01-206",

password: process.env.APP SERVER TEST USER_PASSWORD,
confirm password: process.env.APP _SERVER_TEST _USER PASSWORD

registerUserireq, res);

expect(res.status.mock.calls).toEqual([[201]]);

Figura 3.15 Prueba unitaria del mdédulo de registro.

Moadulo de modificar perfil.

El sistema brinda endpoints para la actualizacion de los datos ingresados al
momento del registro, este mdédulo esta disponible para el usuario siempre que este
registrado y tenga una cuenta verificada. La informacién permitida a actualizar por
el usuario y el administrador es: el correo y la contrasefia. La informacién debe ser
modificada en la BDD. Los resultados del mddulo son representados en la Figura

3.16 y en la Figura 3.17 se muestra el resultado de la prueba unitaria.
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E-mail
[ E-mail ]
Contrasena

FEFEFEEEEEEEEEEEEEEE ]
Confirmar contrasefa

FEFFEEFEEEEEEEEEEEE ]

Modificar

Figura 3.16 Pagina de modificacion de perfil = Administrador.

const req: RegEditProfileType
body:
email: MailVerifier.targetUserEmail,
password: rollback
process.env.APP_SERVER TEST USER_PASSWORD
"Nuevapassword123!™,
confirm_password: rollback
process.env.APP_SERVER _TEST USER PASSWORD
"Nuevapassword1231™
P
headers:
usuario autorizacion: TOKEN
P
params :
id: USER_ID. id

editProfileUser(req, res);

expect(res.status.mock.calls).toEqual([[261]]);

Figura 3.17 Prueba unitaria del médulo de modificacién del perfil de usuario.
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3.3 Sprint 2 Resultados de los modulos de usuario: creacion de un

recurso, generador de contrasefies y contrasefias robustas.

Los modulos por desarrollarse en este Sprint son:
« Crear una nueva entrada del recurso a autenticar.
o Generar una nueva contrasefia segura.
« Modificar los parametros necesarios para generar una contrasefa segura.

Crear una nueva entrada del recurso a autenticar.

Como usuario registrado y con cuenta verifica, tiene acceso a la creacion de
recursos con informacion sensible o que desea mantener privada y protegida. La
creacion de recursos presenta al usuario una ventana con el tipo de recurso que
por defecto son el recurso contrasefia, tarjeta y nota, ademas de los nuevos tipos
qgue el Administrador pueda crear. Cada una de las opciones de tipo de recurso
muestra un formulario distinto a completar. Con los campos rellenados la
informacion sera almacenada en la BDD para posterior recuperacion o
actualizacion segun quiera el usuario. Determinada las funcionalidades del médulo,
a continuacién, se presentan las evidencias de la codificacion en la Figura 3.18 y

la prueba unitaria en la Figura 3.19.
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[ BASE 64

Nombre del recurso

Ingresar nombre del recurso

Nombre del campo

Ingresar nombre del campo

Tipo del campo

[ text

Figura 3.18 P4gina de médulo de creacidén de nuevo recurso.
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it("Test crear nuevo recurso [USER]",
const req: RegCreateResourcelype
body: {
id resource_admin: RESOURCE_ID,
id_user_ref: USER_ID. id,
inputs _data: [

nombre _del recurso: "Recurso de prueba User",

bodyCreateResourceAdmin.fields| @] .label_input
"First test field",

bodyCreateResourceAdmin.fields 1].label input
"Second test field"

1,
name_resource_admin: bodyCreateResourceAdmin.name resource

usuario autorizacion: TOKEN

userCreateResource(req, res);

expectires.status.mock.calls ). toEquali([[281]] );

Figura 3.19 Prueba unitaria del moédulo de creacion de un nuevo recurso.

Generar una nueva contrasefia segura

Dentro de la creacion de un nuevo recurso el usuario tiene la funcionalidad de
generar una contrasefia segura, para lo cual el sistema despliega un modal en
donde se presenta la contrasefia segura predeterminada, que tiene una longitud de
8 caracteres y formado por caracteres alfanuméricos. La contrasefia puede ser
copiada para ser probada, caso contrario pasa al formulario de recurso en edicion.
Con el médulo explicado, en la Figura 3.20 se muestra el resultado obtenido
durante el desarrollo en conjunto con la prueba unitaria que demuestra el correcto

funcionamiento y su evidencia en la Figura 3.21.
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Generador de contrasena

Visualizador

T

Figura 3.20 Modulo de generacion de contrasefias.

test( "Genera una nueva contrasena’,
const wrapper mount | GeneratePassword

wrapper .vm.onGeneratelow

expect | wrapper.vm.password generate ) .toBeTruthy

Figura 3.21 Prueba unitaria del generador de contrasefias.

Modificar los parametros necesarios para generar una contrasefia segura

Dentro de la funcionalidad de generar una contrasefia segura, no todas las
plataformas requieren el mismo formato de contrasefia, como es el uso de
caracteres especiales. Para dar solucion a esta necesidad se muestra la opcion de
crear contrasefias mas robustas o a la medida modificando ciertas opciones como:
el uso de mayusculas, minusculas, numeros, caracteres especiales al igual que la
cantidad de dichos caracteres aplicando un minimo o modificando la longitud de la
contrasefia en general. Determinada las funcionalidades del modulo, a
continuacion, se presentan las evidencias de la codificacion en la Figura 3.22 y la

prueba unitaria en la Figura 3.23.
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Modo opcional activado

A-Z a-z 0-9 I@D#E*...

Longitud

0

Generdr

Figura 3.22 M6dulo de generacion de contrasefia robusta.

test( 'Genera una contrasefa con numeros y logitus de 1@ caracteres’,
const wrapper mount ( GeneratePassword
const obj
target: {
name: 'checkbox3',

checked: true

wrapper.vm. longitud 16

wrapper .vm.onOptionalGeneratorPass{obj
wrapper .vm.onOptionalGenerateNow(obj

const password = wrapper.vm.password_generate

expect(password. length).toBe(18

expect(password ) .toMatch(/*[8-9]+%/

Figura 3.23 Prueba unitaria de las opciones avanzadas del generador de

contrasefas.

3.4 Sprint 3 Resultados de los médulos de usuario: modificacion de
recursos almacenados, visualizacion de informacion y seleccion

de tipos de recursos.

Las actividades para el ultimo sprint de desarrollo son:

+ Modificar los recursos almacenados.
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o Visualizar la informacién sensible de los recursos previos.
o Seleccionar el tipo de recursos que desea guardar.

Modificar los recursos almacenados

Para recuperar los recursos almacenados por el usuario el sistema cuenta con
endpoints dedicados para esta funcionalidad. Los recursos son enlistados en la
parte izquierda del tablero del usuario para posterior ser visualizados o modificados.
Toda la informacion de un recurso guardado puede ser modificable a excepcion del
tipo de recurso. Los recursos que ya no sean necesarios para el usuario pueden
ser eliminados del sistema con toda la informacion almacenada. Como evidencia
del desarrollo realizado en este médulo en la Figura 3.24 se muestra los resultados
obtenidos, de igual forma en la Figura 3.25 se presenta la prueba unitaria.

(Neta ]

Nombre del recurso

[Ejemplcr de nota ]
Descripcion
[Ejemplo de edic ]

Figura 3.24 Edicién de recurso guardado.
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it("Modificar los recursos almacenados’,
cy.get( "a[href="/entries"]", {
timeout: 5
1) .elick

cy.url().should( "include', '/entries’

cy.get('div.dash_content_main table > tr:nth-child(2) > td:nth-child(1)").invoke

- I
=> {

expect(text).to.equal('Test e2e');
X
cy.get( 'div.dash_content_main > div > div > div table div > button.BTN_WARNING_1°
validateType( 'input[id="nombre_del_ recurso_8"]", 'text’

y.get( "input[id="nombre_del recurso 8"]"').clear().type('Modificacion de recurso’
y.get("'div.relative.z-10 div:nth-child(1) > button').click

y.wait(]

y.get('div.dash_content main table > tr:nth-child(2) > td:nth-child(1)').invoke( 'text").then((te

I
> 1

expect(text).to.equal('Modificacion de recurso');

Figura 3.25 Test de modificacion de recurso.

Visualizar la informacion sensible de los recursos previos

Los recursos recuperados por el usuario una vez que este inicia sesion se muestran
en forma de tarjeta en la parte izquierda del panel con la informacion sensible
guardada. Los datos pueden ser copiados por el usuario para ser autenticados o
cambiar la visibilidad de cierta informacion delicada como son las contrasefias o
nameros de tarjetas que siempre se encuentras ocultos al momento de presentarse.
Los resultados del médulo son representados en la Figura 3.26 y en la Figura 3.27

se muestra el resultado de la prueba unitaria.
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Ver recurso
Nota

Nombre del recurso

| Ejemplo de nota |

Descripcion

||:5‘LL'~. es un ejemplo |

Figura 3.26 Recuperar informacion de recurso almacenado.

it('Visualizar la informacion sensible de los recursos previos',
cy.get( "a[href="/entries"]", {
timeout: 5
1) .elick
cy.url().should("include', '/fentries"

cy.get('div.dash_content _main table > tr:nth-child(2) > td:nth-child(1)").invoke( "text").then((

- I
=> {

expect(text).to.equal('Prueba’);

I
I

cy.get( 'div.dash_content_main > div > div > div table div > button.BTN_WARNING_1").click
validateType( 'input[id="nrodetarjeta_2"]", 'password’
cy.get( 'div[id="nrodetarjeta™]" ).click

validateType( 'input[id="nrodetarjeta_2"]", 'text'

validateType( 'input[id="codigodeseguridad_5"]"', 'password’
cy.get( 'div[id="codigodeseguridad”]").click

cy.get( 'div[id="codigodeseguridad”]").click

validateType( 'input[id="codigodeseguridad _5"]", 'text'’

Figura 3.27 Test de visualizacion de los recursos guardados.

Seleccionar el tipo de recursos que desea guardar

Los tipos de recurso que el usuario puede guardar son una opcion modificable en
el combobox al momento de crear un nuevo recurso, las opciones predeterminadas

son el de un recurso tipo contrasefia, tarjeta o nota. Los recursos que el
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Administrador pueda crear se presentan como una nueva opcion elegible por el
usuario. De acuerdo con el tipo de recurso seleccionado cambia el formulario y la
informacion que debe proporcionar el usuario. Determinada las funcionalidades del
maddulo, a continuacion, se presentan las evidencias de la codificacion en la Figura

3.28 y la prueba unitaria en la Figura 3.29.

Tipo

Tipo de contrasefia
Tipo de tajeta

MNota

Identidad

Figura 3.28 Funcionalidad de seleccion de un tipo de recurso.

it(*'Seleccionar el tipo de recurso que desea guardar’,
cy.get( "a[href="/entries"]", {
timeout:
1) .click
cy.url().should("include', "/entries’

cy.get('div.dash_content_main > div:nth-child(2) > div > button').click

cy.get( "div.relative.z-10 » div.fixed.inset-8.z-10.w-screen.overflow-y-auto div > select’

'"Tipo de tarjeta’

cy.get( "input[id="nombre_del recurso 8"]').type( 'Prueba’
cy.get("input[id="nombre_tarjeta_1"]").type( "Prueba tarjeta’
cy.get("input[id="nrodetarjeta_2"]"').type( '112233445566"

cy.get( "input[id="mesdeex acion_3"]").type('@5"

cy.get( "input[id="aniodeexpiracion_4"]").type( 25’

cy.get("input[id="codigodeseguridad_5"]"').type( 123"

cy.get('div.relative.z-108 div:nth-child(1) > button').click

cy.get( "div.LAYOUT_APP_SIDE_RIGHT > div.dash_content_main > div > div'
.find('.msg_no_data_ stored’

.should('not.exist"');

Figura 3.29 Test de seleccidn de tipo de recurso.

3.5 Sprint 4 Testeo del sistema web y despliegue.

Dado por terminado la codificacion del sistema tanto del frontend y el backend es
necesario realizar pruebas antes de desplegar el sistema a produccion. Las ultimas

tareas de este Sprint son:

e Pruebas unitarias y resultados
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e Pruebas de cargay estrés
e Pruebas funcionales

Pruebas unitarias y resultados

Las pruebas unitarias son un tipo de prueba de software en la que se evalla de
manera individual una porcion de codigo pequefia, es importante que este tipo de
prueba se realice de manera aislada y controlada para verificar si el resultado

obtenido es igual al resultado esperado por el desarrollador. [40]

En la Figura 3.30 se muestra una porcién de cédigo de las pruebas unitarias que
corresponde al registro de un nuevo usuario, el resultado se muestra en la Figura
3.31. La totalidad de los resultados al igual que el resto de las pruebas se encuentra
en el ANEXO II.

it("Test crear nuevo usuario™,
const req: any
body: {

email: MailVerifier.targetUserEmail,

name: "Test",

lastname: "User",

birth: "2080-81-206",

password: process.env.APP_SERVER _TEST USER PASSWORD,
confirm_password: process.env.APP_SERVER_TEST USER_PASSWORD

registerlUseri{req, res);

expect{res.status.mock.calls) . toEqual([[201]]);

Figura 3.30 Codigo de prueba unitaria.
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main.test.ts (B4.854 s5)
Test Controlador-autenticacion
Test de registro de nuevo usuario

Test Inicio de sesion Administrador

Test Controlador Usuario-Administrador

Test Controlador-Usuario
Perfil de usuarioc [USER]

Test Controlador-Recursos-Usuario
Tipo de recurso [AL

Recurso de usuario[USER]

Borrar Tipo de recurso [ADMIN]

Test Eliminar Controlador Usuario-Administrador

Test Suites:
Tests:
Snapshots:
Time:

Figura 3.31 Resultado satisfactorio de todas las pruebas unitarias.

Pruebas de carga y estrés

Son pruebas de software que miden el comportamiento y reaccion de un sistema
bajo pardmetros de cargar maxima y forzando limites fuera de lo normal, busca
como resultado determinar la estabilidad, rendimiento y capacidad del sistema en

condiciones dificiles. [41]
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Para realizar la prueba de carga y estrés se utiliza la solucion de software de
Apache Jmeter. Al presentar una opcion grafica para la configuracion de los
parametros necesarios para realizar la prueba es necesario configurar las variables

de entorno que se presenta en la Figura 3.32.

User Defined Variables

Mame: Value Description

fia del usuario

Figura 3.32 Variables de entorno definidas en Jmeter.

El resultado de igual forma se presenta de manera grafica en forma de lista o tabla

gue se muestra en la jError! No se encuentra el origen de la referencia..

Figura 3.33 Resultados de la prueba de carga.

Pruebas funcionales

Son un tipo de prueba de software que se centra en corroborar que un sistema o
componente cumpa con los requerimientos funcionales levantados, la manera de
verificar el sistema es por medio de la relacion de las entradas y salidas esperadas.
[42]

Para evidenciar las pruebas funcionales en la siguiente Figura 3.34 se adjunta una
captura con los resultados, la totalidad de las pruebas se encuentra en el ANEXO
Il.
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N° [Reportado por: | Aplicacion Rol Componente |Nivel (alta, _|Incidente Descripeion [Recomendacion BN [BNNB | A2NB |04 |5
{Persona que medio, bajo)
ealiza prueba)
1 |Desamolador | Siciema Web [ [eep— Discfo L= paniala d= moo de sewion no se fendenza | Revisar o rousng 0e! o 0s sesion NO oK oK oK oK
Usuaio sesiin

2 | Desarollador Sisema Web Administador | Cambiar ¢ medio Funcionalidad No se actualiza el cambio de estado en la BDD y |Modificar el servicio de comeo de Google clowd y  [NO OK OK oK oK
estado de la no s nofica &l cambio por comeo, actuaiizar ol token
cusnta de los
usuanios

3 |Desamolador | Swiema Web Administador  |Seecoonr sl o Funcionabdad No hay cambio dz encrpiacon Emplear oa lbreria e encrpiacon NO NO oK OK 0K

4 |Desamolador  [Sisema Web Administador los 500 [medio Funconsidad No se renicia la creacion de un nuevo recurs0 | Renciar el ameglo el [ escon deunmwevo. | NO NO oK OK OK

que recurso

pusds guartar ¢
usuario

5 |Desamolador | Sicema Web Usuzro ) Funconabdad No sz enwia el comeo de venicacon Reuisar el servico de Google cloud. Actidizarel  |NO NO oK oK oK

oken de google
6 |Desamlador | Swiema Web Usuario Funcionabdad No s2 erea & nuevo recurso Revisar la fincionaiiad del envio de dabos 2 NG OK OK oK OK
backer

adericr

T |Desamlader  [Sisiems Web Usuario Modicar e perfl gl Funcicnalidad No sz acudiza la imbmiacion del comeo y la | Revisar la oncionahdad de acuakzacion del comeo. | NO) NO oK oK OK
de usuano | contasefia

§ |Desamolador | Siciema Web Usuzro Gererrwna gl Funconabdad Conwasefa predeteminada muy pegueha Reuisar &l componenis del generaror de convasehas|NO oK oK oK oK
" n &l Foniend
| contrasedia

Figura 3.34 Pruebas funcionales del sistema.

Despliegue del sistema web

Terminada la codificacion de todo el sistema y la comprobacién de los modulos con
el testeo, la parte final del proyecto es llevar a produccion en un hosting tanto del

backend como el frontend.

Para realizar el despliegue del sistema se hace el uso de dos plataformas con

planes gratuitos: Vercel y Koyeb.

Vercel es una plataforma dedicada en su mayor parte al despliegue de proyectos
desarrollados en Javascript para el frontend. Por su parte el backend es desplegado
en Koyeb, plataforma centrada en el despliegue de proyectos de lado del servidor.
En la Figura 3.35 se muestra parte de la configuracion realizada en Vercel y en la

Figura 3.36 se muestra de igual forma la configuracién de Koyeb.

Q viee

Build Command Override

Output Directory Override

Install Command npm i —legacy-peer-deps Override

Development Command Override

Figura 3.35 Modificacion de comando de instalacion en Vercel.



43

Choose your builder &

whe Buildpack &> Dockerfile

~ Build and deployment settings

Build command @ npm install @ override

Run command @ npm start @ override

Work directory @ @ Override

Autodeploy & 9

Privileged @ ®

Learn more about build options. E

Figura 3.36 Modificacién de los comandos de instalacion e inicio en Koyeb.
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4 CONCLUSIONES

Como penultimo punto se enlistan las conclusiones obtenidas en el transcurso del

desarrollo del sistema.

La metodologia Scrum facilité al cumplimento con los requerimientos del
sistema, por lo que ayuda de manera considerable a cumplir con los tiempos

y los objetivos propuestos al inicio del proyecto.

El modelado de las pantallas, modales y diferentes elementes visuales por
medio de herramientas de disefio Figma, ayuddé a obtener una vision
preliminar del funcionamiento del sistema, logrando tener una vision clara

del objetivo del proyecto.

Las herramientas de software empleadas en la etapa de desarrollo del
cadigo juegan un papel importante en la codificacion puesto que ayuda en la
codificacion, la interaccion con el sistema en fases iniciales, el contar con

opciones dedicadas al testeo y demas ayudas al desarrollador.

El desarrollo del backend en conjunto con el OMD como es Mongoose facilito
la comunicacién con la BDD y todas las interacciones necesarias para los

diferentes modulos y funcionalidades propuestas.

El frameworks de CSS de TailwindCSS facilita el estilado del proyecto, de tal
manera que el desarrollo del frontend mejora de manera considerable en

cuestiéon del tiempo.

Se comprobd el buen funcionamiento de cada uno de los médulos, gracias
a la realizacion de las pruebas funcionales; ademas, se verificé que los

perfiles se establecieron correctamente, obteniendo un software de calidad.

El despliegue del sistema fue rapido e intuitivo en las plataformas de Vercel
y Koyeb gracias a que se vincularon con el repositorio y se modificaron las

variables de entorno de los proyectos.
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5 RECOMENDACIONES

Como ultimo punto se enlistan las recomendaciones presentadas en el tiempo de

desarrollo del sistema.

e Se recomienda la adicion de nuevas funcionalidades de seguridad
importantes hacia el usuario como son el factor de doble autenticacion al

igual que el uso de informacidn biométrica para el uso del sistema.

e Endado caso de que el sistema lo requiera y se necesite afiadir mas de una
cuenta de Administrador es necesario acceder de manera manual a la base

de datos y cambiar la informacién correspondiente.

e Teniendo en cuenta el objetivo del sistema se recomienda realizar respaldos

de la BDD de manera recurrente.
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7 ANEXOS

En esta seccidon se muestran los cuatro anexos del proceso previo al desarrollo del

componente sistema.

* Anexo |. Porcentaje del Turnitin
* Anexo Il. Manual de técnico

* Anexo lll. Manual de usuario

* Anexo IV. Manual de instalacion



ANEXO I

F_AA_236

CERTIFICADO DE ORIGIMALIDAD
TRABAJO DE INTEGRACION CURRICULAR

Cuito, 0.6 21 de febrero de 2024

e i consideracidn:

Yo, LOREMA ELIZABETH CHULDE OBAMDD, en calidad de Director del Trabajo de Integracidn
Curricular titulado FRONTEND asociado al “DESARROLLO DEL SISTEMA WER DE GESTION DE
CONTRASENAS."” elaborado por el estudiants VALENZUELA SANDOVAL MICHAELLE AURELIO de
la carrera en TECNOLOGIA SUPERIOR EN DESARROLLD DE SOFTWARE, certifico gue he empleado
la herramienta antiplaglo "TURNITINY, he solicitade a la Biblioteca General el informe para la
revisidn de ariginalidad del documento escrito producto del Trabajo de Integracidn Curricular
indicado.

El documento escrito tiene un indice de similitud del 10%.

Es todo cuanto puedo certificar en honor a la verdad, pudiendo el interesado hacer wuso del

presente documento para los tramites de titulacidm,

MOTA: Se adjunta el informe generado por la hereamienta Turnitin,

infarme-turnitin - Onelrive [charepoint.oom)

Atentamente,

Lorena Elizabeth Chulde Obando
Diascemte
Escuela de Formaciin de Tecnblogos
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ANEXO 11

Recopilacion de requerimientos

En la Tabla | se detallan todos los requerimientos tomados en cuenta de principio

a fin para el desarrollo de este proyecto.

Tabla | Recopilacidon de requerimientos completa.

RECOPILACION DE REQUERIMIENTOS

TIPO DEL ID -
SISTEMA RR

ENUNCIADO DEL ITEM

El administrador y el usuario necesita consumir varios

RR001 | €ndpoints para:

e Iniciar y cerrar sesion

El administrador necesita consumir varios endpoints

para:
RR002
e Cambiar el estado de la cuenta de los usuarios

(activo a inactivo)

El administrador necesita consumir varios endpoints
RRO03 | Para.

e Seleccionar el tipo de encriptacion de los datos.

El administrador necesita consumir varios endpoints

para:
RR004
e Gestionar los tipos de recurso que puede

guardar el usuario.

El usuario necesita consumir varios endpoints para
RRO05
e Registrarse




54

RRO06

El usuario necesita consumir varios endpoints para:

e Crear una nueva entrada del recurso a

autenticar.

RROO7

El usuario necesita consumir varios endpoints para:

e Modificar el perfil de usuario.

RROO08

El usuario necesita consumir varios endpoints para:

e Generar una nueva contrasefia segura.

RR0O09

El usuario necesita consumir varios endpoints para:

e Modificar los pardmetros necesarios para

generar una contrasefa segura.

RRO0O10

El usuario necesita consumir varios endpoints para:

e Modificar los recursos almacenados.

RRO11

El usuario necesita consumir varios endpoints para:

e Visualizar la informacién sensible de los

recursos previos.

RR012

El usuario necesita consumir varios endpoints para:

e Seleccionar el tipo de recurso que desea

guardar.

Historias de usuario

En este apartado se detallan cada una de las historias de usuario las cuales fueron

elaboradas en base a las necesidades del cliente.

Tabla Il Historia de usuario 001.

HISTORIA DE USUARIO

ID: HU-001

Usuario: Administrador y usuario

Nombre de la Historia: Iniciar y cerrar sesion

Prioridad para el negocio: Alto Riesgo para desarrollo: Medio

Desarrollador responsable: Michaelle Valenzuela
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Descripcion:

Como: Administrador y usuario

Quiero: Iniciar y cerrar sesion en el sistema

Para: Permitir el acceso a recursos y privilegios segun el rol asignado

Alcance:

1. EIl botdén “Registrarse” dentro de la ruta de “Registro” abrira una pestafia que
tendra un formulario con los siguientes campos:

a. Nombre
b. Correo Electrénico
C. Contrasefia

d. Repetir contrasefia
2. Botén “Crear cuenta” que permitira guardar la informacion del usuario a ser
creado.

Observacion:

¢ Nombre (campo de texto): nombre del usuario a guardar.

e Correo electronico (campo de texto): debe cumplir con el formato de correo
valido.

e Contrasefia (campo de contrasefia): contrasefia de un minimo de 8 caracteres.

o Repetir contrasefia (campo de contrasefia): repetir la contrasefa ingresada
en el campo anterior.

e Botoén “Crear cuenta”: accidn que enviara de forma automatica un correo de
notificacion al usuario de su creacion de cuenta.
El correo deberéa contar con el link de verificacion de la cuenta que envia a
una ruta con el mensaje de Verificar cuenta y redirige a la ventana de Login.
La contrasefa debera tener un minimo de 8 caracteres entre caracteres
alfanuméricos y caracteres especiales.
En caso de olvido de la contraseia se cuenta con la opcién de “Olvido su
contrasena” el cual permite crear una contrasefia nueva siempre y cuando se
verifique que el correo al que desea recuperar es el del usuario.

Criterios de Aceptacion:

e Todos los campos (Nombre, Correo, Contrasefia, Repetir contrasefia) son
obligatorios.

e No se permitira la creacion de un usuario si no se tiene todos los campos
completos.

e Se presentara mensajes de advertencia por cada uno de los campos, si los
mismos no cumplen con lo establecido.

e Se presentard un mensaje a modo de alerta cuando el usuario se ha creado de
forma satisfactoria.

Tabla Ill Historia de usuario 002.

HISTORIA DE USUARIO

ID: HU-002 Usuario: Administrador
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Nombre de la Historia: Cambiar el estado de la cuenta de los usuarios

Prioridad para el negocio: Medio Riesgo para desarrollo: Medio

Desarrollador responsable: Michaelle Valenzuela

Descripcion:

Como: Administrador

Quiero: Modificar el estado de una cuenta de usuario
Para: Permitir o negar el acceso al sistema

Alcance:

1. Se recupera todos los usuarios registrados en la BDD.

2. Se presenta el nombre del usuario junto con un switch el cual modifica el estado
de la cuenta.

3. El switch cambia el estado modificando la informacion en la BDD.

Observacion:

e Switch: al ser activado modificara de manera inmediata en la BDD el valor de
estado el cual por defecto se encuentra en “true” y cambiarlo a “false” negando
el acceso del usuario al sistema.

Criterios de Aceptacion:

e Larecuperacion de los usuarios sera de todos aquellos que tengan una cuenta
registrada de manera correcta.
¢ El cambio de estado se realizara de manera inmediata en la BDD.

Tabla IV Historia de usuario 003.

HISTORIA DE USUARIO

ID: HU-003 Usuario: Administrador

Nombre de la Historia: Seleccionar el tipo de encriptacién de los datos

Prioridad para el negocio: Alto Riesgo para desarrollo: Alto

Desarrollador responsable: Michaelle Valenzuela

Descripcion:
Como: Administrador
Quiero: Modificar el tipo de encriptacién que se usa en el sistema

Para: Cambiar el tipo de encriptacion de los recursos que se almacenan por el
usuario

Alcance:

1. El combobox presenta tres opciones de encriptacion de la informacion.
2. Al momento de seleccionar la forma de encriptacion de los datos, el cambio se
realiza de inmediato en la BDD.

Observacion:

e Seleccionar (comboBox): tipo de encriptacion a utilizar en el almacenamiento
del recurso del sistema.




Criterios de Aceptacion:
e El comboBox cambia de manera inmediata el tipo de encriptacion en la BDD.

Tabla V Historia de usuario 004.

HISTORIA DE USUARIO

ID: HU-004 Usuario: Administrador

Nombre de la Historia: Gestionar los tipos de recurso que puede guardar el usuario

Prioridad para el negocio: Medio Riesgo para desarrollo: Medio

Desarrollador responsable: Michaelle Valenzuela

Descripcion:
Como: Administrador
Quiero: Crear un nuevo tipo de recurso

Para: Ampliar las opciones que tiene el usuario con respecto a los recursos que
puede guardar

Alcance:

1. El botén “Crear nuevo recurso” dentro del panel del Administrador abrira un
modal en el cual se puede parametrizar las entradas para crear un nuevo
recurso.

2. Boton “Guardar’ que permitird guardar los parametros del nuevo recurso a
crear.

3. Botdn “Cancelar” cierra el modal y descarta toda la informacion ingresada.

Observacion:

e Botén “Crear nuevo recurso”: abrira un modal en donde se puede
parametrizar los datos de ingreso para crear un nuevo recurso.

e Botén “Guardar”: enviara la nueva informacién a la BDD en donde se guarda
y se muestra como una posibilidad de almacenamiento de recurso.

e Boton “Cancelar”: cierra el modal y descarta la informacién ingresada para
registrar un nuevo tipo de recurso.

Criterios de Aceptacion:

e Todos los campos que sean agregados por el administrador seran guardados
en la base de datos.

e Una vez guardado el nuevo tipo de recurso, este se encontrard disponible para
ser usado por el usuario de manera inmediata.

Tabla VI Historia de usuario 005.

HISTORIA DE USUARIO

ID: HU-005 Usuario: Usuario

Nombre de la Historia: Registrarse
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Prioridad para el negocio: Alto Riesgo para desarrollo: Bajo

Desarrollador responsable: Michaelle Valenzuela

Descripcion:

Como: Usuario

Quiero: Crear una nueva cuenta de usuario

Para: Tener acceso al sistema, funciones y recursos disponibles.

Alcance:
1. En la ruta de registro se presenta el formulario con la siguiente informacion a
completar:
a. Nombre.
b. Correo electronico.
C. Contrasenia.

d. Repetir contrasefia.
2. Botoén “Crear cuenta” que permitira guardar la informacion del usuario en la
BDD.

Observacion:

e Nombre (campo de texto): Nombre del usuario.

e Correo electronico (campo de texto): debe cumplir con el formato de correo
valido.

e Contrasefia (campo de texto): contrasefia con un minimo de 8 caracteres.

o Repetir contrasefia (campo texto): repetir la contrasefia ingresada en el campo
de “Contrasena”, esta debe ser la misma para ser valida.

¢ Botoén “Crear cuenta”: accidn que enviara de forma automatica un correo de
notificacion al usuario para validar su cuenta.
El correo debera contar con el link que dirige a la ventana de verificacion de
cuenta, mismo que pasado 5 segundo redirige a la pagina de Login.

Criterios de Aceptacion:

e Todos los campos (Nombre, Correo electrénico, Contrasefia y Repetir
contrasefa) son obligatorios.

¢ No se permitir4 la creacién de un usuario si nho se tiene todos los campos
completos.

e Se presentara mensajes de advertencia por cada uno de los campos, si los
mismos no cumplen con lo establecido.

e Se presentara un mensaje a modo de alerta cuando el usuario se ha creado de
forma satisfactoria.

Tabla VIl Historia de usuario 006.

HISTORIA DE USUARIO

ID: HU-006 Usuario: Usuario

Nombre de la Historia: Crear una nueva entrada del recurso a autenticar

Prioridad para el negocio: Alto Riesgo para desarrollo: Bajo
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Desarrollador responsable: Michaelle Valenzuela

Descripcion:

Como: Usuario

Quiero: Crear un nuevo recurso

Para: Guardar informacion sensible que a posterior servird para autenticacion

Alcance:

1. En la ruta de recursos, el botdn “Nuevo recurso” mostrar un formulario con los
siguientes campos a completar:
a. Tipo
b. Nombre
C. Usuario
d. Contrasefia
2. Boton “Guardar” que permitira guardar la informacion del nuevo recurso.
3. Botdon “Cancelar” que permitira descartar la informacion ingresada por el
usuario.

Observacion:

e Tipo (combobox): permitird seleccionar el tipo de recurso a guardar.

¢ Nombre (campo de texto): nombre del recurso que se almacenara.

¢ Usuario (campo de texto): correo electrénico o usuario del sistema o plataforma
a autenticar.

¢ Contrasefia (campo de contrasefia): contrasefia de un minimo de 8 caracteres
a autenticar.

e Boton “Nuevo recurso”: accion que desplegara un formulario con los campos
de tipo, nombre, usuario y contrasefia.

e Botén “Guardar”: accion que guardar la informacion en la BDD que a posterior
podréa ser editado o recuperado por el usuario.

e Botén “Cancelar”: accion que descartara toda la informacién ingresa por el
usuario y oculta el formulario de crear un nuevo recurso.

Criterios de Aceptacion:

e El campo (Nombre) es obligatorio.

¢ No se permitira la creacion de un recurso si no se tiene el campo completo.

e Se presentard un mensaje de error cuando el recurso no ha sido creado, junto
con el porque de la no ejecucién de dicha accion.

e Se presentard un mensaje a modo de alerta cuando el recurso se ha guardado
de forma satisfactoria.

Tabla VIl Historia de usuario 007.

HISTORIA DE USUARIO

ID: HU-007 Usuario: Usuario

Nombre de la Historia: Modificar el perfil de usuario

Prioridad para el negocio: Alto Riesgo para desarrollo: Bajo
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Desarrollador responsable: Michaelle Valenzuela

Descripcion:

Como: Usuario

Quiero: Modificar el perfil de usuario

Para: Para actualizar la informacion ingresada durante el registro

Alcance:

4. El botén “Modificar perfil” dentro de los recursos del usuario abrira una ruta con

un formulario con los siguientes campos:

d. Correo

e. Contrasefia

f. Repita la nueva contrasefia
Boton “Guardar’ que permitirda guardar la informacién del usuario a ser
modificada.
Boton “Cancelar” que permitira deshacer (cerrar la pagina) de modificar el perfil
de usuario.

Observacion:

Correo (campo de texto): debe cumplir con el formato de correo valido.
Contrasefia (campo de texto): debe tener un minimo de 8 caracteres y no debe
ser igual a la contrasefa ya guardada.

Repita la nueva contrasefia (campo de texto): repetir la contrasefia ingresada
en el campo de “Contrasena”, esta debe ser la misma para ser valida.

Boton “Guardar”: que actualizara de manera inmediata la nueva informacion
en la BDD.

Boton “Cancelar”: que descartara la informacion ingresada por el usuario y
cerra la pagina de modificar el perfil de usuario.

Criterios de Aceptacion:

Se presentara un mensaje de error cuando la actualizacion no se realizé de
manera satisfactoria, junto con el porque de la no ejecucién de dicha accion.
Se presentara un mensaje a modo de alerta cuando la informacién se actualizo
de forma satisfactoria.

Tabla IX Historia de usuario 008.

HISTORIA DE USUARIO

ID: HU-008 Usuario: Usuario

Nombre de la Historia: Generar una nueva contrasefia segura

Prioridad para el negocio: Alto Riesgo para desarrollo: Medio

Desarrollador responsable: Michaelle Valenzuela

Descripcion:

Como: Usuario
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Quiero: Generar una nueva contrasefia
Para: Completar el formulario del recurso con una contrasefia segura

Alcance:

1. El boton “Generar contrasefia” dentro de los recursos del usuario despliega un
modal con la siguiente informacion:

a. Un campo de texto donde se generara una contrasefia segura con los
parametros predeterminados (contrasefia alfanumérica con una
longitud de 8 caracteres)

2. Boton “Seleccionar” que permitira colocar la nueva contrasefa segura en el
formulario a completar.

3. Boton “Cancelar” que permitird deshacer (cerrar el modal) y descartar la
contrasefa segura.

Observacion:

o Contrasefia (campo de texto): se genera una contrasefia segura con los
pardmetros predeterminados, contrasefia alfanumérica con una longitud de 8
caracteres.

e Botoén “Seleccionar”: accién que pasara la contrasefia mostrada al formulario
del nuevo recurso a guardarse.

¢ Botén “Cancelar”: accion que descarta la contrasefia presentada y cierra el
modal para continuar con los demas campos del formulario.

Criterios de Aceptacion:

e Se presentard un mensaje a modo de alerta cuando la contrasefia sea
seleccionada.

Tabla X Historia de usuario 009.

HISTORIA DE USUARIO

ID: HU-009 Usuario: Usuario

Nombre de la Historia: Madificar los parAmetros necesarios para generar una
contrasefna

Prioridad para el negocio: Medio Riesgo para desarrollo: Alto

Desarrollador responsable: Michaelle Valenzuela

Descripcion:
Como: Usuario
Quiero: Modificar los parametros del generador de contrasefas

Para: Crear una contrasefia con mayor seguridad o acomodar los pardmetros a sus
necesidades

Alcance:

1. El boton “Avanzado” dentro del “Generador de contrasenas” abrira las
siguientes opciones modificables:
a. Longitud.
b. A-Z




a-z
0-9
Caracteres especiales
Minimo de caracteres numéricos

g. Minimo de caracteres especiales
Boton “Seleccionar” que permitira colocar la nueva contrasefa segura en el
formulario a completar.
Boton “Cancelar” accion que descarta la contrasefa presentada y cierra el
modal para continuar con los demas campos del formulario.

=000

Observacion:

Longitud (control de numero): modifica la longitud de caracteres que tendra la
contrasefia a crearse.

A-Z (checkbox): casilla de seleccién para el uso de letras mayusculas.

a-z (checkbox): casilla de seleccion para el uso de letras mindsculas.

0-9 (checkbox): casilla de seleccion para el uso de niumeros.

Caracteres especiales (checkbox): casilla de seleccion para el uso de
caracteres especiales.

Minimo de caracteres numéricos (control de niumero): modifica el nimero
minimo de caracteres numéricos que tendra la contrasefia a crearse.

Minimo de caracteres especiales (control de nimero): modifica el nUmero
minimo de caracteres especiales que tendra la contrasefia a crearse.

Botén “Seleccionar”: accién que pasara la contrasefia mostrada al formulario
del nuevo recurso a guardarse.

Boton “Cancelar”: accion que descarta la contrasefia presentada y cierra el
modal para continuar con los demas campos del formulario.

Criterios de Aceptacion:

Se presentara un mensaje a modo de alerta cuando la contrasefia sea
seleccionada.

Tabla Xl Historia de usuario 010.

HISTORIA DE USUARIO

ID: HU-010 Usuario: Usuario

Nombre de la Historia: Modificar los recursos almacenados

Prioridad para el negocio: Medio Riesgo para desarrollo: Baja

Desarrollador responsable: Michaelle Valenzuela

Descripcion:

Como: Usuario

Quiero: Administrar los recursos

Para: Actualizar o eliminar los recursos guardados

Alcance:
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1. El botdn “Editar” dentro de un recurso almacenado abre el formulario con los
campos correspondientes segun el tipo de recurso para ser actualizados.

2. Boton “Guardar” que permitira actualizar el recurso de la BDD.

3. Boton “Eliminar” que permitira eliminar el recurso de la BDD.

4. Boton “Cancelar” que permitira descartar los cambios realizados en el recurso.

Observacion:
e Boton “Editar”: accion que habilita la modificacién y actualizacion de los
diferentes campos segun el tipo de recurso almacenado.
¢ Botén “Guardar”: accion que actualizara la informacién en la BDD.
e Botoén “Eliminar”: accion que eliminar el recurso en la BDD.
Botén “Cancelar”: accion que descarta los cambios realizados y cierra el
formulario de modificacion del recurso.

Criterios de Aceptacion:

e Se presentard un mensaje a modo de alerta cuando el recurso se actualiz6 de
forma satisfactoria.

Tabla Xll Historia de usuario 011.

HISTORIA DE USUARIO

ID: HU-011 Usuario: Usuario

Nombre de la Historia: Visualizar la informacion sensible de los recursos previos

Prioridad para el negocio: Alto Riesgo para desarrollo: Medio

Desarrollador responsable: Michaelle Valenzuela

Descripcion:

Como: Usuario

Quiero: Visualizar la informacién

Para: Copiar, autenticar o editar los recursos almacenados

Alcance:
1. El boton “Alternar visibilidad” en el apartado de la contrasefia permite ocultar o
mostrar la contrasefia segun el campo y tipo de recurso almacenado.
2. El boton “Copiar” permite replicar la informacion del campo correspondiente
segun el tipo de recurso.

Observacion:

e Botoén “Alternar visibilidad”: accién que permite alternan entre si se muestra
o no la informacién de la contrasefia.

e Botdén “Copiar”: accion que permite replicar la informacion de los diferentes
campos segun el tipo de recurso como el usuario, contrasefia 0 nimero de
tarjeta.

Criterios de Aceptacion:

e Se presentara un mensaje a modo de alerta cuando la informacion de un campo
sea copiada de forma satisfactoria.




Tabla Xl Historia de usuario 012.
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HISTORIA DE USUARIO

ID: HU-012 Usuario: Usuario

Nombre de la Historia: Seleccionar el tipo de recurso que desea guardar

Prioridad para el negocio: Medio Riesgo para desarrollo: Medio

Desarrollador responsable: Michaelle Valenzuela

Descripcion:

Como: Usuario

Quiero: Seleccionar el tipo de recurso

Para: Guardar la informacién acorde a las necesidades de autenticacion

Alcance:

1. El campo de seleccion de “Tipo” dentro de la creacién de un nuevo recurso
despliega las siguientes opciones:

a. Entrada.
b. Tarjeta
C. Nota segura

Observacion:

e Tipo (campo de seleccidon - comboBox): con las opciones de los perfiles
definidos (en BDD).

Criterios de Aceptacion:

e Segun la opcion seleccionada el formulario del recurso a crearse cambia de
manera automatica.
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Producto Backlog

En la siguiente Tabla XIV se describe el resultado final del orden de los médulos a

codificarse.
Tabla XIV Product Backlog completo.
ELABORACION DEL PRODUCT BACKLOG
ID - HU HISTORIA DE ITERACIO ESTADO PRIORIDA
USUARIO N D
Iniciar y cerrar
HU001 sesién 1 Finalizado Alta
Cambiar el estado o
HU00?2 de la cuenta de los 1 Finalizado Alta
usuarios
Seleccionar el tipo o
HU003 de encriptacion de 1 Finalizado Media
los datos
Gestionar los tipos
de recurso que 2 Finalizado
HUO004 puede guardar el Alta
usuario
HUOOS Registrarse 2 Finalizado Media
Crear una nueva
entrada del
2 Finalizado
autenticar
Modificar el perfil Finalizad
inalizado
HU007 de usuario 3 Alta
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HUOO08

Generar una nueva

contrasefna segura

Finalizado

Alta

HUO009

Modificar los
parametros
necesarios para
generar una

contrasena segura

Finalizado

Media

HUO010

Modificar los
recursos

almacenados

Finalizado

Media

HUO11

Visualizar la
informacion sensible
de los recursos

previos

Finalizado

Alta

HUO012

Seleccionar el tipo
de recurso que

desea guardar

Finalizado

Media




Diagrama de casos de uso
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Sistema web de gestion de contrasefias

Enviar mensaje al correo para verificacion =~ D<Eresseeseenes Registrarse

=

Administrador

«include»
Iniciar y cerrar sesion

«extend»

Gestionar la cuenta de usuarios Eag Activar o desactiva la cuenta

el tipo de encriptacié dD
@ar los tipos de recurso que puede guardar el@

- /

Modificar el perfil de usuario

\
|

Generar una nueva contrasefia segura

Modificar los parametros necesarios para generar una contrasefia segura

Modificar la informacion almacenada

SR ——
Visualizar la informacién sensible de los recursos previos
[

@tipo de informacién que@

f==2

| v
/ Usuario

Figura | Diagrama de casos de uso del sistema.
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Figura Il Diagrama de usuario.
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Sistema web de gestion de contrasefias

—
Base de datos -
K] MongoDB
£
£ T
& :
5 .
3 & Ingresar .
- credenciales de :
£ autenticacion :
£ :
s :
3 INICIO :
: Gestion de usuarios
Credenciales correctas?
%}nmr e {Epresentar Gestion de tipos de
o sictoms dashboard del encriptado
Administrador
g
3
2 FIN
@
Gestion de tipos de
recurso
=
Mostrar mensaje
: Modificar perfil de
. Administrador
© :
=
a Correo o
contrasefia
incorrecta

Figura lll Diagrama de Administrador.
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Sprint Backlog

En la Tabla XV se registra de manera completa el Sprint Backlog del frontend con cada una de las tareas a realizar.

Tabla XV Sprint Backlog completo.

ELABORACION DE SPRINT BACKLOG
- HISTORIAS DE TIEMPO
ID-SB NOMBRE MODULO ID-HU USUARIO TAREAS ESTIMADO
e Disefo y consumo de los endpoints
para el inicio de sesién del
. Iniciar y administrador.
Modulo — HU001 cerrar sesion
Inicio de e \Validacién de campos requeridos
sesion ]
_ para el ingreso.
Disefio e
implementacion _ _ 40H
SB001 del perfil e Disefo y consumo de endpoints para
administrador _ modificar el estado de las cuentas
Modulo — Cambiar el stradas de | _
: registradas de los usuarios.
Cambio de HU0D2 estado de la
estados de cuenta de los s
cuentas usuarios e Modificacion de las cuentas en el
backend.
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Disefio y consumo de endpoints de

parte del backend para la gestién de

Médulo - Gestionar los
Gestionar los tipos de los tipos de informacién que puede
tipos de HU004 recurso aue almacenar el usuario
informacién a puede '
almacenar guardar el Validacién d ”
usuario alidacién de campos requeridos.
Disefio y consumo de endpoints del
; backend para el registro del usuario.
Modulo — HUO005 Registrarse o
Registro Validacion de los  campos
requeridos.
Disefio e Disefio y consumo de endpoints para
SB0O? |mplc;errent?|c|on recuperar datos del backend para 40H
€l perti acceder al sistema.
usuario.
Modulo — Iniciar Validacion de los campos
Inicio de | HUO0O01 y

sesion

cerrar sesion

requeridos.
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Disefio y consumo de endpoints para

Crear una crear una nueva entrada con
Modulo — HUO006 nueva informacion a almacenar.
Nuevo entrada del
recurso recurso a validacion de los  campos
autenticar _
requeridos.
Disefio y consumo de endpoints para
Disefio e modificar la informacion
SB003 lmpfé?ggtrzrlon M6dulo — Modificar el proporcionada al momento de
e HUO007 : .
usuario Modificar el perfil de registrarse.
' perfil usuario
Validacién de los campos
requeridos.
Disefio y consumo de endpoints
Médulo - Generar una para generar una contrasefia
Generar HU008 nueva _
nueva contrasefia predeterminada segura
contrasefna segura _ ,
g Validar los campos requeridos.
Modulo — Modificar los
Modificar HUOO09 parametros Disefio y consumo de endpoints
nueva necesarios para seleccionar las opciones al
contrasefia para generar

una

40H
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contrasefa momento de generar una
segura contrasefa segura.
Validar las opciones disponibles
Disefio y consumo de endpoints para
Médulo - e i
aulo - Modificar los actualizar o  borrar  recursos
Modificacion HUO010
de recursos almacenados.
. L almacenados
informacion . . L
Validar nueva informacién ingresada
Disefio y consumo de endpoints para
Disefio e Visualizar la visualizar los recursos que la fueron
implementacion Médulo — informacion . L
SB004 P : : o HUO11 ible d ingresados para su autenticacion.
del perfil Visualizacion sensible de 40H
usuario. de recursos los recursos Recuperar informacion de la base de
previos
datos.
_ Disefio y consumo de endpoints para
. Seleccionar el B
Modu_lo — tipo de escoger la opcién adecuada para el
Seleccionar | HU0012
ti recurso que recurso a guardar.
ipo de
desea
recurso

guardar

Escribir en la base de datos
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Pruebas unitarias.

SB005 Pruebas y
des?j“elgue Pruebas de compatibilidad. 40H
e
sistema Despliegue del sistema.
Trabajo de Integracién Curricular.
Documentacion ANexos. o
TOTAL #0
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Interfaces de usuario

En esta seccidn se evidencian todos los prototipados del sistema web.

Figura IV Prototipado del Registro del sistema.
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Figura V Prototipado del panel del Administrador.
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ACTIVO V¥

ACTIVO v

ACTIVO ¥

ACTIVO V¥

Figura VI Prototipado del médulo de Administracién de cuentas.
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Figura VII Prototipado del moédulo de Seleccion del tipo de encriptacién.
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Seleccionar ¥
eleccionar ¥

Seleccionar ¥

Figura VIl Prototipado del moédulo de Administracién de recursos.
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Modificar perfil

Modificar usuario

Modificar contrasena

Repetir nueva contrasena

Figura IX Prototipado del médulo de Modificar perfil = Administrador.
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Figura X Prototipado del modulo de Visualizacion de los recursos.

Seleccionar

Figura XI Prototipado del médulo de Creacion de nuevo recurso.
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Modificar el perfil de usuario

Usuario
Correo
Contrasena

Repita la nueva contrasena

Figura XlI Prototipado del moédulo de modificacion del perfil — Usuario.

Generador de contraseias
zd3tSyu7
Vv Avanzado

Figura XIIl Prototipado del médulo de Generador de contrasefias.
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Generador de contrasenas
zd3tSyU7

Vv Avanzado

Longitud

A-Z

a-z

0-9

Caracteres especiales

Minimo de caracteres numéricos 1

Minimo de caracteres especiales 1

Figura XIV Prototipado del moédulo de Generador de contrasefias

personalizadas.
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Pruebas unitarias

En esta seccidon se muestran las pruebas unitarias del sistema y los resultados

obtenidos de cada una de estas.

describe("Test Controlador-autenticacion",

testNewlser| | ;
testloginAdmin( ) ;
testAdminBlockUser( );
F

describe("Test Controlador-Usuario",
testUserControler( ) ;
F

describe("Test Controlador-Recursos-Usuario”,
testAdminResource( ) ;
testUserResourcel };
testAdminDeleteResource( );
testAdminDeletelser
);

Figura XV Archivo main.ts con las pruebas a realizar.

it("Test crear nuevo usuario",
const req: any
body: {
email: MailVerifier.targetUserEmail,
name: "Test",
lastname: "User",
birth: "20680-81-206",
password: process.env.APP_SERVER _TEST USER PASSWORD,
confirm_password: process.env.APP _SERVER_TEST USER_PASSWORD

registerUserireq, res);

expect{res.status.mock.calls) . toEqual([[201]]);

Figura XVI Test de registro de nuevo usuario.
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it("Test confirmar cuenta",

const res MailVerifier.waitForEmail( );

expect(res).toBeltrue};

Figura XVII Test de confirmacion de cuenta de usuario.

it("Test inicio de sesion [ADMIN]",
const req: ReglLoginType
body: {
email: process.env.APP_SERVER_TEST_USER_MAIL,
password: process.env.APP_SERVER TEST USER _PASSWORD

loginUser{req, res);
expect(res.status.mock.calls).toEqual([[261]]);

expect({res.json.mock.lastCall[@] any ) .data.token_auth).toBeDefined( );
TOKEN res.json.mock.lastCall[&] any ) .data.token_auth;

Figura XVIII Test de cierre de sesion.



const loginTestUser validateBan: boolean

const req: RegloginType
body:
email: MailVerifier.targetUserEmail,
password: process.env.APP_SERVER_TEST_USER_PASSWORD

loginUser(req, res);
validateBan
expect(res.status.mock.calls).toEqual([[484]] );
expect((res.json.mock.lastCall[@] any) .msg ) .toEqual

"Esta cuenta ha sido deshabilitada por el Admin"

expect(res.status.mock.calls).toEqual([[281]]);

Figura XIX Funcién de inicio de sesion de usuario de prueba.

const changelUserState
const req: RegResourcelype
body:
userIsActiveByAdmin: userIsActive
P
params:
id: TEST_USER_ID

desactivateUser(req, res);

expect(res.status._mock.calls).toEqual

>

Figura XX Funcién de cambio de estado de cuenta de usuario.
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it

"Test de inicio de sesion usuario verificado™,

=> loginTestUser(false),

"Test cambio de estado cuenta [ADMIN] inactivo",
=> changelserState(false

3

"Test de inicio de sesion usuario inactivo",
=> loginTestUser(true),

"Test cambio de estado cuenta [ADMIN] actiwvo™,
=> changeUserState(true),

"Test de inicio de sesion wsuario activo”,

=> loginTestUser(false},

Figura XXII Bloque de pruebas de modificacion de estado de cuentas.
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const req: RegEditProfileType
body:

email: MailVerifier.targetUserEmail,

password: rollback
process.env.APP_SERVER TEST USER PASSWORD
"Nuevapassword123!",
confirm_password: rollback
process.env.APP_SERVER TEST USER_PASSWORD
"Nuevapasswordl1231™
P
headers:
usuario autorizacion: TOKEN
P
params :
id: USER_ID. id

editProfilelUser(req, res);

expect(res.status.mock.calls).toEqual([[2061]]);

Figura XXIIl Test de modificacion de perfil de usuario.

it("Inicio de sesion",
const req: RegloginType
body: {
email: MailVerifier.targetUserEmail,
password: process.env.APP_SERVER TEST USER_PASSWORD

loginUser{req, res);

expect(res.status.mock.calls) . toEqual([[261]]);

expect((res.json.mock.lastCall[@] any).data.token_auth).toBeDefined( );
TOKEN res.json.mock.lastCall[@] any ) .data.token_auth;
USER_ID = decodeTokenUser
{res.json.mock.lastCall[@] any ) .data.token auth
JwtPayload;

Figura XXIV Test de inicio de sesidon de usuario.
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const bodyCreateResourceAdmin: RegCreateResourceType[”body"]
fields:

_id: generateRandomString( ),
label input: "Primer campo de prueba”,
type input: "text"

]

_id: generateRandomString( ),

label input: "Segundo campo de prueba™,

type input: "password"”

J
id user ref: undefined,
name_resource: "Recurso de prueba”,

name_type encrypt: "“IWT"

Figura XXV Cuerpo de crear nuevo recurso.

it("Crear nuevo tipo de recurso",
bodyCreateResourceAdmin.id user ref = USER _ID.
const req: RegCreateResourceType
body: bodyCreateResourceAdmin,
headers: {

usuario autorizacion: TOKEMN

adminCreateResource(req, res);

expect(res.status.mock.calls).toEqual([[261]] );

Figura XXVI Test de creacidn de un nuevo recurso.
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it("Test de cambio del tipo de encriptado™,
const req: RegCreateResourceType
body: {
id user ref: USER_ID. id,
name_type encrypt: "BASE 64"

1
I
headers: {

usuario autorizacion: TOKEMN
1
I
params: {

id: RESOURCE_ID

adminChangeTypeEncryptResource(req, res);

expect(res.status.mock.calls).toEqual([[2061]] );

Figura XXVII Test de modificacion del tipo de encriptacién.
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it("Test crear nuevo recurso [USER]",
const req: RegCreateResourcelype
body: {
id resource_admin: RESOURCE_ID,
id_user_ref: USER_ID. id,
inputs _data: [

nombre _del recurso: "Recurso de prueba User",
bodyCreateResourceAdmin.fields| @] .label_input
"First test field",
bodyCreateResourceAdmin.fields 1].label input
"Second test field"

1,
name_resource_admin: bodyCreateResourceAdmin.name resource

usuario autorizacion: TOKEN

userCreateResource(req, res);

expectires.status.mock.calls ). toEquali([[281]] );

Figura XXVIIl Test de creacion de un nuevo recurso.
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it("Test de eliminar recurso”,
const req: RegCreateResourceType
body: {
id user _ref: USER _ID. id
1
I
headers: {

usuario autorizacion: TOKEN

1
I3

ey = T
params: 1

id: RESOURCE_ID

adminDeleteResource(req, res);

expect{res.status.mock.calls).toEqual([[201]] );

Figura XXIX Test de eliminar recurso de prueba.



main.test.ts (B4.854 s5)
Controla autenticacion
Test de registro de nuevo usuario

Test Inicio de sesion Administrador

Test Controlador Usuario-Administrador

Test Controlador-Usuario
Perfil de usuarioc [USER]

Test Controlador-Recur -Usuario

Tipo de recurso [ADMIN]

Recurso de usuario[USER]

Borrar Tipo de recurso [ADMIN]

Test Eliminar Controlador Usuario-Administrador

Test Suites:
Tests:
Snapshots:
Time:

Figura XXX Resultados de las pruebas unitarias.
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test( 'Genera una nueva contrasena’,
const wrapper mount (GeneratePassword

wrapper .vm.onGeneratelNow

expect | wrapper.vm.password generate).toBeTruthy

test( 'Genera una contrasena diferente’,
const wrapper mount (GeneratePassword
wrapper .vm.onGenerateNow

const firstPassword wrapper.vm.password_generate
expect{firstPassword).toBeTruthy
wrapper .vm.onGenerateNow

const secondPassword = wrapper.vm.password_generate

expect|secondPassword ) .not.toBe  firstPassword

Figura XXXI Test del generador de contrasenia.

test( 'Genera una contrasena con letras y longitud de 8 ¢
const wrapper mount {GeneratePassword
const obj
target: {
name: 'checkboxl’,

checked: true

wrapper.vm. longitud

wrapper .vm.onOptionalGeneratorPassiobj

wrapper .vm.onOptionalGenerateNow(obj
const password = wrapper.vm.password_generate

expect(password.length).toBe(&

Figura XXXII Test de la modificacion del apartado de letras.
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test( 'Genera una contrasefa con numeros y logitus de 10 caracteres’,

const wrapper mount (GeneratePassword
const obj
target: {
name: 'checkbox3"',

checked: true

wrapper.vm. longitud 10

wrapper .vm.onOptionalGeneratorPass(obj
wrapper .vm.onOptionalGenerateNow(obj

const password - wrapper.vm.password_generate
expect(password.length).toBe( 16
expect(password ) .toMatch (/"]

Figura XXXIIl Test de generacion de contrasefia con numeros y longitud de

10 caracteres.

main
Generador de contrasefas
Renderizado del componentes
Genera una nueva contrasen:
Genera una contrasena diferente
Genera una contrasena con letras y longitud de 8 caracteres

.
Genera una contrasena con numeros y logitus de 18 caracteres

monta correctamente

Figura XXXIV Resultado de las pruebas unitarias del frontend.
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it("Seleccionar el tipo de recurso que desea guardar®,
cy.get( "a[href="/entries"]", {
timeout:
1) -click

cy.url().should("include', '/fentries’

cy.get('div.dash_content_main > div:nth-child(2) > div > button').click

cy.get( 'div.relative.z-10 > div.fixed.inset-0.z-18.w-screen.overflow-y-auto div >

'Tipo de tarjeta’

cy.get( "input[id="nombre_del recurso_8"]").type( 'Prueba’

cy.get( "input[id="nombre_tarjeta_1"]').type( 'Prueba tarjeta'

cy.get( "input[id="nrodetarjeta 2"]').type( '112233445566"

cy.get( "input[id="mesdeexpiracion_3"]").type( 05"

cy.get( "input[id="aniodeexpiracion_4"]").type( 25"

cy.get( "input[id="codigodeseguridad 5"]"').type( 123"

cy.get('div.relative.z-18 div:nth-child(1) > button').click

cy.get( "div.LAYOUT_APP_SIDE_RIGHT > div.dash_content_main > div > div’
find('.msg_no_data ored"

.should('not.exist"');

Figura XXXV Test de seleccion del tipo de recurso a crearse.

it('Visualizar la informacion sensible de los recursos previos',
cy.get( "a[href="/entries"]", {
timeout:
1).elick

cy.url().should("include', "/entries’

cy.get('div.dash_content _main table > tr:nth-child(2) » td:nth-child(1)").invoke( "text").then((

- I
=> {

expect(text).to.equal('Prueba’);
1
cy.get( "div.dash_content_main > div > div > div table div > button.BTN_WARNING 1").click

validateType('input[id="nrodetarjeta_2"]", 'password’

cy.get( "div[id="nrodetarjeta™]"').click

validateType( ' 'input[id="nrodetarjeta_2"]", 'text'

validateType( 'input[id="codigodeseguridad 5"]"', 'password’
cy.get( "div[id="codigodeseguridad™]" ).click

cy.get( "div[id="codigodeseguridad™]" ).click
validateType('input[id="codigodeseguridad 5"]", 'text’

Figura XXXVI Test de visualizar los recursos almacenados.
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it("Eliminar los recursos previos guardados',
cy.get( "a[href="/entries"]", {
timeout
1) .elick
cy.url().should("include', "/entries’

cy.get('div.dash_content_main table > tr:nth-child(2) > td:nth-child(1)").invoke( "text").then((

- I
=> {

expect(text).to.equal('Modificacion de recurso');

cy.get( 'div.dash_content_main > div > div > div table div > button.BTN_DANGER_1').click
cy.get( 'div.p-component-overlay-enter > div button.p-confirm-dialog-accept.p-button-danger').click
cy.get( "div.LAYOUT_APP_SIDE_RIGHT > div.dash_content_main > div > div’

.find('.msg_no_data_stored’

.should( 'exist"};

Figura XXXVII Test de eliminar recurso guardado.

.msg_noc_data_stored not to exist in the DOM

Figura XXXVIIl Resultado de la seleccion del tipo de recurso.
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Visualizar la informac
BEFORE EACH

TEST BODY

include fentries

) > td:nth—-child(1)

invoke

tent_main > div > div > div t > button.BTN_WARNING_]

Figura XXXIX Resultado de la prueba de visualizacién de los recursos.
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ted http://localhost:5173/entries to include /fentries

ent_main table > tr:nth-child(2) > td:nth-child(1)

> button.BTN_WARNING_1

Figura XL Resultado de la prueba de modificar los recursos almacenados.
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Pruebas de carga y resultados

La herramienta de Jmeter al contar con un apartado grafico las configuraciones son

directamente desde el aplicativo.

Thread Group

Name: Users

aken after a Sampler error

* Continue Start Mext Thread Loop Stop Thread Stop Test Stop Test Now

Thread Properties
100
Ramp-up period (seconds): |1
Infinite |1
each iteration
on until needed

Specify Thread lifetime

Figura XLI Parametros de la prueba de estrés.



MName:

Comments:

HTTP Request
POST

101

HTTP Request Login

eor|P: | localhost Port Mumber:

Path: | fauth/login Content enc

Figura XLIl Parametros de la solicitud de inicio de sesion.

Server Mame or IP: | localhost Port Number: |7

Content encoding:

Parameters Body Data Files Upload

Figura XLIIl Pardmetros de la creacién de un nuevo recurso.
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©
P
P
ps
P
P
ps
P
ps
ps
ps
P
ps
ps
P
@
ps
P
P
ps
=

Figura XLV Resultados de la prueba de carga.



Pruebas funcionales
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Para la documentacion de esta prueba es necesario apoyarnos de un documento

externo al de este proyecto con los parametros y descripciones necesarios.

N*|Reportado Rol C Nivel (alto. 1] a Recomendacion SHEEEE | $EEEEE | E5EEE | HEEEEE | HEEEEE
por: te
[Persona
1 |Desarrallador [ Sistema web Administradao | Iniciar y cerrar Disefio La pantalla de inicic de sesion no se Revisar el routing del inigic de sesion MO a3 Ok 0K QK
rylsuario | sesién renderiza
2 |Desarrollador [ Sistema web Administradorn Cambiar el Funcionalidad Mo se actualiza el cambio de estado en | Modificar el servicio de coreo de Google | MO 0K 0K oK OK
estado de la |aBO0y no se notifica el cambiopor | sloud y actualizar ¢ token
cuenta de los conmeo,
usuarios
3 [Desarollador | Sistema Web Administradorn Seleccionar Funcionalidad Mohay cambio de encriptacion Emplear otra libreria de encriptacion MO NO 0K a3 Qk
eltipo de
eneriptacidn
de los datos
4 |Desamollador [ Sistema Web Administrador Gestionar los Funcionalidad Mo se reinicia la ereacion de un nuevo Reiniciar el arreglo del |a creacion de un MO (=] [:3 oK aK
tipo de recurso nuewo recursa
recursos que
puede
auardar el
& |Desarrollador [ Sistema web Usuaric Fiegistrarse Funcionalidad Mo se envia el correo de verificacion Revisar el servicio de Google cloud. MO MO Ok 0K QK
Actualizar el taken de google
E |Desarrollador [ Sistema web Usuaric Crearuna Funcionalidad Mo se crea el nuevo recurso Revisar la funcionalidad del envie de datos | MO a3 Ok 0K QK
nueva albackend
entrada del
recuzoa _
I |Desamollador [ Sistema web Usuaric Modificar &l Funcionalidad Mo se actualiza lainformacicn del correo | Revisar la funcionalidad de actualizacion | MO NO 0K 0K QK
peerfil de yla sontrasefia del soiren
& |Desamollador [ Sistema Web Usuaric Generaruna Funcionalidad Contrasefia predeterminada muy Revisar el componente del generador de | RO [x3 [a3 oK K
nugua pequefia contrazefias en el frantend
contrasefia
sequra
9 [Deszarollador | Sistema Web Usuaric Modificar los [medic Funcionalidad Mo ze cumple con los parametros dela - [Modificar los campos ylas opeiones enel | MO Ok 0K a3 Qk
parametros contrasefia template del componente
necesarios
para generar
unz
10 |Desamollador [ Sistema Web Usuaric Modificar los (media Funcionalidad Mo se actualiza los campos modificados | Revisar la funcionalidad de actualizacion | RO [x3 [a3 oK K
recursos dellos recursas
almacenadas
1 |Desamollador [ Sistema Web Usuaria Visualizar |l Disefia Mo =e renderiza el componente de los Revisar el componente del frontend al NO (] MO [a3 QK
informasidn recursos almacenados momento de montarlo
sensible de
los recursos
11 |Desamollador [ Sistema web Usuaric Seleccionar  (medio Disefio Mo se renderiza los nuevos tipos de Revisar el estado del backend en el MO (=] MO oK aK
altipo de recurso frantend
recurso que
———
Figura XLVI Matriz de pruebas funcionales.
N Reportado Aplicacion TRol Componente Nivel (alto, Incidente Descripcion Recomendacion Solventado
por: medio, bajo)
Desarrollador | Sistema Web Administrador |Gestionar los tipo de Funcionalidad  |Mo se reinicia la creacion de un nuevo Reiniciar el arreglo del la creacion de un
1 recursos que puede medio recurso Nuevo recurso si
guardar el usuario
Desarrollador | Sistema Web Usuario Registrarse Funcionalidad  |No se envia el correo de verificacion Revisar el servicio de Google cloud.
2 Actualizar el token de google st
Desarrollador | Sistema Web Usuario Maodificar el perfil de Funcionalidad  |Mo se actualiza la informacidn del correo (Revisar la funcionalidad de actualizacion
E usuario v la contrasefia del corren sl
Desarrollador | Sistema Web Usuario Registrarse Funcionalidad  [No se visualiza la ventana de verificacion |Revisar el componente de verificacion de
4 de cuenta cuenta o revisar envio de comreo en si
backend
5 Desarrollador | Sistema Web Usuario Modificar el perfil de Funcionalidad  |Mo se visualiza la ventana de recuperar  |Revisar el componente del frontend de g
- usuario contrasefia recuperar cuenta o archivo de enrutado
5 Desarrollador | Sistema Web Usuario Registrarse baio Disefio Notificacion de registro con error de tipeo [Modificar la notificacion en el si
- ! componente de registro
Desarrollador  |Sistema Web Usuario Modificar el perfil de Funcionalidad  [Campo de correo en |la modificacion de  [Revisar el componente de registro en el
I usuario medio perfil permite ingreso de correos no frontend si
validos
g Desarrollador | Sistema Web Usuario Registrarse Funcionalidad  |Campo de correo en el registro permite  |Revisar el componente de modificar perfil
= ingreso de correos no validos en el frontend sl

Figura XLVII Pruebas funcionales del Sprint 1.
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iN“ Reportado Aplicacion Rol Componente Incidente Descripcion Recomendacion Solventado
por:
esarrollador istema We suario rear una nueva entrada uncionalida o se crea el nuevo recurso evisar la funcionalidad del envio de .
] D llad, Sist Web u C itrad F lidad [N | Ry la fu lidad del d
- del recurso a autenticar datos al backend st
esarrollador istema We suario enerar una nueva uncionalida ontrasefia predeterminada mu evisar el componente del generador de .
2 D llad, Sist Web u G F lidad  |{Cont predet o y Ry | ponente del g dor d
= contrasefia segura pequefia contrasefias en el frontend =t
esarrollador istema We suario odificar los pardmetros uncionalida o se cumple con los parametros de la odificar los campos y las opciones en
D llad, Sist Web u Modificar los p: t F lidad [N pl los p: tros de la [Modificar | pos y las opc
3 necesarios para generar contraseiia el template del componente si
una contrasefia segura
esarrollador istema We suario rear una nueva entrada isefio odificar el label de Nombre tarjeta y Nro|Modificar los labels en el componente de
D llad, Sist Web u C itrad Di Modifi | label de Nombre tarjeta y Nro|Modificar los label | ponente del
4 del recurso a autenticar tarjeta recurso en el backend £l
esarrollador istema Wel suario rear una nueva entrada uncionalida es de expiracion de tarjeta permitir solo|Modificar el input del recurso en e
D llador |Sistema Web  |U C trad F lidad  |Mes de expi de tarjeta permitir sola |Modificar el input del ] -
2 del recurso a autenticar los numeros de 1-12 frontend St
esarrollador istema Wel suario rear una nueva entrada uncionalida e permite el guardar tarjetas caducadas |Codificar la funcionalidad de verificar la
5 D llad: Sist Web u [= ttrad F lidad |Se permite el guardar tarjet ducadas |Codificar la fu lidad d ficar |
= del recurso a autenticar fecha de tarjetas ingresadas =
7 Desarrollador | Sistema Web Usuario Crear una nueva entrada Funcionalidad ~ |Aumentar el numero de caracteres Modificar los valores del input del recurso
- del recurso a autenticar permitidos en el campo de descripcion  |nota st
Desarrollador | Sistema Web Usuario Modificar los parametros Funcionalidad  |Los checkbox del generador de Revisar el componente del generador de
necesarios para generar contrasefias no funcionan contrasefias en el frontend si
una contrasefia segura adecuadamente
IN“ Reportado Aplicacion Rol Componente Nivel (alto, |Incidente Descripcion [Recomendacian Solventado
por: medio, bajo]
1 Desarrollador | Sistema Web Usuario Modificar los recursos No se actualiza los campos modificados Revisar la funcionalidad de actualizacion .
- almacenados el los recursos
I d del | s
esarrollador istema We suario isualizar la informacién o se renderiza el componente de los evisar el componente del frontend al
D lladk Sist Web U Visualizar |a inf M d | te de | R | ite del frontend al
2 sensible de los recursos recursos almacenados momento de montarlo si
previos
esarrollador istema We suario elaccionar el tipo de o se renderiza Ios nuevos tipos de evisar el estado del backend en &
3 ] llad Sist Web u: Sel | tipo d N, d I tipos d Ry | estado del backend | si
= recurso a guardar recurso frontend
Desarrollador | Sistema Web Usuario Visualizar la informacidn Retirar la columna del "encriptado” en el [Modificar el componente del tablero del
4 sensible de los recursos bajo tablero del usuario usuario en el frontend si

previos

Figura XLIX Pruebas funcionales del Sprint 3.
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ANEXO 111

Se adjunta el enlace con el manual de usuario el cual es un video explicando el uso
del sistema, el manual de instalacion es un documento con la instalacion del

sistema.
Manual de usuario

https://youtu.be/2VrDIvs25TM

Manual de instalacion
https://drive.google.com/file/d/1KtsHnyhWRrYOEvpj4TWXNDOULAz60ti5/view?usp=sharing



https://youtu.be/2VrDIvs25TM
https://drive.google.com/file/d/1KtsHnyhWRrYOEvpj4TwXND0ULAz60ti5/view?usp=sharing

ANEXO IV
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Por ultimo, se describen las credenciales de acceso al sistema de todos los roles.

Credenciales de usuario y administrador

ROL CORREO CONTRASENA
Administrador kosanotl62@lendfash.com | qawseD5@
Usuario hokowa6058@lendfash.com | gawseD5@q

El enlace del sistema:

https://passwordfront.vercel.app


mailto:kosanot162@lendfash.com

