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RESUMEN

Iniciar en el campo de la ciberseguridad suele presentar desafios y complejidades
debido a que la mayoria de la documentacion y guias disponibles estan en inglés y
utilizan varios tecnicismos., lo que lleva a la necesidad de recurrir a cursos, los

cuales a menudo son tedricos y carecen de practicas con laboratorios controlados.

Con el propésito de asistir a las personas que estan interesadas en este campo, se
ha desarrollado la plataforma de aprendizaje de ciberseguridad “Learn2Hack”. Esta
plataforma facilitard a las personas a dar sus primeros pasos. Los estudiantes
tienen la opcidn de inscribirse en diversos cursos con tematicas variadas. Cada
curso ofrece material adicional, como imagenes y documentos en formato PDF.
Ademas, los estudiantes podran contestar una serie de preguntas de prueba y
contaran con acceso a un laboratorio controlado para poner en practica los

conocimientos adquiridos durante el curso.

La ejecucion del proyecto implica la interaccion entre el frontend y el backend. Este
altimo emplea un API desarrollada con FastAPI, PostgreSQL como base de datos,
Gmail para el envio de correos y Cloudinary para alojar los archivos. Este
documento detalla el uso de todas las herramientas, librerias y servicios de
terceros, asi como la arquitectura del proyecto. Se adopta la metodologia SCRUM
para el desarrollo, ya que facilita un enfoque flexible y entregas incrementables,
permitiendo asi alcanzar los objetivos establecidos. Cada sprint se centrara en

detallar las funcionalidades y cursos presentados.

Finalmente, se incluiran las conclusiones derivadas al concluir el proyecto, asi como
las recomendaciones necesarias para el despliegue exitoso del mismo en

produccion.

PALABRAS CLAVE: backend, frontend, FastAPI, PostgreSQL, Gmail, Cloudinary,
SCRUM.
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ABSTRACT

Starting a journey in the field of cybersecurity is often complex and challenging.
Much of the available documentation and guides are in English and filled with
technical terminology, necessitating reliance on courses that are typically heavy on
theory but lack practical experience in controlled environments.

To aid individuals interested in this domain, the cybersecurity learning platform
"Learn2Hack" has been developed to guide beginners through their initial steps.
Students can enroll in various courses covering different topics. Each course
provides supplementary materials such as images and PDFs, along with a series of
test questions. Additionally, students will have access to a controlled laboratory

environment to practice the concepts learned in each module.

The project is structured to ensure seamless interaction between the frontend and
backend. The backend utilizes an API developed with FastAPI, while PostgreSQL
serves as the database. Email communication will be facilitated through Gmail, and
files will be hosted on Cloudinary. This document will meticulously outline the

utilization of all tools, libraries, third-party services, and the project's architecture.

Adopting SCRUM as our development methodology enables flexible work practices
and incremental deliveries. This approach allows us to meet our objectives
effectively. Each sprint will focus on presenting specific functionalities or modules,

with detailed descriptions provided.

Concluding the project, we will present the findings and recommendations
necessary for deploying it into production, ensuring its effectiveness and

sustainability in the long run.

KEYWORDS: backend, frontend, FastAPI, PostgreSQL, Gmail, Cloudinary,
SCRUM
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1 DESCRIPCION DEL COMPONENTE DESARROLLADO

El proceso de aprendizaje de ciberseguridad puede resultar desafiante para
aquellas personas sin conocimientos previos en el campo. La busqueda de
informacion sobre como empezar en este campo suele conducir a contenidos en
inglés, con términos técnicos y una extensa ruta para llegar a ser un profesional,
generando una sensacion agobiante. Por otro lado, la participacion en cursos en

Vivo, ya sea presencial o virtual, puede resultar complicada debido a los horarios.

La practica es fundamental en la formacion de profesionales en ciberseguridad.
Muchos cursos existentes se centran en aspectos tedricos, son desactualizados y
tienen una minima parte practica. A menudo se asume errbneamente que para
tener un dominio en seguridad informética se debe invertir mucho dinero, cuando,

en realidad, es posible iniciar en este campo con pocas herramientas.

La creacion de la plataforma de aprendizaje "Learn2Hack" pretende dar a los
estudiantes los primeros pasos en ciberseguridad, adaptandose a sus horarios con
material disponible siempre. La plataforma aborda las principales vulnerabilidades
del OWASP TOP 10 [1] y brinda material adicional como una pruebay un laboratorio
para reforzar los conocimientos adquiridos. El administrador puede gestionar
facilmente los cursos, estudiantes, profesores y resefias mediante su panel de
administracion. Los profesores pueden crear cursos facilmente, incluyendo
cuestionarios para evaluar a los estudiantes, y recibir retroalimentacion a través de
las resefias al finalizar cada curso. Los usuarios, a su vez, tienen acceso a un filtro
de busqueda que les permite clasificar los cursos segun su dificultad, palabras clave

y visualizar los cursos completados.

Este Trabajo de Integracién Curricular aborda el desarrollo, documentacién, testing
y despliegue en produccién del backend de la plataforma "Learn2Hack". Se han
establecido tres roles distintos para mitigar posibles riesgos de seguridad, y el
desarrollo se realiza exclusivamente a través de APIs, separando la l6gica de
frontend y backend. La autenticacion y autorizacion de recursos se lleva a cabo

mediante JWT [2], proporcionando un nivel adicional de seguridad.



1.1  Objetivo general

Desarrollar el backend para la gestién de la plataforma web de aprendizaje en

ciberseguridad “Learn2Hack”
1.2  Objetivos especificos
1. Levantar los requerimientos para el desarrollo del backend.
2. Disefiar la arquitectura del backend segun la recopilacién de requerimientos.
3. Disenar el modelo de la base de datos relacional.
4. Caodificar los endpoints y médulos para el backend segun los roles.
5. Garantizar la correcta funcionalidad de cada endpoint a través de pruebas.

6. Desplegar el backend a un ambiente en la nube.
1.3 Alcance

Actualmente, el avance acelerado de la tecnologia ha dado lugar a la creacion
constante de proyectos de software, aplicaciones y sistemas. Aunque estos
avances proporcionan beneficios significativos para los usuarios, también conllevan
riesgos considerables. La presencia de fallos de seguridad en una aplicacion puede
exponer datos sensibles al publico, ponerlos en riesgo de venta ilicita o utilizarlos
de manera perjudicial. Las principales amenazas en cuanto a ciberseguridad se
centran en el robo de informacion y la suplantacion de identidad, donde los
ciberdelincuentes usan diferentes técnicas como el pishing, malware y ransomware
para llevar a cabo sus ataques. Las empresas son los principales objetivos de estos

ataques, porque manejan mucha informacion de sus usuarios [3].

El presente proyecto propone el desarrollo, testing y despliegue a produccion del
backend para la plataforma web de aprendizaje de ciberseguridad “Learn2Hack”.
Esta plataforma permite a los estudiantes acceder a diferentes cursos sobre las
vulnerabilidades del OWASP TOP 10, material adicional en formato PDF e imagen,
pruebas para evaluar su conocimiento y laboratorios controlados para poner en

practica lo aprendido, ademas de permitirles dejar resefas al finalizar cada curso.



Los profesores pueden crear y editar sus propios cursos, subir el material
necesario, crear pruebas y eliminar y ver las resefias asociadas a sus cursos. Por
ultimo, el administrador puede gestionar toda la plataforma facilmente desde su
panel. La metodologia de desarrollo empleada es la de software agil, respaldada
por una base de datos relacional, un framework, librerias y médulos especificos
para desarrollo y testing, garantizando asi el correcto funcionamiento antes del

despliegue a produccion [4].
Roles que se establecen: Administrador, Profesor y Estudiante.
Funcionalidades del rol administrador:

e Endpoints para iniciar y cerrar sesion, asi como para reestablecer la
contrasena.

e Endpoints para visualizar y modificar su propio perfil.
e Endpoint para enviar enlace de registro al profesor.

e Endpoints para visualizar cursos y modificar su imagen.

Endpoints para visualizar y eliminar las resefas de todos los cursos.

Funcionalidades del rol profesor:

e Endpoints para iniciar y cerrar sesion, asi como para reestablecer la
contrasenfa.

e Endpoints para visualizar y modificar su propio perfil.

e Endpoints para crear, visualizar y editar sus propios cursos.

e Endpoints para visualizar y eliminar resefias de sus propios cursos.
Funcionalidades del rol estudiante:

e Endpoints para iniciar, cerrar sesion y para reestablecer la contrasefa.

e Endpoints para registrar, verificar y eliminar cuenta

e Endpoints para visualizar y modificar su propio perfil.

e Endpoints para visualizar todos los cursos



¢ Endpoints para filtrar los cursos en base a la dificultad y palabras clave.
e Endpoints para visualizar los cursos completados
e Endpoints para empezar en uno 0 mas cursos.
e Endpoints para visualizar el contenido del curso
e Endpoints para comprobar respuestas de cuestionario
e Endpoint para gestionar resefas.
1.4 Marco Teorico

Backend

Dentro del area de desarrollo de software, se desempefian diversos roles, siendo
el rol de backend fundamental en la gestion de la l6gica de los procesos o funciones
de un software. Este rol implica la creacion y disefio de bases de datos, el
mantenimiento o escalado de APIs, asi como la optimizacion de procesos y
aplicaciones, elementos esenciales para el desarrollo exitoso de un proyecto de

software [5].
Lenguaje de Programacion Python

Python es uno de los lenguajes de programacion mas demandados a nivel global.
Lo que lo distingue es su facilidad de aprendizaje, gracias a su sintaxis amigable,
rapidez y potencia. Al ser un lenguaje multipropadsito, permite utilizarlo en diferentes
campos de la tecnologia, facilitando el desarrollo de proyectos complejos,

haciéndolos mas manejables y escalables. [6].
FastAPI

FastAPI es un moderno framework, rapido, robusto, sencillo e intuitivo. Al utilizar
Python como base, posibilita la creacion de APIs con unas pocas lineas de codigo.
Ademas, ofrece la funcionalidad de Swagger para documentar y probar cada

endpoint de manera sencilla [7].



JSON (JavaScript Object Notation)

JSON es una de las formas mas comunes de intercambio de informacion entre APIs
o aplicaciones web. Su simplicidad facilita su interpretacion tanto por lenguajes de
programacion como por humanos. Su estructura se basa en pares de datos (clave

y valor) [8].
JWT (JSON Web Tokens)

Los JWT son una forma de autenticacion y autorizacién asignada a un usuario
dentro de un sistema web. Se componen de tres partes, el encabezado, donde se
define el algoritmo y tipo de token a usar; el cuerpo, donde se indican principalmente
los datos de fecha de expedicién, fecha de expiracién y el nombre del usuario del

token, y la tercera parte, la secret key que es la firma que valida al token [9].

API Restful (Interfaz de Programacion de Aplicaciones basada en Transferencia de

Estado Representacional)

API Restful es una interfaz de comunicacion segura para intercambiar informacion.
Cuando se busca la comunicacion con un servidor tercero, esta interfaz permite
esto ya que sigue los estandares de comunicacion de software. Su principal
caracteristica es poder realizar operaciones HTTP (GET, POST, PUT, DELETE,
OPTIONS, HEAD, PATCH) e indicar siempre el estado de un recurso [10].

Cloudinary

Cloudinary es un SaaS (Software-as-a-service) que permite a los desarrolladores
la carga de archivos a la nube de forma rapida y sencilla. Proporciona un API Rest
para administrar archivos y es compatible con la mayoria de los lenguajes de

programacion [11].



2 METODOLOGIA

Los estudios de casos representan un enfoque detallado para investigar un tema
especifico y se aplican cominmente en campos como la investigacion social, la
educacion, el ambito empresarial y la clinica. Su objetivo principal es describir,
comprender y evaluar el problema presentado desde diferentes perspectivas,
ofreciendo una vision integral. La eleccion de un estudio de caso resulta util cuando

se busca mantener un proyecto bien estructurado y flexible [12].

El presente Proyecto de Integracién Curricular se basa en un estudio de casos. Esta
decision se fundamenta en la necesidad de llevar a cabo una investigacion
detallada acerca de los desafios mas significativos que enfrentan las personas al
iniciar en el campo de la ciberseguridad. Como resultado de este enfoque, se lleva
a cabo el desarrollo de un backend para una plataforma web de aprendizaje en
ciberseguridad. En esta plataforma, todos los estudiantes tienen acceso a cursos y
material relevante, facilitando asi su introducciéon y desarrollo en el ambito de la

ciberseguridad.
2.1 Metodologia de Desarrollo

La metodologia de desarrollo constituye un conjunto de métodos, técnicas y
herramientas empleadas en el proceso de desarrollo de un proyecto de software.
La adopcion de estas metodologias proporciona un control efectivo sobre el
proyecto, anticipAndose a posibles errores, optimizando el tiempo y gestionando de
manera eficiente los recursos disponibles. El propdésito principal radica en agilizar
los procesos, adherirse a un marco de trabajo y garantizar la calidad del producto

de software resultante [13].

Las metodologias de desarrollo agil buscan la distribucién del desarrollo de un
proyecto de software en iteraciones rapidas. En este enfoque no se sigue de forma
estricta una serie fija de pasos, sino que proporciona un marco de trabajo y una
forma de pensar colaborativa y flexible. El objetivo es lograr mejoras constantes y
aumentar la satisfaccion del cliente final, adaptandose a los cambios que pueden

surgir en las diferentes etapas del ciclo del software [14].



Considerando el enfoque de este proyecto de software, se ha optado por la
metodologia de desarrollo agil SCRUM. La eleccion de SCRUM se fundamenta en
la capacidad de evidenciar el progreso del proyecto a través de cada iteracion
presentada. Esta metodologia permite adaptarse a los cambios que puedan surgir
en el desarrollo del proyecto, garantizando una comunicacion constante con el
cliente. Esto permite que el cliente retroalimente y se puedan realizar los ajustes
necesarios segun los comentarios. En la implementacion de SCRUM, se involucran

diversos roles y artefactos, los cuales se detallan a continuacion:
Roles

En la metodologia SCRUM existen tres roles y cada uno tiene un papel fundamental

en el desarrollo del proyecto de software:
Product Owner

El Product Owner mediante un andlisis de los principales aspectos del producto,
establece una lista de prioridades, las cuales guiaran el inicio del siguiente sprint.
Este rol implica la continua modificaciéon del Product Backlog para ajustar las
prioridades segun los analisis realizados [15]. La asignacion especifica para este

rol se detalla en la Tabla 2. 1.
Development Team

El equipo de desarrollo es multifuncional, ya que cada miembro del equipo tiene
una especialidad en determinada area. Cada integrante tiene la oportunidad de
aprender de otras areas a lo largo del proyecto, lo cual promueve el aprendizaje
mutuo. El equipo tiene la responsabilidad de autoorganizarse para cumplir con cada
sprint y tomar decisiones colaborativas sobre como lograrlo [15]. La persona

asignada para desempeiiar este rol se encuentra detallada en Tabla 2. 1
Scrum Master

El Scrum Master asiste al Development Team en la aplicacién y comprension de
todas las caracteristicas y ventajas de SCRUM. Su funcion principal es evitar
conflictos o impedimentos durante el desarrollo del proyecto de software, a la vez
garantiza el cumplimiento del marco de trabajo propuesto por SCRUM [15]. La

persona asignada para este rol se encuentra detallada en la Tabla 2. 1.



Tabla 2. 1: Designacién de roles para el proyecto

ROL ENCARGADO
Producto Owner Ing. Vanessa Guevara, MSc.
Scrum Master Ing. Vanessa Guevara, MSc.
Development Team Edison Paul Rivera Michilena

Artefactos

Los artefactos en SCRUM representan los recursos utilizados por el Development
Team y las partes interesadas para detallar el producto de software, asi como los

requerimientos y tareas realizadas durante el desarrollo [16].
Recopilacion de Requerimientos

Esta etapa del proyecto es crucial para llevar a cabo el desarrollo del proyecto de
software, ya que implica la recopilaciobn de requisitos, funcionalidades y
necesidades a ser cumplidos. Todos estos elementos se detallan y consolidan con
el propésito de facilitar la etapa de codificaciébn, minimizando ambigledades o
confusiones. En la Tabla 2. 2 se presenta el formato utilizado para la recopilaciéon

de requerimientos, los cuales se listan por completo en el ANEXO II.

Tabla 2. 2: Formato Recopilacion de Requerimientos

RECOPILACION DE REQUERIMIENTOS

TIPO DE SISTEMA ID - RR ENUNCIADO DEL ITEM

Como usuario estudiante necesita varios
endpoints para:

e Registrar Cuenta.
backend RR - 001 e \Verificar Cuenta.

e Eliminar Cuenta.




Historias de Usuario

Las historias de usuario consisten en explicaciones proporcionadas por los usuarios
finales, las cuales describen de manera no técnica el propésito de una
funcionalidad. Estas representan un componente esencial en SCRUM, ya que
permiten que el Development Team comprenda claramente qué se va a desarrollar
[17]. Enla Tabla 2. 3: se presenta el formato utilizado para las Historias de Usuario,

las cuales se listan por completo en el ANEXO lII.

Tabla 2. 3: Formato de Historia de Usuario

HISTORIA DE USUARIO
Identificador: HU-001 Usuario: Estudiante

Nombre Historia: Registrar, eliminar y verificar cuenta.

Prioridad en el negocio: Alta Riesgo en el desarrollo: Media

Iteracion asignada: 1

Responsable: Edison Rivera

Descripcion: Se necesitan generar varios endpoints para el perfil estudiante, las
acciones a realizar son:

¢ Registrar Cuenta.
¢ Verificar Cuenta.

e Eliminar Cuenta.

Observacion: Para verificar una cuenta se envia un correo electrénico al usuario

estudiante al momento de registrarse.

Product Backlog

El Product Backlog consiste en una lista de funcionalidades organizadas por orden
de prioridad, las cuales resultan esenciales para alcanzar los objetivos del proyecto
de software. El Development Team se enfoca en los primeros elementos definidos
en el Product Backlog, segun sus recursos y capacidades, con el fin de entregarlos
en cada sprint [18]. A continuacion, en la Tabla 2. 4 se presenta el formato utilizado

para el Product Backlog, las cuales se listan por completo en el ANEXO II.



Tabla 2. 4: Formato para el Product Backlog
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ELABORACION DEL PRODUCT BACKLOG

ID - HU HISTORIA DE USUARIO ITERACION ESTADO PRIORIDAD
Registrar, eliminar y verificar o
HU-001 1 Finalizado Alta
cuenta.

Sprint Backlog

El Sprint Backlog es una lista detallada de las tareas que deben completarse

durante cada sprint. Esto es util ya que proporciona una vision detallada de las

tareas para todo el equipo. Permite identificar los problemas en las tareas, evaluar

el progreso y tomar decisiones informadas al respecto [19]. A continuacion, en la

Tabla 2. 5 se presenta el formato utilizado en el Sprint Backlog, los cuales se

detallan por completo en el ANEXO II.

Tabla 2. 5: Formato de Sprint Backlog

ELABORACION DE SPRINT BACKLOG

n

datos.

HISTORIA
. TIEMPO
ID-SB NOMBRE MODULO ID-HU DE TAREA
ESTIMADO
USUARIO
_ e Disefio de
Disefio e .
) endpoints
implementa
B ] para
cion de Maédulo de ]
registrar,
endpoints inicio o
eliminar y
para el registro, Registrar, -~
verificar
SB- registro, verificacioé eliminary
o HU-001 N cuenta. 10H
001 inicio de ny verificar L
. T e Validacion
sesion, eliminacio cuenta.
de datos.
verificacion n de _
e Registro y
de cuentay cuenta.
o consultaen
autenticacio
la base de
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2.2 Disefio de la arquitectura

En el desarrollo de software, el disefio de la arquitectura implica la construccion y
consolidacion de una base robusta sobre la cual se construird un proyecto de
software. Este proceso requiere la toma de decisiones importantes que abordan
aspectos clave como la capacidad de gestion, flexibilidad, rendimiento y seguridad.
Las decisiones tomadas durante esta etapa tendran un impacto significativo a largo
plazo, especialmente al implementar nuevas funcionalidades, escalar el proyecto y
brindar mantenimiento continuo [20]. A continuacion, se detalla el disefio de la

arquitectura contemplada en el proyecto.
Arquitectura de Datos

La estructura de datos se refiere a la descripcion de como se manejaran los datos
dentro de un sistema. Su importancia radica en comprender claramente el plany la
ruta que siguen los datos a través del sistema de almacenamiento. La Figura 2. 1
muestra el modelado de la base de datos del sistema utilizada para el backend del

proyecto.

&
@ pul
& Rol
2o
0wl
o«
°
-

i L
o
(]
i
i
i
i
i
i
rd

Figura 2. 1: Estructura de la base de datos



12

Patron Arquitectonico

El patron arquitectonico Modelo-Vista-Controlador (MVC) es un patron de disefio
de software que tiene como objetivo separar las interfaces de usuario (frontend),
los datos y la l6gica de control. Este enfoque proporciona al equipo de trabajo una
mejor visibilidad de todo el proyecto, divide las responsabilidades en roles distintos
y, a largo plazo, contribuye a una mayor eficacia en el mantenimiento del proyecto
[21].

El principal objetivo del patrén de disefio MVC es distribuir las responsabilidades
de manera eficiente dentro del equipo de trabajo. Cada persona o grupo de
personas puede trabajar de manera individual en un componente especifico, lo que
facilita la implementacion rapida de los cambios cuando surgen. A continuacion, en
la Figura 2. 2 se detalla en patron de arquitectura utilizado en el backend, ademas

de detallar el proceso de comunicacion con servicios de terceros.

Laboratorio

. .
IPG

HTML

PostgreSQL

Modelo

Frontend Backend
P O O P . - N | S n
| ] J 1
| [ ] 1 I
: VUE i Peticidn : render | Peticién
| ~ ilwil 3 ! |
: .,%A fi > tailwindcss H o FastAPI @ | \
1 \"/ é_——_k + I
! 4 Respuesta Endpoints | Respuesta Cloudinary
' Vista PN |
! Controlador i
. & L i
: : AVL PDF
! :
! )
' 1
' 1
. |

Figura 2. 2: Patrén Arquitectonico backend
2.3 Herramientas de desarrollo

Las herramientas de desarrollo desempefian un papel fundamental al facilitar la
integracion agil y sencilla de funcionalidades o tareas complejas en el proyecto.
Esto impulsa la productividad y acelera el tiempo de desarrollo al evitar tareas
repetitivas y la creacion desde cero de herramientas ya disefiadas. Ademas, la
eleccion de utilizar servicios de terceros se presenta como una buena opcion para
aumentar la productividad y simplificar el desarrollo de un proyecto. En la Tabla 2.

6 se detalla el conjunto de herramientas usadas para el backend.



Tabla 2. 6: Herramientas del backend

Herramienta Justificacion
Visual Studio Code Editor de texto utilizado para el desarrollo del backend.
GitHub Plataforma que facilita el versionamiento y alojamiento del
ItHu
cbdigo, manteniendo la organizacién de este.
Servicio gue ofrece alojamiento para proyectos de Python
Render
y bases de datos.
Base de datos relacional destinada a almacenar los datos
PostgreSQL L
de la aplicacion.
Dock Herramienta que posibilita empaquetar el codigo en un
ocker
contenedor, facilitando su portabilidad y despliegue.
Librerias
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Las librerias son conjuntos de archivos de codigo empleados durante el desarrollo

de software. Su funcion principal es optimizar el tiempo en el proceso de desarrollo,

ya que estan disefiadas para abordar y solventar necesidades especificas [22]. En

la Tabla 2. 7 se listan todas las librerias usadas para el desarrollo del backend de

este proyecto.

Tabla 2. 7: Librerias de Backend

Libreria Descripcion
Framework que facilita el desarrollo de una API robusta y
FastAPI
documentada.
_ Herramienta que permite crear un servidor sencillo capaz de
Uvicorn

ejecutar un proyecto de FastAPI.

psycopg?2-binary

Facilita la interaccion facil y sencilla con PostgreSQL.

SQLAIchemy

ORM que permite la creacion y gestion de conexiones con una

base de datos.

python-dotenv

Permite cargar informacion sensible, como credenciales,
desde variables de entorno, garantizando un desarrollo

seguro.




alembic

Herramienta que posibilita realizar migraciones automaticas al

iniciar el servicio de FastAPI.

passlib[bcrypt]

Permite la creacién de contrasefias encriptadas, asegurando

la seguridad de los datos.

python- Facilita la creacion, decodificacion y manipulacién de JSON
jose[cryptography] | Web Tokens, esenciales para la autenticacién y autorizacion.
_ Permite la creacion de modelos que representaran tablas en la
pydantic
base de datos.
Facilita la creacion de expresiones regulares para validar datos
regex ) ) ] _
y trabajar con cadenas de texto a un nivel mas complejo.
cloudinary Libreria creada por Cloudinary para interactuar con su API.
Eernet Posibilita la encriptacion asincrona y sincrona de datos.
ib Permite la interaccién con un servicio SMTP, necesario para el
smtpli )
envio de correos con Gmail.
Genera numeros pseudoaleatorios criptograficamente fuertes,
secrets

comunmente utilizados para tokens o secretos.

dataclasses

Decorador de clases que genera automaticamente métodos,

brindando mayor facilidad en su creacion.

14
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3 RESULTADOS

En esta seccidn, se presentan de forma detallada los avances progresivos logrados
a lo largo del desarrollo del proyecto. Ademas, se exponen las pruebas realizadas

y se indican las funciones de cada endpoint implementado.
3.1 Sprint 0. Configuracion del ambiente de desarrollo
En este sprint, se abordan las siguientes tareas:
e Recopilacién de requerimientos del proyecto.
e Definicion de la estructura de directorios para el backend.
e Disefio y creacion de la base de datos.
e Definicion y alcance de los roles de usuario.
Recopilacion de requerimientos y alcance del proyecto
Implementacion de endpoints para el registro y verificacion de usuarios

Se desarrollan dos endpoints para el registro de estudiantes y profesores
respectivamente. Se solicitan 3 campos: correo electrénico, nombre de usuario y
contrasefia. En el registro de profesores, el administrador envia un enlace Unico a
su correo, solicitando los campos de nombre de usuario y contrasefia. La
verificacion de cuenta se realiza Unicamente para los estudiantes a través de un

correo electrénico.

Implementacion de endpoints para el inicio de sesion, cierre de sesion, modificacion de

perfil y eliminar cuenta

Se desarrollan tres endpoints que cumplen la misma funcién para los tres roles,
iniciar sesion, cerrar sesion y modificar perfil. En la modificacion de perfil, no se
permite cambiar el correo electrénico con el que se registraron inicialmente. El

endpoint de eliminar cuenta es para el rol de estudiante.
Implementacion de endpoints para crear un curso

Se desarrollan tres endpoints: el primero para subir el material adicional del curso

(imagen, PDF y laboratorio); el segundo guarda la informacion del curso (titulo,
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descripcion, imagen del curso, nivel de dificultad, fecha de creacion y contenido del

curso); y, por ultimo, el tercero se encarga de guardar las preguntas del curso.
Implementacion de endpoints para reestablecer contrasefia

Se desarrolla un endpoint para cada uno de los tres roles, donde los usuarios deben
indicar un correo electrénico existente al cual llegara el correo de restablecimiento

de contrasefia.
Implementacion de endpoints para editar un curso

Se implementan dos endpoints: el primero sirve para editar el material adicional del
curso y el segundo para editar la informacion basica. En este caso, no se pueden
modificar las preguntas ya planteadas. En el caso del administrador, solo puede

modificar la imagen del curso.
Implementacidn de endpoints para visualizar y filtrar un curso y comprobar respuestas

Se desarrollan tres endpoints: el primero sirve para ver la informacion basica de
todos los cursos (imagen, titulo, descripcion y nivel de dificultad); el segundo indica
la informacion relacionada con el curso (contenido, material adicional y preguntas).

El dltimo endpoint permite a los estudiantes comprobar sus respuestas.
Implementacion de endpoints para visualizar, crear, editar y eliminar resefias

Se desarrollan varios endpoints para que el estudiante pueda dejar una Unica
resefia al finalizar un curso, la cual puede editar o eliminar. Debe asignar una
puntuacion del 1 al 5 y dejar un comentario. El profesor puede ver y eliminar todas
las resefias de sus cursos, mientras que el administrador puede eliminar y visualizar

las resefias de todos los cursos.

En la Figura 3. 1 se presenta un diagrama UML que detalla los roles y las funciones
a las que tendran acceso cada uno de ellos. El objetivo de esta representacion es
simplificar y mejorar la comprensién de las funcionalidades asignadas a cada rol en

el contexto de este proyecto.
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ADMINISTRADOR

Enviar correo para el registro del profesor.
Visualizar y eliminar resefias de todos los cursos.
Editar la imagen de un curso.

Iniciar y cerrar sesion.
N Crear y editar un curso.
Recuperar contrasefia

Modificar Perfil. Visualizar y eliminar resefias de todos sus cursos.

ESTUDIANTE Registrarse, eliminar y verificar cuenta.

WS

Ver curso y empezarlo.
Comprobar respuestas.
Visualizar todos los cursos y filtrarlos.

Crear, eliminar y editar sus resefias

—

Eliminar su cuenta

Figura 3. 1: Perfiles de usuario y funcionalidades del backend

Definicion de la estructura de directorios para el backend

Se utilizé el editor de texto Visual Studio Code, respaldado por diversos plugins que
agilizaron el desarrollo del proyecto. En este contexto, se definié una estructura de
directorios con el objetivo de mantener una organizacion efectiva del cédigo, tal

como se detalla en la Figura 3. 2.

' LEARNZHACK

3 requirement

Figura 3. 2: Estructura del proyecto
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Disefio y creacion de la base de datos.

Para el desarrollo de la plataforma de aprendizaje de ciberseguridad “Learn2Hack”
se opto por emplear PostgreSQL como sistema de gestion de bases de datos. En
la Figura 3. 3 se presenta de manera detallada todas las tablas correspondientes

a esta estructura.

File

Level

Module

Review

Rol

Test
Token_Password
Token_Teacher
User
User_X_Module
User_X_Test

WOWOW W W W W e v

alembic_version

Figura 3. 3: Disefio de la base de datos

Definicion y alcance de los roles de usuario.

En la definicion y alcance de los roles de usuario para este proyecto, se
establecieron tres roles, cada uno con permisos especificos para asegurar un
control de acceso adecuado. En la Figura 3. 4, se indican los roles de usuario

definidos.

ADMINISTRADOR PROFESOR ESTUDIANTE

Figura 3. 4: Roles de usuario

3.2 Sprint 1. Resultados del desarrollo de endpoints para el registro,

inicio de sesion, verificacion de cuenta y autenticacion
En este sprint se incluyen las siguientes tareas:

e Generar endpoints para registrar, eliminar y verificar cuenta.
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e Generar endpoints para iniciar sesion, cerrar sesion y reestablecer

contrasefia.

e Generar un endpoint para modificar el perfil.

e Generar un endpoint para enviar un correo para el registro del profesor.
Generar endpoints que permiten registrar, eliminar y verificar cuenta

Se han desarrollado endpoints destinados al registro, verificacion y eliminacién de
cuenta para el rol de estudiante. En el caso de la accién de registro, el estudiante
realiza una solicitud POST, lo que genera la creacibn de una cuenta.
Inmediatamente, se envia un correo de verificaciébn con un token unico al correo
electrénico asociado a la cuenta recién creada. Para verificar la cuenta, se utiliza
este token mediante una peticion GET. Por ultimo, mediante una peticion POST el

estudiante podra eliminar su cuenta.

En la Figura 3. 5 se presenta el correo de verificacidon de cuenta enviado al
estudiante y en la Figura 3. 6 se muestra el resultado de la prueba unitaria

correspondiente. Es importante destacar que los procesos de consumo,

almacenamiento de registros y validaciones se detallan en el ANEXO II.

@ LEARN2HACK

Verifica tu cuenta

Presiona el siguiente boton para verificar tu cuenta y podras acceder a todos
nuestros cursos

Verifica tu cuenta

Si tienes problemas dando clic al botén de arriba, copia y pega el
siguiente link en tu navegador:

Figura 3. 5: Correo de verificacion de cuenta
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tests\register_test.py

Figura 3. 6: Resultado de la prueba unitaria de registro

Generar endpoints que permiten iniciar sesion, cerrar sesion y reestablecer

contrasefa

Se han disefiado endpoints destinados a los tres roles establecidos en el proyecto.
En el proceso de inicio de sesion, se realiza una solicitud mediante el método
POST, incluyendo los datos de correo electronico y contrasefa. Para cerrar sesion,
se ejecuta una peticion GET. En el caso de restablecer la contrasefa, se efectla
una solicitud mediante POST, proporcionando el correo electrénico al cual se

enviara un token anico para la modificacién de la contrasefia.

En la Figura 3. 7 se evidencia la implementacién del endpoint para reestablecer
contrasefia, en la Figura 3. 9 se muestra el correo electronico enviado para
reestablecer la contrasefia y en la Figura 3. 8 se presenta el resultado de la
respectiva prueba unitaria. Es relevante notar que el consumo, almacenamiento de

registros y validaciones estan detalladas en el ANEXO II.

Request URL

http://127.0.0.1:8000/send/reset-passuord
Server response

Code Details

200 Response body

Figura 3. 7: Endpoint para reestablecer contrasefia

tests\send_password_reset.py

Figura 3. 8: Resultado de la prueba unitaria de reestablecer contrasefia
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Reestablecer Contrasena

Presiona el siguient ceder de

Si tienes problemas dando clic al boton de amiba, copia y pega el
siguiente link en tu navegador:

Figura 3. 9: Correo para reestablecer contrasefia
Generar un endpoint que permita modificar perfil

Se ha desarrollado un endpoint que posibilita la modificacion del perfil, el cual esta
disponible para los tres roles definidos en el proyecto. La solicitud para modificar el
perfil se realiza a través de un método PUT, donde se transmiten todos los datos
del perfil que se desean modificar. En la Figura 3. 10 se detalla la implementacion
del endpoint y en la Figura 3. 11 se muestra el resultado de la respectiva prueba
unitaria Es relevante notar que el consumo, almacenamiento de registros y

validaciones estan detalladas en el ANEXO IlI.

Request URL

hitp://127.0.0.1:8000/user

Server response

Code Details

Figura 3. 10: Endpoint para modificar perfil

tests\update_profile.py

Figura 3. 11: Resultado de la prueba unitaria de modificar perfil
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Generar un endpoint que permita enviar el correo para el registro del profesor

Se ha creado un endpoint exclusivo para el rol de administrador, el cual facilita el
envio del correo electronico destinado al registro de un profesor. A través de una
solicitud POST, el administrador proporciona la direccién de correo electrénico del
profesor a registrar. Inmediatamente después, se envia un token Unico de registro
al correo electronico del profesor. En la Figura 3. 12 se muestra la implementacion
del endpoint, en la Figura 3. 13 se indica el correo de registro y en la Figura 3. 14
se presenta el resultado de la respectiva prueba unitaria. Es relevante notar que el
consumo, almacenamiento de registros y validaciones estan detalladas en el
ANEXO II.

INRSCCIETKPXVCTS . ey ) ZOWT 10T TXT 171 Nabai1 IS THFYD] JOYHNI QGO YWLS LIS STnIvbC T6TKF ETULOSVNUUKFET LT1 C3pC19 1bae 1bGVACT jOXLC pYXQEO E MDA Y3NDks T acCTET Cuatzed
urlencoded" \

“Correo de Registro Enviado”

13
“headers”: null

7 —

Correo de Registro

Presiona el siguiente bot6n para registrar una cuenta como profesor en
nuestra plataforma

Registrarse

Si tienes problemas dando clic al boton de arriba, copia y pega el
siguiente link en tu navegador:

Figura 3. 13: Correo de registro de profesor
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tests\send_emall_teacher.py

Figura 3. 14: Resultado de la prueba unitaria de enviar correo de registro de

profesor

3.3 Sprint 2. Resultados del desarrollo de endpoints para la gestion

de los cursos
En este sprint se incluyen las siguientes tareas:
e Generar un endpoint para crear un curso.
e Generar endpoints para empezar y visualizar un curso.
e Generar un endpoint para editar un curso.
e Generar un endpoint para editar la imagen de un curso.
Generar un endpoint para crear un curso

Se ha desarrollado un endpoint dedicado a la creacion de cursos, y su
implementacion involucra varios endpoints adicionales. Tres endpoints estan
disefiados para verificar si la informacion suministrada es correcta. El primero se
enfoca en el material adicional del curso, el segundo en la informacion basica, y el
tercero en la verificacion del test asociado a cada curso. Asimismo, se han creado
tres endpoints adicionales para almacenar la informacion después de ser validada.
La Figura 3. 15 detalla la implementacion del endpoint encargado de verificar el
material extra del curso, la Figura 3. 16 muestra la implementacion del endpoint
para almacenar el material extra del curso, y en la Figura 3. 17 se presenta el
resultado de la correspondiente prueba unitaria del endpoint de verificacion del
material extra. Es relevante destacar que el consumo, almacenamiento de registros

y validaciones estan detalladas en el ANEXO II.
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ANiTSINRSCCIGTKPXVCIQ . eyJzdWIi0iTyTiwiZuWihavwi0iJ0ZWFjaGVyQGd tYW1sLmNvbSIsInJvbC I6 [1BST@ZFUO9S T iwiaXNFZHShYmelZCI6MSWialFOI joxNzAZMZZ1M MALCI LeHAL 0] E3MDMZ0DEaMzZ 9 . 7]

age/jpeg” \

&=

Server response

Code Details

200

Figura 3. 15: Endpoint para verificar material extra del curso

TOZFUB9ST i aXNFZWShYmx] ZCT6MSME SNFOT joxNzATMZ 1M IMALETLcHALOFE IO 004 hI . 26

Figura 3. 16: Endpoint para almacenar material extra

tests\check_files.py

Figura 3. 17: Resultado de la prueba unitaria de verificar material extra
Generar endpoints para empezar y visualizar un curso

Se han creado endpoints especificos para las acciones de empezar y visualizar un
curso, las cuales son atribuidas al rol de estudiante. Mediante una solicitud GET, el
estudiante puede obtener una vista previa del curso, incluyendo las resefas
asociadas. Para iniciar un curso, se realiza una solicitud POST indicando el ID del
curso correspondiente. Asimismo, mediante una solicitud POST se evaltan las
respuestas a los tests de los cursos, permitiendo la finalizacién del curso una vez

gue todas las preguntas han sido respondidas correctamente.

En la Figura 3. 18 se muestra la implementacion del endpoint empezar curso y en

la Figura 3. 19 se muestra el resultado de la respectiva prueba unitaria para este
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endpoint. Es relevante notar que el consumo, almacenamiento de registros y

validaciones estan detalladas en el ANEXO II.

Y

JIUZIINAiTSINRSCCIGTKpXVCIY. eydzdWli0i Iy TiwiZW1hahiei0il0ZWF jaGVyQGdtYW1sLuNvbSTs InJvbCI6L1BSTOZFUBYS v aXNFZWShYmx 1Z CLGMSwi aWFOT 0xNzAZNMENTk4LCI LeHAi 0] ESMDH2Mz exOTh . kb
S

Request URL

http://localhost:8088/start/course,

Server response

Code Details

200 Response body

Figura 3. 18: Endpoint para empezar el curso

Figura 3. 19: Resultado de la prueba unitaria de empezar un curso
Generar un endpoint para editar un curso

Para editar un curso se desarrollaron tres endpoints, los cuales pertenecen al rol
de profesor. ElI primer endpoint tiene como funcionalidad devolver dos datos
encriptados, con los cuales podremos acceder al segundo endpoint para editar
informacion basica y al tercer endpoint para editar material extra. En la Figura 3.
20 se muestra la implementacién del endpoint editar informacion basica y en la
Figura 3. 21 se presenta el resultado de la respectiva prueba unitaria para este
endpoint. Es relevante notar que, el consumo, almacenamiento de registros y

validaciones estan detalladas en el ANEXO II.

IVBCIGT1BSTOZFUBIST fuud aXNFZWShY a1 ZCTEMSwLaMFOT JoxNZAZN JMONTKALCI] eHALOJEINDNZMz gxOTHS . kb)

Figura 3. 20: Endpoint para editar informacion basica
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tests\edit_basic_information.py

Figura 3. 21: Resultado de la prueba unitaria para editar informacion bésica
Generar un endpoint para editar la imagen de un curso

Se ha creado un endpoint especifico para la edicion de la imagen de un curso,
atribuido al rol de administrador. Mediante una solicitud POST, el administrador
puede indicar la nueva imagen asociada al curso. En la Figura 3. 22 se muestra la
implementacion del endpoint para editar la imagen del curso y en la Figura 3. 23
se presenta el resultado de la respectiva prueba unitaria. Es relevante notar que el
consumo, almacenamiento de registros y validaciones estan detalladas en el
ANEXO II.

Curl

curl X PUT' \
*http://localhost: 8000/ update/course/image’ \
-H ‘ac /3son”

on
rer eyJhbGci0iIIUZIANIISINRSCCIGTpXVCID. ey dzdWI 04 IxTiniZWlhahi0i ¥sZWFybjloVWNrQGAtYNLs LuNvbS IsIndvbCIG6IKF ETULOSVNUUKF ETATELCIpc 191 bmF ibGVI joxLCIpYXQL0] E3HDM2NDE3Mz IS ImVac CIGHT cuz
wltipart/form-data® \

E2.

Figura 3. 22: Endpoint para editar la imagen del curso

tests\edit_image_module.py

Figura 3. 23: Resultado de la prueba unitaria para editar laimagen del curso

3.4 Sprint 3. Resultados del desarrollo de endpoints para visualizar

y filtrar cursos
En este sprint se incluyen las siguientes tareas:

e Generar endpoints para visualizar y filtrar todos los cursos.
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Generar endpoints para visualizar y filtrar todos los cursos.

Se han desarrollado endpoints destinados al rol de estudiante, que facilitan la
visualizacion vy filtrado de cursos. El primer endpoint tiene como objetivo mostrar
todos los cursos completados por el estudiante. El segundo endpoint recibe dos
parametros mediante una solicitud POST, permitiendo al estudiante filtrar cursos
segun un nivel de dificultad y una palabra clave. Por ultimo, el tercer endpoint

posibilita la visualizacion de todos los cursos disponibles en la plataforma.

En la Figura 3. 24 se muestra la implementacién del endpoint para mostrar los
cursos completados y en la Figura 3. 25 se presenta el resultado de la respectiva
prueba unitaria para el endpoint mostrar todos los cursos de la plataforma. Es
relevante notar que el consumo, almacenamiento de registros y validaciones estan
detalladas en el ANEXO lII.

inished/courses® \

Json® \
eyIhbGci0ilIUzIINIISINRSCCI6IkpXVC]9. ey JzdWLi0i IyliwiZWlhakhei0iJOZWF jaGVyQGdtYWlsLmNvbSIsIn]vbCI611BSTOZFUOIS LiwiaXNfZWShYmx1ZCI6MSwiaWFOLjoxNZAZNg4NZCyLC I 1eHAI0EMDM20T 1zNz]9. N:

Ed

Server response

Code Details

20 Response body

om/ dbpawkpdg/ image /upload/v1703649061/Images_Cards_Modules/epcakp@gixlhgvajersi. ipe",
ntroduccién al Hacki ituacidn realista.”,

al Hacking Web. Se presenta una situ

Figura 3. 24: Endpoint para mostrar cursos completados

tests\get_finished_courses.py

Figura 3. 25: Resultado de la prueba unitaria para mostrar cursos completados

3.5 Sprint 4. Resultados del desarrollo de endpoints para la gestion

de resefias
En este sprint se incluyen las siguientes tareas:
e Generar endpoints para visualizar, crear, eliminar y editar resefias.

e Generar endpoints para visualizar y eliminar resefias de los cursos creados.
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e Generar endpoints para visualizar, eliminar resefias de todos los cursos.
Generar endpoints para visualizar, crear, eliminar y editar resefias

Se han generado endpoints para el rol de estudiante, que facilitan la visualizacién,
creacion, eliminacion y edicion de resefias. El primer endpoint tiene como proposito
visualizar resefias de un curso antes de que el estudiante lo inicie. El segundo
endpoint posibilita la creacion de una resefia mediante una solicitud POST, una vez
gue el estudiante ha completado el curso. El tercer endpoint permite al estudiante
eliminar su resefia y el dltimo endpoint posibilita la edicion de una resefia

previamente creada.

EnlaFigura 3. 26 se muestra laimplementacion del endpoint para crear una resefia
y en la Figura 3. 27 se presenta el resultado de la respectiva prueba unitaria. Es
relevante notar que el consumo, almacenamiento de registros y validaciones estan
detalladas en el ANEXO II.

jZT1NATSTRSCCI6TKpXVCI9. ey JzdWLi 0Ty LiviZW1hahei0i JOZWF jaGVyQGA LYWL sLuNVDSTSInd vbCI6 T 1BSTOZ FUBGSTiwiaXNFZHShYimx 1ZCT6MSwi aNF AL oxNzAZNFEaNZCYLCT1eHAT0; ESNDM2O0T IZNZ 9. N

jores cursos de 1a plataforma”,

Figura 3. 26: Endpoint para crear una resefa

tests\send_review.py

Figura 3. 27: Resultado de la prueba unitaria para crear una resefia

Generar endpoints para visualizar y eliminar resefias de los cursos creados

Se han implementado endpoints destinados al rol de profesor, que facilitan la
visualizacion y eliminacion de resefias asociadas a los cursos creados por el

profesor. El primer endpoint permite al profesor ver todas las resefas de sus cursos



29

mediante una solicitud POST. El segundo endpoint posibilita la eliminacion de

resefas de sus cursos mediante una solicitud POST.

En la Figura 3. 28 se muestra la implementacion del endpoint para visualizar las
reseflas y en la Figura 3. 29 se presenta el resultado de la respectiva prueba
unitaria. Es relevante notar que el consumo, almacenamiento de registros y

validaciones estan detalladas en el ANEXO IlI.

eyInbGCi0i ITUZIINI TSINRSCCIGIKPXVCIS . ey ZdWI 104 TyTiwi 7V hablai03)67WF j26VyQGd t YWl SLuNvDSTSInIvbCI6T1BSTAZFUBYS Liwi aXNFZWShYmc1ZCI6MSk aWF 81 joxNzAZNjkZNDEALCJ1eHAI 0ESMDM20T cLMTh ..

Request URL

http://localhost :8008/all/revie

Server response

Code Details

200 Response body

Figura 3. 28: Endpoint para visualizar resefias

tests\view_reviews.py

Figura 3. 29: Resultado de la prueba unitaria para visualizar resefas

Generar endpoints para visualizar, eliminar resefias de todos los cursos

Se han desarrollado endpoints destinados al rol de administrador, que facilitan la
visualizacion y eliminacion de resefas asociadas a todos los cursos publicados. El
primer endpoint permite al administrador listar todas las resefias de todos los cursos
mediante una solicitud POST. Para la eliminaciéon de una resefa, se utiliza una
solicitud POST.

En la Figura 3. 30 se muestra la implementacion del endpoint para visualizar
reseflas y en la Figura 3. 31 se presenta el resultado de la respectiva prueba
unitaria. Es relevante notar que el consumo, almacenamiento de registros y

validaciones estan detalladas en el ANEXO IlI.
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Request URL

http://localhost: 8009/get/all/reviews

Server response

Code Details

200 Response body

Figura 3. 30: Endpoint para visualizar todas las resefias

tests\get_all_reviews.py

Figura 3. 31: Resultado de la prueba unitaria para visualizar todas las resefias

3.6 Sprint 5. Resultados de las pruebas para del backend
En este sprint se incluyen las siguientes pruebas:
e Ejecucion de pruebas unitarias.
e Ejecucion de pruebas de estrés.
e Ejecucioén de pruebas de seguridad.
Ejecucion de pruebas unitarias

La ejecucidon de pruebas unitarias es esencial para verificar el correcto
funcionamiento de las distintas unidades de cédigo en un proyecto. El propoésito
fundamental de estas pruebas es asegurar la calidad y seguridad de cada
funcionalidad, permitiendo la deteccion y correccion de errores de manera eficiente,

estas pruebas permiten estructurar el proyecto de forma modular [23].

En el proceso de ejecucidon de las pruebas unitarias, se empled "PyTest", una
herramienta que facilita la automatizacion de este tipo de pruebas. La Figura 3. 32
proporciona un fragmento de cddigo para el inicio de sesion, mientras que en la
Figura 3. 33 se muestra el resultado de la prueba unitaria correspondiente. Se

destaca que todas las demas pruebas unitarias se detallan en el ANEXO II.



fastapi.testclient import TestClient
1 main import

= TestClient(app)

EMAIL = "teacher@gmail.com"
PASSWORD = "Teacher123!$"

= §
= ¢
"username": EMAIL,

"password": PASSWORD

test_login_user():
) = client.post("/login", = ).json()
.get("access_token") = None

Figura 3. 32: Codigo para el test deinicio de sesidn

tests\login.py
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Figura 3. 33: Resultado de la prueba unitaria para inicio de sesion

Los resultados obtenidos de las pruebas unitarias proporcionan una sodlida
validacion de la funcionalidad eficiente de los diferentes médulos, lo que demuestra
gue todas las validaciones necesarias han sido implementadas con éxito,

asegurando asi la integridad y la fiabilidad del sistema en su conjunto.
Ejecucion de pruebas de estrés

La ejecucion de pruebas de estrés tiene como objetivo evaluar el desempefio y la
funcionalidad del software en diferentes escenarios, especialmente al aumentar el
namero de peticiones, transacciones y usuarios. Este enfoque va mas alla de las
condiciones de funcionamiento normales, permitiendo a los desarrolladores
examinar detenidamente el comportamiento del software en situaciones de carga
intensa. La realizacion de pruebas de estrés proporciona informacion que facilita la
deteccidn de errores, la optimizacion de procesos y la toma de decisiones sobre la

escalabilidad del proyecto [24].

Para realizar estas pruebas se usdé “Locust’, ya que facilita la creacion y

automatizacion de este tipo de pruebas. En la Figura 3. 34 se presenta el resultado
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de una prueba de estrés realizada al endpoint de inicio de sesion. En este

escenario, se simuld la interaccion de 100 usuarios concurrentes.

FAILURES

& LocusT & ST 5 s Lt

Statistics Charts Failures Exceptions Currentratio Download Data

Median 90% 99%ile Average Average size Current Current

Type  Name #Requests  # Fails (ms) ) (ms) (bytes) RPS Failures/s

POST  /login 46 0 4700 8300 4871 240 35 0

Aggregated 46 0 4700 4871 240 35 0

Figura 3. 34: Resultado de la prueba de estrés de inicio de sesién

Los resultados revelan que no hubo fallos durante la prueba, dado que el porcentaje
de errores fue nulo. Esto sugiere que el sistema pudo gestionar la carga simulada
sin dificultades, garantizando que todos los usuarios pudieran acceder al endpoint

de manera satisfactoria.
Ejecucion de pruebas de seguridad

La ejecucidn de pruebas de seguridad es fundamental para garantizar la integridad
del software, asegurando que la aplicacion esté libre de vulnerabilidades,
amenazas y riesgos. Estas pruebas se dividen en dos tipos principales: caja blanca
y caja negra. Las pruebas de caja blanca se llevan a cabo cuando se posee un
conocimiento profundo del funcionamiento del software, incluso teniendo acceso al
cédigo fuente o a credenciales especificas. Por otro lado, las pruebas de caja negra

se realizan sin tener conocimiento previo sobre el software [25].

En este caso, las pruebas de seguridad que se ejecutaron son del tipo caja blanca,
utilizando herramientas automatizadas como sqglmap. En la Figura 3. 35 se muestra
el resultado de la respectiva prueba de seguridad al endpoint de inicio de sesion.
Es esencial destacar que todas las pruebas de seguridad estan detalladas en el
ANEXO IlI.

python .\sqlmap.py http://localhost

s illegal. It is
sible for any misu

Figura 3. 35: Resultado de la prueba de seguridad de inicio de sesidn
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3.7 Sprint 6. Despliegue del backend
En este sprint se incluyen la siguiente tarea:
e Despliegue del backend en Render

Una vez completada la fase de codificacion de todos los modulos y con el éxito de
todas las pruebas, se procedi6 al despliegue del backend en la plataforma Render.
La URL de acceso publica a la documentacion de la API es la siguiente:

https://learn2hack-ws.onrender.com/docs



https://learn2hack-ws.onrender.com/docs
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4 CONCLUSIONES

En esta seccion, se presentan las conclusiones derivadas del desarrollo del

backend del Trabajo de Integracién Curricular:

Establecer objetivos, alcances y requerimientos de manera clara al iniciar un
proyecto es esencial. Estos elementos proporcionan una vision precisa del
proyecto a desarrollar, lo que facilita su ejecucion y garantiza la alineacion
con las expectativas del cliente.

El disefio adecuado de la base de datos es un factor critico que influye en la
eficiencia del proyecto. Una estructura bien definida permite almacenar,
organizar y recuperar datos de manera 6ptima, lo que contribuye a la
funcionalidad y rendimiento general del sistema.

La creacidon de un API ofrece numerosas ventajas, destacando su capacidad
para integrarse con diversas plataformas. Por ejemplo, facilita la expansion
del proyecto hacia aplicaciones moviles sin necesidad de realizar cambios
significativos en la estructura del backend, lo que agiliza el desarrollo y
optimiza los recursos.

La realizacion de pruebas al finalizar cada sprint es un componente
importante del desarrollo agil de software. Estas pruebas permiten identificar
y resolver errores de manera oportuna, lo que mejora la calidad del producto

final y permite la correccion de fallos.

El despliegue del backend en la nube ofrece una serie de ventajas,
incluyendo la capacidad de llegar a un gran niumero de usuarios a nivel
mundial, la posibilidad de monitorizar y escalar la aplicacion segun la
demanda, y la adaptabilidad a las necesidades cambiantes del mercado.
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5 RECOMENDACIONES

En esta seccion, se presentan las recomendaciones a las que se han llegado una
vez terminado el desarrollo del backend del presente Trabajo de Integracion
Curricular:

e Para mantener un desarrollo ordenado y evitar practicas de programacion
deficientes, es recomendable modularizar el cédigo. Esta préctica facilita la
reutilizacion de cédigo previamente escrito y ayuda a evitar la creacion de
un cadigo confuso y dificil de mantener.

e La documentacién del codigo es fundamental para comprender la
funcionalidad de cada modulo. Esto permite a los desarrolladores entender
rapidamente el propdsito de cada seccion del cédigo y reduce la necesidad
de revisar cédigo previamente escrito.

e En proyectos de gran extension, seguir la estructura predefinida por el
framework utilizado es esencial. Ademas, es importante adherirse a una guia
de estandarizacion para escribir un codigo claro y comprensible, lo que
facilita la colaboracion entre desarrolladores y el mantenimiento del proyecto
a largo plazo.

e Se recomienda utilizar herramientas disefiadas especificamente para la
tarea que se necesita realizar. Esto garantiza la compatibilidad y evita
errores que podrian resultar en pérdida de tiempo y recursos.

e La utilizacién de servicios de terceros para satisfacer necesidades complejas
del proyecto puede ser beneficioso. Estos servicios proporcionan seguridad,
adaptabilidad y una rapida implementacion, lo que permite a los equipos de
desarrollo concentrarse en aspectos criticos del proyecto sin tener que

desarrollar soluciones desde cero.
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7 ANEXOS

A continuacién, se presenta cada uno de los Anexos que se ha realizado para el

desarrollo del backend:

ANEXO I. Certificado de Originalidad
ANEXO II. Manual de Usuario
ANEXO IIl. Manual de Instalacion

ANEXO IV. Credenciales de acceso y despliegue.



ANEXO I

(Gl

ESCUELA POLITECNICA NACIONAL
ESCUELA DE FORMACION DE TECNOLOGOS
CAMPUS POLITECNICO “ING. JOSE RUBEN ORELLANA™

CERTIFICADO DE ORIGINALIDATD

Quzto, DML 12 de febrere de 2024

De mi consideracion:

Yo, VANESSA EATHERINE GUEVARA BATLAREZOQ, en calidad de Director del Trabajo de Integracion
Cumeunlar titulade DESARROLLO DE UN BACEEND aseciade al DESAFROLLO DE UNA
PLATAFOFMA WEB DE APEENDIZATE EN CIBERSEGURIDAD “LEARNIHACK" elaborado por el
estudiante EDISON PAUL RIVERA MICHILENA de la camera en TECNOLOGIA SUPERIOR EN
DESARROLLO DE SOFTWARE, certifice que he empleado 1z henamients Twnitin para la revision de
ongmahdad del documento escrito secciones: Descripeion del componente desarrollado, Metodologia,
Resultados, Conclusiones v Recomendaciones (sin anexos). producto del Trabajo de Integracion Cwmicular

mndicada.

El documento eserito tiens un indice de simibitud del 11%.

Es todo cuanto puedo certificar honor a la verdad, pudiendo el mteresado hacer uso del presente
decuments para los tramites de ftulacion.

NOTA: Se adjunta el informe generado por la herramienta Twrmatin

Atentamente,

Vanessa Guevara
Docente Ocasional a Tiempo Completo
ESFOT



ANEXO I

Recopilacion de Requerimientos

A continuacion, en la Tabla 1 se listan los requerimientos con los que el proyecto

de software cumple.

Tabla 1: Recopilacion de requerimientos

RECOPILACION DE REQUERIMIENTOS

Tipo de . ‘
_ ID-RR Enunciado Del ltem
sistema
Como usuario estudiante necesita varios endpoints para:
e Registrar Cuenta.
RRO01 -
¢ Verificar Cuenta.
e Eliminar Cuenta.
Como usuario estudiante, profesor y administrador
necesitan generar varios endpoints para:
RR002 e Iniciar Sesion.
e Cerrar Sesion.
e Reestablecer Contrasefia.
Como usuario estudiante, profesor y administrador
RRO0O03 | necesitan generar un endpoint para:
backend e Modificar su perfil.
Como usuario administrador necesita generar un endpoint
RR0O04 | para:
e Enviar correo para que el profesor se registre.
Como usuario profesor necesita varios endpoints para:
e Crear curso.
e Subir archivo HTML.
RRO05
e Crear preguntas.
e Almacenar un laboratorio, imagenes y archivo en
formato PDF.
Como usuario profesor necesita un endpoint para:
RR0O06

e Editar curso.
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RRO07

Como usuario estudiante necesita varios endpoints para:

e Visualizar todos los cursos.
e Filtrar cursos por dificultad y palabras clave.

e Visualizar cursos completados.

RRO08

Como usuario estudiante necesita varios endpoints para:

e Empezar un curso.
e Visualizar contenido del curso.

e Comprobar respuesta.

backend RR009

Como usuario estudiante necesita varios endpoints para:

e Visualizar resefias del curso.
e Crear resefa del curso.
e Eliminar resefia del curso.

e Editar resefa del curso.

RRO10

Como usuario profesor necesita varios endpoints para:
e Visualizar resefias de sus cursos.

e Eliminar resefias de sus cursos.

RRO11

Como usuario administrador necesita varios endpoints para:

e Visualizar y eliminar resefias de todos los cursos.

RR012

Como usuario administrador necesita varios endpoints para:

e Editar la imagen de cada curso.

Historias de Usuario
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Luego de recopilar toda la informacién necesaria de la etapa de Recopilacion de

Requerimientos, se inicia con la creacion de las historias de usuario, numeradas
desde la Tabla 2 hasta la Tabla 13.

Tabla 2: Historia de Usuario 1 — Registrar, eliminar y verificar cuenta

HISTORIA DE USUARIO

Identificador: HU-001

Usuario: Estudiante

Nombre Historia: Registrar, eliminar y verificar cuenta.
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Prioridad en el negocio: Alta Riesgo en el desarrollo: Media

Iteracidn asignada: 1

Responsable: Edison Rivera

Descripcidn: Se necesitan generar varios endpoints para el perfil estudiante, las
acciones a realizar son:

e Registrar Cuenta.
e Verificar Cuenta.

e Eliminar Cuenta.

Observacion: Para verificar una cuenta se envia un correo electrénico al usuario

estudiante al momento de registrarse.

Tabla 3: Historia de Usuario 2 — Iniciar sesién, cerrar sesion y reestablecer

contrasefa

HISTORIA DE USUARIO

Identificador: HU-002 Usuario: Estudiante, Profesor,

Administrador

Nombre Historia: Iniciar sesién, cerrar sesion y reestablecer contrasefia.

Prioridad en el negocio: Alta Riesgo en el desarrollo: Media

Iteracién asignada: 1

Responsable: Edison Rivera

Descripcion: Se necesitan generar varios endpoints para los perfiles estudiante,
profesor, la acciones a realizar son:

e Iniciar Sesion.
e Cerrar Sesion.

e Reestablecer Contrasefa.

Observacion: Los usuarios deberan completar el proceso de registro antes de tener la
capacidad de cerrar sesion. Ademas, para restablecer la contrasefa, se envia un correo
electrénico al usuario, asegurando asi un proceso seguro y verificable de recuperacién

de contrasefas.




Tabla 4: Historia de Usuario 3 — Modificar perfil
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HISTORIA DE USUARIO

Identificador: HU-003 Usuario: Estudiante, Profesor,

Administrador

Nombre Historia: Modificar perfil.

Prioridad en el negocio: Media. Riesgo en el desarrollo: Bajo

Iteracion asignada: 1

Responsable: Edison Rivera

Descripcioén: Se necesita generar un endpoint para los perfiles estudiante, profesor y
administrador, la accion a realizar es:

e Modificar su perfil.

Observacion: Podran editar todos los campos a excepcion del correo electronico.

Tabla 5: Historia de Usuario 4 — Enviar correo para que el profesor se registre

HISTORIA DE USUARIO

Identificador: HU-004 Usuario: Administrador

Nombre Historia: Enviar correo para que el profesor se registre.

Prioridad en el negocio: Alta. Riesgo en el desarrollo: Alta

Iteracién asignada: 1

Responsable: Edison Rivera

Descripcion: Se necesita generar un endpoint para el perfil administrador, la accion a
realizar es:

e Enviar correo para que el profesor se registre.

Observacién: El usuario administrador debera indicar el correo del profesor, al cual se

enviard un token Unico que servira para el registro.

Tabla 6: Historia de Usuario 5= Crear un curso

HISTORIA DE USUARIO

Identificador: HU-005 Usuario: Profesor

Nombre Historia: Crear curso.

Prioridad en el negocio: Alta. Riesgo en el desarrollo: Alta

Iteracién asignada: 2
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Responsable: Edison Rivera

Descripcion: Se necesitan generar varios endpoints para el perfil profesor, las acciones

a realizar son:

e Crear curso.
e Subir archivo HTML.
e Crear preguntas.

e Almacenar un laboratorio, imagenes y archivo en formato PDF.

Observacién: Para registrarse debera recibir un correo y en la seccion de crear un curso
el profesor podra crear un archivo en formato Markdown, el cual serd transformado
automaticamente a HTML en la plataforma. Ademas, el profesor tendré la capacidad de
cargar imagenes utilizadas en el curso a Cloudinary y todo el material necesario para el
curso. Se habilitara un apartado para crear un maximo de 4 preguntas abiertas.

Tabla 7: Historia de Usuario 6 — Editar un curso

HISTORIA DE USUARIO

Identificador: HU-006 Usuario: Profesor

Nombre Historia: Editar un curso

Prioridad en el negocio: Alta. Riesgo en el desarrollo: Alta

Iteracién asignada: 2

Responsable: Edison Rivera

Descripcion: Se necesitan generar varios endpoints para el perfil profesor, las acciones
a realizar son:

e Editar curso.

Observacién: El profesor podra editar todos los aspectos de su curso, a excepcion, de

las preguntas previamente establecidas.

Tabla 8: Historia de Usuario 7 - Visualizar y filtrar todos los cursos

HISTORIA DE USUARIO

Identificador: HU-007 Usuario: Estudiante.

Nombre Historia: Visualizar y filtrar todos los cursos.

Prioridad en el negocio: Media Riesgo en el desarrollo: Bajo




Iteracion asignada: 3

Responsable: Edison Rivera

Descripcion: Se necesitan generar varios endpoints para el perfil estudiante, las
acciones a realizar son:

e Visualizar todos los cursos.

e Filtrar cursos por dificultad y palabras clave.

e Visualizar cursos completados.

Observacién: El estudiante podra ver sus cursos finalizados y completados, ademas de

poder filtrar por palabras clave.

Tabla 9: Historia de Usuario 8 — Empezar y visualizar curso

HISTORIA DE USUARIO

Identificador: HU-008 Usuario: Estudiante.

Nombre Historia: Empezar y visualizar curso.

Prioridad en el negocio: Alta Riesgo en el desarrollo: Alta

Iteracién asignada: 2

Responsable: Edison Rivera

Descripcidn: Se necesitan generar varios endpoints para el perfil estudiante, las
acciones a realizar son:

e Empezar un curso.

e Visualizar contenido del curso.

e Comprobar respuesta.

Observacion: El estudiante puede iniciar un curso para ver su contenido, ademas, podra

comprobar la respuesta de las preguntas de ese curso.

Tabla 10: Historia de Usuario 9 — Visualizar, crear, eliminar y editar resefias

HISTORIA DE USUARIO

Identificador: HU-009 Usuario: Estudiante.

Nombre Historia: Visualizar, crear, eliminar y editar resefias.

Prioridad en el negocio: Media Riesgo en el desarrollo: Baja

Iteracion asignada: 4

Responsable: Edison Rivera
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Descripcién: Se necesitan generar varios endpoints para el perfil estudiante, las
acciones a realizar son:

e Visualizar resefias del curso.

e Crear resefa del curso.

e Eliminar resefia del curso.

e Editar resefia del curso.

Observacién: El estudiante puede ver todas las resefias sobre un curso, y cuando

finalice un curso podra dejar una Unica resefia la cual podra eliminar y editar.

Tabla 11: Historia de Usuario 10 — Visualizar y eliminar resefias

HISTORIA DE USUARIO

Identificador: HU-010 Usuario: Profesor

Nombre Historia: Visualizar y eliminar resefias de los cursos creados.

Prioridad en el negocio: Media Riesgo en el desarrollo: Baja

Iteracién asignada: 4

Responsable: Edison Rivera

Descripcidn: Se necesitan generar varios endpoints para el perfil profesor, las acciones
a realizar son:
e Visualizar resefias de sus cursos.

e Eliminar resefas de sus cursos.

Observacion: El profesor puede ver todas las resefias de sus cursos y podra eliminarlas.

Tabla 12: Historia de Usuario 11 — Visualizar y eliminar resefias de todos los cursos

HISTORIA DE USUARIO

Identificador: HU-011 Usuario: Administrador

Nombre Historia: Visualizar y eliminar resefias de todos los cursos

Prioridad en el negocio: Media Riesgo en el desarrollo: Baja

Iteracién asignada: 4

Responsable: Edison Rivera

Descripcién: Se necesitan generar varios endpoints para el perfil administrador, las
acciones a realizar son:

e Visualizar y eliminar resefias del todos los cursos.




eliminarlas.

Observacion: El administrador puede ver las resefias de todos los cursos y podra

Tabla 13: Historia de Usuario 12 — Editar imagen de un curso

HISTORIA DE USUARIO

Identificador: HU-012 Usuario: Administrador

Nombre Historia: Editar la imagen de un curso.

Prioridad en el negocio: Media Riesgo en el desarrollo: Baja

Iteracién asignada: 2

Responsable: Edison Rivera

Descripcidn: Se necesitan generar varios endpoints para el perfil administrador, las
acciones a realizar son:

e Editar laimagen de cada curso.

Observacién: El administrador puede editar la imagen de cada curso publicado.

Product Backlog

A continuacién, en la Tabla 14, se presenta por completo el Product Backlog

Tabla 14: Product Backlog

ELABORACION DEL PRODUCT BACKLOG
ID - HU HISTORIA DE USUARIO ITERACION ESTADO PRIORIDAD
Registrar, eliminar y verificar o
HU - 001 1 Finalizado Alta
cuenta.
Iniciar sesion, cerrar sesion o
HU — 002 1 Finalizado Alta
y reestablecer contrasefia
HU — 003 Modificar perfil 1 Finalizado Media
Enviar correo para que el o
HU — 004 _ 1 Finalizado Alta
profesor se registre
HU — 005 Crear curso 2 Finalizado Alta
HU — 006 Editar un curso 2 Finalizado Alta
Visualizar y filtrar todos los o _
HU — 007 3 Finalizado Media
CUrsos.
HU - 008 | Empezary visualizar curso. 2 Finalizado Alta
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Visualizar, crear, eliminary

HU — 009 _ . Finalizado Media
editar resefas
Visualizar y eliminar resefias o _
HU — 010 Finalizado Media
de los cursos creados
Visualizar y eliminar resefas o _
HU - 011 Finalizado Media
de todos los cursos
Editar la imagen de un o _
HU - 012 Finalizado Media

Curso.




Sprint Backlog

En la Tabla 15 se detallan los sprints que se han desarrollado por el backend, incluyendo todas las actividades realizadas e

indicando el tiempo establecido para cada una de ellas.

Tabla 15: Sprint Backlog

50

ELABORACION DE SPRINT BACKLOG

. HISTORIA DE TIEMPO
ID-SB NOMBRE MODULO ID-HU TAREA
USUARIO ESTIMADO
Recopilacién de requerimientos del
proyecto.
_ ) Definicion de la estructura de
Configuracion del _ _
directorios para el backend.
SB-000 ambiente de N/A N/A N/A L . 10H
Disefio y creacion de la base de
desarrollo
datos.
Definicion y alcance de los roles de
usuario.
Disefio e Modulo de . Disefio de endpoints para registrar,
: L . Registrar, - -
implementacion de registro, imi eliminar y verificar cuenta.
eliminar
SB-001 endpoints para el verificaciony | HU-001 " Y Validacion de datos. 40H
verificar
registro, inicio de eliminacion de . Registro y consulta en la base de
cuenta.
sesion, verificacion cuenta. datos.

50



51

de cuentay

Disefio de endpoints para iniciar y

autenticacion Modulo de cerrar sesion y reestablecer la
o . Iniciar sesion, N
inicio y cierre . contrasena.
. cerrar sesiony L
de sesibn, y HU-002 Validacion de datos.
reestablecer
reestablecer . Consulta en la base de datos.
. contrasefia _
contrasefa Enviar correo para reestablecer la
contrasefia.
Disefio de un endpoint para
modificar perfil.
Médulo de N ) L
N | HU-003 | Modificar perfil Validacion de datos.
modificar perfil.
Consulta en la base de datos.
Registro en la base de datos.
_ Disefio de un endpoint para enviar
Enviar correo
Mdodulo correo un correo para que el profesor se
_ para que el _
paraelregistro | HU-004 registre.
profesor se L
del profesor , Validacion de datos.
registre _
Registro en la base de datos.
Disefio e Disefio e implementacién de
implementacion de i endpoints para crear un curso, subir
_ Modulo para _
SB-002 endpoints para HU-005 | Crear un curso archivo HTML, crear preguntas y 100H

gestion de los

Ccursos

crear un curso

almacenar laboratorio, imagen y
archivo PDF.
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Validaciéon de datos.

Almacenar ficheros en un servicio

de tercero.

Registro en la base de datos.

Disefio de endpoints para editar un

curso.
Validacion de datos.
Médulo para _ _
_ HU-006 | Editar curso Registro en la base de datos.
editar curso
Consulta en la base de datos.
Almacenar ficheros en un servicio
de tercero.
Moédulo para
empezatr, Disefio de endpoints para empezary
visualizar un visualizar un curso y comprobar
Empezary
curso, R respuestas.
HU-008 visualizar
comprobar Consulta en la base de datos.
curso. _
respuestasy Registro en la base de datos.
terminar un Validacion de datos.
curso
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Disefio de un endpoint para editar la

Mddulo para imagen de un curso.
_ Editar la L
editar la _ Validacion de datos.
) HU-012 | imagen de un _
imagen de un Registro en la base de datos.
Ccurso. _ -
curso Almacenar ficheros en un servicio
tercero.
Disefio e Disefo de endpoints para visualizar
implementacién de Médulo para Visualizar y todos los cursos Yy filtrarlos.
SB-003 endpoints para visualizar y HU-007 | filtrar todos los Consulta en la base de datos. 10H
filtrar y visualizar filtrar cursos Cursos. Aplicar filtros por: dificultad, cursos
cursos completados y por palabras clave.
Maodulo para L . . .
_ o o Disefio de endpoints para visualizar,
Disefio e visualizar, Visualizar, o . 5
crear, eliminar y editar resefias.
implementacién de | crear, eliminar crear, eliminar L
SB-004 HU-009 Validacion de datos. 40H

endpoints para

gestion de resefas

y editar sus
propias

resefias.

y editar

resefas

Registro en la base de datos.

Consulta en la base de datos.
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Modulo para Visualizar y Disefio de endpoints para visualizar
visualizar eliminar y eliminar resefas.
resefias de HU-010 | resefias de los Validacién de datos.
todos sus Cursos Registro en la base de datos.
cursos creados creados Consulta en la base de datos.
y eliminarlas
Médulo para . _ Disefio de endpoints para visualizar
visualizar Visualizar, y resefias de todos los cursos y
resefias de eliminar eliminarlas.
todos los HU-011 | resefias de Validacién de datos.
cursos y todos los Registro en la base de datos.
eliminarlas cursos Consulta en la base de datos.

e Pruebas unitarias.

Pruebas del
SB-005 e Pruebas de estrés. 10H
backend
e Pruebas de seguridad.
Despliegue del _
SB-006 e Despliegue del backend en Render 10H
backend
, e Trabajo de integracion curricular.
Documentaciéon 20H
e Anexos.
TOTAL 240
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Ejecucion de Pruebas

Al concluir cada sprint, se realizaron pruebas para asegurar el Optimo

funcionamiento de cada moédulo.

Pruebas unitarias

Se llevaron a cabo pruebas unitarias en el backend con el objetivo de evaluar el
cédigo, identificar posibles errores y corregirlos. La primera prueba examina un
fragmento de cédigo responsable de editar el perfil de usuario, presentado en la
Figura 1, el resultado de la prueba unitaria se presenta en la Figura 2. La segunda
prueba se centra en un bloque de cddigo disefiado para verificar la validez de la
respuesta a una pregunta de un curso, como se muestra en la Figura 3, el resultado
de la prueba unitaria se presenta en la Figura 4. La tercera prueba evalla un
fragmento de cédigo encargado de editar una resefia, presentado en la Figura 5,

el resultado de la prueba unitaria se presenta en la Figura 6.

= { "username": "teacher@gmail.com", "password": "Teacherl123!$"}

- £
AT

"nickname": "Teacher EsTX",
"description”: "Soy el nuevo profesor de la plataforma"

test_edit_profile_user():
= .post("/login",
= ["access_token"]
# None

= {"Authorization": f"Bearer f{

t = t.put("/user", -
t["status_code"] == 200
= .get("/user"”, = ).json()
["detail"]["nickname"] == f ["nickname"]
["detail"]["description"] == ta_e ["description"]

Figura 1: Codigo para el test de editar perfil

tests\test_update_profile.py

Figura 2: Resultado de la prueba unitaria para editar perfil
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= { "username": "student@gmail.com", "password": "Student123!$"}

= §
TR

"jd_module": '

"index_test": "1",

"answer": "Ataque"

f test_check_answer():
= .post("/login", = ).json()
1 ["access_token"]
% None

= {"Authorization": f"Bearer { it 5

= 1 .post("/check/answer" ).json()

'
r.get("status_code") == 200

Figura 3: Codigo para el test de verificar repuesta

tests\test_check_answer.py

Figura 4: Resultado de la prueba unitaria para verificar respuesta

= §
t

"stars_review": "3",

"comment_review": "string",

"id_module”: "1"
1
3

test_edit_review():
= ient.post("/login", ta= ).json()
= ["access_token"]
# None

= {"Authorization": f"Bearer {

= .put("/edit/review", = = i ).json()
.get("status_code") == 200

Figura 5: Codigo para el test de editar resefa

tests\test_edit_review.py

Figura 6: Resultado de la prueba unitaria para editar resefa

Pruebas de estrés

Se llevaron a cabo pruebas de estrés en el backend con el fin de evaluar el
rendimiento del software frente a un alto volumen de solicitudes. En la Figura 7 se
muestra el resultado del endpoint para filtrar cursos, en la Figura 8 se muestra el
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resultado del endpoint para ver un curso y en la Figura 9 se muestra el resultado

del endpoint para conseguir todas las resefias de todos los cursos.

HOST STATUS FAILURES

Q LOCUST http:/fiocalhost: 8000 §TOPPED E;10-3 0%

Statistics Charts Failures Exceptions Currentratio Download Data

Median 90%ile 99%ile Average Min Max Average size Current Current

Type  Name #Roguests ¥ talis (ms) (ms) (ms) (ms) (ms) (ms) (bytes) RPS Failures/s

POST /courses 232 0 2014 2100 2100 2046 2014 2076 277 103 0

Aggregated 232 0 2014 2100 ralil} 2046 2014 2076 277 10.3 0

Figura 7: Resultado de la prueba de estrés para filtrar cursos

HOST STATUS FAILURES

Q LOCUST http:/iocalhost:8000 STOPPED p1’)0-8 0%

New test

Statistics Charts Failures Exceptions Currentratio Download Data

Median 90%ile 99%ile Average Average size Current Current

Type Name # Requests  #Fails (ms) (ms) (ms) (ms) (bytes) RPS Failures/s

GET /course/1 255 0 2013 2100 2100 2039 598 10.8 0

Aggregated 255 [] 2013 2100 2100 2039 598 10.8 0

Figura 8: Resultado de la prueba de estrés para ver un curso

HOST STATUS RPS FAILURES

& LocusT i econcssoos | STOPPED | 492 | 0%

Statistics Charts Failures Exceptions Currentratio Download Data

Median Average Min Max Average Current Current

Type Name #Requests  # Fails (ms) (ms) {ms) (ms) size (bytes) RPS Failures/s

GET /get/allreviews 254 0 2009 2042 2009 2072 78 1.2 0

Aggregated 254 0 2009 2042 2009 2072 78 1.2 0

Figura 9: Resultado de la prueba de estrés para ver todas las resefias

Pruebas de seguridad

Con el objetivo de asegurar que la aplicacion esté libre de vulnerabilidades, se
llevaron a cabo pruebas de seguridad en el backend. En la Figura 10, se presenta
la peticion utilizada con sglmap en el endpoint de filtrar cursos, y el resultado de la
prueba de inyeccion SQL se muestra en la Figura 11. Para la segunda prueba, se
evaluo el endpoint de previsualizacion de un curso; en la Figura 12 se muestra la

peticion usada con sglmap y en la Figura 13 se muestra el resultado. Finalmente,
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se examind el endpoint para finalizar un curso; en la Figura 14 se muestra la
peticion usada con sglmap y en la Figura 15 se muestra el resultado de la prueba

realizada.

POST /courses HTTP/1.1

Content-Length: 39

Authorization: Bearer eyJhbGciOiJIUzIINiIsInR5cCI6IkpXVCJ9.eyJzdWIiOiIyIiwiZWlhaWwiOiJOZWF
Accept: application/json

Content-Type: application/json

User-Agent: sqlmap/1.7.12.9#dev (https://sqlmap.org)
Host: localhost:8000

Accept-Encoding: gzip, deflate, br

Connection: close

{"id_level": "FUZZ", "keyword": "Fuzz"}

Figura 10: Peticion usada con sqlmap para filtrar cursos

] [CRITICAL] all tested parameters do not appear to be injectable.

Figura 11: Resultado de la prueba de seguridad para filtrar cursos

GET /preview/course/* HTTP/1.1

Authorization: Bearer eyJhbGciOiJIUzI1INiIsInR5cCI6IkpXVCJ9.eyJzdWIiOiIyIiwiZWlha
User-Agent: sqlmap/1.7.12.9#dev (https://sqlmap.org)

Host: localhost:8000

Accept: */*

Accept-Encoding: gzip, deflate, br

Connection: close

Figura 12: Peticion usada con sqlmap para la previsualizacién de un curso

1 [WARNING] #1*
] [CRITICAL] all tested parameters do not appear to be injectable.

Figura 13: Resultado de la prueba de seguridad para la previsualizacién de un

curso

POST /finish/course HTTP/1.1

Content-Length: 21

Authorization: Bearer eyJhbGciOiJIUzIINiIsInR5cCI6IkpXVCJ9.eyJzdWIiOil
User-Agent: sqlmap/1.7.12.9#dev (https://sqlmap.org)

Content-Type: application/json

Host: localhost:8000

Accept: */x

Accept—-Encoding: gzip, deflate, br

Connection: close

{"id_module”: "FUZZ"}

Figura 14: Peticion usada con sglmap para finalizar un curso

1 [WARNING] S ‘er 'JSON id_module

1 [CRITICAL] all tested parameters do not appear to be injectable.

Figura 15: Resultado de la prueba de seguridad para finalizar un curso
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ANEXO |11

Para obtener informacién sobre la implementacion de cada endpoint y una
descripcion completa de cada rol en este proyecto, se ha preparado un Manual de
Usuario del backend. Para acceder al manual es necesario ingresar a la siguiente

URL:

https://www.youtube.com/watch?v=0EA1H7MiHv0

Este recurso proporciona una guia completa para comprender y utilizar

eficientemente todas las funcionalidades del backend en el proyecto
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ANEXO IV

En esta seccion del documento, se proporcionan las credenciales de acceso para
el backend, la URL del backend desplegado, todo el cddigo fuente y los pasos

para la instalacion en el README del repositorio.
Enlace del backend desplegado

Se puede acceder a traves del siguiente URL:

https://learn2hack-ws.onrender.com/docs

Credenciales del usuario administrador

e Correo del administrador: eclearn2hack@gmail.com

e Contrasefia: ba9GnlEMzMbi4walmvqr!

Credenciales del usuario profesor

e Correo del profesor: profesorlearnhack@gmail.com

e Contrasefia: Vrcyyg3qOpzYr62kMkzr!$

Credenciales del usuario estudiante

e Correo del estudiante: studentlearnhack@gmail.com
e Contrasefia: oL6xcSTKprDYxlcchRbw!$

Repositorio del backend

El cédigo del proyecto se aloja en GitHub, el cual puede ser accedido a través del

siguiente enlace:

https://qgithub.com/edisonrivera/Learn2Hack
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