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RESUMEN

El crecimiento del trafico de datos y la demanda de mayor capacidad en las redes de
area amplia (WAN) plantea un desafio importante. A medida que los dispositivos WAN
buscan mejorar su rendimiento, esto puede resultar en un aumento de los costos. Este
problema ha llevado al desarrollo de tecnologias como las redes definidas por software
(SDN) vy la virtualizacion de maquinas virtuales como soluciones para abordar las

limitaciones de los dispositivos actuales.

Para comprender mejor el problema, es necesario explorar las caracteristicas
esenciales de las redes WAN en crecimiento. Como la eficiencia y escalabilidad las
cuales son factores cruciales para un rendimiento 6ptimo. No obstantes la mejora de las
prestaciones de los dispositivos WAN mediante hardware especializado es una opcion,
pero esta puede enfrentar desafios, por ejemplo: costos adicionales y posibles

limitaciones.

En cuanto a soluciones innovadoras esta SD-WAN y la virtualizacion de las redes. Pues
bien, su tecnologia no solo simplifica la red, sino que también mejora el ancho de banda,
el rendimiento y la redundancia de la red, ademas de permitir una gestion y control

centralizado.

El proyecto de titulacion tiene como objetivo principal la implementacion de una SD-
WAN open source mediante maquinas virtuales y Ansible. En principio se incluird una
investigacion exploratoria a las SDN, SD-WAN open source, DevOps, Ansible,

maguinas virtuales para una solucion SD-WAN.

Finalizada la investigacion sobre el funcionamiento, caracteristicas, arquitectura,
ventajas y desventajas de cada componente. Se realizard una comparacion y seleccion
de la SD-WAN 6ptima para integrar con DevOps Ansible y maquinas virtuales. El disefio
de la virtualizacion se presentara, destacando la automatizacion mediante Ansible y

mostrando los resultados obtenidos en el despliegue de SD-WAN en VyOS.

PALABRAS CLAVE: WAN, SDN, SD-WAN, GESTION, CONTROL, DEVOPS,
ANSIBLE, MAQUINAS VIRTUALES, VYOS.



ABSTRACT

The increasing volume of data traffic and the need for greater capacity in Wide Area
Networks (WANSs) present significant challenges. As WAN devices strive for enhanced
performance, they often encounter rising costs. This dilemma has spurred the
development of technologies such as Software-Defined Networking (SDN) and the

virtualization of network functions to overcome the constraints of current devices.

To fully comprehend this issue, we must examine the key attributes of expanding WANS,
such as efficiency and scalability, which are vital for achieving optimal performance.
Although enhancing WAN device performance with specialized hardware is one

approach, it can be cost-prohibitive and may introduce other limitations.

Innovative solutions like SD-WAN and network virtualization offer promising alternatives.
These technologies not only streamline network complexities but also boost bandwidth,
performance, and redundancy. They facilitate centralized management and control as

well.

The principal aim of this thesis project is to implement an open-source SD-WAN using
virtual machines and Ansible. Initially, it will involve exploratory research on SDN, open-
source SD-WAN solutions, DevOps, Ansible, and virtualization technologies pertinent to
SD-WAN implementation.

Subsequent to evaluating the performance, characteristics, architecture, benefits, and
drawbacks of each component, a comparative analysis will be conducted to select the
optimal SD-WAN for integration with DevOps tools like Ansible and virtual machines. The
project will culminate in presenting a virtualization design, emphasizing the automation
capabilities of Ansible, and demonstrating the results from deploying an SD-WAN on
VyOS.

KEYWORDS: WAN, SDN, SD-WAN, MANAGEMENT, CONTROL, DEVOPS, ANSIBLE,
VIRTUAL MACHINES, VYOS.



1 DESCRIPCION DEL COMPONENTE DESARROLLADO

En el marco de este proyecto de titulacién, se busca llevar a cabo la implementacion de
una SD-WAN de cddigo abierto mediante el uso de maquinas virtuales y la herramienta
Ansible. Con el fin de alcanzar los objetivos establecidos, se requiere realizar una
exhaustiva investigacion sobre elementos fundamentales para asegurar una correcta
implementaciéon de la SD-WAN. Esto incluye la comprension de conceptos clave como
SDN, que constituye la base fundamental para el desarrollo de las SD-WAN, asi como
el andlisis detallado de las caracteristicas, ventajas y desventajas asociadas con la
eleccion de una versién de codigo abierto. Ademas, se abordaran aspectos cruciales
como la virtualizacién de maquinas virtuales y la aplicacion de Ansible en entornos de

redes, asegurando asi una implementacién integral y eficiente.

Tras evaluar la informacién disponible, se ha elegido una solucion SD-WAN que se
presenta como viable para su implementacién en un entorno virtualizado, gestionado a
través de la herramienta Ansible. En el &mbito de las SD-WAN de cédigo abierto, se
encuentran diversas alternativas, cada una con caracteristicas distintivas. Es importante
destacar que la eleccion de esta solucion se fundamenté principalmente en la
compatibilidad con un entorno virtualizado que sea compatible con Ansible, ademas de

ser de cbdigo abierto.

Como conclusioén de la evaluacion, se opt6é por VyOS, un proyecto de codigo abierto
desarrollado por una comunidad global de colaboradores. VyOS, basado en el sistema
operativo Debian, se destaca por su compatibilidad con SD-WAN, convirtiéndose en una
eleccion destacada gracias a sus numerosas ventajas y su integracion con Ansible. Esta
seleccién proporciona una combinacion éptima para la automatizacién y administracion

eficiente de redes.

En el contexto de un entorno virtualizado mediante maquinas virtuales de red, se
despliegan nodos VyOS que seran supervisados desde un nodo central basado en
Ubuntu, que albergara la herramienta Ansible como controlador principal de los nodos
VyOS. Para llevar a cabo la implementacion de la SD-WAN y un controlador Ansible, es
esencial realizar una configuracion previa para establecer la comunicacién entre el nodo
central y los nodos receptores. Esta configuracion reviste importancia crucial, ya que la
operacion se realiza a través de una conexion SSH. La aplicacién de Ansible posibilita
la centralizacion de las configuraciones para la automatizacién y gestion eficiente de la

red. Con las configuraciones realizadas, se habilita la administracion remota y la



ejecucion de playbooks, que son archivos YAML que contienen las tareas a ejecutarse

de manera automatizada en la red.

Conforme avanza la ejecucion de las tareas descritas en el playbook, se llevan a cabo
las acciones en los nodos de destino. Una vez verificadas y confirmadas las
configuraciones correspondientes en los nodos gestionados, se considera completada
la ejecucién del playbook. Tras asegurar el correcto funcionamiento de la playbook, se
procede a la creacion de un conjunto de playbooks para diversas tareas automatizadas.
Finalmente, se realiza la recopilacion de los resultados obtenidos durante la ejecucion

de los playbooks.

1.1 Objetivo general

Implementar una SD-WAN open source mediante maquinas virtuales y Ansible,
utilizando herramienta de DevOps para el analisis, disefio, implementacion y verificacion

del funcionamiento correctos de los servicios de networking.

1.2 Objetivos especificos

1. Analizar la herramienta de DevOps gue soluciona cada componente del proyecto
de titulacién. En primera instancia se realizara una investigacion sobre el manejo

de DevOps, Ansible, SD-WAN y equipos de networking.

2. Disefar la solucion para cada servicio de networking mediante herramientas de
DevOps. Después de haber realizado la investigacion sobre los temas se
realizard el disefio dinAmico de la configuracién de SD-WAN vy los equipos de

networking con Ansible.

3. Implementar las soluciones mediante herramientas de DevOps para el
despliegue de los servicios de networking. Se implementara el algoritmo el cual
incluye SD-WAN en un ambiente virtualizado.

4. Verificar el funcionamiento de cada servicio de networking implementado
mediante DevOps. Finalmente se realizard pruebas del algoritmo disefiado

mediante una herramienta de DevOps y se verificara su buen funcionamiento.

1.3 Alcance

Este proyecto de titulacion se centra en la implementacion de una SD-WAN de codigo

abierto en un entorno virtualizado, dirigido desde un nodo central mediante Ansible. La



aplicacion de SD-WAN se realiza a través del sistema operativo de red VyOS en los
nodos gestionados, mientras que el nodo central utiliza Ansible en un entorno basado
en Ubuntu. VyOS se posiciona como una opcién altamente eficiente para la
implementaciéon de redes SD-WAN, gracias a una serie de ventajas que la convierten

en una herramienta poderosa y versatil.
1.4 Marco Teorico

SDN

SDN es una tecnologia que surgi6 en la década de 1990 con el propésito de desarrollar
un sistema operativo altamente adaptable en un plano de datos completamente
programable. Su principal meta es facilitar una estructura de control centralizada
mediante el uso de aplicaciones que generalmente hacen uso de una interfaz de
programacion de aplicaciones (API) abierta. Esta innovadora aproximacion brinda
flexibilidad y eficiencia al permitir una gestion mas dinamica y personalizada de las

redes, adaptandose a las necesidades especificas de cada entorno [1] [2].

SD-WAN

Las Redes de Area Amplia Definidas por Software, constituyen arquitecturas
innovadoras que aplican la tecnologia SDN a las WAN, con el objetivo de aprovechar
las destacadas ventajas que ofrece SDN. Este enfoque posibilita la gestién y el control
centralizados de los diversos componentes que conforman las WAN, permitiendo una

administracién mas eficiente y 4gil de la infraestructura de red [3].

Software open source

El software de cédigo abierto, también conocido como software libre, es aquel cuyo
cbdigo fuente es accesible al publico, lo que permite su modificacién, estudio y uso sin
restricciones. En gran medida, este tipo de software se desarrolla, mantiene y distribuye
de manera gratuita gracias a la colaboracion de una comunidad activa de
desarrolladores y usuarios. La transparencia y accesibilidad del codigo fuente fomentan
la innovacion, la personalizacién y la colaboracion abierta, creando un ecosistema

dindmico donde el conocimiento y la mejora constante son valores fundamentales [4].

DevOps

DevOps representa la adopcion de metodologias innovadoras de desarrollo que buscan
estrechar la colaboracién entre equipos de desarrollo y operaciones. Su objetivo
principal es mejorar y potenciar la eficiencia en la interaccion entre estas dos areas,

fomentando un enfoque colaborativo que resulta en un desarrollo agil y eficaz de

3



software. Al integrar practicas, herramientas y procesos, DevOps facilita una entrega
mas rapida y continua de software, promoviendo la innovacion y la adaptabilidad en todo

el ciclo de vida del desarrollo [5]

Ansible

Es una herramienta avanzada DevOps de codigo abierto que integra una plataforma de
automatizacion, facilitando la configuracion y gestion eficiente de extensos conjuntos de
nodos desde un nodo principal. Esta solucion centraliza las configuraciones en un nodo
de control, permitiendo la aplicacion uniforme de cambios en todos los nodos de manera

eficaz [6].

Virtualizacion

Se trata de una tecnologia que posibilita la creacion de una representacion virtual de un
sistema informatico, emulando las funciones del hardware fisico. A través de una capa
de abstraccion de las capacidades del hardware, se fragmenta en maquinas virtuales

que actuan como entidades computacionales independientes [7] [8].

Servicios de networking

Los servicios de networking desempefian un papel fundamental en el éxito de cualquier
organizacion, ya que permiten una conexion eficiente, una comunicacion fluida, una

colaboracién efectiva e intercambio seguro de datos [9].

2 METODOLOGIA

En primer lugar, se llevd a cabo una exhaustiva investigacion de las SD-WAN de cédigo
abierto disponibles, analizando sus caracteristicas y su capacidad para ejecutarse en
entornos de virtualizacién. Posteriormente, se procedi6 al estudio detallado de DevOps
y del funcionamiento de la herramienta de automatizacion Ansible. Una vez
comprendido el funcionamiento de estas herramientas, se buscé una solucion que fuera
compatible con SD-WAN de cddigo abierto y aplicable mediante Ansible. Como
resultado de esta investigacion, se identificé VyOS, un sistema operativo accesible y
compatible con entornos de virtualizacién, como la solucién ideal para integrar SD-WAN

de cbdigo abierto mediante Ansible.

Con el sistema operativo seleccionado de manera definida, se procedi6 a la busqueda
de un entorno adecuado para implementar la SD-WAN. Después de explorar diversas
opciones para virtualizacién, se opt6é por una combinacion de VirtualBox y GNS3, dos

aplicaciones ampliamente reconocidas y accesibles para el publico en general.
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Se logro con éxito la creacidén de una topologia de red con tres nodos destinados a la
implementacién de zonas SD-WAN. Para llevar a cabo la configuracion mediante
Ansible, se desarrollé previamente una configuracion SSH entre los nodos gestionados
con VyOS y el nodo central de control con Ubuntu, donde reside Ansible. Con el objetivo
de garantizar una comunicacién segura entre el nodo central y los nodos gestionados,

se llevd a cabo una validacion mediante el intercambio de claves y publicas privadas.

Una vez establecida la comunicacién entre el nodo central y los nodos gestionados, se
procedi6 a la configuracion de las playbooks destinadas a implementar las
configuraciones SD-WAN. Entre los ajustes a realizar en los nodos SD-WAN se incluyen
configuraciones fundamentales como la personalizacion de banners, la activacién de
interfaces, la creacién de VLAN, la configuracion del protocolo de enrutamiento OSPF,
la habilitacion de servicios como SSH, DHCP y NTP.

Para concluir la implementacion de las playbooks desarrolladas, se llevé a cabo una
verificacion de las modificaciones realizadas en los nodos gestionados, asegurandonos
también de que las configuraciones aplicadas a dichos nodos funcionaran

correctamente.

3 RESULTADOS

En esta seccion, se presenta el proceso de implementacion de una SD-WAN de cédigo
abierto en un entorno virtualizado, utilizando Ansible como herramienta central. Se inicia
proporcionando informacién esencial sobre los conceptos fundamentales de DevOps,
Ansible, SD-WAN y equipos de networking, estableciendo asi una base de datos. Luego,
se aborda el disefio e implementacion de maquinas virtuales con sistemas operativos
de red, seguido por el desarrollo de playbooks que ejecutan las configuraciones
especificas de SD-WAN.

Finalmente, se explora la correcta ejecucion de las playbooks y se realiza un andlisis de
los resultados obtenidos en los dispositivos de red virtualizados, ofreciendo una visién

del funcionamiento y los beneficios de esta implementacion.



3.1 Analizar la herramienta de DevOps que soluciona cada
componente del proyecto de titulacion. En primera
instancia se realizara una investigacion sobre el manejo de

DevOps, Ansible, SD-WAN y equipos de networking.

DevOps

DevOps se define como una metodologia de desarrollo de software y una cultura
organizacional orientada a fomentar la integracion colaborativa y productiva entre los
equipos de desarrollo y operaciones. Fundamentado en los principios de integracion
continua, entrega continua y automatizacion de infraestructuras Tl, DevOps tiene como
finalidad optimizar el desarrollo de software y acelerar la entrega de soluciones

confiables y seguras [10].

Esta metodologia tiene su origen en el afio 2007, cuando Patrick Debois, un consultor
freelance, experimentd conflictos e inconvenientes entre los equipos de operaciones y
desarrollo en una organizacién donde trabajaba. En el afio 2008, el término fue
introducido por primera vez durante una conferencia Agile titulada "Infraestructura Agil",

a cargo de Yhens Wasna y Patrick Debois [11].

El movimiento DevOps sigue experimentando un constante crecimiento y evolucion,
consoliddndose como una cultura integral en Tl. Su enfoque centrado en fortalecer la
colaboracién y productividad entre los equipos de desarrollo y operaciones facilita la
automatizacion de infraestructuras, optimiza los flujos de trabajo y proporciona una

medicién continua del rendimiento de las aplicaciones.
DevOps proporciona diversos beneficios clave a destacar como:
Velocidad de entrega:

DevOps permite una comunicacién mas fluida y transparente dentro las organizaciones
dando como resultado la entrega de aplicaciones y servicios a un ritmo mas acelerado
[12] [13].

Colaboracién entre equipos:

La implementacion de procesos de desarrollo agil y otras metodologias de comunicacién
permiten una construccién innovadora y colaborativa entre las areas de desarrollo y

operaciones [12] [13].

Satisfaccion del cliente:



La adopcién de métricas y medicién facilita la deteccion y solucién eficaz de problemas,

respaldando un software de calidad y una confiabilidad superior [12] [13].
Costos:

La automatizacién de procesos disminuye los errores en el ciclo de desarrollo y ayuda

disminuir significativamente los costos operativos [12] [13].

Herramientas DevOps

En la aplicacion de la filosofia DevOps, las herramientas desempefian un papel
fundamental en los procesos de desarrollo de software. La eleccion de estas
herramientas se realiza cuidadosamente, teniendo en cuenta las necesidades
especificas del equipo y la envergadura del proyecto. De esta manera, se consigue

simplificar y automatizar de manera efectiva el ciclo completo de desarrollo de software.

A continuacion, se puede ver algunos ejemplos mas destacados de herramientas

DevOps:
Jenkins

Es una herramienta de codigo abierto de integracién y desarrollo continuos, permite
automatizar tareas y acelera el desarrollo de software de manera continua. Logra
mantener al tanto de los cambios y notificar las nuevas versiones, garantizando una

rapida retroalimentacion [14].
Kubernetes

Comunmente denominado "k8s" o simplemente "kube", Kubernetes es una plataforma
de cdédigo abierto disefiada para la automatizacion del despliegue, escalado y gestién
de aplicaciones en entornos basados en contenedores. Integra los procesos de
construccion y desarrollo de aplicaciones con la capacidad de escalar horizontalmente,
ajustando dindmicamente la cantidad de contenedores en funcién de la demanda.
Ademds, gestiona eficientemente los recursos adaptandolos segun las necesidades

especificas de las aplicaciones [15].
Docker

Es una plataforma de cédigo abierto que capacita a los desarrolladores para
empaquetar, distribuir y ejecutar aplicaciones de manera agil y eficiente es la tecnologia
de contenedores. Estas unidades ligeras, portatiles y autosuficientes simplifican
significativamente el proceso de despliegue, escalabilidad y administracion de

aplicaciones [16].



GitHub

GitHub se presenta como una herramienta esencial para cualquier desarrollador, ya que
constituye una plataforma colaborativa basada en la nube para el desarrollo de software.
Facilita el alojamiento de proyectos de manera publica o privada, ofreciendo un espacio
donde almacenar, compartir y colaborar con la comunidad en la creacion de cédigo. Su
utilizacién contribuye significativamente a optimizar la gestion de proyectos y el control

de versiones [17].

Ansible

Ansible destaca como una de las herramientas de automatizacion mas ampliamente
utilizadas en el ambito de TI. Esta herramienta no solo posibilita la automatizacion de
una diversidad de procesos informaticos, sino que también desempefa funciones clave
en la gestion de configuraciones y la organizacion de sistemas. Lo mas notable es su
capacidad para unificar los recursos de miultiples sistemas, simplificando asi su
administracién desde una Unica plataforma en lugar de abordar tareas de manera

individual [18]. Las ventajas mas destacadas de Ansible son:
Sencillez: Intuitivo, claro y facil de aprender, inclusive para alguien sin experiencia [19].
Flexibilidad: Permite el desarrollo de una amplia gama de funciones.

Escalabilidad: Se puede automatizar desde un solo punto a miles de elementos de

infraestructura [18].

Sin agentes: No es necesario la instalacién de software en los dispositivos a gestionar
[18] [19].

Cddigo abierto: Herramienta gratuita y una gran comunidad de desarrolladores
contribuyentes [18] [20].

SDN

Las SDN representan una innovacion revolucionaria en el &mbito de las comunicaciones
en red. A pesar de que tecnologias como IP, DNS y DHCP han sido fundamentales en
la infraestructura de red durante los ultimos 30 afios, las SDN surgen como una
respuesta potente a la necesidad actual de adaptabilidad en las redes. Ofrecen una
alternativa flexible y escalable a las arquitecturas tradicionales de red. A continuacion,
profundizaremos en las caracteristicas distintivas de las SDN que las convierten en un

cambio revolucionario en este campo [21].

Infraestructura programable



Se destaca por su capacidad de ser programable, lo que simplifica su adaptabilidad
directa a las caracteristicas de la red, permitiendo una flexibilidad al ajuste de la
infraestructura de red de manera dinamica y eficiente. A diferencia de las

infraestructuras tradicionales, que tienden a ser rigidas [22].
Gestion centralizada

La gestion de la red se centraliza a través de un Unico controlador de software, lo que
potencia la administracion inteligente del entorno. Esta centralizacion proporciona una
vision integral de los ajustes y actividades de la red, permitiendo un control mas eficiente

y una toma de decisiones informada en todo el sistema [22] [23].

Optimizaciéon dindmica

La gestion dinamica de los parametros de la infraestructura de red se realiza
eficientemente a través de sistemas informaticos y la centralizacion de la red. Mediante
el empleo de algoritmos avanzados y capacidades analiticas, es posible lograr una
optimizacion rapida y adaptativa en cuanto al tamafio, topologia y capacidad de la red.

Esto asegura una operacion eficaz y ajustada a las necesidades cambiantes del entorno
de red [22] [23].

Automatizadas

La capacidad de programar la red facilita la ejecucion automatica en respuesta a eventos
y cambios, lo que posibilita la toma de decisiones inteligentes, reduce el tiempo de
inactividad y mejora la eficiencia operativa. Esta habilidad se presenta como una clara
diferencia frente a las redes tradicionales, donde el crecimiento de la red aumenta la
complejidad de gestionar la infraestructura. La automatizacién no solo contribuye a una
eficiencia operativa mejorada, sino que también permite una implementacion agil, una

adaptabilidad superior y un rendimiento optimizado de la red [22] [23].

Las SDN desvinculan el software del hardware. El plano de control se traslada al

software, transformando la gestion de las redes a una flexible y adaptable [22].
Existen tres tipos principales de aplicaciones SDN:
SDN basada en dispositivos

Esta configuracién permite programar directamente a los dispositivos de red, mediante
aplicaciones desarrolladas por el programador. Por esta razon es necesario tener
conocimientos de programacion y puede ser mas complejo de gestionar. Ofrece una
mayor flexibilidad y adaptabilidad [24].



SDN basada en controlador

En esta implementacion se centraliza la gestion y control de la red en un Unico
controlador. Este controlador central envia instrucciones de como enrutar los paquetes

de datos. Facilita la administracién y ofrece una mayor capacidad de adaptacion [24].
SDN basada en politicas

La implementacidn de politicas es definida por el administrador de la red, esta gestiona
y controla la red a través de un controlador SDN, que mantiene un motor de politicas de

aplicaciones [24].

SD-WAN

La SD-WAN se presenta como una extension de las SDN, centrando su enfoque en la
gestion especializada WAN. Mientras que las redes WAN tradicionales exigen una
intervencion manual para la gestién y configuracién de los dispositivos de red, la SD-
WAN destaca por simplificar este proceso mediante configuraciones centralizadas y

automatizadas [21].

En una red convencional, la lI6gica de control esta estrechamente vinculada al hardware,
lo que dificulta la gestion y escalabilidad de las redes, y crea vulnerabilidades frente a
ataques. A diferencia de esto, las SD-WAN aborda estos desafios al separar el plano de
control del plano de datos, brindando asi un control mas eficiente. Esta separacion no
solo simplifica la administracion de la red y reduce los costos operativos, sino que

también mejora la utilizacién de los recursos de la red [25].
Desafios de SD-WAN

La adopciébn de SD-WAN conlleva beneficios notables, aunque también plantea
desafios. La compatibilidad entre hardware y software se vuelve crucial, ya que la
incorporacion de nuevos dispositivos puede generar incrementos en los costos. La
interoperabilidad entre diferentes marcas de productos SD-WAN puede complicar la
escalabilidad. Por lo tanto, una planificacion cuidadosa y una evaluacion detallada de
los aspectos técnicos y econdmicos son esenciales al decidir implementar SD-WAN

para satisfacer las necesidades especificas de la red [26] [27].
SD-WAN open source

Las SD-WAN open source ofrece numerosas ventajas, al ser de codigo abierto esta
disponible a visualizacién, modificacion y distribucion. Permitiendo a desarrolladores

personalizar y adaptar la fuente a las necesidades especificas [28].
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En el entorno del cddigo abierto existe varias soluciones SD-WAN que las
organizaciones pueden adoptar. Aqui se presentan ejemplos de soluciones de SD-WAN

de cbdigo abierto:

flexiWAN: Es una solucion de SD-WAN de codigo abierto integral que ofrece una

arquitectura modular y flexible [21].

ZeroTier: Es una aplicacion de cédigo que permite una comunicacion criptogréafica de
clave publica para implementar redes privadas y seguras entre dispositivos SD-WAN
[29].

OpenDaylight: Proyecto de cddigo abierto y plataforma SDN, proporciona varias

herramientas y capacidades, entre ellas SD-WAN.

VyOS: Es un sistema operativo de red de cédigo abierto compatible con funciones SD-
WAN.

Beneficios de la SD-WAN open source

Las soluciones de SD-WAN de codigo abierto presentan una variedad de beneficios
significativos. Brinda una mayor flexibilidad al permitir la personalizacién y adaptacion
de la solucién segun las necesidades especificas de una organizacién. Asimismo,
fomentan la innovacién y la colaboracién, ya que desarrolladores de todo el mundo
pueden contribuir y mejorar la tecnologia. Ademas, al ser de cdédigo abierto, estas
soluciones tienden a ser mas rentables que las propietarias. Por ultimo, las SD-WAN de
cbdigo abierto son capaces de integrarse con otras tecnologias de coédigo abierto,
posibilitando a las organizaciones construir y gestionar sus redes de manera mas

eficiente y efectiva [22].

Equipos de networking

Los equipos de networking son dispositivos disefiados para facilitar la comunicacion e
interaccion entre los dispositivos dentro de una red. Estos incluyen enrutadores,
conmutadores, firewalls, puertas de enlace, entre otros. En el contexto de dispositivos
WAN, posibilitan la conectividad y comunicacion en redes considerablemente extensas.
En el &mbito de las SD-WAN, se puede abordar una variedad de equipos de red, tales

como: routers, firewalls, switches, dispositivos de acceso, entre otros [30].
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3.2 Disefar la solucion para cada servicio de networking
mediante herramientas de DevOps. Después de haber
realizado la investigacidon sobre los temas se realizara el
disefio dinamico de la configuracién de SD-WAN vy los

equipos de networking con Ansible.

Para llevar a cabo el disefio dinamico de la configuracion de SD-WAN, es necesario
contar con un entorno que permita la implementacion de dispositivos de red v,
posteriormente, la configuracién correspondiente de SD-WAN. Con el objetivo general
de implementar una SD-WAN de cddigo abierto a través de maquinas virtuales y
Ansible, se cre6 un entorno de maquinas virtuales de red mediante la combinacién de
dos aplicaciones: VirtualBox y GNS3. VirtualBox, una herramienta de codigo abierto,
posibilita la creacion y ejecucion de maquinas virtuales, mientras que GNS3, una
aplicacion gratuita y de codigo abierto, esta disefiada para simular redes en el ordenador
[31].

Antes de implementar la virtualizacion de maquinas virtuales, se llevé a cabo un andlisis
de la compatibilidad con las diferentes plataformas como en la Tabla 3.1,
configuraciones disponibles como se muestra en la Tabla 3.2 y requisitos para el
funcionamiento del sistema como se muestra en la Tabla 3.3, de modo de seleccionar
de una solucién SD-WAN que se ajuste a las especificaciones del objetivo general. En
este contexto, se optdé por VyOS como sistema operativo de red destinado a
desempeniar el papel crucial en la funcionalidad de dispositivos de red WAN. Asimismo,
se tomo la decisién de emplear la distribucion Linux Ubuntu como sistema operativo
para el controlador central Ansible. Esta eleccién se basa por estabilidad y seguridad
gue caracterizan a Ubuntu, haciéndola una opcion sobresaliente para servidores y

ordenadores que albergan componentes criticos de la infraestructura.

Tabla 3.1 Plataformas compatibles con VyOS [32].

Plataformas de HW soportadas: Supermicro Lanner, Dell, Edge-core.

Plataformas de virtualizacion: Hyper-V,  XCP-ng, KVM, Oracle
(VirtualBox), Nutanix, VMware, Proxmox.

Los proveedores Cloud més utilizados | AWS, Azure, GCP, Openstack, Oracle.
soportan VyOS:

Extra-funcionalidades: VyOS containers, VyOS API.
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Tabla 3.2 Configuraciones disponibles en VyOS [32].

Caracteristicas de configuracion

Routing IPv4, IPv6
Static and PBR
Dynamic: BGP, OSPFv2/v3, RIP/RIPng
Multicast: IGMPv2/v3, PIM

Interfaces SR-IOV

Paravirtualized: VirtlO, VMXNET
Emulated

Interfaces internas

Ethernet bridge, 802.1Q VLAN, QinQ,
Bonding (LACP and static), WLAN
Tunnels: L2TP, L2TPv3, VXLAN, PPTP,
GRE, IPIP, SIT, IPIP, IPIP6, IP6IP6,
PPPoE,IPoE

Gestidn y monitoreo

SSH CLI - API

SNMP with extensions, Telegraf, NetFlow,
sFlow

Ansible, SaltStack,Terraform , Cloud-init,
Python library

Task scheduling, event handling, scripting
Configuration archival wit

Seguridad

Filtrado de trafico: stateless and stateful
firewall

Encriptacion de trafico: IPSec, OpenVPN,
WireGuard,Openconnect

Servicios de red

DHCP server, client, relay
DNS recursive server
NAT

IGMP-Proxy

NTP

LLDP

mMDNS repeater

PPPOE server

Proxy server Management and
monitoring

TFTP server

Tabla 3.3 Requisitos de funcionamiento de VyOS [33].

Especificaciones Minimas Recomendadas
Procesador 1VvCPU 1VCPU
Memoria RAM 512 MB 1GB
Almacenamiento 4 GB 10 GB




La instalacion de VirtualBox y GNS3 resulta intuitiva, siguiendo simplemente las
configuraciones recomendadas para llevar a cabo la instalacion de ambas aplicaciones.
Una vez instaladas, iniciamos VirtualBox para dar inicio al proceso de creacion de las
maguinas virtuales. En el disefio dinamico de SD-WAN, se decidié establecer tres
zonas, cada zona gestionada por una maquina virtual VyOS y supervisada por un
controlador central Ubuntu, en el cual se ejecuta Ansible para la coordinacion eficiente

de la infraestructura.

Creacion de maquinas virtuales

La generacién de maquinas virtuales en VirtualBox es sencilla con procedimientos
guiados. Esto implica ingresar informacion de requerimientos sobre el sistema operativo
gue se virtualizara, entre ellos esta la capacidad de procesamiento, la asignacion de
memoria RAM, directorio de creacion de la maquina virtual, capacidad de
almacenamiento, estos requerimientos agregados seran tomados del ordenador en la
cual se estid ejecutando la creaciébn de maquinas virtuales. Por esta razén los
requerimientos se limitan a la capacidad del ordenador principal. En la Figura 3.1 se
tiene un resumen detallado de las configuraciones asignadas a la creacion de la

magquina virtual VyOS.

f' Crear maguina virtua

Resumen

La siguiente tabla resume la configuracion que ha elegido para la nueva méquina virtual. Cuando esté
iguracién presione Finalizar para crear la maquina virtual. También puede volver
atras y modificar la configuracidn.

% Nombre y tipo de SO de la maquina
Nombre de maquina Zi
Carpeta de la maquina tualBox V na_1
0 .5-rolling-202401300022-amd64.iso
itado
Omitir dn desatendida
B Hardwa
Memoria
Procesad
Habilitar EFI
B Disco
Tamafio de disco
Reservar tamafio completo

Ayuda Anterior Terminar Cancelar

Figura 3.1 Resumen de asignacién de recursos a la creacién de una maquina virtual
Instalacion de sistemas operativos

Creada las maquinas virtuales se procede con la instalacion del sistema operativo. Para
esta implementacion de SD-WAN, se utilizara el sistema operativo Ubuntu con interfaz
grafica, debido a que tiene una mejor interaccion con el usuario a traves de elementos

visuales como; iconos, mends y ventanas. Gracias a las ventajas de un sistema
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operativo con interfaz grafica, la instalacion de Ubuntu termina siendo una instalacion
intuitiva, como se muestra en la Figura 3.2 se tiene una ventana con iconos mostrando

las opciones de instalacion.

Instalar x

Le damos la bienvenida

English

Esperanto
Euskara
Frangais
Gaeilge
Galego
Hrvatski
Islenska

Italiano Probar Ubuntu Instalar Ubuntu
Kurdi
Latviski . . . . H

N A Puede probar Ubuntu sin hacer ningin cambio en su equipo, directamente desde este CD.
Lietuviskai
Magyar Osi esta listo, puede instalar Ubuntu junto a (o en lugar de) su sistema operativo actual. Esto
Nederlands no tardara demasiado.
No localization (UTF-8)
Norsk bokmal Es posible que quiera leer las notas de publicacién.

@ CO0O0C0OCC

Figura 3.2 Interfaz de instalaciéon Ubuntu Desktop

En cuanto a la instalacion del sistema operativo VyOS la instalacion es diferente. Para
dar inicio la instalacion es necesario iniciar sesién e ingresar a la interfaz de linea de
comandos. Iniciado el sistema operativo VyOS se tendréa una ventana que solicite iniciar
sesion, por defecto el usuario y contrasefia es vyos. Dentro de la interfaz de linea de
comandos de VyOS se debe ejecutar el comando install image para iniciar la
instalacion de VyOS, en la Figura 3.3 se puede observar la ventana de la interfaz de
linea de comandos que maneja VyOS. Para la instalacién solicitara respuestas por

teclado sobre la configuracién del sistema a instalarse.
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Archive Maquina Ver Entrada Dispositivos Ayuda
1 Reached target wyos.target - UyDS target.
1 Finished podman-clean-tran® - Clean up podman transient data.
1 Reached target graphical.target - Graphical Interface.
Starting systemd-update-ut®s Record Rumlevel Change in UTMP...
1 Finished systemd-update-ut®s - Record Runlevel Change in UTHP.
15.3380141 vyos-router[B888]1: Waiting for NICs to settle down: settled in Ose

19.4225721 wyos-router[B8881: Mounting UyOS Config...done.
35.2454811 vyos-router[8881: Starting WyO0S router: migrate configure.
36.031149]1 vyos-configl8941: Configuration success

lWelcome to UyDS - wyos ttyl

vyos login: wyos
Password:
lelcome to UyDSt

Check out project news at https:rsblog.vyos.io
and feel free to report bugs at https:rruyos.dev

You can change this banner using "set system login banner post-login" command.

UyDS is a free software distribution that includes multiple components,
you can check individual component licenses under rusrrssharersdocs=scopyright
vyosPuyos:~5 install image

8 0D &0 E TS 6 0 CcTRL DERECHA

Figura 3.3 Comando de inicio de instalacion del sistema operativo VyOS

Configuraciones de méaquinas virtuales

Una vez completada la instalacién de los sistemas operativos, resulta indispensable
llevar a cabo algunas configuraciones especificas dentro de las maquinas virtuales para
habilitar la implementacién de SD-WAN. Para realizar estos ajustes, es imperativo

apagar las virtualizaciones.

El primer cambio para realizar es eliminar la imagen ISO de arranque del sistema, tarea
gue se realiza en la pestafia de Almacenamiento, especificamente en el apartado de

Controlador IDE. Puedes encontrar una guia detallada en la Figura 3.4.

(=3 Zona_1- Configuracin - O X

General Almacenamiento

Sistema Dispositivos de almacenamiento Atributos

. Controlador: IDE Unidad dptica:  Dispositivo IDE secundario 0
Almacenamiento L Wos_l'&m”mg“kr;"éii‘n:ir;; TrEETT _ CD/DVD vivo

«= Controlador: SATA Informacion
Audio -8 Zona_Lvdi Tipo: Imagen
Red Tamafo: 445.00 MB

Ubicacidn: C:\Users\xkevi\Downloads\vyos-1.5-roll...
Conectado a: Zona_1

=
]
)
»
i

Puertos serie

Figura 3.4 Eliminar el SO de arranque VyOS del almacenamiento

La segunda configuracion que realizarse es el comportamiento de las interfaces de red
de las maquinas virtuales. La configuracién en modo puente de las maquinas virtuales

servird para mantener una comunicacion a través del dispositivo de red local. La
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configuracién en no conectado permitird la conexion de interfaces de red en cuanto se

implemente las maquinas virtuales a GNS3.

En la maquina virtual de Ubuntu se tendréa una sola interfaz en modo puente que permita
la conexion directa a la red local. En las maquinas virtuales de VyOS se tendra una
interfaz en modo puente y las demas en no conectado. La correspondiente configuracién

de interfaces de red se puede visualizar en la Figura 3.5 y Figura 3.6.

General Red

Sistema
stema Adaptador 1 | Adaptador 2 = Adaptador 3 = Adaptador 4
Pantalla

antafia v Habilitar adaptador de red

Almacenamiento -
e Conectado a:  Adaptador puente

Audio Nombre: | Intel(R) Wi-Fi 6 AX201 160MHz

Red * Avanzado

i Puertos serie

rpetas compartidas

E Interfaz de usuario

Aceptar Cancelar Ayuda

Figura 3.5 Configuracion del adaptador de red en Adaptador puente

Red

Adaptador 1~ Adaptador 2 Adaptador 3~ Adaptador 4
Pantalla

v Habilitar adaptador de red
Almacenamiento Conectado a: No conectado

Audio
Red * Avanzado
g% Puertos serie

UsB

Carpetas compartidas

Interfaz de usuario

Aceptar Cancelar Ayuda

Figura 3.6 Configuracion del adaptador de red en No conectado

17



Instalacion Ansible

Para realizar la configuracion un controlador central Ansible es necesario implementar
el protocolo SSH, este sirve como medio de comunicacion de las operaciones entre
controlador y dispositivos controlados. Para implementar este protocolo en Ubuntu es
necesaria su instalacién, esta se ejecuta con el comando sudo apt-get install openssh-
server -y. Realizada la instalacidn del protocolo SSH se puede establecer conexiones

remotas seguras.

Antes de empezar la instalacién de Ansible es necesario ejecutar el comando sudo apt-
add-repository ppa:ansible/ansible para agregar el repositorio oficial de Ansible al
sistema, en la Figura 3.7 se puede ver la ejecucién del comando mencionado,
proporcionando una ubicacion de paquetes de actualizacion directa para Ansible. Para
iniciar la instalacion de Ansible se debe ejecuta el comando sudo apt install ansible -
y esta permite cargar los paquetes de instalacién e instalar Ansible como se muestra en

la Figura 3.8.

También, es necesario instalar dos paquetes adicionales que mejorara la ejecucion de
las playbooks en VyOS, mediante las siguientes lineas de comandos. El comando sudo
apt-get install python3-pip se utiliza para instalar pip en Python 3, este es un gestor
de paquetes que permite acceder a modulos adicionales, en la Figura 3.9 se puede ver

el comando a ejecutarse en la terminal e instalarse en el sistema.

Por otro lado, el comando pip install ansible-pylibssh instala la biblioteca ansible-
pylibssh, la cual mejora la ejecucién de comandos en servidores remotos gracias a su

funcionalidad de cliente libssh, en la Figura 3.10 se tiene el comando en la terminal.

:~5 sudo apt-add-repository ppa:ansible/ansible
Repositorio: «deb https://ppa.launchpadcontent.net/ansible/fansible/ubuntu/ jammy

main»

Figura 3.7 Comando de instalacion del repositorio Ansible

:-$ sudo apt install ansible
Leyendo lista de pagquetes... Hecho

Creando arbol de dependencias... Hecho
Leyendo la informacion de estado... Hecho

Figura 3.8 Comando de instalacién de Ansible
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$ sudo apt install python3-pip

[sudo] contrasefa para server

Figura 3.9 Comando de instalacién de Python 3

:-S pip install ansible-pylibssh

Figura 3.10 Instalacién de asible-pylibssh

Completada la instalacién de Ansible se puede verificar su ejecucién el comando
ansible —version como se puede observar en la Figura 3.11. Este comando muestra

informacion detallada sobre la instalacidon de Ansible en el sistema.

Entre ella esta la localizada el directorio del archivo de configuracion de Ansible
etc/ansible/ansible.cfg, dentro de este mismo directorio se puede encontrar un archivo
llamado host, este archivo es inventario por defecto de Ansible, esta define los hosts o
nodos que Ansible administrara. Dentro de este archivo por defecto se puede encontrar
informacion comentada de ejemplos de las estructuras para configuraciones de
inventario, en la Figura 3.12 se puede observar la configuracion de inventario de los

dispositivos VyOS.

:~$ ansible --version

ansible [core 2.15.9]
config file = fetc/ansible/ansible.cfg
configured module search path = ['/home/server/.ansible/plugins/modules', °'/fusr/share/fansible/plugins/modules’]
ansible python module location = fusr/lib/python3/dist-packages/ansible

ansible collection location = /home/server/.ansible/collections: fusr/share/ansible/collections
executable location = fusr/binfansible

python version = 3.10.12 (main, Nov 20 2023, 15:14:05) [GCC 11.4.0] (/usr/bin/python3)

jinja version = 3.0.3

libyaml = True

Figura 3.11 Informacion detallada de la instalacion Ansible

GNU nano 6.2 hosts

Figura 3.12 Estructura de un inventario host

Configuracion de SSH en VyOS

Para mantener una comunicacion remota entre el controlador Ansible y los nodos VyOS,
es necesario la configuracion SSH en los receptores VyOS. En las maquinas virtuales

VyOS se encuentra 4 interfaces como se muestra en la Figura 3.13.

Para mantener un orden de utilidad de interfaces se opt6 por aplicar la interfaz ethO
como puerto de comunicacibn SSH en todos los dispositivos VyOS. Para la

configuracién SSH en VyOS es necesaria la asignacion de una IP y activar el puerto de
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comunicacion SSH, en la Figura 3.14 y Figura 3.15 se tiene el orden de ejecucion de
comando en VyOS para realizar los respectivos cambios. En todos los cambios efectos
es necesaria la aplicaciéon del comando commit y save para guardar los cambios

realizados.

zonalluyos:~5 show interfaces
: 3§ - State, L - Link, uw - Up, D - Down, A - Admin Down
IP Address Description

default

default

default
- : : H default
127.0.0.1-8 : 00: default
11,128

Figura 3.13 Interfaces en los nodos VyOS

zonal@uyos:™§ configure

[edit]

zonal@uyos# set interfaces ethernet eth® address 192.168.0.101-24
[edit]

zonal@uyostk set interfaces ethernet eth® description S3H1
[edit]

zonal@uyost commit

[edit]

zonal@uyost =save

[edit]

zonal@uyost exit

Figura 3.14 Asignacion de una IP la interfaz de red

set service ssh port 22
[edit]
zonal@vyost set system name-server 8.85.8.8
[edit]
zonal@vyost set protocols static route 0.0.0.0-0 next-hop 192.168.0.1 distance 1
[edit]

zonal@vyost commit
[edit]

zonal@vyost save
[edit]
zonalB@uyost

Figura 3.15 Asignacion de un puerto para la comunicacion SSH

Configuracién de claves publicas para comunicacion SSH

entre Ansibley VyOS

Las configuraciones antes realizadas ya permiten una comunicacioén entre el controlador
Ansible y los nodos VyOS, se puede observar la comunicacion entre controlador y nodo
en la mediante la ejecucién del comando de ping-pong ansible all -m ping -u root en
la Figura 3.16 podemos ver la ejecucion del comando y el resultado de una conexion

exitosa al host.
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Con la intencién de mejorar la seguridad SSH se aplica el uso de claves publicas. Para
realizar esta configuracién es necesaria la creacion de llaves publicas y privadas, esta
se obtiene mediante el comando ssh-keygen como se muestra en la Figura 3.17 se
puede ver la creacion de las llaves, en ella también se puede observar el directorio que
las contiene las llaves publicas y privadas. En este caso la creacion de las llaves es

necesaria en todas las maquinas virtuales (Ubuntu y VyOS).

Generada las llaves en Ubuntu se debe enviar la llave publica a todos los hosts, para
realizar este proceso se utiliza el siguiente comando ssh-copy-id user@ip_host, este

proceso se puede observar en la Figura 3.18.

En VyOS segln los manuales de configuracion de SSH mediante llaves publicas y
privadas se debe realizar la ejecucién de estos comandos set system login user zonal
authentication public-keys zonal@vyos key 'clave_pub' y set system login user
zonal authentication public-keys zonal@vyos type 'ssh-rsa'. La informacion
obtenida para completar estas lineas de comando fue necesario ingresar al directorio
de la creacion de las claves. Para manipular mejor la informacion textual y completar
estos comandos se utilizé la aplicacion Putty para conectarse mediante SSH y
aprovechar las funciones de copiar y pegar texto en las lineas de comando, tal y como
se muestra en la Figura 3.19. Realizados estos cambios se tiene una conexidon mas

segura entre el controlador y hosts.

erver-VirtualBox:/etc/ansible$ ansible all -m ping -u root

Figura 3.16 Prueba de conexion Ansible - VyOS
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Figura 3.19 Ejecucién de comandos para enviar llaves publicas en VyOS

3.3 Implementar las soluciones mediante herramientas de
DevOps para el despliegue de los servicios de networking.
Se implementara el algoritmo el cual incluye SD-WAN en

un ambiente virtualizado.
Para implementar un ambiente virtualizado se configuro previamente las maquinas
virtuales. Se tiene un controlador central Ubuntu con Ansible y 3 dispositivos VyOS como

nodos administrables, tales como se puede ver en la Figura 3.20 en la parte izquierda

de la interfaz de VirtualBox.
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Para mejorar la presentacion de un ambiente virtualizado de red, se complementé con
la representacion gréafica de la red en GNS3 como se puede ver en la Figura 3.21. Estos
dispositivos tienen la configuracidén mostrada anteriormente, por ende, estan listos para
ejecutar el despliegue de configuraciones automaticas y servicios de networking por

medio de playbooks.

& Oracle VM VirtualBox Administrador

T - *4 o nd

Nueva Afiadir  Configuracion Mostrar

% Prueba 1
Server

cle Linux (64-bit)
Prueba 1

Routerl
=% Corriendo

=, Router2 :
./ =% Corriendo r = Optica, Disco duro )
n anidada, PAE; ravirtualizacion KVM

Router3
=% Corriendo

jto:
Inhabilitado

- H‘ Almacenamiento

Figura 3.20 Maquinas virtuales en VirtualBox

L3

as OF>)> HC ZEIC - §@AM0

= Topelogy Summary 1]
Moda Consci

A0 D

Figura 3.21 Representacion grafica de la topologia de red en la plataforma GNS3
Playbooks

Para iniciar la configuracion de un dispositivo de red, resulta Gtil generar anuncios o
notificaciones que proporcionen informacién relevante sobre el dispositivo. Estos
mensajes pueden incluir advertencias sobre el uso indebido del dispositivo. En el
playbook presentada en la Figura 3.22, se puede apreciar la configuraciéon de un texto
informativo que se despliega antes y después del inicio de sesion en el dispositivo VyOS.
Este enfoque permite comunicar de manera efectiva informacién crucial al usuario y

establecer pautas claras sobre el comportamiento esperado del dispositivo.
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GNU nano 6.2 conf banner.yml

Configuracion banner routerl
routeri

del inicio sesion

*************************

n: 1.5-rolling
: routerl

*********************

: Configuracion de banner router2
router2

Configuracion de banner antes del inicio sesion

anner:

r: pr loétn

e e e e e e e e e e e e e e e e e e e e e e e e e e
Bienvenido a Vy0S
rs 1.5-rolling

Figura 3.22 Configuracién de la playbook banners

En el playbook siguiente, abordamos la configuracion de interfaces de red, asignando
direcciones IP, en la Tabla 3.4 se puede llegar a ver las IP asignada a cada puerto y
proporcionando breves descripciones de los puertos. En la Figura 3.23, se presenta
detalladamente la configuracion correspondiente a cada puerto. Este proceso contribuye
significativamente a simplificar la configuracion de puertos, mejorando la eficiencia y la

claridad en la gestion de la red.
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GNU nano 6.2 conf interfaces.yml

Configuracién de interfaces de red routerl
: routerl

interface ethernet ethl address 10.0.1.1/24
interface ethernet ethl description R1-R2
interface ethernet eth2 address 10.0.3.1/24
interface ethernet eth2 description R1-R3

: Configuracion de interfaces de red router2
router2

config:

interface ethernet ethl address 10.0.1.2/24
interface ethernet ethl description R2-R1
interface ethernet eth2 address 10.0.2.1/24
interface ethernet eth2 description R2-R3

acion IP y descripcion
config:

Figura 3.23 Configuracion de la playbook de interfaces de red

Tabla 3.4 Tabla de enrutamiento establecido por la playbook

Routerl Eth0: 192.168.0.101/24
Ethl: 10.0.1.1/24

Eth2: 10.0.3.1/24

Eth3: 192.168.1.1/24
Router2 Eth0: 192.168.0.102/24
Eth1: 10.0.1.2/24

Eth2: 10.0.2.1/24

Eth3:

Router3 Eth0: 192.168.0.103/24
Ethl: 10.0.2.2/24

Eth2: 10.0.3.2/24

Eth3:

PC controlador Eth0: 192.168.0.10/24

En el playbook representada en la Figura 3.24, se evidencia la configuracion destinada

a la creacién de VLAN y la sencillez con la que se pueden asignar dichas VLAN a cada
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puerto. La implementacion de VLAN en la red no solo potencia la seguridad, sino que
también optimiza su eficiencia operativa, constituyendo asi una estrategia clave para

una gestion mas robusta y flexible de la infraestructura de red.

Crear VLANs en todos los dispositivos
vyosl

Figura 3.24 Configuracion de la playbook de creacion de VLANS

En el playbook representada en la Figura 3.25, se muestra la configuracion del protocolo
de enrutamiento OSPF. VyOS presenta compatibilidad con diversos protocolos de
enrutamiento, siendo OSPF uno de ellos. Este protocolo resulta especialmente
adecuado para redes WAN, gracias a su capacidad y las opciones de configuracion que
tiene, lo que contribuye a optimizar la gestion de la red y asegurar una comunicacion

eficiente entre los dispositivos en entornos de amplia area geografica.
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Implementacion OSPF routeril
routeri

192.168.0.0/24
10.0.1.0/24
] 10.0.3.0/24

state: merged

me: Implementacion OSPF router2
router2

192.168.0.0/24

Figura 3.25 Configuracion de la playbook de protocolo OSPF

En la Figura 3.26, se presenta la configuracién del servicio SSH. Inicialmente, fue
esencial establecer la configuracibn SSH para facilitar la comunicacion entre el
controlador Ansible y los dispositivos host. En este playbook, se incluye la configuracién
para modificar el puerto a través del cual se transmite el servicio, optando, en este caso,
por mantenerlo en el puerto 22. Este ajuste resulta crucial para garantizar una
comunicacion segura y eficiente entre los componentes de la infraestructura de manera

remota.

GNU nano 6.2 conf ssh.yml

Configuracién SSH router3
router3

Configuracion de puerto SSH
config:

set service ssh port 22

Figura 3.26 Configuracion de la playbook del servicio SSH
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En el playbook representado en la Figura 3.27, se aborda la configuracion del servicio
DHCP. A través de comandos especificos en el playbook, se implementa la activacion
del servidor DHCP, asignando un rango especifico de direcciones, configurando las
direcciones de gateway, servidor DNS por defecto y especificando la interfaz
correspondiente como cliente. Esta configuracién posibilita que cualquier dispositivo
conectado a esta interfaz obtenga automaticamente una direccion IP asignada por el

servidor DHCP, simplificando asi la gestion dinamica de direcciones en la red.

GNU nano 6.2 conf _dhcp.yml

Configuracidén DCHP routeril
routeril

CHP para una interface

eth3 address 192.168.1.1/24
service -server shared-network- e LAN subnet 192.168.1. lease 86400
service -server shared-network- e N subnet .168.1. option default-router 192.168.1.1
service -server shared-network- e N subnet .168.1. option name-server 8.8.8.8
service -server shared-network- e LAN subnet .168.1. range 1 start 192.168.1.1600
service -server shared-network- e LAN subnet .168.1. range 1 stop 192.168.1.100
service dhcp-server shared-network- e LAN subnet o oZa subnet-id 1

Figura 3.27 Configuracion de la playbook del servicio DHCP

En la Figura 3.28, se presenta la configuracion del servicio NTP. En este proceso, se
lleva a cabo la asignacion de nuevas direcciones para los servidores NTP, asi como la
especificacion de la interfaz cliente del servicio NTP. Este ajuste posibilita que los
dispositivos conectados a este puerto establezcan conexién con los servidores
asignados en VyQOS, garantizando asi una sincronizacion precisa de los relojes de los

dispositivos con el servidor NTP, lo que resulta mantener en sincronia toda la red.

GNU nano 6.2 conf ntp.yml

: Configuracién NTP router2
routeril

Configuracion NTP
L |:__'| M

interfaces ethernet eth3 address 192.168.1.1/24

service allow-client address 192.168.1.10
service allow-client address 192.168.0.1
service server @.poel.ntp.org
service server 1.pool.ntp.org
service server 2.pool.ntp.org

Figura 3.28 Configuracion de la playbook del servicio NTP
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3.4 Verificar el funcionamiento de cada servicio de networking
implementado mediante DevOps. Finalmente se realizara
pruebas del algoritmo disefiado mediante una herramienta

de DevOps y se verificarad su buen funcionamiento.

Una vez alcanzado el cuarto objetivo, procederemos a verificar la ejecucion de cada una
de las playbooks. Para llevar a cabo esta tarea, es necesario ejecutar el comando
"ansible-playbook archivo.yml". En caso de que se hayan realizado los cambios de
manera adecuada, se observara el mensaje "changed"; asimismo, al haber completado

los cambios de forma correcta, se visualizara el mensaje "ok".

En la Figura 3.29, se tiene la correcta ejecucion de la playbook de banners. Es posible
observar el nombre de la configuracion, el host en el que se llevaron a cabo los cambios,

asi como los mensajes "changed" y "ok".

Figura 3.29 Ejecucion de la playbook de banners

En la Figura 3.30, se presenta la ejecucion de la playbook de levantamiento de
interfaces. Los cambios efectuados se aplican a cada uno de los dispositivos, por lo
tanto, se observa que el mensaje "changed" se registra de manera individual para cada

dispositivo.
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Figura 3.30 Ejecucién de la playbook de interfaces

En la Figura 3.31, se lleva a cabo la ejecucion de la playbook de creacion de VLAN. Este
proceso implica la creacién de VLAN en todos los dispositivos, asegurando asi que
tengan acceso a la nueva VLAN y permitan la configuracion necesaria. Se muestra el
mensaje "ok", indicando que la creacion de la VLAN se ha completado exitosamente.

Figura 3.31 Ejecucion de la playbook de crear VLANs

En la Figura 3.32, se presenta la ejecucion de la playbook de configuracion OSPF. Es
evidente que los cambios se aplican de manera individual debido a las distintas
configuraciones necesarias para agregar rutas a OSPF en cada dispositivo. El
levantamiento del protocolo se lleva a cabo con éxito, y se muestra el mensaje "ok"

como confirmacion de la ejecucion exitosa.
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Figura 3.32 Ejecucion de la playbook de OSPF

En la Figura 3.33, se muestra la ejecucién de la playbook del servicio SSH. En esta
playbook, el cambio realizado consistié en la asignacion del puerto de comunicacion
SSH. La configuracién se ha completado con éxito, y se observa el mensaje "ok" como

indicativo de que la tarea se ha llevado a cabo de manera satisfactoria.

Figura 3.33 Ejecucion de la playbook de servicio SSH

En la Figura 3.34, se presenta la configuracion del servicio DHCP a través de la playbook
mencionada en la Figura 3.27. Esta playbook se ejecuta exclusivamente en el dispositivo
routerl, ya que en el disefio de la topologia se dispone de una computadora conectada

a este puerto para llevar a cabo las pruebas correspondientes a este servicio.

Figura 3.34 Ejecucion de la playbook de servicio DHCP

En la Figura 3.35, se observa la implementacién de la playbook para la configuracion

del servicio NTP, la cual se aplica al dispositivo router2. Los cambios efectuados se
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completan de manera precisa, y se confirma su ejecucién exitosa mediante el mensaje

"ok".

Figura 3.35 Ejecucion de la playbook de servicio NTP

La correcta ejecucion de las configuraciones y servicios de networking se presenta de
manera visual, mostrando los cambios realizados a los sistemas. Estas playbooks
ejemplifican la agilidad con la que es posible realizar cambios de manera automatizada
y remota. Segun los ajustes definidos en el algoritmo, este enfoque representa un
potencial para mejorar la red, a amplios aspectos de flexibilidad, escalabilidad y gestion

eficiente de dispositivos.

En la Figura 3.36, se puede observar los cambios realizados en la maquina virtual
routerl, un mensaje de notificacién con datos del sistema antes del inicio de sesion en
el dispositivo y otro mensaje de advertencia luego del inicio de sesion. De este modo se

mantiene una mejor comunicacion con el usuario.

Figura 3.36 Cambios realizados de los banners en el routerl
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En la Figura 3.37 tenemos los cambios realizados a las interfaces de red del dispositivo
routerl, los cambios realizados son resultado de la ejecucion de las playbooks mostrada
en Figura 3.30 y Figura 3.31, que corresponden al levantamiento de interfaces y
creacion de VLAN. La automatizacién de levantamiento de interfaces mejora en el

tiempo de realizar la accién y la aplicacion de VLAN mejora la seguridad.

Figura 3.37 Cambios realizados de las interfaces y creacion de VLANSs en el routerl

En la siguiente Figura 3.38 se tiene el levantamiento del protocolo OSPF, con su
respectiva area, costo y las interfaces directamente conectadas. Esta aplicacion

permitira la comunicacion con otros routers mediante el enrutamiento de datos.

Figura 3.38 Cambios realizados del protocolo OSPF en el routerl

En la figura Figura 3.39 tenemos el resultado de una comunicacién mediante SSH desde
la interfaz de PowerShell ejecutando el comando ssh router3@192.168.0.103. Se
puede verificar su correcta comunicacion debido a que se muestra los banners antes

configurados a los dispositivos.
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mailto:router3@192.168.0.103

PS C:\Users\xkevi> ssh router3@l92.168.0.183
\

KhkkhkkEkkhkkkhkkkhkhkkhkhhkkhhkkhkhkkhkhhkkhkk
Bienvenido a Vy0S *
Version: 1.5-rolling *
Hostname: router3 *
IP address: 192.168.0.163 *

kkkkkkhkkkhkkhkhkkhkhkhkhkhhkhkhhkhkhkhkhhhkhkik

\

router3@l192.168.68.1683's password:

\

EEKEEKEKEEKEKEKRKEKERKEEXKRELERERELERERELELRELEREERKRERKRERKREREKRXERLRLEERELRRERLRREREERERERRERRERREKR]R)R

EL acceso no autorizado a este dispositivo esta prohibido
Caulquier actividad en este dispositivo esta siendo monitorizado

dhhkhkhkhkhkhkhkhkhkhkhkhkhkththhdddddriiiiiiiriiiiiiiirirridirhbhdhdhththtdthhkkkkkkkkkkkkk

\

Last login: Mon Feb 19 67:11:86 2824 from 192.168.8.2
router3@vyos:~$

Figura 3.39 Correcta ejecucion del servicio SSH y conexion desde la PowerShell de la
magquina principal

En la Figura 3.40, se tiene una correcta asignacion de un IP mediante el servidor DCHP
ejecutado por la configuracion de la playbook de la Figura 3.27. El dispositivo que recibe
la asignacion de la IP es una maquina de simulacion de GNS3 tal cual se muestra en la

Figura 3.21 la cual esta conectada al routerl.

Figura 3.40 Correcta asignaciéon de una IP por el servidor DHCP configurado
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En la siguiente Figura 3.41, se tiene los cambios realizados como la agregacion de

nuevas direcciones de servidores NTP al sistema de VyOS ademés de la IP de los
clientes NTP.

Figura 3.41 Correctos cambios realizados sobre los servidores NTP y el cliente

4 CONCLUSIONES

Integrar DevOps en la automatizacion de redes, abarca la configuracion de
routers, switches y firewalls, conlleva ventajas sustanciales como rapidez,
eficiencia, calidad, confiabilidad y reduccién de costos. Estas ventajas posibilitan
a las empresas adaptarse agilmente a cambios en el entorno empresarial y
nuevas tecnologias. No obstante, enfrenta desafios, como el cambio cultural, la
inversién en herramientas y la necesidad de personal capacitado. En la
busqueda de mejoras en las operaciones de TI, la adopcién de DevOps se
presenta como una opcion valiosa.

Ansible, una herramienta dentro del panorama DevOps, simplifica la
implementacién y mejora de SD-WAN al proporcionar automatizacion, agilidad,
escalabilidad, confiabilidad y eficiencia econ6mica. Su utilidad abarca la
configuracion, aprovisionamiento y gestion de dispositivos SD-WAN, asi como la
resolucion de problemas y la recopilacion de datos. A pesar de los desafios
asociados, como la curva de aprendizaje y la integracion con otras herramientas,
la combinacién de Ansible DevOps se presenta como una eleccién significativa
para potenciar la eficiencia y agilidad en las redes SD-WAN.

La conjuncion de VirtualBox y GNS3 proporciona una solucién integral para la
creacion de entornos de virtualizacion de redes. VirtualBox posibilita la creacion
de maquinas virtuales con diversos sistemas operativos, mientras que GNS3
simplifica la integracion de routers, switches y otros dispositivos de red. Esta

combinacion destaca por su flexibilidad, escalabilidad y facilidad de uso,
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convirtiéndola en la eleccion ideal para la formacion, investigacion y evaluacion
de nuevas tecnologias de red. Aunque presenta desafios de aprendizaje y la
demanda de recursos computacionales, en general, VirtualBox y GNS3 se rigen
como herramientas indispensables para establecer entornos de red virtuales
seguros y controlados.

VyOS es un sistema operativo de red que esta en crecimiento, tiene una
comunidad que respalda las actualizaciones. Al ser un proyecto de codigo
abierto y al tener una versién gratuita, esta puede o no tener algin servicio o
configuracién. En comparacién con las versiones de porvida que cuentan con
asistencia directa de algunos profesionales de la plataforma.

La compatibilidad de los elementos de la infraestructura es un importante punto
de andlisis, debido a que la interoperabilidad de una red que abarca diverso
hardware puede que alguno no tenga compatibilidad con VyOS.

Implementar VyOS para desplegar SD-WAN es una opcion viable, en especial
para empresas u organizaciones que deseen mejorar la flexibilidad y
escalabilidad, a costa de enfrentar desafios técnicos.

El sistema operativo de VyOS es muy ligero y eficiente, por lo cual no consume
muchos recursos de hardware, de igual manera esta podria ser ejecutado en

dispositivos de bajo costo.

5 RECOMENDACIONES

Antes de desplegar SD-WAN con VyOS es necesario un analisis exhaustivo
sobre las necesidades que se tiene. Entre ellas si VyOS cubre las necesidades
de forma correcta. De ser asi VyOS puede ser una solucién adecuada para la
organizacion.

Antes de implementar VyOS en un entorno de produccién, puede hacer pruebas
en un ambiente virtualizado y realizar pruebas de funcionamiento. Esto puede
ayudar a familiarizarse con el software e identificar cualquier falencia.

VyOS tiene informacion del despliegue de su sistema operativo en su plataforma
web, pero no esta mal obtener capacitaciones sobre el manejo de esta. La ayuda
profesional se puede obtener en la misma plataforma web de VyOS en la seccion

de ayuda.
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ANEXO Ill: CODIGOS FUENTE

PLAYBOOK 1

# IMPLEMENTACION DE BANNERS

- name: Configuracion banner routerl
hosts: routerl
gather_facts: no
tasks:
- name: Configuracion de banner antes del inicio sesion
VY0S.vy0s.vyos_banner:
banner: pre-login
text: |
\n
*kkkkkkkkkkhkkhkhkkhkkhkhkhkhkhkhkkhhkik
* Bienvenido a VyOS *
* Version: 1.5-rolling *
* Hostname: routerl *
* |P address: 192.168.0.101  *
*kkkkkkkkkkhkkkkkkhkkkhkkkkkkkkkhkkkhkkkk
\n

state: present

- name: Configuracion de banner router2
hosts: router2
gather_facts: no

tasks:



- name: Configuracion de banner antes del inicio sesion
VYO0S.Vy0s.vyos_banner:

banner: pre-login

text: |
\n
*kkkkkkkhkkkhkkkkhkkhkkhkhkkkhkkkkhkkhkhkkik
* Bienvenido a VyOS *
* Version: 1.5-rolling *
* Hostname: router2 *
*|P address: 192.168.0.102  *
*kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk
\n

state: present

- name: Configuracion de banners
hosts: router3
gather_facts: no
tasks:
- name: Configuracion de banner antes del inicio sesion
Vy0S.Vy0S.vy0s_banner:
banner: pre-login
text: |
\n
*kkkkkkkkkkkkkkkkkkhkkkkkkkkkkkhkkkk
* Bienvenido a VyOS *
* Version: 1.5-rolling *

* Hostname: router3 *



* IP address: 192.168.0.103  *
-
\n
state: present
# IMPLEMENTACION DE BANNERS TODOS LOS DISPOSITIVOS
- name: Configuracion de banners general
hosts: vyosl
gather_facts: no
tasks:
- name: Configuracion de banner despues de inicio secion
VYy0S.vy0s.vyos_banner:
banner: post-login
text: |

\n

kkkkkkkkkkkkkkkkkkkkkkkkkkkkkhkkkkkkkkkkkkkkkkkkkkkkkhkkkkkkkhkkkkkkkkk

* El acceso no autorizado a este dispositivo esta prohibido *

* Caulquier actividad en este dispositivo esta siendo monitorizado *

kkkkkkkkkkkkkkkkkkkkkkkkkkkhkhkkkkkkkkkkkkkhkkhkkkkkkkkhkkkkkkkhkkkkkkkkk

\n
state: present
- name: Guardar configuraciones
VY0S.vy0s.vyos_config:

save: true



PLAYBOOK 2

# IMPLEMENTACION DE INTERFACES DE RED

- name: Configuracion de interfaces de red routerl

hosts: routerl

become: yes

gather_facts: no

tasks:

- name: Configuracion IP y descripcion
VY0S.vy0s.vyos_config:
lines:
- set interface ethernet ethl address 10.0.1.1/24
- set interface ethernet ethl description R1-R2
- set interface ethernet eth2 address 10.0.3.1/24
- set interface ethernet eth2 description R1-R3
save: true
- name: Configuracion de interfaces de red router2

hosts: router2

become: yes

gather_facts: no

tasks:

- name: Configuracion IP y descripcion
VY0S.vy0s.vyos_config:

lines:
- set interface ethernet ethl address 10.0.1.2/24

- set interface ethernet eth1 description R2-R1



- set interface ethernet eth2 address 10.0.2.1/24
- set interface ethernet eth2 description R2-R3
save: true
- name: Configuracién de interfaces de red router3

hosts: router3

become: yes

gather_facts: no

tasks:

- name: Configuracion IP y descripcion
VYy0S.vy0s.vyos_config:

lines:
- set interface ethernet ethl address 10.0.2.2/24
- set interface ethernet ethl description R3-R2
- set interface ethernet eth2 address 10.0.3.2/24
- set interface ethernet eth2 description R3-R1

save: true

PLAYBOOK 3

#IMPLEMENTACION DE VLANs

- name: Crear VLANS en todos los dispositivos
hosts: vyosl
become: yes
gather_facts: no
tasks:

- name: Crear VLAN 100



VY0S.Vy0s.vyos_vian:
vlan_id: 100
name: VLAN100
interfaces:
- ethl
- eth2

State: present

- name: Crear VLAN 200
VY0S.Vy0s.vyos_vian:
vlan_id: 300
name: VLAN300
interfaces: eth3
# GUARDAR CONFIGURACION
- name: Guardar configuraciones
VY0S.vy0s.vyos_config:

save: true

PLAYBOOK 4

# IMPLEMENTACION DEL PROTOCOLO OSPFv2

- name: Implementacion OSPF routerl
hosts: routerl
become: yes
gather_facts: no

tasks:



- name: Configurar OSPF
VY0S.vy0s.vyos_ospfv2:
config:
areas:
- area_id: '0’
area_type:
stub:
default_cost: 15
network:
- address: 192.168.0.0/24
- address: 10.0.1.0/24
- address: 10.0.3.0/24

state: merged

- name: Implementacion OSPF router2
hosts: router2
become: yes
gather_facts: no
tasks:
- name: Configurar OSPF
VYy0S.vy0s.vyos_ospfv2:
config:
areas:
-area_id: '0’
area_type:
stub:

default_cost: 15



network:

- address: 192.168.0.0/24
- address: 10.0.1.0/24

- address: 10.0.2.0/24

state: merged

- name: Implementacion OSPF router3
hosts: router3
become: yes
gather_facts: no
tasks:
- name: Configurar OSPF
VY0S.vy0s.vyos_ospfv2:
config:
areas:
- area_id: '0’
area_type:
stub:
default_cost: 15
network:
- address: 192.168.0.0/24
- address: 10.0.2.0/24
- address: 10.0.3.0/24
state: merged
# GUARDAR CONFIGURACIONES
- name: Guardar todas la configuraciones

hosts: vyosl
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become: yes

gather_facts: no

tasks:

- name: Guardar configuraciones
VY0S.vy0s.vyos_config:

save: true

PLAYBOOK 5

# IMPLEMENTACION DE UN PUERTP SSH PARA UNA INTERFAZ

- name: Configuracién SSH router3

hosts: router3

become: yes

gather_facts: no

tasks:

- name: Configuracion de puerto SSH
VYy0S.vy0s.vyos_config:
lines:

- set service ssh port 22

PLAYBOOK 6

# IMPLEMENTACION DE DHCP PARA UNA INTERFACE

- name: Configuracién DCHP routerl

hosts: routerl
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become: yes
gather_facts: no
tasks:
- name: Configuracion DCHP para una interface
VY0S.vy0s.vyos_config:
lines:
- set interfaces ethernet eth3 address 192.168.1.1/24

- set service dhcp-server shared-network-name LAN subnet 192.168.1.0/24 lease
86400

- set service dhcp-server shared-network-name LAN subnet 192.168.1.0/24 option
default-router 192.168.1.1

- set service dhcp-server shared-network-name LAN subnet 192.168.1.0/24 option
name-server 8.8.8.8

- set service dhcp-server shared-network-name LAN subnet 192.168.1.0/24 range
1 start 192.168.1.100

- set service dhcp-server shared-network-name LAN subnet 192.168.1.0/24 range
1 stop 192.168.1.100

- set service dhcp-server shared-network-name LAN subnet 192.168.1.0/24
subnet-id 1

PLAYBOOK 7/

# IMPLEMENTACION DE DHCP PARA UNA INTERFAZ

- name: Configuracién NTP router2
hosts: routerl
become: yes
gather_facts: no
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tasks:
- name: Configuracion NTP
VYy0S.vy0s.vyos_config:
lines:
- set interfaces ethernet eth3 address 192.168.1.1/24
config:
- set service ntp allow-client address 192.168.1.10
- set service ntp allow-client address 192.168.0.1
- set service ntp server 0.pool.ntp.org
- set service ntp server 1.pool.ntp.org

- set service ntp server 2.pool.ntp.org
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