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RESUMEN

El trabajo de titulacién consta del proceso para la implementacién de hardening en un

servidor Microsoft, realizado mediante la herramienta Ansible.

En la primera seccidn se tiene la descripcion del proyecto, el objetivo general, objetivos

especificos y el marco tedrico que contiene la explicacién de cada elemento a utilizar.

La segunda seccion tiene la metodologia, que es un breve resumen de lo que se

desarrolld.

La tercera seccion se tiene la instalacion de una herramienta de escaneo de
vulnerabilidades, la cual permite tener un reporte de como se encuentra el sistema
operativo. Luego se tiene el nodo controlador en el cual se instalé la herramienta de
DEVOPS Ansible y la verificacion de la version que esté instalada. La conexion entre
las maquinas, Winrm y Ansible, ejecutando el comando ping-pong. En esta seccion igual
se realiza y se ejecuta los playbooks para la correccién de las vulnerabilidades de los
sistemas operativos. Se ejecuta un segundo reporte de vulnerabilidades luego de aplicar
las politicas de seguridad. Como ultima parte de esta seccién se hace una comparacion

de las vulnerabilidades que se corrigieron con las del primer reporte.

La cuarta seccién cuenta con conclusiones del tema, con un aprendizaje extra al
contenido que ya se tiene. Ademas, se proporcionan las recomendaciones para ayudar
evitar problemas y errores en la implementacion de hardening mediante Ansible para un

servidor Microsoft.

Como ultima parte se tiene los anexos correspondientes al proyecto.

PALABRAS CLAVE: Hardening, playbook, Ansible, vulnerabilidades.
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ABSTRACT

The present work consists of the process of implementing hardening on a Microsoft

server, executed through the Ansible tool.

The first section contains the description of the project, the general objective, the specific
objectives, and the theoretical framework that includes an explanation of each element

used.

The second section includes the methodology, which is a summary of what was

developed.

The third section has the installation of a vulnerability scanning tool, which allows to have
a report of the status of the operating system. Then it has the installation of the Ansible
tool on the controller node and the verification in the version that is installed. The
connection between the machines, Winrm and Ansible, executes the ping-pong
command. In this section, playbooks are also performed and executed for the correction
of operating system vulnerabilities. A second vulnerability report is executed after
applying the security policies. In the last section, a comparison is made of the

vulnerabilities that were corrected with those of the first report.

The fourth section contains the conclusions of the topic, with extra learning to the content
that is already available. The recommendations help to avoid any mistakes that may

occur when implementing hardening using Ansible for a Microsoft server.

The last part embodies the corresponding annexes of the project.

KEYWORDS: Hardening, playbook, Ansible, vulnerabilities
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1 DESCRIPCION DEL COMPONENTE DESARROLLADO

El presente proyecto pretende automatizar un proceso de hardening en sistemas
operativos de servidor, mediante el uso de la herramienta de DevOps Ansible. Ansible
permite automatizar tareas de manera remota; con esto se asegura al sistema operativo
de servidor, reduciendo significativamente la superficie de ataques; a la vez se garantiza

eficiencia, rapidez y fiabilidad, con menos esfuerzo y riesgo de errores humanos.

Se escaneara el sistema operativo de servidor mediante una herramienta de escaneo
de configuracion y vulnerabilidades, donde se obtendra un reporte inicial el cual sera
comparado con un reporte luego de haber aplicado, mediante Ansible, el hardening en
el sistema operativo de servidor. Este andlisis determinara si se ha mejorado la

seguridad del sistema operativo de servidor.

1.1 Objetivo general

Implementar hardening mediante la herramienta de DevOps Ansible.

1.2 Objetivos especificos

e |dentificar las vulnerabilidades en un sistema operativo de servidor sin
politicas de seguridad.

e Instalar la herramienta de Ansible en el nodo controlador

¢ Implementar el playbook para aplicar hardening al sistema operativo de
servidor.

¢ Implementar el playbook para aplicar hardening al sistema operativo de
servidor.

e Verificar los resultados obtenidos.

1.3 Alcance

En primera instancia se analizan las caracteristicas y requerimientos de la herramienta
Ansible, ademas se investigaran herramientas de escaneo, de configuracién y
vulnerabilidades. Partiendo de esto, se instalard un sistema operativo de servidor, sin
ninguna politica de seguridad; con la herramienta de escaneo se procede a obtener un
primer informe de vulnerabilidades.

Luego se crea una maquina virtual para el nodo controlador, donde se instala Ansible y
se crea el playbook para aplicar hardening al sistema operativo de servidor. Con esto

se despliega de manera remota las configuraciones necesarias para la implementacion
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de hardening. Se obtiene un nuevo reporte de vulnerabilidades y se observara cuéles

pardmetros se han solventado.

1.4 Marco Teoérico

Windows Server

Windows Server es una plataforma de distribucion de servidores de Microsoft. Esta
desarrollada por algunos lenguajes de programacion siendo C++ el principal junto con
Asembler [1]. La plataforma permite la compilacién de infraestructura como de redes,
servidores web y aplicaciones, esto conectando al centro de datos un equipo de trabajo

especifico.

Windows Server hace conexiones entre servidores locales como el servidor de Azure,
en estas conexiones afiade capas de seguridad y a su vez permite controlar y monitorear
lo que son las aplicaciones y la infraestructura. Este sistema es para multiples usuarios
y procesos, por lo cual muchas empresas hacen uso del mismo por sus grandes

caracteristicas [2].

Entre sus caracteristicas se encuentran que la administracion es sencilla de manejar,
es flexible y que tiene un sistema de multiusuarios, lo que permite que todos los
empleados de una empresa puedan estar conectados al servidor y asi compartir
archivos. Para contratar este servicio se debe tomar en cuenta la parte de servidor que
esta disefiado para el desarrollo de tecnologias y también que la empresa maneje una

base de datos.

Windows Server al inicio fue creado con la funcionalidad de ser un servidor de archivos,
web e impresiones, teniendo asi el primer servidor denominado Microsoft el Windows
2000 Server, este podia soportar hasta cuatro procesadores. Entre las Ultimas versiones

de servidores Windows se encuentran:

e Windows Server 2019: sistema operativo que permite tener un puente entre
servidores de Azure y entornos locales. Esto permite que se tenga una mejor
seguridad y a su vez se ve reducido el riesgo hacia las empresas, ya que, cuenta
con multiples casas de seguridad en su sistema operativo. Este servidor permite
crear aplicaciones en la parte de la nube, teniendo contenedores y microservicios
[3].

Algunas de sus caracteristicas son que su capacidad de usuarios y dispositivos
es ilimitada, lo que permite licenciar hasta 24 ndcleos. Tiene una seguridad

avanzada, garantizando que los datos y la informacién este protegida de
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cualquier riesgo; como el control de acceso que se basa en roles, permitiendo
que la empresa pueda tener un mejor control con respecto al acceso de los
usuarios y las aplicaciones que utiliza. También cuenta con buena estabilidad y
rendimiento, lo que permite que la compafiia, con forme vaya aumentando sus
necesidades, el servidor puede ir creciendo, acoplandose a las necesidades de

la empresa [4].

o Windows 2022 Server: Sistema operativo de servidor el cual tiene todo para
desarrollar cualquier proyecto, teniendo en su sistema las Gltimas versiones para
las actualizaciones [1]. Este sistema operativo se basa en su version anterior,
mejorando la seguridad, administracion e integraciones hibridas con el servidor
Azure y plataformas de aplicaciones.

Entre algunas de sus caracteristicas esta la seguridad, combinada con funciones
de otras areas de Windows Server, teniendo una seguridad a profundidad para
amenazas avanzadas, protegiendo a los servidores actuales. Cuenta con
conectividad segura, donde se tiene la parte de transporte que esta habilitado el
protocolo HTTPS y TLS1.3, los cuales son importantes ya que cifran los datos y
se tiene una comunicacién segura. También se encuentra el DNS seguro que
cifra las consultas mediante el protocolo HTTPS, cuenta con bloqueo de

mensajes del servidor [5].

Este sistema operativo posee Windows Admin Center, el cual posee
funcionalidades que permiten informar sobre el estado actual del nicleo y

habilitar las caracteristicas que se tiene [5].

Hardening

Hardening o conocido como endurecedor, es el término utilizado para hacer referencia
a la mejora de un sistema operativo. Es el proceso de reducir las vulnerabilidades de
red o del sistema operativo, pero esto no hace referencia solo a la parte de software o
hardware, se debe de tomar en cuenta que el usuario también puede ser causante de
gue existan estos errores en el sistema, ya sea por abrir algin archivo o paginas que no

cuente con seguridad [6] [7].

Para poder mejorar un sistema operativo o corregir sus vulnerabilidades, se debe

conocer cuales son los errores 0 amenazas que tiene el sistema, esto facilitara el



proceso para la correccion de estos. Las amenazas mas frecuentes que se presentan

son:

o Programas malintencionados: El descargar aplicaciones de paginas que no son
seguras, abrir enlaces que han llegado por correo electrénico, etc. Son una
amenaza para el sistema, ya que, de esta manera las amenazas pueden entrar
al sistemay sabotearlo.

e Exploits: Este tipo de amenaza es causadas por algun tipo de vulnerabilidad que
tengan las aplicaciones, siendo una entrada para los ataques al sistema. Para

evitar esto es recomendable actualizar de manera constante las aplicaciones [7].

Herramienta de escaneo

Estas herramientas o aplicaciones permiten realizar una evaluacién para ver en qué
condiciones se encuentra el sistema operativo, teniendo un andlisis de las
vulnerabilidades. Detectan si hay brechas, puntos débiles, o cualquier vulnerabilidad
que perjudique al sistema o la red. Las herramientas de escaneo utilizan un proceso que
permite evaluar al sistema y automatizarlo, agilizando la exploracion de brechas de

vulnerabilidad.

Existen algunas herramientas para el escaneo de vulnerabilidades, para diferentes
sistemas operativos; muchas de ellas muestran las opciones para solventar las

vulnerabilidades que tenga el sistema [8].
Tipo de herramientas para el escaneo de vulnerabilidades:

e SCAP Compliance Checker: Es una herramienta open source. Esta herramienta
gue permite verificar cumple con las politicas y normas de seguridad
establecidas, también analiza el sistema operativo donde verifica si el sistema
operativo tiene malas configuraciones, esto en equipos locales o remotos.
Cuando se analiza el sistema operativo, esta herramienta da un reporte de las
vulnerabilidades existentes, detalla cada uno de los errores y como se puede
corregir cada uno de estos [9].

e Nessus: Es un software que permite escanear a todos los sistemas operativos
en busca de vulnerabilidades. Cuenta con el dominio que es Nessusd el cual
realiza un escaneo de manera objetiva y por otro lado se encuentra el cliente
Nessus el cual muestra un informe de todo lo que se encuentre durante el
escaneo del sistema operativos. Se lo puede encontrar por interfaz gréfica o se

realiza la instalacion mediante comandos [10].



e OpenVas: Es una herramienta que realiza un escaneo del sistema operativo para
la obtencion de vulnerabilidades, en la cual se introduce la direccion IP y
realizara un andlisis de equipo, donde se obtiene como resultado informacién del
equipo el cual fue analizado, los puertos, configuracion que esta fallando vy

posibles amenazas que tenga el software del equipo o el servidor [10].

Marcos de referencia

CIS: Centro de Seguridad de internet o también conocido como por sus iniciales CIS
son puntos de referencia los cuales ayudan a los profesionales con la seguridad y la
administraciébn de la parte de ciberseguridad. Esto fue creado por un grupo de
especialistas en seguridad, con el fin de proteger las amenazas que van saliendo. Las
empresas implementan CIS para limitar las vulnerabilidades de seguridad en la parte de
internet [11].

Con las herramientas de CIS al tener una variedad permite implementar la proteccion
de los sistemas que han sido heredados en contra de riesgos frecuentes y espontaneos.
Tienen una adaptacion de medidas como la desactivacion de puertos que no se
encuentren en uso, eliminacion de permisos de aplicaciones necesarios y limitacion de

privilegios de administrador, mejorando asi el rendimiento del sistema [11].

Estos puntos de referencias al ser creados por expertos a nivel mundial tienen una
aceptacién y reconocimiento por parte de los gobiernos, empresas, academias, etc. CIS
tiene una aceptacion amplia dentro de la parte de las leyes y los estandares de
seguridad [11].

NIST: Siendo la abreviacion de “National Institute of Standars and Technology” es una
dependencia del departamento de Comercio de Estados Unidos, el cual ayuda a la parte
de los negocios a comprender los riesgos de seguridad que existen, también administra

y reduce los riegos en la parte de redes y datos [12].
NIST se puede implementar para las siguientes areas, para un negocio:

e |dentificacion: Se realiza una lista de inventario de todos los equipos que tenga
la empresa, hasta de las aplicaciones que se utilicen. Se elabora y comparte
politicas de seguridad para todos los equipos. La politica de seguridad debe
cumplir pasos de seguridad para proteger la informacion y limitar si se tienen

dafos en el caso de que exista un ataque.



e Proteccién: Dentro de la proteccion se debe de tener un control de los usuarios
que accedan a la red. Se debe codificar los datos que sean importantes, ya sea
que estén almacenados o que se estén transmitiendo. Ademas, hay que realizar
copias de seguridad de toda la informacion relevante. Implementar un conjunto
de medidas de seguridad para la eliminacién de archivos, datos electronicos o
de correos.

o Deteccién: Se debe revisar constantemente si se tienen registrados ingresos a
la red y a los equipos por parte de usuarios que no estan autorizados. Tomar en
cuenta los puertos USB, ya que por este medio se puede robar informacion.

o Respuesta: Se debe tener un plan en el caso de que existan ataques al sistema,
para que los usuarios tengan conocimientos de o qué estd pasando y puedan
solventarlo.

e Recuperacion: Se restauran los equipos y la parte que fue afectada,
implementando nuevas politicas de seguridad e informando qué procesos se
realizarén pata la recuperacion [13].

MITRE ATTQ&CK: ATT&CK son las siglas de Tactics Technigues and Common
Knowledge, esto es una base de conocimientos el cual tiene matrices las cuales
proporcionan informacion sobre las técnicas de ataques mas comunes y ofrece consejos

de como solventarlos [14] [15].

Tiene una matriz en la cual se muestra las técnicas de ataques conocidas en un formato
facil de comprender, encontrando en la parte superior las tacticas de ataques y en forma

de columnas las técnicas de vulnerabilidad. [14].

Los beneficios que se tiene al utilizar MITRE ATT&CK es que identifica areas donde
existen vulnerabilidades. Permite que la comunicacion y el trabajo entre diferentes
equipos sea facil, ayudando a tomar decisiones sobre qué medidas de seguridad se
deben implementar. Otros de los beneficios que tiene es su inteligencia ante las
amenazas, ya que, proporciona una lista de las técnicas que usan los atacantes, siendo
a su vez una herramienta la cual permite analizar los equipos. Puede ser utilizado como
un evaluador, colocando las politicas de organizacion que tiene la empresa, teniendo
asi un resultado de todas las vulnerabilidades que se pueden presentar como una

amenaza para la empresa [16].



Ansible

Ansible es una herramienta open source, la cual permite automatizar procesos,
permitiendo preparar la infraestructura, gestionar, configurar y organizar los sistemas.
Los usuarios que utilizan Ansible automatizan la instalacion de software, tareas diarias,
etc. Es una gran herramienta, la cual, al tener varias funcionalidades, ayuda a mejorar

la seguridad de los sistemas operativos [17].

Puede funcionar en sistemas de Unix como de Windows, es parte de la distribucién de
Fedora. En las maquinas en las cuales se realiza la ejecucion de la automatizacion es
recomendable que se lo realice en Linux, ya que para maquinas que tengan el sistema
operativo Windows, se deben utilizar aplicaciones complementarias como Chocolatey,
la cual permite las conexiones remotas para Ansible. También no depende de un agente
para realizar un cambio o ejecutar comandos, ese sistema funciona de manera libre, sin

la necesidad de un software especifico. Algunos de sus beneficios son:

e Es accesible la automatizacion, ya que no se requiere tener mucho
conocimiento para utilizar la herramienta.

¢ No afecta al rendimiento, porque al no utilizar alguna aplicacion en especifico
0 un software, se puede ejecutar sin ningun problema.

o Garantiza la seguridad, al realizar todo el proceso por una conexion SSH
[18].

Playbooks

Es un plano técnico, el cual se ejecuta sin la intervencion de un humano, es compatible
con varios usuarios y puede ser direccionado para un conjunto de hosts. Se envia desde
el nodo controlador para que llegue a los nodos clientes; la ejecucion se realiza en el
orden de las tareas que fueron escritas dentro del playbook. Este tipo de archivo tiene
una extension yml o yaml, el cual tiene por lo menos un play, este sirve para mejorar el

estado inicial de un sistema operativo [17] [18].

2 METODOLOGIA

Para el presente proyecto de titulacion se realiz6 una investigacion experimental, se
trabajo con varios sistemas operativos y herramientas de escaneo de vulnerabilidades.
Una vez realizada la investigacion de los elementos que se utilizaran, se desarrollaron

los siguientes puntos.



Primero se realiz6 el levantamiento de una maquina virtual en Virtual Box que contiene
el sistema operativo Windows Server 2022, con esta maquina ya creada se busco6 una
herramienta de escaneo de vulnerabilidades que se acople al sistema operativo que se
utilizé. Se instal6 la herramienta de escaneo Scap Compliance Checker y se procedi6 a
realizar el primer escaneo del sistema operativo, obteniendo el primer reporte de

vulnerabilidades.

Como segundo paso se levantd otra maquina virtual, que es el nodo controlador de
Ansible. Se instald la herramienta Ansible y verificé la versidn de la herramienta, para la
actualizacion de los archivos, lo cual permite que se tenga la conectividad entre el nodo

controlador y el nodo de Windows Server.

Teniendo las dos maquinas se realizé la conexion entre las mismas. Para Windows
Server se instald y ejecutd un certificado que permite la conexion de Ansible. En el nodo
controlador se instalé6 Testresourse y Winrm, los cuales permiten que se tenga la
conexioén entre maquinas. Se creé un archivo el cual contiene los hosts para la conexion
y en otro archivo se realizé el inventario de los hosts. Se realizé el “ping-pong”

verificando la conexién entre las dos maquinas.

Con la conectividad de los dispositivos se creé los playbooks, los cuales contienden las
correcciones de algunos errores que se obtuvieron con el primer reporte de
vulnerabilidades, aplicando politicas de seguridad del tipo CIS. Teniendo playbooks
entre estaticos y dinamicos, se ejecutaron cada uno de estos sin tener algun error al

momento de la ejecucidn. Se realizdé un segundo escaneo del sistema operativo.

Finalmente se analizan los resultados, en el reporte final aumenté la aprobacion del
sistema operativo, se revisd que las politicas de seguridad que fueron aplicadas en el

playbook se ejecutaron de manera correcta y cada una de estas fue solventada.

3 RESULTADOS

En esta parte se incluye el desarrollo de los objetivos que fueron propuestos en un inicio,
por lo que se llegd a tener el hardening del sistema operativo Windows Server 2022. Al
inicio se tiene la instalacién de una herramienta de escaneado de vulnerabilidades, en
segundo lugar, se procedera a la instalacién de la herramienta de Ansible. Los

playbooks son los que contienen la solucién de las vulnerabilidades, los cuales fueron



correctamente ejecutados, se obtuvo un ultimo reporte de vulnerabilidades que detalla

la aplicacion de las politicas de seguridad.
3.1 Identificacion de las vulnerabilidades sin politicas de
seguridad

Para empezar con la resolucion del proyecto se instal6 la herramienta de escaneo SCAP
Compliance Checker (SCC). Esta herramienta cuenta con versiones para diferentes

sistemas operativos de tipo: Linux, Microsoft Windows, Red Hat Enterprice, etc.

En la pagina web https://public.cyber.mil/stigs/scap/ se puede encontrar el instalador

para el sistema operativo que se desea realizar el escaneo. Al igual se encuentra un
archivo STIG, el cual contiene las politicas de seguridad CIS, que sirven de referencia
para la realizacion de escaneo de vulnerabilidades y la presentacion de un reporte

detallado de dichas vulnerabilidades.

Primero se descarg0 el instalador y el archivo el cual contiene las referencias de politicas
de seguridad. El instalador se lo ejecuta en modo administrador, se aceptan los términos

y condiciones como se observa en la Figura 3.1

|—‘L_=, Setup - SCAP Compliance Checker 5.8 — *
License Agreement __:—
Flease read the following important information before continuing. IKOS\I
N

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

N NO EVENT SHALL THE UNITED STATES NAVY (OR GOVERNMENT) OR. ANY ~
EMPLOYEES THEREOQF BE LIABLE TO ANY PARTY FOR DIRECT, INDIRECT,

SPECIAL, INCIDENTAL, OR CONSEQUEMTIAL DAMAGES, INCLUDING LOST
PROFITS, ARISING OUT OF THE USE OF THIS SOFTWARE AND/ OR ITS
DOCUMENTATION, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE,

MNOR SHALL THE UNITED STATES MAVY (OR GOVERNMENT) OR ANY EMPLOYEES
THEREOF ASSUME ANY LEGAL LIABILITY OR RESPOMSIBILITY FOR THE

ACCURACY, COMPLETEMESS, OR USEFULNESS OF THIS SOFTWARE ANDJOR ITS
DOCUMENTATION,

THE UNITED STATES NAVY (OR GOVERNMENT) SPECIFICALLY DISCLAIMS ANY A

OI accept the agreement
(®) I do not accept the agreement

Mext Cancel

Figura 3.1 Aceptacion de términos y condiciones

Se selecciona los casilleros de los complementos que se desean afiadir a la instalacion
como DISA STIG, que es el paquete de politicas de seguridad de diferentes sistemas

operativos. En la Figura 3.2 puede observar la seleccion de las instalaciones.


https://public.cyber.mil/stigs/scap/

|—~L_=| Setup - SCAP Compliance Checker 5.8 - X
Select Components

Which components should be installed?

Select the components you want to install; dear the components you do not want to
install. Click Mext when you are ready to continue.

Custom Installation w

#| Core Installation 179,6 MB
i Install DISA STIG SCAP Content 50,0 MB
B Install 5CC Service

Current selection requires at least 132,7 MB of disk space.

Figura 3.2 Seleccién de la instalacion

Una vez finalizado se inicia la herramienta SCC dentro de la pantalla principal se tienen
diferentes opciones, una de ellas es la instalacion del archivo que tiene las politicas de

seguridad para realizar el escaneo. Como se presenta en la Figura 3.3.

Archivo Maquina Ver Entrada Dispositivos Ayuda

2 SCAP Compliance Checker 5.8 [Configuration Profile: default - C:\Program Files\SCAP Compliance Checker 5.8\optionsaml | - X
Fle Options Resuks Help
Scan Content Content Detais
1. Chosse a scan type Install Refresh SrowAl || = | Tie [icroso Windows Server 2019 STIG SCAP ~
~ Benchmark - NIWC Enhanced with Manual
LocalSean scar v
2. Scloct Confont Datastrean [‘scap_navynavwarnwcatintic sce_datastieam U_It]
o Stream Verson  Publisher  SCAP I Que...
[ 1 0122 Enabled ] . Profic MAC-1_Classified ~
B W Wiws
Show Scan Output (A6 223 DSAsWC 13 yes Release infe  [Ennanced Content 2.5.5 Date: 2023-11.02, based
> St sean Oc.s 283 osaswwe 12 yes on Release: 25 Benchmark Date: 02 Nov 2023
[E.J6 256 DSAWMC 12 yes Status accepied (2022.08.11)
Start Scan s y
Onie 285 WWC 12 yes —— e
Orie 285 wwc 13 yes
Oume 266 wwc 13 yes Vaidaton pass.
OLTe 284  NWC 13 yes Signature
Owiie 236  wwe 13 yes
Ouie 126 DSAswe 13 yes Description  (This Securty Technical Implementation Guideis 4
Clu.s 6 Dsasmmc 12 yes published as a toolto improve the securty of v
[IM.us 244 DISAsNWC 12 no Notice Portions of this document were developed at Naval A
CJus.k 223 DEAMWC 12 yes Information Warfare Center Atlantic by employees v
Qu.6 123 DSAMC 12 yes Pross Reports Tatoring Manusl Questons
Ou.6 23¢  wwe 13 no
O 284 DSANWC 12 yes Applicabiity ] Run content regardiess of applicabity.
[W.te 126 DEAsNMC 13 yes
Cwi.6 354 DSAsNWC 12 yes
CWL6 354 DSAHMC 12  yes
Ow.ty 224 DSAsuwC 12 yes
OW.G 244 DEAsNMC 13 yes
Owi.6 2és DSAsNWC 13 yes
WG 255 DSAMMWC 13 yes
Computor Status| fstream Statue Jurrent Strean T
Log
01:07.01: Checking 0 OCIL content fies from C:Program Fles\SCAP Compliance Chicker 5 8iResources\ContentOCIL_Contenty -
01:07.01: Loading OCL component from SCAP benchmark. I¥indows_Server_2018_STIG_2.§ this may take a mnute, plesse wait
01:07:11: Creating Manual Question Auto-Answrer Template: C:\Program Fiks\SCAP Comphance Checker 5 BiResources)Content
\Manual QuestionsiTemplatesiWindows_Server_2019_STIG_2 55_Autoanswer tit
01:07:11: Content verification complete.
v

Figura 3.3 Pantalla principal de SCAP

Como siguiente paso se selecciona la version para la cual se realizara el escaneo, en
este caso se escoge la opcion para Windows Server 2022. Seleccionado el archivo se

manda a ejecutar el primer escaneo, mediante el boton de Start Scan.

Una vez finalizado el escaneo de las vulnerabilidades se procede a ver el reporte, el

cual genera dos archivos: el primero contiene las vulnerabilidades y politicas que
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aprobaron el analisis y el segundo archivo solo contiene los errores que presenta el

sistema operativo.

El primer reporte presenta un porcentaje de aprobacién del sistema operativo del

38.38%, esto se lo puede observar en la Figura 3.4.

2 scC Report Viewer [CAU. Q 2024-01-23. AP\WIN-N2J204EEBRQ_SCC-5.8_2024-01-23_033004_All- Settings_MS_Wi... - x
Navigation Search
Back Forward Reload Q @ < > [MatchCase DWho\eWovds
~
All Settings Report - Microsoft Windows Server 2022 STIG
SCAP Benchmark - NIWC Enhanced with Manual Questions
SCAP Compliance Checker -5.8
Score | System Information | Content Information | Results | Detailed Results
Score
0 Adjusted Score: 38.38%
Original Score:  38.38%
0 Compliance Status: RED
.
Pass: 71 Not Applicable: 26
Fail 114  NotChecked 62 BLUE: Score equals 100
GREEN: Score is greater than or equal to 90
Error: 0 Mot Selectec 0 YELLOW: Score is greater ihan or equal ta 80
Unknown: 0 Informational: 0 y g a
Fixed: 0 Total: 273 RED: Score is greater than or equal ta 0
System Information
Target Hostname: WIN-N2J204EESRQ
v
Operating System: Microsoft Windows Server 2022 Standard Evaluation

H P Escribe aqui para buscar.

Figura 3.4 Primer reporte

Se evidencian las vulnerabilidades, los ID de cada unay sus correspondientes nombres.
Al inicio se tiene la categoria de severidad alta, como se ve en la Figura 3.5. Luego se
encuentran las de severidad mediana donde se tiene mas resultamos, como se
evidencia en la Figura 3.6. Por ultimo, se encuentran las de severidad baja, como puede

observar en la Figura 3.7.

Results: High Severity (CAT I)

Automated Checks

© 254250 - Windows Server 2022 local volumes must use a format that supports NTFS attributes. - Pass
© 254283 - Windows Server 2022 reversible password encryption must be disabled. - Pass
o \254352 - Windows Server 2022 Autoplay must be turned off for nonvolume devices. - Fail

DatalL ! UWindow s/INetC: SEBXAAT/Reporte1[1].htmi

46 PM SCC - All Settings Report - WIN-N2J204EEBRQ

V254353 - Windows Server 2022 default AutoRun behavior must be configured to preventAutoRun commands. -
Fail

V254354 - Windows Server 2022 AutoPlay must be disabled for all drives. - Fail

V1254374 - Windows Server 2022 must disable the Windows Installer Aways install with elevated privileges option. -
Fail

\A254378 - Windows Server 2022 Windows Remote Management (WinRM) client must not use Basic authentication
- Fail

254381 - Windows Server 2022 Windows Remote Management (WinRM) service must not use Basic
authentication. - Fail

V254446 - Windows Server 2022 must prevent local accaunts with blank passwords from being used from the
network. - Pass

\:254465 - Windows Server 2022 must not allow anonymous SID/Name translation. - Pass

V254466 - Windows Server 2022 must not allow anonymous enumeration of Security Account Manager (SAM)
accounts. - Pass

V1254467 - Windows Server 2022 must not allow anonymous enumeration of shares. - Fail

V:254468 - Windows Server 2022 must restrict anonymous access to Named Pipes and Shares. - Pass

V:254474 - Windows Server 2022 must be configured to prevent the storage of the LAN Manager hash of
passwords. - Pass

V4254475 - Windows Server 2022 LAN Manager authentication level mustbe configured to send NTLM2 response
onlyand to refuse LMand NTLM. - Fail

V:254492 - Windows Server 2022 Act as part of the operating system user right must not be assigned to any groups
or accounts. - Pass

°

oo

o

3

°

o0

3

3

°

o

o

Figura 3.5 Severidad alta
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Results: Medium Severity (CAT Il)

Automated Checks

o 254247 - Windows Server 2022 mustbe maintained at a supported senicing level. - Pass

\-254269 - Windows Server 2022 mustnot have the Fax Senerrole installed. - Pass

V254270 - Windows Server 2022 must not have the Microsoft FTP senvice installed unless required by the
organization. - Pass

V254271 - Windows Server 2022 must not have the Peer Name Resolution Protocol installed. - Pass
254272 - Windows Server 2022 mustnothave Simple TCP/IP Senvces installed. - Pass

V254273 - Windows Server 2022 must not have the Telnet Client installed. - Pass

\-254274 - Windows Server 2022 mustnothave the TFTP Client installed. - Pass

254275 - Windows Server 2022 must not the Server Message Block (SMB) v1 protocol installed. - Pass
254276 - Windows Server 2022 musthave the Server Message Block (SMB) v1 protocol disabled on the SMB
sener. - Pass

V254277 - Windows Server 2022 must have the Server Message Block (SMB) vi protocol disabled on the SMB
client - Pass

V254278 - Windows Server 2022 must not have Windows PowerShell 2.0 installed. - Pass

254279 - Windows Server 2022 FTP servers mustbe configured to prevent anonymous logons. - Pass

o

oo o000 o

o

o

o

Users/denny/AppData/l ocal/Microsoft/Window s/INetCache/IE/SCEBXAAT/Reporte1[1].html

46 PM SCC - All Settings Report - WIN-N2J204EEBRQ

\-254283 - Windows Server 2022 systems must have Unified Extensible Firmware Interface (UEFI) firmware and be
configured to run in UEFI mode, not Legacy BIOS. - Fail

V2654284 - Windows Server 2022 must have Secure Bootenabled. - Fail

254285 - Windows Server 2022 account lockout duration mustbe configured to 15 minutes or greater. - Fail
254286 - Windows Server 2022 must have the number of allowed bad logon attempts configured to three or less. -
Fall

254287 - Windows Server 2022 must have the period of time before the bad logon counter is reset configured to
15 minutes or greater. - Fail

254288 - Windows Server 2022 password history must be configured to 24 passwords remembered. - Fail
V254289 - Windows Server 2022 maximum password age must be configured to 60 days or less. - Pass
254290 - Windows Server 2022 minimum password age must be configured to atleast one day. - Fail

254291 - Windows Server 2022 minimum password length must be configured to 14 characters. - Fail

254292 - Windows Server 2022 must have the built-in Windews password complexity policy enabled. - Pass
V254296 - Windows Server 2022 permissions for the Application event log must prevent access by nonprivileged
accounts. - Pass

\-254297 - Windows Server 2022 permissions for the Security eventlog must prevent access by nonprivileged
accounts. - Pass

] °

o

oooo0oe o

o

Figura 3.6 Severidad media

Results: Low Severity (CAT lll)

Automated Checks

o \L254335 - Windows Server 2022 Internet Protocol version 6 (IPv6) source routing must be configured to the highest
protection level to prevent IP source routing. - Fail

254336 - Windows Server 2022 source routing must be configured to the highest protection level to prevent
Internet Protocol (IP) source routing. - Fail

254337 - Windows Server 2022 must be configured to prevent Intemet Control Message Protocol (ICMP) redirects
from overriding Open Shortest Path First (OSPF)-generated routes. - Fail

254338 - Windows Server 2022 must be configured to ignore NetBIOS name release requests exceptfrom WINS
servers. - Fail

254351 - Windows Server 2022 Application Compatibility Program Inventory must be prevented from collecting
data and sending the information to Microsoft. - Fail

254357 - Windows Server 2022 Windows Update must not obtain updates from other PCs on the internet. - Fail
V254363 - Windows Server 2022 Tuming off File Explorer heap termination on corruption mustbe disabled. - Pass
254481 - Windows Server 2022 default permissions of global system objects must be strengthened. - Pass

o

°

°

°

o

o

o

Figura 3.7 Severidad baja

3.2 Instalacion de la herramienta de Ansible en el nodo

controlador

Una vez que se obtuvo el primer reporte de vulnerabilidades de Windows Server 2022,

para la instalacion de la herramienta Ansible se levanta una méaquina virtual con el

sistema operativo Ubuntu 20.4.
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Instalacion de Ansible

El procedimiento para la instalacion de la herramienta Ansible en el entorno de Ubuntu
se realiza por medio de un terminal. En primer lugar, se utilizan los comandos sudo apt
update y sudo apt upgrade para la obtencion de los repositorios actualizados y
descargar todas sus dependencias. Para realizar la instalacion de Ansible se emplea el
comando sudo apt install ansible, como se puede observar en la Figura 3.8.

:~$ sudo apt install ansible
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
Se instalaran los siguientes paquetes adicionales:
ansible-core python3-jinja2 python3-jmespath python3-kerberos
python3-ntlm-auth python3-packaging python3-pyparsing
python3-requests-kerberos python3-requests-ntlm python3-resolvelib
python3-winrm python3-xmltodict sshpass
Paquetes sugeridos:
python-jinja2-doc python-pyparsing-doc
Se instalaran los siguientes paquetes NUEVOS:
ansible ansible-core python3-jinja2 python3-jmespath python3-kerberos
python3-ntlm-auth python3-packaging python3-pyparsing
python3-requests-kerberos python3-requests-ntlm python3-resolvelib
python3-winrm python3-xmltodict sshpass
0 actualizados, 14 nuevos se instalaran, © para eliminar y © no actualizados.
Se necesita descargar 22,3 MB de archivos.
Se utilizaran 323 MB de espacio de disco adicional después de esta operacioén.
;Desea continuar? [S/n] s
Des:1 http://ec.archive.ubuntu.com/ubuntu focal-updates/main amd64 python3-jinj
a2 all 2.10.1-2ubuntu®.2 [95,9 kB]
Des:2 http://ppa.launchpad.net/ansible/ansible/ubuntu focal/main amd64 python3-
resolvelib all 0.5.4-2ppa~focal [12,6 kB]
Des:3 http://ppa.launchpad.net/ansible/ansible/ubuntu focal/main amd64 ansible-
core all 2.12.10-1ppa~focal [943 kB]

C

Figura 3.8 Instalacion de Ansible

Se debe comprobar que la instalacion fue realizada correctamente con el comando
ansible —version, el cual verifica que se ha instalado la herramienta y permite observar

la versidn que se tiene tal y como se muestra en la Figura 3.9.

:~$ ansible --version
ansible [core 2.12.10]
config file = /etc/ansible/ansible.cfg
configured module search path = ['/home/dennyp/.ansible/plugins/modules’', '/u
sr/share/ansible/plugins/modules’]
ansible python module location = /usr/lib/python3/dist-packages/ansible

ansible collection location = /home/dennyp/.ansible/collections: /usr/share/an
sible/collections

executable location = Jusr/bin/ansible

python version = 3.8.10 (default, Nov 22 2023, 10:22:35) [GCC 9.4.0]

jinja version = 2.10.1

Figura 3.9 Version de Ansible
3.3 Implementacion del playbook para aplicar hardening al

sistema operativo de servidor
Antes de implementar y realizar la ejecucién de un playbook primero se debe tener
conectividad entre el nodo controlador y la maquina que contiene el servidor (nodo

controlado). Se toma en cuenta que Ansible realiza las conexiones mediante el protocolo

SSH, esto solamente para sistemas operativos UNIX.
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Para este caso, debido a que la maquina sobre la cual se realiza el escaneo de
vulnerabilidades cuenta con Windows Server, el protocolo de conexion entre esta

maquina y el nodo controlador se realiza mediante WinRM.

Conectividad entre nodo controlador y el nodo controlado

Empezando con la maquina que tiene Windows Server 2022, se descarga un certificado
el cual permite la configuracion remota para Ansible, dando los permisos necesarios
para tener la conectividad.

El certificado que se obtiene es ConfigureRemotingForAnsible.psl. Una vez
descargado el archivo se abre la aplicacion Power Shell y dentro de su consola se
accede a la direccibn donde fue descargado el certificado, con el comando cd:
/~Desktop. Se abre el archivo, tal como se puede apreciar en la Figura 3.10, y se

autoriza la ejecucion del mismo.

nfigureRemotingForAnsible.ps1

igureRemoti

Figura 3.10 Autorizacion de ejecucion

En la méquina del nodo controlador una vez instalado Ansible, y teniendo habilitada la
conexion con Windows Server, se ejecuta el comando sudo python3 -m pip install --
user --ignore-installed testresources --no-warn-script-location, el cual instala
testresources, que es un requisito para poder tener la instalacién de pywinrm. Como se
puede ver en la Figura 3.11, mediante el uso de este comando se puede acceder a los
permisos y archivos necesarios para instalar winrm. Seguido se escribe el comando
sudo python3 -m pip install --user --ignore-installed pywinrm --no-warn-script-
location el cual permite tener el acceso a WINRM y que se tenga la conectividad entre
las maquinas como se observa en la Figura 3.12 [19].

:~5 python3 -m pip install --user --ignore-installed test
resources --no-warn-script-location
Collecting testresources
Downloading testresources-2.0.1-py2.py3-none-any.whl (36 kB)
Collecting pbr==1.8

Downloadin br-6.0.0-py2.py3-none-any.whl (107 kB)
IR 107 kB 1.0 MB/s

Installing collected packages: pbr, testresources
Successfully installed pbr-6.0.0 testresources-2.6.1

Y |

Figura 3.11 Instalacion de testrsources
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:~% sudo python3 -m pip install --user --ignore-installed
pywinrm --no-warn-script-location
Collecting pywinrm

Downloadin winrm-0.4.3-py2.py3-none-any.whl (44 kB)
N | 4 ko o5 k/s

Collecting xmltodict

Downloading xmltodict-0.13.0-py2.py3-none-any.whl (10.0 kB)
Collecting requests==2.9.1

Downloading requests-2.31.0-py3-none-any.whl (62 kB)

| | 62 kB 97 kB/s

Collecting six

Downloading six-1.16.0-py2.py3-none-any.whl (11 kB)
Collecting requests-ntlm==1.1.0

Downloading requests_ntlm-1.2.@-py3-none-any.whl (6.0 kB)
Collecting idna<4,>=2.5

Downloading idna-3.6-py3-none-any.whl (61 kB)
N | o1 ko 14 ko/s

Collecting urllib3<3,>=1.21.1

Figura 3.12 Instalacion de WinRM

Se creb la carpeta ansible-wind, en la cual se almacenan todos los archivos que son
necesario para la conectividad y los playbooks. Se ingresa a esta direccion mediante:
cd ansible-win.

Una vez dentro del directorio, como muestra la Figura 3.13, se crea el archivo host_win
el cual contendrd la lista de los hosts a los cuales se le realiz6 la automatizacion. En la
Figura 3.14 se puede ver el contenido del archivo de host_win, tomando en cuenta que
se debe especificar la direccion IP del host al cual se le realizara la correccion de las
vulnerabilidades, los usuarios, contrasefias y el puerto por el cual se realiza la

conectividad.

> CO
S cd ansible-wind

e

e |

Figura 3.13 Acceso a la carpeta ansible-wind

GNU nano 4.8 hosts-win

svrl ansible_host=192.168.200.65

ansible user=administrador

ansible password=BiTieS.07
ansible_port=5986

ansible connection=winrm
ansible_winrm_server_cert_validation=ignore

control ansible_connection=local

Figura 3.14 Archivos de hosts

Se crea el archivo ansible.cfg, el cual contiene el inventario de los hosts. En este caso,

como ya se cre0 un archivo que contiene la informacion de los hosts, se accede a este
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archivo, como muestra la Figura 3.15. Este archivo contiene las llaves y permisos para

la conectividad entre las dos maquinas.

GNU nano 4.8 ansible.cfg

inventory = ./hosts-win

host_key_checking = False
retry_files_enabled = False

Figura 3.15 Archivo de inventario

Para comprobar la conexién entre las dos maquinas se ejecuta el comando ansible -m
win_ping svrly como se observa en la Figura 3.16 se tiene el ping-pong, el cual da la
conectividad de las dos maquinas.

ansible -m win_ping svril

s i

Figura 3.16 Conexién entre maquinas

Creacién y ejecucion de playbooks

Antes de poder aplicar las politicas de seguridad CIS en Windows Server 2022, se debe
de instalar community.windows dentro del entorno de Ansible, ya que proporciona
unidades de trabajo que Ansible conoce como roles y colecciones. El paquete se lo
instala con el comando sudo ansible-galaxy collection install community.windows,

este procedimiento se lo puede ver en la Figura 3.17.

:~% sudo ansible-galaxy collection install community.wind
ows
Starting galaxy collection install process
Process install dependency map
Starting collection install process
Downloading https://galaxy.ansible.com/api/v3/pluginfansible/content/published/
collections/fartifacts/community-windows-2.1.0.tar.gz to froot/.ansible/tmpfansi
ble-local-511006zdivtsd/tmp5__o026r_/community-windows-2.1.0-3edgxtmi
Installing 'community.windows:2.1.8' to '/froot/.ansible/collections/ansible_col
lections/community/windows’
Downloading https://galaxy.ansible.com/api/v3/plugin/ansible/content/published/
collectionsfartifacts/ansible-windows-2.2.0.tar.gz to /root/.ansible/tmp/ansibl
e-local-511006zdivtsd/tmp5__o026r_/ansible-windows-2.2.0-99_q5uz3
community.windows:2.1.8 was installed successfully
Installing 'ansible.windows:2.2.0' to '/root/.ansible/collections/ansible_colle
ctions/ansible/windows’
ansible.windows:2.2.0 was installed successfull

Figura 3.17 Instalacién de Community Windows

Con la conexién de las maquinas se procede a crear los playbooks, los cuales tendran
las correcciones de algunas vulnerabilidades, las que fueron detectadas en el primer
escaneo del sistema operativo. Se cred el primer playbook con sudo nano

playbook_estatico.yml, como se ve en la Figura 3.18.
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S sudo nano playbook_windows.yaml

Figura 3.18 Creacion del playbook estatico

En el contenido del playbook estatico se puede encontrar el cddigo de cada error a
corregir en cada una de las tareas. Este playbook contendrd la correccion de 4
vulnerabilidades. La primera tarea corrige el historial de contrasefias de Windows Server
2022, se debe configurar para recordar 24 contrasefias. En la Figura 3.19 se puede ver

aplicada esta politica de seguridad.

L# correccion estaticas

- hosts:
tasks:

#ERROR V-254288
- name:
community.windows.win_security_policy:
section:
key:
value:

Figura 3.19 Correccion ID V-254288

En la segunda tarea se encuentra la solucion para la antigiedad minima de la
contrasefia de Windows Server 2022, lo minimo en configurarse debe ser un dia. En la
Figura 3.20 se puede ver la solucion para esta vulnerabilidad, al igual que el cédigo del

error que permite diferenciar cada una de las tareas y qué vulnerabilidad va a solucionar.

#ERROR V-254290
- name:
community.windows.win_security_policy:
section:
key:
value:

Figura 3.20 Correccion ID V-254290

La tarea tres indica la solucién para que la extensién minima de la contrasefa de
Windows Server 2022 se debe configurar en 14 caracteres. Se puede observar en la
Figura 3.21, que se especifica el valor 14, que es la cantidad minima de caracteres

solicitados para ser aprobada esta condicion del sistema operativo.

)
L H#ERROR VW-254291
)
§ - name:

community.windows.win_security_policy:
section:
key:
value:

Figura 3.21 Correccion ID V-254291
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En la cuarta tarea y ultima del playbook estatico, esta tarea corrige el nivel de
autenticacién de Windows Server 2022 LAN Manager, se debe configurar para enviar
respuesta NTLMv2 para rechazar LMy NTLM. En la Figura 3.22 se puede ver la politica

de seguridad para esta vulnerabilidad.

3
H #Error V-254475
) - name:

L win_regedit:
| path:
H name:
} data:
5 type:

Figura 3.22 Correccion ID V-254475

Para realizar los playbooks de manera dinamica el formato cambia un poco, como la
asignacioén de las variables de entrada, las cuales se representa con vars_prompt. Esta

instruccién se encarga de tomar la respuesta ingresada por el usuario.

El comando when va en la parte final del playbook. Este comando toma la respuesta
gue fue ingresada por el usuario, si (s) o no (n). Si la repuesta coincide con s la accién

se ejecutara. Si es n, esta accidén no se realizara.

Se crearon 3 playbooks dindmicos diferentes. En la Figura 3.23, se puede ver el
contenido del primer palybook, esta tarea permite corregir la vulnerabilidad de Windows
Server 2022 Cliente de red de Microsoft: las comunicaciones de firma digital deben estar
habilitadas. Para habilitarlo se hace mediante el comando data donde “1” habilita y “0”
deshabilita.

—

- hosts:

vars_prompt:
#Error V-254460
- name:
prompt:
private:

tasks:
- name:

win_regedit:
path:

L N I T e T R " TR S PP L]

name:

data:

type:
when:

W ows w

Figura 3.23 Playbook dinamico 1

En el segundo playbook dindmico, la tarea que se ejecuto limita la inactividad de la

méaquina de Windows Server 2022, establecida en 15 minutos o menos, bloqueando el
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sistema con el protector de pantalla. En la Figura 3.24 se puede ver que se asigna el

tiempo en segundos, con el comando data.

1l
2 - hosts:

w

vars_prompt:

#Error V-254456
- name:
prompt:

tasks:

- name:
win_regedit:
path:
name:
data:
type:
when:

Lo NO R WNRDOOE N W

Figura 3.24 Playbook dindmico 2

El dltimo playbook gue se realiz6 fue el dinamico 3, el cual permite eliminar la tarjeta
inteligente de Windows Server 2022. Se debe configurar el sistema operativo para forzar
el cierre de sesién o bloquear la estacion de trabajo. En la Figura 3.25 se observa que

se habilita esta opcion para el cierre de sesion.

- hosts:
vars_prompt:
#Error V-254459

- name:
prompt:

tasks:

- name:

win_regedit:
path:
name:
data:

type:
when:

Figura 3.25 Playbook dinadmico 3

Con los playbooks realizados se procedi6 a ejecutar cada uno de estos con el comando
ansible-playbook y el nombre del archivo. En la Figura 3.26 se puede observar que
todas las tareas se ejecutaron de manera correcta para los playbooks estaticos. En el
caso de los playbooks dinamicos toma de manera correcta la solicitud ingresada por el

usuario, como se puede observar en la Figura 3.27.
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$ ansible-playbook playbook_windows.yaml

[svrl] E L

[Gathering Facts] KA I AR I A AR AR I AR A A AR AR I AR A AR AR A I AR A A AR A I AR dh A b A A hrdhhhh®

[Enforce password history' is set or more password(s)'] ¥*¥*xxxrxsx

]
[Ensure 'Maximum password age' is set to '60 or fewer days, but not 8'] **
1]
[Ensure 'Minimum password age' is set to 'l or more day(s)'] **¥*###%sssxsx

]

[Ensure 'Minimum password length' to '14 or more character(s)'] ***

Figura 3.26 Ejecucién playbook estatico
H S ansible-playbook pfaybook_wind4.yam1
Desea hacer el inicilo de sesion interactivo. Si (s) o No (n) :

PLAY [svrl] dhkkkkhkkhkkh Rk kkhhkhkhhhhkhkhhkh kR kkk kR kk kR kkkh kkhh ke khkkk kR kh ok ke k

*

TASK [Gathering Facts] FAEKEAA IR A I AR A A A AR A AR I A IR AR A IR TR AR A TR A h ek hd ek hh bk k

%*

TASK [HBCEF inicio interactivo] Fhkkkkkhkhhkhh kR kk kR kh kR kkkd kkhhhkhkk ke kR kh ok ke k
%*

PLAY RECAP **%%kkdkdkkdkdhhkddddhhddhhddhhhhhhbhhdhdddhdhhbhdrhdddhhhddhhddrdhdthhddhrs

*

unreachable=0 failed=0

skipped=0 rescued=0 ignored=0

s

Figura 3.27 Ejecucién de un playbook dinamico
Segundo escaneo de vulnerabilidades

Con la ejecucién de los playbooks se realizé un nuevo escaneo de Windows Server
2022, para verificar que se hayan corregido los errores y que aumenta la calidad de la
seguridad del sistema operativo. Con el segundo reporte de vulnerabilidades obtenido
luego de realizar el escaneo, se observa en la Figura 3.28 que el porcentaje de
aprobacioén del sistema operativo aumentd, teniendo como resultado final un 42.16% de

aprobacion.
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All Settings Report - Microsoft Windows Server 2022 STIG

SCAP Benchmark - NIWC Enhanced with Manual Questions

SCAP Compliance Checker - 5.8

Score | System Information | Content information | Results | Detailed Results

Score

0 Adjusted Score: 42.16%
Original Score: 42.16%
- o Compliance Status: RED

Pass: 78 NotApplicable: 26

Faill 107  NotChecked 62 BLUE: Score equals 100

GREEN: Score is greater than or equal to 90

Eror. 0 Not Selected: 0 B
Unknown- 0 Informational. 0 YEL\;{OE‘.'S/. g:nre is grea:ert:an nreuualtu ﬁU
e 0 Total 273 core is greater than or equal to

Figura 3.28 Segundo reporte

3.4 Verificacion de los resultados obtenidos

Una vez obtenido el segundo reporte de vulnerabilidades y comprobado que se tiene un
aumento en la seguridad del sistema operativo Windows Server, se puede verificar que

los errores elegidos para realizar hardening fueron corregidos al 100%.

El primer ID cuyo codigo es V-254475 pertenece a una vulnerabilidad de categoria alta,
como se puede verificar en la Figura 3.29, ninguna de las opciones aprobo el test y con

el hardening se corrigieron todos los errores, como se puede ver en la Figura 3.30.

V-254475 - Windows Server 2022 LAN Manager authentication level must be configured to send NTLMv2
respense only and to refuse LM and NTLM.

Rule ID: Xeodf_mil.disa stig_rule_SW-254479r848241 _rule

Test Type Automated

Result Fail

Wersion: Wh22-50-000370

Identities CCI-000386 (NIST SP 800-93: Ch-6 b, MIST SP 800-53A Ch-6.1 (iv), NIST SP 800-93 Rev 4. ChW-6 b; NIST SP 800-53 Rev 5: Ch-6 b)

Description: | The Kerberos v& authentication protocol is the default for authentication of users who are logging on to domain accounts. NTLM, which is [ess
secure, is retained in later Windows versions for campatibility with clients and servers that are running earlier versions of Windows or applications
that still use It It Is als0 used to authenticate logons to standalone or nondamaln-joined computers that are running later versions.

Fix Text: Configure the policy value for Computer Configuration >> Windows Settings »> Security Settings == Local Policies »»> Security Options »»
MNetwork security: LAN WManager authentication level to "Send NTLWv2 response only. Refuse L & NTLM"

Severity: high
Weight: 100

Reference Title: DPMS Target Microsoft Windows Server 2022
Publisher: DISA
Type: DOPMS Target
Subject:  Microsoft Windows Server 2022
Identifier: 5485

Definitions Definition ID: - oval:mil.disa stig windows2022: def: 254475
Result false
Title:  WN22-50-000310 - Windows Server 2022 LAN Manager authentication level must be configured to send MTLMvZ response only
and to refuse Lk and NTLM
Description:  The Kerberos v5 authentication protocol is the default for authentication of users who are logging on to domain accounts. NTLM,
which is less secure, is retained in later Windows versions far compatibility with clients and servers that are running earlier
versions of Windows or applications that still use it. it 1s also used to authenticate Iogons to standalone or nondomain-joined
computers that are running later versions.
Class: compliance
Tests: o false (All child checks must be true )
= false (Al child checks must be true.)
» false ('Network security: LAN Manager authentication level' is set to "Send NTLMv2 response only. Refuse
LM & NTLM' (Level 5))

Figura 3.29 Cddigo V-254475 con errores
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V-254475 - Windows Server 2022 LAN Manager authentication level must be configured to send NTLMv2
response only and to refuse LM and NTLM.

Rule ID: xcedf_mil disa stig_rule_SVW-254475r8458241_rule

Test Type: Automated

Result Pass

Version: WWN22-50-000310

Identities CCl-000366 (MST SP B00-53: CM-B b; NIST SP 800-53A CM-6 1 (iv); NIST SP 800-53 Rev 4: CM-B b; NIST SP B00-53 Rev 5 CW-f h)

Description: | The Kerheros vi authentication protocal is the default for authentication of users who are logging on to domain accounts. NTLM, which is
less secure, is retained in later Windows versions for compatibility with clients and servers that are running earlier versions of Windows or
applications that still use it. It is also used to authenticate logons to standalone or nondomain-joined computers that are running later
versions

Fix Texd: Canfigure the palicy value far Cormputer Configuration == Windows Seftings == Security Settings == Local Policies == Security Options ==
MNetwork security: LAN Manager authentication level to "Send NTLMv2 response only. Refuse LM & NTLM"

Severity. high
Weight: 100

Reference: Title: DPWMS Target Microsoft Windows Server 2022
Publisher. DISA
Type: DPMS Target
Subject.  Microsoft Windows Server 2022
Identifier. 5485

Definitions: Definition ID:  oval:mil disa.stigwindows2022:def: 254475
Result:  trug
Title:  WWNZ22-S0-000310 - Windows Server 2022 LAN Manager authentication level must be configured to send NTLWw2
response onby and to refuse LM and NTLM
Description:  The Kerberos v5 authentication protacol is the default for authentication of users who are logging on to domain accounts
NTLM, which is less secure, is retained in later Windows versions for compatibility with clients and servers that are
running earlier versions of Windows or applications that still use it. It is also used to authenticate logons to standalone ar
nondomain-joined computers that are running later versions
Class: compliance
Tests: o true (All child checks rmust be true)
= true (Al child checks must be true.)
= true ('Netwark securiny: LAN Manager authentication level' is set to 'Send NTLMv2 response anly.
Refuse LM & NTLM' (Level &))

Figura 3.30 Cddigo V-254475 con hardening

En el segundo ID cuyo cddigo es V-254288, que pertenece a las vulnerabilidades de
mediana categoria, se encarga de almacenar el historial de contrasefias. En la Figura
3.31 se puede observar que falla el test de aprobacion de la vulnerabilidad. La Figura
3.32 muestra que el test esta aprobado.

V-254288 - Windows Server 2022 password history must be configured to 24 passwords remembered.

Rule ID: yecdf_mil disa stig_rule_Si-254288r848680_rule
Test Type: | Automated

Result Fail

ersion Wh22-AC-000040

Identities: CCL000200 [NIST SP 800-53: 1A-5 (1) (), MIST SP 800-53A 1A-0 (1).1 (V) _NIST 5P 800-03 Fev 4. |A-G (1) (]}

Description: | A system is more vulnerable to unauthorized access when system users recycle the same password several times without being required to
change to a unique password on a regularly scheduled basis. This enables users to effectively negate the purpose of mandating periodic
password changes. The default value is "24" for Windows domain systemns. DoD has decided this is the appropriate value for all Windows

systems

Fix Text: Configure the policy value for Computer Configuration == Yindows Settings == Security Settings == Account Policies »» Password Policy =
Enforce password history to "24" passwords remembered

Severity: fediurm

Wweight: 10.0

Reference Title: DPMS Target Microsoit Windows Server 2022

Publisher  DISA
Type: DPMS Target
Subject  Microsoft Windows Server 2022
Identifier: 5485

Definitians: Definition 1D owal: mil.disa stig windows2022: def: 254 288
Result: false
Title:  WMN22-AC-000040 - Windows Server 2022 password history must be configured to 24 passwords remembered
Description: A system is more vulnerable to unauthorized access when system users recycle the same password several imes without being
reqguired to change to a unique password on a regularly scheduled basis. This enables users to effectively negate the purpose
of mancating periodic password changes. The default valle is *24* for Windows domain systems. DoD has decided this is the
appropriate value for all Windows systems.
Class: compliance
Tests: e false (All child checks must be true )
= false (All child checks must be true.)
= false (‘Enforce passwird histary' is set to '24' passwords or more)

Figura 3.31 Cddigo V-254288 con errores
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V-254288

Fule 1D
Test Type:
Result
“ersion
Identities:

Description:

Fix Text:

Severity,
YWeight:

Reference:

Definitions

- Windows Server 2022 password history must be configured to 24 passwords remembered.

xccolf_mil.disa.stig_rule_SVW-254288r848680_rule
Automated

Pass

WWNZ2-AC-000040

CCL000200 (MIST SP 800-53: 1A-5 (1) (e), MIST SP 800-53A0 14-5 (1).1 (v), NIST SP 800-53 Rev 4. 1A-5 (1) (e))

Asystern is more vulnerable to unauthorized access when systern users recycle the same password several times without being reguired
to change to a unigue password on a regularly scheduled basis. This enables users to effectively negate the purpose of mandating periodic
password changes. The default value is "24" for Windows domain systems. DoD has decided this is the appropriate value for all Windows
systems

Caonfigure the policy value for Computer Configuration >> Windows Setftings >> Security Settings >> Account Palicies >= Password Policy
>> Enforce passward history to "24" passwords remembered

redium
100

Title:  DPMS Target Microsoft Windows Server 2022
Fublisher: DISA
Type: DPMS Target
Subject:  Microsoft Windows Server 2022
Identifier: 5485

Definition ID: oval:mil disa.stigwindows2022: def: 254 288
Result: true
Title:  WN22-AC-000040 - Windows Server 2022 password histary must be configured to 24 passwiords remernbered
Description: A system is mare wulnerable to unauthorized access when system users recycle the same password several times
without being reguired to change to & unigue password on a regularly scheduled hasis. This enables users to effectively
negate the purpose of mandating periodic password changes. The default value is "24" for Windows domain systems
DoD has decided this is the appropriate value for all Windows systerms
Class: compliance
Tests: o true (All child checks must be true. )
= true (Al child checks must be true )
= frue ('Enforce passwaord history' is set to '24' passwords or more)

Figura 3.32 Cédigo V-254288 con hardening

El ID cuyo codigo es V-254290 igual representa una vulnerabilidad de

mediana

categoria. No aprobé ninguna de las funciones del test como se puede ver en la Figura

3.33. Con la aplicacién de hardening se solventd esta vulnerabilidad, como se ve en la

Figura 3.34.

V-254290 - Windows Server 2022 minimum password age must be configured to at least one day.

Rule D
Test Type:
Result
Wersion:
Identities:

Description

Fix Text:

SEVErTty.
Welght:

Reference.

Definitions:

wecdf_mil disa.stig_rule_SY-254280r848686_rule

Autarnated

Fail

WWNZ2-AC-000060

CCl-000186 (MIST SP 600-53: 1A-5 (1) (d); MIST SP 800-53A 1A-5 (1)1 (v); NIST 5P 600-53 Rev 4: 1A-5 (1) (d)}

Permitting passwords to be changed in immediate succession within the same day allows users to cycle passwords through their history
database. This enables users to effectively negate the purpose of mandating periodic password changes

Caonfigure the palicy value for Computer Configuration == Windows Settings =» Security Settings => Account Policies => Passward Policy =»
Minimum passuward age to at least 1" day

mediurm
100

Title: DPMS Target Microsoft Windows Server 2022
Publisher: DIBA
Type: DPMS Target
Subject:  Microsoft Windows Server 2022
Identifier.

Definition ID:  oval:mil.disa stig windows 2022 def. 254290

Result: false

Title:  WN22-AC-000060 - Windows Server 2022 minimum password age must be configured to at least one day.
Description:  Permitting passwords to be changed in immediate succession within the same day allows users to cycle passwords through their
histary database. This enables users to effectively negate the purpose of mandating periodic password changes
Class: compliance
Tests: o false (All child checks must be true )
= false (All child checks must be true.)
= false ('Minimum Password Age' s setto at least "' day)

Figura 3.33 Codigo V-254290 con errores
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V-254290 - Windows Server 2022 minimum password age must be configured to at least one day.

Rule ID
Test Type:
Result:
\ersian
Identities:

Description

Fixc Text:

Severity:
Weight:

Reference:

Definitions:

El cuarto ID cuyo cédigo es V-254291 pertenece a la categoria de medianas
vulnerabilidades. En cada una de las categorias del test presenta falla debido a que la
contrasefa indicada no poseia la longitud minima establecida, como se ve en la Figura

3.35. Con la ejecucién del playbook se tiene la aprobacion de la misma, ver la Figura

3.36

xccof_mil.disa.stig_rule_SV-254200r848686_rule

Automated

Pass

WWNZZ-AC-000060

CCI000188 (MNIST SP 800-53: 1A-5 (1) (d); MIST SP 800-53A: 1A-5 (1).1 (v); NIST SP 800-53 Rev 4: 1A-5 (1).(d))

Permitting passwaords to be changed in immediate succession within the same day allows users to cycle passwords through their history
database. This enables users to effectively negate the purpose of mandating periodic password changes

Configure the policy value for Computer Configuration == Windows Settings == Security Settings == Account Policies => Password Policy
== Minimum password age to at least "1" day.

mediurm
100

Title: DPMS Target Microsoft Windows Server 2022
Fublisher: DISA
Type: DPMS Target
Subject:  Microsoft Windows Server 2022
Identifier: 5485

Definition 1D:  oval:mil.disa.stig.windows2022:def. 254290
Result true
Title: WH22-AC-000060 - Windows Server 2022 minimum password age must be configured to at 2ast one day.
Description:  Permitting passwords to be changed in immediate succession within the same day allows users to cycle passwaords
through their history database. This enables users to effectively negate the purpose of mandating periodic password
changes
Class: compliance
Tests: o true (Al child checks must be true.)
= true (Al child checks must be true.)
= frue {'Minimum Password Age' is set to at least '1' day)

Figura 3.34 Cédigo V-254290 con hardening

V-254291 - Windows Server 2022 minimum password length must be configured to 14 characters.

Rule ID:
Test Type.
Result
Wersion
Identities:

Description

Fix Text:

Severity.
Weight:

Reference.

Definitions:

xecdf_mil.disa.stig_rule_Sv-224291r390838_rule

Autamated

Fail

WN22-AC-000070

CCL-000205 (MIST 5P 800-53: IA-5 (1) (&), MIST SP 800-53A 1A-5 (1).1 (i), NIST 5P 800-53 Rew 4: 1A-5 (1) ()]

Infarmation systemns not protected with strong passward schemes (including passwords of minimurm [ength) provide the opportunity for amyane to
crack the password, thus gaining access to the system and campromising the device, infarmation, or the 10cal network

Canfigure the policy value for Camputer Configuration »> Windows Setings »> Security Settings »» Account Palicies »> Password Palicy »»
"Minimum password length" to "14" characters.

medium
100

Title: DPMS Target Microsoft Windows Server 2022
Publisher  DISA
Type: DPMS Target
Subject  Microsoft Windows Server 2022
Identifier: 5485

Definition I0: - ovalmil.disa stig windows2022: def 254291
Result: false
Title: WN22-AC-000070 - Windows Server 2022 minimum password length must be configured to 14 characters
Description:  Information systems not protected with strong password schemes (including passwords of minimum length) grovide the
opportunity for anyone to crack the password, thus gaining access to the system and compromising the device, information, or
the local network.
Class. compliance
Tests: o false (All child checks must be true.)
= false (Al child checks must be true.)
= false (Minitfurm password Iength' is set to at least '14' characters)

Figura 3.35 Codigo V-254291 con errores
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V-254291 - Windows Server 2022 minimum password length must be configured to 14 characters.

Rule ID: xcedf_mil disa.stig_rule_S4-254281r890538_rule
Test Type: Automated

Result Pass

\ersion WN2Z-AC-000070

Identities CCLO00205 (MIST SP 8N0-53: 1A-5 (1) (a), NIST SP 800-534 1A-5 (1) 1 (i), MIST SP 800-53 Rev 4 1A-5 (1) (a))

Description: | Information systermns not protected with strong password schemes (including passwords of minimum length) provide the oppartunity for
anyone to crack the password, thus gaining access to the systern and compromising the device, information, or the local netwark.

Fix Text Configure the palicy value for Computer Configuration == Windows Settings »=> Security Settings == Account Policies == Password Policy
== "Minimum password length” to "14" characters.

Severity: medium

Weight. 100

Reference: Title:  DPMS Target Microsoft Windows Server 2022

Publisher. DISA
Type: DPMS Target
Subject.  Microsoft Windows Server 2022
Identifier: 5485

Definitions: Definition ID:  oval:mil.disa stigwindows2022:def 254251
Result: true
Title:  WWN22-AC-000070 - Windows Server 2022 minimum password length must be configured to 14 characters
Description:  Information systems not pratected with strong passwaord schemes (including passwords of minirmurn length) provide the
opportunity for anyone to crack the passwaord, thus gaining access to the systemn and compromising the device,
infarmation, or the local network.
Class: compliance
Tests: o true [(All child checks must be true.)
= frue (All child checks must be true.)
= true ('Minimum password length' is set to at least '14' characters)

Figura 3.36 Cdédigo V-254291 con hardening

La quinta vulnerabilidad de categoria media cuyo cédigo es V-254456 pertenece a una
vulnerabilidad media. Como se puede observar en la Figura 3.37, el tiempo establecido
de inactividad antes de pasar al blogueo de pantalla es mayor a los 15 minutos y con el

hardening pasé todos los errores, como se ve en la Figura 3.38.

V-254456 - Windows Server 2022 machine inactivity limit must be set to 15 minutes or less, locking the system
with the screen saver.

Rule ID! Heodf_mil.disa stig_rule_S\-264456r849184_rule

Test Type Automated

Result: Fail

WErsion WWN22-50-000120

ldentities; CCI-000086 (MIST SP 800-83: AC-11 11, MIST 5P 800-83A; AC-11.1 (1), MIST SP 800-93 Rev 4: AC-11 by NIST SP 800-53 Rev 8: AC-11 1)

CCI-000057 (MIST SP 800-93: AC-11 3 NIST SP 800-93A AC-11.1 (i), MIST SP 800-53 Rev 4: AC-11 g, MIST SP §00-53 Rev 5. AC-11 a)
CCI-000060 (NIST 5P 600-53: AC-11 (1), NIST SP 600-§3A AC-11 (1).1; MIST SP 800-53 Rev 4 AC-11 (1), NIST SP 800-53 Rev 5: AC-11 (1))

Description: | Unattended systems are susceptible to unauthorized use and must be locked when unattended. The screen saver must be set at a maximum of
18 minutes and be password protected. This protects critical and sensitive data from exposure to unauthorized personnel with physical access to
the computer.

Satisfies: SRG-05-000028-GPOS-00008, SRG-05-000028-GP0S-00010, SRG-05-000031-GPOS-00012

Fix Text: Configure the policy value faor Camputer Configuration == Windaws Settings =» Security Settings =» Lacal Policies =» Security Options »»
Interactive logon: Maching inactivity limit to "800" seconds or less, excluding "0 which is effectively disabled

Severity: mediurm

Weight 100

Reference Title: DPMS Target Micrasoft Windows Server 2022

Punlisher: DISA
Type: DPMS Target
Subject:  Microsoft Windows Server 2022
ldentirier: 9485

Definitions Definition 1D: oval:mil.disa stig windows2022: def: 254456
Result false
Title: YWN22-50-000120 - Windows Server 2022 machine inactivity limit must be set to 15 minutes or [ess, locking the system with the
SCrEEn Saver,
Description:  Unattended systems are susceptible to unauthorized use and must be Iocked when unattended. The screen saver must be set at
a maximum of 15 minutes and be password protected. This protects critical and sensitive data from exposure to unauthorized
personnel with physical access to the computer.

Satisfies: SRG-0S-000028-GPOS-00009, SRG-035-000029-GPOS-00010, SRG-05-000031-GPOS-00012
Class. compliance
Tests: o false (All child checks must be true )
= false (All child checks must he true )
= false (The machine inactivity limit is set to 15 minutes or [ess)

Figura 3.37 Codigo V-254456 con errores
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V-254455 - Windows Server 2022 must be configured to require a strong session key.

Rule 10: xccof_mil disa.stig_rule_SY-284455r849181_rule
Test Type: Autornated

Result: Pass

‘ersion: WN22-30-000110

Identities: CCH002418 (MIST SP 800-53 Rew 4: SC-8 NIST 5P B00-53 Rev & SC-8)
CCL002421 (NIST SP 800-53 Rew 4: SC-8 (1); NIST SP 800-53 Rev 5. SC-8 (1))

Description: | Acomputer connecting to a domain controller will establish a secure channel. The secure channel connection may be subject to
compromise, such as hijacking or eavesdropping, if strong session keys are not used to establish the connection. Requiring strong
session keys enforces 128-bit encryption between systems

Satisfies: SRG-03-000423-GPOS-00187, SRG-05-000424-GPO3-00188

Fix Texdt: Caonfigure the palicy value for Computer Configuration == ‘Windows Seftings == Security Settings >> Local Palicies == Security Options ==
Dornain member; Require strong (Windows 2000 or Later) session key to "Enahled”.

Severity: medium

Weight 10.0

Reference: Title:  DPMS Target Microsoft Windows Server 2022

Fublisher: DISA
Type: DPMS Target
Subject  Microsoft Windows Server 2022
Identifier. 5485

Definitions: | Definition 1D aval:mil.disa.stig windomws 2022; def. 2564455
Result: true
Title:  WN22-S0-000110 - Windows Server 2022 must be configured to require a strong session key.
Description: A computer connecting to & domain controller will establish a secure channel. The secure channel connection may be
subject to compramise, such as hijacking or eavesdropping, if strong session keys are not used to establish the
connection. Reguiring strong session keys enforces 128-bit encryption between systems

Satisfies: SRG-05-000423-GPOS-00187, SRG-05-000424-GPOS-00188
Class: compliance
Tests: o true (&l child checks must be true.)
= true (All child checks must be true )
= true (‘'Domain member: Require strong (Windows 2000 or Later) session key' is set to 'Enabled’)

Figura 3.38 Codigo V-254456 con hardening

El sexto ID cuyo codigo es V-254459 pertenece a una vulnerabilidad media. En la Figura
3.39 se puede observar el fallo producido por la eliminacion de la tarjeta inteligente. La
Figura 3.40 se presenta la correccion de la falla.

V-254459 - Windows Server 2022 Smart Card removal option must be configured to Force Logoff or Lock
Workstation.

Rule ID! wecdf_mil disa stig_rule_SV-254459r843193_rule

Test Type Automated

Result Fail

Wersion: WH22-50-000150

Identities CCI-000366 (MIST SP 800-53° Ch-6 by NIST SP B00-53A° Chi-6.1 (iv); MIST SP 800-53 Rev 4 Ch-6 by NIST SP B00-53 Rev 5 Chi-6 h)

Description: | Unattended systems are susceptible to unauthorized use and must be Iocked. Configuring a system to lock when a smart card s remaoved will
ensure the system is inaccessible when unattended

Fi Test: Configure the policy value for Computer Confguration => Windows Settings =» Security Settings == Local Palicies »» Security Options =»
Interactive logon: Smart card removal behavior to "Lock YWorkstation" or "Force Logoff*

Severty. fediurm

Weight: 10.0

Reference Title: DPMS Target Microsoft Windows Server 2022

Fublisher: DISA
Type: DPMS Target
Subject:  Microsoft Windows Server 2022
Identifier: 5485

Definitions Definition 1D: - oval:mil disa.stig.windows2022:def. 254459
Result: false
Title:  WNZ2-50-000150 - Windows Server 2022 Smart Card removal option must be configured to Force Logoff or Lock Workstation
Description:  Unattended systems are susceptiile to unauthorized use and must be locked. Configuring & system to lock when a smart card is
remaoved will ensure the system Is inaccessible when unattended
Class: compliance
Tests: o false (Al child checks must be true )
» false (All child checks must be true.)
= false ('Interactive logon: Smart card removal behavior' is set to 'Lock Waorkstation' or 'Force Logof)

Figura 3.39 Codigo V-254459 con errores
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V-254459 - Windows Server 2022 Smart Card removal option must be configured to Force Logoff or Lock
Workstation.

Rule ID: xccdf_mil.disa.stig_rule_S\-254458r849183_rule

Test Type: Autormated

Result: Pass

version WN22-50-000150

Identities: CCl-00036R (NST SP 800-53. Ch-f b; NIST SP 800-534 Ch-B.1 (iv); NIST SP 800-53 Rev 4. Chi-6 by NIST 5P 800-53 Rev 5: CM-G b)

Description: | Unattended systems are susceptible to unauthorized use and must be locked. Configuring a systern to lock when a smart card is rermoved
will ensure the system is inaccessible when unattended

Fix Text: Configure the policy value for Computer Configuration == Windows Settings == Security Settings >> Local Policies >> Security Options >>
Interactive logon: Smart card rermoval behavior to "Lock Warkstation" or "Force Logoff'.

Severity. medium

Weight: 100

Reference: Title:  DPMS Target Microsoft Windows Server 2022

Fublisher:  DIS&
Type: DPMWS Target
Subject  Microsoft Windows Server 2022
Identifier: 5485

Definitions: Defintion 10 oval:mil.disa stig windows2022: def. 254458
Result:  true
Title:  WN22-50-000150 - Windows Server 2022 Smart Card removal option must be configured to Force Logoff or Lock
Warkstation.
Description:  Unattended systems are susceptible to unauthorized use and must be locked. Configuring a system to lock when a smart
card is rermoved will ensure the system is inaccessible when unattended
Class: compliance
Tests: o true (Al child checks must he true )
= true (All child checks must be true.)
= frue ('Interactive logon: Smart card removal behavior' is set to 'Lock Waorkstation' or 'Force Logoff')

Figura 3.40 Cddigo V-254459 con hardening

Como ultima vulnerabilidad que se tomé para realizar el hardening se tiene el ID cuyo
codigo es V-254460, pertenece a una vulnerabilidad media. Presenta los siguientes
errores como se puede ver en la Figura 3.41, con la ejecucién del playbook se puede
ver en la Figura 3.42 que pasa todo el reporte.

V-254460 - Windows Server 2022 setting Microsoft network client: Digitally sign communications (always)
must be configured to Enabled.

Rule ID: Xcodf_mil.disa.stig_rule_S4-224460r849196_rule

Test Type Automated

Result Fail

Wersion: WN22-50-000180

Identities CCL002418 (NIST SP 800-53 Rev 4: SC-8; NIST SP 800-53 Rev 5 5C-8)
CCL002421 (NIST SP 800-53 Rev 4: SC-8 (1), NIST 5P 800-53 Rev 5: 5C-6 (1))

Description: | The server message block (SME) protocol provides the basis for many network operations. Digitally signed SME packets aid in preventing man-
in-the-middle attacks. If this policy is enabled, the SMB client will only communicate with an SMB server that performs SMB packet signing

Satisfies: SRG-05-000423-GPOS-00187, SRG-05-000424-GPOS-00188

Fix Text: Configure the policy value for Computer Configuration >> Windows Settings == Security Settings »> Local Palicies »> Security Options =>
Microsoft network client: Digitally sign communications (always) to "Enabled"

Sewerity: medium

Weight: 10.0

Reference Title: DPMS Target Microsoft YWindows Server 2022

Publisher DISA
Type: DPMS Target
Subject  Microsoft Windows Server 2022
Identifier 5485

Definitions: Definition ID:  aval:mil disa_stig windows2022: def 254460
Result: false
Title:  WN22-50-000160 - Windows Server 2022 setting Microsoft network client: Digitally sign communications {always) must be
configured to Enabled
Description:  The server message block (SMB) protocaol pravides the basis far many netwark operations. Digitally signed SMB packets aid in
preventing man-in-the-middle attacks. If this policy is enabled, the SME client will only communicate with an SME server that
performs SMB packet signing

Satisfies: SRG-05-000423-GPO5-00187, SRG-05-000424-GPOS5-00188
Class. compliance
Tests: e false (All child checks must be true )
= false [All child checks must be true.)
= false ('"Microsoft Network Client: Digitally sign communications (always)' is set to 'Enabled')

Figura 3.41 Cddigo V-254460 con errores
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V-254460 - Windows Server 2022 setting Microsoft network client: Digitally sign communications {(always)
must be configured to Enabled.

Rule 1D xcodf_mil disa.stig_rule_Sv-254480r849198_rule
Test Type! Autormated

Result Pass

Version: W 22-50-000160

Identities CCL002418 (MIST SP 800-53 Rey 4 SC-8; NIST SP 800-53 Rev 5 SC-8)
CCL002421 (MIST SP 800-53 Rey 4 SC-B (1), NIST SP 800-53 Rev 5 SC-8 (1))

Description: | The server message block (SME) protocol provides the basis far many netwark aperations. Digitally signed SME packets aid in preventing
man-in-the-middle attacks. If this policy is enahled, the SMB client will only communicate with an SMB server that performs SMB packet
signing

Satisfies: SRG-05-000423-GPOS-00187, SRG-05-000424-GFP0OS-00188

Fix Texd: Canfigure the palicy value for Computer Configuration == Windows Settings >> Security Settings == Local Policies => Security Options ==
Microsoft netwark client: Digitally sign communications (always) to "Enabled".

Severity. medium

Weight: 100

Reference Title:  DPMS Target Microsoft Windows Server 2022

Fublisher:  DISA
Type: DPMS Target
Subject  Microsoft Windows Server 2022
Identifier 5485

Definitions: Definition ID:  ovalmil.disa.stig.windows2022: def. 254460
Result: true
Title:  WWN22-S0-000180 - Windows Server 2022 setting Microsoft network elient: Digitally sign communications (akways) must
be configured ta Enabled
Description:  The server message block (SMB) protocol provides the basis for many netwark operations. Digitally signed SMB packets
aid in preventing marn-in-the-middle attacks. If this policy is enabled, the SMB client will only communicate with an SMB
server that performs SMB packet signing

Satisfies: SRG-0S-000423-GPOS-00187, SRG-03-000424-GPOS-00188
Class: compliance
Tests: o true (Al child checks must be true.)
= true (All child checks must be true.)
= frue {'Microsoft Metwark Client: Digitalty sign communications (ahways)' is set to 'Enahled')

Figura 3.42 Codigo V-254460 con hardening

El hardening realizado contempla finalmente a 7 vulnerabilidades solventadas, tres de
forma dinamica y cuatro de manera estética, todos con una aplicacion de las politicas
de seguridad de manera correcta, llegando a tener menores vulnerabilidades del

sistema Windows Server 2022.

4 CONCLUSIONES

e La investigacion de varias herramientas de escaneo permitié la obtencién de
diferentes opciones para el andlisis del sistema operativo. Algunas herramientas
se encargan de analizar los puertos que estan habilitados y no se encuentran
enfocados en el analisis de vulnerabilidades de los sistemas operativos como lo
son SCAP Compliance Chacker y OpenScap.

e No se puede utilizar el sistema operativo sin previamente configurarlo, ya que
presenta demasiadas vulnerabilidades que a simple vista no son faciles de notar.
El uso de la herramienta SCAP Compliance Checker detalla cada uno de los
errores, pero se requiere del archivo STIG que permite tener una guia que ayuda
gue las politicas de seguridad sean implementadas dentro de los sistemas
operativos, el cual es utilizado para realizar pruebas de seguridad informatica y

comprobaciones de los sistemas operativos.
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La herramienta Ansible es facil de instalar debido a que solo requiere de un par
de comandos; sin embargo, se deben de instalar las diferentes librerias de
acuerdo con la automatizacion que se va a realizar, como en este caso es el
hardening de un sistema operativo. Se requirié la instalacion de community
Windows que permite tener roles especificos para la automatizacién de Windows
mediante los playbook, permitiendo aplicar las politicas de seguridad CIS.

La conectividad entre una maquina que contiene el sistema operativo Windows
Server y una maquina con sistema operativo Ubuntu se la realiza por el protocolo
WinRM y no por SSH, como se lo hace entre distribuciones de UNIX. Para lo
cual se requiere obtener el certificado que permite habilitar la configuracién
remota en Windows; con esto se llegan a conectar y establecer comunicacion
entre la herramienta Ansible instalado en Ubuntu y el sistema operativo de
servidor Windows Serve 2022.

Con el certificado de configuracion para Ansible, instalado en Windows Server,
se tiene una comunicacién por el puerto 5986 utilizando el protocolo HTTPS, el
cual permite que la comunicacion esa segura y cifrada para que no pueda ser
interceptada.

Utilizar la herramienta de Ansible permite ahorrar tiempo, ya que los procesos
son autométicos y no es necesario la intervencion de un técnico, que muchas
veces puede cometer errores y asi ralentizar el trabajo. Uno de los desafios al
utilizar la herramienta Ansible es escribir de manera correcta los comandos, ya
que un error minUsculo impide la ejecucién de un playbook.

Se crearon varios playbooks dindmicos, debido a que al colocar todas las
opciones de peticion en un solo playbook se genera un error que impide su
correcta ejecucion. Para cada playbook se toma la respuesta del usuario como
opcién para cada tarea, esto impide el aceptar otra respuesta por cada tarea de
manera individual.

Las tareas dentro del playbook estatico son mas sencillas de implementar,
porgue estas no requieren de ninguna variable de entrada y se ejecutan todas
las tareas, sin que sea necesario que haya interaccion con el usuario. Las tareas
gue contiene el playbook estatico son definidas con anterioridad y no se pueden
modificar durante la ejecucion de este.

Con la obtencién del segundo reporte de vulnerabilidades, se comprobé que las
politicas de seguridad fueron aplicadas de manera correcta mediante la
ejecucion de los playbooks. En el primer reporte se evidencié que el sistema

operativo esta seguro en un 38.38%, y en el Ultimo reporte se obtuvo un 42.16%;
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se corrigieron una vulnerabilidad de alta severidad y seis de media severidad
entre tareas dindmicas y estaticas.

La comparacion del primer y el segundo reporte de vulnerabilidades permite
verificar si las vulnerabilidades seleccionadas fueron corregidas; observando los
cbdigos de las vulnerabilidades se logra ubicarlas en el nuevo reporte para

validar su correccion.

RECOMENDACIONES

Se puede realizar la descarga del certificado, para la configuracién de Ansible
en Windows Server desde el navegador, ya que muchas veces al hacerlo por la

consola no se encuentra el archivo.

Se deberia realizar una investigacion de cdmo conectar de manera remota dos
ordenadores, ya que en cada sistema operativo la conexion se lo hace por
diferentes protocolos. Esto previo a realizar los playbooks que automatizan

procesos mediante tareas.

Para los playbooks dinamicos la variable de entrada deberia coincidir con la
variable reservada, ya que no se guardara la respuesta ingresada por el usuario

y no se ejecutara el playbook.

Se puede utilizar un programa de archivos YAML para que verifique que los
espacios del archivo creado en Ansible sean correctos, reduciendo errores que

puedan existir al momento de la ejecucién de un playbook.

Se deberia actualizar el sistema operativo del nodo controlador antes de su
configuracion, para obtener asi las Ultimas versiones de los repositorios. Esto se
lo ejecuta mediante los comandos sudo apt upgrade y sudo apt update, para

el sistema operativo Ubuntu.

Verificar siempre la direccion IP del nodo del Servidor, para que asi se mantenga
la conectividad entre las maquinas. En este caso en el VirtualBox se emple6 una
tarjeta de red tipo adaptador puente, lo que permite tener una direccion IP

privada y estética.

En el nodo controlador se debe instalar “Community Windows”, el cual permite
la implementacion de las politicas de seguridad CIS para Windows Server 2022

en los playbooks que realizan el hardening.
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ANEXO I: Certificado de Originalidad

CERTIFICADO DE ORIGINALIDAD
Quito, D.M. 19 de febrero de 2024

De mi consideracion:

Yo, GABRIELA KATHERINE CEVALLOS SALAZAR, en calidad de Directora del Trabajo
de Integracion Curricular titulado IMPLEMENTACION DE HARDENING, MEDIANTE
ANSIBLE EN UN SISTEMA OPERATIVO DE SERVIDOR MICROSOFT asociado al
proyecto IMPLEMENTACION DE HARDENING MEDIANTE LA HERRAMIENTA DE
DEVOPS ANSIBLE elaborado por la estudiante DENNY PAOLA PARDO ROBLES de
la carrera en Tecnologia Superior en Redes y Telecomunicaciones, certifico que he
empleado la herramienta Turnitin para la revision de originalidad del documento escrito
completo, producto del Trabajo de Integracion Curricular indicado.

El documento escrito tiene un indice de similitud del 12%.

Es todo cuanto puedo certificar en honor a la verdad, pudiendo el interesado hacer uso

del presente documento para los tramites de titulacion.

NOTA: Se adjunta el link del informe generado por la herramienta Turnitin.

Turnitin TIC Denny Pardo.pdf

Atentamente,

Gabriela Katherine Cevallos Salazar
Docente

Escuela de Formacion de Tecndlogos


https://epnecuador-my.sharepoint.com/:b:/g/personal/gabriela_cevalloss_epn_edu_ec/EYtblGb0eXJHoNq1iwY5u_ABU9d7zjOKrMYK2vcKgdwPXw?e=7JWoqb

ANEXO IlI:  ENLACES DEL VIDEO DEMOSTRATIVO DE LA
IMPLEMENTACION DE HARDENING

Cddigo QR del Video: https://www.youtube.com/watch?v=zPXMeeGQOT8

Anexo 13.4.1.1 Cadigo QR de la implementacién y pruebas de funcionamiento



https://www.youtube.com/watch?v=zPXMeeGQOT8

ANEXO lll: Codigos de los playbooks

Playbook estatico

# correccion estaticas

- hosts: svrl

tasks:

#ERROR V-254288

- name: EIl historial del password debe de estar configurado para recordar 24

passwords 0 mas
community.windows.win_security_policy:
section: System Access
key: PasswordHistorySize

value: 24

#ERROR V-254290
- name: La vigencia minima de password debe de esta configurado en uno o mas dias
community.windows.win_security_policy:
section: System Access
key: MinimumPasswordAge

value: 1

#ERROR V-254291

- name: La longitud minima del password debe de ser 14 caracteres

community.windows.win_security_policy:



section: System Access
key: MinimumPasswordLength

value: 14

#Error V-254475
- name: Seguridad de red nivel de autenticacion de LAN Manager
win_regedit:
path: HKLM:\SYSTEM\CurrentControlSet\Control\Lsa
name: "LmCompatibilityLevel"
data: "5"
type: dword

Playbook dinamico 1

- hosts: svrl

vars_prompt:
#Error V-254460
- name: FirmaDigital

prompt: "Desea habilitar la firma digital, ya que, las comunicaciones deben de

configurarse siempre en habilitadas. Si (s) o No (n) "

private: false

tasks:

- name: Configurar el cliente de red de Microsoft firmar digitalmente

win_regedit:



path:
HKLM:\SYSTEM\CurrentControlSet\Services\LanmanWorkstation\Parameters

name: RequireSecuritySignature
data: "1"
type: dword

when: FirmaDigital.lower() =='s'

Playbook dindmico 2

- hosts: svrl

vars_prompt:

#Error V-254456
- hame: Iniciomaquina
prompt: "Desea hacer el inicio de sesion interactivo. Si (s) o No (n) "

private: false

tasks:

- name: Hacer inicio interactivo
win_regedit:
path: HKLM:\\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System
name: "InactivityTimeoutSecs"
data: "900"
type: dword

when: Iniciomaquina.lower() =="'s'



Playbook dinamico 3

- hosts: svrl

vars_prompt:

#Error V-254459
- name: SmartCard

prompt: "Desea configurar el cierre forzado de la eliminacion de tarjeta inteligente.
Si(s)oNo (n)"

private: false

tasks:

- name: Configuracion cierre forzado de la Tarjeta integrada
win_regedit:
path: HKLM:\\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon
name: "ScRemoveOption"
data: "1"
type: string

when: SmartCard.lower() =='s'

Vi



ANEXO IV: Codigos QR de los Reportes de vulnerabilidades

Anexo 3.4.1ll Segundo reporte de vulnerabilidades



