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RESUMEN 

Actualmente, la autenticación de un usuario mediante las contraseñas tradicionales puede 

resultar inadecuado debido a las vulnerabilidades y los distintos tipos de ataques 

existentes. Se presenta una solución de autenticación de dos factores (2FA) que se enfoca 

en la generación, envío y verificación de la One-Time Password (OTP). Se utiliza el 

algoritmo True Random Number Generator (TRNG) para generar números aleatorios en 

diferentes lenguajes de programación desplegados en contenedores de Docker 

seleccionados al azar para aumentar la aleatoriedad. El valor OTP se envía al usuario a 

través de la aplicación de mensajería Telegram y se envía al servicio de validación para 

verificar si coincide con el valor OTP generado previamente. Se emplea una técnica de 

combinación de dos números de tres cifras generados aleatoriamente para reducir el riesgo 

de ataques de adivinación y proteger la integridad de los valores OTP generados. El índice 

de repetición de valores OTP se mide haciendo uso de la prueba Chi cuadrado para 

determinar la aleatoriedad de los números. Con esta prueba se concluye que C++ es el 

contenedor que genera mayor aleatoriedad. La implementación de esta solución 

proporciona una forma segura y confiable de obtener valores OTP de seis cifras, lo que es 

esencial en sistemas que requieran un alto nivel de seguridad y protección de datos. 

 

PALABRAS CLAVE: Autenticación, One-Time Password, OTP, TRNG, seguridad, 

microservicio. 
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ABSTRACT 

Currently, user authentication using traditional passwords may be inadequate due to 

vulnerabilities and various types of attacks. A two-factor authentication (2FA) solution is 

presented that focuses on the generation, transmission, and verification of One-Time 

Passwords (OTPs). The True Random Number Generator (TRNG) algorithm is used to 

generate random numbers in different programming languages deployed in randomly 

selected Docker containers to increase randomness. The OTP value is sent to the user 

through the Telegram messaging application and sent to the validation service to verify if it 

matches the previously generated OTP value. A technique of combining two randomly 

generated three-digit numbers is employed to reduce the risk of guessing attacks and 

protect the integrity of the generated OTP values. The OTP value repetition rate is 

measured using the chi-squared test to determine the randomness of the numbers. This 

test concludes that C++ is the container that generates the highest randomness. The 

implementation of this solution provides a secure and reliable way to obtain six-digit OTP 

values, which is essential in systems that require a high level of security and data protection. 

KEYWORDS: Authentication, One-Time Password, OTP, TRNG, security, microservices.
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1 INTRODUCCIÓN 

1.1 Descripción del proyecto 

Debido al constante aumento en la implementación y uso de la tecnología, así como a la 

creciente cantidad de dispositivos conectados a Internet [1], la seguridad informática se ha 

convertido en un campo de gran importancia. Una de las áreas en las que se enfocan los 

esfuerzos es la autenticación, la cual se refiere a la verificación de la identidad de un 

usuario mediante la presentación de credenciales [2], como puede ser el nombre de usuario 

y la contraseña [3]. 

Sin embargo, debido a las malas prácticas por parte de los usuarios [2], a la hora de generar 

contraseñas seguras, se han adoptado otros factores de autenticación, como la 

autenticación biométrica, el uso de tokens, la presentación y validación de certificados, y la 

autenticación basada en códigos generados por algoritmos conocidos como One-Time 

Passwords (OTP) [1]. 

Según la Association for Computing Machinery (ACM), las One-Time Passwords (OTP) son 

un método de autenticación de dos factores comúnmente utilizado para verificar la 

identidad de un usuario antes de permitir el acceso a un sistema o servicio específico [4]. 

Una OTP se define como una contraseña que solo puede ser utilizada una vez y se genera 

dinámicamente para cada evento de inicio de sesión o transacción [5]. Actualmente, las 

OTP son uno de los métodos más populares y ampliamente utilizados para implementar 

un segundo factor de autenticación (2FA) [6]. 

Debido a la importancia que se ha generado las OTP en los sistemas de autenticación de 

los sistemas seguros [1], en este trabajo se ha realizado una investigación de los métodos 

de generación de OTP y se ha examinado las mejoras potenciales para su implementación 

[7], para luego realizar el desarrollo de un prototipo de sistema de One-Time Password 

(OTP) para un sistema de autenticación de dos factores. 

El prototipo general propuesto se compone de dos elementos esenciales: un servidor y una 

aplicación móvil. El servidor cumple con la función de generar, enviar y verificar las OTP. 

Mientras que la aplicación móvil posibilita al usuario introducir los valores de OTP 

suministrados por el servidor con la finalidad de efectuar el proceso de autenticación.  

La arquitectura del prototipo se muestra en la Figura 1. En la parte izquierda, se muestran 

dos prototipos de aplicaciones: una aplicación web y una aplicación móvil, que se utilizarán 

como interfaces de usuario. Ambas interfaces se conectarán al servidor a través de una 
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API, la cual se basa en una arquitectura de microservicios. El servidor se ha diseñado para 

contar con cuatro microservicios, cada uno con una función específica: 

1. El servicio de autenticación de usuario, que permite la verificación de la identidad 

del usuario a través de un proceso de inicio de sesión. 

2. El servicio de generación de contraseñas de un solo uso (OTP), que se encarga 

de crear códigos aleatorios que se utilizarán para el segundo factor de 

autenticación. 

3. El servicio de validación de OTP, que comprueba si el OTP proporcionado por el 

usuario es correcto o no. 

4. El servicio de envío de OTP, que se encarga de entregar el código OTP al medio 

seleccionado por el usuario, ya sea mediante un mensaje de Telegram, correo 

electrónico o despliegue en pantalla. 

Cada microservicio se ejecutará en su propio contenedor, lo que permite una mayor 

escalabilidad y disponibilidad del sistema en su conjunto. 

 

 

Figura 1. Arquitectura general del prototipo de sistema de One-Time Password (OTP) 
para un sistema de autenticación de dos factores orientado a microservicios. 

El trabajo de integración curricular tiene como objetivo desarrollar tres microservicios 

necesarios para el proceso de autenticación de usuarios: el servicio de generación, envío 

y validación de valores OTP.  

Una vez desarrollados, estos microservicios se integrarán con un servicio de autenticación 

de usuario, el cual se ejecutará en un prototipo de aplicación web. El servicio de 

autenticación permitirá la verificación de la identidad del usuario a través de un proceso de 

inicio de sesión y la solicitud de un valor OTP generado por los microservicios antes 

mencionados. 
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1.2 Descripción del componente desarrollado 

El componente desarrollado se enfoca en tres actividades fundamentales para el proceso 

de autenticación: la generación, el envío y la verificación de la One-Time Password (OTP). 

Cada una de estas tareas es esencial para garantizar la seguridad y la eficacia de la 

autenticación de usuarios. 

Se ha seleccionado el algoritmo de generación True Random Number Generator (TRNG) 

para generar números verdaderamente aleatorios. Este algoritmo se basa en la entropía 

del sistema o de la red, la variación del reloj interno del sistema, el movimiento del ratón, 

entre otros métodos para proporcionar una aproximación a los números verdaderamente 

aleatorios [8]. El algoritmo TRNG se implementará en diferentes lenguajes de 

programación y se desplegará en contenedores de Docker seleccionados de manera 

aleatoria por el prototipo de autenticación [9]. 

La implementación del algoritmo TRNG en varios lenguajes de programación y su posterior 

despliegue en contenedores de Docker seleccionados al azar por el prototipo de 

autenticación, tiene como objetivo mejorar la seguridad del proceso de autenticación. 

La decisión de utilizar múltiples lenguajes de programación se ha tomado para aumentar 

aún más la aleatoriedad en la generación de valores de contraseña de un solo uso. Cada 

contenedor generará un valor aleatorio entre 0 y 999, que se concatenará con el valor 

generado por otro contenedor en el mismo rango. De esta forma, se proporciona una mayor 

diversidad y se disminuyen las posibilidades de que un atacante pueda predecir los valores 

generados. 

En la Figura 2 se detallan los servicios que se desarrollarán para el proceso de 

autenticación. Cada vez que un usuario intente autenticarse, la API se comunicará con un 

servicio de generación de valores OTP. Este valor será generado por dos programas 

desarrollados en diferentes lenguajes de programación, los cuales se encontrarán 

desplegados en contenedores de Docker. Cada programa proporcionará un valor numérico 

de tres cifras, que se concatenarán para producir un valor de OTP. Una vez generado el 

valor OTP, se enviará al usuario a través de un servicio de envío seleccionado. En este 

caso, se ha seleccionado Telegram, que ha sido catalogado como una aplicación segura 

por diversas fuentes, como por ejemplo [10]–[13]. 

Para proteger el valor OTP generado, se utilizará una función propia de Telegram 

denominada "Spoiler". Esta función ocultará el valor OTP y permitirá al usuario saber si el 

valor ha sido leído o no. 
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Por último, el valor OTP se enviará al servicio de validación, que será consumido por la 

aplicación móvil. La aplicación móvil solicitará al usuario que ingrese un valor y comprobará 

si coincide con el valor OTP generado anteriormente. 

 

Figura 2. Arquitectura del componente del prototipo de sistema de One-Time Password 
(OTP) para un sistema de autenticación de dos factores, usando generadores de OTP 

basados en TRNG y enviados mediante Telegram. 

Con el propósito de simular el proceso de inicio de sesión de un usuario en un portal web, 

se ha desarrollado un prototipo de sistema de contraseña de un solo uso (OTP) para un 

sistema de autenticación de dos factores, con los aspectos previamente mencionados. 

Para validar la OTP, se ha creado una API que permite a la aplicación móvil enviar el valor 

de la OTP ingresado por el usuario de manera encriptada y segura, con el fin de utilizar un 

segundo factor de autenticación. 

1.3 Objetivo General 

Crear un prototipo de Sistema de One-Time Password (OTP) para un sistema de 

autenticación de dos factores, implementación de un prototipo de sistema generador de 

OTP basado en TRNG y su envío a través de Telegram. 

1.4 Objetivos Específicos 

▪ Comprender el estado actual de las técnicas empleadas y tecnologías relacionadas 

con las OTP, así como analizar las consideraciones de seguridad necesarias para 

garantizar la generación y validación mediante la implementación del algoritmo 

TRNG. 

▪ Diseñar la arquitectura del prototipo de autenticación de dos factores con el 

generador de OTP basado en el algoritmo TRNG. 
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▪ Implementar el generador de OTP utilizando el algoritmo TRNG en diferentes 

lenguajes de programación y enviar el mismo mediante la aplicación de mensajería 

Telegram. 

▪ Evaluar la calidad de los valores generados por el algoritmo TRNG mediante 

pruebas estadísticas. 

1.5 Alcance 

El presente trabajo de integración curricular tiene como alcance la creación de un prototipo 

de sistema de One-Time Password (OTP) para un sistema de autenticación de dos 

factores, y no en un sistema real. Este prototipo simula el inicio de sesión en una aplicación 

web, donde el usuario debe ingresar la One-Time Password (OTP) recibida a través de su 

cuenta de Telegram en la aplicación móvil de autenticación. 

2 MARCO TEÓRICO 

En esta sección se presentan los temas de investigación que serán utilizados en el proceso 

de desarrollo del componente correspondiente al prototipo del sistema de autenticación de 

doble factor. 

2.1 Autenticación de dos factores (2FA) 

La autenticación de dos factores (2FA) es un método de seguridad que requiere la 

presentación de dos formas distintas de identificación antes de conceder el acceso a un 

sistema [14]. Este enfoque se considera más seguro que el uso de una única contraseña, 

ya que, aunque un atacante pudiera obtener la contraseña, necesitaría el segundo factor 

para poder ingresar a la cuenta [14]. Existen diferentes tipos de factores de autenticación 

que pueden combinarse para implementar la autenticación de dos factores. Estos incluyen 

la contraseña, el token físico, el token móvil y la biometría [15]. La contraseña es la forma 

de autenticación más utilizada, pero por sí sola no es suficiente para garantizar la 

seguridad. Los tokens físicos y móviles generan códigos de un solo uso que deben 

combinarse con la contraseña para conceder el acceso. Por último, la autenticación 

mediante biometría utiliza características físicas o de comportamiento únicas del usuario, 

como las huellas dactilares, el reconocimiento facial o el reconocimiento de voz [15], [16]. 

Además de aumentar la seguridad, la autenticación de dos factores también puede ayudar 

a reducir el riesgo de phishing y otros ataques de suplantación de identidad. Sin embargo, 

también puede presentar desafíos para los usuarios, especialmente si el segundo factor de 

autenticación es difícil de usar o está ausente en ciertos dispositivos o aplicaciones [17], 

[18]. 
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Uno de los tipos de autenticación de dos factores mencionados anteriormente es el token 

físico, que es un dispositivo que genera un código de un solo uso que el usuario debe 

ingresar junto con su contraseña [19]. Este tipo de autenticación utiliza lo que se conoce 

como One-Time Password (OTP), que es un código de uso único que es válido solo por un 

corto período de tiempo, generalmente unos pocos minutos. Los OTP se generan a partir 

de un algoritmo que utiliza una clave compartida entre el dispositivo y el servidor de 

autenticación [2]. 

Los tokens físicos pueden tomar varias formas, como llaveros o tarjetas inteligentes, y se 

utilizan en una amplia variedad de aplicaciones, desde la banca en línea hasta la 

autenticación de VPN empresariales [20]. Los OTP generados por estos dispositivos se 

consideran extremadamente seguros debido a la naturaleza temporal del código y la falta 

de conexión en línea con el servidor de autenticación [21]. 

Sin embargo, los tokens físicos pueden ser costosos y pueden requerir mantenimiento o 

reemplazo periódico, lo que puede ser problemático para las empresas que buscan 

implementar la autenticación de dos factores a gran escala [19]. Además, los usuarios 

deben llevar el dispositivo consigo en todo momento para poder autenticarse, lo que puede 

ser una molestia [16], [18]. 

En respuesta a estos desafíos, los tokens móviles se han vuelto cada vez más populares 

en los últimos años [2], [3]. Los tokens móviles son similares a los tokens físicos en que 

generan OTP, pero en lugar de un dispositivo físico, el usuario utiliza una aplicación móvil 

en su teléfono inteligente para generar los códigos. Los tokens móviles son más 

convenientes para los usuarios, ya que generalmente llevan sus teléfonos con ellos en todo 

momento [22]. 

La autenticación de dos factores que utiliza OTP, ya sea a través de un token físico o móvil, 

es una de las formas más seguras de autenticación disponible actualmente [23]. Las OTP 

son extremadamente difíciles de adivina, lo que significa que incluso si un atacante obtiene 

la contraseña de un usuario, todavía necesitaría la OTP para acceder a la cuenta. 

2.2 2D-2FA 

La autenticación de dos factores (2FA) se ha vuelto cada vez más importante en la 

protección de los sistemas y las cuentas en línea [5], [16]. Sin embargo, los métodos 

existentes de autenticación de dos factores tienen limitaciones en términos de seguridad y 

usabilidad. Por lo tanto, en [16] se propone un mecanismo de autenticación de dos factores 

llamado 2D-2FA que aborda estos problemas. 
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El mecanismo de 2D-2FA tiene tres características distintivas que lo hacen diferente de 

otros métodos de autenticación de dos factores. Después de que el usuario ingresa un 

nombre de usuario y contraseña en una terminal de inicio de sesión, se genera un 

identificador único. Este identificador se muestra en la pantalla y se ingresa en el dispositivo 

2FA registrado del usuario. Esta característica garantiza la participación adecuada del 

usuario en el proceso de autenticación [1]. 

El uso de códigos OTP de un solo uso es una característica común en los métodos de 

autenticación de dos factore [23]s. En el mecanismo 2D-2FA propuesto, el PIN es un código 

de acceso temporal que se genera en el dispositivo del usuario y se transfiere 

automáticamente al servidor para completar el proceso de autenticación. Esta 

característica garantiza una mayor seguridad en la autenticación de dos factores, lo que 

ayuda a proteger los sistemas y las cuentas en línea de los usuarios [1]. 

El artículo presenta una implementación de prueba de concepto y evalúa el rendimiento, la 

precisión y la usabilidad del sistema. Los resultados muestran que el sistema tiene una 

tasa de error más baja y una mayor eficiencia en comparación con el método PIN-2FA 

comúnmente utilizado. Además, la alta usabilidad del sistema se muestra mediante un 

puntaje SUS y una alta percepción de eficiencia, seguridad, precisión y capacidad de 

adopción [1]. 

2.3 One-Time Password (OTP) 

Las One-Time Password (OTP) son códigos de uso único que se utilizan en la autenticación 

de dos factores para proporcionar una capa adicional de seguridad [24]. Existen diferentes 

métodos de generación de OTP, pero todos comparten la característica de que solo son 

válidos por un corto período de tiempo, lo que los hace extremadamente difíciles de adivinar 

o piratear [25]–[27]. 

Uno de los métodos de generación de OTP más comunes es a través de un token físico, 

que utiliza un algoritmo para generar un código único cada vez que se solicita [21]. Los 

tokens físicos suelen tomar la forma de llaveros o tarjetas inteligentes, y están diseñados 

para ser portátiles y duraderos. Cuando se necesita autenticación, el usuario ingresa su 

contraseña junto con el código generado por el token, lo que proporciona una capa 

adicional de seguridad [19]. 

Otro método de generación de OTP es a través de una aplicación móvil, que se ejecuta en 

un smartphone o tableta [2]. Estas aplicaciones utilizan un algoritmo similar al de los tokens 

físicos para generar un código de uso único que se ingresa junto con la contraseña del 

usuario. Las aplicaciones de OTP móvil son muy populares debido a su conveniencia y 
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facilidad de uso, ya que la mayoría de las personas llevan sus teléfonos con ellos en todo 

momento [3]. 

Es importante destacar que los OTP deben ser generados de manera segura, utilizando 

técnicas criptográficas para evitar la repetición de códigos y la predicción de futuros códigos 

[23], [25], [26]. Una forma de lograr esto es mediante la utilización de Fuentes de Entropía 

Verdaderamente Aleatorias (TRNG, por sus siglas en inglés) [8]. 

Las TRNG son dispositivos que generan números aleatorios a partir de fuentes físicas de 

entropía, como el ruido térmico o la radioactividad, que son inherentemente impredecibles. 

Estos números aleatorios se utilizan como semilla para los algoritmos de generación de 

OTP, lo que garantiza que los códigos generados sean únicos e imposibles de predecir 

[28]. 

2.4 Algoritmo True Random Number Generator (TRNG) 

Un True Random Number Generator (TRNG) es un dispositivo o programa que genera 

números aleatorios verdaderos, es decir, números que no pueden ser predecibles ni 

repetidos [29]. A diferencia de los pseudo-generadores de números aleatorios, que utilizan 

un algoritmo para producir una secuencia aparentemente aleatoria de números, los TRNG 

se basan en fuentes físicas de aleatoriedad, como el ruido atmosférico, el ruido térmico, la 

radioactividad o la turbulencia del aire [30]. 

En términos de software, los TRNG se implementan mediante algoritmos que utilizan 

fuentes de entropía, como la actividad del usuario, el movimiento del ratón o el tiempo entre 

pulsaciones de teclas. Estos algoritmos producen una secuencia de números aleatorios 

que son realmente impredecibles y no pueden ser generados de nuevo [30]. 

Los TRNG son importantes en aplicaciones criptográficas, donde se necesitan números 

aleatorios verdaderos para generar claves criptográficas, para la autenticación y la 

generación de One-Time Passwords (OTP). También son utilizados en aplicaciones de 

juegos, simulaciones y pruebas de software, donde se requiere una fuente de aleatoriedad 

confiable [31]. 

Una forma de mejorar la seguridad de las OTP es utilizar TRNG para generar los códigos 

en lugar de utilizar TOTP o HOTP. Los algoritmos de generación de OTP basados en TRNG 

utilizan un flujo continuo de números aleatorios para generar códigos de uso único que son 

verdaderamente impredecibles [31]. 
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2.5 Microservicios 

Los microservicios representan una estructura de software que busca la construcción de 

sistemas a partir de una serie de pequeñas unidades de servicio altamente cohesionadas 

e independientes que colaboran para brindar una funcionalidad completa a una aplicación 

[32]. Los microservicios permiten una mayor flexibilidad, escalabilidad y agilidad en el 

desarrollo y despliegue de aplicaciones, en comparación con las arquitecturas monolíticas 

tradicionales. Cada microservicio es independiente, lo que permite una mayor eficiencia en 

la gestión de los recursos y una mayor escalabilidad horizontal [32]. 

Docker, por otro lado, es una plataforma de contenedores que se utiliza para construir, 

implementar y ejecutar aplicaciones en diferentes entornos. Docker proporciona un entorno 

aislado para ejecutar aplicaciones y servicios, lo que hace que sea más fácil para los 

desarrolladores implementar aplicaciones en diferentes entornos, desde el desarrollo hasta 

la producción [33], [34]. Al usar contenedores, Docker también permite a los 

desarrolladores empaquetar aplicaciones y servicios, junto con todas sus dependencias, 

en un solo paquete. 

Los microservicios y Docker son una combinación ideal, ya que Docker permite a los 

desarrolladores empaquetar cada microservicio en un contenedor separado, lo que hace 

que sea más fácil de implementar, escalar y administrar. Cada microservicio puede tener 

sus propias dependencias y configuraciones, lo que permite una mayor flexibilidad en el 

desarrollo y despliegue de aplicaciones [32]. 

Los algoritmos generadores de TRNG son un ejemplo de una funcionalidad que se puede 

implementar como un microservicio en un entorno de Docker. Al implementar un algoritmo 

generador de TRNG como un microservicio en un entorno de Docker, los desarrolladores 

pueden aislar y proteger el algoritmo de posibles vulnerabilidades y ataques, lo que 

aumenta la seguridad de los sistemas de autenticación que utilizan OTP generados por 

TRNG [32], [33]. 

3 METODOLOGÍA 

En la presente sección se describen las fases que se llevaron a cabo durante el desarrollo 

del componente del prototipo de Sistema de One-Time Password (OTP) para un sistema 

de autenticación de dos factores. La metodología inició con la investigación y planificación 

del proyecto. seguida de la ejecución y desarrollo del componente. Para cumplir con los 

objetivos planteados, se aplicó la metodología de desarrollo iterativo e incremental. Esta 

técnica permitió alcanzar una organización eficiente y una ejecución ágil de las tareas, lo 
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que se tradujo en entregas de calidad dentro del plazo establecido. La implementación de 

este marco de trabajo ofreció diversos beneficios, entre los que destacan los siguientes: 

1. Se decidió implementar el componente a través de cuatro iteraciones, cada una con 

una duración de tres semanas, con el objetivo de lograr un incremento continuo en 

el valor del componente. 

2. Se estableció una práctica periódica de reuniones para informar sobre las 

actividades completadas, las tareas pendientes y, en caso de ser necesario, para 

abordar y resolver los obstáculos o bloqueos con la participación de todos los 

miembros del equipo. 

En la Figura 3, se muestran las etapas del proyecto y las metodologías que se utilizaron 

durante el desarrollo del componente. 

 

Figura 3. Etapas y metodologías empleadas durante en desarrollo del proyecto. 

La metodología empleada para las fases uno y dos consistió en una revisión sistemática 

de la literatura, técnica ampliamente utilizada en investigaciones en distintos campos 

debido a su rigor y objetividad [35]. En la primera fase, se formuló una pregunta de 

investigación que permitió llevar a cabo una búsqueda de literatura relevante en diversas 

bases de datos electrónicas, entre las que se incluyen ACM Digital Library, IEEE Xplore, 

Springer, Scopus Digital Library y ScienceDirect. 



11 

 

Figura 4. Fases de la metodología Investigación - Acción 

En la fase dos, se llevó a cabo una evaluación de herramientas y posibles arquitecturas 

para la implementación del prototipo. Se seleccionaron las herramientas y arquitecturas 

más adecuadas para satisfacer los requisitos y objetivos del proyecto. Para la selección de 

una arquitectura en particular, se revisaron los RFC correspondientes a las One-Time 

Password (OTP) [25]–[27]., así como los artículos de investigación más relevantes 

obtenidos en la primera fase [1]–[3], [13]. 

Conforme se avanzaba en el proceso de revisión de la literatura, se utilizó la plataforma 

Notion, para poder tener un mejor manejo de las notas que se obtenían de cada uno de los 

artículos. Notion es una herramienta de productividad y organización que brinda la 

capacidad de crear y compartir notas, documentos, bases de datos y diferente tipo de 

contenido, así como también ofrece la opción de colaboración en un mismo proyecto [36]. 

Se ha seleccionado Flask como base para la creación del prototipo de sistema de One-

Time Password (OTP) para un sistema de autenticación de dos factores. Flask es un 

framework minimalista escrito en Python, que permite la creación y despliegue rápido de 

aplicaciones web y APIs con un reducido número de líneas de código. Flask hace uso de 

la especificación WSGI, un estándar que permite la comunicación a través del protocolo 

HTTP, y del motor de renderizado de plantillas Jinja 2. Flask está distribuido bajo la licencia 

BSD, una licencia permisiva que permite su uso en software no libre. Con el uso de Flask, 

es posible desarrollar una arquitectura de microservicios, la cual se caracteriza por su 
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capacidad de desagregar aplicaciones en servicios más pequeños e independientes, que 

pueden ser implementados y escalados de manera independiente [37], [38]. 

Docker es un software de virtualización que automatiza la implementación de aplicaciones 

en contenedores de software [39]. Un contenedor de software es una unidad de ejecución 

que encapsula una aplicación y sus dependencias, proporcionando un ambiente aislado 

del sistema operativo host. Este tipo de tecnología facilita la portabilidad y la escalabilidad 

de las aplicaciones, ya que se pueden desplegar fácilmente en diferentes entornos sin 

necesidad de modificar el código [40]. En la implementación de microservicios, es común 

que cada servicio tenga su propia base de datos encapsulada, la cual es utilizada para 

almacenar la información necesaria para su correcto funcionamiento. Para cumplir con esta 

necesidad, es importante contar con un gestor de base de datos confiable y escalable [32]. 

PostgreSQL es un sistema de gestión de bases de datos relacional que se enfoca en la 

confiabilidad, escalabilidad y capacidad de manejar grandes cantidades de datos de 

manera eficiente [32]. Se trata de un software de código abierto y gratuito, desarrollado con 

el objetivo de cumplir con los estándares de SQL. PostgreSQL destaca por ofrecer una 

amplia variedad de características avanzadas, entre las que se incluyen la capacidad de 

soportar múltiples usuarios concurrentes, transacciones ACID, replicación, indexación 

avanzada, así como funciones y procedimientos almacenados. Todo esto hace que 

PostgreSQL sea una excelente opción para empresas y organizaciones que necesitan un 

sistema de gestión de bases de datos robusto, confiable y escalable [41]. 

A partir de la fase 3, Análisis y Diseño, se optó por integrar la metodología Iterativa 

Incremental [42]. Cada iteración incluye las siguientes fases en el proceso de desarrollo: 

1. Fase de Planificación: Durante esta fase, se definen las actividades, objetivos y 

tareas a cumplir durante la iteración. También se establecen los requisitos 

funcionales necesarios para el desarrollo del prototipo. 

2. Fase de Diseño: se utilizaron mockups y convenciones para proponer una solución 

a los requerimientos obtenidos. El objetivo fue diseñar una interfaz gráfica y una 

API eficiente que cumpla con los requisitos del prototipo. 

3. Fase de Desarrollo: Se implementó la solución que se obtuvo en la etapa anterior. 

4. Fase de Pruebas: En esta fase se ejecutan pruebas a la solución obtenida. En caso 

de detectar errores, se corrigen en la siguiente iteración para asegurar la calidad 

del prototipo. 

 



13 

La representación gráfica de cada una de las iteraciones junto con sus respectivas fases 

se puede visualizar en la Figura 5. 

 

Figura 5. Incrementos y fases de la metodología de desarrollo iterativo incremental. 

4 INCREMENTOS DEL PROTOTIPO 

4.1 Medidas de seguridad y algoritmos de TRNG. 

4.1.1 Análisis de seguridad para los algoritmos de generación de TRNG. 

En el primer incremento del proyecto se han considerado las medidas de seguridad y 

requisitos necesarios para la generación de One-Time Passwords (OTP) definidos en [1]–

[3], las cuales se encuentran detalladas en el Anexo I. Para llevar a cabo este proceso, se 

han implementado diferentes contenedores que alojan generadores de OTP en diversos 

lenguajes de programación. Estos contenedores permitirán la generación de códigos OTP 

de 3 cifras, los cuales serán utilizados posteriormente para la autenticación de los usuarios 

en el sistema. 

4.1.2 Diseño de la arquitectura basada en contenedores para los algoritmos 

de TRNG. 

Teniendo en cuenta las consideraciones de seguridad detalladas en el Anexo I, se ha 

decidido implementar algoritmos que empleen generadores de números verdaderamente 

aleatorios (TRNG). Estos algoritmos se implementaron en diferentes lenguajes de 

programación haciendo uso de contenedores. Esta medida se basa en la necesidad de 

garantizar la seguridad de las One-Time Passwords (OTP) generadas. 

Los valores generados mediante el uso de TRNG son utilizados para asegurar la 

singularidad y no predecibilidad de cada OTP generada. Además, la implementación de 

contenedores en la aplicación generadora ayuda a aislar esta del sistema base, lo que 

contribuye a la protección de los valores generados contra posibles ataques. 
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4.1.3 Desarrollo de los algoritmos en diferentes lenguajes de programación. 

Una vez establecida la arquitectura de los contenedores, se inició la fase de desarrollo de 

los algoritmos utilizando diferentes lenguajes de programación, tomando en cuenta las 

consideraciones de seguridad mencionadas en [28], [29]. El índice TIOBE se utilizó como 

factor de selección de los lenguajes. Este índice se basa en la búsqueda mensual realizada 

en los diferentes motores de búsqueda (Google, Bing, Yahoo, etc.) y se actualiza de forma 

mensual [43]. 

Los lenguajes de programación seleccionados para el desarrollo de los algoritmos son los 

siguientes: 

▪ Golang 

Golang o Go, es un lenguaje de programación abierto desarrollado por Google. Go 

es eficiente en el uso de la memoria y con una sintaxis concisa. Entre sus ventajas 

se destacan su compilación rápida, su soporte para la concurrencia y su facilidad 

para trabajar con grandes conjuntos de datos [44]. 

 

Código 1. Implementación de TRNG en Golang. 

▪ Python 

Python es un lenguaje de programación de alto nivel, interpretado, con una sintaxis 

clara y sencilla. Entre sus ventajas se destacan su amplia biblioteca estándar, su 

portabilidad y su facilidad de aprendizaje. Python permite crear diferente tipo de 

proyectos, como Aplicaciones Web, Machine Learning, Análisis de Datos, etc. [37], 

[45]. 
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Código 2. Implementación de TRNG en Python. 

▪ Java 

Java es un lenguaje de programación de alto nivel y orientado a objetos. Entre sus 

ventajas se destacan su portabilidad, seguridad y escalabilidad, lo que lo convierte 

en una buena opción para aplicaciones empresariales y sistemas embebidos [46]. 

 

Código 3. Implementación de TRNG en Java. 

▪ Rust 

Rust es un lenguaje de programación de sistemas de bajo nivel, con una sintaxis 

similar a la de C++. Entre sus ventajas se destacan su seguridad, rendimiento y 

concurrencia, lo que lo convierte en una buena opción para el desarrollo de 

sistemas operativos, controladores de dispositivos y otros proyectos de bajo nivel 

[47]. 
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Código 4. Implementación de TRNG en Rust. 

▪ C++ 

C++ es un lenguaje de programación de alto nivel que se basa en C. Se caracteriza 

por su eficiencia, portabilidad y flexibilidad, lo que lo convierte en una excelente 

opción para el desarrollo de sistemas operativos, compiladores y otros proyectos 

que requieren acceso directo al hardware. [48]. 

 

Código 5. Implementación de TRNG en C. 

4.1.4 Prueba de cada uno de los algoritmos generadores de TRNG 

Durante el presente incremento, se llevaron a cabo pruebas con el fin de determinar el 

índice de repetición de valores OTP generados cada 30 segundos durante un periodo de 

24 horas. Es importante mencionar que los valores OTP fueron generados a través de 

códigos que producen valores de tres cifras en cada programa. 
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El objetivo principal de estas pruebas es permitir la concatenación de valores de dos 

contenedores en el siguiente incremento, para obtener valores OTP de seis cifras. 

4.2 Configuración de arquitectura y servicios de API para 

comunicar los valores generados 

4.2.1 Análisis de la configuración de la arquitectura de comunicación basada 

en una API 

En el segundo incremento del proyecto, se ha llevado a cabo la configuración de la 

arquitectura necesaria para establecer la comunicación entre los diferentes contenedores 

del sistema. Con este objetivo, se ha creado un contenedor que alojará un servicio de API 

implementado en Flask, el cual permitirá la comunicación y transmisión de información 

entre los distintos módulos del prototipo. 

4.2.2 Diseño de la configuración de la arquitectura de comunicación basada 

en una API  

El diseño de la arquitectura se presenta en la Figura 6. En dicha figura, se observa que la 

API enviará una solicitud a dos contenedores para la generación de números aleatorios. 

Es importante destacar que estos números aleatorios presentan una longitud de tres cifras. 

Por consiguiente, para producir un OTP de seis cifras, se deberán ejecutar ambos 

contenedores. 

 

Figura 6. Arquitectura de la API para obtener los valores OTP generados. 

Para garantizar la confidencialidad de la información que será transmitida a través de la 

API, se utilizará el algoritmo de cifrado RSA. Con este propósito, se generará un par de 

claves criptográficas, consistente en una clave pública y una clave privada, en cada 

contenedor. Estas claves se utilizarán para encriptar los valores generados antes de ser 

enviados a la API. De esta forma, se asegura que los datos sensibles no puedan ser 

accedidos por terceros. 
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4.2.3 Desarrollo de la configuración de la arquitectura de comunicación 

basada en una API 

El proceso de desarrollo de este incremento comienza con la creación de un par de llaves 

en cada contenedor, las cuales serán empleadas para cifrar el contenido generado y 

enviado a través de la API (en este caso, los valores OTP). El Código 6 detalla los pasos 

para la generación de dichas claves en cada contenedor, mientras que la implementación 

completa se presenta en el Anexo II. 

 

Código 6. Generación de par de llaves RSA en Python. 

Una vez se haya creado el par de llaves, estas serán almacenadas como variables de 

entorno. Para realizar esta operación, se ejecutará el Código 7. 

 

Código 7. Almacenamiento de par de llaves como variables de entorno. 

Finalmente, mediante un Endpoint, Código 8,  se comunicará la llave publica en el caso de 

que se necesite realizar una nueva generación de este par de llaves. 

 

Código 8. Endpoint para obtener el par de llaves. 
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4.2.4 Pruebas de la configuración de la arquitectura de comunicación basada 

en una API 

Para el presente incremento, se llevarán a cabo pruebas destinadas a verificar la correcta 

transmisión de valores encriptados de OTP generados para cada contenedor. Estas 

pruebas consistirán en la obtención de dos valores encriptados, los cuales posteriormente 

serán descifrados a través del uso de la llave privada del contenedor de la API. 

4.3 Implementación de servicio de validación de One-Time 

Password (OTP) 

4.3.1 Análisis de la implementación de un servicio de validación de One-Time 

Password (OTP) 

Para este tercer incremento del proyecto, se ha llevado a cabo la implementación de un 

servicio de validación de valores de One-Time Password (OTP), el cual se ha desarrollado 

mediante la implementación de una API. que será consumida por la aplicación móvil del 

cliente y por la API del prototipo del sistema. 

La API implementada para la validación de valores de One-Time Password (OTP), permite 

a la aplicación móvil del cliente y al prototipo del sistema validar la autenticidad de los OTP 

generados y recibidos, mediante la comparación de ambos valores para comprobar su 

coincidencia. 

4.3.2 Diseño de la implementación de un servicio de validación de One-Time 

Password (OTP)  

En la Figura 7 se muestra el diseño de la arquitectura para este incremento. En ella se 

puede observar que, al recibir el valor de OTP generado, la API del incremento anterior se 

encarga de enviar dicho valor al servicio de validación. Este último, espera un tiempo 

específico antes de abortar el proceso de inicio de sesión, tal y como se especifica en [2], 

[3], [28]. 
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Figura 7. Arquitectura de la API para el servicio de validación. 

La comunicación de estas llaves entre los contenedores se emplea siguiendo la lógica 

implementada en la API anterior. Mientras que la transferencia de la llave pública del 

servidor y la llave pública del teléfono celular, se hace uso de una configuración previa, en 

el proceso de registro. Este proceso de implementará en el siguiente incremento. Mientras, 

se hará uso de un servicio que consuma la API enviando valores de OTP generados con 

la finalidad de simular que es una aplicación móvil la que está realizando este consumo. 

4.3.3 Desarrollo de la implementación de un servicio de validación de One-

Time Password (OTP)  

La fase de desarrollo de este incremento comienza con la implementación de un 

contenedor y la creación de Endpoints, Código 9, correspondientes en la API y la aplicación 

móvil para permitir el intercambio de valores de OTP generados. 

 

Código 9. Endpoints del servicio de validación. 



21 

El código cuenta con dos endpoints en rutas específicas, /api/external y /api/mobile, que 

usan el método POST para recibir valores. En el primer endpoint, se realiza una verificación 

en el cuerpo de la solicitud para determinar si se ha recibido algún valor desde la otra API. 

Si el valor existe, se devuelve el valor correspondiente. En caso contrario, se retorna un 

mensaje de error con un código de estado 400. 

En el segundo endpoint, se realiza una verificación similar en el cuerpo de la solicitud para 

determinar si se ha recibido algún valor desde la aplicación móvil. Si no se recibe ningún 

valor, se retorna un mensaje de error con un código de estado 400. En caso de que se 

reciba un valor, se compara con el valor externo recibido en el primer endpoint. Si los 

valores son iguales, se devuelve un mensaje indicando que los valores coinciden, junto con 

un código de estado 200. En cambio, si los valores no coinciden, se retorna un mensaje de 

error con un código de estado 400. 

4.3.4 Pruebas de la implementación de un servicio de validación de One-Time 

Password (OTP) 

Para llevar a cabo las pruebas correspondientes a este incremento, se generaron valores 

de OTP que fueron enviados a los endpoints implementados. Con el fin de garantizar el 

éxito de las pruebas de verificación, se realizaron varias modificaciones en los valores de 

OTP, las cadenas de RSA que se enviaban y las claves públicas que simulaban ser la 

aplicación móvil. Además, se enviaron datos completos e incompletos, valores en texto 

plano y valores erróneos. Todo lo anterior se hizo con la finalidad de validar que los 

endpoints funcionaran correctamente ante diversos escenarios y casos de uso. 

4.4 Creación de un Bot para Telegram y Prototipo de Sistema 

Web 

4.4.1 Análisis de la creación de un Bot para Telegram y prototipo de sistema 

web 

Con respecto al cuarto requerimiento, se ha tomado en cuenta la creación de un Bot para 

la aplicación de mensajería Telegram con el fin de proporcionar al usuario el valor del OTP 

generado. Telegram es una aplicación de mensajería altamente segura que ofrece diversas 

funcionalidades para garantizar la seguridad de las comunicaciones [11], [13]. 

En este caso en particular, se ha implementado la función de Spoiler en la aplicación de 

Telegram para agregar una capa extra de seguridad al momento de entregar el valor del 

OTP. El Spoiler es una característica que permite ocultar cierto contenido dentro de un 
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mensaje, lo que brinda una mayor protección contra posibles ataques de terceros que 

pudieran interceptar la información. 

Adicionalmente, se ha creado el prototipo de un sistema web que simula el proceso de 

inicio de sesión. Para llevar a cabo esta tarea, se ha diseñado una página de Login que 

permite al usuario ingresar sus credenciales de autenticación y se ha desarrollado un 

sistema que posibilita la configuración y selección de una forma de generación de OTP. 

El prototipo de sistema web se ha creado con el propósito de emular el proceso de inicio 

de sesión en un entorno controlado y seguro, permitiendo la realización de pruebas y 

evaluaciones para verificar el correcto funcionamiento de los mecanismos de autenticación 

implementados. 

4.4.2 Diseño de la creación de un Bot para Telegram y prototipo de sistema 

web 

El diseño de la arquitectura para el incremento mencionado se encuentra representado en 

la Figura 8. En esta solución, se despliega un contenedor que aloja el Bot de Telegram. 

Para efectuar la comunicación del valor OTP generado y su posterior envío al Bot, el 

contenedor debe contar con una API que conecte tanto con la API que se encarga de 

obtener los valores como con el servicio de validación. 

 

Figura 8. Implementación de la arquitectura del servicio de envío de valores OTP. 

Además, el servicio de Bot tiene la capacidad de enviar el valor OTP generado al ChatID 

asociado con el usuario. La obtención y configuración del ChatID se realizará una vez se 

implemente el prototipo de sistema web, ya que allí se le permitirá al usuario configurar su 

cuenta en su dispositivo móvil. 

Una vez el usuario configure su cuenta en el dispositivo móvil y el sistema web registre el 

ChatID asociado, el servicio de Bot podrá enviar el valor OTP generado a dicho ChatID 

para que el usuario pueda proceder con el proceso de autenticación. 
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Es importante destacar que el ChatID es un identificador único que se asigna a cada 

conversación en la aplicación de mensajería Telegram y es necesario para que el servicio 

de Bot pueda enviar mensajes al usuario. 

Por último, se ha desarrollado un servicio que permite el acceso a través del navegador y 

la simulación del proceso de Login en la aplicación. La arquitectura utilizada para este 

servicio se encuentra representada en la Figura 9. 

Este servicio se ha diseñado con el objetivo de brindar una interfaz de usuario amigable y 

de fácil uso que permita al usuario final interactuar con la aplicación y realizar pruebas de 

autenticación en un entorno seguro y controlado. 

La arquitectura empleada para este servicio se basa en la utilización de tecnologías web y 

se compone de diversas capas que se encargan de gestionar el flujo de datos y de 

interacción entre el usuario y la aplicación. 

 

Figura 9. Implementación del servicio web para realizar el proceso de login. 

Para la estructura web del prototipo, se optó por implementar el mismo con Bootstrap. 

Bootstrap es un framework de diseño web de código abierto que proporciona herramientas 

y recursos para crear sitios web responsivos y modernos. Uno de los principales beneficios 

de Bootstrap es que proporciona una base sólida y coherente para el diseño de un sitio 

web, lo que puede ahorrar mucho tiempo y esfuerzo en la creación de la interfaz de usuario. 

Además, Bootstrap también incluye una amplia gama de componentes y widgets, como 

botones, formularios, tablas y menús, que se pueden integrar fácilmente en un sitio web 

[49]. 

En la Figura 10 podemos ver el Flowchart del prototipo de aplicación web. Un flowchart de 

un sitio web es un diagrama visual que muestra la estructura y organización de las páginas 

web de un sitio. Es una herramienta que ayuda a planificar y diseñar la navegación de un 

sitio web. 
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Figura 10. Flowchart del prototipo del sistema web. 

4.4.3 Desarrollo de la creación de un Bot para Telegram y prototipo de 

sistema web  

Para la implementación de un bot en Telegram, se requiere realizar una interacción previa 

con Botfather, el cual es un bot de Telegram diseñado específicamente para guiar al 

usuario en el proceso de creación del bot que se desea implementar. 

El proceso de configuración del bot comienza iniciando una conversación con Botfather en 

Telegram y seleccionando la opción "menu", ubicada en la parte inferior del chat. A 

continuación, se debe seleccionar la opción /newbot, la cual proporcionará las 

instrucciones necesarias para crear el bot deseado. Este proceso de creación del bot 

involucra la asignación de un nombre y un nombre de usuario al bot, lo que permitirá a los 

usuarios identificarlo y comunicarse con él en Telegram. 

La Figura 11 muestra la configuración específica utilizada para la creación del bot que se 

utilizará en el presente trabajo de integración curricular. Es fundamental que se sigan las 

instrucciones proporcionadas por Botfather con atención para garantizar que el bot sea 

creado de manera efectiva y para poder obtener el Token correspondiente. 
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Figura 11. Configuración realizada en Botfather para el Bot. 

La respuesta proporcionada por Botfather incluye el Token de acceso correspondiente a la 

API HTTP que se utilizará para interactuar con el bot. Este Token es un valor único y 

confidencial que deberá ser utilizado como variable de entorno en el servicio encargado de 

la entrega de OTP (One-Time Password). 

Una vez que se ha obtenido la API, se procederá a programar el servicio de envío de 

mensajes. El Código 10 muestra la configuración del endpoint utilizado para enviar un 

mensaje específico a un ChatID determinado. La implementación completa del Bot se 

encuentra disponible en el Anexo II. 

 

Código 10. Endpoint para enviar un mensaje de Telegram a un ChatID específico. 

El proceso de creación de los mockups de alto nivel se llevó a cabo mediante el uso de 

Figma, una herramienta que permite diseñar interfaces de usuario y prototipos interactivos 

[50]. Para ello, se utilizó el Flowchart de la Figura 10 como base y se desarrolló un diseño 
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tentativo en Figma. A fin de implementar eficientemente el frontend de la aplicación web, 

se optó por emplear el framework de desarrollo Bootstrap. Bootstrap es un conjunto de 

herramientas y componentes de CSS que permite desarrollar sitios web responsivos y 

atractivos en un tiempo reducido. Al combinar Bootstrap con Flask, se logra una integración 

fluida entre el Frontend y el Backend de la aplicación, lo que contribuye a una mayor 

eficiencia en el proceso de desarrollo. 

El Código 11 incluye un endpoint en una aplicación web desarrollada con Flask, que utiliza 

Bootstrap para renderizar una plantilla de inicio de sesión. La función asociada al endpoint 

verifica si la solicitud es de tipo GET o POST, y en caso de que sea de tipo GET, se 

renderiza el formulario de inicio de sesión. Por otro lado, si la solicitud es de tipo POST, la 

función procede a validar los datos de inicio de sesión ingresados por el usuario, y en caso 

de que sean correctos, se redirecciona al usuario a la plantilla de Home, donde se 

encuentran los datos correspondientes a la sesión iniciada. 

En caso de que los datos ingresados sean incorrectos, la función renderiza nuevamente el 

formulario de inicio de sesión, esta vez con un mensaje de error que indica que los datos 

ingresados no son válidos. El uso de Bootstrap en la construcción de la plantilla de inicio 

de sesión permite una mayor personalización y flexibilidad en la interfaz de usuario, así 

como una mejor visualización de la página en diferentes dispositivos y tamaños de pantalla.  

 

Código 11. Endpoint para renderizar la plantilla de login en el prototipo de sistema 
web. 
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4.4.4 Pruebas de la creación de un Bot para Telegram y prototipo de sistema 

web 

Se realizaron pruebas para verificar el correcto funcionamiento de la integración de los 

servicios. Específicamente, se enviaron valores OTP a un ChatID específico y se 

transmitieron a la API de validación a través de Postman. Estas pruebas fueron llevadas a 

cabo antes y después de la integración con la funcionalidad del Backend para verificar la 

funcionalidad y flujo del proceso establecido en el Flowchart. 

Además, se realizaron pruebas para el prototipo del sistema web, centradas en la 

verificación de su funcionalidad y flujo del proceso establecido en el Flowchart. Los 

mockups de alto nivel creados previamente en Figma, se encuentran disponibles en el 

Anexo III del documento. Las pruebas realizadas en Postman para verificar el correcto 

funcionamiento del sistema web se incluyen en el Anexo IV. 

Finalmente, después de la implementación de la interfaz de usuario, se realizó un estudio 

de usabilidad utilizando el Sistema de Escalas de Usabilidad (SUS), ampliamente utilizado 

debido a su eficacia en la medición de la satisfacción del usuario y su facilidad de 

aplicación. El SUS consiste en un conjunto de preguntas con una escala de respuesta de 

cinco puntos, enfocándose en la evaluación de aspectos como la facilidad de uso y la 

eficacia del sistema. 

5 RESULTADOS, CONCLUSIONES Y RECOMENDACIONES 

5.1 Resultados 

En esta sección se realizó el análisis de los resultados de todas las pruebas del prototipo. 

Para el primer incremento se realizó una prueba de bondad de ajuste utilizando la técnica 

estadística conocida como Chi cuadrado, denotado por 𝜒2, la cual se utiliza comúnmente 

en el análisis de números aleatorios para verificar si la secuencia generada se ajusta a una 

distribución uniforme. El propósito de aplicar esta técnica era obtener el estadístico de 

prueba para determinar qué programa de los desplegados en los contenedores era más 

aleatorio que los demás. Los detalles específicos sobre el cálculo se encuentran en el 

Anexo IV del presente trabajo. 

La Figura 12 muestra el histograma de los valores generados por un programa 

implementado en Golang. A partir de la observación del histograma, se puede inferir que 

los valores generados por el programa están distribuidos de manera uniforme en el rango 

permitido, lo que significa que cada número tiene la misma probabilidad de ser generado. 
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Figura 12. Histograma de los valores generados por Golang. 

Al realizar el cálculo del estadístico de prueba, se pueden observar los valores obtenidos 

por los programas desplegados en los contenedores en la Tabla 1, lo que nos indica cuan 

aleatorio es cada programa. 

Tabla 1. Valor del estadístico de prueba para cada lenguaje. 

Contenedor Valor 

Golang 16,5702546 
Python 24,3894675 

Rust 20,6510416 

Java 20,4479638 
C++ 11,6744907 

 

La API proporciona un medio seguro para establecer una conexión entre diferentes 

servicios, como el servicio de validación y el servicio de envío de One-Time Password 

(OTP). Esta conexión asegura la fiabilidad y la protección de los datos transmitidos a través 

de la implementación de técnicas de cifrado. 

Para proteger la privacidad de los valores OTP generados, se utiliza una función de 

Telegram llamada "Spoiler". Esta opción difumina el contenido del mensaje para asegurar 

que solo el usuario pueda ver el valor. La Figura 13.a muestra el mensaje antes de desvelar 

la información confidencial, mientras que la Figura 13.b presenta el mensaje en texto claro 

una vez que se ha desvelado la información. 
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Figura 13.a. Mensaje cifrado con 
información confidencial 

Figura 13.b. Mensaje cifrado con 
información confidencial 

Figura 13. Comparación del mensaje antes y después de desvelar información 
confidencial. 

Una vez que el usuario ha adquirido el código y lo ha ingresado en la aplicación, ésta 

establecerá contacto con el servicio de validación. En este sentido, se han llevado a cabo 

pruebas para evaluar la latencia en el envío de dichos valores. Como resultado de estas 

pruebas, se ha determinado que la latencia promedio es de 50 milisegundos, lo que sugiere 

un alto rendimiento en el procesamiento y la transmisión de datos en la aplicación.  

Para llevar a cabo las pruebas de usabilidad del aplicativo web y de la opción de entrega y 

visualización del valor OTP, se procedió a realizar una prueba de sistema de usabilidad 

(SUS), la cual consistió en la aplicación de un conjunto de preguntas que se encuentran 

detalladas en la Tabla 2. Cabe destacar que, en esta encuesta, las preguntas pares 

representan puntos negativos del sistema, mientras que las preguntas impares representan 

puntos positivos, los resultados de cada una de las encuestas se encuentra en el Anexo 

VI. 

La prueba de SUS fue llevada a cabo con la participación de un total de 15 individuos, lo 

cual supera el número mínimo sugerido para este tipo de pruebas, que se sitúa en 5 

participantes [51]. Sin embargo, es importante señalar que, si bien algunos expertos en 

usabilidad indican que se pueden obtener resultados útiles con solo 3 participantes [52], se 

recomienda utilizar el número más alto posible de participantes para obtener resultados 

más precisos y confiables, siempre y cuando los recursos y el tiempo disponible lo 

permitan. 

Tabla 2. Preguntas para la prueba SUS. 

Preguntas planteadas al usuario 

Creo que el envío del OTP utilizando la nueva propuesta de Telegram fue muy fácil 
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Creo que el envío del OTP utilizando el método tradicional fue más fácil que el método propuesto 

Creo que el proceso de envío de OTP utilizando la nueva propuesta de Telegram fue bastante 

rápido 

Creo que el proceso de envío de OTP utilizando el método propuesto fue bastante lento  

Creo que la nueva propuesta de Telegram para enviar el OTP es segura 

Creo que el método propuesto para enviar el OTP es inseguro 

Creo que prefiero el método propuesto porque me parece más fácil de utilizar 

Creo que prefiero utilizar los métodos tradicionales para obtener el OTP 

Creo que recomendaría la nueva propuesta de Telegram a un amigo o colega 

Creo que el método propuesto tiene algunos problemas que deben ser corregidos por eso no lo 

recomendaría 

 

El proceso de prueba consistió en proporcionar a cada participante una explicación del 

concepto de One-Time Password (OTP) y demostrar el proceso de registro en aplicaciones 

de uso común. Posteriormente, se guio a los participantes en el proceso de registro en 

nuestro prototipo de aplicación web, brindándoles asistencia en la configuración de la 

autenticación de doble factor (2FA), con la opción de seleccionar Telegram como el método 

de entrega preferido. La Figura 14 muestra el prototipo diseñado para este componente y 

utilizado en las pruebas con los usuarios, mientras que el Anexo II proporciona un el código 

fuente este. 
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Figura 14. Interfaz de usuario utilizada en la encuesta de usabilidad SUS. 

 

Los resultados obtenidos en las pruebas se presentan en la Tabla 3, en la que se muestra 

el promedio de las calificaciones obtenidas al encuestar a quince usuarios, así como los 

valores máximos y mínimos obtenidos en las encuestas realizadas. Es importante destacar 

que el promedio no es un porcentaje, sino una calificación que proporciona información 

sobre la facilidad de uso y la satisfacción de los usuarios con el producto desarrollado. 

Tabla 3. Resultados obtenidos en la prueba de usabilidad SUS. 

Resultado Total 

Promedio 73.33 

Máximo 85 

Mínimo 60 

 

 

5.2 Conclusiones 

La implementación de esta solución proporciona una forma segura y confiable de obtener 

valores OTP de seis cifras, lo que es esencial en sistemas que requieran un alto nivel de 

seguridad y protección de datos. 
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El índice de repetición de valores OTP se refiere al número de veces que se generan 

valores idénticos en una secuencia de contraseñas OTP. En la Tabla 1 se muestran los 

resultados de las pruebas estadísticas realizadas para comparar el nivel de aleatoriedad 

producido por diferentes contenedores. Se puede concluir que, de acuerdo con los valores 

obtenidos, C++ es el contenedor que genera mayor aleatoriedad, seguido por Golang, 

Java, Rust y finalmente Python. 

El riesgo de ataques de adivinación o ataques de repetición aumenta proporcionalmente 

con el índice de repetición utilizado en la generación de valores OTP. Para mitigar este 

riesgo, se emplea una técnica de combinación de dos números de tres cifras generados 

aleatoriamente por un contenedor generador seleccionado al azar. Esta técnica de 

combinación de números es una medida efectiva para reducir el riesgo de ataques de 

adivinación y proteger la integridad de los valores OTP generados. 

La aleatoriedad juega un papel crucial en muchas aplicaciones que requieren un alto nivel 

de seguridad y fiabilidad. Los resultados obtenidos en este trabajo demuestran que la 

elección del contenedor adecuado puede afectar significativamente la calidad de la 

aleatoriedad generada. Por lo tanto, es fundamental evaluar cuidadosamente los 

contenedores generadores disponibles y seleccionar aquellos que ofrecen el nivel de 

aleatoriedad requerido. 

La seguridad informática es fundamental en la transmisión de información, ya que existen 

riesgos asociados a la exposición y acceso no autorizado de datos sensibles. En este 

sentido, se deben implementar medidas de protección y seguridad adecuadas para 

garantizar la confidencialidad, integridad y disponibilidad de la información transmitida. Es 

importante utilizar herramientas y tecnologías apropiadas para establecer conexiones 

seguras, el uso de funciones de privacidad, como "Spoiler" de Telegram, puede ser útil 

para garantizar la privacidad y confidencialidad de la información transmitida. 

La realización de pruebas de latencia en el envío de valores a través de la aplicación es 

crucial para garantizar un alto rendimiento en el procesamiento y transmisión de datos. Con 

esta información, se pueden optimizar los tiempos de respuesta de la aplicación y mejorar 

la experiencia de usuario. 

Bootstrap es herramienta altamente efectiva para mejorar la usabilidad de los sitios web. 

Su conjunto de estilos predefinidos y componentes interactivos, permiten organizar el 

contenido de manera efectiva en diferentes tamaños de pantalla, facilitando la navegación 

del usuario y haciendo que el sitio web sea atractivo y funcional. Bootstrap como 
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herramienta para mejorar la usabilidad, puede significar una gran ventaja competitiva en la 

creación de sitios web modernos y eficientes. 

La nota obtenida en el estudio SUS indica que la facilidad de uso y la satisfacción del 

usuario en relación con el envío del OTP utilizando la nueva propuesta de Telegram es 

razonablemente alta. Específicamente, la nota obtenida de 73,33 sugiere que la mayoría 

de los usuarios evaluados encontraron la nueva propuesta de Telegram para obtener el 

OTP relativamente fácil de usar, de configurar y segura. 

Es importante mencionar que se encontraron ciertos aspectos específicos que requieren 

mejoras, tales como la configuración inicial del Bot o el bajo uso que los usuarios le dan a 

la aplicación Telegram. Estos resultados proporcionan información valiosa que puede ser 

utilizada para mejorar la propuesta de entrega del valor OTP y aumentar aún más su 

facilidad de uso y satisfacción del usuario. 

Es necesario analizar en profundidad estos aspectos identificados y determinar acciones 

concretas para abordarlos y mejorar la experiencia del usuario en relación a la recepción 

del OTP utilizando la nueva propuesta de Telegram. 

La combinación del algoritmo de cifrado RSA y de contenedores seguros es una solución 

eficaz para proteger la información confidencial y prevenir amenazas de seguridad en los 

sistemas informáticos. La encriptación RSA, basada en la teoría de números, es una de las 

técnicas de cifrado más seguras y robustas, mientras que los contenedores seguros 

proporcionan una capa adicional de protección separando y protegiendo los datos 

sensibles del resto del sistema. Para garantizar su efectividad, es importante evaluar 

cuidadosamente las necesidades de seguridad del sistema y mantener la implementación 

actualizada frente a las amenazas y vulnerabilidades existentes. 

La implementación de un segundo factor de autenticación es una técnica fundamental en 

la ciberseguridad para asegurar la protección de los sistemas informáticos. Además, es 

crucial establecer políticas de contraseñas robustas para los usuarios que acceden a los 

sistemas, a fin de evitar posibles vulnerabilidades en la autenticación. La combinación de 

ambas prácticas aumenta la seguridad del sistema y minimiza el riesgo de ataques de 

fuerza bruta que podrían comprometer la integridad de los datos del sistema. 

5.3 Recomendaciones 

Se sugiere la implementación de un sistema de registro de eventos para mejorar la 

capacidad de los administradores en la detección temprana de posibles actividades 

maliciosas en el sistema. La implementación de un sistema de registro de eventos también 
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puede ser útil en la evaluación del rendimiento del sistema, permitiendo a los 

administradores optimizar la configuración del sistema para mejorar su eficiencia y 

rendimiento. 

Se recomienda la realización de auditorías periódicas en el caso de llevar el prototipo a 

producción, esto con el fin de identificar posibles vulnerabilidades de seguridad y prevenir 

ataques. Las auditorías permiten analizar y detectar posibles fallas y brechas de seguridad, 

lo que ayuda a los administradores a implementar medidas de seguridad adecuadas para 

proteger la información. La realización de auditorías periódicas también garantiza que la 

solución se mantenga actualizada y que las medidas de seguridad estén en línea con las 

últimas tendencias y prácticas recomendadas. 
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7 ANEXOS 

7.1 Anexo I - Recopilación de consideraciones de seguridad 

de múltiples papers. 

Anexo I - Consideraciones de Seguridad 

https://epnecuador-

my.sharepoint.com/personal/luis_almeida01_epn_edu_ec/_layouts/15/onedrive.aspx?id=

%2Fpersonal%2Fluis%5Falmeida01%5Fepn%5Fedu%5Fec%2FDocuments%2FTIC%2D

AlmeidaLuis%2FAnexo%20I%20%2D%20Consideraciones%20de%20Seguridad&ga=1 

En el presente anexo se incluye un archivo que contiene la recopilación de diversas 

consideraciones de seguridad, junto con su respectiva categorización. Así mismo, el 

archivo ofrece una descripción detallada de las consideraciones que se han tenido en 

cuenta para el proyecto actual. 

7.2 Anexo II – Código completo del prototipo. 

Anexo II - Repositorio de Código 

https://epnecuador-

my.sharepoint.com/personal/luis_almeida01_epn_edu_ec/_layouts/15/onedrive.aspx?id=

%2Fpersonal%2Fluis%5Falmeida01%5Fepn%5Fedu%5Fec%2FDocuments%2FTIC%2D

AlmeidaLuis%2FAnexo%20II%20%2D%20Repositorio%20de%20C%C3%B3digo&ga=1 

El anexo, contiene un enlace al repositorio de código correspondiente, donde se incluyen 

las instrucciones detalladas paso a paso para la ejecución y replicación del presente 

proyecto. 

7.3 Anexo III – Mockups de alto nivel desarrollados en Figma 

Anexo III - Mockups de alto nivel desarrollados en Figma  

https://epnecuador-

my.sharepoint.com/:f:/g/personal/luis_almeida01_epn_edu_ec/EvoTsMsuWSJMtipp7g5K

R-UBsn-w0IFV0T9tCvSXCsJ6TQ?e=MvLfdx 

Se facilita un enlace que permite acceder a los recursos de diseño de la aplicación web, 

incluyendo el Mockup de alto nivel desarrollado en Figma y los diseños generados en esta 

herramienta. 

https://epnecuador-my.sharepoint.com/:f:/g/personal/luis_almeida01_epn_edu_ec/EigYjzvzodNOvjmcPCPoO8IBCscLrtInzWqtmJ1B3yHmmA?e=ZiGZt0
https://epnecuador-my.sharepoint.com/personal/luis_almeida01_epn_edu_ec/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Fluis%5Falmeida01%5Fepn%5Fedu%5Fec%2FDocuments%2FTIC%2DAlmeidaLuis%2FAnexo%20I%20%2D%20Consideraciones%20de%20Seguridad&ga=1
https://epnecuador-my.sharepoint.com/personal/luis_almeida01_epn_edu_ec/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Fluis%5Falmeida01%5Fepn%5Fedu%5Fec%2FDocuments%2FTIC%2DAlmeidaLuis%2FAnexo%20I%20%2D%20Consideraciones%20de%20Seguridad&ga=1
https://epnecuador-my.sharepoint.com/personal/luis_almeida01_epn_edu_ec/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Fluis%5Falmeida01%5Fepn%5Fedu%5Fec%2FDocuments%2FTIC%2DAlmeidaLuis%2FAnexo%20I%20%2D%20Consideraciones%20de%20Seguridad&ga=1
https://epnecuador-my.sharepoint.com/personal/luis_almeida01_epn_edu_ec/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Fluis%5Falmeida01%5Fepn%5Fedu%5Fec%2FDocuments%2FTIC%2DAlmeidaLuis%2FAnexo%20I%20%2D%20Consideraciones%20de%20Seguridad&ga=1
https://epnecuador-my.sharepoint.com/:f:/g/personal/luis_almeida01_epn_edu_ec/Er2yv6shdwdBoGHgDeF5ExEBGHMS5rZx7qfYseCIP2rgZg?e=e8WpJI
https://epnecuador-my.sharepoint.com/personal/luis_almeida01_epn_edu_ec/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Fluis%5Falmeida01%5Fepn%5Fedu%5Fec%2FDocuments%2FTIC%2DAlmeidaLuis%2FAnexo%20II%20%2D%20Repositorio%20de%20C%C3%B3digo&ga=1
https://epnecuador-my.sharepoint.com/personal/luis_almeida01_epn_edu_ec/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Fluis%5Falmeida01%5Fepn%5Fedu%5Fec%2FDocuments%2FTIC%2DAlmeidaLuis%2FAnexo%20II%20%2D%20Repositorio%20de%20C%C3%B3digo&ga=1
https://epnecuador-my.sharepoint.com/personal/luis_almeida01_epn_edu_ec/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Fluis%5Falmeida01%5Fepn%5Fedu%5Fec%2FDocuments%2FTIC%2DAlmeidaLuis%2FAnexo%20II%20%2D%20Repositorio%20de%20C%C3%B3digo&ga=1
https://epnecuador-my.sharepoint.com/personal/luis_almeida01_epn_edu_ec/_layouts/15/onedrive.aspx?id=%2Fpersonal%2Fluis%5Falmeida01%5Fepn%5Fedu%5Fec%2FDocuments%2FTIC%2DAlmeidaLuis%2FAnexo%20II%20%2D%20Repositorio%20de%20C%C3%B3digo&ga=1
https://epnecuador-my.sharepoint.com/:f:/g/personal/luis_almeida01_epn_edu_ec/EvoTsMsuWSJMtipp7g5KR-UBoq_uKLpjD_UKw8RTJ6CALg?e=0FqPdV
https://epnecuador-my.sharepoint.com/:f:/g/personal/luis_almeida01_epn_edu_ec/EvoTsMsuWSJMtipp7g5KR-UBsn-w0IFV0T9tCvSXCsJ6TQ?e=MvLfdx
https://epnecuador-my.sharepoint.com/:f:/g/personal/luis_almeida01_epn_edu_ec/EvoTsMsuWSJMtipp7g5KR-UBsn-w0IFV0T9tCvSXCsJ6TQ?e=MvLfdx
https://epnecuador-my.sharepoint.com/:f:/g/personal/luis_almeida01_epn_edu_ec/EvoTsMsuWSJMtipp7g5KR-UBsn-w0IFV0T9tCvSXCsJ6TQ?e=MvLfdx
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7.4 Anexo IV - Pruebas realizadas con la herramienta 

Postman. 

Anexo IV - Pruebas realizadas con la herramienta Postman 

https://epnecuador-

my.sharepoint.com/:f:/g/personal/luis_almeida01_epn_edu_ec/EmfIBfqEFddBj68DUEaee

dkBfBqtp01Ph5cSCQz76fvPzA?e=lLLgPI 

Se proporcionan las imágenes y los archivos que contienen cada una de las URL y el 

contenido utilizado para llevar a cabo las pruebas mediante la herramienta Postman. 

7.5 Anexo V – Cálculo del estadístico de prueba para cada 

lenguaje. 

7.6 Anexo VI – Resultados de la encuesta de usabilidad SUS 

Anexo VI - Resultados de la encuesta de usabilidad SUS 

https://epnecuador-

my.sharepoint.com/:f:/g/personal/luis_almeida01_epn_edu_ec/EnbhlTdBO3tCmGHFBHP

X2fsBL_cNQIuwWZkHRR4VCalCzQ?e=mNqyIU 

En el presente anexo, se incluyen los archivos utilizados y los datos obtenidos para elaborar 

la Tabla 3 con el fin de determinar los resultados de la encuesta de usabilidad SUS. 
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