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RESUMEN

El presente trabajo de integracién curricular abarca el analisis y comparacion de los
protocolos de administracion loT LwM2M(Lightweight Machine to Machine) [1] y MQTT-
SN(Message Queing Telemetry Transport Protocol)[2], cada uno en su propio escenario.

El siguiente trabajo de integracion curricular consta de tres capitulos:

El primer capitulo abarca los conceptos necesarios para comprender el funcionamiento de

los protocolos de administracion loT y las herramientas a utilizar.

El segundo capitulo consta de la implementacion de los escenarios de prueba incluyendo
el levantamiento de servidores, codificacion de clientes y lectura de sensores. Esta
informacion es enviada por cada cliente a su servidor (LwM2M) o Bréker (MQTT-SN) cada
cierto intervalo de tiempo. Se realizé el estudio de la estructura y funcionamiento de los
protocolos para comprender su comportamiento, la cabecera que es insertada por cada
protocolo. En ambos escenarios el flujo de trafico estd divido en informacién vy
administracion para su analisis, estableciendo un protocolo de pruebas que permite

analizar el comportamiento de cada protocolo en su escenario de prueba.

Finalmente, en el capitulo tres mediante graficas se observa la cantidad de trafico que se
intercambia para cada protocolo a partir de graficas y tablas. Las pruebas abarcan varios
ambientes: con envio de informacion, sin envio de informacién, durante Video Streaming 'y
mientras se realiza la descarga de un archivo. Las conclusiones y recomendaciones
reflejan el comportamiento de los protocolos dentro de su escenario en cada ambiente y
en que aplicaciones pueden ser empleados. Finalmente se presentan las conclusiones y

recomendaciones producto del presente trabajo de integracion curricular.

PALABRAS CLAVE: LwM2M, MQTT-SN, Leshan, RSMB, loT, Administracion.
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ABSTRACT

The present work is focused on the analysis and comparison of the IoT management
protocols LwM2M (Lightweight Machine to Machine) [1] and MQTT-SN (Message Queuing

Telemetry Transport Protocol) [2], each in its scenario. This work includes three chapters:

Chapter 1 covers the concepts needed to understand the operation of loT management

protocols and the tools used in the present work.

Chapter 2 involves developing test scenarios, including server surveys, client encoding, and
sensor readings. Each client periodically sends this information to its server (LwWM2M) or
broker (MQTT-SN). The study of the structure and functioning of the protocols was
conducted to understand their behavior and the headers they insert. In both scenarios, the
traffic flow is divided into information and administration for analysis. A test protocol was

established to allow for the behavior analysis of each protocol within its respective scenario.

Finally, Chapter 3 presents the volume of traffic exchanged for each protocol using graphs
and tables. Testing is conducted across several environments: with information
transmission, without information transmission, during video streaming, and while
downloading a file. The findings and recommendations highlight the behavior of protocols
within their respective scenarios in each environment and identify suitable applications for
their use. Finally, the conclusions and recommendations are presented based on the

obtained results.

KEYWORDS: LwM2M, MQTT-SN, Leshan, RSMB, |oT, Management.
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1 DESCRIPCION DEL COMPONENTE DESARROLLADO

Cada dia mas dispositivos se integran a los sistemas |oT (Internet of Things) por lo que
la administracion se ha convertido en un desafio. En la actualidad existen diferentes
protocolos utilizados para administrar sistemas IoT tales como: LwM2M (LightWeight
Machine to Machine) [1], MQTT (Message Queuing Telemetry Transport) [2] y MQTT-SN

(Message Queuing Telemetry Transport For Sensor Networks) [2].

Al momento de implementar un sistema de administracion de dispositivos loT es
importante seleccionar el protocolo de administracion adecuado. Es por esta razén que
se hace indispensable comprender el funcionamiento de estos protocolos y su impacto
en el trafico generado dentro de la red. Sin la seleccion adecuada del protocolo de
administracion en un Sistema |oT, éste no tendra un rendimiento eficiente y una adecuada

utilizacion de sus recursos.

Por estas razones, en el presente trabajo de integracion curricular se propone realizar un
analisis comparativo de los protocolos de administracion mas utilizados como son
LwM2M y MQTT-SN dentro de un sistema |oT. Para este analisis se implementaran

escenarios de prueba utilizando sistemas embebidos y diferentes tipos de sensores.

1.1 Objetivo general

Analizar comparativamente los protocolos LwM2M y MQTT-SN para la administracion de

Sistemas loT.

1.2 Objetivos especificos

1. Analizar los fundamentos tedricos que permitan comprender el funcionamiento de
los protocolos LwM2M y MQTT-SN.

2. Analizar las condiciones de prueba que permitan comparar el rendimiento de los
protocolos LwM2M y MQTT-SN.

3. Implementar escenarios de prueba para los protocolos LwWM2M y MQTT-SN.

4. Analizar los resultados obtenidos.

1.3 Alcance

El analisis comparativo que se propone se orienta a los protocolos LwM2M y MQTT-SN en

escenarios practicos para la administracion de dispositivos 10T. En primer lugar, se estudia



cada uno de los protocolos, en lo que respecta a formatos de trama, intercambio de

mensajes y funcionalidad para el proceso de administracion

Para el andlisis de estos protocolos se implementan dos escenarios practicos que operan
de igual manera. En el escenario 1 se utiliza el protocolo LwWM2M, mientras que MQTT-SN

se lo implementa en el escenario 2 (ver Figura 1.1 y Figura 1.2).

Para cada escenario, se implementa un servidor basado en el framework Leshan en el
caso del protocolo LwM2M y RSMB para la implementacién del protocolo MQTT-SN, los

cuales son levantados en una misma maquina virtual con Ubuntu.

Los clientes para cada protocolo estan levantados en el dispositivo embebido Raspberry
Pi 4.

Los clientes estan conectados a un Arduino, el cual realiza el proceso de adquisicion de
datos con diferentes tipos de sensores (BH1750 para luz, DHT22 para temperatura y
humedad, y HC-SR04 para proximidad). Estos datos provenientes de los sensores son
enviados al Raspberry Pi 4 mediante comunicacion serial. Para el cliente LWM2M los datos
son tratados a partir de lenguaje Java, mientras que Python es el lenguaje utilizado para el
cliente MQTT-SN. El tratamiento para el envio de informacién al servidor depende del

protocolo de administracion loT.

Para cada protocolo el envio de datos es automatizado, de manera de poder analizar los
mensajes de administracion por cada protocolo y su tiempo de respuesta mediante un

analizador de tréfico.
El proceso de comunicacion para cada protocolo se describe a continuacion:

e LwM2M: El servidor LWM2M recibe el mensaje y extrae los datos para presentarlos
en la interfaz web proporcionada por LESHAN [3]. Mediante la configuracion del
cliente LWM2M de Leshan, se recolectan y envian los datos al servidor LWM2M a

través de la red Wifi.

e MQTT-SN: Para MQTT-SN, la recoleccién y envio de datos al servidor RSMB se lo
realiza en lenguaje Python. Para MQTT-SN, se usa el Broker RSMB, y los datos
son procesados de manera que los clientes que se suscriban al tépico determinado

observen los datos publicados.

El analisis comparativo de cada protocolo se lo realiza de acuerdo con parametros tales

como retardo y overhead.



Dentro del protocolo de pruebas, el dispositivo Arduino realiza lecturas de los datos de los
sensores cada cierto tiempo, el cual es indicado por la Raspberry Pi 4. Se tomaran datos
cada 5, 10, 15 y 20 minutos. El analisis se aplica sobre el overhead introducido por el
protocolo de administracion loT con respecto a la informacion enviada, la cual es
proporcionada por los sensores DHT22 (Temperatura y Humedad), HC-SR04 (Proximidad)
y BH1750(Luz).

Los datos obtenidos estan reflejados en graficas de manera que permiten observar el

comportamiento de cada protocolo, asi como determinar las condiciones a partir de las

cual se va a realizar la administracion.

DHT22: Temperatura y Humedad
Serial

cuales se puede obtener un mejor rendimiento en funcién del tipo de aplicacion sobre el
—_— E——

N
HC-SR04: Proximidad D b @@
LAN

Arduino . Virtual Machine Ubuntu
Raspberry Fi 4 Servidor

Cliente LwM2M
BH1750: Luz Lwh2IM

Figura 1.1 Escenario 1 utilizando el protocolo LwM2M

DHT22: Temperatura y Humedad |
Serial l
@ OD) b ©
Arduino LAN
Raspberry Pi 4

HC-SR04: Proximidad
Cliente

BH1750: Luz MQTT-SN

Virtual Machine Ubuntu
Broker MQTT-SN

Figura 1.2 Escenario 2 utilizando el protocolo MQTT-SN
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1.41 Conceptos basicos de Sistemas loT
Un sistema loT consiste en una red de objetos o cosas, las cuales utilizan techologias de
comunicaciones, software y sensores, que permitan conectarse con otros dispositivos y

sistemas para poder intercambiar datos a través de Internet. [4]

En un sistema loT puede ser utilizada la tecnologia Machine to Machine (M2M) la cual
permite la comunicacién o intercambio de informacion entre dos dispositivos 0 maquinas

remotas. El entorno M2M esta compuesto por las maquinas que intercambian informacion



entre si, donde diferentes tipos de sensores recolectan informacion y la transfieren a un

punto central. [4]
Un sistema loT se encuentra conformado por:

e Cosas: Sensores, actuadores, sistemas embebidos y objetos que se utilizan en la

vida cotidiana, del hogar e incluso de la industria.

e Comunicacion: Incluye tecnologias de comunicacion que permiten que los

dispositivos estén interconectados y se tenga un ecosistema loT.

o Computacién y Almacenamiento: donde se realiza el procesamiento de datos, por

ejemplo, Big Data, Machine Learning e Inteligencia Artificial dentro de la Nube.

e Servicios y Aplicaciones: En el mercado |oT, entre las principales una variedad de
servicios y aplicaciones tales como: monitorizacion de trafico, control de salud,
agricultura, industria, Smart Grids y ahorro energético, distribucion de agua, gestion
y monitoreo automatizado y remoto de equipos, mantenimiento predictivo, buen

manejo de inventario y control de calidad. [4]

1.4.2 Administracion de Sistemas loT
La administracion es una parte esencial en toda red, permitiendo el monitoreo de su estado,

controlar su operacion, detectar fallas y otras funcionalidades.

Las ventajas de una administracion en un sistema loT abarcan el tener un inventario sobre
los recursos del sistema loT, control sobre fallas, mantenimiento preventivo y correctivo, y

seguimiento de recursos.

A medida que a un sistema loT se incorporan mas dispositivos, su administracion se vuelve
un desafio. Por otra parte, la heterogeneidad de los dispositivos, la cual consiste en la

existencia de dispositivos de diferentes fabricantes, es uno de los mayores retos.

Cuando un dispositivo loT se conecta a una red, este debe ser capaz de asociarse a la
misma y poder ser administrado mediante mecanismos estandarizados, los cuales deben

ser soportados, sin importar el fabricante.

143 Protocolos de administracion loT
El uso de protocolos de administracion loT permite gestionar el gran niumero de dispositivos
que forman parte de un sistema IoT. Estos dispositivos disponen de recursos limitados ya

sea en capacidad o consumo de energia, por lo que los protocolos de administracion a



implementar en sistemas loT deben garantizar un bajo consumo de energia, memoria y

ancho de banda.

En la Tabla 1.1 se encuentran los protocolos principales de administracion desarrollados
por organizaciones tales como ISO (International Organization for Standarization), IETF

(Internet Engineering Task Force) y OMA(Open Mobile Alliance).

Tabla 1.1 Protocolos de administracion [5]

Organizacion Protocolos de Administracion
ISO CMIP (Common Management Information Protocol)
IETF SNMP (Simple Network Management Protocol)

NETCONF (Network Configuration Protocol)
RESTCONF (Representational State Transfer Configuration Protocol)
CoMI (CoAP Management Interface)

OMA DM (Device Management Protocol)
LwM2M (Lightweight Machine to Machine)
Otros LNMP (LowPAN Network Management Protocol)

MQTT (Message Queuing Telemetry Transport)
MQTT-SN (Message Queuing Telemetry Transport for Sensor Networks)

1.4.3.1 LwM2M
Introducido por la Open Mobile Alliance, esta orientado a la administracion de dispositivos
loT. Es un protocolo ligero y estructurado, lo que lo hace adecuado cuando se dispone de

dispositivos de baja capacidad, tal como los dispositivos embebidos.

Este protocolo usualmente trabaja sobre el puerto 5683 y es apropiado tanto para plano de
datos como para administracion de dispositivos con capacidad de memoria limitada;
ademas, consume un nivel bajo de energia, por tanto, es apropiado para dispositivos con

bateria limitada. [1]

LwM2M corre sobre el protocolo CoAP(Constrained Application Protocol), siendo este el
encargado de administrar las peticiones y respuestas cliente/servidor, por lo tanto, es un

pilar importante al momento de estudiar el funcionamiento del protocolo LWM2M.[1]

CoAP se basa en un modelo REST (Representational State Transfer), que proporciona
aplicaciones RESTful modeladas en la semantica de HTTP (Hypertext Transfer Protocol).
En este patron de disefio, el servidor proporciona una URI (ldentificador uniforme de
recursos) para que los clientes puedan acceder a los recursos del sitio a partir de los
métodos GET, PUT, POST y DELETE. [1]

Ademas, CoAP esta disefiado para correr en dispositivos simples y sobre UDP, teniendo

un enfoque cliente-servidor.




En la Figura 1.3 se observa el stack de protocolos reducido sobre el cual trabaja LwM2M.
CoAP, quien encapsula a LwM2M, puede hacer uso opcional de seguridad mediante el
protocolo DTLS (Datagram Transport Layer Security) o ser transportado directamente en

UDP o sobre SMS en redes celulares. [1]

OBJETOS

| ]
[ LwM2M ]
[ CoAP }

DTLS
SMS
SMS on-
UDP | on- ||Smartcard
device

Figura 1.3 Stack de protocolo sobre el cual trabaja LwM2M [1]

En el modelo de recursos definido por el protocolo LwM2M (Figura 1.4), un recurso consiste
en cada elemento de informacion del cliente LwWM2M. Los recursos estan légicamente
organizados en Objetos, de los cuales se pueden tener multiples instancias. Los objetos

definidos por el protocolo LwM2M tienen asignados cada uno un identificador unico. [1]

ﬂ]l\enle LwM2M \

/ Objeto 0 N

Recurso 0

Recurso 1

Ji

Recurso 2

o

7 Objeto 1

Recurso 0

Recurso 1

Recurso 2 .
.
N 2/

Figura 1.4 Modelo de Recursos LwWM2M [1]
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En la Figura 1.5 se presenta el paradigma bajo el cual LWM2M opera basado en un
esquema cliente-servidor. En este paradigma los dispositivos M2M corresponden a los

clientes y el servidor LWM2M a una plataforma, servicio o aplicacién M2M.

Para que el dispositivo cliente y el servidor puedan establecer, finalizar y mantener una

comunicacion se emplean los siguientes procedimientos:



PROCEDIMIENTOS

Bootsirap-
Registro de Cliente -

Administracion de dispositivos y
habitacion de servicios -

Reporte de Informacion -

Aplicacion
Web M2M

Servidor LwM2M

STACK
- Payload Eficiente
- Protocolo Coap

-UDP

v

Cliente LwM2M

{ Ohbjeto 0

m [ Objeto 1 ﬂ { Objeto 2

Objetos

Figura 1.5 Paradigma cliente-servidor LwM2M [1]

1. Bootstrap

2. Registro de Cliente

3. Administracion de Dispositivos y Establecimiento de servicio

4. Reporte de Informacion

1. Bootstrap: Provee informacién necesaria al cliente LWM2M acerca del o los servidores

LwM2M, de manera que este pueda registrarse con uno o mas servidores LWM2M.

Existen cuatro modos Bootstrap soportados por esta interfaz: de fabrica, desde una

Smartcard, iniciado por el Cliente e iniciado por el Servidor. El cliente LwM2M debe

soportar al menos un modo Bootstrap.

En el modo de fabrica, el cliente esta configurado con la informacién necesaria antes de
ser ejecutado. Esta puede corresponder a la informacion Bootstrap del servidor LwM2M-

Bootstrap y/o la informaciéon Bootstrap del servidor LwWM2M. En este modo, el cliente

LwM2M puede conectarse a un servid

a un servidor Bootstrap LwM2M. [1]

2. Registro de cliente: El cliente LWM2M usa esta interfaz para registrarse con el servidor

LwM2M, mantener su registro y eliminarlo a través de las operaciones Register, Update

En el presente trabajo se utiliza modo de fabrica.

or LWM2M sin la necesidad previa de conectarse

y De-Register respectivamente como se observa en la Figura 1.6.



LwM2M LwM2M
Client

Server

Registration

Update

De-register

POST /rd?ep=client

</1/0>,</3/0>,</6/0>,</3300/0>

2.01 Created /rd/AVdC

POST /rd/AVdC

2.04 Changed

DELETE /rd/AvVdC

2.02 Deleted

Figura 1.6 Registro de cliente LwM2M [1]

3. Administracion de Dispositivos y Establecimiento del Servicio: Usada por el

servidor LWM2M para acceder a las instancias y a los recursos disponibles del cliente

LwM2M registrado (Figura 1.7). Las operaciones disponibles por parte de esta interfaz

son Create, Read, Write, Delete, Execute, Write-Attributes y Discover.

LwM2M LwM2M LwM2M LwM2M
Client Server Client Server
GET /3/0/0
POST /2
Read
2.05 Content Create
2.01 Created Location: /2/3
Leshan
DELETE /2/3
PUT /3/0/13 Delete <
Write 12345678 2.02 Deleted
2.04 Changed
P GET /3/0/7
P POST /3/0/12 Discover B
Execute ~ 2.05 Content
2.04 Changed i
</3/0/7=,dim=2,gt=50,1t=42,</3/0/7/1=>
PUT /3/0/97pmin=1
Write
Attribute 2.04 Changed

Figura 1.7 Administracion de dispositivos y Establecimiento de Servicio [1]

. Reporte de Informacioén: Con la operacion Observe, se recibe notificaciones cuando se

encuentran disponibles nuevos valores. En la Figura 1.8 se presenta la Interfaz utilizada

por el Servidor LwWM2M para observar cualquier cambio en un recurso del cliente a partir

del envio de una operaciéon Observe.



LwM2M LwM2M
Client Server

GET /3002 Observe Token: 12 Observe

2.05 Content Msg ID: 13 Token: 12

Notify 2.05 Content Msg ID: 14 Token: 12
Notify 2.05 Content Msg 1D: 25 Token: 12
Reset Message ID: 25 Cancel

Observation

Figura 1.8 Reporte de informacion [1]

1.4.3.2 MQTT-SN

MQTT-SN es un protocolo ligero orientado a redes inalambricas de sensores, que trabaja
bajo el modelo publicacién/suscripciéon, basado en MQTT (Message Queuing Telemetry
Transport), con la diferencia de que no requiere una conexion permanente y tiene un

payload reducido. [2]

MQTT-SN trabaja sobre UDP, como se puede ver en la Figura 1.9, en el puerto 1885.
Permite el uso de ID o topicos de nombre corto en lugar del nombre de topico para
publicaciéon de mensajes. El cliente tiene capacidad para descubrimiento de bréker y este
para anunciarse; ademas, permite el uso de clientes en modo de ahorro de energia solo

para enviar informacion. [2]

| MQTT-sN |
| uop |

L r ]

Figura 1.9 Stack de Protocolos MQTT-SN [2]

MQTT-SN maneja varios tipos de topicos para publicacion de mensajes tal como el ID de
Tépico (el broker asigna un ID al nombre de tdpico), tépico predefinido (previamente

conocido por el cliente y broker) y tépico de nombre corto (formado por 2 octetos).

En la Figura 1.10 se presenta el paradigma de publicacién/subscripcién con el que opera
MQTT-SN, el cual es un modelo de envio de mensajes asincrono, donde uno o mas clientes
se suscriben a uno o varios topicos, a los cuales otros clientes o sensores puede publicar

informacion, todo esto mediante un Broker.



Publish

MQTT-SN | Subscribe Cliente
BROKER | MQTT-SN
Publish "

Figura 1.10 Paradigma Publicacién-Suscripcion MQTT-SN

MQTT-SN maneja niveles de calidad de servicio para publicacién de mensajes, los cuales
son: nivel 0 (una sola vez maximo), nivel 1(al menos una vez, requiere confirmacién), nivel
2 (mas confiable, se garantiza mediante dos flujos entre el remitente y receptor ) y nivel -
1 (el cliente solo publica informacién, no hay una conexion inicial con el Broker, es decir,

se tiene establecido un tépico predefinido en el Broker) [2]

El dispositivo cliente y el broker pueden establecer, finalizar y mantener una comunicacion

mediante los siguientes procedimientos:

1. Anuncio y descubrimiento de Broker
2. Conexion, Ping y Desconexion

3. Registro, Suscripcion, Cancelacion de Suscripcion y Publicacion a Topicos

1. Anuncio y descubrimiento del bréker: Un Broker periédicamente puede anunciar su
presencia a los dispositivos que se encuentran en la red, permitiendo al cliente encontrar
la direccién de red de ese Broker, esto si el cliente no esté previamente configurado con
la direccién del Broker.

2. Conexion, Ping y Desconexion: En la Figura 1.11 se observa como el cliente MQTT-
SN en este procedimiento crea una conexion entre el cliente y el Broker, supervisa si el

Bréker esta en linea y cierra la conexion con el Bréker.

MQTT-SN MQTT-SN
Client BROKER

CONNECT

Conexion
CONNACK

PINGREQ

PING
PINGRESP

DISCONNECT

Desconexion
DISCONNECT

Figura 1.11 Conexion, Ping y Desconexion
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3. Registro, Suscripciéon, Cancelaciéon de Suscripcion y Publicacién a Tépicos: En
este procedimiento, como se observa en la Figura 1.12, el cliente registra el topico en el
Broker, el cual asigna y retorna un ID. Una vez establecidos los IDs de topicos, él o los

clientes pueden proceder a la suscripcidn, publicacién o cancelacion a tépicos.

MQTT-SN MQTT-SN
Client BROKER
REGISTER <Topic> N
Registro de
Tépicos REGACK <Topic Id>
SUBSCRIBE <Topic>
Suscripcion .
SUBACK <Topic Id>
Publicacién PUBLISH <Topic Id> -
Cliente
Publicacién PUBLISH <Topic ld>
Broker
UNSUBSCRIBE <Topic Id>
Cancelacion
de UNSUBACK
Suscripcion

Figura 1.12 Registro, Suscrip, Can-Suscripciéon y Pub a Tépicos

144 Plataformas para administracion de Sistemas loT
En el mercado existen varias plataformas para administracion de dispositivos loT, las
cuales permiten un mejor manejo de los recursos y su administracién. Para el protocolo
LwM2M se tiene Eclipse Leshan, mientras que para MQTT-SN esta RSMB (Really Small

Message Broker)

1.4.4.1 Eclipse Leshan

Es un framework que maneja el protocolo LwM2M. Como se ve en la Figura 1.13, consta
de un servidor, un cliente y un servidor Bootstrap demo para pruebas. Provee librerias Java
para desarrollar servidores y clientes propios. El servidor consta de una interfaz web para

la administracion y control de dispositivos. [3]

Soporta objetos IPSO (Alianza de Protocolo de Internet para Objetos Inteligentes), basados
en un modelo de objetos. Consiste en una coleccion de recursos que posee un identificador

unico, representando un tipo de sensor fisico, actuador u otra fuente de datos. [3]
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Interfaz Web
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INTERFACES STACK

Bootstrap-

. . - Payload Eficiente
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Administracion de dispositivos y - Protocolo Coap

habitacion de servicios -
By - UDP
Reporte de Informacion -

A
Cliente Leshan LwM2M

LObjeto 0 [Objeto 1 [Objeto 2 J

Objetos IPSO

Figura 1.13 Eclipse Leshan, basado en [1]
1.4.4.2 RSMB

Really Small Message Broker funciona para MQTT y MQTT-SN. Se encuentra codificado

en lenguaje C, y se puede modificar su funcionamiento a partir de un archivo de
configuracion.

Permite que un mensaje publicado por un cliente MQTT-SN pueda ser recibido por otro
cliente MQTT-SN o por un cliente MQTT y viceversa, comportandose el Broker como un

Gateway entre ambos protocolos (Figura 1.14). [6]

Cliente Publish <Hum> Publish <Light> | Cliente
MQTT-SN < MQTT
— —
( Subscribe <Humz, RSMB ubscribe <Light>{
—
€ , ,
Cliente | Publish <Hum> Publish <Light> | Cliente
MQTT-SN | supscribe <Lightx Subscribe <Hum>|  MQTT
—_—
€
\ / Publish <Light> \ /  Publish <Hum> |\

Figura 1.14 Really Small Message Broker [6]
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2 METODOLOGIA

En el presente capitulo se menciona la preparacion de escenarios de prueba, codificacién
en clientes para intercambio de mensajes, instalacion de servidor y bréker, analisis de
protocolos a nivel de mensaje, establecimiento del protocolo de prueba, todo esto de

manera que se pueda obtener la informacion necesaria para su analisis

21 Estructuracion de Escenarios de prueba

Para el analisis de los protocolos que son parte del presente trabajo, se implementan dos
escenarios de prueba, el primero basado en el protocolo LwWM2M y el segundo en MQTT-
SN. Los dos escenarios comparten los mismos componentes como se puede observar en
la Figura 2.1(LwM2M) y la Figura 2.2(MQTT-SN).

m
P ]

e S
Servidor LwM2M

Raspberry Pi 4 Leshan
Cliente LwM2M

1owessone

Broker MQTT-SN
Raspberry Pi 4 RSMB
Cliente MQTT-SN

BH1750

Figura 2.2 Escenario para protocolo MQTT-SN

De acuerdo con un ambiente loT ambos escenarios estan compuestos por:
e Cosas: Sensor de humedad y temperatura (DHT11), de proximidad (HC-SR04) y
de luz (BH1750) conectados a un Arduino Uno, para la recoleccion de datos; los
cuales son enviados mediante comunicacién serial al dispositivo embebido

Raspberry Pi 4 para su procesamiento y manejo por su respectivo protocolo.

¢ Comunicacion: Se establece el envio de mensajes utilizando LwM2M o MQTT-SN

segun el escenario sobre una red local WiFi.

e Servicios y Aplicaciones: Frameworks Leshan y RSMB instalados sobre una

maquina virtual Ubuntu.

13



2.2 Implementacion de Servidores y Clientes
En esta seccidn se explica la configuraciéon y/o programacion de los servidores y clientes
necesarios para el analisis y comparacién de los protocolos objetivo, junto a los comandos

para que estos puedan funcionar de forma adecuada.

El servidor LWM2M y el Bréker MQTT-SN se encuentran instalados en una maquina virtual
con el Sistema Operativo Ubuntu 16.04. A continuacién se explican sus comandos de

instalacién y uso.

2.2.1 Instalacién del Servidor LWM2M Leshan
Para su instalacion, LESHAN proporciona un servidor demo LwM2M, el cual puede ser
descargado junto al cliente LwWM2M vy otras librerias con el comando presente en el Cédigo

2.1 en un terminal. [3]

git clone https://github.com/eclipse/leshan.git

Cddigo 2.1 Descarga de mensaje Leshan

Luego, es necesario realizar la compilacion con el Cédigo 2.2. [3]

mvn clean install

Cddigo 2.2 Instalacion de Framework Leshan

Para ejecutar el servidor demo LwWM2M se utiliza el comando del Codigo 2.3 en un terminal,

ingresando como parametro la direccién IP del host donde va a ser ejecutado.

sudo java -jar leshan-server-demo-1.0.0-SNAPSHOT-jar-with-dependencies.jar -1lh

“Direccién Ip del Host”

Cddigo 2.3 Levantamiento de servidor LwM2M

En la Figura 2.3 se observa la interfaz web del servidor demo LwM2M, misma que permite
dar seguimiento a los clientes, a partir de la lectura y observacion de instancias y sus

recursos. Se debe acceder a la direccién IP del host del servidor en el puerto 8080(TCP).

192.168.0.8:8080/#/clients

Ch LESHAN SECURITY

Connected clients: 2

Client Endpoint Registration ID Registration Date Last Update
raspberrypi YMvZhzj4VR Aug 29, 2021 9:35:26 PM Aug 29, 2021 11:23:26 PM o
SM-A107M-RP1A.200720.012 RemlEtEsPI Aug 289, 2021 9:35:21 PM Aug 29, 2021 11:23:21 PM o

Figura 2.3 Framework Leshan-Servidor Web
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2.2.2 Instalacion del Broker MQTT-SN RSMB
Proporcionado por IBM, el broker RSMB puede ser descargado mediante el comando del
Cédigo 2.4. [6]

git clone https://github.com/eclipse/mosquitto.rsmb
Cddigo 2.4 Descarga de Broker RSMB

Ya descargado, es necesario compilar el Broker ejecutando el comando make en el

directorio rsmb/src para poder ejecutarlo. [6]

El Broker RSMB y sus funcionalidades pueden ser configuradas a partir de un archivo de
configuracién. En el Codigo 2.5 se encuentra en el archivo de configuracién y permite que

el Broker pueda trabajar con el protocolo MQTT-SN. [6]

trace_output protocol // Se muestra en consola cada mensaje recibido
listener 1885 INADDR_ANY mgtts // Permite escuchar el puerto 1885 desde
// cualquier direcciodn Ip para el protocolo
// MQTT-SN
Cédigo 2.5 Archivo de configuracion RSMB

Para ejecutar el Broker RSMB se utiliza el comando del Cédigo 2.6 en la terminal

adjuntando como parametro el archivo de configuracion. [6]

./broker_mgtts test.txt

Cddigo 2.6 Ejecucion de Broker RSMB junto a archivo de configuracién

2.3 Programacion para la Lectura de Datos

El codigo a ser grabado en el dispositivo Arduino Uno abarca la lectura y manejo de
informacion, a partir de una conexioén serial de los sensores de luz (BH1750), proximidad
(HC-SR04), temperatura y humedad (DHT22). En el Cédigo 2.7 se presenta la lectura de
informacion de cada sensor y su preparacion para ser leida por cada cliente del dispositivo
Raspberry Pi 4. La informacion es presentada en el puerto serial mediante separadores,

de manera que pueda ser procesada de lado del cliente.

Para que los clientes alojados en el dispositivo Raspberry Pi 4 puedan recopilar esta
informacion y la lectura sea independiente a la ejecucion del cliente de cada protocolo, se
codifica un script en lenguaje Python, el cual mediante conexién serial indica al dispositivo
Arduino Uno cuando realizar la lectura. El periodo para la ejecucion del script Python esta
definido dentro del cddigo de cada cliente LwM2M y MQTT-SN que se ejecuta en el
dispositivo Raspberry Pi 4.
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lux = lightMeter.readLightLevel(); // Lectura dato iluminacién

h = dht.readHumidity(); // Lectura dato hudmedad

t = dht.readTemperature(); // Lectura dato temperaturda
digitalWrite(Trigger, HIGH); // La medicidén de distancia se realiza
delayMicroseconds(10); // mediante ultrasonido
digitalWrite(Trigger, LOW); //

tr= pulseIn(Echo, HIGH); // Lectura de dato proximidad

d= tr/58.2; // Transformacién de informacién a cm

Serial.print("<");

Serial.print(d); // Impresidén dato de distancia
Serial.print(",");

Serial.print(h); // Impresién dato de humedad
Serial.print(",");

Serial.print(t); // Impresidén dato de temperatura
Serial.print(",");

Serial.print(lux); // Impresidén dato de luz

Serial.println(">");

Cddigo 2.7 Lectura de datos de Sensores desde Arduino Uno

En las lineas del Cédigo 2.8 se establece la conexidn, lectura de datos y cierre a partir de
lenguaje Python. Es necesario tener en cuenta que se necesita un tiempo minimo de

espera de dos segundos para establecer la conexion antes de realizar la lectura de datos.

port_arg= '/dev/ttyACMo' # Puerto a utilizar para conexidn serial

ser = serial.Serial(port_arg, 9600) # Creacidn de conexiodn
time.sleep(2) # Tiempo de espera para creacidén de conexidn
rawserial = ser.readline() # Lectura de datos de dispositivo Arduino
ser.close(); # Cierre de conexidn

Cddigo 2.8 Conexion y obtencion de datos desde Raspberry Pi 4

En el Cddigo 2.9 se presenta el manejo de datos para su procesamiento realizado por el
cliente. Los datos enviados por el dispositivo Arduino Uno son leido como un arreglo, el
cual es procesado para obtener cada dato por separado; estos datos son impresos en

consola en formato float para poder ser procesados por cada cliente.

cookedserial = rawserial.decode().strip()

datasplit = cookedserial.split(',"')

distancia = datasplit[@].strip('<")

humedad = datasplit[1].strip(',")

temperatura = datasplit[2].strip(',")

luz = datasplit[3].strip('>")

sensores = {distancia,humedad,temperatura,luz}

print('{0:0.1f} {1:0.1f} {2:0.1f} {3:0.1f}'.format( float(distancia),
float(humedad), float(temperatura), float(luz)))

Caddigo 2.9 Conversion de datos para poder ser manejados por el cliente

16




2.3.1 Céddigo cliente LwWM2M
Codificado en lenguaje Java, Leshan proporciona un cliente demo [3], este esta modificado
mediante la agregacion y codificacion de las clases correspondientes a los parametros a
medir: Luz, Temperatura, Humedad y Proximidad; ademas la clase “DHT11", es la
encargada de controlar la lectura de datos de manera periédica como se puede ver en el
Cadigo 2.10.

public DHT11Class(long peried) {
this.scheduler = Executors.newSingleThreadScheduledExecutor(new NamedThreadFactory("DHT11"));
scheduler.scheduleAtFixedRate (new Runnable() {

@0verride
public void run() {
try {
readTemperatureAndHumidity () ;

} catch (Exception e) {
System.out.println("Error reading sensor");
e.printStackTrace();

h

1

}. 2, period, TimelUnit.SECONDS);

Caddigo 2.10 Ejemplo de clase para control de lectura periddica de datos

En el Cédigo 2.11, se encuentran las lineas necesarias para llamar al script Python con el

objetivo de recopilar las mediciones de sensores del dispositivo Arduino UNO.

private synchronized void readTemperatureAndHumidity() throws Exception {

Runtime rt = Runtime.getRuntimel(]);
Process p = rt.exec("python lecturaarduino.py");
BufferedReader bri = new BufferedReader(new InputStreamReader(p.getInputStream()));

if ((line = bri.readlLine()) '= null) {
if (!{line.contains("ERR_CRC") || line.contains("ERR_RNG"))) {
data = line.split(" ");

distance = Double.parseDouble(datalel);
humidity = Double.parsebDouble(datall]);
temperature = Double.parseDouble(datal2]);
light = Double.parseDouble(datal3]);

} else {
System.out.println("Error reading sensor value");
}
}

bri.close();
p.waitFor();

setChanged();
notifyObservers();

Cddigo 2.11 Llamado a Script Python

Un ejemplo de envio de datos del sensor de proximidad se presenta en el Cadigo 2.12, en
el cual a partir de la observacion por parte del servidor LwM2M, el cliente enviara el recurso

solicitado de acuerdo con el periodo indicado si existe variacion en el valor de este.
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public void update({Observable o, Object arg] {
currentDistance = dhtll.getDistancel();

Integer changedResource = adjustMinMaxMeasuredvValue(currentDistance);
if (changedResource !'= null) {
fireResourcesChange (SENSOR_VALUE, changedResource);

} else {
fireResourcesChange (SENSOR_VALUE) ;
}

Cddigo 2.12 Envio de recurso distancia desde Cliente LwWM2M

Para la ejecucion del cliente se utiliza el comando del Cddigo 2.13 insertando como

parametros la direccion IP del servidor LWM2M y el periodo de lectura y envio de datos.

sudo java -jar rpi_leshan_client_valco.@.jar -u “Direccién Ip Servidor”:5683 -

t “Periodo”

Cddigo 2.13 Comando para ejecucion de cliente LwM2M

2.3.2 Cadigo cliente MQTT-SN
El cliente MQTT-SN se encuentra codificado en lenguaje Python 3, utilizando librerias para

cliente que el bréker RSMB proporciona. [7]

En el Cédigo 2.14 se puede observar la subscripcion, donde se obtienen los Topics ID para

el siguiente proceso de publicacion.

for top in topics:
rc, topic_id = client.subscribe(top,0)
topics_1id.append(topic_id)

Cdédigo 2.14 Obtencion de topicos

En el Cddigo 2.15 se presenta el procedimiento de publicacién, leyendo primero las

mediciones de los sensores a partir del script Python.

def lectura():
output = subprocess.check output(['python', 'sensorsleshan.py'])
sensor = (output.decode().strip()).split()
topics_pub = topics_id

for x in topics_pub:
mensaje = sensor[x-topics_pub[0]]

print("Pub”",x, ": " + mensaje)
client.publish(x,mensaje,qos=0)

Cddigo 2.15 Asignacion de lecturas a su respectivo tépico
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Para la ejecucion del cliente se ejecuta el comando del Cédigo 2.16, donde se ingresa
como parametros: direccion del broker RSMB, periodo de lectura y envio de datos y si los

mensajes a enviar seran mediciones de sensores y de administracion (1) o solo de
administracion (0).

python3 Rasduino.py “Periodo” “Direccién Ip Broker” “Envio(l) o no(@) de

Informacion de sensores”

Cddigo 2.16 Ejecucion de cliente MQTT-SN

Las conexiones de dispositivos y sensores para ambos escenarios se presentan en la
Figura 2.4, donde se ejecuta el protocolo de pruebas.

WLAN Raspberry Pi 4

Arduino Uno

Comunicacion
Serial/lUSB

HC-SR04 DHT11 BH1750

" .u--ca-‘| 1

Maquina Virtual

Figura 2.4 Montaje de Escenarios de prueba

2.4 Analisis de los protocolos a Nivel de Mensaje

Para entender el funcionamiento de los protocolos LwWM2M y MQTT-SN en un ambiente de
administracion, es necesario conocer qué tramas se intercambian. Un analisis a nivel de

trama permite identificar la forma en que los protocolos establecen, mantienen y terminan
la comunicacién y como intercambian informacion.
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241 LwM2M
2.4.1.1 Formato de Mensaje LwM2M

El protocolo LWM2M maneja cuatro formatos para la representacion de informacion: Texto
plano, Opaco, TLV y JSON. Para la presente comparacion se utiliza el formato TLV para la
representacion de informacion. La Tabla 2.1 muestra el formato de la Trama LwWM2M y sus
campos.

Tabla 2.1 Formato de Trama LwM2M, basado en [1]

Tipo | Identificador | Longitud | Valor
| #Bits | 8 8-16 0-24 | Variable

e Tipo (1 Byte): indica el tipo de recurso que se va a manejar y su longitud. A
continuacion, se puede observar los subcampos del campo Tipo(Tabla 2.2) y su

funcién en la trama LwM2M:

Tabla 2.2 Campo Tipo de la Trama LwM2M, basado en [1]

Tipo del campo | Longitud del campo | Tipo de campo | Longitud del
Identificador Identificador Longitud campo Valor

Bit 7-6 5 4-3 2-0

e Tipo del campo identificador (Bits 7-6): Se tienen cuatro tipos de

identificadores, tomando cada uno un valor:

00: Se tiene una instancia de objeto, en el que el campo valor puede

contener uno Mas recursos.

01: Cuando se tienen multiples recursos, se utilizan instancias de recursos
para identificar cada uno. Este identificador indica que se tiene una instancia

de recurso con informacion.

10: Se tiene un recurso multiple, contiene varias instancias de recursos en

el campo valor.
11: Se tiene un recurso con informacion.

¢ Longitud del campo Identificador (Bit 5): puede ser de dos tamanos, 0 para

8 bits, 0 1 para 16 bits de longitud.

e Tipo de campo Longitud (Bits 4-3): Se tienen cuatro tipos de longitud:
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00: No se dispone del campo longitud, seguido del campo Identificador se

encuentra el campo valor y su longitud en bytes se establece en los bits 2-0

de este campo.

01: campo Longitud de 8 bits y los bits 2-0 de este campo son ignorados.

10: campo Longitud de 16 bits y los bits 2-0 de este campo son ignorados.

11: campo Longitud de 24 bits y los bits 2-0 de este campo son ignorados

e Longitud del campo Valor(Bits 2-0): En caso de usarse indican la longitud

del campo valor.

¢ Identificador (1 o 2 Bytes): Indica la instancia de objeto, el recurso o la instancia

del recurso.

¢ Longitud (0-3 Bytes): Indica la longitud del campo Valor.

e Valor: Contiene el valor del identificador especificado.

En la Figura 2.5, se observa un ejemplo de bytes a decodificar, correspondientes al

protocolo LwM2M.

e2 1645 6¢ 78

Figura 2.5 Ejemplo - Bytes de Trama LwM2M

El primer octeto €2 (1110 0010), corresponde al campo Tipo y permite verificar si existe o

no el campo longitud, como se presenta en la Tabla 2.3.

Tabla 2.3 Campo Tipo de Trama LwM2M

Tipo del campo Longitud del campo | Tipo de campo | Longitud del
Identificador Identificador Longitud campo Valor
Bit 7-6 5 4-3 2-0
11 1 00 010

¢ Tipo del campo identificador (11): Se tiene un recurso con informacion.

¢ Longitud del campo ldentificador (1): EI campo identificador tiene 16 bits de

longitud.

e Tipo de campo longitud (00): No se dispone del campo longitud, la longitud

del campo valor esta definida por los bits 2-0 de este campo.

¢ Longitud del campo valor (010): La longitud del campo valor es de 2 bytes.
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En la Tabla 2.4 se observa la informacién que esta siendo transportada:

Tabla 2.4 Trama LwM2M

Tipo | Identificador | Valor
# Oct 1 2 2
Oxe2 0x1645 0x6c78

Los dos siguientes octetos corresponde al Identificador, con un valor Ox1648 su valor

decimal es 5701, el cual corresponde al recurso “Unidad del Sensor”.

Los dos ultimos octetos 0x6¢78 corresponden al recurso 5701, el cual al estar definido

como tipo string, tiene un valor equivalente a las unidades de los datos que son luxes (Ix).

Entre el cliente y servidor LWM2M se requiere el intercambio de tramas CoAP, ya que en
este protocolo se encapsula LWM2M para el envio de informacion, por lo que es importante

el andlisis de los mensajes CoAP intercambiados. [1]

2.4.1.2 Formato de mensaje CoAP e Intercambio de Mensajes

El formato de un mensaje CoAP se presenta en la Tabla 2.5. el cual incluye:

Tabla 2.5 Formato de trama CoAP, basado en [8]

Ver| T | TKL | Code Message ID
Token
Options
11111111 | Payload

o Ver (2 bits): Identifica la versién del protocolo CoAP.
e T (2 bits): Identifica el tipo del mensaje CoAP. La Tabla 2.6 presenta los tipos de
mensajes.

Tabla 2.6 Tipo de mensajes CoAP, basado en [8]

T Type

0 |Confirmable

1 | Non-Confirmable
2 | Acknowledgement
3 |Reset

e TKL (4 bits): Identifica la longitud del campo variable Token.
Code (8 bits): Indica el método HTTP del mensaje. Esta dividido en dos partes: los 3 bits
mas significativos que indican la clase, y los 5 bits restantes para el detalle. Los tipos de

clase se encuentran definidos en la Tabla 2.7, mientras que los métodos en la Tabla 2.8.
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Tabla 2.7 Cdodigos para Tipos de Clase, basado en [8]

Cédigo-Clase Clase
0 Request
2 Success Response
4 Client Error Response
5 Server Error Response

Tabla 2.8 Cdodigos para Métodos HTTP, basado en [8]

Code Int Método
0.00 0 Empty Message
0.01 1 GET

0.02 2 POST
0.03 3 PUT

0.04 4 DELETE
2.01 65 2.01 Created
2.02 66 2.02 Deleted
2.04 68 2.04 Changed
2.05 69 2.05 Content

o Message ID (16 bits): Tiene como fin la deteccién de mensajes duplicados y
emparejar mensajes tipo Acknowledgement/Reset con los tipos Confirmable/Non-

confirmable. [8]

e Token: De acuerdo con el valor dado en el campo TKL, el Token tendra una longitud

de 0 a 8 bytes. Este valor es usado para relacionar solicitudes y respuestas. [8]

e Options: se pueden incluir varias opciones en el mensaje. Cada opcion esta
definida por su numero, longitud y valor, como se presenta en la Tabla 2.9; sin
embargo, el numero de opcidén no esta definido directamente, para calcularlo se
hace uso del valor opcion delta.

Tabla 2.9 Formato para Opciones

Option Delta | Length
Option Value

o Option Delta (4 bits): con este valor se calcula el numero de opcion, para
hacerlo se realiza la suma de los valores delta de las opciones anteriores mas
el de la opcidn actual. Para la primera opcion, el nUumero de ésta correspondera

al de la opcion delta. [8]
o Length(4 bits): Identifica la longitud en bytes del campo valor de la opcién.

o Value: Valor correspondiente a la opcién.
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Los numeros de opcion estan definidos en la Tabla 2.10:

Tabla 2.10 Numeros y Tipos de Opcién, basado en [8]

# Opcion Opcidén
6 Observe
8 Location-Path
11 Uri-Path
12 Content-Format
15 Uri-Query
17 Accept

o Observe: Permite iniciar(0) o cancelar(1) la observacion del recurso.

e [ ocation Path: Indica la ubicacion de un recurso como una ruta URI absoluta, al

colocarse en una respuesta sefiala la ubicacion de un recurso creado.

e Uri-Path: Indica la parte de la ruta absoluta de una URI. Permite especificar el

recurso objetivo.

e Content-Format: Indica el formato en el que se encuentra el payload del

mensaje.
e Uri-Query: Especifica un argumento indicando el recurso.
e Accept: Indica el tipo de formato de contenido que acepta el cliente.

e Indicador de fin de opciones (8 bits): O indicador del payload, toma el valor
11111111 dando a conocer el fin de las opciones y la continuacion del payload del

mensaje. Si este valor no esta presente, indica un payload de longitud cero.
¢ Payload: Carga util del mensaje.

2.4.1.2.1 Intercambio de mensajes en el Procedimiento de Registro

Para poder registrarse en el servidor LwWM2M, el cliente lo hace a partir del mensaje CoAP
POST como se observa en la Figura 2.6, el servidor confirma el registro con el mensaje
2.05 Created.

LwM2M LwM2M
Client Server

POST /rd?ep=raspberrypi

Registration |</1/0> </3/0>,</6/0>,</3300/0>,</3301/0>
,</3303/0>,</3304/0>

2.01 Created /rd/AVdCI584GA

Figura 2.6 Procedimiento de Registro LwM2M, basado en [1]
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La Tabla 2.11 presenta el mensaje POST que requiere confirmacion, lleva como opciones
la URI del Servidor, el formato del payload, el enlace de transporte que se va a usar con
UDP (U) por defecto, la versién del protocolo LwWM2M, el tiempo de vida (It) y el nombre del
nodo o cliente (ep) [8]. Para el payload incluye el tipo de recurso, siendo LwM2M el que se

va a usar, los objetos y recursos del cliente.

Tabla 2.11 Mensaje CON POST, Solicitud de Registro de Cliente, basado en [8]

Ver T TKL Code Message ID
1 0 8 2 54439
Token: 18f228f24818bd28
Opt Name: #1: Uri-Path: rd
Opt Name: #2: Content-Format: application/link-format
Opt Name: #3: Uri-Query: b=U
Opt Name: #4: Uri-Query: wm2m=1.0
Opt Name: #5: Uri-Query: [t=1800
Opt Name: #6: Uri-Query: ep=raspberrypi
11111111 | rt="oma.lwm2m", </ 1/0>,</ 3/0>,</ 3300/0>,
</ 3301/0>,</ 3303/0>,</ 3304/0>

Los objetos estan definidos por la ruta /{ID del Objeto}/{ID de la instancia del Objeto} y los
recursos por la ruta /{ID del Objeto}/{ID de la instancia del Objeto}/{ID del recurso}. [1]

En respuesta del servidor hacia el cliente, el mensaje 2.01 Created incluye el identificador
del registro del cliente para operaciones de actualizacién y eliminacién. Este mensaje(Tabla

2.12) indica que el cliente se ha registrado correctamente en el servidor LwWM2M.

Tabla 2.12 Mensaje ACK 2.01 Created, Registro Correcto, basado en [8]

Ver T TKL Code Message ID
1 2 8 65 54439
Token: 18f228f24818bd28
Opt Name: #1: Location-Path: rd
Opt Name: #2: Location-Path: 1U71Ri0Ohxc

2.4.1.2.2 Intercambio de mensajes en el procedimiento de Actualizacion

En la Figura 2.7, con el fin de refrescar su tiempo de vida de registro, se observa que el
cliente lo realiza a partir del envio del mensaje CoAP POST hacia el servidor LWM2M, este

mensaje es respondido con el método 2.04 Changed.
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LwM2M LwM2M
Client Server

POST/rd/AVdCI584GA
Update 2.04 Changed

Figura 2.7 Procedimiento de Actualizacién LwM2M, basado en [1]

El mensaje POST mostrado en la Tabla 2.13 no incluye parametros mas que el identificador

de registro, indica que se requiere refrescar el tiempo de vida.

Tabla 2.13 Mensaje CON POST, Solicitud de refresco de tiempo de vida, basado en [8]

Ver T TKL Code Message ID
1 0 8 2 54440
Token: 1cba5853cbafbal8
Opt Name: #1: Location-Path: rd
Opt Name: #2: Location-Path: 1U71Ri0Ohxc

El mensaje 2.04 Changed del servidor (Tabla 2.14) indica que se ha refrescado el tiempo

de vida correctamente.

Tabla 2.14 Mensaje ACK 2.04 Changed, Tiempo de Vida reiniciado, basado en [8]

Ver T TKL Code Message ID

1 2 8 68 54440
Token: 1cba5853cbafba18

2.4.1.2.3 Intercambio de mensajes en el procedimiento de Finalizar registro

El cliente, para eliminar su registro del servidor, utiliza el método CoAP DELETE y es

confirmado por el servidor con el método 2.02 Deleted (Figura 2.8).

LwM2M LwM2M
Client Server

DELETE /rd/AVdCI584GA
De-register 2.02 Deleted

A

Figura 2.8 Procedimiento de Finalizacion de Registro LWM2M, basado en [1]

La solicitud de finalizacion de registro se da mediante el mensaje DELETE como se
presenta en la Tabla 2.15. Lleva como parametros el identificador de registro que recibié el
cliente al momento de registrarse.

Tabla 2.15 Mensaje CON DELETE, Solicitud para Finalizar Registro, basado en [8]
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Ver T TKL Code Message ID
1 0 8 4 54759
Token: ef2dead5ae0687a1
Opt Name: #1: Uri-Path: rd
Opt Name: #2: Uri-Path: 1U71Ri0Ohxc

El servidor retorna el mensaje DELETE que se presenta la Tabla 2.16, confirmando que se

eliminé el registro exitosamente.

Tabla 2.16 Mensaje ACK 2.02 DELETED, Eliminacion correcta de Registro, basado en [8]

Ver T TKL Code Message ID
1 2 8 66 54759
Token: ef2dead5ae0687a1

2.4.1.2.4 Intercambio de mensajes en el procedimiento de Lectura de recursos
Para leer un recurso o instancia, el servidor LwWM2M lo solicita a partir del método CoAP
GET vy la respuesta es enviada por el cliente en el método 2.05 Content, como se observa

en la Figura 2.9.

LwM2M LwM2M
Client Server
GET /1/0
Read
2.05 Content
[t=1800, b=U

Figura 2.9 Procedimiento de Lectura LwM2M, basado en [1]

Enla Tabla 2.17 se presenta el mensaje CoAP GET, que incluye como opciones la ruta del

recurso y el formato en que se desea recibir la informacion, en este caso LwWM2M.

Tabla 2.17 Mensaje CON GET, Solicitud de lectura de recurso, basado en [8]

Ver T TKL Code Message ID
1 0 8 1 40759
Token: c079d875¢c559c969
Opt Name: #1: Uri-Path: 1
Opt Name: #2: Uri-Path: 0
Opt Name: #3: Accept: application/vnd.oma.lwm2m-+tlv

En la respuesta CoAP 2.05 Content que se observa en la Tabla 2.18 se incluye el payload

en el formato especificado en la solicitud.

Tabla 2.18 Mensaje ACK 2.05 Content, retorno de informacion de recurso, basado en [8]
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Ver T TKL Code Message ID
1 2 8 69 40759
Token: c079d875¢c559c969
Opt Name: #1: Content-Format: application/vnd.oma.lwm2m-+tlv
11111111 Lightweight M2M TLV

2.4.1.2.5 Intercambio de mensajes en el procedimiento de Observacion

Como se puede ver en la Figura 2.10, la observacion de un recurso o instancia de objeto
es solicitada por el servidor LwM2M al cliente, con el fin de recibir notificaciones periodicas
cada que se den cambios en el recurso. El servidor a partir del método GET indica al cliente
qué recurso o instancia quiere observar, y se responde con el método 2.05 Content, el cual

incluye la informacion solicitada.

LwM2M LwM2M
Client Server

GET /3/0 Observe: 0

2.05 Content Observe
LwM2M TLV

Figura 2.10 Procedimiento de Observacion LwM2M, basado en [1]

El mensaje GET presentado en la Tabla 2.19 incluye como opciones la ruta del recurso, el
formato en que se desea recibir la informacion y la opcién Observe con valor cero,
indicando que el servidor requiere recibir notificaciones periddicas del recurso o instancia

de objeto cuando presente cambios.

El Token de este mensaje, sera el mismo para las notificaciones durante la observacion,

permitiendo relacionarlas con el mensaje GET que solicitd la observacion.

Tabla 2.19 Mensaje CON GET, Solicitud para Observacion de Recurso, basado en [8]

Ver T TKL Code Message ID
1 0 8 1 40760
Token: a70a725eb1e25c92
Opt Name: #1: Observe: 0
Opt Name: #2: Uri-Path: 3
Opt Name: #3: Uri-Path: 0
Opt Name: #4: Accept: application/vnd.oma.lwm2m-+tlv

La respuesta 2.5 Content que se presenta en la Tabla 2.20, confirma el inicio de la

observacioén incluyéndose el payload en el formato especificado en la solicitud. Ademas,
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se tiene la opcion Observe con un valor incrementable, con el objetivo de mantener un

orden entre los mensajes periddicos que seran enviados en el proceso de Notificacion.

Tabla 2.20 Mensaje ACK 2.05 Content, Inicio de Observacion de Recurso, basado en [8]

Ver T TKL Code Message ID
1 2 8 69 40760
Token: a70a725eb1e25¢92
Opt Name: #1: Observe: 3
Opt Name: #2: Content-Format: application/vnd.oma.lwm2m-+tlv
11111111 Lightweight M2M TLV

2.4.1.2.6 Intercambio de mensajes en el procedimiento de Notificacion
De acuerdo con la configuracién del cliente, este envia un mensaje tipo 2.05 Content (Tabla
2.21) periédicamente con la informacion del recurso hacia el servidor que solicitd la

observacién de acuerdo con un periodo determinado.

Tabla 2.21 Mensaje NON 2.05 Content, Notificacion de Recurso, basado en [8]

Ver T TKL Code Message ID
1 1 8 69 54448
Token: a70a725eb1e25¢c92
Opt Name: #1: Observe: 8
Opt Name: #2: Content-Format: application/vhnd.oma.lwm2m-+tlv
11111111 Lightweight M2M TLV

2.4.1.2.7 Intercambio de mensajes en el procedimiento de Cancelar Observacion

Cuando ya no se requiere la observacion de un recurso o la instancia de objeto, el servidor
envia un mensaje de tipo Reset, que se presenta en la Figura 2.11, el cual no lleva
parametros mas que el Message ID correspondiente al del mensaje Notify del recurso o
instancia de objeto que ya no se quiere escuchar. El cliente al recibir este mensaje anulara

la observacion del recurso u objeto sin necesidad de enviar una confirmacion.

LwM2M LwM2M
Client Server

Reset Message ID: 25 Cancel
Observation

A

Figura 2.11 Procedimiento de Cancelacién de Observacion LwM2M, basado en [1]

El mensaje Reset es enviado por el servidor para cancelar la observacion(Tabla 2.22).
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Tabla 2.22 Mensaje Reset, Anulacion de Observacion de recurso, basado en [8]

Ver T TKL Code Message ID
1 3 0 0 54754

242 MQTT-SN
Entre cliente y broker MQTT-SN las tramas, que poseen una estructura basica, permiten
establecer, mantener y terminar la conexién; ademas de la suscripcién y publicacion de

topicos.

La trama MQTT-SN esta compuesta por dos partes como se presenta en la Tabla 2.23:
cabecera variable y una parte opcional de tamafo variable que estara presente o no de

acuerdo con el tipo de mensaje.[2]

Tabla 2.23 Formato de Mensaje MQTT-SN

Cabecera | Parte Variable
Byte 204 N

La cabecera incluye los campos presentes en la Tabla 2.24:

Tabla 2.24 Campo Cabecera de Mensaje MQTT-SN

Longitud | Tipo de Mensaje
| Byte | 103 1

¢ Longitud (1 o 3 Bytes): Indica el numero total de octetos contenidos en el mensaje,

incluyéndose los octetos de este campo.

e Tipo de Mensaje (1 Byte): Especifica el tipo del mensaje, puede tomar uno de los

valores especificados en la Tabla 2.25. [2]

Tabla 2.25 Tipos de Mensaje MQTT-SN, basado en [2]

Tipo Valor Tipo Valor
0x04 | CONNECT |[O0x05| CONNACK
0x0C PUBLISH 0x18 [ DISCONNECT
O0x12 | SUBSCRIBE |0x13 SUBACK
0x14 [ UNSUBSCRIBE [ 0x15| UNSUBACK
0x16| PINGREQ |O0x17| PINGRESP

La parte variable depende del tipo de mensaje, se encuentra conformada por los siguientes

campos.
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e Clientld: Campo variable de 1 a 23 caracteres utilizados para identificar el cliente.

e Data: Corresponde al payload del mensaje PUBLISH. Es de longitud variable y

contiene los datos que seran publicados.
e Duration (2 Bytes): Especifica la duracion en segundos de un periodo de tiempo.
o Flags (1 Byte): Esta conformado por las siguientes banderas segun la Tabla 2.26:

Tabla 2.26 Campo Banderas de Mensaje MQTT-SN, basado en [2]

DUP QoS Retain will CleanSesion | TopicldType
Bit 7 6-5 4 3 2 1-0

e DUP: Indica si el mensaje es enviado por primera vez o0 no, es utilizado en
mensajes PUBLISH. [2]

e QoS: nivel de QoS en mensajes PUBLISH enviados por un cliente; “0x00”
para QoS 0, “0x01” para QoS 1, “0x10” para QoS 2 y “0x11” para QoS -1.

e Retain: Si un mensaje es publicado con retencion, un cliente nuevo al
suscribirse al tépico recibira la informacién retenida en un mensaje
PUBLISH. [2]

e Will: Se utiliza solo en el mensaje CONNECT, si el cliente lo coloca en 1,
este solicitara el tépico y el mensaje Will o de voluntad. Si un cliente se
desconecta sin avisar al Broker, este enviara el mensaje Will a los suscritos
al Tépico Will. [2]

e CleanSession: Establece si se requiere (“1”), o no (“0”) una sesion limpia, es
decir, en una sesién limpia el broker eliminara todas las suscripciones del

cliente. [2]

o TopicldType: contiene el campo Topic Id o Topic Name, pudiendo ser Id de
Topico(“0x00”), Toépico Predefinido(“0x01”) o Toépico de nombre
corto(“0x10”).

o Msgld (2 Bytes): Permite emparejar mensajes con su respectiva respuesta.

¢ ProtocollD (1 Byte): Indica el nombre del protocolo y su version en el mensaje
CONNECT.

31



o ReturnCode (1 Byte): Corresponde a los codigos de respuesta, se indica su valor

y su respectivo mensaje en la Tabla 2.27.

Tabla 2.27 Tipos de mensaje de respuesta, basado en [2]

Caodigo Mensaje
0x00 Aceptado
0x01 Congestion ?
0x02 Topic ID Invalido | 8
0x03 No soportado §

e Topicld (2 Byte): Contiene el valor del Topic Id.

e TopicName: De longitud variable, contiene un string que indica el nombre del

toépico.

2.4.2.1 Intercambio de mensajes en el procedimiento de Conexiéon

Para que el cliente MQTT-SN pueda establecer una conexion con el Broker, se emplea la

trama CONNECT que es confirmada con la trama CONNACK, como se muestra en la

Figura 2.12.

Conexidn

MQTT-SN
RPI Client

<Clientld= mqttsn, Keep Alive= 1800,
CleanSession= False, Will= False>

RSMB

CONNECT

CONNACK

Figura 2.12 Procedimiento de Conexion MQTT-SN

A partir del mensaje MQTT-SN CONNECT enviado por el cliente se establece la conexion

con el Broker, como se muestra en la Tabla 2.28, su trama indica el nombre y la version
del protocolo, siendo la version v 1.0 para MQTT-SN. El campo Duration especifica el

tiempo de vida o periodo en el cual se enviara un PINGREQ al servidor. Ademas, lleva el

Clientld que corresponde al nombre del cliente. [2]

Tabla 2.28 Mensaje CON CONNECT, Solicitud de Conexion, basado en [2]

Length | MsgType | Flags | Protocolld | Duration Clientld
Byte 0 1 2 3 4-5 (6:n)
Valor (Hex) | oxod | ox04 | oxo0 | oxo1 oxo70g | 0X6d717474736e (Hex)
mqttsn (string)
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En el campo Flags que se indica en la Tabla 2.29 se utilizan solamente los bits Will y

CleanSession.
Tabla 2.29 Campo Flags para Mensaje Connect
DUP QoS Retain will CleanSesion | TopicldType
Bit 0x0 0x00 0x0 0x0 0x0 0x00

El mensaje MQTT-SN CONNACK es enviado desde el Broker al cliente como confirmacion
de registro (Tabla 2.30).

Tabla 2.30 Mensaje ACK CONNACK, Registro Correcto, basado en [2]

Length MsgType | ReturnCode
Byte 0 1 2
Valor (Hex) 0x03 0x05 0x00

2.4.2.2 Intercambio de mensajes en el procedimiento de Desconexion

Cuando un cliente requiera cerrar la conexién envia un mensaje DISCONNECT al Broker

como se observa en la Figura 2.13.

MQTT-SN

RPI Client RSMB

DISCONNECT

Desconexion
DISCONNECT

Figura 2.13 Procedimiento de Desconexion MQTT-SN

En la trama Disconnect que se muestra en la Tabla 2.31, si el cliente requiere entrar al
estado dormido, llevara el campo opcional Duration. [2] El bréker responde este mensaje
a partir de otro DISCONNECT.

Tabla 2.31 Mensaje DISCONNECT, Solicitud y Respuesta, basado en [2]

Duration
Length MsgType | (Opcional)
Byte 0 1 2-3
Valor (Hex) 0x02 0x18
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2.4.2.3 Intercambio de mensajes en el procedimiento de Ping

Para poder mantener la conexion el cliente envia un mensaje PINGREQ al broker para
verificar que este activa la conexidn, recibiendo un PINGRESP como respuesta como se

presenta en la Figura 2.14.

MQTT-SN

RPI Client RSMB

PINGREQ <Clientld: mqttsn>

PING
PINGRESP

Figura 2.14 Procedimiento de Actualizacion MQTT-SN

Mediante el mensaje PINGREQ el cliente verifica si el broker esta activo. Incluye el ID

del cliente como campo opcional (Tabla 2.32). [2]

Tabla 2.32 Mensaje CON PINGREQ, verificar si el Broker esta activo, basado en [2]

Length MsgType Clientid
Byte 0 1 2:n
Valor (Hex) 0x08 0x16 0x6d717474736e

Como respuesta al mensaje PINGREQ, el Broker envia el mensaje PINGRESP que se

muestra en la Tabla 2.33.

Tabla 2.33 Mensaje ACK PINGRESP, Confirmacién de Broker activo, basado en [2]

Length MsgType
Byte 0 1
Valor (Hex) 0x02 0x17

2.4.2.4 Intercambio de mensajes en el procedimiento de Publicacion

Con el objetivo de publicar informacion ya sea desde el cliente o el broker(Figura 2.15), se

emplea el mensaje PUBLISH.

MQTT-SN

RPI Client RSMB

<Topic 1d=01, QoS= 0, Data= 46.0>
PUBLISH

Publicacion
Cliente

_ <Topic Id=01, QoS= 0, Data= 46.0>
< Publicacion
PUBLISH Bréker

Figura 2.15 Procedimiento de Publicacién MQTT-SN
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El mensaje PUBLISH es utilizado por clientes y Bréker para publicar informacion para un

tépico como se presenta en la Tabla 2.34.

Tabla 2.34 Mensaje PUBLISH, publicacién a tépicos, basado en [2]

Length | MsgType | Flags | Topicld | Msgid Data
Byte 0 1 2 3-4 5-6 (7:n)
Valor 0x33 (Hex)
(Hex) 0x08 0x0c 0x00 | 0x0007 | 0x0000 3(Char)

En el campo Flags que se presenta en la Tabla 2.35, el bit DUP indica si el mensaje es
enviado por primera vez o no, QoS el nivel para el mensaje, utilizado en casos de nivel
QoS 1y 2, en QoS 0 toma un valor igual a 0x00, Retain define si el mensaje sera o no

retenido y TopicIDType indica el tipo de topico contenido en el campo Topicld. [2]

Tabla 2.35 Campo Flags de Mensaje Publish

DUP QoS Retain will CleanSesion | TopicldType
Bit 0x0 0x00 0x0 0x0 0x0 0x00

2.4.2.5 Intercambio de mensajes en el procedimiento de Suscripcion

Para que un cliente pueda escuchar la informacion publicada en un topico especifico, es
necesario que este se suscriba al topico mediante el uso del mensaje SUBSCRIBE,

recibiendo como confirmacién el mensaje SUBACK (Figura 2.16).

MQTT-SN

RPI Client RSMB

SUBSCRIBE <TopicName= lux>

Suscripcion .
SUBACK <Topicld = 01>

Figura 2.16 Procedimiento de Suscripcién MQTT-SN

El mensaje SUBSCRIBE es usado por el cliente para suscribirse a un tépico, el formato del
mensaje se presenta en la Tabla 2.36. La informacién con la que se suscribira ya sea el
nombre del topico, Id predefinido del tépico o un nombre corto dependera de los bits
TopicldType del campo Flags. Msgld permite asociar el mensaje SUBSCRIBE con su
respectivo SUBACK. [2]
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Tabla 2.36 Mensaje CON SUSCRIBE, solicitud para suscripcion, basado en [2]

Length| MsgType Flags Msgid TopicName
Byte 0 1 2 34 5:n
Valor (Hex) | 0x08 |  Ox12 0x00 oxoop1 | OX616359 (Hex)
acy (string)

En el campo Flags del mensaje Suscribe (Tabla 2.37) se utilizan los bits DUP, QoS y
TopicldType. [2]

Tabla 2.37 Campo Flags de Mensaje Suscribe

DUP QoS Retain will CleanSesion | TopicldType
Bit 0x0 0x00 0x0 0x0 0x0 0x00

Como confirmaciéon a una suscripcion exitosa, el Broker MQTT-SN responde con el
mensaje SUBACK (Tabla 2.38), adjuntando el Topicld que podra ser usado por el cliente y
el servidor para publicar mensajes, este campo no es relevante en el caso de suscripciones
a tépicos de nombre corto. Msgld permite asociar el mensaje SUBACK con su respectivo
SUBSCRIBE. [2]

Tabla 2.38 Mensaje ACK SUBACK, Suscripcion exitosa, basado en [2]

Length MsgType Flags Topicld Msgld ReturnCode
Byte 0 1 2 3-4 5-6 7
Valor (Hex) 0x08 0x13 0x00 0x0004 0x0001 0x00

En el campo Flags (Tabla 2.39) unicamente se utiliza los bits QoS para indicar su nivel de

calidad de servicio.

Tabla 2.39 Campo Flags de Mensaje Suback

DUP QoS Retain will CleanSesion | TopicldType
Bit 0x0 0x00 0x0 0x0 0x0 0x00

2.4.2.6 Intercambio de mensajes en el procedimiento de Cancelar suscripcion

Cuando el cliente ya no requiere escuchar los mensajes publicados a un tépico, cancela la
suscripcion a ese topico mediante el mensaje UNSUBSCRIBE, como se muestra en la

Figura 2.17, confirmandolo el servidor con el mensaje UNSUBACK.
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MQTT-SN

RPI Client RSMB
Cancelacién UNSUBSCRIBE <Topic Id=01>
de ”
Suscripcion UNSUBACK <Topic |d=01>

Figura 2.17 Procedimiento de De-Suscripcion MQTT-SN

A continuacion, en la Tabla 2.40 se muestra el formato del mensaje UNSUBSCRIBE para

solicitar la anulacién de la suscripcion al topico.

Tabla 2.40 Mensaje CON Unsubscribe, solicitud para anular suscripcion, basado en [2]

Length MsgType Flags Msgid Topicld
Byte 0 1 2 34 5:n
Valor (Hex) 0x08 Ox14 0x00 oxoop1 | 0X616359 (Hex)
acy (string)

En el campo Flags unicamente se utiliza los bits TopicldType indicando el tipo del topico

del cual se va a cancelar la suscripcion (Tabla 2.41). [2]

Tabla 2.41 Campo Flags de Mensaje Unsubscribe

DUP QoS Retain will CleanSesion | TopicldType
Bit 0x0 0x00 0x0 0x0 0x0 0x00

Como respuesta a una cancelacidon de suscripcion exitosa, el broker lo confirma con el
mensaje UNSUBACK(Tabla 2.42). EI campo Msgld identifica este mensaje con su
respectivo UNSUBSCRIBE.

Tabla 2.42 Mensaje ACK UNSUBACK, Suscripcion cancelada, basado en [2]

Length MsgType Msgld
Byte 0 1 2-3
Valor (Hex) 0x04 0x15 0x0001
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2.5

Para comparar los protocolos LwM2M y MQTT-SN en un ambiente de administracion, se

establece el protocolo de pruebas al cual estaran sometidos los escenarios. El trafico se

Protocolo de Pruebas

divide en dos tipos: Administracién e Informacion.

Se ha determinado como trafico de administracion al encargado de establecer, mantener,

finalizar la conexién, mensajes para observacion/suscripcion y cancelacién, mensajes para

mantener la conexion y datos acerca del dispositivo cliente.

En la Tabla 2.43, se establece el trafico de administraciéon correspondiente al cliente

LwM2M.
Tabla 2.43 Trafico de administracion — LwM2M
Objeto # Objeto | # Recurso Recurso Tipo
LwM2M " /1/0/0 Short Server ID Integer
Server /1/0/1 Tiempo de vida Integer
/1/0/6 Almacenamiento de notificaciones si el dispositivo esta offline Boolean
/1/0/7 Modo de enlace usado String
Device /3 /3/0/0 Fabricante String
/3/0/1 Numero de Modelo String
/3/0/2 Numero Serial String
/3/0/3 Version de Firmware String
/3/0/9 Nivel de Bateria Integer
/3/0/10 Memoria Disponible Integer
/3/0/11 Caodigo de Error Integer
/3/0/13 Hora Actual Time
/3/0/14 Desface UTC String
/3/0/15 Zona Horaria String
/3/0/16 Modo de enlace soportado String
/3/0/17 Tipo de Dispositivo String
/3/0/18 Version de Hardware String
/3/0/19 Version de Software String
/3/0/20 Estado de Bateria Integer
/3/0/21 Memoria Total Integer
Generic /3300 /3300/0/5601 | Valor minimo medido Float
Sensor /3300/0/5602 | Valor maximo medido Float
(Proximidad) /3300/0/5603 | Valor minimo de rango Float
/3300/0/5604 | Valor maximo de rango Float
/3300/0/5701 | Unidad del Sensor String
/3301/0/5751 | Tipo de Sensor String
llluminance /3301 /3301/0/5601 | Valor minimo medido Float
/3301/0/5602 | Valor maximo medido Float
/3301/0/5603 | Valor minimo de rango Float
/3301/0/5604 | Valor maximo de rango Float
/3301/0/5701 | Unidad del Sensor String
Temperature /3303/0/5601 | Valor minimo medido Float
/13303 /3303/0/5602 | Valor maximo medido Float
/3303/0/5603 | Valor minimo de rango Float
/3303/0/5604 | Valor maximo de rango Float
/3303/0/5701 | Unidad del Sensor String
/3304/0/5601 | Valor minimo medido Float
/3304/0/5602 | Valor maximo medido Float
Humidity /3304 /3304/0/5603 | Valor minimo de rango Float
/3304/0/5604 | Valor maximo de rango Float
/3304/0/5701 | Unidad del Sensor String

38




En la Tabla 2.44, se establece la informacion de administracion del dispositivo Raspberry
Pi 4 donde se ejecuta el cliente MQTT-SN.

Tabla 2.44 Trafico de administracion — MQTT-SN

Topico Descripcion
Sistema Sistema Operativo
Hostname Usuario del dispositivo
RpiVersion Version Raspberry Pi
Procesador Arquitectura del procesador
Fecha Fecha y Hora Actual
Ram Memoria RAM
Memdisk Capacidad de almacenamiento
Memfree Almacenamiento disponible
UMem Unidad utilizada para memorias
UDist Unidad para medida de proximidad
UHum Unidad para medida de humedad
UTemp Unidad para medida de temperatura
ULuz Unidad para medida de iluminacién

El valor retornado por cada sensor forma parte del trafico de informacion, ésta puede verse
en la Tabla 2.45 para el caso de LWM2M y en la Tabla 2.46 para MQTT-SN.

Tabla 2.45 Trafico de Informacién — LwM2M

Objeto # Objeto | # Recurso Recurso Tipo

Generic

Sensor /3300 /3300/0/5700 | Valor del Sensor | Float
(Proximidad)

llluminance /3301 /3301/0/5700 | Valor del Sensor | Float
Temperature /3303 /3303/0/5700 [Valor del Sensor | Float
Humidity /13304 /3304/0/5700 [Valor del Sensor | Float

Tabla 2.46 Trafico de Informacion — MQTT-SN

Toépico Descripcion

Dist Valor Sensor de Proximidad
Hum Valor Sensor de Humedad
Temp Valor Sensor de Temperatura
Luz Valor Sensor de lluminacion

Para el analisis se utiliza la herramienta para captura de trafico Wireshark, de cédigo libre
y gratuito basado en librerias PCAP. Para la captura de trafico se puede aplicar filtros a los

mensajes capturados, teniendo una mejor vista del trafico objetivo. [9]

Una vez establecido el trafico a capturar se establece el protocolo de pruebas al cual estara

sometido:
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1.

En un ambiente con envio de Informacion se grafica y analiza el nUmero de tramas
de informacion, administracion, mensajes perdidos y eficiencia de acuerdo con
capturas de trafico, en los cuales el envio de informacién se da en los periodos 1,

5, 10, 15, 20 y 30 min durante 24 horas para cada protocolo.

En un ambiente sin envio de informacion de sensores se grafica y analiza el nimero
de tramas de administracién y mensajes perdidos de acuerdo con capturas de
trafico, en los cuales el envio de trafico solo de administracién se da en los periodos

1, 5, 10 y 15 min durante 12 horas para cada protocolo.

Andlisis de retardo de respuesta de mensajes que requieren confirmacién para cada

protocolo.

El tiempo de respuesta en que el servidor responde al cliente se calcula a partir de
la diferencia de tiempos entre el mensaje CON y su respectivo ACK, tiempos
proporcionados por la herramienta Wireshark. El resultado obtenido permite

identificar qué protocolo presenta menor retardo de respuesta.

Para LwM2M, los mensajes que se consideran para el calculo del retardo se
observan en la Tabla 2.47, mientras que para MQTT-SN se los presenta en la Tabla
2.48.

Tabla 2.47 Mensajes que requieren confirmacion — LwM2M

CON ACK
Registro de Cliente POST 2.01 Created
Observacion GET 2.05 Content
Keep Alive POST 2.04 Changed
Cancel-Observacion |[2.05 Content |Empty Message
Desconexion DELETE 2.02 Deleted

Tabla 2.48 Mensajes que requieren confirmacion — MQTT-SN

CON ACK
Registro de Cliente CONNECT CONNACK
Suscripcién SUBSCRIBE [SUBACK
Keep Alive PINGREQ PINGRESP
Unsubscribe UNSUBSCRIBE | UNSUBACK
Desconexion DISCONNECT |DISCONNECT

4. Comportamiento en un ambiente de Video Streaming para cada protocolo, se

consumira el servicio de una misma pelicula para cada escenario, con el fin de
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observar la influencia de estos protocolos de administracion IoT sobre el servicio

descrito.

5. Comportamiento en un ambiente de Descarga de Archivo de tamafio 900 MB para
cada protocolo de administracién loT, con esto se observa el comportamiento del

servicio de descarga de archivo de acuerdo con el escenario donde se ejecuta.

En estos dos ultimos protocolos de prueba para cada escenario se captura, analiza y
grafica el trafico de administracién e informacion, junto a mensajes perdidos, retardo y

eficiencia.

2.6 Filtros de trafico Wireshark

De manera que se pueda analizar el trafico para cada protocolo, se aplican filtros que

permitan separar el trafico objetivo de todo el trafico de red.

En el Codigo 2.17 se encuentra el filtro Wireshark utilizado para capturar las mediciones

proporcionadas por los sensores para el cliente LwM2M del dispositivo Raspberry Pi 4.

((((coap.opt.uri_path_recon=="/3301/0/5700")| | (coap.opt.uri_path_recon==
"/3300/0/5700")) || (coap.opt.uri_path_recon=="/3304/0/5700")) | |
(coap.opt.uri_path _recon=="/3303/0/5700"))&&(coap.code==69)

Cddigo 2.17 Filtro de trafico — Informacion cliente LwM2M

La informaciéon de administracion para LwWM2M es capturada a partir del filtro mostrado en
el Codigo 2.18.

coap & !(((((coap.opt.uri_path_recon=="/3301/0/5700") | |
(coap.opt.uri_path_recon=="/3300/0/5700")) || (coap.opt.uri_path_recon=="/3304/
0/5700")) | | (coap.opt.uri_path_recon=="/3303/0/5700"))&&(coap.code==69))

Cddigo 2.18 Filtro de trafico — Administacion cliente LwM2M

En el Cddigo 2.19 se encuentra el filtro Wireshark utilizado para capturar las mediciones

proporcionadas por los sensores para el cliente MQTT-SN del dispositivo Raspberry Pi 4.

(udp.port eq 1885)&&(data.data[1]==0C)&&(data.data[4]==01 ||data.data[4]==02
| |data.data[4]==03| |data.data[4]==04)
Cddigo 2.19 Filtro de trafico — Informacion cliente MQTT-SN

La informacion de administracion para MQTT-SN es capturada a partir del filtro mostrado
en el Cédigo 2.20.

(udp.port eq 1885)8&&!((data.data[1]==0C)&&(data.data[4]==01 ||data.data[4]==02
| |data.data[4]==03| |data.data[4]==04))
Cadigo 2.20 Filtro de trafico — Administracién cliente MQTT-SN
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3 RESULTADOS, CONCLUSIONES Y RECOMENDACIONES

Una vez realizadas las pruebas y capturas de trafico para cada escenario, en el presente

capitulo se presentan las graficas, tablas y conclusiones respectivas.

3.1 Cabecera Insertada
De acuerdo con el analisis de estructura de la trama para cada protocolo, CoAP junto a
LwM2M son mucho mas estructurados que MQTT-SN, permitiendo a CoAP adjuntar
opciones que indican la URI para acceder a un objeto, a uno o varios recursos, el formato
usado para el payload es LwM2M, el cual maneja varios formatos de mensaje como int,

float o string.

MQTT-SN maneja una estructura simplificada, en la cual no se puede especificar el tipo de

dato a usar, manejandose en general el formato de datos tipo String.

Si se toma en cuenta que LwM2M trabaja junto a CoAP, MQTT-SN agrega una cabecera
de menor tamano y de longitud fija en comparacion a la agregada por CoAP y LwM2M que
es de longitud variable de acuerdo con el mensaje y al objeto o niumero de recursos

observados.

En la Tabla 3.1 se puede observar la cabecera introducida por cada protocolo al momento

de la observacion/publicacion a un recurso/tépico.

Tabla 3.1. Cabecera Introducida por cada protocolo

Cabecera Insertada | Tamaiio (Bytes)
CoAP - LwWM2M 22
MQTT-SN 7

Al ser mas estructurados los protocolos CoAP y LWM2M, su cabecera permite una mejor
administracién al abarcar mas informacion y su identificacion en un solo mensaje. Mientras
que MQTT-SN al usar una cabecera mas liviana incrementa su eficiencia frente a LwM2M

al momento de llevar informacion.

Como ventaja frente a MQTT-SN, LwWM2M al permitir observar varios recursos en un solo
mensaje, permite reducir el nimero de tramas transmitidas a una sola, como fue el caso

de los detalles del dispositivo (Tabla 3.2).

Tabla 3.2. Cabecera Introducida — Caracteristicas Dispositivo

Cabecera Insertada | Tamaiio (Bytes)
CoAP - LwM2M 54
MQTT-SN 7
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En la Tabla 3.3 se puede observar el caso donde solo se toma en cuenta la cabecera

minima agregada solo por LWM2M, resultando mas eficiente que MQTT-SN.

Tabla 3.3. Cabecera minima introducida

Cabecera Minima Insertada | Tamaiio (Bytes)
LwM2M 2
MQTT-SN 7

A continuacion, se presenta un ejemplo de analisis de los mensajes a nivel de Byte para el
protocolo LWM2M (Figura 3.1 a Figura 3.5) y MQTT-SN (Figura 3.6):

1. LwM2M y CoAP:

168 45 2c 20 27 46 c9 e9 6d c5 85 e1 61 04 62 2d 16 ff e8 15 e1 08 00|

Figura 3.1. Bytes CoAP

El primer Byte (Figura 3.2) indica la version y tipo de mensaje CoAP vy la longitud

del campo Token.
68 =10110 1000
Figura 3.2. Bits de Version, Tipo y Longitud de Token para mensaje CoAP

e Versién del Protocolo CoAP(01): Versién 1.
e Tipo de Mensaje CoAP(10): Acknowledgement(2).
e Longitud campo Token(1000): 8 Bytes.

Método HTTP(45): 010 Tipo(2), 00101 Detalle(5) lo que corresponde al mensaje
CoAP 2.05 Content.

Message ID(2c 20 = 0010 1100 0010 0000): EI ID de mensaje es 11296

Token(27 46 c9 e9 6d c5 85 e1): mediante este valor se asocia el recurso a su

objeto, en este caso a Generic Sensor(Proximidad).
Opciones(61 04 62 2d 16 ff):

La primera opcién(Figura 3.3) segun su analisis es de tipo Observe:

61 04 =|0000 0001//0000 0100|

Figura 3.3. Opcién CoAP 1
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e Opcion Delta 1 (0110): Al ser la primera observacién del recurso, el valor de
la opcion es 6 correspondiente a Observe.

e Longitud del campo valor de la opcién(0001): 1 Byte

e Valor de la Opcién Observe(0000 0100): el nUmero de secuencia Observe

es4

La segunda opcién(Figura 3.4) segun su analisis es de tipo Content Format:

62 2d 16 =|0110 0010//0010 1101//0001 0110|

Figura 3.4. Opcion CoAP 2

e Opcion Delta 2 (0110): Se suma el valor Delta de la opcion actual(6) a la
suma de los anteriores valores Delta (6), es decir 6+6= 12(Content Format)
por lo que esta opcidn indica el formato del contenido o payload del mensaje
CoAP.

e Longitud del campo valor de la opcion(0010): 2 Bytes

e Valor de la Opcion Content Format (0010 1101 0001 0110):
application/vnd.oma.lwm2m+tlv(11542), el formato del payload del mensaje
CoAP corresponde a LWM2M TLV.

Fin de opciones(1111 1111)

Trama LwM2M:
e815e108 00

Figura 3.5. Bytes LWM2M
e Campo Tipo de la trama LwM2M2 (e8): 1110 1000

o Tipo del campo identificador(11): Recurso con informacion

o Longitud del campo identificador(1): 2 Bytes

o Tipo de campo Longitud(01): El campo Longitud de la trama
LwM2M es de 1 Byte y se ignoran los 3 siguientes bits.

o Longitud del campo Valor(000): ignorados

e Campo ldentificador de la trama LwM2M(15 e1): Recurso 0001 0101
1101 0001 = 5601 o valor minimo medido.

e Campo Longitud del campo Valor de la trama LwM2M(08): 8 Bytes .

e Valor(00): La medicion de la lectura de datos es 0.
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2. MQTT-SN:

Los bytes mostrados a continuacion pertenecen a un mensaje MQTT-SN de publicacion,

el andlisis de estos bytes permite entender mejor la estructura manejada por MQTT-SN.
08 Oc 00 00 0a 00 00 34
Figura 3.6. Bytes MQTT-SN
Longitud de trama(08): El nimero total de Octetos de la trama es 0000 1000 = 8.
Tipo de mensaje(0c): Se tiene un mensaje tipo PUBLISH.
Banderas(00):

e DUP(0): No se toma en cuenta ya que se usa un nivel QoS igual a 0.

e QoS(00): Nivel de calidad de servicio O.

¢ Retain(0): El mensaje no sera retenido para ser enviado a un cliente nuevo que se
conecte.

e TopiclDType(00): Se esta utilizando ID de Topico.
TopiclD(00 0a): El ID de Tépico asignado es 0000 1010 = 10.

MsglID(00 00): No es usado ya que el mensaje PUBLISH al usarse QoS 0 no esta asociado

con ninguna respuesta

Data(34): Transformandolo a cédigo ASCII se tiene un valor igual a 4.

3.2 Captura de Trafico

A continuacion, se puede observar un ejemplo de analisis de la captura de trafico en el
escenario LwM2M, con envio de Informacion de sensores cada minuto. En la Tabla 3.4 se
encuentra el numero de mensajes totales, perdidos y el porcentaje de mensajes de

informacion respecto al total de mensajes enviados.

Tabla 3.4. Mensajes de informacion y administracion totales y mensajes perdidos

Informacion/Sensores | Administracion | Total
Mensajes Totales 5757 1751 7508
Mensajes Perdidos 15 5 20
% Mensajes Perdidos 0,26% 0,28% 0,27%

De la Tabla 3.4 se puede obtener el porcentaje de Informacién enviada respecto al total

que es igual a 76,67%.
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En la Figura 3.7 se observa que en el trafico de informacion durante la hora 19 tiene una
caida de trafico, esto corresponde a mensajes perdidos durante este periodo, esto debido

a fallas de conexion o alta cantidad de trafico.

Trafico transmitido en escenario con envio de informacién de sensores
cada 1 min - LwM2M

70
e |nformacién
60
e Administracion
50
® 40
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o
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™ = = = e e e e e - - AN N AN AN
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Figura 3.7. Escenario con envio de informacion de sensores cada minuto — LwM2M

Para analizar el nUmero de mensajes perdidos se verificd en la captura de trafico que cada
mensaje de confirmacion tenga respuesta y que exista una correcta observacion de
acuerdo con el periodo de tiempo. En la Figura 3.8 se puede observar como un mensaje
CON no obtuvo su respectivo ACK en tiempos posteriores, ademas no hubo un mensaje

que tenga se mismo ID, correspondiendo a un mensaje perdido.

Time Source Destination Protoco Length Info
85 17.422290 192.168.0.11 192.168.8.12 CoAP 7@ CON, 39959,
96 18.455664 192.168.0.11 192.168.8.12 CoAP 70 CON, MID:39968,
91 18.468553 192.168.0.12 192.168.8.11 CoAP 65 ACK, MID:39968,
99 20.111156 192.168.8.11 192.168.0.12 CoAP 706 CON, MID:39961,
180 20.123362 192.168.0.12 192.168.0.11 CoAP 73 ACK, MID:39961,
184 23.429762 192.168.8.11 192.168.0.12 CoAP 70 CON, MID:39962,
185 23.444485 192.168.8.12 192.168.0.11 CoAP 72 ACK, MID:39962,
109 24.837251 192.168.8.11 192.168.0.12 CoAP 70 CON, MID:39963,
111 24.897993 192.168.0.12 192.168.0.11 CoAP 72 ACK, MID:39963,

Figura 3.8. Ejemplo de pérdida de paquete CoAP en archivo de captura

En la Tabla 3.5 se tiene un ejemplo del retardo para cada mensaje que requiere

confirmacién durante el envio de informacién de sensores cada minuto, el promedio de
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estos para cada periodo permite obtener una referencia para entender el comportamiento

del protocolo LwM2M respecto a retardo.

Tabla 3.5. Tiempo de respuesta para mensajes que requieren confirmacion

Retardo (ms)
Registro de Cliente POST/2.01 Created 6,66
Observacion GET/2.05 Content 35,32
Keep Alive POST/2.04 Changed 2,13
Cancel-Observacion |2.05 Content/Empty Message 0,32
Desconexion DELETE/2.02 Deleted 0,82

El mismo andlisis es aplicado al escenario manejado por MQTT-SN, de esta manera, con
la informacioén recolectada para cada escenario, se realiza el andlisis del comportamiento

de cada protocolo de administracion.

3.2.1 Con Envio de Informacion
Se debe considerar que el cliente LwM2M proporcionado por LESHAN esta codificado de
manera que, durante la observacion de un recurso, el cliente envia el dato solo en el caso

que exista un cambio en el recurso.

La pérdida de mensajes se encuentra sometida al estado de la conexion a Internet de la

red local.

En la Figura 3.9 y Tabla 3.6 se puede observar el numero de mensajes capturados en el
equipo donde se ejecuté cada servidor. En un ambiente con envio de informacién se puede
verificar que el broker MQTT-SN manejé aproximadamente el doble de mensajes de
mediciones de sensores, lo cual se debe a que el bréker debe publicar informacion a los
tépicos a los que esta suscrito el cliente, este nimero depende del nimero de clientes

conectados.

Los mensajes de informacion de administracion manejados por el servidor LWM2M son
menores, ya que la observacion de cierta informacion de administracion como rangos,
valores maximos y minimos envian notificaciones al servidor solo cuando existe cambios.
Ademas, gracias a la estructura que proporciona el protocolo LwWM2M, este permite que en
un mensaje de notificacién se realice la observacion de varios recursos como la
correspondientes a la informacion del dispositivo, reduciendo el nimero de mensajes

transmitidos por el cliente.
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Figura 3.9. Mensajes capturados durante envio de informacién

Tabla 3.6. Mensajes capturados durante envio de informacion por cada periodo

Periodo [min] Datos LwM2M | Datos MQTT-SN | Adm LwM2M | Adm MQTT-SN
1 5757 10710 1751 34996
5 1160 2272 503 7572
10 584 1150 331 3914
15 391 770 300 2688
20 296 584 261 2064
30 200 390 236 1436

La Tabla 3.7 muestra la eficiencia para cada protocolo, esta se calcula promediando el
numero de mensajes que abarca informacion de sensores respecto al numero de mensajes
total. Los valores para el protocolo MQTT-SN son bajos, ya que como se puede observar
en la Figura 3.9, el trafico referente a administracién también es enviado durante cada

periodo de tiempo, siendo este muy alto frente a la informacion de sensores.

Tabla 3.7. Eficiencia Informacion/Trafico Total

Eficiencia
Periodo [min] | Inf LWM2M | Inf MQTT-SN
1 %76.68 %23.43
5 %69.75 %23.08
10 %63.83 %22.71
15 %56.58 %22.27
20 %53.14 %22.05
30 %45.87 %21.36
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Se puede observar una mayor pérdida de mensajes en la captura de trafico durante el
envio de mensajes, en periodos cortos tales como 1 y 5 minutos, comparados con
intervalos de tiempo de muestra mayores, tales como 30 minutos, donde las pérdidas
fueron bajas e incluso nulas. En el escenario MQTT-SN, el Bréker RSMB al someterse a
un alto nivel de trafico, presenta en ocasiones errores de no publicacién de los mensajes
recibidos al cliente suscrito; sin embargo, esto no demuestra un mal desempefo del
protocolo MQTT-SN sino de la herramienta Broker RSMB, la cual ya no se encuentra en
desarrollo. Por lo tanto, ambos protocolos muestran estabilidad al momento de manejar

trafico de informacion de sensores junto trafico de administracion.

En la Tabla 3.8 y Figura 3.10 se muestra los mensajes perdidos en cada periodo de tiempo

de captura para ambos protocolos de administracion.

La captura durante el periodo de 1 minuto en el escenario con MQTT-SN muestra una
mayor pérdida de mensajes, ya que el Bréker no esta optimizado para manejar una alta
cantidad de trafico. Ademas, al manejar un nivel de calidad de servicio igual a 0, el Broker

no esta obligado a confirmar la publicaciéon del mensaje.

El escenario donde se ejecuto el protocolo de administracién LwWM2M presenté una menor
cantidad de pérdidas cuando existe alta cantidad de tréafico. Por tanto, el periodo de envio
de mensajes es un factor a considerar al momento de la ejecucién de cada cliente en su

respectivo escenario.

Tabla 3.8. Mensajes Perdidos por cada periodo de tiempo con envio de informacion

Informacion Administracion
LwM2M MQTT-SN LwM2M MQTT-SN
Periodo [min] Total | Perdidos % Total | Perdidos % Total | Perdidos % Total | Perdidos %
1 5757 15 0,26% [10710| 18 0,17% | 1751 5 0,28% | 34996 40 0,11%
5 1160 0 0,00% | 2272 8 0,35% | 503 0 0,00% | 7572 8 0,11%
10 584 0 0,00% | 1150 2 0,17% | 331 0 0,00% [ 3914 0 0,00%
15 391 1 0.26% | 770 6 0.77% | 300 1 |0.33%| 2688 4 0.15%
20 296 0 0.00% [ 584 0 0.00% [ 261 0 [0.00%| 2064 4 0.19%
30 200 0 0.00% | 390 2 0.51% | 236 0 |000%] 1436 8 0.55%

A partir de los mensajes Keep Alive se garantizé que el canal de comunicacion estuviese
funcional, de manera que los clientes puedan enviar mensajes a su servidor/broker

correctamente a pesar de que existan pérdidas de mensajes,
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Trafico total en comparaciéon con mensajes perdidos
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Figura 3.10. Trafico Total y mensajes perdidos con envio de informacion

En la Tabla 3.9 se puede ver los mensajes perdidos para cada periodo de tiempo de cada
protocolo de administracion, las posibles y mayores causas de la pérdida de mensajes en
ambos escenarios se debieron al canal de comunicacion, ya que se utiliza una red WiFi,
donde la transmisién de datos se dio en periodos de tiempo cortos, creandose un flujo de
trafico alto, ya que aparte de los escenarios planteados, en la red local siempre existira

trafico ajeno al analizado.

Tabla 3.9. Numero de mensajes perdidos y porcentaje respecto al trafico total

LwM2M % |MQTT-SN| %
1 7508120 0,27% | 45706 |58 | 0,13%
5 1663 | 0 | 0,00% | 9844 [16|0,16%
10 915 | 0 [0,00% | 5064 | 2 | 0,04%
15 691 | 2 10,29% | 3458 [10] 0,29%
20 557 | 0 [0,00% | 2648 | 4 | 0,15%
30 436 | 0 | 0,00% | 1826 [10] 0,54%

3.2.2 Sin Envio de Informacion
La informacion de administracion presentada en la Tabla 2.43 y Tabla 2.44 abarca la
necesaria para que cada protocolo pueda iniciar la conexién, mantenerla y finalizarla,
ademas de la necesaria para la suscripcion(MQTT-SN) u observacion(LwM2M) y las

caracteristicas del dispositivo.

De acuerdo con las capturas de trafico, LwM2M emplea un niumero mucho menor de tramas
de administracion, el manejo de recursos, instancias y objetos permite enviar mensajes
mas estructurados y con mas informacion, comparado al cliente MQTT-SN que se

programé para enviar una caracteristica por topico.
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Enla Tabla 3.10, y la Figura 3.11, se observa que, a menores periodos de tiempo, el trafico

manejado por LwWM2M no disminuye considerablemente en comparacion a MQTT-SN,

siendo un protocolo adecuado para administracion, ya que envia el trafico necesario para

la gestion del cliente cuando es necesario.

Paquetes Transmitidos/Recibidos - Dispositivo
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Figura 3.11. Mensajes capturados en escenario sin envio de informacién

Tabla 3.10. Mensajes capturados por cada periodo sin envio de informacion

Periodo [min] LwM2M | MQTT-SN
1 883 18190
5 253 3866
10 212 2020
15 159 1396

En la Tabla 3.11 se puede observar el numero de mensajes de administracion empleados

para conexion, iniciar o cancelar la observacion/suscripcion, Keep Alive y cierre de

conexién. Este numero de mensajes es constante a pesar del periodo de tiempo. Mediante

esta informacion es posible obtener el trafico que abarca caracteristicas del dispositivo y

especificaciones de los sensores.

Tabla 3.11. Tramas de administracién para mensajes que requieren confirmacion

# Tramas Administracion

Mensajes Intercambiados LwM2M MQTT-SN
Establecimiento — Conexién 2 2
Observacion — Suscripcion 46 26
Mantenimiento — Conexién 52 50
Can-Obser/De-Sub 46 26

Cierre — Conexion 2 2

Total 148 106
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El nimero de tramas empleadas para iniciar y finalizar la conexién es igual en ambos
protocolos, difiriendo en el mantenimiento de la conexion o tramas Keep Alive, esto debido
a que en LwM2M, el cliente, a pesar de ser configurado para enviar estas tramas cada

media hora, el periodo de envio es menor, equivalente a 1600 segundos 0 26.67 minutos.

La eficiencia presentada en la Tabla 3.12, se calcula tomando en cuenta el trafico que
abarca las caracteristicas del dispositivo cliente y de los sensores, esto frente al trafico de

administracion total que se observa en la Tabla 3.10.

Tabla 3.12. Eficiencia de trafico de caracteristicas de dispositivo frente a trafico total

Eficiencia
Periodo [min] [ LWM2M | MQTT-SN LwM2M MQTT-SN
1 735 18084 83,24% 99,42%
5 105 3760 41,50% 97,26%
10 64 1914 30,19% 94,75%
15 11 1290 6,92% 92,41%

Se puede observar que MQTT-SN transmite un mayor numero de tramas de informacion
del dispositivo y sensores respecto a LwM2M, esto no significa que LwM2M transmita
menos informacion, ya que ésta la transmite en un solo mensaje o cuando presenta

cambios.

De acuerdo a la Figura 3.12 y la Tabla 3.13, en el escenario con el cliente LwWM2M, no se
presentaron pérdidas durante su ejecucién, mientras que para MQTT-SN, las pérdidas
fueron bajas, mostrando ambos protocolos estabilidad frente a alto trafico en un ambiente

de administracion.

Trafico total en comparacion a mensajes perdidos
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Figura 3.12. Mensajes perdidos frente a trafico total sin envio de informacioén
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Tabla 3.13. Mensajes perdidos por cada periodo de tiempo sin envio de informacién

LwM2M MQTT-SN
Total | Perdidos % Total | Perdidos %
1 883 0 0,00% | 18190 16 0,09%
5 253 0 0,00% | 3866 0 0,00%
10 | 212 0 0,00% | 2020 6 0,30%
15| 159 0 0,00% | 1396 4 0,29%

3.2.3 Analisis de Retardo
A partir del promedio de los tiempos de retardo presentes para cada protocolo de
administracion en su respectivo escenario, en la Tabla 3.14 se puede observar el tiempo

en que el servidor tarda en responder a mensajes que requieren confirmacion.

Tabla 3.14. Retardo de respuesta a mensajes que requieren confirmacion

Retardo (ms)
Con envio Sin envio
RP14 LwM2M | MQTT-SN | LwM2M | MQTT-SN
Registro 40.77 0.19 33.15 0.14
Obs/Sub 18.66 0.24 20.12 0.22
Keep Alive 4.86 13.15 9.53 7.73
Cancel - Obs/Unsub 4.00 0.16 3.16 0.14
Desconexiéon 5.68 0.32 2.10 0.23

MQTT-SN presenta un menor retardo entre mensajes que requieren confirmacion frente a
CoAP/LwM2M, concluyendo que el broker MQTT-SN responde con mayor rapidez. Esto
debido al tamafio de trama empleado por LWM2M que es mucho mayor, requiriendo un

mayor tiempo de procesamiento.

Ademas, MQTT-SN proporciona un establecimiento de conexibn mas rapida en
comparacion a LwM2M, esto debido a que LwM2M al momento de crear la conexion
también indica los objetos o recursos a utilizarse, debiendo procesar esta informacion

previo a la creacion del cliente.

Es necesario tomar en cuenta que la respuesta a mensajes que requieren confirmacién es
esencial para cumplir con el protocolo de pruebas en cada escenario, esto debido a que en
el caso de no haber una confirmaciéon a una solicitud de observaciéon o suscripcion, no
habra notificaciéon o publicacién para el recurso o tépico, lo que implica pérdida de

informacion y la cancelacién de la captura de trafico en Wireshark.
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3.2.4 Video Streaming
En la captura de trafico durante el envio de video streaming (2 horas y 4 minutos) en cada
cliente, en su respectivo escenario, hubo pausas durante la reproduccion de video; sin

embargo, estos tiempos de carga fueron bajos sin afectar la visualizacion del stream.

El cliente raspberry pi para cada escenario tuvo un desempefo satisfactorio durante la
ejecucion del video streaming, ya que este ultimo no fue afectado por la alta afluencia de
trafico, esto se debe a que ambos protocolos, ademas de manejar formatos de mensaje

corto, no utilizan mucho ancho de banda.

Los factores que influyeron durante el proceso realizado en este protocolo de prueba fueron
la velocidad de transmisién y la estabilidad manejada por el canal de comunicacion. Debido
a que se tiene una red estable, el video streaming se reprodujo con fluidez, sin ser afectado
por la insercion de trafico por parte de los protocolos de administracion loT. En la Tabla
3.15 se puede ver que el trafico manejado por el cliente MQTT-SN es mas elevado frente

a LwM2M; sin embargo, esto no afecté a la reproduccion del video.

Tabla 3.15. Porcentaje de numero de mensajes de informacion vs total de mensajes -

Video Streaming

Numero de Mensajes
LwM2M MQTT-SN
Informacién 504 888
Administracién 212 3102
Total 716 3990
Porcentaje de informacion enviada | 70.39% 22,26%

En el escenario manejado por LwM2M, al momento de iniciar la conexion, que considera
el envio del mensaje con la informacion de registro y los recursos a observar, se pudo ver
un tiempo de carga alto durante el inicio del video streaming, esto se da ya que se esta
enviando un mensaje de gran tamafno, a medida que continta el streaming hubo tiempos

de carga menores.

El comportamiento de ambos protocolos durante este escenario de Video Streaming refleja
estabilidad frente a alto flujo de trafico, esto se puede observar en la Figura 3.13 y su
respectiva Tabla 3.16 donde el numero de mensajes perdidos no representa un porcentaje

considerable dentro del trafico total.
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Figura 3.13. Mensajes transmitidos durante Video Streaming
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Tabla 3.16. Mensajes perdidos y porcentaje respecto al total durante Video Streaming

Informaciéon Administracién Total
LwM2M [ MQTT-SN | LwM2M | MQTT-SN | LwM2M | MQTT-SN
Mensajes Totales 504 888 212 3102 716 3990
Mensajes Perdidos 4 50 0 28 4 78
% Mensajes Perdidos 0,79% 5,33% 0,00% 0,89% 0,56% 1,92%

El tiempo de respuesta durante la ejecucién de video streaming (Tabla 3.17) no presenté

valores altos comparados a los analisis en otros escenarios, deduciendo que ambos

protocolos tienen comportamiento estable durante la transmisién de video.

El video streaming al ser una aplicacién de tiempo real presentd un tiempo de respuesta

estable, ya que el contenido pudo ser observado sin ralentizaciones notables.

Tabla 3.17. Tiempo de retardo para mensajes confirmables durante video streaming

Retardo (ms)

RPI 4
LwM2M MQTT-SN
Registro 105,23 0,296
Obs/Sub 17,73 0,281
Keep Alive 3,66 0,175
Cancel - Obs/Unsub 2,09 0,166
Desconexion 6,05 0,395
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3.2.5 Descarga de Archivo
Ambos escenarios durante la descarga de un archivo de 990MB, presentaron un
comportamiento estable, el tiempo de descarga no fue elevado. Se obtuvo un tiempo de
descarga de 41 minutos para el escenario manejado por LwWM2M y 39 minutos para MQTT-
SN.

En la Tabla 3.18 se puede observar que en el escenario LwM2M se manej6é menos cantidad
de trafico que en MQTT-SN; sin embargo, la descarga del archivo desde el cliente no fue
mas rapida dependiendo del estado de red WiFi. En un ambiente de administracion ambos

protocolos presentaron estabilidad frente a descarga de archivos.

Tabla 3.18. Porcentaje de nimero de mensajes de informacion vs total de mensajes -

Descarga de Archivo

LwM2M MQTT-SN
Mensajes de Informacién 168 282
Mensajes de Administracién 109 1030
Total 277 1312
Porcentaje de informacion enviada 60,65% 21,49%

En la Figura 3.14 se puede observar los mensajes transmitidos durante la descarga del
archivo y en la Tabla 3.19 a los mensajes perdidos. El numero bajo de mensajes perdidos
para MQTT-SN se debié a fallas del Broker durante la descarga del archivo, debido a que
hubo un alto flujo de trafico; mientras que LwM2M no presento pérdidas, demostrando una

vez mas la estabilidad de ambos clientes frente a la presencia de un alto trafico.

Paquetes Transmitidos durante Descarga de Archivo (990MB)

Total

Administracién

Informacion

0 200 400 600 800 1000 1200 1400

Paquetes Totales MQTT-SN Paquetes Totales LwWM2M

Figura 3.14. Mensajes Transmitidos durante descarga de archivo
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Tabla 3.19. Mensajes perdidos respecto al total de trafico durante descarga de archivo

Informacién Administracién Total
Mensajes LwM2M MQTT-SN LwM2M MQTT-SN LwM2M MQTT-SN
Totales 168 282 109 1030 277 1312
Perdidos 0 6 0 6 0 12
% Perdidos 0,00% 2,08% 0,00% 0,58% 0,00% 0,91%

En la Tabla 3.20 se puede observar el tiempo que le tomd a cada mensaje que requiere
confirmacién recibir su respectiva respuesta. En un ambiente de descarga de un archivo,
estos tiempos de respuesta no fueron elevados. Por lo tanto, en ambos escenarios los
protocolos LwWM2M y MQTT-SN mostraron estabilidad.

Tabla 3.20. Tiempo de retardo para mensajes confirmables durante descarga de archivo

Retardo (ms)
LwM2M MQTT-SN
| Registro 40,93 0,108
Obs/Sub 166,84 0,107
Keep Alive 15,85 0,075
Cancel - Obs/Unsub 0,55 0,086
Desconexién 1,27 0,113

3.3 Conclusiones

El analisis del escenario con LwM2M en un ambiente de administracion permitié determinar
que este protocolo proporciona objetos y/o recursos predefinidos, junto a la capacidad de
agregar nuevos objetos y recursos, garantiza escalabilidad, flexibilidad y estandarizacion,
al permitir cargar un gran numero de sensores y que estos puedan estar definidos dentro

del sistema o agregarlos sin problema gracias al manejo de Objetos IPSO.

MQTT-SN, al estar orientado a redes de sensores, permite asignar un topico a la medicion
que proporciona el sensor sin importar el tipo, por lo que puede abarcar un gran numero

de sensores en el sistema IoT, de esta manera, provee escalabilidad y flexibilidad.

Respecto a la estandarizacion, MQTT-SN, a pesar de tener aplicaciones, no es muy
utilizado en ambientes comerciales, por lo que no existe una norma que indique el manejo
de la informacién, esto parece una desventaja; sin embargo, permite acoplar cualquier tipo

de sensor y facilita el manejo de datos a partir de la programacion del cliente.

La cabecera insertada por el protocolo LWM2M varia de acuerdo con el tipo de informacién
manejada; ademas, es necesario tomar en cuenta a CoAP junto a LwM2M al momento de
analizar la cabecera insertada ya que proporciona informacién del recurso u objeto leido.

Sin embargo, si se toma en cuenta la cabecera minima de 2 bytes insertada por LwM2M,
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ésta es menor que los 7 bytes insertados por MQTT-SN, proporcionando una mayor

eficiencia en el manejo de informacion.

La conexion de red es un factor importante en el desempefio del protocolo en su respectivo
escenario, ya que durante el procedimiento de actualizacion o Keep Alive, se permite
refrescar el tiempo de vida, en el caso de LwWM2M, si el mensaje de refresco se pierde, el
servidor dejara de escuchar los recursos debiendo reiniciarse el registro del cliente, esto
conlleva a la cancelacion automatica de la observacién. Al no haber recursos observados,
la captura de trafico en wireshark tendra que ser descartada ya que no habra trafico de
informacion de sensores. En el presente trabajo, se presentaron pocos casos, siendo las

fallas de conexion de red la principal razén de este error.

En MQTT-SN, si el cliente no recibe el mensaje PINGRESP luego de enviar el mensaje
PINGREQ al Bréker, este buscara reconectarse al Bréker o conectarse a otro; por lo tanto,
en los escenarios planteados, al haber como pérdida maxima un mensaje PINGRESP, la

conexién al Broker junto a las suscripciones no se perdera.

El Broker RSMB utilizado para MQTT-SN, al no encontrarse en desarrollo, no permite
varias caracteristicas tal como el uso de topicos predefinidos o clientes dormidos. Ademas,

presentd errores al momento de no publicar los datos enviados por el cliente.

Es necesario tomar en cuenta que, en la ejecucién del cliente MQTT-SN, al momento de
enviar informacién de sensores el cliente hacia el Broker habra un retardo minimo de 2
segundos, debido al establecimiento de la conexion entre el Raspberry Piy el Arduino Uno
antes de proceder con la lectura y envio de datos. Por lo tanto, es necesario tomar en
cuenta que a pesar de tener un protocolo 0T de administracion que sea rapido, la forma

de recoleccion de datos de sensores también introducira un retardo en el ambiente loT.

De acuerdo con el funcionamiento del cliente Leshan LwM2M, cuando se captura trafico,
por cada 100 mensajes NON se enviara un mensaje CON, es decir, si de un objeto en
observacién se han enviado 100 mensajes NON, se enviara un mensaje CON con el valor
del recurso, por lo que este mensaje requerird confirmacion. De esta manera se asegura

una conexion persistente entre cliente y servidor LWM2M.

A pesar de existir en el mercado gateways transparentes que permiten la conversion entre
los protocolos MQTT y MQTT-SN, el Broker RSMB permitié verificar el funcionamiento
propio del protocolo sin necesidad de intermediarios. Sin embargo, al no encontrarse en

desarrollo el Broker RSMB, no existe en el mercado un broker propio para MQTT-SN.
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A diferencia de MQTT-SN, para LWM2M si existen servidores en el mercado que se
encuentran estandarizados y en desarrollo tal como LESHAN, de manera que existe mas

flexibilidad al momento de escoger soluciones para trabajar con LwWM2M.

La arquitectura publicacion/suscripcion de MQTT-SN permite a los clientes ser parte de la
administracion ya que estos pueden suscribirse a los topicos referentes a un dispositivo y
observar su estado. En LwWM2M esta administracion esta centralizada y llevada a cabo por

el servidor, quien puede ver el estado de todos los dispositivos conectados.

Debido a que el Broker debe recibir el trafico publicado y volverlo a publicar al cliente
suscrito, la cantidad de trafico en este caso se duplica, lo cual se pudo observar en las
graficas correspondientes al escenario manejado por MQTT-SN. Por lo tanto, a medida

que se agreguen mas clientes al escenario el trafico incrementara.

El comportamiento del protocolo MQTT-SN en el cual se publica a los tépicos cada cierto
periodo, permite afirmar que sus aplicaciones estan centradas a seguimiento estricto del

funcionamiento de dispositivos y su administracion como la Telemedicina.

LwM2M al ser mas estructurado, permite una administracion mas centralizada, siendo una

aplicacion objetiva la administracion dentro de las Smart Grids e incluso la Industria 4.0.

Entre la descarga de archivo y Video Streaming, los escenarios mostraron estabilidad
durante la ejecucion de ambos servicios, siendo la cantidad de trafico manejada por cada
protocolo la diferencia mas notable entre cada escenario. A partir de estas pruebas se
concluye que ambos protocolos son lo suficientemente estables y no infieren en el

desempeno de servicios como el streaming de video y la descarga de un archivo.

De acuerdo con los escenarios analizados se deduce que mientras mayor sea el trafico y
tiempo que esté ejecutandose el broker RSMB, mayor sera la probabilidad de fallos de

este, debiéndose tomar varias capturas hasta tener la menor cantidad de pérdidas.

En la herramienta Wireshark, no existe un filtro que permita capturar y observar el trafico
detallado para MQTT-SN, siendo necesario realizar una interpretacion de los mensajes
capturados y clasificarlo por protocolo de transporte, puerto y/o parte del codigo del
mensaje, por lo que para futuros trabajos se puede desarrollar un filtro de este protocolo

para Wireshark.

El presente trabajo puede extenderse al uso en aplicaciones moviles Android; ademas del
analisis de consumo de bateria por aplicacion, extendiendo el estudio de ambos protocolos
y eleccion del mejor para un determinado escenario de acuerdo con protocolos

establecidos.
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El correcto desempeio de cada protocolo de administracién lIoT en su respectivo escenario
permitié concluir que los dispositivos embebidos tal como Raspberry Pi 4 son ideales para

implementar aplicaciones IoT, donde los clientes hacen uso bajo de recursos y de red.

3.4 Recomendaciones

Durante las capturas de trafico realizadas en un periodo de 24 horas, existieron fallas de
conexién, de sensores, del dispositivo Raspberry Pi 4, tomandose en cuenta las capturas

con mejores resultados y comportamiento similar.

El analisis en el presente trabajo usa un canal de comunicacion basado en WiFi, pudiendo
expandirse a otras tecnologias de red; ademas, puede ser orientado a aplicaciones mas
especificas como administracion de ambientes dentro de Smart Grids, Telemedicina,

Sistemas de Riego entre otros.

Respecto al hardware donde se implementaron los clientes, es necesario tomar en cuenta
fallas propias del dispositivo embebido. ya que, en el ambiente real, el dispositivo
Raspberry Pi 4 presento fallas en su conexion a la red Wifi, esto debido a fallas propias de
la placa al momento de conectar un monitor por el puerto HDMI y/o usar resoluciones altas,

perdiéndose o reduciéndose la capacidad de conexién a la red.

Al momento de realizar capturas es necesario tomar en cuenta la configuracion de los
equipos que estaran trabajando por largos periodos de tiempo, debido a que, segun su
configuracién de ahorro de energia, al ingresar a este estado de ahorro se puede llegar a

cancelar la captura de trafico o la ejecucion del servidor.

Al momento de analizar el numero de mensajes perdidos, se debe tomar en cuenta los
tiempos de desfase, debido a que al irse acumulando puede haber periodos en los que
pareciera que no hubo trafico, esto no significa que se perdieron mensajes, sino que,

debido al desfase de tiempo, no hubo mensajes transmitidos en ese tiempo.
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ANEXO |
Servidor Leshan LwM2M

El ejecutable para el servidor Leshan LwWM2M se encuentra cargado en el repositorio One
Drive: Cédigo Servidor Leshan LwWM2M



https://epnecuador-my.sharepoint.com/:f:/g/personal/angel_alcocer_epn_edu_ec/Eu5HeZVkbahLjrdPgaJO5S8BtcQ3MwKUIqIylilM__S-dg?e=jYsL0C

ANEXO II
Cadigo del Cliente Leshan LwM2M

El archivo ejecutable .jar y el cédigo Java del Cliente Leshan LwWM2M se encuentran

cargados en el repositorio One Drive: Codigo Cliente Leshan LwM2M



https://epnecuador-my.sharepoint.com/:f:/g/personal/angel_alcocer_epn_edu_ec/Ev8AMMQKmg5Lqty5ZViXGbwBT6vUcS8F6Wrv25vb0C581A?e=PkdgdK

ANEXO Il
Broker RSMB

El ejecutable para el Bréker MQTT-SN se encuentra cargado en el repositorio One Drive:
Bréker RSMB

A-lll


https://epnecuador-my.sharepoint.com/:f:/g/personal/angel_alcocer_epn_edu_ec/EjRFNNt7xXlIn2SxxfXzREoBUDZ_2vjsKlwGUKh4GpKLfQ?e=0fggbr

ANEXO IV
Cddigo del Cliente MQTT-SN

El cddigo del Cliente Python 3 MQTT-SN se encuentra cargado en el repositorio One Drive:
Cddigo Cliente MQTT-SN

A-lV


https://epnecuador-my.sharepoint.com/:f:/g/personal/angel_alcocer_epn_edu_ec/EkIMLO7VVStJlAyZdnHZPIQBxvfPBG2i21RmmfXE8SnxCw?e=eSThc7

ANEXO V

Script Python para recoleccion de datos a partir de conexién serial del
Arduino

El Script Python para recoleccion de datos del Arduino se encuentra cargado en el
repositorio One Drive: Script Python para Recoleccion de Datos de Sensores



https://epnecuador-my.sharepoint.com/:f:/g/personal/angel_alcocer_epn_edu_ec/EjcHn-8cnHtHqz88QpJfzeIBM24SrulB0UsXVzZ2nlWLOw?e=zmPu9Q

ANEXO VI

Script Arduino para lectura de datos de sensores

El Script Arduino para lectura de datos de sensores se encuentra cargado en el repositorio
One Drive: Script Arduino para lectura de datos de sensores

A-VI


https://epnecuador-my.sharepoint.com/:f:/g/personal/angel_alcocer_epn_edu_ec/EqUANijAGW5JgMp680gRKRoB1Hwe3CLlWXw8mBCVUiBf0Q?e=E1Ovm4

ANEXO VII

Archivos PCAP de las capturas de trafico para cada protocolo de
administracion

Los archivos .pcap de las capturas de trafico se encuentran cargados en el repositorio One
Drive: Archivos PCAP

A-VI


https://epnecuador-my.sharepoint.com/:f:/g/personal/angel_alcocer_epn_edu_ec/Es7vO6hQf4VCochdKMdifnIBeY7Vogr9wAOkk833zckWrg?e=HamFAw

ANEXO VI

Archivos Excel sobre analisis de Trafico para cada protocolo de
administracion

Los archivos Excel que abarcan el andlisis de trafico se encuentran cargados en el
repositorio One Drive: Archivos Excel sobre analisis de Trafico

A-Vill


https://epnecuador-my.sharepoint.com/:f:/g/personal/angel_alcocer_epn_edu_ec/EmMEWxd0nypMnxmeZxd7DO0BetLEcRaHt9ihpchVV1a34g?e=PKyHD2
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