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RESUMEN

Existen diversas aplicaciones relacionadas a la moda y estilos de vestir, mismas que
presenta diversas funcionalidades, pero estas no presentan una gran interactividad entre
los usuarios dado que se centran en la compra/venta de dichos estilos de vestir, por lo cual
se propone el desarrollo de una Aplicacion de Tipo Red Social de “Estilos de Ropa” con el

objetivo de mejorar la interaccién entre los usuarios aficionados a los estilos de vestir.

La implementacion del backend ROPDAT presenta diversas funcionalidades que
garantizan la interaccion de la aplicacion movil, y la gestion de la aplicacion por medio de
una aplicacion web. El componente backend incluye un autenticador por medio de JSON
WEB Tokens reforzando la seguridad tanto en la parte mévil como en la parte web, ademas
de usar Node.js y Render para asegurar la eficacia y eficiencia del componente en su
desarrollo y despliegue. ElI componente ha sido sometido a pruebas de Funcionalidad,
Carga y Rendimiento para garantizar su correcto funcionamiento en relacion a los
requerimientos establecidos, por lo que se centra en ofrecer un APl Rest para el consumo
del componente web y moévil con la finalidad de ofrecer una aplicacion segura, interactiva

y atractiva para los usuarios.

El presenta documento se organiza por secciones, primera: descripcion del componente,
objetivo general y especificos y marco tedrico. Segunda: metodologia de trabajo SCRUM,
arquitectura y herramientas para el desarrollo del componente backend. Tercera:
resultados de los Sprints desarrollados. Las secciones Cuarta y Quinta: presentan

conclusiones y recomendaciones.

PALABRAS CLAVE: Backend, token, seguridad, Node.js, componente, autenticacién, Red

social.
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ABSTRATCT

There are various applications related to fashion and clothing styles, which present various
functionalities, but these do not present great interactivity between users since they focus
on the purchase/sale of said clothing styles, which is why the development is proposed. of
a Social Network Type Application of “Clothing Styles” with the aim of improving interaction

between users who are fond of clothing styles.

The implementation of the ROPDAT backend presents various functionalities that
guarantee the interaction, security of the mobile application, and the management of the
application through a web application. The backend component includes an authenticator
through JSON WEB Tokens, reinforcing security in both the mobile part and the web part,
in addition to using Node.js and Render to ensure the effectiveness and efficiency of the
component in its development and deployment. The component has been subjected to
Functionality, Load and Performance tests to guarantee its correct operation in relation to
the established requirements, so it focuses on offering a Rest API for the consumption of
the web and mobile component with the purpose of offering an application safe, interactive

and attractive for users.

This document is organized by sections, first: description of the component, general and
specific objective and theoretical framework. Second: SCRUM work methodology,
architecture and tools for the development of the backend component. Third: results of the
developed Sprints. The Fourth and Fifth sections: present conclusions and

recommendations.

KEYWORDS: Backend, token, security, Node.js, component, authentication, social

networks.
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1 DESCRIPCION DEL COMPONENTE DESARROLLADO

En la actualidad las tendencias y modas son visualizadas en diversos medios, siendo los
principales las redes sociales, aunque también existen tipos de aplicaciones dedicadas

especificamente a este mercado [1].

Al analizar aplicaciones como Bantoa, Your Closet, Combyne o 21 Buttons en las que se
oferta outfits se encuentra una gran cantidad de actividades relacionadas a la compra/venta
de productos, modas actuales y estilos mas populares en la actualidad [1], sin embargo
estas aplicaciones no ayudan con la demanda de asistentes de moda que cuenten con un
ambiente de interaccidon entre usuarios aficionados a la moda, mismos que puedan
compartir y visualizar de forma directa y organizada diversos estilos de ropa
(clasificados por épocas, tendencias, temporadas, etc.,.); naciendo asi la idea del

desarrollo de una aplicacion tipo red social de “estilos de ropa”.

El presente Trabajo de Integracién Curricular detalla el desarrollo del componente backend
para la aplicacion antes mencionada, teniendo como objetivo principal el gestionar la
informacion por medio de un APl Rest tanto para el componente moévil como del
componente web. La APl Rest permite crear, editar, eliminar y visualizar publicaciones,
clasificandolas de acuerdo con los criterios (Estilo del vestuario, Epoca del vestuario,
Temporada del vestuario y el Género al que va dirigido el vestuario) que el mismo usuario
selecciona, asi como la interaccidén (me gusta, me disgusta, reportar) entre publicaciones
de diferentes usuarios, acciones permitidas para los usuarios registrados. Por otro lado,
también se cuenta con acciones que permiten un control, monitoreo y regulacién de las
diferentes publicaciones (por medio del usuario moderador) con el objetivo de evitar el
ingreso de contenido inadecuado y bloquear cuentas que propaguen dicho contenido,

fomentando asi un ambiente adecuado para todos los usuarios.

En resumen, el componente backend ofrece las funcionalidades y es el soporte para que
la aplicacion tipo red social de “estilos de ropa” funcione de manera correcta tanto en el
lado web como en el lado movil, gestionando la entrada y salida de informacién, contando
con tres roles: moderador e invitado (para la parte web) y usuario pertenece a la parte

movil.

1.1 Objetivo General

Desarrollar un backend para una aplicacion tipo red social de “Estilos de Ropa”.



1.2 Objetivos Especificos

1. Determinar los requerimientos para el desarrollo del backend de la aplicacion tipo
red social de “Estilos de Ropa”.

2. Disefar la coleccion y los modelos de para la base de datos no Relacional de la
aplicacion tipo red social de “Estilo de Ropa”.
Codificar los endpoints segun los requerimientos.
Ejecutar las pruebas pertinentes al backend para verificar su funcionalidad.

Desplegar el backend hacia produccion.

1.3 Alcance

Las redes sociales son utilizadas por gran parte de la poblacién, cada una de ellas para
objetivos en especifico, pero a su vez permitiendo la interaccién entre diferentes personas,

satisfaciendo ciertas necesidades de los usuarios [2].

El componente backend bautizado ROPDAT presenta diversas funcionalidades distribuidas
en roles (usuario, moderador € invitado) que de acuerdo con los diferentes permisos tienen
la posibilidad de crear publicaciones de estilos de ropa, comentar publicaciones de otros
usuarios, reaccionar a las diferentes publicaciones y controlar (bloquear, desbloquear,
restringir o eliminar) cuentas y publicaciones. Ademas, ROPDAT presenta las
funcionalidades principales de una red social tales como: registrarse, iniciar sesion y

actualizar perfil.

El desarrollo del componente ha seguido la metodologia de trabajo SCRUM, almacena sus
datos en base de datos no relaciona, una herramienta en la nube para almacenar las
imagenes o fotos, y trabajando con una arquitectura MVC (modelo vista-controlador). Asi,
para lograr su consumo exitoso, se ha desplegado mediante la herramienta RENDER vy
conectado a la base de datos en la nube MONGODB Atlas, junto con Cloudinary como la

herramienta para almacenar las fotos o imagenes de los usuarios.
A continuacién, se lista las funcionalidades por rol de usuario que se han desarrollado.
Roles de la aplicacién:

e Usuario
e Moderador

e |nvitado



El usuario puede:

¢ Iniciar y cerrar sesion

e Publicar sus estilos de ropa mediante fotos y descripcion
e Comentar las publicaciones de otros usuarios

e Reaccionar a las publicaciones

e Visualizar las publicaciones globales
El moderador puede:

e Visualizar la lista de perfiles
e Bloquear cuentas que cometieron infracciones

e Eliminar cuentas de forma permanente
El invitado puede:

o Visualizar las publicaciones de la aplicacion

1.4 Marco Teodrico

Backend

En el desarrollo de aplicaciones se habla mucho de este componente, mismo que es
considerado el servidor de las aplicaciones o sistemas, esto debido a que este componente

procesa las solicitudes y devuelve una respuesta [3].

Este componente se encarga de dar funcionalidad y légica a las acciones que posee una
aplicacion o sistema, tales como, conectividad y trabajo con una base de datos, envio de

informacion por diversos medios, correo electrénico, mensajes, etc. [3].

El objetivo principal de un backend es proporcionar la informacién a mostrar dentro de una
aplicacion o frontend, ademas de procesar ciertas acciones dentro de la misma, pudiendo

ser estas, calculos matematicos, envio de mensajes, envio de formularios, entre otros [3].
Base de datos no relacional

Este sistema de almacenamiento se organiza por medio de colecciones y documentos,

permitiendo tener una gran escalabilidad y gestion de grandes volumenes de datos [4].

La estructura de los documentos es flexible dentro de la base, permitiendo agregar diversos
campos a cada documento, es por eso por lo que se denomina datos no estructurados o

semiestructurados [4].



La forma de realizar consultas es por medio de diversas herramientas que faciliten la
comunicacion entre la base y el sistema, no trabaja con consultas SQL, pero puede

ayudarse de ellas en forma de apoyo [4].
Cloudinary

Es un servicio en linea que permite almacenar y gestionar imagenes de un servidor y poder
trabajar con ellas por medio de URLS personalizadas, ofrece diversas ventajas siendo la
principal de ellas, reducir el tiempo de trabajo del servidor, optimizando las respuestas de
este [5].

Otra ventaja es que permite la optimizacién de la calidad de las imagenes mediante la
implementacién de un parametro, de tal forma tener la mejor imagen dependiendo de lo

que necesitemos [5].
Node.js

Es un entorno de ejecucion de JavaScript, mismo que permite ejecutar programas escritos
con este lenguaje, otorgando diversos beneficios y solucionando diversos problemas,

permitiendo un desarrollo mas avanzado dentro de nuestros sistemas [6].

Trabaja por medio de un modelo de entrada y salida sin bloqueo, permitiendo el control de
eventos siendo mas ligero y eficiente, realizando diversas operaciones tales como, leer,

escribir archivos o realizar solicitudes HTTP [6].



2 METODOLOGIA

Un estudio de caso es un método de investigacion cualitativo utilizado para investigar
diversos fendmenos dentro de diferentes campos de la ciencia, caracterizado por la
busqueda exhaustiva de informacion sin centrarse en el estudio estadistico de dichos
fendmenos, con la intencidn de elaborar hipétesis y teorias con la finalidad de realizar mas

investigaciones aun mas complejas y elaboradas [7].

Esta metodologia permite describir y registrar hechos o circunstancias de caso con la
finalidad de comprobarlos y compararlos con situaciones o casos similares o relacionados,
con la particularidad de que se centra en temas concretos y uUnicos, permitiendo el

desarrollo de una investigacion mas eficaz [7].

El presente Trabajo de Integracién Curricular adopta un enfoque de estudio de caso para
explorar la implementacién de un backend para una aplicacion tipo red social de “Estilos
de Ropa”. La investigacion tiene por finalidad analizar la importancia y utilidad de las
aplicaciones a desarrollar en base al analisis de diversas aplicaciones del mismo estilo, de
tal forma que se asegura el desarrollo de un backend que sea funcional y eficiente para su

consumo por parte de los componentes web y mévil.

2.1 Metodologia de Desarrollo

La metodologia de desarrollo para el presente Trabajo de Integracion Curricular es
SCRUM, una metodologia agil que permite gestionar proyectos de forma mas eficiente,
principalmente proyectos desarrollados en plazos de tiempo cortos, esta metodologia
ayuda a los equipos de trabajo a organizar de mejor manera la estructura y la gestion del
proyecto mediante la combinacion de principios y practicas, ademas de utilizar diversas

actividades, herramientas y funciones [8].

Trabajar con esta metodologia requiere de diversas partes bien definidas, tales como, el
equipo y los artefactos, siendo importantes para el correcto desarrollo del proyecto. La
fortaleza esta metodologia es la manera en que se distribuye el trabajo, siendo llamados
sprints, cada uno con un objetivo en especifico y un tiempo de trabajo establecido, de tal

manera que se organice el tiempo de desarrollo de forma mas eficaz para todo el equipo

[8].



Roles

Dentro del desarrollo de la metodologia SCRUM es necesario designar diversos roles
importantes, mismos que garantizaran la eficiencia del proyecto, los roles principales de

SCRUM para este proyecto son:
Product owner

Este rol asume la responsabilidad de maximizar la eficiencia del trabajo, ademas de
gestionar las diversas actividades a realizar dentro del product backlog, manteniendo una
constante comunicacion con el cliente, conociendo la forma de trabajo y conocimiento
sobre el negocio o empresa. Por ello tiene la autoridad sobre lo que se realiza y lo que
debe ser entregado de cada uno de los sprints [9]. La persona designada para este rol se

puede visualizar en Tabla 2.1.
Scrum Master

Este rol es el responsable del entendimiento de la metodologia dentro del equipo de trabajo
o desarrollo, de tal forma su rol se centra en organizar y explicar el desarrollo de los sprints,
apoyando a los desarrolladores en el entendimiento de los sprints, mitigando
inconvenientes o impedimentos [9]. El encargado de desempeiiar este rol se visualiza en
Tabla 2.1.

Development Team

Este rol se encarga de realizar y cumplir las tareas designadas por el Product Owner en el
orden de prioridad designado, de tal forma este equipo se autoorganiza para desarrollar
las actividades descritas en cada sprint, el mismo es unico pues no cuenta con sub-equipos
o alternos que colaboren con ellos, trasmitiendo la responsabilidad compartida a cada
miembro en caso de existir algun fallo en el desarrollo [8]. EI miembro del equipo de

desarrollo designado se visualizara en Tabla 2.1.

Tabla 2.1: Roles designados

Product Owner Ing. Ivonne Maldonado
Scrum Master Ing. Ivonne Maldonado
Development Team Ruiz Erick




Artefactos

Los artefactos SCRUM ofrecen la informacion necesaria para el desarrollo del proyecto por
parte del equipo SCRUM, en estos artefactos se detalla las actividades a realizar y el

tiempo en el que deben ser realizadas [8].
Recopilaciéon de Requerimientos

Considerado uno de los procesos esenciales dentro del desarrollo de software, recopilar y
analizar la informacién permite recopilar los requerimientos del usuario o usuarios dentro
de un sistema o una aplicacion, garantizando asi que el desarrollo cumpla con todas las

necesidades y expectativas del cliente [10].

En este proceso de recopilar los requerimientos, se debe identificar los objetivos del
sistema o aplicacion, sus requisitos funcionales y no funcionales, al fin de organizar de una

forma eficiente el desarrollo a trabajar [10].

Este proceso dentro de SCRUM permite al equipo organizar de forma correcta los Sprints

a realizarse para poder culminar con él y en el tiempo solicitado [10].
El levantamiento de requerimientos se detalla en el Levantamiento de requerimientos.
Historias de Usuario

Las historias de usuario se realizan con la finalidad de describir las caracteristicas del
sistema o aplicacion desde la perspectiva del usuario, permitiendo detallar y explicar las
funcionalidades de cada componente, permitiendo agregar observaciones, caracteristicas

Unicas, etc. [11].

La Tabla 2.2 presenta un ejemplo del formato utilizado para detallar las historias de

usuarios. En el Historias de usuario se pueden visualizar todas las historias de usuarios

Tabla 2.2: Formato de Historias de Usuarios

HISTORIA DE USUARIO
Identificador: HUOO1 Usuario: usuario, moderador

Nombre historia: Registro e inicio de sesion

Prioridad en Aplicacion: Alta ‘ Riesgo en Aplicacién: Alta
Iteracion asignada: 1

Responsable: Erick Ruiz

Descripcion:

Como: Usuario y moderador

Quiero: Registrarme e iniciar sesion

Para: Hacer uso de la aplicacion segun su rol asignado




Alcance:

1.

2.

El endpoint de registro para usuarios tendra en el formulario los siguientes
campos:

a. Nombre

b. Apellido

c. Fecha de nacimiento

d. Correo electronico

e. Contrasefa
El endpoint de registro para moderadores tendra en el formulario los siguientes
campos:

a. Nombre

b. Apellido

c. Correo electronico
El endpoint de inicio de sesién para usuarios tendra en el formulario los
siguientes campos:

a. Correo electrénico

b. Contrasefia
El endpoint de inicio de sesion para moderadores tendra en el formulario los
siguientes campos:

a. Correo electronico

b. Contrasefia
El endpoint Primer Inicio, solicita al moderador que en el primer inicio de sesion
cambie la contrasefia, ingresando un cddigo Unico.

Observacion:

Correo electrénico (campo no editable): El correo ingresado por los
usuarios y moderadores debe ser Unico independientemente de cada rol.
Nombre (Campo de texto): Nombre o nombres del usuario.

Apellido (Campo de texto): Apellido o apellidos del usuario.

Contrasefia (Campo de texto): Debera cumplir con los criterios para crear
una contrasefia segura.

Fecha de nacimiento (Campo no editable): Debera cumplir con el requisito
de mayoria de edad (+18) para usar la aplicacion.

Codigo de moderador (Campo no editable): Se genera de forma aleatoria y
no sera modificado, usado como Unica vez en el primer inicio de sesion del
moderador.

Criterios de Aceptacion:

Todos los campos (Nombre, apellido, Fecha de nacimiento, email, contrasefia y
cédigo de moderador) son obligatorios.

Los usuarios recibiran un correo para poder verificar su cuenta e iniciar sesion
dentro de la aplicacion movil.

Los moderadores recibirdn un correo con sus credenciales de ingreso
(contrasefia y cAdigo Unico) para ingresar la aplicacion web.

La creacién de cuenta para cualquier rol solo sera posible si se completan
todos los campos.

Los correos electronicos son Unicos para cada rol, un moderador no puede
tener una cuenta de usuario con el mismo correo.




e El registro de moderadores se realizard unicamente por medio del moderador
predefinido en la base de datos.

e Se enviaran mensajes error si por algiin motivo no se puede crear la cuenta o
validar el correo electrénico.

e Los moderadores deberan actualizar su contrasefia en el primer ingreso, para
lo cual utilizara el c6digo Unico generado.

¢ Los moderadores podran actualizar su contrasefia de acuerdo a sus
necesidades.

¢ Los endpoint de inicio de sesién seran Unicos para cada aplicacion (movil y
web)

e Elrol moderador deberd cambiar su contrasefia por primera vez cuando inicie
sesion, esto para mantener un nivel de seguridad dentro de la aplicacién web.

Product Backlog

El Product Backlog es considerado una lista con las caracteristicas del componente a
desarrollar, donde se detalla la prioridad del desarrollo de los requerimientos levantados,
este listado se mantiene en actualizacion con la finalidad de sefalar el progreso que se
tiene en el desarrollo del componente, de tal forma que el Developer team pueda cumplir

con las fechas establecidas [11]. En el Product Backlog se visualiza este artefacto.
Sprint Backlog

El Sprint Backlog es una subdivisién del Product Backlog que contiene Sprints requeridos
para el desarrollo de la aplicacién, cada Sprint contiene Historias de usuarios y un tiempo
de desarrollo, de tal forma que permita a los desarrolladores organizar su tiempo de
desarrollo para cumplir con las fechas establecidas y entregar Sprints de calidad [11]. En

el Sprint Backlog se puede visualizar este artefacto.

2.2 Diseno de la arquitectura

La arquitectura brinda un apoyo a los desarrolladores, facilitando la planificacion del
desarrollo y la seleccion de herramientas a utilizar durante este proceso. El proceso de
desarrollo de la arquitectura es crucial para definir los componentes a desarrollar, las
decisiones que se toman en torno a este desarrollo, proporcionando un cimiento claro para

el desarrollo del software [12].

Arquitectura de datos

Una arquitectura de datos se caracteriza en demostrar cémo es la gestion de los datos

dentro de la aplicacion, tanto el ingreso como la salida de dichos datos, y como estos son



consumidos o distribuidos, esta arquitectura de datos permite establecer como los datos
se almacenan dentro del sistema de base de datos. La arquitectura de datos se restringe
de acuerdo a los requerimientos de la aplicacion o del negocio de manera que los modelos

o tablas contienen la informacion requerida y esencial para su funcionalidad [13].

La Figura 2.1 demuestra la estructura de datos que se ha implementado dentro de la base
de datos no relacional, permitiendo visualizar todas las colecciones con las que trabaja el
backend ROPDAT.

Nombre de la Nombre de la Nombre de la
coleccion coleccion coleccion

Contenido de sus Documentos Contenido de sus Di itos Contenido de sus Documentos
D _o D
. oto Publicacion
Moderador 1d Reportada Publicaciones ID de las Publicaciones
» Public_ID Imagen
Reportado » Secure_url
Estilo = Public_ID
Reportante « Secure_URL
* Afo del estilo besringis
escripcion
. -IE—?;:?\EWEGE del Estilo
Contenido de sus Do itos « Esfi - )
Estilo » Afio del Estilo

= Genero del estilo

D « Temporada del
el Usuario .
Usuario D del Usuario uari Estilo

Likes

Mensaje

Dislike
Tipo

Nombre Usuario
Nombre del Usuario

URL Foto perfil .
Contenido de sus D tos

]
Moderadores
" Nombre
e =
Usuarios
Apeliido
_o

URL de la publicacion

Correo
Nombre

Password
Apellido

Cédigo Unico
Correo 9

Token
Password

Super
Token P
Fecha de Nacimiento Contenido de sus D os

Confirmar Cuenta
Reportes o
Foto de perfil

ID de la publicacion

Restriccion .
ID del Usuario
Bloqueo
a Motivo
Descripcion
Detalle

FechaCodigo

Estado de Resolucion

Reportante

Figura 2.1: Colecciones de la Base de Datos

Patrén arquitecténico

El patron de arquitectura es un disefio utilizado para el desarrollo de diversas aplicaciones,

esto debido a que plantea grandes ventajas a la hora de la implementacién, tales como,
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potencializacién en la facilidad de mantenimiento, reutilizacion de cdédigo, facilidad de

correcciones y separacion de conceptos [14].

El patron arquitecténico del presente Trabajo de Integracion Curricular es el modelo MVC,

basado en tres componentes: Modelo, Vista y Controlado.

¢ Modelo: En este componente se podra trabajar con los datos que ingresen y salgan
de la aplicacion, es decir los datos que se contengan dentro de la base de datos.

e Vista: Es el componente que permitira al usuario visualizar la informacién por medio
de una interfaz.

o Controlador: Este componente almacena la funcionalidad del sistema, es decir
todas las acciones que se soliciten a la aplicacion, y trabaja en conjunto con los

otros dos componentes Modelo y Vista.

En la Figura 2.2 se muestra el patrén arquitectdnico que posee ROPDAT, y las

herramientas que permiten el funcionamiento del componente.

|
Base de datos

.mon 0
8

Figura 2.2: Modelo MCV del backend

2.3 Herramientas de desarrollo

En esta seccién se detalla las herramientas a utilizar para poder cumplir el modelo
arquitectonico, para garantizar el mejor funcionamiento y la eficacia del sistema backend.
Todas estas herramientas han permitido la generacion de endpoints necesarios para las
aplicaciones (mévil y web). La Tabla 2.3 muestra las herramientas utilizadas dentro del

desarrollo del backend.
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Tabla 2.3: Herramientas para el desarrollo del Backend

Herramienta

Justificacion

Visual Studio | Editor de cddigo fuente, permitiendo agregar diferentes funcionalidades

Code que benefician al desarrollador, facilitando esta tarea [15].

Git y Github Permite el controlar el versiona miento de la aplicacion y almacenarlo
en un repositorio online dentro de una plataforma de alojamiento [16].

Node js Entorno de ejecucion de JavaScript para el servidor, permitiendo la
ejecucion de cédigo fuera de navegadores por medio de puertos [6].

Mongo DB | Sistema de gestién de base de datos no relacionales en la nube,

atlas otorgando seguridad, disponibilidad y eficiencia para el trafico de datos
entre el servidor y la base de datos [17].

Render Servicio en linea que permite desplegar la aplicacion backend, es decir
permite ejecutar el servidor y otro tipo de aplicaciones [18].

Cloudinary Servicio en linea que permite gestionar medios multimedia (videos y
fotos), con la finalidad de no saturar el trafico de datos a la base de
datos [5].

Thunder Es una extension de VS code, dicha api permite probar los endpoints o

Client APIs desarrolladas [19].

Apache Herramienta de prueba de carga para analizar el rendimiento de una

JMeter aplicacion o API [20].

Librerias

A continuacion, la Tabla 2.4: Librearias usadasTabla 2.4 muestra las librerias utilizadas en

el desarrollo del backend.

Tabla 2.4: Librearias usadas

Libreria

Funcionalidad

Express.js

Es un framework para el desarrollo de aplicaciones web y APls

para el programado en Node.js [21].

Json web token

Libreria para generar y comprobar Tokens de acceso [22].

Bceryptjs Libreria usada para encriptar campos, permitiendo comprobar
dichos campos sin necesidad de desencriptar [23].
Fs-extra Libreria que permite la gestién de archivos dentro del componente

[24].
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Moment Libreria usada para la gestién de las fechas, permitiendo configurar
formato y realizar operaciones entre fechas [25].

Multer Libreria usada para controlar el flujo de archivos dentro del
componente [26].

Nodemailer Libreria que permite el envio de correos electronicos, mediante el
uso de credenciales de Gmail [27].

Cloudinary Libreria usada para gestionar los archivos que son enviados dentro
del componente [28].

Mongoose Libreria usada para gestionar las funcionalidades con la base de

datos MongoDB Atlas [29].
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3 RESULTADOS

A continuacion, se muestra los resultados obtenidos en el desarrollo de cada Sprint,
demostrando el cumplimiento de los objetivos propuestos para el desarrollo del
componente backend ROPDAT.

3.1 Sprint 0. Configuracion del ambiente de desarrollo

Para este Sprint se realizaron las siguientes actividades:

e Definicion de roles

e Recopilacién de requerimientos

o Configuracion de herramientas necesarias para el desarrollo
¢ Disefio de la base de Datos en MongoDB

e Configuracion de Cloudinary

Definicion de roles

En la Figura 3.1, se presenta los roles existentes, a su vez que se detalla las actividades

permitidas para cada rol.

ROL USUARIO

Figura 3.1: Roles del sistema

Recopilacion de requerimientos

Endpoints para el registro, login y cambio de contrasefia del moderador

e El endpoint de registro permite crear nuevos usuarios, esta funcionalidad es

utilizada por la aplicacion web puesto que para la parte web, el endpoint sera
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utilizado por el moderador Super quien es el encargado de agregar nuevos
moderadores.

El endpoint login permite validar las credenciales de los usuarios 0 moderadores,
en caso de ser primer login de los moderadores sera necesario cambiar la
contrasefa.

El endpoint de cambio de contrasefia permite al moderador nuevo cambiar su

contrasena de forma obligatoria en el primer login.

Endpoints para la funcionalidad del perfil del usuario

El endpoint Visualizar perfil, permite al usuario ver su informacién (nombre, apellido,
descripcion de la cuenta, foto de perfil), ademas que permitira ver las publicaciones
que este usuario haya realizado.

El endpoint actualizar perfil permite modificar la informacion del usuario (hombre,
apellido, descripcion).

El endpoint actualizar contrasena permite actualizar la contrasena al usuario segun
lo desee

El endpoint recuperar contrasefia, permite cambiar la contrasefia al usuario o
moderador en caso de que de que sea olvidada.

El endpoint visualizar favoritos permite visualizar las publicaciones que el usuario

haya guardado como favoritas.

Endpoints para la creacion de publicaciones

El endpoint para visualizar publicaciones, sera utilizado en la pantalla Home de la
aplicacion moévil, mostrando las publicaciones existentes realizadas por los
usuarios.

El endpoint publicar, permite al usuario escoger la foto del estilo que desee publicar
y agregar informacién adicional (Descripcion, Estilo, Temporada y Epoca al que
pertenece el vestuario, y el Genero al que esta dirigido el vestuario) de la
publicacién realizada.

El endpoint actualizar informacion de publicacion permite al usuario modificar la
informacion de su publicacion en caso de ser necesario.

El endpoint eliminar, permite al usuario borrar la publicacion que desee.

Endpoints para las reacciones del usuario

Los endpoints para reaccionar permiten al usuario dar like o dislike a una

publicacion, asi también permiten borrar la reaccién dada a una publicacion.
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e El endpoint agregar a favoritos permite guardar la publicacion que le agrade al
usuario en un apartado especifico de favoritos.

e Elendpoint borrar de favoritos, elimina la publicacién deseada de la lista de favoritos
del usuario.

e El endpoint reportar permite al usuario enviar un reporte de una publicacion a los
moderadores.

¢ El endpoint buscar permite al usuario filtrar los estilos que desee.
Endpoint para invitados

e El endpoint publicaciones para el rol invitados, permite que la aplicacién web
muestre las publicaciones de la aplicacion moévil, pero sin la posibilidad de

interactuar con estas.
Endpoints de moderadores

e El endpoint visualizar usuarios, permite a los moderadores visualizar todos los
usuarios registrados dentro de la aplicacion movil.

e El endpoint visualizar reportes permite al moderador visualizar los reportes
realizados a las publicaciones.

e Los endpoints bloquear y restringir permiten al moderador sancionar (restringir la
cuenta por 3, 7, 15 dias o bloquear de forma indefinida) las cuentas de los usuarios
que hayan sido reportados.

e Los endpoints para desbloquear y habilitar permiten al moderador retirar la sancion
a las cuentas de los usuarios.

e EIl endpoint borrar publicacion elimina la publicacién reportada en caso de ser
necesario.

e El endpoint eliminar usuario, permite al moderador eliminar las cuentas de los
usuarios (que no hayan confirmado su correo después de en cierto periodo de

tiempo).
Endpoints para notificaciones

e El endpoint ver notificaciones de usuario permite al usuario ver sus notificaciones
tanto de las reacciones obtenidas como alertas de restricciones, por parte del rol
moderador este endpoint permite la visualizacién de las notificaciones de cada

reporte realizado en la aplicacion movil.
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Configuraciéon de herramientas necesarias para el desarrollo

La configuracion de las herramientas se ha iniciado con la instalacion de Visual Code Studio
y Node.js, ademas de instalar librerias para el desarrollo de la aplicacion, aquellas son

visibles en la Tabla 2.4. La Figura 3.2 muestra la estructura del proyecto.

ig
> IR controllers

> R helpers

> Bg middlewares

> B8 models

v @@ uploads

14
Th

it .env.example

9 package-lock.json

(2 package json

Figura 3.2: Estructura del Proyecto

Diseno de la base de datos en MongoDB atlas
La base de datos no relacional se ha creado en MongoDB atlas, almacenando la
informacion de la aplicacion en la nube, El disefio de las colecciones se presenta en la
seccion Diseino de la arquitectura dentro del apartado Arquitectura de datos del

presente documento.

Configuracion de Cloudinary

Esta herramienta permite el almacenaje de las diversas fotos (de usuarios como de
publicaciones) de la aplicacion, para lo cual fue necesario crear una cuenta dentro de esta
herramienta, esta mismo nos otorga 3 credenciales privadas para su conectividad, las
cuales se han agregado dentro de las variables de entorno de ROPDAT y configuradas en

un archivo, la funcién de configuracion se muestra en la Figura 3.3.

cloudinary.config({
cloud name: process.env.CLOUD NAME,
api key: process.env.API KEY,

api_secret: process.env.API_SECRET,
secure: true

Figura 3.3: Configuracién de las credencias de Cloudinary

17



3.2 Sprint 1. Autenticacion, Registro y perfil de Usuario.

Para el desarrollo del Sprint 1 se incluye las siguientes actividades:

e Endpoints para registro.
¢ Endpoints para inicio de sesion.
e Endpoints para perfil de usuario.

e Endpoint para visualizar favoritos.

Endpoints para registro

La funcionalidad del registro se ha dividido en dos endpoints diferentes debido a la
naturaleza de los componentes que lo consumen (web y mévil). El primero, para la parte
movil, permite el registro de nuevos usuarios mediante la solicitud al método POST vy
enviando un formulario con datos del usuario, la Figura 3.4 presenta el resultado (prueba

de funcionalidad) de este endpoint.

Por su parte, para la parte web, el endpoint para el registro requiere de un autenticador y
validador debido a que el rol moderador (super moderador, usuario creado en la base de
datos), es el unico que puede registrar nuevos moderadores, de igual manera se realiza
mediante el método POST y enviando un formulario con los datos del moderador, en la
Figura 3.5 se muestra el resultado (prueba de funcionalidad) del endpoint. El uso del

método POST se debe a que es una insercion de datos a la base.

Figura 3.4: Registro de usuarios

Send Status:

Response
f
v
"msg™: "R
}

“apellido”:"
¥

Figura 3.5: Registro de moderadores
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Endpoint para inicio de sesién

Estos endpoints tienen por objetivo validar las credenciales tanto del rol Usuario como del
rol Moderador, para poder interactuar con sus respectivas funcionalidades, en caso de la
parte movil las credenciales necesarias seran correo y contrasefia, una vez iniciado sesiéon
se proporciona un token JWT para autenticar dicho inicio en el resto de endpoints. Para la
parte web el inicio de sesion también requiere de las credenciales de correo y contrasenfa,
con la diferencia de que si es el primer inicio de sesion del moderador es necesario cambiar
la contrasefia por medio del cddigo unico, al iniciar se proporciona un token JWT para
autenticar el resto de endpoints para el moderador. El uso del método POST en estos
endpoints es debido a que solicitamos datos a la base de datos y son comprobados con

las credenciales ingresadas.

En la Figura 3.6 y Figura 3.7 se presentan los resultados (pruebas de funcionalidad) de
inicio de sesion de ambos endpoints de forma exitosa, entregando el token generado para

la autenticacion del resto de endpoints.

Status:

Response

Format

email”: nombre

"apellido”:
“fechaNacimiento™:
"email™: "ru

“passwor

POST http://localhost:3000/api/login/moderador Status:

Query Headers Auth ests °re Run Response

Format

Figura 3.7: Login Moderador

Endpoints para perfil de usuario

Estos endpoints primero validan el inicio de sesion mediante el token generado por el
endpoint de inicio de sesién. La primera funcionalidad es visualizar el perfil del usuario,
este endpoint mediante el uso del método GET devuelve toda la informacién del usuario
(Nombre, Apellido, Descripcion de la Cuenta, Publicaciones Realizadas por el mismo) la

Figura 3.8 muestra el resultado (prueba de funcionalidad) satisfactorio de este endpoint.
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La siguiente funcionalidad es actualizar la informacién (nombre, apellido, foto y descripcion)
del perfil del usuario, para ello se han desarrollaron dos endpoints, el primer endpoint es
actualizar datos, mediante un formulario se actualiza nombre, apellido y descripcién del
usuario, mientras que el otro endpoint permite sustituir la foto de perfil del usuario, ambos
endpoint trabajan mediante el método PUT con la finalidad de actualizar informacion dentro
del servidor, la Figura 3.9 y la Figura 3.10, muestran la correcta funcionalidad (prueba de

funcionalidad) de estos endpoints.

El usuario puede cambiar su contrasefa en caso de requerirlo por medio de un endpoint
especificos para esta tarea; mediante el método PUT vy el envio de la contrasefa actual y
la nueva contrasefa el usuario actualiza su contrasena, la Figura 3.11 presenta la correcta
funcionalidad (prueba de funcionalidad) de este endpoint, ademas, si el usuario olvida su
contrasefa, puede solicitar el restablecimiento de esta por medio de dos endpoints, el
primero solicitando el correo electronico del usuario para el envio de un correo con un
cbdigo unico, este endpoint utiliza el método POST debido a que toma ciertos datos del
usuario, mientras que el segundo endpoint permite al usuario reestablecer su contrasefia,
esto mediante la validacion del cddigo unico enviado por correo, dicho endpoint utiliza
igualmente el método POST para actualizar dicha contrasena y validar el codigo unico
enviado. La Figura 3.12 y la Figura 3.13 muestran la funcionalidad (prueba de

funcionalidad) de los endpoint mencionados.

Status:

Token Prefix

1e99b9a4945d2cc75472da Status:

Pre Run Response

{
l

"msg": "Perfil actual ctamente”
}

Format

"nombre"
“apellid
"descripcion”™

Figura 3.9: Actualizacién de perfil
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Status:

Response

7
t

“msg”:
}

Import

image [NNERRRl | Captura de pantalla 2024-05-01 15
Choose File i8S

Learn more about how to set a custom for a field.

Send Status:

Response He

I
1

"msg”:
}

“password”:”
H

Figura 3.11: Actualizar contrasefia

‘api/recuperar Status:

Tests Pre Run Response

Form Form-encode

http://localhost:3000/api/nuevopassword Status: Size:

Headers uth ests ’re Run Response Headers ( Results Docs

» ya puedes inici con tu nuevo

"confirmpas

Figura 3.13: Restablecer contrasefia

Endpoint para visualizar favoritos

En el perfil del usuario se puede visualizar las publicaciones favoritas, el endpoint mediante
el método GET muestra las diversas publicaciones favoritas guardadas por el usuario
logueado. La Figura 3.14 muestra la correcta funcionalidad (pruebas de funcionalidad) de

este endpoint.
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Status:

Response H

[1

Bearer  OAuth 2

Ken

eylhbGciOUIUzI 1NilsInR5cCl61kpXVCI9.ey) pZClol) Y2MWUSOWISYTQSNDVKkMmNjNzU
ONzJkYSIsinvbCl6InVzdWFyaW8iL ClpYXQiOjE3MTkwNzE2MjlsimV4cCI6MTexOTE10D
AyMn0.wKtHiinGKNMOivDR41NrecpUel FcqxKR6x0X_CLCbPE

Figura 3.14: Favoritos del del Usuario

3.3 Sprint 2: Médulo de publicaciones e interacciones

El desarrollo de este sprint se ha dividido en las siguientes actividades:

¢ Endpoints para la funcionalidad del médulo publicaciones del usuario

¢ Endpoints para la funcionalidad del médulo de interacciones

Endpoints para la funcionalidad del médulo de publicaciones del usuario

Este mdédulo presenta una de las partes mas importantes de la aplicacion, los endpoints a
continuacion muestran un CRUD para las publicaciones que el usuario realiza dentro de la
aplicacion, el primer endpoint es el de publicar que mediante el método POST se creara
una nueva publicacion, almacenando la imagen en la herramienta Cloudinary con la
finalidad de evitar fallos en la base de datos. La Figura 3.15 muestra el resultado (prueba

de funcionalidad) del endpoint.

POST http://localhost:3000/api/publicar Status: Size:

Query Headers Auth Tests re Run Response Headers

=
!

JSON XML Text Form  Form-encode GraphQL 3inary “msg”: "Publicac
1
I
Form Fields s Import
descripcion PRUEBA
temporada Cualquier
epoca Cualquier

genero Femenino

estiloG Casual

Files

image Choose File JRSVISETT]

Figura 3.15: Endpoint publicar
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El segundo endpoint permite actualizar una publicacion, modificando la informacién de esta
(descripcion, temporada, época, genero, estilo), mediante el uso del método PUT dado que
se modifica la informacién en la base de datos. La Figura 3.16 muestra la funcionalidad

(prueba de funcionalidad) correcta del endpoint.

Send Status:

Response He:

I
s

Form  Form-encode GraphQL 3inary "msg": "Pub

¥

Figura 3.16: Endpoint Actualizar Publicacion

Se han desarrollaron dos endpoints para visualizar las publicaciones existentes, uno para
visualizar todas las publicaciones en general, y otro para presentar la informacién de una
publicacion en especifico, la Figura 3.17 y la Figura 3.18 muestran el resultado (prueba
de funcionalidad) de ambos endpoints, para esta funcionalidad se ha trabajado con el

método GET mismo que devuelve informacién en funcién a un pardmetro especifico.

Token Prefix

Status: Size: Time:

Response

Token Prefix

Figura 3.18: Endpoint ver Publicacion
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Por ultimo, el endpoint eliminar publicacion se encarga de borrar una publicaciéon en
especifico en caso de que el usuario asi lo desee. La peticién se realiza mediante el método
DELETE, debido a que se elimina datos de la base y de Cloudinary. La Figura 3.19

demuestra el correcto funcionamiento (prueba de funcionalidad) de este endpoint.

Time:

Auth

Bearer

Token Prefix

Figura 3.19: Eliminar Publicacién

Endpoints para la funcién de médulo de interacciones

El mdédulo de interacciones se divide en diversos endpoints, para agregar y eliminar like,

dislike y favoritos, ademas para realizar busquedas por filtros y, por ultimo, realizar reportes

en caso de ser necesario.

Los endpoints para dar like y dislike permiten al usuario reaccionar a las publicaciones de

otros usuarios, esto mediante el método PUT. La Figura 3.20 muestra la funcionalidad

(prueba de funcionalidad) de ambos endpoints.

Ihost:3000/api/publicacion/Ii 95df88b6cTec36e http://localhost:3000/api/publicacion/di 8c291e95df88b6c1 ec36c Send

Auth Auth

Bearer Bearer

Bearer Token Telam
eyJhbGciOUIUZI1NilsInR5cCI6IkpXVC)9.ey)pZCl6LY2MWUSOWISYTQSNDVKkMmNN
ZUONZJkYSIsInjvbCl6InVzdWFyaW8iLCJp! IsImVAcCI6MTCON

eyJhbGciOi Uz NilsInR5cCIBIkpXVCI9.ey iY2MWUSOWISYTQSNDVKMmNN
DI
TEWMDQOMnO0.StyFmGrovqw7dCTAOyNcK7e_OQtahDK4Q8YVCjq3GVM

ZUONZJKYSIsInJvbCI6InVzdWFyaWsiLCJp'
TEWMDQOMNO.StyFmGrovqw7dCTAOyNcK7e

Status: Size: Status: Size:
{ r
{
“msg”: "Diste like”
}

"msg”: "Diste dislike”

Figura 3.20: Reacciones de las publicaciones

Los endpoints para borrar Like y Dislike, permite al usuario borrar las reacciones que el
haya dado a otras publicaciones, de igual manera se utiliza el método PUT en la peticion.

La Figura 3.21 muestra la funcionalidad (prueba de funcionalidad) de los dos endpoints.
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OUIUzI1 Nils!

Figura 3.21: Eliminar Reacciones

El endpoint agregar a favorito permite al usuario almacenar una publicacion en su lista de
Favoritos, esta peticidon se realiza mediante el uso del método POST, ademas se cuenta
con un endpoint para eliminar aquellas publicaciones favoritas, dicha peticion es realizada
con el método DELETE. La Figura 3.22 y Figura 3.23 la muestran la funcionalidad (prueba

de funcionalidad) de estos dos endpoints.

POST ~  http://localhost:3000/api/publicacion/fav 91e95df88b6cTec36d  Send Status:

Query Headers Auth Body ests °re Run Response

7
t

Bearer NTLM AWS "msg": "
}

eyJhbGciOiIUzI1Nils
ONzJkYSIsInvbCI6InVzdWFya
DQOMNO.StyFmGrovqw7dCT/

Token Prefix Bearer

Figura 3.22: Agregar a Favoritos

elbcfaed  Send Status:

Auth o °re Run Response

Bearer

Figura 3.23: Eliminar de Favoritos

El dltimo endpoint de interaccion de los usuarios es la busqueda mediante filtros, la peticion

se realiza mediante el método POST, esto debido a se envia el filtro por medio de un
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formulario, el usuario podra seleccionar los filtros (Por temporadas, épocas, estilos y/o
genero) segun su interés. La Figura 3.24 muestra la correcta funcionalidad (prueba de

funcionalidad) de este endpoint.

Figura 3.24: Busqueda de Publicaciones

3.4 Sprint 3: Médulo de moderadores

El desarrollo de este sprint se ha dividido en las siguientes actividades:

¢ Endpoints visualizar usuarios

¢ Endpoints para restablecer contrasefia del moderador
e Endpoints Visualizar reportes

e Endpoint Bloquear Usuarios

e Endpoints Resolucion de reportes

e Endpoint Restringir

e Endpoints para desbloquear y habilitar usuarios

¢ Endpoint Eliminar Usuario no confirmado

¢ Endpoint Eliminar Moderadores

¢ Endpoint Visualizar Moderadores confirmados

e Endpoint Visualizar Moderadores no confirmados

Endpoint visualizar usuarios

Los endpoints visualizar usuarios permiten al moderador visualizar una lista de usuarios
registrados, dichos listados presentan informacién del usuario (nombre, apellido, fecha de
registro, confirmacion del correo), el primer endpoint presenta a los usuarios que han

confirmado su correo, mientras que el segundo endpoint presenta el listado de los usuarios
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que aun no han confirmado su correo, ambos endpoints realizan peticiones mediante el
método GET, dado que devuelve informacion de la base de datos. La Figura 3.25 y Figura

3.26 presentan la funcionalidad (prueba de funcionalidad) correcta de estos endpoints.

http://localhost:3000/api/listar/usuarios Status:

Headers Auth Body Tests Pre Run Response

Bearer

0iJ1UzI1NilsInR5cCI6IkpXVCI9.ey) pZCl61Y2M2Q1ZGEWYWY 1ZGJIhN2N; ZjEZO
sInJvbCl6Im1vZGVyYWRveilsimIhdCI6MTcxOTQOMDYyNSwiZXhwljoxNzQ1Mz
YwN;j11fQ.CXZXIfAVI4BtpIOHEIjhjLwOoB6ROFItevUFAfQsXpw

“fechaNacimi:

Token Prefix Bearer as

Figura 3.25: Listar usuarios

http://localhost:3000/api/listar/usuario/noconfirmade Status:

Headers Auth Body Tests Pre Run Response

[
Basic Bearer OAuth2  NTLM > b
“fotoperfil™:
“public_: 3
“secure_url”
OUIUzI 1NilsInR5cCI6IkpXVC)9.ey)pZCI6l)Y2M2Q1 ZGEWYWY 1ZGIhN2N|ZjEzO
sInJvbCl6lm1vZGVyYWRvcilsimlhdCl6MT QOMDYyNSwiZXhwljoxNzQ1Mz

Di
YwN;jI1fQ CXZXIFAVI4BtpI9HEIjhjLWwOoB6ROFItevUFAfQsXpw

R17FRZHEFEIPC7DWTP

Token Prefix Bearer

"blogueo”

Figura 3.26: Listar usuarios sin confirmar

Endpoints para restablecer contraseia del moderador

El proceso de restablecer contrasefa se divide en tres endpoints, el primer endpoint
mediante el uso del método POST permite el envio de un correo de recuperacion al correo
electrénico del moderador, ademas de generar un token y almacenarlo en la base de datos,
el segundo endpoint se encarga de verificar dicho endpoint esto mediante el método GET,
dado que el token es un parametro enviado por el URL del endpoint, el ultimo endpoint se
encarga de restablecer la contrasefa del moderador, solicitando el ingreso de la nueva
contrasena, el método a utilizar en esta peticion es POST. La Figura 3.27, Figura 3.28 y la
Figura 3.29 muestran la funcionalidad (prueba de funcionalidad) correcta de estos
endpoints.

27



POST http://localhost:3000/api/moderador/recuperar Send Status: Size:

Headers \uth ests ’re Run Response Headers

=
v

"msg": "Revisa tu correo para re
}

GET v http://localhost:3000/api/moderador/recuperar/bOowjzfnézd Send Status: Size:

Query Headers Auth 3ody ests ’re Run Response Headers

{
U

"msg": "Token confirmado, ya rear tu nuey
¥

POST http://locall pi/moderador/nuevc izfn6ze Send Status:
Response Headers

on tu nuevo

“password”:"
" confirmpassword

Figura 3.29: Cambiar la contrasena

Endpoints para visualizar reportes

El endpoint visualizar reportes permite al moderador visualizar todos los reportes realizados
en la aplicacion movil, por otro lado, se ha desarrollado otro endpoint que permite al
moderador visualizar un reporte en especifico, las peticiones son realizadas con el método
GET, esto debido a que devuelve informacién de la base. La Figura 3.30 y la Figura 3.31

presentan la correcta ejecucién (prueba de funcionalidad) de estos endpoints.

http://localhost:3000/api/moderador/reporte Status:

Auth Response
O |

Bearer

"idpPublica

Token Prefix Bearer

Figura 3.30: Visualizar reportes
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Status:

Response

=
t

Bearer OAuth 2

ey)hbGciOUIUzI1NilsInR5cCl61kpXVC)9.ey)pZCl6ljY2N2M5ZjQWNWVIZTY2YTNmOGVm
Y2MyNilsInJvbCl6Im 1vZGVyYWRvcilsImlhdCI6MTexOTQOMzQyNSwiZXhwljoxNzQ1MzY
2ZNDI1fQ.IAId3cPPExr1QFwll4wmoFCoZ5)FD2bAn4sLNwWVKxo

Figura 3.31: Visualizar reporte unico

Endpoint bloquear Usuario

El endpoint bloquear Usuario permite al moderador llevar a cabo la ultima sancién a un
usuario reportado, la cual consiste en bloquear de forma permanente la cuenta del usuario,
el método utilizado es PUT, debido a que se actualizara un valor booleano dentro de la
base de datos. La Figura 3.32 muestra el correcto funcionamiento (prueba de

funcionalidad) de este endpoint.

Status:

Auth Response

Bearer "msg”:

ciOUIUZITNIlsInR5¢(

ZNDI1fQ.IAId3cPP

Token Prefix

Figura 3.32: Bloquear Usuario

Endpoint Restringir Usuario

El endpoint restringir usuario, permite al moderador sancionar al usuario reportado, el
tiempo de restriccién es de 3, 7 y 15 dias dependiendo de las veces que haya sido
sancionado, la peticion se realiza por medio del método PUT, dado que se modifica un valor
booleano dentro de la base de datos. La Figura 3.33 muestra el correcto funcionamiento

(prueba de funcionalidad) de este endpoint.
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Status:

Response

"msg":

Token Prefix

Figura 3.33: Restringir Usuario

Endpoints Resolucion de Reportes

El endpoint borrar publicacién, permite al moderador eliminar publicaciones reportadas
segun su resolucidon al reporte recibido, la peticién se realiza por medio del método
DELETE, ya que se borra informacion de la base de datos. El endpoint reporte falso permite
al moderador solucionar un reporte en caso de que determine que es un reporte falso, la
peticidn se realiza con el método PUT dado a que se cambia el estado del reporte. El
endpoint cambio de estado, permite cambiar el estado de los reportes no resueltos de una
publicacion que ha sido eliminada, el estado del reporte pasa a ser “Borrado”, la peticion
es realizada con el método PUT. La Figura 3.34, Figura 3.35 y la Figura 3.36 presenta la

correcta funcionalidad (prueba de funcionanalidad) de estos endpoints.

Status:
Response

“msg":

ciO;

eyt
Y2MyNilsinivbCl6lm1

Token Prefix

Status:

Response

Token Prefix

Figura 3.35: Resolucién de reporte falso
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Status. Time:

Response

"msg":

Token Prefix

Figura 3.36: Cambio de estado

Endpoints para Desbloquear y Habilitar usuarios

El endpoint Habilitar cuenta permite al moderador retirar la sancién impuesta al usuario,
por su parte, el endpoint Desbloquear usuarios permite al moderador retirar el bloqueo a la
cuenta de un usuario, ambas peticiones se realizan por medio del método PUT dado que
se modifica una variable booleana de la base de datos. La Figura 3.37 y la Figura 3.38

muestran el correcto funcionamiento (prueba de funcionalidad) de estos endpoints.

Status:

Response

Figura 3.37: Habilitar Usuario

http://lacalhost:3000/api/desbloquear/usuario/6613edaclaca00ebb15¢960 | Send Status:

Headers Auth Body Tests Pre Run Response He:

I
s

"msg”: "Usuario
}

Bearer

eyJhbGciOUIUzI 1 NilsInR5cCI61kpXVCI9.ey)pZCl6l)Y2N2M5ZjQWNWVIZTY 2YTNmOGVmM
Y2MyNilsinJvbCl6lm1vZGVyYWRvcilsimlhd CI6MTexOTQOMzQyNSwiZXhwljoxNzQ1MzY
zNDI1fQ.IAId3cPPExr1 QFwlldwmoFCoZ5)FD2bAnds NwWVKxo

Figura 3.38: Desbloquear Usuario
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Endpoint eliminar usuario no confirmado

El endpoint eliminar usuario no confirmado permite al moderador eliminar aquellas cuentas
de usuario que no han confirmado su correo electrénico en un periodo de tiempo (5 dias),
la peticién utilizada es DELETE debido a la eliminacién de cuentas de la base de datos. La

Figura 3.39 presenta la funcionalidad (prueba de funcionalidad) de este endpoint.

DELETE http://localhost:3000/api/borrar/usuario/no/6676{72ebc785ec06b3259, Send Status: Size:

Auth 3ody ests ’re Run Response Headers
{

Bearer NTLN AWS "msg”: “"Usua
1
¥

eyJhbGciOiJIUzI 1NilsInR5cCl61kpXVCI9.ey)pZCI6IY2ZN2M5ZJQWNWVIZTY2Y TNmOGVm
Y2MyNilsindvbCl6lm1vZGVyYWRvcilsimlhdCI6MTexOTQOMzQyNSwiZXhwljoxNzQ1MzY
zNDI1fQ.IAId3cPPExr1QFwlldwmoFCoZ5JFD2bAndsL NwWVKxo

Token Prefix Bearer

Figura 3.39: Eliminar Usuario no confirmado

Endpoint Eliminar Moderador

El endpoint eliminar moderador permite al super moderador (moderador creado en la base
de datos) eliminar moderadores que han confirmado su correo y que no hayan confirmado
su correo, el método utilizado es DELETE debido a la eliminacion de informacion de la base
de datos. La Figura 3.40 presenta la funcionalidad (prueba de funcionalidad) de este

endpoint.

Status:

Response

Token Prefix

Figura 3.40: Eliminar Moderador
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Endpoint Visualizar moderadores Confirmados

El endpoint visualizar moderadores confirmados permite al Super Moderador visualizar
todos lo moderadores que han ingresado por primera vez a la aplicacion, la cuenta de un
moderador es confirmada cuando el codigo unico es utilizado, mismo que es anulado en
dicho primer inicio de sesién. La peticion se realiza con el método GET dado que se solicita
informacion a la base de datos. La Figura 3.41 presenta la correcta funcionalidad (prueba

de funcionalidad) de este endpoint.

Token Prefix Bearer

Figura 3.41: Visualizar Moderadores confirmados

Endpoint visualizar Moderadores no confirmados

El endpoint visualizar moderadores no confirmados permite al super moderador visualizar
aquellas cuentas que aun poseen el cédigo unico, mismo que debe ser nulo cuando un
moderador inicia sesidon por primera vez, la peticidon se realiza con el método GET dado
que se solicita informacion a la base de datos. La Figura 3.42 muestra la correcta

funcionalidad (prueba de funcionalidad) de este endpoint.

v http://localhost:3000/api/moderador/sin/verificar Status:
Headers Auth Body ests re Run Response

Bearer OAuth 2

jY2M2Q1ZGEWYWY 1ZGJhN2NjZjEzO

DTQ10DoxOCwiZXhwljoxNzQ1Mzc
4160z6420cs

Token Prefix Bearer

Figura 3.42: Visualizar moderadores no confirmados
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3.5 Sprint 4: Médulo Invitado y Notificaciones

Las actividades por cumplir en este sprint son las siguientes:

e Endpoint para el invitado
¢ Endpoint para notificaciones de Usuario

¢ Endpoints para notificaciones de Moderador

Endpoint para el invitado

El endpoint para el invitado permite al rol invitado visualizar todas las publicaciones
realizadas, con la diferencia de que el invitado no puede interactuar con las publicaciones,
el método para realizar esta peticidon es GET ya que se solicita informacion de la base de
datos, ademas este endpoint no solicita ningun autenticador para poder utilizarlo. La Figura

3.43 presenta la funcionalidad (prueba de funcionalidad) correcta de este endpoint.

Figura 3.43: Endpoint del Invitado

Endpoint para notificaciones de Usuario

Las notificaciones del usuario se realizan por medio de funciones dentro de los endpoints
dar like y restringir Usuario. EIl endpoint para notificaciones de Usuario permite al usuario
visualizar todas las notificaciones de su cuenta, estas notificaciones se dividen en dos tipos:
Informativa y de Alerta, la peticién se realiza mediante el método GET, debido a que se
solicita informacion a la base de datos de un usuario en especifico. La Figura 3.44 presenta
la correcta funcionalidad (prueba de funcionalidad) de este endpoint. La Figura 3.45

presenta un ejemplo de creacién de notificacion al momento de utilizar el endpoint dar like.
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Status

Auth Response

Bearer

Figura 3.44: Notificaciones de Usuario

PUT http://localhost:3000/api/publicacion/like/666¢ 3d1fd7b67b351b Status:
Query Response

“msg":

s

al en http://localhost:3000
tada ac-vhc2nfw-shard-00-00.gksqqjm.mongodb.net - 27017

Figura 3.45: Ejemplo de creacién de Notificacion

Endpoint notificaciones de moderadores

Las notificaciones de moderador se realizan al momento utilizar el endpoint reportar
publicacion, el endpoint notificaciones de moderadores permite a los moderadores
visualizar las notificaciones de reportes realizados, la peticion se realiza con el método
GET, dado que se solicita informacion de la base de datos. La Figura 3.46 presenta la

funcionalidad (prueba de funcionalidad) de este endpoint.

http://localhost:3000/api/moderador/notificaciones Status: Size:

Headers2  Auth!  Body ests >re Run Response  Headers

Bearer

"mensaje
"Reportado
“Reportante
"idreportad:
“created,
“updatedAt”
"_v": e

ey)hbGciOUIUzI TNilsInR5¢CI6lkpXVC9.ey) pZCI61Y2M2Q1ZGEWYWY 1ZGIhN2NjZjEzO
DRmMSIsInJvbCl6Im 1vZGVyYWRvcilsimIhdCI6MTcxOTUwNDg 1NiwiZXhwljoxNzQ1NDI
00DU2fQmX48VGhuaVmA2dQ22_OAAEROWjZyWizQ67fV8kFVt-c

"mensaje”:

“Reportado”
"Reportante
"idReportad:
“createdAt”
"updatedat”

Token Prefix Bearer

Figura 3.46: Notificaciones de Moderador
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3.6 Sprint 5: Pruebas y Despliegue

El desarrollo de este Sprint incluye las siguientes actividades:

e Pruebas de Funcionalidad
o Pruebas de Carga
e Pruebas de Rendimiento

e Despliegue API Rest en Render

Pruebas de Funcionalidad

Las pruebas de Funcionalidad son aquellas realizadas a los moédulos o endpoints que
buscan verificar la correcta funcionalidad de las caracteristicas del software planeadas en
el desarrollo. Este tipo de pruebas se realizan verificando la funcionalidad del endpoint
proporcionandole datos de entrada y capturando los datos de salida para posterior analizar

si el resultado es el esperado [30].

La Figura 3.47 y Figura 3.48 presentan la prueba de funcionalidad al endpoint listar usuario
no verificado, presentando los datos recibidos de esta peticion, mostrando su correcta
funcionalidad. En Pruebas de Funcionalidad se presentan todas las pruebas de

funcionalidad realizadas al componente.

Figura 3.48: Resultado de la Prueba de Funcionalidad
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Prueba de carga

La prueba de carga permite determinar el comportamiento de la aplicacién en diversas
condiciones de carga, y determinar el punto de ruptura de la aplicacién, que permitiendo
analizar y verificar el rendimiento de la aplicacion segun la carga prevista. Las pruebas de
carga buscan simular situaciones de carga realistas y proporcionar informacién acerca del
comportamiento de la aplicacion, permitiendo verificar posibles fallos ante cargas amplias

0 maximas [31].

Para realizar las pruebas de carga se ha empleado Apache JMeter, esta herramienta
permite crear y configurar diferentes simulaciones para comprobar el rendimiento del
componente. La Tabla 3.1 muestra la capacidad resultante de las peticiones HTTPS
realizadas a ROPDAT.

Tabla 3.1: Ejecucién de las pruebas de carga para 23 endpoints de ROPDAT

Cantidad de peticiones Tiempo de respuesta | Detalle
(Media)
1150 00:00:08.01 Funcional

Los resultados obtenidos de las pruebas de carga presentan la funcionalidad correcta de
las peticiones realizadas a la APl Rest ROPDAT para usuarios finales. No se observan
fallos en los tiempos de ejecucion, ademas de procesar todas las peticiones de forma
correcta. En el PRUEBA DE CARGA se visualiza las evidencias de las pruebas de carga

realizadas.

Pruebas de rendimiento

Las pruebas de rendimiento permiten determinar la velocidad, estabilidad y capacidad de
una aplicacién, evaluan el rendimiento de la aplicacion sometiéndola a varias cargas de
trabajo donde se simula un entorno real, las pruebas de rendimiento permiten analizar la
velocidad de procesamiento y transferencia de datos, tiempo de respuesta y posibles fallos

al aplicar cargas pesadas [32].

La Figura 3.49 presenta el rendimiento del componente ROPDAT al ser sometido a una
carga de 1150 peticiones HTTPS a diversos endpoints del componente mostrando un
tiempo de ejecucién de 56.956 segundos, y una media de envié de datos de 36673.3 bytes,
lo uge significa que tiene buen rendimiento. En el PRUEBAS DE RENDIMIENTO se

muestra la prueba de rendimiento realizada al componente.
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Figura 3.49: Pruebas de rendimiento al componente ROPDAT
Despliegue APl Rest en Render

El objetivo del despliegue del backend ROPDAT es facilitar el consumo exitoso del
componente por parte las aplicaciones web y mévil. El despliegue del componente se
realiza por medio del servicio web Render, la base de datos en la nube se encuentra en
MongoDB atlas y el almacenaje de archivos en Cloudinary. La Figura 3.50 muestra el
despliegue exitoso del servicio web, conectado al repositorio principal del componente en
GitHub, mientras que las Figura 3.51 y Figura 3.52 presentan la conexion del componente

a la base de datos y almacenamiento en la nube.

ropdat Node Fres Upgrads your instance - Connect Manual Deploy
) Buizerick?6/TESIS  *% main
hitps.#ropdat enrendercom

Events @ Lastt2hours v | GMTS

Logs
Disks .
Network Metrics
Environment
Shell
Outbound Bandwidth
Previews Usage this month 172 MB
Jobs 69 M8
Metrics
40 M3

Scaling

Settings

20 M8

Figura 3.50: Despliegue APl Rest ROPDAT
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i Data Services App Services Charts

ERICK'S ORG - 2023-12-27 > VETERINARIO > DATABASES

ClusterO

Metrics
Auto v Tweek v
BEOEOEO  ADDCHART ~
®
ac-vhe2nfw-shard-00-00.gksqqjm.mongod

Opcounters

24 JUN 26 JUN

9 6/22/2024 | © 12:09om

)

to 9 62972024

ac-vhe2nfw-shard-00-01

28 JUN 24.UN

ksqgjm.mong

© 12:09am

2701

28 JUN

70n

17 ac-vhe2nfw-shard-00-02.gks:

24JUN

Figura 3.51: Base de datos MongoDB Atlas
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0
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Figura 3.52: Conexion con Cloudinary
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4 CONCLUSIONES

e El desarrollo correcto de una API Rest empieza al definir de forma correcta los
requerimientos, estos permiten analizar de mejor manera las necesidades del
usuario permitiendo definir un mejor enfoque de desarrollo de cada apartado de la
API.

o Eldisefo de las colecciones de la base de datos permite analizar y planificar de una
manera mas solida el desarrollo de la APl Rest, permitiendo la planificacion de
Sprints mucho mas eficientes.

e Implementar una arquitectura MVC para el desarrollo de la APl Rest permite
organizar de mejor manera todos los componentes a desarrollar, y de igual manera
poder desarrollar los diferentes componentes por partes y verificar su funcionalidad.

e Al realizar diversas pruebas con el componente desarrollado se puede verificar la
funcionalidad y rendimiento de la API Rest, a la vez permite identificar errores en
algun componente y solucionarlos inmediatamente.

o El despliegue de la APl Rest en Render ofrece ventajas simples pero utiles para
cualquier aplicacion, una de ellas la facilidad de despliegue y su configuracion,
ademas permite vincular el proyecto a un repositorio de GitHub facilitando el control

de versiones una vez desplegado el backend.
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5 RECOMENDACIONES

Se recomienda mejorar los planes para el servicio de despliegue y las herramientas
de la nube, debido que se espera un mayor numero de usuarios conectados a los
aplicativos web y movil.

Se sugiere mantener confidencialidad de las credenciales proporcionadas en este
documento, para mantener la integridad y seguridad de la informacion existente en

las aplicaciones.
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7 ANEXOS

Los anexos imparten la informacion necesaria para exponer de manera clara el desarrollo

de este proyecto de integracion curricular.

e ANEXO I. Certificado de Turnitin

e ANEXO II. Manual técnico

¢ ANEXO Ill. Manual de usuario (video)
e ANEXO IV. Manual de instalacion
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ANEXO |

F_AA_236

CERTIFICADO DE ORIGINALIDAD
TRABAJO DE INTEGRACION CURRICULAR

Quito, D.M. 18 de julio de 2024

De mi consideracion:

Yo, IVONMNE FERNANDA MALDOMADO SOLIZ, en calidad de Director del Trabajo de Integracidn
Curricular titulade DESARROLLO DE UN BACKEND asociado al DESARROLLO DE UNA APLICACION
TIPO RED SOCIAL DE "ESTILOS DE ROPA” elaborado por el estudiante ERICK ESTIVEN RUIZ CHILUISA
de la carrera en TECNOLOGIA SUPERIOR EN DESARROLLO DE SOFTWARE, certifico que he empleado

la_herramienta antiplagio “TURNITIN® para la revision de originalidad del documento escrito

producto del Trabajo de Integracion Curricular indicado.

El documento escrito tiene un indice de similitud del 8%.

Es todo cuanto puedo certificar en honor a la verdad, pudiendo el interesado hacer uso del presente

documento para los tramites de titulacion.

MNOTA: Se adjunta el informe generado por la herramienta Turnitin.

Atentamente,

ST Ay

Ivonne Maldonado
Docente Ocasional a Tiempo Completo
ESFOT
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ANEXO Il

Este apartado presenta la informacion requerida que respalda la implementacion del

presente proyecto.

Levantamiento de requerimientos

En la Tabla 1, se observan los Requerimientos necesarios para el desarrollo del backend.

Tabla 1: Levantamiento de requerimientos

Tipo de ID- .
sistema RR Item

Independiente del rol para la aplicacion web y movil, se requerira
generar endpoint para:
RRO1 o Registrarse
e Iniciar Sesion
o Cambiar contrasefia por primera vez (rol moderador)
Para rol usuario, se requerira generar endpoints para:
e Visualizar perfil y publicaciones propias
e Actualizar perfil
e Actualizar contrasefia
e Recuperar contrasefia
e Visualizar publicaciones Favoritos
Para rol usuario, se requerira generar endpoints para:
e Visualizar las publicaciones
RRO03 e Publicar fotos
Madificar la informacion de la publicacion
e Eliminar publicaciones
Para rol de usuario, se requerir4 generar endpoints para:
¢ Reaccionar a las publicaciones
Eliminar reaccién a las publicaciones
Reportar publicaciones
Agregar publicacién a favoritos
Eliminar publicacion de favoritos
Buscar publicaciones por medio de filtros

RRO02

RR04

BACKEND

Para rol de invitado, se requerira generar endpoints para:

RRO5 e Visualizar publicaciones globales

Para rol de moderador, se requerira generar endpoints para:
e Visualizar todos los usuarios
Recuperar contrasefia del Moderador
Visualizar los reportes enviados
Bloquear usuarios con infracciones
Restringir la actividad del usuario
Eliminar publicaciones con infracciones
Desbloquear al usuario
Eliminar restriccion al usuario
Eliminar usuarios no confirmados
Eliminar moderadores

RR0O6
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e Visualizar moderadores
Para rol usuario y moderador, se requerira generar endpoints
para:
e Gestionar (Crear y almacenar) notificaciones dentro de la
aplicacion
RRO8 | Desplegar el sistema backend

RRO7

Historias de usuario
Después de levantar requerimientos, se empieza la creaciéon de las Historias de Usuarios
para el backend. Se muestran las siguientes 7 historias de usuarios de los requerimientos

levantados, mismos que van desde Tabla 2 la hasta la Tabla 7

Tabla 2: Historia de usuario 002 — Perfil de Usuario

HISTORIA DE USUARIO

Identificador: HU002 Usuario: rol usuario
Nombre historia: Funcionalidades del perfil del usuario
Prioridad en Aplicacion: Alta \ Riesgo en Aplicacién: Alta

Iteracién asignada: 1

Responsable: Erick Ruiz

Descripcion:

Como: Usuario

Quiero: Actualizar y visualizar mi informacién, asi como recuperar mi contrasefia
Para: Configurar mi perfil de acuerdo a mis gustos

Alcance:

1. El endpoint de visualizar perfil permitira visualizar la informacién personal del
usuario y sus publicaciones.

2. El endpoint de actualizar perfil, permitird al usuario modificar los siguientes
campos de su cuenta:

a. Foto de perfil
b. Descripcion del usuario

3. El endpoint de actualizar contrasefia, permitira al usuario cambiar su

contrasefia mediante un formulario con los siguientes campos:
a. Contrasefia antigua
b. Contrasefia nueva

4. El endpoint de recuperar contrasefia, permitira recuperar contrasefias en caso
de que el usuario la olvide.

5. El endpoint de visualizar Favoritos, permitird al usuario visualizar las
publicaciones favoritas que haya agregado y que aun existan dentro de la
aplicacion.

Observacion:

La configuracién o actualizacion de foto de perfil y descripcion de usuario se realizara
una vez se haya ingresado a la aplicacién movil.

El proceso de recuperacion de cuenta se realizara por un proceso de validacién de
correo electrénico.
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Criterios de Aceptacion:

e El usuario puede configurar su foto de perfil y su descripcion una vez iniciada
sesion dentro de la aplicacion.

e El usuario puede actualizar sus datos personales (nombre, apellido,
descripcion) en un solo formulario.

e El usuario puede actualizar su foto de perfil.

e Recuperar contrasefia, este proceso se realiza por medio del envio de un
codigo unico temporal de 24 horas, dicho cédigo deberé ser ingresado por el
usuario dentro de la aplicacién mévil, a su vez ingresando la nueva contrasefia
y confirmandola.

e Las publicaciones favoritas agregadas, seran eliminadas de forma automatica
cuando la publicacion original sea eliminada de la aplicacion.

Tabla 3: Historia de usuario 003 - Publicaciones

HISTORIA DE USUARIO

Identificador: HU003 Usuario: Rol usuario
Nombre historia: Funcionalidades del médulo publicaciones
Prioridad en Aplicacion: Alta Riesgo en Aplicacién: Alta

Iteracion asignada: 2

Responsable: Erick Ruiz

Descripcion:

Como: Usuario

Quiero: Interactuar con la aplicacion y otros usuarios

Para: Compartir mis publicaciones y visualizar las publicaciones de otros usuarios

Alcance:
1. El endpoint visualizar publicaciones permitira ver todas las publicaciones méas
recientes de los usuarios
2. El endpoint publicar permitird a los usuarios crear una nueva publicacion
llenando los siguientes campos:
Foto del estilo
Descripcion del estilo
Temporada del estilo
Afio del estilo
Genero del estilo (A que genero esta dirigido el estilo)
Estilo al que pertenece
3. El endpoint madificar la informacion de la publicacion permite modificar los
siguientes campos:
a. Descripcion del estilo
b. Temporada del estilo
c. Aiio del estilo
d. Genero del estilo
e. Estilo al que pertenece
4. El endpoint eliminar publicacién permitird al usuario eliminar la publicacién que
no desee mostrar en su perfil.

~opoooTw

Observacion:
e Las publicaciones solo estaran disponibles para la aplicacién movil.
e Foto de estilo (campo no editable): La foto debera ser cargada desde la
galeria de los usuarios.
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e Descripcion del estilo (campo de texto): Se detallara lo més destacable del
estilo a publicar.

e Temporada del estilo (Campo de texto): El usuario seleccionara a que
temporada del afio pertenece su estilo (invierno, verano, otofio, etc.).

e Afo del estilo (Campo de texto): El usuario seleccionara a que época
pertenece su estilo (70’s, 80’s 90’s, 2000’s, etc.).

e Genero del estilo: El usuario seleccionara a que genero esté dirigido su estilo
(Estilo Masculino, Estilo Femenino, Estilo para todos).

e Estilo: El usuario podra seleccionar el estilo que corresponda a su publicacién
(Casual, Formal, Etiqueta, Deportivo, etc.).

Criterios de aceptacion:

e Las publicaciones solo se podran publicar una vez llenos todos los campos.

e El usuario podra actualizar los detalles (Descripcién, temporada del estilo, afio
del estilo, genero del estilo, estilo) de su publicaciéon segun lo requiera.

e El usuario podra eliminar su publicacién en caso de requerirlo.
Se visualizara en un panel de publicacion todas las publicaciones de los
usuarios y se actualizard en tiempo real.

e Las fotos seran insertadas desde los archivos del usuario

Tabla 4: Historia de usuario 004 - Interacciones

HISTORIA DE USUARIO

Identificador: HU004 Usuario: Rol Usuario
Nombre historia: Interaccién con otros usuarios
Prioridad en Aplicacion: Alta Riesgo en Aplicacién: Media

Iteracién asignada: 2

Responsable: Erick Ruiz

Descripcion:

Como: Usuario

Quiero: Interactuar con las publicaciones de otros usuarios

Para: Reaccionar mediante like, dislike, agregar a favoritos o reportar.

Alcance:

1. El endpoint Reaccionar a publicaciones permitira al usuario agregar un like o
dislike a las publicaciones de otros usuarios.

2. El endpoint Reportar publicacién permitird al usuario indicar su descontento
ante una publicacion que considere inadecuada mediante un formulario con los
siguientes campos:

a. Motivo del reporte
b. Descripcion del reporte

3. El endpoint Agregar a favoritos permitird al usuario almacenar los estilos
publicados de su mayor agrado.

4. El endpoint Eliminar reaccion permitird al usuario borrar su like o dislike de la
publicacion de otro usuario.

5. El endpoint Eliminar de favoritos permitira al usuario eliminar las publicaciones
de su lista de favoritos.

6. El endpoint Buscar permitira al usuario filtrar las publicaciones segun desee.

Observacion:
e El conteo de reacciones (Like y dislike) podra ser visualizada por todos los
usuarios y moderadores.
e Los usuarios que den reportes falsos no seran amonestados a menos que
reincidan en cierto nimero (mayor a 10) de reportes falso.
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e Los usuarios seran notificados por cada accion dentro de sus publicaciones
(like, dislike y reporte)

Criterios de aceptacion:
e Cada usuario podréa reaccionar una vez a cada publicacion
e El reporte enviara un formulario con los campos llenados a los moderadores,
mismos que determinaran la veracidad del reporte y dardn sancion al
reportado.
e Los moderadores daran notificacion de la sancién en caso de ser confirmado el
reporte.
En caso de ser reporte falso se dard una notificacién indicando dicho suceso.
Los reportes no serdn almacenados, seran temporales.
Solo los moderadores podran visualizar al usuario que reporte una publicacion.
Agregar a favoritos no ser& notificado a los usuarios duefios de dichas
publicaciones.
e El usuario puede buscar sus estilos por medio de filtros establecidos.

Tabla 5: Historia de usuario 005 - Rol invitado

HISTORIA DE USUARIO

Identificador: HU0O5 Usuario: Rol Invitado
Nombre historia: Visitante de la aplicacion web
Prioridad en Aplicacion: Media \ Riesgo en Aplicacién: Baja

Iteracién asignada: 4

Responsable: Erick Ruiz

Descripcion:

Como: Invitado

Quiero: Visualizar en la web las publicaciones de los usuarios registrados
Para: Interesarme en las funcionalidades que ofrece la aplicacion mavil.

Alcance:
1. El endpoint de visualizar publicaciones, permitira a los invitados de la
aplicacién web visualizar las interacciones de los usuarios registrados.

Observacion:
e Los invitados solo podran visualizar las publicaciones, pero no podran
interactuar con las publicaciones.
e Los invitados solo podran ingresar desde la aplicacion web.

Criterios de aceptacion:
e La aplicacion web permitir4 el ingreso de invitados, pero no tendrd médulo de
registro o inicio de sesién para usuarios.

Tabla 6: Historia de usuario 006 - Funciones del moderador

HISTORIA DE USUARIO

Identificador: HU0O06 Usuario: Rol moderador

Nombre historia: Funciones del moderador

Prioridad en Aplicacion: Alta Riesgo en Aplicacién: Alta

Iteracién asignada: 3
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Responsable: Erick Ruiz

Descripcion:

Como: Moderador

Quiero: Controlar las publicaciones y usuarios dentro de la aplicacion mévil
Para: Asegurar un ambiente sano y respetuoso dentro de la aplicacion.

Alcance:

1. El endpoint visualizar usuarios, permite al moderador ver cada Usuario
registrado y si este posee alguna sancion en su cuenta.

2. El endpoint recuperar contrasefa, permitira al moderador restablecer su
contrasefa en caso de haberla olvidado.

3. El endpoint visualizar reportes, permite al moderador ver los reportes enviados
y gue no han sido solucionados.

4. El endpoint bloquera usuario, permitira al moderador sancionar a aquellas
cuentas con contenido inadecuado dentro de la aplicacién movil.

5. El endpoint borrar publicaciones, permitird al moderador borrar aquellas
publicaciones con contenido inadecuado.

6. EIl endpoint falso reporte, permitira al moderador resolver un reporte sin
sancionar al usuario debido a que el reporte fue falso

7. El endpoint cambio de estado permitira al moderador cambiar el estado a
resuelto de los reportes de una publicacién que ya ha sido borrada.

8. El enpoint Restringir, permite al moderador restringir temporalmente al usuario
gue cometio una infraccion.

9. Los endpoints para desbloquear y habilitar usuarios permiten al moderador
retirar las sanciones a los usuarios

10. El endpoint Borrar usuario, permitird al moderador eliminar las cuentas de los
usuarios que tengan confirmado su correo electrénico.

11. El endpoint Eliminar Moderadores, permitira al Moderador Super eliminar a
diversos moderadores de la aplicacion web.

12. El endpoint visualizar moderadores confirmado, permite al moderador Super
visualizar a los moderadores que confirmaron su cuenta, registrados

13. El endpoint visualizar moderadores no confirmados, permite al moderador
Super visualizar a los moderadores registrados que aun no han confirmado su
correo electronico.

Observacion:
¢ El moderador podra realizar sus respectivas acciones desde la aplicacion web.
e El moderador Super podré realizar acciones extras, como registrar o eliminar
otros moderadores.

Criterios de aceptacion:

e Los reportes seran visualizados por los moderadores

e El moderador bloqueara temporal o indefinidamente las cuentas con
infracciones.

e Restringir la cuenta del usuario, evitara que este pueda interactuar con la
aplicacion, es decir, no puede publicar ni reaccionar a otras publicaciones, por
un cierto tiempo, 3, 7 y 15 dias dependiendo las veces que vaya infringiendo
los términos y condiciones.

e Los usuarios con 3 infracciones seran bloqueados en caso de reincidir en
conducta inadecuada dentro de la aplicacion.

e Los usuarios bloqueados no podran registrarse con el correo de la cuenta
bloqueada.

e Las publicaciones reportadas seran borradas una vez que el moderador verifico
la veracidad del reporte.

e En caso de ser bloqueada la cuenta de forma indefinida, se notificard al usuario
mediate correo electronico.
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e Se mostrard la fecha cuando se creo6 el usuario con la finalidad de analizar si el
usuario confirmara su correo electrénico, si la cuenta no es confirmada en
cierto tiempo los moderadores podran borrarla de la base de datos.

e El moderador podra restablecer su contrasefia mediante el envio de un correo
electrénico que verificara al usuario y permitira cambiar a una nueva
contrasenfa.

e Las restricciones seran retiradas por los moderadores al cumplirse el tiempo de
restriccion

e Las cuentas bloqueadas podran comunicarse con los moderadores por correo
electronico para recuperar su cuenta.

Tabla 7: Historia de usuario 007 - Notificaciones

HISTORIA DE USUARIO

Identificador: HUOO7 Usuario: Rol usuario y moderador

Nombre historia: Notificaciones

Prioridad en Aplicacion: Media Riesgo en Aplicacién: Baja

Iteracién asignada: 4

Responsable: Erick Ruiz

Descripcion:

Como: Usuario y moderador

Quiero: Ver las ultimas interacciones dentro de las aplicaciones

Para: Conocer y mantenerme informado a los diversos sucesos en mi cuenta usuario
0 moderador

Alcance:
1. El endpoint gestionar Notificaciones, permitira crear y almacenar las
notificaciones de cada accion dentro de las aplicaciones para cada rol:

a. Rol usuario:
i. Notificacion de las reacciones de mis publicaciones
ii. Notificacion del tiempo de restriccion

b. Rol moderador:
i. Notificacion de los Ultimos reportes realizados

Observacion:
Los moderadores seran notificados tanto en la aplicacién web como en sus correos
electrénicos.

Criterios de aceptacion:

e Las notificaciones seran visualizadas por cada rol en sus respectivas
aplicaciones.

¢ Las notificaciones de los moderadores seran eliminadas una vez se resuelva
dicho reporte.

e En las notificaciones de los usuarios seran divididas en dos tipos, de alerta 'y de
reaccion.

e Las notificaciones de alerta de los usuarios mostraran el tiempo de restriccion
gue tenga la cuenta.

e Las notificaciones de reaccion de los usuarios mostraran quien dio like a cierta
publicacion personal.
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Product Backlog

La Tabla 8 enlista los requisitos mediante las historias de usuario segun las necesidades

del Product Owner, indicando su prioridad.

Tabla 8: Product Backlog

ELABORACION DEL PRODUCT BACKLOG

ID - HU HISTORIA DE USUARIO ITERACION | ESTADO | PRIORIDAD
Generar un endpoints para el registrar 1 o

HUOO1 | e iniciar sesion para cualquier rol Finalizado Alta
Generar varios endpoints para las| 1 o

HUO02 | funcionalidades del perfil de usuario Finalizado Alta
Generar varios endpoints para las o

HUoo3 | funcionalidades del médulo  de 2 Finalizado Alta
publicaciones
Generar varios endpoints para las

HU004 | funcionalidades con del modulo de 2 Finalizado Alta
interacciones.
Generar varios endpoints para el 4 o _

HUO005 ) o Finalizado Media
ingreso de los visitantes
Generar varios endpoints para las

HUO006 | funcionalidades del modulo de 3 Finalizado Alta
moderadores.
Generar varios endpoints para las 4 o _

HUOO07 Finalizado Media

funcionalidades de las notificaciones
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Sprint Backlog
En la Tabla 9 detalla los cinco Sprints para desarrollar el componente backend, en la misma tabla se muestra las tareas y el tiempo estimado
de desarrollo, cada Sprint esta vinculado a cierto nimero de Historias de Usuarios, con la finalidad de alcanzar los objetivos establecidos por

el Product Owner para los entregables necesarios.

Tabla 9: Sprint Backlog

TIEMPO
ID-SB NOMBRE HISTORIA DE USUARIO TAREAS ESTIMADO
e Definicion de roles.
e Recopilacién de requerimientos
Configuracion del e Configuracién de herramientas necesarias para
SO amb|ente del N/A el desarrollol 20 h
desarrollo
e Disefio de la Base de Datos en MongoDB.
e Configuracién de Cloudinary
e Crear endpoint para el registro de usuario y
HUBOO1: Registrar e iniciar moderador.
sesion con cualquier rol. . L .
St Autenticacion, registro . Crear_ endpoint para el inicio de sesion para o0 h
y perfil usuario y moderador.
HUBO0O02: Funcionalidad del perfil| ¢ Crear endpoints para las funcionalidades del
de usuario perfil de usuario
Madulo d o Crear endpoints para las funcionalidades del
rodulo de HUBO0O03: Funcionalidad del mabdulo de publicaciones para el usuario.
S2 publicaciones e , o 50 h
. : maodulo de publicaciones . .
interacciones o Conectividad con Cludinary
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HUBO0O04: Funcionalidad del
modulo de interacciones

Crear endpoints para las funcionalidades del
modulo de interacciones.

Modulo de

Crear endpoints para todas las funcionalidades

S3 moderadores HUBOO6 Funcionalidad del del mdédulo de moderadores. 30h
modulo moderadores
HUBOO5: Funcionalidades para el Crear endpoints para el médulo de invitado para
maodulo iﬁvitado la aplicacion web
Médulo Invitados y Crear endpoints para las funcionalidades del
S4 notificaciones moédulo notificaciones del usuario 40 h
HUBOO7: Funcionalidades para _ . _
las notificaciones. Crear endpoints para funcionalidades del
maodulo notificaciones del moderador
Pruebas de Funcionalidad.
Prueba de Carga.
S5 Pruebas y Despliegue N/A Prueba de Rendimiento. 30 h
Despliegue API Rest en Render
Trabajo de Integracién Curricular.
Documentacion N/A 20 h
Anexos.
Total = 240 h
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Pruebas
En este apartado se detalla las pruebas realizadas al componente ROPDAT al finalizar su

desarrollo, enfocandose en probar su funcionalidad y rendimiento.

Pruebas de Funcionalidad
Se presenta las pruebas de funcionalidad y sus resultados, desde la Figura 1 hasta la

Figura 84, indicando que el componente funciona a la perfeccion.

http://localhost:3000/api/register

Headers Auth Body

“nombre™ : "
"apellido”: "R

Figura 1: Prueba de funcionalidad Registro Usuario

Status: Size:

Response Headers

=
!

"msg”:
}

POST http://localhost:3000/api/registrar/moderador

Status:

Response

I
L

"msg™:
¥

Figura 4: Resultado Prueba de Funcionalidad
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http://localhost:3000/apiflogin

Body

Form Forn

Figura 5: Prueba Funcionalidad Inicio de sesion Usuario

Status:

Response

I
8

"email"
"password

Status:

Response

T
!

"token"

"nombre™ :
"apellido”

Figura 8: Resultado Prueba de Funcionalidad
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rcalhost:3000/api/usuario/661e99b9

Auth

Bearer

eyJhbGciOiJIUzI1NilsInR5cCI61kpXVCI9.ey)pZCl6ljY2MWUSOWISYTQSNDVKMmNjNzU
ONzJkY:! Cl6InVzdWFyaW8iLCIpYXQiOjE3MTkwNzE2MjlsimVA4cCI6MTcxOTE10D
AyMnOwKtHilnGKNMOIVDR4 1NrecpUelFcqxKR6

Token Prefix Bearer

Figura 9: Prueba de Funcionalidad Perfil Usuario

Status:

Response
{
"UsuarioBDD"
“fotoperfil
"public_id"
“secure_url

pellido
“fechaNacimiento™:
"genero
"password" :

1
PR
"publicacionBDD": [

“nombre" :
“apellido
"descripcion™:

Figura 11: Prueba de Funcionalidad Actualizar Perfil

Status:

Response

Figura 12: Resultado Prueba de Funcionalidad
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~  http://localhost:3000/api/usuario/foto/661e99b9a4945d2cc7 5472da

Headers Auth Body Tests Pre Run

Text Form

Files  Import

image [SUGIEENRIER | Captura de pantalla 2024-05-01 15¢
field name Choose File EEEERSIE

Figura 13: Prueba de Funcionalidad Actualizar Foto Usuario

Status:

Response
I
L
"msg": "
¥

v | http://localhost:3000/api/usuario/actualizarPassword
Headers Auth Body Tests Pre Run
Form Form

"passwordactual”
"password": " T

Status:

Response

I
L

“msg™:
}

Figura 16: Resultado Prueba de Funcionalidad
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POST http://localhosi )/api/recuperar

Body

Status:

Response

i
L

"msg":
¥

Figura 18: Resultado Prueba de Funcionalidad

Status:

Response

I
!

“msg”

http://localhost:3000/api/publicaciones/mis|

Auth

Bearer

IWFyaW8iLCIpYXQIQjE3 zE2MjIsimV4cCI6MTcxOTE10D

iInGKNMOivDR41NrecpUel FeqxKR6x0X bPE

Figura 21: Prueba de Funcionalidad Visualizar Favoritos
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Status: Size:

Response Head

[]

Figura 22: Resultado Prueba de Funcionalidad

Form
Form Fields Files  Import
descripcion PRUEBA
temporada Cualquier
epoca Cualquier
genero Femenino
estiloG Casual

Files

image Choose File SN

Figura 23: Prueba de Funcionalidad Publicar

Status:

Response
I
L
"msg”: "Public
¥

Figura 24: Resultado Prueba de Funcionalidad

9ca5936f61fc1574e3d8 Send

publicacion”,

Figura 25: Prueba de Funcionalidad Actualizar Publicacion
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Status:

Response

I
L

"msg": "Publi
i3

Figura 26: Resultado Prueba de Funcionalidad

alhost:3000/api/publicaciones

Auth

Bearer

Token Prefix Bearer

Figura 27: Prueba de Funcionalidad Ver Publicaciones

Status:

Response

“estiloG"

image {
“public_id"
“secure
up

“1ike

“dislike"
“descripcion™: "Prue
“usuar

“nombr

Figura 28: Resultado Prueba de Funcionalidad

http://localhost:3000/api/publicar/66789ca5936f61fc1574e3d8

Auth

Bearer

eyJhbGciOiIUzI1NilsInR5cCl61kpXVCI9.ey)pZCl6l)Y2MWUSOWISYTQSNDVKMmNjNzU
ONzJKkYSIsInjvbCl6InVzdWFyaW8iLCIpYXQiOjE3MTkxODAONDIsImVAcCI6EMTCONTEWM
DQOMnO.StyFmGrovqw7dCTAOyNcK7e_OQtahDK4Q8YVCjq3GVM

Token Prefix Bearer

Figura 29: Prueba de Funcionalidad Ver Publicacion unica
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Status:

Response

{

"estilo": {
“tempor
“epoca
“genero™:

1
I

scripcion
usuarioID
“nombre”: “Er

DELETE

eyJhbGciOiJIUzI 1NilsInR5¢cCl61kpXVCJ9.ey)pZCl6ljY2MWUSOWISYTQSNDVKMmNjNzU
ONzJKYSIsInJvbCl6InVzdWFyaW8iLCIpYXQiOjE3MTkxODAONDIsImVAcCIEMTCONTEWM
DQOMNO.StyFmGrovqw7dCTAOyNcK7e_OQtahDK4Q8YVCjq3GVM

Token Prefix Bearer

Figura 31: Prueba de Funcionalidad Eliminar Publicacion

Status:

Response

»5t:3000/api/publicacion/like localhost:3000/api/publicacion/dilik

Auth Auth

Bearer

Status: Time:

Time:

Figura 34: Resultado Prueba de Funcionalidad
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ocalhost:3000/a on/dis " 8b6cle hitp//lo 1:3000/api/publicacion/like

Auth Auth

Bearer Bearer

16lj)Y2MWU50W 5NDVKMmN]N
OJE3MTIxODy CIEMTON

Time: S 5: bl Time:

http://localhost:3000/api/publica 6clec36¢ Send

Auth
Bearer
Bearer Toker

eyJhbGciOUIUZI1NilsinR5cCI6IkpXVCI9.ey)pZCl61jY2MWUSOWISYTQSNDVKMmNjNZU
ONzJKYSIsinivbCl6InVzdWFyaW8iL.CJpYXQIOJE3MTkxODAONDIsImVAcCI6MTCONTEWM
)QOMnO.StyFmGrovqw7dCTAOyNcK7e_OQtahDK4Q8YVCjq3GVM

Token Prefix Bearer

Figura 37: Pruebas de Funcionalidad Agregar a Favoritos

Status:

DELETE \ ://localhos 78ce1bcfaed Send

eyJhbGciOJIUzI1NilsInR5cCl61kpXVCI9.ey)pZCl6lY2MWUSOWISYTQSNDVKMmNjNzU
ONzJKYSIsIn)vbCl6InVzdWFyaW8iLCJpYXQIOjE3MTkxODAONDIsImVAcCIEMTCONTEWM
DQOMNO.StyFmGrovqw7dCTAOyNcK7e_OQtahDK4Q8YVCjq3GVM

Token Prefix Bearer

Figura 39: Prueba de Funcionalidad Eliminar Favoritos
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Status:

Response

I
L

"ITISg": Tl
b

“temporada™: null,
"epoca”: null,
“gener "
"estiloG":

Status:

Response

;
1
"busqueda”: [
{
"estilo™: {
"temporada™:

“epoc

“estiloG":

1
PR
"imagen

"secure_url"

“nombre”: "E

ocalhost:3000/api/listar/usuarios

Auth

ImlhdCI6eMTcxOTQOMDYyNSwiZXhwljoxNzQ1Mz
YWwNjI1fQ.CXZXIFAVI4BtpI9HELjhjLwOoB6ROFItevUFAfQsXpw

Token Prefix

Figura 43: Prueba de Funcionalidad Listar Usuarios
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Status:

Response

“fotoperfil
“public_id

yJpZCI6ljY2M2Q1ZGEWYWY
dCIEMToXOT
6ROFItevUFAf

Status:

Response

[

"fotoperfil
“public_id"

s
1kikR17fRZHEFEIP(

Figura 46: Resultado Prueba de Funcionalidad

or/recuperar

Figura 47: Prueba de Funcionalidad Enviar Correo Restablecer Contrasefia
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Status:

Response He

I
!

"msg”
}

Figura 49: Prueba de Funcionalidad Confirmar Token

Status:

Response H

I
1

“msg”: confirmado
}

Figura 50: Resultado Prueba de Funcionalidad

Figura 51: Prueba de Funcionalidad Restablecer Contrasefia

Status:

Response H

jY2N2M5ZjQWNWVIZTY2YTNmOGVm
SwiZXhwljoxNzQ1MzY

zNDI1fQ.IAId3cPPExr1QFwll4wmoFCoZ5JFD2bAndsLNWWVKxo

Token Prefix Bearer

Figura 53: Prueba de Funcionalidad Listar Reportes
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Status:

Response

1 . Il )

“detalle":
“estad
“proceso
“idPublicacion
"usuarioId
“createdAt”:
"updatedAt”

Figura 54: Resultado Prueba de Funcionalidad

ciOiJ1UzITNilsInR5cCI61kpXVC)9.ey) pZCl6I Y2N2MSZJQWNWVIZTY2YTNmMO n
Y2MyNilslnJvbCl6lm 1vZGVyYWRvcilsimIhdCI6MTexOTQOMzQy NSwiZXhwljoxNzQ1MzY
ZNDI1fQ.IAId3cPPExr1QFwlldwmoFCoZ5)FD2bAndsL NwWVKxo

Figura 55: Prueba de Funcionalidad Visualizar Reporte

Status:

Response
{
"reporte”: {
_i !

“motivo
“detall
"estado”
“proceso”:
“idpublicacion™
“usuarioId"”:

PUT http:

Bearer
oken

eyJhbGciOUIUzI1NilsInR5cCl61kpXVCI9.ey)pZCl6ljY2N2M!

NWVIZTY2YTNmOGVm
Y2MyNilsIinjvbCl6lm1vZGVyYWRvcilsimlhdCI6MTexOTQOM:

QyNSwiZXhwljox! TMzY
zNDI1fQ.IAId3cPPExr1QFwll4wmoFCoZ5)FD2bAndsLNwWWVKxo

Token Prefix

Figura 57: Prueba de Funcionalidad Bloquear Usuario
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Status:

Response

eyJhbGciOUIUzI1NilsInR5cCI6lkpXVCI9.ey)pZCl6ljY2N2MS5ZjQWNWVIZTY2YTNmOGVmM
6Im1vZGVyYWRvcilsimlhdCI6MTc QOMz SwiZXhwljoxNzQ1MzY
PExr1QFwil4wmoFCoZ5)FD2bAn4sL NWWVKxo

Token Prefix Bearer

Figura 59: Prueba de Funcionalidad Restringir Usuario

Status:

Response

I
L
"

"msg":
}

DELETE Vv http://localhos

Auth

Bearer

er Token

eyJhbGciOiJIUzI1NilsInR5cCI61kpXVCI9.ey)pZCl61jY2N2M5ZjQWNWVIZTY2YTNmOGVm
Y2MyNilsInJvbCl6lm1vZGVyYWRvcilsimlhdCI6MToxOTQOMzQyNSwiZXhwljoxNzQ1MzY
zZNDI1fQ.IAId3cPPExr1QFwlldwmoFCoZ5)FD2bAndsL NwWVKxo

Token Prefix Bearer

Figura 61: Prueba de Funcionalidad Borrar Publicacion Reportada

Status:

Response

i
L

"msg": "Pub
}

Figura 62: Resultado Prueba de Funcionalidad
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PUT vV http/, Ihost:3000/api/fe usuario/667b291827a8b9a49¢53008b

Auth

Bearer

eyJhbG zI1NilsInR5¢ PXV( pZCl6ljY2N2M5ZjQWNWVIZTY2YTNmOGVm
Y2MyNilsInJvbCl6im1vZGVyYWRvcilsimlhdCI6MToxOTQOMzQyNSwiZXhwilj zQ1MzY
zNDI1fQ.IAId3cPPExr1QFwildwmoFCoZ5)FD2bAn4sL NWWVKxo

Token Prefix Bearer

Status:

Response

I
L

"msg"”: "Pub
}

Auth

Bearer

Status:

Response

eliminac

PUT o/ alhost:3 api/ s aca00ebb15

eyJhbGciOiJIUzI 1NilsInR5cCl6lkpXVCI9.ey)pZCl6ljY2N2M5ZjQWNWVIZTY2YTNmOGVm
Y2MyNilsinjvbCl6im1vZGVyYWRvcilsimlhdCI6MTcxOTQOMzQyNSwiZXhwljoxNzQ1MzY
zNDI1fQ.IAId3cPPExr1QFwil4dwmoFCoZ5)FD2bAn4sLNWWVKxo

z

Token Prefix Bearer

Figura 67: Prueba de Funcionalidad Habilitar Usuario
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Status:

Response

I
L

"msg"'

661f3edac0aca00ebb15e960 | Send

Auth

Bearer

eyJhbGciOUIUzI 1NilsInR5 kpXVCJ9.ey)pZCI6l)Y2ZN2MS5ZjQWNWVIZTY2YTNmOGVm
Y2MyNilsinJvbCl6im 1vZGVyYWRvcilsimlhdCI6MTexOTQOMzQyNSwiZXhwljoxNzQ1MzY
ZNDIMfQ.IAId3cPPExr1QFwil4wmoFCoZ5)FD2bAn4sLNWWVKxo

Figura 69: Prueba de Funcionalidad Desbloquear Usuario

Status:

DELETE

Figura 71: Prueba de Funcionalidad Borrar Usuario

Status:

Response

Figura 72: Resultado Prueba de Funcionalidad
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DELETE v 3 oderador/elim

Status:

Response

I
L
",

"msg”: "I
}

Figura 74: Resultado Prueba de Funcionalidad

http://localhost:3000/api/moderadores
Auth

Bearer

eyJhbGciOUIUZITNilsInRScCI6IkpXVCI9.ey)pZCl6liY2M2QI1ZGEWYWY1ZGIhN2NjZjEzO
DRmMSIsIn)vbCl6Im1vZGVyYWRvcilsimlhdCIEMTcxOTQ10DcxOCwiZXhwljoxNzQ1Mzc
NzE4fQ.3CecHGw6ReSDeR6VXKWLS0-M3m3FpS5vaI6026420cs

Token Prefix Bearer

Figura 75: Prueba de Funcionalidad Listar Moderadores

Status:

Response

“email™:
"password
Yt
"codigo
“createdAt
"updatedAt”:

“super
"token™:

Figura 76: Resultado Prueba de Funcionalidad
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Status:

Response

[ .

"createdAt
"updatedAt”:

“nombre™: "

Tamnl 15 A

Bearer

Token Prefix

Status:

Response

"estilo™: {
“temporada

“public_id
“secure_ur

Figura 80: Resultado Prueba de Funcionalidad
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eyJhbGciOiJIUzI1NilsInR5cCI6lkpXVCI9.ey)pZCl61Y2MWUSOWISYTQSNDVKMmNjNzU
ONzJKYSIsinivbCl6InVzdWFyaW8iLCJpYXQIOjE3M DIsimVAcCIEMTCONTEWM
DQOMNO.StyFmGrovqw7dCTAOy!

Token Prefix

Status:

Response

tipo
"mensaje
“nombreg
"urlPu

eyJhbGciOiIUzI1NilsInR5cCl61kpXVCI9.ey)pZCl6ljY2M2Q1ZGEwYWY 1ZGJhN2NjZjEzO
DRmMSIsinvbCl6Im1vZGVyYWRvcilsimlhdCI6MTexOTUWNDQg 1NiwiZXhwljoxNzQ1NDI
0 J2fQ.mX48VGhuaVmA2d OAAEROW]ZyWizQ671V8k

Token Prefix Bearer

Status:

Response

"mensaje”
"Reportado
“Reportant:
"idReportado”:
“createdAt
"updatedat
"_v"i e

"mensaje
“Reportado

Figura 84: Resultado Prueba de Funcionalidad
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PRUEBA DE CARGA

Las pruebas de carga se han realizado mediante el uso de la herramienta Apache JMeter
permitiendo evaluar el rendimiento, un total de 23 endpoints relevantes para la aplicacion
se han sometido a una carga de 50 usuarios por endpoint, dando un total de 1150

peticiones al servidor desplegado. Las configuraciones y resultados obtenidos se visualizan

en las Figura 85 a la Figura 90.

Figura 85: Configuracién del servidor en JMeter

Figura 87: Configuracion del Cache de las peticiones
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>
>
>
>
>
>
>
>
>
>

VVVVVYVVYV

DA DDA DDA @D DD D@D @D D@ @ @D @D & @ @

Figura 90: Resultados de las peticiones realizadas
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PRUEBAS DE RENDIMIENTO

Las pruebas de rendimiento se realizaron al mismo tiempo que las pruebas de carga en la
herramienta Apache JMeter, por lo tanto, se ha analizado el rendimiento del componente
ROPDAT con una carga de 50 hilos (usuarios) a los 23 endpoints fundamentales, los
resultados obtenidos nos permiten identificar que en dicha carga el componente no
presenta fallos y tiempos de carga extensos, presentando un rendimiento esperado. La

Figura 7.91 muestra los resultados obtenidos de las pruebas.

Configurar

Figura 7.91: Resultados del Rendimiento del Componente ROPDAT
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ANEXO Il

El siguiente enlace permite visualizar el manual del componente backend ROPDAT

desarrollado.

https://www.youtube.com/watch?v=AfnAKCeEWaE
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ANEXO IV

Se presenta las credenciales de “prueba” de cada rol existente del backend ROPDAT, y se

adjunta el repositorio (Repositorio GitHub) donde se aloja el cédigo fuente del componente.
DOCUMENTACION

A continuacién, se presenta el enlace de la documentacion realizada a los endpoints del
componente backend ROPDAT:

https://www.postman.com/rcee33/workspace/tesis
REPOCITORIO DE GITHUB

https://github.com/Ruizerick26/TESIS

CREDENCIALES
Super Moderador

e Correo: moderaro super@hotmail.com

e Contraseia: Ig1961s37w
Rol moderador

e Correo: moderador@gmail.com

e Contraseia: Admin12345

Rol usuario

e Correo: usuarioA@gmail.com

e Contrasena: UsserA12345
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