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RESUMEN 

El enfoque de este proyecto tiene como fin la configuración e implementación de dos 

SIEMs con el propósito de analizar y detectar alertas relacionadas con el ataque de DoS 

(Denial of Service). La finalidad es detectar y alertar amenazas que se encuentren en la 

red y mantener protegida la información de una organización, institución pública o 

privada; a su vez reforzar la ciberseguridad, por lo tanto, minimizar los riesgos de sufrir 

la inhabilitación y caída de un servicio específico. 

En primera instancia, se tiene la descripción del componente, el objetivo general, los 

objetivos específicos, alcance y marco teórico. En segunda instancia, se plasma una 

metodología para lograr alcanzar los objetivos específicos de este proyecto. En tercera 

instancia, se realiza un análisis comparativo entre los SIEMs, así como las necesidades 

de hardware y software necesarios para la ejecución en entornos de máquinas virtuales. 

Además, se lleva a cabo la configuración y creación de los dos servidores SIEM en un 

entorno controlado, donde se diseñó una topología de red con las mismas 

características para ambos, se agregaron componentes necesarios para realizar la 

simulación de un ataque de DoS y se evaluó el rendimiento y capacidad de cada SIEM 

para alertar e identificar posibles ataques de DoS. Seguidamente, se mostró una 

comparativa técnica entre ambos SIEMs implementados, brindando una sugerencia 

para seleccionar el SIEM más competente contra un ataque de DoS. 

En la cuarta instancia se plasmaron los resultados alcanzados que se utilizaron para 

plantear conclusiones y recomendaciones. Finalmente, se presenta la bibliografía y 

anexos. 

 

PALABRAS CLAVE: SIEM, Ciberseguridad, DoS, Splunk, Wazuh, Slowhttptest, 

Pentmenu 
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ABSTRACT 

The purpose of this project is to configure and implement two SIEMs to analyze and 

detect alerts related to DoS (Denial of Service) attacks. The purpose is to detect and 

alert on threats present in the network and to protect the information of an organization, 

whether public or private; and in doing so, reinforce cybersecurity, thereby minimizing 

the risks of service unavailability and downtime. 

 In the first instance, there is the description of the component, the general objective, the 

specific objectives, the scope and the theoretical framework. In the second instance, a 

methodology is outlined to achieve the specific objectives of this project. In the third 

instance, a comparative analysis is carried out between the SIEMs, as well as the 

hardware and software requirements for the implementation in virtual machines. In 

addition, the configuration and creation of the two SIEM servers is carried out in a 

controlled environment, where a network topology with the same characteristics for both 

was designed, necessary components were added to simulate a DoS attack and 

evaluated. the performance and ability of each SIEM to alert and identify possible DoS 

attacks. Next, a technical comparison between both implemented SIEMs was shown, 

providing a suggestion to select the most competent SIEM against a DoS attack. 

In the fourth instance, the results achieved were captured and used to draw conclusions 

and recommendations. Finally, the bibliography and annexes are presented. 

KEYWORDS: SIEM, Cybersecurity, DoS, Splunk, Wazuh, Slowhttptest, Pentmenu 
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1 DESCRIPCIÓN DEL COMPONENTE DESARROLLADO  

El presente proyecto pretende analizar alertas de seguridad que han sido generadas por 

diferentes dispositivos en una red, en tiempo real, esto mediante la implementación de 

un servidor SIEM (Security Information and Event Management) el cual ayuda a detectar 

las amenazas, intrusiones y comportamientos sospechosos. Se tendrá una topología de 

red con un servidor SIEM, a la cual se le realizará un ataque con el fin de que el servidor 

SIEM muestre las alertas y registros de actividad. Se comparará de manera técnica 

entre dos SIEM implementados.  

1.1 Objetivo general 

Implementar un SIEM para la defensa activa ante intrusiones en una red. 

1.2 Objetivos específicos 

 Analizar diferentes SIEM y sus requerimientos de hardware y software 

 Implementar el servidor SIEM 

 Implementar la topología de red 

 Verificar el funcionamiento del SIEM 

 

1.3 Alcance  

En primera instancia se analizan las características de diferentes sistemas de gestión 

de eventos e información de seguridad, se analizan los requerimientos de hardware y 

software de los mismos. Se seleccionan dos servidores SIEM y se procede a 

implementarlos y configurarlos. Cada SIEM se establece en una topología de red, 

implementada en un emulador de redes. Con el fin de observar el comportamiento de 

cada SIEM ante un ataque de denegación de servicio, se ejecuta un ataque a la red, se 

realiza un análisis técnico comparativo entre los dos SIEM. Se realizará un manual 

técnico con las mejores prácticas ante este ataque. 

1.4 Marco Teórico  

Seguridad de la información 

Es la serie de medidas, acciones, procedimientos y herramientas que tienen como 

objetivo la protección de datos e información confidencial que han sido recibidos, 
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procesados, analizados y/o guardados. De tal forma, mantienen la información segura 

entre ubicaciones y dispositivos, lo que ayuda a protegerse contra ciberataques u otras 

amenazas que se presenten en la red. Este proceso garantiza que personas que tengan 

la autorización necesaria a la información de una organización, lo que asegura la CIA 

de la información [1]. 

Además, existen tres pilares en la seguridad de la información, que es conocida como 

CIA; las cuales se componen de confidencialidad: que se enfoca en mantener la 

privacidad en datos y la información, la integridad: basado en que la información no se 

haya adulterado de manera indebida no autorizada y los datos e información se 

mantengan completos y por último la disponibilidad: que deberá mantener el acceso a 

la información en todo momento [2]. 

Vulnerabilidad, amenaza y riesgo 

La vulnerabilidad es un punto débil dentro de un sistema, lo que provocará que la 

información y datos sean objeto de ataques cibernéticos, de esta forma, afectarán a la 

CIA.  

La amenaza es la acción en la cual se beneficia de la vulnerabilidad expuesta para 

transgredir en contra de la seguridad de una organización. 

El riesgo se basa en el límite de probabilidad de que una organización informática reciba 

un ataque cibernético, para lo cual se obtiene un reconocimiento sobre una 

vulnerabilidad que haya sido detectada en el sistema [3]. 

Amenazas de seguridad de la información 

Las amenazas más comunes en la seguridad de la información son algunas y provienen 

de varias fuentes que incluyen las siguientes: 

 Ataque de amenaza persistente avanzada (APT). 

 Bot nets. 

 Ataque de denegación de servicio (DoS). 

 Phishing. 

 Ransonmware. 

 Ingeniería social. 

 Virus y gusanos. 

Ataque de denegación de servicio (DoS) 

Denial of Service (DoS) es un ciberataque el cual tiene como objetivo interrumpir el uso 

de un servidor, con la finalidad de impedir el servicio del destinatario, ya que llega a 
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sobrecargar el servicio hacia los usuarios legítimos provocando que no esté disponible. 

De esta manera, llena de solicitudes al servidor hasta llegar a un límite donde es incapaz 

de ser procesado, lo cual hace que se produzca una denegación de servicio [4]. 

Por tal manera, logra ahogar el servidor, servicio o máquina objetivo superando la 

cantidad máxima de solicitudes, lo que provoca que sus recursos se agoten y, por lo 

tanto, imposibilita que el tráfico de datos legítimo se maneje de manera adecuada [5]. 

Lo que caracteriza a este ataque es cómo lo lleva a cabo un solo atacante, es decir, el 

objetivo principal es la denegación el servicio, donde, satura el servicio o provoca el 

colapso y el bloqueo de este. La saturación del búfer del servidor se produce a medida 

que la capacidad de este sea desbordada y provocar la ralentización e incluso la caída 

del servidor atacado [6]. De tal forma, estos son algunos ejemplos más conocidos 

relacionados con el ataque por saturación al servidor: 

 Desborde del búfer: es conocido como el ataque más habitual en el ataque de 

DoS, donde consiste en enviar a una dirección de red demasiado tráfico de lo 

que es habitual [6]. 

 Inundación ICMP: este ataque tiene relación directa con los dispositivos mal 

configurados en la red, donde envía paquetes falsos que hace un ping a todos 

los dispositivos de esa red; para ello la red amplifica el tráfico que es enviado. A 

este ataque se lo conoce como ping of death [6]. 

 Inundación SYN: este ataque tiene como objetivo enviar una solicitud de 

conexión a un servidor, pero a su vez no logra el handshake, de esta forma el 

ataque sigue su transcurso hasta que todos los puertos que están abiertos se 

saturen de solicitudes y por ende que no quede ninguno disponible para la 

conexión de los usuarios legítimos [6]. 

Blueteam 

Es el grupo de profesionales en la seguridad informática encargados en la 

ciberseguridad, donde laboran para mantener el orden en la red y defensa de sistemas 

y redes de una entidad, lo cual los lleva a detectar y responder en contra de las 

amenazas de seguridad. Implementan acciones preventivas para la protección de la 

infraestructura de la organización contra amenazas internas y externas. Para lo cual 

utilizan una serie de herramientas y tácticas de seguridad, como el análisis de logs, 

análisis de vulnerabilidades, monitoreo de redes, detección de malware [7]. 
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Herramientas del Blueteam 

Los especialistas en la seguridad informática utilizan diversas herramientas para la 

protección de redes, servidores, servicios y datos contras los ciberataques; que incluyen 

las siguientes: 

 Gestión de información y eventos de seguridad (SIEM): es la herramienta que se 

encarga de recopilar, analizar y vincular los registros o eventos de seguridad en 

la red, lo que ayuda a la identificación y detección de posibles amenazas. Lo que 

garantiza que la acción maliciosa sea resuelta en el menor tiempo posible, 

además en algunas situaciones previene que ocurra el incidente. Un SIEM es 

creado para la incrementación y fortalecimiento en la seguridad de una 

organización, lo que brinda una visión general de la seguridad de la información 

[8].  

 Herramientas de detección y prevención de intrusiones (IDS/IPS): ambas 

herramientas verifican el tráfico en la red, donde buscan actividades peculiares, 

a su vez detectan y bloquean los intentos de intrusión que vienen de la red [9]. 

 Sistemas de prevención de pérdida de datos (DLP): es la herramienta que blinda 

la confidencialidad de la información en el momento que detecta, controla y 

previene la divulgación de datos privados por fuera de la red [9]. 

 Firewalls: es la herramienta encargada de restringir el tráfico de internet a la hora 

de entrar, salir dentro de una red privada, donde actúa como una frontera en la 

cual bloquea o permite el tráfico de paquetes selectivos [10]. 

 Gestión de eventos de seguridad (SEM): es la herramienta que se encarga de la 

detección de acciones irregulares de accesibilidad, ya que realiza un análisis en 

tiempo real [11].  

2 METODOLOGÍA 

El presente trabajo de integración curricular se basó en el análisis e investigación de 

manera experimental, donde se analizaron y compararon diferentes SIEM y se 

implementó en una topología de red para observar su funcionamiento. 

La primera sección conlleva una investigación de las características de los SIEM: Wazuh 

Splunk, OSSIM y SecurityOnion, además de los requisitos tanto de hardware y software 

para el correcto funcionamiento de estos, con el propósito de escoger los más idóneos. 
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Seguidamente, se implementaron dos servidores SIEM, Wazuh y Splunk, ambos en 

máquinas virtuales configurados con características diferentes acordes a sus 

requerimientos.  

Después, se diseñó una topología de red para ejecutar el ataque de DoS, agregando 

los elementos necesarios, donde se los configuró acorde a la simulación del ataque, y 

se lo ejecuta con el fin de visualizar los resultados. 

De acuerdo con lo mencionado, se corroboró la funcionalidad de cada SIEM en la red 

ante el ataque de DoS, se analizó cada suceso junto con la revisión correspondiente de 

las alertas generadas. Por último, se llevó a cabo una comparación técnica entre ambos 

SIEM, con el objetivo de brindar una evaluación sobre cuál de ellos es más eficiente y 

efectivo. Se elaboró un manual técnico de buenas prácticas ante un ataque de Dos. 

3 RESULTADOS  

En el presente trabajo se implementó una topología de red donde se ejecuta el ataque 

de DoS con herramientas de una máquina virtual con Kali Linux. Los resultados del 

ataque son monitoreados a través de los SIEM Wazuh y Splunk, ambos configurados 

en máquinas virtuales con Ubuntu. 

Además, se observan los resultados arrojados por cada SIEM en respuesta al ataque 

de DoS hacia los agentes de cada SIEM; dado este escenario se realiza una 

comparación técnicamente entre los SIEM implementados. 

3.1 Análisis de diferentes SIEM y sus requerimientos de 

hardware y software 

Requerimientos de Wazuh 

Es un software encargado de analizar en tiempo real la transmisión de los datos, donde 

detecta amenazas y realiza una recopilación de datos de varias fuentes, como equipos 

de red, trabajos en la nube y aplicaciones para cubrir la seguridad de manera ampliada. 

Además, posee características esenciales como el análisis de registros de seguridad, 

se encarga de la protección de la infraestructura y cumplimiento normativo donde 

monitorea las tareas de los equipos finales. Analiza y guarda datos de los eventos de 

seguridad donde identifica anomalías en la red. La detección de vulnerabilidades está 

basada en aquellas ya identificadas, con el fin de acelerar el proceso de tomar acciones, 

de igual manera se encarga de la alerta y notificación de comportamientos sospechosos 

en la red [12]. 
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Los requerimientos enfocados en hardware son: un procesador con 2 núcleos como 

mínimo, memoria RAM de 4 (GB) mínimo, capacidad de almacenamiento de 20 (GB). 

Por otra parte, para requerimientos enfocados en software son: un sistema operativo de 

64 (bits) sea este Windows, Linux, MacOS, etc [13]. 

Requerimientos de Splunk 

Es un software comercial con licencia propietaria, sin embargo, ofrece distintas 

versiones y licencias, donde incluye la versión gratuita con ciertas limitaciones que está 

disponible durante 60 días para el uso libre. Por otro lado, es un SIEM, que está 

diseñado para el análisis y monitoreo de aplicaciones, servidores, dispositivos móviles, 

sistemas de red; mediante una interfaz Web que ayuda a reducir riesgos de 

ciberataques hacia sus clientes y mejorar el rendimiento de los servicios brindados [14]. 

 Los requerimientos enfocados en hardware son: un procesador de 2 a 4 núcleos como 

mínimo, memoria RAM de 6 (GB) como mínimo y espacio en el disco de 4 a 10 (GB). 

Sumado a esto, los requerimientos enfocados en software son: un sistema operativo 

Linux basado en diferentes distribuciones como CentOS, Red Hat, Ubuntu; sistema 

operativo Windows Server versión 2016, 2019, dependencias como Python y Java que 

son necesarias para ciertas aplicaciones [15]. 

Requerimientos de OSSIM 

Es un software que brinda ayuda para el monitoreo en la red, este permite el control de 

logs, por ejemplo, de un log de contraseña mal digitada hasta un posible ataque que 

pueda dañar la infraestructura de la red. Las características con mayor relevancia se 

enfocan en la recolección de datos, donde reúne los datos de seguridad de algunas 

fuentes, en los cuales se incluyen logs de dispositivos de red, sistemas operativos y 

otros dispositivos de seguridad [16].  

OSSIM proporciona una interfaz gráfica Web amigable hacia el administrador; realiza 

informes de seguridad, donde se comprenden las tendencias de seguridad y verifica que 

las medidas de seguridad sean óptimas para cualquier ataque a la red [17]. 

Además, posee la opción de agregar o no agregar agentes para realizar la 

monitorización en la red; al agregar un agente se necesita instalar un software específico 

que recolecte eventos y estos pueden ser una computadora, un servidor o algún 

dispositivo en la red. En cambio, para la recolección de eventos sin agente se lo realiza 

mediante el protocolo SSH, donde se recolectaría datos de manera remota utilizando 

las credenciales respectivas para acceder a ese agente, sin ser necesario la instalación 

de un software adicional [18]. 
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Los requerimientos enfocados en hardware son: un procesador con múltiples núcleos, 

memoria RAM de 8 (GB) como mínimo, capacidad de almacenamiento de 50 (GB); en 

donde puede variar el volumen de datos y retención necesaria. Por otra parte, los 

requerimientos enfocados en software son: un sistema operativo cuya distribución sea 

Linux (recomendado), bibliotecas adicionales y base de datos basados en MySQL [18]. 

Requerimientos de Security Onion  

Es un software de open source, el cual está diseñado para el seguimiento de amenazas, 

monitorizar la seguridad en la red y administración de logs. Este software se puede 

instalar en máquinas virtuales como hardware físico, resultando compatible con VMware 

WorkStation, VirtualBox o Hiper-V. Cabe recalcar que este software reúne varias 

herramientas del Blueteam en un solo paquete, ofrece una solución completa; lo que 

ayudará a una identificación y respuesta rápida ante las posibles amenazas que se 

encuentren en la red [19]. 

Los requerimientos enfocados en hardware son: un procesador con 2 a 4 núcleos como 

mínimo, memoria RAM de 8 (GB) a 12 (GB) como mínimo, capacidad de 

almacenamiento de 50 (GB) en adelante. Sumado a esto, los requerimientos enfocados 

en software son: un sistema operativo de 64(bits) de preferencia de distribución Linux 

[20]. 

Dado las características y requerimientos de cada uno de los SIEM, Wazuh y Splunk 

son herramientas de ciberseguridad ampliamente reconocidas por su amplia comunidad 

de usuarios, soporte disponible a través de dicha comunidad y abundantes recursos en 

línea, por tal motivo se han seleccionado como opciones idóneas. Estas características 

facilitan su implementación y personalización según las necesidades específicas de 

cualquier organización, entidad o empresa. 

 

3.2 Implementación del servidor SIEM  

Implementación del Servidor Wazuh 

Para la creación del servidor SIEM Wazuh previamente se necesita configurar una 

máquina virtual en VirtualBox con un sistema operativo Linux basado en la distribución 

Ubuntu 22.04, la cual deberá cumplir con las características que con anterioridad se 

mencionó, las características se evidencian en la Figura 3.1. 
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Figura 3.1 Características de la máquina para Wazuh 

 Además, se configura una red NAT interna con el nombre “test1”, que asigna 

dinámicamente las direcciones IP; la dirección de red es 192.168.200.0/24, por lo que 

las redes disponibles están en el rango de 192.168.200.1 – 192.168.200.254, la cual 

estará configurada con una red NAT interna donde permite la conexión de las máquinas 

virtuales entre sí en una red aislada dentro del host, de esta forma se visualiza en la 

Figura 3.2. 

 

Figura 3.2 Configuración de la red NAT interna en Virtual Box 

Para instalar el SIEM Wazuh es necesario ingresar a la URL 

https://documentation.wazuh.com/current/quickstart.html donde se encuentra la guía de 

instalación; dado esto al momento de ingresar a la máquina Ubuntu se ingresa a su 

consola y se coloca el siguiente comando: curl -sO 

https://documentation.wazuh.com/current/quickstart.html
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https://packages.wazuh.com/4.7/wazuh-install.sh && sudo bash ./wazuh-install.sh 

-a, el cual inicia con la instalación del SIEM. El comando se lo puede evidenciar en la 

Figura 3.3. 

 

Figura 3.3 Instalación del servidor Wazuh 

Una vez finalizada la instalación del servidor Wazuh, este proporciona un usuario y 

contraseña; ver la Figura 3.4. 

 

Figura 3.4 Asignación de usuario y contraseña del servidor Wazuh 

Mediante el navegador por defecto de Ubuntu, el cual es Mozilla Firefox, se ingresó la 

dirección IP del servidor la cual es 192.168.200.15, se abrió una pestaña donde se 

coloca el usuario y contraseña correspondiente y de esta manera se ingresa al servidor 

Wazuh, el cual se puede visualizar en la Figura 3.5. 

 

Figura 3.5 Ingreso de credenciales hacia el servidor Wazuh 
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Una vez dentro del servidor Wazuh se deben agregar los agentes que van a ser 

monitorizados a través de este servidor; cabe recalcar que existe la opción de colocar 

los agentes de diferentes sistemas operativos. En este caso el agente será de la 

distribución Linux DEB amd64, como se evidencia en la Figura 3.6, el cual está ligado a 

Ubuntu que es una distribución de Linux. Además, la elección entre RPM o DEB 

depende de la distribución que se vaya a ocupar, donde Red Hat Package Manager 

(RPM) es una distribución enfocada en RedHat, Fedora; en cambio Debian Package 

(DEB) es una distribución enfocada en Debian o Ubuntu. 

 

Figura 3.6 Configuración para implementar el agente a el servidor Wazuh 

Luego de seleccionar el sistema operativo correspondiente se procede a agregar la 

dirección IP del servidor Wazuh, 192.168.200.15; así como el nombre para el agente y 

el grupo al cual pertenece, en este caso default. Por consiguiente, se genera un 

comando y este será colocado en la máquina que servirá como agente, esto se muestra 

en la Figura 3.7. 
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Figura 3.7 Configuraciones adicionales para la creación del agente 

Además, para obtener una mejor monitorización se implementa un IDS e IPS, el cual es 

Suricata, la guía para implementar el IDPS Suricata se la encuentra en la URL 

https://wazuh.com/blog/responding-to-network-attacks-with-suricata-and-wazuh-xdr/. 

Para esto se debe ingresar a la consola de la máquina donde está instalado el servidor 

Wazuh, dado que se creará un grupo de agentes y el agente en sí; se ingresa el 

siguiente comando en la ruta donde se creará el grupo y agente, el comando es: sudo 

/var/ossec/bin/agent_groups -a -g Suricata -q; donde sudo 

/var/ossec/bin/agent_groups permite ingresar al grupo de agentes que es parte de 

OSSEC (Open Source HIDS SECurity), el parámetro “-a” indica que se cree un nuevo 

grupo, el parámetro “-g” indica el nombre del grupo, el cual es Suricata; lo cual implica 

que se está creando un grupo de agentes en OSSEC que tengan que ver con la gestión 

de seguridad del software Suricata y el parámetro “-q” indica que el comando se está 

ejecutando de manera silenciosa, salvo que exista un error crítico en la configuración 

mostrará algún mensaje, de lo contrario no. De esta forma se puede visualizar en la 

Figura 3.8 la ejecución del comando. 

https://wazuh.com/blog/responding-to-network-attacks-with-suricata-and-wazuh-xdr/
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Figura 3.8 Creación del grupo de agentes de Suricata 

A continuación, se ingresará a la siguiente ruta con el comando: sudo 

/var/ossec/bin/manage_agents -l; cómo se puede evidenciar en la Figura 3.9. Donde 

se verificarán qué agentes se han creado y el parámetro “-l” listará los agentes actuales 

que son identificados con un ID único. 

 

Figura 3.9 Identificación de los agentes que han sido agregados al servidor Wazuh 

Seguidamente, se incluye el ID único del agente con el siguiente comando: sudo 

/var/ossec/bin/agent_groups -a -i <AGENT_ID> -g Suricata -q, donde el parámetro “-

i” especifica qué ID se le va a agregar al grupo, en este caso será el 001 ya que 

corresponde al agente para ser monitorizado en el servidor Wazuh. Esto se verifica en 

la Figura 3.10. 

 

Figura 3.10 Configuración para incluir el agente en el grupo Suricata 

Sumado a esto se debe ingresar al archivo de configuración del agente compartido del 

grupo Suricata mediante el siguiente comando: nano 

/var/ossec/etc/shared/Suricata/agent.conf; e ingresar la configuración respectiva que 

se visualiza en la Figura 3.11. Además, se comprueba que en el dashboard del servidor 

Wazuh ya se encuentra asignado el IDPS Suricata al agente correspondiente como se 

evidencia en la Figura 3.12. 
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Figura 3.11 Configuración del agente compartido del grupo Suricata 

 

Figura 3.12 Agente Ubuntu 22.04 el cual pertenece al grupo Suricata 

Después, se adapta la configuración de los registros de Suricata para que sean 

compatibles con la respuesta activa del servidor Wazuh, ya que se quiere mapear el 

campo “src_ip” específicamente, donde este parámetro representa la dirección IP de 

origen de una actividad maliciosa. Por lo tanto, luego de configurar los decodificadores 

de los registros de Suricata que contengan el parámetro “src_ip”, son procesados 

adecuadamente y el parámetro “src_ip” se mapeará a “srcip”; lo que asegurará que los 

scripts de respuesta activa de Wazuh funcionen correctamente. Para lo cual, se debe 

ingresar a la siguiente ruta con el comando: nano 

/var/ossec/etc/decoders/local_decoder.xml y se agrega la configuración que se 

observa en la Figura 3.13. 
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Figura 3.13 Configuración de un decodificador especial para el parámetro src_ip 

Por consiguiente, se procede a agregar las reglas a partir de Suricata; de esta forma en 

el servidor Wazuh se agregan las reglas para los posibles ataques que pueda sufrir el 

agente que es monitoreado. Para ingresar al archivo de configuración de reglas se 

ingresa mediante el comando: nano /var/ossec/etc/rules/local_rules.xml y se agregan 

las reglas que se evidencian en la Figura 3.14.  

Estas reglas son referidas para detectar ataques en específico que van a ser reportados 

por Suricata, en primer lugar se tienen las actividades sospechosas que están 

relacionadas con el uso de la herramienta de escaneo de red Nmap, esta regla tiene 

como objetivo principal detectar el uso de los scripts de Nmap “Nmap Scripting Engine” 

y proporciona una descripción rápida y clara de la regla; por lo que, identificará los 

intentos por parte de un atacante que esté utilizando Nmap para visualizar las 

vulnerabilidades en la red. Por otro lado, se encuentra la alerta para la detección de 

tráfico de la herramienta de Denegación de Servicio (DoS) GoldenEye, la descripción 

de la alerta es “ET DOS GoldenEye DoS Tool Traffic” la cual es una alerta detallada que 

ayuda a verificar que está sucediendo en el dispositivo final que es monitoreado por 

Wazuh. 
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Figura 3.14 Asignación de reglas para las alertas de Suricata 

Además, se ingresa la configuración del servidor Wazuh y se agrega una sección de 

active-response, la cual es utilizada para respuestas automáticas a eventos de 

seguridad en específico. Se ingresa el comando: nano /var/ossec/etc/ossec.conf; ver 

la Figura 3.15 donde se encuentra añadida la configuración correspondiente. 

 

Figura 3.15 Adición de active-response a la configuración del servidor Wazuh 

Implementación del Servidor Splunk 

Para la creación del servidor SIEM Splunk previamente se necesita configurar una 

máquina virtual en VirtualBox con sistema operativo Linux de la distribución Ubuntu 

versión 22.04, debe cumplir con las características mencionadas con anterioridad, las 

mismas que se evidencian en la Figura 3.16. 
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Figura 3.16 Características de la máquina para Splunk 

De igual forma, se debe seleccionar la red NAT interna que se creó con anterioridad que 

se evidencia en la Figura 3.2, para que asignen las direcciones IP de manera dinámica 

y así las máquinas ocupen direcciones dentro del rango de la dirección de red 

192.168.200.0/24, ver Figura 3.17. 

 

Figura 3.17  Configuración de la red NAT interna en VirtualBox 

 

Para instalar el servidor Splunk es necesario ingresar a la URL https://www.splunk.com/; 

donde se seleccionará la opción de “Products” y posteriormente “Free 

Trials&Downloads”, al seleccionar esa opción se desplegarán las diferentes versiones 

para iniciar la descarga y se deberá crear una cuenta para la descarga gratuita de este 

servicio del SIEM, seguidamente se selecciona la opción “Splunk Enterprise” que ofrece 

un amplio conjunto de características como búsqueda, monitoreo y análisis de datos de 

los puntos finales, como se puede evidenciar en la Figura 3.18. 

https://www.splunk.com/
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Figura 3.18 Descarga del servidor Splunk y creación de una cuenta 

Posteriormente se seleccionará la versión y que sistema operativo se está utilizando 

como se evidencia en la Figura 3.19, en este caso es para Linux de la distribución 

Ubuntu, la cual pertenece al paquete .deb; una vez ya seleccionada se procede a 

realizar la descarga en la máquina que servirá como servidor de SPLUNK. 

 

Figura 3.19 Elección del sistema operativo  

 

Una vez ya finalizada la descarga, se procederá a revisar que se encuentre el paquete 

descargado en la carpeta de Descargas, con el comando: ls, se listará la descarga y 

con el comando: dpkg -i splunk-9.2.1-78803f08aabb-linux-2.6-amd64.deb, se realiza 

la instalación del SIEM. El comando se lo evidencia en la Figura 3.20. 
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Figura 3.20 Instalación del servidor Splunk 

Al momento de completar la instalación se ingresa el comando: cd /opt/; ya que ahí se 

encuentra el archivo ejecutable para que Splunk inicie su sistema, seguido se ingresa el 

comando: cd splunk/ y dentro de ese directorio se ingresa el comando: cd bin/; en el 

cual se iniciara el servicio de Splunk con el comando: ./splunk start, como se puede 

visualizar en la Figura 3.21. 

 

Figura 3.21 Activación del servicio de Splunk 

Sumado a esto, se desplegará un acuerdo de términos y condiciones de la licencia que 

se instaló, lo que se aprecia en la Figura 3.22 el cual indica que, si se desea agregar 

dicha licencia, por lo que se procede a ingresar la letra “y” que indica que “si” está de 

acuerdo. Seguido se despliega un parámetro donde indica que username se desea 

asignar, en este caso “admin” y la contraseña que será asignada. 

 

Figura 3.22 Asignación de usuario y contraseña del servidor Splunk 
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A continuación, se tardará unos minutos en iniciar el servicio y por último indicará que 

el servicio está listo para ser visualizado en el navegador de la máquina virtual, como 

se evidencia en la Figura 3.23. 

 

Figura 3.23 Validación del servidor Splunk 

Seguidamente, se abre el navegador de la máquina virtual y se ingresa la dirección IP 

de la máquina sumado con el puerto por defecto que posee la configuración de Splunk, 

que en este caso es el puerto “8000”, mediante este puerto los usuarios acceden y 

gestionan Splunk utilizando un navegador Web; esto se visualiza en la Figura 3.24. A 

su vez, se ingresó el usuario y contraseña que previamente se configuró. 

 

Figura 3.24 Ingreso de credenciales hacia el servidor Splunk 

 

Además, se creó una alerta relacionada con el ataque de DoS para recibir logs 

relacionados con el acceso erróneo hacia el servidor Web, para lo cual se ingresa a la 

pestaña de settings; donde se selecciona la opción de Searches, Reports, and Alerts, y 

se crea una nueva alerta, agregando la descripción que se desea visualizar; el ingreso 

y la configuración se observa en la Figura 3.25. 
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Figura 3.25 Configuración de la alerta de DoS 

Cabe recalcar que la alerta tendrá un periodo de duración, ya que se utilizó la versión 

gratuita de Splunk, por lo tanto, se evidencia en Figura 3.26 el mensaje de duración de 

dicha alerta. 

 

Figura 3.26 Aviso de duración de la alerta creada 

 

3.3 Implementación de la topología de red 

 

Topología con el SIEM Wazuh 

Para la topología se ha utilizado la aplicación de emulador de redes GNS3, en la 

topología se han utilizado máquinas virtuales las cuales están configuradas con el 

sistema operativo Linux basados en la distribución Ubuntu 22.04 y Kali Linux 2024.1, en 

la Figura 3.27 se puede visualizar la topología de red. Cabe recalcar que cada una tiene 

una finalidad en específico, ya que las máquinas Ubuntu son el servidor y agente del 
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SIEM Wazuh y la máquina de Kali Linux es el atacante en sí; además se utilizó un switch 

por defecto de GNS3. 

 

Figura 3.27 Topología de red con el SIEM Wazuh 

De esta manera, para que las máquinas tengan conectividad entre ellas se ha 

configurado una red NAT interna con el nombre “test1”. Al momento de configurar sus 

adaptadores de red las tres máquinas deben poseer la red NAT interna que se creó y 

se asignarán las direcciones IP de manera dinámica que estén en él rango de la 

dirección de red 192.168.200.0/24; esto se puede evidenciar en la Figura 3.28. 

 

Figura 3.28 Configuración del adaptador de red para las máquinas virtuales 
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Instalación del agente Wazuh y creación del servidor Web 

Para la creación del agente se necesita una máquina virtual Linux basada en la 

distribución de Ubuntu 22.04, donde las características para funcionamiento se pueden 

apreciar en la Figura 3.29. 

 

Figura 3.29 Características de la máquina virtual víctima y agente 

 

Para proceder con la instalación del agente se ingresa a la consola de la máquina que 

será el agente (Ubuntu 22.04) y se ingresa el siguiente comando: wget 

https://packages.wazuh.com/4.x/apt/pool/main/w/wazuh-agent/wazuh-

agent_4.7.4-1_amd64.deb && sudo WAZUH_MANAGER='192.168.200.15' 

WAZUH_AGENT_GROUP='default' WAZUH_AGENT_NAME='p1' dpkg -i ./wazuh-

agent_4.7.4-1_amd64.deb; el comando proporcionado se puede verificar en la Figura 

3.7 el cual iniciará la instalación del agente en la máquina, en la Figura 3.30 se puede 

evidenciar el proceso de instalación. 

 

Figura 3.30 Instalación del agente Wazuh 

 

 

https://packages.wazuh.com/4.x/apt/pool/main/w/wazuh-agent/wazuh-agent_4.7.4-1_amd64.deb
https://packages.wazuh.com/4.x/apt/pool/main/w/wazuh-agent/wazuh-agent_4.7.4-1_amd64.deb
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Una vez finalizada la instalación del agente, se procedió a colocar los siguientes 

comandos: sudo systemctl daemon-reload, sudo systemctl enable wazuh-agent, 

sudo systemctl start wazuh-agent, los cuales realizan el proceso de recargar, habilitar 

e iniciar el funcionamiento como agente de Wazuh, ver la Figura 3.31. 

 

Figura 3.31 Comandos para recargar la configuración del agente Wazuh 

Además, en el agente se creará un servidor Web que actuará como víctima, para ello 

se debe agregar el comando: sudo apt-get install apache2; como se aprecia en la 

Figura 3.32 y de esta forma procede a instalar el servidor en la máquina que es la víctima 

y agente. 

 

Figura 3.32 Instalación del servidor Web Apache2 

De esta forma, con el comando: sudo systemctl start apache2; se está iniciando el 

servidor apache y para verificar su estado se coloca el comando: sudo systemctl 

status apache2; y se verifica que esté en estado “active(running)”; ver la Figura 3.33. 

 

Figura 3.33 Comandos para iniciar y verificar el estado del servidor Web 
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Sumado a esto, se modificará el archivo html del servidor Web apache que viene por 

defecto, para ello se ingresa el siguiente comando: cd /var/www/html/ y con el comando 

“ls” se lista el archivo “index.html” el cual se modificó, ver la Figura 3.34. Al ingresar al 

archivo se borra la configuración inicial y se agrega una nueva configuración, ya que la 

página Web mostrará la marca e identificación que el usuario haya creado en lugar de 

la página Web que Apache tiene por defecto, como se puede observar en la Figura 3.35. 

 

Figura 3.34 Ingreso al archivo index.html 

 

Figura 3.35 Modificación del archivo index.html 

Igualmente, para que el servidor Web soporte menos peticiones para su conexión se 

modificó la configuración de sus módulos, para que disminuya los recursos y solicitudes 

hacia el mismo; para esto se accedió a la ruta donde se guardan los archivos de 

configuración para los módulos que están activos en el servidor, por lo tanto, con el 

comando: sudo nano /etc/apache2/mods-available/mpm_prefork.conf; sudo nano 

/etc/apache2/mods-available/mpm_worker.conf; sudo nano /etc/apache2/mods-

available/mpm_event.conf; y se ingresa la configuración deseada. 
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En la Figura 3.36 se evidencian las modificaciones que se hicieron en el archivo 

mpm_prefork.conf, para esto se redujo la cantidad StartServers que indica el número 

de subprocesos que se inician, MinSpareServers indica el número mínimo subprocesos 

inactivos que soporta el servidor, MaxSpareServers indica el número máximo de 

subprocesos inactivos que soporta el servidor, MaxRequestWorkers especifica el 

número máximo de conexiones acepta el servidor, MaxConnectionsPerChild especifica 

el número máximo de conexiones que el subproceso puede tener antes de terminar. De 

igual manera, los archivos mpm_worker.conf y mpm_event.conf; contienen 

parámetros que fueron reducidos tales como MinSpareThreads/MaxSpareThreads que 

indican el mínimo-máximo de threads inactivos que permite apache mantener para 

establecer una nueva conexión, ThreadLimit indica el número máximo de threads por 

subproceso y ThreadsPerChild que indica el número de threads que cada subproceso 

creará al inicio. 

 

Figura 3.36 Modificación de los recursos del servidor Web 
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Luego de la configuración y modificación adecuada, se accedió al navegador de la 

máquina virtual y se ingresó la dirección IP, que en este caso es: 192.168.200.16, al 

observar la Figura 3.37 se muestra el funcionamiento de la página Web. 

 

Figura 3.37 Ingreso a la página Web creada 

 

Instalación de la máquina atacante   

Para la creación de la máquina atacante se debe descargar la OVA de Kali Linux 2024.1, 

la cual se encuentra en la URL: https://www.kali.org/get-kali/#kali-virtual-machines. De 

esta forma, la configuración de la máquina virtual será por defecto y no se hará ningún 

cambio en sus características iniciales, tomando en cuenta sus credenciales de acceso 

son “kali” tanto para usuario como contraseña, ver Figura 3.38. 

 

Figura 3.38 Instalación de la máquina atacante 

Para llevar a cabo el ataque, se utilizará la herramienta Slowhttptest, que permite 

ejecutar un ataque de DoS al aprovechar las debilidades en la gestión de conexiones 

HTTP lentas por parte de los servidores. Al mantener abiertas las conexiones HTTP con 

el servidor objetivo durante un período prolongado, esta herramienta consume los 

https://www.kali.org/get-kali/#kali-virtual-machines
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recursos del servidor de manera gradual, hasta agotarlos por completo, lo que 

eventualmente conduce a la inhabilitación del servicio. 

Asimismo, se utilizó la herramienta Pentmenu, que ofrece una interfaz sencilla y fácil de 

entender para ejecutar ataques de DoS. En este caso, provoca una inundación masiva 

de solicitudes dirigidas a los recursos de los servidores web, lo que conduce a la 

inhabilitación del servicio y afecta a los usuarios legítimos. 

Seguido a esto se accede al terminal de la máquina Kali Linux y se ejecutó el comando: 

sudo apt-get update para actualizar los paquetes de instalación y luego se procede a 

instalar dos herramientas que realizarán el ataque DoS. La primera es “Slowhttptest”, 

para iniciar su instalación se ingresa el comando: sudo apt install slowhttptest; el cual 

iniciará la descarga de la herramienta como se visualiza en la Figura 3.39. 

 

Figura 3.39 Instalación de la herramienta Slowhttptest 

La segunda herramienta que será instalada en la máquina atacante es “Pentmenu”, de 

esta forma en el terminal de la máquina se ingresa el siguiente comando: wget 

https://raw.githubusercontent.com/GinjaChris/pentmenu/master/pentmenu; que 

iniciará la descarga de la herramienta para después hacerlo ejecutable con el comando: 

chmod +x ./pentmenu; así se puede verificar en la Figura 3.40. 

 

Figura 3.40 Instalación de la herramienta Pentmenu 

 

https://raw.githubusercontent.com/GinjaChris/pentmenu/master/pentmenu
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 Ejecución del ataque al agente de Wazuh 

En primer lugar, desde la máquina atacante se realiza la ejecución del comando: sudo 

nmap -A 192.168.200.16; donde “nmap” es la herramienta que permite escanear de 

manera completa un dispositivo o sistema en la red, el parámetro “-A” que permite 

detectar el sistema operativo, la detección de los servicios que se brindan en esa 

dirección IP, ejecutar scripts de escaneo y lo más relevante observar qué puertos están 

habilitados. En este caso el puerto 80/http está abierto; se muestra de manera detallada 

las características del sistema objetivo en la Figura 3.41. 

 

Figura 3.41 Ejecución de la herramienta Nmap 

Para proceder a la realizar el ataque se comprueba que el acceso al servidor Web se 

encuentre disponible, por lo que se accederá a través del navegador Web de Kali Linux 

con la dirección IP asignada al servidor por parte de la red NAT interna, la cual es 

192.168.200.16, como se muestra en la Figura 3.42. 

 

Figura 3.42  Acceso al servidor Web Apache2 

Una vez ya comprobado el acceso al servidor Web, se procedió a ejecutar la 

herramienta “Slowhttptest”, mediante la consola de Kali Linux donde se ingresó el 

comando: slowhttptest -c 65539 -H -i 350 -r 8000 -l 10000 -u http://192.168.200.16, 

ver Figura 3.43. 

http://192.168.200.16/
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Figura 3.43 Ejecución del comando en el terminal  

Al momento de ingresar el comando se despliega un menú donde indica el estado del 

servidor, donde “service-available” indica si está disponible o no; en la Figura 3.44 se 

observa que “service-available: NO”, por lo tanto, no está disponible. De igual forma se 

observan los parámetros que se colocaron en la Figura 3.43, donde el parámetro “-c 

65539” especifica el total de conexiones que se harán hacia el servidor, el parámetro “-

H” muestra el tipo de ataque que se empleará, que es el slow headers (cabezeras 

lentas), lo que implica que se enviarán cabeceras HTTP muy lentas para consumir los 

recursos del servidor, el parámetro “-i ” indica el intervalo del envió de cada paquete de 

datos, “-r ” detalla la velocidad con la que se envían las nuevas conexiones al servidor, 

“-l” indica la duración de la prueba medidas en segundos y por último “-u” indica la 

dirección IP que será atacada. 

 

Figura 3.44 Ejecución de la herramienta Slowhttptest 
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De igual manera, se ejecuta el ataque con la herramienta Pentmenu mediante la consola 

de Kali Linux y se ejecuta el comando: ./pentmenu y se desplegará un menú donde se 

escoge la opción 2 para realizar un ataque DoS y por consiguiente se elige la opción 3 

que está relacionada a TCP Syn Flood. TCP Syn es una conexión normal, ya que para 

el establecimiento de conexión realiza la secuencia de tres pasos del handshake, donde 

el cliente envía un paquete Syn (synchronize) para comenzar la conexión, luego el 

servidor responde con un paquete Syn-ACK (synchronize-acknowledge) el cual acepta 

la conexión y por último el cliente responde con un paquete ACK (acknowledge) donde 

se estable la conexión. El parámetro “Syn Flood”, hace referencia a que se envía una 

cantidad enorme de paquetes SYN con destino al servidor, pero este no responde con 

el paquete ACK final y esto deja al servidor en espera para finalizar el handshake de 

tres vías. Siguiendo la ejecución del ataque con Pentmenu, se ingresa la dirección IP 

que será víctima, en este caso 192.168.200.16 mediante el puerto 80, esto se puede 

observar en la Figura 3.45. 

 

Figura 3.45  Ejecución de la herramienta Pentmenu 

Al momento de realizar los ataques se puede evidenciar, en la Figura 3.46, que el 

servidor se encuentra inhabilitado debido a los ataques recibidos. 
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Figura 3.46  Intento de conexión al servidor caído 

 

Topología con el SIEM Splunk 

La topología implementada se ha realizado con la aplicación de emulador de redes 

GNS3, de la misma manera que ser realizó con el SIEM Wazuh. La topología tiene un 

escenario similar donde se utilizó una máquina virtual para el servidor y agente, que fue 

configurada con el sistema operativo Linux basados en la distribución Ubuntu versión 

22.04, y la máquina atacante es Kali Linux 2024.1 será la misma que se configuró 

previamente, la topología se muestra en Figura 3.47; cabe recalcar que se utilizó un 

switch por defecto de GNS3. 

 

 

Figura 3.47 Topología de red con el SIEM Splunk 
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De igual manera, para que las máquinas tengan conectividad entre sí deben estar 

configuradas con su adaptador de red NAT interna con el nombre “test1”, y se asignarán 

las direcciones IP de manera dinámica, mismas que se encuentren en el rango de la 

dirección de red 192.168.200.0/24; esto se observa en la Figura 3.48. 

 

Figura 3.48 Configuración del adaptador de red para las máquinas virtuales 

 

Instalación del agente Splunk y creación del servidor Web  

Para la configuración e instalación del agente, servidor Web, víctima se utilizará una 

máquina virtual con el sistema operativo Linux basado en la distribución Ubuntu versión 

22.04; de esta forma en la Figura 3.49 se aprecian las características para su 

funcionamiento. 
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Figura 3.49 Características de la máquina virtual víctima y agente 

Para iniciar con la descarga del agente, se ingresa a la URL 

https://www.splunk.com/en_us/download.html; donde se escogerá la opción de 

Universal Forwarder que se visualiza en la Figura 3.50, la cual ayudará a conectar la 

máquina que es agente a la estancia del servidor Splunk, de manera que reciba logs 

que se puedan visualizar en el SIEM e interpretarlos. 

 

Figura 3.50 Elección de la descarga para el agente Splunk 

 

Sumado a esto se elegirá el sistema operativo correspondiente, que en este caso es 

Linux y el paquete de descarga que es “.tgz”; cabe recalcar que la versión del servidor 

y el agente deben ser iguales para que funcione de manera adecuada, ver Figura 3.51. 

https://www.splunk.com/en_us/download.html
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Figura 3.51 Elección del sistema operativo y paquete de descarga 

Una vez ya completada la descarga, se verifica que el archivo se encuentre en la carpeta 

de descargas, donde se listará los archivos con el comando: ls, y se procederá a 

ingresar el comando: tar xvzf splunkforwarder-9.2.1-78803f08aabb-Linux-armv8.tgz; 

el cual iniciará el desempaquete del instalador, como se puede observar en la Figura 

3.52. 

 

Figura 3.52 Instalación del agente Splunk 

De esta forma, al terminar la instalación se debe ingresar al directorio opt con el 

comando: cd /opt/, y verificar que se encuentre el directorio de splunkforwarder, para 

esto se debe ingresar con el comando: cd splunkforwarder/, e ingresar al directorio bin 

con el comando: cd bin y, por último, verificar que se encuentre el script splunk para 

completar la inicialización del agente, como se puede evidenciar en la Figura 3.53. 
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Figura 3.53 Verificación del script splunk para iniciar el agente  

Igualmente para iniciar el servicio del agente, se debe ingresar el comando: ./splunk 

start; donde se mostrará un acuerdo de términos y condiciones donde se debe aceptar 

dichos términos, para activar el servicio sin inconvenientes, la ejecución del comando 

se lo visualiza en la Figura 3.54. 

 

Figura 3.54 Activación del servicio del agente de Splunk 

Ya iniciado el servicio, se agregó el agente de Splunk al servidor con el comando: 

./splunk add forward-server 192.168.200.28:9997; que se evidencia en la Figura 3.55, 

donde la dirección IP del servidor debe estar en conjunto con el puerto que se creará en 

el servidor, en este caso es el puerto 9997, que es utilizado para la recepción de los 

datos de Universal Forwarder. 
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Figura 3.55 Asignación del agente Forwarder hacia el servidor Splunk 

De esta forma, se comprobará que los forwards están activados y que no existe error en 

su configuración con el comando: ./splunk list forward-server, como se visualiza en la 

Figura 3.56. 

 

Figura 3.56 Verificación del servidor Splunk destino 

Seguidamente, dentro del servidor Splunk se creó un nuevo index con el nombre 

“linuxlogs”, el cual va a recibir los logs del agente, permitiendo verificar que eventos 

están sucediendo en dicho agente, esto se observa en la Figura 3.57. 

 

Figura 3.57 Creación de un nuevo index para recibir logs del agente 
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Ya creado el nuevo index, nuevamente se ingresa al agente y se ingresa al directorio de 

bin con el comando: cd /opt/splunkforwarder/bin/; donde se ejecutó el comando: 

./splunk add monitor /var/log/auth.log -index linuxlogs -sourcetype authlogs; como 

se observa en la Figura 3.58; el cual está agregando un nuevo monitor que extraiga los 

authlogs del agente, el parámetro “-index linuxlogs” indica que los datos deben ser 

enviados al index “linuxlogs” y el parámetro “-sourcetype authlogs” es un nombre que 

se lo agregará por defecto. 

 

Figura 3.58 Asignación de un nuevo monitor para la recolección de los logs del agente 

Además, se instaló y configuró el servidor Web apache2 en el agente Splunk, el cual 

debe estar en funcionamiento, como se visualiza en la Figura 3.59 , donde se aplicarán 

las mismas modificaciones que se realizaron previamente en el otro agente SIEM. Dado 

esto, se procedió con la modificación del archivo index.html, como se observa en la 

Figura 3.35, y para reducir los recursos del servidor Web se evidencia en la Figura 3.36. 

 

Figura 3.59 Verificación e ingreso al servidor Web  
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Una vez comprobado que el servidor Web esté funcionando, se crea un archivo de 

configuración donde se especifican las entradas de logs que se desean recopilar en el 

servidor Splunk, los logs con mayor importancia para recopilar son los que se relacionen 

con los errores que pueda tener el servidor apache. Seguido a esto, se ingresa al 

directorio de “local” y se crea el archivo “inputs.conf”; para esto se ingresó el comando: 

nano /opt/splunkforwarder/etc/system/local/inputs.conf; y se creó el archivo con su 

configuración correspondiente, lo cual se evidencia en la Figura 3.60. 

 

Figura 3.60 Configuración para enviar logs relacionados con el servidor Web apache 

Tal como se indicó, la máquina atacante será la misma que se instaló y configuró 

previamente en la Figura 3.38 y será utilizada con las mismas aplicaciones (Slowhttptest 

- Pentmenu) para realizar el ataque de DoS, como se corrobora en la Figura 3.39 y 

Figura 3.40. 

Ejecución del ataque al agente de Splunk 

Para la ejecución del ataque se seguirá el mismo orden que previamente se utilizó, es 

decir se realiza el escaneo de manera completa de la máquina que será atacada con 

“nmap”. Dado esto, en la terminal de la máquina atacante se ingresa el comando: nmap 

-A 192.168.200.29, donde lo único que cambiará es la dirección IP de la víctima, en este 

caso es 192.168.200.29; y se comprueba que el puerto 80/tcp este abierto para realizar 

el ataque al servidor Web, como se puede apreciar en la Figura 3.61. 

 

Figura 3.61 Ejecución de la herramienta Nmap 
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Para proceder a realizar el ataque se comprueba que el servidor Web con la dirección 

IP 192.168.200.29 se encuentre habilitado, por lo tanto, se ingresa al navegador de la 

máquina Kali Linux y se ingresa la dirección IP y se comprueba en la Figura 3.62 que el 

servidor Web está habilitado y funcionando. 

 

Figura 3.62 Acceso al servidor Web apache2 

Una vez comprobado que el servidor Web está funcionado se procede a realizar el 

ataque DoS con la aplicación Slowhttptest, para ejecutarlo se colocó la dirección IP de 

la máquina atacada, que en este caso es 192.168.200.29; dado esto el comando fue: 

slowhttptest -c 65539 -H -i 350 -r 8000 -l 10000 -u http://192.168.200.29, la ejecución 

del ataque se verifica en la Figura 3.63. 

 

Figura 3.63 Ejecución de la herramienta Slowhttptest 

http://192.168.200.29/
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De igual manera, se ejecuta el ataque con la herramienta Pentmenu mediante la consola 

de Kali Linux y se ejecuta el comando: ./pentmenu; el único parámetro que cambiaría 

es la dirección IP de la máquina atacada, la cual es 192.168.200.29; el ataque se 

evidencia en la Figura 3.64. 

 

Figura 3.64 Ejecución de la herramienta Pentmenu 

 

Una vez ya realizados los ataques, se comprueba en la Figura 3.65 que el servidor se 

encuentra inhabilitado. 

 

Figura 3.65 Intento de conexión al servidor caído 

 

3.4 Verificación del funcionamiento del SIEM  

Análisis de resultados SIEM Wazuh 

En la ejecución del ataque se realizó un escaneo de vulnerabilidades a la dirección IP 

192.168.200.16 que es agente del servidor Wazuh y víctima, como se puede ver en la 
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Figura 3.41; dado esto en el dashboard del servidor Wazuh se evidencia la detección de 

“Nmap Scripting Engine”, que es la regla que se agregó previamente en la configuración 

del servidor Wazuh ligado al grupo Suricata, para esto ver la Figura 3.14; sumado a esto 

se puede apreciar en la  Figura 3.66 cómo se detecta el escaneo de la herramienta 

Nmap. 

 

Figura 3.66 Detección y alerta sobre la herramienta Nmap 

Al momento de abrir la alerta que se evidencia en la Figura 3.66 del dashboard del 

servidor Wazuh, se pueden apreciar diferentes parámetros específicos de la alerta; para 

esto ver Figura 3.67. Donde se observan el “agent.id 001”, “agent.name p1” que en la 

Figura 3.9 se evidencia que se trata de ese agente, “agent.ip 192.168.200.16” que es la 

dirección IP del agente-víctima, “data.alert.category Web Application Attack” hace 

referencia a que se ha detectado una acción maliciosa que está relacionada con 

aplicaciones Web, “data.alert.signature ET SCAN Nmap Scripting Engine User-Agent 

Detected (Nmap Scripting Engine)” es la regla que se agregó al servidor Wazuh que 

está relacionado con el grupo Suricata; por lo que al realizar un escaneo con Nmap esta 

alerta se mostrará, “data.dest_port 80” indica que la acción maliciosa va dirigida al 

puerto 80, y de igual manera se evidencia cómo se detecta la dirección IP del atacante 

como se configuró con anterioridad, lo cual se evidencia en la Figura 3.13 para esto los 

parámetros “data.src_ip” y “data.srcip” muestran la dirección IP 192.168.200.4 que es el 

atacante. Cabe recalcar que estos parámetros son los más destacados a la hora de 

detectar la alerta. 
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Figura 3.67 Características de la alerta relacionada con Nmap 

Sumado a esto, la ejecución del ataque DoS también se reflejó en el dashboard del 

servidor Wazuh como se observa en la Figura 3.68, para lo cual se evidencia dos alertas 

que son especificas; la alerta “Agent event queue is full. Events may be lost” indica que 

los eventos o almacenamiento del agente se encuentran lleno por completo y que 

alcanzó su capacidad máxima de almacenamiento, y los eventos puedan perderse. Por 

otro lado, se tiene la alerta “Agent event queue is flooded. Check the agent 

configuration”, donde ya indica que el agente está completamente inundado con una 

cantidad excesiva de eventos en su cola, que se realice una revisión de la configuración 

del agente. 
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Figura 3.68 Detección y alerta de ataque DoSFigura 3.69, donde muestra parámetros 

que evidencian que el agente está en un estado de inundación, por lo que el “data.level 

flooded” indica que se está sobrecargando e inundando con una cantidad excesiva de 

eventos hacia el agente-servidor-víctima. Para corroborar esta información se aprecia 

que “full_log wazuh: Agent buffer: ‘flooded’ ” indica que el búfer del agente está 

inundando por completo y no puede procesar de manera rápida las solicitudes que 

recibe, lo que provoca la saturación completa del servidor sin respuesta alguna. 

 

Figura 3.69 Característica de la alerta Agent event queue is floodedFigura 3.69, que en 

este caso indica que el agente-víctima está generando una cantidad exagerada de 

eventos en un periodo de tiempo sumamente corto, por eso menciona que el agente 

está inundado de solicitudes afectando al rendimiento y capacidad del agente. 
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Figura 3.70 Característica de la alerta Agent event queue is full. Events may be lost 

 

Sumado a esto, se evidencia una alerta más, la cual es “Suricata: Alert - ET DROP 

Spamhaus DROP Listed Traffic Inbound group <number>”, que indica una alerta en el 

grupo de Suricata, que el tráfico entrante se encuentra listado en la base de datos DROP 

(Don't Route Or Peer), la cual identifica direcciones IP con acciones maliciosas que no 

deberían ser enrutadas y estas puedan comprometer la comunicación dentro de la red.   

DROP Listed Traffic Inbound group, este parámetro indica que el tráfico entrante 

proviene de una dirección IP que está en la lista DROP y que puede pertenecer a un 

grupo o conjunto en específico, ya que vienen desde diferentes grupos, pero están 

ligadas a la lista de DROP, ver Figura 3.71. 
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Figura 3.71 Detección y alerta de Suricata: Alert - ET DROP Spamhaus 

 

Análisis de resultados SIEM Splunk 

Una vez ejecutado el ataque en el agente de Splunk, en el buscador de alertas se 

selecciona la alerta que se creó previamente, para esto se ingresa el index que se creó 

con anterioridad para que envíe los logs a recopilar: index=“linuxlogs” seguido con el 

tipo de fuente de los eventos que en este caso es apache: sourcetype= “apache:error”, 

el cual está relacionado con los logs de error generados por el servidor Web apache. 

Además, para que la alerta del ataque DoS detecte anomalías en esos logs, se agregan 

otros parámetros que especifican por qué se logran evidenciar las alertas; estos 

parámetros son: “stats count by src_ip”, el cual genera un conteo de los eventos de logs 

de error generado por una dirección IP de origen, “where count > 1000”, indica que si 

existe un conteo mayor de 1000 solicitudes se genera la alerta de ataque. La sección 

“eval description="Posible ataque DoS: Número de solicitudes excede el umbral"”, indica 

que se creó un campo con una descripción, la cual en conjunto con los otros parámetros 

van a estar enfocados en el ataque DoS hacia el agente, como se puede evidenciar en 

la Figura 3.72. 

 

Figura 3.72 Características de la alerta generada 
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Seguidamente, se visualiza en la Figura 3.73 los eventos recopilados por la alerta que 

se generó, la cual está mostrando que existen eventos relacionados con los logs de 

error de entrada hacia el servidor apache. Por ende, se verifica en la primera alerta el 

siguiente mensaje “server reached MaxRequestWorkers setting, consider raising the 

MaxRequestWorkers setting”; el cual significa que el servidor apache alcanzó su límite 

de capacidad, lo que implica que no puede recibir ni manejar más solicitudes en ese 

momento.  

La otra alerta muestra el siguiente mensaje “server is within MinSpareThreads of 

MaxRequestWorkers, consider raising the MaxRequestWorkers setting”, es similar a la 

anterior, ya que está indicando que el servidor apache está alcanzando el límite máximo 

de sus procesos y que se sugiere revisar la configuración del servidor. 

 

Figura 3.73 Detección y recopilación de los eventos relacionados con el ataque DoS 

 

De esta forma, tanto como Wazuh y Splunk recogieron alertas que están relacionadas 

con el ataque de DoS; por tal motivo Wazuh obtuvo alertas inmediatas cuando se 

presentó un ataque hacia el agente; lo que alertaba al servidor de tomar medidas acerca 

de la inhabilitación del servicio Web que posee el agente de Wazuh. Por otro lado, para 

verificar las alertas de Splunk se evidenció un pequeño retardo a la hora de recibir la 

alerta relacionada con el ataque, sin embargo, la respuesta fue efectiva y se presentó 

las medidas a tomar en el agente de Splunk para que no se inhabilite el servicio Web 

que se presentaba en el mismo. 
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Comparativa técnica entre los SIEM implementados 

A continuación, en la Tabla 3.1 se compara de manera técnica los SIEM implementados, 

considerando desde su instalación y configuración hasta el resultado del ataque de DoS. 

Tabla 3.1 Comparativa técnica entre los SIEM 

Características Wazuh Splunk 

Instalación y 

configuración 

Requiere de 

conocimientos técnicos 

previamente a la 

configuración. 

Fácil de instalar, pero 

requiere de experiencia 

avanzada para las 

configuraciones. 

Interfaz de usuario 
 
 
 
 
 
 

Dashboard amigable y 

funcional basado en Web. 

Dashboard avanzado, 

personalizable y basado 

en Web. 

Costos Gratuito, dado que es un 

software de código 

abierto. 

De pago, requiere de 

inversiones adicionales 

para su uso. Posee un 

uso gratuito de 60 días. 

Arquitectura y tipo de 

licencia 

Cliente-servidor, Licencia 

opensource. 

Cliente-servidor, Licencia 

comercial closesource. 

Escalabilidad Escalable, pero requiere 

de configuraciones 

avanzadas para recibir 

grandes volúmenes de 

datos. 

Alta escalabilidad, creada 

para recibir grandes 

volúmenes de datos. 

Comunidad y soporte Amplia comunidad de 

usuarios, soporte 

disponible a través de la 

comunidad y recursos en 

línea. 

Soporte oficial disponible, 

extensa comunidad de 

usuarios y amplios 

recursos en línea. 

Análisis de logs y 

resultados 

Análisis en tiempo real, 

resultados relacionados 

con eventos específicos. 

Análisis en tiempo real, 

resultados relacionados 

con eventos específicos, 

búsqueda avanzada. 
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Manual técnico con las mejoras practicas ante un ataque de DoS 

El ataque DoS es una de las maneras más eficaces que ocupan los ciberdelincuentes a 

la hora de hacer que un recurso de red no esté disponible para los usuarios legítimos, 

ya que inundan el servicio con una cantidad excesiva de tráfico hasta no obtener 

respuesta alguna del servicio inhabilitado. La protección más eficaz a esta clase de 

ataques es la concientización de los usuarios legítimos para saber qué hacer ante 

posibles amenazas. Por tal motivo, se expondrán las mejores prácticas ante un ataque 

de Dos. 

1. Implementar sistemas de prevención de intrusiones (IPS), para que detecte y 

bloquee el tráfico no deseado en tiempo real, así como configurar reglas en los 

firewalls que limiten el tráfico de entrada y salida no deseados. 

2. Mantener redundancia y balanceo de carga es una de las formas más 

significativas de mantener un servicio activo, ya que se duplicará a más de un 

servidor y esto minimiza la probabilidad de que se inhabilite debido a la 

sobrecarga. Además, otra ventaja es la tolerancia a fallos, debido a que, si un 

servidor cae, el otro asume el trabajo y no presenta ningún inconveniente. 

3. Brindar el monitoreo de red con herramientas como Nagios, Zabbix o un SIEM, 

es clave a la hora de detectar y alertar el estado de los sistemas y la red, ya que 

analizan el tráfico en la red, detectan acciones inusuales, registros y análisis de 

logs y generar alertas automáticas. Todo esto para indicar al grupo de seguridad 

de alguna actividad sospechosa en la red. 

4. Configurar de manera adecuada SSL/TLS para mantener protegida la 

comunicación mediante HTTPS, ya que brinda cifrado de extremo a extremo y 

mantiene la confidencialidad en la comunicación; por lo tanto, el ciberdelincuente 

no puede leer ni observar el contenido de la información si no posee la clave del 

cifrado. De esta manera protege la información sensible que se transmitió 

mediante HTTPS. 

5. La implementación de un desafío de captcha hacia un sitio Web u aplicación en 

línea ayuda a distinguir entre un humano legítimo o un bot automatizado, lo cual 

ayuda a prevenir el ataque DoS; ya que obliga a los usuarios a realizar un desafío 

que necesita de la interacción humana como, por ejemplo: resolver un problema 

matemático, seleccionar imágenes específicas, reescribir correctamente 

símbolos, letras o números. De esta forma el captcha dificulta los intentos de 

sobrecargar el servidor con solicitudes automatizadas, manteniendo la 

disponibilidad y rendimiento del servicio. 
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4 CONCLUSIONES  

 La implementación y configuración de los SIEM han sido fundamentales para 

conocer e interpretar cómo recopilan datos, logs y registros en diferentes puntos 

finales; ayudando a obtener una respuesta eficaz ante riesgos de seguridad. Lo 

que ayuda a establecer la disponibilidad y confidencialidad de la información en 

la red. 

 Tras una comparativa exhaustiva, se determinó que ambos SIEM tanto Wazuh 

como Splunk, poseen características esenciales para poder implementar de 

manera rápida, fácil y eficiente sus servicios y ser amigable con el usuario a la 

hora de interpretar los eventos registrados en cada uno de sus dashboards en la 

Web. 

 Con relación a Wazuh, se determinó que su instalación debe tener los requisitos 

de hardware y software a su máximo, para que pueda funcionar de manera 

correcta y no presente errores en el inicio de sus servicios. Sin embargo, su 

extensa comunidad de apoyo brinda el soporte necesario y adecuado a la hora 

de solucionar problemas relacionados con su habilitación, configuración del 

sistema. 

 En cuanto a Splunk, se concluye que en el proceso de instalación requiere de 

hardware y software mínimos para que su servicio pueda funcionar de manera 

correcta, lo cual facilita su implementación y uso. 

 Se determinó que para la implementación de Wazuh se necesitó de una 

herramienta adicional para que sus eventos puedan ser registrados 

satisfactoriamente con relación al ataque DoS. La herramienta fue Suricata que 

es un IDPS, ya que al ser opensource proporciona capacidades para configurar 

en otras herramientas y ayudar en la detección de patrones de comportamiento 

sospecho o ataques conocidos en la red. 

 Se determinó que para la implementación de Splunk se necesitó de la creación 

de un index en particular, el cual recibirá los logs de entrada y salida del agente 

en relación con el servidor Web configurado en él; de esta forma se podrá 

verificar qué eventos están sucediendo en el agente y tomar medidas de 

seguridad si se registran eventos relacionados con el ataque DoS. 

 Es importante recalcar que el SIEM Wazuh está disponible de forma gratuita y 

de código abierto, mientras que el SIEM Splunk ofrece una licencia gratuita por 

un periodo de 60 días, de lo contrario se deberá adquirir la versión completa para 

su utilización.  
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 En cuanto a los resultados emitidos por Wazuh son instantáneos y fáciles de 

interpretar, ya que el dashboard emite las alertas generadas con su respectiva 

descripción ligada al evento que está sucediendo, así como una gráfica de pastel 

que indica que evento se genera con mayor frecuencia.  

 En cuanto a los resultados emitidos por Splunk no son de manera instantánea, 

tiene un intervalo de 2 minutos que demora el servidor para emitir las alertas 

generadas, y no brinda gráficas estadísticas, sin embargo, proporciona una lista 

de eventos que están ligadas a la alerta generada sobre el ataque DoS. 

 Para la implementación del servidor Web apache2, en los agentes de ambos 

SIEM, se modificó su configuración inicial para que reciba menos solicitudes, 

esto con el fin de que, al momento de ejecutar el ataque, el servicio se inhabilite 

de manera instantánea y poder observar los resultados de manera inmediata en 

los SIEMs.  

 En cuanto a la ejecución del ataque emitido por la máquina de Kali Linux, se 

utilizaron dos herramientas: Slowhttptest y Pentmenu. Estas herramientas 

brindaron mayor información para ejecutar el ataque de DoS, como por ejemplo 

cuántas solicitudes desea mandar, por cual puerto debe realizar el ataque, entre 

otras asistencias. Esto permitió un ataque más fiable hacia el servidor Web 

apache2. 

 

5 RECOMENDACIONES 

 Para garantizar que la virtualización de las máquinas sea de manera correcta, 

se debe poseer una alta capacidad en la máquina host esto debe incluir 

procesadores de 2 a 4 núcleos, memoria RAM de mínimo 16 (GB) y capacidad 

de almacenamiento de 50 (GB) como mínimo. Lo que permitirá asignar de 

manera eficiente la memoria y el espacio necesario para cada máquina virtual. 

 Dada la importancia que es proteger el tráfico en la red, es necesario mantener 

un entorno controlado a la hora de ejecutar ataques de DoS, por lo tanto, se 

recomienda crear una red NAT interna para realizar la simulación, de lo contrario 

se podrá ver afectado algún servicio de la máquina host; lo cual inhabilitará el 

uso de cualquier servicio en específico. 

 Para la implementación de los servidores Wazuh, Splunk, y sus agentes es 

recomendable configurarlos sobre un sistema operativo Linux basado en la 

distribución Ubuntu 22.04, ya que en versiones anteriores presentan errores a la 
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hora de usarlos y no se logra trabajar de manera adecuada con las máquinas 

virtuales. 

 Para la implementación de la topología de red, se recomienda usar la aplicación 

de simulación de redes GNS3, debido a su amplia comunidad de apoyo que 

brindan las guías necesarias para mantener una configuración adecuada y no 

presentar problemas, ya que permite a los usuarios diseñar, configurar y simular 

redes de manera virtual en entornos controlados. 
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7 ANEXOS 

ANEXO I. Certificado de originalidad 

ANEXO II. Enlaces 
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ANEXO II:  Enlaces 

Anexo II.I Código QR del video con la implementación y pruebas de funcionamiento 

 

 

https://youtu.be/VC7AJjl28o0?si=ThmC5Vr8qj3tV7n7 
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