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RESUMEN

El enfoque de este proyecto tiene como fin la configuracién e implementaciéon de dos
SIEMs con el propdsito de analizar y detectar alertas relacionadas con el atague de DoS
(Denial of Service). La finalidad es detectar y alertar amenazas que se encuentren en la
red y mantener protegida la informacién de una organizacion, institucién publica o
privada; a su vez reforzar la ciberseguridad, por lo tanto, minimizar los riesgos de sufrir

la inhabilitacion y caida de un servicio especifico.

En primera instancia, se tiene la descripcion del componente, el objetivo general, los
objetivos especificos, alcance y marco teérico. En segunda instancia, se plasma una
metodologia para lograr alcanzar los objetivos especificos de este proyecto. En tercera
instancia, se realiza un andlisis comparativo entre los SIEMs, asi como las necesidades
de hardware y software necesarios para la ejecucién en entornos de maquinas virtuales.
Ademas, se lleva a cabo la configuracion y creacion de los dos servidores SIEM en un
entorno controlado, donde se disefi6 una topologia de red con las mismas
caracteristicas para ambos, se agregaron componentes necesarios para realizar la
simulacién de un ataque de DoS y se evalué el rendimiento y capacidad de cada SIEM
para alertar e identificar posibles ataques de DoS. Seguidamente, se mostré6 una
comparativa técnica entre ambos SIEMs implementados, brindando una sugerencia

para seleccionar el SIEM mas competente contra un ataque de DoS.

En la cuarta instancia se plasmaron los resultados alcanzados que se utilizaron para
plantear conclusiones y recomendaciones. Finalmente, se presenta la bibliografia y

anexos.

PALABRAS CLAVE: SIEM, Ciberseguridad, DoS, Splunk, Wazuh, Slowhttptest,

Pentmenu
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ABSTRACT

The purpose of this project is to configure and implement two SIEMs to analyze and
detect alerts related to DoS (Denial of Service) attacks. The purpose is to detect and
alert on threats present in the network and to protect the information of an organization,
whether public or private; and in doing so, reinforce cybersecurity, thereby minimizing

the risks of service unavailability and downtime.

In the first instance, there is the description of the component, the general objective, the
specific objectives, the scope and the theoretical framework. In the second instance, a
methodology is outlined to achieve the specific objectives of this project. In the third
instance, a comparative analysis is carried out between the SIEMs, as well as the
hardware and software requirements for the implementation in virtual machines. In
addition, the configuration and creation of the two SIEM servers is carried out in a
controlled environment, where a network topology with the same characteristics for both
was designed, necessary components were added to simulate a DoS attack and
evaluated. the performance and ability of each SIEM to alert and identify possible DoS
attacks. Next, a technical comparison between both implemented SIEMs was shown,

providing a suggestion to select the most competent SIEM against a DoS attack.

In the fourth instance, the results achieved were captured and used to draw conclusions

and recommendations. Finally, the bibliography and annexes are presented.

KEYWORDS: SIEM, Cybersecurity, DoS, Splunk, Wazuh, Slowhttptest, Pentmenu
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1 DESCRIPCION DEL COMPONENTE DESARROLLADO

El presente proyecto pretende analizar alertas de seguridad que han sido generadas por
diferentes dispositivos en una red, en tiempo real, esto mediante la implementacion de
un servidor SIEM (Security Information and Event Management) el cual ayuda a detectar
las amenazas, intrusiones y comportamientos sospechosos. Se tendra una topologia de
red con un servidor SIEM, a la cual se le realizard un ataque con el fin de que el servidor
SIEM muestre las alertas y registros de actividad. Se comparard de manera técnica
entre dos SIEM implementados.

1.1 Objetivo general
Implementar un SIEM para la defensa activa ante intrusiones en una red.
1.2 Objetivos especificos
¢ Analizar diferentes SIEM y sus requerimientos de hardware y software
e Implementar el servidor SIEM
e Implementar la topologia de red

e Verificar el funcionamiento del SIEM

1.3 Alcance

En primera instancia se analizan las caracteristicas de diferentes sistemas de gestiéon
de eventos e informacién de seguridad, se analizan los requerimientos de hardware y
software de los mismos. Se seleccionan dos servidores SIEM y se procede a
implementarlos y configurarlos. Cada SIEM se establece en una topologia de red,
implementada en un emulador de redes. Con el fin de observar el comportamiento de
cada SIEM ante un ataque de denegacion de servicio, se ejecuta un ataque a la red, se
realiza un andlisis técnico comparativo entre los dos SIEM. Se realizard un manual

técnico con las mejores practicas ante este ataque.
1.4 Marco Teodrico

Seguridad de la informacién

Es la serie de medidas, acciones, procedimientos y herramientas que tienen como

objetivo la proteccion de datos e informacién confidencial que han sido recibidos,



procesados, analizados y/o guardados. De tal forma, mantienen la informacion segura
entre ubicaciones y dispositivos, lo que ayuda a protegerse contra ciberataques u otras
amenazas que se presenten en la red. Este proceso garantiza que personas que tengan
la autorizacion necesaria a la informacidén de una organizacién, lo que asegura la CIA

de la informacién [1].

Ademas, existen tres pilares en la seguridad de la informacion, que es conocida como
CIA; las cuales se componen de confidencialidad: que se enfoca en mantener la
privacidad en datos y la informacion, la integridad: basado en que la informacion no se
haya adulterado de manera indebida no autorizada y los datos e informacién se
mantengan completos y por Gltimo la disponibilidad: que deberd mantener el acceso a

la informacion en todo momento [2].

Vulnerabilidad, amenazay riesgo

La vulnerabilidad es un punto débil dentro de un sistema, lo que provocara que la
informacién y datos sean objeto de ataques cibernéticos, de esta forma, afectaran a la
CIA.

La amenaza es la accion en la cual se beneficia de la vulnerabilidad expuesta para

transgredir en contra de la seguridad de una organizacion.

El riesgo se basa en el limite de probabilidad de que una organizacién informatica reciba
un ataque cibernético, para lo cual se obtiene un reconocimiento sobre una

vulnerabilidad que haya sido detectada en el sistema [3].

Amenazas de seguridad de lainformacién

Las amenazas mas comunes en la seguridad de la informacién son algunas y provienen

de varias fuentes que incluyen las siguientes:

o Ataque de amenaza persistente avanzada (APT).
e Bot nets.

¢ Ataque de denegacién de servicio (DoS).

e Phishing.

e Ransonmware.

e Ingenieria social.

e Virusy gusanos.

Ataque de denegacién de servicio (DoS)

Denial of Service (DoS) es un ciberataque el cual tiene como objetivo interrumpir el uso

de un servidor, con la finalidad de impedir el servicio del destinatario, ya que llega a

2



sobrecargar el servicio hacia los usuarios legitimos provocando que no esté disponible.
De esta manera, llena de solicitudes al servidor hasta llegar a un limite donde es incapaz

de ser procesado, lo cual hace que se produzca una denegaciéon de servicio [4].

Por tal manera, logra ahogar el servidor, servicio 0 maquina objetivo superando la
cantidad méaxima de solicitudes, lo que provoca que sus recursos se agoten vy, por lo
tanto, imposibilita que el trafico de datos legitimo se maneje de manera adecuada [5].

Lo que caracteriza a este ataque es cémo lo lleva a cabo un solo atacante, es decir, el
objetivo principal es la denegacion el servicio, donde, satura el servicio o provoca el
colapso y el bloqueo de este. La saturacién del bafer del servidor se produce a medida
gue la capacidad de este sea desbordada y provocar la ralentizacion e incluso la caida
del servidor atacado [6]. De tal forma, estos son algunos ejemplos mas conocidos

relacionados con el ataque por saturacién al servidor:

e Desborde del bufer: es conocido como el ataque mas habitual en el ataque de
DoS, donde consiste en enviar a una direccion de red demasiado trafico de lo
que es habitual [6].

¢ Inundacién ICMP: este ataque tiene relacién directa con los dispositivos mal
configurados en la red, donde envia paquetes falsos que hace un ping a todos
los dispositivos de esa red; para ello la red amplifica el tréfico que es enviado. A
este ataque se lo conoce como ping of death [6].

e Inundaciébn SYN: este ataque tiene como objetivo enviar una solicitud de
conexion a un servidor, pero a su vez no logra el handshake, de esta forma el
ataque sigue su transcurso hasta que todos los puertos que estan abiertos se
saturen de solicitudes y por ende que no quede ninguno disponible para la

conexion de los usuarios legitimos [6].

Blueteam

Es el grupo de profesionales en la seguridad informatica encargados en la
ciberseguridad, donde laboran para mantener el orden en la red y defensa de sistemas
y redes de una entidad, lo cual los lleva a detectar y responder en contra de las
amenazas de seguridad. Implementan acciones preventivas para la proteccion de la
infraestructura de la organizacion contra amenazas internas y externas. Para lo cual
utilizan una serie de herramientas y tacticas de seguridad, como el andlisis de logs,

andlisis de vulnerabilidades, monitoreo de redes, deteccion de malware [7].



Herramientas del Blueteam

Los especialistas en la seguridad informatica utilizan diversas herramientas para la
proteccion de redes, servidores, servicios y datos contras los ciberataques; que incluyen

las siguientes:

e Gestion de informacion y eventos de seguridad (SIEM): es la herramienta que se
encarga de recopilar, analizar y vincular los registros o eventos de seguridad en
la red, lo que ayuda a la identificacién y deteccidn de posibles amenazas. Lo que
garantiza que la accion maliciosa sea resuelta en el menor tiempo posible,
ademas en algunas situaciones previene que ocurra el incidente. Un SIEM es
creado para la incrementacion y fortalecimiento en la seguridad de una
organizacion, lo que brinda una visién general de la seguridad de la informacion
[8].

e Herramientas de deteccién y prevencion de intrusiones (IDS/IPS): ambas
herramientas verifican el tréfico en la red, donde buscan actividades peculiares,
a su vez detectan y bloguean los intentos de intrusion que vienen de la red [9].

e Sistemas de prevencion de pérdida de datos (DLP): es la herramienta que blinda
la confidencialidad de la informacién en el momento que detecta, controla y
previene la divulgacién de datos privados por fuera de la red [9].

e Firewalls: es la herramienta encargada de restringir el trafico de internet a la hora
de entrar, salir dentro de una red privada, donde actda como una frontera en la
cual bloquea o permite el trafico de paquetes selectivos [10].

e Gestion de eventos de seguridad (SEM): es la herramienta que se encarga de la
deteccion de acciones irregulares de accesibilidad, ya que realiza un analisis en

tiempo real [11].

2 METODOLOGIA

El presente trabajo de integracion curricular se baso6 en el analisis e investigacion de
manera experimental, donde se analizaron y compararon diferentes SIEM y se

implementd en una topologia de red para observar su funcionamiento.

La primera seccion conlleva una investigacion de las caracteristicas de los SIEM: Wazuh
Splunk, OSSIM y SecurityOnion, ademas de los requisitos tanto de hardware y software

para el correcto funcionamiento de estos, con el propésito de escoger los mas idoneos.



Seguidamente, se implementaron dos servidores SIEM, Wazuh y Splunk, ambos en
maquinas virtuales configurados con caracteristicas diferentes acordes a sus

requerimientos.

Después, se disefié una topologia de red para ejecutar el ataque de DoS, agregando
los elementos necesarios, donde se los configuré acorde a la simulacion del ataque, y

se lo ejecuta con el fin de visualizar los resultados.

De acuerdo con lo mencionado, se corrobor6 la funcionalidad de cada SIEM en la red
ante el ataque de DoS, se analiz6 cada suceso junto con la revision correspondiente de
las alertas generadas. Por ultimo, se llevo a cabo una comparacion técnica entre ambos
SIEM, con el objetivo de brindar una evaluacién sobre cudl de ellos es mas eficiente y

efectivo. Se elaboré un manual técnico de buenas practicas ante un ataque de Dos.

3 RESULTADOS

En el presente trabajo se implement6 una topologia de red donde se ejecuta el ataque
de DoS con herramientas de una maquina virtual con Kali Linux. Los resultados del
atague son monitoreados a través de los SIEM Wazuh y Splunk, ambos configurados

en magquinas virtuales con Ubuntu.

Ademas, se observan los resultados arrojados por cada SIEM en respuesta al ataque
de DoS hacia los agentes de cada SIEM; dado este escenario se realiza una

comparacion técnicamente entre los SIEM implementados.

3.1 Andlisis de diferentes SIEM y sus requerimientos de

hardware y software

Requerimientos de Wazuh

Es un software encargado de analizar en tiempo real la transmision de los datos, donde
detecta amenazas y realiza una recopilacion de datos de varias fuentes, como equipos
de red, trabajos en la nube y aplicaciones para cubrir la seguridad de manera ampliada.
Ademas, posee caracteristicas esenciales como el andlisis de registros de seguridad,
se encarga de la proteccion de la infraestructura y cumplimiento normativo donde
monitorea las tareas de los equipos finales. Analiza y guarda datos de los eventos de
seguridad donde identifica anomalias en la red. La deteccion de vulnerabilidades esta
basada en aquellas ya identificadas, con el fin de acelerar el proceso de tomar acciones,
de igual manera se encarga de la alerta y notificacion de comportamientos sospechosos
en lared [12].



Los requerimientos enfocados en hardware son: un procesador con 2 nucleos como
minimo, memoria RAM de 4 (GB) minimo, capacidad de almacenamiento de 20 (GB).
Por otra parte, para requerimientos enfocados en software son: un sistema operativo de
64 (bits) sea este Windows, Linux, MacOS, etc [13].

Requerimientos de Splunk

Es un software comercial con licencia propietaria, sin embargo, ofrece distintas
versiones y licencias, donde incluye la version gratuita con ciertas limitaciones que esta
disponible durante 60 dias para el uso libre. Por otro lado, es un SIEM, que esta
disefiado para el analisis y monitoreo de aplicaciones, servidores, dispositivos moéviles,
sistemas de red; mediante una interfaz Web que ayuda a reducir riesgos de
ciberataques hacia sus clientes y mejorar el rendimiento de los servicios brindados [14].

Los requerimientos enfocados en hardware son: un procesador de 2 a 4 nlcleos como
minimo, memoria RAM de 6 (GB) como minimo y espacio en el disco de 4 a 10 (GB).
Sumado a esto, los requerimientos enfocados en software son: un sistema operativo
Linux basado en diferentes distribuciones como CentOS, Red Hat, Ubuntu; sistema
operativo Windows Server version 2016, 2019, dependencias como Python y Java que
son necesarias para ciertas aplicaciones [15].

Requerimientos de OSSIM

Es un software que brinda ayuda para el monitoreo en la red, este permite el control de
logs, por ejemplo, de un log de contrasefia mal digitada hasta un posible ataque que
pueda dafiar la infraestructura de la red. Las caracteristicas con mayor relevancia se
enfocan en la recoleccion de datos, donde relne los datos de seguridad de algunas
fuentes, en los cuales se incluyen logs de dispositivos de red, sistemas operativos y

otros dispositivos de seguridad [16].

OSSIM proporciona una interfaz grafica Web amigable hacia el administrador; realiza
informes de seguridad, donde se comprenden las tendencias de seguridad y verifica que

las medidas de seguridad sean Optimas para cualquier ataque a la red [17].

Ademas, posee la opcion de agregar o no agregar agentes para realizar la
monitorizacion en la red; al agregar un agente se necesita instalar un software especifico
que recolecte eventos y estos pueden ser una computadora, un servidor o algun
dispositivo en la red. En cambio, para la recoleccidon de eventos sin agente se lo realiza
mediante el protocolo SSH, donde se recolectaria datos de manera remota utilizando
las credenciales respectivas para acceder a ese agente, sin ser necesario la instalacion

de un software adicional [18].



Los requerimientos enfocados en hardware son: un procesador con multiples nucleos,
memoria RAM de 8 (GB) como minimo, capacidad de almacenamiento de 50 (GB); en
donde puede variar el volumen de datos y retencion necesaria. Por otra parte, los
requerimientos enfocados en software son: un sistema operativo cuya distribucion sea

Linux (recomendado), bibliotecas adicionales y base de datos basados en MySQL [18].

Requerimientos de Security Onion

Es un software de open source, el cual esta disefiado para el seguimiento de amenazas,
monitorizar la seguridad en la red y administracion de logs. Este software se puede
instalar en maquinas virtuales como hardware fisico, resultando compatible con VMware
WorkStation, VirtualBox o Hiper-V. Cabe recalcar que este software relune varias
herramientas del Blueteam en un solo paquete, ofrece una solucién completa; lo que
ayudara a una identificacion y respuesta rapida ante las posibles amenazas que se

encuentren en la red [19].

Los requerimientos enfocados en hardware son: un procesador con 2 a 4 nlcleos como
minimo, memoria RAM de 8 (GB) a 12 (GB) como minimo, capacidad de
almacenamiento de 50 (GB) en adelante. Sumado a esto, los requerimientos enfocados
en software son: un sistema operativo de 64(bits) de preferencia de distribucion Linux
[20].

Dado las caracteristicas y requerimientos de cada uno de los SIEM, Wazuh y Splunk
son herramientas de ciberseguridad ampliamente reconocidas por su amplia comunidad
de usuarios, soporte disponible a través de dicha comunidad y abundantes recursos en
linea, por tal motivo se han seleccionado como opciones idéneas. Estas caracteristicas
facilitan su implementacién y personalizacién segun las necesidades especificas de

cualquier organizacion, entidad o empresa.

3.2 Implementacion del servidor SIEM

Implementacion del Servidor Wazuh

Para la creacion del servidor SIEM Wazuh previamente se necesita configurar una
maquina virtual en VirtualBox con un sistema operativo Linux basado en la distribucion
Ubuntu 22.04, la cual debera cumplir con las caracteristicas que con anterioridad se

menciono, las caracteristicas se evidencian en la Figura 3.1.
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Momibee: WAZUH
Sistema operatvo:  Ubuntu (64-bit)

[®] sistema

Memoria base: 15000 M8

Frocesadores. 4 )

Orden de arranque:  Disquete, Gptea, Disco dura
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Controlador gréfico: WMEUGA
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Controlador UISE: OHCI, EHCT
Eiltros de dispositvos: 0 (0 active)

] Carpetas compartidas

Minguno

Figura 3.1 Caracteristicas de la maquina para Wazuh

Ademads, se configura una red NAT interna con el nombre “test1”, que asigna
dinAmicamente las direcciones IP; la direccion de red es 192.168.200.0/24, por lo que
las redes disponibles estan en el rango de 192.168.200.1 — 192.168.200.254, la cual
estara configurada con una red NAT interna donde permite la conexién de las maquinas
virtuales entre si en una red aislada dentro del host, de esta forma se visualiza en la

Figura 3.2.

& Detalles de red NAT ? *

[+] Habditar red

Mombre de red: |tes1'.

Red CIDR: | 192, 168, 200.0/24

Opdones de red: Soporta DHCP
[ soporta IPvE

¥

L =Tl = O == -

Reenvio de puertos

Acephar Cancelsr

Figura 3.2 Configuracion de la red NAT interna en Virtual Box

Para instalar el SIEM Wazuh es necesario ingresar a la URL

https://documentation.wazuh.com/current/quickstart.html donde se encuentra la guia de

instalacion; dado esto al momento de ingresar a la maquina Ubuntu se ingresa a su

consola y se coloca el siguiente comando: curl -sO


https://documentation.wazuh.com/current/quickstart.html

https://packages.wazuh.com/4.7/wazuh-install.sh && sudo bash ./wazuh-install.sh

-a, el cual inicia con la instalacion del SIEM. El comando se lo puede evidenciar en la

Figura 3.3.

Figura 3.3 Instalacion del servidor Wazuh
Una vez finalizada la instalacion del servidor Wazuh, este proporciona un usuario y

contraseia; ver la Figura 3.4.

7/85/20824 22:54:58 3
User: admin

Password: OAYUUURhQgj+af37*C+T+noNS3gIVDPe
f B24 22:54:58 INFD: Installation finished.

i home fWa

Figura 3.4 Asignacion de usuario y contrasefia del servidor Wazuh

Mediante el navegador por defecto de Ubuntu, el cual es Mozilla Firefox, se ingreso la
direccién IP del servidor la cual es 192.168.200.15, se abri6 una pestafia donde se

coloca el usuario y contrasefia correspondiente y de esta manera se ingresa al servidor

Wazuh, el cual se puede visualizar en la Figura 3.5.

https:/{192.168.200.15/app/login?nextUrl=%2Fapp%2 Pwazuh#/overview/
0 & 192.168.200.15 loginTnextUrl=%2Fappi2Fwazuh#/

wdazuh

The Open Source Security Platform

Figura 3.5 Ingreso de credenciales hacia el servidor Wazuh



Una vez dentro del servidor Wazuh se deben agregar los agentes que van a ser
monitorizados a través de este servidor; cabe recalcar que existe la opcion de colocar
los agentes de diferentes sistemas operativos. En este caso el agente sera de la
distribucion Linux DEB amd64, como se evidencia en la Figura 3.6, el cual est4 ligado a
Ubuntu que es una distribucién de Linux. Ademas, la eleccion entre RPM o DEB
depende de la distribucién que se vaya a ocupar, donde Red Hat Package Manager
(RPM) es una distribucion enfocada en RedHat, Fedora; en cambio Debian Package
(DEB) es una distribucion enfocada en Debian o Ubuntu.

£ LINUX == WINDOWS @ macos
RPM amd64a RPM aarch64 Intel
MSI 32/64 bits
DES amdé&4 DEB aarchgd Apple silicor
nal systems and architectures, please check our documentation 2

n

e Server address:

This is the address the agent uses to communicate with the server. Enter an IP address or a fully qualified domain
name {FDQN)

Assign a server address: (7

19216820015

Figura 3.6 Configuracion para implementar el agente a el servidor Wazuh

Luego de seleccionar el sistema operativo correspondiente se procede a agregar la
direccion IP del servidor Wazuh, 192.168.200.15; asi como el nombre para el agente y
el grupo al cual pertenece, en este caso default. Por consiguiente, se genera un
comando y este sera colocado en la maquina que servird como agente, esto se muestra

en la Figura 3.7.
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° Server address:

This is the address the agent uses to communicate with the server. Enter an IP address or a fully qualified domain

name (FOON
Assign a server address:

192168

° Optional settings:

By default, the deployment uses the hostname as the agent name. Optionally, you can use 3 different agent name in

he field below.

Assign an agent name: |

Seloct one or More existing groups:

default x

o Run the following commands to download and install the agent:

sudo WAZUH WANAGES WAZUM_AMGENT GROUP t° WAZUM_ AGENT NAME dpkg -1

wazuh-agent 4 1.amd64 . deb

Figura 3.7 Configuraciones adicionales para la creacién del agente

Ademas, para obtener una mejor monitorizacion se implementa un IDS e IPS, el cual es
Suricata, la guia para implementar el IDPS Suricata se la encuentra en la URL

https://wazuh.com/blog/responding-to-network-attacks-with-suricata-and-wazuh-xdr/.

Para esto se debe ingresar a la consola de la maquina donde esté instalado el servidor
Wazuh, dado que se creara un grupo de agentes y el agente en si; se ingresa el
siguiente comando en la ruta donde se creara el grupo y agente, el comando es: sudo
Ivar/ossec/bin/agent_groups -a -g Suricata -q; donde sudo
/var/ossec/bin/agent_groups permite ingresar al grupo de agentes que es parte de
OSSEC (Open Source HIDS SECurity), el parametro “-a” indica que se cree un nuevo
grupo, el parametro “-g” indica el nombre del grupo, el cual es Suricata; lo cual implica
gue se esté creando un grupo de agentes en OSSEC que tengan que ver con la gestion
de seguridad del software Suricata y el parametro “-q” indica que el comando se esta
ejecutando de manera silenciosa, salvo que exista un error critico en la configuracion
mostrara algun mensaje, de lo contrario no. De esta forma se puede visualizar en la

Figura 3.8 la ejecucién del comando.

11


https://wazuh.com/blog/responding-to-network-attacks-with-suricata-and-wazuh-xdr/

0| root@wazuh-VirtualBox: /home/wazuh Q —

root@wazuh-virtualBox: /home /wazuh# sudo /varfossec/bin/agent_groups -a -g Suricata -
Error 1711: The group already exists: Suricata
root@wazuh-VirtualBox: /home /wazuh#

Figura 3.8 Creacion del grupo de agentes de Suricata

A continuacion, se ingresara a la siguiente ruta con el comando: sudo
Ivar/ossec/bin/manage_agents -lI; como se puede evidenciar en la Figura 3.9. Donde
se verificaran qué agentes se han creado y el parametro “-I” listar4 los agentes actuales

gue son identificados con un ID Unico.

I+l rooct@wazuh-VirtualBox: fhomefwazuh
root@wazuh-VirtualBox: ) ‘fossec/bln/manage_agents -1
ivailable agents:

Ib: 881, Name: pi,

ID: 882, Name: p3,

root@wazuh-virtua

Figura 3.9 Identificacién de los agentes que han sido agregados al servidor Wazuh

Seguidamente, se incluye el ID Unico del agente con el siguiente comando: sudo
Ivar/ossec/bin/agent_groups -a -i <AGENT _ID> -g Suricata -q, donde el parametro “-
i” especifica qué ID se le va a agregar al grupo, en este caso sera el 001 ya que
corresponde al agente para ser monitorizado en el servidor Wazuh. Esto se verifica en
la Figura 3.10.

1 roct@wazuh-VirtualBeox: fhome wazuh

rootiwazuh-virtualBox: fhome fwazuh#t sudo fvarfossec/binfagent groups -a -i 881 -g Suricata -q

Figura 3.10 Configuracion para incluir el agente en el grupo Suricata

Sumado a esto se debe ingresar al archivo de configuracion del agente compartido del
grupo Suricata mediante el siguiente comando: nano
Ivar/ossecl/etc/shared/Suricata/agent.conf; e ingresar la configuracion respectiva que
se visualiza en la Figura 3.11. Ademas, se comprueba que en el dashboard del servidor
Wazuh ya se encuentra asignado el IDPS Suricata al agente correspondiente como se

evidencia en la Figura 3.12.
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root@wazuh-VirtualBox: fhome fwazuh

Suricataj/agent.conf

GHU namno &.2
<agent_config=>
- Shared agent configuration here --=
cagent_config>
zlocalfile»
zlog format=json</log format=
«location=fvar/log/suricata/eve. json=/location=
=flocalfile=
< fagent_conflig=

Figura 3.11 Configuracion del agente compartido del grupo Suricata

“ = O & 152 168.200.15, E B & 8 =
= O wazuh. v | agns 2
STATUS DETAILS EVOLUTION
ast Z
®  Active (1)
Active Disconnected Pendlng Newer connected
@ Disconnectad {1 1 1 0
Pending [0)
Agents coverage
Never connected (D)
® 50.00%
Last registered agent Most active agent
p3 pl
Agents (2) @ Deploy new agent < Refresh 4 Export formatted 3]
D ad:=eas and - a m
D1 Name [P address Group(s) Operating system Cluster node Version Status Actions
192.168.200,18 delault Suricata -1\ Ubunty 22,04.4 LTS noded1 va.7.4 ® active (F

Figura 3.12 Agente Ubuntu 22.04 el cual pertenece al grupo Suricata

Después, se adapta la configuracién de los registros de Suricata para que sean
compatibles con la respuesta activa del servidor Wazuh, ya que se quiere mapear el
campo “src_ip” especificamente, donde este parametro representa la direccién IP de
origen de una actividad maliciosa. Por lo tanto, luego de configurar los decodificadores
de los registros de Suricata que contengan el parametro “src_ip”, son procesados
adecuadamente y el parametro “src_ip” se mapeara a “srcip”; lo que asegurara que los
scripts de respuesta activa de Wazuh funcionen correctamente. Para lo cual, se debe
ingresar a la siguiente ruta con el comando: nano
Ivar/ossec/etc/decoders/local_decoder.xml y se agrega la configuracion que se

observa en la Figura 3.13.
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J50N_Decode r EifIUGUNIISEoHERS

Figura 3.13 Configuracion de un decodificador especial para el pardmetro src_ip

Por consiguiente, se procede a agregar las reglas a partir de Suricata; de esta forma en
el servidor Wazuh se agregan las reglas para los posibles ataques que pueda sufrir el
agente que es monitoreado. Para ingresar al archivo de configuracién de reglas se
ingresa mediante el comando: nano /var/ossec/etc/rules/local_rules.xml y se agregan

las reglas que se evidencian en la Figura 3.14.

Estas reglas son referidas para detectar ataques en especifico que van a ser reportados
por Suricata, en primer lugar se tienen las actividades sospechosas que estan
relacionadas con el uso de la herramienta de escaneo de red Nmap, esta regla tiene
como objetivo principal detectar el uso de los scripts de Nmap “Nmap Scripting Engine”
y proporciona una descripcién rapida y clara de la regla; por lo que, identificara los
intentos por parte de un atacante que esté utilizando Nmap para visualizar las
vulnerabilidades en la red. Por otro lado, se encuentra la alerta para la deteccién de
trafico de la herramienta de Denegacion de Servicio (DoS) GoldenEye, la descripcién
de la alerta es “ET DOS GoldenEye DoS Tool Traffic” la cual es una alerta detallada que
ayuda a verificar que esta sucediendo en el dispositivo final que es monitoreado por
Wazuh.
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root@wazuh-VirtualBox: /home/wazuh

GNU nano 6.2 [local rules.xml

86600
Aalert$
ET DOS Inbound GoldenEye DoS attack
GoldenEye DoS attack has been detected.

86600
~alerts
ET SCAN Nmap Scripting Englne User-Agent Detected (Nmap Scripting Engine)
Nmap scripting engine detected.

T1595

Figura 3.14 Asignacién de reglas para las alertas de Suricata

Ademas, se ingresa la configuracion del servidor Wazuh y se agrega una seccion de
active-response, la cual es utilizada para respuestas automaticas a eventos de
seguridad en especifico. Se ingresa el comando: nano /var/ossec/etc/ossec.conf; ver

la Figura 3.15 donde se encuentra afiadida la configuracion correspondiente.

root@wazuh-VirtualBox: fhome/wazuh

[var/essec/etc/ossec.conf

<ossec_conflg=
<active-response»
zcommand>firewall-drop</command=>
=location=local</location>
=rules_id=188280, 109281</rules_id=
=timeout=180</timeout>
<factive-responses
</ossec_configs

Figura 3.15 Adicién de active-response a la configuracién del servidor Wazuh
Implementacion del Servidor Splunk

Para la creacion del servidor SIEM Splunk previamente se necesita configurar una
maquina virtual en VirtualBox con sistema operativo Linux de la distribucion Ubuntu
version 22.04, debe cumplir con las caracteristicas mencionadas con anterioridad, las
mismas que se evidencian en la Figura 3.16.
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Figura 3.16 Caracteristicas de la maquina para Splunk

De igual forma, se debe seleccionar la red NAT interna que se cred con anterioridad que
se evidencia en la Figura 3.2, para que asignen las direcciones IP de manera dinamica
y asi las maquinas ocupen direcciones dentro del rango de la direccion de red
192.168.200.0/24, ver Figura 3.17.

&) SIEM - Configuracion ? X
-l General Red
R | Sistems Adaplador I Adaptador 2 Adwptader 3 Adaptacor 4
-] Pantalla A Habitar adaptador de rad
3 Conactado a .Rcd l;“;! bt |
T I e ——
Nombre: lestl -
LB Audio
v P Avanzages
[ql Red

Figura 3.17 Configuracion de la red NAT interna en VirtualBox

Para instalar el servidor Splunk es necesario ingresar a la URL https://www.splunk.com/;

donde se seleccionara la opcidon de “Products” y posteriormente “Free
Trials&Downloads”, al seleccionar esa opcién se desplegaran las diferentes versiones
para iniciar la descarga y se debera crear una cuenta para la descarga gratuita de este
servicio del SIEM, seguidamente se selecciona la opcion “Splunk Enterprise” que ofrece
un amplio conjunto de caracteristicas como busqueda, monitoreo y analisis de datos de

los puntos finales, como se puede evidenciar en la Figura 3.18.
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A splunk.com

| Splunk Enterprise l
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& Free Trials &

Downloads
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Figura 3.18 Descarga del servidor Splunk y creacion de una cuenta

Posteriormente se seleccionara la version y que sistema operativo se esta utilizando
como se evidencia en la Figura 3.19, en este caso es para Linux de la distribucién
Ubuntu, la cual pertenece al paquete .deb; una vez ya seleccionada se procede a

realizar la descarga en la maquina que servira como servidor de SPLUNK.

E8 windows A Linux @ Macos

9.2.1 m 3.+, 4.x+, or B.4.x kernel .deb 520.37 MB Download Now &
Linux distributions

Copy wgetlink More «

gz 679.42 MB Download Now ¢

Copy wget link Maore ~

.rpm 679.24 MB Download Now & Copy wget link & More v

Figura 3.19 Eleccion del sistema operativo

Una vez ya finalizada la descarga, se procedera a revisar que se encuentre el paquete
descargado en la carpeta de Descargas, con el comando: Is, se listara la descarga y
con el comando: dpkg -i splunk-9.2.1-78803f08aabb-linux-2.6-amd64.deb, se realiza

la instalacion del SIEM. El comando se lo evidencia en la Figura 3.20.
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1 root@slem-VirtualBox: /home/siem/Descargas

root@siem-VirtualBox: /home/siem# ls

root@siem-virtualBox: /home/siem# cd Descargas/
root@siem-virtualBox: /home/siem/Descargas® 1s

root@siem-VirtualBox: /home/siem/Descargas# dpkg -t splunk-9.2.1-78803f08aabb-linux-2.6-amd64.deb
Seleccionando el paquete splunk previamente no seleccionado.

(Leyendo 1a base de datos ... 205487 ficheros o directorios instalados actualmente.)

Preparando para desempaquetar splunk-9.2.1-78803f88aabb-1inux-2.6-amd64.deb ...

Desempaquetando splunk (9.2.1+78803f88aabb) ...

Configurande splunk (9.2.1+78803f08aabb) ...

Jvar /lib/dpkg/info/splunk.postinst: Linea 60: curl: orden no encontrada

complete

Figura 3.20 Instalacion del servidor Splunk

Al momento de completar la instalacion se ingresa el comando: cd /opt/; ya que ahi se
encuentra el archivo ejecutable para que Splunk inicie su sistema, seguido se ingresa el
comando: cd splunk/ y dentro de ese directorio se ingresa el comando: cd bin/; en el
cual se iniciara el servicio de Splunk con el comando: ./splunk start, como se puede

visualizar en la Figura 3.21.

rootidsiem-VirtualBox: fopt/splunk/bin

Figura 3.21 Activacion del servicio de Splunk

Sumado a esto, se desplegara un acuerdo de términos y condiciones de la licencia que
se instald, lo que se aprecia en la Figura 3.22 el cual indica que, si se desea agregar
dicha licencia, por lo que se procede a ingresar la letra “y” que indica que “si” esta de
acuerdo. Seguido se despliega un parametro donde indica que username se desea

asignar, en este caso “admin” y la contrasefia que seré asignada.

s appears te be your first time running thils version of Splunk.

account during startup. Otherwise, you cannot log in.

ord must contaln at least:

Figura 3.22 Asignacion de usuario y contrasefia del servidor Splunk
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A continuacién, se tardara unos minutos en iniciar el servicio y por ultimo indicara que
el servicio estd listo para ser visualizado en el navegador de la maquina virtual, como
se evidencia en la Figura 3.23.

Walting for web server at http:/f127.9.9.1:8000 to be avallable......ccvciciieiiiisssnnsarsanessssnna
. Done

IT you get stuck, we're here to help.
Look for answers here: http://docs.splunk.com

The Splunk web interface 1s at http://slem-virtualBg

Figura 3.23 Validacién del servidor Splunk

Seguidamente, se abre el navegador de la maquina virtual y se ingresa la direccién IP
de la maquina sumado con el puerto por defecto que posee la configuracion de Splunk,
gue en este caso es el puerto “8000”, mediante este puerto los usuarios acceden y
gestionan Splunk utilizando un navegador Web; esto se visualiza en la Figura 3.24. A

su vez, se ingreso el usuario y contrasefa que previamente se configuro.

{ Login | Splunk % +

O B 192.168.200.28 W

splunk>enterprise

Figura 3.24 Ingreso de credenciales hacia el servidor Splunk

Ademas, se cre6 una alerta relacionada con el ataque de DoS para recibir logs
relacionados con el acceso erroneo hacia el servidor Web, para lo cual se ingresa a la
pestafia de settings; donde se selecciona la opcion de Searches, Reports, and Alerts, y
se crea una nueva alerta, agregando la descripcién que se desea visualizar; el ingreso

y la configuracion se observa en la Figura 3.25.
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Searches, Reports, and Alerts i ——

Searches, Reports, and Alerts New t | Now Alert

Edit Alert

Sattings

Alert alert attack DoS

Al

Figura 3.25 Configuracion de la alerta de DoS

Cabe recalcar que la alerta tendrd un periodo de duracion, ya que se utilizé la versiéon
gratuita de Splunk, por lo tanto, se evidencia en Figura 3.26 el mensaje de duracion de

dicha alerta.

Alert has been saved

View Alert

Figura 3.26 Aviso de duracién de la alerta creada

3.3 Implementacién de latopologia de red

Topologia con el SIEM Wazuh

Para la topologia se ha utilizado la aplicacion de emulador de redes GNS3, en la
topologia se han utilizado maquinas virtuales las cuales estan configuradas con el
sistema operativo Linux basados en la distribucion Ubuntu 22.04 y Kali Linux 2024.1, en
la Figura 3.27 se puede visualizar la topologia de red. Cabe recalcar que cada una tiene

una finalidad en especifico, ya que las maquinas Ubuntu son el servidor y agente del
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SIEM Wazuh y la maquina de Kali Linux es el atacante en si; ademas se utilizé un switch
por defecto de GNS3.

RED:

192.168.200.0/ 24
DIRECCION DE GATEWAY:
192.168.200.1/

kal-fnux-2024.1_p2-1
SERVIDOR- WATUH
F

=i =

ATACANTE:
192.168.200.4/ 24

el
192.168.200.15/ 24

= o

AGENTE WATUH:
192.168.200.16/ 24

Figura 3.27 Topologia de red con el SIEM Wazuh

De esta manera, para que las maquinas tengan conectividad entre ellas se ha
configurado una red NAT interna con el nombre “test1”. Al momento de configurar sus
adaptadores de red las tres maquinas deben poseer la red NAT interna que se cred y
se asignaran las direcciones IP de manera dinamica que estén en €l rango de la
direccion de red 192.168.200.0/24; esto se puede evidenciar en la Figura 3.28.

@) WaZUH - Configuracién ? 5
M| Gencral R
B| Sisterme Adaptador 1 acdag Ao ACapTROn
-l Pamtalla shilltar adaptador de red
r Conectado & Red NAT -
i.—i Almacenamisnto
~ Hombre: lestl -
Al A .
LA Audic B Avenz
ﬁl Red
W WATUH 1 - Configuracicn 7 e
-l General Rl
B| Sistemas Adaptador 1 adantada Ak tador Acaptacor
-l Paraalia shilitar adaptadar de red
- Consceado 3o Red NAT -
a Almacenamisnto
™, Ho=bwe: lesll -
L= fudio b Avonzmds
W Res
G kali-linuse-2004.1_p2 - Corfigurscién 7 %
-l General Rl
: ] Sisterma Adaptador adansadar 2 Adantader 3 Adaptador 4
B partaia [+ ribaivtar adapiader de red
. ) Conectada - [Red AT ) -l
Eﬁ almacenamisnte - e
\ Mosbre:  bestl -
L. Hudeo
‘P - P Avarzagas

am Red |
Figura 3.28 Configuracion del adaptador de red para las maquinas virtuales
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Instalacion del agente Wazuh y creacion del servidor Web

Para la creacion del agente se necesita una maquina virtual Linux basada en la
distribucion de Ubuntu 22.04, donde las caracteristicas para funcionamiento se pueden
apreciar en la Figura 3.29.

= General | previsuabraciin

Hombre WAZLH 1
Sistema operafive:  Ubunty (§4+0t)
[ sistema
Memoria bass: G500 ME
Procesadones. 4 .
Orden de aanque:  Disquesr, Opsca, Disco éuro
Areleracdn: T [AMIO-V, Pagnacsn ancads, Farawrtuskzzcsn KM
= pantalla
Memanz de wid=a: 16 M8
Caontroladar gréfico: WMENGA
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Grabacking Inhabiado
B Almacenamiento
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Controlador d= anfiridn: - Windowes Dir=ctSound
Controlsdor: ICH ACST
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Controlador LSB: OHCE, BHCT

Fitrea de depositivos: 0 0 acth)
[0 carpetas compartidas
Hirgura

(5 Descrpodn

Nirgura

Figura 3.29 Caracteristicas de la maquina virtual victima y agente

Para proceder con la instalacion del agente se ingresa a la consola de la maquina que
sera el agente (Ubuntu 22.04) y se ingresa el siguiente comando: wget
https://packages.wazuh.com/4.x/apt/pool/main/w/wazuh-agent/wazuh-

agent_4.7.4-1 amd64.deb && sudo WAZUH_MANAGER='192.168.200.15'
WAZUH_AGENT_GROUP='default’ WAZUH_AGENT_NAME='p1' dpkg -i ./wazuh-
agent_4.7.4-1 amd64.deb; el comando proporcionado se puede verificar en la Figura
3.7 el cual iniciara la instalacion del agente en la maquina, en la Figura 3.30 se puede

evidenciar el proceso de instalacion.

root@wazuh-VirtualBox: /home/wazuh# wget https://packages.wazuh,con/4.x/apt/pool/main/w/wazuh-agent/wazuh-agent 4.7,4-
1_and64.deb && sudo WAZUH_MANAGER='152,168,200.15' WAZUH_AGENT_GROUP='default' WAZUH_AGENT NAME='p1' dpkg -1 ./wazuh-
agent_4.7.4-1_and64.deb

2024-06-25 11:58:31-+ https://packages.wazuh.com/4.x/apt/poal/matn/w/wazuh-agent /wazuh-agent_4.7.4-1_amd64.deb
Resolviendo packages.wazuh.com (packages.wazuh.com)... 65.8.248.62, 65.8.248.60, 65.8.248.126, ...

Conectando con packages.wazuh.com (packages.wazuh.com)[65.8.248.62]:443.,.. conectado,
Peticion HTTP enviada, esperando respuesta... 200 0K

Longitud: 9372734 (8,9M) [binary/octet-stream)

Guardando como: ‘wazuh-agent_4.7.4-1_amd64.deb’

wazuh-agent 4.7.4-1 andé4.deb 166%( >]  8,94M 4,53MB/s

Figura 3.30 Instalacion del agente Wazuh
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Una vez finalizada la instalacion del agente, se procedié a colocar los siguientes
comandos: sudo systemctl daemon-reload, sudo systemctl enable wazuh-agent,
sudo systemctl start wazuh-agent, los cuales realizan el proceso de recargar, habilitar

e iniciar el funcionamiento como agente de Wazuh, ver la Figura 3.31.

root@wazuh-virtualBox: /home /wazuh# s systemc daemon-reload
root@wazuh-VirtualBox: /home/wazuh# : sy ‘ enable wazuh-agent

root@wazuh-VirtualBox: fhome /wazuh# Sy ‘ start wazuh-agent
root@wazuh-VirtualBox: /home /wazuh#

Figura 3.31 Comandos para recargar la configuracion del agente Wazuh

Ademas, en el agente se creard un servidor Web que actuara como victima, para ello
se debe agregar el comando: sudo apt-get install apache2; como se aprecia en la
Figura 3.32 y de esta forma procede a instalar el servidor en la maquina que es la victima
y agente.

mazuh-virtualBox: /home/wazuh# sudo apt-get install apachez
eyendo lista de paquetes...
Creando arbol de dependencias...
Leyendo la informacién .
Se instalaran los siguie q icionales:
apache2-bin apache2-data 2 1s libapr1 libaprutill libaprutill-dbd-sqlite3 libaprutili-ldap
Paquetes sugeridos:
apache2-doc apache2-suexec-pristine | apache2-suexec-custom
Se instalardn los sigulentes paquetes NUEVOS:
apache2 apache2-bin apach data apache2-utils libapr1l Llibaprutili Llibaprutili-dbd-sqlite3 Llibaprutili-ldap
© actualizados, 8 nuevos se instalaran, 0 para eliminar y 142 no actualizados.
Se necesita descargar 1.919 k8 de archivos.
Se utilizaran 7.721 kB de espacio de disco adicional después de esta operacion.
iDesea continuar? [5/n] s
:1 http://ec.archive.ubuntu.com/ubuntu jammy-updates/main amd64 libaprl amd64 1.7.0-Subuntud.22.04.1 [188 kB]
://ec.archive.ubuntu.com/ubuntu jammy-updates/main amd64 Libaprutilil amd64 1.6.1-5ubuntu 2.04.2 [92,8 k8]
oc.archive.ubuntu.com/ubuntu jammy-updates/main amd64 Llibaprutili-dbd-sqlite3 amd64 1.6.1-Subuntu4. €

.archive.ubuntu.com/ubuntu jammy-updates/main amd64 libaprutili-ldap amd64 1.6.1-5ubuntud.22.6¢

.archive.ubuntu.com/ubuntu jammy-updates/main amdé4 apachez-bin amd64 2.4.52-1ubuntus.9 [1.347 kB]
.archive.ubuntu.com/ubuntu jammy-updates/main amdé4 apache2-data all 2.4.52- t 65 kB]
.ubuntu.com/ubuntu jammy-updates/main amd64 apac utils amdé4 t
ve.ubuntu.com/ubuntu jammy-updates/main amd64 apache2 amd64 2.4.52-1ubuntu4.
Descargados 1.919 kB en 2s (1.189 kB/s

Figura 3.32 Instalacion del servidor Web Apache2

De esta forma, con el comando: sudo systemctl start apache2; se esta iniciando el
servidor apache y para verificar su estado se coloca el comando: sudo systemctl

status apache2; y se verifica que esté en estado “active(running)”; ver la Figura 3.33.

root@wazuh-VirtualBox: /home/wazuh

apache2
apache2

; enabled; vendor preset: enabled)
7 -85; imin 27s ago

e/apache2.service
sbin/apache2
bin/apache2
bin/apache2

Starting The Apache HTTP Server...
/irtualBox a 188]: AHOO558: apache2: Could not reliably determine the server's fullyl
tualBox sy Started The Apache HTTP Server.

Figura 3.33 Comandos para iniciar y verificar el estado del servidor Web
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Sumado a esto, se maodificara el archivo html del servidor Web apache que viene por
defecto, para ello se ingresa el siguiente comando: cd /var/www/html/y con el comando
“Is” se lista el archivo “index.html” el cual se modificd, ver la Figura 3.34. Al ingresar al
archivo se borra la configuracion inicial y se agrega una nueva configuracion, ya que la
pagina Web mostrara la marca e identificacién que el usuario haya creado en lugar de

la pagina Web que Apache tiene por defecto, como se puede observar en la Figura 3.35.

root@wazuh-VirtualBox: fvarfwww/html

fwazuh-VirtualE var fwwe f html f
wazuh-Virtual Svar fvww fhtml#t 1s

var fwww himl#

Figura 3.34 Ingreso al archivo index.html

CHU nang 6.2 Lndex. html

ML primera pagina web

Bienvenido a mi pagina web

Inicio
a de
Contacto

enido principal
es ml primera pagina web creada com HTML!

2824 Mi primera pagina web

Figura 3.35 Modificacién del archivo index.html

Igualmente, para que el servidor Web soporte menos peticiones para su conexion se
modific la configuracion de sus médulos, para que disminuya los recursos y solicitudes
hacia el mismo; para esto se accedi6 a la ruta donde se guardan los archivos de
configuracion para los médulos que estan activos en el servidor, por lo tanto, con el
comando: sudo nano /etc/apache2/mods-available/mpm_prefork.conf; sudo nano
/etc/apache2/mods-available/mpm_worker.conf; sudo nano /etc/apache2/mods-

available/mpm_event.conf; y se ingresa la configuracion deseada.
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En la Figura 3.36 se evidencian las modificaciones que se hicieron en el archivo
mpm_prefork.conf, para esto se redujo la cantidad StartServers que indica el nimero
de subprocesos que se inician, MinSpareServers indica el nimero minimo subprocesos
inactivos que soporta el servidor, MaxSpareServers indica el nUmero maximo de
subprocesos inactivos que soporta el servidor, MaxRequestWorkers especifica el
numero maximo de conexiones acepta el servidor, MaxConnectionsPerChild especifica
el numero maximo de conexiones que el subproceso puede tener antes de terminar. De
igual manera, los archivos mpm_worker.conf y mpm_event.conf; contienen
parametros que fueron reducidos tales como MinSpareThreads/MaxSpareThreads que
indican el minimo-méximo de threads inactivos que permite apache mantener para
establecer una nueva conexion, ThreadLimit indica el nUmero maximo de threads por
subproceso y ThreadsPerChild que indica el nimero de threads que cada subproceso

creard al inicio.

GNU nano 6.2 jetc/apache2/mods-avallable/npm prefork.conf

<IfModule

CNU nano 6.2 jetcjapache2/mods-avallable/m worker . con

GNU nano 6.2 Jetc/apache2/mods-avallable/mpn event.conf

<IfModule mpm &

</1fHodule>

Figura 3.36 Modificacion de los recursos del servidor Web
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Luego de la configuracion y modificacion adecuada, se accedié al navegador de la
maquina virtual y se ingreso la direccién IP, que en este caso es: 192.168.200.16, al

observar la Figura 3.37 se muestra el funcionamiento de la pagina Web.
€ (o] O B 192.168.200.185 5

Bienvenido a mi pagina web

- UCIO
« Acerca de
+» Contacto

Contenido principal
iEsta es mi primera pagina web creada con HTML!

© 2024 Mi primera pagina web

Figura 3.37 Ingreso a la pagina Web creada

Instalacion de la maquina atacante

Para la creacidn de la maquina atacante se debe descargar la OVA de Kali Linux 2024.1,

la cual se encuentra en la URL: https://www.kali.org/get-kali/#kali-virtual-machines. De

esta forma, la configuracion de la maquina virtual serd por defecto y no se hara ningan
cambio en sus caracteristicas iniciales, tomando en cuenta sus credenciales de acceso

son “kali” tanto para usuario como contrasefa, ver Figura 3.38.

= Goneral ] previcualizackin
Hombre: kalidnux-2014.1 o2
Sishema operabio:  Debisn (645l

[=] sistema

Memuoria bass; 2048 ME
Procesagornes:

Orden de amanque:  Disco dure, Optica
Acsleracdn: WT-xj M0, Fagnacin ancdads, PAEMD, Parmaruskzzatn KM

M Pantalla
Memona de videa: 128 M
Controlador gréfico: WMEVEA
Servidor de escritario remeto:  In 0
Granacin: b

E aAlmacenamients

Contredador; IDE

10E seaundario maestre:  [Unidad éptical Vack

Controlador: SATA
+0 GATA O

AD: lesi-inux-2

1 _p2.weh (Mormsl, 80,09 5B}
s Audio

Controlador de anfiridn:  Windowes DirectSound
Controlador: ICH ACa7

= Red
o usm

Controlador USE: OHCE
Filros de depositves: @ {0 activa)

[[] carpetas compartidas

Ninguro

Figura 3.38 Instalacion de la maquina atacante

Para llevar a cabo el ataque, se utilizar4 la herramienta Slowhttptest, que permite
ejecutar un ataque de DoS al aprovechar las debilidades en la gestion de conexiones
HTTP lentas por parte de los servidores. Al mantener abiertas las conexiones HTTP con

el servidor objetivo durante un periodo prolongado, esta herramienta consume los
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recursos del servidor de manera gradual, hasta agotarlos por completo, lo que

eventualmente conduce a la inhabilitacién del servicio.

Asimismo, se utilizé la herramienta Pentmenu, que ofrece una interfaz sencilla y facil de
entender para ejecutar ataques de DoS. En este caso, provoca una inundaciéon masiva
de solicitudes dirigidas a los recursos de los servidores web, lo que conduce a la
inhabilitacion del servicio y afecta a los usuarios legitimos.

Seguido a esto se accede al terminal de la maquina Kali Linux y se ejecuté el comando:
sudo apt-get update para actualizar los paquetes de instalacién y luego se procede a
instalar dos herramientas que realizaran el ataque DoS. La primera es “Slowhttptest”,
para iniciar su instalacion se ingresa el comando: sudo apt install slowhttptest; el cual

iniciara la descarga de la herramienta como se visualiza en la Figura 3.39.

/home/kali

update
Hit:1 http://http.kali.org/kali kali-rolling InRelease
Reading package lists... Done

/home/kali
g install slowhttptest
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
slowhttptest is already the newest version (1.9.0-1+b1).
The following packages were automatically ins tallod and are no longer rcqulxcd
appstream fonts-noto-color-emoji gir d $-0.3. ir1.2 -dev girl,2-glib-2.0-dev girl.2-gtk-2.0 libappstre
libdeflate-dev libegll-mesa-dev libe, v libfo ig-dev 1i eet) / ibi ev libglib2.0-dev-bin llb’riphxla” dev
libjpeg-dev libjpegb2-turbo-dev libl v i a-dev libmount-dev libnsl-dev libpcre2-32-0 libpcre2-dev libpcre. i
i dev libstemmer@d libthai-dev libtiff-dev libtiffxx6 libtirpc-dev libwayland-bin libwayland-dev libwebp llbuebpdec
libxcursor-dev libxdamage-dev libxfixes-dev libxft-dev libxi-dev libxinerama-dev libxkbcommon-dev libxmlb2 libxrandr-dev libxrend
wayland-protocols
Use 'sudo apt autoremove' to remove them
0 upgraded, @ newly installed, @ to remove and 1299 not upgraded

Figura 3.39 Instalacion de la herramienta Slowhttptest

La segunda herramienta que sera instalada en la maquina atacante es “Pentmenu”, de
esta forma en el terminal de la maquina se ingresa el siguiente comando: wget

https://Iraw.githubusercontent.com/GinjaChris/pentmenu/master/pentmenu; que

iniciara la descarga de la herramienta para después hacerlo ejecutable con el comando:

chmod +x ./pentmenu; asi se puede verificar en la Figura 3.40.

File Actions Edit View Help

/home/kal]

in @.@05s

3 (10.4 MB/s) - ‘pentmenu.1l”

/home/kali
+X ./pentmenu

Figura 3.40 Instalacién de la herramienta Pentmenu
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Ejecucidn del ataque al agente de Wazuh

En primer lugar, desde la maquina atacante se realiza la ejecucion del comando: sudo
nmap -A 192.168.200.16; donde “nmap” es la herramienta que permite escanear de
manera completa un dispositivo o sistema en la red, el parametro “-A” que permite
detectar el sistema operativo, la deteccion de los servicios que se brindan en esa
direccion IP, ejecutar scripts de escaneo y lo més relevante observar qué puertos estan
habilitados. En este caso el puerto 80/http esté abierto; se muestra de manera detallada
las caracteristicas del sistema objetivo en la Figura 3.41.

J/home/kali
A 192.16 00.1

irtual NIC)

cpe:/o:linux:linux_kernel:5
.15 - 5.8

1 hop
ADDRE
0.47 ms 192.1 .16

0S and Service detection performed. P1 o report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 9.

Figura 3.41 Ejecucién de la herramienta Nmap

Para proceder a la realizar el atague se comprueba que el acceso al servidor Web se
encuentre disponible, por lo que se accedera a través del navegador Web de Kali Linux
con la direccion IP asignada al servidor por parte de la red NAT interna, la cual es
192.168.200.16, como se muestra en la Figura 3.42.

Hunter = Exploit-DB

Bienvenido a mi pagina web

+ Inicio
+ Acerca de
+ Contacto

Contenido principal
|Esta es mi primera pagina web creada con HTML!

© 2024 Mi primera pagina web

Figura 3.42 Acceso al servidor Web Apache2

Una vez ya comprobado el acceso al servidor Web, se procedid a ejecutar la
herramienta “Slowhttptest’, mediante la consola de Kali Linux donde se ingreso el
comando: slowhttptest -¢c 65539 -H -i 350 -r 8000 -l 10000 -u http://192.168.200.16,
ver Figura 3.43.
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T X )=E

root@kali: fhomefkali

File Actlons Edit View Help

/home/kali
65539 - i 350 -r 8000 10000 hltp://l92.168.200.l6l

Figura 3.43 Ejecucién del comando en el terminal

Al momento de ingresar el comando se despliega un menu donde indica el estado del
servidor, donde “service-available” indica si esta disponible o no; en la Figura 3.44 se
observa que “service-available: NO”, por lo tanto, no esta disponible. De igual forma se
observan los pardmetros que se colocaron en la Figura 3.43, donde el parametro “-c
65539” especifica el total de conexiones que se haran hacia el servidor, el parametro “-
H” muestra el tipo de ataque que se empleara, que es el slow headers (cabezeras
lentas), lo que implica que se enviaran cabeceras HTTP muy lentas para consumir los
recursos del servidor, el parametro “-i ” indica el intervalo del envié de cada paquete de
datos, “-r ” detalla la velocidad con la que se envian las nuevas conexiones al servidor,
“I” indica la duracién de la prueba medidas en segundos y por ultimo “-u” indica la

direccién IP que serd atacada.

Flle Actions Edt View Help

Tue Jun 25 15:26:59 2024:

Tue Jun 25 15:26:59 2024:
slow HTTP test status on

initializing:

pending:

connected:
error.
closed:

service av

Figura 3.44 Ejecucion de la herramienta Slowhttptest
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De igual manera, se ejecuta el ataque con la herramienta Pentmenu mediante la consola
de Kali Linux y se ejecuta el comando: ./pentmenu y se desplegard un menu donde se
escoge la opcién 2 para realizar un ataque DoS y por consiguiente se elige la opcion 3
que esta relacionada a TCP Syn Flood. TCP Syn es una conexién normal, ya que para
el establecimiento de conexion realiza la secuencia de tres pasos del handshake, donde
el cliente envia un paquete Syn (synchronize) para comenzar la conexion, luego el
servidor responde con un paquete Syn-ACK (synchronize-acknowledge) el cual acepta
la conexién y por ultimo el cliente responde con un paquete ACK (acknowledge) donde
se estable la conexion. El parametro “Syn Flood”, hace referencia a que se envia una
cantidad enorme de paquetes SYN con destino al servidor, pero este no responde con
el paquete ACK final y esto deja al servidor en espera para finalizar el handshake de
tres vias. Siguiendo la ejecucién del ataque con Pentmenu, se ingresa la direccion IP
gue sera victima, en este caso 192.168.200.16 mediante el puerto 80, esto se puede
observar en la Figura 3.45.

File Actions Edit View Help

github.com/GinjaChris/pentmenu/issues

1t.com/Ginjachris/pentmenu/master/README.md before proceeding

P SYN Flood

Figura 3.45 Ejecucion de la herramienta Pentmenu

Al momento de realizar los ataques se puede evidenciar, en la Figura 3.46, que el

servidor se encuentra inhabilitado debido a los ataques recibidos.
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Google Hacking DB 1% OffSec

Figura 3.46 Intento de conexion al servidor caido

Topologia con el SIEM Splunk

La topologia implementada se ha realizado con la aplicacién de emulador de redes
GNS3, de la misma manera que ser realizé con el SIEM Wazuh. La topologia tiene un
escenario similar donde se utiliz6 una maquina virtual para el servidor y agente, que fue
configurada con el sistema operativo Linux basados en la distribucion Ubuntu version
22.04, y la maquina atacante es Kali Linux 2024.1 serd la misma que se configurd
previamente, la topologia se muestra en Figura 3.47; cabe recalcar que se utilizé un
switch por defecto de GNS3.

RED:

192.168.200.0/ 24
DIRECCIONDE GATEWA Y:
192.168.200.1 /24

SERVIDOR-SPLUNK kali-Enux-2024.1_p2-1
h Switch2 w
Lk [
M, s =
&l D . el
el
192.168.200.28/ 24 & ATACA NTE:

1 192.168.200.4] 24

=y

AGENTE- SPLUNK
192.168.200,29/24

Figura 3.47 Topologia de red con el SIEM Splunk
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De igual manera, para que las maquinas tengan conectividad entre si deben estar
configuradas con su adaptador de red NAT interna con el nombre “test1”, y se asignaran
las direcciones IP de manera dindmica, mismas que se encuentren en el rango de la
direccién de red 192.168.200.0/24; esto se observa en la Figura 3.48.

e SIEM - Corfiquracitn ? x
|.._-_. Geners Hed
| B | Sstema Sgaptador 1 Adaplador 2 Adaptadar 3 Adaplackr 4
[N 7antalla EA] Habilitar adaptaer de rec
) Conectado a: | Ried MAT -
| Blmacenamiento
Faomire; | b=stl -
D_l Audia .
B avarzadas
&
E::.i' SIEM 1 - Configuracian 7 E
!l General Rl
iz‘ Sistema Adapiador 1 Adaptador 2 Adaptacer 2 Adaptador 4
!J Pantalla E Hahilitar adaptador de r=d
" . Con=ctado a: Red AT -
ﬂ Abmacenamisnto
- Howbre:  lestl i
" Aud
"):I i [ Avanzaces
& o
=3 kali-linue-2024.1 pd - Configuracicn 7 W
!l General Rl
iz' Sistemia Adapiador 1 adaptador 2 Adaptador 3 Adaptador 4
!_] Pantalla [+] Habilttar adaptador de red
B i Conectado 2 | Red NAT -
ﬂ Almacenamiento
. Mombre: lestl d
"i Aud
-‘)j i [ Avanzadss

@ Red

Figura 3.48 Configuracion del adaptador de red para las maquinas virtuales

Instalacion del agente Splunk y creacién del servidor Web
Para la configuracion e instalacién del agente, servidor Web, victima se utilizar4 una
méquina virtual con el sistema operativo Linux basado en la distribucion Ubuntu version

22.04; de esta forma en la Figura 3.49 se aprecian las caracteristicas para su

funcionamiento.
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Figura 3.49 Caracteristicas de la maquina virtual victima y agente

Para iniciar con la descarga del agente, se ingresa a la URL

https://www.splunk.com/en_us/download.html; donde se escogerd la opcion de

Universal Forwarder que se visualiza en la Figura 3.50, la cual ayudara a conectar la
maquina gue es agente a la estancia del servidor Splunk, de manera que reciba logs

que se puedan visualizar en el SIEM e interpretarlos.

B | @ Download | Splunk x| 4 v = @
« c 08 splunk.com B %% 9 @ 9 =
Splunk> Products v Solutions v+ Why Splunk? v Resources ~ Company v Support Q e 2 @

2 CI1SCO company

k('=i=zr_‘,,

Universal Forwarder

The universal forwarder (UF) collects data securely from remote
sources, including other forwarders, and sends it into Splunk
software for indexing and consolidation. It's the primary way to
send data into your Splunk Cloud Platform or Splunk Enterprise
instance.

Get My Free Download

Figura 3.50 Eleccién de la descarga para el agente Splunk

Sumado a esto se elegira el sistema operativo correspondiente, que en este caso es
Linux y el paquete de descarga que es “.tgz”; cabe recalcar que la version del servidor

y el agente deben ser iguales para que funcione de manera adecuada, ver Figura 3.51.
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Figura 3.51 Eleccién del sistema operativo y paquete de descarga

Una vez ya completada la descarga, se verifica que el archivo se encuentre en la carpeta
de descargas, donde se listar4 los archivos con el comando: Is, y se procederd a
ingresar el comando: tar xvzf splunkforwarder-9.2.1-78803f08aabb-Linux-armv8.tgz;
el cual iniciard el desempaquete del instalador, como se puede observar en la Figura
3.52.

root@siem-VirtualBox: /home/s 1/Descargas# 1s

scargas# tar xvzf splunkforwarder-9.2.1-78803f88aabb-Linux-armv8.tgz

splunkfor
splunkfor J/swidtag/splunk-UniversalForwarder-primary.swidtag
splunkforwarder /share/

splunkfor

splunkfor

splunkfor

splunkfor

splunkfor

splunkfor r 113 r yri for-double-conv
splunkfor < i - -cpp-TimSort
splunkfor

splunkfor

splunkforwa

splunkfor

splunkfor

splunkforwa

splunkfor

splunkfor

splunkfor g

splunkfor de T3 prometheus
splunkfor der / r 3 i f robin-map-v
splunkfor er/ plunk/3rdpar yri - -1z4-1.9.4
splunkfor plunk/3rdpar yri -for-
splunkforwa s plunk/3rdpar opyright-for-
splunkforwarder /shar plunk/3rdparty/Copyright-for-1ibxml2-
splunkforwarder /sh plunk/cli-command-completion.sh

Figura 3.52 Instalacion del agente Splunk

De esta forma, al terminar la instalacion se debe ingresar al directorio opt con el
comando: cd /opt/, y verificar que se encuentre el directorio de splunkforwarder, para
esto se debe ingresar con el comando: cd splunkforwarder/, e ingresar al directorio bin
con el comando: cd bin vy, por dltimo, verificar que se encuentre el script splunk para

completar la inicializacion del agente, como se puede evidenciar en la Figura 3.53.

34



root@siem-VirtualBox: /home/siem/Descargas siem@siem-VirtualBox /opt/splunkforwarder/bin

:-$ cd fopt/
S s

$ cd splunkforwarder/
S s
README-splunk. txt

ftr license-eula. txt uf
copyright.txt splunkforwarder-9.2.1-78803708aabb-linux-2.6-x86_64-manifest
S cd bin
H S 1s
copyright.txt

setSplunkEnv

Figura 3.53 Verificacidn del script splunk para iniciar el agente

Igualmente para iniciar el servicio del agente, se debe ingresar el comando: ./splunk
start; donde se mostrara un acuerdo de términos y condiciones donde se debe aceptar
dichos términos, para activar el servicio sin inconvenientes, la ejecucion del comando

se lo visualiza en la Figura 3.54.

<1 root@siem-VirtualBox: fopt/splunkforwarder/bin Q

root@siem-virtualBox: /opt/splunkforwarder/bin® ./splunk start
Warning: Attempting to revert the SPLUNK_HOME ownership
Warntng: Executing "chown -R splunkfwd:splunkfwd Jfopt/splunkforwarder

Splunk> Australian for grep.

Checking prerequisites...
Checking mgmt port [B089]: open
Creating: Jopt/splunkforwarder/var/run/splunk/appserver/118n
Creating: Jopt/splunkforwarder /var /run/splunk/appserver/modules/stati

Creating: Jopt/splunkfarwarder/var/run/splunk/upload
Creating: Jopt/splunkforwarder/var/run/s nk/search_telemetry
Creating: /Jopt/splunkforwarder/var/run/splunk/search_log
Creating: /fopt/splunkforwarder/var/spool/splunk
Creating: Jopt/splunkforwarder /var /spool/dirmoncache
Creating: fopt/splunkforwarder/var/lib/splunk/authDb
Creating: Jopt/splunkforwarder/var/lib/splunk/hashDb
New certs have been generated in 'Jopt/splunkforwarder/etc/auth'.
Checking conf files for problems...
Done
Checking default conf files for edits...
Validating installed files against hashes from 'Jopt/splunkforwarder/splunkfo
rwarder-9.2.1-78883f08aabb-1inux-2.6-x86 64-manifest
All installed files intact.
Done
All preliminary checks passed.

Starting splunk server daemon (splunkd)...
Done

Figura 3.54 Activacion del servicio del agente de Splunk

Ya iniciado el servicio, se agreg6 el agente de Splunk al servidor con el comando:
Jsplunk add forward-server 192.168.200.28:9997; que se evidencia en la Figura 3.55,
donde la direccion IP del servidor debe estar en conjunto con el puerto que se creara en
el servidor, en este caso es el puerto 9997, que es utilizado para la recepcion de los

datos de Universal Forwarder.
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I~ root@siem-VirtualBox: fopt/splunkforwarder/bin

root@siem-virtualBox: /opt/splunkforwarder/bin® ./splunk add forward-server 192.168.200.28:9997
pting to revert the SPLUNK_HOME ownership
'H ecuting “chown -R splunkfwd:splunkfwd fopt/splunkforwarder

Splunk username: admin

ord:

forwarding to: 192.168.200.28:9997.
root@siem-virtualBox: /opt/splunkforwarder/binz l

= C O B 192.168.200.28 W @ ® § =

Recelve data New Recehving Port

F . R

Figura 3.55 Asignacién del agente Forwarder hacia el servidor Splunk

De esta forma, se comprobara que los forwards estan activados y que no existe error en
su configuracién con el comando: ./splunk list forward-server, como se visualiza en la
Figura 3.56.

; / arde f5plunk list forward-server
Warning tt ting the \ ip
Warning Lng splunkfwd:s fopt/splunkforwarder”

Active

Configured
Hone

Figura 3.56 Verificaciéon del servidor Splunk destino

Seguidamente, dentro del servidor Splunk se credé un nuevo index con el nombre
“linuxlogs”, el cual va a recibir los logs del agente, permitiendo verificar que eventos

estan sucediendo en dicho agente, esto se observa en la Figura 3.57.

New Index

General Settings

Figura 3.57 Creacion de un nuevo index para recibir logs del agente
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Ya creado el nuevo index, nuevamente se ingresa al agente y se ingresa al directorio de
bin con el comando: cd /opt/splunkforwarder/bin/; donde se ejecutdé el comando:
Jsplunk add monitor /var/log/auth.log -index linuxlogs -sourcetype authlogs; como
se observa en la Figura 3.58; el cual esta agregando un nuevo monitor que extraiga los
authlogs del agente, el parametro “-index linuxlogs” indica que los datos deben ser
enviados al index “linuxlogs” y el parametro “-sourcetype authlogs” es un nombre que

se lo agregara por defecto.

root@sten-VirtualBox: /opt/splunkforwarder /bin¥ . /splunk add monitor /var/log/auth.log -index Uinuxlogs -sourcetype authlogs
Narntng: Attempting to revert the SPLUNK_HOME ownership

Harning: Executing "chown <R splunkfwd:splunkfud Jopt/splunkforwarder’
Added monitor of '/var/log/auth.log'.

Figura 3.58 Asignacién de un nuevo monitor para la recoleccién de los logs del agente

Ademas, se instalé y configur6 el servidor Web apache2 en el agente Splunk, el cual
debe estar en funcionamiento, como se visualiza en la Figura 3.59 , donde se aplicaran
las mismas modificaciones que se realizaron previamente en el otro agente SIEM. Dado
esto, se procedié con la modificacién del archivo index.html, como se observa en la
Figura 3.35, y para reducir los recursos del servidor Web se evidencia en la Figura 3.36.

tl sta
The Apache HTTP

=51 | Mmisegunda pagina web * }
‘- c O B 192.168.200.29

Bienvenido a mi pagina web

* lnicip
* ACBIC !if‘
= Contacto

Contenido principal

iEsta es mi sequnda pagina web creada con HTML!

© 2024 M primera pagina web

Figura 3.59 Verificacion e ingreso al servidor Web
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Una vez comprobado que el servidor Web esté funcionando, se crea un archivo de
configuracién donde se especifican las entradas de logs que se desean recopilar en el
servidor Splunk, los logs con mayor importancia para recopilar son los que se relacionen
con los errores que pueda tener el servidor apache. Seguido a esto, se ingresa al
directorio de “local”’ y se crea el archivo “inputs.conf’; para esto se ingresé el comando:
nano /opt/splunkforwarder/etc/system/local/inputs.conf; y se creé el archivo con su
configuracion correspondiente, lo cual se evidencia en la Figura 3.60.

root@siem-VirtualBox: /home/siem# nano [fopt/splunkforwarder/etc/system/local/inputs.conf

root@slem-VirtualBox: /home/siem
GNU nano 6.2 opt/splunkforwarder/etc/system/local/inputs.conf

disabled = false
index = linuxlogs
sourcetype = apache:access

disabled = false
index linuxlogs
sourcetype = apache:error

Figura 3.60 Configuracion para enviar logs relacionados con el servidor Web apache

Tal como se indico, la maquina atacante serd la misma que se instalé y configuré
previamente en la Figura 3.38 y sera utilizada con las mismas aplicaciones (Slowhttptest
- Pentmenu) para realizar el ataque de DoS, como se corrobora en la Figura 3.39 y
Figura 3.40.

Ejecucion del ataque al agente de Splunk

Para la ejecucion del atague se seguird el mismo orden que previamente se utilizo, es
decir se realiza el escaneo de manera completa de la maquina que sera atacada con
“nmap”. Dado esto, en la terminal de la maquina atacante se ingresa el comando: nmap
-A 192.168.200.29, donde lo Unico que cambiaré es la direccion IP de la victima, en este
caso es 192.168.200.29; y se comprueba que el puerto 80/tcp este abierto para realizar

el ataque al servidor Web, como se puede apreciar en la Figura 3.61.

/home/kali
9

7 19:46 EDT

ct Tesults at https://nma

Figura 3.61 Ejecucion de la herramienta Nmap
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Para proceder a realizar el ataque se comprueba que el servidor Web con la direccién
IP 192.168.200.29 se encuentre habilitado, por lo tanto, se ingresa al navegador de la
maquina Kali Linux y se ingresa la direccion IP y se comprueba en la Figura 3.62 que el

servidor Web esta habilitado y funcionando.

®  Misegunda pagina web

KaliLinux @& KaliTools = KaliDocs M) KaliForums X Kali NetHunter

Bienvenido a mi pagina web

+ Inicio
+ Acerca de
» Contacto

Contenido principal

{Esta es mi segunda pagina weh creada con HTML!

© 2024 Mi primera pagina web

Figura 3.62 Acceso al servidor Web apache2

Una vez comprobado que el servidor Web esta funcionado se procede a realizar el
ataque DoS con la aplicacién Slowhttptest, para ejecutarlo se colocoé la direccion IP de
la maquina atacada, que en este caso es 192.168.200.29; dado esto el comando fue:
slowhttptest -c 65539 -H -i 350 -r 8000 -I 10000 -u http://192.168.200.29, la ejecucion

del ataque se verifica en la Figura 3.63.

/home/kali
65539 - 350 - 8000 10000 - http://192.1

20:11:57 2024:

Figura 3.63 Ejecucion de la herramienta Slowhttptest
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http://192.168.200.29/

De igual manera, se ejecuta el ataque con la herramienta Pentmenu mediante la consola
de Kali Linux y se ejecuta el comando: ./pentmenu; el Unico parametro que cambiaria
es la direccion IP de la maquina atacada, la cual es 192.168.200.29; el ataque se

evidencia en la Figura 3.64.

File Actions Edit View Help

Figura 3.64 Ejecucion de la herramienta Pentmenu

Una vez ya realizados los ataques, se comprueba en la Figura 3.65 que el servidor se

encuentra inhabilitado.

Figura 3.65 Intento de conexion al servidor caido

3.4 Verificacion del funcionamiento del SIEM

Andlisis de resultados SIEM Wazuh

En la ejecucion del ataque se realiz6 un escaneo de vulnerabilidades a la direccién IP

192.168.200.16 que es agente del servidor Wazuh y victima, como se puede ver en la
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Figura 3.41; dado esto en el dashboard del servidor Wazuh se evidencia la deteccion de
“Nmap Scripting Engine”, que es la regla que se agregd previamente en la configuracion
del servidor Wazuh ligado al grupo Suricata, para esto ver la Figura 3.14; sumado a esto
se puede apreciar en la Figura 3.66 cdmo se detecta el escaneo de la herramienta
Nmap.

€ C & 192.168.200.15 O ¥ @® 9 =

Q WUZUh. e Modules Pl Security evenls @ a @

L ] # E

® 1061
@027
® 1026
® 025

Time L Technique(s) Tactic(s) Description Level Rule ID

T1585 Reconnaissance Nmap scrigting engine detected. 12 100201

Figura 3.66 Deteccion y alerta sobre la herramienta Nmap

Al momento de abrir la alerta que se evidencia en la Figura 3.66 del dashboard del
servidor Wazuh, se pueden apreciar diferentes parametros especificos de la alerta; para
esto ver Figura 3.67. Donde se observan el “agent.id 001", “agent.name pl” que en la
Figura 3.9 se evidencia que se trata de ese agente, “agent.ip 192.168.200.16” que es la
direccion IP del agente-victima, “data.alert.category Web Application Attack” hace
referencia a que se ha detectado una accidon maliciosa que esta relacionada con
aplicaciones Web, “data.alert.signature ET SCAN Nmap Scripting Engine User-Agent
Detected (Nmap Scripting Engine)” es la regla que se agreg6 al servidor Wazuh que
esta relacionado con el grupo Suricata; por lo que al realizar un escaneo con Nmap esta
alerta se mostrara, “data.dest_port 80" indica que la accién maliciosa va dirigida al
puerto 80, y de igual manera se evidencia cdmo se detecta la direccion IP del atacante
como se configurd con anterioridad, lo cual se evidencia en la Figura 3.13 para esto los
parametros “data.src_ip” y “data.srcip” muestran la direccion IP 192.168.200.4 que es el
atacante. Cabe recalcar que estos parametros son los mas destacados a la hora de

detectar la alerta.
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Figura 3.67 Caracteristicas de la alerta relacionada con Nmap

Sumado a esto, la ejecucion del ataque DoS también se reflejé en el dashboard del
servidor Wazuh como se observa en la Figura 3.68, para lo cual se evidencia dos alertas
gue son especificas; la alerta “Agent event queue is full. Events may be lost” indica que
los eventos o almacenamiento del agente se encuentran lleno por completo y que
alcanz6 su capacidad maxima de almacenamiento, y los eventos puedan perderse. Por
otro lado, se tiene la alerta “Agent event queue is flooded. Check the agent
configuration”, donde ya indica que el agente esta completamente inundado con una
cantidad excesiva de eventos en su cola, que se realice una revision de la configuracion

del agente.
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€ C O & 192.168.200.15, oW 9 @ 90
Module: Security events ® a

Agent event queue Is flooded. Check the agent o 204
configuration

uricata: Alert - ET DROP S

Inbound grou

Inbound group 49

Agent event queue is full. Events may be lost

Figura 3.68 Deteccion y alerta de ataque DoSFigura 3.69, donde muestra pardmetros
gue evidencian que el agente esta en un estado de inundacién, por lo que el “data.level
flooded” indica que se esta sobrecargando e inundando con una cantidad excesiva de
eventos hacia el agente-servidor-victima. Para corroborar esta informacion se aprecia
que “full_log wazuh: Agent buffer: flooded’ ” indica que el bufer del agente esta
inundando por completo y no puede procesar de manera rapida las solicitudes que
recibe, lo que provoca la saturacion completa del servidor sin respuesta alguna.

Agent event queus is flooded, Check the agent
configuratior

14:25:

Table JSON Rule

Figura 3.69 Caracteristica de la alerta Agent event queue is floodedFigura 3.69, que en
este caso indica que el agente-victima esta generando una cantidad exagerada de
eventos en un periodo de tiempo sumamente corto, por eso menciona que el agente

esta inundado de solicitudes afectando al rendimiento y capacidad del agente.
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wazuh. ~ Mo p1 Security eventls @

rull Jog wazuh: Agent buffs

| rule.groups wazuh, agent_flMooding

Figura 3.70 Caracteristica de la alerta Agent event queue is full. Events may be lost

Sumado a esto, se evidencia una alerta mas, la cual es “Suricata: Alert - ET DROP
Spamhaus DROP Listed Traffic Inbound group <number>”, que indica una alerta en el
grupo de Suricata, que el trafico entrante se encuentra listado en la base de datos DROP
(Don't Route Or Peer), la cual identifica direcciones IP con acciones maliciosas que no
deberian ser enrutadas y estas puedan comprometer la comunicacion dentro de la red.
DROP Listed Traffic Inbound group, este parametro indica que el trafico entrante
proviene de una direccion IP que esta en la lista DROP y que puede pertenecer a un
grupo o conjunto en especifico, ya que vienen desde diferentes grupos, pero estan
ligadas a la lista de DROP, ver Figura 3.71.
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O wazuh. - Modules pl Security events @ a

Time - Technique(s) Tacticis) Description Level Rule ID

Suricata: Alert - ET DROP Spamhaus DROP Listad Traffic
Inbound group 31

Suricata: Alart - ET DROP Spamhaus DROP Listed Traffic
Inbound group 24
Suricata: Alert - ET DROP Spamnaus DROP Listed Tramc
Inbound group 24
suricata: Alort - ET DROP Spamhbaus DROP Listed Traffic
3 86
group 55
Suricata: Alert - ET DROP Spamhaus DROP Listed Traffic
3
Inbound group 48
Suric ! haus DROP Listed Tr
86
Inbo
Suricata: Alert - ET DROF Spamheus DROP Lisied Traflic

Inbound group 23

Suricata: Alert - ET DROP Spamhaus DROF Listed Traffic
Inbound group &

Suricata: Alart - ET DROP $pamhaus DROP Listed Traffic

Figura 3.71 Deteccién y alerta de Suricata: Alert - ET DROP Spamhaus

Andlisis de resultados SIEM Splunk

Una vez ejecutado el ataque en el agente de Splunk, en el buscador de alertas se
selecciona la alerta que se cre6 previamente, para esto se ingresa el index que se cre6
con anterioridad para que envie los logs a recopilar: index="linuxlogs” seguido con el
tipo de fuente de los eventos que en este caso es apache: sourcetype= “apache:error’,

el cual esta relacionado con los logs de error generados por el servidor Web apache.

Ademas, para que la alerta del ataque DoS detecte anomalias en esos logs, se agregan
otros parametros que especifican por qué se logran evidenciar las alertas; estos
parametros son: “stats count by src_ip”, el cual genera un conteo de los eventos de logs
de error generado por una direccion IP de origen, “where count > 1000”, indica que si
existe un conteo mayor de 1000 solicitudes se genera la alerta de ataque. La seccion
“eval description="Posible ataque DoS: Numero de solicitudes excede el umbral"”, indica
que se cred un campo con una descripcion, la cual en conjunto con los otros parametros
van a estar enfocados en el ataque DoS hacia el agente, como se puede evidenciar en
la Figura 3.72.

alert attack DoS B Save A5 v View e LI

Figura 3.72 Caracteristicas de la alerta generada
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Seguidamente, se visualiza en la Figura 3.73 los eventos recopilados por la alerta que
se generd, la cual estd mostrando que existen eventos relacionados con los logs de
error de entrada hacia el servidor apache. Por ende, se verifica en la primera alerta el
siguiente mensaje “server reached MaxRequestWorkers setting, consider raising the
MaxRequestWorkers setting”; el cual significa que el servidor apache alcanzé su limite
de capacidad, lo que implica que no puede recibir ni manejar mas solicitudes en ese

momento.

La otra alerta muestra el siguiente mensaje “server is within MinSpareThreads of
MaxRequestWorkers, consider raising the MaxRequestWorkers setting”, es similar a la
anterior, ya que esta indicando que el servidor apache esta alcanzando el limite maximo

de sus procesos y que se sugiere revisar la configuracion del servidor.

< < QO ® = 19216820028 EAR 9 ® 0 =

alert attack DoS

Figura 3.73 Deteccion y recopilacion de los eventos relacionados con el ataque DoS

De esta forma, tanto como Wazuh y Splunk recogieron alertas que estan relacionadas
con el ataqgue de DoS; por tal motivo Wazuh obtuvo alertas inmediatas cuando se
present6 un ataque hacia el agente; lo que alertaba al servidor de tomar medidas acerca
de la inhabilitacion del servicio Web que posee el agente de Wazuh. Por otro lado, para
verificar las alertas de Splunk se evidencié un pequefio retardo a la hora de recibir la
alerta relacionada con el ataque, sin embargo, la respuesta fue efectiva y se present6
las medidas a tomar en el agente de Splunk para que no se inhabilite el servicio Web

que se presentaba en el mismo.
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Comparativa técnica entre los SIEM implementados

A continuacién, en la Tabla 3.1 se compara de manera técnica los SIEM implementados,

considerando desde su instalacién y configuracion hasta el resultado del ataque de DoS.

Tabla 3.1 Comparativa técnica entre los SIEM

Caracteristicas

Wazuh

Splunk

Instalacion y

configuracion

Requiere de
conocimientos técnicos
previamente a la

configuracion.

Facil de instalar, pero
requiere de experiencia
avanzada para las

configuraciones.

Interfaz de usuario

Dashboard amigable y
funcional basado en Web.

Dashboard avanzado,
personalizable y basado
en Web.

Costos

Gratuito, dado que es un
software de codigo
abierto.

De pago, requiere de
inversiones adicionales
para su uso. Posee un

uso gratuito de 60 dias.

Arquitecturay tipo de

licencia

Cliente-servidor, Licencia

opensource.

Cliente-servidor, Licencia

comercial closesource.

Escalabilidad

Escalable, pero requiere
de configuraciones
avanzadas para recibir
grandes volumenes de

datos.

Alta escalabilidad, creada
para recibir grandes

volimenes de datos.

Comunidad y soporte

Amplia comunidad de
usuarios, soporte
disponible a través de la
comunidad y recursos en

linea.

Soporte oficial disponible,
extensa comunidad de
usuarios y amplios

recursos en linea.

Analisis de logs y

resultados

Analisis en tiempo real,
resultados relacionados

con eventos especificos.

Analisis en tiempo real,
resultados relacionados
con eventos especificos,

bdsqueda avanzada.
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Manual técnico con las mejoras practicas ante un ataque de DoS

El ataque DoS es una de las maneras mas eficaces que ocupan los ciberdelincuentes a
la hora de hacer que un recurso de red no esté disponible para los usuarios legitimos,
ya que inundan el servicio con una cantidad excesiva de trafico hasta no obtener
respuesta alguna del servicio inhabilitado. La proteccion mas eficaz a esta clase de
atagues es la concientizacion de los usuarios legitimos para saber qué hacer ante
posibles amenazas. Por tal motivo, se expondran las mejores practicas ante un ataque

de Dos.

1. Implementar sistemas de prevencion de intrusiones (IPS), para que detecte y
bloquee el trafico no deseado en tiempo real, asi como configurar reglas en los
firewalls que limiten el trafico de entrada y salida no deseados.

2. Mantener redundancia y balanceo de carga es una de las formas mas
significativas de mantener un servicio activo, ya que se duplicard a mas de un
servidor y esto minimiza la probabilidad de que se inhabilite debido a la
sobrecarga. Ademas, otra ventaja es la tolerancia a fallos, debido a que, si un
servidor cae, el otro asume el trabajo y no presenta ningln inconveniente.

3. Brindar el monitoreo de red con herramientas como Nagios, Zabbix o un SIEM,
es clave a la hora de detectar y alertar el estado de los sistemas y la red, ya que
analizan el tréfico en la red, detectan acciones inusuales, registros y andlisis de
logs y generar alertas automaticas. Todo esto para indicar al grupo de seguridad
de alguna actividad sospechosa en la red.

4. Configurar de manera adecuada SSL/TLS para mantener protegida la
comunicacion mediante HTTPS, ya que brinda cifrado de extremo a extremo y
mantiene la confidencialidad en la comunicacion; por lo tanto, el ciberdelincuente
no puede leer ni observar el contenido de la informacion si no posee la clave del
cifrado. De esta manera protege la informacion sensible que se transmitid
mediante HTTPS.

5. Laimplementacién de un desafio de captcha hacia un sitio Web u aplicacion en
linea ayuda a distinguir entre un humano legitimo o un bot automatizado, lo cual
ayuda a prevenir el ataque DoS; ya que obliga a los usuarios a realizar un desafio
gue necesita de la interaccién humana como, por ejemplo: resolver un problema
matematico, seleccionar imagenes especificas, reescribir correctamente
simbolos, letras o numeros. De esta forma el captcha dificulta los intentos de
sobrecargar el servidor con solicitudes automatizadas, manteniendo la

disponibilidad y rendimiento del servicio.

48



4 CONCLUSIONES

e La implementacion y configuracion de los SIEM han sido fundamentales para
conocer e interpretar como recopilan datos, logs y registros en diferentes puntos
finales; ayudando a obtener una respuesta eficaz ante riesgos de seguridad. Lo
que ayuda a establecer la disponibilidad y confidencialidad de la informacién en
la red.

e Tras una comparativa exhaustiva, se determiné que ambos SIEM tanto Wazuh
como Splunk, poseen caracteristicas esenciales para poder implementar de
manera rapida, facil y eficiente sus servicios y ser amigable con el usuario a la
hora de interpretar los eventos registrados en cada uno de sus dashboards en la
Web.

e Con relacién a Wazuh, se determiné que su instalacién debe tener los requisitos
de hardware y software a su maximo, para que pueda funcionar de manera
correcta y no presente errores en el inicio de sus servicios. Sin embargo, su
extensa comunidad de apoyo brinda el soporte necesario y adecuado a la hora
de solucionar problemas relacionados con su habilitacion, configuracion del
sistema.

¢ En cuanto a Splunk, se concluye que en el proceso de instalacion requiere de
hardware y software minimos para que su servicio pueda funcionar de manera
correcta, lo cual facilita su implementacién y uso.

e Se determiné que para la implementacion de Wazuh se necesitdé de una
herramienta adicional para que sus eventos puedan ser registrados
satisfactoriamente con relacién al ataque DoS. La herramienta fue Suricata que
es un IDPS, ya que al ser opensource proporciona capacidades para configurar
en otras herramientas y ayudar en la deteccioén de patrones de comportamiento
sospecho o ataques conocidos en la red.

e Se determind que para la implementacién de Splunk se necesit6 de la creacion
de un index en particular, el cual recibira los logs de entrada y salida del agente
en relacion con el servidor Web configurado en él; de esta forma se podra
verificar qué eventos estan sucediendo en el agente y tomar medidas de
seguridad si se registran eventos relacionados con el ataque DoS.

e Es importante recalcar que el SIEM Wazuh esta disponible de forma gratuita y
de cddigo abierto, mientras que el SIEM Splunk ofrece una licencia gratuita por
un periodo de 60 dias, de lo contrario se debera adquirir la version completa para

su utilizacion.
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e En cuanto a los resultados emitidos por Wazuh son instantdneos y faciles de
interpretar, ya que el dashboard emite las alertas generadas con su respectiva
descripcion ligada al evento que esta sucediendo, asi como una gréfica de pastel
que indica que evento se genera con mayor frecuencia.

e En cuanto a los resultados emitidos por Splunk no son de manera instantanea,
tiene un intervalo de 2 minutos que demora el servidor para emitir las alertas
generadas, y no brinda graficas estadisticas, sin embargo, proporciona una lista
de eventos que estan ligadas a la alerta generada sobre el ataque DoS.

e Para la implementacién del servidor Web apache2, en los agentes de ambos
SIEM, se modificd su configuracion inicial para que reciba menos solicitudes,
esto con el fin de que, al momento de ejecutar el ataque, el servicio se inhabilite
de manera instantanea y poder observar los resultados de manera inmediata en
los SIEMs.

e En cuanto a la ejecucion del ataque emitido por la maquina de Kali Linux, se
utilizaron dos herramientas: Slowhttptest y Pentmenu. Estas herramientas
brindaron mayor informacion para ejecutar el ataque de DoS, como por ejemplo
cuantas solicitudes desea mandar, por cual puerto debe realizar el ataque, entre
otras asistencias. Esto permiti6 un ataque mas fiable hacia el servidor Web
apache2.

5 RECOMENDACIONES

e Para garantizar que la virtualizaciéon de las maquinas sea de manera correcta,
se debe poseer una alta capacidad en la maquina host esto debe incluir
procesadores de 2 a 4 nucleos, memoria RAM de minimo 16 (GB) y capacidad
de almacenamiento de 50 (GB) como minimo. Lo que permitira asignar de
manera eficiente la memoria y el espacio necesario para cada maquina virtual.

e Dada la importancia que es proteger el trafico en la red, es necesario mantener
un entorno controlado a la hora de ejecutar ataques de DoS, por lo tanto, se
recomienda crear una red NAT interna para realizar la simulacién, de lo contrario
se podra ver afectado algun servicio de la maquina host; lo cual inhabilitara el
uso de cualquier servicio en especifico.

e Para la implementacion de los servidores Wazuh, Splunk, y sus agentes es
recomendable configurarlos sobre un sistema operativo Linux basado en la

distribucion Ubuntu 22.04, ya que en versiones anteriores presentan errores a la
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hora de usarlos y no se logra trabajar de manera adecuada con las maquinas
virtuales.

Para la implementacion de la topologia de red, se recomienda usar la aplicacion
de simulacién de redes GNS3, debido a su amplia comunidad de apoyo que
brindan las guias necesarias para mantener una configuracion adecuada y no
presentar problemas, ya que permite a los usuarios disefiar, configurar y simular

redes de manera virtual en entornos controlados.
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Atentamente,

GABRIELA KATHERINE CEVALLOS SALAZAR
Docente

Escuela de Formacion de Tecnb6logos


https://epnecuador-my.sharepoint.com/:b:/g/personal/gabriela_cevalloss_epn_edu_ec/EZco9VXTRWRIsOZdXjKlJUIB9lyuYrxOoNbgp5pWO1akXg?e=5Vt9Pk

ANEXO II: Enlaces

Anexo II.I Codigo QR del video con la implementacion y pruebas de funcionamiento

https://youtu.be/VC7AJj|12800?si=ThmC5Vr8qj3tV7n7
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