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RESUMEN

El presente trabajo de integracidn curricular se centra en el desarrollo y aseguramiento de
la aplicacion LudoLab ConnectSys, un sistema de administracion estudiantil destinado a
gestionar proyectos educativos en el laboratorio LudoLab de la Facultad de Sistemas. La
aplicacion automatiza procesos manuales, mejorando la eficiencia y reduciendo la carga
administrativa. El enfoque principal de este trabajo es la seguridad, abarcando submaodulos
como acceso Y registro, aprobacidén de usuarios, autenticacién y autorizacién, gestion de
contrasefas y auditoria.

Se utilizé la metodologia Kanban, complementada con el marco de trabajo Open Web Appli-
cation Security Project Software Assurance Maturity Model (OWASP SAMM), para integrar
practicas de seguridad en todo el ciclo de desarrollo del software. En la fase de planifica-
cién, se documentaron los requisitos funcionales y no funcionales, se realizé un andlisis de
riesgos y se definieron especificaciones de seguridad. En la fase de disefio, se elaboraron
diagramas de la base de datos y la arquitectura del sistema, detallando tanto el frontend
desarrollado en Blazor .NET 8, como el backend basado en microservicios con Web API
.NET 8 y una base de datos SQL Server 2022.

Durante la implementacién, se desarrollaron y probaron los distintos submédulos, asegu-
rando que cada componente cumpliera con los requisitos de seguridad. Los resultados
demuestran que la integracién de Kanban y OWASP SAMM es efectiva para gestionar y
mejorar la seguridad en el desarrollo de software, garantizando asi la proteccién de datos
sensibles y la integridad del sistema.

PALABRAS CLAVE - Kanban, OWASP SAMM, seguridad en aplicaciones web, microser-

vicios, sistema de administracién estudiantil
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ABSTRACT

The present curricular integration work focuses on the development and assurance of the
LudoLab ConnectSys application, a student management system intended to manage edu-
cational projects in the LudoLab laboratory of the Faculty of Systems. The application au-
tomates manual processes, improving efficiency and reducing administrative workload. The
main focus of this work is security, covering submodules such as access and registration,
user approval, authentication and authorization, password management, and auditing.

The Kanban methodology, complemented by the Open Web Application Security Project
Software Assurance Maturity Model (OWASP SAMM) framework, was used to integrate se-
curity practices throughout the software development lifecycle. In the planning phase, fun-
ctional and non-functional requirements were documented, a risk analysis was performed,
and security specifications were defined. In the design phase, database and system archi-
tecture diagrams were developed, detailing both the frontend developed in Blazor .NET 8
and the backend based on microservices with Web API .NET 8 and a SQL Server 2022
database.

During implementation, the various submodules were developed and tested, ensuring that
each component met the security requirements. The results demonstrate that the integration
of Kanban and OWASP SAMM is effective in managing and improving security in software
development, thus ensuring the protection of sensitive data and the integrity of the system.
KEYWORDS - Kanban, OWASP SAMM, web application security, microservices, student

administration system
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Capitulo 1

INTRODUCCION

A lo largo de estos anos la Escuela Politécnica Nacional (EPN), ha ido integrando signi-
ficativamente las Tecnologias de la Informacidn y la Comunicacién (TIC), en sus procesos
académicos, administrativos y de investigacion. Estas herramientas han ayudado al desa-
rrollo de la EPN y a las funciones esenciales de la institucion, promoviendo la creacion de
unidades y departamentos dedicados a impulsar distintos dominios cientificos y tecnologi-
Cos.

Dentro de estas unidades y departamentos, entra la creacion del Laboratorio de Investi-
gacion de Sistemas de Informacién e Inclusién Digital LudoLab fundado en el aino 2019 por
la Escuela Politécnica Nacional. Este laboratorio ha sido de suma importancia debido a que
juega un papel fundamental en la disminucién de la brecha digital por medio del proyec-
to “Inclusién Digital”, el cual se distingue porque estudiantes voluntarios de la EPN actuan
como instructores, brindado clases personalizadas a todo tipo de personas. [1]

Podemos destacar que el objetivo de este proyecto es brindar habilidades digitales fun-
damentalmente a grupos subrepresentados, como maestros de escuelas rurales y adultos
mayores con el fin de mejorar su acceso a las oportunidades disponibles en el mundo digital
actual. [1]

Para el laboratorio LudoLab, la administracion del proyecto ha representado un area
compleja y con un desafio constate debido a la gran cantidad de gente que se inscribe al
mismo afo tras ano, lo que ha generado una gran cantidad de datos, lo que incluyen las ins-
cripciones, creacion de cursos, calificaciones, encuestas de satisfaccion, entre otros. Estos
datos no han sido trabajados de la mejor manera sino han sido manejados con herramien-
tas no especializadas o de manera manual, lo cual dificulta la extraccion de informacion

relevante para mejorar los programas académicos.



Actualmente, la gestion de los procesos administrativos y de operacion del proyecto de
Inclusién Digital se realizar de forma manual o con herramientas no especializadas, lo cual
requiere la participacién de colaboradores y es propenso a errores. Este proceso no solo
es ineficiente, sino que también consume una gran cantidad de tiempo y recursos, lo que
limita la capacidad del laboratorio para gestionar eficazmente sus operaciones y brindar un
servicio de alta calidad a sus estudiantes y beneficiarios.

Para abordar estos problemas, se ha propuesto el desarrollo de LudoLab ConnectSys,
un sistema de administracion estudiantil que automatiza diversas tareas administrativas.
Este sistema estad disefado para facilitar la gestion de inscripciones, la organizacion de
cursos, la asignacion de instructores y estudiantes, la generacion de certificados y manejar
las evidencias de las clases impartidas. Al automatizar estos procesos, se espera mejorar
la eficiencia operativa, reducir la carga de trabajo manual y minimizar el riesgo de errores.

En el contexto del desarrollo de LudoLab ConnectSys, el sistema se compone de tres
componentes principales: Administrativo, Automatizacion de Procesos y Seguridad. El pre-
sente componente se enfoca especificamente en la seguridad de la aplicacion. La seguri-
dad es un aspecto critico en cualquier sistema de gestion de informacién, ya que implica
la proteccién de datos sensibles y la garantia de la integridad y confidencialidad de la in-
formacién. Segun Nifio Benitez y Silega Martinez, gestionar la seguridad informatica desde
el inicio del desarrollo de software es esencial para evitar vulnerabilidades y minimizar los
riesgos asociados al acceso no autorizado y malintencionado. [2] Asimismo, la importancia
de la seguridad en aplicaciones de administracion estudiantil no puede subestimarse, ya
que estos sistemas manejan datos personales y académicos de los estudiantes, lo que los
convierte en objetivos atractivos para ataques.

Para empezar, se contemplé el desarrollo de pantallas de bienvenida, login y registro
que constituye el Submédulo de Acceso y Registro. Estas pantallas son el primer punto de
interaccion del usuario con el sistema, por lo que es crucial garantizar que sean seguras y
amigables.

Por otro lado, la gestion de la aprobacion o rechazo de nuevos usuarios se maneja
en el Submédulo de Aprobacién de Usuarios. Este proceso incluye el envio de un correo
electrénico con un nimero de cédula y una contrasefia temporal en caso de aprobacion, o
un correo de rechazo con las razones de la decisién. Esta parte permite controlar el acceso,
asegurando que solo personas que realmente van a utilizar el aplicativo sean aprobadas,
evitando asi la acumulaciéon de usuarios innecesarios en la base de datos y garantizando

una gestién mas eficiente y segura de los recursos del sistema.



En cuanto al control de acceso, se ha implementado el Submédulo de Autenticacion y
Autorizacion para mantener sesiones seguras y controlar el acceso a funcionalidades es-
pecificas. Utilizando tokens JWT (JSON Web Tokens) y un sistema de autorizacién basado
en roles, este submodulo garantiza que solo los usuarios con los permisos adecuados pue-
dan acceder tanto al frontend como al backend, protegiendo asi los datos sensibles y las
operaciones del sistema.

De igual forma, el Submédulo de Gestion de Contrasehas requiere que los usuarios
creen una nueva contrasefia en su primer inicio de sesién. Este proceso incluye recomen-
daciones para la creacién de contrasenas seguras, como el uso de caracteres especiales,
nameros y letras, mayusculas y minusculas. Ademas, incluye una interfaz para la recupera-
cién de contrasenas en caso de olvido, siguiendo las mismas politicas de seguridad. Esta
medida asegura que las cuentas de los usuarios estén protegidas desde el primer uso y
facilita la gestion de contrasefias de manera segura.

Para concluir, todas las actividades importantes dentro del sistema se registran en el
Submodulo de Auditoria de Seguridad. Este servicio permite un monitoreo continuo y faci-
lita la deteccién y respuesta a incidentes de seguridad. Los registros de auditoria incluyen
eventos como intentos de inicio de sesion, cambios en la configuracion del sistema y acce-

S0S a recursos, asegurando asi la integridad y confidencialidad de los datos.

1.1. Objetivos

1.1.1. Objetivo general

Desarrollar e implementar un componente de seguridad para la aplicacion LudoLab Con-
nectSys, asegurando la proteccion de los datos y la integridad del sistema mediante el uso

de metodologias &giles y buenas précticas de seguridad.

1.1.2. Obijetivos especificos

1. Aplicar una metodologia agil para el desarrollo junto al marco de trabajo de OWASP
SAMM, integrando précticas de seguridad a lo largo del ciclo de vida del desarrollo

del software.

2. Implementar un submaodulo de autenticacion y autorizacion robusto que garantice que

solo los usuarios autorizados puedan acceder a los recursos y funcionalidades de la



aplicacion.

3. Implementar un submdédulo de auditoria de actividades que registre todas las opera-
ciones criticas del sistema, permitiendo un seguimiento detallado y la deteccion de

actividades sospechosas.

4. Implementar un submédulo de politicas de contrasenas que aseguren la creacién de

contrasefnas seguras y la proteccién de las cuentas de usuario.

5. Implementar un submédulo de aprobacién de usuarios que verifique y valide las so-
licitudes de registro, asegurando que solo los usuarios autorizados tengan acceso al

sistema.

6. Ejecutar pruebas a cada funcionalidad de la aplicacion, cumpliendo con las normas de
seguridad, para garantizar que todas las funcionalidades operen de manera segura y

eficiente.

1.2. Alcance

El alcance abarca el desarrollo integral de la aplicacion LudoLab ConnectSys, centran-
dose especificamente en la implementacion y aseguramiento del componente de seguri-
dad. Este componente incluye submddulos clave como el acceso y registro, la aprobacion
de usuarios, la autenticacion y autorizacion, la gestién de contrasenas y la auditoria. Utili-
zando la metodologia agil Kanban, se gestionaron todas las etapas del desarrollo, desde la
planificacion y disefio hasta la implementacion y pruebas. Asimismo, se integré el marco de
trabajo OWASP SAMM para asegurar que las mejores practicas de seguridad se aplicaran
a lo largo de todo el ciclo de vida del desarrollo del software. EI componente también con-
templo la ejecuciéon de pruebas funcionales para garantizar la robustez y la seguridad del
sistema, logrando un sistema que no solo automatiza procesos administrativos, sino que
también protege de manera eficaz los datos sensibles y asegura la integridad del sistema

frente a posibles amenazas.



1.3. Marco teorico

1.3.1. Sistema de informacion estudiantil

Un Sistema de Informacién Estudiantil o Student Information System (SIS) es una plata-
forma tecnoldgica disefiada para gestionar toda la informacion relacionada con los estudian-
tes en instituciones educativas. Estos sistemas integran diversas funciones administrativas
y académicas, permitiendo un manejo eficiente de datos como inscripciones, calificaciones,
horarios de clases, asistencia y mas. Los SIS son fundamentales para mejorar la gestion
administrativa y académica, ofreciendo una vision integral y centralizada de la informacion
estudiantil [3]. Ademas, estos sistemas facilitan la toma de decisiones al proporcionar datos
precisos y actualizados a administradores, profesores y estudiantes.

Los sistemas de informacion estudiantil no solo agilizan los procesos administrativos,
sino que también mejoran la experiencia educativa. Al centralizar la informacién y automa-
tizar tareas repetitivas, los SIS permiten a los profesores y administradores enfocarse en
aspectos mas importantes de la educacion, como la calidad del aprendizaje y la atencion
personalizada a los estudiantes [4]. La integracién de funcionalidades como la gestién de
inscripciones, el seguimiento del progreso académico y la comunicacion entre estudian-
tes y profesores convierte a los SIS en herramientas indispensables para las instituciones
educativas modernas.

En el contexto de la educacién superior, los sistemas de informacioén estudiantil son aun
mas criticos. Estas plataformas soportan una gran cantidad de datos y transacciones, ase-
gurando que la informacién esté siempre disponible y segura. Los SIS también facilitan la
conformidad con regulaciones educativas y estandares de calidad, lo que es crucial para la
acreditacion y el financiamiento institucional [5]. Ademas, la capacidad de generar informes
y analisis avanzados permite a las instituciones identificar tendencias, prever necesidades

futuras y mejorar continuamente sus programas educativos.

1.3.2. Seguridad en aplicaciones web

La seguridad en aplicaciones web es un aspecto critico del desarrollo de software, ya
que estas aplicaciones son continuamente objetivo de ataques cibernéticos que buscan ex-
plotar vulnerabilidades para acceder a datos sensibles o interrumpir servicios. La seguridad

en aplicaciones web implica la implementacién de diversas medidas y practicas que pro-



tegen contra amenazas como el cross-site scripting (XSS), inyeccién de SQL, y cross-site
request forgery (CSRF), entre otras. OWASP (Open Web Application Security Project) es
una organizacion que ofrece una guia exhaustiva sobre las mejores practicas para asegu-
rar aplicaciones web, promoviendo la creacion de software seguro y la educacion sobre los
riesgos y métodos de mitigacion [6].

El enfoque en la seguridad de aplicaciones web debe comenzar desde las primeras
etapas del desarrollo e incluir pruebas continuas a lo largo de todo el ciclo de vida del
software. Entre las practicas recomendadas se encuentran el uso de conexiones seguras
a través de HTTPS (Hypertext Transfer Protocol Secure), la validacién y sanitizacién de
entradas de usuario, y la implementacion de autenticacion y autorizacion robustas. Ademas,
es crucial mantenerse actualizado con las ultimas vulnerabilidades y parches de seguridad,
utilizando herramientas y servicios especializados para realizar auditorias de seguridad y
pruebas de penetracién [7]. Estos enfoques ayudan a identificar y corregir vulnerabilidades
antes de que puedan ser explotadas.

Para las pequenas y medianas empresas (pymes) y startups, mejorar la seguridad de
las aplicaciones web puede ser un desafio debido a recursos limitados. Sin embargo, la
adopcion de practicas de seguridad recomendadas por OWASP vy la utilizacion de servi-
cios de seguridad gestionados puede significativamente mejorar su postura de seguridad.
Invertir en la formacién de desarrolladores sobre las mejores practicas de seguridad y rea-
lizar revisiones regulares de cédigo también contribuye a la creacion de aplicaciones mas
seguras. Las empresas deben considerar la seguridad como una inversién esencial para

proteger tanto sus activos como la confianza de sus usuarios [8].

1.3.3. Evaluacion de riesgos

La evaluacién de riesgos es esencial para detectar, analizar y mitigar posibles ame-
nazas que puedan poner en peligro la seguridad de la informacion en una organizacién.
Este proceso comienza con la identificacion de los riesgos especificos, considerando tanto
amenazas internas, como el acceso no autorizado por parte de empleados, como exter-
nas, como los ataques cibernéticos por parte de hackers. La identificacion precisa de estos
riesgos es fundamental para una gestién de seguridad efectiva, permitiendo a las organi-
zaciones tomar decisiones informadas sobre como proteger sus activos mas importantes
[9].

Posteriormente, se evallan los riesgos para determinar su probabilidad de ocurrencia



y el impacto potencial en la organizacién. Este analisis se realiza mediante metodologias
de evaluacion de riesgos que combinan estos dos factores para priorizar las amenazas.
La evaluacién puede incluir la clasificacién de riesgos en categorias como alto, medio y
bajo, lo que permite a la organizacién dirigir sus recursos hacia la mitigacion de los riesgos
mas criticos [10]. Una evaluacion de riesgos bien realizada proporciona una visién clara
de las areas que requieren mayor atencién y recursos para fortalecer la seguridad de la

informacion.

1.3.4. Modelado de amenazas (Threat Modeling)

El modelado de amenazas es un proceso esencial para identificar y mitigar riesgos de
seguridad durante el desarrollo de software. Este enfoque permite a los equipos antici-
par posibles vulnerabilidades y tomar medidas preventivas antes del despliegue. Herrera
y Quispe explican que el modelado de amenazas involucra la identificacién de atacantes
potenciales y sus métodos, asi como la evaluacion de los impactos que estas amenazas
podrian tener [11]. Se utilizan herramientas como diagramas de flujo de datos y metodolo-
gias como STRIDE para categorizar las amenazas.

Ademas, el modelado de amenazas incluye la evaluacién de riesgos, priorizando las vul-
nerabilidades segun su probabilidad e impacto [12]. Este enfoque facilita la implementacién
de controles de seguridad efectivos para mitigar los riesgos mas criticos, como el cifrado de
datos y la autenticacion multifactor. Al mismo tiempo, promueve una cultura de seguridad
dentro del equipo de desarrollo, asegurando que todos los miembros estén al tanto de las
mejores practicas y los riesgos potenciales.

La colaboracién entre los equipos de desarrollo, seguridad y operaciones es crucial para
la implementacion exitosa del modelado de amenazas. Esta cooperacién asegura que las
medidas de seguridad se integren adecuadamente en todas las fases del ciclo de vida del
software [11]. Herramientas como Microsoft Threat Modeling Tool ayudan a estructurar el

proceso, facilitando la identificacién y evaluacion de amenazas de manera eficiente.

1.3.5. Gestidn de identidades y accesos

La gestion de identidades y accesos, o Identity and Access Management (IAM), es un
marco de politicas y tecnologias que aseguran que las personas adecuadas tengan el ac-
ceso apropiado a los recursos tecnolégicos dentro de una organizacién. IAM abarca la ad-

ministracion de identidades digitales y la definicién y aplicacion de politicas de acceso. Este



sistema incluye procesos para la creacién, mantenimiento y eliminacion de identidades de
usuarios, asi como la asignacion de roles y permisos. IAM también implementa mecanismos
de autenticacion y autorizacién para garantizar que solo los usuarios autorizados puedan
acceder a recursos especificos. Segun Ghosh, la gestion de identidades y accesos es vital
para proteger los datos y sistemas empresariales al minimizar los riesgos asociados con el
acceso no autorizado [13]. Ademas, OSTEC-Push destaca que IAM es crucial para cumplir
con normativas y estandares de seguridad, asegurando que las organizaciones mantengan

un control riguroso sobre quién puede acceder a qué recursos [14].



Capitulo 2

METODOLOGIA

En el desarrollo de esta aplicacion web, se utilizaran dos enfoques metodol6gicos com-
plementarios: Kanban y OWASP SAMM. Kanban se centrara en la gestién eficiente del flujo
de trabajo y la mejora continua, mientras que OWASP SAMM proporcionard un marco es-
tructurado para implementar y evaluar practicas de seguridad a lo largo del ciclo de vida
del desarrollo del software. La combinacion de estas metodologias garantizara un desarro-
llo agil y seguro, permitiendo abordar eficazmente los desafios de seguridad y asegurar la

calidad del producto final.

2.1. Metodologia

2.1.1. Metodologia Kanban

Kanban ha emergido como una herramienta esencial en la gestion de proyectos de
desarrollo de software debido a su simplicidad y efectividad. Originada en el sistema de
produccién de Toyota, Kanban se ha adaptado para su uso en el desarrollo de software,
permitiendo a los equipos visualizar y gestionar su trabajo de manera mas eficiente [15]. Su
enfoque principal se basa en varios principios fundamentales: visualizar el trabajo, limitar el
trabajo en progreso, gestionar el flujo de trabajo, implementar ciclos de retroalimentacion y
fomentar la mejora colaborativa. Estos principios facilitan una gestion mas transparente y
eficaz del trabajo [16].

El primer principio, la visualizacion del trabajo, se realiza mediante un tablero Kanban.
Este tablero esta dividido en columnas que representan las diferentes etapas del proceso
de desarrollo, tales como “Pendiente”, “En Progreso” y “Completado”. Las tareas se repre-

sentan mediante tarjetas que se mueven a través de estas columnas a medida que avanzan



en el proceso. Esta visualizacion permite a los equipos identificar rapidamente el estado del
trabajo y cualquier cuello de botella que pueda surgir [17].

Otro principio crucial es la limitacion del trabajo en progreso. Este enfoque asegura que
solo una cantidad limitada de tareas puede estar en progreso al mismo tiempo, lo que ayuda
a prevenir la sobrecarga de trabajo, reduce el tiempo de ciclo y mejora la calidad del trabajo
[18]. Al limitar el trabajo en progreso, los equipos se enfocan en completar las tareas antes
de comenzar nuevas, lo que incrementa la eficiencia y asegura una entrega continua de
valor.

La gestién del flujo se centra en la capacidad de un equipo para mover tareas a través
del sistema de manera constante y rapida [16]. Medir el flujo ayuda a identificar areas donde
el proceso puede ser mejorado. Las métricas comunes incluyen el tiempo de ciclo (el tiempo
gue una tarea toma desde el inicio hasta su finalizacion) y el tiempo de entrega (el tiempo
desde que una tarea es solicitada hasta que se completa). Estas métricas proporcionan
informacién valiosa para identificar y eliminar ineficiencias en el proceso.

Finalmente, los ciclos de retroalimentacion son esenciales para la mejora continua en
Kanban. Estos ciclos se implementan a través de reuniones regulares, como las reuniones
diarias de pie, revisiones de retrospectiva y revisiones de entrega. Estas reuniones permiten
a los equipos reflexionar sobre su desemperio, identificar &reas de mejora y planificar accio-
nes para abordar esos aspectos [15]. La retroalimentacién continua fomenta un ambiente

de aprendizaje y adaptacién constante.

Beneficios de Kanban en el Desarrollo de Software

La implementaciéon de Kanban en el desarrollo de software ofrece varios beneficios cla-
ve. Entre ellos se encuentran una mayor transparencia, una mejor gestion del flujo de tra-
bajo, una reduccién en el tiempo de entrega y una mejora en la calidad del producto final
[17]. Al limitar el trabajo en progreso, los equipos pueden enfocarse en completar las tareas
antes de iniciar nuevas, lo que disminuye el tiempo de espera y acelera la entrega de valor.

Otro beneficio significativo es la capacidad de adaptarse rapidamente a los cambios
en los requisitos y prioridades del proyecto [16]. En un entorno de desarrollo de software
dinamico, donde las necesidades del cliente pueden cambiar con frecuencia, Kanban pro-
porciona la flexibilidad necesaria para ajustar el enfoque sin interrumpir el flujo de trabajo.
Esta adaptabilidad es crucial para mantener la satisfaccion del cliente y cumplir con las

expectativas en términos de entrega y calidad del producto [18].
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2.1.2. Marco de trabajo OWASP SAMM

El Modelo de Madurez de Aseguramiento de Software de OWASP (Open Web Appli-
cation Security Project Software Assurance Maturity Model, OWASP SAMM) es un marco
disefado para ayudar a las organizaciones a formular una estrategia de seguridad para
el desarrollo de software. Este modelo ofrece un conjunto de herramientas, guias y meto-
dologias para evaluar y mejorar la postura de seguridad de una organizacién. La principal
ventaja de OWASP SAMM es su flexibilidad, permitiendo adaptarse a las necesidades es-
pecificas de diferentes organizaciones [19].

OWASP SAMM esté estructurado en torno a cinco funciones principales: gobernanza,
disefo, implementacion, verificacion y operaciones. Cada una de estas funciones incluye
varias practicas de seguridad que deben ser implementadas para asegurar que la seguridad
se integre a lo largo del ciclo de vida del desarrollo de software. Por ejemplo, en la fase
de gobernanza, se enfatiza la importancia de la estrategia y las métricas, la politica y el
cumplimiento, y la educacién y guia. Estas practicas aseguran que la seguridad sea una
prioridad desde el nivel mas alto de la organizacion [20].

En la fase de diserio, OWASP SAMM recomienda practicas como la evaluaciéon de ame-
nazas, los requisitos de seguridad y la arquitectura segura. Estas practicas son esenciales
para identificar y mitigar posibles riesgos antes de que se conviertan en problemas en las
etapas posteriores del desarrollo. La evaluacién de amenazas, por ejemplo, implica iden-
tificar y analizar las posibles amenazas que podrian afectar al software, permitiendo a los
equipos de desarrollo disefar soluciones que prevengan estas amenazas desde el inicio
[21].

La fase de implementacion se centra en la codificacion segura y las pruebas de seguri-
dad. OWASP SAMM sugiere que se realicen revisiones de codigo y pruebas de penetracion
para asegurar que el codigo sea resistente a ataques. Estas practicas no solo ayudan a
identificar y corregir vulnerabilidades en el codigo, sino que también fomentan una cultura
de seguridad entre los desarrolladores. La revisién de codigo, en particular, es una practi-
ca que permite detectar errores y vulnerabilidades que pueden no ser evidentes durante el
desarrollo [22].

En la fase de verificacion, OWASP SAMM aboga por la revision de disefio, la revision
de cddigo y las pruebas de seguridad. Estas actividades aseguran que todas las fases del
desarrollo del software han considerado la seguridad y que cualquier problema potencial se

haya identificado y resuelto antes de la implementacién. Las pruebas de seguridad incluyen
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tanto pruebas automatizadas como manuales, lo que permite una evaluacién exhaustiva de
la seguridad del software [23].

Finalmente, en la fase de operaciones, OWASP SAMM enfatiza la gestion de vulnera-
bilidades, el endurecimiento del entorno y la habilitacién de operaciones. Estas practicas
aseguran que el software se mantenga seguro una vez que se ha desplegado. La gestion
de vulnerabilidades, por ejemplo, implica monitorear continuamente el software en busca de
nuevas amenazas y vulnerabilidades y responder de manera efectiva para mitigar cualquier

riesgo identificado [24].

2.1.3. Integracion de OWASP SAMM con Kanban

La integracion de OWASP SAMM con Kanban permite a los equipos de desarrollo incor-
porar practicas de seguridad directamente en su flujo de trabajo agil. Al utilizar Kanban para
gestionar las tareas y OWASP SAMM para guiar las actividades de seguridad, los equipos
pueden asegurarse de que las consideraciones de seguridad se aborden en cada etapa del
ciclo de vida del desarrollo de software. Esta combinacion facilita la identificacion tempra-
na de riesgos y la implementacién oportuna de controles de seguridad, mejorando asi la
calidad y la seguridad del producto final [19].

Las cuatro fases del proyecto seran planificacion, disefio, implementacion y pruebas.
Durante estas fases, Kanban permitird organizar y priorizar las tareas, gestionando el flu-
jo de trabajo de manera efectiva [15]. OWASP SAMM asegurara que se mantengan altos
estandares de seguridad en cada etapa del desarrollo, aportando practicas esenciales co-
mo la evaluacion de amenazas, la codificacién segura y las revisiones de codigo [21]. La
integracion de Kanban y OWASP SAMM sera clave para lograr un equilibrio entre eficiencia

operativa y seguridad, elementos criticos en el desarrollo de software moderno.

2.2. Herramientas

Microsoft .NET Framework

Este es un entorno de desarrollo que proporciona una plataforma para ejecutar aplica-
ciones en Windows. Ofrece una extensa biblioteca de clases que abarca desde interfaces
de usuario hasta criptografia, incluyendo también conectividad a bases de datos, algoritmos
numeéricos y comunicaciones en red. Su ventaja principal radica en la capacidad de desa-

rrollar aplicaciones soélidas y de alto rendimiento, facilitando tanto la gestiéon de la memoria
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como la seguridad. Ademas, .NET Framework es compatible con mdltiples lenguajes de

programacion, permitiendo a los desarrolladores trabajar con el lenguaje que prefieran [25].

ASP.NET Core Web API

Es una herramienta que simplifica la creacion de servicios HTTP que pueden ser uti-
lizados por una amplia variedad de clientes, incluyendo navegadores y dispositivos mévi-
les. Permite a los desarrolladores construir aplicaciones RESTful, destacandose por su alto
rendimiento y flexibilidad. ASP.NET Core Web API soporta la inyeccién de dependencias,
el middleware y la configuracién basada en entornos, lo que facilita un desarrollo modular y

adaptable a diversas situaciones [26].

Microsoft Blazor

Este framework de Microsoft esta disefiado para construir aplicaciones web interactivas
del lado del cliente utilizando C# en lugar de JavaScript. Facilita a los desarrolladores la
posibilidad de compartir cédigo y bibliotecas entre el cliente y el servidor, aumentando la
productividad y reduciendo la complejidad. Blazor utiliza WebAssembly para ejecutar cédigo
C# directamente en el navegador, ofreciendo una experiencia de usuario rapida y eficiente
[27].

JetBrains Rider

Es un entorno de desarrollo integrado (IDE) para .NET que combina la inteligencia de
ReSharper con las funcionalidades de la plataforma IntelliJ. Rider soporta .NET Framework,
.NET Core y Mono, ofreciendo herramientas avanzadas de depuracion, refactorizacion y
navegacion de cédigo. Su interfaz amigable y su capacidad para integrarse con diversas
herramientas de control de versiones lo hacen ideal para equipos de desarrollo que buscan

mejorar su eficiencia y calidad de codigo [28].

Microsoft SQL Server

Es un sistema de gestién de bases de datos relacional desarrollado por Microsoft, uti-
lizado para almacenar y recuperar datos segun las necesidades de otras aplicaciones de
software, ya sea en la misma computadora o en otra a través de una red. SQL Server 2022

ofrece caracteristicas avanzadas de seguridad, rendimiento y disponibilidad, siendo una
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opcidn popular para aplicaciones empresariales criticas que requieren alta confiabilidad y
escalabilidad [29].

ClickUp

Esta plataforma de gestién de proyectos y productividad proporciona herramientas para
la planificacién, seguimiento y colaboracion en tareas. Ofrece una amplia variedad de vistas
como listas, tableros Kanban, calendarios y diagramas de Gantt, permitiendo a los equipos
organizar su trabajo de manera que mejor se adapte a sus necesidades. ClickUp integra
caracteristicas como la asignacion de tareas, seguimiento del tiempo y comunicacion en

tiempo real, mejorando la coordinacion y eficiencia del equipo [30].

Figma

Es una herramienta de disefo colaborativo en linea que permite a los equipos de disefo
trabajar juntos en tiempo real. Facilita la creacion de interfaces de usuario, prototipos inter-
activos y la colaboracion en tiempo real. Figma permite la integracion con otros flujos de
trabajo de disefo y desarrollo, permitiendo a los equipos iterar rdpidamente y asegurando

que el disefo y la funcionalidad estén alineados desde el principio [31].

Microsoft Teams

Es una plataforma de comunicacién y colaboracién que integra chat, videoconferencias,
almacenamiento de archivos y aplicaciones en el flujo de trabajo del equipo. Se utiliza para
coordinar el trabajo en equipo y facilitar la comunicacién en tiempo real, tanto en reunio-
nes programadas como en discusiones espontaneas. Teams también se integra con otras
aplicaciones de Microsoft 365, lo que permite un flujo de trabajo mas cohesivo y eficiente
[32].

Microsoft Threat Modeling Tool

Es una herramienta que ayuda a identificar y mitigar posibles amenazas en el disefio de
software. Permite a los desarrolladores y arquitectos de software crear modelos de amena-
za y generar informes automaticamente que destacan las vulnerabilidades y recomiendan

contramedidas. Esta herramienta es crucial en la fase de disefio de la seguridad en el desa-
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rrollo de software, ayudando a asegurar que los sistemas sean disefiados con una postura

de seguridad robusta desde el principio [33].

GitHub

Es una plataforma de alojamiento de cédigo que permite a los desarrolladores colaborar
en proyectos de software de manera eficiente. Proporciona herramientas para el control de
versiones, la revisiéon de codigo, y la gestidon de proyectos, facilitando la coordinacion entre
equipos de desarrollo y la integracion continua. GitHub también permite a los desarrollado-
res compartir su trabajo con la comunidad global, lo que promueve la colaboracién abierta

y el desarrollo de software de alta calidad. [34]

Git

Es un sistema de control de versiones distribuido que permite a los desarrolladores
rastrear los cambios en el cédigo fuente durante el desarrollo de software. Es utilizado
para coordinar el trabajo entre multiples programadores, administrar versiones de cédigo
y mantener un historial de cambios detallado. Git facilita la fusion de diferentes ramas de
desarrollo y resuelve conflictos de manera eficiente, lo que lo convierte en una herramienta

esencial para el desarrollo colaborativo de software. [35]

2.3. Desarrollo

En esta seccién, se detalla el desarrollo del sistema LudoLab ConnectSys con un en-
foque especifico en el componente de seguridad de la aplicacion. Cabe recalcar, que |
seguridad es una pieza fundamental en la creacion de cualquier sistema de gestion de
informacion, especialmente cuando se manejan datos sensibles de multiples usuarios. Por
ello, el componente de seguridad esta disefiado para proteger la integridad, confidencialidad
y disponibilidad de los datos, garantizando que solo usuarios autorizados puedan acceder
a las funcionalidades y datos necesarios.

Antes de entrar a las fases del desarrollo vamos a explicar brevemente sobre el sistema,
LudoLab ConnectSys es una aplicacién web disefiada para gestionar los proyectos y cursos
de capacitacion que se desarrollan en el laboratorio LudoLab de la Facultad de Sistemas.
Uno de los proyectos mas conocidos de este laboratorio es el proyecto de “Inclusién Digital”,

el cual ha alcanzado su 20ava edicion, a la fecha del documento. Este proyecto se ha venido
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desarrollando tanto de manera virtual como presencial, pero siempre de forma manual. Por
este motivo, esta aplicacion web tiene como objetivo automatizar la gestion administrativa
de estos proyectos, facilitando la creacion y administraciéon de los cursos de capacitacion
impartidos en LudoLab. Para ello, el sistema se dividié en tres componentes principales:
Administrativo, Automatizacion de procesos y Seguridad. En las siguientes secciones, se

detallara el desarrollo y las consideraciones de seguridad que se tomaron en cuenta.

2.3.1. Planificacion

La seguridad es un aspecto crucial en el desarrollo de cualquier sistema de software y
debe integrarse desde la etapa de planificaciéon. Esta integracién temprana permite identi-
ficar y mitigar riesgos antes de que se conviertan en problemas mayores. En esta seccion,
se detallan los submédulos desarrollados, los requisitos funcionales y no funcionales, el
analisis de riesgos y las especificaciones de seguridad implementadas para mitigar dichos

riesgos.

Submodulos

A continuacion, se detalla cada uno de los submodulos desarrollados para el sistema

LudoLab ConnectSys, explicando sus objetivos y funcionalidades especificas.

1. Submoddulo de acceso y registro: En primer lugar, este submoédulo es fundamen-
tal para gestionar las primeras interacciones de los usuarios con el sistema. Incluye la
implementacién de pantallas de bienvenida, login y registro, asegurando que los usua-
rios puedan autenticarse y registrarse de manera segura, con validaciones adecuadas

de los datos ingresados.

2. Submédulo de aprobacion de usuarios: Por otro lado, este submo6dulo garantiza
que solo personas verificadas puedan acceder al sistema. Permite a los administra-
dores revisar y aprobar o rechazar nuevas solicitudes de usuarios, evitando la prolife-
racion de usuarios no autorizados y manteniendo la base de datos libre de registros

innecesarios.

3. Submodulo de autenticacion y autorizacion: Asimismo, este submaédulo se encar-
ga de gestionar el acceso a las funcionalidades del sistema basado en los roles de

los usuarios. Utilizando el Control de Acceso Basado en Roles (RBAC), asegura que
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cada usuario solo pueda acceder a las areas del sistema que le corresponden segun
su rol. Ademas, incluye limites de intentos de inicio de sesién para prevenir ataques

de fuerza bruta, bloqueando la IP del usuario después de multiples intentos fallidos.

4. Submoédulo de gestion de contrasenas: Del mismo modo, este submédulo se en-
carga de la creacion y recuperacién de contrasenas, siguiendo politicas de seguridad
estrictas. Permite a los usuarios crear una nueva contrasefia en su primer inicio de
sesion, asi como recuperar su contrasena en caso de olvido. Las contrasenas se
hashean utilizando un algoritmo seguro antes de ser almacenadas en la base de da-
tos, aplicando politicas que requieren el uso de caracteres especiales, longitud minima

y longitud méxima.

5. Submédulo de auditoria: Finalmente, se enfoca en detectar y registrar todos los
cambios significativos en la base de datos, incluyendo operaciones de creacion, ac-
tualizacion y eliminacién. Ademas, registra el usuario que realiza cada una de estas
operaciones, lo que es crucial para monitorear la integridad de los datos y mantener

un registro detallado de las actividades dentro del sistema.

Historias de usuario y requisitos no funcionales

Estas historias de usuario y requisitos no funcionales, se derivan de las necesidades
identificadas durante entrevistas y analisis de las actividades que se desarrollan en Ludo-
Lab. A continuacién, se presentan las historias de usuario y requisitos no funcionales que

guiaran el desarrollo del componente:

Historias de usuario

Los requisitos funcionales definen las funcionalidades que el sistema debe cumplir para
satisfacer las necesidades de los usuarios. Estas funcionalidades se derivan de las historias

de usuario y se detallan en la siguiente tabla:

17



Tabla 2.1: Historias de usuario.

Ne Caodigo | Descripcion Médulo
Como usuario, quiero ver una pantalla de bien- .
. o L _ Submodulo de
venida al iniciar la aplicacion, para orientarme
1 HU-001 . o Acceso y
sobre el sistema y acceder rapidamente a las _
S o Registro
funcionalidades mas importantes.
Como usuario, quiero tener una pantalla de lo- ]
_ _ Submodulo de
gin, para poder acceder al sistema de mane-
2 HU-002 __ o Acceso y
ra segura y empezar a utilizar sus funcionalida- .
Registro
des.
Como usuario, quiero tener una pantalla de re- )
_ _ . Submédulo de
gistro, para poder enviar mis datos y crear una
3 HU-003 . ” Acceso y
cuenta en el sistema para empezar a utilizar _
o Registro
sus funcionalidades.
Como usuario, quiero crear una nueva contra- ]
3 o o B Submédulo de
sefia en mi primer inicio de sesién, con reco- B
4 HU-004 _ _ Gestion de
mendaciones de seguridad, para asegurar que :
. . . Contrasefas
mi cuenta esté protegida.
Como usuario, quiero poder recuperar mi con- |  Submaddulo de
5 HU-005 | trasena en caso de olvido, para poder acceder Gestion de
nuevamente al sistema. Contrasefnas
Como administrador, quiero verificar y aprobar
o rechazar nuevos usuarios mediante el envio | Submaddulo de
6 HU-006 | de correos electrénicos, para asegurar que so- | Aprobacién de
lo personas autorizadas tengan acceso al sis- Usuarios
tema.
Como administrador, quiero ver la auditoria del )
. . . Submédulo de
7 HU-007 | sistema, para monitorear todas las actividades o
_ _ Auditoria
importantes dentro del sistema.

Como se observa en la Tabla 2.1, estos requisitos cubren aspectos clave del sistema, in-
cluyendo la autenticacién, la gestion de usuarios y la auditoria. Cada uno de estas historias

esta disefiada para asegurar que el sistema brinde todas las funcionalidades necesarias
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para un manejo eficiente y seguro de las actividades en LudoLab.

Requisitos no funcionales

Los requisitos no funcionales establecen los criterios de comportamiento del sistema
con un enfoque en la seguridad. La tabla siguiente presenta una descripcién detallada de

estos requisitos:

Tabla 2.2: Requisitos no funcionales

Ne Coédigo | Descripcion Médulo

Como administrador, quiero que las contra-

RNF sefas se hasheen usando un algoritmo de Submaddulo de
1 001 hashing seguro en la base de datos, para ase- Gestién de
gurar que las contrasenas de los usuarios es- Contrasenas

tén protegidas.

Como administrador, quiero limitar los intentos
_ Submadulo de
RNF- de inicio de sesion y bloquear la IP por 30 minu-
2 Autenticacion y
002 tos después de multiples intentos fallidos, para o
Autorizacion
prevenir ataques de fuerza bruta.

Como administrador, quiero gestionar y auditar
Submédulo de
RNF- todas las actividades del sistema, para asegu-
3 . Auditoria de
003 rar que se puedan detectar y responder rapida-
Seguridad
mente a incidentes de seguridad.

Como usuario, quiero que la sesidén expire au-
Submédulo de
RNF- tomaticamente después de 30 minutos de inac-
4 Autenticacion y
004 tividad, para asegurar la seguridad de mi cuen- o
Autorizacion

ta.
RNF Como usuario, quiero ver una pantalla cuando
5 005 intento acceder a un path que no existe, para Todos

saber que la pagina no esta disponible.

Como usuario, quiero ver una pantalla cuando
RNF- no estoy autorizado para acceder a ciertos con-
6 . . Todos
006 tenidos, para saber que no tengo permisos su-

ficientes.

Continda en la siguiente pagina
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Ne Coédigo | Descripcion Médulo
Como administrador, quiero que se validen to-
RNF- dos los datos de entrada para prevenir inyeccio-
7 _ _ Todos
007 nes y otros ataques, para asegurar la integridad
del sistema.

Tal como se muestra en la Tabla 2.2 estos requisitos aseguran que el sistema tenga un

comportamiento adecuado en términos de proteccidén de datos, prevencion de accesos no

autorizados, y manejo seguro de las sesiones y contrasenas.

Analisis de riesgos

La identificacion y evaluacion de riesgos potenciales permite implementar estrategias de

mitigacion efectivas que reducen la probabilidad de que ocurran estos riesgos. En relacién

con LudoLab ConnectSys, el andlisis de riesgos es particularmente importante debido a

la sensibilidad de los datos procesados y las numerosas interacciones entre los distintos

componentes del sistema.

A continuacién, se presenta un analisis detallado de los riesgos identificados y las me-

didas de mitigacion propuestas:

Tabla 2.3: Andlisis de riesgos

Fecha
Numero Descripcion del Fuente del| Consecuencias del | Calificacion de |Calificacion de ca||f|(_:acmn de d_e_ .
de Fecha . - - - - Riesgo Controles Planeados |Revision
" Riesgo Riesgo Riesgo Consecuencias | Probabilidad
Riesgo Inherente del
Riesgo
1 |20-maypa|FalloS eNla Interna | AA°c€SC o autorizado, Alto Alta Alto Autenticacion robusta, 14¢ .
autenticacion posible fuga de datos revisién regular de logs
Encriptacion de datos
2 |23-may.-p4| 192 de datos Externa | POsicion de datos Muy Alto Media Muy At |5 transitoy en reposo, |5 o,
sensibles perscnales y sensibles auditorias de seguridad
periédicas
5 Limitar intentos de inicio
Acceso no autorizado, de sesién. bloques de
3 26-may.-24 |Ataques de fuerza bruta| Externa |posible blequeo del Medio Alta Alto . d - 15-jul.-24
. IP después de multiples
sistema . .
intentos fallidos
: Sistema de notificacion
Errores en la Acceso no autorizado, ara alertar sobre
4 29-may.-24 i . Interna  |posible inclusién de Alto Baja Medio P 15-jul.-24
aprobacion de usuarios . errores en la
usuarios falsos A .
aprobacién de usuarios
o Control de acceso
Acceso no auterizado a Exposicién de datos basado en roles
5 1-jun.-24 datos Interna sens!bles, posibles Muy Alto Alta Muy Alto (RBAC), auditorias 15-jul.-24
sanciones legales o
periédicas de acceso
Validacion de todos los
Inveccion de cédiao Compromiso del datos de entrada, uso
6 4-jun.-24 milicioso 9 Externa |sistema, posible Alto Media Alto de parametros 15-jul.-24
manipulacién de datos preparados para las
consultas SQL
Pérdida de datos Pérdida permanente de ?:FI’JI::: seauricad
7 7-jun.-24 |debido a fallos en el Interna R P Muy Alto Media Muy Alto 9 . 15-jul.-24
. datos importantes procedimientos de
almacenamiento .
recuperacion de datos

Para mitigar los riesgos identificados en la Tabla 2.3, se han desarrollado varias especi-
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ficaciones de seguridad que se integraran en el sistema. Estas especificaciones aseguran

que los riesgos sean abordados de manera efectiva, protegiendo asi el sistema y sus datos.

1. Fallos en la autenticacién: Para abordar los fallos en la autenticacion, se implemen-
tard JWT para la gestién de sesiones y autenticacion. Ademas, se aplicaran politicas
estrictas para mejorar la calidad de las contrasefas, asegurando que contengan una
combinacién de caracteres especiales, numeros y letras mayusculas y minusculas.
Las contrasefias se hashearan utilizando algoritmos seguros antes de ser almacena-

das en la base de datos.

2. Fuga de datos sensibles: La proteccién contra la fuga de datos sensibles incluye la
encriptacion de la cédula utilizando AES (Advanced Encryption Standard), el hashing
de contrasefnas con algoritmos seguros, y el uso de HTTPS para asegurar los datos
en transito. Estas medidas garantizan que los datos estén protegidos tanto durante su

almacenamiento como durante su transmisién.

3. Ataques de fuerza bruta: Para prevenir ataques de fuerza bruta, se limitaran los
intentos de inicio de sesién. Si se detectan multiples intentos fallidos, la IP del usuario
sera bloqueada temporalmente. Este enfoque reduce significativamente el riesgo de

acceso no autorizado por fuerza bruta.

4. Errores en la aprobacion de usuarios: Para minimizar los errores en la aprobacion

de usuarios, se lanzara una pantalla de notificacion si el proceso de aprobacion falla.

5. Acceso no autorizado a datos: El control de acceso basado en roles (RBAC) sera
esencial para asegurar que solo los usuarios con los permisos adecuados puedan ac-
ceder a datos sensibles. Este control se asegura que cada usuario acceda Unicamente

a las areas del sistema que le corresponden segun su rol.

6. Inyeccion de codigo malicioso: Para proteger contra la inyeccién de codigo mali-
cioso, se validaran todas las entradas del usuario utilizando parametros preparados
para las consultas SQL y técnicas de sanitizacion de datos. Esto previene que cédigo
malicioso sea ejecutado en el sistema, protegiendo la integridad y la seguridad de los

datos.

7. Pérdida de datos debido a fallos en el almacenamiento: Finalmente, se recomien-

da que el cliente implemente un programa de copias de seguridad regulares. Aunque

21



esta tarea no sera gestionada directamente, es crucial que el cliente programe y reali-
ce copias de seguridad periddicas para asegurar la recuperacion de datos en caso de

fallos en el almacenamiento.

En conjunto, estas especificaciones de seguridad forman una defensa integral y multi-
facética contra los riesgos identificados, asegurando que el sistema LudoLab ConnectSys
opere de manera segura y confiable. Al implementar estas medidas, se fortalece la protec-
cién de los datos sensibles, se previene el acceso no autorizado y se garantiza la integridad

y disponibilidad del sistema en todo momento.

2.3.2. Diseno

El disefio de la solucion es una fase crucial en el desarrollo de LudoLab ConnectSys,
donde se define la estructura y la arquitectura que soportaran el sistema. Esta seccion
proporciona una vision detallada de la base de datos, la arquitectura de software y el modelo

de amenazas, asi como las interfaces de usuario que se implementaran.

Base de datos

Para empezar, el disefio de la base de datos es fundamental para asegurar la integridad
y seguridad de la informacioén. El siguiente diagrama ilustra la estructura de la base de datos

utilizada en LudoLab ConnectSys:
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AuditLogs
Rol
? 1d
; ? Rold
Timestamp
‘ NombreRol I
Accion
estadoActivo
ldUsuario —
NombreUsuario
MNombreTabla
ClavesPrimarias i
e UsuarioRol
aloresAntiguos % Usuariold
val Nuev
aloresNuevos 7 Rold I
FechaAsignacion

N estadnactiva
CatalogoParroquia f— " N ——
- Direccion
?  Parroquiald N
# Direccionid
NombreParroquia I
J CallePrincipal *
Cantonl 5 .
Numeracion Usuario &= Etnia
ectadnArtivo - ¢ id
—— CalleSecundaria % id_usuario
Sector cedula_usuario nombreEtnia
% Referencia HashContrasena estadoActivo
CatalogoCanton CodigoPostal nombre_usuario
#  Cantonld Usuariold apellidos_usuario
NombreCanton I Parroquiald ©o=E%  edad_usuario =0—d o oEPN
Provinciald estadoActivo correa_usuario 7 EPNId
estadnictivo celular_usuario Usuariold
——
telefono_usuario NumeroUnico
® FechaNacimiento Correolnstitucional
. definicionEtnica
CatalogoProvincia e — Facultad
atalogoPais
7 Provinciald e p :I genero Carrera
ais
MombrePravinda I tieneDiscapacidad Semestre
paisid NombrePais numeroCarnetConadis estadoAdtiva
Nacionalidad
estadnactiva FechaCreacion
—— estadnActiva UltimoLagin
——

estadoActivo

Figura 2.1: Diagrama de base de datos.

Aunque la base de datos completa es extensa (Anexo C), el componente de seguridad

se centra especificamente en manejar las siguientes tablas:

= Usuario

= UsuarioRol

= Rol

= Direccion

= Catalogo Pais

= Catalogo Provincia
= Catalogo Canton

= Catalogo Parroquia
= Datos EPN

= Etnia
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= AuditLogs

Estas tablas son esenciales para gestionar la informacion de los usuarios y asegurar la

correcta auditoria de sus acciones dentro del sistema.

Arquitectura

La arquitectura de LudoLab ConnectSys esta disefiada para ser escalable, segura y
eficiente, asegurando que cada componente del sistema cumpla con sus responsabilidades
de manera Optima. A continuacion se presenta un diagrama C4 que muestra el contexto y

la aplicacion del sistema:
[ ]
-aa

Usuario

[Actor]

LudoLab ConnectSys
(FrontEnd)

[System]

LudoLab ConnectSys
(BackEnd)

[System]

Figura 2.2: Diagrama de contexto.

LudoLab ConnectSys (BackEnd)

A_%’t Seguridad

[App: ASP.NET]

? Usuario

[Store: SQL Server]

System

Figura 2.3: Diagrama de aplicacion.

El diserio arquitecténico se divide en tres componentes principales: frontend, backend y
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base de datos, como se ve en la Figura 2.2 y Figura 2.3. Cada uno de estos componentes

juega un papel crucial en la funcionalidad y seguridad general del sistema.

Frontend

Esta desarrollado utilizando Blazor .NET 8, una tecnologia que permite crear interfaces
de usuario interactivas y modernas. Blazor facilita la construccion de aplicaciones web uti-
lizando C#, lo que permite una integracion mas fluida con el backend y proporciona una

experiencia de usuario coherente. [27]

Backend

Esta compuesto por varios microservicios implementados con Web APl .NET 8. Es-
ta estructura modular permite que cada microservicio maneje una parte especifica de la
funcionalidad del sistema, asegurando que las tareas se realicen de manera eficiente y
escalable.

El siguiente diagrama C4 muestra los componentes de la arquitectura:

ASE  Seguridad

ﬁg—t AuthService Aﬁg-t PasswordService Aﬁg-t RegisterService
[Component: ASP.NET] [Component t: ASP.NET] [Component: ASP.NET]
Aﬁ& AuditService A%’T UserService AccountService

[Component: ASP.NET] [Component: ASP.NET] [Component]

Figura 2.4: Diagrama de componentes.

Los microservicios creados son esenciales para gestionar diferentes aspectos del siste-
ma. Cada microservicio tiene una funcién especifica y trabaja en conjunto con los demas
para proporcionar una solucion completa y segura. A continuacion se describen brevemente

los microservicios vistos en la Figura 2.4:

1. AuthService: Recibe la cédula, contrasena y el rol para generar el JWT que permite

controlar la sesion del usuario y autorizar en las paginas correspondientes.

2. PasswordService: Se encarga de generar y almacenar las contrasefas siguiendo las

politicas establecidas.

3. RegisterService: Maneja el registro de nuevos usuarios en el sistema a través de la

pagina de registro.
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4. AuditService: Actia como un interceptor para guardar los registros de creacion, ac-

tualizacion y eliminacién que se desarrollen en el sistema principal.

5. UserService: Se encarga de todas las operaciones CRUD que involucren directamen-

te al usuario.

6. AccountService: Gestiona la aprobacién del registro de usuarios y envia notificacio-

nes por correo electronico.

Base de datos

La base de datos utilizada es SQL Server y la version que se uso para el desarrollo es
Microsoft SQL Server 2022 (RTM-GDR) (KB5040936) - 16.0.1121.4 (X64), en este caso se
uso la Developer Edition (64-bit).

Modelo de amenazas

El andlisis del modelo de amenazas es un paso crucial en el desarrollo de aplicaciones
seguras, ya que permite identificar y mitigar posibles riesgos antes de que se conviertan en
vulnerabilidades explotables. Este proceso involucra una evaluacion detallada de las posi-
bles amenazas que podrian afectar la seguridad del sistema, considerando factores como
la arquitectura, los flujos de datos y las posibles interacciones con el entorno externo. A
continuacion, se presenta un modelo de amenazas obtenido mediante el uso de la herra-
mienta Microsoft Threat Modeling Tool que se vio en el Seccion 1.3. Esta herramienta nos
proporciona una lista de amenazas, algunas de las cuales abordaremos mientras que otras
no podran ser resueltas en su totalidad. Ademas, es importante destacar que las amenazas
de seguridad son dindmicas y siempre habra nuevas vulnerabilidades que surgiran con el

tiempo.
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Figura 2.5: Modelo de amenazas.

El modelo de amenazas generado resalta varios aspectos criticos a considerar para
mantener la seguridad del sistema. Primero, se identificaron las amenazas relacionadas
con la autenticacién y autorizacion de usuarios. Estas amenazas pueden surgir de intentos
de acceso no autorizado, lo que podria comprometer datos sensibles. Para mitigar estos
riesgos, se implementaron politicas de contrasefas robustas, la utilizacion de tokens de
autenticacion y la gestién de sesiones para prevenir accesos no autorizados.

Ademas, se destacaron amenazas vinculadas a la integridad de los datos, especialmen-
te en las operaciones CRUD (Create, Read, Update, Delete). Estas operaciones son puntos
criticos donde un atacante podria intentar manipular datos importantes. La implementacion
de registros de auditoria y controles de acceso estrictos son medidas esenciales para ase-
gurar que solo usuarios autorizados puedan realizar modificaciones en los datos.

El modelo también subraya la importancia de proteger los datos en transito y en reposo.
La encriptacion de datos utilizando AES para informacion sensible, como nimeros de cé-
dula, y el uso de HTTPS para todas las comunicaciones, aseguran que los datos no sean
interceptados ni alterados durante su transmision o almacenamiento.

Otra area clave es la deteccién y respuesta a incidentes. El modelo de amenazas incluye
la capacidad de registrar y monitorear todas las actividades criticas dentro del sistema,

permitiendo una respuesta rapida a cualquier actividad sospechosa o no autorizada. Esto
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se logra mediante la implementacién de un microservicio de auditoria que registra todas las
acciones relevantes y las asocia con los usuarios correspondientes.

En ultima instancia, el analisis del modelo de amenazas ayuda a identificar posibles
puntos débiles en la infraestructura de red y su configuracion. Asegurar que todos los com-
ponentes del sistema estén correctamente configurados y protegidos contra accesos no
autorizados es fundamental para mantener la integridad y disponibilidad del sistema.

El reporte completo generado por la herramienta de modelado de amenazas puede ser
consultado en el Anexo E, donde se detallan todas las amenazas identificadas y las medidas

de mitigacién propuestas.

Mockups

Las interfaces de usuario son la parte del sistema con la que interactian directamen-
te los usuarios. A continuacion, se presentan los mockups que se plantearon usando la

herramienta Figma, que incluyen las pantallas de bienvenida, login y registro.

=7 WD* LA

LudoLab ConnectSys

Sistema informatico para la gestion de eventes de
farmacian y servicio a la comunidad del laboratorio
LudaLak,

Figura 2.6: Pantalla de bienvenida.
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-

Bienvenido

Ingresar

£Has olvidad 1y conraseda?

Figura 2.7: Pantalla de ingreso.

e

Bienvenido

Figura 2.8: Pantalla de registro.

2.3.3. Implementacion

La fase de implementacidn es crucial en el desarrollo de un sistema, ya que es cuando
las ideas y disefios se convierten en un producto funcional. En esta seccion, se describe

como se implementaron los diferentes componentes del sistema
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Estructura del Proyecto

Frontend

El frontend del proyecto se desarrollé utilizando Blazor. En la Figura 2.9 se puede ver
cdmo se estructura en carpetas segun el rol de usuario (Administracién, Instructor y Estu-
diante). Mi parte se centr6 en la carpeta Principal, que contiene las primeras pantallas que
verd el usuario, como la pantalla de bienvenida, la pantalla de login, pantalla de registro,

entre otras.

v £ Ludolab ConnectSys Frontend
> &% Dependencies
> BE Properties
> IE wwwroot
v [ Areas
> @ Administracion
> I Estudiante

> B Instructor

> [ Principal

> Shared
& .gitattributes
€ .gitignore
@ _Imports.razor
@ App.razor
(® Program.cs
README.md

Figura 2.9: Estructura del frontend.
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Backend

El componente backend fue desarrollado principalmente por mis comparieros. Sin em-
bargo, realicé modificaciones para agregar la autorizacion y un interceptor que registra los
cambios en la base de datos, asegurando que todas las operaciones crear, actualizar y

eliminar sean monitoreadas y registradas adecuadamente.

v Ludolab-ConnectSys-Server

> Dependencies

W

BE Properties

W

B= Controllers

> IE Data

W

I Interceptors

A

B Services

W

uploads
€ .gitattributes
€ .gitignore
appsettings.json
appsettings.Development.json
= LudoLab-ConnectSys-Server.http

(® Program.cs

Figura 2.10: Estructura del backend.

Biblioteca de clases

La biblioteca de clases fue desarrollada por mis comparieros y contiene los modelos de
la base de datos y los modelos DTO (Data Transfer Objects). Esta biblioteca es compartida
entre el frontend y el backend, proporcionando una estructura unificada y coherente para

manejar los datos a lo largo de todo el sistema.

31



v [ DirectorioDeArchivos.Shared
> &% Dependencies

@ ActualizarGrupo.cs
(® AuditLog.cs
(@ Certificado.cs
(@ Class1.cs
@ CrearGrupoManualParametros.cs
@ CrearGruposParametros.cs
(® Curso.cs
@ CursoConPeriodoActivo.cs
@ CursolnscritoEstudiante.cs
(® Encuesta.cs
(® Estudiante.cs
@ EstudianteConDetalles.cs
@ EstudianteConNombre.cs

(® Grupo.cs
@ GrupoConDetalles.cs

Figura 2.11: Estructura de la biblioteca de clases,.

Microservicios

Los microservicios son componentes esenciales del backend, cada uno disefiado para
manejar tareas especificas de manera eficiente y segura. A continuacion, se muestra todos

los microservicios desarrollados:
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£l AccountService
> [Ei AuditService
> L AuthService

> 2 DirectorioDeArchivos.Shared

> [ Ludolab-ConnectSys-Server

> [ Ludolab ConnectSys Frontend

> [£i PasswordService
> 52 RegisterService

> & UserService

Figura 2.12: Microservicios.

Todos los microservicios comparten una misma estructura, lo que facilita su desarro-
llo, mantenimiento y escalabilidad. Esta estructura comun incluye componentes esenciales

como controladores, data, servicios y modelos, como se ve en la Figura 2.13.
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v AuthService

L

Dependencies
BE Properties
B2 Controllers
> IE Data
= Models
B Services
appsettings.json
appsettings.Development.json
AuthService.http

(® Program.cs

Figura 2.13: Estructura del microservicio AuthService.

Estos microservicios contienen modelos propios que solo toman los atributos necesarios
para su uso especifico. Ademas, se siguieron las buenas practicas de seguridad para WEB
API's .NET 8, tal como lo describié Sukhpinder Singh. [36] Esta independencia y adherencia
a las practicas de seguridad aseguran que cada microservicio pueda operar de manera

segura y eficiente.

Submaédulo de Acceso y Registro

El desarrollo del Submdédulo de Acceso y Registro fue el primer paso en la implemen-
tacion del sistema, debido a su importancia fundamental para garantizar que los usuarios
puedan interactuar con la aplicacién de manera segura y eficiente desde el inicio. Este
submédulo incluye las interfaces de bienvenida, login y registro, que son esenciales para

cualquier sistema de administracion.
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Historias de Usuario Involucradas

= HU-001: Como usuario, quiero ver una pantalla de bienvenida al iniciar la aplicacién,
para orientarme sobre el sistema y acceder rapidamente a las funcionalidades mas

importantes.

= HU-002: Como usuario, quiero tener una pantalla de login, para poder acceder al

sistema de manera segura y empezar a utilizar sus funcionalidades.

= HU-003: Como usuario, quiero tener una pantalla de registro, para poder enviar mis

datos y crear una cuenta en el sistema para empezar a utilizar sus funcionalidades.

= RNF-007: Como administrador, quiero que se validen todos los datos de entrada para

prevenir inyecciones y otros ataques, para asegurar la integridad del sistema.

Estas historias de usuario iniciaron desde el estado Backlog del tablero de Kanban,

utilizando la herramienta ClickUp para gestionar el flujo de trabajo. El primer paso fue mover

estas historias al estado Pendiente, preparandolas para su desarrollo inmediato.

(O BACKLOG 10

HU-004 Creacién de Contrasefia
En Componente Seguridad

E Normal

HU-005 Recuperacién de
Contrasefia
En Componente Seguridad

E Normal

HU-006 Aprobacién de Usuarios
En Componente Seguridad

L Alta

HU-007 Auditoria del Sistema
En Componente Seguridad

L Alta

RNF-001 Hashing de Contrasefias

HU-001 Pantalla de Bienvenida + Afiadir Tarea
En Componente Seguridad

E Baja

HU-002 Pantalla de Login
En Componente Seguridad

Alta

HU-003 Pantalla de Registro
En Componente Seguridad

Alta

RNF-007 Validacién y Sanitizacién
de Datos
En Componente Seguridad

Alta

+ Afradir Tarea

Figura 2.14: Tablero Kanban en estado Pendiente para el Submdédulo de acceso y registro.
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Una vez identificadas las historias de usuario de mayor prioridad, especificamente las
de la pantalla de login y registro, se procedié a cambiarlas al estado En Progreso. Estas
historias fueron seleccionadas debido a su alta prioridad en la secuencia de uso del siste-

ma, ya que los usuarios deben poder autenticarse y registrarse antes de acceder a otras

funcionalidades.

(O BACKLOG 10 SO N (O PENDIENTE [ e S © EN PROGRESO [Pl st

HU-004 Creacion de Contrasefia HU-001 Pantalla de Bienvenida HU-002 Pantalla de Login

En Componente Seguridad En Componente Sequridad En Componente Sequridad

|E Normal = Bajz = Alta

HU-005 Recuperacién de HU-003 Pantalla de Registro RNF-007 Validacién y Sanitizacién
Contrasefia En Componente Seguridad de Datos

En Componente Seguridad — En Componente Seguridad

E Aita
K Mormal E Alta

+ Anadir Tarea
HU-006 Aprobacién de Usuarios + Anadir Tarea
En Componente Seguridad

M Alta

Figura 2.15: Tablero Kanban en estado En Progreso para el Submddulo de acceso y regis-
tro.

Posteriormente, se incluy6 el desarrollo de la pantalla de bienvenida, la cual se abordd
una vez que las otras dos historias de usuario fueron completadas. Esto permiti6é tener una

transicién suave y una experiencia de usuario coherente desde el primer contacto con la

aplicacion.
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+ Afadir Tarea RNF-007 Validacién y Sanitizacién HU-002 Pantalla de Login
de Datos En Componente Seguridad
En Componente Seguridad

= L Alta
“ Alta

+ Afadir Tarea

HU-001 Pantalla de Bienvenida
En Componente Seguridad

M Baja

HU-003 Pantalla de Registro
En Componente Seguridad

L Alta

+ Anadir Tarea

Figura 2.16: Tablero Kanban en estado En Progreso para el Submddulo de acceso y regis-

tro.

Microservicios

Para este submoddulo, se desarrollaron dos microservicios esenciales:

= AuthService: En una etapa temprana, este microservicio se enfocaba Unicamente
en permitir a los usuarios logearse en el sistema. La funcionalidad inicial se limitaba
a verificar que los datos ingresados coincidieran con los de la base de datos, sin

implementar aun JWT, autenticacion ni autorizaciéon avanzadas.

= RegisterService: Este microservicio maneja el registro de nuevos usuarios en el sis-
tema a través de la pagina de registro, validando y almacenando los datos de los

usuarios de manera segura.

A continuacién, se presentan las interfaces desarrolladas para estas historias de usua-
rio. La pantalla de bienvenida orienta al usuario, la pantalla de login permite una autentica-

cidn segura y la pantalla de registro facilita la creacion de nuevas cuentas.
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LudoLab ConnectSys

® & 0 0 o

Sistema informatico para la gestion de eventos de formacion y servicio a la comunidad del Laboratorio LudoLab

Figura 2.17: Subméddulo de acceso y registro - Pantalla de bienvenida.

Bienvenido

Por favor, ingrese a su cuenta

Cédula/RUC o pasaporte
Contrasefia

Tipo de perfil

Seleccione uno ~

¢Has olvidado tu contrasefia?

Figura 2.18: Submédulo de acceso y registro - Pantalla de ingreso.
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Registro de Usuario

Toma en cuenta que su registro nos permitira facilitar la toma de datos, mas no tendrd su cuenta activa de forma
inmediata. El administrader del sistema verificara los datos y después de ello se le enviaran las credenciales para que
pueda ingresar al sistema. Ahora para su registro es importante que seleccione el fipo de usuario que va a ser dentro
del sistema

Tipo de Usuario ¢ Es estudiante de la EPN?

Instructor Si

Datos Personales

Tipo de Identificacién Identificacién

Cédula

Nombres Apellidos

Artndafinician Etnira

Figura 2.19: Subméddulo de acceso y registro - Pantalla de registro.

El cédigo mas relevante de estas pantallas, es del funcionamiento de Login. El siguiente
codigo muestra como se guarda el token en el localStorage del navegador y toma el rol
seleccionado en el formulario para la redireccion de las paginas segun el usuario, siempre

y cuando el AuthService devuelva una respuesta positiva.
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private async Task HandleValidSubmit()
{

var response = await Http.PostAsJsonAsync( requestUri "https://localhost:7000/auth/legin®, _loginRequest);

if (response.IsSuccessStatusCode)
{

var loginResponse = await response.Content.ReadFromJsonAsync<LoginResponse>();

/[ Guardar en localStorage

await Js.InvokeVoidAsync( identifier "localStorage.setItem®, "authToken®, loginResponse?.Token);

f// Redirigir al vusvario a la pagina correspondiente segin el rol
switch (_loginRequest.Rol)
i
case "Administrador®:
Navigation.NavigateTo(uri: " /adminDashboard®);
break;
case "Estudiante":
Navigation.NavigateTo(ur: "/studentDashboard®);
break;
case "Instructor®:
Navigation.NavigateTo(ur: " /instructorDashboard®);
break;
default:
await SweetAlertNotify( testo: "Rol no va&lido®, tipe: "error®);
break;

else

var error:string = await response.Content.ReadAsStringAsync();
Console.Writeline(error);

Figura 2.20: Funcion HandleValidSubmit() para el Login.

Luego, se crea un servicio para la lectura del token almacenado en localStorage, el
cual debe ser extraido y leido para manejar la autorizacioén o el acceso a las paginas de la

aplicacion.
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public override async Task<AuthenticationState> GetAuthenticationStatelsync()
r
L

var token = await _localStorageService.GetltemAsync<string>("authToken");

var identity = string.IsNullOrEmpty(token)
? new ClaimsIdentity()

new ClaimsIdentity(ParseClaimsFromJwt(token), "jwt™);
var user = new ClaimsPrincipal(identity);
_httpClient.DefaultRequestHeaders.Authorization = token != null
? new AuthenticationHeaderValue("Bearer”, token)

null;

return new AuthenticationState(user);

Figura 2.21: Funcion GetAuthenticationStateAsync() para token.

Al finalizar el desarrollo de estas historias de usuario, se las pas6 al estado Completado.
Cabe recalcar que el requerimiento no funcional RNF-007, relacionado con la validacion y
sanitizacion de datos, se mantuvo en el estado En Progreso hasta que todas las historias
de usuario fueran completadas. Esto se debe a que la validacién y sanitizacion de datos es

una tarea transversal que debe aplicarse a todas las entradas de usuario en el sistema.
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(© PENDIENTE [

+ Anadir Tarea

C o+

(® EN PROGRESO [

RNF-007 Validacién y Sanitizacién
de Datos
En Componente Seguridad

K Alta

+ Afadir Tarea

HU-001 Pantalla de Bienvenida
En Componente Seguridad

= Baja

HU-002 Pantalla de Login
En Componente Seguridad

E Alta

HU-003 Pantalla de Registro
En Componente Seguridad

| Ala

+ Anadir Tarea

Figura 2.22: Tablero Kanban en estado Completado para el Submédulo de acceso y registro.

Después de completar el desarrollo, las historias de usuario se movieron al estado de

Pruebas. Esta fase es crucial para asegurar que las funcionalidades implementadas cum-

plan con los criterios de aceptacion definidos y funcionen correctamente sin errores. La

seccion de Evaluacién y Resultados 3 detallara este proceso de manera mas exhaustiva.

(® EN PROGRESO [l

RNF-007 Validacién y Sanitizacién
de Datos
En Componente Seguridad

[ Alta

+ Anadir Tarea

© 4

@ compLETADO [}

+ Afadir Tarea

-+ (@ PRUEBAS [ S

HU-001 Pantalla de Bienvenida
En Componente Seguridad

E Baja

HU-002 Pantalla de Login
En Componente Seguridad

E Alta

HU-003 Pantalla de Registro
En Componente Seguridad

[ Alta

+ Anadir Tarea

Figura 2.23: Tablero Kanban en estado Pruebas para el Submddulo de acceso y registro.
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Una vez que las pruebas fueron satisfactorias, las historias de usuario pasaron al esta-
do de Integracion. En esta etapa, se integraron las primeras pantallas del sistema con los
componentes desarrollados por mis compaferos, asegurando una coherencia y funcionali-

dad completas en toda la aplicacién.

@ rruews I S G vecoccon B SR o 100 B

+ Anadir Tarea HU-001 Pantalla de Bienvenida + Anadir Tarea
En Componente Seguridad

E Baja

HU-002 Pantalla de Login
En Componente Seguridad

L Alta

HU-003 Pantalla de Registro
En Componente Seguridad

L Alta

+ Adadir Tarea

Figura 2.24: Tablero Kanban en estado Integracién para el Submddulo de acceso y registro.

Finalmente, cuando todo el proceso de las historias de usuario fue culminado con éxito,
se movieron al ultimo estado del tablero de Kanban, que es Finalizado. Este estado indica

que las funcionalidades estan completamente desarrolladas, probadas e integradas en el

sistema.
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+ Anfadir Tarea + Afiadir Tarea HU-001 Pantalla de Bienvenida
En Componente Sequridad

B Baja

HU-002 Pantalla de Login
En Componente Seguridad

Alta

HU-003 Pantalla de Registro
En Componente Seguridad

Alta

+ Anadir Tarea

Figura 2.25: Tablero Kanban en estado Finalizado para el Submodulo de acceso y registro.

Submaédulo de Aprobacién de Usuarios

El Submédulo de Aprobacion de Usuarios es fundamental para asegurar que solo perso-
nas verificadas puedan acceder al sistema. Este submodulo permite a los administradores
revisar y aprobar o rechazar nuevas solicitudes de usuarios, manteniendo asi la integridad
y seguridad del sistema. La implementacion de este submddulo garantiza que la base de
datos esté libre de registros innecesarios y que los usuarios tengan los permisos adecua-

dos.

Historias de usuario involucradas

= HU-006: Como administrador, quiero verificar y aprobar o rechazar nuevos usuarios
mediante el envio de correos electronicos, para asegurar que solo personas autoriza-

das tengan acceso al sistema.

Este submédulo se inicia con la siguiente configuracion en el tablero Kanban, en el

estado Pendiente:
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(O BACKLOG 9

HU-004 Creacién de Contrasenia
En Componente Seguridad

K Normal

HU-005 Recuperacién de
Contrasefia

HU-006 Aprobacién de Usuarios
En Componente Seguridad

Alta

+ Anadir Tarea

RNF-007 Validacion y Sanitizacién
de Datos
En Componente Seguridad

Alta

+ Anadir Tarea

En Componente Seguridad

K Normal

HU-007 Auditoria del Sistema
En Componente Seguridad

Alta

Figura 2.26: Tablero Kanban en estado Pendiente para el Submoédulo de aprobacion de

usuarios.

Una vez que las historias de usuario han sido priorizadas, se mueven al estado En

Progreso. Para este submddulo, se desarrollaron los siguientes componentes clave:

Microservicios

= AccountService: Este microservicio es responsable de gestionar la aprobacion de
los registros de usuarios. Permite a los administradores aprobar o rechazar nuevas

solicitudes y enviar correos electrdnicos de notificaciéon a los usuarios.

= UserService: Este microservicio se encarga de manejar todas las operaciones CRUD
relacionadas con los usuarios. Esto incluye la creacion, lectura, actualizacion y elimi-
nacién de registros de usuarios, asegurando que toda la informacion esté actualizada

y se gestione de manera segura.

Se desarrollé una pantalla donde los administradores pueden visualizar una lista de
usuarios pendientes de aprobacion. Esta pantalla incluye opciones para aprobar, denegar y

ver mas detalles de cada usuario.
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Aprobar usuarios

Id Nombre Apellido Edad Correo Acciones
1 Juan Pérez 30 Jjuan.perez@example Aprobar
.com
Rechazar
2 Ana Garcia 25 ana.garcia@example Aprobar
.com
Rechazar
3 Luis Martinez 28 luis martinez@exam

‘ Aprobar
ple.com
Rechazar

Figura 2.27: Pantalla de aprobacién de usuarios.

Después de completar el desarrollo, las historias de usuario pasan por varias fases antes
de ser finalizadas. Primero, se someten a pruebas para asegurar que todas las funcionali-
dades implementadas funcionen correctamente y cumplan con los criterios de aceptacion
definidos.

Una vez que las pruebas son satisfactorias, las historias de usuario se integran con los
otros componentes del sistema. Esta fase de integracion asegura que el Submédulo de
Aprobacion de Usuarios funcione correctamente dentro del sistema completo.

Finalmente, después de la integracién y una ultima ronda de pruebas, las historias de
usuario se mueven al estado Finalizado. Este estado indica que el submédulo esta com-

pletamente desarrollado, probado e integrado.
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@ PRUEBAS ] SO @ INTEGRACION [} R 4 e+

+ Aradir Tarea + Anadir Tarea HU-006 Aprobacién de Usuarios
En Componente Seguridad

Alta

HU-001 Pantalla de Bienvenida
En Componente Seguridad

M Baja

HU-002 Pantalla de Login
En Componente Seguridad

Alta

Figura 2.28: Tablero Kanban en estado Finalizado para el Submédulo de aprobacién de

usuarios.

Submoddulo de Autenticacion y Autorizacion

El Submdédulo de Autenticacion y Autorizacion es fundamental para asegurar que solo
usuarios verificados y con los permisos adecuados puedan acceder a las funcionalidades
del sistema. Este submddulo se centra en implementar mecanismos de autenticacion y

politicas de autorizacion para proteger los datos y recursos del sistema.

Historias de usuario involucradas

= RNF-002: Como administrador, quiero limitar los intentos de inicio de sesién y blo-
quear la IP por 30 minutos después de multiples intentos fallidos, para prevenir ata-

ques de fuerza bruta.

= RNF-004: Como usuario, quiero que la sesion expire automaticamente después de 30

minutos de inactividad, para asegurar la seguridad de mi cuenta.

= RNF-006: Como usuario, quiero ver una pantalla cuando no estoy autorizado para

acceder a ciertos contenidos, para saber que no tengo permisos suficientes.

Este submédulo se inicia con la siguiente configuracion en el tablero Kanban, en el

estado Pendiente:
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(O BACKLOG 6

RS © PENDIENTE [E! RS © EN PROGRESO [ e+

HU-004 Creacién de Contrasefia RNF-002 Limite de Intentos de Inicio

RNF-007 Validacién y Sanitizacién

En Componente Seguridad

E Normal

HU-005 Recuperacién de
Contrasefa
En Componente Seguridad

E Normal

HU-007 Auditoria del Sistema
En Componente Seguridad

L Alta

de Sesién
En Componente Seguridad

L Alta

RNF-004 Expiracién de Sesién
En Componente Seguridad

L Alta

RNF-006 Pantalla de Error 403
En Componente Seguridad

E Baja

de Datos
En Componente Seguridad

Alta

+ AnRadir Tarea

Figura 2.29: Tablero Kanban en estado Pendiente para el Submédulo de autenticacion y

autorizacion.

Una vez que las historias de usuario han sido priorizadas, se mueven al estado En

Progreso. Para este submddulo, se desarrollé y completd el microservicio AuthService.

Microservicio

= AuthService: Este microservicio ahora se encuentra completo y es responsable de
manejar la autenticacién de los usuarios. Utiliza JWT (JSON Web Tokens) para ges-

tionar las sesiones de usuario de manera segura y eficiente.

Para asegurar que solo los usuarios autenticados puedan acceder a las diferentes par-
tes del sistema, se realizaron configuraciones especificas tanto en el frontend como en el
backend:

Backend: En el backend, se crearon politicas de autorizacion que se aplicaron a los
controladores y, en algunos casos, a funciones especificas dentro de los controladores.
Estas politicas aseguran que solo los usuarios con los permisos necesarios puedan ejecutar

ciertas acciones.
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// Configurar autorizacion basada en roles

builder.Services.AddAuthorization(options =>

{
options.AddPolicy( name: "AdminPolicy", -configurePolicy: policy => policy.RequireRole("Administrador"));
options.AddPolicy(name: "InstructorPolicy", configurePolicy: policy => policy.RequireRole("Instructor"));
options.AddPolicy( name: "EstudiantePolicy", configurePolicy: policy => policy.RequireRole("Estudiante));
B

Figura 2.30: Politicas de autorizacion en Backend.

Frontend: En el frontend, se configuré cada pantalla para que requiriera autenticacion
antes de permitir el acceso. Esto se logré mediante el uso de guardias de ruta y otros
mecanismos de seguridad que verifican el estado de autenticacion del usuario antes de

cargar la pagina.

@page "/crear-curso"

@layout AdminlLayout

attribute [Authorize(Roles = "Administrador")]

using Microsoft.AspNetCore.Authorization

@inject HttpClient Http

@inject NavigationManager NavigationManager

Figura 2.31: Atributo de autorizacion en Frontend.

<CascadingAuthenticationState>
<Router AppAssembly="@typeof(App).Assembly">

<Found Context="routeData">

<AuthorizeRouteView| RouteData="(@routeData" DefaultLayout="(@typeof(MainlLayout)" />

<FocusOnNavigate RouteData="@routeData" Selector="h1"/>
</Found>
<NotFound:>
<LayoutView Layout="@typeof(MainLayout)">
<p>Sorry, there's nothing at this address.</p>
</LayoutView>
</NotFound>
</Router>

</CascadingAuthenticationState>

Figura 2.32: Configurar la autorizacion en Frontend.

Cuando las credenciales ingresadas son incorrectas, el sistema muestra mensajes de
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error claros y especificos para guiar al usuario.

S

Credenciales incorrectas

Figura 2.33: Submodulo autenticacién y autorizacién - Pantalla credenciales incorrectas.

Ademas, si un usuario intenta acceder a una parte del sistema para la cual no tiene

autorizacion, se muestra una pantalla informando sobre la falta de permisos.

Acceso Denegado

Lo sentimos, no tiene permiso para acceder a esta pagina.

Volver a la pagina principal

Figura 2.34: Submodulo autenticacion y autorizacion - Pantalla no Autorizado.

Finalmente, después de la integracién y una ultima ronda de pruebas, las historias de
usuario se mueven al estado Finalizado. Este estado indica que el submodulo esta comple-
tamente desarrollado, probado e integrado, y esta listo para ser utilizado en el entorno de

produccion.
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@ PRUEBAS [ R @ INTEGRACION [y SO 7 e+

+ Afadir Tarea + Anadir Tarea RNF-002 Limite de Intentos de Ini-
cio de Sesién
En Componente Seguridad

Alta

RNF-004 Expiracion de Sesidn
En Componente Seguridad

Alta

RNF-006 Pantalla de Error 403
En Componente Seguridad

® Baja

Figura 2.35: Tablero Kanban en estado Finalizado para el Submddulo de autenticacion y

autorizacion.

Submodulo de Gestion de Contrasenas

El Submodulo de Gestion de Contrasenas es crucial para asegurar que las contrasenas
de los usuarios sean robustas y cumplan con los estandares de seguridad establecidos.
Este submddulo se encarga de la creacidn, recuperacién y validacion de contrasenas, ase-

gurando que los usuarios puedan gestionar sus credenciales de manera segura.

Historias de usuario involucradas

= HU-004: Como usuario, quiero crear una nueva contrasefia en mi primer inicio de
sesion, con recomendaciones de seguridad, para asegurar que mi cuenta esté prote-

gida.

= HU-005: Como usuario, quiero poder recuperar mi contrasefia en caso de olvido, para

poder acceder nuevamente al sistema.

= RNF-001: Las contrasefnas deben ser hasheadas usando un algoritmo de hashing
seguro en la base de datos, para asegurar que las contrasefnas de los usuarios estén

protegidas.

Este submdédulo se inicia con la siguiente configuraciéon en el tablero Kanban, en el
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estado Pendiente:

O BACKLOG 3

HU-007 Auditoria del Sistema
En Componente Seguridad

Alta

RNF-003 Gestion y Auditoria de
Actividades
En Componente Seguridad

Alta

RNF-005 Pantalla de Error 404
En Componente Seguridad

M Baja

HU-004 Creacién de Contrasefia
En Componente Seguridad

E Normal

HU-005 Recuperacién de
Contrasefia
En Componente Seguridad

E Normal

RNF-001 Hashing de Contrasefias

En Componente Seguridad

| Urgente

RNF-007 Validacién y Sanitizacién
de Datos
En Componente Seguridad

L Alta

+ Anadir Tarea

Figura 2.36: Tablero Kanban en estado Pendiente para el Submodulo de gestién de contra-

sefas.

Una vez que las historias de usuario han sido priorizadas, se mueven al estado En

Progreso. Para este submédulo, se desarrollé el microservicio PasswordService.

Microservicios

= PasswordService: Este microservicio se encarga de generar y almacenar las contra-

sefas siguiendo las politicas establecidas.
Las politicas de contrasefia implementadas son las siguientes:

1. Longitud minima: Debe tener al menos 8 caracteres.

2. Mayusculas: Debe contener al menos una letra mayuscula.

3. Minusculas: Debe contener al menos una letra mindscula.

4. Numeros: Debe contener al menos un nimero.

5. Caracteres especiales: Debe usar al menos un caracter especial.

Estas politicas aseguran que las contrasefias sean suficientemente complejas y dificiles

de adivinar, protegiendo asi las cuentas de los usuarios contra ataques de fuerza bruta y

otras amenazas.
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A continuacion, se muestra una pantalla del sistema donde los usuarios pueden esta-

blecer una nueva contrasefna cumpliendo con las politicas de seguridad mencionadas.

Generar nueva contrasefia

Como es la primera vez usando el sistema o esta cambiando su contrasefia, deberéd generar
una contrasefia exclusiva para su uso dentro del sistema.

Nueva contrasefia

La contrasefia debe tener al menos 8 caracteres
La contrasefia debe contener al menos una letra mayiscula, una letra mintscula, un nimero
Y un cardcter especial

Confirmar nueva contrasefia

Las contrasefias no coinciden.
Mostrar contrasefias

Politicas para |a contrasefia:
= Debe tener al menos § caracteres
« Debe contener al menes una letra mayuscula
+ Debe contener al menes una letra mindscula
« Debe contener al menos un nimero
« Debe contener al menos un cardcter especial (e.g., @, #, 5. %)

Figura 2.37: Pantalla para generar una nueva contrasena.

Submodulo de Auditoria

El Submédulo de Auditoria de Seguridad es esencial para monitorear y registrar las
actividades dentro del sistema, asegurando que todas las acciones criticas sean documen-
tadas para futuras revisiones y auditorias. Este submddulo permite a los administradores
ver un historial detallado de las operaciones realizadas, proporcionando transparencia y

responsabilidad en la gestion del sistema.

Historias de usuario involucradas

= HU-007: Como administrador, quiero ver la auditoria del sistema, para monitorear

todas las actividades importantes dentro del sistema.

= RNF-003: Como administrador, quiero gestionar y auditar todas las actividades del
sistema, para asegurar que se puedan detectar y responder rapidamente a incidentes

de seguridad.

Este submédulo se inicia con la siguiente configuracion en el tablero Kanban, en el

estado Pendiente:
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+ Afiadir Tarea HU-007 Auditoria del Sistema RNF-007 Validacién y Sanitizacién
En Componente Seguridad de Datos
= En Componente Seguridad

Alta
Alta

RNF-003 Gestion y Auditoria de
Actividades + Afadir Tarea

En Componente Seguridad

Alta

RNF-005 Pantalla de Error 404
En Componente Seguridad

M Baja

Figura 2.38: Tablero Kanban en estado Pendiente para el Submédulo de auditoria.

Una vez que las historias de usuario han sido priorizadas, se mueven al estado En

Progreso. Para este submddulo, se desarrolld el microservicio AuditService.

Microservicios

= AuditService: Este microservicio actla como un interceptor para registrar las opera-
ciones crear, actualizar y eliminar realizadas en el sistema. Cada vez que se realiza

una operacion, se registra un log con detalles especificos sobre la accién realizada.

Se desarrollé una interfaz en la pestana de administrador que muestra una tabla deta-

llada de las actividades auditadas. Los datos registrados en esta tabla incluyen:
» |D: Identificador Unico del registro de auditoria.
= Fecha y Hora: Marca temporal de cuando se realizé la accion.
» Accion: Tipo de operacion realizada (Crear, Actualizar, Eliminar).
= ID Usuario: Identificador del usuario que realizé la accion.
= Nombre Usuario: Nombre del usuario que realizé la accion.
= Nombre Tabla: Nombre de la tabla afectada por la accién.
= Claves Primarias: Claves primarias de los registros afectados.
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= Valores Antiguos: Valores de los registros antes de la accién.

= Valores Nuevos: Valores de los registros después de la accién.

Registros de Auditoria

Nombre Nombre Claves Valores
Id Timestamp Accion Id Usuario Usuario Tabla Primarias Antiguos

Valores
Nuevos

1 22/7/2024 Added 1 admin Curso {"id_curso" -
11:47:30 2147482647
¥

2 22/7/2024 Added 1 admin Curso {"id_curso":-
11:48:38 2147482646

Figura 2.39: Pantalla de auditoria del sistema.

Para que dicho interceptor funcione fue necesario crear una clase dentro del backend

{"id_curso™-
2147482647,
"Conjunto_h
oras_id_conj
unto_horas"
0,"Modalidad
_id_modalid
ad":2,"horas"
50,"nombre
_curso™:"Pro
gramacion
Javascript" "t
ipo_curso™"
Programacio
n'}

{"id_curso":-
2147482646,

general Figura 2.10, y las funciones mas relevantes del cédigo son SavingChanges, Sa-

vingChangesAsync y LogChangesAsync. Estas funciones interceptan las operaciones de

guardado de Entity Framework, registran los cambios en las entidades y envian estos regis-

tros a un servicio externo. El método SavingChanges es sincronico, mientras que Saving-

ChangesAsync es asincrono, ambos llamando a LogChangesAsync para realizar el registro

de auditoria. LogChangesAsync recopila las entradas de auditoria y envia las solicitudes

HTTPS necesarias para registrar los cambios.
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public override InterceptionResult<int> SavingChanges(DbContextEventData eventData, InterceptionResult<int> result)
1
LogChangesAsync(eventData.Context).GetAwaiter().GetResult();

return base.SavingChanges(eventData, result);

public override async ValueTask<InterceptionResult<int>> SavingChangesAsync(DbContextEventData eventData,

InterceptionResult<int> result, CancellationToken cancellationToken = default)
{
await LogChangesAsync(eventData.Context);
return await base.SavingChangesAsync(eventData, result, cancellationToken);
}
2 usages

private async Task LogChangesAsync(DbContext context)
1

if (context == null) return;

var auditEntries ListAuditlog>= = context.ChangeTracker.Entries()
.Where (e EntiyEntry => e.State E State.Added || e.State == EntityState.Modified |

e.S5tate == Ent .Deleted) // IEnumerable<EntityEntry>

¥

.TolList();

foreach (var avditEntry:Awdittes in auditEntries)

{
var auditEntryJson:sting = JsonConvert.SerializeObject(avditEntry, _jsonSettings);
_logger.LogInformation($"Sending auvdit entry: {auvditEntryJson}®);

var request = new HttpRequestMessage(HttpMethod.Post, requestUri "https://localhost:75680/audit"®)
1

Content = JsonContent.Create(avditEntry)

Figura 2.40: Cédigo relevante de AuditService.

Después de completar el desarrollo del microservicio AuditService y la interfaz de usua-
rio para la auditoria, se pasé por el resto de las etapas del proceso Kanban. Esto incluy6 la
fase de pruebas, donde se realizaron verificaciones exhaustivas para asegurar la correcta
funcionalidad y exactitud de los registros de auditoria. Posteriormente, se integr6 el submoé-
dulo con los demas componentes del sistema para garantizar una experiencia coherente y

completa. Finalmente, las historias de usuario se movieron al estado Finalizado.
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(@ PRUEBAS [N Ao @ INTEGRACION [ sz @ FINALIZADO [P I o

+ Afadir Tarea + Afiadir Tarea RNF-007 Validacién y Sanitizacion

de Datos
En Componente Seguridad

[ Alta

HU-007 Auditoria del Sistema
En Componente Seguridad

[ Alta

RNF-003 Gestion y Auditoria de
Actividades
En Componente Seguridad

[ Alta

Figura 2.41: Tablero Kanban en estado Finalizado para el Submdédulo de auditoria.

Ademas, en este ultimo desarrollo se completaron dos historias de usuario adicionales:
RNF-005, que proporciona una pantalla cuando el usuario intenta acceder a un path que no
existe, y RNF-007, que asegura la validacién y sanitizacién de todos los datos de entrada

para prevenir inyecciones y otros ataques.
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Capitulo 3

EVALUACION Y RESULTADOS

En este capitulo se presentan los resultados obtenidos tras la implementacién del sis-
tema, haciendo énfasis en la evaluacion de los diferentes componentes desarrollados. Se
analizaran los endpoints generados, asi como los resultados de las pruebas unitarias y las

pruebas de penetracién realizadas para asegurar la robustez y seguridad del sistema.

3.1. Endpoints

Los endpoints son las puertas de acceso a las funcionalidades del sistema a través de
las API. La correcta implementacién y documentacion de estos endpoints es crucial para
asegurar que el sistema sea accesible y utilizable por los desarrolladores y usuarios finales.
A continuacién, se presenta una tabla con la lista de todos los endpoints generados y una

breve descripcién de cada uno.
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Tabla 3.1: Endpoints

Método
Microservicio Endpoint Descripcion
HTTP
Ingresa la cédula, con-
trasefa y rol del usuario.
Devuelve un JWT que
AuthService POST | /auth/login contiene el ID del usua-

rio, nombre del usuario,
rol del usuario y tiempo

de expiracion.

Consulta la fecha del ul-
timo inicio de sesion del
_ _ usuario. Util para la fun-
PasswordService GET /password/lastlogin/{userld}
cionalidad de creacién
de una nueva contrase-

na.

Crea una nueva contra-

_ sefay la hashea para al-
PasswordService | POST | /password/changepassword
macenarla en la base de

datos.

Lista todos los usuarios
UserService GET /user/

de la base de datos.

_ _ Lista un Unico usuario

UserService GET /user/{id}

basado en su ID.
UserService POST | /user/ Crea un nuevo usuario.

Actualiza la informacion
UserService PUT /user/{id} de un usuario basado en

su ID.

Elimina un usuario basa-
UserService DELETE | /user/{id}
do en su ID.

Continda en la siguiente pagina

59




Microservicio

Método
HTTP

Endpoint

Descripcion

AccountService

POST

/account/approve

Aprueba el registro de la
cuenta del usuario y en-
via un correo electrénico
de aprobacion junto con
la cédulay la contrasena

temporal.

AccountService

POST

/account/deny

Niega el registro de la
cuenta del usuario y en-
via un correo electrénico

de negacion.

AuditService

POST

/audit/

Crea una nueva audito-

ria.

AuditService

GET

/audit/

Lista todas las audito-

rias.

AuditService

GET

Jaudit/{id}

Lista una Unica auditoria

basada en su ID.

RegisterService

POST

/register/

Crea un nuevo usuario
con todos sus datos, ta-
les como etnia, datos
de EPN, direccién, entre

otros.

Este conjunto de endpoints se desarrolld gracias a la creacién de seis microservicios,
cada uno encargado de manejar una parte especifica de la funcionalidad del sistema. Estos

microservicios son AuthService, PasswordService, RegisterService, UserService, Accoun-

tService y AuditService.

3.2. Pruebas de funcionalidad

Las pruebas de funcionalidad son esenciales para garantizar que todos los componen-
tes del sistema funcionen correctamente segun lo especificado. En este proyecto, se desa-

rrollaron varios microservicios, cada uno con sus propios endpoints para manejar diversas
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funciones de la aplicacién. A continuacién, se presentan las pruebas de funcionalidad rea-
lizadas para cada microservicio, detallando los endpoints utilizados y los resultados obteni-

dos.

Resultados de las Pruebas por Microservicio

AuthService

Endpoint POST /auth/login

‘ Responses

Curl

curl -X 'POST' \
*https://localhost:7000/auth/login’ \
H "accept: */+" \
-H "Content-Type: application/json’ \
e

“identification”: “admin",
“password”: "Admin@261216",
"rol": "Administrador”

Request URL

https://localhost:7888/auth/login

Server response

Code Details

200 Response body

{
"token”: "eyIhbGci0ilTUzIINiTsInRScCI6TkpXVCIY . eyd JZFVzduFyaki8i0i IxTiwiaHRAcDovl 3NjaGVtYXMueG1sc29hcCSvomcyd3iuM jAnNS BulS9p76VudG18eS9 jbEF pbXMybmFt7ST6 InFkbWLuLiwiaHRBc Dovi 3N

Download

JAGVEYXMUDII JC97b27LNVDS93CyBYMDAAL ZAZL 2 1IcZH58aXRSL 2NSYMILECY9yh X 1105 MR EaHSPC3RYYMRY < TSTRVACCTGHTCYMAUNZUINIO . GCL- KCUTb1_mBSMNDS11 ZiGoyCQsy2XnP_54Aquovige)
i E

Figura 3.1: Prueba POST /auth/login.

Encoded .. Decoded

HEADER: ALGOF

eyJhbGci0iJIUzITNiIsInR5cCI6IkpXVCJ9. ey

JJZFVzdWFyaW8101IxIiwiaHREcDOVLINjaGVtY « o
XMueG1sc29hcC5vemevd3tyij AWNSBWNSIpZGVU e
dG18eS91bGFpbXMvbmF tZST6IMFKbWIUTiwiaHR )

BcDovL3NjaGVtYXMubWljcm9zb2Z8LmNvbS93cy
8yMDA4LzA2L 21kZW50aXR5L2NsYWltcy9yb2x1I
joiQWRtaW5pc3RyYWRvciIsImV4AcCIOMTcyMjAw .
NzU2NH@ . qC1- CTdU
KCuTb1_mBSMWD81L21GpyCQsy2XnP_54AqwovgE

PAYLOAD: [

suario”: "1"

//schemas.xmlscap.org/ws/28685/85/1dentity/claims/

name": "admin"

ws/2008/86/1dentity/claim

Figura 3.2: Respuesta del JWT.

Este endpoint permite a los usuarios autenticarse en el sistema proporcionando su cé-
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dula, contrasefa y rol. Al ingresar la informacién correcta, el sistema devuelve un JSON
Web Token (JWT) que contiene el ID del usuario, nombre, rol y tiempo de expiracion. Esta
respuesta confirma que el proceso de autenticacidon se ha realizado correctamente y que el

usuario tiene acceso al sistema.

PasswordService

Endpoint GET /password/lastlogin/{userld}

Responses

Curl
curl -X 'GET"

Ay
*https://localhost:7627/password/lastlogin/1' \
H ‘accept: */+"

Request URL

https://localhost:7027/password/lastlogin/1

Server response

Code Details

20 Response body

"lastlogin™: "2024-87-25714:31:59.16"

Figura 3.3: Prueba GET /password/lastlogin/{userld} incluye la fecha y hora del ultimo inicio

de sesion.

Responses

Curl

curl -X 'GET" \

*https://localhost:7627/password/lastlogin/2" \
-H "accept: */+"

Request URL

https://localhost:7827/password/lastlogin/2

Server response

Code Details

200 Response body

"message”: "El usuario nunca ha iniciado sesién."

Figura 3.4: Prueba GET /password/lastlogin/{userld} cuando no tiene fecha y hora del dltimo

inicio de sesion.

Este endpoint permite consultar la fecha del ultimo inicio de sesion del usuario, lo cual es
util para determinar si el usuario necesita crear una nueva contrasena. La respuesta incluye
la fecha y hora del ultimo inicio de sesion, permitiendo al sistema notificar al usuario si es

necesario actualizar su contrasena.
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Endpoint POST /password/changepassword

Responses

Curl

curl -X 'POST' \
*nttps://localhost:7627/password/changepassword?userid=2" \
-H "accept: */*' \

-H "Content-Type: application/json® \
-d ""Password@23""

Request URL

https://localhost: 7027 /password/ changepassword2userId=2

Server response

Code Details

200 Response body

"message”: "Contrasefia cambiada exitosamente.”

Figura 3.5: Prueba POST /password/changepassword exitosa.

Responses

Curl

curl -X "POST" \
‘https: //localhost:7@27/password/changepassword?userld=2" \
-H "accept: */*' \

-H "Content-Type: application/json’ \
-d "“string"*

Request URL

https://localhost: 7027 /password/ changepassworduserTd=2

Server response

Code Details

400
undocumented  Error response status is 400

Response body
{

"error": "La contrasefia debe tener al menos 8 caracteres. La contrasefia debe contener al menos una letra mayiscula. La contrasefia debe contener al menos un nimero. La contras

efia debe contener al menos un caracter especial.”

3 B2 Download

Figura 3.6: Prueba POST /password/changepassword no exitosa.

Este endpoint se utiliza para crear una nueva contrasefa para el usuario. La contrasena
se hashea antes de almacenarse en la base de datos, asegurando que se mantenga segura.

La respuesta del endpoint confirma que la contrasefa ha sido actualizada exitosamente.

AccountService

Endpoint POST /account/approve

63



Cuenta Aprobada

Ginno Taimal T T
GT
Para: ginno.taimal@gmail.com Wie 26/07/2024 15:24

Hola Lucia Lopez, Su cuenta ha sido aprobada. Sus credenciales
son: Usuario: 0606060606 Contrasena temporal:
Lc@0606060606

<~ Responder ~ Reenviar

Figura 3.7: Prueba POST /account/approve.

Este endpoint aprueba el registro de la cuenta del usuario y envia un correo electrénico
de aprobacién junto con la cédula y la contrasefia temporal. La respuesta confirma que el

usuario ha sido aprobado y que el correo ha sido enviado.

Endpoint POST /account/deny

Cuenta No Aprobada

Ginno Taimal LR
GT
Para: ginno.taimal@gmail.com Mar 23/07/2024 23:37

Hola Lucia Lopez, Lamentamos informarle que su solicitud de
cuenta no ha sido aprobada.

< Responder ~ Reenviar

Figura 3.8: Prueba POST /account/deny.

64



Este endpoint niega el registro de la cuenta del usuario y envia un correo electrénico de
negacién. La respuesta confirma que el registro ha sido denegado y que el correo ha sido

enviado.

AuditService

Endpoint POST /audit/
Este endpoint actia como un interceptor, registrando las operaciones de creacién, actuali-
zacion y eliminacion en la base de datos. Las pruebas de este servicio se realizan desde
el cliente o desde el backend de los otros componentes, administrativo y automatizacion
de procesos. Cuando se detecta un cambio en la base de datos, el interceptor se activa
automaticamente, registrando la operacion correspondiente. Ademas, el cliente debe pro-
porcionar el ‘idUsuario’ y el ‘nombreUsuario‘ para que se pueda realizar el registro adecuado
de la auditoria. Esta funcionalidad asegura que todas las modificaciones importantes en el
sistema sean monitorizadas y registradas, proporcionando una capa adicional de seguridad

y trazabilidad.

Endpoint GET /audit/

Responses

Curl

curl -X "GET" \

*Wttps://localhost:7299/audit’ \
-H "accept: text/plain’

Request URL
https://localhost:7299/audit
Server response

Code Details

200 Response body

"clavesPrimarias curso\" :-2147482647}",
"valoresAntiguos
*:-2147482647, \"Conjunto_horas_id_conjunto_horas\":8,\"Modalidad_id modalidad\":2,\"horas\":50,\"nombre_curso\":\"Programacion Javascript

87-22T11:48:38.403",

*nombreTal
"clavesPrimarias id_curso\":-2147482646}",
“valoresAntiguos

Figura 3.9: Prueba GET /audit/.

Este endpoint lista todas las auditorias registradas en el sistema, permitiendo a los ad-
ministradores revisar todas las actividades importantes. La respuesta incluye detalles como

la fecha, la accién realizada y el usuario involucrado.
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Endpoint GET /audit/{id}

Responses

H "accept: text/plain’

Request URL

https://localhost:7299/audit/1

Server response

Code Details

2 Response body

~2024-07-22T11:47:30.427",
= "Added",

“nombreTabla™

"clavesPrimaria s :-2147482647}",

"valoresAntiguo

:-2147482647,\"Conjunto_horas_id_conjunto_horas\*:@,\"Modalidad_id_modalidad\":2,\"horas\":5@,\"nombre_curso\":\"Programacion Javascript\",\"

Figura 3.10: Prueba GET /audit/{id}.

Este endpoint permite obtener los detalles de una unica auditoria basada en su ID. La

respuesta proporciona informacién especifica sobre la auditoria seleccionada.

RegisterService

Endpoint POST /register/

curl

curl -X 'POST' \
"https://localhost: 7100/api /Register’ \
-H 'accept: */*' \
-H 'Content-Type: application/json* \
{

tieneDiscapacida

Request URL

htt, localhost:7100/api/Register

Server response

Code Details
201
tndocumented RESPONSE body

‘cedulalisuari n2t3spzemRFqsYAFfCEA==",
"hashContraser 2a$113D/ jmI9pSodsBLGXbuERFuuTaDmBu7y ] bemZ3ikFEZYGTN7 FPbafea" ,
i Ginno",
"Taimal®,

‘ginno. taimal@gmail. com”,

Figura 3.11: Prueba POST /register/.

Este endpoint permite crear un nuevo usuario con todos sus datos, tales como etnia,

66



datos de EPN, direccién, entre otros. Como se puede visualizar en la imagen adjunta, la
operacion se realiza con éxito. En la imagen, se observa que la cédula aparece encriptada
y la contrasefia hasheada, dado que son los datos mas sensibles de la aplicacién. Esta
medida asegura que la informacidn critica esté protegida desde el momento del registro,

cumpliendo con las politicas de seguridad establecidas.

UserService

Cada uno de los endpoints del UserService hace referencia a las operaciones CRUD
(Create, Read, Update, Delete) en la base de datos de usuarios. Estos endpoints permiten
gestionar los usuarios del sistema de manera eficiente, proporcionando funcionalidad para
listar todos los usuarios, obtener detalles de un usuario especifico, crear nuevos usuarios,
actualizar informacién existente y eliminar usuarios. Debido a la naturaleza estdndar de
estas operaciones y su funcionamiento bien comprendido, no se consider6 necesario incluir

imagenes de las pruebas, ya que no se consideraron de mucha relevancia visual.

67



Capitulo 4

CONCLUSIONES Y
RECOMENDACIONES

4.1.

Conclusiones

El componente de seguridad fue implementado de forma satisfactoria siguiendo las
especificaciones de seguridad derivadas del analisis de riesgos. Esta implementacion
asegurd que las medidas de seguridad fueran adecuadamente integradas en el sis-
tema, protegiendo los datos y la integridad del mismo frente a diversas amenazas

identificadas durante el andlisis inicial.

La implementacion de submédulos especificos para la autenticacién y autorizacion,
asi como para la aprobacién de usuarios, ha sido fundamental para garantizar que
solo los usuarios autorizados puedan acceder a los recursos del sistema. Estos sub-
maédulos no solo refuerzan la seguridad al controlar el acceso, sino que también ase-
guran que las cuentas de usuario sean verificadas y aprobadas de manera adecuada
antes de permitir su acceso al sistema. Esta doble capa de seguridad protege la inte-

gridad de la aplicacion y la confidencialidad de los datos.

La auditoria ha avanzado significativamente, monitoreando actualmente los cambios
realizados en las tablas por los usuarios del sistema. Este subomédulo puede seguir
mejorando al agregar la capacidad de registrar accesos a la aplicacién, intentos de
acceso a otras paginas, entre otros eventos relevantes, para alcanzar una supervision

de seguridad aun mas exhaustiva.

La implementacién del submodulo de gestién de contrasefas tomando en cuenta las
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politicas discutidas con el cliente. Estas politicas aseguran que las contrasenas cum-
plan con estandares de complejidad adecuados, dificultando los intentos de acceso
no autorizado. Ademas, el uso de técnicas de hashing para almacenar contrasenas
garantiza que incluso si los datos son comprometidos, las contrasefias permanezcan

protegidas.

m En este caso, se realizaron pruebas de funcionalidad a cada microservicio, evaluan-
do los resultados en base a las consideraciones de seguridad establecidas desde el
inicio. Estas pruebas permitieron verificar que cada microservicio opera conforme a
los requisitos de seguridad, asegurando la proteccion de los datos y la robustez del

sistema frente a posibles ataques.

4.2. Recomendaciones

» Para empezar, se pudieron considerar otros tipos de autenticacién en vez de JWT,
tales como claves SSH, tokens OAuth, certificados SSL y credenciales tradicionales.
Evaluar y seleccionar el método de autenticacién adecuado segun las necesidades

del proyecto puede mejorar la seguridad y eficiencia del sistema.

= Cuando se van a agregar mas métodos de autenticacién, como fue en nuestro ca-
so con Microsoft SharePoint mediante Azure Active Directory y nuestro microservicio
AuthService, es mejor abordarlo con mas tiempo y planificacion para evitar conflic-
tos. Esto nos sucedié a nosotros, dado que el sistema no sabia qué método usar, y
tuvimos que optar por usar uno u otro, pero no ambos en conjunto. Desafortunada-
mente, nos dimos cuenta de este problema al final del desarrollo, lo que nos impidié

solucionarlo adecuadamente.

= Es recomendable, es preferible realizar pruebas de seguridad con frecuencia para
detectar nuevos riesgos en el sistema. Implementar pruebas periddicas permite iden-
tificar vulnerabilidades emergentes, lo que facilita la aplicacion de medidas correctivas

de manera oportuna y mejora la resiliencia del sistema frente a posibles ataques.

m Es aconsejable desarrollar un médulo para manejar el perfil del usuario. Esta medida
facilita el registro interno por parte del administrador, permitiéndole centrarse en los
datos mas relevantes, mientras que el usuario completa el resto de la informacién.
Este enfoque no solo mejora la experiencia del usuario, sino que también aumenta la

eficiencia del proceso de registro.
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= Finalmente, es crucial conocer mas a profundidad el sistema para identificar com-
ponentes que se pueden desarrollar de manera mas efectiva. En nuestro caso, falt6
dividir mejor los componentes, lo que resulté en situaciones mas complejas o en la
necesidad de crear médulos no planeados originalmente. Una comprension exhausti-
va del sistema desde el principio ayuda a evitar estos problemas, permitiendo disefar

soluciones mas efectivas y coherentes.
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