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RESUMEN

Este Trabajo de Integracidon Curricular presenta el desarrollo de un sistema software
disefiado para la recoleccion en tiempo real de informacion mediante encuestas, con el
objetivo principal de proporcionar datos cruciales que sirvan como insumo para obtener
una perspectiva actualizada del clima organizacional y facilitar la toma de decisiones
informadas. La soluciéon informatica propuesta busca optimizar el proceso decisién y
mejorar el ambiente laboral en las organizaciones, centrandose en ofrecer una interfaz

usable y eficiente para la recoleccion de datos.

El proyecto integra autenticacion de usuarios, presentacion de instrucciones, despliegue
de preguntas principales y elementos de gamificacion, culminando con una pantalla de
finalizacion. Durante todo el proceso, la aplicacion captura las respuestas generadas por
el usuario en tiempo real. Ademas, el proyecto explora conceptos clave como los sistemas
informaticos existentes para evaluar el clima laboral, la gamificacién para encuestas en
linea, el modelo de calidad del producto descrito en la norma ISO/IEC 25010, las

herramientas y tecnologias de desarrollo, y Scrum.

PALABRAS CLAVE: clima laboral, sistema software, encuestas, datos, decisiones
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ABSTRACT

This Curricular Integration Work presents the development of a software system designed
for real-time data collection through surveys, with the primary goal of providing crucial data
to obtain an updated perspective on the organizational climate and facilitate informed
decision-making. The proposed software solution aims to optimize the decision-making
process and improve the work environment within organizations by focusing on offering an

interface with usability and efficiency for data collection.

The project integrates user authentication, instructions display, main questions, and
gamification elements, culminating in a completion screen. Throughout the process, the
application captures user-generated responses in real time. Additionally, the project
explores key concepts such as existing information systems for assessing the work climate,
gamification for online surveys, the product quality model described in the ISO/IEC 25010

standard, development tools and technologies, and Scrum.

KEYWORDS: work climate, software system, surveys, data, decisions.

Vi



1 DESCRIPCION DEL COMPONENTE DESARROLLADO

Esta solucion informatica busca desarrollar una herramienta digital que permita recolectar
datos relacionados con el clima laboral de una organizacion en tiempo real que sirvan como
insumo para la toma de decisiones. La herramienta estara disefiada para recopilar
informacién a través de encuestas, formularios o mecanismos de retroalimentacion
constante, con el objetivo de proporcionar una vision actualizada y precisa del ambiente

laboral.
1.1 Objetivo general

Desarrollar una solucion tecnoldgica que permita la recoleccion continua y en tiempo real
de datos sobre el clima laboral mediante encuestas, formularios y mecanismos de
retroalimentacién, con el propdsito de optimizar los procesos de toma de decisiones en las

organizaciones y mejorar el ambiente laboral.

1.2 Objetivos especificos

1. Disefiar e implementar una interfaz grafica de la plataforma digital facil de usar para

la recoleccién de datos sobre el clima laboral.

2. Implementar herramientas para la captura en tiempo real de los datos recolectados

a través de la solucién informatica.

3. Crear un sistema de autenticaciébn de usuarios que garantice la seguridad y
confidencialidad de la informacion recolectada, asegurando la autenticidad de las

respuestas proporcionadas.

4. Desarrollar una aplicacién web que garantice un buen rendimiento bajo condiciones
de carga concurrente, asegurando tiempos de respuesta aceptables y optimizando

los recursos del servidor.
1.3 Alcance

Esta solucién informatica tiene como alcance el desarrollo de una herramienta digital que
permita recolectar y analizar datos relacionados con el clima laboral en una organizacion
de manera continua y en tiempo real. La herramienta estard disefiada para capturar
informacién a través de diferentes mecanismos, como encuestas, formularios o sistemas

de retroalimentacion, y presentar los resultados de manera accesible y comprensible para



los tomadores de decisiones. El alcance incluye la capacidad de procesar los datos
relacionadas con el clima laboral. Estos datos recolectados podran ser de insumo para

posteriores andlisis de datos y estadisticos.

1.4 Marco teorico

Clima laboral

El clima laboral se refiere a las percepciones compartidas de los empleados sobre su
entorno de trabajo, incluyendo las politicas, préacticas y procedimientos organizacionales.
Segun Schneider y Reichers, el clima organizacional es un fenébmeno perceptual, es decir,
se basa en cémo los empleados perciben y experimentan su entorno laboral, en lugar de

Ser una caracteristica objetiva de la organizacion [1].

El clima laboral influye significativamente en la motivacién y el comportamiento de los
empleados. Se ha encontrado que el liderazgo, las politicas organizacionales y las
practicas de recursos humanos juegan un papel crucial en la formacion de este clima; por
ejemplo, estilos de liderazgo como el transformacional y el liderazgo compartido estan
positivamente relacionados con climas que apoyan la innovacion y la justicia

procedimental.

Ademas, el clima laboral puede ser entendido a través de diversas dimensiones, tales como
la seguridad, la justicia, la innovacién y el servicio. Estas dimensiones reflejan aspectos
especificos del entorno de trabajo y como estos aspectos influyen en las percepciones y
actitudes de los empleados; por ejemplo, un clima de seguridad se relaciona con practicas

y procedimientos que promueven un ambiente de trabajo seguro y libre de riesgos [1].

De esta manera, puede decirse que el clima laboral es una construccion multifacética y
dinAmica que abarca las percepciones compartidas de los empleados sobre varios
aspectos de su entorno de trabajo. Estas percepciones estdn moldeadas por estan
moldeadas por una combinacion de factores individuales, grupales y organizacionales, y

tienen un impacto significativo en el comportamiento y el desempefio de los empleados
Sistemas informéaticos existentes para evaluaciéon del clima laboral
LimeSurvey

LimeSurvey es una herramienta en linea para la creacién de encuestas. Este software

permite a estudiantes, profesionales y empresas disefiar encuestas de manera eficiente.



Ofrece una version gratuita que permite a los usuarios acceder a funcionalidades basicas
[2]. Dentro de sus limitaciones, se debe considerar que las preguntas no estan

categorizadas, lo que dificulta realizar un analisis profundo de las mismas.
Qualtrics

Qualtrics es una plataforma avanzada de experiencia de usuario y gestion de encuestas
en linea, utilizada ampliamente por organizaciones para recolectar y analizar datos [3]. La
principal limitacion es la asequibilidad del producto, ya que su uso requiere el pago de una

tarifa.
SurveyPlanet

SurveyPlanet es una herramienta en linea para la creacién de encuestas. Esta plataforma
permite crear encuestas de forma gratuita, sin limites en la cantidad de preguntas o
respuestas [4]. Cuenta con un dashboard de resumen interactivo, sin embargo, no permite
filtrar por categorias de preguntas, informacién demogréafica o alguna otra segmentacion

mas profunda relacionadas con la organizacion.
SurveyMonkey

SurveyMonkey es una plataforma especializada en la creacion de encuestas en linea y
recopilacién de datos. Entre sus principales caracteristicas se encuentra crear encuestas
de manera sencilla de diferentes ambitos, como cultura organizacional, educacion,
experiencia del cliente, etc. Sin embargo, estas encuestas no arrojan resultados que estén

segmentados por datos demogréficos o por el contexto de una organizacion [5].
QuestionPro

QuestionPro es una plataforma integral de encuestas y gestién de la experiencia del
empleado. Entre sus caracteristicas se tiene la segmentacién por tipos de preguntas,
dashboard interactivo, personalizacién de preguntas. Sin embargo, no consta con datos
demograficos como areas del empleado, tiempo en la empresa, edad, etc., adicionalmente

no cuenta con una version gratuita [6].
Gamificacion para encuestas en linea

La gamificacién en las encuestas en linea ofrece ventajas potenciales al proporcionar
elementos motivacionales que pueden conducir a resultados tanto psicolégicos (ej., mejor
experiencia del usuario, compromiso emocional) como conductuales (ej., mayor

participacion, mejor desempefio) [7]. Otros factores como el contexto, los rasgos del



usuario y el estado emocional también desempefian un papel importante en la

determinacion de la efectividad de la gamificacion [7].

Investigaciones anteriores han explorado vario disefios de encuestas que se apoyan de la
gamificacion, que van desde formatos simples basados en texto hasta versiones que la
implementan por completo. Por ejemplo, un estudio compar6 cuatro disefios: solo texto,

visualmente decorativo, visualmente funcional y que usé la gamificacién por completo [8].

Sin embargo, los resultados no son uniformemente positivos en todas las encuestas que
implementan gamificacion, y el impacto puede variar significativamente segun las
caracteristicas del usuario y el contexto. Las investigaciones futuras deberian centrarse en
definir claramente la influencia del tema de la encuesta y el publico objetivo, detallar los
elementos especificos de las actividades de la encuesta utilizados como herramientas de
motivacién y proporcionar una descripcion detallada de los recursos necesarios para

disefar e implementar gamificacion en las encuestas [9].
Modelo de calidad del producto descrito en la norma ISO/IEC 25010

La norma ISO/IEC 25010:2023 presenta un modelo de calidad para productos de software
que abarca nueve caracteristicas fundamentales. Estas caracteristicas evallan tanto los
aspectos estaticos del software como las cualidades dindmicas del sistema en el que se
integra. Para fines de este proyecto se ha seleccionado las caracteristicas mas relevantes

acorde al contexto del producto software desarrollado.
Capacidad de interaccion

La capacidad de interaccion se refiere a la habilidad de un producto para establecer una
comunicacion efectiva con usuarios especificos. Esta caracteristica permite el intercambio
de informacién entre el usuario y el sistema mediante la interfaz de usuario, con el objetivo

de completar tareas predefinidas [10].
Mantenibilidad

La mantenibilidad en software se enfoca en qué tan sencillo es para los encargados realizar
cambios en un programa de manera productiva. Esto engloba diversas acciones como
arreglar errores, implementar mejoras o ajustar el software a nuevas condiciones,
necesidades o funcionalidades. El concepto no se limita solo a los desarrolladores, sino
gue también considera las modificaciones hechas por personal técnico, operadores e

incluso usuarios comunes [10].



Herramientas y tecnologias de desarrollo
Jira

Jira Software es una herramienta de gestion de proyectos desarrollada por Atlassian,
utilizada en la industria tecnoldgica y otros sectores. Esta plataforma esté disefiada para
facilitar la planificacién, el seguimiento y el manejo de proyectos, especialmente en
entornos agiles. Jira permite a los equipos crear y gestionar tareas, incidencias y proyectos,

proporcionando una vision clara del progreso y el estado de cada actividad [11].
Node.js

Node.js es un entorno de ejecucién de JavaScript de cédigo abierto y multiplataforma, que
permite ejecutar cédigo JavaScript en el servidor, ofrece un modelo de E/S sin bloqueo y
orientado a eventos, lo que lo hace eficiente y adecuado para aplicaciones escalables y en
tiempo real. Es popular para construir aplicaciones web y servicios de backend, permitiendo
a los desarrolladores utilizar JavaScript de manera unificada tanto en el lado del cliente
como en el servidor. Ademas, cuenta con un extenso ecosistema de paquetes y modulos
disponibles a través de npm (Node.js Package Manager), lo que facilita el desarrollo rapido

y eficiente de aplicaciones robustas [12].
Express.js

Express.js es un marco web disefiado para Node.js. Sirve como una herramienta para
simplificar la creacién de aplicaciones web y API utilizando JavaScript del lado del servidor.
Desarrollado y mantenido como un proyecto de codigo abierto por la Fundacion Node.js.
El marco mejora la organizaciébn de aplicaciones a través de sus capacidades de

middleware y enrutamiento [13].
React.js

React.js es una biblioteca JavaScript de cédigo abierto desarrollada por Facebook para
construir interfaces de usuario interactivas y dinamicas, particularmente para aplicaciones
web de una sola pagina. Simplifica la creacion de componentes reutilizables con su propia
l6gica y estado, y emplea un DOM virtual para mejorar el rendimiento al actualizar solo las

partes del DOM que han cambiado [14].
SQL Server

SQL Server es un sistema de gestibn de bases de datos relacionales (RDBMS)
desarrollado por Microsoft. Utiliza Transact-SQL (T-SQL) como su lenguaje principal de

consulta y esta disefiado para almacenar y recuperar datos segun lo soliciten otras



aplicaciones de software. SQL Server incluye herramientas para la gestion de bases de
datos, inteligencia empresarial, analisis y generacion de informes, y se integra bien con
otros productos de Microsoft. Destaca por sus robustas caracteristicas de seguridad y su
capacidad de escalabilidad, pudiendo manejar bases de datos desde unos pocos

megabytes hasta varios terabytes [15].
Scrum

Scrum es un marco de trabajo agil utilizado principalmente en el desarrollo de software,
aungue también se aplica en otros campos. Se caracteriza por dividir el trabajo en ciclos
cortos llamados Sprints, generalmente de 1 a 4 semanas, durante los cuales un equipo

autoorganizado trabaja para completar un conjunto especifico de objetivos [16].

Scrum enfatiza la colaboracion, la flexibilidad, la transparencia y la mejora continua,
utilizando roles definidos como el Product Owner, el Scrum Master y el Equipo de
Desarrollo, asi como eventos regulares como la planificacién del sprint, las reuniones
diarias, las revisiones y las retrospectivas [17]. Este enfoque permite una adaptacién rapida
a los cambios, una entrega incremental de valor al cliente y una mayor satisfaccién tanto

del equipo como de los interesados en el proyecto.

Los artefactos de Scrum son tres elementos fundamentales que se describen a

continuacion:
Product Backlog

Es una lista ordenada de todo lo que se conoce que es necesario en el producto. Contiene
todas las caracteristicas, funciones, requisitos, mejoras y correcciones que constituyen los
cambios a realizarse en el producto en futuras versiones. Los elementos del Product
Backlog estan ordenados por prioridad, con los items mas valiosos y urgentes en la parte

superior [18].
Sprint Backlog

Es un conjunto de elementos del Product Backlog seleccionados para el Sprint actual, mas
un plan para entregar el Incremento del producto y lograr el objetivo del Sprint. Representa
el trabajo que el equipo de desarrollo prevé realizar durante el Sprint en curso. Se actualiza
a lo largo del Sprint a medida que se aprende mas sobre el trabajo necesario para alcanzar
el objetivo del Sprint [18].

Incremento



El Incremento representa el progreso tangible y verificable hacia el objetivo del producto al
final de cada Sprint. Es la suma de todo el trabajo completado desde el inicio del proyecto

hasta el final del Sprint actual que cumple con la definicién de "terminado" del equipo [18].



2 METODOLOGIA
2.1 SprintO

Método de gestion Kanban

Como parte del desarrollo del proyecto se implementd el método de gestion Kanban,
puesto que permite una gestion eficiente y visual del flujo de trabajo [19]. El enfoque de

Kanban se centré en la optimizacién continua del proyecto.

Se establecié un tablero Kanban en Jira. El tablero permite visualizar columnas que
representan los diferentes estados del flujo de trabajo en sus tareas mas desglosadas o

issues: To Do, In Progress, Done [20].
Partes interesadas

Durante el proyecto se contd con la participacion de algunas partes interesadas que se

detallan a continuacion:

e PhD. Valentina Ramos: cliente dentro del proyecto. Proporciond vision y direccion
para el desarrollo del proyecto. Evalud el progreso y los resultados desde la

perspectiva del usuario final.

e PhD. Ivan Carrera: director del proyecto. Liderd y coordiné las actividades del
proyecto. Monitored el avance y asegur6 el cumplimiento de los objetivos. Actu6

como enlace entre el equipo de desarrollo y el cliente.

Arquitectura

La Figura 1 muestra la arquitectura implementada en el desarrollo de la aplicacion web. El
frontend fue desarrollado con JavaScript y la libreria React.js. El backend, por su parte, fue
construido con Node.js y la libreria Express, y se encarga exclusivamente de los endpoints
necesarios para la autenticacién de usuarios, la proteccion de rutas y el registro de la
finalizacion de cuestionarios. Cabe mencionar que el backend también comparte algunas
implementaciones con el otro componente del proyecto. La base de datos utiliza SQL
Server y contiene tablas que se comparten con otras que no forman parte de este

componente especifico.



Tanto el frontend, el backend como la base de datos fueron desplegados en un servidor

con el sistema operativo Ubuntu Server dentro de la intranet de la EPN.

El usuario final interactia con la aplicacion web desplegada en la intranet de la Escuela

Politécnica Nacional a través de un navegador web.

Ubuntu Server 22.04.2

‘ IP: 172.28.36.33:3002 ‘

‘ IP: 172.128.36.33:3000 | '
Backend

i | IP: 172.28.36.33:1433

Frontend eX :
.
»! Express.js

Usuario React s SQL Server

A
A 4

Node.js

Figura 1 Diagrama de arquitectura de la aplicacion web.

Equipo Scrum

Para el desarrollo de este componente se considera a las siguientes personas con sus

roles y responsabilidades como se detalla en la Tabla 1.

Tabla 1 Equipo Scrum

Rol Responsable Responsabilidad

Propietario del Producto Ivan Carrera Reflejar las  prioridades vy

necesidades del cliente [17].

Scrum Master Ivan Carrera Ayudar al equipo a mejorar
continuamente sus practicas y
asegurar la efectividad del equipo
[17].

Desarrolladores Fernando Soto Crear y entregar incrementos

funcionales del producto [17].

Definicion de historias épicas



En la Tabla 2 se muestra el cédigo, el titulo y la prioridad de las historias épicas. El detalle

de estas historias se encuentra en el Anexo |I.

Tabla 2 Historias épicas

Definicion de historias épicas

Caodigo Titulo Prioridad

ES1 Implementacion de autenticacion de usuarios y gestion de | Alta
sesiones en la interfaz de iniciar sesion (login).

ES2 Desarrollo de interfaces de usuario para gestion de respuestas | Alta
y gamificacion.

ES3 Creacion de tablas en la base de datos y almacenamientos | Alta
seguro de credenciales.

ES4 Implementacién de requisitos no funcionales para mejorar la | Alta
usabilidad.

Product Backlog

En la Tabla 3 se muestra el Producto Backlog que contempla las historias de usuario

categorizadas por historias épicas. El detalle de cada historia se describe en el Anexo |II.

Tabla 3 Product Backlog

Product Backlog

Historia Historia de usuario
épica | ID Titulo Esfuerzo | Prioridad
Creaciéon una interfaz grafica de inicio de | 5 Alta
ES1-01 »
sesion.
Autenticacion y creacion de sesion de | 8 Alta
ES1-02 _
ES1 usuario.
Administracion rutas protegidas mediante | 8 Alta
ES1-03 .
sesion.
ES1-04 | Eliminacién de la sesion del usuario. 8 Alta
ES2-01 | Creacion de interfaz de pregunta. 13 Alta
Creacion de interfaz de bienvenida, | 8 Alta
ES2-02 | . o
ES2 instrucciones y finalizacion.
ES2-03 | Creacion de interfaz de proteccion al fallo. 5 Alta
ES2-04 | Creacion de interfaz de gamificacion. 5 Alta

10



ES3-01 | Disefo de las tablas de la base de datos. 8 Alta
ES3 Implementacion de métodos seguros para | 8 Alta
ES3-02 _ _
credenciales de los usuarios.
Implementacion de buenas préacticas de | 8 Alta
ES4-01 .
ES4 usabilidad.
ES4-02 | Creacion de tests de componentes Ul. 8 Alta

Planificacion de release

Una vez establecido el Product Backlog se procede a definir los

objetivo y su duracién se presentan en la Tabla 4.

Tabla 4 Planificacion de Sprints

Sprints. El Sprint, su

Release Objetivo Tiempo
(dias)
Sprint 1 Implementacion de autenticacién y manejo de sesiones. 15
Sprint 2 Desarrollo de interfaces de usuario. 15
Sprint 3 Creacion de tablas en la base de datos y almacenamiento de | 14
seguro de credenciales.
Sprint 4 Implementacion de requisitos no funcionales. 15

2.2 Sprint 1: Autenticacién y manejo de sesiones

Sprint Planning

En la Tabla 5 se presenta el Sprint Planning del Sprint 1, donde se detalla el objetivo del

sprint y las historias de usuario asociadas.

Tabla 5 Sprint Planning del Sprint 1

Sprint Planning — Sprint 1
Objetivo Desarrollar una interfaz grafica de usuario para el inicio de sesion
mediante autenticacion y gestion de sesiones.
Historias de usuario
ID Titulo Esfuerzo | Estado
ES1-01 Creacioén una interfaz gréafica de inicio de sesién. | 5 Alta
ES1-02 Autenticacion y creacién de sesién de usuario. 8 Alta

11



ES1-03 Administracion rutas protegidas mediante sesion. | 8 Alta

ES1-04 Eliminacion de la sesion del usuario. 8 Alta

Sprint Backlog

En la Tabla 6 se presenta el Sprint Backlog del Sprint 1 que contempla las historias de

usuario y las tareas asociadas a cada una.

Tabla 6 Sprint Backlog de Sprint 1

Sprint Backlog
ID de historia de usuario | Tareas
Crear una interfaz gréafica de login.
Validar tipos de datos correctos para email y password.
=s1-o1 Mostrar ayuda en caso de olvido de credenciales.
Mostrar mensaje de error por credenciales invalidas.
Validar credenciales.
ES1.02 Obtener informacion de usuario de sesion.
Crear token de sesion en backend y enviar a frontend.
Configurar el valor del token de sesién en local storage.
ES1-03 Restringir rutas sin la sesién creada.
ES1-04 Remover el token de sesion de local storage.

Ejecucion del Sprint
1. Crear unainterfaz grafica de login

Se realizé la interfaz grafica de login para que el usuario pueda ingresar su correo
electrénico, asi como su contrasena. Se implementd el boton “Iniciar sesién” para poder

acceder al sistema. En la Figura 2 se presenta la interfaz grafica de login.
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o

Iniciar sesion
Email:

Ingrese su email

& Olvidaste tus credenciales? Click agu

Figura 2 Interfaz grdfica de login

2. Validar tipos de datos correctos para email y password

Se implemento un control de ingreso véalido de email. Este control no permite correos sin el
formato adecuado. En caso de que el usuario no ingrese un correo electrénico valido
aparece un mensaje de advertencia en un elemento flotante como se muestra en la Figura
3.

Por favor, ingrese un
cormeo electronico valido.

S

Iniciar sesion
Email:

email_no_valido
Figura 3 Mensaje de advertencia por formato de email no vdlido
3. Mostrar ayuda en caso de olvido de credenciales

Cuando el usuario requiera ayuda en caso de olvido de credenciales al sistema podra dar
Click en “;Olvidaste tus credenciales? Click aqui” para recibir informacion de como

proceder como se muestra en la Figura 4.
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Lamentamos que haya olvidado sus
credenciales

Por favor, revise nuevamente la informacién enviada
con sus credenciales. Si el problema persiste, no dude
en ponerse en contacto con el soporte a traves de los

siguientes correos electronicos:

Email: cristopher.perez01@epn.edu.ec o
fernando.soto@epn.edu.ec

Cerrar

Figura 4 Informacion de olvido de credenciales

4. Validar credenciales

En la Figura 5 se ilustra como los valores proporcionados por el usuario a través de la
interfaz gréafica se envian al backend mediante la ruta http://172.28.36.33:3002/login. En
este Sprint, la validacion se realiza sin encriptacion de los datos, utilizando datos mock,
que son objetos simulados para reemplazar las dependencias reales del software al imitar
sus caracteristicas relevantes [21]. La implementacién de almacenamiento en la base de

datos y la encriptacion de contrasefas se llevara a cabo en el Sprint 3.

const result = await pool
.request()
.input("email", sql.NVarChar, email)
.input("password", sql.NVarChar, password)
.query(
"SELECT * FROM UsuarioLogin WHERE email = @email AND Password = @password"
)
if (result.recordset.length > 0) {
const userId = result.recordset[0].id _usuario
res.status(200).json({
message: "Authentication successful",
id_usuario: userld,
1)
} else {
res.status(401).send({ message: "Invalid credentials" })

}

Figura 5 Validacion de credenciales de login

5. Obtener informacién de usuario de sesion

Si la validacion en el backend fue satisfactoria entonces se puede recuperar la informacion
del usuario, en este caso se recupera el id del usuario. La implementaciéon en cédigo se

representa en la Figura 6.
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if (response.ok) {
const data = await response.json()
const id_usuario = data.id_usuario
}

Figura 6 Obtencion de informacion autenticado

6. Crear token de sesion en backend y enviar a frontend

Una vez el usuario es autenticado, se procede a crear un token con base al ID del usuario.
La Figura 7 muestra como se firma un JWT en el backend y se envia como respuesta al

frontend.

token = await jwt.sign(
{ id_usuvario: id_usuario },

{expiresIn: "2m"}
)
25, json({ token: token, surveyCompleted: }H

Figura 7 Creacidn del token de sesion y envio al frontend

7. Configurar el valor del token de sesién en local storage

Una vez el usuario ha sido autenticado se procede a configurar el valor de local storage

con el token recibido como se muestra en la Figura 8.

localStorage.setItem("jwtToken", token)

Figura 8 Asignacion de token en local storage

8. Restringir rutas sin la sesion creada

Cuando un usuario que no ha iniciado sesion pretende entrar a rutas de la aplicacion web
que solo un usuario autenticado puede hacer, como /welcome, /questionary, /instructions,

[finish; entonces el sistema no lo permitird y lo redirigira a la pagina de login.

9. Remover el token de sesidn de local storage
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Cuando haya finalizado su cuestionario, se mostrara una pantalla de completitud y un botén
para cerrar su sesion. Cuando el usuario presione el botén entonces la sesién finalizara

removiendo el token de local storage como se muestra en la Figura 9.

eoe

const Finish = () => {
const handleLogout = () => {
.removeltem("jwtToken")

}

Figura 9 Eliminacion de token de sesion

Sprint Review
Todos los objetivos del Sprint 1 se cumplieron en su totalidad.

e Pruebas de aceptacion

Tabla 7 Pruebas de aceptacion de Sprint 1

Pruebas de aceptacion — Sprint 1

Historia de | Dado que Cuando Entonces Logrado
usuario
ES-01 El usuario | Se cargue | Se muestra un formulario | Si

estdi en la|la interfaz | con campos para ingresar

ruta de la | gréafica. el email de usuario y el
pagina de password, asi como un
inicio de botbn para enviar la
sesion. informacion.

ES-02 El usuario ha | Presione el | Se autentica las | Si
ingresado botén de | credenciales y, si son
sus iniciar correctas, se crea una
credenciales | sesion. sesibn activa para el
en el usuario.

formulario de

inicio de
sesion.
ES-03 Un usuario no | Intente Se redirige al usuario a la | Si

autenticado. | acceder a | pagina de inicio de sesiény

esa ruta.
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no permite el acceso hasta

gue se autentigue.

ES-04 El usuario | De clicen el | Se elimina la sesién del | Si
tiene una | botén de | usuario.
sesién activa. | cerrar

sesion.

e Adaptacion del Product Backlog

Cumplido el tiempo de ejecucion del Sprint 1 se analizé los avances y se actualizo el

Product Backlog como muestra la Tabla 8.

Tabla 8 Actualizacion de Product Backlog después de Sprint 1

Product Backlog
o _ Historia de usuario
Historia épica
ID Esfuerzo Estado
ES1-01 5 Finalizado
ES1-02 8 Finalizado
ES1
ES1-03 8 Finalizado
ES1-04 8 Finalizado
ES2-01 13 Por realizar
ES2-02 8 Por realizar
ES2
ES2-03 5 Por realizar
ES2-04 5 Por realizar
ES3-01 8 Por realizar
ES3 -
ES3-02 8 Por realizar
ES4-01 8 Por realizar
ES4 _
ES4-02 8 Por realizar

2.3 Sprint 2: Implementacion de interfaces

Sprint Planning

En la Tabla 9 se presenta el Sprint Planning del Sprint 2, donde se detalla el objetivo del

sprint y las historias de usuario asociadas.
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Tabla 9 Sprint Planning del Sprint 2

Sprint Planning — Sprint 2

Objetivo Desarrollar interfaces graficas que permitan el facil uso y navegacién del

sistema software.

Historias de usuario

ID Titulo Esfuerzo | Estado
ES2-01 Creacion de interfaz de pregunta. 13 Alta
ES2-02 Creacion de interfaz de bienvenida, instrucciones | 8 Alta

y finalizacion.
ES2-03 Creacion de interfaz de proteccion al fallo. 5 Alta
ES2-04 Creacion de interfaz de gamificacién. 5 Alta

Sprint Backlog

En la Tabla 10 se presenta el Sprint Backlog del Sprint 2 que contempla las historias de

usuario y las tareas asociadas a cada una.

Tabla 10 Sprint Backlog de Sprint 2

Sprint Backlog
ID de historia de usuario | Tareas

Crear el componente respuesta.

ES2-01
Guardar la respuesta.
Creacion de interfaz de bienvenida e instrucciones.

ES2-02 — . — —— .
Creacion de interfaz de finalizacién y redireccionamiento.
Mostrar un mensaje de error cuando se ingrese
credenciales invalidas en el inicio de sesion.

ES2-03 _ : :
Creacion de interfaz que no permite responder dos veces
el cuestionario.

ES2-04 Creacién de componente de gamificacion.

Ejecucion del Sprint
1. Crear el componente respuesta.

El componente renderiza la pregunta y presenta cinco opciones de respuesta, actualizando

el estado al seleccionar una. La respuesta se guarda junto con los identificadores de
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pregunta y cuestionario, y la funcién handleContinue avanza a la siguiente pregunta. La

interfaz gréafica con una pregunta en especifico se muestra en la Figura 10.

Pregunta 11

Cuando toma una decision tengo clara mis
metas y objetivos

Selecciona una opcion

1 2 3 4 5

Totalmente en desacuerdo Totalmente de acuerdo

Figura 10 Componente respuesta
2. Guardar larespuesta de la pregunta.
Cuando el usuario selecciona una opcion, ésta se envia al backend a través de

“http://172.28.36.33:3002/save_respuesta”. Los datos enviados son el valor, el id del

cuestionario, y el id de la pregunta como se muestra en la implementacion de la Figura 11.

| XN
const handleSubmitRespone = async () => {
try {
const response = await ("http://172.28.36.33:3002/save_respuesta", {
method: "POST",
headers: {
'Content-Type": "application/json",
b
body: l.stringify({
valor: tion,
idCuestionario: | .idCuestionario,
idPregunta: .1dPregunta,
H,
1)
+

Figura 11 Guardar respuesta del componente pregunta

3. Creacion de interfaz de bienvenida, instrucciones y finalizacién.

Las figuras 12, 13 y 14 representan las interfaces de bienvenida, instrucciones y
finalizacion, respectivamente, que guian al usuario a través del flujo antes y durante la

realizacion del cuestionario.
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Bienvenido a la Encuesta de
Clima Laboral

EN nuestro entorno laboral, tu voz importa mas de lo que puedes imaginar.

u on en este ionario, ya que tus
respuestas son la clave para construir un lugar de trabajo que todos
merecemos
No hay . solotu ia y persp: dnica. Tu

honestidad nos permitira identificar desafios y oportunidades que de otra manera
podrian pasar desapercibidos.

Juntos. podemos transformar nuestra empresa en un lugar mds inspirador,
inclusivo y gratificante

Instrucciones

©2024 FIS EPN. Todos los derechos reservados

Desamaliago por: Mateo Pérez y Femands Soto

Figura 12 Interfaz grdfica de bienvenida

Instrucciones del Cuestionario

Por faver, considera que al responder, los nimeros del 1 al 5 significan lo siguiente:

1: Totaimente en desacuerdo
2: En desacuerdo
3: Neutral
4: De acuerdo
5: Totaimente de acuerdo

El cuestionario tendré una duracion aproximada de 35 minutos.

Comenzar
cuestionario

® 2024 FIS EPN. Todos los derechos reservados.

Desarrollado por: Mateo Péraz y Femands Soto

Figura 13 Interfaz grdfica de instrucciones

Encuesta sobre el Clima
Laboral

jGracias por completar el cuestionario!

Tu participacion es muy valiosa para nosotros

El cuestionario ha sido finalizado con éxito.

Cerrar sesién

©2024 FIS EPN. Todos los derechos reservados.

Desarrollado por: Mateo Pérez y Femando Soto

Figura 14 Interfaz grdfica de finalizacion

4. Mostrar un mensaje de error cuando se ingrese credenciales invalidas en

inicio de sesioén
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Cuando el usuario ingresa credenciales invalidas por equivocacion, el sistema muestra un
mensaje de error como se muestra en la Figura 15. Esta validacion se realiza con datos

simulados, la implementacién de la base de datos se realiza en el Sprint 3.

P Credenciales invalidas
5 .

ntenta nueva

Figura 15 Mensaje de error por credenciales invalidas

5. Creacién de interfaz que no permite responder dos veces el cuestionario

Cuando el usuario por equivocacion pretende ingresar al sistema después de que haya
respondido su cuestionario, el sistema no lo permitirA mostrando una interfaz de

completitud como se representa en la Figura 16.

% |
Q2

g

iYa respondiste!

Gracias por responder la encuesta sobre el clima laboral. No se aceptan
respuestas adicionales.

Cerrar sesion

© 2024 FIS EPN. Todos los derechos reservados.

Desarrollado por: Mateo Pérez y Fernande Soto

Figura 16 Interfaz de cuestionario respondido previamente

6. Creacion de componente de gamificacion

Los estudios han informado efectos psicolégicos positivos de la implementacion de
elementos de gamificacion, como una mejor experiencia del usuario y motivacion, asi como
beneficios conductuales que incluyen mayor participacion, compromiso, mas
retroalimentacion y mejor calidad de los datos [7]. En la Figura 17 se muestra una de varias
preguntas de gamificacion que aparecen cada cierta cantidad de preguntas del clima
laboral.
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@

Sprint Review

és

jVa excelente contestando las
preguntas! Para variar un poco,
¢cual es tu postre favorito?

Escribe tu respuesta

El helado de fresa

Figura 17 Componente de gamificacion

Todos los objetivos del Sprint 2 se cumplieron en su totalidad.

e Pruebas de aceptacion

Tabla 11 Pruebas de aceptacion de Sprint 2

Pruebas de aceptacion — Sprint 2

Historia | Dado que Cuando Entonces Logrado

de

usuario

ES2-01 | El usuario | Se cargue la | Se muestra la descripcion de la | Si
esté en la | interfaz de | pregunta, las opciones de
seccion del | pregunta. respuesta, y permitir la seleccién
cuestionario. de una opcion.

ES2-02 | El usuario | Se cargue la | Debe mostrar una interfaz de | Si
inicie 0 | pagina de | bienvenida al comienzo seguido
termine el | inicio 0 | por una interfaz de instrucciones
cuestionario. | finalizacion. y un mensaje de agradecimiento

al final, guiando al usuario de
manera clara a través del flujo de
inicio y finalizacion.

ES2-03 | El usuario | Ingrese Se muestra un mensaje de error | Si
interactue credenciales adecuado para cada caso:
con la | invalidas indicando credenciales
funcionalidad | durante el | incorrectas y permitiendo un
de inicio de | inicio de | nuevo intento, o notificando que el
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sesion o el | sesion, 0 | cuestionario ya ha sido
cuestionario. | intente completado y blogueando un
responder un | segundo intento.

cuestionario
gqgue vya ha

completado.

ES2-04 | El usuario | Complete una | Se muestra un elemento de | Si

avance a | serie de | gamificacion, con un mensaje
través del | preguntas. motivacional y preguntas fuera
cuestionario. del contexto de clima laboral.

e Adaptacion del Product Backlog

Cumplido el tiempo de ejecucion del Sprint 2 se analizé los avances y se actualizo el

Product Backlog como muestra la Tabla 12.

Tabla 12 Actualizacion de Product Backlog después de Sprint 2

Product Backlog
o _ Historia de usuario
Historia épica
ID Esfuerzo Estado
ES1-01 5 Finalizado
ES1-02 8 Finalizado
ES1
ES1-03 8 Finalizado
ES1-04 8 Finalizado
ES2-01 13 Finalizado
ES2-02 8 Finalizado
ES2
ES2-03 5 Finalizado
ES2-04 5 Finalizado
ES3-01 8 Por realizar
ES3
ES3-02 8 Por realizar
ES4-01 8 Por realizar
ES4
ES4-02 8 Por realizar

2.4 Sprint 3: Base de datos

Sprint Planning
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En la Tabla 13 se presenta el Sprint Planning del Sprint 3, donde se detalla el objetivo del

sprint y las historias de usuario asociadas.

Tabla 13 Sprint Planning del Sprint 3

Sprint Planning — Sprint 3

o Desarrollar la base de datos e implementar métodos seguros para el

Objetivo almacenamiento de credenciales de los usuarios.
Historias de usuario

ID Titulo Esfuerzo Estado
ES3-01 Disefio de las tablas de la base de datos. 8 Alta
£53.02 Implementacién de métodos seguros para 8 Alta

credenciales de los usuarios.

Sprint Backlog

En la Tabla 14 se presenta el Sprint Backlog del Sprint 3 que contempla las historias de

usuario y las tareas asociadas a cada una.

Tabla 14 Sprint Backlog de Sprint 3

Sprint Backlog

ID de historia de
) Tareas

usuario
Crear tablas usuarioLogin y Completed.

ES3-01 _ :
Verificar usuarios que ya han completado la encuesta.
Comparar la contrasefia del login con la encriptada en la

ES3-02
base de datos.

Ejecucion del Sprint
1. Crear tablas usuarioLogin y Completed

Se crea la tabla usuarioLogin para almacenar datos relacionados con el inicio de sesion.

Esta tabla incluye las siguientes columnas:
¢ id_login: identificador de los usuarios login

e id_usuario: clave foranea de la tabla Usuario. La tabla Usuario no es parte del

presente componente.
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e email: valor que el usuario debe colocar en la interfaz de login

e password: contrasefia del usuario

La tabla Completed permite registrar los identificadores de usuarios (user_id) que han
completado su cuestionario. Esto facilita la verificacion del estado de finalizacion del
cuestionario y, en consecuencia, la gestion del acceso del usuario al cuestionario. La tabla

contiene la siguiente columna:
e user_id: Identificador del usuario

En la Figura 18 se muestra las dos tablas creadas en SQL Server.

UsuariolLogin

¥ id_login
id_usuario Completed
email T user_id
password

Figura 18 Tablas en la base de datos

2. Verificar usuarios que ya han completado la encuesta

En la Figura 19 se consulta a la tabla Completed para verificar si el identificador del usuario
proporcionado por el frontend consta como registro en la tabla en cuyo caso devuelve una

variable booleana.

const pool = awailt sql.connect(config)
const result = awailt pool
.request()
.input("id_usuario", sql.Int, id_usuario)
.query("SELECT * FROM Completed WHERE user_id = @id_usuario")
if (result.recordset.length > 0) {
res.json({ surveyCompleted: })
}

Figura 19 Verificacion de usuario que ha completado el cuestionario

3. Comparar la contrasefia del login con la encriptada en la base de datos.

Los valores de la columna password de la tabla UsuarioLogin se encuentran encriptadas

por lo que para realizar la validacion del inicio de sesion de un usuario se necesita hacer
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una comparacién entre la contrasefia del usuario y la que se encuentra en la base de datos

como se muestra en la Figura 20.

Este proceso se realiza mediante bcrypt, que es una funcién de derivacion de claves para
contrasefas, disefiada por Niels Provos y David Maziéres, y basada en el cifrado Blowfish
[22].

const isMatch = bcrypt.compareSync(password, user.password);
if (isMatch) {

res.json({ id_usuario: user.id_usuario });

res.json({ surveyCompleted: )

}

Figura 20 Comparacion de contrasefias usando bcrypt

En la Figura 21 se muestra las contrasefas de los usuarios encriptadas almacenadas en

la base de datos en la tabla UsuarioLogin.

id_login  id_usuario  email password

1 35 samira@epn edu ec 22b 5108y 4200/ 0JeW SObiAMxr TbOSAINVGxEY Fhko IFLMAGR. ..

i 2 36 pablo@epn.edu.sc £2b5105vboQ 1660z b ERoe PByuh VED EuclODpJro uzKLSzh ...
3 1002 38 ivan@epn edu.ec $25105m YuwsowAXN DOyvg 3t SFnuv Vyn 3GBrz ScadfrKT A5y .
4 1003 40 valentina@epn edu ec 52051054 w.) BpyBgBaH TmmOO N MHOt 2gINF58HP AhAiw FYUFT ..
5 1004 3728 valentina2@spn.eduec  $2bS10SSESYIrSTNvnwcREMkNHZefskjcChPgmQZdFhj124N....
& 1005 54 brynta 79@epn.edu.ec 22b%108TjPlalgOKLINE5CWaNZ0.QU5q8qv Zbmyg2X0Z7nSs. ..
7 1006 55 juan@epn.edu.sc £2b510557Ce 10onuSsVABTAAGE)edBAZER:4Q/Qyh 1JAHsics ..
g 1007 56 anal@epn edu.ec 5251087 Ttb ivaiup e Ak CQPuxbuS0kO FAyqO0BS Az ARED .

5 1008 7 diego@epn edu ec 52 8108vEqET73gXnv By 252w Zgle XibREW X 56 7s0vGheivig...
10 1009 58 camila@epn.edu ec $2b5105gWQxl L0mJ QK Gt VKvzye 3VCx TOhsaodz XwICRLpB/ ...
1 1010 59 valentina3@epn.eduec  $2b%1082U8phFOt29bjDEKbP/dDu/RgRtX.nwQOMGHPGOL. ..

12 101 60 mateo@epn.edu.ec 52b5$108ghyGEFBan3JZE1g YEDCkuQavA4HHSINCRIOdS312s. .
13 2 61 isabellai@epn edu ec 520 5108Inby BW B0Gd Yul Z8F SMc AuB0Eg ZILIHnis8NJr5elsM3. ..
14 113 62 santiago @epn.edu ec 520810%buF55hmGh InhGaW 6bsgrtOg 8ty KF SudmnPgz DAVEG. .

15 1014 63 mariana @spn edu.ec $2b5105gfF2vjiBGUo RVzxBDZTMACOFzwsh .8a3 BVIIIOFLLAz...
16 15 64 lucas@epn eduec 22b%108P 50 eyay022hJ N IWHiIrS5ugZwwdb EmaAPJoiFxo XHWs ..
17 106 65 ivan2@epn edu ec 52h5108hwxLBIHADT ShGmfM4QI3ROknEyge g Tju1At=58 1cW ..

Figura 21 Registros de la tabla UsuarioLogin

Sprint Review
Todos los objetivos del Sprint 3 se cumplieron en su totalidad.

e Pruebas de aceptacion

Tabla 15 Pruebas de aceptacion de Sprint 3

Pruebas de aceptacion — Sprint 3
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Historia | Dado que Cuando | Entonces Logrado

de

usuario

ES3-01 | El sistema | Se cree | Deben existir las tablas usuarioLogin | Si
necesita la base |y Completed, y el sistema debe
gestionar el inicio | de permitir verificar si un usuario ha
de sesién y el | datos. completado la encuesta mediante una
seguimiento de consulta en la tabla Completed.
encuestas.

ES3-02 | Se  almacenan | Un La contrasefia proporcionada debe | Si
contrasefias de | usuario | ser comparada con la versién
usuarios en la | inicie encriptada almacenada para validar
base de datos. sesion. | el acceso.

o Adaptacion del Product Backlog

Cumplido el tiempo de ejecucion del Sprint 3 se analizdé los avances y se actualizo el

Product Backlog como muestra la Tabla 16.

Tabla 16 Actualizacion de Product Backlog después de Sprint 3

Product Backlog

S Historia de usuario
Historia epica
ID Esfuerzo Estado
ES1-01 5 Finalizado
ES1-02 8 Finalizado
ES1
ES1-03 8 Finalizado
ES1-04 8 Finalizado
ES2-01 13 Finalizado
ES2-02 8 Finalizado
ES2
ES2-03 5 Finalizado
ES2-04 5 Finalizado
ES3-01 8 Finalizado
ES3
ES3-02 8 Finalizado
ES4-01 8 Por realizar
ES4
ES4-02 8 Por realizar
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2.5 Sprint 4: Requisitos no funcionales

Sprint Planning

En la Tabla 17 se presenta el Sprint Planning del Sprint 4, donde se detalla el objetivo del

sprint y las historias de usuario asociadas.

Tabla 17 Sprint Planning del Sprint 4

Sprint Planning — Sprint 4

Objetivo Garantizar la calidad de codigo a través de buenas practicas de desarrollo

Historias de usuario

ID Titulo Esfuerzo Estado
Implementacion de buenas practicas de
ES4-01 . 8 Alta
usabilidad.
ES4-02 Creacion de tests de componentes. 8 Alta

Sprint Backlog

En la Tabla 18 se presenta el Sprint Backlog del Sprint 4 que contempla las historias de

usuario y las tareas asociadas a cada una.

Tabla 18 Sprint Backlog de Sprint 4

Sprint Backlog

ID de historia de
_ Tareas
usuario
Aplicacién de aria-label al cédigo frontend.
ES4-01 S— : —
Aplicacion de tabindex al cédigo frontend.
ES4-02 Realizar test de componentes UlI.

Ejecucion del Sprint
1. Aplicacion de aria-label al codigo frontend

El atributo aria-label asigna un texto descriptivo a un objeto, como un botén. Asi, cuando
un lector de pantalla detecta el objeto, lee el texto del aria-label, ayudando al usuario a
identificarlo [23].
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En la Figura 22 se muestra una de las varias implementaciones del atributo aria-label

especificamente en el boton “Cerrar sesion” de la pagina “QuestionaryCompleted”.

="home-button"
—ng"
- ="Cerrar sesion y volver a la pagina de inicio"
>

</button>

Figura 22 Aplicacion de aria-label en un botén

2. Aplicacion de tabindex al codigo frontend

El atributo tabindex define el orden de tabulacién de un elemento cuando se utiliza la tecla

"tab" para navegar entre los elementos interactivos [24].

Esto permite a los usuarios de teclados, incluidos aquellos con discapacidades, navegar

de manera logica y eficiente por los campos y controles en una interfaz.

En la Figura 23 se muestra una de las varias implementaciones del atributo tabindex

especificamente en el botén “Instrucciones” de la pagina “Welcome”.

o000
<

="start-button"

={handleStartQuestionary}
:IIG)H
- ="Instrucciones para comenzar el cuestionario"

>
</button>

Figura 23 Aplicacion de tabindex en un boton

3. Realizar test de componentes Ul

Para realizar test de componentes Ul se utilizo la libreria “react-testing-library” con Jest, un

framework de testing Javascript.

La Figura 24 representa una de las varias implementaciones de tests de componente Ul,

especificamente para el componente Instructions.
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("Instructions component", () => {
("Indica Intruc 1 Cuestionario", async () => {
(< /=, { : }
.getByText("Instrucciones del Cuestionario")
1)
("El cuestionario durara 35 minutos", async () => {
(< />, 1 : 13)
.getByText("35 minutos.")
1)
("Las intrucciones indican un botdn para comenzar cuestionario", async () => {
(< />, { 1)
.getByText( "Comenzar cuestionario")
H
1)

Figura 24 Testing de componentes Ul

Sprint Review
Todos los objetivos del Sprint 4 se cumplieron en su totalidad.

e Pruebas de aceptacion

Tabla 19 Pruebas de aceptacion de Sprint 4

Pruebas de aceptacion — Sprint 4

Historia de | Dado que Cuando Entonces Logrado

usuario

ES4-01 El sistema | Un  usuario | Los atributos aria-label vy | Si
frontend interactda con | tabindex deben estar
necesita ser | la interfaz | implementados correctamente
facil de usar. | gréfica de | para asegurar una correcta

usuario. navegacion en el sistema.

ES4-02 Se han | Se realicen | Los componentes Ul se deben | Si
desarrollado | pruebas de | comportar correctamente y que
componentes | estos elementos visuales, como texto,
de la interfaz | componentes. | correspondan a lo esperado.
de usuario.

e Adaptacion del Product Backlog

Cumplido el tiempo de ejecucion del Sprint 4 se analizé los avances y se actualizo el

Product Backlog como muestra la Tabla 20.
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Tabla 20 Actualizacion de Product Backlog después de Sprint 4

Product Backlog

Historia épica

Historia de usuario

ID Esfuerzo Estado

ES1-01 5 Finalizado

ES1-02 8 Finalizado
ES1

ES1-03 8 Finalizado

ES1-04 8 Finalizado

ES2-01 13 Finalizado

ES2-02 8 Finalizado
ES2

ES2-03 5 Finalizado

ES2-04 5 Finalizado

ES3-01 8 Finalizado
ES3

ES3-02 8 Finalizado

ES4-01 8 Finalizado
ES4

ES4-02 8 Finalizado
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3 RESULTADOS, CONCLUSIONES Y RECOMENDACIONES

3.1 Resultados

Pruebas de usabilidad y accesibilidad

e ARC Toolkit

El ARC Toolkit es un conjunto de herramientas de accesibilidad que ayuda a los
desarrolladores a identificar problemas de accesibilidad y caracteristicas conforme a
WCAG 2.0, WCAG 2.1, WCAG 2.2, EN 301 549 y la Seccién 508 [25].

Esta herramienta arroja errores, alerta y mejores practicas mediante una semaforizacion
en la que los errores son rojos, alertas amarillas y las mejores practicas son verdes. La
cantidad de items encontrados por pagina divididos por categorias se en la Tabla 21.

Ademas, el detalle de ejecucion de esta herramienta por cada pagina se encuentra en el

Anexo Il
Tabla 21. ftems encontrados por pdgina y por categorias.
Pagina Errores Alertas Buenas practicas
Login 0 1 8
Welcome 0 1 4
Instrucciones 0 1 8
Pregunta 0 1 1
Finalizacién 0 2 0

e Wave Evaluation Tool

WAVE es una herramienta de evaluacion de accesibilidad web desarrollada por
WebAIM.org. Proporciona retroalimentacion visual sobre la accesibilidad de tu contenido

web mediante la insercion de iconos e indicadores en la pagina [26].

Wave evalla cada pagina mediante seis categorias, las tres primeras que indican errores
o alertas las cuales son Errors, Constrast Errors, Alerts y las tres ultimas que indican
buenas practicas que son Features, Structural Elements, Aria. En la Tabla 22 se detalla la
cantidad de items encontrados por pagina divididos por categoria. Ademas, el detalle de

ejecucion de esta herramienta por cada pagina se encuentra en el Anexo lll.

Tabla 22. items encontrados por pdgina y por categorias.
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Pagina Erros Constrast | Alerts Features | Structural | Aria
Errors Elements

Login 0 0 0 5 4 4

Welcome 0 0 0 3 3 3

Instrucciones 0 0 0 3 3 3

Pregunta 0 0 0 9 5 1

Finalizacién 0 0 0 3 4 2

e Evaluacion de resultados de ARC Toolkit y WAVE

Los resultados obtenidos mediante ARC Toolkit y WAVE muestran un rendimiento
sobresaliente de la interfaz gréfica del proyecto debido a la ausencia de errores y alertas
significativas, junto con una implementacion notable de buenas practicas en comparacion

con otros estandares.
System Usability Scale (SUS)

Para determinar el valor de SUS (System Usability Scale), se realizaron 70 encuestas a
participantes con edades comprendidas entre los 19 y 58 afios. La muestra incluyé 65

estudiantes, 3 docentes y 2 miembros del personal administrativo.
e Procesamiento de los datos

Una vez recopilados los datos, se procede a su procesamiento. En los cuestionarios SUS,
las preguntas impares son positivas, mientras que las pares son negativas. Para calcular
la puntuacion, se resta 1 a las respuestas de las preguntas impares, y se resta de 5 las
respuestas de las preguntas pares. Luego, se suman estos resultados y se multiplica el
total por 2.5. La interpretacion del puntaje SUS es la siguiente: si supera 68, se considera

por encima del promedio; si es inferior a 68, se considera por debajo del promedio [27].

Para facilitar la interpretaciéon y comprensién de los resultados, se investigé la escala de

calificacion cualitativa de las puntuaciones SUS la cual se detalla en la Tabla 23.

Tabla 23. Calificacion cualitativa SUS [27].

SUS Score Calificacion cualitativa
92 Lo mejor imaginable
85 Excelente

72 Bueno

52 Ok/justo

38 Pobre

25 Lo peor imaginable
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e Evaluacion de SUS

Después de la toma de encuesta SUS a las 70 personas, la recopilacion de datos y su
correspondiente procesamiento, el promedio del valor SUS para los 70 encuestados es de
74.00 lo cual se encuentra entre bueno y excelente segun lo especificado en la Tabla 23.

Las respuestas de todos los participantes se encuentran en el Anexo IV.
Andlisis de codigo estético

SonarQube es una plataforma de codigo abierto utilizada para la inspeccion continua de la
calidad del codigo y la seguridad en proyectos de software. Desarrollada por SonarSource,
esta herramienta analiza el codigo fuente y proporciona un conjunto de métricas que
ayudan a identificar problemas y mejorar la calidad del software. SonarQube permite
configurar umbrales de calidad y generar reportes detallados, lo que permite mejorar la

calidad del codigo a lo largo del ciclo de vida del desarrollo de software [28].
e Frontend

A través de la herramienta SonarQube se tiene un andlisis general del cédigo en donde,
como se aprecia en la Figura 25, el frontend de la aplicacién web pasa la puerta de calidad,

que es un conjunto de condiciones booleanas basadas en medidas.

C [ @ Ilocalhost:9000/dashboard?id=front-react-clima-2&codeSco v @ M & In @ eovn | & =
B Resumen - Training.. W Developer M Todos los favoritos
sonarqube | Projects  Issues  Rules  Quality Profiles  Quality Gates  Administration ~ More Q @ -
¢ front-react-clima I main
Overview  Issues  Security Hotspots ~ Measures  Code  Activity Project Settings v Project Information
main 1.5k Lines of Code + Version not provided (A Set as homepage
Quality Gate Status ? Last analysis 4 hours ago
Mew Code  Overall Code
v Passed
Security Reliability Maintainability
<
—{ 0 Openissues A 35 openissues A 55 Open issues A

0 oH oM oL oH 19 M 6L 2H aM asL

Accepted issues Coverage

0 ® 0.0% @)

On 237 lines to cove

Enjoy your sparkling clean code!

Figura 25 Visién general del andlisis del frontend

Mantenibilidad
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Segun el resumen general del cddigo, como se indica en la Figura 26, el punto mas
significativo es la mantenibilidad del cddigo, que llevaria aproximadamente 2 horas en
corregirse.

Security Reliability Maintainability

0 open issues A 35 openissue A 55 Open issues A

OH oM oL OH 1M 16 L 2H aM 45L
Accepted issues Coverage
o,
0 ® 0.0% O
. at wera ed On 237 lines to cover.
Duplications Security Hotspots
0.0% o 9 E

On 1.5k lines

Figura 26 Resumen del andlisis del frontend.
Seguridad del codigo
Como se muestra en la Figura 27, se indica que el uso del protocolo HTTP es inseguro, lo

que en el caso de uso es justificable puesto que la aplicacion se encuentra desplegada en

la intranet de la EPN.

Zid=front-react-clima-2 e o ] @ ewwN & =

I Todos los favoritos

sonarqubé :i, Projects Issues Rules Quality Profiles Quality Gates Administration More Q @ A
w ima § main « 7
Overview Issues Security Hotspots Measures Code Activity Project Settings v Project Information

(O 0.0% Security Hotspots Reviewed = Where ~ What | Assess | How | Activity m

sic nents/Questionary.js (0 Openin IDE
~ Encryption of Sensitive Data I ' nanis & P
setCurrentIndex((previndex) =» prevIndex + 1);
Using http protocol is insecure. Use https instead. 1 else if ((currentl @ A& currentIndex !== @) {

conzt randomQues
Math_floor (M:

a ationQues
randon() * gamifica

onfuestions . length)
Using http protocol is insecure. Use hitps instead
Make sure that using this pseudorandom number generator is safe here.
Using http protocol is insecure. Use hitps instead
1
setCurrentGamificationQuestion(randonQuestion);

Using http protocol is insecure. Use https instead. setIsGami ficationTurn(true);

1 elze {
Using http protocol is insecure. Use https instead, 3 setCurrentindex((previndex) => previndex + 1);
}
LSng http protocol is insecure. Use https instead. . -
const handleCreateQuestionary = async () = {
console. Log("Creando cuestionario...");

Using http protocol is insecure. Use https instead.

Figura 27 Recomendaciones de seguridad
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Pruebas de rendimiento

e Configuracién

Para realizar una prueba de rendimiento se utiliz6 JMeter, una herramienta de software

libre que permite probar el comportamiento funcional de carga y medir el rendimiento.

Mediante la ejecucién del comando “top” se identifica los procesos que consumen recursos
y los porcentajes y cantidades de uso de memoria y procesamiento, tal y como se indica
en la Figura 28. Esto permite comparar los porcentajes de uso del servidor en condiciones

con trafico minimo y como se comportaria bajo ciertas condiciones de uso concurrente.

top - 13:54:54 up 29 days, 1¢:24, 7 users, load average: 0.01, 0.03, 0.04
Tasks: 230 total, 2 running, 228 sleeping, 0 stopped, 0 zombie

sCpu(s): 1.4 us, 0.4 sy, 0.0 ni, 98.2 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
MiB Mem : 9840.4 total, 4180.4 free, 1%41.3 used, 3818.7 buff/cache
MiB Swap: 4096.0 total, 4096.0 free, 0.0 used. T682.9 avail Mem
PID USER 5 3C B COMMAND
317374 root 20 0 51.5g 372244 47380 R 8.9 3.7 6:43.78 node
1130 mssgl 20 0 13.3g 1.3g 52652 s 4.6 13.1 639:30.16 sqglservr
350394 servidor 20 0 10628 3852 3248 R 1.0 0.0 0:00.07 top
1 root 20 0 167688 13124 8224 s 0.0 0.1 0:36.32 systemd
2 root 20 0 0 0 0s 0.0 0.0 0:00.56 kthreadd
3 root 0 -20 0 0 01 0.0 0.0 0:00.00 rcu gp
4 root 0 -20 0 0 0I 0.0 0.0 0:00.00 rcu_par_gp
5 root 0 -20 0 1] 0z 0.0 0.0 0:00.00 slub_flushwg
& root 0 -20 0 0 0z 0.0 0.0 0:00.00 netns
8 root 0 -20 0 0 oI 0.0 0.0 0:00.00 kworker/0:0H-events_hig+
10 root 0 -20 0 0 0T 0.0 0.0 0:00.00 mm_percpu wq
11 root 20 0 0 0 0 s 0.0 0.0 0:00.00 rcu_tasks_rude_
12 root 20 0 0 0 0 s 0.0 0.0 0:00.00 rcu_tasks_trace
13 root 20 0 0 0 0s 0.0 0.0 0:01.41 ksoftirad/0
14 root 20 0 0 0 0I 0.0 0.0 9:00.58 rcu sched
15 root rt 0 0 0 0 s 0.0 0.0 0:10.75 migration/0
16 root -51 0 0 0 0 s 0.0 0.0 0:00.00 idle_inject/0
18 root 20 0 0 0] 0 s 0.0 0.0 0:00.00 cpuhp/0
1% root 20 0 0 0] 0 s 0.0 0.0 0:00.00 cpuhp/1
20 root -51 0 0 0 0 s 0.0 0.0 0:00.00 idle inject/1
21 root rt 0 0 0 0s 0.0 0.0 0:10.61 migration/1
22 root 20 0 0 0 0 s 0.0 0.0 0:02.07 ksoftirgd/l
24 root 0 -20 0 0] 0z 0.0 0.0 0:00.00 kworker/l:0H-events hig+

Figura 28 Servidor en condiciones sin carga

Se configuraron las siguientes variables para realizar las pruebas con JMeter:
e host: 172.28.36.33 (IP del servidor).
e threads: 100 (nimero de hilos, o usuarios simulados).

e ramp-up: 0.3 segundos (tiempo de espera antes de empezar con el siguiente

usuario — threads / ramp-up).
e duration-time: 60 segundos (tiempo de la prueba).
Los endpoints evaluados fueron:
1. Main Page: peticion de acceso a la pagina principal (http://172.28.36.33:3000).
2. Login: solicitud POST a la ruta login del servidor (http://172.28.36.33:3000/login),

con credenciales validas para simular 100 inicios de sesion correctos.
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http://172.28.36.33:3000/login

3. Request Users: solicitud GET a la ruta usuarios del servidor
(http://172.28.36.33:3000/usuarios), que es una ruta de prueba que prueba la

devolucién de recursos desde el servidor.
e Ejecucidén de pruebas

De este modo, al iniciar la prueba, como se indica en la Figura 29, se puede observar lo

siguiente:
Uso de CPU:

e 100 usuarios: el sistema muestra una mayor utilizacion de la CPU (us=19,8%,
sy=2,7%), con una importante actividad en el espacio de usuario y cierta actividad
en el espacio de sistema. También hay interrupciones de software (si=2,2%), lo que

indica mas cambio de contexto y manejo de interrupciones.

top - 13:56:15 up 29 days, le:25, 7 users, load awverage: 0.75, 0.22, 0.11
Tasks: 229 total, 2 running, 227 sleeping, 0 stopped, 0 zombie

[¥Cpu(s): 19.8 us, 2.7 sy, 0.0 ni, 75.2 id, 0.0 wa, 0.0 hi, 2.2 si, 0.0 st
MiB Mem : 9%940.4 total, 3916.0 free, 2203.7 used, 3818.7 buff/cache

MiB Swap: 4096.0 total, 409%¢6.0 free, 0.0 used. 7420.5 avail Mem

PID USER 5 %CPU sMEM COMMAND
318632 root 20 0 1374212 146844 45024 R 105.3 1.4 5:14.01 node
1130 mssagl 20 0 13.3g 1.3g 92652 5 41.2 13.1 ©39:45.54 sglservr
317374 root 20 0 51.7g 587684 47380 5 359.9 5.8 €:57.74 node
58 root 20 0 0 0 0s 0.3 0.0 0:16.09 ksoftirgd/7
380319 root 20 0 0 0 0TI 0.3 0.0 0:00.05 kworker/0:0-events
390394 servidor 20 0 10628 3852 3248 R 0.3 0.0 0:00.38 top
1 root 20 0 1e7688 13124 8224 s 0.0 0.1 0:36.32 systemd
2 root 20 0 0 0 0s 0.0 0.0 0:00.56 kthreadd
3 root 0 -20 0 0 oI 0.0 0.0 0:00.00 rcu _gp
4 root 0 -20 0 0 0I 0.0 0.0 0:00.00 rcu par gp
5 root 0 -20 0 0 01 0.0 0.0 0:00.00 slub flushwg
& root 0 -20 0 0 0z 0.0 0.0 0:00.00 netns
8 root 0 -20 0 0 01 0.0 0.0 0:00.00 kworker/0:0H-events hig+
10 root 0 -20 0 0 01 0.0 0.0 0:00.00 mm percpu wg
11 root 20 0 0 0 0 s 0.0 0.0 0:00.00 rcu tasks rude
12 root 20 0 0 0 0 s 0.0 0.0 0:00.00 rcu_tasks_trace
13 root 20 0 0 0 0 s 0.0 0.0 0:01.42 ksoftirgd/0
14 root 20 0 0 0 0I 0.0 0.0 9:00.59 rcu_sched
15 root rt 0 0 0 0 s 0.0 0.0 0:10.75 migration/0
16 root -51 0 0 0 0s 0.0 0.0 0:00.00 idle inject/0
18 root 20 0 0 0 0s 0.0 0.0 0:00.00 cpuhp/0
19 root 20 0 0 0 0s 0.0 0.0 0:00.00 cpuhp/1
20 root -51 0 0 0 0s 0.0 0.0 0:00.00 idle inject/1

Figura 29 Porcentaje de uso del CPU y de la memoria en la prueba.
En la Figura 30 se observa el resultado de los hilos activos a través del tiempo, en donde
los primeros 30 segundos los hilos o usuarios aumentan linealmente hasta 100, y a partir
de ello el nUmero de hilos activos se mantiene constante en 100 durante el periodo de

tiempo restante.
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http://172.28.36.33:3000/usuarios

jp@gc - Active Threads Over Time Q

Neme:  [ip@gc- Active Threads Over Time

commens: |

"erte results to file / Read from fif

Filename | growse.. | Log/Display Only: [ Errors |~ Successes  Configure ”

(@ Help on this plugin

Chart % Rout

W Thread Group
100

.y

a0

80

70

60

a0

Number of active threads

40

30

20

0
00:00:00 00:00:06 00:00:12 00:00:18 00:00:24 00:00:30 00:00:36 00:00:42 00:00:48 00:00:54 00:01:00
Elapsed time (granularity: 500 ms)

Figura 30 Hilos activos en el tiempo

¢ Informe global

En la Figura 31 se puede encontrar un informe global, que muestra principalmente el
namero de peticiones, los tiempos de carga, los porcentajes de error y los datos referentes
a los tamafios de las operaciones en envio y recepcion.

Aggregate Report

Name: [Aggregate Report

conment |

Write results to file / Read from fi
’VFl\er\zme | T Log/Display Only: [ Errors [~ Successes  Configure ”
Label # Samples Average Median 90% Line 95% Line 99% Line Min Maximum Error % Throughput | Received KB/sec |  Sentkg/sec
Mzin Page 20831 11] 8| 23 31] 55| 3 244 0.00%| 347.2/sec 686.94/ 40.35
Login 20826 102 119 143 149 168 5 231] 0.00%) 348.1/seq] 116.95 74.79
Request Users 20769 103 122| 145/ 152 176 6| 230 0.00%| 347.4/sec 319.60) 43.09|
TOTAL 62426 73] 75| 140 147, 166 3 244 0.00%| 1038.1/se 1120.52] 157.69)

Figura 31 Informe global
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3.2 Conclusiones

En este trabajo se desarrollé una solucion informatica que permite la recoleccion
continua y en tiempo real de datos sobre el clima laboral mediante encuestas. El
sistema demostro ser facil de usar, obteniendo una puntuacion de 74.00 sobre 100
en la encuesta SUS, lo que lo sitla entre las categorias de "bueno" y "excelente",
reflejando una experiencia de usuario positiva. Ademas, las evaluaciones
realizadas con las herramientas ARC Toolkit y WAVE identificaron un ndmero
minimo de errores y alertas. Durante el desarrollo de la encuesta, se implementaron
componentes de gamificacion, incluyendo mensajes de motivacion y variedad de
preguntas fuera del contexto del clima laboral, para mantener la motivacion del

usuario y garantizar un mejor involucramiento y calidad de respuestas.

El sistema captura en tiempo real las respuestas de los usuarios. Cada vez que se
selecciona una opcién, se envian los datos del cuestionario, incluyendo el
identificador del usuario, el valor de la respuesta y el identificador de la pregunta.
Esto garantiza que la informacion esté disponible para otros moédulos o

componentes del proyecto, facilitando su posterior insercién en una base de datos.

El sistema implementa autenticacion al inicio de sesion y manejo de sesiones, lo
gue impide que usuarios no autorizados accedan a paginas como el del
cuestionario, evitando asi posibles errores de integridad al guardar datos
inconsistentes. Ademas, el sistema registra el identificador de cada usuario que
haya respondido el cuestionario, asegurando que no pueda volver a responder y

garantizando asi una Unica respuesta por usuario.

A través de las pruebas realizadas con JMeter, se evaluaron las rutas principales
de login, usuarios y la pagina principal. Los resultados demostraron un buen
rendimiento del sistema frente a peticiones concurrentes y un uso justificado de los

recursos del servidor donde se encuentra desplegado el software.
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3.3 Recomendaciones

Para trabajos futuros se recomienda:

Implementar roles de administrador que permitan una gestion mas personalizada
del sistema. Esto incluiria la capacidad de cargar preguntas personalizadas,
registrar y gestionar usuarios, asi como ofrecer opciones para personalizar la
interfaz gréafica. Estas funcionalidades otorgarian mayor flexibilidad y control sobre
la plataforma garantizando que la aplicacion pueda ser replicable en otras

organizaciones o ambitos.

Ampliar la recopilacion de datos mediante la implementacién de mecanismos que
capturen informacion adicional. Esto podria incluir el registro del nUmero de clics
realizados, las dinamicas de interaccién con el sistema, detalles sobre el dispositivo
utilizado para resolver el cuestionario, etc. Esta informacion extra serviria como
valioso insumo de retroalimentacién permitiendo un andlisis mas profundo del

comportamiento de los usuarios y la eficacia del sistema.

Desarrollar de una interfaz de inicio mas completa y detallada. Esta pagina principal
deberia mostrar informacién relevante sobre el proyecto, datos de la empresa,
estadisticas significativas del clima laboral y apartados diferenciados para
administradores y usuarios regulares. Una interfaz asi estructurada proporcionaria
una visién mas integral del sistema vy facilitaria la navegacién para los diferentes

tipos de usuarios como administradores y encuestados.

Aunque las pruebas de rendimiento han demostrado que el sistema puede manejar
una carga considerable de solicitudes sin deterioro significativo, es crucial mantener
un enfoque en la optimizacion continua. Se recomienda realizar ajustes vy
optimizaciones periddicas, lo que incluye la implementacion de nuevas tecnologias

y técnicas para mejorar la eficiencia del servidor.
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5 ANEXOS

ANEXO |
Tabla 24 Historia épica ES1
Historia de usuario épica
ID: ES1 Prioridad: Alta

Titulo: Implementacién de autenticacion de usuarios y gestion de sesiones en la interfaz

login.

Descripcion: Como usuario, quiero autenticarme y gestionar mi sesién a través de una
interfaz de inicio de sesién usable para que pueda acceder de manera segura y utilizar

las &reas protegidas de la aplicacion.

Tabla 25 Historia épica ES2

Historia de usuario épica

ID: ES2 Prioridad: Alta

Titulo: Desarrollo de interfaces de usuario para gestion de respuestas y gamificacion.

Descripcion: Como usuario, quiero interactuar con una interfaz intuitiva que me guie
desde el inicio hasta la finalizacion del cuestionario, para que pueda responder de

manera efectiva y disfrutar de una experiencia involucrante.

Tabla 26 Historia épica ES3

Historia de usuario épica

ID: ES3 Prioridad: Alta

Titulo: Creacion de tablas en la base de datos y almacenamientos seguro de

credenciales.

Descripcion: Como usuario, quiero que mis credenciales y el estado de mis respuestas

estén almacenados de manera segura en la base de datos, para que mis datos estén

protegidos.

Tabla 27 Historia épica ES4

Historia de usuario épica

ID: ES4 Prioridad: Alta

Titulo: Implementacién de requisitos no funcionales para mejorar la usabilidad.
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Descripcion: Como usuario, quiero que la aplicacion cumpla con estandares de
usabilidad, y ofrezca una interfaz probada, para que mi experiencia de uso sea inclusiva

y sin errores.
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ANEXO Il

Historias de usuario del Sprint 1

Tabla 28 Historia de usuario ES1-01

Historia de usuario

ID: ES1-01 Esfuerzo: 5

Titulo: Creacién de una interfaz grafica de inicio de sesion.

Sprint 1 Prioridad: Alta

Descripcion: Como usuario, quiero acceder a una interfaz de inicio de sesion clara y facil
de usar, para que pueda ingresar mis credenciales y acceder a la aplicacion sin

problemas.

Criterios de aceptacion

Dado que Cuando Entonces

Elusuarioestaenlarutade | Se cargue la interfaz | Se muestra un formulario
la pagina de inicio de | gréafica. con campos para ingresar
sesion. el email de usuario y el
password, asi como un

botbn para enviar la

informacion.
Tabla 29 Historia de usuario ES1-02
Historia de usuario
ID: ES1-02 Esfuerzo: 8
Titulo: Autenticacidn y creacién de sesién de usuario.
Sprint 1 Prioridad: Alta

Descripcion: Como usuario, quiero que mis credenciales sean validadas correctamente

al iniciar sesion, para que mi identidad sea confirmada y se cree una sesion segura.

Criterios de aceptacion

Dado que Cuando Entonces

El usuario ha ingresado sus | Presione el boton de iniciar | Se autentica las
credenciales en el | sesion. credenciales y, si son
formulario de inicio de correctas, se crea una
sesion.
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sesibn activa para el

usuario.

Tabla 30 Historia de usuario ES1-03

Historia de usuario

ID: ES1-03

Esfuerzo: 8

Titulo: Administracion de rutas protegidas mediante sesion.

Sprint 1

Prioridad: Alta

Descripcion: Como usuario, quiero que solo se me permita acceder a ciertas areas de la
aplicacion si estoy autenticado, para que completar el cuestionario sin inconsistencias.

Criterios de aceptacion

Dado que

Cuando

Entonces

Un usuario no autenticado.

Intente acceder a esa ruta.

Se redirige al usuario a la
pagina de inicio de sesién y
no permite el acceso hasta

gque se autentique.

Tabla 31 Historia de usuario ES1-04

Historia de usuario

ID: ES1-04

Esfuerzo: 8

Titulo: Eliminaciéon de la sesion del usuario.

Sprint 1

Prioridad: Alta

Descripcion: Como usuario, quiero poder cerrar mi sesion de manera facil y segura, para

gue mi cuenta y mis datos estén protegidos cuando ya no esté utilizando la aplicacion.

Criterios de aceptacion

Dado que Cuando Entonces
El usuario tiene una sesion | De clic en el botén de cerrar | Se elimina la sesién del
activa. sesion. usuario.

Historias de Usuario del Sprint 2

Tabla 32 Historia de usuario ES2-01

Historia de usuario
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ID: ES2-01

Esfuerzo: 13

Titulo: Creacién de interfaz de pregunta.

Sprint 2

Prioridad: Alta

Descripcion: Como usuario, quiero responder preguntas a través de una interfaz sencilla

y clara, para que pueda completar el cuestionario de manera eficiente.

Criterios de aceptacion

Dado que

Cuando

Entonces

El usuario est¢ en la

seccion del cuestionario.

Se cargue la interfaz de
pregunta.

Se muestra la descripcion
de la pregunta, las opciones
de respuesta, y permitir la

seleccion de una opcion.

Tabla 33 Historia de usuario ES2-02

Historia de usuario

ID: ES2-02

Esfuerzo: 8

Titulo: Creacién de interfaz de bienvenida, instrucciones y finalizacion.

Sprint 2

Prioridad: Alta

cuestionario de manera fluida.

Descripcion: Como usuario, quiero recibir una bienvenida, instrucciones claras al iniciar,

y un mensaje de finalizacion al concluir, para que pueda navegar el proceso del

Criterios de aceptacion

Dado que

Cuando

Entonces

El usuario inicie o termine el

cuestionario.

Se cargue la pagina de

inicio o finalizacion.

Se muestra una interfaz de
bienvenida al comienzo
seguido por una interfaz de
instrucciones y un mensaje
de agradecimiento al final,
guiando al wusuario de
manera clara a través del

flujo de inicio y finalizacion.

Tabla 34 Historia de usuario ES2-03

Historia de usuario
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ID: ES2-03

Esfuerzo: 5

Titulo: Creacién de interfaz de proteccién al

fallo

Sprint 2

Prioridad: Alta

Descripcion: Como usuario, quiero que la

interfaz me impida cometer errores como

responder dos veces o ingresar con credenciales incorrectas, para que mi participacion

en el cuestionario sea valida.

Criterios de aceptacion

Dado que Cuando

Entonces

El usuario interactle con la | Ingrese
funcionalidad de inicio de

sesion o el cuestionario.

completado.

invalidas durante el inicio de
sesion, o intente responder

un cuestionario que ya ha

credenciales | Se muestra un mensaje de
error adecuado para cada
caso: indicando
credenciales incorrectas y
permitiendo  un  nuevo
intento, o notificando que el
cuestionario ya ha sido
completado y blogqueando

un segundo intento.

Tabla 35 Historia de usuario ES2-04

Historia de usuario

ID: ES2 - 04

Esfuerzo: 5

Titulo: Creacion de interfaz de gamificacion

Sprint 2

Prioridad: Alta

Descripcion: Como usuario, quiero que la interfaz incluya elementos de gamificacion,

para que mi experiencia respondiendo el cuestionario sea mas atractiva y motivadora.

Criterios de aceptacion

Dado que Cuando

Entonces

El usuario avance a través

del cuestionario. preguntas.

Complete una serie de

Se muestra un elemento de

gamificacion, con un
mensaje motivacional y
preguntas fuera del

contexto de clima laboral.
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Historias de usuario del Sprint 3

Tabla 36 Historia de usuario ES3-01

Historia de usuario

ID: ES3-01

Esfuerzo: 8

Titulo: Disefio de las tablas de la base de datos

Sprint 3

Prioridad: Alta

disponibilidad de mis datos.

Descripcion: Como usuario, quiero que mi informacién personal y de respuestas esté

almacenada de manera estructurada y segura, para que se mantenga la integridad y

Criterios de aceptacion

Dado que Cuando Entonces

El sistema necesita | Se cree la base de datos. Deben existir las tablas

gestionar el inicio de sesion usuarioLogin y Completed,

y el seguimiento de y el sistema debe permitir

encuestas. verificar si un usuario ha
completado la encuesta

mediante una consulta en la

tabla Completed.

Tabla 37 Historia de usuario ES3-02

Historia de usuario

ID: ES3-02

Esfuerzo: 8

Titulo: Implementacién de métodos seguros

para credenciales de los usuarios.

Sprint 3

Prioridad: Alta

Descripcion:

estén garantizadas.

Como usuario, quiero que mis credenciales sean manejadas Yy

almacenadas de manera segura en la base de datos, para que mi privacidad y seguridad

Criterios de aceptacion

Dado que

Cuando

Entonces

Se almacenan contrasefias
de usuarios en la base de

datos.

Un usuario inicie sesion..

La contrasefia

proporcionada debe ser

comparada con la version
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encriptada almacenada

para validar el acceso.

Historias de usuario del Sprint 4

Tabla 38 Historia de usuario ES4-01

Historia de usuario

ID: ES4-01

Esfuerzo: 8

Titulo: Implementacion de buenas préacticas

de usabilidad como aria-label y tabindex.

Sprint 4

Prioridad: Alta

capacidades.

Descripcion: Como usuario, quiero que la aplicacion sea facil de navegar, para que

pueda interactuar con todos los elementos de la interfaz, independientemente de mis

Criterios de aceptacion

Dado que

Cuando

Entonces

El frontend

necesita ser facil de usar.

sistema

Un usuario que utiliza solo
teclado o con discapacidad

visual usa el sistema.

Los atributos aria-label y

tabindex  deben estar
implementados

correctamente para
asegurar una correcta

navegacion en el sistema.

Tabla 39 Historia de usuario ES4-02

Historia de usuario

ID: ES4-02

Esfuerzo: 8

Titulo: Creacién de tests de componentes.

Sprint 4

Prioridad: Alta

Descripcion: Como usuario, quiero que los componentes de la interfaz sean probados,

para que la aplicacion funcione de manera confiable y sin errores durante mi uso.

Criterios de aceptacion

Dado que

Cuando

Entonces
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Se han desarrollado
componentes de la interfaz

de usuario.

Se

estos componentes.

realicen pruebas de

Los componentes Ul se
deben comportar
correctamente y que
elementos visuales, como
texto, correspondan a lo

esperado.
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ANEXO Il

A continuacion, se presentan las evidencias de los resultados de accesibilidad de las

paginas del sistema web, obtenidas a través de ARC ToolKit.

Welcome

e Clima laboral - TIC

@ localhost:300C e & O e | @ B & c § ® ¢ T30 @ ewn =

5 K [0 | Sources Console Recorder Network  Performance  Mes ARC Toolidt 5> 20 81 | @
% : Results by messages
FIs ARC Toolkit 4 9

Version: 5.7.2
Bienvenido a la Encuesta de Altopics v [|GeLhelpfsing these emors (2

N » - VLGN Missing bypass methods
Clima Laboral

Only Show » BRI EGlEGN Line break used

En nuestro entorno laboral, tu voz importa més de lo que puedes imaginar. Errars Alerts Best Practices
Valeramos tu on en este yaque tus
respuestas son la clave para construir un lugar de trabajo que todos - -
merecemos. @ Highlight Other tools
He hay respuestas incomectas, solo tu experiencia y perspectiva tinica. Tu ;
honestidad nos permitira identificar desafios y oportunidades que de otra Topic A ©
manera podrian pasar desaperciidos.
Total 0 1 4
Con tu ayuda, podemos crear un ambiente laboral donde todos puedan
brillar.

Audio / video / multimedia - -
Juntos. podemos transformar nuestra empresa en un lugar méas
inspirador, inclusivo y gratificante. Content adapta b‘ ‘ |ty - -

Custom widgets - -

Errors / status - -

Order & focus -
22024 FIg EPN. Todes Images -
Desarrl pr: st
Keyboard s = o v

Figura 32 Andlisis de accesibilidad ARC Toolkit de la pdgina Welcome

Instrucciones

e Clima laboral - TIC

@ localhost:3000/instructions © 1 B & c© § ® ¢ £ OO0 @ ewn =

5 iR Sources  Console  Recorder Network Performance  Memory  ARC Toolkit 5%
% . Results by messages
Fs ARC Toolkit y 9

Instrucciones del Cuestionario Altopics  ~ |||zt help fixing these errors (2
» Missing bypass methods

Por faver, considera que al responder, los nimeros del 1 2l 5 significan o siguiente:

1: Totalmente en desacuerdo Only Show » EREEEEEe= 0l Line break used
2: En desacuerde

Neutral Errors Alerts Best Practices

4: De acuerdos: Totalmente de acuerde

El cuestionario tendra una duracién aproximada de 35 minutos. @ Highliglt
Total 0 1 8

Audio / video / multimedia - -

20 B1

Content adaptability - -
Contrast - -
Custom widgets - -
Errors / status - -
Order & focus - -

Images - -

Keyboard - - - >
Figura 33 Andlisis de accesibilidad ARC Toolkit de la pdgina instrucciones

Pregunta
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== Clima laboral - TIC (]

@ localhost:300C onary ® H - B ® © § @ % fr 300 @ ewn =

Sources  Console  Recorder Network Performance  Memory  ARCToolkit 3>

ARC Toolkit Results by messages

View by elements

Version: 5.7.2

Encuesta sobre el Clima Laboral Altopics v | Gethelp fixing these errors (7
» Missing bypass methods
Bienvenido: sa Only Show » Line break used

Errors Alerts Best Practices
Pregunta 1

Cuando tomo una decision, tengo claras mis @ Highlight

metas y objetivos.
Topic A O @
1 2 3 4 5

S — ra— Total 0 1 1
Audio / video / multimedia - -
Content adaptability - -
Contrast - -
Custom widgets - -

Errors / status - -

Order & focus - -
2024 FIS EPN. Todes Images -
el g st
Keyboard - = = =

Figura 34 Andlisis de accesibilidad ARC Toolkit de la pdgina pregunta

Login

we Clima laboral - TIC x +

® & ff 3 0 @ evw =

ik [0 Sources  Console  Recorder Net J ct Me: g Application  ARC Toolkit >

,§|E ARC Toolkit Results by messages

i Version: 5.7.2
Encuesta sobre el clima laboral oo+ [eepang necersz

Iniciar sesion » REGBE Missing bypass methods

. Only Show » BRI ElIEGN Line break used
Email:

@ Errors @ Alerts @ Best Practices

Password:
Topic A O @
Total 0 1 8
Login Audio / video / multimedia - -

Content adaptability - -
Contrast - -
Custom widgets - -
Errors / status -
Order & focus - -

Images - -

Keyboard - - -

Figura 35 Andlisis de accesibilidad ARC Toolkit de la pdagina login
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Finish

e Clima laboral - TIC

@ ® ff 73O @ ewn =

4 i€ [0 | Soures Co Recorder S . ——— o B
§ : Results by messages
FIs ARC Toolkit y 9

Altopics v |/Get help fixing these errors (2
» BNGELGN Missing bypass methods

Encuesta sobre el Only Show » BWERGY Accessible text does not contain visible text
Clima Laboral Errors Alerts @ Best Practices
iGracias por completar @ Highlight
. e ;
el cuestionario! Topic A ©
Tu participacion es muy valiosa para
nosotros. Total 0 2 0
El cuestionario néilf\ndo finalizado con Audio / video /‘ multimedia _ _

Content adaptability -

Cemar sesion

Contrast - -
Custom widgets - -
Errors / status - -
Order & focus - -

Images - -

Keyboard - - - -

Figura 36 Andlisis de accesibilidad ARC Toolkit de la pdgina login

A continuacién, se presentan las evidencias de los resultados de accesibilidad de las

paginas del sistema web, obtenidas a través de WAVE.

Bienvenida

e Clima laboral - TIC o [u]

@ localhost:300C e e 3 WS 0@ ew =

@ WAVE powered by

WebAIM

web accessibility evaluation too:

Styles: orr oN )
i e E u “aria-label="Primary Navigation™|
= =]
Summary ﬂ Logo de la FIS EPN'
# A
Summary Dewis Reference Order Structure Contrast E

® Bienvenido a la Encuesta

de Clima Laboral
0 ©3
Alerts Features
En nuestro entorno laboral, tu voz imperta més de lo que puedes imaginar

|3 i tu participacion en este cuestionario, ya que tus
respuestas son la clave para construir un lugar de trabajo que todos

ARIA merecemos.
MNo hay i solo tu i Gnica. Tu

y
honestidad nos permitira identificar desafios y oportunidades que de otra
manera podrian pasar desapercibidos

Con tu ayuda, podemos crear un ambiente laboral donde todos puedan
brillar.

2 2024 FIS EPN. Todos los derechos reservados

% Desarrolsdo por: Mateo Pérez y Femando Sofo

Figura 37 Andlisis de accesibilidad Wave de la pdgina bienvenida

Instrucciones
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== Clima laboral - TIC

C D localhost:3000/instructions @ % f @ O 0 @ ewn =

The tfollowing apply to the entire page:

@ WAVE powered by -

WebAIM

web accessibility evaluation too:

Styles: orr @i on .
— aria-label="Primary Navigation™|
=]
. = — Logo de la FIS EPN!
Summary
f b=
Summary Details Refersnce Order Stucwre Conirast E

® Instrucciones del
Cuestionario

Por favor, considera que al responder, los ndmeros del 1 al 5 significan lo siguiente

1: Totalmente en desacuerdo
2: En desacuerde

- 3 3: Neutral
4: De acuerdo5: Totalmente de acuerdo

iew details »

ratulations! N
18 s still neces:
optimal acce:

Strucn

El cuestionario tendrd una duracién aproximada de 35 minutos.

Comenzar

meﬁﬁonaﬁu@
. 2024 FIS EPN. Todos los derechos reservados

% Desarrolsdo por: Mateo Pérez y Femando Sofo

Figura 38 Andlisis de accesibilidad Wave de la pdgina instrucciones

Respuesta

e Clima laboral - TIC

W S 0 @ evwn =

Q D localhost:3000/questionary

& WAVE

web accessibility evaluation too:

The tfollowing apply to the entire page:

siles: o cu@ on =] o] : S (@]
= IS ge
Summary |"Logo de Ia FIS EPN'}
. k2

Summary Detsils Reference Order Seructure Contrast

@ Encuesta sobre el Clima Laboral

@ Bienvenido: valentina@epn.edu.ec

E Pregunta 2

@ En mi organizacion existe una cultura
de innovacion.

Strucn

View details »

1 m 3 4 5

D Desarrollado por: Mateo Pérez y Femando Soto

Figura 39 Andlisis de accesibilidad Wave de la pdgina respuesta

Login
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== Clima laboral - TIC

@ ¢ 1 @O0 @ evw =

]  @® localhost:3000/login

The fallowing aply to the entire page:

QWAVE  poew .

Ve

et accessibility valuation tool

Styles: OFF @) ON E
Summary
A : g

y Detals Relerence Order Stuclure Contra

- ariariabel="Primary Navigaiion
B s éE =

(]

® Encuesta sobre el clima laboral

o
@ Iniciar sesion
0 @5
Herts _—
va

Fraindes-0

Password: [

)

Todos los derechos resenvados.
r: Mates P ands Sotn

Figura 40 Andlisis de accesibilidad Wave de la pdgina login

Finish

we Clima laboral - TIC u}
localhost:3000/finish @ % f @ O 0 @ ewn =
The following apply to the entire page:

B =

& WAVE

wieb accessibilicy evaluation taul

O

§5H

Summary
#

Summary Details Reference Order

Structure Contrast

@ Encuesta sobre el Clima
Laboral

e
0 ©3 @© iGracias por completar el
per cuestionario!
Tu participacion s muy valiosa para nosctros.
= E4 !2 El cuestionario ha sido finalizado con éxito

‘Cemar sesion y volver a la pagina de inicig™|

©2024 FIS EPN. Todos los derechos reservados
Desamollado por: Mateo Pérez y Femando Sote

Figura 41 Andlisis de accesibilidad Wave de la pdgina finish
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ANEXO IV

Registro de respuestas del cuestionario SUS.

Tabla 40 Registros de encuesta SUS
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5/31/24 11:05:10
5/31/24 11:10:20
5/31/24 11:13:23
5/31/24 11:14:46
5/31/24 11:17:24
5/31/24 11:18:30
5/31/24 11:22:22
5/31/24 11:23:26
5/31/24 11:24:48
5/31/24 11:28:35
5/31/24 11:29:34
5/31/24 11:30:11
5/31/24 11:30:59

6/7/24 10:48:10

6/7/24 10:57:11

6/7/24 11:28:07

6/10/24 9:47:16
6/11/24 17:26:10
6/12/24 14:23:43
6/12/24 14:22:58
6/12/24 14:24:18
6/12/24 14:23:13
6/12/24 14:24:09
6/12/24 14:22:55
6/12/24 14:24:23
6/12/24 14:25:14

5/31/24 11:05:59
5/31/24 11:12:49
5/31/24 11:14:37
5/31/24 11:15:05
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ANEXO V

Enlaces a los repositorios de los componentes frontend y backend
e Cadigo fuente del componente frontend disponible en:

https://github.com/ferjozsot23/front-react-clima/

e Codigo fuente del componente backend disponible en:

https://github.com/ferjozsot23/webserver express tic



https://github.com/ferjozsot23/front-react-clima/
https://github.com/ferjozsot23/webserver_express_tic

