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RESUMEN

El presente proyecto tiene como objetivo desarrollar un prototipo de gestion de edificios inte-
ligentes, centrandose en la creacién de un tablero de gestion (dashboard). Este dashboard
recopila datos de dispositivos 10T (Internet of Things) y proporciona una interfaz intuitiva
para su control y monitoreo en tiempo real. La interfaz permite a los usuarios interactuar
eficientemente con los diferentes elementos del edificio, facilitando la toma de decisiones
informadas y la optimizacién del uso de recursos energéticos. Complementariamente, se
incluye un modelo simulado del edificio inteligente que apoya la validacion del sistema. La
metodologia utilizada para este desarrollo es Action Research, respaldada por una revision

de la literatura y datos obtenidos de empresas del sector de la construccion.

Palabras clave: dashboard, edificios inteligentes, 0T, gestién energética, automatizacién,

Action Research.



ABSTRACT

This project aims to develop a smart building management prototype, focusing on the crea-
tion of a management dashboard. This dashboard collects data from loT (Internet of Things)
devices and provides an intuitive interface for their real-time control and monitoring. The in-
terface allows users to efficiently interact with various building elements, facilitating informed
decision-making and optimizing energy resource use. Additionally, a simulated model of the
smart building is included to support system validation. The methodology employed for this
development is Action Research, supported by a literature review and data obtained from

construction sector companies.

Keywords: dashboard, smart buildings, loT, energy management, automation, Action Re-

search.



1 INTRODUCCION

1.1 DESCRIPCION DEL PROYECTO

El objetivo de este proyecto es crear un prototipo para la gestion de edificios inteligentes,
que consta de dos componentes principales: un modelo simulado por computadora de un
edificio inteligente y un tablero de gestion (dashboard). EI modelo simulado permite com-
prender la interaccion de los diferentes elementos involucrados en los procesos de gestién
y automatizacién del edificio. Ademas, el dashboard facilita la adquisicion y visualizacién de
informacién proveniente de diversos dispositivos loT instalados en el edificio, apoyando la

toma de decisiones en los procesos de gestion.

La construccién tanto del modelo simulado como del dashboard se basa en una exhaustiva
revision de la literatura sobre la implementacién de edificios inteligentes. Ademas, se apro-
vechara informacién proporcionada por empresas asociadas a proyectos de construccion
de edificaciones para validar la confiabilidad del modelo y su potencial implementacién en

entornos reales.

El dashboard se disefiara e implementara teniendo en cuenta indicadores clave de rendi-
miento (KPI) establecidos a través de la revision de literatura, los Objetivos de Desarrollo

Sostenible (ODS) y encuestas realizadas a empresas del sector de la construccién.

Ambos elementos del proyecto se desarrollaran utilizando la metodologia Action Research,

la cual es considerada adecuada para este tipo de desarrollo.

1.2 DESCRIPCION DEL COMPONENTE DESARROLLADO

El componente desarrollado se centra en la creacién de una interfaz visual intuitiva que

permite a los usuarios gestionar de manera eficiente los diferentes elementos que confor-



man un edificio inteligente. Esta interfaz facilita el control centralizado de los dispositivos
loT, permitiendo al usuario manejar la funcionalidad de cada dispositivo de forma senci-
lla y proporciona acceso inmediato a informacion actualizada y relevante para la toma de

decisiones.

La integracion de los datos proporcionados por los dispositivos I0T con el dashboard de
gestion del edificio permite una comunicacién fluida y en tiempo real entre todos los compo-
nentes que conforman el sistema. Esto permite a los usuarios monitorear constantemente
el rendimiento de los sistemas del edificio, identificar areas de mejora y optimizar el uso de

recursos energéticos y la automatizacion.

Ademas, el dashboard esta disefiado para presentar la informaciéon de manera clara y com-
prensible, utilizando gréaficos y visualizaciones que facilitan su interpretacion. Esto no solo
mejora la eficiencia operativa, sino que también contribuye con la sostenibilidad del edificio
al permitir una gestion energética adecuada y permite la toma de decisiones basadas en

datos precisos.

1.3 OBJETIVO GENERAL

Desarrollar un prototipo web para la gestién de edificios inteligentes que integre multiples
dispositivos 10T, facilitando una comunicacion fluida y en tiempo real. Este prototipo pro-
porcionara a los usuarios informacion clave, facilitando la toma de decisiones informadas y

mejorando la eficiencia operativa y energética del edificio.

1.4 OBJETIVOS ESPECIFICOS

O Implementar un sistema que permita la comunicacion e intregracion de datos entre los

dispositivos, la simulacion y el dashboard.

(3 Seleccionar y configurar dispositivos loT que sean compatibles, accesibles y eficientes

para su implementacién en edificios inteligentes.

O Proporcionar acceso a informacion actualizada y relevante a través del dashboard

para apoyar la toma de decisiones informadas.



1.5 ALCANCE

El proyecto se centra en desarrollar un prototipo de dashboard para la administracion de edi-
ficios inteligentes, utilizando un enfoque estructurado de desarrollo de software que abarca
diversas etapas clave. Estas etapas incluyen la fase de disefo, fase de implementacion y
fase de evaluacion, asegurando asi una solucién robusta y eficiente para la gestion integral

de edificios inteligentes.
A. Fase de Diseio

Durante la fase de disefio, se selecciona una metodologia de desarrollo de software ade-
cuada para el proyecto. En esta etapa, se investigan y evaluan diferentes dispositivos loT
para determinar cuéles se integraran en el sistema. Ademas, se definen los requisitos fun-

cionales y no funcionales del sistema.

La fase de disefio también implica la planificacion de la integracion y gestion de los datos
provenientes de distintas fuentes en el dashboard. Esto incluye la arquitectura de la base de
datos, la estructura de comunicacién entre dispositivos, y la manera en que la informacion

se presentara de forma clara para los usuarios finales.
B. Fase de Implementacion

En la fase de implementacion, el enfoque esta en llevar a la practica la integracion de los
dispositivos I0T seleccionados con el dashboard. Se establece una comunicacion fiable
entre el dashboard y los dispositivos l0T, asegurando que los datos se transmitan de manera
confiable y en tiempo real. Esta fase también incluye la implementacién de mecanismos
para el envio y la visualizacion de la informacién més relevante de los dispositivos loT en el
dashboard.

C. Fase de Evaluacion

Finalmente, en la fase de evaluacién, se pone a prueba la funcionalidad del dashboard
mediante pruebas unitarias para asegurar su correcto funcionamiento. Segun los resultados
de estas pruebas, se realizan los ajustes necesarios en el disefio y la funcionalidad para
perfeccionar el prototipo. Esta etapa es crucial para identificar y resolver posibles problemas,

para que el sistema opere de manera eficiente y confiable.

Este proyecto abarca desde la planificacion inicial y el disefio del sistema hasta su imple-

mentacion practica y la evaluacion de su funcionamiento. Cada fase del desarrollo se enfoca



en asegurar que el prototipo final cumpla con los requisitos y expectativas definidos.

1.6 MARCO TEORICO

1.6.1 Internet of Things

El internet de las cosas (IoT) se refiere a una red de dispositivos integrados que pueden
interactuar entre si mediante su capacidad de conectarse a internet. Esto permite que los
dispositivos accedan a la informacion en tiempo real y se comuniquen de manera mas
eficiente, sin necesidad de intervenciéon humana. Segun la Unién Internacional de Teleco-
municaciones (ITU), loT se define como una infraestructura global para la sociedad de la
informacion, que permite servicios avanzados al interconectar cosas (fisicas y virtuales)
basadas en tecnologias de informacién y comunicacion interoperables existentes y en evo-

lucion [1] [2].

Esta tecnologia se encuentra en una amplia gama de productos y sistemas que aprovechan
investigaciones basadas en tecnologias subyacentes como la computacién en tiempo real,
el aprendizaje atomatico, la seguridad, la privacidad, el procesamiento de sefiales, el ana-
lisis de grandes cantidades de datos y muchas otras [3], con el fin de ofrecer capacidades

nuevas.

La implementacién de esta tecnologia a gran escala tiene un impacto significativo en la vida
cotidiana de las personas. En el hogar, estos dispositivos pueden ser utilizados para la auto-
matizacion de tareas repetitivas, mejorando la eficiencia y comodidad. En las empresas, son
Utiles para gestionar la seguridad y optimizar el consumo energético [4]. Ademas, los dis-
positivos I0T personales pueden ayudar al monitoreo de la salud y proporcionar asistencia
a personas con discapacidades y personas mayores, permitiendoles mas independencia
y una mejor calidad de vida [5]. El aumento constante de la densidad de sensores y la
sofisticacién del procesamiento asociado generaran un cambio cualitativo significativo en
cémo trabajamos y vivimos. Realmente tendremos sistemas de sistemas que interactuaran

sinérgicamente para formar servicios totalmente nuevos e impredecibles [3].

Cabe recalcar que actualmente, con la masificacion que esta experimentando esta tecnolo-
gia, los costos se han vuelto mucho mas accesibles, y cada vez mas personas estan imple-

mentando dispositivos 10T en su vida diaria. Esta accesibilidad ha impulsado la adpocién



de loT en diversas areas, desde la agricultura y la industria, hasta las ciudades inteligentes,

permitiendo una mayor eficiencia, sostenibilidad y seguridad [6].

1.6.2 Smart Buildings

Un edificio inteligente (Smart Building) es una infraestructura que integra una variedad de
elementos tecnol6gicos para hacer el entorno mas comodo, seguro, sostenible y eficien-
te para los residentes y las empresas. Cuando un edificio incluye un sistema de gestion
centralizado de los dispositivos, almacenamiento masivo de datos y andlisis para facilitar y

mejorar la gestion energética, se le considera un edificio inteligente [7].

La energia consumida en los edificios de los paises desarrollados comprende entre el 20 %
y el 40 % de su consumo total de energia y es superior al de la industria y el transporte en la
Unién Europea y los Estados Unidos [8]. Los edificios inteligentes se distinguen por su ges-
tiébn energética eficiente, utilizando sensores y sistemas de automatizaciéon para monitorear
y controlar el consumo de energia. Esto incluye la gestiéon de dispositivos de iluminacion,
conexiones eléctricas, calefaccion y otros sistemas [4]. Ademas, existen alternativas eco-
l6gicas que integran fuentes de energia renovable, como paneles solares, para reducir la

dependencia de otros tipos de fuentes de energia no renovables.

La comodidad de los ocupantes es también un aspecto prioritario en los edificios inteligen-
tes, por lo que debe considerarse tan importante como el ahorro de energia. Para lograrlo,
es necesaria la gestion de las condiciones ambientales dentro del edificio. EI monitoreo
continuo y el andlisis de datos relevantes son esenciales para el correcto funcionamiento

de un edificio inteligente [9].

A1)

.\‘.. -/_. H
ared Property Safety

Figura 1.1: Smart Building [10]




Como se muestra en la Figura 1.1, un edificio inteligente integra multiples elementos tecno-

I6gicos para mejorar la comodidad, seguridad y sostenibilidad.

1.6.3 Tuya loT Platform

Tuya loT Platform es una plataforma de desarrollo en la nube enfocada en soluciones re-
lacionadas con el Internet de las Cosas (loT), creada por la empresa Tuya Smart. Esta
plataforma incluye herramientas especializadas para el desarrollo de productos, aplicacio-
nes moviles, gestion de dispositivos, analisis de datos y otras operaciones relacionadas
con procesos loT. Ademas, se compromete a construir estandares de interconexion para
facilitar el desarrollo inteligente para todo tipo de propietarios de marcas, fabricantes de
equipos originales (OEM), desarrolladores, minoristas, entre otros. Basada en una nube
publica desplegada en todo el mundo, la plataforma procesa cientos de millones de solicitu-
des e interacciones por dia e interconecta dispositivos inteligentes en diversos escenarios.
La plataforma ofrece una amplia gama de servicios que cubren herramientas de desarrollo
de hardware, herramientas de desarrollo de aplicaciones, servicios en la nube y desarrollo

de industrias inteligentes [11].

Implemented by Tuya Implemented by Manufacturer

o =« I
e ' L]
Module Control Board Device

Figura 1.2: Smart Building [12]

Como se muestra en la Figura 1.2 Tuya loT Platform incluye componentes implementados
tanto por Tuya como por los fabricantes, facilitando la integracién de dispositivos 10T a través
de la nube, aplicaciones méviles, modulos, placas de control y dispositivos finales. Tuya
Smart ofrece una API para la gestion de dispositivos 10T (tanto fisicos como virtuales),
que permite su registro y gestién a través de la aplicaciéon Smart Industry, destinada a
desarrolladores. Esta API proporciona informacion en tiempo real sobre la configuracion
y el estado de cada dispositivo registrado, permitiendo a los desarrolladores monitorear y

modificar el estado de un dispositivo de manera remota [12].



La plataforma que provee Tuya Smart cuenta con varios productos para desarrolladores

como se muestra en la Tabla 1.1

Producto Descripcion
Construido sobre RTOS, Linux y Non-OS, TuyaOS es un
TuyaOS sistema operativo inteligente distribuido y agnéstico de la
plataforma.

Acelera tu proceso para desarrollar una aplicacion movil
Smart App SDK o
inteligente de marca.

Construye tus servicios basados en abundantes
Smart Mini App . o
capacidades de miniaplicaciones.
Proporciona servicios PaaS de gestion de dispositivos

durante todo el ciclo de vida, permitiéndote conectar y

loT Core
gestionar de manera eficiente y segura varios cientos de
millones de dispositivos.
Construido sobre la filosofia de microaplicaciones e
SaaS Frame integrado con una serie de caracteristicas de Smart

SaaS, accesibles publicamente o de otras maneras.
Se puede usar para implementar rapidamente escenarios
. L de visualizacion como tableros digitales y paneles de
Data Visualization ) ]
control sobre los datos comerciales de los clientes, datos

de terceros y otros datos.

Tabla 1.1: Descripcion de productos y servicios de Tuya Developer [13]



2 METODOLOGIA

El desarrollo del dashboard para la gestién de edificios inteligentes corresponde a una in-
vestigacion aplicada, cuyo objetivo se centra en la resolucion practica de un problema que
se ha identificado mediante la aplicacion de técnicas de investigacion y la metodologia Ac-

tion Research.

2.1 REVISION SISTEMATICA DE LA LITERATURA

En primer lugar, se recopilaron diversas fuentes bibliograficas relacionadas con “Smart Buil-
dings”, “Internet of Things (IoT)” y “Smart Classrooms”. La inclusién de “Smart Classrooms”
se debe a que en estos espacios se pueden aplicar una gran cantidad de dispositivos di-
ferentes. Ademas, se buscaba que el enfoque de la investigacién utilizara como ejemplo
un laboratorio de la Facultad de Ingenieria de Sistemas (FIS), en caso de que hubiera la

posibilidad de realizar pruebas en un ambiente real.

Después de recopilar toda la informacion aparentemente relevante para la investigacion, se
procedio a filtrar los documentos basandose en criterios especificos: se excluyeron publica-
ciones anteriores a 2012, se descartaron aquellos estudios con un enfoque poco significa-
tivo o alejado del tema de interés, y se eliminaron fuentes con informacién desactualizada
que no refleja la realidad actual. Este proceso permitié reducir el nimero de documentos
recopilados a 31 estudios de valor para el proyecto. Cada uno de estos fue revisado y agre-
gado a un registro detallado que incluye informacién importante como el titulo, el enfoque,
el afno de publicacién, el autor y la probleméatica identificada, como se muestra en el Anexo
l.

La revision sistematica de la literatura ha revelado varias tendencias y hallazgos significati-
vos en el ambito de los edificios inteligentes, el 10T y las aulas inteligentes, que a continua-

cién se resumen:
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3 Aumento en el uso de tecnologias loT para la gestién de edificios inteligentes: Los
estudios resaltan una creciente adopcion de sensores loT, actuadores y dispositivos
inteligentes que se integran en diversos sistemas de los edificios, como iluminacion,
climatizacién, seguridad y monitoreo de consumo energético. El uso de loT permite la
recopilacion de datos en tiempo real, el control remoto y la automatizacién de proce-
sos. Por ejemplo, algunos estudios describen sistemas de iluminacién de emergencia
controlados por loT, asi como sistemas loT para el monitoreo de asistencia y ahorro

energético en aulas.

(O Importancia de la eficiencia energética: Dada la creciente preocupaciéon por la sos-
tenibilidad y el impacto ambiental, mejorar la eficiencia energética es una prioridad
clave en los edificios inteligentes. Varios estudios analizan cémo las tecnologias loT
pueden contribuir a reducir el consumo de energia mediante el monitoreo en tiempo
real, el control automatizado de sistemas y la optimizaciéon de procesos. Algunos tra-
bajos destacan como los edificios inteligentes pueden textcolorredminimizar el uso de
energia(reducir el consumo energético) al tiempo que mejoran la calidad de vida de

los ocupantes.

(3 Adopcién de metodologias de gemelos digitales: El concepto de gemelos digitales
implica crear réplicas virtuales de los edificios y sus sistemas, lo que permite simular y
optimizar su funcionamiento antes de implementar cambios fisicos. Esto puede ayudar
a identificar ineficiencias, probar escenarios y tomar decisiones informadas. Algunos
estudios exploran cdmo los gemelos digitales pueden ser una herramienta clave para

lograr edificios mas eficientes y sostenibles.

(3 Desafios en la interoperabilidad y la integracion: A medida que se incorporan mas
dispositivos y sistemas loT en los edificios, surge el desafio de garantizar su interope-
rabilidad y una integracion fluida. Varios estudios analizan este desafio y la necesidad
de adoptar estandares y protocolos comunes para permitir que diferentes sistemas y

tecnologias funcionen juntos de forma efectiva.

O Aumento de la inteligencia en las aulas: Existe un creciente interés en el concepto
de “aulas inteligentes”, donde se explora como la incorporacion de tecnologias inte-
ligentes puede mejorar el proceso de ensefanza-aprendizaje, la participaciéon de los
estudiantes y la evaluacién. Varios estudios se enfocan en este tema, analizando las

implicaciones y beneficios de las aulas inteligentes en el &mbito educativo.
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(3 Necesidad de soluciones accesibles y de bajo costo: Algunos trabajos abordan la ne-
cesidad de desarrollar soluciones de automatizacion y control de edificios inteligentes
que sean accesibles y de bajo costo, especialmente para edificaciones mas pequenas.
Esto implica explorar alternativas de hardware y software abierto, asi como enfoques

innovadores para reducir los costos de implementacion.

2.2 ENCUESTA

Con base en estos resultados, se redactd una encuesta de 9 preguntas de opciéon multiple
que estudia las percepciones y preferencias del sector de la construccion relacionadas con
los edificios inteligentes, como se muestra en el Anexo Il. Las preguntas abarcaron temas

como:

(3 Reduccion potencial de costos energéticos con la implementacion de tecnologia
(3 Mejoras en la gestion del edificio mediante andlisis en tiempo real de datos loT

(3 Incremento en costos de construccién por incorporar tecnologias loT y Big Data

(3 Ventajas mas relevantes de implementar edificios inteligentes con loT

(3 Preferencias sobre el uso de equipos genéricos o de marcas reconocidas para loT
(3 Importancia percibida de la construccion de edificios inteligentes

O Razones para considerar un edificio inteligente

(3 Caracteristicas deseables en la implementacion de loT

3 Principales limitaciones para implementar edificios inteligentes en Ecuador

Dado que el objetivo de la encuesta era obtener informacion de personas relacionadas
con el sector de la construccién, se logré concertar una reunién con el Dr. Gustavo Davila,
gerente general de DAVCE, una empresa especializada en la distribucién de materiales
para la construccién. En esta reunion, se acordé que podriamos recopilar resultados de la
encuesta durante un "Desayuno de Trabajo” al que asistirian importantes figuras del sector
de la construccion en Quito. Este evento se realizd en el Swissoétel Quito el miércoles 5 de
julio de 2023 y obtuvimos 33 respuestas de profesionales del sector, incluyendo arquitectos,

ingenieros y gerentes de proyectos. Esto se muestra en el Anexo llI.
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Los resultados de esta encuesta revelaron importantes percepciones y preferencias sobre

edificios inteligentes en la industria de la construccion, que se resumen a continuacién:

(3 Aumento del uso de tecnologias loT: Se observa una creciente apertura al uso de tec-
nologias loT en la gestién de edificios inteligentes, como se muestra en la Figura 2.1.
Estos dispositivos permiten una mejor monitorizacion y control de los sistemas dentro

del edificio, contribuyendo a la optimizacion de recursos y mejorando su operatividad.

6. LCONSIDERA IMPORTANTE LA CONSTRUCCION DE UN EDIFICIO INTELIGENTE?:

3.13%)]

11 [34.38%)

@50, es importante para mejorar eficiencia y sostenibilidad
@50, ofrece beneficios y soluciones tecnildgicas avanzadas
@ Mo, hay alternativas eficientes sin tecnologia inteligente

@ Mo estoy segura/No tengo una opinidn formada

Figura 2.1: Importancia de la construccion de un edificio inteligente

3 Eficiencia energética: La eficiencia energética se destaca como un factor crucial, co-
mo se muestra en la Figura 2.2. La mayoria de los encuestados considera la eficiencia
energética como un factor clave para mejorar la sostenibilidad en sus proyectos, refle-

jando una creciente conciencia sobre la necesidad de reducir el consumo de energia
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y contribuir al cuidado del medio ambiente. Las soluciones inteligentes estan disefa-
das para reducir el consumo de energia, lo que no solo contribuye a la sostenibilidad

ambiental sino que también resulta en un ahorro econdémico significativo.

< Volver al informe 4 LCUAL DE LAS SIGUIENTES VENTAJAS CONSIDERA MAS RELEVANTE AL IMPLEMENTAR E..

20

@ Eficiencia energética y ahorro de costos

@ Mejora de la comodidad y productividad para los ocupantes.
@ Aumento de la seguridad y proteccion.

@ Promacion de |a sostenibilidad & impacto ambiental positivo.
@ Simplificacidn de la toma de decisiones basadas en datos.

@ Flexibilidad y escalabilidad para futuras necesidades.

Figura 2.2: Caracteristicas relevantes de un edificio inteligente

3 Importancia de la conectividad y la seguridad: La conectividad confiable y la seguri-
dad de los sistemas son esenciales para el funcionamiento eficiente de los edificios
inteligentes, como se muestra en la Figura 2.3. Las conexiones estables y seguras

permiten evitar interrupciones que puedan afectar la operatividad de los edificios.
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< Volver al informe 8. LOUE CARACTERISTICAS DEBERIA CUMPLIR LA IMPLEMENTACION DE 10T PARA SER CON._.

® Conectivdad confiable y segura

@ Capacidad para recopilar y analizar grandes volimenes de ...
®Integracion con sistemas existentes

@ Escalabilidad y flexibilidad para futuras expansiones
®Interoperabilidad con diferentes dispositivos y tecnologias

®5uma de Otras caracteristicas

Figura 2.3: Caracteristicas que debe cumplir un edidficio inteligente para ser considerado en un
proyecto

(3 Valor de las marcas reconocidas: Muchos encuestados expresaron una preferencia
por productos de marcas reconocidas, como se muestra en la Figura 2.4, sugiriendo
una alta confianza en la calidad y fiabilidad de estas marcas en la entrega de tecno-
logias inteligentes. Las empresas constructoras tienden a optar por proveedores con

una reputacion establecida.
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5. PARA LA INCORPORACION DE 10T PARA CONVERTIR UN EDIFICIO INTELIGENTE, CONSIDE...

1 (3.03%)

A 17
a1z

12%)

15 (45.45%)

13 [38.30%)

@ Genéricos
@ De marcas reconocidas
@ Una combinacidn de ambos

@ MNo tengo una preferencia clara

Figura 2.4: Preferencias en las marcas de los equipos a implementar

(3 Retorno de inversién y costos: Aunque la eficiencia energética es valorada, los es-
tudios sefialan que el costo de la implementacién y el retorno de inversién son con-
sideraciones importantes, como se muestra en la Figura 2.5 y en la Figura 2.6. Las
empresas evaluan cuidadosamente los costos asociados con las tecnologias inteli-

gentes, buscando soluciones que sean econémicamente rentables a largo plazo.
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3. CONSIDERA QUE LA INCORPORACION DE TECNOLOGIA (10T, BIG DATA) PUEDE AUMENTAR _.

3 [(9.00%)

17 (51.5234)

13 (39.30%)

®10-30%
@30-60%
@ Mas del 60%

Figura 2.5: Aumento de los costos debido a la implementacion de tecnologia loT

O Educacién y capacitacion en loT: Se identifico una limitacién generalizada en cuanto
al conocimiento y comprension de la tecnologia loT entre los profesionales del sector,

como se muestra en la Figura 2.6, resaltando la importancia de proporcionar mas

educacién en esta area.
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< Volver al informe 9. LCUAL CONSIDERA QUE SERIA LA PRINCIPAL LIMITACION PARA LA IMPLEMENTACION DE

0

@ Falta de conocimiento y compresion de la tecnologia loT
@ Costo de implementacion y retorno de inversion

® Desafios de seguridad y privacidad de datos

® Infraestructura de conectividad insuficiente

@ Resistencia dal cambio y falta de apoyo institucional

® 5Suma de Ctras limitaciones

Figura 2.6: Principales limitaciones para la implementacién de tecnologia loT

El documento completo del andlisis de resultados se encuentra en el Anexo V.

Estos resultados sirvieron para determinar las necesidades del sector en relacién a la im-
plementacién de tecnologia loT y permitieron establecer los requerimientos para el proyecto

que se muestran a continuacion.

O Requerimientos Funcionales:

<> Autenticacion:

o Los usuarios deben poder autenticarse en el dashboard utilizando sus cre-

denciales para poder visualizar sus dispositivos.
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<> Visualizacion de dispositivos loT:

o El dashboard debe mostrar una lista de los dispositivos loT asociados a la

cuenta del usuario.

o El dashboard debe proporcionar informacién del estado de cada dispositivo.
<> Control de dispositivos loT:

o Los usuarios deben poder controlar el estado de los dispositivos loT directa-

mente desde el dashboard.

o Se deben proporcionar controles intuitivos para facilitar la interaccién entre

el usuario y los dispositivos.
<> Recopilacion y visualizacion de datos:

o El dashboard debe recopilar informacion en tiempo real de los dispositivos

loT y mostrarla de forma visual y comprensible.

o Debe proporcionar elementos visuales para representar los datos de manera

facil de comprender.
O Requerimientos No Funcionales:

<> Seguridad:
o Implementar autenticacién de usuarios.
<> Rendimiento:

o El dashboard debe mostrar los datos recopilados y cargarlos en el backend

de manera eficiente.
<> Compatibilidad:

o El dashboard debe ser compatible con una amplia gama de dispositivos y

navegadores web.
<> Usabilidad:

o El dashboard debe ser intuitivo y facil de usar.

Con base en los requerimientos funcionales y no funcionales identificados a partir de los
resultados de la encuesta, se elaboré un diagrama de casos de uso que representa las
principales funcionalidades y los actores involucrados en el dashboard. Este diagrama, que
se presenta a continuacién, proporciona una visién general de las interacciones entre el

usuario y el dashboard.
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Sistema_de_Dashboard_loT
/';ﬁ;tenticarsé-“{_‘,- I .

I _ . Proporcionar informacién del estado de cada dispositivo

o — includes _ _5 )
(_ Visualizar Dispositivos 10T 7 7~ -
—
Usuario (" Controlar Dispositivos [oT - — — —'MCH9es _ _ _ _ _ _ > Proporcionar controles intuitivos )
(Recopllar Datos de Dispositivos ) includes ( ‘Visuglizar Datos de Consurno

~_

Figura 2.7: Diagrama de casos de uso del Dashboard

El diagrama de casos de uso en la Figura 2.7 incluye las siguientes funcionalidades:

(3 Autenticarse: Permite a los usuarios iniciar sesidén en el sistema para acceder a sus

funcionalidades.

(3 Visualizar Dispositivos l0T: Proporciona una interfaz para que los usuarios puedan ver

el estado y la informacion de los dispositivos 0T conectados.

(3 Controlar Dispositivos IoT: Permite a los usuarios interactuar y controlar los dispositi-

vos loT, activandolos o desactivandolos segun sea necesario.

(3 Recopilar Datos de Dispositivos: Recolecta datos de los dispositivos 10T para su ana-

lisis y visualizacién.

3 Proporcionar Informacion del Estado de cada Dispositivo: Incluye detalles sobre el

estado actual de los dispositivos loT.

(3 Proporcionar Controles Intuitivos: Ofrece una interfaz de usuario amigable para facili-

tar el control de los dispositivos 10T.

O Visualizar Datos de Consumo: Muestra informacion detallada sobre el consumo de

recursos de los dispositivos l0T en tiempo real.
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2.3 DESARROLLO DEL DASHBOARD

2.3.1 Metodologia Kanban

Para el desarrollo de la légica e interfaz visual del dashboard, se sigui6 la metodologia Kan-
ban, que permite organizar tareas segun su estado, facilitando asi un flujo de trabajo méas
eficiente y adaptable a los cambios. Esta metodologia fue fundamental para asegurar que
todas las funcionalidades del dashboard se implementaran de manera ordenada y coheren-
te, atendiendo a las necesidades del proyecto y asegurando su operatividad y usabilidad

final.

Kanban fue seleccionada debido a su capacidad para proporcionar una visualizacién clara y
completa del flujo de trabajo, identificar y limitar el trabajo en progreso (WIP) en cada etapa
del flujo de trabajo, comunicar claramente las prioridades y resaltar los cuellos de botella.
Ademas, su objetivo es desarrollar solo lo necesario, enfocadndose en pocos elementos al
mismo tiempo. El impulso clave para el uso de Kanban es el enfoque en el flujo continuo y

la ausencia de iteraciones obligatorias [14].

El tablero Kanban utilizado como en la Figura 2.8, contiene tareas que abarcan activida-
des planificadas en las fases de disefo, implementacion y evaluacion. Cada tarea agregada
contiene un titulo descriptivo y estd asignada a una o varias personas. Ademas, cada tarea
tiene una fecha limite que determina el plazo de tiempo asignado a cada actividad. Las
tareas se clasifican en diferentes estados: no iniciado, en desarrollo, en prueba, en revision
y finalizadas. De esta forma, es facil visualizar el trabajo pendiente y el ya completado, faci-
litando el seguimiento del progreso del proyecto y asegurando el cumplimiento del tiempo y

alcance establecidos.
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Figura 2.8: Tablero Kanban

El tablero Kanban mostr6 claramente las tareas en curso, ayudando al equipo a identificar
y resolver cuellos de botella de manera efectiva. Durante la fase de disefo, se asignaron
tareas para crear prototipos de la interfaz de usuario del dashboard, permitiendo iteraciones
rapidas basadas en la retroalimentacion del equipo. En la fase de implementacion, las tareas
se enfocaron en desarrollar la I6gica de backend y frontend para que cada componente
se integrara correctamente. Finalmente, en la fase de evaluacion, se realizaron pruebas
para identificar y corregir errores, permitiendo asi mejorar la calidad y funcionalidad del

dashboard. El enlace al tablero utilizado en el desarrollo se encuentra en el Anexo V.

2.3.2 Seleccion de dispositivos loT

La seleccidn de los dispositivos 10T que se utilizaran en el proyecto se llevo a cabo mediante

la verificacién del cumplimiento de los siguientes criterios:
(3 Relevancia con las areas de interés y necesidades identificadas en los resultados de
la encuesta

(3 Costo viable y accesible, ofreciendo una buena relacién calidad-precio sin comprome-

ter la funcionalidad
O Facilmente disponible en el mercado ecuatoriano

(3 Compatibilidad con una amplia gama de sistemas y herramientas para evitar proble-

mas de integracion e interoperabilidad

22



(3 Facilidad de instalacion y uso

Después de filtrar los dispositivos que no cumplen con estos criterios, se seleccionaron los

siguientes tres:

3 Enchufe Wi-Fi (Figura 2.9)

) i

Figura 2.9: Enchufe Wi-Fi

Funcionalidades:
<> Control remoto: Este enchufe inteligente permite encender o apagar cualquier
dispositivo electronico conectado, desde cualquier lugar

<> Compatibilidad con asistentes de voz: Integrado con asistentes de voz como

Amazon Alexa y Google Assistant

<> Programacion y temporizador: Se pueden configurar horarios y temporizadores
para que los dispositivos se enciendan o apaguen automaticamente en momen-

tos especificos

<> Monitoreo de consumo energético: Permite supervisar el consumo energético de

los dispositivos conectados

<> Fécil instalacion: Solo es necesario conectar el enchufe inteligente a la red WiFi

y configurarlo

(3 Foco LED Smart+ Wi-Fi Ledvance (Figura 2.10)
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Figura 2.10: Foco LED Smart+ Wi-Fi Ledvance

Funcionalidades:

<> Variedad de ambientes: Este dispositivo proporciona luz calida y fria, con la ca-
pacidad de seleccionar entre 16 millones de tonalidades para una iluminacién

personalizada

<> Compatibilidad con asistentes de aoz: Totalmente integrado con Amazon Alexa y

Google Assistant para control por voz
<> Control remoto: Permite encender o apagar el foco desde cualquier ubicacién

<> Programacién y ahorro de energia: Se puede programar el foco para simulacién

de presencia y reduccion del consumo energético

<> Ajuste de intensidad de luz: Permite controlar la intensidad de la luz segun las

preferencias del usuario

<> Reconexion automatica: En caso de interrupciones de red, el foco se reconectara

automaticamente para mantener la funcionalidad

(3 Wi-Fi + Bluetooth light switch (Figura 2.11)

5 )))

Figura 2.11: Wi-Fi + Bluetooth light switch
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Funcionalidades:

<> Control remoto: Este interruptor inteligente permite encender o apagar las luces

conectadas desde cualquier lugar a través de la aplicacién movil.

<> Compatibilidad con asistentes de voz: Integrado con asistentes de voz como

Amazon Alexa y Google Assistant, permitiendo control por voz.

<> Conectividad dual: Combina la conectividad Wi-Fi y Bluetooth para asegurar una

conexién estable y continua, incluso durante interrupciones de red.

<> Programacion y temporizador: Se pueden configurar horarios y temporizadores
para que las luces se enciendan o apaguen automaticamente en momentos es-

pecificos.

<> Reconexion automatica: En caso de interrupciones de red, el interruptor se reco-

nectara automaticamente.

Entre estos elementos, el enchufe y el foco seran implementados como dispositivos fisicos.
Por otro lado, el interruptor de luz se configurara como un dispositivo virtual. Esta decision se
toma por razones practicas, facilitando la realizacion de pruebas y eliminando la necesidad

de una instalacion fisica del interruptor.

2.3.3 Arquitectura

La arquitectura del proyecto tiene como eje central el dashboard el cual permite la comu-
nicacion entre la simulacion de un edificio inteligente y la API de Tuya Smart, como se
muestra en la Figura 2.12. En esta seccion se describira la implementacién del dashboard,
la conexién con la APl de Tuya Smart y cada dispositivo, asi como la conexion con la ba-
se de datos que proporcionara la informacién necesaria para la simulacién y mediara las

funcionalidades de ambas secciones.
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Figura 2.12: Diagrama de arquitectura del proyecto

. Dispositivos loT: El sistema comienza con los dispositivos l0T seleccionados anterior-
mente. Su funcidn es la recopilacién de datos y la ejecucidon de acciones en el entorno

fisico y virtual.

. Tuya Smart API: Los dispositivos loT se comunican directamente con la APl de Tuya

Smart, representada por el logo naranja de Tuya.

. Scripts: Un componente de scripts, representado por un icono de documento de cé-
digo, interactia con Tuya Smart. Estos scripts se encargan especificamente del envio
y recepcion de informacién de cada dispositivo mediante solicitudes, manejando la

comunicacién directa con la API.

. Firebase: La plataforma Firebase, indicada por su logo amarillo, se utiliza en el siste-
ma. Esta sirve como una capa de backend, ofreciendo servicios como autenticacion

de usuarios y almacenamiento en tiempo real de la informacion de cada dispositivo.

. Base de Datos: Conectada a Firebase hay una base de datos representada por el
icono de cilindro. Esta base de datos almacena la informacién recopilada de los dis-
positivos loT. Firestore, como parte de Firebase, se encarga de sincronizar bidireccio-

nalmente esta base de datos con la simulacion en Unity.

. Dashboard: Un dashboard, representado como un panel de control, esta conectado
tanto a los scripts como a Firebase. Este dashboard proporciona una interfaz visual

que cumple dos funciones principales: monitorear y controlar los dispositivos 10T, y

26



visualizar datos importantes para el analisis, permitiendo a los usuarios tomar deci-

siones informadas basadas en la informacién presentada.

7. Simulacién en Unity: Una simulacion desarrollada en Unity representa virtualmente el
entorno y los dispositivos loT. Esta simulacién se sincroniza en tiempo real con Fires-
tore, reflejando los cambios del mundo fisico y permitiendo interacciones virtuales que

se replican en el sistema real.

El flujo de datos y funcionalidad del sistema se desarrolla de la siguiente forma:

1. Inicio del flujo: Los dispositivos IoT recopilan datos del entorno o reciben comandos

de control.

2. Transmision inicial: Los dispositivos envian estos datos o reciben comandos a través

de la APl de Tuya Smart.

3. Procesamiento de datos: La plataforma Tuya Smart procesa la informacién enviada o

recibida de los dispositivos.

4. Interaccién con scripts: Los scripts realizan solicitudes GET y POST a la API de Tuya

Smart para:
(3 Obtener los datos procesados de los dispositivos.
(O Enviar comandos de control a los dispositivos.

5. Sincronizacién con Firebase: Los datos obtenidos por los scripts se sincronizan con

Firebase en tiempo real.

6. Almacenamiento y sincronizacion en base de datos: La informacion sincronizada se
almacena en la base de datos conectada a Firebase para su persistencia. Esta base
de datos se comparte de forma bidireccional con la simulacion de Unity, permitiendo

una sincronizacién en tiempo real entre el mundo fisico y el virtual.

7. Interaccién con la simulacién de Unity: La simulacién de Unity lee los datos actuali-
zados de la base de datos compartida. Los cambios en la simulacién se escriben de

vuelta en la base de datos.

8. Actualizacion del dashboard: El dashboard obtiene los datos mas recientes de Fire-

base y presenta visualmente esta informacién.
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9. Interaccion del usuario: Los usuarios interactian con el dashboard enviando coman-

dos.

10. Propagacion de cambios: Las acciones del usuario en el dashboard se transmiten de
vuelta a través de Firebase. Estos cambios se reflejan tanto en los dispositivos fisicos

como en la simulacién de Unity.

11. Ciclo continuo: Este proceso se repite constantemente, permitiendo un flujo de datos
entre los dispositivos fisicos, la simulacion virtual y la interfaz de usuario, manteniendo

el sistema actualizado en tiempo real.

2.3.4 Base de Datos

Para la creacion y gestion de la base de datos, se utilizé la plataforma Firebase de Google.
Firebase es una potente herramienta que ofrece una gran variedad de servicios para el
desarrollo de aplicaciones web y mdviles. Entre sus caracteristicas destacadas se incluyen
la facilidad de integracién, escalabilidad, y una documentacién completa que simplifica el

proceso de desarrollo [15].

En este proyecto, se utilizaron especificamente dos servicios de Firebase:

1. Firestore Database:

Firestore es una base de datos NoSQL en tiempo real que permite almacenar y sin-
cronizar datos entre clientes y servidores de forma eficiente. Su estructura de datos se
basa en documentos y colecciones, lo que permite una mayor flexibilidad al momento
de almacenar los datos y consultar la informacién. Ademas, proporciona escalabilidad
automatica y soporta operaciones transaccionales, es decir, permite realizar multiples

operaciones de lectura y escritura asegurando la consistencia de los datos [16].

Esta herramienta fue seleccionada debido a que permite la sincronizacién en tiempo
real de los datos que envian el dashboard y la simulacion. Ademas, es posible al-
macenar diversos tipos de datos de los dispositivos 10T, desde simples valores hasta

configuraciones més complejas.

Por otro lado, Firestore provee métodos robustos de protecciéon de la informacion al-
macenada, garantizando que solo los usuarios autorizados puedan acceder y modi-

ficar los datos. También permite la sincronizacién de datos incluso cuando el cliente
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esta desconectado. Esto asegura que la aplicacion siga funcionando y actualizando
los datos una vez que se restablezca la conexion, lo cual es crucial para la confia-
bilidad de la gestién del edificio inteligente. Esta capacidad de operar sin conexion
permite a los usuarios continuar monitoreando y gestionando los sistemas del edi-
ficio sin interrupciones, mejorando asi la confiabilidad y la continuidad operativa del

sistema.

La implementacién, como se muestra en la Figura 2.13, se realiz6 de la siguiente

forma:

(3 Dentro de Firestore, se cred una coleccion llamada "Device” que almacena do-

cumentos que representan a cada dispositivo 10T del edificio.
(3 Cada documento se distingue mediante un ID autogenerado por la herramienta.

(O La informacion detallada de cada dispositivo se almacena segun el resultado de
una consulta GET a la API de Tuya Smart. Algunos de los valores almacenados
incluyen: el nombre asignado por el usuario, su ID, direccion IP, modelo, nombre

del producto, estado, entre otros.

(3 A cada dispositivo se le agregd un campo user_id que permite asignarlo a un

usuario registrado.

(O Se anadieron varios campos para almacenar datos provenientes de la simula-
cién, como el tiempo que el dispositivo ha estado encendido y la cantidad de

vatios que consume.

Users Collection | uid: string, email: string, ...

user id
Y

Device Collection | id: string, user id: string, ...

Figura 2.13: Diagrama de base de datos

2. Firebase Authentication:

Authentication es un servicio que facilita la autenticacién de usuarios en las aplica-

ciones, permitiendo la implementacion de procesos de registro y login de una forma
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sencilla. Ademas, soporta multiples métodos de autenticacion, incluyendo correo elec-

trénico y contrasena [17].

Esta herramienta se seleccioné porque ofrece una integracién sencilla con la base
de datos de Firestore, lo que simplifica la gestion de permisos y acceso a los datos.
Ademas, se encarga de la gestién segura de las credenciales de los usuarios, de
forma que la informacién sensible esté protegida. También ofrece alta disponibilidad
y confiabilidad, permitiendo que los servicios sean siempre accesibles y funcionen

correctamente.

La implementacién de la autenticacion se realizé de la siguiente forma:

(3 Se configuré Firebase Authentication para permitir el inicio de sesién con correo
electrénico y contrasefa. Este método de autenticacion es sencillo y seguro para

el usuario.

(3 Cuando un usuario se registra o inicia sesién, se genera un ID Gnico (uid) que

Firebase asigna automaticamente.

(0 Este uid se almacena en el campo user_id de cada dispositivo loT en la co-
leccion "Device” de Firestore, estableciendo una relacién entre el usuario y sus

dispositivos.

(3 Eluid permite gestionar permisos y accesos a los datos de los dispositivos, per-
mitiendo que solo los usuarios autorizados puedan ver y controlar sus propios

dispositivos.

2.3.5 Desarrollo con Flask

El desarrollo del dashboard se realiz6 aplicando Flask, debido a su flexibilidad y facilidad
para crear aplicaciones web rapidas y escalables. Flask, un microframework de Python,
permitié configurar un entorno de desarrollo agil y robusto. La configuracién del entorno
incluyé la instalacion de Flask y sus dependencias necesarias, tales como Flask-CORS para
el manejo de peticiones de diferentes origenes, Flask-Login para la gestion de sesiones de

usuario, y la integracién con Firebase para la autenticacién y gestién de datos.

Listing 2.1: Dependencias Flask

import pyrebase

from flask import Flask, redirect, render_template, request, url_for, jsonify
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from flask_cors import CORS
from flask_login import LoginManager, UserMixin, login_user, login_required,
logout_user, current_user

from flask_socketio import SocketlO, emit

Se aplicé un patrén de disefio MVC (Modelo-Vista-Controlador) para mantener una estructu-
ra de cédigo organizada y modular. El backend en Flask manejaba la légica de la aplicacion
y la gestién de datos. Se configuraron rutas especificas para la autenticacion de usuarios,
gestion de dispositivos y visualizacion de datos en el dashboard. Por ejemplo, /login y
/register facilitaron la autenticacién y el registro de usuarios, mientras que /dashboard
y /update_device_status permitieron la visualizacion de dispositivos y la actualizacién de

estados, respectivamente.

Listing 2.2: Gestion de rutas

# Route for handling login

- |@app.route (’/login’, methods=['GET’', 'POST’])

def login ():
if request.method == 'GET’:
return render_template (’login.html”)
if request.method == "POST":
email = request.form[’email ’]

password = request.form[ password’]
try:
user = pb.auth().sign_in_with_email_and_password(email, password)
if user:
user_obj = User()
user_obj.id = user[’localld ’]
login_user (user_obj)
return redirect(url_for (’dashboard’))
except Exception as e:
flash (' Invalid email or password’)

return redirect(url_for(’'login’))

@app. route ( '/dashboard )
@login_required # Require login to access this route
def dashboard () :

total_energy = get_total_energy_consumption ()

total_emissions=get_total_emission ()

return render_template ('dashboard.html’, total_energy=total_energy,
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total_emissions=total_emissions)

@app.route ( '/ devices )
@login_required # Requiere inicio de sesién para acceder a esta ruta
30 ' def devices():
devices_tuya = get_tuya_devices ()
devices_db = get_devices_for_user(current_user.id)

device_types = get_device_type() # Llamada a la nueva funcion

35 # Pasar la informacion de los tipos de dispositivos a la plantilla
return render_template ('devices.html’, devices_tuya=devices_tuya, devices_db=

devices_db, device_types=device_types)

# Route to update the status of a device
- |@app.route (’/update_device_status’, methods=[ POST’])
40 | @login_required # Require login to access this route
def update_device_status () :
device_id = request.form[ device_id ']

new_status = request.form[’new_status’] == ’true

45 try:
response = update_device_status_tuya(device_id, new_status)
if response:
device_ref = db.collection (’Device ') .document(device_id)
device_ref.update ({’status ': [{’code’: ’switch_1', ’value’:
new_status}]})
50 devices_db = get_devices_for_user(current_user.id)
socketio.emit (’updated_devices’, {’devices_db’: devices_db},
namespace="/’, room=current_user.id)
return jsonify (success=True)
else:
return jsonify (success=False, error="Failed to update status in Tuya"
)
55 except Exception as e:
logging.error(f"Error updating device status: {e}")

return jsonify (success=False, error=str(e))

El desarrollo fue realizado utilizando la herramienta de desarrollo PyCharm debido a su
potente entorno de desarrollo integrado (IDE), que ofrece herramientas avanzadas de de-
puracion, autocompletado de codigo y gestion de dependencias. PyCharm facilité el manejo

de multiples archivos y la integracion de diferentes herramientas y configuraciones, mejo-
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rando la calidad del codigo.

Durante el proceso de desarrollo, se implementaron funcionalidades como:
(3 Autenticacién de usuarios: Utilizando Firebase para la autenticacion y Flask-Login pa-
ra la gestion de sesiones.

(3 Gestion de dispositivos loT: Conexién con la API de Tuya para obtener y actualizar el

estado de los dispositivos, y almacenamiento de la informacién en Firebase Firestore.

(O Comunicacion en tiempo real: Se integré una comunicacién efectiva mediante la ac-

tualizacion periédica y manual de los datos.

O Interfaz de usuario reactiva: Desarrollo de un frontend interactivo con Bootstrap, per-
mitiendo a los usuarios controlar dispositivos y visualizar datos en un dashboard facil

de usar.

2.3.5.1 Estructura del Proyecto

El proyecto se estructurd de la siguiente manera para garantizar la modularidad y la organi-

zacion del cédigo:

Archivos HTML

Los archivos HTML proporcionan las vistas de la aplicaciéon. Se utiliza Bootstrap para la

interfaz de usuario y la integracién con Flask.
(3 login.html: Formulario de inicio de sesidon con campos de correo electrénico y con-
trasefia, y un enlace al registro de nuevos usuarios.

(0 registration.html: Formulario de registro de nuevos usuarios, con validacién de

coincidencia de contrasenas.

(O dashboard.html: Pagina principal del dashboard que muestra opciones para la visua-
lizacion de los dispositivos y de las gréficas con informacion detallada del los indica-

dores de rendimiento, ademas de la opcion de cerrar sesion.

(3 devices.html: Pagina que muestra los dispositivos del usuario y permite su control.
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Listing 2.3: Ejemplo de formulario de inicio de sesion

1| </head>
<body>
<div class="wrapper fadelnDown">
<div id="formContent">
5 <form action="{{ url_for(’login’) }}" method="POST">
<input type="email" id="login" class="fadeln second" name="email"
placeholder="email" autocomplete="email">
<input type="password" id="password" class="fadeln third" name="
password" placeholder="password" autocomplete="current—password">
<input type="submit" class="fadeln fourth" value="Log In">
</form>
10 <form action="{{ url_for(’'register’) }}" method="GET">
<button type="submit">Register </button>
</form>
{% with messages = get_flashed_messages () %}
{% if messages %}
15 <ul class=flashes>
{% for message in messages %}
<li >{{ message }}</Ili>
{% endfor %}
</ul>
20 {% endif %}
{% endwith %}
</div>
</div>

</body>

Archivos JavaScript

El archivo main. js gestiona la comunicacién en tiempo real entre el cliente y el servidor

usando Socket.lO, asi como la actualizacion del estado de los dispositivos mediante AJAX.

Listing 2.4: Gestion de dispositivos en tiempo real

1 | $(document) .ready (function () {

var socket = io();

socket.on(’updated_devices’, function (data) {

5 var devicelList = $("#device—list");
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20

25

30

35

40

devicelist.empty() ;

data.devices_db.forEach(function (device) {

1)
B

)

var checked = device.status[0].value ? ’'checked’ : '’;
var deviceType = device.type;
var listltem = $(

"<div class="device—card’>" +

"<div class='device—info’'>" +

"<img src=’/static/images/" + deviceType + ".png’ alt=

+ deviceType + Ilcon’>" +
"<span class="device—name’'>" + device.customName + "</
span>" +
"</div>" +

"<label class="switch’>" +

"<input type='checkbox’ class="device—toggle’ data—device

nooon non

—id="" + device.id + + checked + ">" +
"<span class="slider’></span>" +
"</label>" +

' </div>"
DK

devicelist.append(listltem);

function debounce(func, wait) {

let

timeout;

return function () {

const context = this, args = arguments;
clearTimeout(timeout) ;

timeout = setTimeout(() => func.apply(context, args), wait);

function sendUpdateRequest(deviceld, isActive) {

$.post("/update_device_status", {device_id: deviceld, new_status:

isActive}, function (data) {

if (!data.success) {
alert (' Error updating device status. Please try again.’);
socket.emit (’request_updated_devices ’) ;

}
$(’.device—toggle ’) .prop(’disabled’, false);

}) . fail (function () {

alert (’Error sending update request. Please try again.’);
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socket.emit(’request_updated_devices’) ;
45 $(’.device—toggle ’) .prop(’disabled’, false);
15

const debouncedSendUpdateRequest = debounce (sendUpdateRequest, 300);

50
$(document) .on(’change’, ’.device—toggle’, function () {
var deviceld = $(this).data(’device—id’) ;
var isActive = $(this).is (’:checked’) ;
$(this).prop(’disabled’, true);
55 debouncedSendUpdateRequest(deviceld, isActive);

1)

socket.emit(’request_updated_devices’) ;

Archivos Python

3 app.py: Archivo principal que configura la aplicaciéon Flask, gestiona las rutas y la

l6gica principal.

O app_model.py: Archivo que contiene funciones auxiliares y modelos de datos para

interactuar con Firebase y la API de Tuya.

Listing 2.5: Ejemplo de funcion auxiliar para obtener dispositivos

1 def get_devices_for_user(user_id):
# Get all devices for a specific user

devices_ref = db.collection (' Device )

devices = devices_ref.where(filter=FieldFilter (’user_id’, ’'==’, user_id)).
stream ()
5 device_list = [{’id’: device.id, xxdevice.to_dict()} for device in devices]

return device list

Esta estructura organizada facilita el mantenimiento y la escalabilidad del proyecto, permi-
tiendo la integracién de nuevas funcionalidades y una gestion 6ptima del codigo. El enlace

al repositorio del proyecto se encuentra en el Anexo VI.
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2.4 INTEGRACION DE LOS COMPONENTES

La integracion de los componentes en este proyecto se centrd en unir el dashboard, la si-
mulacion y los dispositivos 10T para que funcionen como un sistema cohesivo. Este proceso
fue fundamental para asegurar que todas las partes del sistemas se comunicaran de forma

eficiente y que los datos fluyeran correctamente entre ellas.

1. Comunicacion entre los componentes

O Dashboard y dispositivos l0T:

<> Recopilacion de datos: Los dispositivos I0T envian datos al servidor a través
de la API de Tuya. Estos datos se almacenan en Firebase y se recuperan
para su visualizacion en el dashboard. La actualizacion en tiempo real de
estos datos es gestionada por Flask y Socket.|O.

<> Control de dispositivos: Los usuarios interactuan con el dashboard para con-
trolar los dispositivos 10T. Las acciones realizadas en el dashboard, como
encender 0 apagar un dispositivo, se envian al servidor, que a su vez comu-

nica estas acciones a los dispositivos IoT mediante la API de Tuya.
(3 Simulacién y Dashboard:

<> Actualizacién en tiempo real: La simulacion del edificio inteligente esta di-
sefada para reflejar los cambios en los dispositivos 10T en tiempo real. Los
datos generados por la simulaciéon se transmiten al dashboard usando Soc-
ket.1O, permitiendo que los usuarios vean el impacto de sus acciones inme-
diatamente.

<> Interaccion bidireccional: Los cambios realizados en el dashboard, como
ajustes en los dispositivos, se reflejan en la simulacién. Esto permite evaluar
el impacto de estas acciones en un entorno controlado antes de implemen-

tarlas fisicamente.
2. Flujo de trabajo integrado

(3 Autenticacién y acceso:

<> Los usuarios inician sesion en el dashboard utilizando credenciales seguras.
Esta autenticacion asegura que solo usuarios autorizados puedan acceder y

controlar los dispositivos IoT.
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(3 Visualizacién y control centralizado:

<> El dashboard proporciona una interfaz centralizada donde los usuarios pue-
den ver el estado de todos sus dispositivos |0T y realizar ajustes segun sea
necesario. La informacién de los dispositivos se actualiza continuamente pa-

ra reflejar el estado actual en tiempo real.
3 Sincronizacién y actualizacion:

<> Socket.lO se utiliza para mantener la sincronizacion en tiempo real entre el
dashboard, la simulacién y los dispositivos 10T. Esto garantiza que cualquier
cambio en el sistema se refleje instantaneamente en todas las secciones del
proyecto.

<> Firebase actiua como el almacén central de datos, asegurando que la infor-
macion esté disponible de manera consistente y accesible para todos los

componentes del sistema.
3. Implementacion técnica

(3 Backend (Flask y Firebase):
<> Flask: Gestiona las rutas del servidor y maneja la l6gica de negocio, inclu-
yendo la autenticacién de usuarios y la interaccion la con la API de Tuya.
<> Firebase: Almacena los datos de los dispositivos I0T y proporciona una base
de datos centralizada para la aplicacion.
(O Frontend (HTML, CSS, JavaScript):
< HTML/CSS/Bootstrap: Define la estructura y el estilo del dashboard, propor-
cionando una interfaz de usuario intuitiva.
<> JavaScript: Maneja la interaccién del usuario y la actualizacion dindmica de
la interfaz a través de Socket.|O y AJAX.

(3 API de Tuya Smart:

< La API de Tuya Smart se utiliza para la gestién y control de los dispositivos
IoT. Permite obtener el estado de los dispositivos y enviar comandos para

cambiarlo.

38



3 RESULTADOS, CONCLUSIONES Y RECOMENDACIONES

3.1 RESULTADOS

Los resultados obtenidos de la implementacion del prototipo para la gestion de edificios
inteligentes, utilizando tecnologias como Flask, Firebase y dispositivos 10T, han demostrado
ser altamente eficientes y practicos para los usuarios finales. A continuacion, se presenta
una comparativa detallada de los KPIs obtenidos mediante mediciones reales y calculos
aproximados con los valores arrojados por la simulacion. Esta comparativa resalta cémo las

diferencias entre ambos aportan valor a quienes implementan tecnologias loT.

A continuacion, se presentan dos tablas comparativas: la Tabla 3.1 y la Tabla 3.2. Estas
muestran el impacto de la automatizacion y presentan datos comparativos sobre el consumo
energético, las emisiones de CO2 evitadas, el ahorro energético y el ahorro de costos en

escenarios con y sin automatizacion.

Tabla 3.1: Medidas de eficiencia mensual en la simulacién sin automatizacion

Escenario Consumo Energético Emisiones de CO2 Costo Econémico
Interruptor de luz 30,24 kWh 15,16 kgCO2 $8.47
Foco LED 4,5 kWh 2,26 kgCO2 $1,26
Enchufe Wi-Fi 145,8 kWh 73.12 kgCO2 $40.82

Tabla 3.2: Medidas de eficiencia mensual en la simulaciéon con automatizacién

Escenario Consumo Energético = Emisiones de CO2 Evitadas = Ahorro Energético = Ahorro de Costos
Interruptor de luz 20,16 kWh 5.05 kgCO2 10,08 kWh $2.82
Foco LED 3 kWh 0,76 kgCO2 1,5 kWh $0.42
Enchufe Wi-Fi 96 kWh 24.98 kgCO2 49.8 kWh $13.94

El andlisis de las Tablas 3.1 y 3.2 muestra que la implementacién de sistemas automati-

zados en edificios inteligentes resulta en una mejora significativa en términos de eficiencia
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energética y reduccion de emisiones de CO2:

(3 Para el Interruptor de luz, el ahorro energético fue de 10,08 kWh, lo que representa
un 33 % del consumo inicial, y se evitaron 5.05 kgCO2 de emisiones. El ahorro de

costos fue de $2.82 mensuales.

(3 En el caso del Luz LED, el ahorro energético fue de 1,5 kWh, lo que representa un
33 % del consumo inicial, y se evitaron 0.76 kgCO2 de emisiones. El ahorro de costos

fue de $0.42 mensuales.

(3 Para el Enchufe Wi-Fi, el ahorro energético fue de 49.8 kWh, lo que representa un
34 % del consumo inicial, y se evitaron 24.98 kgCO2 de emisiones. El ahorro de costos

fue de $13.94 mensuales.

Estos resultados evidencian que la automatizacion permite una gestion mas sostenible y
eficiente de recursos en edificios inteligentes. No solo se mejora la eficiencia energética
y se reducen las emisiones de CO2, sino que también se generan un ahorro de costos
considerable. En el contexto actual, donde la sostenibilidad y la eficiencia energética son

prioridades, estos resultados cobran especial relevancia.

Adicionalmente, la implementacion del sistema automatizado ofrece una mayor flexibilidad
y control sobre el consumo energético, permitiendo ajustes en tiempo real que optimizan
el uso de recursos. Esto puede ser especialmente valioso en grandes edificios donde las
pequefias mejoras en eficiencia acumuladas pueden resultar en ahorros sustanciales y una

reduccion considerable de la huella de carbono.

La gestién remota de los dispositivos proporciona varias ventajas. Permite detectar y re-
solver problemas rapidamente, asi como realizar mantenimientos oportunos. Esto no solo
alarga la vida de los equipos, sino que también hace que el edificio inteligente funcione de
manera mas segura y confiable. Esta tecnologia mejora la eficiencia general y permite una

operacion mas segura y confiable del edificio inteligente.

3.2 CONCLUSIONES

El desarrollo del prototipo para la gestion de edificios inteligentes a través del uso de Flask,

Firebase y dispositivos 10T ha demostrado ser efectivo en varios aspectos clave. En primer
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lugar, la integracién de Flask como marco de desarrollo web permitié una estructura agil y
escalable, facilitando la implementacion de funcionalidades de autenticacion y gestién de
datos en tiempo real. La utilizacién de Firebase para la autenticacién y almacenamiento de
datos no solo simplifico la gestion de usuarios y dispositivos, sino que también garantizé la

seguridad y disponibilidad de la informacion.

La implementacién de la API de Tuya para la gestion de dispositivos loT permitié una comu-
nicacién eficiente y una actualizacién en tiempo real del estado de los dispositivos, propor-
cionando a los usuarios una interfaz intuitiva y funcional. La integracion de Socket.lO para
la comunicacion en tiempo real permitio que los cambios en el estado de los dispositivos se

reflejaran inmediatamente en el dashboard, mejorando la experiencia del usuario.

El uso de una arquitectura modular y bien organizada facilité el mantenimiento y la esca-
labilidad del proyecto, permitiendo la implementacion de nuevas funcionalidades sin com-
prometer la estabilidad del sistema. Ademas, la metodologia Kanban aplicada durante el
desarrollo del proyecto permitié una gestion eficiente del flujo de trabajo, favoreciendo la

resolucion oportuna de problemas.

3.3 RECOMENDACIONES

1. Escalabilidad y planificacion de recursos:

Conforme el proyecto se expanda e incorpore mas dispositivos 10T, es fundamental
planificar adecuadamente los recursos necesarios, incluyendo la actualizacién de los
planes de Firebase para manejar una mayor demanda. Este crecimiento puede impli-
car un incremento en los costos operativos, por lo que es importante considerarlo en

la planificacion a largo plazo.

2. Monitoreo y mantenimiento:
Implementar sistemas de monitoreo continuo para detectar y resolver problemas. Es-
to incluye la supervision del rendimiento de los dispositivos 10T, la disponibilidad del
servicio de Firebase y la estabilidad de la API de Tuya.

3. Mejoras en la seguridad:

Aunque Firebase proporciona una base de seguridad, se recomienda actualizar las

politicas de seguridad para proteger mejor los datos de los usuarios y los dispositivos
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loT.

. Optimizacién de la interfaz de usuario:

Continuar mejorando la interfaz de usuario del dashboard para hacerlo mas intuitivo
y accesible, analizando la retroalimentacion de los usuarios para identificar areas de
mejora.

. Expansion de funcionalidades:

Integrar nuevas funcionalidades que puedan agregar valor, como analisis predictivos
para la gestion energética o la integracidén con otros sistemas de automatizacion.

. Educacion y capacitacion:

Proporcionar recursos educativos y capacitacion para los usuarios sobre como utilizar

el sistema y sacar el maximo provecho del dashboard y los dispositivos I0T.
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ANEXO |

El documento de la revision sistematica de la literatura se puede encontrar en el siguiente

enlace: SLR.xlIsx


https://epnecuador-my.sharepoint.com/:x:/g/personal/andrea_garces_epn_edu_ec/EYfnwta0kelPqV91HUOIxwQBxm5Bf8a4fmbv5VT3vlycIQ?e=qFvyFB

ANEXO I

Formato de la Encuesta:

ESCUELA

POLITECNICA
u;"a . ESCUELA POLITECNICA NACIONAL
o FACULTAD INGENIERIA DE SISTEMAS

Percepciones y Preferencias sobre Edificios Inteligentes en la Industria de la Construccién

Estimado encuestado/a,

Agradecemos su participacion en esta encuesta. Para asegurarnos de que todos los términos utilizados sean comprendidos
adecuadamente, nos gustaria proporcionar una breve explicacién de algunos conceptos clave que pueden surgir en las
preguntas.

e Costo energético: Se refiere al gasto econdmico asociado al consumo de energia en un edificio, como la
electricidad utilizada para iluminacién, calefaccion, refrigeracion, entre otros.

e Andlisis en tiempo real: Significa utilizar herramientas y tecnologias para analizar datos y obtener informacién
actualizada al instante.

e Tecnologia IoT (Internet de las cosas): Se refiere a la interconexion de dispositivos y sistemas mediante internet,
permitiéndoles comunicarse y compartir datos.

e Big Data: Se refiere a la recopilacion, almacenamiento y andlisis de grandes vollimenes de datos generados por
una variedad de fuentes, como sensores, dispositivos conectados y sistemas de gestion del edificio.

Agradecemos su participacion y esperamos sus respuestas honestas y basadas en su experiencia y conocimiento.

1. Considera que el costo derivado del consumo energético podria ser reducido en un edificio
mediante la incorporacion de tecnologia en un:

a) 10-30%

b) 30-60%

c) Mas del 60%

2. Considera que la gestion de un edificio puede ser mejorada por la incorporacion de analisis en
tiempo real de los datos recolectados por los diferentes dispositivos 10T:

a) 10-30%

b) 30-60%

c) Mas del 60%

3. Considera que la incorporacién de tecnologia (10T, Big Data) puede aumentar el costo de la
construccion en:

1. 10-30%

2. 30-60%

3. Mas del 60%

4. ¢Cual de las siguientes ventajas considera mas relevante al implementar edificios inteligentes
con tecnologia 10T en proyectos de construccion?:

[] Eficiencia energética y ahorro de costos.

O Mejora de la comodidad y productividad para los ocupantes.

[] Aumento de la seguridad y proteccion.

L] Promocion de la sostenibilidad e impacto ambiental positivo.

O Simplificacion de la toma de decisiones basadas en datos.

L] Flexibilidad y escalabilidad para futuras necesidades.

Figura 5.1: Encuesta de percepciones y preferencias sobre edificios inteligentes Pg. 1



Para la incorporacién de 10T para convertir un edificio inteligente, consideraria equipos:
a) Genéricos

b) De marcas reconocidas

¢) Una combinacion de ambos

d) No tengo una preferencia clara

6. ¢Considera importante la construccion de un edificio inteligente?:
a) Si, es importante para mejorar eficiencia y sostenibilidad

b) Si, ofrece beneficios y soluciones tecnoldgicas avanzadas

c) No, hay alternativas eficientes sin tecnologia inteligente

d) No estoy seguro/No tengo una opinién formada

¢Por qué consideraria la construccién de un edificio inteligente?:
Mayor eficiencia energética

Mejora de la gestion y operaciones del edificio

Mejora de la experiencia de los ocupantes

7

0

0

[l Optimizacion de los recursos y costos
0

[ Incrementoen la seguridad y proteccion
0

Otras razones (por favor especificar)

©

¢Qué caracteristicas deberia cumplir la implementacion de 10T para ser considerada en su
proyecto?:

Conectividad confiable y segura

Capacidad para recopilar y analizar grandes volimenes de datos
Integracion con sistemas existentes

Escalabilidad y flexibilidad para futuras expansiones

Interoperabilidad con diferentes dispositivos y tecnologias

I I O

Otras caracteristicas (por favor especificar)

©

¢Cual considera que seria la principal limitacién para la implementacién de un edificio
inteligente en el pais?:

Falta de conocimiento y comprension de la tecnologia loT
Costo de implementacién y retorno de inversion

Desafios de seguridad y privacidad de datos
Infraestructura de conectividad insuficiente

Resistencia al cambio y falta de apoyo institucional

0 O R O

Otras limitaciones (por favor especificar)

Figura 5.2: Encuesta de percepciones y preferencias sobre edificios inteligentes Pg. 2



ANEXO Il

Invitacion al Desayuno de Trabajo:

GINTACO Dl\ICE

Tenemos el agrado de invitar a Usted al
DESAYUNO DE TRABAJO
“Normativas Internacionales ISO
en morteros adhesivos”

Tixotropia en formatos grandes
para porcelanatos y otros sustratos

Instructora: Arq. Karla Balladares
JEFE DE RESPALDO TECNICO DE INTACO

Dirigido a Residentes de obra y contratistas

Miércoles 5 - Julio 2023
Swissotel Quito (Av 12 de Octubre 1820)
Saldn: Neuchatel 1
’ 8h00 am ®

TALLER GRATUITO CUPOS LIMITADOS

DEMOSTRACIONES Y OBSEQUIOS

Confirmar asistencia hasta Julio 3 - 2023
Yugoeslavia N35.168 y Azuay
@ 0996132642 proyectos@davce.com.ec

Figura 5.3: Invitacion al desayuno de trabajo de DAVCE



ANEXO IV

Anadlisis de resultados de la Encuesta:

ke A
u. ESCUELA POLITECNICA NACIONAL =3

FACULTAD INGENIERIA DE SISTEMAS

Andlisis de Resultados: Percepciones y Preferencias sobre Edificios
Inteligentes en la Industria de la Construccion

En este andlisis, se presentan las percepciones y preferencias sobre Edificios Inteligentes en
la Industria de la Construccion, basadas en una encuesta realizada en Quito, Ecuador. El
objetivo de esta encuesta es examinar como las empresas constructoras y organizaciones del
sector abordan la implementacion de tecnologias inteligentes y la eficiencia energética en sus
proyectos. La ciudad en constante desarrollo enfrenta desafios en sostenibilidad y consumo
de energia, lo que hace que la adopcién de soluciones inteligentes sea relevante para la
industria de la construccion local. Mediante esta encuesta, se busca obtener informacion
valiosa para futuros proyectos que fomenten la sostenibilidad y el desarrollo tecnolégico en
la ciudad.

Importancia de la eficiencia energética:

El primer resultado destacado muestra que la mayoria de los encuestados considera la
eficiencia energética como un factor clave para mejorar la sostenibilidad en sus proyectos.
Esta percepcidn refleja una creciente conciencia sobre la necesidad de reducir el consumo de
energia y contribuir al cuidado del medio ambiente. La disposicion de las empresas a invertir
en tecnologias que mejoren la eficiencia energética es una sefial positiva para la adopcion de
soluciones inteligentes en la industria de la construccion.

Valor de las marcas reconocidas:

Otro resultado significativo es que muchos encuestados expresaron una preferencia por
productos de marcas reconocidas. Esto sugiere que existe una alta confianza en la calidad y
fiabilidad de estas marcas en la entrega de tecnologias inteligentes. Las empresas deben tener
en cuenta esta preferencia al seleccionar proveedores para sus proyectos de Edificios
Inteligentes. La eleccion de marcas reconocidas puede ayudar a asegurar la satisfaccion del
cliente y la calidad en la implementacion.

Costo y retorno de la inversion:

El tercer hallazgo relevante se refiere al costo de implementacion y el retorno de la inversion.
Aunque la eficiencia energética es valorada, las empresas también consideran
cuidadosamente los costos asociados con las tecnologias inteligentes. Esto implica que, si
bien desean soluciones eficientes en términos de energia, también buscan aquellas que sean
econémicamente rentables a largo plazo. Por lo tanto, es beneficioso enfocar los proyectos
en tecnologias que no solo sean eficientes en el uso de energia, sino también que ofrezcan un
retorno de inversion claro y atractivo.

Conectividad y seguridad:

La cuarta conclusidn destacada en la encuesta es la importancia que los encuestados otorgan
a la conectividad confiable y segura en los Edificios Inteligentes. La dependencia de la
conectividad en estos edificios es fundamental para su funcionamiento eficiente. La industria
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de la construccion debe asegurarse de implementar tecnologias y sistemas que garanticen una
conexién estable y segura, evitando posibles interrupciones que podrian afectar la
productividad y la operatividad del edificio inteligente.

Falta de conocimiento sobre la tecnologia 10T:

Por altimo, algunos encuestados identificaron una limitacion generalizada en cuanto al
conocimiento y comprension de la tecnologia de Internet de las cosas (loT). Esta percepcién
sugiere una necesidad urgente de proporcionar mas educacion y formacién sobre las ventajas
y beneficios que estas tecnologias pueden aportar a las empresas del sector de la construccion.
Es fundamental que la industria invierta en programas de capacitacién y divulgacion para
mejorar la comprensién de los conceptos y aplicaciones de 10T en Edificios Inteligentes.

Conclusiones:

En resumen, los resultados de la encuesta muestran que la industria de la construccion esta
cada vez mas abierta a la implementacion de tecnologias inteligentes y eficiencia energética
en sus proyectos. La conciencia sobre la importancia de la sostenibilidad y la reduccion del
consumo de energia es alta. Sin embargo, también se observa una preocupacién por el costo
y el retorno de inversion, lo que implica que las soluciones deben ser rentables a largo plazo.

La confianza en marcas reconocidas es un factor a considerar en la seleccién de proveedores
de tecnologia, mientras que la conectividad y la seguridad son esenciales para el
funcionamiento efectivo de los Edificios Inteligentes.

Ademas, es imperativo abordar la falta de conocimiento y comprension de la tecnologia loT
entre los profesionales del sector. La educacién y formacion en este campo son esenciales
para aprovechar todo el potencial de las tecnologias inteligentes y mejorar la toma de
decisiones informadas.

En conclusién, el analisis de los resultados de la encuesta proporciona informacion valiosa
para la industria de la construccién al considerar la adopcion de tecnologias inteligentes y
eficiencia energética en sus proyectos de Edificios Inteligentes. Estos resultados pueden
servir como una guia para mejorar la planificacion, implementacion y beneficios en futuros
desarrollos de la industria.

La representacion gréafica de los resultados se encuentra aqui

Figura 5.5: Resultados de la encuesta Pg. 2

El enlace hacia la representacién grafica de los resultados es: Andlisis de resultados

\


https://app.powerbi.com/view?r=eyJrIjoiZjFjYzg2MTYtMzcxMC00ZjkzLWFmYmEtYmE1ZmEzNDJmZjc4IiwidCI6IjY4MmE0ZTZhLWE3N2YtNDk1OC1hM2FjLTllMjY2ZDE4YWEzNyIsImMiOjR9&pageName=ReportSection

ANEXO V

El enlace al tablero Kanban es: Tablero Kanban

VI


https://nonchalant-pencil-7f5.notion.site/df84f4e1e3214bbead3ea19fda96d899?v=cf2c2f7b863049fd9ce707843204c07c&pvs=4

ANEXO VI

El enlace al repositorio de Github es: iotDashboard

VIl


https://github.com/andreag020/iotDashboard
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