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RESUMEN

El sistema utilizado por el Consejo Nacional Electoral (CNE) para escrutinios y publicacion
de resultados electorales presenta problemas de rendimiento, disponibilidad e integridad,
segun informes de la OEA y la UE. Este proyecto propone un sistema de auditoria y control
electoral basado en tecnologias de registro distribuido (DLT) para mejorar estos procesos.
La reforma del Cédigo de la Democracia del Ecuador en 2020 establece un marco legal
para garantizar transparencia en los procesos electorales, con disposiciones que exigen la

implementacion de sistemas de interconexion de datos y auditorias informéticas.

El proyecto disefiado aborda la problematica mediante el disefio de un sistema compuesto
por tres componentes principales: infraestructura y seguridad, almacenamiento vy
redundancia de datos, y aplicacion y contratos inteligentes usando blockchain. La
infraestructura se basa en la tecnologia PKI, el almacenamiento se gestiona mediante un
sistema de archivos descentralizado, y la aplicacion utiliza Hyperledger Fabric para
implementar contratos inteligentes y garantizar la integridad de los datos electorales. La
metodologia utilizada para desarrollar el sistema estd basada en andlisis, disefio y
prototipado, conforme a estandares internacionales y requerimientos legales del Cédigo de

la Democracia del Ecuador.

PALABRAS CLAVE: Auditoria informatica, Blockchain, Transparencia electoral,
Hyperledger Fabric, DLT



ABSTRACT

The system used by the National Electoral Council (CNE) for vote counting and publishing
electoral results has shown performance, availability, and integrity issues, according to
reports from the OAS and the EU. This project proposes an electoral audit and control
system based on distributed ledger technologies (DLT) to enhance these processes. The
2020 reform of Ecuador's Democracy Code establishes a legal framework to ensure
transparency in electoral processes, requiring the implementation of data interconnection

systems and IT audits.

The project addresses these challenges by designing a system comprising three main
components: infrastructure and security, data storage and redundancy, and application and
smart contracts using blockchain. The infrastructure is based on PKI technology, storage is
managed with a decentralized file system, and the application uses Hyperledger Fabric to
implement smart contracts and ensure the integrity of electoral data. The methodology used
to develop the system is based on analysis, design, and prototyping, in accordance with

international standards and the legal requirements of Ecuador's Democracy Code.

Keywords: Electoral audit, Blockchain, Electoral transparency, Hyperledger Fabric, DLT



1 INTRODUCCION

El sistema que utiliza el Consejo Nacional Electoral (CNE) para los escrutinios y publicacion
de resultados electorales no es confiable. Dicho sistema ha experimentado serios
problemas de rendimiento, disponibilidad e integridad de la informacion electoral. Las
misiones de observacion electoral de la Organizacién de los Estados Americanos (OEA) y
la Unién Europea (UE) han resaltado los mencionados problemas en los respectivos

informes.

En el presente Trabajo de Integracion Curricular (TIC) se disefiara un sistema de auditoria
y control electoral para los procesos de escrutinios y publicacion de resultados que lleva a
cabo el CNE. Dicho sistema estara basado en tecnologias de registro distribuido (DLT, por

su sigla en inglés).

La Ley Organica Electoral y de Organizaciones Politicas de la Republica del Ecuador o
también conocido como Cédigo de la Democracia del Ecuador en su reforma del afio 2020,
establece un marco legal para garantizar legalidad, equidad y transparencia dentro de los
procesos electorales del pais. Dentro de este marco legal, se encuentran disposiciones
transitorias para definir medidas especificas que deben ser implementadas por el CNE, de

tal forma que se fortalezca y modernice el sistema electoral.

La primera disposicidon transitoria menciona que, de forma obligatoria, el CNE,
Superintendencia de bancos y Comparfiias de control del Gobierno Central en un plazo no
mayor a 3 afios, deberan implementar un sistema de interconexién de datos [1]. Dicho
sistema de interconexién de datos tiene como objetivo el control del financiamiento
electoral. Adicional, la sexta disposicion transitoria establece que el CNE, en un plazo de
180 dias debera realizar una auditoria a su sistema informético para conteo de votos y
resultados. Dicha auditoria debera ser avalada por un organismo internacional reconocido

y sus resultados debera ser publicado en la pagina web del CNE [2].

El tiempo establecido para la ejecucién de ambas disposiciones transitorias ha culminado
y hoy en dia ambos sistemas se encuentran separados y con funcionamientos distintos.
Sea el caso del sistema del sistema informético utilizado por el CNE, el cual, en las
elecciones seccionales del afio 2023, utilizé tecnologia blockchain como parte del proceso
de escrutinio de actas electorales [3]. La implementacién fue dada por la empresa chilena
Zeyo, la cual en sus declaraciones menciona que, una vez digitalizadas las actas, cualquier
persona podra acceder a su informacion y verificar en tiempo real la autenticidad de un
acta, garantizando autenticidad y transparencia en el proceso de escrutinio y conteo de

votos [4].



La implementacion de estos dos sistemas ha enfrentado varios desafios que hoy en dia
hacen que el control no sea centralizado. Uno de los problemas identificados es la falta de
integracién de mas entidades de control dentro del sistema de escrutinio del CNE. La
necesidad de mejorar la trazabilidad e inmutabilidad de los datos electorales hace que
necesariamente se deba distribuir el manejo y almacenamiento de los datos, asi como su
procesamiento y todas las acciones que se realicen en torno a documentos electorales

como lo son las actas de resultados.

En el presente proyecto se propone abordad esta problematica mediante el disefio y
prototipo de un sistema de auditoria y control electoral para los procesos de escrutinios y
publicacion de resultados. Este sistema esta conformado por tres componentes principales
infraestructura y seguridad, almacenamiento y redundancia de datos, y aplicacion vy
contratos inteligentes usando cadena de blogues. A pesar de que cada componente es
desarrollado de forma independiente, el prototipo junta las tres partes y funciona como un

sistema anico.
El enfoque de cada componente lo podemos entender de la siguiente forma:

1. Infraestructura y seguridad: En este componente se aborda el analisis, disefio y
prototipo de la infraestructura y sus componentes de seguridad dados por la

infraestructura de llave publica PKI, por sus siglas en inglés.

2. Almacenamiento y redundancia de datos: En este componente se aborda el
analisis, disefio y prototipo del sistema de archivos descentralizado para el

almacenamiento descentralizado de documentos electorales.

3. Aplicacion y contratos inteligentes: En este componente se aborda el analisis,
disefio e implementacion del sistema de cadena de bloques, las funcionalidades de
los contratos inteligentes, asi como la aplicacion que interactia con la red de

cadena de bloques.

En el presente documento exploraremos a detalle cada aspecto que conforma el
componente de aplicacion y contratos inteligentes. Se revisara el estado actual del sistema
electoral utilizado por el CNE, los requerimientos existentes para la implementacion del
sistema descentralizado de auditoria y control electoral para los procesos de escrutinios y
publicacion de resultados. Luego, la metodologia usada para el desarrollo del proyecto y

los resultados obtenidos en base a los objetivos y alcance del proyecto.

El presente proyecto y componente fue conformado utilizando una metodologia basada en

las fases de analisis, disefio e implementacién del prototipo. En la fase de andlisis



obtenemos requerimientos tanto funcionales como legales, los cuales permitan conocer la
linea base para el disefio y prototipo. Las fuentes principales para el andlisis de
requerimientos funcionales es la norma internacional ISO/TS 17582:2014(es) [5]. Los

requerimientos legales estan sustentados en el Codigo de la Democracia del Ecuador [1].

En base a los requerimientos funcionales y legales, en la fase de disefio plantea una
propuesta para el desarrollo de un sistema de cadena de bloques que utilice tecnologias
DLT, en especifico la tecnologia de Hyperledger Fabric, asi como el uso de lenguajes de

programacion Non-Turing complete para la implementacion de los contratos inteligentes.

Una vez completo el disefio, podemos desarrollar los contratos inteligentes y la aplicacion
cliente que se conecta con la red de cadena de bloques dada por Hyperledger Fabric. La
infraestructura utilizada esta basada en la red de pruebas de Hyperledger Fabric, Fabric
Samples [6].

1.1 Descripcidén del Componente Desarrollado

En el presente componente, se disefiara los contratos inteligentes que normaran la légica
del registro de los documentos electorales y el compromiso de los integrantes que
conforman la red de cadena de bloques. La estructura para conformar el proceso de
registro de dispositivos emisores de actas, procesamiento y almacenamiento de actas, asi
como el registro de resultados. Esta estructura se traduce en el desarrollo de tres contratos
inteligentes. El motivo de utilizar tres contratos inteligentes se sustenta en la necesidad de
contar con un registro Unico para cada uno de estos tipos de informacion. De tal forma que
se pueda consultar independientemente la informacién alojada en cada registro respectivo

a cada contrato inteligente o Smart Contract por su término en inglés.

e Smart Contract de identidad: Este contrato inteligente se encarga de registrar la
identidad de los computadores que actlen como controlador del scanner que
digitaliza las actas de resultados electorales, el cual a su vez se lo considerara como

emisor de actas, ya que es la fuente de las actas electorales digitalizadas.

Definimos como identidad del computador la combinacién de direccién IP y
direccion MAC del dispositivo. Almacenar esta informacién entre los miembros de
la red de la cadena de bloques garantiza que, es conocido los dispositivos

autorizados a emitir actas.



e Smart Contract de actas: Este contrato inteligente se encarga de registrar las actas
electorales emitidas por un computador scanner. Almacenar estas actas dentro de
la cadena de bloques garantiza trazabilidad e inmutabilidad de las actas, ya que
desde su creacion digital se conoce las acciones que se realicen con esta, tal como

modificar o eliminarla.

e Smart Contract de resultados: Este contrato inteligente se encarga de registrar los
resultados y sumar los valores de cada acta de resultados acta ingresada a la red
de cadena de blogues. Registrar los resultados en la red de cadena de bloques
permite tener trazabilidad en torno a cada valor sumado en el resultado final de las

elecciones electorales.

Para explorar los resultados del presente proyecto y componente, implementamos un
prototipo que integra y demuestra la solucion de las problematicas descritas en la
introduccion. El prototipo funciona como prueba de concepto de las capacidades generales
del sistema desarrollado, garantizando que los requisitos tanto legales como funcionales

sean cumplidos y forme parte del proceso electoral.

Centro de digitalizacion de actas electorales

Centro de datos

- | HostApp | Fabric Gateway App
J ot ures N ooy Blockehain

Scanner

Red IPFS

llustracion 1.1. Esquema general de conexion

La aplicacion encargada de interactuar con la red de cadena de bloques de Hyperledger
Fabric, no simula una aplicacion cliente a la cual un ciudadano pueda ingresar. Al contrario,
dada las configuraciones y conexiones internas que la aplicacién contiene, esta simula ser
una aplicacion de servidor que sirve como centro de concentracién de conexiones, un nodo

central al cual solo tiene accesos administradores de la red de cadena de bloques. Los



usuarios como ciudadanos o inclusive la informacién enviada por los computadores

scanner debe ser limitada y orientada a leer o enviar informacion.
1.2 Objetivo general

El objetivo de este proyecto es disefiar un sistema que garantice la integridad e
inmutabilidad de las actas de escrutinio digitalizadas y de los resultados electorales.

Este sistema busca asegurar que los datos almacenados sean confiables y que cualquier
intento de alteracion sea facilmente detectable, proporcionando asi una base sélida para

la transparencia y confianza en los procesos electorales.

Para alcanzar este objetivo, se llevara a cabo un proceso detallado de disefio, analisis e
implementacién de un prototipo del sistema. Este prototipo servira como una prueba de
concepto que demostrard la capacidad del sistema para mantener la integridad y la
inmutabilidad de los datos almacenados, asi como la fiabilidad de las transacciones y los
resultados obtenidos. El andlisis exhaustivo permitira identificar posibles mejoras vy

asegurar que el sistema cumpla con los mas altos estdndares de seguridad y eficiencia.
1.3 Objetivos Especificos

Analizar el sistema de escrutinios y publicaciéon de resultados que utiliza el CNE

Este analisis busca comprender en detalle cobmo opera el sistema actual y evaluar su

eficiencia y efectividad en la gestion y difusién de los resultados electorales.

Para alcanzar este objetivo, se llevara a cabo un estudio minucioso del sistema actual,
identificando las falencias y areas de mejora. Este andlisis permitird detectar posibles
debilidades en la infraestructura y los procesos del CNE, proporcionando informacion
valiosa para desarrollar soluciones que fortalezcan la integridad, trazabilidad y la

transparencia del sistema electoral.

Analizar los requerimientos funcionales y legales del proceso de escrutinios y

publicacién de resultados

Este andlisis se centrara en identificar las necesidades y obligaciones que aseguren la

efectividad y legalidad del sistema electoral.

Para alcanzar este objetivo, se realizar4d un estudio detallado de los requerimientos

necesarios para garantizar la inmutabilidad, trazabilidad y consistencia de los datos. Este



analisis considerard tanto los aspectos técnicos como los legales, los cuales estan
establecidos por el Cadigo de la Democracia. De esta manera, se busca asegurar que el
sistema cumpla con todas las normativas vigentes y pueda mantener altos estandares de

seguridad y transparencia en el manejo de la informacién electoral.

Disefiar la infraestructura tecnoldgica del sistema de cadena de bloques para el

registro de las actas de escrutinio y resultados electorales

Este disefio se centrarAd en crear una arquitectura segura que permita almacenar y

gestionar los datos electorales de manera eficiente y confiable.

Para alcanzar este objetivo, se desarrollara una aplicacion cliente que permitird interactuar
con el contrato inteligente y la cadena de bloques. Esta aplicacion sera disefiada para
facilitar el acceso y la gestiéon de los datos, asegurando una experiencia de usuario intuitiva
y segura. El disefio incluird todas las funcionalidades necesarias para que los usuarios
puedan registrar, consultar y verificar las actas y resultados electorales, garantizando asi

la integridad y la transparencia del proceso electoral.

Disefiar los contratos inteligentes y la aplicaciéon para registrar las transacciones

relacionadas al proceso de escrutinios y publicacién de resultados

Este disefio tiene como finalidad asegurar que todas las transacciones del proceso

electoral sean registradas de manera precisa, segura y transparente.

Para alcanzar este objetivo, se desarrollaran contratos inteligentes que satisfagan las
necesidades de identidad, integridad de datos y control de resultados. Estos contratos
inteligentes seran disefiados para gestionar de manera eficiente la identidad de los
participantes, asegurar la integridad de los datos y garantizar el control y la verificacion de
los resultados electorales. La aplicacion desarrollada permitird interactuar con estos
contratos inteligentes, facilitando la gestion de las transacciones y asegurando que el

proceso de escrutinios y publicacion de resultados sea confiable y transparente.

Desarrollar el prototipo del sistema de cadena de bloques

desarrollo se centrara en crear una version inicial y funcional del sistema que permita

evaluar y validar su disefio y operatividad en un entorno controlado.

Para alcanzar este objetivo, se integraran los tres contratos inteligentes y las tres
aplicaciones respectivas en un solo sistema integrado y funcional. Esta integracion

asegurara que todas las partes del sistema trabajen de manera cohesiva, permitiendo una



gestion segura de las transacciones relacionadas con el proceso de escrutinios y la

publicacién de resultados. El prototipo desarrollado servirh como una base sélida para

futuras mejoras y escalabilidad, demostrando la viabilidad y efectividad del sistema de

cadena de bloques en un contexto electoral.

1.4 Alcance

El presente trabajo de integracién curricular se limita en los aspectos descritos a
continuacion:

1.

Analizar la normativa relacionada al proceso de escrutinios y publicacion de
resultados: La informacion obtenida respecto a normativas y procesos de
escrutinios se limita a Gnicamente a la dispuesta por autoridades en internet. Otro
tipo de fuentes sera usado a disponibilidad. Los documentos para analizar tendran
una vigencia maxima de 10 afios atras, a partir del afio 2024. El analisis realizado
en base a la informacién obtenida se utilizara para la recoleccién de requerimientos,
sea este funcionales o legales. El

Analizar el sistema que utiliza el CNE para el proceso de escrutinios y publicacion
de resultado: El sistema objeto a ser analizado se remite la implementacion del afio
2023 en donde se incorpord blockchain por parte de la empresa Zeyo. El material
obtenido se limita al dispuesto en internet y conferencias brindadas por la empresa.

Disefar la infraestructura del sistema de cadena de bloques para el registro de
actas de escrutinios y publicacion de resultados: La infraestructura de cadena de
blogues se limita al uso de la red de pruebas de Hyperledger Fabric dispuesta en
Fabric Samples. El proceso de registro de actas de escrutinios y publicacion de
resultados se traduce al disefio de dos contratos inteligentes junto con el
procesamiento necesario para almacenar los datos en el registro distribuido de la
red de cadena de bloques.

Disefiar un contrato inteligente para establecer transacciones dentro de la
infraestructura de cadena de bloques: El contrato inteligente disefiado para
establecer transacciones se limita a uno genérico, en el desarrollo del prototipo se
especifica los tres contratos inteligentes y su funcionamiento.

Desarrollar un prototipo de un sistema de cadena de bloques, el cual garantice
trazabilidad e inmutabilidad de los registros almacenados en la cadena de bloques:
El prototipo busca realizar pruebas de concepto sobre tres ambitos: Registrar un
dispositivo emisor de actas digitales electoras dentro de la cadena de bloques,
registrar un acta enviada por un el dispositivo emisor de actas dentro de la cadena
de bloques, procesar y registrar los valores dentro de un acta para registrar en una
cadena de bloques. El prototipo no busca estar optimizado para ejecuciones y
pruebas de carga en ambientes de produccion. El prototipo no busca implementar
validacién de valores dentro de un acta, se trabaja bajo supuestos verdaderos de
los valores. El prototipo no pretende emular un ambiente de produccion



1.5 Marco tedrico

En la presente subseccion se explicard las bases y sustento teérico para el desarrollo del
proyecto de integracion curricular. Las secciones para explorar son: Sistemas distribuidos,
Web 3.0, sistemas DLT, contratos inteligentes, Hyperledger Fabric y Algoritmos de

consenso.
Sistemas Distribuidos

Un sistema distribuido consiste en varias computadoras autbnomas que se comunican y
colaboran para logar un objetivo en comun. Las caracteristicas distintivas de este tipo de
sistemas es la concurrencia de los componentes, la ausencia de un reloj global y la
capacidad de operar incluso si algin componente falla. [7] Un sistema distribuido si bien,
en si es una arquitectura, esta puede estar conformada de distintas formas, lo cual conlleva
a diferentes subtipos, los cuales estan destinadas a solventar diferentes problemas
puntuales. En especifico, la arquitectura utilizada en las redes de blockchain se basa en

peer-to-peer (P2P, por sus siglas en inglés) [8].

Un sistema distribuido se constituye de varios componentes, algunos de los mas

importantes se detallan a continuacion.

Cliente

Servidor

llustracion1.5.1. Paradigma peer-to-peer [9]

Nodos



Una computadora que forma parte de un sistema distribuido se define como nodo, la cual
aporta poder computacional para resolver una funcion en comdn definida dentro del
sistema distribuido [10]. Si bien un nodo es una computadora, cabe recalcar que una
computadora, existen varios dispositivos que son catalogados como computador, sea un

servidor, computador personal o inclusive dispositivos moviles como smartphones. [10]
RED

El medio de comunicacién por donde se distribuye la informacién dentro del sistema es en
si el canal de comunicacién. Dado que puede existir niveles de implementacion de
distribucion la red de comunicacién estar basada en redes de area local (LAN), extenderse
a redes de area amplia (WAN) o lo que es usado hoy en dia en sistemas ampliamente
distribuidos, el internet. [10]

Middleware

Para que el sistema distribuido pueda comunicarse dentro del medio de comunicacion debe
existir una capa que sirva de intermediario entre la aplicacién distribuida y el sistema
operativo del nodo. A esta capa la denominamos Middleware, la cual dentro del modelo
OSI se encuentra situada entre la capa de aplicacion y la capa de transporte, tal como se

detalla en la siguiente ilustracion:

Application Layer | Application Layer l
Presentation Layer Presentation Layer

(} Middleware

Transport Layer

i1
{}

Session Layer

Transport Layer

Network Layer

3

Data Link Layer

¥

Physical Layer

Data Link Layer
is
Physical Layer

llustracion 1.5.2. Middleware en el stack OSI [11]

El middleware establece los mecanismos para que la informacion heterogénea distribuida
en el canal sea legible e interpretada en el nodo [8]. Los mecanismos y los atributos
tratados por el middleware puede constituir una arquitectura, de la cual llamada a
procedimientos remotos (Remote Procedure Call , RPC, por sus siglas en inglés) es una
de ellas.

- Llamada de procedimiento remoto (RPC)

Las rutinas o procesos ejecutados en un computador se definen como la unidad de

trabajo en un sistema computacional. Los procesos cuentan con un espacio de


https://www.intechopen.com/chapters/76136

memoria asignado, dicho espacio delimita los recursos, informacién y funciones que va
a ejecutar. Cada proceso tiene independencia y no puede acceder a los elementos

asignados dentro de otro proceso [12].

RPC se concibe bajo la necesidad de comunicar procesos, no en el &mbito local, ya
que previamente se habia implementado IPC (inter-process communication, por sus
siglas en inglés). Si no, entre computadores remotos, dando la capacidad de ejecutar

procesos remotos como si fuesen locales, bajo un esquema de cliente-servidor [12].

Una de las implementaciones de cédigo abierto es gRPC, la cual esta destinada a
ejecutarse en cualquier ambiente indiferente de la heterogeneidad que pueda darse

dentro del esquema cliente-servidor.

La serializacién de datos es uno de los ejes centrales dentro de la comunicacién dentro
de los procedimientos remotos y sistemas distribuidos. Serializar datos refiere al
proceso de transformar el formato de una estructura de datos en otro, el cual permita
almacenar o transmitir y posteriormente reconstruir el formato y estructura de datos
original [12]. Existen varias implementaciones de mecanismos de serializacién, algunos

de los mas comunes son: JSON, XML y Protocol Buffers.

gRPC utiliza Protocol Buffers (Protobuf) como mecanismo de serializacion. A diferencia
de JSON, Protobuf no transforma los datos en texto plato, el formato usado por Protobuf
es binario. Transformar en binario las estructuras de datos antes de ser transportadas
por la red refiere una ventaja significativa en el ambito de comunicacién, una de ellas
es un menor tiempo de serializacién y deserializacion ya que el procesamiento de

etiquetas es nulo [13].

Los sistemas distribuidos pueden ser aplicados ampliamente en diferentes dmbitos, sea
este para procesamiento, almacenamiento y comunicacion. Una de las aplicaciones
para almacenamiento de datos es InterPlanetary File System (IPFS, por sus siglas en
inglés). IPFS ofrece capacidades de almacenamiento distribuido, brindando soporte
para el versionamiento e inmutabilidad de datos. Los archivos afiadidos a IPFS son
divididos en bloques de igual longitud, los cuales se distribuyen y obtiene su hash (el
cual representa su identificado). Al contar con el hash de una parte se puede juntar
todos lo hashes respectivos a un archivo y obtener un nuevo hash, el cual represente

el archivo, este hash es inmutable y representa la integridad del archivo [14].

Necesidad de los algoritmos de consenso
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Los algoritmos de consenso son esenciales para el disefio y operaciéon de sistemas
distribuidos. A continuacién, revisaremos los aspectos mas criticos de la necesidad de

estos algoritmos
- Coherencia de Datos

Al estar los datos replicados en varios nodos. Los algoritmos de consenso aseguran
acuerden el mismo estado de los datos replicados, es decir, que todos los
participantes del sistema distribuido tengan los mismos datos. Esto es esencial para

mantener la coherencia y prevenir inconsistencias. [7]
- Coordinacion y Sincronizacion

Los algoritmos de consenso permiten a los nodos acordar el orden de las
operaciones, lo cual es crucial en sistemas de control distribuido y redes de

computadoras. [7]
- Tolerancia a Fallos

Los algoritmos de consenso garantizan que el sistema continue operando
correctamente incluso ante del fallo de alguno de los componentes del sistema. [7]
La funcionalidad es garantizada al contar con mas nodos los cuales puedan
efectuar el consenso. No obstante, la cantidad de nodos los cuales se encuentren
disponibles para efectuar el acuerdo puede ser una limitante y causa de un fallo
total, ya que se debe garantizar que al menos el 51% de nodos esté disponible,

caso contrario el algoritmo no garantiza un acuerdo confiable.
- Consistencia en latoma de decisiones

En muchos sistemas distribuidos es esencial que todas las copias de los datos
coincidan en cada operacion de actualizacion. Para ello, los algoritmos de consenso
aseguran que, pese a fallos o problemas de comunicacion, las decisiones de las

operaciones sean consistentes y confiables. [7]
- Ausenciade conflictos

Los algoritmos de consenso fueron ideados con el fin de evitar conflictos cuando
dos o mas partes deben llegar a un acuerdo. Por ejemplo, en el contexto de
criptomonedas o cadenas de bloques, estos algoritmos son usados para evitar

fraude y asegurar que todas las transacciones sean verificadas y aceptadas. [7]

11



Generales Bizantinos

El problema de los generales bizantinos es un desafio clave en sistemas distribuidos. Este
dilema describe una situacién en la que un grupo de generales bizantinos, cada uno a
cargo de una division del ejército, debe tomar una decision conjunta en si atacar o retirarse.
El problema radica en la existencia de un traidor entre los generales, el cual pueda enviar

mensajes engafosos a los demas. [15]

El desafio de los generales bizantinos radica en la necesidad de que los generales lleguen
a un consenso, asegurando que todos tomen una decisién conjunta mayoritaria y favorable
para todo el ejército, a pesar de la presencia de generales traidores y de las limitaciones

de la comunicacion entre ellos. [15]

El enfoque del problema de los generales bizantinos es resolver un problema de confianza.

Dentro del problema se establecen directrices para poder llegar a una solucién:

- Todos los generales deben estar comunicados entre si y deben decidir una accion a la

vez.

- Si todos los generales, 0 su mayoria, estdn de acuerdo en una decision, todos los

generales deben acordar ejecutar esa decision.

La resolucion de este problema radica en la comunicacion y que la base de confianza esta

en la mayoria de los votos. [16]

Varios de los algoritmos de consenso tratan el tema de la confianza desde diferentes
acercamientos, no obstante, el uso de estos algoritmos puede repercutir impactos
ambientales dada su naturaleza de cémputo. Dentro de la red Blockchain de Bitcoin se
implementa el algoritmo de consenso por prueba de trabajo (Proof of Work, POW por sus
siglas en inglés). PoW esta enfocado en calculo por fuerza bruta para encontrar un hash
valido capaz de cumplir una condicién base determinada por la cantidad de miembros en
la red blockchain de bitcoin. En el 2024, Digieconomist sita en el puesto 25 el consumo
de Bitcoin si fuese un pais, estado por encima de paises como Malasia y debajo de Polonia
[17].

El uso de algoritmos basados en la capacidad de computo, si bien pueden ser beneficiosos
en un ambiente de confianza cero, son totalmente inadecuados en un entorno
permisionado y privado, donde todos sus miembros son autenticados. Es alli donde el uso
de algoritmos de consenso como Byzantine Fault Tolerance (BFT, por sus siglas en inglés)
sea usado, ya que el consenso no radica en pruebas de fuerza de cémputo, si no en

consenso légico y basado en la confianza.
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Sistemas Centralizados

En un sistema centralizado la toma de decisiones y el control operativo estan centrados en
una unica entidad o autoridad central. Este tipo de estructura implica que las funciones
clave, las decisiones estratégicas y la administracion son gestionadas desde un punto

centralizado de autoridad. [18]

Sistemas Descentralizados

Un sistema descentralizado distribuye el control y la toma de decisiones entre mdultiples
entidades o nodos. En este tipo de sistemas no hay una autoridad central que controle las
decisiones, en su lugar, las decisiones pueden ser tomadas por varios nodos de manera

colaborativa o independiente. [18]

Web 3.0

La web 3.0 hace referencia a la revolucion del internet como una plataforma
descentralizada, en la que sus usuarios tengan mayor control sobre sus datos y

transacciones. [18]

Problemas Web 2.0

- Los sistemas Web 2.0 estan dominados por plataformas centralizadas que controlan

gran parte de la informacion e interacciones en linea.

- Los sistemas enfrentan problemas de privacidad debido a la recopilacion masiva de los

datos y la falta de control por parte de los usuarios sobre su informacion personal.

- La centralizacion conlleva riesgos de seguridad, exponiendo los sistemas a posibles

ataques. [18]

Soluciones Web 3.0

- En la web 3.0, utilizando tecnologias como Blockchain, descentraliza la estructura y

permite a los usuarios tener mas control sobre sus datos e interacciones.
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- Ofrece un mayor control a los usuarios sobre quien puede acceder a sus datos y como

se utilizan.

- Promueve la transparencia para mantener un registro publico y verificable de las

transacciones, lo que disminuye la posibilidad de manipulacion o fraude. [18]

Estado del arte en la Web 3.0
Blockchain y criptomonedas

La web 3.0 se distingue en la descentralizacién y en el uso de tecnologias como blockchain
y criptomonedas, como Bitcoin. Estas tecnologias permiten realizar transacciones peer-to-

peer sin la necesidad de un intermediario. [19]
Descentralizacion

Promueve el desarrollo de aplicaciones descentralizadas. Estas aplicaciones operan sobre
blockchain y otros sistemas descentralizados, lo que los permite funcionar de manera

auténoma. [19]
Identidad digital y privacidad

La web 3.0 tiene como objetivo dar la capacidad a los usuarios de gobernar las acciones
que se realizan sobre sus datos personales. [19] Dentro de la web 3.0 la identidad es un
elemento importante y centrada en el usuario. Los usuarios tienen control total de su

identidad y son duefios de las decisiones y lugares en donde compartir esta informacion.

Dada la naturaleza descentralizada de la web 3.0, mantener la privacidad e identidad de
los usuarios es sumamente valioso al integrarse capacidades de trazabilidad de
transacciones y seguimiento de informacion. Esto permite a organizaciones, usuarios y
sitios de internet ser transparentes con la informacién que almacenan, manipulan y

transfieren.

Varios de los desafios de la web 3.0 radican en la adopcion de las nuevas tecnologias y
normas legales, ya que mucha de la informacion almacenada actualmente en la web 2.0
esta gobernada por legislaciones locales de cada pais. Dentro de internet existen pocas
legislaciones estandar para el manejo y control de la informacion, no obstante, la adopcién

de estas normas es subjetiva de cada pais.

Interoperabilidad
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Mejorar la interoperabilidad entre diferentes blockchains y sistemas descentralizados,
estableciendo estdndares y protocolos para que estos sistemas se puedan comunicar de

manera eficiente y segura. [19]

Distributed Ledger Technology (DLT)

Tecnologia de Libro Mayor Distribuido (DLT, por sus siglas en inglés), es una tecnologia
que permite e a multiples participantes mantener y actualizar de manera sincronizada y
consensuada un registro compartido a través de una red descentralizada. A diferencia de
un sistema centralizado que depende de un Unico repositorio, DLT distribuye copias
idénticas del registro a todos los nodos de la red. Cada nodo posee una copia del libro
mayor, y todas las actualizaciones se distribuyen a través de la red utilizando algoritmos
de consenso, lo que garantiza que todos los participantes compartan una vision unificada

de la informacién en tiempo real. [20]
Trazabilidad

La trazabilidad dentro de una red blockchain refiere a la capacidad de rastrear el historial
completo de las transacciones. Cada una de estas transacciones, dentro de una red
blockchain, se registran de manera secuencial en bloques que estan conectados mediante
criptografia. La trazabilidad es crucial para garantizar la transparencia, la inmutabilidad y la

capacidad de auditar registros. [20]
Integridad

La integridad dentro de la cadena de bloques (blockchain) se logra mediante el uso de
funciones hash criptograficas y el consenso distribuido. Cada bloque en la cadena contiene
un hash del bloque anterior, creando una cadena continua e ininterrumpida. Cualquier
intento de modificar los datos en un bloque previo cambiaria su hash, lo que seria detectado
de inmediato por la red descentralizada, garantizando asi la integridad de la informacion
[20].

Cadena de bloques

Cadena de bloques o blockchain, es una estructura de datos lineal y secuencial, compuesta
de bloques los cuales se encuentran interconectados. Cada bloque contiene un grupo de
transacciones verificadas y un hash que enlaza al bloque anterior, formando una cadena
continua desde el primer blogue (conocido como el bloque génesis) hasta el bloque mas

reciente. [20]
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Tipos de cadena de bloques
Publicas

Las cadenas de bloques publicas, como Bitcoin y Ethereum, permiten el acceso a cualquier
persona interesada en participar en la red, descargar el ledger (Libro mayor distribuido) y
validar transacciones. La seguridad de esta cadena de bloques radica en el consenso
distribuido y utilizar mecanismos de prueba, como Proof of Work (PoW) en el caso de
Bitcoin. [20]

Permisionadas

Las cadenas de blogues permisionadas restringen el acceso y la participacion a un grupo
de participantes autorizados. Estas redes se utilizan principalmente en aplicaciones
empresariales 0 gubernamentales, donde es necesario tener un mayor control sobre la

confidencialidad de los datos [20].

Smart Contracts

Los contratos inteligentes o también conocidos por su término en inglés Smart Contracts
son programas informaticos enfocados a utilizarse en una red blockchain y cuyo propésito
es facilitar, verificar o hacer cumplir una negociacién entre dos o mas involucrados. Nick
Szabo, pionero en el area de criptografia en 1997 los defini6 como “protocolos de

transaccion computarizados que ejecutan los términos de un contrato” [21].

Los contratos inteligentes funcionan a través de acuerdos y reglas especificas que permiten
delimitar resultados especificos. Una caracteristica principal de los contratos es que deben
ser deterministas [22]. Ya que, los algoritmos de consenso que rigen cuando se aprueba
una transaccién deben evaluar resultados iguales. Por esta razon, todas las ejecuciones

de un contrato inteligente con las mismas entradas deben llegar al mismo resultado [22].

Los contratos inteligentes cuentan con el avallo de ser transparentes y generar confianza

al ser distribuidos y dependientes del consenso.

Para que un contrato inteligente funcione dentro de una red de bloques, este primero debe
distribuirse en todos los participantes de la red, es instalado en cada miembro, a los cuales
se los denomina peer. El peer espera el llamado o cumplimiento de condiciones para

ejecutar una rutina establecida dentro del contrato inteligente [22].
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Los lenguajes utilizados para desarrollar los contratos inteligentes se dividen

fundamentalmente en dos tipos:

e Lenguajes completos: Este tipo de lenguajes de programacioén son aquellos que
pueden realizar cualquier tipo de calculo computacionalmente posible ya que
utilizan instrucciones que necesariamente no establecen resultados deterministas

[23]. Un ejemplo de este tipo de lenguajes es GO.

¢ Lenguajes no completos: Este tipo de lenguajes son aquellos que no cumplen con
todos los criterios para realizar cualquier calculo computacionalmente posible. La
caracteristica principal radica en la limitacion de saltos de ejecucién, lo cual quita la
posibilidad de ejecutar bucles, condiciones u otro tipo de operacién presente en la

maquina de Turing [23]. Un ejemplo de este tipo de lenguajes en Solidity

Dada la naturaleza de los contractos inteligentes, los lenguajes no completos son usados
ampliamente en implementaciones de cadenas de bloques. Tal es el caso de Bitcoin, que
utiliza un lenguaje no completo. Este lenguaje esta disefiado para realizar operaciones
basicas necesarias en las transacciones, tales como verificar firmas o blogues de monedas
[23].

A diferencia de Bitcoin, la cual es una plataforma publica y de uso de lenguajes no
completos, existe otras plataformas con enfoques distintos, permisionadas y de lenguaje

completo, como lo es Hyperledger.

Hyperledger Fabric

Hyperledger Fabric es una plataforma DLT, disefiada para usos empresariales. Es una
plataforma de cddigo abierto. Esta plataforma ofrece una arquitectura modular que
proporciona la flexibilidad y privacidad necesarias para aplicaciones empresariales que

requieren un alto grado de confidencialidad y control [6].

Caracteristicas Hyperledger Fabric

- Hyperledger Fabric permite modularidad en componentes clave como el consenso, la
privacidad de datos y los contratos inteligentes. El modularidad facilita la adaptacion de

la plataforma a una amplia variedad de requisitos empresariales especificos.
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- Ofrece la capacidad de establecer canales de comunicacién privados entre
participantes especificos dentro de la red, garantizando que solo los usuarios

autorizados tengan acceso a cierta informacion.
- Esta disefiada para manejar un alto volumen de transacciones.

- Permite la implementacion de contratos inteligentes, que son acuerdos programables
entre participantes de la red que se ejecutan automaticamente bajo condiciones

predefinidas.

- Proporciona opciones de consenso adaptables, permitiendo a los participantes de la

red elegir el algoritmo de consenso mas adecuado para sus necesidades particulares.

- Integra un sistema de gestion de identidad que permite autenticar y autorizar a los
participantes de la red, ademas de definir politicas de acceso detalladas.

- Facilita la auditoria de transacciones mediante la capacidad de rastrear y revisar todas
las actividades registradas en la red de blockchain, lo que asegura una transparencia

completa. [6]

Algoritmos de Consenso

Dentro de la red de blockchain, un algoritmo de consenso es utilizado por los nodos para
llegar a un acuerdo sobre el estado del sistema, o la validez de los datos alojados en la
red. Los algoritmos de consenso estan disefiados para asegurar que todos los nodos

dentro de la red estén de acuerdo en la ejecucién y validez de las transacciones. [18]

Crash Fault Tolerance (CFT)

Algoritmos utilizados para fallas no maliciosas, tales como errores de hardware, software.
Estos algoritmos garantizan que, si algun nodo falla, o se envian alguna informacién

incorrecta sin fines maliciosos, el consenso global se mantenga. [18]

Byzantine Fault Tolerance (BFT)

Algoritmos utilizados en redes donde su principal desafio es la confianza. Esta disefiada

para manejar comportamientos arbitrarios o malicioso. En un sistema con algoritmos BFT
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implementados los nodos participantes llegan a un acuerdo incluso en la presencia de

nodos maliciosos. [18]

2 METODOLOGIA

Para el presente TIC, se utilizo tres fases base de una metodologia tradicional, analisis,
disefio y desarrollo de prototipo. La fase de pruebas se ha desarrollado en base a pruebas

de concepto, las cuales buscan determinar la funcionalidad del prototipo desarrollado.

En la fase de analisis se reviso el estado actual del sistema de escrutinio y publicacién de
resultados del CNE. Este analisis permitié conocer puntos de mejora dentro del sistema,
asi como el cumplimiento de normas legales normas que rigen el &mbito funcional de
sistemas electorales. Las fuentes de informacion en las cuales se baso el presente TIC
fueron conferencias dictadas por el mismo CNE, documentacion mostrada por Zeyo en las
Jornadas JISIC 2024 impartidas por la Facultad de Ingenieria de Sistemas de la Escuela
Politécnica Nacional. Estas conferencias fueron de vital importancia en la recoleccion de
informacion sobre el estado actual del SIER ya que la informacién brindada en internet es

escasa.

En la fase de disefio, se definid la arquitectura, funcionalidad y cambios que deben ser
implementados dentro del sistema actual del CNE, a fin de mejorar la trazabilidad y

confianza dentro de los procesos electorales.

En la fase de desarrollo de prototipo, se valid6 el disefio mediante la implementacion de
funciones base, las cuales definen una prueba de concepto dentro de la funcionalidad
general del sistema de escrutinio y publicacion de resultados del CNE. El prototipo

implementa tecnologias de sistemas distribuidos como lo es Hyperledger Fabric e IPFS.
2.1 Analisis

Analisis del sistema actual de escrutinios y publicacion de resultados
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llustracion 2.1 Arquitectura actual SIER

La ilustracion 2.1 ilustra el estado actual del sistema de escrutinios y publicacién de
resultados del CNE, formalmente conocido como Sistema Informético de Escrutinios y
Resultados (SIER), creado y desarrollado por el CNE. El SIER esta conformado por

modulos, de los cuales se define a continuacion:
Modulo de escrutinios

El modulo de escrutinios es el responsable de recolectar, procesar y almacenar las actas

dentro de la red de Polygon, el proceso es descrito a continuacion:

- Las actas fisicas son digitalizadas mediante scanner, los cuales estan conectados
a computadores, estos envian los archivos correspondientes al acta a un servidor

de archivos.

- Debido a la dinamica del pais, no todos los recintos cuentan con centros de
digitalizacion de actas, razon por la cual las actas de resultados son enviadas hacia
juntas provinciales electorales, las cuales digitalizan y envian esta informacién a los

centros de procesamiento de datos del CNE.

- Las actas receptadas en el centro de datos del CNE son alojadas en el servidor de
archivos, para luego ser convertidas en PDF y firmadas, posteriormente son

almacenadas en una red de IPFS externa.

- Para el reconocimiento y célculo de valores de resultados, las actas pasan por un
proceso de reconocimiento de caracteres (Intelligence character recognition, ICR
por sus siglas en inglés) en los cuales se envia secciones de las actas a juntas
provinciales delegadas para la digitacion de los valores escritos en actas. Este
proceso se repite para varias juntas y el sistema de reconocimiento en si. La

decision final esta definida por la mayoria de las coincidencias.
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- Una vez procesado los datos de un acta, estos valores pasan a formar parte de la
tabla de resultados, en la cual se procesa y asigna los valores. El acta y la tabla de
resultados es enviada hacia IPFS para ser almacenada. IPFS retorna
identificadores de contenido para cada archivo, estos identificadores son enviados

a la red de Polygon, y los archivos a un servidor en la nube.

Dentro de este esquema existen dos problemas sustanciales. El primer problema esta
relacionado a la trazabilidad, la implementacion de blockchain no es completa y no existe
trazabilidad desde la digitalizacion del acta hasta su posterior almacenamiento en IPFS. La

manipulacién del acta no es registrada y esta sujeta a disposicién Unicamente del CNE.

El segundo problema es la centralizacion del registro y almacenamiento. Dentro de esta
red no existe participacion de otras entidades de control, lo cual disminuye la confianza y
no garantiza el avaluao de las mismas. Si bien Polygon e IPFS son soluciones
descentralizadas, el control y envio de la informacion depende exclusivamente del CNE y

Zeyo.

Para poder plantear una solucién acorde a los requerimientos funcionales y legales del
Pais se requiere analizar a detalle normativas que refieren a procesos electorales, tal es el
caso de El Cédigo de la Democracia (Registro Oficial N.° 134) y La norma ISO/TS
17582:2014(es).

Cdédigo de la Democracia
Dentro del codigo de la democracia, en su primera disposicién transitoria establece que:

“Primera.- El Consejo Nacional Electoral, Superintendencias de Bancos y Compainiias y las
respectivas entidades de control del Gobierno Central, deberan generar un Sistema de
Interconexién de Datos en un plazo de ciento veinte dias desde promulgada la presente
Ley Reformatoria a la Ley Orgéanica Electoral y de Organizaciones Politicas, Cédigo de la

Democracia.” [1]

Esta disposicion establece la participacién de entidades de control del Gobierno sobre un
sistema de interconexion para el control del gasto electoral de los partidos politicos. Si bien
el enfoque de esta disposicion es realizar el control financiero de los partidos politicos,
permite tener un acercamiento a un sistema interconectado entre figuras de control, lo cual
permite tener un acercamiento hacia otros temas de interés, como lo es el control del
proceso de escrutinio y publicacion de resultados. De esta forma, figuras de control y
regulacion pueden incluirse en este sistema y realizar el seguimiento y, permitiendo

aumentar la confiabilidad e integridad de los procesos electorales.
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Dentro del codigo de la democracia, en su segunda disposicion transitoria establece que:

“Segunda.- El Consejo Nacional Electoral en un plazo de tres afios, implementara el
Sistema de Interconexion de Datos para control del financiamiento a la politica. En
adicion a las instituciones dispuestas en la presente Ley Organica Reformatoria, el
Consejo Nacional Electoral podré afiadir a aquellas otras instituciones, publicas, que

estime pertinente para las atribuciones y facultades de control a su cargo.” [1]

Esta disposicion establece la implementacién obligatoria en un tiempo plazo de tres afios
a partir del 2020. En marzo del 2024 en la sesion de rendicién de cuentas del afio 2023. La
presidenta del CNE declar6 que el sistema fue implementado y existe la interconexion entre
las autoridades de control mediante una rueda de prensa en el marco de rendicion de
cuentas del afio 2023. [24]

Dentro del codigo de la democracia, en su sexta disposicion transitoria establece que:

“Sexta.- ElI Consejo Nacional Electoral, tendra un plazo de ciento ochenta dias a partir de
la entrada en vigencia de esta Ley, para realizar una auditoria a su sistema informatico
para conteo de votos y resultados. Esta auditoria debe ser avalada por un organismo
internacional reconocido y sus resultados deberan publicarse en la pagina web del Consejo

Nacional Electoral.” [1]

La auditoria solicitada a partir de esta disposicion transitoria no pudo ser efectuada en el
plazo dado, ya que para el afio 2021 se estaban ejecutando el proceso electoral de
Elecciones Generales 2021. De acuerdo con las declaraciones de la presidenta del Diana
Atamaint el CNE y la Contraloria General del Estado mantienen un acuerdo institucional el
cual permite postergar actividades de auditoria en el sistema electoral mientras no concluya
un proceso electoral en curso [2]. La disposicion explicitamente menciona que los
resultados de dicha auditoria debe ser accesible desde la pagina web del CNE. En el mes
de agosto del 2024 los resultados de esta auditoria no estan accesibles, con lo cual se

induce que no se esta cumpliendo a cabalidad la disposicion.

La auditoria solicitada a partir de esta disposicion transitoria no pudo ser efectuada en el
plazo dado, ya que para el afio 2021 se estaban ejecutando el proceso electoral de
Elecciones Generales 2021. De acuerdo con las declaraciones de la presidenta del Diana
Atamaint el CNE y la Contraloria General del Estado mantienen un acuerdo institucional el
cual permite postergar actividades de auditoria en el sistema electoral mientras no concluya

un proceso electoral en curso [2]. La disposicion explicitamente menciona que los
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resultados de dicha auditoria debe ser accesible desde la pagina web del CNE. En el mes
de agosto del 2024 los resultados de esta auditoria no estan accesibles, con lo cual se

induce que no se esta cumpliendo a cabalidad la disposicion.

Norma ISO/TS 17582:2014(es)

La norma ISO/TS 17582:2014(es) titulada “Calidad en la administracion electoral
“Requisitos de calidad para los organismos de administracion electoral en la gestion de
procesos electorales” proporciona una seria de requisitos para la gestion electoral efectiva

y eficiente de parte de los organismos de administracion electoral.

En el afio 2016, el CNE celebrd haber sido reconocidos por haber cumplido con éxito el
proceso de auditoria necesarios para certificar ciertos procesos con la Especificacion
técnica ISO/TS 17582:2014. Alguno de los procesos que fueron certificados son: registro
de votantes, organizaciones politicas, candidatos, logistica electoral, votacion, conteo de

votos, declaracién de resultados, entre otros mas [25].

Para el proceso de conteo de votos, la norma ISO refiere que los registros de escrutinio de
votos deberan producir registros de salida del proceso. El registro debera incluir
informacion como: identificador Unico de la estacion de voto, nimero total de votantes,
numero de votantes por candidato, nimero de votos validos, nimero de votos blancos,

namero de votos nulos [5].

En cuanto a la infraestructura necesaria, la norma ISO refiere que, como minimo se debera
especificar un canal de comunicacién de los resultados de las votaciones, y otras
consideraciones para el area fisica de trabajo donde se efectia el voto, como lo es los

recintos electorales.

El proceso de escrutinio es fundamental dentro de todo el macroproceso de eleccién de
autoridades mediante la eleccion de autoridades mediante el sufragio ciudadano, adicional
considerar que disposiciones tales como las mencionadas en el Codigo de la democracia
refieren a demostrar que los procesos han sido efectuados en el marco de la ley. Por estas
razones, se considera que el proceso de escrutinio como el de publicacion de resultados
debe cumplir con la triada de seguridad de la informacion: Integridad de los datos,

Confidencialidad de los datos y disponibilidad de los datos.

Para que los datos electorales sean integros, estos deben ser inmutables y dicha
inmutabilidad debe ser posible de ser verificada. Una red blockchain permite mantener

datos inmutables mediante la replicaciéon de datos, de tal forma que, cualquier cambio
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realizado puede ser verificado y comprobado. Si un dato electoral es alojado dentro de una
red blockchain, este dato se mantendra registrado y replicado, con lo cual cualquier cambio

sera registrado, dando a lugar la inmutabilidad y verificacion del mismo.

Para que los datos electorales sean confidenciales, se debe establecer un nivel de acceso
a la informacion y datos electorales. En este caso, los datos electorales deben ser de
acceso publico, ya que se busca la transparencia en el proceso. Para garantizar que los
datos sean confidenciales, se debera almacenarlos en repositorios de acceso libre para
que la ciudadania tenga a disposicion la lectura de los datos electorales, como lo es las

actas de resultados o tabla de resultados finales.

Para que los datos electorales estén disponibles, se deben replicar y disponer al publico
su acceso. Dentro de un sistema distribuido, la replicacion de datos permite que el acceso
a la informacion sea mas rapida y segura que un sistema convencional y centralizado, ya
que la redundancia garantiza que los datos se encuentren distribuidos y accesibles en todo

momento, mientras los miembros del sistema estén disponibles y accesibles.
2.2 Disefio

El disefio del sistema esta basado en la plataforma de sistemas distribuidos de cadena de
bloques Hyperledger Fabric. Las componentes del modelo de Hyperledger Fabirc se

describe a continuacion:

Asset: Un Asset 0 activo se define como cualquier cosa que tenga un valor sobre la red de

blockchain y que se desea registrar

Chaincode: Un chaincode o cédigo de cadena es la parte I6gica que rige las transacciones

y que permiten manipular y modificar un Asset.

Ledger: El ledger o registro es el registro inmutable en el cual se almacena las
transacciones realizadas. Este elemento puede ser consultado mediante solicitudes
similares a SQL [26].

Privacidad: La privacidad dentro de la red de Hyperledger Fabric esta definida mediante un
canal de comunicacion. Los miembros de un canal son los Unicos capaces de poder operar

con los elementos dentro de este, como lo es el ledger y los assets almacenados [26].

Seguridad y Servicios de membrecia: La membrecia dentro de la red de Hyperledger Fabric
esta garantizada y definida mediante el uso de una infraestructura de llave publica,

mediante la cual se establece los certificados para las organizaciones y sus participantes.
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Solo aquellos participantes verificados mediante su certificado publico pueden acceder e

interactuar en la red de Hyperledger Fabric [26].

Consenso: Dentro del ambiente distribuido de Hyperledger Fabric, el consenso es un
elemento principal dentro de la red. Para que las transacciones realizadas dentro de la red
deben existir consenso dentro de los participantes. Para el manejo del consenso de las
transacciones existen algoritmos que pueden ser utilizados, tal es el caso del algoritmo
BFT o RAFT [26].

Una vez entendido como se compone el modelo de Hyperledger Fabric podemos analizar
la composicion de la red de Hyperledger Fabric y como sus miembros se incorporan en

este:

]
L)

llustracion 2.2.1 Fabric test Network [27]

En la ilustracion 2.2.1 podemos observar como se encuentra organizada la red de
Hyperledger Fabric en su modelo de pruebas llamada Test-Network. Dentro de esta red
existen elementos como: Entidades certificadoras para cada organizacién, canal,
aplicacion, Organizacion y sus peer, Ordenador, Chaincode, y. A continuacion, se detalla

la informacién de cada elemento de la red.
Entidades certificadoras (CA)

Para que una organizacién forme parte de la red de Hyperledger Fabric se debe establecer
un mecanismo de autenticacidon entre los diferentes integrantes de la red. Para este
proposito Hyperledger ofrece la capacidad de incorporar una infraestructura de llave
publica a la red, con lo cual cada organizacién debe contar con una entidad certificadora
que emita material criptografico como certificados y llaves asimétricas para cifrar y descifrar

la informacioén transmitida en la red.
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La forma de que cada miembro de una organizacion pueda utilizar el mecanismo de
autenticacion es resuelto mediante una estructura llamada Membership service provider
(MSP, por sus siglas en inglés). EI MSP permite que un miembro de una organizacion utilice
su certificado alojado en un directorio especifico del MSP para enviarlo a otro miembro y
demostrar su identidad. Dentro del mismo MSP se encuentra un directorio en donde se
almacena los certificados del resto de miembros, asi como de autoridades de la red. De
esta forma toda interaccién es verificada utilizando el material criptografico alojado en el

MSP de cada miembro.
Canal(C)

El canal es una abstraccion para definir un espacio en donde se definen miembros, politicas
y medios de comunicacién. Dentro del canal se establece un acuerdo entre todas las
organizaciones miembros para aceptar este acuerdo y establecer el canal como medio de
comunicacion. Dentro del canal se aloja Unicamente un chaincode. Solo los miembros del

canal pueden acceder al ledger y assets asociados.
Organizacién (O)

Una organizacion se define como el espacio l6gico en el cual se establece una entidad la
cual se organiza elementos propios para su funcionamiento dentro de Hyperledger Fabric.
Dentro de la dindmica de Hyperledger Fabric, lo que se busca es interconectar
organizaciones y que la interaccidn entre estas sea permisionada, segura y registrada. La
interconexion de las organizaciones debe permitir compartir registros de actividad y que el

proceso de almacenamiento y manipulacién sea consensuado.
Peer (P)

Un peer se define como un miembro de una organizaciéon, definitivamente es un
computador que almacena el ledger y ejecuta el chaincode definido en el canal al cual
pertenece. Un peer puede pertenecer a varios canales, tantos como la organizacion
pertenezca. Cabe aclarar que una organizacion puede contar con varios peers, un peer
puede ser designado como representante de la organizacion y receptar las transacciones

gue se solicitan aprobar dentro de la red de Hyperledger Fabric.

Un peer almacena el ledger (L) el cual es un registro que contiene todas las transacciones
realizadas en el canal. Este registro se sincroniza con cada transaccion aprobada dentro

del canal. Un peer puede tener varios ledgers ya que puede pertenecer a varios canales.

Un peer almacena el chaincode (S) el cual contiene las reglas y transacciones validas

dentro del canal. Un chaincode puede almacenar varios contratos inteligentes, los cuales
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definen diferentes enfoques y reglas de légica, esta abstraccién permite tener control y
orden dentro de cada transaccién y enfoque que se quiera dar. Cada transaccién debe

estar asociada a una funcion definida en un contrato inteligente dentro del chaincode.
Ordenador (O)

Un ordenador es un peer de una organizacion, esta organizacion puede ser una
especificamente designada para intermediar y orquestar las transacciones, como lo puede
ser un peer de una organizacion miembro. El objetivo del ordenador es receptar las
solicitudes de una organizacion para registrar una transacciébn en el resto de las
organizaciones, mediante un algoritmo de consenso, se realiza la ejecucién de la misma
transaccion solicitada, si el resultado es el mismo y las organizaciones estan de acuerdo,

se procede a solicitar el registro de la transaccién en todas las organizaciones miembro.

App(A)

La aplicacién es un elemento de entrada a la red de Hyperledger Fabric, es la interface que
permite conectarse con la red, ya que de forma individual desde cada peer no es
recomendado interactuar con la red, si no de forma externa mediante una aplicacién. Existe
dos formas para conectarse con la red, la primera es utilizando la interface peer provista
por Hyperledger, la cual mediante el paso de los elementos del MSP como parametros,
permite realizar consultas al peer y consecuentemente al ledger. Otra opcién es utilizar el
SDK de Hyperledger en el cual se ofrece una abstraccion de la interface peer. Esta
abstraccion se llama Gateway App, la cual permite realizar la conexion hacia el peer una
sola vez y realizar multiples consultas solo con el nombre de las funciones de los contratos

inteligentes y sus parametros.

Una vez que conocemos los elementos de la red de Hyperledger Fabric, podemos definir

el esquema y aplicacion para el Sistema Informatico de Escrutinios y Resultados del CNE.
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llustracion 2.2.2 Arquitectura cne-network y App Gateway

Dentro de la ilustracion 2.2.2 podemos identificar los elementos que componen la red de
Hyperledger. Si tomamos como ejemplo la organizacion CNE, contamos con una entidad
certificadora, un ordenador, un peer, el canal en el cual se comunica con la organizacion

CNE con la organizacion OEA, y finalmente los ledgers y contratos inteligentes asignados.

Para poder controlar los dispositivos conectados a los scanners en los centros de
digitalizacion de actas electorales o en las juntas provinciales, se debe listar los elementos
los dispositivos que se comunicaran con la aplicacion. Una opcion para poder obtener esta
informacion es que el CNE 3 dias previos al dia de las elecciones, mediante un acta
notariada, liste los computadores que haran uso de este scanner y seran los encargados
de digitalizar las actas electorales. De esta forma se tiene control de aquellos dispositivos

gue seran los unicos autorizados en enviar actas al centro de procesamiento.

Centro de digitalizacion de actas electorales
Blockchain

PG Cenltro de datos

IP+MAC, Cert

= Host App \—D Fabric Gateway App / h
- I:“ >~
Iniciar regscanners T —)g}a?e«vav —
~ D DD SANE
PUBKEY PRIVKEY CERT
<::| T — T

llustracion 2.2.3 Flujo de trabajo registro de identidad

28



En este escenario, se conoce previamente los dispositivos que van a digitalizar actas, estos
computadores tienen una app, que mediante una conexion web, envian sus datos de
identificacion. En un primer alcance la identificacion del dispositivo es su direccién IP y su
Direccion MAC de la interface de red conectada. La informacion es receptada en el centro
de procesamiento, en donde se genera el material criptografico para el dispositivo

(certificado digital y llaves asimétricas) haciando uso de la entidad certificadora del CNE.

Una vez obtenido el material criptografico basado en la identididad del dispositivo, estos
datos se registra en la red de Hyperledger. Los datos de identificacion permaneceran
inmutables en los registros de cada peer de la red de Hyperledger, lo cual da constancia
de los dispositivos autorizados. El material criptogréfico es entregado al computador

digitalizador para que pueda firmar las acta electorales.

Una vez que se ha registrado el dispositivo se podra realizar el proceso de escrutinio y

publicacién de resultados.

Centro de digitalizacion de actas electorales

D Centro de datos

TIER Blockchain

Fabric Gateway App Network

0 o | = — e I
f ] '\-\> Registrar Acta — |:> / \
\ e o l
| Ty Gateway _{_ p1cNE

<

/

Verificar certificado /

ICR
Firmar acta
Resultados T\FF 1PFS Web App
Enviar a IPFS
-
’-:/g D IPFS
D Calcular resultados ﬁ/ Resuttados
(‘m

ICR e D ‘T
. _—
LJ —— Restndos \CID¥ACIMaGasCert cispositvo
55 Verificacion nimerica | |

Resuitados’

Catenay)
R

ICR

>J K AT i /
-~ -

Blockenain
Netwark

llustracion 2.2.4 Flujo de trabajo registro de acta

En la ilustracion 2.2.4 se puede apreciar el funcionamiento simil al implementado
actualmente por el CNE, ciertos elementos fueron eliminados, ya que no representan un

aporte efectivo en el proceso.
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Los computadores que digitalizan actas, los denominaremos cdad. Un cdad cada vez que
digitaliza un acta, envia el documento firmado hacia el centro de datos del CNE. Dentro del
centro de datos, se procesa la informacion respecto al acta realizando una consulta a al
ledger de identidad dentro de la red de blockchain. Con esta informacién se procede a
verificar la firma del acta. Si la firma es valida, se procesa el acta para obtener los valores
de resultados de las actas mediante ICR, de otro modo se registra en el ledger de actas
como un acta invalida. Una vez obtenido los valores, estos son registrados en el ledger de
resultados, en el cual se adjunta los valores del acta y el ID de la Gltima acta que actualizé

los resultados.

El disefio de la app cliente en el cdad debe estar enfocada a eventos, es decir cada vez
gque se escaneé un acta, esta debe ser inmediatamente enviada hacia en centro de datos.
Una consideracion importante que sale del alcance del presente proyecto es la integracion
de la app cliente con el escaner, es de vital importancia tener control sobre estos dos
dispositivos, ya que los datos recibidos del escaner al computado no estan controlados y

se podria enviar datos desde un escaner no autorizado a un computador autorizado.

Cada acta ingresada al centro de datos es almacenada en lared privada de IPFS, en donde
se distribuye en blogues y almacena procurando versionamiento, ya que pueden existir
varias versiones de la misma acta, por razones de reconteo u otra inconsistencia dentro de

la misma.

Los documentos como las actas firmadas o las tablas de resultados podran ser consultadas

mediante una app web hacia la red de IPFS, la cual se va actualizando en tiempo real.

Para poder regir la l6gica de negocio debemos analizar como estan incorporadas los
contratos inteligentes identidad, actas, resultados y las funciones que se ejecutan dentro

de la app gateway.

El contrato inteligente que rige la légica y las reglas para interactuar con el ledger de

identidad es SmartContractldentidad. A continuacion, se detalla el diagrama de clase.

chaincode/SmartContractidentidad .go - Diagrama de Clases

——

/ ™ . \
chaincode, T \
contractapl), — — contractapi Structs)| \
(© smartContractidentidad X T ¥
= I = I = . r-
©cContract 3 o InitLedgerictx contractapi. TransactionContextinterface, cdasCrypto]SON string) error i ‘QT'“"S"CL‘°” c © \QT“'S
® GetAllAssets(ctx contractapi.TransactionContextinterface) ([)*Structs. Assetidentidad, emor)
G ylctx contractapl. TransactionContextinterface, assetiD string) ([IStructs. Transac , error)

llustracion 2.2.5 Diagrama de clase SmartContractldentidad
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Este contrato inteligente tiene 3 funciones las cuales se detallan a continuacion:

e InitLedger: Esta funcién se encarga de almacenar los registros de la identidad de
los dispositivos digitalizadores de actas. Es la unica funcion de escritura en el
ledger.

o GetAllAssetHistory: Esta funcidn retorna todos los assets almacenados dentro de

la red de blockchain

e GetAssetHistory: Esta funcién retorna el asset en base a un identificar dado como

parametro

En este contrato inteligente existe Unicamente tres funciones, esto se debe a que dentro
del flujo de trabajo no existe funciones de eliminar un escéner, ya que los escaneres

iniciales son los acordados para enviar actas digitalizadas.

En este contrato inteligente existe Gnicamente tres funciones debido a que dentro del flujo
de trabajo no existe escenarios en el cual se deba eliminar un escaner, Unicamente existe
el registro inicial y lectura de datos. Los escaneres registrados inicialmente representan un
compromiso y en caso de fallas deberia considerarse escaneres de respaldo en cada

centro de digitalizacion de actas electorales y juntas provinciales.

El contrato inteligente que rige la l6gica y las reglas para interactuar con el ledger de actas

es SmartContracActas. A continuacioén, se detalla el diagrama de clase.

go - Diag de Clases

:hain:nd=\

(©) smartContractactas

i\ Structs'
o InitLedger(ctx contractapi.TransactionContextinterface) error

R N ]
(© contract, o CreateAsset(ctx contractapi.TransactionContextinterface, CID string, IdDevice string, FileSigned string) error q©Tmnsadi0ncuntexnmmaCe‘ ‘@Assgmm‘ ‘@Transauionﬁ«cta‘
© ReadAsset{ctx contractapi.TransactionContextInterface, CID string) (*Structs.AssetActa, error) | | |

o GetAllAssets(ctx contractapi.TransactionContextinterface) ([J*Structs AssetActa, error)

o AssetExists(ctx contractapi.TransactionContextlnterface, CID string) {bool, error)

o DeleteAsset(ctx contractapi.TransactionContextinterface, CID string) error

o GetAssetHistory(ctx contractapi TransactionContextinterface, assetlD string) ([IStructs TransactionActa, error)

llustracion 2.2.6 Diagrama de clase SmartContracActas

Este contrato inteligente cuenta con 7 funciones las cuales se detallan a continuacion:
InitLedger: Inicia el ledger con valores por defecto.

CreateAsset: Mediante los parametros dados referentes a un acta, crea el registro de un

asset dentro del ledger de actas.

ReadAsset: Mediante un identificador dado como parametro retorna el asset relacionado.
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GetAllAssets: Retorna todos los assets actualmente registrados en la red blockchain.
AssetExists: Verifica la existencia de un asset dentro de la red de blockchain
DeleteAsset: Elimina el Asset de la red de blockchain

GetAssetHistory: Retorna todas las transacciones realizadas en base a un identificador

dado como parametro.

En este contrato inteligente se implementan funciones de lectura, escritura y eliminacion
debido a que existen escenarios en los cuales se deba anular un acta por inconsistencia
numeérica. La misma funcion de CreateAsset funciona para los escenarios de registrar una

nueva acta y actualizar la misma.

El contrato inteligente que rige la logica y las reglas para interactuar con el ledger de

resultados es SmartContracResultados. A continuacion, se detalla el diagrama de clase.

chaincode/SmartContractResultados.go - Diagrama de Clases

chaincode)

contractapi
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|
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@ InitLedger(ctx contractapi.TransactionContextinterface) error
o CreateAsset(ctx contractapi.TransactionContextinterface, resultados| SON string) error
o ReadAsset(ctx contractapi.TransactionContextinterface) (*Structs.Resultados, error)

llustracion 2.2.7 Diagrama de clase SmartContracResultados

Este contrato inteligente cuenta con tres funciones, las cuales se detallan a continuacion:
InitLedger: Inicializa un asset de resultados con valores nulos.

CreateAsset: Registra un nuevo asset en el ledger de Resultados. Esta funcion es la Gnica

de escritura.
ReadAsset: Mediante un identificador dado como parametro retorna el asset relacionado.

En este contrato inteligente se tiene Unicamente dos funcionalidades escribir y leer. Se
considera que cada nuevo registro de resultados va a ser afectado por los resultados de
un acta, con lo cual si se ingresa resultados de un acta procesada previamente que fue
invalidada, a la interna se procesa los cambios mediante el registro de la diferencia entre

las dos actas involucradas.

Los elementos que integran un peer a nivel de aplicaciones se explica a continuacion:
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Smart Contract escrito en GO

I

Actas

Docker container
basado en linux alpine

————————————»{PICNE

g Base de datos Couch DB
Worldstate

Base de datos Level DB

llustracion 2.2.8 Composicion de apps de un peer

Las aplicaciones que integra un peer esencialmente son tres, las cuales se detallan a

continuacion:

Peer Docker container: El contenedor Docker es en si el peer donde se almacena y ejecuta
el contrato inteligente, asi como las bases de datos para el ledger y worldstate, la base de

datos de los assets.

Base de datos Level DB: Level DB es una base de datos rapida y sencilla. Los registros
que almacena se basan en clave-valor. Funciona perfecto para registrar los eventos y

transacciones que se componen en traccion id — cuerpo de la transaccion.

Base de datos Couch DB: Couch DB es una base de datos NoSQL la cual permite
almacenar datos estructurados y realizar consultas avanzadas mediante solicitudes HTTP.
Dentro de esta base de datos se almacena los assets que se han manipulado mediante las
transacciones realizadas en la red de Hyperledger. Cabe recalcar que esta base de datos
puede ser vaciada, no obstante, al contar con el ledger inmutable puede ser reconstruida

siguiendo las transacciones en el orden de encadenamiento de estas.

SmartContract: El contrato inteligente o SmartContract puede ser escrito en diferentes
lenguajes como JavaScript o Golang. Para el presente proyecto se escogi6 el lenguaje
Golang. Este contrato inteligente es compilado, empaquetado y alojado para ser ejecutado
dentro del peer, el cual se encuentra a la espera del llamado de una funcion especificada

en el contrato inteligente.

Finalmente, el proyecto queda estructurado de la siguiente forma:
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llustracion 2.2.9 Estructuracion de proyecto

En la ilustracion 2.2.9 se puede visualizar como se encuentra estructurado el proyecto.
Dentro del directorio Assets se encuentra alojado los modelos usados para abstraer las
estructuras de datos utilizadas. Dentro del directorio Tools se encuentran funcionalidades
utilizadas para generar material criptogréfico, firma de ficheros, creacién de la conexién
con el Gateway, entre otras mas. Dentro del directorio chaincodes se aloja el chaincode

gue contiene los contratos inteligentes.

2.3 Desarrollo de prototipo

Para desarrollar el disefio empleado dentro del presente proyecto se formulé un prototipo,
el cual muestra las funcionalidades basicas de todo el Sistema Informatico de Escrutinios

y Resultados. El entorno de desarrollo se describe a continuacion:

e MAquina virtual Linux Ubuntu 24.04 LTS virtualizada sobre VMware WorkStation

Pro

e Todos los nodos dentro de la infraestructura como puede ser las entidades
certificados, peers y ordenadores son emulados mediante contenedores, de tal
forma que la red interna y todo el prototipo funciona dentro de la maquina virtual

preconfigurada.

e Los prerrequisitos necesarios como la instalacion de Docker y Golang, entre otros

se detalla en el anexo |.

e Consideraciones basicas respecto a hardware de la maquina virtual se describe en

la siguiente imagen:
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¥ Devices

Memory 4GB
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Hard Disk (SCSI) 30 GB

Network Adapter MNAT

USE Controller Present
Sound Card Auto detect

Display Auto detect

llustracion 2.3.1 Configuraciones de hardware de mdquina virtual

El prototipo no implementa interfaces web para el acceso o envio de informacién. El
alcance del presente proyecto refiere Unicamente a la infraestructura interna y su
funcionamiento. Razdn por la cual la interaccion con la aplicacién Gateway se hace directo

mediante interface de linea de comandos, CLI por sus siglas en inglés.

A continuacion, se presenta la arquitectura usada para el registro de identidad de los

dispositivos. Por limitaciones el envio de los ficheros se hace mediante una interfaz de CLI

Blockchain

Centro de datos D Network

IP+MAC,Cert
Fabric Gateway App E

I regscanners E—

Nt +nDD

IP+MAC J PUBKEY PRIVKEY CERT

Host App

cda
regscanners L |

llustracion 2.3.2 Arquitectura prototipo — registro de cdads

Para emular el envio de informacién de los dispositivos se cre6 la funcién makedirs la cual
genera una estructura de datos con ficheros que identifican un computador scanner. A

continuaciéon, muestra la estructura de carpetas mencionada.
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Estructura de la Carpeta CDA

CDA

[Provincia1\
[Canton1\
[Parroquial)
[Recintol Canton2

Recinto2 [ quiaz [ 2

filel.txt privkey.pem |

pubkey.pem cert.pem

llustracion 2.3.3 Estructura de directorios para cda
En la figura anterior se muestra filel.txt, el cual es el fichero que contiene el dato de IP;
MAC. La cantidad de ficheros que se crea esta controlada por las entradas dentro del

fichero Assets/cda.txt.

Una vez creado el material se puede hacer uso de la funcién regscanners, la cual tomara
la informacion alojada dentro de la estructura de carpetas y las procesara de acuerdo con

el esquema disefado.

A continuacidn, se muestra un diagrama de secuencia de la funcion.

application-gateway-gofassetTransfer.go - de (r

User Main Tools CryptoMaterial | | Structs | |json | | log | | dlient | | filepath | | os | | fmt

os.Args[1] == "regscanners”
alt__J (lenios Args) == 2]

Join(root, *Assets®, “cda”)

fientosArgs) == 31
Aegs{2]

>
Printin{“Uso:Reg Scanners <cdaParentFolder-path>"1
Exiti1
(1) -
alt__J (caaPath i= —1
GetCDAs{cdaPath)
e
proccesFile(path, info, err)
queryDicti ip. mac)
sValidiPiip)
sValidMAC(mac)
GenCrytolSON(cdas]
genCryptojcda)
genkeys()
contractidentidad SubmitTransaction|(“iniLedger®, string{cdasCrypto]SON)) >
an Torror]
Printinterr)
contractResu tados SubmA Transaction(InitLedger)
Al Terrar]
Printinerr)
ransaccion: %v", e}
asC rypto)
SaveCripto(cdasCryptol
SaveCaptoledastymil,
createCryptoFilesipath, privkay. pubkey, cert, id_device)
Printin{“Material Cryptografica almacenado*) : : ; : Ly
Printin{“Registro de transaccién exitosa’) "
User Main Tools CryptoMaterial Structs | | json | | log | | client | |filepath | [os | | fmt

llustracion 2.3.4 Diagrama de secuencia funcion regscanners

Una vez registrado los cdad se puede proceder al escaneo de las actas.
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La arquitectura implementada en el prototipo para el proceso de escrutinio y publicacion de

actas se describe a continuacion:

Centro de datos

Fabric Gateway App
registraracta
Blockchain

Network
ID cdad
cLl
TIFF l |::>
Host App /D\A
Actas Registrar Acta Verificar certificado Cert
| U < ,:l
Firmar acta D D
Resultados TIFF
Resultados TIFF Enviar a IPFS <€ > PES
Calcular resultados %‘ D

CiD

Blockchain
Network

llustracion 2.3.5 Arquitectura prototipo — Registro de actas

Dentro del directorio Assets/Actas se encuentra una serie de actas en formato TIFF, estas

actas fueron obtenidas de la pagina del CNE y seran usadas para la ejecucion del prototipo.

Mediante linea de comandos se puede hacer uso de la funcion registraracta, esta funcion
tomaré un acta de prueba y realizara el procesamiento emulando el envio de un cdad, para
ello recupera la llave privada asociada al acta, firma el documento y registra el acta tanto
en IPFS como en la red blockchain. La relacién entre acta y cdad se da por su nombre.
Tanto el cdad como el acta siguen el patron Provincia.Canton.Parroquia.Recinto el cual se
encuentra respectivamente codificado de acuerdo a la correspondencia descrita en el
documento obtenido desde la pagina web del CNE [28]. Para obtener el documento revisar

el anexo II.

A continuacioén, se muestra un diagrama de secuencia de la funcién:
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application-gateway-go/assetTransfer.go - Diagrama de Secuencia (registraracta)

U/se\r | Main ‘ ‘ Tools | Structs ‘ client‘ E‘ filepath | E‘ E‘

1 os.Args[1] == "registraracta” i

alt / llen(os.Args) == 2]

! Join{root, "Assets", "Actas", "14.796.6870.22.1.F.tif")
[len{os.Args) == 3]
| Args[2]

| Printin("Uso:ReadActas <Acta-PATH>")

| Exit(1)

alt , [actaPath != ""]
| GetCryptoCDA(actaPath)

getCrypto{workingPath, cdalD) |

loadPrivateKey(keyPath)

"

loadPubKey(keyPath)

1

loadCertificate(certPath)

"

| UploadIPFS(actaPath, privkey, certificado) _ |

|_SignFlle(filePath, privateKey) |

i

| UploadFile{actaPath)

| contractidentidad.EvaluateTransaction("GetAssetHistory", idDevice)

alt / lerror] i

| Printin("El dispositivo no se encuentra en el iedger: %v", err)

1 Unmarshal(response, &txsldentidad)

alt / [llastTx.sDelete == false]

| contractActas.Subm‘ltTransa:tiﬂn("CreateAs$et", cid, idDevice, filesigned)

alt )/ f[error]

| Printin("CC ERROR: ", err)

:CaIcuIateRe5uIts(ﬁlepath.Base[actaPath)) |

| Marshal(resultados)

| contractResultados.SubmitTransaction (“CreateAsset”, string(resultados)SON))

alt [error]
1 Printin(err)

| Printin("Acta registrada con exito!")

| PrintIn(*Dispositivo %s tiene estado deleted en ledger!”, idDevice)

Us%er |ﬂ‘ ‘ Tools | structs ‘ client‘ E‘ filepath | E‘ E‘

7N

llustracion 2.3.6 Diagrama de secuencia funcion registraracta

Las tres funciones descritas anteriormente son las principales en cuanto al uso del
prototipo. Para revisar cédigo, diagramas de clase y de secuencia de las funciones
internas, asi como el resto de las funciones principales del prototipo dirigirse a la seccién

de anexos.

Finalmente, el menu presentado en el prototipo se encuentra estructurado de la siguiente

forma, para poder ilustrar el flujo de trabajo se presenta el siguiente diagrama de secuencia:
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application-gateway-go/assetTransfer.go - Diagrama de Secuencia (switch)

ser Main Tools client | |os |IPFS | | Structs | |log | | filepath | | CryptoMaterial
o0s.Args[1]
ait Tmakedi1
Getwd() >
Jainiroot, “Assets®, “cda.txt") ! .
MakeFolders(cdaFilePath)
‘€ Estructura de directorios creada
T i
Jainiroot, “Assets®, “cda®) N
GetCDAs(cdaPath)
GenCrytojSON(cdas) .
contractidentidad. SubmitTransaction(InitLedger”, string(cdasCryptaSONI)
contractResultados.SubmitTransaction{"InitLedger") >
SaveCripto(cdasCrypto)
Material Cryptografice almacenado
1*worldstate*]
contractidentidad. EvaluateTransaction(*GetAllAssets")
Format|SON(evaluateResult)
RESULT
Fregistraracta | H
Joinlroot, "Assets”, "Actas”, "14.796.6870.22. 1 F.tif")
GetCryptoCDAlactaPath)
Upload IPFS{actaPath, privkey. certificada)
contractidentidad EvaluateTransaction{"GetAssetHistory”, idDevice) >
contractActas. SubmitTransaction(“CreateAsset”, cid, idDevice, filesigned)
CalculateResultsifilepath BaselactaPath))
contractResultados. SubmitTransaction(*CreateAsset*, string(resultadas)SON))
Acta registrada con exito!
[allminaracta]
ExsitsFilelcid)
contractActas. SubmitTransaction(*DeleteAsset”, cid)
Acta eliminada!
[“cansultaracta®]
ExsitsFilelcid)
contractActas SubmitTransaction(“ReadAsset”, cid)
FormatjSON(asset)
- ACTA
[“historicoacta’]
ExsitsFilelcid)
contractActas. EvaluateTransaction("GetAssatHistory", cid)
Format|SON(transactions) -
RESULT
contractResultados EvakiateTransaction(“ReadAsset)
FormatSON(transaction)
RESULT
User Main Teols client | os | IPFS || Structs | log | | filepath |  CryptoMaterial

llustracion 2.3.7 Diagrama de secuencia funcion main

El prototipo se encuentra alojado en un repositorio publico de GitHub desde donde puede
ser descargado y probado. Las instrucciones para iniciar se encuentran descritas en el

anexo XYZ.

3 RESULTADOS, CONCLUSIONES Y RECOMENDACIONES

Dado que la implementacion no puede ser desplegada en un entorno de produccion el
apartado de pruebas no se ha considerado. Dentro de la implementacion se detall6 las
pruebas de concepto mediante la implementacion de funciones que simulen el
comportamiento de un entorno de produccién. Los resultados de las pruebas de concepto
reflejaron funcionalidad de lo descrito en el apartado de disefio. No se documenta el

apartado de pruebas debido a la trivialidad de los resultados.
3.1 Resultados

En el presente trabajo de integracion curricular se explord la implementacion actual que

mantiene el Consejo Nacional Electoral en el Sistema Informatico de Escrutinios y
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Resultado, el andlisis realizado sobre la situacion actual permiti6 comprender las
oportunidades de mejora en las cuales se puede implementar una solucién y dar pie al

desarrollo del proyecto actual.

Mediante las pruebas de concepto realizadas sobre el prototipo final se pudo evidenciar la
funcionalidad de cada uno de los componentes (infraestructura, almacenamiento y
aplicacion) que conforman el presente proyecto. Adicional, se evidencié la viabilidad de
incorporar un sistema descentralizado al SIER del CNE. Descentralizar el proceso de
tratamiento de actas para el escrutinio, asi como la publicacion de resultados presenta
cambio significativo en el &mbito de transparencia y control. Agregar figuras de control del
gobierno y agentes internacionales al sistema es un medio en el cual se garantiza la
regulacién del proceso, asi como la satisfaccibn de los resultados, ya que la

responsabilidad y compromiso del procesamiento de las actas electorales es compartido.
3.2 Conclusiones

Para poder delimitar el presente proyecto y componente se establecieron objetivos de los

cuales, a continuacion, se detalla las conclusiones obtenidas luego del desarrollo:

e Analizar el sistema de escrutinios y publicacién de resultados que utiliza el CNE:
Actualmente, el Consejo Nacional Electoral mantiene el SIER, en el cual los datos
se encuentran alojados en servicios de terceros y no permite tener control y
trazabilidad de las acciones que se realicen sobre cada acta y resultado generado
en un proceso electoral. La combinacion del sistema de interconexién de datos SID,
junto con el Sistema Informatico de Escrutinios y Resultados SIER, y la adopcién
de tecnologias propuestas en el presente TIC, puede brindar una oportunidad de
transparentar el proceso electoral. La transparencia en el proceso electoral es un
pilar fundamental dentro de la democracia del pais, de otro modo las y los

ciudadanos seran reacios a sus gobernantes y dirigentes.

e Analizar los requerimientos funcionales y legales del proceso de escrutinios y
publicacion de resultados: EI Consejo Nacional Electoral en el afio 2016 certificd
sus procesos electorales con la norma ISO/TS 17582:2014, lo cual garantiza que
los procesos cumplen lineamientos de calidad y se encuentran dentro del margen
de la democracia, lo cual en el ambito operativo es real. El proceso de logistica y
despliegue de infraestructura en un proceso de elecciébn de autoridades se
encuentra respaldado por la norma. No obstante, existe elementos que no cubre la
norma y que deberia ser controlado, como es el caso del sistema de escrutinio y

publicacion de resultados. La infraestructura puede encontrarse implementada, sin
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embargo, si no existe un correcto uso, no se obtiene los resultados transparentes y
esperados. En el pais existen normativas legales que obligaron al CNE a
implementar los sistemas SIER y SID, e inclusive realizar un proceso de auditoria
al proceso de Elecciones del afio 2019 lo cual denota la necesidad de tener
mecanismos de control e involucrar a las entidades de control de gobierno e
internacionales, de tal forma que garanticen que el proceso electoral de elecciones

de autoridades sea transparente y descentralizado.

Disefar la infraestructura tecnoldgica del sistema de cadena de bloques para el
registro de las actas de escrutinio y resultados electorales: Mediante el disefio y
prototipado se pudo evidenciar la viabilidad de implementar un sistema
descentralizado permisionado dentro del sistema actual SIER del CNE, a pesar de
que este disefio no se encuentre dentro del presente componente, se encuentra
realizado a nivel de proyecto ya que fue migrado hacia otro componente. Incorporar
Hyperledger Fabric al sistema actual SIER del CNE traeria trazabilidad de las
transacciones realizadas con las actas de resultados. Implementar trazabilidad
completa traeria ventajas en cuanto al control y manejo de cambios dentro del
proceso de escrutinio y publicacion de resultados. Al contar con una red
permisionada, se podria evitar escenarios de fraude ya que en primera instancia
este agente fraudulento debié ser admitido, de donde esta accion y todas las

realizadas dentro de la red quedarian registradas.

Disefar los contratos inteligentes y la aplicacion para registrar las transacciones
relacionadas al proceso de escrutinios y publicacién de resultados: Dentro del
presente componente se disefid6 y se realiz6 el prototipo de tres contratos
inteligentes los cuales rigen la l6gica de lectura y escritura de los registros
inmutables. Los tres contratos inteligentes son fundamentales dentro del proceso
de escrutinio y publicacion de resultados ya que el registro inmutable asociado
almacena datos vitales para el ejercicio de auditorias sobre elecciones posteriores

a la implementacion de Hyperledger Fabric.

Desarrollar el prototipo del sistema de cadena de bloques: El desarrollo del prototipo
fue realizado de forma completa y exitosa. Se pudo integrar los componentes
realizados por cada integrante del proyecto, de donde se pudo evidenciar la
viabilidad de integrar sistemas descentralizados tanto para almacenamiento de
ficheros, asi como el almacenamiento descentralizado del registro de transacciones

y la viabilidad de implementar una red sobre el proyecto de Hyperledger Fabric.
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Los objetivos especificos fueron cumplidos y desarrollados con lo cual se garantiza que

el objetivo general de disefiar un sistema que garantice la integridad e inmutabilidad de

las actas de escrutinio digitalizadas y de los resultados electorales ha sido cumplido,

evidenciando puntos de mejora al sistema actual SIER del CNE.

3.3 Recomendaciones

Se recomienda que, no se use el prototipo en entornos de pruebas. Las funciones
realizadas dentro del prototipo fueron creadas para demostrar las capacidades de
la propuesta dada en la fase de disefio, con lo cual implementar un ambiente de
produccion basado en el prototipo no garantiza un entorno seguro y con resultados

esperados.

El compromiso de las entidades involucradas en el disefio del sistema
descentralizado es vital ya que el proceso electoral actual en ecuador se encuentra
dividido en la parte fisica y la parte digital. Se recomienda que, se debe acordar un
compromiso legal para registrar los computadores escaner. De otro modo queda a
discrecion el uso de la entidad certificadora, con lo cual se pierde credibilidad y

confianza en los miembros de la red de blockchain.
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5 ANEXOS

ANEXO I. Instalacién de prerrequisitos

ANEXO Il. Distribucion de recintos electorales

Anexos lll. Diagrama de secuencia funcion verresultados

application-gateway-go/assetTransfer.go - Diagrama de Secuencia (verresultados)

z/ \\
User
i

I 0s.Args[1] == "verresultados” ,__:

T
|
|

F il |
L
|
|
|

| Main | ‘ client ‘ ‘ Tools ‘ ‘ fmt ‘ ‘ 0s ‘

alt I / [len{os.Args) == 2]

' contractResultados.EvaluateTransaction("ReadAsset”) !

alt / [error] :

Printin("Error en transaction, no se pudo recuperar el ledger de resultados")

Format)SON(transaction)

Printin("RESULT
" + result)

T
|
|
|
L
|
i
i
|
|
T
|
|

L

>
i
i
i
|
|
|

Y

User Main ‘ client ‘ [Tools‘ [fmt ‘ 0s

Anexos lll. Diagrama de secuencia funcion historiacta
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application-gateway-go/assetTransfer.go - Diagrama de Secuencia (historicoacta)

% Mo e =a
User Main ‘ IPF ‘ client ‘

1 0s.Args[1] == "historicoacta” ' |

alt [len(os.Args) == 2]
! "QmQ92U5Ag3e2 CikdBuF xqRyZyRr3aA3MYLgiVKvsZMTVKW"

fien{os.Args) == 3]
Args[2]

Exit(1)

Printin{*Uso:consultaracta <cid>") |

alt [cid = "] j |
| ExsitsFile(cid) _ | |

alt [error] ' ] | |
' Println{"No se encontro el acta en IPFS") ! ! !

' contractActas.EvaluateTransaction("GetAssetHistory”, cid) !

i FormathON(traﬁsactions} |

Printin{*RESULT
"+ result) i

alt [error] | i i
1 Printin{"Error en:transaction, no se pudo recuperar el historico en base al cid")
h T

User Main

AN

Anexos IV. Diagrama de secuencia funcion historiacta

application-gateway-go/assetTransfer.go - Diagrama de Secuencia (consultaracta)

i 0s.Args[1] == "consultaracta” i

alt [len(os.Args) 2]
| "QmQY2US5Ag 3e2Cjkd BUFxgRyZyRr3aA3M YLgiVKvsZMTVKW"
fien(os Args) =="3]
| Args[2]

Println("Uso:conéultaracta <cid=") | | |

Exit(1)
alt [cid | | | | '
| ExsitsFile(cid) _| | | | i
— I I I I
alt [error] i | | |

! PrintIn{"No se encontro el acta en IPFS") ! ! !

' contractActas.SubmitTransaction("ReadAsset”, cid) _ '

+ Unmarshal(asset, &acta) |

alt [error]
| Printin(err)

| Printin("ACTA | ! !
| |

1 CID: " + acta.CID + "
| IDdevice: * + acta.IDDEVICE + *
' FILESIGNED(B64): " + acta.FILESIGNED)

alt [error] [ | | |

' PrintIn("Error en transaction, no se pudo obtener el asset”) I I

Anexos V. Diagrama de secuencia funcion eliminaracta
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application-gateway-go/assetTransfer.go - Diagrama de Secuencia (eliminaracta)

U;e\r ‘E l client | ‘ fmt | | cid l

| os.Args[l] == "eliminaracta"‘: i

alt J [Ian[us..ﬁrqs] == 2] E E E

| “QmQ92U5Ag3e2CjkdBuF xqRy ZyRr3aA3MYLqIVKvsZMTVKW"

Y

[len(os.Args) == 3]

Y

Args[2] |

Y

Exit(1)

Y

]
Printin("Uso:eliminaracta <cid=") X
T
]
]

alt  J [cid!= ]

| ExsitsFile{cid) _ | |

alt / lerror] i | |
| | |

I Println{"MNo se encontro el acta en IPFS") i !

| contractActas.SubmitTransaction("DeleteAsset”, cid) !
>

a / lerror] | , '

Printin{"Error en transaction, no se pudo eliminar el cid!)

Printin{"Acta eliminada!") .

User ‘E lclirlent| ‘frlnt| | clidl

Anexos VI. Diagrama de secuencia funcion worldstate
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application-gateway-go/assetTransfer.go - Diagrama de Secuencia (worldstate)

N

P . .
User Main ‘ Tools ‘ fmt

| os.Args[1] == "worldstate” | | |
| ' Printin(" l | l
X . Retornando todos la lista de activos registrados”) X -
| . contractldentidad .EvaluateTransaction("GetAllAssets") | |
X alt [error] : X :
X | PrintIn{err) | X o
| | Format|SON({evaluateResult) ‘_h: | |
| | Printin("RESULT | | !
: ' "+ result) : ! o
User Main ‘ Tools | | client | fmt ‘
// \\

Anexos VII. Diagrama de secuencia funcion makedirs

application-gateway-go/assetTransfer.go - Diagrama de Secuencia (makedirs)

PN q
User ‘ Main ‘ ‘ Tools | [ﬁlepath | | 05 | fmit |
| os.Args[1] == "makedirs" ‘: | | | |
: alt / [lenlos.Args) == 2] : : : :
! ' Join{root, "Assets”, "cda.txt") - ! !
: [Ieni'ns.Args] == 3] . . . |
| | Args[2] | | o |
| | Printin{"Uso:Makedirs ﬂcda.'txt-path:v"b | ‘:
l | Exit(1) : l X l
| alt /] [cdaFilePath != ""] T ; T ;
: | MakeFolders(cdaFilePath) _| l | I
| | Println("jEstructura de directorios creada satisfactoriamente!") ,‘:
| | Printin("Directorio de salida: Assets/") | X -
User ‘ Tools | ‘ filepath | 0s | fmt
// \\.
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Anexos VIII. Diagrama de componentes médulo Tools

application-gateway-go/Tools/tools.go - Diagrama de Componentes

appIicatiun-gateway-gnﬂnnls\

£
Tools

£

application-gateway-go/Tools/IPFS

]
application-gateway-go/Assets/Structs ‘

Anexos lll. Diagrama de clase médulo Tools

application-gateway-go/Tools/tools.go - Diagrama de Clases

@ Tools

GRecinto []Structs.Recinto
GCIDs []string

provincias maplint]string
cantones mapl[int]string
parroquias map|int]string
recintos map[int]string

e IsValidIP(ip string) bool

o IsValidMAC(mac string) bool

o BuildDictionary()

o GetCDA(cdaFilePath string) []Structs.Recinto

o GetCDAs(parentPath string) []Structs.Recinto

o MakeFolders(docPath string)

o SaveCripto(cdaCrypto []Structs.CDAcrypto) error

o SplitText(text string, maxLength int) []string

o Format)SON{data []byte) string

o SignFlle{filePath string, privateKey *rsa.PrivateKey) ([lbyte, [32]byte, error)

o UploadIPFS(actaPath string, privkey *rsa.PrivateKey, certificado *x509.Certificate) (string, string, string, error)
o GetCryptoCDA(actaPath string) (*rsa.PrivateKey, *rsa.PublicKey, *x509.Certificate, error)

o CalculateResults(actaid string) Structs.Resultados

m proccesFile(path string, info os.Filelnfo, err error) error

m queryDictionaries(filename string, ip string, mac string) Structs.Recinto

m randomIP() string

m createCryptoFiles(path string, privkey *rsa.PrivateKey, pubkey []byte, cert []byte, id_device string)
m loadPrivateKey(keyPath string) (*rsa.PrivateKey, error)

m loadPubKey(keyPath string) (*rsa.PublicKey, error)

m getCrypto(workingPath string, cdalD string) (*rsa.PrivateKey, *rsa.PublicKey, *x509.Certificate, error)
m getDevicelDFromCDA(cdafilepath string) (string, error)

m combineBytes(data [Joyte, hash [32]byte) [Jbyte

m separateBytes(combined []byte) ([]byte, [32]byte, error)

Anexos IX. Diagrama de clases funcion main-chaincode
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application-gateway-go/assetTransfer.go - Diagrama de Clases

© AssetTransfer

o clientConnection

o id

O sign

O gw

o chaincode

o channelName

o contractldentidad
o contractActas

o contractResultados

@ main()

Anexos X. Diagrama de secuencia funcién IPFS GetFile

application-gateway-go/Tools/IPFS/get.go - Diagrama de Secuencia

P
eer ‘ IPFS | ‘ IPFS ‘
| GetFile(filelD)

RequestFile(filelD)

alt [error]

Lo LY

I return errar
3

[su{':cess] |

| return fileData |
-

-'/ \'\.

Anexos lll. Diagrama de secuencia funcion IPFS DownloadFile
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IPFS/DownloadFile.go - Diagrama de Secuencia (DownloadFile)

EBDE

i DownloadFile(cid, outputPath) | |

o

o

| NewShell(*localhost:5001")

| sh.Cat(cid) |

alt /J [Error] "

' return fmt.Errorf("failed to get file from IPFS: %v", err) !

' getFileMIMEType(reader)

| DetectContentType(buffer)

return fmt.Errorf(*could not get mime type of file: %v", err) |

alt [MIMETypeToExtension[mimeType]]
! ext = MIMETypeToExtensi

[mimeType]

| ext = ".bin"

| Create(filepath.join(outputPath, cid+ext))

alt [Error] |

1 return fmt.Errorf("failed to create output file: %v", err) |

| Copy(outFile, reader)

(&t (Error] ;

| return fmt.Errorf(“could not copy content to output file: %v", err) |

return success

Anexos Xl. Diagrama de secuencia funcién IPFS ListCID

IPFS/ListCID.go - Diagrama de Secuencia (ListCID)

SN
Usler . ;
| ListCID(mfsPath) |
| ToSlash(mfsPath)
i | NewShell("localhost:5001") _| i
E 3 sh.lsUp() E 3
alt I/ [IPFS node is not running] ! ! "
1 return fmt.Errorf("IPFS node is not running") ' ! !
' Background() '

| sh.FilesLs(ctx, mfsPath)
sh.Filests(ctx, misPath) !

alt _/ [Error] 3

| return fmt.Errorf("could not list directory in MFS: %v", err)

| Extract CIDs from entries

loop ) [for each entry in entries] " | T T T

i Join(mfsPath, entry.Name) 1 ! ! '

| ToSlash{entryPath) H | | |

1 sh.FilesStat{ctx, entryPath) |
e —

alt ) (ol

! return fmt.Errorf("could not stat file %s: %v", entry.Name, err)

| Printf("%s, CID: %s ! ! !
| * entry.Name, stat.Hash) | | |

| append(cids, stat.Hash) i | |

' return cids ! ' I I I I

User

AN

Anexos XlI. Diagrama de secuencia funcion IPFS UploadFile
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.90 -

@ ..........................

| ToSlashifilePath)

IPFS

| UploadFile(filePath)

BasefilePath)

Ext(filePath)

ext)

generateMFSDirPath(fileName)
Newshell(*localhost:5001")

Open(filePath)

" [Error]
return err

alt

" sh.Add(file)

[Error]
return err

alt

Background()

(filePath)) |

lepath.Ba:

| getUniqueMFSPath (ctx, sh, destPath)

1 Join(mfsPath,

return err
return err

[fak J TEwer

ait _/J (Error]

return err

ait_J [Error]

D %s

Printf(“File added to MFS at %s with Cl

“, destPath, cid)

H
i
1
[&]

ANEXO XIIl. Repositorio del prototipo
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