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RESUMEN

La actual investigacion de titulacion enfoc6 en el disefio y fortalecimiento de un
entorno seguro, aplicando hardening en Fedora Server 39 con los lineamientos de

CIS, centrandose en la configuracién de un servidor de correo.

La primera seccion conlleva la descripcion del proyecto y los objetivos a conseguir.
Posteriormente se tiene la metodologia con los pasos a seguir para obtener el

objetivo general.

La segunda seccion consistio en el analisis y evidencias de vulnerabilidades. La
tercera seccion consistio en la instalacion de un servidor de correo Postfix junto con
Dovecot, mailx, y la herramienta de escaneo Openscap el cual permitié evidenciar
un primer reporte de vulnerabilidades. Se bas6 en el proceso de evaluar y remediar
las vulnerabilidades que presenta el sistema operativo cuyas directrices son
establecidas en su totalidad por CIS. Luego se estableci6é el proceso de

remediacion, fortaleciendo al sistema operativo de servidor Fedora Server 39.

Luego se generaron los reportes mediante la herramienta Openscap, el cual exhibio
un control exhaustivo de todas las vulnerabilidades inherentes al sistema, todo este
proceso se documentd meticulosamente, proporcionando una vision comprensiva

de las medidas correctivas aplicadas en cada etapa del proyecto.

La cuarta seccion contiene las conclusiones y recomendaciones generados en el

presente proyecto de titulacion.

PALABRAS CLAVES: Hardening, Fedora 39, Postfix, CIS, Openscap

Vi



ABSTRACT

The current degree research focused on the design and strengthening of a secure
environment, applying hardening in Fedora Server 39 with the CIS guidelines,

focusing on the configuration of a mail server.

The first section includes the description of the project and the objectives to be
achieved. Subsequently, there is the methodology with the steps to follow to obtain

the general objective.

The second section consisted of the analysis and evidence of vulnerabilities. The
third section consisted of the installation of a Postfix mail server together with
Dovecot, mailx, and the Openscap scanning tool, which allowed us to reveal a first
report of vulnerabilities. It was based on the process of evaluating and remediating
the wvulnerabilities presented by the operating system whose guidelines are
established in their entirety by CIS. The remediation process was then established,

hardening the Fedora Server 39 server operating system.

The reports were then generated using the Openscap tool, which exhibited
exhaustive control of all the vulnerabilities inherent to the system. This entire
process was meticulously documented, providing a comprehensive view of the

corrective measures applied at each stage of the project.

The fourth section contains the conclusions and recommendations generated in this

degree project.

KEYWORDS: Hardening, Fedora 39, Postfix, CIS, OpenSCAP
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1 DESCRIPCION DEL COMPONENTE DESARROLLADO

El presente proyecto consiste en implementar un proceso de hardening en
sistemas operativos de servidor basado en un marco de referencia. Con esto se
asegura al sistema operativo de servidor, reduciendo significativamente la
superficie de ataques, disminuyendo los puntos donde un atacante puede

infiltrase.

Se tiene un sistema operativo de servidor con un servidor de correo electrénico,
se escaneara el mismo mediante una herramienta de escaneo de configuracion
y vulnerabilidades basada en el protocolo SCAP, donde se obtendra un reporte
inicial el cual serd comparado con un reporte luego de endurecer al servidor.

Este analisis determinara si se ha mejorado la seguridad del servidor.

Se enfoca en los parametros que estipula en CIS los cuales permiten que todos
los reportes obtenidos sean completamente generados en base a la

documentacion CIS.
1.1 Objetivo general

Implementar hardening en sistemas operativos de servidor.
1.2 Objetivos especificos

¢ l|dentificar las vulnerabilidades en un sistema operativo de servidor sin

politicas de seguridad.
e Implementar seguridad en un sistema operativo de servidor.

e Analizar los reportes, resultado de la aplicacion de la herramienta de

escaneo.

o Verificar el hardening del sistema operativo en base a los elementos de la
triada CIA.

1.3 Alcance

El presente proyector consiste en implementar hardening en el sistema operativo

de servidor Fedora. En primera instancia se investigaran herramientas de



escaneo, de configuracién y vulnerabilidades, basados en el protocolo SCAP.
Partiendo de esto, se instalard un sistema operativo de servidor con un servidor
de correo, sin ninguna politica de seguridad; con la herramienta de escaneo se
procede a obtener un primer informe de vulnerabilidades. Luego se endurecera
al servidor con el fin de obtener una mejora en el reporte de vulnerabilidades
obtenido de la herramienta de escaneo. Se compararan los reportes para
observar cuales parametros se han solventado segun el manual de buenas
practicas de seguridad emitido por organizaciones de estandarizacion en esta

area.

Se realizard una guia que resuma las mejores practicas, con esto se implementa
hardening en un servidor, reduciendo la superficie de ataques y por ende
mitigando las debilidades que puedan ser aprovechadas por intrusos locales o

remotos.

1.4 Marco Teodrico

Sistema Operativo

Se lo denomina con las siglas SO, su funcionamiento se basa en la
implementacion de alcances en procesos y recuperacion de informacion que sea
visible al usuario final, en informatica un software se clasifica de dos formas, los
programas internos los cuales ejecutan las operaciones en el computador y
programas de aplicacién las cuales se enfocan en las actividades finales del
usuario, el programa con mayor énfasis es el sistema operativo ya que permite
el control de cada recurso de un computador y genera los pardmetros que se van
a realizar sobre dicha aplicacion [1]. El sistema operativo controla totalmente
cada programa gue sea instalada y permite la interaccion de interfaz grafica entre

usuario y el hardware del sistema [2].

Fedora 39

Establecido como sistema operativo de Linux escritorio, totalmente gratuito,
permite implementar funciones como servidor de correo. Entre sus funciones a
destacar es la navegacion en internet, correo electronico, reproduccion
multimedia e incluso programacion, con Fedora 39 se destaca por ser un sistema

operativo robusto en seguridad mediante las actualizaciones frecuentes que



presenta el software, cabe mencionar que Fedora es patrocinada por Red Hat,
adoptando el entorno de escritorio a GNOME el cual es la estructura de escritorio

enfocado a sistemas operativos Linux.

La seguridad en Fedora se basa en SELinux (Security-Enhanced Linux) es el
cual es el mdédulo de seguridad que define los controles de acceso para los

procesos desarrollados en el software [3].

Fedora se posiciona como un sistema operativo de mayor estabilidad, seguridad
y acceso amplio de software a través de sus repositorios, su version establece
pardmetros visuales de escritorio mejorando el hardware permitiendo una mejora
continua en el espacio de trabajo para una interfaz grafica mucho méas accesible
para el usuario, posee un rendimiento mas eficiente ya que el tamafio de
particion del sistema es de 500 (MB) coincidiendo con la configuracion que

maneja Microsoft [4].

Servidor de Fedora

Una computadora de trabajo se utiliza para conectarse a una red local o a
Internet con el fin de obtener acceso a documentos o llevar a cabo tareas
especializadas. En cambio, un servidor es un programa que responde a los
servicios solicitados por un cliente. Ambos tipos de dispositivos informaticos
cumplen funciones especificas y permiten el acceso a redes, ya sea local o en

linea.

Fedora Server se presenta como un sistema operativo robusto y adaptable que

incorpora las tecnologias mas avanzadas para entornos de centros de datos.

Es aceptable emplear estaciones de trabajo en funciones de servidor, aunque
suele reflejarse en la calidad conforme al costo. Ademas, es esencial verificar
gue el procesador designado como clase de servidor sea plenamente compatible
con la placa base. Por lo general, al optar por fabricantes reconocidos como Dell,
el hardware calificado como de clase de servidor incluye utilidades de gestion,

entre otras caracteristicas [12].

Servidor de correo

El servidor de correo desempeiia un rol esencial al facilitar el intercambio de

mensajes electronicos entre usuarios dentro de una red, su funcion principal

3



radica en almacenar, recibir y transmitir correos electronicos utilizando
protocolos como Simple Mail Transfer Protocol (SMTP) para el envio de correos
y Internet Message Access Protocol (IMAP) para permitir a los usuarios acceder

y gestionar sus mensajes de manera remota [15].

Postfix

Es un programa de escritorio con interfaz gréafica focalizado especialmente en
cubrir herramientas como servidor de correo o Mail Transfer Agent (MTA), el cual
permite receptar y enviar mensajes de mail, conociendo su dominio, buzones de
mensajeria, se adapta a las versiones IPV4 e IPV6, conexion confiable Transport
Layer Security (TLS), su configuracion no es compleja y posee una robusta
seguridad. Su caracteriza por su eficiencia ya que permite manejar varios correos
y protocolos a la vez, como el caso del protocolo SMTP ayudando a la

interoperabilidad.

Una de sus funciones principales es la versatilidad que lo caracteriza ya que
permite desempefarse en diversos entornos como en empresas pequefias hasta

servicios de correo en gran escala [5].

Dovecot

Es un servidor de correo que tiene cédigo abierto, caracterizado por el envio y
recepcion segura y confiable de mensajes mediante los protocolos IMAP,

Protocolo de oficina de correos (POP3).

Su seguridad alta y solida se basa en TLS/SSL es decir en los certificados
seguros que permiten navegar de forma cifrada en las paginas web esto
realizado en la capa de transporte. Permite realizar pruebas de andlisis para el
envio de correo electronico conociendo sus falencias, analizando que
parametros se puede corregir o no de un servidor. Su funcion de emitir mensajes
desde un localhost es muy importante ya que establece una barrera de seguridad
para el servidor. Se empareja totalmente con Postfix para el endurecimiento y

fortalecimiento de un sistema de correo seguro y completo.

Mientras que Postfix se maneja como servidor de transferencia de correo (MTA)
encargado del enrutamiento eficiente de los correos, Dovecot actia como el

servidor de acceso (MDA) en donde el usuario puede gestionar e ingresar a los



correos electronicos. Su combinacion mutua establece una integracion total para

el acceso y almacenamiento de mensajes por parte del usuario final [6].

Herramientas de escaneo de vulnerabilidades

Las herramientas de escaneo de vulnerabilidades en Fedora Server 39
representan una piedra angular en la identificacion y mitigacion proactiva de
posibles debilidades en la seguridad del sistema, las utilidades desempefian un
papel importante ya que permite examinar la infraestructura informatica en busca
de posibles vulnerabilidades, configuraciones incorrectas o puntos de acceso no
autorizados los cuales pueden ser explotados por atacantes. Los reportes que
emiten las herramientas de escaneo proporcionan una vision clara de las
vulnerabilidades detectadas, sus niveles de riesgo y recomendaciones para su

recomendacion.

Openscap
Conocido también como protocolo de automatizacién de contenido de seguridad,
es un conjunto de estandares los cuales permiten automatizar y gestionar
politicas de seguridad, en Fedora se emplea Openscap para evaluar, escaneatr,

y medir la conformidad con politicas de seguridad predefinidas.

Entre sus funciones se destaca la identificacion de vulnerabilidades, el
Benchmarking (estudio que se encarga de mejorar las buenas practicas sobre
un area determinada) de seguridad de informacion a través de perfiles estandar,
la automatizacion de cumplimiento, la elaboracién de reportes sobre el estado
de seguridad ser servidor. Estas funciones son cruciales ya que se puede

evidenciar qué solucion se puede solventar y bajo qué parametros.

Es una aplicacién que permite escanear la configuracion del sistema operativo
en Fedora evidenciando que vulnerabilidades tiene en la red de manera local o
remota. Con ello se generan informes técnicos proporcionando informacion clara
de todo lo que se debe corregir para la obtencion de un sistema totalmente
seguro, facilita la administracion centralizada de la seguridad en entornos
distribuidos y asegurando la conformidad con estandares totalmente reconocidos

como el caso del CIS [8].



Hardenning

Proceso que permite fortalecer la seguridad de un sistema, aplicando parametros
especificos. Su objetivo se basa en minimizar las areas vulnerables y mejorar la
resistencia frente a amenazas cibernéticas. Involucra acciones como actualizar
regularmente el software, desactivar servicios no esenciales, configurar
cortafuegos, aplicar politicas de acceso y cifrar informacion. Se aplica a sistemas
operativos, servidores y dispositivos de red, siguiendo el principio de "Least
Privilege". Las auditorias periddicas evaluan la eficacia de las medidas
implementadas, y la automatizaciéon y documentacion son practicas clave. La
adaptabilidad es esencial para mantener la seguridad frente a cambios en la
infraestructura y nuevas amenazas. Es importante para proteger sistemas y

datos, fortaleciendo su seguridad a lo largo del tiempo [9].

En Fedora, el proceso de hardening implica fortalecer la seguridad del sistema
operativo mediante acciones especificas. Esto incluye actualizaciones de las
altimas correcciones de vulnerabilidades, configurar un cortafuegos permitiendo
controlar el trafico, aplicar politicas de acceso rigurosas, realizar auditorias
periddicas para evaluar la seguridad, implementar configuraciones seguras para
protocolos como TLS/SSL, asegurar que las aplicaciones sigan practicas de
"hardening" y utilizar SELinux para aplicar politicas de seguridad a nivel de
sistema. Todas estas medidas buscan reducir las vulnerabilidades y fortalecer la

resistencia del sistema contra posibles amenazas y ataques cibernéticos [10].

OVAL

Open Vulnerability and Assessment Language corresponde a Lenguaje de
Evaluacion y Vulnerabilidad Abierto, se establece como un estandar en el ambito
de la ciberseguridad para proporcionar una estructura uniforme en la descripcién
de informacién relacionada con vulnerabilidades y evaluaciones de seguridad.
Supervisa este estandar. La finalidad principal de OVAL es normalizar la
representacion de datos sobre vulnerabilidades, permitiendo asi la
automatizacion de evaluaciones de seguridad y facilitando un intercambio
coherente analizando la toda informacion informatica, a su vez busca fomentar
la colaboracion eficaz y la gestion mejorada de vulnerabilidades y evaluaciones
de seguridad [11].



Marcos de referencia de seguridad

Son conjuntos de estandares y mejores practicas disefiados para brindar un

sistema robusto a la informacion protegiendo contra amenazas cibernéticas,

algunos de ellos son:

NIST (National Institute of Standards and Technology): se centra en
identificar, proteger, detectar, responder y recuperar informacién critica,

utilizando un enfoque basado en riesgos.

CIS: (Center for Internet Security) o por sus siglas en espafiol centro para
la seguridad en internet, proporciona controles y mejores practicas
priorizados para mitigar riesgos y mejorar la seguridad cibernética, se
enfoca a mejorar constantemente la ciberseguridad ofreciendo buenas
practicas de uso, dando iniciativas para un mejor control en software y
hardware, las directrices que manejan se denominan Critical Security
Controls (CSC) las cuales ayudan a las organizaciones a fortalecer las
defensas contra los ciberataques y mitigar riesgos, permiten establecer
pardmetros claves para el cumplimiento de ataques maliciosos, controles
orientados a la especificacion de vulnerabilidades altas, medias y bajas
en un sistema operativo. A su vez esta direccionando a la seguridad de la
informacion con el fin de proporcionar un marco integral y sus controles
de seguridad ayudan como recursos fundamentales para impulsar la
implementacion de medidas de seguridad solidas reduciendo el indice de

vulnerabilidades ante amenazas [7].

PCD DSS (Payment Card Industry Data Security Standard): elaborado por
el PCI SSC, establece requisitos para la proteccion de sistema bancarios,
concentrandose areas como la proteccion del entorno, la gestién de

acceso y la monitorizacion.

Estos marcos son herramientas esenciales para que las organizaciones

implementen practicas de seguridad efectivas y adapten sus defensas

cibernéticas segun sus necesidades especificas y el entorno operativo,

garantizando asi la proteccion de la informacion sensible [13] [14].



2 METODOLOGIA

El proyecto actual de titulacién esta basado en la investigacion experimental
referente a las vulnerabilidades que presenta el sistema operativo de servidor
Linux de Fedora 39.

El primer objetivo consta de la instalacion del sistema operativo de servidor
Fedora 39, en donde se levant6 el servidor de correo Postfix sin tomar en cuenta
ninguna politica de seguridad. Mediante la herramienta de escaneo se obtuvo un

primer reporte de vulnerabilidades.

Se ejecuto, sobre el servidor de correo Postfix, recomendaciones de seguridad
en base a los lineamientos del marco de referencia elegido. Se obtiene un

segundo reporte de vulnerabilidades con la herramienta de escaneo.

Se analizaron y compararon los reportes obtenidos, se observaron cuales

pardmetros se han solventado segun el marco de referencia CIS.

Se analizé el reporte final, verificando el impacto que tienen las politicas
implementadas sobre cada uno de los tres elementos del triangulo de seguridad
informatica: confiabilidad, integridad y disponibilidad. Ademas, se realiz6 una
guia que resuma las mejores practicas a tener en cuenta para implementar un

servidor endurecido.

3 RESULTADOS

La implementacién actual del proyecto de investigacién necesito el desarrollo
continuo de los pasos a seguir enfocado en hardening en el sistema operativo
Linux base Fedora, aplicandose medidas de proteccion basadas en la
documentacion CIS, el cual permitié obtener un servidor con mayor seguridad y
robustes. Gracias a la herramienta de escaneo Openscap se pudo solventar las

incidencias detalladas en un informe individual.



3.1 Identificacion de las vulnerabilidades en Fedora Server

sin politicas de seguridad

Sistema operativo Fedora Server 39

Con el fin de evidenciar los reportes al aplicar hardening se procede a crear una
maquina virtual de servidor en Oracle MV Virtual Box, en donde se instal6 el
servidor de correo y la herramienta de vulnerabilidad. Se debe estipular los
siguientes puntos: creacion de una maquina virtual dando click en la opcion
nuevo, donde se establece los siguientes parametros: nombre de la maquina

virtual a crear junto con la imagen 1SO de almacenamiento, ver Figura 3.1.

¥ Crear maguina virtual ? X

Nombre y sistema operativo de la maquina virtual
Selecdione un nombre descriptive y carpeta destine para la nueva maguina virtual. El nombre gue selecdone serd usado por

VirtualBox para identificar esta maguina. Adicionalmente, puede seleccionar una imagen IS0 que puede ser usada para instalar el
sistema operativo invitado,

Mombre: |5erver_Tesis| | &
‘ Carpeta: | C:\Users\Jonathan\VirtualBox YMs V|
\ Imagen I50: | ©| €:\Users\Jonathan\Downloads\Fedora-Server-dvd-x86_64-39-1.5.is0 ~ |
T ’ =
Tipo: |Linux
Versidn: |Fedora (64-hit)

Figura 3.1 Creacion de méquina virtual

Posterior a ello se genera una nueva ventana en donde se configura la memoria
base de 4096 (MB) que tendra el sistema operativo Fedora junto con 1

procesador de almacenamiento, ver Figura 3.2.

¥# Crear méquina virtual ? X

Hardware

Puede modificar el hardware de la maguina virtual cambiando |a cantidad de RAM y nimero de CPU virtuales.
También es posible habilitar EFI.

Memoaria base: ' 4096 MB =
4MB 8192 MB

Procesadores: ' EI
1CPU 8 CPUs

[] Habilitar EFI (sélo SO especiales)

Ayuda Anterior Cancelar

Figura 3.2 Capacidad de procesador

9



Tal como se establece en la Figura 3.3 la creacion de la maquina virtual Fedora
se debid otorgar un almacenamente minimo de 50 (Gb), para realizar todas las

configuraciones el servidor de correo y la herramienta de vulnerabilidad.

8 Crear maquina virtual 7 X

Disco duro virtual

Si lo desea puede afiadir un nueveo disco duro vitual a la nueva maqguina. Puede crear un nueve archivo de disco
duro o seleccionar uno existente, De forma alternativa puede crear una méquina virtual sin un disco duro virtual,

(® Crear un disco duro virtual ahora

Tamario de disco: ' 50,98 GB

4,00 MEB 2,00TB

[] Reservar tamaiio completo
() Usar un archivo de disco duro virtual existents
Fedora_Server.vdi (Mormal, 57,45 GB)

() No afiadir un disco duro virtual

Ayuda Anterior Cancelar

Figura 3.3 Almacenamiento de espacio Maquina Virtual

A continuacion, se evidencié como la maquina virtual se la logrado configurar e
instalar el sistema operativo Fedora Server 39, con todos lineamientos

establecidos los cuales se evidencian en la Figura 3.4.

¥# Crear maquina virtual ? X

Resumen

La siguiente tabla resume la configuracidn que ha elegido para la nueva maguina virtual. Cuando esté conforme con
la configuracion presione Finalizar para crear la maguina virtual. También puede volver atras y modificar la

configuracion.
%b Nombre y tipo de S0 de la maquina
Mombre de maguina Server_Tesis
Carpeta de la maguina C:fUsers/JonathanVirtualBox YMs/Server_Tesis
Imagen IS0 C:/UsersJonathan/Downloads Fedora-Server-dvd-x86_64-39-1.5.is0
Tipo de 50 invitado Fedora (64-bit)
Omitir instalacidn desatendida false
{:} Hardware
Memoria base 4096
Procesador (es) 1
Habilitar EFI false
El pisco
Tamafio de disco 50,98 GB
Reservar tamafio completo false

Figura 3.4 Resumen de maquina virtual
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Luego se procedi6é a iniciar la maquina virtual creada, en donde se asigné el
idioma de trabajo junto con el Pais respectivo, para este caso Ecuador, ver
Figura 3.5

INSTALACION DE FEDORA 39
Bus iAyudal

BIENVENIDO A FEDORA 39.

(Qué idioma quiere utilizar durante el proceso de instalacién?

: Copunayaayy
Expanct DEWEIBR  Espariol (Estados Unidos)
sl Arabic Espariol (El Salvador)

English English Espaniol (Paraguayﬁ]

E . £ - Espaniol (Puerto Rico)
rancais rench Espafiol (Perd)

Deutsch German Espariol (Panama)
Bz Japanese Espaiol (Nicaragua)
354 Mandarin Chinese Espariol (México)

Pycexvii Russian Espafiol (Honduras)

Afrikaans Afrikaans Espariol (Guatemala)
Espariol (Ecuador) I
AT Amharic

Espanol (Republica Dominicana)

Figura 3.5 Idioma para el Fedora Server

Posterior a ello en la Figura 3.6 se procedié a dar el destino de la instalacion
seleccionando el disco local en donde se guardara todas las configuraciones

establecidas en el sistema operativo.

Archivo  Maguina Ver Entrada Disposifvos Ayuda

DESTINO DE LA INSTALACION INSTALACION DE FEDORA 39

Seleccién de dispositivo

Seleccione los dispositivos en que le qustarfa instalar. Se mantendran sin tocar hasta que pulse el boton «Comenzar instalacion» del menu principal.

Discos estandares locales

50,98 GiB

c

ATAVBOX HARDDISK
sda / 1,15 MiB libre

Los discos que se dejen aqui sin seleccionar no se tocaran.

Figura 3.6 Lugar destino del disco local

Acto seguido se activd una cuenta root para respaldo de informacién ya que cada
vez que se quiera ingresar al sistema se ingresa con usuario root y la contrasefia
asignada. Ver Figura 3.7.

11



Desactivar la cuenta de root

Desactivar la cuenta de root bloqueara la cuenta y desactivara el acceso remoto con
la cuenta de root. Esto evitara el acceso administrative inveluntario al sistema.

© Activar la cuenta de root

Habilitar La cuenta de root le permitira establecer una contrasefia de root y,
opcionalmente, habilitar el acceso remoto a la cuenta de root en este sistema.

Contrasefia administrativa: StalinTesis b=l
Robusta
Confirmar: StalinTesis -

Figura 3.7 Creacion de usuario Root

Luego comenzo el proceso de instalacion, como se muestra en la Figura 3.8.

Archivo Maguina Ver Entada Dispositivos  Ayuda

REGIONALIZACION SOFTWARE SISTEMA

) Teclado Fuente de instalacién @ Destino de la instalacitn
E: f C2 Reéplica mas cercana Se selecci particionado

automati

Soporte de idiomas E Seleccién de software E_) Redy nombre de equipo
Espanol (Ecuador) Fedora Server Edition Conectado: enp0s3

(9 Fechayhora
Huso horario América/Guayaquil

AJUSTES DE USUARIO

Cuenta de root

Contrasefia de root establecida

® Creacién de usuario
@ o se crears ningn usuario

Figura 3.8 Proceso inicial de instalacion

El programa automaticamente realizé la instalacién de Fedora Server 39, esto

se evidencia en la Figura 3.9.

© Descargando 692 RPMs, 1,54 MiB / 599,48 MIB (0%) completado

Figura 3.9 Maquina Fedora Server instalada.
Terminada la instalacién Fedora Server 39 como se constata en la Figura 3.10

genero el mensaje de bienvenida mediante linea de consola.

edora Linux 39 (Server Edition)
ernel 6.5.6-388.fc39.x86_64 on an xB6_64 (ttyl)

eb console: https:-s~slocalhost:9898/ or http=s:--18.8.2.15:9898~

Figura 3.10 Saludo inicial Fedora Server 39
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Servidor de correo Postfix

Se procedi6 a ejecutar el comando dnf -y install postfix para instalar el servidor
de correo, véase en la Figura 3.11.

[root@localhost "1 dnf -y install postfix

Figura 3.11 Ejecucion de servidor de correo Postfix

Después se ejecutd el proceso de instalacion, verificando que el servidor de

correo este activo correctamente, ver Figura 3.12.

Dependencias resueltas.

Instaland
postfix 2:3.8.4-1.£c39 updates

Figura 3.12 Servidor de correo Postfix activo

De forma inmediata mediante el comando vim etc/postfix/main.cf como se
evidencia en la Figura 3.13 se ingresa al main.cf, en el cual se configuraron todos

los parametros para que el servidor de correo funcione correctamente.

# Global Postfix configuration file. This file lists only a subset
t of all parameters. For the syntax, and for a complete parameter

list, see the postconf (5) manual page (command: "man S5 postconf').

Figura 3.13. Archivo principal de Postfix
Después se establecié el hostname, es este caso es stalintesis.com, obsérvese

hostname = stalintesis.com

Figura 3.14. Nombre del host en Postfix

en la Figura 3.14.

Se definié el nombre de dominio para el envio y recepcion de los correos, ver

Figura 3.15.
domain = =ztalinte=zi=s.com

Figura 3.15 Nombre del dominio en Postfix

Se descomenta la linea myorigin como se establece en la Figura 3.16, el cual
constituye al origen de los correos donde se indica que se establecera como

dominio a stalintesis.com.

origin =

Figura 3.16 Origen de dominio
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A continuacion, en la siguiente linea de comando de la Figura 3.17 se afiade
$mydomain en donde se especifican las direcciones locales a las que el servidor
de correo entregara los mails, donde incluye el nombre del servidor, direcciones

locales, y el dominio establecido en el servidor.

destination = ,» localhost. ,» localhost,

Figura 3.17 Especificacion de direcciones locales

Después en la Figura 3.18 se establecieron las redes, de las cuales Postfix

recibira las conexiones.

networks = 127.0.0.8-8, 10.0.0.8/24
Figura 3.18 Red publica y privada

Se desenmarco la linea home_mailbox, que indica que los buzones de correo de
los usuarios estaran configurados en el formato Maildir en los directorios home.

Esto se observa en la Figura 3.19.

home_mailbox = Maildir~

Figura 3.19 Especificacion de los buzones de correo

Luego se establecio el banner que Postfix mostrara al recibir las conexiones
SMTP, ver Figura 3.20.

smtpd_bammer = ESMTP
Figura 3.20. Estructura de Banner

Finalmente, en el servidor de correo se establece las siguientes lineas de
comandos al final del archivo main.cf. Los cambios se visualizan en la Figura
3.21.

e Se deshabilitd el comando vrfy, permitiendo verificar la existencia de una
direccién de correo.

e Se configurd Postfix para aceptar que los clientes SMTP proporcionen un
saludo HELO, al establecer la conexién, permitiendo disminuir la cantidad

de correos no deseados al verificar la autenticidad de los clientes.



e Se establececio un tamario limite para los mensajes entrantes es decir en
10 megabytes.

e Se menciond que postfix utilizara dovecot como el tipo de autenticacion
Simple Authenticated and Security Layer (SASL) para mejorar la
autenticacion de los clientes SMTP.

e Se implanté la ubicacion del socket entre Postfix y dovecot para la
autenticacion SSL, se utiliza el directorio private/auth.

¢ Se habilito la autenticacion SASL, permitiendo a los usuarios autenticarse
antes de realizar un envio de mail.

e Se especificd que se rechazara conexiones de clientes SMTP que
intenten autenticarse de manera anénima.

e Se cred el dominio local para la autenticacion SASL, el dominio se
configura con el nombre del host.

e Se definié las restricciones para aceptar o rechazar destinatarios de
correos electrénicos, esto ayuda a controlar quien puede enviar correos

electronicos a traves del servidor postfix.

isable_vrf_command = yes
lsmtpd_helo_required = yes
essage_size_limit = 1846080
lemtpd_sasl_type = dovecot
lsmtpd_sasl_path = privatesauth
lsmtpd_sas]l_auth_enable = yes
lemtpd_sasl_security_options = noanonymous
lsmtpd_sasl_local_domain =
lemtpd_recipient_restrictions = permit_mynetworks, permit_auth_destination, permit_sasl_authenticated, reject

Figura 3.21 Configuracion final del servidor de correo

Se guard6 el archivo main.cf con todas las configuraciones mencionadas y

realizando click en el botén Esc junto con :wq se regresa al usuario root del

sistema. Figura 3.22. m

Figura 3.22 Guardar archivo.cf

A continuacion, se procedio a reiniciar el sistema Postfix, haciendo que todos los

cambios que se realizaron sean guardados de forma correcta, ver Figura 3.23

[rootBlocalhost “1# systemctl enable --now postfix

reated symlink setcssystemdssystemsmulti-user.target.wants/postfix.service + susr/libssystemd/system/postfix.service.

Figura 3.23 Servidor de correo Postfix reiniciado.
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Luego, mediante el comando de la Figura 3.24, se agrego0 la regla de servicio
para SMTP al firewall, permitiendo el trafico a través del puerto SMTP.

[root@localhost “1# firewall-cmd --add-service=smtp

=UWCCESS

Figura 3.24 Regla al Firewall

Después se aplicaron los cambios realizados en tiempo de ejecucion al archivo

de configuracién permanente del firewall, como se establece en la Figura 3.25.
[root@localhost “1# firewall-cmd --runtime-to-permanent

SUCCESS

Figura 3.25 Configuracion en el firewall

Posteriormente se procedid a instalar Dovecot como se muestra en la Figura
3.26. Luego se ingreso al archivo dovecot.conf para configurar los lineamientos
gue se requieren para su funcionamiento, el cual se puede observar en la Figura
3.27.

[root@localhost “1# dnf -y install dovecot

Figura 3.26 Instalacién Dovecot

[_? Fedora_Server [Corriendo] - Oracle VM VirtualBox

Archive Maguina Ver Entrada Dispositivos Ayuda
i# Dovecot configuration file

# If you're in a hurry, see http:  wikiZ.dovecot.org-QuickConf iguration

# “"doveconf -n" command gives a clean output of the changed settings. Use it
# instead of copy&pasting files when posting to the Dovecot mailing list.

Figura 3.27 Configuracién Dovecot

Luego se descomento la siguiente linea de comando ya que Dovecot mostrara
conexiones en todas las direcciones IPv4 e IPv6, esto se muestra en la Figura
3.28.

listen = =,

Figura 3.28 Direccionamiento IP en Dovecot
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Posteriormente se ingres6é al archivo 10-auth.conf para la autenticacion de
Dovecot en donde de igual forma se descomentaron dos lineas de comando, ver
Figura 3.29.

#t Dizable LOGIN command and all other plaintext authentications unless
t#t SSL-TLS is used (LOGINDISABLED capability). Mote that if the remote IP
# matches the local IP (ie. you're commecting from the same computer), the

#t commection is considered secure and plaintext authentication is allowed.
#t See al=so ssl=required =setting.
ftidizable_plaintext_auth = yes

Figura 3.29 Archivo Auth Dovecot.
En la Figura 3.30 se indico que Dovecot permitird la trasmision de contrasefia en
texto claro y en la Figura 3.31 se especifica el método de autenticacion para la

transmision de credenciales de usuario.
disable_plaintext_auth = no

Figura 3.30 Autenticacién en Dovecot

uth_mechanisms = plain login

Figura 3.31 Método de autenticacion en Dovecot.

Posterior a ello se ingresé al archivo mail, el cual consiste en la configuracion
especifica para el almacenamiento de correo en Dovecot; se evidencia en la
Figura 3.32 en donde puede realizar los ajustes necesarios relacionado con el

almacenamiento de correo.

If you're using mbox, giving a path to the INBOX file (eg. ~rvar-mail-ru)
isn't enough. You'll also need to tell Dovecot where the other mailboxes are

i kept. This is called the "root mail directory”, and it must be the first
t path given in the mail_location setting.

Figura 3.32 Archivo mail en Dovecot

Como se muestra en la Figura 3.33. se descomenta la linea mail_location para
utilizar el formato Maildir y se especifica la ubicacion del directorio de correo de

los usuarios creados.

mail_location = maildir:"~Maildir

Figura 3.33 Formato para directorio Maildir en Dovecot
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A continuacién, se abre el archivo SSL el cual maneja la configuracion para

ajustar configuraciones SSL/TLS de Dovecot, ver Figura 3.34.

it SSL settings
it

tt SSL-TLS support: yes, no, reguired. <doc wiki~SSL.txt>

tt dizable plain popd and imap. allowed are only pop3+TLS, pop3s, imap+TLS and imaps
tt plain imap and pop3 are still allowed for local connections
==l = required

Figura 3.34 Archivo SSL Dovecot

En la Figura 3.35, se desenmarco la linea SSL, especificando la habilitacion del
uso de Secure Sockets Layer en Dovecot SSL, es decir las conexiones entre
cliente - servidor, teniendo un canal cifrado para el aseguramiento de informacién

de datos.
szl = yes
Figura 3.35 Habilitacion de SSL en Dovecot

A continuacion, mediante la Figura 3.36 se habilito y activo el servicio Dovecot.

[root@localhost “1# systemctl enable --now dovecot

reated symlink setcosystemd systemsmulti-user.target.wantssdovecot.service + susrslibssystemd systemsdovecot .service.

Figura 3.36 Activacion Dovecot

Como se evidencia en la Figura 3.37 se afiadieron las reglas para POP3, puerto
110 e IMAP, puerto 143 al firewall, esto para poder permitir el trafico para los

protocolos de acceso a los correos electrénicos.

[root@localhost ~1# firewall-cmd --add-service={pop3,imap}

SUWCCESE

Figura 3.37 Acceso a puertos 110y 143

La siguiente linea de comando realizé los cambios respectivos al firewall, es decir
gue las modificaciones se mantengan después de reiniciar el sistema, ver Figura
3.328.

[rootPlocalhost "1# firewall-cmd —-runtime-to-permanent

=UCCERESR

Figura 3.38 Cambios al firewall en Dovecot

Después se procedié a instalar Mailx, para realizar las pruebas de correos

electronicos directamente desde la linea de comandos, ver Figura 3.39.
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[root@localhost 71# dnf —y install mailx

Figura 3.39 Instalacion mailx

Como se evidencio la Figura 3.40 se genera la variable para el entorno MAIL con

la ubicacion del directorio Maildir.

[root@localhost “1#t echo 'export MAIL=SHOME-Maildir' >> retcrs
Figura 3.40 Directorio Maildir

Se continudé a generar usuarios en el servidor de correo los cuales son los
siguientes: Ramiro, Myrian, para las pruebas de correos con las contrasefas:

1234. Se videncia en las figuras Figura 3.41 y Figura 3.42.

[root@localhost T 1# useradd ramiro
[rootl@localhost ™ 1# passwd ramiro

ambiando la contrasefia del wsuwario ramiro.

ueva contrasefia:

ONTRASEHA IMCORBRECTA: La contrasefia tiene menos de B caracteres

1ielva a escribir la nueva contrasefia:
passwd: todos los tokens de autenticacion se actualizaron exitosamente.

Figura 3.41 Usuario Ramiro

[rootllocalhost “1# passwd myrian

Cambiando la contrasefia del usuwario myrian.

Nueva contrasefia:

CONTRASENA INCORRECTA: La contrasefia tiene menos de 8 caracteres
Luelva a escribir la nueva contrasefia:

passwd: todos los tokens de autenticaciom se actualizaron exitosamente.

Figura 3.42 Usuario Myriam

Luego se realizaron las pruebas de mails correspondientes, es decir se envian
mensajes de pruebas para establecer la recepcion de cada mail. Ver Figura 3.43

y Figura 3.44.

[root@localhost "1# mail ramirobstalintesis.com
Sub ject: Invitacion de Graduacion
Se comunica que la invitacion esta pendiente para su incorporacion.

Galudos C.
Buen dia.

Figura 3.43 Envio de correo
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[rootPlocalhost “1# mail myrian@stalintesis.com

Sub ject: Prueba de correo 2.8
El servidor de correo =e levanto con exito.

Saludos C.
Buen dia.

Figura 3.44 Prueba de mensaje

A continuacion, para evidenciar que los mensajes llegaron con normalidad se

establecio el siguiente comando, véase en la Figura 3.45.

[rootPlocalhost ™ 1# cd ~home/ramiro/Maildir/new

Figura 3.45 Buzon usuario

Luego mediante el comando Is -la se va a desplegar la siguiente opcién en donde
se copio el ID del mensaje local-host-live para evidenciar que los mensajes se

establecieron con total normalidad, ver Figura 3.46.

[root@localhost newl# 1s -la

. 2 ramiro ramiro 67 feb 8 B1:51

. 5 ramiro ramiro 39 feb 8 B1:51
1 ramiro ramiro 648 feb 8 B1:51 17873756896 .UfdBB118fd533M5368408 . localhost . localdomain

Figura 3.46 ID de mensaje

Para ejecutar el mensaje se copi6 el ID anteponiendo el comando vim, como se

evidencia en la Figura 3.47.
[root@localhost newldt vim 1787375268 .UFdAAI118fd535M766723 . localhost . localdomain

Figura 3.47 Mensaje del usuario

Automaticamente el mensaje se lo visualiza de la siguiente manera, ver Figura

3.48 y Figura 3.49.
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Return-Path: <rootBstalintesis.com>
[<-Original-To: myrianl@stalintesi=z.com
Delivered-To: myrian@stalintesis.com
Received: by stalintesis.com (Postfix, from userid BA)
id B2A9818/3CEE: Thu, 8 Feb 2624 B1:53:28 -@588 (-85)

Date: Thu, B8 Feb 2824 81:53:28 -B568

0: myriandstalintesis.com
Sub ject: Prueba de correo 2.8

zer-Agent: Heirloom mailx 12.5 ?-5-18

IME-Version: 1.8

ontent-Type: textsplain: charset=us-ascii
ontent-Transfer-Encoding: 7bit

essage-1d: <ZB248208865328 . B2n9818A3CEBERstalintesis . com>
From: Super User <{rootPstalintesis.com>

El servidor de correo se levanto con exito.
[Saludos C.
Buen dia.

Figura 3.48 Visualizacidbn mensaje enviado

Return-Path: {rootBstalintezis.com>
X-Original-To: ramiro@stalintesis.com
Delivered-To: ramirol@stalintesis.com
Received: by stalintesis.com (Postfix, from userid B)
id 78CSF1BA3CEE: Thu, & Feb 2024 B81:51:36 -B588 (-85)
Date: Thu, B8 Feb 2824 B1:51:36 -BA58H
To: ramiroBstalintesis.com
Subject: Invitacion de Graduacion
User-Agent: Heirloom mailx 12.5 7/5-18
MIME-Uer=zion: 1.H
Content-Type: textrplain: charset-us-ascii
Content-Transfer-Encoding: 7bit
Message-1d: <ZB248288865136.78CoF18A3CEERstal intesis . com>
From: Super User <{rootB@stalintesis.com>

Se comumica que la invitacion esta pendiente para su incorporacion.

Figura 3.49 Mensaje enviado con éxito

Instalacion de la herramienta de escaneo

Se procede a instalar la herramienta de vulnerabilidad OpenScap, ver la Figura
3.50.

[root@localhost " 1# dnf -y install openscap-scanmer

Figura 3.50. Instalacién de OpenScap

Se instala el siguiente paquete de forma automatica el cual contiene perfiles se

seguridad de SCAP. Esto se observa en la Figura 3.51.

[rootPlocalhost “1# dnf -y install scap-security-guide

Figura 3.51 Instalacion de paquete Scap security guide
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Se ingreso directamente a la pagina oficial OVAL, como se observa en la Figura
3.52, en donde detalla como tiene la variedad de productos los cuales hace

énfasis al entorno de CIS, véase Figura 3.53.

PRODUCTS INCLUDING OVAL NEWS — JULY 9, 2015 [ ] SEARCH
o Open Vulnerability and Assessment Language
3 \/ A Community-Developed Language for Dt 9 and Issues on Computer Systems
OVAL has to the Center for Internet Security (CIS). The MITRE OVAL website is in "Archive” status.
A
About OVAL By Product List OVAL Adoption
”Ff“"*”‘s All organizations participating in the OVAL Adoption Program are listed below, including those that have completed the process and those with dedlarations
FAQs to adopt OVAL.
OVAL in Use
Products Product (65)  Organization (47) Type Country (13) Capability Status
abilit ADTsys Cloud ADTsys Software Cloud Security Brazil Authoring Tool Planned
Security
OVAL Community Definition Evaluator Planned
Definition Repository Planned
Resuits Consumer Planned
Spor System Characteristics Producer Planned
GitHub Repositories
——
Center for Center for Internet Host-Based United States Definition Evaluator
Internet Security Configuration (J\M/
Security Assessment Tool : -
=ECUTIRY et ADOPTER
Configuration System Characteristics Producer -

Assessment

Tool (CIS-CAT

Figura 3.53 Interfaz CIS

Luego en la pagina web de OpenScap, Figura 3.54, se muestran los perfiles que
brinda para poder implementar las buenas practicas de seguridad en base al

perfil elegido. Se puede constatar en la Figura 3.55.

Documentation ~ Support  Contribute

Features  Security Policies  Tools  Resources Getting Started User Manual Download

Figura 3.54 Pagina Oficial de OpenScap

Fedora

« PCI-DS ntrol Ba:
« Standard Security Profile for Fedora
» CUSP - Common User Security Profile for Fedora Workstation

Figura 3.55 Perfiles para establecidos para realizar pruebas de

vulnerabilidades

Se procedi6 a elegir el perfil CUSP — Common User Security Profile for Fedora

Workstation, debido a que se alinea segun la guia de CIS, ver Figura 3.56.
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@ OpenSCAP Security Guide

Guide to the Secure Configuration of Fedora

with profile CUSP - Common User Security Profile for Fedora Workstafion

Figura 3.56 Perfil CUSP

En la Figura 3.57 se pudo ejecutar el siguiente comando para evaluar los perfiles

de OpenScap.

[root@localhost “1# oscap info ~usr-share-xml-sscap-ssg-content-ssg-fedora-ds.xnl
Document type: Source Data Stream
Imported: ZB23-12-18T19:0808:0808

scap_org.open—-scap_datastream from xccdf_ ssqg-fedora-xccdf .>ml
o (null)
I A |

: scap_oryg .open-scap_cref _ssg-fedora-xccdf .>ml
Status: draft
Generated: ZBZ3-12-Z28
Resolued: true
Profiles:
Title: CUSP - Common User Security Profile for Fedora Workstation
Id: =xccdf_org.ssgproject.content_profile_cusp_ fedora
Title: OSPP - Protection Profile for General Purpose Operating Systems
Id: xccdf_org.ssgproject.content_profile_ospp
Title: PCI-D535 v3.Z.1 Control Baseline for Fedora
Id: xccdf_org.ssgproject.content_profile_pci-dss
Title: Standard 3ystem Security Profile for Fedora
Id: xccdf_org.ssgproject.content_profile_standard
Referenced check files:
ssg—fedora-oval .xml
system: http:rroval .mitre.org-MMLSchema~oval-definitions-5
ssg—fedora-ocil.xml
system: http:rrscap.nist.gow schemarocil. 2

Figura 3.57 Perfil CUSP desde la terminal de comandos

A continuacién, se evidencia la razén por la cual no se establece los 3 perfiles

restantes en Fedora.

El primer perfil establecido que detalla la guia de OpenScap es OSPP — Profile

for General Purpose Operative Systems, véase la Figura 3.58.

() OpenSCAP Security Guide

Guide to the Secure Configuration of Fedora

with profile OSPP - Protection Profile for General Purpose Operating Systems

Figura 3.58 Perfil OSPP en OpenScap
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A continuacion, en la Figura 3.59, se detalla la documentacion que tiene el perfil
OSPP ya que se establece bajo los controles obligatorios de configuracién
establecidos en la configuracion NIAP el cual evalla y certifica productos para

cumplir con los estandares prestablecidos, véase el Anexo Il.

Configuration Annex to the

Protection Profile for General Purpose Operating
Systems '

Figura 3.59 Configuracion NIAP

El segundo perfil que se establece en la guia de OpenScap es el PCI-DSS que
se menciona en la Figura 3.60.

@ OpenSCAP Security Guide

Guide to the Secure Configuration of Fedora

with profile PCI-DSS v3.2.1 Control Baseline for Fedora
— Ensures PCI-DSS v3.2.1 related security configuration settings are applied.

The SCAP Security Guids Projsct

hitps p.org/security-policies/scap-security-guide

This guide catalog of security-relevant configuration seftings for Fedora. It is 2 rendering of content structured in the eXtensible Configuration Checklist Description Format
(HCCDF)in support security automation. The SCAP content is is available in the cap-cecurity-guice package which is developed at https:/Amwaw.open-scap. org/security-
policies/scap-security-guide.

Figura 3.60 Perfil PCI-DSS

A continuacion, se evidencié en la Figura 3.61. el detalle especifico de los
lineamientos del perfil en donde se destaca que el perfil se basa en las

vulnerabilidades de tarjetas de pago para entidades bancarias, véase el Anexo

2.
n — PCI DSS Quick Reference Guide

Standards Council Understanding the Payment Card !ndushy
Data Security Standard version 3.2.1

Figura 3.61 Perfil PCI DSS
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El tercer perfil que se menciona en la guia de OpenScap es el Standard System
Security Profile for Fedora el cual detalla las caracteristicas en la Figura 3.62.

() OpenSCAP Security Guide

Guide to the Secure Configuration of Fedora

with profile Standard System Security Profile for Fedora

ap org/security-policies/scap-security-guide
enis a calalog of security-relevant configuration settings for Fedora. Itis a rendering of content structured in the eXtensible Configurafion Checklist Description Format
(XCCDF)in support security automation. The SCAP conient is is available inthe scap-security-guide package which is developed at hitps://www.open-scap.org/security-
policies/scap-security-guide.

Figura 3.62 Perfil Estandar Fedora

Como se muestra en la Figura 3.63, Anexo 2, se evidencia la descripcion que
conlleva para la configuracién y descripcion del perfil, el cual sigue sigue los

lineamientos y estandares diferentes a los lineamientos de CIS.

edora User Docs m Fedora User Docs / Fedora Release Notes / Changes in Fedora for System Administrators / Security en

Fedora Release Notes
P Welcome to Fedora £\ Documentation for a newer release is available. View Latest

¥ Changes in Fedora for System
Administrators

Fedora Modularity Security
Kernel
Installation System-wide Crypto Policy
Security
T The security of network communications is a high priority for the Fedora project, with
strong TLS providing the first line of defense against traffic inspection. Two systems nego-
= tiating a TLS connection must agree on a common cipher to encrypt their communica-
» Changes in Fedora for tions, and as ciphers become deprecated, it is important to exclude them.

Figura 3.63 Perfil estandar de Fedora

Los 3 perfiles no cumplen con los lineamientos de CIS porque estan basados en

el concepto de los otros productos establecidos en OVAL ADOPTER.

Oval es una parte integral de OpenScap, utiliza para describir vulnerabilidades y
configuraciones seguras, es decir inserta productos de seguridad a cada uno de
sus perfiles, pero no todos tienen las mismas caracteristicas, para el caso de
estudio el perfil CUSP si esta relacionado con los lineamientos de CIS, los tres
perfiles restantes estan enfocados de manera genérica, y relacionados con otros

productos que se mencionan en la pagina del OpenScap
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Al utilizar el perfil CUSP el cual le pertenece a la herramienta de OpenScap se
lo ejecuta en Fedora directamente.

Primer reporte de vulnerabilidades
A continuacion, se realizo la ejecucion del primer reporte de vulnerabilidades sin

realizar ninguna medida de vulnerabilidad, mediante el comando de la Figura
3.64.

[rootPlocalhost “1# oscap xcodf eval --profile xccdf org.ssgproject.content_profile_cusp fedora --results reportel.sml susr/sharessmlsscapsssg/content/ssy-fedor

-ds .l

Figura 3.64 Reporte Inicial de OpenScap sin ninguna medida de vulnerabilidad

A continuacioén, mediante el comando de la Figura 3.65, genera un informe HTML

a partir de los resultados obtenidos con las directrices de CIS.
[rootllocalhost ™ 1# oscap xccdf generate report reportel.xml > reportel.html
Figura 3.65 Generacion de archivo html reporte inicial

Luego para poder evidenciar el reporte en formato html se procede a utilizar los
programas MINGW64, Visual Studio Code, FileZilla. Previa a esto, se evidencia
que la conexion de red de la maquina virtual esté conectada en adaptador puente
para que se enlace la maquina virtual con el entorno de escritorio, véase la
Figura. 3.66.

E General Red

Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
@ Pantala Habilitar adaptador de red
o Conectado a: | Adaptador puente w
Almacenamiento z z
Mombre: | Qualcomm Atheros AR956x Wireless Metwork Adapter w
k‘D:' Audio
[ Avanzado

Figura 3.66 Conexion de red maquina virtual

Posterior a ello se evidencia que la IP 192.168.100.84/24 del servidor se genera

para lograr la conexion remota mediante FileZilla, véase en la Figura 3.67.
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ootl@localhost “1# ip a
: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogueue state UNKNOWM group default glen 1888
link/loopback B0:06:068:08:86:80 brd 08:06:00:80:680:60
inet 127.8.8.1-8 scope host lo
valid_Ift forever preferred_lft forever

ineth ::1-128 scope host nopref ixroute
valid_Ift forever preferred_lft forever
: enpBs3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc fq_codel state UP group default glen 1888
linksether BB:88:27:62:22:43 brd ff:ff ff:ff:fF:ff
inet 192.168.1608.8424 brd 192.168.1868.255 scope global dynamic nopref ixroute enpBs3

Figura 3.67. IP del servidor de correo

Luego se ingreso al programa FileZilla para lograr transmitir los archivos de
informacion en donde se configura la IP del servidor, el protocolo que se va a
utilizar, el puerto, el usuario y la contrasefia generada para Fedora Server 39 y
se pudo observar los reportes de vulnerabilidad generados, véase en la Figura
3.68.

Figura 3.68 Configuracion del servidor de correo para la visualizacion de

vulnerabilidades

Después se generd una pestafia en donde se debe dar click en la opcidn confiar

en el sitio, para lograr acceder a la carpeta, como se menciona en la Figura 3.69.

Clave de sitio desconocida =

el servidor es desconocida. No tiene ninguna garantia de
el equipo que usted piensa que es.

192.168.100.84:22
de clave del servidor ssh-ed25519 255
itales: SHA256:dNOvituDc+ UzwECwiMVoellbgTYyAFB2hKSATFI2C2Vx0

Figura 3.69 Aprobacion para conectar Filezilla

Automaticamente se evidencié como se ingresa al usuario root y se observa los
archivos que se pueden enviar a la carpeta de escritorio, como se establece en
la Figura 3.70.
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1@192.168.100.84 - FileZilla - D %

A Huevossitio - sfipe//r

Archive  Edicién  Ver Trnsferencia Servidor Marca

= | = =
Siv| B - oRO %

Senvidor: Mombre de usuario: Contrasefia: Puerto: Conexién ripida |~

Estado: Recuperando @ listado del directorio. ~

Estado:  Listing directory froot
Estado: Directoric “/root” listade correctamente.

Sitio locak: | C:\UsersJonathan Desktop Prueha 3\ ~ | Sitio remete: | froot B
Cookies NEEY
Datos de programa @ | root
& B Deskiop
INFORMES
Prueba 3 v = -
B Nembre de archivo Temzfiod.. Tipodearc.. Uimamodific.. Pemmisos  Propietaric/..
Nembre de archive Temzfio de... Tigo de archivo Uttima modificzcién

root root
root root

sh Corpete de... 18/
8 bash logout 18 Aschivo de.

@ anzcondz-ks.cig
(O reportel htmi
@ reportetaml

6 Microsoft .. 151

Directorio vacio. 10 archivas y 1 directoria. Tamafio total: 17480449 bytes

Figura 3.70 Visualizacion archivos copiados

Se procedi6 a seleccionar el reportel.htmly se lo copia en la carpeta de Windows

creada, establecida en la Figura 3.71.

[ Nuevo sitio - sftp://ro0t@152.168.100.84 - FileZilla - O X
Archivo Edicién Ver Transferencia Sewvidor Marcadores Ayuda
G- ETTEo RO Y Tas s
Senido | | Nombrede usuarios | | Contrasefa: | puerto: [ | [Conexibnrapida | |~
’Emda Connected to 192.162.100.84 ~
Estado:  Comenzando la descarga de /root/reporteT.htmi
stado:  Transferencia corrects, transferidos 4.608.311 bytes en 1 segundo v
Sitio local ‘C\Users\JDnathan\Desk{np\Pruebaj\ | sitio remoto: |r’vnnt -
Coolies DN
Dates de programa @ | root
& Desktop
INFORMES
Prueba 3 v -
Nombre de archivo Temafio d... Tipodearc.. Ultimamodific.. Permisos  Propietario/.
Normbre de archivo Temafio de... Tipodearchivo  Ultima modificacin
ssh Carpeta de... 18/02/2024 17 root root
Oreportel himl 4508311 Opera Web Docu...  18/02/2004 18:5449 8 bash logout 18 Archivo de... 20/07/2023 1% root root
8 bash profile 141 Archivo de... 20/07/2023 19: root root
8 bashrc 420 Archivo de...  20/07/2023 19: oot root
T cshre 100 Archivo CS... 20/07/2023 19: oot root
T desshst 20 ArchivoLE.. 18/02/2024 8. oot root
] teshre 129 Archivo TC.. root root
1 iminfo 7047 Archivo V1 root root
8 anaconda-ks.cfg 628 Archivo de. root root
Oreportel html 4608311 OperaWeb... 18/02/2024 18: root root
@ reportelami 12863626 Microsoft... 18/02/2024 18: root root
1 archivo, Tamafio totak: 4.608.311 bytes 1 archivo seleccionade, Temafo total: 4.608:311 bytes

Figura 3.72 Archivos enviados desde FileZilla a Windows

De inmediato se evidencié que el reportel.html se envié correctamente,
permitiendo observar las vulnerabilidades que presenta el servidor, véase en la

Figura 3.73.

[ Escritorio A Nombre
Mot Il @ OpenSCAP Evaluation Report
=/ Iméagenes
REPORTES . . .
Stainuarin_Eo Guide to the Secure Configuration of Fedora
TESIS_IMPLEMER
Tesis_Video with profile CUSP - Common User Security Profile for Fedora Workstation
—Th contains rules to harden Fedora Linux ling to the Common User Security Guide for
Fedora tation

@ OneDrive - Persor

it

Figura 3.73 Reporte visualizado en carpeta de escritorio Windows
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Como se muestra en la Figura 3.74. los resultados en el primer reporte ejecutado,
es decir evidenciando 125 vulnerabilidades aprobadas y 136 fallidas teniendo un
porcentaje del 69.85%.

Compliance and Scoring

The target system did not satisfy the conditions of 136 rules! Please review rule results and consider applying remediation

Rule results

Severity of failed rules
5 other. El
Score

Scoring system Score Maximum Percent

urn-xccdf scoring-default 69.847076 100 000000 _

Figura 3.74 Resultados de primer reporte sin ninguna medida de vulnerabilidad

3.2 Implementacidén de seguridad en un sistema operativo

de servidor

Después de verificar el primer reporte de vulnerabilidades, se visualizd que
Postfix funciona de forma correcta, a continuacion, para la realizacion del
segundo reporte de vulnerabilidades se establecen 4 perfiles las cuales van a
ser solventadas en base a CIS, para ello se obtiene la documentacion que se la
puede descargar directamente en la pagina web CIS Benchmarks Anexo 4, en
donde se descarga toda la documentacion de CIS, como se identifica en la Figura
3.75

@ CIS Benchmarks
Download Our Free Benchmark PDFs

The CIS Benchmarks are distnbuted free of charge in PDF format for non-commercial use to

Figura 3.75 Documentacion CIS.

En la documentaciébn se establecieron los siguientes parametros que son
asignados los cuales permiten que el reporte generado por la herramienta se
alinea en su totalidad con los estandares de CIS. El reporte de vulnerabilidades
se encuentra generado en formato html el cual detalla los puntos los cuales es
como agrupa las reglas en cdmo estan asociadas mediante el perfil OVAL, las
reglas se las puede ver de forma individual sin problema alguno, se utiliza el

grupo de reglas por default, véase Figura 3.76
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[aroup rules by
Dielault
HIP#A

hittps:ftwesow. isa.orgfproductsiansi-isa-62443- 3-3-59-03-03- 20 3-security-For-indu

a:flwwnisaongiproducts!isa-62443-2-1-2003-sec urity-for-ind ustrial-autemat

Hwsnw isaca.orgirescurces/cobit

Hoewnw o orglcontentsddatalstandard G4

hittps:fweiw.nere.comipalStandiEtan dard ¥ 20Purpose ¥ 20 Statement® 20 0LLUE_Standard_One

CISA534, html

Stap-Shop. xlux

hittps:d e, niap- coavs, org FrofileP Pocfm

Figura 3.76 Puntos de referencia

A continuacion, se procedio6 a corregir la primera vulnerabilidad las cuales forman
parte de los lineamientos del CIS, se selecciona la vulnerabilidad Uninstall
dovecot Package en donde detalla que se puede solventar haciendo click en
Remediation Shell script, como se menciona en la Figura 3.77.

Uninstall dovecot Package

Figura 3.77 Primera vulnerabilidad basado en CIS

Luego mediante la aplicacion MINGW®64, se procede a crear los archivos en

Windows los cuales permitiran enlazar para poder ejecutar con la extension .sh
en la maquina virtual, véase en la Figura 3.78.

MINGWEL:/c/Users/lonathan/Desktop

Figura 3.78 Archivos touch
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A continuacion, se ingreso a la remediacion que va a ser ejecutada, como se
muestra en la Figura 3.79.

Rﬂ'nediainn Shell script
Complexity:
Disruption:
Strategy:
# CAUTION: This remediation script will remove dovecot
# from the system, and may remove any packages
# that depend on dovecot. Execute this
# remediation AFTER testing on a non-production
# system!
if rpm -q --quiet ecot the
dnf remove -y ecot
fi

Figura 3.79 Script de remediacion reglal.sh

Luego se copi6 el Script de la Figura 3.79 en visual studio code el cual permitira
generar un archivo con extension .sh para que se pueda ejecutar en Fedora
Server. Evidenciado en la Figura 3.80.

P Search

if rpm -q --quiet "

dnf r

Figura 3.80 Archivo generado en Visual Studio Code reglal.sh

Después se procedié a guardar el archivo, este proceso se realiza con las 3
vulnerabilidades restantes. Luego se toma la segunda regla de vulnerabilidad

Uninstall httpd package, como se establece en la Figura 3.81.
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Figura 3.81 Segunda vulnerabilidad a corregir

Como se ejecuta en la Figura 3.82, se procedio a copiar el script de remediacion.

mn L lat ]

Figura 3.82 Segunda remediacion regla2.sh

A continuacion, como se evidencia en la Figura 3.83 el script se lo ejecutd en

visual studio code.

Figura 3.83 Regla2.sh en visual code studio
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Después en la Figura 3.84 se establecio la tercera vulnerabilidad Ensure SSH

MaxStartups is configured.

Ensure SSH MaxStartups is configured

Rule ID xeodf_org.ssgproject.content_rule_sshd_se!_maxstariups

Resul T |
Mutti-check rule no

OVAL Definition ID

Time

Severty medium
Identifiers and References =
Description ditional

rtups, you should

Figura 3.84 Tercera vulnerabilidad

Luego se procede a copiar el script de remediacion, como se establece en la

Figura 3.85.

Figura 3.85 remediacion regla3.sh

Después se ejecutd el archivo y se copié la remediacion en Visual Studio Code,

como se ejecuta en la Figura 3.86.

Go Run -

Figura 3.86 Script regla3.sh en visual studio code

33



A continuacion, se ejecuta la cuarta vulnerabilidad denominada Set SSH
Daemon LogLevel to VERBOSE, véase en la Figura 3.87

Set SSH Daemon LogLevel to VERBOSE X

Rule ID

Result
Mutti-check rule
OVAL Definition ID
Time

Severity

Identifiers and References

Description

xcedf_org.ssgproject.content_rule_sshd_set_loglevel_verbose
no

oval:ssg-sshd_set_loglevel_verbose:def:1
2024-02-04T22:09:18-05:00

medium

CI-000067, CIP-007-3 R7.1, AC-17(a), AC-17(1), CM-6(a), Req-2.2.4, 2.2.6, SRG-0S-000032

The VERBOSE parameter configures the SSH daemon to record login and logout activity. To specify the log level in SSH, add or correct the
following line in /e

shd_config.d/88-complianceascode-hardening. conf :

Loglevel VERBOSE

Después como se genera en la Figura 3.88 se establece el script de la

vulnerabilidad.

Figura 3.87 Cuarta Vulnerabilidad

Figura 3.88 Script de remediacion vulnerabilidad 4

Luego se copio el script en visual studio code, como se observa en la Figura

3.89.

) File Edit Selecton View Go Run

$ regladsh

C: > Users

P Search

Figura 3.89 Script en visual studio code
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Se guardaron los archivos generados e inmediatamente se procede a enviar
desde la maquina de escritorio hasta el servidor, como se puede evidenciar en
la Figura 3.90.

Figura 3.90 Archivos .sh enviados a maquina virtual

Se procedid a ingresar al servidor en donde se establece los comandos chmod
+X para otorgar los permisos de ejecucion de los archivos regla.sh y finalmente
se utiliza la abreviacion ./ para que se pueda ejecutar el script sin ningun

problema, véase en la Figura 3.91.

[root@localhost chmod +x reglaZ.sh
[root@localhost reqglaZ.sh
[rootPlocalhost

[root@localhost chmod +x regla3j.sh
[root@localhost reglai.sh
[root@localhost

[root@localhost chmod +x regla4.sh
[root@localhost .reglat.sh
[root@localhost

[rootllocalhost chmod +x reglal.sh
[rootllocalhost .reqglal.sh

Figura 3.91 Permisos para ejecucion de archivos con extension .sh

Para evidenciar que se hayan cumplido los lineamientos de CIS, se ingresa a la
documentacion para evidenciar que la reglal.sh consta totalmente en CIS, como

se establece en la Figura 3.92.
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2.2.11 Ensure IMAP and POP3 server is not installed (Automated)
Profile Applicability:

= Level 1-Server

» Level 1 - Workstation

Description:

is an open source IMAP and POP3 server for Linux based systems

Rationale:

Unless POP3 and for IMAP servers are to be provided by this system, it is recommended
that the package be removed to reduce the potential attack surface.

Note: Several IMAP/POP3 servers existand can use otherservice names. These should also
be audited and the packages removed if not required.

Audit:

Run the following command to verify zpd are not installed:

T rpm -q dovecot cyrus-imapd

package dovecot is not installed
package cyrus-imapd is not installed

Remediation:

Run the following command to remove dovecor and cyrus-imapd:

[# dnf remove dovecot cyrus-imapd

Figura 3.92 Norma extraida de la documentacion CIS

A continuacién, se puede evidencia en la Figura 3.93 que la segunda
vulnerabilidad también conste en la documentacion de CIS.

5.2.17 Ensure SSH MaxStartups is configured (Automated)
Profile Applicability:

+ Level 1 - Server

= Level 1 - Workstation

Description:

The Maxsta p= parameter specifies the maximum number of concurrent unauthenticared
connections to the SSH daemon.

Rationale:

To protecta system from denial of service due to a large number of pending authentication
connection attempts, use the rate limiting function of MaxStartups to protect availability of
sshd logins and prevent overwhelming the daemon.

Audit:

Run the following command and verify that output mMaxst ©: 60 Or more
restrictive:

¥ sahd -T -C user-root -C host—'3 (hostname) * -C addr-+35 (grep 5 (hostnamel
fete/hosts awk '{print $1}')" | grep -i maxstartups

maxarartups 10:30:60

Run rthe following command and verify the outpur:

¥ grep -EL ' -hs'maxstactupsts+ (((L1[1-8]| [1-8] [0-9] [0-2]+}: ([0-3]+): ([0~
S1+111 C([Q=8]+) : ¢3[1-9] | [4-9] [0-9] | [1-9] [0-8] [0-9]+) : {[O- }1C0(0-2]4): ([0-
94} : (6(1-9] | [7-9] [0-8] | [1-8][0-8] [0-8]+))) ' fetc/ssh/sshd_config
Nothing should be returned

Remediation:

Editthe /= file to set the parameter as follows:

maxstartups 1

Figura 3.93 Segunda Regla establecida en CIS.

Tercera vulnerabilidad basada en los lineamientos de CIS, véase en la Figura
3.94.
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2.2.10Ensure a web server is not installed (Automated)
Profile Applicability:

* Level 1 - Server

* Level 1 - Workstation

Description:

‘Web servers provide the ability to host web site content.

Rationale:

Unless there isa need to run the system as a web server, it is recommended that the
packages be removed to reduce the potential attack surface.

Note: Several http servers exist. They should also be audited, and removed, if not required.
Audit:

Run the following command to verify nrred and nginx are not installed:

¥ rpm -q hetpd nginx

ge httpd is not installed
ge nginx is not installed

Remediation:

Run the following command to remove httpd and nginx:

[[# dnf remove httpd nginx

Figura 3.94 Tercera vulnerabilidad basada en CIS

A continuacion, en la Figura 3.95, se evidencié que la regla se basa en la

documentacion CIS.

5.2.5 Ensure SSH LogLevel is appropriate (Automated)
Profile Applicability:

« Level 1 - Server

= Level 1 - Workstation

Description

w0 level is the basic level that only records login activity of SSH users. In many situations,
such as Incident Response, it is important te determine when a particular user was active
on a system. The logout record can eliminate those users who disconnected, which helps
narrow the field

ermose level specifies thatlogin and logout activity as well as the key fingerprint for any
S$SH key used for login will be logged. This information is important for SSH key
management, especially in legacy environments.

Rationale:

SSH provides several logging levels with varying amounts of verbosity. cesus is specifically
not recommended other than strictly for debugging SSH communications since it provides
so much data that it is difficult to identify important security information

Audit:

Run the following command and verify that output matches 1egievel VERBOSE Or loglevel

)" -C addz="% (grep § (hostname)
grep loglevel

VERBOSE or loglevel INFO

Run the following command and verify the output matches:

Glevel® jetc/sshisshd config | grep -Evi ° (VERBOSE

sheuld be returned |

Figura 3.95 Cuarta vulnerabilidad basada en documentacion CIS

A continuacion, se generd un segundo reporte. Ver en las figuras Figura 3.96 y
Figura 3.97.

(root@localhost "1 oscap xccdf eval --profile xccdf org.ssyproject.content_prof ile_cusp fedora --results reporteZ.xml susr/share/smlsscapsssg-content/ssq-fedo

~ds.xml

Figura 3.96 Segundo Reporte basado en CIS

Plocalhost “1# oscap xccdf generate report reported.xml > reported.html

Figura 3.97 Segundo reporte formato html
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A continuacion, el reporte generado con el nombre reporte2.xml se lo visualiza
en el formato htmly se lo envia a la maquina de escritorio para visualizarlo. Como

se ejecuta en la Figura 3.98.

Figura 3.98 Reporte2.html

Finalmente se genera un reporte final el cual permite que todo el sistema se

remedie en su totalidad, véase en la Figura 3.99.

[rootPlocalhost "4 oscap xccdf eval --remediate --profile xccdf _org.ssgproject.content_profile_cusp fedora --results reportedfinal.xml susr/share/xml/scap/ssy/

ontent/ssg-fedora-ds sl

Figura 3.99 Reporte final

Se procede a transformar el archivo reporte3final.xml al formato html. Como se

observa Figura 3.100.

[root@localhost ™ 1# oscap xccdf generate report reporte3final.xml > reporte3final.html

Figura 3.100 Reporte Final transformado de xml a html

Método para enviar el archivo reprte3final.html a la carpeta de escritorio. Ver
Figura 3.101.

Figura 3.101 Visualizacion Reporte final.
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3.3 Andlisis de los reportes, resultado de la aplicacion de la

herramienta de escaneo

El primer informe se puede evidenciar un porcentaje del 69.85%, luego en el
segundo reporte se puede evidenciar las reglas se han corregido y se tiene un
sistema mucho mas reforzado, en donde se han corregido 130 reglas son
aprobadas y 131 fallidas, teniendo un porcentaje del 71.74%, tal como se

evidencia en la Figura 3.102.

Compliance and Scoring

The target system did not satisfy the conditions of 131 rules! Please review rule results and consider applying remediation.

Rule results
130 passed 131 falled

Severity of failed rules
EREETTE
Score

scoring system score Maximum Percent

ot scorng taut 7iTsi015 100000000

Figura 3.102 Segundo reporte basado en CIS

El resultado final luego de remediar todo el sistema, es el siguiente establecido
en la Figura 3.103, en donde muestra como 259 vulnerabilidades aprobadas

teniendo un porcentaje del 99.09% implementado Hardening para un sistema

tota|me| Compliance and Scoring

The target system did not satisfy the conditions of 1 rules! Furthermore, the results of 1 rules were inconclusive. Please review rule results and consider applying remediation

Rule results
Severity of failed rules
Score

Scoring system score Maximum Percent

Figura 3.103. Vulnerabilidades corregidas en su totalidad.

Se mantiene el perfil establecido ya que la herramienta me permite elegir debido
a tiempos y optimizacion, se permite utilizar al mismo el comando ejecutable.
Gracias a la herramienta permite realizar el comando que corrige totalmente el

sistema Fedora Server.
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3.4 Verificaciéon del Hardenning del sistema operativo en base a los

elementos de la triada CIA

Para los lineamientos de Hardenning se elige la documentacion basada en CIS,
Para lo cual se tomaron los parametros que se evidencian en la documentacion

de cis. Los puntos establecidos estan en el Anexo |II.

Los elementos de la triada CIA dependen entre si ya que al no tener
confidencialidad es muy probable que se traspase la integridad de los datos,
archivos, recursos, etc., de informacién es decir que si un usuario no tiene
autorizacion de evidenciar la informacién la puede alterar, trabaja directamente

con la ciberseguridad.

Cuando se modifica la integridad de informacion todas las claves se veran en
riesgo ya que no se podra tener el servicio esperado dando lugar a la

disponibilidad.

Evaluacién de normas relacionadas con la triada CIA con un nivel alto,

medio y bajo de gravedad

A continuacion, se establece la verificacion que enfoca en tres principios claves
para un sistema totalmente robusto, es decir examinar y demostrar la

implementacion de medidas de seguridad.

En la Tabla 3.1 se lleva procede a la verificacién y determinacion del impacto
basado en la triada CIA, las cuales presentan vulnerabilidades solventadas,

especificando las politicas de seguridad segun el marco de referencia CIS.

Tabla 3.1. Vulnerabilidades realizadas

VULNERABILIDAD MEDIDA | ESTADO

Uninstall dovecot Package INKNOWN | PASS

Uninstall httpd package MEDIA PASS
Ensure SSH MaxStartups is
configured MEDIA PASS
Set SSH Daemon LogLevel to
VERBOSE MEDIA PASS
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La evaluacién de estandares vinculados a la triada de seguridad informética
desempefia un rol esencial en la determinacion del nivel de gravedad asociado
a posibles vulnerabilidades y amenazas en un entorno digital. En este contexto,
se categorizan los estandares y controles segun un sistema de niveles de

gravedad que aborda la criticidad de cada aspecto de la triada CIA.

A un nivel elevado de gravedad, se identifican las normativas que afectan
directamente la confidencialidad, integridad y disponibilidad criticas de los datos
y sistemas. Estas normativas suelen estar vinculadas con politicas sélidas de

acceso, cifrado avanzado y redundancias para asegurar la continuidad operativa.

A nivel intermedio, se evallan las normativas que, aunque relevantes, pueden
no tener un impacto inmediato en la seguridad critica del sistema. Estas pueden
incluir practicas de respaldo regulares, controles de acceso mas estandar y

medidas de cifrado convencionales.

En el nivel bajo de gravedad, se consideran las normativas que, aunque
importantes, podrian no representar una amenaza inminente para la triada CIA.
Aqui, se incluyen practicas de seguridad menos criticas, pero aun esenciales,

como actualizaciones regulares de software y controles de acceso basicos.

La evaluacion jerarquica de normativas segun su impacto en la triada CIA ofrece
una vision estratégica que permite priorizar eficientemente los esfuerzos y
recursos de seguridad, abordando las vulnerabilidades proporcionalmente a su
gravedad y asegurando una postura de seguridad sélida y equilibrada

Como se observa en la Tabla 3.1 se establecié 4 vulnerabilidades las cuales
fueron sustentadas en su totalidad.

Parametros de buenas préacticas para fortalecer la seguridad en un sistema

operativo de servidor.

Reforzar la seguridad de un sistema de tipo servidor implica incorporar practicas
esenciales para mitigar vulnerabilidades potenciales. Es por ello por lo que se

presentan algunos elementos clave:

1. Mantenimiento actualizado: asegurarse de que el servidor y cada aplicacion

estén al actualizados para abordar posibles vulnerabilidades.
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2. Configuraciéon segura: ajustar las configuraciones del servidor para adherirte
a principios de privilegio minimo, desactiva servicios no esenciales y aplica

configuraciones seguras.

3. Firewall: establecer un firewall para gestionar el trafico de red y autorizar

Unicamente conexiones necesarias.

4. Acceso seguro: implementacion de las medidas de autenticacion solidas, ya
sea contrasefias robustas y restringir el acceso a usuarios debidamente

autorizados.

5. Auditoria de registros: activar la auditoria de registros para supervisar

actividades y detectar posibles intrusiones o comportamientos inusuales.
6. Cifrado de datos: cifrar para proteger la informacion confidencial.

7. Respaldos periodicos: ejecutar respaldos de forma regular y verifica su

integridad para garantizar una recuperacion eficaz en caso de pérdida de datos.

8. Monitoreo de seguridad: utilizar herramientas de monitoreo de seguridad para

identificar y abordar eventos no habituales o intentos de intrusion.

Directrices para optimizar la seguridad en un servidor de correo electrénico

resistente, evitando repeticiones innecesarias.

Asi como es esencial fortalecer el sistema operativo del servidor, aplicar normas
y reglas conforme al marco de referencia CIS también se debe mitigar
vulnerabilidades en el servidor de correo. Es por ello por lo que se proporciona
una guia de buenas practicas destinada a mantener segura de posibles ataques

al servidor.

1. Mantenimiento actualizado constantemente: aplicar de manera consistente las

actualizaciones en el software asociado al servidor de correo.

2. Configuracion minima y segura establecida: establecer configuraciones
seguras, aplicando el principio de privilegio minimo y desactivando servicios no

esenciales.

3. Firewall configurado para ser eficiente: establecer un firewall que permita

Unicamente conexiones esenciales al servidor de correo electrénico.
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4. Implementacion de autenticacion robusta: adoptar medidas de autenticacion

sdlidas, limitando el acceso a usuarios autorizados.

5. Auditoria de registros habilitada: activar la auditoria de registros para

identificar de manera temprana actividades inusuales o intentos de intrusion.

6. Utilizacion de cifrado integral: emplear cifrado para asegurar la

confidencialidad de los datos tanto en reposo como durante su transmision.

7. Implementacién de respaldo y recuperacion eficientes: realizar respaldos
periodicos y verifica su integridad para garantizar una pronta recuperacion en

caso de pérdida de datos.

8. Monitoreo proactivo mediante herramientas especializadas: usar herramientas
de monitoreo para identificar y abordar de manera proactiva amenazas y
violaciones de seguridad.

9. Gestion agil de parches de seguridad: establecer un proceso eficiente para

manejar y aplicar de forma rapida los parches de seguridad.

10. Documentacion clara: desarrollar un plan de respuesta a incidentes,
describiendo cada procedimiento a seguir frente a posibles violaciones de

seguridad.

11. Evaluar la importancia del servidor de correo y su proceso de fortalecimiento.

4 CONCLUSIONES

e Postfix en Fedora como servidor de correo proporciona diversas ventajas,
es decir la obtencion de una seguridad robusta, un sistema muy eficiente
y en la gestién de correos electrénicos muy flexible. Asegurando una
comunicacion fiable contribuyendo al servidor de correo

e Gracias al sistema operativo Fedora se puede establecer los parametros
de seguridad los cuales son basados en CIS cumpliendo cada estandar
establecido de forma correcta.

e Las medidas de seguridad del perfil CUSP y las directrices del CIS

converge en fortalecer la seguridad informatica, mediante configuraciones
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seguras y controles efectivos, contribuyendo asi a la mitigacion de riesgos
y a la proteccién integral de la infraestructura tecnolégica.

La implementacion de practicas de seguridad alineadas con CUSP y de
CIS mejoran la resistencia ante amenazas, estableciendo una postura
sélida que salvaguarda la integridad y confidencialidad de los sistemas y
datos.

La aplicabilidad de integrar los preceptos delineados por CIS como
estrategia de seguridad sobresale gracias a su enfoque integral y
actualizado. Al adherirse a estas directrices, se instaura un marco robusto
que aborda diversas amenazas cibernéticas y posibles vulnerabilidades.
La vigencia constante de los estandares CIS, respaldada por su
flexibilidad ante las cambiantes dinamicas de seguridad, refuerza la
pertinencia de su adopcion. Su enfoque completo es mitigar riesgos de
manera proactiva y fortalecer la postura general de seguridad,
presentandolos como una alternativa practica y eficiente para resguardar
los sistemas informaticos.

Implementar en Fedora Server 39 politicas de seguridad implica
reconocer la funcion vital que desempefian en la proteccién de la
infraestructura tecnolégica. Al establecer medidas proactivas, se
establece una barrera robusta contra amenazas cibernéticas,
contribuyendo significativamente a la estabilidad y funcionamiento seguro
del entorno de servidor.

Elegir OpenScap como la herramienta principal, para llevar a cabo el
escaneo de vulnerabilidades en un entorno Fedora Server, se posiciona
como una eleccion estratégica que impulsa la robustez y la seguridad del
sistema de manera significativa. No solo se limita a la identificacion de
posibles puntos débiles en la configuracion del servidor, sino que también
ofrece la capacidad unica de implementar y mantener estandares de
seguridad ampliamente reconocidos.

La verificacion de endurecimiento a través de OpenScap en Fedora
Server 39 emerge como un componente esencial para consolidar la
seguridad del sistema. Este procedimiento no solo se limita a la

identificacion y correccion de posibles vulnerabilidades en la configuracién
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del servidor, sino que también garantiza la conformidad del sistema con
estandares de seguridad reconocidos. Los beneficios derivados abarcan
desde la creacion de un entorno mas resistente frente a las amenazas
cibernéticas hasta el fortalecimiento de la confianza en la integridad de los
datos y servicios, contribuyendo en ultima instancia a una postura de
seguridad mas robusta.

La aplicacion de medidas de fortalecimiento en Fedora Server 39 se
demuestra como una estrategia valida y esencial para mejorar la robustes
del sistema operativo. Al implementar acciones especificas de
fortalecimiento, como adoptar principios de privilegios minimos y emplear
tecnologias para mitigar vulnerabilidades conocidas, se crea un entorno
mas resistente ante posibles amenazas cibernéticas. Disminuyendo las
areas expuestas a ataques, restringir el impacto de potenciales
vulnerabilidades y consolidar la postura global de seguridad en todo el
sistema operativo, contribuyendo efectivamente a proteccion de sistemas

informaticos, garantizando la integridad de informacion.

RECOMENDACIONES

Tener las actualizaciones de forma peridédica del software ya que
fortalecera las funciones del sistema operativo en este caso de fedora.

Al momento de establecer la maquina virtual dar el almacenamiento
adecuado ya que caso contrario no se podra instalar las aplicaciones o
herramientas para la ejecucién del proyecto.

Se recomienda encarecidamente mantener un enfoque proactivo en la
gestién de la seguridad. Esto implica la actualizacién constante de las
politicas de seguridad para adaptarse a las nuevas amenazas Yy
vulnerabilidades emergentes. Ademas, la realizacion regular de auditorias
de seguridad es importante para identificar las politicas implementadas y
para identificar posibles puntos de mejora. Fomentar la conciencia sobre
las practicas seguras entre los usuarios y administradores se convierte en
una estrategia clave para fortalecer la postura de seguridad de manera

continua, su implementacion y mantenimiento diligente de politicas de
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[1]

[2]

seguridad en Fedora Server son cruciales para garantizar un entorno
tecnoldgico resistente y protegido contra las amenazas actuales y futuras.
Incorporar OpenScap de manera regular dentro de la rutina de seguridad
del servidor. La realizacibn de escaneos sistematicos y recurrentes
permite detectar de manera proactiva y abordar las vulnerabilidades
potenciales antes de que puedan ser explotadas. Ademas, aprovechar las
funcionalidades de automatizacion para implementar y mantener
directrices de seguridad estandar simplifica la gestion y asegura un
cumplimiento constante de las mejores practicas de seguridad. Integrar
de manera integral esta herramienta en la estrategia de seguridad en
Fedora Server refuerza la postura defensiva del sistema, garantizando un
entorno mas seguro y mejor preparado ante posibles riesgos y amenazas.
Agregar de manera sistematica la verificacion de endurecimiento a través
de OpenScap en la gestion de la seguridad de Fedora Server. La
realizacion periddica de auditorias asegura que el sistema se mantenga
en sintonia con los estandares de seguridad vigentes y pueda adaptarse
a las cambiantes dinamicas del panorama de amenazas. La capacidad de
automatizacion facilitada y agiliza este proceso, permitiendo una gestiéon
eficiente y garantizando la uniformidad en la seguridad, contribuyendo a
una proteccion proactiva y continua del servidor, generando beneficios
tangibles en términos de estabilidad, confiabilidad y resiliencia ante

potenciales riesgos de seguridad.
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