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RESUMEN

Actualmente, la Federacion de Estudiantes de la Escuela Politécnica Nacional carece de
una plataforma centralizada que permita la captura y gestion eficiente de los productos en
su inventario. Para ello, como parte de un sistema Cloud ERP, se propone utilizar un
componente de inventario, disefiado para gestionar de manera integral los productos de
una asociacion estudiantil, diferenciando entre aquellos destinados a la venta y los que son
bienes de la asociacion. Este componente permite la recepcion, verificacion y clasificacién
de productos en sus respectivas categorias, asegurando la correcta actualizacion de
informacién. Ademas, facilita la eliminacién de productos por venta, donacién o descarte,
registrando los valores econémicos de estas transacciones. La gestién organizada y
transparente de este componente no solo mejora la eficiencia operativa, sino que también
asegura la integridad de los registros, proporcionando una base sélida para la toma de
decisiones informada y estratégica dentro de la asociacion estudiantil. EI componente tiene
una base sélida de usabilidad, ya que sigue una combinacién especifica de guias de
usabilidad seleccionadas especialmente para un sistema ERP. Ademas, se implementan
las préacticas de seguridad 6ptimas, siguiendo el ciclo de desarrollo seguro del software.
Como metodologia de desarrollo, se utilizé Kanban, lo que permiti6é un desarrollo flexible y

adaptado a las necesidades cambiantes del producto.

PALABRAS CLAVE: inventario, federacion estudianti, ERP, Kanban, usabilidad,
seguridad, Cloud, ERP.
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ABSTRACT

Currently, the Federation of Students of the National Polytechnic School lacks a centralized
platform for efficient capture and management of inventory products. To address this, as
part of a Cloud ERP system, it is proposed to use an inventory component designed to
comprehensively manage the products of a student association, distinguishing between
those intended for sale and those that are association assets. This component allows for
the reception, verification, and classification of products into their respective categories,
ensuring accurate information updates. Additionally, it facilitates the removal of products
through sale, donation, or disposal, recording the economic values of these transactions.
The organized and transparent management provided by this component not only improves
operational efficiency but also ensures the integrity of records, providing a solid foundation
for informed and strategic decision-making within the student association. The component
has a solid usability foundation, following a specific combination of usability guides selected
especially for an ERP system. Moreover, optimal security practices are implemented,
following the secure software development lifecycle. Kanban was used as the development

methodology, allowing for flexible development adapted to the product's changing needs.

Keywords: Inventory, student federation, ERP, Kanban, usability, security, Cloud ERP.



1 DESCRIPCION DEL COMPONENTE DESARROLLADO

El componente de manejo de inventario del sistema Cloud ERP esta disefiado para
gestionar de manera integral los productos de una asociacién estudiantil, diferenciando
entre aquellos destinados a la venta y los que son bienes de la asociacion. El proceso de
ingreso de productos al inventario incluye la recepcién, verificacion y clasificacion del
producto en su respectiva categoria. Para los productos destinados a la venta, se afiade la
informacién correspondiente al sistema, se actualiza el stock y se registra la informacion
necesaria para su integracion con el médulo financiero. En el caso de productos que son
bienes no comercializables, se verifica la existencia de una categoria correspondiente; si
existe, se etiqueta y se afiade la informacién al inventario, y si no, se crea una nueva

categoria y se etiqueta de igual manera.

Este componente también permite eliminar productos del sistema ya sea por venta,
donacién o descarte, registrando los valores econémicos de estas transacciones. De esta
manera, se asegura un seguimiento preciso del estado y movimiento de los productos

dentro de la asociacion, facilitando una gestion eficiente del inventario.

El médulo de inventario garantiza una gestion organizada y transparente, permitiendo un
control detallado y actualizado de los productos. Esto no solo mejora la eficiencia operativa,
sino que también asegura la integridad de los registros, proporcionando una base sélida

para la toma de decisiones informada y estratégica dentro de la asociacion estudiantil.

1.1 Objetivo general

Desarrollar un médulo de inventario dentro del sistema Cloud ERP que optimice la gestion
de productos de una asociacion estudiantil, diferenciando claramente entre bienes
destinados a la venta y aquellos que son activos de la asociacién, asegurando un
seguimiento preciso, actualizacion eficiente de informacién y una integracion fluida con el
médulo financiero, todo ello con el objetivo de mejorar la eficiencia operativa y la

transparencia en la administracion del inventario.

1.2 Objetivos especificos

e Garantizar un seguimiento preciso y eficiente de los productos en el inventario,
facilitando la identificacion, clasificacion y registro adecuado de los articulos, ya

sean destinados a la venta o como activos de la asociacion.



o Agilizar y simplificar los procedimientos de ingreso de productos al inventario,
asegurando la correcta actualizaciéon de la informacion en el sistema. De igual
manera, proporcionar una via efectiva para eliminar productos vendidos, donados
o descartados, manteniendo la integridad y actualidad de los registros.

e Posibilitar un control exhaustivo de las transacciones comerciales asociadas al

inventario, permitiendo el registro detallado de compras y ventas.

1.3 Alcance

Fase de requerimientos:

En esta etapa, se lleva a cabo un levantamiento minucioso de requisitos, detallando las
necesidades especificas del médulo de inventario. Se realiza un analisis exhaustivo de las
funciones y caracteristicas necesarias para satisfacer las demandas financieras de las

asociaciones universitarias.
Fase de disefo:

La fase de disefio se centra en la elaboracion de diagramas de procesos fundamentales y
prototipos utilizando la plataforma Figma. Ademas, se desarrolla un diagrama de
arquitectura del sistema, proporcionando una visién clara de la estructura y relacién de

cada del médulo de inventario con los demas mdédulos del ERP.
Fase de desarrollo:

En esta fase se realiza la codificacion de funcionalidades definidas en el disefio, creacién
de estructuras de datos especificas del inventario, y desarrollo de procesos y flujos de

trabajo necesarios para el funcionamiento eficiente del médulo.
Fase de implementacion:

La implementacién del moédulo de inventario incluye la configuracién de la comunicacion
efectiva entre modulos para garantizar la integracion en el sistema ERP. Se lleva a cabo
una prueba inicial de la funcionalidad del médulo en conjunto con otros componentes para

verificar la interoperabilidad y detectar posibles problemas de integracion.
Fase de pruebas y evaluacion:

Esta fase incluye pruebas de usabilidad, evaluacién de rendimiento, pruebas de

integracion, ajustes y mejoras basados en los resultados obtenidos.



1.4 Marco tedrico

En esta seccién se presentan los conceptos clave que fundamentan el desarrollo y la
implementacién de un sistema cloud ERP, proporcionando un marco tedrico comprensivo
y detallado. Los sistemas cloud ERP representan una evolucion significativa en la gestion
de recursos empresariales, combinando la eficiencia y la flexibilidad de los entornos en la
nube con las capacidades integradas de planificacion de recursos empresariales. Para
entender a fondo este sistema, es crucial explorar y entender una variedad de tecnologias

y metodologias subyacentes que contribuyen a su disefio, desarrollo y operacion.

A continuacioén, se enumeran los términos y conceptos que seran abordados en esta

seccion:

e Enterprise Resource Planning (ERP)
e Microservices Architecture
¢ Views Role-Based

e TypeScript

¢ React

e OAuth 2.0
o C#

e _.NET Core
e Figma

e SAP Power Designer

e Azure DevOps

e Azure Data Studio

e Visual Studio Code

o Web App Services

e APl Management

e Microsoft Defender for Cloud

e Azure Monitor
ERP

Enterprise Resource Planning (ERP) se refiere a sistemas de software integrados que
manejan y automatizan muchos de los procesos empresariales asociados con las
operaciones de produccién y distribucion de una empresa. Estos sistemas permiten la
gestién de recursos, operaciones y relaciones con clientes mediante un Unico sistema

cohesivo. el ERP facilita la gestion de productos, incluyendo el seguimiento de inventarios,
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la actualizacién de informacién y la integracién con otros moédulos como el financiero para
un control completo de los recursos. El objetivo principal es optimizar y mejorar la eficiencia
de los procesos empresariales mediante la centralizacibn de la informacion y la

automatizacion de tareas repetitivas [1].
Microservices architecture

Es un estilo de arquitectura de software que estructura una aplicacibn como un conjunto
de servicios acoplados libremente. Estos servicios son independientes, desplegables de
manera autbnoma y organizados alrededor de capacidades de negocio especificas,
aplicado al médulo de inventario permite desarrollar y desplegar servicios independientes
para la gestion de productos, actualizacion de stock y procesamiento de transacciones,
mejorando la escalabilidad y flexibilidad del sistema. Los microservicios facilitan la

implementacién continua y la adaptacion rapida a los cambios en los requisitos del negocio
[2].

Views Role-Based

Las vistas basadas en roles son un mecanismo de control de acceso en sistemas
informaticos donde los permisos y accesos a ciertos datos y funcionalidades estan
determinados por el rol del usuario dentro de la organizacion. Este enfoque garantiza que
los usuarios solo puedan acceder a la informacién y ejecutar las tareas que son relevantes
para sus responsabilidades, mejorando asi la seguridad y la eficiencia operativa. Al
centralizar y simplificar la gestion de permisos, se reducen los riesgos de acceso no

autorizado y se mejora la auditoria y el cumplimiento normativo [17].
TypeScript

TypeScript es un lenguaje de programacion que extiende JavaScript afladiendo tipado
estatico opcional. TypeScript permite a los desarrolladores detectar errores antes de
ejecutar el codigo y mejora la productividad mediante caracteristicas como autocompletado

y refactorizacion [3].
React

React es una biblioteca de JavaScript para construir interfaces de usuario. Desarrollada
por Facebook, React permite crear componentes reutilizables que gestionan su propio
estado. Es conocida por su eficiencia en la actualizacion y renderizacion de los
componentes cuando los datos cambian, lo cual permite que la visualizacion del estado del

inventario se actualice en tiempo real en la vista del usuario [4].



OAuth 2.0

OAuth 2.0 es un protocolo de autorizacion que permite a las aplicaciones obtener acceso
limitado a los recursos de usuario en un servidor HTTP. Simplifica el proceso de
autorizacion para servicios web y aplicaciones moviles mediante la delegacion de acceso

sin compartir credenciales [5].
C#

C# es un lenguaje de programacién orientado a objetos desarrollado por Microsoft como
parte de su plataforma .NET. Es utlizado para desarrollar una amplia variedad de
aplicaciones, desde aplicaciones de escritorio hasta servicios web y aplicaciones moviles

[6].
.NET Core
.NET Core es una plataforma de desarrollo modular y multiplataforma para construir

aplicaciones modernas, basadas en la nube y de alta rendimiento. Es una versién de .NET

disefiada para soportar entornos de ejecuciéon en Windows, Linux y macOS [7].
Figma

Figma es una herramienta de disefio colaborativo basada en la web, que permite a los
equipos trabajar juntos en tiempo real en el disefio de interfaces de usuario. Proporciona
herramientas para disefio vectorial, prototipado y generacién de especificaciones para

desarrolladores [8].
SAP Power Designer

SAP Power Designer es una herramienta de modelado y gestion de datos que soporta el
disefio de arquitecturas empresariales, analisis de impacto y generacion de
documentacién. Es utilizada para modelar datos, procesos y arquitecturas, y para gestionar

cambios en estos modelos [9].
Azure DevOps

Azure DevOps es un conjunto de herramientas para el desarrollo de software que soporta
la colaboracién en proyectos, integracion continua, entrega continua y gestion de

versiones. Facilita el desarrollo 4gil y mejora la productividad del equipo [10].
Azure Data Studio

Azure Data Studio es un entorno de desarrollo integrado (IDE) disefiado para gestionar,

desarrollar y administrar bases de datos SQL en Azure y servidores locales. Ofrece
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funcionalidades de administracion de datos, desarrollo de consultas y visualizacion de
datos [11].

Visual Studio Code

Visual Studio Code es un editor de codigo fuente ligero pero potente, desarrollado por
Microsoft. Ofrece soporte para depuracién, control de versiones Git, resaltado de sintaxis,

autocompletado inteligente y extensiones que agregan funcionalidades adicionales [12].
Web App Services

Azure App Service es un servicio de computacibn basado en la nube para alojar
aplicaciones web, APIs RESTful y back-ends moviles. Proporciona escalabilidad

automatica y alta disponibilidad, simplificando la gestién de infraestructura [13].
APl management

Azure APl Management es una plataforma que permite a las organizaciones publicar,
asegurar, transformar, mantener y monitorear APIs. Facilita la gestién del ciclo de vida de

las APIs y asegura el acceso mediante autenticacion y autorizaciéon [14].
Microsoft Defender for Cloud

Microsoft Defender for Cloud es una plataforma de gestion de la postura de seguridad en
la nube y proteccion contra amenazas. Proporciona herramientas para evaluar, mejorar y

monitorear la seguridad de recursos en la nube y locales [15].
Azure monitor

Azure Monitor es un servicio que maximiza la disponibilidad y el rendimiento de
aplicaciones y servicios mediante la entrega de una solucion completa para la recopilacion,
andlisis y actuacion sobre datos de telemetria de entornos en la nube y locales, para el
maédulo de inventario se utiliza para monitorear el rendimiento y asegurar la disponibilidad

continua del sistema. [16].



2 METODOLOGIA
2.1 Proceso de desarrollo

Kanban es una metodologia agil que se enfoca en la gestion visual del trabajo y la mejora
continua del flujo de trabajo. Se origind en la década de 1940 en la industria manufacturera
de Toyota y se ha adaptado ampliamente al desarrollo de software y otros sectores. El
objetivo principal de Kanban es incrementar la eficiencia, la visibilidad del trabajo en curso

y la flexibilidad del equipo.

Kanban ofrece herramientas que apoyan la implementacién de la metodologia como las

que se veran a continuacion.

Tablero Kanban: Tablero visual que contiene el flujo de trabajo, este tablero se divide en
tres columnas que representan distintos estados del desarrollo. Estos estados son:

Pendientes (To do), en proceso (In progress) y por ultimo completadas (Done).

Para el desarrollo del proyecto se us6 una herramienta llamada Clickup que proporciona la
herramienta del tablero de Kanban y otras funcionalidades adicionales como la de
asignacion de tareas, visualizacion de prioridad, estado de las tareas y tiempos de entrega

como se puede apreciar en la Figura 1.
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Figura 1. Tablero Kanban en Clickup.

Gracias a esta herramienta, el flujo de trabajo se hace completamente visible para todos
los desarrolladores, fomentando la colaboracion entre los miembros del equipo, en este
caso al ser un moédulo de un sistema ERP, se hace necesario visualizar el avance de los

demas componentes para realizar la integracion correcta con el componente de inventario.



2.2 Propuesta de heuristicas de usabilidad

Para garantizar que el componente de inventario propuesto provea una experiencia al
usuario de calidad y cumpla con los principios de usabilidad, se decidié adoptar un enfoque

integral utilizando como base cuatro guias de usabilidad ampliamente utilizadas.

Heuristicas de usabilidad de Nielsen

Nielsen provee una lista de diez principios generales para el disefio de interaccién. Se les
llama "heuristicas" porque son reglas generales y no pautas especificas de usabilidad. Los
principios son bastante amplios y se aplican practicamente a cualquier tipo de interfaz de
usuario, incluidas las interfaces basadas en caracteres y las interfaces gréficas. Estos
principios se utilizan como base para una inspeccion sistematica de una interfaz de usuario

para encontrar sus problemas de usabilidad [18].

Heuristicas de Colombo & Pasch para una experiencia de usuario 6ptima

Presenta diez heuristicas para garantizar una experiencia de usuario 6ptima, derivadas de
una inspeccioén critica de la teoria del flujo y aplicAndola al contexto de la interaccion
humano-computadora. Las heuristicas estan destinadas como pautas para los
profesionales al disefiar y evaluar productos interactivos [19].

Norma ISO 9241 Parte 110: Principios de Interaccion

Esta norma describe los principios de interaccion y recomendaciones generales de disefio
que son independientes de cualquier técnica de interaccion especifica y que son aplicables
en el analisis, disefio y evaluacién de sistemas interactivos. Estos principios de interaccion
y recomendaciones generales de disefio pueden guiar el desarrollo y la evaluacién de

interfaces de usuario, lo que conduce a una mejor usabilidad [20].

Evaluacién de Bastien & Scapin de Interfaces Humano-Computador

Provee una manera de desarrollar métodos y herramientas que incorporen factores
humanos en el proceso de disefio y evaluacion de interfaces humano-computadora. Este
disefio de criterios se considera como un medio para definir y operacionalizar dimensiones
de usabilidad. Ademas, con respecto a la evaluacion, representa una forma de mejorar la
completitud y la explicitud del diagndstico, de estandarizar el formato de la evaluacién y de
documentar mejor la evaluacién. Los criterios ergonémicos de evaluacién permiten
identificar problemas de usabilidad, mejorar la experiencia de usuario y guiar el proceso de

disefio de interfaces [21].



Heuristicas seleccionadas

En base a los estdndares seleccionados para brindar una experiencia de usuario de
calidad, haciendo un enfoque en las necesidades del sistema cloud ERP y de los usuarios
finales que usaran el sistema, se han seleccionado diferentes heuristicas de las normas
antes mencionadas, las cuales se detallan en la tabla que se encuentra en el enlace del

Anexo |.

2.3 Propuestade normas de seguridad

Para garantizar la proteccion adecuada de los datos confidenciales y la integridad del
sistema, se adopta un enfoque integral utilizando como base tres guias de seguridad
lideres en la industria: la norma ISO/IEC 27001, OWASP Top 10y CWE Top 25.

Estas guias proporcionan un marco sélido para identificar, mitigar y gestionar los riesgos
de seguridad de manera efectiva, asegurando asi que sistema ERP cumpla con los

estandares mas altos de seguridad.
ISO/IEC 27001

Esta norma establece los requisitos para establecer, implementar, mantener y mejorar un
sistema de gestion de la seguridad de la informacién (SGSI). Al seguir las directrices de
ISO/IEC 27001, podemos asegurarnos de que nuestro sistema ERP en la nube cumpla con
los estdndares internacionales de seguridad de la informacién. Esto implica la adopcion de
politicas de seguridad claras, la asignacion de roles y responsabilidades, la gestion de

riesgos y la implementacion de controles de seguridad adecuados [22].
OWASP Top 10

Esta lista recopila las diez vulnerabilidades mas criticas en aplicaciones web, identificadas
por la Open Web Application Security Project (OWASP). Las vulnerabilidades incluidas van
desde problemas de inyeccién de cdigo hasta la exposicién de datos sensibles. Al adoptar
las recomendaciones de OWASP Top 10, podemos abordar las vulnerabilidades mas
comunes y peligrosas que podrian afectar a nuestro sistema ERP en la nube, asegurando

asi su robustez y resistencia ante posibles ataques [23].
CWE Top 25

Esta lista enumera los 25 problemas de seguridad de software mas comunes vy criticos.
Estas vulnerabilidades van mas alla de las aplicaciones web y cubren una amplia gama de

riesgos, desde inyecciones de cédigo hasta desbordamientos de bufer. Al integrar las



mejores practicas de CWE Top 25 en nuestro proceso de desarrollo y disefio de software,
podemos identificar y mitigar eficazmente las vulnerabilidades que podrian comprometer la

seguridad de nuestro sistema ERP en la nube [24].

Controles de seguridad seleccionados

Con base en las tres guias usadas como referentes de seguridad, se han establecido
especificamente los siguientes puntos para evaluar la seguridad del Sistema Cloud ERP
desarrollado, como se puede observar en la tabla que se encuentra en el enlace del Anexo
Il.

2.4 Diseno de procesos

El disefio de procesos es fundamental para comprender el funcionamiento actual de la
Federacion de Estudiantes y cémo puede integrarse el componente de inventario en sus
actividades y procesos habituales. La Federacion de Estudiantes de la Escuela Politécnica
Nacional gestiona una variedad de tareas administrativas a través de diferentes médulos,
cada uno de los cuales abarca aspectos cruciales como las finanzas, el inventario, la

planificacion de eventos y la informacién organizacional.

Los diagramas de procesos proporcionan una representacion visual detallada de estos
flujos de trabajo, permitiendo identificar areas de mejora y optimizaciébn mediante la
implementacién del sistema Cloud ERP. El diagrama que se observa en la Figura 2,

muestra como se integran los componentes del ERP.
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Figura 2. Diagrama de proceso de gestion administrativa de FEPON.

Pararealizar el ingreso de un nuevo producto, el encargado de inventario recibe el producto
y verifica la categoria a la que pertenece. Si el producto es de venta, se procede a verificar
si el producto ya existe en el sistema. Si el producto ya existe, se aumenta la cantidad de
stock del producto en el sistema. Si el producto no existe, se afiade la informacién del
nuevo producto en el sistema y se procede a ponerlo a la venta. Si el producto no es de
venta, se verifica si la categoria del producto existe en el sistema. Si la categoria no existe,
se afiade la nueva categoria al sistema y luego se afiade la informacion del producto y se
etiqueta. Finalmente, el proceso concluye. El flujo de trabajo asegura que cada producto
gue ingresa al inventario esté correctamente categorizado, registrado y etiquetado,
facilitando su gestion y posterior venta si corresponde. Este proceso se puede observar en

la Figura 3.
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Figura 3. Diagrama de proceso de ingreso de un producto al inventario.

En el diagrama de procesos para eliminar del inventario un producto que no esté a la venta
se observa el flujo de actividades que se realiza actualmente para manejar productos
obsoletos 0 no vendidos. Para iniciar el proceso, el encargado de inventario verifica el
estado del producto. Si el producto se encuentra en buen estado, se procede a buscar
lugares donde se pueda donar el producto. Una vez seleccionado el lugar, se entrega el
producto a dicho lugar. Si el producto no se encuentra en buen estado, se procede a
desecharlo. En ambos casos, ya sea después de la donacién o desecho, se cambia el
estado del producto a inactivo en el sistema para completar el proceso. El flujo de trabajo
de trabajo asegura que los productos no vendidos sean manejados de manera adecuada,
ya sea donandolos si estan en buen estado o desechandolos si no lo estan, y que el sistema
de inventario se mantenga actualizado con el estado correcto de cada producto. Este

proceso se puede observar en la Figura 4.
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Figura 4. Diagrama de proceso para eliminar producto.

PROGESO PARA ELIMINAR DEL INVENTARIO UN PRODUGTO QUE NO ESTA A LA VENTA

Para iniciar el proceso de venta de un producto, el encargado de inventario verifica la
disponibilidad del producto en stock. Si el producto esta disponible, se procede a entregarlo
al comprador. Luego, se registra el valor del ingreso econémico generado por la venta. A
continuacion, se disminuye la cantidad de stock del producto en el sistema. Finalmente, el
proceso concluye. Si el producto no esta disponible, se registra la falta de producto, y el
proceso también finaliza. El flujo de trabajo asegura que las ventas se registren
adecuadamente, el inventario se actualice de manera precisa, y cualquier falta de producto
se documente para futuros andlisis y acciones correctivas. Este proceso se puede observar

en la Figura 5.
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Figura 5. Diagrama de proceso venta de producto.

Por ultimo, para iniciar el proceso de compra de un producto, se contacta al proveedor del
producto. Una vez realizado el contacto, se recibe el producto. A continuacion, se registra
el gasto econdémico del producto. Luego, se verifica la categoria del producto. Si la
categoria ya existe en el sistema, se afiade la informacion del producto. Si la categoria no

existe, se afiade la nueva categoria al sistema antes de registrar la informacion del

13



producto. Finalmente, se guarda el producto en la estanteria correspondiente. Este flujo de
trabajo asegura que cada producto adquirido sea correctamente registrado, categorizado
y almacenado, facilitando su gestion y posterior utilizacion o venta. Este proceso se puede

observar en la Figura 6.
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Figura 6. Diagrama de proceso de compra de un producto.

2.5 Roles del sistema

Los roles del sistema se definen en funcién de las responsabilidades y necesidades que
tengan los distintos miembros administrativos dentro de la federacién estudiantil. Cada rol

accesos a diferentes componentes del sistema ERP segln sus funciones.

En cuanto al uso del sistema identifica cinco perfiles de usuario, los cuales son: presidente,
vicepresidente, director, vocal, y administrador. Estos perfiles de usuario son los
encargados de utilizar el sistema y dependiendo de que departamento sea asignado a un

miembro administrativo en especifico, este tendra un acceso distinto.

En la tabla que se puede encontrar en el enlace del Anexo Il se detalla los roles y como

éstos se relacionan con los componentes del sistema.

2.6 Descripcion de perfiles de usuario

Es fundamental describir detalladamente los perfiles de usuario para poder enfocar de
manera precisa los requisitos del sistema y comprender plenamente las necesidades de
cada uno. Conocer los roles y responsabilidades especificos de cada usuario permite
disefiar soluciones personalizadas que optimicen su desempefio y faciliten su trabajo
diario. Esto no solo mejora la usabilidad del sistema, sino que también garantiza que todas
las funciones criticas estén alineadas con los objetivos y expectativas de los diferentes

actores dentro de la federacion.

Para ello se realiza una descripcion detallada de cada perfil de usuario. Se incluyen
aspectos clave como las responsabilidades, habilidades de liderazgo, conocimientos

técnicos, personalidad, areas de influencia, nivel de acceso y posibles problemas. Esta
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informacién es esencial para comprender mejor el rol del usuario dentro de la organizacién
y su interaccién con los diferentes departamentos y equipos. El detalle del disefio de cada

perfil de usuario se puede encontrar en el enlace del Anexo IV.

2.7 Gestion de requisitos

Para la toma de requisitos se realizan del componente de inventario, las épicas se centran
en el manejo y registro de movimientos de los productos que forman parte del inventario

de la asociacion, las mismas estan definidas y se muestran en la Tabla 1.

Tabla 1. Epicas del componente de informacion de inventario.

No Epica

IN-Verificacién de categoria del producto

IN - Adicién de un producto al inventario

IN-Visualizaciéon de inventario

IN-Registro de venta de un producto

IN-Compra de un producto

o g | W N| B

IN-Actualizacién de un producto en el inventario

Posteriormente, cada una de las épicas, se describe con el formato de historia de usuario,
junto con sus criterios de aceptacion. En la Tabla 2 se muestra el ejemplo para la épica de

IN - Adicién de un producto al inventario

Tabla 2. Historia de usuario Adicion de un producto al inventario.

Descripcion Criterios de aceptacion

Como encargado del inventario, quiero | 1. Debe existir una opcién clara 'y
tener la capacidad de agregar nuevos | accesible en la interfaz de usuario que
productos al sistema. Para mantener | permita agregar un nuevo producto al
actualizado el inventario con la informacion | inventario.

mas reciente sobre los productos
disponibles. 2. La aplicacién debe solicitar informacién
esencial para el producto, como nombre,
descripcion, cantidad disponible, precio, y

cualquier atributo relevante.

3. Se deben validar los campos

obligatorios para garantizar que la
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informacion es completa antes de agregar

el producto al inventario.

4. La aplicacion debe generar
automéaticamente un identificador Gnico
para cada nuevo producto agregado al

inventario.

5. La interfaz de usuario debe
proporcionar retroalimentacion inmediata
después de agregar un nuevo producto,
confirmando el éxito de la operacién o

informando sobre posibles errores.

6. Se debe garantizar que la informacién
del nuevo producto se refleje

correctamente en la lista de inventario.

7. Implementar un sistema de registro o
historial que registre la fecha y hora de la
adicién de cada producto al inventario,
proporcionando un seguimiento detallado

de las actividades realizadas.

De igual forma, esta épica se divide en las subtareas que sean necesarias para completar
la tarea general, estas afiaden a los tickets de desarrollo general en el backlog de tickets

Kanban definidos en Clickup, como se observa en la Figura 7.
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Figura 7. Parte del backlog de Kanban para el médulo de inventario.

2.8 Diseio de la arquitectura

En el disefio de la arquitectura de un sistema ERP en la nube, la adopcién de una
arquitectura en tres capas es fundamental para asegurar la modularidad, escalabilidad y
mantenimiento del sistema.

La arquitectura en tres capas se divide en capa de presentacion (front-end), capa de I6gica
de negocio (back-end) y capa de datos (database). Cada una de estas capas tiene
responsabilidades claramente definidas y se comunican entre si a través de una API
Gateway. Este enfoque permite una estructura mas "headless", donde el front-end no
contiene légica de negocio y se relaciona con el back-end a través de APIs especificas

segun sea necesario. El diagrama de la arquitectura se puede observar en la Figura 8.
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Figura 8. Diagrama de arquitectura del sistema.
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Descripcién de la arquitectura

1. Front-end:

(o]

O

o

Navegador: Actia como el medio de acceso al sistema ERP desde el lado del
cliente, enviando solicitudes HTTPS a los servicios de front-end.

Servicios de aplicaciones web front-end: Gestionan la interfaz de usuario basado
en roles, manejan las interacciones y se comunican con el back-end a través de la
API Gateway. No contienen légica de negocio.

Firebase: Servicio que gestiona la identidad y el acceso de los usuarios mediante
autenticacién y autorizacion, asegurando que solo los usuarios autorizados puedan
acceder al sistema y maneja los roles de los usuarios segun la légica del negocio.
Registro de aplicaciones: Administra las aplicaciones registradas, permitiendo la
configuracién de politicas de acceso y permisos para diferentes aplicaciones, es

utilizada para configurar la relacion de los usuarios y sus permisos en la aplicacion.

Back-end:

API Gateway (servicio de gestién de API): Actia como un punto de entrada
unificado para las solicitudes de los clientes, dirigiéndolas a los servicios de back-
end apropiados. Proporciona funcionalidades como autenticacién, autorizacion,
gestion de tréfico, monitoreo y andlisis.

Azure APl Management: Plataforma de gestion de APl que permite publicar,
asegurar, transformar, mantener y monitorizar APIs de manera eficiente.
Servicios de aplicaciones web back-end: Contienen la l6gica de negocio y se
encargan del procesamiento de las solicitudes, ejecutando las operaciones
requeridas y gestionando la comunicacién con la base de datos.

Application insights: Herramienta de monitoreo y andlisis que proporciona
visibilidad sobre el rendimiento de las aplicaciones, permitiendo detectar y
diagnosticar problemas rapidamente.

Microsoft Defender for Cloud: Ofrece seguridad y proteccion a las aplicaciones
en la nube mediante la deteccién de amenazas y la implementacién de mejores

practicas de seguridad.

Base de datos:

Servidor SQL (SQL Server): Sistema de gestion de bases de datos relacional.
Proporciona una plataforma de datos confiable y escalable. Suministra el servicio
para gestionar las bases de datos utilizadas en el sistema.

Base de datos SQL: Almacena y gestiona los datos del ERP, incluyendo

informacioén de clientes, inventarios, érdenes, entre otros.
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o Backup SQL database: Servicios y estrategias de copia de seguridad para
asegurar la disponibilidad y recuperacion de datos en caso de fallos o pérdidas.

o Azure monitor: Servicio de monitoreo de infraestructura que proporciona
indicadores sobre el rendimiento y la integridad del sistema, permitiendo la

deteccion proactiva de problemas y la optimizacion de recursos.

La arquitectura en tres capas descrita proporciona una estructura robusta y flexible para el
sistema ERP en la nube. La separacion de responsabilidades entre front-end, back-end y
base de datos, junto con el uso de un APl Gateway, permite una mayor modularidad,

escalabilidad y seguridad.

Ademas, la integracion de herramientas de monitoreo y seguridad asegura un alto
rendimiento y proteccion de los datos y aplicaciones. Esta arquitectura facilita la
implementacién de nuevas funcionalidades y la adaptacién a las necesidades cambiantes

del negocio.

2.9 Diseio de base de datos

Una vez obtenidos los requerimientos y la arquitectura del sistema, se disefia la

arquitectura de la base de datos a utilizar en el Sistema Cloud ERP.

El componente de inventario este utiliza siete tablas relacionadas entre si. Estas relaciones
comienzan por la tabla Product la cual almacena informacion sobre los productos, y esta
vinculada a la tabla Providers, que representa a los proveedores del producto. También
esta relacionada con la tabla Category, que indica la categoria a la que pertenece cada
producto, y con la tabla State, que muestra el estado actual del producto. Adicionalmente,
los movimientos de inventario se registran en la tabla Inventory_Movement, la cual asocia
cada movimiento a un producto especifico. Estos movimientos pueden o0 no incluir una
transaccion, representada en la tabla Transaction, dependiendo del tipo de movimiento
asignado en la tabla Inventory_Movement_Type. El diagrama de la base de datos se puede

observar en la Figura 9.
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Figura 9. Diagrama base de datos.

2.10 Prototipado

Para desarrollar los prototipos, se utilizé la herramienta Figma, en la cual se realizaron
disefios de las interfaces principales. Entre ellas se encuentran el formulario de inicio de
sesién y los formularios de ingreso. Ademas, se utilizaron colores sobrios que se relacionan
principalmente con los colores de la marca de la federacién que se utilizé como caso de
estudio, la Federacion de Estudiantes de la Escuela Politécnica Nacional, como lo son el
gris y azul. Para el disefio de componentes de las paginas principales de los componentes
de informacién organizacional, eventos, financiero e inventario, se tomaron en cuenta las
heuristicas que serén utilizadas durante las pruebas de usabilidad, las cuales se detallaron
en la seccidn previa respectiva. Es por ello por lo que se buscaron disefios atractivos para

el usuario, pero que a su vez sean sencillos y, que cuenten elementos y un lenguaje que

faciliten el manejo del sistema.
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Interfaz inventario

Esta interfaz esta destinada a la visualizacion de los productos existentes en el inventario
de la federacion. Dentro de los elementos importantes que se pueden observar en esta
ventana se encuentra una tabla con el detalle de los productos, su cantidad, categoria,
precio, entre otros detalles. También se encuentra los botones para poder descargar la

informacion en formato PDF y para poder afiadir un nuevo producto, como se observa en

la Figura 10.
Inicio 9 Q
=  Informacién Organizacional  Inventario Finanzas Eventos 0
Q, Buscar | Y Filtrar -+ Afadir &, PDI &, POF
Productos
Producto  Cantidad Categoria Precio Precio Total Etiqueta Estado
unitario
Camiseta a2 Ropa 4 42,50 $3910 FEO207 Dispanible
Sillones 4 Mueble 320 S 80 WIJOZ07 M No Disponible
Total Of 53990
41 2 >

Figura 10. Prototipo interfaz inventario.

2.11 Desarrollo e implementacion

En esta seccion se detalla el desarrollo de las interfaces de usuario de la aplicacion, asi
como la configuracién y el desarrollo de la I6gica del servidor. Se explora como se
disefiaron y desarrollaron las funcionalidades clave, la integracion de servicios y la
validaciéon de datos, proporcionando una visibn comprensiva de las estrategias y

herramientas utilizadas para llevar a cabo este proyecto.

Front-end

Para el desarrollo del front-end de la aplicacion, se utiliza el framework ReactJS junto con
TypeScript, o que garantiza un desarrollo mas seguro y con tipado estatico. Ademas, se
emplea ChakraUl como biblioteca de componentes para crear una interfaz de usuario
moderna y accesible, y Yup como validador de esquemas para asegurar la correcta

validacién de los datos en los formularios. Es importante destacar que cada una de las

21



interfaces tiene autorizacién basada en el rol del usuario gue inicia sesién, mostrando o no
ciertas funcionalidades segun su rol.

La aplicacion consta de seis interfaces principales por las cuales el usuario puede navegar.
En primer lugar, se encuentra la pagina principal de la aplicacion, cuya interfaz presenta
una barra de navegacion, la informacién organizacional, donde se muestran la vision y
mision y el logo de la federacidn, enlaces de acceso a los diferentes modulos del sistema,
un resumen de los planes de aportacion existentes, e informacion de los miembros
administrativos de la federacion, junto con un pie de pagina que contiene informacién de
contacto y redes sociales de la misma. Las diferentes secciones de la pagina principal se

pueden observar en las Figuras 11, 12, 13y 14.

A
fepen ome  swda | v sal

Federacién de Estudiantes de la Escuela
Politécnica Nacional

Misién Visién

Figura 11. Informacion organizacional.

solicitor
il Fresupuesta

Rea

Figura 12. Visualizacién de los modulos del sistema.
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Planes de Aportacién

Fepon Basico Fepon Pro Fepon Premium

$5 $10 $20
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Nuestro equipo

Figura 13. Visualizacion de los planes de aportacion.
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Contacto
@i

(<] -]

Figura 14. Visualizacion de los miembros administrativos.

Otra de las interfaces principales es la interfaz de inicio de sesién, la cual cuenta con un
formulario donde los usuarios pueden ingresar su correo y contrasefia para acceder a la

plataforma, como se observa en la Figura 15.

fepen

Inicio de sesion

Figura 15. Interfaz de inicio de sesion.
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Por otro lado, se encuentran las interfaces que representan el nucleo de la funcionalidad
del aplicativo. Estas interfaces muestran las tablas de movimientos, productos y
proveedores, cada una con formularios de campos validados que permiten afiadir, eliminar
o editar informacién de cada entidad representada, y la funcionalidad de poder descargar
la informacién en Excel. Ademas, incluyen mensajes de éxito y error que proporcionan al
usuario retroalimentacién sobre las acciones realizadas en el sistema. En las Figuras 16,

17 y 18 se muestran las interfaces principales de la aplicacion.

fepen

Movimientos de Inventario

B EET
-m brtehealoitimsiti SRS “

Figura 16. Interfaz principal de movimientos de inventario.

fopoh

Productos

NOMBRE CATEGORIA DESCRIPCION PRECIO CANTIDAD ENQUETA

Figura 17. Interfaz principal de productos.
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fépen

Proveedores

# W

Figura 18. Interfaz principal de proveedores.

Finalmente, se encuentra la interfaz de ayuda, la cual como se muestra en la Figura 19
proporciona recursos y respuestas a preguntas frecuentes para ayudar a los usuarios a

entender y utilizar mejor el sistema.

Praguntas Frecuentes

Figura 19. Interfaz de la pagina de ayuda.

Para obtener una descripcién detallada del desarrollo del front-end dirigirse al documento
del Anexo V.
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Back-end

Para el back-end del aplicativo se desarroll6 utilizando .NET Core y se implementaron cinco

entidades de dominio, que se detallan a continuacion:

e Category.

e InventoryMovement.

e InventoryMovementType.
e Product.

e Provider.

Cada una de estas entidades cuenta con una configuracion de mapeo a las tablas de la
base de datos para asegurar una correcta relacion entre estas y los modelos que describen
a las entidades. Ademas, se desarrollaron controladores para cada entidad que manejan
las solicitudes HTTP segun los requerimientos especificos. Cada endpoint de estos
controladores esta protegido por autenticacion mediante un token JWT vy tiene diferentes

niveles de autorizacién segun el caso.

El detalle de la implementacion del back-end se encuentra disponible en el Anexo V.

Pruebas unitarias

Las pruebas unitarias se realizaron para cada API definida en el controlador. Estas pruebas
utilizan Moq, una herramienta para crear mocks de las dependencias utilizadas en los
controladores, y el framework xUnit para estructurar las pruebas. En el Anexo VI, se
muestra un ejemplo de prueba para el método POST de la API de Inventory Movement, las
demas pruebas de integracion se pueden encontrar en el directorio UnitTestTIC del
proyecto que se encuentra en el enlace del repositorio del backend del Anexo VII. En este

ejemplo, se sigue el patron Arrange-Act-Assert:

e Arrange: se llama a un método que limpia y configura el estado inicial de la base
de datos de pruebas.

e Act: se ejecuta el método del controlador.

e Assert: se verifica que los resultados del método probado se comportan como se

espera.
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Pruebas de integracion.

Para las pruebas de integracién se utiliza React Testing Library y Jest, en el cédigo
mostrado en el Anexo VI, se verifica que la pagina InventoryMovementPage se renderiza
correctamente. Ademas, simula un clic en el botdén de adicién, asegurdndose de que se
muestra un modal para editar un movimiento de inventario. Las demas pruebas de
integracion se realizan de manera similar y se encuentran en el directorio __tests__ del

repositorio que se encuentra en el enlace del repositorio del frontend del Anexo VII.

2.12 Evaluacion de usabilidad

Para asegurar que el Sistema Cloud ERP cumpla con los estandares de usabilidad
esperados por los usuarios finales, se ha disefiado un plan integral de evaluacion de
usabilidad. Esta seccién describe los métodos y herramientas utilizados para llevar a cabo

las pruebas, asegurando asi una experiencia de usuario 6ptima y eficiente.

Preparacién de la evaluacion
1. Definicién de objetivos

La definicion clara de objetivos es fundamental para una evaluacion de usabilidad efectiva.
Estos objetivos establecen el marco sobre el cual se evaluara la experiencia del usuario en
el Sistema Cloud ERP. Al identificar y definir especificamente qué aspectos de la usabilidad
deseamos medir y mejorar, podemos enfocar nuestros esfuerzos en areas criticas que

impacten positivamente la experiencia del usuario y la eficiencia operativa.

Anteriormente se habia definido cuatro guias de usabilidad, de las cuales se han
seleccionado 13 heuristicas que seran la base de los parametros a evaluar. Las cuales se

muestran en la tabla que se encuentra en el enlace del Anexo VIII.

Con la aplicacién de estas heuristicas de usabilidad, se espera obtener resultados positivos
en cada una de las evaluaciones aplicadas a los usuarios finales, asegurando asi, una
buena experiencia del usuario y la capacidad de que puedan ejecutar tareas y escenarios

sin conflictos.

27



2. ldentificacién de usuarios representativos

Para obtener una evaluacion precisa y relevante de la usabilidad del Sistema Cloud ERP,

es crucial identificar a los usuarios que mejor representen a la base de usuarios finales.

Cada usuario tiene necesidades y expectativas unicas, por lo que seleccionar una muestra
diversa pero representativa nos permitira obtener resultados valiosos sobre como

diferentes grupos interactian con el sistemay perciben su usabilidad.

Anteriormente se hizo la definicion de perfiles y roles, detallando cada una de las tareas
gue pueden desempefiar en el Sistema Cloud ERP, y en concordancia con las actividades

desempefiadas en su respectiva organizacién, sea asociacion o federacion estudiantil.

Para nuestro caso de estudio, los usuarios seleccionados para participar en las
evaluaciones de usabilidad corresponden a miembros activos de la Federacion de

Estudiantes de la Escuela Politécnica Nacional (FEPON).

A continuacion, en la Tabla 3 se detallan los hombres, cargos y mddulo con el que

interactla cada uno de los usuarios finales seleccionados.

e Srta. Betty Moreno (presidenta de FEPON 2023-2025)

e Sr. Justin Tapia (vicepresidente de FEPON 2023-2025)

e Srta. Karen Espin (secretaria de FEPON 2023-2025)

e Srta. Pamela Cardenas (vicepresidenta Financiera de FEPON 2023-2025)
e Srta. Thais Rivadeneira (directora Financiera de FEPON 2023-2025)

e Sr. Fernando Céardenas (director de Cultura de FEPON 2023-2025)

Tabla 3. Interaccion entre usuarios y médulos del sistema.

Administrador Financiero Inventario Ge.s tié.n Eventos
Organizacional
Presidenta X X X X X
Vicepresidente X X X X X
Secretaria X
V. Financiera X X
D. Financiera X X
D. de Cultura X
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3. Métodos y herramientas de evaluacion:

La eleccion adecuada de métodos y herramientas de evaluacion es esencial para obtener
datos significativos y precisos sobre la usabilidad del Sistema Cloud ERP. Cada método
utilizado aporta perspectivas Unicas que nos ayudaran a entender como los usuarios

interactlian con el sistema y qué aspectos especificos de la usabilidad necesitan mejorarse.
1. Think aloud

Para aplicar este método de evaluacién en primer lugar se define la serie de tareas que el
usuario debe realizar en el sistema. Posteriormente se le solicita al usuario que verbalice
sus pensamientos a medida que navega por la interfaz de usuario, realizando las tareas
antes definidas. Este método permite identificar problemas de usabilidad, confusiones y

areas de mejora en la interfaz de usuario.

A continuacion, se detallan las tareas establecidas para los usuarios:

1. Iniciar sesién con credenciales de vicepresidente, presidente o secretaria.
2. Dirigirse a movimientos de inventario en el médulo inventario.

3. Inspeccionar la pagina de movimientos.

4. Anadir un movimiento de inventario (el usuario debe notar que es necesario afadir

primero un

producto y un proveedor.

5. Editar un movimiento de inventario.

6. Eliminar el movimiento de inventario.

7. Editar un producto.

8. Eliminar un producto.

9. Editar un proveedor.

10. Eliminar un proveedor.

11. Descargar informacion de cualquiera de las tablas.

Las entrevistas se llevaron a cabo de manera virtual con las personas que conforman la
directiva de la federacion de estudiantes. Un ejemplo de ello se muestra en la Figura 20,

donde se observa una parte de la entrevista con la presidenta de la federacion.
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) Ingresar

JUAN SEBASTIAN POSSO

Inicio de sesién Bienvenido a FEPON

f\/i
epen

\

VALERY ANTONELLA VALL...

Para acceder a la informacion que
necesitas, inicia sesién

Figura 20. Entrevistas think aloud con la presidenta de la federacion.
2. Encuesta SUS
Una vez el usuario ha realizado las tareas antes definidas utilizando el Think Aloud, se
realiza la encuesta SUS, la cual es un cuestionario disefiado para medir la usabilidad

percibida de un sistema, esta consiste en diez afirmaciones relacionadas con la experiencia

del usuario, las mismas que se pueden observar en la Tabla 4.

Tabla 4. Enunciados de encuesta SUS.

Enunciado

Creo que me gustaria usar este sistema con frecuencia.

Encontré el sistema innecesariamente complejo.

Creo que el sistema es facil de usar.

Creo gque necesitaria la ayuda de una persona con conocimientos técnicos para poder

usar este sistema.

Encontré que las diversas funciones del sistema estaban bien integradas.

Pensé que habia demasiada inconsistencia en este sistema.

Imagino que la mayoria de las personas aprenderian a usar este sistema muy

rapidamente.

Encontré el sistema muy engorroso de usar.

Me senti muy seguro/a usando el sistema.

Necesité aprender muchas cosas antes de poder desenvolverme con el sistema.

Para la evaluacién el usuario puntia las afirmaciones mostradas en la Tabla 4, en una
escala del 1 al 5 donde 1 significa “Totalmente en desacuerdo” y 5 “Totalmente de acuerdo”.

Posteriormente para obtener el SUS Score se sigue el siguiente proceso:
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- Sumar las respuestas de los enunciados impares y después restar 5

- Sumar las respuestas de los enunciados pares y restar ese total a 25

- Sumar ambos resultados y multiplicarlo por 2,5.

Al realizar el proceso mencionado se obtiene un valor de SUS Score entre 0 y 100, este

valor categoriza al nivel de usabilidad del sistema de acuerdo con la Tabla 5.

Tabla 5 . Rating de puntaje SUS.

SUS Score Rating
> 80.3 Excelente

68 —80.2 Bueno
67 Aceptable

51 -66 Pobre

<51 Terrible

Para aplicar la encuesta SUS, se cre6 un formulario utilizando la herramienta Microsoft

Forms, mismo que se encuentra disponible en el enlace del Anexo IX.

3. Net Promote Score (NPS)

Adicionalmente, se utilizé el NPS para evaluar el nivel de lealtad y de satisfaccién de los
usuarios con el sistema a través de la pregunta: "En una escala del 0 al 10, ¢,cuan probable

es que recomiende este producto a un amigo o colega?"

En base a la respuesta del usuario, este se clasifica segln se observa en la Tabla 6.

Tabla 6 . Clasificacion encuesta NPS

Clasificacién Descripcién Puntuacion

Promotor Usuarios satisfechos y leales que probablemente 9-10
recomendaran tu producto o servicio.

Pasivo Usuarios satisfechos pero que no recomendarian el 7-8
producto.

Detractor Clientes insatisfechos que podrian afectar el 0-6
producto a través de comentarios negativos.

Posteriormente se calcula el NPS utilizando la siguiente formula:

nps = %promotores — %detractores
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Posteriormente se realiza una comparacion del NPS relativa a otros productos del sector
de software, en la cual el promedio varia entre 27 y 70 por lo cual se fija la escala que se

observa en la Tabla 7.

Tabla 7. Clasificacion de resultados NPS.

Clasificacién Descripcion Puntuacion

Grave El sistema tiene mas detractores que promotores. | <0
Necesita mejoras urgentes para aumentar la

satisfaccion del usuario.

Insatisfactorio Predominan los detractores sobre los | 0—27
promotores. Es necesario abordar problemas
importantes para mejorar la experiencia del

usuario.

Moderadamente Los usuarios estan generalmente satisfechos, | 28 — 54

positivo aungue hay oportunidades de mejora.

Excelente La mayoria de los usuarios son promotores y | 55 - 100
estdn muy satisfechos con el sistema. Existen

muy pocas areas de mejora.

De manera similar a la encuesta SUS, se cre6 un formulario utilizando la herramienta
Microsoft Forms para evaluar el NPS, mismo que se encuentra disponible en el enlace del
Anexo IX.

4. Cumplimiento de heuristicas de acuerdo con la percepcién de los usuarios.

Finalmente, se realiza un cuestionario para evaluar el nivel de cumplimiento de las
heuristicas definidas, tomando en cuenta una escala del 1 al 5, donde 1 es “Muy en
desacuerdo” y 5 es “Muy de acuerdo”, las preguntas del cuestionario se pueden observar

en la tabla que se encuentra disponible en el enlace del Anexo X.

Una vez que los usuarios completaron el cuestionario, se recopilo las respuestas de cada
heuristica y se realizé un promedio para evaluar su nivel de cumplimiento en base a la
Tabla 8.
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Tabla 8. Rango de cumplimiento de heuristicas.

Promedio Rango de cumplimiento Descripcién

1.0-19 Muy bajo El sistema falla significativamente en
cumplir con la heuristica

20-29 Bajo El sistema  tiene deficiencias
importantes en esta heuristica.

3.0-3.9 Moderado El sistema cumple con la heuristica,
pero hay areas de mejora.

4.0-4-9 Alto El sistema cumple bien con Ila
heuristica, existe poco margen de
mejora.

5.0 Muy alto El sistema cumple perfectamente con
la heuristica. No se requieren mejoras.

Finalmente, para evaluar el cumplimiento de heuristicas siguiendo el mismo método

realizado para las encuestas anteriores, se cred un formulario utilizando la herramienta

Microsoft Forms cuyo enlace se encuentra disponible en el Anexo IX.

5. Evaluacién de usabilidad usando SortSite.

Para utilizar SortSite se configuraron métricas especificas basadas en guias de usabilidad
reconocidas por SortSite. Este analisis incluyé las Readability Guidelines para garantizar
la comprensién del contenido, las Usability.gov: Research-Based Web Design & Usability
Guidelines para ofrecer una experiencia de usuario 6ptima, y las W3C Usability Best

Practices para asegurar el cumplimiento de los estandares internacionales de usabilidad.

La configuracion de estas métricas se muestra en la Figura 21.

This tab shows a summary of the guidelines used to generate this report.

Guideline
Usability

Readability Guidelines

Status

Checked

Usability.gov: Research-Based Web Design & Usability Guidelines Checked

W3C Usability Best Practices

Checked

Figura 21. Métricas de usabilidad configuradas en SortSite.
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2.13 Evaluacién de seguridad

Esta seccidn abarca un analisis exhaustivo de los riesgos y vulnerabilidades asociados con
el Sistema Cloud ERP, desde la identificacién y evaluacion de activos y amenazas, hasta
la implementacion de controles y medidas de mitigacién. Ademas, se detalla el disefio de
una arquitectura segura que incluye practicas de autenticacién, autorizacién y encriptaciéon
para asegurar cada capa del sistema. El objetivo es proporcionar un enfoque integral para
proteger todos los componentes del sistema, garantizando la continuidad del negocio y la

seguridad de la informacion critica.

Ciclo de vida de desarrollo de software seguro (SSDLC)
Fase 1. Planificacion

Evaluacién de riesgos

Como primer paso dentro del ciclo de vida de desarrollo de software seguro, se realizé una

evaluacion de riesgos para identificar las amenazas potenciales y sus impactos.
Identificacion de activos

Como primer paso de la evaluacion de riesgo, se identificaron los activos que forman parte
e interactdan con el Sistema Cloud ERP. En este paso se logra definir con claridad los
componentes criticos del sistema en los que se necesita implementar diferentes medidas
de proteccién en base a sus posibles amenazas o vulnerabilidades, para esto se utiliza

como base el diagrama de arquitectura.
Front-end
Navegador (Browser): Punto de acceso de los usuarios finales al sistema ERP.

Servicios de aplicaciones web front-end (Front-end web app services): Aloja la interfaz

de usuario, responsable de la experiencia del usuario.
Firebase: Gestidn de identidades, asegura la autenticacion de usuarios.
Back-end

API management service: Gestiona y asegura las APIs que conectan Front-end y back-

end.

Servicios de aplicaciones web back-end (Back-end web app services): Contiene la

l6gica de negocio, crucial para el procesamiento de datos y operaciones.
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Base de datos

Servidor SQL (SQL server): Aloja la base de datos principal, almacenamiento de datos

criticos.

Base de datos SQL (SQL database): Contiene datos operativos, esencial para las

operaciones diarias.

Backup SQL database: Almacenamiento de copias de seguridad, asegura la recuperacién

de datos en caso de fallo.
Identificacion de vulnerabilidades

Como segundo paso de la evaluacion de riesgos, se definen las vulnerabilidades que
pueden ser explotadas, estas vulnerabilidades también estan relacionadas a cada uno de

los activos del sistema.
Navegador (Browser)
e Vulnerabilidades
o Falta de educacién o conciencia sobre phishing entre los usuarios.

o Falta de controles de seguridad adecuados para detectar y bloquear ataques de

phishing.

o No tener filtros o0 mecanismos para prevenir la ejecucion de scripts maliciosos
(XSS).

Servicios de aplicaciones web front-end
e Vulnerabilidades
o [Falta de validacién adecuada de entradas que podria permitir inyeccion de cédigo.

o Ausencia de medidas de seguridad contra ataques de fuerza bruta, como bloqueo

temporal de cuentas.
Firebase
e Vulnerabilidades

o Deébiles politicas de gestion de contrasefias, como contrasefias débiles o

reutilizacion de contrasefas.
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o Falta de autenticacion multifactor (MFA) que podria reducir el riesgo de

suplantacion de identidad.
API management service
e Vulnerabilidades

o Falta de mitigacion adecuada contra ataques DDoS, como redes de entrega de

contenido (CDN) o servicios de mitigacion de DDoS.

o No tener controles de seguridad suficientes para prevenir la inyeccién SQL a través
de APIs.

Servicios de aplicaciones web back-end
e Vulnerabilidades

o Implementacién incorrecta de mecanismos de autenticacion, como sesiones no

expiradas o tokens de sesion débiles.

o Errores de configuracién que podrian permitir accesos no autorizados a recursos

sensibles.
Servidor SQL (SQL Server)
e Vulnerabilidades
o [Falta de validacién de entradas que podria permitir inyeccion SQL.

o Politicas de seguridad inadecuadas, como permisos excesivos o cuentas de usuario

mal configuradas.
Base de datos SQL (SQL Database)
e Vulnerabilidades

o Vulnerabilidades conocidas en el sistema de gestién de base de datos que podrian

permitir corrupcion de datos.

o No tener cifrado adecuado para proteger los datos sensibles almacenados en la

base de datos.
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Backup SQL Database
e Vulnerabilidades

o Falta de cifrado en las copias de seguridad, lo que podria permitir el acceso no

autorizado a datos criticos.
o Gestion deficiente de las politicas de retencion y acceso a las copias de seguridad.
Matriz de riesgo

Como ultimo paso de la evaluacion de riesgo se obtuvo la matriz de riesgo. Herramienta
utilizada para evaluar y priorizar los riesgos potenciales que enfrenta el componente del

sistema cloud ERP.
Se basa en la evaluaciéon de dos factores clave:

e Probabilidad: La probabilidad de que ocurra una amenaza especifica. Se evalGa en
una escala del 1 al 5, donde 1 representa una baja probabilidad y 5 una alta
probabilidad.

e Impacto: El impacto que tendria en el sistema si la amenaza se materializara. También
se evalla en una escala del 1 al 5, donde 1 representa un impacto bajo y 5 un impacto

alto.

Pararealizar la interpretacion de la matriz de riesgo, se han definido tres intervalos basados
en el resultado de la multiplicacion de la probabilidad de la amenaza y el impacto que

tendria en el sistema, cuyos resultados se observan en la Tabla 9:

¢ Riesgo Alto: valores de riesgo entre 16 y 25.
¢ Riesgo Medio: valores de riesgo entre 9y 15.

e Riesgo Bajo: valores de riesgo entre 1y 8.
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Tabla 9. Analisis de riesgo.

Firebase - Robo de
credenciales
Navegador (Browser) -
Phishing
APl Management Service -
Ataques DDoS 3 5 =
Navegador (Browser) - XSS 3 4 12
Servm_qs Web 'Fr_ont-end - 3 4 12
Inyeccién de cédigo
App Registration - Fuga de
claves de API 3 4 12
APl Management Service - 3 4 12
Inyeccién SQL a través de APIs
Servicios Web Back-end - Falla
o 3 4 12
de autenticacion
Servidor SQL - Inyeccion SQL 3 4 12
Serwdor SQL - Acceso no 3 4 12
autorizado
Firebase - Ataques de identidad 3 3 9
App Registration -
. P 2 4 8
Configuracion incorrecta
Base de Datos SQL - 5 4 8
Corrupcion de datos
Base de Datos SQL - Fugas de
2 4 8
datos
Backup SQL Database - 5 4 8
Pérdida de datos
Backup SQL Database - Robo
: . 2 4 8
de copias de seguridad
Servicios Web Front-end - > 3 6
Ataques de fuerza bruta
Servicios Web Back-end - 5 3 6
Errores de configuracion
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Fase 2. Disefo

Arquitectura segura

En el disefio de la arquitectura del sistema cloud ERP, la adopcion de una arquitectura en

tres capas no solo facilita la modularidad y escalabilidad, sino que también permite

implementar medidas de seguridad especificas en cada una de las capas, asegurando una

proteccién integral del sistema.

A continuacién, se detalla todos los puntos de seguridad abarcados en la arquitectura del

sistema.

Puntos de seguridad en la arquitectura

Front-end

(o]

Firebase: Autenticacion y autorizacion. Gestiona la identidad y acceso de los
usuarios, asegurando que solo los usuarios autenticados y autorizados puedan

acceder a las aplicaciones.

OAuth 2.0: Tokens de acceso. Utiliza tokens de acceso con una vida util limitada

para minimizar el riesgo de uso indebido.

HTTPS: Encriptacion de datos en transito. Asegura que toda la comunicacion
entre el navegador del usuario y los servicios front-end esté encriptada, protegiendo

los datos contra interceptaciones.

Back-end

APl Gateway (Azure APl Management): Autenticacion y autorizacion
centralizada. Gestiona las politicas de seguridad para todas las API, asegurando

un control de acceso coherente y centralizado.

Rate limiting y throttling: Previene ataques de denegacion de servicio (DoS) al
limitar el nimero de solicitudes que un cliente puede hacer en un periodo de tiempo

determinado.

Microsoft Defender for Cloud: Deteccion de amenazas. Monitoriza
continuamente el entorno en la nube para identificar y responder a posibles

amenazas.

Application Insights: Monitoreo y diagnostico. Permite detectar anomalias en el
rendimiento y posibles intentos de intrusién a través del andlisis de patrones de

trafico y comportamiento de las aplicaciones.
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Base de datos

o SQL Server y base de datos SQL: Encriptacion a nivel de columna. Permite
encriptar datos sensibles a nivel de columna, proporcionando una capa adicional

de seguridad.

o Backup SQL Database: Cifrado de copias de seguridad. Respaldo de la

informacién en caso de anomalias con la base de datos principal.

o Azure Monitor: Monitoreo de seguridad. Proporciona visibilidad continua sobre
la integridad y el rendimiento de la infraestructura de la base de datos, permitiendo

la deteccién temprana de actividades sospechosas y vulnerabilidades.
Disefio de control de acceso

El control de acceso en el Sistema Cloud ERP se gestiona mediante Firebase, que
proporciona una autenticacién robusta y una administracion centralizada de permisos.
Utilizando el dominio de la organizacion, se autentica a los usuarios y se les asignan roles
especificos que determinan su nivel de acceso y las acciones que pueden realizar dentro

del sistema.
Uso de Firebase

Autorizacién: A través de roles de aplicacion, se define y controla el acceso a diferentes

funcionalidades del ERP.
Roles implementados

Con base en los roles establecidos en la seccién previa, se tienen los registros en Firebase

gue se detallan en la Figura 22.

ROLE_ID s/ ROLE_NAME v
1 1 Administrador
2 2 Presidente

3 Vicepresidente General

4 4 Director Financiero

5 5 Vicepresidente Financiero
6 6 Vicepresidente de Cultura

7 Secretario
Figura 22. Roles implementados.
Estos roles se usan en las politicas de acceso a cada una de las interfaces, negando o

aprobando la autorizacion a roles de acuerdo con las reglas de negocio, como se ilustra en

la Figura 23.
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vbuilder.Services.AddAuthorization(options =>
{
options.AddPolicy("0Or , policy => policy.RequireRole te”, "Vice dente General™));
options.AddPolicy("Ad i > policy.RequireRole("Adminis

B;

Figura 23. Politicas de acceso basado en roles.

Revisién de configuracién de seguridad

Previo al despliegue del componente a los servicios en la nube se realiz6 la revision de
configuracion de seguridad, con el enfoca de asegurar que el entorno de produccion esté
adecuadamente protegido contra amenazas y accesos no autorizados. A continuacion, se

detallan las principales medidas implementadas:

e Configuracion de seguridad en la nube: Revision y aplicacién de politicas de
seguridad recomendadas por el proveedor de los servicios en la nube, en este caso

Azure.

e Accesos y permisos: Verificacidbn que solo el personal autorizado tenga acceso al

entorno de produccion mediante roles y permisos especificos.

e Herramientas de monitoreo: Implementacién herramientas como Azure Monitor para

supervisar la actividad y el rendimiento del sistema.

o Alertas de seguridad: Configuracion de alertas para eventos sospechosos o intentos

de acceso no autorizados.
Codificacién segura

Se aplicaron practicas y guias de seguridad durante todo el desarrollo del software. Esto
incluye la validacion estricta de todas las entradas de usuario, la gestion adecuada de
errores y la aplicacion del principio de privilegios minimos. Siguiendo las recomendaciones
de OWASP vy realizando revisiones de cddigo periddicas, se minimizan los riesgos de

seguridad en el codigo fuente.

e Validaciéon de entradas: Implementar validaciones estrictas para todas las entradas

de usuario para prevenir inyecciones SQL, XSS y otros tipos de ataques.

e Principio de privilegios minimos: Escribir cdédigo que opere con los menores

privilegios necesarios para realizar su funcion.
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Cifrado de datos

Para proteger la confidencialidad e integridad de la informacién tanto en transito como en
reposo. Se asegur6é que todas las comunicaciones entre el cliente y el servidor estén
cifradas mediante HTTPS y TLS. Para la informacién en reposo, se cifraron datos que son

sensibles para la organizacion utilizando técnica de cifrado AES.
Mantenimiento

Para garantizar la seguridad del sistema a largo plazo y evitar complicaciones en las
operaciones diarias, se debe monitorear continuamente varios aspectos configurados
previamente utilizando servicios como Azure Monitor, Application Insights y Microsoft

Defender for Cloud.

A continuacion, se detallan los aspectos clave que se deben monitorear.
Azure monitor

Métricas de rendimiento:

o CPU, memoria y uso de disco: Supervisién del uso de recursos y problemas de

rendimiento.

o Latencia y tiempos de respuesta: Medicion de tiempos de respuesta de las

aplicaciones.
Alertas y notificaciones:

o Umbrales de recursos: Configuracion de alertas para cuando los recursos excedan

ciertos umbrales.

o Errores y excepciones: Configuracion de alertas para detectar y notificar sobre

errores y excepciones en el sistema.
Logs y auditorias:

o Registros de actividad: Revision de logs de actividad para rastrear acciones de

usuarios y cambios en la configuracion.

o Eventos de seguridad: Monitoreo de eventos de seguridad para detectar posibles

amenazas 0 accesos ho autorizados.
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Microsoft Defender for Cloud
Evaluaciones de seguridad:

o Analisis de vulnerabilidades: Implementacion de andlisis peridédicos para identificar

y mitigar vulnerabilidades en la infraestructura y aplicaciones.

o Recomendaciones de seguridad: Seguimiento de las recomendaciones de

Microsoft Defender para mejorar la postura de seguridad del sistema.
Monitoreo de amenazas:

o Alertas de seguridad: Configuracion de alertas para ser notificado inmediatamente

sobre incidentes de seguridad.
Cumplimiento y gobernanza:

o Politicas de seguridad: Monitorear el cumplimiento de politicas de seguridad y

regulaciones relevantes.

Fase 3. Pruebas de seguridad
Andlisis Estéatico de Cadigo (SAST)
Objetivo de la prueba

El objetivo del Analisis Estatico de Cddigo (SAST) es identificar vulnerabilidades de
seguridad en el codigo fuente antes de que la aplicacion se ejecute. Este analisis ayuda a

detectar errores de programacion que pueden ser explotados por atacantes.
Metodologia
e Herramientas utilizadas: Herramientas especificas como SonarCloud..

o Ambito del analisis: Inclusién de todos los médulos y componentes del sistema
Cloud ERP.

e Ejecucién del analisis: Ejecucion del analisis, incluyendo la configuracion de la

herramienta y la integracion con el sistema de control de versiones GitHub.
Aspectos evaluados

e Vulnerabilidades de seguridad: Identificacion de vulnerabilidades como
inyecciones SQL, vulnerabilidades XSS (Cross-Site Scripting), CSRF (Cross-Site
Request Forgery).
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e Errores de codificacion: Deteccion de errores comunes de programacion que

pueden llevar a problemas de seguridad.

e Buenas précticas de codificacion: Verificacién del cumplimiento de las mejores

practicas y estandares de codificacion.

Para la evaluacion SAST se utiliza la herramienta SonarCloud, cuya configuracion se
observa en la Figura 24, y permite el analisis de diversas métricas para evaluar la calidad
del cddigo, incluyendo bugs, vulnerabilidades de seguridad, duplicaciones de cédigo, code
smells, cobertura de pruebas unitarias, complejidad ciclomética, documentacién y

mantenibilidad.

hit = 'true’

NAR_TOKEN }}"

Figura 24. Configuracion SonarCloud.

3 RESULTADOS, CONCLUSIONES Y RECOMENDACIONES
3.1 Resultados de entrevistas Think Aloud

Tras examinar las transcripciones y extraer términos emocionales recurrentes, se
identificaron patrones significativos en las respuestas de los usuarios. Este analisis revela
no solo los aspectos que generaron mayor satisfaccion y facilidad de uso, sino también
aquellos que provocaron frustracién y confusion. En la Tabla 10, se puede observar las

palabras mas recurrentes en cada una de las entrevistas realizadas a usuarios.

La contabilizacion de estas palabras proporciona una visién cuantitativa de las emociones
y percepciones de los usuarios durante la interaccidn con el sistema. Por ejemplo, palabras
positivas como "Bien" y "Cémodo/a" indican una experiencia satisfactoria y agradable,

mientras que términos negativos como "Perdido/a" y "Confuso" sugieren &reas
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problematicas que requieren atencién. Las palabras neutras como "Normal" y "Cambiar"

reflejan aspectos de la interfaz que son aceptables, pero podrian mejorarse.

Al comprender las emociones y reacciones de los usuarios, se pueden hacer ajustes

especificos para mejorar la experiencia del usuario y aumentar la satisfaccién general con

el sistema.

Tabla 10. Contabilizacién de palabras recurrentes.

10 12 10 8 9 11 10
3 3 2 4 3 3 4
4 4 5 3 4 4 5
4 6 4 2 6 4 4
2 2 3 1 2 2 2
3 5 3 4 1 2 3
2 2 1 3 2 2 3

6 2 4 4 6
2 3 2 2 2 1 2

2 4 1 3 3
3 4 5 3 1 2 3
2 3 2 2 2 1 2
4 6 4 2 4 4 4
2 2 1 3 2 2 2

La Figura 25 muestra la distribucion de términos recurrentes extraidos de las entrevistas
Think Aloud. En este gréfico, se visualizan las palabras mas mencionadas por los usuarios
durante las entrevistas, categorizadas en emociones positivas, negativas y neutras. Este
analisis grafico complementa la Tabla anterior y proporciona una representacion visual

clara de las emociones y percepciones de los usuarios.
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Distribucion de términos recurrentes

Figura 25. Distribucion términos recurrentes.

3.2 Resultados encuesta SUS

La encuesta System Usability Scale (SUS) midio la usabilidad percibida del sistema Cloud
ERP por los usuarios de FEPON a través de 10 enunciados, cuyos resultados se muestran
en la Tabla 11.
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Puntaje promedio por pregunta

Enunciados pares Enunciados impares

Tabla 11. Promedio de puntaje por enunciado encuesta SUS.

Enunciados Puntaje

Creo que me gustaria usar este sistema con frecuencia. 4.4
Encontré el sistema innecesariamente complejo. 1.6
Creo que el sistema es facil de usar. 4.6
Creo gue necesitaria la ayuda de una persona con conocimientos téchicos

para poder usar este sistema. 10
Encontré que las diversas funciones del sistema estaban bien integradas. 4.2
Pensé que habia demasiada inconsistencia en este sistema. 1.6
Imagino que la mayoria de las personas aprenderian a usar este sistema

muy rapidamente. 46
Encontré el sistema muy engorroso de usar. 2.2
Me senti muy seguro/a usando el sistema. 4.4
Necesité aprender muchas cosas antes de poder desenvolverme con el 5

sistema.

La Figura 26 muestra el puntaje promedio obtenido por cada enunciado de la encuesta
SUS, las preguntas impares se muestran en color anaranjado y las pares en color azul. Es
importante notar que el resultado de las preguntas pares cuanto mas alto sea el resultado
es mejor, mientras que en las impares mientras mas bajo es mejor. Los resultados revelan
gue los usuarios se sienten mayormente seguros usando el sistema y consideran que es
facil de usar, sin embargo, el enunciado “Necesité aprender muchas cosas antes de poder
usar el sistema” sugiere que la curva de aprendizaje podria ser un obstaculo para algunos
usuarios. En general, aunque el sistema es percibido como seguro y facil de usar, hay

oportunidades para mejorar la consistencia y reducir la complejidad percibida.
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Necesité aprender muchas cosas antes de poder...
Me senti muy seguro/a usando el sistema.
Encontré el sistema muy engorroso de usar.
Imagino que la mayoria de las personas...
Pensé que habia demasiada inconsistencia en este...
Encontré que las diversas funciones del sistema...
Creo que necesitaria la ayuda de una persona con...
Creo que el sistema es facil de usar.
Encontré el sistema innecesariamente complejo.
Creo que me gustaria usar este sistema con...

o
N

05 1 15 25 3 35 4 45 5
Figura 26. Puntaje promedio por enunciado encuesta SUS.
Puntaje SUS
SUS = [(Suma nunciados impares — 5) + (25 — Suma enunciados pares )] * 2.5

SUS = [(22.2—5) + (25— 9)] x 2.5

SUS =83

Rating SUS

Finalmente, en base al puntaje SUS obtenido, el mdédulo de inventario del sistema cloud
ERP se encuentra en la categoria Excelente a nivel de usabilidad de acuerdo con la Tabla
12.

Tabla 12. Resultado rating SUS.

68 — 80.2 Bueno
67 Aceptable
51 -66 Pobre
<51 Terrible
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3.3 Resultados encuesta NPS

El Net Promoter Score (NPS) evalud la lealtad y satisfaccidn de los usuarios con el sistema
mediante la pregunta "En una escala del 0 al 10, ¢ cuan probable es que recomiende este

producto a un amigo o colega?".

En base a la respuesta del usuario, el indice NPS se clasifica segun se observa en la Tabla
13.

Tabla 13. Resultado NPS.

Usuarios satisfechos y leales que
Promotor probablemente recomendaran tu 9-10 4

producto o servicio.

) Usuarios satisfechos pero que no
Pasivo . 7-8 1
recomendarian el producto.

Clientes insatisfechos que podrian
Detractor afectar el producto a través de 0-6 0

comentarios negativos.

En la Figura 27 se muestra un grafico circular que representa la distribucion de las
opiniones de los usuarios: el 80% son promotores, el 20% son pasivos, y no hay
detractores.

® Promotor m Pasivo Detractor

Figura 27. Gréfica de clasificacion NPS.
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Posteriormente se calcula el NPS utilizando la siguiente formula:

NPS = %promotores — %detractores
4 0
NPS = (5* 100)%— (g* 100)% = 80% — 0%

NPS = 80%

Finalmente, en base al NPS obtenido, el médulo de inventario del sistema se encuentra en

la clasificacion Excelente como se observa en la Tabla 14.

Tabla 14 . Resultados NPS.

Clasificacion Descripcion Puntuacion
El sistema tiene mas detractores que promotores. | <0
Grave Necesita mejoras urgentes para aumentar la
satisfaccionon del usuario.
Predominan los detractores sobre los promotores. Es | 0 — 27
Insatisfactorio necesario abordar problemas importantes para
mejorar la experiencia del usuario.
Moderadamente | Los usuarios estan generalmente satisfechos, aunque | 28 — 54
positivo hay oportunidades de mejora
La mayoria de los usuarios son promotores y estan | 55 - 100
Excelente muy satisfechos con el sistema. Existen muy pocas

areas de mejora.

3.4 Resultado encuesta de cumplimiento de heuristicas

La encuesta de cumplimiento de heuristicas evalu6 el nivel en que el sistema cumple con

las heuristicas de usabilidad definidas. Los usuarios calificaron en una escala del 1 al 5,

donde 1 es "muy en desacuerdo" y 5 es "muy de acuerdo”.

Los resultados por heuristica se observan en la Figura 28.
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Figura 28. Puntaje promedio encuesta de cumplimiento de heuristicas.

Los resultados se muestran en la Tabla 15, donde se observa que el sistema en general

cumple con la mayoria de las heuristicas con un rango de cumplimiento alto. Sin embargo,

hay una oportunidad de mejora notable en el area de "Carga de trabajo”, que obtuvo un

puntaje promedio de 3.8 y un rango de cumplimiento moderado. Para mejorar esta

heuristica, se podria reducir la carga cognitiva del usuario simplificando tareas complejas,

mejorando la automatizacion de procesos repetitivos y optimizando la interfaz para que sea

mas intuitiva y facil de usar.

Tabla 15. Puntaje promedio y rango de cumplimiento de heuristicas.

Visibilidad del estado

, 4.2

del sistema
Coincidencia entre el
sistemay el mundo 4.8
real
Control y libertad del ik
usuario '
Consistenciay

3 4.4
estandares
Prevencién de errores 4.8
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El sistema cumple
perfectamente con la heuristica.
No se requieren mejoras.

El sistema cumple
perfectamente con la heuristica.

No se requieren mejoras.

El sistema cumple
perfectamente con la heuristica.

No se requieren mejoras.

El sistema cumple
perfectamente con la heuristica.
No se requieren mejoras.

El sistema cumple
perfectamente con la heuristica.
No se requieren mejoras.




Ayude alos usuarios a

El sistema cumple

reconocer, perfectamente con la heuristica.
_ _ 4.4 Alto _ _
diagnosticar y No se requieren mejoras.
recuperarse de errores
El sistema cumple
Ayuday o
» 4.2 Alto perfectamente con la heuristica.
documentacion _ _
No se requieren mejoras.
El sistema cumple
Idoneidad para la tarea 4.4 Alto perfectamente con la heuristica.
No se requieren mejoras.
El sistema cumple
Metas claras 4 Alto perfectamente con la heuristica.
No se requieren mejoras.
Conozca las El sistema cumple
motivaciones de su 4.4 Alto perfectamente con la heuristica.
usuario No se requieren mejoras.
» El sistema cumple
Innovacion o
4 Alto perfectamente con la heuristica.
conservadora _ _
No se requieren mejoras.
El sistema cumple
Orientacion 4.4 Alto perfectamente con la heuristica.
No se requieren mejoras.
El sistema cumple bien con la
Carga de trabajo 3.8 Moderado heuristica, existe poco margen

de mejora.

3.5 Resultados evaluacion con SortSite

El andlisis de los resultados proporcionados por la herramienta SortSite, tal como se

muestra en la Figura 29, indica que no se encontraron problemas de usabilidad en las

paginas evaluadas de las interfaces del modulo de movimientos de inventario del sistema

ERP. La evaluacion abarcé un total de cuatro paginas y archivos, y los resultados

demuestran que el 0% de las paginas presenta problemas, situdndose por encima del

promedio en comparacion con otros benchmarks. Esto sugiere que la interfaz del médulo

de movimientos de inventario cumple con los estandares de usabilidad establecidos,
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proporcionando una experiencia de usuario 6ptima. El analisis de otras interfaces arrojo el

mismo resultado, estos se pueden observar en el Anexo Xl.

(] site quality report for http://lacalhost:3000/inventario/movimientos - SortSite Trial
File Edit View Check Help

© - O @ @] files//CUsers/ OMEN/AppData/Local Temp/SortSite 13548/ PowerMapper/Map13/maphtm

‘ Summary H Issues H Pages | http:/localhost:3000/inventario/movimientos

Start Check

—— | Dashboard | SiteMap  What was Tested

Current Folder

Category Issues Pages Benchmark

Overall Quality 0 pages with quality issues 0% have issues, better than average
Usability 0 pages with usability issues 0% have issues, better than average
Totals 4 pages and files checked

The trial version is limited to checking 100 pages and images.

Save Report

Export Report

Figura 29. Resultado del andlisis con SortSite para la interfaz de inventario.

3.6 Resultados de métricas servicios cloud

Servidor SQL

El analisis de las métricas de uso y rendimiento del servidor de la base de datos del sistema
ERP Fepon revela un funcionamiento eficiente y estable. El uso promedio de la CPU es
bajo, con un 0.18%, lo que indica que el servidor tiene suficiente capacidad de
procesamiento disponible. El espacio maximo de datos utilizado se mantiene constante en
32.5 MB, lo que sugiere estabilidad en el almacenamiento de datos. Ademas, el servidor
registra 128 conexiones exitosas, lo que refleja un acceso constante y sin problemas,
indicando la fiabilidad y accesibilidad del sistema. En general, el servidor de la base de

datos muestra un buen rendimiento, como se observa en la Figura 30.

& fepon-erp/DB-Fepon, CPU used, Avg @ ] [ ~* fepon-erp/DB-Fepon, Data space used, Max @ ] [ ~* fepon-erp/DB-Fepon, Successful Connections, Count @

Wed 24 6 AM 12 PM 6PM

B CPU used (Avg), DB-Fepon | 0.18m [l Data space used (Max), DB-Fepon 32.5MB [l Successful Connections (Count), DB-Fepon 128

Figura 30. Métricas de servidor SQL.
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App Management (APIs)

En la Figura 31, se muestra el andlisis de las métricas de uso y rendimiento del servidor
"backendfepon", un componente esencial del sistema Cloud ERP. Las métricas incluyen el
namero de solicitudes recibidas (Requests Count), el tiempo promedio de respuesta del
servidor (Response Time Avg) y el uso promedio de memoria (Memory Working Set Avg).
Durante las pruebas el servidor mantuvo un nivel constante de solicitudes, con un total de
33. El tiempo promedio de respuesta fue de 3.36 segundos, mientras que el uso promedio
de memoria alcanzo los 117.6 MB. Este analisis permite identificar los momentos de mayor
demanda y evaluar la eficiencia del servidor en términos de tiempo de respuesta y gestion
de recursos, proporcionando una base para optimizar el rendimiento y la

escalabilidad del sistema.

:D backendfepon, Requests, Count @ ‘ ‘ ~ backendfepon, Response Time, Avg @ ‘ ‘ ~ backendfepon, Memory working set, Avg @

12PM 6PM Thu 25 6AM
- Requests (Count), backendfepon 33 . Response Time (Avg), backendfepon ' 3.36sec . Memory working set (Avg), backendfepon 117.6MB

Figura 31. Métricas de API management.

3.7 Resultado de Microsoft Defender for Cloud

En la Figura 32, se muestra un analisis de la postura de seguridad proporcionada por
Microsoft Defender for Cloud Los resultados indican que la suscripcion utilizada para la
implementacion de los servicios del sistema Cloud ERP, con un total de 11 recursos
evaluados, no presenta recomendaciones criticas, caminos de ataque ni alertas de
seguridad. En términos de riesgo ambiental y puntaje de seguridad, se identificaron 21
recomendaciones en total, categorizadas en niveles de riesgo: O criticas, 1 alta, 5 medias
y 15 bajas. El puntaje total de seguridad es del 75%, lo cual refleja un buen nivel de
seguridad general, aunque aun hay margen para mejoras. Este puntaje sugiere que,
aunque no se han identificado amenazas criticas, existen oportunidades para fortalecer la
postura de seguridad mediante la evaluacién y aplicacion de las recomendaciones dadas

por Microsoft.
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0 Microsoft Defender for Cloud | Overview
Showin L 1

S Subscriptions (7' What's new

“ Gene
General @ vou may be viewing limited information. To get tenant-wide visibility, click here —»

| © Overview
& Getting started
a Security posture

I= Recommendations

@ Antack path analysis

O Security alerts 00 @ e 0/0

Critical recommendations Attack paths Overdue recommendations
¢ Inventory

. Cloud Security Explorer Environment risk and secure score

il workbooks All recommendations by risk (21)
-

& Community

Icriticalo IHigh1 Medium 5 [Low 15 Not evaluated 0

Total secure score 75%

> Cloud Security N
udl Security & Azure T5% AWS - 3 GCP -

> Mana gement

Explore your security posture >

Figura 32. Resumen general de Microsoft Defender for Cloud.

En la Figura 33, se muestra que las recomendaciones de seguridad incluyen la resolucién
de vulnerabilidades en bases de datos SQL, la asignacion de un administrador de Azure
Active Directory en servidores SQL, y la desactivacién del acceso a redes publicas en
bases de datos SQL, entre otras. Estas recomendaciones se relacionan principalmente con
la exposicion a internet, indicando un riesgo potencial debido a la accesibilidad de estos
recursos desde redes publicas. La implementacién de estas recomendaciones mejoraria

significativamente la postura de seguridad del sistema ERP en la nube.

Defender CSPM

Recommendations by risk # Risk based recommendations
< WP prioritized by resource level risk factors and I 0 -
context. Learn more Critical W High (1) Medium (5) B Low (15)
.

AP search by title / resource Environment == 1selected X Status == 3 selected X Risk factors == All X Risk level == All X Resource type =
S Add filter

Title Affected resource Risk level © Risk factors © Attack paths

7" 5QL databases should have vulnerability findings resolved &, db-server-fepon | High Exposure to the Inter...  +1 0

Z 5QL servers should have an Azure Active Directory administrato... kg db-server-fepon Medium Exposure to the Inter...  +1 0

7. Public network access on Azure SQL Database should be disabled [l db-server-fepon Medium Exposure to the Inter...  +1 0

7. Private endpoint connections on Azure SQL Database should b.. [l db-server-fepon Medium Exposure to the Inter.. <1 0

Z Azure SQL Database should have Azure Active Directory Only A.. [ db-server-fepon Medium Exposure to the Inter..  +1 0

7. Diagnostic lags in App Service should be enabled @ backendfepon | Low 0

Figura 33. Resumen recomendaciones de Microsoft Defender for Cloud.
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3.8 Resultados SAST

El andlisis de cédigo estatico muestra resultados positivos en términos de seguridad
general. El apartado de seguridad ha sido aprobado, con cero problemas abiertos en
seguridad y fiabilidad, indicando un cddigo seguro y robusto. Sin embargo, hay 324
problemas abiertos de severidad media en mantenibilidad que necesitan atencién para
mejorar la calidad a largo plazo. Adicional no se detectaron duplicaciones, lo que es positivo

para el mantenimiento, como se observa en la Figura 34.

Summary Issues  Security Hotspots Measures Code Activity

Main Branch Summary 0 Linesof Code | (3] Take the Tour

Passed

New Code Overall Code

Security Reliability Maintainability
@msimie 324 openissues

OH

Accepted Issues. Duplications

No condition

Security Hotspots

0

Figura 34. Resultados generales de andlisis codigo estatico.

En la Figura 35, se muestra a detalle el resultado del analisis de cédigo estatico por
carpetas de codigo, destacando la ausencia de bugs, vulnerabilidades y puntos criticos de
seguridad, lo cual es positivo. Se identificaron varios "code smells", especialmente en la
carpeta backendfepon, indicando areas que necesitan mejora. También se observa una
falta de cobertura de pruebas en algunos archivos, sugiriendo mejorar la precision de la
configuracion de cobertura del analisis.

Lines of Code Bugs Vulnerabilities Code Smells Security Hotspots Coverage Duplications

— 0 0

Figura 35. Resultados de andlisis codigo estatico.
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3.9 Conclusiones

Se concluye que el enfoque de gestion visual del trabajo que ofrece Kanban permitié al
equipo adaptarse rapidamente a los cambios en las prioridades de las tareas del médulo
de inventario. Durante el desarrollo de este componente, se encontraron varias dificultades
gue, sin la metodologia Kanban, podrian haber causado problemas significativos. Sin
embargo, Kanban permiti6 al equipo ajustarse eficientemente a los cambios en las
prioridades de los requisitos del proyecto, asegurando que el médulo de inventario llegara

a tiempo y fuera completamente funcional.

Las heuristicas seleccionadas para la evaluacion de usabilidad del médulo de inventario
del sistema ERP ofrecen una metodologia robusta y exhaustiva que aborda multiples
aspectos criticos de la experiencia del usuario. Al integrar estas heuristicas, se logré una
evaluacion completa que identifico y solucion6 problemas de usabilidad, optimizando la
eficiencia y efectividad de las tareas de gestibn de inventario, y garantizando una

experiencia de usuario coherente y satisfactoria.

Se concluye gue la evaluacion de usabilidad utilizando una herramienta automatica no
refleja completamente lo que en realidad siente el usuario. Aunque estas herramientas son
utiles para identificar problemas técnicos y de disefio en las interfaces, no pueden capturar
aspectos mas subjetivos y emocionales de la experiencia del usuario. Los resultados de la
herramienta pueden indicar que no hay problemas de calidad o usabilidad, pero esto no
garantiza que los usuarios finales encuentren la interfaz intuitiva o agradable de usar. Por
lo tanto, es fundamental complementar las evaluaciones automaticas con pruebas de
usabilidad que involucren a usuarios reales, permitiendo obtener una vision mas holistica

y precisa de la experiencia del usuario.

En base al analisis de la postura de seguridad proporcionada por Microsoft Defender for
Cloud, el sistema Cloud ERP presenta un nivel de seguridad general del 75%, con 21
recomendaciones categorizadas en niveles de riesgo: O criticas, 1 alta, 5 medias y 15 bajas.
Debido a la falta de créditos en Azure, no fue posible ser implementar las correcciones para
estas recomendaciones en este momento, lo cual subraya la necesidad de ajustar el

presupuesto para priorizar la seguridad y mejorar la postura del sistema ERP en la nube.

Los resultados del andlisis estatico de SonarCloud revelan varias oportunidades de mejora
en la mantenibilidad del producto para futuras versiones del producto. No se detectaron
errores criticos ni vulnerabilidades significativas, lo cual es positivo. Sin embargo, la
identificacion de malas préacticas en el codigo sugiere que hay areas donde se puede

optimizar el codigo para mejorar la calidad y mantenibilidad del sistema. Abordar estos
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aspectos permitira no solo un cdédigo mas limpio y eficiente, sino también facilitara el

mantenimiento y la escalabilidad del sistema en el futuro.

El componente permitié garantizar un seguimiento preciso y eficiente de los productos en
el inventario, facilitando la identificacion, clasificacion y registro adecuado de los articulos,
a través de las interfaces de movimientos de inventario, proveedores y productos, se logré
agilizar y simplificar los procedimientos de ingreso de productos al inventario, asegurando
la correcta actualizacion de la informacion en el sistema y proporcionando una via efectiva

para optimizar la gestidn y operacion del inventario de la federacion.

3.10 Recomendaciones

Se recomienda solicitar permisos a las autoridades de la DGIP para establecer un ambiente
de desarrollo al que los estudiantes puedan acceder, ya que, el uso del tenant de la Escuela
Politécnica Nacional facilitaria la gestion de usuarios y la autenticacion en la aplicacion,
permitiendo que esta sea accesible Gnicamente mediante el correo institucional. Esto no
solo optimizaria la seguridad de la aplicacion, sino que también simplificaria el proceso de

acceso para los estudiantes.

Se recomienda considerar el limite de créditos disponibles para cada estudiante en el uso
de Azure, con el fin de evitar problemas con la base de datos. Ademas, es importante tener
en cuenta que, en caso de agotarse los créditos de las cuentas personales, se pueden
utilizar las cuentas de compafieros de facultades que no hagan uso de este recurso, lo cual

permite maximizar el uso de las herramientas disponibles.

Se recomienda afiadir un médulo que permita visualizar el registro de inventario las
asociaciones anteriores, ya que actualmente el sistema solo muestra el registro de la
federacion actual. Esto permitiria que todas las generaciones de la federacion puedan tener
conocimiento de las actividades de sus predecesores, fomentando la continuidad y el

aprendizaje a lo largo del tiempo.

Se recomienda implementar un sistema de etiquetado eficiente para todos los productos
en el inventario. Este sistema deberia utilizar codigos de barras o etiquetas RFID para cada
articulo, permitiendo una identificacion rapida y precisa. Al escanear las etiquetas, se
puede actualizar automaticamente el estado del inventario, reducir errores humanos y
mejorar la eficiencia en los procesos de entrada, salida y conteo de productos. Ademas,
este sistema facilitaria la trazabilidad de los productos, permitiendo un mejor control y

gestién del inventario.
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5 ANEXOS
5.1 Anexo |l. Tablade heuristicas seleccionadas.

La tabla se encuentra disponible aqui.

5.2 Anexo Il. Tabla de controles de seguridad seleccionados.

La tabla se encuentra disponible aqui.

5.3 Anexo lll. Tabla de roles del sistema

La tabla se encuentra disponible aqui.

5.4 Anexo IV. Perfiles de usuario

La tabla se encuentra disponible aqui.

5.5 Anexo V. Desarrollo detallado del front-end y back-end

Desarrollo del frontend: Disponible aqui

Desarrollo del backend: Disponible aqui
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5.6 Anexo VI: Ejemplos de pruebas de integracion y unitarias

Ejemplo de prueba unitaria

[Fact]
public async Task PostInventoryMovement ReturnsCreatedInventoryMovement ()
{

// Arrange

InitializeDatabase();

var inventoryMovementDTO = new CreateUpdatelInventoryMovementDTO
{

product_Name = "Product 1",

inventory Movement Type Name = "Type 1",

quantity = 10,

Date = DateTime.Now

}i

var product = new Product { Product Id = 1, Name = "Product 1", Description = "Description
1", Label = "Label 1", Quantity = 100 };

var inventoryMovementType = new InventoryMovementType { Movement Type Id = 1,
Movement Type Name = "Type 1" };

_context.Products.Add (product) ;
_context.InventoryMovementTypes.Add (inventoryMovementType) ;

_context.SaveChanges () ;

try
{
// Act

var result = await _controller.PostInventoryMovement(inventoryMovementDTO);

// Assert

var actionResult = Assert.IsType<ActionResult<InventoryMovementDTO>>(result);

if (! (actionResult.Result is CreatedAtActionResult)

{
var objectResult = actionResult.Result as ObjectResult;
var errorMessage = objectResult?.Value?.ToString() ?? "No error message";
Assert.True (false, $"Unexpected result type: {actionResult.Result.GetType () .Name},

Error: {errorMessagel}l");
}
Assert.IsType<CreatedAtActionResult>(actionResult.Result);

var createdAtActionResult = (CreatedAtActionResult)actionResult.Result;

var returnedMovement = Assert.IsType<InventoryMovementDTO> (createdAtActionResult.Value);

Assert.Equal (inventoryMovementDTO.product Name, returnedMovement.product);
Assert.Equal (inventoryMovementDTO.inventory Movement Type Name,
returnedMovement .movementType) ;
Assert.Equal (inventoryMovementDTO.quantity, returnedMovement.quantity);
}
catch (Exception ex)
{

Assert.True (false, ex.Message);
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Ejemplo de prueba de integracion

test ('renders InventoryPage and shows edit modal', async () => {
const user = { role: 'Presidente', email: 'user@example.com',
uid: 'mock-uid' };
const token = 'mock-token';
const loadingContext = false;
render (

<AuthContext.Provider value={{ user, token, loadingContext }}>
<InventoryPage />
<|/AuthContext.Provider>|

) ;

// Verify initial render
expect (screen.getByText (/Movimientos de

Inventario/)) .toBeInTheDocument () ;
expect (screen.getByText (/Antes de afadir un movimiento de
inventario/)) .toBeInTheDocument () ;

expect (screen.getByText (/Product A/)) .toBeInTheDocument () ;

// Click edit button and verify modal
const editButton = screen.getByLabelText (/Edit Movement/) ;
fireEvent.click (editButton);

awalt waitFor (() => {
expect (screen.getByText (/Editar
Inventario/)) .toBeInTheDocument () ;

) ;
) ;

5.7 Anexo VIl. Repositorio que contiene el codigo fuente del
proyecto

Repositorio Backend: Disponible aqui.

Repositorio Frontend: Disponible aqui

5.8 Anexo VIIl. Tabla de objetivos a evaluar en cada
heuristica de usabilidad

Tabla: Disponible aqui.
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5.9 Anexo IX. Formularios para la evaluacion de usabilidad.

Formulario encuesta SUS: Disponible Aqui.

Formulario encuesta NPS: Disponible Aqui.

Formulario evaluacion de heuristicas: Disponible Aqui.

5.10 Anexo X. Tabla de preguntas para evaluacion de

heuristicas.

Tabla: Disponible aqui.

5.11 Anexo Xl. Resultado de evaluacion de SortSite para las

interfaces de productos y proveedores

Resultados: Disponibles aqui.
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