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RESUMEN

Actualmente, la Federacion de Estudiantes de la Escuela Politécnica Nacional carece de
una plataforma centralizada para gestionar eficientemente la planificacién, ejecucion y
seguimiento de eventos en el ambito universitario. Para abordar esta problematica, como
parte del sistema Cloud ERP, se propone el componente de gestion de eventos, disefiado
para optimizar todas las funciones relacionadas con la organizacion de eventos. Este
maodulo facilita el registro detallado de todas las actividades, mejorando la coordinacion y
el control de eventos, y asegurando que cada actividad sea documentada y gestionada
adecuadamente. La integraciobn con el mddulo financiero del ERP, aunque no
necesariamente automatica, garantiza un flujo coherente de informacién que respalda la
toma de decisiones basada en datos precisos. Ademas, el uso de servidores en la nube
asegura la disponibilidad continua de informacién. El componente tiene una base sélida de
usabilidad, ya que sigue una combinacion de guias de usabilidad seleccionadas
especificamente para un sistema ERP. Ademas, se implementan las practicas de
seguridad 6ptimas, siguiendo el ciclo de desarrollo seguro del software. Como metodologia
de desarrollo, se utiliz6 Kanban, lo que permiti6 un desarrollo flexible y adaptado a las

necesidades cambiantes del producto.

PALABRAS CLAVE: eventos, ERP, federacién estudiantil, Kanban, usabilidad, seguridad,
Cloud ERP.
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ABSTRACT

Currently, the Federation of Students of the National Polytechnic School lacks a centralized
platform to efficiently manage the planning, execution and monitoring of events in the
university environment. To address this problem, as part of the Cloud ERP system, the
event management component is proposed, designed to optimize all functions related to
the organization of events. This module facilitates the detailed recording of all activities,
improving the coordination and control of events, and ensuring that each activity is properly
documented and managed. The integration with the financial module of the ERP, although
not necessarily automatic, guarantees a coherent flow of information that supports decision
making based on accurate data. In addition, the use of cloud servers ensures the
continuous availability of information. The component has a solid usability base, as it follows
a combination of usability guides selected specifically for an ERP system. In addition,
optimal security practices are implemented, following the secure software development
cycle. As a development methodology, Kanban was used, allowing for flexible development

adapted to the changing needs of the product.

Keywords: events, ERP, student federation, Kanban, usability, security, Cloud ERP.
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1 DESCRIPCION DEL COMPONENTE DESARROLLADO

El M6dulo de Gestion de Eventos es una pieza esencial del Sistema Cloud ERP, disefiado
especificamente para optimizar las funciones relacionadas con la planificacion, ejecucion
y seguimiento de eventos en el &mbito universitario. Este modulo facilita el registro
detallado de todas las actividades relacionadas con la organizacion de eventos,
contribuyendo a una gestién transparente y eficiente. La inclusion de este componente
permite una mejor coordinacion y control de eventos, asegurando que cada actividad sea

documentada y gestionada adecuadamente.

El desarrollo del médulo se llevé a cabo en varias fases: disefio, implementacion y pruebas.
Durante la fase de disefio, se cred diagramas de procesos y prototipos que representen las
funcionalidades del mdédulo. La fase de implementacién se centr6 en desarrollar las
funcionalidades definidas, asegurando una integracion fluida con el sistema ERP general.
Finalmente, en la fase de pruebas, se realiz6 evaluaciones exhaustivas para asegurar que

el médulo funcione de manera eficiente y cumpla con los requisitos establecidos.

El Médulo de Gestion de Eventos se enfoca en proporcionar herramientas robustas para la
planificacion y ejecucion de eventos, permitiendo a los usuarios coordinar todas las
actividades necesarias de manera efectiva. Al facilitar el control y el registro de informacion
relacionada con eventos, este médulo no solo mejora la eficiencia operativa, sino que
también asegura la precision y disponibilidad continua de la informacién, respaldada por

servidores en la nube disponibles 24/7.

1.1 Objetivo general

El propdsito principal del Modulo de Gestidn de Eventos es proporcionar las herramientas
necesarias para una planificacion y ejecucion eficientes de eventos en el ambito
universitario. Busca contribuir a la gestién integral de actividades, ofreciendo transparencia
en los procesos de coordinacion y facilitando el control y registro de informacion

relacionada con eventos.

1.2 Objetivos especificos

e Asegurar la precision de la informacion vinculada a eventos respaldando los datos
con documentacion detallada de cada actividad.

e Controlar y gestionar el acceso a la informacién del médulo mediante credenciales
de usuario, asegurando la seguridad del sistema y la confidencialidad de los

detalles de cada evento.
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e Garantizar la disponibilidad continua de informacién relacionada con eventos

mediante el uso de servidores en la nube disponibles 24/7.

1.3 Alcance

Fase de Requerimientos:

En esta etapa, se realiz6 un minucioso analisis de requisitos para el Modulo de Gestion de
Eventos, detallando las necesidades especificas y centrdndose en las funciones y
caracteristicas esenciales para satisfacer las demandas de coordinacion de eventos en el

ambito universitario.
Fase de Disefio:

La fase de disefio se enfoco en la creacién de diagramas de procesos fundamentales y
prototipos. Asimismo, se desarroll6 un diagrama de arquitectura del sistema para
proporcionar una vision clara de la estructura y la relacién de cada componente dentro del

entorno del ERP, garantizando una planificacion eficiente de eventos.
Fase de Desarrollo:

Durante la fase de desarrollo del Modulo de Gestién de Eventos, se trabajo en materializar
las funcionalidades delineadas en la fase de disefio en un sistema operativo funcional. Esto
incluye la codificacion de las légicas de negocio y la implementaciéon de la interfaz de
usuario, asegurando que el modulo cumpla con los requisitos y objetivos establecidos.
Ademas, se llevé a cabo la creacion de las estructuras de datos, procesos y flujos de trabajo

necesarios para el funcionamiento eficiente del componente.
Fase de Implementacion:

La implementacion del Médulo de Gestion de Eventos engloba la configuracion de una
comunicacion efectiva entre médulos, garantizando una integracion fluida en el sistema
ERP. Se realiz6 una prueba inicial de la funcionalidad del médulo junto con otros
componentes para verificar la interoperabilidad y detectar posibles problemas de

integracion en el ambito de la gestion de eventos.
Fase de Pruebas y Evaluacion:

Esta etapa es crucial para asegurar la calidad y eficiencia del Mdédulo de Gestion de
Eventos. Se llevaron a cabo pruebas exhaustivas de usabilidad, evaluacion de rendimiento
y pruebas de integracién, asegurando que el componente cumpla con los estandares de

funcionalidad y se integre sin problemas con el sistema global de gestion de eventos. Los
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resultados obtenidos en estas pruebas orientaron los ajustes y mejoras necesarios antes

de la implementacion final.

1.4 Marco teérico

En esta seccién se presentan los conceptos clave que fundamentan el desarrollo y la
implementacién de un sistema cloud ERP, proporcionando un marco tedrico comprensivo
y detallado. Los sistemas cloud ERP representan una evolucion significativa en la gestion
de recursos empresariales, combinando la eficiencia y la flexibilidad de los entornos en la
nube con las capacidades integradas de planificacion de recursos empresariales. Para
entender a fondo este sistema, es crucial explorar y entender una variedad de tecnologias

y metodologias subyacentes que contribuyen a su disefio, desarrollo y operacion.
A continuacién, se enumeran los términos y conceptos que son abordados en esta seccion:

o Enterprise Resource Planning (ERP)
e Microservices Architecture
¢ Views Role-Based

e TypeScript

¢ React

e OAuth 2.0
e Chakra Ul
o C#

e _.NET Core
e Figma

e SAP Power Designer

e Azure DevOps

e Azure Data Studio

e Visual Studio Code

e Web App Services

e APl Management

e Microsoft Entra ID

e Microsoft Defender for Cloud

e Azure Monitor
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ERP

Enterprise Resource Planning (ERP) se refiere a sistemas de software integrados que
manejan y automatizan muchos de los procesos empresariales asociados con las
operaciones de produccién y distribucion de una empresa. Estos sistemas permiten la
gestion de recursos, operaciones y relaciones con clientes mediante un Unico sistema
cohesivo. Los ERP facilitan el flujo de informacion entre todas las funciones de negocio
dentro de la organizacion y gestionan las conexiones con las partes interesadas externas.
El objetivo principal es optimizar y mejorar la eficiencia de los procesos empresariales

mediante la centralizacidén de la informacién y la automatizacion de tareas repetitivas [1].
Microservices Architecture

La arquitectura de microservicios es un estilo de arquitectura de software que estructura
una aplicacion como un conjunto de servicios acoplados libremente. Estos servicios son
independientes, desplegables de manera auténoma y organizados alrededor de
capacidades de negocio especificas. Este enfoque permite una escalabilidad y flexibilidad
superior en comparacion con las arquitecturas monoliticas tradicionales, ya que cada
servicio puede ser desarrollado, desplegado y escalado de manera independiente. Los
microservicios facilitan la implementacion continua y la adaptacion rapida a los cambios en

los requisitos del negocio [2].
Views Role-Based

Las vistas basadas en roles son un mecanismo de control de acceso en sistemas
informaticos donde los permisos y accesos a ciertos datos y funcionalidades estan
determinados por el rol del usuario dentro de la organizacién. Este enfoque garantiza que
los usuarios solo puedan acceder a la informacién y ejecutar las tareas que son relevantes
para sus responsabilidades, mejorando asi la seguridad y la eficiencia operativa. Al
centralizar y simplificar la gestiébn de permisos, se reducen los riesgos de acceso no

autorizado y se mejora la auditoria y el cumplimiento normativo [19].
TypeScript

TypeScript es un lenguaje de programacion que extiende JavaScript afiadiendo tipado
estatico opcional. Esté disefiado para el desarrollo de aplicaciones grandes y transcompila
a JavaScript. TypeScript permite a los desarrolladores detectar errores antes de ejecutar
el codigo y mejora la productividad mediante caracteristicas como autocompletado y

refactorizacion [3].
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React

React es una biblioteca de JavaScript para construir interfaces de usuario. Desarrollada
por Facebook, React permite crear componentes reutilizables que gestionan su propio
estado. Es conocida por su eficiencia en la actualizacion y renderizacion de los

componentes cuando los datos cambian [4].
OAuth 2.0

OAuth 2.0 es un protocolo de autorizacién que permite a las aplicaciones obtener acceso
limitado a los recursos de usuario en un servidor HTTP. Simplifica el proceso de
autorizacion para servicios web y aplicaciones méviles mediante la delegacién de acceso

sin compartir credenciales [5].
Chakra Ul

Chakra Ul es una libreria de componentes de React que son accesibles, reutilizables que
optimiza el desarrollo de sitios web. Esta libreria ofrece una gran gama de componentes
que se pueden combinar para crear interfaces de usuario complejas, asi como también

permite cumplir con las mejores practicas de accesibilidad [6].
C#

C# es un lenguaje de programacioén orientado a objetos desarrollado por Microsoft como
parte de su plataforma .NET. Es utilizado para desarrollar una amplia variedad de

aplicaciones, desde aplicaciones de escritorio hasta servicios web y aplicaciones moviles
[7].

.NET Core

.NET Core es una plataforma de desarrollo modular y multiplataforma para construir

aplicaciones modernas, basadas en la nube y de alta rendimiento. Es una versién de .NET

disefiada para soportar entornos de ejecucion en Windows, Linux y macOS [8].
Figma

Figma es una herramienta de disefio colaborativo basada en la web, que permite a los
equipos trabajar juntos en tiempo real en el disefio de interfaces de usuario. Proporciona
herramientas para disefio vectorial, prototipado y generacion de especificaciones para

desarrolladores [9].
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SAP Power Designer

SAP Power Designer es una herramienta de modelado y gestion de datos que soporta el
disefio de arquitecturas empresariales, andlisis de impacto y generacion de
documentacion. Es utilizada para modelar datos, procesos y arquitecturas, y para gestionar

cambios en estos modelos [10].
Azure DevOps

Azure DevOps es un conjunto de herramientas para el desarrollo de software que soporta
la colaboracion en proyectos, integracién continua, entrega continua y gestion de

versiones. Facilita el desarrollo 4gil y mejora la productividad del equipo [11].
Azure Data Studio

Azure Data Studio es un entorno de desarrollo integrado (IDE) disefiado para gestionar,
desarrollar y administrar bases de datos SQL en Azure y servidores locales. Ofrece
funcionalidades de administracion de datos, desarrollo de consultas y visualizacion de
datos [12].

Visual Studio Code

Visual Studio Code es un editor de codigo fuente ligero pero potente, desarrollado por
Microsoft. Ofrece soporte para depuracién, control de versiones Git, resaltado de sintaxis,

autocompletado inteligente y extensiones que agregan funcionalidades adicionales [13].
Web App Services

Azure App Service es un servicio de computaciéon basado en la nube para alojar
aplicaciones web, APIs RESTful y back-ends mdviles. Proporciona escalabilidad

automatica y alta disponibilidad, simplificando la gestién de infraestructura [14].
APl Management

Azure APl Management es una plataforma que permite a las organizaciones publicar,
asegurar, transformar, mantener y monitorear APIs. Facilita la gestién del ciclo de vida de

las APIs y asegura el acceso mediante autenticacion y autorizacion [15].
Microsoft Defender for Cloud

Microsoft Defender for Cloud es una plataforma de gestion de la postura de seguridad en
la nube y proteccion contra amenazas. Proporciona herramientas para evaluar, mejorar y

monitorear la seguridad de recursos en la nube y locales [17].
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Azure Monitor

Azure Monitor es un servicio que maximiza la disponibilidad y el rendimiento de
aplicaciones y servicios mediante la entrega de una solucion completa para la recopilacion,

analisis y actuacién sobre datos de telemetria de entornos en la nube y locales [18].

2 METODOLOGIA

2.1 Proceso de desarrollo

Kanban es una metodologia agil que se enfoca en la gestion visual del trabajo y la mejora
continua del flujo de trabajo. Se origin6 en la década de 1940 en la industria manufacturera
de Toyota y se ha adaptado ampliamente al desarrollo de software y otros sectores. El
objetivo principal de Kanban es incrementar la eficiencia, la visibilidad del trabajo en curso
y la flexibilidad del equipo. Ademas, a diferencia de otras metodologias agiles como Scrum,
Kanban no mantiene roles especificos lo que permite que el equipo de trabajo se adapte a

los cambios y prioridades que se presenten a lo largo del desarrollo.

Kanban ofrece herramientas que apoyan la implementacion de la metodologia como las

gue se muestran a continuacion.

Tablero Kanban: Tablero visual que contiene el flujo de trabajo, este tablero se divide en
tres columnas que representan distintos estados del desarrollo. Estos estados son:

Pendientes (To do), en proceso (In progress) y por Gltimo completadas (Done).

Para el desarrollo del proyecto se usé una herramienta llamada Clickup
https://app.clickup.com que proporciona la herramienta del tablero de Kanban y otras
funcionalidades adicionales como la de asignacion de tareas, visualizacién de prioridad,

estado de las tareas y tiempos de entrega como se puede apreciar en la Figura 1.

& Team Space / O Projects / = ERP Fepon &+ AskAl  Compartr  Automatizaciones ~ Q)
@ Tablero 5 més + Vista @ Piblico Q Buscar = Ocultar 1 Personalizar -
£ Grupa: Estado | T Subtareas: Con... = Fil. % Ordenar A Modoyo A3 Perso.. Ocultar

PENDIENTE 0 IRl ® N proress [l IR © compLeTapas I «+ 4+ + Agregargn
+ A ) area

+ Agregar Tarea

Refactorizar validaciones con
reglas de negocio

Quitar imagen en tarjeta de
eventos (redisefiar componente))

@ COMPLETADAS
° ©

Figura 1. Tablero Kanban en Clickup.

I ®
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Gracias a esta herramienta, el flujo de trabajo se hace completamente visible para todos
los desarrolladores, fomentando la colaboracién entre los miembros del equipo. Ademas,
facilita la comunicacién respecto al estado de las tareas y las necesidades de apoyo dentro
del equipo, lo que permite una entrega continua de tareas y un flujo de trabajo fluido y

eficiente. El tablero realizado puede ser revisado en el siguiente enlace.

2.2 Propuesta de heuristicas de usabilidad

Para garantizar que el sistema propuesto provea una experiencia al usuario de calidad y
cumpla con los principios de usabilidad, se decidié adoptar un enfoque integral utilizando

como base cuatro guias de usabilidad ampliamente utilizadas.
Heuristicas de usabilidad de Nielsen

Nielsen provee una lista de diez principios generales para el disefio de interaccion. Se les
llama "heuristicas" porque son reglas generales y no pautas especificas de usabilidad. Los
principios son bastante amplios y se aplican practicamente a cualquier tipo de interfaz de
usuario, incluidas las interfaces basadas en caracteres y las interfaces gréficas. Estos
principios se utilizan como base para una inspeccién sistematica de una interfaz de usuario

para encontrar sus problemas de usabilidad [20].
Heuristicas de Colombo & Pash para una experiencia de usuario 6ptima

Presenta diez heuristicas para garantizar una experiencia de usuario 6ptima, derivadas de
una inspeccioén critica de la teoria del flujo y aplicAndola al contexto de la interaccion
humano-computadora. Las heuristicas estan destinadas como pautas para los

profesionales al disefiar y evaluar productos interactivos [21].
Norma ISO 9241 Parte 110: Principios de Interaccion

Esta norma describe los principios de interaccion y recomendaciones generales de disefio
gue son independientes de cualquier técnica de interaccion especifica y que son aplicables
en el analisis, disefio y evaluacion de sistemas interactivos. Estos principios de interaccion
y recomendaciones generales de disefio pueden guiar el desarrollo y la evaluacién de

interfaces de usuario, lo que conduce a una mejor usabilidad [22].
Evaluacion de Bastien & Scapin de Interfaces Humano-Computador
Provee una manera de desarrollar métodos y herramientas que incorporen factores

humanos en el proceso de disefio y evaluacion de interfaces humano-computadora. Este
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disefio de criterios se considera como un medio para definir y operacionalizar dimensiones
de usabilidad. Ademas, con respecto a la evaluacion, representa una forma de mejorar la
completitud y la explicitud del diagnéstico, de estandarizar el formato de la evaluacion y de
documentar mejor la evaluacién. Los criterios ergondmicos de evaluacion permiten
identificar problemas de usabilidad, mejorar la experiencia de usuario y guiar el proceso de

disefio de interfaces [23].
Heuristicas seleccionadas

En base a los estdndares seleccionados para brindar una experiencia de usuario de
calidad, haciendo un enfoque en las necesidades del sistema cloud ERP y de los usuarios
finales que usaran el sistema, se han seleccionado las siguientes heuristicas para nuestro
caso especifico, como se puede observar en la Tabla 1. Esta seleccién de heuristicas

también puede ser revisadas en el anexo |I.

Tabla 1. Propuesta de heuristicas de usabilidad.
HEURISTICAS DE

USABILIDAD

DESCRIPCION

El disefio siempre debe mantener a los
Visibilidad del estado | usuarios informados sobre lo que esta
del sistema. sucediendo, mediante una retroalimentacién

adecuada y en un tiempo razonable.

El disefio debe utilizar el lenguaje de los

o _ usuarios. Utilizar palabras, frases y conceptos
Coincidencia entre el N _ _
_ familiares para el usuario, en lugar de jerga
sistema y el mundo _ . _
interna. Siga las convenciones del mundo real,
Heuristicas | real. _ _ .
haciendo que la informacién aparezca en un

de
orden natural y légico.
Usabilidad . - -
) Los usuarios a menudo realizan acciones por
de Nielsen

_ error. Necesitan una "salida de emergencia"
Control y libertad del y
claramente marcada para abandonar la accién

usuario.

no deseada sin tener que pasar por un proceso

prolongado.

Los wusuarios no deben preguntarse Ssi
Consistencia y diferentes palabras, situaciones o acciones
estandares. significan lo mismo. Siga las convenciones de

la plataforma y de la industria.
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Prevencioén de

errores.

Elimine las condiciones propensas a errores 0
verifique su presencia y presente a los usuarios
una opcién de confirmacion antes de que se

comprometan con la accion.

Ayude a los usuarios

a reconocer,
diagnosticar y
recuperarse de

errores.

Los mensajes de error deben expresarse en
lenguaje sencillo (sin cédigos de error), indicar
claramente el

problema y  sugerir

constructivamente una solucion.

Ayuday

documentacion.

Proporcionar documentacion para ayudar a los
usuarios a entender cémo completar sus
tareas. El contenido de ayuda y documentacion
debe ser facil de buscar y estar centrado en la

tarea del usuario.

ISO 9241 La interaccion es adecuada para una tarea
Parte 110 Idoneidad para la cuando apoya al usuario en la realizacion
Principios tarea. efectiva y eficiente de la misma.
de Didlogo
El propésito del sistema debe ser claro, debe
cumplir, o incluso superar, las expectativas del
usuario.
El sistema debe ser disefiado con las
adecuadas capacidades para informar
Metas claras. explicitamente a los wusuarios sobre su
Heuristica propdésito.

de Colombo
y Pasch

El sistema debe ser funcional, debe cumplir
con los propositos destacados por las
capacidades y satisfacer las expectativas de

los usuarios.

Conozca las
motivaciones de su

usuario.

El sistema debe ayudar a los usuarios a cumplir
con las motivaciones detrds de su uso y
necesidades

satisfacer las psicologicas

basicas.
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El sistema debe disefiarse teniendo en cuenta
a los usuarios finales y la actividad que buscan
realizar.

El sistema debe ser flexible para adaptarse a
varios usuarios, actividades Yy contextos
diferentes.

Cuando corresponda, el sistema debe ayudar
a los usuarios a satisfacer las tres necesidades
psicolégicas béasicas: competencia, autonomia

y relacion.

Innovacioén

conservadora.

El sistema debe ser innovador y conservador al
mismo tiempo.

El sistema debe proporcionar un cierto grado
de innovacion.

El sistema debe ser el resultado de un
compromiso entre la innovacién y la tradicion,
donde la tradicion se entiende como
consistencia con sistemas familiares vy
cumplimiento de estandares.

El sistema debe garantizar la interoperabilidad
para integrarse sin problemas en el contenido

existente.

Evaluacion
de Bastien &
Scapin de
las
Interfaces
Humano-

Computador

Orientacion.

El sistema debe contar con los medios para
asesorar, orientar, informar, instruir y guiar a
los usuarios durante sus interacciones con una
computadora (mensajes, alarmas, etiquetas,
etc.), incluyendo desde un punto de vista
léxico, abarcando los siguientes puntos:

El prompting, que abarca que una interfaz debe
tener los medios para dirigir a los usuarios
hacia acciones especificas.

La agrupacion de distintos elementos que
estén relacionados entre si.

La legibilidad, que concierne a las
caracteristicas léxicas de la informacién

presentada en la interfaz que pueden dificultar
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o facilitar la lectura de esta informacion, tales
como brillo de los caracteres, contraste entre la
letra y el fondo, tamafio de fuente, espacio

entre palabras, espacio entre lineas.

Concierne a todos los elementos de la interfaz
que juegan un papel en la reduccion de la carga
perceptual o cognitiva de los usuarios, y en el
aumento de la eficiencia de la interaccion,
abarcando los siguientes puntos:

La brevedad, que corresponde al objetivo de
Carga de trabajo. limitar la carga de lectura y entrada, asi como
el nUmero de pasos de accion.

La densidad de informacion, que corresponde
a la carga de trabajo de los usuarios desde un
punto de vista perceptual y cognitivo con
respecto al conjunto completo de informacién

presentada a los usuarios.

2.3 Propuesta de normas de seguridad

Para garantizar la proteccién adecuada de los datos confidenciales y la integridad del
sistema, se adopta un enfoque integral utilizando como base tres guias de seguridad
lideres en la industria: la norma ISO/IEC 27001, OWASP Top 10 y CWE Top 25.

Estas guias proporcionan un marco sélido para identificar, mitigar y gestionar los riesgos
de seguridad de manera efectiva, asegurando asi que nuestro sistema ERP cumpla con

los estandares mas altos de seguridad.
ISO/IEC 27001

Esta norma establece los requisitos para establecer, implementar, mantener y mejorar un
sistema de gestion de la seguridad de la informacién (SGSI). Al seguir las directrices de
ISO/IEC 27001, podemos asegurarnos de que nuestro sistema ERP en la nube cumpla con
los estandares internacionales de seguridad de la informacién. Esto implica la adopcion de
politicas de seguridad claras, la asignacion de roles y responsabilidades, la gestion de

riesgos y la implementacion de controles de seguridad adecuados [24].
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OWASP Top 10

Esta lista recopila las diez vulnerabilidades mas criticas en aplicaciones web, identificadas
por la Open Web Application Security Project (OWASP). Las vulnerabilidades incluidas van
desde problemas de inyeccién de cdigo hasta la exposicidn de datos sensibles. Al adoptar
las recomendaciones de OWASP Top 10, podemos abordar las vulnerabilidades mas
comunes y peligrosas que podrian afectar a nuestro sistema ERP en la nube, asegurando

asi su robustez y resistencia ante posibles ataques [25].
CWE Top 25

Esta lista enumera los 25 problemas de seguridad de software mas comunes vy criticos.
Estas vulnerabilidades van mas alla de las aplicaciones web y cubren una amplia gama de
riesgos, desde inyecciones de cédigo hasta desbordamientos de bufer. Al integrar las
mejores practicas de CWE Top 25 en nuestro proceso de desarrollo y disefio de software,
podemos identificar y mitigar eficazmente las vulnerabilidades que podrian comprometer la

seguridad de nuestro sistema ERP en la nube [26].

Controles de seguridad seleccionados

Con base en las tres guias usadas como referentes de seguridad, se han establecido
especificamente los siguientes puntos para evaluar la seguridad del Sistema Cloud ERP

desarrollado, como se puede observar en la Tabla 2.

Tabla 2. Propuesta de seguridad.

Control de -
: Descripcion
Seguridad
Este riesgo se refiere a la falta de restricciones
A01:2021 - adecuadas en el acceso a funciones o datos dentro de
Control de una aplicacion web. Si no se implementan correctamente
Acceso Roto los controles de acceso, los atacantes pueden acceder a
OWASP recursos no autorizados.
TOP 10
Las vulnerabilidades de inyeccién ocurren cuando los
A03:2021 - datos no confiables se insertan en comandos o consultas
Inyeccion de forma insegura. Esto puede dar lugar a ataques como
la inyeccion SQL o la inyeccién de comandos.
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A04:2021 -

Disefio Inseguro

Este riesgo se centra en los defectos de disefio que
pueden afectar la seguridad de una aplicacion. Es
fundamental considerar la seguridad desde el principio y

aplicar patrones de disefio seguros.

A05:2021 -

Configuracién

Las configuraciones incorrectas pueden exponer

vulnerabilidades en una aplicacion. Es importante revisar

y ajustar adecuadamente la configuracion de la
Incorrecta L

aplicacion y sus componentes.
A06:2021 - El uso de componentes con vulnerabilidades conocidas
Componentes puede poner en riesgo una aplicacion. Es crucial

Vulnerables y

mantener actualizados los componentes y gestionar las

Obsoletos dependencias.
A07:2021 - Los fallos en la autenticaciébn pueden permitir a los
Fallos de atacantes acceder a cuentas no autorizadas. Es

Identificacion y

Autenticacion

importante implementar mecanismos sélidos de

autenticacion e identificacion.

A09:2021 -

Fallos de Acceso

Los fallos en el acceso a funciones pueden permitir a los
usuarios realizar acciones no autorizadas. Es importante

validar los permisos de acceso y limitar las funciones

a Funciones _
segun el rol del usuario.
Los errores en la l6gica de negocio pueden dar lugar a
A10:2021 - _ . . _
o comportamientos inesperados o a la manipulacién de
Logica de

Negocio Rota

procesos criticos. Es fundamental revisar y probar

exhaustivamente la l6gica de la aplicacién.

CWE top
25

CWE-79:
Generacion
incorrecta de

paginas web

También conocido como ‘Cross-site Scripting’. Permite a
los adversarios inyectar scripts no deseados en paginas

web.

CWE-125:
Lectura fuera de

limites

Permite a los adversarios leer datos fuera de los limites

previstos.
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CWE-22: Cruce

Permite a los adversarios acceder a archivos y
o salto de _ _ o _
_ _ directorios fuera de los limites previstos.
directorios
CWE-352:

Falsificacion de
peticion en sitio
(CSRF)

Permite a los adversarios forzar al usuario a ejecutar

acciones no deseadas.

CWE-502:

Deserializacion Permite a los adversarios deserializar datos no
de datos no confiables.

confiables

CWE-522:

Credenciales Permite a los adversarios acceder a credenciales

insuficientemente

protegidas

insuficientemente protegidas.

CWE-732:
Asignacion
incorrecta de
permisos para

recurso critico

Permite a los adversarios acceder a recursos criticos con

permisos incorrectos.

CWE-918:
Falsificacion de
peticion del lado
del servidor
(SSRF)

Permite a los adversarios forzar al servidor a realizar

acciones no deseadas.

2.4 Disefo de procesos

El disefio de procesos es fundamental para comprender el funcionamiento actual de la
Federacion de Estudiantes y como puede integrarse el Sistema Cloud ERP en sus
actividades y procesos habituales. La Federacion de Estudiantes de la Escuela Politécnica
Nacional gestiona una variedad de tareas administrativas a través de diferentes modulos,
cada uno de los cuales abarca aspectos cruciales como las finanzas, el inventario, la

planificacion de eventos y la informacién organizacional. Ademas, estos disefios estan
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realizados con la notacién de diagramacion de procesos de negocio BPMN, que es un
estandar de caracter global que representa de manera gréfica todas las actividades y flujos

de informacion que forman parte de un proceso organizacional [16].

Los diagramas de procesos proporcionan una representacion visual detallada de estos
flujos de trabajo, permitiendo identificar areas de mejora y optimizacion mediante la
implementacion del sistema Cloud ERP. Los diagramas correspondientes al modulo de

eventos también pueden ser revisados en el anexo Il.

strativa de FEPON

Procasa de gestio:

Figura 2. Diagrama de proceso de gestion administrativa de FEPON.
Proceso de Planificacion de un Evento

e Definir encargados del evento: Identificacién y definicion de los encargados del
evento.

o Definir Actividades: Una vez definidos los encargados, se definen las actividades
necesarias para la organizacion del evento.

e Definir fecha del evento: Luego se determina la fecha en que se llevar a cabo el
evento.

e Definir si el evento generara ingresos: Se evalla si el evento generara ingresos.
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Revisién de necesidades de espacio/instalaciones de la universidad: Se revisan las
necesidades de uso de espacios para el evento en caso de ser necesarias.

¢, Se necesitan instalaciones?

Se determina si es necesario el uso de espacios, el lugar y disponibilidad de éstos.

No: Si no se necesitan instalaciones, el proceso continda.

Si: Si se necesitan instalaciones, se genera una solicitud de uso del
espacio/instalaciones.

Generar solicitud de uso de espacio/instalaciones: En caso de que se necesiten
instalaciones adicionales, se genera y envia una solicitud para su uso.

Definir presupuesto para el evento: Con las necesidades de espacio y otras
consideraciones claras, se define el presupuesto requerido para el evento.

¢, Se aprobo el evento?

Se evalla si el evento ha sido aprobado.

No: Si el evento no es aprobado, el proceso termina aqui.
Si: Si el evento es aprobado, se verifica si se necesita un presupuesto adicional.

¢, Se necesita presupuesto?

Se determina si es necesario solicitar un presupuesto adicional.

No: Si no se necesita presupuesto adicional, el proceso contintia con la preparacion
del evento.

Si: Si se necesita un presupuesto adicional, se solicita dicho presupuesto.

Solicitar presupuesto: En caso de necesitar presupuesto adicional, se solicita
formalmente.

Recepcion del presupuesto: (Se espera a la respuesta del otro subproceso) Se
recibe el presupuesto solicitado.

Preparacion para el evento: Finalmente, se realizan todas las actividades
necesarias para la preparacion del evento, completando asi el proceso.

Proceso de Aprobacién del Presupuesto

Recibir presupuesto: El presupuesto es recibido para su revision.

Revision de solicitud de presupuesto: La solicitud de presupuesto es revisada para
determinar su viabilidad y necesidades.

¢ Presupuesto aprobado?

e Si: Si el presupuesto es aprobado, se envia la aprobacién y se procede a la
transaccion del presupuesto.

¢ No: Si el presupuesto no es aprobado, se informa de la desaprobacion.
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e Transaccion del presupuesto: Se realiza la transaccion del presupuesto aprobado,
completando asi el proceso.

Figura 3. Diagrama de proceso de planificacion de un evento.

Proceso de Ejecucion de Pre-evento

e Planeacion de Contrataciones: El proceso comienza con la planeaciéon de las

contrataciones necesarias para el evento.
e ;Se Necesitan contrataciones?
Se toma una decision sobre si se requieren contrataciones.
e Si: Si se necesitan contrataciones, se procede a registrarlas.

¢ No: Si no se necesitan contrataciones, se pasa directamente a la preparacion

del espacio para el evento.

e Registrar contrataciones: En caso de que se necesiten contrataciones, estas

contrataciones son registradas.

e Realizar pagos de contrataciones: Una vez registradas las contrataciones, se

realizan los pagos correspondientes a los contratistas.

e Registrar pagos: Se registran los pagos realizados por las contrataciones al

departamento financiero.

e Preparacion del espacio para el evento: Se llevan a cabo las actividades necesarias

para preparar el espacio donde se realizara el evento.
e ¢ Existen cobros antes del evento?

Se verifica si hay cobros pendientes antes del inicio del evento.
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e Si: Si hay cobros pendientes, se registran los pagos.

¢ No: Si no hay cobros pendientes, el proceso de pre-evento concluye.
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Figura 4. Diagrama de proceso de ejecucion de evento.

Proceso de Ejecucion del Evento

Recepcidn y registro de participantes: El proceso comienza con la recepciéon y el

registro de los participantes en el evento.

Monitoreo del cronograma: Durante el evento, se realiza un monitoreo continuo del
cronograma para asegurar que todas las actividades se desarrollen segun lo

planificado.

Gestidn de recursos: Se gestionan los recursos necesarios durante el evento para

garantizar que todo funcione correctamente.

Registro de incidentes: Cualquier incidente que ocurra durante el evento se registra

para su posterior revision.

Cierre de actividades: Una vez concluido el evento, se procede al cierre de todas

las actividades y se da por finalizado el proceso.
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Figura 5. Diagrama de proceso de cierre del evento.

2.5 Roles del sistema

Los roles del sistema se definen en funcion de las responsabilidades y necesidades que
tengan los distintos miembros administrativos dentro de la federacion estudiantil. Cada rol

accesos a diferentes componentes del sistema ERP segun sus funciones.

A continuacion, en la Tabla 3 se detalla los roles y como estos se relacionan con los

modulos del sistema.

Tabla 3. Roles del sistema.

.. : . . Gestion
Administrador | Financiero | Inventario Organizacional Eventos
Presidenta X X X X
Vicepresidente X X X X X
Secretaria X
V. Financiera X X
D.de X X
Financiera
D. de Cultura X

2.6 Descripcion perfiles de usuario

Es fundamental describir detalladamente los perfiles de usuario para poder enfocar de
manera precisa los requisitos del sistema y comprender plenamente las necesidades de
cada uno. Conocer los roles y responsabilidades especificos de cada usuario permite
disefiar soluciones personalizadas que optimicen su desempefio y faciliten su trabajo
diario. Esto no solo mejora la usabilidad del sistema, sino que también garantiza que todas
las funciones criticas estén alineadas con los objetivos y expectativas de los diferentes

actores dentro de la federacion.
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A continuacion, se presentan los perfiles clave que interactian con el sistema Cloud ERP,
proporcionando una vision clara de sus funciones y necesidades especificas. Los perfiles

también pueden ser revisando en el anexo lll.
Presidente

Fernando es un estudiante con habilidades de liderazgo excepcionales. Como presidente,
es la cara visible de la federacion y el principal portavoz. Su responsabilidad es asegurar
que todas las actividades y decisiones de la federacidén estén alineadas con sus objetivos
estratégicos. Supervisa todas las areas, toma decisiones criticas y coordina la
comunicacion entre los diferentes departamentos y equipos. Este perfil se puede ver en la
figura 6.
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Figura 6. Perfil de usuario presidente.

Vicepresidente

Mateo es el responsable de la gestion financiera de la federacion. Su rol incluye la
supervision de todas las actividades financieras, la creacion y gestién de presupuestos, y
la elaboracion de reportes financieros. Ademas, coordina con otros departamentos para
asegurar el uso adecuado de los fondos y busca oportunidades de financiamiento y

patrocinio. Este perfil se puede ver en la figura 7.
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Figura 7. Perfil de usuario vicepresidente.

Director

Camila es una estudiante activa y organizada, encargada de la planificacion y ejecucion de
eventos estudiantiles. Su trabajo implica coordinar con diversos equipos y proveedores,
gestionar presupuestos para eventos, y promover las actividades de la federacién. También
evalla el éxito de los eventos y busca constantemente mejorar la calidad y el impacto de

las actividades organizadas. Este perfil se puede ver en la figura 8.
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Figura 8. Perfil de usuario director.
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Vocal

Daniel es el enlace entre los estudiantes y la federacion. Su funcién principal es representar
los intereses estudiantiles, comunicar informacién relevante, y recopilar feedback de los
estudiantes. Trabaja en la organizacién y promocion de actividades estudiantiles, y
colabora con otros miembros de la federacién para asegurar que se consideren las
perspectivas y necesidades de los estudiantes en todas las decisiones y actividades. Este
perfil se puede ver en la figura 9.
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Figura 9. Perfil de usuario vocal.

Administrador

Juan es el encargado del buen funcionamiento y seguridad del sistema de la federacion.
Es responsable de la administracion del ERP y la gestion de credenciales de acceso,
asegurando que todos los datos sensibles estén protegidos y que el sistema funcione sin
problemas. Ademas, proporciona soporte técnico a otros miembros de la federacion y

realiza el mantenimiento de los sistemas. Este perfil se puede ver en la figura 10.
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Figura 10. Perfil de usuario administrador.

2.7 Gestion de requisitos

Para la toma de requisitos se realizan en primer lugar las épicas que forman parte del
desarrollo general del sistema y pueden ser revisadas en el anexo |V, las cuales estan
relacionadas a la gestibn de los miembros administrativos de la asociacién y a la

informacion general de la misma, el listado de las épicas se observa en la Tabla 4.

Tabla 4. Epicas del desarrollo general del sistema.

No Epica

1 GEN-Ingreso de un nuevo miembro administrativo

2 GEN-Actualizaciéon de un nuevo miembro administrativo
3 GEN-Despliegue del listado de miembros administrativos
4 GEN-Investigar un método de autorizacion.

Cada una de las épicas mencionadas, se describe con el formato de historia de usuario,
junto con sus criterios de aceptacion. En la Tabla 5, se muestra el ejemplo para la épica de

GEN-Actualizacion de un nuevo miembro administrativo.

Tabla 5. Historia de usuario GEN-Actualizacion.

Descripcion Criterios de aceptacion
Como miembro administrativo de la 1. Incluir un listado en el que se pueda
federacién de estudiantes, filtrar/buscar los miembros administrativos
quiero actualizar la informacion del actuales para seleccionar a la persona
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presidente, vicepresidente o vocal, para
llevar un control adecuado de los cambios
en los miembros de la federacion y
controlar la gestién de los cargos de

manera adecuada.

gue desea realizar la actualizacién de
datos.

2. Desplegar una ficha con todos los
campos y datos del miembro actual.

3. Incluir un botoén para actualizar los

campos.
4. Verificar que el cargo sea vocal para
gue no se necesite un reemplazo.

5. Si el cargo el vicepresidente, director o
presidente, validar que se ingresen todos
los datos del nuevo miembro o que todos
los campos estén llenos en caso de que
se desee actualizar la informacién del

miembro actual.

Posteriormente esta épica se divide en las subtareas que sean necesarias para completar
la tarea general, estas se representan como tickets de Kanban utilizando la herramienta

Clickup, como se observa en la Figura 11.
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Figura 11. Parte del backlog de Kanban para miembros administrativos.

En cuanto a los requerimientos del componente de eventos, las épicas se centran en el
manejo y registro de movimientos en los eventos organizados por la asociacion, las mismas

estan definidas y se muestran en la Tabla 6.
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Tabla 6. Epicas del componente de eventos.

No Epica

1 EV- Preparacion del evento

2 EV- Actualizacion de datos del evento

3 EV- Eliminacion de eventos

4 EV- Cierre financiero y documentacion del evento

Siguiendo el mismo proceso utilizado para definir las épicas generales, cada una de las
épicas, se describe con el formato de historia de usuario, junto con sus criterios de
aceptacion. En la Tabla 7 se muestra el ejemplo para la épica de EV- Preparacion del

evento.

Tabla 7. Historia de usuario EV-Preparacion del evento.

Descripcion

Criterios de aceptacion

Yo, como usuario responsable de la

preparacion de eventos, necesito una
interfaz dedicada para afadir nuevos
eventos al sistema. Este formulario de
creacion de eventos contendréa informacion
esencial, como titulo y descripcién del
evento, asi como detalles relacionados con
la asignacion de responsables, solicitud de
presupuesto y solicitud de permiso de uso
de espacios universitarios. Ademas, la
interfaz deberd permitir el registro de
contrataciones realizadas, incluyendo el

costo asociado.

1. El formulario de creacién de eventos
debe incluir campos para el titulo y la
descripcion del evento.

2. Se deben agregar responsables al
evento, especificando sus roles y

responsabilidades.

3. Debe haber un campo para la fecha de
inicio y otro para la fecha de fin del

evento.

4. Se debe registrar un campo para
solicitar un presupuesto, con la capacidad

de indicar si es necesario.

5. Se debe registrar el estado de la
solicitud del presupuesto (aprobada,

rechazada, en revision).

6. Debe haber un campo para solicitar

permiso de uso de espacios universitarios,
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con la capacidad de indicar si es

necesario.

7. Se debe registrar el estado de la
solicitud de permiso (aprobada,

rechazada, en revisién).

8. Se deben registrar las contrataciones
realizadas para el evento, incluyendo el

costo asociado a cada una.

9. La informacién ingresada en el
formulario debe validarse para asegurar la
integridad de los datos.

10. La interfaz debe permitir la revisién y

edicion de eventos creados anteriormente.

De igual forma, esta épica se divide en las subtareas que sean necesarias para completar
la tarea general, estas afiaden a los tickets de desarrollo general en el backlog de tickets

Kanban definidos en Clickup, como se observa en la Figura 12.
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Figura 12. Parte del backlog de Kanban para el médulo de eventos.
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2.8 Disefio de la arquitectura

En el disefio de la arquitectura de un sistema ERP en la nube, la adopcion de una
arquitectura en tres capas es fundamental para asegurar la modularidad, escalabilidad y

mantenimiento del sistema.

La arquitectura en tres capas se divide en capa de presentacion (front-end), capa de I6gica
de negocio (back-end) y capa de datos (database) como se puede apreciar en la figura 13.
Cada una de estas capas tiene responsabilidades claramente definidas y se comunican
entre si através de una API Gateway. Este enfoque permite una estructura mas "headless",
donde el front-end no contiene légica de negocio y se relaciona con el back-end a través
de APIs especificas segln sea necesario. Esta arquitectura también puede ser revisada en

el anexo V.
ARCHITECTURE DIAGRAM
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Figura 13. Diagrama de arquitectura del sistema.

Descripcién de la Arquitectura

1. Front-end:
o Navegador: Actua como el medio de acceso al sistema ERP desde el lado del
cliente, enviando solicitudes HTTPS a los servicios de front-end.
o Servicios de Aplicaciones Web Front-end: Gestionan la interfaz de usuario
basado en roles, manejan las interacciones y se comunican con el back-end a

través de la APl Gateway. No contienen légica de negocio.
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o Firebase: Servicio que gestiona la identidad y el acceso de los usuarios mediante
autenticacion y autorizacién, asegurando gue solo los usuarios autorizados puedan
acceder al sistema y maneja los roles de los usuarios segun la légica del negocio.

o Registro de Aplicaciones: Administra las aplicaciones registradas, permitiendo la
configuracion de politicas de acceso y permisos para diferentes aplicaciones, es
utilizada para configurar la relacion de los usuarios y sus permisos en la aplicacion.

2. Back-end:

o APl Gateway (Servicio de Gestion de API): Actia como un punto de entrada
unificado para las solicitudes de los clientes, dirigiéndolas a los servicios de back-
end apropiados. Proporciona funcionalidades como autenticacién, autorizacion,
gestion de trafico, monitoreo y andlisis.

o Azure APl Management: Plataforma de gestion de APl que permite publicar,
asegurar, transformar, mantener y monitorizar APIs de manera eficiente.

o Servicios de Aplicaciones Web Back-end: Contienen la légica de negocio y se
encargan del procesamiento de las solicitudes, ejecutando las operaciones
requeridas y gestionando la comunicacion con la base de datos.

o Application Insights: Herramienta de monitoreo y analisis que proporciona
visibilidad sobre el rendimiento de las aplicaciones, permitiendo detectar y
diagnosticar problemas rapidamente.

o Microsoft Defender for Cloud: Ofrece seguridad y proteccién a las aplicaciones
en la nube mediante la deteccién de amenazas y la implementacién de mejores
practicas de seguridad.

3. Base de Datos:

o Servidor SQL (SQL Server): Sistema de gestién de bases de datos relacional.
Proporciona una plataforma de datos confiable y escalable. Suministra el servicio
para gestionar las bases de datos utilizadas en el sistema.

o Base de Datos SQL: Almacena y gestiona los datos del ERP, incluyendo
informacion de clientes, inventarios, érdenes, entre otros.

o Backup SQL Database: Servicios y estrategias de copia de seguridad para
asegurar la disponibilidad y recuperacién de datos en caso de fallos o pérdidas.

o Azure Monitor: Servicio de monitoreo de infraestructura que proporciona
indicadores sobre el rendimiento y la integridad del sistema, permitiendo la

deteccion proactiva de problemas y la optimizacion de recursos.

La arquitectura en tres capas descrita proporciona una estructura robusta y flexible para el

sistema ERP en la nube. La separacion de responsabilidades entre front-end, back-end y
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base de datos, junto con el uso de un APl Gateway, permite una mayor modularidad,

escalabilidad y seguridad.

Ademas, la integracion de herramientas de monitoreo y seguridad asegura un alto
rendimiento y proteccion de los datos y aplicaciones. Esta arquitectura facilita la
implementacion de nuevas funcionalidades y la adaptacion a las necesidades cambiantes

del negocio.

2.9 Diseno de base de datos

Una vez obtenidos los requerimientos y la arquitectura del sistema, se disefia la
arquitectura de la base de datos a utilizar en el Sistema Cloud ERP. El diagrama completo

de la base de datos se puede encontrar en el enlace del Anexo VI.

La base de datos consta de un total de 31 tablas que interrelacionan los diferentes
componentes del sistema ERP. La informacion general de la federacion de estudiantes se
guarda en la Tabla Association, la cual cuenta con una tabla auxiliar para representar el

estado de la asociacidon en cuanto a Si esta se encuentra en curso o inactiva.

En el médulo de Eventos, se cuenta con una Tabla principal llamada Event, esta tabla
contiene informacién esencial sobre cada evento, como su titulo, descripcion, fechas de
inicio y fin, ubicacion, y estado presupuestario, ademas cada evento también tiene
asociado un estado (STATE_ID), que se refiere a la tabla state, donde se define el nombre
de cada estado posible para un evento, ya sea aprobado, cancelado, en revision, en
progreso o finalizado. Por otro lado, la tabla Event esta relacionada con la tabla
Financial_Request, que gestiona las solicitudes financieras asociadas a los eventos. Cada
solicitud financiera esta vinculada a un estado de solicitud (REQUEST_STATUS ID)
definido en la tabla Financial_Request_State. Esto permite realizar un seguimiento
detallado del estado de cada solicitud de presupuesto, asi como los valores y razones de

las solicitudes esto se puede apreciar en la Figura 14.
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Figura 14. Diagrama base de datos.

2.10Prototipado

Para desarrollar los prototipos, se utilizé la herramienta Figma, en la cual se realizaron
disefios de las interfaces principales. Entre ellas se encuentran el formulario de inicio de
sesién y los formularios de ingreso. Ademas, se utilizaron colores sobrios que se relacionan
principalmente con los colores de la marca de la federacién que se utiliz6 como caso de
estudio, la Federaciéon de Estudiantes de la Escuela Politécnica Nacional, como lo son el
gris y azul. Para el disefio de componentes de las paginas principales de los componentes
de informacion organizacional, eventos, financiero e inventario, se tomaron en cuenta las
heuristicas que seran utilizadas durante las pruebas de usabilidad, las cuales se detallaron
en la seccion previa respectiva. Es por ello por lo que se buscaron disefios atractivos para
el usuario, pero que a su vez sean sencillos y, que cuenten elementos y un lenguaje que
faciliten el manejo del sistema, estos disefios de los prototipos también pueden ser

revisando en el anexo VII.
Interfaz Login

Esta interfaz esta destinada al inicio de seccién del usuario al sistema. Dentro de los
elementos importantes que se pueden observar en esta ventana se encuentra las cajas de
texto para el ingreso del correo electrénico y la contrasefia, asi como un enlace para

realizar el proceso de recuperacion de contrasefia como se observa en la figura 15.
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Inicio Contacto Ayuda Ingresar . ¢

Inicio de sesion

Carrea

| @ Ingrese su correo institucional

: : Bienvenido a FEPON
Contrasena

~ Para acceder a |a infarmacién
| B Ingrese su contrasefia que necesitas inicia sesion

;Clvidaste tu contrasena?

Iniciar sesidn

Figura 15. Prototipo interfaz login.

Interfaz Eventos

Esta interfaz esta destinada a la visualizacion de los eventos registrados en el sistema.
Dentro de los elementos importantes que se pueden observar en esta ventana se
encuentran las cajas de resumen de cada evento, presentando informacion importante
como nombre del evento, fecha de duracion y una pequefia descripcion como se observa

en la figura 16.
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Figura 16. Prototipo interfaz eventos.

2.11Desarrollo e implementacion

En esta seccion se detalla el desarrollo de las interfaces de usuario de la aplicacion, asi
como la configuracién y el desarrollo de la I6gica del servidor. Se explora como se
disefiaron y desarrollaron las funcionalidades clave, la integracion de servicios y la
validaciéon de datos, proporcionando una visibn comprensiva de las estrategias y

herramientas utilizadas para llevar a cabo este proyecto.
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Front-end

El componente principal que permite renderizar el front-end de la aplicacion esta contenido
en un componente que controla el acceso a los diferentes médulos. Este componente
verifica tanto si un usuario estd autenticado como si esta autorizado para acceder a las
diferentes funcionalidades de un modulo especifico dependiendo del rol que se le haya
asignado. Ademas, se compone de una barra de navegacion que permite el acceso a los
distintos modulos. Para informacion mas detallada del desarrollo de front-end del médulo

de eventos revisar la informacién del anexo VIII.

Back-end

En esta seccién se representan las entidades de dominio del sistema, las cuales reflejan
las estructuras de datos principales que se manejan en la aplicacion y a su vez tienen

relacién con una entidad de la base de datos.
En este caso se cuenta con cuatro entidades de dominio, que se listan a continuacion:

e FEvent.
e EventState.
¢ FinancialRequest.

¢ FinancialRequestState.

Cada una de estas entidades cuenta con atributos y objetos que representan la relaciéon
que existe entre ellas y facilitan la navegacion. Para mas informacién acerca del desarrollo

de esta seccidn visitar el anexo VIII.

Pruebas unitarias

Las pruebas unitarias se realizaron para cada API definida en el controlador. Estas pruebas
utilizan Moq, una herramienta para crear mocks de las dependencias utilizadas en los
controladores, y el framework xUnit para estructurar las pruebas. En la Figura 17 se
muestra un ejemplo de prueba para el método POST de la API de Event. En este ejemplo,

se sigue el patron Arrange-Act-Assert:

e Arrange: se llama a un método que limpia y configura el estado inicial de la base
de datos de pruebas.

e Act: se ejecuta el método del controlador.

e Assert: se verifica que los resultados del método probado se comportan como se

espera.
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Figura 17. Prueba unitaria para el método post.

Las demas pruebas unitarias se realizan de manera similar y se encuentran en el link del

repositorio del anexo IX.

Pruebas de integracion.

Para las pruebas de integracién se utiliza React Testing Library y Jest. En el ejemplo
mostrado en la Figura 18, se verifica que la pagina EventPage se renderiza correctamente.
Ademas, simula un clic en el botén de adicion, asegurandose de que se muestra un modal
para agregar un nuevo evento. Las demas pruebas de integracion se realizan de manera

similar y se encuentran en el enlace del repositorio del anexo IX.

) . toBeInTheDocument( ) ;
) - toBeInTheDocument () ;
) . toBeInTheDocument( ) ;

getBylLabelText(

getByText( )) .toBeInTheDocument();

Figura 18. Prueba de renderizacién del formulario para afiadir un evento al interactuar con un botén.
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2.12Evaluacion de usabilidad

1. ThinkAloud

El método Think-Aloud es una técnica utilizada para estudios de usabilidad donde se
solicita a los usuarios que verbalicen sus pensamientos, sentimientos y acciones mientras
interactiian con un sistema o interfaz. Este método permite obtener una comprension
profunda de los procesos cognitivos y emocionales de los usuarios, revelando problemas
de usabilidad, confusiones y puntos de friccion en tiempo real. Al escuchar a los usuarios
expresar sus razonamientos y decisiones, los disefiadores y desarrolladores pueden
identificar areas de mejora y hacer ajustes informados para optimizar la experiencia del

usuario.
Mdédulo Eventos
Tareas por realizar para el mddulo de eventos.

1. Iniciar sesién dentro de la pagina con credenciales de vicepresidente de cultura.
Ingresar al médulo de eventos.

Visualizar la Tabla de contenidos del evento.

Localizar todos los campos.

Afadir un nuevo evento.

Revisar el nuevo evento creado.

Editar el evento creado.

Ingresar el monto de ingresos del evento una vez finalizado

© © N o g bk~ N

Ingresar al médulo de solicitud de presupuesto.
10. Editar el presupuesto asignado.

11. Revisar los cambios del presupuesto.

Las entrevistas se llevaron a cabo de manera virtual con las personas que conforman la
directiva de la federacion de estudiantes. Un ejemplo de ello se muestra en la Figura 19,

donde se observa una parte de la entrevista con la presidenta de la federacion.
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Inicio de sesién Blenvenido a FEPON

-

Figura 19. Entrevistas think aloud con la presidenta de la federacion.

2. Encuesta SUS

Una vez el usuario ha realizado las tareas antes definidas utilizando el think aloud, se
realiza la encuesta SUS que se encuentra en el anexo X, la cual es un cuestionario
disefiado para medir la usabilidad percibida de un sistema, esta consiste en diez
afirmaciones relacionadas con la experiencia del usuario, las mismas que se pueden

observar en la Tabla 8.

Tabla 8. Enunciados de encuesta SUS.

Enunciado

Creo que me gustaria usar este sistema con frecuencia.

Encontré el sistema innecesariamente complejo.

Creo que el sistema es facil de usar.

Creo gque necesitaria la ayuda de una persona con conocimientos técnicos para poder

usar este sistema.

Encontré que las diversas funciones del sistema estaban bien integradas.

Pensé que habia demasiada inconsistencia en este sistema.

Imagino que la mayoria de las personas aprenderian a usar este sistema muy

rapidamente.

Encontré el sistema muy engorroso de usar.

Me senti muy seguro/a usando el sistema.

Necesité aprender muchas cosas antes de poder desenvolverme con el sistema.

Para la evaluacién el usuario puntia las afirmaciones mostradas en la Tabla 1, en una
escala del 1 al 5 donde 1 significa “Totalmente en desacuerdo” y 5 “Totalmente de acuerdo”.

Posteriormente para obtener el SUS Score se sigue el siguiente proceso:
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- Sumar las respuestas de los enunciados impares y después restar 5
- Sumar las respuestas de los enunciados pares y restar ese total a 25

- Sumar ambos resultados y multiplicarlo por 2,5.

Al realizar el proceso mencionado se obtiene un valor de SUS Score entre 0 y 100, este

valor categoriza al nivel de usabilidad del sistema de acuerdo con la Tabla 9. [3]

Tabla 9. Rating de puntaje SUS.

> 80.3 Excelente
68 — 80.2 Bueno
67 Aceptable
51 -66 Pobre
<51 Terrible

Para aplicar la encuesta SUS, se cre6 un formulario utilizando la herramienta Microsoft
Forms como se observa en la Figura 20, de modo que facilite la recopilacién y analisis de
respuestas.

Encuesta SUS

La finalidad principal de la encuesta SUS es evaluar como perciben los usuarios finales la facilidad de uso de un

sistema. A través de una serie de preguntas, los usuarios pueden expresar su experiencia y grado de satisfaccion, lo

que nos ayuda a identificar dreas de mejora y a tomar decisiones informadas para optimizar el sistema.

Tu participacion es crucial porque nos proporciona informacién valiosa directamente de los usuarios finales. Con tus
respuestas, podemos identificar problemas, mejorar la experiencia del usuario y asegurarnos de que el sistema cumple
con tus expectativas y necesidades.

Hi, CRISTIAN ANDRES. When you submit this form, the owner will see your name and email address.
* Required
1. Médulo que evalué * [T}

(_\J Financiero

(j] Inventario y Activos

(i) Informacién Organizacional

1F\ Gestion de eventos

C\ Administrador

Figura 20. Formulario para encuestas SUS.
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3. Net Promote Score (NPS)

Adicionalmente, se utilizo el NPS para evaluar el nivel de lealtad y de satisfaccion de los
usuarios con el sistema a través de la pregunta: "En una escala del 0 al 10, ¢,cuan probable

es que recomiende este producto a un amigo o colega?"

En base a la respuesta del usuario, este se clasifica segiin se observa en la Tabla 10.

Tabla 10. Clasificacién encuesta NPS

Clasificacién Descripcién Puntuacion

Promotor Usuarios satisfechos y leales que probablemente 9-10
recomendaran tu producto o servicio.

Pasivo Usuarios satisfechos pero que no recomendarian el 7-8
producto.

Detractor Clientes insatisfechos que podrian afectar el 0-6
producto a través de comentarios negativos.

Posteriormente se calcula el NPS utilizando la siguiente férmula:
nps = %promotores — %detractores

Posteriormente se realiza una comparacion del NPS relativa a otros productos del sector
de software, en la cual el promedio varia entre 27 y 70 [4] por lo cual se fija la escala que

se observa en la Tabla 11.

Tabla 11. Clasificacion de resultados NPS.

Clasificacion Descripcion Puntuacion

Grave El sistema tiene mas detractores que promotores. | <0
Necesita mejoras urgentes para aumentar la

satisfaccion del usuario.

Insatisfactorio Predominan los detractores sobre los | 0-27
promotores. Es necesario abordar problemas
importantes para mejorar la experiencia del
usuario.

Moderadamente | Los usuarios estan generalmente satisfechos, | 28 — 54

positivo aungue hay oportunidades de mejora.

Excelente La mayoria de los usuarios son promotores y | 55 - 100

estdn muy satisfechos con el sistema. Existen

muy pocas areas de mejora.
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De manera similar a la encuesta SUS, que se encuentra para su revision en el anexo X, se
cre6 un formulario utilizando la herramienta Microsoft Forms para evaluar el NPS como se

observa en la Figura 21, de modo que facilite la recopilacion y analisis de respuestas.

Net Promote Score (NPS)

La finalidad principal de la encuesta Net Promoter Score (NPS) es medir la lealtad y satisfaccion de los usuarios con
respecto al sistema. A través de una simple pregunta, los usuarios pueden expresar su disposicion a recomendar el
sistema a otros, lo que nos ayuda a identificar areas de mejora y a tomar dedcisiones informadas para optimizar la

experiencia del usuario.

Tu participacién es crudal porque nos proporciona una vision clara y directa sobre la lealtad y satisfaccion de los

usuarios. Con tus respuestas, podemos identificar:

= Fortalezas del Sistema: Qué aspectos del sistema son altamente valorados por los usuarios y deben
mantenerse.
Areas de Mejora: Qué aspectos necesitan ser mejorados para aumentar la satisfaccion y lealtad de los usuarios.
Impacto General: Como el sistema esta siendo percibido en general y qué tan probable es que los usuarios lo
recomienden a otros.

Hi, CRISTIAN ANDRES. When you submit this form, the owner will see your name and email address.
* Required
1. Modulo que evalué * [}

() Financiero

(_\ Inventario y Activos

Figura 21. Formulario para encuestas NPS.

4. Cumplimiento de heuristicas de acuerdo con la percepcion de los usuarios.

Finalmente, se realiz6 un cuestionario para evaluar el nivel de cumplimiento de las
heuristicas definidas en la seccion 2.2, tomando en cuenta una escala del 1 al 5, donde 1
es “Muy en desacuerdo”y 5 es “Muy de acuerdo”, las preguntas del cuestionario se pueden

observar en la Tabla 12.

Tabla 12. Heuristicas para encuesta de cumplimiento.
| WEURSTICA | 000 PREGNTA |
Visibilidad del estado - El sistema siempre me mantiene informado sobre lo que
del sistema esta pasando mediante mensajes o claros y a tiempo.

- El sistema me permite tener retroalimentacion sobre
donde estoy ubicado al navegar por los botones, links y
demas elementos de la interfaz.
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Coincidencia entre el
sistemay el mundo

real

El sistema usa un lenguaje facil de entender, con

palabras y frases que me resultan familiares.

Control y libertad del

usuario

Cuando cometo un error, existe una manera de cancelar

o deshacer la accion realizada de manera sencilla.

Consistenciay

estandares

Los iconos y la ubicacion de los diferentes elementos de

la interfaz me resultan familiares.

Prevenciéon de

errores

El sistema me muestra mensajes de confirmacién antes

de realizar acciones importantes.

Ayude a los usuarios
areconocer,
diagnosticar y
recuperarse de

errores

Al cometer un error, los mensajes de error se expresan
en lenguaje sencillo y me indican claramente el

problema.

Ayuday

documentacion

El sistema proporciona una pagina de ayuda que me
permite entender como completar la tarea que deseo

realizar.

Idoneidad para la

tarea

El sistema me permite a hacer mis tareas de manera

rapida y facil.

Metas claras

El propésito del sistema es claro y entiendo para qué
sirve.
El sistema cumple con lo que necesito y supera mis

expectativas.

Conozca las

motivaciones de su

El sistema es flexible y se adapta a las actividades y el

rol que cumplo.

usuario
Innovacién El sistema equilibra bien entre ser innovador y seguir las
conservadora normas y estandares que ya conozco sobre un ERP.

El sistema ofrece nuevas caracteristicas sin dejar de ser

facil de usar.

Orientacion

Puedo identificar los elementos que forman parte de un
mismo grupo de manera légica y facil.

La informacion en interfaz es facil de leer y entender
(brillo de los caracteres, contraste entre texto y fondo,

tamafio de la fuente, etc.).
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- El sistema me guia claramente sobre qué hacer a

continuacién con mensajes y avisos.

Carga de trabajo - El sistema presenta la informacién que necesito de
manera breve y clara.

- El sistema organiza la informacién de forma que no me

siento abrumado por demasiados datos a la vez.

Una vez que los usuarios completaron el cuestionario, se recopilé las respuestas de cada
heuristica y se realizé un promedio para evaluar su nivel de cumplimiento en base a la
Tabla 13.

Tabla 13. Rango de cumplimiento de heuristicas.

Promedio Rango de cumplimiento Descripcion

1.0-19 Muy bajo El sistema falla significativamente en

cumplir con la heuristica

20-29 Bajo El sistema  tiene  deficiencias
importantes en esta heuristica.

3.0-39 Moderado El sistema cumple con la heuristica,
pero hay areas de mejora.

4.0 -4-9 Alto El sistema cumple bien con la
heuristica, existe poco margen de

mejora.

5.0 Muy alto El sistema cumple perfectamente con

la heuristica. No se requieren mejoras.

Para evaluar el cumplimiento de heuristicas siguiendo el mismo método realizado para las
encuestas anteriores, se creé un formulario utilizando la herramienta Microsoft Forms, que
se puede revisar en el anexo X, como se observa en la Figura 22, de modo que facilite la

recopilacion y andlisis de respuestas.
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Cumplimiento de Heuristicas

Esta encuesta esta d 1a para recoger la opinion de los usuarios sobre varios aspectos clave de las heuristicas de
usabilidad. Las heuristic LS son principios generales que guian el disefio de interfaces y ayudan a asegurar
que el sisterma sea facil de usar y eficiente.

Tu participacion es crucial porque nos proporciona informacion valiosa directamente de los usuarios finales. Con tus
respuestas, podemos identificar problemas de usabilidad, mejorar la experiencia del usuario y asegurarnos de que el
sistema se alinea con los principios de usabilidad establecidos. Esto, a su vez, nos permite desarrollar un sistema que
sea intuitivo, eficiente y agradable de usar.

Hi, CRISTIAN ANDRES. When you submit this form, the owner will see your name and email address.
* Required
1. Modulo que evalué * [T}

~ :

\_) Financiero

() Inventario y Activas

_] Informacién Organizacional

() Gestién de eventos

() Administrador

Figura 22. Formulario para encuestas de cumplimiento de heuristicas.

5. Evaluacién de usabilidad con SortSite

La herramienta SortSite fue utilizada para llevar a cabo el analisis automatico de usabilidad
del médulo de eventos del sistema ERP. Se configuraron métricas especificas basadas en
guias de usabilidad reconocidas por SortSite. Este analisis incluyd las Readability
Guidelines para garantizar la comprension del contenido, las Usability.gov: Research-
Based Web Design & Usability Guidelines para ofrecer una experiencia de usuario 6ptima,
y las W3C Usability Best Practices para asegurar el cumplimiento de los estandares

internacionales de usabilidad, las configuraciones realizadas se pueden ver en la figura 23.

Guideline

Usability

Figura 23. Métricas utilizadas para el analisis de usabilidad.
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2.13Evaluacion de seguridad

Esta seccidn abarca un analisis exhaustivo de los riesgos y vulnerabilidades asociados con
el Sistema Cloud ERP, desde la identificacién y evaluacion de activos y amenazas, hasta
la implementacion de controles y medidas de mitigacion. Ademas, se detalla el disefio de
una arquitectura segura que incluye practicas de autenticacién, autorizacién y encriptacion
para asegurar cada capa del sistema. El objetivo es proporcionar un enfoque integral para
proteger todos los componentes del sistema, garantizando la continuidad del negocio y la

seguridad de la informacion critica.
Ciclo de Vida de Desarrollo de Software Seguro (SSDLC)

1. Planificacion
Evaluaciéon de Riesgos

Como primer paso dentro del ciclo de vida de desarrollo de software seguro, se realiz6 una

evaluacién de riesgos para identificar las amenazas potenciales y sus impactos.
1. Identificacion de activos

Como primer paso de la evaluacion de riesgo, se identificaron los activos que forman parte
e interactdan con el Sistema Cloud ERP. En este paso se logra definir con claridad los
componentes criticos del sistema en los que se necesita implementar diferentes medidas
de proteccion en base a sus posibles amenazas o vulnerabilidades, para ésto se utiliza

como base el diagrama de arquitectura.

Front-end
Navegador (Browser): Punto de acceso de los usuarios finales al sistema ERP.

Servicios de Aplicaciones Web Front-end (Front-end Web App Services): Aloja la

interfaz de usuario, responsable de la experiencia del usuario.
Firebase: Gestion de identidades, asegura la autenticacion de usuarios.
Back-end

API Management Service: Gestiona y asegura las APIs que conectan Front-end y back-

end.
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Servicios de Aplicaciones Web Back-end (Back-end Web App Services): Contiene la

l6gica de negocio, crucial para el procesamiento de datos y operaciones.
Base de Datos

Servidor SQL (SQL Server): Aloja la base de datos principal, almacenamiento de datos

criticos.

Base de Datos SQL (SQL Database): Contiene datos operativos, esencial para las

operaciones diarias.

Backup SQL Database: Almacenamiento de copias de seguridad, asegura la recuperacion

de datos en caso de fallo.
2. ldentificaciéon de vulnerabilidades

Como segundo paso de la evaluacién, se define las vulnerabilidades que pueden ser

explotadas, ests también estan relacionadas a cada uno de los activos del sistema.
Navegador (Browser)
e Vulnerabilidades

¢ Falta de educacion o conciencia sobre phishing entre los usuarios.

¢ Falta de controles de seguridad adecuados para detectar y bloquear ataques de

phishing.

¢ No tener filtros 0 mecanismos para prevenir la ejecucion de scripts maliciosos
(XSS).

Servicios de Aplicaciones Web Front-end

e Vulnerabilidades
e Falta de validacion adecuada de entradas que podria permitir inyeccioén de cédigo.
¢ Ausencia de medidas de seguridad contra ataques de fuerza bruta.

Firebase

e Vulnerabilidades

e Débiles politicas de gestibon de contrasefias, como contrasefias débiles o

reutilizacion de contrasefnas.
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e Falta de autenticacion multifactor (MFA) que podria reducir el riesgo de

suplantacion de identidad.
API Management Service
e Vulnerabilidades

o Falta de mitigacion adecuada contra ataques DDoS, como redes de entrega de

contenido (CDN) o servicios de mitigacién de DDoS.

¢ No tener controles de seguridad suficientes para prevenir la inyeccién SQL a través
de APIs.

Servicios de Aplicaciones Web Back-end
e Vulnerabilidades

¢ Implementacion incorrecta de mecanismos de autenticacion, como sesiones no

expiradas o tokens de sesion débiles.

e Errores de configuraciobn que podrian permitir accesos no autorizados a

recursos sensibles.
Servidor SQL (SQL Server)
e Vulnerabilidades
e Falta de validacion de entradas que podria permitir inyeccion SQL.

e Politicas de seguridad inadecuadas, como permisos excesivos 0 cuentas de usuario

mal configuradas.
Base de Datos SQL (SQL Database)
e Vulnerabilidades

¢ Vulnerabilidades conocidas en el sistema de gestién de base de datos que podrian

permitir corrupcion de datos.

¢ No tener cifrado adecuado para proteger los datos sensibles almacenados en la

base de datos.

56



Backup SQL Database
e Vulnerabilidades

e Falta de cifrado en las copias de seguridad, lo que podria permitir el acceso no

autorizado a datos criticos.

e Gestion deficiente de las politicas de retencién y acceso a las copias de seguridad.

Matriz de riesgo

Como ultimo paso de la evaluacion de riesgo se obtuvo la matriz de riesgo. Herramienta
utilizada para evaluar y priorizar los riesgos potenciales que enfrenta los componentes del

sistema cloud ERP.
Se basa en la evaluacion de dos factores clave:

o Probabilidad: La probabilidad de que ocurra una amenaza especifica. Se evalGa en
una escala del 1 al 5, donde 1 representa una baja probabilidad y 5 una alta
probabilidad.

e Impacto: El impacto que tendria en el sistema si la amenaza se materializara. También
se evalla en una escala del 1 al 5, donde 1 representa un impacto bajo y 5 un impacto

alto.

Pararealizar la interpretacion de la matriz de riesgo, se han definido tres intervalos basados
en el resultado de la multiplicacion de la probabilidad de la amenaza y el impacto que

tendria en el sistema:

e Riesgo Alto o color rojo: valores de riesgo entre 16 y 25.
¢ Riesgo Medio o color naranja: valores de riesgo entre 9y 15.

e Riesgo Bajo o color amarillo: valores de riesgo entre 1y 8.

La matriz de riesgo del sistema presenta 2 componentes del sistema con un riesgo
bajo, 9 componentes con un riesgo medio y 7 componentes con un riesgo medio como

se puede apreciar en la tabla 14.

Tabla 14. Andlisis de riesgo.

Firebase - Robo de credenciales

57



Navegador (Browser) - Phishing

APl Management Service - Ataques

DDoS 15
Navegador (Browser) - XSS 12
Servicios Web Front-end - Inyeccion de 12
caodigo

App Registration - Fuga de claves de API 12
APl Management Setrvice - Inyeccion 12
SQL a través de APIs

Servicios Web Back-end - Falla de 12
autenticacion

Servidor SQL - Inyeccion SQL 12
Servidor SQL - Acceso no autorizado 12
Firebase - Ataques de identidad 9
App Registration - Configuracion 8
incorrecta

Base de Datos SQL - Corrupcion de 8
datos

Base de Datos SQL - Fugas de datos 8
Backup SQL Database - Pérdida de 8
datos

Backup SQL Database - Robo de copias 8
de seguridad

Servicios Web Front-end - Ataques de 6
fuerza bruta

Servicios Web Back-end - Errores de 6

configuracion
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2. Disefo

Arquitectura segura

En el disefio de la arquitectura del sistema cloud ERP, la adopcién de una arquitectura en

tres capas no solo facilita la modularidad y escalabilidad, sino que también permite

implementar medidas de seguridad especificas en cada una de las capas, asegurando una

proteccion integral del sistema.

A continuacion, se detalla todos los puntos de seguridad abarcados en la arquitectura del

sistema.

Puntos de seguridad en la arquitectura

Front-end

Firebase: Autenticacion y autorizaciéon. Gestiona la identidad y acceso de los
usuarios, asegurando que solo los usuarios autenticados y autorizados puedan

acceder a las aplicaciones.

OAuth 2.0: Tokens de acceso. Utiliza tokens de acceso con una vida util limitada

para minimizar el riesgo de uso indebido.

HTTPS: Encriptacion de datos en transito. Asegura que toda la comunicaciéon
entre el navegador del usuario y los servicios front-end esté encriptada, protegiendo

los datos contra interceptaciones.

Back-end

APl Gateway (Azure APl Management): Autenticacion y autorizacion
centralizada. Gestiona las politicas de seguridad para todas las API, asegurando

un control de acceso coherente y centralizado.

Rate limiting y throttling: Previene ataques de denegacion de servicio (DoS) al
limitar el nimero de solicitudes que un cliente puede hacer en un periodo de tiempo

determinado.

Microsoft Defender for Cloud: Deteccion de amenazas. Monitoriza
continuamente el entorno en la nube para identificar y responder a posibles

amenazas.
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o Application Insights: Monitoreo y diagndéstico. Permite detectar anomalias en el
rendimiento y posibles intentos de intrusion a través del analisis de patrones de

trafico y comportamiento de las aplicaciones.

Base de Datos

e SQL Server y base de datos SQL: Encriptacion a nivel de columna. Permite
encriptar datos sensibles a nivel de columna, proporcionando una capa adicional

de seguridad.

e Backup SQL Database: Cifrado de copias de seguridad. Respaldo de la

informacién en caso de anomalias con la base de datos principal.

e Azure Monitor: Monitoreo de seguridad. Proporciona visibilidad continua sobre
la integridad y el rendimiento de la infraestructura de la base de datos, permitiendo

la deteccién temprana de actividades sospechosas y vulnerabilidades.
Disefio de control de acceso

El control de acceso en el Sistema Cloud ERP se gestiona mediante Firebase, que
proporciona una autenticacién robusta y una administracion centralizada de permisos.
Utilizando el dominio de la organizacion, se autentica a los usuarios y se les asignan roles
especificos que determinan su nivel de acceso y las acciones que pueden realizar dentro

del sistema.
Uso de firebase

Autorizacién: A través de roles de aplicacion, se define y controla el acceso a diferentes

funcionalidades del ERP.
Roles implementados

Con base en los roles establecidos en la seccion previa, se tienen los registros en Firebase

gue se detallan en la Figura 24.
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ROLE_ID s ROLE_NAME v

1 1 Administrador

2 2 Presidente

3 3 Vicepresidente General

B 4 Director Financiero

5 5 Vicepresidente Financiero
6 6 Vicepresidente de Cultura

7 Secretario
Figura 224. Roles implementados.
Estos roles se usan en las politicas de acceso a cada una de las interfaces, negando o

aprobando la autorizacién a roles de acuerdo con las reglas de negocio, como se ilustra en

la Figura 25.

vbuilder.Services.AddAuthorization(options =>

options.AddPolicy("0Org , policy => policy.RequireRole("
y => policy.RequireRole("Ad

Figura 25. Politicas de acceso basado en roles.

Revisién de configuracién de seguridad

Previo al despliegue del componente a los servicios en la nube se realizé la revision de
configuracién de seguridad, con el enfoca de asegurar que el entorno de produccioén esté
adecuadamente protegido contra amenazas y accesos no autorizados. A continuacion, se

detallan las principales medidas implementadas:

e Configuracion de seguridad en la nube: Revision y aplicacién de politicas de
seguridad recomendadas por el proveedor de los servicios en la nube, en este caso

Azure.

e Accesos y permisos: Verificacidbn que solo el personal autorizado tenga acceso al

entorno de produccion mediante roles y permisos especificos.

e Herramientas de monitoreo: Implementacién herramientas como Azure Monitor para

supervisar la actividad y el rendimiento del sistema.

e Alertas de seguridad: Configuracion de alertas para eventos sospechosos o intentos

de acceso no autorizados.
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Codificaciéon segura

Se aplicaron practicas y guias de seguridad durante todo el desarrollo del software. Esto
incluye la validacion estricta de todas las entradas de usuario, la gestion adecuada de
errores y la aplicacion del principio de privilegios minimos. Siguiendo las recomendaciones
de OWASP vy realizando revisiones de cédigo periddicas, se minimizan los riesgos de

seguridad en el cédigo fuente.

e Validacién de entradas: Implementar validaciones estrictas para todas las entradas

de usuario para prevenir inyecciones SQL, XSS y otros tipos de ataques.

e Principio de privilegios minimos: Escribir codigo que opere con los menores

privilegios necesarios para realizar su funcion.
Cifrado de datos

Para proteger la confidencialidad e integridad de la informacién tanto en transito como en
reposo. Se asegurd que todas las comunicaciones entre el cliente y el servidor estén
cifradas mediante HTTPS y TLS. Para la informacién en reposo, se cifraron datos que son

sensibles para la organizacion utilizando técnica de cifrado AES.
Mantenimiento

Para garantizar la seguridad del sistema a largo plazo y evitar complicaciones en las
operaciones diarias, se debe monitorear continuamente varios aspectos configurados
previamente utilizando servicios como Azure Monitor, Application Insights y Microsoft

Defender for Cloud.

A continuacion, se detallan los aspectos clave que se deben monitorear.

Azure Monitor
Métricas de rendimiento:

e CPU, memoriay uso de disco: Supervision del uso de recursos y problemas de

rendimiento.

e Latencia y tiempos de respuesta: Medicién de tiempos de respuesta de las

aplicaciones.
Alertas y notificaciones:

e Umbrales de recursos: Configuracion de alertas para cuando los recursos

excedan ciertos umbrales.
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e Errores y excepciones: Configuracion de alertas para detectar y notificar sobre

errores y excepciones en el sistema.
Logs y auditorias:

o Registros de actividad: Revision de logs de actividad para rastrear acciones de

usuarios y cambios en la configuracion.

o Eventos de seguridad: Monitoreo de eventos de seguridad para detectar

posibles amenazas 0 accesos no autorizados.

Microsoft Defender for Cloud
Evaluaciones de seguridad:

e Andlisis de vulnerabilidades: Implementacion de analisis periddicos para

identificar y mitigar vulnerabilidades en la infraestructura y aplicaciones.

e Recomendaciones de seguridad: Seguimiento de las recomendaciones de

Microsoft Defender para mejorar la postura de seguridad del sistema.
Monitoreo de amenazas:

e Alertas de seguridad: Configuracion de alertas para ser notificado

inmediatamente sobre incidentes de seguridad.
Cumplimiento y aobernanza:

e Politicas de seguridad: Monitorear el cumplimiento de politicas de seguridad y

regulaciones relevantes.

Pruebas de seguridad
Analisis Estéatico de Cddigo (SAST)
Objetivo de la Prueba

El objetivo del Analisis Estatico de Codigo (SAST) es identificar vulnerabilidades de
seguridad en el codigo fuente antes de que la aplicacion se ejecute. Este analisis ayuda a

detectar errores de programacion que pueden ser explotados por atacantes.
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Metodologia
e Herramientas utilizadas: Herramientas especificas como SonarQube.

o Ambito del analisis: Inclusién de todos los modulos y componentes del sistema
Cloud ERP.

e Ejecucién del analisis: Ejecucion del andlisis, incluyendo la configuracion de la

herramienta y la integracion con el sistema de control de versiones GitHub.

Para la prueba del sistema se usé sonarcloud que es una plataforma en linea para analisis
estatico de codigo que ayuda a identificar y corregir problemas de calidad, seguridad y

mantenimiento en el cédigo fuente.
Aspectos evaluados

e Vulnerabilidades de seguridad: Identificacion de vulnerabilidades como
inyecciones SQL, vulnerabilidades XSS (Cross-Site Scripting), CSRF (Cross-Site
Request Forgery), etc.

e Errores de codificacion: Deteccion de errores comunes de programacion que

pueden llevar a problemas de seguridad.

e Buenas préacticas de codificacion: Verificacion del cumplimiento de las mejores

practicas y estandares de codificacion.

Los pasos principales para realizar el analisis en sonarcloud incluyen clonar el repositorio
completo, configurar e instalar el escaner de SonarCloud, y luego compilar el proyecto y
realizar el andlisis estatico. Los resultados del analisis se envian a SonarCloud para su
revision, utilizando tokens de acceso seguros almacenados en los secretos del

repositorio.

Esta configuracion se realiz6 con GitHub Actions para SonarCloud que automatiza el
andlisis estatico de cédigo cada vez que se realiza un push a larama o se abre, sincroniza

o reabre un pull request como se puede observar en la figura 26.
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Figura 26. Configuracién SonarCloud.

3 RESULTADOS, CONCLUSIONES Y RECOMENDACIONES

3.1 Resultados de entrevistas Think Aloud

Tras examinar las transcripciones y extraer términos emocionales recurrentes, se
identificaron patrones significativos en las respuestas de los usuarios. Este analisis revela
no solo los aspectos que generaron mayor satisfacciéon y facilidad de uso, sino también
aguellos que provocaron frustracién y confusion. En la Tabla 15, se puede observar las
palabras mas recurrentes en cada una de las entrevistas realizadas a los usuarios. Estas

entrevistas también pueden ser revisadas en el anexo XI.

La contabilizacion de estas palabras proporciona una visién cuantitativa de las emociones
y percepciones de los usuarios durante la interaccion con el sistema. Por ejemplo, palabras
positivas como "Bien" y "Cémodo/a" indican una experiencia satisfactoria y agradable,
mientras que términos negativos como "Perdido/a" y "Confuso" sugieren areas
probleméticas que requieren atencion. Las palabras neutras como "Normal" y "Cambiar"”

reflejan aspectos de la interfaz que son aceptables, pero podrian mejorarse.

Al comprender las emociones y reacciones de los usuarios, se pueden hacer ajustes
especificos para mejorar la experiencia del usuario y aumentar la satisfaccion general con

el sistema.
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Tabla 15. Contabilizacion de palabras recurrentes.
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La Figura 27 muestra la distribucion de términos recurrentes extraidos de las entrevistas
Think Aloud. En este gréfico, se visualizan las palabras mas mencionadas por los usuarios
durante las entrevistas, categorizadas en emociones positivas, negativas y neutras. Este
analisis grafico complementa la Tabla anterior y proporciona una representacion visual

clara de las emociones y percepciones de los usuarios.

Distribucion de términos recurrentes

Figura 27. Distribucién términos recurrentes.



3.2 Encuesta SUS

La encuesta System Usability Scale (SUS) midié la usabilidad percibida del sistema Cloud

ERP por los usuarios de FEPON a través de 10 enunciados.

Puntaje promedio por pregunta

Enunciados pares “* Enunciados impares

Tabla 16. Promedio de puntaje por enunciado encuesta SUS.

Enunciados Puntaje
1) | Creo que me gustaria usar este sistema con frecuencia. 4.2
2) | Encontré el sistema innecesariamente complejo. 1.8
3) | Creo que el sistema es facil de usar. 4.4
4) | Creo que necesitaria la ayuda de una persona con conocimientos
técnicos para poder usar este sistema. 14
5) | Encontré que las diversas funciones del sistema estaban bien
integradas. 36
6) | Pensé que habia demasiada inconsistencia en este sistema. 1.2
7) | Imagino que la mayoria de las personas aprenderian a usar este
sistema muy rapidamente. 44
8) | Encontré el sistema muy engorroso de usar. 1.4
9) | Me senti muy seguro/a usando el sistema. 4.6
10) | Necesité aprender muchas cosas antes de poder desenvolverme con el
sistema. 18

La Figura 28 muestra el puntaje promedio obtenido por cada enunciado de la encuesta. Es
importante tomar en cuenta que para las preguntas pares un valor mas alto es mejor
mientras que para las preguntas impares uno mas bajo mejor. Los resultados indican que
los usuarios se sienten muy seguros usando el sistema y consideran que es facil de usar,
sin embargo, el puntaje del enunciado "Encontré el sistema muy engorroso de usar" resalta
la percepcién de algunos usuarios sobre la complejidad del sistema. En general, aunque
hay aspectos positivos destacados, estos resultados subrayan la necesidad de realizar

mejoras para reducir la complejidad percibida y aumentar la consistencia del sistema.
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Necesité aprender muchas cosas antes de poder... I
Me senti muy seguro/a usando el sisterma.
Encontré el sistema muy engorroso de usar. — EEEEEE————
Imagino que la mayoria de las personas aprenderian ... |
Pensé que habia demasiada inconsistencia en este... IE——— )
Encontré que las diversas funciones del sistema. .. |
Creo que necesitaria la ayuda de una persona con... I
Creo que el sistema es facil de usar.
Encontré el sistema innecesariamente complejo. I
Creo que me gustaria usar este sistema con frecuencia. L —

Figura 28. Puntaje promedio por enunciado encuesta SUS.
Puntaje SUS
SUS = [(Suma nunciados impares — 5) + (25 — Suma enunciados pares )] * 2.5
SUS=[(21.2-5)+ (25—-7.6)] * 2.5

SUS = 84

Rating SUS

Finalmente, en base al puntaje SUS obtenido, el médulo eventos del sistema cloud ERP

se encuentra en la categoria Excelente a nivel de usabilidad de acuerdo con la Tabla 17.

Tabla 17. Resultado rating SUS.

68 — 80.2 Bueno
67 Aceptable
51 -66 Pobre
<51 Terrible

3.3 Encuesta NPS

El Net Promoter Score (NPS) evalu¢ la lealtad y satisfaccion de los usuarios con el sistema
mediante la pregunta "En una escala del 0 al 10, ¢ cuan probable es que recomiende este

producto a un amigo o colega?".

En base a la respuesta del usuario, este se clasifica segin se observa en la Tabla 18.
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Tabla 18. Resultados clasificacion NPS.

Usuarios satisfechos y leales que
Promotor probablemente recomendaran tu producto 9-10 4

0 servicio.

) Usuarios satisfechos pero que no
Pasivo . 7-8 1
recomendarian el producto.

Clientes insatisfechos que podrian afectar
Detractor el producto a través de comentarios 0-6 0
negativos.

Dando como resultado que el 20% se mantiene pasivo, mientras que el 80% es promotor

Yy NO se encuentra ningun retractor como se puede observar en la figura 29.

= Promotor m Pasivo Detractor
Figura 29. Gréfica de clasificacién NPS.
Posteriormente se calcula el NPS utilizando la siguiente formula:
NPS = %promotores — %detractores
4 0
NPS = (g* 100)%— (g* 100)% = 80% — 0%
NPS = 80%

Finalmente, en base al NPS obtenido, el médulo de eventos del sistema se encuentra en

la clasificacion Excelente como se observa en la Tabla 19.
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Tabla 19. Resultados NPS.
El sistema tiene mas detractores que promotores. | <0
Grave Necesita mejoras urgentes para aumentar la

satisfaccionon del usuario.

Predominan los detractores sobre los promotores. Es | 0 — 27
Insatisfactorio necesario abordar problemas importantes para mejorar

la experiencia del usuario.

Moderadamente | Los usuarios estan generalmente satisfechos, aunque | 28 — 54

positivo hay oportunidades de mejora

3.4 Encuesta de cumplimiento de heuristicas

La encuesta de cumplimiento de heuristicas evalué el nivel en que el sistema cumple con
las heuristicas de usabilidad definidas. Los usuarios calificaron en una escala del 1 al 5,

donde 1 es "muy en desacuerdo" y 5 es "muy de acuerdo”.

Los resultados por heuristica se encuentran en la figura 30.
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Figura 30. Puntaje promedio encuesta de cumplimiento de heuristicas.

Los resultados indicaron que el sistema cumple en su mayoria con un alto rango de

cumplimiento en cuanto a las heuristicas de usabilidad evaluadas como se puede observar
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en la tabla 20, siendo Unicamente la carga de trabajo, la heuristica que menos rango de

cumplimiento tiene, sin embargo, ésta no se encuentra muy por debajo del resto aun asi

se convierte en un punto que debe ser revisado y mejorado posteriormente.

Tabla 20. Puntaje promedio y rango de cumplimiento de heuristicas.

Visibilidad del estado

_ 4.2
del sistema
Coincidencia entre el
sistemay el mundo 4.6
real
Control y libertad del 48
usuario '
Consistenciay
) 4.6
estandares
Prevencién de errores 4.4
Ayude alos usuarios a
reconocer,
) ] 4.4
diagnosticar y
recuperarse de errores
Ayuda
yuaay B 4.2
documentacion
Idoneidad para la tarea 4.4
Metas claras 4
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El sistema cumple
perfectamente con la heuristica.

No se requieren mejoras.

El sistema cumple
perfectamente con la heuristica.
No se requieren mejoras.

El sistema cumple
perfectamente con la heuristica.

No se requieren mejoras.

El sistema cumple
perfectamente con la heuristica.

No se requieren mejoras.

El sistema cumple
perfectamente con la heuristica.
No se requieren mejoras.

El sistema cumple
perfectamente con la heuristica.
No se requieren mejoras.

El sistema cumple
perfectamente con la heuristica.

No se requieren mejoras.

El sistema cumple
perfectamente con la heuristica.
No se requieren mejoras.

El sistema cumple
perfectamente con la heuristica.
No se requieren mejoras.




Conozca las El sistema cumple
motivaciones de su 4.8 Alto perfectamente con la heuristica.
usuario No se requieren mejoras.
. El sistema cumple
Innovacién L
4 Alto perfectamente con la heuristica.
conservadora ) _
No se requieren mejoras.
El sistema cumple
Orientacion 4.2 Alto perfectamente con la heuristica.
No se requieren mejoras.
El sistema cumple bien con la
Carga de trabajo 3.8 Moderado heuristica, existe poco margen
de mejora.

3.5 Resultados usando SortSite

El analisis de los resultados que arrojo la herramienta SortSite, indica que no se detectaron

problemas de calidad ni de usabilidad en las paginas evaluadas de las interfaces del

maodulo de eventos del sistema ERP como se puede observar en la figura 31. La evaluacién

cubrié un total de cuatro paginas y archivos, y los resultados muestran que el 0% de las

paginas tiene problemas, superando el promedio en comparacion con otros benchmarks.

Esto sugiere que la interfaz del médulo de eventos cumple con los estandares de calidad

y usabilidad establecidos, proporcionando una experiencia de usuario éptima.

[=] mine rgaling e Ter hima Sacalesn300emes - Sefne Trial

file [t iew Coeck Heln

o= [ | Tk AT v AR R ATt ans alTenr paiane Site ] 3540 Permie ke hdapr i fmap it

Summary

Dashboard

Cateq

Issues Pages |l

Site Map What was Tested

lssues P

Figura 31. Resultados de evaluacién de usabilidad para el médulo de eventos usando SortSite.
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El analisis de los resultados que arrojé la herramienta SortSite de la interfaz del médulo de
solicitudes de presupuesto del sistema ERP, indica que no se detectaron problemas de
calidad ni de usabilidad en las paginas evaluadas. La evaluacién cubrié un total de cuatro
paginas y archivos, y los resultados muestran que el 0% de las paginas tiene problemas,
superando el promedio en comparacién con otros benchmarks. Esto sugiere que la interfaz
del modulo de solicitudes de presupuesto cumple con los estandares de calidad y
usabilidad establecidos, proporcionando una experiencia de usuario éptima como se puede

observar en la figura 32.
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file Lt View Coeck el

- [ | b L ORTR g Tt vl T e Tt ) SRR B b oo Mg 2 s i «| B upen.

Summary Issues Pagas Tl

Dashboard Site Map What was Tested

Category Issues Pages

Figura 32. Resultados de evaluacion de usabilidad para el médulo de solicitudes de presupuesto usando
SortSite

3.6 Resultados de métricas servicios cloud

Servidor SQL

El analisis de las métricas de uso y rendimiento del servidor de la base de datos del sistema
ERP Fepon revela un funcionamiento eficiente y estable. El uso promedio de la CPU es
bajo, con un 0.18%, lo que indica que el servidor tiene suficiente capacidad de
procesamiento disponible. El espacio maximo de datos utilizado se mantiene constante en
32.5 MB, lo que sugiere estabilidad en el almacenamiento de datos. Ademas, el servidor
registra 128 conexiones exitosas, lo que refleja un acceso constante y sin problemas,
indicando la fiabilidad y accesibilidad del sistema. En general, el servidor de la base de

datos muestra un buen rendimiento como se puede observar en la figura 33.
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& fepon-erp/DB-Fepon, CPU used, Avg @ } [ ~* fepon-erp/DB-Fepon, Data space used, Max @ ] [ ~* fepon-erp/DB-Fepon, Successful Connections, Count @

35M

30M

< 20M

10M

Wed 24 6 AM 12 PM 6PM

. CPU used (Avg), DB-Fepen  0.18m . Data space used (Max), DB-Fepon ' 32.5MB - Successful Connections (Count), DB-Fepon 128

Figura 33. Métricas de servidor SQL.
App Management (APIs)

En la Figura 34, se muestra el analisis de las métricas de uso y rendimiento del servidor
"backendfepon", un componente esencial del sistema Cloud ERP. Las métricas incluyen el
namero de solicitudes recibidas (Requests Count), el tiempo promedio de respuesta del
servidor (Response Time Avg) y el uso promedio de memoria (Memory Working Set Avg).
Durante las pruebas el servidor mantuvo un nivel constante de solicitudes, con un total de
33. El tiempo promedio de respuesta fue de 3.36 segundos, mientras que el uso promedio
de memoria alcanz6 los 117.6 MB. Este analisis permite identificar los momentos de mayor
demanda y evaluar la eficiencia del servidor en términos de tiempo de respuesta y gestion
de recursos, proporcionando una base para optimizar el rendimiento y la

escalabilidad del sistema.

'5;‘ backendfepon, Requests, Count @ ‘ ’ ~ backendfepon, Response Time, Avg @ ‘ ‘ ~* backendfepon, Memory working set, Avg @

[ Reguests (Count), backendfepon 33 [ Response Time (Avg), backendfepon 3.36sec [} Memory working set (Avg), backendfepon ' 117.6MB

Figura 34. Métricas de APlI management.
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3.7 Resultado de Microsoft defender for cloud

En la Figura 35, se muestra un analisis de la postura de seguridad proporcionada por
Microsoft Defender for Cloud Los resultados indican que la suscripcion utilizada para la
implementacién de los servicios del sistema Cloud ERP, con un total de 11 recursos
evaluados, no presenta recomendaciones criticas, caminos de ataque ni alertas de
seguridad. En términos de riesgo ambiental y puntaje de seguridad, se identificaron 21
recomendaciones en total, categorizadas en niveles de riesgo: O criticas, 1 alta, 5 medias
y 15 bajas. El puntaje total de seguridad es del 75%, lo cual refleja un buen nivel de
seguridad general, aunque aun hay margen para mejoras. Este puntaje sugiere que,
aunque no se han identificado amenazas criticas, existen oportunidades para fortalecer la
postura de seguridad mediante la evaluacién y aplicacién de las recomendaciones dadas

por Microsoft.
(a) Microsoft Defender for Cloud | Overview

D Owverview

b Getting staned —
&/ Security posture

a @ i

00 @0 %% 0/0

Enwironment risk and secure score

Figura 35. Resumen general de Microsoft Defender for Cloud.

En la Figura 36, se muestra que las recomendaciones de seguridad incluyen la resolucién
de vulnerabilidades en bases de datos SQL, la asignacion de un administrador de Azure
Active Directory en servidores SQL, y la desactivacion del acceso a redes publicas en
bases de datos SQL, entre otras. Estas recomendaciones se relacionan principalmente con
la exposicion a internet, indicando un riesgo potencial debido a la accesibilidad de estos
recursos desde redes publicas. La implementacion de estas recomendaciones mejoraria

significativamente la postura de seguridad del sistema ERP en la nube.
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Figura 36. Resumen recomendaciones de Microsoft Defender for Cloud.

3.8 Resultados SAST

El andlisis de cdédigo estatico muestra resultados positivos en términos de seguridad
general. El apartado de seguridad ha sido aprobado, con cero problemas abiertos en
seguridad y fiabilidad, indicando un cédigo seguro y robusto como se puede observar en la
figura 37. Sin embargo, hay 324 problemas abiertos de severidad media en mantenibilidad
gue necesitan atencion para mejorar la calidad a largo plazo. Adicional no se detectaron

duplicaciones, lo que es positivo para el mantenimiento.

Main Branch Summary
Passed
New Code Overal de

Security Reliability Maintainability
Oc¢ 0 open issues 324 ope

OH

Accepted Issues [V Duplications

0 few extra or SonarCloud to —
r code co

No

Security Hotspots

0

Figura 37. Resultados generales de analisis codigo estatico.

En la Figura 38, se muestra a detalle el resultado del analisis de cédigo estético por
carpetas de cédigo, destacando la ausencia de bugs, vulnerabilidades y puntos criticos de
seguridad, lo cual es positivo. Se identificaron varios "code smells”, especialmente en la
carpeta backendfepon, indicando areas que necesitan mejora. También se observa una
falta de cobertura de pruebas en algunos archivos, sugiriendo mejorar la precisién de la

configuracién de cobertura del andlisis.
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Figura 38. Resultados especificos de analisis cédigo estético.

3.9 Conclusiones

Se concluye que el enfoque de gestién visual del trabajo que ofrece Kanban permite al
equipo adaptarse rapidamente a los cambios en las prioridades de las tareas. Durante el
desarrollo de este proyecto, se encontraron varias dificultades que, sin la metodologia
Kanban, podrian haber causado problemas significativos. Sin embargo, Kanban permiti6 al
equipo ajustarse eficientemente a los cambios en las prioridades de los requisitos del
proyecto, asegurando que el producto final llegara a tiempo y fuera completamente
funcional.

Las heuristicas seleccionadas para la evaluacion de usabilidad del sistema ERP ofrecen
una metodologia robusta y exhaustiva que aborda mdltiples aspectos criticos de la
experiencia del usuario. Al integrar estas heuristicas, se logra una evaluacién completa que
identifica y soluciona problemas de usabilidad, optimiza la eficiencia y efectividad de las

tareas del usuario, y garantiza una experiencia de usuario coherente y satisfactoria.

Los resultados de la encuesta de cumplimiento de heuristicas de usabilidad indican que el
sistema cumple en su mayoria con un alto rango de cumplimiento en cuanto a las
heuristicas evaluadas. La Unica excepcion es la carga de trabajo, que presenta un rango
de cumplimiento menor en comparacion con las demas heuristicas. Sin embargo, esta
diferencia no es significativa, aunque se convierte en un aspecto que debe ser revisado y

mejorado posteriormente. Por otro lado, los resultados de la encuesta Net Promoter Score
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revelaron que el sistema cuenta con una alta satisfaccion por parte de los usuarios, con un
NPS igual al 80%, clasificAndolo como excelente. No obstante, es esencial enfocarse en
convertir al 20% de usuarios pasivos en promotores mediante mejoras continuas y
personalizacion de la experiencia del usuario manteniendo una actitud proactiva en la
identificacion y resolucion de potenciales. Ademas, el analisis automatizado realizado con
SortSite indica que no se detectaron problemas de calidad ni de usabilidad en las paginas
evaluadas del médulo de eventos del sistema ERP, superando asi el promedio de otros
benchmarks. Esto sugiere que la interfaz cumple con los estdndares establecidos,
proporcionando una experiencia de usuario Optima. Sin embargo, es importante
complementar estos resultados con la opinién de un experto para asegurar una evaluacion
completa y abordar cualquier area de mejora potencial que no haya sido detectada por la
herramienta.

En cuanto a la evaluacion de seguridad del sistema Cloud ERP, segun los resultados
presentados por Microsoft defender for cloud, muestran que no se han identificado
recomendaciones criticas, caminos de ataque ni alertas de seguridad activas, indicando un
entorno seguro. Por otro lado, puntaje de seguridad de 75% sugiere un buen nivel de
protecciébn, aunque con un margen para mejoras. También se han identificado 21
recomendaciones, destacando la necesidad de resolver vulnerabilidades en bases de
datos SQL, asignar un administrador de Azure Active Directory, desactivar el acceso
publico a estas bases de datos y habilitar conexiones de endpoint privadas. Para abordar
estos problemas, se recomienda priorizar la resolucién de las vulnerabilidades de alto y
medio riesgo, fortalecer la gestion de identidades mediante la asignacion de
administradores adecuados, y asegurar que todas las conexiones sean privadas para
reducir la exposicién a riesgos. Ademas, habilitar los registros de diagnéstico en los
servicios de aplicaciones permite una mejor monitorizacién y auditoria. Implementar estas
soluciones mejora significativamente la seguridad del sistema ERP, reduciendo la
exposicion a amenazas y fortaleciendo la proteccién contra posibles ataques, mientras se
mantiene una vigilancia continua para enfrentar futuras vulnerabilidades que afecten

directamente al sistema y a FEPON.

La evaluacion de cédigo estético realizada muestra resultados positivos en términos de
seguridad, con cero problemas abiertos en seguridad y fiabilidad, lo que indica un cédigo
robusto y seguro. La ausencia de duplicaciones es también favorable para la
mantenibilidad, sin embargo, también se han identificado 324 problemas de severidad
media en mantenibilidad que requieren atencion para mejorar la calidad a largo plazo.
Estos problemas tienen que ver con varios code smells en la carpeta backendfepon que

pueden llevar a problemas de rendimiento y dificultades en el mantenimiento del cédigo a
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largo plazo. A pesar de los resultados positivos en el resto de las categorias evaluadas, es
crucial abordar estos problemas para garantizar una calidad de c6digo mas sostenible y

eficiente.

En general el componente de eventos del sistema ERP permitié asegurar la precision de
la informacion de los eventos realizados por la federacion, respaldando los datos con
documentacion detallada de cada actividad, a través de las interfaces de eventos y
solicitudes de presupuesto, con disponibilidad continua mediante el uso de servidores en

la nube, lo cual optimizé la gestién y operacién de los eventos de la asociacion.

3.10Recomendaciones

Se recomienda solicitar permisos a las autoridades de la DGIP para establecer un ambiente
de desarrollo al que los estudiantes puedan acceder, ya que, el uso del tenant de la Escuela
Politécnica Nacional facilitaria la gestion de usuarios y la autenticacién en la aplicacion,
permitiendo que esta sea accesible Gnicamente mediante el correo institucional. Esto no
solo optimizaria la seguridad de la aplicacion, sino que también simplificaria el proceso de

acceso para los estudiantes.

Se recomienda considerar el limite de créditos disponibles para cada estudiante en el uso
de Azure, con el fin de evitar problemas con la base de datos. Ademas, es importante tener
en cuenta que, en caso de agotarse los créditos de las cuentas personales, se pueden
utilizar las cuentas de compafieros de facultades que no hagan uso de este recurso, lo cual

permite maximizar el uso de las herramientas disponibles.

Aunqgue el médulo de eventos esta funcionando correctamente, es crucial enfocarse en su
evolucién continua para asegurar su éxito a largo plazo por lo que se recomienda
implementar un proceso de revisién y analisis regular para identificar oportunidades de
mejora en la arquitectura y en el rendimiento del c6digo. La integracién de herramientas de
monitoreo y analisis de uso puede proporcionar datos valiosos sobre como se esta
utilizando el modulo y areas donde se pueden realizar mejoras. Ademas, considerar la
integracion de caracteristicas avanzadas, como capacidades de analisis de datos y
personalizacion dindmica, puede proporcionar un valor adicional y mejorar la satisfaccion
del usuario. La documentacién proporcionada del mddulo facilitara su mantenimiento y
escalabilidad, asegurando que cualquier cambio o ampliacion sea eficiente y bien
gestionado. Estas acciones ayudaran a mantener el médulo de eventos actualizado,

eficiente y alineado con las necesidades cambiantes de los usuarios.
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También se recomienda afiadir un modulo que permita visualizar el registro de las
asociaciones anteriores, ya que actualmente el sistema solo muestra el registro de la
federacion actual. Esto permitiria que todas las generaciones de la federacion puedan tener
conocimiento de las actividades y logros de sus predecesores, fomentando la continuidad

y el aprendizaje a lo largo del tiempo.
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5 ANEXOS

Los anexos que se encuentran en forma de enlace son accesibles dando clic, esta accién

redireccionara a una carpeta de OneDrive con el contenido del anexo seleccionado.

Anexo |. Estdndares de usabilidad y seguridad: 1. Anexo | EstandaresUsabilidad-

Seguridad

Anexo Il. Diagramas de procesos: 2. Anexo |I_Dlagramas-Procesos

Anexo lll. Perfiles de usuario: 3 Anexo |ll Perfiles-Usuario

Anexo IV. Historias de usuario: 4. Anexo |V Historias-Usuario

Anexo V. Arquitectura del sistema: 5. Anexo V_Arquitectura

Anexo VI. Modelo de base de datos: 6. Anexo VI Modelo-BDD

Anexo VII. Prototipos del sistema: 7. Anexo VIl Prototipos

Anexo VIII. Desarrollo de front-end y back-end: 8. Anexo VIl DesarrolloFrontend-

backend

Anexo IX. Codigo fuente: 9. Anexo IX CaodigoFuente

Anexo X. Cuestionarios de usabilidad: 10. Anexo X Cuestionarios de usabilidad

Anexo Xl. Pruebas de usabilidad: 11. Anexo Xl| PruebasUsabilidad

Anexo Xll. Repositorio bibliografico: 12. Anexo Xl RepositorioBibliografico
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