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RESUMEN

Este trabajo se definié en varias partes las cuales se debian cumplir para alcanzar todas
las metas definidas.

En la primera seccion se encuentran los objetivos que se deben cumplir, ademas de los
alcances del proyecto y toda la informacién necesaria para desarrollar el componente y

cumplir con todos los puntos establecidos en este trabajo.

La seccion siguiente narra toda la metodologia que se emple6 para alcanzar objetivos
generales y especificos, de esta forma alcanzar todos los requerimientos requeridos sin

inconveniente.

En la tercera seccion se detalla el funcionamiento de la herramienta como se realiza la
monitorizacion y gestion de la red virtualizada la cual contiene diferentes servidores
como correo y un web, ademas de dispositivos de conectividad entre redes, finalmente
se simulo dispositivos de usuarios finales. Para cumplir con los objetivos establecidos
se utiliz6 GNS3 como programa de simulacién y se usara equipos de la marca Cisco y
se utiliz6 OSPF como protocolo de enrutamiento para la comunicacion de toda la red,
para realizar la monitorizacion y gestion de toda la red se utilizé la herramienta open
source Zabbix, el cual fue instalado en una maquina desde la cual se hara la gestion de

toda la red.

Las ultimas dos secciones sirven para mostrar las conclusiones y recomendaciones que
se obtuvieron al utilizar la herramienta de monitoreo, con el fin de brindar una idea mas

amplia del uso de Zabbix.

PALABRAS CLAVE: Herramienta, red, Zabbix, dispositivos, servidor, monitorizacion,

gestion.
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ABSTRACT

This work was defined in several parts which had to be completed to achieve all the
defined goals.

In the first section are the objectives that must be met, in addition to the scope of the
project and all the information necessary to develop the component and comply with all

the points established in this work.

The following section narrates the entire methodology that was used to achieve general
and specific objectives, in this way achieving all the required requirements without

inconvenience.

The third section details the operation of the tool, how the monitoring and management
of the virtualized network is carried out, which contains different servers such as email
and a web, as well as connectivity devices between networks, finally end-user devices
are simulated. To meet the established objectives, GNS3 was used as a simulation
program and Cisco brand equipment was used and OSPF was used as a routing protocol
for communication of the entire network. To monitor and manage the entire network, the
Open Source Zabbix server, which was installed on a machine from which the entire

network will be managed.

The last two sections serve to show the conclusions and recommendations that were
obtained when using the monitoring tool, in order to provide a broader idea of the use of
Zabbix.

KEYWORDS: Tool, network, Zabbix, devices, server, monitoring, management.
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1 DESCRIPCION DEL COMPONENTE DESARROLLADO

En la actualidad el avance tecnolégico ha sufrido cambios inimaginables, y la
convergencia que estan teniendo todas las areas tecnoldgicas en los Ultimos afios es
muy importante, por esta razén las brechas técnicas que existian en recolectar datos,
transportar, almacenar y procesar la informacion tienden a perderse. Grandes
organismos, sean publicos o privados, que manejan grandes cantidades de informacion
y que se encuentran separados geograficamente a kilbmetros sienten la necesidad de
tener la capacidad de examinar en tiempo real el estado de cada uno de los datos que
generan y los dispositivos que trabajan para ello, en una época donde la informacién y
la transmision de datos es la base fundamental del funcionamiento de las

organizaciones.

Por estas razones se vuelve necesario tener la capacidad de gestionar y monitorear la
red donde se encuentran montados todos los servicios y dispositivos. La instalacién de
una herramienta como prevencién o solucién en entidades donde su uso sea vital es
importante, y asi se pueda brindar informacion del estado actual de cada equipo para
poder tomar decisiones y realizar labores de correccion y prevencion de forma temprana
0 anticipada. La instalacién de la plataforma libre Zabbix, permite observar de forma
intuitiva todos los datos que esta aplicacion genera y la manera de presentar la
informacion pueda ser modificada dependiendo de las necesidades de cada usuario y
gue pueda advertir de manera automatica de posibles eventualidades que la red y sus

elementos genere.

Para la implementacién de la plataforma Zabbix, se virtualizaron servidores y maquinas
de usuario con sistemas operativos Linux y Windows, se utilizé GNS3 donde se simul6
la red (compuesta por un servidor de correo y un servidor web). Adicionalmente, las
redes que componen la LAN estan separas por routers de la marca Cisco, se realizaron
las configuraciones necesarias tanto de protocolos y de direccionamiento IP para que la
red pueda tener comunicacion total, en la herramienta y en los dispositivos se hizo las
configuraciones necesarias para poder realizar el monitoreo de todos los dispositivos de
red. Por ultimo, se hizo uso del servidor de correo para enviar las alertas generadas

desde la plataforma Zabbix.



1.1 Objetivo general

Implementar una herramienta de monitoreo de cédigo abierto de infraestructura TI.

1.2 Objetivos especificos
o Establecer los requerimientos de la herramienta de monitoreo de c6digo abierto.
o Definir los hosts y servicios a monitorear dentro la infraestructura.
o Configurar la herramienta de monitoreo y los hosts.

o Configurar alertas autométicas para notificar a los administradores sobre

problemas o fallos en los equipos y/o servicios.

o Realizar pruebas de funcionamiento de la herramienta de monitoreo.

1.3 Alcance

Por medio del presente proyecto se busca realizar la implementaciéon de una
herramienta, la plataforma Zabbix de cédigo abierto, para el monitoreo de redes y
servicios en la infraestructura de Tl mediante una topologia virtualizada. El proyecto
implica la implementacién inicial y la configuracién basica para realizar el monitoreo de

hosts y servicios, en base a métricas y alertas.

Adicionalmente, se llevara a cabo la integracién de la herramienta con el servicio de
correo electronico para la generacion de alertas automaticas y se elaboraran manuales

técnicos que sirvan como referencia para futuras implementaciones de la herramienta.
1.4 Marco Tedrico

Sistema de gestion y monitoreo de Red.

Los sistemas usados para gestionar y monitorear redes consisten en tener un
seguimiento permanente de eventos en tiempo real de lo que estd pasando dentro de
un entorno controlado de red, en el que se encarga de observar, vigilar, tomar datos y
analizar todos los resultados obtenidos; para asi tener informacion que pueda ayudar a
los administradores de red solucionar problemas de formas mas eficientes y de cierta
forma anticiparse a eventualidades que puedan afectar el normal funcionamiento de la
red. La monitorizacion de la red provee informacién especifica de cada dispositivo como
el consumo de los recursos asignado en el caso de haber usado una virtualizacion, el
estado de la memoria, el estado del dispositivo, el funcionamiento del sistema operativo

o del servicio, etc. [1].



Tipos de monitoreo

o Local: a este tipo de monitoreo se lo denomina asi porque se esté realizando
un seguimiento a una red de tipo local, es decir no se debe acceder al servicio
de Internet para poder realizar este tipo de monitoreo [1].

o Remoto: la monitorizacién remota se la realiza cuando el sistema que se
quiere gestionar se encuentra a varios kilbmetros de donde se encuentra
instalado el servidor de monitorizacion y es necesario el servicio de Internet

para tener acceso a la informacion [1].

SNMP

Simple Network Manangement Protocol (SNMP) es un protocolo que surgié como
medida para la administracion y gestion de redes TCP/IP, trabaja sobre la capa de
aplicacion y tiene la capacidad de informar sobre fallas de dispositivos, el rendimiento y
acciones gue estos estan realizando lo hacen en tiempo real, trata de organizar en un
esquema, que se lo utiliza para reunir, organizar y comunicar toda la informacion

recopilada.

Existe una gran cantidad de dispositivos que soportan este protocolo, tales como
enrutadores, switches, acces point e inclusive dispositivos de usuarios finales se pueden

gestionar mediante este protocolo.

Este basa en el protocolo UDP por lo que no garantiza la entrega de paquetes ya que
pretende ser mas eficiente en el tiempo con sus notificaciones. Los dispositivos de red

que utilizan SNMP utilizan el puerto 161 para su comunicacion.

La estandarizacion de este protocolo se definié en el RFC 1157 y presenta los siguientes

elementos [2]:

o Estacion de gestion: Es una maquina o host donde se instalara la herramienta
con el cual se va a realizar la gestion e la red.

o Agente de gestion: La implementacion del protocolo SNMP en los diferentes
equipos como switches, routers, computadoras, necesitan tener implementado
un componente llamado agente que es el necesario para la gestion.

o Base deinformacion de gestion (MIB): En términos generales se la considera
como una base de datos necesaria que se rige por un orden jerarquico, que se
encuentra guardada en forma de un arbol. El formato que se encuentra en MIB
esta definido como parte del protocolo SNMP. El concepto de arbol MIB detalla
los niveles o jerarquias que se han fijado por las organizaciones.

o Protocolo de gestion de red: Es un concepto para identificar los elementos que

se utilizan para realizar la comunicacion necesaria para la gestion. Existen un

3



conjunto de comandos que se vuelven muy importantes y por lo tanto son los
mas usados dentro de las redes como, por ejemplo: get que sirve para obtener
la informacion de cierto host ya sea a nivel de hardware o software, set que es
muy importante para establecer un valor a un recurso y notify que es para las
notificaciones necesarias [3].

Versiones de protocolos SNMP

En la actualidad existen 3 versiones de este protocolo que son las siguientes:
SNMPv1

La primera version del protocolo utiliza los modelos basicos MIB, Set/Get. El mecanismo
de seguridad que utiliza se lo conoce con el nombre de comunidad SNMP, pero este
nombre de comunidad es muy rudimentario para la actualidad ya que esta contrasefia
esta en texto plano, por lo que puede ser interceda facilmente. Esta version de SNMP

desde que se estandarizo y se establecio fue la predominante en la industria [4].

SNMPv1 tiene un formato de mensajes que se parece mucho a la de la versiéon 2, ya
que dichos mensajes tienen un formato con 3 indicadores que usan para la

comunicacion entre el administrador y el agente, estos indicadores son:

o Version: Este indicador proporcionara la version del protocolo que se esta
utilizando.

o Nombre de comunidad: Este nombre autentifica a todos los dispositivos y
agrupa a un conjunto de estaciones de red o dispositivos que se administraran.

o PDU: Donde se encuentran diferentes caracteristicas y los formatos como lo

muestra la Figura 1.1.

VERSION NOMERE DE COMUNIDAD POU
TIPO PDU SOLICTTUD DE ESTADO INDICE VARIABLES
IDENTIFICADOR ERROR ERROR ASOCIADAS

Figura 1.1 Formato de las PDU [5]
SNMPv2

SNMP versién 2 comparada con la version anterior tuvo una mejora en la parte de la
seguridad, ademas de tener una mejora considerable en el mecanismo, se encarga de
recuperar informacion que por algdn motivo se podria haber perdido, ademés de haber
mejorado toda la parte de gestion de mensaje encargados de alertar de errores e incluye

una amplia variedad de cddigos que se encargan de distinguir diferentes condiciones de
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errores dentro de la red, ademas de que estos codigos pueden informar el tipo de error

que esta teniendo cierto dispositivo.
En esta version trata de mejorar el protocolo integrando nuevos comandos, estos son:

o GetBulk: Esta operacion recupera una gran cantidad de bloques de datos como
pueden ser columnas de tablas, esto se lo realiza desde el gestor.

o Inform: Esta nueva opcion trabaja enviando toda la informacién recopilada por
el agente al gestor, de esta forma se obtendra una confirmacion.

o Report: Es una accion que el agente debera enviard cuando exista informacion

gque sea considerada como un error que lo haya generado el protocolo

En el afio 1995 se publicé una nueva versiéon considerada una mejora a la version 2 que
se la denomino SNMPv2c, esta nueva version aparece con mejoras en la configuracion
haciendo de esta méas sencilla, pero se mantuvo la autentificacion de versiones

anteriores que tenian como nombre ‘comunidad’.

Estas nuevas mejoras que se le hicieron a la versién 2 se traducirian en una mejor
eficiencia en el intercambio de informacion. Las operaciones que se realizaban con la
version 1 siguen siendo casi las mismas en esta nueva version, el Gnico cambio que se
realizo fue que las 3 primeras operaciones ya no se caeran de manera simultanea si
alguna falla, lo que quiere decir que las operaciones seguiran trabajando su alguna de

estas tiene algun problema con un objeto [2].
SNMPv3

Esta es la tercera version del protocolo SNMP que se aprobé por el organismo Internet
Engineering Task Force (IETF) en 2022. Por lo que es la tltima version conocida de este
protocolo. Esta version se caracteriza por que se reforz6 la seguridad, con cierto énfasis
en la autenticacion, privacidad, el control de acceso y de administracion de esta forma
tener la posibilidad de realizar una configuracién remota. SNMPv3 no pretende ser una
versidn que remplace las versiona anteriores, sino sera el encargado de tener una mayor
capacidad de administracion y sobre todo de seguridad. Esta versién esta orientada a
evitar tener ataques cibernéticos protegiéndola usando encriptacibn y una

autentificacion mas robusta y asi evitar las siguientes amenazas [6]:

o Modificacién de informacion: Este tipo de amenaza podria modificar el
mensaje que genero el protocolo, por lo que es necesario tener control de
usuarios que ingresan al archivo principal.

o Enmascaramiento: Usuarios que no estén autorizado a obtener informacion,

podrian obtener entidades de algin administrador usando operacion de



ciberataques, obteniendo autorizaciones que les permitira realizar cualquier tipo
de operacién.

o Reenvio de mensajes: El protocolo SNMP trabajo sobre UDP lo que quiere
decir que es de transporte sin ninguna conexion existe el riego de que los
mensajes que genere puedan ser guardados en sitios fuera de los autorizados
para posteriormente ser duplicados o reenviados.

o Poca privacidad: Cualquier tipo de Identidad podria observar la transmision de
los mensajes que existen entre el servidor y los agentes de equipos y recopilar

informacién que podria ser una amenaza para red.

Protocolo de administracién de red

La capa de administracion también trabaja sobre la capa de aplicacion, lo que significa
gque puede inspeccionar o modificar cualquier archivo o elemento de la MIB que desee
del agente. Al realizar la comunicacién entre el administrador y el agente se utiliza el
protocolo SNMP, a través del cual se intercambian mensajes de protocolo. Otra funcion

que realiza el protocolo de gestién de red es conectar la estacion de gestion al agente.

El objetivo principal del uso del protocolo SNMP es monitorear exitosamente la red en
cualquier nivel, especialmente interpretar la informacion proporcionada por el monitoreo.
Los mensajes no solicitados, llamados trampas, son requeridos porque ahorran tiempo
y atencién en el sondeo que se realiza entre dispositivos. Se imponen limites de
mensajes no solicitados, lo que mejora los objetivos de simplicidad y aumenta la
eficiencia del trafico pico generado por las funciones de gestiéon correspondientes. La
Figura 1.2 muestra de manera grafica la forma de comunicacién que tiene el agente y la

estacion de administracion [6].

Estacdn de Administracién de Red o T ————

Protoccio de Administracidn de Red Agensa g

Figura 1.2 Forma de trabajo del agente SNMP [5]

Estructura de PDU

Para entender a que se refieren las operaciones PDU se debe tener claro todos los
datos que se van a incluir en los paquetes que seran enviados desde la PDU, estos

datos son:



o RequestID: Este tipo de dato permite especificar el orden en el que se envian
los datagramas. Otra caracteristica importante es que permite que servicios de
datos por paquetes poco confiables no envien paquetes de datos duplicados [2].

o ErrorStatus: Tiene la capacidad de alerta si ha existido algun tipo de error o no.

Por lo que deberia ser normal que tome cualquier valor [6].

e noError

e to0Big

e noSuchName
e badValue

e readOnly

e genErr

o Errorindex: Este tipo de variable muestra los errores que se vayan presentando,
siendo importante porque es el encargado de indicar la variable que genero el
problema.

o VarBindList: Esta opcion provee una lista de nombres de variables y sus valores
correspondientes. Algunas PDU se definen inicamente por el nombre que se les

asigna. Se recomienda definir valores con NULL ante este tipo de situaciones.

Una unidad de datos de protocolo (PDU) es el vocabulario basico de los administradores
SNMP vy los agentes de comunicacion. Las PDU de informacién son asincronas. Esto
significa que la comunicacion entre el gestor y el agente se divide en dos mensajes, una
solicitud y una respuesta. De la version 1 a la version 3 del protocolo SNMP siempre
haran las mismas cosas, aunque iran aumentando con cada version y cada mejora que

se haga. Las operaciones son las siguientes:

o getRequest: Es el encargado de enviar el aviso al agente SNMP para poder
obtener un identificador con su valor de objeto (OID).

o getNextRequest: El trabajo de esta operacion es informar al agente SNMP para
que de esta forma se pueda obtener el valor de la préxima OID raiz de la peticion
OID.

o getResponse: Esta accion se produce en respuesta a una accion GetRequest,
GetNextrequest o setRequest. Esta accion estd incluida en la informacién
requerida por el dispositivo objetivo o cualquier indicacion de error

o setRequest: Tiene comunicacion con el agente SNMP para de esta forma poder
modificar el valor de un OID a cierto valor especifico.

o Trap: La accion de captura nos indicara si hay algan problema. Una aplicacion

SNMP genera solicitudes de entidades de protocolo. Cuando se recibe una



Software Libre

El software respeta la libertad del usuario y de la comunidad, es decir, los usuarios son
libres de copiar, modificar, investigar, distribuir y mejorar el software. Con estas
libertades, los programadores controlan el comportamiento del programa en lugar de

dar a los usuarios un software que no se ajuste a las necesidades de cada uno [7].
Para que un programa se pueda considerar libre debe cumplir ciertos criterios:

o Tener lalibertad de ejecutar el programa para realizar cualquier tipo de propadsito.

o Que el programa esté disponible para poder estudiarlo y si fuera el caso poder
modificarlo para que se comporte de una u otra manera.

o Tener la autorizacion de redistribuir el programa para las personas que lo
necesitan.

o Redistribuir copias que estén modificadas sin tener ningun tipo inconveniente

con los desarrolladores.

GNS3

Es una aplicacién desarrollada en Python y que utiliza la biblioteca Dynagen para crear
una interfaz gréfica de usuario (GUI). Su propésito general es el de editar archivos de
texto.net ademas de realizar operaciones en un formato CLI que fueron creadas por

Dynagen y Dynamips. Ademas, tiene la capacidad de emular una computadora [8].

Como se muestra en la Figura 1.3, la combinacion de Dynamips-Dynagen-GNS3 crea
una plataforma que facilita el disefio de topologias de red complejas, cuando se
implementa simplemente arrastrando componentes y dibujando lineas entre
enrutadores. Por tanto, GNS3 es muy adecuado para la formacion de estudiantes que

quieran familiarizarse con los equipos de red [8].

{ Dynamips ) GNS3

Emulador de 10S Interfaz de Texto Interfaz Grafica

Figura 1.3 Plataforma GNS3 [8]

Las caracteristicas mas importantes que GNS3 posee y que lo convierte en uno de los

softwares mas utilizando son:



o Su disponibilidad es gratuita y se lo encuentra de manera muy sencilla en el
internet.

o No tiene mucha dificultad para su instalacion ya que en la descarga del archivo
se encuentran todos los programas necesarios.

o Los desarrolladores de esta aplicacién estan en constante trabajo para brindar a
la aplicacion actualizaciones y mejoras.

o Permite que exista la comunicacion entre una maquina virtual que este corriendo
sobre la maquina y de forma sencilla.

o Permite tener una conexioén entre los equipos virtuales y el internet.

Ubuntu

Esta basado y desarrollado en Debian GNU/Linux y sus objetivos se centran en la
facilidad de uso y la libertad de uso. El concepto fundamental de Linux es que todo su
cbdigo fuente se puede utilizar, modificar y distribuir liboremente siempre y cuando se
cumplan los términos de la GPL.

Canonical Ltd. es una corporaciéon de caracter privado fundada y financiada por el
empresario sudafricano Mark Shuttleworth que promueve la creacion de proyectos de
software libre. Por tal motivo uno de los proyectos mas importantes que se han
financiado hasta la fecha es la distribucion Debian GNU/Linux donde se basa el sistema
operativo Ubuntu. Debian es una distribucién de software de Linux basada en el kernel
de Linux, que contiene muchos paquetes de software que cumplen las necesidades de
los usuarios que utilizan esta distribucion, dando como resultado versiones mas faciles

de usar como: version local, version comercial y la versiébn més potente para servidores

[9].

Zabbhix

Zabbix es una herramienta de software libre, que tiene la capacidad de hacer un
monitoreo de redes, su disefio cumple funciones tales como consultar y hacer el registro
de los estados de servicios de red y cualquier dispositivo que se encuentre conectado a

la red.

Para esto usa diferentes tipos de base de datos que se puede usar indistintamente,
estas pueden ser: MySQL y PostgreSQL [9].

Para tener una resefia completa de cémo se comporta esta herramienta se tiene las

siguientes caracteristicas:



o La capacidad para monitorear distintos dispositivos es muy alta, y asi también
rendimiento.

o La monitorizacion completa de la red se la realiza desde un dispositivo
centralizado.

o Su capacidad de analizar los servicios que ofrece es muy alta.

o Tiene la facilidad de que sus agentes, necesarios para la monitorizacion se
pueden instalar en cualquier sistema operativo.

o Usa el protocolo SNMP para realizar los trabajos de monitorizacion, este
protocolo puede ser usado en cualquiera de sus tres versiones.

o El muestreo de los datos se lo realiza con graficos que puede llegar hacer muy
intuitivos.

o Utiliza diferentes tipos de alertas para notificar eventos dentro de la red.

o Se puede realizar configuraciones variadas, que incluyen la creacién de
plantillas.

o Usa scripts externos.

Principios de funcionamiento de Zabbix

La herramienta esta disefiada para ser instalada en diferentes tipos de software, una
vez alojada en el sistema operativo que se haya elegido comienza a realizar el trabajo
de larecoleccion de la informacion. De esta forma se podra observar toda la informacién
gque se esté recolectando en una interfaz web que puede ser modificada de diferentes

formas [10].

Zabbix tiene la capacidad de almacenar la informacion que recibe desde los agentes
SNMP de todos los dispositivos de la red, para que por medio de las interfaces graficas

con las que cuenta pueda ser analizada por los administradores de red.

Cuando se realiza la instalacion de los agentes, estos se vuelven dependientes del
servidor, a la espera de ordenes o pedidos que este necesite, por o que los agentes

Gnicamente envian informaciéon que el servidor Zabbix necesita.

2 METODOLOGIA

Para iniciar con la instalacion de Zabbix, se realiz6 un analisis de las necesidades que
necesita la estacion o maquina donde se instalara la herramienta, y de esta manera para
establecer los requerimientos necesarios que la implementacién tanto de Zabbix, como
los servicios y maquinas de usuarios puedan funcionar sin inconvenientes y alcanzar

todos los objetivos establecidos.
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Una vez que se han determinado todos los requerimientos y definir los componentes
necesarios que el hardware necesita para realizar la instalacion de las maquinas
virtuales y del programa de simulacién, se determind los sistemas operativos que
correran en las maquinas virtuales tanto para los servidores como para las maquinas de

usuario.

Para la red simulada se utiliz6 GNS3 que es un software que permite el trabajo en
conjunto de maquinas virtuales y equipos de conexién de red. Para el montaje del
servidor web se utilizé Apache, se reemplazo6 el archivo de configuracion PHP para tener
una pégina predisefiada, se usé Ubuntu desktop 22.04 como sistema operativo para su
instalacion. Por otro lado, para el servidor de correo se utilizd Postfix que es el agente
necesario para realizar la trasferencia de correo, sirve para enviar y recibir los correos,
ademas de esto se debe instalar Devecot, este servicio permite a los usuarios acceder
a correos nuevos con la ayuda de protocolos POP o IMAP. La configuracion de dos
maquinas cliente, de las cuales en una se instal6 Windows 11, y en la otra se usé el
sistema operativo Ubuntu 22.04. Finalmente, para la interconexion entre redes se
utilizaron 3 routers de la marca Cisco en los cuales se realiz6 las configuraciones
necesarias, tanto en todas sus interfaces como en el protocolo de enrutamiento, OSPF

fue el protocolo que se configuro en los dispositivos.

Una vez que se completd la instalacion de todos los recursos necesarios para el correcto
funcionamiento del sistema y su fin, se llevaron a cabo pruebas donde se puso a prueba
tanto servidores, como usuarios y la plataforma Zabbix. Se provocé un error en la red,
en donde se apago el equipo para realizar la simulacion de la caida del servidor web,
una vez hecho esto se pudo comprobar que la maquina del servicio era inaccesible, la
herramienta hizo saltar la alerta en su interfaz principal y la notificacién de la alerta se

envio por medio de correo a la cuenta configurada.

3 RESULTADOS

3.1 Requerimientos de la herramienta de monitoreo de codigo

abierto

Para establecer los requerimientos que son necesarios para que la herramienta Zabbix
pueda funcionar de la mejor manera se tuvo presente la Tabla 3.1, creada a partir de las
especificaciones de la pagina oficial. Por lo tanto, se establece que los requerimientos
minimo necesarios para este trabajo se necesita un procesador que al menos cuente

con 2 nucleos y una memoria de 8 (GB).
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Tabla 3.1 Caracteristicas de hardware y software necesarias para el funcionamiento

de la herramienta Zabbix dependiente de dispositivos a monitorear [11]

Tamafo de Métricas Nucleos Memorias Base de datos
Instalacién | Monitoreadas | CPU/VCPU (GB)
Pequenio 1.000 2 8 Servidor MySQL,

Servidor Percona,
Servidor MariaDB,
PostgreSQL
Mediano 10.000 4 16 Servidor MySQL,

Servidor Percona,
Servidor MariaDB,
PostgreSQL
Grande 10.0000 16 64 Servidor MySQL,

Servidor Percona,
Servidor MariaDB,
PostgreSQL

Muy grande | 1.000.000 32 96 Servidor MySQL,

Servidor Percona,
Servidor MariaDB,
PostgreSQL,

Oracle.

La computadora utilizada para hacer la virtualizacién de la red tiene las siguientes

caracteristicas.

o Intel Core 15 11400f.

o 6 ndcleos.

o 32 (GB)de RAM.

o 1 (TB) de espacio en disco duro.

o Sistema Operativo Windows 11 Pro.

Las maquinas virtualizadas son para: servidor web, servidor de correo, cliente Ubuntu,
cliente Windows y Zabbix. Todas las virtualizaciones tienen las mismas caracteristicas,

las cuales son:

o 4 (GB)de Ram.

o Hipervisor: VirtualBox.
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o 25 (GB) de espacio en disco duro.
o 4 nucleos de procesamiento asignados.

o Conexion de red: controlador genérico.

3.2 Definicion de los hosts y servicios a monitorear

Para definir todos los servicios y los hosts necesarios en la red, se debe citar la Figura
3.1 que muestra la virtualizacion de la red en donde se puede observar un servidor de
correo, un servidor web, la herramienta Zabbix, un cliente con sistema operativo Ubuntu
y un cliente con sistema operativo Windows finalmente 3 routers de la marca Cisco. El

enrutamiento utilizado para la red virtualizada fue OSPF.
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Figura 3.1 Red virtualizada

La Figura 3.2 representa la porciéon de red donde se encuentran alojado el usuario, al
cual se le instal6 el sistema operativo Ubuntu 22.04 y se le asigné la direccion IP
192.168.5.10/24, dentro la red 192.168.5.0/24. Desde este dispositivo se puede ingresar

al servidor de correo y web, y lleva instalado un agente Zabbix disefiado para Linux.
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Figura 3.2 Usuario Ubuntu

A la parte de la red que se observa en la Figura 3.3, se le instal6 el sistema operativo
Windows 11, la maquina tiene configurada la direccion IP 172.50.3.10/24. Este host

tiene instalado un agente disefiado para Windows que ayuda a Zabbix en su monitoreo.

172.50.2.0/24

Figura 3.3 Usuario windows

En la Figura 3.4 se muestra una captura de pantalla del servidor Apache implmentado,
dicho servidor tiene la direccion IP 192.168.20.10/24, a la cual los usuarios de la red se

deben conectar para poder acceder a este servicio.
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Figura 3.4 Red del servidor web
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El servidor de correo y la herramienta Zabbix que se muestra en la Figura 3.5 y la Figura
3.6 se encuentran instalados en la red 192.168.1.0/24. Se design6 la direccién
192.168.1.14/24 para el servidor Zabbix y para el servidor el correo se utiliza la direccion
192.168.1.8/24, asignadas estas direcciones los dos dispositivos estan listos para que
puedan tener interaccién con toda la red.

UBUNTUSERVERcCOrreo-1

IL.

192.168.1.0/24

serverzabbix-1 #
e el

|
el

£ Hosts

™ e
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Figura 3.6 Host que contiene Zabbix

Para que todos los dispositivos creados tengan comunicacion entre si se realiz6 la
configuracién de routers de la Figura 3.7, los routers tienen una configuracion OSPF
como protocolo de enrutamiento.

|
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Figura 3.7 Routers de la red virtualizada

3.3 Configuracion la herramienta de monitoreo y los hosts.

Para este trabajo se realizara la instalacion de los hosts en la versién de UBUNTU 22.04
DESKTOP.

Paso 1. Instalacion de la maquina virtual

Lo primero que se debe hacer, para realizar la instalacion del servidor, es tener una
maquina virtual activa y corriendo en la maquina fisica, para lo cual se hizo uso de
programas de virtualizacion, en este caso se utilizo VirtualBox y las caracteristicas que
tendra esta maquina virtual y como muestra la Figura 3.8, seran los siguientes: 4 (GB)
de RAM y se usaran 4 procesadores recursos que seran utilizados desde la maquina
fisica.

V¥ Crear maquina virtual ? X

Hardware

4096MB =
32768 MB
4

12 CPUs

Anterior Siguiente Cancelar

Figura 3.8 Asignacion de memoria RAM y procesadores

El tamafio necesario del disco duro que se utilizara para alojar Zabbix sera de 25 (GB),
este espacio se usé tomando como referencia el espacio libre que se tiene en el disco
duro principal, ademas de las maquinas necesarias para todas las maquinas. Este
espacio se tendra instalado en la computadora donde esté instalado el servidor, por lo
que se debe tomar en cuenta el espacio libre que se tenga disponible, la Figura 3.9

muestra el paso donde se le asigna el espacio de disco a la maquina virtual.
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Disco duro virtual

a puede anadi evo disco duro vitual a la nueva maguina. Puede crear un nuevo a
cionar uno o alternativa puede crear una maguina virtual sin

25,00 GB

Usar un archivo de disco duro virtual existente

Mo afiadir un disco duro virtual

Ayuda Anterior Siguiente

Figura 3.9 Asignacién de espacio en disco duro

Finalmente, la Figura 3.10 indica una pantalla en donde muestra una Ultima vez las
caracteristicas que tendra la maquina virtual que se ha creado y en la que se alojara el

servidor Zabbix.

Resumen

) completo

Ayuda Anterior Terminar

Figura 3.10 Caracteristicas finales de la maquina virtual

Paso 2. Instalacion del servidor Zabbix

Instalacion del repositorio de Zabbix

Para comenzar con la instalaciéon del servidor es necesario visitar la pagina oficial que
se ilustra en la Figura 3.11, en donde se selecciond la version de Zabbix que se desea
instalar, el sistema operativo en el cual se va a realizar la instalacion y las diferentes
caracteristicas necesarias para el funcionamiento correcto del servidor. Para este caso

se utilizé una base de datos basada en MySQL y el servidor web utilizando Apache.
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Figura 3.11 Eleccioén de la plataforma y caracteristicas a instalar [11]

En las siguientes 3 Figuras se indica como se instalé el repositorio de Zabbix siguiendo
los pasos que la pagina principal indica.

Las instrucciones gque se encuentran en la Figura 3.12 son las necesarias para realizar
la instalacion del repositorio de Zabbix.

a. Install Zabbix repository Documentation

# wget https://repo.zabbix.com/zabbix/7.0/ubuntu/pool/main/z/zabbix-release/zabbix-release_7.0-2+ubuntu22.84_all.deb
# dpkg -i zabbix-release 7.@-2+ubuntu22.84 all.deb
# apt update

Figura 3.12 Instrucciones para instalar paquetes [11]

Al momento de ingresar cada instruccion en el terminal de Ubuntu, se puede observar
en las Figura 3.13 y Figura 3.14 el procedimiento que realizar el sistema operativo para

realizar la instalacion de los paquetes.

oot@zabbix: /home/zabbix# wget https://repo.zabbix.com/zabbix/7.0/ubuntu/pool/main/z/zabbix-release/zabbix-release_7.08-2+ubuntuz2.04
all.deb

-2024-07-07 ©7:10:30-- niips://repo.zabbix.comjzabbix/7.0jubuntujpool/main/z /zabbix-release/jzabbix-release_7.0-Z+ubuntuzz.v4_all.d
b

kesolviendo repo.zabbix.com (repo.zabbix.com)... 178.128.6.101, 2604:a880:2:d0::2062:d001
onectando con repo.zabbix.com (repo.zabbix.com)[178.128.6.101]:443... conectado.
eticidén HTTP enviada, esperando respuesta... 200 OK

ongitud: 8288 (8,1K) [application/octet-stream]
uardando como: ‘zabbix-release_7.@-2+ubuntu22.04_all.deb’

abbix-release_7.0-2+ubuntu22.04 100%[ K --.-KB/s en 0s

}024-07-07 67:16:31 (199 MB/s) - ‘zabbix-release_7.@-2+ubuntuz2.04_all.deb’ guardado [8288/8288]
Figura 3.13 Proceso de instalacion de paquetes
-oot@zabbix: /home/zabbix# dpkg -i zabbix-release 7.0-2+ubuntu22.04 all.deb

seleccionando el paquele zabbix-reledse previamenie no seleccionado.
Leyendo la base de datos ... 205501 ficheros o directorios instalados actualmente.)

reparando para desempaquetar zabbix-release 7.0-2+ubuntu22.04 all.deb ...
pesempaquetando zabbix-release (1:7.0-2+ubuntu22.04) ...
onfigurando zabbix-release (1:7.08-2+ubuntu22.04) ...

Figura 3.14 Instalacion del zabbix-release
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Instalacion del servidor y sus dependencias

En el siguiente paso lo que se realiza es la instalacién del servidor, la interfaz web y el
agente de Zabbix que ayudara a la recoleccién de datos del servidor. Para ellos se debio
hacer uso de la instruccion que indica la Figura 3.15.

b. Install Zabbix server, frontend, agent

# apt install zabbix-server-mysgl zabbix-frontend-php zabbix-apache-conf zabbix-sql-scripts zabbix-agent

Figura 3.15 Instrucciones para la instalacion de Zabbix server, agent y scripts [11]

Una vez ingresada la linea de cédigo se debera aceptar las condiciones de instalacién
requeridas, como lo muestra la Figura 3.16, para comenzar la instalacion de todas las
caracteristicas que Zabbix necesita.

root@zabbix: /home/zabbix# apt install zabbix-server-mysql zabbix-freontend-php zabbix-agent

Leyendo lista de paquetes... Hecho

reando arbol de dependencias... Hecho

Leyendo la informacién de estado... Hecho

Los paquetes indicados a continuacién se instalaron de forma automatica y ya no son necesarios.
libwpe-1.08-1 libwpebackend-fdo-1.0-1

Jtilice «sudo apt autoremove» para eliminarlos.

Se instalaran los siguientes paquetes adicionales:
apache2 apache2-bin apache2-data apache2-utils default-mysql-server fping libaiol libapache2-mod-php8.1 libaprl libaprutili
libaprutili-dbd-sqlite3 libaprutili-ldap libblas3 libcgi-fast-perl libcgi-pm-perl libevent-core-2.1-7 libevent-pthreads-2.1-7
1ibfcgi-bin libfcgi-perl libfcgioldbl libhtml-template-perl liblinear4 libmecab2 1libmysqlclient21 libodbc1 libodbc2 libodbcecr2
1ibonig5 libopenipmi® 1libpq5 libprotobuf-1ite23 libssh2-1 lua-lpeg mecab-ipadic mecab-ipadic-utf8 mecab-utils mysql-client-8.©
mysql-client-core-8.8 mysql-common mysql-server-8.08 mysql-server-core-8.8 nmap nmap-common php php-bcmath php-common php-gd
php-1ldap php-mbstring php-pgsql php-xml php8.1 php8.1-bcmath php8.1-cli php8.1-common php8.1-gd php8.1-ldap php8.1-mbstring
php8.1-opcache php8.1-pgsql php8.1-readline php8.1-xml snmpd traceroute

aquetes sugeridos:
apache2-doc apache2-suexec-pristine | apache2-suexec-custom php-pear libipc-sharedcache-perl liblinear-tools liblinear-dev
odbc-postgresql tdsodbc mailx tinyca ncat ndiff zenmap snmptrapd snmp-mibs-downloader

Se instalaran los siguientes paquetes NUEVOS:
apache2 apache2-bin apache2-data apache2-utils default-mysql-server fping libaiol libapache2-mod-php8.1 libapril libaprutili
libaprutili-dbd-sqlite3 libaprutili-ldap libblas3 1libcgi-fast-perl libcgi-pm-perl libevent-core-2.1-7 libevent-pthreads-2.1-7
1ibfcgi-bin libfcgi-perl libfcgioldbl libhtml-template-perl liblinear4 libmecab2 1libmysqlclient21 libodbc1 libodbc2 libodbccr2z
1ibonig5 libopenipmi® 1libpg5 libprotobuf-1lite23 libssh2-1 lua-lpeg mecab-ipadic mecab-ipadic-utf8 mecab-utils mysql-client-8.©
mysql-client-core-8.8 mysql-common mysql-server-8.8 mysql-server-core-8.8 nmap nmap-common php php-bcmath php-common php-gd
php-1ldap php-mbstring php-pgsql php-xml php8.1 php8.1-bcmath php8.1-cli php8.1-common php8.1-gd php8.1-ldap php8.1-mbstring
php8.1-opcache php8.1-pgsql php8.1-readline php8.1-xml snmpd traceroute zabbix-agent zabbix-freontend-php zabbix-server-mysql
actualizados, 67 nuevos se instalardn, © para eliminar y 5 no actualizados.

ISe necesita descargar 61,0 MB de archivos.

Se utilizaran 364 MB de espacio de disco adicional después de esta operacion.

;Desea continuar? [S/n]

Figura 3.16 Indica que la ejecucién de las instrucciones

Cuando la instalacion haya terminado se debera revisar el estado del servidor, para
asegurarse que este este activo. La Figura 3.17 muestra que el servicio de Zabbix no

esta activo.

(/lib/systemd/system/zabbix-server.service; enabled; vendor preset: enabled)
Active: inactive (dead)
Docs: man:zabbix server

Figura 3.17 Muestra el estado de la herramienta que esta inactiva

Para activar el servicio de Zabbix se deberd ingresar la instruccion que se encuentra en
la Figura 3.18, ademas se muestra que se realiz0 otra vez la consulta, y se comprob6
gue después de haber ingresado la instruccion de activacion, este esta corriendo sin

ningun inconveniente.
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root@zabbix: fhome/zabbix# systemctl start zabbix-server.service
root@zabbix: /home/zabbix# systemctl status zabbix-server.service
zabbix-server.service - Zabbix Server (MySQL/MariaDB)
Loaded: loaded (/lib/systemd/system/zabbix-server.service; enabled; vendor preset: enabled)
Active: since Sun 2024-07-07 08:09:52 -85; 2s ago
Docs: man:zabbix_server
Main PID: 42745 (zabbix_server)
Tasks: 1 (limit: 4598)
Memory: 8.0M
CPU: 10ms
CGroup: [system.slice/zabbix-server.service
L42745 Jusr/sbin/zabbix_server --foreground

jul 87 ©8:09:52 zabbix systemd[1]: Started Zabbix Server (MySQL/MariaDB).

jul 07 ©8:09:52 zabbix zabbix_server[42745]: Starting Zabbix Server. Zabbix 5.0.17 (revision @a4ac3dabc).
jul 07 ©8:09:52 zabbix zabbix_server[42745]: Press Ctrl+C to exit.

root@zabbix: /home/zabbix# l

Figura 3.18 Activacion de los servicios

Instalacion de la base de datos basada en MySQL

En este paso se debe realizar la instalacion de la base de datos basada en MySQL, para
lo cual se debid ingresar la instruccién que se encuentra en la Figura 3.19 para instalar
el servicio. Una vez ingresada la instruccion comenzara el proceso de instalacion como
lo muestra, esta base de datos sirve para proporcionar a la herramienta la informacion

necesaria para su funcionamiento.

root@zabbix: /home/zabbix
ome/zabbix# apt install mysql-server
de M

Ley de . L
Creando arbol de d enclas. Hecho
Leyendo la informacién de estado... Hecho
Los paquetes indicados a continuacién se instalaron de forma automatica y ya no son necesarios.
libwpe-1.0-1 libwpebackend-fdo-1.8-1
Utilice «sudo apt autoremove» para eliminarlos.
Se instalaran los siguientes paquetes NUEVOS:
mysql-server
@ actualizados, 1 nuevos se instalaran, @ para eliminar y 5 no actualizados.
necesita descargar 9.462 B de archivos.
utilizaran 35,8 kB de espacio de disco adicional después de esta operacién.
Des:1 http://ec.archive.ubuntu.com/ubuntu jammy-updates/main amd64 mysql-server all 8.0.37-8ubuntu®.22.04.3 [9.462 B]
Descargados 9.462 B en 0s (21,5 kB/s)
Seleccionando el paquete mysql-server previamente no seleccionado.
(Leyendo la base de datos ... 210007 ficheros o directorios instalados actualmente.)
Preparando para desempaquetar .../mysql-server_8.0.37-0ubuntu®.22.04.3 all.deb ...
Desempaquetando mysql-server (8.8.37-Oubuntu®.22.84.3) ...
Configurando mysql-server (8.0.37-Oubuntu®.22.04.3) ...
root@zabbix: /home/zabbix#

Figura 3.19 Proceso de la instalacion de server MySQL

Una vez que el proceso de instalacion haya terminado, se debié seguir los pasos que
se muestran en la Figura 3.20, estas instrucciones se encuentran en la pagina, y sirven
para realizar una configuracion correcta de la base de datos que estara orientada a
Zabbix.

c. Create initial database Documentation
Make sure you have database server up and running.

Run the following on your database host.

# mysgl -uroot -p

password

mysql> create database zabbix character set utf8mb4 collate utf8mbd bin;
mysql> create user zabbix@localhost identified by 'password’;

mysql> grant all privileges on zabbix.* to zabbix@localhost;

mysql> set global log_bin_trust_function_creators = 1;

mysql> quit;
Figura 3.20 Secuencia de instrucciones para la configuracion de MySQL [11]
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Como casi en todo el procedimiento solo se debe copiar y pegar la mayoria de
instrucciones que la pagina indica, pero en este punto lo mas relevante es el segundo
paso, donde se tuvo que seleccionar una contrasefia; para este trabajo la contrasefia
elegida es “tesis2024”. La Figura 3.21 ilustra el paso a paso de las instrucciones

ingresadas.

root@zabbix: fhome/zabbix# mysql

Welcome to the MySQL monitor. Commands end with ; or \g.
our MysQL connection id is 41

Server version: 8.0.37-8ubuntu6.22.04.3 (Ubuntu)

Copyright (c) 2000, 2024, Oracle and/or its affiliates.
Oracle is a registered trademark of Oracle Corporation and/or its

affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> create database zabbix character set utf8mb4 collate utf8mb4_bin;
Query OK, 1 row affected (0,02 sec)

mysql> create user zabbix@localhost identified by 'tesis2024';
Query OK, © rows affected (0,04 sec)

mysql> grant all privileges on zabbix.* to zabbix@localhost;
Query OK, 0 rows affected (0,01 sec)

mysql> grant all privileges on zabbix.* te zabbix@localhost;
Query OK, © rows affected (0,01 sec)

Figura 3.21 Cambio de contrasefia

Usando el comando show databases aparecié una tabla que representa las bases de
datos que se instalaron, esta tabla se observa en la Figura 3.22, donde se puede notar
el nombre de todas las bases de datos creadas, sin embargo, la de Zabbix es la

importante en este documento.

mysql> show databases;

information_schema |
mysql |
performance_schema |
sys

rows in set (8,81 sec)

Figura 3.22 Bases de datos

Para que se importe el esquema de la base de datos de Zabbix se debe ingresar la

instruccién que se detalla en la Figura 3.23.

On Zabbix server host import initial schema and data. You will be prompted to enter your newly created password.

# zcat Jusr/share/zabbix-sql-scripts/mysql/server.sgl.gz | mysql --default-character-set=utf8mb4 -uzabbix -p zabbix

Figura 3.23 Instrucciones para la importacion de esquemas [11]

Una vez se ingreso la instruccion que se detalla en el paso anterior se debi6é esperar

unos segundos, pasado este tiempo se solicito el ingreso de la clave que se ingreso en
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la configuracion de la base de datos. Cuando la contrasefia se haya registrado de forma

correcta el programa continuara sin ningan problema como se observa en la Figura 3.24.

root@zabbix: /home/zabbix# zcat [usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql --default-character-set=utf8mb4 -uzabbix -p
zabbix
gzip: [usr/share/zabbix-sql-scripts/mysql/server.sql.gz: No such file or directory

Enter password:
root@zabbix: /home/zabbix# l

Figura 3.24 Sincronizacion de Zabbix con la base de datos

Finalmente, se debera ingresar una instruccion mas, que es necesaria para la
comparacion de funciones creadas, estas instrucciones se las puede observar en la
Figura 3.25.

Disable log_bin_trust_function_creators option after importing database schema.

# mysgl -uroot -p

password

mysql> set global log_bin_trust_function_creators = @;
mysql> quit;

Figura 3.25 Deshabilita la funcién después de importar la base de datos [11]

La Figura 3.26 representa los Ultimos pasos que se realizan para terminar con la
instalacion de la base de datos.

root@zabbix: /home/zabbix# mysql -uroot -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 187

Server version: 8.0.37-0ubuntu@.22.64.3 (Ubuntu)

Copyright (c) 2000, 2024, Oracle and/or its affiliates.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> set global log_bin_trust_function_creators = 6;
Query OK, 0 rows affected, 1 warning (0,00 sec)

mysql> qutt;l

Figura 3.26 Procedimiento final de la instalacion de la base de datos

Habilitacion para el uso de datos

Para que la base datos quede activa y pueda tener comunicacion con todos los archivos
de Zabbix, se deber& seguir una serie de pasos en los que se tiene que ingresar la clave
gue anteriormente se configur6 la base de datos MySQL en el archivo nano
letc/zabbix/zabbix_server.conf y modificando la linea de c6digo que muestra la Figura
3.27.
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d. Configure the database for Zabbix server
Edit file /etc/zabbix/zabbix_server.conf

DBPassword=password

Figura 3.27 Modificacién de la clave de la base de datos [11]

En la Figura 3.28 se puede ver como se ingreso al archivo para poder editar la linea de

codigo que se indica anteriormente.

root@zabbix: fhome/zabbix# nano [etc/zabbix/zabbix_server.conf

root@zabbix: /home/zabbix# I

Figura 3.28 Direccion del archivo donde se va a modificar la linea de cédigo

Para que todos los archivos instalados y modificados se pongan en marcha, se debi6
resetear el servidor, el agente y Apache2, para ello se debi6 ingresar las secuencias de

cbdigo que se muestran en la Figura 3.29.

e. Start Zabbix server and agent processes
Start Zabbix server and agent processes and make it start at system boot.

# systemctl restart zabbix-server zabbix-agent apache2
# systemctl enable zabbix-server zabbix-agent apache2

Figura 3.29 Cédigo para reiniciar servicios [11]

Finalmente, la Figura 30 indica como el software realiza las acciones de reiniciar los

servicios y activar el agente y servidor.

root@zabbix:/home/zabbix# systemctl restart zabbix-server zabbix-agent apache2

root@zabbix: /home /zabbix# systemctl enable zabbix-server zabbix-agent apache?

Synchronizing state of zabbix-server.service with SysV service script with /Lib/systemd/systemd-sysv-install.
Executing: /lib/systemd/systemd-sysv-install enable zabbix-server

Synchronizing state of zabbix-agent.service with SysV service script with [lib/systemd/systemd-sysv-install.

Executing: /lib/systemd/systemd-sysv-install enable zabbix-agent

Synchronizing state of apache2.service with SysV service script with /lib/systemd/systemd-sysv-install.
Executing: /lib/systemd/systemd-sysv-install enable apache2

root@zabbix: /home/zabbix# I

Figura 30 Habilitacién del agente y del servidor

Configuracién de la interfaz web grafica del servidor

Para ingresar a esta seccion fue necesario utilizar el siguiente enlace http://host/zabbix,

es importante conocer la direccion IP de la maquina donde se encuentra alojada la
herramienta. Para este trabajo la direccion IP de la maquina virtual es la 192.168.1.14,

por lo tanto, el enlace de ingreso a la interfaz es http://192.168.1.14/zabbix. La ventana

se muestra en la Figura 3.31.
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ZABBIX
I Bienvenido

Comprobacion de requisitos previos

Configurar la conexion de BD

Bienvenido a

Ajustes

Resumen de preinstalacion =
[ ]

Idioma predeterminado | Inglés (en_US)

vl@a

Licenciado bajo AGP

Lv3

Figura 3.31 Muestra la interfaz de bienvenida a el servidor

La Figura 3.32 muestra la verificacion de requisitos previos, si todo esta correcto se

podra continuar con la instalacion.

ZABBIX Comprobacién de requisitos previos

Version PHP

Opcion PHP "memory_limit"
Configurar la conexion de BD

Ajustes Opcion PHP "post_max_size"

Resumen de preinstalacion Opcion PHP "upload_max_filesize"
Instalar Opcion PHP "max_execution_time"
Opcion PHP "mayx_input_time"
Soporte PHP de bases de datos
PHP bcmath
PHP mbstring

Opcion PHP "mbstring.func_overload"

Licenciado bajo AGPLv3

3

Valor actua
8.1.2-1ubuntu2.18
128M

16M

M

300

300

PostgreSQL
conectado
conectado

desconectado

Req

8.0.0 OK
128M OK
16M OK
ZM OK
300 OK
300 OK
desconectado OK

Siguiente paso

Figura 3.32 Verificacion de requisitos

En el siguiente paso, que se encuentra en la Figura 3.33, fue la configuraciéon del

servidor con la base de datos que se cred, donde se verifico todas las configuraciones

realizadas donde los parametros mas importantes es el nombre de la base de datos, el

nombre del usuario y la contrasefia creada.
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ZABBIX

Ajustes
Resumen de preinstalacion

Instalar

Configurar la conexién de BD

Por favor, cree la base de datos manualmente, y configure los parametros para la conexion a esta base
de datos. Pulse el botan "Siguiente paso” cuando termine.

Tipo de base de datos
Servidor de base de datos
Puerto de la base de datos
Mombre de la base de datos
Almacenar credenciales en

Usuario

MySQL ~
localhost

0

zabbix

Texto sin formato HashiCorp Vault Boveda CyberArk

Zabbix

Contrasena | seesnsen q |

Base de datos TLS cifrado

Volver Siguiente paso

Figura 3.33 Verificacion de la configuracion de la base de datos

Para obtener una sincronizacién correcta entre las alertas, los dispositivos y Zabbix, es

importante tener la misma zona horaria en todo el sistema por lo tanto asegurar que esta

opcion este correcta es fundamental, también se puede configurar el tema que la

aplicacion llevara, se selecciono6 la opcién de oscuro. Esta configuracion se encuentra

en la Figura 3.34.

ZABBIX

Resumen de preinstalacicn

Instalar

Ajustes
Nombre

Zona hor:

X Zabbix

00) America/Guayaquil

v

Siguiente paso

Figura 3.34 Zona horaria para la sincronizacion

La informacion que se hace presente en la Figura 3.35 presenta toda la informacién que

la cual se proporcioné en pasos anteriores para realizar la instalacion de la herramienta,
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esta ventana es importante ya que confirmard por Ultima vez que los datos que se

muestran son los correctos.

ZABBIX Resumen de preinstalacién

), presione el botan "Siguiente

Instalar

Zabbix

Siguiente paso

Figura 3.35 Resumen de toda la configuracion
Al realizar todos estos pasos de manera correcta se llegd a la ventana que se puede

observar en la Figura 3.36, indicando que se ha tenido éxito en la instalacion y que

Zabbix esta listo para ser configurado y usado.

ZABBIX Instalar

Finalizar

Figura 3.36 Confirmacion de instalacion exitosa
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Una vez que la instalacion se haya terminado, salté una ventana se representa en la
Figura 3.37 de inicio de sesion automaticamente y en ella se debid ingresar un usuario

y una contrasefia. Por default el usuario sera Admin y la contrasefia Zabbix.

ZABBIX

Usuario

Admin

Contrasena

e

Recordarme durante 30 dias

Acceder

Figura 3.37 Interfaz de inicio de sesién

Finalmente se pudo observar la interfaz web de la herramienta como lo muestra la Figura
3.38, donde se encuentra el panel de control principal, de esta forma el servidor quedo
listo para hacer uso de los componentes para el monitoreo de red.

Global view

Top hasts by CPU utilization

Guayaquil

Figura 3.38 Interfaz web de la herramienta Zabbix

Paso 3. Configuracién de los dispositivos

La Figura 3.39 presenta la pantalla de la herramienta donde se puede observar todos
los dispositivos agregados y donde se puede ingresar mas. Cuando se va a agregar uno
de estos se debe dirigir a la parte derecha de la pantalla y en la opcién Monitoring se

debe elegir la opciébn de Host. Create Host que se encuentra en la parte superior
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derecha, es la opcidn para ingresar toda la informacion para agregar un nuevo
dispositivo.

ZABBIX «r

mx
mx
e
s
s
mx
20

Figura 3.39 Pantalla de administracién de host

La Figura 3.40 muestra la pantalla en donde se debe ingresar la informacion necesaria
para agregar dispositivos, las dos primeras opciones que se encuentran en esta pantalla
sirven para darle un nombre al dispositivo, para distinguirlo de entre todos los que se
vaya agregar.

New host

Host
Host name
Visible name
Templates | type here t
Host groups

Interfaces

Description

Monitored by proxy  (no proxy) k4

Enabled

Figura 3.40 Ventana para ingresar dispositivos
La siguiente opcion que se debe modificar es Template, esta seccién es donde se debe

elegir que dispositivo se va a ingresar, el criterio para elegirlo se basa en coémo trabaja

y para qué sirve, todas las opciones llevan un nombre asociado Figura 3.41.
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Template groups

Figura 3.41 Seleccién de Template

El Template es importante elegirlo de manera correcta, ya que de esta seleccién
depende el funcionamiento del dispositivo que se va a ingresar, para esta seccién se va
a ingresar un router de la marca Cisco y que trabaja con el protocolo SNMP, por ello se
selecciona la opcion CISCO I0S by SNMP, esto se aprecia en la Figura 3.42.

Figura 3.42 Seleccion de Template del dispositivo

La opcion de Host Groups es donde se puede hacer una segmentacion de los
dispositivos, es decir que da la opcion de realizar grupos de equipos usando cualquier
criterio, ya sea por marca o por forma de trabajo. Como se puede hacer esta seleccion

se indica en la Figura 3.43.
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Host groups Add new tab

Figura 3.43 Grupos de dispositivos segmentados

Una vez realizadas las configuraciones anteriores se debe pasar a un Ultimo paso en
esta ventana, la seccidn que se encuentra resaltada en la Figura 3.44, es donde se debe
elegir como el dispositivo va a realizar el intercambio de informacién con Zabbix, las
opciones mas comunes a ser elegidas don: un agente o el protocolo SNMP; para este

paso se eligié el protocolo SNMP.

New host Add new tab

Host
Hostname  Router 1
Templ
Host groups

Interfaces

Description Agent

y  (no proxy)

Figura 3.44 Opciones del tipo de monitoreo

Cuando en la herramienta se elige el protocolo SNMP se debié configurar algunas
opciones extras, tales como: comunidad, version del protocolo, direccién IP vinculada al
dispositivo. En la Figura 3.45 se puede observar que la IP es la 192.168.1.1 para una

de las interfaces Fast Ethernet configuradas al router.
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New host

Host

Templates OS by SNMP %

Host groups  router X

Interfaces

MPv2 v

iy | (SSNMP_COMMUNITY}

Description

(na proxy) A

Figura 3.45 Configuracion final del host

Los parametros que se configuraron en el router son los que se muestran en la Figura
3.46, donde los parametros que se ingresaron son el nombre de la comunidad que es
tesis2024, la version 2 y la direccion IP de la maquina donde se encuentra instalado
Zabbix.

Figura 3.46 Configuracion SNMP en el router

De la ventana anterior se debe realizar una copia de la opcibn SNMP Community y
pegarlo en la version MACRO, como se puede observar en la Figura 3.47. En la seccién
de VALUE se debe especificar el nombre de la comunidad que se eligi6é y se configuro
en el router.

New host

Host macros Inherited and host macros

{$SNMP_COMMUNITY}

Figura 3.47 Configuracion de la comunidad
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Inmediatamente después de terminar con la instalacion del dispositivo, la ventana donde
se encuentran todos los hosts se puede observar que se agreg6 al router Figura 3.48,
pero adn este no se encuentra activo observar la columna AVAILABILITY en la que se

muestra que el dispositivo no se encuentra activo, ya que el icono que indica que el

protocolo SNMP aln no esta activado.

Figura 3.48 Equipo agregado

Después de unos minutos se puede observar que ya se activd el protocolo como lo

indica la Figura 3.49, la muestra de esto es que el icono cambio su color a verde.

zax
zax
sump
snwP
sump
snwp
2a%
28X

Figura 3.49 Router activado

Para realizar el monitoreo en una maquina donde se encuentra un sistema operativo
mas convencional se puede usar el agente de Zabbix para este caso se usé el disefiado
para Windows, para obtenerlo se debe dirigirse a la pagina web principal de agentes
Zabbix, como se muestra en la Figura 3.50, aqui se debid elegir el sistema operativo, y
los parametros que corresponden para su correcto funcionamiento, la versién
recomendada es Zabbix agent 2 v7.0.0.

- - - — e em e e o e e e e =

ZA B B I X PRODUCTO  SOLUCIONES  SUSCRIPCION  CAPACITACION  PARTNERS  COMUNIDAD  SOBRE NOSOTROS m

] Show legacy downloads

DISTRIBUCION DE SO VERSION DEL SISTEMA HARDWARE VERSION ZABBIX ENCRIPTACION EMBALAJE
OPERATIVO

Windows amd64 70 LTS OpenssL Ms|
Linux Any izes 6.4 No encryption Archive
macOs 62
AlX 60LTS
FreeBSD 54
OpenBSD 52
Solaris 50LTS
4.4
42
40LTS

30LTS

Zabbix Release:
Figura 3.50 Pagina oficial para descargar el agente de Windows
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Cuando se ejecuta el archivo descargado salté la ventana de la Figura 3.51, que indica
el comienzo de la instalacion el agente, para los siguientes pasos solo se debe saltar

hasta llegar a la ventana final ya que no conllevan ninguna configuracion extra.
1“8 Zabbix Agent 2 (F4-bit) Setup = x

Welcome to the Zabbix Agent 2 (64-bit)
Setup Wizard

The Setup Wizard allows you to change the way Zabbix

Agent 2 (64-bit) features are installed on your computer or
ZA B B I x to remove it from your computer. Click Next to continue or
Cancel to exit the Setup Wizard.

The Enterprise-class
Monitoring Solution
for Everyone

www.zabbix.com

Back Cancel

Figura 3.51 Instalacién del Agente

Al finalizar la instalacion del agente se debera comprobar que este este activo y
ejecutandose, la Figura 3.52 muestra la pantalla de todos los servicios que corren sobre
Windows y al final de todas estas opciones se puede observar que el agente esta
ejecutandose, si esto no sucede se debera dirigirse a la ventana de servicios y

ejecutarlo, ya que suele parar su funcionamiento.

(¥
%? ) Servicios - o x
Archivo  Accién Ver Ayuda
%’ e |F =z BmE > a0
- . Senvicios flocales)| [ Servicios flocales) -
03] Selecciona un elemento paraversu  Nombre Descripc..  Estado Tipo deinicio  Ir
descripeion {6 Spatial Data Service This serv.. Manual s
€3 Still Image Acquisition Events Launche. Manuel si
) SysMain Mantien... Enejecucién  Automitico i
G Tarjeta inteligente Adminis... Manual (dese... 5
&) Telefonia Ofrece c. Manual s
G Temas Proporci.. Enejecucién  Automatico i
1 Ubicador de llamada a proc... En Wind Manual s
€ Uso de datos Usode.. Enejecucién  Automitico S
G WasSMedicSve <Erroral.. Manuel si
&k WalletService Almace. Manual si
G Warp NIT Service Enables . Manual (dese... 5
1 Windows Backup Provides... Manual si
6 Windows Installer Agregs, .. Manual si
€ Windows Mixed Reality Op.. Enables .. Manuel si
16}, Windows Perception Senvice  Enables Manual (dese... S
G Windows Search Provides.. Enejecucién  Automatico (i.. §i
£ Windows Update Habilita Manual (dese...  Si
6 Work Folders This serv... Manual s
{: Xbox Accessory Manageme... This serv... Manual (dese...  Si |
F’;Zabb\xAgantZ Provides.. Enegecucién  Automatico Si |]
‘ ————— |'\ Extendido { Estandar

[ ] = = = 1 ESP 3:27 r
= mm Q Buscar L -CB - A L BY 0.8 T

Figura 3.52 Comprobacién del agente
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3.4 Configuracion de alertas automaéticas

A continuacion, se procedera a la configuracién necesaria para activar las alertas por
correo cuando se haya producido un error, para entender la funcién de la herramienta
se debe conocer que todos los eventos que se producen dentro de la red se muestran
en la pantalla principal de Zabbix, como se observa en la Figura 3.53, y estas alertas

son las que se enviaron por correo.

ZABBIX % Global view

p hosts by CPU wtikzation

02:29

Guayaquil

s

vt CATRZ) et e (s e mcrat]
 erenr

ew_$7050) I it g (U T )

otartace erpe Link sowe s
Irtartacy wng0ad Lk some "

Figura 3.53 Alertas de Zabbix

Para comenzar la configuracion de las alertas se debié dirigir a la ventana de opciones
gque se encuentra en la parte izquierda de la herramienta, una vez en esta parte hay que

buscar la opcién de Alerts, se puede observar la Figura 3.54 para que muestra la opcion.

Dashhoards

Monitoring

% Services

nventory

Reports

Data collection ~

< Alerts

% Users

% Administration -

Figura 3.54 Opciones de configuracién de Zabbix

Las opciones que se despliegan al elegir Alerts se observan en la Figura 3.55, de todas

las alternativas desplegadas se tuvo que elegir Media Types.
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Alerts

Actions
Media ty|

Scripts

Figura 3.55 Opciones de la ventana Alerts

Cuando se selecciona Media Types se despliegan todas las opciones que la herramienta
ofrece para notificar con alertas los problemas que detecta, en esta ocacion se realizara
la configuracion de correo como medio de notificaciones. El recuadro que resalta la
Figura 3.56, es la opcion elegida para el envio de las notificaciones, el estado de Email
se encuentra desabilitado por lo que el primer paso es habilitarlo. Esto se logra
simplemente dando un click en la opcion de Disable y el estado cambiara
automaticamente, finalmente se tuvo que dar un clic en la opcion de Email para ingresar

cierta infromacion para terminar con la configuracion.

8 192168114 % 0 o @ 8 =

ZABBIX «* Mediatypes

Figura 3.56 Alternativas para notificaciones

La Figura 3.57 muestra todas las opciones que se tuvieron que completar para que las
notificaciones via correo queden activas, para completar todos los recuadros necesarios
se hizo uso del servidor de correo que se instal6 en la red, siendo la opcion de SNMP

server la direccién IP de la maquina donde esté instalado el servidor.
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Media types

Media type

None  Usemame and password
oy rupoLio
Change password

t  HTML  Plain text

Enabled

Figura 3.57 Configuracion notificaciones de correo

3.5 Pruebas de funcionamiento de la herramienta de monitoreo

Es necesario debe comprobar que la red y el sistema esté funcionando correctamente,
para ello se apago el servidor web como lo muestra la Figura 3.58, simulando que este

tuvo un problema y que dejo de funcionar.

servidorweb-1
LN 190.80.20.0/24
UBUNTUSERVERCOrTeo-1
1
I I "
]
e
192.168.1.0/24 ?
NSwkche &
serverzabbix-1 -
/ of
=y — i
- N/
4.4.4.4/30
PC2
s yres
-~
= -

4.4.4.8/30

172.50.3.0/24

192.168.5.0/24 ! s1/2 e 1
el
diente-1
N oAl
o (v
=i iy

dhiente2-1

Figura 3.58 Red con inconvenientes

La imagen de la Figura 3.59, muestra el interfaz inicial de Zabbix la parte resaltada
muestra la zona donde se muestran todas las notificaciones, las que se encuentran
activas en la imagen indican que el firewall de Windows se apagé y que es necesario
iniciarlo, este inconveniente se lo provoco para poder ingresar una direccion estatica en

el usuario de Windows, con el fin de que tenga comunicacion con la red.
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Current problems

"webthreatdefusersvc_ca782" (Servicio de usuario de defensa contra amenazas 1h 27m 175
web_c8782) is not running (startup type automatic)

2zas] i

web
Interface enp0s3: Link down 29d 11h 11m
Interface enp0s3: Link down 1M 12h

Figura 3.59 Ventana principal de Zabbix

Los cuadros resaltados que se muestran en la Figura 3.60, indican que se ha provocado

un error y que se ha emitido la alerta via correo. El recuadro naranja indica el error

especifico que ha sucedido, el otro cuadro indica que se ha emitido un correo indicando

cual es el problema que ha detectado la herramienta.

Current prablems

Ll Lirun: Taitts ageetis not avaiaske for 3m) 5118
“wehinraRdRAISETYe_TOTAZ" {RAnin 06 LSLISAN 19 BRMANG3 CORTA AMENaTas
web_CSTES) = et i [otarep ee auncmate

“wehitreamcfuseere_GTRSD" [Sendris St Uy ot deiensa Do amenazis
sy _ RS} 8 ok ey (5 Ky el

EINTONY inicrtacs cnpitd: Link dowe 2
1

Figura 3.60 Salto de alertas en la ventana principal

La interfaz del servidor de correo se muestra en la Figura 3.61, se cre6 un usuario dentro

del servidor, el cual fue ingresado en la configuracion de notificaciones de alertas, a este

usuario se le hace llegar la informacion, cuando el servidor web fue desactivado se

emitio el error al correo y su descripcion.

v Input De Help

# Navegador web Firefox 18dejul 02:54 0

$s Roundcube Webmail zEr X | + - - g

e} O ® 19216818 s ® O

’r;"
-, = I's ] -
. byron@servidor.grupol.lo... § k — - = o b - (2 - m °*
Seleccionar  H Opciones  Actualizar Responder Responder Reenviar Eliminar  Marcar Més
p Entrada Buscar. v . . f "
a = S L Problem: Linux: Zabbix agent is not available (for 3m)
i byron@servidor.grupo1.local Hoy 02:45

A Enviados L d : : De byron@servidor grupo Jacal el 2024-07-18 02:45

— + Problem: Linux: Zabbix agent is not available (... R N
@ i Papelera % Detalles @ Cabeceras

Problem started at 02:45:20 on 2024.67.18
Problem name: Linux: Zabbix agent is not available (for 3m)
Host: Serverwebl
Severity: Average
— Operational data: not available (e)

e Original problem ID: 4595

Figura 3.61 Interfaz del servidor correo
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A continuacion, se volvié a encender el servidor web simulando que el problema que
existié se soluciond y se volvio a levantar el servicio. La Figura 3.62 muestra la red activa

y todos sus dispositivos funcionando.

servidorweb-1

o
&- 190.80.20.0/24
UBUNTUSERVERcorreo-1 >

=i

192.168.1.0/24
jitch4.

serverxabbb('l/‘ﬂ
|

el

4.4.4.4/30

4.4.4.8/30

R2 ff
N Switch1 fo/o M a2 .
- - —
e7 s1/2 abm/n\@

192.168.5.0/24

172.50.3.0/24

cliente2-1
cliente-1

| [ [ g )

Figura 3.62 Red activa y funcionando

Tras la activacion del servidor web saltaron nuevas notificaciones en la pantalla principal
de Zabbix, indicando que el problema se ha solucionado, y que la notificacion por correo
indicando este evento se ha enviado. Los recuadros resaltados en la Figura 3.63

muestran estas dos actividades.

T Linire: SorvmrischL. ras heen restamad uptime < 10m)

LN Incartazn anposs: Link doan

Figura 3.63 Notificaciones de eventos solucionados

De la misma forma como los correos son enviados automaticamente cuando se ha
producido un error, los correos notificando que se el problema es solucionado también
seran enviados de la misma forma. La Figura 3.64 muestra la interfaz del servidor de
correo y los mensajes de solucién del problema y que la maquina esta funcionando

correctamente.
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irefox 18dejul 03:06 3 % ) O
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[ QO 8 192.168.1.8) i ® @ & =
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® byron@servidor.grupol.lo... § B = ~ bl *® o
Seleccionar Opeiones  Actualizar Responder Responder Reenviar | Elminar Marcar Mds
nirad Buscar .
a & Enirada Q = ¥ problem: Linux: Serverweb1 has been restarted
A Enviados byron@servidor.grupo focal Hoy 03:0 (uptime < 10m) =
+ Resolved in 9m 30s: Linux: Serverweb1 has be
i Papslera R din9m 30s: Linux: Serverweb has be. De byron idorgrupol local el 2024-07-18 02:56
. grupo local 2 Detalles @ Cabecern:

Problen started at 82:56:13 on 2624.67.18
ux: Serverwebl has been restarted (uptime < 10m)

ae ﬂ?f P @

= Problem: Linux: Load average is oo high (per
byron@servidor.grupo1 local
 Problem: Linux: Zabbix agent is not available (.

B O NG &M E (T ¥ & 0 croomecha

Figura 3.64 Mensajes de problemas solucionados

Para la siguiente prueba se instal6 una maquina virtual con el sistema de Kali Linux, y
se la posiciono en la red 192.168.5.0/24 como se muestra en la Figura 3.65, desde esta
parte de la configuracion se simulo un ataque DDoS, y asi se obtuvo datos de la

herramienta y las alertas correspondientes.

s1/1

4.4.4.0/30
i 4.4.4.4/30
vrcs) Lo
€0 rh-i”
e
192.168.5.0/24 1 fo/o 4.4.4.8/30

chente-1 P

=i

172.50.3.0/24

diente2-1

B A

Figura 3.65 Red modificada

Dentro del software de Kali, se utilizé la herramienta de Metasploit, la Figura 3.66
muestra la herramienta que se utilizé, para la simulacion del ataque, desde aqui se

apunto al servidor web para realizar la denegacién de servicio
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File Actions Edit View Help

[sudo] password for seguridad:
/home/seguridad
Metasploit tip: d module options wit

ploit Documentat

Figura 3.66 Herramienta de ataque

Una vez que se inicio el ataque, Zabbix comenzo6 a emitir errores dentro de la red que
se los puede observar en la Figura 3.67, este ataque afecté a mas de una maquina, por
lo que el comportamiento que se puede observar es inusual dando la alerta que algo no

esta funcionando de manera correcta.

EEREREERE

Figura 3.67 Protocolos sin funcionar

La Figura 3.68 se indica la ventana que sefiala el error especifico que tuvieron los
dispositivos al realizar el ataque de prueba ademas de la confirmacién de envié del

correo de notificacion.

Current problems

nent: system

Imin (Zabbix Administrator) Email

€21¢8" (Servicio de usuario de defensa contra amenazas web_c21c8) BUFEH
s not running (startup type automatic)

“webthreatdefusersvc_c9782" (Servicio de usuario de defensa contra amenazas 11d 2h 3m
web_c9782) is not running (startup type automatic)

Figura 3.68 Ventana de errores
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En el servidor de correo se encuentran las notificaciones que fueron enviadas por la
herramienta como se observa en la Figura 3.69, para esta prueba se utilizo el sistema

operativo de Windows para ingresar al correo.

D limelight * ‘ {1) Roundcube Webmail :: Entrac +
A Noseguro | 192.168.1.8
| “ m

Entrada = v -
Responder Responder ... Reenviar Eliminar Marcar Mas

Problem: Linux: Zabbix agent is not available (for 3m)

Problem started at ©3:12:19 on 2824.87.29
Problem name: Linux: Zabbix agent is not available (for 3m)

Host: client ubuntu

ailable (@)

Figura 3.69 Notificaciones de problemas

La Figura 3.70 muestra que los protocolos estan funcionando nuevamente cuando se

apago la maquina con la que se estaba realizando el ataque.

target: cisco. target

target: cisco. target

Figura 3.70 Protocolos funcionando

Los correos indicando que los errores fueron corregidos se enviaron nuevamente al

servidor de correo, estos correos se los puede observar en la Figura 3.71.

[ limelight % '@ Roundcube Webmail :: Entrada

A Noseguro | 192.168.1.8 o g=

« (ad [

- -
Responder Responder ... Reenviar Eliminar Marcar Mas

Entrada

[~
= ¥ Resolved in 13m Os: Linux: Zabbix agent is not available (for 3m)

. De
[

Problem has been

Problem name: Lin nt is not available (for 3m)

Problem dura
Host: cliente ubuntu
Severity:

Original problem ID: 5867

Figura 3.71 Correos de solucion de errores
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Para la siguiente simulacion de errores se opto6 por eliminar una linea de conexion entre
routers como lo muestra la Figura 3.72.

{ v
UBUNTUSERVERcorreo-1 o
A
&n 190.80.20.0/24
o .
192.168.1.0/24 Swifcha

serverzabbix-1

4.4.4.0/30
PC1 4.4.4.4/30
= -
e0 R-n
51/0 el
4.4.4.8/30 \ R3
192.168.5.0/24 it / Y
diente-1 == @»——_ o 172.50.3.0/24
- fo/p /
| v
cliente2-1
ataques/1
Iwn
K2 —

Figura 3.72 Red modificada

El error se observo en la ventana principal de Zabbix se indica en la Figura 3.73, el error

gue la herramienta reflej6 es interfaces caidas.

urrent problems

routl Interface Sel/2(): Link down < class: networl ymponent: network  description

router 3 Interface Sel/2(): Link down 2m 24s 4 class: network component network  description

component: system

Today

Figura 3.73 Ventana de errores de Zabbix

Cuando se volvié a levantar las interfaces y el error se soluciond los mensajes de

notificacion se enviaron al correo configurado como lo muestra la Figura 3.74.
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™ D limelight ® (2) Roundecube Webmail :: Entra

A Noseguro | 192.168.1.8 m =

-
Responder Responder ... Reenviar Eliminar Marcar

k  Entrada “ N . e m ®

Resolved in 8m 2s: Interface Se1/2(): Link down

. el 2024-07-29 03

2024.87.29

» Problem: Interfa Link down Tl [prales TiRE S

Figura 3.74 Servidor de correo

Los dispositivos de usuario que se encuentran en la red estan generando métricas en
todo momento y se pueden monitorear desde la plataforma, entre las métricas que se
pueden verificar son: la cantidad de CPU que se esté utilizando, el espacio de disco que
estd en uso, la memoria RAM utilizada y el ancho de banda usado por la interfaz de red.

La Figura 3.75 muestra los widgets de todas estas caracteristicas.

dows: CPU utilization ¥ a cliente windows: Windows: Memory utilization cliente windews: Interface Intel(R) PRO1000 MT De...

Figura 3.75 Widgets de dispositivos de usuario

Los dispositivos de red, que en este caso son routers Cisco también generan sus propias
métricas, la Figura 3.76 presenta algunos ejemplos, la informacién que se proporciona
de estos equipos es: el uso de la memoria, la cantidad de CPU utilizada y la velocidad

de cada interfaz.
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routl: Processor: Memory utilization

2024-08-01 04:03:58

13.71%

Processor: Memory utilization

router 3: Interface Fa0/0(): Speed

2024-08-01 03:33:25

100.00Mbps

Interface Fa0/0(): Speed

router 2: #1: CPU utilization

2024-08-01 04:01:11

1.00%

#1: CPU utilization

router 3: Interface Sel/0(): Speed

2024-08-01 03:33:25

2.00Mbps

Interface Sel/0(): Speed

router 3: #1: CPU utilization

2024-08-01 04:03:30

0.00%

#1: CPU utilization

router 3: Interface Sel/2(): Speed

2024-08-01 03:33:25

2.00Mbps

Interface Sel/2(): Speed

Figura 3.76 Informacion de recursos de equipos de red

4 CONCLUSIONES

e Zabbix es una herramienta Open Source que permite tener una gran cantidad de
dispositivos monitoreados, ya que utiliza el protocolo estandarizado SNMP, esto
hace posible que cualquier dispositivo que contenga este protocolo pueda ser
monitoreado. De todas maneras, existe el agente Zabbix para los dispositivos
que no pueda hacer uso de SNMP. Por estas razones, la herramienta puede
monitorear al mismo tiempo dispositivos con diferente software y hardware.

e Las variables y caracteristicas de los dispositivos que la herramienta monitoriza,
son a nivel de hardware por lo que las notificaciones que se puedan generar
pueden llevar estas caracteristicas, haciendo que Zabbix sea una plataforma de
monitoreo completa y confiable.

e Para el correcto funcionamiento de la plataforma se debe evaluar la cantidad de
dispositivos y servicios que se van a monitorizar y consultar la tabla de
caracteristicas que se encuentra en la pagina principal de Zabbix y asi
determinar que hardware requerido para la implementacion de la herramienta.

e Para este trabajo se utiliz6 Ubuntu en la versién 22.04, que es el sistema
operativo donde se instalara Zabbix, la razén por la que se usé esta distribucion
es porque existen instrucciones especificas de instalacion en la pagina principal
de Zabbix para esta version de Ubuntu. Ademés de que es un sistema operativo
muy estable, seguro y robusto.

e La herramienta puede trabajar las 24 horas del dia los 7 dias de la semana,
monitoreando de forma constante toda la red, de forma que la recoleccion de
datos sea continua, lo que asegura que las alertas seran enviadas sin importar

el horario en el que se produjeron.
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e La implementacion de Zabbix, tiene como fin ser una herramienta que permita
mejorar la administracion de todos los recursos que integran una red, ademas
de la deteccidn y la prevencion de errores de forma temprana. La eficiencia y
eficacia para procesar eventos dafinos aumentaria, de la misma forma

sucederia con la optimizacion de los recursos de los dispositivos.

5 RECOMENDACIONES

o EIl criterio para la instalacion de la herramienta no solo deberd ser su
funcionalidad, sino el tamafio de la red, ya que en un ambiente pequefio donde
la cantidad de dispositivos es muy pequefia su implementacion llevara un gasto
innecesario y los beneficios seran casi nulos.

o El sistema de alertas con las que cuenta el software es muy completo, ya que
ademas de correo electronico se puede usar las alertas via SMS, Telegram, Ms
Teams, etc.

e Zabbix es un software que permite la monitorizacion de un sin sinfin de
dispositivos de red, pero existe un grupo muy pequefio de estos que no soporta
el trabajo con el protocolo SNMP, por lo que al adquirir un nuevo equipo se debe
estar completamente seguro de que puedan soportar esta caracteristica.

e Ladireccion IP que se usa para la monitorizacion de los routers donde se usa el
protocolo SNMP, debe estar que alguna de las interfaces las cuales esta
utilizando el router, de la misma forma el nombre de la comunidad que se utilizara
para la comunicaciébn debe ser el mismo para seguir agregando nuevos
dispositivos.

e Se debera prever que la red que se monitoriza escalara con el tiempo, por lo que
la escalabilidad de la herramienta se debera tener en cuenta al momento de
seleccionar los recursos de la maquina donde se alojara la herramienta donde

se vaya hacer la instalacion.
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ANEXO II: Enlaces
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g

Anexo II.I Cédigo QR de la implementacion y pruebas de funcionamiento
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https://drive.google.com/file/d/IW5uYO9QxSul6FzC2a_oZlphBC6hwABcz/view?usp=s

haring

Anexo .1l Manual de Zabbix
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