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RESUMEN

En el afio 2007, la Empresa Metropolitana de Alcantarillado y Agua Potable de
Quito realiz6 un estudio para encontrar las posibles respuestas a una
necesidad financiera planteada: reduccion de personal de seguridad en todas

las dependencias pertenecientes a la misma.

Como reemplazo a esta reduccién de personal planteada se encontré una
solucion econdémicamente viable capaz de cumplir los requerimientos y
necesidades de la Empresa: un monitoreo electrénico de sus instalaciones
con la seguridad y confianza de una respuesta armada a cualquier necesidad

presentada.

El proyecto aqui planteado consistié en la implementacion de los dispositivos
necesarios para realizar un seguimiento en tiempo real del estado fisico de 12
agencias de recaudacion de la EMAAP-Q, siendo parte del mismo y como
necesidad para el monitoreo, la implementacion de una central de vigilancia
con comunicacion via ADSL entre paneles y central, aprovechando la

conexion existente entre la matriz de la EMAAP-Q y sus dependencias.

Tras la implementacion y puesta en marcha del Sistema de Seguridad
Electrénica se obtuvieron resultados satisfactorios debido a la reduccion del
personal de seguridad privada, por ende, se efectud una reduccion del gasto
vigilancia beneficiosa para la Empresa Metropolitana de Alcantarillado y Agua
Potable Quito. Ademas, con los procedimientos y protocolos planteados por el
Departamento de Seguridad Fisica, se ha concebido un control efectivo al

acudir a una emergencia en progreso en todas las agencias de recaudacion.
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PRESENTACION

Este proyecto tiene como fin optimizar de una manera efectiva, eficiente,
eficaz y econémica el Sistema de Seguridad Fisica Integral de la EMAAP-Q
mediante el empleo de un sistema electrénico para el monitoreo de alarmas
gue permitan la aplicacion de una respuesta armada para mantener el control

sobre todos los elementos utilizados en la prevencion de pérdidas.

Uno de sus objetivos es asegurar el desempeiio del Departamento de
Seguridad Fisica y Radio Comunicaciones de la EMAAP-Q mediante el
empleo de un Sistema Integral de Seguridad Electrénica en apoyo directo a la
Unidad de Seguridad Fisica, para alcanzar de esta manera, optimizar en un
futuro todas las dependencias de la empresa al implementar el mencionado

sistema.

La seguridad en las Agencias de Recaudacion, Distritos, Plantas, Tanques,
Bodegas y Pozos de la Empresa Metropolitana de Alcantarillado y Agua
Potable de Quito es de vital importancia para que el personal que labora en
dichos sitios se encuentre continuamente respaldado, asi como también es de
vital importancia, reflejar dicha seguridad a toda la ciudadania que se
encuentra ligada a las mencionadas dependencias para recibir de ellas un
bien o servicio.

Para comprender de mejor manera el trabajo aqui realizado, en el capitulo 1
se describen los conceptos necesarios para justificar el porque del desarrollo
de este proyecto y los beneficios que el mismo conllevaria a la Empresa
Metropolitana de Alcantarillado y Agua Potable de Quito tras su

implementacion y puesta en marcha.

El capitulo 2 muestra los andlisis de vulnerabilidad y los levantamientos
realizados a las agencias de recaudacion localizadas en distintas partes de la

ciudad; estos consisten en brindar una clara idea de los equipos necesarios
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para cubrir un 6ptimo sistema de alarmas y sus precisas ubicaciones en el

area para el cumplimiento de su labor.

En el capitulo 3 se detalla los procedimientos de instalacién y configuracion
de equipos, las normas que rigieron el mencionado proceso y la programacion
necesaria para la central de monitoreo con el fin de permitir una comunicacion

eficiente con los distintos paneles de control a instalar.

El capitulo 4 resume las pruebas realizadas con el sistema a pleno
funcionamiento, los datos obtenidos del mismo y una memoria técnica sobre

los eventos suscitados tras un periodo de dos meses de puesta en marcha.

Finalmente, en el capitulo 5 de detallan las conclusiones obtenidas tras la
culminacién del proyecto y las recomendaciones necesarias para el desarrollo

del sistema en fases posteriores.



CAPITULO 1. DESCRIPCION DE SISTEMAS DE
SEGURIDAD ELECTRONICA

1.1 ORIGEN DEL TERMINO SEGURIDAD

El término seguridad proviene de la palabra latina securitas. Cotidianamente
se puede referir a la seguridad como la ausencia de riesgo o también a la
confianza en algo o alguien. Sin embargo, el término puede tomar diversos

sentidos segun el area o campo a la que haga referencia.

La seguridad se puede definir como una sensacién directamente ligada a la
percepcion de bienestar y tranquilidad por parte de una persona, ente o
sistema en un medio abierto y de constante roce con el mundo y su

movimiento.

En otras palabras, se podria relacionar a la seguridad con el campo
alimenticio, industrial, social, vial, juridico, etc. denotando que en todos ellos

se define el bienestar como ente principal en su significado neto.
1.1.1 POLITICAS DE SEGURIDAD

Una politica de seguridad hace referencia a la preparaciéon de un plan de
accion para enfrentar un riesgo en el caso que el mismo pueda presentarse
subitamente, 0 a su vez, imponer doctrinas capaces de mantener un cierto

nivel de seguridad pre establecido.

Este debe prepararse analizando cada uno de los riesgos posibles que
puedan atacar el bien a proteger, programando secuencias de manejo
apropiado de la situacién, movimiento adecuado del personal involucrado en
el inconveniente, brindando proteccion inmediata al ente en riesgo y

eliminando toda posible amenaza ligada a la situacion de crisis.



1.1.2 DOCTRINA DE SEGURIDAD NACIONAL

La Doctrina de Seguridad Nacional, 0 comunmente conocida por sus siglas
como DSN, se basa principalmente en considerar a todas las personas que

conformen un pais como posibles amenazas a la seguridad de la misma.

Esta doctrina dio inicios con la llamada Guerra Fria, conflicto protagonizado
por Estados Unidos y la Union Soviética, con roces tanto en los campos y

niveles ideolodgico, politico, econémico, tecnoldgico, militar e informativo.

La necesidad de la DSN la cre6 Estados Unidos y la divulgaron los paises
latinoamericanos, todo debido a que la primera potencia mundial estaba
convencida que la Unidn Soviética tenia como objetivo el convertirse en la
Unica potencia mundial y reorganizar la sociedad mediante la expansion del
comunismo soviético. Fue asi que el temor los llevéd a imaginar que los paises
sub desarrollados, especificamente de Latinoamérica, crearian focos de
resistencia comunista, valiéndose de la influencia de la revolucion cubana de
1959, y a la vez, que los estudiantes americanos con su creciente
pensamiento comunista desarrollaran afecto al ideal soviético. Por primera
vez surgia la idea de que el pueblo del propio pais podia constituir una

amenaza a la seguridad nacional.

En la actualidad, la doctrina de seguridad nacional propaga una vision amplia
del enemigo, ya que no soélo se consideran terroristas insurgentes a las
personas con armas como bombas o revolveres, sino también a las personas
gue propagan ideas en contra del concepto de la sociedad nacional que tiene

el gobierno.

1.1.3 SEGURIDAD CIUDADANA

La seguridad ciudadana es un término que principalmente se refiere a la

situacion politica actual de los paises latinoamericanos. Trata especificamente



los temas de la lucha contra la violencia y delincuencia en los paises que la

conforman.

A diferencia del término Seguridad Nacional, la expresion de Seguridad
Ciudadana contempla la prevencién de incidentes internos salvaguardando la

integridad de los ciudadanos de un pais.

Existen dos conceptos y nociones del término "seguridad ciudadana" segun la
mayoria de conocedores del tema. El primero se refiere a una condicién o un
estado de un conjunto de seres humanos: a la ausencia de amenazas que
ponen en peligro la seguridad de un conjunto de individuos. En ese sentido, el
término tiene un significado normativo. Describe una situacion ideal que
probablemente es inexistente en cualquier lugar del mundo pero que funciona

“como un objetivo a perseguir”

El segundo concepto se refiere a politicas publicas encaminadas a acercar la
situacion real a la situacion ideal, es decir, se refiere a politicas que apuntan
hacia la eliminacién de las amenazas de seguridad o hacia la proteccion de la
poblaciébn ante esas amenazas. En ese sentido, el término se refiere a

practicas sociales empiricamente existentes.

1.1.4 SEGURIDAD COLECTIVA

La seguridad colectiva es un sistema dirigido a mantener la paz, sobre el cual,
todo integrante del mismo acuerda con su grupo que un ataque hacia alguno
de ellos sera tratado como un ataque hacia todos y resultara en una

respuesta militar colectiva inminente.

Las grandes alianzas en nuestro planeta que reflejan la “Seguridad Colectiva”,
pueden ser ejemplificadas por la Organizacion del Tratado del Atlantico Norte

(OTAN), asi como la Organizacion de la Naciones Unidas (ONU).



Al emplear un sistema de seguridad colectiva, la ONU espera que sirva para
disuadir a los estados miembros a actuar de manera que amenacen la paz vy,

de esta manera, minimizar las posibilidades de conflicto.

1.1.5 SEGURIDAD NACIONAL

Se refiere a la nocion de estabilidad en la sociedad de un pais, argumentando

gue la misma seria beneficiosa para el desarrollo del mismo.

Sus puntos clave se basan en precautelar los recursos del estado y las

estrategias correctas para conseguirlo.

En sus inicios, los objetivos de la seguridad nacional se basan en su totalidad
a prevenir conflictos armados, hoy en dia, sus bases abarcan muchos puntos,
sumando a los anteriores el trato adecuado al terrorismo, riesgos climéaticos y

medioambientales y la migracién de su poblacion a otros paises.

1.2 ORGANISMOS DESTINADOS A LA SEGURIDAD

Ya sea partiendo de siglos anteriores hasta llegar a nuestra actualidad, toda
sociedad existente en el mundo a poseido organismos 0 grupos sociales
regidos por sus lideres con la mision de precautelar la integridad y mantener

la paz interna de una comunidad.

Hoy en dia, todos los paises del mundo vigilan sus intereses propios con
grupos de personas capacitados y normalizados a realizar actividades de

prevencion de riesgos.

Dentro de los organismos que brindan los mencionados servicios en un
estado, se puede diferenciarlos y clasificarlos como aquellos destinados a la
proteccion nacional: Fuerzas Armadas, y aquellos destinados a la proteccion

interna o ciudadana: Policia Nacional y Empresas de Seguridad Privada.



1.2.1 FUERZAS ARMADAS

La historia de las Fuerzas Armadas se remonta a los mismos inicios del ser
humano, ya que en estas instancias surgia la necesidad de formar sociedades
0 grupos humanos, los cuales, necesitaban defenderse de posibles

amenazas por parte de otras sociedades o tribus.

Actualmente se puede definir a las Fuerzas Armadas como la institucién
militar de un pais, siendo una organizacion capaz de actuar ante amenazas
externas en caso de guerra y amenazas internas en respuesta a emergencias

civiles en situaciones de desastre.

1.2.1.10rganizacion

Tomando como ejemplo las Fuerzas Armadas ecuatorianas, y teniendo en
cuenta que su estructura interna es compartida por la mayoria de paises en el
mundo, se puede dividir su organizacion como en la Figura 1.1, una fuerza
terrestre, una fuerza aérea y una fuerza naval. Su comandante en jefe es el
Presidente de la Republica y en su vértice jerarquico se encuentra el Jefe del
Comando Conjunto de las Fuerzas Armadas.

Figura 1.1 Las tres ramas de las Fuerzas Armadas Ecuatorianas



1.2.2 POLICIA NACIONAL

La policia nacional tiene como principal tarea mantener el orden interno de un
pais. Es un ente destinado a brindar seguridad a un individuo o sociedad,
aplicando de ser necesario represion con el fin de hacer cumplir las normas y

leyes juridicas que rijan a un estado.

Las labores de la Policia Nacional se clasifican y dividen en muchas areas y
especializaciones, las cuales poseen sus debidas capacitaciones (Figura 1.2),
debido a que el mencionado ente es el responsable directo de armonizar y

mantener la paz interna de un pais.

Figura 1.2 Personal de la Policia Nacional en capacitacion

Algunas de las actividades que realiza esta entidad son: mantenimiento del
orden publico, la seguridad de las personas y de los bienes, la conservacion
de la moralidad publica, la prevencién e investigacion de los delitos, la
aprehension de los delincuentes, el control del transito, transporte terrestre y
movimiento migratorio en el Pais; y, otras funciones de caracter general que

deben cumplirse veinticuatro horas al dia en todo el Pais.

1.2.2.10rganizacion

En el Ecuador la Policia Nacional es dirigida por el Ministerio de Gobierno, el

cual también maneja la Comision Especial de Limites Internos de la



Republica, el Consejo Nacional de Transito y Transporte Terrestre, el Consejo

Consultivo de Politica Migratoria y el Consejo Nacional de Gobernadores.

1.2.3 EMPRESAS DE SEGURIDAD PRIVADA

Esta tiene como fin brindar sus servicios de proteccion y resguardo utilizando
como medio un grupo humano certificado con las herramientas necesarias
para aplicar dicho servicio, valiendo denotar que no es un servicio publico,

sino netamente privado.

Las empresas de Seguridad Privada al igual que la Policia Nacional se ven
regida a leyes y reglamentos, valiendo denotar que en el uso y aplicacién de
los mismos, solo la Policia Nacional se ve facultada a realizar ciertas
actividades como arrestos, requisas, uso de armas de fuego y control de

transito.

Las empresas dedicadas a la seguridad privada solo se limitan al resguardo y
proteccion de un area previamente establecida por el ente contratante,
especificando este dltimo claramente los alcances y limitaciones de las
obligaciones en cuanto al servicio ya sea en horario de trabajo habitual (8

horas), permanente (24 horas), segun la necesidad planteada.

La seguridad privada cumple muchas actividades, de las cuales vale destacar
y dar a conocer los servicios de transporte y custodia de bienes, resguardo de

instalaciones y guardias VIP o guarda espaldas

1.2.3.10rganizacién

En el Ecuador las empresas de seguridad poseen una asociacion que las
representa: ANESI (Asociacion Nacional de Empresas de Seguridad e
Investigacion Ecuador), la cual, es la Unica institucion que agrupa a todas las

empresas de Seguridad legalmente constituidas en el Ecuador.



1.3 SEGURIDAD ELECTRONICA

La Seguridad Electronica se refiere a la aplicacion de dispositivos electronicos
gue cumplen la funcion de precautelar la integridad de personas o bienes
materiales, informando y alertando de posibles agresiones a un organismo

capaz de tratar y procesar dicha informacion para evitar inconvenientes.

El desarrollo de la misma como aplicacion de la tecnologia es sumamente
grande debido a que avanza a la par de toda innovacién efectuada en la
industria electrénica. En la actualidad, se han desarrollado equipos capaces
de informar de una cantidad muy grande de variables fisicas que pueden ser
aprovechadas para alertar una actividad considerada vital en el campo de la

Seguridad Fisica.

Los campos que trata abarcan una gran cantidad de sistemas, pudiendo
denotar aquellos destinados a las alarmas de intrusion, proteccién contra
incendios, circuito cerrado de television, control de acceso, proteccion
perimetral, automatizacion de portones y la integracion/ automatizacién del

hogar y la industria.

En esta busqueda de optimizar la seguridad electronica y a fin de unir los
esfuerzos para lograr una proteccién integral de alta calidad, se debe orientar
la eficiencia no solo a detectar y controlar las eventualidades, sino en tratar de

evitarlas.

1.3.1 SISTEMAS DE SEGURIDAD ELECTRONICA

Existen diferentes tipos de sistemas de seguridad electronica, cada uno de

ellos se destina para ejercer seguimiento de alguna actividad especifica.

En la actualidad los sistemas mas comunes son los destinados a monitoreo
de alarmas, monitoreo de camaras y control de accesos. Todos estos,

consignados a vigilar las instalaciones sobre las cuales se los implementara.



1.3.1.1Estructura de un Sistema

Todos los sistemas de seguridad electrénica comparten en comun su
estructura primaria, estando ésta conformada por una central de monitoreo,
los dispositivos sensores que alertaran los cambios de variables fisicas en el
sistema, un operador que verifigue su estado y los equipos de alarma para

alertar las emergencias presentadas.

1.31.1.1 Central de Monitoreo

El monitoreo se refiere a la vigilancia de un individuo o sistema, la
interpretacion de los datos que salen del mismo, todo con el fin de reconocer
situaciones de alarma. El planteamiento de que éste sea electronico indica
gue los dispositivos necesarios para hacer su vigilancia se van a valer de la
tecnologia, para emitir, transmitir e informar situaciones consideradas

inapropiadas para el sistema de monitoreo en cuestion.

Dentro de las bases principales que pueden tener los diferentes Sistemas de
Seguridad Electronica, se puede resaltar el lugar considerado clave para

realizar esta actividad: la Central de Monitoreo

El Centro de Monitoreo cumple la funcionalidad de monitorear uno o varios
sistemas de seguridad electrénica, centralizando toda la informacion de
ingreso en uno o varios monitores para facilitar el trabajo de los operadores

para el control de personas, bienes o activos.

Reciben via radio, teléfono, GPRS, Internet u otro medio de comunicacion el
salto de la alarma y se encargan de poner en marcha los mecanismos de
actuacion previstos como pueden ser el envio de las fuerzas del orden, de los
bomberos o ayuda médica urgente, asi como el envio de algun vigilante de

una empresa de seguridad.
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Figura 1.3 Central de monitoreo

1.3.1.1.2 Dispositivos sensores

Estos equipos deben sensar los cambios en las variables fisicas que puedan
ser interpretadas como modificaciones en la estructura de un sistema de

vigilancia.

1.3.1.1.3 Operadores

Esta persona tiene el deber de alertar cualquier actividad considerada como
inusual o no permitida en un sistema, informando dichos acontecimientos a un
ente capacitado para reaccionar oportunamente a la emergencia.

Para cumplir sus funciones debe utilizar todas las interfaces que la central de
monitoreo le pueda brindar, basandose principalmente en la utilizacion de
monitores de computadoras, teléfonos y radios.

1.31.14 Equipos de alarma y alerta
Estos pueden constar de elementos visuales o acusticos que tienen la funcion

de alertar a las personas a cargo de las instalaciones de que algo esta
sucediendo y de ahuyentar a los intrusos.
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Por ejemplo, las sirenas (Figura 1.4) emiten ruidos agudos que alcanzan los
120 dB de potencia siendo muy molestas para el intruso. Estas sirenas
ademas de perturbar al intruso le aislan acusticamente de lo que sucede en el
exterior porque no le permite escuchar la proximidad de un ente de respuesta

a la situacion de emergencia.

Figura 1.4 Sirena de 120 db

Los equipos de alarma y alerta tienen una importante funcion dentro del
sistema de seguridad, pues sin ellos de nada servirian los detectores. A
través de la activacion de estos elementos el intruso es consciente de que el
sistema le ha detectado y de que los servicios de seguridad estan en camino,

estos elementos tienen una clara intencion intimidatoria y persuasiva.

Cabe mencionar que para un funcionamiento a prueba de sabotajes o
inconvenientes presentados, es necesario hacer sistemas robustos,
incluyendo a los mismos ciertos equipos capaces de mantener la funcion

global sin ningun percance.

1.3.1.15 Baterias

Las baterias (Figura 1.5) cumplen la funcion de dotar de electricidad al
sistema a pesar de que el mismo sufra una pérdida en su suministro eléctrico
general. Su autonomia depende directamente de la relacion Amph (amperio
sobre hora) y el propio sistema avisa a la Central de Monitoreo que se ha

cortado el suministro eléctrico y se ha activado el suministro auxiliar.
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Figura 1.5 Bateria de 6 V, 4.5 Amph

1.3.1.2Sistema de Monitoreo de Alarmas

El Sistema de Monitoreo de Alarmas se dedica a precautelar el robo o ingreso
no permitido a una instalacion fisica de un ente que pueda amenazar la

integridad del mismo.

Se encuentra conformado por una central de monitoreo, paneles de control,
sensores de movimiento, botones de panico, etc. que en conjunto conforman
este tipo de sistema, teniendo en cuenta que cada uno de los dispositivos que
puede ser acoplado tiene una razén de implementarse segun la necesidad del

propietario.

Su central receptora de alarmas recibe toda la informacion que concierne a un
sistema capaz de monitorear eventos considerados como atentados a los
componentes del mismo. Su ubicacion difiere de la finalidad del mismo.
Existen centrales manejadas por empresas de seguridad que se ocupan de
vigilar los recintos donde se han instalado los sistemas pertenecientes a la
misma, asi como existen centrales propias de empresas privadas, que

monitorean sus instalaciones con su propio personal y recursos humanos.

Las centrales estan conformadas por un computador sobre el cual se
almacena toda la informacién proveniente de las instalaciones monitoreadas.

Este tipo de eventos pueden ser: saltos de la pre alarma y alarma, fallos de
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bateria o falta de electricidad en la instalacion, sabotaje y conexiones/
desconexiones de la alarma; indicando siempre y manteniendo como
informacion vital en todo momento las fechas, horas y minutos en los que

ocurren los eventos detallados.

Una propiedad que pueden tener estos sistemas, es que permiten la
desconexidn por coaccion, en la que el propietario aparentemente desconecta
la alarma pero el sistema avisa a la central de alarmas de que el usuario esta

desconectando el sistema bajo amenaza.

Las principales caracteristicas de una central de alarmas son:

Conexion y desconexion.

- La central de alarmas dispone de mecanismos para controlar el
acceso a las zonas protegidas, y efectuar su conexién y
desconexion, en los sistemas avanzados, se pueden activar unas
zonas mientras otras permanecen desactivadas.

- Todas las centrales tienen sus propios mecanismos anti sabotaje.

- Botones de aviso a la central de alarmas: policia, bomberos,
urgencias médicas.

- Conexion desconexion remota.

- Aviso situacion de atraco.

Los dispositivos que conforman un Sistema de Monitoreo de Alarmas comudn

pueden ser:

1.3.1.2.1 Discriminador de audio

Este tipo de sensores activan la alarma si detectan la rotura del cristal. El
sensor cuando esta activado queda “escuchando” los ruidos que se producen
a su alrededor y, activan el sistema en caso de que se produjera un ruido
agudo como el producido en la rotura de un cristal. Estos sensores se instalan

cerca del cristal a proteger, pero nunca en el propio cristal. (Figura 1.6)
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Figura 1.6 Discriminador de Audio DSC, modelo Acuity

1.3.1.2.2 Sensor de rotura de vidrio

A diferencia de un discriminador de audio, este tipo de sensor se coloca sobre
el cristal que se desea monitorear. (Figura 1.7) Su funcion especifica se basa
en la deteccion de vibraciones, mismas que pueden ser producidas por un

forcejeo de la misma al intentar romperla o trisarla.

Figura 1.7 Sensor de rotura de vidrio SENTROL. Se muestra la forma en que debe ser

colocado

Su tecnologia se basa en un transductor piezoeléctrico, razon por la cual
dicho dispositivo no necesita alimentaciéon externa, al contrario, el mismo
produce una variacion eléctrica por excitacion del cristal del que esta

compuesto.
1.3.1.2.3 Sensor por contactos magnéticos
Constan de dos piezas colocadas, una en el marco de la puerta o ventana y

otra en la hoja de apertura. Se instalan directamente sobre la superficie a

proteger, detectan la apertura de puertas, ventanas e ingresos tipo lanfor.



15

Su funcionamiento se basa en unas laminas que por la accion de la atraccion

del campo magnético formado por un iman, cierran el circuito. (Figura 1.8)
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Figura 1.8 Contactos magnéticos Honeywell con cable reforzado

Al abrir la puerta o ventana, se separa el iman de las laminas y éstas, al
separarse, interrumpen la corriente del circuito establecido activando asi la
alarma. Existen distintos modelos de sensores dependiendo de su aplicacion,
ya sea en caso de que el mismo deba funcionar o no en la intemperie, sobre

tensiones, a prueba de golpes, puertas metalicas, de madera, etc.

1.3.1.24 Detectores de presencia de doble tecnologia

Se trata de detectores de presencia evolucionados a partir de los sensores de
radar y de los sensores volumétricos, basicamente seria como incluir los dos
detectores en un mismo elemento de forma que la alarma se activaria s6lo en

el caso de gue se activaran los dos, evitando con ello las falsas alarmas.

En el mercado se lo conoce también como sensor DUAL TEC.

Los antiguos sensores por radar, funcionaban con un emisor de microondas y
un receptor en el mismo elemento, de forma que cuando en la zona vigilada
varian las ondas reflejadas (por la intrusion) el detector envia una sefal

eléctrica a la central con la que se activa la alarma.

Los sensores volumétricos detectan el movimiento dentro de un volumen
determinado. Se instalan siempre dentro de los locales y cubren varios metros

cuadrados. Su campo de deteccion (Figura 1.9) varia desde los 6 metros
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cuadrados hasta los 70 o incluso mas, aumentando con ello, claro esta, su
precio. Los sensores por radar y volumétricos simples practicamente no se
utilizan pues su evolucién natural ha dado paso a los detectores de presencia

de doble tecnologia.
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Figura 1.9 Campo de deteccion tipico de un sensor de movimiento

1.3.1.25 Sensores por infrarrojos pasivo

El sensor por infrarrojos pasivo o PIR, memoriza la cantidad de luz infrarroja
existente en la zona vigilada y cuando se produce en ella una variacion en
estas radiaciones, es captada por el detector, accionando la alarma. El

detector cubre areas en forma de abanico.

1.3.1.2.6 Sensores lineales

Los sensores lineales son sensores que actian al romperse una determinada
barrera debido al paso por ella de un individuo u objeto. La instalacion se
compone de un elemento emisor y un receptor y pueden ser por infrarrojos o

microondas.
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1.3.1.2.7 Sensores lineales de barrera de infrarrojos

Un emisor lanza 2 haces de luz invisibles hacia el receptor situado a varias
decenas de metros. (Figura 1.10) Los dos haces estan separados uno del otro
por unos 10 o 15 cm. Estos haces son recogidos por el receptor saltando la
alarma solo en el caso de que se corten ambos haces a la vez. Este tipo de
sensores pueden llegar a cubrir distancias de 600 metros lineales. Son

detectores bastante caros.

Figura 1.10 Barrera Infrarroja de doble haz montada sobre pedestal

1.3.1.2.8 Sensor de barrera por microondas

A veces, se Uutiliza en los perimetros a proteger un sistema de barrera por
microondas, que consiste en la colocacion de unos cables especiales
enterrados. El emisor lanza impulsos eléctricos de alta frecuencia sobre el
terreno a proteger formando una onda de superficie. En condiciones normales
la onda permanece inalterable y si se produce una intrusion la onda varia,
percibiéndolo el receptor y haciendo saltar la alarma. Son instalaciones caras

y poco utilizadas a nivel de instalaciones de viviendas o pequefios locales.

Hay tres tipos de centrales de alarmas segun su aplicacion y numero de
detectores que debe alimentar. Son: Central exterior, central interior y central

selectora de zona.
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1.3.1.29 Central exterior

Las centrales exteriores son las mas simples y sencillas; van colocadas en el
exterior de los lugares a vigilar. Los sensores que se usan van conectados a
ella y en la misma caja de la central estan ubicados una sirena y un foco

intermitente.

La carcasa esta convenientemente tratada contra la corrosion y actos
vandalicos, pero su utilizacion cada vez es menor ya que no da mas
posibilidades que las de exteriorizar por medios acusticos y Opticos la
activacion del estado de la alarma. En general, son propensas a ser ignoradas
y el ruido que provocan es mas motivo de rechazo que de situacion de

alarma.

1.3.1.2.10 Central interior

La central interior se ubica dentro del inmueble a proteger y tiene la
posibilidad de controlar numerosos puntos de deteccion tanto para robo, como

para accesos e incendios.

Las mismas varian principalmente por el nUmero de zonas que posea y la

cantidad tope a la que se pueda expandir.

Poseen caracteristicas especificas que valen ser tomadas en cuenta al
momento de adquirirlas, como los son: modo de transmision de la
informacion, tipo de sensores permitidos, dedicada solo a robo, robo —

accesos, o0 robo — accesos —incendio.

Existe un circuito de retardo al que van conectados aquellos sensores
colocados en lugares de acceso, con el fin de tener tiempo a desactivar la

alarma, antes de que suene.
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La central, se conecta o desconecta con cerraduras de seguridad, estando
protegidas de ataques exteriores. Las cerraduras pueden ser con llaves

normales, electronicas o con clave de acceso.

Se trata de centrales mas complejas y mas fiables que las de exterior,

proporcionan ciertas posibilidades muy importantes:

Programacion de tiempos: salida y entrada de cada zona.

- Comunicacion permanente con la Central de Monitoreo.

Aviso de situacion de atraco, de necesidades médicas, bomberos.

Circuito tamper, etc.

En la Figura 1.11 se puede observar un panel de control interior,
conjuntamente con la variedad de dispositivos que se pueden acoplar al

mismo.

-

Figura 1.11 Panel de control y dispositivos para seguridad electronica

1.3.1.2.11 Central selectora por zonas

Se trata de una variante de la Central Interior en la que el propio equipo
comunica a la central cual es el detector/detectores que se han accionado
para seguir la pista del intruso si se desplaza por el recinto y asi actuar en

consecuencia.
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Las instalaciones de seguridad fisica se pueden complementar con la
instalacion de sistemas de monitorizacion y grabacion de eventos, pudiendo
los mismos estar permanentemente grabando o accionarse de forma

automatica o manual en caso de situacion de robo o atraco.

1.3.1.3Sistema de monitoreo de camaras

Este tipo de central se dedica exclusivamente al monitoreo de sistemas

denominados como Circuito Cerrado de Television (CCTV).

Los equipos que utiliza son camaras de seguridad las cuales enfocan lugares
sensibles a amenazas. Las imagenes aqui obtenidas son transmitidas via
cable coaxial (comunmente de 75 Ohms) a una central de monitoreo; ésta
procede a almacenarlas en formato dedicado a video en un equipo DVR
(Digital Video Recorder) y a la par, muestra las mencionadas grabaciones en
tiempo real en uno o varios monitores segun la necesidad y predisposicién de

los operadores. (Figura 1.12)

Figura 1.12 Esquema de un Circuito Cerrado de Television

La denominacién de “Circuito Cerrado de Television” se debe a dos grandes
diferencias que posee con la visualizacibn de imagenes en television que

comunmente se conoce:

- Todos sus componentes se encuentran entrelazados, es decir, no

existe difusion abierta, y
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- Es un sistema dedicado para un namero concreto y definido de

personas. No es de caracter publico.

Este tipo de sistema inicid con fines muy limitados debido a la tecnologia que
utilizaba, sus fines radicaban principalmente en el monitoreo de una
instalacion cercana al punto de grabacion de las imagenes y envio del

respectivo registro de eventos.

Actualmente y debido a los adelantos tecnoldgicos en esta area, se poseen
camaras de alta resolucion con capacidades de variar sus caracteristicas
como panoramica, enfoque, inclinacibn y zoom; ya sea utilizando como
comunicacion para este fin los protocolos RS232, RS485, PELCO o mediante

enlace via internet utilizando direcciones IP.

Los usos para este tipo de sistemas pueden ser muy grandes; se pueden
destacar las siguientes debido a las altas prestaciones que se presentan para

las mismas:

- Monitoreo de viviendas

- Prevencion de actos vandalicos

- Vigilancia en comercios

- Supervision de obras

- Monitoreo de prisiones

- Monitoreo de instalaciones dedicadas a la recaudacion de dinero

Debido a que el funcionamiento de una camara de seguridad es permanente
tanto en el dia como en la noche, y siendo sumamente necesaria la grabacién
a poca luz para realizar un monitoreo eficiente, se ha adaptado a las mismas

un mecanismo de visualizacion nocturna, conformada por LEDS infrarrojos.

Existe una gran variedad de camaras de video vigilancia destinadas a cubrir
las mas diversas necesidades. Se puede encontrar camaras para

instalaciones de interior, con carcasa estanca para exterior, con infrarrojos
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para vision nocturna, ocultas en diferentes dispositivos, con carcasa
irrompible anti vandalica, con Optica intercambiable, con sefial de video
inaldmbrica o con servidor web de video incorporado para ver por Internet

(méas conocidas como camaras IP).

1.3.1.4Sistema de control de accesos

Un sistema de control de accesos permite la conexion y desconexion de los

sistemas de seguridad tipo cerradura electronica.

Para la lectura de la informacion se pueden utilizar teclados o lectoras de
radio frecuencia, en el primero de estos casos, la informacion es ingresada
digitando cierta cantidad de nimeros, los cuales se comparan con una base
de datos en la central de monitoreo y se procede a conceder o negar el

acceso a cierta area.

En el uso de lectoras de radio frecuencia RFID, como se muestra en la Figura
1.13, se utiliza tarjetas magnéticas con un chip de identificacion unico. Para
otorgar 0 negar un ingreso, la lectora confirma el numero de tarjeta y su

registro sobre la base de datos.

Figura 1.13 Lectora RFID

El uso de este sistema de seguridad electrénica permite una administracion
electrénica de visitantes, ingresos y egresos de personal, verificacion en
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cumplimientos de horarios, etc. El Unico fin es salvaguardar las instalaciones y
el personal de una empresa al impedir el acceso no autorizado de publico en

general a la misma.

Debido a que un control de accesos Optimo se encuentra distribuido en toda
una edificacion, se puede aprovechar el mismo para rastreo y ubicacion de
personal y visitantes para realizar evacuaciones exitosas en caso que se
encuentre sufriendo cierto tipo de percances fisicos como un incendio o

atentado terrorista.

Gozan de mayor seguridad los dispositivos que so6lo pueden desconectarse
por teclado en lugar del accionamiento a través de llave o tarjeta magnética,
pues éstas se pueden perder o robar, mientras que para la desconexion a
través de teclado hace falta saber los cédigos que la desactivan y son faciles

de cambiar si es necesario por el administrador del sistema.

1.3.2 COMPLEMENTOS DE LA SEGURIDAD ELECTRONICA

Existen ciertos dispositivos 0 conjuntos de equipos capaces de complementar
la nocion de seguridad, aliandose con la seguridad electrénica para brindar

completa satisfaccion a una necesidad.

1.3.2.1Cristales blindados

Este tipo de elementos se utiliza en ciertas areas de seguridad perimetrales o
de interiores. Los cristales blindados, por sus caracteristicas son capaces de
soportar impactos violentos, ofreciéndo una excelente proteccion contra robo
y agresiones, dependiendo el nivel de blindaje, son capaces de resistir
impactos de armas de diversos calibres, sin ser perforados. Las principales
aplicaciones de los cristales blindados suelen ser instalaciones de seguridad

correspondientes a bancos, joyerias, agencias de recaudacion, etc.
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El cristal blindado esta compuesto por varias capas de vidrio que van
intercaladas en una o varias capas de materiales sintéticos, generalmente poli

carbonatos con los que se obtiene una gran resistencia a los proyectiles.

1.3.2.2Cerraduras de seguridad

Con objeto de impedir la entrada a las personas no autorizadas a la zona
protegida se instalan cerraduras de seguridad que por sus caracteristicas
hacen muy dificil su anulacién. Cerraduras anti-taladro, anti-tarjeta, anti-acido,

etc.

1.3.2.3Puertas blindadas

Son las mas utilizadas como puertas de acceso a oficinas y comercios. Las
puertas tienen una chapa de acero de dos milimetros de grosor en cada una
de las dos caras de la puerta. Al cerrar con la accion de la llave, la puerta
gueda bloqueada por cuatro lados, es decir que un mecanismo accionado por
la llave hace que cuatro barras de acero se introduzcan en el marco superior,

el inferior y en los laterales.

1.3.2.4Puertas acorazadas

Son puertas de mayor resistencia que las anteriores tanto en su estructura,
formada por tubos de acero y hormigones especiales, como en los
mecanismos de cierre y de cerradura. Este tipo de puerta es mas cara que la

anterior.

1.3.2.5Camaras acorazadas

Son habitaciones de alta seguridad que tienen como objeto proteger los

bienes albergados en su interior, normalmente tienen una puerta de acceso

de al menos 20 centimetros de grosor formadas por planchas de acero. Las
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paredes techo y suelo suelen estar formadas también por planchas de acero y

hormigon.

1.3.2.6Cajas fuertes

Se utiliza este tipo de dispositivos para guardar cosas de gran valor como
pueden ser joyas y documentos. Estan fabricadas con materiales metalicos
tratados para conseguir una mayor dureza. Su apertura puede ser con llave,
con tarjeta, con combinacién numérica o la combinaciéon de ambos sistemas.
Se suelen colocar en lugares discretos ya se trate de la vivienda o la oficina y

se anclan a la pared o el suelo mediante obra.

1.4 EXPLICACION DEL PROYECTO

Este proyecto tiene como fin dotar a la Empresa Metropolitana de
Alcantarillado y Agua Potable de Quito un Sistema de Seguridad Electrénica
capaz de monitorear sus dependencias las 24 horas, los 365 dias del afio, a

través de conexiones via ADSL.

Contemplara el analisis, disefio y configuracion de todos los equipos y
accesorios necesarios para el correcto funcionamiento del Sistema Integrado
de Seguridad Electrénica en las dependencias de la EMAAP-Q, constando los
mismos de paneles de control, sensores, dispositivos para transmision/
recepcion de datos y central de monitoreo para procesamiento de la
informacion. Los doce paneles de control transmitiran su informacion
pertinente a la Central de Monitoreo mediante enlaces tipo ADSL
administrados por el Departamento de Recursos Informaticos, utilizando la

infraestructura actual que posee la EMAAP-Q con estas dependencias.

Debido a que el deseo de la Empresa Metropolitana de Alcantarillado y Agua
Potable es obtener un sistema capaz de expandirse e integrar en un futuro los

subsistemas de seguridad electronica como Circuitos Cerrados de Television
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y Control de Accesos, este proyecto contempla la elecciéon de los equipos

especificos para que integren a futuro estos requerimientos.

La implementacibn de un sistema electrénico de seguridad integrado,
permitira ejercer una adecuada vigilancia electronica y facilitara las funciones
gue realiza el personal de operadores del Centro de Seguridad, mediante la
integracion en un software Unico de administracion y control, de los sistemas
de circuito cerrado de television, control de accesos, e intrusion;
interrelacionando las diferentes aplicaciones de cada sistema, mediante
programacion logica a través de software; todo esto, con la finalidad de
salvaguardar la integridad de los recursos humanos, tecnoldgicos, valores en
custodia, informacién y bienes de las dependencias de la Empresa

Metropolitana de Alcantarillado y Agua Potable de Quito.
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CAPITULO 2. ANALISIS DE VULNERABILIDAD DE
LAS AGENCIAS DE RECAUDACION

2.1 REQUERIMIENTOS DE LA EMPRESA METROPOLITANA
DE ALCANTARILLADO Y AGUA POTABLE DE QUITO

El Departamento de Seguridad Fisica y Radio Comunicaciones es el ente
destinado a velar la integridad de todo el personal de la Empresa
Metropolitana de Alcantarillado y Agua Potable de Quito. También es
responsable de las personas ajenas a sus instalaciones que realicen visitas
temporales a las mismas, para obtener un servicio publico como respuesta a

una necesidad.

Con el deseo de optimizar sus recursos, brindar un mejor servicio y tecnificar
sus labores, el Departamento de Seguridad Fisica y Radio Comunicaciones
planteé la reduccion de vigilantes de seguridad privada y la colocacién en su
reemplazo de un Sistema Electronico, capaz de monitorear sus dependencias
permanentemente; alertando, a una central de alarmas, todo tipo de
inconvenientes, y, comunicando dichas emergencias a una empresa de

seguridad que sea capaz de brindar el servicio de Respuesta Armada.

El Departamento de Seguridad Fisica y Radio Comunicaciones dio las pautas
a seguir para la ejecucion de este sistema. Dentro de las caracteristicas que

el mismo debia cumplir se encontraban:

- La Empresa Metropolitana de Alcantarillado y Agua Potable de Quito
debia poseer su propia Central de monitoreo, independiente de
cualquier empresa privada que pueda prestar el servicio de monitoreo
permanente.

- La Central de Monitoreo debia encontrarse en las instalaciones del
edificio matriz de la EMAAP-Q, especificamente en las oficinas de la

Unidad de Seguridad Fisica.
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- La comunicacién de la Central con las Agencias de Recaudacion debia

ser permanente, las 24 horas, los 365 dias.

Para efectuar el Analisis del Sistema de Seguridad Electrénica para la
EMAAP-Q, se lo dividio al mismo en dos fases que debian ejecutarse

secuencialmente para cumplir la meta programada. Estas fueron:

- Reconocimiento visual y analisis de las dependencias de la EMAAP-Q
sobre las cuales se implementara el proyecto, y
- Disefio y configuracion de los equipos electronicos en cada una de las

instalaciones.

2.2 RECONOCIMIENTO FISICO DE LAS DEPENDENCIAS

Este reconocimiento se vuelve la base principal del proyecto, ya que del
mismo nace la necesidad de eleccion de los equipos adecuados para cada
dependencia, teniendo en cuenta variables propias de cada una de ellas
como lo son la funcién de trabajo que cumpla, la cantidad de personal

laborando en la misma, y el flujo diario de particulares que la visiten.

Las dependencias a considerar en el Proyecto de Seguridad Electronica son:

- Agencia de Recaudacion 12 de Octubre
- Agencia de Recaudacion Atahualpa

- Agencia de Recaudacion Ifaquito

- Agencia de Recaudacion La luz

- Agencia de Recaudacion Mayorista

- Agencia de Recaudacion La Manzana

- Agencia de Recaudacién Carapungo

- Agencia de Recaudacion Quitumbe

- Agencia de Recaudacion Aeropuerto

- Agencia de Recaudacion Parque Inglés

- Agencia de Recaudacion Ipiales del Sur
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- Agencia de Recaudaciéon Chiriyacu

- Agencia de Recaudacion Camal Metropolitano

- Agencia de Recaudaciéon San José Noroccidente
- Agencia de Recaudacion Chimbacalle

Antes de empezar a describir el estado actual en cuanto se refiere a la
seguridad fisica de cada una de las agencias mencionadas anteriormente,
cabe mencionar que una de las caracteristicas que cumple toda Agencia de
Recaudacion es que la instalacion cuenta con el servicio de energia eléctrica
de la Empresa Eléctrica Quito S.A., ademas, posee un sistema eléctrico de
emergencia UPS de 1,5 [KVA].

2.2.1 AGENCIA DE RECAUDACION 12 DE OCTUBRE

La Agencia 12 de Octubre estd ubicada en la Av. 12 de Octubre y Juan
Montalvo 15-156, Barrio El Dorado, Parroquia Santa Prisca, Quito — Ecuador.
Como se puede observar en la Figura 2.1, esta agencia consta de tres

cubiculos de los cuales dos son de recaudacion y el sobrante de facturacion.

Figura 2.1 Atencion al cliente, Agencia 12 de Octubre

2.2.1.1Caracteristicas de Seguridad Fisica

- El Unico acceso a la dependencia es por una puerta metalica tipo

lanfor.
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- La Agencia de Recaudacion posee ventanales protegidos por
recubrimientos metalicos lanfor, pero su diferencia radica en que las

mismas nunca son abiertas.

- Posee puerta y ventanillas pertenecientes al area interior (también

denominada como bunker) blindadas. (Figura 2.2)

Figura 2.2 Interior de la Agencia de Recaudacion 12 de Octubre

- Dos guardias de seguridad protegiendo la instalacion de 8 de la

mafana a 4 de la tarde.

- Posee dos camaras de seguridad pertenecientes a su sistema local
de CCTV.

2.2.2 AGENCIA DE RECAUDACION ATAHUALPA

La Agencia de Recaudacion Atahualpa (Figura 2.3) esta ubicada en la calle
Juan Lagos, entre la Av. Maldonado y Pedro Carpio, en las afueras del centro
comercial que lleva su nombre. Consta de tres cubiculos de los cuales dos

son de recaudacion y el sobrante de facturacion.



31

Figura 2.3 Ingreso a la Agencia de Recaudacion Atahualpa.

2.2.2.1Caracteristicas de Seguridad Fisica

- Como se puede ver en la Figura 2.4, la puerta Unica de ingreso
tiene un recubrimiento metalico tipo lanfor, y la Unica ventana de la
dependencia tiene rejas metalicas ademés de la posibilidad de

sellar la misma con recubrimiento lanfor.

Figura 2.4 Ingreso a la Agencia de Recaudacion Atahualpa. (Vista interior)

- Posee ventanillas y puerta de acceso a las cajas con proteccion de

blindaje antivandalico. (Figura 2.5)
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Figura 2.5 Puerta blindada. Ingreso al area resguardada

- Posee sistema de Circuito Cerrado de Television local conformado

por cuatro camaras.

- Dos guardias de seguridad brindan proteccion a la misma de 8 de la
mafana a 4 de la tarde.

2.2.3 AGENCIA DE RECAUDACION INAQUITO

La Agencia Ifiaquito esta ubicada en la Av. Amazonas y Pereira N38 -112, en
la Administracion Zonal Norte del Municipio, Quito — Ecuador. Como muestra
la Figura 2.6, en esta agencia existen tres cubiculos de los cuales dos son de
recaudacion y el sobrante de facturacion.
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Figura 2.6 Area de Atencion al Publico. Agencia Ifiaquito

2.2.3.1Caracteristicas de Seguridad Fisica

- No posee Circuito Cerrado de Television.

- Cuenta con un guardia de seguridad que trabaja en el horario de 8 a 16
horas. Cabe mencionar que adicionalmente, pose vigilancia extra
perteneciente a la Administracion zonal, la cual protege las

instalaciones durante las 24 horas del dia.

- Las ventanillas para atencion al publico y la puerta de acceso a las
mismas no son blindadas. (Figura 2.7)

Figura 2.7 Interior de la Agencia de Recaudacion Ifiaquito



- Los ventanales con vista al patio interno de la Administracion Zonal no

poseen ningun tipo de proteccién. (Figura 2.8)

Figura 2.8 Area posterior de la Agencia Ifiaquito
2.2.4 AGENCIA DE RECAUDACION LA LUZ

La Agencia La Luz se encuentra ubicada en las calles Francisco Guarderas y
Capitan Ramos (Figura 2.9), Sector La Luz, Quito - Ecuador. Esta instalacion

se encuentra rodeada del parque que se encuentra en esta zona residencial.
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Figura 2.9 Ingreso a la Agencia de Recaudacion La Luz. (Vista exterior)

La dependencia consta de un cerramiento de malla metalica y la guardiania
gue realiza la labor de vigilancia esta compuesta por dos personas. Como
muestra la Figura 2.10, posee tres cubiculos, dos de recaudacién y uno de

facturacion.
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Figura 2.10 Area de Atencion al Publico, Agencia La Luz

2.2.4.1Caracteristicas de Seguridad Fisica

- Posee un sistema de Circuito Cerrado de Television que cuenta con
cuatro camaras de seguridad ubicadas estratégicamente para mostrar

los lugares de conflicto de la agencia.

- Tiene guardiania de 8 a 18 horas, mediante dos guardias de seguridad
armados.

- La Figura 2.11 muestra la ubicacion fisica de la dependencia. Limita
con un parque, separando ambas zonas Unicamente por malla
metalica. Por eso se considera el area critica de la Agencia de
Recaudacion.

Figura 2.11 Area critica Agencia La Luz
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- La puerta de acceso del personal a esta agencia es blindada. (Figura
2.12)

2 e )

Figura 2.12 Ingreso de personal EMAAP-Q a la Agencia

- Las ventanillas de atencién son blindadas, y ademas, poseen rejas
metalicas para ejercer mayor seguridad. (Figura 2.13)

Figura 2.13 Interior de la Agencia La Luz

2.2.5 AGENCIA DE RECAUDACION MERCADO MAYORISTA

La Agencia de Recaudacion Mercado Mayorista se encuentra ubicada en la
Av. Teniente Hugo Ortiz y Pasaje 20 (Figura 2.14), cercana al mercado que
lleva su nombre. La agencia consta de tres cubiculos, dos de recaudacion y

uno de facturacion.
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Empresa Metropolitana de Alcantarillado y Agua Potable

CENTRO DE SERVICIO AL CLIENTE "MAYORISTA"

Figura 2.14 Ingreso Agencia Mayorista

2.2.5.1Caracteristicas de Seguridad Fisica

- Como muestra la Figura 2.15, el unico acceso a la dependencia tiene

proteccion de puerta tipo lanfor.

LAY

Figura 2.15 Ingreso a la Agencia de Recaudacion Mayorista. (Vista interior)

- La uUnica ventana de la dependencia posee una reja metalica interna
gue brinda proteccion extra a las lanfor colocada en su exterior. (Figura
2.16)



38

Figura 2.16 Reja interna, Agencia Mayorista

- LaFigura 2.17 muestra las ventanillas de la agencia, que al igual que la
puerta de ingreso del personal poseen blindaje a prueba de actos

vandalicos.

Figura 2.17 Ventanillas blindadas, Agencia Mayorista

- Consta de un sistema de Circuito Cerrado de Television compuesto por

cuatro camaras de seguridad.

- Tiene guardiania de 8 a 16 horas, con dos guardias armados privados.



39

2.2.6 AGENCIA DE RECAUDACION LA MANZANA

La Agencia de Recaudacion La Manzana se encuentra ubicada en la Calle
Venezuela y Bolivar, en el centro historico de la ciudad de Quito, dentro del

centro comercial que lleva su nombre.
2.2.6.1Caracteristicas de Seguridad Fisica
- Su ubicacion estratégica es en el segundo piso de la edificacion. El

acceso uUnico y principal esta protegido por una puerta metalica

corrediza. (Figura 2.18)

Figura 2.18 Ingreso Agencia La Manzana. (Vista interior)

- Consta de cuatro camaras que conforman el sistema de Circuito

Cerrado de Televisién local.

- [Esta Agencia de Recaudacion en especial posee un flujo de
recaudacion muy alto, superado Unicamente por la Matriz de la
empresa. Debido a esto, la misma trabaja continuamente desde las 8

hasta las 18 horas.
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- Pese al grado de importancia comentado en el punto anterior, hay que
destacar que las ventanillas de atencion al cliente y la puerta de acceso
a las cajas de recaudacion no poseen proteccién ni blindaje alguno.
(Figura 2.19)

Figura 2.19 Ventanillas de Atencién al Cliente.

- Las ventanas que rodean la instalacion poseen rejillas de seguridad,
tanto las que son accesibles al publico en general asi como aquellas

gue se resaltan por encontrarse en el segundo piso. (Figura 2.20)

Figura 2.20 Rejillas de seguridad interna

2.2.7 AGENCIA DE RECAUDACION CARAPUNGO

La Agencia Carapungo esta ubicada en el Pasaje No. 7 y Av. Luis Bacardi a
las afueras de la ciudad, en la entrada del sector que lleva su nombre. (Figura
2.21)
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Figura 2.21 Ingreso Agencia de Recaudacion Carapungo

2.2.7.1Caracteristicas de Seguridad Fisica

- Como se observa en la Figura 2.22, la puerta principal de la agencia
esta protegida por un acceso metalico tipo lanfor.

Figura 2.22 Ingreso Agencia Carapungo. (Vista interior)

- Posee Circuito Cerrado de Television conformado por cuatro camaras
de seguridad.

- Dos guardias de seguridad brindan vigilancia en la instalacion de 8 de
la mafiana a 4 de la tarde.

- Posee ventanillas y puerta de acceso a las cajas con blindaje. (Figura
2.23)
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Figura 2.23 Blindaje de puerta para acceso a cajas

- Las ventanas de acceso a la dependencia estan protegidas por rejas
metalicas y accesos tipo lanfor (Figura 2.24)

Figura 2.24 Agencia Carapungo

2.2.8 AGENCIA DE RECAUDACION QUITUMBE

La Agencia Quitumbe se encuentra ubicada en la Av. Quitumbe y Cdndor
dentro de las instalaciones de la Administracion Zonal Sur Quitumbe del
Municipio, Sector Moran Valverde. Como parte activa del municipio, la
EMAAP-Q recibié un lugar en el Balcén de Servicios para recaudar el dinero
proveniente de los consumidores de agua de la zona.

Cabe mencionarse que a la fecha sobre la cual se trabajo en el analisis de

seguridad, la agencia fue reubicada al balcén de servicios, por tal motivo, los



inmuebles que la conforman adn no se encuentran colocados en su interior

en su totalidad.

Figura 2.25 Agencia Quitumbe

La dependencia posee un solo cubiculo, mismo que realiza las actividades de

recaudacion y facturacion.

Figura 2.26 Agencia Quitumbe

2.2.8.1Caracteristicas de Seguridad Fisica

- El acceso al Balcén de Servicios esta conformado por tres puertas de
acceso, y el ingreso del personal de la EMAAP-Q a su cubiculo esta
conformado por dos puertas consecutivas, estando la primera



constituida por un control de accesos con tarjetas magnéticas RFID.
(Figura 2.27)

Figura 2.26 Ingreso por tarjetas de acceso RFID

- Las ventanillas y la puerta de acceso a las cajas no son blindadas.

- El Balcon de Servicios posee un sistema de Circuito Cerrado de

Televisién conformada por 8 camaras de seguridad.

- Tiene guardiania de 8 a 16 horas, la misma consta de un solo guardia

armado contratado por la EMAAP-Q.

- Posee guardiania extra que brinda proteccion a toda la Administracién

Zonal.
2.2.9 AGENCIA DE RECAUDACION AEROPUERTO
La Agencia de Recaudacion Aeropuerto se encuentra ubicada en las calles

Homero Salas y Av. La Prensa, en el interior del centro comercial que lleva su

nombre. (Figura 2.28)



45

Figura 2.28 Ingreso Agencia Aeropuerto

La agencia Aeropuerto consta de cuatro cajas, solamente tres de ellas se

encuentran en funcionamiento. Dos son de recaudacion y una de facturacion.

Figura 2.29 Interior Agencia Aeropuerto

2.2.9.1Caracteristicas de Seguridad Fisica

- Para el ingreso a la Agencia de Recaudacion se tiene que atravesar
una puerta de vidrio. Posee ventanales en los cuales no se tiene

ninguna proteccion anti vandalismo.

- Tiene Circuito Cerrado de Televisién conformado por dos camaras de

seguridad. (Figura 2.30)
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Figura 2.30 CCTV Agencia Aeropuerto

- La puerta de entrada a las ventanillas de atencion al cliente es
blindada.

- Las cuatro ventanillas de atencién al cliente son blindadas.

- Posee dos guardias de seguridad que brindan vigilancia en la

instalacion de 8 de la mafiana a 4 de la tarde.

2.2.10 AGENCIA DE RECAUDACION PARQUE INGLES

La Agencia Parque Inglés se encuentra ubicada en la calle Antonio

Villavicencio, Sector San Carlos al nor-occidente de la ciudad de Quito.

2.2.10.1 Caracteristicas de Seguridad Fisica

- [Esta agencia, como se observa en la Figuras 2.31 y 2.32, tiene una
puerta de vidrio y ventanales de un considerable tamafo, los cuales, no
poseen rejas ni ningun otro tipo de proteccidn para evitar un ingreso no

deseado a la dependencia.
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Figura 2.32 Ventanales Agencia Parque Inglés

Posee Circuito Cerrado de Televisiébn conformado por cuatro camaras

de seguridad.

La puerta de entrada a las ventanillas de atencién al cliente es
blindada.

Las ventanillas de atencién al cliente son blindadas.

Posee dos guardias de seguridad que brindan vigilancia en la

instalacion de 8 de la mafana a 4 de la tarde.
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2.2.11 AGENCIA DE RECAUDACION IPIALES DEL SUR

Esta agencia de recaudacion se encuentra ubicada en la Av. Moran Valverde,
dentro del centro comercial que lleva su nombre, al sur de la ciudad de Quito.
(Figura 2.33)

Figura 2.33 Agencia Ipiales del Sur

22111 Caracteristicas de Seguridad Fisica

- Posee sistema de Circuito Cerrado de Television conformado por
cuatro camaras de seguridad.
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Figura 2.34 Agencia Ipiales del Sur

- La puerta de entrada a las ventanillas de atencion al cliente es
blindada.

- Las ventanillas de atencién al cliente son blindadas.

- Posee dos guardias de seguridad que brindan vigilancia en la
instalacién de 8 de la mafiana a 4 de la tarde.

Posee varios beneficios a mas de sus protecciones propias, ya que la misma
al encontrarse dentro del centro comercial esta resguardada por guardiania
privada extra a la contratada por la EMAAP-Q, y ademas, consta de un
sistema de CCTV propio del centro comercial como se muestra en la Figura
2.34.

2.2.12 AGENCIA DE RECAUDACION CHIRIYACU

Esta agencia se encuentra ubicada en Av. Gualberto Pérez, en el centro

comercial del Antiguo Camal Metropolitano al sur de la ciudad de Quito.



50

2.2.12.1 Caracteristicas de Seguridad Fisica

- La entrada a la Agencia de Recaudacién esta conformada por dos
accesos metalicos tipo lanfor como se indica en la Figura 2.35.

Figura 2.35 Acceso a la Agencia de recaudacion. (Vista interior)

- Posee Circuito Cerrado de Television conformado por cuatro camaras

de seguridad.

- La puerta de entrada a los cubiculos de trabajo posee blindaje anti
vandalismo.

- Las ventanillas de atencion al cliente son blindadas. (Figura 2.36)

Figura 2.36 Interior de la Agencia de Recaudacién Chiriyacu.
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- Posee dos guardias de seguridad que brindan vigilancia en la
instalacién de 8 de la mafiana a 4 de la tarde.

2.2.13 AGENCIA DE RECAUDACION CAMAL METROPOLITANO

La Agencia de recaudaciéon el Camal Metropolitano esta ubicada al sur de la
ciudad, dentro de las instalaciones municipales del camal. Consta de cuatro
cubiculos de los cuales solo uno brinda el servicio de recaudacion y

facturacion.
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Figura 2.37 Exterior de la Agencia de Recaudacion Camal Metropolitano.

2.2.13.1 Caracteristicas de Seguridad Fisica

- La entrada principal tiene proteccién de reja metalica, asi como las

ventanas que lo rodean. (Figura 2.38)
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Figura 2.38 Ingreso a la Agencia de Recaudacion Camal Metropolitano.

Posee blindaje en las ventanillas y en la puerta de acceso a las cajas
de recaudacion. (Figuras 2.39 y 2.40)

Figura 2.39 Ventanillas de la Agencia de Recaudacion Camal Metropolitano.

- La agencia trabaja en un horario de 8 a 4 de la tarde bajo la

vigilancia de un solo guardia.

- Posee circuito cerrado de television con dos camaras de seguridad.
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Figura 2.40 Puerta blindada para ingreso a cajas.

2.2.14 AGENCIA DE RECAUDACION SAN JOSE NOROCCIDENTE

La Agencia San José Noroccidente esta ubicada en el segundo piso de una
edificacion que se encuentra aproximadamente a 200 metros de la Ave.
Mariscal Sucre y Legarda en la Ciudad de Quito.

Figura 2.41 Agencia de Recaudacién San José Noroccidente

2.2.14.1 Caracteristicas de Seguridad Fisica

- No posee el sistema de circuito cerrado de television.

- Tiene guardiania de 8 a 16 horas, que consta de un solo guardia

armado perteneciente a la empresa Guarpri.



- Los cubiculos y la puerta de acceso principal a esta agencia son
blindadas. (Figura 2.42)

Figura 2.42 Interior de la Agencia de Recaudacién San José Noroccidente

- Laventana de esta agencia posee rejas metalicas de proteccion.
(Figura 2.43)

Figura 2.43 Ventana de la Agencia de Recaudacion San José Noroccidente

2.2.15 AGENCIA DE RECAUDACION CHIMBACALLE

La Agencia Los Andes Chimbacalle se encuentra ubicada dentro del Mercado
gue lleva su nombre en la parte sur de la ciudad de Quito. Esta cuenta con
cinco cubiculos, de los cuales dos son de recaudacion uno de facturacion y
los otros dos de atencidn al publico, cabe mencionar que actualmente a los

cubiculos de atencion al publico no se los esta dando uso alguno.
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Figura 2.44 Agencia de Recaudacién Chimbacalle

De los tres cubiculos que brindan servicio de recaudacion y facturacion,
solamente uno se encuentra trabajando, esto, debido a que el flujo de
personas para disponer de este servicio es bajo.

Figura 2.45 Agencia de Recaudacion Chimbacalle

2.2.15.1 Caracteristicas de Seguridad Fisica

- No posee el sistema de circuito cerrado de television.

- Tiene guardiania de 8 a 16 horas, esta consta de un solo guardia
armado. (Figura 2.45)
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- Las ventanillas de los cubiculos y la puerta de acceso a las cajas de
esta agencia son blindadas. (Figura 2.46)

Figura 2.46 Acceso blindado a cajas

- La entrada Unica a esta dependencia se encuentra protegida por una

puerta metalica tipo reja. (Figura 2.47)

Figura 2.47 Acceso Principal a la Agencia
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2.3VULNERABILIDAD DE LAS AGENCIAS DE RECAUDACION

El reconocimiento fisico realizado sirvié para notar las fortalezas y debilidades
de las 15 instalaciones dedicadas a recaudacion de la Empresa Metropolitana
de Alcantarillado y Agua Potable de Quito, valiendo denotar sus falencias, ya
gue sera sobre éstas que se debera trabajar en el andlisis necesario para

determinacién de los correctos dispositivos de vigilancia y monitoreo.

Las situaciones gue se debe considerar para los grados de vulnerabilidad que
poseen las agencias son la afluencia de gente que las visitan y la cantidad de
dinero que se maneja en el horario de trabajo. Ademas de otras
caracteristicas fisicas que se deben tomar en cuenta y asi hacer la seleccion
y posicionamiento de los dispositivos que constaran en el sistema de

seguridad electrénica de alarmas.

Debido a que las agencias de recaudacion no poseen el servicio de
guardiania de seguridad privada las 24 horas del dia los bienes de la empresa
no estan protegidos de ninguna forma aparte de puertas y ventanas como es
normal; por esta razon el sistema de alarmas monitoreadas seria de gran

utilidad para tener una proteccion continua durante las 24 horas.

Asi también se debe tomar en cuenta las falencias fisicas de las agencias
como por ejemplo, la agencia de recaudacion “La Manzana” es una de las
mayores recaudadoras de dinero y la misma no posee puerta de ingreso a
cajas blindadas y ventanillas de atencion al cliente blindadas, dando asi cierta
inseguridad a los empleados de la agencia. Las agencias de recaudacion
“Aeropuerto” y Parque Inglés” por otro lado estan propensas a mayores
intentos vandalicos ya que las mismas cuentan con ventanales que pueden
ser victimas de algun incidente, ademas de que son mas faciles de romper en

un intento de robo.

Aparte de estas falencias fisicas han existido situaciones en las que el

personal que trabaja para la empresa se ha contaminado con sustancias
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toxicas en el momento de recibir el dinero; en estas situaciones el personal no
tiene la capacidad de reaccionar de alguna manera para evitar el robo o el
atraco, mientras que con el sistema de alarmas monitoreadas se puede
activar una alarma de panico y otra de emergencia médica para que el

personal pertinente acuda al sitio.

Otro de los puntos importantes a tomarse en cuenta con respecto a la
vulnerabilidad de las agencias es el flujo de dinero que manejan, por esta
razon en el cuadro siguiente se muestra la cantidad de dinero que circula por

las agencias en el mes de Julio del 2008.

El cuadro indica que las Agencias con mayor flujo de dinero, y a la vez, baja
seguridad son La Manzana, Mayorista, Atahualpa e Ipiales del Sur, por lo que

necesitan proteccion que evite el robo o atraco.

EMPRESA METROPOLITANA DE ALCANTARILLADO Y AGUA POTA BLE DE QUITO
UNIDAD DE RECAUDACION

PROMEDIO | PROMEDIO
ANO | MES AGENCIA FACTURAS usD FACT usD
2008 | Julio | Manzana 27.066| 628.517,06 873| 20.274,74
12 de Octubre 8.941| 264.671,50 288 8.537,79
Matriz 47.320| 1.895.311,91 1.526 61.139,09
Aereopuerto 10.562| 315.948,40 341 10.191,88
Chiriyacu 25.106| 560.188,40 810 18.070,59
Mayorista 17.304| 352.887,83 558 11.383,48
Ifaquito 7.658| 324.879,44 247 10.479,98
Tumbaco 9.228| 212.864,28 298 6.866,59
La Luz 11.299( 367.763,88 364 11.863,35
Los Chillos 8.916 181.612,01 288 5.858,45
Carapungo 10.165 187.191,44 328 6.038,43
Atahualpa 13.672| 323.624,96 441 10.439,51
Quitumbe 1.001 16.019,47 32 516,76
Parque Ingles 6.206| 127.684,60 200 4.118,86
Ipiales Sur 12.298( 196.513,83 397 6.339,16
Condado 17.300( 431.254,15 558 13.911,42
6.386.933,16
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2.4 ANALISIS BASICO Y UBICACION DE EQUIPOS

Como continuacion al andlisis fisico realizado en las dependencias, se debe
plantear las soluciones factibles de ser implementadas para fortalecer sus
sistemas de seguridad, resumiendo sus inconvenientes y planteando

soluciones a las mismas.

Cada Agencia de Recaudacion presentd caracteristicas especiales, asi como
caracteristicas generales que pueden aportar al analisis y disefio del Sistema
de Seguridad Electronica con Alarmas Monitoreadas.

2.4.1 Caracteristicas generales encontradas

A pesar que cada una de las doce dependencias posee caracteristicas
propias de su estructura fisica, variando principalmente su locacion, ya sea
dentro de un centro comercial, dentro de una administracion zonal, o
accesible al publico en general a las afueras de una edificacién, mantienen
ciertas cualidades comunes, como lo son sus cajas de atencién al publico,
ingreso al éarea resguardada de trabajadores EMAAP-Q (bunker) y la

utilizacion de fuentes de energia abastecidas por UPS.

Partiendo del hecho que se debe resguardar un lugar plenamente comercial, y
gue se debe colocar dispositivos de alerta, se ha considerado que todas las
instalaciones a trabajarse en el proyecto deban tener:

a) Botones de péanico en cada una de las cajas para alertar asaltos,

b) Sensores de movimiento para alertar un ingreso no deseado a la

dependencia,

c) Magnéticos adhesivos para monitorear las puertas de ingreso a

las areas de atencién al publico y bunker,
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Botones de panico inalambricos, mismos que poseeran los
guardias de seguridad el momento de efectuar sus turnos de

monitoreo en las agencias de recaudacion,

Sirenas para alertar una emergencia,

Supresores de Transientes de 110 V para eliminar picos de
voltajes no deseados, con el fin de que los equipos estén
protegidos,

Teclado en espafol para facilidad el manejo por parte del usuario,
Un panel de control destinado al servicio comercial, que cumpla
normativas UL para ser integrador, dedicado a sistemas de
intrusion y que sea capaz de acoplar todos los dispositivos a
detallarse,

Baterias de respaldo de 7amp/h para los paneles de control, y

Una interfaz capaz de acoplarse al panel de control para

transmision de los datos remotos.

Cabe mencionarse que a mas de estos dispositivos comunes, las agencias

tendran otro tipo de dispositivos especiales, pero cada uno de estos se

resaltara independientemente segun la agencia a tratarse.

Ya que todas las dependencias tendran paneles de control, los mismos seran

colocados en un lugar estratégico, como lo es el area resguardada bunker,

puesto que el ingreso al mismo se encuentra protegido con una puerta

blindada y ventanillas de atencion al cliente a pruebas de bala, dando asi, una

seguridad a la central de alarma de no ser alterada o manipulada por gente no

autorizada.

Las Unicas excepciones de este tipo seran las agencias La
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Manzana, Ifiaquito y Quitumbe, ya que las mismas no poseen blindaje en

puertas de ingreso o ventanillas; estos casos seran tratados individualmente.

Los teclados para activacion o desactivacion de zonas o sistema total, seran
colocados dentro del cuarto de las ventanillas de atencion al cliente; esto,
debido a que sélo la persona encargada de la seguridad de esta dependencia

tendra la capacidad y responsabilidad de manipular el dispositivo.

Los botones de panico inalambricos seran otorgados a cada uno de los
guardias de seguridad privada, teniendo como deber utilizar el mismo en caso

de que se produzca algun evento inesperado.

Por ultimo, para proteger a los equipos que se van a utilizar en estas
agencias, es conveniente utilizar un Supresor de Transientes para que la
energia usada sea adecuada y no se tenga problemas con los sobre voltajes
transitorios para que los equipos trabajen en éptimas condiciones y no haya

pérdidas de datos en el sistema.

2.4.2 Caracteristicas especificas encontradas

Aqui se toma en cuenta el factor de locacion y estructura interna de la
dependencia, para lograr determinar el tipo de dispositivo electronico que sea
capaz de monitorear una variable que pueda alertar cualquier tipo de

emergencia surgida en la instalacion.

Todas las agencias visitadas necesitan los siguientes dispositivos para el

funcionamiento del sistema de alarmas monitoreadas:

e Un panel de control que serd colocado en un lugar estratégico, como
lo es el area resguardada bunker.

e Un transmisor de informacién, el cual desempefiara la misién de

transmitir los datos del panel de control a la central de monitoreo en la
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matriz de la EMAAP-Q, se debera colocar junto al panel de control para

evitar inconvenientes.

* La sirena, medio auditivo de alarma, estara ubicada en la parte externa
de la dependencia con su respectivo gabinete de proteccion, y ademas,
deberéa contar con la respectiva seguridad de tamper y conexiones

seguras a prueba de sabotajes.

* Un contacto magnético para puertas metélicas tipo lanfor colocado en
la puerta del acceso principal a la dependencia, el cual cumple con
todas las especificaciones y normativas de seguridad eléctrica que le

corresponden.

* Un sensor de movimiento que se colocara con una doble funcionalidad:
la de sensar el espacio fisico de atencién al publico y la de ser un
control redundante de la agencia en caso de que el sensor colocado en

la puerta de ingreso falle o sea saboteado.

* Un contacto magnético adhesivo en la puerta para tener el

conocimiento de las veces que se abre la puerta blindada en el bunker.

* Los cables de alimentacion para los diferentes dispositivos como son
sensores de movimiento, botones de panico, teclados, etc. seran cable
UTP categoria 5e e iran por canaletas plasticas dentro del bunker y por

tuberia metélica fuera del mismo como se muestra en los planos.

La nomenclatura usada para la ubicacion de los elementos es la siguiente:

NOMENCLATLRA
<]:— SENSOR DE MOVIMIENTO £G FANEL DE CONTROL
BOTON DE PANIZO SIRENA 30 W
TECLADD INTERFAZ TRAWSMISGOR POR TCR /1P
MAGNETICO ADHESIVO & CONTACTD MAGNETICO LANFOR
1@ BOTON DE PANICO INALAMBRICO &y CONTACTO MAGNETICO LANFOR DOS HILOS
V4] CAJda METALICA DE COMEXION RECEFPTOR INALAMEBRICO
& DISCRIMINADOR DE AUDID
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2.4.2.1Agencia de Recaudacion 12 de Octubre

Realizando un andlisis del espacio fisico que le corresponde a esta agencia,
que es de 47,95m?, y de la disposicién de la misma, se procedié a distribuir
los dispositivos electronicos que se consideran necesarios para esta

dependencia.

Estos dispositivos han sido disefiados para ser colocados estratégicamente,
con el unico fin de que brinden un monitoreo eficaz de la dependencia, y
ademas, que sean capaces de cumplir normas internacionales en cuanto a

instalacién y desempernio.

En esta dependencia se colocaran los siguientes dispositivos; segun lo indica
la Figura 2.48.

- 1 Panel de Control @

- 1 Transmisor IP
- 1 Teclado
- 1 Sirena (con su respectivo gabinete)

- 1 Contacto Lanfor @

- 1 Contacto Magnético Adhesivo
- 3 Botones de Panico tipo palanca

- 1 Sensor PIR (de movimiento)

&p)
- 1 Bot6én de Panico Inalambrico <

R

- 1 Receptor Inalambrico
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2.4.2.2Agencia de Recaudacion Atahualpa

El area de esta agencia es de 94.05m? y de los dispositivos a colocarse
seran; segun lo indica la Figura 2.49.

- 1 Contacto Magnético Lanfor @

- 1 Transmisor TCP/IP

- 1 Sirena 30w
- 1 Panel de Control @
- 1 Contacto Magnético Adhesivo

- 1 Teclado

- 3 Botones de Panico

- 1 Sensor PIR (de movimiento)

&P)
- 1 Botdén de Péanico inalambrico -

R

1 Receptor inalambrico

Sobre la Agencia Atahualpa se ha planificado colocar solamente un contacto
magneético adhesivo, el mismo que se instalara en la puerta de ingreso al area
protegida bunker. La idea es mantener un control eficaz de las acciones que
se realizan dentro de la agencia, ademas de saber el momento que se suscite

algun incidente vandalico o se irrumpa el area protegida.
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2.4.2.3Agencia de Recaudacion Ihaquito

Luego del reconocimiento visual que se realiz6 en esta agencia de
recaudacion, podemos decir que el espacio fisico es pequefio: 11,12m? v,
debido a esta disposicién, en esta agencia se colocaran los siguientes

dispositivos; segun lo indica la figura 2.50.

1 Panel de Control @

- 1 Transmisor TCP/ IP

- 1 Teclado

- 1 Sirena

- 1 Contacto Magnético Adhesivo
- 3 Botones de Panico

- 1 Sensor PIR (de movimiento)

&p)
- 1 Botdn de Panico Inalambrico <

- 1 Receptor Inaldmbrico

D

- 1 Discriminador de Audio

En esta dependencia se colocara un discriminador de audio debido a que en
la parte trasera de la dependencia existe un ventanal que puede ser
destrozado en un intento de robo o acto vandalico. Su fin serd alertar a la
central de monitoreo alguna emergencia que pondria en riesgo a los
empleados y a los bienes materiales de la EMAAP-Q, por tal motivo este

discriminador de audio enviara una sefial en el momento en que esto suceda.
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Se colocara un sensor de movimiento en el interior del cubiculo de atencién al
cliente, debido a que su exterior es monitoreado permanentemente las 24

horas por guardiania de la Administracién Zonal.
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2.4.2.4Agencia de Recaudacion La Luz

70

El area de la agencia es de 86,9m? y en esta agencia se colocaran los

siguientes dispositivos; segun lo indica la Figura 2.51.

- 1 Panel de Control

- 1 Transmisor TCP/ IP

- 1 Teclado

- 1 Sirena

- 1 Contacto Magnético Adhesivo

- 3 Botones de Panico

- 1 Sensor PIR (de movimiento)

- 1 Botdn de Panico Inalambrico

- 1 Receptor Inaldmbrico

€9

&

R
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2.4.2.5Agencia de Recaudacion Mayorista
El espacio fisico que le corresponde a esta agencia es de 58,24m?, y en esta

agencia se colocaran los siguientes dispositivos; segun lo indica la Figura
2.52.

- 1 Panel de Control @

- 1 Transmisor TCP/ IP

- 1 Teclado

- 1 Sirena

- 1 Contacto Magnético Adhesivo

- 1 Contacto Magnético Lanfor @

- 3 Botones de Panico

- 1 Sensor PIR (de movimiento)

&p)
- 1 Botdn de Panico Inalambrico <

- 1 Receptor Inaldmbrico
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2.4.2.6 Agencia de Recaudacion La Manzana

El 4rea de esta agencia es de 103,36m? y de los dispositivos a colocarse
seran; segun lo indica la Figura 2.53.

- 1 Panel de Control @

- 1 Transmisor TCP/ IP

- 1 Teclado

- 1 Sirena

- 2 Contacto Magnético Adhesivo

- 5 Botones de Panico

- 1 Sensor PIR (de movimiento)

&P)
- 1 Botdén de Panico Inaldmbrico -

R

- 1 Receptor Inalambrico

p==)
- 1 Discriminador de Audio @

En esta dependencia se recomienda la instalacion de un discriminador de
audio, debido a que en la parte frontal de la misma (ingreso), existen
ventanas que pueden ser trisadas en un intento de robo, poniendo en riesgo
los bienes materiales de la empresa. En este caso se sugiere la colocacion de
dos contactos magnéticos adhesivos, los cuales se encuentran: uno en la
puerta de ingreso a la agencia, y el otro, en la puerta de ingreso a las
ventanillas, asi, se lograra mantener un control eficaz sobre las acciones que

se realizan dentro de la dependencia.
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El disefio de las instalaciones eléctricas de los equipos que se usaran en esta
agencia consta de cableado a traveés de tuberia metalica debido a que esta

agencia no posee en el bunker ni puerta ni ventanillas blindadas.
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2.4.2.7Agencia de Recaudacion Carapungo
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El 4rea de esta agencia es de 59,39m? y los dispositivos a colocarse seran;

segun lo indicado en la Figura 2.54.

- 1 Panel de Control

- 1 Transmisor TCP/ IP

- 1 Teclado

- 1 Sirena

- 1 Contacto Magnético Adhesivo

- 1 Contacto Magnético Lanfor

- 3 Botones de Panico

- 1 Sensor PIR (de movimiento)

- 1 Botén de Panico Inaldmbrico

- 1 Receptor Inalambrico

€9
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2.4.2.8Agencia de Recaudacion Quitumbe

Debido a que esta agencia de recaudacion fue recientemente reubicada, no
se posee planos oficiales de las instalaciones; es asi, que dadas las
circunstancias, se hizo la visita a la agencia para determinar visualmente la

ubicacion de los diferentes dispositivos electronicos en la misma.

Para esta agencia de recaudacion se recomienda la utilizaciobn de los

siguientes dispositivos; segun lo indica la Figura 2.55.

- 1 Panel de Control @

- 1 Transmisor TCP/ IP
- 1 Teclado
- 1 Sirena

- 2 Contacto Magnético Adhesivo

- 2 Botones de Péanico

- 1 Sensor PIR (de movimiento) <17
- 1 Boton de Péanico Inalambrico

_ R
- 1 Receptor Inalambrico

La distribucién de los mismos debera cubrir todos sus puntos considerados

criticos al responder o mantener una emergencia.

Debido a que el area interna de ventanillas no posee blindaje, pero si posee
sistema de control de accesos, se planifico instalar el panel de control dentro

de la misma.
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2.4.2.9Agencia de Recaudacion Aeropuerto

El espacio fisico de esta agencia es de 62,83m?, y tomando en cuenta que
estd dentro del centro comercial se colocaran los siguientes dispositivos;

segun lo indicado en la Figura 2.56.

- 1 Panel de Control @

- 1 Transmisor TCP/ IP
- 1 Teclado
- 1 Sirena

- 3 Contacto Magnético Adhesivo

- 3 Botones de Panico

A

SN

- 1 Sensor PIR (de movimiento)

%

- 1 Botén de Péanico Inaldmbrico

A

- 1 Receptor Inalambrico

D

- 1 Discriminador de Audio

Para Agencia Aeropuerto se ha planificado colocar tres contactos magnéticos
adhesivos, dos de los cuales se colocaran en la puerta de ingreso a la
agencia y el otro en la puerta de ingreso al bunker, para tener asi, el
conocimiento de las veces que se abren las mismas. La idea es mantener un
control eficaz de las acciones que se realizan dentro de la agencia, ademas
de que en algun incidente vandalico se conozca el momento en el que se esta
irrumpa el area blindada. En esta dependencia se colocara un discriminador
de audio debido a que en la parte de la entrada de la dependencia existe un
ventanal muy grande que puede ser destrozado en un intento de robo, hecho

gue, pondria en riesgo los bienes materiales de la empresa.



2.4.2.10

Agencia de Recaudacién Parque Inglés
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Realizando un andlisis del espacio fisico que le corresponde a esta agencia,
que es de 86,4m?, y de la disposicion de la misma se colocaran los siguientes
dispositivos; segun lo indica la Figura 2.57.

- 1 Panel de Control @

- 1 Transmisor TCP/ IP
- 1 Teclado
- 1Sirena

- 3 Contacto Magnético Adhesivo

- 3 Botones de Panico

s
- 1 Sensor PIR (de movimiento) =17
e &)
- 1 Boton de Panico Inalambrico
o R
- 1 Receptor Inalambrico
==y
- 1 Discriminador de audio @

Esta agencia se encuentra ubicada dentro del centro comercial Parque Inglés
en el Patio de Comidas localizado en el Sector Parque Inglés, se recomienda
ubicar la sirena en la parte externa de la agencia con su respectivo gabinete
de proteccion y que cuente con la respectiva seguridad de tamper y
conexiones seguras a prueba de sabotajes. Debido a que en la entrada a la
agencia existen algunos ventanales se ha visto la necesidad de colocar un
discriminador de audio, puesto que los mismos pueden ser destrozados en un

intento de robo, poniendo en riesgo los bienes materiales de la empresa.



En este caso se han colocado tres contactos magnéticos adhesivos, dos de
los cuales estan en la puerta de ingreso a la dependencia y el otro en la
puerta de ingreso al bunker, todo esto con el fin de obtener la informacion de
cuantas veces se abre la misma, y a la vez, tener el conocimiento de un acto

emergente tratar de irrumpir en el bunker.
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2.4.2.11 Agencia de Recaudacion Ipiales del Sur

86

El area de esta agencia es de 69,59m? y en la misma se colocaran los

siguientes dispositivos; segun lo indicado en la Figura 2.58.

- 1 Panel de Control

- 1 Transmisor TCP/ IP

- 1 Teclado

- 1 Sirena

- 1 Contacto Magnético Adhesivo

- 3 Botones de Panico

- 1 Sensor PIR (de movimiento)

- 1 Botdén de Panico Inaldmbrico

- 1 Receptor Inaldmbrico

<

5

€9

/s
N

R

Ipiales del Sur poseera al igual que la Agencia Ifiaquito un sensor de

movimiento en el interior de la zona de trabajadores EMAAP-Q, esto debido a

gue el area exterior mantiene continto flujo de personas debido a ser un

centro comercial.
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2.4.2.12 Agencia de recaudacion Chiriyacu
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El area que le corresponde a esta agencia es de 78,75m?, y se procedera a la

colocacion de los siguientes dispositivos; segun lo indica la Figura 2.59.

1 Panel de Control

- 1 Transmisor TCP/ IP

- 1 Teclado

- 1 Sirena

- 1 Contacto Magnético Adhesivo

- 2 Contacto Magnético Lanfor

- 4 Botones de Péanico

- 1 Sensor PIR tecnologia

- 1 Botdén de Panico Inaldmbrico

- 1 Receptor Inaldmbrico

2 Discriminadores de Audio

€9

R

A
(e

Debido a que en esta agencia se tienen dos ingreso y cada uno cuenta con su

respectiva puerta metalica tipo lanfor, se colocaran contactos magnéticos

comerciales para tener el monitoreo de las entradas en caso de que algun

incidente vandalico se presente en la dependencia.

Ya que en la parte posterior de la agencia existen varias ventanas, se ha visto

la necesidad de usar dos discriminadores de audio, ya que estas ventanas
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pueden ser destrozadas en un intento de robo, o amenazadas en alguna
emergencia que pondria en riesgo a los empleados y a los bienes materiales

de la empresa.
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2.4.2.13 Agencia de recaudacion Camal Metropolitano

El area que comprende esta agencia es de 77,46m? y se procedera a la
colocacion de los siguientes dispositivos; segun lo indica la Figura 2.60.

1 Panel de Control @

- 1 Transmisor TCP/ IP

- 1 Teclado

- 1 Sirena

- 2 Contacto Magnético Adhesivo

- 2 Botones de Péanico

/A\\

- 1 Sensor PIR tecnologia

- 1 Discriminador de Audio

3 @

- 1 Botén de Panico Inaldmbrico

R

- 1 Receptor Inalambrico

Como se puede observar en el plano no se ha colocado botones de panico en
las ventanillas de atencion, que se encuentran en los extremos, debido a que
las mismas se encuentran inhabilitadas, y se conoce que nunca van a ser

abiertas.
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2.4.2.14 Agencia de recaudacion San José Noroccidente

El area que le corresponde a esta agencia es de 44,93m?, y se procedera a la
colocacién de los siguientes dispositivos; segun lo indicado en la Figura 2.61.

- 1 Panel de Control @

- 1 Transmisor TCP/ IP
- 1 Teclado
- 1 Sirena

- 2 Contacto Magnético Adhesivo

- 3 Botones de Panico

s
- 1 Sensor PIR tecnologia =17
e &)
- 1 Boton de Panico Inalambrico
. R
- 1 Receptor Inalambrico
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2.4.2.15 Agencia de Recaudacién Chimbacalle

El &rea que le corresponde a esta agencia es de 101m?, y se procedera a la
colocacién de los siguientes dispositivos; segun lo indicado en la Figura 2.62.

- 1 Panel de Control @

- 1 Transmisor TCP/ IP
- 1 Teclado
- 1 Sirena

- 2 Contactos Magnéticos Adhesivos

- 2 Botones de Péanico

s
- 1 Sensor PIR tecnologia =17
e &)
- 1 Boton de Panico Inalambrico
. R
- 1 Receptor Inalambrico
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2.5 DISENO DE INSTALACIONES ELECTRICAS PARA EL
SISTEMA DE SEGURIDAD ELECTRONICA.

Debido a que todas las dependencias que se han tratado antes ya tienen una
instalacion eléctrica general (iluminacién y tomas corrientes) instalada, lo que
se pretende es analizar el tipo de cableado y de conexiones que se necesitan
para la instalacion de los diferentes dispositivos electrénicos que se van a

utilizar en las agencias de recaudacion.

Lo que se necesita es un toma corriente para obtener la energia eléctrica
entregada por la Empresa Eléctrica Quito S.A. En este toma corriente se
conectara un UPS que a su vez se conectara a un transformador que
entregue la energia necesaria al panel de control de las alarmas. Y como
todos los dispositivos electronicos que se quiere instalar en las agencias
estan conectados a este panel, reciben del mismo la energia necesaria para

su funcionamiento.

El cable que se utilizara para estas conexiones sera un cable UTP categoria
5e, el cual sera trasladado por tuberia metalica EMT en lugares vulnerables o
de facil acceso al publico y canaletas plasticas donde el acceso se vuelve

dificil o muy limitado.

Se utilizara canaletas plasticas y tuberia corrugada plastica cuando se
traslade el cable dentro de la habitacion que corresponde a las cajas (bunker)
ya que como la mayoria de las agencias tienen puerta y ventanillas blindadas,
el acceso al cableado sera mucho mas complicado y dificil. Ademas de que
se pretende que la tuberia plastica corrugada no sea visible y que la misma
sea instalada por encima del techo falso.

Todo empalme tuberia EMT — tuberia EMT, tuberia EMT - canaleta, canaleta -
manguera corrugada, deberd atravesar una caja metdlica estandar de

revision, misma que servird como una herramienta practica a la realizacion de
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mantenimientos y permitira unificar los diferentes tipos de material utilizado

para canalizar el cableado UTP.

Todo dispositivo utilizara su propio UTP, es decir, a pesar de poseer cuatro
pares, si los mismos sobran, se mantendran como un futuro respaldo a la

transmision de eventos.

Se debera procurar canalizar toda tuberia EMT al ras del piso, asi como toda
canaleta plastica lo mas cercana al cielo raso, y manguera corrugada plastica

sobre el techo falso.

La alimentacién de cada dispositivo sera brindada por el propio panel de la
instalacion, misma que cumplird el requerimiento de ser regulada y
permanente por poseer energia de respaldo a través de baterias propias del

sistema y alimentadores UPS.

Se verificé que los UPS se acoplen a toma corrientes que se encuentren
alimentados con conductores numero 12 AWG tipo TW, en caso de no
encontrarse el mismo se procurara optimizar la toma de energia realizando un

cableado nuevo desde la caja de breakers hasta un toma corrientes nuevo.

Debido a que en las quince agencias analizadas no se encontré ningun tipo
de proteccibn a tierra; se recomienda a la empresa EMAAP-Q la

implementacion de la misma.

2.6FUNCIONAMIENTO GENERAL DEL SISTEMA DE
SEGURIDAD MONITOREADA

Luego de que se ponga en marcha el sistema, el mecanismo del mismo
trabaja de la siguiente manera: En el momento que ocurra un incidente, uno o
varios de los sensores instalados sera accionado por parte del personal que
labora en la agencia. La sefial que se produce se dirige de inmediato al panel
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de control comunicandose a su vez con la tarjeta de comunicacion en este

caso la tarjeta llamada T-LINK.

La T-LINK codifica los datos recibidos y los envia al SWITCH (equipo
perteneciente al Departamento de Recursos Informaticos de la EMAAP-Q).
Este SWITCH se conecta a la red de la CNT introduciendo la informacion a
una nube general donde llega toda la informacion, luego se dirige a los
servidores de ANDINATEL que se conocen como “Concentrador”.

Del Concentrador de ANDINATEL la trama de datos se dirige a un SWITCH
principal llamado DECORE en la EMAAP-Q, los datos ingresan a la red
interna de la matriz de la empresa dirigiéndose estos datos al computador de
la Central de Monitoreo que se encuentra en el Departamento de Seguridad
Fisica y Radio Comunicaciones, mostrandose en el computador de la Central

de Monitoreo que clase de alarma fue activada.

Toda la transmision de datos se demora en ser receptada por la Central de
Monitoreo en una fraccion de segundo lo cual hace que los procedimientos y
protocolos que se realizan por parte del Departamento de Seguridad Fisica
sean efectivos. Estos procedimientos varian de acuerdo a la alarma que fue
activada por ejemplo si se produce una emergencia medica lo que se hace es
llamar al 911, paramédicos o una ambulancia; por otro lado si se presenta una
emergencia de tipo vandalico o asalto se llama a la Policia Nacional; o si se
da un incendio en las instalaciones o cercano se llama a los bomberos. Todos
estos procedimientos vienen acompafiados por protocolos propios del

Departamento de Seguridad Fisica.

Aparte de todo esto se debe recalcar también que la comunicacion que se
tiene entre la matriz y las diferentes agencias es bidireccional, es decir que la
de la Central de Monitoreo como el Panel de Control ubicado en las diferentes
agencias pueden recibir o enviar informacion dependiendo de la necesidad.
Ya que de ser el caso desde la matriz también se pueden enviar ciertos datos
de programacion o configuracion a los distintos paneles de control.
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CAPITULO 3. DISENO E IMPLEMENTACION DEL
SISTEMA DE SEGURIDAD ELECTRONICA

3.1 CRITERIOS GENERALES

Como paso fundamental en el desarrollo de este proyecto, y teniendo en
cuenta el andlisis desarrollado en cada una de las dependencias, se ha

considerado necesario definir ciertos criterios generales en cuanto a:

- Determinacion de enlace para comunicacion de los paneles de control

a central de monitoreo vy,

- Correcto procedimiento sobre instalacion de equipos y uso de

materiales.
3.1.1 DETERMINACION DE ENLACE

El enlace entre Panel de Control — Central de Monitoreo debe ser un factor de
suma importancia en el desarrollo de este tipo de proyectos, simplemente se
puede resumir al mismo como la comunicacion capaz de alertar una
emergencia o0 una necesidad en tiempo real del sitio o lugar a establecer un

control permanente de seguridad.

Comunmente, en el monitoreo de alarmas, dicho enlace es establecido con la
utilizacion de una linea telefénica o un enlace GPRS. Esto se determina
segun las caracteristicas de la locacion donde se pretenda implementar un

sistema de seguridad electrénica monitoreado.

En el caso de las agencias de recaudacion de la EMAAP-Q, y teniendo en
cuenta que el principal fin de implementar este proyecto es ahorrar en gastos
suprimiendo o reduciendo las horas laborables de los guardias de seguridad,

se debia partir que el enlace a establecerse debia desempefar a cabalidad
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con su fin, y al mismo tiempo, economizar los gastos de la empresa

inversionista.

Siendo asi, surgid la idea de enlazar las dependencias a la Matriz de la
Empresa de Agua Potable y Alcantarilado de Quito utilizando una
comunicacion ya pre establecida entre las mismas: enlace ADSL permanente
de 64 Kbps.

3.1.1.2Enlace ADSL

ADSL o Asymmetric Digital Subscriber Line (Linea de Suscripcion Digital
Asimétrica) se caracteriza por ser una tecnologia capaz de transmitir datos

digitales utilizando como via la linea telefénica convencional.

La forma en que la misma se desempefia es modulando los datos a altas
velocidades sobre el par trenzado de cobre, siempre y cuando el tendido del
mismo no sobrepase los 5,5 km desde el abonado hasta la central telefonica.
Esta modulacion debe cumplir la funcion de utilizar una banda de frecuencias
mas alta que la utilizada en las conversaciones telefénicas convencionales

(300-3.800Hz) para no interferir en la misma.

Se caracteriza por ser asimétrica debido a que la velocidad de subida no es
la misma que la de bajada, en otras palabras, puede alcanzar velocidades
altas hacia el abonado pero velocidades bajas desde el abonado a la central.

Su funcionamiento se basa en colocacion de dos médems, uno a la salida de
la central telefénica y otro donde el usuario final. Esta conexidon crea tres

canales de informacion:

- Canal de Alta velocidad: Desde la red al usuario.
- Canal de Media velocidad: Canal Duplex para transmision de
informacion en ambas direcciones.

- Canal telefénico convencional.



103

Debido a la creacién de todos estos canales, es necesario implementar un
dispositivo que pueda filtrar los mismos para evitar distorsiones entre los

datos; este filtro es conocido comunmente como splitter.

3.1.1.3Enlace Agencias — Matriz

El enlace ADSL que poseen las Agencias con su Matriz se dedica neta y
completamente a monitorear las transacciones efectuadas en cada una de
estas dependencias, y es de aqui que surgid la idea de utilizarlo para

transmitir paralelamente la informacion perteneciente a los paneles de control.

Ya planteada la idea, se debia dar inicio a un estudio para determinar la
factibilidad de la misma, el cual debia responder si la transmision efectuada
por las agencias ocupaban en su totalidad los 64 Kbps, y en caso que la
respuesta a esta pregunta sea NO, plantear dos inquietudes mas: ¢ cuél era la
cantidad de banda que utilizan las agencias de recaudacion?, y ¢cual era la
cantidad de banda que necesitaban los paneles de control para su

transmision?

3.1.1.4Enlace via ADSL

Las pruebas de comunicacion fueron realizadas el miércoles 26 de marzo del
2008, utilizando equipo y software provisto por la empresa ACTICA, y el
conocimiento y facilitacion de ingreso a la red de la empresa por parte del

Departamento de Recursos Informaticos de la EMAAP-Q.

El enlace de prueba fue efectuado entre la Agencia de Recaudacion La
Manzana localizada en el centro histérico de la ciudad y el Nuevo Edificio

Matriz de la EMAAP-Q, localizado en la Av. Mariana de Jesus e Italia.

En este ultimo, se armd una central de monitoreo de seguridad capaz de
monitorear y administrar centrales de alarma, misma que fue instalada en un

computador del Departamento de Seguridad Fisica y Radio Comunicaciones.
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El software utilizado fue un emulador de la central DSC POWER 864 (Figura

3.1), capaz de administrar la central de alarma La Manzana.

B DLS - [Manzana, PC5020NA 3.2, C:\DLS\FoldersMg. Manzana\Manzana.Dsc]
@ File' Edt Wiew Go Tools Window Help

i) Call Session cancelled. % Complete [ PCH020MA 3.2
The panel has stopped responding to communication requests. Note, Some | T1ansmission Status

RGOS 8BH « B BB
Power864° "

Tag PC5020NA v3.2

5 ¢
User Code Programming
Basic System Programming
Advanced System Programming
Partition Programming

Co ications Progr g
Downloading Programming
PGM Programming
International Programming
Module Programming

Event Buffer

PC5020 Status

PC5020 Functions

Y @
infarmation mayp have been successfully communicated, therefore, it is 000359 @ 00:00:00 | Cagon Mié Mar 26. 2008 at 10:58

PC5I]2I]N.|§
3.2

Figura 3.1 Emulador Power 864

Como se puede observar en la figura 3.1, el emulador Power 864 presenta

todas las caracteristicas de administracion y programacion a larga distancia

sobre una central de alarma colocado en un lugar especifico; este punto

permiti6 una configuracion total de los equipos colocados en la Manzana,

(Figura 3.2) la misma que se efectuaba simultdneamente a la recepcion de

datos, en otras palabras, mientras se mantuvo el enlace de datos el emulador

enviaba y recibia informacion.



E DLS - [Account Explorer]

;-yFile Edit  View Tools  Window Help

i) Call Session cancelled.
The panel has stopped responding to communication requests. Mate: Some
information may have been successhully communicated, therefare, itis

% Camplete [ PCH020NA 3.2
Transmission Status ; DSC
(E) 00:03:59  ¢Fy 00:00:00 | Cogon Mié Mar 26, 2008 at 10:58

o

Folder List

7 Ag. Manzana

=-[(=) Accourt Workspace
] Ag.Manzana
= ‘e:} Deleted Items
11 Ag. Manzana
= 48 scheduled Gutgeing
. @ Templates

Accounts: 1
Accounts Digplayed: 1

Diate Created: Mie Mar 26, 2003, 70:54

Account Name

Phyzical Path: C:ADLS4Foldershdg. Manzana

@]

Panel Version

All

nels Al ersions

Figura 3.2 Explorador de Usuarios
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Una de sus principales caracteristicas presentadas, y que seran tomadas en

cuenta el momento de definir la central de monitoreo a adquirir por parte de la

EMAAP-Q, es la capacidad de mostrar en pantalla todos los eventos

suscitados en tiempo real de una dependencia, programada previamente en

su base de datos, como lo fué en este caso el panel de control de la agencia

de recaudacion La Manzana. (Figura 3.3)

" Reporter IP

S o 1 ab REPORTERIPE - B =B B B B = K L
by Sur-Gard:

DateiTime Frigrity Aceount Aarm Partition Zane Alatm Defirition oic Aok A~
26i03/2005 11:25:42 5 02-001-0001 MRP [i] 1 Automatic Test n &
260302005 11:24:48 g 0z-001-0001 MUT o 4 Untyped Zone Troukle ﬂ &
26i03/2006 11:24:42 5 0z-001-0001 HRP 1] 1 Autamstic Test 118 &
26/0352008 11:24:21 &l 0z-001-0001 MPH 1 3 Panic Alsrm Restore (1 @
26i03/2006 11:23:42 5 0z-001-0001 HRP [i] 1 Automatic Test n a
26i03/2008 11:23:01 5 02-001-0001 MR 1 3 Panic Alarm i 8
26i03/2008 11:22:42 5 02-001-0001 HRP i 1 Automatic Test n @
26M03/2008 11:21:43 5 02-001-0001 HRP [i] 1 Automstic Test i1} @
26i03/2005 11:20:42 5 02-001-0001 MRP [i] 1 Automatic Test n &
26M03/2005 11:19:43 5 02-001-0001 HRP i 1 Automatic Test i 8
26i03/2008 11:15:42 5 0z-001-0001 HRP 1] 1 Automatic Test i1 8
26/03/2008 11:17:43 5 02-001-0001 HRP i 1 Automatic Test n &
26i03/2008 11:16:42 5 0z-001-0001 HRP i 1 Automatic Test n a
2EM03/2005 11:15:43 5 02-001-0001 HRP i 1 Automatic Test [l a
26M03/2008 11:14:42 5 02-001-0001 MRP [i] 1 Automatic Test n a
26M03/2008 11:13:43 5 02-001-0001 MRP [i] 1 Automatic Test R a
26i03/2005 11:12:42 5 02-001-0001 MRP [i] 1 Automatic Test B a
26M03/2005 11:11:43 5 02-001-0001 HRP 0 1 Automatic Test i 3
26i03/2005 11:10:42 5 0z-001-0001 HRP 1] 1 Automatic Test Ik 8
26/0342005 11:10:25 5 02-001-0001 MRS 0 0 Remate Program Success 1 @
26/0342008 11:08:54 5 02-001-0001 MRS 0 0 Remate Program Success i) &
2R03/2005 11:06:42 5 02-001-0001 HRP i 1 Automatic Test [l e =

o
Operstor | Quito Certro Logged inat | 28/03/2008 11:28:38 Events 1200 ACKed 191 P31 829 MAC S0-1E-DA-D0-DC-1F 1P Active &

Figura 3.3 Reportes de eventos
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En la prueba se simularon eventos de tipo:
- Programacion remota
- Alarma de panico
- Intrusién
- Alarma de Incendio
- Activacion de la central
- Desactivacion de la central
- Respuesta de vida

a. Programacion remota
Capaz de establecer una conexion entre la central de monitoreo y la central

de alarma para efectuar una configuracion del sistema remoto. (A través del
software DLS 2002)

260372008 11:10:25 5 0Z-001-0001 MRS a a Remaote Program Success
260372005 11:06:54 5 0Z-001-0001 MRS a a Remaote Program Success
;.
b. Alarma de panico

Se presenta al ser pulsado un boton de panico, el mismo que cumple la

funcidn de alertar al personal de monitoreo de un asalto en proceso.

26032005 11:24:21 5 0z-001-0001 MPH 1 3 Panic Alarm Restore
2603520058 11:25:42 5 0Z-001-0001 MRP o 1 Automatic Test
26032008 11:23:01 5 0Z-001-0001 MPA, 1 3 Panic Alarm
Intrusion

Detalle de evento el cual muestra un ingreso no autorizado al sector

monitoreado en cuestion.

2EM32008 11:26:21 5 0Z-001-0001 MEH 1 2 Burglary Alarm Restore
260372008 11:26:21 5 0Z-001-0001 MCR 1 u] Recent Closing
2EM32008 11:26:18 5 0Z-001-0001 MBL 1 2 Burilary Slarm
2600372003 11:26:01 3 0Z-001-0001 MCL 1 40 Closing Report
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d. Alarma de Incendio

En el caso de colocarse un sensor para dicho propdésito, la central de alarma
es capaz de enviar un aviso a la central de monitoreo sobre dicha

emergencia.

260372008 11:25:46 S 02-001-0001 MFJ o o Fire Trouble Restore
260372008 11:25:42 5 0z-001-0001 MRP 1] 1 Automatic Test

e. Prueba de vida

En la prueba realizada se programé al equipo de la agencia para que cada
minuto envie una prueba de vida a la central de monitoreo, la misma que
cumple la funcion de alertar al usuario que se encuentra funcionando

perfectamente y sin ningun inconveniente.

Este evento tenia que ser reconocido por el monitor del sistema, siendo
indicado el mismo por color azul cuando adn no ha sido reconocido, y

cambiando a color blanco cuando ya se ha efectuado dicho control.

260372005 11:27.04 2 02-001-0001 MET o o Fire Trouble
260372005 11:24:49 2 02-001-0001 MET o o Fire Trouble

A mas de todos estos detalles de eventos que se probaron, existe una
cantidad muy grande de eventos programables dentro de la base de datos,
capaces de ser utilizados en aplicaciones de mayor precision.

3.1.1.5Tiempos de respuesta del enlace

La Matriz de la EMAAP-Q al encontrarse en continua comunicacién con la
agencia de recaudacion la Manzana, administra todo el envio de datos
realizado desde esta dependencia hacia el Departamento de Recursos

Informaticos y viceversa.
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En la prueba de comunicacion efectuada se procedio a transmitir la

informacion necesaria para el envio de datos de la central de alarma sobre la

red actual de la empresa, razén por la cual la congestibn que se podia

producir sobre la misma y la demora de tiempo en el transito normal de datos

eran factores muy importantes a tener en cuenta.

Fue asi que simultaneamente al envio normal de

datos, se monitoreo

constantemente el tiempo de respuesta (Figuras 3.4 y 3.5) al enlace

establecido, cuidando que el mismo no se caiga en ningln momento y que no

presente dificultades en la comunicacion.

Reporter, IP Monitor

The Matriz IP Data control S18 Messages

BEOOOO0O0O0O0O0000000
L OOO000000000000
- 0000000000000
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I
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o001 )
10623 Accourt Active

Manzana - Account Inactive D Mo Account
ive |

Figura 3.4 Monitor del enlace
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<+ Simbolo del sistema - ping 10.6.2.3 -t

: bytes=32 tiempo=4imns TTL=119
: bytes=32 tiempo=42mns TTL=11%
=32 tiempo=4ims TTL=11%
=32 tiempo=48ms TTL=11%
=32 tiempo=38ms TTL=119%
=32 tiempo=4ims TTL=119
=32 tiempo=45ms TTL=119
=32 tiempo=47ms TTL=119
=32 tiempo=3%ms TTL=119
=32 tiempo=43ms TTL=119
=32 tiempo=4tms TTL=11%
=32 tiempo=47ms TTL=11%
=32 tiempo=48ns TTL=119%
=32 tiempo=42ms TTL=119
=32 tiempo=46msz TTL=119
=32 tiempo=676ms TTL=119
=32 tiempo=36ms TTL=119
=32 tiempo=3Bms TTL=119
=32 tiempo=48msz TTL=11%
=32 tiempo=42ms TTL=11%
=32 tiempo=43ms TTL=11%
=32 tiempo=48ms TTL=119
=32 tiempo=3%ms TTL=119
=32 tiempo=4ims TTL=119
=32 tiempo=45ms TTL=119
=32 tiempo=47ms TTL=11%
=32 tiempo=46ms TTL=11%
=32 tiempo=42ms TTL=11%
=32 tiempo=44msz TTL=11%
=32 tiempo=45ms TTL=119
=32 tiempo=3%ms TTL=119
=32 tiempo=42m= TTL=119
=32 tiempo=43ms TTL=119
=32 tiempo=4Pms TTL=11%
=32 tiempo=4imns TTL=11%
=32 tiempo=45ms TTL=11%
H =32 tiempo=3?ms TTL=11%
: hytes=32 tiempo=4ins TTL=11%

hytes=32 tiempo=45ns TTL=119%
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Figura 3.5 Tiempos de respuesta

La EMAAP-Q tiene contratado para las agencias un servicio de ancho de
banda maximo de 64 kbps, este es un valor fijjo no compartido. En lo que se
refiere al consumo de ancho de banda en las agencias, este valor varia
dependiendo de la afluencia de gente que acude a las mismas, un dato
aproximado de consumo de ancho de banda es un pico de 16 kbps que se
registré en la Agencia La Manzana por ser la mas concurrida y donde mas

transacciones de dinero se realizan.

Teniendo en cuenta que la informacion a transmitir en el sistema a disefiarse
consumird un ancho de banda de 128 bits, teniendo esta trama de datos una
encriptacion propia del fabricante para asegurar el flujo seguro de la
informacion. Se puede concluir entonces que el ancho de banda que tiene
contratado la EMAAP-Q es suficiente se puede afirmar que no se tendra
ningun tipo de inconveniente en la implementacion del enlace ADSL para este

proyecto.
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3.1.2 PROCEDIMIENTOS PARA INSTALACION DE EQUIPOS Y
CORRECTO USO DE MATERIALES

Dentro de los criterios generales para la instalacion del Sistema de Seguridad
Electrénica, se puede mencionar que primordialmente, todo el cableado a
utilizarse sin importar su funcionalidad final debera cumplir todas las normas
de seguridad eléctrica necesarias, refiriéndose precisamente a que los
mismos deben soportar el amperaje y diferencia de voltaje para la funcién que
van a cumplir, respetando los coddigos NEC para aplicaciones de fines
generales, en tuberias verticales y techos falsos, resistentes a humedad y
abrasion, aprobaciones UL, y también, todos los empalmes y conexiones

deberéan efectuarse con terminales adecuados para la mencionada funcion.

Los cables de alimentacion y sefales deben ser conectados a los equipos con
sus propios terminales; todos estos cables y equipos deben ser debidamente
instalados, identificados y ordenados. Los cables de datos deberan ser del

tipo UTP, categoria 5e, no genéricos.

Teniendo en cuenta que los mantenimientos del sistema tras haber sido
instalado seran mensuales, se considerdé que lo mas practico serd que los
cables de datos sean etiquetados cada 5 metros iniciando desde uno de sus
extremos, ademas del extremo final del mismo el momento de llegar al equipo
o dispositivo en cuestién, todo con la finalidad de facilitar mantenimientos

correctivos en el caso de ser necesarios.

Especificando un poco mas las areas de las instalaciones sobre las cuales se
trabajara, se ha dividido las mismas por sus sectores basicos, es decir,
tomando una Agencia de Recaudacion se obtiene dos areas independientes a

cubrir: area de atencion al publico y area de trabajadores EMAAP-Q.
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3.1.2.1Area de Atencion al Publico

Como su nombre lo dice, el area de atencion al publico se dedica plenamente
a la recepcion de los clientes, todo con el fin de que los mismos cancelen el
servicio prestado de agua potable y alcantarillado que la EMAAP-Q ofrece a la
poblacién quitefia. Esta area es amplia en la mayoria de dependencias, posee
sillones de descanso y esta siendo vigilada continuamente por al menos un

guardia que ayuda y guia a los clientes dentro de la agencia.

Siendo asi, se ha tomado las siguientes precauciones referidas a la

instalacién de los implementos en esta area:

- Todo el cableado que debera atravesar el area de atencion al publico
debera ser canalizado por tuberia metéalica conduit tipo EMT de 1
pulgada, las uniones y empalmes seran roscados, utilizandose cuplas,
tuercas y/o boquillas.

- Las diferentes conexiones que conforman el sistema integrado de

seguridad, no deberan tener cables vistos.

3.1.2.2Area de funcionarios EMAAP-Q

El area donde se encuentra el personal de la empresa de agua potable se
podria considerar el lugar primario a proteger, esto debido a que el dinero
recaudado se encuentra repartido en cada una de las cajas de atencion al
cliente. En la mayoria de las doce agencias, este sector es blindado, pero uno
de los afanes de la Empresa de Agua potable es que las mismas posean un
grado de seguridad mas alto, que sean capaces de transmitir al publico en
general el interés de la Empresa por mantener el orden y resguardar los

bienes municipales.

Siendo asi, se ha tomado las siguientes precauciones referidas a la

instalacién de los implementos en esta area:
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- Todo el cableado que recorrera el area resguardada del bunker
debera ser canalizado por canaletas plasticas, esto, debido a que el
acceso a este sector es restringido por puertas de acceso y
ventanillas que en su mayoria poseen blindaje anti actos vandalicos,

razon por la cual, se puede abaratar costos no utilizando tuberia EMT.

- Las diferentes conexiones que conforman el sistema integrado de
seguridad, no deberan tener cables vistos, al igual que en el area de

atencion al publico.

3.2 DETERMINACION DE ZONAS

Una zona es el lugar de determinacion de un evento especifico, denotando
con detalle cual es el sensor o dispositivo activado por un acto deseado o no,
mientras el elemento se encontraba en vigilia. La determinacién de una zona
brinda a la persona encargada de monitoreo la facultad de discernir la
localizacion precisa del evento en una instalacion, en este caso: una de las

agencias de recaudacion.

La mayoria de paneles de control en el mercado ofrecen ocho zonas basicas,
con capacidad de expandir las mismas en el caso de considerarlo necesario,
por tal razén, se utilizard dicho planteamiento como base de disefio. A
continuacion se desglosara un cuadro, el mismo que detalla cada uno de los
equipos que poseera cada una de las quince instalaciones de la Empresa

Metropolitana de Alcantarillado y Agua Potable de Quito.



Cantidad de equipos y distribucion de zonas para la

s 15 Agencias de recaudacion
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AGENCIAS DE RECAUDACION

12 de Ipiales Parque La Camal
Equipos Octubre Atahualpa | Ifiaquito | La Luz | Mayorista | Chiriyacu | del Sur | Quitumbe | Ingles | Aeropuerto | Manzana | Carapungo Met. | San José | Chimbacalle
Contacto Lanfor 1 1 0 0 1 2 0 0 0 0 0 1 0 0 0
Transmisor TCP/IP 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
Sirena 30 w 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
Gabinete sirena * 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
Panel de control 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
Magnético Adhesivo 1 1 1 1 1 1 1 2 3 3 2 1 2 2 2
Teclado 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
Botdn Panico Recaudacion 2 2 2 2 2 3 2 1 2 2 3 2 1 2 1
Botdn Panico Facturacion 1 1 1 1 1 1 1 1 1 1 2 1 1 1 1
Sensor PIR 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
Discriminador Audio 0 0 1 0 0 2 0 0 1 1 1 0 1 0 0
Botdn Panico Inalambrico 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
Receptor Inalambrico 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
Gabinete de sirena presenta sensor tipo tamper *
Los dispositivos a generar zonas son los sensores, por tal razén y tras analizar las agencias de recaudacion se ha obtenido el
siguiente resultado preliminar:
AGENCIAS DE RECAUDACION
12 de La Ipiales Parque Camal
Octubre Atahualpa | Ifiaquito Luz | Mayorista Chiriyacu del Sur Quitumbe Ingles Aeropuerto La Manzana Carapungo Met. | San José | Chimbacalle
ZONAS 8 8 8 7 8 12 7 7 10 10 11 7 8 8 7
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Se toma como referencia un panel de ocho zonas y al verificar los resultados
preliminares sobre cantidad de equipo requerido, se puede notar que existen
dependencias que superan dicho valor, lo que acarearia un problema, ya que
para dar solucidn a esto se debera eliminar equipo, comprar un expansor de
zonas u optimizar recursos. En este caso y valiéndose que la opcion de
eliminar dispositivos es inaceptable, y comprar un expansor de zonas

resultara caro, se procedera a optimizar los recursos actuales.

3.2.1 Optimizacién de Zonas

Para proceder a optimizar el resultado preliminar de zonas obtenidas se

deben plantear las pautas a seguir:

- Utilizar maximo las ocho zonas que pueda brindar un panel de control
comercial,
- Unificar ciertos elementos que traten o monitoreen puntos similares y,

- Elegir equipo que pueda trabajar en conjunto sobre una sola zona.

Continuando con las bases planteadas, y analizando especificamente las
agencias: Chiriyacu (12 zonas), Parque Ingles (10 zonas), Aeropuerto (10
zonas) y la Manzana (11 zonas), se debe concluir los cambios que las

mismas sufrirdn por optimizacion

3.2.1.1Agencia Chiriyacu

Esta Agencia posee dos ingresos independientes tipo puerta lanfor, mismos
gue en el analisis preliminar ocupan una zona cada uno. Como optimizacion
se plantea independizar los mismos utilizando una Unica zona fisica, pero
derivando la misma en dos direcciones, cuestion que solo puede llevarse

acabo si se utiliza sensores magnéticos direccionables de 2 hilos.

Dado el caso que se debe seguir reduciendo zonas, se tendra que conectar
todos los botones de panico del area de facturacion y recaudacion en una

sola zona de monitoreo.
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De esta manera, se ha rebajado el monitoreo de doce a ocho zonas sobre la

agencia de recaudacion Chiriyacu.

3.2.1.2Agencia Parque Inglés

Esta Agencia posee un ingreso conformado por dos puertas abatibles, cada
una posee un sensor magnético adhesivo. Como optimizacion se plantea
unificar ambos elementos en una Unica zona fisica, esto debido a que los

mismos cumplen la funcién en comun de monitorear un ingreso en comun.

Se conectara todos los botones de panico del area de facturacion y

recaudacion en una sola zona de monitoreo.

De esta manera, se ha rebajado el monitoreo de diez a ocho zonas sobre la

agencia de recaudacion Parque Inglés.

3.2.1.3Agencia Aeropuerto

El Centro de Recaudacién Aeropuerto posee una entrada compuesta por dos
puertas de vidrio, sobre las cuales se colocara dos sensores magnéticos
adhesivos respectivamente. La manera de optimizar la zona que ocuparian
los dos magnéticos es la unificacion de los mismos en una sola y Unica zona

fisica.

Dado el caso que se debe seguir reduciendo zonas, se conectara todos los
botones de pénico del area de facturacion en una Unica zona, y de igual
forma, se conectara todos los botones de panico del area de recaudaciéon en

una sola zona de monitoreo.

De esta manera, se ha rebajado el monitoreo de diez a ocho zonas sobre la
agencia de recaudacion Aeropuerto.
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3.2.1.4Agencia la Manzana

Se conectara todos los botones de panico del area de facturacion en una
Unica zona, y de igual forma, se conectara todos los botones de panico del

area de recaudacion en una sola zona de monitoreo.

De esta manera, se ha rebajado el monitoreo de once a ocho zonas sobre la

agencia de recaudacion la Manzana.

De esta forma, y tras optimizar las zonas de las cuatro dependencias
conflictivas, se concluye que las agencias de recaudacion poseeran un

analisis de zonas desglosado final:
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Y resumiendo nimero de zonas:
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3.3 ESPECIFICACIONES TECNICAS

Independientemente que cada instalacion poseera cierto tipo de equipos
segun sus necesidades, muchas de ellas deberan compartir caracteristicas

similares.

Como primera caracteristica general, el Sistema Integrado de Seguridad
debera permitir su integracion con los sistemas actuales de control de
accesos que posee la EMAAP-Q en varias de sus instalaciones, dichos
sistemas pertenecen a la marca American Auto - Matrix de la linea Key

Master.

En referencia a la linea Key Master, se debe mencionar como caracteristica
de especificacion técnica que sus lectoras RFID deberan ser compatibles con
los paneles de control a adquirir, en otras palabras, los paneles deberan

trabajar con protocolo Wiegand.

Ademas, se debe especificar que los paneles de control deberan tener la
facilidad de acoplarse en un futuro a video grabadoras digitales con camaras
de circuito cerrado de television, que la EMAAP-Q podria adquirir
posteriormente, para una rapida y oportuna verificacién por parte del personal
de operadores de las grabaciones de los eventos capturados a través de las
camaras de video; en otras palabras, plantear la base de un sistema

integrador.

3.3.1 Paneles de Control

Un panel de control como punto inicial, se debe dimensionar segun el nimero
de sensores o dispositivos a colocar en el mismo y en la distribucién de zonas

gue se quiera tener para mantener un monitoreo efectivo.

A pesar que anteriormente se planifico el uso de 8 zonas maximo en cada una

de las Agencias de Recaudacién para optimizar equipos, se debe resaltar que
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el Departamento de Seguridad Industrial de la EMAAP-Q planificd acoplar a
futuro a los paneles de control sensores de humo y estaciones manuales de
incendio, por tal razén, dentro de las especificaciones de los equipos se debe
resaltar la posibilidad de expandir el nimero de zonas haciendo uso de

tarjetas externas.

De acuerdo al analisis realizado, y teniendo en cuenta las necesidades de la
Empresa Metropolitana de Alcantarillado y Agua Potable de Quito, en sus
especificaciones, el panel de control a mas de ser dedicado a un Sistema de
Intrusiébn deberd ser capaz de integrar sistemas de Circuito Cerrado de
Television y Control de Accesos, ya que el deseo de la EMAAP-Q es unificar

los mismos a futuro en una sola central.

El equipo debera poseer salidas programables, que pueden cumplir funciones
como activar una sirena, una luz estroboscoépica, o cualquier dispositivo digital
gue pueda ser considerado como una ayuda en cuanto a monitoreo o0 accion

de alerta al tener una emergencia.

Para optimizacién de comunicaciones, se resaltara que los paneles de control
deberan poder trabajar con sensores de ultima tecnologia, razén por la cual,
se detallara que el mismo debe cumplir la facilidad de acoplamiento con
dispositivos que trabajen a cuatro hilos (dos de alimentacién y dos para
transmision de datos), dos hilos (dos hilos capaces de alimentar al sensor y
transmitir por la misma via la informacion que el mismo detalle), dispositivos
inalambricos comerciales con aprobacién UL y, sensores que trabajen como

normalmente abiertos o normalmente cerrados.

Debera ser capaz de activar o desactivar zonas segun programacion via
ADSL, asi como la facilidad de acoplarse a dispositivos que transmitan la

mencionada informacién de Agencia a Edificio Matriz EMAAP-Q y viceversa.

En las Agencias de Recaudacion pertenecientes a la Empresa Metropolitana

de Alcantarillado y Agua Potable de Quito se colocara el mismo tipo de panel.
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Resumiendo lo anteriormente aqui detallado se ha desarrollado las

especificaciones técnicas correspondientes:

« Panel de Control Comercial para Intrusién (no genérico)

* Alimentacion a través de un transformador con salida de 16.5 VAC.

« Minimo 8 zonas cableadas, capacidad de expansion hasta 128
zonas.

* Métodos de expansién a cumplir: convencional, direccionable (2
hilos) y dispositivos inalambricos comerciales UL.

e Capacidad de registrar 500 eventos suscitados.

» Posibilidad de creacion de 50 usuarios minimo.

* 4 niveles de autoridad minimo.

» Capacidad de integracion con Control de Accesos (con protocolos
Wiegand)

» Capacidad de integracion con Sistemas de CCTV.

» Salida de sirena.

» 4 salidas programables como minimo.

e Soporte de eventos calendarizados de armado / desarmado y
control de automatizacion.

» Certificacion de aprobacion de robo: UL609, UL611/1610 Grades A,
AA, Central Station y UL365 Grades A, AA Police Connect.

* Reduccion de falsas alarmas.

* Soporta sensores normalmente abiertos y/o normalmente cerrados.

* Reporte de encendido y en actividad con tiempos y agendas.

 Capacidad de acoplarse a interfaces para transmisién de la
informacion via TCP/ IP y GPRS.

* Debe incluir su gabinete y transformador.

Algo que cabe denotarse es que en el andlisis realizado en ciertas
dependencias, se obtuvo como conclusidon que algunas de ellas necesitan
utilizar mas de 8 zonas para obtener un control preciso en la ubicacién de
emergencias, pero las especificaciones del panel de control solo muestran 8

basicas, con capacidad de expandirse a 128 en el caso de considerarse
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necesario, por tal razén, las especificaciones del teclado que funcionara como
interfaz del panel debera proveer de una zona extra, para ser capaz a futuro

de expandir cierto requerimiento.

3.3.2 Teclado

Para la eleccion del teclado se debe tomar en cuenta algunos puntos que son
determinantes en la manipulacion de los equipos. Por ejemplo, se debe tener
en cuenta que la manipulacién diaria a la que van estar expuestos estos
dispositivos por parte de los usuarios, ya sean de la empresa (recaudadores)
o el guardia de seguridad, exigen que el teclado posea palabras fijas en
espafol, con una pantalla LCD para un facil manejo del mismo, ya que las
personas que tratan con €l no tienen un adiestramiento en la programacion de

equipos electronicos.

Por el motivo expresado anteriormente, de que las personas que van a
manipular estos dispositivos no tienen un conocimiento muy extenso en la
programacion de dispositivos electronicos, se ha visto en la necesidad de
capacitar a una de las personas que pertenezcan a la agencia en el manejo
de este equipo. En este caso, la empresa EMAAP-Q con el Departamento de
Seguridad Fisica y Radiocomunicaciones, tomaran la decisiobn de a qué
persona se la capacitara para la manipulacién del teclado. Esta capacitacion

sera basica y exclusivamente para los fines necesarios.

Para no adquirir dispositivos o tarjetas de expansion de zonas para los
paneles de control, se debe tomar en cuenta que existen teclados que poseen
zonas extras, y debido a que todas las agencias necesitan un teclado y el
beneficio en el costo se muestra claramente en adquirir un teclado que incluye
cuatro zonas extras y un relé, se desglosa el precio aproximado de una tarjeta
de expansion de 8 zonas, el cual es de USD 100 y el precio aproximado de un
teclado con esta caracteristica es de USD 147, entonces es mas conveniente
adquirir el teclado con las zonas extras que el teclado normal y aparte la

tarjeta de expansion de zonas.
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Una de las caracteristicas mas importantes que debe cumplir, es que debe
ser compatible con el panel de control que se utilice, ya que por medio del
teclado se utilizaran las zonas extras que se necesiten dependiendo de la

agencia de recaudacion.

Como el teclado no es un dispositivo al cual se lo esté vigilando
continuamente, una caracteristica que debe tener es la de poseer un parlante
para que produzca pitidos o avisos audibles en caso de que exista algun

problema en este equipo.

Ademas de la caracteristica anterior, se han visto detalles del teclado que
pueden ser utiles en la manipulacion como lo es, poseer teclas de goma

retroiluminadas.

Cabe mencionarse que en las Agencias de Recaudacion pertenecientes a la
Empresa Metropolitana de Alcantarillado y Agua Potable de Quito se colocara

el mismo teclado.

Resumiendo lo anteriormente aqui detallado se ha desarrollado sus
especificaciones técnicas segun el analisis efectuado en este tipo de

dependencias:

e Compatible con los paneles de control tratados en el punto uno.

* Teclas de goma retro iluminadas.

» Teclado grande y facil de utilizar con visor alfabético en espafiol.
» Parlante con pitidos audibles para indicar el estado del sistema.

e 4 zonas en placa.

» 1 relé programable

* 4 teclas de funcién programables.
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3.3.3 Transmisor Via TCP/IP

Para realizar la transmision sin ningan problema, se necesitan todos los
dispositivos o tarjetas de comunicacion para transmitir la informacion del
panel de control hasta llegar a la red que utiliza la EMAAP-Q para transmitir

via IP los datos requeridos en la matriz.

Los equipos de transmisién que se vayan a usar deben ser compatibles con

los paneles de control que se escogieran, para las funciones antes indicadas.

3.3.4 Sirena

Este sera un dispositivo electronico independiente de 30 vatios que utilizara
una fuente de 6 a 12 voltios DC, rango que utilizan los paneles de control para

la alimentacién de sus dispositivos.

Otras de las caracteristicas que deben tener estos dispositivos es tener un
tono intermitente en el caso de que sea activado, y que para actos vandalicos,
la sirena posea una placa anti-manipulaciéon para proteger los cables de

datos.

Resumiendo las especificaciones antes mencionadas podemos detallar lo

siguiente:

» Sirena independiente de 30 vatios.

* 6al2voltios DC y maximo 0.7 amperios.

* Un tono intermitente.

* Placa anti-manipulacion para proteger los cables de ataques

externos.
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3.3.5 Gabinete de Proteccion para la Sirena

Este gabinete es para la proteccion de la sirena ya que en muchos de los
casos las mismas estaran al aire libre y necesitan proteccion contra las

inclemencias del tiempo.

Ademas deben tener una proteccidn contra vandalismos como son intentos de
abertura, barrenar o cincelar para dafar la sirena, por tal razon, constara de

un tamper para alertar de un acto no deseado de manipulacion.

3.3.6 Botones de Panico

Su modo de trabajo es de enclavamiento, esto debido a que no se desea
obtener falsas alarmas, por ende, para resetear los mismos, se debe requerir

de una llave de desactivacion.

Las caracteristicas que deben cumplir estos dispositivos son:

 Botén de empuje de enclavar, demostraciones de la bandera
cuando esta presionado.

* Dos llaves de reseteo.

» Carcasa de alto impacto

* Switch de 1 Amp, 12VDC.

3.3.7 Baterias de Respaldo para los Paneles

Estas deben abastecer de energia al panel de control y a todos los
dispositivos conectados al mismo en caso de que falle la energia eléctrica
normal suministrada. Se recomienda una bateria de respaldo de 12 VDC y 7
amperios para que el sistema siga en funcionamiento mientras se recupere la

energia eléctrica.
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Las caracteristicas y especificaciones de estos dispositivos son:

3.3.8

Bateria de Respaldo a 12 VDC / 7 Ah

Compatible con los paneles de control detallados en el punto uno y
punto dos.

Libre de mantenimiento.

Proporciona una maxima corriente de 7 Amperios-Hora.

Aplicacion para fuentes de respaldo y paneles de alarma.

Discriminador de Audio

De acuerdo al andlisis realizado, se vio la necesidad de la colocacion de

discriminadores de audio en las agencias que tienen ventanales para

monitorear casos de actos vandalicos que puedan destruir estas estructuras.

Este dispositivo debera realizar un procesamiento digital de la sefial para que

no procese falsas alarmas en caso de que exista algun ruido que no

represente emergencia para la agencia.

Resumiendo sus especificaciones técnicas tenemos:

3.3.9

Deteccion hasta 7 metros.
Procesamiento digital de la sefial para evitar falsas alarmas.
Para todo tipo de vidrios: laminado, con alambre, templado e

inastillable.

Funcionamiento a 12vVDC

Contacto Magnético para montaje en superficie

Estos dispositivos son recomendados para ubicarlos tanto en las puertas de

acceso a las ventanillas de recaudacion y facturacion, puesto que son faciles

de instalar y son muy eficaces en su funcion, asi como en ingresos a ciertas
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agencias que poseen puertas del tipo abatible. Las caracteristicas que deben

cumplir estos contactos son las siguientes:

+ Contacto magnético miniatura con iman para montaje sobre
superficie.

« Para circuitos normalmente cerrados.

+ Incluir cinta para cubrir los tornillos de los terminales.

+ Montaje con tornillos utilizando pestafias laterales y con cinta

adhesiva.

3.3.10 Contacto Magnético Lanfor Tecnologia Direccionabl@ hilos

El contacto magnético direccionable a 2 hilos ser4 usado en las puertas
metdlicas tipo lanfor de la Agencia Chiriyacu, esto debido a la optimizacion de
zonas que requiere la dependencia. Para esto, el dispositivo mencionado
debe cumplir con ciertas caracteristicas que proporcionen mas seguridad en
el funcionamiento del equipo, ya que el mismo va a estar expuesto

continuamente al transito del publico.

Este dispositivo trabajara con una tecnologia direccionable a dos hilos, es

decir, se transmitird informacion y se alimentard al mismo por la misma via.

Las caracteristicas mas importantes que deben cumplir estos dispositivos se

detallan a continuacion:

« Contacto magnético para puerta superior compatible con los
paneles de control indicados anteriormente.

* Funcionamiento con tecnologia direccionable a dos hilos.

* Indicado para instalacion en puertas abatibles.

» Soporte imantado en forma de L ajustable.

» Sellado epoxi para proteccién contra humedad e impacto.
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3.3.11 Contacto Magnético Lanfor

Este dispositivo realizara las mismas funciones que el contacto mencionado
en el punto anterior, pero no funcionara con la tecnologia de funcionamiento

direccionable a dos hilos.

Para este dispositivo las caracteristicas a cumplirse seran las siguientes:

« Contacto magnético para puerta superior compatible con los
paneles de control indicados en el punto uno de este anexo.

* Indicado para instalacion en puertas abatibles.

» Soporte imantado en forma de L ajustable.

* Proteccion contra inmersion e impacto.

» Sellado epoxi para proteccién contra humedad e impacto.

3.3.12 Sensor de Movimiento

Estos sensores de movimiento deben ser capaces de cubrir toda el area de la
agencia de recaudacion; para esto es necesario revisar el alcance de los
mismos para escoger el que mas se ajuste a la necesidad de las instalaciones
de la EMAAP-Q.

Otras de las caracteristicas que se debe tomar en cuenta son las siguientes:

* Detector de Movimiento uso comercial.

* Alcance: 50 pies x 50 pies

* Funcionamiento a 12VDC

* Montaje en pared, esquina o cielorraso.

» Ajuste de sensibilidad de infrarrojo pasivo (PIR)

* No debe requerir de calibracion de altura para su instalacion.
» Disefio compacto para instalaciones residenciales.

» Compensacion de temperatura.

*« Debe tener sistema de anti enmascaramiento.
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3.3.13 Botdn de Panico Inaldmbrico

El botdn de panico que se piensa adquirir serd de uso exclusivo de los
guardias de seguridad. Su fin es alertar de una emergencia inmediatamente,

sin necesidad de movilizarse.

Las caracteristicas de estos dispositivos son:

» Dispositivo personal de tipo boton para situaciones de panico.

» Accionamiento con un solo boton.

* Funcionamiento con bateria capaz de ser reemplazada por el
usuario.

» Para ser utilizado como colgante o con broche para el cinturon.

« Compatible con el receptor inalambrico que se detalla a

continuacion.
3.3.14 Receptor Inalambrico
Este dispositivo ayuda a que las sefiales del botén inalambrico lleguen al
panel de control, y su vez, enviar los datos a la central de monitoreo en la

matriz de la EMAAP-Q.

La caracteristica principal que necesita cumplir este receptor es el de ser

compatible con el panel de control.

3.3.15 Computador para Soporte de Software de la Centrale Monitoreo

Las caracteristicas que debe tener el computador para manejar el software y

la comunicacion en el centro de monitoreo deben ser las siguientes:

Procesador : Intel Core 2 Duo
Velocidad de Procesador: 2.13 Ghz
Memoria Caché: 2 MB cache L2
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Memoria RAM: 4 Gb 667 Mhz DDR2

Disco duro: 160 GB SATA, 7200 rpm 3.0 Gbs
Tarjeta de red : Ethernet 10/100/1000

Unidad Optica: SATA DVD Rom/ CDRW Combo
I/O Puertos: 6 USB ver 2.0

1 puerto para teclado
1 puerto para Mouse
1 audio in, 1 audio out, 1 microphone
in, 1 headphone/Line out
1 VGA monitor
Bahia de expansion: 1 interna de 3.5"; 1 externade 3.5"y 1

externa de 5.25 “

Slots de expansion: 1 PCI convencional y 1 PCle x16
Monitor: TFT, color negro de 21"

Teclado: Expandido en espafiol tipo Windows
Mouse: Scroll Mouse 06ptico — dos botones
Software: Licencia de Windows XP (SP2)

Profesional en Espafiol o en su
defecto MS Vista 32B Downgrade to
XP32

Medios de soporte: CD o diskettes del Hardware vy
Software instalados (si hubiera)

Accesorios: Parlantes multimedia 100W

3.4 REQUERIMIENTOS DEL SOFTWARE

El sistema necesita un software de administracion y gestion capaz de manejar
la informacion de los quince distintos paneles de control que pertenecen a las
agencias antes mencionadas que transmitiran la informacién pertinente del
sistema de seguridad electronica via ADSL desde las dependencias de la
EMAAP-Q hasta la Matriz de la mencionada Empresa localizada en la ciudad

de Quito, Av. Mariana de Jesus e Italia.
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El software de administracion del sistema integrado de seguridad, permitira al
operador del centro de seguridad, mantener un control adecuado de sistemas
de circuito cerrado de television, control de accesos e intrusion cuando estos

sean implementados en su debido tiempo.

Permitira interrelacionar las diferentes funciones y aplicaciones de los

referidos sistemas, mediante programacion “légica”.

El software de administracion y gestion del sistema integrado de seguridad,
dispondra de una licencia minima de un afio para 5 usuarios, debera ser
compatible con los datos transmitidos por los Paneles de Control detallados

anteriormente via TCP/IP.

Debera tener la capacidad de instalarse sobre plataformas Windows XP y
Windows Server 2003, ademas, capacidad de exportar un historico de

eventos a Excel.

Sobre sus capacidades y aplicaciones futuras, este software debera ser capaz
de enlazarse a un minimo de 400 paneles de control con comunicacién via IP
y 400 paneles de control con comunicacion via GPRS, valiendo recalcar, que
para la comunicacion via GPRS se necesitara contratar los servicios de una

empresa celular con un servicio de Ultima Milla.

Debera tener la capacidad de informar eventos de alarmas por medio de
correo electronico, enviando la situacion y tipo de alarma a un e-malil

previamente programado sobre su sistema.

Su interfaz debe ser capaz de mostrar la informacion concerniente a nimero
de evento, fecha y hora del evento, mensaje del evento, cédigo del evento,

descripcion del evento, zona del evento y tipo de interfaz que envia el evento.

El mencionado software debera tener la capacidad de funcionamiento sobre el

computador con las caracteristicas detalladas.
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Como punto extra, en la adquisicion del software, se recomienda a la EMAAP-
Q que solicite a la empresa la cual proveera este sistema, el costo adicional
por licencia sobre un periodo especifico de tiempo, ya sea que el mismo varie
en el transcurso de un (1) afio o sobre cualquier otro rango propuesto por la
empresa proponente, asi como, se debera adjuntar el costo propuesto por

mantenimiento anual del software presentado.

3.5 PRESUPUESTO REFERENCIAL

Ya con el conocimiento sobre el tipo de dispositivos y que caracteristicas
deben cumplir los mismos, se debe proceder a obtener un presupuesto
referencial de cada uno de los elementos que conformaran el sistema de
seguridad electronica con alarmas monitoreadas para doce agencias de
recaudacion de la EMAAP-Q.

Para efectuar el andlisis financiero, se debe plasmar las especificaciones
técnicas en practica, es decir, se debe buscar marcas de productos y modelos

de equipos que cumplan lo requerido.

3.5.1 Eleccién de marcas referenciales

Dentro del sistema integral de seguridad electrénica a implementarse, tanto
los paneles de control como su software de monitoreo plantean la eleccion de
la marca referencial del proyecto, esto debido a que estas dos partes

conforman la base principal del mismo.

Para tener una nocion de las empresas que producen y distribuyen este tipo
de equipos, se debe nombrar las marcas lideres, tanto en el mercado nacional

y extranjero en cuanto a seguridad electrénica, estas son Honeywell y DSC.

Ambas marcas desarrollan equipos destinados a la automatizacién y control

de ambientes, ya sean industriales, comerciales o residenciales. En nuestro
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caso, y debido a que la EMAAP-Q posee referencias con equipos Honeywell,

se ha elegido la misma para planificar la base de equipos de este proyecto.

3.5.2 Modelos de equipos

Honeywell maneja una gama de paneles de control muy extensa, ya sea para
aplicaciones residenciales basicas o aplicaciones comerciales que exijan alto
grado de complejidad, como lo es este caso, integracion de sistema de

alarmas, circuito cerrado de television y control de accesos.

La idea es encontrar modelos de equipos que sean faciles de instalar, faciles
de usar y que desenvuelvan a total plenitud sus funciones programadas, todo

esto considerando su valor econémico en el mercado.

A continuacion se procedera a detallar rapidamente los modelos de la linea
ADEMCO VISTA, capaces de cumplir a plenitud las especificaciones técnicas

solicitadas.
3.5.2.1 Panel de Control Vista 128FBP
Este panel de control combina funciones de incendio/ robo, ademas tiene la

capacidad de integrarse a sistemas de acceso y CCTV de la propia linea
ADEMCO VISTA. (Figura 3.6)

Figura 3.6 Panel de control Vista 128FBP
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Debido a su robustez, cumple normativas UL 609 (Proteccién de grado A para
establecimientos mercantiles y bévedas mercantiles), UL611/1610 (Grados A
y AA para estaciones centrales), UL365 (Grados A y AA para conexion
policial) y UL864/NFPA 72 (estacion local, central y remota para paneles

dedicados a monitoreo de emergencias en situaciones de incendio)

Posee 8 zonas basicas con la opcion de expandir las mismas a 128. Ademas
de utilizar métodos de expansién convencional, V-Plex (dos hilos) y
dispositivos inaldmbricos UL.

Su costo referencial en el mercado ecuatoriano asciende a USD 902.60 sin
IVA.

3.5.2.2 Teclad®164 SP

Este modelo de teclado cumple con todas las especificaciones técnicas,
presenta un teclado con iluminacién posterior constante, un visor alfabético en
espafol, 4 zonas en placa, 4 teclas de funcion programables y 1 rele
programable tipo Forma C. (Figura 3.7)
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Figura 3.7 Teclado 6164 SP

Su costo referencial en el mercado ecuatoriano asciende a USD 147.00 sin
IVA.
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3523 Transmisores de informacion via IP

Dentro de la gama Honeywell existe el equipo LPL con el modelo LHOTCP IP,
el cual se adapta al modulo RS232 4100SM de Ademco, logrando transmitir
via IP informaciéon de cualquier central VISTA. Una pequefia topologia del

resultado final a obtenerse en el proyecto se presenta en la Figura 3.8

Opciones de Topologia del sistema — LANWAN

4100SM
R5232

Seriala IP

Figura 3.8 Topologia del Sistema

Dentro de sus caracteristicas principales se puede resaltar la programacion
remota de los paneles de alarma (Honeywell), monitoreo de linea telefonica,

monitoreo del panel de alarma y monitoreo de la red TCP IP.

Su precio en el mercado ecuatoriano es de USD 450 sin iva.

3524 Sirena

La sirena Honeywell 738, como lo muestra la figura 3.9, esta disefiada para

uso en interiores y exteriores, es de facil instalacion e incluye circuito tamper

de proteccion.
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Figura 3.9 Sirena Honeywell 738
Su precio en el mercado ecuatoriano es de USD 17.60 sin iva.
3.5.25 Gabinete para sirena
El gabinete para la sirena debe contener ciertas caracteristicas especiales,
entre ellas, su funcionalidad en exteriores y la capacidad de acoplar un seguro
tamper al mismo.
El precio de este equipo en el mercado ecuatoriano es de USD 15 sin iva.
3.5.2.6 Botones de panico
Un botdn de panico que cumple las especificaciones aqui expuestas es el

modelo Honeywell 270R, con aprobacion de norma UL636. Su precio en el
mercado ecuatoriano es de USD 21.30 sin iva. Figura 3.10.
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Figura 3.10 Boton de Panico.

3.5.2.7 Baterias de respaldo

Una de las baterias encontrada en el mercado es la VIPERTEK VIP-712 , un
dispositivo de este tipo cumple con las especificaciones detalladas
anteriormente, y en el mercado se lo puede encontrar a un valor aproximado
de USD 26sin iva.

Las principales caracteristicas de esta bateria son:

- Viper Tek Batteries

- VIP-712

- 12V 7 Ah /20 Hr

- Voltaje Constante de Carga (25°C)
- Ciclode uso: 14.4-15.0V

- Usoenpasivo: 13.5-13.8V

- Corriente Inicial: menos de 2.10 A.
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Figura 3.11 Bateria de respaldo 7 amp/ h

3.5.2.8 Discriminador de Audio

Para este equipo en especial no se a tomado en cuenta un equipo Honeywell,
sino DSC, ya que por especificaciones cumple con lo que este proyecto

necesita y es mas econdémico a la vez.

El modelo Acuity, mostrado en la Figura 3.12, es un discriminador de audio
capaz de detectar el quiebre del mismo, captando dichos ruidos hasta una
distancia de 7.6 metros. Posee un sistema capaz de procesar digitalmente la

sefial y evitar activaciones a causa de falsas alarmas.

Figura 3.12 Discriminador de Audio Acuity

Su precio en el mercado ecuatoriano es de USD 40.00 sin iva.
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3.5.2.9 Contactos magnéticos para montaje en sufieie

Contactos magnéticos adhesivos que cumplen con las caracteristicas de
especificaciones técnicas detalladas aqui pueden ser los Honeywell 945, de la
Figura 3.13, mismo que tiene un costo de USD 5.00 sin iva en el mercado

ecuatoriano.

Figura 3.13 Contactos Magnéticos Adhesivos Honeywell

3.5.2.10 Contacto Magnético Lanfor Tecnologia Direccionabl@ hilos

El contacto direccionable Honeywell 4959sn, mostrado en la Figura 3.14,
utiliza la tecnologia de comunicacién y alimentacion por dos hilos, conocida

dentro de la linea ADEMCO como tecnologia V-Plex.

Figura 3.14 Contacto lanfor V-Plex 4959SN

Cumple con todas las especificaciones técnicas detalladas en este capitulo,
su precio en el mercado ecuatoriano asciende a USD 42 sin IVA.
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3.5.2.11 Contacto Magnético Lanfor

Un dispositivo que cumple con las caracteristicas técnicas detalladas es el
Honeywell 958, mostrado en la Figura 3.15. Este es un contacto que posee

sus cables de conexion reforzados y soporte golpes en su estructura.

Figura 3.15 Contacto Magnético Lanfor

El costo de este dispositivo en el mercado ecuatoriano es de USD 21.00

35.2.12 Sensor de Movimiento

El sensor Honeywell 1S2535 es del tipo PIR, en otras palabras: sensor
infrarrojo pasivo. Posee la caracteristica de cubrir un rango de distancia de 11

X 12m.

Como se observa en la Figura 3.16, posee la caracteristica de tener doble
cobertura por parte del sensor infrarrojo, es decir, la normalmente conocida en
un sensor de movimiento y una inferior, capaz de cubrir toda el area

directamente vertical al dispositivo.
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Figura 3.16 Sensor PIR 1S2535

Uno de sus requerimientos en cuanto a instalacion es la altura, la cual segun

sus especificaciones, debe encontrarse en un rango de 2.3 a 2.7 metros.

Su costo en el mercado es de USD 16 sin IVA.

3.5.2.13 Boton de Panico Inalambrico y Receptor

Un kit de este tipo puede ser el Enkriptor, mismo que cumple las

especificaciones técnicas y tiene un costo en el mercado de USD 38.00 sin
IVA.

Figura 3.17 Sensor PIR 1S2535

Este dispositivo posee un control remoto capaz de transmitir tres sefales, las

cuales, pueden ser definidas por el controlador inalambrico.
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Cuadro resumido de costos
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Precios Equipos para Agencias

Equipos Costo Unitario Cantidad Costo Total
Contacto Lanfor direccionable $42.00 2 $84.00
Contacto Lanfor $21.00 4 $84.00
Sirena 30 w $17.60 15 $ 264.00
Gabinete proteccion sirena $12.00 15 $ 180.00
Panel de control, gabinete y transformador $902.60 15 $ 13,539.00
Interfaz comunicacién panel a serial RS232 $ 70.00 15 $ 1,050.00
Interfaz comunicacion serial RS2323 a IP $ 380.00 15 $ 5,700.00
Teclado $ 147.00 15 $2,205.00
Magnético Adhesivo $5.00 24 $ 120.00
Botones Panico Recaudacion y Facturacion $21.30 45 $ 958.50
Sensor de Movimiento $16.00 15 $ 240.00
Discriminador Audio $40.00 7 $ 280.00
Kit inalambrico $38.00 15 $570.00
Material eléctrico promedio por cada
agencia de recaudacion(UTP, gemelo, $100.00 15 $ 1500.00
canaleta plastica, cajetines, etc)
Total $ 26,774.50
Desglose de equipos para matriz
Equipos para la Matriz
Equipos Costo Unitario Cantidad Costo Total
Software $5,704.00 1 $5,704.00
Central de recepcion $ 4,000.00 1 $ 4,000.00
Computador (server y administracion a
com. IP) $1,449.00 1 $1,449.00
Total $ 11,153.00

Obteniendo un costo aproximado del proyecto de USD 37,927.50
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3.6 IMPLEMENTACION DEL SISTEMA DE SEGURIDAD
ELECTRONICA

La Empresa Metropolitana de Alcantarillado y Agua Potable de Quito, a pesar
de tener su entera disposicion y deseo por la implementacion de este
proyecto, se ha visto retardada en llevar el mismo a la realidad, esto debido a
cuestiones netamente financieras, ya que al tiempo en el cual se finaliz6 el
analisis y disefio del Sistema de Seguridad Electrénica, se procedié a
preparar la partida presupuestaria y solicitud de bienes, pero dicho proceso se
ha visto retrasado por falta de fondos destinados a este tipo de proyectos. Por
esta razon, y debido a que la tesis aqui realizada exige el factor de
implementacion, se ha visto la necesidad de implementar los equipos de
seguridad en una de las agencias de recaudacion, y a la vez, comprobar su
optimo funcionamiento con la instalacion de un software de control y
monitoreo en una de las computadoras pertenecientes al Departamento de

Seguridad Fisica y Radio Comunicaciones de la EMAAP-Q.

En este capitulo se procederd a detallar la parte de implementacion,
configuracion y programacion de los equipos asignados a la agencia de
recaudacion Ipiales del Sur, asi como se procedera a realizar todas las
pruebas necesarias en cuanto se refiere al funcionamiento de los equipos y
del sistema en general, para asi demostrar la factibilidad del proyecto que se
ha venido detallando anteriormente.

3.6.1 EQUIPOS A UTILIZAR

Debido a que por parte de la EMAAP-Q no se obtendran los fondos
necesarios para la compra de equipos, se ha realizado un pequefio estudio de
dispositivos, el mismo que tiene el fin de detallar elementos que resulten
econdmicamente asequibles por nuestra parte como tesistas, y a la vez, que

cumplan con todo lo detallado en el alcance de este proyecto.
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3.6.1.1 Panel de Control DSC PC 5020

Su estructura basica esta comprendida de 8 zonas basicas, con una
capacidad de ser expandido a 64 mediante el uso de tarjetas de
acoplamiento. Debido a que el requerimiento de la agencia de recaudacion
Ipiales del Sur exige poseer 7 zonas, se cumple el primer factor que exige el

disefio original: suficientes zonas segun requerimiento de la dependencia.

La Figura 3.18 muestra el equipo DSC PC 5020, su estructura y

componentes.

Figura 3.18 Panel de Control DSC PC 5020

3.6.1.2 Teclado DSC PK5500

El teclado DSC PK5500, mostrado en la Figura 3.19, posee la caracteristica
de brindar tres funciones simulando botones de panico (alarma de incendio,

médica o robo).
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Figura 3.19 Teclado DSC PK5500

Este teclado posee una pantalla LCD para que el control del sistema sea mas
sencillo. Otra de las caracteristicas importantes, es que tiene un zumbador
piezoeléctrico el cual ayuda con sonidos de confirmacion cuando se lo esta

manipulando. Este teclado utiliza un voltaje de 12 VDC.

3.6.1.3 Sirena de 122 db Chowsons International

Esta sirena trabaja a 12 VDC, tiene la caracteristica de consumir hasta 1000

mA cuando se encuentra en funcionamiento.

Como se muestra en la Figura 3.20, la misma viene dentro de su caja de
proteccién, a la cual se debe acoplar el dispositivo tamper de seguridad,
capaz de alertar todo intento de manipulacion indebida.
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Figura 3.20 Sirena con su gabinete

En la Figura 3.21 se muestra el dispositivo tamper, este es un SECO LARM,
modelo SS-072Q, para circuitos normalmente cerrados.

Figura 3.21 Dispositivo tamper

3.6.1.4 Transmisor via TCP/IP

El transmisor de informacion via TCP/IP a utilizarse, tal como lo muestra la

Figura 3.22, es un T-Link, el cual, utiliza como software base de monitoreo el
programa SG-Reporter IP.



147

ESE— N
Figura 3.22 Transmisor T-Link

3.6.1.5 Dispositivos complementarios

El sensor de movimiento 1S2535, los magnéticos adhesivos, los botones de
panico Sentrol 3045, la bateria de respaldo y el kit inalambrico Enkryptor a
implementarse, son aquellos detallados anteriormente en el analisis
econdmico del proyecto global, razén por la cual, no es necesario detallar mas

sobre las caracteristicas del mismo.

3.6.2 RECONOCIMIENTO VISUAL

Antes de proceder a instalar los dispositivos, se procedido a realizar un
reconocimiento previo a la dependencia, Unica y exclusivamente para mostrar
por imagenes su exterior e interior previa la implementacion.

3.6.2.1 Paneo exterior

Las imagenes a mostrarse simularan un paneo de la agencia, mismas que

iniciaran con la Figura 3.23, mostrando el exterior principal de la dependencia.
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Figura 3.23 Agencia de recaudacion Ipiales del Sur

La Figura 3.24 detalla el ingreso a la instalacion, denotando la puerta blindada

de acceso.

Figura 3.24 Acceso a la Agencia Ipiales del Sur

La Figura 3.25 muestra el exterior de la agencia, especificamente el area
superior de las ventanillas, denotando las esquinas superiores del lugar y la

vigilancia permanente de esta area por monitoreo CCTV propio del centro

comercial.
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Figura 3.25 Ventanillas y CCTV del centro comercial

Continuando el paneo hacia la izquierda, la Figura 3.26 muestra la pared que
recubre el area del bafio de la agencia de recaudacion. Sobre esta se
encuentra el letrero de presentacion de la agencia.

Figura 3.26 Pared lateral izquierda

Para finalizar el paneo izquierdo, la Figura 3.27 muestra la pared que termina
de recubrir el &rea del bafio de empleados de la EMAAP-Q.
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Figura 3.27 Pared exterior al area de bafios de la agencia

Ahora bien, para finalizar el paneo total de la dependencia, se deberan
mostrar las imagenes pertinentes al sector colocado al lado derecho de la
puerta de ingreso. La Figura 3.28 muestra el mencionado sector,
especificamente la caja del area de facturacion.

Figura 3.28 Caja de facturacién

La dltima imagen del exterior de la dependencia se muestra en la Figura 3.29,

misma que denota la pared que conforma el lado derecho de la caja de
facturacion.
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Figura 3.29 Pared lateral derecha de la dependencia

3.6.2.2 Paneo interior

Tal como se mostré en el disefio planteado anteriormente, se procedid a
reconocer internamente los sectores sobre los cuales se instalaran los
equipos, procedimiento el cual, se vali6 en la Figura 3.30, misma que

representa el plano en formato dwg de la dependencia.

Figura 3.30 Levantamiento de equipos en plano DWG Ipiales del Sur
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Siendo asi, vale recordar uno por uno los lugares elegidos para

implementacion:

a. Al sensor de movimiento se lo planificé colocar en la esquina superior
trasera izquierda de la dependencia, sobre la superficie de la viga
metalica de soporte de la instalacion, tal como lo muestra la Figura
3.31

Figura 3.31 Sector de instalacion del sensor de movimiento

b. Al sensor magnético adhesivo se lo planificé colocar en la puerta de
acceso al area blindada, tal como lo muestra la Figura 3.32

Figura 3.32 Area de instalacion del magnético adhesivo

c. Los botones de panico fueron planificados a ser colocados en la parte
inferior de los escritorios de atencion al cliente, tanto de recaudacion

como de facturacion, tal como lo muestra la Figura 3.33
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Figura 3.33 Lugar destinado a los botones de panico

d. La sirena se planific6 colocarla bajo el letrero de la agencia de
recaudacion, en la pared exterior izquierda de la dependencia, tal

como lo muestra la Figura 3.34

Figura 3.34 Sector predeterminado para la instalacion de la sirena

e. Para finalizar, el panel de control y el mdédulo de transmision via
TCP/IP fueron planificados a ser colocados en la parte trasera central
del interior de la agencia de recaudacién, tal como lo muestra la
Figura 3.35
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Figura 3.35 Sector de instalacién de la caja del panel

3.6.3 INSTALACION DE DISPOSITIVOS

La instalacion de todos los equipos requeridos por la Agencia Ipiales del Sur
fue realizada los dias martes 24 y miércoles 25 de marzo del 2009, y
contempl6 el tendido del cableado, posicionamiento de equipo, configuracion
de dispositivos y puesta en marcha del panel de control.

3.6.3.1 Tendido del cableado

Para proceder a dimensionar la cantidad de cableado necesario para la
dependencia, se utiliz6 parte de un rollo de cable UTP categoria 5e, tendiendo
el mismo a través de la superficie de la dependencia y sumando a los
extremos necesarios una distancia de 2 metros, planificada tanto para

empalmes como para canalizacion.

Como lo muestra la Figura 3.36, todo el cableado UTP fue canalizado a través
de manguera plastica corrugada de media pulgada, la cual pretende proteger
la transmision de informacion de humedad, calor y manipulacién no deseada.
Debido a que esta proteccion solo se contempla para el area interna de la
agencia, no se considerd necesaria la utilizacion de tuberia metalica tipo EMT,
ya que por ser un sector blindado, solamente puede ingresar personal
autorizado de la EMAAP-Q.
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Figura 3.36 Manguera plastica corrugada de media pulgada

Como ya se tenia conocimiento de la localizacion de los elementos de
seguridad electronica deseados, se procedi6 a tender la manguera corrugada

a través del techo falso de Ipiales del Sur.

Se planifico utilizar ocho cables UTP, mismos que tendrian que cumplir las
siguientes funciones: (segun orden en el que se fue tendiendo el cableado)

Primer cable UTP Boton de pénico area de facturacion

Segundo cable UTP | Teclado de armado y desarmado

Tercer cable UTP Magnético adhesivo de la puerta

Cuarto cable UTP Botdn de panico area de recaudacion uno

Quinto cable UTP Boton de pénico area de recaudacion dos

Sexto cable UTP Sensor de movimiento

Séptimo cable UTP | Alimentacion y activacion de sirena. Tamper

Octavo cable UTP Receptor inalambrico Enkriptor

En total, se realizaron cuatro tendidos de cableado, que fueron estructurados

de la siguiente manera:
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3.6.3.1.1 Primer tendido

La primera manguera tendida, tal como lo muestra la Figura 3.37, va a servir
especificamente para canalizar el cable UTP del boton de panico del area de

facturacion.

Figura 3.37 Primer cable UTP tendido. Botén de panico area de facturacion

Uno de los procedimientos del tendido a seguir, tanto para el primer cable
UTP como para los restantes, tal como lo muestra la Figura 3.38, es ir
colocando amarras plasticas capaces de templar la manguera corrugada. La
idea es obtener una instalacién que sea facil de manejar, ya sea para proveer

un mantenimiento futuro preventivo o correctivo del sistema en cuestion.

Figura 3.38 Uso de amarras plasticas para sujetar la manguera corrugada
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El siguiente paso, mostrado en la Figura 3.39, fue canalizar las mangueras a
través de las esquinas de la dependencia, procedimiento el cual tenia como

fin recorrer de manera adecuada el perimetro de la agencia de recaudacion.

Figura 3.39 Canalizacion de la manguera a través de las esquinas de Ipiales del Sur

A continuacién, se procedié a encaminar el cable UTP designado al botén de
panico de facturacion por la canaleta plastica usada para la linea telefénica
existente de la dependencia, tal como lo muestra la Figura 3.40

Figura 3.40 Envid del cable UTP a través de la canaleta de la linea telefénica

Ya en la parte inferior, se utilizé silicona caliente para encaminar el cable UTP
por el filo posterior del mueble de la caja de facturacion. Logrando asi, dejar

listo el cable para la instalacion del boton de panico, tal como lo muestra la
Figura 3.41.
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Figuras 3.41 Sujetamiento del cable UTP

3.6.3.1.2 Segundo Tendido

La Figura 3.42 muestra el inicio del tendido de la segunda manguera
corrugada, misma que llevaria consigo el segundo y tercer cable UTP, los
cuales, cumpliran la funcién de transmision del estado del teclado y el
magnético adhesivo de la puerta blindada. Dicho procedimiento fue similar al
primer tendido realizado, enviando los UTP dentro de la manguera corrugada

sobre el lugar donde se colocara el panel de control.

Figura 3.42 Tendido de la segunda manguera corrugada

La razén de que ambos cables atravesaran la misma manguera corrugada, se
debié a que los dos deberan bajar conjuntamente por una de las esquinas de

la agencia de recaudacion, tal como se puede observar en la Figura 3.43.
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Figura 3.43 Bajada de los UTP para teclado y magnético adhesivo

3.6.3.1.3 Tercer tendido

Sobre la tercera manguera corrugada, tal como se aprecia en la Figura 3.44,
se atraveso el cuarto, quinto y sexto UTP, esto debido a que dos de ellos se
destinarian a transmitir la informacion de los botones de panico a colocarse
en las dos cajas de recaudacion continuas, y el tercero, a colocar sobre el
area de cajas el receptor del sistema inalambrico de botdn de panico.

Figura 3.44 Tendido de la tercera manguera corrugada
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Al llegar al area superior de las cajas, se procedid a canalizar los dos cables
UTP a través de una canaleta plastica, tal como se muestra en la Figura 3.45;
posteriormente, al igual que en la instalacion del primer botén de panico, se
sujeto los UTP a la parte posterior inferior de los escritorios con silicona

caliente.

Figura 3.45 Bajada de la manguera corrugada con los dos cables UTP para los dos botones

de panico para de las cajas

3.6.3.1.4 Cuarto tendido

A través de la cuarta manguera, Figura 3.46, se atraveso el séptimo y el
octavo cable UTP, teniendo como fin la transmision de informacion
proveniente del sensor de movimiento y la sirena.
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Figura 3.46 Inicio del cuarto tendido

Debido a que la sirena se encontrara en un lugar totalmente aparte del sensor
de movimiento, se tuvo que separar los cables utilizando un pequefio cajetin

metalico, mismo que se muestra en la Figura 3.47

Figura 3.47 Cajetin metdlico

La instalacién de este cajetin, como se observa en la Figura 3.48, consistio en
ingresar la cuarta manguera corrugada, y a su vez, separar de ésta dos
mangueras mas, una para la sirena y una que encamine el pequefio trayecto

hacia el sensor PIR.
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Figura 3.48 Separacion de las mangueras corrugadas a través del cajetin metéalico

A continuacion, frente a la viga de la esquina, se saco el sexto cable UTP

para la conexion del sensor de movimiento, esto se muestra en la Figura 3.49.

Figura 3.49 Cable UTP para conexion del PIR

Después de esto, se continud el cuarto tendido a través del techo falso de la
dependencia para llegar al lugar de instalacion de la sirena, mostrandose

dicha actividad en la Figura 3.50.
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Figura 3.50 Tendido del cableado de la sirena a través del techo falso

Debido a que la sirena sera situada en el exterior de la dependencia, se debia
llegar al bafio de la instalacion, atravesar la pared con un taladro y sacar de
ahi el cable UTP, procedimiento mostrado secuencialmente en las Figuras
3.51y 3.52.

4 EVIAAP QUITO

Empresa Metropolitana de ”“'W'"m:m‘

Figura 3.52 Salida del cable UTP bajo el letrero de la agencia de recaudacion
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3.6.3.2 Posicionamiento de Equipo

Ya finalizado todo el tendido para la alimentacién y transmision de datos de
los dispositivos, se procedio a la instalacion de cada uno de los dispositivos

de seguridad electronica.

Cabe sefialar, que para precautelar y asegurar la correcta transmision de
informacion proveniente de todos los dispositivos, se utilizara uno de los pares
de cable UTP para simular una sola via, es decir, cada pareja formara un solo
cable. De esta forma, se asegura que si uno de los cables por individual

fallara, el otro le serviria como respaldo.

La secuencia a seguir, en cuanto a instalacion de los mismos, fue realizada

secuencialmente segun la forma en que se tendio el cableado UTP.

3.6.3.2.1 Instalacion de Botones de Panico

Los primeros dispositivos en instalarse fueron los botones de péanico, tanto de

la caja de facturacion como de las dos cajas de recaudacion.

Se inicié especificamente por la caja de recaudacion, ya que fue ésta la que
conformo el primer tendido de cableado.

Para esto, se tomo el boton tipo palanca, mostrado en la Figura 3.53, se lo
destap0d y se procedid a conectar el cable UTP a sus dos terminales,

procedimiento expuesto en la Figura 3.54.



165

Figura 3.53 Panico tipo palanca Figura 3.54 Pines de conexion

A continuacion se sujeto el boton de panico en la parte inferior del escritorio
mediante el uso de dos tornillos, precautelando que la posicion del mismo sea

cdmoda para la activacion de la palanca en caso de ser necesario. Dispositivo
instalado mostrado en la Figura 3.55.

Figura 3.55 Botdn de panico instalado

Seqguido, se repiti6 el mismo procedimiento para las dos cajas de

recaudacion, mostrando uno de estos resultados en la Figura 3.56.
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Figura 3.56 Botdn de panico — Caja de recaudacién

3.6.3.2.2 Instalacién del teclado de control

El segundo dispositivo a instalarse fue el teclado de control. El procedimiento
seguido para cumplir este fin, mostrado en la Figura 3.57, fue la colocacién de
una canaleta plastica adhesiva para la canalizacion de los UTP destinados al

teclado de control y al magnético adhesivo.

Figura 3.57 Teclado instalado.
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3.6.3.2.3 Instalacién del magnético adhesivo

El magnético adhesivo fue el tercer dispositivo instalado. Parte de este
procedimiento ya fue expuesto en el literal anterior, pero para
complementarlo, se debe comentar la instalacion de una canaleta plastica
para canalizar individualmente el cableado del magnético adhesivo a través
del marco superior de la puerta de acceso a la dependencia, procedimiento
mostrado en la Figura 3.58

Figura 3.58 Colocacién de la canaleta plastica sobre el marco de la puerta

A continuacién, se prepar6 el magnético adhesivo, pegando una de las dos
partes que lo conforman en el marco de la puerta, y el restante en la puerta en
si. Dicho procedimiento esta expuesto en la Figura 3.59.
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Figura 3.59 Instalacion del magnético adhesivo

La Figura 3.60 muestra ya finalizada la instalacion del teclado y el magnético
adhesivo, denotando la colocacién de las dos canaletas plasticas en sus

respectivas posiciones.

Figura 3.60 Finalizacion de instalacion

3.6.3.2.4 Instalacién del sensor de movimiento PIR

Continuando con la implementacion de los dispositivos, se procedi6 a instalar
el sensor de movimiento en su lugar predeterminado. Para esto, al igual que
al botdn de panico, se destapo el dispositivo, y se conectd al mismo cuatro
pares de cable UTP. Dos de ellos brindarian la alimentacion de 12 V
necesaria, y los otros dos, la transmision de informacion requerida para el
monitoreo.
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Para la sujecion del sensor se utilizo silicona caliente, asegurandose de
esparcirla sobre toda su superficie para que no cause problemas
posteriormente al desprenderse el sensor. La Figura 3.61 muestra como

quedo el dispositivo tras su instalacion.

Figura 3.61 Sensor de movimiento instalado

3.6.3.2.5 Instalacion de la sirena

El quinto dispositivo instalado fue la sirena del sistema de seguridad
electronica. El procedimiento inici6 con la respectiva perforacion de un
agujero en la pared lateral izquierda de la dependencia, sobre el cual se
pasaria el respectivo cable para alimentacién de la sirena y transmisién de

sefal por parte del tamper.

A continuacion, se sujet6 la caja de la sirena a la pared con sus respectivos
tornillos, asegurando la misma y conectando el sensor tamper. La Figura 3.62

muestra la forma en que quedd la mencionada implementacion.
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Figura 3.62 Sirena instalada

3.6.3.2.6 Instalacién del receptor inaldmbrico Enkriptor

A continuacion de la instalacion de la sirena, se procedio a colocar el receptor
inalambrico Enkriptor en una posicion comoda para la recepcion de la sefal

del botdn de panico inalambrico.

Figura 3.63 Enkriptor instalado.

Este receptor fue colocado en la parte superior a las cajas de recaudacion
uno y dos, frente a la pared principal que conforma la agencia de recaudacion.
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3.6.3.2.7 Instalacién del panel de control y modulo T-Link

Por dltimo, y no menos importante, se procedio a la instalacion del panel de
control DSC PC 5020 y el médulo para transmision de datos via TCP/IP T-
Link.

Lo primero en realizarse, es un esquema grafico del lugar donde se va a
instalar todo el sistema. En este diagrama deben constar todos los
dispositivos que se vayan a utilizar en este caso en la agencia de recaudacion
Ipiales del Sur. Como se observo previamente se tiene un plano de la agencia

donde se encuentran ubicados los equipos que se van a utilizar.

Como siguiente paso, se debe asegurar el panel de control a la caja metalica,
tal como lo muestra la Figura 3.64. La caja metalica junto con la central deben
ser colocados en un lugar seco, cerca de un toma corriente y de una linea
telefonica en el caso de que la transmision de datos se la realice por medio de
la linea de teléfono o cerca de un punto de red en el caso que se realice por
via TCP/IP como es nuestro caso.

Figura 3.64 Sujecion de tarjetas electrénicas

La ubicacién del panel de control, como se encuentra detallado anteriormente
en el plano, esta en el lugar donde el Departamento de Recursos Informaticos
de la EMAAP-Q tiene instalados sus equipos de redes para la transmision de

sus datos, es por esta razon que el panel de seguridad se lo coloco cerca de
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esta ubicacion para tener cerca un punto de red y un toma corriente que es la

alimentacion necesaria para los mismos.

A continuacién, se procedié a instalar el gabinete metalico en la pared

posterior de la dependencia, procedimiento expuesto en la Figura 3.65

e

Figura 3.65 Instalacion del gabinete metalico

3.6.3.3  Acoplamiento de los dispositivos electrénisal panel de control

Al panel de control ya instalado se le deben acoplar el resto de dispositivos
implementados. Antes de proseguir, es necesario mostrar en la Figura 3.66 el
diagrama de conexiones del panel PC5020, esto, con el fin de visualizar los
pines sobre los cuales se debera realizar las respectivas conexiones, tanto de

dispositivos sensores, asi como, bateria, sirena, T-Link, etc.
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Lo primero a realizarse, después de la respectiva instalacion del equipo fisico,
es la conexion del Keybus del sistema, mostrado en la Figura 3.67. El Keybus
es usado por el control para comunicarse con todos los médulos conectados y
para que los modulos se comuniquen con el control. Las terminales Roja y
Negra (RED, BLK) son usadas para proporcionar energia mientras que las

terminales Amarillay Verde (YEL, GRN) son para el reloj y datos.

RED BLK YEL GRN

S1212]a
Olo|=2|lx
rlulclw
Zl<]|>
=
<
—e— KEYBUS
o A TECLADOS
ADICIONALES Y
1 » \ODULOS DE
EXPANSION
o1 -
S |101< |x
O W= |w
xl1Z2Il<|>
TECLADO
COMPATIBLE

CON EL SISTEMA

LCD5500Z PC5516Z
LCD5501Z PC5532Z
PC5508Z

Figura 3.67 Keybus del sistema

En este sistema, los unicos modulos que necesitan la conexion del Keybus
son el teclado y el T-Link, razén por la cual, se inicia con un pequefio

resumen de este procedimiento.
3.6.3.3.1 Conexion del teclado
Como especificacion de conexion propia del panel, se detalla que los modulos

a conectarse sobre el Keybus pueden ser corridos al control, conectados en
series, o0 pueden ser derivados T.
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La conexion debe ser directa de cada uno de los cables entre el panel y el
modulo, es decir, las 4 terminales Keybus del control deben ser conectadas a

las 4 terminales o cables de Keybus en el teclado.
3.6.3.3.2 Conexioén del T-Link

El T-Link debe acoplarse con el panel de control a través del Keybus y la
entrada PC-LINK del PC5020, mostrado en la Figura 3.68.

SISO
Conexion PC-LINK EEEE

Figura 3.68 Conexion del modulo de comunicacion IP

El médulo PC-LINK permite la descarga de informacion, la cual, conlleva a la
programaciéon de todo el control via una computadora 0 modem. Gracias a
esto es que todas las funciones y caracteristicas, cambios y estados, tales
como condiciones de falla y zonas abiertas pueden ser vistas o programadas

por la descarga de informacion.
3.6.3.3.3 Conexion de dispositivos sensores de monitoreo

Continuando con el procedimiento de conexiones, los segundos dispositivos a
acoplarse al panel de control deberan ser los sensores que abarcaran las
zonas de monitoreo. Antes de conectar los terminales de cada uno de estos,

es necesario especificar dos cosas:

- Cual zona del panel correspondera a los mismos y,

- Como acoplar los mismos al panel de control

Siendo asi, y solucionando dichas inquietudes en su respectivo orden, se

inicia determinando que zona debe ocupar cada sensor.
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Para Ipiales del Sur

Zona 1l Magnético adhesivo de la puerta

Zona 2 Sensor de movimiento

Zona 3 Boton de panico area de recaudacion uno
Zona 4 Boton de panico area de recaudacion dos
Zona 5 Boton de panico area de facturacion
Zona 6 Boton de panico inaldmbrico

Zona7 Sensor Tamper

Zona 8 Libre

Viendo un poco mas de cerca, y concentrandonos en las 8 zonas de
monitoreo, se puede ampliar el diagrama de conexiones con la imagen

representada en la Figura 3.69.
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Figura 3.69 Terminales de conexién

Ya definido que dispositivo de monitoreo ocupara cada zona, se debe
determinar como acoplar el mismo a la tarjeta electronica. Para esto, se debe
introducir el criterio si los sensores trabajaran como NO o NC (normalmente

abierto o normalmente cerrado).

Los contactos normalmente abiertos conectan el circuito cuando el relé es
activado; el circuito se desconecta cuando el relé esta inactivo. Este tipo de
contactos son ideales para aplicaciones en las que se requiere conmutar

fuentes de poder para dispositivos remotos.

Los contactos normalmente cerrados desconectan el circuito cuando el relé es

activado; el circuito se conecta cuando el relé esta inactivo. Estos contactos
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se utilizan para aplicaciones en las que se requiere que el circuito

permanezca cerrado hasta que el relé sea activado.

Hay diferentes maneras en las cuales las zonas pueden ser conectadas,
dependiendo de las opciones de programacion que han sido seleccionadas.
El control puede ser programado para supervisar circuitos normalmente

cerrados, al final de la linea (EOL), o dobles al final de la linea (DEOL):

a) Resistores Singulares al Final de la Linea (EOL)
Se utiliza cuando los dispositivos de deteccidn o contactos ya sea
Normalmente Cerrados (NC) o Normalmente Abiertos (NO) estan siendo

usados.

b) Resistores Dobles (DEOL) al Final de la Linea
Los resistores dobles al final de la linea permiten al control determinar si la

zona esta en alarma, saboteada o con falla.

Ya sea utilizando el método EOL o DEOL, ambas deben ser activadas via
programacion sobre el panel de control. En este caso, y para las funciones del
sistema, se utilizara el método EOL, mostrado en diagrama de conexién en la
Figura 3.70

CUALQUIER CUALQUIER CUALQUIER CUALQUIER
TERMIMAL  TERMINAL TERMINAL  TERMINAL
DE ZONA DEL COM DE ZOMA DEL COM

CONTACTO CONTACTO
NORMALMENTE NORMALMENTE
CERRADOQ CON ABIERTO COMN
RESISTOR AL FINAL RESISTOR AL FINAL
DE LA LINEA DE LA LINEA

Figura 3.70 Conexion con resistencia segun NC o NO

La funcion de la resistencia es, en circuito normalmente cerrado, crear una
diferencia de voltaje que en el caso de abrirse el contacto se vuelve cero y, en
un circuito normalmente abierto, al cerrarse, mostrar un voltaje cero debido a

su implementacion en paralelo al contacto.
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A continuacion se muestra un cuadro capaz de detallar la forma en que

trabajan cada uno de los dispositivos contemplados en este proyecto

DISPOSITIVO DE MONITOREO NORMAL FUNCIONAMIENTO
Tamper NC
Sensor de movimiento NC
Boton de panico NC
Dispositivo inalambrico de activacion NO
Magnético Adhesivo NC

Ya con el conocimiento de la forma en que trabajaran los dispositivos de
monitoreo, se puede proseguir a la conexion de los mismos, utilizando para

ello, resistencias de 5.6 KQ recomendadas por el fabricante del panel.

3.6.3.3.4 Cableado de dispositivos secundarios

Después de conectar los dispositivos de monitoreo a la central de alarma
PC5020, se debe proseguir con esta actividad pero aplicando la misma a
equipos como sirenas, baterias de respaldo, médulos de comunicacion, etc.,

es decir, el cableado de los dispositivos secundarios.

Para esto es necesario recordar el diagrama del equipo y reducirlo en las
Figuras 3.71 y 3.72, que denoten los terminales del panel de control para la

conexion de la sirena/ transformador y la bateria de respaldo.
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Figura 3.72 Conexion de la bateria de respaldo

3.6.4 CONFIGURACION DEL PANEL DE CONTROL

Finalizada toda la instalacién de dispositivos, se debe proceder al encendido
del panel de control para iniciar la configuracion de cada uno de los equipos

interconectados.
3.6.4.1 Asignacion del teclado
Se tiene la capacidad de asignar hasta 8 teclados en el panel de control, en

este caso, solamente se utiliza uno, el modelo PK5500. Los teclados deben

ser asignados al sistema para ser supervisados propiamente.
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El panel de control tiene pre asignado uno de los ocho espacios para los
modelos de teclado, segun esto, se confirmé que el 5511 tiene la asignacion
del espacio 1 de la PC5020.

3.6.4.2 Supervision de los Mddulos

En el momento de la instalacion y programacion del sistema se puede saber
si todos los dispositivos estan bien conectados o si el sistema esta
reconociendo todos los dispositivos conectados al panel de control. La
supervision esta habilitada todo el tiempo para que el control pueda indicar
una falla si un médulo es removido o no del sistema. Para chequear cuales
modulos estan actualmente conectados y supervisados se debe seguir el

siguiente procedimiento

1. Presionar [*] [8] [Cddigo del Instalador] para entrar a la
Programacion del Instalador.

2. Presionar [903] para mostrar todos los modulos.
El teclado LCD permitir4 recorrer a través de los modulos

3.6.4.3 Programacion basica

La programacion basica del equipo se refiere a la configuracion de las zonas
a utilizarse en el panel de control. Previo a detallar este procedimiento, se
resumira los tipos de zonas mas importantes que pueden ser configurados en
un sistema de alarmas monitoreadas, tomando como referencia la Figura
3.69, obtenida de las “Hojas de Programacién - panel DSC PC5020, seccion

3: Programacion basica, Definiciones de zonas, pagina 5.
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00 Zona Nula (No Usada) 10 Zurnbador Supervisor 24 Horas 20 Congelador 24 Horas

01 Demora 1 11 Robo 24 Horas 21 Sabotaje de 24 Horas Enganchado

02 Demora 2 12 Atraco 24 Horas 22 Armar por Interruptor de Llave Momentaneo
03 Instantanea 13 Gas 24 Horas 23 Armar por Interruptor de Llave Sostenido

04 Interior 14 Calefaccién 24 Horas 24 Respuesta del LINKS

05 Interior, Presente / Ausente 15 Médica 24 Horas 25 Demora Interior

06 Demora, Presente / Ausente 16 Panico 24 Horas 26 24 Horas Ninguna Alarma

07 Incendio de 24 Horas, Demorada (Cableado) 17 Emergencia 24 Horas 87 Incendio de 24 Horas con Demora (Inaldmbrico)
08 Incendio de 24 Horas, Normal (Cableado) 18 Regadera 24 Horas 88 Incendio de 24 Horas, Normal (Inalarmbrico)

09 Supervisor 24 Horas 19 Agua 24 Horas

Figura 3.73 Definiciones de zonas

a) Zona nula

Este tipo de zona simplemente representa la zona que no se utilizara, o en
otras palabras, no estara en funcionamiento debido a que no habra ningun

dispositivo acoplado a la misma.

b) Zona de Demora 1

Esta definicion de zona aplica a las entradas monitoreadas de una
instalacién, en las cuales, deben permitir y dotar al usuario un tiempo
predeterminado para desactivar el sistema, y evitar asi, que se transmita

una sefal de emergencia al ser traspasadas.

Ademas, cabe sefialar que el teclado emite un pitido que alerta al usuario
gue debe desactivar la alarma en cuestion, dandole como predefinido, un
tiempo de 30 seg.

c) Zona de Demora 2

Trabaje de la misma forma que la Zona de demora 1, con la Unica

diferencia que da un tiempo predefinido en su sistema de 45 seg.
d) Zona Instantanea
Como su nombre lo dice, si la zona es violentada, inmediatamente se

transmite la sefial de emergencia. Comunmente utilizada para monitoreo

de ventanas.
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e) Zona Interior

La mejor forma de explicar el funcionamiento de este tipo de zona es con
un ejemplo practico. Esta se utiliza comiUnmente en sensores de
movimiento que deben activarse inmediatamente en caso de detectar un
intruso sin la activacién de una zona previa , es decir, si el usuario abre
su puerta de entrada se activara la zona de demora, si la zona de demora
es activada el sensor de movimiento debera esperar el mismo tiempo de
espera programado para generar alarma. Si al contrario, Si
secuencialmente, antes de activarse el sensor de movimiento no existio

alarma de zona de demora, debera generarse la sefial de emergencia.

f) Zona de Incendio de 24 Horas con Demora

Al violentarse la zona ocurren dos cosas claves: Primero, la salida de
alarma se activa inmediatamente y, segundo, el comunicador demorara 30
segundos en transmitir la emergencia con el fin de confirmar si se pudo o
no contener la situacion. Si durante estos 30 segundos el usuario presiona
cualquier botén del teclado, la salida de alarma y el comunicador seran

demorados por 90 segundos adicionales.

Tras la demora de 90 segundos, si la zona sigue violentada, se repite el
proceso detallado anteriormente, la salida se alarma se activa y se espera

30 segundos para transmitir la emergencia.

Esta zona comunmente es utilizada para dispositivos detectores de humo

gue enganchan.
g) Zona de Incendio Normal de 24 Horas
A diferencia de la Zona de Incendio de 24 horas con demora, el

comunicador transmite inmediatamente la emergencia suscitada. Esta

zona es utilizada para dispositivos como estaciones manuales de incendio.
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h) Zona Supervisada de 24 Horas

Ya sea que el sistema se encuentre armado o desarmado, si esta zona es
violentada, el control reporta inmediatamente a la estacion de monitoreo la
emergencia. Esta zona se caracteriza porque proporciona una alarma
silenciosa predefinida. Se lo utiliza cominmente para dispositivos como

botones de panico.

i) Zona de 24 Horas Supervisada por Zumbador

Cuando este tipo de zona es violentada, ya sea que el control esté armado
o desarmado, inmediatamente se engancha el encendido del zumbador
del teclado. Esta alerta se mantiene hasta que se ingrese un cédigo de
acceso valido para desactivar la novedad, comunicandose de igual forma,

a la estacion central de monitoreo.

]) Zona de 24 Horas Contra Robo

Ya sea que el sistema se encuentre armado o desarmado, si esta zona es
violentada, el control reporta inmediatamente a la estacion de monitoreo la

emergencia y activa la salida de alarma del panel de control.

Las siguientes definiciones de zona trabajan de igual forma que la Zona de
24 Horas Contra Robo, con las excepciones del tipo de salida del Evento

del Sistema y algunos atributos propios de zona:

- Zona de 24 Horas Contra Atraco
- Zonade 24 Horas de Gas

- Zona de 24 Horas de Calefaccion
- Zona Médica de 24 Horas

- Zona de Panico de 24 Horas

- Zona de Emergencia de 24 Horas

- Zona de 24 Horas de la Regadera
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- Zona de 24 Horas de Corriente de Agua

- Zona de 24 Horas del Congelador

Los pasos seguidos para realizar la programacion de cada una de estas

zonas en este proyecto fue:

1. Presionar [*] [8] [Cbdigo del Instalador] para entrar a la Programacion
del Instalador.

2. Presionar [001] para la programacion de la seccion 1 de zonas.
(Existen cuatro secciones de zonas, cada una de ellas abarcan 16
zonas. Fisicamente solo se tiene ocho zonas ya que no hay
expansores, por tal razon y debido a que son secuenciales se
programé en la seccion 1)

3. Se digita la zona a trabajar. Ejemplo: [01]

4. Seingresa a la definicion de zona deseada. Ejemplo [01] (zona de

demora 1)

3.6.44 Configuracion del Modulo T-LINK

Antes de empezar a configurar el modulo T-LINK, se comienza igualando la
hora y la fecha del equipo para sincronizar los equipos con los eventos que se
produzcan, esto se lo realiza directamente en el teclado de cada agencia, los

pasos son los siguientes:

1. Se procede en el teclado a presionar [*] [6] [1234]
2. Se presiona la tecla [1]
3. Por ultimo, se procede a insertar la hora, los minutos, el dia, el mesy el

ano.

Siguiendo con el proceso de la configuracién del médulo de comunicacion via

TCP/IP, se trabaja con el teclado donde se realiza los siguientes pasos:

1. Se ingresa a la configuracion en el teclado del panel de control
presionando [*] [8] [5555].
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Como siguiente paso se ingresa en el campo de configuracion del
modulo T-LINK presionando [851].

Dentro de este campo se ingresa el campo [001] en el teclado que es el
modulo IP, y es donde se procede a colocar la direccion IP que le
corresponde al equipo.

Luego se ingresa en el campo [002] presionando las teclas, esta es la
mascara de red, a continuacibn de esto se ingresa la mascara
correspondiente que se vaya a usar.

Seguido de esto se pulsa en el teclado el campo [003] que es el
receptor IP, a continuacion de esto se procede a ingresar la direccion
IP en donde se recibirdn los datos, es decir en la estacion central de
monitoreo.

Como paso siguiente al procedimiento se presiona en el teclado el
campo [004] que es la entrada del T-LINK es decir el “Gateway” y a
continuacion se pulsa el IP solicitado.

Para ingresar en el campo numero de puerto de la fuente del T-LINK se
pulsa en el teclado [007], el nUmero que viene establecido de fabrica
como el puerto es el [3060].

Para finalizar, se ingresa en el campo niumero de puerto de destino del
T-LINK presionando en el teclado [008], en este el nUmero de puerto

gue viene establecido por el fabricante es el [3061].

INSTALACION DEL SOFTWARE

En este caso para realizar un control efectivo de las agencias de recaudacion

lo que se necesita es tener un software de monitoreo y otro para la

configuracion remota del sistema de alarma y de los dispositivos a instalarse,

esto ayudard a que siempre se esté vigilando los equipos de alarma

instalados y ademas que se pueda, mientras tanto, realizar la configuracion

de los dispositivos. Estas configuraciones remotas consisten en activar o

desactivar el sistema de una agencia o solo de un dispositivo, dar horarios de

activacion de un sistema o dispositivo, dar acceso al personal a las agencias,

etc. Teniendo en cuenta que mientras se realizan todas las configuraciones



186

necesarias el sistema de alarmas sigue funcionando y sigue siendo
monitoreado por el otro software; a pesar de que el software de monitoreo
indica el estado en el que se encuentra la comunicacion entre las Agencias y
el Edificio Matriz el software de configuracion es el que asegura esta conexion
debido a que por medio de este software se da instrucciones ya sea al

sistema o a los dispositivos.

3.7.1 SOFTWARE DE MONITOREO DE ALARMAS

Para realizar un control de las agencias de recaudacion, es decir de los
dispositivos de alarma que se van a instalar, es necesario contar con un
software de monitoreo que permita visualizar las acciones que ocurren con
cada uno de los dispositivos instalados y en general con el sistema de alarma
instalado en cada agencia, de esta forma se podra coordinar las acciones

pertinentes si fuera el caso.

En esta aplicacion se usara el software “THE REPORTER IP”, el cual cumple

con las siguientes caracteristicas:

- Se puede dar prioridad a cierto tipo de alarmas y hacer que
aparezcan de otro color en el monitor para que sean atendidas
inmediatamente y para que el monitor del sistema se alarme al
tener un contraste en los colores.

- Da las facilidades al usuario encargado del sistema para editar,
afiadir o remover los registros de las alarmas de la base de datos.

- Genera historiales de los eventos ocurridos.

- En el caso de que se produzca un evento o una alarma se generan
ayudas visuales y auditivas para facilitar la alerta al monitor del
sistema.

- Todos los eventos y alarmas generan la fecha y la hora en la que

ocurrieron.
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Ademas de cumplir con las caracteristicas antes mencionadas, se necesitan
ciertas especificaciones minimas en el computador para que el software

funcione correctamente, estas son:

- Sistema operativo Windows 9X/NT

- Computador multimedia Pentium 166MHz

- 32 MB RAM

- 800x600 pixels, Tarjeta de video 16 bit de color

- Monitor SVGA

- Mouse

- Tarjeta de sonido para el computador compatible con Windows.
- Teclado

En este caso los pasos que se seguirdn para la instalacion de este software

son los siguientes:

- Insertar el CD de instalacion.
- Ingresar al CD de instalacion y se da doble clic en el icono de

instalacion. (Figura 3.74)

|-_'J Reporter IP

Archivo Edidén  Ver Favoritos Heramientas  Ayuda

_ = [0
Oawés - ) ﬁ ) Bisqueda || Carpetas __1

- datal
Tareas dearchivoy carpeta % Archive WInRAR

() Crearnueva carpeta
&) Publicar esta carpeta en Wieb

data1hdr dataz ‘ Kernel
layout e setup setup
[EEL W ichivo BMP 1BKE

§&! Compartir esta carpeta

Otros sitios. ES

) Reporter IP
(2} Mis documentos
(=2 Documentos compartidos

Figura 3.74 Ventana del icono de instalacion

- Aparece la pantalla mostrada en la Figura 3.75 que se presenta a

continuacion
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Figura 3.75 Ventana de instalacion

Luego de esto se sigue las instrucciones que aparecen en

siguientes pantallas que a continuacién se presentan:

TP (Enaliih) 200 L

Welcome 1o the Inualfshisld Wicaud for Haporlar
1P Ves 2.0052.14

The saaShishsd o vl cteh Fepore 1 e
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o s B R S B
| IWPGRIANT . FEAD CAREFLLLY. Seivian pachond b
e e N e

. A A i b R T B b .

bl sl i el mw‘&»w

Figura 3.77 Ventana de instalacion
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- Se llena los datos requeridos por el programa y se sigue dando clic

en los pasos indicados.

5o el [ 25814 g

Tt e cich T il S b, Cck B st
vt ok

Figura 3.80 Ventana de instalacion

- Se continda con la instalacion del programa hasta que se cargue y
aparezca la ultima ventana y muestre el mensaje de “Finish”.
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Figura 3.81 Ventana de instalacion
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Figura 3.82 Ventana de instalacion

Realizando esta ultima accion se tiene listo el software de monitoreo para la
aplicacion requerida.

3.7.11 Ejecucion y Configuracion del Software

El primer paso necesario para trabajar sobre el software de monitoreo es
ejecutarlo, para esto, se procede a dar doble clic en el icono mostrado en la
Figura 3.83, el cual es, ejecucion del programa a través del icono del Reporter
sobre el escritorio de Windows.
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+4 Inicio @ OPERADOR MONITO, .. G Repoductor de tind.,

Figura 3.83 Ejecucion del software Reporter

Cuando se ingresa por primera vez a este programa pide una palabra clave
para el ingreso en “inicio de sesién” (Login) y una palabra clave para la
“contrasena” (Password); en este caso por ser la primera vez, las palabras
claves que se necesitan poner en la ventana que se muestra en la Figura 3.84

a continuacion seran:

Login: supervisor, Password: password

Reporter IP | Login Em

Please idertity yoursef

Login supervisar % Cancel

Eaasward L33 ST :@ aubmﬁ

Figura 3.84 Ingreso de usuario y clave.

Un supervisor solo puede anadir, editar o borrar usuarios y administradores,
como es la primera vez que se ingresa en esta programa, se le pedira al
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supervisor en ese momento que ingrese una nueva contrasefia para el

supervisor y que la confirme como se muestra en la Figura 3.85.

-

r'ﬂ Reporter IP | Change Password

Operator

=UpErvizor

Pleaze enter new Pazzword (at least 8 characters)

b2 222202221

Pleaze re-enter the pazsword for Werification:

thtkitbied .
th  Submit

Paz=zword has expired

¥ Cancel

Figura 3.85 Ingreso de nueva contrasefa.

Cuando se completa esta informacion se procede a dar clic en el recuadro
gue esta en la figura anterior que dice “Submit”. Aparece una siguiente
ventana (Figura 3.86) donde el operador tendra la posibilidad de afadir
administradores y usuarios pudiendo cambiar el nombre de usuario y
contrasefa (pero solo del supervisor) como se muestra en la Figura 3.86. Se
debe tener cuidado en el momento que se crean los nuevos usuarios para
darles el estatus (administrador o usuario) que les corresponde para que solo
la persona autorizada pueda realizar todas las configuraciones necesarias del

sistema.
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. T

Figura 3.86 Creacién de nuevos operadores.

Para crear los nuevos usuarios o administradores se hace clic sobre el signo
“mas” (+) que se encuentra en la parte superior, en el momento que se realiza
esta accion aparece en la pantalla la posibilidad de ingresar el nombre y el
estatus ya sea usuario o administrador, y cuando se termina de llenar los
datos necesarios se da clic en el icono del visto (¥) y luego un clic en el

recuadro inferior que dice “Done”. Figura 3.87

Figura 3.87 Ingreso de nuevo administrador.

Aparecera nuevamente la ventana para iniciar una nueva sesién ya sea que
se haya creado un usuario o un administrador nuevo como se indica en la
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Figura 3.88 y Figura 3.89 que se muestra a continuacion, y enseguida de
ingresar los nuevos “Login” y “Password” aparecera una ventana que advierte
gue la contrasefa ha expirado y se necesita ingresar otra contrasefia, esto se

repite por dos ocasiones.

\]

"8 Reporter IP | Login 2JE3
Pleaze identify vourself
Login | % Cancel
Password )

Figura 3.88 Ingreso de contrasefia.

y Reporter IP | Change Password @@

Operator

jozebenitez

Please-enter new Password (at least & characterz)

[EH

Pas=word has expired

¥ Cancel

Figura 3.89 Cambio de contrasefia.

Luego de esto aparece la pantalla de los eventos ocurridos, la cual es la mas
importante del programa ya que muestra todos los eventos en forma
cronologica y en colores para que el tipo de alarma sea mas facil de identificar
ademas muestra de forma resumida los datos complementarios del evento, es
decir, la hora, la fecha, el lugar, el sensor que disparé la alarma vy el tipo de
alarma que se generd. También en la Figura 3.90 se observa que se puede
acceder a la barra de herramientas que se encuentra en la parte superior de
la ventana; obsérvese que la mayoria de iconos estan activados para poder
ingresar a estas opciones, esto se debe a que se ingres6 al programa como

tipo de operador “Administrador”.
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® Reporter IP
et Ts fo0 REPORTER | 7
by Sur-Gard
Date/Times Priority Account Ack

Operator | Jose Benitez Loggedin at | 25/05/2008 151125 [Events 0 ACKed 0 P 127004  MAC FO-AD-DED0-CE12| PaAcive @4

Figura 3.90 Ventana de Eventos de Alarmas

Por otro lado se tiene la ventana similar del reporte de eventos pero con
algunos de los iconos de la barra de herramientas desactivados, esto se debe
a que se ingres6 como un tipo de operador “Usuario”. Figura 3.91
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B Reporter J— m=x
File Edit Hel —
Hie EiE e EREPORTER | k?
by Sur-Gard
Date/Time Priority Account Alarm Partition Zone Alarm Definition oic Ack
Operator Omar Tobar Logged in at | 26/05/2009 13:15:18 Eventz 0 | ACKed |0 IP: 127.0.0.1 MAC: C4-ES-DE-00-8C-12 P Active @@

Figura 3.91 Ventana de Eventos de Alarma

Como se menciona anteriormente en la parte superior se tienen diferentes
iconos que ayudan en la configuracion y administracion del sistema, estos

iconos son los siguientes:

- Monitor IP

Este icono muestra una pantalla donde se registra el estado de la conexion
entre la Matriz y cada una de las agencias. En este caso la matriz de
recuadros representaria cada una de las agencias y en la parte inferior de la
misma pantalla se muestra por colores el estado de cada conexion. En este
caso en la Figura 3.92 se muestra una de las agencias que esta conectada y
esta en activo como lo indica los estados en colores de la parte inferior de la

ventana.
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B

Figura 3.92 Pantalla estado de conexién.

Inicio de Sesién

Con este icono se puede ingresar al programa como otro usuario u otro

administrador para los fines que se requiera.

=

Cerrar Sesion

Al dar clic en este icono aparece un mensaje de confirmacion de cierre de

sesion. Al cerrar la sesion los eventos de las alarmas seguiran llegando.

Con este icono se regresa a la pantalla principal del program

Pantalla Principal

muestran los eventos de alarma ocurridos.

a donde se
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7]

Al dar clic en este icono aparece una ventana la cual muestra como esta

- Edicion de Base de Datos

definida cada una de las alarmas, es decir, el nombre que se les ha dado para

gue se muestre en la ventana de eventos ocurridos.

%
- Edicion de Cuentas
En esta parte aparece una ventana donde se puede crear y administrar las
cuentas; en este caso son las agencias que se van a monitorear y sirve para
darles ciertos atributos para que ayuden en el momento del monitoreo como
son: direcciones, numeros de teléfono, etc. De esta manera se hace mas
eficiente el control del operador en cuanto al monitoreo de alarmas de las

diferentes agencias.

Dando clic en este icono se muestra en una ventana todos los detalles de los

- Historial

acontecimientos ocurridos, estos reportes pueden ser impresos o0 pasarlos a

una hoja de Microsoft Excel.

lnr
iigi

- Pantalla de Depuracion

En esta pantalla se mostrard como estan llegando los datos de las diferentes
agencias. Esto soOlo se puede observar cuando se ha ingresado a la sesion
como administrador y esta informacion se muestra de dos formas ASCII y
HEX.
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- Configuraciones
Con esta opcién aparece una pantalla donde se puede configurar lo referente

a la comunicacion IP, ya sea envio o recepcion de datos.

Reporter IP | Configuration

Figura 3.93 Pantalla de configuracion de Comunicacion.

Para empezar a crear las cuentas necesarias se tiene que iniciar el programa
como Administrador, luego dirigirse a la parte superior donde estan los iconos
y se escoge “Edicion de Cuentas”, en esta pantalla aparece la siguiente

ventana Figura 3.94.

PIALES DEL SUR
commercial Burglary Na Open .2} IPI&LES DEL SUR

LU IPIALES DEL SUR:

GUITO, PICHINCH, N.A, ECUADOR -
I

Figura 3.94 Pantalla de configuracion de Comunicacion.

En esta ventana se da clic en “insert record” en el signo de suma que se
muestra, se llena todos los datos necesarios que se solicitan para crear la
cuenta, los primeros datos a llenar son en “Acount” o “Cuenta” y luego
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“Address” o “Direcciones”. Después al lado derecho de esto se tiene
“Installation” o “Instalacion” donde se coloca la direccién IP del panel de
control. Figura 3.95.

Accournt Uncler Test [
LCITE] Ml Address Cliert Contacts  Addtional Info  Installation Comments  Schedules
#02-001-2525 * |PIALES DEL SUR
Phone Class Cortrol Panel Type VirelessHardwire Zones
2035200 * Commercial Burglary Mo Open = PCOWWER S64 oo
F T
B . \;pe_ ] Cortrol Panel Location Tranzformer Location
BuzinessCommercial - OFICINAS OFICINAS
Address
» C.CLIPIALES DEL SUR Panel Phone Mumber Fanel IF Address
GUITS, PICHINCHA, M.A, ooooooo 10.7.[.10
el Installer Mame Date of Installation
i}
Find account by:  Mumber ﬂ - - ﬂ 22/03/2008
4 A4 > B F = v X 3of3

Figura 3.95 Ingreso de IP.

3.7.2 SOFTWARE DE CONFIGURACION REMOTA DE ALARMAS

Con este programa se puede realizar las diferentes configuraciones en lo que
se refiere al sistema de alarmas monitoreadas de cada uno de los equipos
gue se encuentran instalados en la agencia, ya que el programa anterior solo
permite administrar los eventos ocurridos, es decir, muestra las alarmas
activadas o los diferentes sucesos que se programan para saber que la

comunicacion entre Agencias y Matriz estan funcionando.

Las configuraciones son las que se va a programar de acuerdo a las
necesidades de cada agencia; como por ejemplo los horarios en los que los
sistemas de alarma se van a encender o0 armar y apagar o desarmar; ademas
se puede crear los diferentes tipos de usuarios que vayan a las agencias para
darles sus propios codigos de ingreso, también para poder programar que se
envien pruebas de vida de cada agencia a la matriz para saber que el sistema

esta funcionando correctamente.

El software DLS permite programar y controlar sistemas de seguridad
compatibles con la marca DSC desde cualquier computador que cumpla los
requerimientos minimos solicitados. ElI DLS puede enviar datos y datos de
programacion, asi como alimentarse de la informacion pre-programada de los

paneles utilizando un modem o el enlace PC LINK.
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Los requerimientos minimos del computador a usar para esta aplicacion son:

« Computador con procesador Pentium de 200 MHz

+ 64 Mb de RAM

+ Los sistemas operativos con los que puede trabajar son Windows
95, 98, NT, Me, 2000 o XP.

+ Puerto Ethernet

« CD room para instalacién de software

+ Puerto PS2 para mouse

+ Disco duro 250 Mb destinados para los archivos DLS

En este caso los pasos que se siguen para la instalacion de este software son

los siguientes:

- Seinserta el CD de instalacion.
- Luego se abre el contenido del CD y se da doble clic en el icono de

instalacion. Figura 3.96

@ DLS2002_Engine_Only_Setup
§ Digital Security Controls Ltd.

Figura 3.96 icono de instalacion.

- Una vez realizada la accion anterior aparece la pantalla siguiente
para saber donde se va a guardar el programa que se esta

instalando. Figura 3.97.
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DLS2002 Engine_Only_Setun
S | Digital Secury Controls Led,

EDLS 2002 - InstallShield Wizard

Lacation to Save Files
Vihere would you ke to save your fles?

exist, it will be created for you, To continue, dick et

Save fies in folder:

Please enter the folder where you want these fles saved. If the folder does not

\Avchives de programalirchivas comunes PLS2002_Engine

Change..

)
»

Crganizadion: Digital Security Contrals Ltd, Version el archivo: 40,100, 1190 Fecha de creation; 19/05/2003 1443 Tamario: 18,1

Figura 3.97 Pantalla de instalacion.
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- En el siguiente paso apareceran las siguientes pantallas donde solo

se debe sequir los pasos, en este caso se da clic en los recuadros

que dicen “Next”.

B3 dis20002

Qi - Q- [F| Psisaeds [ capetas =

Tareas de archiva y carpeta

8} Canbiar nombre & este archivo
3 Mover este archivo

D) Copir este archivo

) Publcar sste archivo en Web

B v este wato porcarea

X Eimnar este archivo

Otros sitios

) Manusles DsC
) Ms documentos

{5 Documentos compartdos
Q mec

3 M sits de red

Detalles

DLS2002_Engine_Only_Setup
aplcadon

Fecha de modificacién: domingo; 22
de enera de 2005, 14:57

Tamafo: 18,118

Disa0025P2 DLS2002 Engine Only Setun
st S | Digital Secuity Controls Lt

EDLS 2002 - InstalShield Wizard

Extiacting Files
“The contents of this package are being extracted

your camputer, This may take & few momen

Reading contents of package

Please wait whie the InstalShield Wizard extracts the fies nesded to nstal BLS 2002
s,

Cancel

Organizadén: Digital Security Contrals Ltd, Versién del archivas 4.0. 100, 1190 Fecha de creadén: 19/05/2008 14:48 Tamaflo: 18,1

Figura 3.98 Pantalla de instalacién.

T e



DLS 2002 Setup

Welcome to the InstallShisld Wizard for DLS
2002

Th Instals hield® Wizard wil install DLS 2002 on your
computer. To continue, click Next

Figura 3.99 Pantalla de instalacién.

Luego aparecera la pantalla donde se debe aceptar las condiciones

que pone el programa para su uso.

DLS 2002 Setup

License Agreemen t
Please read the following ice ent carcfully

Press the PAGE DOWN keyto sse the rest of the agiesment

I END-LISER LICENSE AGREEMENT
FOR DSC Software Provided %/ith or Without Products or Components

IMPORTANT - READ CAREFULLY: DSC Software purchased
and Cay ed and is purchased under

wilth ar without Products
wing |

panents is copyight the following license terms

[This EndUs o is 2 logal agsement befieen You lthe
This End L A (LA s 2 ol ¢ betviean You i
{compary, ndidial o e and any related Hardware) and

|Digial Secuity Conols Lt DS the manufacturerofthe rtegrated secuity sytems [y

Do you accept al the terms of the preceding License Agreement? IF you choose Ho. the
setup will close. To install DLS 2002, you must accept this agieement.

Figura 3.100 Pantalla de instalacién.

A continuacion aparece una pantalla donde se debe llenar los datos
solicitados. Y después de esto se sigue nuevamente con los pasos

dando clic en los recuadros que afirmen las acciones.



DLS 2002 Setup
Product CD-Key

Please type your name, company name and the DLS CD Kep i required]

User Name;

[lapton Beritez

Compary Name:

[Familia Bentez

£D-Key
IGEETEE]

< Back Cancel

Figura 3.101 Pantalla de instalacion.

DLS 2002 Setup

Choose Destination Location
Select folder where Setup wil instal files. ‘.

Setup will install DLS 2002 in the folloning folde.

Tonstallto his folder, click Next To installto a different folder, olick Browss and select
another folder,

Destination Folder

CADLS Browse

<Back Cancel |

Figura 3.102 Pantalla de instalacion.
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DLS 2002 Setup

Setup Status

DLS 2002 Setup is performing the requested operations.

Instaling DLS Core Files.
C:AW/INDOW S \eystem3Z\RE GSYRIZEXE

34%

Figura 3.103 Pantalla de instalacion.

- Después de esperar cierto tiempo en que se instale el programa
aparece otra ventana en la cual pregunta si se quiere que aparezca

un icono de inicio del programa en el escritorio.

Setup Status

DLS 2002 Setup s peiforming the requested operafions

uestion

Instaling an

& /) Vel yau ke 12 3 2 DUS shartat 10 your cesitan?

Figura 3.104 Pantalla de instalacion.
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EY DLS 2002 Setup ‘_-:I@J

Setup Status

DLS 2002 Selup is performing the requested operaions.

Inetalling and registering Windows components.

100%

Figura 3.105 Pantalla de instalacion.

- Por ultimo se finaliza la instalacion del programa dando clic en el

recuadro que dice “finish”

Setup Complete

ed installing DLS 2002 on your computer.
ass Hotes tert fls before starting DLS

Click Finish to Complete Setup.

Figura 3.106 Pantalla de instalacion.

3.7.2.1 Ejecucion y Configuracion del Software

El software de configuracion del sistema remoto es el DLS 2002. Lo primero
gue se debe realizar para trabajar con el mismo es su ejecucion,

procedimiento el cual se detallara a continuacion.
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Sobre el icono DLS en el escritorio de Windows (Figura 3.107), se debe dar
dos clics, tras lo cual, se extiende una pantalla emergente del software, la

cual, cumple la funcién de login del sistema (Figura 3.108).

-\1
e

NFRUN_E

"I inicio. | ® oreanor montio,

Figura 3.107 Ejecucion del software DLS

Logon

% |L|I:,S§|r: M ame
Cancel |
Pazsward

I Help

Figura 3.108 Cuadro de Login al software DLS
Como se observa en la Figura 3.108, el software DLS solicita un password de

inicio, el cual, por default en su instalacién, estd conformado por cuatro

nameros, en este caso:

Login: DSC, Password: 1234
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Tras esto se procede a dar un clic en OK, con lo cual, se ejecuta el software y
muestra la pantalla principal de manejo. Dicha pantalla se muestra en la
Figura 3.109.

57 DLS - [Account Explorer] LEE
O Fie Edit View Tools Window Help HEES
) Welcome To DLS % Complete D

Transmission Status & psc
() 000 () 0200 | Cogon vie jun 5. 2008 at 18,33

—ge sfh A | ) wZe | =
8 A RERE
[ x
———————— | Physical Path: CADLS \Faldershil
rkspace Accounts:
Accounts Displayed: 0
Date Created: mar jun 2, 2003, 11:27
(1§ Scheduled Outgaing _Account Name Panel Panel Version Panel Phone Last Called Last Cal Duration
£ Templates Al Al Panels All Versions Al Al Al
|l ?

Figura 3.109 Pantalla principal del software de configuracién

Para empezar con la configuracién se procede en la pantalla principal, en el
lado izquierdo de la pantalla se muestra una columna donde se encuentran
varios iconos y carpetas, donde dice “Account Workspace” se da un clic
derecho y se escoge “New Folder” y se pone el nombre, en este caso se
escogi6 EMAAP y se da clic en el recuadro donde dice “Create”. Figuras
3.110y 3.111.
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Folder List K:,Accuunt Workspace
-+ Elff"f"ﬂllnl wﬂ'k?l‘lﬂl"'ﬂ | S R |
ﬁ [ Mew Account... Ctrl+M 0
[:Q : Mew Account wia Template... Chl+T
@ il Mew Folder... Clrl+E

Connect ta Folder...

Logout Chl+L
Logout and Clear Uzermame  Chil+Shift+L

Figura 3.110 Creacién de una nueva cuenta.

Lreate Folder

Enter a descriptive name for thiz Folder. The Create
@ hame should provide enough information to

identify the purpose of this folder. Cancel

Hame:

[EMasP Advanced...

ol

Help

Figura 3.111 Creacién de una nueva cuenta.

Siguiendo con el procedimiento se da clic derecho en el centro de la pantalla
que se muestra en la Figura 3.109 y se escoge la opcion “New Account” y
aparece la pantalla siguiente. Figura 3.112.
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Create Account %]
Account Hame: Fanel Dezcription
|IF'I.-’-‘«LES DEL SUR PCRO20MA 8 Zone Cantral Panel,
Expandable to B4 Zaones [Hardwired,
Fanel Telephone Mumber kF.eypad or Wireless Zones), 39 Access
2035700 Codesz. 12 Keypads (8 Hardwired K.evpads, 4
| Wirelesz], 8 Partitionz, 256 Ewent Buffer, 4
Panel Type: Frogrammable Outputs, expandable to 14
Outputs,
| PCE020NA |
Panel Yersion:
3.2 =l

[ This Account is bo be used as a Template for creating ather Accounts

| et » | Cancel Help

Figura 3.112 Creacién de una nueva cuenta.

Luego se procede a llenar los datos solicitados, en esta parte se debe tomar
en cuenta que los datos van a ser transmitidos via IP y no por via telefonica.
Se sigue con el procedimiento dando clic en “Next” para ir completando los

datos requeridos.

En la siguiente pantalla que se despliega se solicita el ingreso de mddulos
extras por ejemplo expansores, transmisores de radiofrecuencia, etc., y se

sigue con el procedimiento de dar clic en el recuadro de “Next”. Figura 3.113.
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Module Selection (%)
Account Modules: todule Dezcription
Module Werzion
£ >
Add/Change... | |
r
< Back | MHext > | Cancel Help

Figura 3.113 Creacién de una nueva cuenta.

En la pantalla que se despliega posteriormente se solicita el ingreso de la
informacion pertinente de la compafiia que va a ser uso de este software en
este caso la EMAAP-Q. Luego de seguir con el proceso de dar clic en el
recuadro “Next”, en la Ultima pantalla desplegada aparece la opcion para
elegir el “Espacio de Trabajo” en donde se elige EMAAP y se da clic en el
recuadro que dice “Finish” para finalizar el proceso de creacion de cuenta.
Figura 3.114.

Location 3

Choose a Location for thiz Hew Account...
--=] Account Workspace

[2@' Scheduled Outgoing
@ Templates

¢ Back | Finizh | Cancel Help

Figura 3.114 Datos de comunicacion.
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Continuando con la configuracion de la cuenta se debe definir ciertos datos
para la comunicacién, en la pantalla principal se debe dirigir a la cuenta
creada que aparece, se da clic derecho y se escoge “Properties”. Dentro de
esta opcidn se escoge “TCP/IP Settings” en la cual se ingresa la direccion IP
del panel de control de alarma y se finaliza dando clic en el recuadro que dice
“OK”. Figura 3.115.

Account Properties

General ] Cuztomer |nformation ]
Module Selection TCPAF Settings l Additional Comments ]

TCRAP Module IP Address
m . 7 . F .10

k. | Cancel Help

Figura 3.115 Datos de comunicacion.
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CAPITULO 4. PRUEBAS Y RESULTADOS

4.1 PRUEBAS A TRAVES DEL SOFTWARE DE
CONFIGURACION

Las siguientes pruebas se realizaron en la central de monitoreo que se
encuentra ubicada en el edificio matriz de la EMAAP-Q, las pruebas se
realizan a través de la comunicacién existente entre la Agencia Ipiales del Sur
y la matriz de la EMAAP-Q. El panel de control del sistema de alarmas que se
encuentra en la agencia de recaudacion siempre esta enviando y recibiendo
datos de esta manera siempre se esta verificando el funcionamiento de la red

entre las dos dependencias antes mencionadas.
4.1.1 INGRESO AL SISTEMA
Para poder ingresar al sistema Ipiales del Sur, se debe dar doble clic en la

barra azul de la pantalla principal del software, sobre la cual se describe:
IPIALES DEL SUR. (Figura 4.1)

b5 DLS - [Account Explorer] EE®E
B File Edit View (o Took Window Help B
&) Welcome To DLS % Complate B
Transmission Slatus_ g DSC
0000 | & 0000 Cogon Lun May 18, 2009 at 1345
SEREE A
Folder Lit ~ _EMAP 1
e Physical Path: C:ADLSFolders\EMAP =
=12 Account Workspace AGeotnte 1
] EMAP Accounts Displayed: 1
5 Deeted ems Diate Cieated; Lun Abr 20, 2009, 12:42
(18 Gcheduled Outgoing ~ Account Name Panel Panel Yersion Panel Phons Last Called

&5 Templates &l &l Panels &l Versions &l &l
IPIALES DEL SLIR PLS020MA 32

& | Es
+4 Inicio @ OPERADCR MONTTO.., | G Reproductor ds Wind, . i 3 Paint [ 0L - [Account Exglor... o 1345

Figura 4.1 Pantalla principal del software de configuracion
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A continuacion, tal como se muestra en la Figura 4.2, se despliega una
pantalla secundaria que describe y permite modificar las caracteristicas del
panel PC5020 perteneciente a la agencia de recaudacién. Sobre esta se

puede proceder a realizar cualquier modificacion deseada en el panel.

[ DLS - [IPIALES DEL SUR. PCS020NA 3.2, CADL5AFolders\EMAPMPIALES DEL SUR Dscl BE®
9 File Edt View Go Took Window Help -8 %
) Welcome To DLS % Complete &

Trangmiszion Status & DSC

0000 | @ onoo Logon Lun May 18, 2009 ot 1345
HW&G&hs 2% r EES 0H%
Power864

PC5020NA v3.2

@
User Code Programming
Basic System Programming
Advanced System Programming
Partition Programming
Communications Programming
Downloading Programming
PGM Programming
International Programming
Module Programming
Ewvent Buffer
PC5020 Status
PC5020 Functions

24 Inicio | @ OFERADOR MONITO... | G Reproductords Windi. | i #- Paint. [ DLS - [IPTALES DEL ...

Figura 4.2 Pantalla principal del software de configuracion

4.1.2 PRUEBA DE CONFIGURACION REMOTA DE TIEMPO DE V IDA

Esta prueba consistira en la configuracion remota del tiempo periddico con el
cual el panel de control implementado en la agencia de recaudacion Ipiales
del Sur transmitird sus Automatic Test o Pruebas de vida.

Dentro de la pantalla de configuracion, mostrada en la Figura 4.2, se
encuentra la opcion Communications Programming (Programacion de
comunicaciones). Sobre esta se debe dar doble clic y esperar se despliegue

en la misma pantalla las opciones de configuracion en las comunicaciones
(Figura 4.3).



De este listado se escoge la opcion 377: Communication Variables,

[ DLS - [IPIALES DEL SUR, PC5020NA 3.2, C-ADL5\Folders\EMAPMIPIALES DEL SUR Dscl
9 File Edt View Go Took ‘Window Help

1) Welcome To DLS | % Complete B ‘E-‘]
Transmission Status  DSC ‘
| 00:00 | (& 00:00 | Logon Mig Map 20, 2009 at 18:09
e P T F= s
LGRS IR« = 11N |
':’5% {3 [357] Partition 7 Alarms & Restorals b
[ Ry [358] Partition & Alarms & Restorals
[« Ky [354] Partition 1 Tamper & Restorals
w00 [360] Fartition 2 Tampet & Restorals
p G0 361 Fartiion 3 Tamper & Restarals
@ {0 [362] Parition 4 Tamper 8 Restorals
@ {0 [363] Partition 5 Tamper & Restorals
@ {0 [364] Parition 6 Tamper 8 Restorals
|_.’5$ {0 [365] Parition 7 Tamper 8 Restorals
e 00 366 Partition & Tamper & Restorals
[« Ky [367] Partition 1 Openings & Closings
w00 [368] Partition 2 Openings & Closings
[ Riy) [368] Partition 3 Openings & Closings
[ Rl 370 Partition 4 Openings & Closings
@ {0 JraARf Partition 5 Openings & Closings
@ {0 [372] Parition 6 Openings & Closings
|_.’5$ {0 [373] Partition 7 Openings & Closings
e 0o 374 Partitinn & Openings & Closings
[« Ky [375] System Maintenance Alarms & Restorals
w00 System Test Transmissions
o 00 [377] Eii i i
378 Test Transmission Time OIDy
Eiat Commynicatos Ootics ek
|_.’5$ {0 [381] Second Cormmunicator Option Code
@ {0 [382] Third Comrmunicator Option Code

[ iy 340]..[393 LINKS Preamhbles
Downloading Programming
PGM Programming
International Programming
Module Programming bl

Figura 4.3 Opciones de configuracion desplegadas

la configuracion, tal como lo muestra la Figura 4.4

§& DLS - [IFIALES DEL SUR. PCH020NA 3.2, C-ADLS\Folders\EMAPMPIALES DEL SUR Dscl
Y File Edit Yiew Go Took ‘Wwindow Help

(1) Welcome To DLS | % Complete
Transmission Status f DSC
| 00:00 | (&) 0000 | Logen Mie May 20, 2009 at 18:09

Sk 1< |

J.Related Areas

B ©» (0 [378] Test Transmission Time Of Day

EERE]

=] @ {13 [380] First Communicator Option Code

Enabled 1
Disabled
Disahbled
Disahled
Enabled
Enabled

| Disabled |

Figura 4.4 Menu de Communication Variables
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se da

dos clics en la misma y se espera que se despliegue el siguiente sub menu de
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Para cambiar el tiempo de transmision de la prueba de vida se debera elegir
la opcién Test Transmision Cycle (Ciclo de transmision de prueba) mostrada
en la Figura 4.5, para lo cual, a la izquierda de su nombre, se ingresara el

tiempo periddico deseado para transmitir el Automatic Test.

En esta prueba, se cambiara la cifra de 30 minutos a 120 minutos, y a su vez,

se descargarad el mencionado cambio al panel de control utilizando la via

Figura 4.5 Opcién Test Transmision Cycle

Lo primero en realizarse es posar el cursor sobre la cifra 30, borrarla y colocar

en vez de esta 120, tal como lo muestra la Figura 4.6

= =
==
—_ =

’l:l
—
(%]

=

r-a

=
™~

= =
= |
iy pari

Figura 4.6 Cambio de tiempo sobre la opcion Test Transmision Cycle

Tras haber ingresado el nuevo valor de tiempo en minutos que le tomara al
panel de control transmitir ciclicamente su prueba de vida, se debe bajar el
mencionado dato al panel de control, para lo cual, en la parte izquierda de
titulo del mend (Communication Variables) se debe dar un clic en el primer
icono en espera que se despliegue un menu emergente con las opciones:
Upload Section, Download Section, Print Section y Tag This Section. La
opcion a elegir, tal como se muestra en la figura 4.7 sera la opcion Download

Section, 0 en espafiol: descargar seccion.
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= & t [377] Communication Variables

Print Sechion

Tag Thiz Section  #

1T T aluiTeE T
003

Figura 4.7 Cambio de tiempo sobre la opcién Test Transmision Cycle

Inmediatamente el software de control establece comunicacion con el panel
de control, descarga la informacion y se mantiene enlazado a la agencia de
recaudacion en espera de descargar un nuevo dato o a su vez, que se le

ordene desconectarse y volver a estado normal de software

Debido a que las pruebas se realizaran independientemente una de otra, se
procedera a desconectar el software del panel de control, procedimiento el

cual se detalla a continuacion.

La Figura 4.8 muestra la parte superior izquierda de la pantalla del software
DLS. Sobre esta, se denota un icono similar a un teléfono. Al dar clic sobre
este, se desconecta el software del panel de control PC5020, con lo cual, si

se considera necesario, se procede a cerrar el software DLS.

=M File Edit View Go Took ‘Window Help

\':rjl Communication Complete.

| Dizconnect From F'anel|

Figura 4.8 Desconexion del panel de control al software DLS
4.1.3 PRUEBA DE ARMADO REMOTO DEL SISTEMA

Esta prueba consiste en armar el sistema de alarmas sin necesidad de
encontrarse en la agencia Ipiales del Sur, en otras palabras, armar el sistema
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desde la central de monitoreo sin intermediacibn de un tercero en la
instalacion a monitorearse.

Para dar inicio a la misma, se debe ir a la pantalla principal de configuracion
(mostrada en la Figura 4.2), elegir la opcion: “PC5020 Functions”, y sobre la

pantalla emergente mostrada, trabajar sobre el listado: “Arming & Disarming”.

En la opcion Partition 1, se debe dar un clic a la opcion “Yes”, para

posteriormente elegir el comando “Arm Partition”, tal como lo muestra la
Figura 4.9.

= + Arming & Disarming
Arm Partition : Mane

Digarm Partition

Parition 2 |MNao
Fartition 3 |MNo
Fartition 4 |MNo
Partition & |No
Partition & |MNo
Fartition 7 Mo
Fartition & |MNo

Figura 4.9 Desconexion del panel de control al software DLS

A continuacion se da inicio a la transferencia de mandos para la ejecucion del

evento, misma que es alertada en la agencia Ipiales del Sur con los pitidos de
tiempo de demora sobre el teclado de programacion.

4.1.4 PRUEBA DE DESARMADO REMOTO DEL SISTEMA

Tras haber armado el sistema remotamente, se debe proceder a realizar la
prueba de desarmado, misma que contempla los mismos pasos detallados en
el punto anterior con la unica diferencia de elegir el comando “Disarm

Partition” a ser ejecutado, tal como se muestra en la Figura 4.10

= + Arming & Disarming
A Partition : None

Disarm Partition

Fartition 2 [Na
Parition 3 [No

Fartition 4 [No
Parition 5 [No
Fartition & [No
Parition 7 [No
Fartition & [No

Figura 4.10 Desconexion del panel de control al software DLS
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Cabe sefalarse que los eventos de Armado y Desarmado son mostrados en

el software de monitoreo Reporter, en este caso, uno seguido del otro debido

al desarrollo de las pruebas continuamente.

Reporter IP = |[B][%]
et REPORTERIP 2 = B & ¥
by Sur-Gard
DatelTime Priority Accourt Alarm Partition Fone Alarm Defintion (ol 04 Ack A~
1 r]

29/05/2009 10:21:02 4 02-001-25Z5 MCL 1 1 REPORTE DE CIERRE Il &

Figura 4.11 Eventos de armado y desarmado del sistema

Para realizar las acciones antes mencionadas se debe tener un conocimiento
basico en el uso del computador luego se puede decir que la programacion o
las pruebas antes mencionadas no son muy complicadas de realizar si se
tiene el conocimiento del uso del software requerido, aunque si se necesita un
conocimiento en cuanto se refiere a la disposicion de los equipos instalados y

como funciona el sistema.

4.2 SOFTWARE DE MONITOREO

4.2.1 PRUEBA DE VIDA DEL SISTEMA

Al panel de control en Ipiales del Sur se lo programé para emitir una prueba
de vida cada treinta minutos, siendo asi, y como ejemplo del funcionamiento
correcto del mismo, se tomd como referencia la prueba del dia 20 de mayo de

2009, a las 15:25 pm, tal como lo muestra la Figura 4.12



= REPORTERIP 2 = & &

by Sur-Gard.

Priarity Account Alarm Defintion

0975413 1 02-001-2525 NOP 1 1 REPORTE DE APERTURA i =
29/04/2009 7:43:13 1 0Z-001-Z525 e T T REPCRTE DE APERTURA n a@
280412009 7:50:24 1 0Z-001-2525 NP 1 1 REPORTE DE APERTLUR B a
270412008 T:57.28 1 02-001-2525 NP 1 1 REPORTE DE APERTLR# B 8
240412008 TAB1T 1 0z-001-Z528 NOP 1 2 REPORTE DE APERTUR® n a
2000512008 7:5512 1 0Z-001-252E NOP 1 1 REPORTE DE APERTLR n @
190512008 7:52:04 1 0Z-001-252E NOP 1 1 REPORTE DE APERTLURA n 2
180512008 T:43:47 1 02-001-2525 NOP 1 1 REPORTE DE APERTLURA n a8
1510512008 B:00:13 1 02-001-2525 NOP 1 1 REPORTE DE SPERTURA B a
1410512008 7:55:15 1 0Z-001-2525 NOP 1 1 REPORTE DE APERTUR n a
130512009 7:5513 1 0Z-001-2525 NP 1 1 REPORTE DE APERTLUR i1 a
1200512008 7:51.08 1 02-001-2525 NP 1 1 REPORTE DE APERTLR# B 8
110512008 7:52.23 1 02-001-2525 NP 1 1 REPORTE DE APERTURS n a
080512003 &:01:18 1 0Z-001-25Z5 NOP 1 1 REPORTE DE APERTLURA n @
070512008 T:53:16 1 0Z-001-252E NOP 1 1 REPORTE DE APERTLURA n 2
0510512008 7:56:56 1 02-001-2525 NOP 1 1 REPORTE DE APERTLURA n a8
0510512008 17:53:42 1 02-001-2525 NOP 1 1 REPORTE DE APERTURA B a
040512003 T:54:15 1 0Z-001-2525 NOP 1 1 REPORTE DE APERTUR n a
00412009 16:25:37 4 0Z-001-2525 MCL 1 1 REPORTE DE CIERRE B a
290412008 16:31:53 4 02-001-2525 NCL 1 1 REPORTE DE CIERRE B 3
280412008 16:26:47 4 02-001-2525 NEL 1 1 REPCRTE DE CIERRE n a
270412003 16:27:49 4 0Z-001-252E nCL 1 1 REPORTE DE CIERRE B @
2410412008 16:26:26 4 0Z-001-252E NCL 1 1 REPORTE DE CIERRE B ]
231042008 17:03:47 4 02-001-2525 nCL 1 0 REPORTE DE CIERRE n &
1900512008 16:27.18 4 02-001-2525 NCL 1 1 REPORTE DE CIERRE B @
180512008 16:26:13 4 0Z-001-2525 NCL 1 1 REPORTE DE CIERRE B @
1510512009 16:25:23 4 02-001-2525 NEL 1 1 REPORTE DE CIERRE B a
140512008 16:32:18 4 02-001-2525 NEL 1 1 REPORTE DE CIERRE n 8

Figura 4.12 Evento prueba de vida

El siguiente paso tras recibir la prueba de vida es reconocer el evento, dando
doble clic sobre el mismo en espera de la pantalla de reconocimiento, la cual,

se muestra en la Figura 4.13

* Reporter IP ElE=6E
Flle Edit He un i 1 A2
wims REPORTERIP & = B S x
by Sur-Gard.

Account Uneler Test [

Mumlser Home. ddiess  Client Sontacts Additisnal [ifo Installation Comments

-no1-zs2s PIALES DEL SUR fddess) S Dettiontanis Grictonalpiaypealaln Commants

Phone Clags General Accourt Commerts

3035200 Commercial Burglary Mo Op

Fax Type

BusinesziCommercial
Address -
€.C.C.IPIALES DEL SUR
GO, PICHINCHA, H.A.
ECLIADOR

Dateime Priarity Alarm Parttion Zone Alarm Defintion Zone Defintion

Eiglsilime Prigrity Acoount Alarm Pariition Zaone Alarm Befintion G ok
i 2010512009 15:25:00 5 0Z-001-2525 HRP o a Autometic Test il @ E

30M04/2009 T:54:13 i 0Z-001-Z52§ MOP 1 REPORTE DE APERTLRA n @
28/04/2008 7:48:13 il 0Z2-001-2528 NGP 1 REPQRTE DE APERTLRS i1 8
2RI04/2008 7:50:24 1 02-001-2525 NOP 1 REPORTE DE APERTLIRA n a
270472008 75728 7 02-001-2525 MOP 1 REPORTE DE APERTUIRA n a
2410472008 74517 1 02-001-2525 MHoP 1 REPORTE DE APERTURA B a
20005/2009 75512 il 02-001-2525 MOP 1 REPORTE DE APERTURA B a
19005/2009 7.52:04 1 02-001-2525 MOP 1 REPORTE DE APERTLIRA n @
181052009 7.49:47 il 02-001-Z52§ MOP 1 REPORTE DE APERTLRA R -]
15/05/2008 §:00:13 1 02-001-282§ MOP 1 REPORTE DE APERTLRS B a@
14i052008 75515 b 02-001-2525 NOP 1 REPORTE DE APERTURA, n a8
1310572008 75513 1 02-001-2525 NOP 1 REPORTE DE APERTLIRA B a
12i05/2008 7.51:08 1 02-001-2525 Mop 1 REPORTE DE APERTUIRA B a
11/05/2009 752,23 1 02-001-2525 MOP 1 REPORTE DE APERTLRA i1 E]
0&i05/2009 8.01:13 i 02-D01-2525 MOP 1 REPORTE DE APERTLRA n a
07/05/2009 75316 1 DZ-001-E525 MCIP 1 REPORTE DE APERTLIRA n @
05/05/2008 75656 i 0DE-001-ZE528 MOP 1 REPORTE DE APERTUR 18 ]
05052008 1 7:53:42 1 02-001-2525 HOP 1 REPORTE DE APERTLIRA il a@
(4052008 75415 1 02-001-2525 NOP 1 REPORTE DE APERTLRA, {18 a8

Operator Turno Dia Loggedin st 2005003152242 Events | ACKed 835 101828 MAG EC09 P Active

Figura 4.13 Pantalla para reconocimiento de evento
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A continuacion se procede a dar doble clic sobre el icono ACK (acknowledge
0 reconocimiento), ubicado en la parte superior derecha de color amarillo,
presentandose seguido a esto una segunda pantalla emergente que solicita

se confirme el reconocimiento.

El mencionado reconocimiento es solicitado en la Unica barra de color rojo

presentada en la pantalla emergente (Figura 4.14).

' Heporter IP | Acknowledge EJE]
Responze  =Mo response assigneds= Acknowledgement Comments
Alarms to acknowledge g 20M0552008 15:31:00 =Standard acknowledgement=: Mot done
- rtion Bape Fajlzd &=

Contact Infarmatian

Mame Home Phone Fax Business Phone Pager
Pazzcode E-ail
=]
e ¥ Cancel

Figura 4.14 Pantalla emergente para reconocimiento de evento

Posterior a esto, se debe dar un clic en la seccion Done (realizado) o Failed
(fallido) para determinar el tipo de reconocimiento realizado por el monitor, en
este caso: Done, debido a que es una prueba estandar del sistema. Dicho

procedimiento se muestra en la Figura 4.15.
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" Heporter IP | Acknowledge EJEJ
Response  =No response azsigneds Acknowledgement Commerts
Llarms to acknowledge 1 20/05/2009 15:532:06 =Standard acknowledgement=: Done

Action /Bﬁﬁe\FaiIed (==

=Standard acknovwledgement:=

Contact Information
[ame Home Phone Eax Business Phone Pager

Pazscode E-hsil

& Acknowlecdge X Cancel

Figura 4.15 Reconocimiento normal realizado

En la parte posterior derecha de la pantalla emergente se puede colocar un
comentario si uno lo considera necesario, en este caso se coloca el nombre
de la persona que estaba realizando dicho monitoreo. Para finalizar, se da un

clic en el icono inferior izquierdo: Acknowledge. (Figura 4.16)

* Reporter, IP | Acknowledge E]E]

Acknowledgement Comments

1 20, a2 06 =standard ac
200552009 153230 [TD]: prueba de vida Paul

Fezponse  =Mo response assigneds=

Alarms to acknovwledge

Action Done Failed &=

=Standard acknowledgement= o

Cortact Infarmation
Mame Home Phone Fax Business Phone Pager

Paszcode E-Mail
=

< W Acknowledoe >x Cancel

Figura 4.16 Comentario sobre el reconocimiento realizado

De esta forma se completa el reconocimiento de la prueba de vida del panel
de control, continuando con la pantalla normal del software Reporter, la cual

ya mostrara la prueba de vida que se acab6 de confirmar. (Figura 4.17)
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| T—

2000552009 12:55:00 3 0z-001-2525 HNRP i 0 Automatic Test ﬂ

20/0502009 15:29:08 5 07-00]-7575 _NR= il 0 Bemote Procam Success ﬂ
< 0008152500 5 02-001-252§ NP i D Auomaic Test

200052009 14:28:08 3 0z-001-2528 MRS i 0 Remate Program Success il

Figura 4.17 Reconocimiento de evento sobre pantalla de monitoreo

4.2.2 PRUEBA DE BOTON DE PANICO

A continuacion se detalla una prueba de botdn de panico, mismo que fue
desarrollado el dia 20 de mayo de 2009 a las 16:26 PM. La Figura 4.18

muestra la pantalla de monitoreo con la notificacion de Panic Alarm (Alarma

de Panico)

Cabe detallarse que el evento suscitado fue solamente una prueba, es decir,

se solicito al personal de la Agencia de Recaudacion que active uno de los

botones de panico ubicados en las cajas de recaudacion.

® BEE|
Bestte  REPORTERIP 2 & & H Kl
by Sur-Gard

DatesTime Priority Account Alarm Partition Tone Alarm Definition oic Ack
20/05/2009 16: 2616 Bl 02-001-Z5Z8 NPA 1 Bl Panic Alarm Ll &
30042009 T 4 020012525 MOP | 1 REPORTE DE APERTLIE, it
29/0472009 7:49:13 1 02-001-2525 MOP 1 1 REPORTE DE APERTURA n @
28/04/2009 T:50:24 1 02-00L-ZE2E WOP 1 1 REPORTE DE APERTURA i} @
270442009 7.57.23 1 02-00L-ZEZE WOP 1 1 REPORTE DE APERTURA i} @
2400472008 74517 1 02-00L-Z5ZE MOP 1 2 REPORTE DE APERTURA, i} @
2000572009 7:55:12 1 02-001-Z5Z5 MOP 1 1 REPORTE DE APERTURA, n @
190572008 7:52:04 1 02-001-2525 MOP 1 1 REPORTE DE APERTURA n @
18/05/2009 7.49:47 1 02-00L-ZEZE WOP 1 1 REPORTE DE APERTURA i} @
15/05/2008 500:13 1 02-00L-ZEZE MOP 1 1 REPORTE DE APERTURA, i} @
14/05/2009 7:55:15 1 02-001-Z5Z5 MOP 1 1 REPORTE DE APERTURA, i} @
130552008 7:55:13 1 02-001-2525 MOP 1 1 REPORTE DE APERTURA n @
12/05/2008 7:51:08 1 02-001-2525 MWOP 1 1 REPORTE DE APERTURA i} @
11,/05/2009 7.52:23 1 02-00L-ZEZE WOP 1 1 REPORTE DE APERTURA i} @
08/05/2008 501:18 1 02-00L-Z5ZE MOP 1 1 REPORTE DE APERTURA, i} @
070572009 7:53:16 1 02-001-Z5Z5 MOP 1 1 REPORTE DE APERTURA, n @
050572008 7:56:56 1 02-001-2525 MOP 1 1 REPORTE DE APERTURA n @
0505/2009 17:53:42 1 02-00L-ZE2E WOP 1 1 REPORTE DE APERTURA i} @
04/05/2008 7.54:15 1 02-00L-ZEZE MOP 1 1 REPORTE DE APERTURA, i} @
30404/2009 16:25:37 4 0Z-001-Z&Z& MCL 1 1 REPORTE DE CIERRE i} @
290472009 16:31:59 4 02-001-2525 MCL 1 1 REPORTE DE CIERRE n @
2804/2009 16:26:47 4 02-001-2525 MCL 1 1 REPORTE DE CIERRE i} @
271042009 16:27:49 4 02-00L-ZEZE MCL 1 1 REPORTE DE CIERRE i} @
24004/2009 16:25.26 4 02-00L-Z5ZE MCL 1 1 REPORTE DE CIERRE i} @
2310472009 17.03:47 4 02-001-Z5Z5 MCL 1 o REPORTE DE CIERRE i} @
190572009 16: 2718 4 02-001-2525 MCL 1 1 REPORTE DE CIERRE n @
18105/2009 16:28:19 4 02-00L-ZE2E MCL 1 1 REPORTE DE CIERRE i} @
15/05/2009 16:25.28 4 02-00L-ZEZE MCL 1 1 REPORTE DE CIERRE i} @
140572009 16:3218 4 0Z-001-Z&Z& MCL 1 1 REPORTE DE CIERRE i} @
130572009 16:23: 25 4 02-001-2525 MCL 1 1 REPORTE DE CIERRE n @
1205/2009 16:25:59 4 02-001-2525 MCL 1 1 REPORTE DE CIERRE i} @
11.05/2009 16:25.37 4 02-00L-ZEZE MCL 1 1 REPORTE DE CIERRE i} @
08105/2009 16:43.58 4 02-00L-Z5ZE MCL 1 1 REPORTE DE CIERRE i} @
070572009 16:34:21 4 02-001-Z5Z5 MCL 1 1 REPORTE DE CIERRE i} @

Operator Turno Dia Logoed inat 200052009 15:22:42 Everts 1 ACKed 938

IP:101.828

MALC: 10-B6-04-04-EC-09

IP & ctive

Figura 4.18 Pantalla de monitoreo con notificacion de Alarma de Panico

El siguiente paso es reconocer el evento (Figura 4.19), el cual, y en este caso,

a mas de mostrar la “Alarma de Panico” muestra la “Alarma de Panico
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Restaurada”, es decir, los eventos de activacion y desactivacion de los

botones de panico por parte del personal de la agencia de recaudacion.

Reporter [P EE'
Eeir  REPORTERIPZ = B 8B Ny
by Sur-Gard
Accourt - Uncler Test [
Number flzme Address  Clisrt Cortects: Addtional [ifo Instalstion  Comments.

-001-2ZEZE IPIALES DEL SUR: .
Phone Clags General Account Comments
3035200 Commercisl Burdglary Mo Op AC K

Fax Type
BusinessiCommercial
Address 3
C.C.C.IPILES DEL SUR
GUITO, PICHINCHS, .48,
ECUADOR

DatelTime:

ity Hlarm #ar‘ﬁtlun Zone  Alarm Definition Zone Definition
5 = +

EiateiTite Friatity Aot Alarin Parifian Zane Alerm Crefirion 10y Sk G
20005/2009 16:27:37 5 02-001-2525. IPH- 1 5 Panio Alarm Restors n @ i
20M05/2009 16:25:16 5 02-001-E525 [ 1 5 Paric &larm i @ |
30042008 7:54:13 1 02-001-Z&5Z& MOP 1 1 REPORTE DE APERTURA Bl a8
29/04/2009 7:49:13 1 02-001-£52E ROP 4 1 REPORTE DE APERTLRA ] 8
2810472008 7:50:24 1 02-001-Z5Z& ROP 1 1 REPORTE DE APERTURA il &
270472008 7:57:28 1 02-001-Z525 MNOP 1 1 REPORTE DE APERTURA n 3
2404/2008 74817 ;| 0E-001-Z5Z5 MOP 1 2 REPORTE DE APERTURA il ]
200572009 7:55:12 1 02-001-Z525 MOP 1 1 REPORTE DE APERTLIRA n &
19/05/2008 7.52:04 1 02-001-2528 NOP 1 1 REPORTE DE APERTURA B a
180572009 7:49:47 1 02-001-Z525 MOP 1 1 REPORTE DE APERTLIRA n a8
1505/2009 8:00:13 1 02-001-2528 ROP 1 1 REPORTE DE APERTUi?A i1} a8
14052009 7:55:15 1 02-001-2525 NOP 1 1 REPORTE DE APERTLIRA ﬂ a
13105/2009 7.55:13 1 02-001-Z5Z5 RIOP 1 1 REPORTE DE APERTURA ﬂ &
12052009 7:51:08 1 02-001-2525 MOP 1 1 REPORTE DE APERTURA i 3
11052008 7:52.23 1 02-001-ZEZ5 RIOP 1 1 REPORTE DE APERTURA ik @
05052009 8:01:18 1 02-001-Z5Z5 NOP 1 1 REPORTE DE APERTLURA i1} &
07052009 7:53:16 1 02-001-2528 ROP 1 1 REPORTE DE APERTURA i a
0540572008 7:56:56 i 02-001-Z52& MOP 1 1 REPORTE DE APERTUEA Bl &

e 000 17024 J 0250 L] 1 J RERORTE DEAPERT] 2L, Ll 3 s
COperstor Tuno Dis Logged inat 20052009 15:22:42 Everts - AC: 10-BE-04-04-EC-09 [P dnctive g

Figura 4.19 Pantalla para reconocimiento de evento

Como muestra de mejor manera la Figura 4.20, el evento de “Alarma de
Panico” ocurrié a las 16:26:16, y la desactivacion del mismo, es decir, el

levantamiento del botdn de panico presionado, a las 16:27:37.

DiatesTime Pricrity Account Alarm Partition Fone Alarm Defintion
20572008 16:27:37 ] 02-001-2525 MPH 1 & Panic: Alarm Restore
20/05/2009 16:26:16 B 0Z-001-Z525 NP2, 1 g Panic Alarm
30M04,2009 7:54:13 1 0Z-001-Z52E MNP 1 1 REPORTE DE APERTURA,
29042009 7:49:13 1 0Z-001-Z52E MNP 1 1 REPORTE DE APERTURA,

Figura 4.20 Eventos de la Alarma de Péanico

A continuacién, y de igual forma que lo realizado en la prueba de vida del
sistema, se procede con el reconocimiento de los eventos, mismos que son

mostrados a traves de las Figuras 4.21y 4.22
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* Reporter IP | Acknowledge EJEJ

Rezponze  <ho rezponze assigneds Acknowledgement Comments

Alarms to acknowledge 1 2000552009 1 6: 3001 =Standard acknowledgement=: Mot done

Action Daone Failed &=
E{Standard acknowledgement=

Cartact Information

Mame Home Phone Eax Buziness Phone Pager
Paszcode E-Mail
=)
i ¥ Cancel

Figura 4.21 Pantalla emergente para reconocimiento de evento

*| Reporter IP | Acknowledge &3]
Rezponze  =Mo response assigneds= Acknovledoement Comments
Alarims to acknowledge 1 2000552008 16:530: 28 =Standard acknowledgement=: Done
Action Done Failed &=
=Standard acknowledgement= v

Caontact Infarmation
Mame Home Phone Fax Buziness Phone Pager

Passcode E-Mail

o Acknoveledoe ¥ Cancel

Figura 4.22 Reconocimiento normal realizado

4.2.3 PRUEBA DE BOTON DE PANICO INALAMBRICO

El botén de panico inalambrico fue probado en el exterior de la dependencia,
a una distancia aproximada de 10 metros (comprendida entre receptor

inalambrico y dispositivo transmisor).

Inmediatamente tras aplicar la sefal, al software Reporter le llega la alarma
de “Panic Alarm”y a continuacion de la misma: “Panic Alarm Restore”. Aqui

debe mencionarse que la restauracion del evento, tal como lo muestra la
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Figura 4.23 es inmediata, debido a que el tiempo entre las acciones: Panic
Alarm y Panic Alarm Restore es el tiempo que al guardia de seguridad, en un
evento real, le tomaria mantener pulsado el boton de accionamiento de la

alarma.

Reporter IP
. ” E =
e REPORTERIP = = B = ¥ A
by Sur-Gard
DratesTime Priority Account Alarm Partition Fone Alarm Defintion Qi Ack A

EwmmeEE 5 owiam  wn 1 & eedemmewe 0 s

Figura 4.23 Eventos de panico inalambrico

A continuacién, se procedid a reconocer el evento como prueba con el

respectivo comentario del mismo, tal como lo muestra la Figura 4.24.

Heporter IP | Acknowledge

Responze  =hlo responze assigneds Acknovledgement Comments
Alarme to acknowledge 1 290552009 953529 =Standard acknovwledgement=: Done
29572009 9:35:35 [TD]: Prueha: Boton de panico inalambrico. J.
Action Done Failed &= Benitez
=Standard acknowledgement= W
Contact Infarmation
Mame Home Phone Fax Buziness Phone Pager
Paszcode E-Mail
=l
& Acknowledoe ¥ Cancel

Figura 4.24 Reconocimiento del evento “Botdén de Panico Inalambrico”

4.2.4 PRUEBA DE REPORTE DE CIERRE

El reporte de cierre consiste en una notificacion del evento de armado del

sistema por parte del personal de la agencia de recaudacion.

La prueba fue realizada el dia 20 de mayo de 2009, a las 16:28 PM, tal como

lo muestra la Figura 4.25.
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Reporter IP

30/04/2003 7:54:13 1 0z-001-2525 NOP 1 1

REPORTE DE APERTLIRA
I 29/04/2009 7:49:13 1 02-001-2525 MOP 1 1

n
REPORTE DE APERTURA B

Figura 4.25 Pantalla de monitoreo con notificacion de Reporte de cierre

Al igual que los Automatic Test y las pruebas de botones de pénico, se debe
reconocer el evento, este procedimiento es el mismo que el efectuado en los
otros acontecimientos, por lo cual, no se detallara el mismo pero si se

mostraran las figuras de las actividades realizadas. (Figura 4.26 y 4.27)

Reporter IP

13 1 oL-252) HoP 1 1 FREPORTE DE APERTURA

Figura 4.26 Pantalla de reconocimiento de Reporte de Cierre

Heporter IP | Acknowledge

=Mo responze assigneds=

200572009 16:36:16 =Standard acknowledgement=: Done
20/05/2009 16:36:13 [TD]: PAUL|

=Standard acknovwledgement:=

Figura 4.27 Pantalla emergente de reconocimiento
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4.2.5 PRUEBA DE REPORTE DE APERTURA

El Reporte de Apertura informa que el personal que desarrolla sus labores
cotidianas ha ingresado a la agencia de recaudacion, y como procedimiento,

ha desactivado el sistema de alarma de la dependencia.

La prueba de Reporte de Apertura que se detallara a continuacion se ejecuto

el dia 22 de mayo de 2009, a las 7:52:18 AM, tal como lo muestra la Figura
4.28

Reporter IP E]@E]
ile Edit Hel = = :
e B R IREPORTERIP = = B B 2 Al
by Sur-Gard
- Acoourt ~Under Test |
Mutnber Maime Sddress  Client Contacts Additianal o Installtion  Comments:
-D01-Z528 IPIALES DEL SUR E i 2 7
Phone Clags General Account Comments
3035200 Commercial Burglary Mo Op AC K
Fax Type

Busingsa/Commercial
Address _
C.C.C.IPIALES DEL SUR
QUITO, PICHINCHA, M4
FCULDOR

Date/Time: Priority Alarm Parition Zone Alzrm Definition Zone Definition Qi

EiatiTine Prigrity Acoaunt Alarr Fartitian Inne Alerm Detinticr {eh Lk 5
22/05/2008 75218 Bl 0z-001-2525 MOR b B PORTE DE APERTL i L
30/04/2009 7:54:13 1 0Z-001-Z525 MOP 1 1 REPORTE DE APERTURA, 118 =1

Figura 4.28 Pantalla de monitoreo con notificacion de Reporte de apertura

El reconocimiento de la misma se detalla en la Figura 4.29.

Beporter IP | Acknowledge

Response  =Mo response assigneds Acknowledgement Comments

Alarms to acknowledge 1 220552008 8:14:37 =Standard acknowledgement= Done

22052009 5:14:45 [TD]: entra personal de la Agencis
Action Done Failed &=

=Standard acknowledgement= o

Contact Information
Marme Home Phone Fax Buziness Phone Fager

Paszcode E-Mail

& Acknovwledge X Cancel

Figura 4.29 Reconocimiento del evento Reporte de Apertura
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4.2.6 PRUEBA DE FALLO DE ENERGIA

El sistema de monitoreo de alarmas instalado en la agencia de recaudacion
posee un sistema de alimentacién de emergencia conformado por una bateria
de 7 amp/h. En esta prueba se desconectara la alimentacion eléctrica y se
probara la correcta transmision de la novedad a la central de monitoreo y el
tiempo de duracion de funcionamiento de todos los dispositivos con esta

fuente de energia de back up.

Siendo las 15:55:53 PM del dia 21 de mayo de 2009 se procedi6 a
desconectar la alimentacién AC directa del panel de control, mostrandose
inmediatamente, tal cual lo muestra la Figura 4.30, el detalle del mencionado

evento en la pantalla de monitoreo con la denominacion: AC Trouble

(Problema de alimentacion AC).

Heporter IP = JI2)R)
e s REPORTER IP 5 & B H O
by Sur-Gard
Ime Priority Account Alarm Partition Fone Alarm Defintion CiC -
009 7.53: 45 1 0Z-00L-ZEZE MOP 1 1 REPORTE DE APERTURA n
3000442009 7:54:13 T LICIE 1 4 EED T Ik @
2900472009 7:43:13 1 0Z-001-Z5Z5 MNOP 1 1 REPORTE DE APERTURA B @
280472009 7:50:24 1 02-001-2525 MOP 1 1 REPORTE DE APERTLIRA ﬂ a
27/04/2009 7:57: 28 1 02-001-2525 MOP 1 1 REPCRTE DE APERTLRA n @
241042009 74517 1 0Z-00L-ZEZE MOP 1 2 REPORTE DE APERTURA n @
2000552009 7:55.12 1 0Z-00L-ZEZE MOP 1 1 REPORTE DE APERTURA B |
1970552008 7:52:04 1 02-00L-ZEZE MNOP 1 1 REPORTE DE APERTURA B a
180572009 7:43:47 1 0Z-001-Z5Z5 MNOP 1 1 REPORTE DE APERTURA B @
150572009 &:00:13 1 02-001-2525 MOP 1 1 REPORTE DE APERTLIRA ﬂ a
141052009 7:55:15 1 02-001-2525 MOP 1 1 REPCRTE DE APERTLRA n @
1300552009 7:55.13 1 0Z-00L-ZEZE MOP 1 1 REPORTE DE APERTURA n @
12/05/2008 7:51.08 1 0Z-00L-ZEZE MOP 1 1 REPORTE DE APERTURA B a
1100572008 7:52: 23 1 DZ-001-ZEZE MNOP 1 1 REPORTE DE APERTURA B @
080572009 8:01:18 1 0Z-001-2525 MOP 1 1 REPORTE DE APERTURA n a
070572009 75316 1 02-001-2525 MOP 1 1 REPORTE DE APERTLIRA ﬂ a
05/05/2009 7:56: 56 1 02-001-2525 MOP 1 1 REPCRTE DE APERTLRA n @
05052008 17.53:42 1 0Z-00L-ZEZE MOP 1 1 REPORTE DE APERTURA n @
04/05/2009 7:54.15 1 0Z-00L-ZEZE MOP 1 1 REPORTE DE APERTURA B a
2010572008 16:28:289 4 DZ-001-ZEZE MCL 1 1 REPORTE DE CIERRE B @
30/0472009 16:25:37 4 0Z-001-2525 MCL 1 1 REPORTE DE CIERRE n a
290472008 16:31:59 4 02-001-2525 MCL 1 1 REPORTE DE CERRE ﬂ @
28/04/2008 16:26:47 4 02-001-2525 MCL 1 1 REPCRTE DE CIERRE n @
27/04/2008 16:27:49 4 0Z-00L-ZEZE MCL 1 1 REPCORTE DE CIERRE n @
24/04/2008 16:28:26 4 0Z-00L-ZEZE MCL 1 1 REPCRTE DE CIERRE B a
2310472008 17:03:47 4 DZ-001-ZEZE MCL 1 o REPORTE DE CIERRE B @
1970572009 16:27:18 4 0Z-001-2525 MCL 1 1 REPORTE DE CIERRE n a
180572008 16:26:19 4 02-001-2525 MCL 1 1 REPORTE DE CERRE ﬂ @
15/05/2008 16:25:29 4 02-00L-ZEZE MCL 1 1 REPCORTE DE CIERRE n @
14/05/20089 16:32:18 4 0Z-00L-ZEZE MCL 1 1 REPCORTE DE CIERRE B |
13/05/2008 16:23:25 4 02-00L-ZEZE MNCL 1 1 REPORTE DE CIERRE B a
12/05/2008 16:25:589 4 DZ-001-ZEZE MCL 1 1 REPORTE DE CIERRE B @ w

Operator Turno Tarde  Logoed inat 21052009 13:16:39 Events 1 ACKed 980 IP:101.828 MAC: 10-B6-04-04-EC-09 IP Active @@

14 Inicio Reporter 1P @ OPERADOR MONITO... | Dy IDENTIFICACION DE...

Figura 4.30 Pantalla de monitoreo con novedad AC Trouble
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Tal cual se ha detallado anteriormente, el siguiente paso en el procedimiento

debe ser reconocer el evento; para este caso, mostrado en las Figuras 4.31y
4.32.

W REPORTERIP 2 = B B o 0l
by Sur-Gard
Sccourt Uncler Test [
hlumber hlame:

Addrezs  Client Cortacts  Additional Info  Instalistion  Comments
-001-25%5 IPIALES DEL SUR - = . - -

Fhane Clazz eneral Accourt Comments

3035200 Commercial Burdglary Mo Op @

Fax Type
Busines=siCommercial

Address

C.C.CIPIALES DEL SUR

QUITO, PICHINCHA,, N.&,.

ECUADOR

DateTime Priarity Alarm Partition Zone Alarm Defintion Zaone Defintion Qi
DrateiTime: Priarity Account Alarm Partition Fone Alarm Defintion ouc Ak b
21/05/2009 15.55:53 5 0z-001-2525 MAT 0 0 AC Trouble i} & E

Figura 4.31 Pantalla de reconocimiento alarma AC Trouble

Reporter, IP | Acknowledge

Fesponze  =Mo response assigneds Acknowledgement Comments

Alarms to acknovelsdos 1 210572009 155853 =Standard acknowyledgement=: Done

210572009 15:58:56 [TT]: prueba de fallo de alimentacidn electrica
Action Done Failed & ok gonzalo

==tandard acknowledgement= L

Contact Information
[arme Horme Phone Eax Buziness Phone Pager

Pazscode E-hail

& Acknowledge ¥ Cancel

Figura 4.32 Reconocimiento alarma AC Trouble con comentario por parte del monitor

En espera de obtener la informacion la cual alerte el tiempo de duracion de la
bateria, se procedi6 a esperar y recibir las udltimas notificaciones de

funcionamiento normal del equipo.

El dia 22 de Mayo de 2009, es decir, un dia después a la desconexion, se
recibi6 dos eventos sobre la pantalla de monitoreo con relacion a la

finalizacion de la bateria de emergencia. El primer evento: System Battery
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Trouble, alertando la falla del sistema, se presento a las 19:44:52, tal como lo

muestra la Figura 4.33.

te gtk REPORTERIP 5 £ B & w Al

by Bur-Gard

DatelTime Prictity Accourt Alarm Parttion Fong: ALlarm Befirition. O Ack -

Q1l-ZEZE MOP 1 1

APERTURA, B @

09 7:5218 1

Figura 4.33 Pantalla de monitoreo con evento System Battery Trouble

El segundo evento consistio en el dltimo Automatic Test o prueba de vida del
sistema, mismo que fue recibido a las 20:01:25 PM, tal como lo muestra la
Figura 4.34.

220572009 5:37.46 ] 0Z-001-Z5Z5 MRP o 1 Automatic Test n
22/05/2008 3:38:11 3 0z-001-2525 MRP o 1 Automatic Test n
2200572009 20:01:25 ] 0Z-001-Z25Z5 MRP 1) 1 Automatic Test n

Figura 4.34 Pantalla de monitoreo con evento Ultimo Automatic Test

Adicionalmente, cabe sefialarse que el sistema fue reconectado a la
alimentacion AC el dia lunes 25 de Mayo de 2009 a las 7:59, iniciando

nuevamente sus funciones de monitoreo y reporte.

4.2.7 REVISION DE HISTORIAL

El primer paso a seguirse es cambiar el usuario que esta trabajando en la
central de monitoreo, esto debido a que solamente el Administrador del
sistema es la Unica persona capacitada y con suficientes privilegios para

realizar dicha actividad.
Siendo asi, se procede a ejecutar un Log out (salida del sistema), confirmar
dicha accion e iniciar a su vez un Log in (entrada al sistema) con los datos del

administrador del sistema. En este caso:

Login: administrador, Password: administrador
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Tal como se detalld6 anteriormente, se despliega una nueva lista de
comandos, sobre la cual, se elige la opcién comando History , accion que se
detalla de mejor manera en la Figura 4.35, esperando de esta manera que se
ejecute el mismo y se despliegue una pantalla emergente con los datos a ser

llenados por el Administrador.

Higtory

Figura 4.35 Iconos de History

Estos datos determinaran de que panel se desea realizar la busqueda, de que
fecha a que fecha y que tipo de evento es el que se desea buscar en el

mencionado historial (Figura 4.36).

Heporter, IP | History (&3]

Search By

Account DatefTime Alarms

™ &I Accounts ) Ay v al

) ) ) or [
I Server j " From X 1o :’;.EJ " Selected -
ar
00-000-9999
j i+ During Previous 1 % marth j J
|.&.ccount |Received |Acknowledged |Operator |.&.Iarm Drefinition | Zone |Zone Definition | i |Comments
3| = =
& [Lone

Figura 4.36 Cuadro de dialogo para obtencidén del historial

Como prueba en la obtencién de un historial deseado, se procedié a llenar el
cuadro de didlogo con la cuenta: IPIALES DEL SUR, con las fechas

referenciales:
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Desde: 21/05/2009 hasta: 21/05/2009

Y con la clasificacién de tipo de eventos: All (todos).

El cuadro de dialogo con toda esta informacion de busqueda y los resultados

encontrados se denota en la Figura 4.37.

Reporter, IP | History &3]3
Search By
Account DateTime Alarms
[~ Al Accounts = Any |
: or [
FIALESDEL SUR = | (v From  21/05:2009 @ o 2140572009 @ ' Selected -
ar
" During Previous % J J
Account |Received o |Ackn0wledged |Operator |Alarm Cefinition | Zong |Zone Defintion | (oo |Commems -~
B|020012525  21/05/2009 1:53:07  21/05/2009 1:58:24 Turno Moche  Automatic Test 1] «na zone definition [1 v
r 020012325 210302009 4:02:55 210302009 40317 Turno Moche  Automatic Test 1] «na zone definition [1 v
r 020012525 210302009 612:57 210302009 51321 Turno Moche  Automatic Test 1] «na zone definition [1 v
r 020012325 210302009 61756 210302009 56:15:24 Turno Moche  Automatic Test 1] «na zone definition [1 v
r 020012325 210302009 6:15:05 210302009 5:15:43 Turno Moche  Remate Program Succe 0 «na zone definition [1 v
r 020012525 210302009 6:47:51 210302009 5:4515 Turno Moche  Automatic Test 1] «na zone definition [1 v
r 020012325 210302008 71755 210302008 7:23:23 Turno Dia Automatic Test 1] «na zone definition [1 w
|ozo012525 210502008 7:47:55 21052008 7:45:20 Turno Dia Automatic Test 0 =no zone defintion 1 v
r 020012325 210302008 7:53:45 210302008 7:55.34 Turno Dia REPORTE DE APERTUR 1 =na zong definition ﬂ W
|ozo012525  21n52008 812:50 21052009 85414 Turno Dia Remate Program Succe O =no zone defintion 1 v
|ozo012525 21052008 812:53 21052009 8 5434 Turno Dia Automatic Test 0 =no zone definiion [ v
" |ozo012525 21052008 8:32:50 21052009 8 5451 Turno Dia Automatic Test 0 =no zone definiion [ b
|ozo012525  21/n5e2008 8:52:50 21052009 85507 Turno Dia Automatic Test 0 =no zone definiion [ b
“
> »l 10f36 B Export & Detailed Report & Customer Report
& Done

Figura 4.37 Cuadro de dialogo con historial deseado

4.2.7.1 Exportacion de historial a archivo XLS

Este procedimiento consiste en exportar el historial obtenido siguiendo el
procedimiento detallado en el punto anterior a un archivo tipo XLS (ejecutable
de Microsoft Office Excel). El Unico paso adicional, sera ejecutar el comando
“Export”, localizado en la parte inferior de la Figura 4.31 “Cuadro de dialogo
con historial deseado”, esperando que a su vez se presente una ventana
emergencia la cual solicita el destino y el nombre del archivo en formato XLS

a guardarse, tal como lo muestra la Figura 4.38



Specify Excel file for saving the grid information

Guardar en: | 53 Mis documentos

x|« ® o E-

) ARCGIS GPS i |BM

) Blocs de notas de OneMate _Ji Mi misica

I CAPDI tiz archivos de ori
—yDOC MOMITORED ﬂMis imagenes

) fonts laisla ) Merovfision

) Groove wWorkspace Templates ) vane

< | >
Mombre: |reporte de alarmasz a 1750 pm
Tipa: |E:<ce| files [* xls) ﬂ Cancelar
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Figura 4.38 Ventana emergente para exportar historial a formato xIs

El historial ya exportado a Excel se mostrara con la estructura mostrada en

las Figura 4.39 y 4.40, siendo la ultima de éstas la continuacién de la primera.

A B & D E F H

1 |Reporter IP | History Report
2 |21/05/2009 17:51:12
3
4 |Account AccountName Received Acknowledged Operator Alarm Definition Zone Zone Definition
5 20012525 IPIALES DELSUR 21/05/2009 1:53:07 21/05/2009 1:58:24 Turno Noche Automatic Test 0 <no zone definition>
6 (20012525 IPIALES DELSUR 21/05/2009 4:02:55 21/05/2009 4:03:17 Turno Noche Automatic Test 0 <no zone definition=
7 20012525 IPIALES DELSUR 21/05/2009 6:12:57 21/05/2009 6:13:21 Turno Noche Automatic Test 0 <no zone definition>
8 (20012525 IPIALES DELSUR 21/05/2009 6:17:56 '21/05/2009 6:18:24 Turno Noche Automatic Test 0 <no zone definition=
9 20012525 IPIALES DELSUR 21,/05/2009 6:18:09 21/05/2009 6:18:43 Turno Noche Remote Program Success 0 <no zone definition>
10 (20012525 IPIALES DELSUR 21/05/2009 6:47:51 21/05/2009 6:48:18 Turno Noche Automatic Test 0 <no zone definition=
11 (20012525 IPIALES DELSUR 21/05/2009 7:17:58 21/05/2009 7:23:23 Turno Dia Automatic Test 0 <no zone definition>
12 (20012525 IPIALES DELSUR 21/05/2009 7:47:55 21/05/2009 7:48:20 Turno Dia Automatic Test 0 <no zone definition=

20012525 IPIALES DEL SUR 21/05/2009 7:53:48 21,/05/2009 7:55:34 Turno Dia REPORTEDE APERTURA 1 <no zone definition=>
13

Figura 4.39 Ventana emergente para exportar historial a formato xIs

Comments

21/05/2009 1:58:02 [TN]: PRUEBA DE VIDA ROBERTO
21/05/2009 4:03:09 [TN]: PRUEBA DE VIDA ROBERTO
21/05/2009 6:13:11 [TN]: PRUEBA DE VIDA ROBERTO
21/05/2009 6:18:15 [TM]: PRUEBA DE VIDA ROBERTO
21/05/2009 6:18:37 [TN]: PROGRAM SUCES
21,/05,/2009 6:48:10 [TN]: PRUEBA DE VIDA ROBERTO
21/05,2009 7:23:08 [TD]: prueba de vida wilson
21,05,/2009 7:48:05 [TD]: AUTOMATIC TEST WILSON
21/05/2009 7:54:51 [TD]: DESACTIVA LA

ALARMA PA EL INGRESO EN IPIALES DEL SUR

OK WILSONE

o/C

Opened
Opened
Opened
Opened
Opened
Opened
Opened
Opened
Opened

Figura 4.40 Ventana emergente para exportar historial a formato xls
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4.2.8 PRUEBA DE BOTONES DE PANICO DEL TECLADO

A continuacién se detallaran las pruebas realizadas a los tres botones de
panico pertenecientes al teclado de control del sistema (Incendio, emergencia

meédica y robo en proceso) (Figura 4.41)

¢

A\

=3 J

Figura 4.41 Botones de panico del teclado

4.28.1 Prueba de Alarma de Incendio

El dia 29 de Mayo de 2009, a las 9:49 AM, se procedio a probar el boton de
panico de evento “Incendio”, mismo que para ser activado, requirio de ser
presionado por dos segundos hasta emitir el pitido de confirmacién de
transmision del evento. La Figura 4.42 muestra el evento sobre la pantalla de

monitoreo con el texto “Fire Alarm”, asi como, la Figura 4.43 muestra el

reconocimiento del mismo.

Reporter, IP
ewwe  REPORTERIPZ © B & X Al
by Sur-Gard
DratesTime Priority Account Alarm Partition Zone Alarm Defintion i Ack A~

Figura 4.42 Evento de Alarma de Incendio
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Reporter, IP | Acknowledge

Response  =Mo response assigneds Acknowdledgement Commerts
Alarms to acknowledge 1 29052009 25337 =Standard acknowledgement=: Done
20052009 3:53:43 [TD]: Prueba: Alarma de Incendio. J Benitez
Action Done Failed &=
=Stanckard acknowwledgement= +

Contact Infarmation
[arme Home Phone Fax Buziness Phone Pager

Pazscode E-Mlil

& Acknowledge ¥ Cancel

Figura 4.43 Reconocimiento de la prueba de Incendio

4.2.8.2 Prueba de Emergencia Médica

A continuacion de la prueba de Alarma de Incendio, se procedid a realizar la
prueba de emergencia médica, misma que dio inicio a las 9:56 AM, con la
respectiva transmision de la sefial tras presionar el boton correspondiente por

dos segundos y confirmar por el pitido de teclado la transferencia del evento a

la central de monitoreo, con el texto de evento: “Medical Alarm”. (Figura 4.44)

Reporter, IP ElE)X]
bt b REPORTERIP 2 = B S v A
by Sur-Gard
DaterTime Pricrity Accourt Alarm Partitian Zong Alarim Definition o Ack A
&

Figura 4.44 Evento de Emergencia Médica

El reconocimiento del mismo consto de su respectivo comentario, tal como se

muestra en la Figura 4.45
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Reporter, IP | Acknowledge

=Moo responze assigned=

2900552009 955801 =Standard acknovwledgement=: Done

29/05/2009 3:55:03 [TD]: Prueba; Alarma médica (silenciozo)
J Benitez

==tandard acknowledgement=

Figura 4.45 Reconocimiento de la prueba Emergencia Médica

4283 Prueba de Robo en Proceso

Ya para finalizar las pruebas de los comandos de emergencia del teclado, a
las 10:04 AM, se procedi6 a enviar la prueba de robo en proceso a travées del
boton de panico del teclado, mismo que llego a la central de monitoreo con el
texto: “Panic Alarm”, tal como se muestra en la Figura 4.46.

Reporter IP: FE®

Figura 4.46 Evento de Alarma de Panico

El reconocimiento del evento con su respectivo comentario se muestra en la
Figura 4.47
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Reporter, IP | Acknowledge

=Mo response assigneds

29/05/2009 10:07:18 =Standard acknowledgement=: Done
2900552009 10:07:21 [TD]: Prueba: Botdn de Pénico. O Tobar

=Standard acknowledgement=

Figura 4.47 Reconocimiento del Boton de Panico
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CAPITULO 5. CONCLUSIONES Y
RECOMENDACIONES

5.1 CONCLUSIONES

Se realiz6 el analisis, disefio e implementacion del sistema de seguridad
electronica para una Agencia de Recaudacion de la Empresa
Metropolitana de Alcantarillado y Agua Potable de Quito, con una

comunicacion via TCP/IP a la Matriz de la misma.

La EMAAP-Q no pudo completar la implementacién de este proyecto en
las 15 agencias de recaudacién debido a cuestiones financieras, las
cuales, afectaron directamente la puesta en marcha del sistema de

seguridad electronica propuesto.

El Departamento de Seguridad Fisica y Radio Comunicaciones, como
representante de la Empresa Metropolitana de Alcantarillado y Agua
Potable de Quito en el area de seguridad electronica, revisé el proyecto

presentado y lo aprobd en su totalidad.

En la agencia de recaudacion Ipiales del Sur, de la Empresa Metropolitana
de Alcantarillado y Agua Potable de Quito, se ha instalado con éxito un
sistema de seguridad electronica, el cual, contempla todos los dispositivos

necesarios para cumplir su funcionalidad planteada a cabalidad.

El sistema presentado realiza un papel muy importante en la seguridad de
la agencia de recaudacion, pero siempre debera ir acompafado de otras
medidas extras, como lo son: cerraduras de seguridad, puertas blindadas,
cristales blindados, y por supuesto, costumbres y medidas personales de

seguridad a adoptarse por todos quienes conforman la EMAAP-Q.
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La costumbre del buen uso de este sistema por parte del personal de las
agencias de recaudacion es sumamente importante, asi como, recordarles
a éstos de la activacion del mismo, mantenerlo en buen estado, informar
cualquier inconveniente al Departamento de Seguridad Fisica vy
Radiocomunicaciones de la EMAAP-Q y, mantener las contrasefias de

habilitacién o desactivaciéon del sistema personales.

Se debe tomar en cuenta que al instalar un sistema de seguridad
electronica en determinado lugar, no se puede asegurar que este se
encuentre libre de sufrir un atentado delincuencial o algo similar, el
sistema de seguridad cumple la funcion de ayudar a informar a las
personas pertinentes (central de monitoreo) lo que esta ocurriendo en el

lugar, y que la posible emergencia debe ser atendida inmediatamente.

La respuesta armada por parte de una compafia de seguridad privada a
una emergencia suscitada en este tipo de sistemas, misma que se
compromete a llegar al punto critico en un lapso comprendido de 5 a 10
minutos, resulta una opcion préctica a ser implementada, razén por la cual,
la EMAAP-Q esta realizando los andlisis necesarios para la contratacion

de la misma cuando el proyecto se encuentre finalizado en su totalidad.

Dentro de las pruebas realizadas se encontr6 que a mas de entrenar al
personal directo de la EMAAP-Q, como lo son los cajeros, se llegé a la
conclusién de que es sumamente necesario capacitar a los guardias de
seguridad y al personal que realiza el mantenimiento en la agencia donde
se encuentre funcionando el sistema de seguridad, tanto en simulacros de
asaltos como posibles enfrentamientos para evitar lesiones o perdidas

humanas.

Ahora en el mercado existen muchos equipos que se usan para
aplicaciones de alarmas de seguridad, pero se debe tener en cuenta que
los equipos electronicos estdn en constante innovacion; es por esto que al

realizar la adquisicion de estos equipos se debe hacer un analisis de la
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utilidad que se tendra a futuro, ya que luego estos seran obsoletos y no se

encontrara repuestos, por que las casa fabricantes paran su produccion.

Los equipos que se usaron en el proyecto cumplen con los objetivos
planteados y se puede comprobar la funcionalidad del sistema con estos
dispositivos, aunque estos equipos no cumplen sélo con la caracteristica
de que sean integrados con el sistema de circuito cerrado de television y

sistema de control de accesos que se hacian referencia en el disefio.

El sistema de seguridad electronica funciona de acuerdo a lo esperado y
se pudo comprobar el funcionamiento que se tiene en red entre la agencia
de recaudacion y la matriz de la empresa, la diferencia radica en que si se
hubiera implementado el sistema de seguridad electronica en todas las
agencias el flujo de informacién seria mucho mayor, pero se esperaba que
no existiera ningun conflicto en el flujo de informacién ya que los datos que
envia y recibe el sistema de alarma son muy pequefios en comparacion al

ancho de banda que posee la empresa.

5.2 RECOMENDACIONES

Las recomendaciones que a continuacion se presentan describen los

inconvenientes presentados en la implementacion de este proyecto y las

soluciones prestadas a los mismos.

% Debido a que la Empresa Metropolitana de Alcantarillado y Agua Potable

de Quito no pudo concretar la instalacién y puesta en marcha del sistema
por cuestiones financieras, se tuvo que adquirir directamente todos los
dispositivos necesarios para demostrar y cumplir el objetivo planteado en
el tema de tesis. Razon por la cual, se recomienda a los futuros tesistas
contar con el factor presupuesto antes de planificar o elaborar el tema de

tesis.
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Dentro de la comunicacion ADSL entre el panel de control perteneciente a
la agencia Ipiales del Sur y la central de monitoreo en el edificio matriz se
tuvo serios inconvenientes en permitir que la misma sea continua, esto
debido al sistema de proteccion Firewall Astaro de la EMAAP-Q, y de igual
forma, por las restricciones internas para la instalacion de programas y
configuracion de los mismos sin los respectivos permisos por parte del
Departamento de Recursos Informaticos. Para evitar todos estos
inconvenientes se tuvo que solicitar a los supervisores de redes que
permitan y otorguen accesos totales como administrador hasta poder
finalizar las instalaciones y configuraciones necesarias, para
posteriormente, volver a subir la barrera de proteccion firewall del acceso

Ipiales del Sur.

En los sistemas electrénicos de este tipo siempre se debe contemplar
utilizar una via alterna de comunicacion, la cual debera funcionar como un
respaldo a los datos que se vayan a transmitir por su via principal. En este
proyecto se recomendé a la EMAAP-Q la implementacién del mismo, pero
debido a que esta empresa planificé el desarrollo del proyecto con el Unico
fin de abaratar costos, no le interes6 el mencionado respaldo de

comunicacion.

Un punto muy importante que se debe siempre tener en cuenta es que
estos sistemas de seguridad electronica asi como todos los sistemas
electronicos o dispositivos electronicos necesitan tener un mantenimiento
periodico para su 6ptimo funcionamiento, por tal motivo se recomienda
realizar un cronograma para realizar pruebas del equipo y estar seguro de

gue los dispositivos estan trabajando adecuadamente.

Se debe tener en cuenta que los sucesos de emergencias no ocurren a
menudo, es por esta razdn que se deberia realizar un simulacro de
emergencia cada cierto tiempo para que el personal que trabaja esté
capacitado a tomar las acciones y precauciones necesarias en estos

casos.
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+ El Departamento de Seguridad Fisica de la EMAAP-Q deberia realizar un
manual de procedimientos para el personal que realice el monitoreo del
sistema de alarmas de seguridad de forma que cuando ocurra una
emergencia ellos sepan los pasos que deben seguir para que la misma
sea atendida de inmediato. Ademas también se deberian realizar
simulacros para que las personas que monitoreen estén capacitadas para
seguir el procedimiento con eficacia y eficiencia. Ademas se deberia
realizar simulacros de manera que se compruebe la capacitacion del

personal.
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