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Resumen - La aparicion de nuevos desarrollos tecnolégicos
ha facilitado el desarrollo de diferentes métodos de fraude en
telecomunicaciones. Iniciando con una breve revisién de las
principales tecnologias IP utilizadas en servicios de telefonia y
los tipos de fraude en telecomunicaciones mas comunes en el
Ecuador, el presente trabajo se enfoca en los sistemas
telefénicos “bypass” y métodos para combatirlos.

Se realiza también un analisis del impacto econémico que
los sistemas “bypass” han tenido en el Ecuador entre el 2005 y
el 2010 (5 afios), en base a datos proporcionados por la
SUPERTEL. A continuacion, se realiza el disefio de un sistema
para la deteccion de lineas telefonicas utilizadas en “bypass” y
gue implementa la técnica denominada “Prueba de lazo
cerrado”; dicho sistema est4d compuesto por tres partes
principalmente: una aplicacion desarrollada en JAVA, una
base de datos en MySQL, y una PBX ASTERISK. Finalmente,
se presentan los resultados de las pruebas realizadas al sistema
y se listan las conclusiones y recomendaciones alcanzadas.
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I. INTRODUCCION

Los delitos en telecomunicaciones son un motivo de
preocupacion para empresas en el negocio, usuarios y
estado. Aun cuando la tendencia actual es la convergencia
de servicios, la regulacion en el Ecuador tipifica los sistemas
telefonicos “bypass” como un delito. En este sentido, la
Superintendencia de Telecomunicaciones junto a las
operadoras de telefonia del pais combaten este tipo de
ilicitos.

Mientras las tecnologias de la informacién vy
comunicacion avanzan en el Ecuador, es necesario que el
combate que realiza la SUPERTEL en conjunto con las
operadoras se complemente con el desarrollo de
herramientas que faciliten dicho trabajo.

Este trabajo se realizé con la colaboracion de la Superintendencia de
Telecomunicaciones y la Direccion Nacional de Investigacion Especial en
Telecomunicaciones. Fueron ellos quienes con su tiempo, experiencia e
ideas contribuyeron para formular y completar este trabajo.

Hago un reconocimiento especial al Ing. Julio César Hidalgo, Director
Nacional de Investigacion Especial en Telecomunicaciones, por su apoyo y
apertura. De igual forma al Ing. Xavier Calderén por su guia durante el
desarrollo de este trabajo, al Ing. José Maria Gémez de la Torre y al Tnlg.
Roberto Pérez.

1. CONCEPTOS DE TELEFONIA

A través de los ultimos afios, la forma en que funciona la
telefonia ha cambiado radicalmente. Hoy en dia se utilizan
técnicas de transmision digitales y se ofrecen una gran
variedad de servicios.

A. Telefonia Digital

Los sistemas digitales son una modernizacién de los
métodos de comunicacién anal6gicos ya que integran
conceptos de modulacion y codificacion. Estas técnicas
permiten transmitir voz a través de canales digitales
optimizando su utilizacion.

En el Ecuador, la mayor parte de la red de telefonia
publica (PSTN) es digital, sin embargo la Gltima porcion en
la red telefénica a través de la cual el usuario accede al
servicio (bucle de abonado) aln es analégica [2]-[4]-[5].

B. VolPy Telefonia IP

Al contrario de la creencia popular, VoIP no es un
sindnimo de Telefonia IP. Voz sobre IP (VolP) es una
tecnologia que permite la transmision de voz en paquetes de
datos a través de redes IP. La telefonia IP es mucho méas que
solo VolP. La telefonia IP integra servicios que
tradicionalmente se ofrecian solo en centrales telefénicas y
aprovecha la universalidad de las redes IP [1]-[2].

A. Telefonia IP

Telefonia IP es una evolucién tecnoldgica de la telefonia
tradicional. En este nuevo sistema, los servicios ofrecidos
por la telefonia tradicional se suman a nuevos servicios y
son ofrecidos a través de redes IP.

Los mensajes de voz y datos se transportan a través de
redes de datos utilizando paquetes IP, permitiendo ofrecer
servicios como llamadas telefdnicas, fax, mensajes de voz,
conferencias y muchos mas [4]-[5]-[7].

B. Vozsobre IP

El protocolo de Voz sobre IP, o VolIP, es una tecnologia
que permite la transmisién de voz en una red IP utilizando



paquetes de datos. Gracias a VoIP es posible realizar
Ilamadas telefonicas a través de una red IP como el Internet.
La tecnologia VolIP utilizada en Telefonia IP permite
realizar llamadas dentro de la misma red y hacia la red de
telefénica pablica conmutada. Hoy en dia, Los principales
protocolos utilizados en VolIP son el Protocolo de Inicio de
Sesion (SIP) y el Protocolo de Intercambio Entre
ASETRISK (IAX) [6].

1) Protocolo de Inicio de Sesi6n: El Protocolo de
Inicializacion de Sesion, o SIP por sus siglas en inglés
(Session Initiation Protocol), define los parametros de
sefializacion para iniciar, gestionar y terminar llamadas
telefonicas, conferencias, video llamadas, mensajes de
mensajeria instantanea y servicios similares, conocidos
como sesiones multimedia [6].

2) Protocolo de Intercambio Entre ASETRISK: El
Protocolo de Intercambio entre ASTERISK, o IAX por sus
siglas en Inglés (Inter-Asterisk eXchange Protocol), fue
desarrollado con el fin de implementar un protocolo que
requiera poco ancho de banda para conectar centrales
telefonicas ASTERISK. Con el paso del tiempo, este
protocolo ha sido utilizado también para conectar PBX’s
con terminales telefénicos y otros equipos, y no
exclusivamente en la conexion entre PBX’s ASTERISK [8].

TABLA 1
CODECS DE VOZ

Nombre Tasa de bits (Kbps) Muestreo (KHz)
G.711 64 8
G.721 32 8
G.722 64 16
G.729 8 8
GSM 13 8

Junto con estos protocolos de sefializacién, se utilizan
cédecs para digitalizar un mensaje de voz o audio y que
pueda ser transmitido como paquete de datos. En la tabla 1
se describen las principales caracteristicas de los codecs mas
utilizados en la actualidad [6].

I1l. FRAUDES EN TELEFONIA

El mdvil mas comin para cometer un delito en
telecomunicaciones es el rédito econdmico, directo e
indirecto. En particular, rédito econémico indirecto se
refiere a aquellos métodos que no buscan lucro en si, como
el rédito directo, sino evitar pagar por el servicio.

A. Fraude por suscripcion

Aungue este fraude involucra el uso de servicios de
telecomunicaciones, no se trata de un fraude técnico. Se
presenta durante el proceso de registro de un nuevo usuario,

cuando este presenta documentacion falsa o de terceros con
el fin de que los cargos por el servicio o los equipos sean
cobrados a otra persona [3].

B. Refilling

Es un procedimiento mediante el cual se utiliza un pais
intermediario para reducir el costo de la conexion con el pais
destino. La empresa que origina la llamada no la direcciona
hacia el pais destino sino hacia un segundo pais que tiene
una tarifa menor, en este segundo pais se direcciona
nuevamente la llamada hacia su destino final [3].

C. Fraude a PBX

El fraude a PBX ocurre en compafiias que cuentan con
una PBX conectada a Internet. En este tipo de fraude, el
defraudador aprovecha una falla de seguridad para tomar
control de la PBX y originar llamadas sin la intencion de
pagar. Todo el consumo que los defraudadores realicen es
facturado a la empresa responsable de la PBX [3].

Este tipo de fraude se ha vuelto mas sencillo de realizar
con la aparicion de PBX basadas en software libre. Por lo
general, en este tipo de PBX no se implementan las medidas
de seguridad adecuadas para prevenir este tipo de fraude lo
cual hace vulnerables a pequefias y medianas empresas. Es
importante recalcar que el problema no es de las PBX de
software libre sino de sus administradores quienes no
consideran la seguridad como un factor importante.

D. Sistemas Telefonicos “Bypass”

Se denomina sistema telefénico “bypass” a aquellos
sistemas que ingresan llamadas internacionales a la red de
telefonia puablica (PSTN), haciéndola pasar como una
Ilamada local. La operadora local identifica y cobra esta
llamada como wuna llamada local, mientras que el
defraudador la cobra en el extranjero a un costo un poco
menor que una llamada internacional autorizada y de esta
manera obtiene su ganancia. En la Fig. 1 se observa un
diagrama de este tipo de sistemas [3]-[7].

En términos generales, un “bypass” esta conformado por
una pequefia central telefénica, un Gateway de salida
internacional (conexidn a Internet), y un Gateway de salida
hacia la red telefonica publica (lineas telefonicas del
operador local). Las lineas telefénicas utilizadas pueden ser
de telefonia fija o mévil [3].

El principal movil para los defraudadores es el beneficio
econdmico que estos sistemas generan. Poniendo en una
balanza el costo de terminacion de una Ilamada internacional
en Ecuador que esta entre los 12 a 15 centavos por minutos
junto a los costos de una llamada local que puede estar ser
de 1 centavo para llamadas de telefonia fija o alrededor de 8
centavos en telefonia maovil (sin considerar promociones o
planes con tarifas preferenciales), la ganancia puede ser de 7



centavos 0 mas por minuto de trafico. Considerando un
grupo de 16 lineas en un sistema “bypass”, la ganancia por
minuto puede superar el 1,12 USD, lo cual representa
alrededor de 1600,00 USD diarios. Esto hace atractivo este
tipo de fraude pese a que es motivo de prisién segun las
leyes ecuatorianas vigentes [9].
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Fig. 1 Diagrama de un sistema telefonico “bypass”

Existen 2 tipos de sistemas telefonicos “bypass”,
aquellos que reciben una llamada internacional y la terminan
en la red publica como una llamada local, y aquellos que
reciben una llamada local con destino internacional y la
envian al exterior a través de enlaces clandestinos. En el
Ecuador, practicamente todos los sistemas “bypass”
corresponden al primer caso ya que es en el cual existe
rédito econémico para el defraudador.

IV. SITUACION EN EL ECUADOR

En el Ecuador, el organismo de control encargado del
combate a los ilicitos en telecomunicaciones es la
Superintendencia de Telecomunicaciones a través de la
Direccién Nacional de Investigaciones Especiales en
Telecomunicaciones. La Superintendencia trabaja de forma
coordinada con las operadoras de telefonia investigando,
desmantelando sistemas “bypass” y realizando acciones
preventivas [12].
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Fig. 2 Cantidad de intervenciones a sistemas telefonicos “bypass”

realizadas por la SUPERTEL entre el 2005 y el 2010

Durante los 5 afios posteriores al 2010, la cantidad de
sistemas “bypass” desmantelados por la SUPERTEL ha
aumentado, como se observa en la Fig. 2. En el 2005 se
realizaron 13 intervenciones, mientras que en el 2010 la
SUPERTEL intervino un total de 40 instalaciones
clandestinas [12].

Esto se refleja, de igual forma, en la pérdida evitada por
estas intervenciones. Como se observa en la Tabla 2, de no
haberse realizado las intervenciones, este tipo de fraude
habria generado una pérdida que superaria los 68 millones
de ddlares.

Estas cifras reflejan la severidad del impacto econémico
que pueden generar este tipo de fraude y la importancia de
su combate. Las operadoras de telefonia mas afectadas por
este tipo de delito son CNT E.P., Claro y Telefonica
Movistar, las mas grandes en el Ecuador.

TABLA 2
MONTO ESTIMADO QUE SE EVITO PERDER POR ACCIONES DE
LA SUPERTEL
ANO MONTO
2005 3.486.033,00
2006 17.609.200,00
2007 8.801.691,00
2008 11.508.109,00
2009 11.646.597,00
2010 15.599.168,00
TOTAL 68.650.798,00

Las leyes ecuatorianas no tipifican a detalle cada caso de
fraude en telecomunicaciones, sin embargo, los sistemas
“bypass” estan tipificados como delito penal en el articulo
422 del codigo penal, reformado mediante la “Ley
Reformatoria al Codigo Penal No. 99-38” publicada en el
Registro Oficial No. 253 del 12 de agosto de 1999 [11].

V. DISENO Y DESARROLLO DEL SISTEMA
ASTEM

El disefio del sistema comienza con la identificacion de
las necesidades del usuario, en este caso la SUPERTEL.
Entre los principales requerimientos de la SUPERTEL
destacan:

e Realizar y recibir varias llamadas de prueba de
forma simultanea utilizando lineas de telefonia fija
y/o telefonia celular, y almacenar los CDR's.

e Programar la ejecucion de pruebas de lazo cerrado
utilizando tarjetas de telefonia pre-pagada.

o Identificar el numero identificador de llamada
(Caller ID) de las llamadas recibidas, y evaluar si
pertenece a un origen nacional o internacional.



e  Emitir una notificacion via e-mail al momento de
recibir una llamada internacional con un ndmero
nacional en una prueba de lazo cerrado.

Con base en los requerimientos planteados, se determind
que el sistema debe tener varios médulos, como se observa
en la Fig. 3. Entre dichos modulos destaca un gestor de
llamadas de lazo cerrado, un monitor de llamadas, y una
base de datos para almacenar los resultados obtenidos en las
pruebas.

A continuacion, se identificaron las tareas que debe
realizar el sistema y se procedid a detallar los casos de uso
que definen su disefio. Cada caso de uso representa un grupo
de acciones que el sistema debe cumplir para llevar a cabo
una tarea especifica. Por ejemplo, los pasos para realizar una
Ilamada de prueba y registrar los resultados.

Maonitor de
llamadas

Gestor de
llamadas

Interfaz de

usuario

Fig. 3 Componentes del sistema ASTEM

Una vez definidos los casos de uso y entrando en la
programacion, se procedid a detallar las Clases con sus
métodos Yy atributos. Este es el paso previo al desarrollo del
software ya que se definen los elementos del mismo. Las
principales clases del sistema ASTEM realizan las llamadas
de lazo cerrado y monitorean la actividad de la PBX para
identificar y analizar el Caller ID de cada llamada de
prueba.

Es importante notar que durante el desarrollo del sistema
se realizaron varias mejoras al disefio del mismo. Estas
mejoras se ajustaron a los casos de uso definidos durante el
disefio cumpliendo con los requisitos definidos por la
SUPERTEL para el sistema.

En el desarrollo también se pudo constatar que para este
sistema se requiere entornos de desarrollo que permitan el
manejo de hilos simultaneos. Esta es una caracteristica
necesaria para realizar el monitoreo de la PBX mientras se
realizan las llamadas de lazo cerrado.

A. Funcionamiento del sistema ASTEM

La principal funcién del sistema ASTEM es realizar
llamadas de lazo cerrado. Las llamadas pueden ser
generadas una después de otra (consecutivamente), o varias
al mismo tiempo (simultdneamente). De igual, las Ilamadas
pueden ser ejecutadas inmediatamente o ser programadas
para ejecutarse en cualquier fecha y hora futuras. Estas
opciones se configuran el momento de solicitar las pruebas
para que el servidor las procese.

El sistema utiliza tarjetas de telefonia pre-pagada para
realizar las pruebas de lazo cerrado. Para esto, los datos de
las tarjetas deben ser almacenados en el sistema. ASTEM, al
iniciar una llamada, escucha en la linea telefdnica la VR de
la tarjeta utilizada y sigue los pasos necesario para
completar la llamada. Una vez que una llamada de prueba es
recibida en el sistema, el monitor identifica y analiza el
Caller ID recibido. Si el Caller ID corresponde a un nimero
nacional, la llamada es considerada como sospechosa y se
envia un correo electrénico con los datos de la llamada a un
e-mail determinado. Finalmente, el sistema genera y guarda
un CDR’s de dicha llamada, en donde incluye la tarjeta de
telefonia utilizada.

El sistema permite acceder a la base de datos de
MySQL vy realizar consultas sobre los resultados obtenidos.
En la base de datos existen dos tablas. La primera guarda los
CDR’s generados por la PBX ASTERISK y la segunda
guarda los CDR’s generados por el sistema ASTEM.

Cada vez que se realiza una llamada de lazo cerrado,
esta genera dos CDR’s en la PBX, uno por la llamada
saliente inicial y uno distinto por la llamada entrante, como
se observa en la Fig. 4. Cada CDR recibe un numero
identificador Unico.

La llamada originada en 4'
el sistema sale al exterior

Operader nacional de
telefonia

La llamada originada en el
exterior regresa al sistema |

Fig. 4 Diagrama de las etapas de una llamada de lazo cerrado

El CDR generado por el sistema ASTEM para cada
Ilamada de prueba guarda la hora de inicio y fin de la
prueba, la tarjeta que se utilizd, los datos sobre los
resultados obtenidos, el Caller ID recibido, y los nimeros
identificadores de los CDR’s generados por ASTERISK
durante la llamada de prueba.

ASTEM permite configurar las conexiones entre los
elementos del sistema, los principales parametros del plan
de marcacion y los canales analégicos y SIP configurados en
la PBX, entre otras cosas.



B. Funcionamiento de la PBX ASTERISK

Las funciones de la PBX estan limitadas a realizar las
llamadas generadas en el sistema ASTEM y guardar los
CDR’s en la base de datos MySQL. Para esto, es necesario
configurar los archivos de plan de marcacién, parametros de
conexion con la base de datos y con el sistema ASTEM.

Cuando una llamada de lazo inicia, la PBX utiliza una
linea telefénica para llamar a la IVR de la tarjeta de
telefonia. Una vez que la IVR responde, la PBX sigue la
grabacion y completa la llamada de lazo, como se observa
en la Fig. 4. Si la PBX detecta un problema durante la
llamada o esta excede los tiempos maximos definidos, la
Ilamada de lazo es terminada.

C. Consideraciones de seguridad

La seguridad en el sistema es muy importante ya que al
utilizar una PBX el sistema puede ser vulnerable a Fraude
de PBX. Ademads, la informacién guardada en el sistema es
confidencial. Por este motivo, se consideraron aspectos de
seguridad en 4 puntos del sistema: el sistema operativo, la
aplicacion nucleo de ASTEM, la base de datos, y la PBX
ASTERISK.

La seguridad en el sistema operativo estd relacionada
con los servicios instalados. El servidor Unicamente contiene
la base de datos y la PBX ASTERISK como servicios
disponibles. Se incluyd un servidor de correo electrénico
configurado para procesar Unicamente emails desde el
sistema ASTEM. Ademéas el servidor cuenta con
contrasefias complejas. Por otro lado, la base de datos es
accesible Gnicamente desde el servidor local y no recibe
conexiones externas de ningun tipo.

El servidor no esta conectado a Internet, lo cual afiade un
componente de seguridad ya que no es posible acceder a él
remotamente.

En el sistema ASTEM se utiliza autenticacién por
desafio para permitir el acceso a los usuarios. Cuando un
usuario intenta acceder debe ingresar su contrasefia y el
sistema resuelve un reto que consiste en realizar varias
operaciones utilizando dicha contrasefia. Si la contrasefia es
correcta, el reto es resuelto exitosamente y el usuario puede
acceder a las opciones del sistema.

En la PBX se consideran varios aspectos de seguridad.
Entre los mas importantes estdn su plan de marcacién y
configuracion del servicio. El plan de marcacién en la PBX
no permite ningln tipo de conexién externa y no esta
definida ninguna forma para realizar llamadas que no sean
generadas en el sistema ASTEM. Ademas, la PBX no
contiene ninguna extension configurada para usuarios, por
lo cual no es posible realizar llamadas a través de un
dispositivo SIP conectado a ella.

Finalmente, se ha configurado una Unica ruta de llamada
que reproduce una grabacion de un tono de timbre, de tal
manera que en caso de que una llamada sea realizada desde
la PBX lo Unico que haga es reproducir la grabacion en
mencion.

VI. PRUEBAS Y RESULTADOS

Para probar el funcionamiento del sistema se plantearon
12 escenarios con objetivos especificos. En cada escenario
se probé una funcion en particular del sistema en
condiciones determinadas.

El sistema pas6 todas las pruebas de funcionamiento y
se obtuvieron los resultados esperados. Durante las pruebas
se pudo constatar que el sistema cumple con los
requerimientos del usuario.

VII.COSTO DEL SISTEMA

El costo del sistema esta ligado directamente al trabajo
de ingenieria que involucra el disefio de la solucion y el
desarrollo del mismo.

El costo del desarrollo esta determinado por las horas de
trabajo necesarias para escribir el programa, solucionar
problemas durante el desarrollo, y realizar las pruebas
necesarias para verificar su correcto funcionamiento.

Al costo del disefio y desarrollo se debe afiadir el costo
de implementacién y soporte. En la Tabla 3 se recoge el
costo total del sistema.

TABLA 3
COSTO DEL SISTEMA

Motivo Valor (USD)

Equipos 2350,00

Disefio y desarrollo 28000,00

Implementacion 1025,00

Soporte 1500,00

Subtotal: 32875,00

IVA: 3945,00

Total: 36820,00

VIIl. CONCLUSIONES

En el Ecuador, los sistemas telefonicos no autorizados
han aumentado en los dltimos afios. Los principales
proveedores afectados han sido los de telefonia celular y
CNT, en el caso de telefonia fija.

Los fraudes en telecomunicaciones tienen la
caracteristica de adaptarse a los avances tecnoldgicos.
Nuevos desarrollos permiten a los defraudadores ingeniarse
nuevas formas de cometer estos delitos. Por este motivo, el



tipo de sistemas “bypass” que se implementaban hace unos
afios es completamente diferente a los que se implementan
hoy en dia.

Existen diferentes métodos para combatir el fraude de
sistemas telefonicos ‘“bypass”. Algunos de estos son
preventivos y otros proactivos. Hoy en dia, este tipo de
fraudes se ha concentrado en la telefonia celular ya que esta,
por su caracter inalambrico, dificulta la tarea de ubicar
fisicamente las instalaciones clandestinas.

Las regulaciones con las que el Ecuador cuenta en el
campo de las telecomunicaciones necesitan una
actualizacion dado el progreso que este sector ha tenido en
los Gltimos afios. Es necesario que la ley contemple
situaciones reales y sea mas especifica para determinar que
es 0 que no es un delito en telecomunicaciones, y cuales
deben ser las sanciones.

El sistema desarrollado permite realizar Ilamadas de
prueba simultaneas desde un mismo servidor, y controladas
localmente. Estas Ilamadas son manejadas de forma
independiente y generan sus propios CDR. Ademas, cuando
un ndmero es identificado como sospechoso, se envia una
alerta via correo electrénico.
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