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RESUMEN

En el presente proyecto de titulacidon se analiza la factibilidad tecnoldgica para
reemplazar las cajas negras de los aviones civiles por un sistema de
comunicacién, el cual permitira enviar a tierra la informacién de vuelo de las
aeronaves para que sea almacenada. El analisis de factibilidad esta divido en
cuatro capitulos. En el primero se describe el estado del arte de las cajas negras,
los problemas asociados al uso de esta tecnologia y las alternativas de solucién.
En el capitulo dos se analizan a los sistemas y protocolos de comunicacién que
podrian ser usados para la transmisiéon de los datos de vuelo de los aviones,
ademas deben garantizar la autenticidad, confiabilidad y disponibilidad de la
informacion. En el capitulo tres, con base en los capitulos uno y dos, se disefia un
modelo del prototipo del sistema de comunicacion. Este prototipo describe como
los aviones se comunicarian con las bases de datos terrestres, el tipo de base de
datos que se deberia implementar y, los procedimientos para el aseguramiento de
integridad, disponibilidad y autenticidad de la informacion. El capitulo cuatro

corresponde a las conclusiones y recomendaciones de este trabajo.
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PRESENTACION

Los aviones han utilizado como medio de almacenamiento de los datos y sonidos
de vuelo a las cajas negras. Esta tecnologia ha permitido que en caso de
accidente se analice la informacién contenida en ellas. Las cajas negras, con el
paso de los afios, han sido mejoradas en su disefio, para que sean resistentes a
golpes, incendio, inmersién, almacenen mas informacion y puedan ser localizadas

en lugares de dificil acceso humano, como océanos o montanas.

Sin embargo, pueden ocurrir percances aéreos en los que no se puedan
recuperar las cajas negras o, si son halladas, la informacién que contienen esta
dafiada; sin los datos del avidén no se podra conocer con exactitud las causas del

accidente.

En el presente proyecto de titulacidon se analiza la factibilidad tecnolégica para
reemplazar las cajas negras de los aviones civiles por un sistema de
comunicacion, el cual permitiria almacenar los datos de vuelo en estaciones

terrestres.



CAPITULO 1. JUSTIFICACION DEL ESTUDIO DE
FACTIBILIDAD TECNOLOGICA

Las cajas negras de los aviones permiten conocer las causas de un accidente
aéreo. Este sistema registra la informacién de vuelo de la aeronave, como la
altura, velocidad, direccion, etc. también almacena los sonidos y conversaciones
en la cabina del avion. Si el sistema falla, 0 no se encontraran las cajas negras
después de un percance, se desconocera con exactitud las causas del incidente y
se podrian repetir los accidentes. El presente proyecto de titulacion estudia la
factibilidad tecnolégica de un sistema de comunicacién en reemplazo de las cajas
negras de los aviones civiles. Como justificacion del trabajo, en este capitulo se
explican los problemas inherentes al uso de las cajas negras, asimismo se
describe el estado del arte de esta tecnologia y se indican las alternativas de uso
de estos dispositivos; ademas se establecen los requisitos de funcionamiento de

las cajas negras que deberian ser garantizados por el sistema de comunicacion.

1.1 DESCRIPCION DEL PROBLEMA

Alrededor de 3.000 millones de personas se transportan por avion, para el afo
2050 se espera que viajen 5.900 millones; ademas el 34% de la mercaderia es
enviada por aire (IATA, 2012). La gran cantidad de gente y bienes que son
transportados por avion requiere que las aeronaves sean confiables y se
garantice que el viaje sea seguro; sin embargo los percances aéreos ocurren y es
por ello que se debe analizar las causas de los mismos. Por esta razén se han
disefiado las cajas negras, las cuales registran la informacion y sonidos de vuelo y
permite a los investigadores saber las razones del incidente. A pesar de ello, estos
dispositivos de almacenamiento no siempre son recuperados en un accidente, y
sin ellas no se puede conocer que origind el percance. Como sucedié con el vuelo
447 de Air France, cuyas cajas negras fueron encontradas dos afios después de
estrellado el avion, sin esta informacién no se supo que habia ocurrido durante el
vuelo. Asimismo, se debe tomar en cuenta que no siempre se recuperaran las

cajas negras de un accidente.

Por lo anterior sefialado, se debe analizar la factibilidad tecnolégica de reemplazar

las cajas negras de los aviones como medio de almacenamiento de datos vy
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sonidos de vuelo. Para ello se analizan los sistemas de comunicacion para
sistemas moviles y los medios fisicos de almacenamiento que podrian permitir
guardar los datos de vuelo del avion en tierra; ademas se estudia los requisitos de

seguridad en la transmision y acceso de datos.

1.2 ESTADO DEL ARTE DE LAS CAJAS NEGRAS

Las cajas negras del avidon son dos, la registradora de datos de vuelo, también
conocida como FDR (Flight Data Recorder) vy, |la registradora de sonidos del avion,
o CVR (Cockpit Voice Recorder). Cada caja negra funciona independientemente
de la otra; sin embargo comparten el mismo esquema de almacenamiento de
datos. En la seccidon 1.2.2 se amplia la discusién sobre estos dispositivos; a
continuacion se explica el proceso de registro de informacion para cada una de

las cajas negras.

1.2.1 DESCRIPCION DEL PROCESO DE ALMACENAMIENTO DE DATOS EN
LAS CAJAS NEGRAS
El avién recolecta informacidén sobre su funcionamiento y condiciones del vuelo,
e.g. la velocidad, altura, temperatura del aire, etc. Ademas se recogen los sonidos
del avion y anuncios hechos por la tripulacidén; los cuales se obtienen de los
diferentes sensores y microfonos de la aeronave; estos datos son procesados y
formateados por las computadoras, que los transmiten para almacenarlos en las
cajas negras de voz y de datos. El diagrama 1.1 muestra el proceso de

recoleccion, procesamiento y almacenamiento de datos en las cajas negras.

Recoleccion de Procesamiento y formateo Almacenamiento

informacioén

Avibnica, sensores y Computadores para Cajas Negras
— —

micréfonos del avion recoleccion y formateo (de datos y de voz)

Diagrama 1.1.- Funcionamiento del proceso de recoleccion de datos de las cajas

negras.

En el diagrama 1.1 se observa que la recoleccién de la informacion de vuelo es

realizada a través de la avidnica, sensores y micréfonos del avion. Estos datos



Recoleccion de Procesamiento

informacion y formateo € nto

Unidad de Adguisicidn de |
Sensores ¥ awiomca | > Dratos de Vuelo
: (FDALT

Mensaje 1
'__HRINC |

Commputadora 4
Informacion Adicional | - Multi Propésito - > Caja Megra
' ! (MPCY Mensaj (FDR)
LARINC |

Diagrama 1.2.- Recoleccion de datos para la FDR.

Son procesados y formateados, para almacenarlos en las cajas negras, por medio
de las computadoras de los aviones, finalmente la informacion es grabada en las
cajas negras, de datos y de voz. En las siguientes subsecciones se detalla el
proceso de recoleccidn, procesamiento y almacenamiento para cada una de las

cajas negras.

1.2.1.1 Descripcion del proceso almacenamiento de datos de vuelo

Los datos de vuelo son recolectados por la unidad de adquisicién de datos de
vuelo; estas enviadas por medio de un mensaje a la computadora multipropdésito.
Esta ultima procesa y formatea los datos; ademas recoge informacién adicional
del avion y, envia los parametros a la caja negra de datos en un mensaje para su
almacenamiento. Se puede acceder a la informacion grabada en la caja negra a
través de la computadora de la cabina, con la cual se obtiene datos sobre el
funcionamiento del avién durante el vuelo. También se puede comprobar el
funcionamiento del sistema y borrar los datos desde la cabina del avién. Esta
informacion se encuentra representada en el siguiente diagrama, en el cual se
observa el flujo de la informacion entre los diferentes componentes que
interactuan en el proceso de recolecciéon de datos para la caja negra de datos de

vuelo.
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En el diagrama 1.2 se observa que la recoleccion de los datos del avion es
realizada por los sensores, la avidnica y otros dispositivos adicionales que son
recolectados directamente por la computadora multiproposito, (MPC, por sus
siglas en inglés). La unidad de adquisicion de datos de vuelo (FDAU, por sus
siglas en inglés) procesa y formatea la mayoria de los datos de vuelo, para
enviarlos a la MPC. Finalmente esta ultima computadora envia los datos a
almacenar a la FDR por medio de un mensaje ARINC'. A continuacién se
describen los componentes y el funcionamiento de los componentes de

recoleccion de datos de vuelo en base al diagrama anterior.

1.2.1.1.1 Componentes del proceso de recoleccion de datos de vuelo

Unidad de Adquisicion de Datos de Vuelo (FDAU).

Es un computador que recibe informacién digital y analoga de la avidnica y
sensores, la cual serd almacenada en la caja negra de datos de vuelo. Contiene
un conector en su parte delantera, el cual permite extraer la informaciéon de la

FDR, a través de un cable hacia el computador.

La FDAU tiene dos partes funcionales:
v La primera realiza las funciones basicas, que son:

e Adquisicion, formateo y procesamiento de parametros. La FDAU
formatea los datos en dos tipos: ARINC573 para la FDR y ARINC 429
para la computadora de cabina.

e Generaciéon de la Greenwich Mean Time (GMT). Es la hora exacta en
que el avién capturd el parametro a registrar, la cual se envia a la caja
negra conjuntamente con el parametro.

v La segunda parte es la unidad de gestién de datos (DMU, por sus siglas
en inglés). Asegura la funcién de:

e Adquisicion y almacenamiento de los parametros del Aircraft Integrated
Data System (AIDS)?.

ARINC. Acronautical Radio Incorporated. Empresa desarrolladora del protocolo de comunicacion
ARINC, para los dispositivos del avion. Ademas fabrica las interfaces de conexion hacia las cajas negras
para el ingreso y extraccion de datos.

2 Esun sistema de aviacidon que permite a la aerolinea el registrar y/o monitorear todos los parametros



Para una mayor referencia de los parametros que se almacenan en la FDR ver al

anexo 1.

Unidad Auxiliar de Adquisicion de Datos de Vuelo (AFDAU, por sus siglas en
inglés)

La AFDAU es un equipo auxiliar entre la FDAU y la FDR. Su funcién es el
sincronizar y adquirir el frame de datos desde la FDAU, y los envia formateados
hacia la caja negra. Recopila entre cincuenta y siete a ochenta y ocho parametros.
El numero de informacién recolectada depende de la autoridad aérea que regula

el vuelo (Por ejemplo: FAA — Federal Aviation Administration, de Estados Unidos).

Grabadora de Datos de Vuelo (FDR)

Dispositivo fisico encargado del almacenamiento de la informacion de los
parametros de vuelo recolectados, tiene una Interfaz para recibir los mensajes
enviados en formato ARINC. La informacién llega a la unidad de procesamiento,
la cual se encarga de verificar la validez del contenido del mensaje. Puede ser
usado para emitir informes a través de una conexion externa y por medio de un
software especifico de cada fabricante; ademas envia informacién a la
computadora de la cabina, para que los pilotos puedan observar el estado del

aviéon durante el vuelo.

La FDR recibe los datos en forma digital y los registra en memorias flash. Envia
una sefial a la cabina del avion para indicar fallas tales como:
e Ausencia de mas de 10 segundos de lectura/escritura en las sefales de
memoria.
e Fallas en el canal de registro.
e Ausencia de sefales de entrada a la FDR.

e Pérdida de suministro a la FDR.

disponibles en los buses de datos. Su funcidn es adquirir informacion en tierra o en el aire (parametros
relacionados con los motores) y, los almacena en una memoria con capacidad de 50 vuelos.



1.2.1.2 Descripcion del proceso de almacenamiento de sonidos del aviéon

El proceso permite registrar las conversaciones recibidas y transmitidas por los
miembros de la tripulaciéon hacia tierra, los anuncios hechos a los pasajeros,
ademas de las alertas auditivas y sonidos ambientales. El audio es recogido por él
y enviado al integrador de audio, el cual recibe las conversaciones realizadas por
el personal de cabina y digitaliza las sefales para enviarla a la caja negra. En la
cabina hay un panel de control para la caja negra de voz, en el que se puede

probar el funcionamiento y borrar su contenido.

Rgc obcciéfl‘ de Procesamiento .
informacion y formateo
Passanger Address
(PA)
J‘ | ‘ .
Comunicaciones de | n Integrador de Audio | | M‘ Caja Negra
Cotto Alcance | :1 (RCAU) L ' (CVR)
s ; | Mensaje |
| LARINC |

Micrafonos \ ‘

Diagrama 1.3.- Sistema de la CVR.

En el diagrama 1.3 se observa que los medios para recolectar los sonidos del
avion son los micréfonos, el Passanger Address y los mensajes enviados por
radio frecuencia a tierra. Todos los sonidos son procesados y formateados en el
mensaje ARINC por el RCAU, el cual es un computador que digitaliza los sonidos.
Finalmente los envia a la CVR para su almacenamiento. A continuacion se
describe a detalle el funcionamiento de cada componente del proceso de

recoleccion de los sonidos del avidn, para su almacenamiento en la caja negra.

1.2.1.2.1 Componentes del proceso de almacenamiento de sonidos del avion
Passanger Address (PA)

Es usado para transmitir anuncios y sefiales de audio hacia la cabina y altavoces

de la zona de pasajeros. Los anuncios son hechos por los pilotos o por los

auxiliares de vuelo.



Integrador de Audio (RCAU, por sus siglas en inglés)

Contiene un procesador electronico para cada miembro de la tripulacion en
cabina, el cual recibe los sonidos emitidos por las personas a través de
micréfonos en instalados en los intercomunicadores de los tripulantes. EI RCAU
permite recibir las sefiales auditivas desde varios sistemas de comunicacion y
navegacion, y la transmision a las estaciones terrestres, como torres de control,

con la aerolinea.
Registradora de Voz (CVR)

La CVR recibe los parametros desde la RCAU y PA en formato digital y los graba
en memoria flash. Registra 4 canales de audio, uno para cada miembro de la
cabina, piloto, copiloto y tercer tripulante, el cuarto canal es para los sonidos del
ambiente y alarmas del avion, que son recolectados por medio de un micréfono

de la cabina.

Para digitalizar los sonidos, se hace uso de un circuito integrado que se encarga
del procesamiento y control, el circuito es un front-end que: digitaliza, codifica,
controla todos los estados y los modos del sistema; y realiza funciones de grabar,
borrar y probar. El método de codificacion del audio usa un estandar industrial, el
G.723 CCITT [1]. Este procedimiento cumple con los requisitos de rendimiento de
audio mejorado de la ED-112.> El método de codificacion esta basado en el
estandar ITU-T ADPCM (Telecommunication Standarization Sector Adaptive
Differential Pulse Code Modulation); el cual cubre la transmisiéon de voz a rangos
de 16, 24, 32, and 40 kilobits por segundo (kbit/s). El modo mas comunmente

usado es el de 24 kbit/s (ver anexo 2).

1.2.2 CAJAS NEGRAS DE DATOS DE VUELO Y DE VOzZ

El estandar actual de las cajas negras es el FAATSO - C124b titulado: “Sistemas
de Almacenamiento de Datos de Vuelo”. En el estandar se establece el disefio y
los requisitos de funcionamiento e impacto de las cajas negras. Existen dos tipos
de cajas, la grabadora de datos de vuelo y la de sonidos. Asimismo, las cajas

negras implementan la tecnologia de estado sélido, solid-state technology, con la

3 Documento técnico que especifica el funcionamiento y construccion de las cajas negras de los aviones.



cual se puede almacenar hasta 700 parametros, e.g., aviones de cuatro motores.

El ente rector de las cajas negras es la Organizacién Internacional de la Aviacién

Civil, (ICAO, por sus siglas en inglés)*. El nombre de caja negra es genérico en la

aviacion civil, realmente se usan dos tipos de grabadoras de informacion:

Caja de datos de vuelo — Flight Data Recorder (FDR). Almacena los
parametros de vuelo, tales como: altitud, temperatura ambiente, presién de
cabina, presion del aire, velocidad del avidén, velocidad del aire, etc. y
registra caracteristicas de la aeronave, como: tipo de avién, numero de
pasajeros, etc. La FDR puede almacenar hasta 25 horas grabacion de
datos y 57 diferentes tipos de parametros; el numero de los tipos de datos
a almacenar se han establecido de acuerdo a las normas de la aviacion
civil de cada pais. Esta informacion es recolectada de los sensores y

avionica ubicados a lo largo del fuselaje.

Caja de datos de voz — Cockpit Voice Recorder (CVR). Almacena la
informacion de las comunicaciones recibidas y transmitidas por radio, las
conversaciones entre los miembros de la tripulacion, los sonidos
ambientales del avion, e.g. Las alertas sonoras del avién y los anuncios
hechos a los pasajeros durante el vuelo. Registra hasta 120 minutos de
sonido. La CVR puede ser probada desde la cabina de pilotos para verificar

su funcionamiento y borrar los datos grabados.

Los dispositivos de almacenamiento se ubican en la parte posterior en un area

despresurizada; porque en las investigaciones de los accidentes se ha concluido

que la cola de la aeronave es la menos afectada.

4 Para mayor informacion leer: http://www.icao.int/Pages/default.aspx
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Figura 1.1.- Componentes y parametros basicos del proceso de

registro de datos en las cajas negras.

Fuente: Aerospaceweb.org. Recuperado de

www.aerospaceweb.org/question/investigations/q0302.shtml

Como se puede observar en la figura 1.2.2, los datos de voz y sonidos producidos
son recolectados desde la cabina (linea en color verde); mientras que los datos de
vuelo son diferentes parametros, tales como: la velocidad de vuelo, posicién de
los flaps, alerones y timén, entre otros, esta informacion es recolectada por la
Unidad de Adquisiciéon de Datos de Vuelo o FDAU (lineas de color rojo). El
sistema permite sobrescribir los nuevos datos recolectados, reemplazando a los

anteriores almacenados en las cajas negras.

1.2.2.1 Componentes de las cajas negras

Las cajas negras estan compuestas por una interfaz de comunicacion ARINC,
esta interfaz recibe los datos recolectados por las computadoras del avion. La
unidad de procesamiento verifica si la informacion recibida esta completa, la envia
a la unidad de memoria resistente a impacto, en donde se almacenan los datos
del avion. Tiene un conector ATE para extraer la informacién guardada en la caja
negra, para que sea usada por pilotos, durante el vuelo, o por personal en tierra.
La caja negra es alimentada de energia, producida por los motores. El diagrama

1.4 muestra los componentes de las cajas negras.
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» Interface ARINC | .| Unidad de procesamiento
———— 9 Fuente de Energia Unidad dememoria
resistenite a impacta

3

| Conector ATE

Diagrama 1.4.- Componentes de las cajas negras.

1.2.2.2 Componentes de busqueda y senales de las cajas negras

Las cajas negras contienen una baliza acustica, la cual permite localizar la CVR o
la FDR en caso que el avion se hunda. Es automaticamente activado cuando esta
inmerso en agua dulce o salada a través de una conexidén externa. La figura 1.2

muestra la baliza acustica de una caja negra. ) o
Baliza1 Actstica

Figura 1.2.- Baliza acustica de la caja negra de voz.

Fuente: Aviation Partners Group. Recuperado de
www.apgavionics.com/product_info.php/aviation-recorders-2100-ssfd-fa2100-

ssfdr-p-294
Opera a una profundidad de 6.096 metros y tiene un rango de deteccién de 1.820

a 3.640 metros, la sefal transmitida puede ser recibida por un hidréfono
localizado en los botes de busqueda. La vida operativa de la baliza acustica es de
30 dias.
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1.2.3 PROCESAMIENTO DE LOS DATOS ALMACENADOS EN LA CAJA
NEGRA DE DATOS DE VUELO

El procesamiento de los datos almacenados en la caja negra se lo realiza a travées

de una conexion externa, en la figura 1.4 se observa al conector ATE, este permite

conectar un computador con la FDR y obtener los datos de vuelo para procesarlos

a través de un programa informatico, propio de cada fabricante de las cajas

negras, el cual permite emitir informes del vuelo del avién.

Este proceso no es ejecutado en la caja negra de sonidos debido a que los pilotos
se oponen a que se escuche las conversaciones grabadas; los aviadores
argumentan que este proceso violaria el derecho a la privacidad de las
conversaciones. Como antecedente, en el afio 2000 los pilotos estadounidenses
se opusieron a colocar camaras de video dentro de las cabinas de los aviones
para prevenir que se repitan accidentes como el de EgypAir, el cual fue provocado
por el copiloto del avidn; ademas temen que esta practica conlleve a un monitoreo

constante de su trabajo (Krishna, 2010).

1.3 PROBLEMAS ASOCIADOS AL USO DE LAS CAJAS NEGRAS

Las cajas negras de los aviones se pueden perder o destruir en el caso de un
percance, y con ellas la informacién guardada, sin estos datos no se conocera las
causas del accidente. Pese a que son construidas con materiales resistentes a
impacto, estas no estan exentas de su destruccién o la pérdida de los datos
registrados. También son disefiadas para almacenar la informacién de vuelo del
avion por un periodo de tiempo, después del cual se eliminaran los anteriores
datos, este funcionamiento no permite determinar si un accidente es debido a uno

o varios sistemas que comenzaron a fallar en vuelos anteriores al del percance.

Las cajas negras de los aviones son medios fisicos de almacenamiento que estan
disefados para soportar impacto, resistencia a penetracion, aplastamiento,
exposicion al fuego, inmersiones en agua y para emitir sefiales que permitan
localizarlas [2]. Pese a estas caracteristicas de resistencia ante cualquier tipo de
dafio, hay accidentes en los cuales no se las han recuperado, ya sea, por

destruccion o, porque no se las localizd. Por ejemplo, el vuelo 447 de Air France
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ocurrio el 1 de junio de 2009, el avion siniestrado, un Airbus A330-200, cubria la
ruta internacional entre el Aeropuerto de Gale&do de Rio de Janeiro y el Aeropuerto
Charles de Gaulle de Paris. El 2 de junio del mismo afio se hallaron los restos de
la aeronave en un area de cinco kildmetros en el Océano indico; sin embargo, las
cajas negras no estaban dentro de las partes recuperadas. Se necesitaron dos
afos para encontrarlas, las hallaron en el fondo oceanico a cuatro mil metros, la
caja de datos de vuelo se la obtuvo el 11 de abril y estaba incompleta, la
grabadora de datos de voz fue recuperada el 1 de mayo del 2011, en base al

analisis de las cajas se conocieron las causas del accidente [12]

En Estados Unidos tres aviones fueron secuestrados y estrellados contra los
Edificios del World Trace Center en Manhattan y contra el Pentagono el 11 de
septiembre de 2001; ademas de otro que se precipitdé a tierra en Pennsylvania el
mismo dia. De estos eventos no se recuperaron las cajas negras de los edificios,
del accidente del Pentagono solo se conserva la de voz y del percance de
Pennsylvania se tienen las dos cajas negras, pero no se ha permitido conocer los
datos almacenados de estas registradoras. De lo anterior se evidencia que la
investigacion de los accidentes aéreos permite conocer las causas de los mismos,
con el fin de mejorar los disefios de las aeronaves y el establecer procedimientos

de mantenimiento que hagan de la aviaciébn un medio mas seguro de transporte.

El disefio actual de las cajas negras no permite determinar si un percance aéreo
se debe a fallas previas en algun sistema del avion. Debido a que las
registradoras solo almacenan datos por un periodo de tiempo, porque su
capacidad de registro esta limitada a un numero de horas, luego de lo cual se
sobrescriben los datos. En consecuencia, la investigacion de un accidente aéreo
se limita al andlisis de la informacion inmediatamente anterior, sin considerar las

fallas que posiblemente se originaron varios vuelos anteriores [3].

Por lo tanto es necesario reemplazar la tecnologia de las cajas negras por un
sistema que permita guardar la informacion de vuelo externa al avion y que
mantenga un histérico de los datos de vuelo. Para analizar los datos de las

aeronaves y determinar si existen indicios o fallas en los sistemas que permitan
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anticipar un percance; ademas este sistema ampliaria el conocimiento sobre el
funcionamiento de los aviones. Asimismo, se evitaria el buscar las cajas negras
para investigar las causas del incidente. En resumen, el presente trabajo analiza
la factibilidad tecnoldgica de reemplazar las cajas negras de los aviones por un

sistema de comunicacion que envie los datos a tierra.

1.4 ALTERNATIVAS DE SOLUCION

En el presente proyecto se analizan las tecnologias de los sistemas de
comunicaciéon y de almacenamiento de datos que permitirian reemplazar las cajas
negras del avion. Los sistemas de comunicaciéon satelital y la masificacion del
Internet permiten conectar a los dispositivos de una red con cualquier parte del
mundo. Ademas, la capacidad de almacenamiento permitiria recolectar los datos
de los vuelos realizados por los aviones sin la necesidad de borrarlos en el corto
plazo. Este trabajo analiza la factibilidad tecnolégica para reemplazar las cajas
negras de los aviones civiles, por un sistema de comunicacion que envie los datos

recolectados del avidon a un medio de almacenamiento terrestre.

La comunicacién satelital y la masificacion del acceso al Internet permiten
conectar cualquier dispositivo con la red para bajar o subir datos. Si se considera
al avion como un dispositivo mas dentro de la red de comunicacion satelital o de
Internet también podra enviar o recibir datos. El desarrollo tecnoldgico de estos
sistemas de comunicacion ha incrementado el ancho de banda para enviar o
recibir informacién; por lo tanto se podria transmitir los datos de vuelo y sonidos

del avién a través de uno de estos sistemas.

La capacidad de almacenamiento permitiria guardar los datos de los vuelos
realizados por los aviones en estaciones terrestres; porque los medios fisicos de
almacenamiento permiten registrar Terabytes de informacion diarios, e.g. el gran
colisionador de hadrones (LHC, por sus siglas en inglés) guarda 17 Tb de datos
por dia [4]. Ademas se analizan los sistemas actuales que proveen a los aviones
comunicacién con Internet, como el sistema desarrollado por la empresa Gogo
[19].
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El presente proyecto de titulacién analiza la factibilidad tecnolégica de un sistema
de comunicacion como alternativa al uso de las cajas negras en la aviacién civil,
el cual tiene como objetivo principal el analizar la factibilidad tecnoldgica de un
sistema de comunicacién en reemplazo de las cajas negras de los aviones civiles,
a través de:
e analizar la necesidad de un cambio tecnologico para las cajas negras de
los aviones civiles,
e analizar los protocolos de comunicacion que podrian ser utilizados por los
aviones civiles para la transformacién de los datos vy,

e disefar un modelo del sistema de comunicacion.

Este proyecto no se implementara en ninguna empresa transportadora aérea o

fabricante de aviones.
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CAPITULO 2. ANALISIS DE LOS SISTEMAS DE
COMUNICACION Y ALMACENAMIENTO DE DATOS

El actual proceso de almacenamiento de sonidos y datos de vuelo del avidn tiene
cinco fases®: recoleccion, transmisién, almacenamiento, distribucién y destruccion,
realizadas dentro del avidén. En este capitulo se analizan las fases de transmision
y almacenamiento que permitiran enviar y grabar los datos en estaciones
terrestres. Para la fase de transmision de datos se analizan los sistemas de
comunicacién inalambricos (satelitales, de telefonia celular, de Internet y radiales
del avion); con ello se determina si estos sistemas de comunicacion permiten
enviar los datos a tierra durante el vueloe; ademas se analizan los protocolos de
comunicacion y de direccionamiento que permiten el intercambio de los mensajes

entre los aviones y las estaciones en tierra.

Para la fase de almacenamiento de datos se analizan los medios fisicos y los
tipos de bases de datos que podrian contener la informacién producida por al
avion. No se analiza la recoleccion de los datos; porque es un proceso propio del
funcionamiento de los aviones y esta fuera del alcance del proyecto. Ademas se
analiza la seguridad de la informacion como un subcapitulo adicional; debido a
que en el proceso actual la informacidén se gestiona dentro de la aeronave, que es
completamente diferente a la propuesta del presente proyecto, en la cual se

enviarian los datos a través de una red publica.

2.1 ANALISIS DEL PROCESO DE TRANSMISION DE DATOS DE
VUELO Y SONIDOS DEL AVION

El actual proceso de transmisién de datos se lo hace dentro del avidn, por lo tanto
se tiene un sistema centralizado en la aeronave. En el presente proyecto se
estudia la factibilidad tecnoldgica para reemplazar las cajas negras por un sistema

de comunicacion que transmita y almacene los datos del avién en estaciones

5 La descripcion del proceso mencionado se encuentra en la seccion 1.2 Estado del Arte de las Cajas
Negras.

6 Las fases de vuelo son: despegue, desde que se encienden los motores hasta llegar a modo crucero;
crucero, el avién ha llegado a su techo de vuelo y su velocidad es la maxima; aterrizaje, desde el
momento en el cual se inicia el descenso, hasta 10 minutos después de apagados los motores en tierra.



16

terrestres. Se analizan los sistemas de comunicacion: satelital, de telefonia movil,
Internet y, sistemas radiales de los aviones que permitan enviar los datos

recolectados hacia medios fisicos de almacenamiento terrestre.

Los sistemas de comunicacion que podrian ser usados para la transmision de
datos son analizados en requisitos funcionales y de rendimiento. Los requisitos
funcionales permiten:

e enviar los datos desde el avion hacia estaciones en tierra, considerando
que el dispositivo que envia la informacion se mueve a cientos de
kilbmetros por hora y a una altura de vuelo, para aviones comerciales, de
por lo menos 12.800 metros de altura;

e enviar las sefiales de comunicacion a través de lluvia y otras ondas de
frecuencia diferente;

e enviar los datos del avion desde cualquier parte del mundo hacia otro punto
terrestre.

Los requisitos de rendimiento son:

e el ancho de banda provisto por el sistema de comunicaciéon para enviar el
volumen de informacion que genera el avion;

e |a latencia. Corresponde a la suma del tiempo de retardo de un paquete

entre ir y volver hacia el emisor (round trip — delay time).

2.1.1 ANALISIS DE LOS SISTEMAS DE COMUNICACION

21.1.1 Analisis del funcionamiento de los sistemas de comunicacién
satelitales

El funcionamiento del sistema de comunicaciéon satelital depende del tipo red al

que se conecte el avion o la estacion en tierra; porque cada red satelital tiene sus

propias caracteristicas de funcionamiento y de rendimiento [13]. Se analizan las

posibles redes satelitales con las cuales un avién se conectaria para enviar la

informacion de las cajas negras hacia una estacion terrestre.



17

Red Tipo Latencia
Satelital Espacial — Orbita
270ms
geoestacionaria Alta Terrestre

Espacial — Orbita
Satelital asincrénica 35 - 85ms
Media Terrestre

Espacial — Orbita
Satelital asincrénica 1-7ms
Baja Terrestre

*

Enlace microondas Terrestre 3us

Fibra optica Terrestre S5us

Tabla 2.1.- Comparacion de latencia entre redes satelitales y terrestres.

En la tabla 2.1 se observa la comparacidn entre la latencia de los diferentes tipos
de redes satelitales de comunicacién con las redes terrestres de alta velocidad. La
red satelital geoestacionaria tiene una latencia de 270ms, la red satelital de érbita
baja tiene un tiempo de latencia entre 1ms y 7ms, mientras que la latencia de la

redes terrestres es de microsegundos.

Solo se analizan las redes satelitales geoestacionarias y de 6rbita baja porque
estas estan disefiadas para la comunicacion, mientras que las de érbita media son
usados por los satélites del servicio de Posicionamiento Global Satelital (GPS, por
sus siglas en inglés) [5]. La informacién proporcionada de la latencia de las redes
terrestres es para contrastarla con el retardo en las redes satelitales. Cada tipo de

sistema satelital es analizado como se describid en la seccion 2.1.

2.1.1.1.1 Conexién a una red geoestacionaria

La red geoestacionaria analizada a partir de los requisitos de funcionamiento no
permite comunicar al avion desde cualquier punto de la tierra con una estacion en
tierra; porque la comunicacién tiene problemas cuando las estaciones receptoras

de la sefial satelital se encuentran en latitudes mayores a 60°, en este caso se

*

us.- Abreviacion de microsegundo. Corresponde a la millonésima parte de un segundo 10 s.
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requeriran que las antenas terrestres receptoras apunten hacia el horizonte
ecuatorial, mientras que en los polos no habra cobertura ya que se encuentran en
latitudes de 90°.

Punto terrestre en latitud
mayor a 602

Linea tangente al punto terrestre

Satélite Geoestacionario -
Planeta Tierra

Punto de conexiér‘

Distancia satélite - tierra

Figura 2.1.- Problemas de comunicacion terrestre con la red

geoestacionaria.

En la figura 2.1 se observa que la conexién desde un punto terrestre con una
latitud mayor a 60° no podra transmitir datos a la red geoestacionaria; porque su
linea de visidbn tangencial no permite una comunicacion directa con el satélite.
Esta restriccion en la comunicacion impedira que el avién pueda enviar los datos
de las cajas negras a tierra. También se debe considerar que el planeta es

achatado en los polos, lo cual impedira, aun mas, la comunicacion.

Un avién siempre podra comunicarse con el mismo satélite mientras pase por su
sombra’. Esta caracteristica es una ventaja de la red; debido a que el dispositivo
de comunicacion del avidén solo se debera configurar para conectarse con tres o
cuatro satélites usados en la red. Las bandas de comunicacién que se pueden

usar en la red geoestacionaria se indican en la tabla 2.2.

7 Se conoce como sombra de un satélite al area terrestre donde este provee comunicacion.
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Banda Frecuencia Frecuencia Ancho de Problemas
de bajada de subida banda

L 1.5 GHz 1.6 GHz 15MHz | ocoancho de banda;
poblada

S 1.9 GHz 2.2 GHz 70 MHz | Poco ancho de banda;
poblada

C 4.0 GHz 6.0 GHz 500 MHz Interferencia terrestre

Ku 11 GHz 14 GHz 500 MHz Lluvia

Ka 20 GHz 30 GHz 3500 MHz Lluvia, equipo costoso

Tabla 2.2.- Principales bandas satelitales.

Fuente: Computer Networking and the Internet, 5° Ed. Tanenbaum, pag 118.

La tabla 2.2 describe las frecuencias de los enlaces de bajada (Downlink), los de
subida (Uplink) y la del ancho de banda; ademas se indican los problemas
asociados al envio de datos en cada una de ellas. Para la comunicacién del avion
con los satélites se deberia usar la banda Ku o Ka porque las otras ya se
encuentran pobladas y tienen un menor ancho de banda, a excepcién de la banda
C; aunque esta ultima tiene interferencias con las sefales terrestres. Las bandas
Ku y Ka son absorbidas por el agua lluvia y, en consecuencia, atenuadas, por lo
que no se podrian usar para la transmisién de informacion. Este riesgo se
mitigaria al retransmitir la sefal hacia otro satélite, y que este ultimo lo envie a

tierra.

La red geoestacionaria analizada desde los requisitos de rendimiento tiene una
desventaja en cuanto a la latencia, que es de 270ms, porque se requerira 185ms,
en promedio, para enviar un paquete hacia alguna estacion en tierra, este tiempo
de latencia no es controlado por los protocolos actuales de comunicacion, en
comparaciéon con una red terrestre de alta velocidad, que tiene una latencia de
5us. Por lo tanto se requieren de protocolos especificos que manejen este tiempo
de latencia, o se deberan modificar los protocolos existentes para que la puedan
controlar. También se debe considerar que la comunicacion con los satélites esta
dividida en canales, los cuales tienen un ancho de banda menor al de la

comunicacion usada; en consecuencia, se limita la informacion enviada.
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De esta manera se evidencia que, este tipo de red satelital no provee
comunicaciéon con cobertura mundial, porque no se puede perder datos
recolectados del funcionamiento del avion; por lo tanto se concluye que los
satélites geoestacionarios no permiten comunicar cualquier punto terrestre con

otro.

2.1.1.1.2 Conexién a una red de drbita baja terrestre

Este tipo de red consta de una constelacion de satélites®, los cuales proveen
comunicacion de datos, voz, bits. Tienen una orbita polar, cuyo periodo de
rotacion es de 90 minutos, por lo tanto, no permanecen estaticos para un mismo
punto terrestre y se deberan rastrear los satélites que permitan establecer la

conexion.

Cada satélite tiene
4 vecinos

Figura 2.2.- Constelacién de satélites de oOrbita terrestre baja.

Fuente: Computer Networking and the Internet, 5° Ed. Tanenbaum, pag 122.

En la figura 2.2 se observa la distribucién de los satélites en seis collares que
giran alrededor de la tierra, cada collar consta de seis satélites y cada satélite
tiene cuatro vecinos. Los vecinos en esta red permiten mantener la comunicacién
con un punto terrestre cuando uno de los satélites ya se ha movido, para ello se
debe determinar cual tiene una mejor senal. En esta seccion se analizan dos

redes satelitales de orbita baja, Iridium y Globalstar.

8 Una constelacion de satélites es el conjunto de satélites de una red, los cuales proveen un servicio.
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Red Globalstar

La red Globalstar analizada a partir de los requisitos funcionales no permite
comunicar al avién con cualquier punto terrestre; ya que se requiere de
estaciones terrestres denominadas gateways (son receptores de las sefales
satelitales), las cuales permiten direccionar la transmision a la red publica de
telefonia, PSTN (por sus siglas en inglés), o al Internet; sin embargo los gateways
de conexidén para la red se encuentran limitados y no existe cobertura mundial
desde y hacia cualquier punto terrestre. Ademas, esta red no comunica los
satélites entre ellos. Por ejemplo, un avion envia los datos desde el Océano
Pacifico, para ello se comunica con el satélite mas cercano, este retransmite a
tierra la sefial, a través del proceso de bent-pipe’; siempre y cuando haya un

gateway con el cual comunicarse, caso contrario no retransmitira los datos.

Intercambio de
comumcacmn

Figura 2.2a.- Transmision de

mensajes en la red Globalstar.

Fuente: Computer Networking and the Internet, 5° Ed. Tanenbaum, pag 123.

En la figura 2.2a se observa como la informacion, generada en tierra, es enviada
hacia un satélite de la red Globalstar. Los datos son transmitidos directamente a
tierra por el satélite que los recibio, sin conectarse con otro de la constelacion.
Este proceso requiere de un gateway que recepte la sefal satelital, este ultimo

envia los datos por medio de una red terrestre hacia otro gateway, el cual se

9 Bent-Pipe.- Proceso por el cual la sefial que asciende hacia el satélite es retransmitida a tierra en otra
frecuencia, para evitar interferencias entre las ondas.
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comunica con otro satélite para transmitir al destino el mensaje.

LEYENDA

@ Gateway Globalstar
. Area primaria de |a red Globalstar
l—__] Area extendida de |a red Globalstar. La sefial es mas débil

B franiadela ved Globalstar Lasefal es la més debil
Fuente: Globalstar. Recuperado de

www.globalstar.com/en/index.php?cid=101&sidenav=85

En la figura 2.2b se observan las zonas de cobertura de la red Globalstar, la cual
no provee comunicaciéon para los vuelos interoceanicos ni para los que lleguen o
pasen por el continente Africano. También se indican los puntos terrestres que
tienen un gateway para la comunicacién; en consecuencia este tipo de red no

permite reemplazar a la tecnologia de cajas negras.

Red Iridium

Esta red analizada desde los requisitos de rendimiento permitiria reemplazar a la
tecnologia de las cajas negras; porque tiene un ancho de banda entre 10Mbit/s —
20 Mbit/s, con canales satelitales de 61kbit/s. Estos canales son de uso exclusivo

de quien se encuentre transmitiendo y esta garantizado el uso de este ancho de
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banda. Ademas provee comunicacion global, ya que conectaria al avion con

cualquier punto terrestre. En la figura 2.1c se explica el funcionamiento de la

Figura 2.2c.- Transmisién de mensajes en la red
Iridium.
transmision de datos en la red Iridium.

Fuente: Computer Networking and the Internet, 5° Ed. Tanenbaum, pag 123.

En la figura 2.2c se observa como los datos enviados desde tierra a través de la
red Iridium se comunican entre ellos por medio del sistema hand-off10. De esta
manera el avién podra enviar datos desde cualquier punto terrestre hacia otro,
porque estos satélites transmitiran la informacién a través de la red hasta llegar al

satélite que se comunique con la estacion terrestre que almacenaria los datos.

2.1.1.1.3 Internet Satelital

Adicionalmente se indica que las redes de satélites geoestacionarios y de orbita
baja pueden conectarse al Internet. De esta manera se puede acceder a esta red
desde puntos terrestres, por medio de la telefonia fija, mévil o conexiones de fibra
optica; aunque tiene limitaciones en su uso, como los altos tiempos de latencia
(ver tabla 2.1) y la utilizacion de gateways para conectarse a tierra y con los
satélites. Este tipo de comunicacién permitiria a los aviones enviar los datos de
vuelo hacia el Internet desde puntos terrestres a través de una red satelital,

siempre que haya un gateway de conexion, de forma similar a la red Globalstar.

10 Hand-off (Handover) es un sistema usado en la comunicacion mévil que permite transferir los mensajes
entre satélites sin que se pierda la conexion desde el avidn. Este sistema es igual al usado en la telefonia
celular.
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2.1.1.2 Anadlisis del funcionamiento de los sistemas de comunicacion de
telefonia movil
La red de telefonia movil permitiria comunicar a los aviones con tierra siempre y
cuando haya antenas de comunicacién celular. Sin embargo, las empresas de
telefonia movil solo proveen el servicio en lugares donde haya concentracion de
usuarios. Por ejemplo, un avién que sobrevuele el espacio aéreo de un pais se
podra comunicar, pero si vuela por el océano, donde no hay concentracién de
personas, no transmitira los datos. En consecuencia, no existe cobertura mundial
para que un avién se conecte directamente con la red desde cualquier punto

terrestre.

Por otra parte, se ha desarrollado la Comunicaciéon Movil en el Avion (MCA, por
sus siglas en inglés) que permite realizar llamadas, acceder a Internet a través de
los celulares, la cual se realiza por medio de un dispositivo colocado en el avién,
llamado picocell; aunque esta requiere de una conexién con redes satelitales para
retransmitirla hacia la red de telefonia celular. La tecnologia de la MCA solo

funciona a partir de los 3.000m de altura.

En cuanto a los requisitos funcionales, si el avion se conectase directamente a la
red mévil 4G, el ancho de banda disponible estaria entre 100Mbps a 1Gbps; sin
embargo se debe considerar que esta red esta disefiada para que se conecten
todos los dispositivos méviles y puedan acceder a Internet, descargar contenido,
ver television en alta definicidn y realizar llamadas. Por lo tanto estaria limitado el
ancho de banda disponible para que los aviones envien datos. Ademas no existe
cobertura mundial para la transmisién de datos desde cualquier punto terrestre
[14].

2.1.1.3 Analisis del funcionamiento de los sistemas de comunicacion de
Internet movil
Este sistema de comunicacién permitiria a un avién enviar la informacién que

produce durante el vuelo a través de la red inalambrica Wireless Wide Area
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Network (WWAN); porque provee cobertura a nivel de paises o regiones, lo cual
abarcaria los vuelos de los aviones, a diferencia de usar redes LAN, locales, o
MAN, metropolitanas, que son para redes con cobertura para hogares, edificios o,
ciudades. Considerando que el avion no hace vuelos dentro de una misma
ciudad, la red WWAN conectaria al avion con el Internet. Esta red hace uso de las
redes moviles para enviar la informacion de Internet, por lo tanto se evidencia que

este analisis corresponde al de los sistemas de comunicacion moviles.

2.1.1.4 Analisis de los sistemas de comunicacion de los aviones

2.1.1.4.1 Comunicacion con radio de frecuencias

Las radio comunicaciones (HF, VHF, UHF) no permitirian enviar los datos de vuelo
y sonidos del avion; porque las sefales radiales son afectadas por las condiciones
atmosféricas, por interferencias eléctricas de equipos y por las condiciones
geograficas, por ejemplo, montanas y edificios; por lo tanto, se dificulta el
entendimiento del mensaje enviado [8]; ademas la ITU-T ha asignado un rango
de frecuencias a la aviacidn mundial, le corresponde las bandas entre 108 — 137
MHz, de las cuales el rango entre 118 — 137 MHz estan reservadas para la
comunicacion del trafico aéreo, el resto para los sistemas de vuelo; asimismo,
éstas sefiales se encuentran sobre pobladas, en consecuencia se limita su
capacidad para la transmision de datos y la calidad de la informacion disminuye.
Finalmente, estas sefales permiten comunicar a los aviones, en fase crucero, a

distancias de 100 km; limitando la cobertura de uso.

2.1.1.4.2 Sistema SATCOM

SATCOM™ es un sistema de comunicacion que usa una red satelital
geoestacionaria, la cual emplea la banda satelital L, con una tasa de transferencia
de datos de 21kbit/s [8]. Ademas, este sistema usa satélites geoestacionarios; por
lo tanto, existen problemas con la comunicacion en vuelos que son realizados
sobre los 60° de latitud. SATCOM también es usado por los sistemas ACARS vy

ATIMS, los cuales permiten intercambiar la comunicacion con tierra. Por estas

11 SATCOM.- Sistema satelital que provee comunicacion movil de voz y datos para el avion.
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razones, este sistema de comunicacion no permitiria enviar a tierra los datos de

vuelo.

Figura 2.3- Cobertura sistema SATCOM.

Fuente: http://satcomsolution.com/land-military-government/image/inmarsat-coverage. gif

En la figura 2.3 se observa la cobertura del sistema SATCOM, el cual esta
compuesto por 4 satélites geoestacionarios; ademas se puede observar la

cobertura que es prevista por cada satélite.

2.1.1.5 Ancho de banda requerido para transmitir los datos de vuelo y
sonidos del avién

En esta seccion se determina cuanto ancho de banda es requerido para transmitir
los datos de vuelo y sonidos del avién a través del sistema de comunicacion. Se
considera que la aeronave transmite el maximo de 256 palabras, cada palabra
grabada por segundo tiene un tamafio de 12 bits (leer anexo 2). Para determinar
el tamafo de bytes requerido para la transmision y almacenamiento de datos se
multiplican 256 palabras por 12 bits, este resultado permitiria conocer la cantidad
de informacion que se transmite cada segundo para el almacenamiento en la caja

negra de datos de vuelo; por lo tanto:
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256 palabras * 12 bit/s = 3072 bit/s = 384 Byte/s'?

Un avion transmite maximo 384 Bytes de datos de vuelo por cada segundo;
suponiendo que todas las aeronaves estén sobrevolando simultaneamente en el
mundo determinara el ancho de banda que se necesita para transmitir todos los
datos. Un estudio realizado por la Universidad de Ciencias Aplicadas de Zurich
(ZHAW), ha estimado que hay entre 8.000 a 13.000 aviones volando
simultdneamente (Hernandez, 2011). En el proyecto se asume que vuelan

simultaneamente todos los aviones, en consecuencia se tiene:
384 Byte/s * 13000 aviones = 4992000 Byte/s = 4875 KByte/s = 4,77 MByte/s

4,77TMB se necesitan enviar cada segundo para la transmisién simultanea de
todos los datos de vuelo generados por los aviones civiles a nivel mundial. Se
aplica el mismo razonamiento para enviar los datos de audio. Se considera que la
computadora que transmite los sonidos del avion hacia la caja negra graba hasta
cuatro canales de audio, cada uno envia 24 kbit/s, por lo tanto se tiene que un

avion graba simultdneamente:
24 kbit/s * 4 canales = 96 kbit/s = 96000 bit/s = 12000 Byte/s = 11,72 KByte/s

Cada aviéon enviaria 11,72 KB por cada segundo de vuelo; considerando que

todas las aeronaves vuelan simultaneamente, estas envian:
11,72 KByte/s * 13000 aviones = 152360 KByte/s = 148,79 MByte/s

148,79 MB de datos de audio por cada segundo. En consecuencia, para transmitir
los datos de vuelo y sonidos de todos los aviones se necesita de un ancho de
banda de

4,77 MByte/s + 148,79 MByte/s = 153,56 MByte/s.

2.1.1.6 Cuadro comparativo de los sistemas de comunicaciéon

En el siguiente cuadro se realiza una comparacion de los sistemas de
comunicacién con respecto a los requisitos funcionales y de rendimiento
sefalados en la seccion 2.1.1.5, a partir de esta informacion se determinara, en el

capitulo 3, que sistema de comunicacion se usaria para la transmisién de datos.

12 bit/s es la unidad del SI para la transmision de bits sobre segundo. Para transformarlo en Bytes se debe
dividir el valor para ocho.
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Capacidad de

envio de seiales | Ancho de Envia Datos
Cobertura . Latencia del Avién a
ante fendmenos banda Tierra
atmosféricos
Red
Geoestacionaria no
proporciona Estaenla
cobertura en los Red capacidad
polos y con Geoestacion | P2 enviar
dificultad a latitudes Las bandas de aria 270ms los datos de
mayor a 60°. comunicacion Ka Entre 10 " |vuelo, pero
Satelitales Ku son atenuadasy Mbit/s a 20 Red no tiene
Red Globalstar no or 1a lluvia Mbit/s Globalstar e ancho de
proporciona P ' Iridium entre banda para
cobertura en 1v 7ms enviar los
Océanos ni polos. y " | datos de
sonidos.
Red Iridium tiene
cobertura global.
Cobertura donde .
Estaenla
haya .
. , capacidad de
concentraciones de . Tecnologia .
Requieren de G4 — 100 enviar los
Méviles | Personas que comunicacién . 3us datos de
requieran el . Mbit/s a 1
servicio directa con la torre. Gbit/s vuelo y
N o sonidos del
0 proporciona avion
cobertura global '
Estaenla
Usa tecnologia de ; capgmdad de
S o Requiere de enviar los
Internet | Comunicacion movil. comunicaciéon 100Mbit/s 3us datos de
No proporciona direct Ia i I
cobertura global irecta con la tierra vueloy
sonidos del
avion.
No tiene
ancho de
Usa satélites banda
SATCOM geoestacionarios, Poco ancho de 21Kbit/s 270ms suﬂqente
problemas en la banda enviar todos
cobertura mundial los datos y
sonidos de
vuelo.
Puede enviar
datos a
HF —VHF - |, . . ~ 1200b/s tierra, pero
UHF Limitada a 100 km Sefal afectada [17] 3us son redes
sobre-
pobladas

Tabla 2.3.- Cuadro comparativo entre los sistemas de comunicacién analizados.
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En el anterior cuadro se observa que ningun sistema de comunicacion cumple con
la totalidad de los requisitos funcionales y operativos para la transmisién de la
informacion; porque proveen cobertura para enviar los datos, pero no tienen el
ancho de banda necesario para transmitir toda la informacion generada por los
aviones, y si existe cobertura mundial, el sistema de comunicacion no provee el
ancho de banda necesario para enviar el total de los datos del funcionamiento de
las aeronaves. Sin embargo, de acuerdo a lo indicado en la seccion 1.3
(problemas asociados al uso de las cajas negras), los sonidos del avion no seran
enviados a tierra; por lo que, el sistema propuesto solo enviaria la informacién de
vuelo. En consecuencia, las redes satelitales, moéviles y de Internet estan en la

capacidad de transmitir los datos de vuelo a estaciones terrestres.

2.1.1.7 Antecedentes de sistemas de comunicacién moévil con transmisién
de datos

En esta seccidon se describe el funcionamiento del acceso a Internet por parte de

computadores y teléfonos celulares desde el interior de un avién, como

antecedente para evidenciar que es técnicamente factible conectarse a una red y

transmitir datos desde un medio de transporte utilizando el Internet.

2.1.1.7.1 Acceso a Internet desde un avion

Este sistema es provisto por la compaiia Gogo, la cual provee el acceso a
Internet inalambrico dentro de los aviones. El servicio se conecta a la web por
medio de antenas de telefonia movil, usa tecnologia inalambrica 3G, con un tasa
de envio de datos de 3072 kbit/s (o 375 KByte/s); el avibn se conecta con este
sistema por medio de una antena externa al fuselaje. Por el momento solo se

puede hacer uso del Internet en vuelo en Estados Unidos de América.

Este sistema crea dentro del avién una red local inaldambrica (WLAN). Los
dispositivos que se conecten a Internet lo hacen a través de un punto de acceso
en el avion, el cual se comunica con las torres de celular. Se debe tener en cuenta
que los aviones se comunican con diferentes antenas a lo largo del viaje, para
traspasar la comunicacion entre torres de celular se hace uso del procedimiento
de hand-off [16].
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2.2 ANALISIS DE LOS PROTOCOLOS DE COMUNICACION

En esta seccidn se analizan los protocolos de transporte y direccionamiento que
permiten establecer las reglas para que el avion envie los datos. Estos protocolos
deben garantizar que la informacion transmitida sea confiable para almacenarla;
porque los datos de vuelo son criticos y no deben ser alterados, ni deben
perderse durante la transmision. Se analizan las caracteristicas de funcionamiento

de los protocolos de transporte, en base a:

e la forma en que se establece la conexidn. Esta caracteristica determina si
el protocolo requiere de un proceso para informar que va a transmitir datos

o simplemente envia los paquetes al receptor;

e |os mecanismos para enviar los mensajes. El protocolo de transporte debe
transmitir los datos del avién considerando la latencia de la red a la que
podria conectarse el avidn, y si los mensajes enviados llegan en el orden

transmitido;

e el control de errores. Esta caracteristica permite determinar si el protocolo
se asegura que la informacion enviada fue recibida vy, si se perdieron los

datos, qué procedimiento implementa para conservar la integridad.

Los protocolos de direccionamiento son analizados en base a la capacidad de
conectarse con otras redes mientras el avion esta volando, asegurando que no se
requiera restablecer la comunicaciéon para continuar con la transmision de los

datos.

2.2.1 PROTOCOLOS DE TRANSPORTE

Se analizan los protocolos de transporte usados en Internet, puesto que se
evidenci6é en la seccidén 2.1.1 que todos los sistemas de comunicacion pueden
conectarse con esta red; ademas, en la seccion 2.1.1.7.1 se describi6 al sistema
de comunicacion, de la empresa Gogo, que comunica a celulares, computadoras,
etc., que estan dentro de los aviones con Internet, como antecedente de un

sistema que permite conectar a los aviones con una red terrestre.
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2.2.1.1 Analisis del protocolo TCP

Los protocolos orientados a la conexién asegurarian el intercambio fiable de los
datos producidos por los aviones con las estaciones en tierra, debido a que estan
disefiados para retransmitir los datos en caso de que no se confirme la llegada de
algun segmento; ademas tienen implementado un control de orden del paquete
enviado, cuyo objetivo es el re-armar el mensaje original. Sin embargo este tipo
de protocolos no envia el siguiente mensaje hasta la llegada del ack’, lo que
ocasionaria retrasos en la transmision, saturacion del ancho de banda y re-envios
innecesarios en caso de que el tiempo de latencia de la red sea alto, como en las

redes satelitales.

Por ejemplo, se usa el protocolo TCP en una red geoestacionaria', este protocolo
causara que se sature al ancho de banda al re-enviar varias veces el mensaje,
debido a que el protocolo dara como perdido al segmento de datos después de
que un tiempo de espera (timeout); porque este control no fue disefiado para la
latencia de la red satelital de 250ms. Es decir, TCP reenviara el paquete hasta que
reciba un mensaje ack; en consecuencia el protocolo no es usado para
reemplazar las cajas negras de los aviones; porque retransmitira varias veces el
mismo segmento de datos hasta que llegue el ack del primer mensaje enviado,

esto, a su vez, retrasara toda la transmision de los datos generados por el avién.

2.2.1.2 Analisis del protocolo UDP

Este tipo de protocolos no permitiria reemplazar las cajas negras de los aviones;
porque envia los mensajes sin controlar si se ha perdido un paquete; ademas no
tiene controles para re-armar el mensaje en el mismo orden en el que fue
transmitido. Por lo anterior se concluye que, los protocolos UDP no garantizarian

la confiabilidad de la informacion.

13 Ack o acknoledgment, mensaje enviado por el protocoloTCP para informar al emisor que se ha recibido el
segmento y con ello ya puede enviar el siguiente.

14 Se usa esta red como ejemplo porque tiene una latencia de, y es mas evidente los efectos de la latencia
sobre los protocolos.
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2.2.1.3 Analisis de protocolos hibridos entre TCP y UDP

Este tipo de protocolos permitiria enviar los datos de los aviones a las estaciones
terrestres combinando las reglas para la transmision orientada a conexién y a
transporte; porque esta establece la comunicacibn como lo hace UDP y no
requiere de un mensaje de confirmacion de llegada del paquete; asimismo,
asegura el envio de los datos, al igual que TCP, a través de un numero de orden
del segmento, de esta forma se garantiza la confiabilidad de la informacion. Para
el control de errores, el protocolo verifica si falta algun paquete; y si lo hay,
retransmite el stream sin perjudicar el envio de los otros datos. Este protocolo
permite enviar varios streams de mensajes de forma paralela, lo cual permitiria
enviar en un stream los datos de vuelo y en otro stream los sonidos del avion.
También tiene Multihoming, que permite enviar el paquete a varias IP asociadas al

mensaje, de esta manera se hace transparente el manejo de fallos de la red.

2.2.2 PROTOCOLOS DE DIRECCIONAMIENTO Y ENRUTAMIENTO

Para transmitir la informacién de vuelo del avion y enviarla a tierra para su
almacenamiento se requiere de un protocolo que permita direccionar y enrutar los
mensajes del avion, debido a que el avion se conectaria a varias red de Internet
durante el vuelo. Ademas no se puede asegurar que exista un camino directo
entre la red desde la cual el avién envia los mensajes hacia la red que receptara
esta informacidn; en consecuencia se debera usar redes intermedias para llegar al
destino. En esta seccion se analiza al protocolo IP movil, el cual permite

comunicar a un dispositivo wireless con cualquier red de Internet.

2.2.2.1 Protocolo IP movil

Este protocolo permitiria conectar a los aviones con distintas redes de Internet;
porque IP mévil asigna una direccién IP a un dispositivo movil que se conecta a
cualquier red inalambrica; ademas la conserva mientras el equipo se mueve y
accede a Internet a través de otro access point’. El protocolo comunica al

dispositivo moévil con la red que asigné la direccion a través de un tinel IP'®, Usa

15 El access point es un dispositivo que permite conectar dispositivos inalambricos con la red.
16 El tunel IP es un canal de comunicacion entre dos redes. Se lo realiza a través de un encapsulamiento de
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el proceso de hand-off para comunicar al dispositivo con la siguiente red, con lo
cual el avibn no se preocupa de reconectarse. Sin embargo, este protocolo esta
basado en IPv4, cuyo principal problema es el agotamiento de direcciones IP, y se
debe tomar en cuenta que hay entre 8.000 y 13.000 aviones volando
simultaneamente. En la actualidad se esta probando el protocolo moévil con IPv6,
el cual tendria un menor tiempo de retardo en el proceso de hand-off y, no habra

problema de agotamiento de direcciones IP.

2.3 ANALISIS DEL PROCESO DE ALMACENAMIENTO DE DATOS
DEL AVION

Este analisis permite determinar si se pueden reemplazar a las cajas negras de
los aviones por un medio fisico de almacenamiento. De esta manera se
completara el proceso de recoleccidn, transmisién y almacenamiento de datos. En
esta seccidn se analiza la cantidad de datos a almacenar en un medio fisico,
considerando:

e la cantidad de informacion a grabar diariamente, en base a la cantidad de
datos que son enviados por las computadoras del avién hacia las cajas
negras'’;

e el tipo de base de datos, si es centralizada o distribuida;

e la disponibilidad de la informacién, la cual debe ser accedida en cualquier
momento que ocurra un percance aéreo o cuando se la requiera para

procesarla.

2.3.1 ANALISIS DE LA CANTIDAD DE INFORMACION A ALMACENAR EN LAS
ESTACIONES TERRESTRES

El andlisis de la cantidad de datos a grabar en las estaciones terrestres se basa
en el célculo hecho en la seccién 2.1.1.5, se determin6é que un avién envia 11,72
KByte/s para los sonidos y 384 Byte/s para los datos de vuelo. Sin embargo, toda

la informacion de los aviones no converge a una misma base de datos para

los paquetes, el cual envuelve al mensaje original con otra IP para que acceda a la red siguiente. Este
proceso se repite hasta llegar a la red destino.
17 Para mayor referencia leer la seccion 1.2 — Estado del arte de las cajas negras.
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almacenarla; porque cada aerolinea tiene sus propias aeronaves. Por |o tanto se
analiza la informacién a almacenar para una sola empresa, se toma como ejemplo
a Tame — Linea Aérea del Ecuador. Tame tiene 13 aeronaves'®, suponiendo que
los aviones vuelen el 90% del dia, se requiere para almacenar los datos de vuelo

diarios de un avion de:
384 Byte/s * (86400 s/dia * 90%) = 29859840 Byte/dia = 28,48 MByte/dia

28,48 Megabytes de espacio en el medio fisico. Si se almacena durante un afio se

requerira de 10,15 Gigabytes. Para los sonidos de un avion se necesitara de:
11,72 KByte/s * (86400 * 90%) = 911347,2 KByte/dia = 0,87 Gbyte/dia

0,87 Gigabytes de espacio en el medio fisico para almacenar los sonidos en un
dia, si se almacenan los datos durante un afio, se requeriria 231 Gigabytes. Este
espacio de memoria es requerido por cada avion, si se considera la cantidad de
memoria a usar para almacenar los datos de los 13 aviones, se necesitarian

241,15 Gigabytes anuales de espacio fisico.

2.3.2 ANALISIS DEL TIPO DE BASE DE DATOS

Se analiza el tipo de base de datos para determinar, en el capitulo 3, si el
almacenamiento de la informacion debe ser realizada en un solo punto terrestre y
que todas las conexiones de los aviones lleguen a una base centralizada, o se
distribuye la base de datos para tener accesos mas cercanos a los aviones y
simplificar las tareas de direccionamiento y enrutamiento de paquetes. No se
analizan los esquemas de base de datos, relacionales, documentales, etc.;
porgue no es objetivo del presente proyecto proponer un disefio de base de datos

para el almacenamiento de la informacion.

2.3.2.1 Base de datos distribuida
Las bases de datos distribuidas almacenarian los datos de los aviones en
diferentes lugares geograficos; ademas simplificarian el direccionamiento vy

transmision de la informacion, porque se evitaria la complejidad de enviar los

18 Para mayor informacion leer:
http://www.tame.com.ec/index.php?option=com_content&view=4article&id=8&Itemid=20&lang=es
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datos a una base de datos centralizada a través de la red al estar mas cerca de la
fuente de los datos. Suponiendo que un avidén vuela desde Quito a Guayaquil se
podria guardar los datos en varios puntos geograficos a lo largo de la ruta de
vuelo, el avion simplemente podra enviar directamente la informacién. La
desventaja de este esquema sera el disefiar un proceso de consolidacion de la

informacion para cada vuelo realizado.

2.3.2.2 Bases de datos centralizada

La base de datos centralizada permitiria tener consolidada la informacion y
evitaria el realizar un proceso de recuperacion y verificacién de la integridad de
los datos; sin embargo, este tipo de base de datos aumenta la complejidad en la
transmision de la informacion desde el avidn, que se encuentra en cualquier punto

del planeta hacia una base de datos que esta en un punto terrestre fijo.

2.4 ANALISIS DE LA SEGURIDAD EN EL PROCESO DE
TRANSMISION Y ALMACENAMIENTO DE DATOS

El andlisis de la seguridad en el proceso de transmision y almacenamiento de
datos esta enfocado en garantizar la confiabilidad, autenticidad y disponibilidad de
la informaciéon del avidén; debido a que, el actual proceso de recoleccidn y
almacenamiento de datos es realizado internamente en la aeronave y solo se
puede acceder a la informacion a través de la interaccién directa con el avion™®. A
diferencia de la propuesta de este proyecto, en el cual se estudia la factibilidad
tecnolégica para reemplazar las cajas negras de los aviones por un sistema de
comunicacién, el cual es accedido por terceras partes y podrian interceptar los
datos del avién, informaciéon que es critica para las aerolineas porque son los
datos de funcionamiento de las aeronaves e indican las fallas que éstas pueden
tener. Suponiendo que sean alterados estos datos se podria concluir en una
investigacion de un accidente que la falla fue humana y no técnica. Por lo tanto se
debe asegurar que la informacion transmitida desde el avién y almacenada en

tierra sea:

19 La descripcion del proceso actual de almacenamiento de datos de vuelo en las cajas negras estd en la
seccién 1.2.
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e confiable, se refiere a que los datos no han sido alterados en ninguna fase

de la transmisién y almacenamiento;

e auténtica, esta relacionada con asegurar que el emisor y receptor de la

informacion sean quien dicen ser;

e disponible, se refiere a acceder a los datos almacenados cuando son

requeridos.
Esta seccion se ha dividido en dos partes:

1. analisis de la seguridad en la transmision de datos, la cual se enfoca en la

confiabilidad y autenticidad de los datos;

2. analisis de la seguridad de los datos cuando han sido almacenados en
tierra, la cual esta enfocada en el analisis de la disponibilidad de la

informacion.

2.4.1 CONFIABILIDAD Y AUTENTICIDAD EN LA TRANSMISION DE DATOS A
TIERRA

Para asegurar la confiabilidad y autenticidad de la informacién enviada a tierra se
debe implementar un proceso que encripte y autentique la informacién
transmitida. Este proceso puede ejecutarse durante el envio de los datos del
avion a través del sistema de comunicacion o, modificando el proceso de
recoleccion del avion para que encripte los datos antes de enviar los mensajes.
Este analisis esta enfocado en los protocolos IP Sec para la transmisiéon de datos,

y TSL/SSL para encriptar los datos en el avion.

2.4.1.1 Seguridad de datos a nivel de protocolo de direccionamiento

El conjunto de protocolos IP Sec, o IP Secure, garantiza la confiabilidad,
integridad y autenticidad a través de algoritmos de encriptamiento, tales como
HMAC-SHA1, TripleDES-CBC y AES-CBC, estos algoritmos, en especial HMAC-
SHA1, han demostrado que se puede mantener la confiabilidad de la informacién
(Torvals, 2007). Ademas este protocolo puede ser usado conjuntamente con IP
Movil; porque puede ser transportado a través de un tunel IP, lo cual permitiria

cambiar las cabeceras del mensaje sin perder la encriptacion. La autenticacion se
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la realiza por medio del intercambio de claves criptograficas a usar en la sesién de

comunicacion.

2.4.1.2 Seguridad de datos a nivel de protocolos de aplicacion

El protocolo TSL o Transport Secure Layer, que es predecesor de SSL, garantiza
la autenticacién y la confiabilidad de los paquetes enviados; porque hace uso de
algoritmos de encriptamiento como HMAC-SHA1, como se indicd en la seccion
anterior, este protocolo garantiza la confiabilidad de los datos. Para la
autenticacion se hace uso del procedimiento de handshakezo, en el cual se
intercambian claves publicas que son respaldas por autoridades de certificacion,
como VeriSign o el Banco Central de Ecuador (BCE). Sin embargo este protocolo
de seguridad es ejecutado a nivel de aplicacion, en consecuencia se debera
modificar el proceso de recoleccion de datos del avidn para afiadir la encriptacién

y aseguramiento de la autenticidad.

2.4.2 DISPONIBILIDAD EN EL ALMACENAMIENTO DE DATOS EN TIERRA

La disponibilidad de la informacién almacenada es analizada como el mecanismo
que garantiza el acceso a los datos cuando sean requeridos. Se considera la
disponibilidad de los enlaces de comunicacion en el capitulo 3; porque se propone
el disefio del sistema de comunicacién en reemplazo de las cajas negras. Por lo
tanto se analizan las técnicas de aseguramiento de la disponibilidad de la

informacion en base a la replicacién y duplicacién de los datos.

2.4.2.1 Replicacion

La replicacidén es una técnica de respaldo que permitiria mantener una o algunas
copias exactas de la informaciéon que llegue a tierra sobre el funcionamiento de
los aviones; ademas permitiria a un avion conectarse a otro servidor de base de
datos cuando el principal, o la conexion sobre este, deje de funcionar; de esta

manera se evitaria que se pierdan datos transmitidos por el avioén.

Existen dos tipos de técnicas de replicacion, asincronica y sincronica. La primera

no considera la consolidacion de la informaciéon. En este tipo de replicacion podria

20 Handshake es un procedimiento de seguridad por el cual se autentica el computador cliente con el
servidor, y viceversa, de esta forma se garantiza que las peticiones y respuesta de datos son enviados por
los computadores cliente y servidor [7].
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darse un cambio en las tablas replicadas y otro en las tablas de la base de datos,
por lo tanto se perderia la consistencia de la informacién. En la replicacién

sincronica se verifica la consistencia de los datos antes de replicarlos.

2.4.2.2 Duplicacién

Esta técnica requiere que sobre la base de datos no se realice ninguna
transaccion durante el proceso de duplicacién; ademas, se debe detener al
sistema de base de datos para restaurar la informacion copiada; por lo tanto se
necesitaria de un tiempo sin transacciones para rehabilitar los datos y retomar el

flujo de la informacioén.

2.4.2.3 Cuadro comparativo de las técnicas para asegurar la disponibilidad

de los datos almacenamos

Ventajas Desventajas

Permite usar la base de datos|Las politicas para la replicacion
replicada en caso de falla de la| pueden afectar el rendimiento

principal. de la base de datos.
Replicacion
Se puede replicar toda la base | No siempre se asegura la
de datos o solo unas tablas. consolidacion de la
informacion.
No pueden realizarse nuevas
transacciones mientras  se
o duplica la base de datos.
L Asegura la consolidacion de la
Duplicacion

informacion.
No se puede usar la base de

datos duplicada si no tiene la
ultima copia actualizada.

Tabla 2.4.- Cuadro comparativo entre las técnicas de aseguramiento de la

disponibilidad de las bases de datos.

En la tabla 2.4 se observa que la técnica de replicacion permite mantener la
disponibilidad en el acceso a la informacién cuando sea requerida; porque permite
tener dos copias exactamente iguales y, en caso de falla de la base principal, la
base secundaria podria continuar con el proceso de almacenamiento de los datos
enviados desde el avidn. Por otra parte, la duplicacién restringiria a las aeronaves
volar durante un periodo de tiempo, ya que se debe detener el servicio de base de
datos, imposibilitando los vuelos debido a que no estaria disponible el medio fisico

de almacenamiento.
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CAPITULO 3. DISENO DEL MODELO DE COMUNICACION

En el presente capitulo se propone el disefio del modelo de comunicacion que
permitiria reemplazar las cajas negras de los aviones civiles. El disefio es
realizado con base en el analisis del capitulo 2. Se divide al capitulo 3 en 2

secciones:

e |a primera, se propone el prototipo de comunicacion avién — estacion, el
cual comunicaria al avion con la estacion terrestre de almacenamiento de
datos; también se describe el funcionamiento de los protocolos de
comunicacioén, transporte y aplicacién, los cuales establecen las reglas para

la comunicacion, y;

e se finaliza con el disefio del tipo de base de datos a implementar como
receptor de los datos enviados desde el avion. Asimismo, se describen los
procesos que garantizan la confiabilidad, autenticidad y disponibilidad de la

informacion durante la transmision y almacenamiento de los datos.

3.1 PROTOTIPO DE COMUNICACION AVION - ESTACION

Esta seccion propone el disefio del prototipo de comunicacién avién — estacion
con base en el andlisis del capitulo 2, el cual garantiza la conexién de la aeronave
con la estacién en tierra durante todas las fases de vuelo. También se propone el
uso de los protocolos de transporte y direccionamiento; finalmente se disefa el
protocolo de aplicacion, el cual negocia el inicio y fin de conexidén, en caso de
pérdida de la conexidon se implementan controles para la reconexiéon. Si ocurre un
accidente, el protocolo de aplicacion notifica que el avion ha dejado de transmitir,
a través de un mensaje hacia la central de la aerolinea con informacion del ultimo

mensaje recibido.

3.1.1 PROTOTIPO DE LA RED DE COMUNICACION

La transmisién de datos desde el aeronave a tierra se lo realiza por medio de la
red satelital Iridium y de antenas terrestres con conexidén a Internet, estas ultimas
donde esté disponible, por ejemplo USA. En la tabla 3.1 se describen los

componentes del sistema de comunicacion.
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Elementos sistema de comunicacion

Emisor Avion
Red Satelital Iridium
Red Terrestre Internet
Banda de comunicacion satelital Ku
Banda de comunicacion terrestre 802.11n

Receptor terrestre

Servidor base de datos

Medio fisico de almacenamiento

Disco duro

Tabla 3.1.- Elementos del prototipo del modelo de comunicacion.
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El diagrama 3.1 es el disefio de la red de comunicacién. Consta de dos secciones,
la mévil (rectangulo verde) y la terrestre (rectangulo azul). La primera comunica al
avion, que puede estar en cualquier fase de vuelo (despegue, crucero o aterrizaje)
con la red satelital Iridium o la red terrestre de Internet, en consecuencia el avion
puede transmitir los datos de vuelo, ya sea volando sobre tierra, sobre el mar o,
los polos. A continuacion se detalla cada seccidon del diagrama 3.1 y se explica la

interaccion entre cada uno de los elementos del modelo de comunicacion.

)
,-).‘—V ()

Envio de datos
de wuelo a tierra

Seccion mdvil de la red
de comunicacion .

—>

Captura fHe datos
g =

Conexian con Interr

Captura de datos

Diagrama 3.1a.- Disefo del modelo de comunicacion. Seccién |

Conexion Avion — Satélite.

En el diagrama 3.1a se observa la comunicacion entre el avion, con la red satelital
Iridium o, con la antena terrestre de acceso a Internet. Para conectar al avién con
la red satelital o terrestre se debe agregar la antena Universal Handset a la
aeronave, esta antena permite intercambiar la conexién entre la red satelital y
celular sin dejar de transmitir los datos; ademas implementa el proceso de

aseguramiento de la conexion de hand-off (Koch, P. Prasad, R. 2009).

En caso de transferencia de datos desde la red satelital se requiere de una antena

de disco que capte la sefial descendente. Si el avién envia los datos por medio de
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la infraestructura de celular se requiere de antenas terrestre con las cuales el
avion se conecte. Una vez que se ha capturado la transmision del avion se debe
conectar la antena de disco o la antena de Internet con un ruteador para el

direccionamiento de los paquetes a la red destino a través del Internet.

La conexidn sera detectada de igual forma que la telefonia movil, el avién se
conecta con el satélite/antena terrestre que provee mayor intensidad de sefal. Se
debe tener en cuenta que los satélites y el avibn se mueven, en consecuencia la
intensidad de la sefial del satélite no permanece constante, es por ello que se usa
la técnica de hand-off’’ para mantener activa la comunicacién entre el avion, la
red espacial y las antenas terrestres. Hand-off compara la intensidad de la sefal
provista por los satélites/antenas y conecta al avion con la red, de esta manera se
garantiza que no se pierda la comunicacién y el flujo de datos transmitidos se

mantenga.

La banda de conexion entre el avidn, el satélite y la antena receptora en tierra es
la Ku, esta no se encuentra ocupada por otro tipo de sefales, como television,
comunicaciones civiles o militares. En caso de lluvia la sefal debe ser
retransmitida a otro satélite o satélites para comunicarse con tierra, debido a que
el agua debilita la sefial Ku. Para el caso de las antenas terrestres, el avion se

conecta a través del estandar IEEE 802.11n.

Si el avion envia los datos hacia un satélite, este ultimo determina si debe
retransmitirla directamente a tierra o debe conectarse con otro satélite para que
este se comunique. La sefial satelital es captada en tierra por antenas receptoras
de informacion. En caso que un satélite no esté en el alcance de la estacion
receptora, debe retransmitir los datos hacia otro satélite de la red, hasta que
pueda reenviar los datos a tierra. Este proceso es controlado por el proveedor de

la red Iridium.

21
Leer la seccion 2.1.1.1.2 Conexion a una red de orbita baja terrestre, pagina 23, para mayor referencia
del sistema de hand-off.
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Captura de datos
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red de comunicacion

Conexidn con Internet Conexidn con la estacidn terrestre

-
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Acceso a informacidn del avian

Diagrama 3.1b.- Disefo del sistema de comunicacién. Seccion Il — Almacenamiento

tarractra

En el diagrama 3.1b los datos enviados desde el avion han llegado a tierra, esta
informacion es enviada a través de la nube de Internet hasta el servidor de base
de datos. La informacién almacenada es accedida por un computador cliente; esta
etapa de la comunicacién es tratada a mayor detalle en la secciéon 3.2 del

presente capitulo, en la cual se disefa el tipo de la base de datos.

3.1.2 PROTOCOLOS DE COMUNICACION

Esta seccidn explica el funcionamiento de los diferentes protocolos del modelo de
comunicaciéon que permiten enviar los datos de vuelo desde el avidén a tierra,
garantizando la confiabilidad y autenticidad de la informacién. Para determinar los
protocolos a usar se debe considerar que el avién comienza a recolectar datos de
vuelo desde que son encendidos los motores, hasta diez minutos después de
apagados; por lo tanto se debe conectar con la red antes de iniciar la recoleccién
de datos y terminar la conexién después de diez minutos de apagados los

motores.

3.1.2.1 Protocolo de direccionamiento y enrutamiento

El protocolo propuesto para el direccionamiento y enrutamiento en el disefio del
modelo de comunicacién es IPv4 Mévil. Este protocolo permite comunicar al avion
con diferentes segmentos de redes inalambricas durante cualquier fase del vuelo.
El avion obtiene la direccion IP al conectarse a un router inalambrico que

implemente el protocolo; por consiguiente, los aeropuertos deben proveer un
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punto de acceso a Internet que use IPv4 movil para que las aeronaves se
conecten, obtengan la direccién IP y la registren en la tabla de direcciones méviles
que debe ser compartida por el router inalambrico con el resto de puntos de

acceso a nivel mundial.

IP origen asignado al IP asignada por la red
avidn desde el aeropuerto P asignada por la red desde el agropuerto
de arigen delvuelo intermedia. Se conserva la destino. Se conserva la IP

) IP del origen del origen )
— )+ P
S
"

Fed destino
Asropuerto 2

Fed origen
Aeropuerto 1

Redes intermedias,
usadas durante el vuelo

IPo: 192.168.90.10

IPo: 182.168.8010 IPd:172.200.90.2

IPD:192.168.90.10
IPi: 101010128

QREUES Locales

)) Cormunicacidn Inalambrica

IPo; Direccidn IP Origen
IFi: Direccidn IP Intermedia

Diagrama 3.2.- Disefio del direccionamiento y enrutamiento del protocolo IP.

Movil en la comunicacion del avidn — estacién terrestre.

En el diagrama 3.2 se observa el funcionamiento del protocolo IPv4 Movil. El
avion se conecta con la red local del aeropuerto origen, que es la red de origen de
todo avion que vaya a iniciar un vuelo, esta direccion IP (IPo, de acuerdo al
diagrama), por ejemplo 192.168.90.10, es la direccidon que se asignara a lo largo
del vuelo al avidén. Mientras la aeronave esté viajando se debe conectar a redes
locales intermedias, estas conservan la IP original y asignan una IP intermedia
(IPi, de acuerdo al diagrama), con esta nueva direccidén se transmite el paquete a
la siguiente red, este proceso se repite hasta que el avidon se conecte con la red
del aeropuerto destino. Este ultimo también asigna otra IP (IPd, de acuerdo al
diagrama). Este protocolo permite enviar al avion los datos de vuelo a la estacion
en tierra. Sin importar su posicion o direccion destino, IP Movil direcciona los

paquetes a través de un tunel IP hacia la red donde se almacenaran la
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informacion recolectada por el avion.

3.1.2.2 Protocolo de transporte

El protocolo de transporte usado para la transmisién de datos es Stream Control
Transmission Protocol (SCTP); debido a que combina las caracteristicas de los
protocolos TCP y UDP. SCTP es orientado al mensaje, como UDP y asegura la
transmision de paquetes como TCP. También permite direccionar a varios destinos
los datos, de esta manera se puede implementar la redundancia y aseguramiento
de la confiabilidad de la informacion enviada. El protocolo direcciona los datos

dentro de pedazos o chunks, los cuales implementan controles de errores.

La estructura del paquete es:

Bits 0-7 8-15 16-23 24-31
+0 Puerto origen Puerto destino
32 Tag de verificacidon
64 Suma de verificaciéon
96 Tipo Chunk Banderas Longitud

1 Chunk 1 Chunk 1

128 Datos Chunk 1

Tipo Chunk Banderas Longitud
N Chunk N Chunk N

Datos Chunk N
Tabla 3.2.- Estructura del paquete SCTP.

Fuente: RFC 4960 — Seccién 3 SCTP Packet Format. Disponible en la web:
http://tools.ietf.org/html/rfc4960#section-3

En la tabla 3.2 se observa la estructura del paquete SCTP, la cual consiste de dos

secciones:

1. la cabecera esta formada por 12 bytes, seccién en color morado, consta de
la informacion de los puertos destino y origen, un tag de verificacion y la

suma de verificacion;
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2. los datos del paquete son enviados en los pedazos (chunks), secciones
verde y rosada. Cada pedazo contiene un tipo, el cual es el identificador, de

un byte de longitud®.

El protocolo SCTP detecta la pérdida de un mensaje a través del numero de
secuencia enviado en el paquete. Si este falla, habra un hueco en la secuencia,
esto no afecta el envio de paquetes desde el emisor, mientras el proceso de

retransmision es llevado a cabo.

3.1.2.3 Protocolo de aplicacion

En esta seccion se describe el funcionamiento del protocolo que permite al avidén
iniciar y finalizar de la comunicacion. Ademas se consideran los escenarios en los
cuales la comunicacién se pierda o el avién se accidente y deje de transmitir sin

finalizar la conexion.

3.1.2.3.1 Flujo normal del protocolo

El diagrama 3.3 muestra el funcionamiento normal del protocolo de aplicacion, el
cual solicita una conexion para iniciar la transmision de los paquetes, el primer
mensaje enviado inicia con el bit cero. El sistema de almacenamiento responde
notificando que esta en espera, el avibn comienza a enviar la informacion a lo
largo del vuelo. Cuando se ha finalizado el viaje, y después de 10 minutos de
apagados los motores, el protocolo envia el mensaje para la finalizacion de la
transmision, con bit de inicio 1, al recibir la respuesta libera los recursos usados,

como la direccion IP mévil y la conexion a la base de datos.

22 Para mayor informacion leer el RFC 4960.



Avion

Inicio de la transmision.
Paquete de solicitud de
conexion

Transmision de datos

Paquete de fin de envio
de conexion

Envio de bit 1 en el fin

Recepcion del mensaje,
libera el recurso

I

de bit 0 en el inicio

48

Estacion Terrestre

Paquete de respuesta,
sistema listo.

Recepcion de paquetes

Mensaje de fin de
conexion, libera recursos.

Diagrama 3.3.- Funcionamiento del protocolo de aplicacion entre el avién y la

estacion terrestre.

3.1.2.3.2 Manejo de errores en caso de falla de la transmision

El protocolo en caso de falla en la transmisién de los datos reenvia los mensajes

a tierra. Para determinar si hay un error en la red, el protocolo no debe recibir

nuevos mensajes desde el avién por un tiempo mayor a 5 minutos?®®. El timeout

debe determinarse en base a la latencia de la red, por ejemplo la satelital, cuya

latencia es de 250ms, el cambio de tipo de red para la transmision, de satelital a

red terrestre de Internet, o viceversa. Si el sistema terrestre recibe notificacién del

avion, dentro de los siguientes 5 minutos se procede normalmente con el proceso

de transmision. El diagrama 3.4 es la representacion del funcionamiento del

protocolo.

23 En el presente proyecto de titulacion se determind el timeout como un valor de referencia de 5 minutos;
sin embargo, este valor debera ser definido como el valor promedio de todos los timeouts registrados

durante las pruebas de implementacion de la solucion propuesta.
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Estacion Terrestre

Paquete de
sistema listo.

respuesta,

Recepciéon de paquetes.

Primer timeout > 5 minutos.
Se envia un mensaje de
solicitud de transmision.

Recepciéon de paquetes.

Mensaje de fin de conexion,
libera recursos.

Diagrama 3.4.- Funcionamiento del protocolo de aplicacion en caso de falla de la

red.

3.1.2.3.3 Manejo de errores en caso de accidente

Este protocolo permite notificar a la aerolinea que uno de sus aviones tuvo un

accidente, el aviso se lo realiza si la estacion terrestre deja de recibir los paquetes

sin una notificacion de fin de transmisién. El protocolo después de 5 minutos, sin

captar un nuevo paquete, envia un mensaje a la aeronave solicitando una re-
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conexion; se debe tomar en cuenta que el avion posiblemente perdio,
temporalmente, la comunicacion con tierra debido a condiciones meteoroldgicas o
saturacion de la red; si no hay respuesta después de otros 5 minutos, se emite
una alerta a un sistema de la aerolinea (este sistema debe monitorear las
comunicaciones que envian los datos de vuelo de los aviones y, emitir una alerta
en caso de pérdida de conexién con alguna aeronave) sobre la interrupcion en la
transmision. El mensaje enviado adjunta el ultimo paquete recibido desde el avion,
con la fecha, hora y posicion, el sistema de la aerolinea emite confirmacién de la
recepcion del mensaje y se liberan recursos. El diagrama 3.5a es la
representacion del funcionamiento del protocolo para detectar que se ha perdido

contacto con el avion.

Avion Estacion Terrestre

Inicio de la transmision.

Paquete de solicitud de vio de bit 0 en el inicio
conexion.
Paquete de respuesta,

/ sistema listo.

Transmision de datos. \

Recepcién de
paquetes.

Primer timeout > 5
minutos. Se envia un
mensaje de solicitud de
transmision.

Segundo timeout > 5
minutos. Se  perdid
contacto con el avion,
se envia mensaje al
sistema de la aerolinea.

Diagrama 3.5a.- Funcionamiento del protocolo de aplicacion para detectar la

pérdida de comunicacion.
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Aplicacién Aerolinea Estacion Terrestre

Envia mensaje a la
aplicacion de la aerolinea
con el ultimo mensaje
recibido desde el avion.
Indica la hora, fecha y
posicion de la aeronave.

Se notifica la recepcion. \

Envio de mensaje de fin
de conexion.
Se libera recursos.

Recepcion de fin de
conexioén. Se libera recursos.

Diagrama 3.5b.- Funcionamiento del protocolo de aplicacién para la notificacion

de un accidente.

El diagrama 3.5b describe el proceso que debera realizar la estacidén en tierra una
vez que se confirma la pérdida de comunicacion con el avion. La estacion
terrestre envia un mensaje con los datos de la ultima posicién del avion a la
aplicaciéon de la aerolinea que notifica de problemas con el avién. Este ultimo
confirma la recepcion del mensaje, y finaliza la comunicacion. La estacion libera

los recursos y finaliza la comunicacion.

3.2 DISENO DEL TIPO DE BASE DE DATOS

El disefio propuesto es el de una base de datos centralizada, todos los mensajes
enviados desde las aeronaves de una misma aerolinea se dirigen hacia un
servidor que los almacena. Este disefio asegura la integridad de la informacién; a
diferencia de un esquema distribuido, el cual deberia implementar técnicas de
recoleccion y consolidacién de la informacion almacenada en varios servidores. El

esquema centralizado requiere de un protocolo de direccionamiento y
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enrutamiento que permita enviar todos los mensajes del avion hacia un mismo
punto; en consecuencia el servidor de base de datos queda liberado del proceso

de consolidar los datos.
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En el diagrama 3.6 hay tres aviones cubriendo vuelos distintos. Cada uno de ellos
envia los datos recolectados a través del sistema de comunicacion, propuesto en
la seccidén 3.1, hacia un mismo servidor de base de datos, que esta localizado en
Guayaquil, el cual estd geograficamente en el centro de las ciudades
mencionadas. En consecuencia se tiene toda la informacién de las aeronaves
volando almacenada en un mismo sitio. También se observa que los datos son
replicados en el servidor de datos de Quito, garantizando la disponibilidad de la
informacion y en caso de falla de la base de datos de Guayaquil, que es la
principal, el servidor de Quito podra reemplazarlo sin que se pierda informacién

que esta siendo transmitida.

3.2.1 ASEGURAMIENTO DE LA DISPONIBILIDAD DE DATOS

Para asegurar la disponibilidad de los datos se debe garantizar la redundancia en
las interfaces del sistema de comunicacidén y en el servidor de base de datos,
debido a que la informacion transmitida es critica para detectar las causas de un
incidente aéreo; asimismo pueden ser analizados para determinar,

anticipadamente, cualquier indicio que desencadene un accidente.

3.2.1.1 Disponibilidad en el sistema de comunicacion

Las interfaces del medio fisico de transmision requieren de redundancia para
prevenir que la informacion del avién no llegue al servidor de base de datos. Por
lo tanto se debe implementar una antena auxiliar en el avidén, en caso de falla de
la principal. El modelo de comunicacion tiene dos alternativas para enviar los
datos a tierra. Si envia la sefial por la red espacial, el avion puede conectarse con
cuatro satélites, lo cual garantiza el envio de los datos por este medio, si el avidén
envia los datos directamente a tierra, se tiene al sistema satelital como respaldo.
También se debe tener una antena auxiliar que capte las sefales satelitales. La
informacion en tierra es enviada por medio de Internet a la estacion terrestre, en
consecuencia no se necesita implementar redundancia; sin embargo si se lo hace
desde el router que conecta a la red del servidor de base de datos con Internet. El

diagrama 3.1a también se aplica para el disefio de la conexidn replicada.
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3.2.1.2 Disponibilidad en la base de datos

Para asegurar la disponibilidad de la informacion desde la base de datos se debe
implementar un sistema de High-availability cluster. Este sistema implementa
heartbeat, el cual permite monitorear si el servidor principal sigue activo, en caso
de falla este re-dirige hacia Quito la comunicacion, hasta que se recupere los
datos, finalmente se consolida los datos en la base de datos de Guayaquil a
través de la informacién almacenada en Quito. También se debe implementar un
proceso para la replicacion de la informacién de forma sincrona, en una hora del
dia en la cual no existan vuelos, de esta manera se mantiene actualizada la base

de datos de respaldo con respecto a la principal.
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El diagrama 3.7 se observa el disefio de la red de alta disponibilidad a
implementarse en tierra. Se tienen dispositivos de red duplicados en cada nivel
del esquema de la red. Las lineas entre cortadas representan las conexiones
auxiliares en caso de que falle cualquier equipo principal, mientras que las lineas

continuas son el flujo normal de la informacion.
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CAPITULO 4. CONCLUSIONES Y RECOMENDACIONES
4.1 CONCLUSIONES

En el presente proyecto de titulacion se demostré que es técnicamente
factible reemplazar las cajas negras de los aviones civiles por un sistema
de comunicacion. En la seccidén 2.1 se evidencié que la tecnologia satelital
y la infraestructura de Internet transmitirian los datos de vuelo del avién a
estaciones en tierra. Asimismo, en la seccion 2.2 se demostré que los
protocolos de comunicacidon estan disefiados para transmitir los mensajes
generados por el avion hacia cualquier computador terrestre. Y, en la
seccion 2.3 se probd, tedricamente, que las tecnologias de
almacenamiento de datos estan en la capacidad de grabar la informacion

generada por los aviones.

El sistema de comunicacion propuesto, en el capitulo 3, permitiria mejorar
los disefios y procesos de mantenimiento aeronauticos. El analisis de
almacenamiento de la seccion 2.3 determind que los medios fisicos que
guardarian de datos estan en la capacidad de registrar toda la informacion
generada por un avion; estos datos sometidos a un proceso de analisis
OLAP presentarian informacion que permita a disefiadores y mecanicos
mitigar el riesgo de un accidente; ademas, implementar este proceso de
analisis permitiria determinar si existen anomalias en el funcionamiento de
los sistemas aéreos, como consecuencia se podrian prevenir percances

aéreos.

El sistema de comunicacién propuesto permitiria, en caso de accidente,
determinar las causas del percance aéreo en menor tiempo al necesitado
en la actualidad. El protocolo de aplicaciéon disefiado en la seccion 3.1.2.3
permite almacenar el ultimo paquete de datos del avién 10 minutos antes
de ocurrido el percance y, habra notificado a la empresa que la aeronave
ha dejado de transmitir la informacién de vuelo con la ultima posicion
registrada por el avion. A diferencia del proceso actual, que requiere buscar

las sefiales de las cajas negras, recuperarlas y analizar los datos.
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4.2 RECOMENDACIONES

El presente proyecto de titulacion debe ser completado con un estudio de
factibilidad econémica y operativa para determinar si es posible
implementar la solucion propuesta. Debido a que, la alternativa al sistema
de cajas negras incide directamente sobre los gastos de las empresas
aéreas, ya que deberian contratar el servicio de conexion con Internet y
con la red satelital Iridium; también deberan implementar las estaciones
terrestres de almacenamiento, adaptar una antena a los aviones vy
capacitar personal para el proceso de analisis de la informacion. Asimismo,
incide sobre la gestidn operativa; porque se debe determinar qué procesos
la empresa aérea debera implementar para garantizar la seguridad de la

informacion y el funcionamiento del sistema de comunicacion.

El actual sistema de recoleccién, procesamiento y almacenamiento de los
datos de vuelo del avion en las cajas negras no debe ser retirado de las
aeronaves; se recomienda mantenerlo para asegurar la disponibilidad de la
informacion. Ademas, como se explicd en la seccion 1.2.3, los datos de voz
no pueden ser enviados a tierra porque los pilotos se oponen a este
procedimiento. Por lo tanto es necesario mantener el funcionamiento de las
cajas negras como sistema de respaldo para los datos de vuelo y como

sistema principal para el almacenamiento de los datos de voz.

Se recomienda desarrollar el procedimiento para el procesamiento y
analisis de los datos almacenados en tierra como complemento a la
propuesta del sistema de almacenamiento propuesto en el capitulo 3;
porque el analisis de la informacion de vuelo almacenada en tierra
permitiria determinar posibles indicios de falla de algun sistema del avion,
el cual podria desencadenar un accidente aéreo. Ademas, el proceso de
analisis generara un mayor conocimiento y entendimiento sobre las

condiciones de vuelo de las diferentes aeronaves.



60

BIBLIOGRAFIA
[1] Honeywell. Solid-State Cockpit Voice Recorder — Product Description.

[2] Federal Aviation Administration. Technical Standard Order - Flight Data
Recorder Systems. Washington, D.C. 2007.

[3] ATR. Notas de capacitacion de mantenimiento. Francia, 2009.

[4] Wikipedia (2012, 12). Gran colisionador de hadrones. Wikipedia. Recuperado

diciembre 2012, de www.wikipedia.org

[5] Tanenbaum Andrew, Wetherall David, Computer Networking and the Internet
(5° Ed.). Pretince Hall. Estados Unidos de América, 2011.

[6] Torvals, Linus, (2007, 5). Tech Talk: Linus Torvalds on git. Youtube.
Recuperado octubre 2012. Disponible en la web:

http://www.youtube.com/watch?v=4XpnKHJAok8

[71 Wikipedia, (2012, 11). Transport Layer Security. Wikipedia. Recuperado
noviembre 2012, de

http://en.wikipedia.org/wiki/Transport Layer Security#Resumed TLS handshake

[8] Centro de Capacitacion Alas de América. Manual de capacitacion, Vol., 13.
México, 2009.

[9] Federal Aviation Administration. Code of Federal Regulations Vol 3, Title 14.
Estados Unidos de América, 2011.

[10] Krishna M. Kavi, Beyond the Black Box. IEEE Spectrum, Agosto 2010.



61

[11] Koch, Peter. Prasad, Ramjee. (2009, 04). The Universal Handset. |[EEE
Spectrum. Recuperado 10, 2012, de

http://spectrum.ieee.org/computing/embedded-systems/the-universal-handset

[12] Rosaleen Ortiz de Jesus, Alternative to "Black Boxes" Takes Flight. |IEEE
Spectrum, Septiembre 2009.

[13] Guanuna Edwin, Analisis de los protocolos de comunicacion en satélites

comerciales y situacion actual en el Ecuador. Quito. PUCE, 2006.

[14] “Mobile phones on aircraft’”, Recurso en linea. Septiembre 2012, [4 de
septiembre de 2012]. Disponible en la web:

http://en.wikipedia.org/wiki/Mobile phones on aircraft

[15] Hernandez, Oscar, (2011, 03). 10.000 aviones sobre nuestras cabezas. El

periodico. Recuperado agosto 2012, de www.elperiodico.com

[16] Wikipedia, (2012, 11). Gogo Inflight Internet. Wikipedia. Recuperado 12, 2012,
de http://en.wikipedia.org/wiki/Gogo_Inflight Internet

[17] Raab, Frederick. ET all. HF, VHF, and UHF Systems and Technology. |EEE
Paper. Marzo 2005.



ANEXOS

62



63

ANEXO 1. PARAMETROS DE VUELO GRABADOS

Parametros de vuelo recolectados para su almacenamiento en las caja negras.
Los valores listados deben cumplir con el rango, resolucion y precision durante
condiciones estaticas y dinamicas. Las condiciones dinamicas implican cambios

en los valores maximos posibles [9].

Paramalars Range Mcuic;rugs'ansor sa‘-:'.-;:?gc?m?r:ral Faszolution Femarks

1. Time or ralative | 24 Hres, O 1o +0.125% par . s 1 sac UTC fime pratarad whan

limas counts. 4005, howr. availabla. Counl incra-
ments aach 4 seconds ol
sysam aparation

2, Preszura Alli- — 1000 1 to max | £700 1o £700 H Voo e 510 35 ........ | Dala should ba oblainad
luda. cadilicatad alti- |saa labla, from tha air data compular

lude ol aimcrall TS50 C124a or whan praclicabla.
+5000 L T80 C51a).

3. Indicatled air- 50 KIAS or min- | £5% and £3% ... | 1., TR .. Data should ba oblainad
spead or Cali- imum valua 1o fram tha air data compuiar
brated airspesed. Max V.. to 1.2 whan praclicabla.

Vin.

4, Heading (Pri- 0380 and s~ | #8° ..o Vomsamsanms 0.5 ... | When true o magnatic head-
mary flighl craw crala *trus™ ar ing can ba selacled as tha
relaranca). “mag”. primary haading refarance,

a discrale indicating salac-
fion mus be moordad.

5. Mormal accal- —3g fo+6g ... | £1% ol max BASE ..o | B0DEg.
aralion ranga axciud-

[warlical) . ing datum
arror al £5%

6. Filch Atlituda .. | £75° ... R e e g i 1 or D25 ftor air- [0.5° ... | A sampling rate ol 0.25 is

planas opar- racommandad.
ated under
51213441
7. Pl aitde® .. | $080° ol || M8 GG GG 1 or 0.5 far air- a5 . A sampling rate ol 0.5 is rec-
plana: opar- ommanded.
ated under
§121.344(1).

8. Manual Radio On-Oft (Discrata) | ..o WL ekl el ||| i e S Pratarably each crew mam-
Transmillar Nona bar bul one dizcrete ac-
Keaying or CVRS caplabla lor all trans-
DFDR synchro- mission provided the CWVRYS
nization ral- FDR sysiam complies wilh
aranca. TS0 C124a CVR synchro-

nization requiramants
Iparagraph 4.2.1 ED-55).

9. Thrust/pawer Full range lor- o TR 1 (par angina) -.. | 0.3% ol tull Sulfician! paramatars (8.9.
anaach an- ward., rangs. EPR, N1 or Tarqua, NP}
Qina—arimary as appropnala 1o tha par-
Thight crew ral- ficular angina baing ra-
aranca. carded jo delammina powar

in forward and ravarsa
Thrust, including potential
ovarspead condifion.

10, Autopilat En- DibErd s "on”™ aF || ooiieiianinann Voo | e
gagamanl. “olf™.

11. Longitudinal £ s | £1E% M B35 . sadaan 80048 oo
A eoslaration. ranga axclud-

ing datum
arrar ol £5%.

12a. Filch con- Full Ranga ......... | £2° unlass high- | 0.5 or 0.25 for 0.5% al tull Faor aiplanas thal hava a
lrolis) position ar accuracy ainplanas opar- ranga. TMight control breakaway
[nanik-by-wira unigualy ra- atad undar capability hal allows aifhar
syslams) ¥ quirad. 121344010, pilot to oparale the contrals

indapandantly, record both
contral inputs. Tha contral
inputs may ba samalad al-
femataly onca par sacond
1o produce tha sampling in-
ferval ol 05 or 0.25, as ap-
plicabla.

12b. Filkch con- Full Ranmga ......... | £2° unless high- | 0.5 or 0.25 for 0.2% of tull
{rol(s) positian ar accuracy ainplanas apar- ranga.

[Py~ - wwine mys- unigqualy ra- atad undar
fams). 3 18 quirad. 8121 3440,

Figura A.1.- Especificaciones de registros de vuelo de los aviones.
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Accura =ansor Saconds par .
Parametars Ranga inC;JEI P oy Rasolution Ramarks

13a. Lataral con- Full Range ......... | 2% unlass high- |05 or 0.25 tor 0.2% al full Far airplanes thal have a
tral posifion{s) ar accuracy aiplanas apar- ranga. fighl control breakaway
[nonibyy- uniqualy ra- alad undar capability thal allows aithar
wirg). 18 quirad. 1213440 pilot to operale tha conrals

indapandeanily, record both
control inpuls. Tha coniral
inputs may be samplad al-
lemalaly onca par sacand
o produce the sampling in-
ferval ol 0.5 or 0.25, as ap-
plicabla.

13b. Lateral con- | Full Range ........ | £2° unless high- |05 or 0.25 for 0.2% ol tull
Iral position(s) ar accuracy aimplanas apar- ranga..

[Ihe-toy-wira ). + unicqualy ra- atad undar
w quirad. 5121 3441,

Tda. Yaw contral Full Range ... | +2® unlass high- (05 ... |0.3% of full Faor airplanes thal have a
position|s) ar aocuracy ranga. Tighl control braakaway
[nanily-by- unigqualy ra- capability that allows aithar
wirgy. 5 18 quirad. pilal 1o aparale the controls

indapandantly, record both
cantrol inpuis.; Tha coniral
imouts may ba samplad al-
lemataly anca par sacond
lo produca tha sampling in-
t|rval ol 0.5.

14b. Yaw coniral Full Range ......... | £2® unlass high- |05 .......coceee. | D.2% of full
pasition]s) (1hy- ar aoouracy ranga.
by-wira). 14 uniqualy ra-

quirad.

15. Pitch control Full Range ......... | £2® unlass high- | 0.5 or 0.25 for 0.3% of full Far airplanas fitled with mul-
surtace|s) posi- ar aoUuracy aimplanas apar- ranga. tigle ar solit surlaces, a
lign. & 18 uniqualy ra- alad undar suitabla combination al in-

quirad. §121.34401: puls is accaptable in lisu of
racarding aach surlaca
saparalaly. The contral
surlaces may ba samplad
allamalaly onca par sac-
ond o produce the sam-
pling inarval o 0.5 ar
0.25, as applicabla.

16. Lataral contral | Full Range ........ | £2° unless high- | 0.5 or 0.25 for 0.3% ol tull A guilable combination o
surdacals) posi- ar atcuracy aiplanas apar- ranga. surface posiion sansars is
tion, 7 18 uniqualy ra- alad undar accaplagle in lieu of ra-

quirad. 51213440, cording each surface sepa-
ralaly. Tha control suraces
may ba samplad aliar-
nataly o producs the sam-
pling intarval of 0.5 or
0.25, as applicabla.

17. Yaw control Full Range .........| £2® unlass high- |05 ... | 0.29% of full Faor aiplanas with mulliple or
surlace(s) posi- ar aoCuracy ranga. sglil surlaces, a suilabla
ficn. & 15 uniqualy ra- combination of sudaca po-

quirad. sifion sansars is accapl-
able in ieu ol recording
agch surlace saparataly.
Tha contral surlaces may
ba samplad allernataly o
produca tha sampling inter-
val af 0.5

18. Lataral Accal- | £1g oo | £1.5% max. R e 0.004g
aration. ranga azclud-

ing datum
arror ol £5%.

18. Pitch Trim Full Rangs ........ | £3° Unless High- | 1 ... 0.6% ol full
Surlace Posi- ar Accuracy ranga.
tion. Uniqualy Fe-

Quirad.

Figura A.2.- Especificaciones de registros de vuelo de los aviones.
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Accuracy (sensor Saconds par !
Paramatars Rangs hﬂ&ik ot il | Reselution Famarks

20, Trailing Edga | Full Range or 3% oras Pilols (2 ... 0.5% ol tull Flap posilion and cockgpil
Flap or Cockpit Each Posilion indicator. ranga. cantral may each ba sam-
Control Salec- [discreta). plad atl 4 second intarvals,
fian. 19, o give a dala point evary

2 saconds.

21. Leading Edge | Full Range or 3% or as Pilals (2 .. 0.5% ol ull Lall and nighl side=, or llap
Flap or Cockpil Each Discrala indicatar and ranga. posilion and cockpil control
Cantral Selac- Pasition, sulficient 1o may aach ba sampled at 4
tion. 1, daterming sacond infarvals, =0 as fo

sach discrate give a dala paint avary 2
pasition. saconds.

22, Each Thrust Stowed, In TR | oo 1 (par angina) ... Turbo-4ei—2 discrales analble
Revarsar Pasi- &il, and He- tha 3 slalas 1o ba dalar-
tion (ar aquiva- varsa [Dis- minad.
lant for pro- crala). Turba-prap—discrata.
pallar airplana).

23. Ground spail- | Full range ar +2% Unlass high- | 1 or 0.5 for air- 0.5% of full
ar posifian or each posiion ar atcuracy planas apar- range.
brake salac- {discrala). unigualy re- alad undar
fion 2. quirad. §121.344(0.

24, Qulsida Air — 50 =C 10 +80 SRR s B i s BAPE s
Tamparalura of .

Total Air Tam-
paraiura, 19,

20, Autopilat! A suilable com- | Lo B i it | T R G Discratas should shaw which
Autothrottel bination o syslams are engaged and
AFCE Moda discratas. which pimary modas ams
and Engage- cantralling the llighl path
manl Slatus. and spaad ol the aircrall.

26. Radio Alfi- —20 o 2,500 +2 1 or 3% | 11t +5% above Far autaland’eategary 3 op-
Tude 14, 1. whichaver is 500 1. aralions. Each radio allim-

graaler balow atar should ba ecordad,
500 R and bul arrangad so thal al
+5% above least ane is mcorded each
500 R sacond,

27. Localizer De- | +400 Microamps | As installed £3% |1 .. 0.3% ol tull Far auloland’calegory 3 ap-
wigtion, MLS ar availabla reacommeandad. ranga. aralions. Each systam
Azimuth, ar SENSOr rangsa should ba recordad bul ar-
GPS Lafituda as installad. ranged so that al least ana
Deviation, +82= is recorded each sacond. I

is nolt nacassary 1o rmcord
ILS and MLS at the sama
tima, anly the approach aid
in usa nead ba racardad.

28. Glideskpa +400 Microamps | As installed +/ T 0.3% of full For autaland'eategory 3 op-
Daviaion, MLS ar availabila 3-3% me- range. arations. Each syslem
Elevation, ar BENS0T rAange ammandad. should be recordad bul ar-
GPS Verical as inslalled rangad so thal al least ana
Daviation, 0.9 o 30 is recorded each sacond. i

is not nacassary o rmcord
ILE and MLE al the sama
tima, only the approach aid
in use nead ba recorded.

28. Markar Baa- Discrals "an™ar | oo M S G || e S A gingle discrele is accapt-
con Passaga. “oif”, able for all markars,

30 Mastar Warn- | Discrata ..o | cnanandein W S i || SR Racard tha maslar waming
ing. and racord each “rad”

warning thal cannal be de-
t|rminad from other pa-
ramaters ar from tha cock-
il woice racordar,

31, Airground Discoals "air™ar | oo 1 (0.25 ee-
sansor [grimary “ground”, ammaended).
aimplana syslam
ralarance nosa
ar main gaar.

Figura A.3.- Especificaciones de registros de vuelo de los aviones.
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Accuracy [sansor Saconds par .
Paramelers Rangs ..,I‘:FYJE. P s 3 oo Resolution Remarks

32, Anglle ol Ak Aginstallad ... | As installed ... 2 or 0.5 for air- 0.3% of full IF lelt and right sansors are
lack (Il maas- planas opar- ranga. available, aach may ba ra-
urad diractly), aled undar cordad al 4 or 1 second in-

S121. 340, tervals, as appropriale, o
as o give a data point al 2
saconds or 0.5 sacond, as
raquirad.

33. Hydraulic Discrate or avail- | £5% ... |2 . 0.5% al full
Prassura Low, abile sansar ranga.

Each Systam. ranga, “low™ ar
“namal”.
34, Groundspsed | As Installed ... | Most Accurate s 0.2% of full
Systame In- rangs.
stalled.

35 GPWS Discrete "warn- | .oooooiasi B diiiaass [kl Eiaasant A guiladle combination ol
[ground orox- ing™ ar “afi™, discralas unless recordar
imily warming capacity is limilad in which
sysiam). case a single discrete lor

all modes is accaplabla.

36. Landing Gaar | Discrate ... 4 . A suilable combination al
Pasilion or discretas should ba ra-
Landing gear corded.
cockpil coniral
salaction.

37. Drilt Angla.'s | Azinstalled ... | As installed ... 4 .. 5 e

38. Wind Spead Az installed ... | As installed ... 4 . 1 knol, and 1.0°,
and Direction.

39, Latitude and Az installed ... | As installed ... 4 . 0.002°, or as in- | Provided by the Primary
Langituda. slallad. Mavigation Systam Ral-

erance. Whare capacily
pamils Latiludafongilude
rasalution should ba
0.0002%

40. Stick shakar Discrata(s) “on™ A suilable combination of
ard pushar ach- or Sall™. discralas o detamine acli-
vafian. walion.

41, Windshear Discrale “warn- 1
Datection. ing™ or "of™.

42; Throfla/powar | Full Range ... | #2% ... ... |1 lor sach lever | 2% af lull mnge Far airplanas wilh nan-ma-
Lavad posi- chanically linkad cockpit
lion. 18, angine contrals.

43. Additional En- | Asinstalled ...... | As installed ... Each engina 2% al hll range | Whera capacily pamils, the
gina Param- aach sacand. pralarrad priority is indi-
alars. calad vibration level, M2,

EGT, Fuel Flow, Fusl Cut-
all levar position and N3,
unless anging manulac-
urar racommands olhar-
wisa,

44, Tralfic Aled Discrates ... | As installed ... R PR A suilable combination ol
and Collision discrates shoukd be re-
Avoidanca Sys- cordad fo dalamming tha
tam [TCAS). status ol—Cambined Con-

tral, Marical Cantral, Lip
Advisory, and Down Advi-
sory. (ref. ARING Char-
aclanstic 735 Altachmani
6E, TCAS VERTICAL RA
CATA OUTPUT WORD.)

45 DME 1 and 2 | 0200 NM ....... | As installed ... 4 . THM e |1 mila
Distance.

46, Mav 1 and 2 Full Rangs ......... | As installed ... 4 . Sufhiciant to delerming se-
Salactad Fre- lactad frequancy
quUancy.

47. Salectad bara- | Full Ranga ... | £5% (1 per G4 sac.) .. | 0.2% of full
matnic satling. ranga

48, Salectad Alli- | Full Ranga ... | 5% | !

luda.

Figura A.4.- Especificaciones de registros de vuelo de los aviones.
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Parametare Range ""’“""ﬁl'_l‘g_lﬁ‘““” ﬂﬁ;‘ﬁﬁmﬂal Resalution Remarke

43, Salactad TR R . TR— 1 knat
spaad.

50. Salacted Full Range ... | 25% .........ccconeee R e o k]

Mach.

51. Salactad Full Range ....... | £88% ..aaiaa e S s 100 Hémin
varical spaad.

52. Salactad Full Range ... | 88% .oooass [ 1s
haading.

53. Salectad flight | Full Range ... | #5% ..ol |14 L o
path.

54, Salecled deci- | Full Range ... | £8% oo | B8 e |TH
gian haighl.

65, EFIS disolay Digcrata(s) ... o L Discratas should show the
tarmal display system slalus (a.q..

alf, nomal, lail, compaosile,
saclar, plan, nav aids,
waathar radar, ranga,
oy

56, Mulli-function) | Discreels) ... | s . | EEE—— Digcratas should show tha
Engine Alars digplay system status (e.q..
Dizplay larmal. all, normal, lail, and the

ideniity ol display pages
lar amargency procaduras,
nead nal be recardad.

H7. Thrusl com- Full Range ......... | £2% - 8 2% of tull ranga.
miand .77,

58 Thrusttargel | Full Range ....... | £2% | ETIARA aY 2% of full range

59. Fual gquantily Full Range ......... | £8% .....c.ccooene.e. {1 par G4 sac.) 1% ol lull range
in CG trim tank.

G0. Primary Mavi- | Discrate GPS, | ... e s s | e N s A suilabla combination ol
gation Syslam NS, VORS digcrates 1o delarmina tha
Retarance. DME, MLS, Primary Mavigation Syslem

Laran C, ralaranca.
Omaga, Local-
izar Glideslops.
61. lca Dewmction | Discrale “ice”™ or & 4
"na ica”.

§2. Engine wam- | Discrale ... T 1
ing sach angina
vibrafion.

G3. Engine wam- |Discrade .......... | (e 1
ing aach angina
avar lamp.

64 Enginea wam- |Discrate ... | oo i
ing aach angina
ail pressura low.

5. Engine wam- | Discrale ............ & 1
ing sach angina
owar spaad.

66. Yaw Trim Sur- | Full Range ....... | £3% Unlass R R 0.3% of tull
laca Positian. Higher Accu- ranga.

racy Unigqualy
Reaquirad.

67. Roll Trim Sur- | Full Range ....... | £3% Unless - 0.3% ol ull
lace Pasitian. Highar Accu- rangae.

racy Uniguely
Reaquirad,

&8. Braka Pras- Asinstalled ... [48% ... ... |1. To datermina braking alari
sura [lell and apgliad by pilots ar by
right). aulobrakes,

9. Braka Pedal Discrala or Ana- | £5% [Analog) ... (1 ¢ To detarmineg braking applisd
Application (ke log “apolied” by pilats.
and right). or "off™.

T0. Yaw or side- Full Range ........ | #88% .. ... , . oy
slip angla.

71. Engine bleed | Discrele “opan”™ | .oeeevveeeeerees 4
vaha position, ar “closad”,

72. De-cing ar Discrala ®an™ or | oooodiaiii 4
anfi-icing sys- “oif”.
tam salaction.

Figura A.5.- Especificaciones de registros de vuelo de los aviones.



Accuracy [sansar

Seconds par

Paramatars Range input) sampling intarval Rasalution Ramarks

T3. Compuled Full Ranga ....... | 5% (1 per 64 sac.) .. | 1% ol lull ange
cantar af gravity.

74. AC dlectical | Discrale "powar™ | .o I Each bus.
bus slatus. ar "alf™

75, DC electical | Discrale “powear™ | . T | — Each bus.
bus slatus. ar "alf™.

T8 APU bleead Digcrele *opan™ | ....ocooevnnmennnns +
vale posilion. ar “closed”,

77, Hydraulic Full range ........ LR SRR R 100 psi
Prassura (aach
syslam ).

78, Loss of cabin | Discrele “loss™ 1.
orassura. or “nommal”.

79, Compuier lail- | Discrete Mail™ of | ovicnee 4,
ura [crifical “narmal’.
light and an-
gine contral
syslams).

B0. Heads-up dis- | Discrale(s) “on”™ 4
play (whan an ar o™
infarmation
sounca is in-
stallad ).

81, Para-visual Discrelals) “on™
dizplay (whean ar "ol
an imamation
sourca is in-
slallad).

B2, Cockpit trim Full Range ........ | 5% ...l , F—L LRI 0.2% ol full ‘Whera machanical means lor
control inpul po- ranga. contral inpuls are nol avail-
silion—aiteh, ablle, cockpit display trim

positions shoukd ba ra-
cordad.

83, Cockpil tfim Fall Rangs ... | 8% oo [T s 0.7% of full ‘Whara machanical maans for
cantrol inpul po- ranga. contral inpuls are nol avail-
silior—rall. ablla, cockpit display trim

posilion shauld be ra-
cordad.

B4. Cockpit tm Full range ......... s | 0.3% of full ‘Whare mechanical maans for
control inpul pa- rangas. contral inpul are nol avail-
sifior—yaw. able, cockpil display rim

positions should ba ra-
cordead.

85. Trading edge | Full Ranga ....... | 6% ... SRR R 0.5% af full Trailing adge flaps and cock-
Hap and cockpil ranga. pil flap control positian
Nap coniral po- may aach be samplad al-
sitian. lemalaly al 4 sacand inlar-

vals 1o provide a samole
sach (.5 sacond.

B6. Laading adge | Full Range or B s s 0.5% of full
llap and cockpil Discrata. ranga
flap conirol po-
silion.

B7. Ground gpoil- | Full range or dis- | 5% .o |08 i | 003 of full
ar pasition and crala, ranga.
spead braka sa-
lection.

Figura A.6.- Especificaciones de registros de vuelo de los aviones.
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Accuracy [sansor

Seconds par

Paramalars Range inout) sampling intarval Rasolutian Remarks
88, Al cockpil Full range ......... - . TONIRREEIT | [SSSe——— | - Y4 T Far hy-by-wire flight contral
light coniral Cantral whaal ranga. syslams, whar llight con-
inpul forcas +70 los trol surlace position is a
(wontral whaal, | Contral column tunction of the displaca-
contral column, +85 lbs. menl of tha control inpul
ruddar Ruddar padal davica only, il is nal nac-
padaly 1819 +165 lbs, assary 1o racord this pa-
ramatar. For airplanas thal
havea a flight control braak
away capability thal allows
aithar pilol o oparate the
cantrol indepandantly,
racord balh control lorce
inputs. The control farce
imouls may ba samplad al-
lemalaly once per 2 seac-
ands o produca the sam-
pling intarval of 1,
B2, Yaw dampar Discrate (onfall) |05 ...
slalus.
20, Y aw dampear Full range .......... | As installad ........ 05 ... | 1% 0f Il mnge.
command.
1. Standby rud- | Discrale ............ | 0.5,
dar valve slalus.

Figura A.7.- Especificaciones de registros de vuelo de los aviones.

Fuente: Federal Aviation Administration - PART 121 - Operating Require-Ments:

Domestic, Flag, And Supplemental Operations. Pags 282 — 288.
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ANEXO 2. FORMATO DE DATOS ENVIADOS A LA CAJA NEGRA

El sistema de registro de datos envia frames hacia la SSFDR a través de un
mensaje ARINC 573. El frame a la SSFDR esta formado por cuatro sub-frames,
con un segundo de duracion; la primera palabra de los subframes es de
sincronizacion, cada subframe consta de 64, 128 0 256 palabras, cada palabra
tiene una longitud de 12 bits, cada palabra puede contener de 1 a 12 parametros.
La sincronizacion de los sistemas de registro es asegurada por la FDAU. Luego
transmite la sefial del reloj (GMT) a la SSFDR. Tan pronto como la haya

transmitido la palabra de sincronizacién a la SSFDR [3].

SUBFRAME N°1

1 second SUBFRAME
™%

- - -

WORD 1lwom 2

] }ﬂﬂDYWOK)Z

m/z 13|a|5|6|7 |8 [9|10{11}12]| worp

Diagrama A.1.- Mensaje ARINC enviado a la SSFDR.
Fuente: Maintenance Training Notes, ATA 31. Pag. 156. Francia 2009.



