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RESUMEN 

 

En el presente proyecto de titulación se analiza la factibilidad tecnológica para 

reemplazar las cajas negras de los aviones civiles por un sistema de 

comunicación, el cual permitirá enviar a tierra la información de vuelo de las 

aeronaves para que sea almacenada. El análisis de factibilidad está divido en 

cuatro capítulos. En el primero se describe el estado del arte de las cajas negras, 

los problemas asociados al uso de esta tecnología y las alternativas de solución. 

En el capítulo dos se analizan a los sistemas y protocolos de comunicación que 

podrían ser usados para la transmisión de los datos de vuelo de los aviones, 

además deben garantizar la autenticidad, confiabilidad y disponibilidad de la 

información. En el capítulo tres, con base en los capítulos uno y dos, se diseña un 

modelo del prototipo del sistema de comunicación. Este prototipo describe como 

los aviones se comunicarían con las bases de datos terrestres,  el tipo de base de 

datos que se debería implementar y, los procedimientos para el aseguramiento de 

integridad, disponibilidad y autenticidad de la información. El capítulo cuatro 

corresponde a las conclusiones y recomendaciones de este trabajo. 
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PRESENTACIÓN 

 

Los aviones han utilizado como medio de almacenamiento de los datos y sonidos 

de vuelo a las cajas negras. Esta tecnología ha permitido que en caso de 

accidente se analice la información contenida en ellas. Las cajas negras, con el 

paso de los años, han sido mejoradas en su diseño, para que sean resistentes a 

golpes, incendio, inmersión, almacenen más información y puedan ser localizadas 

en lugares de difícil acceso humano, como océanos o montañas.  

Sin embargo, pueden ocurrir percances aéreos en los que no se puedan 

recuperar las cajas negras o, si son halladas, la información que contienen está 

dañada; sin los datos del avión no se podrá conocer con exactitud las causas del 

accidente. 

En el presente proyecto de titulación se analiza la factibilidad tecnológica para 

reemplazar las cajas negras de los aviones civiles por un sistema de 

comunicación, el cual permitiría almacenar los datos de vuelo en estaciones 

terrestres.
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CAPÍTULO 1. JUSTIFICACIÓN DEL ESTUDIO DE 

FACTIBILIDAD TECNOLÓGICA 

Las cajas negras de los aviones permiten conocer las causas de un accidente 

aéreo. Este sistema registra la información de vuelo de la aeronave, como la 

altura, velocidad, dirección, etc. también almacena los sonidos y conversaciones 

en la cabina del avión. Si el sistema falla, o no se encontraran las cajas negras 

después de un percance, se desconocerá con exactitud las causas del incidente y 

se podrían repetir los accidentes. El presente proyecto de titulación estudia la 

factibilidad tecnológica de un sistema de comunicación en reemplazo de las cajas 

negras de los aviones civiles. Como justificación del trabajo, en este capítulo se 

explican los problemas inherentes al uso de las cajas negras, asimismo se 

describe el estado del arte de esta tecnología y se indican las alternativas de uso 

de estos dispositivos; además se establecen los requisitos de funcionamiento de 

las cajas negras que deberían ser garantizados por el sistema de comunicación. 

 

1.1 DESCRIPCIÓN DEL PROBLEMA 

Alrededor de 3.000 millones de personas se transportan por avión, para el año 

2050 se espera que viajen 5.900 millones; además el 34% de la mercadería es 

enviada por aire (IATA, 2012). La gran cantidad de gente y bienes que son 

transportados por avión requiere que las aeronaves sean confiables y se 

garantice que el viaje sea seguro; sin embargo los percances aéreos ocurren y es 

por ello que se debe analizar las causas de los mismos. Por esta razón se han 

diseñado las cajas negras, las cuales registran la información y sonidos de vuelo y 

permite a los investigadores saber las razones del incidente. A pesar de ello, estos 

dispositivos de almacenamiento no siempre son recuperados en un accidente, y 

sin ellas no se puede conocer que originó el percance. Como sucedió con el vuelo 

447 de Air France, cuyas cajas negras fueron encontradas dos años después de 

estrellado el avión, sin esta información no se supo que había ocurrido durante el 

vuelo. Asimismo, se debe tomar en cuenta que no siempre se recuperarán las 

cajas negras de un accidente. 

Por lo anterior señalado, se debe analizar la factibilidad tecnológica de reemplazar 

las cajas negras de los aviones como medio de almacenamiento de datos y 
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sonidos de vuelo.  Para ello se analizan los sistemas de comunicación para 

sistemas móviles y los medios físicos de almacenamiento que podrían permitir 

guardar los datos de vuelo del avión en tierra; además se estudia los requisitos de 

seguridad en la transmisión y acceso de datos. 

 

1.2 ESTADO DEL ARTE DE LAS CAJAS NEGRAS 

Las cajas negras del avión son dos, la registradora de datos de vuelo, también 

conocida como FDR (Flight Data Recorder) y, la registradora de sonidos del avión, 

o CVR (Cockpit Voice Recorder). Cada caja negra funciona independientemente 

de la otra; sin embargo comparten el mismo esquema de almacenamiento de 

datos. En la sección 1.2.2 se amplía la discusión sobre estos dispositivos; a 

continuación se explica el proceso de registro de información para cada una de 

las cajas negras. 

1.2.1 DESCRIPCIÓN DEL PROCESO DE ALMACENAMIENTO DE DATOS EN 

LAS CAJAS NEGRAS 

 El avión recolecta información sobre su funcionamiento y condiciones del vuelo, 

e.g. la velocidad, altura, temperatura del aire, etc. Además se recogen los sonidos 

del avión y anuncios hechos por la tripulación; los cuales se obtienen de los 

diferentes sensores y micrófonos de la aeronave; estos datos son procesados y 

formateados por las computadoras, que los transmiten para almacenarlos en las 

cajas negras de voz y de datos. El diagrama 1.1 muestra el proceso de 

recolección, procesamiento y almacenamiento de datos en las cajas negras. 

Recolección de 

información 

Procesamiento y formateo Almacenamiento 

Aviónica, sensores y 

micrófonos del avión 

Computadores para 

recolección y formateo 

Cajas Negras 

(de datos y de voz) 

Diagrama 1.1.- Funcionamiento del proceso de recolección de datos de las cajas  

negras. 

En el diagrama 1.1 se observa que la recolección de la información de vuelo es 

realizada a través de la aviónica, sensores y micrófonos del avión. Estos datos  
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Son procesados y formateados, para almacenarlos en las cajas negras, por medio 

de las computadoras de los aviones, finalmente la información es grabada en las 

cajas negras, de datos y de voz. En las siguientes subsecciones se detalla el 

proceso de recolección, procesamiento y almacenamiento para cada una de las 

cajas negras. 

 

1.2.1.1 Descripción del proceso almacenamiento de datos de vuelo 

Los datos de vuelo son recolectados por la unidad de adquisición de datos de 

vuelo; estas enviadas por medio de un mensaje a la computadora multipropósito. 

Esta última procesa y formatea los datos; además recoge información adicional 

del avión y, envía los parámetros a la caja negra de datos en un mensaje para su 

almacenamiento. Se puede acceder a la información grabada en la caja negra a 

través de la computadora de la cabina, con la cual se obtiene datos sobre el 

funcionamiento del avión durante el vuelo. También se puede comprobar el 

funcionamiento del sistema y borrar los datos desde la cabina del avión. Esta 

información se encuentra representada en el siguiente diagrama, en el cual se 

observa el flujo de la información entre los diferentes componentes que 

interactúan en el proceso de recolección de datos para la caja negra de datos de 

vuelo.  

 

 

Diagrama 1.2.- Recolección de datos para la FDR. 
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En el diagrama 1.2 se observa que la recolección de los datos del avión es 

realizada por los sensores, la aviónica y otros dispositivos adicionales que son 

recolectados directamente por la computadora multipropósito, (MPC, por sus 

siglas en inglés). La unidad de adquisición de datos de vuelo (FDAU, por sus 

siglas en inglés) procesa y formatea la mayoría de los datos de vuelo, para 

enviarlos a la MPC. Finalmente esta última computadora envía los datos a 

almacenar a la FDR por medio de un mensaje ARINC1. A continuación se 

describen los componentes y el funcionamiento de los componentes de 

recolección de datos de vuelo en base al diagrama anterior. 

 

1.2.1.1.1 Componentes del proceso de recolección de datos de vuelo 

Unidad de Adquisición de Datos de Vuelo (FDAU). 

Es un computador que recibe información digital y análoga de la aviónica y 

sensores, la cual será almacenada en la caja negra de datos de vuelo. Contiene 

un conector en su parte delantera, el cual permite extraer la información de la 

FDR, a través de un cable hacia el computador.  

 

La FDAU tiene dos partes funcionales: 

u La primera realiza las funciones básicas, que son: 

· Adquisición, formateo y procesamiento de parámetros. La FDAU 

formatea los datos en dos tipos: ARINC573 para la FDR y ARINC 429 

para la computadora de cabina. 

· Generación de la Greenwich Mean Time (GMT).  Es la hora exacta en 

que el avión capturó el parámetro a registrar, la cual se envía a la caja 

negra conjuntamente con el parámetro. 

u La segunda parte es la unidad de gestión de datos  (DMU, por sus siglas 

en inglés). Asegura la función de: 

· Adquisición y almacenamiento de los parámetros del Aircraft Integrated 

Data System (AIDS)2. 

                                                

1
 ARINC.  Aeronautical Radio Incorporated. Empresa desarrolladora del protocolo de comunicación 

ARINC, para los dispositivos del avión. Además fabrica las interfaces de conexión hacia las cajas negras 

para el ingreso y extracción de datos. 

2 Es un sistema de aviación que permite a la aerolínea el registrar y/o monitorear todos los parámetros 
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Para una mayor referencia de los parámetros que se almacenan en la FDR ver al 

anexo 1. 

 

Unidad Auxiliar de Adquisición de Datos de Vuelo (AFDAU, por sus siglas en 

inglés) 

La AFDAU es un equipo auxiliar entre la FDAU y la FDR. Su función es el 

sincronizar y adquirir el frame de datos desde la FDAU, y los envía formateados 

hacia la caja negra. Recopila entre cincuenta y siete a ochenta y ocho parámetros. 

El número de información recolectada depende de la autoridad aérea que regula 

el vuelo (Por ejemplo: FAA – Federal Aviation Administration, de Estados Unidos).  

 

Grabadora de Datos de Vuelo (FDR) 

Dispositivo físico encargado del almacenamiento de la información de los 

parámetros de vuelo recolectados, tiene una Interfaz para recibir los mensajes 

enviados en formato ARINC. La información llega a la unidad de procesamiento, 

la cual se encarga de verificar la validez del contenido del mensaje. Puede ser 

usado para emitir informes a través de una conexión externa y por medio de un 

software específico de cada fabricante; además envía información a la 

computadora de la cabina, para que los pilotos puedan observar el estado del 

avión durante el vuelo. 

. 

La FDR recibe los datos en forma digital y los registra en memorias flash. Envía 

una señal a la cabina del avión para indicar fallas tales como: 

· Ausencia de más de 10 segundos de lectura/escritura en las señales de 

memoria. 

· Fallas en el canal de registro. 

· Ausencia de señales de entrada a la FDR. 

· Pérdida de suministro a la FDR.  

 

 

 

                                                                                                                                              
disponibles en los buses de datos. Su función es adquirir información en tierra o en el aire (parámetros 

relacionados con los motores) y, los almacena en una memoria con capacidad de 50 vuelos. 
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1.2.1.2 Descripción del proceso de almacenamiento de sonidos del avión 

El proceso permite registrar las conversaciones recibidas y transmitidas por los 

miembros de la tripulación hacia tierra, los anuncios hechos a los pasajeros, 

además de las alertas auditivas y sonidos ambientales. El audio es recogido por él  

y enviado al integrador de audio, el cual recibe las conversaciones realizadas por 

el personal de cabina y digitaliza las señales para enviarla a la caja negra. En la 

cabina hay un panel de control para la caja negra de voz, en el que se puede 

probar el funcionamiento y borrar su contenido. 

 

En el diagrama 1.3 se observa que los medios para recolectar los sonidos del 

avión son los micrófonos, el Passanger Address y los mensajes enviados por 

radio frecuencia a tierra. Todos los sonidos son procesados y formateados en el 

mensaje ARINC por el RCAU, el cual es un computador que digitaliza los sonidos. 

Finalmente los envía a la CVR para su almacenamiento. A continuación se 

describe a detalle el funcionamiento de cada componente del proceso de 

recolección de los sonidos del avión, para su almacenamiento en la caja negra. 

 

1.2.1.2.1 Componentes del proceso de almacenamiento de sonidos del avión 

Passanger Address (PA) 

Es usado para transmitir anuncios y señales de audio hacia la cabina y altavoces 

de la zona de pasajeros. Los anuncios son hechos por los pilotos o por los 

auxiliares de vuelo.  

Diagrama 1.3.- Sistema de la CVR.   
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Integrador de Audio (RCAU, por sus siglas en inglés) 

Contiene un procesador electrónico para cada miembro de la tripulación en 

cabina, el cual recibe los sonidos emitidos por las personas a través de 

micrófonos en instalados en los intercomunicadores de los tripulantes. El RCAU 

permite recibir las señales auditivas desde varios sistemas de comunicación y 

navegación, y la transmisión a las estaciones terrestres, como torres de control, 

con la aerolínea. 

Registradora de Voz (CVR) 

La CVR recibe los parámetros desde la RCAU y PA en formato digital y los graba 

en memoria flash. Registra 4 canales de audio, uno para cada miembro de la 

cabina, piloto, copiloto y tercer tripulante, el cuarto canal es para los sonidos del 

ambiente y alarmas del avión, que son recolectados por medio de un micrófono 

de la cabina. 

Para digitalizar los sonidos, se hace uso de un circuito integrado que se encarga 

del procesamiento y control, el circuito es un front-end que: digitaliza, codifica, 

controla  todos los estados y los modos del sistema; y realiza funciones de grabar, 

borrar y probar. El método de codificación del audio usa un estándar industrial, el 

G.723 CCITT [1]. Este procedimiento cumple con los requisitos de rendimiento de 

audio mejorado de la ED-112.3 El método de codificación está basado en el 

estándar ITU-T ADPCM (Telecommunication Standarization Sector Adaptive 

Differential Pulse Code Modulation); el cual cubre la transmisión de voz a rangos 

de 16, 24, 32, and 40 kilobits por segundo (kbit/s). El modo más comúnmente 

usado es el de 24 kbit/s (ver anexo 2). 

 

1.2.2 CAJAS NEGRAS DE DATOS DE VUELO Y DE VOZ 

El estándar actual de las cajas negras es el  FAA TSO - C124b titulado: “Sistemas 

de Almacenamiento de Datos de Vuelo”. En el estándar se establece el diseño y 

los requisitos de funcionamiento e impacto de las cajas negras. Existen dos tipos 

de cajas, la grabadora de datos de vuelo y la de sonidos. Asimismo, las cajas 

negras implementan la tecnología de estado sólido, solid-state technology, con la 

                                                
3 Documento técnico que especifica el funcionamiento y construcción de las cajas negras de los aviones. 
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cual se puede almacenar hasta 700 parámetros, e.g., aviones de cuatro motores. 

El ente rector de las cajas negras es la Organización Internacional de la Aviación 

Civil, (ICAO, por sus siglas en inglés)4. El nombre de caja negra es genérico en la 

aviación civil, realmente se usan dos tipos de grabadoras de información: 

 

· Caja de datos de vuelo – Flight Data Recorder (FDR). Almacena los 

parámetros de vuelo, tales como: altitud, temperatura ambiente, presión de 

cabina, presión del aire, velocidad del avión, velocidad del aire, etc. y 

registra características de la aeronave, como: tipo de avión, número de 

pasajeros, etc. La FDR puede almacenar hasta 25 horas grabación de 

datos y 57 diferentes tipos de parámetros; el número de los tipos de datos 

a almacenar se han establecido de acuerdo a las normas de la aviación 

civil de cada país. Esta información es recolectada de los sensores y 

aviónica ubicados a lo largo del fuselaje. 

 

· Caja de datos de voz – Cockpit Voice Recorder (CVR). Almacena la 

información de las comunicaciones recibidas y transmitidas por radio, las 

conversaciones entre los miembros de la tripulación, los sonidos 

ambientales del avión, e.g. Las alertas sonoras del avión y los anuncios 

hechos a los pasajeros durante el vuelo. Registra hasta 120 minutos de 

sonido. La CVR puede ser probada desde la cabina de pilotos para verificar 

su funcionamiento y borrar los datos grabados.  

 

Los dispositivos de almacenamiento se ubican en la parte posterior en un área 

despresurizada; porque en las investigaciones de los accidentes se ha concluido 

que la cola de la aeronave es la menos afectada. 

 

                                                
4 Para mayor información leer:   http://www.icao.int/Pages/default.aspx 
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Como se puede observar en la figura 1.2.2, los datos de voz y sonidos producidos 

son recolectados desde la cabina (línea en color verde); mientras que los datos de 

vuelo son diferentes parámetros, tales como: la velocidad de vuelo, posición de 

los flaps, alerones y timón, entre otros, esta información es recolectada por la 

Unidad de Adquisición de Datos de Vuelo o FDAU (líneas de color rojo). El 

sistema permite sobrescribir los nuevos datos recolectados, reemplazando a los 

anteriores almacenados en las cajas negras. 

 

1.2.2.1 Componentes de las cajas negras 

Las cajas negras están compuestas por una interfaz de comunicación ARINC, 

esta interfaz recibe los datos recolectados por las computadoras del avión. La 

unidad de procesamiento verifica si la información recibida está completa, la envía 

a la unidad de memoria resistente a impacto, en donde se almacenan los datos 

del avión. Tiene un conector ATE para extraer la información guardada en la caja 

negra, para que sea usada por pilotos, durante el vuelo, o por personal en tierra. 

La caja negra es alimentada de energía, producida por los motores. El diagrama 

1.4 muestra los componentes de las cajas negras. 

 

Figura 1.1.- Componentes y parámetros básicos del proceso de 

registro de datos en las cajas negras. 

Fuente: Aerospaceweb.org.  Recuperado de 

www.aerospaceweb.org/question/investigations/q0302.shtml 
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1.2.2.2 Componentes de búsqueda y señales de las cajas negras 

Las cajas negras contienen una baliza acústica, la cual permite localizar la CVR o 

la FDR en caso que el avión se hunda. Es automáticamente activado cuando está 

inmerso en agua dulce o salada a través de una conexión externa. La figura 1.2 

muestra la baliza acústica de una caja negra. 

Fuente: Aviation Partners Group. Recuperado de 

www.apgavionics.com/product_info.php/aviation-recorders-2100-ssfd-fa2100-

ssfdr-p-294 

Opera a una profundidad de 6.096 metros y tiene un rango de detección de 1.820 

a 3.640 metros, la señal transmitida puede ser recibida por un hidrófono 

localizado en los botes de búsqueda. La vida operativa de la baliza acústica es de 

30 días. 

Balizaı Acústica 

 

Diagrama 1.4.- Componentes de las cajas negras. 

Figura 1.2.- Baliza acústica de la caja negra de voz. 
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1.2.3 PROCESAMIENTO DE LOS DATOS ALMACENADOS EN LA CAJA 

NEGRA DE DATOS DE VUELO 

El procesamiento de los datos almacenados en la caja negra se lo realiza a través 

de una conexión externa, en la figura 1.4 se observa al conector ATE, este permite 

conectar un computador con la FDR y obtener los datos de vuelo para procesarlos 

a través de un programa informático, propio de cada fabricante de las cajas 

negras, el cual permite emitir informes del vuelo del avión. 

Este proceso no es ejecutado en la caja negra de sonidos debido a que los pilotos 

se oponen a que se escuche las conversaciones grabadas; los aviadores 

argumentan que este proceso violaría el derecho a la privacidad de las 

conversaciones. Como antecedente, en el año 2000 los pilotos estadounidenses 

se opusieron a colocar cámaras de video dentro de las cabinas de los aviones 

para prevenir que se repitan accidentes como el de EgypAir, el cual fue provocado 

por el copiloto del avión; además temen que esta práctica conlleve a un monitoreo 

constante de su trabajo (Krishna, 2010). 

 

1.3 PROBLEMAS ASOCIADOS AL USO DE LAS CAJAS NEGRAS 

Las cajas negras de los aviones se pueden perder o destruir en el caso de un 

percance, y con ellas la información guardada, sin estos datos no se conocerá las 

causas del accidente. Pese a que son construidas con materiales resistentes a 

impacto, estas no están exentas de su destrucción o la pérdida de los datos 

registrados. También son diseñadas para almacenar la información de vuelo del 

avión por un periodo de tiempo, después del cual se eliminarán los anteriores 

datos, este funcionamiento no permite determinar si un accidente es debido a uno 

o varios sistemas que comenzaron a fallar en vuelos anteriores al del percance. 

 

Las cajas negras de los aviones son medios físicos de almacenamiento que están 

diseñados para soportar impacto, resistencia a penetración, aplastamiento, 

exposición al fuego, inmersiones en agua y para emitir señales que permitan 

localizarlas [2]. Pese a estas características de resistencia ante cualquier tipo de 

daño, hay accidentes en los cuales no se las han recuperado, ya sea, por 

destrucción o, porque no se las localizó. Por ejemplo, el vuelo 447 de Air France 
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ocurrió el 1 de junio de 2009, el avión siniestrado, un Airbus A330-200, cubría la 

ruta internacional entre el Aeropuerto de Galeão de Río de Janeiro y el Aeropuerto 

Charles de Gaulle de París. El 2 de junio del mismo año se hallaron los restos de 

la aeronave en un área de cinco kilómetros en el Océano Índico; sin embargo, las 

cajas negras no estaban dentro de las partes recuperadas. Se necesitaron dos 

años para encontrarlas, las hallaron en el fondo oceánico a cuatro mil metros, la 

caja de datos de vuelo se la obtuvo el 11 de abril y estaba incompleta, la 

grabadora de datos de voz fue recuperada el 1 de mayo del 2011, en base al 

análisis de las cajas se conocieron las causas del accidente [12] 

 

En Estados Unidos tres aviones fueron secuestrados y estrellados contra los 

Edificios del World Trace Center en Manhattan y contra el Pentágono el 11 de 

septiembre de 2001; además de otro que se precipitó a tierra en Pennsylvania el 

mismo día. De estos eventos no se recuperaron las cajas negras de los edificios, 

del accidente del Pentágono solo se conserva la de voz y del percance de 

Pennsylvania se tienen las dos cajas negras, pero no se ha permitido conocer los 

datos almacenados de estas registradoras. De lo anterior se evidencia que la 

investigación de los accidentes aéreos permite conocer las causas de los mismos, 

con el fin de mejorar los diseños de las aeronaves y el establecer procedimientos 

de mantenimiento que hagan de la aviación un medio más seguro de transporte. 

 

El diseño actual de las cajas negras no permite determinar si un percance aéreo 

se debe a fallas previas en algún sistema del avión. Debido a que las 

registradoras solo almacenan datos por un periodo de tiempo, porque su 

capacidad de registro está limitada a un número de horas, luego de lo cual se 

sobrescriben los datos. En consecuencia, la investigación de un accidente aéreo 

se limita al análisis de la información inmediatamente anterior, sin considerar las 

fallas que posiblemente se originaron varios vuelos anteriores [3]. 

 

Por lo tanto es necesario reemplazar la tecnología de las cajas negras por un 

sistema que permita guardar la información de vuelo externa al avión y que 

mantenga un histórico de los datos de vuelo. Para analizar los datos de las 

aeronaves y determinar si existen indicios o fallas en los sistemas que permitan 
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anticipar un percance; además este sistema ampliaría el conocimiento sobre el 

funcionamiento de los aviones. Asimismo, se evitaría el buscar las cajas negras 

para investigar las causas del incidente. En resumen, el presente trabajo analiza 

la factibilidad tecnológica de reemplazar las cajas negras de los aviones por un 

sistema de comunicación que envíe los datos a tierra. 

 

1.4 ALTERNATIVAS DE SOLUCIÓN 

En el presente proyecto se analizan las tecnologías de los sistemas de 

comunicación y de almacenamiento de datos que permitirían reemplazar las cajas 

negras del avión. Los sistemas de comunicación satelital y la masificación del 

Internet permiten conectar a los dispositivos de una red con cualquier parte del 

mundo. Además, la capacidad de almacenamiento permitiría recolectar los datos 

de los vuelos realizados por los aviones sin la necesidad de borrarlos en el corto 

plazo. Este trabajo analiza la factibilidad tecnológica para reemplazar las cajas 

negras de los aviones civiles, por un sistema de comunicación que envíe los datos 

recolectados del avión a un medio de almacenamiento terrestre. 

 

La comunicación satelital y la masificación del acceso al Internet permiten 

conectar cualquier dispositivo con la red para bajar o subir datos. Si se considera 

al avión como un dispositivo más dentro de la red de comunicación satelital o de 

Internet también podrá enviar o recibir datos. El desarrollo tecnológico de estos 

sistemas de comunicación ha incrementado el ancho de banda para enviar o 

recibir información; por lo tanto se podría transmitir los datos de vuelo y sonidos 

del avión a través de uno de estos sistemas. 

 

La capacidad de almacenamiento permitiría guardar los datos de los vuelos 

realizados por los aviones en estaciones terrestres; porque los medios físicos de 

almacenamiento permiten registrar Terabytes de información diarios, e.g. el gran 

colisionador de hadrones (LHC, por sus siglas en inglés) guarda 17 Tb de datos 

por día [4]. Además se analizan los sistemas actuales que proveen a los aviones 

comunicación con Internet, como el sistema desarrollado por la empresa Gogo 

[19].  
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El presente proyecto de titulación analiza la factibilidad tecnológica de un sistema 

de comunicación como alternativa al uso de las cajas negras en la aviación civil, 

el cual tiene como objetivo principal el analizar la factibilidad tecnológica de un 

sistema de comunicación en reemplazo de las cajas negras de los aviones civiles, 

a través de: 

· analizar la necesidad de un cambio tecnológico para las cajas negras de 

los aviones civiles, 

· analizar los protocolos de comunicación que podrían ser utilizados por los 

aviones civiles para la transformación de los datos y, 

· diseñar un modelo del sistema de comunicación. 

 

Este proyecto no se implementará en ninguna empresa transportadora aérea o 

fabricante de aviones. 
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CAPÍTULO 2. ANÁLISIS DE LOS SISTEMAS DE 

COMUNICACIÓN Y ALMACENAMIENTO DE DATOS 

El actual proceso de almacenamiento de sonidos y datos de vuelo del avión tiene 

cinco fases5: recolección, transmisión, almacenamiento, distribución y destrucción, 

realizadas dentro del avión. En este capítulo se analizan las fases de transmisión 

y almacenamiento que permitirán enviar y grabar los datos en estaciones 

terrestres. Para la fase de transmisión de datos se analizan los sistemas de 

comunicación inalámbricos (satelitales, de telefonía celular, de Internet y radiales 

del avión); con ello se determina si estos sistemas de comunicación permiten 

enviar los datos a tierra durante el vuelo6; además se analizan los protocolos de 

comunicación y de direccionamiento que permiten el intercambio de los mensajes 

entre los aviones y las estaciones en tierra.  

 

Para la fase de almacenamiento de datos se analizan los medios físicos y los 

tipos de bases de datos que podrían contener la información producida por al 

avión. No se analiza la recolección de los datos; porque es un proceso propio del 

funcionamiento de los aviones y está fuera del alcance del proyecto. Además se 

analiza la seguridad de la información como un subcapítulo adicional; debido a 

que en el proceso actual la información se gestiona dentro de la aeronave, que es  

completamente diferente a la propuesta del presente proyecto, en la cual se 

enviarían los datos a través de una red pública. 

 

2.1 ANÁLISIS DEL PROCESO DE TRANSMISIÓN DE DATOS DE 

VUELO Y SONIDOS DEL AVIÓN 
El actual proceso de transmisión de datos se lo hace dentro del avión, por lo tanto 

se tiene un sistema centralizado en la aeronave. En el presente proyecto se 

estudia la factibilidad tecnológica para reemplazar las cajas negras por un sistema 

de comunicación que transmita y almacene los datos del avión en estaciones 

                                                
5 La descripción del proceso mencionado se encuentra en la sección 1.2 Estado del Arte de las Cajas 

Negras.  

6 Las fases de vuelo son: despegue, desde que se encienden los motores hasta llegar a modo crucero; 
crucero, el avión ha llegado a su techo de vuelo y su velocidad es la máxima; aterrizaje, desde el 

momento en el cual se inicia el descenso, hasta 10 minutos después de apagados los motores en tierra. 
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terrestres. Se analizan los sistemas de comunicación: satelital, de telefonía móvil, 

Internet y, sistemas radiales de los aviones que permitan enviar los datos 

recolectados hacia medios físicos de almacenamiento terrestre. 

 

Los sistemas de comunicación que podrían ser usados para la transmisión de 

datos son analizados en requisitos funcionales y de rendimiento. Los requisitos 

funcionales permiten: 

· enviar los datos desde el avión hacia estaciones en tierra, considerando 

que el dispositivo que envía la información se mueve a cientos de 

kilómetros por hora y a una altura de vuelo, para aviones comerciales, de 

por lo menos 12.800 metros de altura; 

· enviar las señales de comunicación a través de lluvia y otras ondas de 

frecuencia diferente; 

· enviar los datos del avión desde cualquier parte del mundo hacia otro punto 

terrestre. 

Los requisitos de rendimiento son: 

· el ancho de banda provisto por el sistema de comunicación para enviar el 

volumen de información que genera el avión; 

· la latencia. Corresponde a la suma del tiempo de retardo de un paquete 

entre ir y volver hacia el emisor (round trip – delay time). 

 

2.1.1 ANÁLISIS DE LOS SISTEMAS DE COMUNICACIÓN 

2.1.1.1 Análisis del funcionamiento de los sistemas de comunicación 

satelitales 

El funcionamiento del sistema de comunicación satelital depende del tipo red al 

que se conecte el avión o la estación en tierra; porque cada red satelital tiene sus 

propias características de funcionamiento y de rendimiento [13]. Se analizan las 

posibles redes satelitales con las cuales un avión se conectaría para enviar la 

información de las cajas negras hacia una estación terrestre. 
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Red Tipo Latencia 

Satelital 

geoestacionaria 

Espacial – Órbita 

Alta Terrestre 
270ms 

Satelital asincrónica 
Espacial – Órbita 

Media Terrestre 
35 – 85ms 

Satelital asincrónica 
Espacial – Órbita 

Baja Terrestre 
1 – 7ms 

Enlace microondas Terrestre 3µs* 

Fibra óptica Terrestre 5µs 

Tabla 2.1.- Comparación de latencia entre redes satelitales y terrestres. 

 

En la tabla 2.1 se observa la comparación entre la latencia de los diferentes tipos 

de redes satelitales de comunicación con las redes terrestres de alta velocidad. La 

red satelital geoestacionaria tiene una latencia de 270ms, la red satelital de órbita 

baja tiene un tiempo de latencia entre 1ms y 7ms, mientras que la latencia de la 

redes terrestres es de microsegundos. 

 

Solo se analizan las redes satelitales geoestacionarias y de órbita baja porque 

estas están diseñadas para la comunicación, mientras que las de órbita media son 

usados por los satélites del servicio de Posicionamiento Global Satelital (GPS, por 

sus siglas en inglés) [5]. La información proporcionada de la latencia de las redes 

terrestres es para contrastarla con el retardo en las redes satelitales. Cada tipo de 

sistema satelital es analizado como se describió en la sección 2.1.  

 

2.1.1.1.1 Conexión a una red geoestacionaria 

La red geoestacionaria analizada a partir de los requisitos de funcionamiento no 

permite comunicar al avión desde cualquier punto de la tierra con una estación en 

tierra; porque la comunicación tiene problemas cuando las estaciones receptoras 

de la señal satelital se encuentran en latitudes mayores a 60°, en este caso se 

                                                
* µs.- Abreviación de microsegundo. Corresponde a la millonésima parte de un segundo 10-6 s. 
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requerirán que las antenas terrestres receptoras apunten hacia el horizonte 

ecuatorial, mientras que en los polos no habrá cobertura ya que se encuentran en 

latitudes de 90°.  

 

En la figura 2.1 se observa que la conexión desde un punto terrestre con una 

latitud mayor a 60° no podrá transmitir datos a la red geoestacionaria; porque su 

línea de visión tangencial no permite una comunicación directa con el satélite. 

Esta restricción en la comunicación impedirá que el avión pueda enviar los datos 

de las cajas negras a tierra. También se debe considerar que el planeta es 

achatado en los polos, lo cual impedirá, aun más, la comunicación.  

 

Un avión siempre podrá comunicarse con el mismo satélite mientras pase por su 

sombra7. Esta característica es una ventaja de la red; debido a que el dispositivo 

de comunicación del avión solo se deberá configurar para conectarse con tres o 

cuatro satélites usados en la red. Las bandas de comunicación que se pueden 

usar en la red geoestacionaria se indican en la tabla 2.2. 

                                                
7 Se conoce como sombra de un satélite al área terrestre donde este provee comunicación. 

 

Figura 2.1.- Problemas de comunicación terrestre con la red 

geoestacionaria. 
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Banda 
Frecuencia 
de bajada 

Frecuencia 
de subida 

Ancho de 
banda Problemas 

L 1.5 GHz 1.6 GHz 15 MHz 
Poco ancho de banda; 

poblada 

S 1.9 GHz 2.2 GHz 70 MHz 
Poco ancho de banda; 

poblada 

C 4.0 GHz 6.0 GHz 500 MHz Interferencia terrestre 

Ku 11 GHz 14 GHz 500 MHz Lluvia 

Ka 20 GHz 30 GHz 3500 MHz Lluvia, equipo costoso 

Tabla 2.2.- Principales bandas satelitales. 

Fuente: Computer Networking and the Internet, 5° Ed. Tanenbaum, pág 118. 

 

La tabla 2.2 describe las frecuencias de los enlaces de bajada (Downlink), los de 

subida (Uplink) y la del ancho de banda; además se indican los problemas 

asociados al envío de datos en cada una de ellas. Para la comunicación del avión 

con los satélites se debería usar la banda Ku o Ka porque las otras ya se 

encuentran pobladas y tienen un menor ancho de banda, a excepción de la banda 

C; aunque está última tiene interferencias con las señales terrestres. Las bandas 

Ku y Ka son absorbidas por el agua lluvia y, en consecuencia, atenuadas, por lo 

que no se podrían usar para la transmisión de información. Este riesgo se 

mitigaría al retransmitir la señal hacia otro satélite, y que este último lo envíe a 

tierra.  

 

La red geoestacionaria analizada desde los requisitos de rendimiento tiene una 

desventaja en cuanto a la latencia, que es de 270ms, porque se requerirá 185ms, 

en promedio, para enviar un paquete hacia alguna estación en tierra, este tiempo 

de latencia no es controlado por los protocolos actuales de comunicación, en 

comparación con una red terrestre de alta velocidad, que tiene una latencia de 

5µs. Por lo tanto se requieren de protocolos específicos que manejen este tiempo 

de latencia, o se deberán modificar los protocolos existentes para que la puedan 

controlar. También se debe considerar que la comunicación con los satélites está 

dividida en canales, los cuales tienen un ancho de banda menor al de la 

comunicación usada; en consecuencia, se limita la información enviada. 
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De esta manera se evidencia que, este tipo de red satelital no provee 

comunicación con cobertura mundial, porque no se puede perder datos 

recolectados del funcionamiento del avión; por lo tanto se concluye que los 

satélites geoestacionarios no permiten comunicar cualquier punto terrestre con 

otro. 

 

2.1.1.1.2 Conexión a una red de órbita baja terrestre 

Este tipo de red consta de una constelación de satélites8, los cuales proveen 

comunicación de datos, voz, bits. Tienen una órbita polar, cuyo periodo de 

rotación es de 90 minutos, por lo tanto, no permanecen estáticos para un mismo 

punto terrestre y se deberán rastrear los satélites que permitan establecer la 

conexión. 

 

Fuente: Computer Networking and the Internet, 5° Ed. Tanenbaum, pág 122. 

 

En la figura 2.2 se observa la distribución de los satélites en seis collares que 

giran alrededor de la tierra, cada collar consta de seis satélites y cada satélite 

tiene cuatro vecinos. Los vecinos en esta red permiten mantener la comunicación 

con un punto terrestre cuando uno de los satélites ya se ha movido, para ello se 

debe determinar cual tiene una mejor señal. En esta sección se analizan dos 

redes satelitales de órbita baja, Iridium y Globalstar. 

 

                                                
8 Una constelación de satélites es el conjunto de satélites de una red, los cuales proveen un servicio. 

 

Figura 2.2.- Constelación de satélites de órbita terrestre baja. 
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Red Globalstar 

La red Globalstar analizada a partir de los requisitos funcionales no permite 

comunicar al avión con cualquier punto terrestre; ya que se requiere de 

estaciones terrestres denominadas gateways (son receptores de las señales 

satelitales), las cuales permiten direccionar la transmisión a la red pública de 

telefonía, PSTN (por sus siglas en inglés), o al Internet; sin embargo los gateways 

de conexión para la red se encuentran limitados y no existe cobertura mundial 

desde y hacia cualquier punto terrestre. Además, esta red no comunica los 

satélites entre ellos. Por ejemplo, un avión envía los datos desde el Océano 

Pacífico, para ello se comunica con el satélite más cercano, este retransmite a 

tierra la señal, a través del proceso de bent-pipe9; siempre y cuando haya un 

gateway con el cual comunicarse, caso contrario no retransmitirá los datos. 

Fuente: Computer Networking and the Internet, 5° Ed. Tanenbaum, pág 123.  

 

En la figura 2.2a se observa como la información, generada en tierra, es enviada 

hacia un satélite de la red Globalstar. Los datos son transmitidos directamente a 

tierra por el satélite que los recibió, sin conectarse con otro de la constelación. 

Este proceso requiere de un gateway que recepte la señal satelital, este último 

envía los datos por medio de una red terrestre hacia otro gateway, el cual se 

                                                
9 Bent-Pipe.- Proceso por el cual la señal que asciende hacia el satélite es retransmitida a tierra en otra 

frecuencia, para evitar interferencias entre las ondas. 

Figura 2.2a.- Transmisión de 

mensajes en la red Globalstar. 

Intercambio de 

comunicación 

En tierra 
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comunica con otro satélite para transmitir al destino el mensaje. 

 

 

Fuente: Globalstar. Recuperado de 

www.globalstar.com/en/index.php?cid=101&sidenav=85 

 

En la figura 2.2b se observan las zonas de cobertura de la red Globalstar, la cual 

no provee comunicación para los vuelos interoceánicos ni para los que lleguen o 

pasen por el continente Africano. También se indican los puntos terrestres que 

tienen un gateway para la comunicación; en consecuencia este tipo de red no 

permite reemplazar a la tecnología de cajas negras.  

 
Red Iridium 

Esta red analizada desde los requisitos de rendimiento permitiría reemplazar a la 

tecnología de las cajas negras; porque tiene un ancho de banda entre 10Mbit/s – 

20 Mbit/s, con canales satelitales de 61kbit/s. Estos canales son de uso exclusivo 

de quien se encuentre transmitiendo y está garantizado el uso de este ancho de 
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banda. Además provee comunicación global, ya que conectaría al avión con 

cualquier punto terrestre. En la figura 2.1c se explica el funcionamiento de la 

transmisión de datos en la red Iridium. 

Fuente: Computer Networking and the Internet, 5° Ed. Tanenbaum, pág 123. 

En la figura 2.2c se observa como los datos enviados desde tierra a través  de la 

red Iridium se comunican entre ellos por medio del sistema hand-off10. De esta 

manera el avión podrá enviar datos desde cualquier punto terrestre hacia otro, 

porque estos satélites transmitirán la información a través de la red hasta llegar al 

satélite que se comunique con la estación terrestre que almacenaría los datos. 

 

2.1.1.1.3 Internet Satelital 

Adicionalmente se indica que las redes de satélites geoestacionarios y de órbita 

baja pueden conectarse al Internet. De esta manera se puede acceder a esta red 

desde puntos terrestres, por medio de la telefonía fija, móvil o conexiones de fibra 

óptica; aunque tiene limitaciones en su uso, como los altos tiempos de latencia 

(ver tabla 2.1) y la utilización de gateways para conectarse a tierra y con los 

satélites. Este tipo de comunicación permitiría a los aviones enviar los datos de 

vuelo hacia el Internet desde puntos terrestres a través de una red satelital, 

siempre que haya un gateway de conexión, de forma similar a la red Globalstar. 

                                                
10 Hand-off (Handover) es un sistema usado en la comunicación móvil que permite transferir los mensajes 

entre satélites sin que se pierda la conexión desde el avión. Este sistema es igual al usado en la telefonía 

celular. 

 

Figura 2.2c.- Transmisión de mensajes en la red 

Iridium. 
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2.1.1.2 Análisis del funcionamiento de los sistemas de comunicación de 

telefonía móvil 

La red de telefonía móvil permitiría comunicar a los aviones con tierra siempre y 

cuando haya antenas de comunicación celular. Sin embargo, las empresas de 

telefonía móvil solo proveen el servicio en lugares donde haya concentración de 

usuarios. Por ejemplo, un avión que sobrevuele el espacio aéreo de un país se 

podrá comunicar, pero si vuela por el océano, donde no hay concentración de 

personas, no transmitirá los datos. En consecuencia, no existe cobertura mundial 

para que un avión se conecte directamente con la red desde cualquier punto 

terrestre. 

Por otra parte, se ha desarrollado la Comunicación Móvil en el Avión (MCA, por 

sus siglas en inglés) que permite realizar llamadas, acceder a Internet a través de 

los celulares, la cual se realiza por medio de un dispositivo colocado en el avión, 

llamado picocell; aunque esta requiere de una conexión con redes satelitales para 

retransmitirla hacia la red de telefonía celular. La tecnología de la MCA solo 

funciona a partir de los 3.000m de altura.  

En cuanto a los requisitos funcionales, si el avión se conectase directamente a la 

red móvil 4G, el ancho de banda disponible estaría entre 100Mbps a 1Gbps; sin 

embargo se debe considerar que esta red está diseñada para que se conecten 

todos los dispositivos móviles y puedan acceder a Internet, descargar contenido, 

ver televisión en alta definición y realizar llamadas. Por lo tanto estaría limitado el 

ancho de banda disponible para que los aviones envíen datos. Además no existe 

cobertura mundial para la transmisión de datos desde cualquier punto terrestre 

[14]. 

 

2.1.1.3 Análisis del funcionamiento de los sistemas de comunicación de 

Internet móvil 

Este sistema de comunicación permitiría a un avión enviar la información que 

produce durante el vuelo a través de la red inalámbrica Wireless Wide Area 
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Network (WWAN); porque provee cobertura a nivel de países o regiones, lo cual 

abarcaría los vuelos de los aviones, a diferencia de usar redes LAN, locales, o 

MAN, metropolitanas, que son para redes con cobertura para hogares, edificios o, 

ciudades. Considerando que el avión no hace vuelos dentro de una misma 

ciudad, la red WWAN conectaría al avión con el Internet. Esta red hace uso de las 

redes móviles para enviar la información de Internet, por lo tanto se evidencia que 

este análisis corresponde al de los sistemas de comunicación móviles. 

 

2.1.1.4 Análisis de los sistemas de comunicación de los aviones 

2.1.1.4.1 Comunicación con radio de frecuencias 

Las radio comunicaciones (HF, VHF, UHF) no permitirían enviar los datos de vuelo 

y sonidos del avión; porque las señales radiales son afectadas por las condiciones 

atmosféricas, por interferencias eléctricas de equipos y por las condiciones 

geográficas, por ejemplo, montañas y edificios; por lo tanto, se dificulta el 

entendimiento del mensaje enviado [8]; además la ITU–T ha asignado un rango 

de frecuencias a la aviación mundial, le corresponde las bandas entre 108 – 137 

MHz, de las cuales el rango entre 118 – 137 MHz están reservadas para la 

comunicación del tráfico aéreo, el resto para los sistemas de vuelo; asimismo, 

éstas señales se encuentran sobre pobladas, en consecuencia se limita su 

capacidad para la transmisión de datos y la calidad de la información disminuye. 

Finalmente, estas señales permiten comunicar a los aviones, en fase crucero,  a 

distancias de 100 km; limitando la cobertura de uso. 

 

2.1.1.4.2 Sistema SATCOM 

SATCOM11 es un sistema de comunicación que usa una red satelital 

geoestacionaria, la cual emplea la banda satelital L, con una tasa de transferencia 

de datos de 21kbit/s [8]. Además, este sistema usa satélites geoestacionarios; por 

lo tanto, existen problemas con la comunicación en vuelos que son realizados 

sobre los 60° de latitud. SATCOM también es usado por los sistemas ACARS y 

ATIMS, los cuales permiten intercambiar la comunicación con tierra. Por estas 

                                                
11 SATCOM.- Sistema satelital que provee comunicación móvil de voz y datos para el avión. 
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razones, este sistema de comunicación no permitiría enviar a tierra los datos de 

vuelo.  

 

 

 

 

 

 

 

 

 

 

 

 

 

Fuente: http://satcomsolution.com/land-military-government/image/inmarsat-coverage.gif 

En la figura 2.3 se observa la cobertura del sistema SATCOM, el cual está 

compuesto por 4 satélites geoestacionarios; además se puede observar la 

cobertura que es prevista por cada satélite. 

 

2.1.1.5 Ancho de banda requerido para transmitir los datos de vuelo y 

sonidos del avión 

En esta sección se determina cuanto ancho de banda es requerido para transmitir 

los datos de vuelo y sonidos del avión a través del sistema de comunicación. Se 

considera que la aeronave transmite el máximo de 256 palabras, cada palabra 

grabada por segundo tiene un tamaño de 12 bits (leer anexo 2). Para determinar 

el tamaño de bytes requerido para la transmisión y almacenamiento de datos se 

multiplican 256 palabras por 12 bits, este resultado permitiría conocer la cantidad 

de información que se transmite cada segundo para el almacenamiento en la caja 

negra de datos de vuelo; por lo tanto: 

Figura 2.3- Cobertura sistema SATCOM. 



27 

 

256 palabras * 12 bit/s = 3072 bit/s = 384 Byte/s12 

Un avión transmite máximo 384 Bytes de datos de vuelo por cada segundo; 

suponiendo que todas las aeronaves estén sobrevolando simultáneamente en el 

mundo determinará el ancho de banda que se necesita para transmitir todos los 

datos. Un estudio realizado por la Universidad de Ciencias Aplicadas de Zurich 

(ZHAW), ha estimado que hay entre 8.000 a 13.000 aviones volando 

simultáneamente (Hernández, 2011). En el proyecto se asume que vuelan 

simultáneamente todos los aviones, en consecuencia se tiene: 

384 Byte/s * 13000 aviones = 4992000 Byte/s = 4875 KByte/s = 4,77 MByte/s 

4,77MB se necesitan enviar cada segundo para la transmisión simultánea de 

todos los datos de vuelo generados por los aviones civiles a nivel mundial. Se 

aplica el mismo razonamiento para enviar los datos de audio. Se considera que la 

computadora que transmite los sonidos del avión hacia la caja negra graba hasta 

cuatro canales de audio, cada uno envía 24 kbit/s, por lo tanto se tiene que un 

avión graba simultáneamente: 

24 kbit/s * 4 canales = 96 kbit/s = 96000 bit/s = 12000 Byte/s = 11,72 KByte/s 

Cada avión enviaría 11,72 KB por cada segundo de vuelo; considerando que 

todas las aeronaves vuelan simultáneamente, estas envían: 

11,72 KByte/s * 13000 aviones = 152360 KByte/s = 148,79 MByte/s 

148,79 MB de datos de audio por cada segundo. En consecuencia, para transmitir 

los datos de vuelo y sonidos de todos los aviones se necesita de un ancho de 

banda de  

4,77 MByte/s + 148,79 MByte/s = 153,56 MByte/s. 

2.1.1.6 Cuadro comparativo de los sistemas de comunicación 

En el siguiente cuadro se realiza una comparación de los sistemas de 

comunicación con respecto a los requisitos funcionales y de rendimiento 

señalados en la sección 2.1.1.5, a partir de esta información se determinará, en el 

capítulo 3, que sistema de comunicación se usaría para la transmisión de datos.  

                                                
12 bit/s es la unidad del SI para la transmisión de bits sobre segundo. Para transformarlo en Bytes se debe 

dividir el valor para ocho. 
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Cobertura 

Capacidad de 
envío de señales 
ante fenómenos 

atmosféricos 

Ancho de 
banda 

Latencia 
Envía Datos 
del Avión a 

Tierra  

Satelitales 

Red 
Geoestacionaria no 
proporciona 
cobertura en los 
polos y con 
dificultad a latitudes 
mayor a 60°. 
  
Red Globalstar no 
proporciona 
cobertura en 
Océanos ni polos. 
 
Red Iridium tiene 
cobertura global. 

Las bandas de 
comunicación Ka y 
Ku son atenuadas 

por la lluvia. 

Entre 10 
Mbit/s a 20 

Mbit/s 

Red 
Geoestacion
aria 270ms. 

 
Red 

Globalstar e 
Iridium entre 

1 y 7ms. 

Está en la 
capacidad 
para enviar 
los datos de 
vuelo, pero 
no tiene 
ancho de 
banda para 
enviar los 
datos de 
sonidos. 

Móviles 

Cobertura donde 
haya 
concentraciones de 
personas que 
requieran el 
servicio.  
No proporciona 
cobertura global 

Requieren de 
comunicación 

directa con la torre. 

Tecnología 
G4 – 100 
Mbit/s a 1 

Gbit/s 

3µs 

Está en la 
capacidad de 
enviar los 
datos de 
vuelo y 
sonidos del 
avión. 

Internet 

Usa tecnología de 
comunicación móvil.  
No proporciona 
cobertura global 

Requiere de 
comunicación 

directa con la tierra 
100Mbit/s 3µs 

Está en la 
capacidad de 
enviar los 
datos de 
vuelo y 
sonidos del 
avión. 

SATCOM 

Usa satélites 
geoestacionarios, 
problemas en la 
cobertura mundial 

Poco ancho de 
banda 

21Kbit/s 270ms 

No tiene 
ancho de 
banda 
suficiente 
enviar todos 
los datos y 
sonidos de 
vuelo. 

HF – VHF -   
UHF 

Limitada a 100 km Señal afectada 
1200b/s 

[17] 
3µs 

Puede enviar 
datos a 
tierra,  pero 
son redes 
sobre-
pobladas 

Tabla 2.3.- Cuadro comparativo entre los sistemas de comunicación analizados. 
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En el anterior cuadro se observa que ningún sistema de comunicación cumple con 

la totalidad de los requisitos funcionales y operativos para la transmisión de la 

información; porque proveen cobertura para enviar los datos, pero no tienen el 

ancho de banda necesario para transmitir toda la información generada por los 

aviones, y si existe cobertura mundial, el sistema de comunicación no provee el 

ancho de banda necesario para enviar el total de los datos del funcionamiento de 

las aeronaves. Sin embargo, de acuerdo a lo indicado en la sección 1.3 

(problemas asociados al uso de las cajas negras), los sonidos del avión no serán 

enviados a tierra; por lo que, el sistema propuesto solo enviaría la información de 

vuelo. En consecuencia, las redes satelitales, móviles y de Internet  están en la 

capacidad de transmitir los datos de vuelo a estaciones terrestres. 

2.1.1.7 Antecedentes de sistemas de comunicación móvil con transmisión 

de datos 

En esta sección se describe el funcionamiento del acceso a Internet por parte de 

computadores y teléfonos celulares desde el interior de un avión, como 

antecedente para evidenciar que es técnicamente factible conectarse a una red y 

transmitir datos desde un medio de transporte utilizando el Internet. 

 

2.1.1.7.1 Acceso a Internet desde un avión 

Este sistema es provisto por la compañía Gogo, la cual provee el acceso a 

Internet inalámbrico dentro de los aviones. El servicio se conecta a la web por 

medio de antenas de telefonía móvil, usa tecnología inalámbrica 3G, con un tasa 

de envío de datos de 3072 kbit/s (o 375 KByte/s); el avión se conecta con este 

sistema por medio de una antena externa al fuselaje. Por el momento solo se 

puede hacer uso del Internet en vuelo en Estados Unidos de América. 

Este sistema crea dentro del avión una red local inalámbrica (WLAN). Los 

dispositivos que se conecten a Internet lo hacen a través de un punto de acceso 

en el avión, el cual se comunica con las torres de celular. Se debe tener en cuenta 

que los aviones se comunican con diferentes antenas a lo largo del viaje, para 

traspasar la comunicación entre torres de celular se hace uso del procedimiento 

de hand-off [16]. 
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2.2 ANÁLISIS DE LOS PROTOCOLOS DE COMUNICACIÓN 

En esta sección se analizan los protocolos de transporte y direccionamiento que 

permiten establecer las reglas para que el avión envíe los datos. Estos protocolos 

deben garantizar que la información transmitida sea confiable para almacenarla; 

porque los datos de vuelo son críticos y no deben ser alterados, ni deben 

perderse durante la transmisión. Se analizan las características de funcionamiento 

de los protocolos de transporte, en base a: 

· la forma en que se establece la conexión. Esta característica determina si 

el protocolo requiere de un proceso para informar que va a transmitir datos 

o simplemente envía los paquetes al receptor; 

· los mecanismos para enviar los mensajes. El protocolo de transporte debe 

transmitir los datos del avión considerando la latencia de la red a la que 

podría conectarse el avión, y si los mensajes enviados llegan en el orden 

transmitido; 

· el control de errores. Esta característica permite determinar si el protocolo 

se asegura que la información enviada fue recibida y, si se perdieron los 

datos, qué procedimiento implementa para conservar la integridad. 

Los protocolos de direccionamiento son analizados en base a la capacidad de 

conectarse con otras redes mientras el avión está volando, asegurando que no se 

requiera restablecer la comunicación para continuar con la transmisión de los 

datos. 

 

2.2.1 PROTOCOLOS DE  TRANSPORTE 

Se analizan los protocolos de transporte usados en Internet, puesto que se 

evidenció en la sección 2.1.1 que todos los sistemas de comunicación pueden 

conectarse con esta red; además, en la sección 2.1.1.7.1 se describió al sistema 

de comunicación, de la empresa Gogo, que comunica a celulares, computadoras, 

etc., que están dentro de los aviones con Internet, como antecedente de un 

sistema que permite conectar a los aviones con una red terrestre. 
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2.2.1.1 Análisis del protocolo TCP 

Los protocolos orientados a la conexión asegurarían el intercambio fiable de los 

datos producidos por los aviones con las estaciones en tierra, debido a que están 

diseñados para retransmitir los datos en caso de que no se confirme la llegada de 

algún segmento; además tienen implementado un control de orden del paquete 

enviado, cuyo objetivo es el re-armar el mensaje original. Sin embargo este tipo 

de protocolos no envía el siguiente mensaje hasta la llegada del ack13, lo que 

ocasionaría retrasos en la transmisión, saturación del ancho de banda y re-envíos 

innecesarios en caso de que el tiempo de latencia de la red sea alto, como en las 

redes satelitales. 

 

Por ejemplo, se usa el protocolo TCP en una red geoestacionaria14, este protocolo 

causará que se sature al ancho de banda al re-enviar varias veces el mensaje, 

debido a que el protocolo dará como perdido al segmento de datos después de 

que un tiempo de espera (timeout); porque este control no fue diseñado para la 

latencia de la red satelital de 250ms. Es decir, TCP reenviará el paquete hasta que 

reciba un mensaje ack; en consecuencia el protocolo no es usado para 

reemplazar las cajas negras de los aviones; porque retransmitirá varias veces el 

mismo segmento de datos hasta que llegue el ack del primer mensaje enviado, 

esto, a su vez, retrasará toda la transmisión de los datos generados por el avión.  

 

2.2.1.2 Análisis del protocolo UDP 

Este tipo de protocolos no permitiría reemplazar las cajas negras de los aviones; 

porque envía los mensajes sin controlar si se ha perdido un paquete; además no 

tiene controles para re-armar el mensaje en el mismo orden en el que fue 

transmitido. Por lo anterior se concluye que, los protocolos UDP no garantizarían 

la confiabilidad de la información. 

 

 

 
                                                
13 Ack o acknoledgment, mensaje enviado por el protocoloTCP para informar al emisor que se ha recibido el 

segmento y con ello ya puede enviar el siguiente. 

14 Se usa esta red como ejemplo porque tiene una latencia de, y  es más evidente los efectos de la latencia  
sobre los protocolos. 
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2.2.1.3 Análisis de protocolos híbridos entre TCP y UDP 

Este tipo de protocolos permitiría enviar los datos de los aviones a las estaciones 

terrestres combinando las reglas para la transmisión orientada a conexión y a 

transporte; porque está establece la comunicación como lo hace UDP y no 

requiere de un mensaje de confirmación de llegada del paquete; asimismo, 

asegura el envío de los datos, al igual que TCP, a través de un número de orden 

del segmento, de esta forma se garantiza la confiabilidad de la información. Para 

el control de errores, el protocolo verifica si falta algún paquete; y si lo hay, 

retransmite el stream sin perjudicar el envío de los otros datos. Este protocolo 

permite enviar varios streams de mensajes de forma paralela, lo cual permitiría 

enviar en un stream los datos de vuelo y en otro stream los sonidos del avión. 

También tiene Multihoming, que permite enviar el paquete a varias IP asociadas al 

mensaje, de esta manera se hace transparente el manejo de fallos de la red. 

 

2.2.2 PROTOCOLOS DE DIRECCIONAMIENTO Y ENRUTAMIENTO 

Para transmitir la información de vuelo del avión y enviarla a tierra para su 

almacenamiento se requiere de un protocolo que permita direccionar y enrutar los 

mensajes del avión, debido a que el avión se conectaría a varias red de Internet 

durante el vuelo. Además no se puede asegurar que exista un camino directo 

entre la red desde la cual el avión envía los mensajes hacia la red que receptará 

esta información; en consecuencia se deberá usar redes intermedias para llegar al 

destino. En esta sección se analiza al protocolo IP móvil, el cual permite 

comunicar a un dispositivo wireless con cualquier red de Internet. 

 

2.2.2.1 Protocolo IP móvil 

Este protocolo permitiría conectar a los aviones con distintas redes de Internet; 

porque IP móvil asigna una dirección IP a un dispositivo móvil que se conecta a 

cualquier red inalámbrica; además la conserva mientras el equipo se mueve y 

accede a Internet a través de otro access point15. El protocolo comunica al 

dispositivo móvil con la red que asignó la dirección a través de un túnel IP16, Usa 

                                                
15 El access point es un dispositivo que permite conectar dispositivos inalámbricos con la red. 

16 El túnel IP es un canal de comunicación entre dos redes. Se lo realiza a través de un encapsulamiento de 
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el proceso de hand-off para comunicar al dispositivo con la siguiente red, con lo 

cual el avión no se preocupa de reconectarse. Sin embargo, este protocolo está 

basado en IPv4, cuyo principal problema es el agotamiento de direcciones IP, y se 

debe tomar en cuenta que hay entre 8.000 y 13.000 aviones volando 

simultáneamente. En la actualidad se está probando el protocolo móvil con IPv6, 

el cual tendría un menor tiempo de retardo en el proceso de hand-off y, no habrá 

problema de agotamiento de direcciones IP. 

 

2.3 ANÁLISIS DEL PROCESO DE ALMACENAMIENTO DE DATOS 

DEL AVIÓN 
Este análisis permite determinar si se pueden reemplazar a las cajas negras de 

los aviones por un medio físico de almacenamiento. De esta manera se 

completará el proceso de recolección, transmisión y almacenamiento de datos. En 

esta sección se analiza la cantidad de datos a almacenar en un medio físico, 

considerando: 

· la cantidad de información a grabar diariamente, en base a la cantidad de 

datos que son enviados por las computadoras del avión hacia las cajas 

negras17; 

· el tipo de base de datos, si es centralizada o distribuida; 

· la disponibilidad de la información, la cual debe ser accedida en cualquier 

momento que ocurra un percance aéreo o cuando se la requiera para 

procesarla. 

 

2.3.1 ANÁLISIS DE LA CANTIDAD DE INFORMACIÓN A ALMACENAR EN LAS 

ESTACIONES TERRESTRES 

El análisis de la cantidad de datos a grabar en las estaciones terrestres se basa 

en el cálculo hecho en la sección 2.1.1.5, se determinó que un avión envía 11,72 

KByte/s para los sonidos y 384 Byte/s para los datos de vuelo. Sin embargo, toda 

la información de los aviones no converge a una misma base de datos para 

                                                                                                                                              
los paquetes, el cual envuelve al mensaje original con otra IP para que acceda a la red siguiente. Este 

proceso se repite hasta llegar a la red destino. 

17 Para mayor referencia leer la sección 1.2 – Estado del arte de las cajas negras. 
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almacenarla; porque cada aerolínea tiene sus propias aeronaves. Por lo tanto se 

analiza la información a almacenar para una sola empresa, se toma como ejemplo 

a Tame – Línea Aérea del Ecuador. Tame tiene 13 aeronaves18, suponiendo que 

los aviones vuelen el 90% del día, se requiere para almacenar los datos de vuelo 

diarios de un avión de: 

384 Byte/s * (86400 s/día * 90%) = 29859840 Byte/día = 28,48 MByte/día 

28,48 Megabytes de espacio en el medio físico. Si se almacena durante un año se 

requerirá de 10,15 Gigabytes. Para los sonidos de un avión se necesitará de: 

11,72 KByte/s * (86400 * 90%) = 911347,2 KByte/día = 0,87 Gbyte/día 

0,87 Gigabytes de espacio en el medio físico para almacenar los sonidos en un 

día, si se almacenan los datos durante un año, se requeriría 231 Gigabytes. Este 

espacio de memoria es requerido por cada avión, si se considera la cantidad de 

memoria a usar para almacenar los datos de los 13 aviones, se necesitarían 

241,15 Gigabytes anuales de espacio físico. 

 

2.3.2 ANÁLISIS DEL TIPO DE BASE DE DATOS 

Se analiza el tipo de base de datos para determinar, en el capítulo 3, si el 

almacenamiento de la información debe ser realizada en un solo punto terrestre y 

que todas las conexiones de los aviones lleguen a una base centralizada, o se 

distribuye la base de datos para tener accesos más cercanos a los aviones y 

simplificar las tareas de direccionamiento y enrutamiento de paquetes. No se 

analizan los esquemas de base de datos, relacionales, documentales, etc.; 

porque no es objetivo del presente proyecto proponer un diseño de base de datos 

para el almacenamiento de la información. 

 

2.3.2.1 Base de datos distribuida 

Las bases de datos distribuidas almacenarían los datos de los aviones en 

diferentes lugares geográficos; además simplificarían el direccionamiento y 

transmisión de la información, porque se evitaría la complejidad de enviar los 

                                                
18 Para mayor información leer: 
 http://www.tame.com.ec/index.php?option=com_content&view=article&id=8&Itemid=20&lang=es 
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datos a una base de datos centralizada a través de la red al estar más cerca de la 

fuente de los datos. Suponiendo que un avión vuela desde Quito a Guayaquil se 

podría guardar los datos en varios puntos geográficos a lo largo de la ruta de 

vuelo, el avión simplemente podrá enviar directamente la información. La 

desventaja de este esquema será el diseñar un proceso de consolidación de la 

información para cada vuelo realizado. 

 

2.3.2.2 Bases de datos centralizada 

La base de datos centralizada permitiría tener consolidada la información y 

evitaría el realizar un proceso de recuperación y verificación de la integridad de 

los datos; sin embargo, este tipo de base de datos aumenta la complejidad en la 

transmisión de la información desde el avión, que se encuentra en cualquier punto 

del planeta hacia una base de datos que está en un punto terrestre fijo. 

 

2.4 ANÁLISIS DE LA SEGURIDAD EN EL PROCESO DE 

TRANSMISIÓN Y ALMACENAMIENTO DE DATOS 

El análisis de la seguridad en el proceso de transmisión y almacenamiento de 

datos está enfocado en garantizar la confiabilidad, autenticidad y disponibilidad de 

la información del avión; debido a que, el actual proceso de recolección y 

almacenamiento de datos es realizado internamente en la aeronave y solo se 

puede acceder a la información a través de la interacción directa con el avión19. A 

diferencia de la propuesta de este proyecto, en el cual se estudia la factibilidad 

tecnológica para reemplazar las cajas negras de los aviones por un sistema de 

comunicación, el cual es accedido por terceras partes y podrían interceptar los 

datos del avión, información que es crítica para las aerolíneas porque son los 

datos de funcionamiento de las aeronaves e indican las fallas que éstas pueden 

tener. Suponiendo que sean alterados estos datos se podría concluir en una 

investigación de un accidente que la falla fue humana y no técnica. Por lo tanto se 

debe asegurar que la información transmitida desde el avión y almacenada en 

tierra sea: 

                                                
19 La descripción del proceso actual de almacenamiento de datos de vuelo en las cajas negras está en la 

sección 1.2. 
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· confiable, se refiere a que los datos no han sido alterados en ninguna fase 

de la transmisión y almacenamiento; 

· auténtica, está relacionada con asegurar que el emisor y receptor de la 

información sean quien dicen ser; 

· disponible, se refiere a acceder a los datos almacenados cuando son 

requeridos. 

Esta sección se ha dividido en dos partes: 

1. análisis de la seguridad en la transmisión de datos, la cual se enfoca en la 

confiabilidad y autenticidad de los datos; 

2. análisis de la seguridad de los datos cuando han sido almacenados en 

tierra, la cual está enfocada en el análisis de la disponibilidad de la 

información. 

 

2.4.1 CONFIABILIDAD Y AUTENTICIDAD EN LA TRANSMISIÓN DE DATOS A 

TIERRA 

Para asegurar la confiabilidad y autenticidad de la información enviada a tierra se 

debe implementar un proceso que encripte y autentique la información 

transmitida. Este proceso puede ejecutarse durante el envío de los datos del 

avión a través del sistema de comunicación o, modificando el proceso de 

recolección del avión para que encripte los datos antes de enviar los mensajes. 

Este análisis está enfocado en los protocolos IP Sec para la transmisión de datos, 

y TSL/SSL para encriptar los datos en el avión. 

 

2.4.1.1 Seguridad de datos a nivel de protocolo de direccionamiento 

El conjunto de protocolos IP Sec, o IP Secure, garantiza la confiabilidad, 

integridad y autenticidad a través de  algoritmos de encriptamiento, tales como 

HMAC-SHA1, TripleDES-CBC y AES-CBC, estos algoritmos, en especial HMAC-

SHA1, han demostrado que se puede mantener la confiabilidad de la información 

(Torvals, 2007). Además este protocolo puede ser usado conjuntamente con IP 

Móvil; porque puede ser transportado a través de un túnel IP, lo cual permitiría 

cambiar las cabeceras del mensaje sin perder la encriptación. La autenticación se 
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la realiza por medio del intercambio de claves criptográficas a usar en la sesión de 

comunicación. 

2.4.1.2 Seguridad de datos a nivel de protocolos de aplicación 

El protocolo TSL o Transport Secure Layer, que es predecesor de SSL, garantiza 

la autenticación y la confiabilidad de los paquetes enviados; porque hace uso de 

algoritmos de encriptamiento como  HMAC-SHA1, como se indicó en la sección 

anterior, este protocolo garantiza la confiabilidad de los datos. Para la 

autenticación se hace uso del procedimiento de handshake20, en el cual se 

intercambian claves públicas que son respaldas por autoridades de certificación, 

como VeriSign o el Banco Central de Ecuador (BCE). Sin embargo este protocolo 

de seguridad es ejecutado a nivel de aplicación, en consecuencia se deberá 

modificar el proceso de recolección de datos del avión para añadir la encriptación 

y aseguramiento de la autenticidad. 

2.4.2 DISPONIBILIDAD EN EL ALMACENAMIENTO DE DATOS EN TIERRA 

La disponibilidad de la información almacenada es analizada como el mecanismo 

que garantiza el acceso a los datos cuando sean requeridos. Se considera la 

disponibilidad de los enlaces de comunicación en el capítulo 3; porque se propone 

el diseño del sistema de comunicación en reemplazo de las cajas negras. Por lo 

tanto se analizan las técnicas de aseguramiento de la disponibilidad de la 

información en base a la replicación y duplicación de los datos. 

 

2.4.2.1 Replicación 

La replicación es una técnica de respaldo que permitiría mantener una o algunas 

copias exactas de la información que llegue a tierra sobre el funcionamiento de 

los aviones; además permitiría a un avión conectarse a otro servidor de base de 

datos cuando el principal, o la conexión sobre este, deje de funcionar; de esta 

manera se evitaría que se pierdan datos transmitidos por el avión.  

Existen dos tipos de técnicas de replicación, asincrónica y sincrónica. La primera 

no considera la consolidación de la información. En este tipo de replicación podría 

                                                
20 Handshake es un procedimiento de seguridad por el cual se autentica el computador cliente con el 

servidor, y viceversa, de esta forma se garantiza que las peticiones y respuesta de datos son enviados por 

los computadores cliente y servidor [7]. 
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darse un cambio en las tablas replicadas y otro en las tablas de la base de datos, 

por lo tanto se perdería la consistencia de la información. En la replicación 

sincrónica se verifica la consistencia de los datos antes de replicarlos. 

2.4.2.2 Duplicación 

Esta técnica requiere que sobre la base de datos no se realice ninguna 

transacción durante el proceso de duplicación; además, se debe detener al 

sistema de base de datos para restaurar la información copiada; por lo tanto se 

necesitaría de un tiempo sin transacciones para rehabilitar los datos y retomar el 

flujo de la información. 

 

2.4.2.3 Cuadro comparativo de las técnicas para asegurar la disponibilidad 

de los datos almacenamos 

 Ventajas Desventajas 

Replicación 

Permite usar la base de datos 
replicada en caso de falla de la 
principal. 
 
Se puede replicar toda la base 
de datos o solo unas tablas.  

Las políticas para la replicación 
pueden afectar el rendimiento 
de la base de datos. 
 
No siempre se asegura la 
consolidación de la 
información. 

Duplicación 
Asegura la consolidación de la 
información. 

No pueden realizarse nuevas 
transacciones mientras se 
duplica la base de datos. 
 
No se puede usar la base de 
datos duplicada si no tiene la 
última copia  actualizada. 

Tabla 2.4.- Cuadro comparativo entre las técnicas de aseguramiento de la 

disponibilidad de las bases de datos.  

En la tabla 2.4 se observa que la técnica de replicación permite mantener la 

disponibilidad en el acceso a la información cuando sea requerida; porque permite 

tener dos copias exactamente iguales y, en caso de falla de la base principal, la 

base secundaria podría continuar con el proceso de almacenamiento de los datos 

enviados desde el avión. Por otra parte, la duplicación restringiría a las aeronaves 

volar durante un periodo de tiempo, ya que se debe detener el servicio de base de 

datos, imposibilitando los vuelos debido a que no estaría disponible el medio físico 

de almacenamiento.
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CAPÍTULO 3. DISEÑO DEL MODELO DE COMUNICACIÓN 

En el presente capítulo se propone el diseño del modelo de comunicación que 

permitiría reemplazar las cajas negras de los aviones civiles. El diseño es 

realizado con base en el análisis del capítulo 2. Se divide al capítulo 3 en 2 

secciones: 

· la primera, se propone el prototipo de comunicación avión – estación, el 

cual comunicaría al avión con la estación terrestre de almacenamiento de 

datos; también se describe el funcionamiento de los protocolos de 

comunicación, transporte y aplicación, los cuales establecen las reglas para 

la comunicación, y; 

· se finaliza con el diseño del tipo de base de datos a implementar como 

receptor de los datos enviados desde el avión. Asimismo, se describen los 

procesos que garantizan la confiabilidad, autenticidad y disponibilidad de la 

información durante la transmisión y almacenamiento de los datos.  

 

3.1 PROTOTIPO DE COMUNICACIÓN AVIÓN – ESTACIÓN 

Esta sección propone el diseño del prototipo de comunicación avión – estación 

con base en el análisis del capítulo 2, el cual garantiza la conexión de la aeronave 

con la estación en tierra durante todas las fases de vuelo. También se propone el 

uso de los protocolos de transporte y direccionamiento; finalmente se diseña el 

protocolo de aplicación, el cual  negocia el inicio y fin de conexión, en caso de 

pérdida de la conexión se implementan controles para la reconexión. Si ocurre un 

accidente, el protocolo de aplicación notifica que el avión ha dejado de transmitir, 

a través de un mensaje hacia la central de la aerolínea con información del último 

mensaje recibido. 

 

3.1.1 PROTOTIPO DE LA RED DE COMUNICACIÓN 

La transmisión de datos desde el aeronave a tierra se lo realiza por medio de la 

red satelital Iridium y de antenas terrestres con conexión a Internet, estas últimas 

donde esté disponible, por ejemplo USA. En la tabla 3.1 se describen los 

componentes del sistema de comunicación. 
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Elementos sistema de comunicación 

Emisor Avión 

Red Satelital Iridium 

Red Terrestre Internet 

Banda de comunicación satelital Ku 

Banda de comunicación terrestre 802.11n 

Receptor terrestre Servidor base de datos 

Medio físico de almacenamiento Disco duro 

Tabla 3.1.- Elementos del prototipo del modelo de comunicación.
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El diagrama 3.1 es el diseño de la red de comunicación. Consta de dos secciones, 

la móvil (rectángulo verde) y la terrestre (rectángulo azul). La primera comunica al 

avión, que puede estar en cualquier fase de vuelo (despegue, crucero o aterrizaje) 

con la red satelital Iridium o la red terrestre de Internet, en consecuencia el avión 

puede transmitir los datos de vuelo, ya sea volando sobre tierra, sobre el mar o, 

los polos. A continuación se detalla cada sección del diagrama 3.1 y se explica la 

interacción entre cada uno de los elementos del modelo de comunicación. 

 

En el diagrama 3.1a se observa la comunicación entre el avión, con la red satelital 

Iridium o, con la antena terrestre de acceso a Internet. Para conectar al avión con 

la red satelital o terrestre se debe agregar la antena Universal Handset a la 

aeronave, esta antena permite intercambiar la conexión entre la red satelital y 

celular sin dejar de transmitir los datos; además implementa el proceso de 

aseguramiento de la conexión de hand-off (Koch, P. Prasad, R. 2009). 

En caso de transferencia de datos desde la red satelital se requiere de una antena 

de disco que capte la señal descendente. Si el avión envía los datos por medio de 

Diagrama 3.1a.- Diseño del modelo de comunicación. Sección I 

Conexión Avión – Satélite. 
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la infraestructura de celular se requiere de antenas terrestre con las cuales el 

avión se conecte. Una vez que se ha capturado la transmisión del avión se debe 

conectar la antena de disco o la antena de Internet con un ruteador para el 

direccionamiento de los paquetes a la red destino a través del Internet. 

La conexión será detectada de igual forma que la telefonía móvil, el avión se 

conecta con el satélite/antena terrestre que provee mayor intensidad de señal. Se 

debe tener en cuenta que los satélites y el avión se mueven, en consecuencia la 

intensidad de la señal del satélite no permanece constante, es por ello que se usa 

la técnica de hand-off21 para mantener activa la comunicación entre el avión, la 

red espacial y las antenas terrestres. Hand-off compara la intensidad de la señal 

provista por los satélites/antenas y conecta al avión con la red, de esta manera se 

garantiza que no se pierda la comunicación y el flujo de datos transmitidos se 

mantenga. 

La banda de conexión entre el avión, el satélite y la antena receptora en tierra es 

la Ku, esta no se encuentra ocupada por otro tipo de señales, como televisión, 

comunicaciones civiles o militares. En caso de lluvia la señal debe ser 

retransmitida a otro satélite o satélites para comunicarse con tierra, debido a que 

el agua debilita la señal Ku. Para el caso de las antenas terrestres, el avión se 

conecta a través del estándar IEEE 802.11n. 

Si el avión envía los datos hacia un satélite, este último determina si debe 

retransmitirla directamente a tierra o debe conectarse con otro satélite para que 

este se comunique. La señal satelital es captada en tierra por antenas receptoras 

de información. En caso que un satélite no esté en el alcance de la estación 

receptora, debe retransmitir los datos hacia otro satélite de la red, hasta que 

pueda reenviar los datos a tierra. Este proceso es controlado por el proveedor de 

la red Iridium. 

                                                

21
 Leer la sección 2.1.1.1.2 Conexión a una red de órbita baja terrestre, página 23, para mayor referencia 

del sistema de hand-off. 
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En el diagrama 3.1b los datos enviados desde el avión han llegado a tierra, esta 

información es enviada a través de la nube de Internet hasta el servidor de base 

de datos. La información almacenada es accedida por un computador cliente; esta 

etapa de la comunicación es tratada a mayor detalle en la sección 3.2 del 

presente capítulo, en la cual se diseña el tipo de la base de datos. 

 

3.1.2 PROTOCOLOS DE COMUNICACIÓN 

Esta sección explica el funcionamiento de los diferentes protocolos del modelo de 

comunicación que permiten enviar los datos de vuelo desde el avión a tierra, 

garantizando la confiabilidad y autenticidad de la información. Para determinar los 

protocolos a usar se debe considerar que el avión comienza a recolectar datos de 

vuelo desde que son encendidos los motores, hasta diez minutos después de 

apagados; por lo tanto se debe conectar con la red antes de iniciar la recolección 

de datos y terminar la conexión después de diez minutos de apagados los 

motores. 

 

3.1.2.1 Protocolo de direccionamiento y enrutamiento 

El protocolo propuesto para el direccionamiento y enrutamiento en el diseño del 

modelo de comunicación es IPv4 Móvil. Este protocolo permite comunicar al avión 

con diferentes segmentos de redes inalámbricas durante cualquier fase del vuelo. 

El avión obtiene la dirección IP al conectarse a un router inalámbrico que 

implemente el protocolo; por consiguiente, los aeropuertos deben proveer un 

 

Diagrama 3.1b.- Diseño del sistema de comunicación. Sección II – Almacenamiento 

terrestre. 
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punto de acceso a Internet que use IPv4 móvil para que las aeronaves se 

conecten, obtengan la dirección IP y la registren en la tabla de direcciones móviles 

que debe ser compartida por el router inalámbrico con el resto de puntos de 

acceso a nivel mundial.  

Móvil en la comunicación del avión – estación terrestre.  

En el diagrama 3.2 se observa el funcionamiento del protocolo IPv4 Móvil. El 

avión se conecta con la red local del aeropuerto origen, que es la red de origen de 

todo avión que vaya a iniciar un vuelo, esta dirección IP (IPo, de acuerdo al 

diagrama), por ejemplo 192.168.90.10, es la dirección que se asignará a lo largo 

del vuelo al avión. Mientras la aeronave esté viajando se debe conectar a redes 

locales intermedias, estas conservan la IP original y asignan una IP intermedia 

(IPi, de acuerdo al diagrama), con esta nueva dirección se transmite el paquete a 

la siguiente red, este proceso se repite hasta que el avión se conecte con la red 

del aeropuerto destino. Este último también asigna otra IP (IPd, de acuerdo al 

diagrama). Este protocolo permite enviar al avión los datos de vuelo a la estación 

en tierra. Sin importar su posición o dirección destino, IP Móvil direcciona los 

paquetes a través de un túnel IP hacia la red donde se almacenarán la 

 

Diagrama 3.2.- Diseño del direccionamiento y enrutamiento del protocolo IP. 
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información recolectada por el avión. 

3.1.2.2 Protocolo de transporte 

El protocolo de transporte usado para la transmisión de datos es Stream Control 

Transmission Protocol (SCTP); debido a que combina las características de los 

protocolos TCP y UDP. SCTP es orientado al mensaje, como UDP y asegura la 

transmisión de paquetes como TCP. También permite direccionar a varios destinos 

los datos, de esta manera se puede implementar la redundancia y aseguramiento 

de la confiabilidad de la información enviada. El protocolo direcciona los datos 

dentro de pedazos o chunks, los cuales implementan controles de errores. 

La estructura del paquete es: 

Bits 0–7 8–15 16–23 24–31 

+0 Puerto origen Puerto destino 

32 Tag de verificación 

64 Suma de verificación 

96 
 

Tipo Chunk 
1 

Banderas 
Chunk 1 

Longitud 
Chunk 1 

128 Datos Chunk 1 

… … 

… 
 

Tipo Chunk 
N  

Banderas 
Chunk N  

Longitud 
Chunk N 

… Datos Chunk N 

Tabla 3.2.- Estructura del paquete SCTP.  

 

Fuente: RFC 4960 – Sección 3 SCTP Packet Format. Disponible en la web: 

http://tools.ietf.org/html/rfc4960#section-3 

En la tabla 3.2 se observa la estructura del paquete SCTP, la cual consiste de dos 

secciones: 

1. la cabecera está formada por 12 bytes, sección en color morado, consta de 

la información de los puertos destino y origen, un tag de verificación y la 

suma de verificación; 
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2. los datos del paquete son enviados en los pedazos (chunks), secciones 

verde y rosada. Cada pedazo contiene un tipo, el cual es el identificador, de 

un byte de longitud22. 

El protocolo SCTP detecta la pérdida de un mensaje a través del número de 

secuencia enviado en el paquete. Si este falla, habrá un hueco en la secuencia, 

esto no afecta el envío de paquetes desde el emisor, mientras el proceso de 

retransmisión es llevado a cabo. 

 

3.1.2.3 Protocolo de aplicación 

En esta sección se describe el funcionamiento del protocolo que permite al avión 

iniciar y finalizar de la comunicación. Además se consideran los escenarios en los 

cuales la comunicación se pierda o el avión se accidente y deje de transmitir sin 

finalizar la conexión. 

 

3.1.2.3.1 Flujo normal del protocolo 

El diagrama 3.3 muestra el funcionamiento normal del protocolo de aplicación, el 

cual solicita una conexión para iniciar la transmisión de los paquetes, el primer 

mensaje enviado inicia con el bit cero. El sistema de almacenamiento responde 

notificando que está en espera, el avión comienza a enviar la información a lo 

largo del vuelo. Cuando se ha finalizado el viaje, y después de 10 minutos de 

apagados los motores, el protocolo envía el mensaje para la finalización de la 

transmisión, con bit de inicio 1, al recibir la respuesta libera los recursos usados, 

como la dirección IP móvil y la conexión a la base de datos. 

                                                
22 Para mayor información leer el RFC 4960. 
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Avión  Estación Terrestre 

   

Inicio de la transmisión. 
Paquete de solicitud de 
conexión 

Envío de bit 0 en el inicio 
 

 
 Paquete de respuesta, 

sistema listo.  

Transmisión de datos 
 

 

  Recepción de paquetes 

 
. 
. 
. 

 

Paquete de fin de envío 
de conexión 

Envío de bit 1 en el fin 
 

 
 

Mensaje de fin de 
conexión, libera recursos. 

Recepción del mensaje, 
libera el recurso 

  

Diagrama 3.3.- Funcionamiento del protocolo de aplicación entre el avión y la 

estación terrestre.  

 

3.1.2.3.2 Manejo de errores en caso de falla de la transmisión 

El protocolo en caso de falla en la transmisión de los datos reenvía los mensajes 

a tierra. Para determinar si hay un error en la red, el protocolo no debe recibir 

nuevos mensajes desde el avión por un tiempo mayor a 5 minutos23. El timeout 

debe determinarse en base a la latencia de la red, por ejemplo la satelital, cuya 

latencia es de 250ms, el cambio de tipo de red para la transmisión, de satelital a 

red terrestre de Internet, o viceversa. Si el sistema terrestre recibe notificación del 

avión, dentro de los siguientes 5 minutos se procede normalmente con el proceso 

de transmisión. El diagrama 3.4 es la representación del funcionamiento del 

protocolo. 

                                                
23 En el presente proyecto de titulación se determinó el timeout como un valor de referencia de 5 minutos; 

sin embargo, este valor deberá ser definido como el valor promedio de todos los timeouts registrados 

durante las pruebas de implementación de la solución propuesta.  
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Avión  Estación Terrestre 

   

Inicio de la transmisión. 
Paquete de solicitud de 
conexión 

Envío de bit 0 en el inicio  

 
 

Paquete de respuesta, 
sistema listo.  

Transmisión de datos. 
 

 

  Recepción de paquetes. 

 
. 
. 
. 

 

  
Primer timeout > 5 minutos. 
Se envía un mensaje de 
solicitud de transmisión. 

Transmisión de datos.   

  Recepción de paquetes. 

 
. 
. 
. 

 

Paquete de fin de envío de 
conexión. 

Envío de bit 1 en el fin 
 

 
 

Mensaje de fin de conexión, 
libera recursos. 

Recepción del mensaje, 
libera el recurso. 

  

Diagrama 3.4.- Funcionamiento del protocolo de aplicación en caso de falla de la 

red. 

 

3.1.2.3.3 Manejo de errores en caso de accidente 

Este protocolo permite notificar a la aerolínea que uno de sus aviones tuvo un 

accidente, el aviso se lo realiza si la estación terrestre deja de recibir los paquetes 

sin una notificación de fin de transmisión. El protocolo después de 5 minutos, sin 

captar un nuevo paquete, envía un mensaje a la aeronave solicitando una re-
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conexión; se debe tomar en cuenta que el avión posiblemente perdió, 

temporalmente, la comunicación con tierra debido a condiciones meteorológicas o 

saturación de la red; si no hay respuesta después de otros 5 minutos, se emite 

una alerta a un sistema de la aerolínea (este sistema debe  monitorear las 

comunicaciones que envían los datos de vuelo de los aviones y, emitir una alerta 

en caso de pérdida de conexión con alguna aeronave) sobre la interrupción en la 

transmisión. El mensaje enviado adjunta el último paquete recibido desde el avión, 

con la fecha, hora y posición, el sistema de la aerolínea emite confirmación de la 

recepción del mensaje y se liberan recursos. El diagrama 3.5a es la 

representación del funcionamiento del protocolo para detectar que se ha perdido 

contacto con el avión.  

Avión  Estación Terrestre 

   

Inicio de la transmisión. 
Paquete de solicitud de 
conexión. 

Envío de bit 0 en el inicio  

 
 Paquete de respuesta, 

sistema listo.  

Transmisión de datos. 
 

 

  
Recepción de 
paquetes. 

 
. 
. 
. 

 

 

 

Primer timeout > 5 
minutos. Se envía un 
mensaje de solicitud de 
transmisión. 

   

  

Segundo timeout > 5 
minutos. Se perdió 
contacto con el avión, 
se envía mensaje al 
sistema de la aerolínea. 

Diagrama 3.5a.- Funcionamiento del protocolo de aplicación para detectar la 

pérdida de comunicación. 
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Aplicación Aerolínea  Estación Terrestre  

 

 Envía mensaje a la 
aplicación de la aerolínea 
con el último mensaje 
recibido desde el avión. 
Indica la hora, fecha y 
posición de la aeronave. 

Se notifica la recepción. 
 

 

 
 

Envío de mensaje de fin 
de conexión. 
Se libera recursos. 

 

Recepción de fin de 
conexión. Se libera recursos. 

  

Diagrama 3.5b.- Funcionamiento del protocolo de aplicación para la notificación 

de un accidente. 

El diagrama 3.5b describe el proceso que deberá realizar la estación en tierra una 

vez que se confirma la pérdida de comunicación con el avión. La estación 

terrestre envía un mensaje con los datos de la última posición del avión a la 

aplicación de la aerolínea que notifica de problemas con el avión. Este último 

confirma la recepción del mensaje, y finaliza la comunicación. La estación libera 

los recursos y finaliza la comunicación. 

 

3.2 DISEÑO DEL TIPO DE BASE DE DATOS 

El diseño propuesto es el de una base de datos centralizada, todos los mensajes 

enviados desde las aeronaves de una misma aerolínea se dirigen hacia un 

servidor que los almacena. Este diseño asegura la integridad de la información; a 

diferencia de un esquema distribuido, el cual debería implementar técnicas de 

recolección y consolidación de la información almacenada en varios servidores. El 

esquema centralizado requiere de un protocolo de direccionamiento y 
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enrutamiento que permita enviar todos los mensajes del avión hacia un mismo 

punto; en consecuencia el servidor de base de datos queda liberado del proceso 

de consolidar los datos. 
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En el diagrama 3.6 hay tres aviones cubriendo vuelos distintos. Cada uno de ellos 

envía los datos recolectados a través del sistema de comunicación, propuesto en 

la sección 3.1, hacia un mismo servidor de base de datos, que está localizado en 

Guayaquil, el cual está geográficamente en el centro de las ciudades 

mencionadas. En consecuencia se tiene toda la información de las aeronaves 

volando almacenada en un mismo sitio. También se observa que los datos son 

replicados en el servidor de datos de Quito, garantizando la disponibilidad de la 

información y en caso de falla de la base de datos de Guayaquil, que es la 

principal, el servidor de Quito podrá reemplazarlo sin que se pierda información 

que está siendo transmitida.  

 

3.2.1 ASEGURAMIENTO DE LA DISPONIBILIDAD DE DATOS 

Para asegurar la disponibilidad de los datos se debe garantizar la redundancia en 

las interfaces del sistema de comunicación y en el servidor de base de datos, 

debido a que la información transmitida es crítica para detectar las causas de un 

incidente aéreo; asimismo pueden ser analizados para determinar, 

anticipadamente, cualquier indicio que desencadene un accidente. 

 

3.2.1.1 Disponibilidad en el sistema de comunicación 

Las interfaces del medio físico de transmisión requieren de redundancia para 

prevenir que  la información del avión no llegue al servidor de base de datos. Por 

lo tanto se debe implementar una antena auxiliar en el avión, en caso de falla de 

la principal. El modelo de comunicación tiene dos alternativas para enviar los 

datos a tierra. Si envía la señal por la red espacial, el avión puede conectarse con 

cuatro satélites, lo cual garantiza el envío de los datos por este medio, si el avión 

envía los datos directamente a tierra, se tiene al sistema satelital como respaldo. 

También se debe tener una antena auxiliar que capte las señales satelitales. La 

información en tierra es enviada por medio de Internet a la estación terrestre, en 

consecuencia no se necesita implementar redundancia; sin embargo si se lo hace 

desde el router que conecta a la red del servidor de base de datos con Internet. El 

diagrama 3.1a también se aplica para el diseño de la conexión replicada. 
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3.2.1.2 Disponibilidad en la base de datos 

Para asegurar la disponibilidad de la información desde la base de datos se debe 

implementar un sistema de High-availability clúster. Este sistema implementa 

heartbeat, el cual permite monitorear si el servidor principal sigue activo, en caso 

de falla este re-dirige hacia Quito la comunicación, hasta que se recupere los 

datos, finalmente se consolida los datos en la base de datos de Guayaquil a 

través de la información almacenada en Quito. También se debe implementar un 

proceso para la replicación de la información de forma síncrona, en una hora del 

día en la cual no existan vuelos, de esta manera se mantiene actualizada la base 

de datos de respaldo con respecto a la principal. 
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El diagrama 3.7 se observa el diseño de la red de alta disponibilidad a 

implementarse en tierra. Se tienen dispositivos de red duplicados en cada nivel 

del esquema de la red. Las líneas entre cortadas representan las conexiones 

auxiliares en caso de que falle cualquier equipo principal, mientras que las líneas 

continuas son el flujo normal de la información. 
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CAPÍTULO 4. CONCLUSIONES Y RECOMENDACIONES 

4.1 CONCLUSIONES 
· En el presente proyecto de titulación se demostró que es técnicamente 

factible reemplazar las cajas negras de los aviones civiles por un sistema 

de comunicación. En la sección 2.1 se evidenció que la tecnología satelital 

y la infraestructura de Internet transmitirían los datos de vuelo del avión a 

estaciones en tierra. Asimismo, en la sección 2.2 se demostró que los 

protocolos de comunicación están diseñados para transmitir los mensajes 

generados por el avión hacia cualquier computador terrestre. Y, en la 

sección 2.3 se probó, teóricamente, que las tecnologías de 

almacenamiento de datos están en la capacidad de grabar la información 

generada por los aviones.  

 

· El sistema de comunicación propuesto, en el capítulo 3, permitiría mejorar 

los diseños y procesos de mantenimiento aeronáuticos. El análisis de 

almacenamiento de la sección 2.3 determinó que los medios físicos que 

guardarían de datos están en la capacidad de registrar toda la información 

generada por un avión; estos datos sometidos a un proceso de análisis 

OLAP presentarían información que permita a diseñadores y mecánicos 

mitigar el riesgo de un accidente; además, implementar este proceso de 

análisis permitiría determinar si existen anomalías en el funcionamiento de 

los sistemas aéreos, como consecuencia se podrían prevenir percances 

aéreos. 

 

· El sistema de comunicación propuesto permitiría, en caso de accidente, 

determinar las causas del percance aéreo en menor tiempo al necesitado 

en la actualidad. El protocolo de aplicación diseñado en la sección 3.1.2.3 

permite almacenar el último paquete de datos del avión 10 minutos antes 

de ocurrido el percance y, habrá notificado a la empresa que la aeronave 

ha dejado de transmitir la información de vuelo con la última posición 

registrada por el avión. A diferencia del proceso actual, que requiere buscar 

las señales de las cajas negras, recuperarlas y analizar los datos.  
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4.2 RECOMENDACIONES 
· El presente proyecto de titulación debe ser completado con un estudio de 

factibilidad económica y operativa para determinar si es posible 

implementar la solución propuesta. Debido a que, la alternativa al sistema 

de cajas negras incide directamente sobre los gastos de las empresas 

aéreas, ya que deberían contratar el servicio de conexión con Internet y 

con la red satelital Iridium; también deberán implementar las estaciones 

terrestres de almacenamiento, adaptar una antena a los aviones y 

capacitar personal para el proceso de análisis de la información. Asimismo, 

incide sobre la gestión operativa; porque se debe determinar qué procesos 

la empresa aérea deberá implementar para garantizar la seguridad de la 

información y el funcionamiento del sistema de comunicación. 

 

· El actual sistema de recolección, procesamiento y almacenamiento de los 

datos de vuelo del avión en las cajas negras no debe ser retirado de las 

aeronaves; se recomienda mantenerlo para asegurar la disponibilidad de la 

información. Además, como se explicó en la sección 1.2.3, los datos de voz 

no pueden ser enviados a tierra porque los pilotos se oponen a este 

procedimiento. Por lo tanto es necesario mantener el funcionamiento de las 

cajas negras como sistema de respaldo para los datos de vuelo y como 

sistema principal para el almacenamiento de los datos de voz. 

 

· Se recomienda desarrollar el procedimiento para el procesamiento y 

análisis de los datos almacenados en tierra como complemento a la 

propuesta del sistema de almacenamiento propuesto en el capítulo 3; 

porque el análisis de la información de vuelo almacenada en tierra 

permitiría determinar posibles indicios de falla de algún sistema del avión, 

el cual podría desencadenar un accidente aéreo. Además, el proceso de 

análisis generará un mayor conocimiento y entendimiento sobre las 

condiciones de vuelo de las diferentes aeronaves. 
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ANEXO 1. PARÁMETROS DE VUELO GRABADOS 
Parámetros de vuelo recolectados para su almacenamiento en las caja negras. 

Los valores listados deben cumplir con el rango, resolución y precisión durante 

condiciones estáticas y dinámicas. Las condiciones dinámicas implican cambios 

en los valores máximos posibles [9]. 

 

Figura A.1.- Especificaciones de registros de vuelo de los aviones. 
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Figura A.2.- Especificaciones de registros de vuelo de los aviones. 
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Figura A.3.- Especificaciones de registros de vuelo de los aviones. 
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Figura A.4.- Especificaciones de registros de vuelo de los aviones. 
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Figura A.5.- Especificaciones de registros de vuelo de los aviones. 
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Figura A.6.- Especificaciones de registros de vuelo de los aviones. 
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Fuente: Federal Aviation Administration - PART 121 - Operating Require-Ments: 

Domestic, Flag, And Supplemental Operations. Págs 282 – 288. 

Figura A.7.- Especificaciones de registros de vuelo de los aviones. 
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ANEXO 2. FORMATO DE DATOS ENVIADOS A LA CAJA NEGRA 

El sistema de registro de datos envía frames hacia la SSFDR a través de un 

mensaje ARINC 573. El frame a la SSFDR está formado por cuatro sub-frames, 

con un segundo de duración; la primera palabra de los subframes es de 

sincronización, cada subframe consta de 64, 128 0 256 palabras, cada palabra 

tiene una longitud de 12 bits, cada palabra puede contener de 1 a 12 parámetros. 

La sincronización de los sistemas de registro es asegurada por la FDAU. Luego 

transmite la señal del reloj (GMT) a la SSFDR. Tan pronto como la haya 

transmitido la palabra de sincronización a la SSFDR [3]. 

Fuente: Maintenance Training Notes, ATA 31. Pág. 156. Francia 2009. 

 

Diagrama A.1.- Mensaje ARINC enviado a la SSFDR. 


