CODIGOS DE DETECCION DE ERRORES
POR CHEQUED REDUNDANTE CICLICO (CRC)

RESUMEN

Se presenta un estudio comparativo de los
distintos algoritmos de calculo del cédigo
para Chequeo Redundante Ciclico (CRC) utili-
zado para la deteccién de errores en siste—
mas de transmisién de datos. Se analizan
brevemente los principios basicos de cada
uno de los algoritmos y se compara el tiempo
de ejecucién y el srea de memoria requerida
por los programas respectivos.

ABSTRACT

A comparative study of three different
algorithms for computing the Cyclic Redun-
dancy Check (CRC) used in error detection in
data transmission systems is presented. The
basic principles of each one of these algo-
rithms are briefly analized and the execu-
tion time and memory area required by the
corresponding programs are compared.

INTRODUCCION

Un sistema de transmision y almacenamiento
de informacién debe tener como caracteristi-—
cas alta confiabilidad y eficiencia, por lo
que en su disefo una de las preocupaciones
es disponer del control de errores adecuado
que permita recibir los datos de la fuente
sin ninguna alteracién.

Existen diferentes coédigos que permiten la
deteccién de errores, uno de ellos es el de
deteccién de errores por chequeo redundante
ciclico (CRC), que consiste en afadir al
mensaje a transmitir dos bytes de redun-
dancia. Se ha estudiado y aplicado de maneras
experimental, en un proceso de transmision
de datos entre dos computadores, tres algo-
ritmos distintos para el calculo del CRC,
los que se diferencian en su velocidad de
procesamiento del mensaje y en el 4area de
memoria que ocupan los programas corres—
pondientes.

Los cédigos de chequeo redundante ciclico
son una composicién de chequeo de paridad
Con ‘un cédigo ciclico. Para éstos se tienen
algunos polinomios generadores, en este
trabajo se utiliza el de la Recomendacién
CCITT V.41: X1& 4x212 4XS 43,

Con el CRC es posible detectar errores
aleatorios o del tipo rafaga, es decir en
secuencias consecutivas de bits.

1 Codigos Ciclicos

Los cédigos ciclicos constituyen una subcla-
se de los cédigos bloque en los cuales un
mensaje representado por la k_tupla:

U = (U1 sUzy --e. Uk)

llamada vector de cédigo se transforma en el
codificador en una n_tupla:
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V=E(Vay Vageoe ennes Va)

que se denomina palabra de cédigo. Donde
1<i<n es igual a 1 o O.

Por tanto, a los 2% posibles mensajes le
corresponden 2% palabras de codigo, que
forman el cédigo blogue C(n,k).

Los cédigos bloque pueden ser lineales, es
decir que la suma de dos palabras de coédigo
es otra palabra de codigo.

1.1 Definicién Yy Representacién de los
Ci

6digos Ciclicos

Un cédigo lineal C(n,k) se denomina ciclico,
si con cada permutacion circular de un.vec-
tor de cédigo en C se obtiene otro vector
también en C. Asi, para el vector:

V= (Voy, Viy weee Va—s)

ton un desplazamiento hacia la derecha se
obtiene:

VERI= (Visy Vo, ceee Vh—z)

Los componentes de v pueden tratarse como
coeficientes de un polinomio de grado menor
o igual a n-1:

VIX)= Vo +viX +vaX= + ,.... +Va—a  XPT2 (1.1)

con ve= 0 o0 1. v(X) se conoce como polinomio
de codigo.

Después de “i" desplazamientos ciclicos se
tiene:

VEEIX)= Vamg +VacgeaX + cuoun + Va—a X421 4
VoXi+ vyXi+1 & .. Va—g—-31 X7—1

(1.2)

1.2 Propiedades de los Coédigos Ciclicos

Considerando un polinomic de grado minimo r
G(X)= Qo #QaX +....+ gp_iXr—21 +Xr

puede demostrarse que tiene el coeficiente
9o igual a 1, quedando:

9eX)= 1 +giX +....+ g._ XFr—1 4Xr €123)
Un polinomio binario v(X) de grado menor o
igual a "n-1" es un polinomio de cédigo si

es multiplo de g(X), lo que se expresa de la
siguiente manera:

vi{X)= a(X) g(Xx)

Donde a(X) es de grado menor o igual a
*h—r=1%,

Los coeficientes de a(X) pueden ser 0 o 1 ,
el numero de polinomios de grado menor o
igual a "np-1" miltiplos de g(X) es 2r—r.
Para una longitud k se pueden tener 2%
posibles mensajes diferentes, a los que les
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corresponderdn los polinomios de cédigo an-—
teriores, por lo tanto, 2°7r = 2%, y r=n-k.
Asi:

vi{X)= u(X)g(X) (1.4)

viX)= (uc +uiX +anatUg—aX®"2) g(X)

Si los coeficientes de u(X), Uo sUs 5= =Un—2
son los k digitos de la informacién; v(X) es
el correspondiente polinomio de cédigo. La
codificacién puede realizarse multiplicando
el mensaje u(X) por g(X).

Por lo tanto, un cédigo ciclico es especifi-
cado completamente por el polinomio de grado
minimo g(X) dado en (1.4) llamado polinomio
generador del cédigo, cuyo grado es igual al
numero de digitos de chequeo de paridad.

1.3 Codificacién de Cédigos Ciclicos

Para la codificacién puede utilizarse la
relaciéon v(X)= u(X) g(X). Realizando la
multiplicacién (en médulo—-2) del mensaje por
el polinomio generador se obtiene la palabra
codificada, pero en este caso no siempre se
conservan los digitos del mensaje sin alte-—
racién, lo que es una caracteristica favor-
able de los cédigos sistematicos.

Cédigo Ciclico Sistemdtico

pado el polinomio generador g(X) de un
cédigo ciclico (n,k), el cédigo obtenido
puede tener forma sistematica, es decir que
k digitos del vector de codigo corresponden
a la informaci6on inalterada, y n—k bits son
de chequeo de paridad.

Si el mensaje a ser codificado es u= (uc ,Ua
yeeesUm—2)s le corresponde el polinomio de
mensaje:

u(X)= uo +usiX o0t X®TL

Multiplicando u(X) por Xn—% y luego divi-
diendo por g(X) se obtiene un polinomio de
gradp menor o igual a n—i:

Xn=t y(X)= a(X)g(X)+b(X) (1.5)

donde a(X) y b(X) son el cociente y residuo
respectivamente.

Siendo el grado del polinomio generador n—k,
b(X) debe ser de grado menor O igual a n—k-1
Modificando (1.95):

b(X)+X"—% u(X)= a(X)g(X), (1.6)
Este polinomio es maltiplo de g(X} y por
tanto pertenece al cadigo ciclico generado
por g(X). Asi se tiene:

b(X)+X"—% u(X)= bo +biX *....etba—w—aX7H—
+ uaXn—% UL XP=ETIE LU X0 T (1.7)

que corresponde al vector de cédigo:

(bo ,b1 ,---,bn—a—x sUc sUa ,....uk_;).
Donde hay k digitos de informacion y n—k
digitos de chequeo de paridad que son el
residuo de dividir X" u(X) por g(X).

El circuito de codificacion para el codigo

ciclico basandose en el polinomio generador
es el que se muestra en la Fig. 1.1.
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1.4 Calculo del Sindrome y Deteccion del
Error

Si se transmite un vector v y se recibe
r=(rosrais;.rn—2); debido a que el canal de
comunicaciones tiene ruido estos dos vecto-
res pueden no ser iguales.

El primer paso para decodificar un cédigo
lineal es calcular el sindrome, Que s
s=r.H" , donde "H" es la matriz de chequeo
de paridad. Si el sindrome es cero quiere
decir que "r" es un vector de cédigo y el
decodificador lo acepta como el transmitido,
pero si el sindrome es diferente de cero
indica que "r" no es un vector de cédigo y
un error ha sido detectado.

Para un cédigo lineal sistematico, el sin—
drome es simplemente el vector suma de los
digitos de paridad recibidos y los recalcu-—
lados a partir de los bits de informacién
que llegan al receptor.

S5i el vector recibido se trata como un
polinomio de grado menor O igual a n-1 y se
divide por g(X) se tiene:

F(X)= ro +raiX +raX® +....tra-_a X072

r(X)= a(Xx)g(X)+s(X) (1.8)
donde el residuo s(X) es un polinomio de
grado igual o menor a n-k-1. Los n—k coefi-
cientes de s(X) forman el sindrome.

Un circuito de divisiéon igual al empleado
para codificacién con n—-k etapas de despla—
zamiento puede emplearse para calcular el
sindrome, con la diferencia que el polinomio
recibido r(X) es desplazado en el circuito
desde el lado izquierdo.

2 Algoritmos de Calculo del CRC

Si se transmiten x bytes por mensaje, afa-—
diendo el contraol con CRC se tienen en total
x+2 bytes.

Siguiendo el procedimiento de obtencién del
cédigo ciclico sistemdtico (Ec. 1.7), para
el polinomio de mensaje u(X), y siendo r=n—k
se obtiene:

Xr u(X) = a(x) + b(Xx)
g(X) g(Xx)

donde a(X) es el cociente, b(X) el residuo y
+ es el simbolo de suma médulo 2 (XOR) .

Xr u(X)= a(X) g(X) + b(X)

xr u(X) + b(X)= a(X) g(X) (1.9)
El algoritmo del CRC calcula b(X). En (Ec.
1.9) se observa que los bits transmitidos
(informacién y control) siguen siendo divi-
sibles por _g(X) si y solo si los bits no han
sido alterados. De esta manera, si en el
receptor vuelven a dividirse el mensaje y
CRC recibidos por g(X), cuando el resul tado
es cero se asume que no hay errores o son no
detectables, si es uno se considera que hay
error.

Para el calculo en hardware del CRC-CCITT
con polinomio generador 14+X2+X124+)X2& se
tiene el circuito de la Fig. 1.2.

Se puede realizar la emulacién en software

del funcionamiento en hardware, utilizando
el procedimiento detallado en la Tabla 2.1¢
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Tabla 2.1 Procedimiento de Cadlculo del CRC del Mensaije
SH | IN Hx® [xt [x® x> ] x s {x® | x? | x® §x? |xi0f ki) xiy] x13] xief xi5
bo |bi |bz [ba|be [{bs |be |be |bS | by | buo| bigf|bye | bis{ bys | bys
o Co [Cy [C2 |C> |Ca fCs |Cop |Ca |CB {C9 [Cip| CysflCiz]| Ciy| Cra] Cys
Cig|Co |€a |Cr|caflcg]csfco]Ca|cyg| o |Crollcn|cilcislcya
1 ju, ug cas Cyy
Uy us
C1e|Cy3|Co |Cy [CL[|C3]Ca|C3|CTp|Cy|Cg|CaliCso]Cai|Cayf T
2 ju, U, uy CgalCas Ca| Cyg
ug fug ug [uy
Gy |Csn|Ci5|Ca |y [C2 |C3|Cy|Cs|Co[Tr|Cal|CTe Col Ca | Caz
3 jug ug fug luy Co3| Coa| Cog Ca3| Cauf Cog
Ug |[ug Uy Ug [Ug U,
s H 2 ] H
csjca|cplepleyllcn|cu|cysice |cy|csfcsficalcs|ce]c,
Cag| Cad| Craf CajU Jlus jUp Uy | CyiCyy|Cr3| CfiC s Co [Cap| Ty
Uy ug tu, fu, Ct|Cq|Cro|Cysjuyjusug lus |yl caalcys
8 |y, Ug jUy Jug fuy Cylcp|Cra|u, Cgluglug fu,
ug |uglueju, Cuafug Jusfuy
UgUg j[Uy u.
Ug

La notacion utilizada en la Tabla 2.1 es la
siguiente:

a) Los bits del mensaje se numeran de O a
7 v los del CRC de O a 15, siendo 7 y
15 los menos significativos.

b) Los desplazamientos se realizan hacia
la derecha.

c) SH es la columna con el numero de des-
plazamiento.

d) IN es la columna con el bit de entrada
Ugy, con O £ 3 £ 7.

o) by, s @l 1—#sim0 bit del CRC, donde O ¢
1 £ 15.

f) Cse @3 @l 1-ésimo bit del CRC inicial,
con O £ 1 £ 15.

qg) Los elementos de las columnas se suman
en médulo-2.

h) Las realimentaciones en el circuito de
hardware corresponden a las potencias
del polinomio, es decir, X°, X®, X223

2.1 Algoritmo de cdlculo del CRC bit a bit

De la Tabla 2.1 se obtiene el algoritmo:

&. Realizar la suma or-exclusivo del bit
aenos significativo del CRC con el bit
de mensaje.

2. Colocar el resultado en las posiciones
de las potencias de X°, x®, X2,

3. Desplazar la palabra del CRC un bit a
la derecha.

4. Repetir los pascs 1| a 3 para cada bit.
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El CRC resultante es la suma en modulo-2 de
los términos obtenidos para el ultimo bit de
mensaje.

2.2 Algortimo de Célculo del CRC por Byte
con Busqueda en una Table

Puesto que los microcomputadores trabajan
con bytes, se trata de obtener un algoritmo
que calcule el CRC por bytes, con el mismo
resul tado que despuéds de ocho desplazamien-
tos bit a bit. Para ésto, se define un
vector X como sigue:

X= (XoyXa o XaoXseXasXn,XayXa)

Xo = Ca * ue

Ao = Co + U,

Xa = Cao + ua
Xs = Cia *+ usx
Xa = Caz * Ua
Xe = Cax + ug
Xoa = Cara *+ Us
Xy = Chm *+ u»

y aplicando la propiedad conmutativa A + 8§ =
8 + A se llega a la Tabla 2.2. La cual al
ser reordenada genera el resul tado mostrado
en la Tabla 2.3.

En la Tabla 2.3 se cobserva que el byte mas
significativo del CRC se desplaza a la parte
menos significativa y se suma con una pala-
bra de 16 bits (combinacion de los Xi), que
es el CRC de un byte. Hay 256 posibles valo-
res para el vector X y con los CRC corres-
pondientes se encuentran recopilados en la
Tabla 2.4,

Utilizando la Tabla 2.4 de los CRC de mensa-—
jes de un byte se llega al siguiente algo-
ritmo.

1. Realizar la suma or-exclusivo del byte
menos significativo del CRC y el byte
de mensaje, éste es el vector X.

u7
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Tabla 2.2: CRC de Palabras de 8 Bits
"SH IN

b, |by [by [bs |bs [bs [be {be [bg[bs | big] bugfibee] buy] byt bus
T

Xo | Xa [ Xy [ X | Xg[iXs | Xa Xalcolcalca|Ca||CalCs|Ce|Ct

X 1Xs | X, 1 Xs Xo | Xy | Xa | Xy | Xaq | Xg | Xe 120 | X5 |20 X5
8 ue X, | Xs | X { X3 Xo|Xs | Xg X5

x‘l

Tabla 2.3 Contenido Final del

CRC para Palabras de 8 Bits

SH IN
bgiby |by [balby fibg |be |baibg|by byg| by |ibel biaf byy| as
o |0 |0 {0 |O 1O |0 |0 |celcy|Ca|Cal|Cqa|Cs|Cs (T3
Xo [Xa [ Xq (% [Xgl|Xs|Xe|Xn
Xo | Xy {Xz | Xs | Xa|Xs | Xe [|Xa
Xa § X5 | Xe [ X3 Xy | Xs | X6 | X5 Xa|Xs [Xe | X2
Xo | Xy [ Xg | %3
Yabla 2.4: CRC Para Mensajes de un Byte (Polinoaio Generador: Xi® +X212 $X® +1)

o 1 2 3 4 S & 7
1 0000h 1189h 2312h 329Bh 446240 S7ADh &£536h 74BFh
2 8C4Bh 9DCih AF3Ah BED3h CA&CH DBESh E?7Eh FBF7h
3 1081h 0108h 3393h 221Ah S&5ASH 472Ch 75B7h &L43EN
4 9CCoh BD40OK BFDBh AESZh DAEDHh CB&4h FOFFh EB76h
] 2102h 308Bh 0210h 1399h &726h0 76AF N 443450 55BDh
& AD4AK BCC3h BESBh 9FD1h EB&EL FAE7hH CcB7Ch D9FSh
7 3183h 200Ah 1291h 0318h 77A7hH b662EH 54B5h 453Ch
8 BDCBh AC42h QED?h BF 50h FBEFh EA&LK DBFDh C974h
9 4204h 538Dh b6116h 709Fh 0420h 15A9h 2732h 346BBh
10 CEACh DFCSh EDSEh FCD7h 884&B8h Q9ELlh AB7Ah BAF3h
11 5285h 430Ch 7197h &01EDh 14ALH 0528h 37B3h 263AN
12 DECDh CF44n FDDFh ECS&6h 9BE?hH B8950h BBFBh AR72h
13 &£306h 728Fh 4014h 519Dh 2522h 34ABh 0630h 17B9h
14 EF4EHL FEC7h CcC3Ch DDDSh AREAD BBE3h BA78h 9BFi1h
15 7387h &20Eh 5095h 411Ch 3I5A3h 242AN 16B1h 0738h
16 FFCFh EEALK DCDDh CD34h BYEBHh AB&ZN QAFh B8B70h
17 B8408h 9581h A71AN B&93h C22Ch D3ASh E13Eh FOB7h
iB8 0B840h 19C9h 2B52h 3ADBh 4EL4N SFEDh &D760 7CFFh
19 ?489h B8500h B79Bh AbLZh DZADh C324h F1BFh EO356h
20 18C1h 0948h 3BD3h 2ASANKH SEESh 4F&CH 7DF7h &C7ER
21 ASOAN BaB3Ih B84618h g791h E3Z2Eh F2A7h CO3Ch DiBSh
22 2942h 38CBh OAS0h 18D9h &F 660 7EEFh 4C74h SDFDh
23 BS8Bh A402h 6990 B8710h F3AFh E226h DOBDh C134h
24 39C3h 2B4Ah 1AD1h OBSBh 7FE7h LESEN SCFSh 4D7Ch
25 C60Ch D785h ES1Ebh Fa97h BO28h P1A1h A3I3ANh BZB3h
26 4A44NK SBCDh 69560 78DFh OC&0h 1DE?h 2F72h 3EFBh
27 D&BDh C704h FS9Fh E416h QOAYH B8120h B3BBh AZ32h
28 SACSh 4BACH 79D7h &B3EH 1CE1lh OoD&6B8h 3IFF3h 2E7Ah
29 E70Eh F&B87h C41Ch DS95h A12Ah BOA3h B823Bh 93B1h
30 &B4SNh 7ACFh 4854h 59DDh 2D&62h 3CEBh OE70h 1FF9h
31 F78Fh E&06h D49Dh CS514h BiABh AD22h 92B9h 8330h
32 7BC7hH &6RAQER 58DSh 495Ch 3DE3h 2C&6ANR 1EF1h OF78h

Utilizar el vector X como indice de la
tabla y buscar el CRC que le correspon-

de.

Desplazar el CRC ocho bits a la dere-

cha.

4. Hacer la suma or-exclusivo de los re-
aul tados de 2 y 3.

S. Repetir ®l proceso para cada byte de
mensaje.
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2.3 Algoritmo de cdlculpo del CRC por byte
“"on the fly"

El CRC de un byte puede calcularse también
dentro del procedimiento, evitando asi
almacenar la tabla como se indica en el
siguiente algoritmo.

Lo Realizar la suma cor-exclusivo del byte
menos significativo del CRC y el byte
de mensaje (vector X).

2. Calcular la combinacién de los X, de la
tabla 1.3 para los componentes de X.

3. Desplazar el CRC ocho bits a la dere-—
cha.
4, Hacer la suma or—exclusivo de los re—

sultados de 2 y 3.

S. Repetir el procesc para cada byte del
mensaje.

El CRC inicial para los algoritmos es iqual
a cero.

2.3 Ejemplo de cdlculg del CRC

Mensaje: 0,1,3

Mensaje en hexadecimal: OOh,01h,03h

a) Algoritmo de calculo bit a bit.
Datos: 00000000, 00000001 ,00000011

00000 0000000 0000 Dato
00000 0000000 0000
00000 0000000 0000
00000 0000000 0000
00000 0000000 0000
00000 0000000 0000
00000 0000000 0000
00000 0000000 0000
00000 0000000 0000
CRC 1 =0000h

us+Ci am

o]

[« N e]

CO0O0000
o000 0O0O

10000 1000000 1000
01000 0100000 0100
00100 0010000 0010
00010 0001000 0001
10001 1000100 1000
01000 1100010 0100
00100 0110001 0010
00010 0011000 1001
CRC2=118%9h

COOQ000C0OM
COOROOOM

00001 0001100 0100
10000 0000110 1010
01000 0000011 0101
10100 1000001 0010
01010 0100000 1001
10101 1010000 1100
01010 1101000 0110
00101 0110100 0011
CRC3=2BA3h

[oReNeNoRe Nl
OCOMrOMROMO

b) Algoritmo de cédlculo por bytes.
Datos: 00000000, 00000001 ,00000011

CRC Inicial= O000Oh

000Q. Q000 0000 0000 0000h

XOR 0000 0000 O0h (Byte mens.)

0000 0000 Q000 _0j000

Tab (0+1)= 000bh

O0h=0s Indice
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0000 0000 0000 0000 0000h
XOR 0000 0000 Oo0h

0000 0000 0000 0000 CRC, = 0OO0OOh

0000 0000 0000 0000 0000h

XOR 0000 0001 Oilh (Byte mens.)

0000 0000 0000 0001 Olh=1a Indice
Tab (1+1)= 118%h

0001 0001 1000 1001 11B%h
XOR 0000 0000 O0h

0001 00016 1000 1001 CRCz = 118%h

0001 0001 1000 1001 11B%h

XOR 0000 0011 O03h (Byte mens.)

0001 ©0001 1000 1010 8Ah=1384 Indice
Tab (138+1)= 2B52Zh

0010 1011 0101 0010 2B52h
XOR 0001 0001 1ih

0010 1011 ©O100 O©0O011 CRCs = 2BA3h
Los valores del CRC de un byte se consulta-

ron en la Tabla 2.4.
3 Resul tados Experimentales

Se ha desarrollado un programa didaActico que
permite observar los resul tados del cdlculo
del CRC y el tiempo de ejecuciton para los
tres algoritmos. En la recepcitn se realiza
la deteccitn de errores, con retransmision
de los bloques de mensaje que resul ten errd-—
Nneos.

La simulacién de los errores que pueden
pccurrir en la linea se realiza modificando
e®] mensaje original.

El mensaje recibido se graba en un archivo y
se ademds se lee en la pantalla.

Se realizaron programas para obtener el
tiempc de cdlculo con los algoritmos para
diferentes longitudes de mensaje, asi como
para conocer el Area de memoria que requie-
ren los programas respectivos. Los resulta-
dos se presentan en los graficos 3.1 a 3.3,
donde se tiene la siguiente notacién:

Método 1: CAlculo bit a bit.

Método 2: Calculo por byte con busqueda

en una tabla.
Método 3: Célculo "on the fly".

De los graficos se desprende lo siguiente:

1. La relacitn del tiempo con la longitud
del! mensaje es lineal para los tres
algoritmos.

2. Con el método bit a bit se necesita un
tiempo 4.846 veces mayor que con el
método "on the fly" y 7.7 veces mas que
con el de busqueda en una tabla.

3. €l tiempo con el algoritmo "on the fly"
es 1.4 veces mayor que con bisqueda en
una tabla.

q. Almacenando la tabla de CRCs se nece-
sita un 307 mas de memoria que con el
cdlculo bit a bit y el 387 mas que con
el algoritmo "on the fly".
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Tiempo de Calculo vs Long. del Mensaje
Mensajes de 1024 a 54000 bytes

;N S S = ——
6 AT
/,F
///
a L
a 7
5 — -
-] -
0 L
3
L 4 " A
N Wt
S - - s
i T
4 P ,/’
o 3 . . B
9 P ’ //B
E /* /B'
- ,E/’
v 2 A -
; wd //B’
s =g
- o /B,-/
1 - o -
A //‘B/
A
B
e = g
0 &7 PR T
T T T T T T
] 20 ) 40 60
(Thousands)
Longitud del Mensaje (Bytes) 2 p.
O Méh 2 + O Mét. 3 Gsfico 03
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AREA DE MEMCRIA CCUPADA

FOR LU3 PROGRAMAS TE APLIGATION

1

mensaje por bytes y utiliza busqueda de
los CRCs de un byte de longitud en una
tabla.

Considerando ademds de la velocidad de
ejecucitn el Area de memoria que ocupan
los programas de aplicaciéon de los
algoritmos, se establece que el cdlculo
"on the fly" es el apropiado porque por
un lado es mAs rapido que realizando
bit a bit, y por otro no se almacena la
tabla de los CRCs de un byte.
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