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2. SISTEMAS SCADA

Los sistemas SCADA originalmente se disefiaron para cubrir las necesidades de un
sistema de control centralizado, sobre procesos o complejos industriales distribuidos
sobre areas geograficas muy extensas. Tal es asi que en la definicion clasica de un
sistema SCADA se hace referencia a esta caracteristica. Hoy en dia, con el
desarrollo de las redes digitales, la definicién se tiene que modificar para incluir esta
nueva forma de conectividad.

2.1. SISTEMAS SCADA: DEFINICION

SCADA viene de las siglas: "Supervisory Control And Data Acquisition™; es decir:
hace referencia a un sistema de adquisicion de datos y control supervisor.
Tradicionalmente se define a un SCADA como un sistema que permite supervisar
una planta o proceso por medio de una estacién central que hace de Master
(llamada también estacion maestra o unidad terminal maestra, MTU) y una o varias
unidades remotas (generalmente RTUS) por medio de las cuales se hace el control /
adquisicion de datos hacia / desde el campo.

Si bien las topologias que sobre las que se sustentan los sistemas SCADA se han
adecuado a los servicios de los sistemas operativos y protocolos actuales, las
funciones de adquisicion de datos y supervisidon no han variado mucho respecto a
las que proponian en sus inicios.

Esqueméticamente, un sistema SCADA conectado a un proceso automatizado
consta de las siguientes partes:
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1. Proceso Objeto del control: Es el proceso que se desea supervisar. En consecuencia,
es el origen de los datos que se requiere colectar y distribuir.

2. Adquisicion de Datos: Son un conjunto de instrumentos de medicién dotados de
alguna interfase de comunicacion que permita su interconexion.

3. SCADA: Combinacion de hardware y software que permita la coleccién y
visualizacion de los datos proporcionados por los instrumentos.

4, Clientes: Conjunto de aplicaciones que utilizan los datos obtenidos por el sistema
SCADA.

Un término clave en la definicion, al que muchas veces no se le da adecuada
atencion, es el de supervisién, que significa que un operador humano es el que al
final tiene la ultima decision sobre operaciones, generalmente criticas, de una planta
industrial. La importancia de esta definicion esta en que se contrapone a la idea
generalizada, que a veces si se hace, de que en la unidad master se hace control
automatico del proceso supervisado.

Es cierto que puede hacerse control automatico, pero debe evaluarse
suficientemente su implementacion, tomando sobre todo en consideracion la
confiabilidad de los enlaces (en particular si son de larga distancia) que transportan
los datos y comandos desde y hacia el campo. Una falla de comunicacion,
significaria dejar fuera de control el proceso. Esto explica el porque ahora la industria
favorece a los sistemas de control distribuido.

2.2. SISTEMAS DCS

El término DCS, viene de las siglas Distributed Control System, es un sistema de
control que cumple con sus funciones de control a través de una serie de médulos
de control automaticos e independientes, distribuidos en una planta o proceso.
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La filosofia de funcionamiento de esta arquitectura es evitar que el control de toda la
planta esté centralizado en una sola unidad, que es lo que se busca con el SCADA.
De esta forma, si una unidad de control falla, el resto de unidades podria seguir
funcionando.

Los sistemas DCS se desarrollan sobre la base de dispositivos de control, tales
como Controladores o PLCs, en los que, como se conoce, un programa de control
se encarga de tomar decisiones dependiendo de los datos que reciben en sus
entradas. Las decisiones son enviadas hacia actuadores que son los que se
encargan de mantener las variables del proceso bajo control en los valores
apropiados.

A los sistemas de control distribuido se da preferencia hoy en dia en la mayoria de
las empresas industriales, buscando aprovechar la mejor confiabilidad de su disefio;
y se han ajustado los sistemas SCADA para supervisar a los PLCs y controladores
que conforman el DCS.

Es tipico que un operador humano trate de comunicarse con el DCS de alguna
forma sobre todo para cambiar su programacion o configuracién. Esta tarea se
puede hacer mediante consolas de mano, pero ahora hay la opcién de hacer estas
tareas desde el SCADA.

2.3. SISTEMA MULTIPLEXOR

Los sistemas multiplexores permiten transmitir los datos que hay en un sitio a varios
otros sitios, 0 viceversa, recibir informacién desde varias fuentes o canales y
enviarlos por un solo canal. Para cumplir con esta tarea estos sistemas emplean el
concepto de multiplexion. El equipo multiplexor “barre” 0 se comunica por turnos con
las unidades con las que se debe comunicar, evitando asi utilizar diferentes canales
de comunicacién para cada enlace,.. Este principio de funcionamiento es el que ha
madurado hasta convertirse a la fecha en los modernos sistemas de Multiplexion en
el Dominio de Tiempo (TDM).

RTU

Figura 2.2. Sistema multiplexor.

Tal como se muestra en la Figura 2.2, la RTU (como se vera mas adelante, un
equipo que permite recopilar datos desde transductores o trasmisores y / o enviar
ordenes de control a actuadores, situados en el campo) de la izquierda se conecta
por turnos con las RTUs de la derecha. Los enlaces puede ser de cobre, fibra o
inalambricos.
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Hay circuitos multiplexores que reciben directamente la informacion desde las
entradas analogas / digitales y las transmiten por cable o radio a un circuito receptor
multiplexor remoto que se encarga de recuperar las mismas sefiales analogo /
digitales que fueron entregadas al transmisor multiplexor. Un esquemético de un par
de multiplexores (transmisor y receptor) trabajando en pareja (back to back) se
muestra en la Figura 2.3.
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Contact {Status) Inputs Multiplexer
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Figura 2.3. Mux transmisor y receptor

Es posible sincronizar varios de estos multiplexores para que trabajen sobre un solo
enlace de cable o radio.

El término “multiplexién” es muy amplio y se aplica a muchos dispositivos. Por
ejemplo, una RTU es capas de “barrer” sus entradas / salidas tanto analogas como
digitales, y es de por si un dispositivo multiplexor.

2.4. HMI O MMI

Una Interfaz Hombre-Maquina, HMI (Man-Machine Interface, MMI), es un
mecanismo que le permite a un operador humano interactuar con una maquina o
proceso y determinar el estado (prendido / apagado) o magnitud de los dispositivos
y/o variables fisicas que estan presentes en una planta o proceso industrial.

Una HMI puede ser tan simple como un interruptor para encender un motor y una
lampara indicadora del estado del mismo, hasta una o varias pantallas desarrolladas
en una computadora que llegan a mostrar en la pantalla del monitor
representaciones esquematicas de todo el proceso bajo supervision, incluyendo
valores en tiempo real de las variables presentes en ese momento en la planta. Un
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ejemplo conocido de una HMI es el cajero automatico que posibilita al usuario
ejecutar una serie de transacciones bancarias.

Para manejar un sistema SCADA generalmente se recurre a un paquete de software
especializado que funciona en la computadora central, por medio del cual se
desarrolla una o varias “pantallas” que actlan como una interfaz grafica entre el
hombre y la maquina o el proceso. De esta forma es posible supervisar o cambiar
puntos de consigna o reconfigurar dispositivos en el proceso supervisado por medio
de acciones ingresadas por el operador en la computadora. Ademas, estos paquetes
tienen opciones que permiten proveer a un nivel superior administrativo informacién
selecta que se genere en el proceso productivo.
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Figura 2.4. Ejemplo de una HMI de un sistema SCADA.

Programas como el InTouch de la Wonderware, Lookout de la Nacional Instruments,
por mencionar algunos, constituyen plataformas de desarrollo abiertas que facilitan
el disefio de las HMI en computadoras. Existen también plataformas propietarias
como RSView, WINCC, que pertenecen a empresas de gran prestigio, lo que
garantiza la solides de estos productos. Algunos de estos paquetes de desarrollo
incluyen muchas herramientas poderosas que permiten el desarrollo de HMIs de
mucho potencial de procesamiento.

Si bien en la actualidad los SCADA incluyen tecnologias de comunicacion modernas,
no empezaron asi. A continuacion se detalla su evolucion.
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2.5. ARQUITECTURA DE LOS SISTEMAS SCADA Y DCS

Arquitectura tradicional

Histéricamente los sistemas SCADA presentan un equipo que, conectado
fisicamente a los dispositivos de adquisicion de datos, actia como servidor para sus
clientes interconectados a través de una red de comunicaciones.

El siguiente esquema expone la topologia tradicional de un sistema SCADA
conectado a un proceso industrial automatizado.
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Figura 2.5. Arquitectura tipica de un sistema SCADA tradicional

El flujo de la informacion es como sigue: Un FENOMENO FiSICO (presion,
temperatura, flujo, el disparo de un breaker, exceso de presién en una tuberia, nivel
de un tanque, etc.), es captado por un TRANSDUCTOR, el cual alimenta una sefal
eléctrica a un TRANSMISOR para que éste entregue una sefial analoga también
eléctrica pero normalizada (4 a20 mA, 00 a5V DC, o desde 0 a 10 V DC) hacia un
PLC o RTU. Dependiendo del caso, el transmisor ademas proveera aislacion
eléctrica y filtraje con el objeto de reducir posibles transitorios y ruido originado en el
campo.

La sefial que entregan los transmisores se envia hacia un cuarto de control donde se
retne la informacién de toda la planta industrial, y asi es como aparecieron y se
desarrollaron los sistemas SCADA basados en redes analogas 4-20 mA.
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Donde las distancias son grandes (20 Km se considera el punto de “equilibrio”) los
enlaces se hacen con técnicas inalambricas; en ese entonces se empezd con
enlaces de RF o Microondas.

Una vez que los datos llegan al centro de acopio, generalmente una computadora,
se los almacena para su ANALISIS, GENERACION DE HISTORICOS y para la
TOMA DE DECISIONES. SimultAneamente, por medio de una HMI se MUESTRA
LA INFORMACION al operador del sistema, para la supervision.

Basado en la informacion, el operador puede tomar decisiones que pueden modificar
el trabajo del proceso supervisado (cerrar o disparar un breaker, arrancar o detener
un motor, abrir o cerrar una valvula, valores analogos para fijar una presion o voltaje,
sincronizacion de fecha y hora, envio de data histoéricos, etc.). Pero debe entenderse
gue el operador la mayoria del tiempo actla sujeto a normas emitidas muchas veces
por el mismo equipo que disefio el proceso o la planta. Es facil entender que no se
puede dejar a una sola persona o grupo de personas (los operadores del SCADA)
que tomen decisiones que pueden comprometer al producto, equipos, incluso
personal en el campo.

El operador comanda a la computadora y ésta obedece enviando un dato que al final
llegara a un actuador (bobina de un relee, solenoide de una electro valvula,
servomotor de una valvula de control, etc.) que al mover un elemento final logran
controlar la variable bajo supervision o control en el campo.

En aquellas ocasiones donde se debian construir enlaces de larga distancia sean
con hilos o inalambricos, resultaba muy costosa la inversion para tan solo trasmitir el
dato de una variable fisica. Es aqui donde aparecio la RTU que es un dispositivo que
permite concentrar la informacién desde / hacia muchos transductores / actuadores y
prepararlos para su transmision / recepcion.

2.5.1. Unidad Remota de Telemetria (RTU)

La Unidad Remota de Telemetria (Remote Telemetry Unit, RTU) es parte importante
de un sistema SCADA, a tal punto que muchos no conciben un SCADA sin ellas.

Una RTU es un equipo instalado en una localidad remota que recopila datos y luego
la codifica en un formato que le permita transmitirlos hacia una estacion central
(Master Terminal Unit, MTU) u otra RTU. Una RTU también recibe informacion
desde la estacion central, decodifica los datos enviados y posibilita la ejecucion de
ordenes enviadas desde la misma. Una RTU esta equipada de canales de entrada
para deteccion o medicion de las variables de un proceso y de canales de salida
para control o activacion de actuadores y alarmas, y un puerto de comunicaciones.

En la Figura 2.6 se muestra el diagrama de bloques de una RTU tipica.
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Figura 2.6. RTU tipica
La CPU le provee la inteligencia necesaria para procesar los datos de entraday /o

salida en forma correcta.

Figura 2.7. CPU de una RTU.

Por ejemplo, la CPU de la Figura 2.7 tiene posibilidad de controlar 1 portico RS-485,
11 RS-232 y un portico Ethernet.

La Memoria volatii (RAM) le sirve de almacenamiento temporal durante el
procesamiento de la informacion. Esta puede ser memoria RAM estética tipo DIMM

de 144 pines.

La memoria no volatil sirve para el almacenamiento permanente de programas
(protocolo de comunicacion) y datos. En algunos casos suelen emplearse memorias

tipo Flash Card de 50 pines
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Posee capacidades de comunicacion sea por un portico serial o, algunas incluyen un
MODEM interno. Por medio del MODEM puede conectarse a cualquier medio de
comunicacion, como por ejemplo radio de RF o con tecnologia Spread Spectrum, o
Telefonia Celular como el que se muestra en la Figura 2.8.

Figura 2.8. RTU con Celular.

Su diagrama de bloques se muestra en la Figura 2.9.
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Figura 2.9. Diagrama de bloques de RTU con teléfono celular.

Tiene una fuente de poder, generalmente con respaldo de bateria.

Tiene un Watchdog timer para asegurar que la RTU puede recuperarse
correctamente después de que ocurra una falla.

Posee proteccion eléctrica contra transitorios.

Modulos de entrada y salida tanto analogas como digitales DI/DO/AI/AO.
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Un reloj en tiempo real.

Existen dos tipos basicos de RTU: la RTU compacta que contiene todos los médulos
de Entrada / salida en el mismo circuito impreso principal, incluso un trasmisor de RF
o Spread Spectrum y la RTU Modular que tiene una CPU a la que se le pueden
afladir otros modulos, normalmente conectandolos a ranuras de expansion
(parecido a como se insertan tarjetas al circuito madre de una PC).

Figura 2.10. RTU compacta tipica.

La RTU compacta generalmente tiene un numero fijo de canales de entrada / salida,
por ejemplo, 16 entradas digitales, 8 salidas digitales , 8 entradas digitales y 4
salidas analogas. No es posible, en la mayoria de los modelos, expandir su
capacidad original.

La RTU modular estd disefiada para que se le puedan agregar mas moddulos,
incluyendo modulos especializados como un marcador de posicion GPS.

2.5.2. Software en una RTU

Todas las RTU requieren del software siguiente (sea como médulos perfectamente
diferenciables o formando grupos afines):

1. Sistema operativo en tiempo real (RTOS), o un algoritmo que empiece
un lazo que barra las entradas y supervise los poérticos de
comunicaciones.

2. Driver para el sistema de comunicaciones; es decir, el programa que
define el protocolo del enlace de comunicaciones hacia el Mdédulo
master del SCADA.

3. Drivers para el sistema de I/O; es decir, para los dispositivos de campo.
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4, Una aplicaciéon tipo SCADA que le comande a barrer las entradas,
procesar y almacenar la informacion, responder a solicitudes hechas
por el SCADA master enviadas por la red de comunicaciones.

5. Algun método que permita ejecutar en la RTU las 6rdenes desde las
aplicaciones del usuario. Esto puede ser tan simple como definir
pardmetros, habilitar / deshabilitar entradas / salidas, o incluso
modificar un programa completo de usuario.

6. Programas de auto diagnaostico.

Algunas RTUs incluso poseen un sistema de manejo de archivos que les permiten
bajar archivos para nuevos programas de usuario o archivos de configuracion.

2.5.3. Operacion Basica

Una RTU opera barriendo sus entradas normalmente a una tasa bastante rapida. A
los datos recibidos afiade fecha y hora, los almacena y prepara para su transmision.
Luego hace turno para que el SCADA master se comunigue con el.

Algunas RTUS tiene la habilidad de iniciar el envio de reportes a la unidad master,
aungue en la mayoria de modelos es el master del SCADA el que se comunica con
la RTU solicitando informacion y / o la ejecucién de acciones desde simples a
complejas tareas de control.

Pequefias o Grandes

Las RTUs son dispositivos especializados que son fabricados a menudo por
proveedores pequefios que los construyen en lotes también pequefios para suplir la
demanda de mercados especializados. Es por esto que la competencia obliga a
ofrecer alternativas muy econdmicas, resultando en modelos que no poseen toda la
funcionalidad descrita. Las RTUS grandes pueden procesar cientos de entradas y
hasta controlar otras RTUs pequefas, por supuesto a un precio alto. El poder de
procesamiento de una RTU varia desde procesadores de 8 bits con poca memoria
hasta RTUS grandes y sofisticadas capaces de marcar los eventos con fecha y hora
con una precision en el orden de los milisegundos.

Algunos tamafios tipicos de RTU son:

Sistemas independientes (stand-alone) miniatura que operan con baterias por un
afio entero. Estos almacenan los datos en una EPROM o FLASH ROM y entregan
dicha informacién cuando un operador accede a las mismas. A menudo estos
sistemas emplean procesadores que incluyen una minima cantidad de memoria y
puede que no tengan la habilidad para manejar un protocolo de comunicaciones
sofisticado.

Sistemas independientes pequefios que pueden activarse periédicamente y aplicar
energia a sensores y radios) para medir y reportar, respectivamente. Usualmente
operan desde baterias solares. Las baterias son suficientemente grandes como para
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operar por al menos 4 meses. Estos sistemas generalmente tienen suficiente
capacidad como para manejar un esquema de comunicaciones mas complejo.

Sistemas Medios que son practicamente pequefias computadoras industriales que
pueden ser hasta PCs industriales.

Sistemas Grandes que conforman una planta de control completa con todo lo
necesario. Se las emplea generalmente en sistemas de control distribuido y a
menudo pueden comunicarse sobre LSNs de alta velocidad donde la sincronizacion
puede ser muy critica.

2.5.4. Estandares

Las RTUs son dispositivos especiales a los que en un comienzo no se les di6
suficiente normalizacion, especialmente en el area de comunicaciones, Yy
generalmente las RTUs de un proveedor no podian mezclase con las de otro
fabricante. Asi, en esta parte la industria crecid0 desarrollando protocolos,
conversores y emuladores.

Finalmente se han producido estandares para normar el trabajo de las RTUs como:

1. DNP3 y IEC870 para las comunicaciones, y
2. la EC1131-3 para la programacion de RTUs.

2.5.5. PROTOCOLOS DE COMUNICACION PARA LAS RTUS

Los datos que se recopilan en las RTUs previo a su transmisio se encapsulan
obedeciendo a protocolos como DNP3y el IEC 870.

2.5.6. DNP3

El protocolo DNP fue originalmente desarrollado por la GE-Harris de Canada en
1990 y emitido en 1993. Ahora es administrado por el DNP Users Group:
http://www.dnp.org

Un protocolo es un conjunto de reglas que definen coémo dispositivos pueden
comunicarse entre ellas. Asi, DNP3 es un protocolo para la transmision de datos
desde un punto A a un punto B usando comunicaciones seriales o, ahora, IP. Se
empleaba principalmente para empresas eléctricas o de agua potable, pero en la
actualidad trabaja muy bien en otras aplicaciones.

DNP3 fue disefiado para optimizar la transmisién de datos de campo y comandos de
control entre estaciones (la mayoria de las veces computadoras) remotas y
computadoras maestras. DNP3 usa el término estacién externa (outstation) para
referirse a estaciones remotas que se encuentran en el campo. El término maestro
(master) se usa para las estaciones en el centro de control.

Luis Corrales, PhD DICIEMBRE 2007 Pag. 49



Dpto. de Automatizacién y Control Industrial Interfaces de Comunicacién Industrial

DNP3 no es un protocolo de propdsito general como aquellos que existen en el
Internet para transmitir email, hypertexto, peticiones SQL, multimedia y grandes
archivos, sino para aplicaciones SCADA.

Base de datos en la unidad maestro y remota
La Figura 2.11 muestra la relacion entre las unidades maestro-remota y da una idea

simple sobre las bases de datos que hay a los dos lados y los procesos
involucrados.
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Figura 2.11. Relacion Estacion Maestra - Estacion Remota.

La unidad maestra estd a la izquierda y la estacion remota a la derecha. Los
cuadrados representan los datos que tipicamente estdn almacenados en las bases
de datos.

En la terminologia de DNP3, los numeros de los elementos se denominan indices.
Los indices tienen base-cero en DNP3, esto es, el elemento mas inferior es
identificado siempre con cero.
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Uno de los objetivos del maestro es mantener su base de datos actualizada. Esto lo
consigue enviando peticiones a las estaciones remotas solicitando los valores
almacenados en su base de datos. A esta tarea se denomina polling.

Capas de DNP3

Los circuitos de comunicaciones entre dispositivos son a menudo imperfectos. Son
susceptibles a ruido y distorsién de la sefal. El protocolo DNP3 se divide en capas
para proveer confiabilidad en la transmisién de datos y un método organizado para
la transmision de datos y comandos.

DNP3 trabaja con la capa fisica, de enlace de datos y de aplicaciéon del modelo OSI.

La capa superior en la Figura 2.12 es la capa de usuario de DNP3. En el maestro,
esta capa representa al software que interactia con la base de datos e inicia las
peticiones de datos hacia las estaciones remotas. En la estacién remota, es el
software que captura desde la base de datos remota los datos solicitados por el
maestro.

Binary Master Binary Outstation
Input Input Control
5] 3] Output
17 H Analog
16 | 6| Analog Cutput
H H Counter
4] 4]
H H
2] 2]
1] 1] 1]
T T |
DMNP3 User's Code DHP3 User's Code
DHP3 DMP3
Application Layer Application Layer
Pseudo Transport Layer Pseudo Transport Layer
DHF3 DMP3
Link Layer Link Layer

/1

Physical Media

Uzer Requests

User Responses

Figura 2.12. Capas de DNP3.
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Capa de Aplicacién

La capa de aplicacibn maneja mensajes. Un mensaje de la capa de aplicacién se
divide en fragmentos. El tamafio maximo de un fragmento esta determinado por el
tamafio del buffer en el receptor. EI tamafio normal es de 2048 a 4096 bytes.
Cuando un mensaje es mas largo que un fragmento es dividido en varios
fragmentos. La fragmentacion de los mensajes es responsabilidad de la capa de
aplicacion.

Basic Message Breakdown

Application message = unlimited size

| |
Pseudo-transport fragment = 2048 bytes (max)
| | | |
Data Link frame= 292 bytes (max)

| | 1 | | | 1 | | |
Physical

Communication Media

Figura 2.13. Mensajes, fragmentos y tramas en DNP3.

Note que un fragmento de tamafio 2048 es dividido en 9 tramas por la capa de
transporte, y un fragmento de 4096 se divide en 17 tramas. Es interesante saber que
experimentalmente se ha llegado a determinar que en un ambiente con bastante
ruido las comunicaciones resultan mas confiables si se reduce significativamente el
tamafio del fragmento.

En el modelo OSI, la capa de transporte es la que encarga de dividir los datos de la
capa de aplicacion en segmentos pequefios, adecuados para que la capa de enlace
los transmita, y, cuando son recibidas en el receptor, debe volver a re-emsamblar las
tramas.

En DNP3 la capa de transporte esta incorporada en la capa de aplicacion. La capa
de transporte requiere de un solo octeto para hacer su tarea. Por consiguiente,
puesto que la capa de enlace puede manejar hasta 250 octetos, esto quiere decir
que 249 octetos pueden ser de datos.

Capa de Enlace de Datos

La capa de enlace de datos es la responsable de mantener confiable el enlace fisico.
Para esto provee deteccion de errores y de duplicacion de tramas. La capa de
enlace de datos envia y recibe paquetes a los que en la terminologia de DNP3
también se les denomina tramas (frames). En ocasiones se requiere la transmision
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de mas de una trama para transportar toda la informacioén desde un dispositivo a
otro.

DNP3 Frame
| Header Data Section
Header
g Leneth Link Control Destination Source CRC
yoe eng ontro
’ = Address Address

Figura 2.14. Formato de una trama n DNP3.

Una trama DNP3 consiste de un encabezado (header) y la seccién de datos (data
section). El header especifica el tamafio de la trama, contiene informacion de control
del enlace de datos e identifica las direcciones de los dispositivos fuente y destino.
La seccion de datos contiene los datos a ser transmitidos (payload) y que vienen
desde las capas superiores.

Cada trama comienza con dos bytes de sincronismo que ayuda al receptor
determinar donde empieza la trama. La longitud (length) especifica el nUmero de
octetos en el resto de la trama, sin incluir los octetos de chequeo CRC. El octeto de
control de enlace (link control octet) se emplea para que las capas de enlace
transmisoras y receptoras coordinen sus actividades.

Direccionamiento (Addressing)

En la trama se incluye tanto la direccion de la estacion fuente como del destinatario
para de esa manera satisfacer el requerimiento para lograr una comunicacion peer-
to-peer. Se pueden tener hasta 65520 direcciones unicast.

Se ha reservado una direccion para broadcast, una direccion “universal’, y doce
direcciones reservadas para necesidades especiales futuras.

Chequeo CRC

Los datos en la trama contienen un par de octetos CRC por cada 16 octetos de
datos. Esto provee un alto grado de seguridad para detectar errores de
comunicacion. El maximo ndmero de octetos de datos (data payload) es 250, sin
incluir los octetos CRC. La longitud maxima de toda la trama es de 292 octetos
incluyendo el header y los octetos de chequeo CRC.

“Confirmacién” en la Capa de Enlace (Link Layer Confirmation)

En discusiones sobre DNP3 a menudo se escucha el término “confirmacion de la
capa de enlace (link layer confirmation)”. Esta caracteristica de la capa de enlace de
DNP3 se refiere a que el transmisor puede pedirle al receptor un “acuse de recibo” o
“confirmacion” de que la trama llegd correctamente al destino. Esta caracteristica es
opcional y muchas veces no se la activa pues se recurre a otros métodos para
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confirmar la recepcion de una trama. Asi se provee un grado adicional de seguridad
de una comunicacion confiable.

Si no se recibe confirmacion de una trama, la capa de enlace puede intentar una re-
transmision. La desventaja de emplear “acuses de recibo” es el tiempo extra que se
requiere esperando la confirmacion y el tener que esperar cuando se han
configurado “reintentos”.

Capa Fisica

La Figura 2.15 muestra las topologias fisicas tipicas que se emplean en la
actualidad. En la parte superior se tiene el ejemplo mas simple de una estacion
maestra y una estacion remota. La conexion fisica es una linea dedicada o una linea
dial-up, cuyas caracteristicas seran estudiadas mas adelante.

El segundo tipo corresponde a una topologia con multiples derivaciones. Una
estacion maestra se comunica con varias estaciones remotas.

DOHE3 DMP3
Master Cutstation
One-on-One
DHMP3 OHE2 DME2 DMP3
Maszter Outstation Outstation Outstation
Multi-drop
DNP3 DHP3 DNP2
I Cuistation  Master Cutstation
Hierarchical
DNE3 CHPS NE WYF w7
Maszter Outstation Master Cutstation Outstation
Data Concentrator
XvZ Az DHRS DNP3 DNP3
Master Outstation  Master Cutetation Outstation

Data Concentrator
Figura 2.15. Topologias fisicas.

Las conversaciones son tipicamente una a la vez entre el maestro y las estaciones
remotas. La unidad maestra “barre (multiplexing)” a las remotas por turnos. El medio
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de comunicacion puede ser una corrida con derivaciones, fibra éptica o radio. La red
es tipo broadcast; es decir, si bien se envia una trama unicast a una estacion
remota, todas las otras la escuchan. Se puede configurar para que las estaciones
remotas puedan o no puedan comunicarse entre ellas.

En algunas de estas redes las comunicaciones pueden ser peer-to-peer. Esto es,
una estacion puede actuar como maestro hasta obtener informacion de otra y luego
intercambiar roles.

En la fila intermedia de la Figura 2.15 se tiene un arreglo jerarquico donde la
estacion intermedia es remota para la estacion maestro de la izquierda, pero a su
vez es maestro para la remota de la derecha. La estacion intermedia es referida a
veces como sub-maestra.

En las dos ultimas filas se tiene ejemplos de concentradores y convertidores de
protocolo. Un dispositivo retne informacion desde los dispositivos a la derecha y
almacena esta informacion en su base de datos, desde donde es extraida por la
estacién maestra de la derecha. Esta topologia se ve a menudo cuando se combina
RTUs con PLCs. ElI PLC reune informacién desde dispositivos locales para enviarlos
hasta las RTU para su transmision a la MTU.

TCP/IP

Algunos proveedores ofrecen productos que operan sobre TCP/IP para transportar
mensajes DNP3. Las tramas son encapsuladas en paquetes TCP/IP con lo que se
posibilita que DNP3 pueda favorecerse de acceso a Internet que ofrece una
recopilacion econdémica de datos y control de dispositivos geograficamente
separadas.

Resumen

Se puede ver que DNP3 es un protocolo que calza bien en el mundo de adquisicion
de datos, los transporta como valores genéricos, tiene un buen grupo de funciones y
fue disefiado para trabajar en redes de comunicacion de area amplia. EI método
estandarizado de capas mas disponibilidad publica hace de DP3 un excelente
protocolo.

2.5.7. IEC 870
Este protocolo fue desarrollado por el Comité Técnico 57 (grupo de trabajo 3) para

telecontrol, tele-operacion y telecomunicaciones asociadas, para sistemas eléctricos
de potencia. El resultado de este trabajo son cinco especificaciones:

IEC 870-5-1 El formato de la Trama de Transmision

IEC 870-5-2 Servicios de Transmision de la Capa de Enlace

IEC 870-5-3 Estructura General de los datos en la Capa de Aplicacion
IEC 870-5-4 Definicion y codificacion de los elementos de Informacion
IEC 870-5-5 Funciones de Aplicaciéon basicas
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El comité técnico 57 también produjo un estandar acompafante, el IEC 870-5-101
especificamente para las RTU. El IEC 870-5-101 se basa en los cinco documentos
IEC 870-5-1 al 5.

Dentro de la terminologia de este protocolo se emplean los términos Estacion
Controlada (Controlled Station) para referirse a las Estacion Externa (Outstation),
Estacion Remota (Remote station), Unidad Terminal Remota (Remote terminal unit,
RTU), y Estacion Esclava (Slave station) monitoreadas o comandadas por una
estacion master.

Asi mismo, denomina Estaciéon Controladora (Controlling Station) a la Estacion
Maestra (Master station) la estacion en la que se realiza el telecontrol de las
estaciones externas.

De igual manera que de DNP3, el IEC 870-5-101, como todos los protocolos de
comunicaciones, obedece a un esquema de capas

Capa de Aplicacion

La capa de aplicaciéon trabaja con ASDUs (tipo telegrama) que es derivada de la
especificacion IEC 870-5-3 que describe las Unidades de Datos de Aplicacion
Béasica (Basic Application Data Units) para las tramas de transmision en sistemas de
telecontrol. Para la sub-clase 870-5-101 se seleccionan elementos de campo
especificos desde ese estandar y se define las denominadas Unidades de Datos de
Servicios de Aplicacion (APPLICATION SERVICE DATA UNITs, ASDU). Las ASDUs
se especifican como tramas de longitud variable. Las tramas de longitud variable se
construyen segun el formato-clase FT 1.2.

Si la estacion de control central (controlling station) y varias estaciones externas
(controlled stations) comparten un canal fisico comun, entonces el enlace debe ser
operado tal que se evite la posibilidad de que mas de una estacion intente transmitir
al mismo tiempo en el canal. La secuencia que permite a las estaciones externas
acceso al canal se determina por un procedimiento que funciona a nivel de la capa
de aplicacién en la estacion de control.

Capa de Enlace (Link layer)

La especificacion IEC 870-5-2 ofrece una seleccion de procedimientos de
transmision a nivel de la capa de enlace usando un campo de control y un campo
opcional para la direccion.

La IEC 870-5-101 especifica un formato de trama tipo FT 1.2. Esto quiere decir que
cada trama debe:

Empezar con:

- un octeto Caracter de Inicio (START CHARACTER)
- un octeto Longitud de la Trama (FRAME LENGTH)

- un octeto Caracter de inicio (START CHARACTER)
- un octeto Direccion de enlace (LINK ADDRESS)
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Y terminar con:

-un octeto CHECKSUM
- un octeto Caracter de Parada (STOP CHARACTER)

La IEC 870-5-101 es un protocolo asincrénico con una distancia de hamming = 4.
Esto a su vez quiere decir que cada octeto debe ser empaquetado con un formato
clase FT 1.1 con una distancia de Hamming de 2 que implica encapsular cada
bloque o caracter de la forma siguiente:

Formato del Caréacter

1 Bit de Inicio

1 Bit de Parada

1 Bit de Paridad (even)
8 Bits de Datos

Las tramas se forman juntando estos caracteres en concordancia con el formato FT
1.2, un ejemplo del cual se muestra en la Figura 2.16 a continuacion.

(=]

Stop Parit 2 2 2 2t 22 22 2' 2" start

Bit y Bit
Bit
Byte 1 Start character
1 1 0 1 1 0 1 0 0 0 0
Byte n-1 Checksum
Byte n End character
1 1 0 0 0 1 0 1 1 0 0

Octet I

Figura 2.16. Formato FT 1.2.

El receptor acepta o rechaza una trama en concordancia con las reglas que se
resumen a continuacion:
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1 | Line idle is binary 1.

2 | Each character has one start bit (binary = 0) 8 information bits, one even parity bit and one stop bit
(binary = 1).

3 | Noline idle intervals are admitted between characters of a frame.

4 | Upon detecting an error according to rule 6, a minimum interval of 33 bits (3 characters) is required
between frames.

5 | The sequence of user data characters is terminated by a 8 bits checksum (CS). The checksum is
the arithmetic sum over all user data octets.

6 | The receiver checks:

per character the start bit, the stop bit and the even parity bit

per frame the start character, the length (2 bytes in frames with variable lengths), the
frame check sum and the end character and, upon detecting an error, the
line idle interval specified by rule 4

Note que se hace doble chequeo: a nivel de cada bloque con el bit de paridad y a
nivel de trama con el check sum.

Se definen tres clases de formatos de trama en la norma IEC 870-5-1.

Tal como ya se menciond, secuencias de bloques FT 1.1 acompafiados de un
caracter de check sum forman tramas FT 1.2 con una distancia de Hamming de 4.

El formato de clase FT 2 es definido por un bloque codificado con una distancia de
Hamming de 4 que contiene hasta 15 octetos de datos del usuario complementados
por un octeto de chequeo.

El formato de clase FT 3 es definido por un bloque codificado con una distancia de
Hamming de 6 que contiene hasta 16 octetos de datos del usuario complementados
por dos octetos de chequeo.

Sin embargo, el protocolo IEC870-5-101 admite exclusivamente tramas con formato
FT 1.2. Se admiten formatos de trama de longitud fija y variable y también un
caracter de control. La Figura 2.17 muestra las tres tramas clase FT 1.2 aceptadas
por la IEC 870-5-101.
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Frame with variable Frame with fixed Single character
length length

Start 68 H Start 10H IE5H |
L C

L A

Start 68 H Checksum

C End 16H

A

A

Link/ userdata

Checksum
End 16H

Figura 2.17 Formatos de las tres tramas FT 1.2 de la IEC 870-5-101.

Donde, cada campo en términos generales significa:
L Campo de Longitud con un rango de 0 — 255.

L Especifica el nimero de octetos de datos del usuario subsiguientes,
incluyendo los campos de control y de direccion.
C Es el Campo de Control

El campo de Control contiene informacion que define la direccion del mensaje, el tipo
de servicio que se proveera, y da soporte a funciones de control para suprimir la
perdida o duplicacion de los mensajes. En la Figura 2.18 a continuacion se muestra
el contenido del campo de Control

Bit 8 7 6 5 4 3 2 1
. 3 2 1 0
FCB FCV 2 2 2 ‘ 2 Primarv to secondary
RES PRM
ACD | DEC FUNCTION Secondary to primary

CONTROL FIELD
Figura 2.18. Contenido del Campo de Control:

El significado de cada bit se detalla en la Tabla 2.2 siguiente:

Luis Corrales, PhD DICIEMBRE 2007 Pag. 59



Dpto. de Automatizacién y Control Industrial Interfaces de Comunicacién Industrial

Tabla 2.2. Significado de los bits en el campo de Control

RES Resersed

PRE Frimary msssage

0 = messag= from secondan i respondng) stalion.

1 = meszage from primary (nHating) sSalion

FCZH Frame count bl 0 - 1 = aflernating b for sucoesshve SERDCACINAISM
or RECUEST/REEPTHND services par sialion

The Trame count B 15 wsed ke delele losses and duplcalions of Imomation iarsiers. The
primary stalion akamaz e FCE bt for =ach new SEMOVCOMFIRN o

REQUEETRESFOND ransmission sendre directed b fhie same seoondary stshbon.
Thus e primary stafon esces & copy of the frame oo R per secondany sSalion

H an =ypeciad reply s Hored oud (milssing) or grabied, then Se same

EENIVCONFIRM and REQUEETIRESFOMND sanice 5 nemeated with e same frame counl
bik.

In case of rese] commands the FICE BE ks afweays 2ero, and upon recsdph of fhese commeands
Ihe: secondary stalion will always be set io sxypect e next fame prirmarny o ssoondary with
FC = yvald (S50 = 1) o hase e opposite sefng of FCH, Le. FOE equal o ons

T’ Frame coumnt bE valid.

0 = alemafing Turcion and FOS bit s Irealks
1 = afemafing Tuncior of SC3 off 1= vald

EEMOWNC REPLY sendces, Droadoast messages and oher fmnsmission ssreicss Tal
lgnore i deletion of duplication or loss of Informafion oulpet do rof albemeke e FOE Dl
and indicab=s iz by & clearsd FOW Dk

OFC Ceafa Tiow cormbrol
0 = further messages ans acceplabls

1 = further messages may cause daly overflow

Berondary [responding) siafions mdicabe o the messsge InlEaEng {primany) stfon hat an
Immeclate secession of furher messsge may Cause & buer oeeiiow.

MDD ACress demand
There ans twe classes of message dota provkoed, namely cass 1 and 2
0 = no sccess dermand Tor class 1 dels irarsmilssion

1 = acoess demand for class 1 dafa irmnsmlssion

Ciazs 1 dafa rarsrslzsion ks fypicaly vsesd for svenls or for messages wilh high priory.

Ciass 2 dula Tansmlssion 13 hpkcally ussd for oyclc Tansmission or Tor low pricrily
MEEZa0ss

Campo de Direccion de la Capa de Enlace Address field (link)
Cuando la Direccion ComuUn de la ASDU es de un solo octeto se tiene:

COMMON ADDRESS := UI8[1..8] <0..255>

<0>:= no se usa
<1..254> := direccion de las estaciones
<255> = direcciéon broadcast

Cuando la Direccion Comun de la ASDU es de dos octetos entonces se tiene:
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COMMON ADDRESS := UI16[1..16] <0..65535>
<0>:= no se usa
<1..65534> = direccion de las estaciones
<65535> ;= direccion broadcast

Tramas de Longitud Variable:

Esta trama es la que se emplea para la transmision de los datos del usuario entre la
estacion de control y las estaciones controladas.

Tramas de Longitud Fija:

La trama de longitud fija normalmente se emplea para los servicios propios de la
capa de enlace de datos. En casos especiales se las emplea como una trama de
confirmacién (acuse de recibo) en vez de la trama de un solo carécter.

Tramas de un Solo Caracter:

La trama compuesta de un solo caracter se emplea normalmente para confirmar
(acuse de recibo) tanto los servicios de enlace o la recepcion de los datos del
usuario.

Capa Fisica

En la capa fisica, este protocolo es capas de dar soporte a varias topologias como
las que se muestran en la Figura 2.19 a continuacion.

Point - to - point Multiple point - fo - point Party line Redundant line
Controlling Controlling Controlling Controlling
station station station station

Controlled Controlled
station station

Controlled
station

Con_t rolled Controlled
station station

Controlled
station

Controlled
station

Figura 2.19. Topologias a las que da soporte IEC 870-5-101.

En la Figura 2.20 a continuacion se muestran las posibles topologias que podrian
implementarse empleando RTUSs.
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SISTEMA SCADA
DE TELECONTROL

Conjunto de Estaciones
Remotas STL-168

1o

Estacion Central
de Telecontrol

Store&Forward sobre Cable

z Smre&Fan.vard sobre Ragig S

Teléfono GSM

S

Envio de -

Alarmas /
Redes
GSM

1o o

Figura 2.20. Ejemplo de un sistema SCADA con RTUs.

2.5.8. Especificaciones en las RTU

Para la adquisicion de una RTU deben especificarse o tomar en consideracién los
parametros que se listan a continuacion:

1. Rangos de temperatura de la aplicacion; por ejemplo: -10 a 65 grados
centigrados.

2. Humedad Relativa.

3. Polvo, vibracién, lluvia, sal y proteccion contra neblina.

4. Inmunidad a ruido eléctrico.

5. Tamafio fisico tal que quepa en su planta.

6. Consumo de energia.

7. Capacidad de I/0O. Siempre se debe dejar cierta holgura (por ejemplo

de 10 a 20%). No se debe pedir salidas analogas si no se las necesita.
Se debe considerar muy bien la precision de los canales analogos vy el
tipo de las sefales digitales que se espera; por ejemplo, 0-5v, etc.

8. Programabilidad y configurabilidad (Chequear la IEC1131-3 para
conocer sobre la programabilidad).

9. Facilidades de Diagnostico - local y remoto.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Capacidad de Comunicacion incluyendo soporte para radio, PSTN,
linea terrestre, microonda, satélite, X.25. Recordar que el uso de la
PSTN implica que la RTU debera marcar fecha y hora y almacenar la
informacion mientras no esta conectada, y que el SCADA master puede
llamar, para llevarse los datos y llenar su base de datos con
informacion historica (incluyendo archivos de tendencia). También se
debe considerar como las alarmas se manejaran con la PSTN.

Protocolos de Comunicacion. Prefiera protocolos estandar tal como el
DNP3, IEC870, MMS en vez de protocolos propietarios.

Funcionalidad — por ejemplo marcacion de fecha y hora, capacidad de
memoria para almacenar informacion en el evento de pérdida de
comunicaciones, habilidad para realizar calculos.

Hay que buscar que soporten comunicaciones punto a punto
incluyendo capacidad de almacenar y enviar si las comunicaciones son
dificiles (especialmente por radio).

Definir las tasas de transferencia de datos (1200 baudios FSK, o 9600
baudios radio).

Se puede pedir pérticos seriales adicionales especialmente para
interfaces con PLCs.

Enfatizar la precision de la marcacion de fecha y hora que debe hacer
la RTU. El estandar en la industria eléctrica es de 1 milisegundo y esto
solo se consigue con procesadores rapidos y una sefalizacién precisa
del tiempo por ejemplo desde GPS.

Capacidad de direccionamiento (ejemplo: maximo de 255 RTUS).
Actualizaciones de compatibilidad por software o por hardware.

Registro de errores y acceso remoto a tales registros.

Filtros digitales para las entradas analogas.

Arquitectura Actual

Hoy en dia, con el empleo mas generalizado de las redes digitales industriales, un
sistema SCADA no solo que se disefia e implementa solo para procesos industriales
ampliamente distribuidos geograficamente, como es el caso de los oleoductos, por
dar un ejemplo conocido, sino que también pueden implementarse en complejos
industriales concentrados en un solo sitio.

Aprovechando las redes de comunicacion, industriales y administrativas, en los
sistemas SCADA actuales existe una computadora central que efectla tareas de
supervision y gestion de alarmas, asi como tratamiento de datos y generacion de
tendencias de un proceso. Todo esto se ejecuta normalmente en tiempo real, y

Luis Corrales, PhD DICIEMBRE 2007 Pag. 63



Dpto. de Automatizacién y Control Industrial Interfaces de Comunicacién Industrial

estan disefiados para dar al operador de planta la posibilidad de supervisar y
controlar sus procesos. Es en estas computadoras donde se diseiian las HMIs
compuestas de una o varias pantallas que, sobre todo, tienen el objetivo de facilitar
la comunicacion entre el usuario y el proceso, dando origen a los sistemas
denominados “amigables (user friendly)”.

Si bien se empezo6 con sistemas SCADA basados en transmisores de corriente para
procesos que abarcaban distancias encontradas en plantas industriales que caben
un galpén industrial, para aquellas que abarcan areas geograficas extensas se
recurrio a técnicas de comunicacion que fueron desarrollas para radio difusion,
dando origen a arquitecturas como las que se muestran en la Figura 2.21 siguiente.

[ |:
SCADA systems let you '
maonitor and control 1
various remote functions
and processes by using !

serial communication '

1
1
I
I
1
1
|

|IZI
|IZI

links between master and Ethernct
remote locations

R3-232
RS-232 .l

Master Station
—

Remate Station

Clarifying

Waste Treatment Plant

Figura 2.21. Arquitectura actual de un sistema SCADA.

La comunicacion a nivel de campo se realiza mediante redes de campo industriales
(HART, MODBUS, PROFIBUS, FIELDBUS, etc.) que se verdn mas adelante.
Alrededor de la unidad master se implementan redes que, para conectarse a las
redes administrativas, en su mayoria tipo Ethernet, recurren a redes tipo Ethernet
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Industrial. Esto significa que en alguna parte deben conectarse ambas redes
fisicamente y l6gicamente, un tema que sera cubierto mas adelante.

Para la comunicacién entre las unidades remotas y la unidad maestra existen las
opciones que se estudian a continuacion.

2.6. MEDIOS DE COMUNICACION PARA SISTEMAS SCADA

La comunicacion en los sistemas SCADA puede lograrse mediante los métodos
siguientes:

Por Cable:

Cables propietarios, cables (lineas) rentadas y fibra éptica pertenecen a esta
categoria. En el caso de los cables propietarios, la industria realiza una inversion en
el tendido de sus redes de comunicacién, lo que requiere generalmente de costos
iniciales elevados. Con las lineas propietarias se tiene la ventaja de que se puede
emplearlas a voluntad y sin tener que compartirlas. Un aspecto importante que debe
evaluarse es que se debera contratar personal para que mantenga operativo el
sistema de comunicaciones y le de mantenimiento.

En el caso de las lineas rentadas, entidades privadas o estatales proveen una o
varias lineas para la industria que solicita tal servicio. Estas lineas pueden ser
dedicadas o compartidas. Con esta alternativa, la ventaja esta en que la empresa se
ahorra el costo de equipos y de instalacién. La desventaja de este servicio es su
costo pues se debe pagar una cuota inicial de conexion y luego una renta mensual.
Las tareas de mantenimiento las realiza la empresa que provee el servicio.

Dentro de esta categoria se cuenta ahora con otra opcion: el TV Cable, que posibilita
el envié de datos por el mismo cable que se emplea para trasmitir los canales de TV
empleando la técnica de FDM. Este servicio, que provee una conexion permanente,
tiene un costo de US$ 60.00 dolares en nuestro pais, con un ancho de banda de 64
Kbps compartido. Lamentablemente, hay sitios donde se carece del servicio de TV
Cable.

Por Radio

Se refiere a enlaces de comunicaciones por medio de transmisiones inalambricas,
empleando desde RF hasta Microondas. También se puede recurrir a enlaces
satelitales.

Vale anotar que se suele disefar estos sistemas tal que los equipos de transmision
en cada sitio deban encenderse para transmitir y apagarse para recibir (el equipo de
radio es el que debera actuar). En disefios de este tipo deben seleccionarse RTUs
que estén disefiadas para realizar esta tarea de conmutacion.

Los sistemas de radio pueden ser de propiedad de la empresa, tipicamente, pero
también es posible contratar el servicio. En el mercado existen radios en la banda de
los 150 y 450 MHz (hay que pagar una licencia) para comunicaciones industriales, o
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aquellos que usan Espectro Disperso (Spread Spectrum) que no requieren el pago
de licencias.

Lineas telefénicas (Dial — up)

Son convenientes cuando las comunicaciones via cable o radio no son posibles
debido a la distancia, terreno, etc. En este caso se recurre a la PSTN (red telefonica
publica) que en nuestro caso seria ANDINATEL, PACIFITEL o ETAPA.

Las RTUS que deban emplear esta metodologia de comunicacién deben ser
capaces de efectuar una llamada telefénica (dial - up) al otro sitio.

Un inconveniente para emplear esta tecnologia seria que no exista servicio
telefénico justo en el sitio donde esté ubicada una RTU. Este problema se soluciona
si la zona esta dentro de la cobertura de una de las redes de celulares. De ser asi,
entonces se recurre a modems CDPD o, mejor, MODEMS GPRS.

Dentro de esta categoria se ofrece ahora enlaces via: ISDN y ADSL.

La Red Digital de Servicios Integrados (ISDN las siglas en Ingles) ofrece una
comunicaciéon con dos canales para transportar los datos del usuario (Bearer
Channels) de 64 Kbps que pueden ser: voz digitalizada, datos binarios o video
digitalizado y uno para sefalizacion (D Channel) de 16 Kbps que es el que se
encarga de establecer o terminar una comunicacién. A este servicio se le denomina
basico (BRI).

Una linea telefénica normal se enlaza a un dispositivo especial, conocido como
Network Terminal (NT1), que posibilita la conexion de dispositivos del usuario
compatibles con ISDN (TE1), tal como se muestra en la Figura 2.22.
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Figura 2.22. Componentes de un enlace de comunicaciones ISDN.

Es posible conectar dispositivos que no soportan ISDN por medio de unos
adaptadores especiales conocidos como TA.

Para enlaces continuos hay ahora otra excelente alternativa conocida como ADSL.
ADSL (Linea de Subscriptor Digital Asimétrica) es un servicio permanente que
funciona sobre la linea de abonado de voz tradicional. Al decir permanente se quiere
decir que no se necesita marcar un numero para lograr la comunicacién. Esta
tecnologia tiene como fin aprovechar al maximo el par telefénico del abonado /la
ultima milla) hasta un ancho de banda de aproximadamente 1,1MHz.

Discrete Multitone (DMT) Linecode
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Figura 2.23. DMT en ADSL
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Para conseguir esto se trabaja usando FDM (o mejor dicho: Codificacién de Linea
Miltitono discreta) sobre los 4 KHz que quedan reservados para que el abonado
utilice su linea telefonica de forma habitual, por lo que se puede hacer una llamada
telefénica normal y al mismo tiempo hacer transmision de datos.

Tanto para el canal de subida (Upstream) como para el de bajada (Downstream) se
puede separar un cierto numero de sub-canales de 4 KHZ cada uno. En ADSL se
selecciona un namero menor de sub-canales para el canal de subida (uplink) y un
namero mayor para el de bajada (downlink), de alli la asimetria.
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Figura 2.24. Ancho de banda en ADSL.

Un filtro pasabajos, conocido como “Divisor (Splitter)” separa las sefiales de voz de
las de datos y asi se puede trabajar con ambas sefiales al mismo tiempo.

En el lado del abonado se instala una ADSL Transmission Unit-Remote (ATU-R)
gue aunque originalmente fue especificada solo para ADSL, ahora hace referencia a
cualquier servicio DSL. Esta unidad es la que provee la modulacion ADSL sobre la
linea de teléfono.

En el lado del proveedor del servicio se instala una ADSL Transmission Unit-

Central Office (ATU-C), que termina el circuito en el otro lado de la linea de cobre
y coordina el enlace en el lado del proveedor. Una desventaja del ADSL es que el
ancho de banda llega a depender de la distancia que hay entre el abonado y la
central de conmutacién proxima.

En nuestro pais no se cuenta con este servicio en toda el area urbana pero poco a
poco se esta extendiendo, con lo que se espera que baje su costo.

Mas reciente, ya hay disponible en nuestro pais acceso por Cable MODEM, con lo
cual seria factible acceder a un ISP y, mediante el INTERNET o Redes VPN (Virtual
Private Networks), conectar las estaciones remotas a la maestra. Asi mismo, cada
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vez se estd optando por emplear las redes de telefonia celular y aprovechar la
tecnologia GPRS para trasmitir datos via GSM.

2.6.1. Sistemas de Telemetria
Ante la variedad de opciones se ha definido una forma para clasificar a los sistemas
de telemetria en general y sistemas SCADA en particular, dependiendo de su modo
de operacion:
Sistemas MODO - A: DIALING THE RTUs
Aquellos sistemas que usan la redes publicas de telefonia en modo dial-up se
denomina sistemas Modo — A. Estos sistemas pueden comunicarse por voz o
lenguajes compatibles con las computadoras.
Las ventajas de los sistemas Modo — A son:

1. Costos de comunicacion bajos. Solo hay el costo de cada llamada y la

instalacion de un conector de teléfono en el sitio desde donde se desea

la comunicacion.

2. Se puede tener acceso desde cualquier sitio remoto, en cualquier parte
del mundo en donde exista una linea de teléfono.

Hay RTUS a las que se les puede llamar y estas generan un reporte hablado,
empleando mensajes que se grabaron durante la instalacion.

Aquellas RTU que se comunican en modo ASCII, lo hacen en lenguajes aceptados
por las computadoras (lenguaje de maquina) y se les puede acceder desde cualquier
combinacion de computadora y MODEM.

Los sistemas MODO A no son apropiados para aplicaciones que requieren estar en
comunicacién continua con la RTU.

Sistemas MODO - B: Barrido constante de las RTUs con una computadora
Aquellos sistemas en los que las RTUs se comunican en forma continua con una
Estacion Central se denominan Modo — B. La Estacién Central en general es una
computadora. Estos sistemas se comunican en lenguajes de maquina.

Las ventajas de estos sistemas son:

1. Supervision continua de todos los sitios remotos en el sistema desde
una Estacion Central.

2. Actualizacion rapida con la informacién entrante.

3. Ejecucion rapida de los comandos de salida.
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Sistemas MODO - C

Aquellos sistemas que transfieren informacién desde un punto a otro se denominan
Multiplexores de Sefial o Sistemas Modo — C. Estos consisten de 2 o mas RTUS y
mddulos multiplexores comunicandose entre si en lenguaje de maquina sobre cable
o radio. Las sefiales analogas y digitales son transferidas asi desde un punto hasta
cualquier otro en el sistema.

La ventaja de los sistemas Modo C y Multiplexores de Sefiales esta en la reducciéon
de los costos de cable o radio transmisién en tanto en cuanto multiples sefiales
analogas y digitales pueden ser transmitidas y receptadas sobre un solo enlace de
cable o radio.

La seleccién entre comunicacion continua o dial-up depende de las circunstancias
propias de una aplicacion. Si se tiene que monitorear, por ejemplo, la altura de un
reservorio en Papallacta desde Quito, llamar a la RTU se convierte en la Unica
solucién practica. Pero, si se debe monitorear una tuberia en la que constantemente
hay fluctuaciones de presion y se deben ejecutar calculos complejos para comandar
valvulas de control, entonces la Unica alternativa ser4 no solo tener comunicacion
continua sino tender una red de RTUS a lo largo de la tuberia.

2.7. Necesidad de un sistema SCADA

Para evaluar si un sistema SCADA es necesario para manejar una instalacion dada,
el proceso a controlar debe cumplir las siguientes caracteristicas:

1. Que el numero de variables del proceso que se necesita monitorear sea
alto.

2. El proceso debe tener transmisores y actuadores geograficamente
distribuidos. Esta condicion no es limitativa, ya que puede instalarse un
SCADA para la supervision y control de un proceso concentrado en una
localidad.

3. Lainformacion del proceso se necesita en el momento en que los cambios
se producen en el mismo, o, en otras palabras, la informacion se requiere
en tiempo real.

4. Que exista la necesidad de optimizar y facilitar las operaciones de la
planta, asi como la toma de decisiones, tanto gerenciales como
operativas.

5.  Que los beneficios obtenidos en el proceso a ser controlado justifiquen la
inversion en un sistema SCADA. Estos beneficios pueden reflejarse en
aumento de la produccion, de la confiabilidad, de los niveles de seguridad,
etc.

6. La complejidad del proceso requiere que la mayoria de las acciones de
control sean iniciadas por un operador. En caso contrario, se podria optar
por un Sistema de Control Automético, el cual puede constituir o ser parte
de un Sistema de Control Distribuido, que contaria con PLCs,
Controladores o una combinacion de ellos.
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2.8. Funciones de un sistema SCADA

Dentro de las funciones basicas realizadas por un sistema SCADA estan las
siguientes:

1. Automatizacion: Se refiere a recabar, almacenar y mostrar informacion,
en forma continua y confiable, desde los equipos de campo: estados de
dispositivos, magnitud de variables. También se refiere a ejecutar en
forma automética disparo de alarmas para que el operador pueda notar
un estado anormal en el proceso.

2. Supervision: Por medio de la HMI mostrar y / o alertar al operador de
cambios detectados en la planta, tanto aquellos que no se consideren
normales (alarmas) como cambios que se produzcan en la operacion
diaria de la planta (eventos). Basados en los datos enviados, el
operador podra iniciar acciones de control, tales como: abrir o cerrar
valvulas, arrancar o parar bombas, etc., con la aclaracién que ya se
hizo al respecto.

3. Manejo de alarmas: Disparar alarmas en forma automatica para que el
usuario pueda ejecutar acciones que controlen las situaciones
anomalas que las generaron.

4. Generacion de reportes: Basadas en la informacion obtenida por el
sistema es posible generar: reportes, graficos de tendencia, historia de
variables, célculos, predicciones, deteccién de fugas, etc.

2.9. Conceptos asociados a un sistema SCADA

2.9.1. Tiempo real

Resumidamente hablando, “en tiempo real” significa que un dispositivo de medida es
capaz de mostrar el valor de una variable en el instante preciso en que la misma
efectivamente tiene ese valor. Cuando se emplea computadoras, controladores o
cualquier dispositivo que funciona en base a un programa de computacion para
procesar informacién de campo, aparece un desfase en el tiempo, un retardo, que
puede incidir en la exactitud instantanea del valor mostrado. Esta falta de exactitud
puede pasar desapercibida, particularmente en la medicion de variables “lentas” o
puede ser considerable si se trata de variables “rapidas”.

Retardo o latencia también pueden aparecer en los nuevos dispositivos que
conforman una red moderna de telecomunicaciones como switches y ruteadores.
Consecuentemente, el término tiempo real debera también tomar en consideracion
estas demoras en la transmision.

Pero, por otro lado, tiempo real es un término que debe ser valorado
apropiadamente en un ambiente industrial. Tome por ejemplo la situacion siguiente:
una termocupla indica que un dispositivo excedié su temperatura y alerta al
respecto. La orden correctiva va a una valvula por una red de comunicaciones que
demora el comando 2 segundos. ¢ Es esta demora critica, si la valvula para corregir
el problema se demora 60 segundos?
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Es por esto que para ciertas aplicaciones se llega a definir el retardo que puede ser
tolerado por el proceso y en este contexto "estrictamente en tiempo real" significa
gue un sistema reacciona a los eventos externos dentro de ese tiempo especificado
en un 100% de los casos. Ademas si se habla de “tiempo real” el sistema debe
responder en tiempos concretos también en un 100% de los casos. Si los tiempos
concretos de reaccion llegan a superarse sin causar problemas irreversibles, como
en sistemas no criticos, se habla de "tiempo real suave".

2.9.2. Estructura Abierta

Vale indicar que aun no se ha establecido un estandar para las extensiones en
tiempo real en cuanto a los sistemas operativos. Asi que la principal ventaja de un
sistema basado en PC - su estructura abierta — puede llegar a ser un inconveniente.
No obstante, la estructura abierta, permite a la empresa o al desarrollador mas
libertad en la eleccién de la herramienta adecuada para el disefio, programacion e
implementacion del sistema SCADA. La solucibn comienza a ser propietaria
nuevamente (cada empresa ofrece su solucién) y la conversion a futuras
generaciones de sistemas operativos se hace mas dificil.

En la Figura 2.25 se muestra la nueva concepcion para sistemas SCADA

Procesd Cbjsto del Conirol

NSIMENDS Con
merass de
COMUNICaton de
dalos

Senidares dedaos |
del sisiema S0ADA %

| -

ﬁz’j
S L 'f
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N

| Cparadores dal slstema SCADA |

Figura 2.25. Nuevo concepto de un sistema SCADA.
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Donde cada zona tiene la significacion siguiente:

Zona Capitulo Descripcian

Zona 1 Aplicacion SCADA. Zona de aplicacion del sistema SCADA

relacionada al proceso que se controla.

Fona 2 Servicios de Terminal.  Analisis de la funcionalidad de los Servicios
de Terminal de Windows 2000

fona3 Protocolo RDP 5.0 Analisis del protocolo RDP wversion 5.0
utilizado por los Servicios de Terminal de
Windows 2000.

Zonad Aplicacion  en  los  Analisis de las aplicacionas empleadas en los

Servicios de Terminal.  Servicios de Terminal

Zona b Redes inalambricas v Factores relacionados con la construccion de

dispositivos de mano.  redes inalambricas.
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DCS (Sistemas de Control Distribuido)

2.9.2. Evolucidén Histérica de los DCS

La problematica que se tenia por el afio 1959 era la de controlar plantas que
abarcaban espacios geograficos amplios y que controlaban gran namero y variedad
de dispositivos. Frente a esta necesidad se dio la evolucion de los sistemas de
control distribuido en la forma como se muestra en la Figura 2.12.

[
1959 Control Supervisado

1964 Control Directo
(*)
1977 Control Redundante

|

1980 Control Jerarquico

OPBZIRIUST) [OJUOD)

@95 |Control Distribuido|

Figura 2.12. Evolucién Historica del DCS

2.9.3. Definicion de Control Distribuido

Se definié que el término distribuido se refiere a la practica de llevar a cabo las
funciones de control a través de una serie de moédulos de control autbnomos,
distribuidos fisicamente si se desea, y enlazados por un camino de comunicacion.
Esta conformado por PLCs o computadoras, entre los que se dividen todas las
tareas de control, aunque puede haber sistemas con caracteristicas jerarquicas
(modelos hibridos)

2.9.3.1. Caracteristicas

Paralelismo en el Control de Procesos.

Tiempo Real en el Control y en las Comunicaciones.

Sistema de Comunicaciones Determinista Adaptado a Diferentes Entornos.
Apertura (openness): uso de estandares abiertos.

Flexibilidad de Adaptacién a Distintas Tareas.

Escalabilidad.

ASANENENENEN

2.9.3.2. Ventajas

v Mayor robustez a fallos de algin ordenador.
v" Mayor eficiencia debida al proceso paralelo.
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v" Menor rigidez en los dispositivos.
v" Mayor escalabilidad.
v' Cobertura de plantas de mayor tamafio.

2.9.3.3. Desventaja
v" Necesidad de alto flujo de datos en caso de distribuciéon automatica de tareas.

2.9.3.4. Componentes

v Sistema de Comunicaciones.

v Dispositivos de Control (PLCs, Controladores, dispositivos de adquisicion de
datos, DSPs, etc.).

v' Computadoras.

v' Aplicaciones (software) para el control y la supervision.

2.10.3. HARDWARE DE CONTROL EN LOS DCS

Las tareas automatizadas de control pueden ser efectuadas por PLCs,
Controladores o por sistemas de control basados en una PC. Lo que al final es lo
mas practico, depende de un gran numero de factores y la mayoria deben ser
considerados individualmente para cada proyecto de automatizacioén.

Los controladores fueron los primeros instrumentos en ser empleados para
propésitos de control. Un algoritmo grabado en su memoria les permitia detectar el
valor de una variable fisica y, sobre la base de un algoritmo de control, envian
ordenes que tienen como destino final dispositivos tales como valvulas, motores, etc.
Su caracteristica principal, y quizas su punto mas débil, es que son generalmente
instrumentos de proposito especifico; es decir, son diseflados para trabajar
generalmente con un solo tipo de variable fisica como: temperatura, nivel, flujo, etc.

Los PLCs surgieron precisamente porque corrigieron la debilidad de los
controladores. Estos dispositivos, como su nombre lo sugiere, son también
controladores pero tienen la virtud de acoplarse a casi cualquier variable fisica o
situacion gracias a que son programables. Se puede decir entonces que los PLCs
son controladores de propdsito general, pero, si se desea, se los puede convertir de
propésito especifico, con solo cambiar su programacion interna. Los PLCs han
estado desde hace mucho rato en el campo y hay bastantes procesos de las plantas
industriales bajo su control. Esto implica que hay mucha inversién en equipos y en
personal entrenado en su programacion.

En un principio, el control de procesos industriales se venia haciendo por medio de
contactores y relees unidos por cables. Cualquier variacion en el proceso suponia
modificar fisicamente gran parte de las conexiones de los montajes, siendo
necesario para ello un gran esfuerzo técnico y un mayor desembolso econémico.

La introduccion del circuito integrado en 1959 signific6 un paso importante en el
desarrollo del primer PLC. Los PLCs se introdujeron por primera vez en la industria
en 1960 aproximadamente. La razén principal de tal hecho fue la necesidad de
eliminar el gran costo que se producia al reemplazar el complejo sistema de control
basado en relees y contactores. Tradicionalmente, cuando se debia modificar un
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modelo, la planta debia cerrarse mucho tiempo. Una de las tareas que mas tiempo
tomaba era rehacer y revisar el cableado de relees y paneles de control. El
problema de los relees era que cuando los requerimientos de produccion cambiaban
también lo hacia el sistema de control. Esto comenzé a resultar bastante caro
cuando los cambios fueron frecuentes. Dado que los relees son dispositivos
mecanicos y poseen una vida limitada, se requeria una estricta manutencién
planificada. Por otra parte, a veces se debian realizar conexiones entre cientos o
miles de relees, lo que implicaba un enorme esfuerzo de disefio y mantenimiento.

Tomo 10 afios para que el primer PLC sea desarrollado. En 1968, un grupo de
ingenieros de Hydra — Matic, una division de la General Motors produjo el primer
PLC. EI MODICON 084 resultd ser el primer PLC del mundo en ser producido
comercialmente.

Por 1970, el PLC se hizo mas comun en la industria, inicialmente como un simple
reemplazo de aplicaciones que tenian secuencias de relees. EI PLC nacié entonces
como solucién al control de circuitos complejos de automatizacion. Por lo tanto se
puede decir que un PLC no era mas que un aparato electrénico que sustituia los
circuitos auxiliares o de mando de los sistemas autométicos. A él se conectaban los
captadores (finales de carrera, pulsadores, etc.) por una parte, y los actuadores
(bobinas de contactores, lamparas, pequefos receptores, etc.) por otra.

En la actualidad un PLC es la seleccién preferida en aplicaciones de control
industrial y se los encuentra con un namero de funciones complejas, cada vez mas
creciente. De hecho, un PLC actual es un microcomputador que maneja
aplicaciones de control industrial. Si bien las operaciones booleanas e instrucciones
de comando para relees fueron las primeras en implementarse en la légica del PLC,
ahora se cuenta con funciones complejas que operan con arreglos de estructuras y
una variedad de formatos numéricos, asi como también con grandes cantidades de
memoria y altas velocidades de ejecucion. De esta forma, el desarrollo de cualquier
aplicacién de control es una tarea relativamente simple. Ahora no se puede
entender un proceso complejo de alto nivel desarrollado por técnicas cableadas. La
computadora y los PLCs han intervenido de forma considerable para que este tipo
de instalaciones se hayan visto sustituidas por otras controladas de forma
programada.

La potencia de un PLC esta directamente relacionada con la velocidad de ejecucion
del programa para manejar las variables controladas. Un PLC del mercado actual
tarda unos 0,15 ms por cada mil instrucciones, resultando perfecto para el control
de cualquier automatismo. El fin de dicha ejecucién es provocar el cambio de las
variables que se controlan.

Se ha indicado repetitivamente que eL PLC fue inicialmente disefiado como una
solucién para reducir el trabajo de re-cablear un proceso tanto como sea posible. De
agui que sus especificaciones iniciales fueron:

. Facilidad de programacion y re - programacion, preferentemente
directamente en la planta.
. Ser mas pequeiio que los relees a los que pretendia reemplazar.
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SIMATIC PCS 7 BOX, el sistema de entroda en lo gama

. Que tenga un costo competitivo con los paneles de control con
semiconductores y relees que se usaban en ese entonces.
. Que sea de facil mantenimiento y reparacion.

Los requerimientos han cambiado y ahora los "nuevos controladores" deben ser
facilmente programables por ingenieros de planta o personal de mantenimiento. El
tiempo de vida debe ser largo y los cambios en el programa tienen que realizarse de
forma sencilla. Finalmente, se impone que trabajen sin problemas en entornos
industriales adversos. La solucién fue el empleo de una técnica de programacion
familiar y reemplazar los relees mecanicos por relees de estado sélido.

2.1. PARTES DEUNPLC

La estructura bésica de un PLC tipico se muestra en la Figura 2.13 siguiente:
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Figura 2.13. Estructura basica de un PLC y la secuencia de barrido.
Un PLC consiste de:

Fuente de alimentacion

CPU

Memoria

Modulos de entrada

Modulos de salida

Algoritmo de programacion (scan)
Terminal de programacion
Periféricos.

O O 0O OO0 OO0 oo

Respecto a su disposicidn externa, los autbmatas pueden contener varias de estas
secciones en un mismo modulo o cada una de ellas separadas en diferentes
moédulos. Asi se pueden distinguir PLCs Compactos y Modulares.

Fuente de alimentacion

Es la encargada de convertir la tension de la red, usualmente 115V 0 220 V AC, a
baja tension de DC, normalmente 24 V. Siendo esta la tension de trabajo de los
circuitos electrénicos que forma el PLC; esto es, la CPU y diferentes médulos que
ejecutan tareas especializadas.

A veces esta fuente de poder debe proveer un voltaje DC para alimentar las
entradas digitales, pero, normalmente los dispositivos de salida controlados por el
PLC son alimentados desde otras fuentes de poder. La fuente de poder viene
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frecuentemente separa en un médulo aparte, o incorporada en la estructura de un
rack.

CPU

La Unidad Central de Procesos es el auténtico cerebro del sistema. Controla la
ejecucion de todas las operaciones del PLC. Ejecuta el sistema operativo, maneja la
memoria y monitorea las entradas; es decir, se encarga de recibir las ordenes del
operario, desde la consola de programacién, y desde el modulo de entradas.
Posteriormente las procesa en concordancia con la légica del usuario para enviar
respuestas a los modulos de salida. En su memoria se encuentra residente el
programa destinado a controlar el proceso. Maneja también las comunicaciones e
interacciones con los otros componentes del sistema.

La CPU contiene el mismo tipo de microprocesador que se encuentra en una PC. La
diferencia esta en que el programa que se usa dentro del micro del PLC se escribe
en concordancia con la logica de escalera (ladder logic) en vez de los lenguajes de
programacion tipicos.

El PLC ejecuta ciclicamente una secuencia de operaciones; este ciclo se denomina
un “barrido (scan)”.

Es importante anotar que los PLCs poseen elaboradas rutinas de chequeo de
memoria para asegurarse que la misma no ha sido corrupta. Tanto el chequeo de la
memoria como auto diagnosticos se realizan por razones de seguridad. Estas rutinas
son también parte del ciclo de barrido.

Memoria

Funcionalmente, la memoria esta dividida en diferentes areas y cumplen funciones
especificas. Si bien la organizacion de la memoria varia de un fabricante a otro, tres
areas de memoria estan presentes en todo PLC: Una tabla de datos de entrada, una
tabla de datos de salida, y un area de memoria donde se guarda el programa del
usuario (Figura 1.1). Es importante mencionar que la memoria en un PLC es volatil
y, por lo mismo, una bateria de litio alimenta el PLC cuando este es apagado, para
mantener las tablas de datos y el programa incluso por afios sin tener que energizar
al PLC.

Mdédulos de entradas y salidas
Excepto por los PLCs mas pequefios que usualmente viene con una estructura fija 'y

se los llama micro PLCs, estos vienen con un formato modular. La forma modular
esta compuesta de:

. Uno o mas racks, también llamados backplanes
. Un moédulo con una CPU.
. Uno o mas médulos con fuente de poder.
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. Moédulos de entrada y salida
. Modulos de comunicaciones

Esto quiere decir que el usuario puede determinar la configuracion final de un PLC
dado. Hay una variedad importante de médulos de entrada y salida.

Médulos de entrada

Los médulos de entrada son interfaces especiales que transforman la informacién
gue vienen desde un proceso a valores digitales. Los médulos de entrada que se
usan con mas frecuencia son los discretos (digitales) y los analogos.

Entradas Discretas

Estos modulos convierten las sefiales de dos estados del proceso en una sefial
digital compatible con la CPU (usualmente 0 y 5 V). Estos valores son vistos como
un bit en la tabla de datos de entrada.

Los médulos de entrada difieren en el tipo de voltaje (AC o DC) asi como también
en el nivel de voltaje (120 V, 24 V, etc.) y en el numero de sefales de entrada por

modulo.

A este mddulo se unen eléctricamente los captadores (interruptores, finales de
carrera, pulsadores,...).

La informacién recibida en los mddulos de entrada es enviada a la CPU para ser
procesada de acuerdo la programacion residente.

Se pueden diferenciar dos tipos de captadores que se pueden conectar a los
modulos de entradas: los Pasivos y los Activos.

Captadores pasivos

o | § i
— -} --- —

Luis Corrales, PhD DICIEMBRE 2007 Pag. 80



Dpto. de Automatizacién y Control Industrial Interfaces de Comunicacién Industrial

Captadores Activos

*
TS

Los Captadores Pasivos son aquellos que cambian su estado l6gico, activado - no
activado, por medio de una accibn mecanica. Estos son los Interruptores,
pulsadores, finales de carrera, etc.

Los Captadores Activos son dispositivos electronicos que necesitan ser
alimentados por una tension para que varien su estado l6gico. Este es el caso de los
diferentes tipos de detectores (Inductivos, Capacitivos, Fotoeléctricos). Muchos de
estos aparatos pueden ser alimentados por la propia fuente de alimentacion del
PLC.

Por otro lado, la PC, gracias a los paquetes industriales que cada dia evolucionan
mas, y a la velocidad de procesamiento que va en aumento, se estan volviendo
alternativas atractivas.

Los PLCs siempre han tenido a su favor sus atributos de capacidad de operacion en
tiempo real y seguridad, basados en un disefio que les permite soportar el agresivo
ambiente industrial. Pero, con los nuevos procesadores, la PC empieza a rivalizar a
los PLCs y, por supuesto, desde hace un buen tiempo ya se cuenta con PCs
industriales. Si a esto se afiade el hecho que sobre una PC se pueden hacer HMIs
mas “amigables”, lo cual no ocurre con los PLCs, es cada vez mas dificil decidir
sobre la alternativa mas conveniente.

Es comun en la industria tener que elegir, segun las caracteristicas del sistema a
supervisar, entre el PLC o el PC. Como es obvio, se debe elegir aquel hardware que
mejor se adapte a las necesidades del sistema a supervisar.

Eso si, los PLCs, al estar disefiados especificamente para ser empleados en
ambientes industriales exigentes y al estar en continuo desarrollo, sus sistemas
operativos en tiempo real representan su mayor virtud. Ellos son y seguiran siendo la
primera eleccién para todo control de tareas criticas o extremas, tanto por su
rendimiento y simpleza, en los que una PC podria estar simplemente "sobrecargada”
debido al trabajo al que le pueden someter otras tareas por las que se las escoge:
gestion y visualizacion de datos, accesos a periféricos, bases de datos, etc.
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Pero, si ademas del control de tareas, es primordial para una empresa el
procesamiento de datos, trabajo en redes corporativas o visualizacion (una
aplicacion SCADA), un sistema basado en PC debe ser tomado en consideracion.

En cuanto a sistemas operativos, Windows NT, por ejemplo, no es estrictamente un
sistema operativo en tiempo real como el de un PLC, pero puede actuar de forma
suficientemente rapida para aplicaciones "suaves" en tiempo real, gracias a su
arquitectura de micro-kernel.

2.9.4. Tarjetas de expansion

Como el sistema operativo sélo puede proporcionar respuestas suaves en tiempo
real, una opcion adecuada es emplear extensiones de hardware para las tareas
criticas; es decir, las tarjetas de expansion apoyadas con el software correcto para el
resto de tareas. Las tarjetas de expansion asumen las tareas criticas en tiempo real
que la PC no puede atender, gracias a que incorporan DSPs (Procesadores de
Senales Digitales) o microcontroladores que aportan una ayuda a la “sobrecarga”
anteriormente mencionada para las PC.

2.9.5. Diferencias Tipicas entre sistemas SCADA y DCS

Como se ha indicado, un SCADA es un sistema basado en computadoras que
permite supervisar y controlar a distancia una instalacion de cualquier tipo. A
diferencia de los Sistemas de Control Distribuido, el lazo de control es
GENERALMENTE cerrado por el operador.

Los Sistemas de Control Distribuido se caracterizan por realizar las acciones de
control en forma automatica, respaldados generalmente en PLCs.

Hoy en dia es facil hallar un sistema SCADA realizando labores de control
automatico en cualquiera de sus niveles, aunque su labor principal sea de
supervision y control por parte del operador.

A continuacién se muestra un cuadro comparativo de las principales caracteristicas
de los sistemas SCADA y los sistemas de Control Distribuido (DCS) (ESTAS
CARACTERISTICAS NO SON LIMITANTES PARA UNO U OTRO TIPO DE
SISTEMAS, SON TiPICAS).

ASPECTO SCADA DCS

TIPO DE

ARQUITECTURA CENTRALIZADA DISTRIBUIDA

SUPERVISION: REGULATORIO:

Lazos de control cerrados
Supervision y monitoreo a  |automaticamente por el
lazo cerrado. No es sistema. Adicionalmente:
aconsejable lazos cerrado  control secuencial, batch,

TIPO DE CONTROL
PREDOMINANTE
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de control Adicionalmente: algoritmos avanzados, etc.
control secuencial y

regulatorio.
TIPOS DE VARIABLES DESACOPLADAS ACOPLADAS
AREA DE ACCION Areas geograficamente 4o 4o |a planta.
distribuidas.
UNIDADES »DE Controladores de lazo
ADQUISICION DE DATOS Remotas, PLCs. PLCs !
Y CONTROL '
MEDIOS DE Radio, satelite, lineas Redes de area local,

telefénicas, conexién
directa, LAN, WAN.

BASE DE DATOS CENTRALIZADA DISTRIBUIDA

COMUNICACION conexién directa.

PLCs vs RTUs

Otra situacion de discusién ha comenzado a darse entre los PLCs y las RTUS.
Como se ha dicho el PLC es una pequefia computadora industrial que originalmente
se cre0 para reemplazar la légica de los relees. Tiene entradas y salidas como una
RTU. Contiene un programa que ejecuta un lazo y barre continuamente las entradas
y toma acciones basadas en tales entradas. Originalmente el PLC no tenia
capacidad de comunicacion, pero se les empezd a proveer de la misma en
situaciones donde la capacidad de comunicacién era una caracteristica muy
deseable. Asi que se disefiaron modulos de comunicacion para PLCs que incluso
trabajan con ethernet (para uso en DCSs) y el protocolo Modbus para uso en ciertos
enlaces dedicados. En la actualidad cada vez va a ser mas posible ver PLCs que
den soporte a los ultimos protocolos de comunicacion.

Las RTUs siempre han sido empleadas en situaciones donde las comunicaciones
son mas dificiles y el fuerte de las RTUs es su habilidad para manejarlas. Las RTUs
originalmente tenian poco poder de programacion comparadas con los PLCs. Sin
embargo, con el avance del tiempo la funcionalidad de las RTU se ha incrementado.

Estamos en el punto donde se fusionan ciertas tareas en las RTUs y los PLCs, pero
debera transcurrir un buen tiempo (quizds nunca) antes que las diferencias
desaparezcan.

2.9.6. Aplicaciones de los DCSs

2.9.6.1. Monitoreo y Control de Varios Puntos de E/S distribuidos a lo largo
de un area geografica grande

Monitoreo y Control de Plataformas Maritimas de Petroleo o Bombeo de Gas desde
una refineria ubicada en tierra. Permite recoger todos los datos relacionados tanto
con la elaboracion y embarcacion del producto final producido, derivado del petroleo
(Figura 2.11).
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Figura 2.11. Monitoreo y Control de un Sistema Petrolero

2.9.6.2. Sistema de Control Inteligente Distribuido para Viviendas

Este tipo de sistemas utilizan la DOMOTICA, que es la tecnologia que permite un
mayor confort y seguridad de los ocupantes de una vivienda y una racionalizacién en
el consumo de energia mediante la existencia de agrupaciones automatizadas de
equipos normalmente asociados a funciones, que disponen de la capacidad para
comunicarse interactivamente entre ellas a través de un bus doméstico multimedia
que las integra.
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Figura 2.14. Viviendas “Sene Lloc”

Por ejemplo, LonWorks, una de las compafias que oferta este tipo de sistemas de
control distribuido para viviendas o edificios, ofrece: Control de Intrusion, Deteccion
de escapes de gas, Deteccidon de incendio y humo, Deteccion de inundacion, Corte
del suministro de gas y/o agua, Simulacion de presencia en el hogar, Regulacion

luminica y control de temperatura, etc.

Para obtener esto el sistema consta de:

Software
Tarjetas de expansion
Sensores

ANANA NN

Nodos de accion y control
Nodos de acceso y configuracion
Fuentes de alimentacion
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2.9.6.3. Modulo LCU

Algunas compafias, tratando de satisfacer demandas puntuales, han desarrollado
controladores de procesos basados en PLCs (PLC Based Process Control). Un
ejemplo es el modulo LCU (Loop Control Unit) que, montado en un autdémata,
permite implementar sistemas de control distribuido (DCS) de forma compacta, de
reducido coste y facil desarrollo.

Y es que hasta la fecha, las aplicaciones de control de procesos (PA, Process
Automation) se resolvian mediante un sistema de control distribuido convencional
(DCS), mientras que los sistemas de control para automatizacion de fabricas (FA,
Factory Automation) requerian de la instalacion de PLCs.

Sin embargo, las demandas de control actuales demuestran que, cada vez mas, hay
industrias que necesitan cubrir ambas areas de aplicacion.

Este nuevo tipo de controlador permite desarrollar sistemas abiertos y flexibles, y
comunicacion abierta al proveer el estandar de comunicacion Ethernet. Asimismo, la
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instalacion es de bajo costo y requiere poco espacio, el usuario tiene total control de
operacion via software, el desarrollo y mantenimiento es muy sencillo al programarse
mediante bloques de funcion, y la estructura o disefio del sistema puede modificarse
simplemente recombinando las unidades que lo componen.

Unidades de este tipo tienen capacidad para establecer comunicaciones en los tres
niveles de comunicacion:

1. Ethernet para sistemas de procesamiento de informacion,

2. Protocolos de comunicaciéon entre PLCs, y

3. DeviceNet o protocolos de campo parecidos para comunicacion entre PLCs y
dispositivos de campo.

Otras ventajas pueden ser capacidad para controlar varios lazos PID de hasta 250
bloques de operacion, auto sintonizacion, versatilidad para funcionar como control
PID o en ON - OFF, posibles combinaciones de control dependiendo de la aplicaciéon
(PID basico, control en cascada, feedforward, tiempo proporcional, ganancia
variable, etc.).

2.10. Sistemas Multiplexores

Los sistemas multiplexores son hoy en dia los puntos neuralgicos que permiten
maximizar el uso de los sistemas de comunicacion digital porque permiten transmitir
voz, datos, fax, videoconferencia, audio de alta calidad por uno o varios canales.
Por medio de ellos se realizan enrutamientos entre los canales tributarios y el o los
canales portadores. Las capacidades de estos equipos van desde los 9600 bps
hasta 8448 Kbps para uno o multiples canales.

f B=RAEERRADARL B R R

a;.;_.nlul..i.l_p,_‘ﬂu_

La multiplexacion basicamente significa transmitir un gran namero de unidades de
informacion sobre un niumero pequefio de canales o lineas. Un multiplexor digital es
un circuito combinacional que selecciona informacion binaria de una de muchas
lineas de entrada y la dirige a una solo linea de salida. La seleccion de una linea
particular de entrada esta controlada por un conjunto de lineas de seleccion.

Un ejemplo de las bondades de esta tecnologia es el acceso a Centrales Publicas a
través de sistemas multiplexores. Se pueden conectar grupos de 120 abonados
hacia la Central Pablica a través de circuitos E1.

Luis Corrales, PhD DICIEMBRE 2007 Pag. 87



Dpto. de Automatizacién y Control Industrial Interfaces de Comunicacién Industrial

En la industria se emplea para por ejemplo recibir sefiales analogas 4-20 mA en una
entrada de una RTU, ubicada en cierto sitio y re-transmitirla a una o varias RTUS
situadas en otros sitios. Lo mismo puede hacerse con las sefales digitales.

2.11.

CONCLUSIONES

En los sistemas SCADA usualmente existe una computadora que efectla
tareas de supervision y gestion de alarmas, asi como tratamiento de datos y
control de procesos.

La comunicacion en los sistemas SCADA se realiza mediante buses
especiales o redes LAN. Todo esto se ejecuta normalmente en tiempo real, y
estan disefiados para dar al operador de planta la posibilidad de supervisar y
controlar dichos procesos.

Los Sistemas de Control Distribuido se caracterizan por realizar las acciones
de control en forma automatica e independiente.

Los DCS llevan a cabo las funciones de control a través de una serie de
modulos de control autébnomos, distribuidos fisicamente si se desea y
enlazados por un camino de comunicaciones.

Los sistemas multiplexores son hoy en dia los puntos neuralgicos que
permiten maximizar el uso de los sistemas de comunicacion digital porque
permiten transmitir voz, datos, fax, videoconferencia, audio de alta calidad por
uno o varios canales. Por medio de ellos se realizan enrutamientos entre los
canales tributarios y el o los canales portadores.

Hasta aqui se han explicado los equipos y las técnicas que permiten el
funcionamiento y conectividad en un sistema SCADA a nivel de control. Sin
embargo, falta por revisar lo que ocurre a nivel de proceso y campo; este es el tema
del siguiente capitulo.
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