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RESUMEN

Ignorar las amenazas y riesgos que acechan a las unidades informaticas o
trivializarlas, es como jugar a la ruleta rusa: se puede ser afortunado durante
algun tiempo, pero tarde o temprano esa fortuna terminara. Desgraciadamente, la
mayoria de las amenazas son invisibles hasta que es demasiado tarde, mucho
mas si se hace referencia a los sistemas de informacion, los mismos que manejan

activos tan intangibles como los datos y la informacion que se obtiene de estos.

El presente trabajo tiene como objeto realizar la Auditoria de Riesgos Informaticos
en el Departamento de Sistemas de Teleamazonas usando COBIT. A

continuacién presentamos un resumen de su contenido:

CAPITULO 1:
Justificacion tedrica del uso del marco referencial COBIT y las herramientas

utilizadas para la realizacion del presente trabajo de auditoria.

CAPITULO 2:
Aplicamos COBIT para realizar la auditoria; esto se obtiene después de hacer un
mapeo entre la Norma ISO 17799 y COBIT; asi como hacer uso de los modelos
de madurez y una metodologia propuesta por COSO para modelar el impacto de

los objetivos de control sobre los recursos y criterios de TI.

CAPITULO 3:
Tomando como base lo obtenido en el capitulo 2, se elabora el Informe Final de

Auditoria.

CAPITULO 4:
Finalmente se presenta conclusiones y recomendaciones obtenidas en base a la
Auditoria de Riesgos Informaticos del Departamento de Sistemas de

Teleamazonas.



XVII

PRESENTACION

La informacion es un activo que, como otros activos comerciales importantes, es
esencial para el negocio de una organizacién y en consecuencia necesita ser
protegido adecuadamente. Esto es especialmente importante en el ambiente
comercial cada vez mas interconectado. Como resultado de esta creciente
interconectividad, la informacién ahora esta expuesta a un nimero cada vez

mayor y una variedad més amplia de amenazas y vulnerabilidades

La seguridad de la informacion es la proteccion de la informacion de un rango
amplio de amenazas para poder asegurar la continuidad del negocio, minimizar el
riesgo comercial y maximizar el retorno de las inversiones y las oportunidades

comerciales.

La seguridad de la informacién se logra implementando un adecuado conjunto de
controles; incluyendo politicas, procesos, procedimientos, estructuras
organizacionales y funciones de software y hardware. Se necesitan establecer,
implementar, monitorear, revisar y mejorar estos controles cuando sea necesario
para asegurar que se cumplan los objetivos de seguridad y comerciales

especificos.

Los requerimientos de seguridad se identifican mediante una evaluacion metddica
de los riesgos de seguridad. El gasto en controles debe ser equilibrado con el

dafio comercial probable resultado de fallas en la seguridad.

Los resultados de la evaluacion del riesgo ayudaran a guiar y determinar la accion
de gestion apropiada y las prioridades para manejar los riesgos de seguridad de
la informacion, e implementar los controles seleccionados para protegerse contra

€so0s riesgos.

La evaluacion del riesgo se debe repetir periddicamente para tratar cualquier

cambio que puede influir en los resultados de la evaluacion del riesgo.



CAPITULO 1

JUSTIFICACION DEL USO DE COBIT Y

HERRAMIENTAS

1.1 JUSTIFICACION DEL USO DEL MARCO REFERENCIAL
COBIT

COBIT es un marco de referencia y un juego de herramientas de soporte que
permiten a la gerencia cerrar la brecha con respecto a los requerimientos de
control, temas técnicos y riesgos de negocio, y comunicar ese nivel de control a
los participantes. COBIT permite el desarrollo de politicas claras y de buenas
practicas para control de Tl a través de las empresas. COBIT constantemente se
actualiza y armoniza con otros estandares. Por lo tanto, COBIT se ha convertido
en el integrador de las mejores practicas de Tl y el marco de referencia general
para el gobierno de Tl que ayuda a comprender y administrar los riesgos y
beneficios asociados con TIl. La estructura de procesos de COBIT y su enfoque de
alto nivel orientado al negocio brindan una vision completa de Tl y de las

decisiones a tomar acerca de TI.

Los beneficios de implementar COBIT como marco de referencia de gobierno

sobre Tl incluyen:

* Mejor alineacion, con base en su enfoque de negocios

* Una vision, entendible para la gerencia, de lo que hace TI

» Propiedad y responsabilidades claras, con base en su orientacién a procesos

* Aceptacion general de terceros y reguladores

« Entendimiento compartido entre todos los participantes, con base en un
lenguaje comun

« Cumplimiento de los requerimientos COSO! para el ambiente de control de TI.

'COSO: Comité de organizaciones patrocinadoras de la comision Treadway Estandar aceptado a
nivel internacional para el gobierno corporativo. FUENTE: Documento COBIT 4.0



En la siguiente figura (Figura 1) se muestra el Marco de Trabajo General de
COBIT, con el modelo de procesos de COBIT compuesto de cuatro dominios que
contienen 34 procesos genéricos, administrando los recursos de Tl para
proporcionar informacién al negocio de acuerdo con los requerimientos del

negocio y de gobierno.

ME1 Monitorear y evaluar el desempefio de TI.
ME2 Monitorear y evaluar el control interno
ME3 Garantizar cumplimiento regulatorio.
ME4 Proporcionar gobierno de TL

PO1  Definir el plan estratégico de TI.

P02 Definir la arquitectura de la informacion

PO3 Determinar la direccion tecnologica.

PO4 Definir procesos, organizacion y relaciones de TI.
PO5  Administrar la inversion en T1.

PO6 Comunicar las aspiraciones y la direccion de la gerencia.
PO7  Administrar recursos humanos de TI.

PO8  Administrar calidad.

P09 Evaluar y administrar riesgos de TI

PO10 Administrar proyectos.

Efectividad
Eficiencia
Confidencialidad
Integridad
Disponibilidad
Cumplimiento
Confiabilidad

DS1 Definir y administrar niveles de servicio.

DS2  Administrar servicios de terceros. —_
DS3 Administrar desempefio y capacidad. /

DS4  Garantizar la continuidad del servicio. [ Al1 Identificar soluciones automatizadas.

DS5 Garantizar |a seguridad de los sistemas. Al2 Adguirir y mantener el software aplicativo.

DSE  Identificar y asignar costos. Al3 Adquirir y mantener la infraestructura tecnolégica
DS7 Educar y entrenar a los usuarios. Al4 Facilitar la operacion y el uso.

DSE& Administrar la mesa de servicio y los incidentes. Al5 Adguirir recursos de TI.

DS9  Administrar la configuracion. Al6 Administrar cambios.

DS10 Administrar los problemas. AlT Instalar y acreditar soluciones y cambios.

DS11 Administrar los datos.

DS12 Administrar el ambiente fisico.

DS13 Administrar las operaciones.

Figura 1: Marco de trabajo general de COBIT
Fuente: Documento COBIT 4.0



1.1.1 CRITERIOS DE INFORMACION DE COBIT

Para satisfacer los objetivos del negocio, la informacién necesita adaptarse a
ciertos criterios de control, los cuales son referidos en COBIT como
requerimientos de informacion del negocio. Con base en los requerimientos de
calidad, fiduciarios y de seguridad, se definieron los siguientes siete criterios de

informacion:

» Efectividad tiene que ver con que la informacion sea relevante y pertinente a
los procesos del negocio, y se proporcione de una manera oportuna, correcta,

consistente y utilizable.

» Eficiencia consiste en que la informacidn sea generada optimizando los

recursos (mas productivo y econémico).

» Confidencialidad se refiere a la proteccion de informacion sensitiva contra

revelacién no autorizada.

* Integridad esta relacionada con la precision y completitud de la informacion,

asi como con su validez de acuerdo a los valores y expectativas del negocio.

» Disponibilidad se refiere a que la informacion esté disponible cuando sea
requerida por los procesos del negocio en cualquier momento. También
concierne con la proteccion de los recursos y las capacidades necesarias

asociadas.

« Cumplimiento tiene que ver con acatar aquellas leyes, reglamentos y acuerdos
contractuales a los cuales esta sujeto el proceso de negocios, es decir,

criterios de negocios impuestos externamente, asi como politicas internas.

» Confiabilidad significa proporcionar la informacion apropiada para que la
gerencia administre la entidad y ejercite sus responsabilidades fiduciarias y de

gobierno.



1.1.2 RECURSOS DE TI

La organizaciéon de Tl se desempefia con respecto a estas metas como un
conjunto de procesos definidos con claridad que utiliza las habilidades de las
personas, Yy la infraestructura de tecnologia para ejecutar aplicaciones
automatizadas de negocio, mientras que al mismo tiempo toma ventaja de la

informacion del negocio.

Para responder a los requerimientos que el negocio tiene hacia TI, la empresa
debe invertir en los recursos requeridos para crear una capacidad técnica
adecuada (Ej., un sistema de planeacion de recursos empresariales) para dar
soporte a la capacidad del negocio (Ej., implementando una cadena de
suministro) que genere el resultado deseado (Ej., mayores ventas y beneficios

financieros).

Los recursos de Tl identificados en COBIT se pueden definir como sigue:

Aplicaciones incluyen tanto sistemas de usuario automatizados como

procedimientos manuales que procesan informacion.

e Informacién son los datos en todas sus formas de entrada, procesados y
generados por los sistemas de informacion, en cualquier forma en que son

utilizados por el negocio.

» Infraestructura es la tecnologia y las instalaciones (hardware, sistemas
operativos, sistemas de administracion de base de datos, redes, multimedia,
etc., asi como el sitio donde se encuentran y el ambiente que los soporta) que

permiten el procesamiento de las aplicaciones.

 Personas son el personal requerido para planear, organizar, adquirir,
implementar, entregar, soportar, monitorear y evaluar los sistemas y los
servicios de informacién. Estas pueden ser internas, por outsourcing o

contratadas, de acuerdo a como se requieran.



En la siguiente tabla (Tabla 1) se muestra el impacto de los objetivos de control

COBIT sobre los recursos y criterios de TI. En los recursos de Tl una X significa

gue ese objetivo de control tiene impacto sobre el recurso y un espacio en blanco

que no tiene impacto. En los criterios de informacion se identifica el grado de

impacto; Primario (P), para indicar impacto directo sobre el criterio de informacion,

Secundario (S) impacto indirecto o en menor medida y espacio en blanco o vacio,

gue no tiene impacto alguno.

OBJETIVOS DE CONTROL COBIT

Recursos Tl de

Criterios de informacién de

COBIT COBIT
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PO1 | Definir un plan estratégico de Tl X [ X | X [X P |S
PO2 | Definir la Arquitectura de la Informacién X [ X S [P |S |P
PO3 | Definir la direccién tecnoldgica X | X P |P
PO4 | Definir los Procesos, Organizacién y Relaciones de Tl X P |P
PO5 | Administrar la Inversién en Tl X X | X P |P S
PO6 | Comunicar las metas y la direccién de la gerencia X [ X P S
PO7 | Administrar los Recursos Humanos de Tl X P |P
PO8 | Administrar la Calidad X [ X | X [X P |P S S
PO9 | Evaluar y Administrar los Riesgos de Tl X | X | X [X S |S |P [P |P |S |[S
PO10 | Administrar los proyectos X X | X PP
ADQUIRIR E IMPLANTAR
All Identificar las Soluciones Automatizadas X | X P |S
Al2 Adquirir y Mantener Software Aplicativo X P |P S S
Al3 Adquirir y Mantener la Infraestructura Tecnolégica X S |P S |[S
Al4 Facilitar la operacién y el uso X X X P |P S |[S |S |S
Al5 Procurar Recursos de Tl X | X | X |X S |P S
Al6 Administrar los Cambios X [ X | X [X P |P P |P S
Al7 Instalar y Acreditar soluciones y cambios X | X | X [X P |S S |S
ENTREGAR Y DAR SOPORTE
DS1 | Definir y Administrar los Niveles de Servicio X | X | X [X P |[P |[S |S |S [S |S
DS2 | Administrar los Servicios de Terceros X [ X | X [X P |[P |[S |S |S |[S |[S
DS3 | Administrar el Desemperio y la Capacidad X X P |P S
DS4 | Asegurar el Servicio Continuo X | X | X [X P |S P
DS5 | Garantizar la Seguridad de los Sistemas X [ X | X [X P |P |S |S |S
DS6 | Identificar y Asignar Costos X | X | X [X P P
DS7 | Educary Entrenar a los Usuarios X P |S
DS8 | Administrar la mesa de Servicio y los Incidentes X X P |P
DS9 | Administrar la Configuracion X | X [X P |S S S
DS10 | Administrar los Problemas X [ X | X [X P |P S
DS11 | Administrar los Datos X P P
DS12 | Administrar el Ambiente Fisico X P |P
DS13 | Administrar las Operaciones X | X | X [X P |P S |S
MONITOREAR Y EVALUAR
ME21 | Monitorear y evaluar el desempefio de Tl X [ X | X [X P |P |S |S |S |s |S
ME2 | Monitorear y evaluar el Control Interno X | X | X [X P [P |[S |S |S [S |S
ME3 | Garantizar el cumplimiento Regulatorio X [ X | X [X P |S
ME4 | Proporcionar Gobierno de TI X | X[ X | X P|P|S|S|S]|S]|S

Tabla 1: Objetivos de Control COBIT, impacto en rec

ursos Tl y criterios de informacién

Fuente: Documento COBIT 4.0




1.2 JUSTIFICACION DEL USO DE HERRAMIENTAS

1.2.1 NORMA ISO 17799 — 2005

Este Estandar Internacional establece los lineamientos y principios generales para
iniciar, implementar, mantener y mejorar la gestion de la seguridad de la
informacion en una organizacion. Los objetivos delineados en este Estandar
Internacional proporcionan un lineamiento general sobre los objetivos de gestidon

de seguridad de la informacion generalmente aceptados.

Los objetivos de control y los controles de este estandar son disefiados para ser
implementados para satisfacer los requerimientos identificados por una
evaluacion del riesgo. La norma puede servir como un lineamiento practico para
desarrollar estandares de seguridad organizacional y practicas de gestion de
seguridad efectivas y para ayudar a elaborar la confianza en las actividades inter-

organizacionales.

1.2.2 MODELOS DE MADUREZ

Cada vez con mas frecuencia, se les pide a los directivos de empresas
corporativas y publicas que se considere qué tan bien se estd administrando TI.
Como respuesta a esto, se debe desarrollar un plan de negocio para mejorar y
alcanzar el nivel apropiado de administracion y control sobre la infraestructura de

informacion.

Puede resultar dificil proporcionar respuestas significativas a estas preguntas. La
gerencia de Tl estd buscando constantemente herramientas de evaluacién por
benchmarking® y herramientas de auto-evaluacién como respuesta a la necesidad
de saber qué hacer de manera eficiente. Comenzando con los procesos y los
objetivos de control de alto nivel de COBIT, el propietario del proceso se debe

poder evaluar de forma progresiva, contra los objetivos de control.

! Benchmarking: es una técnica utilizada para medir el rendimiento de un sistema o componente
de un sistema, frecuentemente en comparacion con el cual se refiere especificamente a la accién
de ejecutar un benchmark. Fuente: http://es.wikipedia.org/wiki/Benchmark



Esto responde a tres necesidades:

1. Una medicion relativa de donde se encuentra la empresa
2. Una manera de decidir hacia donde ir de forma eficiente

3. Una herramienta para medir el avance contra la meta

El modelado de la madurez para la administracion y el control de los procesos de
Tl se basa en un método de evaluacion de la organizacion, de tal forma que se
pueda evaluar a si misma desde un nivel de no-existente (0) hasta un nivel de
optimizado (5). Este enfoque se deriva del modelo de madurez que el Software
Engineering Institute definid para la madurez de la capacidad del desarrollo de
software. Cualquiera que sea el modelo, las escalas no deben ser demasiado
granulares, ya que eso haria que el sistema fuera dificil de usar y sugeriria una
precision que no es justificable debido a que en general, el fin es identificar donde
se encuentran los problemas y cémo fijar prioridades para las mejoras. El

propésito no es avaluar el nivel de adherencia a los objetivos de control.

Los niveles de madurez estan disefiados como perfiles de procesos de Tl que una
empresa reconoceria como descripciones de estados posibles actuales y futuros.
No estan diseflados para ser usados como un modelo limitante, donde no se
puede pasar al siguiente nivel superior sin haber cumplido todas las condiciones
del nivel inferior. Si se usan los procesos de madurez desarrollados para cada
uno de los 34 procesos Tl de COBIT, la administracion podra identificar:

» El desempefio real de la empresa—Ddnde se encuentra la empresa hoy
» El estatus actual de la industria—La comparacion

» El objetivo de mejora de la empresa—Ddnde desea estar la empresa

Se ha definido un modelo de madurez para cada uno de los 34 procesos de TI,
con una escala de medicién creciente a partir de 0, no existente, hasta 5,
optimizado. El desarrollo se baso en las descripciones del modelo de madurez

geneérico descritas en la Tabla 2.



0 No existente. Carencia completa de cualquier proceso reconocible. La

empresa no ha reconocido siquiera que existe un problema a resolver.

1 Inicial. Existe evidencia que la empresa ha reconocido que los problemas
existen y requieren ser resueltos. Sin embargo; no existen procesos estandar en
su lugar existen enfoques ad hoc que tienden a ser aplicados de forma individual

0 caso por caso. El enfoque general hacia la administracién es desorganizado.

2 Repetible. Se han desarrollado los procesos hasta el punto en que se siguen
procedimientos similares en diferentes areas que realizan la misma tarea. No hay
entrenamiento o comunicacién formal de los procedimientos estandar, y se deja
la responsabilidad al individuo. Existe un alto grado de confianza en el

conocimiento de los individuos y, por lo tanto, los errores son muy probables.

3 Definido . Los procedimientos se han estandarizado y documentado, y se han
difundido a través de entrenamiento. Sin embargo, se deja que el individuo
decida utilizar estos procesos, y es poco probable que se detecten desviaciones.
Los procedimientos en si no son sofisticados pero formalizan las practicas

existentes.

4 Administrado. Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén trabajando de
forma efectiva. Los procesos estan bajo constante mejora y proporcionan buenas
practicas. Se usa la automatizacién y herramientas de una manera limitada o

fragmentada.

5 Optimizado. Los procesos se han refinado hasta un nivel de mejor practica, se
basan en los resultados de mejoras continuas y en un modelo de madurez con
otras empresas. Tl se usa de forma integrada para automatizar el flujo de trabajo,
brindando herramientas para mejorar la calidad y la efectividad, haciendo que la

empresa se adapte de manera rapida.

Tabla 2: Modelo genérico de madurez
Fuente: Documento COBIT 4.0




CAPITULO 2  APLICACION DE COBIT PARA LA

AUDITORIA

2.1 CARACTERIZACION DEL DEPARTAMENTO DE
SISTEMAS

2.1.1 CARACTERIZACION DE LA EMPRESA

Identificacion de la Empresa
Nombre : TELEAMAZONAS
Direccién : Calle Antonio Granda Centeno OE- 429 y Brasil.
Teléfono : 02 430313 / 2430350

Resefa Histoérica

TELEAMAZONAS comenzé sus transmisiones el 22 de febrero de 1974,

convirtiéndose en la primera red a color del Ecuador.

Desde sus inicios ha contado con la mas avanzada tecnologia: instalo la
repetidora de microondas mas potente del pais, adquirié la primera unidad movil
del Ecuador, instalé en Guayaquil la antena auto soportada mas grande del pais.

Realiza coproducciones con importantes cadenas internacionales como Televisa
de México y Canal 13 de Chile.

TELEAMAZONAS ha realizado importantes series y largometrajes de produccién
nacional como: Sucre, En un rincon del alma, Recuerdos en Paita, El gran retorno
(ganadora del Festival de Cine Demetrio Aguilera Malta), J.J. El ruisefior de

América y El puente llevara su nombre, entre otras.

Es actualmente el canal con mayor cobertura a nivel nacional.
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Actividad Principal

Mision*

Vision?

“Teleamazonas es la opcién de television basada en valores, informa,
educa y entretiene con una programacion de la que se sienten orgullosos

sus televidentes, anunciantes y empleados.”

“Ser el primer canal en sintonia en Quito, y el segundo a nivel nacional, que

aporta a la cultura y educaciéon de los Ecuatorianos.”

Valores®

Ser el tercer canal a nivel nacional
Tener 30 min. de programacién nacional en el prime time (sin Noticias)
Conseguir una operacion auto-sustentable Dic. 2005

Lograr la mejor sefial a nivel nacional Dic. 2006

Factores Claves de Exito*

Planes

Rejilla de programacion
Cobertura

Servicio al cliente
Informacién de IBOPE
Flexibilidad

Tecnologia

Innovacion

Conocimiento de necesidades de anunciante

El Plan Informético general de Teleamazonas actualmente se encuentra en

elaboracion, no se cuenta con un Plan de Contingencias; en cuanto al Plan de

! FUENTE: http://www.teleamazonas.com/
> FUENTE: http://www.teleamazonas.com/
® FUENTE: http://www.teleamazonas.com/
* FUENTE: http://www.teleamazonas.com/
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Capacitacion del Personal no se lo tiene definido en forma especifica sino que las

capacitaciones se las realiza cuando sea necesario.

Los planes y politicas con los que cuenta Teleamazonas son los siguientes®:

Politicas de Compras y Contratacién
Politicas de Registro de Activos Fijos
Politicas y Procedimientos Vehiculos
Politicas Cajas Chicas

Politicas de Gastos y Viajes
Procedimientos de Teléfonos V2
Procedimiento Beepers y Radios
Procedimientos Seguros

Procedimientos Seguridad Teleamazonas
Formato Calificacion Proveedor

Formato Pagaré Directo

Funciones Area Administrativa

Funciones del Area Contabilidad — Administrativo
Manual de Suministros y Materiales
Manual Contable Cratel

Manual de Taxis

Gobierno Corporativo

Manual Material Filmico

N N N N N U N N N N N N S N NI N NN

Modelo Conceptual de Gastos de Viaje

Estructura Organizacional
La estructura organizacional de Teleamazonas esta dividida en varios niveles en
los cuales se encuentran tanto los oOrganos directivos como las diferentes

direcciones o departamentos.

! Entregado por TELEAMAZONAS
? Realizado por: Marcia Cordero, Maria del Carmen lbujés. Fuente: Entrevista con el Jefe del
Departamento de Sistemas de TELEAMAZONAS.
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En la siguiente figura (Figura 2) se muestra la estructura organizacional de

TELEAMAZONAS: GERENCIA
VICEPRESIDENCIA
PROGRAMACIO| |  VENTAS TECNICO | |ADMINITRATIVO| | MARKETING || PRODUCCION || NOTICIAS DEPORTES
SISTEMAS RRHH CONTABILIDAD

Figura 2: Estructura Organizacional de Teleamazonas
Fuente: Informacion otorgada por Teleamazonas.

Segun la estructura organizacional de Teleamazonas nos podemos dar cuenta
que el Area de Sistemas se encuentra bajo la direccion del Departamento
Administrativo y Financiero, una recomendacion es redisefiar esta organizacion y
ubicarlo a un nivel asesor ya que el area de sistemas da soporte a todos los
departamentos de la empresa ademas para tener un poder de decisibn mas
independiente de otros departamentos.

2.1.2 PLAN ESTRATEGICO Y ESTRUCTURA ORGANIZACIONAL DEL
DEPARTAMENTO DE SISTEMAS

Mision®

La misién fundamental del Area de Sistemas es el disefio, implementacion y
mantenimiento de los elementos que constituyen la infraestructura informatica de
Teleamazonas, entendiendo por tal los elementos fisicos, l6gicos, configuraciones
y procedimientos necesarios para proporcionar a toda la empresa los servicios

informaticos necesarios para desarrollar sus actividades.

! Proporcionado por el Jefe del Departamento de Sistemas de TELEAMAZONAS
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Vision*

Cambio y actualizacion de Plataformas

Migracién de un ambiente de dos capas a uno de n capas. (Power Builder a
.NET)

Desarrollo de un Datawarehouse

Basandose en el sistema gerencial que se tiene actualmente se han propuesto

desarrollar un sistema para Teleamazonas.

Ubicacién?

El area de Sistemas de Quito se encuentra en el tercer piso del edificio principal
de las instalaciones de Teleamazonas, se ubica en un area adecuada para el
personal existente, en caso de requerir mas personal se requerira de un espacio

mas amplio.

Planes del Departamento de Sistemas®

El Departamento de Sistemas no tiene un Plan estratégico especifico, tampoco un
Plan de Contingencias; en cuanto al Plan Informético, este plan existe pero se lo
tiene en borrador, se lo utiliza mas como una agenda de actividades que se

propone realizar a corto y largo plazo.

En cuanto a programas de capacitacion, no se tiene un Plan de Capacitacion
establecido, se lo realiza cuando se requiera y en forma informal. Si se trata de
una capacitacion interna, ésta es impartida por el propio personal dependiendo
del area de conocimiento. Para el caso en que se presentan proyectos que
requieran de conocimientos con los que no cuenta el personal de la Unidad

Informatica, se realiza una capacitacion externa bajo pedido de los usuarios.

! Proporcionado por el Jefe del Departamento de Sistemas de TELEAMAZONAS

? Realizado por: Marcia Cordero, Maria del Carmen lbujés. Fuente: Entrevista con el Jefe del
Departamento de Sistemas de TELEAMAZONAS

® Realizado por: Marcia Cordero, Maria del Carmen lbujés. Fuente: Entrevista con el Jefe del
Departamento de Sistemas de TELEAMAZONAS
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Recursos Humanos'
El Departamento de Sistemas de Teleamazonas cuenta con cinco técnicos cuyos

cargos se encuentran detallados en la Tabla 3.

CARGO NUMERO
Jefe de Sistemas. |1
Supervisor 1
Asistente 3

Tabla 3: Recurso Humano del Departamento de Sistema s
Fuente: Informacion otorgada por Teleamazonas

Estructura Organizacional del Departamento de Sistemas®
En la siguiente figura (Figura 3) se indica la estructura organizacional distribuida

en el Departamento de Sistemas.

JEFE DE SISTEMAS

SUPERVISOR

ING. DE SOPORTE 1 ING. DE SOPORTE 2

Figura3: Estructura Organizacional del Departamento de Sistemas.
Fuente: Creacion de los autores

! Realizado por: Marcia Cordero, Maria del Carmen Ibujés. Fuente: Entrevista con el Jefe del
Departamento de Sistemas de TELEAMAZONAS
? Realizado por: Marcia Cordero, Maria del Carmen lbujés. Fuente: Entrevista con el Jefe del
Departamento de Sistemas de TELEAMAZONAS
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En la siguiente figura (Figura 4) se muestra la distribucién organico funcional

del Departamento de Sistemas, obtenido por medio de entrevistas a los

integrantes del mismao.

ﬁSupervisi(’)n y Administracién de \
Servidores.

» Soporte a usuarios avanzados a
nivel de video digital y a usuarios en
general.

» Uso de software especializado en
funcion de ciertas areas.

» Soporte en Cableado estructurado.

 Analisis, disefio, implementacién e
implantacion de sistemas de
soporte a las necesidades de la
empresa.

» Soporte en redes.

» Administracion de la central

KOrganizacién y administracién m

Departamento de Sistemas.

JEFE DE SISTEMAS + Negociaciéon con proveedores de

Hardware y Software, adquisicién

y evaluacion de los mismos.
 Disefio y administracion de la
Base de Datos.

« Disefio y Administracion de
Redes - VILANS.

* Reuniones con Gerencia para la
presentacion de Reportes y
planificacién de trabajo.

» Revision de procedimientos del
trabajo de sus dirigidos y
reuniones semanales para la
planificacién del trabajo.

telefonica.

 Creacion y administracion de claves
y extensiones telefénicas de la
central.

» Chequeo y bloqueo de accesos
maliciosos.

» Asistencia técnica en la toma de

SUPERVISOR

» Programacion, Disefio e
Implantacién en eventos

decisiones para adquirir un nuevo
producto o mantener los actuales.

especiales (Ejemplo. Epoca de
Elecciones).

» Administracion del Cableado de
Red y Telefonia segun la
necesidad.

 Capacitacion del personal segun
\Ia necesidad. /

INGENIERO DE SOPORTE

ﬂ\dministracién de aplicativos y

plataforma Microsoft.

» Soporte a usuarios, mantenimiento
y control de Hardware y Software.

» Monitoreo y Reportes de Red
Interna.

» Administracion de perfiles de
usuarios.

» Administracién de Respaldos de la
Base de Datos.

» Generacion de Informes y Politicas
de el Departamento de Sistemas.

» Desarrollo de Software en distintas

ulataformas como .NET, Oracle. /

Figura 4: Diagrama Organico Funcional del Departame

~

ﬂctualizaci()n del Sitio Web.
» Soporte Técnico a usuarios.

INGENIERO DE SOPORTE

* Instalacion de equipos.

e Mantenimiento de equipos (preventivo
y correctivo).

» Cableado estructurado.

e Configuracion de la red telefénica.

* Actualizacion de datos en la red
telefénica.

» Actualizacion de datos de la Base de
Datos.

e Esporadicamente ayuda en
programacion Web.

e En eventos especiales ayuda con la

\Iogistica.

nto de Sistemas.
Fuente: Creacion de los autores
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Funciones del Departamento de Sistemas.

A continuacidon se enumera las principales funciones del Departamento de

Sistemas de Teleamazonas:

e Administrar los servidores de Quito y Guayaquil, realizar el monitoreo,
respaldos y brindar el mantenimiento a los equipos y las aplicaciones (bases
de datos, servidores Web, etc.), asi como también verificar los aspectos
relacionados con seguridad.

e Administrar la Red tanto de Quito como en Guayaquil; abarcando un amplio
namero de aspectos. En general, se tratan con muchos datos estadisticos e
informacion sobre el estado de la red, y se realizan las acciones necesarias
para ocuparse de fallos y otros cambios.

* Administrar la Base de Datos; definir y controlar las bases de datos
corporativas, ademas proporcionar asesoria a los desarrolladores, usuarios y
ejecutivos que la requieran.

* Desarrollar Aplicaciones para el canal utilizando herramientas de
programacion como Power Builder, Punto Net, Java, con Base de Datos
Oracle. Las aplicaciones que se usan en el Departamento Administrativo
Financiero son compradas y personalizadas para el caso de la empresa, la
personalizacion de estos programas para que se adapten a las
funcionalidades se las hace en un promedio del 50%.

* Negociar compras de equipos informaticos y software de disefio.

* Manejar Macintosh a nivel de administracion y configuracion.

e Se encarga de tareas puntuales, por ejemplo; en periodos electorales
administran todo lo que se refiere a logistica en cuanto a la informacién que se
va a publicar y quien lo va a hacer.

* Mantenimiento Técnico del canal y Soporte Técnico.

* Administracién y Publicacion del Sitio Web de Teleamazonas.

Una descripcion mas detallada de las funciones del Departamento de Sistemas en
encuentra en el ANEXO 1
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2.1.3 PLATAFORMA, SISTEMAS, INTERCONECTIVIDAD Y SEGURIDAD
DEL DEPARTAMENTO

Software
El Departamento de Sistemas de Teleamazonas cuenta con los siguientes tipos

de software:

- Software de Sistema®
Sistema Operativo Windows desde la versién 95 hasta XP Professional y para
servidores, Windows Server 2003, ademas se tiene algunos equipos con
sistema operativo Mac OS X.

- Software de Control
Tantos los servidores de Correo, Dominio, Firewall, Archivos — Impresiones
gue son Windows 2003 cuentan con Performance Monitor la cual es una
herramienta que permite medir el desempefio de los computadores de una red.

- Software de Aplicacion?
Las computadoras utilizadas en el area de sistemas como en toda la institucion
tienen generalmente las siguientes herramientas, Microsoft Office, Sistemas de
Inventarios, sistemas de control y automatizacién para radio y television,

Software de edicion de video de imagenes y sonido, etc.

Inventario de Software véase ANEXO 2.

Hardware

El Inventario Hardware asi como la descripcion de los servidores de Quito y

Guayaquil se encuentra en el ANEXO 3.

! PLANETA CODIGO, glosario:software_de_sistema, http://www.planetacodigo.com/wiki/glosario:software de_sistema,
2007[ Software de Sistema.-Software disefiado para facilitar o permitir la operacién y el mantenimiento de un sistema
informatico; por ejemplo los sistemas operativos]

2 WIKIPEDIA, LA ENCICLOPEDIA LIBRE, Software, http://es.wikipedia.org/wiki/Software, 2007 [Software de Aplicacién.-
que permite a los usuarios llevar a cabo una o varias tareas mas especificas, en cualquier campo de actividad susceptible
de ser automatizado o asistido, con especial énfasis en los negocios.]
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A continuacion (Figura 5) se describe la Topologia de la Red de Teleamazonas:

TELCONET.

Firewall en
Bravco

Microondas
256 Kbps Frame Relay

Fibra Optica

Linux UIO

SERVIDORES
QUITO

256 kbps Clear Channel

Linux GYE

SERVIDORES
GUAYAQUIL

Figura 5: Topologia de Red Teleamazonas
Fuente: Creacion de los autores

Topologia de Red de Quito y Guayaquil, estan interconectadas con dos enlaces

de 256 Kbps cada uno, mediante microondas para la tecnologia Frame Relay y

fibra éptica para Clear Channel; Bravco es el ISP* encargado de los enlaces entre

Quito y Guayaquil.

' ISP: Internet Service Provider, son las empresas dedicadas a conectar los usuarios a Internet, y

dar otras prestaciones
http://gl.wikipedia.org/wiki/ISP

relacionadas con

redes venda de dominios web, etc. Fuente:
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El servidor de Internet se encuentra en Quito desde el cual se envia la sefial a
Guayaquil; se tiene dos proveedores de Internet Telconet y Andinadatos.
En cuanto al medio de transmision interno utilizan UTP categoria 5; y

externamente fibra Optica y microondas.

2.1.4 ANALISIS DE SEGURIDAD BASADO EN ISO/IECE 17799.

El analisis de la seguridad en el Departamento de Sistemas de Teleamazonas
esta basado en el Estandar Internacional ISO/IECE 17799 - 2005" (Ver ANEXO
4), de acuerdo a las entrevistas escritas realizadas a los miembros del area (Ver
ANEXO 5).

Este estandar contiene once clausulas de control de seguridad, cada clausula
contiene un numero de categorias de seguridad principales:

Politica de Seguridad

Organizacion de la Seguridad de la Informacion

Gestion de Activos

Seguridad de Recursos Humanos

Seguridad Fisica y Ambiental

Gestion de Comunicaciones y Operaciones

Control de Acceso

Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacion
Gestidon de Incidentes de Seguridad de la Informacién

Gestion de la Continuidad Comercial

® & & & O O 6 O O o o

Conformidad

Nota: La numeracion que se ha utilizado para cada clausula que a continuacion
estan descritas, es la misma que corresponde a la norma ISO/IECE 17799 para

efectos de mantener el formato de la misma.

! ANEXO 5: Estandar Internacional ISO/IEC 17799, Segunda Edicién Junio 2005
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Politica de seguridad

5.1 Politica de seguridad de la informacién
El Departamento de Sistemas no cuenta con una politica de Seguridad de la

Informacion definida.
Organizacion de la Seguridad de la Informacion

6.1 Organizacién interna
La gerencia estad consciente que se debe elaborar una Politica de Seguridad y
difundirla a los integrantes del area, al momento se estéd disefiando politicas de

seguridad especificas segun las necesidades que se van presentando.

6.2 Grupos o personas externas

En cuanto al acceso fisico de terceras personas’ se mantiene un control de
ingreso en las puertas principales y, dentro del Departamento de Sistemas lo que
se practica es que sus integrantes estén pendientes de la presencia de las

mismas.

El acceso l6gico se maneja por medio de claves de ingreso a las bases de datos y

sistemas de informacion.

Los controles no estan claramente definidos, a pesar que manejan varios grupos
externos; por ejemplo’:

¢ Proveedores de servicio; tal como ISPs, proveedores de redes, servicios
telefénicos, Servicios de mantenimiento y soporte

Servicios de seguridad manejados

Clientes

Gerencia y consultores comerciales, y auditores

Disefiadores y proveedores; por ejemplo, productos de software y sistemas TI;

* & & o o

Limpieza, abastecimiento de alimentos (catering) y otros servicios de soporte

abastecido externamente

! Terceras personas: Fisicamente no tienen nada que ver con la empresa
2 FUENTE: Estandar Internacional ISO/IEC 17799, Segunda Edicién Junio 2005, Pag. 14
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¢ Personal temporal, colocacion de estudiantes y otros nombramientos casuales

de corto plazo.
Gestion de Activos

7.1 Responsabilidades sobre los activos.

Los inventarios de los activos ayudan a asegurar que se realice una proteccion
efectiva de los mismos, y también puede requerir de otros propdésitos comerciales;
como planes de salud y seguridad, seguros o razones financieras (gestion de

activos)™.

En Teleamazonas se lleva un inventario de equipos y aplicaciones de software
que se tiene instalado, llevan un inventario de switches de la red con sus
respectivas configuraciones; los responsables de los equipos son quienes los
usan, en caso de equipos que no estén asignados a ninguna persona el
responsable es el administrador de red, y asi para todos los activos con los que

cuenta el Departamento de Sistemas.

Cabe recalcar que el inventario que se tiene no esta realizado con ningun tipo de

formato especificado por normas de manejo de seguridad.

Existen muchos tipos de activos que se deben respaldar dentro del Departamento

de Sistemas como:

a) Informacion: bases de datos, contratos y acuerdos, documentacion del
sistema, informaciéon de investigaciones, manuales del usuario, material de
capacitacién, procedimientos operacionales o de soporte, planes de
continuidad del negocio, acuerdos para contingencias, rastros de auditoria
e informacion archivada.

b) Activos de software: software de aplicacion, software del sistema,

herramientas de desarrollo y utilidades.

! FUENTE: Estandar Internacional ISO/IEC 17799, Segunda Edicién Junio 2005, Pag. 36
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c) Activos fisicos: equipo de cémputo, equipo de comunicacién, medios
removibles y otro equipo.

d) Servicios: servicios de computacion y comunicacion, servicios generales;
por ejemplo, calefaccion, iluminacion, energia y aire acondicionado.

e) Personas, y sus calificaciones, capacidades y experiencia.

f) Intangibles, tales como la reputacién y la imagen de la organizacion.

No se tiene documentado ni implementadas reglas para el uso aceptable de la
informacion y los activos asociados con los medios del procesamiento de la

informacion.

7.2 Clasificacion de la Informacion
La informaciéon de la empresa no es clasificada. La informacion debe ser
clasificada para indicar la necesidad, prioridades y grado de proteccion esperado

cuando se maneja la informacion.
Seguridad de Recursos Humanos

8.1 Antes del empleo.

Se debe definir claramente el proceso de contratacion de empleados con roles,
responsabilidades, derechos y obligaciones definidos para los aspirantes, se debe
hacer una verificacién de antecedentes con la informacién que se registra en la

hoja de vida.

8.2 Durante el desempenio de funciones.

En el Departamento de Sistemas de Teleamazonas no se tiene roles y
responsabilidades definidos, realizan las actividades de acuerdo a las

necesidades y conocimientos.

De las entrevistas realizadas se deduce que en ciertas ocasiones todo el equipo
realiza las mismas actividades es decir se desempeiian de acuerdo a las

necesidades.

No se tiene una adecuada capacitacion con respecto a la seguridad de la
informacion de la empresa, segun la funcion laboral de cada empleado.
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Seguridad Fisica y Ambiental

9.1 Areas seguras
El objetivo es evitar el acceso fisico no autorizado, dafio e interferencia con la

informacion y los locales de la organizacion.

Para mantener la seguridad fisica de Teleamazonas se ha contratado vigilancia
privada por medio de una compafiia dedicada a este fin, la misma que tiene sus

correspondientes politicas de contratacion.

En cuanto al Departamento de Sistemas la vigilancia del area se la realiza por los
mismos integrantes, ya que no poseen ningun sistema de seguridad ni en el
Departamento ni en el cuarto de servidores, lo que se tiene es una llave para

entrar al mismo.

9.2 Equipo de seguridad
En el Departamento de Sistemas se cuenta con un extintor manual de fuego a
base de gas, en caso de incendios; se realiza un control periddico del correcto

funcionamiento de los extintores.

En el cuarto de servidores existe aire acondicionado que posee un sensor de
temperatura que se activa automaticamente en caso de condiciones anormales
del ambiente, en el edificio no se posee alarma para detectar fuego, calor, humo o

fugas de agua.

El personal no estd capacitado en caso de que suceda alguna emergencia,

simplemente actuara por instinto o por lo que generalmente se conoce.

Existen normas generales en el Departamento de Sistemas para salvaguardar los

equipos como:

o0 No fumar dentro de las instalaciones.

0 No consumir alimentos dentro del cuarto de servidores.
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El cableado de la red, se tiene protegido mediante canaletas en el techo
falso.

No existe personal encargado o responsable del mantenimiento de los
equipos, lo realiza todo el personal del Departamento de Sistemas.

No se tiene una politica definida para cuando haya necesidad de sacar los
equipos de las instalaciones ya sea por realizar trabajos en casa o por
presentaciones en otras areas o locales.

Cuando hay la necesidad de retirar un equipo a un usuario no se tiene
definido un procedimiento, solo se verifica las razones del cambio, se
respalda la informacién necesaria y se procede a realizar el cambio

actualizando en inventario.

Gestion de las Comunicaciones y Operaciones

10.1 Procedimientos y responsabilidades operacionales

En el Departamento de Sistemas no se tiene un plan de procedimientos de

operacion de la informacién y de los equipos, los mismos que se deben

documentar, mantener y poner a disposicion de los usuarios que los necesiten.

Los procedimientos de operacion deben especificar las instrucciones para la

ejecucion detallada de cada trabajo como:

a)
b)

c)

d)

f)

Procesamiento y manejo de informacion.

Copia de seguridad o respaldo.

Requerimientos de programacion de horarios, incluyendo las
interdependencias con otros sistemas, los tiempos de culminacién y
horarios de los primeros y ultimos trabajos.

Instrucciones para el manejo de errores u otras condiciones excepcionales,
las cuales podrian surgir durante la ejecucion del trabajo, incluyendo las
restricciones sobre el uso de las utilidades del sistema.

Contactos de soporte en el evento de dificultades operacionales o técnicas
inesperadas.

Procedimientos de reinicio y recuperacion del sistema para su uso en el

evento de una falla en el sistema.
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g) La gestion de la informacion del rastro de auditoria y registro del sistema.

10.3 Planeacion y aceptacion del sistema
Con esto se trata de minimizar los riesgos en el sistema, se deben establecer,
documentar y probar los requerimientos operacionales de los sistemas nuevos

antes de su aceptacion y uso.

En el Departamento de Sistemas no se tiene ni se realiza un monitoreo de los
sistemas planificado, para evaluar el rendimiento del mismo, y no se hace un
estudio debidamente documentado para la aceptacion de sistemas que vayan a

ser usados.

10.4 Proteccién contra el cédigo malicioso y movil

En el Departamento de Sistemas se protege de los cédigos maliciosos® mediante
el antivirus de Symantec Norton, y no se tiene una politica de revision de virus en
dispositivos méviles® a ser ejecutados sino que se la realiza de manera informal;
las personas que saben que deben revisar los dispositivos lo hacen, y los

ejecutan de una manera que no afecte al sistema.

10.5 Respaldo o Back-Up
El Departamento de Sistemas de Teleamazonas cuenta con una politica de
respaldos (Ver ANEXO 6) recientemente implementada y se encuentra en la fase

de pruebas e implantacion.

Por el momento cada usuario esta encargado de respaldar la informacién que
utiliza y el Jefe de Departamento encargara a un miembro respaldar el Sistema
Operativo, Bases de Datos, y Aplicaciones, los mismos que los realizan en Discos
duros, Discos oOpticos y DVDs, escogidos por costos y seguridad. No se tiene un

lugar especifico donde almacenarlos.

1 L - .. .. , . L .
Cdbdigos maliciosos: virus cémputo, virus de red, caballos Troyanos y bombas I6gicas

Cédigo movil: codigo de software que transfiere de una computadora a otra computadora y
luego ejecuta automaticamente y realiza un funcién especifica con muy poca o ninguna interaccion
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10.6 Gestion de seguridad de la red
El administrador de la red realiza un control de la misma en cuanto a flujos de
datos, monitoreo y proteccion; sin embargo no se cuenta con controles

documentados para realizar estas tareas.

10.7 Gestién de medios

En el Departamento de Sistemas se controlan los medios y se los protege
fisicamente de acuerdo a la responsabilidad de cada unos de los integrantes del
area; es decir cada uno tiene a su cargo algun medio y es responsable de su
estado.

10.8 Intercambio de informacién

Para realizar el intercambio de la informacion no se tiene una politica disefiada,
sino que el Departamento tiene definido quien debe tener informacion para cada
tarea especifica, y cuando se trata de informacién confidencial se hace un registro
de la persona a quien se entreg6 dicha informacion, para que quede constancia

de haberla entregado.

Para la transmision de informacién dentro de Teleamazonas se utiliza Microsoft
Outlook, como gestor de correo electronico, y de esta manera la persona

encargada controla a quien, cuando, y que informacion ha sido enviada y recibida.

Para mantener la confidencialidad de la informacién se tiene restringido el uso de
programas de mensajeria como Windows Messenger, Yahoo Messenger, Skype,
etc., No se tiene restringido el uso de celular dentro del Departamento de
Sistemas de Teleamazonas lo que es un riesgo ya que se puede revelar
informacion confidencial por este medio, en cuanto a la linea telefonica, se tiene
una red telefénica de VOIP?, en la que se puede controlar las llamadas entrantes

y salientes, y los usuarios que las realizan.

' VOIP; también llamado Voz sobre IP , VozIP, VoIP , o Telefonia IP , es un grupo de recursos que
hacen posible que la sefial de voz viaje a través de Internet empleando un protocolo IP (Internet
Protocol). Esto significa que se envia la sefial de voz en forma digital en paquetes en lugar de
enviarla (en forma digital o analdgica) a través de circuitos utilizables solo para telefonia como una
compaifiia telefénica convencional. Fuente : http://es.wikipedia.org/wiki/Voz_sobre_IP



27

10.10 Monitoreo

Es necesaria la utilizacién de procedimientos de monitoreo para asegurar que los
usuarios sélo estén realizando actividades para las cuales han sido explicitamente
autorizados; en el Departamento de Sistemas se usa pistas de auditoria para

control de acceso a la base de datos.

Para acceder a los sistemas se tiene perfiles definidos para cada uno de los
usuarios, con estos controles se puede administrar las fallas ocurridas en los

sistemas para tomar acciones correctivas ante ellas.
Control de Acceso

11.1 Requerimiento del negocio para el control del acceso

El Departamento de Sistemas no cuenta con politicas para la divulgacién, politica

de clasificacion de la informacion y autorizacion de la informacion.

No se cuenta con una politica de control de acceso (Idgico y fisico) totalmente
definida; el control de la informacion se lo realiza en la practica de la siguiente
manera: el personal del Departamento es responsable del manejo de informacion
especifica y tiene a su cargo la administracién de la misma siendo responsables

de lo que ocurra con ella y de dar permisos de acceso.

11.2 Gestion de acceso del usuario
La manera como se asegura el acceso de usuarios autorizados y no autorizados
a los sistemas de informacién es manejando perfiles, es decir login y passwords

de acceso con sus respectivos permisos dentro de las aplicaciones.

Existe una persona encargada de la administracion de usuarios, desde el registro
de usuarios nuevos hasta la terminacion final del registro de los mismos que ya no
requieren acceso a los sistemas y servicios de informacién; pero este no es un

procedimiento estrictamente formal.

El manejo de claves secretas no se controla a través de un proceso de gestiéon

formal.
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11.3 Responsabilidades del usuario

El control de acceso de usuarios no autorizados para evitar poner en peligro la
informacion y evitar el robo de la misma es manejado por cada uno de los
miembros del Departamento de Sistemas quienes tienen la responsabilidad de

salvaguardar los equipos y la informacidén que se encuentran a cargo.

Cabe aclarar que no hay una politica de escritorio y pantalla limpios estricta, pero
existe una regla que cuando alguien tiene que dejar por cualquier motivo su lugar
de trabajo es obligatorio que deje bloqueando su equipo y para desbloquearlo se

necesita una clave personal secreta.

No existe una politica de claves y contrasefas, el uso de las mismas es decidido

por el usuario con consejo y consentimiento del personal de sistemas.

11.4 Control de acceso a la red

El control de acceso a los servicios de redes internas y externas lo realiza el
administrador de la red o la persona encargada de esta funcién, no se tiene una
politica definida al respecto pero se controla mediante interfaces apropiadas y

mecanismos de autenticacion.

El control de acceso a los puertos de diagnostico y configuracion remota esta a
cargo del administrador de la red y el Jefe del Departamento, se maneja
protecciones adecuadas al administrar remotamente, por ejemplo en los equipos
que se encuentran en Guayaquil; aunque no se cuenta con una politica definida

para el uso de los mismos.

Se realiza una segregacion de redes dividiéndolas en dominios de red légicos
separados en dominios de red internos y dominios de red externos; ademas se

tiene implementados Gateway para cada Vlan.

Hay restriccion de los usuarios que se conectan a la red es decir aquellos que se
encuentran fuera de la frontera de la organizacion, esto se lo realiza a través de

Gateways.
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Se restringe: correo electronico, mensajeria instantdnea, transferencia de archivos

y acceso a aplicaciones.

En cuanto a controles de routing no hay una reglamentacién establecida ya que

como se dijo anteriormente no existe una politica de control de acceso.

11.5 Control del acceso al sistema operativo

Para evitar el acceso no autorizado a los sistemas operativos se autentifica a los
usuarios autorizados pero no se registra los intentos exitosos y fallidos de
autenticacion del sistema. Mediante la aplicacién Active Directory se da privilegios

a los usuarios y se asigna las respectivas claves de acceso.

No se restringe el tiempo de conexion de los usuarios y se emite alarmas cuando

se violan las politicas de seguridad del sistema.

Las sesiones inactivas se bloquean después de un periodo de inactividad, esto
esta definido como regla propia del sistema operativo, mas no como politica del
Departamento.

11.6 Control de acceso a la aplicacién y la informacion

Para evitar el acceso no autorizado a la informacién en los sistemas de aplicacion
no existe una politica de control de acceso definida; sin embargo el control se lo
realiza por medio de claves de acceso a usuarios autorizados los cuales tienen
perfiles definidos, con sus respectivos privilegios de acuerdo a las funciones que

necesite, en los sistemas de aplicacion.

11.7 Computacion y tele-trabajo movil
Para garantizar la seguridad de la informaciéon cuando se utiliza medios de
computacion y tele-trabajo moviles como notebooks el responsable del equipo

debe tener especial cuidado.
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No hay una politica de computacion movil claramente establecida pero como regla
general se tiene precaucion en cuanto a respaldos, control de acceso, proteccion

fisica, conexiones inalambricas y proteccion contra virus.
Adquisicion Desarrollo y Mantenimiento de los Siste mas de Informacion

12.1 Requerimientos de seguridad de los sistemas de informacién
En las aplicaciones que se desarrolla y se adquiere en el Departamento se define
perfiles de usuario para manejar la seguridad de las mismas, asi como también en

las bases de datos de las aplicaciones.

No se define requerimientos de seguridad pero se los maneja en los diferentes
sistemas, y cuando son aplicaciones adquiridas, siempre se hace una adecuada

fase de pruebas.

12.2 Procesamiento correcto en las aplicaciones

Para prevenir errores, pérdida, modificacibon no autorizada o mal uso de la
informacion en las aplicaciones, se las realiza con las respectivas validaciones
para el ingreso de informacion, y el procesamiento de dicha informacion es
debidamente probado para evitar errores y riesgos de que se la use
incorrectamente, se verifica que la salida de la informaciébn sea la que se
esperaba, mas sin embargo; la validacion, verificacion y pruebas; y la salida no
siempre sera la correcta; es decir, aun los sistemas que han sido probados
pueden producir output incorrecto en algunas circunstancias. Por esta razén se

debe implementar mejores practicas para un mejor resultado.

12.3 Controles criptograficos
Para proteger la confidencialidad, autenticidad e integridad a través de medios
criptograficos. Se debe desarrollar una politica sobre el uso de controles

criptograficos.

En el Departamento de Sistemas se utiliza técnicas de criptografia que ofrecen los
motores de bases de datos, no se tiene definidas politicas en particular para

manejarla.
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12.4 Seguridad de los archivos del sistema
El almacenamiento de cddigo fuente e instalacién de software es solo gestionado

por las personas asignadas para el efecto, con el fin de garantizar la seguridad.

12.5 Seguridad en los procesos de desarrollo y soporte

Se debe documentar y hacer cumplir los procedimientos formales de control del
cambio para minimizar la corrupcion de los sistemas de informacion, en el
Departamento de Sistemas para probar los cambios existe ambientes de prueba

verificando que no comprometan a los procesos anteriores.

Cuando se adquiere software externo, el procedimiento de desarrollo y pruebas
es debidamente controlado para que se adapte a sus necesidades y de esta

manera disminuir riesgos cuando ya esté en produccion.
Gestion de un incidente en la Seguridad de la Infor  macion

13.1 Reporte de los eventos y debilidades de la seguridad de la informacion

El Departamento no tiene una politica de reporte de debilidades, sino que segun
sea el caso de emergencia se soluciona dichas eventualidades pero no con un
procedimiento determinado, no se ha informado a los usuarios y terceros que se
tome nota y se reporte cualquier debilidad de seguridad observada o sospechada

en el sistema o los servicios.

13.2 Gestion de los incidentes y mejoras en la seguridad de la informacion
Ademas de establecer una politica para reportar eventualidades posibles de
riesgos de seguridad de los sistemas o servicios se debe establecer una politica

para el monitoreo de las mismas.

En Teleamazonas no se tiene un registro de eventualidades que han sido

solucionadas, para su monitoreo y procurar que no vuelvan a suceder.

Gestion de la Continuidad del Negocio

14.1 Aspectos de la seguridad de la informacién de la gestién de la continuidad del Negocio

No existe un plan de contingencia donde se tome en cuenta aspectos de la

seguridad de la informacion de la gestion de la continuidad del negocio.
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Unicamente para salvaguardar la informacion se esta implementando un plan de

respaldos.
Cumplimiento

15.1 Cumplimiento de los requerimientos legales

Los sistemas de informacion del Departamento cumplen con los requerimientos

legales correspondientes.

Todo el software cuenta con las licencias de uso respectivas y en regla.

No se cuenta con una politica apropiada con respecto al uso de licencias y que
garantice los derechos de propiedad intelectual de los sistemas que se han

implementado asi como con una politica de proteccién y privacidad de los datos.

15.2 Cumplimiento de las politicas y estandares de seguridad, y cumplimiento técnico
La seguridad de los sistemas de informacién se revisa cada vez que es requerido,

es decir, cuando se detecta algun error debido a la falta de seguridad.

El Jefe de Departamento verifica el cumplimiento de los procedimientos de
seguridad dentro del area y en caso de un incumplimiento se pide rendicién de

cuentas a la persona encargada.

La deteccién de vulnerabilidades en los sistemas lo hacen las personas del
Departamento de Sistemas y también los usuarios finales.

15.3 Consideraciones de auditoria de los sistemas de informacion
No se ha realizado auditoria de los sistemas de informacién, ni internamente ni

externamente.
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2.2 EJECUCION DE LA AUDITORIA DE RIESGOS
INFORMATICOS

2.2.1 ALCANCE DE LA AUDITORIA DE RIESGOS INFORMATICOS

Teleamazonas es un canal de television, con vision a ser el mejor canal del
Ecuador apoyando el desarrollo del pais siendo una empresa sin fines de lucro.
Por lo que es necesario que en todos sus departamentos se enfoquen a alcanzar
esta meta dando lo mejor de si, unos en mayor proporcién que otros; en el caso
del Departamento de Sistemas un punto importante que se debe tomar es la
Gestidon de Riesgos Informaticos, con el objetivo de salvaguardar los activos de la

empresa y mas aun la informacion.

De aqui partira el andlisis donde se identificaran los riesgos existentes y
potenciales, se presentaran conclusiones sobre la situacién actual asi como

recomendaciones para el mejoramiento de la gestion de riesgos.

El presente trabajo de auditoria aplicara COBIT como metodologia para la
evaluacion y analisis de los diferentes procesos y controles que se aplican para la
administracion de Riesgos Informaticos en el Departamento de Sistemas.

2.2.2 OBJETIVOS DE LA AUDITORIA

* Analizar y Auditar la situacién actual en cuanto a riesgos informéticos en el

Departamento de Sistemas de Teleamazonas.

» Plantear las mejoras basandose en COBIT para una buena Administracion de
Riesgos en el Departamento.

e Elaborar el Informe de Auditoria con las directrices necesarias a ser
implantadas en el Departamento, para de esta manera mejorar la gestion de

riesgos informaticos.



34

2.2.3 INTEGRACION ISO/IECE 17799 - COBIT

En la siguiente tabla (Tabla 4) se integra los objetivos de control de COBIT y la
norma ISO/IECE 17799-2005; basado en el documento COBIT SECURITY
BASELINE, en el cual se mapea los objetivos de control de COBIT con las
clausulas de control de seguridad de la norma ISO'. Para de esta manera
seleccionar los objetivos de control concernientes a la evaluacion de los riesgos
fundamentandose en la norma. (Ver. CUADRO TOTAL DE INTEGRACION
COBIT ISO ANEXO 7)

OBJETIVOS DE CONTROL COBIT
CLAUSULAS NORMA ISO/IECE 17799

DETALLADOS
5. Politica de seguridad P0O3.1, PO5.3, PO5.4, P0O6.1, PO6.2, PO6.3,
5.1 Politica de seguridad de la informacion P0O6.4, PO7.4, PO9.4, DS4.1, DS5.5, DS5.6,

DS7.1, ME2.1, ME2.4

6. Organizacion de la Seguridad de la Informacién PO1.3, PO1.4, PO1.5, PO2.3, P0O3.1, P0O3.3,
6.1 Organizacién interna PO4.3, PO4.4, PO4.5, PO4.6, P0O4.8, P0O4.9,
6.2 Grupos o personas externas P0O4.10, PO4.14 , PO4.15, PO6.1, PO6.3,P06.4,

P0O6.5, PO7.2, PO7.4, PO7.5, P0O9.3 , P0O9.4,
PO10.4, All.2, Al1.3, Al2.1, AI2.3, AI3.1, AI3.2,
AI3.3, AI5.2, AI5.6, Al6.1, Al6.3, Al7.12, AI7.6,
Al7.8, DS2.1, DS2.2, DS2.3, DS2.4, DSA4.1,
DS4.3, DS5.1, DS5.1, DS5.3, DS5.4, DS5.5,
DS5.6, DS5.11, DS7.2, DS10.1, DS10.2, DS11.6,

DS12.1, DS12.3, ME2.1, ME2.2, ME2.3, ME2.4,

ME2.5.
7. Gestion de Activos P0O2.3, PO3.1, PO4.9, PO4.10, PO6.3, PO6.4,
7.1 Responsabilidades sobre los activos. P06.5, PO9.3, Al2.2, Al6.5, Al7.8, DS9.1, DS9.2,
7.2 Clasificacion de la Informacion DS9.3, DS11.2, DS11.3, DS11.6, DS13.4,
MES3.1.
8. Seguridad de Recursos Humanos PO4.6, PO4.8, POA4.14, PO6.1, PO6.3 P0O6.4,
8.1 Antes del empleo. PO6.5, PO7.1, PO7.2, PO7.4, PO7. , PO7.7,

! Para realizar el paso de COBIT 3 a COBIT 4 se utilizé la Referencia Cruzada que se encuentra
en le documento COBIT 4.0; y de la misma manera para pasar de la norma ISO 17799-2000 a ISO
17799-2005 utilizamos el documento COMPARISON BETWEEN OLD AND REVISED ISO 17799
STANDARD (ver ANEXO 8)
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8.2 Durante el desemperio de funciones.

PO7.8, AI5.3, DS2.3, DS2.4, DS5.4, DS7.1,

DS12.1.

9. Seguridad Fisica y Ambiental
9.1 Areas seguras

9.2 Equipo de seguridad

PO4.14, PO6.3, PO6.4, PO6.5, P0O9.3, Al6.3,
Al7.11, DS4.1, DS4.7, DS4.8, DS4.9, DS5.3,
DS5.4, DS5.7, DS9.3, DS10.2, DS11.4, DS12.1,
DS12.2, DS12.3, DS12.4, DS12.5, DS13.2,

DS13.5, ME3.1.

10. Gestion de las Comunicaciones y Operaciones

10.1 Procedimientos y responsabilidades operacionales
10.3 Planeacién y aceptacion del sistema

10.4 Proteccion contra el cédigo malicioso y mévil

10.5 Respaldo o Back-Up

10.6 Gestion de seguridad de la red

10.7 Gestion de medios

10.8 Intercambio de informacion

10.10 Monitoreo

PO2.3, PO3.1, PO3.4, PO3.5, PO4.6, PO4.11,
PO6.3, PO6.4, PO6.5, PO7.4, PO7.5 AIll,
Al2.1, AI2.2, Al2.3, AI2.8, AI3.1, AI3.2, Al3.4,
Al4.2, Al4.3, Al4.4, AI5.2, Al5.6, Al6.1, Al6.2,
Al6.3, Al7.1, Al7.4, Al7.6, Al7.8, DS2.3, DS3.1,
DS3.2 , DS3.3, DS3.4 , DS3.5, DS4.1, DSA4.9,
DS5.3, DS5.4, DS5.5, DS5.6, DS5.10, DS5.11,
DS9.1, DS9.3, DS10.1, DS10.2, DS10.3, DS10.4,
DS11.2 , DS11.3 , DS11.4, DS11.5, DS11.6,
DS12.1, DS12.2, DS12.3, DS12.5, DS13.1,
DS13.2, DS13.4 , ME2.1, ME2.2, ME2.3, ME2.4,

ME3.1.

11. Control de Acceso

11.1 Requerimiento del negocio para el control del acceso
11.2 Gestion de acceso del usuario

11.3 Responsabilidades del usuario

11.4 Control de acceso ala red

11.5 Control del acceso al sistema operativo

11.6 Control de acceso a la aplicacion y la informacion.

11.7 Computacion y tele-trabajo movil

PO2.3, PO3.4, PO3.5, P0O6.3, PO6.4, POG6.5,
PO7.4, PO7.5, PO7.8, PO9.3, All.1, Al1.2, AI3.1,
Al3.2, Al6.3, DS4.1, DS5.3, DS5.4, DS5.5,

DS5.6, S5.11, DS7.1, DS12.1, DS12.2, DS12.3.

12. Adquisicién Desarrollo y Mantenimiento de los Sistemas de
Informacion
12.1 Requerimientos de seguridad de los sistemas de informacion

12.2 Procesamiento correcto en las aplicaciones

PO2.1, PO2.3, P0O6.3, PO6.4, PO6.5, P0O9.3,
PO9.5, AIL.1, All.2, Al2.2, Al2.3, Al2.4, AI2.8,
Al3.1, AI3.3, Al3.4, AI5.1, Al5.2, AI5.3, Al5.4,

AI5.5, Al6.1, Al6.2, Al6.3, Al6.4, Al6.5, Al7.10,

12.3 Controles criptogréaficos Al7.11, AI7.6, DS2.3, DS2.4, DS4.1, DS5.3,
12.4 Seguridad de los archivos del sistema DS5.4, DS5.7, DS5.8, DS5.11, DS9.1, DS9.2,
12.5 Seguridad en los procesos de desarrollo y soporte DS11.5, DS11.6, ME3.1.

13. Gestion de un incidente en la Seguridad de la Informacion PO5.3, PO6.1, PO6.2, P0O6.3, P06.4, PO6.5,

13.1 Reporte de los eventos y debilidades de la seguridad de la

informacién

PO7.4, All.1, Al4.3, Al4.4, AI6.1, AIG.5, Al7.11,

DS2.3, DS3.5, DS5.5, DS5.6, DS5.9, DS8.1,
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13.2 Gestion de los incidentes y mejoras en la seguridad de la

informacién

DS8.3, DS8.5, DS10.1, DS10.2, DS10.3, DS10.4,

DS13.2, ME2.1, ME2.2, ME2.3, ME2.4.

14. Gestion de la Continuidad del Negocio
14.1 Aspectos de la seguridad de la informacion de la gestion de la

continuidad del Negocio

PO3.1, PO7.5, All.1, Al1.2, Al6.5, DS2.1, DS4.1,
DS4.2, DS4.3, DS4.4, DS4.5, DS4.6, DSA4.8,

DS10.1, DS8.3, DS10.2.

15. Cumplimiento

15.1 Cumplimiento de los requerimientos legales

15.2 Cumplimiento de las politicas y estandares de seguridad, y
cumplimiento técnico

15.3 Consideraciones de auditoria de los sistemas de informacion

PO2.3, PO4.8, PO4.14, PO6.2, P0O6.3, PO6.4,
PO6.5, PO7.4, All.1, All1.2, Al3.2, DS4.9, DS5.1,
DS5.5, DS9.3, DS11.2, DS11.3, DS11.4, DS13.4,

ME1.2, ME2.2, ME2.4, ME2.5, M3.1, M3.2, M3.7.

Tabla 4: Mapeo ISO 17799 y COBIT
Fuente: COBIT Security Baseline

2.2.4 DETERMINACION DE LOS PROCESOS COBIT APLICABLES A LA

AUDITORIA.

La determinacion de los procesos COBIT involucrados para realizar la auditoria de

Riesgos Informaticos en el Departamento de Sistemas de Teleamazonas, fue

realizada segun el mapeo de los mismos con las normas ISO descritas

anteriormente, los cuales se evaluaran estableciendo el grado de madurez de los

procesos organizacionales. Dichos procesos se muestran a continuacion (Tabla

5):

PLANEAR Y ORGANIZAR

PO1 Definir el Plan Estratégico de TI

PO2 Definir la Arquitectura de la Informacién

PO3 Determinar la direccién tecnologica

PO4 Definir procesos, organizacion y relaciones de TI.

PO5 Administrar la inversion en TI.

PO6 Comunicar las aspiraciones y la direccion de la gerencia
PO7 Administrar recursos humanos de TI

PO9 Evaluar y Administrar Riesgos de TI

PO10 Administrar proyectos

ADQUIRIR E IMPLEMENTAR

All Identificar Soluciones Automatizadas

Al2 Adquirir y mantener el software aplicativo

Al3 Adquirir y mantener la infraestructura tecnolégica
Al4 Facilitar la operacion y el uso

Al5 Adquirir recursos de TI

Al6 Administrar cambios

Al7 Instalar y Acreditar soluciones y cambios




ENTREGAR Y DAR SOPORTE

DS2

Administrar servicios de terceros

DS3

Administrar desempefio y capacidad

DS4

Garantizar la Continuidad del Servicio

DS5

Garantizar la Seguridad de los Sistemas

DS7

Educar y entrenar a los usuarios

DS8

Administrar la mesa de servicio y los incidentes

DS9

Administrar la configuracion

DS10

Administrar los problemas

DS11

Administrar los datos

DS12

Administrar el ambiente fisico

DS13

Administrar las operaciones

MONITOREAR Y EVALUAR

ME1

Monitorear y evaluar el Desempefio de Tl

ME2

Monitorear y evaluar el control interno

ME3

Garantizar cumplimiento regulatorio

Tabla 5: Procesos aplicables a la auditoria de ries
Fuente: Creacion de los autores

2.2.5 PLAN DE AUDITORIA
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gos

A continuacion se presentan las principales actividades para realizar este

trabajo de Auditoria:

1. Recopilar y analizar informacion sobre COBIT aplicado a

N o

Las personas responsables de la realizacion de la auditoria son:

auditoria de riesgos informaticos

Recopilar y analizar las herramientas a utilizarse en la auditoria

Recopilar y analizar Informacion sobre el Departamento de

Sistemas de TELEAMAZONAS

Recopilar y analizar informacion sobre Riesgos Informaticos

Analizar los riesgos existentes en el Departamento de Sistemas

de TELEAMAZONAS

Ejecutar de la Auditoria de Riesgos Informaticos

Elaborar del Informe Final de Auditoria

* Marcia Cordero

e Maria del Carmen Ibujés
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2.2.6  PUESTA EN MARCHA DEL PLAN DE AUDITORIA

En la siguiente tabla (Tabla 6) se muestra los objetivos de control escogidos para

realizar la auditoria y su impacto a los criterios de informacién y recursos de TI; la

explicacion de la misma ya se la realizé anteriormente.

OBJETIVOS DE CONTROL COBIT Recursos Tl de Criterios de informacion de
COBIT COBIT
L h
Ol =z a 5 a 32|38
w| | 0|0 < <y g | =2 | W=
< | <|OF Q104 Q| ® | S|«
Z| | <h =>|zp =|z|3|Z
oO| x| 0k ot Oo|o|lz| L
2125 |2|85o|2|5|3|8
PLANEAR Y ORGANIZAR ¥ Z|SE<| & | E)| 2|50 O
PO1 Definir un plan estratégico de Tl X [ X [ X | X |P |S
PO2 Definir la Arquitectura de la Informacién X |X S [P |[S |P
PO3 Definir la direccién tecnoldgica X |X [P |P
PO4 Definir los Procesos, Organizacién y Relaciones de Tl X P |P
POS5 Administrar la Inversién en Tl X X [ X [P [P S
PO6 Comunicar las metas y la direccién de la gerencia X X P S
PO7 Administrar los Recursos Humanos de Tl X P |P
PO?9 Evaluar y Administrar los Riesgos de Ti X X S [S [P [P [P |S |S
PO10 | Administrar los proyectos X Pl P
ADQUIRIR E IMPLANTAR
All Identificar las Soluciones Automatizadas X |P [S
Al2 Adquirir y Mantener Software Aplicativo X P |P S S
Al3 Adquirir y Mantener la Infraestructura Tecnoldgica X |S |P S |S
Al4 Facilitar la operacién y el uso X X | X [P [P S [S |S |S
AlS Procurar Recursos de Tl X X | X [S |P S
Alé Administrar los Cambios X [ X | X |[X [P [P P |P S
Al7 Instalar y Acreditar soluciones y cambios X X | X [P |S S |S
ENTREGAR Y DAR SOPORTE
DS2 Administrar los Servicios de Terceros X [ X [X [X [P [P |S [S |S |S |S
DS3 Administrar el Desempeno y la Capacidad X | X |P [P S
DS4 Asegurar el Servicio Continuo X X [ X [P [S P
DS5 Garantizar la Seguridad de los Sistemas X [ X | X [X P [P S [S |S
DS7 Educary Entrenar a los Usuarios X P 1S
DS8 Administrar la mesa de Servicio y los Incidentes X X P |P
DS? Administrar la Configuracién P 1S S S
DS10 | Administrar los Problemas X X P |P S
DS11 Administrar los Datos P P
DS12 | Administrar el Ambiente Fisico P |P
DS13 | Administrar las Operaciones X | X [X P |P S |S
MONITOREAR Y EVALUAR
MEI Monitorear y evaluar el desempeno de Tl X [ X [ X | X |P |P [S [S |S |S |S
ME2 Monitorear y evaluar el Control Interno X [ X [ X | X |P [P IS |S |S |S |[S
ME3 Garantizar el cumplimiento Regulatorio X X P IS
Tabla 6: Impacto de los objetivos de control a apli carse en la auditoria

Fuente: Creacion de los autores
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Para obtener los porcentajes de los criterios de informacién se asigna un valor al

grado de impacto primario, secundario y blanco.

Para el andlisis de resultados se toma como referencia el cuadro de interpretacion
(Tabla 7) segun COSO (Sponsoring Organizations of the Treadway Commision)

en cuanto al Nivel de Riesgo:

Calificacion (%) Grado de Confianza Nivel de Riesgo
15% 50% Bajo Alto
51% 75% Moderado Moderado
76% 95% Alto Bajo

- - Vacio Vacio

Tabla 7: Cuadro de Interpretacion '

Fuente: COSO

Se genera una tabla de ponderacion con el promedio de la calificacion (Tabla 8)
segun la propuesta de COSO, con lo que se asigna un valor numeérico al impacto

de los criterios de informacion de cada proceso:

Nivel de Riesgo Promedio | Grado de Confianza
Alto 32% Bajo
Moderado 63% Moderado
Bajo 86% Alto

Tabla 8: Promedio de Nivel de Riesgo *

Fuente: COSO

Se coloca los valores propuestos en los criterios de Informacién que establece
COBIT, dentro de cada uno de los procesos, utilizando la Tabla 8, especificando
una calificaciéon, como se puede ver en la Tabla 9; para el grado Primario se
asigna el 86%, cuyo impacto es alto pero su nivel de riesgo es bajo; para el grado
Secundario se asigna el 63% cuyo impacto y nivel de riesgo es moderado; y para

! Extraido de la tesis Andlisis de la Gestién de las Tecnologias de la Informacion en la Unidad de
Gestion de la Informacion de la EPN utilizando COBIT
? Extraido de la tesis Andlisis de la Gestion de las Tecnologias de la Informacién en la Unidad de
Gestion de la Informacion de la EPN utilizando COBIT
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el caso vacio no se asigna ningun valor, ya que no impacta a los criterios de

informacion y no tiene nivel de riesgo.

CLEAIOR DI COLIOL T Criterios de informacion de COBIT
)
3
o |2 .| 8 g ¢
3| <| 8| 2| 2| §| S
> 2| 8| | 2| 2| @
5l @] T| o 6| 2| &
m| O z| 2| & =| 2
PLANEAR Y ORGANIZAR L Ll 8] z| a8 3! 8
PO1 | Definir un plan estratégico de Tl 0,86 0,63
PO2 | Definir la Arquitectura de la Informacion 0,63/0,86|0,63|0,86
PO3 | Definir la direccién tecnoldgica 0,86 | 0,86
PO4 | Definir los Procesos, Organizacion y Relaciones de TI | 0,86 | 0,86
POS5 | Administrar la Inversion en Tl 0,86 | 0,86 0,63
PO6 | Comunicar las metas y la direccién de la gerencia 0,86 0,63
PO7 | Administrar los Recursos Humanos de Tl 0,86 (0,86
PO9 | Evaluar y Administrar los Riesgos de Tl 0,63]0,63|0,86|0,86|0,86|0,63|0,63
PO10 | Administrar los proyectos 0,86 | 0,86
ADQUIRIR E IMPLANTAR
All Identificar las Soluciones Automatizadas 0,86 (0,63
Al2 Adquirir y Mantener Software Aplicativo 0,86 | 0,86 0,63 0,63
Al3 Adquirir y Mantener la Infraestructura Tecnologica 0,63 0,86 0,63]0,63
Al4 Facilitar la operacioén y el uso 0,86 | 0,86 0,63]0,63|0,63|0,63
Al5 Procurar Recursos de Tl 0,63|0,86 0,63
Al6 Administrar los Cambios 0,86 (0,86 0,86 (0,86 0,63
Al7 Instalar y Acreditar soluciones y cambios 0,86 |0,63 0,63 0,63
ENTREGAR Y DAR SOPORTE
DS2 | Administrar los Servicios de Terceros 0,86|0,86|0,63|/0,63|/0,63|0,63|0,63
DS3 | Administrar el Desempefio y la Capacidad 0,86 | 0,86 0,63
DS4 | Asegurar el Servicio Continuo 0,86 0,63 0,86
DS5 | Garantizar la Seguridad de los Sistemas 0,86/0,86|0,63|0,63|0,63
DS7 | Educary Entrenar a los Usuarios 0,86 0,63
DS8 | Administrar la mesa de Servicio y los Incidentes 0,86 | 0,86
DS9 | Administrar la Configuracién 0,86 /0,63 0,63 0,63
DS10 | Administrar los Problemas 0,86 (0,86 0,63
DS11 | Administrar los Datos 0,86 0,86
DS12 | Administrar el Ambiente Fisico 0,86 | 0,86
DS13 | Administrar las Operaciones 0,86 | 0,86 0,63|0,63
MONITOREAR Y EVALUAR
ME1 | Monitorear y evaluar el desempefio de Tl 0,86/0,86|0,63|0,63|0,63|0,63|0,63
ME2 | Monitorear y evaluar el Control Interno 0,86|0,86|0,63|/0,63|/0,63|0,63|0,63
ME3 | Garantizar el cumplimiento Regulatorio 0,86 0,63

Tabla 9: Resultados finales del impacto de los crit

erios de informacion

Fuente: COSO
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MODELOS DE MADUREZ DE LOS PROCESOS

Se procede a la elaboraciéon de cada una de las tablas de los modelos de
madurez (Tabla 10 a Tabla 39), tomando en cuenta la situacion del Departamento
de Sistemas de Teleamazonas estudiada con la Norma ISO 17799 y luego
respectivamente mapeado con COBIT; indicando con ello el grado de madurez y

objetivos no cumplidos en cada uno de los procesos que establece COBIT.
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DOMINIO: PLANEAR Y ORGANIZAR
PO1.: Definir el plan estratégico de TI

NIVELES DE LOS MODELOS DE MADUREZ g:JMPIL'g OBSERVACIONES
0 No existente cuando
No se lleva a cabo la planeacion estratégica de TI. No existe conciencia por parte de la gerencia de que la planeacion estratégica de Tl es requerida X GRADO DE MADUREZ.
para dar soporte a las metas del negocio. -
1 Inicial/Ad Hoc cuando El proceso de definir el
La gerencia de Tl conoce la necesidad de una planeacion estratégica de TI. La planeacion de Tl se realiza seglin se necesite como respuesta a un plan estratégico de TI se
requisito de negocio especifico. La planeacion estratégica de Tl se discute de forma ocasional en las reuniones de la gerencia de T. La alineacién de | X encuentra en el nivel 3
los requerimientos de las aplicaciones y tecnologia del negocio se lleva a cabo de modo reactivo en lugar de hacerlo por medio de una estrategia
organizacional. La posicion de riesgo estratégico se identifica de manera informal proyecto por proyecto.
2 Repetible pero intuitiva cuando
La planeacion estratégica de Tl se comparte con la gerencia del negocio segin se necesite. La actualizacion de los planes de Tl ocurre como X
respuesta a las solicitudes de la direccion. Las decisiones estratégicas se toman proyecto por proyecto, sin ser consistentes con una estrategia
global de la organizacion. Los riesgos y beneficios al usuario, resultado de decisiones estratégicas importantes se reconocen de forma intuitiva.
3 Proceso definido cuando
Una politica define cdmo y cuando realizar la planeacion estratégica de TI. La planeacion estratégica de T| sigue un enfoque estructurado, el cual se
documenta y se da a conocer a todo el equipo. El proceso de planeacion de Tl es razonablemente sdlido y garantiza que es factible realizar una
planeacién adecuada. Sin embargo, se otorga discrecionalidad a gerentes individuales especificos con respecto a la implantacion del proceso, y no X

existen procedimientos para analizar el proceso. La estrategia general de Tl incluye una definicién consistente de los riesgos que la organizacion
esta dispuesta a tomar como innovador o como seguidor. Las estrategias de recursos humanos, técnicos y financieros de Tl influencian cada vez
mas la adquisicién de nuevos productos y tecnologias. La planeacién estratégica de Tl se discute en reuniones de la direccién del negocio.

4 Administrado y medible cuando

La planeacion estratégica de Tl es una préctica estandar y las excepciones son advertidas por la direccion. La planeacion estratégica de Tl es una
funcion administrativa definida con responsabilidades de alto nivel. La direccién puede monitorear el proceso estratégico de Tl, tomar decisiones
informadas con base en el plan y medir su efectividad. La planeacion de Tl de corto y largo plazo sucede y se distribuye en forma de cascada hacia
la organizacion, y las actualizaciones se realizan segun son necesarias. La estrategia de Tl y la estrategia organizacional se vuelven cada vez mas
coordinadas al abordar procesos de negocio y capacidades de valor agregado y al aprovechar el uso de aplicaciones y tecnologias por medio de la
re-ingenieria de procesos de negocio. Existen procesos bien definidos para determinar el uso de recursos internos y externos requeridos en el
desarrollo y las operaciones de los sistemas.

5 Optimizado cuando

La planeacion estratégica de Tl es un proceso documentado y vivo, que cada vez mas se toma en cuenta en el establecimiento de las metas del
negocio y da como resultado un valor observable de negocios por medio de las inversiones en TI. Las consideraciones de riesgo y de valor agregado
se actualizan de modo constante en el proceso de planeacion estratégica de Tl. Se desarrollan planes realistas a largo plazo de Tl y se actualizan de
manera constante para reflejar los cambiantes avances tecnoldgicos y el progreso relacionado al negocio. Se realizan evaluaciones por comparacion
contra normas industriales bien entendidas y confiables y se integran con el proceso de formulacién de la estrategia. El plan estratégico incluye cémo
los nuevos avances tecnoldgicos pueden impulsar creacién de nuevas capacidades de negocio y mejorar la ventaja competitiva de la organizacion.

Tabla 10: MODELOS DE MADUREZ PO1
Fuente: Realizado por los autores
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DOMINIO: PLANEAR Y ORGANIZAR
PO2: Definir la arquitectura de la informacion

NIVELES DE LOS MODELOS DE MADUREZ g:JMPIL'g OBSERVACIONES
0 No existente cuando
No existe conciencia de la importancia de la arquitectura de la informacién para la organizacion. El conocimiento, la experiencia y las X GRADO DE MADUREZ.
responsabilidades necesarias para desarrollar esta arquitectura no existen en la organizacion. »
1 Inicial/Ad Hoc cuando El proceso de definir la
La gerencia reconoce la necesidad de una arquitectura de informacién. El desarrollo de algunos componentes de una arquitectura de informacion X arquitectura de la
ocurre de manera ad hoc. Las definiciones abarcan datos en lugar de informacion, y son impulsadas por ofertas de proveedores de software informacién se encuentra
aplicativo. Existe una comunicacion esporadica e inconsistente de la necesidad de una arquitectura de informacion. en el nivel 2
2 Repetible pero intuitiva cuando
Surge un proceso de arquitectura de informacién y existen procedimientos similares, aunque intuitivos e informales, que se siguen por distintos
individuos dentro de la organizacién. Las personas obtienen sus habilidades al construir la arquitectura de informacién por medio de experiencia X

practica y la aplicaciéon repetida de técnicas. Los requerimientos tacticos impulsan el desarrollo de los componentes de la arquitectura de la
informacién por parte de los individuos.

3 Proceso definido cuando

La importancia de la arquitectura de la informacion se entiende y se acepta, y la responsabilidad de su aplicacion se asigna y se comunica de forma
clara. Los procedimientos, herramientas y técnicas relacionados, aunque no son sofisticados, se han estandarizado y documentado y son parte de
actividades informales de entrenamiento. Se han desarrollado politicas basicas de arquitectura de informacién, incluyendo algunos requerimientos
estratégicos, aunque el cumplimiento de politicas, estandares y herramientas no se refuerza de manera consistente. Existe una funcion de
administracion de datos definida formalmente, que establece estandares para toda la organizacion, y empieza a reportar sobre la aplicacion y uso de
la arquitectura de la informacién. Las herramientas automatizadas se empiezan a utilizar, aunque los procesos y reglas son definidos por los
proveedores de software de bases de datos. Se definen, documentan y aplican actividades formales de entrenamiento de manera formal.

4 Administrado y medible cuando

Se da soporte completo al desarrollo e implantacién de la arquitectura de informacion por medio de métodos y técnicas formales. La responsabilidad
sobre el desempefio del proceso del desarrollo de la arquitectura se refuerza y se mide el éxito de la arquitectura de informacién. Las herramientas
automatizadas de soporte estan ampliamente generalizadas, pero todavia no estan integradas. Se han identificado métricas béasicas y existe un
sistema de medicion. El proceso de definicion de la arquitectura de informacién es pro-activo y se enfoca en resolver necesidades futuras del
negocio. La organizacion de administracion de datos estd activamente involucrada en todos los esfuerzos de desarrollo de las aplicaciones, para
garantizar la consistencia. Un repositorio automatizado esta totalmente implantado. Se encuentran en implantacion modelos de datos méas complejos
para aprovechar el contenido informativo de las bases de datos. Los sistemas de informacion ejecutiva y los sistemas de soporte a la toma de
decisiones aprovechan la informacién existente.

5 Optimizado cuando

La arquitectura de informacion es reforzada de forma consistente a todos los niveles. El valor de la arquitectura de la informacién para el negocio se
enfatiza de forma continua. El personal de Tl cuenta con la experiencia y las habilidades necesarias para desarrollar y dar mantenimiento a una
arquitectura de informacién robusta y sensible que refleje todos los requerimientos del negocio. La informacién provista por la arquitectura se aplica
de modo consistente y amplio. Se hace un uso amplio de las mejores précticas de la industria en el desarrollo y mantenimiento de la arquitectura de
informacién incluyendo un proceso de mejora continua. La estrategia para el aprovechamiento de la informacion por medio de un almacén de datos y
tecnologias de mineria de datos esté bien definida. La arquitectura de la informacion se encuentra en mejora continua y toma en cuenta informacion
no tradicional sobre los procesos, organizaciones y sistemas.

Tabla 11: MODELOS DE MADUREZ PO2
Fuente: Realizado por los autores
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DOMINIO: PLANEAR Y ORGANIZAR
PO3: Determinar la direccién tecnolégica

NIVELES DE LOS MODELOS DE MADUREZ

CUMPLE

OBSERVACIONES

Sl | NO

0 No existente cuando

No existe conciencia sobre la importancia de la planeacion de la infraestructura tecnolégica para la entidad. El conocimiento y la experiencia necesarios para
desarrollar dicho plan de infraestructura tecnolégica no existen. Hay una carencia de entendimiento de que la planeacion del cambio tecnolégico es critica para
asignar recursos de manera efectiva.

X

1 Inicial/Ad Hoc cuando

La gerencia reconoce la necesidad de planear la infraestructura tecnoldgica. El desarrollo de componentes tecnoldgicos y la implantacion de tecnologias
emergentes son ad hoc y aisladas. Existe un enfoque reactivo y con foco operativo hacia la planeacién de la infraestructura. La direccién tecnolégica esta
impulsada por los planes evolutivos, con frecuencia contradictorios, del hardware, del software de sistemas y de los proveedores de software aplicativo. La
comunicacion del impacto potencial de los cambios en la tecnologia es inconsistente.

2 Repetible pero intuitiva cuando

Se difunde la necesidad e importancia de la planeacion tecnoldgica. La planeacion es tactica y se enfoca en generar soluciones técnicas a problemas técnicos,
en lugar de usar la tecnologia para satisfacer las necesidades del negocio. La evaluaciéon de los cambios tecnoldgicos se delega a individuos que siguen
procesos intuitivos, aunque similares. Las personas obtienen sus habilidades sobre planeacion tecnolégica a través de un aprendizaje practico y de una
aplicacion repetida de las técnicas. Estan surgiendo técnicas y estandares comunes para el desarrollo de componentes de la infraestructura.

3 Proceso definido cuando

La gerencia esta consciente de la importancia del plan de infraestructura tecnolégica. El proceso para el plan de infraestructura tecnolégica es razonablemente
sélido y estéa alineado con el plan estratégico de TI. Existe un plan de infraestructura tecnolégica definido, documentado y bien difundido, aunque se aplica de
forma inconsistente. La orientacién de la infraestructura tecnoldgica incluye el entendimiento de dénde la empresa desea ser lider y donde desea rezagarse
respecto al uso de tecnologia, con base en los riesgos y en la alineacion con la estrategia organizacional. Los proveedores clave se seleccionan con base en
su entendimiento de la tecnologia a largo plazo y de los planes de desarrollo de productos, de forma consistente con la direccién de la organizacién.

X

4 Administrado y medible cuando

La direccién garantiza el desarrollo del plan de infraestructura tecnolégica. El equipo de Tl cuenta con la experiencia y las habilidades necesarias para
desarrollar un plan de infraestructura tecnolégica. El impacto potencial de las tecnologias cambiantes y emergentes se toma en cuenta. La direcciéon puede
identificar las desviaciones respecto al plan y anticipar los problemas. La responsabilidad del desarrollo y mantenimiento del plan de infraestructura tecnolégica
ha sido asignada. El proceso para desarrollar el plan de infraestructura tecnolégica es sofisticado y sensible a los cambios. Se han incluido buenas practicas
internas en el proceso. La estrategia de recursos humanos esta alineada con la direccién tecnolégica, para garantizar que el equipo de Tl pueda administrar los
cambios tecnolégicos. Los planes de migracion para la introduccién de nuevas tecnologias estan definidos. Los recursos externos y las asociaciones se
aprovechan para tener acceso a la experiencia y a las habilidades necesarias. La direccién ha evaluado la aceptacion del riesgo de usar la tecnologia como
lider, 0 rezagarse en su uso, para desarrollar nuevas oportunidades de negocio o eficiencias operativas.

5 Optimizado cuando

Existe una funcién de investigacion que revisa las tecnologias emergentes y evolutivas y para evaluar la organizaciéon por comparacién contra las normas
industriales. La direccion del plan de infraestructura tecnolégica esta impulsada por los estandares y avances industriales e internacionales, en lugar de estar
orientada por los proveedores de tecnologia. El impacto potencial de los cambios tecnolégicos sobre el negocio se revisa al nivel de la alta direccion. Existe
una aprobacién ejecutiva formal para el cambio de la direccién tecnolégica o para adoptar una nueva. La entidad cuenta con un plan robusto de infraestructura
tecnolégica que refleja los requerimientos del negocio, es sensible a los cambios en el ambiente del negocio y puede reflejar los cambios en éste. Existe un
proceso continuo y reforzado para mejorar el plan de infraestructura tecnolégica. Las mejores practicas de la industria se usan de forma amplia para determinar
la direccion técnica.

GRADO DE MADUREZ.

El proceso de determinar
la direccion tecnologica se
encuentra en el nivel 3

Tabla 12: MODELOS DE MADUREZ PO3

Fuente: Realizado por los autores
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DOMINIO: PLANEAR Y ORGANIZAR
PO4: Definir procesos, organizacion y relaciones de TI

NIVELES DE LOS MODELOS DE MADUREZ

CUMPLE

OBSERVACIONES

Sl | NO

0 No existente cuando
La organizacién de Tl no esta establecida de forma efectiva para enfocarse en el logro de los objetivos del negocio.

X

1 Inicial/Ad Hoc cuando

Las actividades y funciones de TI son reactivas y se implantan de forma inconsistente. IT se involucra en los proyectos solamente en las etapas
finales. La funcion de Tl se considera como una funcién de soporte, sin una perspectiva organizacional general. Existe un entendimiento explicito de
la necesidad de una organizacion de TI; sin embargo, los roles y las responsabilidades no estan formalizadas ni reforzadas.

2 Repetible pero intuitiva cuando
La funcion de Tl esta organizada para responder de forma tactica aunque de forma inconsistente, a las necesidades de los clientes y a las relaciones
con los proveedores. La necesidad de contar con una organizacion estructurada y una administracion de proveedores se comunica, pero las
decisiones todavia dependen del conocimiento y habilidades de individuos clave. Surgen técnicas comunes para administrar la organizaciéon de Tl y
las relaciones con los proveedores.

3 Proceso definido cuando

Existen roles y responsabilidades definidos para la organizacion de Tl y para terceros. La organizacion de Tl se desarrolla, documenta, comunica y
se alinea con la estrategia de Tl. Se define el ambiente de control interno. Se formulan las relaciones con terceros, incluyendo los comités de
direccion, auditoria interna y administracion de proveedores. La organizacion de Tl estd funcionalmente completa. Existen definiciones de las
funciones a ser realizadas por parte del personal de Tl y las que deben realizar los usuarios. Los requerimientos esenciales de personal de Tl y
experiencia estan definidos y satisfechos. Existe una definicion formal de las relaciones con los usuarios y con terceros. La division de roles y
responsabilidades esté definida e implantada.

<

4 Administrado y medible cuando

La organizacion de Tl responde de forma pro-activa al cambio e incluye todos los roles necesarios para satisfacer los requerimientos del negocio. La
administracion, la propiedad de procesos, la delegacion y la responsabilidad de Tl estan definidas y balanceadas. Se han aplicado buenas practicas
internas en la organizacion de las funciones de TI. La gerencia de Tl cuenta con la experiencia y habilidades apropiadas para definir, implantar y
monitorear la organizacion deseada y las relaciones. Las métricas medibles para dar soporte a los objetivos del negocio y los factores criticos de
éxito definidos por el usuario siguen un estandar. Existen inventarios de habilidades para apoyar al personal de los proyectos y el desarrollo
profesional. El equilibrio entre las habilidades y los recursos disponibles internamente, y los que se requieren de organizaciones externas estan
definidos y reforzados. La estructura organizacional de Tl refleja de manera apropiada las necesidades del negocio proporcionando servicios
alineados con los procesos estratégicos del negocio, en lugar de estar alineados con tecnologias aisladas.

5 Optimizado cuando

La estructura organizacional de Tl es flexible y adaptable. Se ponen en funcionamiento las mejores préacticas de la industria. Existe un uso amplio de
la tecnologia para monitorear el desempefio de la organizacién y de los procesos de TI. La tecnologia se aprovecha para apoyar la complejidad y
distribucion geografica de la organizacion. Un proceso de mejora continua existe y esta implantado.

GRADO DE MADUREZ.

El proceso de definir el
plan estratégico de Tl se
encuentra en el nivel 3

Tabla 13: MODELOS DE MADUREZ PO4
Fuente: Realizado por los autores
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DOMINIO: PLANEAR Y ORGANIZAR
PO5: Administrar la inversién en TI

CUMPLE | OBSERVACIONES
NIVELES DE LOS MODELOS DE MADUREZ SI T NO
0 No existente cuando
No existe conciencia de la importancia de la seleccién y presupuesto de las inversiones en Tl. No existe seguimiento o monitoreo de las inversiones y X
GRADO DE MADUREZ.

gastos de TI
1 Inicial/Ad Hoc cuando .
La organizacion reconoce la necesidad de administrar la inversion en TI, aunque esta necesidad se comunica de manera inconsistente. La El proceso de Administrar
asignacion de responsabilidades de seleccion de inversiones en Tl y de desarrollo de presupuestos se hace de una forma ad hoc. Existen X | la inversion de TI se

implantaciones aisladas de seleccién y presupuesto de inversiones en Tl, con documentacion informal. Las inversiones en Tl se justifican de una
forma ad hoc. Se toman decisiones presupuestales enfocadas de modo reactivo y operativo.

2 Repetible pero intuitiva cuando

Existe un entendimiento implicito de la necesidad de seleccionar y presupuestar las inversiones en Tl. La necesidad de un proceso de seleccién y
presupuesto se comunica. El cumplimiento depende de la iniciativa de individuos dentro de la organizacién. Surgen técnicas comunes para
desarrollar componentes del presupuesto de Tl. Se toman decisiones presupuestales reactivas y tacticas.

3 Proceso definido cuando

Las politicas y los procesos para inversiones y presupuestos estan definidas, documentadas y comunicadas y cubren temas clave de negocio y de
tecnologia. El presupuesto de Tl esta alineado con los planes estratégicos de Tl y con los planes del negocio. Los procesos de seleccion de
inversiones en Tl y de presupuestos estan formalizados, documentados y comunicados. Surge el entrenamiento formal aunque todavia se basa de
modo principal en iniciativas individuales. Ocurre la aprobacién formal de la seleccion de inversiones en Tl y presupuestos. El personal de Tl cuenta
con la experiencia y habilidades necesarias para desarrollar el presupuesto de Tl y recomendar inversiones apropiadas en TI.

4 Administrado y medible cuando

La responsabilidad y la rendicion de cuentas por la seleccion y presupuestos de inversiones se asignan a un individuo especifico. Las diferencias en
el presupuesto se identifican y se resuelven. Se realizan analisis formales de costos que cubren los costos directos e indirectos de las operaciones
existentes, asi como propuestas de inversiones, considerando todos los costos a lo largo del ciclo completo de vida. Se usa un proceso de
presupuestos pro-activo y estandar. El impacto en los costos operativos y de desarrollo debidos a cambios en hardware y software, hasta cambios en
integracion de sistemas y recursos humanos de Tl, se reconoce en los planes de inversion. Los beneficios y los retornos se calculan en términos
financieros y no financieros.

5 Optimizado cuando

Se utilizan las mejores practicas de la industria para evaluar los costos por comparacién e identificar la efectividad de las inversiones. Se utiliza el
analisis de los avances tecnolégicos en el proceso de seleccién y presupuesto de inversiones. El proceso de administracion de inversiones se mejora
de forma continua con base en las lecciones aprendidas provenientes del andlisis del desempefio real de las inversiones. Las decisiones de
inversiones incluyen las tendencias de mejora de precio/desempefio. Se investigan y evallan formalmente las alternativas de financiamiento dentro
del contexto de la estructura de capital existente en la organizacién, mediante el uso de métodos formales de evaluacion. Existe la identificacién pro-
activa de varianzas. Se incluye un andlisis de los costos y beneficios a largo plazo del ciclo de vida total en la toma de decisiones de inversion.

encuentra en el nivel 1

Tabla 14: MODELOS DE MADUREZ PO5

Fuente: Realizado por los autores
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DOMINIO: PLANEAR Y ORGANIZAR
PO6: Comunicar las aspiraciones y la direccion de |  a gerencia

NIVELES DE LOS MODELOS DE MADUREZ

CUMPLE

OBSERVACIONES

Sl | NO

0 No existente cuando
La gerencia no ha establecido un ambiente positivo de control de informacién. No hay reconocimiento de la necesidad de establecer un conjunto de
politicas, procedimientos, estandares y procesos de cumplimiento.

X

1 Inicial/Ad Hoc cuando
La gerencia es reactiva al resolver los requerimientos del ambiente de control de informacién. Las politicas, procedimientos estandares se elaboran y
comunican de forma ad hoc de acuerdo a los temas. Los procesos de elaboracion, comunicacién y cumplimiento son informales e inconsistentes.

2 Repetible pero intuitiva cuando

La gerencia tiene un entendimiento implicito de las necesidades y de los requerimientos de un ambiente de control de informacion efectivo, aunque
las practicas son en su mayoria informales. La gerencia ha comunicado la necesidad de politicas, procedimientos y estandares de control, pero la
elaboracion se delega a la discrecion de gerentes y areas de negocio individuales. La calidad se reconoce como una filosofia deseable a seguir, pero
las préacticas se dejan a discrecion de gerentes individuales. El entrenamiento se realiza de forma individual, segln se requiera.

3 Proceso definido cuando

La gerencia ha elaborado, documentado y comunicado un ambiente completo de administracién de calidad y control de la informacién, que incluye
un marco para las politicas, procedimientos y estandares. El proceso de elaboracion de politicas es estructurado, mantenido y conocido por el
personal, y las politicas, procedimientos y estandares existentes son razonablemente sélidos y cubren temas clave. La gerencia ha reconocido la
importancia de la conciencia de la seguridad de Tl y ha iniciado programas de concienciacién. El entrenamiento formal esta disponible para apoyar al
ambiente de control de informacion, aunque no se aplica de forma rigurosa. Aunque existe un marco general de desarrollo para las politicas y
estandares de control, el monitoreo del cumplimiento de estas politicas y estandares es inconsistente. Las técnicas para fomentar la conciencia de la
seguridad estan estandarizadas y formalizadas.

<

4 Administrado y medible cuando

La gerencia asume la responsabilidad de comunicar las politicas de control interno y delega la responsabilidad y asigna suficientes recursos para
mantener el ambiente en linea con los cambios significativos. Se ha establecido un ambiente de control de informacién positivo y proactivo. Se ha
establecido un juego completo de politicas, procedimientos y estandares, los cuales se mantienen y comunican, y forman un componente de buenas
practicas internas. Se ha establecido un marco de trabajo para la implantacién y las verificaciones subsiguientes de cumplimiento.

5 Optimizado cuando

El ambiente de control de la informacion esta alineado con el marco administrativo estratégico y con la visién, y con frecuencia se revisa, actualiza y
mejora. Se asignan expertos internos y externos para garantizar que se adoptan las mejores practicas de la industria, con respecto a las guias de
control y a las técnicas de comunicaciéon. EI monitoreo, la auto-evaluacion y las verificaciones de cumplimiento estan extendidas en la organizacion.
La tecnologia se usa para mantener bases de conocimiento de politicas y de concienciacién y para optimizar la comunicacion, usando herramientas
de automatizacién de oficina y de entrenamiento basado en computadora.

GRADO DE MADUREZ.

El proceso de comunicar
las aspiraciones y la
direccién de la gerencia se
encuentra en el nivel 3

Tabla 15: MODELOS DE MADUREZ PO6

Fuente: Realizado por los autores
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DOMINIO: PLANEAR Y ORGANIZAR
PO7: Administrar recursos humanos de TI

NIVELES DE LOS MODELOS DE MADUREZ g:JMPIL'g OBSERVACIONES
0 No existente cuando
No existe conciencia sobre la importancia de alinear la administracién de recursos humanos de TI con el proceso de planeacion de la tecnologia para X GRADO DE MADUREZ.
la organizacion. No hay persona o grupo formalmente responsable de la administracién de los recursos humanos de TI.
1 Inicial/Ad Hoc  cuando El proceso de administrar
La gerencia reconoce la necesidad de contar con administracion de recursos humanos de TI. El proceso de administracion de recursos humanos de recursos humanos de TI
Tl es informal y reactivo. El proceso de recursos humanos de Tl estd enfocado de manera operacional en la contratacién y administracion del X se encuentra en el nivel 3
personal de TI. Se esta desarrollando la conciencia con respecto al impacto que tienen los cambios rapidos de negocio y de tecnologia, y las
soluciones cada vez méas complejas, sobre la necesidad de nuevos niveles de habilidades y de competencia.
2 Repetible pero intuitiva cuando
Existe un enfoque tactico para contratar y administrar al personal de TI, dirigido por necesidades especificas de proyectos, en lugar de hacerlo con X
base en un equilibrio entendido de disponibilidad interna y externa de personal calificado. Se imparte entrenamiento informal al personal nuevo,
quienes después reciben entrenamiento segin sea necesario.
3 Proceso definido cuando
Existe un proceso definido y documentado para administrar los recursos humanos de TI. Existe un plan de administracion de recursos humanos.
Existe un enfoque estratégico para la contratacion y la administracion del personal de TI. El plan de entrenamiento formal esti disefiado para X

satisfacer las necesidades de los recursos humanos de TI. Esta establecido un programa de rotacién, disefiado para expandir las habilidades
gerenciales y de negocio.

4 Administrado y medible cuando

La responsabilidad de la elaboracién y el mantenimiento de un plan de administraciéon de recursos humanos para Tl ha sido asignado a un individuo
o grupo con las habilidades y experiencia necesarias para elaborar y mantener el plan. El proceso para elaborar y mantener el plan de administracion
de recursos humanos de Tl responde al cambio. La organizacion cuenta con métricas estandarizadas que le permiten identificar desviaciones
respecto al plan de administraciéon de recursos humanos de Tl con énfasis especial en el manejo del crecimiento y rotacion del personal. Las
revisiones de compensacion y de desempefio se estan estableciendo y se comparan con otras organizaciones de Tl y con las mejores practicas de la
industria. La administracion de recursos humanos es proactiva, tomando en cuenta el desarrollo de un plan de carrera.

5 Optimizado cuando

El plan de administracion de recursos humanos de Tl se actualiza de forma constante para satisfacer los cambiantes requerimientos del negocio. La
administracion de recursos humanos de Tl esté integrada y responde a la direccién estratégica de la entidad. Los componentes de la administracion
de recursos humanos de Tl son consistentes con las mejores practicas de la industria, tales como compensacioén, revisiones de desempefio,
participacion en foros de la industria, transferencia de conocimiento, entrenamiento y adiestramiento. Los programas de entrenamiento se desarrollan
para todos los nuevos estandares tecnolégicos y productos antes de su implantacién en la organizacion.

Tabla 16: MODELOS DE MADUREZ PO7

Fuente: Realizado por los autores
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DOMINIO: PLANEAR Y ORGANIZAR
PO9: Evaluar y administrar riesgos de TI

NIVELES DE LOS MODELOS DE MADUREZ

CUMPLE

OBSERVACIONES

Sl | NO

0 No existente cuando

La evaluacién de riesgos para los procesos y las decisiones de negocio no ocurre. La organizacién no toma en cuenta los impactos en el negocio
asociados a las vulnerabilidades de seguridad y a las incertidumbres del desarrollo de proyectos. La administracion de riesgos no se ha identificado
como algo relevante para adquirir soluciones de Tl y para prestar servicios de Tl

X

1 Inicial/Ad Hoc cuando

Los riesgos de Tl se toman en cuenta de manera ad hoc. Se realizan evaluaciones informales de riesgos segun lo determine cada proyecto. En
algunas ocasiones se identifican evaluaciones de riesgos en un plan de proyectos pero se asignan a gerentes especificos con poca frecuencia. Los
riesgos especificos relacionados con Tl tales como seguridad, disponibilidad e integridad se toman en cuenta ocasionalmente proyecto por proyecto.
Los riesgos relativos a Tl que afectan las operaciones del dia con dia, son rara vez discutidas en reuniones gerenciales. Cuando se toman en cuenta
los riesgos, la mitigacién es inconsistente. Existe un entendimiento emergente de que los riesgos de Tl son importantes y necesitan ser
considerados.

2 Repetible pero intuitiva cuando

Existe un enfoque de evaluacién de riesgos inmaduro y en evolucién y se implanta a discrecion de los gerentes de proyecto. La administraciéon de
riesgos se da por lo general a altos niveles y se aplica de manera tipica solo a proyectos grandes o como respuesta a problemas. Los procesos de
mitigacion de riesgos estan en implantacion donde se identifican riesgos.

X

3 Proceso definido cuando

Una politica de administracion de riesgos para toda la organizacion define cuando y como realizar las evaluaciones de riesgos. La administracion de
riesgos sigue un proceso definido el cual esta documentado. El entrenamiento sobre administracién de riesgos esta disponible para todo el personal.
La decision de seguir el proceso de administracion de riesgos y de recibir entrenamiento se delega a la discrecién del individuo. La metodologia para
la evaluacién de riesgos es convincente y s6lida, y garantiza que los riesgos claves sean identificados. Un proceso para mitigar los riesgos clave por
lo general se institucionaliza una vez que los riesgos se identifican. Las descripciones de puestos toman en cuenta las responsabilidades de
administracion de riesgos.

4 Administrado y medible cuando

Una politica de administracion de riesgos para toda la organizacion define cuando y como realizar las evaluaciones de riesgos. La administracion de
riesgos sigue un proceso definido el cual esta documentado. El entrenamiento sobre administracién de riesgos esta disponible para todo el personal.
La decision de seguir el proceso de administracion de riesgos y de recibir entrenamiento se delega a la discrecién del individuo. La metodologia para
la evaluacién de riesgos es convincente y s6lida, y garantiza que los riesgos claves sean identificados. Un proceso para mitigar los riesgos clave por
lo general se institucionaliza una vez que los riesgos se identifican. Las descripciones de puestos toman en cuenta las responsabilidades de
administracion de riesgos.

5 Optimizado cuando

La administracion de riesgos ha evolucionado al nivel en que un proceso estructurado esta implantado en toda la organizacién y es bien
administrado. Las buenas practicas se aplican en toda la organizacién. La captura, andlisis y reporte de los datos de administracion de riesgos estan
altamente automatizados. La orientacién se toma de los lideres en el campo y la organizacién de Tl participa en grupos de interés para intercambiar
experiencias. La administracién de riesgos esta altamente integrada en todo el negocio y en las operaciones de TI esta bien aceptada, y abarca a los
usuarios de servicios de TI. La direccion detectard y actuara cuando se realicen decisiones grandes de inversion, operacion o de TI, sin tomar en
cuenta el plan de administracion de riesgos. La direccion evalia las estrategias de mitigacion de riesgos de manera continua.

GRADO DE MADUREZ.

El proceso de evaluar y
administrar riesgos de TI
se encuentra en el nivel 2.

Tabla 17: MODELOS DE MADUREZ PO9

Fuente: Realizado por los autores
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DOMINIO: PLANEAR Y ORGANIZAR
PO10: Administrar proyectos

NIVELES DE LOS MODELOS DE MADUREZ

CUMPLE

OBSERVACIONES

Sl | NO

0 No existente cuando
Las técnicas de administracion de proyectos no se usan y la organizacién no toma en cuenta los impactos al negocio asociados con la mala administracion de
los proyectos y con las fallas de desarrollo en el proyecto.

X

1 Inicial/Ad Hoc cuando

El uso de técnicas y enfoques de administracién de proyectos dentro de Tl es una decisién individual que se deja a los gerentes de TI. Existe una carencia de
compromiso por parte de la gerencia hacia la propiedad de proyectos y hacia la administracion de proyectos. Las decisiones criticas sobre administracion de
proyectos se realizan sin la intervencion de la gerencia usuaria ni del cliente. Hay poca o nula participacion del cliente y del usuario para definir los proyectos
de TI. No hay una organizacion clara dentro de Tl para la administracién de proyectos. Los roles y responsabilidades para la administracién de proyectos no
estan definidas. Los proyectos, calendarios y puntos clave estan definidos pobremente, si es que lo estan. No se hace seguimiento al tiempo y a los gastos del
equipo del proyecto y no se comparan con el presupuesto.

2 Repetible pero intuitiva cuando

La alta direcciéon ha obtenido y comunicado la conciencia de la necesidad de una administracion de los proyectos de TI. La organizacion esta en proceso de
desarrollar y utilizar algunas técnicas y métodos de proyecto a proyecto. Los proyectos de Tl han definido objetivos técnicos y de negocio de manera informal.
Hay participacion limitada de los interesados en la administracion de los proyectos de TI. Las directrices iniciales se han elaborado para muchos aspectos de la
administracion de proyectos. La aplicacion a proyectos de las directrices administrativas se deja a discrecion del gerente de proyecto.

<

3 Proceso definido cuando

El proceso y la metodologia de administracién de proyectos de Tl han sido establecidos y comunicados. Los proyectos de Tl se definen con los objetivos
técnicos y de negocio adecuados. La alta direccién del negocio y de TI, empiezan a comprometerse y a participar en la administracion de los proyectos de TI.
Se ha establecido una oficina de administracion de proyectos dentro de TI, con roles y responsabilidades iniciales definidas. Los proyectos de Tl se
monitorean, con puntos clave, calendarios y mediciones de presupuesto y desempefio definidos y actualizados. Existe entrenamiento para la administracion de
proyectos. El entrenamiento en administracion de proyectos es un resultado principalmente de las iniciativas individuales del equipo. Los procedimientos de
aseguramiento de calidad y las actividades de implantacion post-sistema han sido definidos, pero no se aplican de manera amplia por parte de los gerentes de
TI. Los proyectos se empiezan a administrar como portafolios.

4 Administrado y medible cuando

La gerencia requiere que se revisen métricas y lecciones aprendidas estandarizadas y formales después de terminar cada proyecto. La administraciéon de
proyectos se mide y evaliia a través de la organizacién y no solo en TI. Las mejoras al proceso de administracién de proyectos se formalizan y comunican y los
miembros del equipo reciben entrenamiento sobre estas mejoras. La gerencia de Tl ha implantado una estructura organizacional de proyectos con roles,
responsabilidades y criterios de desempefio documentados. Los criterios para evaluar el éxito en cada punto clave se han establecido. El valor y el riesgo se
miden y se administran, antes, durante y al final de los proyectos. Cada vez mas, los proyectos abordan las metas organizacionales, en lugar de abordar
solamente las especificas a TI. Existe un apoyo fuerte y activo a los proyectos por parte de los patrocinadores de la alta direccién, asi como de los interesados.
El entrenamiento relevante sobre administracién de proyectos se planea para el equipo en la oficina de proyectos y a lo largo de la funcién de TI.

5 Optimizado cuando

Se encuentra implantada una metodologia comprobada de ciclo de vida de proyectos, la cual se refuerza y se integra en la cultura de la organizacién completa.
Se ha implantado una iniciativa continua para identificar e institucionalizar las mejores practicas de administracion de proyectos. Se ha definido e implantado
una estrategia de Tl para contratar el desarrollo y los proyectos operativos. La oficina integrada de administracién de proyectos es responsable de los
proyectos y programas desde su concepcion hasta su post-implantacion. La planeacién de programas y proyectos en toda la organizacién garantiza que los
recursos de Tl y del usuario se utilizan de la mejor manera para apoyar las iniciativas estratégicas.

GRADO DE MADUREZ.

El proceso de administrar
proyectos se encuentra en
el nivel 2.

Tabla 18: MODELOS DE MADUREZ PO10

Fuente: Realizado por los autores
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DOMINIO: ADQUIRIR E IMPLANTAR
Al1: Identificar soluciones automatizadas

NIVELES DE LOS MODELOS DE MADUREZ

CUMPLE

OBSERVACIONES

Sl | NO

0 No existente cuando

La organizacién no requiere de la identificacién de los requerimientos funcionales y operativos para el desarrollo, implantacién o modificacion de
soluciones, tales como sistemas, servicios, infraestructura y datos. La organizacion no esta consciente de las soluciones tecnolégicas disponibles
que son potencialmente relevantes para su negocio.

X

1 Inicial/Ad Hoc cuando

Existe conciencia de la necesidad de definir requerimientos y de identificar soluciones tecnoldgicas. Grupos individuales se reinen para analizar las
necesidades de manera informal y los requerimientos se documentan algunas veces. Los individuos identifican soluciones con base en una
conciencia limitada de mercado o como respuesta a ofertas de proveedores. Existe una investigacién o analisis estructurado minimo de la tecnologia
disponible.

2 Repetible pero intuitiva cuando

Existen algunos enfoques intuitivos para identificar que existen soluciones de Tl y éstos varian a lo largo del negocio. Las soluciones se identifican de
manera informal con base en la experiencia interna y en el conocimiento de la funcién de TI. El éxito de cada proyecto depende de la experiencia de
unos cuantos individuos clave. La calidad de la documentacién y de la toma de decisiones varia de forma considerable. Se usan enfoques no
estructurados para definir los requerimientos e identificar las soluciones tecnoldgicas.

3 Proceso definido cuando

Existen enfoques claros y estructurados para determinar las soluciones de TI. El enfoque para la determinacién de las soluciones de Tl requiere la
consideracion de alternativas evaluadas contra los requerimientos del negocio o del usuario, las oportunidades tecnolégicas, la factibilidad
econodmica, las evaluaciones de riesgo y otros factores. El proceso para determinar las soluciones de Tl se aplica para algunos proyectos con base
en factores tales como las decisiones tomadas por el personal involucrado, la cantidad de tiempo administrativo dedicado, y el tamafio y prioridad del
requerimiento de negocio original. Se usan enfoques estructurados para definir requerimientos e identificar soluciones de TI.

X

4 Administrado y medible cuando

Existe una metodologia establecida para la identificaciéon y la evaluaciéon de las soluciones de Tl y se usa para la mayoria de los proyectos. La
documentacion de los proyectos es de buena calidad y cada etapa se aprueba adecuadamente. Los requerimientos estan bien articulados y de
acuerdo con las estructuras predefinidas. Se consideran soluciones alternativas, incluyendo el andlisis de costos y beneficios. La metodologia es
clara, definida, generalmente entendida y medible. Existe una interfaz definida de forma clara entre la gerencia de Tl y la del negocio para la
identificacion y evaluacion de las soluciones de TI.

5 Optimizado cuando

La metodologia para la identificacion y evaluacion de las soluciones de Tl esta sujeta a una mejora continua. La metodologia de adquisicion e
implantacion tiene la flexibilidad para proyectos de grande y de pequefia escala. La metodologia estéa soportada en bases de datos de conocimiento
internas y externas que contienen material de referencia sobre soluciones tecnolégicas. La metodologia en si misma genera documentacién en una
estructura predefinida que hace que la producciéon y el mantenimiento sean eficientes. Con frecuencia, se identifican nuevas oportunidades de uso de
la tecnologia para ganar una ventaja competitiva, ejercer influencia en la re-ingenieria de los procesos de negocio y mejorar la eficiencia en general.
La gerencia detecta y toma medidas si las soluciones de Tl se aprueban sin considerar tecnologias alternativas o los requerimientos funcionales del
negocio.

GRADO DE MADUREZ.

El proceso de identificar
soluciones automatizadas
se encuentra en el nivel 3

Tabla 19: MODELOS DE MADUREZ All1
Fuente: Realizado por los autores
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DOMINIO: ADQUIRIR E IMPLANTAR
Al2: Adquirir y mantener el software aplicativo

NIVELES DE LOS MODELOS DE MADUREZ

CUMPLE | OBSERVACIONES

Sl NO
0 No existente cuando
No existe un proceso de disefio y especificacion de aplicaciones. Tipicamente, las aplicaciones se obtienen con base en ofertas de proveedores, en GRADO DE MADUREZ.
el reconocimiento de la marca o en la familiaridad del personal de Tl con productos especificos, considerando poco o nada los requerimientos X
actuales. El proceso de adquirir y
mantener el  software
1 Inicial/Ad Hoc cuando aplicativo se encuentra en
Existe conciencia de la necesidad de contar con un proceso de adquisicion y mantenimiento de aplicaciones. Los enfoques para la adquisicion y el nivel 3
mantenimientos de software aplicativo varian de un proyecto a otro. Es probable que se hayan adquirido en forma independiente una variedad de X
soluciones individuales para requerimientos particulares del negocio, teniendo como resultado ineficiencias en el mantenimiento y soporte. Se tiene
poca consideracién hacia la seguridad y disponibilidad de la aplicacién en el disefio o adquisicion de software aplicativo.
2 Repetible pero intuitiva cuando
Existen procesos de adquisicién y mantenimiento de aplicaciones, con diferencias pero similares, en base a la experiencia dentro de la operacion de
TI. El mantenimiento es a menudo problematico y se resiente cuando se pierde el conocimiento interno de la organizacion. Se tiene poca X
consideracion hacia la seguridad y disponibilidad de la aplicacion en el disefio o adquisicién de software aplicativo.
3 Proceso definido cuando
Existe un proceso claro, definido y de comprension general para la adquisicion y mantenimiento de software aplicativo. Este proceso va de acuerdo
con la estrategia de Tl y del negocio. Se intenta aplicar los procesos de manera consistente a través de diferentes aplicaciones y proyectos. Las X

metodologias son por lo general, inflexibles y dificiles de aplicar en todos los casos, por lo que es muy probable que se salten pasos. Las actividades
de mantenimiento se planean, programan y coordinan.

4 Administrado y medible cuando

Existe una metodologia formal y bien comprendida que incluye un proceso de disefio y especificacion, un criterio de adquisicion, un proceso de
prueba y requerimientos para la documentacion. Existen mecanismos de aprobacion documentados y acordados, para garantizar que se sigan todos
los pasos y se autoricen las excepciones. Han evolucionado practicas y procedimientos para ajustarlos a la medida de la organizacion, los utilizan
todo el personal y son apropiados para la mayoria de los requerimientos de aplicacion.

5 Optimizado cuando

Las practicas de adquisicién y mantenimiento de software aplicativo se alinean con el proceso definido. El enfoque es con base en componentes, con
aplicaciones predefinidas y estandarizadas que corresponden a las necesidades del negocio. El enfoque se extiende para toda la empresa. La
metodologia de adquisicién y mantenimiento presenta un buen avance y permite un posicionamiento estratégico rapido, que permite un alto grado de
reaccion y flexibilidad para responder a requerimientos cambiantes del negocio. La metodologia de adquisicién e implantacién de software aplicativo
ha sido sujeta a mejora continua y se soporta con bases de datos internas y externas que contienen materiales de referencia y las mejores préacticas.
La metodologia produce documentacién dentro de una estructura predefinida que hace eficiente la produccién y mantenimiento.

Tabla 20: MODELOS DE MADUREZ Al2

Fuente: Realizado por los autores
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DOMINIO: ADQUIRIR E IMPLANTAR
Al3: Adquirir y mantener la infraestructura tecnolé gica

NIVELES DE LOS MODELOS DE MADUREZ g:‘JMPIL'g OBSERVACIONES
0 No existente cuando
No se reconoce la administracion de la infraestructura de tecnologia como un asunto importante al cual deba ser resuelto. X GRADO DE MADUREZ.
1 Inicial/Ad Hoc cuando El proceso de adquirir y
Se realizan cambios a la infraestructura para cada nueva aplicacion, sin ningan plan en conjunto. Aunque se tiene la percepcion de que la X mantener la infraestructura
infraestructura de TI es importante, no existe un enfoque general consistente. La actividad de mantenimiento reacciona a necesidades de corto plazo. tecnolégica se encuentra
El ambiente de produccién es el ambiente de prueba. en el nivel 3.
2 Repetible pero intuitiva cuando
No hay consistencia entre enfoques tacticos al adquirir y dar mantenimiento a la infraestructura de TI. La adquisicion y mantenimiento de la
infraestructura de Tl no se basa en una estrategia definida y no considera las necesidades de las aplicaciones del negocio que se deben respaldar. X
Se tiene la nocién de que la infraestructura de Tl es importante, que se apoya en algunas practicas formales. Algunos mantenimientos se programan,
pero no se programa ni se coordina en su totalidad. Para algunos ambientes, existe un ambiente de prueba por separado.
3 Proceso definido cuando
Existe un claro, definido y generalmente entendido proceso para adquirir y dar mantenimiento a la infraestructura TIl. El proceso respalda las
necesidades de las aplicaciones criticas del negocio y concuerda con la estrategia de negocio de TI, pero no se aplica en forma consistente. Se X

planea, programa y coordina el mantenimiento. Existen ambientes separados para prueba y produccion.

4 Administrado y medible cuando

Se desarrolla el proceso de adquisicién y mantenimiento de la infraestructura de tecnologia a tal punto que funciona bien para la mayoria de las
situaciones, se le da un seguimiento consistente y un enfoque hacia la reutilizacion. La infraestructura de T| soporta adecuadamente las aplicaciones
del negocio. El proceso estd bien organizado y es preventivo. Tanto el costo como el tiempo de realizacién para alcanzar el nivel esperado de
escalamiento, flexibilidad e integracién se han optimizado parcialmente.

5 Optimizado cuando

El proceso de adquisicion y mantenimiento de la infraestructura de tecnologia es preventivo y esta estrechamente en linea con las aplicaciones
criticas del negocio y con la arquitectura de la tecnologia. Se siguen buenas practicas respecto a las soluciones de tecnologia, y la organizacion tiene
conciencia de las Ultimas plataformas desarrolladas y herramientas de administracién. Se reducen costos al racionalizar y estandarizar los
componentes de la infraestructura y con el uso de la automatizacién. Con un alto nivel de conciencia se pueden identificar los medios 6ptimos para
mejorar el desempefio en forma preventiva, incluyendo el considerar la opcién de contratar servicios externos. La infraestructura de Tl se entiende
como el apoyo clave para impulsar el uso de Tl

Tabla 21: MODELOS DE MADUREZ AI3

Fuente: Realizado por los autores
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DOMINIO: ADQUIRIR E IMPLANTAR
Al4: Facilitar la operacién y el uso

NIVELES DE LOS MODELOS DE MADUREZ CUMPLE OBSERVACIONES
Sl NO
0 No existente cuando
No existe el proceso con respecto a la produccion de documentacion de usuario, manuales de operacién y material de entrenamiento. Los Gnicos materiales | X GRADO DE MADUREZ.
existentes son aquellos que se suministran con los productos gue se adquieren.
1 Inicial/Ad Hoc  cuando . _ . _ o _ El proceso de facilitar la
Existe la percepcion de que la documentacion de proceso es necesaria. La documentacion se genera ocasionalmente y se distribuye en forma desigual a operacién y el uso se
grupos limitados. Mucha de la documentacién y muchos de los procedimientos ya caducaron. Los materiales de entrenamiento tienden a ser esquemas Unicos X encuentra en el nivel 3
con calidad variable. Virtualmente no existen procedimientos de integracién a través de los diferentes sistemas y unidades de negocio. No hay aportes de las '
unidades de negocio en el disefio de programas de entrenamiento.
2 Repetible pero intuitiva cuando
Se utilizan enfoques similares para generar procedimientos y documentacion, pero no se basan en un enfoque estructural o marco de trabajo. No hay un
enfoque uniforme para el desarrollo de procedimientos de usuario y de operacién. Individuos o equipos de proyecto generan los materiales de entrenamiento, y X
la calidad depende de los individuos que se involucran. Los procedimientos y la calidad del soporte al usuario van desde pobre a muy buena, con una
consistencia e integraciéon muy pequefia a lo largo de la organizacién. Se proporcionan o facilitan programas de entrenamiento para el negocio y los usuarios,
pero no hay un plan general para ofrecer o dar entrenamiento.
3 Proceso definido cuando
Existe un esquema bien definido, aceptado y comprendido para documentacién del usuario, manuales de operacién y materiales de entrenamiento. Se
guardan y se mantienen los procedimientos en una biblioteca formal y cualquiera que necesite saber tiene acceso a ella. Las correcciones a la documentacion
y a los procedimientos se realizan por reaccién. Los procedimientos se encuentran disponibles fuera de linea y se pueden acceder y mantener en caso de X

desastre. Existe un proceso que especifica las actualizaciones de procedimientos y los materiales de entrenamiento para que sea un entregable explicito de un
proyecto de cambio. A pesar de la existencia de enfoques definidos, el contenido actual varia debido a que no hay un control para reforzar el cumplimiento de
estandares. Los usuarios se involucran en los procesos informalmente. Cada vez se utilizan mas herramientas automatizadas en la generacion y distribucion
de procedimientos. Se planea y programa tanto el entrenamiento del negocio como de los usuario.

4 Administrado y medible cuando

Existe un esquema definido para los procedimientos de mantenimiento y para los materiales de entrenamiento que cuentan con el soporte de la administracion
de TI. El enfoque considerado para los procedimientos de mantenimiento y los manuales de entrenamiento cubren todos los sistemas y las unidades de
negocio, de manera que se pueden observar los procesos desde una perspectiva de negocio. Los procedimientos y materiales de entrenamiento se integran
para que contengan interdependencias e interfases. Existen controles para garantizar que se adhieren los estandares y que se desarrollan y mantienen
procedimientos para todos los procesos. La retroalimentacion del negocio y del usuario sobre la documentacion y el entrenamiento se recopila y evalia como
parte de un proceso continuo de mejora. Los materiales de documentacién y entrenamiento se encuentran generalmente a un buen nivel, predecible, de
confiabilidad y disponibilidad. Se implanta un proceso emergente para el uso de documentacion y administracion automatizada de procedimiento. El desarrollo
automatizado de procedimientos se integra cada vez mas con el desarrollo de sistemas aplicativos, facilitando la consistencia y el acceso al usuario. El
entrenamiento de negocio y usuario es sensible a las necesidades del negocio. La administracion de Tl esta desarrollando medidas para el desarrollo y la
entrega de documentacion, materiales y programas de entrenamiento.

5 Optimizado cuando

El proceso para la documentacién de usuario y de operaciéon se mejora constantemente con la adopcién de nuevas herramientas o métodos. Los materiales de
procedimiento y de entrenamiento se tratan como una base de conocimiento en evolucién constante que se mantiene en forma electrénica, con el uso de
administracion de conocimiento actualizada, workflow y tecnologias de distribucién, que los hacen accesibles y faciles de mantener. El material de
documentacion y entrenamiento se actualiza para reflejar los cambios en la organizacion, en la operacién y en el software. Tanto el desarrollo de materiales de
documentacion y entrenamiento como la entrega de programas de entrenamiento, se encuentran completamente integrados con el negocio y con las
definiciones de proceso del negocio, siendo asi un apoyo a los requerimientos de toda la organizacién y no tan sélo procedimientos orientados a TI.

Tabla 22: MODELOS DE MADUREZ Al4

Fuente: Realizado por los autores
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DOMINIO: ADQUIRIR E IMPLANTAR
Al5: Adquirir recursos de TI

NIVELES DE LOS MODELOS DE MADUREZ ;UMPI\IIg OBSERVACIONES
0 No existente cuando
No existe un proceso definido de adquisicion de recursos de TI. La organizacion no reconoce la necesidad de tener politicas y procedimientos claros X GRADO DE MADUREZ.
de adquisicion para garantizar que todos los recursos de Tl se encuentren disponibles y de forma oportuna y rentable.
1 Inicial/Ad Hoc cuando El proceso de Adquirir
La organizacion ha reconocido la necesidad de tener politicas y procedimientos documentados que enlacen la adquisicién de Tl con el proceso recursos de TI se
general de adquisiciones de la organizacion. Los contratos para la adquisicion de recursos de Tl son elaborados y administrados por gerentes de X encuentra en el nivel 1.

proyecto y otras personas que ejercen su juicio profesional mas que seguir resultados de procedimientos y politicas formales. Sélo existe un relacion
ad hoc entre los procesos de administracién de adquisiciones y contratos corporativos y Tl. Los contratos de adquisicion se administran a la
terminacion de los proyectos mas gue sobre una base continua.

2 Repetible pero intuitiva cuando

Existe conciencia organizacional de la necesidad de tener politicas y procedimientos basicos para la adquisicién de TI. Las politicas y procedimientos
se integran parcialmente con el proceso general de adquisicion de la organizacion del negocio. Los procesos de adquisicion se utilizan
principalmente en proyectos mayores y bastante visibles. Se determinan responsabilidades y rendicion de cuentas para la administracion de
adquisicion y contrato de Tl segun la experiencia particular del gerente de contrato. Se reconoce la importancia de administrar proveedores y las
relaciones con ellos, pero se manejan con base en la iniciativa individual. Los procesos de contrato se utilizan principalmente en proyectos mayores o
muy visibles.

3 Proceso definido cuando

La administracién establece politicas y procedimientos para la adquisicion de TI. Las politicas y procedimientos toman como guia el proceso general
de adquisicién de la organizacién. La adquisicion de Tl se integra en gran parte con los sistemas generales de adquisicion del negocio. Existen
estandares de Tl para la adquisicion de recursos de TI. Los proveedores de recursos de Tl se integran dentro de los mecanismos de administracion
de proyectos de la organizacion desde una perspectiva de administracion de contratos. La administracion de Tl comunica la necesidad de contar con
una administracién adecuada de adquisiciones y contratos en toda la funcién de TI.

4 Administrado y medible cuando

La adquisicion de Tl se integra totalmente con los sistemas generales de adquisicion de la organizacién. Se utilizan los estandares para la
adquisicion de recursos de Tl en todos los procesos de adquisicion. Se toman medidas para la administracion de contratos y adquisiciones
relevantes para los casos de negocio que requieran la adquisicion de Tl. Se dispone de reportes que sustentan los objetivos de negocio. La
administracion esta consciente por lo general, de las excepciones a las politicas y procedimientos para la adquisicion de Tl. Se esta desarrollando
una administracion estratégica de relaciones. La administracion de Tl implanta el uso de procesos de administracién para adquisicion y contratos en
todas las adquisiciones mediante la revision de medicién al desempefio.

5 Optimizado cuando

La administracion instituye y da recursos a procesos exhaustivos para la adquisicién de TI. La administracién impulsa el cumplimiento de las politicas
y procedimientos de adquisicion de Tl. Se toman las medidas en la administracion de contratos y adquisiciones, relevantes en casos de negocio para
adquisicion de TI. Se establecen buenas relaciones con el tiempo con la mayoria de los proveedores y socios, y se mide y vigila la calidad de estas
relaciones. Se manejan las relaciones en forma estratégica. Los estandares, politicas y procedimientos de Tl para la adquisicién de recursos Tl se
manejan estratégicamente y responden a la medicion del proceso. La administracion de Tl comunica la importancia estratégica de tener una
administracion apropiada de adquisiciones y contratos, a través de la funcién TI.

Tabla 23: MODELOS DE MADUREZ Al5

Fuente: Realizado por los autores
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DOMINIO: ADQUIRIR E IMPLANTAR
Al6: Administrar cambios

CUMPLE OBSERVACIONES
NIVELES DE LOS MODELOS DE MADUREZ S| NO

0 No existente cuando
No existe un proceso definido de administracion de cambio y los cambios se pueden realizar virtualmente sin control. No hay conciencia de que el X GRADO DE MADUREZ.
cambio puede causar una interrupcion para Tl y las operaciones del negocio y no hay conciencia de los beneficios de la buena administracion de
cambio. El proceso de administrar
1 Inicial/Ad Hoc cuando cambios se encuentra en
Se reconoce que los cambios se deben administrar y controlar. Las practicas varian y es muy probable que se puedan dar cambios sin autorizacion. X el nivel 1.

Hay documentacion de cambio pobre o no existente y la documentacién de configuracion es incompleta y no confiable. Es posible que ocurran
errores junto con interrupciones al ambiente de produccién, provocados por una pobre administracién de cambios.

2 Repetible pero intuitiva cuando

Existe un proceso de administracién de cambio informal y la mayoria de los cambios siguen este enfoque; sin embargo, el proceso no esta
estructurado, es rudimentario y propenso a errores. La exactitud de la documentacion de la configuracién es inconsistente y de planeacion limitada y
la evaluacion de impacto se da previa al cambio.

3 Proceso definido cuando

Existe un proceso formal definido para la administracion del cambio, que incluye la categorizacion, asignacion de prioridades, procedimientos de
emergencia, autorizacion del cambio y administracion de liberacion, y va surgiendo el cumplimiento. Se dan soluciones temporales a los problemas y
los procesos a menudo se omiten o se hacen a un lado. Ain pueden ocurrir errores y los cambios no autorizados ocurren ocasionalmente. El analisis
de impacto de los cambios de Tl en operaciones de negocio se esta volviendo formal, para apoyar la implantacion planeada de nuevas aplicaciones
y tecnologias.

4 Administrado y medible cuando

El proceso de administracion de cambio se desarrolla bien y es consistente para todos los cambios, y la gerencia confia que hay excepciones
minimas. El proceso es eficiente y efectivo, pero se basa en manuales de procedimientos y controles considerables para garantizar el logro de la
calidad. Todos los cambios estan sujetos a una planeacion minuciosa y a la evaluacién del impacto para minimizar la probabilidad de tener
problemas de post-produccién. Se da un proceso de aprobacion para cambios. La documentacion de administracion de cambios es vigente y
correcta, con seguimiento formal a los cambios. La documentacion de configuracién es generalmente exacta. La planeacion e implantacion de la
administracion de cambios en TI se van integrando con los cambios en los procesos de negocio, para asegurar que se resuelven los asuntos
referentes al entrenamiento, cambio organizacional y continuidad del negocio. Existe una coordinacion creciente entre la administracion de cambio
de Tl y el redisefio del proceso de negocio. Hay un proceso consistente para monitorear la calidad y el desempefio del proceso de administracion de
cambios.

5 Optimizado cuando

El proceso de administracion de cambios se revisa con regularidad y se actualiza para permanecer en linea con las buenas practicas. El proceso de
revision refleja los resultados del monitoreo. La informacién de la configuracién es computarizada y proporciona un control de version. El rastreo del
cambio es sofisticado e incluye herramientas para detectar software no autorizado y sin licencia. La administracion de cambio de Tl se integra con la
administracion de cambio del negocio para garantizar que Tl sea un factor que hace posible el incremento de productividad y la creacién de nuevas
oportunidades de negocio para la organizacion.

Tabla 24: MODELOS DE MADUREZ Al6
Fuente: Realizado por los autores
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DOMINIO: ADQUIRIR E IMPLANTAR
Al7: Instalar y acreditar soluciones y cambios

NIVELES DE LOS MODELOS DE MADUREZ gUMPI\IJ‘g OBSERVACIONES
0 No existente cuando
Hay una ausencia completa de procesos formales de instalacion o acreditacion y ni la gerencia senior ni el personal de Tl reconocen la necesidad de | X GRADO DE MADUREZ.
verificar que las soluciones se ajustan para el propdsito deseado.
1 Inicial/Ad Hoc cuando El proceso de instalar y
Existe la percepcion de la necesidad de verificar y confirmar que las soluciones implantadas sirven para el propdsito esperado. Las pruebas se X acreditar  soluciones 'y
realizan para algunos proyectos, pero la iniciativa de pruebas se deja a los equipos de proyectos particulares y los enfoques que se toman varian. La cambios se encuentra en
acreditacion formal y la autorizacién son raras o no existentes. el nivel 3.
2 Repetible pero intuitiva cuando
Existe cierta consistencia entre los enfoques de prueba y acreditacion, pero por lo regular no se basan en ninguna metodologia. Los equipos X
individuales de desarrollo deciden normalmente el enfoque de prueba y casi siempre hay ausencia de pruebas de integracion. Hay un proceso de
aprobacién informal.
3 Proceso definido cuando
Se cuenta con una metodologia formal en relacién con la instalacién, migracion, conversién y aceptacion. Los procesos de Tl para instalacion y
acreditacion estan integrados dentro del ciclo de vida del sistema y estan automatizados hasta cierto punto. El entrenamiento, pruebas y transicion y X

acreditacion a produccion tienen muy probablemente variaciones respecto al proceso definido, con base en las decisiones individuales. La calidad de
los sistemas que pasan a produccién es inconsistente, y los nuevos sistemas a menudo generan un nivel significativo de problemas posteriores a la
implantacion.

4 Administrado y medible cuando

Los procedimientos son formales y se desarrollan para ser organizados y practicos con ambientes de prueba definidos y con procedimientos de
acreditacion. En la practica, todos los cambios mayores de sistemas siguen este enfoque formal. La evaluacion de la satisfaccion a los
requerimientos del usuario es estandar y medible, y produce mediciones que la gerencia puede revisar y analizar de forma efectiva. La calidad de los
sistemas que entran en produccién es satisfactoria para la gerencia, aun con niveles razonables de problemas posteriores a la implantacion. La
automatizacién del proceso es ad hoc y depende del proyecto. Es posible que la gerencia esté satisfecha con el nivel actual de eficiencia a pesar de
la ausencia de una evaluacién posterior a la implantacion. El sistema de prueba refleja adecuadamente el ambiente de produccién. La prueba de
stress para los nuevos sistemas y la prueba de regresién para sistemas existentes se aplican para proyectos mayores.

5 Optimizado cuando

Los procesos de instalacion y acreditacion se han refinado a un nivel de buena practica, con base en los resultados de mejora continua y
refinamiento. Los procesos de Tl para la instalacion y acreditacién estan totalmente integrados dentro del ciclo de vida del sistema y se automatizan
cuando es apropiado, arrojando el estatus mas eficiente de entrenamiento, pruebas y transicién a produccion para los nuevos sistemas. Los
ambientes de prueba bien desarrollados, los registros de problemas y los procesos de resolucién de fallas aseguran la transicion eficiente y efectiva
al ambiente de produccion. La acreditaciéon toma lugar regularmente sin repeticion de trabajos, y los problemas posteriores a la implantacion se
limitan normalmente a correcciones menores. Las revisiones posteriores a la implantacion son estandar, y las lecciones aprendidas se canalizan
nuevamente hacia el proceso para asegurar el mejoramiento continuo de la calidad. Las pruebas de stress para los nuevos sistemas y las pruebas
de regresion para sistemas modificados se aplican en forma consistente.

Tabla 25: MODELOS DE MADUREZ Al7
Fuente: Realizado por los autores
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DOMINIO: ENTREGAR Y DAR SOPORTE
DS2: Administrar los servicios de terceros

NIVELES DE LOS MODELOS DE MADUREZ

CUMPLE

OBSERVACIONES

Sl | NO

0 No existente cuando

Las responsabilidades y la rendiciéon de cuentas no estan definidas. No hay politicas y procedimientos formales respecto a la contratacién con
terceros. Los servicios de terceros no son ni aprobados ni revisados por la gerencia. No hay actividades de medicion y los terceros no reportan. A
falta de una obligacién contractual de reportar, la alta gerencia no esté al tanto de la calidad del servicio prestado.

X

1 Inicial/Ad Hoc cuando

La gerencia esta conciente de la importancia de la necesidad de tener politicas y procedimientos documentados para la administracion de los
servicios de terceros, incluyendo la firma de contratos. No hay condiciones estandarizadas para los convenios con los prestadores de servicios. La
medicion de los servicios prestados es informal y reactiva. Las practicas dependen de la experiencia de los individuos y del proveedor (por ejemplo,
por demanda).

2 Repetible pero intuitiva cuando

El proceso de supervision de los proveedores de servicios de terceros, de los riesgos asociados y de la prestacion de servicios es informal. Se utiliza
un contrato pro-forma con términos y condiciones estandares del proveedor (por ejemplo, la descripcion de servicios que se prestaran). Los reportes
sobre los servicios existen, pero no apoyan los objetivos del negocio.

3 Proceso definido cuando

Hay procedimientos bien documentados para controlar los servicios de terceros con procesos claros para tratar y negociar con los proveedores.
Cuando se hace un acuerdo de prestacion de servicios, la relacion con el tercero es meramente contractual. La naturaleza de los servicios a prestar
se detalla en el contrato e incluye requerimientos legales, operacionales y de control. Se asigna la responsabilidad de supervisar los servicios de
terceros. Los términos contractuales se basan en formatos estandarizados. El riesgo del negocio asociado con los servicios del tercero esta valorado
y reportado.

X

4 Administrado y medible cuando

Se establecen criterios formales y estandarizados para definir los términos de un acuerdo, incluyendo alcance del trabajo, servicios/entregables a
suministrar, suposiciones, calendario, costos, acuerdos de facturacién y responsabilidades. Se asignan las responsabilidades para la administracién
del contrato y del proveedor. Las aptitudes, capacidades y riesgos del proveedor son verificadas de forma continua. Los requerimientos del servicio
estan definidos y alineados con los objetivos del negocio. Existe un proceso para comparar el desempefio contra los términos contractuales, lo cual
proporciona informacién para evaluar los servicios actuales y futuros del tercero. Se utilizan modelos de fijacion de precios de transferencia en el
proceso de adquisicion. Todas las partes involucradas tienen conocimiento de las expectativas del servicio, de los costos y de las etapas. Se
acordaron los KPIs y KGIs para la supervision del servicio.

5 Optimizado cuando

Los contratos firmados con los terceros son revisados de forma periédica en intervalos predefinidos. La responsabilidad de administrar a los
proveedores y la calidad de los servicios prestados esta asignada. Se monitorea el cumplimiento de las condiciones operacionales, legales y de
control y se implantan acciones correctivas. El tercero esta sujeto a revisiones peridédicas independientes y se le retroalimenta sobre su desempefio
para mejorar la prestacion del servicio. Las mediciones varian como respuesta a los cambios en las condiciones del negocio. Las mediciones ayudan
a la deteccion temprana de problemas potenciales con los servicios de terceros. La notificacion completa y bien definida del cumplimiento de los
niveles de servicio, esta asociada con la compensacion del tercero. La gerencia ajusta el proceso de adquisiciéon y monitoreo de servicios de terceros
con base en los resultados de los KPIs y KGls.

GRADO DE MADUREZ.

El proceso de Administrar
los servicios de terceros se
encuentra en el nivel 3.

Tabla 26: MODELOS DE MADUREZ DS2

Fuente: Realizado por los autores
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DOMINIO: ENTREGAR Y DAR SOPORTE
DS3: Administrar el desempefio y la capacidad

NIVELES DE LOS MODELOS DE MADUREZ ;UMpl\ll'g OBSERVACIONES
0 No existente cuando
La gerencia no reconoce que los procesos clave del negocio pueden requerir altos niveles de desempefio de Tl o que el total de los requerimientos | X GRADO DE MADUREZ.
de servicios de Tl del negocio pueden exceder la capacidad. No se lleva cabo un proceso de planeacion de la capacidad.
1 Inicial/Ad Hoc cuando El proceso de administrar
Los usuarios, con frecuencia, tienen que llevar acabo soluciones alternas para resolver las limitaciones de desempefio y capacidad. Los el desempefio y la
responsables de los procesos del negocio valoran poco la necesidad de llevar a cabo una planeaciéon de la capacidad y del desempefio. Las X capacidad se encuentra en
acciones para administrar el desempefio y la capacidad son tipicamente reactivas. El proceso de planeacion de la capacidad y el desempefio es el nivel 2.
informal. El entendimiento sobre la capacidad y el desempefio de TI, actual y futuro, es limitado.
2 Repetible pero intuitiva cuando
Los responsables del negocio y la gerencia de Tl estan concientes del impacto de no administrar el desempefio y la capacidad. Las necesidades de
desempefio se logran por lo general con base en evaluaciones de sistemas individuales y el conocimiento y soporte de equipos de proyecto. Algunas
herramientas individuales pueden utilizarse para diagnosticar problemas de desempefio y de capacidad, pero la consistencia de los resultados X

depende de la experiencia de individuos clave. No hay una evaluacién general de la capacidad de desempefio de Tl o consideracién sobre
situaciones de carga pico y peor-escenario. Los problemas de disponibilidad son susceptibles de ocurrir de manera inesperada y aleatoria y toma
mucho tiempo diagnosticarlos y corregirlos. Cualquier medicion de desempefio se basa primordialmente en las necesidades de Tl y no en las
necesidades del cliente.

3 Proceso definido cuando

Los requerimientos de desempefio y capacidad estan definidos a lo largo del ciclo de vida del sistema. Hay métricas y requerimientos de niveles de
servicio bien definidos, que pueden utilizarse para medir el desempefio operacional. Los pronésticos de la capacidad y el desempefio se modelan por
medio de un proceso definido. Los reportes se generan con estadisticas de desempefio. Los problemas relacionados al desempefio y a la capacidad
siguen siendo susceptibles a ocurrir y su resoluciéon sigue consumiendo tiempo. A pesar de los niveles de servicio publicados, los usuarios y los
clientes pueden sentirse escépticos acerca de la capacidad del servicio.

4 Administrado y medible cuando

Los requerimientos de desempefio y capacidad estan definidos a lo largo del ciclo de vida del sistema. Hay métricas y requerimientos de niveles de
servicio bien definidos, que pueden utilizarse para medir el desempefio operacional. Los pronésticos de la capacidad y el desempefio se modelan por
medio de un proceso definido. Los reportes se generan con estadisticas de desempefio. Los problemas relacionados al desempefio y a la capacidad
siguen siendo susceptibles a ocurrir y su resolucién sigue consumiendo tiempo. A pesar de los niveles de servicio publicados, los usuarios y los
clientes pueden sentirse escépticos acerca de la capacidad del servicio.

5 Optimizado cuando

Los planes de desempefio y capacidad estan completamente sincronizados con las proyecciones de demanda del negocio. La infraestructura de Tl y
la demanda del negocio estan sujetas a revisiones regulares para asegurar que se logre una capacidad 6ptima con el menor costo posible. Las
herramientas para monitorear recursos criticos de Tl han sido estandarizadas y usadas a través de diferentes plataformas y vinculadas a un sistema
de administracién de incidentes a lo largo de toda la organizacién. Las herramientas de monitoreo detectan y pueden corregir automaticamente
problemas relacionados con la capacidad y el desempefio. Se llevan a cabo andlisis de tendencias, los cuales muestran problemas de desempefio
inminentes causados por incrementos en los volimenes de negocio, lo que permite planear y evitar problemas inesperados. Las métricas para medir
el desempefio y la capacidad de TI han sido bien afinadas dentro de los KGIs y KPIs para todos los procesos de negocio criticos y se miden de forma
regular. La gerencia ajusta la planeacién del desempefio y la capacidad siguiendo los andlisis de los KGls y KPIs.

Tabla 27: MODELOS DE MADUREZ DS3
Fuente: Realizado por los autores
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DOMINIO: ENTREGAR Y DAR SOPORTE
DS4: Garantizar la continuidad del servicio

NIVELES DE LOS MODELOS DE MADUREZ

CUMPLE

OBSERVACIONES

Sl | NO

0 No existente cuando
No hay entendimiento de los riesgos, vulnerabilidades y amenazas a las operaciones de Tl o del impacto en el negocio por la pérdida de los servicios
de TI. No se considera que la continuidad en los servicios deba tener atencion de la gerencia.

X

1 Inicial/Ad Hoc cuando

Las responsabilidades sobre la continuidad de los servicios son informales y la autoridad para ejecutar responsabilidades es limitada. La gerencia
comienza a darse cuenta de los riesgos relacionados y de la necesidad de mantener continuidad en los servicios. El enfoque de la gerencia sobre la
continuidad del servicio radica en los recursos de infraestructura, en vez de radicar en los servicios de TI. Los usuarios utilizan soluciones alternas
como respuesta a la interrupcién de los servicios. La respuesta de Tl a las interrupciones mayores es reactiva y sin preparacion. Las pérdidas de
energia planeadas estan programadas para cumplir con las necesidades de Tl pero no consideran los requerimientos del negocio.

2 Repetible pero intuitiva cuando

Se asigna la responsabilidad para mantener la continuidad del servicio. Los enfoques para asegurar la continuidad estan fragmentados. Los reportes
sobre la disponibilidad son esporadicos, pueden estar incompletos y no toman en cuenta el impacto en el negocio. No hay un plan de continuidad de
TI documentado, aunque hay compromiso para mantener disponible la continuidad del servicio y sus principios mas importantes se conocen. Existe
un inventario de sistemas y componentes criticos, pero puede no ser confiable. Las practicas de continuidad en los servicios emergen, pero el éxito
depende de los individuos.

<

3 Proceso definido cuando

La responsabilidad sobre la administracion de la continuidad del servicio es clara. Las responsabilidades de la planeacion y de las pruebas de la
continuidad de los servicios estan claramente asignadas y definidas. El plan de continuidad de Tl estd documentado y basado en la criticidad de los
sistemas y el impacto al negocio. Hay reportes periédicos de las pruebas de continuidad. Los individuos toman la iniciativa para seguir estandares y
recibir capacitacion para enfrentarse con incidentes mayores o desastres. La gerencia comunica de forma regular la necesidad de planear el
aseguramiento de la continuidad del servicio. Se han aplicado componentes de alta disponibilidad y redundancia. Se mantiene un inventario de
sistemas y componentes criticos.

4 Administrado y medible cuando

La responsabilidad sobre la administracion de la continuidad del servicio es clara. Las responsabilidades de la planeacion y de las pruebas de la
continuidad de los servicios estan claramente asignadas y definidas. El plan de continuidad de TI estd documentado y basado en la criticidad de los
sistemas y el impacto al negocio. Hay reportes periédicos de las pruebas de continuidad. Los individuos toman la iniciativa para seguir estandares y
recibir capacitacion para enfrentarse con incidentes mayores o desastres. La gerencia comunica de forma regular la necesidad de planear el
aseguramiento de la continuidad del servicio. Se han aplicado componentes de alta disponibilidad y redundancia. Se mantiene un inventario de
sistemas y componentes criticos.

5 Optimizado cuando

Se hacen cumplir las responsabilidades y los estandares para la continuidad de los servicios. Se asigna la responsabilidad de mantener un plan de
continuidad de servicios. Las actividades de mantenimiento estan basadas en los resultados de las pruebas de continuidad, en las buenas practicas
internas y en los cambios en el ambiente del negocio y de TI. Se recopila, analiza y reporta documentacién estructurada sobre la continuidad en los
servicios y se actlla en consecuencia. Se brinda capacitacion formal y obligatoria sobre los procesos de continuidad. Se implementan regularmente
buenas préacticas de disponibilidad de los sistemas. Las practicas de disponibilidad y la planeacion de la continuidad de los servicios tienen influencia
una sobre la otra. Se clasifican los incidentes de discontinuidad y la ruta de escalamiento es bien conocida por todos los involucrados. Se han
desarrollado y acordado KGls y KPIs para la continuidad de los servicios, aunque pueden ser medidos de manera inconsistente.

GRADO DE MADUREZ.

El proceso de garantizar la
continuidad del servicio se
encuentra en el nivel 2.

Tabla 28: MODELOS DE MADUREZ DS4
Fuente: Realizado por los autores
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DOMINIO: ENTREGAR Y DAR SOPORTE
DS5: Garantizar la seguridad de los sistemas

NIVELES DE LOS MODELOS DE MADUREZ gIUMP’\II‘g OBSERVACIONES
0 No existente cuando
La organizacion no reconoce la necesidad de la seguridad para TI. Las responsabilidades y la rendicién de cuentas no estan asignadas para garantizar la X GRADO DE MADUREZ.
seguridad. Las medidas para soportar la administrar la seguridad de Tl no estan implementadas. No hay reportes de seguridad de Tl ni un proceso de
respuesta para resolver brechas de seguridad de TI. Hay una total falta de procesos reconocibles de administracién de seguridad de sistemas. El proceso de garantizar la
1 Inicial/Ad Hoc  cuando _ _ o , , o o _ seguridad de los sistemas
La organizacion reconoce la necesidad de seguridad para TI. La conciencia de la necesidad de seguridad depende principalmente del individuo. La seguridad X se encuentra en el nivel 2.
de Tl se lleva a cabo de forma reactiva. No se mide la seguridad de TI. Las brechas de seguridad de Tl ocasionan respuestas con acusaciones personales,
debido a que las responsabilidades no son claras. Las respuestas a las brechas de seguridad de Tl son impredecibles.
2 Repetible pero intuitiva cuando
Las responsabilidades y la rendicién de cuentas sobre la seguridad, estan asignadas a un coordinador de seguridad de TI, pero la autoridad gerencial del
coordinador es limitada. La conciencia sobre la necesidad de la seguridad esta fraccionada y limitada. Aunque los sistemas producen informacion relevante
respecto a la seguridad, ésta no se analiza. Los servicios de terceros pueden no cumplir con los requerimientos especificos de seguridad de la empresa. Las X

politicas de seguridad se han estado desarrollando, pero las herramientas y las habilidades son inadecuadas. Los reportes de la seguridad de TI son
incompletos, engafiosos o no aplicables. La capacitacion sobre seguridad esté disponible pero depende principalmente de la iniciativa del individuo. La
seguridad de TI es vista primordialmente como responsabilidad y disciplina de TI, y el negocio no ve la seguridad de Tl como parte de su propia disciplina.

3 Proceso definido cuando
Existe conciencia sobre la seguridad y ésta es promovida por la gerencia. Los procedimientos de seguridad de Tl estan definidos y alineados con la politica de
seguridad de TI. Las responsabilidades de la seguridad de Tl estdn asignadas y entendidas, pero no continuamente implementadas. Existe un plan de
seguridad de Tl y existen soluciones de seguridad motivadas por un andlisis de riesgo. Los reportes no contienen un enfoque claro de negocio. Se realizan
pruebas de seguridad adecuadas (por ejemplo, pruebas contra intrusos). Existe capacitacién en seguridad para Tl y para el negocio, pero se programa y se
comunica de manera informal.

4 Administrado y medible cuando

Las responsabilidades sobre la seguridad de Tl son asignadas, administradas e implementadas de forma clara. Regularmente se lleva a cabo un andlisis de
impacto y de riesgos de seguridad. Las politicas y practicas de seguridad se complementan con referencias de seguridad especificas. El contacto con métodos
para promover la conciencia de la seguridad es obligatorio. La identificacion, autenticacion y autorizacién de los usuarios esté estandarizada. La certificacion
en seguridad es buscada por parte del personal que es responsable de la auditoria y la administracion de la seguridad. Las pruebas de seguridad se hacen
utilizando procesos estandares y formales gue llevan a mejorar los niveles de seguridad. Los procesos de seguridad de Tl estan coordinados con la funcién de
seguridad de toda la organizacién. Los reportes de seguridad estan ligados con los objetivos del negocio. La capacitacion sobre seguridad se imparte tanto
para Tl como para el negocio. La capacitacién sobre seguridad de Tl se planea y se administra de manera que responda a las necesidades del negocio y a los
perfiles de riesgo de seguridad. Los KGIs y KPIs ya estan definidos pero no se miden adn.

5 Optimizado cuando

Las responsabilidades sobre la seguridad de Tl son asignadas, administradas e implementadas de forma clara. Regularmente se lleva a cabo un andlisis de
impacto y de riesgos de seguridad. Las politicas y practicas de seguridad se complementan con referencias de seguridad especificas. El contacto con métodos
para promover la conciencia de la seguridad es obligatorio. La identificacion, autenticacion y autorizacién de los usuarios esté estandarizada. La certificacion
en seguridad es buscada por parte del personal que es responsable de la auditoria y la administracion de la seguridad. Las pruebas de seguridad se hacen
utilizando procesos estandares y formales gue llevan a mejorar los niveles de seguridad. Los procesos de seguridad de Tl estan coordinados con la funcién de
seguridad de toda la organizacion. Los reportes de seguridad estéan ligados con los objetivos del negocio. La capacitacion sobre seguridad se imparte tanto
para Tl como para el negocio. La capacitacion sobre seguridad de Tl se planea y se administra de manera que responda a las necesidades del negocio y a los
perfiles de riesgo de seguridad. Los KGls y KPIs ya estan definidos pero no se miden adn.

Tabla 29: MODELOS DE MADUREZ DS5
Fuente: Realizado por los autores
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DOMINIO: ENTREGAR Y DAR SOPORTE
DS7: Educar y entrenar a los usuarios

NIVELES DE LOS MODELOS DE MADUREZ

CUMPLE

OBSERVACIONES

Sl | NO

0 No existente cuando
Hay una total falta de programas de entrenamiento y educacién. La organizacién no reconoce que hay un problema a ser atendido respecto al
entrenamiento y no hay comunicacion sobre el problema.

X

1 Inicial/Ad Hoc cuando

Hay evidencia de que la organizacion ha reconocido la necesidad de contar con un programa de entrenamiento y educacion, pero no hay
procedimientos estandarizados. A falta de un proceso organizado, los empleados han buscado y asistido a cursos de entrenamiento por su cuenta.
Algunos de estos cursos de entrenamiento abordan los temas de conducta ética, conciencia sobre la seguridad en los sistemas y practicas de
seguridad. El enfoque global de la gerencia carece de cohesion y sé6lo hay comunicacion esporadica e inconsistente respecto a los problemas y
enfoques para hacerse cargo del entrenamiento y la educacion.

2 Repetible pero intuitiva cuando

Hay conciencia sobre la necesidad de un programa de entrenamiento y educacion, y sobre los procesos asociados a lo largo de toda la organizacion.
El entrenamiento estd comenzando a identificarse en los planes de desempefio individuales de los empleados. Los procesos se han desarrollado
hasta la fase en la cual se imparte entrenamiento informal por parte de diferentes instructores, cubriendo los mismos temas de materias con
diferentes puntos de vista. Algunas de las clases abordan los temas de conducta ética y de conciencia sobre practicas y actividades de seguridad en
los sistemas. Hay una gran dependencia del conocimiento de los individuos. Sin embargo, hay comunicacién consistente sobre los problemas
globales y sobre la necesidad de atenderlos.

X

3 Proceso definido cuando

El programa de entrenamiento y educacién se institucionaliza y comunica, y los empleados y gerentes identifican y documentan las necesidades de
entrenamiento. Los procesos de entrenamiento y educacion se estandarizan y documentan. Para soportar el programa de entrenamiento y
educacion, se establecen presupuestos, recursos, instructores e instalaciones. Se imparten clases formales sobre conducta ética y sobre conciencia
y practicas de seguridad en los sistemas. La mayoria de los procesos de entrenamiento y educaciéon son monitoreados, pero no todas las
desviaciones son susceptibles de deteccion por parte de la gerencia. El andlisis sobre problemas de entrenamiento y educacion solo se aplica de
forma ocasional.

4 Administrado y medible cuando

El programa de entrenamiento y educacién se institucionaliza y comunica, y los empleados y gerentes identifican y documentan las necesidades de
entrenamiento. Los procesos de entrenamiento y educacion se estandarizan y documentan. Para soportar el programa de entrenamiento y
educacion, se establecen presupuestos, recursos, instructores e instalaciones. Se imparten clases formales sobre conducta ética y sobre conciencia
y préacticas de seguridad en los sistemas. La mayoria de los procesos de entrenamiento y educacion son monitoreados, pero no todas las
desviaciones son susceptibles de deteccion por parte de la gerencia. El andlisis sobre problemas de entrenamiento y educacion solo se aplica de
forma ocasional.

5 Optimizado cuando

Hay un programa completo de entrenamiento y educacién que produce resultados medibles. Las responsabilidades son claras y se establece la
propiedad sobre los procesos. El entrenamiento y la educaciéon son componentes de los planes de carrera de los empleados. La gerencia apoya y
asiste a sesiones de entrenamiento y de educacién. Todos los empleados reciben entrenamiento sobre conducta ética y sobre conciencia y practicas
de seguridad en los sistemas. Todos los empleados reciben el nivel apropiado de entrenamiento sobre practicas de seguridad en los sistemas para
proteger contra dafios originados por fallas que afecten la disponibilidad, la confidencialidad y la integridad. La gerencia monitorea el cumplimiento
por medio de revision constante y actualizacién del programa y de los procesos de entrenamiento. Los procesos estan en via de mejora y fomentan
las mejores préacticas internas.

GRADO DE MADUREZ.

El proceso de educar y
entrenar a los usuarios se
encuentra en el nivel 2.

Tabla 30: MODELOS DE MADUREZ DS7

Fuente: Realizado por los autores
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DOMINIO: ENTREGAR Y DAR SOPORTE
DS8: Administrar la mesa de servicio y los incident  es

NIVELES DE LOS MODELOS DE MADUREZ gUMPI\IJ‘g OBSERVACIONES
0 No existente cuando
No hay soporte para resolver problemas y preguntas de los usuarios. Hay una completa falta de procesos para la administracion de incidentes. La | X GRADO DE MADUREZ.
organizacion no reconoce que hay un problema que atender.
1 Inicial/Ad Hoc cuando El proceso de administrar
La gerencia reconoce que requiere un proceso soportado por herramientas y personal para responder a las consultas de los usuarios y administrar la X la mesa de servicio y los
resolucién de incidentes. Sin embargo, se trata de un proceso no estandarizado y sélo se brinda soporte reactivo. La gerencia no monitorea las incidentes se encuentra en
consultas de los usuarios, los incidentes o las tendencias. No existe un proceso de escalamiento para garantizar que los problemas se resuelvan. el nivel 2.
2 Repetible pero intuitiva cuando
Hay conciencia organizacional de la necesidad de una funcion de mesa de servicio y de un proceso de administraciéon de incidentes. Existe ayuda
disponible de manera informal a través de una red de individuos expertos. Estos individuos tienen a su disposicion algunas herramientas comunes X

para ayudar en la resolucién de incidentes. No hay entrenamiento formal y la comunicacién obre procedimientos estandar y la responsabilidad es
delegada al individuo.

3 Proceso definido cuando

Hay conciencia organizacional de la necesidad de una funcion de mesa de servicio y de un proceso de administracién de incidentes. Existe ayuda
disponible de manera informal a través de una red de individuos expertos. Estos individuos tienen a su disposicion algunas herramientas comunes
para ayudar en la resolucién de incidentes. No hay entrenamiento formal y la comunicacién obre procedimientos estandar y la responsabilidad es
delegada al individuo.

4 Administrado y medible cuando

En todos los niveles de la organizacion hay un total entendimiento de los beneficios de un proceso de administracion de incidentes y la funcién de
mesa de servicio se ha establecido en las unidades organizacionales apropiadas. Las herramientas y técnicas estan automatizadas con una base de
conocimientos centralizada. El personal de la mesa de servicio interactia muy de cerca con el personal de administracion de problemas. Las
responsabilidades son claras y se monitorea su efectividad. Los procedimientos para comunicar, escalar y resolver incidentes han sido establecidos y
comunicados. El personal de la mesa de servicio esta capacitado y los procesos se mejoran a través del uso de software para tareas especificas. La
gerencia ha desarrollado los KPIs y KGIs para el desemperio de la mesa de servicio.

5 Optimizado cuando

En todos los niveles de la organizacion hay un total entendimiento de los beneficios de un proceso de administracion de incidentes y la funcion de
mesa de servicio se ha establecido en las unidades organizacionales apropiadas. Las herramientas y técnicas estan automatizadas con una base de
conocimientos centralizada. El personal de la mesa de servicio interactia muy de cerca con el personal de administracién de problemas. Las
responsabilidades son claras y se monitorea su efectividad. Los procedimientos para comunicar, escalar y resolver incidentes han sido establecidos y
comunicados. El personal de la mesa de servicio esta capacitado y los procesos se mejoran a través del uso de software para tareas especificas. La
gerencia ha desarrollado los KPIs y KGls para el desempefio de la mesa de servicio.

Tabla 31: MODELOS DE MADUREZ DS8
Fuente: Realizado por los autores
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DOMINIO: ENTREGAR Y DAR SOPORTE
DS9: Administrar la configuracion

NIVELES DE LOS MODELOS DE MADUREZ gUMPI\IJ‘g OBSERVACIONES
0 No existente cuando
La gerencia no valora los beneficios de tener un proceso implementado que sea capaz de reportar y administrar las configuraciones de la X GRADO DE MADUREZ.
infraestructura de TI, tanto para configuraciones de hardware como de software.

El proceso de administrar

1 Inicial/Ad Hoc cuando la configuracion se
Se reconoce la necesidad de contar con una administracion de configuracion. Se llevan a cabo tareas basicas de administracion de configuraciones, X encuentra en el nivel 2.
tales como mantener inventarios de hardware y software pero de manera individual. No estan definidas practicas estandarizadas.
2 Repetible pero intuitiva cuando
La gerencia esta conciente de la necesidad de controlar la configuracion de Tl y entiende los beneficios de mantener informacion completa y precisa
sobre las configuraciones, pero hay una dependencia implicita del conocimiento y experiencia del personal técnico. Las herramientas para la X

administracion de configuraciones se utilizan hasta cierto grado, pero difieren entre plataformas. Ademas no se han definido practicas estandarizadas
de trabajo. El contenido de la informacién de la configuracién es limitado y no lo utilizan los procesos interrelacionados, tales como administracion de
cambios y administracién de problemas.

3 Proceso definido cuando

Los procedimientos y las practicas de trabajo se han documentado, estandarizado y comunicado, pero la capacitacion y la aplicacion de estandares
dependen del individuo. Ademas se han implementado herramientas similares de administracion de configuracion entre plataformas. Es poco
probable detectar las desviaciones de los procedimientos y las verificaciones fisicas se realizan de manera inconsistente. Se lleva a cabo algun tipo
de automatizacion para ayudar a rastrear cambios en el software o en el hardware. La informacién de la configuracion es utilizada por los procesos
interrelacionados.

4 Administrado y medible cuando

En todos los niveles de la organizacién se reconoce la necesidad de administrar la configuracion y las buenas practicas siguen evolucionando. Los
procedimientos y los estandares se comunican e incorporan a la capacitacion y las desviaciones son monitoreadas, rastreadas y reportadas. Se
utilizan herramientas automatizadas para fomentar el uso de estandares y mejorar la estabilidad. Los sistemas de administracién de configuraciones
cubren la mayoria de los activos de Tl y permiten una adecuada administracion de liberaciones y control de distribucion. Los andlisis de excepciones,
asi como las verificaciones fisicas, se aplican de manera consistente y se investigan las causas desde su raiz.

5 Optimizado cuando

Todos los activos de Tl se administran en un sistema central de configuraciones que contiene toda la informaciéon necesaria acerca de los
componentes, sus interrelaciones y eventos. La informacién de las configuraciones esta alineada con los catalogos de los proveedores. Hay una
completa integracién de los procesos interrelacionados, y estos utilizan y actualizan la informacion de la configuracion de manera automética. Los
reportes de auditoria de los puntos de referencia, brindan informacién esencial sobre el software y hardware con respecto a reparaciones, servicios,
garantias, actualizaciones y evaluaciones técnicas de cada unidad individual. Se fomentan las reglas para limitar la instalacion de software no
autorizado. La gerencia proyecta las reparaciones y las actualizaciones utilizando reportes de analisis que proporcionan funciones de programacion
de actualizaciones y de renovacion de tecnologia. El rastreo de activos y el monitoreo de activos individuales de Tl los protege y previene de robo, de
mal uso y de abusos.

Tabla 32: MODELOS DE MADUREZ DS9
Fuente: Realizado por los autores
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DOMINIO: ENTREGAR Y DAR SOPORTE
DS10: Administracién de problemas

NIVELES DE LOS MODELOS DE MADUREZ

CUMPLE

OBSERVACIONES

Sl | NO

0 No existente cuando
No hay conciencia sobre la necesidad de administrar problemas, y no hay diferencia entre problemas e incidentes. Por lo tanto, no se han hecho
intentos por identificar la causa raiz de los incidentes.

X

1 Inicial/Ad Hoc cuando

Los individuos reconocen la necesidad de administrar los problemas y de revolver las causas de fondo. Algunos individuos expertos clave brindan
asesoria sobre problemas relacionados a su area de experiencia, pero no esté asignada la responsabilidad para la administracion de problemas. La
informacién no se comparte, resultando en la creacién de nuevos problemas y la pérdida de tiempo productivo mientras se buscan respuestas.

2 Repetible pero intuitiva cuando

Hay una amplia conciencia sobre la necesidad y los beneficios de administrar los problemas relacionados con TI, tanto dentro de las &reas de
negocio como en la funcién de servicios de informacion. El proceso de resolucion ha evolucionado un punto en el que unos cuantos individuos clave
son responsables de identificar y resolver los problemas. La informacion se comparte entre el personal de manera informal y reactiva. El nivel de
servicio hacia la comunidad usuaria varia y es obstaculizado por la falta de conocimiento estructurado a disposicién del administrador de problemas.

3 Proceso definido cuando

Se acepta la necesidad de un sistema integrado de administracion de problemas y se evidencia con el apoyo de la gerencia y la asignacion de
presupuesto para personal y capacitacion. Se estandarizan los procesos de escalamiento y resolucién de problemas. El registro y rastreo de
problemas y de sus soluciones se dividen dentro del equipo de respuesta, utilizando las herramientas disponibles sin centralizar. Es poco probable
detectar las desviaciones de los estandares y de las normas establecidas. La informacion se comparte entre el personal de manera formal y
proactiva. La revisién de incidentes y los andlisis de identificacion y resolucién de problemas son limitados e informales.

<

4 Administrado y medible cuando

Se acepta la necesidad de un sistema integrado de administracion de problemas y se evidencia con el apoyo de la gerencia y la asignacion de
presupuesto para personal y capacitacion. Se estandarizan los procesos de escalamiento y resolucién de problemas. El registro y rastreo de
problemas y de sus soluciones se dividen dentro del equipo de respuesta, utilizando las herramientas disponibles sin centralizar. Es poco probable
detectar las desviaciones de los estandares y de las normas establecidas. La informacion se comparte entre el personal de manera formal y
proactiva. La revisién de incidentes y los andlisis de identificacion y resolucién de problemas son limitados e informales.

5 Optimizado cuando

El proceso de administracion de problemas ha evolucionado a un proceso proactivo y preventivo, que contribuye con los objetivos de TI. Los
problemas se anticipan y previenen. El conocimiento respecto a patrones de problemas pasados y futuros se mantiene a través de contactos
regulares con proveedores y expertos. El registro, reporte y analisis de problemas y soluciones esta integrado por completo con la administracion de
datos de configuracion. Los KPIs y KGIs son medidos de manera consistente. La mayoria de los sistemas estan equipados con mecanismos
automaticos de advertencia y deteccion, los cuales son rastreados y evaluados de manera continua. El proceso de administraciéon de problemas se
analiza para buscar la mejora continua con base en los KPIs y KGIs y se reporta a los interesados.

GRADO DE MADUREZ.

El proceso de
administracion de
problemas se encuentra
en el nivel 3.

Tabla 33

: MODELOS DE MADUREZ DS10
Fuente: Realizado por los autores
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DOMINIO: ENTREGAR Y DAR SOPORTE
DS11: Administracion de datos

NIVELES DE LOS MODELOS DE MADUREZ ;UMPI\I]_g OBSERVACIONES
0 No existente cuando
Los datos no son reconocidos como parte de los recursos y los activos de la empresa. No esta asignada la propiedad sobre los datos o sobre la | X GRADO DE MADUREZ.
rendicion de cuentas individual sobre la administracién de los datos. La calidad y la seguridad de los datos son deficientes o inexistentes.
1 Inicial/Ad Hoc cuando El proceso de
La organizacién reconoce la necesidad de una correcta administracién de los datos. Hay un método adecuado para especificar requerimientos de administracion de datos se
seguridad en la administracion de datos, pero no hay procedimientos implementados de comunicacién formal. No se lleva a cabo capacitacion X encuentra en el nivel 2.
especifica sobre administracién de los datos. La responsabilidad sobre la administraciéon de los datos no es clara. Los procedimientos de respaldo y
recuperacion y los acuerdos sobre desechos estan en orden.
2 Repetible pero intuitiva cuando
A lo largo de toda la organizacion existe conciencia sobre la necesidad de una adecuada administracion de los datos. A un alto nivel empieza a
observarse la propiedad o responsabilidad sobre los datos. Los requerimientos de seguridad para la administracion de datos son documentados por X

individuos clave. Se lleva a cabo algun tipo de monitoreo dentro de T| sobre algunas actividades clave de la administracion de datos (respaldos,
recuperacion y desecho). Las responsabilidades para la administracién de datos son asignadas de manera informal a personal clave de TI.

3 Proceso definido cuando

Se entiende y acepta la necesidad de la administracién de datos, tanto dentro de Tl como a lo largo de toda la organizacion. Se establece la
responsabilidad sobre la administracion de los datos. Se asigna la propiedad sobre los datos a la parte responsable que controla la integridad y la
seguridad. Los procedimientos de administracion de datos se formalizan dentro de Tl y se utilizan algunas herramientas para respaldos /
recuperacion y desecho de equipo. Se lleva a cabo algun tipo de monitoreo sobre la administracion de datos. Se definen métricas basicas de
desempefio. Comienza a aparecer el entrenamiento sobre administracién de informacion.

4 Administrado y medible cuando

Se entiende la necesidad de la administracion de los datos y las acciones requeridas son aceptadas a lo largo de toda la organizacién. La
responsabilidad de la propiedad y la administraciéon de los datos estan definidas, asignada y comunicada de forma clara en la organizaciéon. Los
procedimientos se formalizan y son ampliamente conocidos, el conocimiento se comparte. Comienza a aparecer el uso de herramientas. Se
acuerdan con los clientes los indicadores de desempefio y meta y se monitorean por medio de un proceso bien definido. Se lleva a cabo
entrenamiento formal para el personal de administracion de los datos.

5 Optimizado cuando

Se entiende y acepta dentro de la organizacion la necesidad de realizar todas las actividades requeridas para la administracion de datos. Las
necesidades y los requerimientos futuros son explorados de manera proactiva. Las responsabilidades sobre la propiedad de los datos y la
administracion de los mismos estan establecidas de forma clara, se conocen ampliamente a lo largo de la organizacion y se actualizan
periédicamente. Los procedimientos se formalizan y se conocen ampliamente, la comparticiéon del conocimiento es una practica estandar. Se utilizan
herramientas sofisticadas con un maximo de automatizacién de la administracién de los datos. Se acuerdan con los clientes los indicadores de
desempefio y meta, se ligan con los objetivos del negocio y se monitorean de manera regular utilizando un proceso bien definido. Se exploran
constantemente oportunidades de mejora. El entrenamiento para el personal de administracién de datos se institucionaliza.

Tabla 34

: MODELOS DE MADUREZ DS11

Fuente: Realizado por los autores
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DOMINIO: ENTREGAR Y DAR SOPORTE
DS12: Administraciéon del ambiente fisico

NIVELES DE LOS MODELOS DE MADUREZ gUMPI\IJ‘g OBSERVACIONES
0 No existente cuando
No hay conciencia sobre la necesidad de proteger las instalaciones o la inversion en recursos de computo. Los factores ambientales tales como X GRADO DE MADUREZ.
proteccion contra fuego, polvo, tierra y exceso de calor y humedad no se controlan ni se monitorean.

El proceso de

1 Inicial/Ad Hoc cuando administracion del
La organizacion reconoce la necesidad de contar con un ambiente fisico que proteja los recursos y el personal contra peligros naturales y causados X ambiente fisico se
por el hombre. La administracion de instalaciones y de equipo depende de las habilidades de individuos clave. El personal se puede mover dentro de encuentra en el nivel 3.
las instalaciones sin restriccion. La gerencia no monitorea los controles ambientales de las instalaciones o el movimiento del personal.
2 Repetible pero intuitiva cuando
Los controles ambientales se implementan y monitorean por parte del personal de operaciones. La seguridad fisica es un proceso informal, realizado
por un pequefio grupo de empleados con alto nivel de preocupacion por asegurar las instalaciones fisicas. Los procedimientos de mantenimiento de | X
instalaciones no estan bien documentados y dependen de las buenas practicas de unos cuantos individuos. Las metas de seguridad fisica no se
basan en estandares formales y la gerencia no se asegura de que se cumplan los objetivos de seguridad.
3 Proceso definido cuando
Se entiende y acepta a lo largo de toda la organizacion la necesidad de mantener un ambiente de cémputo controlado. Los controles ambientales, el
mantenimiento preventivo y la seguridad fisica cuentan con presupuesto autorizado y rastreado por la gerencia. Se aplican restricciones de acceso, X

permitiendo el ingreso a las instalaciones de cémputo soélo al personal aprobado. Los visitantes se registran y acompafian dependiendo del individuo.
Las instalaciones fisicas mantienen un perfil bajo y no son reconocibles de manera facil. Las autoridades civiles monitorean al cumplimiento con los
reglamentos de salud y seguridad. Los riesgos se aseguran con el minimo esfuerzo para optimizar los costos del seguro.

4 Administrado y medible cuando

Se entiende y acepta a lo largo de toda la organizacion la necesidad de mantener un ambiente de cémputo controlado. Los controles ambientales, el
mantenimiento preventivo y la seguridad fisica cuentan con presupuesto autorizado y rastreado por la gerencia. Se aplican restricciones de acceso,
permitiendo el ingreso a las instalaciones de cémputo soélo al personal aprobado. Los visitantes se registran y acompafian dependiendo del individuo.
Las instalaciones fisicas mantienen un perfil bajo y no son reconocibles de manera facil. Las autoridades civiles monitorean al cumplimiento con los
reglamentos de salud y seguridad. Los riesgos se aseguran con el minimo esfuerzo para optimizar los costos del seguro.

5 Optimizado cuando

Se entiende por completo la necesidad de mantener un ambiente de computo controlado y se evidencia en la estructura organizacional y en la
distribucion del presupuesto. Los requerimientos de seguridad fisicos y ambientales estan documentados y el acceso se monitorea y controla
estrictamente. Se establecen y comunican las responsabilidades. El personal de las instalaciones ha sido entrenado por completo respecto a
situaciones de emergencia, asi como en practicas de salud y seguridad. Estan implementados mecanismos de control estandarizados para la
restriccion de accesos a instalaciones y para contrarrestar los factores ambientales y de seguridad. La gerencia monitorea la efectividad de los
controles y el cumplimiento de los estandares establecidos. La gerencia ha establecido KPIs y KGIs para medir la administracion del ambiente de
computo. La capacidad de recuperacion de los recursos de computo se incorpora en un proceso organizacional de administracién de riesgos. La
informacién integrada se usa para optimizar la cobertura de los seguros y de los costos asociados.

Tabla 35

: MODELOS DE MADUREZ DS12
Fuente: Realizado por los autores
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DOMINIO: ENTREGAR Y DAR SOPORTE
DS13: Administraciéon de operaciones

NIVELES DE LOS MODELOS DE MADUREZ ;UMPI\I]_g OBSERVACIONES
0 No existente cuando X
La organizacién no dedica tiempo y recursos al establecimiento de soporte basico de Tl y a actividades operativas. GRADO DE MADUREZ.
1 Inicial/Ad Hoc cuando
La organizacion reconoce la necesidad de estructurar las funciones de soporte de TI. Se establecen algunos procedimientos estandar y las El proceso de
actividades de operaciones son de naturaleza reactiva. La mayoria de los procesos de operacién son programados de manera informal y el X administracion de
procesamiento de peticiones se acepta sin validacion previa. Las computadoras, sistemas y aplicaciones que soportan los procesos del negocio con operaciones se encuentra
frecuencia no estan disponibles, se interrumpen o retrasan. Se pierde tiempo mientras los empleados esperan recursos. Los medios de salida en el nivel 2.
aparecen ocasionalmente en lugares inesperados o no aparecen.
2 Repetible pero intuitiva cuando
La organizacién esta conciente del rol clave que las actividades de operaciones de Tl juegan en brindar funciones de soporte de Tl. Se asignan
presupuestos para herramientas con un criterio de caso por caso. Las operaciones de soporte de Tl son informales e intuitivas. Hay una alta X

dependencia sobre las habilidades de los individuos. Las instrucciones de qué hacer, cuando y en qué orden no estan documentadas. Existe algo de
capacitacion para el operador y hay algunos estandares de operacién formales.

3 Proceso definido cuando

Se entiende y acepta dentro de la organizacion la necesidad de administrar las operaciones de computo. Se han asignado recursos y se lleva a cabo
alguna capacitacion durante el trabajo. Las funciones repetitivas estan definidas, estandarizadas, documentadas y comunicadas de manera formal.
Los resultados de las tareas completadas y de los eventos se registran, con reportes limitados hacia la gerencia. Se introduce el uso de herramientas
de programacion automatizadas y de otras herramientas para limitar la intervencion del operador. Se introducen controles para colocar nuevos
trabajos en operaciéon. Se desarrolla una politica formal para reducir el nimero de eventos no programados. Los acuerdos de servicio y
mantenimiento con proveedores siguen siendo de naturaleza informal.

4 Administrado y medible cuando

Se entiende y acepta dentro de la organizacion la necesidad de administrar las operaciones de computo. Se han asignado recursos y se lleva a cabo
alguna capacitacion durante el trabajo. Las funciones repetitivas estan definidas, estandarizadas, documentadas y comunicadas de manera formal.
Los resultados de las tareas completadas y de los eventos se registran, con reportes limitados hacia la gerencia. Se introduce el uso de herramientas
de programacién automatizadas y de otras herramientas para limitar la intervencion del operador. Se introducen controles para colocar nuevos
trabajos en operacion. Se desarrolla una politica formal para reducir el nimero de eventos no programados. Los acuerdos de servicio y
mantenimiento con proveedores siguen siendo de naturaleza informal.

5 Optimizado cuando

Las operaciones de soporte de Tl son efectivas, eficientes y suficientemente flexibles para cumplir con las necesidades de niveles de servicio con
una pérdida de productividad minima. Los procesos de administracion de operaciones de Tl estan estandarizados y documentados en una base de
conocimiento, y estan sujetos a una mejora continua. Los procesos automatizados que soportan los sistemas contribuyen a un ambiente estable.
Todos los problemas y fallas se analizan para identificar la causa que los origind. Las reuniones periédicas con los responsables de administracion
del cambio garantizan la inclusién oportuna de cambios en las programaciones de produccion. En colaboracién con los proveedores, el equipo se
analiza respecto a posibles sintomas de obsolescencia y fallas, y el mantenimiento es principalmente de naturaleza preventiva.

Tabla 36

: MODELOS DE MADUREZ DS13
Fuente: Realizado por los autores
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DOMINIO: MONITOREAR Y EVALUAR
ME1: Monitorear y evaluar el desempefio de TI

NIVELES DE LOS MODELOS DE MADUREZ

CUMPLE

OBSERVACIONES

Sl | NO

0 No existente cuando
La organizacion no cuenta con un proceso implantado de monitoreo. Tl no lleva a cabo monitoreo de proyectos o procesos de forma independiente.
No se cuenta con reportes Utiles, oportunos y precisos. La necesidad de entender de forma clara los objetivos de los procesos no se reconoce.

X

1 Inicial/Ad Hoc cuando

La gerencia reconoce una necesidad de recolectar y evaluar informacién sobre los procesos de monitoreo. No se han identificado procesos estandar
de recoleccion y evaluacion. EI monitoreo se implanta y las métricas se seleccionan de acuerdo a cada caso, de acuerdo a las necesidades de
proyectos y procesos de Tl especificos. El monitoreo por lo general se implanta de forma reactiva a algun incidente que ha ocasionado alguna
perdida o vergiienza a la organizacién. La funcién de contabilidad monitorea mediciones financieras basicas para TI.

2 Repetible pero intuitiva cuando

Se han identificado algunas mediciones basicas a ser monitoreadas. Los métodos y las técnicas de recoleccion y evaluacion existen, pero los
procesos no se han adoptado en toda la organizacion. La interpretacion de los resultados del monitoreo se basa en la experiencia de individuos
clave. Herramientas limitadas son seleccionadas y se implantan para recolectar informacién, pero esta recoleccion no se basa en un enfoque
planeado.

3 Proceso definido cuando

La gerencia ha comunicado e institucionalizado un procesos estdndar de monitoreo. Se han implantado programas educacionales y de
entrenamiento para el monitoreo. Se ha desarrollado una base de conocimiento formalizada del desempefio histérico. Las evaluaciones todavia se
realizan al nivel de procesos y proyectos individuales de Tl y no estan integradas a través de todos los procesos. Se han definido herramientas para
monitorear los procesos Yy los niveles de servicio de Tl. Las mediciones de la contribucion de la funcion de servicios de informacion al desempefio de
la organizacién se han definido, usando criterios financieros y operativos tradicionales. Las mediciones del desempefio especificas de TI, las
mediciones no financieras, las estratégicas, las de satisfaccion del cliente y los niveles de servicio estan definidas. Se ha definido un marco de
trabajo para medir el desempefio.

<

4 Administrado y medible cuando

La gerencia ha definido las tolerancias bajo las cuales los procesos deben operar. Los reportes de los resultados del monitoreo estan en proceso de
estandarizarse y normalizarse. Hay una integracion de métricas a lo largo de todos los proyectos y procesos de Tl. Los sistemas de reporte de la
administracion de Tl estan formalizados. Las herramientas automatizadas estan integradas y se aprovechan en toda la organizacioén para recolectar y
monitorear la informacion operativa de las aplicaciones, sistemas y procesos. La gerencia puede evaluar el desempefio con base en criterios
acordados y aprobados por las terceras partes interesadas. Las mediciones de la funcion de Tl estan alienadas con las metas de toda la
organizacion.

5 Optimizado cuando

Un proceso de mejora continua de la calidad se ha desarrollado para actualizar los estandares y las politicas de monitoreo a nivel organizacional
incorporando mejores practicas de la industria. Todos los procesos de monitoreo estan optimizados y dan soporte a los objetivos de toda la
organizacion. Las métricas impulsadas por el negocio se usan de forma rutinaria para medir el desempefio, y estan integradas en los marcos de
trabajo estratégicos, tales como el Balanced Scorecard. El monitoreo de los procesos y el redisefio continuo son consistentes con los planes de
mejora de los procesos de negocio en toda la organizacién. Benchmarks contra la industria y los competidores clave se han formalizado, con criterios
de comparacién bien entendidos.

GRADO DE MADUREZ.

El proceso de Monitorear y
evaluar el desempefio de
Tl se encuentra en el nivel
3.

Tabla 37: MODELOS DE MADUREZ ME1

Fuente: Realizado por los autores
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DOMINIO: MONITOREAR Y EVALUAR
MEZ2: Monitorear y evaluar el control interno

NIVELES DE LOS MODELOS DE MADUREZ

CUMPLE

OBSERVACIONES

Sl | NO

0 No existente cuando

La organizaciéon carece de procedimientos para monitorear la efectividad de los controles internos. Los métodos de reporte de control interno
gerenciales no existen. Existe una falta generalizada de conciencia sobre la seguridad operativa y el aseguramiento del control interno de Tl. La
gerencia y los empleados no tienen conciencia general sobre el control interno.

X

1 Inicial/Ad Hoc cuando

La gerencia reconoce la necesidad de administrar y asegurar el control de Tl de forma regular. La experiencia individual para evaluar la suficiencia
del control interno se aplica de forma ad hoc. La gerencia de Tl no ha asignado de manera formal las responsabilidades para monitorear la
efectividad de los controles internos. Las evaluaciones de control interno de Tl se realizan como parte de las auditorias financieras tradicionales, con
metodologias y habilidades que no reflejan las necesidades de la funcién de los servicios de informacion.

2 Repetible pero intuitiva cuando

La organizacién utiliza reportes de control informales para comenzar iniciativas de accion correctiva. La evaluacion del control interno depende de las
habilidades de individuos clave. La organizacién tiene una mayor conciencia sobre el monitoreo de los controles internos. La gerencia de servicios de
informacién realiza monitoreo periédico sobre la efectividad de lo que considera controles internos criticos. Se estan empezando a usar metodologias
y herramientas para monitorear los controles internos, aunque no se basan en un plan. Los factores de riesgo especificos del ambiente de Tl se
identifican con base en las habilidades de individuos.

<

3 Proceso definido cuando

La gerencia apoya y ha institucionalizado el monitoreo del control interno. Se han desarrollado politicas y procedimientos para evaluar y reportar las
actividades de monitoreo del control interno. Se ha definido un programa de educacién y entrenamiento para el monitoreo del control interno. Se ha
definido también un proceso para auto-evaluaciones y revisiones de aseguramiento del control interno, con roles definidos para los responsables de
la administracion del negocio y de Tl. Se usan herramientas, aunque no necesariamente estan integradas en todos los procesos. Las politicas de
evaluacion de riesgos de los procesos de Tl se utilizan dentro de los marcos de trabajo desarrollados de manera especifica para la funcién de TI. Se
han definido politicas para el manejo y mitigacion de riesgos especificos de procesos.

4 Administrado y medible cuando

La gerencia tiene implantado un marco de trabajo para el monitoreo del control interno de Tl. La organizacién ha establecido niveles de tolerancia
para el proceso de monitoreo del control interno. Se han implantado herramientas para estandarizar evaluaciones y para detectar de forma
automatica las excepciones de control. Se ha establecido una funcién formal para el control interno de TI, con profesionales especializados y
certificados que utilizan un marco de trabajo de control formal avalado por la alta direccién. Un equipo calificado de Tl participa de forma rutinaria en
las evaluaciones de control interno. Se ha establecido una base de datos de métricas para informacion histérica sobre el monitoreo del control
interno. Se realizan revisiones entre pares para verificar el monitoreo del control interno.

5 Optimizado cuando

La gerencia ha implantado un programa de mejora continua en toda la organizaciéon que toma en cuenta las lecciones aprendidas y las mejores
practicas de la industria para monitorear el control interno. La organizacion utiliza herramientas integradas y actualizadas, donde es apropiado, que
permiten una evaluacion efectiva de los controles criticos de Tl y una deteccion rapida de incidentes de control de TI. La comparticion del
conocimiento, especifico de la funcion de servicios de informacién, se encuentra implantada de manera formal. El benchmarking con los estandares
de la industria y las mejores practicas esta formalizado.

GRADO DE MADUREZ.

El proceso de monitorear y
evaluar el control interno
se encuentra en el nivel 2.

Tabla 38: MODELOS DE MADUREZ ME2

Fuente: Realizado por los autores
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DOMINIO: MONITOREAR Y EVALUAR
ME3: Garantizar el cumplimiento regulatorio

NIVELES DE LOS MODELOS DE MADUREZ gUMpl\ll‘g OBSERVACIONES
0 No existente cuando
Existe poca conciencia respecto a los requerimientos externos que afectan a TI, sin procesos referentes al cumplimiento de requisitos regulatorios, X GRADO DE MADUREZ.
legales y contractuales.
1 Inicial/Ad Hoc cuando El proceso de garantizar el
Existe conciencia de los requisitos de cumplimiento regulatorio, contractual y legal que tienen impacto en la organizacién. Se siguen procesos X cumplimiento  regulatorio
informales para mantener el cumplimiento, pero solo si la necesidad surge en nuevos proyectos 0 como respuesta a auditorias o revisiones. se encuentra en el nivel 3.
2 Repetible pero intuitiva cuando
Existe el entendimiento de la necesidad de cumplir con los requerimientos externos y la necesidad se comunica. En los casos en que el cumplimiento
se ha convertido en un requerimiento recurrente., como en los reglamentos regulatorios o en la legislacion de privacidad, se han desarrollado X
procedimientos individuales de cumplimiento y se siguen afio con afio. No existe, sin embargo, un enfoque estandar. Hay mucha confianza en el
conocimiento y responsabilidad de los individuos, y los errores son posibles. Se brinda entrenamiento informal respecto a los requerimientos externos
y a los temas de cumplimiento.
3 Proceso definido cuando
Se han desarrollado, documentado y comunicado politicas, procedimientos y procesos, .para garantizar el cumplimiento de los reglamentos y de las
obligaciones contractuales y legales, pero algunas quiza no se sigan y algunas quiza estén desactualizadas o sean poco practicas de implantar. Se X

realiza poco monitoreo y existen requisitos de cumplimiento que no han sido resueltos. Se brinda entrenamiento sobre requisitos legales y
regulatorios externos que afectan a la organizacién y se instruye respecto a los procesos de cumplimiento definidos. Existen contratos pro forma y
procesos legales estandar para minimizar los riesgos asociados con las obligaciones contractuales

4 Administrado y medible cuando

Existe un entendimiento completo de los eventos y de la exposicidn a requerimientos externos, y la necesidad de asegurar el cumplimiento a todos
los niveles. Existe un esquema formal de entrenamiento que asegura que todo el equipo esté consciente de sus obligaciones de cumplimiento. Las
responsabilidades son claras y el empoderamiento de los procesos es entendido. El proceso incluye una revisiéon del entorno para identificar
requerimientos externos y cambios recurrentes. Existe un mecanismo implantado para monitorear el no cumplimiento de los requisitos externos,
reforzar las practicas internas e implantar acciones correctivas. Los eventos de no cumplimiento se analizan de forma estandar en busca de las
causas raiz, con el objetivo de identificar soluciones sostenibles. Buenas practicas internas estandarizadas se usan para necesidades especificas
tales como reglamentos vigentes y contratos recurrentes de servicio.

5 Optimizado cuando

Existe un proceso bien organizado, eficiente e implantado para cumplir con los requerimientos externos, basado en una sola funcién central que
brinda orientacion y coordinacion a toda la organizacion. Hay un amplio conocimiento de los requerimientos externos aplicables, incluyendo sus
tendencias futuras y cambios anticipados, asi como la necesidad de nuevas soluciones. La organizacion participa en discusiones externas con
grupos regulatorios y de la industria para entender e influenciar los requerimientos externos que la puedan afectar. Se han desarrollado mejores
practicas que aseguran el cumplimiento de los requisitos externos, y esto ocasiona que haya muy pocos casos de excepciones de cumplimiento.
Existe un sistema central de rastreo para toda la organizacién, que permite a la gerencia documentar el flujo de trabajo, medir y mejorar la calidad y
efectividad del proceso de monitoreo del cumplimiento. Un proceso externo de auto-evaluacion de requerimientos existe y se ha refinado hasta
alcanzar el nivel de buena practica. El estilo y la cultura administrativa de la organizacion referente al cumplimiento es suficientemente fuerte, y se
elaboran los procesos suficientemente bien para que el entrenamiento se limite al nuevo personal y siempre que ocurra un cambio significativo.

Tabla 39: MODELOS DE MADUREZ ME3

Fuente: Realizado por los autores




REPORTE GENERAL DE MODELOS DE MADUREZ

72

La siguiente tabla (Tabla 40) se muestra el reporte del grado de madurez de cada

proceso evaluado, se puede observar que hay procesos con grado de madurez 1

o inicial que deben ser motivo de especial atencion por parte del Departamento de

Sistemas de Teleamazonas, como plan a corto plazo.

GRADO
DOMINIO PROCESO DE
MADUREZ

_ PO1 | Definir un plan estratégico de Tl 3

_g PO2 | Definir la Arquitectura de la Informacion 2

5 PO3 | Definir la direccién tecnoldgica 3

2 PO4 | Definir los Procesos, Organizacion y Relaciones de Tl 3
2 POS5 | Administrar la Inversién en Tl 1

S PO6 | Comunicarlas metas y la direccion de la gerencia 3

2 PO7 | Administrar los Recursos Humanos de Tl 3

n—? PO9 |Evaluar y Administrar los Riesgos de Tl 2
PO10 | Administrar los proyectos 2

All  |ldentificar las Soluciones Automatizadas 3

0 = Al2 | Adquirir y Mantener Software Aplicativo 3
= -g Al3 | Adquirir y Mantener la Infraestructura Tecnoldgica 3
°§. _g_ Al4 | Facilitar la operacion y el uso 3
3 £ AI5 | Procurar Recursos de Tl 1
Al6 | Administrar los Cambios 1

Al7  |Instalar y Acreditar soluciones y cambios 3

DS2 | Administrar los Servicios de Terceros 3

% DS3 | Administrar el Desempeno vy la Capacidad 2
o DS4 | Asegurar el Servicio Continuo 2

S DS5 | Garantizar la Seguridad de los Sistemas 2

5 DS7 |Educary Entrenar a los Usuarios 2
‘i DS8 | Administrar la mesa de Servicio y los Incidentes 2

5 DS? | Administrar la Configuracion 2

> DS10 | Administrar los Problemas 3

£ DS11 | Administrar los Datos 2
w DS12 | Administrar el Ambiente Fisico 3
DS13 | Administrar las Operaciones 2

é > § ME1 [ Monitorear y evaluar el desempeno de Tl 3
5 5T |ME2 |Monitoreary evaluar el Control Interno 2
= Y2 |ME3 [Garantizarel cumplimiento Regulatorio 3

Tabla 40: Reporte general de modelos de madurez
Fuente: Creacion de Autores
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RESULTADOS FINALES DEL IMPACTO SOBRE LOS CRITERIOS DE INFORMACION

Los resultados presentados en la siguiente tabla (Tabla 41) resultan de la multiplicacion entre el valor propuesto por COSO
(Tabla 9) para cada criterio y el valor obtenido del grado de madurez (Tabla 40) en que se encuentra cada proceso relacionado
con la situacion actual del Departamento de Sistemas de Teleamazonas. Se obtiene el total real haciendo una sumatoria por
cada columna de criterios; el cual se lo compara con el total ideal que resulta de la suma por columna si se considera que el
grado de madurez de cada criterio es optimo (5).Posteriormente se realiza el calculo del porcentaje dividiendo el total real para

el total ideal y multiplicando por 100. Finalmente se obtiene el promedio de los porcentajes de los criterios de informacion.
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. PO1 |Definir un plan estratégico de Tl 2.58 1.89 0.00 0.00] 0.00] 0.00 0.00
,&U PO2 | Definir la Arquitectura de la Informacion 1.89 1.72 0.40 0.74( 0.00| 0.00 0.00
§ PO3 | Definir la direccién tecnoldgica 2.58 2.58 0.00 0.00( 0.00( 0.00 0.00
o PO4 | Definir los Procesos, Organizacion y Relaciones de TI 2.58 2.58 0.00 0.00| 0.00( 0.00 0.00
> PO5 | Administrar la Inversion en TI 2.58 0.86 0.00 0.00( 0.00f 0.00 0.00
i PO6 |Comunicar las metas y la direccion de la gerencia 2.58 0.00 0.00 0.00| 0.00( 0.00 0.00
c_% PO7 | Administrar los Recursos Humanos de Tl 2.58 2.58 0.00 0.00|] 0.00 0.00 0.00
o PO9 |Evaluar y Administrar los Riesgos de Tl 1.89 1.26 0.54 0.54] 0.74] 0.54 0.54
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PO10| Administrar los proyectos 2.58 1.72 0.00 0.00| 0.00 0.00 0.00
All |ldentificar las Soluciones Automatizadas 2.58 1.89 0.00 0.00( 0.00f 0.00 0.00
Al2 | Adquirir y Mantener Software Aplicativo 2.58 2.58 0.00 0.54| 0.00( 0.00 0.00
_‘;’ g AlI3 | Adquirir y Mantener la Infraestructura Tecnoldgica 1.89 2.58 0.00 0.54( 0.00( 0.00 0.00
= a Al4 | Facilitar la operacion y el uso 2.58 2.58 0.00 0.54( 0.00| 0.40 0.40
-§ g Al5 | Procurar Recursos de TI 1.89 0.86 0.00 0.00| 0.00( 0.00 0.00
Al6 [ Administrar los Cambios 2.58 0.86 0.00 0.74| 0.00| 0.00 0.54
Al7 |Instalar y Acreditar soluciones y cambios 2.58 1.89 0.00 0.40| 0.00( 0.00 0.00
DS2 [Administrar los Servicios de Terceros 2.58 2.58 0.54 0.54| 0.40| 0.40 0.40
o DS3 | Administrar el Desempefio y la Capacidad 2.58 1.72 0.00 0.00| 0.00( 0.00 0.00
5 DS4 [Asegurar el Servicio Continuo 2.58 1.26 0.00 0.00f 0.00] 0.00 0.00
<) DS5 |Garantizar la Seguridad de los Sistemas 0.00 0.00 0.00 0.00| 0.54( 0.54 0.40
? DS7 |Educary Entrenar a los Usuarios 2.58 1.26 0.00 0.00| 0.00( 0.00 0.00
8 DS8 | Administrar la mesa de Servicio y los Incidentes 2.58 1.72 0.00 0.00| 0.00( 0.00 0.00
> DS9 | Administrar la Configuracion 2.58 1.26 0.00 0.00| 0.00] 0.00 0.40
% DS10 [ Administrar los Problemas 2.58 2.58 0.00 0.00f 0.00| 0.00 0.00
= DS11 | Administrar los Datos 0.00 0.00 0.00 0.00( 0.00f 0.00 0.00
L DS12 | Administrar el Ambiente Fisico 0.00 0.00 0.00 0.00| 0.00 0.00 0.00
DS13 | Administrar las Operaciones 2.58 1.72 0.00 0.54( 0.00( 0.00 0.00
ME1 |Monitorear y evaluar el desempeiio de Tl 2.58 2.58 0.54 0.54| 0.40( 0.40 0.40
> o ME2 | Monitorear y evaluar el Control Interno 2.58 1.72 0.54 0.54( 0.40( 0.40 0.40
§ ‘_§ ME3 | Garantizar el cumplimiento Regulatorio 0.00 0.00 0.00 0.00| 0.00( 0.00 0.00
.g L% TOTAL REAL 64.32| 46.83 2.56 6.21| 2.47| 2.67 3.47
§ TOTAL IDEAL 107.20| 99.45| 21.20 51.00( 51.85| 29.50| 38.95
PORCENTAJE 60.00%|47.09% [12.09%| 12.18%(4.77%|9.05%| 8.90%

PROMEDIO DE CRITERIOS DE INFORMACION 22.01%

Tabla 41: Resumen de procesos y criterios de inform

acion por impacto.

FUENTE: Realizado por los autores
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GRAFICA REPRESENTATIVA DEL IMPACTO DE LOS CRITERIOS DE INFORMACION

En la siguiente grafica (Figura 6) se observa el resultado de los porcentajes
obtenidos en la Tabla 41, que da una idea de cémo en el Departamento de
Sistemas de Teleamazonas los procesos impactan a cada uno de los criterios de

informacion.
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Figura 6: Representacidn del impacto de los criteri os de informacion.
Fuente: Creacién de los autores
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CAPITULO 3
PRESENTACION DE RESULTADOS DE LA AUDITORIA
3.1 ELABORACION DEL INFORME FINAL DE AUDITORIA

A continuacion se presenta el Informe de la Auditoria de los procesos

establecidos por COBIT (Tabla 42 a Tabla 71) aplicados al Departamento de

Sistemas de Teleamazonas, presentando para cada uno el factor de riesgo y las

recomendaciones respectivas.

Grado de Madurez

PO1: Definir el plan estratégico de TI 2

FACTOR DE RIESGO:

No hay una politica que defina como y cuando realizar la planeacion
estratégica de TI. La planeacion estratégica de Tl no sigue un enfoque
estructurado, en el que se documente y se de a conocer a todo el equipo. El
proceso de planeacion de Tl no es solido y no garantiza que es factible realizar
una planeaciéon adecuada. La estrategia general de Tl no incluye una
definicion consistente de los riesgos que la organizacion esta dispuesta a
tomar como innovador' o como seguidor’. Las estrategias de recursos
humanos, técnicos y financieros de Tl no influencian la adquisicion de nuevos

productos y tecnologias.

RECOMENDACIONES COBIT:

» Elaborar el Plan Estratégico de TI con la intervencion de las gerencias y
teniendo en cuenta las necesidades actuales y futuras del Departamento
de Sistemas de Teleamazonas.

* Analizar y entender las capacidades actuales del Departamento de TI.

* Aplicar un esquema de prioridades para los objetivos del negocio que
cuantifique los requerimientos del Departamento de Sistemas de

Teleamazonas.

Tabla 42: Resumen de resultados PO1

Fuente: Creacién de Autores

! Innovador: Es decir que se proponga el plan estratégico como nuevas tendencias a seguir en la
empresa. Fuente: Los autores.

2 Seguidor: Que se fomente seguir el Plan Estratégico para mejorar la situacion de la empresa.
Fuente: Los autores.
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Grado de Madurez

PO2: Definir la arquitectura de la informacién .

FACTOR DE RIESGO:

No hay un proceso de arquitectura de informacion ni procedimientos similares,
ni intuitivos o informales. Las personas obtienen sus habilidades al construir la
arquitectura de informacion por medio de experiencia practica y la aplicacion

repetida de técnicas.

RECOMENDACIONES COBIT:
« Elaborar la arquitectura de la informacién y datos asignando la
propiedad de los mismos para garantizar el correcto uso y seguridad de
la informacién del Departamento de Sistemas de Teleamazonas.

» Usar un esquema de clasificacion de la informacion acordado.

Tabla 43: Resumen de resultados PO2
Fuente: Creacién de Autores

Grado de Madurez

PO3: Determinar la direccién tecnoldgica .

FACTOR DE RIESGO:

La gerencia no esta totalmente consciente de la importancia del plan de
infraestructura tecnolégica. No hay un plan de infraestructura tecnologica
definido, documentado y difundido. Los proveedores clave no se seleccionan
con base en su entendimiento de la tecnologia a largo plazo y de los planes de
desarrollo de productos.

RECOMENDACIONES COBIT:

» Establecer la arquitectura de la informacion estableciendo un foro para
dirigir la arquitectura y verificar el cumplimiento

- [Establecer un Plan de Infraestructura tecnoldgica equilibrando costos,
riesgos y requerimientos y basandose en las necesidades de la

arquitectura de la informacion.

Tabla 44: Resumen de resultados PO3
Fuente: Creacion de Autores
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PO4: Definir procesos, organizacion y relaciones de Grado de Madurez
TI 3

FACTOR DE RIESGO:

Existen roles y responsabilidades definidos para la organizacion de TI. La
organizacion de Tl no desarrolla, documenta, comunica y se alinea con la
estrategia de Tl. No se formulan las relaciones con terceros, incluyendo los
comités de direccion, auditoria interna y administracion de proveedores. La
organizacion de Tl no esta funcionalmente completa. Existen definiciones de
las funciones a ser realizadas por parte del personal de Tl y las que deben
realizar los usuarios pero no estan bien definidos ya que en ciertas ocasiones
todos realizan las mismas funciones por la falta de personal para cubrir las
necesidades del momento. No hay una definicion formal de las relaciones con
los usuarios y con terceros. La division de roles y responsabilidades no esta

bien definida e implantada.

RECOMENDACIONES COBIT:

« Establecer los procesos de Tl y de la empresa en general y establecer
roles y responsabilidades de las personas que intervienen o intervendran
en la ejecucion de dichos propadsitos.

- Establecer una estructura organizacional apropiada colocando al
Departamento de Tl en el nivel que le corresponde por las actividades que
realiza, que es nivel asesor para que el mismo tenga poder de decision

dentro de Teleamazonas.

Tabla 45: Resumen de resultados PO4
Fuente: Creacién de Autores

Grado de Madurez
1

PO5: Administrar la inversiéon en Tl

FACTOR DE RIESGO:

La organizacion no reconoce en su totalidad la necesidad de administrar la
inversion en TI, y lo poco que reconoce se comunica de manera inconsistente.
La asignacion de responsabilidades de seleccion de inversiones en Tl y de
desarrollo de presupuestos se hace de una forma inicial. Existen
implantaciones aisladas de seleccién y presupuesto de inversiones en TI, con
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documentacion informal. Las inversiones en Tl se justifican de manera
informal. Se toman decisiones presupuestales enfocadas de modo reactivo y

operativo.

RECOMENDACIONES COBIT:

« Tomar consciencia de que la informacién o datos del Departamento de
Sistemas de Teleamazonas son un activo mas, para la adecuada
asignacion de presupuesto.

» Definir criterios formales de inversion.

e Medir y evaluar constantemente el valor del negocio con respecto al
pronéstico para verificar que el presupuesto ha sido correctamente

utilizado.

Tabla 46: Resumen de resultados PO5
Fuente: Creacién de Autores

PO6: Comunicar las aspiraciones y la direccion de| a | Grado de Madurez

gerencia 3

FACTOR DE RIESGO:

La gerencia no ha elaborado, documentado y comunicado un ambiente
completo de administracion de calidad y control de la informacion. El proceso
de elaboracion de politicas no es estructurado, mantenido y conocido por el
personal, y las politicas, procedimientos y estandares existentes no son
sélidos. La gerencia no ha reconocido totalmente la importancia de la
conciencia de seguridad de Tl y no ha iniciado programas de concienciacion
formales. El entrenamiento formal no esta disponible para apoyar al ambiente
de control de informacion, y no se aplica de forma rigurosa. Aunque existe un
marco general de desarrollo para las politicas y estandares de control, el
monitoreo del cumplimiento de estas politicas y estandares es inconsistente.
Las técnicas para fomentar la conciencia de la seguridad no estan

estandarizadas y formalizadas.

RECOMENDACIONES COBIT:
» Elaborar e implantar Politicas para Tl, difundiendo a todo el personal de la

empresa, para que tengan en cuenta que deben hacer para apoyar a los
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mismos y sepan a donde quieren llegar.
* Monitorear el cumplimiento de las mismas para que no queden solo en

papeles.

Tabla 47: Resumen de resultados PO6

Fuente: Creacién de Autores

Grado de Madurez
3

PO7: Administrar recursos humanos de TI

FACTOR DE RIESGO:

No hay un proceso definido y documentado para administrar los recursos
humanos de TI. No hay un plan de administracion de recursos humanos. No
hay un enfoque estratégico para la contratacién y la administracion del
personal de Tl. No esta establecido un programa de rotacion, disefiado para

expandir las habilidades gerenciales y de negocio.

RECOMENDACIONES COBIT:

e Administrar los recursos humanos de Tl y elaborar planes de contratacion y
entrenamiento adecuados.

» Evitar la sobre-dependencia de recursos clave para evitar problemas en
caso de que los mismos no estén en algin momento

* Verificar con roles y responsabilidades si el personal es necesario y

suficiente para las tareas del Departamento.

Tabla 48: Resumen de resultados PO7

Fuente: Creacién de Autores

Grado de Madurez

PO9: Evaluar y administrar riesgos de TI .

FACTOR DE RIESGO:

Existe un enfoque de evaluacion de riesgos inmaduro y en evolucién. La
administracion de riesgos se da por lo general a altos niveles y se aplica de
manera tipica solo a proyectos grandes o como respuesta a problemas. Los

procesos de mitigacion de riesgos estan en implementacion.

RECOMENDACIONES COBIT:

» Elaborar de forma especifica un Plan de Seguridad teniendo en cuenta

todas las areas de la empresa tanto interna como externamente.
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» Aplicar los planes de seguridad de forma consciente
* Realizar permanentes evaluaciones de riesgo
 Recomendar y comunicar planes de accion para mitigar riesgos a todo el

personal de la empresa.

Tabla 49: Resumen de resultados PO9
Fuente: Creacién de Autores

Grado de Madurez

PO10: Administrar proyectos )

FACTOR DE RIESGO:

Los proyectos de Tl definen objetivos técnicos y de negocio de manera
informal. Hay participacion limitada de los interesados en la administracion de
los proyectos de TI. Las directrices iniciales se elaboran para muchos
aspectos de la administracién de proyectos pero no para todos. La aplicacion a
proyectos de las directrices administrativas se deja a discrecion del gerente de

proyecto.

RECOMENDACIONES COBIT:
» Definir e implantar marcos y enfoques de programas y de proyectos
« Emitir directrices administrativas para proyectos

* Hacer la planeacién para todos los proyectos incluidos en el portafolio

de proyectos.

Tabla 50: Resumen de resultados PO10
Fuente: Creacion de Autores

Grado de Madurez
3

All: Identificar soluciones automatizadas

FACTOR DE RIESGO:

No hay enfoques claros y estructurados para determinar las soluciones de TI.
El enfoque para la determinacion de las soluciones de TI requiere la
consideracion de alternativas evaluadas contra los requerimientos del negocio
o del usuario, las oportunidades tecnologicas, la factibilidad economica, las
evaluaciones de riesgo y otros factores. El proceso para determinar las

soluciones de Tl se aplica para algunos proyectos con base en factores tales

como las decisiones tomadas por el personal involucrado, la cantidad de
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tiempo administrativo dedicado, y el tamafio y prioridad del requerimiento de
negocio original. No se wusan enfoques estructurados para definir

requerimientos e identificar soluciones de TI.

RECOMENDACIONES COBIT:

» Definir requerimientos técnicos y de negocio

* Realizar estudios de factibilidad econ6mica, oportunidades tecnolégicas
para escoger la mejor solucion.

» Aprobar (o rechazar) los requerimientos y los resultados de los estudios de
factibilidad.

Tabla 51: Resumen de resultados All
Fuente: Creacion de Autores

Grado de Madurez

Al2: Adquirir y mantener el software aplicativo .

FACTOR DE RIESGO:

No hay un proceso claro, definido y de comprensiéon general para la
adquisiciébn y mantenimiento de software aplicativo. Se intenta aplicar los
procesos de manera consistente a traves de diferentes aplicaciones y
proyectos. Las metodologias son por lo general, inflexibles y dificiles de aplicar

en todos los casos, por lo que es muy probable que se salten pasos.

RECOMENDACIONES COBIT:

» Elaborar un plan de adquisicién y mantenimiento de Software que garantice
tomar la mejor decision.

» Definir estdndares de desarrollo para todas las modificaciones

» Separar actividades de desarrollo, de pruebas y operativas

Tabla 52: Resumen de resultados Al2
Fuente: Creacion de Autores

Al3: Adquirir y mantener la infraestructura Grado de Madurez
tecnologica 3

FACTOR DE RIESGO:
No hay un claro, definido y entendido proceso para adquirir y dar
mantenimiento a la infraestructura Tl. El proceso existente no respalda las

necesidades de las aplicaciones criticas del negocio y no concuerda con la

estrategia de negocio de TI. No se planea, programa y coordina el
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mantenimiento.

RECOMENDACIONES COBIT:
» Establecer un plan de adquisicion de tecnologia que se alinee con el plan
de infraestructura tecnoldgica

« Implantar medidas de control interno, seguridad y auditabilidad.

Tabla 53: Resumen de resultados Al3
Fuente: Creacién de Autores

Grado de Madurez

Al4: Facilitar la operacion y el uso 5

FACTOR DE RIESGO:

No hay un esquema bien definido, aceptado y comprendido para
documentacion del usuario, manuales de operacion y materiales de
entrenamiento. No se guarda y mantiene los procedimientos en una biblioteca
formal y cualquiera que necesite saber no tiene acceso a ella. Las
correcciones a la documentacion y a los procedimientos se realizan por
reaccion. No hay un proceso que especifica las actualizaciones de
procedimientos y los materiales de entrenamiento para que sea un entregable
explicito de un proyecto de cambio. A pesar de la existencia de enfoques
definidos, el contenido actual varia debido a que no hay un control para
reforzar el cumplimiento de estandares. Los usuarios se involucran en los
procesos informalmente. No se planea y programa tanto el entrenamiento del

negocio como de los usuarios.

RECOMENDACIONES COBIT:

* Implantar una politica de documentacion de tareas a todos los empleados
del Departamento de Sistemas de Teleamazonas para transferir el
conocimiento y de esta manera apoyar al control y evaluacion.

- Comunicar y entrenar a usuarios, a la gerencia del negocio, personal de

apoyo y personal de operacion

Tabla 54: Resumen de resultados Al4
Fuente: Creacion de Autores
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Grado de Madurez

AI5: Adquirir recursos de TI 1

FACTOR DE RIESGO:

La organizacion no ha reconocido la necesidad de tener politicas y
procedimientos documentados que enlacen la adquisicion de Tl con el proceso
general de adquisiciones de la organizacion. Los contratos para la adquisicion
de recursos de Tl son elaborados y administrados por gerentes de proyecto u
otras personas que ejercen su juicio profesional mas que seguir resultados de
procedimientos y politicas formales. Sdolo existe una relacién ad hoc entre los
procesos de administracion de adquisiciones y contratos corporativos de TI.
Los contratos de adquisicion se administran a la terminacion de los proyectos

MAas que sobre una base continua.

RECOMENDACIONES COBIT:

» Asesorarse profesional, legal y contractualmente para adquirir algun
recurso de TI.

» Definir procedimientos y estandares de adquisicion

e Adquirir hardware, software y servicios requeridos de acuerdo con los

procedimientos definidos

Tabla 55: Resumen de resultados Al5
Fuente: Creacion de Autores

Grado de Madurez
1

Al6: Administrar cambios

FACTOR DE RIESGO:

No se reconoce que los cambios se deben administrar y controlar. Las
practicas varian y es muy probable que se puedan dar cambios sin
autorizacion. Hay documentacion de cambio pobre o no existente y la
documentacion de configuracién es incompleta y no confiable. Es posible que
ocurran errores junto con interrupciones al ambiente de produccion,

provocados por una pobre administracion de cambios.

RECOMENDACIONES COBIT:
« Evaluacion, asignar prioridad y autorizar cambios

e Segquir el procedimiento y reporte de cambios

Tabla 56: Resumen de resultados Al6
Fuente: Creacion de Autores
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Grado de Madurez

Al7: Instalar y acreditar soluciones y cambios 5

FACTOR DE RIESGO:

No se cuenta con una metodologia formal en relacién con la instalacion,
migracion, conversion y aceptacion. Los procesos de Tl para instalacion y
acreditacion no estan integrados dentro del ciclo de vida del sistema y no
estan automatizados. El entrenamiento, pruebas, transicion y acreditacion a
produccion tienen variaciones respecto al proceso definido, con base en las

decisiones individuales.

RECOMENDACIONES COBIT:

» Establecer una metodologia de prueba a los cambios realizados.

» Evaluar y aprobar los resultados de las pruebas por parte de la gerencia
del negocio

» Ejecutar revisiones posteriores a la implantacion

Tabla 57: Resumen de resultados Al7
Fuente: Creacion de Autores

Grado de Madurez
3

DS2: Administrar los servicios de terceros

FACTOR DE RIESGO:

No hay procedimientos bien documentados para controlar los servicios de
terceros con procesos claros para tratar y negociar con los proveedores.
Cuando se hace un acuerdo de prestacion de servicios, la relacion con el
tercero no es meramente contractual. La naturaleza de los servicios a prestar
no se detalla en el contrato y no incluye requerimientos legales, operacionales
y de control. No se asigna la responsabilidad a algan miembro del
departamento de supervisar los servicios de terceros. Los términos
contractuales no se basan en formatos estandarizados. El riesgo del negocio

asociado con los servicios del tercero no esta valorado y reportado.

RECOMENDACIONES COBIT:

» Establecer un procedimiento de contratacion de servicios por terceros que
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garantice que estos cumplan a cabalidad con su trabajo y para tener un
mejor control del uso de recursos del Departamento de Sistemas de

Teleamazonas.

Tabla 58: Resumen de resultados DS2
Fuente: Creacion de Autores

Grado de Madurez

DS3: Administrar el desempefio y la capacidad )

FACTOR DE RIESGO:

Los responsables del negocio y la gerencia de Tl no estan concientes del
impacto de no administrar el desempefio y la capacidad. Las necesidades de
desempeio se logran por lo general con base en evaluaciones de sistemas
individuales, el conocimiento y soporte de equipos de proyecto. Algunas
herramientas individuales pueden utilizarse para diagnosticar problemas de
desempeiio y de capacidad, pero la consistencia de los resultados depende de
la experiencia de individuos clave. No hay una evaluacién general de la
capacidad de desempeiio de TI. Los problemas de disponibilidad son
susceptibles de ocurrir de manera inesperada y aleatoria y toma mucho tiempo
diagnosticarlos y corregirlos. Cualquier medicibn de desempefio se basa

primordialmente en las necesidades de Tl y no en las necesidades del cliente.

RECOMENDACIONES COBIT:

- Administrar el desempefio capacidad y disponibilidad de los sistemas de la

empresa.

Tabla 59: Resumen de resultados DS3
Fuente: Creacién de Autores

Grado de Madurez
2

DS4: Garantizar la continuidad del servicio

FACTOR DE RIESGO:

No se asigna la responsabilidad a alguno de los miembros del departamento
para mantener la continuidad del servicio. Los enfoques para asegurar la
continuidad estan fragmentados. Los reportes sobre la disponibilidad son
esporadicos, pueden estar incompletos y no toman en cuenta el impacto en el
negocio. No hay un plan de continuidad de Tl documentado, aunque hay

compromiso para mantener disponible la continuidad del servicio y sus




87

principios mas importantes se conocen. Existe un inventario de sistemas y

componentes criticos, pero puede no ser confiable.

RECOMENDACIONES COBIT:

» Desarrollar y mantener planes de contingencia de Tl

« Difundir los planes de contingencia con entrenamiento y pruebas de los
mMismos.

» Guardar copias de los planes de contingencia y de los datos fuera de las

instalaciones.

Tabla 60: Resumen de resultados DS4
Fuente: Creacién de Autores

Grado de Madurez

DS5: Garantizar la seguridad de los sistemas 5

FACTOR DE RIESGO:

Las responsabilidades y la rendicion de cuentas sobre la seguridad, no estan
asignadas a un coordinador de seguridad de TI. La conciencia sobre la
necesidad de la seguridad esta fraccionada y limitada. Aunque los sistemas
producen informacion relevante respecto a la seguridad, ésta no se analiza.
Los servicios de terceros no cumplen con los requerimientos especificos de
seguridad del Departamento de Sistemas de Teleamazonas. Las politicas de
seguridad se estan desarrollando, pero las herramientas y las habilidades son
inadecuadas. Los reportes de la seguridad de TI son incompletos. La
capacitacion sobre seguridad esta disponible pero depende principalmente de
la iniciativa del individuo. La seguridad de Tl es vista primordialmente como
responsabilidad y disciplina de TI, y el negocio no ve la seguridad de Tl como

parte de su propia disciplina.

RECOMENDACIONES COBIT:
* Entender los requerimientos, vulnerabilidades y amenazas de seguridad.
* Administrar autorizaciones a los usuarios de forma estandarizada.

» Probar la seguridad de forma regular.

Tabla 61: Resumen de resultados DS5
Fuente: Creacién de Autores
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Grado de Madurez

DS7: Educar y entrenar a los usuarios 5

FACTOR DE RIESGO:

El programa de entrenamiento y educacion, y los procesos asociados a lo
largo de toda la organizacion esta comenzando a identificarse en los planes de
desempeiio individuales de los empleados. Los procesos se desarrollan hasta
la fase en la cual se imparte entrenamiento informal por parte de diferentes
instructores. Sin embargo, hay comunicacion consistente sobre los problemas

globales y sobre la necesidad de atenderlos.

RECOMENDACIONES COBIT:
» Establecer un plan de entrenamiento a usuarios

* Monitorear y reportar la efectividad del entrenamiento.

Tabla 62: Resumen de resultados DS7
Fuente: Creacién de Autores

Grado de Madurez

DS8: Administrar la mesa de servicio y los incident  es )

FACTOR DE RIESGO:

No hay conciencia organizacional de la necesidad de una funcion de mesa de
servicio y de un proceso de administracion de incidentes. Existe ayuda
disponible de manera informal a través de una red de individuos expertos.
Estos individuos tienen a su disposicién algunas herramientas comunes para
ayudar en la resolucién de incidentes. No hay entrenamiento formal y la
comunicacion sobre procedimientos estandar y la responsabilidad es delegada

al usuario.

RECOMENDACIONES COBIT:
* Crear el servicio de una mesa de servicios

*  Monitorear y reportar tendencias

Tabla 63: Resumen de resultados DS8
Fuente: Creacion de Autores
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Grado de Madurez

DS9: Administrar la configuracion .

FACTOR DE RIESGO:

La gerencia no esta conciente de la necesidad de controlar la configuracion de
Tl y no entiende los beneficios de mantener informacién completa y precisa
sobre las configuraciones. Las herramientas para la administracion de
configuraciones se utilizan hasta cierto grado, pero difieren entre plataformas.
Ademas no se definen practicas estandarizadas de trabajo. El contenido de la
informacion de la configuracibn es limitado y no utilizan procesos
interrelacionados, tales como administraciéon de cambios y administracion de

problemas.

RECOMENDACIONES COBIT:
» Establecer un repositorio central de todos los elementos de la configuracion

» |dentificar los elementos de configuracién y su mantenimiento

* Revisar la integridad de los datos de configuracion.

Tabla 64: Resumen de resultados DS9
Fuente: Creacién de Autores

Grado de Madurez

DS10: Administracion de problemas .

FACTOR DE RIESGO:

No se acepta la necesidad de un sistema integrado de administracion de
problemas y no se evidencia con el apoyo de la gerencia y la asignacion de
presupuesto para personal y capacitacion. El registro y rastreo de problemas y
soluciones se dividen dentro del equipo de respuesta, utlizando las
herramientas disponibles. Es poco probable detectar las desviaciones de los
estandares y de las normas establecidas. La informacién no se comparte entre
el personal de manera formal y proactiva. La revision de incidentes y los analisis

de identificacion y resolucién de problemas son limitados e informales.

RECOMENDACIONES COBIT:
e Administrar y analizar causas raiz de los problemas reportados

e Tomar propiedad de los problemas y una resolucion de problemas

progresiva.

Tabla 65: Resumen de resultados DS10
Fuente: Creacién de Autores
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Grado de Madurez
2

DS11: Administraciéon de datos

FACTOR DE RIESGO:

No hay conciencia sobre la necesidad de una adecuada administracion de los
datos. No se observa la propiedad y responsabilidad sobre los datos. Los
requerimientos de seguridad para la administracion de datos no son
documentados por individuos clave. No se lleva a cabo algun tipo de
monitoreo dentro de Tl sobre algunas actividades clave de la administracion
de datos (respaldos, recuperacion y desecho). Las responsabilidades para la
administracion de datos son asignadas de manera informal a personal clave
de TI.

RECOMENDACIONES COBIT:

» Realizar un plan de Respaldos mas especifico que el que ya se tiene en el
Departamento de Sistemas, administrando el almacenamiento de datos en
sitio y fuera de sitio

* Probar la restauracion de la informacion

* Desechar de manera segura los datos y el equipo para que no puedan

tener acceso personas que pueden hacer mal uso de la informacion.

Tabla 66: Resumen de resultados DS11
Fuente: Creacién de Autores

Grado de Madurez
3

DS12: Administracion del ambiente fisico

FACTOR DE RIESGO:

Los controles ambientales, el mantenimiento preventivo y la seguridad fisica
no cuentan con presupuesto autorizado y rastreado por la gerencia. No se
aplican restricciones de acceso, permitiendo el ingreso a las instalaciones de
computo soélo al personal aprobado. Los visitantes se registran a la entrada de
la organizacién. Las instalaciones fisicas mantienen un perfil bajo y son
reconocibles de manera facil. Las autoridades civiles no monitorean al
cumplimiento con los reglamentos de salud y seguridad. Los riesgos se

aseguran con el minimo esfuerzo para optimizar los costos del seguro.
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RECOMENDACIONES COBIT:
* Implementar medidas de seguridad fisicas.
 Administrar las instalaciones fisicas de manera que se garantice la

seguridad de los activos del Departamento de Sistemas de Teleamazonas.

Tabla 67: Resumen de resultados DS12
Fuente: Creacion de Autores

Grado de Madurez

DS13: Administracion de operaciones 5

FACTOR DE RIESGO:

La organizacion no estd conciente del rol clave que las actividades de
operaciones de TI juegan en brindar funciones de soporte de TI. No se
asignan presupuestos para herramientas con un criterio de caso por caso. Las
operaciones de soporte de Tl son informales e intuitivas. Hay una alta
dependencia sobre las habilidades de los individuos. Las instrucciones de qué

hacer, cuando y en qué orden no estan documentadas.

RECOMENDACIONES COBIT:
* Administrar las operaciones del ambiente de Tl en linea con los niveles de

servicio acordados y con las instrucciones definidas.

Tabla 68: Resumen de resultados DS13
Fuente: Creacién de Autores

Grado de Madurez

MEL: Monitorear y evaluar el desempefio de Tl .

FACTOR DE RIESGO:

La gerencia no ha comunicado e institucionalizado un proceso estandar de
monitoreo. No se implantan programas educacionales y de entrenamiento para
el monitoreo. Las evaluaciones todavia se realizan al nivel de procesos y
proyectos individuales de Tl y no estan integradas a través de todos los
procesos. No se definen herramientas para monitorear los procesos y los
niveles de servicio de TIl. Las mediciones de la contribucion de la funcién de
servicios de informacion al desempefio de la organizacion se definen, usando
criterios financieros y operativos tradicionales. Las mediciones del desempefio
especificas de TI, las mediciones no financieras, las estratégicas, las de




satisfaccion del cliente y los niveles de servicio no estan definidas. No se ha

definido un marco de trabajo para medir el desempefio.

RECOMENDACIONES COBIT:

« Establecer programas de reportes de desempefio de proceso a reportes
gerenciales

« Comparar el desempefio contra las metas acordadas e iniciar las medidas

correctivas necesarias

Tabla 69: Resumen de resultados ME1

Fuente: Creacién de Autores

Grado de Madurez

ME2: Monitorear y evaluar el control interno 5

FACTOR DE RIESGO:

La organizacién no utiliza reportes de control para comenzar iniciativas de
accion correctiva. La evaluacion del control interno depende de las habilidades
de individuos clave. La organizacibn no tiene mayor conciencia sobre el
monitoreo de los controles internos. Se estan empezando a usar metodologias
y herramientas para monitorear los controles internos, aunque no se basan en
un plan. Los factores de riesgo especificos del ambiente de Tl se identifican

con base en las habilidades de individuos.

RECOMENDACIONES COBIT:

» Definir un sistema de controles interno integrado en el marco de trabajo de
los procesos de TI

* Monitorear y reportar la efectividad de los controles internos sobre Tl

* Reportar las excepciones de control a la gerencia para tomar acciones

Tabla 70: Resumen de resultados ME2
Fuente: Creacién de Autores

Grado de Madurez

ME3: Garantizar el cumplimiento regulatorio 2

FACTOR DE RIESGO:
No se desarrollan, documentado y comunicado politicas, procedimientos y
procesos, para garantizar el cumplimiento de los reglamentos y de las

obligaciones contractuales legales. Se realiza poco monitoreo y existen
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requisitos de cumplimiento que no estan resueltos. No se brinda
entrenamiento sobre requisitos legales y regulatorios externos que afectan a la
organizacion y no se instruye respecto a los procesos de cumplimiento

definidos.

RECOMENDACIONES COBIT:
» [Establecer politicas y procedimientos para cumplir con requisitos legales y

regulatorios relacionados con la TI

Tabla 71: Resumen de resultados ME3

Fuente: Creacién de Autores

IMPACTO DE LOS CRITERIOS DE INFORMACION EN EL DEPAR TEMENTO DE SISTEMAS

DE TELEAMAZONAS

A continuacion se presenta el informe del impacto de los criterios de informacion

en TELEAMAZONAS (Tabla 72 a Tabla 78).

CRITERIO DE INFORMACION Porcentaje
Efectividad 60%

RECOMENDACION COBIT:
Para que exista una alta efectividad en el Departamento de Sistemas y llegue
al 100% se recomienda que la informacion importante y referente a los

procesos del negocio sea oportuna, correcta, consistente y utilizable.

Tabla 72: Resumen de resultados criterio: Efectivid ad
Fuente: Creacion de Autores

CRITERIO DE INFORMACION Porcentaje
Eficiencia 47.,09%

RECOMENDACION COBIT:
Para que exista una alta eficiencia en el Departamento de Sistemas y llegue al
100% se recomienda que la informacion que se obtenga sea optimizando los

recursos de TI.

Tabla 73: Resumen de resultados criterio: Eficienci

a

Fuente: Creacién de Autores
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CRITERIO DE INFORMACION Porcentaje
Confidencialidad 12,09%

RECOMENDACION COBIT:

Para que exista una alta confidencialidad en el Departamento de Sistemas de
Teleamazonas y llegue al 100% se recomienda que la informacion sensible
contra divulgacion no autorizada del Departamento de Sistemas se le otorgue

una debida proteccion contra intrusos o extrafios al departamento.

Tabla 74: Resumen de resultados criterio: Confidenc ialidad
Fuente: Creacion de Autores

CRITERIO DE INFORMACION Porcentaje
Integridad 12,08%

RECOMENDACION COBIT:

Para que exista una alta integridad en el Departamento de Sistemas y llegue al
100% se recomienda que la informacion entregada al mismo mantenga su
validez de acuerdo con los valores y expectativas del negocio, asi como

también exista precision y suficiencia de la informacion.

Tabla 75: Resumen de resultados criterio: Integrida

d

Fuente: Creacién de Autores

CRITERIO DE INFORMACION Porcentaje
Disponibilidad 4,77%

RECOMENDACION COBIT:

Para que exista una alta disponibilidad en el Departamento de Sistemas y
llegue al 100% se recomienda que la informacion cuando es requerida por el
proceso del negocio ahora y en el futuro se encuentre disponible, asi como
también se debe tomar en cuenta la proteccién de los recursos de Tl y las

capacidades asociadas.

Tabla 76: Resumen de resultados criterio: Disponibi lidad
Fuente: Creacién de Autores
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CRITERIO DE INFORMACION Porcentaje
Cumplimiento 9,05%

RECOMENDACION COBIT:
Para que exista un alto cumplimiento en el Departamento de Sistemas y llegue
al 100% se recomienda que se lleve un adecuado cumplimiento de las leyes,

regulaciones, y acuerdos contractuales a los que el proceso del negocio esta

sujeto.
Tabla 77: Resumen de resultados criterio: Cumplimie  nto
Fuente: Creacion de Autores
CRITERIO DE INFORMACION Porcentaje
Confiabilidad 8,90%

RECOMENDACION COBIT:

Para que exista una alta confiabilidad en el Departamento de Sistemas y
llegue al 100% se recomienda que se entregue una informacién adecuada
para que la gerencia administre la entidad y ejerza sus responsabilidades de

reportes financieros y de cumplimiento.

Tabla 78: Resumen de resultados criterio: Confiabil idad

Fuente: Creacion de Autores

Como promedio total del impacto de los criterios de informacién se obtuvo el valor
de 22,01%, lo que en comparacion con el 100% es bajo en su impacto.

3.2 PRESENTACION DEL INFORME FINAL DE AUDITORIA

Informe ejecutivo
El presente informe muestra los resultados de la evaluacion de los procesos que
establece COBIT, practicada al Departamento de Sistemas de Teleamazonas, en

base a los grados de madurez.

A continuacién (Tabla 79) se presentan un resumen de los resultados obtenidos,
con los cuales la empresa y la direccion de Tl pueden darse cuenta en el nivel
que estan ubicados para analizar y poner en practica las recomendaciones

enunciadas en la anterior seccion.
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PO1

: Definir el plan estratégico de TI

Grado de Madurez
3

Grado de Madurez

PO2: Definir la arquitectura de la informacién )
) ) ) ) Grado de Madurez

PO3: Determinar la direccién tecnolégica 3
o L ) Grado de Madurez

PO4: Definir procesos, organizacion y relaciones de Tl 3
o ) ) Grado de Madurez

PO5: Administrar la inversion en Tl 1
) o ) ) ) Grado de Madurez

PO6: Comunicar las aspiraciones y la direccién de la gerencia 3
o Grado de Madurez

PO7: Administrar recursos humanos de Tl 3
. . Grado de Madurez

PO9: Evaluar y administrar riesgos de Tl )

PO10: Administrar proyectos

Grado de Madurez
2

A

1: Identificar soluciones automatizadas

Grado de Madurez
3

A

2: Adquirir y mantener el software aplicativo

Grado de Madurez
3

A

3: Adquirir y mantener la infraestructura tecnolégica

Grado de Madurez
3

Al4: Facilitar la operacién y el uso

Grado de Madurez
3

A

5: Adquirir recursos de TI

Grado de Madurez
1

Grado de Madurez

Al6: Administrar cambios 1
) ) ) Grado de Madurez

Al7: Instalar y acreditar soluciones y cambios 3
o o Grado de Madurez

DS2: Administrar los servicios de terceros 3
o . ) Grado de Madurez

DS3: Administrar el desempefio y la capacidad ’
) o o Grado de Madurez

DS4: Garantizar la continuidad del servicio ’
) ) ) Grado de Madurez

DS5: Garantizar la seguridad de los sistemas ’
) Grado de Madurez

DS7: Educar y entrenar a los usuarios ’
. o o Grado de Madurez

DS8: Administrar la mesa de servicio y los incidentes )

DS9:

Administrar la configuracion

Grado de Madurez
2

DS10: Administracion de problemas

Grado de Madurez
3
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DS11: Administracion de datos

Grado de Madurez
2

DS12: Administracion del ambiente fisico

Grado de Madurez
3

DS13: Administracion de operaciones

Grado de Madurez
2

MEZ1: Monitorear y evaluar el desempefio de Tl

Grado de Madurez
3

MEZ2: Monitorear y evaluar el control interno

Grado de Madurez
2

MES3: Garantizar el cumplimiento regulatorio

Grado de Madurez
3

Tabla 79: Grados de madurez en los que se encuentra el Departamento de Sistemas de

Teleamazonas.
Fuente: Creacién de Autores

A continuacién (Tabla 80) se presenta los grados de madurez tomados como

referencia:
0 | No existe No se aplican procesos administrativos en lo absoluto.
1 | Inicial Los procesos son iniciales y desorganizados.
2 | Repetible Los procesos siguen un patrén regular.
3 | Definido Los procesos se documentan y se comunican.
4 | Administrado | Los procesos se monitorean y se miden.
5 | Optimizado Las buenas practicas se siguen y se automatizan.

Tabla 80: Referencia del valor del modelo de madure z
Fuente: Creacion de Autores

El calculo de porcentaje de los criterios de informacidn se presenta a continuacion

(Tabla 81):

Efectividad 60 %
Eficiencia 47.09 %
Confidencialidad 12.09 %
Integridad 12.08 %
Disponibilidad 477 %
Cumplimiento 9.05 %
Confiabilidad 8.90 %
Promedio de los criterios de informacion 22.01 %

Tabla 81: Resumen de Resultados
Fuente: Creacion de Autores
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A continuacion se presenta graficamente (Figura 7) el porcentaje obtenido por

cada uno de los criterios de la informacion, para tener una visibn mas clara del

estado que se encuentra el Departamento de Sistemas de Teleamazonas:
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Figura 7: Impacto de los criterios de informacion e

n el Departamento de Sistemas de

Teleamazonas.
Fuente: Creacion de los autores

El Promedio general obtenido de los criterios de la informacion es del 21,01%.
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CAPITULO 4
CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

Los objetivos de control planteados por COBIT se relacionan de manera
directa con el ambiente de manejo y evaluacion de riesgos, los mismos que
pueden ser entendidos tanto por el departamento administrativo como por
el Departamento de Sistemas.

El Jefe del Departamento de Sistemas de Teleamazonas puede asegurar
gue proporciona un sistema de control de riesgos adecuado para el
ambiente de TI si administra adecuadamente los Objetivos de Control de
alto nivel que se encuentran distribuidos en los Dominios de COBIT.

Los Modelos de Madurez de COBIT para el control sobre los procesos de
Tl dan un punto claro de donde la organizacion esta actualmente y son un
punto de partida para fijar una meta futura de ascenso hasta llegar al nivel
optimo.

La utilizaciéon de una norma internacional como lo es la ISO 17799 para el
manejo de la seguridad dentro de un &area de TI, previa la elaboracion de la
Auditoria nos ayudo a conocer la situacion actual de la organizacion para
luego seleccionar los objetivos de control de COBT indicados para
evaluarlos.

En el Departamento de Sistemas de Teleamazonas se encontré procesos
con grado de madurez 1, lo que quiere decir que estos son iniciales y
desorganizados.

Se determiné el impacto de los procesos de Tl sobre la efectividad (60%),
eficiencia (47,09%), confidencialidad (12,09%), integridad (12,08%),
disponibilidad (4,77%), cumplimiento (9,05%) y confiabilidad (8,90%) del
Departamento de Sistemas de Teleamazonas, dando un promedio de
22,01%; lo que nos indica que la organizacion se encuentra en un nivel

bajo en cuanto a gestidon de riesgos de TI.
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4.2 RECOMENDACIONES

Se recomienda documentar todos los procesos de Tl en forma grafica y
escrita, para establecer controles de seguridad de la informacion y de esta
manera evitar que la misma sea vulnerable ante errores, fallas, etc.
Ademas TELEAMAZONAS debe tener un Plan Estratégico actualizado que
sirva como guia y ayuda al Departamento de Sistemas, y este pueda
elaborar su propio Plan Estratégico conjuntamente ligado al general.

Tomar en cuenta los factores de riesgos y recomendaciones dadas por
esta Auditoria, ya que va a ser de gran aporte para mejorar el desempefio
del Departamento de Sistemas de Teleamazonas y asi orientar su trabajo y
esfuerzo al desarrollo de toda la organizacion.

Se recomienda al Departamento de Sistemas de Teleamazonas que inicie
un proceso de implementacién de un modelo de control que puede ser
COBIT, ya que esta metodologia es fruto de un compendio de experiencias
y recomendaciones de profesionales a nivel mundial.

La Gerencia de Tl del Departamento de Sistemas de Teleamazonas debe
tomar en consideracion los procesos que se encuentran en un grado de
madurez 1; ya que los mismos estan en un estado critico y requieren
atencion inmediata.

Tomar en consideracion los porcentajes obtenidos acerca de los criterios
de informacién que tiene que ver con efectividad, eficiencia, confiabilidad,
integridad, disponibilidad, confidencialidad y cumplimiento, para que de
esta manera el Departamento de Sistemas de Teleamazonas cubra las

debilidades que tenga y lograr asi un mejor desempefio.
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GLOSARIO:

Ad Hoc: porgue si, por costumbre, sin costo.

Auditoria: La auditoria es el control de los controles cuyo objetivo es evaluar la
eficiencia y eficacias con que se esta operando para que se tomen decisiones que
permitan corregir los errores, en caso de que existan, o bien mejorar la forma de
actuacion.

COBIT: Control Objetives Information Technologies, es un modelo de referencia,
empleado en la administracion y control de las tecnologias de la informacion.
COSO: Comité de organizaciones patrocinadoras de la comision Treadway
Estandar aceptado a nivel internacional para el gobierno corporativo.

Dominio:_ Agrupacion de objetivos de control en las etapas légicas en el ciclo de
vida de inversion en TI.

Estandar:  Es un conjunto de reglas y especificaciones a seguir, mismas que son
desarrolladas de comuin acuerdo para su uso permanente por las empresas,
instituciones o personas que representan cualquier sector y tiene como fin cubrir
una necesidad vigente.

Gobierno (governance): Sistema de alta gerencia para asegurar la consecucién

de los objetivos de una organizacion.

KGI: Indicador clave de meta. Definen las medidas que indican a la
administracion — después del hecho- si un proceso de Tl ha satisfecho sus
requerimientos de negocio.

KPI: Indicador clave de desempefio. Define mediada para determinar que
también se esta desempefiando el proceso de Tl para permitir que se alcance el
objetivo; son indicadores guia de que un objetivo probablemente se alcanzara o
no; y son buenos indicadores de capacidades, practicas y habilidades.

Objetivo_de Control: _ Es el propésito que se desea alcanzar al implantar los

procedimientos de control en un proceso en particular.

Riesgo: Es la probabilidad de obtener un resultado desfavorable como resultad de
la exposicion de un evento dado.

TIC'S: Tecnologias de la Informacion y Comunicacion; son aquellos sistemas
informaticos ya se hardware o software que permiten desarrollar, convertir,

almacenar y administrar la informacion.



