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RESUMEN

Este proyecto de titulacion tiene la finalidad de aplicar un prototipo de seguridad
web que permita gestionar la documentacion con el ECM Alfresco y la firma digital
con la ayuda de CryptoApplet. Este trabajo fue aplicado con éxito sobre la ex
Comisién de Investigacion y Extension — COMIEX y ahora nuevo Vicerrectorado
de Investigacién y Proyeccion Social — VIPS, sobre el cual se implanto los
modelos de datos necesarios para la gestion de: i) memorandos, ii) proyectos de
investigacioén, iii) informes parciales y finales, iv) prometeos, entre otros
generados por el VIPS. Adicionalmente, se hace un analisis de las tecnologias
aplicadas para conectividad remota como son los Web Services, Rest Full y CMIS
sin dejar de lado la metodologia web UWE, que se utilizé para el modelamiento y

disefo estructural y funcional del aplicativo.

El prototipo web fue desarrollado en base a la arquitectura JEE con JSF como la
tecnologia MVC propia del estandar de java para proyectos empresariales y con
JPA para gestionar la persistencia con la base de datos de los registros
generados desde el aplicativo. Adicionalmente, se utilizé para la capa de
presentacion web el framework PrimeFaces como el ente principal que permitira
gestionar peticiones ajax, controles y componentes dinamicos para mejorar la
interaccion del usuario final con el sistema. Por otro lado, se analiza el
funcionamiento de la firma digital, generacion de certificados digitales con
capacidad de firma sobre documentos en formato PDF con la ayuda de

CryptoApplet.

Para finalizar, se concluyen con un anadlisis de resultados obtenidos de las
pruebas realizadas por los usuarios finales y por el desarrollador en cuanto a

funcionalidad y navegabilidad.

Palabras claves: CMIS, ECM, firma digital, java
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ABSTRACT

This titling project aims to implement a prototype of web security that allows
managing documents with Alfresco ECM and digital signature with the help of
CryptoApplet. This work was successfully applied on the former Commission
Research and Extension - COMIEX and now new Vice-Principalship for Research
and outreach - VIPS, on which data models needed for management was
implanted: i) memorandums, ii) projects research, iii) partial and final reports iv)
promethean, among others generated by the VIPS. Additionally, an analysis of the
technologies applied for remote connectivity becomes such as Web Services, Rest
Full and CMIS without leaving the web UWE methodology, which was used for

modeling and structural and functional design of the application.

The web prototype was developed based on the JEE architecture with JSF as a
java technology standard for business projects and JPA to manage the
persistence database of records generated from the application. Additionally, for
the presentation layer was used PrimeFaces framework as the main technology
that allow you to manage ajax requests, controls and dynamic components to
improve end-user interaction with the system. Moreover, in this document is
analized the operation of the digital signature, digital certificates generation with

digital signature capacity for PDF files with the help of CryptoApplet.

Finally, it concludes with an analysis of results of tests performed by end users

and the development in terms of functionality and navigability

Keywords: CMIS, ECM, Digital Signature, Java
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PRESENTACION

Actualmente en el Ecuador existen innumerables repositorios digitales que se los
ha enfocado a distintas actividades y areas como por ejemplo al almacenamiento
de textos digitales o documentos legales, etc. Sin embargo, aun carece de
repositorios que gestionen y auditen la informaciéon que se tiene, es aqui donde
entra a formar parte en esto el repositorio Alfresco. En donde a pesar de que
varias empresas publicas ya mantienen un sistema Alfresco, este no esta
adecuado a las necesidades propias de la organizacién por lo que no se lo utiliza
eficientemente en cuanto a requerimientos (Workflows), ingreso de metadatos

(modelos de contenido), etc.

Considerando todas estas falencias, se ha gestionado este prototipo que permitira
inicialmente, gestionar la documentacion en base a modelos personalizados que
ayudaran a mejorar y controlar el ingreso y el mantenimiento de la informacién,
asi como también, la indexacion de la misma y adicionalmente, se ha insertado la
firma digital como un mecanismo de seguridad que permita garantizar la validez

de un documento digital almacenado en el repositorio de Alfresco.

Este trabajo pretende dar a conocer cdmo y cual serian los pasos a seguir para
gestionar de mejor manera el repositorio de Alfresco y cual seria el procedimiento
adecuado para brindar seguridad a la informacion que se desee ingresar al

repositorio digital.



CAPITULO1
MARCO TEORICO

1.1 INTRANET Y EXTRANET

1.1.1 RED

Una red se la puede definir como el conjunto de dos o mas equipos de hardware y
software interconectados (alambricamente o inaldmbricamente) para permitir la

comparticién de informacion, recursos y servicios dentro de la red.

LR R

Impresoras
de red

Switch/Hub
Punto de !

acceso
inalambrico
g, Router ADSL

Figura 1.1. Red Computadoras. Fuente: (MADO S.A., 2013)

1.1.2 INTRANET

Es el conjunto de una o varias redes TCP/IP, las cuales tienen como objetivo
fundamental, la comparticién de recursos y servicios dentro de una empresa,

organizacién o institucion, pero dentro de un entorno privado.



1.1.2.1 Beneficios
¢ Incremento de la eficiencia y productividad de la organizacion
e Construye una cultura colaborativa
¢ Reduccion de costos, ahorrando tiempo y dinero

e Posibilita la comunicacion con un sin numero de individuos vy

organizaciones

e Posibilidad de compartir un gran numero de recursos y servicios

1.1.2.2 Caracteristicas
e Estan basadas en una arquitectura cliente — servidor
¢ Independiente de la plataforma en la que se esté operando
o Esta construida bajo la familia de protocolos TCP/IP
e Esfacil de usar

e Escalable

1.1.3 EXTRANET

Es un conjunto de redes privadas TCP/IP interconectadas, las cuales permiten el
acceso a los recursos y servicios de la red, pero solamente a determinados

usuarios que estén debidamente autorizados a hacer uso de los mismos.

1.1.3.1 Beneficios

e Reduccion de costos de comunicacion y el papeleo en el proceso de los

pedidos de sus clientes.

e Acceso a recursos e informacion de la red sin necesidad de estar ubicado

fisicamente dentro de la red privada.



e Acceso a los servicios brindados por la empresa a través de diversos

medios de comunicacion como el internet o modem telefonico.

1.1.3.2 Caracteristicas

e Permite el acceso controlado y restringido a los recursos y servicios dentro

de la red privada.

o Totalmente basada en el protocolo de internet.

1.1.4 INTERNET

Es un conjunto de redes que se manejan bajo el modelo de TCP/IP pero a nivel
mundial, también es conocida como “la red de redes”, debido a que esta red

engloba todas las redes existentes en el mundo.

En la Tabla 1.1., se muestra una comparativa entre las caracteristicas de la

intranet, extranet e internet.

Tabla 1.1. Comparacion entre Internet, Intranet y Extranet

Internet Intranet Extranet

Acceso Publico Privado Restringido

. Usuarios de otras empresas
Miembros de la _ _
que mantienen relacién con
Usuarios Todo Publico institucion o}
la empresa dueha de la
empresa )
intranet

Fragmentada y - _
., . ) Restringida solo a ciertos
Informacién  distribuida Privada o

, Servicios y recursos.
ampliamente




1.2 SEGURIDAD DE LA RED

Se entiende por seguridad informatica, al conjunto de normas, procedimientos,
métodos y técnicas orientadas a la proteccidn de recursos, servicios o informacién
dentro de una red y que tiene como fin, generar politicas que ayuden a proteger el
sistema ante intrusiones indebidas o que ayuden a salvaguardar los recursos en

caso de algun incidente accidental.

1.2.1 MECANISMOS DE SEGURIDAD

1.2.1.1 Seguridad Fisica

Tiene que ver con los mecanismos fisicos que se utilizan para proteger el sistema,

por ejemplo:
e Copias de seguridad
e Control de incendios

e Video vigilancia

1.2.1.2 Seguridad Légica

Son los mecanismos y herramientas que permiten proteger la informacion de

manera directa, por ejemplo:

e Control de acceso: Permite el acceso a la informacién solo a los servicios

y/o usuarios autorizados
e Antivirus
o Firewalls

e FEtc.



1.2.1.3 Seguridad Activa

Contempla el conjunto de medidas destinadas a reducir los riesgos de amenazas

ante el sistema.

1.2.1.4 Seguridad Pasiva

Son las medidas que se toman para tratar de reducir el impacto y los efectos

originados por algun incidente fortuito o fraudulento en el sistema.

1.2.2 SERVICIOS DE SEGURIDAD

1.2.2.1 Confidencialidad

Consiste en garantizar que la informacion solo sea accesible para los usuarios

autorizados y para nadie mas.

1.2.2.2 Autenticacion

Proporciona al sistema la garantia de que el individuo que accedié al recurso o
que generd algun contenido dentro del mismo, es quien dice ser, esto lo hace en
base a la identificacion del usuario, usando clave y password, tokens, certificados

digitales, firma electronica, tarjeta de coordenadas, etc.

1.2.2.3 Integridad

Asegura que los datos que han sido enviados no han sido modificados por algun

tercero fuera del sistema.

1.2.2.4 No Repudio

Consiste en el hecho de no poder negar tanto el emisor como el receptor el haber



emitido o recibido algun tipo de informacion, esto es muy utilizado en los servicios

de mensajeria.

1.2.2.5 Control de Acceso

Permite controlar que tipos de usuarios tienen acceso al sistema y que permisos

tienen sobre este en base a roles, departamentos o grupos.

1.2.2.6 Disponibilidad

Garantiza que la informacion, servicios o recursos estén disponibles para los

usuarios autorizados que los requieran.

1.2.3 METODOS DE SEGURIDAD MAS USADOS ACTUALMENTE

1.2.3.1 Firma Digital

La firma digital es un proceso de cifrado matematico que permite proteger un

mensaje antes de ser enviado al destinatario y garantiza fundamentalmente:
e |Integridad del mensaje
e Confidencialidad de la informacion
e Autenticidad del contenido

e Garantiza que ninguna de las partes puede negar haber enviado o recibido

el mensaje

1.2.3.2 Firma electronica

Busca un objetivo similar a la firma digital, pero con la diferencia de que esta se

asemejarse a la firma manuscrita del firmante.



1.2.3.2.1 Diferencias entre la firma digital vs firma electronica

e La firma digital trabaja con un sistema de llave secreta y llave publica

mientras que la firma electronica la puede representar una imagen JPG".

e En firma digital se da un proceso de cifrado matematico, mientras que en la

firma electronica se genera un Timestamp para sellar el documento.

1.2.3.3 Certificados Digitales

El certificado digital es un documento virtual que permite identificar
inequivocamente a un individuo o institucion, en base a una autoridad
certificadora (http://hitachi-id.com, 2014), que es una entidad de confianza, la cual
de fe de la identidad del usuario o institucion ante un sistema y garantiza ademas,

que las transacciones que se realicen tengan las siguientes caracteristicas:
e Autenticidad de la identidad del usuario
e Laintegridad de los datos transmitidos

e La confidencialidad de las transacciones

1.2.3.3.1 Formato

Los certificados digitales son similares a cualquier documento de identificacion
unico como el pasaporte y tienen una funcién especifica la cual es ayudar a que el
propietario de ese documento pueda ingresar a cualquier lugar para el que tenga
acceso. De igual manera el pasaporte presenta un conjunto de datos importantes
que permiten identificar al usuario en varios sitios, el certificado digital presenta

cuatro partes importantes:

' JPG (Joint Photographic Experts Group) es un estandar de compresion y codificacion de

imagenes.



¢ Una clave publica
e Los datos personales del propietario

e La firma privada de la autoridad certificadora cuya funciéon es validar la

clave publica.

e Eltiempo de validez del certificado digital.

Todos estos datos se pueden apreciar en la Figura 1.2:

Version: 1,2 0 3
Ndmero de Serie: 0000000000000000
| Emisor del Certificado: VeriMex
Identificador del Algoritmo usado en la firma: RSA, DSA o CE
Periodo de Validez: De Enero 2002 a Dic 2003
Sujeto: Anita la Gordita
Informacion de la clave plblica del sujeto: la clave, longitud, y demas parametros
Algunos datos opcionales, extensiones gue permite la v3

Firma de la Autoridad Certificadora

Figura 1.2. Formato del Certificado Digital. Fuente: (Castilla-La Mancha, 2013)

1.2.3.3.2 Tokens de Seguridad

Un token de seguridad es un dispositivo electronico que posibilita la autenticacion
de un usuario ante un sistema, aplicacién o redes informaticas y a su vez permite
utilizar los datos del propietario para firmar y cifrar digitalmente mensajes que se

envien a través de la red.



1.2.3.3.3 Caracteristicas

e Es un dispositivo electrénico que esta conformado por un chip criptografico

y una interfaz USB para la conexion con el computador.
e Presenta una capacidad minima de 32 Kb.

¢ Almacena internamente un certificado digital del propietario del token, con
el cual se autentica el usuario ante la realizacién de cualquier tipo de

transaccion. Véase la Figura 1.3.

Figura 1.3. Token de seguridad. Fuente: (Vialgroup, 2013)

1.2.3.4 CryptoApplet

CryptoApplet es un proyecto de codigo abierto desarrollado por la Universidad de
Jaume, la cual tiene la finalidad facilitar la firma digital usando certificados

digitales o tokens de seguridad.

1.2.3.4.1 Formatos de firma que permite CryptoApplet
CryptoApplet permite firmar documentos en los siguientes formatos:

Firma en bruto: Habitualmente usado para firmar varios documentos a la vez y
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generalmente el formato de estos documentos es PDF?2.

CMS (https://tools.ietf.org, 2009)/PKCS#7: Permite firmar documentos completos
o parciales usando los repositorios de certificados de Microsoft Windows o Linux

con los navegadores web.

XMLDsign (http://www.w3.org, 2013): Este formato esta definido por la W3C
(http://Iwww.w3c.es, 1994) y esta define la sintaxis que deberia de tener el

documento XML para que se pueda realizar la firma digital.

XADES-X-L en formato DigiDoc: Es una extension a la firma sobre XML-Dsign, la
cual permite generar una “firma electréonica reconocida en el sentido de la
directiva 1999/93/EC de la Unién Europea”, (w3c, 2003). Esta firma electrénica
permite tener una validez mayor, dado que almacena toda la informaciéon de
validacion (embebida en documento firmado) por la que haya cursado en el
tiempo posibilitando la verificacién de la misma por varios afios aunque la CA ya

no exista.

Factura-e: Esta es una funcionalidad adicional que tiene este aplicativo, el cual
originalmente fue creado para firmar facturas electronicas en toda Espafa, su
funcionamiento radica en la generacion de un archivo XML con los datos rubrica
de la persona o entidad. Este documento XML debera estar siempre presente

para que se pueda validar como correcta la firma.

TSA (Timestamp): Esta técnica permite agregar datos de tiempo a la firma digital.

> PDF (Portable Document Format) es un formato desarrollado por Adobe para el intercambio

de documentos electronicos. Fuente: (Adobe Systems, s.f.)
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1.3 ENTERPRISE CONTENT MANAGEMENT - ECM®

1.3.1 DEFINICION

Una definicion seria: “La gestion de contenido empresarial o Enterprise Content
Management (ECM) es una de las estrategias y tecnologia empleadas en la
industria de la tecnologia de la informacion para manejar la captura,
almacenamiento, seguridad, control de versionado, recuperacion, distribucion,
conservacion y destruccion de documentos y contenidos. Evidentemente se debe
entender que los Documentos también son contenidos y se deben ser

gestionados como tales.” (Bernal, s.f.)

Otros autores independientes definen a un ECM como: “Un ECM es un set
integrado de tecnologias que administran el contenido y su ciclo de vida,
mejorando la productividad del hegocio y mitigando riesgos y gastos excesivos en
los volumenes de contenido” (OPENTEXT, s.f.).

Se podria concluir como definicién de un Enterprise Content Management (ECM),
como una infraestructura tecnoldgica que se encarga de gestionar y administrar el
contenido empresarial de una organizacion y que ademas posibilita mantener un

control total sobre estos, por ejemplo:
¢ Almacenamiento de contenidos
e Control de versionado
e Control de acceso a los contenidos

e Destruccion de contenidos, etc.

1.3.2 TIPOS DE ECM

Debido al incremento de la documentacion en las distintas organizaciones, sean

® ECM (Enterprise Content Management) es una plataforma para la gestion de contenido

empresarial.
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estas, publicas o privadas, se hace imposible gestionar grandes volumenes de
contenido. Para tratar de mejorar esta situacién se ha implementado varias
soluciones, siendo la principal la comparticion de contenido por la intranet, sin
embargo, esta solucién no fue muy aceptada por la ineficacia en la gestion del

contenido compartido, esto debido a varias situaciones:
e Gestion compleja
e Falta de backups
¢ Insuficiencia de control de acceso a los contenidos compartidos
e No hay concurrencia

e No hay indexacion ni un control de versionado del contenido

Por estos y otros motivos, la intranet dejo de ser utilizada para estos fines y se
integraron nuevas soluciones documentales a estas organizaciones dependiendo

de la plataforma que se maneje.

1.3.2.1 Plataforma Windows

1.3.2.1.1 SharePoint

SharePoint nace como alternativa de Microsoft facil de implementar y manejar
debido a una interfaz agil y dinamica de administracién de contenidos, esta

plataforma atiende varias deficiencias del mercado documental.

Caracteristicas
e Gestion mediante bibliotecas
e Estructura basada en carpetas

e Atributos en carpetas y ficheros



Control de versiones y backups
Retencion de informacion
Colaboracién con usuarios

Seguridad con Active Directory

Ventajas

Portal Interno de acceso para los usuarios

Gestién de permisos mediante Active Directory
Reduccion de costos de administracion de contenido
Acceso y consulta rapida de contenidos

Mejora productividad

Fomenta el trabajo colaborativo.

Desventajas

Licencias costosas

Software propietario

1.3.2.2 Plataforma Linux

1.3.2.2.1 Alfresco

13

Alfresco es un ECM que nacié como una iniciativa de un grupo de desarrolladores

de software en el afio 2005 y cuyo objetivo es el de gestionar de una manera

eficiente todo el contenido involucrado dentro de una organizacion.



14

Caracteristicas
e Gestidén de documentos
e Gestion de contenido web
e Versionado a nivel de repositorio
e Gestion de registros
e Gestion de imagenes
e Flujos de trabajo basados en BPM*.
¢ Indexacidn y busquedas inteligentes de documentos
e Soporte multiplataforma.
Ventajas
e Tiene una solucion Open Source completa

e Soporta varios lenguajes de programacion entre ellos: Java, PHP, Visual

Net, etc.
e Facil de usar
e Alta disponibilidad

e Soporta forums, chat, etc.

Desventajas
e Tiene un inicio lento de los servicios al iniciar el servidor

e Mantienen bloqueadas el uso de las APIS para el desarrollo en la nube.

4 BPM(Business Process Management) es una técnica para la gestion empresarial para el manejo

de flujos de trabajo orientados a procesos propios de las organizaciones.
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1.3.2.2.2 Nuxeo

Nuxeo al igual que Alfresco es una solucién libre multiplataforma, basado en
estandares abiertos, de escala empresarial y que permite la gestién de

documentos de cualquier tipo.

Caracteristicas
e Todos las caracteristicas de Alfresco

¢ Auditoria de documentacion

Ventajas
e Facil manejo
e Robusto
e Posibilita el arrastrar y soltar documentos dentro de Nuxeo
e Facil colaboracion
e Pre visualizacién de contenido

e Se puede extender su funcionalidad con Java.

Desventajas

¢ Inconvenientes técnicos cuando se desea almacenar documentos de gran

tamano.
e Problemas con la edicidon de documentos en linea

¢ Dificil de configurar la plataforma en el servidor.
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1.3.2.2.3 Comparativa de Alfresco vs Nuxeo

En la Figura 1.4 se puede apreciar un cuadro comparativo entre las dos
tecnologias de documentacion mejor valoradas a nivel mundial en cuanto a sus

principales caracteristicas.

P : |
Plataforma ECM &% Alfresco  NUXeo
Facilidad de uso W & & W W
Gestidn de usuarios y arupos W W * W
PersonalizaciGn LB B * & &

Soporte de Single Sign On (550) L & B * & K
Gestign del ciclo de vida de Documentos (Life Cycle Management) B L B
Instrumentos para la gestion de Workflows LB : 4
Servicios paguetizados W W & &
Comunidad W ok ok * W
Variedad funcional W W w W
Escalabilidad y fiabilidad L B * k&
Integracién con otros Sistemas L L
Gestion del Yolumen Empresarial * *
Costo (Total Cost of Ownership, TCO) LR BB * & &
Calidad de la Documentacién LR B B L B
Soporte, Asistencia y Roadmap L " & * W &
usabilidad LB BB * i w
¥l

Figura 1.4. Cuadro comparativo de ECM’s. Fuente: (athento, 2009)

1.3.3 ALFRESCO

Como se menciond anteriormente, Alfresco es un gestor documental que ofrece
excelentes caracteristicas en comparacién con otros gestores documentales, sin
embargo, presenta una amplia gama de herramientas que facilitan la extension de

sus funcionalidades para adaptarse a los requerimientos de la empresa.

1.3.3.1 Arquitectura de Alfresco

Alfresco esta compuesto por un conjunto de capas como se puede apreciar en la
Figura 1.5, las cuales posibilitan un funcionamiento empresarial adecuado para la

gestion de la documentacion. A continuacion se presenta un breve resumen de



las principales caracteristicas que ofrece cada capa de Alfresco.

[

DM [ WCM [ RM | DAM [Collabaratim |
Alfresco Client
" Alfresco Share [ VWeb Site | Portal | ‘ Alivesco Explorer
Spring Surf [ ISF Platform
| OS5 File System ‘ | Office | ‘ Mobile | ‘ Rich Desktop Application ‘

_.l.li'rwu Contant Application Server

I Content Services | Control Services l Collaboration Services ‘

| Content Repository |

Physical Storage

| Relational DB ‘ File System |

Figura 1.5. Arquitectura Alfresco. Fuente: (Alfresco, 2012)

1.3.3.1.1 Capa General
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Esta capa esta encargada de la gestion documental y esta compuesta por las

siguientes capas:

Document Management (DM)

e Esta encargada de la recoleccién, organizacion y la comparticion de los

documentos que son generados dentro de una organizacion.

e Su principal objetivo es la administracién de la documentacion.

Web Content Ma

nagement (WCM)

e Esta posibilita la administracién del contenido documental a través de un

navegador

web.

e Su principal caracteristica es la gestion de documentacién interna que no
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sera publicada fuera de la organizacion.

Digital Asset Management (DAM)
¢ Encargado de la administracion de graficos, videos y audio.

e Es similar al DM pero con la caracteristica principal que ofrece

funcionalidades especializadas para trabajar con contenido multimedia.

Record Management (RM)
e Esta encargado de la gestion legal de los registros dentro de Alfresco.

e Una de las principales caracteristicas es el manejo de politicas, planes de

registro y auditoria de los documentos que se gestionen en Alfresco.

1.3.3.1.2 Alfresco Client

Presenta un set de herramientas que se pueden personalizar para ser usadas

dentro de la organizacion en un portal web, asi tenemos:

Alfresco Explorer

e Es una interfaz de usuario que posibilita una rapida personalizacion de los

modelos que se aplicaran dentro de una empresa.

e Su principal caracteristica es la facilidad de expandir la funcionalidad de
Alfresco usando la plataforma de java web denominada Java Server Faces
(ORACLE, s.f.)

Alfresco Share

e Se caracteriza por ser mas facil para administrar y gestionar la
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documentacion que ingresen los usuarios, ademas posibilita las mismas
caracteristicas que Alfresco Explorer, pero con una interfaz mas rica para

el usuario final.

e Alfresco Share se puede extender usando diferentes tecnologias, por
ejemplo se puede utilizar la plataforma Net para el caso de Windows como
una plataforma de pago y para el caso de software libre, se puede usar

java, php, perl, entre otros.

e Al igual que en Alfresco Explorer se podia extender su funcionalidad con
JSF, en Alfresco Share, también se podria o no usar esta tecnologia,
debido a que resulta mas facil de modelar las necesidades de la empresa

usando Spring (Spring, s.f.).

e Spring es una tecnologia modular WEB que se puede implementar usando
Java y cuya principal caracteristica es la posibilidad de trabajar en un
mismo proyecto, pero con la diferencia de que se puede asignar a varios
grupos de personas el desarrollo de diferentes médulos y cuyo resultado

final, es la unién de todos estos médulos para generar la aplicacion final.

1.3.3.1.3 Alfresco Content Application Service

Se caracteriza por ser el corazén de Alfresco debido a que esta encargada de
mantener y gestionar el contenido que se encuentra almacenado en el repositorio

de datos.

Remote APls Protocols
Alfresco Content Appllnﬂnnlllnmr |

‘ Web Script Framework | Wveb Services Framework

Extensions Content Services
; T e Control Services
Embedded APls | Collaboration Services
Content Repository |
I
Infrastructure |

Figura 1.6. Alfresco Content Service. Fuente: (Alfresco, 2013)
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Como se puede visualizar en la Figura 1.6, Alfresco presenta un set de interfaces
remotas publicas que permiten la comunicacién con el cliente remoto y ademas

permiten extender su funcionalidad, asi tenemos:

Remote API

Es un set de interfaces que son usadas principalmente para extender las

funcionalidades de Alfresco usando un lenguaje de programacion.

Protocol Bindings

e Estan encargados de mapear los servicios que se manejara entre el
servidor y el cliente, es decir, son los encargados de gestionar la

comunicacién entre ambas partes para ejecutar alguna accion especifica.

e La unidén de estas dos interfaces permite enriquecer las funcionalidades
que puede brindar Alfresco para la modelacién y puesta en marcha de los

requerimientos de una empresa.

1.3.3.1.4 Alfresco Content Repository

Content Repository
Metadata | Content | Query I Renditions
Modeling Permissions WVersions Locking Relationships
Multingial | Audit | RulesiActions | ImporvExport | Events

Storage

‘ Storage Engine | | Users / Groups

‘ Key [Value Store | Binary Content Store | Index Store | | Admin |
‘ Spring Framework [ Dartabase Abstraction Layer l Lucene l

Figura 1.7. Alfresco Content Repository. Fuente: (Alfresco, 2013)
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Esta capa esta encargada del almacenamiento de la informacién en el repositorio
y de las configuraciones y profiles de los usuarios, documentos, reglas,

actividades, etc. Véase la Figura 1.7.

El repositorio de Alfresco implementa los estandares CMIS® (Chemistry Apache,

s.f.) y JCR (Java Dzone, 2010).

Estandar OASIS CMIS

Interoperable Content Application
(on any platform)

CMIS

(web-based, service-oriented inte

""’- A‘-. & “‘A --'-\A
CMIS CMIS CMIS CMIS CMIS san
Implementation Implementation || Implementation || Implementation || Implementation

. . DB2 Content
Alfresco SharePoint FileNet Manager

Content & Content & Content &
Metadata in Metadata in Metadata in
Proprietary Proprietary Proprietary
Form Form Form

Figura 1.8. Funcionamiento del estandar CMIS. Fuente: (blyx, 2013)

Documentum

Content &
Metadata in
Proprietary
Form
e Skt e

Content &
Metadata in
Proprietary
Form

El estdndar OASIS CMIS, define una serie de reglas que se encuentran
disefiados por los principales fabricantes de gestores de contenido ECM y cuya
principal funcion es la de brindar un servicio orientado a interfaces que sea
interoperable y que no esté limitado solamente a un sistema ECM en concreto,

como se muestra en la Figura 1.8.

® CMIS(Content Management Interoperability Services) es un framework OpenSource para la

gestion de repositorios empresariales de contenido documental.
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Alfresco al estar basado sobre el estandar CMIS, permite la gestion y
administracion del contenido que se almacenara en el repositorio a un nivel
granular, de la misma manera define una serie de reglas y acciones que se

pueden ejecutar como por ejemplo:
e Consultas de contenido
e Control de acceso
e Versionado de la documentacion
e Eventos

e Auditorias

Estandar JCR® (JSR- 170)

El estandar JCR define los procedimientos a seguir para la implementacion de un
modelo de repositorio usando Java. Actualmente Alfresco esta definido sobre este
estandar para la gestion del repositorio y se ha usado la especificacion JSR-170

(Jep, s.f.) para la implementacion del mismo.
Este estandar define dos conceptos importantes que se manejan en Alfresco:

e Nodo: Esta encargado de proveer la metadata y la estructura del contenido

almacenado.

e Contenido: Es el archivo o documento.

Alfresco Content Services

Alfresco presenta una serie de servicios tanto publicos como internos, muchos de
los cuales pueden ser sobreescritos 0 personalizables para ejecutar una accion

mas compleja.

® JCR(Java Content Repository) es el gestor de repositorios de contenido propio de Java
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Esta subcapa permite la administracidén y gestion de la documentacién, asi como
también, posibilita la incrementacion de las funcionalidades de Alfresco usando

diversos recursos como por ejemplo:
e Java
e Scripting
o RestFull’
e Web Services

e Interfaces de Usuario, tales como agregacion de datos para ingresar en la
metadata de los documentos que se ingresen en Alfresco Share o Alfresco
Explorer.

1.3.3.2 Extendiendo la funcionalidad de Alfresco

1.3.3.2.1 Web Services

Web Services es una tecnologia relativamente nueva y muy versatil, debido a su
interoperabilidad con distintas tecnologias y a la facilidad de desarrollo que esta

presenta a las organizaciones.

La principal caracteristica que presentan los Web Services, es la amplia gama de
protocolos y estandares libres que posibilitan la interoperabilidad con las distintas

tecnologias, asi podemos citar algunas de las mas importantes:

e SOAP®

" RestFull (Representational State Transfer) es una tecnologia remota que utiliza servicios web

asociados al protocolo JSON.

® SOAP (Simple Object Access Protocol) es un protocolo de acceso a objetos planos utilizado en

servicios web.
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e HTML
e WDSL®
e XML

e UDDI™

Todos estos protocolos y estandares se unen para implementar una
infraestructura fuerte tanto para generar como para consumir estos recursos, por
este motivo, los Web Services han tomado rapidamente un gran renombre al

momento de ser usados en el campo empresarial.

Antes de pasar a otro tema, es necesario definir cual es el funcionamiento de los
servicios web, es por esta razén que se empezara describiendo el protocolo

SOAP y su interrelacion con el resto de protocolos.

1.3.3.2.2 SOAP — Simple Object Access Protocol

Es un protocolo basado en XML (letf, 2007) que permite el intercambio de
informacion entre dos o mas entidades mediante el envio de mensajes
serializados a través del internet usando el protocolo HTML (letf, 1995). Veasé la

Figura 1.9.

® WSDL (Web Service Definition Language) es un contrato que se entrega para poder interactuar

con servicios web.

' upDlI (Universal Description, Discovery and Integration) es un estandar que trabaja en conjunto
con el contrato del servicios web y que busca brindar las informacion necesaria para operar con

los mensajes SOAP.



Figura 1.9. Protocolo SOAP. Fuente: (java-forums, 2012)

SOAP
Request
Message

SOAP
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Message

Funcionamiento del protocolo SOAP

Cliente

Invocacion
de metodo
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SOAP/HTTP

Figura 1.10. Funcionamiento SOAP. Fuente: (Franco, 2001)
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En la Figura 1.10 se puede apreciar cuando una entidad solicita determinada

informacion o solicita el acceso a un método de un servicio web, esta genera una

serie de peticiones que estan encapsuladas en mensajes XML. Para identificar la

peticion se realiza una serie de operaciones basicas que se detallan a

continuacion:

1. Se identifica el servicio al que se quiere tener acceso usando una base de
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datos basica que almacena la informacion de todos los Web Services
registrados en el servidor, denominada UDDI (Universal Descriptor,

Discovery and Integration).

2. Una vez localizado el web services, se analiza las funcionalidades que
presenta apoyandose en un archivo XML, que esta definido por la notacién
WSDL (Web Services Description Language) dada por la W3C. Este
archivo XML define los métodos SOAP que se pueden intercambiar, los
protocolos que se deben usar y la localizacién de los recursos necesarios

para su adecuado funcionamiento.

3. Una vez localizado los métodos que se solicitan, se ejecutan los

procedimientos correspondientes y se genera la respuesta.

4. Esta respuesta a la solicitud generada, es encapsulada usando el protocolo
XML, es serializada y por ultimo enviada de regreso al cliente que la

solicito.

Partes del mensaje SOAP

Un mensaje SOAP esta compuesto por tres partes como se muestra en la Figura
1.11, las cuales definen las propiedades y caracteristicas principales que seran
almacenadas como parte del mensaje al momento de ser enviado usando algun

protocolo.

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelopa/™s

<s0ap:Headery
<i--Optional header information goes here. --»
<TopScott</To>
<From>Suzanne</From»

</soap:Header>

<s0ap;:Body>

<i--Nessage goes here. -->

Please pick up some milk on your way home from work.
</soap:Body>

<fsoap:Envel ope>

Figura 1.11. Formato Mensaje SOAP. Fuente: (Gonzales, 2004)
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Estas partes se definen a continuacion de una manera mas detallada:

» Envelope o Envoltura: Define la estructura que contendra el mensaje y

esta compuesto por el Header y el Body.

> Header o Cabecera del mensaje: El Header define datos opcionales del
mensaje, en la Figura 1.11., se muestra dos parametros: el destinatario y el

emisor.

> Body o Cuerpo: Define los datos a ser enviados en el mensaje.

1.3.3.2.3 RESTFULL Web Services

Rest (Representational State Transfer) es un estilo de programacion que se
fundamenta en las caracteristicas que hicieron de la arquitectura web una de las
redes mas exitosos y extensibles del mercado, afiadiendo restricciones sobre las

interacciones de los diferentes componentes que contiene.

En comparacion con los Web Services, se podria decir que es una
implementacion ligera y que se adapta de mejor manera a la arquitectura web,
tanto pasada como presente. Sin embargo, a pesar de ser un concepto nuevo,
este ha tenido una buena acogida por parte de los desarrolladores debido a la
facilidad con la que pueden implementar sistemas hibridos interoperables usando

diferentes tecnologias que ofrece el mercado como son JavaScript o XML.

Ventajas de RestFull vs Web Services

e La implementacion de RestFull resulta mas ligera que implementar Web
Services con SOAP

e No se requiere ninguna herramienta de desarrollo para su implementacion
e Facil de Implementar
e Es escalable.

e Se puede usar el estandar WSDL en ambos casos.
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Desventajas de RestFull vs Web Services
e Es mas facil consumir servicios web que servicios generados con RestFull

e Los Web Services soportan un mayor numero de estandares que los

servicios RestFull

e Al ser RestFull un estilo nuevo, hay pocos sistemas que usan esta técnica
en su desarrollo.

Como conclusion se puede decir que al trabajar con Web Services, lo que
importara al final, es la manera como se desee implementar la solucion de
software que se requiera. Alfresco mantiene ambas tecnologias disponibles para
su desarrollo, sin embargo, en este tema de titulacibn se usaran ambas
tecnologias debido a sus caracteristicas y prestaciones que brindan para brindar

soluciones escalables a largo plazo.

1.3.4 NORMATIVA DE DOCUMENTACION VIGENTE

1.3.4.1 Nacional

En el Ecuador actualmente se maneja en cuanto a normativas de gestion

documental y archivistica, las siguientes normas:

e NTE INEN 2410:2010. Documentacion, elaboracion de oficios, oficios

circulares, memorandos, memorandos circulares y circulares. Requisitos.

e Ley N° 2001 — 67. Ley de Comercio Electronico, firmas electronicas y

mensajes de datos y su reforma.

A pesar de que el estado ha tratado de mejorar la situacion precaria de las
entidades estatales con la ayuda de un sistema gestor documental denominado

QUIPUX, este no ha podido satisfacer la demanda debido a la baja concurrencia



29

de usuarios que puede manejar. Sin embargo, este sistema esta implementando

la normativa nacional de lo que en resumen se podria obtener es:

1.3.4.1.1 Norma NTE INEN 2410

Esta norma define una serie de acrénimos y abreviaturas para identificar los

siguientes puntos relevantes en la elaboracion de memos, oficios y circulares:
e Anexo: Documentos adjuntos
e Asunto: Sintesis del contenido del texto
e Clasificacion del documento: Nivel de seguridad

e Circular: Textos de igual contenido dirigidos a un grupo de personas para
dar a conocer algo.

e (Cddigo de Referencia: Numeros y letras que identificacion el documento

e Elaborador: Persona responsable que redacta.

Posteriormente se definen los requisitos para la elaboracién de los documentos,

entre los cuales se especifican:
e Diagramacién del documento (margenes, bordes y texto)
e El formato pertinente para codificacion del documento
o IESS-DF-2010-001-OF
o Guayaquil, 09 de enero de 2010
e Datos del destinatario
o Senor, Sefora, Sefiora Licenciada, Sefior Magister
e Cargo
o Formato con negrita

= Gerente General de Operaciones
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BANCO CENTRAL ECUADOR

Para finalizar se anexan algunos ejemplos de formatos que se deberian de seguir

para la realizacion de los mismos dentro de cualquier institucién publica.

1.3.4.1.2 Ley de Comercio Electronico, firmas electronicas y mensajes de datos

Esta ley publicada el 17 de abril del 2002 en el registro oficial N° 577 especifica

una serie de reglas que se deben de seguir para regular el comercio electronico,

firmas electrénicas y mensajes de datos, para esto, se especifican los siguientes

bloques de accion:

De las firmas electronicas

“La firma electronica tendra igual validez y se le reconoceran los mismos
efectos juridicos que a una firma manuscrita en relacion con los datos
consignados en documentos escritos, y sera admitida como prueba en
juicios” (CONGRESO NACIONAL, 2002)

Adicionalmente especifica las obligaciones que posee el titular de la firma

electronica.
De los certificados de firma electronica

o Especifica los requisitos legales para la obtencion de este

certificado, la duracion del mismo.
De las entidades de certificacion

o Especifica los requisitos que deben de cumplir las entidades, tanto
estatales como internacionales, para ser consideradas entidades de

certificacion dentro del Ecuador.
De las infracciones informaticas

o Se estipula las clausulas penales en caso de infringir en acciones

fraudulentas, por ejemplo:
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» Uso indebido de la firma electronica
= Acceso a datos de usuarios con fines ilicitos y sin permiso.
= Falsificacion electrénica.

e Del organismo encargado de hacer cumplir todas estas disposiciones

o El organismo encargado de hacer ejecutar este reglamento es el

Consejo Nacional de Telecomunicaciones (CONATEL)

1.3.4.2 Internacional

1.3.4.2.1 ISO/IEC 15489 Un marco sistematico para las buenas practicas de gestion

documental en organizaciones

Esta norma fue creada en Ottawa, Canada, en septiembre de 2000, y define lo

siguiente:
e Las directrices para la gestion y administracion de registros

¢ Define los formatos a seguir para estandarizar la documentacion dentro de

la organizacion
e Ofrece una terminologia relacionada con la gestién documental

e Especifica las revisiones a realizarse una vez implementada esta norma.

De esta norma se generd una segunda parte que se centra mas concretamente
en la gestion metadatica de los registros y en las maneras de facilitar las

busquedas en base a Tesauros, control de vocabulario, etc.

1.3.4.2.2 ISO 9075 Tecnologias de la Informacion — Lenguajes de Bases de Datos SQL.

Esta norma define la estructura del motor de bases de datos que se deberia usar
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de acuerdo a las necesidades de los usuarios para la gestion de las tecnologias

de la informacion, esta compuesta de 14 partes:
e Framework

Foundation

e Interfaces CLI

e Modulo de persistencia

e Administracion de datos externos

e Vinculacion de lenguajes de objetos
e Definicién de esquemas

e Rutinas SQL y tipos usados en JAVA

e XML

Se ha incluido a esta norma ISO"", debido a que se usara Alfresco como el
sistema ECM gestor de documentacion, esta norma regula el funcionamiento

base de Alfresco en conjunto con la norma ISO 15489.

En conclusién, se tiene que Ecuador esta muy cercano a aplicar estas normativas
en el pais, sin embargo, al utilizar QUIPUX como el sistema definitivo de
documentacion estatal, se incurre en un grave error debido a la falta de
mantenimiento del sistema y a la insuficiencia de capacidad para gestionar un

gran numero de usuarios simultaneos.

Alfresco ha venido posicionandose en Ecuador de una manera rapida, a tal nivel

que ya se usa en diferentes instituciones publicas como son el INEN, SUPERTEL,

" 1SO(International Organization for Standardization) es una entidad encargada de ;a generacion

de normas a nivel de fabricacion, comercio y comunicacion a nivel mundial.
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etc., esto es por el soporte y flexibilidad para la aplicacion de nuevos estandares
tanto nacionales como internacionales y por su gran soporte para gestionar

usuarios concurrentes debido a que trabaja con Java.
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CAPITULO I1

DISENO DEL SISTEMA WEB

2.1 QUE ES LA COMIEX?

La COMIEX es el organismo institucional designado por Consejo Politécnico para

la gestion de proyectos de investigacién y extension que se puedan generar

dentro de la EPN. Las principales funciones que desempefa son:

Seguimiento a los proyectos de investigacion que se desarrollen.

Gestion de todos los procesos administrativos para facilitar los materiales e
insumos que se requieran para la ejecucion de los proyectos de

investigacion.

Generacion de capacitaciones que incentiven a los docentes a realizar

investigacion dentro de la EPN.

Cabe destacar que la EPN gestiona tres tipos de proyectos de investigacion:

Proyectos de Investigaciéon Semilla: Son proyectos financiados por la
EPN que se crearon con la unica finalidad de incentivar al personal docente
para que incurra en la investigacion. Estos proyectos tienden a ser la base

para generar proyectos de mayor envergadura.

Proyectos de Investigacion Internos: Son proyectos que se manejan a
nivel interno, dentro de la EPN, cuya principal diferencia con respectos a
los proyectos de Investigacion Semilla, es que estos no tienen ningun

financiamiento por parte de la EPN.
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e Proyectos de Investigacion Externos: Estos proyectos se desarrollan
con organismos gubernamentales primordialmente debido a que estos

financian practicamente toda la investigacion.

1.4 ANALISIS DE LA SITUACION ACTUAL DE LA COMIEX

1.4.1 ANALISIS DE RECURSOS UTILIZADOS

1.4.1.1 Documentos Procesados

Actualmente, la COMIEX gestiona mas de 60 proyectos de investigacion, de los
cuales todos deben presentar varios tipos de documentos para la realizacién de

las siguientes actividades:

e Solicitud de disponibilidades presupuestarias
¢ Solicitud de modificacion de rubros

e Solicitud de rembolsos de facturas

e Solicitud de pagos de facturas

e Solicitud de pago de pasantes

e Solicitud de adquisiciones de equipos

e Entre otros

De todos estos tramites el numero de peticiones en promedio desde el mes de

enero hasta el mes de octubre de 2013 se puede apreciar en la Tabla 2.1.
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Tabla 0.1. Numero de tramites promedio

Solicitudes Gestionadas por la #
# hojas/tramite  #P*#Hojas/T
COMIEX Peticiones
Modificacion de rubros 15 2 30
Disponibilidades presupuestarias 110 5 550
Anulaciones de disponibilidades 5 -
presupuestarias
Adquisiciones de equipos 43 7 301
Pago de facturas 79 7 553
Rembolsos de facturas 6 4 24
Otros 38 8 304
TOTAL 1778

De estos valores se obtiene en promedio 118 hojas que se usarian

mensualmente.

En la Figura 2.1 se puede apreciar las peticiones que mas se gestionan en la
COMIEX son:

1. Solicitudes de disponibilidades presupuestarias
2. Pago de facturas

3. Otros

4. Modificaciones presupuestarias

5. Anulaciones de disponibilidades presupuestarias

6. Rembolsos
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Numero de Peticiones Promedio
Periodo Enero - Octubre 2013

Peticiones Exponencial (Peticiones)
110

Figura 0.1. Numero de tramites promedio, Fuente: COMIEX

En Figura 2.2 se puede observar la linea de tendencia que se maneja en un
periodo de tiempo de 10 meses, sin embargo, esto cambiara debido a las nuevas

convocatorias para la presentacion de proyectos en el presente afo.

Numero de hojas Promedio
Periodo Enero - Octubre 2013

Total Hojas Exponencial (Total Hojas)

550 553

Figura 0.2. Numero de hojas promedio, Fuente COMIEX
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El procesamiento de cada tramite requiere de varios materiales e insumos

minimos por mes tal como se puede Tabla 2.2.

Tabla 0.2. Gastos en insumos de oficina / mes

Materiales Numero Promedio/mes Costos
Hojas 780 $7.50
Clips 150 $ 3.50
Marcadores 2 $2.00
Tinta de impresora 2 téner $ 80.00
Otros insumos (esferos,
lapices, resaltadores, etc.) 10 SR
TOTAL $101.00

1.4.1.3 Relacién Tiempo — Dinero

Tabla 0.3. Relacién de tiempo / minutos

Proceso Tiempo estimado/minutos Tiempo Estimado/mes

Digitalizacion 1 22
Gestion del tramite 10 220
Impresion 3 66
Mensajeria 5-60 110 - 1320
Total 19-60 418 - 1320
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Todos estos documentos incurren en algun gasto, sea este de tiempo o dinero es
asi que, para gestionar un tramite el promedio de tiempo calcular mediante la
Tabla 2.3.

Y considerando que al dia en promedio existen 5 tramites esto nos da un total de
300 minutos, sin considerar el periodo de tiempo que demora en generarse una
respuesta por el receptor, que aproximadamente puede durar entre dos a cuatro
dias y en algunos casos hasta varias semanas. Adicionalmente, el costo que se
genera por este proceso depende del valor hora de la persona que colabora en la

gestion, por lo que este valor es variable y al momento no es contabilizable.
1.5 FUNCIONAMIENTO DE LA COMIEX

1.5.1 DEPARTAMENTOS

La COMIEX trabaja conjuntamente con varios departamentos para la gestion de

los proyectos de investigacion, dichos departamentos se listan en la Tabla 2.4.

Tabla 0.4. Departamentos relacionados con la COMIEX
Departamento Funcién que ejecuta ante la COMIEX
Vicerrectorado Encargada de aprobar los

documentos que se gestionaran para

la ejecucién de los proyectos de

investigacion.
Direccion Administrativa Encargada de gestionar los pagos y
adquisiciones de equipos,

suministros de oficina, reactivos,



Direccion Financiera

Unidad de Gestién de Proyectos

Direccion de Recursos Humanos

Direccion de Planificacion

1.5.2 PROCESOS ADMINISTRATIVOS
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insumos, etc.

Encargada de gestionar la emision de
Certificaciones Presupuestarias para
las adquisiciones que se requieran
para los proyectos y adicionalmente,

es la delegada de realizar los pagos.

Esta dependencia esta vinculada
directamente con la Direccion
Financiera y es la encargada de
gestionar los proyectos externos de
la EPN.

Encargada de gestionar la
contratacion de personal para los

proyectos de investigacion.

Encargada de gestionar la
planificacion de los proyectos de

investigacion, entre otras actividades.

Un proceso es un conjunto de analisis detallados en base a fases o etapas de las

actividades que se desarrollan en una organizacion.

Conjuntamente con

cada departamento se gestionan

administrativos los mimos que se detallan en la Tabla 2.5.

varios procesos
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Tabla 0.5. Procesos desarrollados por departamento

Proceso

Departamentos

Involucrados

Descripcion

Aprobacién General

Disponibilidad de
Certificacion

Presupuestaria (CP)

de

insumos 'y

Adquisiciones
materiales,

equipos de laboratorio.

Pago de Facturas

Vicerrectorado

Vicerrectorados y Unidad
de Gestion de Proyectos
(UGP)

Vicerrectorado y la

Direccion Administrativa

Vicerrectorado y Direccion

Administrativa

Firma de memorandos,

oficios o circulares.

memorando
Sr.
Vicerrector, se procede a
solicitar a la UGP la CP

correspondiente para la

Mediante

firmado por el

adquisiciéon de equipos,

reactivos, etc. Para los
proyectos de
investigacion.

Mediante memorando
firmado por el Sr.

Vicerrector, se procede a
solicitar la adquisicion de
los equipos e insumos que
se requieran para ejecutar

un proyecto en base a la

CP solicitada con
anterioridad.

Mediante memorando
firmado por el Sr.

Vicerrector, se procede a



- Vicerrectorado y la Unidad
Modificacion de Rubros
de Gestion de Proyectos
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solicitar la cancelacion de
los haberes

correspondientes a los

equipos e insumos
adquiridos para el
proyecto.

1.6 PROCESOS QUE SE GESTIONAN EN LA COMIEX

Como ya se menciond, la COMIEX gestiona varios procesos, de los cuales

muchos presentan un mismo procesamiento pero con una finalidad distinta. Asi

podemos clasificar a los procesos por los departamentos que deberan ingresar los

distintos tramites y cual deberia ser el flujo a seguir para completar el proceso.

A continuacion se muestra un proceso genérico que se fundamenta en lo

siguiente:

> Proceso General

La COMIEX enviara el memorando para firma al Sefior Vicerrector

Si se aprueba, el memorando regresa con la firma respectiva

Caso contrario es devuelto para las modificaciones pertinentes

> Disponibilidad Presupuestaria

La COMIEX enviara el memorando firmado mas los documentos

correspondientes para el tramite

Si se aprueba, el tramite regresa con la disponibilidad presupuestaria adjunta

Caso contrario, regresa el tramite para las modificaciones correspondientes
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» Pago de Facturas

La COMIEX enviara el memorando firmado mas los documentos

correspondientes para el tramite
Si se aprueba, el tramite regresa se procesa en la direccion

Caso contrario, regresa el tramite para las modificaciones correspondientes

Vicerrectorado
Direccidn Administrativa

Direccion Financiera

e?

Documento
Aprobado

Documento
Rechazado

Figura 0.3. Flujo de trabajo genérico para la COMIEX

Como se puede apreciar en la Figura 2.3, el tramite es genérico y de facil
aplicacion para todos los departamentos involucrados, adicionalmente, genera un
control mas amplio sobre como se gestionan los procesos y sobre cuales son las
fallas para su posterior analisis y correccion; facilitando de esta manera la

optimizacién de recursos para todo el proceso.

1.7 ANALISIS DE REQUERIMIENTOS PARA EL SERVIDOR

En base al resultado obtenido del analisis de la situacion actual de la COMIEX, se

puede deducir los requerimientos para el servidor.

1.7.1 CAPACIDAD DE ALMACENAMIENTO

Considerando que en promedio se generan 750 hojas al mes y que se digitalizan

los documentos a color principalmente se obtiene la Tabla 2.6.
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Tabla 0.6. Analisis de la capacidad de almacenamiento del servidor

Tamano en MB Tamano en MB
NuUmero de Total MB Total GB

Digitalizacién a Digitalizacién a

hojas (BN/Color)  (BN/Color)
blanco y negro color

750/mes*12 5 10 45000/90000 44/88

Dado que se necesita de almacenamiento 88 GB para almacenar en promedio
750 hojas digitalizadas a color anualmente y considerando una holgura del 10%
se obtienen 97 GB que redondeando nos daria 100 GB anuales en promedio y
considerando que se deberia de tener el disco habil por lo menos para un periodo

de 5 afos, la capacidad minima requerida es de 500 GB.

1.7.2 DISPOSITIVOS DE RED

Considerando que en promedio diariamente trabajan tres personas subiendo
informacion al repositorio y que cada persona ingresa 10 hojas con un promedio 5
MB se obtiene el total de los datos subidos que puede ser observado en el calculo

de la Figura 2.4.

Total MB subidos = 3 usuarios x 10 hojas x 5 Mb

Total ME subidos = 150MB

Figura 0.4. Relacién en MB de los documento escaneados

Adicionalmente, para determinar la velocidad de transmisién minima necesaria se

debe considerar que al escanear el documento este se almacenan en el
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repositorio y posteriormente llenan la informacion requerida minima en el sistema,
el periodo de tiempo que toma en promedio esta operacion es de 10 minutos, asi

tenemos el calculo en la Figura 2.5.

150ME 1 minutos

x
10 minutos 3600 segundos

Velocidad de transmision =

Velocidad de transmision = 0.041—
5

Figura 0.5. Velocidad de transmision

Por lo tanto con la interfaz Ethernet propia del servidor puede solventar la

velocidad minima necesaria de 0.041 MB/s para trabajar con el repositorio.

1.7.3 CAPACIDAD DE PROCESAMIENTO

No existe una formula exacta para el calculo de que procesador y cual podria ser
mejor para las aplicaciones que se requieran por lo que se tomara como buena

practica trabajar con un procesador que brinde las siguientes caracteristicas:
e Arquitectura de 64 Bits
e Frecuencia minima de 2 GHz

e Porlo menos 2 nucleos(core i3 o superior)

1.7.4 CAPACIDAD DE MEMORIA

Considerando que el servidor debe mantener la base de datos, el servidor web y
la maquina virtual de java, se calculan los siguientes valores en base a las

recomendaciones de los fabricantes:
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Tabla 0.7. Analisis de requerimientos de memoria para el servidor

Servicio Memoria (GB)
Tomcat 0.15 GB(minimo) (doc.3tera.com, 2011)
JAVA 1 GB(minimo) (ORACLE, 2010)
MySQL 0.2 GB(minimo)
Otros 0.5GB
Total 1.85 GB

Tomando en cuenta los valores de la Tabla 2.7, se determina que la memoria
minima necesaria para que funcione adecuadamente el servidor es de 2 GB en

promedio estandar.

1.7.5 SERVIDOR ACTUAL DE LA COMIEX

La COMIEX ha adquirido una PC que cumple con los requerimientos antes

planteados, tal y como se muestra en la Tabla 2.8.

Tabla 0.8. Caracteristicas del servidor adquirido por la COMIEX

Especificacion Técnica

Memoria RAM 8 GB

Disco duro 1TB

Tarjeta de red 10/100 Mb
Procesador Core i7 de 2.4GHz

Periféricos Si
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Por lo que se mantendra el equipo para la implementaciéon de los servicios

necesarios.

1.8 ANALISIS DE LOS MODELOS DE GESTION PARA ALFRESCO

Alfresco esta desarrollado bajo el modelo visor controlador (MVC) en conjunto con
Spring Surf como el framework que soporta el portal web. Como ya se menciong,
la arquitectura de Alfresco busca dar todas las facilidades a los usuarios para que

este pueda ser extendido usando:
e Web Services
e Web Scripts
e CMIS

De estas tecnologias, se van a usar las dos primeras dado que abarcan casi todo
el framework de desarrollo en Alfresco, pero antes de proceder con la

implementacion del sistema, se desarrollaran los siguientes topicos:

1.8.1 ADQUISICION DE LOS DATOS

Los datos seran digitalizados usando escaner de alta velocidad, estos
posteriormente seran ingresados al repositorio a través de la interfaz web de

Alfresco.

El formato por defecto para ingresar los documentos al repositorio sera en formato
de documento portatil (PDF) ya que estos podran ser firmados digitalmente sin
ningun problema, sin embargo, Alfresco soporta una amplia gama de formatos
entre imagenes, documentos de office (Excel, Word y PowerPoint) y documentos

de formato no tan comun.
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1.8.2 ADMINISTRACION DE LA INFORMACION

Los documentos seran gestionados dependiendo de los requerimientos de cada
area administrativa, es asi, que para la COMIEX los documentos seran
ingresados en carpetas virtuales para su facil categorizacion e indexacion, asi
como también, cada documento tendra varias propiedades de metadatos que
permitiran una localizacion y una descripcion mas detallada de los contenidos

buscados y almacenados.

1.8.3 CATEGORIZACION DE LA INFORMACION

Todos los documentos seran categorizados dependiendo de su contenido y valor,

por lo que para la COMIEX se tendria lo siguiente:

e Categorizacién por proyectos (Semilla, internos y externos)
e Categorizacion por anos (2010, 2011, 2012, 2013, etc.)

e Categorizacion por palabras claves

1 —

Aiio 2010 > Semilla
— \ —_

Aiio 2011 Internos
1 1

Aiio 2012 Externos

Figura 0.6. Categorizacion de la documentacion

Para el caso de otras instancias administrativas, la categorizaciéon dependera de

cuales sean sus requerimientos tal como lo muestra la Figura 2.6.



49

1.8.4 ANALISIS Y DISENO DEL MODELO DE AUTENTICACION Y
AUTORIZACION

1.8.4.1 Autenticacion

Alfresco permite autenticarnos contra el sistema haciendo uso de varias

herramientas comunes como son:

e CIFS™(letf, 1997)

e Web Client

e FTP

e WebDAV" (Webdav, 2009)
e Web Services

e Spring Beans exposed as public services in Java(Clase Java)

Dependiendo de la manera con la que se desee autenticar se podria hacer un
SSO (Single Sign On) con el servicio de Active Directory o LDAP o de algun

cliente web como Alfresco Share o Explorer segun se muestra en la Figura 2.7.

Considerando que la COMIEX no presenta un servicio de Active Directory o

LDAP' del cual se pueda hacer uso, se usara la autenticacién via cliente web.

'2 CIFS (Common Internet File System) es un estandar de comparticion de ficheros de Microsoft

Windows.

'3 WebDAV (Web Distributed Authoring and Versioning) es una extension del HTTP que permite

gestionar operaciones de autorizacion de contenidos a través de la web.

" LDAP(Lightweight Directory Access Protocol) es un protocolo que permite gestionar un directorio

activo en plataformas Linux y Windows similar al Active Directory.
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Authentication Overview
oo bee ) L e ] oLap ) Lo [l e e
Entry Point _ HYTPServiets _ _ HTTPServiet _ _ _
oo _ _
| _ -_!lu_ ilter _ _ _

[imaae ] [cowe N Ha%

| Immutable | [ NTLM Passthwougn | { LoAP sync |
[ ‘Ao |- Acea | |
_ || Atowmeny an |

, 8.f.)

. Fuente: (Alfresco

cion de Alfresco

Figura 0.7. Arquitectura de autentica
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1.8.4.2 Autorizacion

Para el proceso de autorizacion, Alfresco tiene predefinido 5 roles que se
muestran en la Tabla 2.9, los cuales se adaptan a los requerimientos de la
mayoria de departamentos y personas, adicionalmente, Alfresco permite la
creacion de grupos de trabajo, por lo que la asignacion de roles puede ser a nivel

de grupo, subgrupo o usuario dentro del sistema.

Tabla 0.9. Roles predefinidos en Alfresco. Fuente: (Alfresco, s.f.)

Lectura Edicion  Agregacion Eliminacion

Consumidor \/

Editor \/ \/

Contribuidor \/ \/
Colaborador  / o v
Coordinador , / v v v

De estos roles, la COMIEX hara uso de tres roles: Consumidor, Colaborador y
Coordinador, dado que se ajusta perfectamente a los perfiles requeridos por el

area administrativa.

1.8.4.3 Identificacion de los usuarios

Considerando que la COMIEX coordina esfuerzos con varios departamentos para
la realizaciéon de cualquier peticion, se enumerara los actores que intervendran en

el proceso por cada departamento.
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Tabla 0.10. Perfiles de usuarios para Alfresco.

Nombre del espacio Grupo
Comisién de Administradores
Investigacion y

Colaboradores
Extension

Coordinadores
Secretarias

Autoridades

Direccion de Recursos Administradores

Humanos Secretarias
Autoridades

Planificacion Autoridades

Rectorado Colaboradores

Roles

Administrador
Colaborador
Coordinador
Consumidor

Consumidor

Administrador
Consumidor

Consumidor

Consumidor

Colaborador

En la Tabla 2.10 se muestran los roles planteados que podrian ser utilizados por

las diferentes areas.

Teniendo en cuenta que se debe de trabajar también con la Direccidn Financiera

con el sistema, la unidad ha expresado que al momento todos sus tramites deben

ser realizados con documentos fisicos, por lo que no se los ha agregado al

sistema como tal.

1.8.5 ANALISIS Y DISENO DE MODELOS DE CONTENIDO

1.8.5.1 Modelo de contenido (Alfresco, 2014)

Un modelo de contenido es la representacion de un prototipo de objeto que
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presenta varios atributos, estos atributos pueden ser guardados en un archivo
XML. El objetivo de estos documentos es ayudar a describir de una mejor manera
el documento que posee estos atributos y de esta manera se facilite el proceso de

indexacion para cuando se realicen busquedas.

1.8.5.1.1 Tipos de datos para representaciones de contenido

Al igual que en cualquier lenguaje de programacion, los tipos de datos permitidos
son los mismos, en la Tabla 2.11 se muestra los tipos de datos permitidos para la

representacion en XML de las distintas propiedades.

Tabla 0.11. Tipos de datos. Fuente: (Alfresco, s.f.)

Tipo Descripcién Equivalente JAVA
text java.lang.String

Content  Descriptor

(includes content . .

content org.alfresco.service.cmr.repository.ContentData
store URL, MIME
type, etc.)

int java.lang.Integer

long java.lang.Long

float java.lang.Float

double java.lang.Double

date java.util.Date

datetime java.util.Date



54

boolean java.lang.Boolean
gname Qualified Name org.alfresco.service.namespace.QName

Reference to a

category category within a java.lang.String
classification
noderef  Node Reference org.alfresco.service.cmr.repository.NodeRef
) Period/duration/cron/. _ _ )
period org.alfresco.service.cmr.repository.Period
path Path org.alfresco.service.cmr.repository.Path
any Any of the above java.lang.Object

1.8.5.1.2 Asociaciones
Las asociaciones representan documentos adjuntos dentro de algun registro.

De acuerdo a los documentos que se manejan en la COMIEX y considerando que
estos tienen a la vez documentos adjuntos, tenemos los siguientes modelos de

contenido:

1.8.5.2 Modelo de contenido para un memorando

Este prototipo describira todos los documentos relacionados con peticiones y

requerimientos como por ejemplo:

e Memorandos enviados y recibidos

e Certificaciones presupuestarias (Memorando recibido)
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En la Tabla 2.12 se muestra las propiedades que se utilizaran para describir el

documento gestionado:

Tabla 0.12. Modelo de contenido para un memorando.

String

String

Datetime

Datetime

Person

Person

Propiedad Tipo de dato

Datos de envio

Observaciones

Caodigo del memorando (CP —
XXX - ANO)

Tipo de memorando

Descripcion del tramite

Nombre de la persona que

emite el memorando

Nombre de la persona que

recibe el memorando
Fecha de envio

Fecha de recepcion

Datos de recepcion

Persona que recibe el

documento

Persona a la que se informa
adicionalmente del tramite en

cuestion



Documentacion adjunta

Association

Category Palabras claves

1.8.5.3 Presentacion de proyectos

Este modelo representa al documento que se entrega al momento de convocar a

la presentacién de algun proyecto de investigacion:

e Semilla
e |Interno

e Externo

La Figura 2.13 detalla los parametros necesarios para la representacién del

documento.

Tabla 0.13. Modelo de contenido para la presentacién de proyectos de
investigacion

Propiedad Tipo de dato Observaciones

Cddigo del proyecto (PIS — 13 —01)

String

String Nombre del proyecto
String Resumen del proyecto

Datos generales
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String

Category

Category

Category

List

Date
Date

Date

Date

Date
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Area del proyecto (Control de procesos)

Linea de investigacion (Control de

procesos)

Conjunto de departamentos

categorizados (facultad, departamento)

Conjunto de proyectos por codigo y tipo
(semilla — PIS — 13 - 01)

Conjunto de categorias de posibles
entidades auspiciantes (EPN, FLACSO,
etc.)

ComboBox que contendra:

Ing. y tecnologia

Ciencias médicas

Ciencias agricolas

Ciencias sociales

Humanidades

Fecha de presentacion del proyecto
Fecha de aprobacién del proyecto
Fecha de inicio del proyecto

Fecha de aplazamiento de entrega del

proyecto

Fecha de entrega del proyecto(informe
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_ final, presentacién y articulo)
Datos del director del proyecto
) Datos generales para el director del
String
proyecto

Primero, segundo y tercer colaborador

Puede ser:
Profesor
List
Profesor visitante
Pasante
_ String Datos generales para los colaboradores



String

Datos presupuestarios

Double

Double

Double

Double i ) )
Datos financieros estimados al momento

de la presentacién del proyecto
Double

Double

Double

String Observaciones adicionales

Documentacion adjunta

Association  Informes de presentacién o informe final
Association = Memorandos generales

Palabras claves

Category Palabras claves
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1.8.5.4 Informes

Este modelo representa a los informes que son presentados al momento de
arrancar con la investigacion, estos informes son generados dependiendo del tipo

de investigacion:

¢ Informes de avance — 2 informes anuales

¢ Informe final — 1 informe al finalizar la investigacion

En la Tabla 2.14 se muestra las propiedades que deberan ingresar para poder dar

seguimiento a la investigacion.

Tabla 0.14. Modelo de contenido para la presentacion de informes de avance y
final de la investigacion

Propiedad Tipo de dato Observaciones

String Cddigo del informe

String Titulo del proyecto
String Resumen del proyecto

Datos generales

Puede ser de tipo:
Avance

Final

Puede ser:
Enero — Junio (A)

Julio — Diciembre (B)
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String Objetivo general

Objetivos especificos(5 objetivos)

String Objetivos y resultados

String especificos

Actividades desarrolladas / mes (Periodo)
String

Publicaciones desarrolladas

String
String
String Listado de
Stri publicaciones
rin

2 desarrolladas  durante
String toda la investigacion
String

String
Tesis desarrolladas (tres tesis)

String Datos generales
relacionadas con las
tesis desarrolladas

durante la investigacion

Otros datos



Conclusiones generales

String [/ parciales de |la
investigacion
Recomendaciones

String generales / parciales de

la investigacion

; Observaciones
String -
adicionales
int Porcentaje de desarrollo
in

de la investigacion
Documentacion adjunta

o Documentos  adjuntos
Association _
con el informe

Palabras claves

Etiquetas Etiquetas
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Como se puede apreciar, los modelos de contenido son una herramienta basica

del repositorio de Alfresco y por lo tanto, es necesario realizar un buen analisis y

disefio para que se pueda representar de mejor manera los tramites y procesos

en la realidad.

1.9 DISENO DEL SISTEMA WEB

1.9.1 QUE ES UNA ARQUITECTURA

Es un conjunto de patrones que permite definir un marco funcional sobre el cual
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se desarrollara el software y que adicionalmente garantizara otros factores como
son: el mantenimiento, la auditabilidad, el testeo y la interaccién con otros

sistemas informaticos.

1.9.2 QUE ES UN MODELO

Un modelo permite una representacién abstracta de un determinado problema,
asi como también, la interaccidn que puede presentarse cuando se lo expone a

diferentes factores externos como internos.

Un modelo permite disefiar de mejor manera un sistema de n capas.

1.9.3 MODELO CLIENTE - SERVIDOR

/U Q"
@6‘/ \ W CIiente: E‘B
N

Servidor 7
Cliente

Figura 0.8. Modelo cliente - servidor

Este modelo define la interaccidon que se expone entre un maquina servidor

(entorno remoto) y un cliente (entorno local). Por ejemplo: Figura 2.8.

1.9.3.1 Ventajas
e Toda la informacion se almacena y gestiona dentro del servidor remoto.

e Facilidad de manejo para el usuario final
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e (Garantiza interoperabilidad entre clientes

e Brinda cierto grado de escalabilidad al sistema informatico desarrollado

1.9.3.2 Desventajas

e Al existir un gran numero de usuarios concurrentes puede generarse una

saturacion al servidor lo que causaria la caida del servicio.

e Si el servicio dentro del servidor esta caido ningun cliente podra interactuar

con el servidor.

Este modelo ha dado paso a la construccibn de diferentes sistemas
multiplataforma que garantizan la interoperabilidad entre servicios como es el
caso de arquitectura SOA' (Microsoft, s.f.) en donde se comparten servicios a
través de un bus de datos y estos pueden ser accedidos por cualquier cliente para
el cual haya sido desarrollado el sistema como por ejemplo: dispositivos moéviles,

computadoras de escritorio, tablet, etc.

1.9.4 ARQUITECTURA DE N CAPAS

El modelo de n capas es una arquitectura que ha predominado el disefio de
sistemas multiplataforma y cuyo objetivo es separar los distintos entornos por lo

que se puede desarrollar un sistema informatico.
Es asi que un sistema puede ser dividido en tres capas. Ver Figura 2.9:
e Capa de datos

e Capa de logica del negocio

' SOA(Service Oriented Architecture) es una arquitectura que permite interoperacion entre

sistemas con diferentes arquitecturas.
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e Capa de presentacion.

Figura 0.9. Arquitectura de N capas Fuente:(http://juanlaracarrion.blogspot.com)

Cada una de estas capas puede verse inmersas en n capas intermedias que

ayuden a satisfacer los requerimientos iniciales. Véase la Figura 2.10.

CAFA DE LOGICA DE NEGOCIO

‘ B

Servidor de Aplicaciones

CAPA DE PRESENTACION

O o

.mm\\\\

CAPA DE DATOS

Figura 0.10. Arquitectura de N capas
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1.9.4.1 Capa de datos

Esta capa se encarga de gestionar la comunicacion entre la base de datos y el

sistema como tal. Adicionalmente gestiona las transacciones y operaciones SQL.

1.9.4.2 Capa de negocios

Esta capa se encarga de gestionar la logica de clases, excepciones y

restricciones que definen al modelo de negocio.

1.9.4.3 Capa de presentacion

Esta capa define los formularios que permitiran al usuario final interactuar con la

aplicacion desarrollada.

1.9.5 METODOLOGIA UWE

1.9.5.1 ; Qué es la metodologia UWE y que permite?

UML Based Web Enginnering — UWE, es una metodologia de ingenieria de
software enfocado en el uso de UML (letf, 2003) para el desarrollo de
arquitecturas web, cuyo principal objetivo es la realizacién de modelos que

permitan trabajar con el lenguaje orientado a objetos.

1.9.5.2 Fases de metodologia UWE

Como muestra la Figura 2.11, el modelo UWE se encuentra fundamentalmente
integrada por estas cuatro etapas, sin embargo existen etapas adicionales como

las que se presentan a continuacion:

¢ Planificacion: Se presenta la captura, analisis y especificaciones de

requisitos para la aplicacion.
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Disefio: Se basa fundamentalmente en el analisis de los requisitos
generados en la fase de planificacién, aqui también se analizan y generan

los diagramas UML respectivos para una correcta codificacion del sistema.

Codificacion: Consiste en pasar el disefio a coédigo incluyendo la

generacion de interfaces amigables con el usuario.

Pruebas: Se utilizan para corregir posibles bugs dentro de la aplicacion

desarrollada.

Instalacién: Es el proceso mediante el cual el sistema desarrollado es
transferido a una maquina destino o host en el cual los usuarios podran

hacer uso del sistema.

Mantenimiento: Es el proceso de control, mejora y optimizacion del

sistema generado.

PLANIF/CAC/ON

PRUEBAS

CODIFICACION

Figura 0.11. Fases del Desarrollo UWE, fuente: (Galeano, 2013)
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Cabe destacar que las etapas de codificacion, pruebas, instalacion vy
mantenimiento del sistema, se analizaran en la implementacion de la aplicacion

en el capitulo siguiente.

1.9.5.3 Planificacion: Analisis de requerimientos para la COMIEX

La implementacion de la aplicacion web implica que se maneje la estructura

mostrada en la Figura 2.12:

Roles

£ g

A
I\
{1\

Area Administrativa q ; ‘
() |iM§
L

[ Base Alfresco ]
f\
A
1

Coordinador C) ‘
= % I_—
il
I\ e — e
.I‘I I\. D

Usuarlo General

Figura 0.12. Estructura basica del funcionamiento de la aplicacion

Para la aplicacion del modelo UWE en el sistema que se va a desarrollar para la

COMIEX presenta los siguientes requisitos:

¢ Requerimientos de los roles para los usuarios

Cada una de las acciones que pueden desarrollar los usuarios se detalla en la
Tabla 2.15y Tabla 2.16:
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Tabla 0.15. Roles de los usuarios para la aplicacién web

Requerimientos para los Usuarios

Rol Acciones

Creacion y generacién de reportes
Firma digital de documentos (solo memorandos)

Area Administrativa Verificacion de la validez de la firma digital (solo

memorandos)

Gestidn de proyectos de investigadores

Gestidn de proyectos de investigadores
Visualizacién de Reportes

Coordinador
Firma digital (solo memorandos)

Verificaciéon de la Firma digital (solo memorandos)
Usuario General(Investigador) = Visualizacién de reportes(estados del proyecto)

Nota: Estos requerimientos deberan ser ejecutados a través del sistema a
desarrollar para la COMIEX

Tabla 0.16. Requerimientos generales para los usuarios

Requerimientos Generales

Rol Acciones

Edicién de su perfil dentro del sistema.
Todos los roles
Ingreso y eliminacién de documentos.
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Capacidad de aplicacion de modelos de contenido para la

gestion de la informacion de metadatos en los documentos.
Actualizacion de modelos de contenido.

Nota: Estos requerimientos deberan ser ejecutados a través de la interfaz
grafica del CMS Alfresco

A continuacion se presenta el proceso a seguir para el usuario que disponga de

cualquiera de los tres roles que se presentaron:

e EIl usuario accedera a la plataforma web de Alfresco, se autenticara e

ingresara al sistema

e En este punto puede subir documentos, eliminarlos, actualizarlos,

dependiendo de los permisos de los que disponga su cuenta

e Para el proceso de la firma digital se ingresara a la plataforma web de firma

digital, con los datos de su cuenta

e El proceso de autenticacion se llevara a cabo con el user y password que

maneja Alfresco para proporcionar acceso a su plataforma web

e Una vez autenticado, el usuario sera re-direccionado a la pagina del
usuario(dependiendo del rol), en esta pagina se estableceran los siguientes

parametros:

o Ingreso de los documentos que se desea firmar: Este documento
sera seleccionado de una carpeta que se desee para el almacenaje de

documentos recién cargados.

o Ingreso de la carpeta de salida: Ubicacion de la carpeta donde se

guardara él o los documentos firmados.
o Asunto

o Ubicacion
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o Otros.

e Posteriormente se procedera a enviar los documentos a firmar al gestor de
firmas digitales, se seleccionara el certificado a usar, se firmara el

documento y por ultimo se los enviara al repositorio de Alfresco.

Cabe destacar que la aplicacion se encargara de gestionar la firma digital, para
esto se usaran procedimientos remotos como son los Web Services y los
WebScripts que proporciona Alfresco, dichos servicios permiten la manipulacién

de todos los servicios que Alfresco brinda al usuario final.

1.9.5.4 Diseiio

En esta parte de aplicaran algunos de los modelos umL'® que define la
metodologia UWE, dichos modelos permitiran realizar diagramas para el

funcionamiento de la aplicacion, definiendo:
o Actores
e Relaciones entre actores
e (Casos de uso para cada actor
¢ Modelos de contenido
e Modelos de navegacion

e Modelos de presentacién

1.9.5.4.1 Actores

En la aplicacion web existiran 3 tipos de actores:

'® UML(Unified Modeling Language) es un lenguaje de modelado enfocado en el disefio de

sistemas informaticos.



Usuario administrador

Usuario coordinador

Usuario general o usuario investigador
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Cada uno de estos usuarios presentados en la Figura 2.13 contara con los roles

citados en la Tabla 2.15

NN

Administrador

Colaborador

Usuzrio
General

Figura 0.13. Caso de uso: Actores

1.9.5.4.2 Relaciones entre actores

Las relaciones se las presentan modeladas de la siguiente manera:

El usuario administrador podra realizar todas las actividades que realiza el

usuario general y el usuario coordinador.

El usuario administrador realiza las siguientes actividades:

(@]

o

Genera reportes
Crea reportes
Gestiona proyectos

Firma digital
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e El usuario coordinador realiza las siguientes actividades:
o Genera reportes
o Firma digital

e El usuario general realiza las siguientes actividades:

o Genera reportes

En la Figura 2.14 se representa visualmente la relacion entre los roles de usuario.

I

I

TS

Colaborador Usuario
General

Figura 0.14. Relacion entre actores

1.9.5.4.3 Modelos de Casos de Uso y de paquetes

Este modelo define el comportamiento que se tendra ante diversas situaciones
que se presenten en el sistema, pretende modelar la interaccion del usuario ante

el sistema para la ejecucion de una determinada tarea.
Elementos Basicos del modelo:

e Actores: Representan el rol que desempefia el usuario ante el sistema.



e Casos de uso: Son las tareas que pueden llevarse a cabo.

e Asociaciones: Representan la interaccidon entre el actor y la tarea.

En las Figuras 2.15, 2.16, 2.17, 2.18 se presenta la aplicacion de los modelos.

Actividades en linea

— —

Administrador- Coordinador

ER—

Usuario Gneral

Figura 0.15. Modelo de paquetes

Eliminar Proyectos

Crear Proyectos Actualizar Proyectos

1 L inee)
e
i

/ Verificar Frima Documentos
Imprimir Reportes
Crear Reportes

Figura 0.16. Modelos de casos de uso para el administrador

74



75

Generacion de Reportes

Coordinador

Imprimir Reportes -

Figura 0.17. Modelo de caso de uso para el coordinador

i
I

Generar Reportes Imprimir Reportes

I

Usuario General, Investigador

T

Firmar Documentos

@\
0

Figura 0.18. Modelo de caso de uso para el usuario general

1.9.5.4.4 Modelos de Contenido

Para este modelo se debe considerar que los datos se obtendran en su mayoria
de la base de Alfresco mediante servicios web, por lo que no se requerira la
generacion de una base de datos especializada para la aplicaciéon. Sin embargo,
se debe gestionar la parte financiera de los proyectos, asi como también, la firma

digital por lo que se realizaran las clases pertinentes para este cometido. Véase



las Figuras 2.19y 2.20.

|

com.comiex. firma

VerificarFirmarDocumento

+verificarFirma(certificado: String): boolean

Figura 0.19. Modelo de Contenido para la verificacion de la firma digital

«com. comiex.administracion.proyectos

|
com.comiex.reportes
Facturacion
Proyecto
Tiene +HdlItem: String

Jistaltems: Arraylist<Facturacion> © -tipoItem: String GeneraReporte

+idProyecto: String 1 -idMemorando: String =

+agregarttemp: vod o -presupuestoAprobado: Double Lﬁ?&:ﬁn

+eliminarItem(): boolean 'ﬁg;Ts:P\se;t;Ejewtado. ot -fechaCreacion

+actualizarItem(): boolean . +GeneraReporte()
+guardarReporte()
+eliminarReporte()

E———|

«com.comiex.administracion.reportes

CrearReporte

+cadenaConexion: String
+usuario: String
+password: String
+cadenaConsulta: String

+selecdionarDatos(): ArrayList
+seleccionarTemplate(): void

Figura 0.20. Modelo de Contenido para la firma digital y los reportes
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1.9.5.4.5 Modelo de navegacion

Este modelo se encarga de manejar la interactividad del usuario con el sitio web.

En la Figura 2.21, se muestra el flujo que se presenta en el sitio web.

<<navigationClass>>
Home

<<processClass>>

<<navigationClass>> <<menus>

ProcessLink Proyectos

Firma Menu Principal

NavigationLink

NavigationLink

<<navigatignClass > >

Reportes

Figura 0.21. Modelo de Navegacion del menu genérico

1.9.5.4.6 Modelo de presentacion

Este modelo diagrama las vistas a ser presentadas al usuario a través de un
navegador web. Adicionalmente, se debe especificar todos los elementos

correspondientes a ser usados en el sistema como son:
e Botones
e Dialogos
e Etiquetas(label)

e FEtc.

Para la modelacion de estas vistas se ha usado el programa Pencil (Pencil, s.f.),



78

el cual nos permite facilmente diagramar las distintas ventanas que requiramos.

En la Figuras 2.22 y la Figura 2.23 permite apreciar el resultado de usar Pencil en

nuestras vistas.

Sistema de Administracion de Proyectos

7
N\

134 x 108

N\
/

Usuario

Text

Password

Text

Cancelar Login

Figura 0.22. Vista de login para todos los usuarios

7

rd

136 » 106

MENU
ﬁ Proyectos Reportes Firma Digital Salir

Resumen del Proyecto | Estado de Tramites | Estado Financiero

<

Titulo: Fecha Presentacidn:
Nimero de proyecto: Fecha Finalizacién:
Director:

Fecha Prorroga:

Avance: [ Ver Proyecto

Figura 0.23. Vista de inicio para el usuario general / investigador (ANEXO D)
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1.10 DISENO DE REPORTES

Los reportes que se gestionaran en la COMIEX se disefiaran usando el sistema
JasperReport, el mismo que nos permitira muy facilmente generar los reportes en

varios formatos de acuerdo a los requerimientos del departamento.

1.10.1 JASPERREPORT

JasperReport es una suite para la generacién de reportes avanzados, construido

sobre Java y que puede ser embebida en cualquier aplicaciéon que web.

1.10.1.1 Caracteristicas técnicas
e Permite exportar documentos en formato PDF, HTML, XLS, CSV y XML
e Es un software OpenSource
e Puede ser embebido en aplicaciones Java, J2EE"’ y aplicaciones web.

e Presenta un servidor dedicado para gestionar los reportes en caso de

requerirlo.

e Trabaja en conjunto con iReport Designer para generar los reportes usando

una interfaz muy intuitiva.
e Puede trabajar en conjunto con eclipse.
e Presenta soporte para cualquier base de datos
e Es independiente de la plataforma.

e Puede implementarse usando cualquier contenedor web como apache

Tomcat, web logic, etc.

" J2EE(Java Enterprise Edition) es un estandar de Oracle que define la arquitectura para la

generacion de software empresarial.
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En la Tabla 2.17 se muestra un resumen de las especificaciones técnicas de

JasperReport

Tabla 0.17. Especificacion Técnica de JasperReport, Fuente: (JasperReport, s.f.)

Resumen de Especificaciones Técnicas

Windows Vista/XP/7/2003/2008*, Red Hat Enterprise Linux
(RHEL)*, Novell SUSE Linux*, Sun Solaris, OpenSolaris®,
Fedora Enterprise Linux, Apple Mac OS X, Debian Linux, HP-
UX, FreeBSD, IBM AlX, CentOS, Ubuntu.

Note: Jaspersoft is 100% pure Java, so should work in any Java

1.5 or 1.6 environment.

Apache Tomcat*, JBoss, IBM WebSphere, Oracle WeblLogic,

Sun GlassFish, SpringSource tc Server

Any RDBMS compliant with JDBC 2.1 and SQL-92 (includes
most relational databases).
Other data sources: Bean, JNDI, JasperAnalysis (Mondrian),

XML/A, Custom (e.g. Hibernate, XML, etc.)

Microsoft Internet Explorer, Mozilla Firefox, Apple Safari, Google

Chrome

Liferay

1.10.1.2 Beneficios de usar JasperReport

e Capacidad de disefio de reportes de una manera grafica e intuitiva
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e Arquitectura escalable

e Puede ser implementado facilmente

e Existe una buena documentacion

e Existe una version libre y una pagada.

e Puede ser embebida en las aplicaciones mediante JasperReport Server.

1.10.1.3 Diseiio de reportes usando JasperReport

Para el desarrollo del disefio de los reportes, se considerara primero cuales son

los procesos principales que se requieren en la COMIEX.

1.10.1.3.1 Estado de los tramites

Al gestionarse los tramites en conjunto con Workflows, Alfresco permite usar
WebScripts para retornar mediante consulta el estado de los procesos. Para lo

cual la plantilla a usar se muestra en la Figura 2.24.

COMISION DE INVESTIGACION

100 x 100 Direccidn: Ladrén de Guevara 100 x 100

Reporte de Proyectos

Cddigo Tramite Genrado por Asignado a Estado

M-001 XHXKAX YYYY EN PROCESO
M-002 X0 YYYY TERMINADO

Figura 0.24. Plantilla de reporte de tareas
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1.10.1.3.2 Resumen financiero por proyecto

El objetivo de la plantilla diagramada en la Figura 2.25 es que cada investigador

acceda al reporte correspondiente al proyecto que ejecuta.

COMISION DE INVESTIGACION

100 x 100 Direccién: Ladrdn de Guevara 100 x 100

Reporte de Proyectos Aprobados

Datos Generales

Titulo Porcentaje de avance
Fecha Inicio Director
Fecha de Fin Colaboradores

Fecha de Proi

Objetivos

Objetivo General

Datos Financieros

[ CUADRO GENERAL DE PRESUPUESTO
| Prasupusste Aprobado Presupussto Ejscutade Porcentaje Ejecucion

1. Convenio 08 beca (8i procete) |
. B Lo
B g TR |

Subtoes| sptam
% Reactivos y meferales de aboratena. |

Sublots? 2o
4 Lierahors especisizada’
T T A i | =prm
5 Vings ticniens y de muesres

Subtotar) 00
& Ponencas en congreses ntsmaconaies (s

e SRR | | (R
7. Otrog
Sl ] spm
TaTAL | § O

Figura 0.25. Reporte de estado financiero del proyecto

1.10.1.3.3 Informe final del proyecto

Este reporte mostrado en la Figura 2.26 tiene como principal funcién dar a
conocer cual fue el porcentaje de cumplimiento de los objetivos, el estado

financiero y los resultados obtenidos de la ejecucion del mismo.
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COMISION DE INVESTIGACION

100 x 100 Direccién: Ladrén de Guevara 100 x 100

Reporte de Proyectos Aprobados

Datos Generales

Titulo Porcentaje de avance
Fecha Inicio Director
Fecha de Fin Colaboradores
Fecha de Proi
Objetivos

Obijetivo General

Objetivo Especifico Resultado
obj1 res1
obj2 res2
TRANSFERENCIA DE RESULTADOS
(Teub. 2 mas de uoa speon) Tesis o Proyectos de Thulacién generados con el proyecto  (x]
|Saconaes. Toma do
Proyecio
internacionaies.
Plan Apeobado
Torn de. SBEET
— prayeot i e N
Tarminade
Uemoras Tema de.
SR Proyecn
|Leres
Tema de
s Prayacis
{Terminad
|Otrue.
T
CUADRO GENERAL DE PRESUPUESTO
Presupuesto Aprobado Prosupuesto Ejecutadn Porcentajs Ejecucion
1. Convenio de beca (si procede)
= _ Subtnts 2pm
gtpasias S —
Subloca)] ey
2 Reaclivos y malerisles de aboratorio.
Subluts’ 0N
4 Lierslurs especisizeds.
. _ subtew] o
& Vias #cnicos y de muesines:
Subtota: #0h
& Ponencas en congresos ntemnacionaies (g
[— San i
i Giros
R . Suptara FDWI
TaTaL [ +« |'% #HOvior

Conclusiones v recomendaciones
Conclusiones

Recomendciones

Figura 0.26. Reporte final del proyecto

Considerando que el disefio de las distintas plantillas tanto para la aplicacion web
como para los reportes, estan terminados, en el siguiente capitulo se tratara el
tema de la implementacion respectiva para cada caso y adicionalmente, se

realizaran las pruebas correspondientes para verificar su correcto funcionamiento.
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Hay que acotar que a pesar de que esta utilizando una metodologia para el
disefio web, los disefios que se manejaran podrian cambiar, pero de haber

cambios, los mismos serian minimos.
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CAPITULO 111

IMPLEMENTACION DEL SISTEMA

1.11 INTRODUCCION

Este capitulo abarcara todo el proceso que se desarrollé para la implementacién,
test y puesta en marcha del prototipo planteado tomando en consideracién el
modelo UWE, JSF (Oracle, Enero), JEE (Java Enterprise Edition), Alfresco y
CryptoApplet como el gestor de firma digital.

1.12 ANALISIS DEL SISTEMA DESARROLLADO

1.12.1 ARQUITECTURA

El prototipo implementado estad basado en una arquitectura de 3 capas, mismas

que se presenta en la Figura 3.1:

Controller

o

(serviet)

Entity Classes
[IPA)

=

Response

(JSP pages)

Figura 0.1. Arquitectura JEE. Fuente: (ORACLE, s.f.)
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1.12.1.1 Capa de datos y de negocios
Estas capas se definen de acuerdo a la arquitectura JEE y presentan:

e La estructura de base de datos y la generacién de objetos relacionales a
partir de tablas relacionales vy,

e Los componentes que se utilizaran para acceder a los objetos relacionales

para posteriormente realizar operaciones contra la base de datos.

Para este andlisis se partira del esquema de datos generado para la base de

datos presentada en la Figura 3.2.

Esquema de base de datos para el proyecto SIGPI
Autor: Vinicio Ochoa

Figura 0.2. Esquema de base de datos (Anexo F)
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Para gestionar las distintas operaciones SQL se ha utilizado una estructura JEE,
la cual define una subcapa que permite integrar la base de datos con la capa de

persistencia, misma que presenta los elementos presentados en la Figura 3.3:

Java Application

Hibernate

N =

Figura 0.3. Arquitectura JEE — JPA. Fuente: (http:
/ljavajeecastellano.files.wordpress.com, 2013)

1.12.1.1.1 Java Persistence API - JPA

Esta API esta definida por ORACLE y considera cuatro secciones que permiten la

interaccion modelo / objeto relacional, véase la Figura 3.4:
e Java Persistence API
e Lenguaje de consulta
e Criteria API

e Mapeo Objeto/relacion
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javax.persistence

EntityManagerFactory EntityTransaction

EntityManager

1

Persistence

Entity

Figura 0.4. Arquitectura de JPA. Fuente: (OpenJPA, s.f.)

Estas secciones se abarcan en cuatro tipos de objetos basicos, asi tenemos:

Entity: Son clases que representan una tabla completa en el modelo relacional de
la base de datos. Todas las entidades se referencian en un documento
Persistence.xml, mismo que mantiene una unidad de persistencia (PU) que
permitira instanciar objetos de las distintas entidades para realizar operaciones
SQL.

Cada entidad presenta notaciones predefinidas que permiten interpretar los

distintos tipos de datos dependiendo de su naturaleza, véase Figura 3.5:
e La clave primaria — @Id
e Los atributos propios de la clase - @Column(name = “xxx”
e Las relaciones bidireccionales

o Esta notacion se coloca siempre y cuando exista una relacion de uno

a muchos o de muchos a muchos, por ejemplo:
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[ Tabla Proyecfos |

[ ENTITY ]
PROVECTO
PROYECTO 1 id

PROYECTO 2 " “Nombre del miembro
PROYECTO 3

A

Persistence.xml

Figura 0.5. Conversion modelo / objeto relacional

En la Figura 3.6 se puede apreciar un modelo de ejemplo para el mapeo de
objetos a entidad de las tablas Proyecto y Persona.

id: Long
personas: List<Persona>

.................. ;

nombrePersona: String

Figura 0.6. Relacion Proyecto — Persona

Las notaciones mas importantes para la representacién de los campos y de las
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relaciones de las tablas se presentan en la Tabla 3.1:

Tabla 0.1 Representacion de columnas con JPA

Base de datos Clase

Columna Persona Proyecto Representacion
Relacion
ManyToOne:
. Se especifica en el Lista de objetos de
id_Proyecto .
atributo la notacion tipo Persona

@JoinColumn(name

="id_Proyecto")

Relacién OneToMany:

Se especifica en el
id_Persona atributo la  notacién

OneToMany(mappedB

Un objeto de tipo

Persona

y="id_Persona")

Se especifica la notacion @Temporal(Date) Objeto de tipo Date

Columnas i
Se especifica la notacion @Transient QLS CIEEEEE

eventuales dinamicos de
Estos objetos jamas se persisten dado que no : :

(No existen en cualquier tipo de
existen en la tabla de la base de datos.

la tabla) Java

EntityManager: Permite instanciar un contexto o una PU especificada en el

documento Persistence.xml y presenta las siguientes propiedades:

e Gestion de los hilos para abrir o cerrar la conexion a la base de datos.
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e (Gestiona la transaccionalidad de operaciones.

e Gestiona las operaciones SQL (insert, delete, update, merge).

Permite definir las consultas mediante:
e Lenguaje de consulta orientados a objetos - JPQL'® (Oracle, 2012)

e Lenguaje de consulta en base a criterios - Criteria API (Oracle, 2012)

La notacion asignada es nombreClase — DAO (Oracle, 2002), por ejemplo:
ProyectoDAO.

Para el proyecto se han creado tantos DAOs como clases se tienen en el modelo

de bases de datos.

1.12.1.2 Capa de servicios

Esta capa define la forma como se interactua con los objetos y la base de datos
mediante servicios (DAOs). En la figura 3.7 se muestra un ejemplo de la

implementacion de un servicio.

Beneficios de esta implementacién
e Permite centralizar las acciones a realizarse sobre determinada entidad
e Se pueden crear tantos servicios como se deseen
e Transparente para el desarrollador

e Facilidad para consumir servicios por otros usuarios ajenos al aplicativo.

18 JPQL(JPA Query Language) es un lenguaje propio de la arquitectura JEE que permite realizar

consultas desde un objeto a la base de datos.
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A continuacidon se muestra la Figura 3.7. la cual especifica los parametros mas

importantes sobre el modelo de interfaces utilizadas.

<<Interfaz=>

ProyectoServicio

listarTodos()
crear|Proyecto)
actualizar({Proyecto)
eliminar{Proyecto)

B

ProyectoServiciolmp ProyectolPA

listarTodos(entityManager)
crear{entityManager, Proyecte)
actuslizar(entityManager, Proyecto)

ListarTodos()
crear|{Proyecto)

eliminar(Proyecto
AT ! eliminar{entityManager, Proyecto)

Proyecto

id: Long

tipo:String

Figura 0.7. Implementacion de los servicios

1.12.1.2.1 Delegacion de Servicios

El modelo utilizado presenta la creacion de un delegado que permitira gestionar

los servicios que seran publicados mediante:
e Web Services

e RestFull (Web Services Ligeros)

Ventajas de usar un delegado
e Brinda control de acceso a los servicios

e Los servicios pueden ser consumidos por cualquier tipo de dispositivo,

sean estos: computadoras de escritorio o dispositivos maoviles

¢ Oculta servicios que no se requiere que sean visibles para otros usuarios.



En la Figura 3.8 se presenta una implementacion del delegado utilizado

prototipo:

aginterfarss

ProyectoServicio

listarTadas(}
ereanProyecto)
actualizar|Proyecto)

eliminar{Prayacta)

ProyectoServiciclmp

FroyectalPA

ListarTodos||
creanProyecto)

eliminar{Prayecta)

listarTedos{entityManager)
crear[entitydanager, Proyecta)
actualizarientitybManager, Proyecto)

eliminarjentityManager, Proyecta)

Froyecto

FUBLICACION DB SERVICIOS

id: Long

tipa:String

ServicioDelagado

entityhlanager-Entity Manager
actualitarRubrofRubrof
actualizaritemn(ltem)
crearPersaonal Persana)

crearProyectolProyecta)

Figura 0.8. Publicacién de servicios

1.12.1.3 Capa de presentacion
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en el

Una vez que se han definido los delegados a usar para la interaccion entre la

capa de presentacion con la capa de negocios y de datos, procedera a realizar un
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analisis de las tecnologias utilizadas para la visualizacion del contenido en el

navegador web.

1.12.2 JSF2

JSF2 (Oracle, 2012), es una tecnologia del lado del servidor desarrollada para la

capa de presentacion y brinda las siguientes caracteristicas:

Separa la logica de presentacion de las aplicaciones web

Permite manejar los estados(comportamiento) en la sesién de los

componentes

Maneja eventos y control de validacion

Reutilizacion de cédigo

Permite la utilizacion de un lenguaje de etiquetado XML

Gestiona facilmente las reglas de navegacion

Mantiene componentes Ul que pueden ser extendidos segun la necesidad
Trabaja con el modelo visor controlador — MVC

Permite trabajar con plantillas predefinidas(Facelets)

1.12.2.1 Funcionamiento

1.12.2.1.1 Modelo visor controlador

Es un patréon arquitectonico de disefio web que permite descentralizar el control y

reduce la duplicidad de codigo, véase la Figura 3.9.

JSF trabajar con el modelo MVC facilitando el desarrollo de los aplicativos de

manera sustancial dado que ahora el desarrollador se enfoca Unicamente en una

seccion especifica, mientras otros desarrolladores pueden trabajar en otras
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secciones sin que esto entorpezca el trabajo.

HTTP Execution
Request Parameters
~ Q gy
BEROWSER CONTROLLER MODEL
w HTTP Resulting

Data Arrays

Response
Resulting
GuUl
Content Data Arrays

=]
VIEW

Vig

Figura 0.9. Modelo Visor — Controlador Fuente: (metodologiasdesistema, 2010)

Modelo: Define la l6gica asociada atras de una pagina web, es el contenido que

se envia al controlador para procesar una peticién.

Controlador: Es el encargado de procesar los requerimientos generados en la

aplicacion.

Vista: Es una pagina web que permite representar los valores enviados por el

controlador.

1.12.3 PRIMEFACES (Primefaces, 2014)

Es una libreria del lado del cliente que permite renderizar componentes HTML

para mejorar la interfaz grafica del usuario.
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1.12.3.1 Caracteristicas

e Soporte para Ajax: Permite realizar actualizaciones inmediatas de

componentes con un minimo coédigo JavaScript

e Se integra facilmente con entornos de desarrollo Java especialmente con
JSF

e Soporte para dispositivos méviles

e Es un componente OpenSource

En el aplicativo web desarrollado se utilizd este framework para la visualizacion de
paginas HTML con actualizaciones dinamicas — Ajax y componentes PrimeFaces

para la generacion de formularios.

1.12.4 SISTEMA GESTOR DE PROYECTOS DE INVESTIGACION - SIGPI

Vicerrectorado de Investigacion y Proyeccion Social

Usuario Sistema Gestor de Proyectos de Investigacion(SIGPI): Sistema desarollado para la gestion técnica - finaciera de los
proyectos de investigacion que se desarrollan en Ia Escuela Politécnica Nacional con el respaldo del Vicerrectorado de
Clave _ Investigacion y Proyeccién Social en colaboracidn con la Ing. Lourdes Custodio y Vinicio Ochoa.
TR

B Recuerdame

Figura 0.10. Pantalla de inicio de SIGPI

SIGPI es un sistema desarrollado para la gestion técnica — financiera de los
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proyectos de investigacion que se desarrollan en la EPN, este sistema es una
extension del Sistema Gestor Documental Alfresco y cuya finalidad es facilitar al
investigador informacién sobre la evoluciéon financiera de los proyectos que se

encuentren desarrollando.

Considerando los frameworks analizados en este capitulo se procede a explicar el
funcionamiento del sistema desarrollado para el Vicerrectorado de Investigacion y
Proyeccion Social de la EPN, para lo cual, a continuacion se indicara algunas de

las caracteristicas mas relevantes:

e Soporte basico para dispositivos moviles: Desde tablets hasta

computadoras de escritorio.

e Presenta una interfaz grafica gestionada mediante PrimeFaces como

framework visual de componentes.
e Gestion de reportes
e Firma digital usando CryptoApplet.
e Control de acceso mediante roles.

¢ Modificacion de documentos gestionados por Alfresco mediante Web
Services y RestFull.

A continuacion se detallaran algunas caracteristicas del sistema para entender

mejor el funcionamiento del mismo.

1.12.4.1 Control de Acceso

Para sistema de seguridad del aplicativo se implementd considerando tres roles
de acceso con diferentes permisos cada uno, por lo que se utilizé un framework
de seguridad conocido como Apache Shiro (Apache Shiro, 2014), el cual brinda

las siguientes caracteristicas a entornos web desarrollados con Java:
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Autenticacion: Permite la autenticacion de usuarios mediante diversas formas

siendo las mas importantes:
o LDAP
o Base de datos

e Realms

Criptografia: Apache Shiro brinda la posibilidad de aplicar métodos criptograficos
para la generacion o encriptacion de coédigos sensibles como son claves de
acceso. Entre los métodos de encriptacion y cifrado que permite Apache Shiro se

tiene:

e Cifrado: Permite encriptar datos utilizando variadas técnicas como: AES19,
DES?, Base64?' y Hex?.

e Hashing: Técnicas que se aplican a un cédigo mediante las cuales se
obtienen un valor diferente que puede ser utilizado para verificar las
credenciales de usuarios, entre algunas técnicas de hashing se tiene: MD5
23y SH4256 %

¥ AES (Advanced Encryption Standard) es un estandar criptografico de llave simétrica.

*® DES (Data Encryption Standard) es un estandar de llave simétrica por bloques que en la

actualidad se considera inseguro y se ha dejado de usar. Se lo remplazo con el algoritmo AES.
? BASE64: Es un sistema de numeracion posicional que usa 64 caracteres como base.
*2 HEX: Codificacion de caracteres en formato hexadecimal.

* MD5 (Message-Digest Algorithm 5) es un algoritmo hash que genera una cadena de 32 digitos

con codificacion ASCII.

** SHA256 (Secure Hash Algorithm) es un algoritmo hash de longitud de 256 cédigos ASCII.
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Integracién web: Posibilita la integracion a otros sistemas mediante:

Spring Framework: Es un framework de desarrollo no estandarizado por
Java que permite trabajar con Spring Security para asegurar o extender la

seguridad de aplicaciones informaticas.

Guice Dependency Injection Framework: Es un framework desarrollado
por Google que posibilita la inyeccion de dependencias con aplicativos

desarrollados en Java utilizando Google Guice (Google, s.f.).

CAS SSO server: permite proteger un aplicativo mediante una Central de
Autenticacion — CAS (Jasig, 2014), la cual brinda la posibilidad de
centralizar la seguridad en un unico lugar permitiendo distribuir los
aplicativos en diferentes lugares dejando de lado la seguridad para
enfocarse en el desarrollo de los mismos. CAS permite loguear a los

usuarios mediante una autenticacion Single Sign On — SSO%.

Autorizacion: El control de acceso se puede manejar de las siguientes maneras:

Permisos: Representan las acciones que un usuario puede realizar en un

determinado lugar. Existen tres tipos de permisos en Apache Shiro:

% 3S0 (Single Sign On) es un procedimiento de autenticacion que permite mediante una clave

autenticarse a varios servicios automaticamente.
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o Nivel de Recurso: Permite interactuar directamente con un recurso.

o Nivel de Instancia: Permite interactuar directamente con un objeto

especifico.

o Nivel de Atributo: permite interactuar directamente con un atributo

de un objeto especifico

Roles

e Roles Implicitos: Son roles mantienen permisos establecidos
implicitamente. Por ejemplo si un usuario presenta el rol de administrador
obtendra automaticamente todos los permisos del sistema para realizar

cualquier tipo de operacion.

o Roles Explicitos: Son roles que presentan permisos explicitos definidos

mediante programacion o en un archivo de configuracion.

Manejo de sesiones

Permite gestionar de una manera inteligente y agil las sesiones que se inician por

los usuarios. Es asi que presenta las siguientes caracteristicas:

e Session Timeout: Gestiona las sesiones expiradas por inactividad del

usuario frente al sistema web.

e Session Listener: Permite gestionar las sesiones que se generan por los

usuarios al momento de iniciar sesion en un aplicativo web
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o Session Valdation: Permite validar si una sesion esta expirada o detenida

por algun error para luego restituirla con una nueva.

1.12.4.1.1 Proceso de autenticacion

Para este aplicativo se ha desarrollado el proceso de autenticacion mostrado en la

Figura 3.11.

O 1. solicitud de Autenticacién

E.Respuesta
Autenticacion
exitosa o fallida

1 Peticion
Username y Clave

MODELO

5. Obtengo Roles y
Permisos
i son validas las credenciales

Autenticacion
Controller.java

2_S5olicito autenticacio
Apache Shiro

3. Solicitoclave cifrada del
usuario ingresado

<

SERO.INI

4 retorno clave para el
usuario ingresado

MYSOL DB

Figura 0.11. Proceso de autenticacion para un usuario

La autenticacién se la gestiona mediante 2 archivos (uno java y otro de

configuracién) y la base de datos. A continuacion se detalla el proceso:

AutenticacionController.java: Esta clase es la encargada de obtener el

username Yy la clave ingresada por el usuario.
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Shiro.ini: Archivo de configuracion para Apache Shiro y permite especificar lo

siguiente:

e Parametros de acceso a la base de datos, como son user, password y

esquema de la base de datos y consultas SQL, véase Figura 3.12.

[main]

# listener = org.apache.shiro.config.event.LoggingBeanListener

jdbcRealm = org.apache.shiro.realm. jdbc.JdbcRealm

jdbcRealm.permissionsLockupEnabled = true

jdbcRealm.authenticationQuery = select password from users where username = ? and active = 1
jdbcRealm.userRolesQuery = select role name from user_roles, users where userId = users_userId AND username = ?
jdbcRealm.permissionsQuery = select permission frem role_permission, role where role_roleId = roleId AND name = ?

ds = com.mysql.jdbc.jdbc2.optional.MysqlDataSource
ds.url = jdbc:mysql://127.8.8.1:3306/appVicerrectorado

Figura 0.12. Configuracion del archivo shiro.xml (1)

e Definicion de roles y permisos: Para este caso no se han definido los roles
en este archivo dado que se utiliza la base de datos como fabrica de este
item, sin embargo, y considerando que se realizé un analisis previo se han

creado tres tipos de roles:

o Administrador,
o Colaborador e

o Investigador.

e Definicién de urls: cada usuario tendra acceso dependiendo del rol a una

url, es asi, que se han definido las urls presentadas en la Figura 3.13.
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[urls]
# The /login.jsp is| not restricted to authenticated users (otherwise no one could log in!), but
# the 'authc' filter must still be specified for it so it can process that url's
# login submissions. It is 'smart' encugh to allow those requests through as specified by the
# shire.loginUrl above.
/login.jsf = authe
/logout.jsf = logout
= authc
authe
authc

g
#
#

LI

Jweb/**

Figura 0.13. Configuracion del archivo shiro.xml (2)

Considerando que cada usuario que se registre entrara en un rol establecido por
el administrador del sistema SIGPI, los usuarios unicamente accederan a la url

asignada a cada rol segun se indica en la Tabla 3.2.

Tabla 0.2 Relacion Url - Rol

URL ROL
/adm Administrador
/col Colaborador
/web Investigador

Base de datos: Contiene los roles y permisos asociados a cada usuario
registrado en el sistema. El proceso seria el siguiente:

1. El usuario ingresa su username y clave de ingreso
2. El sistema envia mediante una peticion post al modelo(Controlador JSF)
3. El controlador intenta autenticar mediante Apache Shiro

a. Se busca el archivo shiro.ini y se obtiene los pardmetros de conexion

a la base de datos, para posteriormente solicitar mediante una
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operacion SELECT la clave del usuario ingresado para hacer el
match. Si las credenciales coincide con la clave ingresada se

considera autenticado.

4. Si se ha autenticado correctamente, se devuelven los roles y permisos

obtenidos desde la base.

5. Se verifica en el controlador los roles y se re direcciona hacia la url

predefinida por cada rol.

Cada url presenta una estructura de directorios para la presentacion de hojas

HTML, tal como se muestra Figura 3.14.

>

WebContent
o

Adm
Rol: Administrador

—

Caol
Rol: Colaboradar

T

Web
Rol: Investigadar

Figura 0.14. Jerarquia de directorios segun los roles y urls asignadas

Dentro de cada carpeta se definen las paginas HTML que seran accedidas por

cada usuario.
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1.12.4.1.2 Gestion de usuarios

El proceso de gestionar los usuarios sera ejecutado unicamente por las personas
que mantengan el rol de Administrador, por lo que se generd una pagina web

que permita lo siguiente:
e Creacion y modificacion de usuarios
e Asignacién de un rol

e Si el rol asignado es de tipo Investigador, se puede asignar el o los

proyectos vigentes para el usuario seleccionado.

En la Figura 3.15. se muestra la interfaz de administracion generada para el caso
de tener rol de Investigador:

Departamento de
investigador investigador Ciencias ekl ff@hotmail.com

| |
| Carlos Andrés | Calderén Delgado | carlos.calderon@epn.e( | . carlos calderon@epne¢ 1019 | 0992717516

Gofn RN @ IO OER

Descripcion
Administrador | control total sobre el sistema (Usuarios, proyectos, reportes). Debe tener un usuario creado en Alfresco.

Btaboradon | Rimhassacneiptysctosde mvestnacinywepoesbe bateratinusibolorsadoenAiesen

Investigador Acceso a reportes. No es necesario tener un usuario en Alfresco

Proyectos de Investigacion Seleccionados

Proyectos de Investigacion Disponibles

(ofn RN g O

cadigo Afio Tipo R— p—
(1 of 1) o >
| Fs-10-01 | 2000 | sEmiLLA = @ T aEa
— cédigo Afio Tipo
| Fis-10-02 | 2010 | SEMILLA | |
—— PIS-14-01 2014 SEMILLA
i | ; 1 (ofny RO g OO OER
rorn NN @ 0 @

Figura 0.15. Interfaz de administracién para un Investigador

1.12.4.1.3 Integracion con Alfresco
Funcionamiento de los servicios web

Como ya se indico en el capitulo Il acerca del funcionamiento de los web

Services, se procedera a hacer unas breves pautas con lo que tiene que ver con:
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Autenticacion

Para este caso, Alfresco presenta un API que facilita el proceso de autenticacion.

El proceso para autenticar es el siguiente:

1. El usuario ingresa una unica vez, salvo que cambie las credenciales en el

Alfresco, el usuario y clave.
2. Dicha credencial se envia al Alfresco para su verificacion.

3. Si las credencias son correctas se emite un token, mismo que servira para
realizar cualquier operacién que tenga que ver con la manipulacion u

obtencion de recursos desde Alfresco hacia el aplicativo desarrollado.

En la Figura 3.16 se muestra el esquema general para autenticar el sistema con

Alfresco:

SIGPI

Respuesta: TOKEN_123

ALFRESCO
SERVER

Solicitud:
User y Pass de Alfresco

Figura 0.16. Esquema general para autenticacion del Sistema Alfresco

Adquisicién de etiquetas y categorias

Considerando que el usuario posea credenciales validas y por ende un token
expedido por Alfresco, se procedera a obtener las etiquetas y categorias
asociadas a cada documento almacenada en el repositorio digital, para lo cual se
utilizé el cédigo mostrado en la Figura 3.17.
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private void cargarEtiquetas() {
authAlfrescoWs. setUserName (this.userlame);
authAlfrescoWs. setPassword(this.password);

if (authAlfrescoWs.autentica()) {

try {
tag.categorias();

} catch (RemoteException e) {
// TODO Auto-generated catch block
e.printStackTrace();

3

Figura 0.17. Método de autenticacion utilizando los servicios web de Alfresco

Dicho codigo permite autenticar al usuario y obtener las secciones del Alfresco

que se presentan en las Figuras 3.18 y 3.19 respectivamente.

Departamento: Tipo de Proyecto Entidad Auzpiciante

= Telecomunicaciones y Redes de Informacidn (DETRI) =" Escuela Politécnica Nacional - EPN

Aplica a Fecha Presentacion Facha Aprobacidn
Ciencias Naturalss y Exictas |v [ B
Fecha Inicio Fecha Pramoga: Fecha Finalizacion:
& ] E

Figura 0.18. Categorias

Etiquetas

Ingrese las etiquetas comrespondientes:
xavier calderon pis-10-35 informe de presentacion calidad de servicio senvicios maviles avanzados mapas interactivos

Seleccionar

Figura 0.19. Etiquetas
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Funcionamiento de los web scripts (RestFull)

En el caso de los servicios web ligeros se utilizé el token obtenido de la
autenticacion con web services propios de Alfresco para en base a este token
obtener las tareas mediante peticiones post generadas desde el aplicativo
desarrollado. Para esto Alfresco presenta una seccion especifica para gestionar
peticiones con los servicios web ligeros que se encuentran alojados en la URL:

http://documentacion.epn.edu.ec:8080/alfresco/service/. Véase la Figura 3.20.

€ ﬁ documentacion.epn.edu.ec:8080/alfresco/service

NP
?:sf Web Scripts Home

Community v4.2.0 {4576) schema 6.022
502 Web Scripts

Online documentation.

Index

Browse "Admin’ Web Scripts

Browse "Audit’ Web Scripts

Browse "Authentication’ Web Scripts
Browse ‘Bulk Filesystem Import’ Web Scripts
Browse 'CMIS’ Web Scripts

Browse "Caching’ Web Scripts

Browse "Dojo’ Web Scripts

Browse "IMAP' Web Scripts

Browse ‘ModuleDeployment’ Web Scripts
Browse "SOLR’ Web Scripts

Browse "SurfBug’ W
Browse Taggin

Scripts
Web Scripts

Browse "WCM' Web Scripts
Browse ‘googledocs’ Web Scri

Browse all W
Browse by

Browse by Script Package

Brow Script Lifecycle

Maintenance
Alfresco Javascript Debugger
Module Deployment

Figura 0.20. Servicios web ligeros publicados por Alfresco

Adquisicién de tareas

Conociendo que Alfresco presenta una API de servicios de flujos de trabajo, se
utilizd esta seccion para gestionar las tareas asignadas a otros usuarios. Estas

peticiones se procesan de la siguiente manera:
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1. Se obtienen las credenciales del usuario autenticado en el sistema SIGPI.

2. En base a las credenciales se obtiene el token de autenticacion de
Alfresco.

3. Con el token se generan las peticiones con los servicios web ligeros y se

obtiene la informacién requerida para mostrarla en el sistema.

Un ejemplo de esta implementacion se puede apreciar en la Figura 3.21.

public woid ocbtenerTareasCompletadas() {
tareasCompletadas.clear();

try {

BefanltHitpfliant httpClient = new DefaultHttpClient();
HttpGet getRequest = new HttpGet(

properties.getProperty("WEE_SCRIPT") + "?alf ticket="
+ au.getToken() + "&state=completed™);
getRequest.addHeader("accept”, “application/json™);

HttpResponse response = httpClient.execute(getRequest);
if (response.getStatusline().getStatusCode() != 288) {
throw new RuntimeException("fallo: HTTP error code: *
+ response.getStatusline().getStatusCode());

¥

InputStreamReader isr = new InputStreamReader(response.getEntity()
.getContent());

cargarTareas(isr, true);

} catch (Exception e} {
System.out.println{e.getMessage());
b

Figura 0.21. Método para consultar mediante RestFull las tareas ejecutadas en
Alfresco

Adquisicion de documentos desde Alfresco

OpenCMIS: Alfresco permite interactuar con los documentos mediante
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OpenCMIS?, que es el framework aceptado para trabajar con el repositorio

mediante WebScripts y Web Services.

Application Server

Application

OpenCMIS

CMIS
Interface omPub
(AZR)

CMS (CMIS Compliant)

. A

Figura 0.22. Arquitectura de OpenCMIS Fuente: (gleenders, 2010)

Al trabajar con este framework, se define un modelo de archivo en texto claro con
una estructura de arbol basico que permite navegar sobre el repositorio de
Alfresco. Para obtener este documento se puede acceder a la URL:

http://documentacion.epn.edu.ec:8080/alfresco/cmisatom.

Autenticacion de OpenCMIS

OpenCMIS define el siguiente procedimiento de autenticacion para obtener los

documentos del repositorio:

e Ingresar las credenciales de un usuario valido en Alfresco al sistema SIGPI

% OpenCMIS: Es un framework OpenSource que permite interactuar con repositorios de

documentos. Para mas informacion véase la URL: http://chemistry.apache.org/java/opencmis.html
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e La URL de Alfresco que brinda el servicio estad ubicada en la url:

http://documentacion.epn.edu.ec:8080/alfresco/cmisatom

e En base a la direccion web se especifica que se guarde la sesion mediante
la gestibn de cookies para que el usuario final interactie con los

documentos y carpetas segun sea requerido.

e Se habilita la compresion para mejorar la velocidad de recuperacién y envio

de contenido desde y hacia el repositorio digital de Alfresco.

e Se trabaja con el repositorio en base a una URI*’

especifica dentro del
sistema, para el caso del Vicerrectorado de Investigacion se cred un
directorio especifico que mantiene todos los proyectos de investigacion

denominado:

o CMISPATHPROYECTOS: /Sitios/comiex/documentLibrary/Proyectos

de Investigacion.

e A partir de esta uri se procedera a trabajar con los documentos de los

distintos proyectos de investigacion.

En la Figura 3.23 se puede apreciar el procedimiento generado para recuperar el
repositorio de Alfresco en base a la URI especifica generada para el

Vicerrectorado de Investigacion.

7 URI (Uniform Resource Identifier), permite identificar a un recurso univocamente en el

repositorio de Alfresco.
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@verride
public boolean conectarRepositorio() {

boolean auth = false;
try {

Map<String, String> parameter = new HashMap<String, String>()};
// user credentials

parameter.put(SessionParameter.USER, this.userName);
parameter.put(SessionParameter.PASSKORD, this.password);

// connection settings

parameter.put(SessionParameter.ATOMPUE URL, CMISPATH);

parameter.put(SessionParameter.BINDING TYPE,
BindingType.ATOMPUB.value());

// set the alfresco object factory
parameter.put(SessionParameter.0BJECT_FACTORY CLASS,
"org.alfresco.cmis.client.impl.AlfrescoObjectFactoryImpl”);
parameter.put(SessionParameter.AUTH HTTP BASIC, "true™);
parameter.put(SessionParameter.COOKIES, "trus"};
parameter.put(SessionParameter.COMPRESSION, “true™);
parameter.put(SessionParameter.PROXY USER, this.userName);
parameter.put(SessionParameter.PROXY PASSWORD, this.password);

// create session

SessionFactory factory = SessionFactoryImpl.mewInstance();

this.session = factory.getRepositories(parameter).get(8)
.createSession();

cargarEtiquetas();
auth = true;

} catch (Exception e) {

Wils.mensaje("error”, "Usuario o password incorrectos™);

Figura 0.23. Método para obtener la estructura de directorios de Alfresco

mediante CMIS

En la Figura 3.24 se presenta el resultado de la obtencién de los documentos.

| Provectos BB [ patos Generales del Proyecto
~

+ & 2008
+ @ 2009
» @ 2010
» & 2011
@ 2012
» @ 2013
» @ DOCUMENTOS
v @ 2014
» @ EXTERNOS
* @ INTERNOS
¥ @ SEMILLA
& PIS-14-01
& PIS-14-02
& PIS-14.02
i PIS-14-04
& PIS-14-06
& PIS-14-07
& pis-14-08
& PIS-14-10
& pis-14-11
@ PIS-14-12
& pis-14-13
@ PIS-14-14
@ PIS-14-15
& PIS-14-16

Cargar proyecto del Alfresco | Cargar informes del Alfresco
B8y i3y

| - Presentaciones |

Tipo Presentacion Aprobacion Inicio Linea Investigacion Observaciones Acciones
=
Wed Jun 25 00:00:00 | Mon Sep 01 60:00:00 5 =
24/04/2014 ECT 2014 ECT 2014 economia matématica B4 TR

» Documentos
+ Informes

» Memorandos

Figura 0.24. Obtencién del repositorio del Alfresco
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En base a los distintos modelos que se generaron para clasificar y organizar de
manera correcta a los documentos ingresados en cada proyecto, se realiza una
busqueda mediante OpenCMIS hasta obtener todos los documentos

correspondientes a:
e Presentaciones
e Documentos generales: presentaciones, videos, otros, etc.
¢ Informes de avance y final

e Memorandos enviados y recibidos

Por cada documento se obtiene las propiedades de metadatos correspondientes
al modelo que se le haya asignado inicialmente, permitiendo al usuario la
modificacion o eliminacion del documento segun sea requerido. En la Figura 3.25

se presenta una ventana del modelo de presentacion del proyecto semilla.

Propiadades -

Presentacion
PIS-14-01-Aprobado

Ubicacién

= + Tamafoautomitico *
Datos Generales

Aplicacion

ESCUELA POLITECNICA NACIONAL
VICERECTORADO DE
INVESTIGACION Y PROYECCION SOCIAL

Personas

Datos Presupuestarios:

Tipo de Proyecto por Objetivo Socio -
Econdmico

fo PROYECTOS DE INVESTIGACION (Internos, Semilla, Inter y Multidisciplinarios, Externos):

_ Area del proyecto: Ciencias Basicas 0 Ciencias Aplicadas 8

FACULTAD: Ciencias

Figura 0.25. Interfaz de mantenimiento para los documentos extraidos desde
Alfresco. Proyecto Semilla PIS-14-01



114

1.12.5 ANALISIS DE LA FIRMA DIGITAL CON CRYPTOAPPLET

Para este tépico se utilizd OpenSSL (OpenSSL, 2014) el cual es un framework
OpenSource que permite la gestion de certificados de seguridad para cualquier fin
especifico como es el caso de la firma digital o certificados para proteger sitios

web.

1.12.5.1 Generacion de certificados digitales

El proceso para generar certificados digitales con capacidad de firma digital

consiste del siguiente procedimiento:

e Crear una autoridad certificadora (CA?): Trusted Root Certificate
Authority, la cual sera usada para firmar los certificados que se generen

para cada usuario. Véase Figura 3.26.

openssl req -new -x509 -keyout ca.key -out ca.crt -config openssl.cnf -

extensions ca_ext

Figura 0.26 Generacion de la CA

Para ello crea un certificado auto firmado con la siguiente sentencia:

e Se crea un certificado para firmar en base a la CA. Véase Figura 3.27.

openssl req -new -out mail.csr -keyout mail.key -config openssl.cnf

Figura 0.27. Creacion del certificado

8 Certification Authority (CA): Es una entidad de confianza encargada de revocar o emitir

certificados digitales o cualquier dispositivo de seguridad como tokens o tarjetas de coordenadas.
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o Se firma el certificado con el certificado raiz. Vease Figura 3.28.

openssl x509 -req -in mail.csr -out mail.crt -CA ca.crt -CAkey ca.key -CAserial

serial.txt -extfile openssl.cnf -extensions mail_ext

Figura 0.28. Firma del certificado generado con la CA

e Exportamos el certificado con la clave publica y privada con la extension
PKCS#12 (OpenSSL, s.f.). Véase Figura 3.29.

openssl| pkcs12 -export —clcerts -in mail.crt -out mail.p12 -inkey mail.key

Figura 0.29. Exportacion del certificado autofirmado

e Con esto ya se tiene un certificado digital para firmar documentos.

1.12.5.2 Compilacién de CryptoApplet

Para realizar la firma digital con CryptoApplet (UJl, 2014) se necesita agregar al
KeyStore (Oracle, 2014) de CryptoApplet la entidad de certificacion root para que
pueda validar el certificado que se generd anteriormente, para ello se exporta el

certificado raiz con la herramienta keytool de Java. Véase la Figura 3.30.

keytool -import -alias vice -file ca.ctr -keystore cryptoapplet -storepass

cryptoapplet

Figura 0.30. Comando para exportar un certificado con extensién PKCS12
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Con el certificado raiz en el KeyStore de CryptoApplet se procede a compilar en

base al comando especificado en la documentacion oficial.

mvn -DskipTests clean install

Figura 0.31. Compilacion de CryptoApplet

El comando de la Figura 3.31 genera los componentes que seran guardados en el

sistema SIGPI para firmar los documentos extraidos desde Alfresco.

1.12.5.3 Proceso para firmar

La firma digital puede realizarse por cualquiera de los tres roles. La interfaz se

muestra en la Figura 3.32.

Inicio Proyectos Firma Reporte Acercademi

Firma de documentos PDF

Ningdn archivo seleccionado Paso 1: Subir Documento Paso 2: Firmar Documento
Documentos Firmados
Titulo Acciones
No records found
Por favor quarde una copia del documento firmado para su respaldo.
Verificacion de la Firma
Ningdn archivo seleccionado Paso 1 Subir Documento Paso 2: Verificar Documento

Figura 0.32. Interfaz para firmar y verificar la firma digital

El proceso de firma se ejecuta de la siguiente manera:
e El usuario ingresa el documento en formato PDF
e Sube el documento a la memoria del sistema

e Firma el documento en base al certificado generado.
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Archivo 2

Seleccione su certificado:
¥ (& Lista de certificados
® ﬁ VICERRECTORADOQ DE INVESTIGACION Y PROYECCION SOCIAL

H W OCHO (digitalSignature, nonRepudiation, keyEncipherment)

Informacidn

su certificado y sobre el botdn firmar

[[ Version: V2 Subject EMAILADDRESS=fochoa@ceaaces.gob.ec, CN=V OCHOA, QU=VIPE, 0=Vl

|_J ver el contenido antes de firmar.

e | [ o |

&

Archivo  ?

Figura 0.33. Seleccién del certificado para firmar el documento

Si la firma se ha generado correctamente se presentara la Figura 3.34.

CryptoApplet Signer - o IES

Informacidn

Seleccione su certificado:
v @ Lista de certificados
¥ . VICERRECTORADO DE INVESTIGACION Y PROYECCION SOCIAL

[[ Version:¥3 Subject: EMAILADDRESS=fochoa@ceaaces.gob.ec, CN=Y OCHOA, QU=VIPS, 0=Vl

e

Firmar Cancelar

Figura 0.34. Firma Digital exitosa con CryptoApplet

[ Y —
|
|| i

117

Para esto se iniciara CryptoApplet y se seleccionara el certificado

digital desde la ubicacién donde se encuentre almacenado. Véase la
Figura 3.33.
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Dado que se firmo el documento, se almacena una copia en Alfresco para
posteriormente permitirle al usuario descargar su documento para respaldo

o para verificar la firma del mismo.

En  Alfresco el documento  se  generara en la ruta

Documentos/Documentos Investigadores, misma que sera revisada

cada vez que se firme un nuevo archivo. Véase la Figura 3.35.

Mis Documentos 2

Que he modificado recientemente « =]

'E'; 1415677607620-uwe uml.pdf [
= Creado hace 3 minutos en @ COMIEX 2 MB

pd'l' Sin descripcidn

Favorito ¢k Me gusta 0 @ Comentario

Figura 0.35. Documento firmado en Alfresco

Para el caso de verificar la firma digital se la puede hacer de dos maneras:

La primera opcion se presenta cuando se ha firmado el documento, el
sistema da la opcion de descargarlo y opcionalmente verificar la firma
digital tal como se muestra en la Figura 3.36.

Titulo Acciones

1415678813723-FIRMA DIGITAL pdf 4 Descargar  Verificar

Por favor guarde una copia del documento firmado para su respaldo. Detalle firma digital x

Lugar:  Ecuador

Verificacién de la Firma Vicerrectorado de Investigacion y

Hecth Proyeccion Social

Examinar.. | No se ha seleccionado ningiin archivo. Firmado [o=EC ST=PICHINCHA L=QUITO Paso 2: Verificar Documento

,0=VICERRECTORADG DE v

For INVESTIGACION ¥

Version: 1
Valido? wFima valida

Salir

Figura 0.36. Verificacion de la firma digital
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e La segunda opcion es cargar el documento firmado y verificar la firma

digital. Véase la Figura 3.37.

Por favor guarde una copia del documento firmado para su respaldo.| patatle firma digital %

Verificacion de la Firma Lugar:  Ecuador
Vicerrectorado de Investigacion y
Proyeccion Social

i
i [E=EC.ST=PICHINCHA L=QUITO ~
1 r""“ad" | O-VICERRECTORADO DE v
O INVESTIGACION Y

Razon

Paso 2: Verificar Documento

Version: 1
Valido? vFima vélida

Salir

Figura 0.37. Verificacion de la firma digital

1.12.6 ANALISIS DE REPORTES

La generacion de reportes se realizé utilizando las herramientas JXLS (JXLS,
2014) y IReport Designer (JasperSoft, s.f.) de la empresa JasperReport los cuales
permitiran la generacion de informes personalizados y dindamicos en base a

plantillas y consultas a una base de datos.

1.12.6.1 JXLS

1.12.6.1.1 Descripcion

Es un framework OpenSource que esta disefiado para generar reportes en base a
plantillas XLS con la ayuda de listas dinamicas de objetos generadas desde Java.

Para poder ejecutarlas se utilizo el siguiente segmento de codigo:
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Map beans = new HashMap();

beans.put("proyecto”, listaProyectos);

descargarReporte(beans, “"reporte-general.xls”,
"Reporte General Proyectos.xls™);

BE

Figura 0.38. Segmento de cédigo para generar un reporte en base a plantillas

1.12.6.1.2 Implementacion

Templates

El acceso a los objetos se genera mediante programacién orientada a objetos, es
decir para acceder a los atributos se usa el operador punto (.), de igual manera se

lo realiza en la hoja de Excel, misma que viene a ser el prototipo del reporte a

generar cuando se ingresen las listas con los objetos a reportar. Véase la Figura
3.39.

Cddigo MNombre del Proyecto Director Departamento

H{proyecto_codigo} | ${proyecto.nombre} = ${proyecto.director.nombrePersona} ${proyecto director.apellidoPersona} ${proyecto.departamento}
L]

Figura 0.39. Acceso a atributos de los objetos en el template

Asi mismo, se pueden realizar operaciones matematicas con el framework

simplemente definiendo la operacion a realizar en inglés.

% Ejecucidn
Financiera

Informe 1 Informe 2 Presupuesto Aprobado Presupuesto Modificado Presupuesto Ejecutado

${proyecto totalPresupuestoAprobado} | ${proyecto.totalPresupuestoModificado}  ${proyecto.totalPresupuestoEjecutade} s1q7/P7)/proyecto §[PT-QT]//proyecto

SISUM(O7)] $[SUM(PT)] F[SUM(QT)] $[SUM(R7)] S[SUM(S7)]

Figura 0.40. Definicion de operaciones en el template
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Como se puede observar en la Figura 3.40., si se desea hacer la operacion suma,
se lo puede realizar colocando el operador $[SUM (P7)], el mismo que sumara

todos los valores desde la posicion P7 hasta el valor de objetos Pn.

Si se desea hacer divisiones, se puede especificar la operacion
$[Q7/PT7]//proyecto mediante el operador especial (//), el cual indica que se debe
realizar la operacion de division por todos los objetos que existan en la lista
(Qn/Pn).

Considerando los requerimientos del Vicerrectorado de Investigacion y Proyeccion

Social se han generado tres tipos de reportes, asi tenemos:
e Reporte general de proyectos

e Reporte parcial de proyectos: Reporte solo para investigadores con los

valores financieros totales que se mantienen a la fecha.
e Reporte de rubros y de hora de trabajo del docente.

e Otros repositorios

1.12.6.2 JasperReport — IReport Designer
1.12.6.2.1 [Report Designer
Descripcion

Esta herramienta OpenSource permite al usuario administrador generar reportes
adicionales para la comision simplemente utilizando la conexion con la base de
datos del sistema SIGPI.

Creacion de reportes dinamicos

Para crear los reportes se hace necesario instalar esta herramienta desde la

fuente https://community.jaspersoft.com/project/ireport-designer/releases, en

donde se debe seleccionar la distribucion que se desee. Existen tanto para

Windows como para Linux y Mac.
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Se instalara el sistema en una maquina que posea conexién con la base de datos
de SIGPLI.

Una vez instalado iReport se procede con los siguientes pasos:

Crear una conexién con la base de datos. Véase la Figura 3.41.

U—

w Datasource
| Select the datasource type
|/ NetBeans Database JDBC connection
|| %1 Fite datasource
; JavaBeans set datasource
File CSV datasource
|| JRDataSourceProvider
Custom JRDataSource
Empty data source
Hibernate connection
|| Spring loaded Hibernate connection
| EJBQL connection
\ XMLA Server
| Mondrian OLAP connection

Ouery Fxecuter mode

Test [MERER | Cancel

Figura 0.41. Conexion con la base de datos desde iReport

Se crea un nuevo reporte y mediante el disefiador de consultas se obtienen

todas las tablas que se requieran para el reporte. Véase la Figura 3.42.

B ®) @ @i[comiex  Report query |JavaBean Datasource| DataSource Provider| csv Datasource | Excel Datasource L
Report Inspector @ | Querylanguage [SOL - Loadquery || (@ Save query
v & proyectos ~
SELECT
> @ Syles Drag a parameter into the queryto add
» @ Parameters
& [EEH - = r
& Proyecto_anio =
= = } ~ I SELECT = L
& P“’y““’f[")g,': s Proyecto."anio’ ASProyecto_an D_ag'?’_“_A v
& Proyecto_codigo Proyecto, tipoProyecto’ ASProy™ | 5 1aoronc o 5 8 persona
& Proyecto_nombre Proyecto. codigo” AS Proyecto | o &idPersona
& Proyecto_areaProyecto Proyecto.”nombre" AS Proyecto 5”‘0 ®rtipoPersona
& Proyecto_linealnvestigac] Proyecto.’areaProyecto” AS Pro @tipoProyecto "
- @ nombrePersona
& Proyecto_entidadAuzpici Proyecto.'linealnvestigacion® AS odigo W apellidop =
& Proyecto_fachaPresental | Proyecto."entidadAuzpiciante” 4 e s
& Proyecto_fechalnicio 8 Peoyectofecheabresentachin: g .?(Q;Om"“ ;
B Proyecto_fechaAprobaci| gl , ‘y.‘:‘; icacion
& Proyecto_fechaProrroga Tables = e chaModificacio
& Proyecto fechaFinalizach 3 1 informe 2 | |@Fechapresentacion gProyeFCQO.\dDroyecto1 =
" tel_ofic
& Proyecto_departamentol ] objetivoEspecifico @fechalnicio > 5
B Proiscto diservacioneg Wfechafprobacion
: {‘ "ar_‘abttes 7| proyectoUsuario
... SF['DtEtS & publicacion BfechaFinalizacion E
1 = g‘te B Hrole @ departamento
H ;"fe é; 5':1 1 I role_permission - | &observac F
> B C 2 : » =
5% broects i Croup Head LAIEIESSS ) |Drechatmosinc - feencel
» I Detail1 Reff designer | syntax Fy
- ? Footd
* " Column Footer 0K | | Cancel
» 1 Page Footer
= f
> [f Summary
L B

Figura 0.42. Obtencién de tablas desde el disefiador de consultas del iReport.



Se extraen las columnas de las tablas. Véase la Figura 3.43.

Report query.

Report query !JavaBeam Datasource | DataSource Provider | CSV Datasource | Excel Datasource

Report Inspector ‘ Querylanguage [SOL -

| 9 Load query || (& 5ave query |

v & proyectos | IseLECT
»

* |Crag aparameter into the querytoadd | |

aparameter. Hold CTL toad
parameter as query chunk

d the

- Avallable parameters

codigo String

> % Parameters Proyecto.“anio” AS Proyecto_anio,
3 Proyecto. “tipoProyecto” AS Proyecto_tipoProyecto,

Proyecto. codigo” AS Proyecto_codigo,
& Proyecto_anio Proyecto. nombre” AS Proyecto_nombre.,
& Proyecto_tipoProyecto Proyecto. “areaProyecto™ AS Proyecto_areaProyecto,
& Proyecto_codigo i;rnyec:n :hqejlzxesngamin: :g i;rnyec:uj):eilg:estigamin,

royecto."entidadhuzpiciante royecto_entidadAuzpiciante,
& Proyecto_nombre Proyecto.*fechaPresentacion® AS Proyecto_fechaPresentacion, M
& Proyacto_sreaProyecto eI RN e
& Proyecto_linealnvestiga: Proyecto. “fechaAprobacion’ AS Proyecto_fechaAprobacion,
& Proyecto_entidadAuzpici Proyecto."fechaProrroga’ AS Proyecto_fachaProrroga,

royecto. " TechaFinalizacion royecto_fechsFinalizacion, o
& Proyecto_fechaPresent &l tas Jechenat L b techaE g
& Proyecto_fechalnicio Ready

€ Proyecto_fechaAprobadi

£ Frovecto fechaprorrogd 8 Automatically Retrieve Fields [Read Fields) | Query designer |

|Send to clipboard|

|Newparameter| | g8 H %@ |

€ Proyecto_fechaFinalizaci|
& Proyecto_departamento Field name

|[Field type

Javalang,String
Java.lang.String
Javalang String
Javalang String
Javalang.String

Jx Variables
= Scriptlets
Title

"l Page Header
¥l Column Header
o_anio Group Head

vYyvoey
i §

|Filter expression...| | Sort options... | | Preview data |

|Refresh Preview Data |[First 108 records | v/

& Proyecto_anio Group Foot
I¥ ColumnFooter
» [ Page Footer
M Last Page Footer
¥l Summary

w7

| Description

Figura 0.43. Obtencién de columnas.

|oK| | Gancel|

Ready
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Se arrastran las etiquetas que representan a cada columna segun como se

desee el reporte. Véase la Figura 3.44.

& D @ one =

Report Inspector < x| | @ proyectos.jmml %

< > [v)[o] |Paeta

v & proyectos
» [ Styles
Parameters

| Designer | ML Preview gaa W
1] 1 2 3 | “3

HBreak

:
Proyecto_anio E =
Proyecto_tipoProyecto
Proyecto_codigo
Proyecto_nombre
Proyecto_areaProyecto 1
Proyecto_linealnvestigac

PROYECTOS

ESCUELA POLITECNICA NACIONAL

Chart
[ Crosstab
©Ellipse

Frame

& Hernl

ANID
|

Proyecto_entidadAuzpicl CODIGO  NOMBRE AREA Proyecto,_fechaini

~ Report Elements

Proyecto_fechaPresents
Proyecto_fechalnicio
Proyecto_FechaAprobaci{ || 1

SF{Frovacto_nombral

5 L 3 L3
{Proyecto_ani {Prayects_c {Proyecto_ar {Proyacto_fechal

Proyecto_fechaProrrogal | B3
Proyecto_fechaFinalizaci

Proyecto_departamento H B

e javautiDate()

WWWWWWWWWWWWWW@

Proyecto_observaciones
#* Variables

= Scriptlets

= Title

[F Page Header

| Fields - Properties

Fields

vYvoyy

Fl Column Header
8 Proyecto_anio Group Head
F| Detall1

Report Problems Window iReport output

v

iReport console| Finished [proyectos jrmi] |

# Proyecto_anio Group Foots

B Compiling to file.. fomalviricia/Documentosiplatilasiproyectos jasper
IFl Column Footer

Compilation running tima: 1.4401

* [Fl Page Footer
Il Last Page Footer
® M Summary

s =

Figura 0.44. Diseino del reporte.
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e Se revisa la vista previa. Véase la Figura 3.45.

M |comiex v Q-
& proyectos.jrxml X <4 » |v| /O |Paleta » x
R t El t
Designer XML Preview SEHS « <« DEMNR Q(100% | v/ & :po: Amenty
=i Breal
= Chart
PROYECTOS B Crosstab
O Ellipse
Em ——_
ESCUELA POLITECNICA NACIONAL QE KR Erame
L @ Heml
ANIO CODIGO NOMBRE AREA Proyecto_fechalnicio ®Image

2010 PIS-10-01 Evaluacién del Comportamiento en la Pirolisis e null
incineracién de materiales sélidos de desecho

& Spider Chart

Figura 0.45. Vista previa del reporte.

e Para finalizar se exporta al formato deseado. Véase la Figura 3.46.

L] & |comiex - Q-
& proyectos.jrxml % «» a o
Designer XML Preview SES 1 <> n DOM@ Q%] & 3
45
3
e
9
PROYECTOS &
=
- H
CIONAL HE
Nueva Carpeta Cambiag Nombre de Archivo QE .
~ )
‘hom o
ANIO AREA Proyecto_fechalnicio s
Carpetas cl 5
2010 A = e null
oftWorkspace/
ccion: /home vinicio D
Report Problems Window 1 salida ¥ x
Filtro
F(=pdf)
© Cancelar K Aceptar

Figura 0.46. Exportacion del reporte a PDF.

Mediante este procedimiento el usuario con rol de administrador estara en la
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capacidad de crear los reportes que considere necesarios adicionales a los que el

sistema ya exporta.

1.13 INSTALACION

La instalacion de SIGPI se lo realizara en el mismo servidor donde se encuentra

Alfresco, y este sera colocado en un servidor Tomcat independiente.

1.13.1 CARACTERISTICAS DEL SERVIDOR WEB
1.13.1.1 IPTABLES

Iptables define un conjunto de reglas que permiten controlar el flujo del trafico de

entrada y salida mediante la apertura o cierre de puertos o IPs.

En este caso iptables nos permitira habilitar el acceso para el servidor web
Tomcat que estara esperando peticiones por el puerto 8090, asi como también, se

debera habilitar el puerto para él envié de correo.

Resumiendo se tendria que habilitar los puertos listados en |la Tabla 3.3:

Tabla 0.3. Resumen de puertos y sentencias a ejecutar

Servicio Puerto Comando

Tomcat - SIGPI 8090 iptables -1 INPUT -p tcp --dport 8090 -j
ACCEPT

Alfresco 8080, 80 iptables -I INPUT -p tcp --dport 8080 -j
ACCEPT

Correo 465 iptables -1 INPUT -p tcp --dport 465 -j ACCEPT
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1.14 PRUEBAS DE FUNCIONAMIENTO

1.14.1 PRUEBAS FUNCIONALES DE LOS MODULOS

Las pruebas del funcionamiento de cada médulo se realizaron con las personas
que colaboran con el Vicerrectorado de Investigacion y Proyeccién Social, por lo
que se corrigieron todos los inconvenientes hasta llegar al sistema estable que se

encuentra disponible en la web.

1.14.2 PRUEBAS DE NAVEGABILIDAD

El sistema funciona correctamente con todos los navegadores web, pudiendo
apreciarse simplemente unos pequeinos inconvenientes en cuanto a resolucion y
tamanos de objetos que se hacen imperceptibles en ciertos navegadores. Véase
la Figura 3.47.

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

O(?Q) @ httpy//documentacion. O » &

Firma

Reporte Reporte

Acercade mi Acerca de mi

Autenticacion para Alfresco Autenticacion para Alfresco

r favor ingrese las credenciales de su cuenta de Alfresco para poder

n los proyectos de i

Usuario: admin Usuario: admin

Clave: Clave:

Confirmar Clave Confirmar Clave

Actualizar el

Todos los derechos reservados EPN 2014 5 Todos los derechos reservados EPN 2014 v

Figura 0.47. Comparacion de Chrome e Internet Explorer



1.14.3 PRUEBAS DE FIRMA DIGITAL

1.14.3.1 Firefox
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El sistema firma y verifica la firma correctamente, tal y como se muestra en las

siguientes figuras 3.48. y 3.49.

2] CryptoApplet Signer

Archiva 7

- o N

Seleccione su certificado:

o Firma completada comrectament
Informacién

(poomar ]

v [l Lista de centificados
v (@ VICERRECTORADO DE INVESTIGAGION Y PROYECCION SOCIAL

[[ Version:v3 Subject EMAILADDRESS=fochoa@ceaaces.gob.ec, GN=V OCHOA, DU=VIPS, 0=V

T

T

Firmar

Figura 0.48. Firma Digital exitosa con CryptoApplet

Tiwlo

1415678813723-FIRMA DIGITAL.pdf

‘ Detalle firma digital

Por favor guarde una capia del documento firmado para su respaldo.
Lugar:  Ecuador

de la Firma Razén de Investigacion y
Proyeccion Social
No se ha seleccionado ningin archivo. fimago [FECST=PICHINCHAL=QUITO ~
4 (O=VICERRECTORADODE v
O INVESTIGACION Y i
Version: 1

Valido? v Fima valida

Salir

Acciones

Paso 2.

Verificar Documento

Figura 0.49. Verificacion de la firma digital

1.14.3.2 Chrome

Para el caso de firmar los documentos, el sistema funciona correctamente, pero

para verificar la firma no se ejecuta adecuadamente por lo que no se recomienda

utilizar este navegador para realizar la firma digital.
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1.14.3.3 Internet Explorer

Al igual que con Chrome, la firma digital se ejecuta correctamente, pero para
verificar la firma existen problemas relacionados con el navegador, por lo que se

recomienda que no se utilice este navegador.

Resumiendo los resultados de las pruebas se presenta la Tabla 3.4.

Tabla 0.4. Tabla comparativa de compatibilidad entre navegadores web

INTERNET
CHROME FIREFOX EXPLORER 8 O

SUPERIOR

Muy buena

Navegabilidad Muy buena Muy buena

Firma digital Muy buena Muy buena Muy buena

Verificacion de

Malo Muy Buena Muy Buena
la firma digital
Otros servicios
generales:
reporteria,
Muy buena Muy buena Muy buena

ingreso de

datos y gestion

de usuarios

Se puede concluir que para utilizar el aplicativo se puede utilizar cualquier
navegador web, sin embargo, se debe tener presente que Chrome presenta

problemas al momento de verificar la firma digital al igual que Internet Explorer.
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1.15 ANALISIS DE COSTOS

El sistema desarrollado fue elaborado en base a la Tabla 3.5.

Tabla 0.5. Tabla referencial de meses ocupados para la creacion del SIGPI

item Tiempo/mes Observaciones

Investigacion 3 Como interactuar con

Alfresco y Java.

Cuales son los

procedimientos del VIPS

Implementacién 6 Implementacion de los
modelos y el sistema
SIGPI para el consumo
de los servicios 'y
modelos planteados.

Disefio grafico del SIGPI
Configuraciones del 0.2 Configuraciones del
servidor servidor para que soporte

Alfresco y hardening del

mismo.

Considerando que se dedico cada dia 4 horas al menos en promedio, esto nos da

un equivalente en horas de:
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9.2 meses 30 dias i
=276 dias

1 1 mes

oras

] 8h
276dias X ~ 2200 horas

Figura 0.50. Calculo de horas estimadas para el desarrollo del proyecto

De estas 2200 horas, considerando que cada hora se la avalua en 12 ddlares; el

sistema tendria un costo aproximado de:

Costodel sistema ~ $26500

Figura 0.51. Costo estimado del sistema

Este seria el costo del software desarrollado con todos los componentes y la

investigacion que se genero para su construccion.
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CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

El sistema de gestion documental Alfresco, presenta grandes ventajas con
respecto a la gestion que se le da a los documentos ingresados, esto
gracias a que este ECM cuenta con la norma ISO 9001, misma que define

las normas de calidad que deberian de tener los documentos.

El repositorio de Alfresco permitié la adopciéon de las normativas internas
que se gestionan en el VIPS, de una manera medianamente facil, es asi,
que ya se han adoptado mas modelos para la gestion de docentes

prometeos y recursos humanos.

La gestion documental en el pais aun tiene falencias grandes esto debido a
la falta de cultura organizacional y documental en las personas en cuanto
al ingreso de documentacién a repositorios especificos, esto se aprecié en
el VIPS.

Se observo que si no se especifica adecuadamente los valores de memoria
con los que trabajara el servidor web de Alfresco, este tiende a consumir
toda la memoria disponible, ocasionando fallos de memoria y la caida del
servidor web. Esto se soluciono6 con la agregacion de un script que libera la
memoria cache que ya no se esta usando, manteniendo de esta manera la
memoria consumida en un rango estable y seguro para ejecutar el resto de

aplicaciones que se llevan en el equipo.
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1.16.1 Limitaciones

e SIGPI no cuenta con el soporte necesario para dispositivos moviles
pequenos como celulares o tablets, por lo que la resolucion se ve afectada

y la gestion de los proyectos se hace ineficiente.

e La firma digital solo se la puede ejecutar en el sistema SIGPI, aunque los
documentos firmados se almacenan directamente en Alfresco para su

posterior gestion y validacion.

e Al no poseer una entidad certificadora de confianza avalada por todos los
navegadores y por el KeyStore de java, los certificados generados deberan
ser agregados al KeyStore de CryptoApplet y al de la maquina de java
(JRE) para que se pueda realizar tanto la firma como la verificacion de la

firma digital.

1.16.2 Ampliaciones del sistema

Si bien es cierto, SIGPI es un sistema para computadoras de escritorio, se puede
extender las funcionalidades a dispositivos méviles haciendo uso del api de web
services o RestFull que brinda Alfresco por lo que en base a este prototipo se
facilitaria la construccion de nuevas herramientas que faciliten la automatizacién

de tareas en las diferentes dependencias de la Escuela Politécnica Nacional.
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1.17 RECOMENDACIONES

e Se debe de ingresar todos los campos correspondientes a cada tipo de
documento con la finalidad de que al final cuando se desee gestionar los
proyectos de investigacion, el sistema esté en la capacidad de generar

reportes confiables y completos alineados a la realidad.

e Se sugiere que se adquiera certificados avalados por una entidad
certificadora de confianza reconocida por el KeyStore de Java, pudiendo

ser: DigiCert y VeriSign algunas opciones muy buenas.

e Es deseable que se adquiera un servidor dedicado para que se encargue
unicamente de la gestion del repositorio Alfresco y del sistema SIGPI y otro
que solo gestione la base de datos ya que el ingreso concurrente de
informacion puede ocasionar que el servidor colapse por insuficiencia de

recursos tanto de memoria como de disco duro.
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ANEXO A
GLOSARIO DE TERMINOS

Definicion

Define un conjunto de procedimientos que pueden ser

consumidos por uno o varios sistemas informaticos.

Permite la modelamiento e implementacion de procesos ya

sea mediante un sistema informatico o simplemente en un
papel.

Es un protocolo que define el acceso remoto a un sistema de
archivos mediante varios equipos a la vez sin al necesidad de

instalar ninguin software

Definido en e RFC 1189, define una capa de abstraccion para
trabajar con repositorios de contenido utilizando web Services

o servicios Rest.

Herramienta informatica para la gestion de contenido digital

Organismo gubernamental encargado de la administracion y
regulacion de las telecomunicaciones en el Ecuador

Herramienta informatica desarrollada por la Universidad de
Jaume para gestionar la firma digital en diferentes formatos

Componente de la arquitectura de Alfresco que permite la
administraciéon de contenido multimedia como: graficos,

videos y audio

Patron y componente de software acceso de una aplicacion
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con la capa de datos

Componente de la arquitectura de Alfresco que permite la
recoleccion, organizacion y comparticion de documentos.

Es una forma de gestionar y estructurar la informacion dentro
de una organizacion. Se puede vale de un sistema informatico

para ejecutarlo.

Protocolo de transferencia de archivos.

Ente gubernamental encargado de la generacion y
administracion de normas a nivel del Ecuador.

Ente internacional encargado de la creacion y administracion
de normas para fabricacion e productos o servicios en todas

las ramas de la industria

Es un conjunto de tecnologias mantenidas por ORACLE y
utilizadas comunmente para la generacion e proyectos
empresariales con el lenguaje de programacion JAVA.

Especificacion de Java para trabajar con repositorios

Lenguaje orientado a la estructuracion se sentencias SQL con
JAVA

Es una tecnologia desarrollada por SUN y posteriormente
adoptada por ORACLE que permite la gestion de ventanas
web utilizando el patron MVC

Formato de ligero para intercambio de datos. Utilizado

principalmente con servicio web de tipo ligeros
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Libreria que permite interactuar a java con documentos en
formato XLS

Almaceén de llaves que mantiene JAVA

Herramienta propia de JAVA para la generacion y gestion de

almacenes de llaves.

Protocolo que define el acceso a un servicio de directorio.
Generalmente se instala en sistemas operativos de tipo Linux.

Muy similar a Active Directory en windows.

Es un patrén de arquitectura que define independientemente
el modelo(capa de negocios), la vista(interfaz de usuario) y el

controlador(controla el flujo entre peticiones web)

Es un puntero que utiliza Alfresco para proveer la metadata y
la estructura del contenido almacenado

Libreria que permite interactuar con la especificacion CMIS

Compania multinacional e software que proporciona
productos enfocados en: base de datos, sistemas operativos,
desarrollo, etc.

Grupo de estandares que permiten definir la encriptacion que
llevara la clave publica.

Herramienta informatica desarrollada y administrada por la
Sub Secretaria de Gobierno Electrénico del Ecuador. La
funciéon principal de este sistema es la generacion vy
seguimiento de documentos legales como son: memorandos,

informes, etc.

Web Service de naturaleza ligera que utilizan el protocolo
JSON
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Componente que permite la gestion legal de los documentos.

Es una metodologia criptografica de clave publica que se

utiliza para cifrar o firmar documentos digitalmente.

Herramienta informatica encargada de Ila gestion vy
administracion de los proyectos de investigacion que se
desarrollan en al EPN.

Protocolo que permite la comunicacion entre dos objetos
mediante el intercambio de registros XML

Procedimiento de Autenticacion que permite a un usuario
mantenerse logueado con sus credenciales a un conjunto de
aplicaciones y servicios sin la necesidad de estar

ingresandolas por cada uno.

Ente gubernamental encargado de hacer cumplir normativas y
reglamentos vigentes a nivel de ecuador en el sector de las
comunicaciones que interactien con el espectro radioeléctrico

Es utilizado principalmente en web services y su rol es

identificar de manera univoca los servicio que este brinda.

Lenguaje de modelado unificado para la generacion de
aplicaciones estructuradas.

Define un conjunto de procedimientos para la generacion de
proyectos web utilizando la metodologia UML.

Consorcio internacional que genera recomendaciones para la

web.
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Componente de la arquitectura de Alfresco que permite la
administracion de contenido

Conjunto de tecnologias que permiten el intercambio de

informacion en una red de aplicaciones

Protocolo que permite la edicion, creacion y eliminacion de

contenido a través de la web.

Abarca el estudio de los procesos que se gestionan en una

organizacion

Documento que define la estructura y parametros de un web

Service

Recomendacion que permite la firma digital avanzada en
documentos XML. Se dice avanzada porque se puede
embeber en el documento firmado referencias o los
certificados, clave publica u otros datos que se utilizaron para

firmar y validar el documento

Lenguaje de marcas desarrollado por la W3C para almacenar
lenguaje de etiquetado extensible utilizado principalmente

para el intercambio de informacion en aplicaciones web

Recomendacion de la W3C que define la sintaxis que se

deberia de mantener para firmar documentos en formato XML
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ANEXO B
NORMATIVAS

NACIONALES
NTE INEN 2410 (2011): JDOCUMENTACION. ELABORACION DE
OFICIOS, OFICIOS CIRCULARES, MEMORANDOS, MEMORANDOS
CIRCULARES Y CIRCULARES. REQUISITOS.

REGLAMENTO A LA LEY DE COMERCIO ELECTRONICO, FIRMAS
ELECTRONICAS Y MENSAJES DE DATOS[ (000000000000

INTERNACIONALES
ISO-15489: INFORMACION Y DOCUMENTACION. GESTION DE
DOCUMENTOS

(CD ADJUNTO)
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ANEXO C
MANUAL DE USUARIO

El manual de usuario en formato PDF puede ser encontrado en el CD adjunto.

(CD ADJUNTO)
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ANEXO D
MODELOS DE LA CAPA DE PRESENTACION

Pantalla Inicial - login

Sistema de Administracion de Proyectos

S

134 x 108

o

Usuario

Text

Password

Text

Cancelar Login

Figura D-1. Vista de login para todos los usuarios
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USUARIO GENERAL

o Inicio

136 % 106
MENU .....

3 | Proyectos | ﬁepoﬂes Firma D\'g‘rtal. [ saiir

Resumen del Proyecto | Estado de Tramites | Estado lfinanci-ero_

Titulo: Fecha Presentacidn:
Nimero de proyecto: Fecha Finalizacién:
Director: Fecha Promoga:
Avance: [ Ver Proyecto

Figura D-2. Vista para el Home

o Proyectos

N

138 x 106 MENU
@ Proyectos | Reportes Firma Digital Salir
Afio Tipo Titulo Descripcidn Estado Enlaces
2010 Semilla 30X e Finalizado AT T
2012 Intemno 00X 00X En Proceso 2 -
ir contenidos

Figura D-3. Vista de proyectos
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o Reporteria

136 x 106 MENU

ﬂ - PmyeclosJ i Reportes . Firma D‘rgilal |

Afio Tipo Titulo Descripcidn Estado Enlaces
2010 Semilla 300K 30X Finalizado Imprimir Reporte
2012 Interno 3000 3000 En Proceso Tprimie e

Figura D-4. Vista de reportes

o Firma Digital

136 = 106 MENU

a | Proyectos | | Reportes | | Firma Digital

| Salir |
Seleccione v |

Documento a Firmar: l Seleccione

Tipo de Documentor | Seleccionelnfor.. v

[papB vl

Periodo:

Figura D-5. Vista de firma digital



e USUARIO COORDINADOR

o Inicio

136 x 106

S g
N

o Reporteria

136 x 106

S g
N

Opcién: | Fimary... v

rAceptar |

MENU - = —— e = —
w | Reportes. Firma Digital | salir
| Trémites Pendientes |
Figura D-1. Vista de Home

MENU - - ——— P - ———
a5 Reportes| Firma Digital | Salir |

Proyectos
Afio 200 % | Tipo 'Semila v | Estado Finalizado| no ... v
Afio Cadigo Tipo Titulo Estado

2010 PIS-10-01 Semilla KK
2010 PIS-10- 35 Interno HHK

Finalizado

eporte
Reporte

ir contenidos
ir contenidos

Figura D-2. Vista de reportes

Reporte Global |

152
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o Firma Digital

136 = 106

MENU -
L [Reportes| | Firma Digital | [ sair |
i ]
Documento a Firmar: ’m
)

B B -

| Firmar

Figura D-3. Vista de firma digital

e USUARIO ADMINISTRADOR

o Inicio

/

rd

136 » 106

MENU —
@  Proyectos| Reportes| |  Firma Digital | | Sair |

| Tramites Pendientes |

N\

Figura D-4. Vista de Home



o Proyectos

Y

136 x 106

154

= ————————————
@  Proyectos| Reportes| |  Firma Digital | | Salir |
Ao [2010 v ] igo Semilla v| Estado | Finalizadol no e... v |
Afio Tipo Titulo Descripcidn Estado Enlaces
2010 Semilla 3000 3000 Finalizado Seleccionar
2010 Semilla 3000 3000 En Procesm/samiomr,
Documentos del proyecto /
Afio Tipo Titulo Descripcidn Estado Enlaci
2010 Semilla 2000 pled Finalizado /
2012 Interno 2000 2000 En Proceso /
Figura D-5. Vista de proyectos
o Reporteria
136 2 106
e -
@  Proyectos| Reportes| | Firma Digital | | salir |
- [c{éa:iRe e 1
Proyectos
Afio 2010 v Tipo [ Semilla vl p— Finalizado| noe.. v
Afio Cddigo Tipa Titulo Estado Enlaces

2010
2010

Finalizado

PIS-10- 01 Semilla
PIS - 10 - 35 Interno

200K
000K

eporte jr comtenidos

Reporte ir contenidos

. Reporte Global

Figura D-6. Vista de reportes
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o Firma Digital

Y

136 » 106

N

MENU —
@  Proyectos| |Reportes| |  FirmaDigital | | saiir |

Ingrese

Documento a Firmar:

Opcidn

| .

Figura D-7. Vista de firma digital
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ANEXO E
CODIGO FUENTE DEL SISTEMA

El cédigo fuente del Sistema de Gestidon de Proyectos de Investigacion — SIGPI,

puede encontrarlo en el cd del proyecto.

(CD ADJUNTO)
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ANEXO F
ESQUEMA DE LA BASE DE DATOS

o
&
7]
o
=
e
=
T
o
@
a
@
=)
]
4
@
-
8
@
o
@
=
]
%

Autor: Vinicio Ochoa

e, SO

Esquema de Seguridades
Esquema de Datos

El script SQL generado del esquema se adjunta en el proyecto desarrollado.

(CD ADJUNTO)
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ANEXO G
CERTIFICADO DE CONFORMIDAD



