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RESUMEN

En este proyecto se analizara el estado de seguridad de informacién, tomando
como caso de estudio a los concesionarios ecuatorianos, para conocer como se
esta manejando la informacion en los mismos.

Para tener un enfoque amplio de la seguridad de la informacién en Latinoamérica
y en el Ecuador se va a partir de 2 encuestas Latinoamericanas de seguridad de
la informacién en las cuales participé el Ecuador, se analizaran los resultados
obtenidos en la IV Encuesta Latinoamérica de seguridad de la Informacion [1] y
encuestas realizadas por ESET [8] y estos resultados luego, seran comparados
con una encuesta realizada a 11 (once) concesionarios automotrices del Ecuador,
en materia de seguridad de informacion.

Segundo se realizara una descripcion de la gestion de seguridad de la
informacion segun la norma donde se analizara el origen, objetivos y beneficios
de la misma ademas de hacer un analisis de la norma ISO 27001 versién 2005 y
la 1ISO 27001 versiéon 2013, justificando el uso de la norma ISO 27001 versién
2005 para este proyecto.

Tercero se hara un analisis y evaluacion de riegos para el activo seleccionado del
caso de estudio mediante la utilizacion de herramientas de Ethical Hacking, una
vez identificados los riesgos se procedera a emitir controles para la mitigacion de

los mismo.

Finalmente se analizara la factibilidad de implementacion del Plan del SGSI en la
empresa del caso de estudio. Para el andlisis de la factibilidad se tomara en
cuenta las restricciones de implementacion y la factibilidad de personal,

infraestructura y econémica.

Palabras clave: Seguridad de la Informacién, Plan de SGSI, ISO 27001.
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ABSTRACT

In this project, we will analyze the State of information security, taking as a case
study to Ecuadorian dealers, to learn how the information in them is being
handled.

To have a comprehensive information security approach in Latin America and in
the Ecuador is going from 2 surveys Latin American information security in which
participated the Ecuador, will analyse the results of the IV Latin America survey of
information security [1] and surveys by ESET [8] and these results then they will
be compared with a survey conducted 11 (eleven) automotive dealers of Ecuador,
in the field of information security.

Second will be a description of the management of information security according
to where the origin, objectives and benefits of it in addition to an analysis of the
ISO 27001 and ISO 27001 2005 version standard version 2013, justifying the use
of the ISO 27001 standard version 2005 for this project will be analyzed.

Third will be an analysis and evaluation of risks for the asset selected in the case
of average study Ethical Hacking tools, once identified risks will be issuing checks
for the same mitigation.

Finally, we will analyze the feasibility of implementation of the Plan of the ISMS in
the company of the case study. For the analysis of the feasibility will be considered
implementation restrictions and the feasibility of personnel, infrastructure and
economic.

Keywords: information security, Plan of ISMS, ISO 27001.
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1 CAPITULO 1. PLANTEAMIENTO DEL PROBLEMA

1.1 PROBLEMATICA DE SEGURIDAD DE LA INFORMACION EN
CONCESIONARIOS EN EL ECUADOR.

En la actualidad la seguridad de la informaciéon ha tomado gran campo dentro de
todas las organizaciones a nivel mundial, ya que cada vez hay mas ataques a las
mismas poniendo en juego no solo pérdidas econdmicas sino pérdidas
reputacionales que pueden llevar a la quiebra a una organizacion. Por eso la
importancia de la correcta gestion de seguridad que le damos a los datos y a la

informacion, los cuales son el principal activo de una empresa.

El Ecuador no ha quedado inmerso en este cambio ya que varias empresas tanto
en el sector publico y privado han tomado medidas para proteger su informacion,
dentro de ellas los concesionarios automotrices ya que manejan informacién

sensible de sus clientes y proveedores.

En este trabajo se analizara el estado de la seguridad de la informacién, tomando
como caso de estudio a los concesionarios automotrices del Ecuador para

conocer como se adopta la seguridad de su informacién.

Primero, para tener un mayor enfoque de cédmo se maneja la seguridad de la
informacion en Latinoamérica (que incluye al Ecuador), se analizaran los
resultados obtenidos en la IV Encuesta Latinoamérica de seguridad de la
Informacién [1] y encuestas realizadas por ESET [8] y estos resultados luego,
seran comparados con una encuesta realizada a 11 (once) concesionarios

automotrices del Ecuador, en materia de seguridad de informacion.

Segundo se realizara una descripcion de la gestibn de seguridad de la
informacion segun la norma donde se analizara el origen, objetivos y beneficios
de la misma ademas de comparar la con la version actual de esta norma en

donde se analizara los pros y los contras del uso de esta en este trabajo.



Finalmente, se realizara un analisis de la norma ISO 27001 version 2005 y la ISO
27001 version 2013, justificando el uso de la norma ISO 27001 version 2005 para

este proyecto.

1.1.1 Analisis de la Situacion de Seguridad de Informacion en Latinoamérica y

Ecuador

Para realizar el analisis a nivel latinoamericano se va a tomar como referencia 2
encuestas:
e La IV encuesta Latinoamericana de Seguridad de la Informacion

e ESET encuetas.

La primera encuesta que se va a analizar es la IV encuesta Latinoamericana de
Seguridad de la Informacién [1] tiene como alcance la Region de América Latina
con paises participantes como Colombia, Argentina, Peru, entre otros. La
encuesta tuvo inicio en el 2009 y finaliz6 en el afio 2012, donde hubo 515
encuestas recibidas y 360 encuestas contestadas en su totalidad, la finalidad de
la misma es diagnosticar el estado que se encuentra nuestra region en materia de
Seguridad de la Informacion, para lo cual se evaluaron varios aspectos. [1]

La encuesta fue realizada por:

e |SACA (Buenos Aires, Lima)

e ACIS (Asociacion Colombiana de Informatica en Sistemas)

e ANTES (Centro de Atencion a |Incidentes de Seguridad vy
Telecomunicaciones) -

e Uruguay.

Por otro lado ESET Latinoamérica realiza varias encuentras relacionadas con la
seguridad de la informacion, entre las cuales se destacan; los paises con mas
porcentajes de codigos maliciosos, el incremento de ataques por malware, el
incremento de recursos para la seguridad de la informacién entre otras.

En resumen, los problemas que se encontraron debido a la falta de seguridad de

informacion en las diversas encuestas, son los siguientes:



1.1.1.1 Participacion de los Paises Latinoamericanos en Temas de Seguridad
En la Tabla 1-1 se muestra el porcentaje de participacion por paises en la IV

Encuesta [1].

Paises Participantes 2009 2010 2011 2012
Argentina 6,5% 12, 7% 17% 23,33%
Chile 8,80% 0% 2% 2,50%
Colombia 65,04% 58,90% 60% 42,22%
Costa Rica 0% 58,90% 60% 42,22%
México 12,20% 10,30% 5% 5%
Uruguay 7,10% 6.07% 3% 1,39%
Paraguay 0% 6,38% 0% 2,80%
Peru 0% 0% 0% 15%
Otros paises 0% 5,5% 13% 2,78%
(Ecuador, Cuba,

Portugal, Panama,

Venezuela)

Tabla 1-1 Porcentaje de Participacion por Pais
Fuente: VI encuesta de Seguridad de la Informacion

En la tabla 1-1 se puede observar que la participacién de Ecuador no esta ni
siquiera tomada en cuenta como pais unitario, sino que se lo toma en un grupo de
5 paises, ya que los porcentajes de participacién de éstos son muy bajos.

Este resultado lo podemos justificar con la falta de cultura de seguridad de

informacion que existe dentro del pais [7].

Adicionalmente, a mas de la falta de cultura, se ha evidenciado un problema de
difusion de temas de seguridad en Ecuador, debido que estos temas no son
promocionados por los medios [6] por ejemplo Movistar Ecuador obtuvo la
certificacion en seguridad de la informacién ISO 27001 en el 2012, le tomo mas
de un afo poder tener esta certificacion y en pocos medios se conoce de la

misma.



Por otro lado podemos ver que paises como Colombia, Costa Rica y Argentina
son los que mas han hecho participaciones, a pesar de que éstos en relacién con

Ecuador mantienen una similar cultura e idiosincrasia.

El interés que los paises latinoamericanos dan a temas de seguridad de
informacion como es la certificacion en la ISO 27001 en sus empresas va a ser

comparado paises a nivel mundial, como se detalla en las figuras a continuacion.
Empresas Certificadas ISO 27001 Sur América
Es de gran importancia conocer como se encuentra nuestro pais en comparacion

a otros paises dentro de Latinoamérica, en la Figura 1-1 vemos que Ecuador

ocupa el 6 puesto en empresas certificadas de 10 paises latinos.

Empresas certificadas en ISO 27001 - Sudamérica

| I I I l___-____-___-_ .|

Angentina Colombia Boliia Ecuador Uruguay WVenaruela Paragusy

Figura 1-1 Grifica de las empresas con Certificacion en Sudamérica

La figura 1-1 nos muestra que a nivel de todo Latinoamérica solo existen 71
empresas certificadas, en su mayoria distribuidas en Brasil con 24 empresas, los
paises que menos certificaciones poseen es Ecuador con 2 empresas y Uruguay

y Bolivia con 1 empresa.

Ademas de realizar una comparacion a nivel de Latinoamérica es muy importante

realizar una comparacioén a nivel de continentes como es, Norte América, Europa



y Asia, para tener una vision global del interés que nuestro pais y continente tiene

en aspectos de seguridad de la informacion.

Empresas Certificadas [ISO 27001 Sur América- Norte América

Empresas certificadas en IS0 27001 - Sudameérica - Norteamérica
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Figura 1-2 Grafica de las empresas Certificadas en Sudamérica — Norteamérica

En la Figura 1-2 podemos ver que a nivel de América el pais con mayor
certificaciones es EE.UU con 105 empresas casi 5 veces mas empresas que el
pais con mas certificaciones en américa del sur como lo es Brasil, aqui podemos
ver el efecto del tercer mundo y el retraso que sufrimos a nivel de desarrollo

tecnoldgico e invocaciones de gestion.



Empresas Certificadas ISO 27001 Sur América- Norte América-Europa

Empresas certificadas en IS0 27001 - Sudamérica — Norteamérica - Europa
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Figura 1-3 Grafica de Empresas Certificadas en Sudamérica - Norteamérica- Europa

En la Figura 1-3 se puede notar que el numero de empresas en Reino Unido
supera notoriamente al numero en EE.UU, este comportamiento se debe que la

norma se originé en este pais, y ha tenido gran acogida desde su creacion.
Empresas Certificadas ISO 27001 Sur América- Norte América-Europa-Asia
En la Figura 1-4 se muestra los cuatro continentes en donde se encuentra

presente la norma ISO 27001, Oceania no esta dentro de este analisis porque

hasta la fecha no existe ninguna empresa certificada en la norma.



Paises certificados en IS0 27001 - Sudamérica — Norteamérica — Europa - Asia
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Figura 1-4 Grafica de Empresas Certificadas en Sudamérica-Norteamérica-Europa-Asia

La imponencia de Japdn sobre los otros paises a nivel de América y Europa es
abismal, en este pais es donde mas se concentra la industria a nivel mundial, y la
competitividad entre industrias hace que busquen nuevas formas de dar mejor
servicio y destacar de otras empresas, por lo que estos paises son los que mas
certificaciones tienen a nivel de calidad y seguridad.

Estos dos aspectos son muy importantes para sus empresas, de ahi que estos
paises sean los que menos ataques se reportan relacionados con la seguridad de

la informacion.

1.1.1.2 Presupuesto para la Seguridad de la Informacion

La Tabla 1-2 muestra el porcentaje de dinero que se destina a la Seguridad de la

Informacion.

Presupuesto Anual para la Seguridad de

Informacion
Entre USD$110.001-$130.000 1,94%

Entre USD$20.001- $50.000 24% 10,27%
Entre USD$50.001- USD$70.000 12% 4,44%
Entre USD$70.001- USD$90.001 7% 3,88%




4% 2,77%
5% 10%
16% 18,33%

Tabla 1-2 Porcentaje de Presupuesto Anual SI [1]

En la tabla 1-2 del presupuesto para la seguridad de la informacion, el porcentaje
de mas de 130.001 ddlares se incrementa en un afo con el 5%, lo que demuestra
mayor interés de las empresas en la Seguridad de la Informacién, pero en valores
mas bajos hay un decremento en el mismo afo. Esto se debe, segun la
encuesta, a que las grandes empresas del sector Financiero y de la Banca son las
gue mas recursos asignan a la seguridad de la informacion con el 36,11%, ya que
cada vez su capital es mayor y las implicaciones que traeria un incidente de
seguridad podria acarrear grandes problemas para ellas, no solo reputacionales
sino legales. En empresas pequefas no sucede esto ya que los recursos son
destinados a diversos aspectos que son perceptibles para los clientes como es
infra estructura, marketing, etc.

Los recursos que las pequenas y medianas empresas dan a la seguridad de la
informacion son minimos ya que no poseen recursos para contratar a un personal

capacitado en este tema.

Por otro lado ESET Latinoamérica [8], compafiia especializada en deteccion
proactiva de amenazas, anuncié sus resultados financieros correspondientes a
2012, con un crecimiento del 18% en su facturacion para los paises hispanos de
Latinoamérica. En este contexto, los paises que presentaron mayores indices de
desarrollo fueron Bolivia, Ecuador y Argentina, seguidos por Peru, Guatemala,

Costa Rica, Nicaragua y Honduras.

1.1.1.3 Fallas de Seguridad de la Informacion

En la tabla 1-3 muestra los Tipos de Fallas de Seguridad, en porcentaje de las

mayores incidencias en el 2009 y 2012 en la IV Encuesta Latinoamérica [1]




Tipos de Fallas 2009 2012
Ninguno 8,10% 111,66%
Manipulacién de aplicaciones de software 22,20% 15,55%
Instalacion de software no autorizado 60,70% 50,55%
Accesos no autorizados a la Web 30,90% 24,16%
Fraude 10,80% 12,77%
Virus/ caballos de Troya 70,90% 43,88%
Robo de datos 9,9% 7,5%
Caballos de Troya 33%

Monitoreo no autorizado de trafico 11,40% 8,88%
Negacion de Servicio 15% 11,94%
Pérdida de integridad 25,8% 12,77%
Pérdida / fuga de informacion critica 19.5% 10.55%
Suplantacién de identidad 13,5% 9,72%
Phishing 16,8% 22,77%
Pharming 3% 4,16%
Robo de elementos criticos de hardware _ 20%
Acciones de ingenieria Social 11,94%
Otras (espionaje) _ 3,05%
Ataque de aplicaciones web 18,05%

Tabla 1-3 Tipos de Falla de Seguridad [1]

En porcentaje mas alto en cuanto a fallas de seguridad son los virus y la
instalacion no autorizada de software en el 2009 y 2012, a pesar que disminuyo
considerablemente en porcentaje en el afio 2012. Las dos causas de fallas de
seguridad se deben a que los empleados no tienen un cultura de seguridad de la
informacion por lo que ocurren estas fallas.

Mientas que en una encuesta realizada por ESET el 2012 [9], de los principales
incidentes de seguridad se obtuvieron los siguientes resultados que se observan
en la Tabla 1-4.
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Incidente Porcentaje

Infeccion de Malware 46.69%
Explotacion de 14,31%

Vulnerabilidades

Falta de Disponibilidad 14,22%
Acceso Indebido 11,83%
Robo de Informacioén 9,36%
Fraude Interno 6,42%

Fraude Externo 5,56%

Tabla 1-4 Tipos de Incidentes de Seguridad

‘A pesar de que el malware es el incidente mas comun, los profesionales de
Latinoamérica se manifestaron mas preocupados por la fuga de informacién
(60.88%) que por el ataque de codigos maliciosos (55.52%), cuestion que puede
entenderse a partir del caso Wikileaks y el surgimiento y auge de los grupos
hacktivistas durante el ultimo afio, que han causado incertidumbre en el ambiente
corporativo debido a la realizacién de ataques focalizados a grandes empresas”,
asegurd Sebastian Bortnik, Gerente de Educacién & Servicios de ESET

Latinoamérica. [9]

En la tabla 1-5 vemos los paises con mayor incidencia de malware en
Latinoamérica.
Ecuador ocupa el segundo lugar solo bajo de México, a pesar de ser un pais

pequefio los porcentajes de incidencia son altos.

Pais Tasa de Infeccion de Malware
México 82,05 %
Ecuador 77,88 %
Peru 56,02 %
Colombia 55,41 %
Chile 51,04 %
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Argentina 47,83 %
Guatemala 36,01 %

Tabla 1-5 Tasa de Infeccion de Malware

El 82,05% de los encuestados en México reportd haber registrado un incidente de
malware. En segundo lugar se encuentra Ecuador con el 77.88% y en el tercero,
Peru con el 56.02%. [9]

1.1.1.4 Mecanismos de Proteccion

En la Tabla 1-6 se muestra los mecanismos mas usados para proteger la

informacion en América Latina.

Mecanismos de Proteccion 2010 2011 2012
Smart Cards 2,25% |1,99% |-

Biométricos (huella digital, iris) 2,63% |3,64% |31,11%

Antivirus 11,04% | 11,07% | 84,16%

Contraseias 10,92% | 10,57% | 78,33%

Cifrando de Datos 6,45% |6,09% |48,33%

Filtro de Paquetes 475% |4,52% |-

Firewalls Hardware 8,32% |8,47% | 85,27%

Firewalls Software 743% |7,62% |-

Firmas digitales/certificados Digitales 531% |4,98% |40,83%

VPN/IPSec 8,33% | 7,58% |64,72%

Proxies 6,50% |6,89% |56,94%

Sistemas de deteccion de intrusos IDS 408% |4,82% | 36,66%

Monitoreo 24/7 3.27% | 3,79% | 27,50%

Sistemas de Prevencion de Intrusos 416% |4,33% | 33,05%

Administracion de logs 4.37% |5,02% | 38,61%

Web Application Firewalls 3,23% |2,68% |27,77%

ADS(Anomaly Detection Systems) 0,97% |0,68% |5,83%
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Herramientas de validacion de cumplimiento 1,14% | 10,27%

con regulaciones internacionales

Firewalls de Bases de Datos (DAF) 4,02% | 21,66%

SIEM (Security Information Event - 11,66%

Management)

Tercerizacion de la seguridad Informatica - 11,66%

Otros (Herramientas de Scanning) - 0,28%

Tabla 1-6 Mecanismos de Proteccion [1]

En el 2009 tanto como en el 2012 el mecanismo mas usado es el antivirus
seguido de las contrasefias seguras y los firewalls, estos mecanismos son los

mas usados por su gran oferta en el mercado, facil configuracion y manejo.

1.1.1.5 Politicas de Seguridad

En el 2009 el 66% de los encuestados manifesté que no existen politicas formales
sobre la seguridad de la informacién este porcentaje desciende en el 2012 al
46,48% ya que una parte de las empresas se encontraba desarrollando dichas

politicas en ese afio.

La justificacion de la ausencia de las mismas se da por 3 principales aspectos:
e Falta de colaboracién entre areas (41,66%)
e Falta de apoyo directivo (35,27%)

e Poco entendimiento de la seguridad informatica (33,05%)
Estos aspectos pueden mejorar concientizando desde la gerencia sobre la
importancia de la seguridad, con el apoyo de la misma los demas departamentos
van a colaborar haciendo una cultura base en la empresa.

1.1.1.6 Capital Intelectual

El 20,83% senalé que no tiene contratados personal especializados en seguridad

de la informacion, y el 70% manifestdé que es indispensable contar con la
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presencia de los mismos. Lo que nos muestra que hay conciencia de la
importancia de este capital humano que no siempre es contratado por los

recursos que la gerencia da a esta problematica.

1.1.1.7 Certificaciones

La mayor parte de grandes empresas exige a sus empleados poseer al menos

una certificacion o que el mismo tenga conocimiento de alguna.

En la Tabla 1-7 se muestra las certificaciones registradas en organizaciones y las

requeridas en las mismas.

Certificacion Registrada Requerida
CISM (Certified Information Security Manager) 7285057 63,05%
CISA (Certified Information System Auditor) 22,50 50,83%
CISSP (Certified Information System Security (305 67,50%
Professional)
CRISC (Certified Risk and Information Systems I 44.44%
Control)

Tabla 1-7 Porcentaje de Certificaciones Registradas vs Requeridas [1]

Como se muestra en la tabla 1-7 no siempre lo que se tiene en una organizacion
es siempre lo que se necesita, ademas en la tabla 1-7 podemos ver que las
certificaciones con mas acogida es CISM Y CISA, certificaciones muy conocidas
dentro del campo de Seguridad de Informacion, ya que de estas se puede partir
para tener un mejor manejo de la informacion, ademas esto es justificable ya que
estas dos certificaciones son las que mayor difusion tienen y donde mas oferta de

clases hay.



14

1.1.1.8 Conclusiones del Analisis

Se concluye que a nivel de Latinoamérica hay grandes abismos si se habla de
seguridad de la informacién en comparacion con otros paises, ya que la relacion
es una a mil en comparacion con Asia en donde hay mayor porcentaje de
empresas certificadas.

Por otro lado en las dos encuestas realizadas a paises latinos el mayor incidente
de seguridad es el malware y los virus, los cuales son causados principalmente
por la falta de una cultura de gestién de seguridad ademas de la ausencia de

politicas de seguridad de informacién.

Ademas se nota un incremento en medidas de proteccién basicas para empresas
ya que estas estan conscientes que su informacion es muy importante por lo que
asegurarla se esta volviendo primordial. Otro aspecto importante es que la mayor
parte de las empresas estan conscientes de la importancia de tener personal
capacitado en materia de gestion de seguridad pero debido a la falta de recursos
no pueden contratarlos.

Adicionalmente a la falta de personal capacitado en seguridad de la informacion,
existe un bajo conocimiento en base a certificaciones de seguridad, la mas
conocida es CISM y CISA, certificaciones que tienen gran difusién en el medio

informatico.

1.1.2 Encuesta Seguridad de Informacion en Concesionarios Ecuatorianos

La seguridad en concesionarios a nivel mundial no tiene tanta cabida ya que este
aspecto es desplazado por otros, como la seguridad de los vehiculos y la
apariencia en sus paginas web ofertando sus servicios. Dentro de estos servicios
ningun concesionario oferta el servicio de datos seguros a los usuarios, ademas
que ningun concesionario a nivel mundial tiene una certificaciéon 1ISO 27001 que

los abale.
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En el Ecuador no existe ningun concesionario que en su portafolio de servicios
muestre a sus usuarios que los datos que estos estan proporcionando estan
siendo manejados de la mejor manera, esto resalta el manejo que se da en otros
paises a los mismos datos en concesionarios. Lo que nos muestra que no se da
la misma importancia a la seguridad de la informacion en el pais, ya que en
diversas encuestas nos encontramos dentro del ranking en altos niveles de
inseguridad y falta de conocimiento a la seguridad de la informacion.

En una encuesta realizada a 11 concesionarios de Quito, que consta de 10
preguntas distribuidas para poder demostrar el grado de importacion y
conocimiento sobre la seguridad de la informacion ANEXO A se pudo observar
que no existe una cultura de seguridad de informacion, como se muestra en los

siguientes resultados:

1.1.2.1 Importancia de la Seguridad de la Informacion

La figura 1-5 muestra en porcentaje la importancia que la empresa da a la gestiéon

de seguridad de informacion.

¢Qué grado de importancia otorga su empresa a la gestion de
seguridad de informacion?
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Figura 1-5 Importancia de la Gestion de SI
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Donde el 36,36 % dijo que era muy importante mientras el 9,09% dijo que era
importante pero la mayor parte de los encuestados con el 54,55% dijo que el
grado de importancia era medianamente importante, lo que no muestra que la
mayor parte de los concesionarios no toman gran importancia a la seguridad de la

informacion.

1.1.2.2 Incidentes de Seguridad

Ninguna empresa esta exenta de incidentes de seguridad como muestra la Figura

1-6 donde esta el porcentaje de los incidentes que ha sufrido en el ultimo afio.
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Figura 1-6 Porcentajes de Incidentes de Seguridad

Los resultados muestran que los mayores incidentes son los virus y el malware
con 72,73% y 54,55% respectivamente, los cuales mayormente son generados
por falta de cultura de seguridad de la informacién en los empleados ya sea al
momento de descargar un archivo o copiar el mismo. Por otro lado no debemos
quitar importancia a los demas incidentes como es el acceso no autorizado,
phishing, denegacion de servicio, ingenieria social y fraude con el 5,05 % los

cuales pueden conllevar a grandes problemas organizaciones, de aqui la
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importancia de tener normas y controles sobre el manejo de la seguridad de la

informacion.

1.1.2.3 Recursos a la Seguridad de la Informacién

En la Figura 1-7 el 63,64% de los encuestados dijo que si se destinan recursos en
su departamento para la seguridad de la informacion mientras que el porcentaje
restante 36,36% manifesté que no, la diferencia no es tan notoria, pero demuestra
que hay cierto grado de interes por parte de la gerencia en destinar recursos para

resguardar la informacion.

¢Enel departamento en el que usted trabaja se destina recursos
para la seguridad de la informacion?

63,64%

70,00% -

60,00% -

36,36%

50,00% -
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30,00% -
20,00% -

10,00% -
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Figura 1-7 Porcentaje de Recursos para SI

1.1.2.4 Vulnerabilidades y riegos

Los resultados mostrados muestran que la mayor parte de los empleados saben
que vulnerabilidades tiene su empresa pero nunca han realizado un analisis de
riesgos, lo que es un tanto contradictorio, o nos puede demostrar que las

vulnerabilidades que poseen son muy notorias.
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¢Ha realizado un analisis de riesgos dentro de su empresa?
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¢Tiene conocimiento de las vulnerabilidades que tiene su
empresa respecto a la seguridad de la informacion?
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Figura 1-8 Conocimiento de Vulnerabilidades

Figura 1-9 Anailisis de Riesgos

Como vemos en la Figura 1-8 el 54,55% conoce sobre las vulnerabilidades

mientras que un 45,45% no las conoce. Por otro lado en la Figura 1-9 el 72.75%

no ha hecho un analisis de riesgos.

1.1.2.5 Controles y politicas de Seguridad

Los controles y politicas son primordiales para el manejo de la seguridad, vemos

en la Figura 1-10 que en los concesionarios no existen politicas definidas ya que

un 63,64% de los encuestados no tienen politicas definidas dentro de sus

empresas, y el 36,36% poseen politicas simples como no usar cuentas alternas o

generar claves seguras.
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Figura 1-10 Porcentaje de existencia de Politicas de Seguridad
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1.1.2.6 Mecanismos de Seguridad
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Figura 1-11 Mecanismos de Seguridad mas Usados

En la Figura 1-11 vemos los mecanismos mas usados dentro de las empresas
son los antivirus y los firewall con el 90.91%, seguido de los proxies y contrasefas
seguras con el 54,55%, el monitoreo 24/7 también es uno de los mas usados con
36,36% ademas de los cifrados de datos con el 27,27%, lo que nos muestra que
las empresas se estan preocupando cada vez mas sobre la seguridad que estan
dando a la informacién ya no solo con medidas simples sino con mecanismos
mas especializados. Los mecanismos con menos acogida son las firmas digitales
y los sistemas de deteccién de intrusos con el 18,18% y con el 9,09% las
DMZ/VPN/IPSec, estos mecanismos tiene menor acogida ya que su

implementacion implica mas esfuerzo y conocimiento.
1.1.2.7 Certificaciones
A los encuestados se les pregunto si conocian alguna certificacién de seguridad

de la informacion, en la Figura 1-12 se ve que la certificacidn mas conocida dentro

del Ecuador es CISM Certified Information Security Manager con un 72,73% se
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conocimiento, seguida de CISSO Certified Information Systems Security Officer
con 18,18%.

¢Conoce alguna de estas certificaciones relacionadas con la

80,00% 1 . . ”
72,73% seguridad de la informacion?

70,00% -
60,00% -
50,00% -

40,00% -

30,00% - 27,27%
18,18%
20,00% A
9,09%
10,00% -
0,00% 0,00% 0,00% 0,00% 0,00%
0,00% | | | | e

S 8 L & Lo O 0 &
‘\}\\

Figura 1-12 Certificaciones mas conocidas

El 27,27% de los encuestados no conocen ninguna de estas certificaciones,
porcentaje alarmante para personal del departamento de sistemas, este dato
demuestra que en el Ecuador no existe interés en certificaciones basadas en
seguridad de la informacién ya que no existe difusidn ni conocimiento de las
mismas, por lo que nos hace un pais vulnerable en comparacién de otros, ya que
no contamos con personal capacitado en esta especializacion, lo que se pudo
ratificar en la encuesta ya que el 72,73% no cuentan con personal capacitado

como se muestra en la Figura 1-13.

¢Cuenta con personal capacitado en Seguridad de la
Informacion?

72,73%
80,00%
70,00%
60,00% -
50,00% -
40,00% -
30,00% -
20,00%
10,00% -
0,00%

27,27%

Si No

Figura 1-13 Porcentaje de Personal Capacitado en SI



1.1.2.8 Nivel de seguridad

Por ultimo después de haber respondido todas las preguntas el encuestado ya
tenia otra vision sobre el nivel de seguridad que posee su organizacion en la

Figura 1-14 se ve el porcentaje con el que se categorizé el nivel de seguridad de

SuU empresa.

70,00%

60,00%

50,00%

40,00%

30,00%

20,00%

10,00%

0,00%

¢Como categorizaria el nivel de seguridad que posee su empresa?

63,64%
18,18% 18,18%
0,
0,00% 0,00%
—_— -—
Excelente Bueno Regular Malo Pésimo

Figura 1-14 Categorizacion a la Seguridad de la Informacion

El 63,64% dijo que la seguridad en su empresa es regular siendo la opcién con
mayor aceptacion, mientras que el 18,18% dijo que era buena al igual que el
18,18% dijo que era mala, resultado que cambiaron a medida de realizar la
encuesta ya que la primera pregunta el 36,36% y el 54,55% califico que es muy

importante y medianamente importante respectivamente la seguridad en su

empresa.
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1.1.3 Analisis Comparativo entre la Situacion de la Seguridad de empresas de

Latinoamérica y los Concesionarios del Ecuador

Al realizar una comparacion entre las encuestas realizadas a nivel de
Latinoamérica y la realizada en Ecuador a los concesionarios automotrices, se
puede concluir que los resultados son similares, ya que la falta de cultura en
materia de seguridad de la informacion esta presente tanto en Ecuador como en
Latinoamérica, somos el continente con el mejor numero de certificaciones ISO
27001.

A pesar que en nuestro continente se encuentra consciente de la importancia de
gestionar correctamente la seguridad dentro de una empresa, los resultados son
contradictorios ya que uno de los principales problemas que posee la gestion de
seguridad dentro de una organizacién es la falta de apoyo e interés de la gerencia
en este tema, por lo que uno de los principales desafios es cambiar la forma de
pensar de los empleados y principalmente concientizar e involucrar a la gerencia
en este campo, para poder alinear los objetivos del negocio con los de TI, siendo

el departamento de Tl una fortaleza para la empresa en la toma de decisiones.

1.1.3.1 Presupuesto

A nivel de presupuesto tanto en Latinoamérica como en el Ecuador no se destina
los recursos suficientes para la seguridad de la Informacion con excepciones
como es en la banca donde el presupuesto se incrementa notoriamente con los
afnos ya que este sector maneja informacién muy susceptible y la pérdida de la

misma no solo traeria problemas monetarios sino legales.
1.1.3.2 Fallas de Seguridad
En fallas de seguridad los virus y el malware son los principales problemas que

sufren tanto empresas latinas como ecuatorianas, siendo este desencadenado

por la falta de cultura ya que muchos empleados descargan material de paginas
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que no son seguras ademas de traer dispositivos de almacenamiento infectados

y al usarlos en el sito de trabajo infectan a toda la organizacion.

1.1.3.3 Mecanismos de Proteccion

En las 2 encuetas el principal mecanismo de proteccion son los antivirus, ya que
estos son muy conocidos en el mercado ademas de su facil utilizacion, seguido de
los firewalls otra herramienta que ayuda a la protecciéon de la red de la

organizacion.

1.1.3.4 Certificaciones

Por otro lado la certificacion en seguridad de informacién mas conocida en
Latinoamérica y en Ecuador es CISM que es respaldada por ISACA, ya que esta
es la certificacion que cuenta con mayor difusion ya sea con cursos o

informacion de la misma.

1.1.3.5 Personal Capacitado

Mas del 60% de encuestados en Latinoamérica y particularmente en Ecuador
manifestaron que no poseen el personal capacitado en Seguridad de la
Informacion, resultado muy preocupante ya que se nota que nuestros paises
estan por debajo de paises que toman este tema con la importancia que debe,
volviéndonos foco para ataques ya que no se podria contrastarlos al no tener el

personal capacitado.
1.1.3.6 Porcentaje de seguridad en organizaciones
Respecto al nivel que categorizarian a su empresa en Seguridad de informacion

el 63,64% lo catalogé como regular, apoyado en que mas de 70% no ha realizado

un analisis de vulnerabilidades ni de riesgos dentro de sus empresas.
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La seguridad hoy en dia no es incremento que damos a una organizacion sino es
una necesidad, por lo que empresas latinas deben promover la gestion de
seguridad dentro de sus empresas implementando un SGSI, definiendo controles
y medidas para proteger su informacion.

Por otro lado se debe dar énfasis en contratar personal capacitado en esta area,
asi se obligaria a capacitar a los empleados afadiendo valor a la empresa por su

capital humano.

Hoy en dia empresas latinas se ven relegadas por empresas europeas o
anglosajonas que son pioneras en mecanismos, controles, gestion y manejo de
seguridad de la informacion, lo que nos hace menos competitivas, pero nuestros
paises deben involucrarse cada vez mas en este campo y ganar campo a nivel

mundial.

Aspectos de Seguridad de la Encuestas Encuesta Ecuatoriana a

informacion Latinoamericanas Concesionarios
Se destina Presupuesto a la

Seguridad de la Informacién

Malware Virus Malware

Principales Fallas <[ ViruS

Seguridad Virus y Malware

46.69% | 14,31% 72,73% 54,55%

Certificacion mas conocida 22,50% 72,73%
CISM

Necesidad de Personal 50 % 60%

Capacitado

Nivel de Seguridad en la Buena Regular

organizacion

Tabla 1-8 Comparacion entre Encuestas
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1.2 DESCRIPCION DE LA GESTION DE SEGURIDAD DE LA INFORMACION,
SEGUN LA NORMA ISO/IEC 27000:2012

Hoy en dia el activo mas importante que posee una empresa es su informacion
por lo que el resguardo y el correcto manejo de la misma es muy importante, ya
que esta en un medio susceptible a amenazas pone en riesgo a la integridad de la
empresa y de los que confian en ella. Con todo esto podriamos deducir que el
principal objetivo de una organizacion es el aseguramiento de la informacién en

todo su ciclo desde su generacion hasta su desecho.

Por lo tanto tener una buena gestion de seguridad de informacién es muy
importante dentro de una organizacion, tener un sistema que tenga metodologia y
documentacion basada en objetivos de seguridad y evaluacién de riesgos, los
mismos que se encuentren alineados con los objetivos del negocio. Esto lo
podemos lograr utilizando estandares que se encuentran regulados por
organizaciones especializas en el tema, estos estandares los denominamos

norma ISO.

1.2.1 Origen

Proviene de la norma BS 7799 de British Standards Institution (organizacién
britanica equivalente a AENOR en Espafa) creada en 1995 con el fin de facilitar a
cualquier empresa un conjunto de buenas practicas para la gestion de la

seguridad de la informacion.

La norma ISO 27001 fue aprobada y publicada como estandar internacional en
octubre de 2005 por International Organization for Standardization y por la
comision International Electrotechnical Commission. [2]

1.2.2 Objetivos

Esta familia de normas que tiene como objetivo definir requisitos para un sistema

de gestién de la seguridad de la informaciéon (SGSI), con el fin de garantizar la
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seleccion de controles de seguridad adecuados y proporcionales, protegiendo asi
la informacion, es recomendable para cualquier empresa grande o pequefia de
cualquier parte del mundo y mas especialmente para aquellos sectores que

tengan informacion critica o gestionen la informacién de otras empresas. [2]

1.2.3 Norma ISO 27000

La ISO 27000 es una serie de estandares desarrollados, por ISO (International
Organization for Standardization) e IEC (International Electrotechnical
Commission) Esta norman nos muestra como una organizacion puede implantar
un sistema de gestiéon de seguridad de la informacion (SGSI) basado en ISO
27001. Es un sistema de gestiéon de seguridad de la informacion donde se
establece un proceso metodolégico, documental y orientado a objetivos de

seguridad y gestion de riesgos. [3]

1.2.3.1 Familias de Normas ISO

Los rangos de numeracion reservados por ISO van de 27000 a 27019 y de 27030
a 27044 y la 27799, a continuacion el listado de la familia de la norma con su

respectivo enfoque. [4]

e |ISO/IEC 27000: define el vocabulario estandar empleado en la familia
27000 (definicion de términos y conceptos)

o |ISO/IEC 27001: especifica los requisitos a cumplir para implantar un SGSI
certificable conforme a las normas 27000

e ISO/IEC 27002: codigo de buenas practicas para la gestion de la seguridad

e |SO/IEC 27003:guia de implementacion de SGSI e informacion acerca del
uso del modelo PDCA (Plan-Do-Check-Act) y de los requerimientos de sus
diferentes fases (en desarrollo, pendiente de publicacion)

e ISO/IEC 27004: especifica las métricas y las técnicas de medida aplicables

para determinar la eficacia de un SGSI y de los controles relacionados (en
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desarrollo, pendiente de publicacién) medicion de los componentes de la
fase “Do” (Implementar y Utilizar) del ciclo PDCA.

ISO/IEC 27005: gestion de riesgos de seguridad de la informacion
(recomendaciones, métodos y técnicas para evaluacién de riesgos de
seguridad)

ISO/IEC 27006: requisitos a cumplir por las organizaciones encargadas de
emitir certificaciones ISO/IEC 27001

ISO/IEC 27007: guia de actuacion para auditar los SGSI conforme a las
normas 27000

ISO/IEC 27011: guia de gestidon de seguridad de la informacion especifica
para telecomunicaciones (en desarrollo)

ISO/IEC 27031: guia de continuidad de negocio en lo relativo a tecnologias
de la informacién y comunicaciones (en desarrollo)

ISO/IEC 27032: guia relativa a la ciberseguridad (en desarrollo)

ISO/IEC 27032: guia de seguridad en aplicaciones (en desarrollo)

ISO/IEC 27799: guia para implantar ISO/IEC 27002 especifica para

entornos médicos.

Gestion de la Seguridad de la informacion segun la Norma

Para tener una vision clara de la norma es necesario que estemos familiarizados

con alguna terminologia.

1.2.4.1 ;Qué es un SGSI?

Un SGSI es un Sistema de Gestion de la Seguridad de la Informaciéon con sus

siglas en inglés (Information Security Management System). Esta gestion debe

realizarse mediante un proceso sistematico, documentado y conocido por toda la

organizacién. Podria considerarse, por analogia con una norma tan conocida

como la ISO 9000, como el sistema de calidad para la seguridad de la

informacion.
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El propdsito de un sistema de gestion de la seguridad de la informacion no es
garantizar la seguridad —que nunca podra ser absoluta- sino garantizar que los
riesgos de la seguridad de la informacion son conocidos, asumidos, gestionados y
minimizados por la organizacion de una forma documentada, sistematica,
estructurada, continua, repetible, eficiente y adaptada a los cambios que se

produzcan en la organizacion, los riesgos, el entorno y las tecnologias. [5]

1.2.4.2 ;Qué es la seguridad de la informacion?

La seguridad de la informacion es la preservacion de la confidencialidad,
integridad y disponibilidad de la misma y de los sistemas implicados en su

tratamiento dentro de una organizacion. [5] Estos tres factores se definen como:

» Confidencialidad: acceso a la informacion por parte Unicamente de quienes
estén autorizados.

* Integridad: mantenimiento de la exactitud y completitud de la informacion y sus
métodos de proceso.

» Disponibilidad: acceso a la informacion y los sistemas de tratamiento de la

misma por parte de los usuarios autorizados cuando lo requieran.

1.2.5 Beneficios de la Norma

e Definicién de metodologia estructurada de Gestion de Seguridad

e Seguridad para el majeo de los datos de los empleados, clientes vy
proveedores

e Confianza por parte de clientes y proveedores sobre la gestion de su
informacion

e Reduccion de incidentes de seguridad de la informacion

e Las auditorias externas ayudan ciclicamente a identificar las debilidades
del sistema y las areas a mejorar

e Puede integrarse con otros sistemas de gestion como ISO 9001,
ISO14001.
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e Los riesgos se reducen ya que se realiza constantemente analisis de los
mismos

e Los controles son continuamente actualizados acoplados a las necesidades
de la empresa.

¢ Identificacion, evaluacion y gestion de riesgos.

e Continuidad del negocio, si se presentan incidentes de seguridad y correcto
manejo del mismo.

e Conformidad con la legislaciéon vigente sobre informacion personal,
propiedad intelectual y otras.

e Reconocimiento internacional y mejor posicionamiento en comparacioén a
otras empresas.

e Definicion de controles y normas dentro de la organizacion para el
personal.

e Protege correos electronicos, informes, escritos relevantes, paginas web,
imagenes, documentos, hojas de calculo, faxes, presentaciones, contratos,
registros de clientes, informacién confidencial de trabajadores vy
colaboradores.

¢ Reduccion en costos, ya que se efectivizan los procesos y servicios.

e Aumento de la motivacion y satisfaccion del personal al contar con
directrices claras.

e Aseguran que una organizacion es dirigida de un modo eficiente y eficaz.

e Formalizan y sistematizan la gestion en procedimientos escritos,
instrucciones, formularios y registros que aseguren la eficiencia de la

organizacién y su mejora continua.

1.3 JUSTIFICACION DEL USO DE LA NORMA

La norma con la que se va a desarrollar este proyecto es la NTE-ISO-
IEC_27001:2011, la cual esta normada por la institucion reguladora del Ecuador
INEN, a continuacién justificaremos porque se realiza el proyecto con esta norma
y no la actualizacion de la misma ISO-EC 27001:2013.
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1.3.1 COMPARACION ENTRE ISO 27001:205 Y LA ISO 27001:2013

En la siguiente Tabla 1-9, vamos a analizar a las dos normas bajo varios aspectos

por los cuales se justifica la aplicacion de la NTE-ISO-IEC_27001:2011 en este

trabajo.
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2 CAPITULO 2. DEFINICION DEL PLAN DE GESTION DE SEGURIDAD DE
LA INFORMACION

2.1 ANALISIS DE LA SEGURIDAD DE INFORMACION EN EL
DEPARTAMENTO DE TECNOLOGIA DE LA INFORMACION

2.1.1 Caracterizacion de Cepsa

En el afio de 1919 la Anglo Ecuadorian Oil Fields se establece en Ancén,
peninsula de Santa Elena, provincia del Guayas su campo de explotacion
petrolera, en 1925 construye la primera refineria del Ecuador.

En el aino de 1958 con una mezcla de vision y decision fundan en Guayaquil la

“‘Compania Ecuatoriana de Petroleos ” mas conocida como “CEPSA S.A.” que
comenzd como una empresa dedicada a la comercializacién de derivados del

petréleo, vendio inicialmente lubricantes Esso y Mobil.

En 1965 “Burmah Oil” compra el 52% de “Anglo”, controlando CEPSA; es en el 68
que CEPSA se concentra en una linea de lubricantes y es CASTROL. En 1970

ingresa a la linea de neumaticos y lo hace con “Bridgestone”.

En el campo Automotriz toma la linea de surtidores Bennett para gasolineras. En
1972 se prohibe la importacion de vehiculos, “Aymesa” produce en fibra de vidrio

los autos Andino, Miura y el Gacela.

CEPSA compra acciones de Aymesa y se convierte en comercializador de
repuestos y autos en Quito, Guayaquil y Cuenca. En 1978 el cientifico Inglés Colin
Mc Ney PHD en Quimica recomienda a CEPSA incursionar en este mercado lo

cual se hace a partir de ese afo.

En 1983 la Holding resuelve vender las acciones al grupo “Class Ecuador”’ quien
las adquiere; CEPSA toma la distribucién de los neumaticos Hankook de Corea,

ese mismo ano funda su almacén y distribuye una linea de motos, entra en la
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distribucion de vehiculos “Chevrolet” siendo el primer concesionario de la nueva
General Motors en Ecuador.

CEPSA amplia su cobertura creando las sucursales de Manta y Ambato. En 1991
Castrol asume directamente la distribucion de sus productos ante lo cual CEPSA
amplia su linea de negocios y funda la primera empresa de telefonia celular en

Ecuador, “Porta Celular”, la cual es vendida a un grupo de telefonia de México.

En 1997 Castrol internacional entrega nuevamente a CEPSA la distribucién de
sus productos. Por esas fechas se crea la linea de consumo con vinos de origen

Argentino de marca “Riojanas”.

Actualmente CEPSA trabaja con las divisiones de Lubricantes (CASTROL),
Llantas (YOKOHAMA) y Vehiculos (VOLKSWAGEN).

2.1.1.1 Mision

Nuestra mision es proveer productos de calidad al Ecuador, que satisfacen las
expectativas de nuestros clientes, de los cuales se destacan: Lubricantes, Llantas

y Vehiculos.

Lo hacemos con ética, excelencia y trabajo en equipo. Nuestra compafiia provee
a sus empleados de un ambiente de trabajo en que puedan realizarse, un
excelente servicio para nuestros clientes, valor aumentado para nuestros

accionistas y un espiritu de responsabilidad compartida con nuestra comunidad.

2.1.1.2 Visién

Cepsa trabaja por ser una empresa lider en el mercado, inspirando confianza y

credibilidad a sus clientes por la calidad de sus productos y servicios.
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Busca ser una empresa en continuo desarrollo flexible a los cambios, con trabajo
en equipo, comunicacion efectiva, alta rentabilidad y permanente preocupacion en
lograr la satisfaccion laboral de su personal.

Manteniendo una cultura de ventas y la filosofia de que el cliente es lo primero.

2.1.1.3 Estructura Organica

Dentro del organico funcional de CEPSA S.A podemos notar que es de una
estructura jerarquica la cual es cabezada por el Gerente General de la empresa,
seguido de los gerentes de cada departamento.

Existen 10 departamentos distribuidos segun las necesidades de la empresa de la
siguiente manera, de los mismos se divide el personal operativo que hace
funcionar a los mismos.

Los 10 departamentos son los siguientes:

Departamento de Sistemas

e Departamento Administrativo

e Departamento de Contabilidad

o Departamento de Finanzas, Tesoreria e Importacion
e Departamento de Recursos Humanos

e Departamento de Bodega y Logistica

e Departamento de Crédito y cobranza

e Departamento de Produccion

e Departamento de Comercial

e Departamento de Auditoria
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2.1.1.4 Actividades

Cepsa presta varios servicios a sus usuarios como venta de:

Lubricantes — Castrol

e Gasolina

e Diesel

e 2 y4tiempos

e Cajas y Diferenciales
Llantas Yokohama

e Autos y Camionetas (PCR)

e Buses y Camiones (TBS)
Vehiculos — Volkswagen

e Comercial

e Pasajeros

2.1.1.5 Descripcion del Departamento de Sistemas
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El departamento de sistemas en Cepsa, tiene una estructura jerarquica

encabezada por la gerencia de sistemas, con el apoyo de 2 auxiliares de sistemas

y por debajo de estos un ingeniero en procesos y dos analistas de sistemas como

se muestra en la Figura 2-2. Los cuales cumplen diversas funciones de acuerdo a

su cargo y perfil.
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2.1.1.6 Ubicacion del departamento de Sistemas
El departamento de sistemas se encuentra ubicado en la plata alta del edificio,
rodeado del departamento de Finanzas, Recursos Humanos y la Gerencia

General como muestra la Figura 2-3.

D l:l a 32
Q z GSBQ
33

55m

Departamento
de Sistemas

!

52

Planta Alta

Figura 2-3 Ubicacion del Departamento de Sistemas

En el departamento se encuentran los servidores los cuales prestan distintos
servicios a la empresa, ademas de los computadores e impresoras y diversos

dispositivos tecnoldgicos.

2.1.1.7 Red

Cepsa cuenta con varios tipos de redes para el uso de los empleados y de los

clientes este servicio es prestado por el departamento de sistemas:



Red de Transmision de Datos
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Como se puede ver en la Figura 2-4 Cepsa cuenta con una red LAN donde

administra todas las demas sucursales a nivel del Ecuador en sub redes de la

red local, ademas para acceder a la misma debe pasar por el firewall y una

DMZ.

En la red 192.168.0.0 se encuentra el servidor de Programas al cual esta
dirigido el SGSI.

DISENO DE RED DE TRANSMISION DE DATOS
CEPSA S.A.

HiHH

186.5.54.230

mail.cepsa.com.ec

?
w @ P
GYE-Dcomin &‘a (4096 kbps) \\\
(1536 kbps) s‘
WAN bmz "\
X
192.168.1.25¢ %
<R (_10.1.0.0/24 f)
CUE-Oficinas K “3
(1536 Kbps) 84 ‘ <
\
192.168.2.254 S
S
=5 LAN
UI%%T:;:E? 2 %1 Www.cepsa.com.ec
192.168.3. SR
= w C_ 192.168.0.024 )
s _—TL — N :
! AP Mati 7 CEPSASA
STy % 192.168.0.254 atriz CEPSASA.
Red de Transmisién de Datos
192.168.4.254 Simbolo ‘ Total ‘ Descripcion
‘\ L) 8 Subredes
Ulo-Loschillos (R 5 ® 8 Enrutador
(512 kbps) — i ~
NS & 1 Internet
192.168.7.2 cepsa dwh - 7 Enlace Internet
@ 1 Firewall
UIO-Ealfaro &" /\ 7] 1 Correo
(128 kbps) ‘ \\\ Ei 1 Web
192.168.6.254 E e (] 1 Programas
NS @ 2 Base de datos
programas  movil & 1 Sistema movil

Figura 2-4 Topologia de la Red de Transmision
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2.1.2 Analisis FODA del departamento de Sistemas

Para diagnosticar el estado en el que se encuentra el departamento de

sistemas se realiz6 el siguiente analisis FODA como se ve en la Tabla 2-1.

Fortalezas

Experiencia del grupo de
trabajo, ademas de compartir
conocimiento en el
departamento.

Trabajo en Equipo

Tiempo de respuesta alto a
los requerimientos de
usuarios y proveedores.
Tecnologia de punta
Independencia en toma de
decisiones con respecto a la
gerencia, lo que hace que el
departamento contintie en la
innovacion tecnolégica.
Auto capacitacion del
personal

Centralizacion del
Departamento de tecnologia
de informacion, lo que hace
que dar soporte y seguridad
sea mas sencillo.

Debilidades

Limitacion de espacio dentro
de los servidores.

Documentacién de procesos
Falta de capacitaciones por
los costos de las mismas.
Falta de politicas bien
definidas.

Falta de politica de
generacion de claves-
usuarios, manejo de
informacion..

Oportunidades

Implementacion de sistema de
help desk, donde se pueda
monitorear las incidencias mas
frecuentes, definir los
problemas mas recurrentes en
hardware y software.
Capacitaciones oportunas en
base a requerimientos
puntuales.

Documentacion de procesos
del Departamento de Sistemas.
Definicion de politicas de
Seguridad de Informacion,
estableciendo controles y
normas para el manejo de
seguridad.

Definir procedimientos y
politicas para el ciclo de vida de
la informacioén

Amenazas

Acceso fisico no autorizado al
departamento

Fuga de informacion o pérdida.
Fallas humanas

Problemas de soporte con el
antivirus

Tabla 2-1 Analisis FODA
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Después de realizar el analisis FODA se puede ver que las debilidades de la
empresa se basan en la documentacion de procesos y procedimientos ademas
de carecer de politicas bien definidas sobre generacion de claves y en si de
manejo de informacion.

La falta de documentaciéon y la ausencia de politicas hace que una
organizacién sea mas vulnerable, de aqui la importancia de desarrollar un plan
de seguridades de la informacion, ya con este la empresa va a manejar de
manera correcta su informacion, ademas de crear politicas y descubrir riegos y
mitigarlos, lo que hace que una debilidad de la organizacién se convierta en
una fortaleza.

Gracias al analisis de riesgos que se realiza en una de las fases del SGSI (ver
seccién 2.2) se podran identificar mas a fondo los riegos que posee la
organizacion ya que en el analisis FODA solo se tiene una perspectiva muy
amplia del estado actual de la seguridad de la informacion dentro de la

empresa.

2.2 ANALISIS Y EVALUACION DE RIESGOS

En esta seccidon se va a definir las herramientas con las cuales se evaluara los
activos seleccionados dentro del departamento de sistemas, con las cuales se

dividen en herramientas fisicas y logicas.

2.2.1 Analisis de Seguridad Fisica

2.2.1.1 Check List

Es un listado de preguntas orientadas a un fin definido, en este caso el check
list va a fue utilizado para analizar la seguridad fisica de la organizacion.
Para lo cual la estructura de las preguntas fue planteada de la siguiente
manera:

e Seguridad fisica externa del edificio

e Ubicacion del servidor

e Seguridad en redes

e Seguridad en el Router
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e Seguridad en el Firewall

e Seguridad en el Switch

e Seguridad en la Wireless

e Seguridad en el Generador eléctrico

e Seguridad en el Back up de la base de datos del servidor
e Seguridad en el Sistema Operativo

e Control de Acceso

e Personal

En cada seccion se tomaron en cuenta distintos factores relevantes para
determinar si la seguridad es 6ptima o no.

Los principales enfoques para la realizacion del check list es si cada dispositivo
siguié procedimientos para la instalacion asi como si existe documentacion
necesaria de los mismo ya que si hubiese algun tipo de cese de servicio

poderlo habilitar de manera inmediata.

Otro de los aspectos importantes dentro de la realizacion de un check list es
tratar de abarcar todas las vulnerabilidades que puedan existir cerca del activo
y asi formular preguntas que nos den como resultado si este activo es tratado
de forma segura o si puede mejorar su seguridad.

El Check List completo se encuentra en el ANEXO C.

Para el analisis de la seguridad fisica se empleé un Check List ANEXO C
enfocado a la seguridad del servidor de aplicaciones y al departamento de

Sistemas de Cepsa por lo que se obtuvo los siguientes resultados:
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2.2.1.2 Seguridad Fisica del edificio

Seguridad Fisica Externa Edificio

No
Conformidad
32%

Figura 2-5 Seguridad Fisica Externa

Como muestra la figura 2-5 el porcentaje de conformidad es superior al de no
conformidad del Check List, por lo que se puede concluir que la seguridad

fisica externa del edificio es buena con el 68%.

2.2.1.3 Seguridad en el Control de Acceso

Seguridad en el Control de Acceso

No
Conformidad
25%

Figura 2-6 Seguridad en el Control de Acceso
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La seguridad del control de acceso es del 75% de conformidad un porcentaje
alto, el 25% de no conformidad se debe a que no existe alguna politica que
impida a los empleados enviar informacién de la empresa via mail, ademas de
no contar con politicas de pantallas limpias en su lugar de trabajo, este ultimo
aspecto es muy importante ya que terceros puede sustraer la informacion si

esta se encontrara a la vista.

2.2.1.4 Seguridad Fisica del Servidor

Seguridad Servidor

No
Conformidad
33%

Figura 2-7 Seguridad en el Servidor

Al realizar el andlisis de la seguridad fisica del servidor se tomaron aspectos
como su ubicacion, peligros inminentes cercanos, peligros a desastres
naturales, etc.

Respecto a la seguridad fisica del servidor el nivel de conformidad esta por

encima del 60% lo que muestra un nivel aceptable de seguridad del mismo.
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2.2.1.5 Seguridad en el Router

Seguridad en el Router

No
Conformidad
47%

Figura 2-8 Seguridad en el Router

Este dispositivo se encuentra tercerizado por lo que Cepsa no tiene mayor
control sobre él, por lo que la conformidad respecto al check list es del 53%, a
pesar que la compafia a cargo cuenta con personal capacitado para la
administracion del router, por otro lado una desventaja es que ningun empleado

de la empresa tercerizada no trabaja a tiempo completo en Cepsa.

2.2.1.6 Seguridad en el Firewall

Seguridad en el Firewall

No
Conformidad
11%

Figura 2-9 Seguridad en el Firewall
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La seguridad al nivel de firewall es excelente ya que dentro del mismos se
puede configurar a los grupos de usuarios, restringir por protocolos y diversas
opciones mas para su administracion, por lo que la conformidad respecto al
check list es del 89%, la no conformidad se debe a que si el dispositivo llegara

a fallar la continuidad del negocios se veria afectada.

2.2.1.7 Seguridad en el Switch

Seguridad en el Switch

No
Conformidad
38%

Figura 2-10 Seguridad en el Switch

El nivel de conformidad respecto al check list es del 62%, un porcentaje
aceptable, pero los principales problemas de no conformidad son debido a que
no existe documentacion sobre la configuracion del mismo, no existe politicas
para la administracién de contrasefias, y a que no se han realizado pruebas de

hackeo para identificar vulnerabilidades en el mismo.
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2.2.1.8 Seguridad en la Wireless

Seguridad en la Wireless

No
conformidad
23%

Figura 2-11 Seguridad en la Wireless

El nivel de seguridad en la wireless es del 77 %, un porcentaje muy bueno ya
que este dispositivo cumple con la mayor parte de parametros establecidos en
el check list, por otra parte el nivel de no conformidad del 23% se debe a que
no existe documentacién de la configuraciéon del Access Point y a que no

existe politicas definidas para la creacion de claves.

2.2.1.9 Seguridad en los Back Up

Seguridad en los Back Up

No
Conformidad
8%

Figura 2-12 Seguridad en los Back Up
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La seguridad en los back ups en su gran mayoria cumple con todos los
parametros delimitados en el check list por lo que su conformidad es del 92%,
el 8% de no conformidad se debe a que la informacién impresa no es tratada

de forma adecuada para su eliminacion o desecho.

2.2.1.10 Seguridad del Personal

Seguridad del Personal

Conformidad
21%

No
Conformidad
79%

Figura 2-13 Seguridad del Personal

El aspecto del personal es donde por lo general la mayor parte de
organizaciones decaen ya que este aspecto se sale del control de las
autoridades, como se puede ver en la Figura el porcentaje de no conformidad
es bastante alto con el 79% el cual se debe que los empleados no conocen de
politicas de seguridad de la informacion dentro de la empresa, ademas de no
estar conscientes que los datos e informacion relacionada que manejan son de
suma importancia para la empresa, por otro lado la falta de politica para el
intercambio de informacién y manejo de contrasenas hace que el porcentaje de

no conformidad sea mas alto.

Cabe resaltar que en los siguientes parametros propuestos en el check list la
empresa obtuvo un 100% de conformidad.

e Seguridad en Redes

e Seguridad en el UPS
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e Seguridad en el Generador Eléctrico

e Seguridad en el Sistema Operativo

2.2.2 Analisis de Resultados de Vulnerabilidades Fisicas

A continuacién se presentan las vulnerabilidades fisicas encontradas en el

departamento de sistemas a nivel fisico, como se muestra en la tabla 2-2 se

detalla la vulnerabilidad y la descripcion de la misma.

Vulnerabilidades

Los empleados no tienen insignias
que los identifiquen.

No existe control de seguridad
para cada departamento

No existe politicas respecto al uso
de alimentos y bebidas cerca a los

equipos.

El personal no firma una carta de
responsabilidad del equipo a su
cargo

No existe un servidor similar al

servidor de Aplicaciones

No existe politicas para tratamiento

de errores de configuracion.
No

suspension del servicio.

existen politicas para la

No existe documentacion acerca de
la configuracion de los dispositivos
(router, switch)

No existe la

politicas para

Descripcion
Los empleados no portan ninguna
identificacion con su foto.

Solo existe un control con tarjeta para
acceder a todos los departamentos.

No existe ninguna politica que prohiba

el uso de alimentos, liquidos o

bebidas que pueda dafiar a los

equipos.

No se le asigna al personal una carta
responsiva por el equipo que esta
utilizado

No existe un servidor que pueda
cumplir las mismas actividades del

servidor de aplicaciones.

No se documentan los posibles

errores dentro de una configuracion.

No cuenta con politicas para la

suspension de servicio de un servidor.

Al
empresa no posee ningun tipo de
de

ser tercerizado este servicio la

documentacion acerca estos

dispositivos.

No hay ninguna politica que defina la




administracion de contrasenas de
los dispositivos (router, switch)

No se han realizado pruebas de
hackeo

No

eliminacion de documentos

existe politicas para Ila

Personal puede enviar cualquier

documentacion via mail.
Los wusuarios no conocen las
politicas para el manejo de Ila

seguridad de la informacion

No existen procedimientos de

mantenimiento a PC’s

Instalacion de Software a libre

eleccion

No existen politicas de prohibicion
de

licencia.

instalacion de software sin

Horarios de Internet

Amenazas en el Internet
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asignacion de contrasefas para estos

dispositivos.

No se ha realizado pruebas de

hackeo para identificar
vulnerabilidades en los dispositivos

(router, switch)

No

eliminacion de documentos impresos,

existen  politicas para la

para que se evite su lectura.

No existe politicas que prohiban
enviar documentacion sensible para la

organizacion via mail.

tienen
de

asignacion y manejo de contrasefias,

Los empleados no

conocimiento sobre politicas
ademas de procedimientos para el
de

restricciones del

intercambio informacion y

uso del correo

electronico.

No existe ningun procedimiento a
seguir por parte de quienes dan
mantenimiento a las PC’s cuando se

necesita instalar algun software.

Los empleados son libres de instalar
cualquier tipo de software en sus
PC’s

Los usuarios no tienen conocimiento
de la prohibicion de software sin

licencia.

No existen politicas de uso de internet
en horarios definidos.

Los empleados no conocen sobre las

amenazas en el internet.
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2.2.4
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Tabla 2-2 Vulnerabilidades Fisicas

Conclusiones de Vulnerabilidades Fisicas

La falta de documentacién en dispositivos es uno de los principales
problemas ya que al tener ausencia de la misma no se podra reiniciar el
servicio correctamente y de forma oportuna si este llegase a fallar.

La falta de definicién de politicas claras de seguridad de la informacion
hacen que los departamentos y los empleados sean vulnerables a
ataques. Los empleados no tienen una cultura de seguridad de la
informacion y al ser ellos los que manejan la informacién se vuelven un
foco vulnerable por lo que capacitandolos y haciendo conciencia que el
activo mas importante de una organizaciéon es su informacién, ellos
comenzaran a dar el trato que esta merece.

A nivel general el porcentaje de conformidad con el Chek Listo
sobrepasa el 70% lo que se llega a la conclusion que el nivel de
seguridad fisica dentro del departamento de sistemas es aceptable, el
cual puede mejorar aplicando controles para la mitigacion de los riesgos

encontrados.

Analisis de Seguridad Légica

Todas las herramientas que van a ser utilizadas son de cdédigo abierto para la

exploracién de red y auditoria de seguridad, se va a realizar un hackeo ético no

intrusivo. Estas herramientas se las puede utilizar ya sea en grande redes

como en redes pequeias, por lo que se las puede utilizar para organizaciones

grandes o pequeias.

2.2.4.1 Maltego

Es una aplicacion forense de cdédigo abierto, la cual permite la mineria y

obtencién de datos e informacion, asi como la representacion de dicha

informacion en una forma significativa. Complementada con sus librerias

graficas, le permite identificar la relaciéon entre claves de informacion e
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identificar previamente las relaciones desconocidas entre ellas. Es una
herramienta que se debe tener en el campo de la inteligencia, seguridad y
aplicaciones forenses. [10]

Ademas Maltego es una herramienta de facil uso ya que nos deja interactuar
con cada resultado, buscando relaciones que deseemos.

Maltego nos permite encontrar varia informacién con solo ingresar el dominio al

que queremos realizar la extraccion y mineria de datos.

Maltego nos permite obtener informacion sobre la red y el dominio como:
e Nombres de dominios asociados
e Nombres de los DNS
e Direcciones IP’s
¢ Informacién del esquema de la red.
e Paginas web asociadas al dominio
¢ Informacién de WHOIS

Ademas Maltego nos muestra informacion de personas asociadas al dominio
como:

e Nombres de personas

e Direcciones de correos electrénicos

e Numeros de teléfonos

e Direcciones

o Redes sociales

e Blogs, vinculos de sitios web

En la siguiente Tabla 2-3 se muestras las vulnerabilidades encontradas con la
herramienta Maltego, realizadas al dominio de Cepsa, dichas pruebas fueron

realizadas fuera de la red de la organizacion.
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N[o]galo] CENe [CHBIINIICENGIEE I ELCER-IN El dominio de cepsa.com.ec muestra
Dominio de CEPSA. todos los detalles de los dominios

relacionados a la IP publica.

Blig=lolelolplcsl olcl (@ii=lol cele=0l20 1M El dominio cepsa.com.ec, muestra los

Dominio datos personales de empleados de
CEPSA.
Ubicacion del Dominio El dominio cepsa.com.ec muestras la

ubicacion exacta del DNS.

OISESCEele R ERoE sl (ol El dominio de cepsa.com.ec muestra
Interna) detalles completos de las urls

asociadas a la ip interna

Aplicaciones Instaladas Muestra la aplicaciéon y la version de

la misma.

Tabla 2-3 Vulnerabilidades Maltego

En el Anexo H se detalla el uso de la herramienta para encontrar las

vulnerabilidades.

2.2.4.2 Foca

Foca es una herramienta para extraccion de metadatos e informacién oculta, la
cual al ingresar un dominio, esta busca en toda la red documentos en varias

extensiones para extraer informacién relevante de alguna organizacion.

Foca trabaja con busquedas en google y Bing hacking extrayendo ficheros y
descargando la informacion mas relevante para extraer posteriormente los

metadatos, los cuales son ordenados de la siguiente manera:

e Nombres de usuarios del sistema
e Rutas de archivos
e Version del Software utilizado

e Correos electronicos encontrados
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e Fechas de Creacion, Modificacion e Impresion de los documentos.

e Sistema operativo desde donde crearon el documento

e Nombre de las impresoras utilizadas

e Permite descubrir subdominios y mapear la red de la organizacion

e Nombres e IPs descubiertos en Metadatos

e Busqueda de nombres de dominio en Web: Google o Bing [Interfaz web
o API]

e Busqueda de registros Well-Known en servidor DNS

e Busqueda de nombres comunes en servidor DNS

e Busqueda de IPs con resoluciéon DNS

e Busqueda de nombres de dominio con BingSearch ip

e Busqueda de nombres con PTR Scanning del segmento de red con DNS
interno

e Transferencia de Zonas

e Deteccion automatica de DNS Cache

e Vista de Roles

e Filtro de criticidad en el log [11]

Ademas Foca puede extraer la informacion que se encuentra en la cache del
servidor DNS, es decir la paginas que estan siendo accedidas desde este,
obteniendo informacion de la hora y la frecuencia a la que se accede a distintos
sitios web.

En la siguiente Tabla 2-4 se muestras las vulnerabilidades encontradas con la
herramienta Foca, realizadas al dominio de Cepsa, dichas pruebas fueron

realizadas fuera de la red de la organizacion.

Vulnerabilidades Descripcion

Slalele e TS e c e Tes e e s | Los servidores muestran los servicios
LoeieEeE e e T T levantados y las versiones del sistema

(o] o -1 =1 \V/ I e Y MET-TaViTo [o] i [-W T 1§ (-TIAA OpErativos instalado

del DNS
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Muestra dominios relacionados Muestra dominios relacionados e

informacion detallada de los mismos.

S e sl se sl S le)g | La direccion del servidor DNS es la

DNS misma direccion del Firewall

SUple s et e e e -1 Muestra los servicios levantados y en

levantadas en los mismos el respectivo puerto levantado.

Tabla 2-4 Vulnerabilidades Foca

En el Anexo H se detalla el uso de la herramienta para encontrar las

vulnerabilidades.

2.2.4.3 Nessus

Nessus es un programa de escaneo de vulnerabilidades. Su funcién es
escanear los hosts que el usuario desea, detectando primero los puertos que
tienen abiertos y luego enviando una bateria de test para comprobar qué hosts
son vulnerables, mediante un daemon, nessusd, que realiza el escaneo en el
sistema objetivo, y nessus, el cliente (basado en consola o grafico) que
muestra el avance e informa sobre el estado de los escaneos. A partir de los
resultados obtenidos, Nessus arma un detallado informe con las
vulnerabilidades de cada host, describiendo cada vulnerabilidad, el nivel de
riesgo que representa y las posibles formas de mitigarla. [11]

Nessus nos permite crear politicas para escaneos como NASL (Nessus Attack
Scripting Language, Lenguaje de Scripting de Ataque Nessus por sus siglas en
inglés), un lenguaje scripting optimizado para interacciones personalizadas en
redes. [12]

Vulnerabilidades Descripcion

S en el nsiaate i Al enviar paquetes ICMP el servidor da

respuesta a los mismos.

Servidores itz | Los  servidores muestran los  servicios
aplicaciones libiciEkE | levantados y las versiones del sistema

e e B R s =1 e operativos instalado
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Topologia de la Red Muestra la direcciones Ip de los servidores
contiguos ademas de la direccién ip del

firewall.

S el s s b e el le) e | La direccion del servidor DNS es la misma

DNS direccion del Firewall

Puertos Abiertos Presenta varios puertos abiertos no

identificados

Tabla 2-5 Vulnerabilidades Nessus

Existen varios puertos abiertos a los cuales se realizd un analisis de

vulnerabilidades a cada puerto como se muestra en la tabla 2-6.
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2.2.4.4 Nmap

Nmap es una herramienta de cddigo abierto para exploracion de red y auditoria
de seguridad. Esta disenado para analizar rapidamente grandes redes, aunque
funciona muy bien contra equipos individuales. Nmap utiliza paquetes IP en
formas originales para determinar qué equipos se encuentran disponibles en
una red, qué servicios (nombre y versidn de la aplicacion) ofrecen, qué
sistemas operativos (y sus versiones) ejecutan, qué tipo de filtros de paquetes

o cortafuegos se estan utilizando asi como varias otras caracteristicas. [13]

Las herramientas utilizadas son software libre y fueron expuestas a la Gerencia
de Sistemas de CEPSA para su aprobacion, las mismas que fueron aplicadas

en el cronograma definido en el ANEXO B.

En la Tabla 2-7 se muestras las vulnerabilidades encontradas mediante la
herramienta Nmap al servidor de Programas de Cepsa, las pruebas fueron

realizadas dentro de la red de la organizacion.

Vulnerabilidades Descripcion
O aifileseler 2B e <o | Certificado X.509 del servidor no tiene una firma

puede confiar de una autoridad de certificacion publica conocida.

o=l S 210 La cadena de certificados X.509 para este servicio
firmado no esta firmado por una autoridad de certificacion
reconocida. Si el host remoto es un sistema
publico en la produccién , esto anula el uso de
SSL como cualquiera podria establecer un ataque
man-in -the-middle contra el host remoto

S bREr L el ETe [ Bl host remoto se ve afectado por una
Ol ple gl e B E TG vulnerabilidad (MitM) la divulgacion de informacion
Sleaete AN e A - man-in -the-middle conocido como CANICHE . La
(POODLE) vulnerabilidad se debe a la forma en SSL 3.0 se

encarga de bytes de relleno cuando descifrar
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mensajes cifrados usando cifrados de bloque en
modo de encadenamiento de bloques de cifrado
(CBC).

Syl e P B El servidor web remoto contiene varios campos de
autenticacion <1 formulario HTML que contienen una entrada del
ol Eless e el i tipo "contrasefia" que transmiten su informacion a

formato un servidor web remoto en texto plano.

Tabla 2-7 Vulnerabilidades Nmap

En el Anexo H se detalla el uso de la herramienta para encontrar las

vulnerabilidades.

2.2.5 Conclusiones de Vulnerabilidades Logicas

e Existe un numero considerable de puertos abiertos en la red los cuales
pueden ser explotados de diferentes maneras, por lo cual es importante
mitigarlos de la manera adecuada emitiendo controles de red para una
mejor administracion de los mismos.

e La falta de politicas definidas en base a la seguridad de la informacion
en la organizacion hace que las cuentas corporativas no sean
manejadas de manera adecuada ya que estas se encuentran vinculadas
a sitios no adecuados.

e La informacién del sistema operativo y de las aplicaciones instaladas y
sus versiones se encuentran disponibles ademas de direcciones IP’s y
puertos por los cuales estan levantados los diferentes servicios.

e La empresa tiene un certificado digital emitido por la misma organizacion
lo cual puede generar una suplantacién lo que puede desencadenar
dafos severos a la informacion, por lo cual debe obtener una certificado

de una entidad certificada y abalada.
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2.2.6 Resumen de Vulnerabilidades Fisicas y Logicas

Las principales vulnerabilidades que se encontraron a nivel fisico y légico se

detallan a continuacién en la tabla 2-8:

Vulnerabilidades

No existe politicas
respecto  al uso de
alimentos y bebidas cerca
a los equipos.

El personal no firma una
carta de responsabilidad
del equipo a su cargo

No existe un servidor
similar al servidor de
Aplicaciones

No existen politicas para la
suspension del servicio.
No existe politicas para la
administracion de
contrasenas los
dispositivos (router,
switch)

No se han realizado
pruebas de hackeo

de

No existe politicas para la
eliminacion de
documentos

Personal puede enviar
cualquier documentacion
via mail.
Respuesta
Servidores
Servidores
aplicaciones
version del
operativo
Puertos Abiertos

ICMP de
muestran
instaladas,
sistema

Certificado SSL
puede confiar

no se

Certificado
firmado

SSL auto

Descripcion

No existe ninguna politica que prohiba el uso
de alimentos, liquidos o bebidas que pueda
danar a los equipos.

No se le asigna al personal una carta
responsiva por el equipo que esta utilizado

No existe un servidor que pueda cumplir las
mismas  actividades del servidor de
aplicaciones.

0 cuenta con politicas para la suspension de
servicio de un servidor.

No hay ninguna politica que defina Ila
asignacion de contrasefias para estos
dispositivos.

No se ha realizado pruebas de hackeo para
identificar vulnerabilidades en los dispositivos
(router, switch)

No existen politicas para la eliminacién de
documentos impresos, para que se evite su
lectura.

No existe politicas que prohiban enviar
documentacién sensible para la organizacion
via mail.

Al enviar paquetes ICMP el servidor da
respuesta a los mismos.

Los servidores muestran los servicios
levantados y las versiones del sistema
operativos instalado

Presenta varios puertos abiertos no
identificados

Certificado X.509 del servidor no tiene una
firma de una autoridad de certificacién publica

La cadena de certificados X.509 para este
servicio no esta firmado por una autoridad de

| certificacién reconocida. Si el host remoto es
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un sistema publico en la produccién , esto
anula el uso de SSL como cualquiera podria
establecer un ataque man-in -the-middle
contra el host remoto

\Lerglerei e el e El dominio de cepsa.com.ec muestra todos los
el ol e TR el e[ detalles de los dominios relacionados a la IP
CEPSA. publica.

O glees el B el el Los campos de usuario y contrasena no
eloldi=ler sl sleidel el restringe el numero de veces que falla.
validados correctamente Ademas  permite introducir  caracteres
especiales en los campos y no limita los
caracteres.

DIl e an et o El dominio cepsa.com.ec, muestra los datos
asociadas al Dominio personales de empleados de CEPSA.

Tabla 2-8 Resumen de Vulnerabilidades

2.3 SELECCION DE LOS CONTROLES ADECUADOS DE SEGURIDAD DE
INFORMACION, DE ACUERDO A LA NORMA ISO/IEC 27002:2009

Después de haber realizado el hackeo ético me el activo seleccionado se
procede a dar controles a las vulnerabilidades y amenazas asociadas a los
riesgos encontrados a nivel tanto légico como fisico, los cuales van a ser
tratados mediante la seleccién de controles de seguridad de la norma NTE
INEN-ISO/IEC 27002:2009.

En esta seccion se va a definir la metodologia con la cual se evaluara los
riegos y amenazas encontradas dentro del departamento de sistemas, ademas
de definir las herramientas que se va a usar para realizar un hackeo no

invasivo a la organizacion.

2.3.1 Metodologia

La metodologia usada para la evaluacion de riesgos es la evaluacion cualitativa
la cual da una valoracion al riesgo tanto en la probabilidad como en el impacto
siendo 0 la evaluacion mas baja y 2 la mas alta, posteriormente se suman
estos valores y el resultado de los mismo si es mayor o igual a 3 el riesgo debe
ser tratado en base a el Anexo A de la ISO 27001, a continuacion se detalla la

metodologia usada.
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2.3.1.1 Identificacion de activo
La primera actividad que se debe realizar para el analisis y tratamiento de
riesgos es tener los activos que la empresa posee para poder distinguir de

todos ellos y optar por el mas critico para realizar la valoracién sobre el mismo.

Inventario de Activos Detalle

Instalaciones Ubicacion de equipos informaticos y
de comunicaciones.

Hardware Equipos que alojan datos, aplicaciones
y servicios.

Software Aplicativos que permiten manejar los
datos

Datos El principal recurso, todos los demas

activos se identifican alrededor de éste
activo

Red Equipamiento que permite
intercambiar datos
Servicios Que se brindan gracias a los datos y

qgue se necesitan para gestionar los
datos.

Personal Quienes explotan u operan todos los
demas elementos.

Tabla 2-9 Identificacion de Activos

El activo que vamos a analizar es el servidor de Programas de Cepsa S.A, se
evaluara aspectos tanto fisicos como loégicos del mismo, la identificacion de
este activo se realizd en conjunto con la gerencia del Departamento de
Sistemas, ya que en el mismo se encuentra el servidor de dominio, programas

usados dentro de la organizacion.

2.3.1.2 Evaluacion Cualitativa del Riesgo
Priorizar riesgos para analisis mas profundo

e Mediante su probabilidad e impacto

Se enfoca luego en el establecimiento de contingencias para riesgos de alta
amenaza. Se evalua considerando los objetivos del servicio o aplicacion:

e Confidencialidad
e Disponibilidad
e Integridad
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Es rapido y efectivo en costo para establecer contingencias.

2.3.1.3 Identificacion de Amenazas y Vulnerabilidades

Una vez que los riesgos son identificados se procede a identificar las
amenazas y vulnerabilidades ligados a estos, por lo cual se realiza un listado
de todas las amenazas y las vulnerabilidades de cada riesgo encontrado.
Existen varios tipos de amenazas por lo que se las dividié de la siguiente
manera:

« Desastre del entorno (Seguridad Fisica).

« Amenazas del sistema (Seguridad Logica).

e Amenazas en la red (Comunicaciones).

« Amenazas de personas (Insiders-Outsiders).
2.3.1.4 Analisis de Impacto y Probabilidad
Después de haber identificado las amenazas y vulnerabilidades, se deben
evaluar las consecuencias sobre un activo individual en el caso de que un

riesgo llegue a materializarse:

La pérdida de confidencialidad, disponibilidad o

integridad no afecta las finanzas, las obligaciones

legales o contractuales o el prestigio de Ia

organizacion.

Impacto La pérdida de confidencialidad, disponibilidad o integridad
medio causa gastos adicionales y tiene consecuencias bajas o
moderadas sobre obligaciones legales o contractuales o el

prestigio de la organizacion.

Impacto W La pérdida de confidencialidad, disponibilidad o integridad
Alto tiene consecuencias importantes e inmediatas sobre las
finanzas, las operaciones, las obligaciones legales o

contractuales o el prestigio de la organizacion.

Tabla 2-10 Niveles de Impacto
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Luego de la evaluaciéon del impacto es necesario evaluar la probabilidad de que
se materialice ese riesgo; es decir, la probabilidad de que una amenaza se
aproveche de la vulnerabilidad del activo en cuestion.

Probabilidad 0 Los controles vigentes son seguros y, hasta el

bajo momento han proporcionado un nivel de proteccion

adecuado. No se esperan incidentes nuevos en el

futuro.

Probabilidad ¢ Los controles vigentes son moderados y, basicamente,

han proporcionado un nivel de proteccion. Existe la

posibilidad de que haya un incidente en el futuro.

Probabilidad W Los controles vigentes son bajos o ineficaces. Existe
una gran posibilidad de que haya incidentes asi en el

futuro.

Tabla 2-11 Niveles de Probabilidad

2.3.1.5 Evaluacién de Riesgos

Se utiliza un cuadro denominado Matriz de Evaluacion de Riesgos:

El nivel de riesgo se calcula sumando los dos valores. Los controles de
seguridad vigentes deben ser indicados en la ultima columna de la Matriz de
Evaluacion de Riesgos, como se puede mirar en la figura a continuacion.

Si la suma de la probabilidad y el impacto es mayor o igual a 3, los marcaremos
con rojo porque estos son los riesgos que necesitan ser tratados con controles
que se encuentran definidos en el ANEXO A de la ISO 27001.

Sistema de Seguimiento de|Rol propietario  |Acceso no autorizado al
|[R44  |Cartera |del activo |sistema de informacién  |Contrasefias inseguras | 2|

Tabla 2-12 Ejemplo de Matriz de Riesgo
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En base a la metodologia mencionada anteriormente se va a emitir los
controles seleccionados en el Anexo A de la norma NTE INEN-ISO/IEC

27002:2009 para cada vulnerabilidad catalogada en el rango de critica.
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2.3.4 Conclusiones

® Para seleccionar correctamente un control se debe leer todos los
controles del Anexo A de la norma NTE-ISO-IEC_27003-2012 donde se
detalla controles para cada ambito de la seguridad de la informacion,
una vez leidos se escoge el control que este mas enfocado al riesgo y el

cual pueda ayudar a su mitigacion total o parcial.

® Al declarar la aplicabilidad de cada control seleccionado se ratifica que
ese control fue el mas acorde al riego y que la implementacion del

mismo sera de utilidad para la mitigacién del riesgo.

® No todos los controles son seleccionados ya que en el Anexo A de la
norma NTE-ISO-IEC_27003-2012 contempla todos los riesgos posibles
asociados a la seguridad de la informacion y al realizar un analisis de los
riesgos se toman en cuenta los riesgos altos y criticos (nivel 3-4), solo a
estos riesgos se les van a dar controles. Cada riesgo abarca un ambito
diferente de la seguridad de la informaciéon en ocasiones pueden ser
varios, pero no abarcan todos de aqui que se declare la aplicabilidad de
los controles no seleccionados donde se ratifica que ese control no

aplica para los riesgos encontrados.
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2.4 ELABORACION DEL PLAN DE GESTION DE SEGURIDAD DE LA
INFORMACION

El plan de Gestion de seguridad de la informacion esta compuesto de varios
entregables los mismos que estan definidos por fases, a continuacion se detalla

cada una de las fases del SGSI y de los entregables de las mismas.

2.4.1 Descripcion del Plan del SGSI

La elaboracion del SGSI esta basada en el modelo (PDCA) Plan-Do-Check-Act,
con su significado en espaniol, Planear-Hacer-Revisar-Actuar.

Cada fase del SGSI debe cumplir la secuencia de este modelo para su
aprobacion, por lo cual a continuacion se detalla las 4 fases de este modelo y
como las mimas se relacionan con los objetivos del negocio y la elaboracion del
SGSI.

2.4.1.1 Descripcion del modelo PDCA

Antes de la realizacién de un SGSI es importante tener claros varios puntos
para que este pueda culminar con éxito, dentro de los principales puntos que
se deben tomar en cuenta de los objetivos y metas del negocio son los
siguientes:
e Definir politicas de seguridad de la informacion
e Definir objetivos y actividades de seguridad de la informacién
e Alinear los objetivos de seguridad de Tl con los de la organizacion.
e Obtener el apoyo y compromiso total de la gerencia y todos los niveles
administrativos.
¢ Definir los requerimientos de seguridad de activos de informacion, para
asi definir un plan de gestién de riesgos.
e Capacitar y concientizar a los empleados sobre la importancia de la
seguridad de la informacion.
El modelo PDCA establece, implementa, opera, monitorea, revisa mantiene y
mejora la proteccion de activos de informacion ya que busca alcanzar los

objetivos y metas del negocio enfocandose en evaluacién de riesgos.
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Estos riesgos son considerados en niveles aceptables para la organizacion, asi

estos son gestionados de manera adecuada mitigando los riesgos que se

encuentren en niveles peligrosos para la organizacion.

Ademas de esto el modelo PDCA establece conformidad de los objetivos y

metas del negocio con las leyes y regulaciones locales e internacionales.

Como se muestra en la siguiente Figura 2-14 el ciclo del modelo PDCA cuenta

de 4 fases las mismas que son repetitivas.

Plan

o Corregiry Mejcrar

= Cierre

. * Definicion de Objetivos
= Reaccion * Planeacion
* Seguimiento * Preparacion

* Post-Mortem

! //. Implementar Plan
* Medir Resultados * |dentificacion
= Clasificacion

Figura 2-14 Modelo PDCA

En esta etapa se identifican los requerimientos de seguridad de la informacion.

Identificar activos de informacién y su relevancia para la organizacion.
Identificar los objetivos del negocio y asociarlos a los activos de
informacion

Identificar necesidades empresariales para el procesamiento y
almacenamiento de la informacién

Identificar requerimientos legales, contractuales y regulatorios.
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Do

En esta etapa se evaluan los riesgos de seguridad de la informacion de los
activos relevantes para la organizacion.
e Aplicar métodos de evaluacion de riesgos.
e Estimacion de beneficios y costos
¢ Requerimientos legales, sociales y ambientales.
e Seleccion e implementacion de controles de seguridad de la informacion.
e Declaracion de aplicabilidad de controles seleccionados y no

seleccionados.

Check — Act

En estas dos etapas de monitorean y evaluan el desempefio del SGSI de
acuerdo a las politicas y objetivos.

Estos resultados deben ser reportados a la gerencia para mantener y mejorar
el SGSI, esta evidencia debe ser almacenada para su posterior validacion,
verificacién, trazabilidad de acciones correctivas, preventivas y de

mejoramiento.

2.4.1.2 Fases y Entregables de la norma NTE INEN-ISO/ICE 27003:2012

La implementaciéon de un SGSI dentro de una organizaciéon es un proceso muy
importante el cual esta enfocado en la inicializacion, planificacion y definicion
del mismo. La estructura de la implementaciéon del SGSI tiene cinco fases y
cada una con sus respectivos entregables. Las cinco fases del SGSI son [13]:
1. Obtencién de la aprobacion de
la direccion para la iniciacion de un proyecto de SGSI.
2. Definicion del Alcance del SGSI
y de la Politica del SGSI
3. Realizacion del Andlisis de la

Organizacion
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4. Realizacion de la Evaluacion del

Riesgo y planificacion del tratamiento del Riesgo.
5. Disefio del SGSI.
En la Figura 2-15 se muestra las cinco fases de la implementacion final del
SGSI de acuerdo a la norma NTE INEN-ISO/ICE 27003:2012 y sus principales
entregables.

Obtencin de [Realizacion del andlisi Feealizacién de la

aprobacién de la Definicién del alcance, jde requenimientos de evaluacion del niesgo y Disefio el ISMS
direccién para miciar un limites y politicas del _sengdat_i' de la planificacion del

provecto de SGSI SGSL mformacién tratamiento del resge

5 6 8

|Aprobacion
|Aprobacion de lescrita de la Plali ﬁ.\:l.a.ltde .
lla Direccion - ldireccion para la dil.l:lp lemen :m;:
para s e egudad ersnmbicte ST
;Jsi?:;nf:l N e raeiae jdel SGSI
5GSI

Politica del
5GSI

Plan de
tratamiento del
riesgo

|Activos de
informacion

Declaracion de
sultados de la japlicabihdad.
levaluacion de la inchryendo los
seguridad de la iobjetivos control
informacion v los controles
seleccionados

Figura 2-15 Fases de Implementacion del SGSI [13]

A continuacién se detalla cada fase de la implementaciéon de un SGSI con sus

respectivos entregables:

Obtencion de Aprobacion de la direccion para iniciar un proyecto del SGSI

El objetivo de esta fase es obtener la aprobacion de la Direccidén para iniciar el
proyecto del SGSI mediante la definicion de un caso de negocio y el plan de
proyecto.

En la fase de aprobacion de la direccion se debe crear un caso de negocio

donde se incluya las prioridades y objetivos para implementar un SGSI.
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La salida de esta fase es la aprobacion y el compromiso de la direccion para la

implementacion del proyecto del SGSI.

En la Figura 2-16 se muestra el proceso de aprobacion de la direccion para

iniciar el proyecto del SGSI [13].

Obtener aprobacion Definir alcance. Realizar andlisis Conducir evaluacion
Gerencia para limites y politica requisitos seguridad riesgo y planificar
iniciar provecto ISMS informacion 7 tratamiento riesgos
ISMS 3 6 8

Disediar el ISMS

9

Aclarar priotidades
iZacion

OTZAIZAY para
desaryollar [SMS

52

Objetivos para un =

ISMS resumidos

Bosquejo
caracteristicas
negocio

Descripcion papeles
¥ responsabilidades
para implementar
ISMS

Crear caso negocio
¥ plan de proyecto
para manejo
aprobacion 5.4

Caso negocio

Propuesta
proyecto ISMS

Figura 2-16 Proceso de Aprobacion de la Direccion para iniciar el proyecto del SGSI [13]

Entrada:



implementacion del SGSI
Salida:
.
.

politicas del SGSI

organizacionales
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Carta de solicitud para la

Compromiso de la organizacion

Documento del caso de negocio

Definir  Alcance, limites vy

Definir el alcance y limites

Definir el alcance y limites de las

tecnologias de la informacion y comunicacion.

fisicos.

del SGSI.

Definir el alcance vy limites

Borrador del plan del proyecto

Realizar el analisis de los requerimientos de seguridad de la informacion

El objetivo de esta etapa es definir los requerimientos pertinentes para ser

respaldados por el SGSI, identificar los activos de informaciéon y obtener el

estado actual de la seguridad de la informacién dentro del alcance.

La informacion que debe obtenerse en esta etapa de andlisis de seguridad la

informacion es [13]:

e Dar a la direccion un punto de partida del SGSI

¢ |dentificar y documentar condiciones de implementacion.

¢ Identificacion de instalaciones de la organizacion.

e Definir la situacion actual de la organizacion.

e Definir el nivel de proteccion que se desea dar a la informacién

e Recolectar informacion definida en el alcance del SGSI.

En la Figura 2-17 se muestra el proceso de analisis de requerimientos de

seguridad de la informacion.



Obtener aprobacisn Definir alcance. Amatici: Taquisitos Evaimacion rizzzn v Disaiar £l T5M3
[Eerencia micio lirnites ¥ pelitica segmidad planificacion
provecto ISMS infirmacion ratamiente ez
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Entrada:

° Resumen de Objetivos,
prioridades de la seguridad de la informaciéon y requerimientos de la
organizacién para el SGSI.

° Lista de requerimientos legales,

contractuales y regulatorios.

o Documento alcance y limites
del SGSI.
o Identificacion de Activos.
Salida:
o Definir requerimientos de la

seguridad de la informacion.

o Lista de activos dentro del
alcance del SGSI

o Realizar evaluacion de Ia

seguridad de la informacion.

Realizar la evaluacion del riesgo y la planificacion del tratamiento del riesgo

El objetivo de esta etapa es definir la metodologia de la evaluacién de los
riesgos; identificar, analizar y evaluar los riesgos de la seguridad de la
informacion, para seleccionar las opciones de tratamiento del riesgo y los
objetivos de control y los controles.

En la Figura 2-18 se muestra el proceso de evaluacion del riesgo y la

planificacién del tratamiento del riesgo [13].

Entrada:
e Resumen del estado de la seguridad de la informacion
e Activos de informacion identificados
e Alcance del SGSI
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Politica del SGSI

Descripcién de la metodologia de evaluacion del riesgo.
Resultados de la evaluacion del riesgo.

Lista de los objetivos de control y controles seleccionados
Plan de tratamiento de Riesgo.

Obtencidn de la aprobacion de la implementacion del SGSI.
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Figura 2-18 Proceso de Evaluaciéon del Riesgo y la Planificacion de Tratamiento de Riesgo [13]
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Esta ultima etapa tiene como objetivo completar el plan de implementacion
para el SGSI| mediante: el diseno de la seguridad organizacional en base a las
opciones de tratamiento del riesgo seleccionadas, al igual que los
requerimientos relativos al registro y documentos; y el disefio de los controles,
integrando provisiones de seguridad para las TIC, los procesos fisicos y
organizacionales; y el disefio de los requerimientos especificos del SGSI.

Los requerimientos para lograr que el SGSI este operativos son [13]:

e Monitoreo

e Medicion

e Auditoria interna

e Entrenamiento y concientizacion
e Gestion de incidentes

e Revision por parte de la direccion

e Mejoramiento del SGSI incluyendo acciones correctivas y preventivas.

En la Figura 2-19 se muestra la descripcion general del disefio de la fase del
SGSI.

Entrada:
e Definicion de Funciones y responsabilidades para el alcance preliminar
del SGSI.
e Documento del caso del Negocio.
e Alcance y limites del SGSI
e Evaluacion de la seguridad de la informacién
e Controles y objetivos de control seleccionados

e Documento Politica del SGSI

Salida:
e Disefio de la estructura organizacional final para la seguridad de la
informacion.
e Disefio de un marco referencial para la documentacion del SGSI

e Disefo de politica de seguridad de la informacién
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Desarrollo de normas y procedimientos de seguridad de la informacion.
Disefio de la seguridad de la informacién de las TIC y fisicos

Disefio de la seguridad de la informacion especifica del SGSI

Disefio del programa de concientizacién, capacitacién, y educacién
sobre la seguridad de la informacion.

Producir el plan final del proyecto del SGSI.
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Figura 2-19 Descripcion General del Diseiio de la Fase del SGSI [13]
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2.4.1.3 Documentos exigidos por el SGSI en la norma NTE-INEN ISO/IEC 27001

El SGSI, tiene varios documentos exigibles por la norma los cuales se detalla a

continuacion si son o no aplicables para este proyecto.

DOCUMENTO APLICABILIDAD ‘ JUSTIFICACION
Sl NO ‘

Procedimiento para
Control de
Documentos y
Registros

Politica del SGSI, que
incluya los objetivos
de seguridad
Metodologia de

Evaluacion de Riesgos

Informe de Evaluacion

de Riesgos

Plan de Tratamiento de

Riesgos

Procedimientos

documentados acerca
de controles
implementados y sus

métricas de eficacia

Declaracion de
Aplicabilidad

Incidentes

Este documento se genera en la

primera fase del SGSI

Se detalla los objetivos de
seguridad de acuerdo al alcance
del SGSI.

Se define la metodologia que se
va a usar para la evaluacion de

riesgos.

Se detalla los riesgos
encontrados con sus niveles de

criticidad.

Se detalla los  controles
seleccionados para la mitigacion

de los riesgos encontrados.

No se lo realiza ya que este
proyecto no abarca la

implementacion del SGSI

Documento que declara la
aplicabilidad de los controles
seleccionados para los riegos

encontrados.

Se genera en la fase 3 y es uno




Seguridad

Concientizacion

Capacitacion en el
SGSI

Ejecucion de

Auditorias Internas

Revisiones del SGSI

Acciones Correctivas

Implementadas
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de los entregables.

Este documento se debe definir

con la empresa.

No se lo va a realizar ya que este
documento se lo realiza en la

etapa de implementacion

No se lo realiza ya que este
proyecto no abarca la

implementacion del SGSI

No se lo realiza ya que este

proyecto no abarca la

implementacion del SGSI

Acciones Preventivas X No se lo realiza ya que este

Implementadas proyecto no abarca la

implementacién del SGSI

Tabla 2-16 Documentos exigidos por el SGSI en la norma NTE-INEN ISO/IEC 27001

2.4.2 Descripcion de los entregables.

El SGSI tienen documentos exigidos por la norma NTE-INEN ISO/IEC 27001
para este proyecto no se van a realizar todos los documentos ya que no se
contempla la implementacion del SGSI dentro del alcance, los documentos

entregables son los siguientes:

e Procedimiento para Control de Documentos y Registros [4.3.2 y 4.3.3]
e Politica del SGSI, que incluya los objetivos de seguridad [4.2.1.b]

e Alcance del SGSI [4.2.1.3]

e Metodologia de Evaluacién de Riesgos [4.2.1.c]

¢ Informe de Evaluacion de Riesgos [4.2.1.cy 4.2.1.9]

e Plan de Tratamiento de Riesgos [4.2.2.b]

e Declaracion de Aplicabilidad [4.2.1.]]

¢ Incidentes de Seguridad [4.2.3.h y 4.3.3]
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A continuacién se detalla los documentos entregables del SGSI:

2.4.2.1 Politica para Control de Documentos y registros.

El objetivo de este documento es el de Establecer criterios para la elaboracion
y control de documentos y registros relacionados con el SGSI, asi como su
aprobacion, publicacion, actualizacion y retiro., utilizando el estandar NTE-ISO-
IEC 27001 y estandares de apoyo a esta norma.

Este documento se aplica a todo el proceso de planeacion del SGSI, puesto
que contiene los lineamientos necesarios para gestionar toda la estructura
documental relacionada con el SGSI.

Para ver el documento completo ver ANEXO D

2.4.2.2 Politica del SGSI, que incluya los objetivos de seguridad

El objetivo de este documento es el de desarrollar la politica del SGSI y obtener
la aprobacion de la direccion de la empresa utilizando el estandar NTE-ISO-IEC
27001 y estandares de apoyo a esta norma.

Este documento se aplica a todo el proceso de planeacion del SGSI, puesto
que contiene los objetivos del SGSI en base a los requerimientos de la
organizaciéon y las prioridades de seguridad de la informacion de la
organizacion.

Para ver el documento completo ver ANEXO E

2.4.2.3 Alcance del SGSI

El objetivo de este documento es el de definir el alcance y los limites del SGSI
desde el punto de vista organizacional, tecnolégico, de informacion y
comunicacion y fisico y de comunicacion.

Este documento se aplica a todo el proceso de planeacion del SGSI, puesto
que contiene el alcance y las limitaciones sobre las que se debe disefar el

SGSI para su posterior implementacion.
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Para ver el documento completo ver ANEXO F

2.4.2.4 Metodologia de Evaluacion de Riesgos

El objetivo de este documento es el de explicar la metodologia seleccionada
para la realizacion de la evaluacion de riesgos asi como del tratamiento de los
riesgos identificados.

Este documento se aplica al proceso de Evaluacion y Tratamiento de Riesgos,
puesto que contiene la explicacion de la evaluacion de riesgos y el tratamiento
de los mismos.

Para ver el documento completo ver ANEXO G

2.4.2.5 Informe de Evaluacion de Riesgos

El objetivo de este documento es el de establecer el estado actual de la
seguridad de la informacion en la empresa.

Este documento servira de base para realizar el documento de Plan de
Tratamiento de Riesgo, ya que contiene el estado actual de la seguridad de
informacion de la organizacion.

Para ver el documento completo ver ANEXO H

2.4.2.6 Plan de Tratamiento de Riesgos

El objetivo de este documento es el de desarrollar el Plan para el tratamiento
de riesgos dentro de la organizacion utilizando el estandar NTE-ISO-IEC 27001
y estandares de apoyo a esta norma.

Este documento se aplica a todo el proceso de disefio del SGSI, puesto que
indica los controles que se han seleccionado para el tratamiento de los riesgos
dentro de la empresa.

Para ver el documento completo ver ANEXO |
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2.4.2.7 Declaracion de Aplicabilidad

El objetivo de este documento es declarar la factibilidad del SGSI en varios
aspectos ya sea a nivel del personal, financiero, y técnico.

Para ver el documento completo ver ANEXO J

2.4.2.8 Incidentes de Seguridad

El objetivo del presente documento es garantizar la deteccion temprana de
eventos y debilidades de seguridad, como también la rapida reaccion y
respuesta ante incidentes de seguridad.

Para ver el documento completo ver ANEXO K
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3 CAPITULO 3. EVALUACION DE APLICABILIDAD DEL PLAN DE
GESTION DE SEGURIDADES DE LA INFORMACION EN EL CASO DE
ESTUDIO

3.1 JUSTIFICACION DE APLICABILIDAD DEL PLAN

Mediante los controles seleccionados como mas éptimos para los riesgos en
Cepsa, se puede notar que después de la aplicacion de los mismos la
conformidad de aceptacion respecto a la seguridad de la informacién tanto a

nivel légico como a nivel fisico va a aumentar como se muestra en la Tabla 3-1.

60% 90%

46% 85%

Tabla 3-1 Conformidad Actual vs Conformidad Deseada

Como podemos ver el aumento del 60% de conformidad actual puede llegar al
90% si se aplican los controles. El nivel de conformidad obtenido es alto por lo
que la aplicacion de las nuevas politicas hara que la seguridad fisica de la
organizacion sea cada vez mas 6ptima.

A nivel de seguridad légica es donde mas riesgos se encontraron por lo que es
muy importante que estos sean mitigados conforme a los controles
seleccionados.

El porcentaje de conformidad aumentaria del 46% al 85%, y puede seguir
aumentando conforme se vayan aplicando las politicas de seguridad de la
informacion.

La aplicabilidad de cada uno de los controles seleccionados se detalla en el

documento Tratamiento de Riesgos ANEXO |

3.2 IDENTIFICACION DE RESTRICCIONES PARA IMPLEMENTAR EL
PLAN

En la fase de implementacion del SGSI pueden surgir varias restricciones las
cuales podrian afectar la implementacion, el funcionamiento y la obtencion de

6ptimos resultados del mismo, estas restricciones se detallan a continuacién:
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3.2.1 Restricciones de Personal

Existe varias restricciones a nivel del recurso humano como:

e Falta de interés en la seguridad de la informacion ya se por falta de
informacion o falta de recursos para capacitaciones.

¢ No contar con personal especializado en Seguridad que pueda apoyar a
la gerencia y a los empleados para generar interés y conciencia sobre la
seguridad de la informacion ademas que se encargue de hacer cumplir
todas las normas del SGSI y dar mantenimiento y soporte.

e Falta de capacitaciones sobre la importancia de la seguridad de la
informacion para fomentar una cultura de seguridad dentro de la

organizacion

3.2.2 Restricciones de Recursos

Uno de los factores que puede restringir la implementacion del SGSI son los

recursos a dos niveles técnicos o financieros.

3.2.2.1 Recursos Técnicos

Las restricciones que se pueden dar a nivel técnico es la incompatibilidad de
los nuevos controles con los vigentes.
Ademas de no contar insumos necesarios para la implementacion del SGSI, es

decir recursos que soporte las nuevas politicas de seguridad de la informacion.

3.2.2.2 Recursos Financieros

La implementacion de varios controles conlleva mayor destinacion de recursos
para el departamento de sistemas de la organizacién ya que los mismos se van
a usar en:

e Capacitaciones

e Crear ambiente de prueba antes de la implementacion.

e Comprar nuevos insumos para adaptarse a los controles seleccionados.
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3.2.3 Restricciones de Tiempo

La organizacién esta en continuo crecimiento y el tiempo es limitado para
capacitaciones y cambios en las politicas actuales, por lo que Ila
implementacion del SGSI no puede ser inmediata debe contemplar fechas en la
que la organizacion disponga de tiempo y buscar espacios para realizar

capacitaciones y demas actividades relacionadas con el SGSI.

3.2.4 Restricciones de Adaptacion

Esta es una de las restricciones mas fuertes ya que el proceso de adaptacion
abarca no solo recursos técnicos sino también, humanos lo que hace mas dificil
el proceso de implementacion del SGSI.

Para evitar problemas de esta indole la organizacién debe entrar en un proceso
de adaptacion y de capacitaciones y concientizacion de la importancia de la

seguridad de la informacién.

3.3 ANALISIS DE FACTIBILIDAD PARA IMPLEMENTAR EL PLAN EN LA
SITUACION ACTUAL DE LA INSTITUCION

Para la implementacién del Plan de SGSI se deben analizar varios aspectos ya
que en este proceso se ven involucradas varias partes de la empresa.
Los aspectos que se van a analizar son:

o Factibilidad de Personal

¢ Factibilidad Econémica

¢ Factibilidad de Infraestructura Tecnoldgica y Fisica

3.3.1 Factibilidad de Personal

Al realizar el analisis de la factibilidad el personal Cepsa cuenta con personal

capacitado dentro del departamento de sistemas, no obstante no todos se
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encuentran al dia en temas de seguridad de la informacién, por lo que

requieren capacitaciones en este tema.

Dentro del departamento de sistemas se muestra gran interés por la
implementacion del SGSI y la certificacion de la empresa en la ISO 27001, hay
gran apoyo por parte de la gerencia general y del departamento lo que

facilitaria la implementacion.

El personal del departamento de sistemas no se encuentra capacitado
formalmente en Seguridad de la Informacion, pero estdn conscientes de la
seguridad de la informacion y manejan procesos para el manejo de la
seguridad de la informacion, los cuales no se encuentran documentados, pero
para la implementacion de los nuevos controles el personal es muy capaz de
entenderlos y adoptarlos en cada una de sus labores ademas de brindar apoyo

al personal de toda la empresa con la implementacion de los nuevos controles.

Las capacitaciones son indispensables no solo para el departamento de
Sistemas sino también a todo el personal ya que en varias areas se maneja la
informacion en sus distintas etapas ya sea desde su generacién hasta su

desecho.

La capacitaciones en primera instancia se debe dar a los empleados del
departamento de Sistemas y posteriormente los empleados capacitados de
sistemas pueden dar capacitaciones del manejo de la informacion y de las

nuevas politicas s los demas miembros de la empresa.

Por otro lado se recomienda adquirir la NTE-INEN-ISO/IEC 27002 ya que en
esta norma se detalla cada uno de los controles seleccionados donde se da

una explicacion de cada uno para su implementacion.
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3.3.2 Factibilidad de Infraestructura Tecnolégica y Fisica

Para el andlisis de la factibilidad de infraestructura Cepsa cuenta con
instalaciones nuevas las cuales se encuentran en Optimo estado para la
implementacion del SGSI.

Cepsa ya posee infraestructura en Seguridad de la Informaciéon lo que

complementa y apoya la implementacion del SGSI.

A nivel de software y hardware Cepsa cuenta con una sala de servidores
correctamente configurados y con espacio de memoria disponible para la
implementacion de SGSI ademas posee los siguientes recursos para la

seguridad de la informacion:

e Firewall

e Camaras de seguridad

e Sistema de deteccion de intrusos

e Lector biométrico

e Sistemas de deteccion de incendios

e Antivirus

Dentro de estos recursos cabe resaltar que Cepsa adquirio un firewall
SOPHOS el cual permite monitorear la red y declarar perfiles de usuarios para

tener una mejor administracion de la red.

3.3.3 Factibilidad Economica

Dentro de la factibilidad econémica se enfoca si la organizacion posee los
recursos para la implementacion del SGSI.

Para lo cual es necesario aclarar que el costo de la implementacion SIGI no
debe sobre pasar al activo al cual se desea proteger. La implementacién del
SGSI tiene como objetivo principal proteger la informacion de la empresa de
posibles ataque los cuales pueden traer repercusiones ya sea econdmicas o

reputacionales, por lo que el SGSI no genera ningun ingreso econémico para la
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organizacion, por otro lado el SGSI ahorra a la organizacién ya que prevé

ataques o perdida de informacién lo que seria gastos significativos si llegasen a

ocurrir.

Para el analisis de la factibilidad econdmica se debe tomar en cuenta los costos

de implementacion del SGSI y del mantenimiento del mismo, los controles

seleccionados implican tiempo de implementacion y en otros casos inversion

en equipos.

Los costos del SGSI no deben sobrepasar el costo del activo al cual se desea

proteger, en este caso el Servidor de Programas.

La implementacion del plan va a tener como inversion los recursos que se

detalla a continuacion.

Costo
1200

Recurso

Capacitaciones Externas

Descripcion
Las capacitaciones seran impartidas
por un consultor especializado y el
precio por cada persona es de $600, y

la capacitacion sera para 2 personas

Las personas que fueron capacitadas
externamente ahora son capaces de
dar capacitaciones a los empleados de

Cepsa en clases magistrales.

Material para capacitaciones y de uso

para la empresa.

Material para capacitaciones y de uso

para la empresa.

Material para capacitaciones y de uso

para la empresa.

Contratacion de un consultor que
trabaje 8 horas diarias con sueldo de
$1000

Capacitaciones Internas 1000
Norma NTE INEN-ISO/ICE | &5
27000

Norma NTE INEN-ISO/ICE BVAK}
27001

Norma NTE INEN-ISO/ICE | "{orgk:!
27002

Personal encargado de la 8000
Implementaciéon

TOTAL 10672,94

Tabla 3-2 Analisis de Factibilidad Economica
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Este presupuesto solo contempla los recursos que no cuenta la empresa ya
que la empresa ya cuenta con recursos para la seguridad de la informacion que

son parte del SGSI como:

e Firewall

e Camaras de seguridad

e Sistema de deteccion de intrusos

e Lector biométrico

e Sistemas de deteccion de incendios

e Antivirus

La inversién por la implementacion del SGSI es de $ 10672,94 el cual puede
tener variaciones ya que las capacitaciones y el personal encargado de la
implementacion se estimoé precios del mercado pero la empresa es libre de

optar por opciones mas o menos costosas.
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4 CAPITULO 4. CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

A nivel de Latinoamérica hay grandes abismos si se habla de seguridad
de la informacion en comparacion con otros paises, ya que el pais con
mas certificaciones en Latinoamérica, Brasil solo tiene 0,57% de
participacion mundial en contraste con Japon que abarca casi el 85% de
empresas certificadas en el mundo. Esto ratifica que nuestra industria
estd muy por debajo de la de otros paises ya que estos fomentan y
promueven este tipo de certificaciones. Por otro lado cabe destacar que
los principales incidentes de seguridad que hay en Latinoamérica son los
virus y el malware, los cuales pueden ser facil mente mitigados si
existiese una cultura de seguridad de la informacién dentro de los

empleados al descargar archivos y al manejo de la informacion

Ecuador es un pais que en los ultimos afios ha incrementado su interés
por la seguridad de la informacion, ya que en los ultimos afos existe un
aumento del porcentaje de ataques a la informacion por distintas vias, ya
sea virus, malware, ingenieria social, etc. Por esta razon las
organizaciones invierten en mas recursos para la seguridad que le dan a
su informaciéon. A nivel de Latinoamérica Ecuador esta entre los
primeros 5 paises mas vulnerables lo que muestra que aun la cultura de
seguridad no esta adquirida en el pais. En los ultimos afios han surgido
varios escandalos por filtrado de fotos 0 documentos comprometedores
lo que ha generado el interés publico a la importancia de la seguridad de
la informacién y como proteger sus datos, por lo que se justifica que
empresas hoy en dia busquen personal especializado en esta area
abriendo el campo laboral para personas expertas en Seguridad de la

Informacion.
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En la encuesta realizada a concesionarios en Quito se pude observar
que la realidad de Ecuador es la misma que la de Latinoamérica, ya que
se realizaron preguntas enfocadas a la misma tematica que las
encuestas Latinoamericanas analizadas, considerando ademas que
Ecuador no participd en este estudio, ya sea por falta de interés o
difusién del estudio en el pais. Existen resultados similares en Ecuador y
Latinoamérica que evidencia una falta de cultura en Seguridad de
Informacién. Esto hace evidente toda la regién se considerada como una

de la mas vulnerable a nivel mundial..

Dentro de este proyecto se noté la importancia de la documentacién de
procesos y procedimientos de seguridad de la informacion, ya que de
estos, al no estar formalmente documentados, no existe certeza que los
mismos se estén implementado, por lo que no pudieron entran en el
analisis del cumplimiento de la norma NTE INEN ISO/IEC 27001, que se

realizé en el caso de estudio.

A lo largo de la realizacién del proyecto se concluyé que las empresas
mas vulnerables son las que no poseen documentacion y politicas de
seguridad de la informacion, ya que hay varias vias por donde puede
haber fugas de informacién, como durante el intercambio de informacion,
ya sea por medios fisicos o electronicos. Este riesgo puede ser mitigado
emitiendo una politica para el intercambio de informacion. Las
principales vulnerabilidades que posee una empresa es cOMoO Sus
empleados manejan la informacién por lo que es muy importante
concientizar al personal sobre la importancia de una correcta gestiéon de

seguridad de la informacién.

La implementacién de un SGSI para una empresa tanto publica como
privada, es de gran importancia. Si bien el SGSI no produce beneficios
econdmicos para la organizacion, al prevenir riesgos ahorra a la

organizacién en gastos, ya que si llegase a explotarse alguna
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vulnerabilidad la organizacién no solo tendria pérdidas econémicas sino

también su prestigio se veria afectado.

4.2 RECOMENDACIONES

® Es muy importante tener todo el apoyo de la organizacién ya que este
proyecto necesité de facilidades de acceso a documentacion y apertura
de las instalaciones para el andlisis de riesgos y vulnerabilidades, sino
se cuenta con todo el apoyo no se podran identificar completamente

todas las vulnerabilidades.

® Para la realizacion de este proyecto se debe manejar la norma ISO
27000 y su familia. En primer lugar se debe leer y comprender la norma
NTE-INEN ISO/IEC 2700 ya que aqui se define el vocabulario que se
manejan en las otras normas, en ISO/IEC 27001 se definen los
requisitos del SGSI, en la ISO/IEC 27003 es una guia de
implementacién de SGSI basada en el modelo PDCA (Plan-Do-Check-
Act) y de los requerimientos en cada fase. Ademas de estas normas se
aconseja manejar la ISO/IEC 27005 ya que abarca la gestion de riesgos
de seguridad de la informacién (recomendaciones, métodos y técnicas
para evaluacion de riesgos de seguridad), la cual puede ser sustituida

por otros métodos para la evaluacion de riesgos.

® Para la realizacién de los Documentos exigidos por el SGSI en la norma
NTE-INEN ISO/IEC 27001 es necesario, no solo contar con personal de
Sistemas, sino también con un especialista en procesos ya que dentro
del SGSI existen varios aspectos, los cuales son mas faciles de manejar
y entender con la ayuda de experto en procesos, quien conoce las
necesidades de la empresa y puede ayudar a alinear los objetivos de la
empresa con los del objetivos de seguridad que debe considerar el
SGSI.
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El dialogo con el Gerente de Sistemas o con la persona encargada del
proyecto es muy importante ya que al momento de definir politicas y
controles él debe autorizar y/o solicitar mas informacién, si fuese
oportuno. Para que el nivel de satisfaccion y mitigacion de los riesgos
llegue a un nivel de conformidad aceptable, las dos partes deben estar
de acuerdo. Ademas ninguna politica ni documento sera aceptado,
menos que sea, revisado y aprobado por el encargado del proyecto,

luego de verificar que éstos estén, formalmente documentados.

Al momento de realizar las pruebas de Hackeo Etico (No Intrusivo) los
involucrados de la empresa deben conocer cada una de las
herramientas que se van a utilizar y definir un calendario donde se
detalle las fechas en los cuales se va a realizar las pruebas y una
descripcion breve de cada herramienta. Una vez aprobado el plan de

Hackeo Etico se procede a la realizacién de las pruebas.

Al identificar las vulnerabilidades la empresa deberia dar prioridad a las
que estan en el rango de 3-4 a las que consideramos como altas y a las
cuales definimos controles para su mitigacion. La implementacion de los
controles no es obligatorio ya que la empresa puede optar por otro
marco de trabajo, pero en este proyecto el mas aconsejable y efectivo a
seguir es la INEN-ISO/IEC 27001:2011 ya que abarca todo el campo de

la Seguridad de la Informacion.

Si la empresa desea certificarse en Seguridad de la Informacion puede
hacerlo en la INEN-ISO/IEC 27001:2011 ya que esta norma es
certificable en el Ecuador y también esta avalada a nivel internacional,
ademas puede tomar este proyecto como punto de partida para su
certificacion. El buen manejo de la informaciéon hoy en dia es muy
importante a nivel empresarial por lo que certificar a una empresa da un
incremento a su prestigio y confiabilidad para sus clientes sobre el

manejo de sus datos.
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