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CAPITULO 1

DESCRIBIR LA PROBLEMATICA ACTUAL

1.1. CONTEXTO INSTITUCIONAL

La época actual esta marcada por profundos vy rapidos cambios en todos los

ordenes de la vida social, econdmica, cultural, tecnologica y ambiental.

Entre los principales cambios que vive la sociedad moderna tenemos: la
integracion de las economias, las revoluciones tecnoldgicas, la emergencia
ambiental, el surgimiento de nuevos actores sociales y las crecientes y nuevas

demandas de la sociedad civil.

Nuestro pais y los de la regién latinoamericana no son ajenos a las
repercusiones, tanto positivas, como negativas de los procesos de cambio que se
vienen gestando, fendmenos que afectan directamente a los modos de vida de

las grandes mayorias de la poblacién.

De esta forma el nuevo marco legal y constitucional vigente revaloriza el rol del
Estado y del servicio publico, volviéndolo mas eficiente, eficaz, transparente y
cercano a la ciudadania, lo que implica que la sociedad demande de estas
instituciones mayor atencion, respuestas agiles y dinamicas a sus necesidades,

transparencia, honestidad y una permanente rendicién de cuentas.

La Constitucion politica vigente incorpora la nueva funcion de Transparencia y
Control Social, que tiene eje fundamental la participacién ciudadana y la

construccion del poder popular.

La sociedad ecuatoriana en la consulta y referéndum del 2011, aprob6 el cambio
y la modernizacién de la administracion de justicia, y es en este contexto en el
cual la Defensoria Publica, como un nuevo 6rgano constitutivos de la Funcion
Judicial, precisa recoger los anhelos de cambio expresados por el mandante, a fin

de cumplir con su misiéon institucional de ser una entidad publica, eficiente,



garante de los derechos y de la defensa técnica de los ciudadanos mas
necesitados.

1.1.1.MARCO LEGAL

La Defensoria Publica del Ecuador, es una institucion autébnoma de la funcion
judicial, creada el 20 de Octubre del 2010.

La Constitucién Politica de la Republica del Ecuador, en el Articulo 191 establece

que:

“La Defensoria Publica es un érgano auténomo de la Funcion Judicial, cuyo fin es
garantizar el pleno e igual acceso a la justicia de las personas que por su estado
de indefension o condicion econdmica, social o cultural, no puedan contratar los

servicios de defensa legal para la proteccién de sus derechos.

La Defensoria Publica prestara un servicio legal, técnico, oportuno, eficiente,
eficaz y gratuito, en el patrocinio y asesoria juridica de los derechos de las

personas, en todas las materias e instancias.

La Defensoria Publica es indivisible y funcionara de forma desconcentrada con
autonomia administrativa, econdémica y financiera, estara representada por la
Defensora Publica o el Defensor Publico General, y contara con recursos
humanos, materiales y condiciones laborales equivalentes a las de la Fiscalia

General del Estado.”

El Articulo 193, establece que: “ Las facultades de Jurisprudencia, Derechos o
Ciencias Juridicas de las Universidades, organizaran y mantendran servicios de
defensa y asesoria juridica a personas de escasos recursos econoémicos y grupos

que requieran atencion prioritaria.

Para que otras organizaciones puedan brindar dicho servicio deberan acreditarse

y ser evaluadas por parte de la Defensoria Publica.”

El Articulo 286 del Codigo Organico de la Funcion Judicial determina que a la

Defensoria Publica le corresponde:



1. La prestacion gratuita y oportuna de servicios de orientacion, asistencia,
asesoria y representacion judicial, conforme lo previsto en este Cddigo, a las
personas que no puedan contar con ellos en razon de su situacion econdémica o

social;

2. Garantizar el derecho a una defensa de calidad, integral, ininterrumpida, técnica

y competente;

3. La prestacion de la defensa penal a las personas que carezcan de Abogada o
Abogado, a peticién de parte interesada o por designacion del tribunal, jueza o

juez competente;

4. Instruir a la persona acusada, imputada o presunta infractora sobre su derecho
a elegir una defensa privada. En los demas casos, los servicios se prestaran
cuando, conforme a lo establecido en el reglamento respectivo, se constate que la
situacion econodmica o social de quien los solicite justifica la intervencion de la

Defensoria Publica;

5. Garantizar que las personas que tengan a su cargo la defensa publica brinden
orientacion, asistencia, asesoria y representacion judicial a las personas cuyos
casos se les haya asignado, intervengan en las diligencias administrativas o
judiciales y velen por el respeto a los derechos de las personas a las que
patrocinen. En todo caso primara la orientacién a los intereses de la persona
defendida;

6. Garantizar la defensa publica especializada para las mujeres, nifios, nifas y
adolescentes, victimas de violencia, nacionalidades, pueblos, comunidades y

comunas indigenas;

7. Garantizar la libertad de escoger la defensa de la persona interesada y solicitar,

de ser necesario, una nueva designacion a la Defensoria Publica.

8. Contratar profesionales en derecho particulares para la atencion de asuntos
que requieran patrocinio especializado, aplicando para el efecto el régimen
especial previsto por la Ley del Sistema Nacional de Contratacion Publica, y el
procedimiento que se establezca en el reglamento que dicte el Defensor Publico

General;



9. Autorizar y supervisar el funcionamiento de los servicios juridicos prestados en
beneficio de personas de escasos recursos econdmicos O grupos que requieran
atencion prioritaria por parte de personas o instituciones distintas de la Defensoria

Publica;

10. Establecer estédndares de calidad y normas de funcionamiento para la
prestacion de servicios de defensa publica por personas o instituciones distintas
de la Defensoria Publica y realizar evaluaciones periodicas de los mismos. Las

observaciones que haga la Defensoria Publica son de cumplimiento obligatorio;

11. Apoyar técnicamente a las personas que hacen sus practicas pre

profesionales en la Defensoria Publica; vy,
12. Las demas determinadas en la Constitucion y la ley.

1.1.2.MISION
Defender gratuitamente a las personas en condicion econémica, social y cultural
de vulnerabilidad o en estado de indefension, garantizando su acceso a la justicia,

a un juicio justo y el respeto a los derechos humanos.

1.1.3. VISION
Somos una institucion que fortalece el ejercicio de los derechos, exige el

cumplimiento de las garantias del debido proceso y promueve una cultura de paz.

1.1.4.VALORES
Para alcanzar un grado optimo de eficiencia y eficacia en las labores; la

Defensoria Publica pone en practica los siguientes valores:

Ver Fiq. 1 Valores Institucionales
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Fig. 1 Valores Institucionales

Equidad.- Dentro de los procesos de defensa que canalice la institucion, se dara
igualdad de oportunidades a hombres y mujeres. Estos procesos deben ser
incluyentes a ciudadanas y ciudadanos de diferentes nacionalidades, culturas,
religiones, edades y género.

Transparencia.- Conducta encaminada a visibilizar la gestion institucional. Esta
incluye un proceso permanente de rendicion de cuentas, a través de los
mecanismos establecidos por la institucién y la base legal correspondiente.
Responsabilidad social.- Todas la instituciones del Estado tenemos la
obligacion de mejorar continuamente las condiciones del servicio para la sociedad
en su conjunto; por lo tanto, la Defensoria Publica contribuira positivamente con
los objetivos del Estado Ecuatoriano en la consecucion de una sociedad mas
equitativa y justa.

Trabajo en equipo.- Este valor hace relacién al logro de los objetivos y metas a
través de la accion conjunta, construyendo sinergia social y elevando la
productividad.

Disciplina.- Significa la capacidad de actuar de manera ordenada y constante a
fin de alcanzar los objetivos propuestos.

Vocacion de servicio.- Es una actitud de vida de la institucion encaminada al
servicio de calidad y calidez a todas las personas especialmente a aquellas que

han sido excluidas por la sociedad.



1.1.5.0BJETIVOS INSTITUCIONALES

e Mejorar la capacidad de oferta de la Defensoria Publica de acuerdo a las

exigencias de la Demanda en el territorio nacional a fin de prestar un

servicio de Defensa Legal gratuita de calidad

e Garantizar el acceso a los servicios del sistema nacional de Defensa

Publica Gratuita y de calidad para el ejercicio de los derechos de las y los

ciudadanos en el territorio nacional

e Cultura de paz para el fortalecimiento de los ejercicios de los derechos

La alineacién de los objetivos institucionales al plan nacional del buen vivir se

detalla en la Tabla 1

Objetivo del PNBV

Objetivos Estratégico Institucional

Resultados alcanzados

Objetivo 6.
Consolidar la
transformacion de
la justiciay
fortalecer la
seguridad integral,
en estricto respeto
a los derechos
humanos

Mejorar la capacidad de oferta de
la Defensoria Publica de acuerdo a
las exigencias de la Demanda en el
territorio nacional a fin de prestar
un servicio de Defensa Legal
gratuita de calidad

Tenemos 143 puntos de atencidn de la
Defensoria Publica, nuestras oficinas y las que
tenemos en la Funcién Judicial, asi como las
atenciones itinerantes: los defensores se
movilizan hacia los cantones donde no existe
una oficina permanente para dar atencion

771 Defensores Publicos a nivel nacional, con
cobertura en las 24 provincias

Garantizar el acceso a los servicios
del sistema nacional de Defensa
Publica Gratuita y de calidad para
el ejercicio de los derechos de las y
los ciudadanos en el territorio
nacional

95.045 NUmero de causas penales y sociales
gestionadas a Junio 2014

102.163 Numero de personas atendidas hasta
junio del 2014

23.936 Numero de asesorias atendidas hasta
junio de 2014

Hasta junio de 2014 se han realizado 123
eventos con la ciudadania, entre ellas ferias
ciudadanas, carpas de atencidn, charlas
informativas y capacitaciones.

6 nuevos consultorios Juridicos Acreditados

Cultura de paz para el
fortalecimiento de los ejercicios de
los derechos

1.981 Numero de causas penales gestionadas
a través de mecanismos alternativos a la
resolucion de conflictos

Fuente: Memorando Nro.DP-DIA-2014-0035; Informacion de ferias ciudadanas provincial

Tabla 1 Alineacién de Objetivos estratégicos al Plan Nacional para el Buen Vivir 2014-2017 y a las
Agendas Sectoriales, zonales y de igualdad’

! (Departamento de Planificacion Defensoria Publica, 2014)




1.1.6.ORGANICO FUNCIONAL

El 12 de Abril del 2011, se publico en el Registro Oficial No. 131, la Resolucion
No. 023 - DP- 2001; Estatuto Organico Administrativo de Gestidon
Organizacional por Procesos de la Defensoria Publica, mediante el cual se
establece y define la estructura funcional y divisional de la Defensoria Publica
sobre la cual se establece y describe la base técnica, administrativa y funcional
que debe operar la institucién, para lo cual se ha establecido la estructura

departamental indicada en la Fig. 2
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Fig. 2 Orgénico Funcional®

? (Departamento de Planificacion Defensoria Publica, 2014)



1.1.6.1. Nivel de decision del Departamento de TI dentro de la institucion
Como podemos apreciar en el organico funcional, el departamento de Gestion
Tecnologica se encuentra bajo la Direccion Nacional de Gestion vy

Administracion de Recursos.

Lo recomendable seria que dicho departamento se encuentre en un nivel
asesor, para que la tecnologia a implementarse en la institucion sea lo mas

alineada a las metas estratégicas de la Defensoria Publica.

1.2. NORMAS Y REGULACIONES DEL SECTOR PUBLICO
PARATI

Actualmente la Defensoria Publica al ser parte de la funcion judicial, su marco

de accién se encuentra regulado por la contraloria general del estado.

1.2.1. CONTRALORIA GENERAL DEL ESTADO

La Contraloria General del Estado, frente a los cambios en la legislacion
ecuatoriana que se han producido a partir de la emisiébn de la nueva
Constitucion de la Republica del Ecuador, reformas a la Ley Organica de la
Contraloria General del Estado y otras disposiciones legales, los avances y
mejores practicas en la administracion publica moderna emitidos por las
organizaciones internacionales encargadas de su investigacion y divulgacion,
considerd necesario actualizar las Normas de Control Interno, para proveer a
las entidades, organismos del sector publico y personas juridicas de derecho
privado que dispongan de recursos publicos, de un importante marco normativo
a través del cual puedan desarrollarse para alcanzar sus objetivos y maximizar

los servicios publicos que deben proporcionar a la comunidad.

La Ley Organica de la Contraloria General del Estado, dispone a este
organismo, la regulacion del funcionamiento del sistema de control, con la
adaptacion, expedicién, aprobaciéon y actualizacion de las Normas de Control
Interno. A partir de este marco regulador, cada institucién del Estado dictara las
normas, politicas y manuales especificos que consideren necesarios para su

gestion.



Las Normas de Control Interno son concordantes con el marco legal vigente y

estan disefiadas bajo principios administrativos, disposiciones legales y

normativa técnica pertinente. Existen Normas de Control orientada a los

siguientes ambitos:

e Normas Generales

e Ambiente de Control

Evaluacién del Riesgo

e Actividades de Control

O

O

O

Generales

Administracion Financiera — Presupuesto

Administracion Financiera — Tesoreria

Administracion Financiera - Deuda Publica
Administracién Financiera - Contabilidad Gubernamental
Administracion Financiera - Administracion de Bienes
Administracion del talento humano

Administracién de proyectos

Gestion ambiental

Tecnologia de la Informacion

Informacién y comunicacion

Seguimiento

Dentro del conjunto de Normas de Control Interno encontramos las orientadas

a normar las Tecnologias de la Informacién, las mismas que poseen la

subclasificacion ilustrada en la Tabla 2.

Codigo

Norma Descripcion

410-01

Organizacion informatica

Las entidades y organismos del sector publico deben
estar acopladas en un marco de trabajo para procesos
de tecnologia de informacién que aseguren la
transparencia y el control, asi como el involucramiento
de la alta direccion, por lo que las actividades y procesos
de tecnologia de informacion de la organizacién deben
estar bajo la responsabilidad de una unidad que se

encargue de regular y estandarizar los temas
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tecnoldgicos a nivel institucional.

410-02

Segregacion de funciones

Las funciones y responsabilidades del personal de
tecnologia de informacion y de los usuarios de los
sistemas de informacion seran claramente definidas y
formalmente comunicadas para permitir que los roles y
responsabilidades asignados se ejerzan con suficiente
autoridad y respaldo.

410-03

Plan informatico estratégico de

tecnologia

La Unidad de Tecnologia de la Informacion elaborara e
implementara un plan informatico estratégico para
administrar y dirigir todos los recursos tecnoldgicos, el
mismo que estara alineado con el plan estratégico
institucional y éste con el Plan Nacional de Desarrollo y

las politicas publicas de gobierno.

410-04

Politicas y procedimientos

La maxima autoridad de la entidad aprobara las
politicas y procedimientos que permitan organizar
apropiadamente el area de tecnologia de informacién
humano calificado e

y asignar el talento

infraestructura tecnolégica necesaria.

410-05

Modelo de

organizacional

informacién

La Unidad de Tecnologia de Informacion definira el
modelo de informacién de la organizacion a fin de que se
facilite la creacién, uso y comparticion de la misma; y se
garantice su disponibilidad, integridad, exactitud vy
seguridad sobre la base de la definicion e implantacion

de los procesos y procedimientos correspondientes.

410-06

Administracion de  proyectos

tecnolégicos

La Unidad de Tecnologia de Informacion definira
mecanismos que faciliten la administraciéon de todos los
proyectos informaticos que ejecuten las diferentes areas

que conformen dicha unidad

410-07

Desarrollo y adquisicion de

software aplicativo

La Unidad de Tecnologia de Informacion regulara los
procesos de desarrollo y adquisicion de software
lineamientos,

aplicativo con metodologias y

procedimientos.

410-08

Adquisiciones de infraestructura

tecnolégica

La Unidad de Tecnologia de informacion definira,
justificara, implantara y actualizara la infraestructura

tecnoldgica de la organizacion

410-09

Mantenimiento y control de la

infraestructura tecnolégica

La Unidad de Tecnologia de Informacién de cada
organizaciéon definira y regulara los procedimientos que
garanticen el mantenimiento y uso adecuado de la
infraestructura tecnolégica de las entidades.

410-10

Seguridad de tecnologia de

informacién

La Unidad de Tecnologia de Informacion, establecera
mecanismos que protejan y salvaguarden contra
pérdidas y fugas los medios fisicos y la informacion que
se procesa mediante sistemas informaticos
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410-11

Plan de contingencias

Corresponde a la Unidad de Tecnologia de Informacion
la definicién, aprobacion e implementacion de un plan de
contingencias que describa las acciones a tomar en caso
de una emergencia o suspension en el procesamiento de
la informacion por problemas en los equipos, programas
o personal relacionado

410-12

Administracion de soporte de

tecnologia de informacion

La Unidad de Tecnologia de Informacion definira,
aprobara y difundira procedimientos de operacion que
faciliten una adecuada administracion del soporte
tecnolégico y garanticen la seguridad, integridad,
confiabilidad y disponibilidad de los recursos y datos,
tanto como la oportunidad de los servicios tecnoldgicos
que se ofrecen.

410-13

Monitoreo y evaluacion de los

procesos y servicios

Es necesario establecer un marco de trabajo de
monitoreo y definir el alcance, la metodologia y el
proceso a seguir para monitorear la contribucién y el
impacto de tecnologia de informacién en la entidad

410-14

Sitio web, servicios de internet e

intranet

Es responsabilidad de la Unidad de Tecnologia de
Informacién elaborar las normas, procedimientos e
instructivos de instalacion, configuracion y utilizacion
de los servicios de internet, intranet, correo
electronico y sitio web de la entidad, a base de las
disposiciones legales y normativas y los
requerimientos de los usuarios externos e internos.

410-15

Capacitacion informatica

Las necesidades de capacitacion seran identificadas
tanto para el personal de tecnologia de informacion
como para los usuarios que utilizan los servicios de
informacion, las cuales constaran en un plan de
capacitacion informatico, formulado conjuntamente con
la Unidad de Talento Humano. El plan estara orientado a
los puestos de trabajo y a las necesidades de
conocimiento especificas determinadas en la evaluacion
de desempenio e institucionales

410-16

Comité informatico

La definicién clara de los objetivos que persigue la
creacion de un Comité de Informatica, como un 6rgano
de decision, consultivo y de gestion que tiene como
proposito fundamental definir, conducir y evaluar las
politicas internas para el crecimiento ordenado vy
progresivo de la tecnologia de la informacion y la calidad
de los servicios informaticos, asi como apoyar en esta
materia a las unidades administrativas que conforman la
entidad.

410-17

Firmas electronicas

Las entidades, organismos y dependencias del sector
publico, asi como las personas juridicas que actden en
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vitrud de una potestad estatal, ajustaran sus
procedimientos y operaciones e incorporaran los medios
técnicos necesarios, para permitir el uso de la firma
electronica de conformidad con la Ley de Comercio
Electronico, Firmas y Mensajes de Datos y su

reglamento.

Tabla 2 Normativa Contraloria
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1.3. SITUACION ACTUAL DE LA SUBDIRECCION DE
GESTION TECNOLOGICA

La Subdireccion de Gestion Tecnoldgica de la Defensoria Publica se encuentra

organizada en tres jefaturas segun se ilustraen la Fig. 3

e Desarrollo de Software
¢ Infraestructura Tecnoldgica y

e Mineria de Datos

DESARROLLO DE SOFTWARE INFRAESTRUCTURA
TECNOLOGICA

MINERIA DE DATOS

Fig. 3 Organizacién Subdireccion de Gestion Tecnoldgica

Dichas jefaturas, se encuentra en un periodo inicial de madurez en el que de
manera paulatina se empiezan a estandarizar procedimientos y a documentar

proyectos.

Sin embargo, en la actualidad no existe una guia metodoldgica de procesos
internos ni aplicabilidad ordenada y madura de las mejores practicas de la

industria de Tl en el contexto de la Gestion Tecnoldgica.

Actualmente la Subdireccion de Gestion Tecnoldgica posee una planificacion
alineada al Plan operativo anual de contratacion publica, en el que se expone
una ejecucion de proyectos de forma cuatrimestral, conforme a las necesidades
de la instituciéon. Es importante mencionar que debido a que la Defensoria

Publica se considera una institucion relativamente nueva en el medio, la
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Subdireccion de Gestidn Tecnoldgica tiene pocos afios de funcionamiento en la

prestacion de los servicios a la organizacion.

A continuacion se describira brevemente de la mision de cada jefatura y la

arquitectura tecnolégica de la Subdireccion de Gestion Tecnoldgica.

1.3.1.JEFATURA DESARROLLO DE SOFTWARE

Jefatura encargada del disefio, construccion, implementacion y mantenimiento
de los aplicativos de software de la institucion. Actualmente se encuentran
automatizados los procesos misionales en materia Penal, Patrocinio Social y
Asesorias mediante la implementacion del Sistema de Gestion de la Defensoria
Publica (SGDP).

1.3.2.JEFATURA MINERIA DE DATOS

La Jefatura de Mineria de Datos es la encargada de preparar, analizar y
explorar los datos para obtener la informacion necesaria para alcanzar
indicadores de la gestion organizacional, que permitan proyectar los resultados
para una mejor toma de decisiones por la alta directiva de la institucion. A su
vez es el encargado de gestionar el intercambio de informacién bajo

parametros establecidos con otras instituciones estatales.

1.3.3.JEFATURA REDES E INFRAESTRUCTURA
Jefatura encargada del disefio, construccion, implementacion de la
conectividad de la instituciéon asi como la gestion de la infraestructura

tecnoldégica que fortalezca la implementaciéon de productos y servicios.

1.3.4.INFRAESTRUCTURA
En esta seccion se describird brevemente la estructura de la red de datos, y

equipos core que se encuentran funcionando actualmente en la institucion.



1.3.4.1 Diagrama de Red
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Actualmente se poseen enlaces de datos con todas las localidades, como se

muestra en la Fig. 4 Diagrama de Red
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VIDEOCONFERENCIA

Gi0/7: TELEFONIA

SWITCH CORE
CISCO 3750

VLAN 2: DATOS Y GESTION ®1®

VLAN 3:VOZ

192.168.10.31

Gios |ty

Gi0/9-Gi0/11: VIDEOCONFERENCIA

VLAN 3: (ﬁ;"f}%& |

Gi0/21: ENLACE P3-P2

192.168.10.36
192.168.10.34 E ;GIDIZZ:ENLACE P3-P1
Q Gi0/23: ENLACE P3-P3

192.168.10.35

Gi0/24: ENLACE P3-PB

192.168.10.32

192.168.10.33

Fig. 4 Diagrama de Red

PLATAFORMA DE
SERVIDORES Y
ALMACENAMIENTO

SERVIDORES VIRTUALIZADOS
(VMWARE): RED 192.168.10.X/23

1) - CONTROLADOR DE DOMINIO Y
CONSOLA ANTIVIRUS .2
CHASIS Y SERVIDORES -SERVIDOR DE APLICACIONES
BLADI (WEB, BDD, FTP) 3

-SERVIDOR DE CORREO
EXCHANGE 6
-SERVIDOR DE REPORTES 11

RED VMOTION
RED:10.10.10.X(101-102)
SWITCH'S isCSI
RED:192.168.100.X/24




16

1.3.4.2 Infraestructura Core

El Data Center de Defensoria Publica se encuentra conformado por dos Racks;
el primero de comunicaciones, y el segundo de servidores, los mismos que se
encuentra protegidos por un sistema que hace las veces de regulador de picos

de voltaje y UPS; dicho dispositivo se conecta a un tablero de distribucion.

1.3.4.2.1 Rack de Comunicaciones

En este armario se encuentran los siguientes equipos:
e Concentrador de fibra 6ptica
e Router principal de enlaces de datos.
e Switch core de distribucion de tendido vertical
e Servidor de Telefonia IP

e Servidor de Video Conferencia

1.3.4.2.2 Rack de Servidores
Aqui se encuentran instalados:
e Firewall Perimetral.
e Chasis Blade: Configurado con cuatro cuchillas, 2 de media alturay 2 de
altura completa.
o Todos los servidores blade tienen configurado tecnologia de
virtualizacion.
o En las 2 cuchillas de mediana altura corren los siguientes
servicios:
» Active Directory y Servidor de dominio principal
= Servidor de dominio secundario y Servidor de Correo
electrénico (Exchange)
= Servidor de Aplicaciones, Base de datos, Web
o En las cuchillas de altura completa funciona la plataforma de

virtualizacion de atencion al cliente.
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1.3.5.INVENTARIOS

En esta seccion se describira a manera de agregados el inventario tecnolégico

de la institucion.
1.3.5.1 Inventario de Hardware

En la Tabla 3 se detalla el inventario de hardware.

DESCRIPCION CANTIDAD | TIPO FECHA OBSERVACIONES
ACCES POINT 34 Periférico 13/07/2014 N/A
AIRE ACONDICIONADO 29 Maquinaria 13/07/2014 N/A
ANTENA - ACCESS POINT 3 Periférico 13/07/2014 N/A
CENTRAL TELEFONICA 5 Periférico 13/07/2014 N/A
COMPUTADOR DE Periférico 13/07/2014 N/A
ESCRITORIO 6

COMPUTADOR PORTATIL 49 Periférico 13/07/2014 N/A
CPU 1109 Periférico 13/07/2014 N/A
CPU THIN CLIENT 49 Periférico 13/07/2014 N/A
DISCO DURO EXTERNO 31 Periférico 13/07/2014 N/A
DISCO DURO SERVIDOR 7 Periférico 13/07/2014 N/A
ESCANER 17 Periférico 13/07/2014 N/A
GATEWAY 1 Periférico 13/07/2014 N/A
IMPRESORA 199 Periférico 13/07/2014 N/A
MODEM USB 4 Periférico 13/07/2014 N/A
MONITORES 1125 Periférico 13/07/2014 N/A
MOUSE 1108 Periférico 13/07/2014 N/A
PANTALLA DE PROYECCION 3 Periférico 13/07/2014 N/A
PARLANTES CPU 6 Periférico 13/07/2014 N/A
PROYECTOR 9 Periférico 13/07/2014 N/A
RACK 6 Estructura 13/07/2014 N/A
REGULADOR 36 Periférico 13/07/2014 N/A
RELOJ BIOMETRICO 20 Equipo 13/07/2014 N/A
SWITCH 11 Periférico 13/07/2014 N/A
TABLET 15 Periférico 13/07/2014 N/A
TECLADO 1107 Periférico 13/07/2014 N/A
TELEFONO 5 Periférico 13/07/2014 N/A
TELEFONO CELULAR 4 Periférico 13/07/2014 N/A
TELEFONO FAX 2 Periférico 13/07/2014 N/A
TELEFONO IP 463 Periférico 13/07/2014 N/A
TERMINAL VIDEO Periférico 13/07/2014 N/A
CONFERENCIA 1
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TOKEN 35 Periférico 13/07/2014 N/A
UPS 378 Periférico 13/07/2014 N/A
WIRELESS RECEIVER 1 Periférico 13/07/2014 N/A

1.3.5.2

En la Tabla 4 se detalla el inventario de software.

Tabla 3 Inventario de Hardware

Inventario de Software

ID NOMBRE DESCRIPCION TIPO OBSERVACIONES
SWO001 | Windows Server Sistema operativo utilizados propietario N/A
2008 en los servidores

SW002 | Windows 7 Sistema operativo utilizado en | Propietario N/A
los clientes

SWO003 | Centos Sistema operativo utilizados Open N/A
en el servidor de monitoreo de
enlaces.

SWO004 | Gaya Sistema operativo utilizado por | Propietario N/A
el servidor de video
conferencia

SWO005 | Elastix Sistema operativo utilizado por | Propietario N/A
el servidor de Telefonia IP

SWO006 | Windows 8 Sistema operativo utilizado en | Propietario N/A
los clientes

Tabla 4 Inventario de Software
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1.3.5.3 Inventario de Informacion

En la Tabla 5 se detalla el inventario de informacion.

ID NOMBRE DESCRIPCION HERRAMIENTAS | EXTENSION | OBSERVACIONES
INFOO1 Base de Base de datos de los BDD SQL .bak N/A
datos de recursos humanos de | SERVER 2008
RRHH la empresa y el
control de asistencia.
INF002 Base de Base de datos del BDD SQL .bak N/A
datos de Sistema de Gestion SERVER 2008

aplicaciones | de la Defensoria

de software | Publica (SGDP) el
cual abarca la gestion
del Proceso Penal,
Patrocinio Social e
Inventarios de Activos

INFOO03 Base de Base de Datos que se | MySql .sql N/A
Datos del almacena la

Sistema de informacion del

Turnos sistema de turnos de
la institucion.
INFOO4 Sistema Archivos y Excel , Word Xls N/A
documental documentos que .doc

apoyan a la gestiéon
interna de los

procesos de la

organizacion.

Tabla 5 Inventario de Informacién
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En la Tabla 6 se detalla el inventario de aplicaciones.

Inventario de Aplicaciones

20

ID NOMBRE DESCRIPCION TIPO MEMORIA | OBSERVACIONES
SI1001 SISTEMA DE Sistema encargado Operacioén | Version N/A
GESTION DE de la Gestion de 1.7.9
GESTION DE LA recursos humanos
DEFENSORIA
PUBLICA
S1002 SISTEMA DE Sistema encargado Operacién | Version N/A
PATROCINIO de gestionar 1.1
SOCIAL asesorias y
patrocinios en
contexto social
SI1003 SISTEMA DE Sistema encargado Operacion | Version N/A
INVENTARIOS de registrar los 1.2
activos fijos de la
instituciéon y la
trazabilidad de los
mismos.
S1004 SISTEMA DE Sistema encargado Operacion | Version N/A
CATALOGOS de gestionar la 1.5
informacion de los
catalogos de todos
los sistemas de
Informacion
desarrollados por la
Subdireccion de
Gestiéon Tecnoldgica
S1005 SISTEMA Sistema que registra | Operacion | Version N/A
BIOMETRICO DE la asistencia del 4.1
REGISTRO DE personal de la
ASISTENCIA institucion.
S1006 SISTEMA DE Sistema que emite Operacion N/A
TURNOS Y tickets de atencion
ATENCION AL al publico en funcion
CLIENTE del tipo de servicio
al cual se quiera
acceder
SI1007 SISTEMA DE VIDEO | Sistema que Operacion N/A

CONFERENCIA

gestiona la
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conectividad y el
acceso a video

conferencias.

S1008 SISTEMA DE Sistema que Operacion N/A
TELEFONIA IP gestiona la Telefonia
IP de la institucion.
S1009 SISTEMA DE Sistema que Operacioén N/A
MONITOREO DE monitorea los
ENLACES DE enlaces de datos
DATOS existentes con cada
uno de los nodos
externos.
SI1010 SISTEMA DE Herramienta que Operacion N/A
ADMINISTRACION permite administrar
DE de manera
VIRTUALIZACION centralizada todos
los entornos
virtuales en
operacion.
SI011 INTERFAZ DE Interfaz utilizada Operacion N/A
ENVIO DE para el envio de
BOLETINES notificaciones de
INFORMATIVOS boletines
informativos.
Sl012 MODULO DE Médulo que permite | Operacion N/A
BOLETAS calendarizar las
audiencias a los
defensores publicos
en sus agendas.
SI013 SISTEMA DE ENVIO | Sistema que permite | Operacion N/A
DE SMS el envio de SMS
desde los sistemas
de informacion.
SI014 CUBOS E Aplicacion Web que | Operacion N/A
INFORMACION permite de manera
dinamica extraer
informacion en
funcion de variables
y parametros
definidos en tiempo
real por el usuario.
SI015 PORTAL DE Permite centralizar Operacion N/A
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COLABORACION

la documentacién de
la Subdireccion de
Gestion

Tecnoldgica.

S1016 SQL SERVER 2008

Herramienta de
software utilizada
para la gestion de
Base de Datos de la

institucion.

Operacioén

N/A

S1017 VISUAL STUDIO

.NET 2010
ULTIMATE

Herramienta de
software utilizada
para el desarrollo de

aplicaciones.

Operacioén | Version
2010

N/A

SI018 OFIMATICA

Herramientas de
apoyo a las
operaciones del

personal de la

organizacion.

Operacion | Version
1.3

N/A

1.3.5.5

Tabla 6 Inventario de Aplicaciones

Inventario de Personal TI

En la Tabla 7 se detalla el inventario del personal de tecnologia.

NOMBRE NIVEL FORMACION ROL TIEMPO OBSERVACIONES
EMPRESA
Juan Francisco Ingeniero en Sistemas | Subdirector de | Cuatro afos N/A
Espin Gestion
Tecnoldgica
René Orellana Ingeniero en Sistemas | Jefe de Cuatro afos N/A
Desarrollo de
Software
Andrés Pozo Ingeniero en Redes y | Jefe de Redes | Tres afios N/A
Telecomunicaciones e
Infraestructura
Hernan Fabricio Ingeniero en Sistemas | Jefe de Mineria | Tres afios N/A
Naranjo de Datos
Pablo Arias Ingeniero en Sistemas | Analista Cuatro afos N/A
Informatico
Tania Gualotufia Ingeniero en Sistemas | Analista Tres afio N/A

Informatico
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Eva Matamoros Licenciada en Analista Cuatro afios N/A
Informatica Informatico
Santiago Proafio Ingeniero en Sistemas | Analista Dos afos N/A
Informatico
Gabriel Gaibor Ingeniero en Sistemas | Analista Dos afos N/A
Informatico
Diego Mena Ingeniero en Redes 'y | Jefe de Redes | Dos afios N/A
Telecomunicaciones e
Infraestructura
Alexandra Calero Estudiante de Asistente de 1 mes En proceso de

Ingenieria en

Sistemas

TIC’s

graduacion

1.4.

Tabla 7 Inventario de Personal TI

DIAGNOSTICO TECNOLOGICO

De la linea base que se ha descrito en las secciones anteriores se puede

apreciar que la subdireccion de gestidn tecnoldgica de la institucion se

encuentra una fase de maduracion inicial en vista de:

¢ No se encuentran documentadas las politicas de gestion de tecnologia.

e Faltan definir procesos y procedimientos internos

¢ A nivel de conectividad es recomendable que se establezcan segmentos

de red con la incorporacién de DMZs y VLANs para disminuir la latencia.

e En la infraestructura core se recomienda la independencia de los

siguientes servicios: Base de datos, Servidor de aplicaciones y servidor

Web. Este ultimo por razones de seguridad deberia estar en una DMZ

aparte.

1.5.

BENEFICIOS DE LA GESTION TECNOLOGICA

En términos tecnoldgicos, la gestién podria concebirse como la administracion

del conocimiento para dinamizar un proceso productivo a través de la

introduccion sistematica de innovaciones tecnoldgicas®. La gestion tecnoldgica

® (Castellanos, 2014)




24

integra los diferentes procesos relacionados con el manejo de la tecnologia
dentro de un marco administrativo eficaz. Involucra la conduccion de todos los
aspectos relacionados con la generacion e introduccion de cambios
tecnologicos en la empresa, permitiendo catalizar innovaciones en los sistemas
estratégicos, gerenciales, culturales, organizativos y de infraestructura dentro

de la empresa.

Dependiendo del ambito de accidon de las instituciones, la gestion tecnolégica
puede favorecer de manera directa las actividades, generando vinculos de
colaboracioén entre la tecnologia y los actores dentro de un enfoque integral. La
correcta Gestion Tecnoldgica en una institucion puede traer consigo beneficios

como son:

e Adecuado diagndstico tecnolégico. Consiste en sistematizar y
analizar los datos pertinentes de informacion e inteligencia tecnologica;
calificar, en relacion con la calidad y productividad, el nivel de
modernidad tecnoldgica de la empresa respecto de los competidores;
evaluar el potencial de desarrollo tecnolégico propio y por adquisiciones
de la tecnologia, con referencia a las tendencias que sefiale la vigilancia
tecnoldgica; identificar los cuellos de botella relacionados con tecnologia
que impidan a la empresa avanzar hacia niveles superiores de calidad
en procesos Yy productos; identificar lineas especificas de investigacion y
desarrollo e innovacion tecnoldgica para aumentar la capacidad de
competencia en general y para el mejoramiento de la calidad, en
particular.

e Desarrollar estrategias de planificacion tecnolégica. Involucra las
actividades del proceso de planificacion estratégica de la empresa,
proporcionando a este, ante todo, las informaciones del diagnéstico
tecnolégico. Su principal fin radica en formular objetivos y metas
especificas de cambio y desarrollo tecnoldégico en coherencia con la

estrategia y planes de control de calidad total y mercadeo.
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Adquisicion de tecnologia y desarrollo tecnolégico interno. Su
funcion es comparar las alternativas de adquisicion externa o generacion
interna de tecnologias que se precisen para el desarrollo de los objetivos
y metas fijadas. Ademas establece posibles fuentes de financiacion;
andlisis de costos; viabilidad de las adquisiciones necesarias para
realizar el cambio técnico que se haya programado, evaluando las
alternativas disponibles.

Cambio técnico e innovacion tecnolégica. En este caso se busca
asegurar las condiciones necesarias para el avance tecnologico
programado, entre ellas la disponibilidad y preparacion del talento
humano y los laboratorios e infraestructura necesarios, asi como realizar
la gestion de la adquisicién de tecnologia y del desarrollo tecnolégico
interno.

Control y evaluacion. Esta actividad se centra en verificar
periodicamente |la adecuacion de la estrategia, los planes y la ejecucién
de la gestidon tecnoldgica a las metas de ventas, de calidad, y a los
beneficios esperados. En este proceso se califican los resultados
logrados, teniendo en cuenta las modificaciones pertinentes como
resultado de contingencias en el sistema productivo y el mercado. Una
vez realizado el control, es conveniente retroalimentar los resultados al
diagnéstico tecnolégico, con el fin de que el proceso sea ciclico y

permanente.
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CAPITULO 2

DESARROLLO DE LA PROPUESTA

El presente capitulo tiene como objetivo elaborar un marco légico de accion
mediante la implementacion de un modelo de Gestién Tecnoldgica que esté
alineado a la estrategia institucional y propenda a un impacto positivo en la

misma en el ambito de automatizacién de sus procesos.

METODOLOGIA

Para el efecto se utilizara como herramienta, encuestas a la alta gerencia, para
definir cuales son los procesos criticos de la institucion, con miras a tener
mayor énfasis y control sobre los mismos.

Adicional a esto se realizara entrevistas y encuestas al personal misional de la
organizacion en el contexto del servicio y revisar el marco regulatorio que

norma los productos y servicios que debe prestar la institucion.

De la informacién que se recabe de este andlisis se hard una matriz de
correlacion de los procesos inherentes a la normativa vigente en el contexto
tecnoldgico, misma que servira como marco de referencia para el desarrollo del
presente trabajo basado en las mejores practicas de gestion tecnoldgica y el

escogimiento de las normativas de contraloria que aplican.

MARCO LEGAL

La normativa que rige el funcionamiento de la Defensoria Publica y en donde
se enmarcan los productos y servicio que debe prestar la institucion es la
constitucion de la republica del ecuador en donde en su articulo 191

textualmente dice:

“Art.191.- La Defensoria Publica es un 6rgano auténomo de la Funciéon Judicial
cuyo fin es garantizar el pleno e igual acceso a la justicia de las personas que,
por su estado de indefensién o condicibn econdémica, social o cultural, no
puedan contratar los servicios de defensa legal para la proteccion de sus

derechos. La Defensoria Publica prestara un servicio legal, técnico,
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oportuno, eficiente, eficaz y gratuito, en el patrocinio y asesoria juridica
de los derechos de las personas, en todas las materias e instancias. La
Defensoria Publica es indivisible y funcionara de forma desconcentrada con
autonomia administrativa, econémica y financiera; estaré representada por la
Defensora Publica o el Defensor Publico General y contara con recursos
humanos, materiales y condiciones laborales equivalentes a las de la Fiscalia

General del Estado.”

Desde esta perspectiva el marco de accidon de la Defensoria es brindar
patrocinio y asesoria juridica de los derechos de las personas en todas las
materias e instancias; sin embargo desde el contexto de gestion tecnologica es
necesario ver cuales son los procesos criticos de negocio para enfocar la

gestion en este sentido.

2.1. SELECCION DE PROCESOS CRITICOS DE LA
INSTITUCION

Se considera un proceso critico a aquel proceso que es capaz de afectar de
manera directa en la prestacion del servicio al cliente y coadyuvar con el
cumplimiento de los objetivos estratégicos institucionales.

Es por ello que se debera contemplar los procesos sobre los cuales se

fundamenta la mision y vision institucional.

Como insumo inicial para este analisis se tomara como referencia la matriz de

procesos institucional ilustrada en la Fig. 5.

* (Asamblea Nacional, 2008)



Jeuolonysuj sosaoold ap zipey g ‘bi4

SONVINNH SOHO3¥30

s3miaianr
S3INOIDNTOSTY

S$3TWN3d SYIONILINIS

TWID0S NOIS3HOD

Zvd 30 v¥n1Ind
YNVOYONID avaine3s
02101¥NC OLNIINIDONOD
SIWIDNANF SYIDNIIANY

30 OINIINITdNND

0$3204d 00QIg30
130 OLN3INITdWND

$§3TV1208 SOLD1T4NOD
30 NOIDNT0S3Y

OLINIVED
021a1EN- OLINIINYHOSISY

YLNIYHO
Yalanr vsN343a

S3TVNId SOIDIAY3S A SOLONAOYd

SIAVOITYNOIOVN
A SIOVAINANOD | A VIHOLNIAHILNI | NOIDYOILSIANI | 30 NOILSID

SOIIAYIS 30 NOIOVLIGZHIV

VIMOS3SY 30 SILNVLIIEYH SOSID0Nd
71208 NOIOVOINNINOD ANOIOVA300D | TVNOIOVZINVEHO 0T1044vS30 | YOI9010NO3L | VHZIONYNI4 | VINYINZWNDOA NOILS3O
OAOQOdY 3a SALNYLIMIGYH SOS$S300ud

SITYNOIDD3S SONHIIS09 SANOIIVZINYOYO A SINOIJNLILSNI SYHL0 30 SOQVLIGI™IV SO2IaNr SOROLTINSNOD

¥ainand YI4OSN3430

V130 NOIOVIG3N 30 OXINZD SITVNOLNYI A STTVIONINOY 'SITVNOIOIY SVIIT8Nd SVYINOSNI43a

SOOVZITYHLNIDS 30 S053008d S$OQYHLN3IONOD530 S05300ud

JLNVYNYIE09 0S300¥d

TYHINTO 021719nNd YOSN343d

TWE3D0¥d TVID0S NOIDVOLLSIANI TIVINVSHIAQY
avarvia
AOLISNYHL
WIdIaNF W31 OMXAY _ SYIONZIONY A
NOIOVIQZW Wl ey NOIDVNONmI | ouNEmvoZar | oo o | wioNviov
T¥Nad
OAILVHLSININGY
IVIO0S OINIJO¥LVd IVN3d OINIDONLVd

HOTIVA 30 SIHOAYOIHOY SOS3D0ud

0JINONO23 A TVIJ0S YINILSIS NOISNIJ30NI N3 SYNOSY3d 30 S3uVITINYS

SOLD3MIANI SORIVNSN
VIDLLSNr 30 YWALSIS T30 STH0avHId0

S$0103¥Id soRvnNsn

VIOLLSNI A AVOIND3 V1 SONYIWNH
S0HDIH30 S0 30 ¥SN3430 V1 ¥0d SITVID0S SINOIIVZINVOHO

NOISNZ43aNI

SONVavanio N3 SYNOSH3d

S0S300¥dd 3d ZIWLVYIN
iopena3

vali4and VIIOSN343d

8¢




29

2.1.1. DISENO DE ENCUESTA DE SELECCION DE PROCESOS CRIiTICOS
DE NEGOCIO

Con miras a tener un alineamiento estratégico del presente trabajo, se pretende

entrevistar a los directivos de la organizacion, para que sean ellos quienes

indiquen sobre los procesos que se requieren para hacer el analisis

correspondiente.

Posteriormente se realizara una valoracion del servicio brindado a la sociedad
para que conjuntamente con las encuestas de los directivos, correlacionar la
informacion y determinar los procesos criticos sobre los cuales se enfocaran
los esfuerzos de proponer un modelo de gestion tecnoldgica, que satisfaga las
necesidades de la organizacion.

Con este este objetivo como primera parte, se propone el siguiente esquema
de encuesta a los directivos de la organizacion.

ENCUESTA
Tema: Identificacion de procesos criticos
Dirigido a: Directivos de la institucion
Funcionario:
Cargo:
Fecha:

Responsable:

Conteste con toda honestidad el presente cuestionario, los datos aqui recabados serviran para la elaboracion de
una propuesta de mejora y control de los procesos involucrados.

Escala valorativa para calificaciéon de 1 a 5 considerando 1 Menor valor y 5 el Mayor valor.

Pregunta 1
Desde su perspectiva cudles son los procesos de negocio que mas requieren apoyo de
automatizacion en la institucion
Proceso Valor (1 -5)
Patrocinio Penal
Patrocinio Social
Mediacion
Defensorias Publicas Provinciales y Cantonales
Centro de Mediacion de la Defensoria Publica
Gestion Documentaria

Gestion Financiera
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Gestion Tecnolégica

Desarrollo Organizacional
Cooperacién y Comunicacién Social
Comité de Patrocinio

Planificacion

Gestion de Calidad

Investigacion Aplicada

Interventoria

Comunidades y Nacionalidades
Asesoria Juridica

Acreditacion de servicios

Tabla 8 Esquema de encuesta para seleccion de procesos criticos de negocio

Para el resultado de las encuestas efectuadas al personal directivo favor

referirse al Anexo. 1

2.1.1.1 Tabulacion de Resultados

A continuacién se detalla la tabulacion de resultados correspondientes a la

encuesta para la definicion de los procesos criticos de negocio, misma que se

definen en la Tabla 9.

Encuestas Calculos
Proceso N°1 |N°2 [N°3 |N°4 |[N°5 |Sumatoria|Promedio
Patrocinio Penal 4 5 5 5 4 23 4,6
Patrocinio Social 5 5 5 5 5 25 5
Mediacion 5 3 3 3 3 17 3,4
gg;igf;g;leis Publicas Provinciales y 3 3 3 P 1 12 24
Centro de Mediacion de la Defensoria Publica 2 2 2 1 2 1,8
Gestion Documentaria 2 2 1 1 1 1,4
Gestion Financiera 2 2 1 2 1 1,6
Gestién Tecnologica 3 3 2 2 3 13 2,6
Desarrollo Organizacional 2 2 1 2 1 1,6
Cooperacién y Comunicacion Social 2 1 1 1 2 1,4
Comité de Patrocinio 3 1 1 1 1 7 1,4
Planificacion 3 1 3 3 2 12 2,4
Gestion de Calidad 2 2 3 2 2 11 2,2
Investigacion Aplicada 3 1 2 1 1 8 1,6
Interventoria 2 1 1 1 2 7 1,4
Comunidades y Nacionalidades 1 1 1 1 1 5 1
Asesoria Juridica 1 2 2 2 2 9 1,8
Acreditacion de servicios 2 2 1 1 1 7 1,4

Tabla 9 Tabulacién de Resultados Procesos Criticos
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Los resultados de la tabulacion de los procesos criticos de negocio de la Tabla

9 se ilustran en la Fig. 6.

Encuesta - Procesos Criticos

Acreditacion de servicios

Asesoria Juridica

Comunidades y Nacionalidades
Interventoria

Investigacion Aplicada

Gestion de Calidad

Planificacion

Comité de Patrocinio

Cooperacién y Comunicacion Social

Desarrollo Organizacional

— 1
I— 1
— 1

— 1
E—— 16
— 2,2
—— 2.4
— 1
— 1
— 16

Gestidn Tecnoldgica _ 2,6
Gestion Financiera | — 1,6
Gestion Documentaria | — 1,4
Centro de Mediacién de la Defensoria Publica — 1,8
Defensorias Publicas Provinciales y Cantonales — 2,4
Ve iacion - | ———— 3
e ——— 5
e emmmm—

0 1 2 3 4 5 6

Fig. 6 Tabulacion Encuesta de Procesos Criticos

2.1.2. SELECCION DE LOS PROCESOS CRITICOS INSTITUCIONALES

Para la seleccidn de los procesos criticos de la institucion se utilizara una
metodologia basada en la premisa de la prestacion del servicio a la sociedad
tomando en cuenta la mision institucional. Para ello se analizard en primer

lugar si el proceso forma parte de los procesos misionales de la organizacién o
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aquellos agregadores de valor de la organizacion. Si el proceso cumple con la
primera condicion se debera evaluar si este proceso contribuye con un
beneficio directo al cliente. En el caso que cumpla con las dos condiciones se

considerara al proceso como: “CRITICO”.

En caso que el proceso no sea de caracter misional, se debera evaluar si este
a su vez contribuye de manera directa con las funciones institucionales, de ser
asi este proceso se lo considerara como: “FUNCIONAL”. En el caso de que
estos no contribuyan de manera directa con las funciones de la instituciéon estos
se los catalogara como: “NO CRITICOS”

En el diagrama indicado en la Fig. 7, se observara graficamente el flujo de
analisis a través del cual se podra ejecutar las preguntas respectivas a cada

uno de los procesos definidos en la Defensoria Publica:
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Validar Proceso

Existe Beneficio Directo
Usuario?

Contribuye a las Funciones
Institucionales?

Proceso No Critico Proceso Funcional Proceso Critico

Fig. 7 Flujograma de seleccion de procesos criticos

Para la obtencion de los procesos criticos de la organizacién se analizé los
procesos descritos en la matriz de procesos institucional en la cual se valoré en
funcién de los siguientes condicionantes:

1. ¢El proceso es misional?

2. ¢ Existe un beneficio directo en el cliente?

3. ¢Contribuye a las funciones institucionales?
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Una vez ejecutado el analisis para la definicion de procesos criticos con el

personal de negocio, los resultados obtenidos son los que se detallan en la

Tabla 10.

N° | Procesos Condicion | Condiciéon | Condicion | Tipo
1 2 3 Proceso

1 | Patrocinio Penal SI SI - Critico

2 | Patrocinio Social SI SI - Critico

3 | Mediacion SI SI - Critico

4 | Defensorias Publicas Provinciales y Cantonales NO - Sl Funcional

5 | Centro de Mediacién de la Defensoria Publica NO - Sl Funcional

6 | Gestion Documentaria NO - Si Funcional

7 | Gestién Financiera NO - SI Funcional

8 | Gestidon Tecnoldgica NO - Sl Funcional

9 | Desarrollo Organizacional NO - Sl Funcional
10 | Cooperaciéon y Comunicaciéon Social NO - NO Funcional
11 | Comité de Patrocinio NO - NO No Critico
12 | Planificacion NO - Sl Funcional
13 | Gestion de Calidad NO - SI Funcional
14 | Investigacion Aplicada NO - Sl Funcional
15 | Interventoria NO - NO No Critico
16 | Comunidades y Nacionalidades NO - NO No Critico
17 | Asesoria Juridica NO - SI Funcional
18 | Acreditacion de servicios NO - NO No Critico

Tabla 10 Resultado de la Entrevista a la gente de negocio sobre procesos criticos

Como resultado de este analisis, en conjunto con las encuestas realizadas a

los directivos de la

institucionales son:

e Patrocinio Penal
e Patrocinio Social

e Mediacion

institucion se obtiene que

los procesos criticos
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Para estos procesos, se pretende establecer un subconjunto de normativas
sobre las cuales se establecera el modelo de gestidn tecnoldgica basada en las

mejores practicas de la industria.

2.1.3. ANALISIS DE LA SITUACION ACTUAL

El objetivo de este analisis es establecer las normativas de contraloria en las
que hara énfasis el modelo de gestidn a proponerse.

Para el efecto, se hara un estudio de nivel de madurez del departamento de
tecnologia en funcién de la normativa y los procesos criticos de negocio.

Las normativas que tengan un menor grado de madurez se las tomara en

cuenta para el proceso de mejora mediante la propuesta metodoldgica.

Los resultados de este analisis se los resumira posteriormente en una matriz de
correlacion de la normativa vigente versus los procesos criticos.

De las normativas escogidas como resultado del estudio; se hara en una fase
posterior, un analisis comparativo entre las mejores practicas de la industria
para en base a eso proponer el modelo de gestion tecnologica alineado a la

normativa vigente.

2.1.3.1. Metodologia para el analisis de Madurez

A través del analisis se podra validar como se estan ejecutando las actividades
en el area frente a los requerimientos dispuestos en la norma.

Por medio de la evaluacion de madurez inicial, se podra planificar mejoras
sobre los procesos a través de la implementacion de las mejores practicas

respectivas.

La medicion del nivel de madurez se llevara a cabo mediante la ponderacion de
los requerimientos mas importantes especificados en la normativa y la
recopilacion de la informacion se la realizara a través de la técnica de
encuestas.

Esta encuesta estara estructurada de una manera clara y precisa permitiendo
que la entrevista se la ejecute de una manera agil y se la aplicara al personal

clave de tecnologia involucrado.
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Para la evaluacion del grado de madurez se tomara como base el modelo
CMMI, el mismo que presenta una escala de madurez de seis niveles y
definiendo un porcentaje de cumplimiento para cada uno.’

Los niveles de madurez reconocidos en el modelo CMMI pueden asociarse con
la implementacion siguiendo lineas generales como las indicadas en la Tabla
11:

Nivel CMMI Nivel de Definicién Descripcion

(Calificacion) Madurez

0 0 | Incompleto La organizacion solo implementa algunas

practicas especificas

1 1 | Repetible La organizacion carece de los procesos

necesarios para sostener niveles de servicio

2 2 | Administrada La organizacion administra y reacciona, pero
es incapaz de predecir estratégicamente el

costo y la calidad de los servicios

3 3 | Definida La organizacion es capaz de predecir y
anticipar cambios del entorno, pero aun
carece de la habilidad de predecir variaciones

en la planificacion y los costos de los

servicios
4 4 | Cuantitativamente | Estadisticamente la organizacion es capaz de
administrada predecir y administrar su performance,

medida por costo, planificacion y satisfaccion

del cliente

5 5 | Mejora continua La organizacion puede reducir costos
mejorando la performance de los procesos
actuales o] introduciendo servicios
innovadores para mantener su ventaja

competitiva

Tabla 11 Niveles de Madurez propuestos por CMMI

2.1.3.2. Cuestionario de Evaluacion

El cuestionario de evaluacién tendra por objetivo ejecutar el analisis de
madurez de cada una de las normas de contraloria dispuestas en la tabla N°2
del presente trabajo y su aplicacion dentro de las actividades de la

Subdireccion de Gestion Tecnoldgica de la Defensoria Publica.

® (KIT - Ingenieria Electronica, 2014)
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La Tabla 12 describe el anadlisis de madurez bajo los requerimientos de la
norma: “Organizacion Informatica” aplicada en el contexto actual de las

actividades de la Subdireccion de Gestion Tecnologica.

410-01 Organizacion Informatica (Porcentaje) | Calificacion | Valor

Existe una unidad que administre y gestione las
q 8 30% 5/ 1,50

10-01-1 . . - S
410-0 tecnologias de informacion de la institucion

La unidad de tecnologias de informacion esta

410-01-2 .. .
posicionada dentro de la estructura organizacional

25% 5 1,25

La unidad de tecnologias de informacion apoya en la
410-01-3 | asesoria y toma de decisiones a la institucion asi como 20% 2 0,40
en la mejora tecnoldgica

La unidad de tecnologias de informacion posee una
410-01-4 | estructura organizacional interna que satisface y 15% 4 0,60
apoya los objetivos estratégicos institucionales

Existe una gestion estructurada de cambios orientada

410-01-5 . .
a mejora tecnoldgica

10% 1 0,10

100% 3,85

Tabla 12 Organizacién Informatica

La Tabla 13 describe el analisis de madurez bajo los requerimientos de la
norma: “Segregacién de Funciones” aplicada en el contexto actual de las

actividades de la Subdireccion de Gestion Tecnoldgica.

410-02 | Segregaci6n de Funciones (Porcentaje) | Calificacién | Valor
Existen funciones y responsabilidades claramente

410-02-1 | definidas para el personal de tecnologias de 40% 5 2,00
informacion.
Existe supervision de los roles y funciones del

410-02-2 40% 2 0,80

personal de Tl en cada una de las areas.

Existe una descripciéon documentada de la linea base
410-02-3 | de conocimientos, responsabilidades y experiencia 20% 4 0,80
necesarios para cada posicion

100% 3,60

Tabla 13 Segregacioén de Funciones

La Tabla 14 describe el analisis de madurez bajo los requerimientos de la
norma: “Plan informatico estratégico de tecnologia” aplicada en el contexto

actual de las actividades de la Subdirecciéon de Gestion Tecnoldgica.
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410-03 Plan informatico estratégico de tecnologia (Porcentaje) | Calificacién | Valor
410-03-1 !EX|ste un.p’)lan !nformatlco de tecno’lo'glas. de. ' 25% 0,75
informacidn alienado al plan estratégico institucional. 3
410-03-2 insten’P'Ianes ope'ra.tivos definidos dentro del plan 20% 0,40
informatico estratégico. 2
410-03-3 Posee Ia.unldad de tecnologias de informacion un 15% 0,30
portafolio de proyectos 2

Exi - - - —

410-03-4 xiste er_l la unlda_d.de tecnologias de informacién un 15% 0,15
portafolio de servicios 1
Existen revisiones periddicas de control del plan

410-03-5 | estratégico y del plan operativo de la unidad de 15% 0,15
tecnologias de informacidn 1
Existen revisiones de cumplimiento de los proyectos

410-03-6 | planificados en dependencia de los cronogramas 10% 0,20
establecidos 2

100% 1,95

Tabla 14 Plan informatico estratégico de tecnologia

La Tabla 15 describe el analisis de madurez bajo los requerimientos de la
norma: “Politicas y Procedimientos” aplicada en el contexto actual de las

actividades de la Subdireccion de Gestion Tecnoldgica.

410-04 Politicas y Procedimientos (Porcentaje) | Calificacién | Valor
Existen politicas definidas que apoyan a la gestion de

410-04-1 P queapoy & 25% 2| 050
las TIC's
Existen procedimientos que rigen las actividades de la

410-04-2 enp auere 30% 1| 0,30
gestién de Tl
Los procedimientos y politicas garantizan la calidad,
seguridad, confidencialidad, controles internos,

410-04-3 |8 15% 1| 0,15

propiedad intelectual, firmas electrénicas y mensajeria
de datos, legalidad del software

Existen controles, sistemas de aseguramiento de la
410-04-4 | calidad y de gestidn de riesgos, al igual que directrices 10% 2 0,20
y estandares tecnoldgicos.

Existe una socializacién con los funcionarios y usuarios

410-04-5 | ..
finales

10% 1 0,10

Existen intercambios de informacion con otras
410-04-6 | entidades basadas en politicas de confidencialidad de 10% 2 0,20
la informacion.

100% 1,45

Tabla 15 Politicas y Procedimientos

La Tabla 16 describe el analisis de madurez bajo los requerimientos de la
norma: “Modelo de Informacién organizacional” aplicada en el contexto actual

de las actividades de la Subdireccién de Gestion Tecnoldgica.
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410-05 Modelo de Informacién organizacional (Porcentaje) | Calificacién | Valor
Existe un modelo de informacién definido para la

410-05-1 | creacién uso y comparticion de informacion 35% 2 0,70
institucional

410-05-2 | Se posee un diccionario de datos corporativo 40% 1 0,40

410-05-3 Existe‘un pr9ceso de cIasifiFacién d‘e datps fen la cual 25% 2 0,50
se aplique niveles de seguridad y disponibilidad

100% 1,60

Tabla 16 Modelo de Informaciéon organizacional
La Tabla 17 describe el analisis de madurez bajo los requerimientos de la
norma: “Administracién de Proyectos Informaticos” aplicada en el contexto

actual de las actividades de la Subdireccion de Gestion Tecnoldgica.

410-06 Administracion de Proyectos Informaticos (Porcentaje) | Calificacién | Valor

Se describe el alcance, los objetivos y las relaciones

410-06-1 o 5% 4 0,20
con otros proyectos institucionales

410-06-2 Se especnflca el cronograma de actlvu.:i:ades y los 15% 4 0,60
recursos involucrados en la consecucién del proyecto
Se considera el Costo Total de Propiedad (CTP) con

410-06-3 piedad (CTP) 15% 1| 0,5

todos los costos directos e indirectos asociados.

410-06-4 | Se define un lider de por proyecto 10% 4 0,40

Los proyectos se los ejecuta por etapas (inicio,
planeacion, ejecucién, control, monitoreo y cierre del

410-06-5 | proyecto) asi como los entregables, aprobaciones, 2 0,40
compromisos formales o documentos electrénicos
digitalizados 20%

410-06-6 Existe socializacion al inicio d_e cada etapa importante 2 0,10
del proyecto entre todos los involucrados 5%

410-06-7 Existe un analisis de riesgos respectivo asociado al \ 1 0,15
proyecto 15%

410-06-8 Existe un monitoreo del y control del avance del . 2 0,10
proyecto 5%
Existe un plan de control de cambios y un plan de

410-06-9 . .
aseguramiento de la calidad 5% 1 0,05
Los procesos de cierre incluyen la aceptacidn formal y

410-06- | las pruebas que certifiquen la calidad y el 3 0.15

10 cumplimiento de los objetivos planteados junto con ’
los beneficios obtenidos 5%

100% 1,35

Tabla 17 Administracion de Proyectos Informaticos
La Tabla 18 describe el analisis de madurez bajo los requerimientos de la
norma: “Desarrollo y adquisicién de software aplicativo” aplicada en el contexto

actual de las actividades de la Subdireccion de Gestion Tecnoldgica
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Desarrollo y adquisicidn de software aplicativo

(Porcentaje)

Calificacion
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Valor

410-07-1

La adquisicidn de software o soluciones tecnoldgicas
se las hace en funcién del portafolio de proyectos y
servicios priorizados en los planes estratégicos y
operativos aprobados, considerando las politicas
publicas establecidas por el Estado

15%

0,45

410-07-2

Existen estandares internacionales, metodologias y
buenas practicas para la codificacidn de software,
nomenclaturas, interfaz de usuario, interoperabilidad,
pruebas unitarias y de integracion.

25%

1,00

410-07-3

Se conforma un equipo multidisciplinario enfocado al
acompafiamiento en todas las fases del desarrollo del
software.

10%

0,40

410-07-4

Se maneja pistas de auditoria en los sistemas de
informacion desarrollados

15%

0,45

410-07-5

Los contratos para la adquisicion de aplicaciones
tecnoldgica poseen el nivel de detalle suficiente que
permita correlacionar las necesidades tecnoldgicas
versus las adquiridas, asi como las garantias del
fabricante, licencias y actualizaciones respectivas

10%

0,40

410-07-6

Existen actas de aceptacion de por parte de los
usuarios del paso de los sistemas probados y
aprobados desde el ambiente de desarrollo/prueba al
ambiente de produccién

15%

0,60

410-07-7

Existen manuales técnicos de instalacion,
configuracién y de usuario de las aplicaciones y su
respectiva distribucién de los mismos

Tabla 18 Desarrollo y adquisicion de software aplicativo

10%

0,30

100%

3,60

La Tabla 19 describe el analisis de madurez bajo los requerimientos de la

norma: “Adquisicion de infraestructura tecnologica” aplicada en el contexto

actual de las actividades de la Subdireccién de Gestion Tecnoldgica.

410-08

Adquisicion de infraestructura tecnoldgica

(Porcentaje)

Calificacion

Valor

410-08-1

La adquisiciones tecnoldgicas se las hace en funcion de
los objetivos de la organizacién, principios de calidad,
portafolio de proyectos y servicios, y constan en el
Plan Anual de Contratacidn de la institucién

30%

0,60

410-08-2

Existe un andlisis de la capacidad tecnoldgica,
evaluando los riegos asociados, los costos y la vida util
de los activos tecnoldgicos.

30%

0,30

410-08-3

Los contratos para la adquisicién tecnoldgica poseen el
nivel de detalle suficiente que permita correlacionar
las necesidades tecnoldgicas versus las adquiridas

20%

0,40
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Existen acuerdos de nivel de servicio especificados en
410-08-4 Ios_ cor_1tra_t,os con proyeedores de servicio externo_s a 20% 1 0,20
la institucidn puntualizando los aspectos de seguridad,
confidencialidad y la propiedad de la informacién.
100% 1,50

Tabla 19 Adquisicion de infraestructura tecnolégica

La Tabla 20 describe el analisis de madurez bajo los requerimientos de la
norma: “Mantenimiento y control de la infraestructura tecnoldgica” aplicada en
el contexto actual de las actividades de la Subdireccion de Gestion

Tecnoldgica.

Item Normai Peso Evaluacion

410-09 Mantenimiento y control de la infraestructura
tecnolégica (Porcentaje) | Calificacion | Valor

Existen definidos procedimientos de mantenimiento y 10% 4 0.40
o ’

410-05-1 liberacion de software

Existe una gestion adecuada del cambio a través de un
410-09-2 | andlisis de riesgos previo a la implementacion en el 15% 2 0,30
ambiente de produccién

La unidad de tecnologias de informacion lleva un
410-09-3 | control y registro de las versiones del software que 15% 4 0,60
son puestos en produccién

La unidad de tecnologias de informacion se encarga de
la actualizacion de los manuales técnicos y de usuario
de las aplicaciones en funcién de los cambios
implementados y su posterior socializacién.

410-09-4 10% 4 0,40

Existe un ambiente de pruebas previo a la puesta en
410-09-5 | produccién de las aplicaciones fortaleciendo el 20% 3 0,60
principio de confiabilidad y seguridad.

Existen planes de mantenimiento preventivo y

410-09-6 . ) -
correctivo de la infraestructura tecnolégica

20% 4 0,80

Existe un inventario tecnolégico actualizado de los
410-09-7 | bienes informaticos con el detalle de las caracteristicas 10% 4 0,40
y responsables sobre los mismos.

100% 3,50

Tabla 20 Mantenimiento y control de la infraestructura tecnolégica
La Tabla 21 describe el analisis de madurez bajo los requerimientos de la

norma: “Seguridad de Tecnologia de Informacion” aplicada en el contexto

actual de las actividades de la Subdireccion de Gestion Tecnoldgica.

410-10 Seguridad de Tecnologia de Informaciéon (Porcentaje) | Calificacién | Valor

Existe una ubicacidn adecuada y control de acceso
fisico a la unidad de tecnologias de informacién y en
especial a las dreas de servidores, desarrollo y
bibliotecas

410-10-1 20% 5 1,00




Existen procedimientos de obtencion de periddica de
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410-10-2 . - 15% 4 0,60
respaldos de informacidn. !
410-10-3 Exwtg un almacenamiento de la |nforrT1aC|2n critica y/o 10% 1 0,10
sensible en lugares externos de la institucion
La unidad de tecnologias de informacion ha
implementado y administrado seguridades a nivel de
410-10-4 L. - 15% 5 0,75
software y de hardware y la evaluacion periddica de
las mismas
Existen instalaciones fisicas adecuadas que incluyan
mecanismos y dispositivos especializados capaces de
410-10-5 | monitorear y controlar el fuego, mantener un 5 0,75
ambiente de temperatura controlado, energia
acondicionada. 15%
410-10-6 | Existe centro de procesamiento alternativo 10% 1 0,10
Existen definidos procedimientos de politicas y
410-10-7 | procedimientos que favorezcan la seguridad de la 2 0,30
informacion. 15%
80% 3,60
Tabla 21 Seguridad de Tecnologia de Informacién
La Tabla 22 describe el analisis de madurez bajo los requerimientos de la
norma: “Plan de Contingencias” aplicada en el contexto actual de las
actividades de la Subdireccion de Gestion Tecnoldgica.
410-11 | Plan de Contingencias (Porcentaje) | Calificacién | Valor
410-11-1 F’osee la unidad de tecnologlas.de |nf<?rmaC|on 30% 1 0,30
implementado un plan de contingencias
410-11-2 EX|st'e' |mplemer1tado un pla'n'de respugst'a ariegos en 15% 1 0,15
funcion de los bienes y servicios tecnoldgicos
Existe un plan de continuidad de operaciones que
410-11-3 | contemple la puesta en marcha de un centro de 25% 1 0,25
computo alterno
410-11-4 | Existe un plan de recuperacién de desastres 20% 1 0,20
Existe un comité con roles especificos y nombres de
410-11-5 |los encargados con sus funciones especificadas en 2 0,20
caso de suscitarse una emergencia 10%
100% 0,80

Tabla 22 Plan de Contingencias

La Tabla 23 describe el analisis de madurez bajo los requerimientos de la

norma: “Administracion de soporte de tecnologia de informacién” aplicada en el

contexto actual de las actividades de la Subdireccién de Gestion Tecnoldgica.

item

Norma Peso Evaluacion
410-12 Administracion de soporte de tecnologia de
informacion (Porcentaje) | Calificacion | Valor
La entidad posee un area encargada del soporte
410-12-1 cadp g P 15% 3| 045
tecnoldgico




410-12-2

El soporte tecnolégico se lo hace en base a un
esquema de procedimientos definidos y
documentados

10%
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0,10

410-12-3

Se efecttan andlisis de capacidad de los recursos
tecnoldgicos en pos de soportar escenarios futuros

10%

0,10

410-12-4

Existe seguridad en los sistemas de la entidad bajo el
otorgamiento de una identificacién unica a los
usuarios (internos, externos y temporales).

10%

0,50

410-12-5

Existe estandarizacion de la identificacion,
autenticacién y autorizacién de los usuarios asi como
la administracidn de sus cuentas.

5%

0,25

410-12-6

Existe un control periddico de las cuentas de usuario y
los privilegios asociados a los duefios de procesos y
administradores de los sistemas de tecnologias de
informacion.

10%

0,30

410-12-7

Existen medidas de prevencion y correccion que
protejan a los sistemas institucionales de software
malicioso y virus

5%

0,15

410-12-8

Existen niveles de servicio y de operacién para los
servicios criticos de la instituciéon basado en los
requerimientos de los usuarios y capacidades
tecnoldgicas

10%

0,10

410-12-9

Existe administracion de los incidentes reportados,
requerimientos de servicio y solicitudes de
informaciodn y de cambios a través de una mesa de
servicio

15%

0,15

410-12-
10

La unidad de tecnologias de informacion poseen un
repositorio centralizado de configuraciones de
hardware y software que garanticen su acceso
priorizando la integridad y disponibilidad de la misma

10%

0,10

100%

2,20

Tabla 23 Administracion de soporte de tecnologia de informacién

La Tabla 24 describe el analisis de madurez bajo los requerimientos de la

norma: “Monitoreo y evaluacion de los procesos y servicios” aplicada en el

contexto actual de las actividades de la Subdireccién de Gestion Tecnoldgica.

410-13 Monitoreo y evaluacion de los procesos y servicios (Porcentaje) | Calificacién | Valor
La unidad de tecnologia posee un proceso definido y

410-13-1 | una metodologia que permita monitorear su impacto 15% 1 0,15
en la institucion
Sobre la base de las operaciones de la entidad, existen

410-13-2 indic.adores de des.e,mpeﬁo y métricas que permitan 30% 2 0,60
monitorear la gestidon en pos de una correcta toma de
decisiones.
Existe una evaluacién de mejora continua de los

410-13-3 < ! 30% 1| 030
servicios
Existe una evaluacién de la satisfaccién del cliente una

410-13-4 - : 25% 1 0,25
vez que los servicios han sido entregados.

T RESULTADOS|  100% 1,30
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Tabla 24 Monitoreo y evaluacion de los procesos y servicios
La Tabla 25 describe el anadlisis de madurez bajo los requerimientos de la
norma: “Sitio Web, servicios de internet e intranet” aplicada en el contexto

actual de las actividades de la Subdireccion de Gestion Tecnoldgica.

410-14 Sitio Web, servicios de internet e intranet (Porcentaje) | Calificacion | Valor
Existen normas, procedimientos e instructivos de

410-14-1 |instalacién, configuracién y utilizacién de los servicios 50% 2 1,00
de internet, intranet, correo electrdnico y sitio web
La unidad de tecnologia de informacién ha
implementado aplicaciones web, servicios web y/o

410-14-2 |'MP" plicacions web y/ 50% 4| 2,00
moviles que han contribuido a la automatizacion de
procesos de la institucién

100% 3,00

Tabla 25 Sitio Web, servicios de internet e intranet

La Tabla 26 describe el analisis de madurez bajo los requerimientos de la

norma: “Capacitacion Informatica” aplicada en el contexto actual de las

actividades de la Subdireccion de Gestién Tecnoldgica.

410-15 | Capacitacion Informatica (Porcentaje) | Calificacién | Valor
Existe un plan de capacitacién informatico en la

410-15-1 | S UNP P 30% 1/ 0,30
institucion
Existe un analisis de requerimientos de capacitacion o

410-15-2 40% 3 1,20
para el personal de Tl
Existe capacitacion a los usuarios de la institucion que

410-15-3 | acceden a los servicios en coordinacién con el drea de 30% 2 0,60
Talento Humano.

100% 2,10

Tabla 26 Capacitacion Informatica

La Tabla 27 describe el analisis de madurez bajo los requerimientos de la
norma: “Comité Informatico” aplicada en el contexto actual de las actividades

de la Subdireccién de Gestion Tecnoldgica.

410-16 Comité Informatico (Porcentaje) | Calificacion | Valor

410-16-1 | Existe un comité informdtico en la organizacion 50% 1 0,50
Se especifica la reglamentacion, las funciones, a las

410-16-2 | atribuciones y responsabilidades del comité 20% 1 0,20
informatico.
Se ejecutan evaluaciones sobre las mejoras de los

410-16-3 | servicios implementados y sobre la creacion de nuevas 30% 3 0,90
implementaciones




45

100% | | 1,60]

Tabla 27 Comité Informatico

La Tabla 28 describe el analisis de madurez bajo los requerimientos de la
norma: “Firmas Electronicas” aplicada en el contexto actual de las actividades

de la Subdireccion de Gestidon Tecnoldgica.

410-17 Firmas Electrénicas (Porcentaje) | Calificacién | Valor

El certificado digital de la fi lectroni itid
410-17-1 certificado digital de |a firma electrénica es emitido 40% 5 2,00

por una entidad certificadora acreditada

Los archivos electrdnicos firmados digitalmente se
410-17-2 | encuentran en un estado de integridad y disponibles al 30% 4 1,20
usuario propietario de la informacién

Existen politicas internas establecidas para el manejoy

410-17-3 administracion de la firma Electrdnica

30% 1 0,30
100% 3,50

Tabla 28 Firmas Electrénicas

Como resultado del analisis de nivel de madurez de la aplicabilidad de la
normativa vigente con respecto a la gestién tecnolégica actual, se tiene a
manera de resumen de tabulacidon de los datos expuestos en las tablas que

preceden la Fig. 8.



Nivel de Madurez

Firmas Electrénicas

Comité Informatico

Capacitacion Informética

Sitio Web, servicios de internet e intranet

Monitoreo y evaluacién de los procesos y servicios

Administracién de soporte de tecnologia de informacién

Plan de Contingencias

Seguridad de Tecnologia de Informacién

Mantenimiento y control de la infraestructura tecnoldgica

Adquisicién de infraestructura tecnolégica

Desarrollo y adquisicion de software aplicativo

Administracidn de Proyectos Informaticos

Modelo de Informacién organizacional

Politicas y Procedimientos

Plan informatico estratégico de tecnologia

Segregacion de Funciones

Organizacion Informética

Fig. 8 Resumen nivel de madurez de la gestién tecnolégica actual vs normativa vigente
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La tabulacién de la informacion recopilada del analisis anterior, se presenta en

o
o
&
©
N
©

Procesos Criticos de Negocio

Norma = ©
= Q
9] e)
o wv -
o o = N !
< 5 == s e
() (s} o - (0]
- = 5 2 & =
w s o Z = o
o o =
- Organizacion Informatica & < 3,85
- Segregacion de funciones * * * 3,60
- Plan informatico estratégico de tecnologia e & 1,95
- Politicas y procedimientos e e 1,45
- Modelo de informacién organizacional e e 1,60
- Administracion de proyectos informaticos * * * 1,35
Desarrollo y adquisicion de software * *
aplicativo 3,60
- Adquisiciones de infraestructura tecnoldgica * * * 1,50
Mantenimiento y control de la * * *
infraestructura
tecnoldgica 3,50
- Seguridad de tecnologia de informacidn * * * 3,60
- Plan de contingencias 0,80
Administracién de soporte de tecnologia * *
de informacidn 2,40
Monitoreo y evaluacion de los procesos y
servicios 1,30
- Sitio web, servicios de internet e intranet o t ko 3,00
- Capacitacion informatica & h 2,10
- Comité informatico * 1,60
- Firmas electrdnicas o i o 3,50

Tabla 29 Andlisis de correlacion para identificacion de normativa vs procesos criticos de negocio y
nivel de madurez

Tomando en cuenta los procesos criticos institucionales seleccionados y el
analisis de madurez de las normas de Contraloria en cuanto al cumplimiento en
el manejo de las tecnologias de informacion en la Defensoria Publica, se

recomienda seleccionar para el presente estudio aquellas normas donde los
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niveles de madurez se encuentran en niveles bajos e inferiores a dos y las

cuales tengan mayor incidencia en los procesos criticos institucionales.

En base a lo expuesto centraremos el andlisis del presente trabajo en las

siguientes normativas:

2.2,

Plan informatico estratégico de tecnologia
Politicas y procedimientos

Modelo de informacién organizacional
Administracién de proyectos informaticos
Adquisiciones de infraestructura tecnolégica

Plan de contingencias

Monitoreo y evaluacion de los procesos y servicios

Comité Informatico

ANALISIS COMPARATIVO DE MEJORES PRACTICAS
ORIENTADAS AL MARCO REGULATORIO Y
APLICABLES A LA GESTION TECNOLOGICA DE LA
DEFENSORIA PUBLICA

Como introduccion preliminar esquematicamente se muestra los estandares

vigentes en el gobierno de tecnologias de informacion en miras de tener un

enfoque sistémico de Gestion.

Modelo de Gobierno de TI

SEC
USA

Ccoso sex
Sistemas de calidad COBIT
y Administracion

b )]
N B 2 & &

g & 8 B B g 1s0
L 5 3 E B E B
2 o bl o
g o 2 i 3: o
<, > o - 3 0

R B R R six

) = - d

CMM w n = g : g. m
Op~=raciones de TI
AS8015

1S0
27000 PMI

Fig. 9 Modelo de Gobierno de TI°

® (Condor, 2012)
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2.2.1. METODOLOGIA DE ANALISIS
Para el analisis comparativo se tomara como directrices los preceptos
establecidos por metodologias de mejores practicas en la industria de Tl por

cada normativa seleccionada segun aplique.

2.2.2. ANALISIS COMPARATIVO 410-03 - PLAN INFORMATICO
ESTRATEGICO DE TECNOLOGIA

410-03 Analisis Comparativo - Plan informatico estratégico de

tecnologia

Requerimientos de la norma:

1. Existen Planes operativos definidos dentro del plan informatico estratégico.

2. Posee la unidad de tecnologias de informacion un portafolio de proyectos

3. Existe en la unidad de tecnologias de informacién un portafolio de servicios

4. Existen revisiones periédicas de control del plan estratégico y del plan
operativo de la unidad de tecnologias de informacidn.

5. Existen revisiones de cumplimiento de los proyectos planificados en
dependencia de los cronogramas establecidos’

COBIT 4.1

PO1.2 Alineacion de Tl con el Negocio

Educar a los ejecutivos sobre las capacidades tecnoldgicas actuales y sobre el rumbo
futuro, sobre las oportunidades que ofrece Tl, y sobre qué debe hacer el negocio para
capitalizar esas oportunidades. Asegurarse de que el rumbo del negocio al cual esta
alineado Tl estd bien entendido. Las estrategias de negocio y de Tl deben estar
integradas, relacionando de manera clara las metas de la empresa y las metas de Tl y
reconociendo las oportunidades asi como las limitaciones en la capacidad actual, y se
deben comunicar de manera amplia. Identificar las areas en que el negocio (estrategia)
depende de forma critica de TI, y mediar entre los imperativos del negocio y la
tecnologia, de tal modo que se puedan establecer prioridades concertadas.

PO1.4 Plan Estratégico de TI

Crear un plan estratégico que defina, en cooperacidn con los interesados relevantes,
como TI contribuird a los objetivos estratégicos de la empresa (metas) asi como los
costos y riesgos relacionados. Incluye cémo Tl dard soporte a los programas de
inversion facilitados por Tl y a la entrega de los servicios operativos. Define cémo se
cumplirdn y mediran los objetivos y recibirdn una autorizacién formal de los
interesados. El plan estratégico de Tl debe incluir el presupuesto de la inversién /
operativo, las fuentes de financiamiento, la estrategia de obtencién, la estrategia de

7 (CONTRALORIA GENERAL DEL ESTADO (Ecuador), 2009)
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adquisicion, y los requerimientos legales y regulatorios. El plan estratégico debe ser lo
suficientemente detallado para permitir la definicion de planes tacticos de TI.2
Estrategia del servicio
Una correcta gestion de este servicio requerira:

e Conocer las necesidades del cliente

e Estimar la capacidad y recursos necesarios para la prestacion del servicio

e Establecer los niveles de calidad del servicio

e Supervisar la prestacion del servicio

e Establecer mecanismos de mejora y evolucién del servicio
Una correcta implementacion de la estrategia del servicio va mas allda del dmbito
puramente Tl y requiere un enfoque multidisciplinar que ayude a responder cuestiones
tales como:

e (Qué servicios debemos ofrecer?

e (Cudlessuvalor?

e (Cudles son nuestros clientes potenciales?

e (Cuadles son los resultados esperados?

e (Qué servicios son prioritarios?

e (Qué inversiones son necesarias?

e (Cuadl es el retorno a la inversién o ROI?

e (Qué servicios existen ya en el mercado que puedan representar una

competencia directa?
e ¢Como podemos diferenciarnos de la competencia?®

2.2.3. ANALISIS COMPARATIVO  410-04 - POLITICAS Y
PROCEDIMIENTOS

410-04 Anadlisis Comparativo - Politicas y procedimientos

Requerimientos de la norma:

e Existen politicas definidas que apoyan a la gestién de las TIC's

e Existen procedimientos que rigen las actividades de la gestion de Tl

e Los procedimientos vy politicas garantizan la calidad, seguridad,
confidencialidad, controles internos, propiedad intelectual, firmas electrdnicas
y mensajeria de datos, legalidad del software

e Existen controles, sistemas de aseguramiento de la calidad y de gestion de
riesgos, al igual que directrices y estandares tecnoldgicos.

e Existe una socializacion con los funcionarios y usuarios finales

e Existen intercambios de informacion con otras entidades basadas en politicas
de confidencialidad de la informacién.

ITIL V3

® (IT GOBERNANCE INSTITUTE, 2007)
° (OFFICE OF GOBERNMENT COMMERCE, 2007)
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Gestion de la Seguridad de la Informacion

El proceso de “Gestion de la Seguridad de la informacion” dentro de su apartado
describe dentro de sus objetivos describe “Establezca una clara y definida politica de
seguridad que sirva de guia a todos los otros procesos”.

El proceso de “Gestion de la Seguridad de la informacién” dentro de su apartado
describe dentro de sus objetivos describe “Establezca una clara y definida politica de

. . . 1
seguridad que sirva de guia a todos los otros procesos”.™

1ISO 9001:2008

El ISO 9001:2008, numeral 4.2.2 del Manual de la calidad, literal b) dice: “los
procedimientos documentados establecidos para el sistema de gestién de la calidad, o
referencia de los mismos”. Es importante hacer hincapié en que, por cada proceso de
gestidon escogido, se debe documentar su procedimiento.

La Organizacion debe establecer procedimientos documentados para definir los
controles necesarios para la identificacién, el almacenamiento, la proteccion y
disposicién de registros.™

COBIT 4.1

PC5(Control de Proceso 5) Politicas, Planes y Procedimientos

Definir y comunicar cémo todas las politicas, planes y procedimientos que dirigen los
procesos de Tl estdn documentados, revisados, mantenidos, aprobados, almacenados,
comunicados y usados para el entrenamiento. Asignar responsabilidades para cada
una de estas actividades y en momentos oportunos, revisar si se ejecutan
correctamente. Asegurar que las politicas, planes y procedimientos son accesibles,
correctos, entendidos y actualizados®?

2.2.4. ANALISIS COMPARATIVO 410-05 - MODELO DE INFORMACION
ORGANIZACIONAL

410-05 Analisis Comparativo - Modelo de Informacion Organizacional
Requerimientos de la norma:
e Existe un modelo de informacion definido para la creacién uso y comparticion
de informacidn institucional

e Se posee un diccionario de datos corporativo

e Existe un proceso de clasificacion de datos en la cual se aplique niveles de
seguridad y disponibilidad

PO2. Definir la arquitectura de informacién

La funcién de sistemas de informacién debe crear y actualizar de forma regular un

modelo de informacidn del negocio y definir los sistemas apropiados para optimizar el

' (OFFICE OF GOBERNMENT COMMERCE, 2007)
" INTERNATIONAL STANDARD ORGANITATION, 2008)
"2 (IT GOBERNANCE INSTITUTE, 2007)
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uso de esta informacidn. Esto incluye el desarrollo de un diccionario corporativo de
datos que contiene las reglas de sintaxis de los datos de la organizacidn, el esquema de
clasificacién de datos y niveles de seguridad. Este proceso mejora la calidad de toma
de decisiones gerenciales asegurandose que se proporciona informacién confiable y
seguray permite racionalizar los recursos de los sistemas de informacién para
igualarse con las estrategias del negocio. Este proceso de Tl también es necesario para
incrementar la responsabilidad sobre la integridad y seguridad de los datos y para
mejorar la efectividad y control de la informacién compartida a lo largo de las
aplicaciones.
Administracion de Datos e Informacion
La definicion de los factores claves de éxito para la Administracion de Datos e
Informacién son:
e Todos los usuarios tienen acceso inmediato a través de una variedad de canales
para la informacion que necesitan para hacer su trabajo.
e Los activos de datos estan totalmente explotadas, a través de intercambio de
datos dentro de la organizacién y con otros organismos.
e La calidad de los datos de la organizacidn se mantiene en un nivel aceptable, y
la informacidn utilizada en el negocio es precisa, confiable y consistente.
e Se observan los requisitos legales para el mantenimiento de la privacidad, la
seguridad, confidencialidad e integridad de los datos.
e La organizacién alcanza un alto nivel de eficiencia y eficacia en sus datos y las
actividades de manejo de informacion.™

2.2.5. ANALISIS COMPARATIVO 410-06 - ADMINISTRACION DE
PROYECTOS INFORMATICOS

410-06 Analisis Comparativo - Administracion de Proyectos Informaticos

Requerimientos de la norma:

1. Se describe el alcance, los objetivos y las relaciones con otros proyectos
institucionales

2. Se especifica el cronograma de actividades y los recursos involucrados en la
consecucion del proyecto

3. Se considera el Costo Total de Propiedad (CTP) con todos los costos directos e
indirectos asociados.

4. Se define un lider de proyecto

5. Los proyectos se los ejecuta por etapas (inicio, planeacion, ejecucién, control,
monitoreo y cierre del proyecto) asi como los entregables, aprobaciones,
compromisos formales o documentos electrénicos digitalizados

6. Existe socializacion al inicio de cada etapa importante del proyecto entre todos
los involucrados

'3 (OFFICE OF GOBERNMENT COMMERCE, 2007)
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7. Existe un andlisis de riesgos respectivo asociado al proyecto

8. Existe un monitoreo del y control del avance del proyecto

9. Existe un plan de control de cambios y un plan de aseguramiento de la calidad

10. Los procesos de cierre incluyen la aceptacién formal y las pruebas que
certifiquen la calidad y el cumplimiento de los objetivos planteados junto con
los beneficios obtenidos™

COBIT 4.1

PO10 Gestionar proyectos

Establecer un marco de trabajo de administraciéon de programas y proyectos para la
administraciéon de todos los proyectos de Tl establecidos. El marco de trabajo debe
garantizar la correcta asignacion de prioridades y la coordinacién de todos los
proyectos.

El marco de trabajo debe incluir un plan maestro, asignacion de recursos, definicion de
entregables, aprobacion de los usuarios, un enfoque de entrega por fases,
aseguramiento de la calidad, un plan formal de pruebas, revisién de pruebas y post-
implantacion después de la instalacion para garantizar la administracién de los riesgos
del proyecto y la entrega de valor para el negocio.

Este enfoque reduce el riesgo de costos inesperados y de cancelacion del proyecto,
mejora la comunicacién y el involucramiento del negocio y de los usuarios finales,
asegura el valor y la calidad de los entregables de los proyectos, y maximiza la
contribucidn a los programas de inversién facilitados por T1.?

GRUPOS BASICOS DE PROCESOS

1. Iniciacion:

Define y autoriza el proyecto o una fase del mismo. Esta formado por dos procesos.

2. Planificacion:

Define, refina los objetivos y planifica el curso de acciéon requerido para lograr los
objetivos y el alcance pretendido del proyecto. Esta formado por veinticuatro
procesos.

3. Ejecucion:

Compuesto por aquellos procesos realizados para completar el trabajo definido en el
plan a fin de cumplir con las especificaciones del mismo. Implica coordinar personas y
recursos, asi como integrar y realizar actividades del proyecto en conformidad con el
plan para la direccién del proyecto. Esta formado por ocho procesos.

4. Seguimiento y Control:
Mide, supervisa y regula el progreso y desempefio del proyecto, para identificar areas

en las que el plan requiera cambios. Estd formado por once procesos.

5. Cierre:

'* (CONTRALORIA GENERAL DEL ESTADO (Ecuador), 2009)
> (IT GOBERNANCE INSTITUTE, 2007)
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Formaliza la aceptacién del producto, servicio o resultado, y termina ordenadamente
el proyecto o una fase del mismo. Esta formado por dos procesos.

AREAS DE CONOCIMIENTO

1. Gestion de la Integracion del Proyecto:

Incluye los procesos y actividades necesarios para identificar, definir, combinar,
unificar y coordinar los diversos procesos y actividades de la direccién de proyectos
dentro de los grupos de procesos de direccién de proyectos.

2. Gestidn del Alcance del Proyecto:
Incluye los procesos necesarios para garantizar que el proyecto incluya todo (y
Unicamente todo) el trabajo requerido para completarla con éxito.

3. Gestion del Tiempo del Proyecto:
Incluye los procesos requeridos para administrar la finalizacidn del proyecto a tiempo.

4. Gestion de los Costos del Proyecto:
Incluye los procesos involucrados en estimar, presupuestar y controlar los costos de
modo que se complete el proyecto dentro del presupuesto aprobado.

5. Gestidn de la Calidad del Proyecto:

Incluye los procesos y actividades de la organizacion ejecutante que determinan
responsabilidades, objetivos y politicas de calidad a fin de que el proyecto satisfaga las
necesidades por la cuales fue emprendido.

6. Gestion de los Recursos Humanos del Proyecto:
Incluye los procesos que organizan, gestionan y conducen el equipo del proyecto.

7. Gestidon de las Comunicaciones del Proyecto:

Incluye los procesos requeridos para garantizar que la generacion, la recopilacién, la
distribucién, el almacenamiento, la recuperacién y la disposicion final de Ia
informacién del proyecto sean adecuados, oportunos y entregada a quien corresponda
(interesados del proyecto o stakeholders).

8. Gestion de los Riesgos del Proyecto:

Incluye los procesos relacionados con llevar a cabo la planificacion de la gestidn,
identificacion, el andlisis, la planificacion de respuesta a los riesgos, asi como su
monitoreo y control en un proyecto.

9. Gestion de las Adquisiciones del Proyecto:

Incluye los procesos de compra o adquisicion de los productos, servicios o resultados
gue es necesario obtener fuera del equipo del proyecto.
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10. Gestion de los Interesados del Proyecto:

Incluye los procesos involucrados en identificar a los interesados del proyecto o
stakeholders, asi como la planificacién, gestion y control de sus expectativas sobre el
proyecto.'®

2.2.6. ANALISIS COMPARATIVO 410-08 - ADQUISICION DE
INFRAESTRUCTURA TECNOLOGICA
410-08 Analisis Comparativo - Adquisicion de Infraestructura Tecnoldgica

Requerimientos de la norma:

1. La adquisiciones tecnoldgicas se las hace en funcién de los objetivos de la
organizacién, principios de calidad, portafolio de proyectos y servicios, y
constan en el Plan Anual de Contratacion de la institucién

2. Existe un analisis de la capacidad tecnolégica, evaluando los riegos asociados,
los costos y la vida util de los activos tecnoldgicos.

3. Los contratos para la adquisicion tecnoldégica poseen el nivel de detalle
suficiente que permita correlacionar las necesidades tecnoldgicas versus las
adquiridas

4. Existen acuerdos de nivel de servicio especificados en los contratos con
proveedores de servicio externos a la instituciéon puntualizando los aspectos de
seguridad, confidencialidad y la propiedad de la informacién.

COBIT 4.1

PO 3.2 Plan de Infraestructura Tecnoldgica

Crear y mantener un plan de infraestructura Tecnoldgica que esté de acuerdo con los
planes estratégicos y tacticos de TI.

El Plan se base en la direccion tecnoldgica e incluye acuerdos para contingencias y
orientacion para la adquisicion de recursos tecnolégicos.

También toma en cuenta los cambios en el ambiente competitivo, las economias de
escala para inversiones y personal en sistemas de informacién, y la mejora en
interoperabilidad de las plataformas y las aplicaciones.®

ITILV3

3. Disefio de la arquitectura del servicio

La arquitectura debe tener en cuenta todos los elementos necesarios para la Gestién
del Servicio asi como la interrelacién entre ellos y el mercado. Debe ofrecer una guia
para el disefio y evolucién del servicio teniendo en cuenta:

e La alineacion entre la tecnologia y el negocio.

e lainfraestructura Tl necesaria.

e La Gestidén de las aplicaciones.

e La Gestién de los datos y la informacion.

e La Documentacién y Gestion del Conocimiento.

Los Planes de Despliegue del servicio.*

' (PROJECT MANAGEMENT INSTITUTE, 2013)
'” (CONTRALORIA GENERAL DEL ESTADO (Ecuador), 2009)
'® (IT GOBERNANCE INSTITUTE, 2007)
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2.2.7. ANALISIS COMPARATIVO 410-11 - PLAN DE CONTINGENCIAS

410-11 Anadlisis Comparativo - Plan de Contingencias

Requerimientos de la norma:

e Posee la unidad de tecnologias de informacién implementado un plan de
contingencias

e Existe implementado un plan de respuesta a riegos en funcién de los bienes y
servicios tecnoldgicos

e Existe un plan de continuidad de operaciones que contemple la puesta en marcha
de un centro de cémputo alterno

e Existe un plan de recuperacion de desastres

e Existe un comité con roles especificos y nombres de los encargados con sus
funciones especificadas en caso de suscitarse una emergencia®

ITILV3

Gestion de la Continuidad de Servicios Ti

La Gestidn de la Continuidad del Servicio se preocupa de impedir una imprevista y

grave interrupcion de los servicios TI. 21

COBIT 4.1

DS4.2 Planes de Continuidad de TI

Desarrollar planes de continuidad de Tl con base en el marco de trabajo, disefiado para
reducir el impacto de una interrupcion mayor de las funciones y los procesos clave del
negocio. Los planes deben considerar requerimientos de resistencia, procesamiento
alternativo, y capacidad de recuperacidn de todos los servicios criticos de TI. También
deben cubrir los lineamientos de uso, los roles y responsabilidades, los
procedimientos, los procesos de comunicacion y el enfoque de pruebas.

DS4.5 Pruebas del Plan de Continuidad de TI

Probar el plan de continuidad de Tl de forma regular para asegurar que los sistemas de
Tl pueden ser recuperados de forma efectiva, que las deficiencias son atendidas y que
el plan permanece aplicable. Esto requiere una preparacién cuidadosa,
documentacidn, reporte de los resultados de las pruebas y, de acuerdo con los
resultados, la implementacidn de un plan de accién. Considerar el alcance de las
pruebas de recuperacién en aplicaciones individuales, en escenarios de pruebas
integrados, en pruebas de punta a punta y en pruebas integradas con el proveedor22

19
20

(OFFICE OF GOBERNMENT COMMERCE, 2007)
(CONTRALORIA GENERAL DEL ESTADO (Ecuador), 2009)
! (OFFICE OF GOBERNMENT COMMERCE, 2007)

2 (IT GOBERNANCE INSTITUTE, 2007)
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2.2.8. ANALISIS COMPARATIVO 410-13 - MONITOREO Y EVALUACION
DE LOS PROCESOS Y SERVICIOS.

410-13 Analisis Comparativo - Monitoreo y evaluacion de los procesos y

servicios

Requerimientos de la norma:

e La unidad de tecnologia posee un proceso definido y una metodologia que permita
monitorear su impacto en la institucién

e Sobre la base de las operaciones de la entidad, existen indicadores de desempefio
y métricas que permitan monitorear la gestidén en pos de una correcta toma de
decisiones.

e Existe una evaluacion de mejora continua de los servicios

e Existe una evaluacion de la satisfaccién del cliente una vez que los servicios han
sido entregados.”®

ITILV3

El Proceso de Mejora CSI se compone de siete pasos que permiten, a partir de los
datos obtenidos, elaborar Planes de Mejora del Servicio que modifiquen procesos o
actividades susceptibles de optimizacion:

e qué debemos medir

e qué podemos medir

e recopilar los datos necesarios.

e procesar los datos (informacion).

e analizar los datos (conocimiento).

e proponer medidas correctivas (sabiduria).

e implementar las medidas correctivas.

Andlisis de brechas (Gap analysis)
El andlisis de brechas se basa en contrastar el “estado de la situacidon actual” y el
“estado esperado o ideal”. Las diferencias entre ambas situaciones suponen las
brechas que se desea eliminar. Este andlisis se puede realizar a diferentes niveles:
estratégico, tactico y operativo.
Cuadro de Mando Integral (CMI)
Es un método diseifiado por Robert Kaplan y David Norton para evaluar la actividad de
una organizacién en términos de cumplimiento de su plan estratégico.
El Cuadro de Mando Integral (CMI) propone analizar la actividad de una organizacién
respecto a diferentes perspectivas:

e Financiera

e Clientes

e Procesos

e Innovacién y Aprendizaje

2 (CONTRALORIA GENERAL DEL ESTADO (Ecuador), 2009)
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Es imprescindible determinar los KPls asociados a cada una de estas perspectivas y
cudles son los objetivos buscados. Se recomienda buscar un conjunto reducido de KPls
que luego pueda ir amplidndose con el tiempo para evitar CMIs excesivamente
complejos que dificulten su implementacién.?*

Cobit 4.1

PC6(Control de Proceso 6) Desempeiio del Proceso

Identificar un conjunto de métricas que proporcionen vision de las salidas y el
desempefiio del proceso. Establecer objetivos que se reflejen en las metas del proceso
y los indicadores de desempefio de tal manera que permitan el logro de las metas de
los procesos. Definir como los datos son obtenidos. Comparar las medidas actuales con
los objetivos y tomar las acciones sobre las desviaciones cuando sea necesario. Alinear
métricas, objetivos y métodos con el enfoque de monitoreo global del desempefio de
TI.

2.2.9. ANALISIS COMPARATIVO 410-16 - COMITE INFORMATICO

410-16 Analisis Comparativo - Comité Informatico

Requerimientos de la norma:
1. Existe un comité informatico en la organizacién
2. Se especifica la reglamentacién, las funciones, a las atribuciones vy
responsabilidades del comité informatico.
3. Se ejecutan evaluaciones sobre las mejoras de los servicios implementados y
sobre la creacién de nuevas implementaciones

COBIT 4.1

P0OA4.2 Comité Estratégico de TI

Establecer un comité estratégico de Tl a nivel de consejo. Este comité debera asegurar
que el gobierno de Tl, como parte del Gobierno corporativo, se maneja de forma
adecuada, asesora sobre la direccion estratégica y revisa las inversiones principales a
nombre del consejo completo.

POA4.3 Comité Directivo de Tl
Establecer un comité directivo de Tl (o su equivalente) compuesto por la gerencia
ejecutiva, del negocio y de Tl para:
e Determinar las prioridades de los programas de inversion de Tl alineados con Ila
estrategia y prioridades de negocio de la empresa.
e Dar seguimiento al status de los proyectos y resolver los conflictos de recursos.
e Monitorear los niveles de servicio y las mejoras del servicio.”

* (OFFICE OF GOBERNMENT COMMERCE, 2007)
% (IT GOBERNANCE INSTITUTE, 2007)
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2.3. DESARROLLO DE LA PROPUESTA DEL MODELO DE
GESTION TECNOLOGICA

Por cada norma producto del analisis del apartado anterior se realizara un
compendio de propuestas orientadas a dar el apoyo y los lineamientos a la

Gestién Tecnoldgica en Defensoria Publica.

2.3.1. REQUERIMIENTO DE LA NORMA - PLAN INFORMATICO
ESTRATEGICO DE TECNOLOGIA

410-03 Propuesta - Plan informatico estratégico de tecnologia

Requerimientos de la norma:

1. Existen Planes operativos definidos dentro del plan informatico estratégico.

2. Posee la unidad de tecnologias de informacion un portafolio de proyectos

3. Existe en la unidad de tecnologias de informacidn un portafolio de servicios

4. Existen revisiones periddicas de control del plan estratégico y del plan
operativo de la unidad de tecnologias de informacion
5. Existen revisiones de cumplimiento de los proyectos planificados en
dependencia de los cronogramas establecidos

v

2.3.1.1.  Propuesta 410-03-001 - Cuestionario Dimensionamiento del Servicio

Propuesta 410-03-001 (Cuestionario Dimensionamiento de servicios)

e ;Qué servicios debemos ofrecer?

e ;Cual es su valor?

e ;Cuales son nuestros clientes potenciales?
e ;Cuales son los resultados esperados?

e ;Qué servicios son prioritarios?

e /Cual es el retorno a la inversion o ROI?
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2.3.1.2. Propuesta 410-03-002 - Esquema de Catalogo de Servicios

Propuesta 410-03-002 (Esquema Catalogo de servicios Informaticos)

Nombre del | Descripcién | Horario | Disponibilidad | Estado (Operativo / En Jefatura SLA
servicio desarrollo / Dado de Responsable
Baja)

2.3.1.3. Propuesta 410-03-003 - Esquema Plan Estratégico Informatico

Propuesta 410-03-003 (Esquema Plan Estratégico Informatico)

Plan Estratégico Informatico del [aiio inicio] - [afo fin]
Introduccion

Marco Legal

Mision

Vision

Valores y Principios de gestion

Metas Estratégicas?6
Meta Estratégica 1:
Alineacion con los Objetivos Estratégicos Institucionales
1.
2.
Indicador de seguimiento

Férmula de calculo:

Portafolio de Proyectos
[Aqui se detallaran lo proyectos con Requerimientos de alto nivel?7]

%% Debe estar alineado con al menos un objetivo del plan estratégico organizacional
" Sin mayor nivel de detalle; el detalle requerido se lo dara en los planes operativos
respectivos
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Proyecto 1
Descripcion

Procesos Criticos de negocio beneficiados
1.
2.
3.

Periodo de ejecucion: [inicio] - [fin]
Presupuesto
Valor estimado:

2.3.1.4. Propuesta 410-03-004 - Esquema Plan Operativo Informatico

Propuesta 410-03-004 (Esquema Plan Operativo Informatico)

Periodo de Ejecucion: [Inicio] — [Fin]
Alcance

Objetivos Operativos
1. [nombre objetivo Operativo]-[Meta estratégica informatica]
2.
3.

PORTAFOLIO DE PROYECTOS
Proyecto 1
Nombre:

Presupuesto:
Nro. Partida Presupuestaria:

Analisis de Retorno de la inversion (ROI):

Indicador de seguimiento:
Descripcion:

Formula de calculo:

Objetivo Operativo que apoya en el cumplimiento:

Patrocinador:
Gerente de Proyecto:
Analisis de riesgos
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Cronograma de Ejecucion

2.3.2.REQUERIMIENTO DE LA NORMA - DISENO DE POLITICAS Y
PROCEDIMIENTOS

410-04 Propuesta - Politicas y procedimientos

Requerimientos de la norma:

e Existen politicas definidas que apoyan a la gestién de las TIC's

e Existen procedimientos que rigen las actividades de la gestion de Tl

e Los procedimientos y politicas garantizan la calidad, seguridad, confidencialidad,
controles internos, propiedad intelectual, firmas electrdnicas y mensajeria de
datos, legalidad del software

e Existen controles, sistemas de aseguramiento de la calidad y de gestidn de riesgos,
al igual que directrices y estandares tecnoldgicos.

e Existe una socializacidn con los funcionarios y usuarios finales

Existen intercambios de informacion con otras entidades basadas en politicas

de confidencialidad de la informacion.

2.3.2.1. Propuesta 410-04-001 - Disefio de Procedimientos

Propuesta 410-04-001 (Disefio de Procedimientos)

DISENO DE PROCEDIMIENTOS
Para la implementacién de procedimientos tomando como referencia las mejores
practicas anteriormente referidas, estas tendran la siguiente estructura.

1. Objetivo
[Es el fundamento general del procedimiento, en este item se define claramente la
finalidad del procedimiento]

2. Alcance
[Refleja el campo de aplicacidn del procedimiento]
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3. Definiciones
[Términos que se consideran necesarios para la comprensién de ciertas palabras
utilizadas en el procedimiento]

4. Referencias

[Son normas, cddigos o especificaciones que rigen cada uno de los procedimientos;
pueden ser normas nacionales y/o internacionales o documentos elaborados por la
organizacién (En caso de que aplique)]

5. Responsables
[Es el cargo o rol encargado de aplicar y verificar el cumplimiento del procedimiento
citado]

6. Pasos
[Describe en forma clara, concisa y detallada los pasos a seguir para el desarrollo de la
actividad]

7. Registros
[Indica el formato o formatos en los cuales se registra la informacion obtenida de la
aplicacion del procedimiento. (En caso de que aplique)]

8. Anexos

[Se incluye cualquier informacidn de soporte, que se requiere para la aplicacion del
procedimiento Ejemplo: flujogramas, figuras, planos, tablas, etc. (En caso de que
aplique)]

9. Histérico de documentos
[Es el historial de los cambios efectuados en la evolucién de la version del
procedimiento, que incluye los motivos y cambios en los documentos]
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2.3.2.2. Propuesta 410-04-002 - Diseiio de Politicas

Propuesta 410-04-002 (Disefno de Politicas)

DISENO DE POLITICAS
Para la implementacién de politicas tomando como referencia las mejores practicas
anteriormente referidas, estas tendran la siguiente estructura.

1. Objetivo
[Es el fundamento general de la politica, en este item se define claramente la finalidad
de la politica]

2. Alcance
[Refleja el campo de aplicacidn de la politica]

3. Autoridad

[Especificar basado en el contexto legal la responsabilidad de quien se encargara de la
aprobacion de las politicas institucionales o las politicas de apoyo al gobierno de las
tecnologias de informacién]

4. Definiciones
[Términos que se consideran necesarios para la comprensién de ciertas palabras
utilizadas en la politica]

5. Referencias

[Son normas, codigos o especificaciones que rigen cada uno de las politicas; pueden
ser normas nacionales y/o internacionales o documentos elaborados por la
organizacién (En caso de que aplique)]

6. Responsables
[Es el cargo o rol encargado de aplicar y verificar el cumplimiento de la politica citada]

7. Politica
[Se describe como tal la politica a implementar, tomando en cuenta todas las
consideraciones necesarias para su implementacion]
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8. Procedimientos
[Citar los procedimientos sobre los cuales se apoya la politica para su sustentacion e
implementacion]

9. Vigencia de la politica
[Se especificara desde cudando serdn vigentes las politicas dentro de la organizacion]

10. Sanciones
[Se describird las sanciones que se ejecutaran en caso de que los usuarios incumplan
con la politica implementada]

11. Anexos
[Se incluye cualquier informacién de soporte, que se requiere para la aplicacion de la
politica Ejemplo: flujogramas, figuras, planos, tablas, etc. (En caso de que aplique)]

12. Histérico de documentos
[Es el historial de los cambios efectuados en la evolucidon de la version del
procedimiento, que incluye los motivos y cambios en los documentos]

2.3.2.3. Propuesta 410-04-003 - Procedimiento de Socializacion de Politicas y

Procedimientos con los Funcionarios y Usuarios Finales

Propuesta 410-04-003 (Definir un procedimiento de socializacion de politicas y
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procedimientos con los funcionarios y usuarios finales )

Definir un procedimiento de socializacidn de politicas y procedimientos con los
funcionarios y usuarios finales

Con el fin de que tanto las politicas como los procedimientos institucionales sean
sociabilizadas con los funcionarios y usuarios finales, se deberd definir un
procedimiento de socializacion de la informacion a través del cual el usuario conozca
todas las politicas y procedimientos implementados en la organizacion.

La socializacién de las politicas y procedimientos se la ejecutara a través de los medios
internos de comunicacién establecidos: correo electrénico, intranet institucional y
publicaciones, las mismas que previamente deberan ser aprobadas por el Defensor
Publico General de la Organizacion.

2.3.3.REQUERIMIENTO NORMA — MODELO DE INFORMACION
ORGANIZACIONAL

410-05 Propuesta - Modelo de Informacién Organizacional

Requerimientos de la norma:

e Existe un modelo de informacidn definido para la creacién uso y comparticion de
informacién institucional

e Se posee un diccionario de datos corporativo
e Existe un proceso de clasificacién de datos en el cual se aplique niveles de
seguridad y disponibilidad

2.3.3.1. Propuesta 410-05-001 — Disefio de Un Modelo de Informacion

Propuesta 410-05-001 ( Diseio de un modelo de informacidn)

Disefio de un modelo de informacién

1. Definicion

[Para la definicion del modelo de informacion se definiran los objetivos, se recopilara
informacién que formara parte de los contenidos, se identificard a los usuarios que
accederan a los contenidos, asi como la asignacion de recursos para la implementacion
del modelo.

Tomando en cuenta la confidencialidad y seguridad de la informacion el modelo de
informacién serd analizado desde dos perspectivas, el andlisis interno y el externo]

1.1. Perspectiva Interna

[Para la perspectiva interna se tomaran en cuenta:

e Analisis de los contenidos a ser publicados

e Definir los contenidos a publicarse

e Definir los usuario y roles que tendrdn acceso a la informacion

e Hacer una correlacion de los contenidos frente a los perfiles que tendran
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acceso a los mismos
e Manejar niveles de autenticacidn para el acceso a la informacién]

1.2. Perspectiva externa

[Para la perspectiva externa se tomaran en cuenta:

e Anadlisis de los contenidos a ser publicados

e Definir los contenidos a publicarse

e Definir los usuarios objetivo que accederan a la informacidn organizacional]

2. Disefo y pruebas

[Se presentardn versiones preliminares de los contenidos, se elaborara el prototipo de
disefio del sitio, se ejecutara pruebas de navegacidn y de acceso a la informacién en
funcidn de los objetivos trazados validando los posibles fallos]

3. Publicacion de contenidos.

[Publicar la informacion en el o los portales definidos y ejecutar la socializacién del
mismo. En el caso de los modelos que tengan perspectiva interna sera conveniente
documentar el procedimiento de acceso y la estructura funcional del sitio]

4. Evaluacion de la Web.

[Ejecutar analisis calendarizado con el propdsito de analizar mejoras que puedan ser
implementados asi como las actualizaciones respectivas a los contenidos de
informacién]

2.3.4.REQUERIMIENTO NORMA - ADMINISTRACION DE PROYECTOS
INFORMATICOS

410-06 Propuesta - Administracion de Proyectos Informaticos

Requerimientos de la norma:
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1. Se describe el alcance, los objetivos y las relaciones con otros proyectos
institucionales

2. Se especifica el cronograma de actividades y los recursos involucrados en la
consecucion del proyecto

3. Se considera el Costo Total de Propiedad (CTP) con todos los costos directos e
indirectos asociados.

4. Se define un lider de proyecto

5. Los proyectos se los ejecuta por etapas (inicio, planeacién, ejecucién, control,
monitoreo y cierre del proyecto) asi como los entregables, aprobaciones,
compromisos formales o documentos electrénicos digitalizados

6. Existe socializacion al inicio de cada etapa importante del proyecto entre todos
los involucrados

7. Existe un andlisis de riesgos asociado al proyecto

8. Existe un monitoreo y control del avance del proyecto

9. Existe un plan de control de cambios y un plan de aseguramiento de la calidad

Los procesos de cierre incluyen la aceptacion formal y las pruebas que certifiquen

la calidad y el cumplimiento de los objetivos planteados junto con los beneficios

obtenidos

2.3.4.1. Propuesta 410-06-001 — Componentes para la Gestion de Proyectos

Propuesta 410-06-001 (Propuesta de Componentes para la Gestion de proyectos)

e Elaboracion del Acta de constitucion del Proyecto

e Definicion de la estructura de desglose de trabajo del proyecto (WBS/EDT?)
e Comunicacion

e Monitoreo y Control

e Gestidn de Riesgos

e Definicion de Paquetes de Trabajo®’

e Analisis presupuestario

e Establecimiento del comité de Gestién de Cambios

e Cierre de proyecto

2.3.4.2. Propuesta 410-06-002 — Acta de Constitucion del Proyecto

Propuesta 410-06-002 (Esquema de Acta de constitucion del Proyecto)

ACTA DE CONSTITUCION DEL PROYECTO

Titulo del

8 Acrénimo de Work Break Structure (Estructura de Trabajo EDT); es un tipo de mapa
conceptual para desagregar en componentes mas pequefos y administrables al proyecto.
29 Componentes administrables del proyecto con duracién maxima de 40 horas
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Proyecto:

Patrocinador:

Gerente del Proyecto:

Fecha de Preparacion:

Cliente o Beneficiario del Proyecto:

Proposito del Proyecto o Justificacion:

Requerimientos de alto nivel:

Resumen del Presupuesto:

Riesgos iniciales:

Hitos del proyecto

Fecha
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Objetivos del Proyecto

Criterios de Exito o Aceptacion

Aprobador

Tiempo estimado de entrega:

Alcance:

Nivel de decision del Gerente de Proyecto:

Decisiones del Directorio:

Decisiones Técnicas:

Resolucion de Conflictos:

Niveles de escalamiento:
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Aprobaciones:

Firma Gerente del Proyecto Firma del Patrocinador
Nombre del Gerente de Proyecto Nombre del Patrocinador
Fecha Fecha

2.3.4.3. Propuesta 410-06-003 — Checklist Previo a Elaborar el WBS del Proyecto

Propuesta 410-06-003 (CheckList previo a Elaborar el WBS del Proyecto)

Requerimientos para la Reunion de desagregado de proyecto
e Acta de Constitucion del Proyecto
e Enunciado del alcance del proyecto
e Documentacién de Requisitos
e Factores Ambientales de la empresa
e Activos de los procesos de la organizacion
e Equipo de trabajo multidisciplinario

2.3.4.4. Propuesta 410-06-004 —Lineamientos Estructura de Desglose de Trabajo

Propuesta 410-06-004 Lineamientos para Elaborar la estructura de desglose de

trabajo del Proyecto (EDT/WBS)
LINEAMIENTOS

Definicidn
La EDT/WABS es una descomposicion jerarquica del alcance total del trabajo a realizar
por el equipo del proyecto para cumplir con los objetivos del proyecto y crear los
entregables requeridos. La EDT/WBS organiza y define el alcance total del proyecto y
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representa el trabajo especificado en el enunciado del alcance del proyecto aprobado

y vigente.
Pasos:
1. El primer nodo es el enunciado del proyecto
2. Sevadesagregando el enunciado hasta llegar a paquetes individuales que
puedan ser administrables.
Ejemplo:

Direccién

Prucha

Sistema de
Aeronave

Capacitacion Instalaciones

del Proyecto Aéreo y Evaluacion
Gestién = 7
: Capacitacion Pedidos Edifcios
de Ingenieria Maquetas
de Sistemas sobre el Equipo Técnicos ‘ Principales
Aciividades Capacitacion Equipo de
elcman S:m i Datos de Au;ﬂ"a"mm‘ Instalaciones del Prueba
Direccion Ingenieria Mantenimiento Operativa
e Proyeetos Instalaciones Intermedio
by Datos Prusba
Servicios de Gestion deNmacén de Desarollo
Sistema
Sistema de Sistema de
Fuselae Motor i * de Control
Comuricacién Navegacion :
de Disparo
La EDT/WBS se presenta s6lo con fines No se pretende rep: el alcance completo de un proyecto especifico,

nidar a entender que es la Unica manera de organizar una EDT/WBS para este tipo de proyecto.

2.3.4.5. Propuesta 410-06-005 —Matriz de Trazabilidad de Requisitos del

Proyecto

Propuesta 410-06-005 (Matriz de Trazabilidad de Requisitos del Proyecto)

Matriz de Trazabilidad de Requisitos

Nombre del Proyecto
Centro de Costo:
Descripcion del Proyectef

Necasktades de Entragables
Menticacitn Objetivos Disofio | Desarrollo | Casos
Identificacion Descripcion de Requisitos | Negocio, Oportunidaces, dala
-_ Meias y Objetivos e Eprwgs |20 Prodcto| e Producto| da Prucba

10
7 11
12
121
20
002 24
2144
30
003 31
32
004 40
005 50 )

2.3.4.6. Propuesta 410-06-006 —Componentes del Plan de Gestion de

Comunicaciones

Propuesta 410-06-006 (Esquema de componentes del Plan de Gestion de

Comunicaciones)
Indicaciones:

% (PROJECT MANAGEMENT INSTITUTE, 2013)
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Las comunicaciones son un eje transversal en el proyecto, por tanto el esquema
gue se propone debe ser tomado en cuenta a lo largo del ciclo de vida del
proyecto.

Componentes:

e Los requisitos de comunicacion de los interesados;

e Lainformacion que debe ser comunicada, incluidos el idioma, el formato, el
contenido y el nivel de detalle;

e El motivo de la distribucion de dicha informacion;

e Elplazoy la frecuencia para la distribucién de la informacion requerida y para la
recepcion de la confirmacion o respuesta, si corresponde;

e La persona responsable de comunicar la informacién;

e La persona responsable de autorizar la divulgacién de informacién confidencial;

e La persona o los grupos que recibirdn la informacién;

e Los métodos o tecnologias utilizados para transmitir la informacion, tales como
memorandos, correo electrdnico y/o comunicados de prensa;

e Los recursos asignados para las actividades de comunicacidn, incluidos el
tiempo y el presupuesto;

e El proceso de escalamiento, con identificacion de los plazos y la cadena de
mando (nombres) para el escalamiento de aquellos incidentes que no puedan
resolverse a un nivel inferior;

e El método para actualizar y refinar el plan de gestidn de las comunicaciones a
medida que el proyecto avanza y se desarrolla;

e Un glosario de la terminologia comun;

e Diagramas de flujo de la informacién que circula dentro del proyecto, los flujos
de trabajo con la posible secuencia de autorizaciones, la lista de informes y los
planes de reuniones, etc.; y

e Restricciones en materia de comunicacién, generalmente derivadas de una
legislacién o normativa especifica, de la tecnologia, de las politicas de la
organizacién, etc.

2.3.4.7. Propuesta 410-06-007 —Premisas para el Monitoreo y Control de

Proyectos

Propuesta 410-06-007 (Propuesta de Premisas para el Monitoreo y Control del

proyecto)

Juicio de Expertos
El equipo de direccidn del proyecto utiliza el juicio de expertos para interpretar
la informacién proporcionada por los procesos de monitoreo y control. El
director del proyecto, en colaboracién con el equipo, determina las acciones
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requeridas para asegurar que el desempefio del proyecto esté a la altura de las
expectativas.

Técnicas Analiticas
En la direccidn de proyectos las técnicas analiticas se emplean para pronosticar
resultados potenciales sobre la base de posibles variaciones en las variables del
proyecto o ambientales y sus relaciones con otras variables.
A continuacion se citan algunos ejemplos de técnicas analiticas utilizadas en los
proyectos:

Analisis de regresion,

Métodos de clasificacion,

Analisis causal,

Andlisis de causa raiz,

Métodos de prondstico (p.ej. series temporales, construccion de
escenarios, simulacién, etc.),
Analisis de modos de fallo y efectos,
Analisis de arbol de fallos,

Analisis de reservas,

Anilisis de tendencias,

Gestion del valor ganado, y

Andlisis de variacion.




2.3.4.8.

Propuesta 410-06-008 —Estructura de Desglose de Riesgos

75

Propuesta 410-06-008 (Propuesta de estructura de desglose de Riesgos)

Proyecto

4
1 2 3 =
Tecnico Externo De la Organizacion Dlirb:;::z:oie
2% 3.1
R 1.'1'rm Subcontratistas Dependencias Esti . ion
Gt y Proveedores del Proyecto )
1.2 2.2 3.2 42
Tecnologia Normativa Recursos Planificacion
13
23 3.3 43
Complejidad e
P e Mercado Financiamiento Control
Desejr;‘;e . 2.4 3.4 4.4
y Fiabilidad Cliente Priorizacion Comunicacion
15 2.5
Calidad Clima

*" (PROJECT MANAGEMENT INSTITUTE, 2013)
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2.3.4.9. Propuesta 410-06-009 —Matriz de Probabilidad de Impacto

Propuesta 410-06-009 (Propuesta de matriz de probabilidad e impacto)

Probabilidad AMENAZAS OPORTUNIDADES
10 10| 20 20 10
9 9| 18 18 9
8 8| 16 16 8
7 7| 14 14 7
6 6| 12 12 6
5 5| 10 10 5
4 4| 8 8 4
3 3| 6 9| 12 15 15| 12 9| 6 3
2 2| 4 6| 8 10 10| 8 6| 4 2
1 1] 2 3| 4 5 5| 4 3| 2 1
IMPACTO 1| 2 3| 4 5 5| 4 3] 2 1
Alt Alt
Muy Bajo | Bajo | Moderado |o Muy Alto | Muy Alto | o Moderado | Bajo | Muy Bajo

2.3.4.10. Propuesta 410-06-010 —Plantilla Levantamiento de Riesgos

Propuesta 410-06-010 (Propuesta de plantilla de levantamiento de Riesgos)

Procedimiento
En funcidon de la estructura de desglose de riesgos, por cada item empezar a desglosar
en la siguiente tabla.

Causa Riesgo Efecto Probabilidad | Impacto Exposicion
Ejemplo:
CAUSA RIESGO EFECTO Probabilidad [Impacto |Exposicion
Orden de Demora en la Retraso en los tiempos
compra importacion de los de entrega del 5 3 O 15
retrasada equipos proyecto
Equipos con Retraso en los
quip ) Multas por falta de
defectos de tiempos de entrega T a4 5 O 20
. cumplimiento
fabricacion del proyecto
Erroren la Equipos no satisfacen
. . L Mo se puede poner los
elaboracion de |la necesidad técnica . . 3 5 ) 15
i equipos en produccion
TDR's del proyecto
C t Cambio d liti Probl d
oyiu_n ura am |o_ e politicas y : ro em?S e 1 s @ a
politica resoluciones importaciones

Nota:
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e La exposicidn es el resultado del producto entre la probabilidad de ocurrencia 'y
el impacto a la organizacion.

e Para un proyecto pequefio al menos deberan identificarse 50 riesgos.

e Paraidentificar mds riesgos se puede intercalar la causa con el efecto

e Serecomienda hacer este levantamiento con la gente de negocio.
Los riesgos a tomar en cuenta son los que tienen mayor valor de exposicién en
comparacion con la matriz de probabilidad e impacto; y, se debera establecer
un plan de contingencias, asi como el presupuesto para solventar una posible
ocurrencia. Los riesgos sobrantes quedardn en una lista de espera para
posterior monitoreo y control.

2.3.4.11. Propuesta 410-06-011 — Esquema para Elaboracion de Paquetes de
Trabajo

Propuesta 410-06-011 (Esquema para elaboracion de paquetes de trabajo del
proyecto)

Nombre del Proyecto:
Nombre del Paquete de Trabajo:
Componente del WBS/ETD al que pertenece:

Fecha inicio: Fecha Fin:
Responsable:

Hitos del paquete de trabajo
Nombre del Hito Fecha Fin Responsable

Cronograma del Paquete de Trabajo
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2.3.4.12. Propuesta 410-06-012 — Requisitos para estimar el presupuesto

Propuesta 410-06-012 (Requisitos para estimar el Presupuesto)

Linea Base del Alcance
e Enunciado del alcance del proyecto
e Estructura de desglose de trabajo (WBS/EDT)

Componentes del Presupuesto
e Reservas de Gestidn
e Linea base de costos
e Cuentas de Control
e Reserva para Contingencias
e Estimacion de costos de los paquetes de trabajo
e Reserva para contingencias de las Actividades
e Estimacion de costos de las actividades




2.3.4.13. Propuesta 410-06-013 — Tabla de calculos a tomar en cuenta en el

presupuesto

Propuesta 410-06-013 (Tabla de calculos a tomar e enta en el presupuesto)

Analisis del Valor Ganado
Nombre | Definicidn del Léxico Cdmo se usa Interpretacidn del Resultado
Py Valor Bl presupuesto sutorizado que ha| El valor del trabajo planificado hasta
Planificado | sido asignado al trabajo un determinado momenta,
programada. generalmente la fecha de corte o la
de finalizacicn del proyecto.
EV Valor La medida del frabajo realizada, El valor planificado de todo el EV - suma del valor
Ganado expresado en témminos del trabajo completado (ganada) hasta | planificade del trabajo
presupuesio autorizado para dicho | un determinade momentao, realizado.
trabajo. generalmente la fecha de corte, sin
referencia & los costos reales.
AC Costo Real El costo incumido por el trabajo El costo real de todo el trabajo
llevada a cabo en una actividad realizado hasta un determinado
durante un determinado periodo de | momento, generalmente la fecha
tiempa. de corte.
BAC Presupuesto | La suma de todos los presupuestos | B valor de I3 totalidad del trabajo
hasta la establecidos para el rabajo a planificado, l2 linea base de costos
Conclusion | realizar. del proyecto.
v Variacion del | Bl monto del déficit o superavit La diferencia entre el walor del CV=EV-AC Positiva = Por debajo del costo
Costo PrEsUpUesiarno &n un moments trabajo realizado hasta un planificada
dada, exp coma la di d inado momenta, Neutra = lgual &l costo planificado
entre &l valor ganado y el cosio real. | generalmente la fecha de corte, y Negativa = Por encima del costo
los costos reales en ese mismo planificada
momento.
sV Varacion del | La medida en que el proyecto estd | La diferencia entre & valor del SV=EV-PV Positiva = Adelanto con respecto al
Cronograma | 2delantado o refrasado en relacion | trabajo realizado hasta un Cronagama
con la fecha de enirega planificada, | determinado momenta, Neutra = De acuerdo con el
&n un determinado momento, generalmente la fecha de corte, y &l CTONGgama
expresada como la diferencia enire | trabajo planificado que deberia Negativa = Refraso con respecto al
&l valor ganado y el valor estar finalizado en ese mismo CTONagrama
planificado. mamento.
VAC Variacion @ | Proyeccion del monto del déficit o La diferencia estimada en costo a la | VAC = BAC - EAC Positiva = Por debajo del costo
Ia Conclusidn | superdvit presupuestario, expresada | conclusidn del proyecto. planificada
como la diferencia enire & Neutra = |gual al costo planificado
presupuesio al concluir y la Negstiva = Por encima del costo
estimacion al concluir. planificada
52l indice de | Una medida de Ia eficiencia del Un SP1 de 1,0 significa que el 5P - BV Mayor que 1,0 - Adelanto con
Desempefio | cronograma que s expresa como la | PROYECto se sjusta exactamente &l Tespecio al conograma
del razdin entre &l valor ganado y el valor | cronograma, que el trabajo realizado Exactamente 1,0 = Ajustado al
Cronograma | planificadn. hasta el momento coincide CTONOZrEma
exactamente con el frabajo Menor que 1,0 - Retraso con
planificado hasta la fecha. Otros respecto al cronograma
valores muestran el porcentaje de
los costos que han sobrepasado o
que no han alcanzado la cantidad
presupuestada para el rabajo
realizado.
Estimacian a | El costo total previsto de completar | 5i e espera que €l CP1 sea el EAC = BAC/CPI
EAC Ia Conclusion | todo el trabajo, expresado como la | mismo para el resto del proyecto, se
suma del costo real alafechay la puede calcular EAC con la fdmula:
estimacion hasta la conclusicn. " = .
Si el trabajo futuro se va a realizar EAC = AC + BAC - EV
segiin la tasa planificada, wtilizar:
5i el plan inicial ya no fuera viable, | EAC = AC + ETC ascendente.
utilizar:
5i tanto CP como 5P tienen EAC - AC + [{BAC - EV)/
infiuencia sobre el frabajo restante, {CPIx SPI)]
utifizar:
ETC Estimacion | El costo previsto para terminar todo | 5i se asume que & irabajo estd ETC - EAC - AC
hasta la &l trabajo restante del proyecto. avanzando de acuerdo con e plan,
Conclusion €l costo para completar el rabajo
autorzado restante s2 pueda
calcular mediante la utilizacion de:
Volver a estimar el trabajo restante ETC = Volver a estimar
de manera ascendente.
TCPl indice de Medida del desempefio del costo La eficiencia que es preciso TCPI = (BAC-EV)/(BAC - AC) | Mayor que 1,0 - Mas dificil de
Desempefio | que se debe alcanzar con los mantener para cumplir & plan. completar
del Trabajo | recursos restantes a fin de cumplir Exactamente 1,0 = lgual
por con un objetivo de gestion Menor que 1,0 - Més ficil de
Completar | especificado, expresada como 3 completar
tasa entre el costo para culminar &
trabajo pendiente y el presupuesto
SRS La eficiencia gue s precisa TCPI = (BAC - EV)/(EAC- AC)| Mayor que 1,0 - Mas difici de
mantener para completar la EAC completar
actual. Exactamente 1,0 = l2ual
Menor que 1,0 - Mas facil de
completar
\ J

32

79

%2 (PROJECT MANAGEMENT INSTITUTE, 2013)
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2.3.4.14. Propuesta 410-06-014— Lineamientos para La Conformacion del Comité
de Control de Cambios

Propuesta 410-06-014 (Lineamientos para la conformacion del comité de control de

cambios)
Lineamientos:
e Un grupo formalmente constituido
e Deben poseer el poder de decisién sobre los cambios solicitados
e Conformado por expertos
Funciones del comité de control de Cambios:
Responsable de:

e Revisar
e Evaluar
e Aprobar

e Retrasar o rechazar los cambios en el proyecto
e Registrar y comunicar dichas decisiones.

2.3.4.15. Propuesta 410-06-015 — Esquema de Cierre de Proyectos

Propuesta 410-06-015 (Esquema de cierre de proyecto)

Transferencia del Producto, Servicio o Resultado Final

Esta salida se refiere a la transferencia del producto, servicio o resultado final para el
gue se autorizo el proyecto (o, en el caso del cierre de una fase, el producto, servicio o
resultado intermedio de esa fase).

Actualizaciones a los Activos de los Procesos de la Organizacion
Los activos de los procesos de la organizacion que se actualizan como resultado del
proceso Cerrar el Proyecto o Fase incluyen, entre otros:

e Archivos del proyecto:
Documentacion resultante de las actividades del proyecto, por ejemplo, el plan
para la direccién del proyecto, el alcance, el costo, el cronograma y el
calendario del proyecto, los registros de riesgos y otros registros, la
documentacién de la gestion de cambios, las acciones planificadas de respuesta
a los riesgos y el impacto de los riesgos.

e Documentos de cierre del proyecto o fase:
Documentos de cierre del proyecto o fase, que consisten en la documentacion
formal que indica la terminacion del proyecto o fase y la transferencia de los
entregables completos del proyecto o fase a terceros, como por ejemplo a un
grupo de operaciones o a la siguiente fase. Durante el cierre del proyecto, el
director del proyecto revisa la documentacion de la fase anterior, la
documentacién de aceptacion del cliente procedente del proceso Validar el
Alcance vy el contrato (si corresponde) para asegurarse de que todos los
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requisitos del proyecto estdn completos antes de finalizar el cierre del
proyecto.

Si el proyecto se da por concluido antes de su terminacién, la documentacién
formal indica por qué se concluyé el proyecto y formaliza los procedimientos
para la transferencia a terceros de los entregables terminados y sin terminar
del proyecto cancelado.

e Informacion histérica:
La informacidn histdrica y la proveniente de lecciones aprendidas se transfieren
a la base de conocimientos de lecciones aprendidas para su utilizacion en
futuros proyectos o fases. Esto puede incluir informacion sobre incidentes y
riesgos, asi como sobre técnicas que funcionaron bien y que pueden aplicarse
en proyectos futuros.

2.3.5.REQUERIMIENTO DE LA NORMA — ADQUISICION DE
INFRAESTRUCTURA TECNOLOGICA

410-08 Propuesta - Adquisicidon de Infraestructura Tecnoldgica

Requerimientos de la norma:

1. Las adquisiciones tecnoldgicas se las hace en funciéon de los objetivos de la
organizacién, principios de calidad, portafolio de proyectos y servicios, y
constan en el Plan Anual de Contratacidn de la institucion

2. Existe un andlisis de la capacidad tecnoldgica, evaluando los riegos asociados,
los costos y la vida util de los activos tecnoldgicos.

3. Los contratos para la adquisicion tecnolégica poseen el nivel de detalle
suficiente que permita correlacionar las necesidades tecnoldgicas versus las
adquiridas

4. Existen acuerdos de nivel de servicio especificados en los contratos con
proveedores de servicio externos a la institucion puntualizando los aspectos de
seguridad, confidencialidad y la propiedad de la informacion.
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2.3.5.1. Propuesta 410-08-001 — Esquema de Plan de Analisis de Capacidad

Tecnologica

Propuesta 410-08-001 (Esquema del Plan de Andlisis de Capacidad Tecnoldgica)

Insumos para el analisis de capacidad
e Plan estratégico Institucional
e Plan Estratégico Informatico
e (Catalogo de servicios
e Plan de Contingencias
e Plan de Gestién de Riesgos
e Distributivo Institucional
e Diagrama de red de la Organizacién

PLAN DE ANALISIS DE CAPACIDAD TECNOLOGICA

Objetivo General:

Objetivos Especificos:

Alcance:

INVENTARIO TECNOLOGICO
Enlaces de datos

(Conectividad/Almacenamiento/Aplicaciones)

Localidad Cantidad de | Ancho de | Tipo de | Nivel de
Funcionarios Banda Enlace Comparticion
(Sincrono  /
Asincrono)
Infraestructura Core
Tipo de Equipo Cantidad | Capacidad | Estado

Centro de Procesamiento de Datos

‘ Tipo (Principal ‘ Capacidad ‘ Capacidad

de‘

# de ‘ Subsistemas
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/ Alterno) Energética (KVA) | Enfriamiento (BTU) Racks (Describir)
Infraestructura de Front Operativo
Tipo de Equipo Localidad | Capacidad | Cantidad | Estado
(PC/Portatil/Impresion/Teléfono
Ip/etc.)
Cableado Estructurado
Localidad # puntos Categoria # VLANS

Matriz de levantamiento de Necesidades de Implementacion Tecnoldgica

Servicio

Localidad

Propuesta de
Tecnoldgica

Implementacion

Catalogo de Proyectos Tecnoldgicos (Requerimientos de Alto Nivel)

Proyecto 1
Nombre del proyecto:

Objetivo Especifico que Cubre:

Servicios Beneficiados:
1.

2.

Localidades Beneficiadas
1.

2.

Presupuesto Referencial:

Fecha Estimada de Ejecucion:
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Duracion Estimada:

Gerente de Proyecto :

Patrocinador:

2.3.5.2. Propuesta 410-08-002 — Tabla de Referencia para escoger Ancho de

Banda

Propuesta 410-08-002 (Tabla de referencia para escoger la capacidad de ancho de

banda en enlaces de datos en localidades)

Ancho de Banda

Numero Maximo

Nivel de

Tipo de Enlace

(KBPS) de usuarios Comparticion
256 2 1:1 Sincrono
512 4 1:1 Sincrono
1000 10 1:1 Sincrono
2000 25 1:1 Sincrono
5000 60 1:1 Sincrono
10000 200 1:1 Sincrono
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2.3.5.3. Propuesta 410-08-003 — Formulario de Solicitud de Servicios de Datos

Propuesta 410-08-003 (Formulario de solicitud de Servicio de datos de Proveedor
publico)

C’ZZ—Q SOLICITUD DE SERVICIOS DE DATOS

os une!
corporacién nacional de telecomunicaciones

dia
CONTRATO: FECHA: | ‘ | | | |
DATOS USUARIO
Nombre:
RUC:
Direccién:
Representante Legal:
Cl:
Teléfono: e-mail:
DATOS CIRCUITO
Punto A (pireccien):  Provincia: Ciudad:
Punto B (pireccién):  Provincia: Ciudad:
Contacto Técnico:
Nombre, teléfono, e=mail:
Tipo de Circuito:  Local Interurbano Internacional Velocidad:
Disponibilidad:
Direccionamiento IP: Punta A Punta B

TARIFAS

Inseripcién (Instalacién + materiales): $

Tarifa mensual por servicio: H
NOTA: Mas tréfico generado de acuerdo a la tarifa vigente, a las tarifas indicadas se bes aplicard los impuestos comespondientes.

FORMAS DE PAGO

Débito Telefénico: Nimere a facturar:

Ahorres  Corriente
Débite Bancario: Banco: Tipo de cuenta: Nimero de cuenta:
Tarjeta de crédito: Emisor: Numero Tarjeta:

OBSERVACIONES:
La Corporacion Nacional de Telecomunicaciones CNT ER, asume el costo del material de fibra ptica correspondiente a USDS

En caso de que el cliente se retire antes de un afo, pagard el costo proporcional segun el tiempo de permanencia

ADJUNTAR:
1. Persona Juridica: copia de RUC, Nornbramiento Rep. Legal, copia de, cédula, certificado de vetacian.
2, Persona Natural: copia de, cédula, certificado de votacién.

Nombre Cliente: ASESOR CNT EP: S sesnanaananamm

cl: RUC:

2.3.5.4. Propuesta 410-08-004 — Formulario de Solicitud Adicional de Servicio de
Datos

Propuesta 410-08-004 (Formulario de solicitud Adicional de Servicio de datos de
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Proveedor

SOLICITUD SERVICIOS ADICIONALES

nos une!
‘corporacién nacional de telecomunicaciones

[dia | [ mes ] [afo ]
CONTRATO: FECHA: ‘ ‘ ‘ | | ‘
Cliente:
Numero de servicio:
REQUERIMIENTO: - UPGRADE - ACTUALIZACION O CAMBIO DE TARIFAS
- DOWNGRADE -IP’S ADICIONALES
-TRASLADO / SPLITER - CANCELACION
- CAMBIO DE PLAN (ESPECIFICAR)
DATOS ACTUALES
DATOS CIRCUITO
Punto A (Direccion ): Provincia: Ciudad:
Contacto Técnico
Nombre, teléfono, e-mail:
Punto B (Direccién ): Provincia: Ciudad:

Contacto Técnico
Nombre, teléfono, e=mail:
Plan: TARIFA ACTUAL

DATOS A PARTIR DEL CAMBIO:

DATOS CIRCUITO

Punto A (Direccion ): Provincia: Ciudad:
Contacto Técnico

Nombre, teléfono, e-mail:

Punto B (Direccién ): Provincia: Ciudad:
Contacto Técnico

Nombre, teléfono, e-mail:

Plan: MEDIO DE ACCESO:

TARIFAS A PARTIR DEL CAMBIO

TARIFAS:
Inscripcién (Instalacién + Materiales):
Tarifas a partir de requerimiento: NOTA: Alas tarifas indicadas se le aplicara los impuestos correspondientes.
Débito Telefénico: Numero a facturar:
Débito Bancario: Banco: Tipo de cuenta: ] Namero de cuenta:
Tarjeta de crédito: Emisor: Nimero Tarjeta:
'OBSERVACIONES:

La Corporacién Nacional de Telecomunicaciones CNT ER, asume el costo del material de fibra éptica correspondiente a USD$
En caso de que el cliente se retire antes de un afio, pagara el costo proporcional segun el tiempo de permanencia.

ADJUNTAR:
1. Persona Juridica: copia de RUC, Nombramiento Rep. Legal, copia de, cédula, certificado de votacion.
2. Persona Natural: copia de, cédula, certificado de votacién.

ASESOR CNTEP:

Nombre Cliente:
Cl.: RUC:
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2.3.5.5. Propuesta 410-08-005 — Esquema Elaboracion de Términos de

Referencia para Adquisiciones

Propuesta 410-08-005 (Esquema de Elaboracion de Términos de Referencia para

adquisiciones)
MODELO DE TERMINOS DE REFERENCIA

ANTECEDENTES

JUSTIFICACION

OBJETO DE LA CONTRATACION

OBIJETIVOS ESPECIFICOS

1.
2.
3.

ALCANCE Y PROFUNDIDAD DE LA CONTRATACION

PRODUCTOS ESPERADOS

4.
5.
6.

CRONOGRAMA Y PLAZOS DE EJECUCION (en dias)
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ASPECTOS GENERALES DE LA METODOLOGIA DE TRABAJO
[Como se va a realizar el objeto de contratacion]

TRANSFERENCIA TECNOLOGICA [de existir en cada caso]

DISPONIBILIDAD DE INFORMACION [de existir en cada caso]

PRESUPUESTO REFERENCIAL Y FORMA DE PAGO

MARCO LEGAL
[Ley Organica del Sistema Nacional de Contratacién Publica y su Reglamento, Jefatura
de Compras Publicas y Contrataciones]

NUMERO DE DiAS PARA EL ENVIO DE LA OFERTA POR PARTE DEL INVITADO
(Jefatura de Compras Publicas y Contrataciones)
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MODELO DE CONTRATACION
[Tipo de contratacidn a realizarse: subasta inversa electrénica, menor cuantia bienes y

servicios, consultoria, régimen especial, etc.]

PERFIL DEL CONSULTOR , CONSULTORES O PROVEEDOR
[Se sugiere al proveedor invitado en el caso de contrataciones de consultoria directas,

listas cortas, menor cuantia bienes y servicios, cotizaciones, regimenes especiales.
Ademas se debera presentar la informacion de RUP, RUC, CODIGO CPC, ESTAR AL

DIA EN LAS OBLIGACIONES CON EL SRI'Y EL IESS.]

ESPECIFICACION DE SI LA CONTRATACION ESTA INCLUIDA EN EL PLAN ANUAL

DE CONTRATACIONES O NO
[adjuntar el documento que abalice la constancia en el PAC]
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PARAMETROS DE EVALUACION

[Criterios de calificacién en porcentajes hasta cubrir el 100% de cada criterio de
calificacion emitido por el INCOP en el portal de compras publicas.)

(menor cuantia bienes y servicios, consultoria, régimen especial, etc.]

NOMBRE DEL SERVIDOR O SERVIDORES QUE EVALUARAN LA OFERTA

[(Comision técnica de apoyo de conformidad a la Resolucidon 020-DP-2012, del 9 de
febrero del 2012) Y EL NOMBRE DEL SERVIDOR PARA ADMINISTRAR EL CONTRATO,
(Designado por el Defensor Publico General o su delegado.)]

GARANTIAS
[si fueren del caso: Buen uso del anticipo, Fiel cumplimento y Técnica]

FIRMA DEL RESPONSABLE DE LA DIRECCION O UNIDAD REQUIRENTE

Nombre del Funcionario:
Cargo:
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2.3.5.6. Propuesta 410-08-006 — Esquema elaboracion Acuerdo de Nivel de

Servicio

Propuesta 410-08-006 (Esquema de Acuerdo de Nivel de Servicio - SLA)

Definiciones y Objetivos:

ACUERDO DE NIVEL DE SERVICIO

Relacion Cliente Proveedor

Grupos de Trabajo

CONDICIONES DEL SERVICIO

Denominacion

Condiciones del Servicio

Instalacion

Limites de responsabilidad

Confidencialidad

Actualizaciones y Cambios

Escalamiento de Problemas

NIVELES DE SERVICIO

Denominacion

Niveles de Servicio

Disponibilidad del servicio

La disponibilidad (D) minima mensual contratada se encuentra en la orden de

servicio suscrita con el cliente y en el catdlogo de productos.

El valor de disponibilidad se calculara con la siguiente expresién:

D = ((TD+TM) / TT) * 100 [%]

D (%): Disponibilidad mensual del enlace, expresado como un porcentaje.
TD (horas): Tiempo Disponible, tiempo que el servicio estuvo disponible en
horas durante el mes.

TT (horas): Tiempo Total, tiempo total de horas en un mes. Este valor es fijo, y

dependiendo del mes.

TM (horas): Tiempo en Mantenimiento, tiempo que el enlace estuvo fuera
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de servicio debido a mantenimientos preventivos planificados por el

proveedor y previamente aceptados por el CLIENTE

Horario de soporte

técnico

Tiempo promedio de

recuperacion de fallas

Valor a pagar

Provision de nuevos

servicios

Personal de escalamiento

Responsabilidad del proveedor y del Cliente

[Firma del Cliente] [Firma del Proveedor]
Nombre Cliente: Nombre Proveedor:

Cargo Cliente: Cargo Proveedor:
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2.3.6. REQUERIMIENTO NORMA - PLAN DE CONTINGENCIAS

410-11 Propuesta - Plan de Contingencias

Requerimientos de la norma:

e Posee la unidad de tecnologias de informacion implementado un plan de
contingencias

e Existe implementado un plan de respuesta a riegos en funcion de los bienes y
servicios tecnolégicos

e Existe un plan de continuidad de operaciones que contemple la puesta en marcha
de un centro de cémputo alterno

e Existe un plan de recuperaciéon de desastres

e Existe un comité con roles especificos y nombres de los encargados con sus
funciones especificadas en caso de suscitarse una emergencia

2.3.6.1. Propuesta 410-11-001 — Cuestionario Dimensionamiento de Servicio

Propuesta 410-11-001 (Cuestionario Dimensionamiento de servicios)

Diseno de un plan de contingencia

1. Descripcion del proyecto

[Se definird el propdsito del plan de contingencia asi como el alcance del mismo]

2. Objetivo
[Se definirdn explicitamente los objetivos de la ejecuciéon del plan de contingencias]

3. Esquema general
[Se definird los planes que abarque el plan de contingencias, esto dependera del
alcance y del nivel de detalle de la implementacién]

3.1 Elementos esenciales de los planes

[Se especificaran los elementos considerados como importantes que estan
involucrados dentro de la definicion del plan, esto abarca el apoyo de alta gerencia
en caso de que se deba redefinir roles y responsabilidades dentro de las funciones
organizacionales]

4. Estructura del proyecto
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[Se definira la estructura en la cual se especificara cada una de las unidades orgdnicas
participantes]

5. Responsabilidades
[Se especificard las responsabilidades del personal involucrado dentro del plan]

6. Andlisis de impacto de los procesos
[Se determinara las funciones, procesos e infraestructura de soporte que son criticos
para la contingencia operativa de la Organizacion]

6.1 Principales procesos y servicios identificados
[Listar los principales procesos y servicios ofertados]

6.2 Criticidad, impacto, tiempo de caida y prioridad de recuperacién aceptables
de los procesos y servicios identificados

[Se ejecutard un andlisis de prioridad de recuperacién de los servicios en funcién de
su criticidad, impacto]

7. Descripcidn de causas y escenarios de riesgos
[Descripcion de las posibles causas que influirian en la consecucion de un riesgo sobre
los activos de informacion]

8. Escenarios considerados para el plan de contingencia
[Desarrollo del plan analizando incidencia, impacto, posibles causas, recursos de
contingencia]

9. Plan de verificacion y pruebas

[Se especifica como se van a ejecutar las pruebas de verificaciéon, emulando los
procesos de restauracion de servicio y verificando que la documentacion sea adecuada
y completa]
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10. Plan de mantenimiento
[Se registrara los cambios asociados al plan de mantenimiento y las actualizaciones de
cada uno de los items]

11. Plan de entrenamiento
[Se especificara los lineamientos a través del cual el personal involucrado al plan de
contingencia se entrenard sobre los procesos y métodos de restauracidon de servicios]

12. Conclusiones
[Se especificard las conclusiones de la implementacidn del plan de contingencias
considerando las posibles mejoras a ser implementadas]

2.3.6.2. Propuesta 410-11-002 — Plan Administracion de Riesgos de Ti

Propuesta 410-11-002 ( Diseiio de un plan de administracion de riesgos de TI)

Disefio de un plan de administracién de riesgos de TI

1 Objetivo
[Es el fundamento general del plan, en este item se define claramente la finalidad del
plan]

2 Alcance
[Refleja el campo de aplicacion del plan]

3 Definiciones
[Términos que se consideran necesarios para la comprensién de ciertas palabras
utilizadas en el plan]




96

4 Referencias

[Son normas, cddigos o especificaciones que rigen cada uno de los procedimientos;
pueden ser normas nacionales y/o internacionales o documentos elaborados por la
organizacién (En caso de que aplique)]

5 Responsables
[Es el cargo o rol encargado de aplicar y verificar el cumplimiento del procedimiento
citado]

6 Marco de trabajo de administracion de riesgos

6.1 Herramientas y técnicas
[Se especificara las herramientas y técnicas a utilizar para la evaluacién de riegos]

6.2 Valoracion de riesgos
[Se especificara una valoracion de riesgos en funcion de la probabilidad de
ocurrencia y la gravedad de los mismos]

6.3 Listado de servicios

[Se listara los servicios ofertados por la unidad de Tl de la organizaciéon sobre los
cuales se procederd el andlisis de riesgos respectivo, se los puede analizar de una
manera general o a un subconjunto de ellos, esto dependera del alcance y la
naturaleza del analisis]

6.4 Identificacidn de Riesgos
[Se hard una descripcidn de los riesgos asociados a los servicios analizados]

6.5 Evaluacion de riegos

[La evaluacién de riesgos se la ejecutara tomando en cuenta el producto de la
probabilidad de ocurrencia y el impacto de la misma, el mismo que nos definira el
nivel de riego asociado a ese servicio]
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6.6 Respuesta a los riesgos

[En dependencia del nivel de riesgo obtenido en el punto anterior se planificara la
creacion o se potencializara los planes de mitigacién actuales, se describird los
objetivos de un plan de contingencia futuro y los responsables de su
implementacion]

7 Registros
[Indica el formato o formato en los cuales se registra la informacién obtenida de la
aplicacion del plan. (En caso de que aplique)]

8 Anexos
[Se incluye cualquier informacién de soporte, que se requiere para la aplicacién del
plan Ejemplo: flujogramas, figuras, planos, tablas, etc. (En caso de que aplique)]

9 Histoérico de documentos
[Es el historial de los cambios efectuados en la evoluciéon de la version del plan, que
incluye los motivos y cambios en los documentos]

2.3.7.REQUERIMIENTO DE LA NORMA - MONITOREO Y EVALUACION
DE PROCESOS Y SERVICIOS

410-13 Monitoreo y evaluacion de los procesos y servicios

Requerimientos de la norma:

e La unidad de tecnologia posee un proceso definido y una metodologia que permita
monitorear su impacto en la institucién

e Sobre la base de las operaciones de la entidad, existen indicadores de desempefio
y métricas que permitan monitorear la gestiéon en pos de una correcta toma de
decisiones.

e Existe una evaluaciéon de mejora continua de los servicios

e Existe una evaluacion de la satisfaccién del cliente una vez que los servicios han
sido entregados.
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2.3.7.1. Propuesta 410-13-001 - Disefio de un procedimiento para la evaluacion

de la satisfaccion al cliente.

Propuesta 410-13-001 ( Disefio de un procedimiento para la evaluacion de la

satisfaccion al cliente )

Disefio de un procedimiento para la evaluacion de la satisfaccion al cliente

Para la implementacién de procedimientos tomando como referencia las mejores
practicas anteriormente referidas, estas tendran la siguiente estructura.

1. Objetivo

[Es el fundamento general del procedimiento, en este item se define claramente la
finalidad del procedimiento en pos de una investigacion de la satisfaccion de los
clientes de la organizacion]

2. Alcance
[Refleja el campo de aplicacién del procedimiento, desde que se envia la encuesta al
usuario, la tabulacidn de resultados y el analisis de la informacion]

3. Definiciones
[Términos que se consideran necesarios para la comprension de ciertas palabras
utilizadas en el procedimiento]

4. Referencias

[Son normas, cédigos o especificaciones que rigen cada uno de los procedimientos;
pueden ser normas nacionales y/o internacionales o documentos elaborados por la
organizacién (En caso de que aplique)]

5. Responsables
[Es el cargo o rol encargado de aplicar y verificar el cumplimiento del procedimiento
citado]

6. Procedimiento
[Describe en forma clara, concisa y detallada los pasos a seguir para el desarrollo de la
actividad]
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6.1. Frecuencia de evaluacién
[Definicidn de la frecuencia con la que se evaluara la satisfaccién de los servicios en
los clientes]

6.2. Preparacion de la encuesta
[Se elaborard la encuesta para el cliente para la evaluacion del servicio respectivo]

6.3. Validacion de no conformidades

[En caso de que se especifique una no conformidad del servicio, se deberd dar un
seguimiento personalizado con el usuario y se documentara los motivos y razones
sobre las cuales se calificd como una no conformidad]

6.4. Tabulacién de informacién
[Se recoge la informacidn y se tabula en funcién de los pardmetros de evaluacion
obtenidos]

6.5. Presentacion de los resultados
[Se procesa la informacidn y se generan medidas correctivas y preventivas de ser el
caso en pos de una mejora del servicio]

6.6. Seguimiento y medicién
[Se evaluaran las encuestas realizadas en dependencia de la frecuencia de
evaluacién con el fin de validar el proceso de mejora sobre los servicios]

7. Registros
[Indica el formato o formato en los cuales se registra la informacion obtenida de la
aplicacion del procedimiento. (En caso de que aplique)]
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8. Anexos
[Se incluye cualquier informacidon de soporte, que se requiere para la aplicacion del
procedimiento Ejemplo: flujogramas, figuras, planos, tablas, etc. (En caso de que

aplique)]

9. Histérico de documentos
[Es el historial de los cambios efectuados en la evolucidn de la versién del
procedimiento, que incluye los motivos y cambios en los documentos]

Disefio de la encuesta de evaluacion

Encuesta de satisfaccion de cliente COdlfg,O:
Version:
U Defensoria
Publica,__
‘ ™ PROCESO TECNOLOGIA Pagina X de Y

Introduccién

Estimado usuario, para la Subdireccion de Gestion Tecnoldgica es una oportunidad recibir su
retroalimentacion en cuanto a los servicios ofertados por nuestra unidad, por ello solicitamos

gustosos sus opiniones en esta encuesta con el fin de mejorar nuestros servicios.

Informacion del encuestado

Nombre

Unidad Administrativa

Ciudad

Cargo

Teléfono

Extension

Fecha (Afio/Mes/Dia)

Seleccione con una “X” el servicio a evaluar

1 Servicio 1 2 Servicio 2

3 Servicio 3 n Servicio n
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Escala de valoracion

Nivel Valor
Satisfactorio 5
Muy bueno 4
Bueno 3
Malo 2
No Conformidad 1

Calificacion de los servicios

Cumplimiento del servicio

Disponibilidad del servicio

Capacidad de respuesta del servicio

Cooperacion del servicio con sus actividades laborales

Existe satisfaccion al recibir la prestacion del servicio

Existe apoyo especializado del personal de Gestién Tecnoldgica en la prestacion del

servicio

Describa brevemente errores comunes relacionados al servicio

Describa brevemente una mejora que usted considere pueda aportar para mejorar el servicio

Firma Encuestado

Firma Encuestador
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2.3.7.2. Propuesta 410-13-002 — Esquema para el disefio del Balanced Scorecard

Propuesta 410-13-002 (Esquema de un BALANCED SCORECARD )

Implementacion de un BALANCED SCORECARD
Para la implementacion de un Balanced Scorecard se podrd tomar como referencia el
siguiente esquema para su puesta en marcha:
1. Planificacion y estrategia
1.1. Misién
[Define la razén de ser de la institucidn, describiendo las necesidades que se
pretende satisfacer y como se lograra cumplir con dicho propdsito]

1.2. Visién
[Consiste en una proyeccién de la organizacidon en un tiempo futuro definido,
especificando hacia donde desea llegar por medio de la gestion estratégica]

1.3. Principios

[Se enfocardn en la busqueda de principios que formardn parte de la cultura
organizacional, las cuales regirdn de manera ética y responsable las actividades de
la organizacion]

1.4. Analisis FODA

[Se analizard las variables tanto externas como internas de la organizacién con el
propdsito de definir un listado de las fortalezas, oportunidades, debilidades vy
amenazas que garantizaran que los objetivos y estrategias futuras estén de acurdo
al entorno]

1.5. Temas estratégicos

[Son aquellos objetivos cuyo cumplimiento influyen en el logro de la estrategia
empresarial. Para definir los temas estratégicos se deben confrontar las fortalezas
y debilidades asi como las oportunidades y amenazas]

1.6. Mapa estratégico

[Describe la estrategia de manera grafica utilizando las perspectivas: financiera,
clientes, procesos internos, aprendizaje y crecimiento; con una relacion de causa
efecto de tal manera que se vuelva efectiva la comunicacién de la estrategia]
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1.6.1. Perspectiva Financiera
[Como estan direccionadas las inversiones y presupuestos para alcanzar
optimizaciones de los recursos econdmicos en la prestacién de servicios]

1.6.2. Perspectiva de Clientes
[Como debemos satisfacer a los usuarios en el cumplimiento de los objetivos
estratégicos]

1.6.3. Perspectiva de procesos internos
[Cudl debe ser el nivel de calidad y eficiencia de los procesos para satisfacer las
necesidades de los usuarios]

1.6.4. Perspectiva de aprendizaje y crecimiento
[Qué se debe hacer para aprovechar los potenciales de la organizacién]

Puesta en marcha

2.1. Capacitacion del equipo de trabajo

[Se deberd capacitar al equipo de trabajo sobre los principales beneficios de la
herramienta de BSC, considerando que el Balanced Scorecard se convertira en el
sistema de comunicacién estratégico dentro de la organizacién lo cual apoyard al
cambio de paradigmas con respecto a la gestion actual]

2.2. Objetivos e indicadores de gestion

[Se ejecutard un levantamiento de los principales objetivos por area y por procesos
con lo cual se obtendrd el Arbol Estratégico de la organizacién el mismo que
contempla la definicion de indicadores de gestion, pesos y forma de calculo]

2.3. Asignacion de responsabilidades

[Se tomaran cada uno de los objetivos estratégicos vy se asignard a una zona, un
responsable, una meta y una iniciativa; de tal manera que su evaluacién y control
sean eficientes. Los indicadores de gestion describen la forma cémo se va a evaluar
el cumplimiento del objetivo]
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2.4. Definiciéon de Metas

[Constituyen las cifras con las que se medird el desempefio de la organizacién e
implica darles un valor numérico especifico a los indicadores establecidos
previamente para cada objetivo estratégico]

2.5. Alineacién

[Luego de estructurar la estrategia y asignar responsabilidades se debe verificar
que los procesos, areas, zonas y funcionarios estén adecuadamente alineados a la
estrategia mediante la implantacién de indicadores]

3. Evaluacion y mejoramiento continuo

[Para la evaluacion y el mejoramiento continuo se realizaran reuniones de analisis
estratégico, analizando la situacion de la organizacion frente al cumplimiento de los
objetivos estratégicos, para tomar acciones de mejora y la asignacién de
responsables.]*?

% (Smart Parthner)
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2.3.8.REQUERIMIENTO DE LA NORMA - COMITE INFORMATICO

410-16 Propuesta - Comité Informatico

Requerimientos de la norma:
e Existe un comité informdtico en la organizacién
e Se especifica la reglamentacidon, las funciones, las atribuciones vy
responsabilidades del comité informatico.
e Se ejecutan evaluaciones sobre las mejoras de los servicios implementados y
sobre la creacidn de nuevas implementaciones

2.3.8.1. Propuesta 410-16-001 — Comité Informatico

Propuesta 410-16-001 (Organigrama propuesto para comité informatico de TI)

Director de
Gestion
Tecnoldgica

Jefe de Redes Jefe de
e Desarrollo de
Infrastructura Software

Jefe de Director de

Mineria de Gestion de
datos Calidad

Funciones:
Las funciones del comité seran las de aprobacién y toma de decisiones
coyunturales y estratégicas en el contexto de tecnologia y ademas:
e Dar seguimiento y control de los proyectos de TI.
e Evaluar las mejoras de los servicios implementados.
e Velar por las necesidades de implementaciones futuras.

Tabla 30 Propuesta - Comité Informatico
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2.4. DISENO DE PROCEDIMIENTOS PARA LA APLICACION
DEL MODELO

Con la finalidad de implementar las propuestas descritas en el apartado 2.3
para la Subdireccion de Gestion Tecnoldgica relacionados a la normativa
vigente, se procede con la descripcion de los procedimientos para su

aplicacion.

2.4.1. PROCEDIMIENTO - PLAN INFORMATICO ESTRATEGICO DE
TECNOLOGIA

Objetivo
Establecer un procedimiento para la implementaciéon de un Plan Informatico
Estratégico de Tecnologia de la Defensoria Publica

Alcance

Este procedimiento sera ejecutado por la Subdireccién de Gestion Tecnoldgica
en conjunto con todas sus unidades de trabajo (Redes e Infraestructura,
Desarrollo de Software, Mineria de Datos) con el propédsito de implementar el
Plan Informatico Estratégico de Tecnologia de Informacién, el mismo que
estara alineado al Plan Estratégico de la Defensoria Publica. El objetivo es
apoyar desde la estrategia de la Subdireccién Tecnoldgica en el cumplimiento
de los objetivos estratégicos de la Organizacion.

Definiciones

SGDP.- Sistema de Gestion de la Defensoria Publica.

Mineria de Datos.- La mineria de datos o exploracion de datos es un campo de
las ciencias de la computacion referido al proceso que intenta descubrir
patrones en grandes volumenes de conjuntos de datos.

Planificacion Estratégica.- La planificacion estratégica se puede definir como el
arte y ciencia de formular, implantar y evaluar decisiones interfuncionales que
permitan a la organizacion llevar a cabo sus objetivos.

Referencias

Cobit 4.1 - PO1.2 Alineacién de Tl con el Negocio
Cobit 4.1 - PO1.4 Plan Estratégico de TI

ITIL V3 - Estrategia del servicio

Responsables

La elaboracion de este procedimiento esta a cargo de la Jefatura de Mineria
de Datos.

La revision del procedimiento estara a cargo de la Jefatura de Redes e
Infraestructura.

La aprobacion del procedimiento estara a cargo de la Subdireccion de Gestidon
Tecnoldgica.

El Subdirector de Gestion Tecnolégica sera el encargado de velar el
cumplimiento de este procedimiento.
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Pasos:
1. Elaborar el cuestionario de dimensionamiento de servicios
2. Definir o actualizar el catalogo de servicios de tecnologia
3. Desarrollar el plan estratégico de tecnologia
4. Implementar los planes operativos de tecnologia

Registros
Cuestionarios de dimensionamiento de servicios
Catalogo de servicios institucional
Plan informatico estratégico
Planes operativos de tecnologia

Anexos
N/A

Histéorico de documentos
Versiones realizadas:

01 — Inicial
Elaborado por: Revisado por: Aprobado por:
Ing. Hernan Naranjo Ing. Andrés Pozo Ing. Juan Espin

Fecha: Fecha: Fecha:
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2.4.2. PROCEDIMIENTO - POLITICAS Y PROCEDIMIENTOS

Objetivo
Establecer politicas y procedimientos documentadas que apoyen a la gestion
de la Subdireccién de Gestion Tecnoldgica de la Defensoria Publica.

Alcance

La Subdireccion de Gestion Tecnoldgica en conjunto con todas sus unidades
de trabajo (Redes e Infraestructura, Desarrollo de Software, Mineria de Datos)
con el propdsito de definir los controles necesarios en cuanto a su gestion
implementara politicas y procedimientos que apoyen de una forma coordinada,
controlada y ordenada a su gestion.

Definiciones

SGDP.- Sistema de Gestion de la Defensoria Publica.

Mineria de Datos.- La mineria de datos o exploracion de datos es un campo de
las ciencias de la computacion referido al proceso que intenta descubrir
patrones en grandes volumenes de conjuntos de datos.

Politica.- Una politica es un conjunto de reglas o normas de una determinada
institucion.

Procedimiento.- Un procedimiento se define como el seguimiento de ciertos
pasos predefinidos para desarrollar una labor de manera eficaz.

Referencias

ITIL V3 - Gestidon de la Seguridad de la Informacion

ISO 9001:2008 numeral 4.2.2 - Manual de la calidad

COBIT 4.1- PC5 (Control de Proceso 5) Politicas, Planes y Procedimientos

Responsables

La elaboracion de este procedimiento esta a cargo de la Jefatura de Mineria
de Datos.

La revision del procedimiento estara a cargo de la Jefatura de Redes
Infraestructura.

La aprobacién del procedimiento estara a cargo de la Subdireccién de gestion
tecnoldgica.

El Jefe de Mineria de Datos sera el encargado de velar el cumplimiento de este
procedimiento.

Pasos

Identificar el requerimiento (procedimiento o politica) a documentar
Utilizar los formatos preestablecidos por el presente trabajo (plantillas
de procedimiento o politica)

Definir los actores que intervendran

Ejecutar una reunion con los actores involucrados

Proponer un disefio inicial del documento

Validar la propuesta

Documentacion del documento final

Socializacién del documento (procedimiento o politica)

N —

NGO AW

Registros
Politicas organizacionales implementadas
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Procedimientos implementados

Anexos
N/A

Historico de documentos
Versiones realizadas:

01 — Inicial
Elaborado por: Revisado por: Aprobado por:
Ing. Hernan Naranjo Ing. Andrés Pozo Ing. Juan Espin

Fecha: Fecha:

Fecha:
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2.4.3. PROCEDIMIENTO - MODELO DE INFORMACION
ORGANIZACIONAL

Objetivo
Establecer un procedimiento para la implementacién de un Modelo de
Informacién Organizacional de la Defensoria Publica

Alcance

Este procedimiento sera ejecutado e implementado por medio de la
Subdireccion de Gestion Tecnoldgica en conjunto con todas sus unidades de
trabajo (Redes e Infraestructura, Desarrollo de Software, Mineria de Datos)
con el propdsito de definir un Modelo de Informacion Organizacional. El
objetivo es apoyar la creacion, uso y comparticion de la informacién de la
Organizacion.

Definiciones

SGDP.- Sistema de Gestidon de la Defensoria Publica.

Mineria de Datos.- La mineria de datos o exploracion de datos es un campo
de las ciencias de la computacién referido al proceso que intenta descubrir
patrones en grandes volumenes de conjuntos de datos.

Informacién.- Informacién es un conjunto organizado de datos procesados,
que constituyen un mensaje sobre un determinado ente o fenémeno

Referencias
PO2. Definir la arquitectura de informacién

Responsables

La elaboracién de este procedimiento esta a cargo de la Jefatura de Mineria
de Datos.

La revision del procedimiento estara a cargo de la Jefatura de Redes
Infraestructura.

La aprobacién del procedimiento estara a cargo de la Subdireccion de
Gestion Tecnoldgica.

El Subdirector de Gestion Tecnolégica sera el encargado de velar el
cumplimiento de este procedimiento.

Pasos:

Definir el alcance del modelo

Delimitar la perspectiva externa

Delimitar la perspectiva interna

Disefar y ejecutar las pruebas respectivas
Publicar los contenidos

Evaluar el sitio web

ook wd~

Registros
N/A

Anexos
N/A
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Histérico de documentos
Versiones realizadas:

01 — Inicial
Elaborado por: Revisado por: Aprobado por:
Ing. Hernan Naranjo Ing. Andrés Pozo Ing. Juan Espin
Fecha: Fecha: Fecha:

2.4.4. PROCEDIMIENTO - ADMINISTRACION DE PROYECTOS
INFORMATICOS

Objetivo
Establecer un procedimiento para la Administracion de Proyectos Informaticos
de la Defensoria Publica

Alcance

Este procedimiento sera ejecutado e implementado por medio de la
Subdireccion de Gestion Tecnoldgica en conjunto con todas sus unidades de
trabajo (Redes e Infraestructura, Desarrollo de Software, Mineria de Datos) con
el propdsito de definir los lineamientos para la administracion de proyectos
informaticos en la Subdireccion de Gestion Tecnolégica de la Defensoria
Publica.

Definiciones

SGDP.- Sistema de Gestion de la Defensoria Publica.

Mineria de Datos.- La mineria de datos o exploracién de datos es un campo de
las ciencias de la computacion referido al proceso que intenta descubrir
patrones en grandes volumenes de conjuntos de datos.

Administracién de Proyectos.- la administracion de proyectos es la disciplina
que se encarga de definir y alcanzar objetivos optimizando el uso de recursos:
tiempo, dinero, la gente, espacio, etc.

Referencias
PMI — PMBOK 5ta edicidn

Responsables

La elaboracion de este procedimiento esta a cargo de la Jefatura de Mineria
de Datos.

La revision del procedimiento estard a cargo de la Jefatura de Redes
Infraestructura.

La aprobacion del procedimiento estara a cargo de la Subdireccién de Gestion
Tecnologica.

El Subdirector de Gestion Tecnolégica sera el encargado de velar el
cumplimiento de este procedimiento.
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Pasos:

©CoNOORWN =

Elaborar el Acta de constitucion del Proyecto
Definir la estructura de desglose de trabajo del proyecto (WBS/EDT )
Implementar un esquema de componentes del plan de comunicaciones
Ejecutar tareas de monitoreo y control
Definir los riesgos asociados al proyecto
Especificar la matriz de probabilidad e impacto
Analizar los riegos

Definir los Paquetes de Trabajo
Analizar el presupuesto del Proyecto

10 Establecer el comité de Gestion de Cambios

11.Cerrar el proyecto

Registros

Catalogo de Proyectos Informaticos de Tecnologia

Anexos
N/A

Historico de documentos
Versiones realizadas:

01 — Inicial

Elaborado por:
Ing. Hernan Naranjo

Revisado por:
Ing. Andrés Pozo

Aprobado por:
Ing. Juan Espin

Fecha:

Fecha:

Fecha:
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2.4.5. PROCEDIMIENTO - ADQUISICION DE INFRAESTRUCTURA
TECNOLOGICA

Objetivo
Establecer un procedimiento de Adquisicion de Infraestructura Tecnologia de
la Defensoria Publica

Alcance

Este procedimiento sera ejecutado e implementado por medio de la
Subdireccion de Gestion Tecnoldgica en conjunto con todas sus unidades de
trabajo (Redes e Infraestructura, Desarrollo de Software, Mineria de Datos)
con el proposito de definir un modelo base a seguir para la Adquisicion de
Infraestructura Tecnoldgica.

Definiciones

SGDP.- Sistema de Gestion de la Defensoria Publica.

Mineria de Datos.- La mineria de datos o exploracion de datos es un campo
de las ciencias de la computacién referido al proceso que intenta descubrir
patrones en grandes volumenes de conjuntos de datos.

Infraestructura tecnoldgica.- Es el conjunto de hardware y software sobre el
que se asientan los diferentes servicios que la Organizacién necesita tener
en funcionamiento para poder llevar a cabo todas sus actividades enfocadas
en el cumplimiento de sus objetivos.

Acuerdo de nivel de servicio.- Un acuerdo de nivel de servicio SLA (Service
Level Agreement), es un contrato escrito entre un proveedor de servicio y su
cliente con objeto de fijar el nivel acordado para la calidad de dicho servicio

Referencias
PO 3.2 Plan de Infraestructura Tecnoldgica
ITIL V3 - Disefo de la arquitectura del servicio

Responsables

La elaboracién de este procedimiento esta a cargo de la Jefatura de Mineria
de Datos.

La revision del procedimiento estara a cargo de la Jefatura de Redes
Infraestructura.

La aprobacion del procedimiento estara a cargo de la Subdireccion de
Gestion Tecnoldgica.

El Subdirector de Gestion Tecnologica sera el encargado de velar el
cumplimiento de este procedimiento.

Pasos

Ejecutar un plan de analisis de capacidad tecnoldgica

Evaluar capacidades de ancho de banda de las localidades
Desarrollar formularios de solicitud de servicios externos

Desarrollar formularios adicionales de solicitud de servicios externos
Implementar esquemas de elaboracion de términos de referencia
Implementar Acuerdos de Nivel de Servicio

ook wd =~
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Registros
Plan de analisis de capacidad
Formularios de solicitud de servicios
Formularios de solicitud de servicios adicionales
Formulario de términos de referencia
Acuerdos de nivel de servicio

Anexos
N/A

Histérico de documentos
Versiones realizadas:

01 — Inicial
Elaborado por: Revisado por: Aprobado por:
Ing. Hernan Naranjo Ing. Andrés Pozo Ing. Juan Espin

Fecha: Fecha:

Fecha:
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2.4.6. PROCEDIMIENTO -PLAN DE CONTINGENCIAS

Objetivo
Establecer un procedimiento para la implementacion de un Plan de
Contingencia de la Subdireccion de gestion tecnoldgica de la Defensoria
Publica.

Alcance

Este procedimiento sera ejecutado e implementado por medio de la
Subdireccion de Gestion Tecnoldgica en conjunto con todas sus unidades de
trabajo (Redes e Infraestructura, Desarrollo de Software, Mineria de Datos)
con el propdsito de definir un Plan de Contingencia. El objetivo es apoyar y
asegurar la capacidad de respuesta de la organizacion, ante eventos que
pongan en peligro su funcién.

Definiciones

SGDP.- Sistema de Gestion de la Defensoria Publica.

Mineria de Datos.- La mineria de datos o exploracion de datos es un campo
de las ciencias de la computacién referido al proceso que intenta descubrir
patrones en grandes volumenes de conjuntos de datos.

Plan de Contingencias.- Un plan de contingencias es un instrumento de
gestion para el buen gobierno de las Tecnologias de la Informacion y las
Comunicaciones en el dominio del soporte y el desempenio.

Referencias
DS4.2 Planes de Continuidad de Tl
DS4.5 Pruebas del Plan de Continuidad de TI

Responsables

La elaboracién de este procedimiento esta a cargo de la Jefatura de Mineria
de Datos.

La revision del procedimiento estard a cargo de la Jefatura de Redes
Infraestructura.

La aprobacién del procedimiento estara a cargo de la Subdireccion de
Gestion Tecnoldgica.

El Subdirector de Gestion Tecnolégica sera el encargado de velar el
cumplimiento de este procedimiento.

Pasos — Definicion el Plan:

Describir el proyecto

Definir Objetivo

Describir el esquema general del plan
Definir la estructura del proyecto
Establecer responsabilidades

Analizar el impacto de los procesos
Describir causas y escenarios de riesgos
Definir los escenarios considerados para el plan de contingencia
Ejecutar el plan de verificacion y pruebas
10 Validar el plan de mantenimiento
11.Ejecutar el plan de entrenamiento

©CoeoNoOoORWN =
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12. Definir conclusiones

Pasos - Plan de Administracion de Riesgos:
Definir Objetivo

Definir Alcance

Describir definiciones

Describir referencias

Definir Responsables

Gestionar el riesgo

6.1. Definir Herramientas y Técnicas
6.2.Valorar riesgos

6.3. Listar los riesgos

6.4. |dentificar riesgos

6.5. Evaluar riesgos

6.6.Responder a los riesgos

7. Especificar los registros asociados
8. Adjuntar Anexos

ook~

Registros
Plan de contingencias
Plan de administracién de riesgos

Anexos
N/A

Histérico de documentos
Versiones realizadas:

01 — Inicial
Elaborado por: Revisado por: Aprobado por:
Ing. Hernan Naranjo Ing. Andrés Pozo Ing. Juan Espin

Fecha: Fecha: Fecha:
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2.4.7. PROCEDIMIENTO - MONITOREO Y EVALUACION DE PROCESOS
Y SERVICIOS

Objetivo
Establecer un procedimiento para la implementacion de monitoreo vy
evaluacion de los procesos y servicios de tecnologia de la Defensoria Publica

Alcance

Este procedimiento sera ejecutado e implementado por medio de la
Subdireccion de Gestion Tecnoldgica en conjunto con todas sus unidades de
trabajo (Redes e Infraestructura, Desarrollo de Software, Mineria de Datos)
con el proposito de definir una guia de monitoreo y evaluacién de los
procesos y servicios de tecnologia de la Defensoria Publica. El objetivo es
apoyar los procesos de mejora continua de la Organizacion.

Definiciones

SGDP.- Sistema de Gestion de la Defensoria Publica.

Mineria de Datos.- La mineria de datos o exploracion de datos es un campo
de las ciencias de la computacion referido al proceso que intenta descubrir
patrones en grandes volumenes de conjuntos de datos.

Referencias

ITIL V3

Analisis de brechas (Gap Analysis)

Cuadro de Mando Integral (CMI)

PC6(Control de Proceso 6) Desempefio del Proceso

Responsables

La elaboracién de este procedimiento esta a cargo de la Jefatura de Mineria
de Datos.

La revision del procedimiento estara a cargo de la Jefatura de Redes
Infraestructura.

La aprobacidon del procedimiento estara a cargo de la Subdireccién de
Gestion Tecnoldgica.

El Subdirector de Gestion Tecnoldogica sera el encargado de velar el
cumplimiento de este procedimiento.

Pasos - Evaluar la satisfaccion al cliente
Definir objetivo

Definir alcance

Describir Definiciones

Describir la referencias

Definir los responsables

Definir la frecuencia de evaluacion
Preparar la encuesta

Validar no conformidades

. Tabular la informacion

10.Presentar resultados

11.Ejecutar el seguimiento y evaluacion

CoNOORWON~
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12. Definir registros

Implementar un BALANCED SCORECARD

PN =

N

Definir objetivo

Ejecutar Analisis FODA

Validar los Temas estratégicos

Definir el mapa estratégico
4.1.Perspectiva financiera
4.2.Perspectiva de clientes
4.3.Perspectiva de procesos internos
4.4.Perspectiva de aprendizaje y crecimiento
Capacitacion al equipo de trabajo

Definir Objetivos e indicadores de gestion
Asignar responsabilidades

Definir metas

Alinear a la estrategia

Registros

Plan de contingencias institucional
Procedimiento para evaluar servicio al cliente
Encuesta de evaluacion

Anexos
N/A

Histérico de documentos
Versiones realizadas:

01 — Inicial
Elaborado por: Revisado por: Aprobado por:
Ing. Hernan Naranjo Ing. Andrés Pozo Ing. Juan Espin
Fecha: Fecha: Fecha:

2.4.8. PROCEDIMIENTO - COMITE INFORMATICO

Objetivo

Establecer un procedimiento para la creacion del Comité Informatico de la
Defensoria Publica
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Alcance

Este procedimiento sera implementado por la Subdireccion de Gestidon
Tecnoldgica en conjunto con todas sus unidades de trabajo (Redes e
Infraestructura, Desarrollo de Software, Mineria de Datos) con el propdsito de
brindar el apoyo respectivo organizacional y canalizar la toma de decisiones
tecnoldgicas en la organizacion.

Definiciones

SGDP.- Sistema de Gestion de la Defensoria Publica

Mineria de Datos.- La mineria de datos o exploracion de datos es un campo
de las ciencias de la computacion referido al proceso que intenta descubrir
patrones en grandes volumenes de conjuntos de datos

Comité.- Un comité es un grupo de trabajo que con arreglo a las leyes o
reglas de una organizacion, institucion o entidad, tienen establecidas
determinadas competencias.

Referencias
e PO4.2 Comité Estratégico de Tl
e P0O4.3 Comité Directivo de Tl

Responsables

La elaboracién de este procedimiento esta a cargo de la Jefatura de Mineria
de Datos.

La revision del procedimiento estara a cargo de la Jefatura de Redes
Infraestructura.

La aprobacion del procedimiento estara a cargo de la Subdireccion de
Gestion Tecnologica.

El Subdirector de Gestion Tecnologica sera el encargado de velar el
cumplimiento de este procedimiento.

Pasos:

Convocatoria para conformacion del Comité Informatico
Conformacién del Comité Informatico

Especificacion de funciones y responsabilidades del Comité
Planificacion de actividades del Comité Informatico
Socializacion con la organizacion

ahRhwh =

Registros
Acta de conformacién de Comité Informatico.

Anexos
N/A

Historico de documentos
Versiones realizadas:
01 — Inicial
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Elaborado por:
Ing. Hernan Naranjo

Revisado por:
Ing. Andrés Pozo

Aprobado por:
Ing. Juan Espin

Fecha:

Fecha:

Fecha:
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CAPITULO 3

VALIDACION DE LA PROPUESTA

3.1. DESCRIPCION DEL CASO DE ESTUDIO

Se propone como caso de estudio el andlisis para la automatizacién e
implementacion del proceso de Patrocinio Social de la organizacion.

Para el efecto se hara una instancia de la propuesta metodolégica realizada en
apartados anteriores.

Dentro de este contexto y en vista de que el presente trabajo es una propuesta,
se escogeran un subconjunto de las plantillas expuestas en el capitulo 2, las
mismas que corresponden a las fases de analisis, disefio y recopilacion de la
informacion de la institucién, dado que el objetivo del proyecto no es la

ejecucion.

Se iniciara con la aplicacion de la propuesta de esquema de plan estratégico
con el objetivo de tener una perspectiva macro de la gestion que se propone.

Posteriormente se utilizara la plantilla para la formulacion del plan operativo con
la finalidad de ir desagregando el alcance hasta aterrizar en la fase de analisis

del proyecto objeto del caso de estudio.

En las plantillas propuestas para la Administracion de proyectos se realizaran
los analisis y estimaciones pertinentes a efectos de que la organizacion tenga
un producto tangible sobre el cual proponer la ejecucion e implantacién del

proceso de patrocinio social.

Como insumo preliminar dentro del levantamiento de informacién se utilizaran
las plantillas de:
e Politicas y Procedimientos
o Ejemplo de procedimiento: Evaluacion del servicio
o Ejemplo de Politica: Cambio de contrasefias

e Catalogo de servicios
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En particular dentro del contexto de gestion de proyectos se haran instancias
de las plantillas de:

e Acta de constitucion del proyecto

e Estructura de desglose de trabajo

e Analisis de riesgos

3.2. APLICACION DE LA PROPUESTA AL CASO DE ESTUDIO

Partimos con la reformulacion del plan estratégico informatico, con la finalidad

de tener una vision general de la restructura que se propone.

3.2.1. APLICACION DE LA PROPUESTA 410-03-003 —- PLAN ESTRATEGICO
INFORMATICO

En vista de que el caso de estudio que se propone en este apartado, forma

parte de la aplicacidn de la gestion y a efectos de ver su articulacion con los

objetivos estratégicos de Tl, se presenta una instancia de la propuesta 410-03-

003.

Aplicacion Propuesta 410-03-003 (Esquema Plan Estratégico Informatico)

Plan Estratégico Informatico del 2014 - 2017
Introduccién
El presente plan estd basado en las normativas de la Subsecretaria de la
Administracién Publica y Contraloria General del Estado en el contexto de las
Tecnologias de Informacién.
Dentro del dmbito institucional el presente documento se encuentra alineado a los
ejes estratégicos del plan estratégico 2013-2018 de la Defensoria Publica del
Ecuador:

e Fortalecimiento Institucional

e Sistema Nacional de Defensa Publica
e Comunicacién Corporativa

e Cultura de Paz

e Coordinacion con el Sector Justicia

Marco Legal
La Defensoria Publica del Ecuador, es una institucién auténoma de la funcién judicial,
creada el 20 de Octubre del 2010.
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La Constitucidn Politica de la Republica del Ecuador, en el Articulo 191, 192 y 193 da

los lineamientos generales de gestién y operacion.

Misiéon Departamental

Brindar servicios tecnoldgicos alineados a la estrategia institucional de forma

oportuna y eficiente

Vision Departamental
Ser un referente de gestidn tecnolégica en sector publico.

Valores y Principios de gestion
Valores:
e Honestidad
e Eficiencia
e Compromiso
e Responsabilidad
e Productividad
e Proactividad

Principios de Gestion
e No subutilizar la tecnologia
e Generar sinergia y ser un equipo de alto rendimiento
e Puntualidad en la entrega de productos y servicios
e Espiritu de investigacién e innovacién continua

Metas Estratégicas™”
Meta Estratégica 1 Automatizacion de Procesos Criticos de Negocio:
90 % de los procesos Criticos de Negocio Automatizados

Alineacion con los Objetivos Estratégicos Institucionales
1. Fortalecimiento Institucional

2. Sistema Nacional de Defensa Publica

Indicador de seguimiento
Porcentaje de Automatizacion de procesos criticos de negocio.

Formula de calculo:

Ndmero de Procesos Criticos Automatizados / Procesos Criticos por Automatizarse

PORTAFOLIO DE PROYECTOS
[Aqui se detallaran lo proyectos con Requerimientos de alto nivel”]

% Debe estar alineado con al menos un objetivo del plan estratégico organizacional
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Proyecto 1
Levantamiento y Automatizacién de Procesos Criticos de Negocio

Descripcion
Debido al crecimiento exponencial que ha tenido la instituciéon; y el aumento de
su portafolio de servicios, es necesario el levantamiento y automatizacién de
procesos, asi como la identificacidon de los nudos criticos en dreas misionales y
de apoyo con el objeto de brindar un servicio oportuno, de calidad y calidez a
nuestros usuarios.

Procesos Criticos de negocio beneficiados
1. Patrocinio Penal
2. Patrocinio Social
3. Mediacién

Periodo de ejecucion:

2015 -2016
Presupuesto
Valor estimado:
2015 2016 | Total Inversion
S 1.015.500 S 184.500 S 1.200.000
Proyecto 2

Construccidn de un Centro de Procesamiento de datos Institucional

Descripcidn
Debido al crecimiento exponencial que ha tenido la institucidon; y el aumento de
su portafolio de servicios, es necesario contar con una capacidad de
procesamiento de informacién que garantice la disponibilidad, velocidad en
integridad de la data institucional

Procesos Criticos de negocio beneficiados
1. Patrocinio Penal
2. Patrocinio Social
3. Mediacién

Periodo de ejecucion:
2016 -2017

Presupuesto
Valor estimado:

% Sin mayor nivel de detalle; el detalle requerido se lo dara en los planes operativos
respectivos
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2016 2017 | Total Inversion
S 300.000 $ 200.000 S 500.000

3.2.2. APLICACION DE LA PROPUESTA 410-03-004 —- PLAN OPERATIVO
A efecto de seguir un orden légico en la desagregacion de la aplicacion del

modelo de gestidn, se realiza un ejemplo de la propuesta 410-03-004.

Propuesta 410-03-004 (Esquema Plan Operativo Informatico)

Periodo de Ejecucion: 2015 - 2016
Alcance
Automatizacion de procesos de patrocinio penal, patrocinio social y mediacién
Objetivos Operativos [ Automatizacién de Procesos Criticos de Negocio]*®
1. Levantamiento y automatizacién de procesos de patrocinio Penal en el primer
semestre del 2015
2. Levantamiento y automatizacion de procesos de patrocinio Social en el
segundo semestre del 2015
3. Levantamiento y automatizacién de procesos de Mediacién en el primer
semestre del 2016

PORTAFOLIO DE PROYECTOS
Proyecto 1
Nombre: Levantamiento y automatizacion de procesos de patrocinio Social
Presupuesto: S 400.000 USD
Nro. Partida Presupuestaria:
840107

Indicador de seguimiento:
Descripcion:
Automatizar el 90% del proceso patrocinio social
Este proceso contempla la automatizacién de las materias:
e Alimentos
e Laboral
e Violencia Intrafamiliar

Férmula de calculo:
Numero de materias automatizadas/Total de materias por automatizar

Objetivo Operativo que apoya en el cumplimiento:

% Es la meta estratégica tecnoldgica.
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Levantamiento y automatizacién de procesos de patrocinio Social en el segundo
semestre del 2015

Patrocinador:
Staff de Patrocinio Social
Gerente de Proyecto: Subdirector de Gestién Tecnolégica

Cronograma de Ejecucion Estimado

Actividad Semana de Ejecucion

Anilisis y disefio

Acta de constitucién del
proyecto

Definiciéon de la estructura y
desglose de trabajo

Definicion de paquetes de
trabajo

Gestidn de riesgos
Establecimiento del comité de
Gestion de Cambios

Ejecucion

Levantamiento de Procesos

Primer entregable

Revisién y control de calidad

Segundo entregable

Revision y control de calidad

Capacitacion

Implementacion

Afinamiento

3.2.3. APLICACION DE LA PROPUESTA 410-04-001 - EJEMPLO
PROCEDIMIENTO EVALUACION DE SERVICIO.

Dentro del contexto de analisis de informacion y con la finalidad de establecer

una linea base que sirva de insumo para la aplicaciéon de la propuesta, se

realiza una instancia del esquema del procedimiento de evaluacién del servicio

conforme la propuesta 410-04-001.

Propuesta 410-04-001 (Esquema Procedimiento para Evaluacion de Servicio)

Objetivo
El objetivo del plan es identificar la percepciéon de los usuarios en funcion de la
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prestacion del servicio de “TELEFONIA IP” recibido y a través de su experiencia
establecer mejoras al mismo.

Alcance

Se abarcara de manera completa el analisis del servicio partiendo de las experiencias
de los usuarios del servicio desde los distintos roles dentro de aplicacidn al interior de
la organizacién.

Definiciones
Término Definicién
Calidad Calidad es el “grado en el que un conjunto de

caracteristicas inherentes cumple con los requisitos”,
entendiéndose por requisito “necesidad o expectativa
establecida, generalmente implicita u obligatoria”.

Telefonia IP La telefonia IP permite la transmisién de voz y de datos,
lo que posibilita la utilizacién de las redes informaticas
para efectuar Illamadas telefénicas. Ademas, ésta
tecnologia desarrolla una Unica red encargada de cursar
todo tipo de comunicacidn, ya sea de voz, datos o video.

La telefonia IP surge como una alternativa a la telefonia
tradicional, brindando nuevos servicios al cliente y una
serie de beneficios econdmicos y tecnolégicos con
caracteristicas especiales

Referencias
N/A

Responsables
La elaboracién y tabulacidn de las encuestas y del plan estard a cargo de la Jefatura
de Mineria de Datos.
La revisién del plan estard a cargo de la Jefatura de Redes Infraestructura.
La aprobacion del plan estard a cargo de la Subdireccion de gestidn tecnoldgica.
El Jefe de Redes Infraestructura sera el encargado de velar el cumplimiento del plan
Analisis de Mejora
Frecuencia de evaluacion
Para el presente servicio de “Telefonia IP” se ejecutaran analisis trimestrales.
Preparacion de la encuesta
La encuesta tendrd el siguiente esquema de preguntas valoradas de 1 a 5 en
dependencia de su nivel de cumplimiento:

e Cumplimiento del servicio

e Disponibilidad del servicio

e (Capacidad de respuesta del servicio

e Cooperacion del servicio con sus actividades laborales

e Existe satisfaccion al recibir la prestacién del servicio
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e Existe apoyo especializado del personal de Gestién Tecnoldgica en la
prestacion del servicio

Ademas se solicitara al usuario encuestado una retroalimentacion de los errores
comunmente encontrados y las propuestas de mejora al servicio.

Validacién de no conformidades
No se registran no conformidades

Tabulacion de resultados de calificacion del servicio
Una vez ejecutada la encuesta a varios usuarios de la Defensoria Publica se han
obtenido los siguientes resultados:

items de Calificacién Calificacion de servicio (Obtenido | Promedio

de las Encuestas) Calificacion
Cumplimiento del servicio 4| 5| 4| 5| 4| 5| 4| 3| 5 4,33
Disponibilidad del servicio 4| 5| 4| 5| 4| 4| 4| 4| 5 4,33
Capacidad de respuesta del servicio 4| 5|1 5| 3| 4 4| 4| 5 3,78
Cooperacion del servicio con sus actividades
laborales 3| 55| 4| 4| 4| 4| 4| 5 4,22
Existe satisfaccion al recibir la prestacion del
servicio 5| 5| 4| 5| 4| 5| 3| 4] 5 4,44
Existe apoyo especializado del personal de
Gestién Tecnoldgica en la prestacién del
servicio 5| 5| 5| 4] 4] 5| 5| 3|5 4,56

Promedio Calificacion

Existe apoyo especializado del personal de

Gestion Tecnoldgica en la prestacion del servicio 4,56

Existe satisfaccion al recibir la prestacion del
servicio

I 4,44

Cooperacidn del servicio con sus actividades

|
laborales 4,22

Capacidad de respuesta del servicio NN 3,78
Disponibilidad del servicio I 4,33
Cumplimiento del servicio I 4,33

0,00 0,50 1,00 1,50 2,00 2,50 3,00 3,50 4,00 4,50 5,00

Descripcidn de errores comunes relacionados al Servicio
La siguiente descripcién fue recabada de las encuestas efectuadas a los usuarios.

e (Cada extensién debe registrarse en la Central Telefdnica, en ocasiones
por incidentes en la red la extensidn no se logra comunicar con la central,
ocasionando indisponibilidad del servicio.

e Lavozen el servicio en ocasiones se escucha robotizada

e El servicio es intermitente y con altos tiempos de respuesta

e No es posible realizar llamadas porque la concurrencia es alta

e No hay posibilidad de aparcar las llamadas, para conocer si el funcionario
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Describir mejoras que puedan aportar a la mejora del servicio
La siguiente descripcién fue recabada de las encuestas efectuadas a los usuarios.

Presentacion de los resultados
Los resultados una vez tabulados muestran las siguientes observaciones:

estd en su puesto de trabajo y transferir la llamada

Si no existe enlace de datos, no se puede tener el servicio de telefonia.
Degradacion del servicio de telefonia IP, por conexién inaldmbrica y
reducido ancho de banda.

Dependencia del internet para su funcionamiento

No se puede utilizar mas de diez minutos, ya que se corta la sefial.

Las llamadas se cortan continuamente

Las llamadas no se pueden efectuar

El teléfono se queda inactivo

Algunos usuarios de la organizacidon desconocen el funcionamiento del uso
adecuado del teléfono.

En ocasiones es imposible comunicarse con algunas extensiones,
especialmente con las de provincia

Las llamadas suelen cortarse y se debe volver a marcar especialmente en
las llamadas a provincia, este inconveniente es mayor.

Dentro de la funcionalidad de la central habilitar un Chat interno. Esto
podria minimizar el trafico de llamadas

Donde exista una gran concentracién de usuarios, tener una central
telefénica.

Revisar periddicamente el ancho de banda de los enlaces de datos para
asegurar la calidad de voz, asi como contar con un sistema de cableado
estructurado para evitar el ruido y la intermitencia.

Proveer una solucion WAN que optimice el trafico IP de telefonia.

Ampliar el tiempo de uso de las llamadas como minimo a diez minutos.
Apoyo de la Subdireccién de Gestién Tecnoldgica ante una falla

Buscar medios alternativos de comunicacién mientras se estabilice el
servicio de telefonia.

Conocer el uso adecuado del teléfono y sus funcionalidades.

Enviar cada cierto tiempo las listas de las extensiones a nivel nacional
Actualizar los nombres de las personas dueiias de las extensiones y
elaborar y socializar una guia de extensiones de facil acceso.

Se debe mejorar la Capacidad de respuesta del servicio (pues fue el item
con menor calificacidn por parte de los usuarios)

Ejecutar evaluaciones del servicio desde diferentes unidades
administrativas verificando el rendimiento y disponibilidad en los distintos
escenarios.

Evaluar los perfiles de los funcionarios y en dependencia de sus roles,
otorgar tiempos mas extendidos en la ejecucion de una llamada telefénica
hacia un proveedor de telefonia

Dar capacitaciones internas para transferir el conocimiento necesario al
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personal de soporte para responder a incidentes relacionados con la
Telefonia IP

e Documentar los procesos de configuracion de centrales telefénicas vy
configuraciones de los teléfonos IP

e |Implementar un SLA interno que permita tener control sobre la
disponibilidad del servicio

e Ejecutar un andlisis de capacidad del servicio con el fin de validar la
respuesta del mismo y de ser el caso, analizar la ampliacién de la
capacidad de la plataforma de tecnologia

e Mejorar la comunicaciéon del personal de Tl en los soportes del servicio
hacia los usuarios, tomando en cuenta claramente sus requerimientos y
mejorando los tiempos de respuesta

e Emitir listados actualizados de las extensiones a nivel nacional

e Capacitar al usuario sobre el funcionamiento y prestaciones en el manejo

del teléfono IP.

Seguimiento y medicidn

A continuacién se detalla un cronograma de implementacién que deberd ser

aprobado por el Subdirector de Gestidn Tecnoldgica.

Nombre de la Tarea 21/07 04/08 18/08 01/09

Ejecutar evaluaciones del servicio desde diferentes unidades
administrativas verificando el rendimiento y disponibilidad en los
distintos escenarios.

Evaluar los perfiles de los funcionarios y en dependencia de sus
roles, otorgar tiempos m as extendidos en la ejecucion de una
llamada telefonica hacia un proveedor de telefonia

Dar capacitaciones internas para trasferir el conocimiento
necesario al personal de soporte para responder a incidentes
relacionados con la telefonia IP

B
Documentar los procesos de configuracion de centrales I
telefénicas y teléfonos IP
Implementar un SLA interno que permita tener control sobre la
disponibilidad del servicio
SRR R EEA

Ejecutar un analisis de capacidad del servicio con el fin de validar
la respuesta del mismo y de ser el caso analizar la ampliacion de
la capacidad de la plataforma de tecnologia

Mejorar la comunicacion del personal de Tl en los soportes del
servicio hacia los usuarios tomado en cuenta claramente sus
requerimientos y mejorando los tiempos de respuesta

Emitir listados actualizados de las extensiones a nivel nacional

Capacitar al usuario sobre el funcionamiento y prestaciones en el
manejo de teléfono IP

Registros

N/A

Anexos

Encuestas de recopilacién de informacién
Historico de documentos

Versiones realizadas: 01 — Inicial

01 agosto 01 septiembre

15/09
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Elaborado por: Revisado por: Aprobado por:
Ing. Herndn Naranjo Ing. Andrés Pozo Ing. Juan Espin
Fecha: Fecha: Fecha:

3.2.4. APLICACION DE LA PROPUESTA 410-04-002 - EJEMPLO POLITICA
CAMBIO DE CONTRASENAS

Con la finalidad de ejemplificar el modelo de politicas que se propone en el

capitulo 2, se ha escogido para su instanciacion la politica de cambio de

contrasefas mediante la aplicacién de la propuesta 410-04-002.

Propuesta 410-04-002 (Esquema Politica para cambio de contrasenas)

Objetivo

Esta politica tiene como propdsito normar el uso de contrasefias de los usuarios en la
Defensoria Publica asegurando la confidencialidad de la informacién desde las cuentas
de acceso a través de los sistemas de informacidn y servicios tecnoldgicos.

Alcance

Esta politica aplica para todas las Unidades Administrativas de la Defensoria Publica a
nivel nacional, asi como a todos los defensores publicos, personal administrativo,
asistentes legales, pasantes, personal temporal e invitados, quienes hagan uso de los
recursos de Tl y/o acceso a los servicios provisto por la Defensoria Publica.

Autoridad

De acuerdo al estatuto interno de la institucion, el Subdirector de Gestion Tecnoldgica
dentro de sus competencias tiene la autoridad para establecer politicas,
procedimientos, estandares, reglamentos y comunicados referentes al uso y
adquisicidon de Tecnologias de la Informacién. Estos documentos una vez generados
seran presentados al Defensor Publico General para que por medio de una resolucién
interna sean emitidos a toda la organizacién para su cumplimiento.

Definiciones
Término Definicién
Contraseia Una contrasefia es un cédigo o una palabra que se utiliza

para acceder a datos restringidos de un ordenador.
Mientras que las contrasefias crean una seguridad contra
los usuarios no autorizados, el sistema de seguridad sélo
puede confirmar que la contrasefia es vdlida, y no si el
usuario estd autorizado a utilizar esa contrasefia.
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Seguridad Seguridad es el conjunto de medidas y acciones que se

aceptan parea proteger un ente contra determinados
riesgos a que estd expuesto.

Continuidad Es aquella circunstancia que pese a suceder o

presentarse no interrumpe la ejecucién de una accion
determinada.

Referencias
ISO 9001:2008

Responsables

La elaboracion de la politica estd a cargo de la Jefatura de Mineria de Datos.

La revisién de la politica estara a cargo de la Jefatura de Redes Infraestructura.

La aprobacién de la politica estara a cargo de la Subdireccién de gestion tecnoldgica.

El Jefe de Redes Infraestructura serd el encargado de velar el cumplimiento de la
politica.

El personal de soporte serd el encargado de llevar a cabo la consecucién de la politica.

Politica
Generales

Todos los usuarios de la Defensoria Publica requieren un nombre de usuario y
una contrasefia para utilizar el equipo de computo que tiene asignado vy
servicios de red como correo electrénico, impresién, archivos compartidos,
intranet, internet etc.
Las contrasefias de los usuarios deben cumplir con ciertos requerimientos de
seguridad los cuales definira la Subdireccion de Gestidon Tecnolégica con el
objetivo de evitar que los usuarios elijan contrasefias débiles.

o Minimo de 8 caracteres

o Contener numeros, letras y caracteres especiales

o Serintransferible
Las contrasefias son personales y conocidas Unicamente por el propio usuario
el cual sera el responsable de toda la actividad que se realice con ella.
Por seguridad las contrasefias se cambian cada cierto tiempo por el propio
usuario
La Subdireccién de Gestidon Tecnoldgica se reserva el derecho de restablecer
cualquier momento la contrasefia de cualquiera de los funcionarios de la
Defensoria Publica, previa autorizaciéon del Subdirector de Gestidon Tecnoldgica,
con previo aviso al usuario para no afectar la continuidad de su trabajo, si se
detecta que ha sido comprometida.
Todas las computadoras de escritorio y portatiles deben tener configurados un
protector de pantalla con clave y el cual se activara si el equipo se deja
desatendido después de cierto tiempo.
Todos los equipos de computo portétiles y los que no se encuentran dentro de
oficinas deben contar con una contrasefia adicional en el momento del
encendido del equipo.
Los sistemas de informacién contaran con su propia contrasefia independiente
para la utilizacién de los mismos.
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e Los usuarios y contrasefias de los equipos localizados en las entidades
regionales son responsabilidad de la Subdireccion de Gestién Tecnoldgica y sélo
esta tiene la autoridad para realizar cambios de configuracién a dichos equipos

e Todas las computadoras y equipos portatiles deben tener configurados un
protector de pantalla con clave y con un tiempo de espera de un maximo de 15
minutos cuando el equipo esté desconectado.

Prohibiciones

e Revelar su contrasefia a personal no autorizado o permitir su uso a terceros
para actividades ajenas a la misién de la Defensoria Publica.

e Anotar la contraseiia en Post-it o cualquier otro medio fisico y tenerla a la vista
de todos en su lugar de trabajo. Se recomienda que la contrasefia sea
aprendida de memoria y no anotarla en ningin medio fisico como libretas,
cuadernos, etc.

Procedimientos
Cédigo: PR-GT-01 - PROCEDIMIENTO DE CREACION DE CREDENCIALES

Vigencia de la politica

Las Politicas tendran vigencia a partir de su aprobacion por el Defensor Publico
General y seran revisadas por la Subdireccion de Gestidon Tecnolégica, de acuerdo a los
cambios en la infraestructura o evolucién tecnolégica.

Sanciones
Al detectarse un incumplimiento en las actuales Politicas, se aplicaran los siguientes
criterios y sanciones:

e La primera vez que el usuario haya incumplido una de las Politicas, la
Subdireccién de Gestién Tecnoldgica notificard por escrito al responsable de la
falta y le recordara las politicas vigentes.

e De presentarse un segundo incumplimiento en las Politicas, la Subdireccién de
Gestidon Tecnoldgica notificard por escrito al director del area correspondiente,
informdndole el tipo y contenido de la falta, suspendiendo el servicio
temporalmente al usuario responsable hasta que el Director del area apruebe
por escrito la restauracién del servicio.

e En caso de presentarse un tercer incumplimiento en las Politicas por parte del
mismo usuario, causara suspension inmediata e indefinida del servicio y el caso
se trasladard a la unidad de desarrollo Organizacional para determinar si es
necesario la aplicacion de sanciones administrativas adicionales, la
Subdireccién de Gestién Tecnoldgica se reserva el derecho de suspender el
acceso a la red y al equipo de computo al usuario de manera inmediata, si la
seguridad se ve comprometida.

Registros

N/A

Anexos

N/A

Historico de documentos
Versiones realizadas: 01 — Inicial
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Elaborado por: Revisado por: Aprobado por:

Fecha: Fecha: Fecha:

3.2.5. APLICACION DE LA PROPUESTA 410-06-002 - ACTA DE
CONSTITUCION DEL PROYECTO

A efectos de tener una vision de alto nivel del analisis del proyecto que se

propone en el caso de estudio, se realiza un ejemplo del acta de constitucion

del proyecto mediante la aplicacion de la propuesta 410-06-002.

Propuesta 410-06-002 (Esquema de Acta de Constitucion del Proyecto)

ACTA DE CONSTITUCION DEL PROYECTO

Titulo del Proyecto:

Levantamiento y automatizacién de procesos de Patrocinio Social

Patrocinador: Staff de Patrocinio Social  Fecha de Preparacion: 20 de junio del 2014
Gerente del Proyecto: Subdirector de Gestidn Tecnoldgica

Cliente o Beneficiario del Proyecto:

e Defensores de Patrocinio Social
e (Ciudadania

Propoésito del Proyecto o Justificacion:

Mejorar la eficiencia y la calidad del servicio que se brinda a la ciudadania en las
materias de Alimentos, Laboral, Violencia Intrafamiliar en el contexto del patrocinio
Social
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Requerimientos de alto nivel:

e levantary automatizar los procesos de las materias
o Alimentos
o Laboral
o Violencia Intrafamiliar

Resumen del Presupuesto:

$400.000 USD ddlares americanos con carga a la partida presupuestaria 840107

Riesgos iniciales:

e Falta de colaboracién de los expertos de negocio

e Miedo al control

e Rechazo al uso de nuevas herramientas tecnoldgicas

Hitos del proyecto

Fecha

Levantamiento de procesos y procedimientos en materias:

Alimentos, Laboral, Violencia Intrafamiliar

15 Agosto 2014

Primera version del modulo de Alimentos

15 Octubre 2014

Primera version del médulo de Laboral

15 Diciembre
2014

Primera version del médulo de Violencia Intrafamiliar

15 Febrero 2015

Objetivos del Proyecto

Criterios de Exito o
Aceptacion

Aprobador

Dimensionar el proyecto
hasta el 15 de agosto del
2014

Firma del acta de
Constitucion del
proyecto

Gerente de proyectoy
Patrocinador

Implementar el médulo
de Alimentos hasta el 15
de octubre del 2014

Firma del acta de
conformidad del mdédulo

Jefe del subproceso de
alimentos

Implementar el médulo
de Laboral hasta el 15 de
diciembre del 2014

Firma del acta de
conformidad del moédulo

Jefe del subproceso
Laboral

Implementar el médulo

Firma del acta de

Jefe del subproceso de
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de Violencia Intrafamiliar | conformidad del mdédulo | Violencia Intrafamiliar
hasta el 15 de febrero del
2014

Tiempo estimado de entrega:

Seis meses a partir de la firma del contrato de servicios de consultoria.

Alcance:

Automatizar los médulos de Alimentos, Laboral y Violencia Intrafamiliar del proceso
de patrocinio social hasta su primera version y la firma de conformidad de cada uno de
los jefes de los subprocesos mencionados.

Nivel de decision del Gerente de Proyecto:

El Gerente de proyecto tiene todo el poder de decisidon desde la perspectiva
operativa.

Decisiones del Directorio:

Automatizar el proceso de patrocinio social en un lapso de 6 meses

Decisiones Técnicas:

e Establecer un proceso de construccidn de software de forma iterativa
incremental

e Enlas fases de implementacion previa a la puesta en produccién se debe
establecer una adecuada gestién de calidad del producto y pruebas piloto.

e Se deben establecer paquetes de trabajo con una duracién maxima de un
mes.

Resolucion de Conflictos:

A efectos de garantizar una gestidon adecuada del proyecto, en caso de suscitarse
conflictos se los debe resolver siguiendo el érgano regular pertinente.

En caso de agotar esta instancia se realizaran los escalamientos necesarios a fin de
solventar las discrepancias.

Niveles de escalamiento:
Primer Nivel: Personal Técnico
Segundo Nivel: Gerente de Proyecto

Tercer Nivel: Comité de Gestion de Cambios
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Aprobaciones:

Firma Gerente del Proyecto Firma del Patrocinador

Ing. Juan Francisco Espin Dra. Wendy Moncayo
Subdirector de Gestion Tecnoldgica Subdirectora de Patrocinio Social
Nombre del Gerente de Proyecto Nombre del Patrocinador

Fecha: 20 de junio del 2014 Fecha: 20 de junio del 2014

3.2.6. APLICACION DE LA PROPUESTA 410-06-003 - VERIFICACION
PREVIA A LA ELABORACION DE LA ESTRUCTURA DE DESGLOSE
DE TRABAJO

Con el objetivo de empezar a desagregar en actividades gestionables al

proyecto que se propone en el apartado anterior, se realiza un listado de

verificacién de requerimientos previos a la estructura de desglose de trabajo

mediante la aplicacion de la propuesta 410-06-003.

Propuesta 410-06-003 (CheckList previo a Elaborar el WBS del Proyecto)

Requerimientos para la Reunion de desagregado de proyecto
Acta de Constitucion del Proyecto

Enunciado del alcance del proyecto

Documentacion de Requisitos

Factores Ambientales de la empresa

Activos de los procesos de la organizacion

Equipo de trabajo multidisciplinario

AN NI N NI
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3.2.7. APLICACION DE LA PROPUESTA 410-06-004 - ELABORACION DE
LA ESTRUCTURA DE DESGLOSE DE TRABAJO

A efectos de tener un mapa conceptual de las principales tareas que se deben

realizar para la consecucion del proyecto es necesario la elaboracion de la

estructura de desglose de trabajo.

Esto servira como insumo para la generacién de paquetes de trabajo que

puedan ser administrables por el gerente del proyecto.

Con lo dicho anteriormente se realiza una instancia de la propuesta 410-06-004

Propuesta 410-06-004 Lineamientos para Elaborar la estructura de desglose de
trabajo del Proyecto (EDT/WBS)

LINEAMIENTOS

Definicidn
La EDT/WBS es una descomposicion jerarquica del alcance total del trabajo a
realizar por el equipo del proyecto para cumplir con los objetivos del proyecto y
crear los entregables requeridos. La EDT/WBS organiza y define el alcance total
del proyecto y representa el trabajo especificado en el enunciado del alcance
del proyecto aprobado y vigente.

Pasos:
1. El primer nodo es el enunciado del proyecto
2. Seva desagregando el enunciado hasta llegar a paquetes individuales
gue puedan ser administrables.

En la Fig.10 se visualiza una Estructura de Desglose de Trabajo para la automatizacion
del proceso de Patrocinio Social
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3.2.8. APLICACION DE LA PROPUESTA 410-06-008 - ELABORACION DE LA
ESTRUCTURA DE DESGLOSE DE RIESGOS

La gestion de riesgos es una de las actividades mas importantes en la

administracién de proyectos, ya que minimiza los desfases en cronogramas y

presupuesto. Desde esta perspectiva y utilizando la herramienta WBS, se propone

una estructura de desglose de riesgos conforme a la propuesta 410-06-008.

Propuesta 410-06-008 (Propuesta de estructura de desglose de Riesgos) \

Automatizacion del
proceso de
patrocinio social

1 Técnico I 2 Externo I 3Dela 4 Direccion de
Organizacion Proyectos

Subcontratistas y

Proveedores
Planificacidn

Complejidad e
Interfases

Dependencias del
proyecto

Deficiente Diseiio de Proveedores no Retrasoen la Desfase en las inadecuada del
capacidad de Interfazes de poseen la presentacion de reuniones con los proyecto
abstraccion en el usuario no capacidad técnica entregables del e‘pe“"% de
modelado de datos intuitivas para la ejecucion proyecto negocio Estudio de mercado
del proyecto deficiente
B ot Inoportuna entrega
dela
Normativa PP
- documentacion del
levantamiento de
- procesos
Falta de precision Falta de Falta de
enel Colaboracidn de la Cambio de Los involucramiento
levantamiento gente de negocio legislacion en el procedimientos de del personal
texto social la normativa
T logi demasiados nudos Renuncia de -COHlTOl
criticos personal
Falta de
Mal Terminos de ] Mal procedimientos de
" . . X dimensionamiento control
Dimencionamiento Referencia no .
N de la capacidad
de la alineados alas
Infraestr‘uc?‘tura ‘ .‘ - —
Tecnologica tecnologicas Existen otras Crecimiento de la
instituci demanda de
o = piblicas que servicio
esempeno y prestan el mismo
Viabilidad servicio Presupuesto
insuficiente

Falta de Liquidez
Falta de El Hardware no del Gobierno
optimizacién de los soporta la
algoritmos pacidad R
tri i I del El servicio no Se vaya con un
sistema cumple las abogado particular
Falta de

argumentacion para
la priorizacion del
proyecto

ﬁ

Calidad Clima

Inadecuado El software no Rechazo al cambio I Equipo de trabajo |
proceso de satisfase las reactivo
gestidn de calidad necesiades de los

del software usuarios finales

staff

Falta de loby en el |

% (PROJECT MANAGEMENT INSTITUTE, 2013)
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EVALUACION DE LA PROPUESTA

Para la recopilacion de informacién se

RECOPILACION DE LA INFORMACION PARA LA
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utilizara la que la institucion brinde en

funcién de las propuestas descritas en el capitulo dos del presente trabajo

3.3.1. RECOPILACION DE INFORMACION 410-06-005 - TRAZABILIDAD DE
REQUISITOS DEL PROYECTO.

Dentro de la fase de pre factibilidad del proyecto es importante definir los

requisitos iniciales del negocio desde el enfoque de gestion de proyectos.

Para el efecto se hace uso de la propuesta 410-06-005.

Propuesta 410-06-005 (Matriz de Trazabilidad de Requisitos)

Nombre del Proyecto:

Levantamiento y Automatizacion del proceso Patrocinio Social

Centro de Costo:

Subdireccidn de Patrocinio Social

Identificaci

on

001 Fase de
analisis de
Proyecto

Descripcion del Proyecto:

Mejorar la eficiencia y la calidad del servicio que se brinda a la ciudadania en las materias
de Alimentos, Laboral, Violencia Intrafamiliar en el contexto del patrocinio Social

Necesidades

Comunicacio
n

sde
comunicacion

os de
Comunicacio

Identificaci | Descripcion | de Negocio, Objetivos | Entregables zzeno Desarroll gzsos
0 de Oportunidades | del dela Product o del Prueb
Asociada Requisitos Metas y Proyecto | EDT/WBS o Producto
Objetivos
Elaboracién | Vision inicial Dimension | Acta de Aplicacid
del acta de del proyecto ar el constitucion ndela
1.0 constituciéon proyecto | del Proyecto | Propues | propuest
del proyecto ta 410- |a410-06-
06-002 | 002
Elaborar No desfasar el | Dimension | Matriz de Analisis
Andlisis de proyecto en arel riesgos de
1.1 Riesgos costos ni proyecto | priorizada Propues | Resultad
tiempo ta410- |osde
06-010 | riesgos.
Elaborar Justificar el Dimension | Andlisis de Propues
Andlisis de proyecto con el | ar el retorno de ta 410-
1.2 Costos andlisis de proyecto | inversion del | 06-012,
retorno de proyecto 410-06-
inversiéon 013
Elaborar Brindar Dimension | Documento Propues
Procedimient | seguimiento al |arel de ta 410-
13 os de proyecto proyecto | procedimient | 06-007
’ monitoreo y os de
control monitoreo y
control
Elaborar Socializar en el | Dimension | Documento Propues
Procedimient | equipo los ar el de ta 410-
14 os de procedimiento | proyecto procedimient | 06-006
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Conformacié | Establecer Dimension | Establecimien | Propues
n del Comité | responsabilida |arel to del comité |ta 410-
1.5 de gestion de | desy el 6rgano | proyecto | de gestion de | 06-014
cambios regular cambios
pertinente

3.3.2. RECOPILACION DE INFORMACION 410-06-010 - LEVANTAMIENTO
DE RIESGOS.

En este apartado se realiza un analisis detallado de gestion de riesgos del

proyecto objeto del caso de estudio mediante la aplicacién de la propuesta 410-06-

010

Propuesta 410-06-010 (Propuesta de plantilla de levantamiento de Riesgos)

Introduccion

La gestidon de riesgos es una parte integral de la gestién del proyecto.

El plan de gestién de riesgos describe la estrategia que se va a seguir en el proyecto, y
como las actividades de gestion de riesgos van a ser organizadas y llevadas a cabo
durante la vida del proyecto.

Importancia

La importancia de la gestién de riesgos radica en contemplar técnicamente las posibles
amenazas que puedan incurrir en la paralizacién de los servicios de la organizacion y
disminuir el impacto de los mismos mediante estrategias de continuidad de negocio.

Beneficio

El propdsito del plan de gestion de riesgos es minimizar el impacto de los riesgos
negativos y maximizar los riesgos positivos (oportunidades) identificados en el proyecto.
Esto se lograra:

e |dentificando la mayor cantidad de riesgos en el proyecto

e Efectuando una valoracién de la probabilidad de su ocurrencia y de su impacto
potencial

e Creando planes de accién para responder a los riesgos que lo requieran
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Valoracion de Riesgos

Para la valoracidn de riesgos se utilizara los siguientes criterios en funcién de la
probabilidad de ocurrencia y la gravedad de los mismos. Estos valores vienen dados por
escalas, las mismas que clasifican a un riesgo en funcién del producto de los dos valores
(probabilidad y gravedad) tal como muestra la tabla adjunta.

Probabilidad AMENAZAS OPORTUNIDADES

10 20

IMPACTO 1| 2 3| 4 5 5/ 4 3| 2 1
Muy Bajo | Bajo | Moderado | Alto | Muy Alto | Muy Alto | Alto | Moderado | Bajo | Muy Bajo

En funcion de los valores obtenidos se puede clasificar a un riesgo como:

Riesgo muy grave. Requiere medidas preventivas urgentes. No se
debe iniciar el proyecto sin la aplicacion de medidas preventivas

urgentes y sin acotar sélidamente el riesgo.

Riesgo apreciable. Estudiar econémicamente si es posible
introducir medidas preventivas para reducir el nivel de riesgo. Si
no fuera posible, mantener las variables controladas.

Riesgo marginal. Se vigilara aunque no requiere medidas
preventivas de partida.
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Perspectiva Técnica

Se detalla el andlisis de riesgos desde la perspectiva técnica

1. TECNICO

CAUSA RIESGOD EFECTD Probabilidad |Impacto |Exposicidn
Equipos no satisfacen la No es posible empezar al Multas por falta de cumplimiento 2 3@ ]
necesidad técnica del proyecto  |proyecto
Analisis de requerimiento mal (Falla en la elaboracion de TDR s [Adquisicion de equipos que no 5 3|C 15
levantadas satisfacen la necesidad del
proyecto
adecuado procesc de Alineacian de los requerimiento |Satisfaccion del servicio B 5@ 40
levantamiento de funcionales a las necesidades
reguerimientos
adecuada capacidad de la adecuada relacidn costo ahorro de tiempo en los viajes & 4@ 24
infraestructura tecnica y beneficio
operativa
Proveedores sin capacidad Errores en la configuracian de la |Entrega de senvicio con 1 4 4
tecnica solucion deficiencias
tecnologias nuevas presentacion de problemas experiencia técnica g 4 32
técnicos
Implementacion de tecnologia  |Implementacion de servicios sin |Baja de la demanda 3 3 9
caduca calidad
Orden de compra retrasada Demora en la importacion de Retraso en los tiempos de 5 3| 15
los equipos entrega del proyecio
Error en la elaboracion de TDR's |Equipos no satisfacen la No se puede poner los equipos 3 5k 15
necesidad técnica del proyecto  |en produccion
Falta de entrenamiento del Error en las configuraciones de  |Falla de los servicios a proveer 4 3|C 12
personal los equipos
en la utilizacion de los equipos

Perspectiva Externa

Se detalla el andlisis de riesgos desde la perspectiva externa a la organizacién

2. EXTERNO

CAUSA RIESGO EFECTD Probabilidad |Impacto |Exposicidn
Falta de estudic de mercado Presupuesto mal elaborado Sobredimensionamiento o B 5@ 40
subdimensionamiento financiero
Coyuntura politica Cambio de politicas y Problemas de importaciones 1 4@ 4
resoluciones
Problemas de importaciones Retraso en los tiempos de Multas por falta de cumplimiento & 3| 18
entrega del proyecto
Retraso en adquisiciones Retraso en actividades Retraso en los tiempos de 7 3 21
entrega del proyecio
Equipos con defectos de Retraso en los tiempos de Multas por falta de cumplimiento 4 5 20
fabricacion entrega del proyecto
Falta de conocimiento de los Implementacion de tecnologia  [Servicios no cumplen con la 3 1@ 3
equipos requeridos para el caduca satisfaccion del cliente
proyecto
Falta de equipos requeridos en |Redisefio de la solucion inicial |Retraso en los tiempos de 3 4|C 12
el mercado planteada entrega del proyecto
Proveedores incumplidos Retraso en los tiempos de Mo es posible poner en 5 3| 15
entrega del proyecto produccion el proyecto
Rechazo del semvicic Cierre del proyecto Despido de empleados 5 5|0 25
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Perspectiva de la Organizacion
Se detalla el andlisis de riesgos desde la perspectiva inherente a la organizacién.

3. DE LA ORGANIZACION

CAUSA RIESGO EFECTO Probabilidad |Impacto |Exposicion

Politicas de calidad mal Falta de calidad en el semvicio Rechazo del senvicio 6 4@ 24

realizadas

Falta de politicas de control Mo existe retroalimentacion Degradacion del servicio B 5/@ 40

Procesos no definidos Error en la gjecucion de las Pérdida de recursos 8 5@ 40
actividades

buen clima laboral adecuada gestion de recursos personal comprometido con el 6 4@ 24
humanos proyecto

Proceso es sacado por subasta  |Proceso es ganado por un Retraso en los tiempos de 5 5@ 25

inversa proveedor con falta de entrega del proyecto
capacidad teécnica

Falta de recursos financieros Desembolsos retrasados Retraso en adquisiciones & 5@ 30

Cambic de politicas y Mo aprobacion del proyecto Perdida de recursos 3 3@ g

resoluciones

Falta de Planificacion Ejecucion de actividades no Recarga de trabajo 4 3l 12
necesarias

Falta de recursos financieras Problemas de adquisiciones Retraso en los tiempos de 3 41 12

entrega del proyecto
Mal clima laboral Salida de personal Retraso en la entrega de 5 3 15
productos

Cambio de politicas y Proveedores no cumplene con Retraso en contratacion de 3 2@ &

rescluciones reqguisitos proveedores

Salida del personal Mal clima laboral Falta de compromiso 7 3@ 21

Disputa de recursos Mala priorizacion de actividades|Retraso en la entrega de 4 2@ 8
en el proyecto productos

Degradacion del servicio Insatisfaccion del servicio Baja de la demanda 3 1@ 3

Falta de compromiso por parte  |Retraso en la entrega de los Multas por falta de cumplimiento 5 3 15

de los empleados productos

Servicios no cumplen con la Baja de la demanda Cierre del proyecto 3 4y 12

satisfaccion del cliente

Perspectiva de la Direccién de Proyectos
Se detalla el andlisis de riesgos desde la perspectiva de la direccién de proyectos

ON DE PROYECTOS

CAUSA RIESGO EFECTO Probabilidad |Impacto |Exposicion
Subdimensionamiento Mo es posible adquirir los No es posible poner en 7 4@ 2B
financiero equipos necesarios produccién el proyecto
Multiples directores de Disputa de recursos Retraso en la entrega de 4 3|C 12
proyectos productos
Falta de politicas de Falta de sociabilizacion del Desconocimiento de la sociedad 9 5@ 45
comunicacian proyecto del proyecto
Personal no capacitado Dependencia de proveedores Gastos corrientes 5 2| 10
Error en la ejecucion de las Productos con errores Clientes insatisfechos 5 3|C 15
actividades
Falta de comunicacion entre Errores en la ejecucion de Reejecuccion de actividades B 4@ 32
departamentos pProcesos
Entrega de servicios con Baja de la demanda Cierre del proyecto 3 410 12
deficiencias
Falta de retroalimentacién Mo se corrigen errores Servicios sin calidad 4 410 16
Entrega de senvicios sin calidad |Insatisfaccion de los clientes Baja de la demanda 3 4l 12
Adecuada gestion del proyecto | ejecucion temprana del proyecto |Nuevo contrato 3 4@ 32
contar con personal adecuado complejidad del proyecto madurez en la gestion de 7 4@ 2B
proyectas

competencia en el liderazgo comprometimiento del equipo |sinergia en el equipo de trabajo 7 4@ 2B
buena seleccion de proveedores |capacidad de los proveedores tiempos de ejecucion oportunos & 3@ 18
buena gestion en analisis de juicio de expertos aumento en la utilidad del 5 5@ 25
Costos proyecto
retroalimentacion de adecuada gestion de Madurez en la PMO 4 4]l 16
indicadores de gestion documentacion y comunicacion

interna
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3.3.3. RECOPILACION DE INFORMACION 410-03-002 - CATALOGO DE
SERVICIOS.

Con la finalidad de contextualizar el modelo de gestion que se propone es

necesario la recopilacién de informacion desde la perspectiva del catalogo de

servicios.

Para el efecto se aplica la propuesta 410-03-002.

Propuesta 410-03-002 (Esquema Catalogo de servicios Informaticos)

Introduccion

Se define como una base de datos o documento estructurado con informacién sobre
todos los servicios activos de TI, incluyendo aquellos que estdn disponible para su
despliegue. El Catdlogo de Servicios es la Unica parte de la cartera de servicios publicada
a los clientes, y se utilizada como apoyo a la venta y entrega de servicios TI.

Importancia
e Sirve de guia a los clientes a la hora de seleccionar un servicio que se adapte a
sus necesidades.
e Delimita las funciones y compromisos de la organizacién TI.
e Puede ser utilizado como herramienta de venta.
e Evita malentendidos entre los diferentes actores implicados en la prestacién de
servicios.

Beneficios

e Al poner por escrito de forma detallada los acuerdos alcanzados (caracteristicas,
plazos e hitos y entregables contratados para el servicio), se evitan
malentendidos y abusos por ambas partes.

e Al estar mejor informado sobre los recursos asociados a la prestacion de un
servicio, el cliente puede comprender de manera mds precisa los costes
asociados al mismo. Esto ayuda a incrementar su confianza hacia la
organizacién, algo crucial a la hora de renovar o ampliar el contrato de
prestacion servicios.

e Al poner por escrito los responsables de cada servicio, se evitan situaciones de
“vacio de poder” en las que el cliente no sabe a quién acudir.
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Estructura
El Catalogo de servicios debera contener la siguiente estructura:

A continuacién, ofrecemos un listado resumido de los datos que debe contener el
Catalogo para cada servicio:

CAMPO DESCRIPCION

Identificador Cdédigo que identifica el servicio

Nombre Especifica el nombre del servicio

Descripcion Describe el nombre del servicio

Horario Especifica el horario en el cual esta disponible el servicio

Disponibilidad Determina el porcentaje de disponibilidad del servicio

Estado Especifica el estado del servicio

Responsable Determina el responsable del servicio.

Cliente Especifica el cliente que hace uso del servicio o se beneficia
directamente del mismo.

Niveles de servicio | Es una referencia al documento de acuerdo de nivel de

acordados servicio correspondiente

e Fechas de versién y revision.
e Condiciones de prestacion del servicio.
e Cambios y excepciones.

Indicadores
La creacién y mantenimiento del Catdlogo de Servicios también pueden tener un mayor
o menor rendimiento, que puede medirse a través de los siguientes indicadores:

e N2 de modificaciones efectuadas en el Catdlogo de Servicios en un periodo
determinado.

e N2 de accesos o solicitudes de consulta del Catdlogo dentro de la organizacion
TI.
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3.4. ANALISIS DE RESULTADOS

El analisis de resultados se lo realizara sobre la informacién que se pudo recabar

de la institucion.
3.4.1. ANALISIS DE RESULTADOS — RIESGOS

3.4.1.1. Tabulacion de informacion
Para el analisis de la exposicion al riesgo se tabulara la informaciéon desde el
enfoque técnico, externo, de la organizacion y direccidn de proyectos. De manera

general la informacion obtenida se refleja en la siguiente tabla:

Exposicidn de Riesgo | Iteraciones

Marginal 9
Apreciable 20
Grave 21

Exposicion de Riesgo

m Marginal = Apreciable = Grave

Fig. 11 Exposicion del riesgo del proyecto
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3.4.1.2. Técnico
Desde el enfoque técnico los resultados obtenidos son:

Exposicion de Riesgo | Iteraciones

Marginal 3
Apreciable 4
Grave 3

Exposicion de Riesgo - Técnico
m Marginal m Apreciable = Grave

Fig. 12 Exposicion del Riesgo técnico del proyecto

3.4.1.3. Externo
Desde el enfoque externo los resultados obtenidos son:

Exposicion de Riesgo | Iteraciones

Marginal 2
Apreciable 3
Grave 4

Exposicion de Riesgo -
Externo

V-

m Marginal = Apreciable = Grave

Fig. 13 Exposicion de Riesgo Externo del Proyecto
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Desde el enfoque de la organizacion los resultados obtenidos son:

Exposicion de Riesgo | Iteraciones

Marginal 4
Apreciable 5
Grave 7

Exposicion de Riesgo -
Organizacion
a4
) ';
5

m Marginal = Apreciable = Grave

Fig. 14 Riesgos de la Organizacion en el proyecto

3.4.1.5. Direccion de proyectos

Desde el enfoque de proyectos los resultados obtenidos

son:

Exposicion de Riesgo Iteraciones

Marginal 0
Apreciable 8
Grave 7

Exposicion de Riesgo -
Direccion de Proyectos

O

m Marginal = Apreciable = Grave

Fig. 15 Riesgos en la Direccién del Proyecto
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3.4.2. ANALISIS DE RESULTADOS — ANALISIS DE RETORNO DE LA
INVERSION

Considerando que el proyecto optimizara los procesos de patrocinio social, se
tomara en cuenta las estadisticas de los patrocinios de demandas de alimentos,
que en el afo 2013 patrocind 55020 demandas. Si estas demandas tuviesen un
valor promedio de cien dodlares como servicios profesionales de un abogado
particular se obtendria un monto de 5°502.000 ddlares en cuanto al ahorro a la
ciudadania como parte de la gestion de la Defensoria Publica. Si mediante la
automatizacion de los procesos se logra incrementar en un 20% las atenciones al
afo, tendriamos un incremento de 1°100.400 ddlares en cuanto al ahorro del
costo de patrocinio. Partiendo de esta premisa, si el costo del proyecto es de

$400.000 dolares, el retorno sobre la inversién al primer afo seria del 175%.

Variables Valor

Monto del proyecto S 400.000,00

Periodo de implementacion 6 meses

Numero de demandas alimentos atendidas 55020

Porcentaje proyectado de incremento de atencion 20%

Costo promedio por demanda(ente externo) S 100,00

Costo de gestion ahorrado a la ciudadania S 5.502.000,00

Costo de ahorro proyectado a la ciudadania por el proyecto S 1.100.400,00
ROI 175%

Tabla 31 Retorno de la Inversion para el proyecto "Automatizacion del Proceso de Patrocinio Social”
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CAPITULO 4

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

La Defensoria Publica se encuentra posicionada como una institucion con
caracter autonomo dentro de la estructura de los érganos de justicia, por ende
dicha autonomia favorece desde varias perspectivas de gestion en pos de
obtener y mantener una eficiente administracion de recursos.

En funcién de los requerimientos solicitados por la Contraloria General del
Estado en cada uno de sus apartados, la Subdireccion de Gestion Tecnoldgica
por medio de un analisis de madurez establecidé una linea base a partir de la
cual se obtuvo una evaluacion de su estado actual frente al cumplimiento de la
normativa.

Como resultado de la aplicacién del analisis de madurez, se pudo evidenciar
que algunos de los procesos contaban con valores entre uno y dos, con
respecto a la escala valorativa CMMI; consecuentemente se podia tomar esta
informacion como punto de partida para implementar propuestas de mejora en
pos del cumplimiento de la normativa vigente.

En dependencia de las prioridades de su gestion, la Defensoria Publica debera
determinar la prioridad de implementacion de las propuestas de mejora
emitidas en el presente trabajo.

La contribucion de las mejores practicas y normas internacionales permiten

estructurar de manera organizada y fundamentada las propuestas dejando
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abierta las oportunidades de mejora de los procesos Yy la entrega de los
servicios.

La implementacion de propuestas de mejora no solo que recomiendan el como
hacer de mejor manera las cosas, sino que colabora e incide en un cambio de
cultura organizacional, alineados al cumplimiento de los objetivos
organizacionales y de gobierno.

La evaluacién programada de satisfaccion al cliente de los servicios en sus
diferentes entornos, permite tener una visiobn mas real de como se esta
percibiendo el servicio. Este procedimiento retroalimenta de manera integral la
calidad y genera oportunidades de mejora dentro del ciclo de vida del servicio.
La mayor cantidad de riesgos encontrados en el analisis de resultados
inherentes a la gestidén de proyectos son los relacionados a la organizacién y a

la administracion del proyecto.
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4.2. RECOMENDACIONES

e Es importante que partiendo desde la perspectiva estratégica, la Subdireccion
de Gestion Tecnoldgica debe estar ubicado en un nivel asesor dentro de la
organizacion. Esto ayudara a automatizar de mejor manera los objetivos
estratégicos institucionales y canalizar de mejor forma la sinergia entre las
necesidades de la organizacion y las soluciones tecnoldgicas.

e Se recomienda que la Defensoria Publica del Ecuador, aplique las sugerencias
emitidas en el presente modelo de gestion propuesto en funcion de sus
prioridades y necesidades.

e Es necesario y de gran importancia que la Subdireccion de Gestidon
Tecnolodgica calendarice dentro de sus cronogramas de trabajo evaluaciones
periddicas del estado de madurez de sus procesos frente a los requerimientos
de la normativa de Contraloria, con el fin de que se implementen mejoras
continuas en la entrega de sus servicios y a su vez el planificar mejoras en la
aplicabilidad del modelo.

e Se recomienda que la organizacion implemente controles de auditoria interna
con el fin de validar el cumplimiento de la norma.

e Se recomienda tener convenios interinstitucionales de apoyo con el Consejo de
la Judicatura con el fin de que la infraestructura de Data Center del Consejo,
sea utilizada como una unidad de contingencia de procesamiento para la
Defensoria Publica, pretendiendo con esto tener altos niveles de seguridad y
disponibilidad en caso de que un incidente grave interrumpa los servicios de

procesamiento de datos de la organizacién.
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ANEXOS

Anexo. 1 Encuestas Realizadas al personal directivo de la institucion para
identificar los procesos criticos de negocio.

ENCUESTAS
Tema: Identificacion de procesos criticos
Dirigido a: Directivos de la institucion

Funcionario: Eco. Fausto Pozo

Cargo: Director nacional de Administracion de recursos
Fecha: 10 de Marzo de 2014

Responsable: Ing. Hernan Naranjo

Conteste con toda honestidad el presente cuestionario, los datos aqui recabados serviran para la elaboracion de
una propuesta de mejora y control de los procesos involucrados.

Escala valorativa para calificacion de 1 a 5 considerando 1 Menor valor y 5 el Mayor valor.

Pregunta 1
Desde su perspectiva cuales son los procesos de negocio que mas requieren apoyo de
automatizacion en la institucion

Proceso Valor (1 -5)

Patrocinio Penal

Patrocinio Social

Mediacion

Defensorias Publicas Provinciales y Cantonales

Centro de Mediacion de la Defensoria Publica

Gestion Documentaria

Gestion Financiera

Gestion Tecnoldgica

Desarrollo Organizacional

Cooperacion y Comunicacién Social

Comité de Patrocinio

Planificacion

Gestion de Calidad

N W W NN W N DN W a a K
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Investigacion Aplicada
Interventoria
Comunidades y Nacionalidades

Acreditacion de servicios

N = D W

ENCUESTA

Tema: Identificacion de procesos criticos
Dirigido a: Directivos de la institucion
Funcionario: Dra. Alicia Contero

Cargo: Coordinadora Provincial

Fecha: 11 de Marzo de 2014

Responsable: Ing. Hernan Naranjo

Conteste con toda honestidad el presente cuestionario, los datos aqui recabados serviran para la elaboracion de

una propuesta de mejora y control de los procesos involucrados.

Escala valorativa para calificacion de 1 a 5 considerando 1 Menor valor y 5 el Mayor valor.

Pregunta 1

Desde su perspectiva cuales son los procesos de negocio que mas requieren apoyo de

automatizacion en la institucion

Proceso

Patrocinio Penal

Patrocinio Social

Mediacion

Defensorias Publicas Provinciales y Cantonales
Centro de Mediacion de la Defensoria Publica
Gestion Documentaria

Gestién Financiera

Gestion Tecnoldgica

Desarrollo Organizacional

Cooperacion y Comunicacién Social

Comité de Patrocinio

Planificacion

Gestién de Calidad

Investigacion Aplicada

Interventoria

Valor (1 -5)

=) AN R A AW WWwW oo,
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Comunidades y Nacionalidades
Asesoria Juridica

Acreditacion de servicios

ENCUESTA

Tema: Identificacion de procesos criticos
Dirigido a: Directivos de la institucion
Funcionario: Ing. Luigi Villamarin

Cargo: Subdirector de Gestion de Calidad
Fecha: 11 de Marzo de 2014

Responsable: Ing. Hernan Naranjo

Conteste con toda honestidad el presente cuestionario, los datos aqui recabados serviran para la elaboracion de

una propuesta de mejora y control de los procesos involucrados.

Escala valorativa para calificacion de 1 a 5 considerando 1 Menor valor y 5 el Mayor valor.

Pregunta 1

Desde su perspectiva cuales son los procesos de negocio que mas requieren apoyo de

automatizacion en la institucion

Proceso

Patrocinio Penal

Patrocinio Social

Mediacion

Defensorias Publicas Provinciales y Cantonales
Centro de Mediacion de la Defensoria Publica
Gestion Documentaria

Gestion Financiera

Gestion Tecnoldgica

Desarrollo Organizacional

Cooperacion y Comunicacién Social

Comité de Patrocinio

Planificacion

Gestion de Calidad

Investigacion Aplicada

Interventoria

Comunidades y Nacionalidades

Valor (1 -5)

=R WW R A A DR AN LWwW O
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Asesoria Juridica 2

Acreditacion de servicios 1
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ENCUESTA

Tema: Identificacion de procesos criticos
Dirigido a: Directivos de la institucion
Funcionario: Ing. Edwin Tinajero

Cargo: Subdirector de Planificacion
Fecha: 10 de Marzo de 2014

Responsable: Ing. Hernan Naranjo

Conteste con toda honestidad el presente cuestionario, los datos aqui recabados serviran para la elaboracion de

una propuesta de mejora y control de los procesos involucrados.

Escala valorativa para calificacion de 1 a 5 considerando 1 Menor valor y 5 el Mayor valor.

Pregunta 1

Desde su perspectiva cuales son los procesos de negocio que mas requieren apoyo de

automatizacion en la institucion

Proceso

Patrocinio Penal

Patrocinio Social

Mediacion

Defensorias Publicas Provinciales y Cantonales
Centro de Mediacién de la Defensoria Publica
Gestiéon Documentaria

Gestion Financiera

Gestion Tecnologica

Desarrollo Organizacional

Cooperacién y Comunicacién Social

Comité de Patrocinio

Planificacion

Gestion de Calidad

Investigacion Aplicada

Interventoria

Comunidades y Nacionalidades

Asesoria Juridica

Acreditacion de servicios

Valor (1 -5)

=) N R A AN W R 2NN R AN Woas
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ENCUESTA

Tema: Identificacion de procesos criticos
Dirigido a: Directivos de la institucion
Funcionario: Dra. Wendy Moncayo

Cargo: Subdirector de Planificacion
Fecha: 10 de Marzo de 2014

Responsable: Ing. Hernan Naranjo

Conteste con toda honestidad el presente cuestionario, los datos aqui recabados serviran para la elaboracioén de

una propuesta de mejora y control de los procesos involucrados.

Escala valorativa para calificaciéon de 1 a 5 considerando 1 Menor valor y 5 el Mayor valor.

Pregunta 1

Desde su perspectiva cuales son los procesos de negocio que mas requieren apoyo de

automatizacion en la institucion

Proceso

Patrocinio Penal

Patrocinio Social

Mediacion

Defensorias Publicas Provinciales y Cantonales
Centro de Mediacién de la Defensoria Publica
Gestiéon Documentaria

Gestion Financiera

Gestion Tecnologica

Desarrollo Organizacional

Cooperacién y Comunicacién Social

Comité de Patrocinio

Planificacion

Gestion de Calidad

Investigacion Aplicada

Interventoria

Comunidades y Nacionalidades

Asesoria Juridica

Acreditacion de servicios

Valor (1 -5)

=S N R NN R NN RN RN R AN NN




GLOSARIO DE TERMINOS

TERMINO

DESCRIPCION

COBIT

COBIT significan Objetivos de Control para Tecnologia
de Informacion y Tecnologias relacionadas (Control
Objectives for Information Systems and related
Technology) es precisamente un modelo para auditar la
gestion y control de los sistemas de informacién y
tecnologia, orientado a todos los sectores de una
organizacion, es decir, administradores IT, usuarios y

por supuesto, los auditores involucrados en el proceso.

ITIL

La Biblioteca de Infraestructura de Tecnologias de
Informacién, frecuentemente abreviada ITIL (del inglés
Information Technology Infrastructure Library), es un
conjunto de conceptos y practicas para la gestién de
servicios de tecnologias de la informacion, el desarrollo
de tecnologias de la informacion y las operaciones
relacionadas con la misma en general. ITIL da
descripciones detalladas de un extenso conjunto de
procedimientos de gestion ideados para ayudar a las
organizaciones a lograr calidad y eficiencia en las

operaciones de TI.

Mejores Practicas

Por mejores practicas se entiende un conjunto
coherente de acciones que han rendido buen o incluso
excelente servicio en un determinado contexto y que se
espera que, en contextos similares, rindan similares

resultados

Informatica

La Informatica es la ciencia aplicada que abarca el
estudio y aplicacion del tratamiento automatico de la
informacion, utilizando sistemas computacionales,

generalmente  implementados como  dispositivos
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electronicos. También esta definida como el

procesamiento automatico de la informacion.

Estadistica

La estadistica es una ciencia que estudia la recoleccion,
analisis e interpretacion de datos, ya sea para ayudar
en la toma de decisiones o para explicar condiciones
regulares o irregulares de algun fendmeno o estudio
aplicado, de ocurrencia en forma aleatoria o
condicional. Sin embargo estadistica es mas que eso,
en otras palabras es el vehiculo que permite llevar a
cabo el proceso relacionado con la investigacion

cientifica.

Redes

Una red de computadoras, también llamada red de
ordenadores o red informatica, es un conjunto de
equipos informaticos conectados entre si por medio de
dispositivos fisicos que envian y reciben impulsos
eléctricos, ondas electromagnéticas o cualquier otro
medio para el transporte de datos con la finalidad de
compartir informacion y recursos.1 Este término
también engloba aquellos medios técnicos que permiten

compartir la informacién. [cita requeridal

Bases de Datos

Una base de datos o banco de datos (en ocasiones
abreviada con la sigla BD o con la abreviatura b. d.) es
un conjunto de datos pertenecientes a un mismo
contexto y almacenados sistematicamente para su
posterior uso. Existen programas denominados
sistemas gestores de bases de datos, abreviados
SGBD, que permiten almacenar y posteriormente
acceder a los datos de forma rapida y estructurada. Las
propiedades de estos SGBD, asi como su utilizacion y
administracion, se estudian dentro del ambito de la

informatica.
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Sistema de

Informacioén

sistema de informacion' (Sl) es un conjunto de
elementos orientados al tratamiento y administraciéon de
datos e informacidén, organizados y listos para su
posterior uso, generados para cubrir una necesidad

(objetivo)

Politicas

Orientaciones o directrices que rigen la actuacion de
una persona o0 entidad en un asunto o campo

determinado

Tecnologias de
Informacién y

Comunicaciones

Equipo de cédmputo personal y centralizado, software y
dispositivos de impresion que sean utilizadas para
almacenar, procesar, convertir, proteger, transferir y

recuperar: informacion, datos, voz, imagenes y video.

Procedimiento

Sucesion cronologica de operaciones concatenadas
entre si, que se constituyen en una unidad de funcion
para la realizacién de una actividad o tarea especifica
dentro de un ambito predeterminado de aplicacion.
Todo procedimiento involucra actividades y tareas del
personal, determinacién de tiempos de métodos de
trabajo y de control para lograr el cabal, oportuno y

eficiente desarrollo de las operaciones.

Soporte

Es aquel tipo de servicio que proporciona una asistencia
directa sobre el hardware o software de una
computadora o de cualquier otro dispositivo electronico,
cuya principal mision resulta ser la de ayudar al usuario
a resolver cualquier tipo de problematica que surja en el

uso del mismo.

Incidente

Cualquier evento que no forma parte de la operacion
estandar de un servicio y que causa, o puede causar,

una interrupcioén o una reduccion de calidad del mismo

Credenciales

Informacidon que habilita el acceso a una persona a un

cierto ambito de caracter protegido.
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Reporte

El reporte puede ser la conclusion de una investigacion
previa o adoptar una estructura de problema-solucion

en base a una serie de preguntas.

Multidisciplinario

Que abarca o afecta a varias disciplinas. Es un grupo
de profesionales encargados de participar en el

tratamiento y aporte a través de su especialidad

Tecnologia

La tecnologia es el conjunto de teorias y técnicas que
permiten el aprovechamiento practico del conocimiento

cientifico.

Informacion

Es un conjunto organizado de datos significativos vy
procesados, que significan o representan algo de valor
para una organizacion, independientemente de su
formato, o medios de almacenamiento o transmision, y
que sirven a un propésito especifico, y cuyo uso
racional constituye la base para la toma de decisiones,

resolucion de problemas, y gestion del conocimiento.

WBS/EDT

La Work Breakdown Structure (WBS) corresponde a
una division jerarquica y de multinivel del trabajo a

realizar, que cubrira los requerimientos del proyecto.

CMMI

CMMI es el acronimo de Capability Maturity Model
Integration y se refiere a los modelos que contienen las
mejores practicas que ayudan a las organizaciones a

mejorar SUS pProcesos.

PMI/ PMBOK

El Project Management Institute (PMI) es wuna
organizacion internacional sin fines de lucro que asocia
a profesionales relacionados con la Gestion de
Proyectos.

PMBOK es el conjunto de conocimientos en
Direccion/Gestion/Administracion de Proyectos

generalmente reconocidos como «buenas practicas», y
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que se constituye como estandar de Administracion de

proyectos

Balanced

Scorecard

El cuadro de mando integral, es una herramienta de
administracion de empresas que muestra
continuamente cuando una compafiia y sus empleados
alcanzan los resultados definidos por el plan
estratégico. También es una herramienta que ayuda a
la compafia a expresar los objetivos e iniciativas

necesarias para cumplir con la estrategia.
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