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PRESENTACION

En los ultimos afos la inseguridad ha logrado ocupar un gran lugar en la ciudad
de Cayambe debido a su crecimiento y al desarrollo presentado en los ultimos
tiempos. El presente Proyecto de Titulacion tiene como objetivo ayudar a reducir
el indice delictivo existente en esta ciudad por medio de un sistema de video-
vigilancia, el cual, presentara imagenes en tiempo real de lo que sucede en los
principales lugares de la ciudad. El sistema de video-vigilancia planteado, puede
llegar a ser una gran herramienta para la Policia Comunitaria del lugar, en la

realizacion de sus tareas cotidianas.

Este sistema esta disefiado para implementarlo sobre una red inaldmbrica de
datos en malla (WMN) y de esta manera aprovechar las ventajas que presenta
esta tecnologia. En el caso de implementacién del sistema de video-vigilancia, no
seria necesario hacer contratos para el uso de frecuencias, debido a que esta

desarrollado para operar en la banda de frecuencia libre de 5 GHz.
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RESUMEN

El presente proyecto trata del disefio de un sistema de video-vigilancia
inaldmbrico para el sector urbano de la ciudad de Cayambe, complementado con
la implementacion de un prototipo, para un mejor entendimiento del
funcionamiento y las ventajas que presenta el sistema. A continuacion se
describiran brevemente el contenido de los capitulos que conforman este

Proyecto de Titulacion.

En el primer capitulo se hace una introduccion a las redes inaldmbricas de datos y
su clasificacion; también se explica lo que son los sistemas de video-vigilancia y

los elementos que lo conforman.

En el capitulo dos se describe la situacion actual de la ciudad de Cayambe,
teniendo en cuenta aspectos como: economia, poblacién y ubicacion. Se realiza
un analisis de mercado por medio de encuestas y entrevista para poder medir el

nivel de aceptacién de la poblacion con la posible implementacion del sistema.

En el capitulo tres se realiza el disefio del sistema de video-vigilancia, tomando en
cuenta aspectos como: tipo de red a utilizar, trafico generado por el sistema,
dimensionamiento del servidor de video, sistema de gestion y administracion y se
define los lugares para la ubicacion de las camaras de vigilancia. Se presenta
ademas una simulacion de la red y el costo referencial en caso de implementacion

del sistema.

En el capitulo cuatro se presenta la implementacion de un prototipo del sistema
de video-vigilancia, con el que se pretende realizar pruebas del funcionamiento

del sistema. Se presentan los equipos utilizados y las configuraciones realizadas.

Finalmente en el capitulo cinco se presenta las conclusiones y recomendaciones

a las que se llegd, durante el desarrollo de este Proyecto de Titulacién.
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CAPITULO 1
FUNDAMENTOS TEORICOS

1.1 REDES INALAMBRICAS 11121 131 [4] [6] [8] [10] [11] [12] [14] [15] [16] [19]

Se conoce como comunicacion inalambrica a aquella que se produce sin el uso
de cables de interconexion entre los participantes; por ejemplo, la comunicacion
mediante un teléfono maovil es inalambrica, mientras que la comunicacion con un
teléfono fijo tradicional no lo es. En la actualidad, existen muchas tecnologias que

brindan sus servicios mediante comunicaciones inalambricas.

Las redes inalambricas cada vez presentan mayores seguridades y mejores
velocidades de transmision, esto acompanado de sus bajos precios de
implementacion ha generado que rapidamente ocupen un gran lugar en el

mercado, siendo esto aprovechado por empresas y personas particulares.
1.1.1 TIPOS DE REDES INALAMBRICAS
Las redes inalambricas pueden clasificarse de diferentes maneras dependiendo

del criterio al que se atienda. En esta seccion se las clasificara de acuerdo a su

alcance o cobertura, tal como se muestra en la Figura 1.1.

; WWAN WMAN WLAN WPAN
- GSM/ GPRS / COMA  IFEFF802.16 IEFE802.11  Bluetooth

e Hyperlan

Personal Operating Space
4

| | T
~50km ~2km Okm ~10m

Figura 1.1 Tipos de redes inaldmbricas ['7]
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1.1.1.1 Wireless Body Area Network (WBAN)

Las redes inalambricas de area corporal son utilizadas en el control de los
parametros vitales del cuerpo y de sus movimientos (ver Figura 1. 2). Son redes
que aun se encuentran en su etapa inicial de desarrollo y que tendran un gran
campo de accion, sobre todo en el campo médico ya que permitiran monitorear de
manera constante a los pacientes sin que se encuentren conectados por medio de

cables.

El funcionamiento de este tipo de redes consiste en la implantacion de
dispositivos de baja potencia en el cuerpo, estos dispositivos se comunicaran de
manera inalambrica con una estacion central o estacion base en donde se
almacenara los parametros vitales del paciente. Como ejemplos de este tipo de

dispositivos tenemos los auriculares, sensores, micréfonos, etc.

La cobertura de este tipo de redes es de 1 a 2 m. La banda de frecuencia que
utiliza para la transmision de informacion es la MICS (Medical Implantable

Communication Service), cuyo intervalo de frecuencia es de 402 a 405 MHz.

Network coordinator &

temperabure

husmiday sensce ' S

Physiclan

Figura 1.2 Ejemplo de redes WBAN !



24

1.1.1.2 Wireless Personal Area Network (WPAN)

Las redes inalambricas de area personal se encuentran definidas en el estandar
IEEE" 802.15 y pueden cubrir distancias inferiores a 10 metros. Estas soluciones
estan pensadas para la interconexién de dispositivos de usuario, por ejemplo:
conectar la impresora con la computadora personal, o con el teléfono celular. Las
principales tecnologias que se encuentran en esta categoria se citan a

continuacion:

e Bluetooth
e Zigbee

e IrDA

e DECT

e WiBree

e UWB

Las WPAN fueron creadas para un uso personal, su mayor utilizacién esta dentro
de los hogares, sin embargo hoy en dia también se las emplea para el monitoreo

de areas geograficas y en el control de procesos industriales.

1.1.1.2.1 Bluetooth

Es la tecnologia mas conocida dentro de las WPAN. Esta disefiada para

dispositivos de bajo consumo que requieren un corto alcance de emision.

Este tipo de redes posibilitan la transmision de voz y datos, haciendo empleo de la
banda de frecuencia ISM (Industrial, Scientific and Medical) de 2.4 GHz. El

estandar en el que se encuentra definido es el IEEE 802.15.1.

' IEEE.- Institute of Electrical and Electronics Engineers, asociacién técnica mundial formada por

profesionales de las nuevas tecnologias, dedicados a la estandarizacion de las mismas.
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El principal objetivo de esta tecnologia, es el de reemplazar los cables que
comunican los dispositivos del hogar por medio de un enlace inalambrico de corto

alcance (ver Figura 1.3).

-
O e (IO o [
€3 Bluetoothh +«—» Blllgmgﬂtg' — ﬂﬂlueto&t!;'

Wireless devices, streaming rich Devices that connect with both, Sensor devices, sending small bits
content, like video and audio. The center of your wireless world of data, using very little energy.

Figura 1.3 Ejemplos de aplicaciones con redes bluetooth 1]

1.1.1.2.2 Zighee

Zigbee es una tecnologia inalambrica disefada para hacer frente a las
necesidades de redes de bajo costo, sensores inalambricos de baja potencia y
redes de control.

El objetivo principal de esta tecnologia son las comunicaciones seguras
empleando una baja tasa de envio de datos y bajo consumo de energia. Su
desarrollo esta basado en el estandar IEEE 802.15.4 y utilizan la banda de

frecuencia ISM para la comunicacién entre sus dispositivos.

Los campos de aplicacion en los cuales se espera tenga éxito son: la
automatizacion de edificios, el cuidado de la salud, la automatizacion del hogar,
energia inteligente, servicios de telecomunicaciones y las compras automaticas.

1.1.1.2.3 IrDA (Infrared Data Association)

Conocida también como infrarrojos. Los sistemas de comunicaciones mediante

tecnologia infrarroja se basan en la emision y recepcion de haces de luz infrarroja.
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La luz infrarroja es un tipo de radiacion electromagnética que es invisible para el
0jo humano.

Los dispositivos que utilizan esta tecnologia poseen emisores/receptores de
ondas infrarrojas. Estos dispositivos tienen alcances muy cortos, alrededor de 1 m

de distancia, siendo ésta, una de sus principales desventajas.

Entre las principales aplicaciones de esta tecnologia, se puede citar, que es muy
utilizada para el manejo remoto de los electrodomésticos del hogar (ver Figura
1.4).

—_

I

Figura 1.4 Ejemplo de aplicaciones con redes Infrarrojas !

1.1.1.2.4 DECT (Digital Enhanced Cordless Telecommunications)

El significado de sus siglas en espafol seria: Telecomunicaciones Inalambricas
Mejoradas Digitalmente. Es un estandar de la ETSI? para teléfonos inalambricos
digitales conectados a una base. Trabaja en la banda de frecuencia de 1.9 GHz. Y

permite tener alcances de hasta 300 m.

Es un estandar orientado a la transmisién de voz digital. Se utiliza principalmente
en sistemas telefénicos del hogar o empresa, donde se puede tener multiples

terminales inalambricos conectados a una misma base (ver Figura 1.5).

2 ETSI (European Telecommunications Standards Institute). - Organismo encargado en el desarrollo de

normas de aplicacion mundial para la Informacion y Tecnologias de la Comunicacion.



27

Almacén Oficina

l Intercomunicacion l

¢ Z

Sétano l l DE L_ '_

Figura 1.5 Ejemplo de aplicaciones con redes DECT ®

I

1.1.1.2.5 Wibree

Es una tecnologia digital de radio interoperable para pequefos dispositivos (ver
Figura 1.6). Se conoce como la versién de baja potencia de la tecnologia
Bluetooth.

Esta tecnologia ofrece comunicacién entre dispositivos moviles o computadores
que soporten la tecnologia Bluetooth y otros dispositivos mas pequenos. Opera en
la banda de frecuencia de 2.4 GHz. y soporta una tasa de transferencia de 1
Mbps.

Adicional a esto, esta disefiada para que funcione con poca energia.

wibree

Figura 1.6 Ejemplo de aplicaciones con redes Wibree ]
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1.1.1.2.6 UWB (Ultra Wide Band)

Permite transmitir grandes paquetes de informaciéon (480 Mbps) en distancias
cortas (menores a 10m.). Su funcionamiento se basa en la emision de pulsos de
muy corta duracion que ocupan un gran ancho de banda instantaneo, por lo que

resulta dificil determinar una frecuencia central de RF.

1.1.1.3 Wireless Local Area Network (WLAN)

Las redes de area local inalambricas fueron pensadas en un principio para crear
un entorno de red local en el que todos los dispositivos que se encuentren en un

edificio o grupo de edificios puedan comunicarse entre si.

Este tipo de redes constituyen en la actualidad una solucion tecnoldgica de gran
interés en el sector de las comunicaciones de banda ancha debido a que trabajan
en bandas libres y pueden alcanzar una cobertura que se encuentre en el orden

de los metros.

Originalmente las WLAN fueron pensadas para las empresas, sin embargo, hoy
en dia es muy comun ver su aplicacion en escenarios tanto privados como
publicos, escenarios como: zonas industriales, entorno de grandes redes
corporativas, campus industriales, hospitales, ciber cafés, hoteles, aeropuertos,

medios publicos de transporte, entornos rurales, video-vigilancia, etc.

Entre las principales tecnologias WLAN tenemos:

e Wi-Fi
o HiperLAN
1.1.1.3.1 Wi-Fi

Wi-Fi es un conjunto de estandares para redes inalambricas que basan su

funcionamiento en las especificaciones IEEE 802.11. Mediante el empleo de esta
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tecnologia se pueden ampliar la cobertura de una red de datos cableada de

manera inalambrica, tal como se muestra en la Figura 1.7.

\. ! WiFi Storage
WiFi Phone

PC Desktop (PCI Adapter)

Cable / ADSL
——
peedy/Fastne

U \l |

—— f’\: . - —
i‘ p—— IMac Windows

Unix-like

Notebook (Card Bus/PCMCIA)

Figura 1.7 Ejemplo de aplicaciones con redes Wi-Fi [!*]

Erroneamente se cree que el significado de Wi-Fi es Wireless Fidelity, sin

embargo Wi-Fi no es un acrénimo, sus siglas no tienen significado, este nombre

surgié como una manera de ser mas facilmente difundida en el mercado.

1.1.1.3.2 HiperLAN (High Performance Radio LAN)

Es un estandar creado por la ETSI en 1997 con el objetivo de desarrollar

velocidades de transferencia mayores a los del estandar IEEE 802.11. El objetivo

de esta tecnologia, es conseguir WLANs de alta capacidad, con calidad de

servicio y baja movilidad, en un entorno que no supere los 50 m. (ver Figura 1.8).

Este estandar trabaja en la banda de frecuencia de 5 GHz. y alcanza velocidades

de transmision de datos de 54 Mbps.

HiperLAN es compatible con el estandar IEEE 802.11a.
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Figura 1.8 Ejemplo de aplicaciones con redes HiperLAN [

1.1.1.4 Wireless Metropolitan Area Network (WMAN)

Las redes inalambricas de area metropolitana fueron creadas pensando en la
interconexion de diferentes localidades dentro de un area metropolitana, es muy

comun tratarlas como redes WLAN extensas o redes WWAN de menor tamafio.

Estas redes pueden alcanzar coberturas que estan en el orden de los kildmetros.

Entre las principales tecnologias WMAN se tiene:

e WiMax
e WiBro

1.1.1.4.1 WiMax (Worldwide Interoperability for Microwave Access)

Es un estandar de transmisién inalambrica de datos que se encuentra definida en
el estandar IEEE 802.16. Permite la recepciéon de datos por microondas y
retrasmite por ondas de radio. Proporciona accesos concurrentes en areas de
hasta 50 Km de radio. Es compatible con estandares anteriores como el IEEE

802.11 y funciona en un rango de frecuencias que van desde: 2 GHz a 66 GHz
(dependiendo de la version).
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La caracteristica principal de una red WiMax es su gran ancho de banda que
puede ser aprovechado para el transporte de informacion, alcanzando

velocidades de transmisién de 70 Mbps.

1.1.1.4.2 WiBro (Wireless Broadband Technology)

Es una tecnologia de banda ancha de Internet desarrollada por la empresa de
Telecomunicaciones Coreana, con la finalidad de proporcionar una solucion a
Internet de alta velocidad para los consumidores locales, con calidad de servicio.

Esta tecnologia se basa en el estandar 802.16e que se conoce comunmente
como WiMax movil y puede soportar usuarios viajando a una velocidad de 120

Km/h con velocidades de hasta 50 Mbps y un alcance de hasta 5 Km.

1.1.1.5 Wireless Wide Area Network (WWAN)

Las redes inalambricas de area amplia tienen la particularidad de que su
cobertura es la mayor de todas las tecnologias de redes inalambricas, pueden

abarcar areas geograficas tan extensas como: ciudades o incluso paises.

Entre las principales tecnologias WWAN se tiene:

e Redes de telefonia celular

e Redes satelitales

1.1.1.5.1 Redes de telefonia celular

La telefonia celular ha evolucionado muy rapidamente. Al comienzo los teléfonos
celulares se los empleaban unicamente para realizar llamadas de voz, ahora se
los puede utilizar para navegar en internet, descargar archivos, ver peliculas, etc.
(ver Figura 1.9). Todo esto debido a que cada vez se tiene dispositivos mas

sofisticados y a la implementacién de nuevos estandares tecnologicos.
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Figura 1.9 Ejemplo de aplicaciones con redes de telefonia celular ¥

1.1.1.5.2 Redes Satelitales

Son aquellas que necesitan de satélites artificiales para su transmision. Los
satélites enlazan una o mas estaciones base para la emision y recepcion de datos

(ver Figura 1.10). A estas estaciones se las conoce como estaciones terrestres.

La mayoria de comunicaciones satelitales se realizan en la banda de 2.5 a 22
GHz.

/ red satélite <

M\ multimedia

Figura 1.10 Ejemplo de redes satelitales ['*]
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1.1.2  VENTAJAS DE LAS REDES INALAMBRICAS

El empleo de redes inalambricas aporta una serie de ventajas que hacen que

sean muy atractivas para los usuarios. Entre las principales ventajas se puede

citar las siguientes:

1.1.3

Facilidad de instalacion: debido a que no es necesario tender cables para
su conexion, de esta manera no se alteraria el aspecto de inmuebles y
edificios.

Bajo costo de implementacion: Al no necesitar tender cables para su
conexion, el costo de implementacion baja considerablemente si se las
compara con sistemas cableados, permitiendo de esta manera estar al
alcance de cualquier familia, empresa u organizacion.

Flexibilidad: Cualquier dispositivo informatico podra acceder a una red
inalambrica siempre y cuando se encuentre en su zona de cobertura y
tenga los permisos de acceso adecuados.

Movilidad: La tendencia actual es poder intercambiar datos sin estar atado
a un cable para poder hacerlo. Las redes de datos inalambricas permiten el
intercambio de informacion con equipos en movimiento.

Escalabilidad: Las redes inalambricas permiten ajustar su tamafio a
nuestras necesidades después de haber sido creadas, lo Unico que se
debe hacer es: afnadir o quitar puntos de acceso.

Uso de bandas de frecuencia libres: La mayoria de estandares
inalambricos trabajan en bandas de frecuencia libres lo que abarata los
costos de implementacion.

Altas tasas de transmisidn: Actualmente las redes inalambricas alcanzan

velocidades de trasmision de datos que estan en el orden de los Gbps.

DESVENTAJAS DE LAS REDES INALAMBRICAS

Como en toda tecnologia, es inevitable que existan desventajas. Entre las

principales se pueden citar las siguientes:
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e Senales inestables: La sefial puede llegar a ser inestable debido a factores
externos como el ruido o a condiciones climaticas desfavorables como
vientos o lluvia, dando como resultado caidas en la sefial.

¢ Interferencias: Se pueden producir interferencias en la transicion de datos
cuando equipos de linea blanca destinados para su uso en el hogar o
redes de datos cercanas, utilizan la misma banda de frecuencia de los
dispositivos que se utilizan para la transmision de datos en una red.

e Seguridad: Este es uno de los puntos mas criticos en redes inaldmbricas,
sin embargo, con el continuo aparecimiento de nuevas tecnologias, se

pueden tener redes inalambricas cada vez mas seguras.

1.2 EL ESPECTRO ELECTROMAGNETICO 2! 201

El espectro electromagnético clasifica al conjunto de ondas existentes de acuerdo
a su frecuencia y a la magnitud de su longitud de onda, tal como puede verse en
la Figura 1.11. Las ondas de radiofrecuencia (mayor longitud de onda) estan
compuestas por: las microondas, los rayos infrarrojos, la luz visible y los rayos
ultravioleta. Las ondas electromagnéticas (menor longitud de onda) se encuentran

compuestas por: rayos x y los rayos gamma.

(Penetrala atmosfera [ Si | No 8¢ U] N
o \/\/V\/\/\/\/\/VVVVW\IVVWW
Tipo de radiacion Radio Microondas Infrarrojo Visible Ultravioleta Rayos X Rayos gamma

Longitud de onda (m) 05x10°° 108 1070 1012

10° 10 10
t
el | f & L & @
'R A

Edificios Humanos Manposas Puntade Protozoos Moléculas  Atomos Nucleo atomico
aguja

104 108 102 10'® 10'® 10'® 107
Temperatura de los
objetos en los cuales
la radiacion con esta j
O EOTENNS 1K 100 K 10,000 K 10,000,000 K
W e tenea 272°C 173°C 9,727°C -10,000,000°C

Figura 1.11 Espectro Electromagnético 2%
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1.2.1 BANDAS DEL ESPECTRO ELECTROMAGNETICO

Se conoce de esta manera a los intervalos de frecuencia que conforman el
espectro electromagnético y que estan asignados a diferentes usos dentro de las
radiocomunicaciones. El uso de las bandas de frecuencia esta regulado por la UIT

(Universal Institute of Technology) y esto puede variar dependiendo de cada pais.

Con la finalidad de evitar interferencias y hacer un uso eficiente del espectro
electromagnético, se colocan servicios similares en las mismas bandas. Cada
banda tiene un plan de frecuencia que determina su uso y comparticion (ver Tabla
1.1).

ABREVIATURA | BANDA LONGITUD DE
NOMBRE INGLESA ITU FRECUENCIAS ONDA
Inferior a 3 Hz >100.000 Km
Extra baja 100.000-
frecuencia ELF 1 3-30 Hz 10.000Km
f”per baja SLF 2 30-300 Hz | 10.000-1000Km
recuencia
Ultra baja ULF 3 300-3000 Hz | 1000-100 Km
frecuencia
Muy baja frecuencia VLF 4 3-30 KHz 100-10 Km
Baja frecuencia LF 5 30-300 KHz 10-1 Km
Mediana frecuencia MF 6 300-3000 KHz 1 Km-100 m
Alta frecuencia HF 7 3-30 MHz 100-10 m
Muy alta frecuencia VHF 8 30-300 MHz 10-1m
Ultra alta frecuencia UHF 9 300-3000 MHz Tm - 100 mm
Super alta SHF 10 3-30 GHz 100-10 mm
frecuencia
Exra alta EHF 11 30-300 GHz 10-1 mm
frecuencia
Por encima de <1 mm
los 300 GHz

Tabla 1.1 Bandas de frecuencia 2]

A las frecuencias que se encuentran en el rango entre: 1 GHz y 300 GHz se las
conoce como microondas. Estas frecuencias abarcan una parte del rango de UHF
y todo el rango de SHF y EHF (ver Tabla 1.2).
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BANDA P|LISIC|X|Kul K | Ka|Q|U|V|E|W|F|D
INICIO (GHz)|0.2|1]2|4|8 12| 18 |26,5|30/40|50|60| 75 | 90 | 110

112|4|8(12]18|26,5| 40 |50|{60|75(90|110|140|170

FINAL (GHz)

Tabla 1.2 Bandas de frecuencia de Microondas %

1.2.2 BANDA ISM (Industrial, Scientific, Medical)

Las bandas ISM se encuentran reservadas internacionalmente por la UIT para un

uso no comercial. Su utilizacion esta abierta para todo tipo de publico.

En la Figura 1.12 se muestra los rangos de frecuencia que pertenecen a esta

banda.
Foi] f-x R L]
Bondwicth  MHz MHz MHz
Freq 02 28 24 24838 5738 5 880
MHz MHz GHz GHz GHz GHz

Figura 1.12 Banda ISM [2!]

1.3 SISTEMAS DE VIDEO-VIGILANCIA 1221 1231 241 28] 130] [31] [32] [34] [35] [36]

[37]

Los sistemas de video-vigilancia han ido evolucionando de la mano con la
tecnologia. En un principio se tenian sistemas analégicos en los cuales: la video-
vigilancia se podia realizar unicamente de manera local, sin embargo hoy en dia
es posible hacerla de manera remota, incluso mediante el empleo de teléfonos y

demas dispositivos moviles.

Los sistemas de video-vigilancia tienen un gran campo de accion y pueden ser
utilizados en aplicaciones como: control del personal de una empresa u oficina,
monitoreo del trafico de una ciudad, vigilancia en entidades bancarias, espionaje,

vigilancia de areas protegidas, supervision de procesos industriales, etc.
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En épocas pasadas estos sistemas eran implementados unicamente por
empresas Y oficinas. Ahora, gracias a su facilidad de implementacion y bajo costo,
su utilidad puede ser aprovechada, incluso por personas particulares que

requieran vigilar lo que sucede en sus hogares.

En la actualidad se tienen sistemas de video-vigilancia que combinan los
beneficios de los sistemas analdgicos, con las ventajas que ofrecen las redes
basadas en IP3, cominmente conocidos como video-vigilancia IP. Mediante el
empleo de estos sistemas, se puede obtener una mejor calidad de imagenes,
personalizar la grabacién de eventos, enviar alertas, incluso se lo puede hacer
trabajar de manera conjunta con otros sistemas. Su costo de implementacion
resulta econdémico debido a que se puede aprovechar una red de datos

previamente instalada.

Los componentes basicos que conforman un sistema de video-vigilancia IP se los

puede observar en la Figura 1.13 y se los cita a continuacion:

e Camaras IP.

e Codificador de Video (Unicamente cuando es necesario conectar camaras
analdgicas al sistema).

e Medios de transmision.

e Dispositivos de Almacenamiento de video.

e Sistemas de Gestidon y Administracion de video.

3 IP.- Internet Protocol, es un protocolo no orientado a conexién usado tanto en el origen, como en el destino,

para la comunicacion de datos por medio de una red de paquetes conmutados
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Figura 1.13 Componentes de un sistema de video-vigilancia IP 123

1.3.1 CAMARAS IP

Son dispositivos que captan y transmiten senales de audio/video a través de una
red de datos basada en IP (alambrica o inalambrica), hasta un dispositivo de
almacenamiento de video desde el cual se puede gestionar y administrar la

informacion.

Al igual que un computador, a las camaras IP se les debe asignar una direccién IP

para su conexion a la red.

En muchas ocasiones sera necesario vigilar lugares donde la iluminacion sea
escasa, para solucionar este problema, las camaras modernas incorporan leds,

luces infrarrojas o incluso focos térmicos.

A continuacion se dara a conocer algunos conceptos que deberan ser tomados en

cuenta al momento de elegir una camara de vigilancia:

e Sensibilidad: Indica la intensidad de luz necesaria para que una camara

pueda funcionar correctamente en condiciones de escasa de iluminacion,
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su unidad de medida es el Lux. A mayor sensibilidad el valor de Lux sera

menor. En la Tabla 1.3 se muestra algunos valores de iluminancia.

'LU"E'I'_TJ’)"(']"C'A CONDICION DE ILUMINACION
100,000 Luz solar intensa
10,00 Luz plena de dia
500 Luz de oficina
100 Habitacion con poca luz

Tabla 1.3 Valores de Iluminancia 2%

Resolucion: Viene dada por la cantidad de pixeles horizontales y verticales
que tenga, mientras mayor sea el numero de pixeles, mayor resolucion
tendra la camara. Actualmente existen camaras [P con resolucion
megapixel, lo que ha permitido obtener imagenes cada vez mas claras y
visualizacién de areas mas grandes. En la Tabla 1.4 se presentan

resoluciones megapixel con sus respectivos formatos de visualizacion.

FORMATO DE VISUALIZACION | MEGAPIXELES | PIXELES

SXGA 1,3 1280x1024

SXGA + (EXGA) 1,4 1400x1050

UXGA 1,9 1600x1200

WUXGA 2,3 1920x1200

QXGA 3,1 2048x1536

WQXGA 4.1 2560x1600

QSXGA 5,2 2560x2048

Tabla 1.4 Resoluciones Megapixel [**!

Conmutacion: Las camaras modernas deben funcionar tanto en el dia
como en la noche, por esta razon, utilizan sistemas que las hacen
funcionar a color durante el dia y permiten conmutar o cambiar a blanco y
negro en la noche, o en lugares con poca iluminacion, esto con la finalidad
de conseguir mayor sensibilidad y resolucién. Simultaneamente, pueden

activar iluminacion adicional mediante el empleo de luces infrarrojas.
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e Compensacion de contraluz: La compensacion de contraluz evita imagenes
oscuras en escenas con poca luz, e imagenes excesivamente claras,
cuando la escena tiene mucha luminosidad.

e Ajuste de blancos: La tonalidad de los colores de una imagen depende
principalmente del tipo de luz ambiente. Las camaras necesitan tener una
referencia de cual es el color “blanco”, para presentar una tonalidad
correcta en el resto de colores.

e Otras Caracteristicas: Dependiendo del modelo de la camara, puede incluir
caracteristicas como: entradas de audio, mascaras de privacidad (permite
ocultar determinadas areas de un escena), insertado de texto, contraluz
programable por areas (permite utilizar diferentes tipos de exposiciones

para distintos objetos en una escena), ajustes en la escala de colores, etc.

1.3.1.1 Componentes de una camara IP

Las partes o componentes basicos de una camara IP se los puede apreciar en la

Figura 1.14 y son las siguientes:

e Lente

e Sensor de imagen

e DSP (Digital Signal Processor)
e CPU (Central Processing Unit)
o Etapa de compresion

e Tarjeta Ethernet



41

CONECTOR

/ ETHERNET

SENSOR DE
IMAGEN

Y

-

COMPRESOR
VIDEO/AUDIO

Figura 1.14 Componentes basicos de una camara IP 24!

1.3.1.1.1 Lente u Objetivo

Las lentes son los ojos de una camara, éstas determinan la escena que se
muestra en un monitor (en funcion de la distancia focal) y controlan la cantidad de

luz que llega al sensor de imagen (lIris).

La distancia focal es la distancia entre el centro de la lente y el sensor de la
imagen (ver Figura 1.15). Los rayos de objetos distantes se condensan
internamente en la lente, en un punto comun en el eje Optico, a ese punto se lo
denomina punto focal. Las lentes con una distancia focal pequena tienen un
angulo de apertura grande, esto permite observar zonas extensas, lo contrario
sucede en lentes con distancia focal grande, en donde, se tiene un angulo de
apertura pequefio y esto implica poder visualizar un menor campo de vision. La
distancia focal se mide en milimetros, una distancia de 50 mm equivaldria al

angulo de vision humano.
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@) Puro Focal

Dwstanca Focal |

Figura 1.15 Distancia focal de una lente (%!

Segun la distancia focal, las lentes pueden se clasificarse en:

e Lentes fijas: Son el tipo méas simple de lente. Para encontrar el valor fijo de
una lente se requiere de un calculo preciso. Este célculo se basa en el
tamano deseado del area de visualizacién y la distancia a la camara.

e Lentes vari focales: Conocidas también como lentes de distancia focal
variable, estas lentes permiten obtener un ajuste mas preciso de la escena.
Permiten definir practicamente cualquier angulo de visién, lo que aumenta
los beneficios de la vigilancia.

e Zoom motorizadas: Se puede ajustar el valor de la distancia focal de
manera remota, lo que ofrece una mayor funcionalidad. Una unica lente
puede ser utilizada para ver una zona amplia y si detecta un intruso,

realizar un zoom para capturar detalles faciales.

El Iris controla la cantidad de luz que incide sobre la cara del sensor de imagen.
La medida de apertura del iris se determina por el valor de f o f-stops*. Un nimero
f-stop menor, producira por lo general una mejor calidad de imagen. En la Figura

1.16 se puede observar diferentes medidas de aperturas del iris.

4 F-stop.- Define la cantidad de luz que puede pasar por un lente. Resulta de la relacién entre la longitud focal

del lente y el diametro de apertura o diametro del iris.
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Figura 1.16 Medidas de apertura del Iris [**!

1.3.1.1.2 Sensor de imagen

Cuando la luz atraviesa una lente, ésta se enfoca en el sensor de imagen. Un
sensor de imagen tiene como funcion principal transformar la imagen Optica
creada por la lente en una serie de sefales eléctricas que daran lugar a la imagen
digital. Estd compuesto por una matriz de millones de diminutas celdas
denominadas fotositos. Dentro de cada una de estas celdas se encuentra un

fotodiodo®.

A cada fotosito le corresponde un elemento de la imagen comunmente llamado
pixel, tal como se puede ver en la Figura 1.17. Cada pixel convierte la energia
presente en la luz (fotones) en un numero determinado de electrones (carga

eléctrica). Mientras mas brillante es la luz, mas carga eléctrica acumulara.

5 Fotodiodo.- Componente electronico que conduce una cantidad de corriente eléctrica en funcién a la

cantidad de luz que lo incide.
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Dispositivo de imagen | l I l I l
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Figura 1.17 Sensor de Imagen %!

Las principales tecnologias utilizadas para la fabricacién de sensores de camaras

digitales son:

Tecnologia CCD (Charge Coupled Device): Ofrecen una sensibilidad
luminica ligeramente superior, producen menos ruido, son mas caros y
consumen mas energia que la tecnologia CMOS. Esta sensibilidad
luminica se traduce en mejores imagenes con escenas de poca luz.
Tecnologia CMOS (Complementary Metal Oxide Semiconductor): Los
recientes avances los han acercado mas a su competidor la tecnologia
CCD en términos de calidad de imagen. Son de menor tamafo, consumen
menos energia, son mas baratos y ofrecen mayores posibilidades de
integracion con mayores funciones. También ofrecen un menor tiempo de
lectura lo que resulta una ventaja cuando se requieren imagenes de alta
resolucion.

Los sensores CMOS megapixel estan mucho mas extendidos y son menos

caros que los sensores CCD megapixel.

1.3.1.1.3 Procesador de imagen

En esta etapa, se recibe la imagen digitalizada por parte del sensor, se la procesa

y se la envia a la etapa de compresion. Una imagen obtenida por el sensor puede

mejorar en su calidad mediante el empleo de diferentes técnicas y parametros.
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1.3.1.1.4 CPU

El CPU de una camara IP esta compuesto por un chip que controla y administra
todas las funciones de la camara y gestiona todos los procesos internos como: el

tipo de compresion, el envio de imagenes y la gestion de alarmas y avisos.

1.3.1.1.5 Etapa de Compresion

La compresion de datos resulta imprescindible para la transmision de imagenes y
video a través de una red IP. Si no se hiciera uso de estas técnicas de
compresion, las redes se saturarian debido a gran cantidad de informacion que

deberia viajar por el canal de trasmision.

Los métodos de compresién mas usados en las camaras IP son: MJPEG, MPEG-
4y H.264.

e MJPEG.- Conocido también como Motion JPEG (Joint Photographic
Experts Group), es una secuencia de video digital compuesta por una serie
de imagenes JPEG individuales. Cuando se visualizan 16 o mas imagenes
por segundo el ojo humano lo percibe como video en movimiento.

e MPEG-4.- También conocido como MPEG -4 visual o MPEG -4 Parte 2, es
un estandar compatible con aplicaciones de ancho de banda reducido y
que requieren imagenes de alta calidad.

e H.264.- Conocido comunmente como MPEG-4 Parte 10/AVC, es un
estandar de nueva generacion para la compresion de video digital. Ofrece
la mejor resolucion de video (menor tamafo) si se lo compara con los
métodos antes descritos. Sin comprometer la calidad de una imagen, un
codificador H.264 puede reducir el tamafio de un archivo de video digital en
mas del 80% si se lo compara con MJPEG y hasta en un 50% si se lo

compara con MPEG -4.
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1.3.1.1.6 Tarjeta Ethernet

Una vez que se ha pasado todas las etapas, la tarjeta Ethernet de una camara de
red es la encargada de ofrecer conectividad a través de una red IP. Gracias a esta
tarjeta se puede transmitir o enviar las imagenes/videos capturados.

1.3.1.2 Tipos de camaras IP

Las camaras IP pueden ser utilizadas tanto en interiores como en exteriores y

pueden ser clasificadas de acuerdo a su funcionalidad, asi se tiene:

1.3.1.2.1 Camaras IP fijas

Este tipo de camaras una vez montadas disponen de un campo de vista fijo.
Pueden ser utilizadas tanto en interiores como en exteriores y se las puede

instalar en carcasas disefiadas para su uso.

En la Figura 1.18 se muestra algunos ejemplos de camaras IP fijas.

Figura 1.18 Camaras IP fijas [*7)

1.3.1.2.2 Camaras IP domo fijas

Conocidas también como camaras mini domo, son camaras que constan
basicamente de una camara de red fija dentro de una pequefia carcasa
denominada domo. Entre sus principales ventajas se tiene que pueden ser

disimuladas debido a su pequefo tamano.
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En la Figura 1.19 se muestra algunos ejemplos de camaras IP domo fijas.

e

fd

cevie

Figura 1.19 Camaras IP domo fijas 2"

1.3.1.2.3 Camaras IP PTZ (Pant Tilt Zoom)

Son camaras que pueden moverse de manera horizontal o vertical y que poseen
la opcidon de zoom ajustable de manera manual o automatica. Su utilizacion es
para ambientes interiores. Entre los principales beneficios que presentan este tipo

de camaras se pueden citar:

e Estabilidad electronica de imagen (EIS): Ayuda a reducir el efecto de la
vibracién (debido al movimiento involuntario de la camara) en un video.

e Mascara de privacidad: Permite bloquear o enmascarar determinadas
areas en una escena.

e Posiciones predefinidas: Se puede programar escenas predefinidas, una
vez hecho esto, el operador puede cambiar de escena de manera muy
rapida.

e E-flip: En el caso de que la camara PTZ sea instalada en el techo de un
local o almacén y una persona pase por debajo de la camara, la
funcionalidad E-flip girara la imagen de la persona de manera automatica,
con el objetivo de que la imagen no aparezca al revés. Esto es
transparente para el operador.

e Auto-flip: Generalmente las camaras PTZ no disponen de un movimiento
completo de 360° debido a una parada mecanica que evita que las
camaras puedan hacer un movimiento circular continuo. Con Auto-flip, una
camara PTZ puede girar al instante 180° y seguir realizando un movimiento

mas alla de su punto cero.
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e Autoseguimiento: Es una funcion de video inteligente en la que una camara
detecta automaticamente el movimiento de una persona o vehiculo y lo

sigue dentro del area de cobertura de dicha camara.

En la Figura 1.20 se muestra algunos ejemplos de camaras IP PTZ.

Figura 1.20 Camaras IP PTZ 27

1.3.1.2.4 Camaras IP domo PTZ

Pueden cubrir una amplia area debido a la mayor flexibilidad que presentan en el
movimiento horizontal/vertical y al gran zoom que poseen. El movimiento
horizontal de este tipo de camaras es de 360° y el vertical normalmente es de
180°. Presentan las mismas funcionalidades de una camara PTZ y son ideales

para su uso en exteriores.

En la Figura 1.21 se muestra algunos ejemplos de camaras IP domo fijas.

v o @

Figura 1.21 Camaras IP domo PTZ [?7]
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1.3.2 CODIFICADOR DE VIDEO

El codificador de video permite la integracion de camaras analdgicas a un sistema
de video-vigilancia IP. El codificador de video se conecta a la camara analdgica a
través de su cable coaxial y convierte las sefiales analdgicas en secuencias de
video digitales para luego ser enviadas a la red por medio de su tarjeta Ethernet.

En la Figura 1.22 se muestra un ejemplo de codificador de video.

Figura 1.22 Codificador de video [**!

1.3.3 MEDIOS DE TRANSMISION

En el mercado existen diversas tecnologias de redes de area local (alambricas e
inalambricas) que permiten aprovechar las ventajas que ofrecen los sistemas de

video en red.

1.3.3.1 Red de area local

Una Red de Area Local (LAN), es un grupo de computadores conectados
conjuntamente a una determinada area con la finalidad de comunicarse y
compartir recursos entre ellos. Los datos se envian en forma de paquetes por
medio de diversas tecnologias las que regulan su transmision. La tecnologia LAN

mas conocida es el protocolo Ethernet, especificado en la norma IEEE 802.3.

El protocolo Ethernet utiliza una topologia en estrella en la que los dispositivos
(computadores) se conectan a un equipo de red activo como por ejemplo un
conmutador. El medio de transmisién fisico que se utiliza para la conexion son

principalmente el cable par trenzado (distancias de 100 m) y la fibra éptica
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(distancias de entre 10 Km y 70 Km). Dependiendo del tipo de cable se pueden

tener velocidades de transferencia de datos desde 100 Mbps hasta los 100000

Mbps.

1.3.3.2 Alimentacion a través de Ethernet (PoE)

Permite suministrar energia a los dispositivos conectados a una red Ethernet por

medio del mismo cable que transmite los datos. Un sistema de video-vigilancia

con tecnologia PoE (Power over Ethernet) permite alimentar a sus camaras IP

desde el cuarto en donde se encuentren sus servidores.

Estandar 802.3af: El estandar 802.3af fue publicado en el 2003 y para su
aplicacion emplea cables par trenzado Cat-5 convencionales o de
categoria superior. La compatibilidad con dispositivos de red antiguos que
no soporten esta tecnologia estd garantizada debido a que ofrece un
mecanismo para identificar automaticamente si un dispositivo es
compatible o no con esta tecnologia y solo recibe alimentacion eléctrica
una vez comprobada esta compatibilidad.

Estandar 802.3at: Conocido también como PoE+, entrega una potencia

superior que la de su predecesor.

Ambos estandares establecen una clasificacion de acuerdo a la potencia que

entregue/reciba un dispositivo y se puede apreciar en la Tabla 1.5.

NIVEL DE NIVEL DE
ALIMENTACION ALIMENTACION
. MINIMO EN MAXIMO
e e BECUEOIRE EMPLEADO POR LoE

SUMINISTRO DISPOSITIVO

ELECTRICO ALIMENTADO
0 15,4 W 0,44 W -1295W |De forma predeterminada
1 40W 0,44 W - 3,84 W Opcional
2 7,0W 3,84 W-6,49W Opcional
3 154 W 6,49 W -12,95W Opcional
4 30w 12,95W -255W Reservado

Tabla 1.5 Clasificacion de estandares PoE B!
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En la Tabla 1.5, el nivel maximo de alimentacién de un dispositivo alimentado
disminuye del entregado por el equipo que suministra la energia debido a las

pérdidas de potencia que se generan en el cable par trenzado.

1.3.3.3 Envio de datos a través del Internet

Para poder enviar datos desde un dispositivo conectado a una LAN y otro
dispositivo conectado a una LAN diferente, se debe disponer de una via de
comunicaciéon estandar. Esta necesidad dio lugar al desarrollo de un sistema de

direcciones IP y de protocolos basados en IP.

Para conectar una red LAN a la Internet se debe establecer una conexion a través
de un proveedor de servicios de Internet (ISP). En este punto, aparecen los
términos de velocidad de subida y velocidad de bajada, los cuales se describen a

continuacion:

¢ Velocidad de Subida.- Representa la velocidad de transferencia a la cual se
pueden subir datos desde un dispositivo a la Internet.
e Velocidad de Bajada.- Representa la velocidad de transferencia a la cual se

descargan archivos desde la Internet.

1.3.3.4 Direccionamiento IP

Todo dispositivo que requiera comunicarse con otro dispositivo a través de una

red basada en el protocolo IP, debera tener asignada una direccién IP exclusiva.

En la actualidad existen dos versiones de direcciones IP las cuales se citan a

continuacion:

1.3.3.4.1 Direcciones IPv4

Se representan por cuatro bloques (32 bits en total), cada uno separado por un

punto, estos bloques representan a un numero de entre 0 a 255. Existen
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direcciones IPv4 publicas y privadas. Las direcciones publicas son las que nos
asignan los Proveedores de Internet, es decir son las direcciones por las cuales
salimos a Internet y las direcciones privadas son aquellas que no estan
conectadas directamente al Internet. Las direcciones privadas estan organizadas

por clases, las cuales se citan a continuacion:

e Clase A: desde10.0.0.0 hasta 10.255.255.255.
e Clase B: desde172.16.0.0 hasta 172.31.255.255.
e Clase C: desde 192.168.0.0 hasta 192.168.255.255.

1.3.3.4.2 Direcciones IPv6

Se escriben en representacion hexadecimal y constan de ocho bloques de 16 bits
cada uno (en total 128 bits), subdivididos por dos puntos, por ejemplo:
2001:0da8:65b4:05d3:1315:7¢1f:0461:7847. Una de las principales ventajas de
utilizar este tipo de direccionamiento es tener la posibilidad de disponer de un

gran numero de direcciones IP (mayor que IPv4).

1.3.3.5 Puertos

Un ndamero de puerto define un servicio o una aplicacion especifica. Cuando un
equipo envia datos vinculados a una aplicacion especifica, normalmente afiade el
numero de puerto a la direccion IP, siendo esto transparente para el usuario. Los

numeros de puerto pueden ir desde 0 hasta 65535.

Las aplicaciones por lo general utilizan numeros de puerto predefinidos por la
Autoridad de Numeros Asignados de Internet (IANA), aunque en la practica esto
se puede cambiar. Por lo general, para un servicio web via HTTP (Hyper Text

Transfer Protocol) se asigna el puerto 80.

Para poder acceder a las camaras de red localizadas en una LAN privada a través
del Internet, es necesario adjuntar el numero de puerto correspondiente del

producto de video en red a la direccion IP publica del enrutador. Pero cuando son
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varios los productos de video en red, se debe configurar el enrutador para asociar
un numero de puerto HTTP exclusivo al puerto HTTP predeterminado y a la
direccién IP del producto de video en red. A este proceso se conoce como
“reenvio de puertos’.

Por medio de la Figura 1.23 se puede comprender de mejor manera el
funcionamiento del reenvio de puertos, en donde, el router esta programado para
remitir las solicitudes que llegan al puerto 8032, hacia una camara de red con
direccion IP privada 192.168.10.13 y numero de puerto 80.

Mapeado del puerto en el router
Direccién IP externa |Puerto externo | Direccién IP interna | Puerto interno
del router del dispositivo de red
193.24.171.247 g028 182.168.10.11 80
193.24,171.247 8030 192.168.10.12 B0 192.168.10.11
193.24.171.247 8032 192.168.10.13 80 Port 80
N
Solicitud HTTP é;
URL: http:{193.24.171.247:8032
192.168.10.12
Port 80
> ... B}
193.24.171.247 ;
Router ;
¢ | 192.168.10.13
| Port 80
B
"""""" >

Figura 1.23 Reenvio de Puertos [*!!

1.3.3.6 Protocolos de transporte de datos para video en red

Los protocolos basados en IP que se utilizan para él envié de datos son: TCP
(Transmission Control Protocol) y UDP (User Datagram Protocol). Estos
protocolos actuan como portadores para muchos otros protocolos. Por ejemplo, el

protocolo HTTP se realiza en TCP.
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El protocolo TCP proporciona un canal de transmision fiable basado en conexion,
esto asegura que los datos enviados desde un extremo sean recibidos en el otro.
Sin embargo, esto puede producir retardos en la red debido a la retransmisién de
informacion (en caso de errores). En general se debe emplear el protocolo TCP

cuando la fiabilidad del enlace es preferente sobre la latencia del mismo.

El protocolo UDP es un protocolo no orientado a conexion que no asegura la
entrega de los datos enviados, dejando el mecanismo de control y comprobacién
de errores a la aplicacion que lo esté utilizando. No genera retrasos en la entrega

de datos debido a que no retrasmite informacion.

En la Tabla 1.6 se muestra un resumen de los tipos de protocolos de trasmision y

puertos utilizados en aplicaciones de video-vigilancia, asi como sus usos.
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1.3.3.7 Seguridad de la red

La informacion enviada a través de las redes IP debe ser protegida del acceso de

personas no autorizadas, para esto, existen distintos niveles de seguridad:

Autenticacion mediante nombre de usuario y contrasefia: Es el método mas
basico para proteger una red basada en IP. Las contrasefias pueden ser
cifradas o no. Este método puede ser suficiente en escenarios en donde no
se requiera elevados niveles de seguridad.

Filtrado de direcciones IP: Por lo general los productos de video en red
permiten hacer filtrado de direcciones IP. Una configuracién habitual en la
configuraciéon de las camaras de red es permitir que Unicamente la
direccién IP del servidor que almacena el programa de gestion de video
pueda acceder a sus imagenes.

IEEE 802.1X: Habilita un mecanismo de seguridad basado en puertos en la
que intervienen el dispositivo solicitante, un dispositivo autenticador y un
servidor de autenticaciéon. El estandar IEEE 802.1X evita el secuestro de
puertos, llamado también “port hijacking” debido a que un dispositivo
primero debe autenticarse para que se le permita utilizar el puerto (ver
Figura 1.24).

Solicitante Autenticador 3 Servidor de
(cdmara de red) (conmutador) autentificacion
(RADIUS)

Figura 1.24 Esquema de funcionamiento del protocolo IEEE 802.1X P!l
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En la Figura 1.24, la cadmara de red solicita acceder a la red y envia una
solicitud al conmutador, el mismo que reenvia esta solicitud al servidor de
autenticacion (RADIUS). Si la autenticacion se realiza correctamente, el
servidor de autenticacién ordena al conmutador abrir el puerto para permitir
que la camara de red pueda transmitir datos a través de la red.

HTTPS o SSL/TLS: EIl protocolo HTTPS (Hyper Text Transfer Protocol
Secure) es un método seguro de comunicacion el cual envia HTTP por
medio de una conexion SSL (Secure Socket Layer) o TLS (Transport Layer
Security). Esto significa que el HTTP y los datos estan cifrados.

Para habilitar la comunicacion sobre HTTPS de un equipo de video, debe
instalarse un certificado digital y un par de claves asimétricas, este par de
claves las genera el equipo de video. El certificado puede generarlo y
firmarlo el propio equipo o una entidad certificadora. En HTTPS, el
certificado se lo emplea para autenticacion y cifrado de datos.

VPN (Virtual Private Network): Las redes privadas virtuales crean un tunel
de comunicacién segura entre dos equipos. En este tipo de configuraciones
se cifra el paquete original, una vez cifrado, se encapsula en un nuevo
paquete que solo muestra las direcciones IP de los equipos de
comunicacion (routers) a quienes esta dirigido.

La diferencia que se tiene con SSL/TLS, es que éstos, solo cifran los datos
reales de un paquete (datos), en cambio, VPN puede cifrar y encapsular el
paquete completo y de esta manera crear un tunel seguro, tal como se

muestra en la Figura 1.25.

Cifrado SSL/TLS Tanel VPN

' --_DATOS H ' . -PAC[UETE H '

— Seguro —— No seguro

Figura 1.25 Diferencia entre SSL/TLS y VPN [!]



58

1.3.3.8 Tecnologias Inalimbricas

La tecnologia inalambrica ofrece una manera flexible, rentable y rapida de
desplegar camaras de vigilancia, especialmente en grandes areas como un centro
urbano o campus universitario. También pueden ser de mucha ayuda cuando se
necesita instalar un sistema de video-vigilancia en edificios en los que no se

puede instalar cables Ethernet.

1.3.3.8.1 Estandares 802.11 WLAN

El estdndar mas comun para redes WLAN es el IEEE 802.11, aunque existen
otros estandares y tecnologias patentadas. La ventaja de utilizar los estandares
inalambricos IEEE 802.11 es que trabajan en frecuencias libres, no es necesario
el alquiler de frecuencias para su uso, lo que implica que su costo de
implementacién pueda ser menor si se lo compara con otras tecnologias. Las
extensiones mas importantes del estandar IEEE 802.11 para productos de video
en red son: 802.11a, 802.11b, 802.11g y 802.11n, las cuales se detalla a

continuacion:

e 802.11a: Opera en la banda de frecuencia de 5 GHz y puede alcanzar una
velocidad maxima de 54Mbps por medio de OFDM (Orthogonal Frequency
Division Multiplexing). Para la interconexion entre equipos mediante este
estandar es muy importante la linea de vista entre ellos.

e 802.11b: Opera en la banda de 2.4 GHz. y puede alcanzar una velocidad
maxima de transmision de 11Mbps. Utiliza DSSS (Direct Sequence Spread
Spectrum) para la transmision de datos con el método de acceso
CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance).
Usualmente es utilizado en configuraciones punto — multipunto.

e 802.11g: Utiliza la banda de frecuencia de 2.4 GHz. y alcanza velocidades
de transmision de 54Mbps. Utiliza OFDM y DSSS como métodos para la
transmision de datos. Es compatible con el estdndar IEEE 802.11b y no es
necesario que exista linea de vista entre equipos para que puedan
conectarse por medio de este estandar.
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e 802.11n: Este estandar permite trabajar en las dos bandas de frecuencia

libres, la de 2.4 GHz. y la de 5 GHz. Puede alcanzar velocidades de

transmision de 300Mbps. Su mejora respecto a los anteriores estandares,

es el uso de varias antenas para transmision y recepcion, a esto se lo

conoce como MIMO (Multiple-input multiple-output).

En la Tabla 1.7 se presenta un resumen de las caracteristicas principales de los

estandares mencionados.

PARAMETROS 802.11a 802.11b 802.11g 802.11n
] Fecha de 1999 1999 2003 2007
anzamiento
Frecuencia de 2,4 GHz
Operaci6n 5 GHz 2.4 GHz 2.4 GHz 5 GHz
Velocidades de |6,9,12,18,24,36,48y | 1,255y |1,2,5.5,11,18,24,36,48 y | Cercano a
Transmision 54 Mbps 11 Mbps 54 Mbps 300 Mbps
Técnica de DSSS
Modulacion OFDM DSSS OEDM OFDM
Alcance en 35m 38 m 38'm 70m
Interiores
Alcance en 120 m 140 m 140 m 250 m
Exteriores

Tabla 1.7 Resumen estandares IEEE 802.11 3%

Al emplear una red inaldmbrica se debe tener en cuenta la capacidad de

transferencia de la red en el punto de acceso y los requisitos de transferencia de

los dispositivos de red. En general el caudal de datos utiles admitido por un

estandar IEEE 802.11 es aproximadamente la mitad de la tasa de bits tedrica

estipulada para el mismo, esto debido a la sobrecarga de la sefal y del protocolo.

1.3.3.8.2 Seguridad WLAN.

La naturaleza de las comunicaciones inalambricas permite que cualquier

dispositivo que se encuentre en su area de cobertura puede acceder a ella e

interceptar los datos que por ella estén circulando, es por eso, la necesidad de
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implementar mecanismos de seguridad que impidan el acceso de dispositivos no

autorizados a la red.

e WEP (Wired Equivalent Privacy): Fue disenada para evitar el acceso a la
red de personas que no dispusieran de una clave. Este método resulto
inseguro debido a deficiencias como: uso de claves cortas y facilidad de
reconstruccion de la clave con la intercepcion de unos cuantos paquetes de
datos.

e Acceso protegido por Wi-Fi: El sistema WPA (Wi-Fi Protected Access) y su
sucesor WPA2 (Wi-Fi Protected Access Il) estan basados en el estandar
IEEE 802.11i y elevan significativamente la seguridad inalambrica.

El sistema WPA Personal, también conocido como WPA/WPA2PSK (Pre-
Shared Key), esta disefiado para redes pequenas, mediante esta técnica,
las camaras de red emplean una clave pre-compartida para la
autenticacion con el punto de acceso. Existe también el sistema
WPA/WPAZ2-Enterprise, que esta disefiado para redes grandes y requiere

un servidor de autenticacion que utilice el estandar IEEE 802.1X.

Un método para simplificar la configuracion WLAN de una camara de red y la
conexién a un punto de acceso, es el empleo de WPS (Wi-Fi Protect Setup), en el
que se empareja la camara de red y el punto de acceso mediante la pulsacion del
boton WPS en ambos dispositivos, en un plazo de 120 segundos. En ese intervalo
de tiempo, los dos dispositivos se descubriran automaticamente entre si y
acordaran una configuracion. No todos los productos de video en red soportan

este mecanismo.

1.3.3.8.3 Red de Malla Inalambrica

Conocidas también como WMN (Wireless Mesh Network), o WiMesh (Wireless
Mesh). Una red de malla inalambrica representa una solucibn comun para
sistemas de video-vigilancia en centros urbanos, que podrian estar conformados
por varios nodos de conexion, los mismos que sirven para enviar y recibir datos,

ofreciendo rutas de conexiones redundantes e individuales (ver Figura 1.26).
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Figura 1.26 Redes malladas inalambricas 34

Al utilizar la topologia de red en malla los nodos se conectan entre si permitiendo
que se comuniquen entre todos y que puedan llevar mensajes por diferentes
caminos, gracias a que poseen mecanismos inteligentes de enrutamiento. Estos
nodos son auto-suficientes, es decir, pueden configurarse automaticamente en
caso de la caida de alguno de ellos, lo que implica que no sea necesaria una

gestion centralizada.

Las WMN mezclan dos topologias de conexién en su funcionamiento, la topologia
Ad-hoc® y la topologia infraestructura’. Estas redes son relativamente nuevas en
el mercado y basan su funcionamiento en el estandar IEEE 802.11s, el cual fue
aprobado en junio del 2011 y tienen como objetivo un mejor aprovechamiento de

las tecnologias WLAN.

1.3.3.8.4 Elementos de una red WMN

Los elementos que componen una red mesh son los siguientes:

¢ Ad-hoc.- Es un tipo de red inaldimbrica descentralizada que no necesita de una infraestructura pre-existente
para poder funcionar

" Infraestructura.- Es un tipo de red centralizada tipo cliente-servidor
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e Nodo Mesh (NM): es el responsable de establecer los caminos de
comunicaciones y mantener estas comunicaciones con el resto de nodos
de lared.

e Punto de Acceso (AP): permite crear y gestionar la capa de servicio a los
clientes.

e Gateway (GT): permite el acceso a una red externa.

En la Figura 1.27 se muestra cada uno de estos elementos.

RED EXTERNA

Figura 1.27 Elementos de una red WMN B34

Los nodos mesh son los elementos principales en este tipo de redes, estos nodos
son equipos WLAN que soportan una o multiples etapas de radio (ver Figura 1.28)

y permiten definir las siguientes capas logicas:

e Capa de servicio (AP): En esta capa se definen los usuarios y sus
caracteristicas de conexién, por ejemplo: encriptacion, tipo de protocolo,
etc.

e Capa Uplink: Esta capa es la encargada de encaminar el trafico intramesh

en direccién al Gateway.
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Capa Downlink: Esta capa encamina el trafico intramesh desde el Gateway

a los nodos mesh finales.

Single Radio Dual Radio Triple Radio
Vi A o o
Uplink T Uplink Service Set  Uplink T
Service Set Service Set

Figura 1.28 Capas logicas en un nodo mesh con varias etapas de radios [*%

1.3.3.8.5 Caracteristicas basicas de una red WMN

Redundancia.- Los equipos que forman la red de backbone se comunican
entre si por medio de algoritmos, usando diversos caminos o rutas, esto
permite que la comunicacion hacia cualquier destino puede establecerse
mediante distintos equipos en la red.

Itinerancia.- Las redes WMN proporcionan movilidad a los equipos clientes
que se encuentren dentro del rango de cobertura de toda la red, esto
significa que un equipo cliente pueda asociarse con el siguiente nodo mesh
de la red para seguir transmitiendo/enviando informacién, siendo este
intercambio totalmente transparente para el usuario.

Autoconfiguracion y facilidad de despliegue.- Los algoritmos de
enrutamiento presentes en los nodos mesh establecen dinamicamente las
rutas entre nodos y permiten negociar automaticamente la comunicacion
con nuevos nodos que se agreguen a la red.

Autonomia.- Los protocolos de enrutamiento permiten que los nodos mesh
se auto-recuperen en caso de caida o uno o mas nodos en la red,

reconstruyendo dinamicamente sus tablas de enrutamiento.
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1.3.3.8.6 Arquitectura de una red WMN

En lo referente a la arquitectura de las redes WMN, éstas se pueden clasificar de

las siguientes maneras:

e WNMN de Infraestructura.- Los equipos mesh forman la infraestructura

necesaria para dar servicio a sus clientes (ver Figura 1.29).

Figura 1.29 Esquema WMN de infraestructura 1>
¢ WNMN Cliente.- Este tipo de infraestructura la conforman los equipos mesh
clientes, estos equipos establecen conexiones Ad-hoc o peer to peer con

otros equipos clientes de la misma red mesh (ver Figura 1.30).
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/ Mesh Client

oy

Mesh Client
Clientes

Mesh Client Mesh

Figura 1.30 Esquema WMN cliente %

e WMN Hibridas.- Es la arquitectura resultante de combinar las dos

arquitecturas anteriores (ver Figura 1.31).

Figura 1.31 Esquema WMN hibrido %
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1.3.3.8.7 Protocolos de enrutamiento en WMN

Un protocolo o algoritmo de enrutamiento tiene como funcion principal escoger la

mejor ruta o camino para que un datagrama pueda llegar a su destino.

Existen varios protocolos de enrutamiento propietarios que pueden ser usados en
redes WMN, sin embargo el estandar IEEE 802.11s define al protocolo HWMP

(Hybrid Wireless Mesh) para su enrutamiento.

Entre las principales funciones que debe cumplir un protocolo de enrutamiento se

pueden citar las siguientes:

e Calculo de Rutas: Debe encontrar el mejor camino basado en diferentes
criterios de enrutamiento como métricas, calidad del enlace, niumero de
saltos y ancho de banda del medio.

e Manejo de la red troncal: Debe gestionar enlaces a redes externas como
por ejemplo la red internet.

e Descubrimiento de frontera: Debe ser capaz de encontrar los limites de la
red, generalmente los sitios donde un router se conecta a una red
cableada.

e Descubrimiento de nodos: Al usar una red que puede cambiar
constantemente, es necesario que el protocolo de enrutamiento sea capaz
de descubrir nuevos nodos, asi como establecer rutas dinamicas en base a

cada descubrimiento.

1.3.3.8.8 HWMP (Hybrid Wireless Mesh Protocol)

Es un protocolo hibrido que tiene un conocimiento parcial de la topologia de la
red, es decir, conoce uUnicamente a sus vecinos. Este protocolo debe ser
implementado por todos los nodos mesh de una red, sin embargo como ya se
menciond anteriormente, esta permitido el uso de protocolos de enrutamiento

propietarios.
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El protocolo HWMP proporciona un método tanto proactivo como reactivo para la
seleccién de los caminos. La caracteristica reactiva del protocolo se adapta para
las estaciones que presentan alta movilidad, mientras que la caracteristica
proactiva es una opcion mas eficiente para una topologia de red fija. EI hecho de
poder usar los dos modos simultaneamente lo convierte en hibrido (ver Figura
1.32).

N
|

Figura 1. 32 Protocolo de enrutamiento HWMP

1.3.3.8.9 Seguridad en WMN

Las redes mesh se encuentran expuestas a las mismas amenazas que una red
cableada u otro tipo de red inalambrica, por esta razéon, es de primordial
importancia proteger los datos que se transmiten por un medio no guiado y que

resultan susceptibles de ser interceptados.

Como mecanismo de seguridad, el proyecto IEEE 802.11s se basa en la
proteccion entre pares, utiliza EMSA (Efficient Mesh Security Association) para
esto. Por lo tanto, la seguridad extremo a extremo debe ser mejorada en las

capas superiores.

EMSA utiliza el modelo de autenticacion establecido en el estandar IEEE 802.11i,
en el cual se incluye la distribucion de llaves, la encriptacion de las tramas de

administracion y la autenticacion por medio del estandar 802.1x. Sin embargo la
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diferencia principal con las redes WLAN tradicionales (un solo salto) es que los
puntos de acceso de una WMN deben actuar de dos formas: autenticador y

solicitante.

1.3.4 DISPOSITIVOS DE ALMACENAMIENTO DE VIDEO

Los dispositivos o unidades de almacenamiento de video son una parte esencial
en un sistema de video-vigilancia. Estos dispositivos permiten monitorear, grabar,
administrar y archivar videos e imagenes provenientes de las camaras de video-

vigilancia.

Los dispositivos de almacenamiento de video permiten realizar una configuracion
especifica de la manera de grabar los videos, incluso se puede configurar de
manera independiente para cada camara. Entre las principales formas de

grabacion se tiene:

e Grabacion continua: EI dispositivo de almacenamiento graba
continuamente y sin interrupciones durante todo el tiempo.

e Grabacion programada: Cuando se requiere grabar en ciertas fechas o
periodos de tiempo (hora/dia/semana).

e Grabacion por eventos: El dispositivo empezara a grabar unicamente
cuando detecte movimiento o cuando exista un disparo de alarma.

e Grabacion por eventos y por tiempo: El dispositivo empezara a grabar
cuando existan eventos y éstos, se encuentren dentro de un periodo de

tiempo especifico.

En los sistemas de video-vigilancia se pueden distinguir tres maneras de

almacenamiento de video, las cuales se citan a continuacion:

1.3.4.1 Almacenamiento en el mismo dispositivo

Actualmente la mayoria de camaras IP cuentan con un puerto para colocar una

memoria interna, ya sea una tarjeta SD o memorias USB. Estos dispositivos son
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capaces de almacenar videos por horas o incluso dias (depende de la capacidad

de almacenamiento de las tarjetas SD o memorias USB).

Esta forma de almacenamiento resulta util en situaciones en las que el video no

pueda transmitirse a través de una red.

1.3.4.2 Almacenamiento en un PC con software de control

Este tipo de almacenamiento resulta util en sistemas pequefios en los cuales hay

pocas camaras de video-vigilancia y por tanto, poca carga de videos.

El video proveniente de estas camaras de vigilancia es almacenado directamente

en el disco duro de un computador.

1.3.4.3 Almacenamiento NVR (Network Video Recorder)

Un NVR es un sistema de almacenamiento NAS (Network Attached Storage)
complementado con un software especifico de video-vigilancia que funciona
independientemente de una computadora. Presenta grandes funcionalidades
para la gestion de video en red, las cuales permiten grabar y visualizar las
imagenes digitales captadas por las camaras de video, estas imagenes pueden

provenir de una red local o de manera remota.

Este tipo de almacenamiento es recomendado para sistemas grandes debido a
que posee un gran disco duro que le permite almacenar grandes volumenes de

video.
1.3.5 SISTEMAS DE ADMINISTRACION Y GESTION DE VIDEO
Un aspecto sumamente importante que se debe tener en cuenta en la

implementacion de un sistema de video-vigilancia es la gestion de video. La

gestion de video se lo realiza por medio de un software especifico que puede
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correr en multiples plataformas (Windows, Unix/Linux y Mac OS) y que puede ser

gratuito o de pago.

Entre las principales funciones que debe ofrecer un sistema de gestién de video

se pueden citar las siguientes:

e Grabacion de video.

e Reproduccion de video en directo, ya sea de una camara o de todo el
sistema.

e Reproduccion y grabacion del audio de una escena.

e (Gestion de eventos, como la deteccidon de movimientos y alarmas.

e Configuracion de las camaras de red.

e Busqueda y reproduccion de videos previamente guardados.

e Control de acceso a usuarios con diferentes niveles de acceso
(Administrador, Operador).

e Aplicaciones de video inteligente, como programar rondas virtuales.

e Mapeo del lugar donde se encuentran las camaras de vigilancia.

e Envio de alertas.

e Seguridad.

Un programa de gestion de video puede estar implementado de las siguientes

maneras:

1.3.5.1 Software implementado en las cimaras de red

Las camaras de red llevan implementado un software que ofrece las funciones de

gestion de video y permite la configuracion via web de manera muy sencilla.
1.3.5.2 Software implementado en un PC
Actualmente, existe una gran variedad de programas que hacen gestion de video.

Estos programas pueden ser de licencia libre o de pago y pueden correr en

diferentes sistemas operativos. La gran mayoria de proveedores de camaras de
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red ofrecen programas propietarios para la gestion de video, los cuales funcionan
unicamente con sus marcas. En la Tabla 1.8 se muestran algunos programas de

gestion de video que cumplen con la especificaciéon ONVIF2,

NOMBRE DEL
PROGRAMA PLATAFORMA | LICENCIA OBSERVACIONES
Ispy Connect Windows lepr:gyode Libre unicamente para acceso local
, Libre y de | Libre, pero con limitaciones (hasta 1TB
Axxon Next Windows pago de almacenamiento, solo 1 servidor,
hasta 16 camaras)
La version gratuita soporta una Unica
Linux, MACy | Libre y de __camara _
Xeoma _ La version de prueba no tiene
Windows pago limitaciones pero no se guardan las
configuraciones al salir del programa y
se reinicia cada 48 horas
Zondeminder Linux Libre Instalacién y configuracién compleja
Funciona con la gran mayoria de
. . marcas de camaras de red. La version
Blue iris Windows Pago . S
de prueba no tiene limitaciones y dura
15 dias.

Tabla 1.8 Programas para la gestion de video

1.3.5.3 Software implementado en un NVR

Un dispositivo NVR lleva preinstalado un programa patentado y disenado
especificamente para la gestidon de video. Por lo general, al comprar un NVR se
entrega la version del programa cliente para poder instalarlo en cualquier
computador o dispositivo desde donde se quiera tener acceso al sistema de

video-vigilancia.

8 ONVIF (Open Network Video Interface Forum). Es un foro abierto y global de la industria fundado en el
2008 por las empresas Axis, Bosch y Sony (Principales fabricantes de camaras de video IP), el mismo que
trabaja para desarrollar un estandar global para productos de seguridad basados en IP. La especificacion

ONVIF busca garantizar la interoperabilidad entre los productos de video en red de distintos fabricantes.
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CAPITULO 2
ANALISIS DE REQUERIMIENTOS

2.1 ANALISIS DEL ENTORNO 118!

La ciudad de Cayambe se encuentra ubicada al noreste de la provincia de
Pichincha, a una distancia de 78 Km de la ciudad de Quito (ver Figura 2.1).
Cayambe es la cabecera del cantdén que lleva su nombre, esta ciudad tiene una
superficie de 1.350 km? y cuenta con 39.028 habitantes en el sector urbano y
46.767 en el sector rural, dando como resultado 85.795 habitantes segun el ultimo

censo realizado en el afio 2010.

Figura 2.1 Visualizacion del Cantén Cayambe a través de Google Earth [?]
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Se ha tomado en cuenta este canton para el desarrollo de este proyecto por el
gran desarrollo que ha tenido en los ultimos afios. Esta ciudad ha ido
transformandose, empezando desde ser un limitado pueblo hasta lograr
convertirse en una ciudad con un gran crecimiento cultural, poblacional y

econdmico (ver Figura 2.2).

Figura 2.2 Parque Central de Cayambe

Una de las principales razones por la cual se ha tenido este progreso es la
produccion floricola. Cayambe es una de las principales ciudades exportadoras de
flores a nivel nacional e internacional, siendo esta una oportunidad de trabajo para
personas propias del lugar y también de otros rincones del pais, viendo en esta

ciudad una oportunidad de progreso.

Otros aspectos que influyen en la economia de esta ciudad son la produccién de
ganado bovino utilizado en la produccién de lacteos y la agricultura en especial la

siembra de papas, habas, cebada y trigo, productos tipicos del lugar.

La alta tasa poblacional y el desarrollo econdmico ha traido necesidades de
servicios como: vivienda, educacion, salud y especialmente seguridad, razén por

la cual, se ha pensado en este proyecto.

El sistema de video-vigilancia cubrira los lugares mas vulnerables del sector

urbano de la ciudad de Cayambe, de momento no seria necesaria la colocacion
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de camaras en el sector rural, ya que la mayor parte de estos sectores son

terrenos utilizados para el cultivo y pastoreo de ganado.

El area urbana de la ciudad de Cayambe se puede apreciar en la Figura 2.3 y

esta delimitada de la siguiente manera:

“ El limite urbano de Cayambe se inicia en la interseccion del rio Blanco con la
prolongaciéon de la quebrada El Poguio en el P1, de coordenadas N1005564-
E816948; continua con el cauce del rio Blanco aguas arriba hasta el limite
nororiente de la propiedad del Sefior Nicolas Gonzéles en el P2, de coordenadas
N10005778-E819646; sigue en este limite hacia el sur hasta topar el camino que
conduce Rosinvar sigue este camino en sentido este hasta el P3 de coordenadas
N10005440-E819620 continua hacia el sur bordeando el barrio San Carlos hasta
el cruce con la calle Pichincha en P4, de coordenadas N1004830-E819525
continua por la calle Pichincha en sentido sureste bordeando el lindero de las
propiedades de los Sefiores José Garcia y José Maria Tuquerres hasta el cruce
con la calle Azuay en el P5, de coordenadas N10004610-E819559; continua por
las calles Azuay, Chimborazo Y Santiago en sentido Sur, hasta encontrar la
confluencia de las quebradas Yasnan y Chahuarpungo en el P6 de coordenadas
N10003530-E 819276; continua descendiendo por el lecho de la quebrada
Yasnan hasta el cruce con la linea del Ferrocarril en el P7, de coordenadas
N10003991-E817126; siguiendo la linea del ferrocarril en el sentido noroeste,
hasta el limite entre la Urbanizacion EL Sigsal y la plantacion floricola de la
hacienda la Florida en el P8, de coordenadas N10004398-E817373; continua por
el limite norte de la plantacion de la hacienda La Florida y el limite sur de la
urbanizacion El Sigsal, hasta el cruce con la quebrada el Poguio en el P9, de
coordenadas N10004960-E816480; desde el punto se continua hacia el oeste por
el camino existente dentro de la propiedad del Sefior Rodrigo Tobar hasta el cruce
con el rio Granobles, que determina el limite del Cantén Cayambe con el Cantén
Pedro Moncayo en el P10, de coordenadas N10004875-E815278, se sigue por el
curso ascendente del rio Granobles, en direccion norte, hasta el cruce con la
carretera  Panamericana, en el P11, de coordenadas N10005440-E815374;

continua hacia el este de la carretera Panamericana hasta la quebrada el Poguio
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en el P13, de coordenadas N10005271-E816806; de este punto cruzamos la

Panamericana hacia el norte hasta llegar el P1 de coordenadas N1005564-

E816948 ”°
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Figura 2.3 Coordenadas sector urbano del Cantén Cayambe

% Reforma a la ordenanza de delimitacion urbana Art.1, Afio 2006, Gobierno Municipal de Cayambe
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2.1.1 BARRIOS UBICADOS EN EL SECTOR URBANO DE CAYAMBE

Los barrios ubicados en el sector urbano de la ciudad de Cayambe que seran
objeto de estudio para el desarrollo de este Proyecto, se los enumera en la Tabla
21

N. BARRIO N. BARRIO
1 | Santa Marianita de Granobles 21 |Verde Pamba
2 |23 De Julio 22 | Bolivar
3 | Amazonas 23 |La Obrera
4 | Santa Laura De Changala 24 | Central
5 |Changala 25 | Florida |
6 | Sigsal Bajo 26 |Florida Il
7 | Victor Cartagena 27 | 1 De Mayo
8 |Sandra Pérez 28 | Alvarez y Chiriboga
9 |EIl Sigsal 29 |La Playa
10 | Lucila Cartagena 30 | San Pedro
11| La Estacién 31 | El Obraje
12 |Une 32 | Bellavista De Cruz Loma
13 | Miraflores 33 | San Carlos
14 | Las Orquideas 34 | Bellavista de Puntiachil
15 | Nuevos Horizontes 35 | Sur
16 | San Ruperto 36 | La Cruz
17 | Hacienda Primavera 37 | Puntiachil
18 | Girasoles 38 | Chimborazo
19 | Sara Jarrin 39 | San Nicolas
20 | Patarata 40 | Don Bosco
41 |4 Esquinas

Tabla 2.1 Barrios sector urbano de Cayambe

En la Figura 2.4 se muestra la ubicacion fisica de los barrios enumerados en la
Tabla 2.1
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2.2 INVESTIGACION DEL MERCADO Pl 141151161 171

Para el analisis de la importancia y/o necesidad de la implementacion del sistema
de video-vigilancia, es necesario adentrarse a la comunidad y conocer los
problemas y necesidades que aquejan a los ciudadanos, moradores y visitantes
de esta ciudad, en lo que se referente a seguridad. Para esto se ha visto
necesario realizar encuestas a moradores del sector y entrevistas a los Agentes
del Distrito de Policia de Cayambe y Pedro Moncayo quienes son los encargados

de vigilar la seguridad de la ciudad.

De esta manera se obtendran datos suficientes para poder justificar la posible

implementacion de este Proyecto de Titulacion.

2.2.1 ENCUESTAS

La encuesta es un estudio observacional por medio de la cual el investigador
busca obtener datos mediante el empleo de diversas preguntas a una muestra de
la poblacién en un cuestionario previamente elaborado. Esta es una herramienta
que no puede ser manipulada en su proceso por el investigador si se busca

obtener datos verdaderos.

2.2.1.1 Objetivo de la Encuesta

Determinar por medio de un sondeo el grado de aceptacion y la necesidad de
implementar un sistema de video-vigilancia con el objetivo de prevenir actos
delictivos.

La encuesta que se utilizara es del tipo descriptiva’®. La encuesta consta de ocho
preguntas cerradas'' de esta manera las respuestas seran de mejor

entendimiento y sera mucho mas facil la tabulacién de los datos obtenidos.

19 Encuesta Descriptiva.- Aquellas que buscan o pretenden documentar las actitudes presentes, sin explicar el

porqué de una determinada situacion.
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El modelo de encuesta que se empled para este analisis se encuentra en el
ANEXO A.

2.2.1.2 Calculo de la Muestra
Para el célculo del tamafio de la muestra’? se utilizara la Ecuacién 2.1

kz*p*q*N
n =
(e2«(N-1D)+k*p * q

Ecuacion 2.1

Doénde:

N = Tamano de la poblacion.

e = Error muestral deseado, es la diferencia entre el resultado que se obtendria
preguntando a una muestra de la poblacion y el que se obtendria si se preguntara
a toda la poblacion.

p = Proporcién de individuos en la poblacién que poseen un nivel académico

aceptable, cuando no se conoce este dato se emplea el valor de p = q =0.5. 4

g = Proporcion de individuos que no poseen estudios.

q=1-p
Ecuacion 2.2 4

n = Tamano de la muestra.

k = Constante que depende del nivel de confianza que le asigne. El nivel de

confianza indica la probabilidad de que los resultados de la investigacion sean

I Preguntas Cerradas.- Se debe elegir de un grupo de opciones la respuesta que mas se aseméjeme a su
realidad.

12 Muestra.- Parte de la poblacion a estudiar que permite representarla.
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ciertos, algunos de los valores que se pueden utilizar se encuentran en la Tabla
2.2

K 1,15(1,28 11,44 |11,65|1,96|2,00 | 2,58

NIVEL DE
CONFIANZA

75% | 80% | 85% | 90% | 95% | 96% | 99%

Tabla 2.2 Nivel de confianza de k [

Los valores de las variables que se utilizaran en el calculo de la muestra

poblacional de la ciudad de Cayambe son los siguientes:

g = 0.5, debido a que se desconoce la porcidon de individuos que no poseen
estudios.

p = 0.5, debido a que se desconoce la porcion de individuos que poseen estudios.
e = 5%, debido a que se espera tener un error en la muestra bajo

k = 1.96, debido a que se asigna un nivel de confianza del 95%

N = 39028, tamafno de la poblaciéon urbana de acuerdo al censo realizado en el
2010.

Desarrollando la Ecuacion 2.1 se obtiene:

B (1.96)2(0.5)(0.5)(39028)
"= ((0.05)2(39027)) + (1.96)2(0.5)(0.5)
37482.4912
= 97.5675 + 0.9604

| 37482.4912
"= 7985279

n =380

n

Por lo tanto, sera necesario encuestar a 380 personas para obtener datos validos.
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2.2.1.3 Resultados de las Encuestas Efectuadas

Una vez elaborada la encuesta se procedio a efectuar la misma a la poblacién del
canton Cayambe, indistintamente de la raza, género y edad, obteniéndose de esta

manera los datos que son presentados a continuacién.
Pregunta 1.- ; Cree usted que el cantén Cayambe es seguro?

En la Tabla 2.3 se presenta el resultado de la pregunta 1 y en la Figura 2.5 se
muestra los resultados en forma grafica.

PREGUNTA 1 PORCENTAJE CANTIDAD
No 97% 369
Si 3% 11
Total 100% 380

Tabla 2.3 Resultados pregunta uno

3%

® No

W Si

Figura 2.5 Resultados pregunta uno

Pregunta 2.- ;Ha sufrido usted algun tipo de acto de delincuencia? Si su
pregunta es afirmativa, pase a responder las preguntas 3 y 4, caso contrario pase

directamente a la Pregunta 5.

En la Tabla 2.4 se presenta el resultado de la pregunta 2 y en la Figura 2.6 se
muestra los resultados en forma grafica.



PREGUNTA 2 PORCENTAJE CANTIDAD
No 21% 78
Si 79% 302
Total 100% 380

Tabla 2.4 Resultados pregunta dos

u No

W Si

Figura 2.6 Resultados pregunta dos

Pregunta 3.- Mencione ¢Qué tipo de acto delictivo?

82

En la Tabla 2.5 se presenta el resultado de la pregunta 3 y en la Figura 2.7 se

muestra los resultados en forma grafica.

PREGUNTA 3 PORCENTAJE CANTIDAD
Asalto 40,40% 122
Hurto 4,60% 14
Estafa 1,00% 3
Robo 53,60% 162
Secuestro 0,30% 1
Total 100% 302

Tabla 2.5 Resultados pregunta tres
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0%

M Asalto

W Hurto
Estafa
Robo

M Secuestro

1%

Figura 2.7 Resultados pregunta tres

Pregunta 4.- Mencione 4 En qué lugar o barrio sucedio?

En la Tabla 2.6 se presenta el resultado de la pregunta 4 y en la Figura 2.8 se

muestra los resultados en forma grafica.

PREGUNTA 4 PORCENTAJE CANTIDAD
1 de Mayo 0,66% 2
Alvarez Chiriboga 16,89% 51
Amazonas 1,32% 4
Central 19,21% 58
Florida 23,51% 71
Fuera del Limite Urbano 7,28% 22
Girasoles 0,33% 1
La Playa 20,86% 63
Miraflores 0,66% 2
Patarata 1,99% 6
San Nicolas 0,99% 3
San Ruperto 0,66% 2
Sigsal 0,99% 3
Sur 4,64% 14
Total 100% 302

Tabla 2.6 Resultados pregunta cuatro



1% H 1 de Mayo

m Alvarez Chiriboga

B Amazonas

m Central

M Florida

M Fuera del Limite
Urbano

M Girasoles

M La Playa

Miraflores

Figura 2.8 Resultados pregunta cuatro
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El porcentaje y cantidad correspondiente al parametro “fuera del limite urbano”,

corresponde al cometimiento de actos delictivos en barrios y lugares fuera del

perimetro urbano de la ciudad de Cayambe.

Pregunta 5.- ; Conoce usted qué es un sistema de video-vigilancia?

En la Tabla 2.7 se presenta el resultado de la pregunta 5 y en la Figura 2.9 se

muestra los resultados en forma grafica.

No
Si
Total

PREGUNTA 5 PORCENTAJE CANTIDAD
40% 151
60% 229
100% 380

Tabla 2.7 Resultados pregunta cinco
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® No
mSi

Figura 2.9 Resultados pregunta cinco

Pregunta 6.- ;Estaria de acuerdo con la instalacion de un sistema de video-

vigilancia?

En la Tabla 2.8 se presenta el resultado de la pregunta 6 y en la Figura 2.10 se

muestra los resultados en forma grafica.

PREGUNTA 6 PORCENTAJE CANTIDAD
No 2% 8
Si 98% 372
Total 100% 380

Tabla 2.8 Resultados pregunta seis

2%

m No
mSi

Figura 2.10 Resultados pregunta seis
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Pregunta 7.- A su criterio ¢ En cual de estos sitios deberia instalarse este sistema

de video-vigilancia?

En la Tabla 2.9 se presenta el resultado de la pregunta 7 y en la Figura 2.11 se

muestra los resultados en forma grafica.

PREGUNTA 7 PORCENTAJE CANTIDAD
Centros Educativos 9,47% 36
Lugares Publicos 3,95% 15
Principales vias publicas 5,79% 22
Todos 78,68% 299
Ningun lugar 2,11% 8
Total 100,00% 380

Tabla 2.9 Resultados pregunta siete

B Centros Educativos
M Lugares Publicos
[ Principales vias

publicas
[ Todos

B Ningun lugar

Figura 2.11 Resultados pregunta siete

Pregunta 8.- ;Cree Usted, que con la ayuda de este sistema disminuya la

delincuencia en la ciudad de Cayambe?

En la Tabla 2.10 se presenta el resultado de la pregunta 8 y en la Figura 2.12 se

muestra los resultados en forma grafica.
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PREGUNTA 8 PORCENTAJE CANTIDAD
No 3% 10
Si 97% 370
Total 100% 380

Tabla 2.10 Resultados pregunta ocho

m No
mSi

Figura 2.12 Resultados pregunta ocho

2.2.1.4 Conclusiones de la Encuesta

De acuerdo a los resultados obtenidos se puede concluir que mas del 90% de la
poblacién percibe un nivel de inseguridad muy alto y considera que es necesaria
la implementacién del sistema de video-vigilancia, con lo cual se justifica el

desarrollo del presente Proyecto de Titulacion.

2.2.2 ENTREVISTA

Una entrevista es un dialogo establecido entre dos o mas personas en las que
existe un acuerdo previo acerca del tema, intereses y expectativas de ambos

lados.
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2.2.2.1 Objetivo de la Entrevista

El objetivo que se persigue con esta entrevista es obtener informacion acerca de
los sitios y lugares que son mas vulnerables y mayormente presa de actos
delincuenciales. La entrevista se la realizara a los Agentes de la Policia Nacional
quienes con su preparacion, experiencia y sobre todo, conocedores de la
inseguridad que aqueja a la poblacién, seran de gran ayuda en la recoleccion de

estos datos.

2.2.2.2 Desarrollo de la Entrevista

La entrevista es realizada al Teniente Erwin Vladimir Davila Sanchez, Oficial
Operativo, Area de Inteligencia, Policia Comunitaria del Distrito Cayambe y Pedro
Moncayo, quien tiene mucha experiencia en el tema Policias Comunitarias y lleva

trabajando en la ciudad de Cayambe alrededor de 5 afios.

Pregunta 1.- La inseguridad es un problema palpable en las ciudades, ya sean
grandes o pequefas, la inseguridad es causada por muchos factores. ;Cuales

vienen a ser los factores que inciden en el desarrollo de este problema social?

Respuesta: Lamentablemente la seguridad ya no es un derecho como lo
manifiesta la Constitucion de la Republica sino mas bien, es un privilegio o un lujo
en la actualidad uno de los principales factores que influye en la inseguridad es la
alta demanda de poblacién emigrante nacional y extranjera por las gran variedad

de floricolas

Pregunta 2.- ;Cudles son los cambios o los problemas que ocasiona la
inseguridad, y de qué forma han sido las transformaciones que se han vivido en el

cantén por este problema?

Respuesta: La inseguridad ha traido una percepcion principalmente en la
ciudadania de temor al trasladarse a sus domicilios, de un lugar a otro a
diferentes horas del dia o en la noche ya que pueden ser objeto de un robo,

asalto, una violacion, pelea, rifia o de un acto violento como ha sucedido. Esto



89

causa un temor en la sociedad en general de ser victima de un delito afectando el

normal desenvolvimiento de sus actividades.

Pregunta 3.- ;Cual es el nivel, datos sobre la inseguridad que ha sufrido en el
ultimo afo el cantéon y sobre qué directrices trabaja en la inseguridad, como

asaltos, robos, venta de drogas, etc., a su vez cual es su nivel de incidencia?

Respuesta: Los principales problemas en la actualidad son: asaltos en

carreteras, robos a domicilios, robos a personas y un incremento en homicidios.

En lo referente a directrices nosotros hacemos un analisis y una
georreferenciacion del delito para en base a esto procedemos realizar estrategias

de prevencion contra los diferentes tipo de actos delictivos

Cayambe a pesar de ser una ciudad en desarrollo presenta indices bastante

grandes referentes a delincuencia en especial con las drogas.

El nivel de datos sobre la inseguridad los podran analizar minuciosamente y con

mayor precision con el CMI'3

Pregunta 4.- Se pueden notar lugares especificos en la ciudad, donde esta
problematica es mas latente, es decir, los barrios y zonas mas vulnerables en el

sector urbano de la ciudad, ¢ cuales son estas zonas?

Respuesta: Corresponde a barrios como la Florida | y Florida II. Alli hay una alta

demanda de vivienda de ciudadanos que vienen de otros lugares del pais.

La calle principal Rocafuerte, por el hecho de ser comercial se ha tornado

bastante peligrosa sin olvidar el parque central y el mercado.

Pregunta 5.- ; Qué son los sistemas de prevencion, desde cuando se utilizan?

13 CML.- Cuadro de Mando Integral, Es el sistema empleado por la Policia Nacional para el ataque a la
delincuencia, en el cual se toma en cuenta los delitos de mayor incidencia. Los delitos son controlados
mensualmente en base a estadisticas y en base a estas estadisticas se aplican estrategias para la prevencion,

control y solucion de estos problemas



90

Respuesta: Conjunto de medidas con la finalidad de evitar ciertos actos
delictivos, aqui en Cayambe hemos tomado ciertas medidas en especial a lo
referente a drogas en centros educativos como son campanas de concientizacion

a los estudiantes de las diferentes instituciones.

Y sin olvidar otro problema que aqueja a la ciudania como son los asaltos y robos
es por esto que hemos realizado algunas charlas a los cayambefios y operativos

en los lugares de mayor afluencia de personas.

Pregunta 6.- ; COmo se emplean estos sistemas de prevencion y cual es el medio

de aplicacién en Cayambe?

Respuesta: Hemos realizado stand y campafias en la ciudad de Cayambe donde
hemos dado medidas de prevencion con cierta informacion adicional para no ser

victimas de la delincuencia.

También ubicamos motos y patrullas en lugares estratégicos de la ciudad, en
especial bancos y gasolineras. Realizamos también operativos en discotecas y
bares con el fin de prevenir el ingreso de menores de edad, personas con armas y

ventas de drogas

Pregunta 7.- El nivel de inseguridad donde se presenta mas, ya hablamos de
zonas geograficas, se puede delimitar otros escenarios, ya sean horarios (dia o
noche) y también acercarnos hacia lugares definidos donde pueda o se presente

inseguridad.

Respuesta: El nivel de inseguridad esta concentrado en sector norte de la ciudad,
el parque central y el mercado diario en horas pico de 10:00 a.m. a 1:00p.m.
Ademas segun los datos reflejados por el CMI hay un alto nivel de robos los dias

domingo y lunes.

Pregunta 8.- ; Como se ha presentado la venta ilegal de drogas, desde cuando

se tiene estadisticas sobre el tema?

Respuesta: En lo referente a la venta ilegal de drogas desde febrero del afio

pasado (2012) tenemos decomisos de drogas. En Cayambe tenemos el micro
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trafico de drogas, los expendedores se dan modos para conseguir drogas de otras

partes del pais en especial de la Concordia.

Pregunta 9.- ;Cuales son los sectores vulnerables y cudles son los lugares

donde se dispersa la droga?

Respuesta: Barrios como la Florida | y la Florida Il, el sector de los Tuneles, el
parque Nazacota Puento, el parque Central son los sectores mas vulnerables y a
lo referente de la dispersién de drogas son discotecas y centros educativos en las

que hay una gran afluencia de personas las afueras de estos lugares.

Pregunta 10.- Es verdad que dentro de los centros educativos, también se
encuentra este problema, ;desde cuando se tiene nocién sobre esto y qué

medidas se han tomado?

Respuesta: Tenemos nocién de esto desde el afio anterior (2012), nosotros nos
acercamos a estas instituciones junto a autoridades del plantel en vista de la
preocupacion por el alto consumo de drogas en los estudiantes. Es por eso que la
Policia Nacional contribuye realizando capacitaciones y mediante operativos de
inteligencia se logré detectar por medio de grabaciones y fotografias a ciertos

estudiantes de 14, 15 y 16 afios comprando dosis de drogas.

Pregunta 11.- ;Se han dado denuncias de algun tipo incidentes en paradas de
autobuses, cuales han sido, y de qué grupo social provienen mas (hombre o

mujeres)?

Respuesta: A lo referente a parada autobuses no hemos reflejado ningun
problema, el problema se da mas lo que viene a ser el trayecto de los sefiores
transportistas. En donde los delincuentes se hacen pasar por vendedores

ambulantes para hacer sus fechorias.

Pregunta 12.- ;Cual es el nivel de inseguridad en los centros de diversion

nocturna, de qué forma son, a que grupos ataine mas (hombre o mujeres)?

Respuesta: Nosotros como otras ciudades no tenemos un lugar especifico o un

punto de tolerancia para estos centros de diversién donde podriamos trabajar y
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apuntar todos los esfuerzos, pero estos centros en la ciudad de Cayambe se
encuentran dispersos por toda la ciudad.

Los centros de diversion ocasionan una gran inseguridad para los ciudadanos

dentro y fuera de ellos

Pregunta 13.- El sistema de video-vigilancia pretende prevenir la inseguridad
pero con la finalidad de que el sistema sea indebidamente manipulado por
terceras personas ¢ ElI monitoreo del sistema podria ser ubicado en la Policia

Nacional?

Respuesta: Lo que nosotros queremos es una respuesta inmediata o prevenir un
delito, en base a esto, podriamos hacer una mini central aqui, ya que contamos
con el espacio suficiente para implementar un cuarto especial donde estén

ubicados los equipos. Esto seria bastante bueno.

Pregunta 14.- ;La aplicacion de este sistema de video-vigilancia segun su

experiencia sera de ayuda para contrarrestar la delincuencia en Cayambe?

Respuesta: Claro que si nosotros hemos realizado gestiones para la realizacién
de un sistema de video-vigilancia pero hasta ahora no se ha podido agilitar este
proceso. Actualmente existen 3 camaras del sistema ECU 911 aqui, el problema
que se tiene con este sistema es que el numero de camaras no abastece y que
los monitores se encuentran en la ciudad de Quito por lo que no es de gran ayuda

para nosotros.

Existen lugares donde se tienen un gran porcentaje de inseguridad y que

deberian tener un sistema de video-vigilancia como este.

2.2.2.3 Conclusiones de la Entrevista

De la entrevista realizada se puede obtener datos que son de mucha importancia

para la realizacion de este proyecto, los cuales se citan a continuacion:

e Esinnegable el grado de inseguridad que afecta a la ciudad
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e Robos, asaltos y venta de drogas son problemas de todos los dias

e Existen barrios y lugares que presentan mayor indice delincuencial.

e Las camaras instaladas del sistema ECU 911 no abastecen y no prestan la
funcionalidad que se necesita, debido a que el centro de monitoreo no se
encuentra en esta ciudad, limitando asi, la capacidad de reaccion.

e Es necesario la implementaciéon de un sistema de video-vigilancia que su

centro de control se encuentre fisicamente en la ciudad.

2.3 REQUERIMIENTOS PARA EL DISENO DEL SISTEMA DE
VIDEO-VIGILANCIA

De acuerdo a los resultados obtenidos en los numerales precedentes, es
necesario contar con un sistema de video-vigilancia que cumpla con los siguientes

requerimientos:

v Video-vigilancia en tiempo real y sin interrupciones.

v Monitoreo constante las 24 horas del dia, los 365 dias del afio.
v" Almacenamiento de videos por lo menos de tres meses atras.
v" Acceso remoto a las imagenes desde cualquier lugar

v' Seguridad en la informacion.

v' Resolucién de imagenes de calidad (camaras de red con resolucion en
megapixeles)

v' Grabacion de eventos tanto diurnos como nocturnos.
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CAPITULO 3
DISENO DEL SISTEMA DE VIDEO-VIGILANCIA Y
DETERMINACION DE COSTOS REFERENCIALES

3.1 INTRODUCCION

En este capitulo se presenta el disefio del sistema de video-vigilancia, los lugares
en los cuales serian colocadas las camaras, esto en funcion de los resultados de
las encuestas y la entrevista presentada en el Capitulo dos. Ademas se determina
el sistema para la gestion y administracion y se presenta una comparativa de
equipos de los cuales se escogen los que mejor se adapten a las necesidades del

sistema.

Adicional a esto, se presenta una simulacion de la red con las caracteristicas de
los equipos designados y el costo referencial que implicaria la implementacion de

este Proyecto.

3.2 DETERMINACION DE LAS ZONAS DE RIESGO

De acuerdo a los resultados de las encuestas realizadas a los moradores de la
Ciudad de Cayambe y a la entrevista realizada al Teniente Erwin Vladimir Davila
Sanchez, de la Policia Nacional, presentados en el capitulo dos, se determinan
los sectores de mayor vulnerabilidad dentro del perimetro urbano de la ciudad de
Cayambe. Estos sectores han sido agrupados de acuerdo al barrio al que
pertenecen, tal como lo muestra la Tabla 3.1, en la cual se hace una clasificacion

de acuerdo a su nivel de inseguridad.
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o o BARRI NIVEL DE
N°| BARRIOS URBANOS | NVELDE N Fihs | T
1 | Santa Marianita de Bajo 22 | Bolivar Medio
2 |23 De Julio Bajo 23| La Obrera Medio
3 |Amazonas Medio 24 | Central Alto
4 |[Santa Laura De Changala Medio 25 | Florida | Alto
5 |Changala Bajo 26 | Florida Il Alto
6 |Sigsal Bajo Bajo 27 (1 De Mayo Bajo
7 |Victor Cartagena Bajo 28 | Alvarez y Chiriboga Alto
8 |Sandra Pérez Bajo 29 |La Playa Alto
9 |El Sigsal Medio 30| San Pedro Alto
10 | Lucila Cartagena Medio 31| El Obraje Bajo
11 | La Estacion Medio 32 EgrlLaawsta De Cruz Bajo
12 |Une Medio 33| San Carlos Bajo
13 | Miraflores Medio  |34|polavisla de Bajo
14 | Las Orquideas Medio 35| Sur Medio
15 [Nuevos Horizontes Medio 36 | La Cruz Medio
16 | San Ruperto Medio 37 | Puntiachil Bajo
17 | Hacienda Primavera Bajo 38 | Chimborazo Bajo
18 | Girasoles Medio 39| San Nicolas Bajo
19 | Sara Jarrin Medio 40 [ Don Bosco Bajo
20 | Patarata Medio 41 (4 Esquinas Medio
21 [Verde Pamba Medio

Tabla 3.1 Nivel de inseguridad en barrios urbanos

Los barrios catalogados con niveles de inseguridad medio, contienen los parques

recreacionales, las calles principales, las entidades publicas y privadas y los

centros de estudio. En los barrios con un nivel de inseguridad bajo, no sera

necesario la colocacion de camaras de video-vigilancia. El resto de barrios estan

catalogados con un nivel de inseguridad alto, debido a que en estos lugares es

donde se han cometido la mayoria de actos delictivos.

Para tener una idea de la ubicacion de los barrios de acuerdo a la clasificacion

que se les ha dado en la Tabla 3.1, se presenta la Figura 3.1.
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3.2.1 UBICACION DE LAS CAMARAS DE VIGILANCIA

Un sistema de video-vigilancia es un sistema disuasivo, muchos delincuentes al
notar la presencia de este tipo de camaras se abstienen de realizar fechorias, por
tal motivo, resulta innecesario colocar camaras de vigilancia en todas las calles de

la ciudad.

Luego de realizar un analisis visual de la ciudad y basandonos en la informacion
de la Tabla 3.1, se ha determinado los lugares en los cuales resultaria adecuado
la colocacion de camaras de vigilancia. Para el presente Proyecto se utilizaran
camaras de red del tipo domo PTZ debido a los beneficios que este tipo de

camaras ofrecen.

Por medio del programa Google Earth se ha obtenido las coordenadas de los
lugares en donde serian colocadas las camaras de vigilancia. En la Tabla 3.2 se
muestra esta informacién y en la Figura 3.2 se presenta la ubicacién fisica de

estos puntos en la ciudad.

CAMARAS DE RED TIPO DOMO PTZ

LATITUD LONGITUD REFERENCIA
0° 2'32.89"N | 78° 8'45.17"0 | Redondel Plaza de Toros

0° 2'40.18"N | 78° 8'42.86"0O | Col. Salesiano y Natalia Jarrin
0° 2'53.86"N | 78° 8'33.53"0O | Puente Rio Blanco

0° 2'49.24"N | 78° 8'47.57"0 | Escuela Samuel Beckett

0° 2'26.95"N | 78° 8'29.85"0 | Policia Comunitaria

0° 2'3.50"N | 78° 8'43.09"0 | Hospital

0° 2'39.89"N | 78° 8'34.98"0 | Parque Nasacota Puento

0° 2'47.58"N | 78° 8'19.98"0 | Escuela Mariana de Jesus

=z
)

0° 2'45.63"N

78° 8'31.00"0

Mercado Dominical

0° 2'36.44"N

78° 8'33.37"0

Calle Rocafuerte y Vivar

0° 2'26.69"N

78° 8'36.19"0

Parque Central

0° 2'20.08"N

78° 8'41.21"0

Escuela Himmelmann

0° 2'33.37"N

78° 8'39.85"0

Escuela Crespo Toral

0°2'17.21"N

78° 8'50.55"0

Parque Rubén Rodriguez

alrlolInIZolo|loNlo|joals|w(N| =

0° 2'24.99"N

78° 8'39.20"0

Mercado Diario

Tabla 3.2 Ubicacion camaras de vigilancia
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3.3 BOSQUEJO DEL SISTEMA DE VIDEO-VIGILANCIA A
DISENARSE

Por medio de la Figura 3.3 se pretende dar una clara idea del esquema de

funcionamiento del sistema de video-vigilancia.

~ J 'W“'l
~ §

Router Mesh { oooooooooooooj

i \ - -

.

Camara de
red

Servidor de
Video

Acceso
Remoto

Internet

Figura 3.3 Bosquejo del sistema de video-vigilancia

En la Figura 3.3, las camaras de red se conectan a uno de los puertos Ethernet de
los enrutadores mesh, de esta manera, las imagenes y videos capturados se

transmitiran de manera inalambrica hacia el servidor de video.

Para el servidor de video se utilizara un equipo NVR debido a los requerimientos
de almacenamiento de informacion mencionados en el Cap. 2. El equipo NVR
también realizara las funciones de gestidon y administracion del sistema de video-

vigilancia.
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Para el acceso remoto a las imagenes de las camaras IP, es necesario la
contratacion de los servicios de un proveedor de Internet, el mismo que debe
proporcionar un equipo enrutador en el cual se pueda configurar un firewall para

la seguridad de la red.

3.4 DETERMINACION DE LA RED DE DATOS 11291131]

De acuerdo al tema de este Proyecto y luego de haber visto en el Cap.1 sobre las
tecnologias de transmision inalambricas utilizadas en sistemas de video-
vigilancia, se tiene claro que la mejor opcion para el desarrollo de este Proyecto
es emplear una red mallada inalambrica basada en los estandares IEEE 802.11.
De esta manera se podra garantizar un sistema de video-vigilancia redundante,

fiable y seguro.

Para la trasmisién de datos se utilizara el estandar 802.11n operando en la banda
de frecuencia libre de 5 GHz, para esto, es necesario recurrir a la normativa oficial

de Ecuador en lo concerniente a bandas libres.

En la resolucion TEL-560-18 emitida por la CONATEL en el 2010, la banda libre
de 5 GHz, va desde 5725 a 5850 MHz. En la Figura 3.4 se muestra la

coexistencia entre los canales de 20 y 40 MHz.

5.725-5.845 GHz
(United States) Canal 40Mhz (Par de canal de 20Mhz)

[0 0 I I ] Canales de 20Mhz

| | | | |
5725 5745 5765 5785 5805 5825 5845 Frecuencias (Mhz)

Figura 3.4 Coexistencia de canales en la banda de 5 GHz 1*°!

Se ha escogido el estandar 802.11n debido a que presenta mayores velocidades

de transmision que los estandares anteriores (802.11 a/b/g) y la banda de 5 GHz,
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porque es menos saturada y presenta menos problemas de interferencias que la
banda de 2.4 GHz.

La ubicaciéon de los nodos mesh sera la misma establecida para las camaras IP,
debido a que los nodos se conectaran directamente a las camaras y de esta

manera, se emula la conexion de camaras IP inalambricas.

3.4.1 ESTIMACION DEL TRAFICO DE RED

La estimacion del trafico de red es un tema muy importante en este disefio,
debido a que se necesita garantizar que toda la carga de videos provenientes de
las camaras de vigilancia pueda viajar sin problemas ni retrasos por la red y de
esta manera obtener imagenes de buena calidad en tiempo real y sin cortes, por
lo tanto, se realizara una estimacion del trafico de red considerando que exista

actividad todo el tiempo.
Una vez conocido el numero de camaras que se utilizaran en este Proyecto, por
medio de la Ecuacion 3.1, se obtendra el valor del trafico que generara el sistema

de video-vigilancia.

Trafico Total [Mbps]

KB ]*[1 1MB ]*[8bits]

= Tamaf d
amaio de un cuadro [ 024 KB 1 Byte

cuadro

cuadro

* FPS [ ] x 09 Actividad * # CAmaras

segundo
Ecuacion. 3.1 BU

Donde:

e Tamafo de cuadro = Se obtiene por medio de los valores de compresion y
resolucion de video, depende de la iluminacion de un lugar y su unidad de
medida es el KB. De acuerdo a los requerimientos del sistema

presentados en el Cap. 2, para este Proyecto se necesitan camaras IP que
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transmitan imagenes de calidad, por lo que se ha pensado en camaras con

una resolucién de 3 Megapixel y que soporten el protocolo H.264.

Por medio de la Tabla 3.3 se obtiene el valor del tamafio de cuadro cuyo
valor es de 45 KB.

COMPRESION DE VIDEO
5 H264-10 | H264-20 | H264-30 | H264-50
RESOLUCION CALIDAD | CALIDAD | CALIDAD | CALIDAD
ALTA | BUENA | MEDIA | BAJA
320x240(QVGA) 1KB 1KB 1KB 1KB
352x240(CIF NTSC) |1KB 1KB 1KB 1KB
352x288(CIF PAL) 1KB 1KB 1KB 1KB
480x360 3KB 2KB 1KB 2KB
640x480(VGA) 4KB 3KB 3KB 3KB
704x240(2CIF NTSC) |3KB 2KB 1KB 2KB
704x288(2CIF PAL) |3KB 2KB 2KB 2KB
704x480(4CIF NTSC) |5KB 4KB 3KB 3KB
704x576(4CIF PAL)  |6KB 5KB 4KB 4KB
800x600(SVGA) 7KB 5KB 4KB 5KB
1280x720(HD) 13KB 10KB 9KB 9KB
1280x960(1.22MP)  [18KB 14KB 11KB 12KB
1280x1024(1.3MP)  [19KB 14KB 12KB 12KB
1600x1200(2MP) 27KB 21KB 18KB 19KB
1920x1080(Full HD)  |30KB 23KB 19KB 20KB
2048x1536(3MP) 45KB 35KB 29KB 30KB
2288x1712(4MP) 56KB 44KB 36KB 38KB
2600x1950(5MP) 73KB 56KB 46KB 49KB

Tabla 3.3 Tamafio del cuadro para una compresion H.264 [!]

FPS (Frames per Second) = La velocidad de imagenes es un valor variable
que depende de la luminosidad del lugar en donde se encuentre ubicada la
camara y del movimiento que ésta tenga. Los fabricantes de camaras
indican en sus caracteristicas los valores que soportan sus equipos.
Valores tipicos de FPS son 1, 5, 10, 15, 25 y 30.

Para el presente disefio se utilizara un valor de 15 FPS, debido a que 15
cuadros por segundo son suficiente para poder analizar lo que sucede en

una escena.
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e % Actividad = También conocido como “Motion”, es el porcentaje de
actividad de la escena que indica cuanto cambia un cuadro respecto a otro.
Se utilizara el valor del 100% (maximo posible)

e # Camaras = Corresponde al numero de camaras que se emplearan en un
sistema de video-vigilancia. En el presente disefio se utilizaran 15 camaras
IP.

Reemplazando los valores en la ecuacion se tiene:

Trafico Total [Mbps]

[ ] [ 1MB ] [8bzts] [cuadro]
cuadro 1024 KB 1 Byte

* 100 % Actividad * 15 Cidmaras

segundo

Trafico Total [Mbps] = 79,1 Mbps

Cabe recalcar que el valor de trafico de real dependera de las caracteristicas que

tengan los equipos a emplear.

3.5 DISENO DE RADIOENLACES 21 1271 28] 1301

Para el disefio de radioenlaces se asumira las peores condiciones, es decir, se
disefiara enlaces punto a punto entre el nodo gateway (camara 5) y el resto de

nodos.

En una red mesh, cada nodo puede comunicarse con otro nodo cercano hasta
alcanzar al nodo gateway (por medio de saltos), esto significa que las distancias

de enlace planteadas en este disefo serian mucho menor en la practica.

En la Tabla 3.4 se muestra la distancia entre el nodo gateway vy el resto de nodos,

asi como la capacidad que deberia soportar cada enlace.
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ENLACE DISTANCIA [Km] | 'RAFICODERED
[Mbps]
Cémara 5 - Camara 1 0,51 5,27
Camara 5 - Camara 2 0,57 5,27
Cémara 5 - Camara 3 0,84 5,27
Camara 5 - Camara 4 0,88 5,27
Camara 5 - Camara 6 0,83 5,27
Cémara 5 - Camara 7 0,43 5,27
Camara 5 - Camara 8 0,7 5,27
Camara 5 - Camara 9 0,58 5,27
Camara 5 - Camara 10 0,31 5,27
Camara 5 - Camara 11 0,2 5,27
Cémara 5 -Camara 12 0,41 5,27
Camara 5 -Camara 13 0,37 5,27
Camara 5 -Camara 14 0,71 5,27
Camara 5 -Camara 15 0,29 5,27

Tabla 3.4 Enlaces punto-punto y capacidad de enlace

El valor de 5,27 Mbps resulta de la division del valor del trafico total del sistema de
video-vigilancia obtenido en la seccion 3.4.1, para el numero de camaras IP a
utilizar (15). Este valor resulta mucho menor a las capacidades de canal que

permite manejar el estandar IEEE802.11n.

3.5.1 CALCULO DEL PRESUPUESTO DE ENLACE

Es el calculo de las ganancias y pérdidas que se presentan en una comunicacion
inalambrica desde el lado transmisor hasta el lado receptor, teniendo en cuenta

las pérdidas que se generan tanto en conectores, cables y espacio libre.

El célculo del presupuesto de enlace sirve para determinar la vialidad de un
enlace, ademas, es de mucha ayuda para la elecciéon de los equipos que se

utilizaran en el mismo.

En el presente disefio, para el calculo del presupuesto de enlace se asumira una
potencia de transmision de 20 dBm debido a que la distancia a cubrir entre nodos

no supera los 1000 m y una ganancia de antena omnidireccional de 12 dBi. El
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valor de la potencia de transmision cumple con la normativa vigente en el Ecuador
(Resolucion TEL-560-18 CONATEL 2010), en la cual se establece que la potencia
pico maxima que puede ser utilizada por equipos para la transmision de datos en
la banda libre de 5 GHz es de 1000 mW o 30 dBm.

En la Figura 3.5 se muestra los elementos que intervienen en un presupuesto de

enlace, mas adelante se hablara de éstos elementos.

Rx
At Ar
L=32,4+20 log(d/km}+20 log(f/Mhz)
Pt
N Pérdida en el espacio libre Pt
I
MarTgen
Sensibilidad
dBm del receptor
» km

Figura 3.5 Elementos que intervienen en un presupuesto de enlace 1>

3.5.1.1 Pérdidas de propagacion en espacio libre

Las ondas de radio pierden energia que se irradia en direcciones diferentes a las
que puede captar la antena receptora. Las pérdidas en espacio libre miden la
potencia de sefial que se pierde en el espacio, ignorando cualquier otro tipo de

obstaculo. Su formula de calculo es la establecida en la Ecuacion 3.2.

Lpg, [dB] = 201og(f) + 201log(d) + 32,4

Ecuacion 3.2 2
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Donde:

e f=Frecuencia [MHz].

e d = Distancia [Km].

Como ejemplo se presenta el calculo de pérdidas de propagacién desde la

camara 5 hasta la camara 1.

Lps;, = 201og(5745) + 2010g(0,51) + 32,4
LFSL = 101,73[dB]

3.5.1.2 Potencia del receptor

Es la diferencia entre la potencia de transmision y todas las pérdidas presentes en
el enlace, estas pérdidas corresponden a cables de conexion y conectores
presentes en el sistema de transmision/recepcion. Para el presente disefio se
tomara como referencia el valor de 2 dB por pérdidas en cables y conectores en
cada lado del enlace, debido a que la longitud de los cables que uniran las

camaras IP con los enrutadores no superara los 2 m.

Por medio de la Ecuacién 3.3 se puede calcular la potencia de recepcioén.

Pry[dBm] = Pry + Gry — Ly + Gy — Lrx — Lpsy,

Ecuacion 3.3 %

Donde:

e Gr, = Ganancia de la antena de transmision [dBi]
e L., =Pérdidas de transmision [dB]

e Gy, = Ganancia de la antena de recepcion [dBi]
o Lg, = Pérdidas de recepcion [dB]

e Ly = Pérdidas de propagacién [dB]
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Como ejemplo se presenta el calculo de potencia de recepcion en el enlace desde

la camara 5 hasta la camara 1.

Pry=20+12—-2+12—2—101,73
P, = —61,73 [dBm]

3.5.1.3 Margen de desvanecimiento (FM)

Al propagarse una onda electromagnética por la atmdsfera terrestre puede tener
pérdidas intermitentes en la intensidad de la sefal, ademas de la pérdida normal
en la trayectoria. Estas pérdidas se conocen como desvanecimiento y se pueden
atribuir a perturbaciones meteorolégicas como: lluvia, nieve, granizo, etc.; a una

superficie irregular del terreno y a multiples trayectorias de transmision.

Por medio de la Ecuacion 3.4 se puede calcular el margen de desvanecimiento de

una senal.

FM = 301log(d) + 10log(6 * A* B * f) — 10log(1 — R) — 70

Ecuacion 3.4 21

Donde:

e d = Distancia [Km]
e f=Frecuencia [MHZz]
e A = Factor de rugosidad del terreno, en la Tabla 3.4 se muestran los

valores posibles:

TIPO DE RUGOSIDAD FACTOR
Espejos de agua, rios muy anchos, etc. 4
Sembrados densos, pastizales, arenales 3
Bosques (la propagacion va por encima) 2
Terreno normal 1
Terreno rocoso (muy desparejo) 0,25

Tabla 3.5 Factor de rugosidad del terreno [?*!
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e B = Factor climatico, en la Tabla 3.5 se muestran los valores posibles:

ANALISIS CLIMATICO ANUAL FACTOR
Area marina o condiciones de peor mes 1
Areas calidas y himedas 0,5
Areas mediterraneas de clima normal 0,25
Areas montafiosas de clima seco y fresco 0,125

Tabla 3.6 Factor de analisis climatico anual 28!

e R = Confiabilidad de la conexidon, se tomara un valor critico en la
disponibilidad del enlace, es decir 99,999%

Como ejemplo se presenta el calculo del margen de desvanecimiento en el enlace

desde la camara 5 hasta la camara 1.

FM = 3010g(0,51) + 101og(6 * 1 * 0,125 = 5745) — 10 log(1 — 0,99999) — 70
FM = 7,57

3.5.1.4 Umbral de recepcion

También conocido como sensibilidad del receptor, es el valor de potencia
necesario para mantener una tasa de transferencia determinada en un enlace.
Cuanto menor sea este valor, mejor sera el equipo, ya que necesitara que le
llegue menos potencia para trabajar correctamente (a una velocidad dada).

Por medio de la Ecuacion 3.5 se puede calcular el umbral de recepcion.

UR[dBm] = Pgy — FM

Ecuacion 3.5 P2

Donde:

e Py, = Potencia de recepcién [dBm]

e FM = Margen de desvanecimiento
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Como ejemplo se presenta el calculo del umbral de recepcién en el enlace desde

la camara 5 hasta la camara 1.

UR = —61,73 — 7,57
UR = —69,3 [dBm]

3.5.1.5 Margen respecto al umbral

Es la cantidad de sefial por encima de la sensibilidad del equipo que deberia
recibirse para garantizar un enlace estable y de alta calidad. Un margen de 10 a
15 dB garantiza un buen funcionamiento del enlace. Valores superiores a 15 dB

proveen enlaces de gran calidad.

Por medio de la Ecuacion 3.6 se puede calcular el umbral de recepcion.

Mu[dB] = PRx — UR
Ecuacion 3.6 1?8

Donde:

e P, = Potencia de recepcion [dBm]

e UR = Umbral de recepcion [dBm]

Los valores de Margen respecto al umbral se determinaran una vez se haya

elegido a los equipos que se utilizaran en los radioenlaces.

3.5.1.6 Zona de Fresnel

Es la zona de despeje que se debe tener en consideracion, ademas de la vista
directa entre antenas transmisoras y receptoras. Lo ideal es que la primera zona
de Fresnel no se encuentre obstruida, sin embargo es suficiente despejar el 60%

del radio de la primera zona para tener un enlace satisfactorio. En grandes
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distancias es necesario tener en cuenta la curvatura de la Tierra. La Figura 3.6

muestra la primera zona de Fresnel en un radio enlace.

53

Figura 3.6 Zona de Fresnel

[30]

Por medio de la Ecuacién 3.7 se puede calcular la primera zona de Fresnel:

_ 1732 dl = d2
TE e (d*f>

Ecuacion 3.7 B9

Doénde:

o d1= Distancia al obstaculo desde el transmisor [Km].
o d2= Distancia al obstaculo desde el receptor [Km].

e d = Distancia entre el transmisor y el receptor [Km].
e f=Frecuencia [GHZ].

e r=Radio [m].

Los valores de la zona de Fresnel se determinaran mas adelante en una
simulacién con los valores reales de los equipos que se utilizaran en los

radioenlaces.

En la Tabla 3.7 se muestran algunos parametros necesarios para la selecciéon de
los equipos que se utilizaran en los radioenlaces (potencia de transmision vy
ganancia de las antenas) luego de hacer el presupuesto de enlace entre el nodo

gateway (camara 5) y el resto de nodos. En el caso de los valores de umbral de
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recepcion, se tomara el menor valor como requerimiento para la seleccién de

equipos.
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3.6 DIMENSIONAMIENTO DEL SERVIDOR DE
ALMACENAMIENTO DE VIDEQ B!

De acuerdo a los requerimientos del sistema de video-vigilancia, es necesario
guardar las grabaciones de video por un tiempo de tres meses, luego de
transcurrido este tiempo las grabaciones seran borradas de manera automatica, lo
que liberaria espacio para nuevas grabaciones. Por tal motivo, es necesario
obtener el valor aproximado del espacio en disco duro que se necesitaria esté

disponible para poder cumplir con este requerimiento.

La grabacion de videos se realizara de manera automatica, siempre y cuando
existan eventos. Sin embargo se calculara el espacio necesario en disco duro
para las peores condiciones, es decir, considerando que esté grabando todo el

tiempo y sin interrupciones.

Para poder dimensionar el tamafo en disco duro es necesario conocer
previamente la cantidad de trafico generado por el sistema y a este valor
multiplicarlo por el tiempo total de grabacién, tal como puede verse en la Ecuacion
3.8.

Tamaiio Disco Duro[GB]

1 Byte
= Trafico total [Mbps] * tiempo grabacion[segundo] * [8 b}i]ts]
[ 1GB
o |l—
1024 MB

Ecuacion 3.8 11

Donde:

e Trafico total [Mbps]: Para las grabaciones video se calculara un nuevo valor
de trafico total con un valor de 5 FPS, con la finalidad de optimizar
recursos.

e Tiempo de grabacion: 3 meses = 7257600 segundos.
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Reemplazando los valores en la ecuacion se tiene:

Tamaiio Disco Duro|[GB]

26,3 [Mbps] * 7257600 d ! Byte] [ 168

= * * *

2 LEOPS [segundol * |55 s | * [T0za mB

De acuerdo al resultado obtenido, se necesitara contar con un equipo NVR que

disponga de la capacidad de almacenamiento de 22,7 TB
3.7 DIRECCIONAMIENTO IP !l

El sistema de video-vigilancia se encuentra dentro de una red LAN, por lo tanto,
es necesario asignar direcciones de red privadas a los equipos que conforman el

sistema.

En este disefo se utilizara la red de clase C: 192.168.0.0/16. Se utilizara también
VLSM (Variable Length Subnet Mask) para el direccionamiento de los equipos,

con la finalidad de ahorrar direcciones y brindar una mayor seguridad al sistema.

En la Figura 3.7 se muestra el diagrama de red a disefiar con sus respectivas

subredes, las cuales se detallan en la Tabla 3.8.

SUBRED DESCRIPCION # DIRECCIONES
1 Router Principal — Router Mesh 2
2 Router Principal — Servidor de Video 2
3 Red Mesh (Router Mesh — Router Mesh) 15
4 Router Mesh — Camaras de red 30

Tabla 3.8 Subredes y numero de direcciones necesarias
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Servidor de
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red

Router Mesh
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b, St / -

Internet

Servidor de video

Figura 3.7 Asignacion de Subredes en la red

La subred 1 esta conformada por el router que proporciona el proveedor del
servicio de Internet y el servidor de video, la subred 2 esta conformada por el
router de internet y un router mesh, la subred 3 esta conformada por todos los

router mesh y la subred 4 esta conformada por cada router mesh y su camara IP.

En la Tabla 3.9 se muestran las direcciones de cada subred con sus respectivas

direcciones de broadcast, numeros de mascara y numeros de host validos.

SUBRED DESCRIPCION DIRECCION IP| MASCARA # HOST
Direccion de subred 192.168.0.0 [255.255.255.224
4 I?rimera direccion valida de host| 192.168.0.1 [255.255.255.224 30
Ultima direccién valida de host | 192.168.0.30 |255.255.255.224
Direccion de broadcast 192.168.0.31 |255.255.255.224

Tabla 3. 9 Direccionamiento IP de la red del sistema de video-vigilancia
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SUBRED DESCRIPCION DIRECCIONIP| MASCARA [#HOST

Direccion de subred 192.168.0.32 | 255.255.255.224

3 I?rimera direccion valida de host | 192.168.0.33 | 255.255.255.224 15
Ultima direccién valida de host 192.168.0.62 | 255.255.255.224
Direccion de broadcast 192.168.0.63 | 255.255.255.224
Direccion de subred 192.168.0.64 | 255.255.255.252

2 I?rimera direccion valida de host | 192.168.0.65 | 255.255.255.252 >
Ultima direccion valida de host 192.168.0.66 | 255.255.255.252
Direccién de broadcast 192.168.0.67 | 255.255.255.252
Direccion de subred 192.168.0.68 | 255.255.255.252

1 I?rimera direccion valida de host | 192.168.0.69 | 255.255.255.252 5
Ultima direccion valida de host 192.168.0.70 | 255.255.255.252
Direccion de broadcast 192.168.0.71 | 255.255.255.252

Tabla 3.9 Direccionamiento IP de la red del sistema de video-vigilancia

3.8 ACCESO REMOTO AL SISTEMA !

Para poder acceder remotamente al sistema de video-vigilancia es necesario
conectar el sistema al Internet, para esto, es necesario contratar los servicios de
un proveedor de internet (ISP). Al momento de contratar el servicio de acceso a

Internet se debe tener en cuenta dos factores:

e La velocidad de subida/bajada de la informacién.

e Tipo de conexion a internet.

La velocidad de subida describe la velocidad de transferencia de datos desde un
dispositivo a internet, mientras que la velocidad de bajada describe la velocidad
de transferencia de datos desde el internet a un dispositivo. Para el caso
particular del sistema de video-vigilancia, es necesario que la velocidad de subida

sea mayor o igual a la velocidad de bajada.

En lo referente al tipo de conexion, los ISP proveen el servicio de direccion de red

fija o dinamica.
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e Una direccion IP fija consiste en que el proveedor de servicios de internet
provee una direccidén publica al cliente, gracias a esto, la red del cliente se
puede encontrar directamente en la Internet.

e Una direccion IP dinamica consiste en que el proveedor de servicios de
internet provee una direccion privada al cliente y esta varia cada vez que
se reinicia el modem. Para poder conectarse al Internet, el modem tiene
que realizar un NAT (Network Address Translation), el cual consiste en

intercambiar paquetes entre una direccidn privada y una publica.

En la Tabla 3.10 se presentan los requerimientos necesarios para la contratacion

del servicio de Internet.

REQUERIMIENTOS
Tipo de conexion IP fija
Capacidad del enlace 26.3 Mbps
Relacion entre velocidad de subida/bajada 1a1
Comparticion del servicio 1Ta1
Seguridad Firewall
Ultima Milla ggt’ifa

Tabla 3.10 Requerimientos del servicio de Internet

3.9 ALIMENTACION ELECTRICA DEL SISTEMA

En lo que respecta a la alimentacion eléctrica del sistema de video-vigilancia, el
Gobierno Auténomo Descentralizado Municipal del cantén Cayambe al ser el mas
interesado en el desarrollo de este Proyecto y al poseer las facilidades
administrativas necesarias, puede llegar a un acuerdo con la Empresa Eléctrica
Quito (Proveedora de energia eléctrica en Cayambe), en el que se pida alimentar
directamente al sistema por medio de tomas de conexion eléctrica debidamente
aterradas, asi como el uso de los postes transportadores de electricidad para la
colocacion de los equipos de video. Los equipos de video-vigilancia serian
colocados en estructuras metalicas que se colocaran en la parte superior de los

postes de electricidad (ver Figura 3.8), esto con la finalidad de evitar el roce con
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las lineas de transmisién de energia eléctrica. Los gastos que esto implique seria
un tema a tratar entre las partes interesadas, por lo que no se tomara en cuenta

estos valores para el calculo del costo referencial del Proyecto.

Figura 3.8 Ejemplo estructuras metalicas en postes 2%

Con la finalidad de garantizar un monitoreo continuo y sin interrupciones, es
necesario el uso de equipos UPS' conectados a los equipos. Estas baterias
protegeran de picos/caidas de voltajes y alimentarian eléctricamente al sistema
en el caso de existir algun corte de energia en la ciudad y de esta manera, el
sistema no se veria afectado. Estos equipos UPS seran colocados dentro de

gabinetes metalicos para exteriores (ver Figura 3.9).

Figura 3.9 Ejemplo de gabinete metalico [*!!

4 UPS.- Uninterruptible Power Supply, fuente de suministro eléctrico que posee una bateria y tiene como

objetivo brindar energia eléctrica a un dispositivo, en el caso de haber interrupciones eléctricas.
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3.10 SELECCION DE EQUIPOS 31 141151161 171 81191 [10] [11]

En esta seccién se presenta una seleccion de los equipos que conforman el
sistema de video-vigilancia, en base a los requerimientos establecidos en el Cap.
2 y al diseno establecido en este Capitulo. El objetivo es elegir los equipos que

resulten mas idéneos para la posible implementacion del sistema.
3.10.1 ENRUTADORES

En la Tabla 3.11 se presentan los requerimientos minimos que deben cumplir los

equipos enrutadores para satisfacer las necesidades del Sistema.

REQUERIMIENTOS
Estandares 802.11n
Puerto Ethernet 1000 Mbps
Numero de Antenas 2
Equipo para exterior Si
QoS 802.11e
Seguridades 802.11i
WMN 802.11s
Potencia de Transmision 20 dBm
Umbral de Recepcion <=-81,15dBm
Ganancia de Antenas >= 12 dBi Omnidireccional

Tabla 3.11 Requerimientos minimos Enrutadores

Luego de buscar en el mercado equipos enrutadores que soporten la tecnologia

de malla inalambrica, se presentan las siguientes alternativas:

e Motorola': Empresa estadounidense especializada en la electronica y en
las telecomunicaciones con larga trayectoria en el mercado. Esta empresa
presenta al mercado el equipo MOTOMESH Duo, el cual, es una solucién
de ultima generacién para redes mesh inaldambrica de radios duales,

disefiado con el objetivo de brindar aplicaciones de gran calidad de datos,

15 http://es.wikipedia.org/wiki/Motorola
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voz y video. El sistema MotoMesh Duo cumple con la norma 802.11e, lo
que le permite hacer priorizacion de voz y video, esto hace que sobre su
sistema puedan correr aplicaciones inalambricas de Voz sobre IP y
streaming de video brindando asi calidad de servicio. Ademas de esto, esta
solucién soporta actualizaciones de software via aérea, de esta manera se
puede agregar nuevas prestaciones y estandares. Su hoja de datos esta
incluido en el ANEXO B.

e Mikrotik'®: Empresa Letona fundada en 1995, creada para el desarrollo de
routers y sistemas inalambricos. Esta empresa ha desarrollado unas
tarjetas llamadas RouterBoard (similares a las tarjetas madre de las
computadoras), las cuales se las puede ir armando dependiendo de las
necesidades que se tenga, por ejemplo: se puede tener uno, dos o tres
enlaces inalambricos diferentes en la misma tarjeta, o colocar antenas
directivas u omnidireccionales de corto, mediano y largo alcance. Ademas
de esto, disponen de diferentes tipos de carcasas para las RouterBoard,
dependiendo de donde va a estar ubicado el equipo (interior o exterior).
Mikrotik presenta para este disefno al equipo Routerboard 433GL con su
tarjeta para conexiones inalambricas R52Hn. Su hoja de datos esta incluido
en el ANEXO B.

Con la finalidad de seleccionar el equipo mas idéneo para el sistema se presenta
la Tabla 3.12, en la cual se establece una comparaciéon de equipos en base a sus

principales caracteristicas:

CARACTERISTICAS |[MOTOROLA MIKROTIK
Marca Motomesh Duo 4300-49 433GL con R52Hn
Estandares 802.11a/blg 802.11a/bl/g/n

Tabla 3.12 Comparativa entre equipos enrutadores

16 http://www.mikrotik.com/
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CARACTERISTICAS

MOTOROLA

MIKROTIK

Numero de Antenas

2 omnidireccionales (8dBi
para 2.4GHz y 11 dBi para

2 Conectores MMCX para

antenas directivas u

4.9GHz) omnidireccionales
Equipo para exterior |Si Si
QoS Si Si

WEP, WPA, WPA2, AES,

Seguridades WEP, WPA, WPA2, AES, 802.1X
802.1X

WMN Si Si

Puertos Ethernet 10/100 Base-T 3 puertos 10/100/1000

Potencia de
hasta 35 dBm Hasta 25 dBm

Transmisién

Sensibilidad de

recepcion

802.11b: -92dBm a 11Mbps; -
100dBm a 1Mbps

802.11b: -93dBm a 11Mbps; -
93dBm a 1Mbps

802.11g: -78dBm a 54Mbps; -
95dBm a 6Mbps

802.11g: -81dBm a 54Mbps; -
94dBm a 6Mbps

802.11a: -77dBm a 27Mbps; -
93dBm a 3Mbps

802.11a: -80dBm a 54Mbps; -
97dBm a 6Mbps

802.11n(5GHz): -74dBm a 270
Mbps (40MHz, 800Gl); -97dBm a
65 Mbps(20MHz, 800GlI)

Protocolo de

transmision

Hibrido (proactivo/reactivo)

HWMP plus

Tabla 3.12 Comparativa entre equipos enrutadores

Luego de analizar la Tabla 3.12, el equipo seleccionado para la realizacion de

este Proyecto es el equipo de la marca Mikrotik, debido a que cumple con los

requisitos minimos establecidos y ademas de esto, presenta muy buenas

caracteristicas tecnologicas.

3.10.2 CAMARAS IP

En la Tabla 3.13 se presentan los requerimientos minimos que deben cumplir las

camaras de red para satisfacer las necesidades del sistema.
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REQUERIMIENTOS

Compresién de video

H.264

Resolucion (pixeles)

1.3 Mp

Minima iluminacién (lux)

Visibilidad Nocturna

0,5
Si

Puerto Ethernet

100 Mbps

Tipo de camara de red

Domo PTZ para exterior

Cuadros por segundo (fps)

15

Soporte ONVIF

Si

Zoom Optico

5x

Ambiente exterior

Si

Tabla 3.13 Requerimientos minimos para camaras de red

Para la seleccion de las camaras de red, se han seleccionado equipos cuyas

marcas cumplen con estandar ONVIF y que cuentan con una amplia trayectoria

en materia de video-vigilancia.

Las marcas elegidas para participar en el proceso de seleccién son: Hikvision con
su modelo DS-2DE4220-AE y Dahua con su modelo DH-SD6582. Sus hojas de

datos se encuentran en el ANEXO C.

Con la finalidad de encontrar el equipo mas idéneo para este sistema, se presenta

la Tabla 3.14, en la cual se hace una comparacion de caracteristicas entre estos

dos equipos:
< DAHUA MODELO DH- HIKVISION MODELO DS-

LSO SD6582 2DEA4220-AE
Compresion de video H.264 H.264 /| MJPEG
Resolucion 2 MP 2 MP
Visibilidad nocturna Si Si
Max. cuadros por segundo 30 30
(fps)
Deteccidon de movimientos Si Si
Almacenamiento interno No Memoria SD de hasta 64 GB

Zoom

Optical 20x, Digital 12x

Optical 20x, Digital 16x

Minima iluminacién (Lux.)

B/N 0.095, Color 0.5

B/N 0.01, Color 0.05

Tabla 3.14 Comparacion de camaras de vigilancia PTZ
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A DAHUA MODELO DH- HIKVISION MODELO DS-2DE4220-
PARAMETROS SD6582 AE
Movimiento PTZ Pan 360°, Tilf 90° Pan 360°, Tilf 90°
ONVIF Si Si
Puerto Ethernet Si 100Base-T, 100BaseTX
S/N >50dB >52dB
PoE Si, 24V 24V, 802.3at
IR-CUT Si Si
Ambiente
Exterior Si Si

Tabla 3.14 Comparacion de camaras de vigilancia PTZ

Como resultado de esta comparacion, se elige al equipo de la marca Hikvision
debido a que cumple con los requisitos minimos establecidos y ademas de esto,

presenta muy buenas caracteristicas tecnologicas.

3.10.3 SERVIDORES DE VIDEO

Para el caso del servidor de video, se utilizara un sistema NVR debido a que se
necesita almacenar una gran capacidad de informacién. En la Tabla 3.15 se
presentan los requerimientos minimos que debe tener el equipo NVR para

satisfacer las necesidades del Sistema.

REQUERIMIENTOS
Numero de canales 15
Puerto Ethernet 1Gbps
Compresidn soportada H.264
Soporte ONVIF Si
Programa para gestion y administracion de video |  Si
Tamarno de disco duro 23TB

Tabla 3.15 Requerimientos minimos para equipo NVR

Para la seleccion del servidor de video, se han elegido a las marcas Toshiba con
su modelo NVSPRO32-2U-24T y Hikvision con su modelo DS-9616NI-24TB para
participar del proceso de seleccion. Sus hojas de datos se encuentran en el
ANEXO D.
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En la Tabla 3.16 se presenta una comparacién de caracteristicas entre estos dos

equipos:

PARAMETROS TOSHIBA NVSPRO32-2u-247 | ICVISION BS-9616NI-ST-
Numero de Canales 32 16
Tamano disco 24 TB 24 TB
Interface de red 2, 1 Gbit/s 2, 10/100/1000M
Compresioén Soportada H.264/MJPEG/MPEG-4 H.264/MPEG-4
ONVIF Si Si
Sistema de gestion de NVSPRO Network Surveillance .
video Server IVSM
Sistema Operativo Windows 7 embebido Hikvision

Tabla 3.16 Comparacion entre equipos NVR

Luego de la comparacion establecida en la Tabla 3.16, se elige al NVR de la
marca Hikvision, modelo DS-9616NI-ST-24TB como servidor del sistema de
video-vigilancia, debido a que cuenta con un sistema operativo propio y es menos

susceptible de ataques por virus.

3.10.4 ADMINISTRACION Y GESTION DEL SISTEMA

Para la gestion y almacenamiento de video se utilizara el programa de la familia
Hikvision, el cual viene embebido en el equipo NVR, modelo DS-9616NI-ST-24TB,

el cual permite entre otras cosas:

¢ Anadir/eliminar camaras de vigilancia IP de manera intuitiva.

e Configuracion personalizada de camaras de vigilancia IP.

e Multiples formatos de reproduccion de imagenes.

e Acceso remoto a videos.

e Multiples opciones de grabacion.

e Envid de alertas y avisos en caso de pérdida de comunicacion con las

camaras de vigilancia.
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3.11 SIMULACION DE LA RED DE DATOS DEL SISTEMA DE
VIDEO-VIGILANCTIA !5 1121 [13] [14] [15] [16] [17] [18]

Por medio del programa Radio Mobile se puede conocer la viabilidad de los
enlaces entre enrutadores, teniendo en cuenta aspectos muy importantes como:

condiciones climaticas del lugar, condiciones técnicas y topologia del terreno.

Radio Mobile es un programa creado para la planificacion de radio enlaces, el
cual hace uso del modelo de propagacion ITM (Irregular Terrain Mode) también
conocido como Longley-Rice. Por medio de este programa se puede predecir la

atenuacion de las sefiales de radio en enlaces de telecomunicaciones.

A continuacion se detallaran los principales pasos seguidos en la simulacién de la

red:

e Para empezar con la simulacién, lo primero que se debe hacer, es obtener
la latitud y longitud de la ciudad de Cayambe, para luego, extraer esa parte

del mapa al programa Radio Mobile (ver Figura 3.10).

JEi] - \netd.net - Radio Mobile - Imagen.jpg] - - - 1
[0 Archivo Editar Ver Hemamientas Opciones Ventana Ayuda Detener [-]&]x

DFEEHR €QAEsI INHE 8 @2 DL K VOOHR| E E

Ruta Rio Blanco,

Figura 3.10 Mapa de Cayambe a través de Radio Mobile
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Una vez definida la ubicacion de las camaras de vigilancia, es necesario
ubicar estos puntos en el mapa. Esto se lo hace en la ventana
Propiedades de las unidades. En la Figura 3.11 se puede observar la

ubicacion fisica de estos equipos en la ciudad.
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Figura 3.11 Ubicacion de camaras de vigilancia en la ciudad de Cayambe

La creacion de los enlaces se realiza en la ventana Propiedades de las
Redes, en donde es necesario definir los parametros de las pestafias:

Parametros, Topologia, Miembros y Sistemas.
En la pestafia Parametros se debe definir lo siguiente:

» Nombre de la red: Se puede poner cualquier nombre a la red, en

este caso se la llamo: BackhaulVV.



127

» Frecuencia maxima y minima: Se colocé el valor de 5735 a 5755
MHz.

» Polarizacion vertical u horizontal: Se tomoé el valor de polarizacion
vertical, debido a que de esta manera se obtiene una mayor
cobertura de transmision (ominidireccional).

» Refractividad de la superficie: Este parametro tiene que ver con la
curvatura que sufrirdn las ondas de radio al propagarse por la tierra.
El valor de refractividad efectiva de la tierra recomendado para
condiciones atmosféricas promedio es de 301 unidades de n
(corresponde al valor de curvatura efectiva de la tierra de 4/3 o
1,333).

* Conductividad del suelo y permitividad relativa al suelo: Son valores
qgue se encuentran tabulados y que dependen del tipo del suelo y de
la frecuencia de operacién. Estos valores se los puede apreciar en la
Tabla 3.17.

TIPO DE SUELO | PERMITIVIDAD RELATIVA | CONDUCTIVIDAD
[siemens/m]

Tierra promedio 15 0.005

Tierra pobre 4 0.001

Tierra buena 25 0.020

Agua dulce 81 0.010

Agua salada 81 5.000

Tabla 3.17 Permitividad relativa y conductividad del suelo [!7]

Para esta simulacion se trabajara con los valores de permitividad y
conductividad asignados a la tierra promedio.

» Modo estadistico: Determina que es lo que debe ocurrir cuando se
establece la comunicacion entre los equipos. Radio Mobile permite

cuatro modos de operacion:

o Intento: Realiza una transmision unicast entre estaciones fijas, se
envia un unico mensaje de intento de conexion.

o Accidental: Se emplea para evaluar interferencias.
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o Movil: Se utiliza para conexiones en las cuales los equipos estan
en movimiento.

o Difusion: La trasmision es del tipo broadcast entre estaciones
fijas.

En esta simulacion se utilizara como modo estadistico, el modo

Difusion, debido a que se quiere simular una red en malla.

Dentro del modo estadistico, también se presentan tipos de
variabilidad, los cuales fueron definidos para considerar las
variaciones en los niveles de una sefal y se los expresa en
porcentajes que van desde el 0.1% al 99.9%. Estos tipos de

variabilidad son los siguientes:

o Porcentaje de tiempo: Es la fraccidon de tiempo durante el cual, el
campo de fuerzas recibido se espera que sea igual o superior al
valor medio de campo calculado por el programa. La variabilidad
de tiempo depende de los cambios atmosféricos que puedan
suceder en el lugar donde van a implementarse los enlaces. A
mayor valor del porcentaje, menor sera la variabilidad del tiempo
en el lugar.

Para el caso de esta simulacién se trabajara con el valor de 50%.

o Porcentaje de ubicaciones: Similar al anterior con la diferencia
que este tiene que ver con la diferencia de trayectos recorridos
debido a que la sefal que se ve afectada en diferente grado por
los perfiles del terreno o por las diferencias ambientales entre
ellos. Se trabajara con el valor de 50%.

o Porcentaje de situaciones: Engloba las variables ocultas que no
pueden explicarse 0 que no se han tenido en cuenta de forma

explicita en el Proyecto. Se trabajara con el valor de 70%.

Tipo de clima.- En esta opcion se debe escoger el tipo de clima que

se presenta en la zona de implementacion de las redes. Radio
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Mobile permite elegir de entre siete modelos de clima los cuales se

citan a continuacion:

o Ecuatorial.

o Continental Subtropical.

o Maritimo o Sub-tropical.

o Desierto.

o Continental templado.

o Maritimo o templado sobre Ia tierra.

o Maritimo o templado sobre el mar.

Para esta simulacion se utilizara el clima Ecuatorial por obvias

razones.

» Perdidas Adicionales: En esta opcién se debe indicar si en el
trayecto de la red existen grandes superficies boscosas o entornos
urbanos densos, indicando el porcentaje aproximado de este tipo de
terreno. Para nuestro caso se elegira la opcion ciudad y se tomara

un valor de 10%.

En la Figura 3.12 se puede observar los parametros configurados:
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= Propiedades de las redes
Parimfetros [l ‘ Copiar Red ‘ Cancelar QK. ‘
Lista de todaz las redes Eiseia
B ackhauly
Topalogia ‘ Miembroz ‘ Siztemasz ‘ Estila ‘
Red 4
Fed 5 Refractividad de la superficie
Fed § Mombre de la red (Uridadss ] am
Fed 7 |Backhautsy
Red & Conductividad del suela [S/m]
Red 9 Frecuencia minima (MHz) |5735 0.005
Red10 o .
Red 11 Frecusncia méxima (MHz] ,75?55 Permitividad relativa al suelo ,—1 5
Red12
Red13 Polarizacidn Clima
E:g }g (* Mertical " Harizontal " Ecuatorial
Red 16
sz 17 Modo estadistic ™ Continental sub-tropical
Red18 ) )
Fed19 ™ Irkento % de tiempo [50 " Maritimo sub-trapical
Fed 20 p
" Accidental .
Red 21 % de ubicaciones [ " Deszierto
Eeg gg " Méwil
= % de situaci " Continental termplado
Fod 24 & B de situaciones |70
Fed 25 " Maritima templada sobre |a tierra
Pérdida adicional
* Ciudad ™ Bosque % [n " Maritimo templado sobre el mar

Figura 3.12 Ventana Propiedades de las redes, pestafia Parametros

En la pestana Topologia se debe elegir el Tipo de Topologia de red que se

utilizara y se tiene las siguientes alternativas:

» Red de voz (Controlador/Subordinado/Repetidor): En este tipo de
red se establece una estructura en la que uno o varios controladores
se comunican con sus subordinados, sin que éstos puedan
relacionarse entre si.

» Red de datos, Topologia estrella (Master/Esclavo): Se trasmiten
datos en redes en las cuales una estacion maestra controla a una o
varias estaciones esclavas, sin que existan comunicacion directa
entre estaciones esclavas.

» Red de datos, cluster (Nodo/Terminal): Los nodos que componen la

red de datos tienen la propiedad de retransmitir datagramas.

o Numero Maximo de retransmisiones permitidas: En el caso que
se elija la opcion Red de datos aparecera esta opcién, Si se
selecciona el valor de “0” en este apartado, querra decir que no

se permiten retransmisiones.
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La opciéon que mas se ajusta a la simulacién que se pretende realizar es
Red de datos, cluster (Nodo/Terminal). La casilla “visible” se la activa
cuando se quiere mostrar los enlaces de una red sobre el mapa (ver Figura
3.13).

A Propiedades de las redes E

Parametros por

defect ‘ Copiar Red
Lista de todas las redes Slecio

‘ Cancelar ‘ ak |

Backhaul¥
Red 2 Parametroz

Miembros ‘ Sigternas ‘ Estilo ‘
Fed 3

Fed 4

Fed &

Fed B

Fed 7

Fed & u

Red 4 v isible

Red 10

Fed 11

Red12 ] ]
Red13 " Red de voz [Controlador/Subordinado/ R epetidor)
Fed14

Fed 15

FRed 16 " Red de datos, Topologia estrella [M aster/E eclava)
Red17

E:ﬂ 13 * Red de datos, cluster (ModoT erminal)

Fed 20

E:g 312 Mumero maxima de retransmisiones permitidas ’U—
Fed 23

Fed 24

Red 25

Figura 3.13 Ventana Propiedades de las redes, pestafia Topologia

En la pestafia Miembros se debe indicar los equipos y el tipo de antena que
se va a utilizar en la red. En el apartado “Lista de todas las unidades” se
debe elegir los equipos que pertenecen a una red, luego de esto, se debe
elegir el tipo de sistema al que pertenecen (sera configurado en la siguiente

ventana) y el papel que desempena en la red.

También se debe seleccionar el valor de la altura de una antena, si esta va
a ser colocada en un poste o un mastil y la direccion de la misma. Para la
presente simulacion se ha escogido el valor de 10 m, ya que se espera
colocar los enrutadores a esta altura y la direccion de la antena es

omnidireccional (ver Figura 3.14).



A Propiedades de las redes
Parametros por Copiar Fed Cancelar ak.
defecto
FParametros ‘ Topologia Miembros Sistemas ‘ E stilo

Fed 5 . } Miembro de Backhaulhs
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Red 7 v ~
Fed 8 v| Cémara 2 [Nado =l
EBS 190 | Camara 3 Sistema
H:d 11 v Eémara 4 |Sistema Wigilancia j
Fod 12 v| Camara 5
Fed13 v Eémara 6 Altura de antena [m)
Red14 v| Camara 7 .
Red 15 ] Cémara § ¢ Sistema 10
Red 16 | Camara 3
Red17 | Camara 10 ® U 0.5
E:g:‘lg | Camara 11
Red 20 | Camara 12 Direccion del antena
Fed 71 v Eémara 13
Fed 22 | Camara 14
Red 23 | Camara 15
Red 24 Unidad 16
Red 25 Uridad 17

Un!dad 18 Wer patrdn

Unidad 19 v

Figura 3.14 Ventana Propiedades de las redes, pestafia Miembros
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En el apartado “Sistemas” se debe determinar las caracteristicas de cada

una de las estaciones, para esto es necesario recurrir a las hojas de datos

de los equipos a utilizar. Radio Mobile engloba todos los equipos que

integran una red con el término sistemas.

Los parametros que se deben ser configurados en este apartado son los

siguientes:

» Potencia del transmisor: Es la maxima potencia emitida por el

equipo, en nuestro caso, la potencia de las tarjetas R52Hn,

trabajando en el estandar IEEE 802.11n en la banda de frecuencia

de 5 GHz se tiene 22 dBm.

Umbral del receptor.- Se refiere a la sensibilidad del equipo receptor,

Para nuestro caso el valor de sensibilidad de las tarjetas R52Hn,

trabajando con el estandar IEEE 802.11n sera de: -92 dBm

Pérdida de linea.- son pérdidas asociadas a cables y conectores. Se

tomara como referencia el valor de 1 dB.

» Tipo de antena.- Para utilizara una antena del tipo omnidireccional.
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» Ganancia de la antena.- La ganancia de la antena sera de 12 dBi.

» Altura de la Antena.- Se tomd como valor 10 m, ya que la mayoria
de casas y edificios en la ciudad de Cayambe no sobrepasan este
valor y de esta manera nos aseguramos que exista linea de vista
entre todos los enrutadores.

» Perdida Adicional cable.- son pérdidas extras asociadas a la
distancia del cable que une a la altura con el equipo
transmisor/receptor. Un valor promedio considerado para este tipo
de pérdidas es de 0.5 dB por metro. Para la presente simulacién se
tomé el valor de 0.5 dB.

En la Figura 3.15 se puede observar los parametros configurados:

T FagaEno ]
defecto ;

Copiar Fed Pegar Red Cancelar ak.

a Vigilancia
Parametros | Topologia | Miembrog | Sistemas E stilo

Siztema
Sistema
Sistema
Siztemna IUD ;I ISeIeccionardesdeBase...Mobile... ;I
Sigterna
Sistema
Sigterna

Sistema 10
e Potencia del Transmisor [Watt) |0,1504653 (dBm) [22

Sigterna 12

Sisterna 13 Umbral del receptar [p) |5,E234 [dEm] |'92

Sigterna 14

g:z::m: ;Ig Pérdida de la linea [dB) ID,5 [ Cable+cavidades+conectares |
Sisterna 17

Sizterna 18 Tipo de antena Iomni.ant ;I er |
Sigterna 19

Sigh 20 . .

S:it:m: e Ganancia de antena (dBi) |'|2 [dBd) |9,85

Sisterna 22

Sisterna 23 Altura de antena [m) I'I a [ Sobre el zuelo |
Sistema 24
Sisterna 25 difiere |

Pérdida adicional cable [dE/m) IU,5 [ Sila altura de la antena

Maribre del sistemna |Sistema ‘igilamcia

Agregar a Radiosys. dat | Remowver del R adiosys. dat |

Figura 3.15 Ventana Propiedades de las redes, pestafia Sistemas

En la Figura 3.16 se presenta la conexion entre todos los nodos (malla) en la
ciudad de Cayambe, lo que indica que este Proyecto es viable.
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Figura 3.16 Red inalambrica mallada
3.11.1 ANALISIS DE RESULTADOS

3.11.1.1 Enlace camara 5 — camara 1

En la Figura 3.17 se muestra la simulacion del enlace entre camara 5 y camara 1

con todos los parametros ingresados para el enlace. Se puede destacar que se

tiene un claro despeje de la linea de vista entre los dos puntos.
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Figura 3.17 Enlace cdmara 5 — camara 1 con caracteristicas de enlace
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En la Figura 3.18 se presenta una mejor visualizacion de la peor zona de Fresnel
con respecto al perfil topografico de la zona.

Archive Editar Opciones  Ayuda

Figura 3.18 Enlace camara 5 — cdmara 1 en base a la zona de Fresnel
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En la Figura 3.19 se presenta las estadisticas del enlace, en donde, se puede
apreciar que la peor recepcion de la sefial es de 26,1 dB sobre la sefal que se

espera recibir (Margen respecto al Umbral), lo que garantiza la vialidad del enlace.

Figura 3.19 Estadisticas del enlace camara 5 — camara 1

3.11.1.2 Enlace camara 5 — camara 2

En la Figura 3.20 se muestra la simulacion del enlace entre camara 5 y camara 2
con todos los parametros ingresados para el enlace. Se puede destacar que se

tiene un claro despeje de la linea de vista entre los dos puntos.

Editar Ver Invertir
Anag. de elevacion=-1,133" Peor Fresnel=2 8F1

Espacio Libre=102.7 dB Urbano=4,3 dB Estadisticas=4.2 dB
Campo E=74.4dBp /m Mivel Fx=10559%

 Transmizor — Receptar
[ e e (04 || [ e e e e e e e e 59430
Camara 5 LI
Fol Nodo Rol MHodo
Mambre del sistema Tx Sistema Yigilancia j Warnbre del sisterna R« Sistema Yigilancia LI
Potencia Tx 01585 W 22 dBm Campo E requerido 48,9 dBpY/m
Pérdida de linea 0.5 dB Ganancia de antena 12 dBi 9.2 dBd LI
Ganancia de antena 12 dBi 9.8 dBd _+| Pérdida de linea 05de
Paotencia radiada PIRE=2.24" FRE=1.37" Sensibiidad Rx BE234py -92 dBm
Altura de antena (m) |1 1] _I _+| Deshacer | Alhura de antena [m) - _I _+| Deshacer |
~FRed r~ Frecuencia [MHz)
IBaCkhauI\N LI Mirimo |5735 b i |5755

Figura 3.20 Enlace camara 5 — camara 2 con caracteristicas de enlace
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En la Figura 3.21 se presenta una mejor visualizacion de la peor zona de Fresnel

con respecto al perfil topografico de la zona.

x
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Figura 3.21 Enlace camara 5 — cdmara 2 en base a la zona de Fresnel

En la Figura 3.22 se presenta las estadisticas del enlace, en donde, se puede
apreciar que la peor recepciéon de la sefial es de 25,5 dB sobre la sefal que se
espera recibir (Margen respecto al Umbral), lo que garantiza la vialidad del enlace.

Figura 3.22 Estadisticas del enlace camara 5 — camara 2

3.11.1.3 Enlace camara 5 — camara 3

En la Figura 3.23 se muestra la simulacion del enlace entre camara 5 y cdmara 3
con todos los parametros ingresados para el enlace. Se puede destacar que se

tiene un claro despeje de la linea de vista entre los dos puntos.
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Figura 3.23 Enlace camara 5 — camara 3 con caracteristicas de enlace

En la Figura 3.24 se presenta una mejor visualizacion de la peor zona de Fresnel
con respecto al perfil topografico de la zona.

Archivo  Editar

Figura 3.24 Enlace camara 5 — camara 3 en base a la zona de Fresnel
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En la Figura 3.25 se presenta las estadisticas del enlace, en donde, se puede
apreciar que la peor recepcion de la sefial es de 21,6 dB sobre la senal que se

espera recibir (Margen respecto al Umbral), lo que garantiza la vialidad del enlace.

Figura 3.25 Estadisticas del enlace camara 5 — camara 3

3.11.1.4 Enlace camara 5 — camara 4

En la Figura 3.26 se muestra la simulacion del enlace entre camara 5 y camara 4
con todos los parametros ingresados para el enlace. Se puede destacar que se
tiene un claro despeje de la linea de vista entre los dos puntos.
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Figura 3.26 Enlace cAmara 5 — camara 4 con caracteristicas de enlace
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En la Figura 3.27 se presenta una mejor visualizacion de la peor zona de Fresnel

con respecto al perfil topografico de la zona.

4
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Figura 3.27 Enlace camara 5 — cdmara 4 en base a la zona de Fresnel

En la Figura 3.28 se presenta las estadisticas del enlace, en donde, se puede
apreciar que la peor recepcion de la sefial es de 21,8 dB sobre la sefial que se

espera recibir (Margen respecto al Umbral), lo que garantiza la vialidad del enlace.

Figura 3.28 Estadisticas del enlace caAmara 5 — camara 4

3.11.1.5 Enlace camara 5 — camara 6

En la Figura 3.29 se muestra la simulacion del enlace entre camara 5 y camara 6
con todos los parametros ingresados para el enlace. Se puede destacar que se

tiene un claro despeje de la linea de vista entre los dos puntos.
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Figura 3.29 Enlace cAmara 5 — camara 6 con caracteristicas de enlace
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En la Figura 3.30 se presenta una mejor visualizacion de la peor zona de Fresnel
con respecto al perfil topografico de la zona.

Archivoe Editar Opciones Ayuda

Figura 3.30 Enlace camara 5 — camara 6 en base a la zona de Fresnel
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En la Figura 3.31 se presenta las estadisticas del enlace, en donde, se puede
apreciar que la peor recepcion de la sefial es de 23,4 dB sobre la sefal que se

espera recibir (Margen respecto al Umbral), lo que garantiza la vialidad del enlace.

Figura 3.31 Estadisticas del enlace caAmara 5 — camara 6

3.11.1.6 Enlace camara 5 — camara 7

En la Figura 3.32 se muestra la simulacion del enlace entre camara 5 y cdmara 7
con todos los parametros ingresados para el enlace. Se puede destacar que se
tiene un claro despeje de la linea de vista entre los dos puntos.
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Camara § LI Camara 7
Fol MHodao Fol MHodao
Mombre del sistena Tx Sisterna Vigilancia LI Mombre del sistema Rx Sistema Vigilancia LI
Paotencia Tx 01585 W 22 dBm Carnpo E requerida 48,9 dBphdm
Pérdida de linea 0548 Ganancia de antena 12 dBi 9.8 dBd LI
Ganancia de antena 12 dBi 9.8 dBd LI Pérdida de linea 0548
Potencia radiada FIRE=2.24 '» PRE=1.37 Sensibilidad Fix BE234pN 92 dBrm
Altura de antena [m) I'ID _I LI Deshacer | Alhura de antena [m) - _I LI Deshacer |
—Red ~ Frecuencia [MHz]
B ackhauliy LI Minirna |5?35 I &xirno |5?55

Figura 3.32 Enlace camara 5 — camara 7 con caracteristicas de enlace
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En la Figura 3.33 se presenta una mejor visualizacion de la peor zona de Fresnel

con respecto al perfil topografico de la zona.

4
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Figura 3.33 Enlace camara 5 — cdmara 7 en base a la zona de Fresnel

En la Figura 3.34 se presenta las estadisticas del enlace, en donde, se puede
apreciar que la peor recepcion de la sefial es de 27,6 dB sobre la sefal que se

espera recibir (Margen respecto al Umbral), lo que garantiza la vialidad del enlace.

Figura 3.34 Estadisticas del enlace camara 5 — cadmara 7

3.11.1.7 Enlace camara 5 — camara 8

En la Figura 3.35 se muestra la simulacion del enlace entre camara 5 y camara 8
con todos los parametros ingresados para el enlace. Se puede destacar que se

tiene un claro despeje de la linea de vista entre los dos puntos.



Editar Ver Invertir

Ang. de elevacion=2,5107
Espacio Libre=1046 dB
Campo E=73,6dBpW /m

Peor Fresnel=3,6F1
Urbano=4.3 dB
Mivel Rx=95 B2pY

Estadisticas=4.2 dB

r— Tranzmizor — Receptor
[ e e (047 || [ e e e e e 59430
Camara § LI :
Fol MHodao Fol MHodo
Mombre del sistena Tx Sisterna Vigilancia LI Mombre del sisterna Rx Sistema Yigilancia LI
Paotencia Tx 01585 W 22 dBm Carnpo E requerida 48,9 dBpv /m
Pérdida de linea 0548 Ganancia de antena 12 dBi 9.8 dBd LI
Ganancia de antena 12 dBi 9.8 dBd LI Pérdida de linea 0.5 dg
Potencia radiada FIRE=2.24 '» PRE=1.37 Sensibilidad A= B E234p 92 dBrm
Altura de antena [m) I'ID _I j Deshacer | Altura de antena [m] - _I LI Deshacer |
—Red i~ Frecuencia [MHz)
IBackhauW LI Mirima |5?35 I &xirno |5?55

Figura 3.35 Enlace cAmara 5 — camara 8 con caracteristicas de enlace

con respecto al perfil topografico de la zona.
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Figura 3.36 Enlace camara 5 — cdmara § en base a la zona de Fresnel
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En la Figura 3.36 se presenta una mejor visualizacion de la peor zona de Fresnel
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En la Figura 3.37 se presenta las estadisticas del enlace, en donde, se puede
apreciar que la peor recepcion de la sefial es de 24,7 dB sobre la senal que se

espera recibir (Margen respecto al Umbral), lo que garantiza la vialidad del enlace.

Figura 3.37 Estadisticas del enlace caAmara 5 — camara 8

3.11.1.8 Enlace camara 5 — camara 9

En la Figura 3.38 se muestra la simulacién del enlace entre camara 5 y camara 9
con todos los parametros ingresados para el enlace. Se puede destacar que se
tiene un claro despeje de la linea de vista entre los dos puntos.

Editar Ver Invertir
Ang. de elevacion=1,783" Feor Fresnel=4.2F1

Espacio Libre=102,8 dB Urbano=4,3 dB Estadizticas=4,2 dB
Campo E=75,1dBpW/m Mivel Fix=114,82p%

— Transmisor — Receptor
[ e e (04 | | [ e e e e e e e 50430
Camara 5 j
Fol Modo Fol Modo
Mombre del sistema Tx Sistema Vigilancia LI Mombre del sisterna Rx Sistema igilancia LI
Potencia Tx 01585 W 22 dBm Carnpo E requerido 48,9 dBp/m
Pérdida de linea 05de Ganancia de antena 12 dBi 9.8 dBd j
Ganancia de antena 12 dBi 9.8 dBd LI Perdida de linea 05de
Paotencia radiada FIRE=224"f FPRE=1.37 '/ Sensibilidad Fx BEZ34p 92 dBrm
Altura de antena (m) I'ID _I LI Deshacer | Altura de antena (m) - _I LI Deshacer |
—Red r~ Frecuencia [MHz]
Backhauldy LI Mirima |5?35 I &xirno |5?55

Figura 3.38 Enlace camara 5 — camara 9 con caracteristicas de enlace
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En la Figura 3.39 se presenta una mejor visualizacion de la peor zona de Fresnel

con respecto al perfil topografico de la zona.

x
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Figura 3.39 Enlace camara 5 — camara 9 en base a la zona de Fresnel

En la Figura 3.40 se presenta las estadisticas del enlace, en donde, se puede
apreciar que la peor recepcion de la sefial es de 26,2 dB sobre la sefal que se

espera recibir (Margen respecto al Umbral), lo que garantiza la vialidad del enlace.

Figura 3.40 Estadisticas del enlace camara 5 — camara 9

3.11.1.9 Enlace camara 5 — camara 10

En la Figura 3.41 se muestra la simulacién del enlace entre camara 5 y camara 10
con todos los parametros ingresados para el enlace. Se puede destacar que se

tiene un claro despeje de la linea de vista entre los dos puntos.



Editar Ver Invertir

Ang. de elevacion=1,101"
Eszpacio Libre=37 4 dB
Campo E=80,8dB PV m

 Transmisor

Urbano=4.3 dB

Peor Fresnel=4 6F1
Estadisticas=4.2 dB
Mivel Rx=221, 284

[ e e e e e 59430

Camara § LI
Fol MHodao

Mombre del sistema T Sistemna Vigilancia LI
Potencia Tx 01585 W 22 dBm
Pérdida de linea 0548
Ganancia de antena 12 dBi 9.8 dBd LI
Potencia radiada FIRE=2.24 "/ FRE=1.37 "

Altura de antena [m]

I‘ID— _I j Deshacer |

— Receptor
[ 59+30)

Modo
Mombre del sisterna Rx Siztema Yigilancia LI
Carnpo E requerida 48,9 dBpv fm
Ganancia de antena 12 dBi 9.8 dBd LI
Pérdida de linea 0.5 de
Sensibilidad A= B EZ34p -92 dBm

Altura de antena [m)

—Red

Backhaul/f LI

- _I LI Deshacer |
r~ Frecuencia [MHz]
Mirima |5?35

I &xirno

|5?55

Figura 3.41 Enlace cdmara 5 — camara 10 con caracteristicas de enlace
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con respecto al perfil topografico de la zona.

X

Figura 3.42 Enlace cdmara 5 — camara 10 en base a la zona de Fresnel
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En la Figura 3.42 se presenta una mejor visualizacion de la peor zona de Fresnel
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En la Figura 3.43 se presenta las estadisticas del enlace, en donde, se puede
apreciar que la peor recepcion de la sefial es de 31,9 dB sobre la sefial que se

espera recibir (Margen respecto al Umbral), lo que garantiza la vialidad del enlace.

Figura 3.43 Estadisticas del enlace camara 5 — camara 10

3.11.1.10 Enlace camara 5 — camara 11

En la Figura 3.44 se muestra la simulacién del enlace entre camara 5 y camara 11
con todos los parametros ingresados para el enlace. Se puede destacar que se

tiene un claro despeje de la linea de vista entre los dos puntos.

Editar Ver Invertir
Ang. de elevacidn=-0,380" Pear Freznel=5.8F1

Ezpacio Libre=33.4 dB Urbano=4.3 dB Estadisticas=4.2 dB
Campo E=83,1dBpY/m Mivel Rx=287 80pY

— Tranzmizor — Receptor
[ e e S04 || [ e e e . 50+40
Camara § LI
Fol MHodao Fol MHodao
Maombre del sistema Tx Sistemna Vigilancia LI Hombre del sistema Rx Sistema Viglancia LI
Paotencia Tx 01585 W 22 dBm Carnpo E requerida 48,9 dBpiim
Pérdida de linea 0548 Ganancia de antena 12 dBi 9.2 dBd LI
Ganancia de antena 12 dBi 9.8 dBd LI Pérdida de linea 05 de
Potencia radiada FIRE=224 " PRE=1.37 ' Sensibilidad A= BE234pN 92 dBm
Altura de antena m) I'ID _I LI Deshacer | Alhura de antena [m) - J LI Deshacer |
—Red — Frecuencia [MHz)
B ackhauld’ LI Minirna |5?35 I &ximna |5?55

Figura 3.44 Enlace camara 5 — camara 11 con caracteristicas de enlace



149

En la Figura 3.45 se presenta una mejor visualizacion de la peor zona de Fresnel

con respecto al perfil topografico de la zona.

*
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Figura 3.45 Enlace camara 5 — camara 11 en base a la zona de Fresnel

En la Figura 3.46 se presenta las estadisticas del enlace, en donde, se puede
apreciar que la peor recepcion de la sefial es de 34,2 dB sobre la sefal que se

espera recibir (Margen respecto al Umbral), lo que garantiza la vialidad del enlace.

Figura 3.46 Estadisticas del enlace caAmara 5 — camara 11

3.11.1.11 Enlace camara 5 — camara 12

En la Figura 3.47 se muestra la simulacién del enlace entre cdmara 5 y camara 12
con todos los parametros ingresados para el enlace. Se puede destacar que se

tiene un claro despeje de la linea de vista entre los dos puntos.



Editar Ver Invertir
Ang. de elevacion=-1,813"

Espacio Libre=39,8 dB
Campo E=77,1dBpW/m

 Transmisor

[ e 59430
Céamara 5 LI

Fol MHodao

Mombre del sistema Tx Sistemna Vigilancia LI

Patencia Tx 01585 ' 22 dBm

Pérdida de linea 0.5dB

Ganancia de antena 12 dBi 9.8 dBd LI

Fatencia radiada PIRE=2.24 '/ FRE=137'/

Altura de antena [m)

|1D— _I LI Deshacer |

Pear Fresnel=2,9F1
Urbano=4.3 dB
Mivel Rx=14521p4

Estadisticas=4.2 dB

— Receptor
[ 59430

Mombre del sisterma Rx
Carnpo E requerido
Ganancia de antena
Pérdida de linea
Sensibilidad Rx

Altura de antena [m)

MHodo

Sisterna Vigilancia LI
48.9 dBpim

12 dBi 9gded  +|
0.5d8
56234y 92 dBm

- _I LI Deshacer |

—Red

Backhaulds ;I

r~ Frecuencia [MHz]

Minima |5?35

I &xirno

|5?55

Figura 3.47 Enlace camara 5 — camara 12 con caracteristicas de enlace

Archive Editar

con respecto al perfil topografico de la zona.

Figura 3.48 Enlace camara 5 — camara 12 en base a la zona de Fresnel
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En la Figura 3.48 se presenta una mejor visualizacion de la peor zona de Fresnel
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En la Figura 3.49 se presenta las estadisticas del enlace, en donde, se puede
apreciar que la peor recepcion de la sefial es de 28,2 dB sobre la sefal que se

espera recibir (Margen respecto al Umbral), lo que garantiza la vialidad del enlace.

Figura 3.49 Estadisticas del enlace camara 5 — camara 12
3.11.1.12 Enlace camara 5 — camara 13
En la Figura 3.50 se muestra la simulacién del enlace entre camara 5 y camara 13

con todos los parametros ingresados para el enlace. Se puede destacar que se
tiene un claro despeje de la linea de vista entre los dos puntos.

Editar Ver Invertir

Ang. de elevacidn=-0,626" Peor Fresnel=3.5F1

Espacio Libre=38.9 dB Urbano=4,3 dB Estadisticas=4.2 dB
Carnpo E=78.7dB v /m Mivel Bx=173 87p%

 Transmisor

—Receptor
T ————————— G0 | | [ — —————————— 5 +30)
Camara 5 LI Camara 13
Fiol Modo Fiol Moda
Mombre del sistema T Sistemna Yigilancia LI Mombre del sisterna Rx Sistema Yigilancia j
Paotencia Tx 01585 ' 22 dBm Carnpo E requerida 48,9 dBpfm
Pérdida de linea 0.5 d8 Ganancia de antena 12 dBi 9.8 dBd _+|
Ganancia de antena 12 dei 9.8 dBd LI Pérdida de linea 0548
Potencia radiada FIRE=2.24 ' FRE=1.37 ' Sensibilidad A= B E23dpN -32 dBm
Altura de antena (m] I'ID J LI Deshacer | Alhura de antena [m) - _I j Deshacer |
—Red —Frecuencia [MHz)
Backhauldy LI Minima |5735 I &xirno |5?55

Figura 3.50 Enlace camara 5 — cdmara 13 con caracteristicas de enlace
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En la Figura 3.51 se presenta una mejor visualizacion de la peor zona de Fresnel

con respecto al perfil topografico de la zona.

x
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Figura 3.51 Enlace camara 5 — camara 13 en base a la zona de Fresnel

En la Figura 3.52 se presenta las estadisticas del enlace, en donde, se puede
apreciar que la peor recepcion de la sefial es de 29,8 dB sobre la sefial que se

espera recibir (Margen respecto al Umbral), lo que garantiza la vialidad del enlace.

Figura 3.52 Estadisticas del enlace camara 5 — camara 13

3.11.1.13 Enlace camara 5 — camara 14

En la Figura 3.53 se muestra la simulacién del enlace entre camara 5 y camara 14
con todos los parametros ingresados para el enlace. Se puede destacar que se

tiene un claro despeje de la linea de vista entre los dos puntos.



Invertir

Editar Ver

Espacio Libre=1046 dB

Ang. de elevacidn=-1,864"
Campo E=72,3dBpW /m

Urbano=4.3 dB

Pear Fresnel=2 4F1
Estadisticas=4.2 dB
Mivel Rx=85,85p4

Altura de antena [m]

 Transmisor

Camara § LI
Fol MHodao

Mombre del sistema T Sistemna Vigilancia LI
Potencia Tx 01585 W 22 dBm

Pérdida de linea 0548
Ganancia de antena 12 dBi 9.8 dBd LI
Potencia radiada PIRE=224 '/ PRE=1.37'/

I‘ID— _I j Deshacer |

— Receptor

[ e 59420

Fol MHodo

Mombre del sisterna Rx Siztema Yigilancia LI
Carnpo E requerida 48,9 dBpv /m

Ganancia de antena 12 dBi 9.8 dBd LI
Pérdida de linea 0.5 dg

Sensibilidad Rx 5623400 52 dBm

Altura de antena [m)

—FRed

- _I LI Deshacer |
— Frecuencia [MHz)

I Backhaul/f

=

Mirima |5?35 I &xirno |5?55

Figura 3.53 Enlace camara 5 — camara 14 con caracteristicas de enlace
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En la Figura 3.54 se presenta una mejor visualizacion de la peor zona de Fresnel

con respecto al perfil topografico de la zona.

=
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Figura 3.54 Enlace cdmara 5 — camara 14 en base a la zona de Fresnel
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En la Figura 3.55 se presenta las estadisticas del enlace, en donde, se puede
apreciar que la peor recepcion de la sefal es de 24 dB sobre la sefal que se

espera recibir (Margen respecto al Umbral), lo que garantiza la vialidad del enlace.

Figura 3.55 Estadisticas del enlace cdmara 5 — camara 14

3.11.1.14 Enlace camara 5 — camara 15

En la Figura 3.56 se muestra la simulacién del enlace entre cdmara 5 y camara 15
con todos los parametros ingresados para el enlace. Se puede destacar que se
tiene un claro despeje de la linea de vista entre los dos puntos.

Editar Ver Invertir

Ang. de elevacion=-1,765" Peor Fresnel=3.1F1
Espacio Libre=37.0 dB Urbano=4.3 dB Estadisticas=4,2 dB
Campo E=73,8dB Y /m Mivel Rx=197,02p%

r— Tranzmizor — Receptaor
T ————————— 5043 | | [ e — i ——— 50+30
Camara § LI
Fiol Moda Ral Modo
Maombre del sistema Tx Sistemna Vigilancia LI Harbre del sistema R« Sistema Vigilancia LI
Paotencia Tx 01585 W 22 dBm Campo E requerido 48,9 dBp /m
Pérdida de linea 0548 Ganancia de antena 12 dBi 9.8 dBd LI
Ganancia de antena 12 dBi 9.8 dBd LI Pérdida de linea 0.5dB
Potencia radiada FIRE=2.24 W FRE=1.37 " Senszibilidad R 56234 -32 dBm
Altura de antena m) I'ID J LI Deshacer | Altura de antena (m) - _I j Deshacer |
—Red r— Frecuencia [MHz]
Backhaulty ~| Minimo 5735 Méximo  [5755

Figura 3.56 Enlace camara 5 — camara 15 con caracteristicas de enlace
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En la Figura 3.57 se presenta una mejor visualizacion de la peor zona de Fresnel

con respecto al perfil topografico de la zona.
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Figura 3.57 Enlace camara 5 — camara 15 en base a la zona de Fresnel

En la Figura 3.58 se presenta las estadisticas del enlace, en donde, se puede
apreciar que la peor recepcion de la sefial es de 30,9 dB sobre la senal que se

espera recibir (Margen respecto al Umbral), lo que garantiza la vialidad del enlace.

Figura 3.58 Estadisticas del enlace camara 5 — camara 15
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3.12 COSTOS REFERENCIALES DEL SISTEMA 61 [71 81 DT [101 [11] {19} [22]

[23] [24] [25] [26]

Un parametro muy importante a la hora de poner en marcha un Proyecto, es

conocer el costo que implicaria la implementacién del mismo. Por tal razén, en

esta seccion se presenta el costo referencial que implicaria la implementacién del

sistema de video-vigilancia en la ciudad de Cayambe.

En el costo referencial se encuentra incluido el precio de los diferentes equipos de

video, asi como el de la mano de obra necesaria para la puesta en marcha de

este sistema. El precio de los programas necesarios para la administracion y

gestion del sistema no sera tomado en cuenta debido a que estos programas

vienen incluidos en la compra de los equipos.

3.12.1 EQUIPOS PARA SISTEMA DE VIDEO-VIGILANCIA

En la Tabla 3.18 se presentan los equipos necesarios para el funcionamiento del

sistema de video-vigilancia con sus respectivos costos.

PRECIO PRECIO PRECIO
DESCRIPCION CANTIDAD | ;\iTARIO ($) | ENVIO ($) | TOTAL (§)
Servidor de video Hikvision DS- 1 7216 0 7216
9616NI-ST-24TB
RouterBoard 433 GL 15 111,55 0 1673,25
Mini slot Board 52Hn 15 42,98 0 644,7
Conector MMCX to N female 30 4,29 6,99 338,4
Antena Onmidireccional 30 124 74 0 37422
TerraWave 12 dBi ' ’
Camaras Hikvision modelo DS- 15 599 0 8985
2DE4220-AE
Case Outdoor CAOTU 15 89 0 1335
Total 23934,55

Tabla 3.18 Costo equipos para sistema de video-vigilancia
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Los precios han sido sacados de paginas de venta como Ebay y Amazon (en la
bibliografia se encuentran las direcciones electronicas de todas estas paginas)
debido a que no se pudo encontrar estos productos en el mercado ecuatoriano.

En la Tabla 3.18 consta el precio de los equipos asi como el costo de envio.

3.12.2 SERVICIO DE INTERNET

Para tener acceso al sistema de manera remota es necesario tener salida al
internet. Sin embargo, en este diseno no es prioridad tener un acceso remoto en
tiempo real al sistema. Por esta razon, las velocidades de conexiéon pueden ser
mucho menor a las requeridas en la seccion 3.8, lo que si se debe tener presente
es que la salida a internet sea por fibra, de este modo, cuando se requiera ampliar
las velocidades de conexion se lo pueda hacer de manera instantanea. En funcion
de esto, se ha seleccionado a la empresa Telconet para que sea la proveedora
del servicio de Internet debido a que cuentan con la infraestructura necesaria para

brindar su servicio en la ciudad de Cayambe (ver Tabla 3.19).

ESPECIFICACIONES TELCONET
Tipo de Conexion IP fija
Velocidad de conexion 1 Mbps, Simétrica
Comparticion del servicio 1a1
Seguridad Firewall
Ultima milla Fibra 6ptica
Costo ($) 160 / mes

Tabla 3.19 Costo servicio de Internet

3.12.3 ALIMENTACION ELECTRICA

Como se mencioné anteriormente, es necesario conectar los equipos de video a
equipos UPS, de esta manera, se puede tener vigilancia aun cuando el suministro
de energia eléctrica sea suspendido, debido a cortes o danos en el sistema
eléctrico de la ciudad. Por tal razén se presenta al equipo CORNELL modelo B-
5243A el cual permite alimentar los equipos y sus caracteristicas principales se

muestran en la Tabla 3.20. Su hoja de datos se encuentra en el ANEXO E. Cabe
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recalcar que este equipo es para ambiente interior, por tal razén es necesario

colocarlo dentro de un gabinete metalico para exteriores.

CORNELL BATTERY GABINETE ALLIED

ESPECIFICACIONES BACKUP MODELO MOULDED MODELO
B5243A AMU1860LF

Voltaje de Entrada 115 AC/ 60 Hz N/A
Voltaje de Salida 12/24 DC N/A
Horas de reserva 7AH N/A
Dimensiones 16"*12"*5" 18"*16,3*10,1
Costo ($) 50 205,55
Costo envio ($) 29 0
Costo unitario ($) 79 205,55
Costo Total ($) 1185 3083,25

Tabla 3.20 Costo alimentacion eléctrica

Los precios han sido sacados de paginas de venta como Ebay y Amazon (en la
bibliografia se encuentran las direcciones electronicas de todas estas paginas)
debido a que no se pudo encontrar estos productos en el mercado ecuatoriano.
En la Tabla 3.20 consta las caracteristicas, el precio de los equipos y el costo de

envio.
3.12.4 MANO DE OBRA
En la Tabla 3.21 se presenta el costo de la mano de obra necesaria para la

instalacion, configuracion y puesta en marcha del sistema de video-vigilancia con

sus respectivos costos.

DESCRIPCION | # DE PERSONAS | COSTO POR DIA | # DIAS | TOTAL (%)
Mano de Obra 5 50 4 1000

Tabla 3.21 Costo mano de obra
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3.12.5 COSTO TOTAL DEL PROYECTO

En la Tabla 3.22 se presenta el costo total que implicaria la implementacion del

sistema de video-vigilancia en la ciudad de Cayambe

DESCRIPCION COSTOS ($)
Equipos para sistema de video-vigilancia 23934,55
Servicio de Internet 160
Alimentacion eléctrica 4268,25
Mano de Obra 1000
Total 29362,8

Tabla 3.22 Costo referencial total del Proyecto

El valor obtenido en la Tabla 3.22 es unicamente referencial. Al obtener un valor
que sobrepasa los $ 20000, es necesario traer estos productos a través de una
empresa importadora que tenga los permisos necesarios para hacerlo. El costo de
importacion dependera del precio y peso de los equipos, este costo no ha sido
tomado en cuenta debido a que no fue posible realizar la cotizacion de éstos

equipos con ninguna empresa.
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CAPITULO 4
IMPLEMENTACION DEL PROTOTIPO DEL SISTEMA,
PRUEBAS Y RESULTADOS

En este capitulo se presenta el desarrollo de un prototipo del sistema de video-
vigilancia, el mismo que servira para realizar las pruebas de funcionamiento del
sistema. Se procedera a documentar los principales procedimientos,

configuraciones de los equipos y a registrar los resultados obtenidos.

4.1 PROTOTIPO DEL SISTEMA DE VIDEO-VIGILANCIA ! 21 BI 4TSI
[6] [7] [8]

El prototipo del sistema se basa en la implementacion de un sistema de video-
vigilancia de bajo nivel, el cual tiene como objetivo, reflejar el funcionamiento y la
utilidad del sistema. En la Figura 4.1 se presenta el prototipo del sistema a

implementar.

CONEXION
INALAMBRICA A 5
GHz

By A ~
ﬁ e -~

CAMARA DE RED

ENRUTADOR FIUA CAMARA DE
MESH RED PTZ

ACCESO
REMOTO

INTERNET

Figura 4.1 Diagrama prototipo sistema de video-vigilancia

En la Figura 4.1 el equipo enrutador mesh tiene 3 puertos Ethernet, los cuales se

utilizaran de la siguiente manera:
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e Ether1, puerto WAN (Internet).
e Ether2, puerto LAN (Servidor de video).
e Ether3, puerto LAN (Camara de red fija).

Adicional a esto, el equipo enrutador irradia una sefial a 5 GHz por medio de la
cual se conectara la camara de red PTZ al servidor de video. Para el caso del
acceso remoto es necesario contar con un punto de red que permita acceder al

sistema por medio de la Internet.

Los equipos a utilizar en el prototipo son los siguientes:

e Dos camaras de red.

e Un router mesh Mikrotik 433UL con dos antenas de ganancia 5 dBi c/u.

e Un punto de acceso Ubiquiti Nano loco 5.

e Un computador, el cual hara las funciones de servidor de video y de
administrador del sistema.

e Un computador para el acceso remoto al sistema.

4.1.1 CONFIGURACION DEL ENRUTADOR MIKROTIK

Para la configuracion del equipo Mikrotik es necesario descargar e instalar el
programa Winbox, el cual es gratuito y se lo puede conseguir en la pagina oficial
de Mikrotik. Este programa puede ejecutarse en entornos Linux, Windows y
MacOS. Permite acceder a las multiples configuraciones de los equipos Mikrotik

desde un computador por medio de un entorno grafico (ver Figura 4.2).
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Figura 4.2 Descarga software Winbox 2!
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Una vez descargado e instalado el programa Winbox se puede acceder al equipo

Mikrotik y observar las interfaces que tiene el equipo.

4.1.1.1 Identificacion del Equipo

Se le asigna un nombre al equipo con la finalidad de poder identificar a cada

enrutador de manera individual. De acuerdo a la simulacién presentada en la Cap.

3, el equipo que se va a configurar es el que se conecta con el servidor de video

(NVR), denominado enrutador 5. Para identificar al equipo se debe hacer lo

siguiente:

Click en la opcion System, se desplegara un menu de opciones.

Se coloca el nombre del equipo, en este caso Enrutador 5.

>
> Click en la opcion Identity, aparecera una ventana.
>
>

Click en Apply y luego en Ok.

En la Figura 4.3 se muestra la configuracion de la identificacion del equipo.



163
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Idertity: oK
Cancel
Apply

Figura 4.3 Identificando equipo Mikrotik

4.1.1.2 Configuracion de las interfaces Ethernet

El equipo Mikrotik tiene 3 interfaces Ethernet, las cuales se van a renombrar para

poder identificarlas mas facilmente:

e Ether1 cambia a WAN1.
e Ether2 cambia a NVR2.
e Ether3 cambia a LANS.

La interface WAN1 se utilizara para conectar el sistema a la Internet y de esta
manera permitir un acceso remoto, para esto, se debe configurar la interfaz como
DHCP'" cliente, de esta manera se obtendran los valores necesarios de

Gateway'® y DNS'® para conectarse a la red de manera automaticamente.

Para configurar a la interfaz WAN1 como DHCP cliente se deben seguir los

siguientes pasos:

» Click en la opcion IP, se desplegara un menu de opciones.
» Click en la opcion DHCP client, aparecera una ventana.

» Click en la opcion New DHCP client, aparecera una ventana.

7 DHCP.- Dynamic Host Configuration Protocol, es un protocolo que permite a los clientes de una red
puedan obtener parametros para una configuracion automatica.

18 Default Gateway.- Puerta de enlace por defecto.- es la ruta que se le asigna a un equipo para que éste envié
cualquier paquete que no se conozca su direccion destino.

1 DNS.- Domain Name System.- es un sistema de nomenclatura jerarquica para equipos conectados en un

red que tiene como funcién traducir nombres inteligibles en identificadores binarios.
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» Se escoge el tipo de interfaz que trabajara como DHCP cliente, en este
caso la WAN1.
» Click en la opcion Apply y luego en Ok.

En la Figura 4.4 se muestra la configuracion de la interffaz WAN1 como DHCP

cliente.
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Figura 4.4 Configurando la interfaz WAN1 como DHCP cliente

La interface NVR2 sera la que conecte el equipo Mikrotik con el servidor de video,
por lo tanto, se le asignara la direccion IP correspondiente. Para asignar la

direccion IP se deben seguir los siguientes pasos:

Click en la opcion IP, se desplegara un menu de opciones.
Click en la opcion Addresses, aparecera una ventana.
Click en la opciéon New Addresss, aparecera una ventana.
Se asigna la direccién IP 192.168.0.65/30.

Se selecciona el tipo de interfaz, en este caso NVR2.

YV V V VYV V



» Click en la opcion Apply y luego en Ok.
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En la Figura 4.5 se muestra la configuracion de la interfaz para la conexién con el

servidor de video.
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Figura 4.5 Configuracion interfaz NVR2

La interface LAN3 sera la que conecte el equipo Mikrotik con la camara de red,

por lo tanto, se le asignara la direccién IP correspondiente. Para asignar la

direccion IP se deben seguir los siguientes pasos:

Se asigna la direccion IP 192.168.0.1/27.

YV V V V V V

Click en la opcion Apply y luego en Ok.

Click en la opcion IP, se desplegara un menu de opciones.
Click en la opcion Addresses, aparecera una ventana.

Click en la opcion New Addresss, aparecera una ventana.

Se selecciona el tipo de interfaz, en este caso LAN3.
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En la Figura 4.6 se muestra la configuracion de la interfaz LANS.
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Figura 4.6 Configuracion interfaz LAN3

4.1.1.3 Configuracion de la interfaz Mesh

Para la configuracion inalambrica Mesh se deben seguir los siguientes pasos:

» Click en la opcion Mesh, aparecera una ventana.

» Click en la opcion New Interface, aparecera una ventana en la cual se
pondra el nombre de la interfaz que servira para que puedan verse las dos
tarjetas inalambricas, en este caso se llamara MeshinterfaceVV.

» Click en la opcion Apply y luego en Ok.

» Click en la opcion Ports de la misma ventana New Interface.

» Click en la opcion New Mesh Port, se selecciona la interfaz inalambrica
que se empleara, en este caso la wlan1.

» Click en la opcion Apply y luego en Ok.



» Luego se le asigna una direccion IP, en este caso 192.168.0.33/27.

En la Figura 4.7 se muestra la configuracion de la interfaz inalambrica mesh.
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Figura 4.7 Configuracion de la interfaz mesh

4.1.1.4 Configuracion de la red inalambrica
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Para la configuracion de la interfaz inalambrica, se siguen los siguientes pasos:

» Click en la opcion Wireless, aparecera una ventana en la que se muestran

las interfaces inalambricas disponibles, en este caso wlan1.

» Dar doble click sobre la interface wlan1, aparecera una ventana de

configuracién de la interface.

» Dar click sobre la pestafia Wireless y se eligen los siguientes parametros:

Mode: ap bridge
Band: 5GHz-A/N
Channel Width: 20 Mhz



Frequency: 5805
SSID: BackhaulvVV

Wireless Protocol: any

» Dar click sobre la pestafia WDS y se elegir los siguientes parametros:

WDS Mode: static mesh

WDS Default Bridge: Meshlinterface
» Click en la opcion Apply y luego en Ok.

168

> Para establecer una clave de red, en la ventana Wireless Tables dar click

en Security Profiles.

» Dar click en New y crear un perfil de seguridad que luego debera ser

anclado a la red inalambrica.

En la Figura 4.8 se muestra la configuracion de la interfaz inalambrica WLAN.
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Figura 4.8 Configuracion interfaz inalambrica wlanl

En la Figura 4.9 se muestra la configuracion de las seguridades con las que

contara la red inalambrica mesh.
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Figura 4.9 Configuracion clave de seguridad red inalambrica
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Al utilizar el modo WDS static mesh es necesario colocar la direccion MAC del

equipo vecino de manera manual, en este caso se colocara la direccion MAC del

equipo nanostation loco M5. Esto se lo hace debido a que son equipos de

diferentes marcas y podria generar problemas de comunicacion.

Para ingresar la direccion MAC del equipo nanostation se siguen los siguientes

pasos:

> En la ventana WirelessTables, se selecciona la interfaz wlan1.

» Se da click en el icono El y se selecciona WDS, aparecera una nueva

ventana en la que se colocara la direccion MAC del equipo nanostation

loco M5.

» Click en la opcion Apply y luego en Ok.

En la Figura 4.10 se muestra la configuracién de la interfaz inaldmbrica WLAN1

como WDS estatico.
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Figura 4.10 Configuracion WDS estatico en wlanl

4.1.2 CONFIGURACION DEL EQUIPO NANO LOCO M5

Al no contar con otro equipo enrutador Mikrotik para conectar la camara PTZ al

servidor de video, se ha utilizado un equipo nano loco M5 para suplir esta tarea.

El equipo nano loco no tiene la funcionalidad de un enrutador mesh, sin embargo,
para fines demostrativos, se lo utilizara para conectar la camara PTZ al servidor

de video de manera inalambrica. Para esto, se deben seguir los siguientes pasos:

> Ingresar a la configuracion del equipo via web.

» Una vez dentro, en la pestafia Wireless se elige el modo Station.

» Se selecciona la red a la cual se va a conectar, en este caso la red
BackhaulVV.

» Se ingresa la contrasena de la red y se conecta automaticamente.

Y

En la pestafa Network se elige el modo de funcionamiento Bridge.
» En la parte de Management Network Settings se elige la opcion de

Administraciéon de direccion IP como Static.
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» Se ingresa la direccién IP del equipo.

» Se hace click en la opcién Chance y luego en Apply.

En la Figura 4.11 se muestra la configuracion del equipo Nanostation Loco M5.

NanoStation

Figura 4.11 Configuracion equipo Nanostation Loco M5

4.1.3 CONFIGURACION DE LAS CAMARAS IP

Para la configuracion de las camaras de red es necesario ingresar los valores de
direccion IP, Mascara de red, Puerta de enlace y servidor DNS en funcion del
enrutador al que estan conectados. Para el caso de la camara de red fija, se
conectara al puerto Ethernet LAN3 del equipo Mikrotik y en el caso de la camara

de red PTZ se conectara al puerto Ethernet del equipo nanostation loco M5.

4.1.4 CONFIGURACION DEL SERVIDOR DE VIDEO

Como se habia dicho anteriormente, al no contar con un equipo NVR, se simulara

el funcionamiento de este equipo mediante un computador denominado servidor

de video, en el cual se instalara un programa que permita cumplir esta tarea.
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El programa que se ha elegido es el Blue Iris, el cual se lo puede descargar de su
pagina oficial. Este es un programa con licencia, sin embargo, permite ejecutar
una version demo del mismo la cual cuenta con todas las funcionalidades del
programa licenciado, pero por quince dias unicamente. Soporta la especificacion
ONVIF lo que garantiza que podra ser conectado a la mayoria de camaras de red
existentes en el mercado y aparte de esto, es un programa muy intuitivo que
presenta muy buenas caracteristicas a la hora de gestionar el sistema de video-

vigilancia.

Para configurar nuestro servidor de video se debe hacer lo siguiente:

» Click en la ventana de Opciones.

» Click en Servidor Web.

» Por default el programa viene configurado para utilizar el puerto 80, sin
embargo, se puede poner cualquier puerto.

» Se coloca la direccion privada del servidor y la direccién publica de salida

al Internet.

En la Figura 4.12 se muestra la configuracion del servidor de video (Blue Iris).

Opciones de Blue Iris
perfiles Calendario Servidores Email Servidores FTP Dispositivos méviles
E/S digitales Joystick Atajos de teclado Macros Sonido Camaras
Acerca Clips y guardar Usuarios Servidor Web Arrangue Other
[¥] Habilitar el servidor web en puerto: 80 5

Raiz | C:\Program Files (x86)\Blue Iris 3\www
Local, acceso interno desde LAN

LAN IP address: http:// | 192.168.0.66 192.168.0.66 w

Acceso remoto, externo (Internet)
Direccion IP externa: http:// | 181.113.8.236 Encontrar ruta ahora

[#] Encontrar la ip del router al arrancar y cada: 10 min

Obtener un nombre de no-ip.com

Avanzado

Autenticacién: |S6lo no red local v sdlo seguro
perfiles de |Flujo 0 v Configurar..
Permitir listar directorios [[]Conectarse sélo a una IP LAN seleccionada

Listar solo los clips de las cdmaras habilitadas

Figura 4.12 Configuracion Servidor de Video
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Para configurar las grabaciones de video, se debe hacer lo siguiente:

» Click en la ventana de Opciones.
» Click en Clips y Guardar.
» Se puede elegir el tiempo de grabacion, asi como el tiempo que

permanecera almacena la informacién en el disco duro.

En la Figura 4.13 se muestra la configuracion del tiempo de grabacion y el lugar

donde se van a guardar los videos.

‘Opciones de Blue Iris
Perfiles Calendario Servidores Email Servidores FTP Dispositivos mdviles
E/S digitales Joystick Atajos de teclado Macros Sonido Camaras
Acerca Clips y guardar Usuarios Servidor Web Arranque Other
Carpetas
Database = c:\Bluelris\db El
Nuevosclips | c\Bluelris\Nuevo
Historial | c:\Bluelris\Almacen
Imégenes de alerta | c:\Bluelris\Alertas
[ Do NOT monitor free space (for some NAS)
Almacenar/borrar automaticamente
Borrar imagenes de alerta tras 7 = dias
Mover nuevos clips al almacénen | 7 | dias, o limitar la carpeta a 10 = 6B
Borrar clips de historial después 14 = dias, o limitar la carpeta a 20 2| GB
[l use Windows Recycle Bin when possible (may impact system performance)
[¥ compact/repair db each day at 2:00:00 :
Clip backup...
Aceptar Cancelar Ayuda

Figura 4.13 Configuracion grabaciones de video

4.1.5 CONFIGURACION DEL SISTEMA DE ADMINISTRACION Y GESTION

La administracion y gestion del video se lo hara desde el equipo servidor de video,
por medio del programa Blue Iris. Para poder acceder a las imagenes de las
camaras de red, es necesario adicionar las camaras a este programa, para esto,

se debe realizar lo siguiente:

» Ejecutar el programa Blue iris.
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» Click en la opcion Propiedades de la Camara y aparecera una nueva
ventana.

» Click en la opcion Video y luego en Configurar Red IP.

» Elegir el modelo de la camara y colocar la direccion IP de la camara y su
numero de puerto.

» Colocar el nombre de usuario y contrasefia de la camara de video-

vigilancia.

En las Figura 4.14 y 4.15 se muestra la configuracion y adicion de camaras IP al

servidor de video.

Elija la marca y modelo de su cdmara de esta lista:

Foscam FI9802/05/18/20/21/26/31 V2

Direccion Autenticacion

IP 6 nombre host | 192.168.0.35 ID | Master |
1 S
Puerto HTTP/web | 80 [,%J‘ Puerto Media/video/RTSP | 833 & Contrasefig | #++++++ |

|Usar RTP/UDP  iero de 4 puertos cliente UDP 7000

Video Network options

Ruta ‘/ [Imodo de compatibilidad de limitacién de tasa de
ardmetros ‘ 0 Buffer de recepcidn (MB) | 15 %l

K]
Camera | 1 =

Sonido Other options

Ruta [1JPEG decoder compatibility mode

Formato 64 kbps G.711 u-law b [rigger using camera's digital input

| Listo H Cancelar H Ayuda |

Figura 4.14 Colocando direccion IP y puerto de la camara de video-vigilancia



Retransmision Alertas |
General Video | Sonido

Tipo de dispositivo
() captura pantalla

(0 USB, Firewire o analégica

@ RedIP

(O Difusidn desde la app cliente

Formato de Imagen

Calendario | PTZ | Detector de inactividad
| Movimiento/Deteccion I Grabar | Colocar
Filtro UScreenCapture (recomendadoa)
ntrada Avanzado...

192.168.0.2:80

XY size: | 1280 x 720

7

v | Rotate: |[No w

Frame rate:| 444445 [22.50 fps] v| Desentrelazar: |None v|
| S
Ajustar automaticamente O Espejo
Superposiciones de texto y graficos
Editar..
| Aceptar | ‘ Cancelar | | Ayuda |

Figura 4.15 Configurando propiedades de la cdmara de video-vigilancia

Para crear usuarios que administren el sistema se debe hacer lo siguiente:

» Click en la ventana de Opciones.

> Click en la ventana de Usuarios.

> Click en Anadir.

» Se procede a crear usuarios con distintos niveles de acceso.
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En la Figura 4.16 se muestra la configuracién de usuarios con distintos niveles de

acceso en el servidor de video.
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Perfiles Calendario Servidores Email Servidores FTP Dispositivos moviles

E/S digitales Joystick Atajos de teclado Macros Sonido Cdmaras
Acerca Clips y guardar Usuarios Servidor Web Arrangue Other

Name Type

Administrador User

Visitante User

Afadir Editar.. Eliminar

Aceptar Cancelar Ayuda

Figura 4.16 Configuracion usuarios en el servidor de video

4.1.6 CONFIGURACION DEL ACCESO REMOTO
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Para el acceso remoto se debe contar con el servicio de internet por parte de un

proveedor. En esta implementacion se ha utilizado el servicio de la Corporacion

Nacional de Telecomunicaciones, tarifa residencial Fast Boy 2, el cual tiene una

velocidad de subida de 0.5 Mbps y una velocidad de bajada de 2 Mbps.

Adicional a esto, se debe configurar el router proporcionado por la CNT para que

permita acceder remotamente a las imagenes de las camaras. Para esto se debe

habilitar el protocolo HTTP, asignando un puerto en la opcién NAT, para esto:

1.- Se dirige a la opcion de Avanzados.

2.- Se da click en la opcion NAT.

3.- Se hace click en la opcion Asignacion de Puertos.

4.- Se selecciona la Aplicacién, en este caso Web Server HTTP.

5.- Se selecciona el protocolo de comunicacion que se utilizara, en este caso

TCP.

6.- Se selecciona el puerto de inicio externo, en este caso 80.
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7.- Se selecciona el puerto de fin externo, en este caso 80.

8.- Se coloca la direccién IP del dispositivo al que se va acceder, en este caso la
direccion IP del servidor de video.

9.- Se coloca el numero de puerto que en el que esta habilitado el servicio, en
este caso es el 80.

10.- Se da click en la opcion Submit para que se guarde los cambios.

En la Figura 4.17 se muestra la configuracion del router de la CNT para que

permita el acceso remoto al servidor de video.
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Figura 4.17 Mapeado de puertos en router de acceso a internet

En la Figura 4.18 se muestra la pantalla que aparece cuando se accede
remotamente al sistema. En esta pantalla es necesario autenticarse para poder

acceder al sistema.

wBe ¥ A9 =

@ joseluis:81/login htm?page=%2F c

Unnamed

User.

Password

I

Figura 4.18 Accediendo remotamente al sistema
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4.1.7 PRUEBAS Y RESULTADOS

Se comprueba el funcionamiento del prototipo implementado mediante el acceso
a las imagenes de la camara de video-vigilancia y verificando que las grabaciones

se almacenen en el disco duro del computador que hace de servidor de video.

En la Figura 4.19 se muestra el funcionamiento del sistema de video-vigilancia.

OPOBECERE@®7 ;e

Camaras Fme

Haga click en el icono 'i’ para ayuda 3 [0%] +122.4

Figura 4.19 Video-vigilancia con el prototipo
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CAPITULO 5
CONCLUSIONES Y RECOMENDACIONES

En este capitulo se dar a conocer las conclusiones a las que se ha podido llegar
luego del disefio de un sistema de Video-vigilancia acorde a los requerimientos de
la ciudad y también se citaran algunas recomendaciones que seran utiles en la

implementacién de Proyectos similares.

5.1 CONCLUSIONES

e Un sistema de video-vigilancia no garantiza terminar con el problema de la
delincuencia, un sistema de video-vigilancia permite persuadir delincuentes
al no cometimiento de actos delictivos y en el caso de que éstos se
produzcan, poder identificar a los malhechores. Sin embargo, no se debe
pensar que con la colocacién de camaras en la ciudad ya no existira
delincuencia. La mejor manera de evitar que sucedan actos delictivos es la

prevencion.

e Las redes inalambricas en malla, basadas en los estandares 802.11x, son
una tecnologia que aprovecha los beneficios de las redes inalambricas no
licenciadas y que permiten tener mayores alcances y coberturas. Esta
tecnologia es poco conocida en nuestro pais, sin embargo, esta siendo
muy utilizada en otros paises como Colombia, Argentina y Espafa, en
donde se la utiliza en actividades como redes comunitarias y sistemas de

video-vigilancia.

e Las camaras de vigilancia fueron ubicadas en lugares donde el indice
delictivo es mayor, sin embargo, en caso de necesitar cambiarlas de
ubicacion, se lo podra hacer sin mayores inconvenientes. Esta es una de

las ventajas de utilizar una red de datos mallada inalambrica.
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En el caso de implementarse este Proyecto, la tasa de transmision del
sistema sera mucho menor que la calculada en el Cap. 3, debido a que,
este calculo fue realizado para las peores condiciones y con camaras de
mayor pixelaje, por lo que es logico esperar un menor tamafo de

almacenamiento de informacion en el servidor de video.

La implementacién de un sistema de este tipo es beneficioso tanto para la
poblaciéon como para la Policia Comunitaria, ya que se contaria con una
nueva herramienta para frenar los actos delictivos. Herramienta que si se la
compara con sistemas como el ECU911 es mucho mas econémica y puede

llegar a ofrecer los mismos beneficios.

Los equipos Mikrotik seleccionados en este disefio, se los puede armar a
conveniencia en funcion de las necesidades que se pretendan cubrir. Esta
caracteristica los hace unicos en el mercado. Ofrecen beneficios que llegan
a superar marcas muy conocidas como Cisco, Motorola y por un precio

mucho menor inferior.

El uso de sistemas para la gestion y administracion permite tener un control
mas riguroso del mismo y ayuda a evaluar el desempeio de un sistema de

una mejor manera.

En el disefio de este Proyecto no fueron consideradas las camaras de
vigilancia inalambricas debido a que éstas presentan menores ventajas que
las camaras de red cableadas. Las camaras de red seleccionadas
transmiten su informacion de manera inalambrica por medio de los equipos

enrutadores conectados a ellas.

El sistema de video-vigilancia planteado, se encuentra limitado a crecer
indefinidamente debido a la capacidad de transmisién de informacion que
permite la red de datos inalambrica. Sin embargo, para el niumero de
camaras de vigilancia que se necesitan colocar en la ciudad, teéricamente

es posible la transmision de la informacién.
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El programa Blue Iris utilizado para la gestién y administracion del prototipo
del sistema de video-vigilancia, permite tener una mejor idea del
funcionamiento de un sistema de gestion y administracion de video, ya que
permite alertar las caidas de senal de las camaras, enviar alertas via
correo, realizar la grabacion de eventos programados e incluso una

vigilancia programada de zonas por horas o dias.

El prototipo implementado en este proyecto tiene sus limitaciones. Por el
mismo hecho de no utilizar los equipos seleccionados para el sistema y al
ser desarrollarlo a una menor escala, no se esta reproduciendo el sistema
en las condiciones reales. Por tal razén, aunque en el prototipo se obtenga
un buen funcionamiento del sistema, no se podria garantizar que en caso
de implementacion del sistema de video-vigilancia en las condiciones

reales funcione de la misma manera.

El desarrollo tedrico de un proyecto es sencillo si se compara con la
implementacion del mismo, es en este punto donde surgen los problemas
que deberan ser superados mediante la investigacion y la perseverancia.
Implementar el prototipo del sistema de video-vigilancia fue de gran ayuda

para poder relacionar la parte teérica con la practica.

Uno de los objetivos planteados al desarrollar este Proyecto de Titulacién,
era elaborar un presupuesto referencial de hardware y software analizando
dos alternativas, esto se hizo parcialmente, debido a que se presentaron
equipos y fueron seleccionaron los que aparte de cumplir con los
requerimientos del sistema, presentaron mejores caracteristicas y se
elabord el presupuesto en base a estos equipos. De los equipos que no
fueron seleccionados, no se presentd su presupuesto porque no se los va a

utilizar en el presente Proyecto.

En caso de existir problemas de retardo y/o interrupciones en la

transmision del video, esto puede deberse a la presencia de otras redes en
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el sector. Para eliminar este problema, se puede utilizar programas como
el “InSSIDER” para encontrar todas las redes que estan provocando
interferencias y los canales de frecuencia que estan saturados. Cuando se
desarrolld6 este Proyecto, la banda libre de 5 GHz estaba muy poco

ocupada.

5.2 RECOMENDACIONES

El personal encargado de la supervision del sistema de Video-vigilancia
debe ser entrenado y capacitado para efectuar esta tarea, con esto se
lograra disminuir el cometimiento de errores al efectuar una mala
manipulacion del sistema. También es recomendable llevar una
documentacion formal, en la cual se indique cambios o ampliaciones que el

sistema pudiera sufrir.

Para la implementacion del prototipo de pruebas, se recomienda ir
configurando los equipos uno a uno, verificando que vaya existiendo
conexién entre ellos, de esta manera se disminuira considerablemente los

posibles errores que pudieran presentarse.

En el caso de accesos de usuarios al sistema, es recomendable asignar
nombres de usuarios y contrasefias con distintos niveles de acceso, de
esta manera, se podra evitar el uso incorrecto del sistema y en el caso de
existir algun tipo de sabotaje, saber que usuario accedio, la hora de acceso

y que fue lo que hizo.

Instalar los complementos o plugins necesarios en el navegador desde el
cual se quiera acceder al sistema de video-vigilancia, ya que puede darse
el caso de que se tenga conexion con el sistema pero que no despliegue
las imagenes de las camaras, tal como sucedié en la implementacion del
prototipo, en el que fue necesario instalar el complemento plugins.xpi en el

programa Firefox para poder visualizar las imagenes del sistema.
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Aunque el sistema de video-vigilancia permite asignar direcciones IP
dinamicas a los equipos, es recomendable asignar direcciones IP fijas a
éstos, de esta manera se podra identificar de una manera mucho mas
rapida cuando un equipo presenta algun tipo de fallo, o incluso si se quiere
hacer algun cambio en la configuracién del equipo, poder acceder mucho
mas rapido a éste y no perder tiempo buscando la direccion IP que tiene

asignado.

Un tema primordial y mas aun en redes inaldambricas es la seguridad. Se
debe considerar utilizar la mayor cantidad de seguridades posibles para

que la red no sea victima de ataques.

Es recomendable que los equipos de seguridad cumplan con estandares
internacionales como ONVIF, de esta manera, en caso que querer
agrandar el sistema, garantizar la compatibilidad de equipos de diferentes

marcas.

El factor costo/beneficio es muy importante en la implementacién de todo
proyecto, sin embargo, se debe tener en cuenta que el tratar de ahorrar
dinero en equipos de marcas no conocidas, puede llegar a provocar que un
Proyecto fracase debido a la mala calidad de los mismos, por lo tanto, es
recomendable asesorarse bien acerca de que empresas tienen mayor

trayectoria y en qué tipo de producto.

Es importante destacar que en caso de que se requiera aumentar la
capacidad de transmisién de la red inalambrica, se podria pensar en
actualizar el firmware de los equipos Mikrotik para que trabajen con nuevas
tecnologias como la 802.11ac.

En caso de existir una saturacion de la capacidad del canal inalambrico, se
puede pensar en configurar una nueva red inalambrica para que trabaje de

manera simultanea con la red principal, en la misma frecuencia pero en



184

diferente canal, para esto, es necesario aumentar una nueva tarjeta R52Hn

al Routerboard RB433GL y una nueva antena.
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ANEXOS

ANEXO A._ Modelo de encuesta

Encuesta

Fecha:

Género: Masculino (3 Femenino (O
Edad: 14-17 O 18-25 (O 26-50 O Mayor de 51 O
Objetivo General: Determinar por medio de un sondeo el grado de aceptacion y
la necesidad de implementacién de un sistema de video-vigilancia en la ciudad de
Cayambe con el objetivo de prevenir actos delictivos.
Instrucciones: Marque con una X segun su criterio
1.- ¢ Usted cree que el cantén Cayambe es seguro?

Si O

No O
2.- ;Ha sufrido usted algun tipo de acto de delincuencia? Si su pregunta es

afirmativa, pase a responder las preguntas 3 y 4, caso contrario pase
directamente a la Pregunta 5

Si O
No O
3.- Mencione ¢ Qué tipo de acto delictivo?
Robo O Hurto ()
Asalto O Estafa O
Otros:

4.- Mencione ¢ En qué lugar o barrio sucedi¢?

# BARRIO # BARRIO # BARRIO # BARRIO
1 Santa Marianita de 12 | Une 23 | La Obrera 34 Bellawstg de
Granobles Puntiachil

2 |23 De Julio 13 | Miraflores 24 | Central 35 | Sur
3 |Amazonas 14 Las , 25 |Florida | 36 |La Cruz
Orquideas
4 |SantalauraDe | 5 Nuevos 26 | Florida Il 37 | Puntiachil
Changala Horizontes
5 |Changala 16 | San Ruperto | 27 |1 De Mayo 38 | Chimborazo
6 |Sigsal Bajo 17 | Hacienda 28 |Alvarez y 39 | San Nicolas
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Primavera Chiriboga
7 | Victor Cartagena 18 | Girasoles 29 |La Playa 40 |Don Bosco
8 |Sandra Pérez 19 |Sara Jarrin | 30 | San Pedro 41 |4 Esquinas
9 |El Sigsal 20 | Patarata 31 | El Obraje
: Verde Bellavista De
10 |Lucila Cartagena 21 Pamba 32 Cruz Loma
11 | La Estacién 22 | Bolivar 33 | San Carlos
Otros:
5.- 4 Conoce usted qué es un sistema de video-vigilancia?
Si
No

6.- ; Estaria de acuerdo con la instalacion de un sistema de video-vigilancia?
Si

No o
7.- A su criterio ¢ En cual de estos sitios deberia instalarse este sistema de video-
vigilancia?

Lugares publicos O Principales vias publicas O

Centros educativos O Todos (]

8.- ¢ Cree Usted, que con la ayuda de este sistema disminuya la delincuencia en
la ciudad de Cayambe?

Si O

No O
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ANEXO B._ Hoja de datos, equipos sistema de video-vigilancia,
enrutadores

Motorola Motomesh Duo

o
MOTOMESH" Duo

Two Radio Meshed WiFi Metwork with 4.9GHz for Public Safety
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Mikrotik Routerboard RB433GL
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Product specifications

Details

Product code

CPU nominal frequency
CPU core count

Size of RAM

Architecture

10/100 Ethernet ports
10/100/1000 Ethernet ports
MiniPCI slots

MiniPCle slots

Number of USB ports
Power Jack

802.3af support
Supported input voltage
PoEin

[PoE out

Voltage Monitor

CPU temperature monitor
PCB temperature monitor
Dimensions

Operating System

Operating temperature range

RE433GL
680 MHz
1

128 MB
AR7161

(1

105 mm ¥ 154 mm,
Router0S

-40°C .. +70°C tested

License level 5
Antenna gain DBI No
Current Monitor No
CPU AR7161-BC1A
SFP ports 0
SFP+ ports 1]
USB slot type USE type &
Number of chains 0
Serial port None
Suggested price $139.00
Performance test results

RB433GL AR7161 16 all port test

1518 byte 512 byte
Mode Configuration

kpps Mbps kpps
Bridging none 58.0 T04.4 179

Mbps

T04.1

64 byte
kpps

1873

Mbps

956.9



Bridging 25 bridge filter rules 58.5
Routing nene 59.7
Routing 25 simple queues 55.2
Routing 25 ip filter rules 54.7

1. All tests are done with Xena Network ialized test

7104

725.0

670.3

664.3

845

1361

177

59.4

{XenaBay),and done according to RFC2544 (Xena2544)
2 Max throughput is determined with 30+ second attempts with 0,1% packet luss tolerance in 64, 512, 1518 byte packet sizes
3. Values in Italic indicate that max throughput was reached without maxing out GPU, but because board interface configuration was maxed out

3461

557.5

4821

2433

86.4

147.0

137.0

59.2

447

753

70.1

303
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4 Test results show device maximum performance, and are reached using menticned hardware and software configuration, different configurations most likely will result in lower

results
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Mikrotik Routerboard R52HN

RouterBOARD R52Hn

FECEDZ

°30 E:TOTS
e by 1
b e

802.11a/b/g/n dual band miniPCl card

Dual band IEEE 802.11a/b/g/n standard
Cutput Power of up to 25dBm @ algin Band
Support for up to 2x2 MIMO with spatial multiplexing
Four times the throughput of 502.11afg

Atherog AR9220, chipset

High Performance (up to 300Mbps physical data
rates and 200Mbps of actual user throughput) with
Low Power i

2 X MMCX Antenna Connector (J4 - Chain 0)
Modulaticns:

OFDM: BPSK, QPSK, 16 QAM, 640QAM

D555: DBPSK, DAPSK, CCK

Operating temperatures: -50°C to +60°C

Idie power consumption 0.4W

Max power consumption TW

MimiPCl 1lIA+ design (3mm konger than MiniPCl 1LA)
1.5mm heatsink, 3Imm RF shield thickness

#+10KV ESD protection on RF ports

RouterBOARD R52Hn miniPCI network adapter provides leading 802.11a/b/gin performance in both
2GHz and 5GHz bands, supporting up to 300Mbps physical data rates and up to 200Mbps of actual
user throughput on both the uplink and downlink. 802.11n in your Wireless device provides higher
efficiency for everyday acfivities such as local network file transfers, Intemet browsing, and media
streaming. R52Hn has a high power transmitter, bringing you even more range.

802 11b RO Sensitivity  TX Power
1Mbit 93 24
11Mbit 93 24
6Mbit 04 25
S4Mbit A1 2
802.11n 24GHz

MCS0 20MHz | -04 25
MCS0 40MHz |92 24
MCSY 20MHz | -T8 21
MCS7 40MHz | -T5 20

Data Rates

a02.11b

802 11a RX Sensithity TX Power

EMbit a7 25
S4Mbit -80 21
MCS0 20MHz |97 24
MCS0 40MHz | 92 2
MCST 20MHz |77 18
MCST 40MHz |-T4 F

| 11Mps; 5.5Mbps; 2Mbps; 1Mbps

802.11alg

. |54Mbps; 48Mbps; 36Mbps; 24Mbps; 18Mbps; 12Mbps; 3Mbps; 6Mbps

802.11n

20MHz 1Nss: 65Mbps @ B00GI, 72 2Mbps @ 400G (Max.)
2Nss: 130Mbps @ B0OGI, 144.4Mbps @ 400G (Max.)
40MHz 1Nss: 135Mbps @ 800G, 150Mbps @ 400GI (Max.)

2Nss: 270Mbps @ 800GI, 300Mbps @ 400G (Max.)
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Antena TerraWave modelo T58120010006

Product Description

5.7 to 5.85 GHz 12 dBi fiberglass omnidirectional antenna with N-style jack connector
TerraWave's 12 dBi fiberglass omnidirectional antenna is designed for 5.7-5.85 GHz
wireless local area networks. It features a UV stable, vented radome that provides ultimate
sustainability against extreme weather conditions such as high temperature, strong winds
and rain. It can be mast or wall mounted. Narrative: TerraWave's 12 dBi fiberglass
omnidirectional antenna is designed for 5.7-5.85 GHz wireless local area networks. It
features a UV stable, vented radome that provides ultimate sustainability against extreme
weather conditions such as high temperature, strong winds and rain. It can be mast or wall
mounted. Specific Frequency (MHz): 5700-5850 Maximum Power (Watts): 100
Polarization: Vertical Horizontal Beamwidth (Deg): 360 Vertical Beamwidth (Deg): 7
VSWR: 1.5:1 Size (L x W x H): 21.7 Lightning Protection: Sold Separately Weight (Ib):
1.1 Type of Jumper Included: None Type of Hardware Included: Yes Rated Wind Velocity
(RWV, MPH): 135
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ANEXO C._ Hojas de datos, equipos sistema de video-vigilancia,
camaras IP

Camara Hikvision modelo DS-2DE4220-AE

DS-2DE4220 series
2MP Metwork PTZ Dome Camera

(223 () = e )
HIDSE

Key features
B | Panc 360 endless TiE -2 - 3074w Figl
e B L L Ty ep————
* 1080F Full HO res-tinie resahssion 'ri:-mm - 120 Tt pent U
= 200 Ojptical Znon, 16X digital 2p0m
+ Trie DayNight, D WOR , 30 DMA
= Privascy Mash, Al inpubioutput
e it
= PoE+! POE | 24VA power supply
* Comipact sIzed design _1u¢HDﬁf1ﬂmﬁmw:ﬁum
A |1 miciLing in_2-2 Vip-p} oupet impertance 15T ~10% /1 sups, Line level, mpecance: 6000
= = T | 10Ba5e-T | J00BaSE-TH, FuS camechr
.z- .
| SO 5 s (TS 1081, 25 9 (1280 20T, BOHE 20 9 (15001080 30 Tt L7y
j F |
N2 I
S‘Emu.ﬁm:ﬁ?zum |
— tmmmmunﬁmmwwmmmmm
T oears
‘r i mire 50 cart ziet, Lp'% G4GE, suppert espe moaming
s, p— |y 0 22 e 3 Level: Adteinistanie, Cperar ey
™ | Lzer ticaten 0 ase PW) Ho JWAC: accie=:] [P aderess Serng
Accessories ® 1
| m.ﬂﬂ s-oﬂ.l:lui' mno&l
s |
il ) !
B [0 - |2 Hi] s
Available models i
DSEDELIN-AES, DAVACRE, indsar Dimenzionz

Lorvg-aem wal moant 05 D2 Sha-aom maurt: D5-16702)

(L o ] jml‘ﬂl‘tﬁmﬁl’ D 1SaEZN0am]

HOTE: Indoor modek: suppart calling and irrcefing mount.

wwhilkovision.com




Camara Dahua modelo DH-SD6582

@lhua
DH-SD6582/6582A-HS

2Megapixel 1080P HD-SDI PTZ Dome Camera

e

200
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@hua
DH-SD6582/6582A-HS

Features

13" 210 Megapixe! progressive scan Bamaor CWMOS

2.7mm ~ 34 Ornmi20) optical zoom

Stamdard HD-501 high definition digiel interface [ SMPT274/292)

25/30fpsen 1080p

WDRIDWDR), DayMightICR], DMR (208300 Auta iris, Auto foous, AWE, AGCELC
Pz 4007/= pan speed, 360" endess pan rotation

Up to 255 presets, 5 auto scan, § tour, 5 pattern

Built-in 7,2 alarm in/out

Support intelligent 30 positioning with DH-50 protoool

IPGT, easy instllation

L

@’hua
DH-SD6582/6582A-HS

Dimensions (mm)
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@/hua

DH-5D6582/6582A-HS

Technical Specifications

Maodel

Camera

| HD-56582-H5 HD-SDE5E2A-HS

Image Sentor

13" Exmor CRAOSE

Effeclive Fixels

1044 (H) » 10920, 2 Megapitek:

Scaming System

Progressive

Ebactronic Shutter Speed

L1 - 1710000 171 - 130,000

Min Dumination

Color: 0.5 lu@FLE
BN 005 huxi@FL6

Color: 005Lux @FLE
B 0.005SLuni@FLE

5/M Ratio bore than SOdB

Wideo Oulput BMCILOVp-p/7501, PAL / NTSC

Reshation 1080p(25/301ps), LOA0HS0/606), | 1080p(25/300p=]
TIPS/ 30/ 50/608) T20p{25/300)

HD-501 Video Cutput

Lch HD-50 high -definition video (SMPTE 292M standard)

Camera Features
Dy g it Mt oflCR) f Colar f BAW
Backlight Compersation BLC # HLC /WDR | BLC j HLC f DWDR (Dagital WDR)
‘White Balance Ao, ATW, Indoor, Outdoor, Marual
Gain Control Ao § Manual
Medme Beduction 2D f 3D
Privacy Masking Up to 24 aneas
Digital Zoom 1 [ 164
Lens
Focal Length 4.7mm =~ S4.0mm{20x Optical room)
Max Aperture F16 - F35
Foous Control Ao S Manual
| Angle of Vies W- 582" - 297 H- 554" - 297
Chose Foous Destance 10mm — B00mam 10mm - 1000mm

PTZ

Pan/Tilt Range Parc 0° = 360" endles; Tat -2° - 807, auto Fp 1B0¢

Marwal Comrol Speed Par: 0.1" — 300/, Tik: O1% 250"«

Preset Speed Parc 4007 /s; Tilt: 300% /s

Pre=t BDH-500. 255(Peloo-PiD)

PTZ Mode 5 Patterm, 8 Tour, fubo Par, Ao Scan

Speed Setup Human-oniented local lengthy speed adaptation

Power up Action Ao restone to previous PFTZ and lens status after power Failure

Idie Muation Activate Preset/Pan/ScanTour/Pattern if there is mo comemand in the
specilied period

Tirme Tasi Ao activation of Preset PanScnTour Pattern by presst-time

Protocad DH-5D, Peloo-PYDr (Ao recognition)

Auxiliary Interface




DH-5D6582/6582A-HS
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RE4E5 1 port

Alamm 72 charmed InfCut

General

Povwesr Supply AC VIR (2 100)

Prvwvest Consumplion 12W 25W[Heater on)

Wioriing Erwironment =40 - B0PC ! Less: than 905% BEH
Protedtion Lewel IPE7, IK10 optionasl

Dimensions D223 (mm) & 322 [rmm)

Wisight 5.0k

Dahua Technobogy Co., Ltd.

1187 BinAn Road, Binjiang District, Hangzhou, China

Tek +86-571-876E8503
Fan: +86-571-87GE3E15

Email-overseas@dahuatech.com

waridahuatechucom

Damign and specilcation: e whje o chage sithout nolica

© D Dabesa Terhrudongy Co, bl
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ANEXO D._ Hojas de datos, equipos sistema de video-vigilancia, NVRs

NVR Toshiba modelo NVSPRO32-2U-24T

TOSHIBA

Leading Innovation >>

NVSPRO

High Performance
Network Video Servers

High-Density Storage for Enterprise Networks

Toshiba NVSPRO servers are designed for high-performance, large storage applications. With capacities up to 24TB
and 4878, Intel Core i7 processars, and dual Gigabit Ethernet ports, the NVSPRO Is capable of handiing demanding
high-rmegapixel, enterprise-class deployments. Avisiable In either 2U or 4U rackrmount chassis, the NVSPRO offers

superior performance and high storage density in space-saving form factors,

W 8 or 18 removable hard drives for W 2U or 4U rackmount sizes

storage up fo 24T8 or 4878
B Supports over 150 IP camera models
m Free Surveiliix VMS software

B RAIDS option available

W Intel Core i7 Processor
® Dual Gigabit Ethernet ports

m Includes 8 IP icenses
expandable o 64

UNVIF
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NVSPRO TOSHIBA

High Padormance Network Video Sarvers Leading Innovation >3

PART NuMBERS

IMigg & Codmipieasian HIfde MPSOL MIPEQ MYSPROB-ZU-ZT

T s of Ghannls§ Paiidud Spandabie 1o 64 s i paniie]  NVEPROB.2U4T

Vides Outpmin HOMI x 1, DW1 1 fslmulansous aup) HVSPROB-ZUET

Audio ] u.lil_:-h& B, Llnuﬁ; caman sudo nput, 1 sudo oa NWSPROE-2U-12T

Sadid b

Sinrage Capacity 12 24TE 1 4E5TH

Critial Feconding Archive = niﬁﬁTﬁu. 1 = SREPROR-AIT

MWSPAOR.ZU.24T

[FRAMERATES [

Thiroughput Lip e 00 Ml (reon-FRAIDE configuration] e T
i o 20 A WIS o mllad) NV EPADE-2U-a2T

HVSPROB-2U.aT

FTZ Controls Protscols Buspponid Matwcrk Camenas ©

o 2+ 109100 Gt Evene

= B UBE2.0, 2 % USEAD FLAIDE-2TA

phutg

Ramots Conneston TCRAP, LR, Ik, LAM, Was AMIDE-HTA

£ i i AR AAIDS-12TA

T R et iy RADS-1STA

i

s .y AAIDS-24TA

M- - A HAIDE-30TA

Cipsrating Syatem Windows 7 Embadded b

HAIDE-2ZTA

Dimensions {hx w x ) A5" y 175 1 DE.OE [ A07 3 1E.08" x BT PR e

Weight 45 Iba wio HDD 80 e wio HOD

[poWER

Firesae Input AT 1D0-240% (SOHRENHZF

‘Powsr Consumspiion B s Byl

Acteaeires Fanckonouni s, keyioand snd mouse

| WARRANTY |

LimMsd Wamsnty D T ——

1. P SUPponid dirion B, VER oiif INGeration [ge: wevs s hbasaciiety comiimagation
o P RS DANT i & TecindaT powe’ SLDD

U Chasses U Chassis
EEN1Z Taatiba Amence Isonation Sysema, loe S Sghts cessresd A prodecis Teaniha Amaics Inlormaton Syslerms, ne
s o e wre B propecty of e reepecies owmsn Wls Tt ELMH“BF\'MPMMWE Dl
fum ramcis sevary s al Hhe Bres ol pehilcelion o seeors s scowrscy of e infor. QT i , I, Hivmidin SR8

malon prrvidsd herels, prosdec! pecicaiions, corigorelions, o, EyElsmioom- 1 HTT-REE- 1340 - wars | crshibassicuriy oom
prmsiopios sralatbiily me sl autysct o changs st nofios

o 1T
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NVR Hikvision modelo DS-9616NI-st-24TB

HIKVISION

DS-9616NI-ST High-end Embedded NVR

CR A R R SRR N

Key features

= Third-party netaork cameras supported

= Up i 5 Megapixels resolution recording

« HDMI and VGA at

_u.q:ut up to 1920 1080P resclution P e

= Up i B SATA interfaces

+ HDD quota and group management M JIMP 40807 | XA | T20° / VIGA 1 4CIF | DCF ) 20 | CIF 1 OCIF

« Dual gigabit network intesfa 1o, BNG (1.0 Ve, T5 0

e =] r mmmm-m,
{.ch, maohstion:
1520 = 1080F | 604z, 1E30=A0807 ¢ BOHz, 1800 = 4200 [ S0Kz, 1280 = 1004 J 606z,
1280 = T2 1 B0bz, 1004 = TER ) BOHZ
1y, Peaoiulion:

Rear Panel of DS-5516HEST G20 = 080F [ S1Hz, 1800 = 1200 / 806z, 1280 = 1034 ) EHz, 1280 « T30 Sk,

[ion ik Inpust
arg

CWVES cutput

HOME cufput

A oput

1024 = 76 | Bz

|Budd cutput |20, NG {Linaar, 500 0}

Flaytiack SMF I WP [ 9090F | GA § T20F 1 GA 405 | DCSF J 200 [ GIF 1 OCIF
Eynchronous playhack

SATA

|naATA,

Capacky

Exiemal inferiace

i
1 Video out Lp o8 EATA
1 BEATA Intertao
z ot Lip i 4TE capacity for mach disk
3 Linein
4. R5-Z32 serial imerface b It |2, 10K 1 900K 7 1000M sef-adapte EFamat inindon
5. VGA interface heatwore Ly fo 40Mbps gt S0NBes ouput, U I 128 network smams
E. HOM1 intarface F5-IA2, RS-485, RE-48E koyboard
2 LB intartace |2 uEE2D
7. eSATA interface P =
B LAN1, LAN2 netaork interface Pa— F
3 Teminaton sich e |
10. R5-485 senial inerface, keyboard imerface, P suply 100-240) VAL, B30, BO0-R0H:

alamm in, alarm out B
ADC - +BE°C [14°F - 131 °F}

=

11.GND m"“"h_-w ol

12. 100~240 VAC pawer input e 3 P
Ch

13. Power switch (A2 Dt 845 = 470 = 50 mm (1752 = 186" 1547
| B 117,54 B [ witcut hasa disk or DVD-RIW ]

Hilvlsion USA, Inc. Hikvison ks corstently developing and improvieg preduds. For more ieformation: wiw hinision com
Wi restrve the rghts to mediy produd and speciicalions sthoul moloe.

Liprlatand Dty D615



ANEXO E._Hojas de datos, equipos UPS

CORNELL modelo B5243A

Y13AMS  Power Supply Bafery Backup, 12 or 24 Vol | B-52434 | Power | Expart Emergency F Communicatians Provider | Cormell COma....

LT =
CORNELL

Power Supply Battery Backup, 12 or 24 Volt

B-5243A

I G St I

Swstem Cugte

The Comnell B-5243A is UL listed for fire alarm,
burglar alarm, access control applications and
hospital signaling - nurse call equipment.
Barf Price B-22438
# Rated Output: 4 amps continuous supply
current at 12 VDC and 2 amps continuous
supply current at 24 VDC.
= Power: 115WAC/60Hz, 1.45 amp. 4 amps
continuous supply current at 12VDC({switch
dosed), 3 amps continuous supply current
at 24 VDC (switch open).
& Circuit Protection: Short dirouit and
thermal overload protection.
Termination: Screw terminals,
Exterior: Grey, baked enamel finish.
Dimensions: 16" H x 12" W x 5" D
Mounting: Slotted keyholes make it
sujtable for vertical wall or rack
mounting.Unit comes complete with power
supply, enclosure, cam locks, battery leads
and (2} 12 Valt batteries.

Indicator LED Diagnostics:

Red-DC Green-AC Status
on On Normal Operating
cendition
On Off Loss of AC
Off On Mo DC output
Loss of AC
Off off Discharge.
No DC output

Engineering Specifications:

The contractor shall furnish and install the
CORNELL Power Supply/Battery Back-up
providing 12 VDC 4 amps or 24 VDC 3 amps
continuous supply current for use with 12 or 24
VDC products and other general purpose
applications. Set the B-5243A to the desired DC
output voltage by setting SW1 to the
appropriate pasition. The power supply shall
operate at 115 Volts AC 60 Hz.

Get Help with § Dslonnstalliti

npvwww comeall comimedicalAleriProductDetalis 3sp o= 165I0=168pI0= 137

i
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