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RESUMEN

La capacidad de lanzar innovadores y eficaces servicios se convierte en un

elemento critico para todos los proveedores de servicios.

La convergencia de voz, datos y video se ha vuelto la mejor solucion
tecnolégica ofrecida al usuario, este proyecto de titulacion presenta una
investigacibn de las caracteristicas de Redes de Nueva Generacion,
enfocandonos en las redes IMS (IP Multimedia Subsystem), como solucién

para la convergencia de servicios.

En el Capitulo | se tratan los fundamentos teoricos. Se realiza una descripcion
de Voz IP, definiciones y arquitectura; seguida por la enumeracion y desarrollo
de las caracteristicas de los protocolos utilizados en las especificaciones VolP
como son H.323, SIP y MEGACO. Adicionalmente se explica la Calidad de
Servicio, protocolos involucrados RTP, RTCP y la Seguridad en Redes
Informéaticas.  Finalmente se realiza un resumen de Redes de Nueva

Generacion y se detalla IMS caracteristicas, arquitectura y aplicaciones.

El Capitulo Il es el analisis de la red actual de ReadyNet. Se detalla la
infraestructura de ISP, se presenta las caracteristicas de la red en cuanto a
topologia, servicios, equipos de conectividad que la conforman, empresas con
las cuales trabajan para proveer el servicio de Internet. Se describen
técnicamente los equipos, servidores y demas elementos. Se realiza una breve

evaluacion de la red mediante el estudio del trafico y rendimiento.

Una vez obtenida la vision general de la red, en el Capitulo Ill se analizan los
requerimientos de elementos tecnoldgicos (capacidad de enlaces, equipos,
nuevos servicios) para lograr que ReadyNet sea capaz de ofrecer la
convergencia de servicios. Se realiza una estimacion del crecimiento del
namero de usuarios de la red. Con estos datos se procede a dimensionar y

disefiar la red convergente. Establecidos los requerimientos y con el respectivo
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analisis de los equipos se escogen aquellos que se mantendran y los nuevos a
adquirirse. Complementario a esto es la seguridad de la red, que se representa
en equipos enfocados a este fin y las politicas a seguirse para un buen

funcionamiento de la red.

En el Capitulo 4 se realiza el Analisis de Costos, en donde se desglosa los
Ingresos y Egresos que tiene la empresa. Se realiza célculos de Flujos de
Fondos y el Analisis de Riesgo e Incertidumbre para obtener la viabilidad del

proyecto.

El Capitulo V trata las conclusiones obtenidas del desarrollo del presente
proyecto de titulacion, de igual manera se presentan las recomendaciones que
se ponen a consideracion para que ReadyNet pueda ser un proveedor con

servicios convergentes.

Adicionalmente se presentan los Anexos correspondientes al trafico y topicos
complementarios al desarrollo de la tesis y las fuentes bibliograficas sean estas
libros, paginas web, folletos o proyectos de titulacidbn correspondientes al

material de consulta para cada capitulo.



PRESENTACION

La transmision de informacion de diferente naturaleza por una Unica
infraestructura es lo que en la actualidad se busca implementar. El desarrollo
de la tecnologia se enfoca en la convergencia de servicios; es por eso que las

Redes de Nueva Generacion van tomando importancia.

Las redes informaticas en un inicio se crearon Unicamente para la transmision
de datos sin embargo cada vez son mas significativas en el desarrollo de una
empresa debido a las diferentes aplicaciones y servicios que pueden ofrecer.
Cada organizacion tiene una manera particular para el manejo de la
informacion es por ello que se busca una eficiencia Optima para las

aplicaciones criticas y aceptable para el resto de aplicaciones.

Las redes IMS (IP Multimedia Subsystem) permiten agregar nuevos servicios,
permitiendo la interoperabilidad entre diferentes redes debido al empleo de
interfaces abiertas, estandares y protocolos universalmente aceptados. IMS
brinda un entorno rico en servicios, con la posibilidad de sostener sesiones
multimedia variadas (texto, audio o video simultaneamente) con una o varias

personas.

En IMS resaltan dos objetivos, por un lado se encontro la demanda de servicios
multimedia ya que los usuarios buscan servicios de telecomunicaciones que
agrupen no solo la capacidad de transmision de voz sino también el acceso a
una amplia gama de informacion y entretenimiento multimedia de forma
sencilla y econdmica. Y por el otro lado se encontré el beneficio de los
operadores de telecomunicaciones debido al uso de arquitecturas y tecnologias

de red con costes menores, como son las tecnologias IP.

ReadyNet es una empresa proveedora de servicios, razon por la cual se busca
presentar una vision para su crecimiento tecnologico y prever las nuevas
necesidades que se presenten a esta empresa ofreciendo una nueva

arquitectura tecnoldgica con la cual pueda ampliar la utilizacion de la red con



Xl

nuevos servicios que se concentren en una sola estructura, simplificando la
administracion y otorgando calidad de servicio para el buen desempefio de las

aplicaciones.

Las consideraciones planteadas buscan lograr que dentro de la red
fundamental de este ISP se realice un acoplamiento de nuevos elementos para
dar inicio al mejoramiento tecnoldgico y asi aprovechar la utilizacion de la
arquitectura IP para conseguir que esta mediana empresa tenga las bases

necesarias para migrar a una red de nueva generacion.
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CAPITULO 1 FUNDAMENTOS TEORICOS

1.1 VOZ Y DATOS |p 20

1.1.1 VOZIP

Voz sobre IP (VolP, Voice over IP) es una tecnologia que permite la
transmision de la voz a través de redes IP en forma de paquetes de datos en
tiempo real; logrando de esta manera la convergencia de voz y datos sobre una

sola red.

Entre las prestaciones que ofrece esta tecnologia se podria enumerar por

ejemplo:

1.- Para el usuario una de las principales ventajas es la rentabilidad.
Enfocandonos en el sector empresarial la telefonia IP representa un gasto fijo y
controlado en comunicaciones. Una red convergente implica menor inversion

en hardware ya que tiene soporte para el trafico de datos, voz, video, etc.

2.- En cuanto a la Telefonia IP las llamadas telefénicas locales pueden ser
automaticamente enrutadas a su teléfono VoIP sin importar el sitio fisico en
donde esté conectado a la red. En caso de viaje si lleva consigo su teléfono

VoIP mientras esté conectado a Internet podra recibir sus llamadas.

3.- Para el proveedor la principal ventaja es la homogeneidad. Un proveedor
que proporcione sus servicios sobre una red IP necesitara poca inversion para
incorporar Telefonia IP. Ademas que la gestién de los servicios seria sobre

una unica red convergente.

Las ventajas que proporcionan las redes VoIP radican en la utilizacion de una
misma infraestructura para la prestacion de un mayor nimero de servicios y un

incremento en la calidad de servicio y en la velocidad.

Sin embargo existe una desventaja en cuanto a la seguridad, debido a que no

es posible determinar la duracion del paquete dentro de la red hasta que se



concluya la transmisién, ademéas de que existe la posibilidad de pérdida de
paquetes ya que el protocolo IP no proporciona confiabilidad en cuanto a la

entrega de sus paquetes.

1.1.1.1 Arquitectura
Se definen tres elementos fundamentales en su estructura:

Terminales: Se pueden implementar en software en un PC (programa que
emule un Terminal H.323 o SIP (Session Initiation Protocol) o en hardware
como teléfonos IP o terminales H.323. Ademés de terminales no IP los cuales
necesitaran de un adaptador IP.

Gatekeeper GK : Se encarga de la administracion de llamadas, del control de
admision, del control del ancho de banda. Ademas maneja los registros y la
gestion de los recursos de los gateways para evitar saturacion en la red. Su
funcién principal es la traduccion de direcciones telefonicas a direcciones IP.
Este dispositivo es opcional y se lo conoce también con el nombre de Media

Gateway Controller.

Gateway GW: Sirve de puente entre la red PSTN y la red IP, actuando de
forma transparente para el usuario. Se encarga de la traslacion de protocolos
para establecimiento y liberacién de llamadas y la conversion de formatos.

La funcionalidad del gateway o del gatekeeper, pueden estar separadas en

dispositivos diferentes o integrados en uno solo.

Protocolos: Es el lenguaje que utilizaran los distintos dispositivos VolP para su

conexion.

En la figura 1.1 se observa una red convergente. Una red que integra el servicio
de voz con los datos. Todo tipo de informacion (voz o datos) es transmitida
como paquetes bajo el protocolo IP, por consecuencia el enrutamiento de cada
paquete puede variar en el transcurso del tiempo de duracion de la
comunicacion, lo cual permite que los recursos de la red puedan ser utilizados

por cualquier otra aplicacion, manteniendo al mismo tiempo otras conexiones.



En esta red se encuentran dos puertas de enlace (gateways), una para la
interacciéon de los datos en toda la red, y la otra para la interaccion de la RTC
(Red Telefénica Conmutada) con la red de datos.

GATEWAT DE DATOS
ROUTER

9ty
Q-_% SERVIDORES DE APLICACION

~ TELEFOQONO IP
TELEFOND
SENCILLO

TELEFCONC IF FC TELEFONO SENCILLGD

Figura 1.1: Arquitectura Sistema de Telefonia Pt

1.1.1.2 Protocolos de Comunicacion para Voz sobre IP
La tecnologia de VoIP requiere de una pila de protocolos que se complementan

e interactian entre si para efectuar las aplicaciones que esta tecnologia ofrece.

En la figura 1.2 se puede apreciar la pila de protocolos que trabajan sobre IP

SERALLZACION | DE SOPORTE | DE TRANSPORTE DE
' 1 RUTA DE AUDIO
MECRMegaco | :
—— 1
CAPAS: APLICACION { SDP | : RESERVA R : | UEEAE T
e [ Hazm ) sp, [ RTsP ], RV ) [_RTcP ! 2] MEES)
: _ ! :
: L I : :
| 1 |
L Y A — — e e
¥ R | M 1 !
Cah, TRANSPORTE [ TCP 3 |’ UDP
~
caparED g IFv4, IPV6

CAPA FISICA ¥ EMLACE L)

Figura 1.2: Stack de Protocolos usados en Voz sobre IP 1



Al tener establecida una llamada, la voz es digitalizada y transmitida en
paquetes IP. Previa la transmisién de los paquetes IP, las muestras de voz son
encapsuladas en RTP (protocolo de transporte en tiempo real) y posteriormente
en UDP (protocolo de datagrama de usuario). Ya que el protocolo fundamental
de esta tecnologia es IP las capas fisica y enlace dependeran de las
tecnologias WAN y LAN empleadas para cada tipo de red.

| w |uop | RP|  Muestradevor |

Ocketos 20 ] 12 Depende del CODEC

Figural.3: Encapsulamiento de una Trama VolP 2

1.1.1.3 Paquete VoIP

El paquete de VolP esta formado de muestras de codec o tramas
encapsuladas en cabeceras IP/UDP/RTP (RTP, Real time Transport Protocol).
RTP en conjunto con RTCP (Real time Transport Control Protocol), realizan la
transmision de aplicaciones en tiempo real. Y poseen técnicas de compresion
como CRTP (RTP comprimido) y CRTP multiplexado de tunnelling para

mejorar la capacidad del ancho de banda.

UDP es el protocolo de transporte utilizado, ya que las aplicaciones en tiempo
real no utilizan la retransmision debido a que el procesamiento de tramas

retransmitidas resulta inutil debido a la demora de la llegada de estas tramas.

Los protocolos empleados para sefalizacion, intercambio de capacidades,
control de medios y servicios adicionales de las llamadas son los estandares
H.323 y SIP.

1.1.2 PROTOCOLOS

1.1.2.1 Protocolo H.323
H.323 es un grupo de estandares definidos por el ITU los cuales comprenden

especificaciones para voz sobre IP, video-conferencias y aplicaciones en

tiempo real.



H.323 es utilizado para las comunicaciones multimedia entre terminales,
equipos de interconectividad y servicios sobre redes LAN. Este estandar es
utilizado en redes que no garantizan una calidad de servicio (QoS) ni un retardo
fijo, como por ejemplo TCP/IP e IPX sobre Ethernet, Fast Ethernet o Token
Ring. La tecnologia de red mas utilizada en la que se estan implementando
H.323 es IP (Internet Protocol).

1.1.2.1.1 Componentes H.323

El estandar define los siguientes componentes que se muestra en la figura 1.4:

Terminal H.3232

Figura 1.4: Componentes H.323°

Entidad : cualquier componente que cumpla con el estandar H.323.

Extremo : es un componente de la red que puede enviar y recibir llamadas.

Puede generar y/o recibir secuencias de informacion.

Terminal: es un extremo de la red que proporciona comunicaciones
bidireccionales en tiempo real con otro terminal H.323, gateway o unidad de
control multipunto (MCU). Esta comunicacion consta de sefiales de control,
indicaciones, audio, imagen en color en movimiento y/o datos entre los dos

terminales.



Las funciones de control que realizan los terminales son las siguientes:

H.245 para negociacion del canal.

H.225.0 (Q.931) para sefializacién y control de llamada.

H.225.0 (Register Admission Status RAS) para comunicacion con el gatekeeper

(registro, admision y sefalizacion del estado).

También implementan los protocolos Real-time Transport Protocol

(RTP)/RTCP, UDP para la transmision de paquetes.

Los terminales ademas pueden abarcar protocolos de comunicacién de datos
T.120 que son utilizados para fax y el MCU para las aplicaciones de

videoconferencia.

Gatekeeper (GK): es una entidad que proporciona la traduccién de direcciones

y el control de acceso a la red de los terminales H.323, gateways y MCUs.

Las funciones que debe desarrollar un gatekeeper son las siguientes:
 Control de la sefializacién, tiene la capacidad de ordenar, aprender y conocer

los terminales para conectar la llamada.

» Control de acceso y administracion de recursos, permite o niega el acceso
mediante la autorizacién de la llamada, las direcciones de fuente, direcciones

de destino, etc.

* Traduccion de direcciones, convierte los alias de los terminales de la LAN a

las correspondientes IP o IPX, tal y como se describe en la especificacion RAS.

» Gestion del ancho de banda, fija el nUmero de conferencias que pueden estar
dandose simultdneamente en la LAN, rechazando las nuevas peticiones que se
dan por encima de un nivel establecido, garantizando el ancho de banda
suficiente para las aplicaciones de datos sobre la LAN.



« Autorizacion de llamadas, en conjunto con el Gateway tienen la capacidad de

restringir las llamadas a ciertos numeros dentro de la red.

Para el desarrollo de estas funciones, entre el gatekeeper y el terminal se

emplea el protocolo RAS (Registration /Admission /Status) sobre UDP.

El Gatekeeper proporciona todas las funciones anteriores para los terminales,

Gateways y MCUs, que estan registrados dentro de la Zona de control H.323.

Esta zona es un conjunto de dispositivos administrativamente definidos que

controla el GK.

Gateway (GW): es un extremo que proporciona comunicaciones
bidireccionales en tiempo real entre terminales H.323 en la red IP y otros

terminales o gateways en una red conmutada.

Los gateways realizan la traduccion de la sefalizacion, informacion de control e
informacion de usuario, haciendo posible la interoperabilidad entre redes

heterogéneas tales como la PSTN y las redes IP.

Los gateways cursan informacion de usuario soportada en RTP/UDP/IP.

MCU (Multipoint Control Units):  dispositivo que soporta la conferencia entre
tres 0 mas puntos, bajo el estandar H.323. Se encarga de la negociacién entre
terminales para establecer las capacidades comunes para el proceso de audio

y video y controlar la multidifusion.

Consta de dos componentes:

» Controlador Multipunto (MC): se encarga del control de los canales de
medios.

* Procesador Multipunto (MP): envia y recibe flujos de medios hacia y desde
los participantes en la conferencia. Realiza la combinacion de flujos,

conmutacion o cualquier otro procesamiento.



1.1.2.1.2 Protocolos

H.323 entrega servicios de comunicacion multiparte, multimedia y de tiempo

real sobre una red QoS ya existente. Mediante el siguiente esquema se

resume los protocolos usados por H.323:

) ) Dat de 1
fplicacien Control v admnicidn de terminal stos s e
AW aplicacidn
. 7x= H. 450 .=
Servicios T.124
complementarios
H.26x | RTCF | H.225.0 H 24c
RAS 0,931 Control de medios
RTFE H.225.0
Control de I3 T.125
llamada
Transporte poco fiable (UDP) Transporte fiahle (TCP)
T 123
Capa de red (IP)
Capa de enlace
Capa fisica

Figura 1.5: Protocolos H.323 2

En la tabla 1.1 se observa la descripcidon de las recomendaciones de la ITU que

forman parte de las especificaciones de sefializacion.

Medio Formato

Audio G.711 (requerido), G.722, G.723.1, G.728, G729, GSM, ISO/IEC
11172-3 y ISO/IEC 13818-3.

Video H.261, H.262, H.263.

Protocolo de datos Series T.120.

Tabla 1.1: Formato de medios apoyados por la ITU para H.323 °



G.711 Estandar de compresion de audio, usado principalmente en telefonia. Basado en modulacién PCM
(Modulacién por Impulsos Codificados) con tasa de muestreo de 8 KHz con flujos de 64 Kbps.

G.722 Estandar de codificacion de audio, utiliza la técnica ADPCM (A D Modulacién por Impulsos
Codificados). Tiene una tasa de muestreo de 16 KHz y una tasa de bits de 64 Kbps.

G.723 Estandar de codificacion que utiliza ADPCM (Adaptacion diferencial de cddigo de modulacién de
impulsos) a 24 y 40 kbps, con frecuencia de muestreo de 8 KHz.

G.728 Estandar de codificacion de voz a 16 Kbps con tasa de muestreo de 8KHz. Utilizado en VoIP y
sistemas de videoconferencia que funcionan a 56 Kbps o 64 Kbps.

G.729 Estandar de compresion de audio, opera con una tasa de 8 kbps y con una tasa de muestreo de
8KHz. G.729 se usa en mayor parte en aplicaciones de Voz sobre IP VolP por sus bajos
requerimientos en ancho de banda.

GSM Groupe Spécial Mobile es un estandar que posee una tasa de bits de 13Kbps y tasa de muestreo de
8KHz.

Tabla 1.2: Formato de Audio °
ISO/IEC 11172-3 (international organization for standardization/ international Electrotechnical
Commission)
Especificaciones de la codificacion y decodificacion de las sefiales de audio de
alta calidad.
ISO/IEC 13818-3 Especificaciones de la codificacion de audio e imagenes en movimiento.
Tabla 1.3: Formato de Audio ISO/IEC °

H.261 Estandar de codificaciéon para la sefial de video en sistemas de telefonia visual. Este estandar se
basa en una codificacion de video para velocidades entre 40 Kbps y 2 Mbps.

H.262 También conocido como MPEG-2, es un estandar de codificacion de video utilizado por el DVD vy la
television digital.

H.263 Estandar creado para la codificacion de video en banda estrecha utilizado para videoconferencia

Tabla 1.4: Formato de Video °
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Recomendacién de Descripcion

la ITU

H.225.0 Protocolo de  sefializacion de llamada, registro y admision vy
paquetizacion/sincronizacion de flujos de medios para sistemas de comunicacién
multimedia basados en paquetes.

H.235 Seguridad y cifrados de los terminales multimedia de la serie H.

H.245 Protocolo de control de comunicacion multimedia. Describe los mensajes y
procedimientos utilizados para abrir y cerrar canales logicos para audio, video y
datos, capacidad de intercambio, control e indicaciones.

H.450.x Servicios complementarios de H.323 (Call Park, Call Pickup, Call Hold, Call Transfer,
Call Diversion, MWI, etc).

H.239 Describe el uso de la doble trama en videoconferencia, normalmente uno para video
en tiempo real y el otro para presentacion.

H.281 Describe el control de camara lejana para movimientos PTZ (Pan-Tilt-Zoom)

Series T.120 Protocolo de datos para conferencia multimedia.

Tabla 1.5: Recomendaciones de la ITU que soportan la sefializacién H.323 *

RAS (Registration, Admision and Status). Protocolo de comunicaciones que

permite a una estacion H.323 localizar otra estacion H.323 a través del

Gatekeeper.

RTP (Real Time Protocol). Maneja los aspectos relativos a la temporizacion,

marcando los paquetes UDP con la informacidn necesaria para la correcta

entrega de los mismos en recepcion.

RTCP (Real Time Control Protocol). Se utiliza principalmente para detectar

situaciones de congestion de la red y tomar acciones correctoras si este fuera

el caso.




1.1.2.1.3 Flujo de Llamada¥®™

Establecimiento de llamada H.323 enrutada mediante

Teminal H.323
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un gatekeeper

Terminal H.323

Figura 1.6: Establecimiento de llamada H.323 enrutada mediante un gatekeeper®
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Una llamada H.323 se compone de las siguientes fases:

Primera Fase : Establecimiento

- Fase RAS (Registro, admision y estado) el primer paso es el intercambio de
mensajes entre el gatekeeper y el terminal, para la traduccién de direcciones,
autorizacion de llamadas y gestion del ancho de banda mediante los mensajes
ARQ y ACF.

- Fase Q.931 (H.225) en esta fase se realiza el intercambio de mensajes entre
terminales para establecimiento y liberacion de la llamada. Se envia un
mensaje de SETUP para iniciar una llamada H.323. Parte de la informacion que
contiene el mensaje se encuentra la direccion IP, puerto y alias del llamante o

la direccion IP y puerto del llamado.

El terminal llamado contesta con un mensaje CALL PROCEEDING informando

del intento de establecer una llamada.

En este momento el segundo terminal tiene que registrarse con el gatekeeper

utilizando el protocolo RAS de manera similar al primer terminal.

El mensaje ALERTING indica el inicio de la fase de generacion de tono.

Finalmente el mensaje CONNECT indica el comienzo de la conexion.

Segunda Fase : Sefalizaciéon De Control
- Fase H.245 en esta fase se realiza la negociacion para el intercambio de
los mensajes (peticion y respuesta), entre los dos terminales se
establece quién sera master y quién slave, las capacidades de los
participantes y codecs de audio y video a utilizar. Como parte final de
esta negociacion se abre el canal de comunicacion (direcciones IP,

puerto).

Los principales mensajes H.245 que se utilizan en esta fase son:
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« TerminalCapabilitySet (TCS). Mensaje de intercambio de capacidades

soportadas por los terminales que intervienen en una llamada.

» OpenLogicalChannel (OLC). Mensaje para abrir el canal l6gico de informacién
que contiene los datos necesarios para permitir la recepcion y codificacion de

los datos. Contiene la informacion del tipo de datos que seran transportados.

* MasterSlaveDetermination (MSD). Este mensaje es usado para prevenir
conflictos entre dos terminales que quieren iniciar la comunicacion. Decide

quién actuara de Master y quién de Slave.

Tercera Fase: Audio

Los terminales inician la comunicacion y el intercambio de audio (0 video)
mediante el protocolo RTP/RTCP, con los parametros establecidos en la fase
H.245, previa apertura de los canales légicos en los terminales. Estos canales
l6gicos son unidireccionales, por lo que para una comunicaciéon bidireccional se

requiere abrir uno en cada direccidn de transmision.

Cuarta Fase : Desconexion
En esta fase cualquiera de los participantes activos en la comunicacion puede

iniciar el proceso de finalizacion de llamada mediante mensajes

CloseLogicalChannel y EndSessionComand de H.245.

Posteriormente utilizando el protocolo H.225 se cierra la conexion con el
mensaje RELEASE COMPLETE. Finalmente se liberan los registros con el
gatekeeper utilizando mensajes del protocolo RAS.

Establecimiento de llamada H.323 entre dos terminal es %

Para la realizacién de la comunicacién de voz entre dos terminales se efectdan

las siguientes fases:

Primera fase : Inicio de llamada
En esta fase se utiliza el protocolo H.225.0 para efectuar el intercambio de

mensajes entre terminales para establecimiento y liberacion de la llamada.
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Call Reference: 10
Call Identifier: 45442345
H.225.0 |E-mail of A: rafa@trajano.us.es
SET UP Source type: PC

Call type: Point to Point
Destinatio Address: mark@doe.com,
=] »= TCP 1720
— _ ALERTING
- [_=]]
—
Call Reference: 10
Call Identifier: 45442345 H.225.0
EndPoint type: PC (o GW) CONNECT

H.245 address: 10.1.1.2: 8741

Figura 1.7: Inicio de Llamada 6

Segunda fase : Establecimiento del canal de control

En esta fase se utiliza el protocolo H.245 para la negociacion de las
capacidades de los terminales, codecs de audio y video; se determina que

terminal realizara la funcion de maestro y cual de esclavo.

H.245 Multiplex Capability
Terminal Capability Table:
s1s H.261Video
Capability G.711A, G.729
Set £120
» TCP 8741
P Terminal Capability Set ACK
= -t
— =
— Multiplex Capability H.245 =L
Capability Table: Terminal
H.261Video Capability
G.711A Set
120

Terminal Capability Set ACK "

Figura 1.8: Establecimiento del Canal de Control 6
Tercera fase : Comienzo de la llamada

En esta fase se da apertura a los canales logicos unidireccionales para medios.
Se establece los canales T.120 para los datos bidireccionales.

H.245 Logical Ch 11, RTCP RR port 7771
ogic annel 1, po

Open G.711A

Logical |pe sesién, RTP payload type

Channel |Silence Supresion

» TCP 8741

Open Logical Channel
(=] =
— H.245 =\

Logical Cahnnel 1 Open
RTCP SR port 9345, RTP Port 9344 | Logical

Channel ACK

TRy 1.

Open Logical Channel ACK

Figura 1.9: Comienzo de la Llamada 6
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Cuarta fase: Dialogo

En esta fase se mantienen los canales l6gicos unidireccionales para medios.

Con la posibilidad de que existan varios canales ldgicos abiertos,

sincronizados.

Mediante los paquetes SR (Sender Report, Informe del transmisor)!, RR

(Receiver Report, Informe del receptor)® se puede tener informacién acerca de

la calidad de la transmision.

Se mantienen las sesiones de intercambio de informacién (audio, video y

datos).
= ==
Audio Voz RTPde A aB Audio
RTP: UDP - RTP: UDP 9344
RTCP: TCP 7771 |g RR RTCP: TCP
RTCP: TCP SR - RTCP: TCP 9345
Senalizacion Senalizacion
TCP: 1720 TCP: 1720
Control < Mensajes de control canal 1 Control

Transferencia de llamada, ...

TCP - TCP: 8741
- X e 0/

Figura 1.10: Dialogo °

Quinta fase: Finalizaciéon de la llamada

Esta es la Ultima fase en la cual se sigue una secuencia légica:

= Uno de los terminales envia el mensaje Close Logical Channel por

cada canal abierto

! SR [Sender Report, Informe del transmisor]: Un tipo de paquete RTCP que adiciona

informacién del emisor.

> RR [Receiver Report, Informe del receptor]: Tipo de paquete RTCP que incluye informacion

del receptor.
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= Se recibe un ACK
»= Se envia un mensaje H.245 End Session Command
= Se recibe un ACK para cerrar el canal H.245

» Finalmente se envia un mensaje H.225.0 Release Complete

TERMMAL B

Aiidia

Aundio
RTF: LFDF 9344
RTF: UDP Close Logical Channel RTCP: TCF

RTCP: TGP 77T

RTGP: ToP - RTCP: TCF 0345
Safalzackin Close Logical Channel
TCP 1TZ0

Caniral

Sedalizacion
TCP: 1720
Control

ToP TCP: 8741

Figura 1.11: Finalizacién de la Llamada °

DIRECCIONAMIENTO

H.323 establece que para la comunicacion con cualquier dispositivo de una red
H.323 se necesita saber la direccion de red y un identificador TSAP (Transport
Service Access Point, Punto de acceso al servicio de transporte)?, este es un

identificador de punto de acceso al servicio de transporte y direcciones.

Para el caso particular de las redes IP la direccion de red es una direccion IP, y
el identificador TSAP es un numero de puerto TCP o UDP.

De esta manera todas las entidades H.323 deben tener por lo menos una

direccién de IP.

® TSAP (Transport Service Access Point, Punto de acceso al servicio de transporte): Definicién
utilizada en H.323 para designar al dispositivo que transmite los datos en una comunicacion.

Para iniciar un dialogo se necesita la direccion de red respectiva y el identificador del TSAP que

generalmente es el nimero del puerto UDP o TCP.



17

H.323 otorga alias para identificar los puntos finales y conferencias multiparte,
los mismos que pueden ser representados de las siguientes formas:
» Cadenas alfanuméricas: Bob, bob@host.com, host.com, cadenas
arbitrarias.
= Direcciones E.164: +1-408-555-1212, 5551212, 4199.

Algunos ejemplos de identificadores TSAP utilizados para los distintos tipos de
capas de las comunicaciones H.323 son:
= Descubrimiento del GK mediante mensajes GRQ (Gatekeeper Request,

Solicitud de Gatekeeper)*: es configurado estaticamente, puerto UDP

1718.

= Comunicaciones gatekeeper RAS: es configurado estaticamente, puerto
UDP 1719.

» Consultas a llamada H.225.0: puede resolverse el alias H.323, puerto
TCP 1720.

= Canales de control de medios H.245: es un puerto TCP dindmico
conocido a través de negociacion H.225.0.
= Canales de medios RTP/RTCP: es un puerto UDP dinamico conocido a

través de negociacion H.245.

1.1.2.2 Protocolo Session Initiation Protocol (SIP)

“Session Initiation Protocol” (SIP) es un protocolo de sefializacion utilizado para
establecer, enrutar, modificar y cerrar sesiones de comunicaciones a través de
redes IP. Estas sesiones incluyen conferencias multimedia, llamadas
telefonicas y distribucion multimedia por Internet, etc. Las sesiones pueden

realizarse en multicast 0 en unicast; los participantes pueden negociar los

4 GRQ (Gatekeeper Request, Solicitud de Gatekeeper): Paquete que se envia a la red para

descubrir los gatekeepers disponibles.
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contenidos y capacidades que van a utilizar, adicionalmente soporta movilidad

de los usuarios mediante la utilizacion de proxies.

Este protocolo fue desarrollado por el SIPWG (Session Initiation Protocol
Working Group) del IETF (Internet Engineering Task Force) (RFC 2543,
2543bis) con sesiones multimedia RFC 3261.

Utiliza el modelo de Internet ocupando ciertas funcionalidades de protocolos de
Internet existentes tales como HTTP (Hyper Text Transport Protocol) y SMTP
(Simple Mail Transfer Protocol).

SIP se basa en el modelo cliente/servidor como HTTP. Para el
direccionamiento utiliza el concepto “Uniform Resource Locutor “o “URL SIP”
que es similar a una direccion E-mail. Usa estas direcciones de tipo correo
electronico para identificar a los usuarios en lugar de los dispositivos que los
utilizan, de esta manera cada participante en una red SIP es reconocido por
una direccion, es decir por medio de una URL SIP; logrando la independencia
del dispositivo, y sin hacer distincion alguna entre voz y datos, teléfono u

ordenador.

SIP soporta numerosos servicios tales como la mensajeria instantanea (similar
al servicio SMS en las redes moviles), la transferencia de llamada, la

conferencia, los servicios complementarios de telefonia, etc.

Conforme al 3GPP (Third Generation Partnership Project), SIP es un protocolo
utilizado en la arquitectura “IP Multimedia Subsystem” o “IMS” para el control
de sesién y el control de servicio.

El protocolo SIP uUnicamente se utiliza para la sefalizacion. Una vez que la
sesion esté establecida, los participantes intercambian directamente su trafico
audio/video a través del protocolo Real-Time Transport Protocol (RTP).
Ademas SIP no es un protocolo de reservacion de recursos, y en

consecuencia, no puede asegurar la calidad de servicio.
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Algunos de los principales protocolos excluyendo QoS de esta arquitectura son:
- RTP y RTCP especificados en la RFC 1889, proporcionan una entrega

en tiempo real de los medios.

- Real-Time Streaming Protocol (RTSP) especificado en la RFC 2327, es
el protocolo que proporciona una entrega bajo demanda de datos en

tiempo real.

- Session Description Protocol (SDP) es el protocolo de descripcién de
sesion que proporciona un formato de descripcion estandar para el

intercambio de capacidad de los medios (codecs de voz para VolP).

- Session Description Protocol (SAP) es el protocolo de anuncio de sesién
que proporciona un meétodo de publicacion destinado a las sesiones

multidifusion.

1.1.2.2.1 Componentes del Sistema

SIP define los componentes que se muestra en la siguiente figura:

Servilor oe
redireceiin

Servidor

Registrador

PBX

Figura 1.12: Cliente SIP y Componentes del Sistema del Servidor. @
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El Servidor Proxy (Proxy Server) : este servidor recibe solicitudes de clientes
gue son resueltas por el mismo servidor o las enruta hacia otros servidores.
Los servidores Proxy SIP pueden tener un reconocimiento local de los agentes
de usuario desde un registrador SIP. Ademas pueden conocer varias
alternativas para localizar a un agente de usuario, y pueden intentar cada una

de ellas en un proceso de bifurcacién que puede ser paralelo o secuencial.

El Servidor de Redireccionamiento (Redirect Server) : este servidor acepta
solicitudes SIP, traduce la direccion SIP de destino en una o varias direcciones
de red y las devuelve al cliente. De manera contraria al ProxyServer, el

Redirect Server no encamina las solicitudes SIP.

En el caso de la devolucion de una llamada, el Proxy Server tiene la capacidad
de traducir el numero del destinatario recibido en el mensaje SIP, a un numero
de reenvio de llamada y encaminar la llamada a este nuevo destino, y eso de
manera transparente para el cliente de origen; para el mismo servicio, el
Redirect Server devuelve el nuevo numero de reenvié al cliente de origen quien

se encarga de establecer una llamada hacia este nuevo destino.

El Agente Usuario (UserAgent) o “UA” : se trata de una aplicacion sobre un
equipo de usuario que emite y recibe solicitudes SIP. Se materializa por un
software instalado sobre un « UserEquipment » o UE (PC, teléfono IP).

Los Clientes de agentes del usuario (UAC) envian peticiones SIP a la parte
llamante, y los Servidores de agentes del usuario (UAS) reciben las respuestas
de la parte llamada. Cada usuario puede tener varios agentes del usuario y

cada uno asociado a una direccion SIP.

El Registrador (Registrar) : se trata de un servidor quien acepta las solicitudes
SIP REGISTER. SIP dispone de la funcion de registro de los usuarios. El
usuario indica por un mensaje REGISTER emitido al registrador, la direccién
donde se lo puede localizar (direccion IP). El “registrador” actualiza la base de
datos de localizacion. El registrador es una funcion asociada a un Proxy Server

0 a un Redirect Server. Un mismo usuario puede registrarse sobre distintas
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UAs SIP, en este caso, la llamada le sera entregada sobre el conjunto de estas
UAs.

1.1.2.2.2 Direccionamiento

Las direcciones SIP son otorgadas Unicamente a los usuarios y los agentes de
usuario. Los servidores SIP (Proxy, Redireccion, Registradores) se identifican
por direcciones IP y los puertos TCP/UDP. Generalmente los servidores SIP
escuchan en los puertos TCP y UDP 5060, sin embargo pueden utilizar

cualquier numero de puerto.

Sintaxis de direccion SIP
El formato basico de un URL SIP se representa en el siguiente formato:
“sip:” [ user [ “:” password ] “@” ] ((hostname | IP-address ) [ ::port ]
A continuacion se enumera algunos ejemplos de URL SIP:
sip:company.com
sip:pavila@company.com
sip:pavila@192.168.1.1
sip:pavila:inge@company.com
sip:pavila:inge@company.com:5060
sip:pavila@192.168.1.1:5060

Soporte SIP para direcciones E.164
SIP diferencia los puntos finales E.164 (teléfonos) de los puntos finales IP

regulares, utilizando los parametros del usuario en un URL SIP.

Los siguientes ejemplos muestran las direcciones SIP para los puntos finales
E.164.
Sip:+1-408-555-1212@voip-gw.company.com;user=phone
Sip:+14085551212@492.168.1.1;user:phone
Sip:4199@192.168.1.1:5060;user:phone
El parametro user permite un soporte generalizado para los puntos finales
E.164.
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En los URL SIP la opcién user=ip no se puede referir a un nimero E.164;

ademas de gue esta opcion es predeterminada.

URL de teléfono para direcciones E.164

Existen tres alternativas para URL SIP: teléfono, fax y moédem. Estos URL
codifican los numeros basicos, adicionalmente pueden indicar las capacidades
de los dispositivos asociados o0 las secuencias especiales de llamadas.
Poniendo como ejemplo un médem, este puede indicar los protocolos que
soporta, el nimero de bits de datos, paridad y bits de parada.

Los siguientes ejemplos muestran varias variaciones de un URL de teléfono:
tel:555-1212

Este ejemplo indica el numero de teléfono local, el guién no tiene ningun
significado funcional se lo coloca para mejorar la legibilidad del numero de
teléfono.

tel:+18005551212;postd=ppppplp4085551212pp1234567 89#

Este ejemplo indica cuando un agente de conexion telefénica puede utilizar un
servicio de tarjeta de llamada. Después de marcar los numeros toll-free del
servicio de tarjeta de llamada, el agente hace una pausa de cinco segundos
(indicada por ppppp). Al mismo tiempo, un asistente automatizado lee un
menu de opciones y el agente de conexion telefonica introduce 1. Después de
una pausa de un segundo, durante la cual el asistente automatizado pregunta
el nimero de destino, el agente de conexion telefénica introduce 4085551212,
y hace una pausa de dos segundos. Durante este tiempo, el asistente
automatizado pregunta el nimero de la tarjeta de llamada y el PIN, que el
agente de conexion telefonica proporciona como 123456789#. El teléfono
suena otra vez en este momento, que es el tono de devolucion procedente de
la parte llamada (es decir, 4085551212). El usuario del teléfono URL escucha
el tono de llamada del destino final después de que se hayan completado todos

los pasos.
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1.1.2.2.3 Estructura de Mensaje

Un mensaje SIP consta de las siguientes partes:
- Linea de inicio: indica el propdsito del mensaje.
- Cabeceras: proporcionan los detalles del mensaje.

- Cuerpo: proporcionan detalles del mensaje.

Linea de inicio

Su formato depende si el mensaje se trata de una respuesta o una solicitud.

Solicitudes SIP
Las solicitudes SIP son enviadas por los clientes para comunicarse con los

servidores.

El formato de linea de inicio de una solicitud es el siguiente:

<Método> <Solicitud-URI> <version SIP>
<Método> Es uno de los tipos de solicitudes SIP que se identifican en la Tabla
1.4.
<Solicitud-URI> Es el URL SIP u otro tipo de URL de la entidad que deberia
recibir el mensaje.

<version SIP> Es actualmente SIP/2.0

A continuacion algunos ejemplos:
INVITE sip:jdoe@company.com SIP/2.0
ACK sip:+14085551212@192.168.1.1;user=phone SIP/2.0
BYE tel:+1-408-555-1212;postd=p4199 SIP/2.0

1.1.2.2.4 Métodos y Respuestas SIP

Métodos SIP

El RFC 2543 define seis solicitudes/requerimientos o métodos SIP.
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INVITE usado para el establecimiento de una sesion entre UAs. Contiene
informacion sobre el que genera la llamada y el destinatario asi como sobre el

tipo de flujo que seréa intercambiado (voz, video, etc).

ACK confirma la recepcién de una respuesta SIP.

BYE permite la liberacion de una sesion anteriormente establecida. Puede ser

emitido por el que genera la llamada o el que la recibe.

REGISTER usado por una UA para indicar correspondencia entre su direccion

SIP y su direccion de contacto al registrarla.

CANCEL utilizado para cancelar una solicitud pendiente.

OPTIONS utilizado para consultar las capacidades y el estado de un User
Agent o de un servidor. La respuesta debe incluir los métodos SIP que

soporta.

1.1.2.2.5 Extensiones del Protocolo SIP

SUBSCRIBE utilizado para requerir notificacion de evento. Los clientes UA
(User Agent) solicitan actualizaciones de presencia/disponibilidad de otros
usuarios a partir de un registrador SIP, cuando el usuario cambia la informacion

de registro.

NOTIFY utilizado para notificar un evento. Actualizaciones instantaneas desde
un registrador a un cliente UA acerca de los usuarios que han cambiado la
informacion del registro. Los clientes UA deben primero SUBSCRIBE para

recibir las actualizaciones NOTIFY sobre un usuario determinado.

PUBLISH permite publicar el estado.



25

REFER utilizado para reenviar el receptor hacia un recurso identificado en este
método, es decir una transferencia a otra URL.

MESSAGE permite la transferencia de mensajes instantaneos. La mensajeria
instantanea “Instant Messaging” o “IM” consiste en el intercambio de mensajes

entre usuarios en seudo tiempo real.

INFO permite transferir informaciones de sefalizacion durante la llamada (por

ejemplo: ISUP).

PRACK definido para realizar una recepcion confiable de las respuestas

temporales de tipo 1XX.

UPDATE permite a un terminal SIP actualizar los pardmetros de una sesion
multimedia (flujo media y codecs). EI método UPDATE puede ser enviado

antes de que la sesion sea establecida.

1.1.2.2.6 Respuestas SIP

Después de haber recibido e interpretado un requerimiento SIP, el destinatario

de este requerimiento devuelve una respuesta SIP.

El formato de linea de inicio de una respuesta es el siguiente:

<VersionSIP> <Codigo de estado> <Frase razon>
<VersionSIP> actualmente es SIP/2.0
<Caodigo de estado> y <Frase razén> se establecen a uno de los pares que

se muestran en la tablal.7

A continuacion algunos ejemplos:
SIP /2.0 404 Not Found
SIP /2.0 180 Ringing
SIP /2.0 200 OK
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Las respuestas SIP estandar estan codificadas con tres digitos de respuesta y
una descripcion textual seguidos del formato de la version HTTP1.1. Las
respuestas se clasifican en seis categorias, identificadas por el primer digito del

codigo de respuesta como se muestra en la tabla 1.6

CcODIGO CATEGORIA DE RESPUESTA SIP DESCRIPCION

1xx Informational Proporciona el estado, la informacién sobre la llamada

en progreso.

2XX Success El requerimiento ha sido recibido, entendido y
aceptado.
3xx Redirection La llamada requiere procesamientos adicionales para

completar la solicitud.

4xXx Request Failure El requerimiento no puede ser interpretado por el

servidor (puede ser valido en otro servidor).

5xx Server Failure El servidor fracasa en el procesamiento de un

requerimiento aparentemente valido.

6XX Global Failures El requerimiento no puede ser procesado por ningdn

servidor.

Tabla 1.6: Categorias de Respuesta SIP?

En la tabla 1.6 se muestra los codigos de respuesta SIP para la version 2.0.

Los cdOdigos de respuesta SIP de la categoria 1xx, son respuestas
provisionales, razén por la cual el servidor adicionara respuestas a la solicitud
del cliente. El resto de las respuestas del servidor son el final de una solicitud
SIP.

1.1.2.2.7 Cabeceras SIP

La cabecera SIP representa un valor variable que es transportado a través de
la red. Algunas cabeceras SIP son obligatorias en cada mensaje, y otras si

utilizan dependiendo del tipo de solicitud o de respuesta.

El formato de las cabeceras SIP es el siguiente:

<Nombre cabecera>: <Valor cabecera>

<Continuacion de valor de cabecera>



27

CODIGO | DESCRIPCION DE LA | CODIGO |DESCRIPCION DE LA RESPUESTA
RESPUESTA

100 Intentando 411 Longitud requerida

180 Ringing 413 Entidad solicitada demasiado grande

181 La llamada esta remitiéndose 414 Solicitud-URI demasiado grande

182 En cola 415 Tipo de medio no soportado

183 Progreso de la sesion* 420 Extensién errénea

200 OK 480 No disponible temporalmente

202 Accepted 481 Circuito de llamada o transaccién no

existe

300 Opciones multiples 482 Detectado un bucle

301 Movido permanentemente 483 Demasiados saltos

302 Movido temporalmente 484 Direccién incompleta

303 Vero otro 485 Ambiguo

305 Utilizar Proxy 486 Ocupado aqui

380 Servicio alternativo 487 Solicitud terminada

400 Respuesta mala 488 No aceptable aqui

401 Sin autorizacién 500 Error interior del servidor

402 Pago requerido 501 No implementado

403 Prohibido 502 Gateway erréneo

404 No encontrado 503 Servicio no disponible

405 Método no permitido 504 Limite de tiempo del gateway

406 No aceptable 505 Version de SIP no soportada

407 Se requiere autenticacion de|600 Ocupado completamente
Proxy

408 Se requiere limite de tiempo 603 Declinar

409 Conflicto 604 No existe en cualquier parte

410 Hecho 606 No aceptable

Tabla 1.7: Cédigo de Respuesta SIP (*denota trabajo de la IEFT en progreso)
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<Nombre cabecera> se los enumera en la tabla 1.8
<Valor cabecera> una o mas lineas de informacion.
<Continuacion de valor de cabecera> continuacion de la cabecera

multilinea.

A continuacion algunos ejemplos:

From: sip:102@2.0.0.1
User-Agent: Cisco VoIP Gateway / 10S12.x / SIP enable
Content-Type: application / sdp

La tabla 1.8 muestra las cabeceras SIP las mismas que se organizan en cuatro
grupos légicos, el orden en el que se presentan estos grupos representan
como deberian aparecer en los mensajes SIP, es decir: cabeceras generales,

cabeceras de solicitud, cabeceras de respuesta y cabeceras de entidad.

GENERAL

SOLICITUD

RESPUESTA

ENTIDAD

Accept

Accept-Contact*

Allow

Content-Encoding

Accept-Encoding

Authorization

Proxy-Authenticate

Content-Length

Accept-Language Contact Retry-After Content-Type
Call-ID Hide Rseq*

Contact Max-Forwrds Server

CSeq Organization Unsupported

Date Priority Warning

Encryption Proxy-Authorization WWW-Authenticate

Expires Proxy-Require

From RAck*

Record-Route

Reject-Contact*

Session-Expires*

Request-Disposition*

Supported* Require

Time Stamp Response Key
To Route

Via Subject
User-Agent

Tabla 1.8: Elementos de la Cabecera SIP (* trabajo de la IEFT en progreso)
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Abreviaturas del nombre de cabecera

Algunos nombres de las cabeceras SIP puede ser abreviados para evitar la
fragmentacion y los servidores SIP deben tener la facultad de interpretar los

nombres de cabecera normales y abreviados.

En la tabla 1.9 se muestra los nombres de cabeceras que pueden ser

abreviados.

NOMBRE DE CABECERA |NOMBRE DE CABECERA

COMPLETO ABREVIADO
Call-ID i

Contact m
Content-Encoding e

Content-Length I

Content-Type C
From f
Subject s
To t
Via %

Tabla 1.9: Abreviaturas de Nombre de Cabecera *

1.1.2.2.8 Cuerpo de los Mensajes SIP

Protocolo de Descripcion de la Sesion
SDP es el protocolo de descripcién de la sesion disefiado para identificar los

atributos de una sesion, incluyendo informacion administrativa, sobre el

programa y sobre los medios.

SDP especifica un estricto orden de los atributos; este orden se basa en

minimizar el tamafio y complejidad del analizador sintactico del protocolo.

La tabla 1.10 especifica los atributos de SDP:



TIPO SDP VALOR
Descripcion de la sesion
V= Version del protocolo.
o= Propietario-creador e identificador de sesién
s= Nombre de la sesion
i= *Informacion de la sesion
u= *URI de descripcién
e= *Direccion de e-malil
p= *NUmero de teléfono
c= *Informacion de la conexion (no es necesario si se
incluye en todos los medios).
b= *Informacion del ancho de banda

Una o mas descripciones horarias

z= *Ajustes de zona horaria
k= *Clave de encriptacién
a= *Ninguna o mas lineas de atributos de sesion

<MEDIA_DESCR>

*Ninguna o mas descripciones de los medios

Descripcion del tiempo

Tiempo en que la sesion esta activa

*Cero 0 mas repeticiones.

Descripcion de los medios

m= Nombre de los medios y direccion del transporte.

i= *Titulo de los medios.

c= *Informacion de la conexién (opcional si incluye el nivel
de la sesion)

b= *Informacion del ancho de banda

k= *Clave de encriptacién

a= *Ninguna o mas lineas de atributo.

Tabla 1.10: Atributos de SDP ©
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1.1.2.2.9 Operacion SIP

Llamada SIP directa entre puntos finales IP

= I5

INVITE sip:bobi@company . com SIPJZ.0 R
SIP2.0 100 Trying
) sIP/2.0 180 Ringing
) SIPfZ.0 200 OF
ACE sip:bob@campany .cam SIP2,0
(Ruta de audio de 2direcciones .
- —————— — — - ————— —— —»
BYE sip:janecompanty .cam SIPS2.0
SIP/Z2.0 200 OF

Figura 1.13: Llamada SIP directa entre puntos finales IP. 2

Llamada SIP directa entre routers VolP actuando como gateways SIP/RDSI

RDSI PRI

i ROSI PRI @ ‘:_—_(_fh b P

SETUR IMVITE sip:201@192, 168,254, 2;user=phone SIP{2.0
> > SETUP
_ CALL PROCEEDING
- S1P{2.0 100 Trying | CALLPROCEEDING
) SIPfZ2.0 180 Ringi + ALERTING
B ALERTING ” ' g ~ CONNECT
) COMMNECT < SIPJZ.0 200 QK
COMMECT ACK ACK sip:201@192, 168,254, 2;user=phone SIP{Z.0
L COMMECT ACK o
{Ruta de audio de Zdirecciones) ©
L T e L LTl TR +
DISCONNECT BYE sip:201@192. 165,254, 2;user=phone SIFJZ.0
> DISCONMECT
o RELEASE >
B ‘ RELEASE
RELEASE COMPLETE » SIPf2.0 200 OK nd
i RELEASE COMPLETE N

Figura 1.14: Llamada SIP directa entre gateways VolIP. 2



Nuevo registro de un cliente SIP

REGISTER. sip:sipserv1.company.com SIPf2.0

Wig: SIPf2.0fUDP company, com:S060

From: Scott <sip:scobb@company ., corms

To: Scott «<sip:scotb@company . cam>

Zall I0: 471E22E5-4B450036-0-754359@192, 168,254, 1
CSECQ: 1 REGISTER

Conkack: Scokk <sip:scotb@cornpany ., com:=

Contact: sip:+1-408-555-1212@company . com;user=phone
Conkack: teli+1-403-555-1212

Zonkent-Length: 0

REGISTRADOR

_

Mube TP
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Regisktrador SIP

200 Ok

SIPf2.0 2000k

‘Wia: SIPY2.0/UDP comparry . com:S0a0

Frorn: Scott <sipiscotb@company . com =

Tow Scott <sipiscotb@company, com:=

Zall I 471E22B8-4B450036-0-75435@ 192, 165,254, 1
CSEQ: 1 REGISTER

Contack: Scoth <sip:scott@company, com s

Contact: sip:+1-408-555-1212@company . com;user=phone
Conkack: kel +1-4058-555-1212

Content-Length: 0

Figura 1.15: Registros de cliente con el registrador SIP por primera vez desde que esta

encendido 2

Registro actualizado de un cliente SIP

REGISTER. sip:sipserv1.company.com SIPJ2.0

Via: SIPf2.0/IUDP company.com:S060

From: Scott <sipiscotb@company.com>

T Scokk <sip:scotb@company, com=

Call ID: 471E22B8-4B450036-0-754359@ 132, 168,254, 1
CSEG: 1 REGISTER

Contact: tel:+1-408-555-1212

Content-Length: 0

REGISTRADOR

Reqistrador SIP

200 Ok

SIPfZ.0 2000k

Via: SIPf2.0/IUDP company.com:S060

Fram: Scott <sipiscotb@company.com>

Tow Scott <sip:scotb@company ., com:=

Call ID: 471E22B8-4E450036-0-754359@ 132, 168,254, 1
CSEQ: 1 REGISTER

Conkact: Scott <sipiscotti@company.com>

Conkack: sipr+1-408-555-12 1 2@company, com; user=phone
Conkack: teli+1-403-555-1212

Zontack: tel:+1-408-555-1234

Zontent-Length; 0

Figura 1.16: Informacion de contacto de las actualizaciones del cliente con el registrador SIP. 2
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Servidor Redirigido, servidor Proxy y gateway VolP

Servidar prosy Gateway YoIP
EF {agente ususria)

Mube IF
[ —

Agente Usuaria Servidor redirigida

IMYITE sip:bob@company, com SIRS2.0

SIP{2.0 300 opriones milkiples

ACK sip:bob@company.com SIPfZ.0

INVITE sip:201@192, 165,254 .2;user=phaone SIPf2.0

¥

IMYITE sip:201@192. 168,254, 2;user=phone SIP/2.0

) N SETUP
SIPf2.0 100 Trying bl
< SIP/2.0 100 Trying AL PROCEEDING
* ALERTING
. SIP(f2.0 180 Ringing €
. SIPf2.0 180 Ringing + COMNECT

SIPf2.0 200 Ok

Fy

. SIPf2.0 200 OK

ACK sipi201@192,168,254. 2;user=phone SIFf2.0 .
- ACK sip:201@192, 168,254, 2;user=phaone SIR/2.0

COMNECT ACK

¥

(Ruta de audio de 2direcciones)

BYE sip:201@192,168,254.2;user=phone SIPf2.0

> BYVE sip:201@192. 168,254, 2;user=phone SIP{2.0
> DISCONMECT

RELEASE

SIPf2.0 200 Ok

) 5IP(2.0 200 OK RELEASE COMPLETE

Figura 1.17: Cliente UA redirigido a un servidor Proxy. El router VoIP actia cémo un gateway
SIP/RDSI. ?

SERVICIOS SIP

Entre los servicios que ofrece SIP se encuentran los siguientes:

Usuarios:
1. Localizacion.
2. Disponibilidad y capacidades (servicio de presencia y terminal asociado).
3. Perfil.

Llamadas

1. Establecimiento.
Mantenimiento.
Desvios.

Traduccion de direcciones.

o b~ 0N

Entrega de los nimeros llamado y llamante.
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6. Movilidad: direccionamiento Unico independiente de la ubicacion del
usuario.

7. Negociacion del tipo de terminal

8. Negociacion de las capacidades del terminal.

9. Autenticacién de usuarios llamado y llamante.

10. Trasferencias ciegas y supervisadas.

11.Incorporacion a conferencias multicast.

1.1.2.3 Protocolo H.248 (MEGACO)

Protocolo definido en la Recomendacién H.248 de la ITU-T, y en el RFC 3525
por la IETF. Fue el resultado del trabajo conjunto entre la ITU y el IETF.

El protocolo H.248 o Megaco es utilizado para la conmutacion de llamadas de

voz, fax y multimedia entre la red PSTN y la red IP o entre redes IP.

Este protocolo es la evolucion del protocolo MGCP (Media Gateway Control
Protocol, Protocolo de control de puerta de enlace al medio), el cual
proporciona un control centralizado de las comunicaciones y servicios

multimedia a través de redes IP.

Megaco es un protocolo de sefializacion utilizado entre los elementos de una
arquitectura distribuida que incluye media gateway MGW (GW de VolP, un
DSLAM, un router MPLS, un teléfono IP, etc) y controladores de media

gateway MGC (softswitches-SS, gatekeeper-GK o call agent).

Este protocolo que se basa en la arquitectura maestro/esclavo, en donde los
MGW ejecutan los comandos enviados por el Gatekeeper o MGC. Este
protocolo maneja comandos basados en texto para el establecimiento y control

de dispositivos que intercambian flujos de informacion.

H.248 es un protocolo que trabaja conjuntamente con H.323 y SIP. Debido a
que para la comunicaciéon de MGC con los MG se utiliza el protocolo H.248 sin

embargo para establecer la comunicaciéon con otro MGC se debe utilizar el
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protocolo H.323 o SIP. Ademas Megaco provee servicios basicos y necesita de
un protocolo de mayor funcionalidad como SIP para ofrecer servicios mas

avanzados.

Componentes

Este protocolo busca hacer una separacion de funciones de interconexién en
tres capas independientes; separando la inteligencia y funciones de control de
las de transporte para obtener un mayor nimero de servicios y conseguir
aumentar la fiabilidad y la escalabilidad en la arquitectura de red. Por

consiguiente se ha dividido a las pasarelas en tres entidades l6gicas como son:

-~ L.

/ s Mar —/_—{ F";ED DE PAQUETES

Y
W ’ o ) '\
M et

M

Figura 1.18: Componentes Protocolo H.248 ’

Pasarela Fisica (Media Gateways — MG) : Elementos funcionales que
intervienen en la comunicacion entre los puntos finales. Realizan la conversién
de flujos de informacidn entre una red de conmutacioén de circuitos (PSTN) y

una red de conmutaciéon de paquetes (IP).

Controlador de la Pasarela (Media Gateway Controlle r - MGC): Se lo puede
llamar también Call Agent. Se encarga del control de los Media Gateways y del
manejo de la sefalizacion para la entrega de servicios ademas de realizar

funciones de procesamiento y control de llamadas.

Pasarela de Sefalizacion (Signalling Gateway — SG) : Proporciona una
interfaz bidireccional para la traduccion de la sefializacion entre las redes SS7 y

los elementos de control de las redes IP, estas redes utilizan los protocolos de
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gestion de sesion H.323 y SIP. Esta entidad puede ser parte del softswitch o

del MG o0 a su vez ser un elemento fisico especifico para esta funcion.

El proceso de llamada se describiria de manera general de la siguiente forma:
Cuando el usuario marca desde su Terminal el numero del Terminal de otro
usuario, conectado a una central diferente, la central local del abonado
llamante asignara a dicha llamada un canal vocal bidireccional y generara la
sefalizacion SS7 para la central destino.

En el extremo del abonado llamante el canal bidireccional asignado a la
llamada se dirigira hacia el MG que se encargara de procesar la sefial PCM
(conmutacion de circuitos), transformandola a un formato digital para su

transmision en una red IP (conmutacion de paquetes).

Paralelamente, desde la central local llamante se enviara el trafico de
sefalizacion correspondiente a esa llamada al SG, el cual interpretara la
sefalizacion SS7. Esta informacion traducida se envia al ssw que establece
sesiones SIP o H.323 con un SS destino, identificado por una direccion [P,
pudiendo ser otro o0 el mismo SS. La sesion de control SIP/H.323 establece un
flujo UDP entre el MG origen y el destino una vez identificadas sus direcciones
IP por los SSs. En el envio de este flujo UDP se realiza la transmision de los

paquetes de voz.

En el MG destino se realizara el proceso inverso, convirtiendo la sefal a
formato PCM y transmitiéndola a una central local que utilizando la manera

tradicional la encaminara hacia el Terminal del abonado llamado.

1.1.2.4 Internet Protocol (IP)

1.1.2.4.1 IPv6

Es la version 6 del Protocolo IP creada para sustituir al protocolo IPv4 ya que

debido al amplio desarrollo del Internet el namero de direcciones que

actualmente existen resultan insuficientes, mientras que IPV6 ofrece 2%
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direcciones, y nuevos servicios como movilidad, calidad de servicio, privacidad,

clase de servicio, auto configuracion (plug and play), etc.

Las direcciones IPv6, estan conformadas por ocho grupos de cuatro digitos
hexadecimales. Por ejemplo,
2001:0db8:85a3:08d3:1319:8a2e:0370:7334

Si un grupo de cuatro digitos son ceros, puede ser comprimido. Asi:

De 2001:0db8:85a3:0000:1319:8a2e:0370:7344
A 2001:0db8:85a3::1319:8a2e:0370:7344

Si la direccidn es una direccion IPv4 , los ultimos 32 bits pueden escribirse en
base decimal; asi,

-:ffff:192.168.89.9 es lo mismo que

::ffff:c0a8:5909, pero no lo mismo que

::192.168.89.9 0

::c0a8:5909.

Tipos de Paquetes IP

Las direcciones IP son clasificadas en tres tipos de direcciones e identifican

interfaces de la red ya sea grupal o individual:

= Direccidon Unicast.- Usada para identificar a una sola interfaz, es
equivalente a las direcciones IPv4.

= Direccion Anycast.- Identifica un conjunto de interfaces, el paquete
enviado es entregado a la interfaz mas cercana, permitiendo crear
ambitos de redundancia de manera que varios equipos pueden ocuparse
de un trafico de acuerdo a una secuencia determinada.

= Direccion Multicast.- Identifica a un grupo de interfaces, el paquete es
entregado a todas las interfaces. Usado para mensajes broadcast, ya

que este tipo de direcciones no existen en IP V6
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Ejemplos de paquetes IP

Los tipos de direcciones IPv6 se identifican con los primeros bits de cada

direccion:

::/128 — la direccién con todo ceros se utiliza para indicar la ausencia de
direccién, y no se asigna ningun nodo.

::1/128 — la direccion de loopback es una direccién que puede usar un
nodo para enviarse paquetes a si mismo (corresponde con 127.0.0.1 de
IPv4). No puede asignarse a ninguna interfaz fisica.

::ffff:0:0/96 — La direccion IPv4 mapeada es usada como un mecanismo
de transicion en terminales duales.

fe80::/10 — Indica que se trata de una direccion valida solo en el enlace
fisico local.

fec0::/10 —Especifica que la direccién sélo es valida dentro de una
organizacion local.

ff00::/8 — El prefijo de multicast .

Paquete IP

En el paquete IpV6 con respecto a la versién 4 se han modificado algunos

campos o0 se han convertido en opcionales y se han eliminado otros, como

podemos observar en la figura 1.19. El formato de la cabecera sin las

extensiones es el siguiente:

Version: Al igual que en la version indica el nimero de version del
protocolo IP.

Prioridad: Contiene el valor de la prioridad o importancia del paquete que
se esta enviando. Tamafio: 4 bit.

Etiqueta de flujo: se utiliza el campo para indicar que el paquete requiere
un tratamiento especial por parte de los routers. Tamafio: 24 bit.
Longitud: Es la longitud de los datos en bytes. Tamafio: 16 bit.

Siguiente cabecera: Se utiliza para indicar el protocolo al que
corresponde la cabecera que se sitla a continuacion de la actual.

Tamarfo: 8 hit.
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o Limite de existencia: Indica el tiempo de vida del paquete. Tamafio:8 bit.

o Direccion de origen: El nimero de direccion del host que envia el
paquete. Su longitud es cuatro veces mayor que en la version 4.
Tamaio: 128 bit.

o Direccidon de destino: Numero de direccion de destino, aunque puede no
coincidir con la direcciéon del host final en algunos casos. Su longitud es

cuatro veces mayor que en la version 4 del protocolo IP. Tamafio: 128

bit. « *
Version Prioridad Etiqueta de flujo
. Siguiente || imite  de
Longitud _ _
existencia
Cabecera

Direccion de origen

Direccion de destino

Figura 1.19: Cabecera Paquete IPv6™

En esta version del protocolo IP la cabecera no tiene un tamafio fijo, posterior a
la cabecera normal se colocan las extensiones o cabeceras opcionales, y son

procesadas unicamente por el receptor del mensaje.

Cabecera IPv6
Cabecera TCP DATOS
Sigmente=TCP
L1
Cabecera IPv6 C. Routing
Cabecera TCP DATOS
S=Routing S=TCP
| t |
Cabecera IPva C. Fragmentacion
Cabecera TCP DATOS
S =Seguridad S=TCP

7 Y

Figura 1.20: Paquete IPv6!
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1.2 CALIDAD DE SERVICIO EN REDES

1.2.1 INTRODUCCION

En la actualidad las redes son transporte de una gran variedad de servicios,
cada uno tiene sus propias caracteristicas, por esta razon deben ser tratados
de forma diferente. El objetivo es evitar que la congestion que existe en la red
afecte a las aplicaciones criticas que necesitan de un determinado caudal o

retardo.

Para proporcionar un nivel de servicio adecuado para la transmision de
informacion se establece un conjunto de requerimientos que la red debe
cumplir para asegurar calidad de servicio. Para ello se debe considerar

aspectos que beneficien tanto al proveedor como al usuario.
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Figura 1.21: Provisién y Factores de QoS 8

La eficiencia debe ser independiente de los diferentes tipos de tecnologia que
interactian ya sean inalambricos o cableados, por lo que se debe tener en
cuenta ciertos parametros, como los que a continuacion se muestran, para
proporcionar un mejor servicio:
- Retardo de los paquetes (latencia): Es el tiempo que transcurre en la
entrega de un paquete, si la demora es muy grande puede tener

consecuencias en la calidad de la aplicacion.
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Jitter (retardo medio de los paquetes):  se refiere a las variaciones del
retardo de los paquetes o latencia.

Retardo maximo de los paquetes: Al enviar un paquete se le
determina un tiempo de vida, cuando haya transcurrido este tiempo sin
gue el paquete llegue a su destino este sera descartado.

Tasa maxima de paquetes perdidos: porcentaje de paguetes
descartados por diversas razones que puede tolerar la aplicacion

Tasa de error media en los bits de informacion  : Se refiere a los bits
errados que puede soportar una aplicacion sin que esta pérdida le
afecte.

Existen otras causas de deficiencia en la calidad de servicio como protocolos

de enrutamiento inestables, en ocasiones los ruteadores pueden dar a los

paquetes rutas divergentes aumentando la fluctuacion.

En una red se puede proporcionar calidad de servicio mediante el uso de colas

con preferencias, protocolos de reserva de recursos, mecanismos de control de

congestion entre otros.

1.2.2 NORMAS DE ENCOLAMIENTO

El uso de colas a la salida de la informacion nos da control sobre la transmision

de paquetes permitiéndonos optimizar la comunicacion.

Las normas de encolamiento se han desarrollado principalmente para

proporcionar las solicitudes de QoS para aplicaciones identificadas y

proporcionar una distribucién equitativa de los recursos de ancho de banda,

esto lo han enfocado desde dos perspectivas:

Administrar la profundidad de la cola

Programar el orden de envio de los paquetes

1.2.2.1 Cola FIFO

Es la técnica consiste en un simple bufer que retiene los paquetes salientes

hasta que la interfaz de transmision pueda enviarlos. Los paquetes son

enviados en el mismo orden que llegaron al bufer, tal como muestra la figura 1.
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Packets sent through
this interface

ﬁ ﬁﬁ ﬁ Queie Interface

e (a1 | )| 0o
ﬁ Sending queue

! Fackets sent
b -

Figura 1.22: Cola FIFO

Esta técnica de encolamiento no proporciona ningun tipo de QoS ni distribuye
un ancho de banda equitativo entre flujos que comparten un enlace. Durante los
periodos de congestidén, se llena el bufer y los paquetes se descartan sin
importar el tipo de paquete o la solicitud de la aplicacion asociada, por los que

no es muy recomendable para VolP.

1.2.2.2 Cola de prioridad

Los paquetes que llegan son divididos en cuatro colas con prioridades: baja,
normal, Media y alta, la salida de estas cuatro colas alimenta un bufer de

transmision como se muestra en la figura 1.23.

High queue
Packets sant through i ’ -
this interface ~ ({6 (
: — g K - E ) Packets =ent
T —
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_
ﬁ@ \ . Bottem gueue
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g -

Sthedule Sending queue

h,

Figura 1.23: Cola de prioridad #?

Los paquetes se envian primero desde las colas de alta, media, normal y baja

prioridad, si los paquetes estan esperando en dichas colas se los envia al bufer
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de transmision. La cola de prioridad consigue los requisitos de QoS de VolIP,
pero dejan mucho que desear en cuanto a la distribucién del ancho de banda

equitativo para el resto de trafico.

1.2.2.3 Cola personalizada
Es un algoritmo de encolamiento configurado equitativamente. El trafico se

clasifica en colas y se vacian todas por igual, tal como muestra la figura
1.24figura 1.2.

Quaua 1

Packets sant through I{( ()m%

this interface
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| = interface

t}ﬂm e |00 0O
(9(9.. classty x{ O‘““ Scheder  Sonding qusus

\ Queus 18

i -

Chugue 2 Fackets sent -

Figura 1.24: Cola Personalizada 22

Se configura manualmente, el trafico que se asocia a cada cola, cuantos
paquetes pueden esperar en cada cola y qué cantidad de ancho de banda se
destina a cada cola. Puede que la cola personalizada supla el tema de ancho
de banda equitativo, pero no se ajusta para proporcionar QoS a flujos de trafico
especifico, ya que todas las colas tienen la misma prioridad, por esta razén no

es aconsejable utilizarla para VolP.

1.2.2.4 Colas Basadas en Clases (CBQlass Based Queueing

Es un mecanismo basado en la clase de trafico, se clasifica el trafico por el tipo
y de acuerdo a esta clasificacion se le asigna una cola de salida. Previamente
CBQ determina un conjunto de colas y la clase de trafico que se dirigira a cada

una.
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El objetivo es determinar un ancho de banda a cada clase de servicio de
acuerdo al trafico que genera. Si una cola no utiliza el ancho de banda
asignado este sera distribuido siguiendo determinadas reglas especificadas con

anticipacion.

1.2.2.5 Colas Equitativa Ponderadas (Weighted Fair QueueingVVFQ)

Es un mecanismo que reparte el ancho de banda disponible de acuerdo al
comportamiento del trafico. EIl trafico de poco volumen recibe un trato
preferencial, mientras que el trafico de mayor volumen se reparte en el ancho

de banda restante.

-
Queue 1 weight 1

Packets sent through ()\

this interface

" Queue 2 weight Z \.} _ Packets iﬂt -
ﬂ ﬁ ﬁ ﬁ / \‘K Interface
.-"‘ ﬁ‘ b = - . Py
oovoo( - |{(ow) e
| Queus N-1 weight N-1 |

ﬁ ﬁ ﬁ @Ci _— 1\( . ( ) Scheduler Sending queus
Queus N_weight N
il

Figura 1.25: Cola Equitativa Ponderada [22]

A
=

Es muy similar a la cola personalizada, salvo que no necesita ninguna

configuracion.



45

1.2.3 ARQUITECTURA INTSERV (SERVICIOS INTEGRADOS) Y
PROTOCOLO RSVP

1.2.3.1 Arquitectura Intserv

En Intserv la idea basica es definir una forma de reserva de recursos
independiente de los protocolos utilizados para sefializacion y detalles de

aplicacion.

En la arquitectura IntServ se definen tres tipos de servicio:

Servicio Garantizado : Este servicio garantiza un caudal minimo y un retardo
maximo, asegurando a las aplicaciones un tiempo maximo de transmision
extremo a extremo evitando pérdidas por congestién. Sin embargo pueden
existir variaciones en el retardo debido a paquetes que llegan antes del plazo

establecido.

Servicio de Carga Controlada : este servicio debe ofrecer una calidad
comparable a la de una red de datagramas poco cargada, es decir en general
un buen tiempo de respuesta, pero sin garantias estrictas. Eventualmente se

pueden producir retardos grandes.

Servicio Best Effort : este servicio no tiene ninguna garantia. No establece un
limite maximo de retardo. Para conseguir sus objetivos IntServ dispone del
protocolo RSVP.

1.2.3.2 RSVP (Resorce Reservation Protocdf)

RSVP es un protocolo de control que permite reservar recursos de la red entre
el transmisor y el receptor, opera sobre el protocolo IP (IPv4 o IPv6) y esta
disefiado para trafico multidifusion asi como también para trafico unidifusion.
Generalmente las implementaciones de VoIP son trafico de unidifusion, ya que

casi todas las llamadas son de naturaleza punto a punto. Mientras que para la
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distribucion de flujos de audio y video en tiempo real usualmente se realiza con

trafico multidifusion.

RSVP permite a los routers establecer dinamicamente anchos de banda para
flujos especificos que requieren un servicio especial, cada receptor realiza las
solicitudes de reserva de recursos para recibir determinado flujo lo que permite
que varios receptores soliciten diferentes niveles de calidad de servicio del

mismo remitente.

Cuando se realiza una reserva a través de RSVP es indispensable una fuente,
la direccion IP destino y el puerto que define el flujo, por lo que en una llamada
de VoIP no se puede establecer la reserva hasta después que se realice la

conexion e identificar los numeros del puerto que interviene en la llamada.

- <D) @
||
fﬁ
Ruta RSVP

M

REserva RSVP REserva RSVP REserva RSVP
L]
) 5 ) a )
W -

Figura 1.26: Proceso para establecer la Reserva RSVP?

1.2.3.2.1 Configuracion de una Reserva RSVP

1. El emisor solicita una sesion RSVP, envia un mensaje PATH a todos los
destinatarios. Este mensaje contiene la direccion IP destino  que

determinara la ruta que posteriormente recorrerdn los paquetes de datos.

2. El mensaje PATH almacena su informacion en los routers RSVP y crea en
cada nodo la informacion de estado de camino transportando en cada salto

la direccién IP del nodo anterior.
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3. El receptor al obtener el mensaje PATH responde con un mensaje RESV
gue viaja a través de los routers con capacidad RSVP. Este mensaje es la

solicitud de los recursos de la red.

4. Los routers por los que recorre el mensaje RESV efectia dos
verificaciones; el ancho de banda que dispone para realizar la reserva
y si el receptor esta autorizado para hacerla. Si las verificaciones son
satisfactorias, el router reserva los recursos de cola y pasa el mensaje
RESV al siguiente router con capacidad RSVP. Cuando el emisor
original recibe el mensaje RESV, la reserva se ha completado y ya

puede empezar a emitir datos.
Las reservas que se establecen mediante RSVP tienen un tiempo de vida por
lo que deben ser refrescadas periédicamente para que no sean suspendidas.

1.2.3.2.2 Mensajes

Ademas de los mensajes PATH y RESV se tiene los siguientes mensajes:

PATHTEAR mensaje que borra la informacion de estado de camino

explicitamente

» RESVTEAR borra la informacion de estado de reserva explicitamente

» PATHERR informa si ha ocurrido un error al procesar un mensaje PATH

» RESVERR informa si ha ocurrido un error con un mensaje RESV

» RESVCONF es un mensaje confirmando la reserva de recursos, se da

en respuesta a una solicitud realizada a través del mensaje RESV.

1.2.3.2.3 Formato

Un mensaje RSVP consta de cabecera y un namero variable de Objetos.



Cabecera

Version del protocolo RSVP

32 28

Cabecera

Objetol

Objeto2

Objeto n

Formato de los Mensajes RSVP

24 16

Version Flag

Tipo Mensaje

Checksum RSVP

Send _TTL

(Reservado)

Longitud RSVP

Figura 1.27: Formato de la Cabecera de los Mensajes RSVP’

Flags Valores no definidos en el estandar

Tipo de Mensaje: Indica el tipo de mensaje. Los posibles son:
Mensaje de Ruta (Path)

Send_TTL Es el tiempo de vida el paquete IP.
Longitud RSVP: Es la longitud total del mensaje RSVP en bytes

Mensaje de reserva

Mensaje de error de ruta

Mensaje de error de Reserva

Mensaje de finalizacion de Estado de Ruta

Mensaje de finalizacion de Estado de reserva

Mensaje de confirmacion de Reserva
Checksum RSVP

1.2.4 ARQUITECTURA DIFFSERV @
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En la arquitectura DiffServ a diferencia de IntServ la informacién de calidad de

servicio se escribe en los datagramas, no en los routers.

Para brindar calidad de servicio el trafico se clasifica en clases, los

que

pertenecen a una determinada clase se marcan con un cdédigo especifico



49

(DSCP - Diffserv CodePoint). Este cddigo identifica la clase de trafico. La
diferenciacion de servicios se logra mediante la definicion de comportamientos
especificos para cada clase de trafico entre dispositivos de interconexion, a

esto se conoce como PHB (Per Hop Behavior).

1.2.4.1 Elementos
DiffServ esta conformada basicamente por:

Dominio DS: un dominio Diffserv puede estar formado por mas de una red, de
manera que el administrador sera responsable de repartir adecuadamente los

recursos.

Nodo frontera DS: conjunto de funciones que posibilitan el acondicionamiento

de trafico entre los dominios Diffserv interconectados.

Nodo interno: conjunto de funciones necesarias en los nodos que estan

conectados Unicamente a otros nodos DS.

Nodo de entrada: conjunto de funciones necesarias para manejar el trafico

entrante en un dominio DS.

Nodo de salida: conjunto de funciones necesarias para manejar el trafico de

salida en un dominio DS.

1.2.4.2 Comportamiento por Salto PHB

Los comportamientos PHB se implementan por operaciones o algoritmos
especificos como por ejemplo disciplinas de colas.

Algunos PHB estandarizados son:

* PHB por defecto Similar al servicio best effort (mejor Esfuerzo), no tiene

ninguna garantia. No establece un limite maximo de retardo.
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» PHB Selector de Clase Este servicio clasifica el flujo en clases a los que

proporciona una garantia de transmision relativa. En caso de congestion
el trafico experimentara retardos de acuerdo a la prioridad, los de mayor
prioridad tendrdn menos retardos de colas que el trafico de menor

prioridad.

* PHB reenvio Expedito El objetivo de este servicio es proporcionar un

ancho de banda garantizado y bajos valores de pérdidas, latencia y
variacion de retardo. Usada en aplicaciones de tiempo real como

videoconferencia, voz sobre IP entre otras.

* PHB de Reenvio Asegurado Su objetivo es satisfacer la demanda en el

reenvio de los paquetes IP en Internet e Intranets, el trafico en este
servicio no puede exceder la velocidad suscrita. Con este servicio un
proveedor de un dominio DS puede ofrecer diferentes niveles de
seguridad de reenvio a los paquetes IP recibidos por el cliente. Este
servicio se debe asignar una capacidad (ancho de banda y buffers)
configurable a cada clase de acuerdo a los SLA acordados y no se
pueden reordenar los paquetes de un mismo flujo, cuando pertenecen a

una misma clase independiente de su prioridad.

Generalmente un nodo frontera contiene todas las funciones antes
mencionadas y los nodos internos pueden contener parte de las funciones de

un nodo frontera.

1.2.5 DIFFSERV vs INTSERV

La tabla 1.11 corresponde a la comparacion entre las arquitecturas Intserv y
Difserv, el primero basa sus sevicios en el envio de datagramas extras
mientras que el otro envia informacién de calidad de servicio en los propios

datagramas IP.
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INTSERV DIFFSERV
Forma de la
diferenciacion del Flujos individuales Agregado de flujo
servicio
Base de la
clasificacion de Algunos campos de El campo DSCP
trafico cabecera
Control de Requerido solo para
admision Requerido diferenciacion absoluta
No requerido para esquemas
Protocolo de Requerido (RSVP) relativos; esquemas absolutos
sefalizacion necesitan reservaciones semi-

estaticas 0 un agente broker

Coordinacion para

la diferenciacién Extremo a extremo Local (por salto)
del servicio
Alcance de Ruta unicast o Cualquier lugar de la red o rutas
diferenciacion de multicast especificas
servicio
Escalabilidad Limitada por el nUmero Limitado por el nUmero de
de flujos clases de servicio
Manejo de red Similar a la de los Similar ala existentes en redes
circuitos conmutados IP

Tabla 1.11: Comparacion arquitectura DifSer vs Intserv! !

1.2.6 PROTOCOLOS DE TRANSPORTE

El protocolo RTP fue desarrollado IETF, en el se definen dos protocolos:
+ RTP (Real Time Transport Protocol)
+ RTCP (Real Time Transport Control Protocol)

RTP esta diseflado para proveer a una aplicacion escalabilidad
automaticamente sobre el tamafio de las sesiones, de manera que una

aplicacion puede tener pocos participantes o cientos.

RTP es el encargado del transporte de los datos, mientras el RTCP es
utilizado para el control del flujo de datos enviando periddicamente informacion.

El protocolo de transporte utilizado por RTP es UDP.
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RTP trabaja con una amplia variedad de aplicaciones multimedia y esta
disefiado para adicionarle mas aplicaciones sin cambiar el protocolo. RTP
define un perfil (profile) para cada aplicacion y uno o mas formatos (formats). El
profile proporciona informacion para asegurar el entendimiento de los campos
del header de RTP para la aplicacion. El formato especifica como los datos que

siguen al header deben ser interpretados.

1.2.6.1 Protocolo de Transporte Rapido (RTP)

Proporciona los siguientes servicios:
» Distingue los emisores multiples en un flujo multidifusion RTP
» Conserva la relacion de temporizacion entre los paquetes
» Posibilita la sincronizacion de temporizacion entre los flujos de medios

* No proporciona o asegura QoS

Trama RTP:
* Numero de version de RTP (V - version number): 2 bits. La version
definida por la especificacion actual es 2.
+ Relleno (P - Padding): 1 bit. Si el bit del relleno esta colocado, hay uno o
mas bytes al final del paquete que no es parte de la carga util. El dltimo
byte del paquete indica el nimero de bytes de relleno. El relleno es

usado por algunos algoritmos de cifrado.

Byte0O [Byte 1 [Byte2 [Byte3

V‘lP X‘lCC |M ‘lPT Sequence Number

Time Stamp

Synchronization Source (SSRC)

|Content Source (CSRC)

Figura 1.28: Trama Protocolo RTP*

« La extension (X - Extension): 1 bit. Si el bit de extensién esta colocado,

entonces el encabezado fijo es seguido por una extension del
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encabezado. Este mecanismo de la extension  posibilita
implementaciones para afiadir informacion al encabezado RTP.

« Conteo CSRC (CC): 4 bits. EI numero de identificadores CSRC que
sigue el encabezado fijo. Si la cuenta CSRC es cero, entonces la fuente
de sincronizacion es la fuente de la carga util.

« El marcador (M - Marker): 1 bit. Un bit de marcador definido por el perfil
particular de media.

« La carga util Type (PT): 7 bits. Un indice en una tabla de perfiles de
media que describe el formato de carga util. Los mapeos de carga Uutil
para audio y video estan especificados en el RFC 1890.

« El nimero de Secuencia: 16 bits. Un Unico nimero de paquete que
identifica la posicion de este en la secuencia de paquetes. El nUmero del
paquete es incrementado en uno para cada paquete enviado.

+ Sellado de tiempo: 32 bits. Refleja el instante de muestreo del primer
byte en la carga util. Varios paquetes consecutivos pueden tener el
mismo sellado si son I6gicamente generados en el mismo tiempo - por
ejemplo, si son todo parte del mismo frame de video.

« SSRC: 32 bits. Identifica la fuente de sincronizacion. Si la cuenta CSRC
es cero, entonces la fuente de carga util es la fuente de sincronizacion.
Si la cuenta CSRC es distinta a cero, entonces el SSRC identifica el
mixer (mezclador).

« CSRC: 32 bits cada uno. Identifica las fuentes contribuyentes para la
carga util. El namero de fuentes contribuyentes esta indicado por el
campo de la cuenta CSRC; Alli puede haber mas de 16 fuentes
contribuyentes. Si hay fuentes contribuyentes multiples, entonces la

carga util son los datos mezclados de esas fuentes.

Los paquetes RTP perdidos son detectados por el receptor mediante el

namero de secuencia, aunque no se utilice este para la retransmision.

Cuando se utiliza RTP con VolIP la sobrecarga es 0.
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1.2.6.2 Protocolo de Control Rapido RTCP?

Este protocolo se encarga de aspectos relacionados con los informes y la

administracion de una conferencia RTP multidifusion.

Este stream de control tiene tres funciones principales:

1. Retroalimenta informacion sobre el desempefio de la aplicacion y de la
red. Es muy util para esquemas de compresién y diagnéstico de
problemas en la red. Utilizado en aplicaciones de velocidad adaptiva.

2. Ofrece una forma de correlacionar y sincronizar diferentes media
streams que provienen del mismo emisor

3. Proporciona una forma de transferir la identidad de un emisor para ser

mostrada en la interface de un usuario

La segunda funcion parece estar ya cubierta con el identificador de fuente de
sincronizacion de RTP (SSRC), pero en realidad no es asi. Como se dijo antes,
un nodo con varias camaras pueden tener un SSRC diferente para cada
camara. Adicionalmente, no se requiere que un stream de audio y otro de video
provenientes del mismo nodo utilicen el mismo SSRC. Ya que pueden darse
colisiones de identificadores de SSRC es posible que se requiera cambiar el
valor SSRC de un stream. Para poder manejar este problema, RTCP utiliza el
concepto de Nombre Canonico (CNAME) que es asignado al emisor, este
nombre canonico es luego asociado a varios valores SSRC que pueden ser

utilizados por dicho emisor utilizando RTCP.

La correlaciébn simple de dos streams es soOlo parte del problema de
sincronizacion intermedia. Como, ademas, diferentes streams pueden tener
también relojes diferentes (con diferentes grados de inexactitud) existe la
necesidad de definir una forma de sincronizar streams exactamente entre ellos.

RTCP maneja este problema.

En trasmisiones multicast la informacion de control puede consumir un ancho

de banda considerable (2 o 3 personas en audioconferencia consumen cierta



55

cantidad de ancho de banda para informacion de control). Para manejar este
problema RTCP ha establecido un mecanismo para reducir la transmision de
informacion de control a medida que ingresan mas nodos a la conferencia. El
mecanismo es complejo para contarlo en este documento, pero la meta basica
es limitar la cantidad de trafico de RTCP a un pequefio porcentaje del trafico de
datos en RTP (normalmente el 5%). También es recomendado asignar mas
ancho de banda RTCP a los emisores activos, bajo el supuesto que la mayoria
de los participantes desean ver los reportes enviados por ellos, como por

ejemplo saber "quién habla".

1.3 SEGURIDAD EN REDES! O3]

En la actualidad se debe proporcionar proteccion al transmitir informacién para

reflejar la confianza que se tiene en el mundo tradicional al mundo electrénico.

La seguridad debe estar basada en la prevencion, deteccion y respuesta ante
ataques. La importancia de la prevencion radica en que nos permite evitar
ataques. Mientras que la deteccidon es un proceso importante ya que si se
conoce a tiempo que la red esta siendo atacada se puede evitar un dafio

irreparable con graves consecuencias.

Una vez detectado el ataque el siguiente paso seria implementar un plan de

respuesta que permita contra restar el ataque.

Para proporcionar seguridad en la informacion se debe tomar en cuenta
aspectos como:

Confidencialidad se trata de mantener la privacidad de la informacion, de
forma que los datos transmitidos no puedan ser leidos por terceros. Para

lograrlo generalmente se utiliza encriptacion.

Integridad al hablar de integridad nos referimos a la proteccion de la
informacion garantizando que no sea alterada por terceros, ya que esto podria

traer graves consecuencias para el propietario legitimo de los datos.
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Disponibilidad se entiende que los elementos de una red, tanto software como
hardware puedan recuperarse rapida y completamente ante eventos de

interrupcion.

Autenticacion es comprobar que un usuario identificado es quien dice ser,
garantizando que solo los usuarios autorizados puedan acceder a la

informacion.

Se debe tomar en cuenta que éstos son los aspectos fundamentales, sin

embargo implementar la seguridad en una red abarca mas caracteristicas.

La seguridad también implica el establecimiento de politicas y procedimientos
para la proteccién ante malos manejos, accidentes, etc. La seguridad siempre
se puede ir mejorando y actualizando considerando un balance entre el costo

de la seguridad contra el costo de lo que sera protegido.

A continuacién se realiza una descripcion de los items que se consideraron de
mayor trascendencia en el tema de la seguridad en redes informaticas, tales
como son: ataques, cortafuegos (firewall), sistema de deteccion de intrusos,

redes virtuales privadas (VPN), IPSec.

1.3.1 ATAQUES

“Un ataque es una técnica especifica usada para explotar una vulnerabilidad” *°

Virus: Es un programa o fragmento de cdédigo capaz de reproducirse a si
mismo (programa parasito). Un virus necesita de un programa host (programa
al cual el virus se pega) para su funcionamiento, e infecta cualquier tipo de

archivo ejecutable propagandose al ser ejecutado.

Gusanos: es un programa independiente diseflado para propagarse o
reproducirse por si mismo dentro de sistemas infectados, buscando

mecanismos para atacar otros sistemas.
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Caballo de Troya: es un programa o fragmento de cédigo que se oculta dentro
de otro programa para evitar ser detectado e identificarse a si mismo como un
programa legitimo, lo cual lo logra mediante la modificacion o el reemplazo de
un programa existente. Tiene la capacidad de capturar informacion

confidencial, generalmente contrasefias para enviarlas hacia otro sitio.

La Puerta Trasera (trap-door): son fragmentos de cédigo en un programa que
provee una forma de acceso a un sistema. Dicho acceso puede ser
proporcionado a los mismos disefiadores 0 a su vez a alguien mas, o a un

sistema o proceso.

Port Scanning: es un programa encargado de “escuchar” puertos para
determinar los servicios que ofrece un sistema, obtener informacion acerca de
gue sistema operativo esta instalado en los hosts o ciertas caracteristicas de la

arquitectura de la red. Y de esta manera poder ingresar en el sistema.

Spoofs (engafios): se trata de una falsificacion o el enmascaramiento de la
identidad de alguien con otra y de esta manera poder tener acceso a una red o

sistema.

= Spoofing de la direccion IP:  es efectuado cuando en los sistemas se
usan la direccion IP para autenticacion de acceso validos; el intruso
detecta esas direcciones y la suplanta obteniendo acceso a los sistemas

O recursos.

= Spoofing del niumero de secuencia: para conexiones TCP/IP es
comun el uso de numeros de secuencia. Estos numeros estan
presentes en cada transmision y se intercambian en cada transaccion.
Dichos numeros son predecibles en base a algoritmos por lo tanto si el
intruso los detecta puede insertarse en el intercambio de informacion y
robarla o suplantarla. Por lo general se inserta en una conexion cliente-

servidor a través de un dispositivo de red como un router.
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= Ataque del hombre en la mitad (Man in the Midle Att  ack-MIM): es un
ataque basado en la manipulacion de DNSs, permite al intruso modificar
y visualizar cualquier pagina web que el usuario solicite a través del
navegador de modo que se redirecciona la conexion hacia el intruso
para registrar cualquier evento generado por el usuario. El intruso se
coloca entre el browser y el Web Server por lo que también se llama
Web spoofing.

* DNS Spoofing: es un ataque en donde se suplanta la direccién IP al
alterar la tabla de conversion de url a direccion IP, se puede hacer que el
usuario vaya directamente a una pagina del intruso e ingrese
informacion confidencial. Otras acciones que se podria realizar serian
alterar la tabla DNS para redireccionar algunas direcciones hacia otros
sitios o incluso haciendo que un servidor infecte la caché de otro (DNS

Poisoning).

Sniffing: es ataque de interceptacién, consiste en filtrar todos los paquetes que
pasan por la red para obtener informacion atil para un ataque, tal como

usuarios, contrasefas, direcciones IP, informacion confidencial.

Denegacion de Servicio (Denial of Service, DoS)

Estos ataques consisten en evitar que usuarios legitimos puedan acceder a la
informacion mediante la apropiacion exclusiva de un recurso 0O Sservicio.
Pudiendo también realizar los ataques con el fin de colapsar un recurso o

sistema para inhabilitar el servicio o recurso.

*» |P Flooding: es la generacion de trafico espurio con el fin de degradar el
servicio de la red. De esta manera el intruso logra el consumo del ancho
de banda disponible saturando el resto de las comunicaciones en la red.
Este tipo de ataques por lo general se realizan en redes locales en donde
el control del consumo de AB es minimo o nulo, 0 en conexiones con un

gran ancho de banda disponible.
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Como ejemplos de este tipo de ataque tenemos los siguientes:

- Definido o dirigido: en este ataque la direccién de origen o destino (o0 ambas)
es la de la maquina que recibe el ataque. Este ataque tiene dos objetivos: el
primero es degradar el servicio de red donde el atacante genera los paquetes
IP y el segundo es colapsar un ordenador destino mediante la reduccién del
ancho de banda disponible para el servicio que ofrece, 0 a su vez saturarlo con

una gran cantidad de peticiones de manera que no sera capaz de procesarlas.

T
Wy ¢ INTERNET

LAN

Generador de
trafico espurio

ATACANTE

Figura 1.29: Ataque IP Flooding **

- TCP: en este atague se genera peticiones de conexion con el objetivo de
saturar los recursos de red de la maquina atacada. Este protocolo (orientado a
conexién) consume recursos de memoria y CPU por cada conexion, por lo
tanto con el ataque se saturan los recursos de red disponibles de los
ordenadores que reciben las peticiones de conexion disminuyendo la calidad

del servicio.

Broadcast: este ataque utiliza la direccion de identificacion de la red IP
(broadcast address) como direccion de destino del paquete IP. Razon por la
cual el router envia el paquete a todos los ordenadores pertenecientes a la red,
lo que ocasiona consumo de ancho de banda y baja el nivel de rendimiento del

servicio.

Otra manera de realizar el ataque es enviando peticiones PING a varios
ordenadores falsificando la direcciéon IP de origen y sustituyéndola por la
direccién de broadcast de la red a la cual se le va a atacar. De modo que todas
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las respuestas individuales son enviadas a los ordenadores pertenecientes a la

red.

LAN

3 ping roha
ping :ZJII.'-ZT'E

1P F U.S.l=!"].{l.-ﬁi.:ii

10.00.1 10002 10003 10.0.0.4 10,005

Figura 1.30: Ataque Broadcast 1

Smurf: este ataque falsifica las direcciones de origen y destino de una peticién
ICMP de ECHO (PING). En la direccion de origen se coloca la IP de la
maquina que va a ser atacada y en la direccion destino se coloca la direccion

de broadcast de la red local o red que se utilizara para realizar el ataque.

Como consecuencia se obtiene que todas las maquinas de la red respondan al
mismo tiempo a una misma maquina causando la saturacion de la maquina

atacada ademas del consumo del ancho de banda disponible.

Figura 1.31: Ataque Smurf **

Ping de la muerte: este ataque utiliza las definiciones de la longitud méxima
del paquete IP (65 535 Bytes) y la fragmentacion de los datagramas, que se
realiza cuando el paquete es superior a esta longitud maxima y sera

reconstruido en el destino.

En este tipo de ataque se envia a la maquina que se desea atacar numerosos

paquetes ICMP (ping) de longitud mayor a los 65535 bytes, por lo cual debe ser
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fragmentado para su envio, cuando la maquina de destino, la atacada, vuelve a
reensamblar el paquete puede ocurrir una saturacion del buffer (overflow) que

causa un fallo del sistema.
1.3.2 CORTAFUEGOS (FIREWALLS)

1.3.2.1 Introduccion
Un firewall o cortafuego es un sistema que se encarga del cumplimiento de una

politica de control de acceso entre dos redes. Permite aplicar filtros para el
trafico de entrada como para el de salida. Un firewall oculta la configuracion de

la red interna.

Este sistema se utiliza para la proteccion de una maquina o una subred
(perimetro de seguridad) de servicios y protocolos que provienen de una red

externa no confiable (zona de riesgo) y suponen una amenaza a la seguridad.

Un firewall no constituye toda la seguridad de la red, se necesita sistemas
complementarios a este para implementar la seguridad de manera mas
eficiente. Debido a que este dispositivo sea router o0 maquina constituye un
punto centralizado si su funcionamiento se ve afectado toda la red quedaria
vulnerable. Ademéas se debe tomar en cuenta que para un correcto
funcionamiento de los equipos hay que mantener los sistemas actualizados y

configurados adecuadamente y con el monitoreo respectivo.

Finalmente un firewall protege a la red Unicamente de los ataques llevados
acabo a través de él; los sistemas complementarios se utilizarian para los

ataques internos o para detectar tipos de ataques mas sofisticados (DOS).

1.3.2.2 Componentes de Firewall
Un firewall esta compuesto basicamente de los siguientes elementos: filtrado

de paquetes, el proxy de aplicacion y la monitorizacion y deteccion de

actividades anémalas.
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1.3.2.3 Filtrado de Paquetes
Se utiliza para la implementacion de las politicas de seguridad reflejadas en las

reglas de acceso a la red.

Su funcionamiento radica en el andlisis de la cabecera de cada paquete para
bloquearlo o permitir su acceso. Se analizan campos como por ejemplo el de
protocolo utilizado (tcp, udp, icmp), direcciones fuente y destino, puerto origen y
destino (tcp y udp), tipo de mensaje (icmp). Este tipo de andlisis involucra que
un firewall tiene la capacidad de trabajar a nivel red (discriminacion por
direcciones origen y destino) y a nivel de transporte (discriminacion por

puertos).

Ademas se puede realizar el filtrado basado en reglas que involucran el interfaz
de entrada y salida de la trama en el router. Para la toma de decisiones
basadas en reglas se utiliza una tabla de condiciones y acciones que se
consulta en forma ordenada hasta encontrar una regla que permita tomar una

decision ya sea para el bloqueo o el reenvio de la trama.

1.3.2.4 Proxy Servers
El firewall provee un servicio de Proxy que es utilizado para reenviar o bloquear

conexiones a servicios como por ejemplo finger, telnet, ftp o http.

Un Proxy oculta la estructura de la red, es el equipo disponible hacia el exterior
(por ejemplo: NAT para la navegacion en Internet). Facilita la autenticacion, el

monitoreo y el andlisis de trafico antes de llegar al destino.

Proxy Server a nivel de aplicacion

Un Proxy de Aplicaciéon Unicamente permitira la utilizacibn de servicios
habilitados en éste, con las respectivas restricciones de ser el caso. El Proxy
controla el establecimiento de conexiones, autentica al usuario, a la direcciéon

de origen/destino y al protocolo.

Proxy Server a nivel de circuitos
Este tipo de Proxy una vez autenticado el usuario (la conexidon) establece un

circuito virtual entre un cliente y un servidor sin interpretar la naturaleza de la
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aplicacibn. Ademas es necesario que en el cliente corra una aplicaciéon

especial, el software mas conocido para este fin es Socks.
1.3.2.5 Monitorizacion de la Actividad

Método utilizado para obtener informacion acerca de los intentos de ataque a
nuestra red (origen, hora, duracién, tipos de acceso, etc), ademas de la

existencia de tramas sospechosas.

Adicionalmente se debe controlar la informacion de la conexion: origen y
destino, nombre de usuario, intentos de uso de protocolos denegados, intentos
de falsificacion de direccion de un equipo interno en paquetes cuyo origen es la

red externa y tramas recibidas desde routers desconocidos.

Estos registros deben ser examinados con frecuencia y tomar las medidas

necesarias si se detectan actividades sospechosas.

1.3.2.6 Zona Desmilitarizada (DMZ)

La De-Militarized Zone (DMZ) consiste en la creacion de una subred (DMZ)
gue tiene acceso al exterior (Internet) para de esta manera aislar el resto de la
red y minimizar el riesgo de ataques a la informacion protegida de la

organizacion o a su vez reducir los efectos de estos ataques.

1.3.3 REDES VIRTUALES PRIVADAS VPN

Virtual Private Network (VPN) es una implementacion o sistema que simula una
red privada sobre una red publica (Internet). Es una red de comunicacion
segura entre dos puntos de manera que la informacibn sea conocida

Unicamente por el emisor y el receptor.

Esta comunicacion se realiza estableciendo tuneles virtuales entre dos puntos,
para los cuales se negocian esquemas de encriptacion y autentificacion
asegurando asi la confidencialidad e integridad de los datos transmitidos sobre

la red publica.
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Figura 1.32: Redes Virtuales Privadas *?

Las redes virtuales privadas se pueden implementar formando los siguientes

tipos:

1. Redes separadas y seguras en Intranets (VPN Interna).

2. Interconexion por Internet:
a) Conexion permanente entre oficinas (VPN sitio-a-sitio).
b) Conexiones aleatorias de los agentes moviles con su oficina (VPN de
acceso remoto).

3. Conexiones entre equipos mediante Wireless (VPN Interna).

4. Acceso remoto Dial-Up a Intranets o Extranets.

1.3.3.1 Implementacion de las Redes Privadas Virtuales

El proceso de encriptacién y desencriptacion de la informacion se debe realizar

en las capas equivalentes.

Para la seguridad las VPNs deben cumplir requerimiento como:

- Privacidad mediante:
Encripcion: se encripta Unicamente los datos. Se utiliza protocolos
como: DES, 3DES, RSA, IDEA.

Encapsulamiento (tunel): se encripta el header y los datos, ademas se

afiade un nuevo header. Se utiliza protocolos como IPSecy L2TP.

- Integridad: se utiliza algoritmos de hashing como: SHA, MD4, MD5.
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- Autenticacion: se utiliza esquemas como user/password, token cards,
smartcards, certificados X.509.

- Autorizacion: se utiliza perfiles de usuario con niveles de autorizacion y
acceso.

- Accounting: se mantiene un registro de actividad del usuario.

1.3.3.2 Alternativa de Encripcién

Capas5-7 Encripcidn en Capa de Aplicacian

Encripcion en Capa de Red

Capas 1- 2
e | 1

Encripcidn en Capa de Enlace

Figura 1.33: Encripcién VPNs *°

1.3.3.3 Tecnologias para Formacién VPNs

Capa de Aplicacidn Application Prosxy

Capa de Presentacion

Capa de Sesion S0CKS w5, 541, TLS

Capa de Transporte

Capa de Red IPSec, GRE

Capa de Enlace PRTP, L2F, LZTP

Capa de Fisica

Figura 1.34: Tecnologias VPNs 10
A continuacion se muestra algunos protocolos utilizados para la formacién de
VPN, para mayores detalles ver Anexo B.

SSL Secure Socket Layer
TLS Transport Layer Security
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IPSec IP security extensions

GRE Generic Routing Encapsulation
PPTP Point to Point Tunneling Protocol
L2F Layer 2 Forwarding

L2TP Layer 2 Tunneling Protocol

1.3.4 SISTEMAS DE DETECCION DE INTRUSOSH!

Un sistema de deteccion de intrusos es aquel sistema que permite detectar
acciones que intentan comprometer la integridad, confidencialidad o
disponibilidad de un recurso. Puede estar basado en hardware o software que
inspeccione todo trafico entrante o saliente en busca de un comportamiento
malicioso que comprometa la red o el sistema para proveer alertas en tiempo

real.

1.3.4.1 Clasificacion de los Sistemas de Detecciéon de Ingos
* En funcion del origen de los datos

— IDSs basados en maquina.- Protege un sistema, puede trabajar en
background buscando patrones que puedan denotar intrusos.

— IDSs basados en red (NIDS).- Monitoriza los paguetes que circulan por la
red en busca de elementos que denoten un ataque, puede situarse en
cualquier elemento de la red que analice todo el trafico. Opera sobre un

dominio de colision.

* En funcién de la técnica de andlisis utilizada

— Deteccion de anomalias.- Estos IDS consideran un comportamiento
anormal como una intrusion, para ello estos sistemas deben ser capaces
de establecer un perfil de comportamiento habitual.

— Deteccion de usos indebidos.- A diferencia de IDS de deteccion de
anomalias estos sistemas buscan establecer patrones de ataques y
algunas variaciones de estos para poder detectarlos. Utiliza firmas y solo

detecta ataques conocidos.
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e Otras Clasificaciones
Existen otras clasificaciones entre los que encontramos a los IDS que
trabajan periddicamente llamados pasivos y aquellos que trabajan en

tiempo real llamados activos.

1.3.4.2 Caracteristicas de un IDS
-« Un IDS debe ejecutarse sin interaccion humana de forma transparente,

independiente de que al detectar un problema se informe a un operador o
se lance una respuesta automatica.

« No debe introducir sobrecarga al sistema, 0 generar una cantidad elevada
de falsos positivos.

« Debe ser adaptable a cambios en el entorno de trabajo.

- Deben presentar cierta tolerancia a fallos o tener la capacidad de respuesta
ante situaciones inesperadas. Por ejemplo un reinicio inesperado de varias

maquina.

Al ser detectado un intruso se debe generar una respuesta automatica o
manual, con acciones inmediatas 0 a corto plazo. Es recomendable contar con
un equipo de respuesta ante incidentes de seguridad, este podria evaluar si los

supuestos ataques son reales o no.

1.3.5 IPSEC

IPSec proporciona autenticacion, integridad, y confidencialidad empleando:
protocolos de seguridad (AH Authentication Header y ESP Encapsulating
Security Payload), algoritmos de autenticacion, manejo de llaves vy
asociaciones de seguridad. Puede proteger el datagrama IP completo a lo que
se denomina modo tunel o proteger protocolos de capas superiores a lo que se

denomina modo transporte.

En el modelo tunel el datagrama IP es encapsulado completamente dentro de
un nuevo datagrama, en el modo transporte se inserta la cabecera IPSec entre

la cabecera de la capa IP y la cabecera del protocolo de capa superior.
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Cabecera de autenticacion IP (AH, Authentication He ader).- provee una

conexién con integridad y autenticacion del origen de los paquetes de datos.

Encapsulante de Seguridad (ESP, Encapsulating Secur ity Payload) .-
Proporcionar confidencialidad (encriptacion), y limitacién del trafico circulante,
ademas adicionalmente podemos obtener autenticaciébn y proteccion de

integridad.

1.3.5.1 Authentication Header (AH)

Opcionalmente puede proteger contra ataques de repeticion utilizando ventana
deslizante y descartando paquetes viejos. AH protege la carga util IP y todos
los campos de la cabecera de un datagrama IP excepto los que pueden ser

alterados en el transito.

0 - 7 bit 8-15bit |16 - 23 bit |24 - 31 bit

Next Payload
RESERVED

header length

Security parameters index (SPI)

Sequence number

Authentication data (variable)

Figura 1.35: Authentication Header™

Significado de los campos:

Next header Identifica el protocolo de los datos transferidos

Payload length Tamario del paquete AH

RESERVED Reservado para uso futuro (hasta entonces todo ceros)

Security Indica los parametros de seguridad que, en combinacion con la

parameters index | direccion IP, identifican la asociacién de seguridad implementada con
(SPI) este paquete.

Sequence number Un numero siempre creciente, utilizado para evitar ataques de
repeticion

Authentication data Contiene el valor de verificacion de integridad (ICV) necesario para
autenticar el paquete; puede contener relleno

Tabla 1.12: Campos Authentication Header™
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1.3.5.2 Encapsulating Security Payload (ESP)
ESP no protege la cabecera del paquete IP, excepto en ESP en modo tunel, la

proteccion es proporcionada a todo el paquete IP interno.

Un diagrama de paquete ESP:

0-7hit |8-15bit |16 - 23 bit| 24 - 31 bit

Security parameters index (SPI)

Sequence number

Payload data (variable)

Padding (0-255
bytes)

Pad Next
Length Header

Authentication Data (variable)

Figura 1.36: Encapsulating Security Payload (ESP)™

Significado de los campos

Security parameters | |dentifica los parametros de seguridad en
index (SP1) combinacién con la direccion IP

Sequence number Un numero siempre creciente, utilizado para evitar
ataques de repeticion

Payload data Los datos a transferir

Padding Usado por algunos algoritmos criptogréaficos para
rellenar por completo los bloques

Pad length Tamafio del relleno en bytes

Next header Identifica el protocolo de los datos transferidos

Authentication data Contiene los datos utilizados para autenticar el
paquete

Tabla 1.13: Campos Encapsulating Security Payload (ESP)™
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1.3.5.3 Asociaciones de Seguridad

Las Asociaciones de Seguridad (SAs) proveen un método seguro para que dos
dispositivos que soportan IPSec que requieran establecer una sesion, puedan
negociar los parametros de seguridad. Las SAs trabajan de modo
unidireccional, para trafico bidireccional se especifica dos SAs. La SA IPSec

especifica los siguientes parametros:

* Modo de autenticacion AH (Algoritmo y Claves)
* Algoritmo de cifrado ESP

* Forma de intercambiar claves

» Cada que tiempo se cambian las claves

* Vida util de la SA

« Direccion IP origen

1.3.5.4 Gestion de Claves

Para el intercambio de claves cominmente se usa la codificacion manual,

apropiada para un niamero pequefio de sitios, o un protocolo definido.

1.3.5.4.1 Intercambio Manual de Claves

En este método los extremos del tunel IPSec deben configurarse manualmente
con las claves correspondientes. Pero la codificacion manual tiene desventajas

entre ellas tenemos:

» La actualizaciéon o cambio de claves se realizan manualmente, por lo que no
se lo realiza con frecuencia proporcionando al atacante mas tiempo para

descifrarlas y descodificar datos.

* Hay una probabilidad de error en la configuracion, dado que la misma clave
debe configurarse en los dos extremos distintos del tunel IPSec.

1.3.5.4.2 ISAKMP (Internet Security Association and Key Mamagnt)

Este protocolo define procedimientos para la creacibn y manejo de

asociaciones de seguridad, técnicas de generacion de llaves y mitigacion ante
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ataques. Para ello establece dos estados, el primero establece la asociacion de
seguridad entre dos entidades y el segundo establece el uso de AH y ESP.

1.3.5.4.3 OAKLEY

Establece la forma en que dos entidades realizan el intercambio de las llaves.
Informa el ID de las entidades, el nombre de la llave, un componente secreto
de la llave, y el tipo de algoritmo de encripcion, autenticacion e integridad. Es
compatible con ISAKMP.

1.3.5.4.4 IKE (Internet Key Exchange protocol)

IKE es un protocolo para establecimiento de comunicaciones seguras, para ello
proporciona la autenticacion de los participantes y el intercambio de claves
simétricas. Funciona en dos fases, la primera crea un ISAKMP SA (basandose
en claves compartidas con anterioridad, claves RSA y certificados X.509), en la

segunda fase usa el ISAKMP para negociar y establecer las SAs de IPSec.

1.3.5.5 Reglas IPSec
Una directiva de IPSec es invocada por reglas, estas proporcionan la

capacidad para iniciar y controlar una comunicacion segura en funcion del
origen, el destino y el tipo de trafico IP. Una directiva IPSec puede contener

una o varias reglas y una o mas pueden ser activadas simultdneamente.

1.3.5.5.1 Componentes de una Regla

Lista de filtros IP.- Define el trafico que protegera esta regla.

Acciones de filtrado.- Indica las funciones que se seguiran cuando el trafico
cumple los criterios del filtro. Las acciones pueden ser bloquear, permitir el
trafico o negociar la seguridad de la conexion.



12

Métodos de seguridad.- Especifica la forma en que los equipos protegen el
intercambio de datos. Puede utilizar los métodos definidos medio y alto, o

definir métodos de seguridad personalizados.

Métodos de autenticacion.- Especifica el método utilizado por un usuario para
comprobar que quién se encuentra al otro lado de la comunicacion es quién
dice ser. Cada regla puede configurarse con uno o varios metodos de

autenticacion.

Tipos de conexién.- Permite al administrador elegir si la regla se aplica a todas

las conexiones, a la de area local, o a las conexiones de acceso remoto.

1.4 REDES DE NUEVA GENERACIONM [H7118]

1.4.1 INTRODUCCION

La evolucion de las redes clasicas se fue concretando debido a que éstas
redes estaban limitadas a caracteristicas tales como: que el ancho de banda
era insuficiente para las aplicaciones que dia a dia se iban incrementando, los
servicios dependian de la infraestructura de red lo que dificultaba el

mejoramiento de los mismos.

El Internet origind que los operadores de redes incursionen en el transporte de
informacion tal como voz y datos no solo a nivel local. Con el crecimiento del
trafico de Internet comenzaron a detectarse problemas en los disefios
existentes, ya que los usuarios tenian acceso a mas servicios por la tanto
necesitaban redes cuya infraestructura soporte toda aplicacién a la que tenian
disponibilidad. Razon por la cual aparecio una solucion basada en las redes

IP, conocida como All-IP (All Internet Protocol).

Sin embargo, las primeras soluciones IP aun estaban basadas en equipos con
limitaciones en cuanto a capacidad, calidad de servicio y la seguridad aun

estaba pobremente definida.
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En este momento nace la idea de desarrollar el concepto NGN como la
solucién All-IP, en la cual se basa la convergencia de las redes que poseen
interfaces de alta velocidad, con seguridad y calidad de servicio garantizadas,

facilitando la interaccion con los servicios tanto actuales como futuros.

ESTRUCTURA DE
ESTRUCTURA DE RED DE MUEVA
RED CLASICA GEMERACION
[ owmmucen | wr | omos |
L
}

La funcionalidad normalmente asignada a
cada capa seria

+ Capa FOAWDM: tTransporte.
« Capa S0H: Agregachin y proteccian.

« Capa ATRA: Agregaci Gn, gestion de trafico
ycalidad de servicio

= Capa | Encaminamiento.

La funcionalidad normal mente asignada a

cada capa seria:

+ Capa FOOWDM: trans porte, agregacion y
proteceidi.

=« Capa da Red: Encaminamiento, agragacion,
gestidn de trafico, calidad de servicio y
proteceidn.

Figura 1.37: Evolucion de la Red Clasica a la NGN — Simplificiacién de la torre de Protocolos™

Por el crecimiento tecnoldgico de los medios de transmision, el uso del Internet
y la necesidad de compartir infraestructuras entre distintas unidades de negocio

nace la propuesta de una nueva infraestructura de red.

Una red de nueva generacion permite ofrecer numerosas aplicaciones (voz,
datos, video) integrando las diversas tecnologias que existen actualmente en el
mercado, sean fijas o0 méviles, satisfaciendo las necesidades de los usuarios de

forma transparente.
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1.4.2 CARACTERISTICAS

+

Una NGN debe operar con flexibilidad, ofreciendo una amplia gama de
servicios ya sea requerida la transmision en tiempo real o no, con una

calidad de servicio de acuerdo a las necesidades de la aplicacion.

La arquitectura de red la conforman interfaces abiertas que permitan la

operacion de nuevos Servicios.

Los servicios son independientes de la red por la que se transmiten, lo que
proporciona escalabilidad a la infraestructura de red y permite la

interoperabilidad con las redes tradicionales.

4+ Una red de nueva Generacion debe permitir movilidad del usuario.

1.4.3 ARQUITECTURA

Una red NGN consta de cuatro niveles que dan flexibilidad y escalabilidad a la

red, cada nivel se conecta mediante interfaces abiertas que permiten la

interconexion e integracion de nuevos servicios. Estos cuatro niveles son los

siguientes:

Servicios: _ Esta interfaz es la encargada de la conexion “logica” con los

usuarios.

Control: _Interfaz intermedia que permite la comunicacion entre los

niveles de servicio y de transporte.

Transporte: ofrece la conectividad y de calidad de servicio requeridos

por los servicios.

Acceso: Cualquier acceso de banda ancha para hacer llegar al usuario
las aplicaciones solicitadas. La tecnologia usada puede ser en cable (fibra o

cobre) o inalambrica.
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1.5 REDES IMS (IP Multimedia Subsystem{"* 78]

1.5.1 INTRODUCCION

Todo proveedor de servicios busca la convergencia de éstos para ser cada vez mas
agil en el manejo de la informacion. Se puede enumerar tres pilares en los cuales se
fundamenta dicha convergencia: trasformacién de los servicios, transformacion de la

red y transformacion de las expectativas del usuario.

Integrocion de
servidos

Figura 1.39: Transformaciones™

Transformacion de la red: Tanto la capa de red y la capa de control se deben
consolidar en una arquitectura extremo a extremo que soporte servicios
multimedia moviles y fijos, los mismos que deben estar basados en SIP

(Session Initiation Protocol).

Transformacion del Servicio: Los servicios se han constituido independientes;
lo que se necesita es unificar las capacidades comunes de estos y lograr
integrarlos. Como por ejemplo se comparten bases de datos, tarificacion comun

para distintos servicios, etc.

Transformacion del negocio o de las expectativas del usuario: Los usuarios
finales (jovenes, usuarios residenciales, corporaciones, etc) demandan un
entorno multi-aplicacion que permitan la comunicacion en tiempo real utilizando

combinaciones de voz, imagen, mensajeria, video, etc. Adicionalmente se tiene
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la necesidad de continuidad, tener acceso desde cualquier lugar. Y la
prestacion de estos servicios debe ser a un costo reducido y de interfaz

amigable para el usuario.

IMS es una arquitectura para ofrecer servicios multimedia sobre infraestructura
IP. Con IMS el usuario es accesible mediante una Unica direccion, similar a la
del correo electronico, independientemente del dispositivo (teléfono mévil o fijo,
PC, PDA (Personal Digital Assistant), televisor, etc.) y tipo de red de acceso ya
gue soporta mdultiples tipos de tecnologias de acceso, como GSM (Global
System Mobil Communication), GPRS (General Packet Radio Service), UMTS
(Universal Mobile Telecommunictions System), DSL (Digital Subscriber Line),
Wi-fi (Wireless Fidelity), Wi-MAX (Worldwide Interoperability for Microwave
Access), Bluetooth, etc. Lo que permitira pasar de un sistema a otro sin

interrumpir la conexion y utilizar varios medios a la vez.

1.5.2 ORGANISMOS DE ESTANDARIZACION

Esta arquitectura de red nace sustentada por el 3GPP/3GPP2 (Third
Generation Partnership Project/ Third Generation Partnership Project2), con el
apoyo de importantes organismos de estandarizacion (ITU / ANSI/ ETSI /OMA
/ |ETF).

Inicialmente desarrollado para aplicaciones en redes moviles 3G, fue definida
en la Release 5 y 6 del 3GGP (Third Generation Partnership Project),
conjuntamente con el IETF (Internet Engineering Task Force) y posteriormente
nace el interés de las redes fijas en esta arquitectura. Otro organismo de
estandarizacion que esta contribuyendo a la definicion es el ETSI (European
Telecommunication Standards Institute) dentro del proyecto NGN, apoyando la

convergencia de redes y servicios tanto en escenarios fijos como moviles.

Entre las ramas de estandarizacion de la ETSI tenemos a TISPAN
(Telecommunications and Internet converged Services and Protocols for
Advanced Networking) encargado de la estandarizacion de redes combinadas,

para lo cual considera aspectos de: servicios, arquitectura, protocolo, QoS,
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estudios relacionados con la seguridad, movilidad, tecnologias existentes y
emergentes. Los estandares IMS/TISPAN incluyen los estandar definidos por

3GPP y afladen el acceso desde el entorno fijo.

TISPAN trabaja en la convergencia de redes e Internet con el objetivo de que
usuarios de redes basadas en IP puedan comunicarse con los usuarios de las
redes tradicionales como PSTN, ISDN, GSM, etc. Se enfoca en que servicios
IP y NGN proporcionen el mismo nivel de calidad y conectividad que el que se

recibe hoy.

TISPAN esta estructurado como un comité técnico, constituido por Grupos de
Trabajo (Working Groups) y Equipos de Proyectos (Project Teams) tal como
indica en la figura. Los grupos de trabajo son: WG1 (Servicios), WG2
(Arquitectura), WG3 (Protocolo), WG4 (Numeracion, Direccionamiento y
Encaminamiento), WG5 (Calidad de Servicio), WG6 (Testing), WG7
(Seguridad) y WG8 (Gestion de red).

& GRUPO DE
TRABAJO

WG 1, SERWICIOS
WG 2 ARGIUITECTURA

WG 3, PROTOCOLOS

WG4 MURMERACION
EMCAMIPARIEMT O

WIGS, Cos
WG B TESTIMG

WET . SEGURIDAD

WS, GESTION DE RED

Figura 1.40: Estructura TISPANY

Otro cuerpo de estandarizacion es OMA (Open Mobile Alliance) que como base
para la estandarizacion se tiene al protocolo SIP para sefializacion al igual que
lo hizo en su momento 3GPP Release 6 de IMS. Ademas considera el acceso
IP desde diferentes dominios (residencial, movil y corporativo). Igualmente se
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tiene en cuenta la interconexién entre los sistemas tradicionales de telefonia
(Subsistema PTSN/ISDN). Los proveedores de servicios, a través de la
arquitectura NGN, ofrecen diferentes servicios de comunicaciones con

configuraciones peer-to-peer y cliente-servidor.

1.5.3 CARACTERISTICAS

Entre las caracteristicas de los servicios IP multimedia que IMS proporciona se

tienen las siguientes:

* La comunicacién establecida es orientada a sesion de un usuario a otro(s)
usuario(s), o de un usuario a un servicio.

* Latransmision puede ser en tiempo real o diferido.

* Las sesiones IP multimedia se establecen con un nivel adecuado de
Calidad de Servicio para video, audio y sonido, texto, imagen, datos de
aplicacion, etc.

* Los usuarios, servicios y nodos se identifican mediante URIs (Universal
Resource ldentifier), es decir, maneja nombres como el correo electronico.

« [IMS admite una gran gama de servicios integrados en un subsistema,

conservando las caracteristicas propias de estos.

1. IMS soporta la itinerancia (roaming) de tipo nativo, es decir que puede
obtener y dar servicio a los abonados de otros operadores con la misma
tecnologia.

2. IMS permite la interconexion con redes y servicios de forma que los
abonados IMS podrian comunicarse con usuarios no IMS.

3. Integra Seguridad mediante la aplicacion logica llamada ISIM (IMS SIM)
que ejecuta funciones de autenticacion de abonado durante su registro
en IMS.

1.5.3.1 El Transporte de Red

El direccionamiento de IMS se fundamenta en IPv6, como prevision de su
futuro uso en Internet, ya que Ipv6 tiene ventajas como: la QoS y la seguridad

integradas, asi como la autoconfiguracibn y un mayor espacio de
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direccionamiento. Sin embargo, IMS da compatibilidad con la version anterior
simplemente parte de una situacibn mas avanzada técnicamente, por lo que el

terminal IMS debe soportar Ipv6 e IPv4.

Ademas de SIP e IPv6 se emplean otros protocolos para proveer servicios IP

multimedia, como son:

1. Los protocolos RTP (Real Time Protocol) y RTCP (Real Time Control
Protocol), que se utilizan para el transporte de flujos IP multimedia del
plano de usuario.

2. El protocolo Diameter, para aquellas acciones relacionadas con la
autorizacion, autenticacion y tarificacion.

3. Los protocolos RSVP (Resource Reservation Protocol) y DiffServ, para
proporcionar QoS extremo a extremo.

4. El protocolo Megaco, para el control remoto de los Media Gateways.

IMS se centraliza en las aplicaciones buscando la integracién de éstas en la
red y los sistemas de gestidén y negocio.

DIAMETER

Desarrollado por la IETF. Es un protocolo de red utilizado para la autenticacion

de los usuarios que se conectan remotamente a la Internet.

Provee servicios de autorizacion y auditoria para aplicaciones tales como
acceso de red o movilidad IP. El concepto bésico del protocolo DIAMETER es
de proporcionar servicios de autenticacion, autorizacion y auditoria, (AAA) a

nuevas tecnologias de acceso.

Diameter proporciona los siguientes servicios:

= Administracién de sesiones y conexiones.
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= Autenticacién de usuario y capacidades de negociacion.
= Entrega confiable del valor de atributo pares AVPs® (Attribute Value Pair).
= Agente de soporte para proxy, redireccionamiento, y relay de servidores.

= Servicios basicos de contabilidad.

El organismo de normalizacion 3GPP ha adoptado a Diameter como el principal
protocolo de sefalizacion para la AAA y la gestion de la movilidad en el
Subsistema Multimedia IP (IMS).

Adicionalmente posee dos elementos fundamentales que son:
« Soft Switch (SS), con importante funcién de control

- Protocolo SIP, protocolo utilizado para la comunicacion entre los

principales elementos de la red.

1.5.4 ARQUITECTURA IMS

La arquitectura IMS se propone ciertas ventajas frente a las arquitecturas

existentes como las siguientes:

Movilidad y roaming.- IMS provee a los usuarios especificos acceso a servicios

independiente de la localizacion y servicios del operador.

Arquitectua Modular.- Permite integrar diferentes componentes de diferentes

proveedores dentro del mismo sistema.

AAA (Autenticacién, Autorizacidén y Cuentas) y discriminacidén de usuarios.-

permite la administracion de perfiles, para administrar servicios por usuario, por

grupos de usuarios y comunidades.

> AVP: El protocolo Diameter consta de una cabecera seguida de uno o mas pares de valor de
atributo (AVPs). Un AVP incluye una cabecera y se utiliza para encapsular el protocolo de
datos especificos (por ejemplo, informacién de enrutamiento), asi como la autenticacion,

autorizacion, o informacion contable.
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Los servidores proveen flexibilidad para construir nuevos servicios sobre una

infraestructura de sefializacién comun.

Por otro lado IMS presenta las limitaciones como:

Baja Interaccién entre plataformas de servicios. Servicios creados en diferentes

plataformas no combinan dos o mas capacidades de la red. Un servicio que
utilice simultdneamente la informacion de localizacion y disponibilidad del
usuario en una plataforma y no permite simultdaneamente una conversacion o

intercambio de archivos.

Baja eficiencia en la administracion de bases de datos. A menudo se crea cada

servicio con su propia base de datos disminuyendo la eficiencia.

1.5.5 ELEMENTOS IMS (IP MULTIMEDIA SUBSYSTEM)

IMS se basa en sesiones. La sesion se efectia entre el terminal y una
aplicacion o un cliente directamente. Ademas esta arquitectura se define en
tres capas: la capa de acceso, la capa de control y la capa de aplicacibn como

se muestra en la figura 1.41

Entorno de Creacion de Sarvidio

Capd de N,

Aplicacién

Capa de
Control

fe=————n,

‘Capa de
Accoeso

Temminales

Figura 1.41: Representacion simplificada de la Arquitectura IMS 16
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1.5.5.1 Definicion General de los Componentes

La arquitectura IMS se divide basicamente en tres capas:
La capa de Aplicacion: formada por Servidores de Aplicaciones. Estas
aplicaciones pueden ser utilizadas por otras aplicaciones o directamente por los

terminales.

La capa de Control: se encarga de la sefalizacion para el establecimiento de
la sesidn entre las entidades correspondientes, los protocolos entre los
elementos y las funciones de cada uno de ellos.

El Soft Switch es el elemento principal de esta capa.

La capa de Acceso en esta capa se establece la conexién de voz o datos con

la calidad de servicio que se define en la capa de Control.

El Soft Switch (SS) posee las funciones de servidor IMS. Es el encargado del
control de la llamada/sesion establecida por el IMS en la red de origen del
suscriptor (Home Network), administra las sesiones IP, provee los servicios, y

aloja recursos de “media”.

Las funciones de un servidor IMS pueden ser implementadas en un Gnico Soft
Switch, ya que los elementos que lo conforman representan entidades logicas;

sin embargo pueden ser implementadas en SS diferentes.

Red IMS

A continuacién (Figura 1.42) se presenta en forma mas detallada a la

arquitectura IMS, sus elementos e interfaces:
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Figura 1.42: Componentes de la Red IMS.*®

1.5.5.1.1 Call Session Control Function (CSCF)

El CSCF (Call/Session Control Function) es un servidor SIP, el cual procesa la

senalizacion SIP en IMS. El CSCF se

dependiendo de la funcionalidad que provea:

Serving-CSCF (S-CSCF): Este elemento

coordina con otros elementos de la red el

puede clasificar en tres tipos

administra las sesiones SIP vy

control de las llamadas/sesiones.

Adicionalmente es responsable por las siguientes funciones:

+ Registro SIP: procesa solicitudes de registro SIP (SIP REG) de datos y

condicion de suscriptores en el transcurso de la sesion de registro.

- Control de la Sesion: efectua el establecimiento de la llamada/sesion,

modificacion y terminacion.

. Control de Servicio:

(Application Server) para proporcionar

aplicaciones.

interactia con los Servidores de Aplicacion

soporte de servicios y

« Monitoreo de la llamada y generacion de registros de tarifacion

« Provee seguridad para la sesion.
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Proxy-CSCF (P-CSCF): Es el elemento que interactia directamente con el
Terminal de usuario permitiendo el acceso a la red IMS a partir de una red

orientada a paquetes. El elemento P-CSCF:

+ Provee el ruteamiento SIP entre el equipo de usuario y la red IMS.
« Ejecuta la politica de control definida para la red.
+ Autoriza el control de recursos y calidad (QoS) de las llamadas/sesiones

segun los pardmetros negociados con la red acceso.

Interrogating-CSCF (I-CSCF): es el enlace entre la red de un operador y las
conexiones destinadas a un suscriptor de la red de este operador, o para un
suscriptor que pertenece a otra red. Pueden existir multiples I-CSCF en una

red. Las funciones del I-CSCF son:

« Mediante un registro SIP desigha un S-CSCF para un usuario.

+ Rutea un requerimiento SIP recibido de otra red en direccion al S-CSCF.

« Obtener del HSS (Home Subscriber Subsystem) la direccion del S-
CSCF.

« Encaminar el requerimiento SIP o respuesta al S-CSCF determinado en
el HSS.

+ Encamina el requerimiento SIP o respuesta a la designacion de la mejor
opcion de MGW.

« Envia requerimientos/respuestas SIP al I-CSCF en otra red para
designacion optima de un Media Gateway (MGW), para terminacion de

una llamada en la red publica conmutada (PSTN).

El I-CSCF sirve para ocultar la configuracién, capacidad y topologia de su
propia red, del exterior; pudiendo enviar requerimientos/respuestas SIP para

otro I-CSCF permitiendo la independencia de configuracion entre redes.
1.5.5.1.2 Breakout Gateway Control Function (BGCF)

El BGCF selecciona la red de acceso a la red publica conmutada. Si la red de

acceso es la misma red en donde el BGCF esta localizado, éste selecciona un
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MGCF que se encargara del interfuncionamiento con la red PSTN. Si el punto
de acceso esta en otra red, enviara la sefializacion de esta sesién a un BGCF o

MGCEF en la otra red, optimizando el recorrido de la llamada/sesion.

1.5.5.1.3 Media Gateway Control Function (MGCF)

El MGCF es el responsable del interfuncionamiento de sefalizacion entre los
elementos de la red IMS y la PSTN. Adicionalmente controla un conjunto de

MGWs a través de la sefializacion H.248.

1.5.5.1.4 Multimedia Resource Function Controller (MRFC)

El MFRC controla los recursos de media del elemento MultiMedia Resource
Function Processor (MRFP), tales como conferencia, anuncios al usuario.

El MRFC interpreta la sefalizacion SIP recibida del S-CSCF y usa
instrucciones MEGACO para el control del MRFP.

1.5.5.1.5 Multimedia Resource Function Processor (MRFP)

El MRFP provee recursos que son solicitados por el MRFC.

El MRFP desarrolla las siguientes funciones:

=  Combinar los media streams
= Fuente de recursos media
=  Procesamiento del Media stream.

1.5.5.1.6 Signaling Gateway

Provee la conversion de sefalizacion en ambas direcciones en la capa de
transporte entre SS7 y sefializaciéon basada en IP (por ejemplo ISUP/SS7 e
ISUP/SCTP/IP).

1.5.5.1.7 Policy Decision Function (PDF)

PDF es la funcion logica responsable de implementar la politica de decision
basada en la informacion de sesion y medios de comunicacion relacionados,
obtenida del P-CSCF. Adicionalmente hace uso de mecanismos de QoS en la
capa de conectividad IP. Almacena la informacion de sesién y medios de
comunicacioén relacionados (direcciéon IP, nimero de puertos, ancho de banda,

etc.).
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También genera un testigo (token) de autorizacion para identificar el PDF y la

sesion.

1.5.5.1.8 Home Subscriber Server (HSS)

El HSS contiene la principal base de datos con informacion de todos los
usuarios (incluyendo servicios autorizados); al cual las entidades logicas de
control (CSCF) acceden al momento de administrar los suscriptores. Estos
datos son pasados al S-CSCF mientras que el HSS almacena temporalmente
la informacion con la localizacién del S-CSCF donde el usuario esta registrado

en un determinado momento.

1.5.6 APLICACIONES IMS

La arquitectura IMS busca aumentar las prestaciones de las aplicaciones con
capacidades multimedia para crear servicios huevos con un mayor namero de
funcionalidades que permiten al usuario tener comunicaciones mas faciles y
mas atractivas; de modo que el usuario pueda utilizar cualquier terminal o

cualquier acceso a Internet para concretar su comunicacion.

Entre algunas aplicaciones que se puede enumerar para IMS se tienen las
siguientes:

- Servicios de Accesibilidad

- Servicios para Entornos Empresariales

- Servicios de Comunidades

- Servicios de Estilo de vida (Lyfestyle)

- Servicios de Publicidad

1.5.6.1 Servicios de Accesibilidad

Servicio “Boton Rojo” y Teleasistencia: consiste en realizar una lista de
contactos del usuario para su localizacion en caso de emergencia. Al presionar

el botdn rojo se realiza una llamada al usuario que se encuentre mas cercano.

De forma semejante se realiza el servicio de Asistencia remota para personas
ancianas, discapacitadas o con algun tipo de dependencia, en donde se

utilizan dispositivos de localizacién y seguimiento para el monitoreo.
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Servicio “Sigueme”:  este servicio consiste en utilizar los datos de presencia o
localizacion de un usuario registrado en la red para enrutar la llamada hacia el
terminal mas cercano. O a su vez establecer un didlogo a través de mensajes

instantaneos.

SEMVICIOS | dcemmmemeeeeee
Efmergencis 5
Ezpecialista g
& domicilio

@ 1

L}

j_!h casa. Videollampda I;]I‘H':I .

Platoforma
de aplicaciones

Figura 1.43: Servicio de Teleasistencia *°

Servicio “IMR” o Teléfono Unico: consiste de un teléfono Unico dual que
proporciona un servicio convergente permitiendo al usuario cambiarse entre la
red fija de banda ancha y la red movil, enganchandose de forma automatica a
la mejor conexion, y manteniendo el mismo namero. Pudiendo realizar y recibir

llamadas a fijos y méviles evitando poseer mas de un teléfono de contacto.

Ademas, al ser un servicio convergente, de forma automatica el terminal se
engancha a la mejor conexion: la red fija a través de WLAN (Wireless LAN
(802.11x)) utilizando protocolo SIP/WIFI (Wireless Fidelity) o UMA (Unlicensed
Mobile Access) o a la red movil a través de GSM.

Servicio “Envio Inteligente de Mensajes”: al enviar un mensaje urgente a un
usuario se utiliza la informacién de registro y presencia de dicho usuario para
enviar el mensaje al primer Terminal de su lista de preferencias de conexion

(presencia).



89

1.5.6.2 Servicios para Entornos Empresariales

Para un entorno empresarial se busca aplicaciones situadas en la red del
operador que sean accesibles independientemente del tipo de empresa o

localizacion sin que se tenga que realizar una inversion significativa.

Otro tema de importancia es la convergencia, por la facilidad que presta para la
utilizacion de distintos servicios sin la necesitar que el usuario use diferentes

dispositivos.

Algunos modelos de aplicaciones a nivel empresarial se pueden nombrar

ejemplos como:

- Modelo Servidor(es) de aplicaciones localizados en la empresa: algunas

empresas mantendran la gestion de sus servicios.

- Modelo Aplicaciones en red: en este modelo las aplicaciones de
telecomunicaciones se encuentran en la red del operador. Este modelo es

aplicable a empresas con un personal que necesita un gran nivel de movilidad.

- Modelo Mixto: este modelo agrupa las aplicaciones en la localizacion de la
empresa con las aplicaciones repartidas en la red para proporcionar los

mMismos servicios a todos sus empleados sin importar su ubicacion.

Se pueden nombrar algunas de las aplicaciones requeridas por las empresas

tales como:

- Global Voice/Multimedia VPN (Virtual Private Network, Redes Privadas
Virtuales): esta aplicacion de voz consiste en poder realizar las comunicaciones
integrando lineas fijas, terminales moviles y usuario IP conectados a través de
estructuras IMS, independientemente de ubicacion, tipo de redes y dispositivos
de acceso.

- Central Virtual o Virtual PBX: mediante el servicio de IP Centrex en red se
puede realizar control de llamada a los usuarios finales independientemente del

tipo de terminal y red de acceso.



90

- Servicio IMR, Intelligent Mobile Redirect: se realiza una convergencia fijo-

movil con la utilizacidon de terminales duales. WiFi/GSM

- Multiconferencia y Colaboracién: esta aplicacion presta servicios de
conferencias de audio / video, conferencias en la Red y comparticién de datos

y aplicaciones.

» Conferencias de Audio / video: se necesita marcar el numero telefénico
del servicio, con el respectivo codigo de conferencia y contrasefia, para
una conferencia audio y video o solo audio.

» Multiconferencias: son conferencias en red con capacidades de audio,
video y datos que por medio de la utilizacion de un interfaz grafico el

usuario configura su perfil y gestiona sus conferencias.

- Colaboracién instantanea: un usuario puede crear su lista de contactos y
comprobar en tiempo real cual de ellos esta en linea y disponible. Pudiendo
establecer comunicacion mediante IM (Instan Messaging, Mensajeria

Instantanea), realizar llamadas, comparticion de documentos o envio de videos.

1.5.6.3 Servicios de Comunidades de Usuarios

- Amigo TV: es una aplicacién en la cual los televidentes puede establecer

comunicacion (Chat) con su lista de contactos que esté viendo la television.

- My Own TV: aplicacién mediante la cual se puede compartir fotos, peliculas,
etc, a través de la television. El acceso a estos contenidos esta definida por el

propietario de los contenidos mediante una lista de contactos.

- “Llamadas a ciegas”: son llamadas andnimas a otro usuario con gustos o

preferencias similares a los del abonado.

- Mensajeria instantdnea en 3D: mensajeria en espacios virtuales con avatares

en representacion del usuario.

- “Push To Talk™ mediante la utilizacion de VolP los usuarios finales pueden

unirse a una conversacion half-duplex.
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- Push To Show”: se puede establecer una comunicacion en grupo, ademas de
la posibilidad de difundir un video en vivo o pregrabado a uno o varios

receptores simultdneamente.

- “Push To Share/Share File”: es un servicio para la comunicacion en grupo que
proporciona a los usuarios finales una manera de compartir fotos/ficheros
durante una sesion de IMS (por ejemplo Push To Talk, Mensajeria Instantanea)

a uno o varios contactos al mismo tiempo.

1.5.6.4 Emulacién de Servicios PSTN/ISDN (PESY

El término emulacion de la PSTN/ISDN es usado para referirse a una NGN que
implementa los mismos servicios de la PSTN e ISDN. El objetivo de la
implementacion de la emulacion es sustituir el nucleo de la red PSTN/ISDN sin
reemplazar los terminales. Los usuarios conectados a una NGN que provee
emulacion PSTN/ISDN tendran exactamente los mismos servicios de la

PSTN/ISDN sin notar que es la NGN la prestadora del servicio.

El Sistema de Emulacién de PSTN/ISDN (PES) implementa el concepto de
emulacién de PSTN/ISDN. PES permite a los usuarios recibir los mismos
servicios que ellos actualmente reciben en las redes PSTN/ISDN con la
existencia de terminales PSTN/ISDN. PES puede ser implementada tanto

como un Softswitch o como una red distribuida IMS.

PES es un subsistema que proporciona las capacidades de servicio e

interfaces de RTC® utilizando una adaptacién a una infraestructura IP.

1.5.6.5 Simulacién de Servicios PSTN/ISDN (PS$)

El término simulacion de PSTN/ISDN es usado para hacer referencia a una

NGN que provee servicios de telecomunicaciones compatibles con

® RTC: Red Telefonica Conmutada
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PSTN/ISDN, pero no necesariamente son lo mismo. EI concepto también
indica no solo una sustitucion de PSTN/ISDN, sino también un reemplazo de
los terminales, que ademas soporta comparacion de capacidades con un

teléfono convencional PSTN/ISDN.

Los terminales convencionales con un adaptador pueden utilizar estos servicios

de simulacion.

PSS proporciona capacidades de servicio similares a RTC utilizando control de

sesion e infraestructura IP, sea a terminales de voz o a terminales avanzados.

PES representa un modelo de arquitectura de red mas centralizada en el que la
inteligencia se concentra en el plano de control, siendo los gateways los
controladores de eventos. PSS, en cambio, es un modelo mas colaborativo en
el que los servidores de aplicaciones mantienen el control de los servicios, pero
exigiendo a los gateways una mayor inteligencia y colaboracion en la ejecucion

de los mismos.
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CAPITULO 2 ANALISIS DE LA RED

2.1 ANALISIS DE LA INFRAESTRUCTURA

2.1.1 DESCRIPCION GENERAL

ReadyNet es una empresa privada dedicada a la prestaciéon de servicios de
valor agregado (SVA), nace como Proveedor de Servicios de Internet (ISP) el 5
de Octubre del 2000 segun la resolucion No. 466 otorgada por el Consejo
Nacional de Telecomunicaciones (CONATEL). El principal objetivo de la
empresa es ofrecer excelentes servicios de valor agregado a usuarios de

Internet, ya sean individuales y corporativos.

Opera y explota los servicios de Valor Agregado, desde sus oficinas ubicadas
en Quito, en la calle Obispo Diaz de la Madrid 445 en donde se encuentra

también la infraestructura de comunicacion de la empresa.

ReadyNet lleva 8 afios prestando servicios, nace en la ciudad de Quito y
actualmente proporciona sus servicios a nivel nacional, en especial a ciudades
gue dispongan de las posibilidades de transmision a través de ANDINATEL,
PACIFICTEL y ETAPA. Para ello se ha disefiado un nodo de acceso principal,
ubicado en la ciudad de Quito, el cual se conecta con ciudades como Ambato,

Ibarra, Latacunga, Otavalo, Riobamba.

ReadyNet ofrece a sus clientes servicios de conexion Dial-Up (telefénico), Dial-
Net (telefénico en red), dedicados banda ancha (Clear Channel, Frame Relay,
ADSL, SDSL y Clear channel con radio). También se ofrece Web Hosting
(Almacenamiento de paginas web), disefio de paginas web, disefio de
aplicaciones para uso de web, registro de dominio, navegacién en Internet,
correo electronico, transferencia de archivos, cableado de red y en general
todos los servicios que en la actualidad el Internet o las telecomunicaciones

ofrece.
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Nodo Principal
Readynet

CLIENTES
READYNET

ENLACE AL
PROVEEDOR

Figura 2.1: Diagrama ReadyNet

2.1.2 SERVICIOS

2.1.2.1 Conexion Dial - Up

El cliente se conecta al Internet mediante una llamada telefonica realizada a
ReadyNet para ello utiliza un médem alcanzando una velocidad maxima de 56
Kbps. Debido a que el acceso Dial-Up utiliza lineas telefénicas convencionales,
la calidad de la conexion no siempre es Optima y la tasa de transferencia de los

datos es limitada por la misma.

Telefonica

Semvidores

InteDrnu Readyhet

Externo

Figura 2.2: Conexion Dial Up
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2.1.2.1.1 Requerimientos Técnicos para el Uso del Servical-Dp
El usuario que desee utilizar estos servicios debe contar con los siguientes
dispositivos y software:

< Computador

<+ Modem

< Linea telefénica

2.1.2.2 Conexion Dial — Net
Es la conexiéon de una red LAN (dos o mas computadores personales en red)

gue a través de un servidor que posea un médem y por medio de una llamada
telefénica hacia ReadyNet ingresa al Internet, permitiendo el uso simultaneo

del acceso a Internet a todas las maquinas conectadas a la red por medio del

proxy.

Cliente

Andinatel

Madem

Senidor  Interno
o

Senidores
Ext
xtema ReadyMet

Cliente
Cliente

Figura 2.3: Conexién Dial Up - LAN

El Acceso Dial-Net es una conexién telefénica que debido a que utiliza lineas
telefénicas convencionales, la calidad de la conexién no siempre es 6ptima y la
tasa de transferencia de los datos es limitada por la misma. Obteniendo una

tasa de transferencia maxima de 56 Kbps.

2.1.2.2.1 Requerimientos Técnicos para el Uso del Servical-Net

El usuario debe contar con lo siguiente:
<+ Red
Computadoras conectadas en red

o

D

¢

< Servidor conectado a la red
< Mdédem
» Linea telefénica

< Proxy
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2.1.2.3 Conexion Dedicada a la Red Internet
Es una conexion siempre disponible, permite al usuario a través de un puerto

dedicado mantener la posibilidad de enviar, recibir correo electrénico,
navegacion en paginas Web y presentar su propio sitio Web al mundo entero.

2.1.2.3.1 Tipos de Enlaces Dedicados

Entre los enlaces dedicados que ReadyNet ofrece tenemos:
» Clear Channel

<+ Frame Relay

<+ Radio (Clear Channel)

<+ ADSL

<+ SDSL

Eniace Clear Channel

Estaciones de trabajo

Enlace de
Uttirma hdilla

Internet

U Rootharnot
Hub/Switch Hub/!Switch
l:l : ReadyMet
Cliente
Estacione 2
i o Servidor
Figura 2.4: Clear Channel s
Enlace Frame Relay
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Clierk 2

Figura 2.5: Frame Relay
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Enlace SDSL fADSL
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Figura 2.6: Enlace SDSL/ADSL™

2.1.2.3.2 Caracteristicas Técnicas Minimas de Hardware y @k para una

Conexion Dedicada:

El usuario debe contar con lo siguiente:
<+ Red
<+ Computadoras conectadas en red
< Servidor conectado a la red

< Software proxy

o

» Enlace de ultima milla

®,

2.1.3 INFRAESTRUCTURA DEL NODO PRINCIPAL

Para la prestacion de servicio ReadyNet dispone de dos enlaces dedicados

directos con operadoras autorizadas como son Global Crossing y ANDINATEL.

El primer enlace se lo realiza con Global Crossing como proveedor de la salida
al backbone. Este enlace conecta a ReadyNet con Internet con capacidad de
1792 Kbps. La conexién hacia la red es a través de un router Cisco conectado

directamente hacia el switch de core.
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El segundo enlace se lo realiza con ANDINADATOS como proveedor de la
salida a Internet mediante fibra Optica. Este enlace conecta a ReadyNet con
Internet en USA y permitira incrementar el ancho de banda gradualmente de
acuerdo a las necesidades de trafico existentes. La conexion hacia la red es a
través de un router Cisco conectado directamente hacia el switch de core.
Conjuntamente esta empresa es el proveedor de ultima milla para los clientes

dedicados.

En el ambito de red los servidores y equipos de acceso se encuentran
conectados al switch de core, Cisco Catalyst 2950-24 10BaseT/100BaseTx.
Entre los servidores podemos mencionar. el servidor de facturacion, que
dispone del software necesario para realizar los servicios de gestion,
administracion y tarifacion entre otras aplicaciones que corren en él; los
servidores de correo, DNS, FTP, etc, algunos de los cuales tienen redundancia

para precautelar la continuidad de estos servicios.

NODO PRINCIPAL

Clientes Client
Banda Ancha Di:t‘ 'js
Global Crossing s

Router CISCO
1792 Kbps 3640 |
— = i 0 0. 1] g
tion 2996 Server 1
S Saerver I

Router CISCO
+ 15800 r RADIO g Sarver 3

— 1 ]
B144 Khps i

Clientes Clientes
Banda Ancha Enlace
ANDINADATOS Radio

INTERNET
GLOBAL CROSSING

NTU + NTU

Cirouito provisto por las
Operadoras lagalmenta
autorizado

it il

Switch 107100

INTERNET
ANDINADATOS

Figura 2.7: Nodo Principal
2.1.3.1 Conectividad al Nodo Principal
El Nodo principal situado en Quito da servicio a todos los usuarios de

ReadyNet. El acceso a este nodo es por medio de las diferentes empresas que

proveen el servicio de ultima milla.
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2.1.3.1.1 Acceso de los Usuarios al Nodo Principal

Los clientes de Readynet acceden al nodo principal de dos formas, cada forma

representard un tipo de usuario:

* Através de la red telefébnica conmutada (Dial up).
» Atraveés de lineas o enlaces dedicados, provistos por las portadoras que

se encuentren legalmente autorizadas.

2.1.3.1.2 Acceso de Usuarios por la Red Publica Telefénica

Los usuarios se conectaran al nodo principal de ReadyNet. a través de la red
telefonica llamando a un numero colectivo PBX para conectarse a un access
server Patton modelo 2996 con 2 lineas E1 y modems digitales V.92, V.90,
K56Flex, V.34+, ISDN B-channel incorporados, a fin de proveer la conexion a

Internet a través del router de salida correspondiente.

2.1.3.1.3 Acceso de los Usuarios por Conexion Dedicada

Los usuarios de una conexion dedicada tendran un acceso permanente al nodo
principal a través de enlaces dedicados de radio, cobre, etc., provistos por las
portadoras legalmente autorizadas, hasta conectarse a los respectivos

servidores de acceso remoto en el nodo principal.

2.2 TOPOLOGIA DE LA RED
Se denomina topologia fisica de una red a la forma fisica y geométrica que se

le dara a la instalacion de la red, tanto a los terminales como a los cables.

Con la topologia se intenta obtener una instalaciéon ordenada de terminales y

cables de enlace.

Se denomina topologia logica de una red a la forma en que los hosts se

comunican a través del medio.
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Topologia Fisica

La red posee una topologia fisica en estrella que es la configuracion dominante
en la industria. Todos los equipos se conectan a un switch (Cisco Catalyst
2950), el cual tiene un modo de funcionamiento de nodo central como
dispositivo de conmutacion de tramas. Una trama entrante se almacenara en el

nodo y se retransmitird sobre un enlace de salida hacia el destino.
Topologia Logica

La red utiliza una topologia logica en estrella, debido a que el switch principal

es el encargado de dirigir el trafico,
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Figura2.8: Topologia de ReadyNet
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2.3 ENLACES
ReadyNet hasta Mayo del 2008 cuenta con 7 enlaces que se dividen en tres
partes:

<+ Enlaces de Internet

<+ Enlaces de ultima milla radio

< Enlaces de ultima milla

2.3.1 ENLACES DE INTERNET

 La empresa cuenta con un enlace a Andinadatos a través de fibra Optica
conectado al router Cisco 1800 con una capacidad igual a 3 E1 (6144 Kbps).

» La empresa cuenta con un segundo enlace de salida de Internet o backbone a
Global Crossing a través de Frame Relay conectado al router Cisco 2600 con
una capacidad de 1729 kbps.

2.3.1.1 Enlaces de Ultima Milla Radio
Para los clientes que no tienen acceso ADSL tienen la opcién de conexion de

altima milla inalambrica, para ello la empresa cuenta con enlaces de radio que

son proveidos por Puntonety Stealth Telecom.

* El enlace proporcionada por Stealth Telecom cuenta con un ancho de banda
de 7 Mbps, se conecta mediante una antena de radio Cybercom la que se

encuentra enlazada a un servidor de acceso.

* El enlace de ultima milla a través de PuntoNet posee un ancho de banda de 5

Mbps, se conecta con un router Cisco 1700.

2.3.1.2 Enlaces de Ultima Milla
Para los clientes Dial-Up y ADSL sin conexion por radio los enlaces de ultima

milla se realizan mediante enlaces a Andinatel:

* Un enlace con una capacidad de 2 E1 (4.096 Mbps), para los usuarios con
servicio Dial-Up, que se conecta con un RAS (Remote Acces Server) a través

de una PBX Panasonic cuyos numeros de ingreso son 2973600y 2973601.
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* Dos enlaces: el primero con un ancho de banda de 2.048 Mbps (E1) para los
clientes con servicio ADSL que se conectan al router Cisco 2600; y el segundo
con un ancho de banda de 6144 Mbps (2 E1) para los usuarios conectados al
router Cisco 3640.

2.3.2 CARACTERISTICAS DE LOS ENLACES

2.3.2.1 GLOBAL CROSSING
Global Crossing proporciona a ReadyNet asistencia en horario habil de trabajo por

medio del CAC (Centro de Atencidén al cliente) ademas cuenta con el NOC
(Centro de operaciones de la Red), centro encargado de proveer asistencia
ininterrumpida los 365 dias al afio de 19:00 a 7:59 y las veinticuatro horas los

fines de semana y feriados.

Disponibilidad del Servicio: Se mide a partir de la informacion historica de la
solicitud de servicio técnico generada por una llamada al NOC o al CAC para

reportar un problema.

2.3.2.2 STEALTH
Stealth esta comprometido a proveer una operacion del sistema en un 97% los

365 dias las 24 horas al dia y de ocurrir cualquier problema el cliente debera
informar al soporte técnico; en caso de necesitarlo fuera de horario este sera

facturado.

2.3.2.3 ANDINATEL
Andinatel proporciona enlaces conmutados desde una conexion de 2.048 Mbps

tipo E1; en caso de existir falla se debera comunicar a Andinatel para que
proceda a solucionarlo. Para el caso de dafio en ultima milla, se estima un
periodo de 4 a 48 horas, dependiendo del tipo de dafio reportado, para Servicio
Home y de 4 horas para Servicio Plus. En caso de que la reparacion requiera de
mayor tiempo (generalmente dafios con alguna linea o mantenimiento de nodos),

se debe notificar por escrito al ISP explicando las razones.

Ademas es responsabilidad de esta empresa la calidad del servicio telefénico que

ellos mismo proveen.
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2.4 DIRECCIONAMIENTO IP
Para el direccionamiento IP ReadyNet cuenta con direcciones publicas, tanto para
usuarios dedicadas o conmutados y Unicamente se hara referencia a la IP

administrativa, que sera con la que se maneje el monitoreo del trafico.
Estas direcciones se manejan con VLSM’ (Variable Length Subnet Mask) y se

expondra solamente los pools (tabla 2.1, 2.2, 2.3) con los que cuentan ya que el

subneteo de las direcciones es realizado segun los requerimientos de los clientes.

Los clientes ADSL hacen uso de los siguientes rangos de direcciones IP publicas:

Desde Hasta
201.219.16.17 201.219.16.254
201.219.21.1 201.219.21.254
201.219.38.33 201.219.38.254

64.76.195.1 64.76.195.254
64.76.222.1 64.76.222.254
190.152.70.1 190.152.70.254

Tabla 2.1: Direcciones IP ADSL

Los clientes del servicio de Dial-Up comparten el siguiente pull de direcciones IP

publicas.

Desde Hasta

64.76.194.33 64.76.194.254

Tabla 2.2: Direcciones IP Dial- Up

" vLsm (Variable Length Subnet Mask): Mascaras de subred de tamafio variable, es presentada
como solucion para el agotamiento de direcciones ip. Se toma una red y se divide en subredes
fijas, luego se toma una de esas subredes y se vuelve a dividir tomando bits "prestados” de la

porcion de hosts, ajustandose a la cantidad de hosts requeridos por cada segmento de la red.
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Para la ubicacién de los servidores de aplicaciones de ReadyNet se utilizan las
direcciones IP publicas:

Desde Hasta

64.76.194.1 64.76.194.30

Tabla 2.3: Direcciones Servidores

La red interna de ReadyNet pertenece a la red privada 10.10.10.0, dentro de la
cual la direccion IP administrativa del servidor de monitoreo es la 10.10.10.2, en el
cual se encuentra instalada la aplicacion de monitoreo de trafico de la cual se

obtuvo las gréaficas presentadas en los Anexos By C.

2.5 EQUIPOS DE INTERCONECTIVIDAD
Fisicamente la red de ReadyNet en su totalidad se encuentra ubicada en un solo
cuarto de equipos.

A mayo 2008 la red esta constituida por los siguientes equipos de conectividad

con sus respectivas caracteristicas:

2.5.1 SWITCH PRINCIPAL

El nucleo de la red es un switch Cisco Catalyst 2950.

Este switch es utilizado para centralizar las conexiones de todos los equipos de la
red, acceso a los servidores, conexiones de ultimas millas hacia el backbone de
Internet. Adicionalmente se encarga de la conexion de la red interna y el acceso a

Internet de la misma.

Mediante este switch se puede monitorear la red, para obtener informacion de
enlaces, clientes y equipos de la red interna.
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Nivel de conmutacion 2.

Velocidad de conmutacion de paquetes | 6 Mpps

Velocidad de backplane 4.8 Ghits/s.

MAC soportadas 8K

ACLs de nivel 2.

Maneja hasta 1000 VLANs (Protocolo 802.1q)
Manejo de enlaces Trunking.

Monitoreable

Eventos, Estadisticas, e Historia),

(SNMP V1,v2, V3, RMON (4 grupos Alarmas,

MIB 11)

Spanning Tree Protocol

(802.1D)

Protocolo 802.1X

QoS

(802.1p), 2 colas por puerto fisico

MTBF (Middle Time between fail)

200000 horas

Numero de puertos habilitados:

24 puertos 10/100

2 puertos GBIC-SX

Software Asistente de Redes Cisco

trafico: voz, video, multicast,

Cisco AVVID (Architecture for Voice, Video and
Integrated Data) manejo de diferentes tipos de

datos de alta

prioridad.
DRAM 16MB
Flash memory 8MB

Tabla 2.4: Caracteristicas Técnicas Switch Cisco Catalyst 2950"

2.5.2 BACKBONE DE INTERNET

2.5.2.1 Ruteador Backbone Andinadatos
El acceso a Internet por el enlace provisto para Andinadatos se realiza a través de

un ruteador Cisco 1800. Este ruteador se encuentra conectado a un multiplexor

de fibra dptica utilizado para la conversion de interfaces.

2.5.2.2 Caracteristicas Técnicas

Puertos habilitados 2 PUERTOS WAN (T1/E1)
2 puertos Fast Ethernet
Multiservicio voz, datos y video
Protocolos IPv6
DES, 3DES, AES.
VLAN 802.1q
QoS 802.1p
Monitoreable SNMP, Telnet, TFTP, VTP
DRAM Default: 128 MB Méaximo: 384 MB
Flash memory Default: 32 MB Méaximo: 128 MB

Tabla 2.5: Caracteristicas Técnicas Router Cisco 1841



2.5.3 RUTEADOR BACKBONE GLOBAL CROSSING

110

La salida a Internet por Global Crossing se realiza a través de un ruteador Cisco

2611. Que a su vez se conecta a un DTU para la conexion con un enlace Frame

Relay.

2.5.3.1 Caracteristicas Técnicas

Puertos habilitados

2 Ethernet/IEEE 802.3

WAN ATM, ISDN BRI/PRI, T1/E1

2 Serial network

Multiservicio voz, datos y video
Protocolos DES, 3DES, AES, GRE, IPSec
QoS Resource Reservation Protocol

(RSVP), Weighted Fair Queuing (WFQ)

Soporte VLANs

Protocolo 802.1q y Cisco Inter-Switch Link (ISL)

DRAM

Default: 128 MB Maximum: 256 MB

Flash memory

Default: 32 MB Maximum: 48 MB

Tabla 2.6: Caracteristicas Técnicas Router Cisco 2611

El equipo utilizado como DTU es un Keymile Music 200.

2.5.3.2 Caracteristicas Técnicas

INTERFACES

G.703/G.704; X.21/V.11; V.35; V.36
10BASE-T ETHERNET; ISDN-PRA

Cadigo de linea

PAM16 / CAP / 2B1Q

Tabla 2.7: Caracteristicas Técnicas Keymile Music 200"

2.5.4 ULTIMA MILLA

2.5.4.1 Ruteador para Acceso ADSL
Este acceso se realiza a través de dos ruteadores: un Cisco 3640 conectado a

dos conversores G.703 a v.35 los cuales estan conectados a dos enlaces de fibra

Optica con Andinatel; y un Cisco 2620, el mismo que se encuentra conectado a un

conversor G.703 a v.35 de la misma forma que el equipo anterior.
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2.5.4.1.1 Caracteristicas Técnicas

Puertos habilitados 1 Ethernet/IEEE 802.3
WAN ATM, ISDN BRI/PRI, T1/E1

2 Serial network

Multiservicio voz, datos, video

Seguridad encriptacion de datos, tineles, y Radius, Tacacs, y AAA
QoS 802.1p

DRAM Default: 32 MB Maximum: 128 MB

Flash memory Default: 8 MB Maximum: 32 MB

Tabla 2.8: Caracteristicas Técnicas Cisco 3640

2.5.4.1.2 Caracteristicas Técnicas

Puertos habilitados 1 Fastethernet/|IEEE 802.3
WAN ATM, ISDN BRI/PRI, T1/E1

1 Serial network

Multiservicio voz, datos y video

QoS 802.1p

Protocolo DES, 3DES, AES, GRE, IPSec, RSVP
DRAM Default: 128 MB  Méaximo: 256 MB
Flash memory Default: 32 MB Méaximo: 48 MB

Tabla 2.9: Caracteristicas Técnicas Cisco 2620

2.5.4.2 Enlace Radio Stealth
La dltima milla con servicio de radio se realiza con la infraestructura de la

empresa Stealth Telecom.

La conexién se realiza mediante un servidor Linux que posee funciones de
enrutamiento. Este servidor tiene dos tarjetas de red: la primera para la conexién
interna hacia ReadyNet y la segunda se encuentra conectada a una antena de

radio Cybercom para el acceso de los usuarios.

2.5.4.3 Enlace PuntoNet
La ultima milla inaldambrica ademas se realiza por medio de otro proveedor como

es PuntoNet. Este enlace es provisto por un ruteador Cisco 1700.
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2.5.4.3.1 Caracteristicas Técnicas

Puertos habilitados

1 Fastethernet (10/100BASETX)

ISDN BRI, DSU/CSU, FT1/T1 bSU/CSU

Serial y dual-serial.

Soporte VLANs Protocolo 802.1q
Protocolos IP, IPX, OSPF, RSVP
QoS 802.3p

Monitoreable SNMP, Telnet

DRAM 64 MB

Flash memory 16 MB

Tabla 2.10: Caracteristicas Técnicas Cisco 1700")

2.5.5 DIAL UP

2.5.5.1 Servidor de Acceso Remoto

El RAS (Remote Access Server) es un equipo Patton 2996. Este equipo se

encarga de la autenticacion y autorizacion de los usuarios de la red mediante

conexiones de tipo dial-up.

El RAS se encuentra conectado a dos enlaces de ultima milla mediante dos

equipos Médem Patton Netlink.

Para el acceso de conexiones Dial-Up se lo realiza mediante las PBX 2973600 y

2973601.

2.5.5.1.1 Caracteristicas Técnicas

Numero de conexiones

96 llamadas -4 T1 03 E1

Abastecimiento de energia

Redundancia dual AC

Puertos Ethernet

1 (auto-sensing/full-duplex10Base-T o 100Base-T)

Puertos WAN

4 (conexiones E1, T1 o PR1)

Modulacién de médems

V.90, V.92, V.34, V32bis

Administracion HTTP, SNMP

Autenticacion Radius, PAP/CHAP, Username/Password.
FLASH memory 4 MB

EDO DRAM 32 Mbytes

Tabla 2.11: Caracteristicas Técnicas Patton 2996"
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2.5.6 RED INTERNA

Los equipos principales de conectividad de la red interna son:

2.5.6.1 Switch Principal Red Interna
Este es un switch Advantek que se encuentra conectado al ndcleo de la red

interna de Readynet. A este equipo se encuentran conectados los equipos que

constituyen propiamente la intranet.

2.5.6.1.1 Caracteristicas Técnicas

Puertos 16

Standard 802.3 (10BaseT), 802.3u (100BaseTX)

Velocidad 10/100Mbps

Interfase Puerto RJ45

Packet Buffer 256KBytes

Memory

Tipo de procesador Store and Forward, Full/Half Duplex, Non-Blocking
Flow Control

Tabla 2.12: Caracteristicas Técnicas Switch Advantek!™

2.5.6.2 Switch Secundario
Es un equipo CNET, al cual estan conectadas la mayoria de las PCs que

conforman la red interna. Este equipo se encuentra conectado al switch principal

de la red interna Readynet.

2.5.6.2.1 Caracteristicas Técnicas

PUERTOS 24

Standard 802.3 (10BaseT), 802.3u (100BaseTX)

Velocidad 10/100Mbps

Interfase Puerto RJ45

MAC Address 8K

Tipo de procesador Store-and-Forward

Medios compatibles 10BASE-T Cat. 3,405 TP y 100BASE-TX Cat. 5 TP
Cada puerto puede crear un segmento de red diferente
Todos los puertos soportan Auto-MDI/MDI-X

Tabla 2.13: Caracteristicas Técnicas Switch CNET™
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2.5.7 SERVIDORES

2.5.7.1 Aplicaciones para Servicios
Las aplicaciones que ReadyNet posee son orientadas a los servicios que se

provee a sus clientes tales como:

DNS (Domain Name System): servidor que resuelve un nombre de dominio en
una direccion IP de manera que nos permite trabajar con nombres de dominio en
lugar de IPs para facilitar el trabajo al usuario de la web. Para implementacion de
este servicio se utilizé BIND (Berkeley Internet Name Domain), el cual es el mas

comun entre las plataformas UNIX por ser estable.

Correo Electrénico: ReadyNet mantiene las cuentas de correo en 3 servidores:
uio.rdyec.net, srv3.rdyec.com, smtp.rdyec.net. Se configuran cuentas de tipo

POP. El software que utilizan estos servidores para implementar el correo son:

SendMail: es el agente de transporte de correo (MTA - Mail Transport Agent) mas
comun en Internet, corre sobre sistemas Unix, sin embargo es de compleja

configuracion.

Postfix es un Agente de Transporte de Correo (MTA) que constituye una
alternativa mas rapida, facil de administrar y segura en comparacion con

Sendmail.

Squirrelmail: es una aplicacion webmail que esta disefiada para trabajar con
plugins, permitiendo incrementar nuevas caracteristicas a la aplicacion para ser
mas funcional, y extensible. Presenta funcionalidades como el filtrado de mails,
caracteristica que es utilizada por ReadyNet para brindar un mejor servicio al

eliminar spam.

Webmail: es un servicio que permite acceder a tu cuenta de correo electrénico a
través de una pagina web utilizando un navegador con cualquier conexion a
Internet. Se puede leer, enviar y organizar los correos sin descargarlos en el
ordenador. En donde la privacidad de los usuarios se realiza mediante nombres

de usuario y contrasefia, los mismos que seran Unicos para cada cliente.
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Hosting: se provee el alojamiento de paginas Web en un servidor de ReadyNet
para su publicacion en el Internet. El propietario de la pagina podra almacenar
informacion, imagenes, video, o cualquier contenido accesible via Web. Para

dicho servicio se utiliza el software libre Apache (HTTPD) para plataformas Unix.

Transferencia de archivos FTP: servicio utilizado para que el cliente pueda
conectarse remotamente al servidor de ReadyNet e intercambiar informacion,
como por ejemplo para realizar la actualizacion de su pagina web alojada en dicho

servidor.

Proxy: este servicio se utiliza para mejorar la velocidad de acceso a la Web y
ahorrar ancho de banda en la conexién a Internet. Se utiliza el programa Squid, el
cual hace caché de las consultas DNS, para que en la préxima consulta a la
misma pégina simplemente se transfiere la copia almacenada en memoria

acelerando la transferencia de informacion.

Los servicios que ofrece ReadyNet se encuentran disponibles en cinco servidores

para el acceso de los clientes.

2.5.7.2 Servidor Principal
Este servidor implementado en la plataforma Linux, es utlizado para la

autenticacion de los usuarios dial-up y para realizar la facturacion.

Se encuentran levantados los servicios de DNS primario y Correo Electronico.
Ademas este servidor es utilizado para Hosting, como servidor FTP y realiza el

monitoreo de virus y spam en correo de los usuarios.

DIRECCION IP 64.76.194.10

Nombre y dominio uio.rdyec.net

Mail SendMail

DNS DNS Primario mediante Bind

Radius ASM (autenticacion usuarios dial-up)

Tabla 2.14: Caracteristicas Servidor Principal
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Especificaciones Técnicas

Procesador INTEL PENTIUM Il A 1GHZ

Memoria RAM 256 MB

Disco duro Samsung de 10GB y Quantum de
40GB

Unidad 6ptica CD-ROM Samsung

Velocidad de la tarjeta de red [Mbits/s] 100\10

Tabla 2.15: Especificaciones Técnicas Servidor Principal

2.5.7.3 Servidor Correo Cliente
Servidor implementado en la plataforma Linux se utiliza conjuntamente con el

servidor principal para proveer el acceso a los usuarios Dial-up y realiza el

proceso de NAT (Network Address Translation) para los mismos.

DIRECCION IP 64.76.194.21

Nombre y dominio | discovery.rdyec.net

Mail Squirrelmail

Proxy Squid en Linux
Para los equipos de escritorio de las oficinas de
ReadyNet

NAT FireStarter

Sirve para uso de los clientes Dial-up

Base de datos para facturacion de los clientes de la empresa

Tabla 2.16: Caracteristicas Servidor

Especificaciones Técnicas

Procesador INTEL PENTIUM IV A
1.8GHz
Memoria RAM 256 MB
Disco duro Maxtor de 60GB
Unidad éptica CD-ROM Samsung
Velocidad de la tarjeta de red [Mbits/s] 100\10

Tabla 2.17: Especificaciones Técnicas Servidor
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2.5.7.4 Servidor Secundario 1
Servidor implementado en la plataforma Linux. Se lo utiliza para agregar servicios

y respaldos de aplicaciones del servidor principal y también como servidor
principal de transferencia de archivos FTP.

DIRECCION IP 64.76.194.11 Y 64.76.194.12
Nombre y dominio srvl.rdyec.net o www.rdyec.net
Mail Webmail y HORDE

Proxy Squid

DNS DNS secundario mediante Bind
WEB Apache (HTTPD)

Servicio de Hosting a los clientes.

Tréfico: Permite realizar el monitoreo de trafico tanto interno

como de cada uno de los clientes ADSL mediante el MRTG.

Tabla 2.18: Caracteristicas Servidor

Especificaciones Técnicas

Procesador INTEL XEON A 2.4GHZ (QUAD
CORE)
Memoria RAM 512MB
Disco duro SCSI de 60GB
Unidad optica CD-ROM Samsung
Velocidad de la tarjeta de red [Mbits/s] | 100\10

Tabla 2.19: Especificaciones Técnicas Servidor

2.5.7.5 Servidor Secundario 2
Servidor implementado en la plataforma Linux. Utilizado para realizar respaldos

de aplicaciones del servidor principal.

DIRECCION IP 201.219.16.10

Nombre y dominio srv3.rdyec.com

Mail PostFix y Webmail

DNS DNS secundario mediante Bind

Tabla 2.20: Caracteristicas Servidor
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Especificaciones Técnicas

Procesador INTEL XEON 3.0 GHZ (DUAL CORE)
Memoria RAM 512MB

Disco duro Samsung de 120GB SATA

Unidad 6ptica CD-RW Samsung

Velocidad de la tarjeta de red | 100\10

[Mbits/s]

Tabla 2.21: Especificaciones Técnicas Servidor

2.5.7.6 Servidor de Correo
Servidor implementado en la plataforma Linux, se lo utiliza como servidor de

respaldo del servicio de correo electronico.

DIRECCION IP 64.76.194.23

Nombre y dominio smtp.rdyec.com

Mail SMTP con Postfix y un servidor de Webmail utilizando
Squirrelmail.

Tabla 2.22: Caracteristicas Servidor

Especificaciones Técnicas

Procesador PIV XEON 3GHz
Memoria RAM 1GB

Disco duro Seagate de 500GB SATA
Unidad 6ptica CD-RW Samsung
Velocidad de la tarjeta de red [Mbits/s] | 100\10

Tabla 2.23: Especificaciones Técnicas Servidor

2.5.7.7 Servidor de Monitoreo
Servidor con sistema operativo WinXP Sevice Pack 2; en el cual se encuentra

levantada la herramienta de administracion WhatsUp, con la cual se realizar el
seguimiento del comportamiento de los equipos de conectividad de ReadyNet y
de los enlaces de los usuarios, pudiendo monitorear médems y servidores de ser

el caso.
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DIRECCION IP 10.10.10.2
Administracién de red Mediante IP Switch WhatsUp

Base de datos: A través de Microsoft SQL Server

Tabla 2.24: Caracteristicas Servidor

Especificaciones Técnicas

Procesador CELARON 2.4 GHZ

Memoria RAM 512 MB

Disco duro SAMSUNG 40 GB PATA

Unidad éptica DVD-ROM LG
Velocidad de la tarjeta de red [Mbits/s] | 100\10

Tabla 2.25: Especificaciones Técnicas Servidor

2.6 DESCRIPCION Y ANALISIS DE TRAFICO

2.6.1 TRAFICO

Para las lecturas de trafico de los diferentes enlaces y dispositivos de la red se
utilizaron herramientas que mediante el servicio de SNMP (Simple Network
Management Protocol) levantado en estos dispositivos y con informacion tal como
la direcciébn de administracion del dispositivo y la comunidad SNMP a la que
pertenecen, dichos elementos de red pueden ser monitoreados y obtener los

reportes del trafico.

Las herramientas que se utilizaron fueron: MRTG (Multi Router Traffic Grapher), la
cual ya la disponian en la empresa para lecturas de trafico tanto para los enlaces
principales tales como: Internet, Servidores, Ultimas Millas; como para los enlaces
individuales de los clientes que son monitoreables y PRTG (Paessler Router
Traffic Grapher), software que se utilizé6 para monitorear los interfaces del switch
principal en la semana del 26 de mayo al 1 de junio 2008 para obtener un informe

mas detallado.

Las mediciones de niveles de tréfico de entrada, salida y total se realizaron en los
puertos conectados a los enlaces para Servidores, acceso a Internet, Ultimas

millas, cuentas Dial Up y red interna.
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En el Anexo C y D se muestran los resultados totales del andlisis de trafico.

2.6.1.1 Trafico de Servidores
En la tabla 2.26 se muestra el resumen del trafico promedio para los servidores.

El ancho de banda ocupado para los servidores no tiene ningun tipo de

restriccion, su utilizacion es bajo demanda, es decir va de acuerdo a lo requerido

por los usuarios.

Servidor Tréfico de salida Tréafico de entrada Tréfico total
[Kbits/s] [Kbits/s] [Kbits/s]
uio.rdyec.net 91,432 260,593 352,025
srvl.rdyec.net 281,407 88,541 369,948
www.rdyec.net 8,628 0,025 8,653
discovery.rdyec.net 1,788 2,134 3,922
srv3.rdyec.net 44,625 52,402 97,027

Tabla 2.26: Trafico promedio en los enlaces de los Servidores.

En la figura 2.9 se puede apreciar que el servidor con mayor trafico de entrada es
el uio.rdyec.net y el de mayor tréfico de salida es el srvl.rdyec.net. Esto se debe a
gue se mantienen constantes respaldos del servidor uio, los mismos que son
almacenados en el servidor srvl. Dichos respaldos son efectuados a horas de la

madrugada para no disminuir la disponibilidad de los recursos hacia los clientes.

Adicionalmente el servidor con mayor flujo de informacién es el srv3, ya que de
este servidor no se obtienen respaldos, y la cantidad de informacion que maneja
es propia de las cuentas de correo de clientes, y trafico DNS, que son las

principales aplicaciones que corren en este servidor.
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Trdfico Total
Trafico Entrada
Trafico Salida

vio rddyac net
sl rddyec net
sy rdyea s het
Jisconsery
shdd radyec net

Figura 2.9: Esquema de los niveles de trafico de los servidores.

2.6.1.2 Tréfico Acceso a Internet
La tabla 2.27 se muestra el trafico promedio de los enlaces hacia la salida a

Internet por medio de los dos proveedores Andinadatos y Global Crossing.

Enlace Internet Tréfico de salida Tréfico de entrada Tréfico total
[Kbits/s] [Kbits/s] [Kbits/s]
Enlace Andinadatos 921,580 3.203,164 4.124,743
Cisco 1800
Enlace Global Crossing 438,355 614,841 1.053,196
Cisco 2600

Tabla 2.27: Trafico Promedio en los enlaces de los Servidores.

Como se puede apreciar en la figura 2.10, el enlace con mayor nivel de trafico es
el de Andinadatos, lo cual ratifica que la mayoria de los clientes tienen salida por
este enlace ya que la capacidad que ofrece este backbone es mayor que la del

otro proveedor.

En el Anexo C y D se muestra la grafica obtenida de los niveles de trafico que se
manejan en estos dos enlaces. Para el enlace de Andinadatos se llega a picos de

trafico total entre 8.000 y 9.000 Kbps; lo cual supera la capacidad de este enlace.



122

En el enlace de Global Crossing se obtiene un trafico total con picos entre 2.200 y
2.600 Kbps, en donde de igual manera se supera la capacidad prevista para dicho

enlace.

Trdfico Total

Trdfice Entrada
Trdfice Salid

Enlace
Ardinadateos
Enlace

Global Crossing

Figura 2.10: Esquema de los niveles de trafico de los enlaces para Internet.

2.6.1.3 Tréfico Ultima Milla
En la tabla 2.28 se presenta los niveles promedios del trafico de los distintos

enlaces utilizados para proveer la ultima milla.

Ultima Milla Tréfico de salida Tréafico de entrada Trafico total
[Kbits/s] [Kbits/s] [Kbits/s]
CORE: Cisco 3640 1.494,795 538,544 2.033,338
CORE2: Cisco 2600 698,402 147,117 845,518
Stealth 882,585 339,949 1.222,534
PuntoNet 106,4 367,2 473,6
MetroEthernet 15,125 1,25 16,375

Tabla 2.28: Trafico promedio en los enlaces de ultima milla.

En la figura 2.11 se puede observar que el mayor niumero de usuarios estan
dirigidos al enlace denominado Core ya que éste es el que tiene mayor nivel de
trafico. Core2 es un enlace en el cual se estd incrementando el numero de

usuarios; y finalmente se tiene un trafico bajo por la MetroEthernet.
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Se puede apreciar que el enlace Core tiene picos de trafico total entre 4.000 y
4.500 Kbps, superando la capacidad para este enlace.

En el enlace Core2 se tiene picos de trafico total entre 1.800 y 2.000 Kbps, lo cual
se aproxima a la capacidad total del enlace.

En cuanto a ultima milla inalambrica se tiene que el mayor flujo de trafico se da
por el enlace de Stealth, sin embargo incluyendo los picos de trafico no llega a
ocupar la totalidad de la capacidad del enlace.

El enlace con PuntoNet de igual manera mantiene un trafico menor al de la
capacidad total del enlace.

2.500,00 -

A

2.0000,00)

1.500,00
khps
1,000,500

00,00

Trra’m:- Total
Tratka Eitrada
Trit ko Salkla

0,000

Andatos Cisoo 5640
Andatas Cizca 2600
Etealth
Puntadet
PlekroEthe rnet

Figura 2.11: Esquema de los niveles de trafico de los enlaces de ultima milla

2.6.1.4 Tréfico Usuarios Dial-Up
La tabla 2.29 muestra el trafico originado por los usuarios dial-up.

Usuarios Dial-Up

Tréfico de salida
[Kbits/s]

Tréfico de entrada
[Kbits/s]

Tréfico total
[Kbits/s]

Patton 2996 RAS

86,739

29,082

115,821

Tabla 2. 29: Trafico promedio en los enlaces de Ultima milla.

En la figura 2.12 se puede apreciar que este enlace no tiene gran nivel de trafico,
se mantiene un menor numero de usuarios, ya que la mayoria buscan una

conexion a Internet de mayor capacidad razon por la cual migran hacia
conexiones ADSL.
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Figura 2.12: Esquema de los niveles de trafico de los enlaces de ultima milla

2.6.1.5 Trafico Red Interna

La tabla 2.30 contiene la informacién acerca del trafico que se maneja de manera
interna en ReadyNet.

Red Interna Trafico de salida Trafico de entrada Trafico total
[Kbits/s] [Kbits/s] [Kbits/s]
Switch CNET 435,2 164 599,2

Tabla 2.30: Trafico promedio en los enlaces de ultima milla.

En la figura 2.13 se muestra los niveles de trafico de la red interna. Para el trafico
manejado internamente en ReadyNet no existe ningun tipo de restriccion de

ancho de banda, la salida a Internet lo realiza mediante el enlace de Global
Crossing.

Trdfico Total

Treffice Entrada

Tredfice Salicka

Switch Chet

Figura 2.13: Esquema de los niveles de trafico de la Red Interna
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2.7 EVALUACION DEL RENDIMIENTO DE LA RED ACTUAL
Para realizar un analisis de la red se muestra en la tabla 2.31 el calculo del

rendimiento de cada enlace que posee una capacidad limitada.

Se debe tomar en cuenta que este andlisis es efectuado con el trafico total
promedio, por lo tanto no se refleja con exactitud aquellos instantes de tiempo en

el cual se produce picos de trafico que sobrepasan la capacidad del enlace.

Se puede apreciar que los dos enlaces de Internet tienen un alto porcentaje de
utilizacion del canal, lo cual llevaria a la necesidad de incrementar la capacidad de
dichos enlaces ya que el incremento de clientes ADSL es constante y en un
periodo de tiempo corto.

Siguiendo con los enlaces de ultima milla se observa que en la salida por
Andinadatos, de igual manera que en los enlaces de Internet se incrementa el uso
de estos canales, razon por la cual se debe tomar en cuenta una ampliacion de la

capacidad para soportar niveles de trafico acorde al nUmero de usuarios.

Sin embargo tanto en las ultimas millas inalambricas (Stealth y PuntoNet) como
en el enlace de usuarios Dial Up (RAS) la capacidad de los enlaces es suficiente

para el trafico que se maneja por ellos, sin necesidad de incrementos.

Enlace Trafico total Capacidad Total n %
promedio (kbits/s) (Kbits/s)

Enlace Andinadatos 4.124,743 6144 67.13
Cisco 1800
Enlace Global Crossing 1.053,196 1792 58.77
Cisco 2600
CORE: Cisco 3640 2.033,338 4096 49.64
CORE2: Cisco 2600 845,518 2048 41.29
Stealth 1.222,534 7168 17.1
PuntoNet 473,6 5120 9.25
Patton 2996 RAS 115,821 4096 2.83

Tabla 2.31: Rendimiento Enlaces
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La tabla 2.32 presenta el calculo del porcentaje de utilizacion de los canales con

el trafico pico referencial obtenido de los anexos By C.

Enlace Trafico Pico Capacidad Total n %
(kbits/s) (Kbits/s)

Enlace Andinadatos 9000 6144 146.48
Cisco 1800
Enlace Global Crossing 2600 1792 145.08
Cisco 2600
CORE: Cisco 3640 4500 4096 109.86
CORE2: Cisco 2600 2000 2048 97.65
Stealth 2800 7168 39.06
PuntoNet 2010 5120 39.25
Patton 2996 RAS 300 4096 7.32

Tabla 2.32: Rendimiento Enlaces

Estos datos indican que en los enlaces de salida al Internet (Andinadatos y Global

Crossing) y uno de los enlaces de ultima milla (Core) la utilizacion del canal

sobrepasa la capacidad asociada a éstos. Lo que comprueba que el incremento

de capacidad es necesario para estos instantes en los cuales el trafico se eleva.

Si no se cuenta con la capacidad adecuada decrece la calidad del servicio,

ocasionando saturacion que se refleja en el bajo desempefio del servicio

contratado por cada cliente 0 a su vez en la posible falta de servicio.

En el segundo enlace de ultima milla (Core2) la ocupacién del canal redondea la

capacidad completa, en este enlace se debe considerar también el incremento de

la capacidad.
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En lo que respecta a los dos enlaces de radio (Stealth y PuntoNet) y el enlace de
las cuentas Dial-Up (Patton 2996 RAS) la capacidad de los enlaces es suficiente

con respecto a la utilizacion de éstos canales.

Para tener una apreciacion de la utilizacion de los servidores se realizd un
monitoreo con ayuda de herramientas del sistema, en este caso se usoO el
comando top para obtener mediciones de la utilizacion de CPU y memoria de
cada servidor tomando en cuenta que la utilizacién varia segun el servicio que
preste en ese momento el servidor; realizando un promedio de las medidas
obtenidas se elabora la tabla 2.33 con los resultados.

El porcentaje de uso de la memoria se obtuvo de la comparacion de la memoria
utilizada con la capacidad total mostrada en la tabla de caracteristicas técnicas
correspondiente a cada servidor.

Se obtiene como resultado que en promedio el porcentaje de CPU que es
utilizado en los servidores no es muy elevado; caso contrario ocurre con la

memoria, que aun sin saturar la utilizacion se tiene un porcentaje elevado.

DISPOSITIVO UTILIZACION UTILIZACION  MEMORIA | n MEMORIA (%)
CPU (%) (KBITS/S)

uio 13.55 177168 67.58

srvl 10.9 424696 81

srv3 18.53 362894 69.21

discovery 15.75 235555 89.85

Tabla 2.33: Rendimiento Servidores

_ memoria_utilizada, 100

memoria_total

_173015avVB

256MB
n =6758

100

ReadyNet se basa en los servicios prestados al usuario, se debe considerar que
para un optimo desemperio de la red se debe contar con enlaces cuya capacidad
sea la necesaria para soportar la sobrecarga ocasional de trafico, poniendo
principal atencion en los enlaces de salida a Internet que son los cuellos de
botella que presenta esta red.
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Los servidores deben ser capaces de procesar de forma inmediata la mayoria de

las solicitudes de los clientes.

En cuanto a mantenimiento de los equipos se deberia tomar en cuenta el tiempo
de vida util de los dispositivos para migrar a mejores tecnologias y de mayores
capacidades manteniendo un nivel de escalabilidad acorde al nimero de usuarios

y servicios.

Se debe mejorar el cableado estructurado ya que la red no cuenta con el debido
etiquetado de los puntos para la ubicacidon de dispositivos y facilitar la

administracion de conexiones.

Se cuenta con un sistema de administracion y gestion como es la herramienta
What's Up, sin embargo se deberia incluir otro tipo de herramienta que presente
un mayor numero de funcionalidades como la obtencion de logs y reportes
detallados ante cualquier tipo de falla de la red para poder realizar una accion

correctiva inmediata y evitar problemas mayores.

En cuanto a politicas de seguridad ReadyNet no posee ningun tipo de
documentacion sin embargo se tiene un método de seguridad basado en listas de

acceso en los ruteadores de borde y acceso.

Las listas de acceso (ACL) se usan para el filtrado de paquetes, entre los
ejemplos que podemos mencionar de su utilizacion se encuentra la proteccion del

puerto 25.

La proteccidn del puerto 25 consiste en permitir a los clientes el envio de correos
anicamente por el servidor de salida asignado para dicho cliente por personal
técnico de ReadyNet.

Con esto se evita que si clientes envian correo basura toda la red de ReadyNet

sea considerada generadora de spam, ya que esto provocaria que los correos de



129

todos los clientes fuesen clasificados y tratados como spam por otros operadores,

llegando incluso a eliminarlos e impedir que lleguen a su destino.

Los clientes cuentan con la opcion de la utilizacién del webmail en caso de que el

cliente use las cuentas de correo de ReadyNet fuera de su red asignada.

Esta medida controla el spam que sale de la red pero no evita que puedan
instalarse virus en las PCs; para ello se cuenta las instalaciones de antivirus y se
recomienda la revisiéon de los equipos y de ser necesario dicha revision la efectta

un técnico de ReadyNet.

Otro método de seguridad empleado por ReadyNet es el control de acceso a
equipos de configuracion y servicio. EIl cual es asignado solamente a personal
técnico, con su respectiva autenticacion por medio de usuario y contrasefa.
Contrasefia que cuenta con digitos combinados de letras, nUmeros y caracteres

especiales.

Para el acceso remoto puede realizarse a través de SSH o Telnet desde una

conexion de Internet de ReadyNet o desde IPs clasificadas como seguras.

Tomando en cuenta que éstas son medidas que necesita un respaldo se debe
considerar la adquisicion de un equipo exclusivo para la seguridad, considerando
también que el ndmero de usuarios que deben tener acceso a la red es
considerable y los protocolos manejados son variados y el tiempo de recuperacion

en cualquier tipo de falla debe ser casi inmediato.

Por seguridad y para mantener el servicio constante ofrecido por la empresa, ésta
cuenta con un sistema UPS (Uninterrumpible Power Supply, Fuente de Poder
Ininterrumpido) como una opcion de energia en caso de alguna interrupcion de la

energia eléctrica.
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Se cuenta con 10 UPS Prestige 6 KVA. Suministran la energia inmediatamente
suspendida la alimentacion de la empresa eléctrica con una duracion entre 3 a 5

horas, entregada a toda la red de ReadyNet.
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CAPITULO 3 DISENO DE LA RED

Este capitulo presenta el disefio de una Red de Nueva Generacion basada en la
Arquitectura IMS para la empresa privada ReadyNet, con el cual se busca
presentar una solucion que mejore los servicios que actualmente brinda la
empresa y que pueda tener la opcidn de incrementarlos a medida que la

tecnologia presente nuevas prestaciones.

Se ha elegido IMS ya que es una arquitectura acorde a las necesidades
tecnolégicas de desarrollo en el campo de las redes; ya que en la actualidad se
necesita de una red compatible con todo tipo de redes o sistemas ya existentes
ademas de manejar el concepto de convergencia, permitiéndonos tener una red

escalable sin necesidad de inversiones futuras excesivas.

3.1 ANALISIS DE REQUERIMIENTOS FiSICOS LOGICOS Y DE
CAPACIDAD

El andlisis de requerimientos es una parte fundamental para el disefio de una red,
ya gue se necesita conocer las caracteristicas y necesidades de los usuarios para
dimensionar una red cuyas especificaciones técnicas permitan cubrir todos los

requerimientos de servicios y aplicaciones en niveles altos de calidad de servicio.

3.1.1 SERVICIOS

Una de las principales caracteristicas de las redes NGN es que facilitan la
integracion de aplicaciones a la red ofreciendo la posibilidad de acceso a
informacion dificilmente imaginable hace unos afos. Permiten la integracion
efectiva de los servicios, aplicaciones e informacion de la red en un marco de uso

unificado.

A continuacion se realizara una breve descripcion de los servicios existentes y de

aguellos que podrian adicionarse en ReadyNet:



133

3.1.1.1 Internet
Debido a la naturaleza de la empresa el servicio primordial que ofrece es el

Internet, la mayor parte de su trafico se enfoca a este servicio el cual se

proporciona las 24 horas del dia, los siete dias de la semana.

3.1.1.2 Video Conferencia
El servicio de videoconferencia se ofrece bajo pedido previo del cliente,

generalmente se realizan dos video conferencias por mes. Con la nueva red IMS
se buscara incrementar este servicio a un niamero mayor de clientes, los cuales
se podran comunicar en cualquier momento ya que la red tiene la capacidad de
soporte de audio, video y datos. Una variante de este servicio es la multi
conferencia, es decir entre tres o0 mas protagonistas. En las conferencias se
puede realizar presentaciones, compartir aplicaciones, distribuir documentos a los
participantes. Todos los medios de audio, datos y video pueden mezclarse

dinAmicamente segun sea necesario durante las conferencias.

El ancho de banda requerido depende del tipo de Videoconferencia si es grupal o
sala a sala generalmente se trabaja a velocidades de 64 Kbps (EO) hasta 2048
Mbps (E1), si es videotelefonia, trabaja a 64 Kbps y 128 Kbps, la misma se usa
para la comunicacién personal o videoconferencia escritorio a escritorio. Este
servicio solo serd accesible para clientes que contraten un ancho de banda

adecuado para proporcionarlo con una calidad aceptable.

3.1.1.3 Correo Electrénico
El servicio de correo permite a los clientes de ReadyNet recibir mensajes desde

cualquier direccibn e-mail, a través de los protocolos Simple Mail Transfer
Protocolo® y POP3°

8 Simple Mail Transfer Protocol: Protocolo de red utilizado para el intercambio de mensajes de
correo electrénico.

° POP: Protocolo utilizado en clientes locales de correo para obtener los mensajes de correo
electronico almacenados en un servidor remoto
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3.1.1.4 Telefonia IP
La telefonia IP es la transmision de voz previamente convertida a paquete,

utilizando la red de datos para efectuar las llamadas telefénicas, lo cual resulta
beneficioso para cualquier operador que ofrezca ambos servicios. Debido a que la
telefonia es un servicio en tiempo real, se debe proporcionar QoS de manera que

la voz no se recorte por pérdida de paquetes o retardo, y que no exista eco.

Para proporcionar un servicio de calidad se debe dimensionar la red tomando en

cuenta aspectos como:

= Equipo de usuario

» Llamadas simultaneas

= Verificar que en los equipos elegidos no se produce congestion
cuando el nimero de usuarios incremente, es decir deben ser
elegidos pensando en el crecimiento de clientes.

= Determinar el ancho de banda necesario y los retardos

» Que CODECs" se usarian

Entre los equipos que el cliente necesita para realizar llamadas a través de una
red IP tenemos terminales IP o no IP. Entre los primeros esta el teléfono IP, un
ordenador multimedia, un fax IP, que entregan y reciben paquetes IP, y entre los
segundos esta un teléfono convencional, un fax convencional, que necesitan de
un dispositivo intermedio que transforma la sefial analégica que manejan estos
equipos en paquetes IP antes de conectarlos a la red IP de transporte.

Codecs

La eleccion de un codec es importante en una red integrada de voz y datos ya que
proporciona la cancelacion del eco y comprime la secuencia de datos, lo que
permite un ahorro de ancho de banda. La compresion puede ser parte del

9 CODEC: describe una especificacion desarrollada en software, hardware o una combinacion de
ambos, capaz de codificar el flujo o la sefial (a menudo para la transmision, el almacenaje o el
cifrado) y recuperarlo o descifrarlo del mismo modo para la reproduccion o la manipulacion en un
formato mas apropiado para estas operaciones.
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esquema de codificacion (algoritmo) y no necesita compresion digital adicional de

las capas superiores 0 se puede suprimir los silencios, que es el proceso de no

enviar los paquetes de voz cuando se detectan silencios en conversaciones

humanas.

El codec es un parametro de alta influencia en la calidad que se presenta al

usuario final ya que la VoIP es un servicio en tiempo real por lo que no debe tener

retardos significativos, y al estar integrado en un ambiente el ahorro de ancho de

banda es primordial.

Entre los parametros utilizados para la eleccion de un codec se tiene los

siguientes:

Tasa de bits codificados.- Es la velocidad de muestreo y codificacion, la
ocupacion del ancho de banda del enlace depende de este, mientras mayor

sea el valor de la tasa de bits codificados mayor sera el ancho de banda.

Retraso de Algoritmo.- Es la latencia que se produce por la lectura y

procesamiento de las cabeceras de las tramas enviadas.

Complejidad de procesamiento.- Son los recursos requeridos del CPU** al
procesar las tramas. Los recursos generalmente son el tiempo y el espacio

necesarios para el procesamiento.

Calidad de Conversacion.- Depende de aspectos como: la pérdida de

paquetes, ruido en la sefal y errores en la red de datos.

Rendimiento de sefales que no son de conversacion.- Busca fiabilidad en
la transmision/recepcion de sefales que no son de voz pero se relacionan

con la comunicacién como tonos DTMF*, sefiales de fax y médems, etc.

' CPU: Unidad Central de Procesamiento. es el componente en una computadora digital que
interpreta las instrucciones y procesa los datos contenidos en los programas.

2 DTMF: Dual-Tone Multi-Frequency. Sistema de marcacion por tonos.
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Se ha seleccionado el codec G.729 que es usado en la mayoria de aplicaciones
de VolIP por que como se observa en la tabla 3.1, opera a una tasa de bits de 8
kbit/s, pero existen variaciones, las cuales suministran también tasas de 6.4 kbit/s
y de 11.8 kbit/s que aumenta o disminuye la calidad de la conversacion

respectivamente.

También es muy comun G.729a el cual es compatible con G.729, pero requiere

menos procesamiento lo cual afecta en la calidad de la conversacion.

El tamafio de la trama esta relacionado con la complejidad del procesamiento,
afectando directamente al retraso del algoritmo, el codec G.729 usa tramas de
tamafio moderado por lo que presenta un procesamiento medio, un consumo de

ancho de banda razonable y una calidad de voz aceptable

La tabla muestra algunos de los estandares de codificacion utilizados:

Codec Capacidad Periodo de Tamafio de | Tramas/ Capacidad
Muestreo Trama Paquetes Ethernet
G.711 64 kbps 20 ms 160 1 95.2 kbps
G.723.1A (ACELP) 5.3 kbps [30 ms 20 1 26.1 kbps
G.723.1A (MP-MLQ) [6.4kbps [30 ms 24 1 27.2 kbps
G.726 (ADPCM) 32 kbps 20 ms 30 1 63.2 kbps
G.728 (LD-CELP) 16 kbps 2.5 ms 5 4 78.4 kbps
G.729 *(CS-CELP) 8 kbps 10 ms 10 2 39.2 kbps
G.722.2 (ACELP) 6.6 kbps [20 ms 17 1 38.0 kbps

*G729: es el codec original

G729A o anexo A: es una simplificacion de G729 y es compatible con G729. Es menos complejo
pero tiene algo menos de calidad.

G729B o0 anexo B: Es G729 pero con supresion de silencios y no es compatible con las anteriores.
G729AB: Es G729A con supresion de silencios y seria compatible solo con G729B.

Aparte de esto G729 (todas las versiones) en general tienen un bit rate de 8Kbps pero existen

versiones de 6.4 kbps (anexo D) y 11.4 Kbps (anexo E).

Tabla 3.1: Caracteristicas de Codecs
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3.1.1.5 TELEVISION IP (IPTV)
IPTV (Internet Protocol Television), describe un servicio a través del cual se

puede recibir la sefial de televisibn o video a través de la conexion de banda

ancha a Internet.

IPTV al tratarse de imagenes en tiempo real necesita un gran ancho de banda
para su correcto funcionamiento (valor que varia entre 1.5 y 6 Mbps) debido a

gue las imagenes deben llegar sin retraso al usuario.

La solicitud de estos contenidos es personalizada para cada cliente; es decir el
usuario seleccionara y recibira los contenidos solo cuando los solicite pudiendo
verlos o descargarlos para almacenarlos en el receptor y de esta manera poder
visualizarlos las veces que desee, dando lugar al denominado pay per view o el

video bajo demanda.

Este es un servicio que amplia las opciones de entretenimiento para los usuarios,
ademas de generar mayores ingresos para los operadores que brinden este

servicio aprovechando las infraestructuras existentes.

La convergencia de servicios de datos, voz y video optimiza el rendimiento de la
infraestructura del operador y mantiene la atencién del cliente en el mismo

proveedor, ya que no necesitaria adquirir los distintos servicios por separado.

UsUARIO

RED

* Descodificador

servidor de
video

) - Peticion de un contenido yordenes
“  de control del flujo de video

{2) #=  Streaming del contenido (video digital)

{3) Video analogico

Figura 3.1: Esquema IPTV®
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VoD
El Video bajo Demanda (VoD Video on Demand) es un servicio que permite a los

clientes recibir y reproducir contenidos audiovisuales solicitados explicitamente.

Esta reproduccién de contenidos puede ser controlada por los clientes mediante

opciones del tipo reproducir, pausa, rebobinado, avance rapido y parada.

Estos contenidos deben ser emitidos desde un servidor de video Unicamente

hacia el dispositivo que cursad la peticion.

Este servicio es interactivo, es decir para las peticiones de servicio y el envio de
las 6rdenes de reproduccion es necesario establecer un dialogo entre el cliente y
el servidor, para lo cual se utiliza el protocolo RTSP; mediante los mensajes de
este protocolo los clientes pueden solicitar un contenido y controlar la
reproduccion del mismo.

Descripcidn técnica

La televisién IP ha basado su desarrollado en el video-streaming **teniendo como
requisito primordial para un correcto funcionamiento una conexion a Internet de

gran ancho de banda.

En el video-streaming se diferencian dos tipos de canal: el de definiciébn estandar
SDTV* (Standard Definition Television) o el de alta definicion HDTV*® (High

Definition Television).

13 Streaming es un término que se refiere a ver u oir un archivo directamente en una pagina web
sin necesidad de descargarlo antes al ordenador, es la distribucion de contenido multimedia a
través del Internet.

1 SDTV sefiales de television (analogicas de 480 lineas) que no se pueden considerar sefiales de
alta definicion (HDTV).

> HDTV sefiales televisivas en una calidad digital superior a los demas sistemas (NTSC, SECAM,
PAL).
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El primer tipo de canal ocupa una conexion de 1.5Mbps y para el segundo canal

se necesita 8Mbps.

La tecnologia de compresion y codificacion de video que se utiliza es MPEG4.
Este es un estandar con mayor nivel de compresion que MPEG2, estandar
empleado en video-streaming, lo cual favorece cuando el ancho de banda no es
de gran capacidad. Por ejemplo con MPEG2® (Moving Picture Experts Group 2)
el ancho de banda necesario oscila entre 4 y 6 Mbps para un canal SDTV en
cambio con MPEG4 Unicamente se necesitan los 1.5Mbps.

La tecnologia ADSL realiza la transmision de datos de video, sin embargo tiene
limitaciones en lo que respecta a la distancia; trabajando sobre un alcance
maximo de 5 Km sobre la cual no se puede ofrecer servicios de television. Como
solucién a este inconveniente los proveedores han considerado la tecnologia
ADSL 2+, la cual permite una transmision de informacion comprimida a mayor

distancia y de forma mas eficiente y rapida.

Requerimientos Técnicos
A continuacion se enumerara los dispositivos necesarios para la implementacion
del servicio de IPTV:

Servidores de Video : Son la parte fundamental del servicio. En estos equipos se
almacenan los contenidos de video (peliculas, noticias, series, documentales,
etc.) en formato digital. Desde el servidor se transmiten los flujos de video hacia
los clientes a medida que los solicitan. Cada flujo esta conformado por dos tipos
de comunicaciones: la primera es la transmision del video, es de caracter
unidireccional (del servidor al cliente) y ocupa gran ancho de banda. El segundo

es un didlogo de control mediante el cual el cliente envia sus ordenes al servidor

'* MPEG es un grupo de trabajo del ISO/IEC encargado de desarrollar estandares de codificacion
de audio y video.
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(play, pausa, stop, rw, fw, etc.), siendo de caracter bidireccional (los mensajes van

en ambos sentidos) para lo cual no se necesita de un gran ancho de banda.

Especificaciones técnicas de los servidores:

Estos servidores deben ser capaces de atender a un gran numero de clientes
simultaneos. Estos equipos requieren de una gran potencia y de interfaces de red
de elevada velocidad de transmision. Ademas como los contenidos se codifican
con alta calidad de imagen se necesita que los servidores de video dispongan de
gran capacidad de almacenamiento. Y equipos basados en arquitecturas

multiprocesador para mayor eficiencia.

Filtro de audio Splitter: Filtro utilizado para separar la sefial vocal de la

transmision de video e Internet.

Mdédem — router ADSL: Dispositivo que se conecta a la linea telefénica, teniendo
un interfaz para la conexion del decodificador. Ademas se podra conectar a €l un
ordenador para el uso del Internet. El tipo de trafico que cursa por el equipo es
IP.

Decodificador digital STB (set top box): En IPTV los canales se difunden uno a
uno donde el cliente. EIl usuario requiere del decodificador para el envio de
solicitudes al servidor del contenido que desea ver. El decodificador

descomprime y decodifica la sefial de video para presentarla al usuario.

El servicio de IPTV ademas puede ser transmitido a los usuarios por medio de su
computador, el cual debera disponer de un programa para la reproduccién como
Windows Media. De este modo el usuario no ocupara el STB para interactuar con
el receptor TV debido a que el médem tendra la misma funcionalidad que este

equipo para la PC.

Middleware: Sistema en el cual corre una aplicacion utilizada para la
administracion de los servicios IPTV. Define y coordina la interaccion entre los

servidores de contenido y los usuarios. El Middleware otorga a los usuarios un
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menu grafico que constituye un portal para el acceso del abonado a los
contenidos disponibles (mediante una aplicacion cliente que se ejecuta en el

STB); este menu esta basado en Web.

3.2 PROYECCIONES DE CRECIMIENTO

3.2.1 USUARIOS

Para el analisis en el incremento de usuarios de ReadyNet se contemplaran los
afos desde 2004 hasta 2007; ademas de que por usuario se considerara a la
cuenta Dial — Up o ADSL y no al numero de Terminales que utilizan el servicio con

la misma cuenta, como se puede observar en la siguiente tabla:

Afo Dial Up | Dedicados | Totales
2004 452 56 508
2005 418 76 494
2006 369 114 483
2007 295 165 460

Tabla 3.2: Cuentas Usuarios ReadyNet

Como muestra la tabla 3.2, las cuentas Dial — Up van decreciendo. El acceso a
Internet por cuenta Dial Up es una tecnologia que pierde mercado debido a las
nuevas propuestas que el cliente encuentra en la actualidad, por lo que estos
usuarios se redireccionan hacia el servicio banda ancha ya que las aplicaciones
actuales y futuras demandan un mayor nivel de velocidad. Sin embargo como las
cuentas Dial Up aun son utilizadas por clientes que no pueden acceder a otra
tecnologia 0 a su vez no tienen interés en la utilizacion de servicios de banda
ancha, para el analisis se mantendra el numero de cuentas existentes en el afio
2007.

3.2.1.1 Tasa de Crecimiento
Para determinar el incremento de las cuentas dedicadas se obtiene la tasa de

crecimiento correspondiente a los afios considerados para el analisis.
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La taba 3.3 contiene los porcentajes de crecimiento de los usuarios dedicados
correspondientes a cada aflo. Tomando la informacion de la tabla 3.5, que
corresponde a la tasa de crecimiento por velocidades se realiza un promedio por

afio para obtener el crecimiento anual, en donde por ejemplo se tiene:

Para el ano 2004 — 2005 la tasa de crecimiento tomada de la tabla 3.5 es la

siguiente:

ARNO 64-128 [Kbps] | 128-256 [Kbps]  |256-512 [Kbps] 302 4 [Kbps]

2004-2005 25,8 50 50 0

De donde se calcula el promedio anual:

tasadecrecimienb.anual = 258+50+50+0, 100

tase.decrecimieno.anua = 31.5%

Afos Tasa %
2004-2005 31,5
2005-2006 49,21
2006-2007 40
Promedio 40,24

Tabla 3.3: Crecimiento de Usuarios Dedicados

3.2.1.2 Tasa de Crecimiento por Velocidades
Debido a que no todas las velocidades representan los mismos ingresos, ademas

de la influencia que tiene en los recursos de la red, es importante conocer el

crecimiento por cada una de ellas.
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La tabla 3.4'" muestra el nimero de usuarios agrupados de acuerdo a la

capacidad de su servicio.

Capacidad [kbps] 2004 2005 | 2006 2007
64-128 49 66 90 126
128-256 6 16 19 31
256-512 1 2 3 5
1024 0 0 1 3

Tabla 3.4: Usuarios Dedicados por Capacidad del Canal

Utilizando la informacion de la tabla 3.4, se tiene que 66 es el nimero de usuarios
en el aflo 2005 y 49 corresponde al nimero de usuarios del 2004.

Ejemplo de célculo:

. Usuarios afo2 —Usuarios andl
Tasa _de_crecimient = *100

Usuarios afo2

Ecuacion 3.1: Crecimiento

El procedimiento que se desarrolld fue la resta de usuarios del afio 2005 (66) de
los usuarios del afio 2004 (49) dividido para los usuarios del afo 2005,
multiplicado por 100, lo cual dio como resultado la tasa de crecimiento que es
igual a 25.75%, el mismo procedimiento se realizé con el resto de afios a
considerarse. Completando de ésta manera la informacion de la tabla 3.5.

Tasa_de_crecimienb = 66-49, 100

Tasa de crecimiento anual por velocidad= 25.75%

7 Esta informacién se obtuvo de los archivos de ReadyNet, misma que se maneja con alto nivel
de confidencialidad por ser datos de gran importancia de la empresa.



ANO 64-128 128-256 256-512 1024
[Kbps] [Kbps] [Kbps] [Kbps]
2004-2005 25,8 50 50 0
2005-2006 27 36,84 33 100
2006-2007 29 24 40 67
Promedio 27,27 36,95 41,00 55,67

Tabla 3.5: Tasa de Crecimiento por Velocidades
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Esta informacion como antes se menciono es utilizada para completar la tabla 3.3

gue expone la tasa de crecimiento de los usuarios anualmente.

Las graficas a continuacion muestran el crecimiento de la empresa en los ultimos

cuatro afios. En la figura 3.2 cada barra representa el nUmero de usuarios por

ancho de banda contratado en un determinado afio, mientras que las gréficas a

continuaciéon son una representacion del crecimiento por velocidad en el periodo

establecido.

Crecimiento por Velocidades
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Figura 3.2: Esquema de Crecimiento de Usuarios
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Velocidades 64Kbps y 128 Kbps

USUARIOS

2004 2005 2006 2007
ANOS

Figura 3. 3: Esquema de Crecimiento Usuarios con Capacidad de Canal 64 -128 Kbps

Velocidades 128kbps - 256 kbps

—— 128-256

USUARIOS

2004 2005 2006 2007
ANOS

Figura 3.4: Esquema de Crecimiento Usuarios con Capacidad de Canal 128-256 Kbps

Velocidades 256kbps y 512kbps

—e— 256-512

USUARIOS

2004 2005 2006 2007
ANOS

Figura 3.5: Esquema de Crecimiento Usuarios con Capacidad de Canal 256-512 Kbps
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Figura 3.6: Esquema de Crecimiento Usuarios con Capacidad de Canal 1024 Kbps
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La tabla 3.6 indica el numero posible de clientes que ReadyNet tendria en caso de

gue la empresa siga con el nivel de crecimiento que mantiene hasta ahora.

Para esta tabla se utiliza la informacion de las tablas 3.4 y 3.5. En donde se tomo

los datos del niumero de usuarios del afio 2007 y la tasa de crecimiento respectiva

para cada velocidad.

Por ejemplo el nimero de usuarios de la velocidad 64-128 Kbps en el afio 2007

es de 126 y la tasa de crecimiento promedio respectiva es de 27.27%.

ARos Usuarios Usuarios Usuarios Usuarios Usuarios
64-128 128-256 256-512 1024 Totales
Kbps Kbps Kbps Kbps

2008 160 43 8 5 216
2009 205 59 12 8 284
2010 262 81 17 13 373
2011 334 111 24 21 490
2012 425 152 34 33 644

Tabla 3.6: Nimero de Usuarios Proyeccion de Crecimiento por Velocidades



147

Para lo cual se tiene:

Usuarios=126* (1+0.272)
usuarios=160.3
usuarios2008= 160

3.3 DIMENSIONAMIENTO Y DISENO DE LA RED

3.3.1 ANCHO DE BANDA

Previo a este calculo cabe mencionar que para el manejo de usuarios
conmutados, ReadyNet cuenta con un equipo RAS que procesa las llamadas
recibidas mediante 2 puertos por los cuales soporta una linea telefénica en cada
uno donde se direccionan las llamadas recibidas por la PBX, cada uno de estos
puertos esta provisto con una capacidad de canal equivalente a un E1 (2048
Kbps) trabajando con tecnologia PCM (30 canales de voz y 2 de sefializacion),
capacidad suficiente para el numero de usuarios actuales; dicha capacidad se
mantendra ya que como se mencioné el numero de usuarios conmutados

permanecera constante para el analisis.

Usuarios Conmutados Ancho de Banda (Kbps)

295 4096

Tabla 3.7: Ancho de Banda Cuentas Conmutadas

Para el caso de las cuentas dedicadas se toma en cuenta el nimero estimado de

crecimiento de usuarios y se procede a calcular el ancho de banda requerido.

Considerando una simultaneidad del 50% debido a la estimacién que se obtiene
del trafico promedio monitoreado (Anexo C y D) en los enlaces de salida a

Internet en este ISP.

Se tiene por ejemplo para el afio 2008 segun el namero de usuarios y la
respectiva capacidad de subida y bajada lo siguiente:

Tréfico salida = (160*64) + (43*128) +(8*256) + (5*1024) = 22912 Kbps

Trafico entrada = (160*128) + (43*256) + (8*512) + (5*1024) = 40704 Kbps

AB Total = 22912 + 40704 = 63616 Kbps



AB Simultaneo = 63616*0.5 = 31808 Kbps
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Afos [ Usuarios Usuarios Usuarios | Usuarios | Tréaficode | Tréaficode | AB AB
64-128 128-256 256-512 1024 salida entrada Total Simultaneo
Kbps Kbps Kbps Kbps (UL) (DL) [Kbps] [Kbps]
[Kbps] [Kbps]
2008 160 43 8 5 22912 40704 63616 31808
2009 205 59 12 8 31936 55680 87616 43808
2010 262 81 17 13 44800 76288 | 121088 60544
2011 334 111 24 21 63232 104960 | 168192 84096
2012 425 152 34 33 89152 144512 | 233664 116832

Tabla 3.8: Ancho de Banda Cuentas Dedicadas

Llamadas Simultaneas

Para este calculo se asumira que solo los clientes dedicados de velocidades

mayores a 64/128 accederan a este servicio ya que si se toma parte del ancho de

banda contratado para telefonia el Internet se vera afectado. En base a la tabla

3.6 se tiene lo siguiente:

Usuarios telefonia 2008=43 + 8 + 5 =56

ARos Potenciales Usuarios
de telefonia

2008 56

2009 79

2010 111

2011 156

2012 219

Tabla 3.9: Potenciales usuarios de telefonia
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Existen empresas pequefias, medianas y grandes, “ con objetivo de adoptar una
terminologia comun y evitar que cada pais realice interpretaciones distintas, la UE

ha definido las empresas, atendiendo a su dimension*®”

, de la siguiente forma:
« 0 empleados (autoempleo)

+ 1 a9 empleados (microempresa)

+ 10 a 49 empleados (empresa pequefias)

+ 50 a 249 empleados (empresa mediana)

« 250 a 499 empleados (empresa grande)

+ 500 o0 mas empleados (empresa muy grande)

Se considera que los clientes de RedyNet que accedan a telefonia seran en su
mayoria pequefias empresas. “En promedio una pequefia empresa tiene un

promedio de 250 llamadas de salida al mes®” .

Para determinar el namero de llamadas por hora se considera que una empresa
trabaja 20 dias al mes, ocho horas diarias. Por lo que el nimero de llamadas por

hora sera:

_ 250lamadas, 1Imes, 1dia

mes 20 8horas
Tm=1570 2 Illamadag hora

™m

Capacidad de Abonados 2008 POTS Totales= 56
Tiempo Medio de Ocupacion (Tm) = 120 seg.= 2 min.
Probabilidad de Pérdida de trafico (B) = 0.1%

18 http://www.lukor.com/not-neg/empresas/0709/21142507.htm ; Clasificacién de las empresas

1 http://www.reseller.com.mx/extras/reseller_13.pdf; RESELLER Comunicacion Magazine

namero trece mayo de 2008, Nuevos Planes de Llamadas Locales pag 20.
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Aplicando la formula de duracion media (tiempo medio) Tm se tiene que:

V: volumen de tréfico.
c: nUmero de comunicaciones
c= 2 (por abonado)

Tm= 120 seg.= 2 min

[Ecuacion 3.2] V=Tm*c

Aplicando la formula de intensidad de trafico (I) se obtiene:

[Ecuacién 3.3] | = (Tm *c)/T

I= (2min*2)/60min = 0.06 Erlang

El tréfico se obtiene multiplicando la intensidad por el nUmero de usuarios.
[Ecuacién 3.4]  1=56*0.06

I= 3.4 Erlangs

Con el numero de erlangs y la probabilidad de trafico igual a 0.1% se puede

determinar la cantidad de circuitos telefénicos necesarios.

Por ejemplo para 56 potenciales usuarios de telefonia que se calcula con 3.4
erlangs de intensidad de trafico; ubicamos los 3.4 erlangs aproximadamente en el
eje horizontal inferior de la tabla y conjuntamente con la probabilidad de trafico del
0.1% ubicada en el eje vertical de la tabla se observa que aproximadamente se
obtiene un total de 11 circuitos telefonicos necesarios para dichos usuarios, cifra
situada en el eje horizontal superior. Dichos datos se pueden comprobar en la

tabla numérica de ealangs que es mas precisa y se muestra en el Anexo H.



Kymber of Trunked Channels ()

Traffic Intensity in Erlangs

Figura 3.7: Tabla de Erlangs
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Por ejemplo para

Afos Potenciales Usuarios de telefonia Erlangs CGana les
2008 56 3.4 11
2009 79 4.7 14
2010 111 6.7 17
2011 156 9.4 21
2012 219 13.14 25

Tabla 3.10: Canales Telefénicos

3.3.2 TOPOLOGIA

El disefio realizado conservard la misma topologia que posee actualmente
Readynet. Ya que posee una topologia en estrella, actualmente la topologia en

anillo es poco usada y la topologia en bus no es utiliza por sus limitaciones.

La topologia en estrella permite establecer una distribucion jerarquizada, en este
caso se establecen capas, las cuales tienen bien definidas su funcion dentro de la
red o sistema de comunicacidén. Las capas principalmente se agrupan en tres

tipos: Capa “Core” o nucleo, capa de distribucion y capa de acceso.

La capa nucleo agrupa todas las conexiones de la capa de distribucion, la capa
nacleo suele formarse de equipos de grandes capacidades, gestionables y con
manejo de un gran numero de protocolos, la capa de acceso es la que permite el

contacto con el usuario.
3.3.2.1 Red de Acceso

IMS es una arquitectura que puede comunicarse con diferentes tipos de redes
para ello necesita gateways ubicados en las ultimas millas, para conexiones
XDSL como es el caso de Readynet se requiere en la capa de acceso BAS

(Broadband Access Server, Servido de Acceso de Banda Ancha)®. Al tratarse de

% BAS (Broadband Access Server, Servido de Acceso de Banda Ancha): es un equipo que
registra las rutas de trafico hacia y desde el multiplexor digital de acceso de la linea de abonado
(DSLAM) en la red de un proveedor de servicios de Internet (ISP). Tiene funcionalidades de
enrutamiento, autenticacion y control de trafico.
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una empresa pequeia que no tiene su propia estructura de transporte no debe
encontrarse dentro de su red sino en la del Carrier.

SoftSwitch

| )
%\
Servidor Principal i Servidor ReadyNet Servidor Secundario  Servidor Secundario

Servidor Secundario
Mail (Sendmail) i . ; - Mail i i
S - Mail (Squirremail - DNS Secundario (Bing) - Web (Apache) Mail (Squiemal)
DNS primario (Bind) B e - PG - Base de Datos facturacién
Radius (ASM) - Proxy Red Interna - Mail (webmail) - DNS secundario - F'i‘f::y Red Interna
Facturacion - Nat - Mail (Webmail horde)
Uio.rryec.net - Intranet - mrg - I‘ntranet
discovery.rdyec.net srv3.rdyec.com srv1.rdyec.net discovery.rdyec.net

‘www.rdyec.net

Figura 3.8: Esquema Red ReadyNet

Para otras tecnologias tenemos:
= PDSN (Packet Data Serving Node) ?* para CDMA (Code Division Multiple
Access)?

= PDG (Packet Data Gateway) ** para WLAN

! PDSN (Packet Data Serving Node): interfaz entre la red inalambrica y la red de datos (IP) que
provee el acceso a Internet a los usuarios del sistema CDMA.

2 CDMA (Code Division Multiple Access): Acceso mdiltiple por division en cédigo. Métodos de

multiplexién o control de acceso al medio basados en la tecnologia de espectro difuso o espectro
disperso (spread spectrum).

2 ppG (Packet Data Gateway): realiza la transferencia y enrutamiento de los datos de usuario
hacia y desde las redes IP.
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= CMTS (Cable Modem Termination System)?* para Cable
= El caso de EDGE (Enhanced Data rates for GSM Evolution) ® y UMTS

(Universal Mobile Telecommunications System)?® se requiere de un GGSN
(Gateway GPRS Support Node) ?’

ReadyNet

N\
- -Andinatel - -

Usuarios

®
® -
6 Usuarios
K Usuarios j

Figura 3.9: Esquema de la Red de Acceso

24 cMTS (Cable Modem Termination System): equipo encargado de la comunicaciéon con los
cablemédems de los abonados. Se utiliza para proporcionar servicios de datos de alta velocidad,
como Internet por cable o Voz sobre IP, a los abonados.

% EDGE (Enhanced Data rates for GSM Evolution): tecnologia que mejora el estandar GSM
mediante el uso de codificaciones mas avanzadas.

26 . . . . . . .
UMTS (Universal Mobile Telecommunications System): sistema de telecomunicaciones
moviles universales de tercera generacion.

27 GGSN (Gateway GPRS Support Node): interfaz de GPRS entre la red inalambrica de datos,
Internet o redes privadas.
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3.3.2.2 Cableado
Actualmente en su red interna la empresa cuenta con una estructura de cableado

categoria 5, este permite en condiciones normales sin mayores problemas tener
aplicaciones Fast-Ethernet, telefonia analdgica, digital, incluida telefonia IP e
incluso con restricciones se puede manejar aplicaciones Gigabit-Ethernet por lo
que se podria conservar el cableado. Pero, la nueva Red manejara aplicaciones
de mayor ancho de banda que las actuales y debido a que Readynet es una
empresa que debe garantizar la calidad de sus aplicaciones y que la tecnologia
aumenta a pasos agigantados, aumentando el trafico de datos y la capacidad de
transmision se aconseja tener una red categoria 6A, para contar con un
prolongado tiempo de uso y para poder realizar aplicaciones Gigabit Ethernet sin
restricciones ya que esta categoria soporta hasta 10 Gigabit.

En el nuevo cableado se debe mantener ciertas consideraciones como:

Un minimo radio de curvatura de por lo menos cuatro veces el diametro del

cable
+ Evitar el estiramiento excesivo el momento de tender el cable

» Utilizar métodos de apoyo adecuados de acuerdo a la necesidad del punto,
como canaleta si recorre por pared o de piso, bandejas o escalerillas sobre

sueldo falso,

» Utilizar patch cords adecuado, de acuerdo a las especificaciones del
cableado utilizado y la categoria en caso de utilizar cableado categoria 6A

el pacth coros debera corresponder a la misma categoria.
» Evitar que se produzcan anillos en el recorrido, entre otros.

Otro aspecto importante en el cableado es el cuarto de telecomunicaciones, es
decir el &rea de equipos de telecomunicaciones por lo que se recomienda mejorar
la ventilacion e incorporar un sistema de extincion de incendios y la proteccion

para el equipo.
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3.3.3 ANCHO DE BANDA IPTV

Anteriormente se menciond que el ancho de banda minimo requerido por
contenido en IPTV en un canal de definicion estdndar SDTV con compresion
MPEG 4 es de 1.5 Mbps, siguiendo esta consideracion de un solo canal SDTV y
tomando un 7% del total de los usuarios como posibles clientes del servicio de
IPTV, se calculara una estimacion de la capacidad de canal necesario para
brindar el servicio. Este porcentaje fue considerado haciendo un analisis de los
clientes con mayor capacidad de canal para el servicio de Internet, velocidades
entre 256/128 y 512/256 Kbps, obteniendo el 23% de clientes; adicionalmente a
esto se consider6 que dentro de este porcentaje la mayoria son clientes
empresariales de los cuales seria poco factible que se decidieran por un plan de
IPTV razon por la cual se tomé una estimacion de entre los usuarios residenciales

como posibles clientes correspondiente al mencionado 7%.

Tomando la informacion de la tabla 3.6, se toma el numero total de usuarios del
afio 2008 que es igual a 216 y obteniendo el 7% de usuarios se obtiene alrededor
de 15 potenciales usuarios de IPTV. Obteniendo de esta manera los resultados

expuestos en la tabla 3.11.

Adicionalmente para obtener la capacidad se multiplica el nUumero de posibles
usuarios por la capacidad requerida, en este caso 1.5Mbps. Por ejemplo 15

usuarios por 1.5 Mbps da como resultado 22.5 Mbps.

Usuarios Usuarios Capacidad
Totales IPTV [Mbps]
216 15 225
284 20 30
373 26 39
490 34 51
644 45 67.5

Tabla 3.11: Capacidad del canal potenciales usuarios IPTV
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ReadyNet es un ISP de mediana escala para el cual lo mas conveniente seria
contratar a un proveedor de video, es decir necesitaria de un operador que
suministre el contenido (con la infraestructura que esto implica) y el ISP presta la
estructura de acceso a los abonados para la entrega del servicio (Modelo ‘Carrier’
de servicios de video). De esta forma, ReadyNet no realizaria la inversion de

equipos que involucra ser el proveedor de video.

Como referencia se presentara el presupuesto para un proveedor de video, para
tener una apreciacion de lo significativa que es ese tipo de inversion en el Anexo
l.

3.4 POLITICAS Y SEGURIDAD

Las politicas de seguridad son reglas enfocadas en la realidad de cada empresa,
que permiten un control y administracion de la informacion y tecnologia con el
objetivo de mantener un nivel de seguridad aceptable de la organizacion. Dichas
politicas tienen el caracter de prevencion, deteccion y recuperacion frente a los

riesgos que amenazan la seguridad empresarial.

Hay que destacar que la realizacién de las Politicas de Seguridad involucra a
varios participantes, tales como: el administrador de la seguridad, gerentes
administrativos, jefes departamentales, entre otros. Una vez establecidas las
politicas y los procedimientos (manual de procedimientos de seguridad), se
necesitaran de nuevos participantes como son: el equipo de respuesta a
incidentes de seguridad, quienes seran los encargados de llevar a cabo las tareas
correspondientes a cada politica; también encontramos a los usuarios, quiénes
seran las personas a las cuales deba instruirse para la ejecucion, comprension, la
responsabilidad del cumplimiento, y las consecuencia de incumplimiento de las

politicas.

Debido a estos aspectos las politicas aqui presentadas serviran Unicamente como
un lineamiento para la implementacion de un Manual de Politicas de Seguridad
propio del ISP.
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Para la realizacion de las politicas de seguridad se consideraran como problemas
para la seguridad de la organizacion los siguientes: acceso no autorizado,
ataques a los servidores (negacion de servicio, suplantacion de identidad, etc),

virus, spam, entre otros.

La infraestructura se la puede segmentar en cuatro areas: Red de acceso a
Internet, Red de acceso por clientes (ultimas millas), Servidores y Servicios,

Intranet ReadyNet.

3.4.1 RED DE ACCESO A INTERNET

Politicas
= El acceso a los equipos de conectividad debe ser permitido Gnicamente a
personal técnico del ISP, previa autorizacion del administrador de red.
= Se debe realizar respaldos periodicos de la informacion de estos
dispositivos en caso de falla del equipo.
= El equipo de conectividad debe contar con normas de seguridad, tanto en
configuracion como actualizaciones de software, de ser necesario.

= Se debe realizar un control de trafico que fluye por estos dispositivos.

Propdsito
Mantener el acceso restringido a personal autorizado para evitar la intromision de
intrusos hacia la red del ISP. Cuidar los dispositivos para un buen rendimiento de

la red. Controlar el trafico hacia y desde el Internet.

Cobertura
Se aplica al administrador de red y personal del Departamento Técnico, quienes
son los unicos autorizados para el ingreso a los equipos de conectividad del

backbone de Internet.

Procedimiento
« El administrador de red sera el Unico en emitir la autorizacién para que el
personal técnico pueda ingresar a los routers; el acceso se debe realizar

mediante mecanismos seguros y con procedimiento de autenticacion
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usuario-contrasefia, en donde la contrasefia debe ser robusta (minimo 8
caracteres alfa-numeéricos).

e« El administrador de red es el encargado de mantener los equipos
actualizados, control de configuraciones (tener cuidado con las
configuraciones por defecto) y sacar los respaldos pertinentes, evaluar si
hay necesidad de migracion de equipos.

» El administrador de red debe realizar la configuraciéon de ACLs, para poder

limitar el trafico entrante y saliente.

Penalidad
Se realizara evaluaciones periddicas, si se encuentra el incumplimiento de alguna
politica se realizara una amonestacion verbal, posteriormente el pago de una

multa previamente establecida.

3.4.2 RED DE ACCESO POR CLIENTES

Politicas
» Elingreso a la red de acceso debe ser permitido Unicamente a los clientes
del ISP, previa autenticacion.
= Eltrafico de entrada y de salida debera ser controlado.
» Los usuarios que acceden a la red seran autenticados, mediante usuario y

contrasefa.

Propdésito

Proporcionar seguridad evitando el acceso no autorizado desde el exterior para
evitar la penetracion de intrusos que representen una potencial amenaza hacia la
red del ISP.

Cobertura
Se aplica a los clientes del ISP, quienes son los Unicos autorizados para el

ingreso a la red de acceso de los clientes.
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Procedimiento

La autorizacion de acceso a la red desde el exterior sera otorgada por el
administrador de red con el mecanismo de seguridad usuario-contrasefia.
En caso de requerir el acceso remoto por parte del personal técnico,
debera ser autorizado por el administrador de la red.

El trafico de la red entrante y saliente serd monitoreado y controlado por el
personal técnico para asegurar que no ingrese trafico que amenace la
seguridad de la red de ReadyNet.

Debe existir monitoreo constante, para obtener informacién sobre las

posibles violaciones del sistema.

Penalidad

Se realizara evaluaciones y en caso de encontrar el incumplimiento de alguna

politica se realizar4 una amonestacion verbal.

3.4.3 SERVIDORES Y SERVICIOS

Politicas

Los servidores deben contar con las actualizaciones de software
necesarias para un buen desempefio de los servicios, tener un nivel de
seguridad aceptable y una correcta configuracion.

El nimero de servicios levantados en un mismo servidor debe limitarse lo
suficiente para no ocasionar degradacion en ninguna prestacion.

Se debe realizar el control de acceso para administracion y configuracion
de los servidores.

Asignar una DMZ para ubicar a los servidores que necesitan el acceso
desde el exterior.

Monitorear los equipos con el fin de evitar o detectar violaciones de
seguridad (spoofing, negacion de servicio, etc).

Realizar respaldos periddicos del sistema para salvaguardar informacion

tanto de la empresa como de los clientes.
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Propdsito
Tener servidores optimos para el desempeiio de los servicios ofrecidos para el
cliente, con un alto nivel de seguridad. Presentar consideraciones necesarias para

el acceso a los servidores.

Cobertura
Se aplica al administrador de red y personal del Departamento Técnico, que
seran los encargados del mantenimiento de los servidores y demas elementos

necesarios para proveer los servicios.

Procedimiento

» La configuracion y levantamiento de servicios deben ser efectuados por el
administrador de red o a su vez por un técnico calificado para esta funcion,
se debe considerar las capacidades de la maquina para el levantamiento
del servicio y evaluar si es posible el levantamiento de mas de uno en el
mismo equipo, tomar en cuenta la instalacion de herramientas adicionales
(antivirus, antispam) para la seguridad e integridad de la informacion.

» La autorizacién de acceso a los equipos sera otorgada por el administrador
de red con el mecanismo de seguridad usuario-contrasefia (robusta) en
sesion segura.

» Los respaldos de los servidores deberan ser almacenados en medios
seguros, quizas asignando un equipo especifico para este fin.

e La seguridad debe ser respaldada por un equipo tal como un UTM (Unified
Threat Management), en donde se pueda designar la zona desmilitarizada
(DMZ), ademas de funcionalidades de analizador de contenido, antispam y

antivirus entre otras principalmente para el correo.

Penalidad
Se realizara evaluaciones periddicas, si se encuentra el incumplimiento de alguna
politica se realizara una amonestacion verbal, posteriormente el pago de una

multa previamente establecida.
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3.4.4 INTRANET READYNET

Politicas
» ExistirA monitoreo sobre los sitios Web que el administrador estime

relacionado a las necesidades del negocio.

= Se restringira el uso del Internet de manera que no amenace las

actividades de los empleados.

= Se restringira el acceso a los servidores, de manera que los servicios y
aplicaciones que estos proveen se encuentren protegidos de intrusos o

personal no autorizado ni calificado.

» Los usuarios no deberan transmitir ningan tipo de informacion que revele el

funcionamiento de la empresa.

= Se deberan cumplir normas de correo electronico que estipule el grupo de
seguridad de la empresa. Como:

o La prohibicion del envio de archivos con extensiéon .exe que puedan

representar una amenaza a la red.

0 Los correos no deberan sobrepasar los 2 MBs salvo excepciones

de caso extremo.

0 Se debe actualizar las listas blancas y negras del correo para el

control de spam.

o0 Mantener un esquema de contrasefia seguro se aconseja el uso de
letras mayusculas y mindsculas combinadas con ndameros vy

simbolos.

0 Se deberd mantener actualizados los correos de la empresa de

manera que un ex empleado no pueda dar mal uso de este.

Propdsito
Determinar el acceso a los elementos de la red para prestar los diferentes

servicios, garantizando el acceso y la confidencialidad de la informacion.
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Cobertura
Se aplicara a todos los empleados de las diferentes areas de la organizacion, es

decir area técnica, administrativa y ventas.

Procedimiento
» EIl area técnica sera la encargada del monitoreo del trafico interno de
Readynet para que éste no genere amenazas a la red.

* Solo personal autorizado podra ingresar al cuarto de equipos de la

organizacion.

 El acceso a plataformas de servicio seran mediante aplicaciones que

permitan la administracion usando protocolos seguros.

* Solo el administrador de la red o usuarios del area técnica con autorizacion

podran ingresar a la configuracion de los equipos.

Penalidad

Se realizara evaluaciones y en caso de encontrar el incumplimiento de alguna
politica se realizara una amonestacion verbal anterior a una multa, si la accion
que amenaza la seguridad es realizada con conocimiento de causa podra ser

penada con el despido del cargo.

3.5 ANALISIS TECNICO DE LOS EQUIPOS

3.5.1 SERVIDORES

Los servidores deben tener las caracteristicas necesarias para proveer un servicio

eficiente y brindar la disponibilidad que los usuarios demandan.

Caracteristicas Técnicas Servidores
Los servidores deben cumplir con ciertas caracteristicas técnicas minimas para un

buen desempefio y funcionamiento:
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PROCESADOR Intel Dual Core 3.0 GHz

Memoria RAM 1GB

Disco duro SAS , capacidad de acuerdo al servicio minimo
80 GB

Unidad 6ptica CD-ROM 24x o superior

Tarjeta de red [Mbits/s] 2 puertos Ethernet 10/100 Base TX, RJ45

Puertos Mas de un puerto USB 2.0

Puerto para teclado monitor y ratén

Tabla 3.12: Caracteristicas Técnicas Servidor

Cada servidor tendra su analisis de criterios para el célculo de las capacidades de
disco duro, ya que de acuerdo a la utilizaciébn del servicio que prestan se

determina los requerimientos.

Sistema operativo
El sistema operativo de los servidores debe presentar caracteristicas robustas en
cuanto a seguridad, estabilidad, escalabilidad de aplicaciones, rendimiento, entre

las mas importantes.

La plataforma LINUX es un sistema operativo estable de gran utilizacion en lo que
corresponde al levantamiento de servidores de aplicacion. Es un sistema
operativo de gran acogida debido a caracteristicas tales como: es un sistema
operativo de codigo abierto "Open Source” (software distribuido desarrollado
libremente) y de licencia libre; es més robusto en cuanto a seguridad, es menos
propenso a infecciones de virus ya que estos no se pueden ejecutar debido a que
se necesitan los permisos correspondientes para la ejecucion de cualquier

aplicacion.

Los servidores de ReadyNet configurados recientemente trabajan bajo el sistema
operativo CentOS (V4.6, Kernel 2.6.9), que ha mostrado caracteristicas de
disponibilidad y confiabilidad permitiendo que los servicios ofrecidos por los
servidores de ReadyNet tengan un desempefio éptimo.

Otro factor importante para el buen funcionamiento de un servidor es el hardware;
para CentOS las recomendaciones de hardware son: Memoria RAM con un

minimo de 256MB, capacidad de Disco Duro como minimo de 8 GB.
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Correo Electrénico

Para un servidor de correo electronico, es necesario estimar la capacidad del
disco duro en base al nUmero de cuentas de correo y a la capacidad del buzén
gue se le dara a cada una de ellas.

Se considerara una capacidad de buzén de 50 MB por cuenta de correo ya que
RedyNet ofrece dicha capacidad a sus clientes, ademas se estima que el 50% de
los clientes maneja una cuenta de correo administrada en los servidores de
ReadyNet ya que no todos los usuarios residenciales adquieren una cuenta y los

usuarios corporativos poseen servidores propios.

Tomando en cuenta 8 GB como valor basico para el disco duro, espacio que sera
utilizado para el sistema operativo, se realiza el calculo para obtener los

requerimientos de disco duro.

Si el buzon de cada usuario es de 50 MB y el 50% de los 216 usuarios totales del
afno 2008 es de 108 se tiene:
108*50 MB = 5.3 GB.

Adicional a esto se incrementa la capacidad minima del disco duro se tiene:
8 GB (S.0) +5.3GB =13.3GB

Afo | Usuarios Totales Usuarios Capacidad en disco [GB]
2008 216 108 13.3
2009 284 142 14.9
2010 373 187 17.1
2011 490 245 19.9
2012 644 322 21.72

Tabla 3.13: Capacidad en disco del Servidor de Correo Electrénico
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Software

Como agente de transporte de correo electronico se utiliza el software Postfix
(MTA, Mail Transfer Agent). Ya que es un software seguro, eficiente, de facil
administracion y configuracion, compatible con Sendmail, que es otro MTA
utilizado en los servidores de ReadyNet.

Adicionalmente brinda soporte para: LDAP?®, Bases de datos (MySQL)®,
autentificacion mediante SASL*’, LMTP®, etc.

Es de facil integracion con antivirus, uso sencillo de listas negras, realiza filtrado
de cabeceras y cuerpos de mensajes por expresiones regulares y finalmente

gestiona las colas de mensajes.

Ademas se debe tomar en cuenta herramientas para la seguridad de la

informacion:

Se debe realizar el escaneo de correo entrante y saliente tanto por "asunto”,
"cuerpo" y "adjunto" con un minimo de utilizacién de recursos del sistema.
Tener un filtro de contenido, para tomar acciones frente a mensajes con virus y

proteccion antispam contra envios masivos.

Tener un Filtro AntiSpam para el bloqueo de correo indeseado basado en

direcciones predefinidas, consultas en tiempo real de listas de direcciones

8 | DAP (Lightweight Directory Access Protocol) es un protocolo a nivel de aplicacién que permite
el acceso a un servicio de directorio.

? MySQL: es un sistema de gestion de base de datos relacional multiusuario.

% sAsL (Simple Authentication and Security Layer): es un framework para autenticacion y
autorizacion en protocolos de Internet.

L LMTP (Local Mail Transfer Protocol): es un MTA (Mail Delivery Agent) derivado de SMTP
utilizado en situaciones donde el lado receptor no dispone de cola de correo.
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consideradas como Spam y el analisis de cabecera, asunto y cuerpo para

determinar contenido considerado como Spam.

Servidor web

Servidor utilizado para proveer a los usuarios de Internet un sistema de
almacenamiento de informacién, imagenes, video, o cualquier contenido accesible
via Web.

Se realizara una estimacion de la capacidad del disco para brindar el alojamiento
web, se considerara una capacidad de 125 MB que es lo que ofrece ReadyNet
para los clientes que soliciten este servicio, ademas tomando en cuenta que no
todos los clientes solicitan este servicio se considera un porcentaje del 50%, valor
estimado de entre clientes de empresas pequefias que ocupan el hosting, para el

calculo:

Teniendo como base de la capacidad del servidor 8 GB para sistema operativo se

efectla el calculo de la capacidad del servidor:

El 50% de 216 que es el total de los clientes del afio 2008 es igual a 108 usuarios

para los cuales se estima una capacidad de 125 MB con un total de 13 GB.

Y sumando la capacidad minima del S.O. se tiene:
8GB (S.0)+13GB=21GB

Afo Usuarios Totales  Usuarios Capacidad en disco [GB]
2008 216 108 21

2009 284 142 25.2

2010 373 187 30.8

2011 490 245 37.9

2012 644 322 47.3

Tabla 3.14: Capacidad en disco del Servidor Web
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Software

El software que se utiliza es Apache 2.2 con PHP 5.1.6 por ventajas que presenta
tales como que es un software libre de codigo abierto para plataformas Unix que
constituye un servidor web potente y flexible, posee mensajes de error
configurables, bases de datos de autenticacion y negociado de contenido, es

multi-plataforma.

Servidor FTP

El servidor FTP debe poseer un disco de gran capacidad y poseer gran velocidad.
La capacidad empleada para este servidor va acorde con el servidor Web, ya que
como este, el servidor FTP es utilizado para el almacenamiento de los programas

que ofrece ReadyNet para que los usuarios puedan descargarlos.

Software
El software que se utiliza es Very Secure FTP Daemon (VSFTPD) debido a que
es un software caracterizado por la seguridad que brinda, es de sencilla

configuracion y de buen desempefio.

Servidor Cache
El servidor Cache es utilizado para disminuir el tiempo en proveer la informacion
de paginas web (www World Wide Web) a los usuarios mediante el

almacenamiento de las paginas visitadas.

Este servidor elimina las paginas no solicitadas cada cierto periodo de tiempo, y

almacena las nuevas peticiones.

Para el célculo estimado de la capacidad del servidor se considerara un periodo
de 8 horas (horas laborables) con un 70%" de trafico web y un 50%" de
porcentaje de repeticion de peticiones.

Considerando los datos de la tabla 3.8 con la capacidad simultanea total se tiene
por ejemplo para el afio 2008 una capacidad de canal de 31808 Kbps, en donde

da como resultado 3976 KBps.



La cantidad de informacién transmitida®® es igual a:
AB [KB/s] * 8[h/dia] * [3600s/1h]

Capacidad de disco®™ = Cantidad de informacién transmitida *0.7*0.5

Ejemplo de célculo:

Inf _tx=3976KB* 8* 3600=11450880&B
Capacidad _disco=10920GB* 035=3822GB

Se suma adicionalmente la capacidad de disco asumida para el S.O.

8 GB (S.0) + 38.22 GB = 46.22 GB

Afo AB [KBps] Capacidad en disco [GB]
2008 3976 46.22

2009 5476 60.64

2010 7568 80.75

2011 10512 109.05
2012 14604 148.38

Tabla 3.15: Capacidad en disco del Servidor Cache

Software
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El software que se utilizara para la implementacion del servidor serd Squid, ya

gue es un software de libre distribucién (RPM), soporta HTTP y FTP, ademas de

poseer un mecanismo avanzado de autenticacion y control de acceso.

Servidor DNS

El servidor DNS es utilizado para resolver peticiones de nombres de dominio, es

decir traduce un nombre de dominio en una direccion IP permitiéndonos trabajar

con nombres de dominio en lugar de IPs.

La capacidad minima en disco para un servidor DNS aparte del espacio utilizado

para el Sistema Operativo es de un aproximado de 9 GB"! para almacenamiento

de archivos DNS.
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Software

Se utilizara una implementacion del protocolo DNS como es el software BIND
9.4.1 (Berkeley Internet Name Domain), provee mejores componentes del sistema
DNS tales como: un Sistema de Dominio de Nombres, una libreria de resolucion
de nombres y herramientas para verificar la correcta operacion del servidor DNS.
Ademas incorporar DNSSEC (DNS Security Extensions), IPv6, entre otras

caracteristicas. Finalmente es una arquitectura estable y robusta.

3.5.2 DISPOSITIVOS DE CONECTIVIDAD
CORE

ReadyNet posee un conmutador como nucleo de red para la interaccion entre

todos los dispositivos de la red interna.

Este dispositivo debe presentar caracteristicas de acuerdo al trafico que se va a
manejar en la red, es decir debe estar acorde a la convergencia de servicios que
se quiere ofrecer en ReadyNet.

48 puertos 10/100/1000 base TX autosensing?, RJ45

e Al menos 1 Puerto UpLink 1000

* Nivel de conmutacion: 2y 3

» DRAM de 16 MB Memoria

* Flash de 8 MB

* 1 Puerto de consola RJ-45 Asincronico EIA 232

e 1 puerto auxiliar

* Soporte VLANs y direcciones MAC sobre 8K

* Telnet, SNMP, TFTP, VTP

e STP (Spanning-Tree Protocol, IEEE 802.1D)

» DiffServ (Servicios Diferenciados)

* Puertos half/full duplex

* Manejo de enlaces Trunking

e IPv6

%2 Autosensing: Deteccion automatica de la velocidad de transmision.
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e ACLs L2-L3

* |EEE 802.1x

« Alimentacion de energia 120/230V AC ( 50/60 Hz )
* Soporte VoIP

e Multiservicio (voz, datos y video)

3.5.2.1 SoftSwitch
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Figura 3.10 Equipos de Telefonia IP
Introduccion

El Softswitch es el componente primordial en la arquitectura de Redes de Préxima
Generacion (NGN), en la Capa de Control. Es un dispositivo que sirve como
plataforma de integracion para aplicaciones e intercambio de servicios para redes
de conmutacion de paquetes y circuitos. Este equipo utiliza estandares abiertos
para crear redes integradas capaces de transportar voz, video y datos ademas de

futuros nuevos servicios con gran eficiencia.

La ubicacion de un softswitch en la red puede ser de forma distribuida o
centralizada. Por ejemplo si la red es amplia se puede distribuir varios
softswitches para administrar los diferentes dominios o zonas, ademas de poder
acceder a servicios de manera local o desde otras regiones. En el caso contrario,
si la red es pequefia se puede utilizar Unicamente dos softswitches (para
redundancia). Tomando en cuenta que si se adiciona otro equipo, sera util para

mantener baja la latencia cuando la demanda de los clientes aumente.
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Arquitectura de Servicios del softswitch

Arquitectura Funcional

Un softswitch esta formado por uno o mas componentes, en donde sus funciones
pueden establecerse en un sistema o distribuirse en varios sistemas. Los

componentes mas comunes de un softswitch son:

The Gateway Controller (MGC)
Se lo llama también Call Agent. Es la unidad funcional del softswitch, se
comunica con los otros elementos del Softswitch y componentes externos usando

diferentes protocolos.

Es utilizado como puente entre redes heterogéneas, incluyendo la PSTN (SS7) y
redes IP. Este elemento es responsable del manejo del trafico de voz y datos a

través de varias redes.

Requerimientos Funcionales
Algunas de las funciones que el Gateway Controller debe soportar son las

siguientes:

= Control de llamada

» Protocolos de establecimiento de llamadas: H.323, SIP

* Protocolos de Control de Media: MGCP, MEGACO H.248

= Control sobre la Calidad y Clase de Servicio.

» Protocolo de Control SS7: SIGTRAN (SS7 sobre IP) y procesamiento SS7
cuando usa SIGTRAN.

= En el enrutamiento soporte para IP, FR, ATM y otras redes.

= Control de manejo del Ancho de Banda.

» Provee para la transmision de Voz: codificacion, compresion vy

paquetizacion (Media Gateway)

The Signalling Gateway
Este componente es utilizado como enlace entre la red de sefalizacion SS7 y los

nodos manejados por el Softswitch en la red IP bajo el control de MGC.
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Adicionalmente es el responsable para ejecutar el establecimiento y desconexion
de la llamada. Un Signaling Gateway establece el protocolo, tiempo vy
requerimiento de las redes SS7, asi como las equivalentes funcionalidades de la
red IP.

Requerimientos Funcionales

Entre las funciones que este elemento debe soportar tenemos las siguientes:

» Proveer conectividad fisica para la red SS7 via T1/E1 o T1/V.35.

» Capaz de transportar informacién SS7 entre el Gateway Controller y el
Signaling Gateway via red IP.

* Proveer una ruta de transmision para la voz y opcionalmente para los datos.

* Proveer alta disponibilidad de operacion para servicios de telecomunicaciones.

The Media Gateway

Este elemento proporciona el transporte de paquetes de voz, datos y video entre
la red IP y la red PSTN. Ademas es utilizado para las aplicaciones de
codificacion, decodificacion y compresion de voz, asi como la interaccion con las
interfaces PSTN y los protocolos CAS e ISDN.

El Media Gateway consta de un componente denominado DSP (digital signal
processors) el cual permite llevar a cabo las funciones de conversion de
analogico a digital, los codigos de compresion de audio/video, cancelacion del
eco, deteccién del silencio, la sefial de salida de DTMF, y la translacion de la voz
en paguetes para ser tratados por la red IP.

Requerimientos funcionales

Entre las funciones de un Media Gateway se encuentra:

* Realiza la transmision de los paquetes de voz utilizando como protocolo de
transmision a RTP.

» El Gateway controller administra los recursos del DSP.



174

* Debe tener la capacidad de escalabilidad tanto en puertos, tarjetas, nodos

externos y otros componentes del softswitch.

The Media Server
Este componente mejora las caracteristicas funcionales del Softswitch. Posee las
aplicaciones de procesamiento del medio, esto implica que soporta el

funcionamiento del hardware del Digital Signal Processing (DSP).

Requerimientos funcionales

El media Server posee algunos requerimientos funcionales como por ejemplo:

* Funcionalidad béasica de voicemail.

* Integrar fax y mail box, dando notificaciones por e-mail o pregrabacion de los
mensajes.

e Capacidad de videoconferencia por medio de los protocolos H.323 o SIP.

* Unificacion de los mensajes de lectura para voice, fax y e-mail por una

interface Ethernet.

The Feature Server
Este elemento realiza el control de los datos para la generacion de la facturacion.

Utiliza los recursos y los servicios localizados en los componentes del softswitch.

Es una aplicacién a nivel de servidor que incorpora un conjunto de servicios de

valor agregado que pueden ser parte de CALL AGENT.

Los protocolos de comunicacién entre las aplicaciones y el CALL AGENT son SIP,
H.323 y otros.

Entre los servicios que se implementan estan:

» H.323 GateKeeper: se encarga del enrutamiento de llamada para cada punto
final, puede proveer facturacion y control del ancho de banda para el
Softswitch.



175

* VPN: puede establecer redes privadas de voz, en las cuales se puede proveer:
ancho de banda dedicado, garantia de Calidad de servicio, plan de marcado

privado, transmision encriptada.

Arquitectura de servicio
Services Targeted.
Este servicio se encarga de la traslacion de direcciones, enrutamiento, IVR,

llamadas en espera (en el caso de telefonia).

Service Interface.

Esta prestacién proporciona soporte para servicios suplementarios y clases de
servicios. Es una arquitectura independiente de la sefializacion ya que soporta
protocolos como SIP, H.323, SS7, ISDN, R2.

En resumen un softswitch involucra varios componentes y se deben tomar varias
consideraciones como: escalabilidad, confiabilidad del Hardware, disponibilidad,
requerimientos de funcionamiento, soporte de multiples protocolos y el retorno de

la Inversion.

A continuacién se resume los requerimientos para los cinco componentes del

softswitch.

COMPONENTE CARACTERISTICAS

GATEWAY CONTROLLER Capacidades de procesamiento elevadas, escalabilidad y soporte

de un amplio rango de protocolos.

MEDIA GATEWAY Tiempo real de respuesta y disponibilidad remota.
SIGNALING GATEWAY Escalabilidad IP, T1/E1,SS7. Acceso remoto
MEDIA SERVER Alto trafico IP, tiempo real de respuesta, alta disponibilidad,

escalable segun la demanda.

FEATURE SERVER Capacidad alta de procesamiento en su mayoria de trafico IP

Tabla 3.16: Resumen de Requerimientos para los Componentes del Softswitch
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Requerimientos técnicos Softswitch

Al menos un puerto ethernet 10/2100/1000 autonegociable

En preferencia una unidad rackeable

Protocolos

SIP -H.323
BGP, etc

Protocolo de encolamiento y calidad de servicio, protocolo de priorizacion,
802.1p, 802.1q,

Codecs

G.723 (LAN), G 729 (WIRELESS), G.726
robustez del equipo

Acceso remoto: VPN: PPP, IpSec

SNMP

Unified Threat Management (UTM)

El UTM describe a un firewall que trabaja a nivel de capa aplicaciéon, y que reane

multiples funcionalidades en un mismo dispositivo. Entre las funcionalidades que

se debe incluir se tiene las siguientes:

Antispam
Antiphishing

Filtro de contenidos
Antivirus

Deteccion/Prevencion de Intrusos (IDS/IPS)

El UTM es un dispositivo que ayudard a controlar las comunicaciones entre

nuestra red y el exterior, permitiéndolas o prohibiéndolas segun las politicas de

red.

Se debe tomar en cuenta que los servidores (DNS, Correo, FTP, etc) de la

organizacion que deben permanecer accesibles desde la red exterior deben

colocarse en la Zona desmilitarizada o DMZ.
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Proteccién de trafico:

Capacidad de manejo de redes privadas virtuales (VPNs) del tipo IPSec, SSL,
PPTP.

Disponibilidad de algoritmos de encripcion 3DES, AES
Debe incluir una licencia para soportar al menos 10 usuarios VPN del tipo SSL
Traslacion de direcciones:

Capacidad de conversion de las direcciones de red con NAT en dos vias, estatica

y dinAmicamente.
Conexiones simultdneas por segundo:

Al menos 1.000 conexiones simultaneas por segundo considerando que por cada
cliente se tiene al menos 5 peticiones por usuario (pag. Web, descarga de

archivos, telefonia, entre otros).
VLANS:

Soporte de al menos 50 VLANs vya que son principalmente utilizadas para

priorizar trafico, por lo que son requeridas en la telefonia.
Puertos o interfaces fisicas de cada unidad:

Al menos cuatro (4) puertos 10 /100 /1000 RJ-45

Un puerto para administracion independiente 10 / 100 /1000.
Memoria del sistema:

Al menos 1GB de memoria RAM por cada unidad que conforme el sistema de

firewall
Administracion:

Soporte de interfaz en linea de comandos (CLI) segura SSH v1y v2,

Administracion por interfaz segura de Web HTTPS
Capacidad de envio de alertas a sistema de consola central
Voltaje:

110 o 220 voltios AC
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Equipo montable en rack:

Requerido (no indispensable)

Otras

Funcionalidad de AntiVirus, AntiSpware, File Blocking, AntiSpam, AntiPhising,
URL blocking/filtering.

3.5.3 RED DE ACCESO AL CLIENTE

3.5.3.1 Evolucion hacia el Nuevo Concepto de NGN.
La red de acceso al cliente se realiza mediante la tecnologia XDSL, en la cual se

quiere implementar el servicio de telefonia e IpTv ademas de los servicios de

valor agregado que ya ofrece el ISP.

Figura 3.11: Conexién ADSL

El concepto de Redes de Nueva Generacion es la convergencia de voz, datos y
videos que seran implementados utilizando tecnologia IP basada en Packet
Switch.

Una de las representaciones de esta generacion es la tecnologia Softswitch,
utilizada para la telefonia, en este modelo la informacion util y la sefializacion se
transporta a través del mismo paquete. Los mensajes de SS7 son transmitidos a
la red IP y son transportados usando el protocolo TCP, mientras que la voz, datos

y video son transportados por la red IP usando el protocolo UDP.

Se puede observar en las figuras 3.12 y 3.13 la evolucién que han tenido las
redes. Al desarrollarse en una Red de Nueva Generacion convergen los tipos de

informacion como son telefonia, datos, video. Se puede observar que la telefonia
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convencional estd inmersa en esta transformacion gracias a Gateways que son la
puerta de enlace para la conmutacion de la informacion como paquetes. Las
tipicas centrales son cambiadas por los ya mencionados Gateways que forman
parte fundamental de la arquitectura para poder converger la informacion
pudiendo acceder al Internet sin mayor enrutamiento. A breves rasgos el fin de
estas representaciones graficas es mostrar que tanto voz (IP y convencional),
datos, video y el Internet viajan por los equipos de conmutacion como paquetes
simplificando la infraestructura necesaria para su transporte, mostrando que sin

importar el equipo final la informacion viaja por un mismo tipo de red.
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Figura 3.12: Conmutacion de Circuitos
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Figura 3.13: Conmutacion Paquetes — Préxima Generacion

Para la parte de video, el funcionamiento consiste en que la linea de teléfono
recibe el canal de voz convencional, un canal de datos ADSL y la sefial de
television IP. El médem establece la conexion ADSL del PC del usuario y envia la

sefal de TV al decodificador. Pudiendo funcionar ambos servicios independientes,
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el usuario puede navegar por el Internet, mientras interactia con el decodificador

para solicitar los contenidos a través de los menus interactivos.

3.6 SELECCION DE EQUIPO

3.6.1 EQUIPOS DE RED REUTILIZABLES

ACCESO A INTERNET

El acceso a Internet, como ya se mencion0 anteriormente, se provee mediante
dos empresas.

Los routers utilizados para la conexién cuenta con las caracteristicas basicas y
necesarias para soportar la convergencia de servicios, las mismas se detalla en el

Anexo. Los equipos mencionados son:

= Enlace Andinadatos: Cisco 1841

Entre las mas relevantes se puede mencionar:

* Arquitectura Modular: posee gran variedad de opciones para

modulos WAN/LAN

* Conectividad WAN (ATM, ISDN BRI/PRI, T1/E1, T3/E3, Serial
Asincrono)

* Puertos Ethernet 10/100/ baseTX

* |IPv6

* Soporte para protocolos: DES, 3DES, AES.

* QoS

* Multiservicio (voz, datos y video)

* Soporte para VolP
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= Enlace Global Crossing: Cisco 2611

Entre las caracteristicas que resaltaremos encontramos:

Arquitectura Modular

Conectividad WAN (ATM, ISDN BRI/PRI, T1/E1, Serial Asincrono)
Puertos Ethernet (102) 10/100/ baseTX

Soporte para protocolos: DES, 3DES, AES, GRE, IPSec, RSVP.
QoS

Multiservicio (voz, datos y video)

Soporte para VolP

ACCESO A ULTIMA MILLA

ADSL

Los routers utilizados para la conexion con la Ultima milla poseen las

caracteristicas basicas necesarias para el tratamiento del trafico generado por la

union de los servicios que se desea implementar (voz, datos, video).

Alguna de las caracteristicas que se desea detallar de cada equipo se enumeran

a continuacion.

= CORE: Cisco 3640
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* Arquitectura Modular

e Conectividad WAN (ATM, ISDN BRI/PRI, T1/E1, Serial Asincrono)
* Multiservicio (voz, datos y video)

* Puerto Ethernet 10/100Base-TX

« ATM, PPP, HDLC, Ethernet, VPN

» Seguridad: encriptacion de datos, tineles, y Radius, Tacacs, y AAA.
* QoS

e Soporte VolIP.

= CORE2: Cisco 2620

* Arquitectura Modular

» Conectividad WAN (ATM, ISDN BRI/PRI, T1/E1, Serial Asincrono)
* Puertos Ethernet (102) 10/100/ baseTX

» Soporte para protocolos: DES, 3DES, AES, GRE, IPSec, RSVP.

* QoS

* Multiservicio (voz, datos y video)

* Soporte para VolP

ULTIMA MILLA INALAMBRICA
Lo que respecta a equipos para acceso de Ultima milla inalambrica, ReadyNet no
tiene gestion para el cambio de equipos (router Cisco 1700 y Servidor-router).

Por tanto si se desea que dichos equipos tengan caracteristicas especificas que

no las contengan se debe realizar la solicitud a los proveedores.
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DIAL — UP

Servidor de Acceso Remoto (RAS)

El RAS (Remote Access Server) que conforma la red es el equipo Patton 2996.
Se mantendra el equipo ya que su desempefio es muy bueno y suficiente para

los usuarios conmutados considerados.

Este servidor de acceso remoto tiene soporte para protocolos especificos para
conexiones de entrada y salida (dial-in/dial-out), enrutamiento y seguridad tales
como: PPP (Point to Point Protocol, Protocolo Punto a Punto), SLIP, TCP/IP, IPX,
NetBEUI, PAP/CHAP, entre otros, ademas de caracteristicas especiales. Tienen
la funcionalidad de router dado que decide la realizacién de la conexion remota. El

RAS tiene la capacidad de soportar varios tipos de configuraciones de usuario.

Tiene compatibilidad con diferentes tipos de interfaz (RS-232, V.35, RDSI, etc.),
en funcion del tipo de conexiones que tiene la capacidad de establecer.

Realiza la gestion de los enlaces como: llamada automatica, rellamada ("dial-
back") automatica, desconexién del enlace (time-out, por tipo de trafico,
inactividad, etc.), tiempo de conexion, ancho de banda bajo demanda.

Su administracion es mediante el protocolo SNMP, cuenta con utilidades de

gestion y configuracion.

3.6.2 EQUIPOS NUEVOS
CORE

3Com® Switch 4200G 48-Port
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Especificaciones del equipo:

Puertos:

44 Ethernet 10/100/1000; deteccion automatica, auto-MDI/MDIX; RJ-45
4 pares de puertos Gigabit de uso dual; configurables como 1000BASE-T o
SFP

Rendimiento:

Capacidad de conmutacion de hasta 136 Gbps
Velocidad de transmision de hasta 101,2 Mpps

Conmutacion de Nivel 2: 8.196 direcciones MAC; VLANs basadas en
puerto, LACP; protocolo Spanning Tree (STP) y protocolo Rapid Spanning
Tree (RSTP); snooping IGMP vy filtrado multicast

Conmutacion de Nivel 3: routing basado en hardware con 32 rutas
estaticas

Convergencia: Ocho colas hardware por puerto; CoS/QoS IEEE 802.1p;
asignacion automatica de VLAN de voz

Seguridad: IEEE 802.1X, ACLs, RADA

Administracion de 3Com: 3Com Network Supervisor, 3Com Network
Director, 3Com Enterprise Management Suite

Otro tipo de administracion:  CLI mediante consola o Telnet, interfaz de
administracion web integrada, administracion SNMP

Alimentador de energia: 90-240 VAC, 50/60 Hz; 2.0A

CISCO CATALYST 2960G-48TC

Puertos:
44 Ethernet 10Base-T/100Base-TX/1000Base-T deteccidon automatica,
auto-MDI/MDIX; RJ-45 half y full duplex.
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4x10/100/1000 de uso dual; configurables Base-T/SFP

*= Rendimiento:
Capacidad de conmutacion de hasta: 32 Gbps
Velocidad de transmision de hasta: 39 Mpps
MTBF: 167.605 horas
DRAM 64MB
Flash 32MB

= Conmutacion de Nivel 2: 8K de entradas direcciones MAC; IEEE 802.3ad
(LACP); protocolo Spanning Tree (STP), IEEE 802.1w Rapid Spanning
Tree Protocol, Per-VLAN Spanning Tree Plus (PVST+); snooping IGMP

= Conmutacion de Nivel 3: routing basado en politicas.

= Convergencia: CoS/QoS IEEE 802.1p; IEEE 802.1q soporte VLAN

» Seguridad: IEEE 802.1X, ACLs

= Otro tipo de administracion:  CLI mediante consola, SNMP 1, RMON,
Telnet, SNMP 3, SNMP 2c, web browser.

= Alimentador de energia: CA 120/230V (50/60 Hz )

= Dynamic Trunking Protocol (DTP)

= Cumplimiento de normas: IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE
802.3ab, IEEE 802.3x, IEEE 802.1s, IEEE 802.3ah

= |Pv6

Ambos dispositivos presentan caracteristicas similares, el equipo que integrara la
red es el Catalyst 2960, ya que se acoplara de mejor forma a la infraestructura por

tratarse de una red en su mayoria compuesta de dispositivos Cisco.

Adicionalmente se considerd un switch con caracteristicas tales como 48 puertos
10/100/1000, ya gue se necesita la conexién para los dispositivos de los nuevos
servicios que manejan mayor velocidad, ademas de que se considera ir migrando

paulatinamente a una red que maneje completamente interfaces gigabit.
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EQUIPO 3COM® SWITCH 4200G 48- | CISCO CATALYST 2960G-48TC
PORT
Puertos 44 Ethernet RJ-45 10/100/1000 44 Ethernet RJ-45 half y full duplex
10Base-T/100Base-TX/1000Base-T
deteccion automatica
deteccion automatica
4 pares de puertos Gigabit de
uso dual (1000BASE-T o SFP) 4x10/100/1000 de uso dual (Base-
TISFP)
Rendimiento Capacidad de conmutacion: 136 | Capacidad de conmutacion: 32 Gbps

Gbps
Velocidad de transmision: 101,2
Mpps

Velocidad de transmision: 39 Mpps

MTBF: 167.605 horas

Conmutacion
Nivel 2

8.196 direcciones MAC VLANs
basadas en puerto

protocolo Spanning Tree (STP)
protocolo Rapid

Spanning Tree (RSTP) snooping
IGMP

8K de entradas direcciones MAC
Protocolo Spanning Tree (STP)

IEEE 802.1w Rapid Spanning Tree
Protocol

Per-VLAN Spanning Tree Plus

(PVST+)snooping IGMP

Conmutacion
Nivel 3

routing basado en hardware con
32 rutas estaticas

routing basado en politicas

Convergencia

CoS/QoS IEEE 802.1p

asignacion automatica de VLAN
de voz

CoS/QoS IEEE 802.1p; IEEE 802.1q
soporte VLAN

Seguridad

IEEE 802.1X, ACLs, RADA

IEEE 802.1X, ACLs

Administracion

CLI mediante consola o Telnet,
interfaz de administracion web
integrada, administracion SNMP

CLI mediante consola, SNMP 1,
RMON, Telnet, SNMP 3, SNMP 2c,
web browser.

IPv6

no especifica

Si

Normas

IEEE 802.3, IEEE 802.3u, IEEE
802.3z, IEEE 802.3ab, IEEE 802.3x,
IEEE 802.1s, IEEE 802.3ah

Caracteristicas

Dynamic Trunking Protocol (DTP)

Precio ($)

4.354,15

3165

Tabla 3.17: Cuadro Comparativo de Caracteristicas de Switch



3.6.3 SERVICIO DE VOZ

Cisco PGW 2200 Softswitch

SIP, H.323, SS7, MGCP.
G 729, G.726
SSH, Radius
SNMP, MIBs

Administrable CLI, GUI.

CenlP VirtualServer

Administracion de gateways

Estadisticas de cada gateways

Administracion de destinos via web o CVS

Administracion de costos via web o CVS

Administracion de precios via web o CVS

LCR (Ruteo inteligente de llamadas)
Tablas de ruteo estatico
Administracion de revendedores
Gestidn de numeracién geogréfica
Reportes por gateway

Reportes por destinos

Reportes por canal

Administracion de usuarios y seguridad
Administracion de clientes.
Definicion de productos

Definicion de promociones

Facturacion

Protocolos

SIP - H323 - IAX

Codecs

G711a/u G729 a/b G726 GSM iLBC

Interfaces

187
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» Interfaz E1/T1 ISDN Pri (opcional)
» Interfaz xFXO (opcional)
= Ethernet 1000 Ghps

EQUIPO CISCO PGW 2200 CENIP VIRTUALSERVER

Puertos No especifica en datasheet Interfaz E1/T1 ISDN Pri (opcional)
Interfaz xFXO (opcional)

Ethernet 1000 Gbps

Protocolos SIP, H.323, SS7, MGCP. SIP, H323, IAX, SS7

Codecs G 729, G.726 G71la/lu G729 a/lb G726 GSM
iLBC

seguridad SSH, Radius No especifica

Administracion CLI, GUI. SNMP, MIBs GUI

Precio $ 80000 15000

Tabla 3.17: Cuadro Comparativo de Caracteristicas de Softswitch

El dispositivo que se escoge es CenlPVirtualClient ya que esta solucion de
Telefonia IP esta basada en estandares, con arquitectura distribuida y
multiprotocolo; se implementan politicas inteligentes de ruteo hasta la
administracion del cliente final y los servicios de valor agregado del mismo. Tiene

una interfaz web amigable y facil de operar.

Permite la interconexion con las redes actuales y los sistemas de sefalizacion
estandares, facilitando la migracibn ordenada hacia nuevas tecnologias y

servicios de valor agregado, basandose en AlllP e Internet.

Presenta soluciones de transporte de voz sobre IP con servicios suplementarios

similares a los disponibles en las centrales telefonicas tradicionales.
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Incluye soluciones de telefonia residencial y corporativa basadas en diversas

tecnologias de acceso IP de ultima milla.

Tiene una plataforma modular para el procesamiento de voz, siendo escalable, lo
que permite satisfacer los requerimientos iniciales y poder ampliar posteriormente

su capacidad para adecuarlos a alta densidad de trafico y servicios.

Adicionalmente posee la Herramienta Cenlp Billing, la cual entrega herramientas
administrativas de facturacién y gestién sin necesidad de hardware o software

adicional.

3.6.4 SEGURIDAD
Juniper Networks SSG 520M Series

Capacidad

RAM 1024

Disco duro 80 GB

NUmero maximo de sesiones simultaneas 128,000

Nuevas sesiones/segundo 10,000

NUumero maximo de politicas de seguridad 4,000

Interfaces

Interfaces ethernet 4x10/100/1000

Dos puertos USB, un puerto de consola y un puerto Auxiliar
6 Slots para expansiéon de interfaces modular Serial, T1, E1, DS3, E3,
DSL/ADSL2/ADSL2+, G.SHDSL

Interfaces LAN opcionales: 10/100, 10/100/1000, y SFP
Firewall

Deteccion de ataque de Red

Proteccion DoS y DDoS
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Unified Threat Management

IPS (Deep Inspection firewall)

Deteccion de Protocolos anémalos

Antivirus, Anti-spyware, Anti-adware, Anti-spam, Filtrado URL
Protocolos escaneados: POP3, HTTP, SMTP, IMAP, FTP, IM
Voice over IP (VolP) Security

H.323, SIP, MGCP, NAT para protocolos VolIP.
IPSec VPN

VPN simultaneas 500

DES, 3DES, AES, MD-5, SHA-1

IKE, IKEV2 con EAP, PKI (X.509)

Acceso remotoVPN

L2TP incluido IPSec

IPSec NAT traversal

Auto-Connect VPN

Authentication and Control de Acceso

Autenticacion: RADIUS, LDAP

802.1X

Routing

BGP, OSPF, RIP v1/v2, Rutas estaticas, enrutamiento basado en politicas,
Multicast

IGMP (v1, v2), Multicast incluido en tanel IPSec.
IPv6

Dual stack IPv4/IPv6 firewall y VPN

Traslaciéon y encapsulamiento IPv4 desde/hacia IPv6
Translacion de Direcciones

Network Address Translation (NAT)

Port Address Translation (PAT)

Quality of Service (QoS)

Ancho de banda garantizado (politicas)

Méaximo ancho de banda (politicas)

Prioridad de utilizacion de ancho de banda.

DiffServ



Administracion del Sistema
WebUI (HTTP and HTTPS)
CLI (consola), (telnet), (SSH)
NetScreen-Security Manager
Administracion via VPN

FortiGate -800

LCD Control internal External DMZ 104 Serial UsB
Buttons HA Interface Interface Port (future)

Capacidad

RAM 1024

Disco duro 80 GB

Firewall Throughput 1Gbps

Numero méximo de sesiones simultaneas 400,000
Nuevas sesiones/segundo 10K

Numero maximo de politicas de seguridad 20,000
Interfaces

Interfaces Ethernet 4x10/100/1000, configurables.
Interfaces Ethernet 4x10/100/1000 para DMZ

Un puerto de consola, un puerto serial, un puerto USB
Firewall

Deteccion de ataque de Red

Proteccion DoS y DDoS

Unified Threat Management

IPS (Deep Inspection firewall)

Deteccion de Protocolos anomalos

Antivirus, Anti-spyware, Anti-adware, Anti-spam, Filtrado URL

191

Protocolos escaneados: POP3, HTTP, SMTP, IMAP, FTP, IM y tuneles VPN

encriptados.

Voice over IP (VolP) Security



H.323, SIP, NAT para protocolos VolP.
IPSec VPN

ICSA Labs Certified (IPSec & SSL)
PPTP, IPSec, and SSL

Tuneles dedicados

DES, 3DES, AES

Autenticacion SHA-1/MD5

PPTP, L2TP,

Certificados de autenticacion IKE
IPSec NAT Transversal

Dead Peer Detection

RSA SecurlD Support

Authentication and Control de Acceso

Autenticacion: RADIUS, LDAP, Active Directory

Routing

192

BGP, OSPF, RIP vl1/v2, IGMP, Multicast, enrutamiento basado en politicas,

enrutamiento entre LANS virtuales (VDOMS).

IPv6 n/a

Traslacion de Direcciones

Network Address Translation (NAT)
Port Address Translation (PAT)

Quiality of Service (QoS)

Ancho de banda garantizado (politicas)

Méaximo ancho de banda (politicas)

Prioridad de utilizacién de ancho de banda.

DiffServ

Administracion del Sistema
WebUI (HTTP and HTTPS)
CLI (consola), (telnet), (SSH)
Administracion via VPN

Soporte multi-lenguaje

Central Management via FortiManager (opcional)
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EQUIPO JUNIPER NETWORKS SSG FORTIGATE 800
520M SERIES
Capacidad RAM 1024 RAM 1024
Disco duro 80 GB Disco duro 80 GB
NUmero méaximo de sesiones | NUmero maximo de sesiones
simultaneas 128,000 simultaneas 400,000
Nuevas sesiones/segundo Nuevas sesiones/segundo
10K 10K
NUmero maximo de politicas | Niamero maximo de politicas
de seguridad 4,000 de seguridad 20,000
Firewall Throughput 1Gbps
Interfaces Interfaces ethernet Interfaces ethernet
4x10/100/1000 4x10/100/1000,
configurables.
Dos puertos USB
Interfaces Ethernet
Puerto de consola y un 4x10/100/1000 para DMZ
puerto Auxiliar
Un puerto de consola, un
6 Slots para expansion de puerto serial
interfaces modular Serial, T1,
El, DSS3, E3,
DSL/ADSL2/ADSL2+,
G.SHDSL
Interfaces LAN opcionales:
10/100, 10/100/1000, y SFP
Firewall Deteccion de ataque de Red | Deteccién de ataque de Red

Proteccion DoS y DDoS

Proteccion DoS y DDoS

Unified Threat Management

IPS (Deep Inspection firewall)

Deteccion de Protocolos
anémalos

Antivirus, Anti-spyware, Anti-
adware, Anti-spam, Filtrado
URL

Protocolos escaneados:
POP3, HTTP, SMTP, IMAP,
FTP, IM

IPS (Deep Inspection firewall)

Deteccion de Protocolos
anémalos

Antivirus, Anti-spyware, Anti-
adware, Anti-spam, Filtrado
URL

Protocolos escaneados:
POP3, HTTP, SMTP, IMAP,
FTP, IMy taneles VPN .

Voice over IP (VoIP)
Security

H.323, SIP, MGCP, NAT para
protocolos VolP

H.323, SIP, NAT para
protocolos VolP.




194

IPSec VPN

VPN simultaneas 500

DES,
SHA-1

3DES, AES, MD-5,
IKE, IKEv2 con EAP, PKI
(X.509)

Acceso remotoVPN

L2TP incluido IPSec

IPSec NAT traversal

Auto-Connect VPN

ICSA Labs Certified (IPSec &
SSL), PPTP, IPSec, and SSL

Tuneles dedicados
DES, 3DES, AES

Autenticacion SHA-1/MD5

PPTP, L2TP,

Certificados de autenticacion
IPSec NAT Transversal
Dead Peer Detection

RSA SecurlD Support

Authentication and Control
de Acceso

Autenticacion: RADIUS,
LDAP, 802.1X

Autenticacion: RADIUS,
LDAP, Active Directory

Routing BGP, OSPF, RIP vi/iv2, BGP, OSPF, RIP vi/iv2,
Rutas estaticas, enrutamiento | IGMP, Multicast,
basado en politicas, Multicast | enrutamiento basado en
politicas, enrutamiento entre
IGMP (v1, v2), Multicast LANSs virtuales (VDOMS).
incluido en tunel IPSec
IPv6 Traslacion y encapsulamiento | N/A

IPv4 desde/hacia IPv6

Translacién de Direcciones

Network Address Translation
(NAT)

Port Address Translation
(PAT)

Network Address Translation
(NAT)

Port Address Translation
(PAT)

Quality of Service (QoS)

Ancho de banda garantizado
(politicas)

Maximo ancho de banda
(politicas)

Prioridad de utilizacién de
ancho de banda.

DiffServ

Ancho de banda garantizado
(politicas)

Maximo ancho de banda
(politicas)

Prioridad de utilizacién de
ancho de banda.

DiffServ

Administracién del Sistema

WebUI (HTTP and HTTPS)
CLI (consola), (telnet), (SSH)
NetScreen-Security Manager

Administracién via VPN

WebUI (HTTP and HTTPS)
CLI (consola), (telnet), (SSH)
Administracion via VPN
Soporte multi-lenguaje

Central Management via
FortiManager (opcional)

Precio

22750

15594

Tabla 3.18: Cuadro Comparativo de Caracteristicas de UTM
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El dispositivo que se utilizard como UTM es Fortigate 800. Se puede apreciar que
las caracteristicas de ambos equipos son bastante similares, sin embargo
Foritgate posee un mayor numero de sesiones simultdneas, y se puede manejar
una mayor cantidad de politicas de seguridad. Presenta puertos exclusivos para
el manejo de DMZ, que es una caracteristica bastante util. Ademas es un

dispositivo que interactia con plataforma Cisco.

3.6.5 SERVIDORES

Para el numero actual de usuarios en ReadyNet, los servidores con los que
cuentan se abastecen para las funcionalidades requeridas por los clientes. Asi
que en cada servidor hay mas de un servicio levantado para poder repartir los
requerimientos de los abonados asi como las aplicaciones complementarias de

los servicios (autenticacion, facturacion, etc):

Correo Electrénico

Para el correo electronico se cuenta con los siguientes servidores:
= uio.rdyec.net
= srv3.rdyec.com

= smtp.rdyec.net

En donde los dos ultimos se encargan de la mayoria de las cuentas de correo de
los clientes dedicados, y el primero aloja las cuentas propias del personal de
ReadyNet, usuarios conmutados que poseen cuenta, y muy pocOS usuarios

dedicados (antiguos).

DNS

Como servidores DNS se cuenta con:
» uio.rdyec.net (principal)
= srvl.rdyec.net (secundario)

= srv3.rdyec.com (secundario)
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WEB

Para el alojamiento de las paginas web de los clientes se utiliza el servidor:
» srvl.rdyec.net o www.rdyec.net
FTP

Para la transferencia de archivos se puede acceder a los servidores:
= srvl.rdyec.net (principal)
= uio.rdyec.net (secundario)

CACHE

Para servidor caché se tienen los servidores:
» srvl.rdyec.net

= discovery.rdyec.net

En cuanto a las caracteristicas de hardware los dos ultimos servidores que se
levantaron: srv3.rdyec.com y smpt.rdyec.net cumplen con las caracteristicas
sugeridas. El resto de servidores varian en algunas de ellas, sin embargo tienen
un buen funcionamiento. Dichas caracteristicas fueron presentadas en el Capitulo
2.

Las caracteristicas sugeridas seran empleadas en los nuevos servidores que se
vayan incrementando o suplantando, de ser necesario, cuando se estime

oportuno.
Para realizar la granja de servidores utilizaremos el switch Catalyst 2950, equipo
que era utilizado como switch de core, el mismo que tiene caracteristicas

recomendables para un buen manejo del trafico:

Switch Catalyst 2950

il

182370 208 vvese vnernen [
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e 24 puertos FastEthernet RJ4510/100base TX autosensing
* Puertos half/full duplex

e 1 Puerto UL 1000base TX fijo

* Nivel de conmutacion: 2y 3

* Backplane sobre 4.8 Gbps., Full Duplex

* Velocidad de conmutacién de paquetes de 3.6 Mpps

* Soporte VLANs

* Telnet, SNMP, TFTP, VTP

e STP (Spanning-Tree Protocol, IEEE 802.1D)

* Protocolo IGMP

« |PV6
« |EEE 802.1x
* QoS

« MTBF: 300000 horas, para asegurar gran disponibilidad

A continuacién se presenta el diagrama total de la red. Con los equipos

adicionales que permitran a la red utilizar la arquitectura IMS.
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CAPITULO 4 ANALISIS DE COSTOS

El presente capitulo se presentara un andlisis del proyecto en lo que a la
inversion se refiere ya que en un proyecto no solo es importante la parte
técnica sino también la viabilidad econdmica que este puede representar por
ello se presentara los costos de equipos y elementos para la red, los costos

de operacion al igual que los ingresos y la inversion que representa.

La empresa tiene ingresos de los diferentes planes que ofrece a sus clientes
ademas ofrece servicios como: levantamiento de servidores y hosting, hora

técnica, actualizacion de paginas web y venta de equipos.

El personal de ReadyNet esta constituido por 6 técnicos, 2 vendedores, un

contador, 1 mensajeros, 2 guardias, 1 disefiador, 1 recepcionista y el gerente.

Se considera que el impuesto a la renta y a las ganancias extraordinarias es
del 25%, la participacion a los trabajadores del 15%. Con estos datos se

realizard la evaluacion financiera.

4.1 INGRESOS Y EGRESOS

4.1.1 INGRESOS

La empresa tiene planes de acuerdo a la tecnologia empleada y a la velocidad
solicitada a continuacion se muestran las tablas de los planes para ADSL y
Radio y los respectivos precios, la primera columna indica el plan, la segunda

el costo mensual sin IVA y la tercera el costo anual incluido el IVA.
Ejemplo:
El plan 128/164 ADSL cuesta 29.9 mensual para obtener el valor mensual se

multiplica por 12 meses que tiene un afio y por el 1.12 por el 12 % de IVA.

Plan 128/64 anual con IVA = 29.9*12*1.12 = 401.856



Valor Planes
Plan Costo Mensual Sin IVA Costo Anual con IVA
(délares) (ddlares)
128/64 29,9 401,856
256/128 75 1008
512/256 160 2150,4
1024 400 5376
Tabla 4.1: Planes ADSL
Valor Planes Radio
Plan Costo Mensual sin IVA Costo Anual con IVA
(dolares) (dolares)
64 100 1344
128 160 2150,4
256 220 2956,8
512 380 5107,2
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Tabla 4.2: Planes Radio

Las siguientes tablas contienen los usuarios que se proyecta Readynet tendra
en los afios indicados en la primero columna. Se ha llenado basado en la
informacion obtenida en el capitulo 2 en el analisis de crecimiento de

usuarios.

La tabla 4.3 contiene todos los usuarios dedicados, la tabla 4.4 contiene los
usuarios dedicados ADSL vy la tabla 4.5 contiene los usuarios dedicados radio.
Las tablas especifican los usuarios vs los afios, por ejemplo en el afio 2009 se

estiman 205 usuarios de 64-128 Kbps. En la ultima columna se puede
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observar el numero de usuarios de todos los planes para el afio que indica la

primera columna.

Afos | Usuarios Usuarios Usuarios Usuarios | Usuarios
64-128 Kbps 128-256 256-512 1024 Kbps Totales
Kbps Kbps

2008 160 43 8 5 216

2009 205 59 12 8 284

2010 262 81 17 13 373

2011 334 111 24 21 490

2012 425 152 34 33 644

Tabla 4.3: Clientes por afios
usuarios ADSL
Afos Usuarios | Usuarios Usuarios 256- | Usuarios | Usuarios
64-128 | 128-256 512 Kbps 1024 Totales
Kbps | Kbps Kbps

2008 128 34 7 4 173
2009 164 47 10 6 227
2010 210 65 14 10 298
2011 267 89 19 17 392
2012 340 122 27 26 515

Tabla 4.4: Usuarios ADSL por afio
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usuarios radio
Afos Usuarios | Usuarios Usuarios 256- | Usuarios | Usuarios
64-128 | 128-256 512 Kbps 1024 Totales
Kbps | Kbps Kbps
2008 32 9 1 1 43
2009 41 12 2 2 57
2010 52 16 3 3 75
2011 67 22 5 4 98
2012 85 30 7 7 129

Tabla 4.5: Usuarios Radio por afio

Readynet tiene ingresos por instalacion, que es pagado Unicamente por los
clientes nuevos dedicados, los clientes Dial Up no pagan valor de la
instalacion, el valor que Readynet cobra por instalaciéon a cualquier plan es de
55 dolares. La tabla 4.6 en la parte superior especifica los afos, la primera
columna indica las velocidades y las otras columnas los usuarios por

velocidad y por afio que pagaran instalacion.

Ejemplo de célculo:

En la Tabla 4.3 se tiene para el plan 128/64 en el afio 2008, 128 usuarios y
en el afio 2009 se tendra 164 es decir 164 — 128 se tendr4 36 usuarios
nuevos gque pagan instalacion en el afio 2009.

Si se realiza el célculo para el resto de planes y se suman tendremos que en
el afio 2009 se realizaran 52 instalaciones.

# instalaciones 2009 = 36+13+3 = 52 instalaciones

Se multiplica por el costo de instalacion:



Ingreso x Instalaciones (afio 2009) = 52*55 = 2860 dolares

Ingresos por Instalacion

2009 | 2010 | 2011 | 2012
128/64 36 46 57 73
256/128 13 18 24 33
512/256 3 4 5 8
1024 0 0 0 0
Total Instalaciones 52 68 86 114
Total Ingreso x Ins.(d6lares) 2860 3740 | 4730 | 6270

Tabla 4.6: Ingresos de instalacién por afio
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En base al valor de los planes (tablas 4.1 y 4.2) y a los usuarios (tabla 4.4 y

4.5) se han obtenido los ingresos por afio y por plan como se muestra a

continuacion.

Ejemplo de célculo:

En el afio 2008 se tiene 160 usuarios de 128/64 para el servicio ADSL como

se indica en la tabla 4.1 el valor anual con IVA para este plan es de 401.86

dolares, para obtener el ingreso por plan multiplicamos los usuarios por el

valor del plan.

Ejemplo:

Ingreso por afio (128/64) = 128 usu. * 401,856 ddlares/usu.

Ingreso por afo (128/64) = 51437,568 dolares
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INGRESOS ANUALES POR PLANES

Plan \ Afo 2008 2009 2010 2011 2012

(délares) (délares) (délares) (ddlares) (délares)
128/64 51437,568 | 65904,384 | 84389,76 | 107295,552 | 136631,04
256/128 34272 47376 65520 89712 122976
512/256 15052,8 21504 30105,6 40857,6 58060,8
1024 21504 32256 53760 145152 139776
Total por Afo 124274,368 | 169049,384 | 235785,36 | 385028,152 | 459455,84

Tabla 4.7: Ingreso de Servicio ADSL

Para los ingresos por planes de radio se realizo la misma operacion:

Ingreso por afio (128/64) = 32 usuar. * 1344 ddlares/usuar. = 43008 ddlares

Ingresos Anuales por Planes de Radio
Plan \ Afio 2008 2009 2010 2011 2012
(délares) (délares) (délares) (délares) (délares)
64 43008 55104 69888 90048 114240
128 19353,6 25804,8 34406,4 47308,8 64512
256 2956,8 5913,6 8870,4 14784 20697,6
520 5107,2 10214,4 15321,6 20428,8 35750,4
Total por Afo 72433,6 99045,8 | 130496,4 | 174580,6 237212

Tabla 4.8: Ingreso Servicio Radio
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Como ya se mencion6 antes se mantendra el numero de usuarios Dial Up que

es de 460 el costo mensual depende del plan que posea el cliente.

Segun datos que actualmente maneja Readynet el 85% de usuarios dial up
son ilimitados el 10 % de 15 a 30 horas mensuales y el 5 por ciento restante
15 horas mensuales. El plan ilimitado tiene un costo de 15 ddlares el plan de
20 a 30 horas un costo de 10 y de 15 horas un costo de 5 délares.

Ejemplo:
391 usuarios * 15 dolares*12 = 70380

Dial-Up Usuarios Ingreso Anuales
(dolares)
85% ilimitado 391 70380
10% 20 - 30horas 46 5520
5% restantes 23 1380
83720

Tabla 4.9: Ingreso Servicio Dial up

Adicionalmente, la empresa ofrece a sus clientes la venta de equipos como
routers moédems, switch, no tiene un nimero aproximado de venta por tipo de
equipo pero anualmente obtiene alrededor de 1400 dolares y 6400 ddlares
por servicio técnico que proporciona a diferentes empresas principalmente a
sus clientes.

venta de equipos(dolares) 1400

servicio técnico(dolares) 6400

Tabla 4.10: Ingresos Adicionales

El resultado de sumar todos los ingresos anteriormente obtenidos son los

ingresos anuales de la empresa.

Ejemplo para el afio 2009 (Afio 2)

Instalaciones (tabla 4.15)= 3740 ddlares
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Usuarios ADSL (tabla 4.16)= 169049,384 dodlares
Usuarios Radio (tabla 4.17)= 99045,8 ddlares
Usuarios Dial Up (tabla 4.18)= 77280 dolares
Venta de equipos + Serv. técnico (tabla 4.19)= $1400+ $6400= 7800 dolares
Ingreso Afio2 = 3740+169049.38+99045.8+77280+7800
Ingreso Afio2 = 356915.2

Aflio 4 Ao 5
649419 788017,84

Afo 1
283438

Afio 2
356915,2

A0 3
455102

Afo 0

ingresos

Tabla 4.11: Ingresos Anuales

4.1.2 EGRESOS

4.1.2.1 Equipos

Muchos de los equipos que actualmente posee ReadyNet seran
reutilizados a continuacion se muestran los equipos necesarios para la red

IMS que no posee Readynet.

Entre los equipos que esencialmente deben ser obtenidos estan el

softswich, el UTM para brindar seguridad a la red, un switch.

EQUIPO MARCA COSTO
(ddlares)
SoftSwith CIsSCcO 15000
utT™Mm Fortines 15594
Switch Cisco 3165
Total 33759

Tabla 4.12: Equipos
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4.1.2.2 Costos de Operaciéon

Entre los costos de operaciéon estan los egresos por sueldos, en la tabla 4.13
se muestra el nUmero de personas, el cargo que poseen, el sueldo mensual

que perciben por su trabajo y el total anual que este representa.

sueldo

NUmero personal mensual total anual
2 vendedores 400 9600
1 Recepcionista 400 4800
1 Gerente General |900 10800
1 Contadora 500 6000
2 Guardias 300 7200
1 Mensajeros 250 3000
6 técnicos 600 43200
1 disefiador 600 7200

Total 3950 91800

Tabla 4.13: Personal ReadyNet

Para realizar sus operaciones el personal técnico requiere de ciertas
herramientas y materiales que representan gastos para la empresa, en la
tabla 4.14 se explica, las diferentes columnas detallan la cantidad anual, el

costo unitario y el costo total.

Actualmente el costo por un enlace E1 es de 1100 pero por el tiempo que la
empresa trabaja con Anditatel paga un valor de 900, se estima que en el
futuro sea menor, pero también bajaran el precio de los planes proporcional a

la reduccioén del costo de un E1. Por ello se realiza los calculos con este valor.

Basado en la informacion de la tabla 3.8 en la columna de ancho de banda
simultanea se obtiene el nimero de Els considerando que un 60% de clientes

acepta comparticion de canal de 2 a 1.



COSTOS POR HERRAMIENTAS Y MATERIALES

N° Item HERRAMIENTAS COSTO COSTO
Y MATERIALES UNITARIO TOTAL

4 Juego de 100 400

herramientas

12 Cable UTP 110 1320

10 | Cable Telefonico 70 700

1000 | Conectores RJ45 0,4 400

1000 [ Conectores RJ11 0,15 150

150 | Splitters (Cajetin, 3 450

Disyuntor, Filtro)
TOTAL (USD) 3370

Tabla 4.14: Costos herramientas y materiales
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Ejemplo :
*
E1 2008 =|S18OKDPST 06 | 5 anachpst 0.4) 2048&bps
1E1
E1l 2008 =1087 [11 E1
Costo E1 para el afio 2009 = 14E1 * QOOM * 12meses = 151200
E1* me:
délares
Afio 2008 2009 2010 | 2011 2012
Cantidad E1 | 11 E1 14E1| 19E1| 28E1 39 E1
Costo | 118800 | 151200 | 205200 | 302400 421200
(ddlares)

Tabla 4.15: Costos de E1

Para dar el servicio y debido a que la mayoria de los clientes tienen la

conexion ADSL a través de Andinatel se debe pagar un precio por el uso del



puerto para la transmisién de datos, en la tabla se han calculado este valor de

acuerdo a los clientes anuales que ReadyNet tendra.

Ya que la empresa también proporcionara telefonia se ha calculado el valor

del equipo que el cliente requerira para este servicio

Afos 2008 2009 2010 2011 2012

ltima 41520 54480 71760 96480 123600
millas(dodlares)

atas(délares) 1500 2250 3375 4500 12600

Tabla 4.16: Costos de Ultimas millas, equipos

Con los datos proporcionados por la empresa se realizara un estimado de los
gastos de operacion de estd. Entre estos se tiene la capacitacion que la
empresa proporciona a sus técnicos, gastos de transporte, servicios basicos

como luz, agua y teléfono.

La empresa no realiza a menudo publicidad sus clientes los obtiene a través
de sus vendedores, y en ocasiones se da a conocer a traves de la radio por lo

que el presupuesto asignado para esta actividad es bajo.

Costo Mensual | Costo Anual

Costo de Operacion (délares) (délares)
Capacitacion 100,00 1.200,00
Costos Herramientas y Materiales 280,83 3369,96
Transporte 180 2160
Publicidad 50 600
Personal Planta 7650 91800
Teléfono 1800,00 21600,00
Servicios Basicos 170,00 2040,00
Mantenimiento CC 60,00 720
Personal Planta 7650 91800
10290,83 123489,96

Totales

Tabla 4.17: Costos de Operacion
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Para su funcionamiento la empresa debe adquirir una licencia la cual tiene un

valor de 500 délares y tiene una duraciéon de 10 afios.

Activos nominales Costo Tiempo de duracién Costo Anual
(afios)
LICENCIAS DE FUNCIONAMIENTO | 500 10 50

Tabla 4.18: Activos Nominales

Tanto los equipos obtenidos para el proyecto como los que actualmente posee

la empresa son considerados activos fijos por lo que se distribuird su costo a

lo largo de su vida util.

Un equipo de interconectividad tiene una vida util de 5 afios, como los equipos

existentes fueron adquiridos hace dos afos se consideran que ya han sido

depreciados este tiempo por lo que tendran una vida til restante de tres afos.

Activos fijos Costo  del | tiempo vida | Dep/afio
equipo ($) (afios)
Softswitch 15000 5 3000
UT™Mm 15594 5 3118,8
switch 3165 5 633
Instalaciones complementarias 4260 10 426
Equipos existentes 10000 3 3333,33

Tabla 4.19: Activos Fijos

A continuacién se puede observar la depreciacion de los equipos en el

periodo considerado.

Para obtener la depreciacion del equipo se divide el valor del equipo para el

tiempo de vida de este. Por ejemplo el valor del softswitch se divide para 5:

Deprec. Softsw. = $15000/5 = $5000 anuales
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Afio 0 Afio 1 Afio2 Afo3 Afio4 Afio5
Equipo %) %) (%) 3 $) $)

Softswitch 3000 3000 3000 3000 3000
UTM 3119 3119 3119 3119 3119
switch 633 633 633 633 633
Instalaciones complementarias 852 852 852 852 852
Equipos existentes 3333,33 3333,33 3333,33 0 0
Softswitch 0 0 0 0 0
depreciacion 0]10937,133|10937,13333 |10937,133 | 7603,8| 7603,8

Tabla 4.20: Depreciacion

4.1.2.3 Equipamiento e instalaciones complementarias

Como se explico en el capitulo 3 se deberia adquirir un sistema de aire para

los equipos, ademas se deberia considerar el

cambio del

cableado

estructurado. La tabla 4.21 muestra el costo que significaria estos cambios.

INSTALACIONES COMPLEMENTARIAS

COMPONENTE DESCRIPCION CANTIDAD PRECIO
Instalaciones cableado 30 puntos de $ 2160
estructurado. Completa cableado
Sistema de aire Equipo para control de humedad y 1 $ 1200
temperatura
Total $ 3360

Tabla 4.21: Instalaciones

Una vez detallados los gastos del proyecto podemos obtener los costos por

afo que este representaria la operacion de la empresa.

Ejemplo :

Afo 1 = Costos de Operacion + costos de enlaces+costos de Ultima milla y

quipo de usuario

Afiol = $123489.96+$118800+$43020 = 285309.96 dolares




Afio O

Afio 1

Afo2

Afo3

Ano4

Ano5

116040,00

116040,00

285309,96

331419,96

403824,96

526869,96

Tabla 4.22: Egresos anuales

4.2 ANALISIS DE RIESGO E INCERTIDUMBRE
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Existen varios métodos o modelos de valoracidon de inversiones se usara los

tres métodos indicados a continuacion:

* El método de Flujo Neto
* Elvalor Actual Neto (V.A.N.)
* La Tasa de Rentabilidad Interna (T.l.R)

Estos métodos son complementarios, ya visualizan aspectos diferentes y al

usarlos conjuntamente, contemplan una visibn mas amplia de la posibilidad

de inversion.

El proyecto requiere del costo de los equipos nuevos ya que actualmente la

empresa ya se encuentra en funcionamiento, para ello se cuenta con un

capital del 20% del total, por lo que el 80% debera ser financiado por una

institucion bancaria, por lo que previo al flujo de fondos se realizara el analisis

del financiamiento, calculando la tabla de amortizacion de acuerdo a los

parametros actuales indicados en la siguiente tabla.

Costo del Proyecto $38.519
Financiamiento 80%
Monto del préstamo $30.815
Numero de pagos 5
tasa nominal 14%
# capitalizaciones 12
tasa efectiva 14,934%
n periodos 5
Inversién $7.704

Tabla 4.23: Parametros de inversion
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Saldo Pago de Pago de
Periodo inicial capital interés Pago total Saldo final
1| $30.815 $ 4.576,33 $ 4.602,00 $9.178,34 $ 26.238,87
$
2|26.238,87 $ 5.259,77 $ 3.918,57 $9.178,34 $20.979,10
$
3/20.979,10 $ 6.045,28 $ 3.133,06 $9.178,34 $ 14.933,82
$
4114.933,82 $6.948,09 $ 2.230,25 $9.178,34 $ 7.985,73
$
5| 7.985,73 $ 7.985,73 $1.192,61 $9.178,34 $0,00
Tabla 4.24: Tabla de amortizacién
Afio 0 Afio 1 Afio 2 Afio 3 Afio 4 Afio 5
Pago interés 0| $4.602,00| $3.918,57| $3.133,06| $2.230,25| $1.192,61
Pago Capital 0| $4.576,33| $5.259,77| $6.045,28| $6.948,09| $7.985,73

Tabla 4.25: Interés y capital anual

4.2.1 FLUJO DE FONDOS

A continuacién en la tabla 4.26 se observa todos los flujos netos de cajas del
proyecto, como son los ingresos de operacion, los costos de operacion, los

activos fijos, la inversién, los créditos entre otros.

La primera columna indica la operacién (suma o resta) que se realizara con
los datos para obtener el flujo de fondos, en la primera fila se tiene los
ingresos anuales (tabla 4.11), la segunda fila son los egresos (tabla 4.22) y las
filas de depreciacion se refiere al valor que los equipos tendran en la los

diferentes periodos (tabla 4.20).

El pago de interés por los créditos recibidos y el pago del capital se pueden
visualizar en la tabla 4.25.

La utilidad antes de la participacion de impuestos es los ingresos de

operacion, menos los costos de operacién, menos la depreciacion y

reduciendo el pago de interés por los créditos recibidos.
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La participacion a trabajadores es el 15% de las utilidades por ejemplo en el
afo2 se tiene una utilidad de 10639,52 el 15% seria 1595,93, esta sera igual a
cero en caso que la utilidad antes de la participacion a trabajadores sea

menor a cero por ejemplo el afio uno.

La utilidad antes de los impuestos se obtiene de los dos campos previos, por

ejemplo para el afio 2 se tiene:

$10639.52- $1595.93 = $9043.60

Al igual que la participacion a trabajadores si la utilidad antes de la
participacion e impuestos es menor a cero el impuesto a la renta sera igual a
cero. Por ejemplo el afio 1, mientras que para el afio 2 el impuesto a la renta
es el 25 % de la utilidad antes de la participacién e impuestos, al restar estos

dos valores, segun el signo de la primera columna, se obtiene la utilidad neta.
Por ejemplo para el afio 2 :

$9043.6-$2260.9 = $6782.7
El capital de trabajo y la recuperacion del capital de trabajo es el monto con el
gue contaba la empresa para la inversién, en el primero se ubica en el afio
cero con signo negativo mientras que el segundo solo en el dltimo periodo con

signo positivo, en este caso es igual al 20% de lo requerido 7703,80.

Después de obtener la utilidad neta se realiza las operaciones indicadas en la

primera columna de las siguientes filas para obtener el flujo neto.

Por ejemplo para el afio dos se tiene:

Flujo neto afio2 = $6782,70 + $10937,13 - $ 5.259,77 = $12460,06
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Signo

afio 0

afiol

afio 2

afo3

ano4

afiob

Ingresos de operacion

0,00

283437,97

356915,18

455101,76

649418,75

788017,84

costos de operacién

116040,00

285309,96

331419,96

403824,96

526869,96

680889,96

Depreciacion

0,00

10937,13

10937,13

10937,13

7603,80

7603,80

Amortizacion de activos
diferidos

0,00

0,00

0,00

0,00

0,00

0,00

Pago de interés por
los créditos recibidos

0,00

4602,00

3918,57

3133,06

2230,25

1192,61

Utilidad Antes de
participacion e
impuestos

-116040,00

-17411,13

10639,52

37206,61

112714,74

98331,47

Participacion a
trabajadores (15% de la
utilidad)

0,00

0,00

1595,93

5580,99

16907,21

14749,72

Utilidad antes de
impuestos

-116040,00

-17411,13

9043,60

31625,61

95807,53

83581,75

Impuesto a la
circulacion de capitales
(% de los impuestos
totales)

0,00

0,00

0,00

0,00

0,00

0,00

Utilidad antes del
impuesto a la renta

-116040,00

-17411,13

9043,60

31625,61

95807,53

83581,75

Impuesto a la renta
(25%)

0,00

0,00

2260,90

7906,40

23951,88

20895,44

Utilidad Neta

-116040,00

-17411,13

6782,70

23719,21

71855,65

62686,32

Utilidad en venta de
activos (Valor de Venta
- valor en libros

0,00

0,00

Impuesto a la utilidad
en venta de libros

0,00

0,00

Ingresos no gravables

Costo de operacion no
deducibles

valor en libros de los
activos vendidos

depreciacion

0,00

10937,13

10937,13

10937,13

7603,80

7603,80

amortizacién de activos
diferidos

0,00

0,00

0,00

0,00

0,00

0,00

Costo de inversion

0,00

0,00

0,00

0,00

0,00

Capital del trabajo

7703,80

recuperacion del capital
de trabajo

7703,80

Crédito recibido
Pago de
capita(amortizacion)

30815,20

0

$ 4.576,33

$5.259,77

$6.045,28

$6.948,09

$7.985,73

FLUJO DE FONDOS
PURO

-92928,60

-11050,33

12460,06

28611,07

72511,36

70008,18

Tabla 4.26: Flujo de Fondos

4.2.2 VALOR ACTUAL NETO

El Valor Actual Neto representa un equivalente de los ingresos netos futuros y

presentes del proyecto para realizar el andlisis del resultado existen tres

alternativas:
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* Siel VAN > 0 el proyecto debe ser aceptado
e Siel VAN =0 parala empresaes igual sise realiza o no el proyecto
* Siel VAN < 0 el proyecto no vale la pena debe ser rechazado, resulta

mejor invertir en otro.

Para realizar el calculo se utiliza la siguiente férmula:

4,| FlujoNetq
VAN =-lo + _—
o3 e

4 FN,
VAN = -358623 + z —
| (1+ 010)
Donde:
lo = Inversién inicial.
FN = Flujo Neto
| = Vida util

r = Tasa de interés

4.2.3 TASA INTERNA DE RETORNO

Es te método devuelve la tasa interna de retorno de los flujos de caja

ocurridos anualmente.

Lo definen como la tasa de interés que hace que el Valor actual de retorno
sea igual a cero, su resultado depende del flujo de fondos y para el andlisis de
su resultado también depende de tres aspectos:

« TIR>d Rentable

« TIR<d no rentable

e TIR=d indiferente

d representa el costo de oportunidad del dinero si no se invierte en el

proyecto.
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. :
0=—lo+ Z{ FlujoNetq }

S| (L+r)
0=-358623+ ZA“{L'J
| 1+ 010)
Donde:
lo = Inversion inicial
FN= Flujo Neto
| = vida util.

Se consideré una tasa de interés actual del 14% para calcular los indicadores:

Con el flujo de fondos puro y con ayuda del Excel (funciones TIR, VNA) se

obtiene el valor del VAN y el TIR:

TIR 16%
VAN 5.570,00
tasa de oportunidad top 14%

Tabla 4.27: Resumen

Como se indicé un proyecto es viable con un van mayor a 1 que es este caso
pero si observamos los valores del TIR y de la tasa de oportunidad que para
este caso es la tasa interés, la diferencia es del 2 % no es mucho, lo que

significa que en caso de realizarse el proyecto los beneficios seran minimos.



219

indice REFERENCIA BIBLIOGRAFICA, CAPITULO 4

SANCHEZ, Tarquino; “Folleto de Gestién y Evaluacién de Proyectos”; EPN,
Quito 2007

[1]

www.bce.fin.ec
[2] Banco Central del Ecuador

Tasa de Interés




220

CAPITULO5 CONCLUSIONESY
RECOMENDACIONES

5.1 CONCLUSIONES

O Las diferencias existentes entre el trafico de voz y datos, han dado
lugar a que tradicionalmente sean manejados por redes diferentes sin
gue ninguna de éstas puedan aprovechar al maximo la infraestructura.
Con las Redes IMS se busca manejar diferentes tipos de trafico como
voz, datos y video en una unica red conservando las caracteristicas
gue cada uno requiere. IMS nace para redes inalambricas y en la
actualidad varios organismos de estandarizacibn han normando la

arquitectura para redes fijas.

O En el mercado de las telecomunicaciones es de suma importancia la
rapidez, seguridad y disponibilidad con la que los usuarios puedan
manejar su informacion. Debido a esto la arquitectura NGN ofrece la
capacidad de convergencia, caracteristica importante para los
proveedores de servicios que buscan la satisfaccion de sus usuarios

con una minima inversion.

0 ReadyNet como empresa proveedora de servicios debe buscar el
mejoramiento tecnoldgico para poder ofrecer a sus clientes servicios
multimedia que en la actualidad son de gran demanda. NGN es una
opcion para este mejoramiento ya que al tratarse de una arquitectura IP
los elementos de conectividad de la red de esta empresa pueden

acoplarse eficazmente y la inversion disminuiria.

0 Del andlisis de la infraestructura de ReadyNet se obtuvieron los

siguientes resultados:

» Los enlaces para salida a Internet no son suficientes para el nimero
de usuarios que posee la empresa. En horas pico el trafico se eleva

hasta saturar la capacidad del canal.
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Para poder proporcionar un servicio con calidad para los usuarios se

debe contratar enlaces de mayor capacidad.

= El trafico de ultima milla de igual forma es elevado, ocasionando en
algunos instantes el consumo total de la capacidad asociada a

estos enlaces.

= En las dultimas millas inalambricas la capacidad del enlace
correspondiente a cada empresa es suficiente para el numero de
usuarios que ocupan esta tecnologia. Sin embargo por el alto costo
gue ésta tiene, Unicamente los clientes a los cuales no se tiene
acceso con ADSL contratan este servicio, razon por la cual no se
puede migrar a otros clientes a estos enlaces para aprovechar la

capacidad del canal.

= Los servidores de ReadyNet son levantados en Linux, sistema
operativo que es estable, seguro y de licencia libre lo cual hace
posible la instalacion de paquetes complementarios a los servicios

sin costo, ademas de la facil actualizacién del software.

= Los servidores brindan un buen nivel de disponibilidad, sin embargo
la utilizacion de los recursos es alta al igual que el nimero de
usuarios, por estos motivos se necesita mas de un equipo para

ofrecer los distintos servicios.

0 ReadyNet es una empresa con limitaciones, debido a que depende de
otras empresas para proveer el servicio de Internet. Estas empresas
proveen la ultima milla lo cual ocasiona que ReadyNet no pueda tener

un total control sobre los enlaces de sus clientes.

» En Readynet no se puede aprovechar todas las ventajas que IMS
representa como red de nueva generacion ya que al ser un ISP que

no tiene red de transmisién propia podra conectarse solo con la
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tecnologia contratada para el acceso a los clientes siendo en la
actualidad ADSL vy radio.

= En la actualidad la mayoria de Carriers y empresas con
infraestructura de acceso propio se proyectan a una posible
migracion a redes IP, por lo que se busca que Readynet avance

conjuntamente con las nuevas tecnologias que el mercado plantea.

0 Cuando se da servicios de convergencia no se necesita convenios con
otras empresas, pero se debe considerar que la interaccion con la
PSTN como lo demanda la comunicacion con la telefonia tradicional se
dificultaria debido a que la conexion es mediante Andinatel, por lo
tanto se necesitaria de la colaboracién de esta empresa para poder

tener un servicio de telefonia IP completo.

0 La mejor opcidn a considerarse por ReadyNet en cuanto al servicio de
IPTV es buscar un proveedor de video, ya que la inversion de una
infraestructura para este servicio ademas de los costos por contenidos
son muy elevados y no compensaria al menos en un plazo mediano

dicha inversion.

» Para poder proporcionar IPTV la empresa requerir4 contratar mayor
capacidad de ancho de banda, lo que se debe realizar de manera

paulatina, acorde a los usuarios que se incorporen a este servicio.

O ElI equipo central de la arquitectura NGN es el softswitch, aqui se
encuentra la mayoria de elementos funcionales del plano de control. Al
invertir en este equipo se considera un gran avance a la migracion a
NGN.

»= La solucion de equipos que incorpora el softswitch Cisco no es una
opcion adecuada para Readynet, porque a pesar que presenta

mejores caracteristicas su uso representaria un
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sobredimensionando para una empresa pequefia con pPocos

usuarios, ademas que su costo es muy elevado para la empresa.

» En la actualidad varios fabricantes realizan estudios sobre IMS y
ofrecen ya una variada gama de equipos para esta arquitectura,
entre los fabricantes tenemos a Lucent (Alcatel), Siemens, Nokia,
Cisco, Nortel, Microtrol, entre otros, por lo que una empresa ya
puede escoger la marca y el modelo que se ajuste a sus
necesidades.

O Elinicio de la migracién de ReadyNet a servicios de nueva generacion
se puede dar con la adicion del softswitch y con una red que en su
mayoria soporte velocidad de gigabits y calidad de servicio ya que la
multimedia y la voz demandan priorizacion en la transmision de la

informacioén asi como velocidad.

O IMS como solucion para ReadyNet es técnicamente factible como parte
de una solucion mayor de convergencia de las telecomunicaciones, ya
gue actualmente se busca que un Proveedor de Servicios pueda

interactuar con los diferentes tipos de redes.

0 Debido al tamafio de la empresa, al nUmero de usuarios que poseey a
los ingresos que percibe, IMS econdmicamente no es una soluciéon
viable, ya que generalmente los inversionistas esperan recibir mas
ganancia con una inversion de la magnitud que representaria la compra

de los equipos.

5.2 RECOMENDACIONES

0 Un factor de importancia en una red es el cableado, dependiendo de la
velocidad de transmision empleada por los distintos dispositivos éste
no deberia causar pérdidas ni degradacion. Razon por la cual deberia

mejorarse y etiquetarse debidamente.
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ReadyNet debe buscar métodos para introducirse en el mercado con
nuevos servicios, al ser una mediana empresa debe buscar la manera

de competir con aquellos proveedores mayoritarios.

Se deberia realizar un estudio de mercado para tener una apreciacion
mas clara acerca de los posibles usuarios de los servicios que una red

NGN puede ofrecer.

El presente proyecto no analiza por completo el proporcionar IPTV por
las limitaciones que presenta la empresa, pero en un futuro se pueden

realizar nuevos proyectos con las pautas entregadas.

Establecer convenios con Andinatel para la implementacién de
Telefonia IP. Ya que es el proveedor de ultima milla podria brindar un

servicio complementario y ayudar a ReadyNet en nuevos proyectos.

Toda empresa que quiera incursionar en nuevos servicios de valor
agregados debe realizar un profundo estudio de mercado y analisis de
factibilidad econdémica para poder competir con las empresas

existentes.

Se recomienda la consideracion de la utilizacion de un equipo UTM
para complementar la seguridad de la red, ya que es un dispositivo que
a mas de prestar servicios de seguridad como IDS/IPS, presenta
caracteristicas de antivirus, antispam, antiphishing y filtro de

contenidos.



