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PROLOGO

En la realizacion de la presente tesis sobre el tema: Estudio del Fraude
Tecnolégico en el Sistema de Telefonia Movil Celular, el estudiante se ha
propuesto analizar los principales parametros que influyen en la formacion del
fraude, sus tipos; medidas de prevencion y técnicas de deteccion, asi como

también las dificultades que se tiene en el control del mismo.

El desarrollo del tema se fundamenta en un analisis de ideas y conceptos
de los problemas de fraude que presentan las operadoras celulares de todo el
mundo, basicamente extractadas de fuentes legales, especialmente de BellSouth,
PortaCelular, Ericsson, Internet y otros. Sobre esta base se estructuran todos los
elementos de juicio del tema propuesto para presentarlo como un todo organico y
articulado; tomando en cuenta que por propia seguridad de las operadoras

celulares, la informacion es muy confidencial.

Para su légica ejecucion y facil comprension, el presente trabajo pone a
consideraciéon las siguientes partes esenciales: inicia con un estudio basico del
sistema de telefonia movil celular; sigue luego con un bosquejo del fraude
tecnoldgico en el sistema movil celular, contintia con un analisis descriptivo de los
servicios de deteccidn/prevenciéon del fraude, nuevas tecnologias para combatir
los futuros desarrollos en fraudes y concluye con un andlisis de los distintos
factores de la administracidon de fraude que hay que considerar para la aplicacion

de una soluciéon antifraude en particular.
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PRESENTACION

Cuando un operador introduce por primera vez la telefonia celular en una
zona, su objetivo primario es organizar capacidad y cobertura, y reclutar clientes.
Sin embargo, al madurar sus redes y al aumentar la competencia, los
financiadores esperan una ganancia razonable sobre sus inversiones; no pueden

tolerarse por ejemplo pérdidas no recuperables como resultado del fraude.

Es posible que en algunos paises las pérdidas representen el 20 % de la
facturacion mensual, por ejemplo, en los Estados Unidos el perjuicio contabilizado
en 1997 sobrepasé los dos billones de dblares y en todo el mundo un estimativo
indica que los fraudes puedan ocasionar pérdidas de hasta 4 billones de délares.
Y alin mas, estas cifras no tienen los costes indirectos del fraude, el coste del
equipo antifraude, y el impacto negativo que el fraude ejerce sobre el uso y sobre

el aumento de abonados cuando éstos se sienten incomodados.

Capitulo 1. Se estudia la arquitectura del Sistema de Telefonia Movil
Celular, con el propésito de revisar basicamente los principales elementos que

pueden ser afectados por el fraude.

Capitulo 2. El andlisis comienza con la categorizacién del fraude en el
sistema celular: principales tipos de fraude que atacan a las operadoras celulares,
su tendencia y crecimiento; para continuar con los esquemas mas comunes para
detectar o prevenir este problema; para terminar se realiza una breve descripcion

de los servicios antifraude.



Capitulo 3. Descripcion completa de los servicios de deteccion/prevencion
del fraude, diferentes métodos, técnicas de deteccidén y herramientas preventivas
para combatirlo; desde los sistemas mas bésicos hasta los mas complejos, que

estan siendo utilizados actualmente.

Capitulo 4. Las nuevas tendencias tecnoldgicas para combatir los futuros
desarrollos en fraude: biométrica en las huellas digitales de los suscriptores,
mejoras CDMA para la aplicacién de sistemas de tercera generaciéon y un vistazo

a los sistemas de comunicacién personal y global para comunicaciones moviles.

Capitulo 5. La administracion de fraude en la aplicacion de las principales
soluciones antifraude combinada con los mejoramientos tecnolégicos, avanzados
teléfonos digitales, crecimiento de las defensas contra el fraude y su co-relacion
con los otros departamentos de la operadora celular, permitira reducir las
pérdidas de ingresos, mejoramiento del servicio celular y cortara las actividades

criminales junto con el uso ilegal de los teléfonos.



CAPITULO I

SISTEMA DE TELEFONIiA MOVIL CELULAR

1.1 ARQUITECTURA DEL SISTEMA CELULAR

Los Laboratorios Bell AT&T, Murray Hill, N.J., propusieron el concepto
celular bajo la arquitectura del Sistema de Telefonia Moévil Avanzado (AMPS:
Advanced Mobile Phone System) en 1971.

El concepto celular afiade una dimension espacial al modelo troncalizado
basico. El bajo perfil, los sitios de celda de baja potencia fueron enlazados a
través de una central de conmutacion y funciones de control. Reduciendo cada
area de celda de cobertura se invitaba a la reutilizacion de frecuencias. Las celdas
usando el mismo conjunto de canales de radio podrian evitar interferencia mutua
si ellas estuvieren separadas la suficiente distancia. La interferencia entre las
celdas es proporcional no a la distancia entre ellas, pero si a la relacion de esa
distancia a sus radios. Por esta razéon los disefadores tienen la libertad en
determinar el numero de canales de radio disponibles para los suscriptores. Mas
canales de radio pueden ser agregados a un sistema, simplemente reduciendo la
potencia de transmision por celda, haciendo las celdas mas pequefias, y llenando

las areas de coberturas desocupadas con nuevas celdas.

Los sistemas celulares empezaron a aparecer repentinamente sobre todo el
mundo en los inicios de los 80’s, sobre un conjunto de esquemas de sefializacion

incompatibles desplegados en diferentes bandas de frecuencias.



Cada una de ellos era una variacion del modelo AMPS que aparecio en el
hemisferio occidental, Australia y partes de Asia. Algunos de los sistemas FM
fueron NMT-450 y NMT-900 en Escandinavia, Europa oriental y partes de Asia; C-
Netz en Alemania, Portugal y Sud-Africa; RMTS en lItalia; RC-2000 en Francia;
TACS en el Reino Unido; y los sistemas MCSL1 y JTACS en Japén.

1.1.1 DEFINICION DE CELDA

El Sistema de Telefonia Mévil Celular utiliza un numero considerable de
transmisores de baja potencia para crear celdas, que son las areas geograficas
basicas de estos sistemas de comunicaciones inaldmbricas y desde las cuales se
pueden efectuar llamadas, usando un Unico canal de radio. Las variaciones de los
niveles de potencia permiten manejar el tamano de las celdas de acuerdo con la

densidad de abonados y la demanda en una region en particular.

Como los usuarios moviles se desplazan entre varias celdas, sus
conversaciones son transferidas entre las celdas a fin de mantener un servicio
continuo. Los canales (frecuencias) usadas en una celda pueden ser reutilizadas
en otra celda que esté ubicada una cierta distancia de la primera. Cada celda
tiene una estacion base que consiste de una torre y una pequena edificacion que

contiene el equipo de radio.

El area de cobertura ideal de una estacion base sobre terreno plano puede
llegar a ser circular. En la practica el terreno provoca que las areas de cobertura
sean irregulares. Para realizar la divisiébn de un area geografica de acuerdo a la
cobertura, es posible representarlo en una forma hexagonal, la cual es una

idealizacién que supone lo siguiente:

e Todos los sitios tienen el mismo sistema de antena.
e Elterreno es plano.

® Todas las alturas de las antenas son idénticas.



Figura 1.1 Representacion hexagonal de las celdas y sus respectivas estaciones base

El sistema esta disefiado para suministrar el servicio usando un plan de
cobertura de radio celular. Este plan divide un area metropolitana en un namero
de areas de cobertura o celdas, en las cuales se asigha una cierta cantidad de

canales de radio disponibles.

El tamano de las celdas depende de las caracteristicas de trafico que
demande el area de cobertura. Grandes capacidades son requeridas en zonas
urbanas o comerciales y en otros sitios de aito trafico (ej. Autopistas con gran
trafico), por lo cual pequefias celdas son implementadas en estas areas. En los
casos en los cuales la estacion base esta localizada en la parte central dentro de
una celda y utiliza antenas omnidireccionales, estas celdas son conocidas como

omnidireccionales.

Es posible implementar un nimero de celdas desde un solo sitio mediante
el uso de antenas direccionales. Tipicamente las antenas utilizadas para dar
cobertura a los sectores tienen una apertura de 120°, 90°, o 60°, dando como

resultado 3, 4 o 6 sectores respectivamente. Esto se muestra a continuacién:



Figura 1.2 Celdas sectorizadas para una apertura de 60° y 120° respectivamente

- A este tipo de celdas se las denomina celdas sectorizadas o sectoriales.

La cobertura de las celdas puede ser reducida mediante los siguientes

procedimientos:

e Reduciendo la potencia de transmision.
e Reduciendo la posicién de altura de las antenas.

e Utilizando un angulo de elevacién negativo en antenas direccionales o

sectorizadas.

1.1.2 REUTILIZACION DE FRECUENCIAS

La cantidad de espectro disponible para los sistemas moviles es muy
limitado, por lo que los sistemas de telefonia celular deben usar el espectro
asignado en forma eficiente, que permita proveer un adecuado servicio para un

gran numero de usuarios.

El uso eficiente de las frecuencias disponibles es posible realizarlo
mediante una sistematica reutilizacién de los canales. Un ejemplo se muestra en
la figura siguiente. El identificativo mostrado en cada celda representa un conjunto

de canales usados dentro de cada una de las celdas.



En los modelos en los cuales este patron se repite regularmente, en
particular el caso mostrado en la figura 1.3, el proceso puede ser descrito como
un “Patron de repeticion de 7 celdas” o qUe se tiene un “tamano de grupo” (cluster
size) de 7, los patrones de reutilizacién de frecuencias mas utilizados son de 3, 4
y 7. Debe notarse que debe existir una separacién coherente entre celdas que
utilizan un conjunto de canales determinados. Esta separacion es conocida como

la distancia de reutilizacion de frecuencias.

Patrones de reutilizacion de frecuencias con un gran tamafio de agrupacion
tienen a su vez una mayor distancia de reutilizacién y por supuesto menores
niveles de interferencia. Sin embargo estos tienen un nimero pequefo de canales
disponibles en cada celda, por Io que debe existir una correlaciéon entre niveles de

interferencia y el nimero de canales disponibles en cada celda.

Figura 1.3 Patrén de repeticién de 7 celdas (cluster size)

En areas rurales donde el trafico es menor, la cobertura esta determinada
por el transmisor y la sensibilidad del receptor (el cual esta determinado por el
ruido térmico que se introduce). Entonces se dice que el sistema esta limitado por

el ruido. En areas urbanas las celdas son pequenas y su trafico es alto.



La cobertura tiende a ser determinada por la interferencia cocanal, y el
sistema se dice que esta limitado por interferencia. Si la distancia de reutilizacion
de frecuencias es suficiente, el nivel de la interferencia cocanal sera menor. Las
sefales interferentes dan como resultado ciertas relaciones de portadora a
interferencia dentro del area de cobertura requerida. A modo de ejemplo los
niveles de C/l tipicos, que son requeridos por los sistemas méviles celulares a fin

de dar un funcionamiento satisfactorio a los usuarios, son los siguientes:

e AMPS/TACS 18dB (correspondiente a una S/N del canal = 38dB).
e GSM 10dB.

Se ha determinado que el efecto de las sefales interferentes esta
asociado con una distribucién de desvanecimiento de Rayleigh (desvanecimiento
de trayectoria multiple), en la que por efecto de clima y de frecuencia, las ondas
pueden refractarse en las capas atmosféricas mas bajas y tardar un poco mas en
llegar que las ondas directas. Las ondas diferidas pueden llegar fuera de fase con
la onda directa y cancelar asi la sefal. La relacion portadora a interferencia (C/l)
tendra entonces una distribucion de Rayleigh, desvanecimientos de sefial mas
profundos son menos frecuentes que los desvanecimientos menos profundos. Es
usual en los disenos de los sistemas moviles celulares conseguir una Cl/I

determinada, sobre el 90% de la zona de cobertura planeada.

En la figura 1.4, estd considerando el caso del receptor del sector A, el
caso mas critico de interferencia puede provocarse debido a un mévil en la celda
mas cercana que utilice la misma frecuencia, posicionado cerca de la estacion
base de las celdas, para este caso en la posicion M. La distancia entre el mévil y
la estacion base de la celda es D, es decir la separacion de los sitios de celda

(cell sites).



Figura 1.4 Distancia de Reutilizacion

Si R es el radio de la celda y D es la separacién entre sitios de celda,
entones la relacion D/R es conocida como la relaciéon de reutilizacion. Para
determinar la distancia de reutilizacion de frecuencia en un patron celular regular

se debe aplicar la siguiente formula empirica:
i? +ij+2=N

Donde N es el nimero de celdas totales de un patrén celular, por ejemplo
en un patrén 7/21, N=21; i e j son enteros positivos. Para utilizar la celda mas
cercana donde la frecuencia es reutilizada se debe considerar que: i representa el
desplazamiento en diametros desde el centro de la celda por cualquier lado del
hexagono, y j representa el desplazamiento en diametros a partir de donde
termina i con una direcciéon de 60° antihorario, con respecto a la direccién de i
como se puede ver en la figura 1.5. Por ejemplo si N=21 entonces los valores de i

€ j que cumplen con la ecuacion seran 4 y 1 respectivamente.
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Figura 1.5 Ubicacion de las celdas por reutilizacién de frecuencias

Aplicando la geometria de los hexagonos se demuestra que la distancia de

reutilizacion de frecuencia, en funcion al patron utilizado y al radio de la celda es:

D=R J(3N)

Para diferentes tamanos de “cluster”, se tienen diferentes valores de D/R, asi por

ejemplo con celdas sectorizadas:

Tamano del Cluster D/R
(N)
9 52
12 6
21 7.93

Tabla 1.1 Relacién del tamano del cluster con respecto al D/R

Es posible realizar estimaciones tedricas de relaciones de portadora a

interferencia (C/l) sobre los bordes de celda en términos de la relacion D/R.



En este caso se deberia asumir que la tierra es plana, a menos que las
alturas de las antenas, ganancia y potencias de transmision fueron asumidas

constantes, cuyo resultado podria ser no tan real.

Debe notarse que si se asume que estos parametros son constantes, el
nivel de la operadora estara determinado por el radio de accién de la estacion
base elegida y el nivel de interferencia dependera de los radios de accion de las
sefales interferentes, entonces la relacion C/I dependera de la atenuaciéon del

trayecto y se asume propagacion por tierra plana.

Para sistemas méviles celulares analégicos una relacién de C/l de 18dB es
requerida sobre el 90% del area de cobertura. En la practica en zonas urbanas

esto se puede conseguir con:

e K=12 para celdas omnidireccionales.

o K=21 para sectores con 120°.

Donde K es el nimero de celdas dentro del patron de reutilizacion. Para
pequenas celdas sectorizadas (1km de separacién) en un ambiente urbano, se

tiene:

K | C/l (90%)

21 18.5
12 14
9 12

Tabla 1.2 C/l para diferentes patrones de reutilizacion K.

La dispersion y el efecto de la tierra significa que hay un limite al tamario
minimo de la celda que puede ser usado mientras se siga manteniendo

adecuadas distancias de reutilizacion.



Esto es probablemente alrededor de 1 km de separacién a 900 MHz. La
correcta localizacion del sitio de base (por ejemplo en el centro del hexagono)
llega a ser critica cuando se utilizan celdas de pequefio tamafo. La reduccion de

interferencias puede lograrse con los siguientes métodos:

e Control de potencia.

e Transmision discontinua.

Control de potencia

En este caso la potencia de los transmisores se reduce al minimo para
obtener resultados satisfactorios en el enlace. Esto es dado bajo el control de la
red, la cual monitorea y ajusta los niveles de potencia tanto del mévil como de las
estaciones base. Los niveles de interferencia se reducen significativamente. Esta
técnica también permite ahorros de bateria en los moviles, lo cual es importante

en equipos portatiles y transportables debido a su tamaro.

Transmision discontinua

Este es un mecanismo que permite a los transmisores de radio ser
apagados durante las pausas en las conversaciones. El nivel de la interferencia
global se reduce, y la bateria de la estacion movil es conservada. Inicialmente
muchos sistemas moviles celulares son configurados con celdas
omnidireccionales para minimizar costos iniciales. A medida que el trafico
generado por los usuarios se incrementa, es necesario incrementar capacidad, lo

cual es posible con la sectorizacién ya sea a 120° o 60°.

Ademas la comparticion de frecuencias permite incrementar la capacidad
del sistema. Un plan de agrupacion de 7 celdas permite la expansion para

conseguir una sectorizacién de 120°.
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1.1.3 BANDA DE FRECUENCIAS

- La Comisién Federal de Comunicaciones (FCC: Federal Communications

Commission), es la principal agencia gubernamental de los Estados Unidos.

La FCC ha regulado sobre cualquier area metropolitana, que alli pueden
haber como dos proveedores de servicio celular, llamadas portadoras. Portadora

de sin linea (Banda A) y portadora de linea o local (Banda B).

La mitad de los canales disponibles estan distribuidos por la operadora de
banda A, y la otra mitad estd distribuida por la operadora de banda B.
Originalmente, cuando los primeros celulares aparecieron, habia 666 canales, 333
por portadora siguiendo el protocolo de senalizacion AMPS. En 1987 la FCC,
aumentdé el espectro celular a los 832 canales, 416 por portadora. El uso de los
832 canales celulares es a veces referido como AMPS Extendido (E-AMPS). La

distribucién espectral se muestra a continuacion:

Méwil (Tx)
824 04 MHz 825.03MHz 835.02MHz 845 01NMHz 846 51NMHz
A A A B B A B
33 333 333 50 33
Canales Canales CTL CTL Canales |Canales | Canales
869 04 MHz 870.03IMHz 880 02MHz 89001MHz 891.51MHz
Base (T'x)

Figura 1.6 Espectro de la frecuencia del Sistema de Telefonia Mévil Avanzado (AMPS)

La banda A, asignada para el operador de telefonia inalambrica (non-

wireline) se divide en tres grupos:
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e Banda A normal que va desde el canal 1 al canal 333.
e Banda A extendida (A’) que va desde el canal 667 al 716.
e Banda A doble extendida (A”) que va desde el canal 991 al 1023. Esta banda

se asigna al canal digital.

Cada canal de comunicacion dispone de dos frecuencias, la de transmision
de movil a estacion base y de transmisién de estacion base a movil, cuya

separacion de frecuencias es de 45 MHz. La separacién de canales es de 30 kHz.

Las frecuencias mas bajas son asignadas a las unidades (teléfonos),
mientras que las mas altas son asignadas a los sitios de celda. De los 416
canales, 21 son canales de control de datos digital, o canales de set up y los 395
restantes son canales de voz. Los canales estan numerados de 1 a 1023 y hay un
vacio de 800 a 990.

La banda B, asignada al operador alambrico (wireline), se divide en dos

grupos:

e Banda B normal, que va desde el canal 334 al canal 666.

e Banda B extendida, que va desde el canal 717 al 799.

La frecuencia de transmision del movil a estacion base se determina a

partir de la siguiente férmula:

N = # del canal celular; F = frecuencia celular
Para N entre 1y 866: F =825+ 0.03*N
Para N entre 990 a 1023: F=794.31+0.03* N

La frecuencia de transnmision de la estacion base al moévil resulta al sumar

las frecuencias calculadas con las férmulas anteriores, 45 MHz.
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Los canales consisten de dos frecuencias: (1) una frecuencia de
transmision, y (2) una frecuencia de recepcién. Las frecuencias son asignadas a
las estaciones base y a los clientes. Cuando un cliente transmite, llamamos
transmision en el sentido de regreso o a veces llamado sentido inverso (reverse),
cuando la estacion base transmite, llamamos transmision en el sentido de

adelanto o a veces llamado sentido directo (forward).

La transmision en el sentido de regreso es la recepcion en el sentido de
adelanto y viceversa. Hay dos tipos de canales: los canales de control y los
canales de voz. A cada sitio de celda se le asigha un canal de control y varios
canales de voz. Las conversaciones entre teléfonos celulares pueden ocurrir
sobre los canales de voz, los canales de control son usados para enviar y recibir
solamente datos digitales entre los teléfonos celulares y la estacion base de la
celda. La senalizacién sobre los canales de control estrictamente esta gobernada
por el protocolo de senalizacion AMPS. Este protocolo se usa a través del

hemisferio occidental y en muchos paises alrededor del mundo.

En la banda A, los canales 313 al 333 son disefados para ser usados
como canales de control. En ciertas instancias donde se necesita un canal de
control adicional, el canal 312 puede ser usado. Este podria ser realizado
mediante la configuracién del nimero de canales de acceso (NAC) y el nimero de
canales de busqueda (NPC) usando este canal de control extra, 22 (este es a

menudo el tradicional N =21).

Debe notarse que este canal de control extra no debe ser usado en el
borde de las areas de servicio de cualquier sistema. Esto es porque los moviles
deben estar dirigidos en el Sistema de Mensajes de Parametros de Cabecera
(SPOM) dependiendo de cuantos canales de control deben ser explorados (21 6
22). Si el moévil acaba de ingresar al sistema (desde otro sistema), no puede ser

notificada la exploracién de los 22 canales de control.
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De esta manera el mévil no tomara las sehales de paging sobre los 312
canales. Si el movil fue voceado o si un intento de llamada fue originado, él no

puede responder a esa blisqueda o puede iniciarla sobre una celda equivocada.

En la banda B, los canales de control tipicamente usan los canales 334 al
354. En instancias donde se necesita un canal de control extra, el canal 355
puede ser usado. Esto podria ser realizado usando un método similar al

mencionado anteriormente.

Los 21 canales de control de cada banda pueden estar dedicados a dos

aplicaciones diferentes: canales de acceso y canales de busqueda (paging).

Los datos sobre los canales de control en el sentido de adelanto proveen
informacién tal como el nimero de identificacion del sistema (SID) y el rango de
los canales a explorar para encontrar los canales de acceso y de paging. Los
canales de acceso son usados para responder a una busqueda o a una llamada
originada. El sistema y el teléfono celular usaran los canales de acceso donde la
transferencia de datos en dos vias, ocurre para determinar el canal de voz inicial.
Los canales de busqueda si son usados, fijan el mantenimiento para un teléfono

celular desocupado.

Cuando el controlador central recibe una llamada por parte de teléfono
celular, la sefalizacion de busqueda empezara sobre un canal de paging. En
muchos sistemas, las funciones de ambos canales de control estaran
suministradas por el mismo canal de acceso para una celda particular. Multiples

canales de busqueda son usados solamente en areas de gran densidad.

1.2 ELEMENTOS DE RED

La Red de Servicio Mévil Terrestre Publico (PLMN), consiste de Centros de
Conmutacion de Servicio Méviles (MSC), Registros de Ubicaciones Local (HLR),

Estaciones Base (BS) y Estaciones Méviles (MS).
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Como se muestra en la figura 1.7, una red AMPS hace uso de la PSTN a

través de la MSC, el equipo de la estacion base y la interconexion entre estos

moédulos.

—_— —_—

e T

Centra Central Centro de
local De transito  conmutacion de
servicios modviles

Central Central Centro de
local De transito  conmutacion de
servicios moviles

Figura 1.7 Sistema de telefonia movil celular simplificado

E! disefio modular de la red permite adaptarla a diversos requisitos de

capacidad anadiendo mas MSCs, HLRs, estaciones base, canales de radio y

equipos de transmision.

1.2.1 CENTRO DE CONMUTACION MOVIL

A veces también se denomina Oficina de Conmutacion de Teléfonos

Méviles (MTSO). Su funcién principal es la de proveer un camino de voz para la

conexion entre una estacidn mévil y un abonado fijo, o entre dos estaciones

moviles. Un MSC esta compuesto por un nimero de procesadores que controlan

las funciones de conmutacion, control de llamadas, interfaces de datos y el

manejo de bases de datos de usuarios. Ademas la MSC se constituye como la

interface a la PSTN. Esta conexidén puede hacerse en el ambito local, de transito

nacional o de transito internacional.
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Aeinterface MSC-BSC
Abls=Interface BSC-BTS
AC=Centro de Adtenticacion
BSC=Controlador de estacidn base
BTS=Transceptor de estacién base
GMSC=Centro de conmutacion movil
gateyay

HLR=Registro de ubicacion local
MS3=Estacion movil

MSC=Certro de conmutacion méwvil

OMCZTCentro de operacion y ¢ oA o MS
PSTH=Red telefonica de B I | 1.0 . : - -

conmutacion publica
UME Interface aérea
\LR=Registro de ubicacion visitante

Figura 1.8 Esquema simplificado de un Centro de Conmutacion Movil’

Entre las funciones del MSC, se tienen las siguientes:

e Conmutacién de audio.
e Control de radio frecuencia y de estacion base.

e Evaluacién de operacion y facturacion.

1.2.1.1 Conmutacion de audio

El conmutador digital desempena la funcién de conmutacién de circuitos de
voz entre la PSTN vy las estaciones base, para llamadas entre usuarios fijos-

modviles y mdviles- méviles.

' Malcom W. Oliphant, (1999), p.21.
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Para llamadas entre usuarios de la red fija hacia estaciones moéviles, el
MSC traduce los digitos marcados del indicativo del numero de abonado e inicia
la busqueda en las areas donde se espere que la estacion movil se encuentre y
causa que el movil correspondiente sea informado a través del equipo de radio de
cada estacion base. Para llamadas desde estaciones moéviles hacia abonados de
la red fija o hacia usuarios moviles, el MSC debe codificar los digitos marcados
por el movil e iniciar la llamada a través de las lineas troncales hacia la PSTN o
da aviso a la unidad de teléfono moévil a través del equipo de radio de la estacion

base de la celda apropiada.

En el proceso de transferencia de llamadas, el MSC puede ser responsable
de la determinacion de mediciones requeridas en celdas adyacentes y la
implementacion de un algoritmo para la determinacion de la mejor celda como
destinataria de esta transferencia. EIl MSC entonces inicia y maneja la secuencia
de eventos que dan como resultado que la estaciéon mévil llegue en forma exitosa

a la celda de destino.

1.2.1.2 Control de radio frecuencia y de estacién base

El conmutador digital procesa los datos recibidos desde las estaciones
base y adicionalmente cualquier otro dato relativo a las condiciones de alarma vy
mal funcionamiento de las mismas. Igualmente, envia datos a las unidades
moéviles a través de las estaciones base, instruyendo a las unidades a cambiar de
canal o nivel de potencia y ordena a las unidades base la ejecucién de pruebas de
diagnéstico propio en forma automatica y periédica o cuando sean solicitadas

debido a los informes de mal funcionamiento de las estaciones base.

1.2.1.3 Evaluacién de operacién y facturacion

El conmutador digital recopila y registra todos los eventos necesarios para

la facturacién y para la evaluacién de operacioén del sistema.
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Estos datos pueden ser transferidos de una cinta magnética a discos de un
sistema centralizado de facturacion y procesamiento de datos. El HLR es una
base de datos que contiene, en forma permanente, informacién sobre todos los

abonados, sus servicios, su localizacion y el estado de su actividad.

El HLR proveera de informacién para validarla inmediatamente después de
que el perfil del cliente haya alcanzado rasgos importantes, como por ejemplo,
correo de voz. En las grandes redes con alta densidad de abonados, los HLRs
son nodos separados, mientras que en las redes pequenas pueden ser integrados
en el MSC. El Registro de Localizacién de Visitantes (VLR) es una base de datos
gue contiene toda la informacién temporal necesaria para el MSC, que permite

brindar servicio a los abonados visitantes a la red.

El Centro de Mensajes (MC) soporta varios tipos de servicios de
mensajeria, por ejemplo casillero de voz (voice mail), fax y correo electronico (e-
mail). Dentro del sistema se puede introducir un Sistema de Soporte de Operacion
(OSS) para el manejo de MSC, BS, HLR, y redes celulares.

1.2.2 ESTACIONES BASE

Las estaciones base manejan y supervisan la conexion radioeléctrica entre
ella y la estaciéon movil, asi como la comunicacion con la MSC. El término equipo
de estacion base es usualmente reservado para radios y componentes
electrénicos asociados, sin embargo el equipo de estacién base puede ser
extendido para describir antenas, mastiles de antenas, cables, duplexores,
equipos auxiliares, baterias de respaldo, generadores eléctricos de emergencia,
equipos de pruebas y otros equipos requeridos. Los sitios en los cuales se ubican
las estaciones base pueden ser en montafnas o en los sitios en los cuales el
proveedor del servicio considere apropiado. Una estacién base incluye las

siguientes funciones principales:
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¢ Grupo de radiocanales.
¢ Interface central/equipo de radio.
e Alimentacion.

e Sistema de antenas.

1.2.2.1 Grupo de radiocanales

El Grupo de Radiocanales (RCG: Radio Channels Group)es comun a los
canales de voz analégicos y digitales. La filosofia basica de disefio es la
compatibilidad. Es facil introducir una interface digital de radio en las estaciones
de base analégicas existentes. El RCG comprende los siguientes mddulos

principales:

¢ Modulos de canal.
e Sistema de combinador de transmisor.

¢ Sistema de multiacoplador de receptor.

. Moédulos de canal

Hay tres tipos de mddulos de canal para el servicio analégico: Médulos de
Transceptor Analégico (TRM), Médulos de Receptor de Intensidad de la Senrial
(SRM) y Moédulos de Probador de Canal (CTM). Para el servicio digital hay
Moédulos de Transceptor Digital (DTRM) y Médulos de Verificacién de Localizacion
(LVM)

El TRM puede configurarse como canal de voz o canal de control o
receptor de intensidad de la sefal (SR), mientras que el SRM esta disefiado
especificamente para la funcién de receptor de intensidad de la sefal y el CTM

para la funcién de probador de canal.
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Combinador de transmisor

El combinador de transmisor proporciona la posibilidad de combinar hasta
24 transmisores con una antena comun. Se puede elegir entre dos tipos
diferentes de sistema de combinador, unos de sincronizacién manual y el otro de

sincronizacion automatica.

El combinador de sincronizacion automatica sintoniza automaticamente a
las mismas frecuencias que los transceptores relacionados en presencia de
potencia RF, es decir, que no es necesario ir a los lugares para cambiar las

frecuencias.

Multiacoplador de receptor

El multiacoplador de recepcion permite la conexién de hasta 48 receptores

en diversidad, a una antena comun e incluye:

e (Canales de control.
e (Canales de localizacion.

e C(Canales de Voz.

1.2.2.2 Canal de control

El canal de control provee una informacion global del sistema a los méviles
en una celda dada. También efectla la busqueda (paging) de moéviles individuales
para determinar su disponibilidad para recibir llamadas. Los canales de control
configuran las llamadas originadas y terminadas en los méviles, ademas controlan

el registro del movil.

El canal de control principal reporta al MSC la respuesta de un mévil a la
busqueda (page response) o la informacién de un intento de llamada desde un
movil. EI MSC entonces utiliza al canal de control para asignar al moévil un canal

de voz apropiado.
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1.2.2.3 Canal de localizacion

El canal de localizacién monitorea los niveles de potencia de la sefial de los
canales en la banda del receptor, ademas reporta los niveles de potencia y la
tendencia de cualquier canal que haya sido requerido por el MSC, en un proceso
de hand-off. E| MSC debe determinar en que celda el mévil esta ubicado, lo cual
es posible con el receptor de localizacién de todas las celdas adyacentes a la
celda que maneja la llamada. El receptor de localizacién provee informacién de la
senal mas fuerte recibida (RSSI) y un tono de supervision de audio (SAT) que

fuera requerida desde el MSC.

La velocidad del proceso de hand-off esta sujeta a la velocidad con la cual
la informacion de localizacion puede ser procesada por el MSC y el receptor de
localizacion. En sistemas de alta capacidad, la velocidad de localizacién depende
del tiempo requerido para que el receptor de localizacién se sintonice al canal

deseado y efectue las mediciones de RSSI y SAT.

1.2.2.4 Canales de voz

Los canales de voz proveen el camino de voz y la conversion de la senal
requerida, para mantener llamadas en los moéviles. Ademas, supervisan las
llamadas y monitorean al movil para el acceso de servicios especiales, tales como
conferencias tripartitas, también monitorean los niveles de intensidad de la sefal y

establecen las tendencias para determinar si se requiere un hand-off .

El canal de voz ademas de ser utilizado para comunicacién de voz,

supervision de la calidad de transmision de la voz, se lo utiliza en la transmisién
de datos, por ejemplo, durante las transferencias, y para control de potencia de

salida
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1.2.3 ESTACIONES MOVILES

La unidad moévil de suscriptor consiste en una unidad de control y un
transceptor de radio que transmite y recibe sefiales de radio desde y hacia una
estacion base o sitio de celda (cell site), ademas de una unidad légica y una
antena movil. La unidad de control es la interface entre el suscriptor y el sistema.
La estacion mévil requiere de un teclado, un parlante, una unidad de control de un

suscriptor e indicadores.

El transceptor proporciona la transmisién y recepcion de la voz en modo
duplex. La banda RF, esta dividida en dos segmentos separados en 20 MHz de
ancho de banda, cada uno con 666 canales. El primer segmento de 825 a 845
MHz, contiene los canales de transmision de la unidad suscriptora. El segundo
segmento de 870 a 890 MHz, contiene los canales de recepcion de la unidad
suscriptora. Cada frecuencia de transmision de la unidad suscriptora esta

separado de su frecuencia recepcion duplex por 45 MHz.

La diferencia de una unidad mévil de una portatil no es tan grande, las
unidades portatiles tienen una potencia de salida mas baja y una antena menos
eficiente. De acuerdo con la potencia radiada efectiva nominal (ERP) transmitida,

se definen los tres tipos de terminales de suscriptor, asi:

e Movil: 3watts. Denominado de Clase |.
e Transportable: 1.6watts. Denominado de Clase |I.

e Portatil: 0.6watts. Denominado de Clase IlI.

La identificacién de la edad de un teléfono celular se la hace por medio de
la Marca de Clase de la Estacion (SCM: Station Class Mark). Este nimero tiene

una longitud de 4 bits que estan desglosados como sigue:
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Bit 1: 0 para los 666 canales en uso (antiguo).
1 para los 832 canales en uso (nuevo).

Bit 2: 0 para una unidad maévil (en vehiculos).
1 para transmitir voz (para portatiles).

Bit 3y 4: ldentifica la clase de potencia de la unidad.

Bajo el comando de senales enviadas por las estaciones base, el ERP
puede ser reducido bajo el valor nominal en pasos de 4dB hasta 28dB debajo de
los 3 watts. La portadora del transmisor se modulada en frecuencia con

informacién de audio y senalizacion codificada en binario.

Tanto la sefial de audio y la informacién de senalizacién pueden ser
representadas al mismo tiempo, dependiendo del estado (status) de la estacién
suscriptora. La operadora es entonces enviada a la unidad de antena para la

radiacion hacia una estacién base localizada.

lLLas sefales que entran por la antena desde una estacion base localizada,
arriban al receptor, donde son amplificadas y demoduladas. Las sefales pueden
ser de voz (la cual es enviada a la unidad de control) o informacion de
sefalizacion codificada (la cual es enviada a la circuiteria loégica para ser

decodificada).

La circuiteria légica para la unidad transceptora funciona como el control
master de la unidad suscriptora. La circuiteria l6gica codifica y decodifica la
informacién de sefalizacion codificada en binario de 10 kbps, la cual es usada
para la comunicacion entre una estacién base localizada y la unidad suscriptora.

Algunas de las mayores funciones légicas incluyen lo siguiente:

e Decodificar 6rdenes recibidas de una celda localizada, tales como 6rdenes

para re - sintonizar el transceptor a un nuevo canal de frecuencia.
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e Caodificar la informacion de sefalizacién para transmisién hacia la estacion
base localizada. Esta informacion incluye digitos marcados para originar
llamadas, tonos, DTMF, para sefializacion total durante la conversacion,
respuesta rapida, desconexion de la sernal al completar una llamada e

identificacion del suscriptor ante el sistema.

e Realizar las funciones de control del transceptor, tales como sintonizar el
receptor, detectar las pérdidas de la sefal desde la base y desconectar la
comunicacion automaticamente.

e Proveer al suscriptor la informaciéon correspondiente al status, como por
ejemplo, una indicacion de que se encuentra en un area que no hay servicio,

visitante (roamer), etc.

1.3 PARAMETROS DE LOS SISTEMAS MOVILES CELULARES

En este punto se analizardn algunos parametros que deben ser
configurados a nivel de MSCs y de estaciones base para asegurar un correcto
funcionamiento del sistema, que permita que los procesos de Illamada sean

adecuados.

1.3.1 IDENTIFICACION DEL SISTEMA

Identificacion del Sistema (SID: System [Dentification), define el sistema
local de la estacion movil en FCC, y consiste de un niimero de 15 bits de longitud,

los cuales definen el identificativo internacional y un nimero de sistema.

1.3.2 TONO DE SUPERVISION DE AUDIO

En los sistemas moviles celulares, la interferencia mas significativa es la de
una unidad de moévil a una celda distante, que utilice la misma frecuencia de

trabajo.
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En AMPS las celdas adyacentes definen un tono denominado Tono de
Supervision de Audio (SAT: Supervision Audio Tone), para identificar portadoras
externas, lo cual minimiza la probabilidad de tomar decisiones erréneas de

control, debido a interferencias, ya sea cocanal o de canal adyacente.

Para prevenir una interferencia, la deteccién de un cédigo ajeno de SAT,
bloquea temporalmente el canal (si es que esta desocupado) y si el canal se
encuentra ocupado, entonces ocurre una transferencia de la llamada a otro canal
de voz. En los dos casos este canal se vuelve no disponible para trafico y la

capacidad del sistema se ve reducida.

Hay tres posibles SATs, y el SAT correcto debe ser transmitido mas o
menos continuamente tanto sobre en canal de control en adelanto, en sentido
directo; como sobre el canal de control de retraso, sentido inverso; si una

conversacion esta siendo sostenida.

El SAT también sirve como un coédigo de tono de squelch, para eliminar
ruidos no deseados cuando una portadora no esta presente. Cuando> al teléfono
celular se le asigna un canal de voz, éste escucha para el SAT apropiado, y si
este no escucha el SAT correcto deja caer la llamada. Si el SAT correcto es
escuchado, el teléfono celular transmite el SAT correcto sobre el canal de control

en el sentido inverso.
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Interference path

Speech path

SAT 2

Figura 1.9 Establecimiento de un Tono de Supervision de Audio para evitar interferencia

Los tres tonos SAT tienen diferentes valores de frecuencias Gnicas:

e 5970 Hz SAT 0.
e 6000 Hz SAT 1.
e 6030 Hz SAT 2.

Se los utiliza para identificar el trafico local de la celda, del trafico inherente
de las celdas locales. EI SAT se genera en la estacion base y regresa por medio

de la estacién moévil.

1.3.3 CODIGO DE COLOR DIGITAL

El Cédigo de Color Digital (DCC: Digital Color Code) es similar al SAT, pero
su aplicacién esta en los canales de control (0,1,2,3). El cédigo de color esta
constituido por 2 bits codificados en 7 bits, utilizando un cédigo de Hamming (7:4)

y se los utiliza para identificar la estacién base a la cual se dirige el mensaje.

Ademas de estas sefiales de supervisidon, se utiliza un tono de 10 kHz
(excursion: £ 8 kHz) denominado tono de senalizacién (ST: Signaling Tone), que
es generado por el movil cuando el terminal se encuentra en condicién de reposo,

ademas este tono es enviado por el canal de conversaciéon hasta que el movil sé
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encuentre en la condicion de descolgado (off-hook). Este tono no es generado
cuando el movil se encuentra en la condicion de descolgado y finalmente este
tono es enviado durante un periodo de 1.8 segundos a la liberacion de una
[lamada y por un periodo de 0.4 segundos si se solicita una conferencia tripartita.
En canales NAMPS, el ST es reemplazado por su equivalente digital, llamado

Digital ST (DST), cuya frecuencia es de 10 kHz y enviada por 50 milisegundos.

Existen ciertos parametros definidos para el usuario que determinan el
comportamiento de una estacion base. Tales parametros se los define en tablas

en los MSCs identificando los niveles de referencia, asi:

a) SSD (Signal Strenght Decrease).- Este parametro especifica el nivel umbral de ia
intensidad de la sefial de radiofrecuencia (RF), requerido para inicializar el
decremento de la potencia de transmision de la estacién mévil. El rango del
parametro SSD esta entre —118dBm y —55dBm. Este parametro es utilizado para
gue el movil trabaje con la potencia necesaria para la comunicacion y asi no
desgaste su bateria mas de lo debido cuando se encuentra cerca de la estacién
base.

b) SSI (Signal Strenght Increase).- Este parametro especifica el nivel umbral de la
intensidad de la sefnal de RF, bajo el cual se inicia un incremento de la potencia
de transmision de la estacion movil. El rango del parametro SSI esta entre —
118dBm y —55dBm. Este parametro es utilizado para cuando el movil se esta
alejando de la estacién base y el nivel de la sefal comienza a disminuir.

c) SSH (Signal Strenght Hand-off).- Este parametro especifica el nivel umbral de la
intensidad de la sefal de RF, bajo el cual un requerimiento de hand-off es
iniciado. El rango del parametro SSH esta entre —118dBm y —55dBm. Este
parametro interviene cuando se tienen celdas vecinas y un mévil se encuentra en

movimiento en la direccién de una a otra celda.
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d) SSB (Signal Strenght Blocking).- Este parametro especifica el nivel umbral de la
intensidad de la sefal de RF, por encima del cual se ordena bloquear a un canal
de voz libre (encapsulandole). Cuando el receptor en el canal de voz detecta una
sefal portadora “no deseada” por encima del parametro establecido SSB, el canal
de voz permanecera bloqueado. El rango del parametro SSB esta entre —118dBm
y —-55dBm. En otras palabras este parametro da la sensibilidad de los canales, es
decir mientras disminuye aproximandose a —118dBm, el canal es mas sensible a
interferencias.

e) SSHY (Signal Strenght Hysteresis).- Este parametro especifica la diferencia de
intensidad de la sefial en dB entre la celda vecina y la celda en uso, requerida
para escoger una celda vecina como candidata para realizar el hand-off. El rango
del parametro SSHY esta entre +63 a —-63 dBm.

f) SNH (Signal to Noise Hand-off).- Este parametro representa el nivel umbral de
la relacién sefial a ruido, bajo el cual se iniciara un requerimiento de hand-off. Un
SAT es incluido en la transmision del canal de voz, el mismo que es recibido y
enviado por la estacion movil. El canal de voz evalua la relacion sefal a ruido
(S/N) del SAT retornado. Si la relacion esta debajo del valor SNH asignado, un
requerimiento de hand-off sera iniciado, aunque la medicion del nivel de sefial sea
mejor que SSH. El rango del parametro SNH esta entre 0 y 63dBm.

dg) SNR (Signal to Noise Release).- Este parametro representa el nivel umbral de la
relacion sefial a ruido, bajo el cual se inicia una liberacién de llamada. El sistema
dara una oportunidad a la llamada en proceso, para continuar en otra celda por
medio de un requerimiento de hand-off. En caso que el hand-off no tenga éxito, la
llamada es liberada. El rango del parametro SNR esta entre 0 y 63dB. Este
parametro da la sensibilidad con respecto al ruido, mientras el canal es mas
grande, el canal es mas sensible.

h) SUH (Supress Hand-off).- Este parametro representa el intervalo de tiempo en
el cual sera suprimida la iniciacion de una nueva solicitud de hand-off. Las
solicitudes de hand-off seran iniciadas con el intervalo especificado por SUH,
mientras que la intensidad de sefal de RF sea menor que SSH y/o S/N en el SAT

sea menor que SNH. El rango del parametro SUH es de 1-20 segundos.
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i) Cell ID.- Representa la identificacion de una celda. Es recomendable que este
parametro este formado por el nombre de la ubicacion mas una letra o digito.

j) Neell (Neighbouring Cell).- Es definida como una celda, a la cual un hand-off
puede ser realizado, cuando las dos celdas estan conectadas al mismo MSC.

Sobre las 16 N celdas pueden ser definidas para cada una.

INTENSIDAD DE LA SENAL PARAMETRO
-72dBm SSD: mobile power decrease
-82dBm SSI: mobile power increase
-95dBm SSH: mobile hand off level
-110dBm SSB: block channel level

Tabla 1.3 Niveles de Intensidad de Sefial utilizados como referencia

1.4 INTERFACE DE RADIO

1.4.1 DESCRIPCION DE LA INTERFACE DE RADIO

La sefalizacion aérea se establece a través del canal de control en el
sentido hacia adelante, es decir en el sentido de estacion base a modvil, como en
el sentido reverso, de moévil a estacién base. La senalizaciéon se da al enviar
trenes de bits codificados en unidades denominadas palabras. En AMPS, una
palabra enviada al movil contiene 28 bits, una palabra desde el mévil contiene 36

bits.

Un cédigo adicional de 12 bits de correccién de error es afadido,
resultando en longitudes de llamada de palabra de 40 y 48 bits respectivamente.
Por seguridad cada palabra es repetida un cierto nimero de veces. En la figura se
puede observar que el formato del mensaje del movil solicitando un nimero de la
red es de dos palabras de 48 bits cada uno, describiendo un nimero de 16

digitos. La informacidn es repetida 5 veces.
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142 CANAL DE CONTROL EN ADELANTO

El Canal de Control de Adelanto (FOCC: Forward Control Channel) consiste
de tres corrientes discretas de informaciéon, la corriente A, la gorriente Byla
corriente ocupado-libre (busy-idle), las cuales son multiplexadas. Los mensajes
para las estaciones méviles con el bit menos significativo de su nimero MIN igual
a “0”, son enviados sobre la corriente A, y esos mensajes con un “1” en su bit

menos significativo son enviados sobre la corriente B.
La corriente busy- idle contiene bits ociosos y ocupados, los cuales indican
si el canal de control reverso esta ocupado u ocioso, por ejemplo si este bit es

igual a “0” ésta ocupado, y si es 1, esta desocupado u ocioso.

El tren de palabras comienza con DOTTING que es un término usado para

Figura 1.10 Trenes de bits codificados en palabras

describir la sefal enviada para sincronismo de los moviles.
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Figura 1.11 Formato general de un mensaje en el canal de control en adelanto

El dotting consiste de una secuencia de 10 bits a saber, 1010101010
seguido por un cédigo de palabra de 11 bits 11100010010. Cada palabra contiene
40 bits incluyendo paridad, y se repite 5 veces (un bloque) para asegurar la
correcta transferencia de informacién. Para un mensaje multipalabra, el segundo
bloque de palabra y los subsecuentes bloques estan formados de la misma

manera que el primer bloque incluyendo el dofting y el cddigo de sincronismo.

Cada mensaje consiste de una o mas palabras. Los mensajes transmitidos

sobre este canal son:

e Mensaje de control de la estacion movil.
e Mensaje de cabecera.

e Mensaje control — filler.

1.4.3 CANAL DE VOZ EN ADELANTO

El Canal de Voz de Adelanto (FVC: Forward Voice Channely es una
corriente de datos de banda ancha que se envia por la estaciéon terrena de la
estacion movil. Esta corriente de datos debe ser generada a una velocidad de
10kbps.
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Una secuencia de 37 bits del campo dofting y un codigo de sincronizacién
de 11 bits son enviados para permitir a las estaciones moéviles sincronizarse con
los datos que estan ingresando, excepto en la primera repeticiéon, en donde se

usan los 101 bits de la secuencia dotting.

1.44 CANAL DE CONTROL REVERSO

El Canal de Control Reverso (RECC: Reverse Control Channel) es una
corriente de datos de banda ancha que se envia desde la estacion mévil a la

estacion terrena. Esta corriente de datos correrd a una velocidad de 10kbps +

1bps.

Todos los mensajes comienzan con una secuencia de 30 bits del campo
de doiting 01010101....010101 y un cédigo de sincronismo de 11 bits
11100010010 vy la codificacién del codigo de color digital.

Cada palabra contiene 48 bits, incluyendo paridad y se repite 5 veces con
el propésito de formar un bloque. Una palabra esta formada por 36 bits

codificados por un cédigo de linea BCH y con una distancia de 5 (48, 36; 5).

Cada mensaje del RECC puede estar constituido por una de las cinco
palabras. Los tipos de mensaje que pueden ser transmitidos sobre el canal de

control reverso son los siguientes:

e Mensaje de respuesta de busqueda.
e (Creacion del mensaje.
e Mensaje de confirmacién de la orden.

e Mensaje ordenado.



1.4.5 CANAL DE VOZ REVERSO

El Canal de Voz Reverso (RVC: Reverse Voice Channel) es una corriente
de datos de banda ancha que se envian desde la estacion movil a la estaciéon

terrena. Esta corriente de datos debe ser generada a una velocidad de 10kbps.

Una secuencia de 37 bits del campo dotting y un cédigo de sincronizacién
de 11 bits son enviados para permitir a las estaciones méviles sincronizarse con
los datos que estan ingresando, excepto en la primera repeticién, en donde se
usan los 101 bits de la secuencia dotfing. Cada palabra contiene 48 bits,
incluyendo paridad y se repite 5 veces junto con el campo dotfing y el cédigo de

sincronismo, todo esto constituye un bloque de palabra.

Cada mensaje puede consistir de una o dos palabras. Los tipos de

mensajes que pueden ser transmitidos sobre el canal de voz reversa son:

¢ Mensaje de conformacion de la orden.

e Mensaje de lamada — direccion.

1.4.6 MENSAJE DE CABECERA

e Sistema de los parametros del mensaje de cabecera.
e Accioén global del mensaje de cabecera.
¢ Mensaje de registro de la identificacion.

e Mensaje control — filler.

Los mensajes de cabecera son enviados en un grupo llamado tren del
mensaje de cabecera. El primer mensaje del tren debe ser el sistema de
parametros, el mensaje de accién global y/o el mensaje del registro ID son

enviados seguidamente al final del primer mensaje.
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El nimero total de palabras en el tren es una mas que el valor del campo
NAWC contenido en la primera palabra del sistema de parametros. La Ultima

palabra del tren debe fijarse en “0”.

1.4.7 ESTANDARES

La familia de estandares inalambricos AMPS fueron introducidos como otro
estandar para radiotelefonia analdgica, ya que AMPS sigui6 al IMTS. Sin
embargo, debido a la alta capacidad permitida en el concepto celular, la baja
potencia con la cual el sistema opera, y el disefio robusto de AMPS por AT&T,

AMPS ha sido todo un suceso.

Mas de la mitad de los teléfonos celulares en el mundo operan de acuerdo
al estandar AMPS, el cual desde 1988 ha sido mantenido y desarrollado por la
Asociacion de Industrias de Telecomunicaciones (TIA). Desde este comienzo
exitoso, AMPS se ha expandido para introducir tecnologias digitales como TDMA,
CDMA, operacion en banda angosta (NAMPS), modificaciones residenciales y

empresariales.

Algunos de los principales estandares del interface de radio AMPS, son los

siguientes:

e IS - 3: Celular Analégico

Este es el estandar original del celular analégico, que fuera reemplazado por el
estandar ANSI EIA/TIA — 553 y por el estandar interino TIA IS — 91.
o EIA/TIA —553: Celular Analégico

La version ANSI del estandar celular analégico. Generalmente un paso atras
del IS — 91, sin soporte para NAMPS.



37

e IS —54: TDMA Celular Digital

Un sistema celular digital que comprime tres conversaciones en un canal
analdgico, utilizando la tecnologia de'Acceso Multiple por Division de Tiempo.
Planes futuros permitiran establecer seis conversaciones en un solo canal y
utilizando una interpolacién digital en las conversaciones, una capacidad

incrementada al doble.

e ]S — 88: Celular analégico de banda estrecha (NAMPS)
Un sistema desarrollado por MOTOROLA que comprime tres conversaciones
en un solo canal, utilizando Multiplexacién por division de frecuencia. Inicialmente

estandarizado en un estandar interino TIA IS — 88, y ahora incorporado en 1S-91.

e IS —91: Celular analégico y PCS

La versién TIA del estandar celular analdgico, en el que se incorpora la
funcionalidad de IS — 88 e IS — 94 operando en la banda PCS (sobre los 2GHz).
e IS —94: Celular para lugares interiores

Un estadndar para la operacion del sistema celular en lugares interiores,
utilizando extremadas bajas potencias. Ahora incorporadoen IS — 91.
e IS -95: CDMA Celular digital

Un sistema celular digital que permite la compresion de entre 10 a 20
conversaciones en un canal celular por la combinacion de canales de 30kHz en
un solo canal dé 1.26MHz, utilizando tecnologia de Acceso Multiple por division
de cédigo para combinar y recuperar las conversaciones individuales.
¢ IS -136: TDMA Celular Digital con la introduccion del canal de control digital

Una extension al IS — 54 TDMA, que incluye un canal de control mas
avanzado, conocido como el canal de control digital (DCCH), para distinguirlo del
canal de control analdgico, que es menos sofisticado, y que aln sigue siendo

digital.
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1.5 PROCESAMIENTO DE LLAMADAS

La conclusion de una llamada dentro de un sistema de radio celular es muy
similar a la red de telefonia publica conmutada. Cuando una unidad movil se
enciende, realiza una serie de procedimientos de arranque y después prueba la
intensidad de la sefal recibida en todos los canales del usuario prescritos. La
unidad automaticamente se sintoniza al canal con la intensidad de la senal de
recepcion mas fuerte y se sincroniza para controlar la informacién transmitida por
el controlador de sitio de célula. La unidad moévil interpreta la informacién vy
continita monitoreando él(los) canal(es) de control. La unidad movil
automaticamente rastrea periédicamente para asegurarse que esta utilizando el

mejor canal de control.

Dentro de un sistema movil celular, las llamadas se pueden realizar entre

una linea compartida y un teléfono moévil o entre dos teléfonos moviles.

1.5.1 LLAMADAS DE LINEA A MOVIL

El centro de conmutacién de un sistema celular recibe una llamada de una
linea compartida a través de una linea interconectada dedicada, desde la PSTN.
El conmutador traslada los digitos marcados recibidos y determina si la unidad
movil, a la cual la llamada esta destinada, esta colgada o descolgada (ocupada).
Si la unidad moévil esta disponible, el conmutador vocea al suscriptor movil.
Siguiendo una respuesta de voceo de la unidad movil, el conmutador asigna un

canal desocupado e instruye a la unidad mévil que se sintonice a ese canal.

La unidad movil envia una verificacion de la sintonizacién del canal por
medio del controlador en el sitio de la celda, y después envia un tono de progreso
de llamada al teléfono movil del suscriptor, causando que éste suene. El
conmutador termina los tonos de progreso, cuando recibe la indicacién positiva
que el suscriptor ha contestado el teléfono y la conversacion entre las dos

personas ha comenzado.
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1.52 LLAMADAS DE MOVIL A LINEA

Un suscriptor movil que desea llamar a una linea compartida, primero
introduce el nimero llamado en la memoria de la unidad, usando los botones de
tono o de pulso en la unidad de teléfono. El suscriptor, oprime la tecla para enviar,
la cual transmite el niimero marcado, asi como el nimero de identificacion del
suscriptor mévil al conmutador (MIN1, MIN2). Si el numero de identificacion es
valido, el conmutador enruta la llamada sobre una interconexién de linea
compartida. Usando el controlador de sitio de celda, el conmutador asigna a la
unidad moévil un canal de usuario desocupado e instruye a la unidad mévil que

sintonice ese canal.

Después de que el conmutador recibe la verificacion, que la unidad movil
esta sintonizada al canal asignado, el suscriptor movil recibe un tono de llamada
progresiva, audible, del conmutador. Después de que la persona a la que se llamo
levanta el teléfono, el conmutador termina los tonos de llamada progresiva y la

conversacion puede conversar.

1.5.3 LLAMADAS DE MOVIL A MOVIL

Para originar una llamada a otra unidad movil, el que llama introduce el
numero marcado en la memoria de la unidad, por medio del teclado en el
dispositivo de teléfono y después oprime la tecla de enviar. El conmutador recibe
el numero de identificacion del que llama y el nimero marcado y después
determina si la unidad llamada esta libre para recibir la llamada. El conmutador
envia un comando de voceo a todos los controladores de sitio de celda y el que

es llamado (el cual puede estar en cualquier parte del servicio) recibe un llamado.

Después de un voceo positivo del que fue llamado, el conmutador asigna a
cada uno, un canal de usuario desocupado y les instruye para que se sintonicen a

su canal respectivo. Entonces el teléfono del que esta llamando suena.
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Cuando el sistema recibe una noticia que el que fue llamado ha contestado
el teléfono, el conmutador termina el tono de llamada progresiva y la conversacién

puede comenzar entre las dos unidades moviles.

Si un suscriptor moévil desea iniciar una llamada y los canales de usuario
estdn ocupados, el conmutador envia un comando de reintento dirigido
instruyendo al suscriptor que vuelva a intentar la llamada por una celda vecina. Si
el sistema no puede distribuir un canal por medio de la celda vecina, el
conmutador transmite un mensaje de interrupcién a la unidad moévil que esta
llamando por medio del canal de control. Cada vez que esta llamando a un

suscriptor moévil que esta descolgado, el que llama recibe una sefial de ocupado.

1.5.4 LOCALIZACION Y TRANSFERENCIA DE LLAMADAS
1.5.4.1 Localizacion

La funcion de localizaciéon efectia la supervision de la calidad de
transmision del radio trayecto. Esta funcion permite mantener una buena calidad
de transmision durante una llamada analégica en curso, independientemente del

desplazamiento del abonado dentro de la zona de servicio.

El equipo de canal de voz en la estacion de base evalla continuamente la
relacion sefal a ruido del tono audible de supervisiéon (SAT) y la intensidad de la
sefal de la onda portadora en una llamada en curso. Cuando el equipo del canal
de voz ha determinado que la calidad de transmisién es inferior a un nivel
especificado (fijado por celda mediante comandos en el MSC), notificara al MSC

gue es necesario localizar un mejor canal de voz.
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Figura 1.12 Las estaciones vecinas miden el nivel de sefial del canal en uso, la

MSC hace el cambio a la estacion con mejor sefal.

El MSC solicita entonces al equipo receptor de intensidad de la sefal en las
celdas adyacentes que informe sobre los resultados de medicion de la intensidad

de la sefal de onda portadora de la frecuencia particular usada.

Los resultados se evalian (segun parametros establecidos por celda
mediante comandos) y clasifican jerarquicamente en el MSC. Si se encuentra un
canal de voz libre en la mejor celda y el canal de voz reconoce el SAT usado para
la llamada en curso, se inicia una transferencia. Si no se cumplen ambos criterios,
la blsqueda de un canal libre continuara en la segunda celda mejor, y asi

sucesivamente.

La funcion de localizacion digital supervisa continuamente la calidad del
canal para llamadas digitales. El equipo del canal digital de voz usa un proceso de
transferencia con asistencia mévil para facilitar la recoleccién efectiva de las

mediciones necesarias para el analisis de localizacion.
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El equipo del canal digital de voz evalua la intensidad de la senal portadora
de RF y la tasa de errores de bits (BER). Una vez que el equipo del canal digital
de voz ha determinado que podria mejorarse la calidad de la llamada si esta fuera
manejada por otro canal de voz, se iniciara una peticién de transferencia al MSC.
La peticion de transferencia incluye una lista de candidatos posibles para la

transferencia.

1.5.4.2 Transferencia de llamadas

Cuando una llamada ha sido establecida, el canal de voz asignado, realiza
mediciones de la intensidad de la sefal recibida de la unidad moévil. Si el nivel de
RSSI se encuentra bajo un valor umbral, la unidad moévil requerira al MSC una
transferencia de llamada (Hand-off) a un canal que presente una mejor calidad. El
algoritmo de decision del Hand-off esta basado en mediciones de RSSI,

disponibilidad de canales, niveles de potencia del mévil y un balance de carga.

Los parametros medios se comparan con los de la estacion base y si existe
una mejora minima de 3dB, el MSC transmite una orden a la estacion movil para
que cambie la frecuencia al nuevo canal de voz elegido en la nueva celda. La
estacion movil confirma la orden y se hace una conmutacion en el MSC al mismo

tiempo que la estacion mévil cambia su frecuencia.
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Figura 1.13 Establecimiento de llamada (hand-off) entre dos celdas adyacentes

1.5.4.3 Transferencia entre centros de conmutacion

Esta es una extension de la funcion de transferencia que permite conmutar
también las llamadas en curso a celdas controladas por otros MSC. También

gestiona la transferencia de informacién para servicios de abonado al MSC

visitado.

Conjuntamente con la funcién de indicacion automatica de la posicion del
movil, la trasferencia entre centros de conmutacion permite independizar al
abonado de las fronteras entre MSC. La sefnalizacién requerida se basa, como en
el caso de la indicacién automatica de la posicidon del mévil, en CCITT No.7 y una

parte de usuario de telefonia mévil (MTUP) especifica.
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También es posible la transferencia entre centros de conmutacion de
distintos fabricantes. Esto se hace segun la norma [S-41, que también soporta el
principio de minimizacion de trayectoria, es decir que, una vez que una llamada
anteriormente transferida, es transferida a un tercer MSC, solo intervendran en la

llamada el primero y el ultimo MSC.

1.5.5 MANTENIMIENTO DE LLAMADA

El mantenimiento de llamada consiste de o6rdenes, supervision,
requerimientos de llamada y transferencias, siguiendo la asignacién de un canal
de voz, se efectila a través de una transmisidén periédica de 6rdenes a las
unidades mdviles a fin de controlar la secuencia de transferencia, requerimientos
de servicios en una llamada establecida, control de potencia, y desconexion de
llamadas. Estas 6rdenes son originadas desde el MSC o desde la unidad de

control transmitida por la unidad mévil.

La supervision de llamada es mantenida una vez que a la unidad movil se
le ha asignado un canal de voz. La frecuencia correspondiente al canal de voz
estda asociada a un tono SAT, mediante el cual el transceptor monitorea la
continuidad del canal de voz y hace un muestreo, revisando la presencia de tonos

SAT extrafios.

Los requerimientos de servicio, se consiguen mediante el uso del tono de
senalizacién ST, el cual es utilizado para activar ciertas facilidades y funciones de
sefalizaciéon. Cuando un movil requiere un servicio adicional en una llamada
cursada, tal como conferencia o transferencia de llamada, esta genera una sefal
intermitente utilizando este tono. El transceptor del canal de voz monitorea este
tono y envia un mensaje al MSC cuando esto ocurre, con lo cual el servicio

requerido es entonces procesado.
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1.5.6 LIBERACION DE LLAMADA

Cuando el moévil que tiene una llamada en proceso, da por finalizado, envia
un tono de senalizacién ST de 1.8 segundos. Este tono es detectado en la
estacion base, el canal de transmision es desconectado y el MSC libera la

lamada.

1.5.7 SISTEMA DE TASACION
1.5.7.1 Principios de tasacion

Normalmente, se suelen usar los principios de tasacion en la PSTN también
en la PLMN. Esto significa que el costo de la llamada se basa en el origen, la
categoria del abonado que origina el nUmero marcado y la categoria del abonado
de destino. La tasacion del abonado que llama se aplica en las llamadas hacia y
desde estaciones moviles. Por ello, se puede usar la tasacion normal de la PSTN

sin modificacion cuando se introduce el servicio de telefonia movil.

La tasacion de las llamadas moéviles originadas que élgunos sistemas
utilizan se hace mediante toll ticketing. La salida de datos de toll ticketing la
efectlia la MSC donde se ha originado la llamada. No obstante, se puede también
tasar las llamadas entrantes a los abonados moviles. En tales casos, la salida de

datos de toll ticketing sera producida en el MSC donde termina la llamada.

1.5.7.2 Analisis de tasacion

El analisis de tasacion proporciona la base para tasar las llamadas y
servicios. Uno de los datos incluidos es, en qué lugar de la red tiene que
efectuarse la tasacion de la llamada en cuestién. Normalmente el punto de

tasacion para el trafico local es la central de origen.
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En el analisis de tasacion se incluye la clase de tarifa para la llamada. Un
ejemplo de clase de tarifa para la llamada, es llamada dentro de la zona de
tasacion propia. Diferentes juegos de parametros de entrada pueden tener por

resultado la misma clase de tarifa.

Un programa de conmutacién de tarifas calcula las diferentes tarifas que se
han de utilizar a diferentes horas. Esto significa que cada clase de tarifa puede

incluir diferentes tarifas segun la hora del dia y el tipo de dia.

1.5.7.3 Registro de datos de tasacion

Este registro incluye funciones para toll ticketing (TT). Tiene una lista de
individuos, y se asigna uno de tales individuos a cada llamada tasada por el TT.
En el CDR individual listado, se recopilan todos los datos de interés para la
tasacion de la llamada y se envian al bloque de TT para su salida cuando se
desconecta la llamada. Los datos incluidos en los registros de TT son también

suficientes para la contabilidad internacional.

1.5.7.4 Toll ticketing

El Toll ticketing comprende funciones para edicidon y salida de datos. Recibe
los datos del CDR, edita los datos al formato requerido y los envia al subsistema
de gestion de archivos para su salida. La salida estdndar de datos TT esta
codificada en 1SO (ASCII). A continuacion se dan unos ejemplos de la informacién

incluida en el registro de TT:

e Numero del abonado que llama.

e Numero del abonado llamado.

e (Categoria del abonado llamado.

e Fecha y hora del comienzo de la tasacién.

e Duracién tasable.
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e Rutas entrante-saliente

e (lase de tarifa

El subsistema de tasacion ha sido especialmente adaptado a las
necesidades particulares de la telefonia moévil celular, esto significa que se
pueden usar diferentes formatos de registro para llamadas entrantes y salientes,

pudiéndose incluir la indicacién de desconexion de llamadas anormales.



CAPITULO II

FRAUDE TECNOL(')GI(;O EN EL SISTEMA DE
TELEFONIA MOVIL CELULAR

2.1 CATEGORIZANDO EL FRAUDE EN EL SISTEMA DE
TELEFONIA MOVIL CELULAR

El fraude constituye un serio problema para los operadores de todo el
mundo, dado que las pérdidas que ocasiona ascienden a miles de millones de
dolares por ano. EI fraude puede ser simplemente definido como “la
deshonestidad de personas que causan pérdidas econémicas a otros”. En el caso
de las telecomunicaciones, el fraude incluye la obtencién y uso de productos o

servicios con el intento de evadir pagos o mensualidades.

Todos los distribuidores de telecomunicaciones y los consumidores de
estos servicios estan expuestos al fraude de una forma u otra. El incremento del
alcance y complejidad de los productos de comunicacién, servicios y

caracteristicas, proveen nuevas oportunidades de fraude al hampa internacional.

La industria celular esta trabajando para terminar este abuso, porque
muchos de los abusadores son criminales fuertes, tales como la guerrilla y los
traficantes de droga; el 80 por ciento de los narcotraficantes arrestados en 1998

en los Estados Unidos fueron encontrados con la posesiéon de teléfonos clonados,
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de acuerdo al testimonio de la Administracién de Esfuerzos Antidroga' de ese

pais.

La identificacion consistente y la clasificacion del fraude son esenciales
para establecer efectivas medidas de seguridad. La siguiente estructura de
clasificacion ayudara a los operadores a identificar los casos de fraude, y facilitara
enlaces entre ellos. La estructura define los tipos de fraude por un numero de
factores, esos factores son combinados por cada fraude para producir una

clasificacion definida. Los elementos de clasificacion son los siguientes:

e Motivo.

¢ Maneras.
e Modo.

e Método.

e Extension del Método.

Motivo

El motivo es el objetivo fundamental del fraude. Los motivos incluyen:

Hacer dinero.

e Ahorrar dinero.
e Anonimato.
e Causar pérdidas o danos.

e Provisidon de un servicio publico.

Maneras

El fraude es usado para satisfacer los motivos o un determinado fin, y consiste de:

! Michael J. Riezenman (2000), p.42.
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e \/ender llamadas.
e Facilidad, por diseminacién o suministro de productos de fraude, tener

métodos y/o codigos de acceso.

Los tipos de fraude pueden generalmente considerarse como fraudes de
ingreso; son los que intentan hacer dinero mediante un abuso directo de los
productos y servicios de telecomunicaciones. Los fraudes de ingreso pueden
estar bien organizados y vistos como un gran negocio. Los fraudes de no ingresos
envuelven el uso de un servicio telefénico con el propdsito de no tener ingresos,

solamente con el proposito de perjudicar a los proveedores del servicio.

Modo

El modo del fraude es el método genérico de él, e incluye:

e Suscripcion.- Obteniendo una cuenta para facilitar el fraude.

e Surfing.- El uso de servicios existentes sin autorizacion.

® Ghosting.- La manipulacién o engafio de la red o soportando sistemas para
mantener el fraude.

® Facturaciéon (accounting).- Manipulacion de los procesos o sistemas de
facturacién, directa o indirectamente.

e Abuso de informacién.- Obteniendo informacion, métodos de acceso y/o

cddigos, por un numero de maneras diferentes, para vender o usar.

Métodos
Los métodos del fraude son la manera detallada de cometer el fraude.
Estos métodos varian por producto, por servicio y por red, por lo general son los

siguientes:

e Suscripcion.

= Aplicacién fraudulenta (uso de detalles falsos).
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= Evasién de pagos o mensualidades (uso de nuestros detalles legitimos con

intento de evadir pagos).

e Surfing.
=  Clonacion (Cloning).
» Duplicacién de claves de cuenta.
» Tarjetas de llamadas por surfing.

»  Abuso indirecto de los nimeros de acceso.

e Ghosting.
= Cuentas no facturadas.
= Abuso de mantenimiento de los sistemas.
=  Supresion del CDR.

e [acturacion.
» Reclamo de clientes falsos.
= Extension incorrecta de una factura de por vida, estado o caracteristicas
especificas. |
= Reducir responsabilidades a personas involucradas.

* Obteniendo un retorno de efectivo (emitiendo cheques falsos).

e Abuso de informacion.
»  Venta directa de los detalles del VIP del cliente.

= Revelacion de negocios vulnerables.

Métodos de extension
El método puede incluir técnicas o herramientas que son usadas para

extender la vida o el valor del fraude. Los mas comunes incluyen:

e Rasgos amigables del abusador (friendly fraud)

e Vagando (Roaming).
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2.1.1 TIPOS DE FRAUDE TECNOLOGICO EN EL SISTEMA DE TELEFONIA

MOVIL CELULAR

La tecnologia celular, en virtud de los hechos, transmite la informacion a
través del aire, abriéndose a las actividades fraudulentas. El fraude, en los
Estados Unidos, a los proveedores (operadoras) y a sus consumidores les cuesta
anualmente ya billones de dolares y, con un aumento del delito de un 50% por
ano.

La seguridad celular ha sido un negocio que va incrementandose en un
esfuerzo para combatir el crecimiento del fraude. Los sistemas moviles celulares

son vulnerables al fraude en varios puntos de la red.

Hasta ahora los elementos mas frecuentemente atacados son el
microteléfono, la interface de radio, y la red de sefnalizacion. internet es un foro
popular para los falseadores que en cuestidon de minutos pueden comunicar a una
audiencia global instrucciones detalladas sobre la forma de cometer el fraude
telefénico. Desdichadamente los criminales han manejado sin problemas los
métodos de deteccion que utilizan las operadoras y puede ser que los teléfonos

celulares son mas vulnerables que antes.

Fraude interno por robo
da drtos de abonado
{MIN y ESN)

Los nimeros MIN y ESN
adqulridos por et . Operador

defincuente con un lector
al ser transmitidos

E) malhechor no paga

facturas o se abona con
una identificacion falsa Fraude explotando puntos Revendedor
déblies de la red, por ef.

entaces SS7. X.25

Ventas de moviles robados.
robo de MIN y ESN.

Ateracion de MIN y/o
ESN a fines de fraude
en a! tarminal movit

Falsificador

Figura 2.1 Algunos puntos vulnerables en el Sistema Movil Celular
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Caso comercial simple

Este caso comercial simple se brinda a fin de que el lector tenga una idea
sencilla de las enormes pérdidas monetarias que el fraude puede ocasionar a un
sistema. Para estimar esas pérdidas habra que tener en cuenta algunos

parametros basicos, a saber:

e Cantidad de abonados: a efectos de simplificar, supongamos 100.000.

e Porcentaje de fraude en el sistema: el 10% no es una estimacién excesiva en

muchos sistemas.
e Tarifa fija mensual: lo normal es 40 US$/mes.
e Tarifa por llamada: lo normal es 0.20 US$/minuto.

e Tiempo de llamada por abonado: el tiempo promedio normal es de 200

minutos/mes.

Con estos datos se obtiene:
e Pérdidas sobre la tarifa mensual = 100.000*0.10*40 = 40.000 US$%/mes.
e Pérdidas sobre las llamadas=100.000%0.10*0.20*200 = 400.000 US$/mes,

Esto hace un total de 440.000 US$/mes!!!
Adviértase que el calculo anterior es para un sistema con 100.000
abonados. En el caso de operadores con 1.000.000 de abonados esa cifra sera

10 veces mayor, lo que significa una pérdida por fraude de 4.400.000 US$/mes.

A este costo debe sumarse la pérdida de capacidad de la red provocada

por el usuario fraudulento.
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Fraude analégico

Las sefiales que se intercambian en teléfonos analégicos son faciles de
detectar debido al tipo de modulacion que ellos utilizan, el ESN por ejemplo al
marcar un numero telefénico se transmite como un coédigo multifrecuencial. De
esta manera, el par ESN/MIN pueden ser interceptados por equipos detectores de

sefiales de radio frecuencia, denominados scanners.

Asi el impostor realiza la clonacién de teléfonos celulares, con el uso de los

pares de niumeros robados.

Fraude digital

Las nuevas tendencias tecnoldgicas, estan utilizando estandares, técnicas
mucho mas avanzadas con el propésito de que las senales interceptadas sean
mas dificiles de recuperar, como son: encripcion, codificacién, y actualmente

dispersion espectral.

Pero, aunque estas técnicas reduzcan considerablemente el fraude, este
puede ser realizado mediante el fraude interno dentro de la empresa, o tener
acceso a la empresa manufacturera y obtener los ESNs, es decir alguna persona

que trabaja ahi logra robar el par de nimeros MIN/ESN.

2.1.1.1 Surfing

Un tipo de fraude que afecta en gran medida a las empresas operadoras
del servicio celular es el denominado surfing. El surfing, trabaja primordialmente
en zonas densamente concurridas, como por ejemplo aeropuertos y terminales de
buses. Las personas que realizan esta actividad merodean a las posibles victimas
gue por ejemplo estan llamando con namero de tarjeta, nimero de identificacion

personal, o escuchan el niumero que le dijo a un operador.
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Los mas ambiciosos surfeadores utilizan camaras de television y filman los
numeros de identificacién personal cuando un usuario esta pagando su factura de
teléfono en lugares destinados para este fin. Como este tipo de fraude utiliza
servicios existentes sin autorizacion, deriva dos técnicas de fraude mas comunes
en la industria celular, como son la suscripciéon fraudulenta, y la clonacién

(cloning).

2.1.1.2 Suscripcién fraudulenta

El negocio mas grande y mas rapido que hace crecer al fraude, es la
suscripcion; la cual afecta tanto a las operadoras alambricas como a las

inalambricas.

El proceso de suscripcion o de registro de un usuario es el procedimiento
por el cual el sistema celular sabe la situacion exacta del moévil y
subsecuentemente el Registro de Ubicaciones Local (HLR) con el propésito de

originar o terminar una llamada.

La suscripcion fraudulenta, es el fraude por identidad falsa en el momento
de la subscripcion del servicio. Se da por que quien hace el fraude se vale de una
identidad falsa y aprovecha el teléfono celular durante el tiempo en que la

operadora demora en cortar el servicio (uno o dos meses) por falta de pago.

El fraude de suscripcidon se puede llevar a cabo de muchos modos
diferentes. La idea general consiste en enganar al sistema administrativo del
operador. Los ejemplos tipicos de este tipo de fraude son suscripciones
contratadas con datos personales erréoneos o clientes que realizan una gran

cantidad de llamadas el primer mes y luego desaparecen sin pagar la factura.
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Una vez que la suscripcion fraudulenta ha sido obtenida, los perpetradores
generaran llamadas de alto costo, antes que sean desconectados y evitar pagar la

factura.

En un numero de casos, esto ocurre en el servicio de roaming
internacional, donde los perpetradores toman o envian el nuevo teléfono al

extranjero y luego hacen llamadas.

2.1.1.3 Fraude administrativo

Se accede a datos de centrales y abonados y se les modifica sin
autorizacién. Esto puede ser realizado por el propio personal del operador (fraude
interno) o bien por alguien que se conecte con las lineas que entran al HLR y el
MSC.

Las redes analogicas han introducido sistemas de deteccién como RF
Fingerprint de posibles actividades de clonacion. Mientras que las redes digitales
(GSM, D — AMPS) han sofisticado los procesos de autenticacion, y en el caso de

GSM, la tarjeta de seguridad SIM esta a disposicion.

2.1.1.4 Clonacién

En orden de funcion, un moévil debe ser registrado por la red. En redes
analogas (TACS, AMPS y NMT) cada teléfono es programado con dos nimeros
de identificacion. Esos son, el Numero de Serie Electrénico (ESN: Electronic
Serial Number) y el Numero de Identificacion del Movil (MIN: Mobile Identification
number). EI ESN normalmente es programado en la fabrica manufacturera,
identifica el equipo actual. EI MIN es ingresado por el proveedor del servicio,
identifica al cliente. El MIN es también el numero telefénico del suscriptor. La red

mantiene una tabla de validacién del par ESN/MIN.

Cuando un teléfono celular intenta registrarse, este transmite el par

ESN/MIN a través de la interface aérea a la estacidon base mas cercana. Este es
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retransmitido a la base de datos y si estos son marcados como validos, se

mantienen en la base de datos y el teléfono puede hacer la llamada.

Cada llamada hecha sera facturada a la cuenta del cliente poseedor del par

ESN/MIN utilizado fraudulentamente.

El fraude celular, en este caso, consiste en la obtencién de una copia del
sistema de funcionamiento de un aparato celular que opera legalmente, para
transferirla a otro que se convierte en un "clon" del primero, pero que opera
ilegalmente y sin control alguno, causando un grave perjuicio econémico al primer

usuario y a las operadoras del servicio.

En este tipo de fraude, los parametros de identificacion del teléfono celular,
perteneciente a un usuario legitimo como se mencioné antes, son capturados y
copiados via hardware ylo software a otro teléfono, el cual podra recibir y realizar
llamadas sin que el usuario y la operadora lo perciban, algo asi como una

extensioén invisible, siendo el valor de las llamadas atribuidas al teléfono legitimo.

Un teléfono celular clon es vendido en el mercado negro y generalmente
usado para propésitos de crimen como narcotrafico, terrorismo, contrabando,

secuestro, etc.

El fraude por clonacién es el mas comin y que mas pérdidas esta
causando, y esto debido a la relativa facilidad con que puede ser cometido, pues
la mayoria de las operadoras en el mundo usan sistemas de telefonia celular
basados en tecnologias analdgicas, como AMPS, bastante usado en USA y en
Latinoamérica, en el cual la transmision de informaciones es hecha en espacio

abierto sin ninguna proteccion.

El capturar y el copiar el par ESN/MIN del teléfono original puede hacerse

de varias maneras:
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e EIMIN y el ESN son interceptados al transmitirse a través de la interface aérea

e Un empleado del operador celular “roba” del sistema el MIN y el ESN

Cada par ESN/MIN representa una combinacion Unica que puede ser
usada para validar una suscripcién legitima. Cuando una suscripcién es activada
por primera vez, el par ESN/MIN quedan aparejados y almacenados en la base de
datos del operador, es decir en el HLR. Desde este momento, cada vez que el
terminal movil solicita acceso al MSC, éste verifica que los nimeros que se le han
transmitido desde el terminal mévil concuerdan con los nimeros recibidos desde

el HLR. Si en efecto concuerdan, el MSC cursa la peticion de servicio.

Inevitablemente, cada vez que el sistema recibe una peticion de acceso,
ambos numeros MIN y ESN son transmitidos por la interface de radio y ello sin
proteccion. Por lo tanto, cualquiera que tenga un tipo esencial de explorador
(scanner) de frecuencias puede interceptar las combinaciones MIN/ESN,

digitalizarlas y usarlas fraudulentamente.

Figura 2.2 Un malhechor capturando combinaciones MIN/ESN al ser transmitidos

por radio’

! Catharina Lundin, Binh Nguyen y Ben Ewart, (1996), p.146.



59

Hay dos tipos de clonacion, el primero es la reprogramacion de los

teléfonos celulares, y el segundo es el denominado Tumbling.

a) Reprogramacién de los teléfonos celulares

Reprogramando el par ESN/MIN de los teléfonos celulares con los nimeros
interceptados es la forma mas extendida de fraude. Para capturar el par, se
necesita de dispositivos tanto en hardware como en software que pueden

facilmente ser comprados en el mercado.

Tipicamente en teléfonos celulares antiguos, la técnica que se utilizaba era
la extraccion del ESN de la memoria PROM o de la EPROM, copiandolo e
insertandolo en el huevo teléfono o clon. En los teléfonos mas nuevos, los datos

son removidos via puerto serial por medio de una computadora.

Figura 2.3  El falsificador altera el nimero MIN y/0 ESN en el terminal mévil, para su
uso indebido’

! Catharina Lundin, Binh Nguyen y Ben Ewart, (1996), p.147.
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Médulo de asignacion del nimero

El Moédulo de Asignacién del Namero (NAM: Number Assignment Module)
es un componente de memoria (usualmente una PROM o EPROM) que contiene
el nimero del suscriptor, el sistema de identificaciéon local, MIN/SCM, bloqueo,
caodigos, y otros datos requeridos por el sistema. Algunos teléfonos pueden ser
reprogramados via handset, con lo que se puede cambiar el MIN varias veces
(usualmente el software del teléfono se bloquea después de 3 a 20 cambios). La

NAM es el corazon de la factura de informacion.

La suma de todas las palabras en la NAM mas las dos Uultimas deben
igualar al nimero de ceros en los ultimos dos digitos. El radio chequea esta suma

y si esta no es correcta, el radio asume que la NAM esta danada o falsificada.

Esta caracteristica fue usada por las personas que realizan fraude
(fraudsters) en teléfonos antiguos para enganar a los sitios de celda cuando estos
realizan roaming. El software de los sitios de celda mas nuevos esta haciendo
mas rapidamente obsoleto este truco, pero ahora los bandidos modifican el
software de la EPROM.

Numero de identificacion del mévil

El Numero de Identificacion del Moévil (MIN: Mobile Identification Number)
esta constituido de 34 bits divididos en dos partes. Estos son originados del

numero del teléfono celular de la siguiente manera:

MINZ2: un nimero de 10 bits que se obtiene del indicativo de pals, para nuestro
ejemplo elegimos el 234 que es de Nigeria.



32 filas
32 palabras

8 columnas
i— 8 bits/palabra —‘
SI1DH (Sistema de Identificacion
del Nimem Local)

LU (Uso Local) MIN l;Nl:Imem de
jdertificacion del Mowvil)

MIN1 Himero del suscriptor
MIN2 Cédigo de Area

SCM (Clase de Marca de la Estacién)

IPCH (Canal de Inicio de Paging)

ACCOLC (cceso ala
Clase deSobrecarga)

P$§ (Sistema preferido)

Codigo de seguridad

EE, REF , HA HF Sefalizacién terminal
[aterrnina) RE peratory gr‘ouision de 1D
0 MAs NUMerss en Mmensajes

Checksum Adjustment

generalmente se setean en 1, localidades de
ceros son reservadas

Aambrico usa 334
Inaldmbrico usa 333

D alambrica
{ inalambrica

Estos numeros son calculades

Checksum

localidades pares = banda alambrica

localidades impares = banda inalambrica

32filasX Scolumnas = 256 bits

automaticamente después que los datos han sido
—‘editados para la NAW

Figura 2.4 Elementos de una NAM

Tomando cada digito en orden desde la izquierda y sumandole 9 se obtiene:

2+9=11=1
3+9=12=2
4+9=13=3
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Asi, el nimero 234 se convirtié en 123, a este nimero lo convertimos a binario y

obtenemos: 00011

11011

MIN1: un nimero de 24 bits representando por FIRST + 6 digitos del niimero telefénico,

dando 7 digitos en total.

Los primeros 4 bits del MIN, llamado MIN1 es el nimero FIRST (indicativo

interurbano). Los siguientes 10 bits son convertidos de la misma manera del

MIN2, solamente los primeros 3 digitos del nimero telefénico son usados.
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Los 10 bits del MIN1 son codificados usando los 3 digitos del namero
telefonico y convertidos de la misma manera que el MIN2. Asi en MIN1 de 2-

763112 podria ser:

FIRST 2
(nimero telefénico) 2 763 112
(modificacién de los digitos) 2) 652 001

(convertir cada bloque a binario) 0010 1010001100 0000000001

Asi el nimero completo del MIN de 34 bits para (234-2)763112 es:

2 763 112 234
7 AN/ \_/ \_/ \
MIHN = 0610 181000110886 8000000601 8081111011
\ ™\ /
MIN1 MIN2

Figura 2.5 MIN completo correspondiente al nimero telefénico (234-2)763112

Numero de serie electronico

Dependiendo del modelo que usted tenga, el Nimero de Serie Electrénico
(ESN: Electronic Serial Number) estara localizado en una memoria PROM. La
PROM es programada en la fabrica manufacturera donde fue construida. El
coédigo de la memoria deberia posiblemente ser obtenido desoldandola de la
tarjeta del teléfono celular, poniéndola luego en un lector de PROM, y luego

obteniendo un mapa de memoria del chip.

El namero de serie para cada teléfono es codificado en un namero binario
de 32 bits. EI ESN consta de tres partes: un cédigo del fabricante, un area
reservada y un numero de serie asignado por el fabricante. Es un nimero

hexadecimal de 8 bits, el cual es codificado directamente a binario, por ejemplo:



63

Numero de serie: 821A056F
Digitos: 8 2 1 A 0 5 6 F
ESN = 1000 0010 0001 1010 0000 0101 0110 1111

Cuando el teléfono (234-2)763112 se envia a través de la red, los datos se envian

de la siguiente manera:

101010101010101010101010101010111100010010xxxxxx dotting.word.sync.dcc
10101110xxxx00101010001100000000000 1 XXXXXXXXXXXXX min1
10101110xxxx00101010001100000000000 1XXXXXXXXXXXXX min1
10101110xxxx00101010001100000000000 1XXXXXXXXXXXXX min1
10101110xxxx00101010001100000000000 TXXXXXXXXXXXXX min1
10101110x0x00101010001100000000000 1 XXXXXXXXXXXXX min1

000 1xxxxxxxxxxxxxX000000000001 11101 1 XXXXXXXXXXXXXX min2
000 1xxxxxxxxxxxXxx000000000001 11101 1 XXXXXXXXXXXXXX min2
000 1xxxxxxxxxXxxXxX0000000000011110 1 TXXXXXXXXXXXXXX min2
000 1TxxxxxxxxXXxXxX00000000000111101 TXXXXXXXXXXXXXX min2
000 1xxxxxxxxxxXxxxX000000000001 11101 TXXXXXXXXXXXXXX min2

000010000010000110100000010101101 111 XXXXXXXXXXXX esn
0000100000100001101000000101011011 1 1XXXXXXXXXXXX esnh
000010000010000110100000010101101 111 XXXXXXXXXXXX esn
000010000010000110100000010101101 11 TXXXXXXXXXXXX esn
000010000010000110100000010101101 11 TXXXXXXXXXXXX esn
etfc. efc. etc. etc. etc. etc.

Xxxxx variable items, parity, SCM etc.

Figura 2.6 Envio del nimero (234-2)763112 a través de la red

Este es el bloque minimo necesario para recobrar el par de nimeros.
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Todos los bloques son de una longitud de 48 bits, y se repiten cinco veces,
la informacion requerida esta en los primeros 36 bits y en los 12 bits sobrantes
donde estan crc/paridad. La informacion mas relevante o importante,
esn/min1/min2, estan en las primeras 3 palabras, los bloques 4 y 5 contienen los

digitos del nimero marcado si el teléfono esta tratando de hacer una llamada.

Cada sitio de celda usa un maximo de 16 canales, de los cuales hasta 4
son canales de control, donde siempre el canal de control numero 1 esta

disponible en cada celda.

Las torres celulares son facilmente identificables por la plataforma
triangular que usan en la parte mas alta del mastil y con antenas cortas
dispuestas verticalmente en cada esquina de la plataforma. Los teléfonos
celulares usan una velocidad de transmision de 10 kbps, modulacién de

frecuencia y se usan tanto para voz como también para datos.

b) Generacion aleatoria del ESN (TUMBLING)

Explota la falta de autenticacién en tiempo real durante el roaming.
Ejecutando un algoritmo con una computadora conectada a una unidad moévil, se
transmiten a la red celular, cédigos ESN aleatorios. Cuando el ESN y el MIN
enviados coinciden con el ESN y el MIN almacenados en el HLR, el sistema
acepta a la unidad moévil y se establece una conexiéon con la central. Los teléfonos
tumbler utilizan constantemente nimeros de identificacion diferentes, estos son

dificiles de monitorear.

El uso de codigos falsos revela un punto débil dentro de la red celular. Esto
permite, realizar la primera llamada desde un nuevo par ESN/MIN para pasar a
través del sistema antes de verificar la validacion de ese par. Esos teléfonos
engaﬁan al sistema haciéndole pensar que cada llamada hecha con los nimeros

de identificacion falsos es la primera llamada sobre ese par especifico.
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Si la Clase de Marca de la Estacion (SCM) no esta fijjado adecuadamente
durante la programaciéon de la EPROM, este tendra efectos adversos en la
operacién del teléfono. Esto podria ademas reducir la seguridad del software

para un teléfono “tumbling’”.

La dificultad en detectar las imitaciones o clones, con frecuencia se
combina con el fraude por roaming, o de seguimiento en las comunicaciones
celulares, cuando las combinaciones MIN/ESN se roban de un area celular

determinada y se utilizan en otra.

2.1.1.5 Fraude de las tarjetas de llamada

El atractivo de las tarjetas de llamada (calling cards) para los fraudsters es
su movilidad; ellas pueden ser usadas desde cualquier teléfono y en cualquier
lugar. Esto le provee al fraudster un nivel mas alto de anonimato que un clon y
claramente es menos riesgoso que estar caminando dentro de tu trabajo y tratar

de obtener un teléfono GSM fraudulentamente.

Como el par ESN/MIN es analdgico, los numeros de la tarjeta y sus PINs
(Personal Identification Numbers) asociados deben ser suministrados a la red
para validar al visitante antes de que la tarjeta de llamada sea procesada. El
nimero de la tarjeta de llamada, es usado para identificarla, el emisor de la tarjeta

y el portador, se imprimen en la parte frontal de la tarjeta.

El PIN es normalmente secreto y no se imprime donde quiera, pero debe
ser memorizado por el portador. El portador marca un nimero de acceso para la
tarjeta del servicio que él esta usando. Luego a él se le pregunta por el ingreso del
nimero al que desea llamar (el nimero de la tarjeta) y finalmente el PIN. Todo
esto es hecho normalmente via clave telefénica y con la tarjeta que sirve como

referencia al visitante.
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Esto significa que el portador puede fijar una llamada sin tener la tarjeta en
su posesion, siempre y cuando él recuerde su numero de tarjeta. Las
implicaciones'de la configuracion de este servicio son que cualquiera quien
conozca los nimeros del portador y el PIN, puede realizar llamadas a expensas

del portador.

De hecho, docenas de personas pueden hacer cientos de llamadas
simultdneamente desde muchos teléfonos. Los fraudsters pueden obtener los
numeros de la tarjeta y del PIN de varias maneras, incluyendo el personal junto
con el servicio de administracién. Sin embargo, uno de los métodos mas comunes
de robar los numeros es también el mas basico; ellos miran sobre los hombros del

visitante cuando él ingresa su numero, o utilizando binoculares.

Esto se da generalmente en lugares muy concurridos, como son los
aeropuertos y estaciones de bus, donde comunmente existe un teléfono de pago
(payphone) que usa estas tarjetas. Este modo peculiar de robar ha sido nombrado

“shoulder surfing”.

2.1.1.6 Robo

El celular es aprovechado para realizar llamadas antes de que sea

reportado el robo fisico.

Hay muchas maneras de obtener el nimero ESN. La primera, es extraer el
ESN del teléfono original como ya lo habiamos descrito anteriormente, segundo,
via software introducirlo en el teléfono clon, y por tltimo el paso mas dificil, robar.
Los dos primeros son obvios, pero el ultimo es ilegal. Para capturar el par
ESN/MIN de las ondas de aire, los piratas utilizan dispositivos destinados para

este fin, como son:

e Tone Scanners.
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e Demoduladores (Black box, Blue box).
e Software para reprogramacién de los nimeros.
e Computadoras, instaladas sobre sitios clandestinos cercanos a los teléfonos

celulares o a los sitios de celda.

Figura 2.7 Equipo tipico usado por los malhechores’

Por lo general los dispositivos anteriormente mencionados son vendidos
por las empresas operadoras de servicios de telefonia moévil celular para
propositos de monitoreo y reparacion y/o para las agencias que hacen cumplir las
leyes, lo cual es legal. La ilegalidad se da cuando ciertas personas consiguen y

utilizan estos aparatos para realizar fraude.

Los scanners hoy en dia son capaces de recibir las bandas de frecuencia
usadas por los ‘teléfonos celulares (824-849MHz, 869-894MHz, 1.85-1.91GHz, y
1.93-1.99GHz), las unidades mas antiguas pueden recibir estas frecuencias con
facilidad. Ademas, los scanners mas nuevos (digitales) pueden modificarse,

conforme el receptor anada las bandas extras, pero estos son demasiado costos.

! Catharina Lundin, Binh Nguyen y Ben Ewart, (1996), p.148.
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Una forma tecnolédgica de robar se da al aumentar la potencia de salida de
una unidad moévil a fin de ocupar el canal vocal de un abonado legitimo. Una vez
establecido el contacto con el sistema puede utilizarse el servicio de segundo
numero, que permite que la unidad moévil se conecte con un abonado al tiempo
que se marca otro niumero. Cuando se establece la conexion con el segundo

nimero, se desconecta el primero.

2.1.1.7 Estacion base falsa

Un delincuente simula el sistema movil celular en cuestién, con una
“estacion base” que obliga activamente a los terminales moéviles de sus cercanias

a transmitir combinaciones MIN/ESN, junto con otra informacién quiza secreta.

2.1.1.8 Venta de llamadas

Si bien, este se ha escuchado como un tipo de fraude, call selling es de
hecho un término que acostumbra describir una manera en la cual cualquier

técnica de fraude es explotada para generar ingresos 6 ganancias.

Una ilustracion de esta diferencia podria ser que probablemente un dia se
tropiece con un teléfono moévil clonado. Descubriendo que este trabaja de una
manera en la que no va a ser facturado por las llamadas que haga, se podra en
un momento de debilidad, llamar a un poco de amigos y a lugares distantes. En

este punto la persona se convertira en un “service fraudster”.

Esta rutina envuelve a la persona, quien realiza poco a poco venta de
llamadas, a vecinos, empieza a obtener dinero extra y llega a tal punto en que él
ha formado su propia sociedad llamada “ revenue fraudsters”.
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Figura 2.8 Venta de servicios celulares a precios reducidos por parte de “

operadores” ambulantes, “ vendedores de llamadas” B

2.1.1.9 Fraude subsidiado

Algunas proveedoras del servicio celular subsidian teléfonos con la
condicion de que los suscriptores mantengan con la compania su contrato, por un
periodo especifico, tipicamente un ano. Pero lo que sucede a veces es que los
teléfonos son activados en otras redes de la operadora. Un distribuidor, por
ejemplo, quien ha comprado un lote de teléfonos a bajo precio de alguna
operadora, él puede venderlos a alguna persona que no es afillada a esa

operadora.

En Latinoamérica, esa persona, que puede ser un vendedor no
necesariamente puede estar en el mismo pais del distribuidor. El resultado, la

operadora pierde el dinero invertido por el subsidio de esos teléfonos.

! Catharina Lundin, Binh Nguyen y Ben Ewart, (1996), p.149.
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2.2 ESQUEMAS PARA PREVENIR/DETECTAR EL FRAUDE

Algunas de las maneras que los proveedores del servicio celular utilizan

para combatir el fraude son:

e Encripcion.
e Bloqueo.
e Verificacién del usuario.

e Analisis de los parametros de trafico.

2.2.1 ENCRIPCION

Una de las maneras mas eficaces para prevenir el fraude, es la encripcién.

La encripcion tiene dos beneficios claves:

e Imposibilita a las personas que hacen fraude, robar el par ESN/MIN y

e Previene escuchar a escondidas (eavesdropping) las llamadas celulares.

La encripcién es muy utilizada en teléfonos celulares digitales, porque ellos
usan numeros binarios 1s y 0s que pueden ser codificados y decodificados sin
dificultad. Con la encripcion se pueden desarrollar claves, es decir algoritmos de
software o unos dispositivos de hardware que codifican y bloquean el acceso de
informaciéon. Solo si la misma clave o una clave asociada puede descifrar la

informacion.

Las senales analdgicas, sin embargo son extremadamente dificiles y caras
para ser encriptadas. Puesto que muchos teléfonos celulares son tipicamente
analégicos, la encripcidon no es ampliamente usada en este tiempo. La industria
celular y sus consumidores estan gradualmente emigrando hacia la aplicaciéon

digital, de tal forma que la encripcidn se incrementara rapidamente.
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Otro obstaculo para la encripcién ha sido la oposicion del FBI y la Agencia
de Seguridad Nacional en los Estados Unidos, por cuanto los criminales podrian
codificar sus comunicaciones. Esto podria impedir a estas organizaciones estar
en la capacidad de conducir seguimientos satisfactorios en las conversaciones

sobre teléfonos celulares.

De acuerdo a esto, se ha creado un chip especifico denominado “Clipper
Chip”, sobre el cual se puede encriptar la informacion con una cierta combinacién
(como una combinacién de caja fuerte), de esta manera la comunicacion solo
puede ser decodificada con la clave respectiva. El chip Clipper utiliza una clave
de 80 bits para cifrar tanto datos como voz digitalizada y se instalara en los
equipos de comunicaciéon de datos propiedad del gobierno de los Estados Unidos,

tales como computadoras, moédem, fax y teléfonos.

El chip de cifrado de datos, Clipper, permitird que las agencias federales y
las empresas, se protejan de los intrusos que intenten violentar los sistemas

informaticos y de los criminales.

Este es un coprocesador de cifrado de 12Mbits/seg disefnado por
Mykotronix y fabricado con técnicas VLSI. El chip esta protegido para evitar que
pueda ser abierto, de forma que no se puede estudiar su disefo (ingenieria
inversa). Lo desarrollaron conjuntamente la Agencia Nacional de Seguridad (NSA:

National Security Agency) y el Instituto Nacional de Normalizacién y Tecnologia.

El propdsito de utilizar esta manera de encripcibn es que las
organizaciones gubernamentales y otras afines puedan decodificar esas
comunicaciones conociendo la combinacion. Esto mejora su capacidad de
escuchar las conversaciones encriptadas sobre teléfonos celulares cuando sea

necesario.
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El uso de este chip, es muy controvertido. A pesar de que se ha utilizado
un algoritmo secreto, se plantean dudas acerca de si su implementacion ha sido
la correcta, y si el algoritmo de cifrado tiene una puerta-falsa para descifrar los

mensajes que so6lo conocen las personas que lo han disefiado.

2.22 BLOQUEO

Las operadoras para protegerse, bloquean a los visitantes de alto riesgo
de ciertos tipos de llamadas. Por ejemplo, ellos permitirdn hacer llamadas
internacionales solamente con las principales tarjetas de crédito que permite el
operador. Otro tipo de bloqueo es permitir hacer llamadas de larga distancia

solamente a las personas que tienen buenos estados de cuenta.

2.2.3 VERIFICACION DE USUARIOS

Varias companias han desarrollado el método de verificaciéon de usuarios.
Por lo general esta medida de prevencion contra el fraude dispone de tres

caracteristicas para la identificacion del usuario:

e El usuario debe ingresar o decir su clave (password)

e |uego el sistema utiliza el método de verificacion de voz, el cual requiere que
el usuario diga su clave, con el propdsito de compararla con una previamente
registrada.

e Acceso prepago (prepaid), donde los usuarios pagan en adelanto para cargas

de larga distancia.

2.2.4 ANALISIS DE TRAFICO

En la actualidad, el método mas ampliamente usado para detectar el fraude

celular es el analisis de trafico.



En muchos casos una inteligencia artificial, software, se usa para detectar
patrones de llamadas sospechosas, tales como crecimientos repentinos de las
longitudes tipicas de llamadas, o un incremento repentino de las llamadas
internacionales. El software, determinara si esto es posible fisicamente, cuando el
suscriptor esta haciendo una llamada desde un sitio tipico, basado en la
localizacién y en el tiempo desde que la llamada previa se produjo. Si ocurre
cualquier conducta sospechosa, el software hara producir un sonido de alarma, y

los investigadores podran utilizar esta informacion como una evidencia de fraude.

Los nuevos servicios de hardware ayudan constantemente a rastrear el
estado de los teléfonos celulares, tal que los parametros sospechosos pueden ser
detectados. El proceso de deteccion, también puede darse, introduciendo un

sofisticado sistema que analiza variaciones de parametros tipicos en tiempo real.

Si los nuevos parametros, no coinciden con los que se utilizan como
referencia, la llamada sera bloqueada y otras operaciones adicionales del
sistema. Algunas de las compafias que han desarrollado (o estan desarrollando)

el software para detectar patrones de trafico sospechosos son:

e GTE una empresa conjunta entre Pacific Telesis y Electronic Data Systems y

Coral Systems Inc.

e AT&T junto con Coral Systems Inc.

2.3 BREVE DES’CRIPCI(’)N DE LOS SERVICIOS DE DETECCION/
PREVENCION DEL FRAUDE

La principal meta de las medidas de seguridad sobre sistemas moviles
celulares es asegurar la privacidad de las transmisiones y metadatos, de

intercepciones que permitan usos no autorizados del sistema.
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Capacidades limitadas de las tecnologias mas antiguas como las
analogicas, abren sitios o lugares mas vulnerables y ofrecen menos armas para
combatir el fraude celular. Al mismo tiempo, las nuevas tendencias tecnologicas,
como la digital, incrementan la complejidad de las redes al manejarlas y en sus
costos de mantenimiento, pero en un futuro cercano ofreceran evitar grandes

pérdidas y lo mas importante, evitar el fraude.

2.3.1 MEDIDAS DE PREVENCION DEL FRAUDE ANALOGICO/DIGITAL

Debido a las dificultades tecnoldgicas en la encripcién de sehales y
sistemas analdgicos, todas las comunicaciones son transmitidas en “claro”. Esto
no es tan importante para los aficionados de la radio que interceptan las

conversaciones de los teléfonos celulares con un scanner.

Debido a las limitaciones inherentes de la tecnologia analégica hay
técnicas de prevencion para redes analdgicas sumadas a las medidas generales
listadas anteriormente. En contraste las nuevas redes digitales ofrecen

abundantes capacidades de seguridad.

Muchas técnicas para combatir el fraude estan siendo recomendadas, y es

asi como algunas companias ya estan usando algunos de estos sistemas.

2.3.2 RECOMENDACIONES SOBRE LOS SERVICIOS DE PREVENCION
DE FRAUDE DEPENDIENTES DEL SISTEMA DEL OPERADOR

El objetivo de esta seccidén es brindar al lector una idea sencilla acerca de
los Servicios de Prevencion de Fraude que pueden recomendarse en distintas
situaciones. Tal como se indicé anteriormente, es dificil generalizar, siendo
fundamental realizar una cuidadosa investigaciébn en cada caso. Aqui se
mencionan las caracteristicas tipicas de distintos sistemas y las recomendaciones

para cada uno de ellos.
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Es importante observar que no es el sistema el que limita los servicios

preferibles y disponibles, sino las normas de las estaciones moviles del sistema.

Estaciones moéviles de modo doble = normas 1S-54B e 1S-136
Estaciones con capacidad de autenticacién = normas 1S-54B, 1S-91 e IS-136

Estaciones mdviles analogicas antiguas = norma EIA/TIA 553

Sistema D-AMPS y AMPS fundamentalmente con estaciones méviles de modo doble o

capaces de Autenticaciéon

Servicios de prevencién de fraude recomendados para sistemas que

utilizan roaming automatico:

e Autenticacion.
e RF Fingerprint.
e Sistema de Deteccion de Fraude Celular (CFDS: Cellular Fraud Detection

System).

Servicios de prevencion de fraude para sistemas que solo utilizan roaming

manual:

e Verificacidn y Validacion.

e Notificaciébn automatica de no coincidencia del ESN.
e Bloqueo de llamadas ante la deteccion de fraude.

e Deteccion de actividad fraudulenta.

e Desconexién de llamadas.

e Inhabilitacion de llamadas por celda individual (solo en caso de muy alto

porcentaje de fraude en emplazamientos de celdas especiales).

e Proteccion contra el uso indebido del puerto de roamer.
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e Verificacion del nimero de serie y el niimero de estacion movil.
e RF Fingerprint.
e CFDS.

Sistemas D-AMPS y AMPS fundamentalmente con estaciones méviles analégicas

antiguas

Servicios de prevencién de fraude recomendados para sistemas que

utilizan roaming automatico:

e Autenticacion.

e RF Fingerprint.

e Bloqueo Automatico de Llamadas (ACB: Automatic Call Blocking).
e CFDS.

Servicios de prevencién de fraude para sistemas que solo utilizan roaming

manual:

o Verificaciony Validacién.

e Notificacion automatica de no coincidencia del ESN.
e Blogueo de llamadas ante la deteccion de fraude.

e Deteccién de actividad fraudulenta.

e Desconexion de llamadas.

¢ Inhabilitacion de llamadas por celda individual (solo en caso de muy alto

porcentaje de fraude en emplazamientos de celdas especiales).
e Protecciéon contra el uso indebido del puerto de roamer.
e Verificacién del numero de serie y el nimero de estacion movil.
e RF Fingerprint.
e CFDS.
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Sistemas AMPS solamente, fundamentalmente con estaciones mdviles analégicas

antiguas.

Servicios de prevencion de fraude recomendados para sistemas que

utilizan roaming automatico:

e Autenticacidon (es importante la rapida implementacion de la autenticacion, de
modo que el sistema pueda migrar hacia la prestacion de autenticacion total

con las nuevas estaciones moéviles ofrecidas actualmente).
e RF Fingerprint.
e ACB.
e CFDS.

Servicios de prevencion de fraude para sistemas que solo utilizan roaming

manual:

e Verificacion y Validacion.

e Notificacion automatica de no coincidencia del ESN.

¢ Bloqueo de llamadas ante la deteccién de fraude.

e Deteccién de actividad fraudulenta.

e Desconexitn de llamadas.

e Inhabilitacion de llamadas por celda individual (solo en caso de muy alto
porcentaje de fraude en emplazamientos de celdas especiales).

e Proteccién contra el uso indebido del puerto de roamer.

e Verificaciéon del numero de serie y el nL’Jméro de estacion movil.

e RF Fingerprint.

e CFDS.
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2.3.2.1 Lista de servicios de prevencién de fraude

En la tabla 2.1 se indican los sistemas y Servicios de Prevencion de Fraude
disponibles en la mayoria de productos de las distintas empresas proveedoras, al
tiempo que se describe para qué tipo de fraude resultan efectivos los distintos

servicios.

Es dificil medir exactamente la eficiencia de un determinado servicio en
comparacion con otro en lo que respecta a un tipo especifico de fraude, dado que
eso se basa en distintos factores y depende en gran medida del operador y del

mercado.
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Tipos de fraude | Clonacién Generacion Robo Fraude de W
Aleatoria del suscripcion y
Servicios de Prevencién/Deteccién ESN/MIN administrativo
de Fraude
Verificacion Si Si No No
Validacién Si Si No Fraude
Suscripcion
Sistemas de perfl] de usuario Si S No Fraude
Suscripcidn
Autenticacion Sf Si Si Fraude
Administrativo
Bloqueo automatico de llamadas Si Si No No |
Notificacion automatica de no Si Si No No
coincidencia de] ESN
Deteccion de actividad fraudulenta | Sf Si Si No
Bloqueo de llamadas ante la Si Si Si No
deteccion de fraude
Desconexion de llamadas Si, si se detecta Si, si se detecta Si, si se detecta | No
Inhabilitacién de llamadas por Si, si se detecta Si, si se detecta Si, si se detecta | No
celdas individuales
Proteccion contra el uso indebido Si, para sistemas de | Si, para sistemas | No No
del puerto de roamer roaming manual de roaming
manual
Verificacion del niimero de serie y | Si, para sistemas de | Si, para sistemas | No No
el nimero de estacién mévil roaiming manual de roaming
manual
Sistema de deteccion de fraude Si Si Si Si, para ambos
celular (CFDS)
Huella digital de RF Si Si Si Si, para ambos

Tabla 2.1 Lista de Servicios de Prevencion de Fraude disponibles en varios productos

2.3.2.2 Descripcion de los servicios

Verificacion

Verificacion es un servicio que permite a las operadoras locales poder

escoger dos opciones, bloquear o restringir vagantes (roamers) en mercados de

alto trafico, automaticamente verificando a un visitante (caller) a través de un

numero de identificacion personal (PIN) o por un experimentado servicio.
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Para determinar la autenticidad de los roamers, verificacion utiliza una
Respuesta de Voz Integrada (IVR). El IVR acepta estandares de entrada de tono
doble multifrecuencia (DTMF) de los teléfonos de roamers, y puede apuntar a un
roamer para un PIN. El IVR apuntara rapidamente al roamer para sus MINs a
menos que este sea automaticamente capturado cuando el mercado de servicio

pase el nimero de identificacion automatico (ANI).

Validacion de llamadas

Validacion bloguea las llamadas fraudulentas usando roaming antes de que
ellas sean conectadas. La funcién de registro de llamadas proporcionada por
estos servicios facilita la entrega automatica de llamadas, permitiendo a sus
clientes recibir llamadas mientras realizan roaming. Validacibn maximiza la
rentabilidad proveyendo y registrando sin interrupciones el servicio para validar
roamers. Ademas ofrece proteccion contra fraudes debido a fumbling,

desactivando las llamadas.

Validacion ha desarrollado un algoritmo exclusivo que ha eliminado
practicamente el problema de alteracién numérica (fumbling) de los nimeros MIN
o ESN. El administrador de fraude bloquea las llamadas fraudulentas basandose

en ciertos umbrales especificos que admiten usuarios con multi-NAM.

Sistema de perfil de usuario

Cada usuario individualmente tiene un perfil de llamadas particular, para
estar en la capacidad de reconocer el comportamiento de ese particular cliente.
Esto es importante porque mediante este procedimiento el sistema puede saber si
el usuario es legitimo o no, analizando los cambios en el comportamiento de su
perfil. Cada perfil es multi-dimensional, los cuales incluyen los siguientes atributos
de llamada: destinos diferentes, duraciones de llamada diferentes, agregado de

duracion de llamadas, hora del dia, fecha de la semana, etc.
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Autenticacion

Los origenes de la autenticacion se remontan a los primeros anos 1980, en
que se creod él 1S-54 (es estandar de la interface de radio TDMA de EE.UU.).
Cuando se practica el método de autenticacion, la identidad de un terminal moévil
no es aceptada automaticamente por el simple hecho de ser correctos sus
naimeros MIN, ESN o PIN.

El terminal movil debe ser en cambio autentificado antes de que sus
llamadas sean procesadas. El procedimiento de autenticacion, que permite que el
terminal movil sea aprobado sin transmitir ningunos datos secretos, se consigue
pidiendo el centro de autenticacion (AC), o el centro MSC, al terminal mévil que
emita una contrasefia numérica para la cual este ultimo debe llevar a cabo
calculos avanzados cuyos resultados son exactos solamente si el terminal movil

ha sido programado con la informacién secreta correcta.

Esta moderna tecnologia utiliza el algoritmo CAVE avanzado para validar la
identidad de las estaciones moviles. La funcién de autenticacion (authentication)
se basa en numeros secretos de 6 a 26 digitos (claves A: A-Key) almacenados en
la estacién mévil y en el HLR/AC. La autenticacién evita los tipos de fraude por
clonacién, robo, y generacién aleatoria del ESN, asi ‘como el fraude de
suscripcion interno cometido por personal del operador. La autenticacion es
exitosamente utilizada por muchos de los operadores mas importantes del mundo,
y su evolucién la ha conducido a ser fa norma mundial para evitar el fraude celular
en los sistemas AMPS y D - AMPS.

La clave A, junto con otros parametros, se ingresa al algoritmo CAVE que
calcula una respuesta (AUTHR) tanto en la estacién mévil como en el HLR. Luego
la red verifica que los dos resultados sean iguales. Si no hay coincidencia la
estacion mévil no se conecta con el sistema. La clave A nunca se envia a través

de la interface aérea.
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El servicio brinda total soporte al roaming entre sistemas moviles, si ambos
tienen implementada la autenticacion. Aunque el servicio de autenticacion
requiere estaciones moviles que cumplan con la norma provisoria 54, revisién B
(1S-54 Rev. B) o posterior (1IS-91 o 1S-136), no exige canales de trafico digitales,
de modo que una red analégica (con canales vocales analdgicos solamente)

también brindara soporte a la autenticacion.

La funcién de autenticacion comprende varios procedimientos, tal como se

describe a continuacion:

e Conminacién global a ejecutar algoritmo. Durante la fase de acceso al sistema,
éste exige al terminal moévil que ejecute el algoritmo CAVE usando su clave A
y la informacion obtenida del sistema a través de la interface de radio. El
resultado se devuelve al sistema para su validacion.

e Conminacién unica. Una conminacién unica a elaborar una contrasena, que es
iniciada por el AC o por el MSC, valida un terminal moévil individual usando un
conjunto de datos que es Unico para dicho terminal. La peticién se lleva a cabo
al establecerse la llamada o al recibirse una peticién en cualquier momento.

e Conminaciéon a estacion base. Conminando a la estacidon a elaborar la
contrasena, el terminal movil puede validar dicha estacidn base protegiéndose
con ello contra intentos de fraude por parte de estaciones base falsas.

e Actualizacion de Datos Secretos Compartidos. La actualizacion de Datos
Secretos Compartidos, SSD, puede hacerse como cuestion de rutina, o
cuando hay razones para sospechar que dichos datos han sido penetrados.

e Secreto de voz. El Secreto de Voz, es una funcién que complementa los
procedimientos de autenticacion. Esta funcion cifra la conversacion de la
comunicacién en su trayecto por la interface de radio entre un terminal moévil
digital y una estacion base. Un secreto de voz eficiente y conveniente es

posible por medio del acceso TDMA y utilizando el algoritmo CAVE.
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e Cifrado de mensajes de sefalizaciéon. El Cifrado de Mensajes de Sefializacion,
SME, que es otro complemento de los procedimientos de autenticacion,
protege la informacion del abonado cifrando un subconjunto seleccionado de

mensajes de sefnalizaciéon entre la estacion base y el terminal movil.

Con el despliegue de la autenticacion el fraude quedara limitado a dos
categorias: fraude de suscripcion y robo fisico del teléfono. Estos dos tipos de
fraude no pueden probablemente eliminarse nunca, pero en cambio puede
tratarse y prevenirse mas faciimente que el fraude de clonaciéon. Esta seguro que
su operadora inalambrica tiene las seguridades adecuadas contra la clonacion.
Use un teléfono capaz de usar autenticacion (authentication capable phone). Si no
sabe si su teléfono es autentificable puede revisar la siguiente lista en el ANEXO
A.

Bloqueo automitico de llamadas

El servicio de bloqueo automatico de llamadas (ACB) impide, a un usuario
fraudulento que no cuente con el numero PIN del abonado, originar llamadas
desde una estacién moévil robada o clonada. Esto ha demostrado ser sumamente

eficaz contra los tipos de fraude por clonacién y generacién aleatoria de ESN/MIN.

El servicio de ACB puede utilizarse para todo tipo de estaciones méviles y
se basa en un cddigo de nimero de identificacion personal (PIN) de 4 digitos que
debe ingresar el abonado al efectuar la primera llamada después de haber
apagado la estacién moévil. Si se marca un nimero PIN erréneo el abonado no
podra efectuar la llamada telefénica. El servicio se vuelve a activar

automaticamente tan pronto como el abonado apaga la estacién mévil.
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Notificacion automatica de no coincidencia del ESN

El principal beneficio de este servicio es que informa al operador acerca de
la no coincidencia del ESN, permitiéndole tomar medidas inmediatas a fin de
encontrar la causa de ella, lo que conducira a una mayor satisfaccion del cliente.
De lo contrario, los clientes legitimos se quejaran al operador porque no reciben

servicio.

Esta notificacion advierte al operador de que se ha producido una no
coincidencia, para que pueda solucionar la situacion mas rapidamente. El servicio
de notificacion automatica del ESN permitira que todos los eventos de no
coincidencia del ESN detectados por el sistema sean enviados a un dispositivo de
Entrada/Salida (especificado por el operador) exclusivamente dedicado a la
notificacion de esos eventos. Este servicio es aplicable a los eventos de no
coincidencia del ESN detectados en el HLR y el MSC.

Bloqueo de llamadas ante la deteccion de fraude, y deteccién de actividad fraudulenta

Los servicios de deteccion de actividad fraudulenta y bloqueo de llamadas
ante la deteccidn de fraude son herramientas efectivas para detectar y combatir el
fraude celular. Estos servicios detectan en un rango muy amplio de actividades
fraudulentas que pueden causar los tipos de fraude por clonacién, generacion
aleatoria de ESN/MIN y robo.

El servicio de Deteccién de Actividad Fraudulenta (FAD) es una funcién de
vigilancia on line que reporta posibles eventos fraudulentos relacionados tanto con
las llamadas como con las actividades de suscripcidon. Dicho servicio identifica
llamadas especificas y otras actividades que podrian indicar el uso fraudulento del

sistema.
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Cuando se detectan estos eventos se registran los elementos que
probablemente pudieran interpretarse como fraude. Esos eventos pueden
enviarse a un dispositivo de Entrada/Salida (E/S), donde una funcién de reporte
genera un listado que contiene el numero de la estacion movil y un codigo de
motivo para cada evento. La otra posibilidad es que cuando se detecte y verifique
un fraude se active automaticamente el bloqueo de llamadas ante la deteccién de
fraude. Los futuros intentos de acceso por parte del abonado bloqueado se
enrutaran automaticamente hacia un anuncio o hacia el personal de atencién al

cliente, a efectos de tomar las medidas pertinentes.

Desconexion de llamadas

El servicio de desconexion de llamadas proporciona a los operadores
comandos para desconectar las llamadas que se consideran fraudulentas y les
posibilita supervisar las llamadas prolongadas, que tienen mucha mayor

probabilidad de ser fraudulentas.

Si ese es el caso, el operador puede terminar la llamada inmediatamente,
asi como todas las derivaciones de la misma, minimizando de este modo
cualquier pérdida adicional asociada con la llamada. Este servicio también incluye
la supervisiébn de llamadas prolongadas, lo que permitira a los operadores
monitorear y reaccionar ante llamadas que se extiendan durante un periodo
anormalmente extenso. Las Illamadas prolongadas detectadas pueden
desconectarse en forma manual, utilizando comandos, o automaticamente

mediante el servicio de desconexion de llamadas.

Inhabilitaciéon de llamadas por celda individual

El servicio de inhabilitacién de llamadas por celda individual permite a los
operadores evitar la iniciacion de llamadas en una celda, segtn el Troncal Movil

de Lineas Bidireccionales (MBLT) entrante.
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La mayor ventaja de este servicio es que posibilita al operador evitar
rapidamente la iniciacion de llamadas desde un emplazamiento de celda en que
muchas estaciones moviles se comportan de modo fraudulento. También puede
utilizarse, por ejemplo, en emplazamientos de celdas especiales, durante la

noche, en areas en gue el fraude es un problema muy comun.

Proteccion contra el uso indebido del puerto de roamer

Un MSC brinda soporte a las llamadas realizadas a los abonados méviles
que estan efectuando roaming en su area o areas de servicio, designando en el
sistema uno o mas puertos para que sirvan como puertos de roamer. El servicio
de proteccién contra el uso indebido del puerto de roamer evita el uso fraudulento
de dicho puerto, asegurando que las llamadas se cursen hasta su destino solo si

el abonado moévil esta en el area atendida por el mismo.

N

Verificacion del niimero de serie y el nimero de estacion movil

El servicio de verificacion del niumero de serie y el numero de estacién
movil reduce la cantidad de nimero de llamadas fraudulentas, asi como la
cantidad de solicitudes de actualizaciones de localizacion y validacion

innecesarias procesadas por el sistema local del abonado, es decir, el HLR.

Dado que cada estacidon mévil es Unica, puede utilizarse un proceso de
verificacion para determinar si se le permite acceder a los servicios prestados por

el sistema celular.
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Huella digital de radio frecuencia

PhonePrint ha cambiado la manera de aproximarse al fraude de la
industria celular. Asi con solo un sistema disponible como, PhonePrint autentifica
a los usuarios legitimos y desconecta a los clonados. Este sistema es facil de
instalar y facil de implementar. PhonePrint protege la base de entrada de los
suscriptores de la operadora desde los equipos mas antiguos hasta los ultimos

teléfonos de hoy en dia.

Corsair Communications patentd este servicio, mediante la gran
experiencia en el disefio de sistemas distribuidos, infraestructura de redes
celulares y la ingenieria de radio frecuencia. Dos huellas digitales (fingerprints) no
son semejantes, dos senales de radio no son iguales, tampoco. PhonePrint usa
una tecnologia de sefal inteligente conocida como huella digital de radio
frecuencia (RF Fingerprinf) para detectar y desconectar llamadas fraudulentas
desde teléfonos clonados dentro de pocos segundos. A través de técnicas de
procesamiento de sefnales, originalmente desarrolladas por el gobierno de los
EE.UU. para aplicaciones de inteligencia, los ingenieros de Corsair han alcanzado
la mas alta resolucién de datos con los mejores algoritmos de analisis de sefiales
que los expertos nunca han pensado como una soluciéon que entregue una

seguridad y solucion viable para el fraude de clonacién celular.

Este analisis genera un Unico patron de senal asociada con cada teléfono,
llamada RF Fingerprint. PhonePrint captura la sefial del clbn, lo compara con la
huella digital de un usuario legitimo, y desconecta la llamada. El resultado: los
teléfonos de los usuarios son seguros, y la red celular, también. PhonePrint para
aproximarse al fraude de una manera satisfactoria utiliza los siguientes

requerimientos:

e Uso de la huella digital alta — exacta para distinguir usuarios legitimos de

clonadores.
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= RF es rapido y confiable.

. Aplicado en dondequiera, todo el tiempo
» Huella digital (fingerprint) para cada suscriptor

» Revisién o chequeo de cada llamada

e FEsta aproximacion requiere una arquitectura distribuida intensiva de datos.

Este sistema es transparente para los usuarios celulares, sin requerir PINs,

sin retrasos en la iniciacién de la llamada, o cambios en el aparato celular.

La validacién de resultados comerciales, son eficaces:

e > 90% efectivo contra clones con <1% de impacto negativo sobre buenos
clientes

e > 100 millones de intentos de llamadas fraudulentas terminadas hasta la fecha

e Desplegado en los Estados Unidos e Internacionalmente sobre 40 mercados

2.4 MEDIDAS DE PREVENCION PARA EDUCAR A LOS
CONSUMIDORES

Todos los usuarios de los teléfonos celulares deberian saber, que el fraude
puede ser evitado tanto en términos de prevenciéon como en la deteccion. Los

consumidores pueden detectar el fraude mediante:

e Mirando una actividad no usual en su factura de llamadas mensual.

e Reportando recibos frecuentes de numeros erréneos o desconexiones, los
cuales pueden indicar que alguien mas esta usando sus numeros del moévil.

e Preguntando al proveedor inalambrico o aldmbrico, si puede eliminar los

servicios de larga distancia nacional e internacional previo acuerdo.
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e Si se sabe de algun suscriptor sospechoso, reportelo inmediatamente al

proveedor del servicio o a su agencia contra el fraude.

Los consumidores pueden ayudar a prevenir el fraude mediante:

e Bloqueando sus teléfonos o retirando las antenas del handset (para evitar

llamar la atencién del vehiculo).

e Protegiendo documentos muy importantes, como acuerdos de suscripcién, los
cuales incluyen numeros de serie electrénico. No deje estos contratos en
lugares inseguros tales como la guantera en el compartimiento del carro, y en

especial en lugares peligrosos durante mucho tiempo.
e Reportar inmediatamente un teléfono robado, a la operadora del servicio mévil
celular.

e No dejar su teléfono dentro de su auto. Destruya todas las etiquetas de las
cajas de sus teléfonos. Ciertos nimeros de esas cajas pueden ser usados

para ser clones.



CAPITULO III

DESCRIPCION DE LOS SERVICIOS DE DETECCION,
PREVENCION DEL FRAUDE TECNOLOGICO

La direccion para la estrategia de prevencion del fraude en la industria celular,
es especificada dentro del programa de Administracién Total del Fraude de la
Asociacion de Industrias de Telecomunicaciones Celulares (CTIA: Cellular

Telecommunications Industry Asociation), la cual estimula a las operadoras a:

1. Reforzar a la empresa mediante el despliegue 1S-41 para validacion pre-
llamada, implementar cambios y operaciones revisadas para mitigar los
ataques hackers, y practicar estrictos procedimientos en la activacién de
suscriptores.

2. Activar la seguridad de los teléfonos, los cuales son autenticables y proveer
seguridad contra el ataque de los ESNs, como es reconocido por el Programa
de Certificacion de la CTIA.

3. Instalar sistemas de perfiles de usuario (customer profiling system) para
detectar clonacion.

4. Desplegar sistemas de prevencion como huellas digitales de radio frecuencia
(RF Fingerprinf) y verificacién de procesos de roaming; y

5. Facilitar el despliegue de Autenticacion, la dltima herramienta contra el fraude

en la industria celular.

En la tabla 3.1, se describen las dos principales opciones para erradicar el

fraude, deteccién y prevencion, ademas de los servicios basicos que utilizan.
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Servicios de Prevenciéon/Deteccion de Fraude

Tipos de Medida

Servicios Basicos

1. - Verificaciéon de roamers Previene 5,9

2. — Validacion de roamers Previene 5,9

3. — Sistemas de perfil de usuario Detecta 6,8, 12,13
4. — Autenticacion Previene

5. -Bloqueo automatico de llamadas Previene

6. - Notificacidén automatica de no coincidencia Previene

del ESN

6. — Deteccidn de actividad fraudulenta Previene/Detecta

8. — Bloqueo de llamadas antela deteccion de fraude | Previene/Detecta

9. — Desconexion de llamadas Previene

10. — Inhabilitacién de llamadas por celdas Previene

individuales

11. — Proteccién contra el uso indebido del puerto de |Previene

roamer

12. — Verificacion del nimero de serie y el nimero - | Previene

de estacion movil

13. — Sistema de deteccion defraude celular (CFDS) | Previene/Detecta

14. — Huella digital de RF Previene/Detecta |1,2.5,6, 8

Tabla 3.1 Lista de Servicios de Prevencion/Deteccién de Fraude

31

3.1.1 VERIFICACION

VERIFICACION Y VALIDACION DE ROAMERS

Verificacion es un servicio que permite a los operadores locales poder

escoger dos opciones: bloquear o restringir roamers en mercados de alto trafico,

automaticamente verificando a un visitante a través de un NuUmero de

Identificacion Personal (PIN: Personal Identification Number) que se requerira

cada vez que se realice una llamada de larga distancia, ya sea nacional o

internacional, desde la ciudad de origen o desde cualquier otra.
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El servicio de verificacion le proporciona flexibilidad y control sin
precedentes al sistema, asi se puede evitar la manipulacion de numeros

marcados de alto trafico.

3.1.1.1 Beneficios

Las soluciones de fraude deberian permitir a los suscriptores vagar sin
interrupciones en el servicio. Verificacion, escoge independientemente cuéando,

donde y como interviene para implementar la proteccion.

e FEl servicio puede ser autorizado por un periodo de tiempo definido: minutos,
horas, dias o semanas.

e El servicio puede ser limitado en un mercado dado basado en la hora del dia
para todos los usuarios, grupo de usuarios, o un cliente dado.

e El servicio puede ser bloqueado en un mercado dado para todos los usuarios,
un grupo de usuarios, o un usuario especifico.

e La frecuencia o alcance puede ser controlada.

e Puede aceptar numero de identificacion automatico o tono doble multi-

frecuencia.

3.1.1.2 Descripcion

Su simplicidad define al cliente las restricciones de acuerdo, a dénde y
cuando él siente mayor vulnerabilidad: por mercado, grupos de roamers o
periodos de tiempo. El servicio impone sus niveles de bloqueo, definidos aun

cuando un moévil posea un PIN valido.

Validacién también permite automaticamente controlar las sefializaciones
IS-41 para enrutar roamers localizados en mercados de alto trafico, mediante la

legitimidad del roamer.
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Numero de identificacion personal

El PIN es un codigo usado por un numero telefénico movil en conjunto con
una tarjeta del suscriptor para completar una llamada. Después de completar las
llamadas, el usuario re-ingresa el cédigo, bloqueando el teléfono. Un clonador
puede tener robados el par de numeros ESN/MIN pero no podria realizar
llamadas usando esos numeros a menos que el suscriptor haya desbloqueado el
teléfono. Para los usuarios que estan vagando, las operadoras pueden mejorar la
proteccién del método PIN por la conjuncion de informacion de PINs con otros

mercados quienes usan esos parametros de roaming.

Beneficios de emplear el PIN

e Proteccidon para evitar llamadas de larga distancia no autorizadas.

e Su uso es muy sencillo y sélo requiere el PIN para llamadas de Larga
Distancia; es decir, las llamadas locales, asteriscos o servicios de emergencia

contindan con su marcacion original (sin PIN).

e Reduce la posibilidad de cargos indebidos por fraude, evitando molestias en el

servicio.

El uso de roaming no se vera afectado por el empleo del PIN, el cual
funcionara en cualquier lugar con cobertura celular, tanto en el pais de origen,
como del extranjero. Si se olvida o extravia el PIN, puede comunicarse
inmediatamente al servicio de atencién al cliente, por ejemplo Otecel; para que el
antiguo PIN sea desactivado y se le proporcione uno nuevo, que estara vigente
Unicamente durante una hora, puede personalizar un nuevo PIN en la forma aqui

sefalada.

. Cémo se debe personalizar el PIN?
Marca *57 + PIN anterior (4 digitos) + # + PIN nuevo (4 digitos) + SND vy

espera tono de confirmacion.
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;C6émo activar la transferencia de llamadas con el PIN?

Para transferir:

1. Abra el acceso a larga distancia con:
*560 + PIN (4 digitos) + SND y espera tono de confirmacion.

2. Efectua la transferencia deseada con *71, *73 o *74 (Ej. : *71 + numero
telefénico + SND) y espera tono de confirmacion.

3. Cierra el acceso a larga distancia, con:

*56 + PIN (4 digitos) + SND y espera tono de confirmacion

Para desactivar la transferencia:

1. Repite el paso 1.

2. Desactive la transferencia marcando *710, *730 o *740 + SND, segln la
transferencia que haya utilizado, y espere el tono de confirmacion.

3. No olvide repetir el paso 3 para activar el bloqueo nuevamente.

.Y si olvidas cerrar el acceso a larga distancia?
Si esto ocurre, durante el tiempo en que olvide cerrarlo, gquedara

desprotegido ante un clon, con las molestias e inconvenientes que ello implica.

.Si migra de paquete o esta en baja temporal y vuelve a activarse, requiere de otro
PIN?

No. ElI PIN de cada usuario se mantiene siempre igual, a menos que
decida personalizario y puede hacerlo cuantas veces lo desee a cualquier hora

del dia o de la noche.

.Qué medidas de seguridad se debe adoptar para evitar el fraude celular?

e Cerrar siempre con su PIN el acceso a larga distancia después de efectuar

una llamada de larga distancia.

e Memorizar el PiN y no proporcionarlo a persona alguna.
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Si se equivoca al marcar los codigos de apertura y cierre del acceso a larga
distancia, escuchara un mensaje de error. Vuelve a intentarlo nuevamente. Si
vuelve a escuchar el mensaje, llame al servicio al cliente.

Guardar en un lugar seguro el contrato, para evitar que la informacién
personal reciba un mal uso.

No olvidar el celular en el automovil o en estacionamientos publicos.

En caso de robo, repértelo inmediatamente al teléfono de atencién a clientes

de |la localidad.

Recuerde:

El uso del PIN no tiene costo alguno y es indispensable para realizar llamadas

de larga distancia desde la ciudad de origen 6 cuando se encuentre de viaje.

No es necesario utilizarlo si se hace llamadas locales o a los servicios de

emergencia o asteriscos.

Es recomendable que al recibir el PIN lo personalice como aqui se indica,

eligiendo una combinacion de cuatro digitos que se pueda recordar facilmente.

Si tiene contratada la transferencia de llamadas, se debe usar el PIN para abrir
el acceso, realizar la transferencia y volver a cerrarlo. Para desactivar la
transferencia, debe volver a abrir el acceso, realizar la desactivacién y volver a

cerrarlo para su seguridad.

Respuesta de voz integrada

Para determinar |la autenticidad de los roamers, verificacion utiliza una

Respuesta de Voz Integrada (IVR: Interactive Voice Response). El IVR es un

elemento de suma importancia al momento de automatizar procesos de consulta,

toma de pedidos, envios de reportes via fax y cualquier consulta de productos y/o

servicios de la empresa. El IVR disminuye tremendamente la labor de servicio del

operador, en virtud de su capacidad de ofrecer un servicio 7 dias x 24 horas, los
365 dias del ano.
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El operador autdémata esta en capacidad de reconocer el abonado que le

llama a través de la identificacién automatica.

Una vez identificado el cliente, el sistema puede localizar toda la
informacién respectiva en la base de datos y ofrecer una primera linea de servicio
de alta calidad. Si el usuario aun desea hablar con un operador, la llamada es
transferida en conjuncion con los datos del cliente, lo que minimiza el tiempo de
preguntas y respuesta y permite ofrecer la solucion requerida. El IVR acepta
estandares de entrada DTMF de los teléfonos de roamers, y puede apuntar a un
roamer para un PIN. El IVR apuntara rapidamente al roamer para sus MINs a
menos que éste sea automaticamente capturado cuando el mercado de servicio

pase el ANI.

Tono dual multi-frecuencia

El Tono doble Multi-frecuencia (DTMF: Dual Tone Multi-frecuency) codifica
el ingreso de las teclas presionadas del teléfono, definiendo 16 diferentes
patrones de tonos. Cada botdn emite un tono que es la combinacion de dos
frecuencias en orden para minimizar la posibilidad de que una sefal incorrecta
sea recibida por el dispositivo en el momento de presionar los botones. El DTMF o
interface fouchtone originalmente fue desarrollado para simplificar las actividades

de mensajeria, tal como “para tomar su mensaje, presione 1”.

Nimero de identificacién automatico

El Namero de Identificacion Automatico (ANI/: Automatic Number
Identification) usa un equipo que automaticamente identifica y registra el nimero
desde el cual usted llama. Muchas veces se puede averiguar el nombre y la
direccién de la persona gque llama simplemente revisando la base de datos del

sistema.
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Un sistema IVR responde a los visitantes siguiendo un registro secuencial.
Responde verbalmente o después de producir un touchtone, es decir cuando se
presiona un botén del dialpad del teléfono, nimeros del 0-9 y las teclas * y #. Al
presionar un boton del dialpad habilitamos la sefalizacion DTMF suministrando la

informacién requerida al sistema.

El IVR tiene las siguientes aplicaciones:

e FEl Localizador ramal ayuda a los clientes a encontrar el ramal o la localizacion
mas cercana, para luego transferir al visitante.

e Problemas de llamadas sirven para reparar y da a los visitantes un status
basado en un nimero de pase.

e Chequeo de garantia pregunta a un visitante por un nimero ID, explora la base
de datos para mirar si el cliente estd bajo garantia y dice al visitante que
accion tomar.

e Status de cuenta, chequeando y cargando balances permite a los clientes
acceder directamente a la informaciéon de cuentas, pago automatizado de
facturas, y otros servicios avanzados. IVR reduce el costo de transacciones e
incrementa la disponibilidad del servicio.

e Los fabricantes permiten hacer transaccion de tarjetas de crédito, para vender
productos/servicios sobre los teléfonos 24 horas al dia, 7 dias a la semana.

e Requerimiento de registro-visitante: las transacciones IVR son guardadas en
una base de datos tal que las companias conocen las areas en las cuales el
visitante requiere ayuda.

e Interoperabilidad con el centro de autenticacion local para proveer el mas

efectivo sistema de proteccion de fraude.
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3.1.2 VALIDACION DE ROAMERS

Validacién bloquea las llamadas fraudulentas antes de que ellas sean

conectadas. La funcién de registro de llamadas proporcionada por estos servicios

facilita la entrega automatica de llamadas, permitiendo a sus clientes recibir

llamadas mientras realizan roaming.

3.1.2.1 Beneficios

Maximiza la rentabilidad registrando y prestando un servicio automatico a los

roamers validos.

Reduce las pérdidas por fraude al denegar servicio cuando detecta alteracion

numérica (fumbling) y desconectar llamadas.

Reduce las deudas incobrables y la insatisfaccién de los clientes ocasionada

por la activacion de unidades robadas.

Proporciona interoperabilidad entre mercados sin 1S-41, 1S-41, SS7 vy

mercados con GSM para servicios de validacion.

Obtiene validacion pre-llamada con 1S-41 para abonados locales sin incurrir en

el gasto de actualizar la central.

Actualizacion automatica del Archivo de Aplicacién Negativa.

3.1.2.2 Descripcion

Existen dos tipos de validacion:

Validacion pre-llamada

e Validacién post-llamada
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Validacién pre-llamada

El servicio de validacion pre-llamada es el de mayor aceptacion en la
industria. Su principal funciéon es la de bloquear las llamadas fraudulentas antes
de procesarlas, ademas cuando la central local y la central servidora utilizan este
servicio, es posible validar a los roamers desconocidos desde su central local, lo

que significa que los usuarios no autorizados no pueden completar sus llamadas.

Validacion post-llamada

Cuando el entorno de la central local tiene el Servicio de Validacion Post-
llamada (PVS: Post-call roamer Validation Service), el administrador de fraude
puede seguir protegiendo el uso fraudulento de la llamada, mediante Ia

desconexion (tearing down) de las mismas, cuando estan en curso.

Validacion ha desarrollado un algoritmo exclusivo que ha eliminado
practicamente el problema de alteracion numérica (tumbling) de los nimeros MIN
o ESN. El administrador de fraude bloquea las llamadas fraudulentas basandose

en ciertos umbrales especificos que admiten usuarios con multiples NAM.

Cuando la central servidora realiza la validacidon usando el servicio de
validacion post-llamada, las unidades fraudulentas se consignan en el Archivo de
Aplicacion Negativa, y se genera una actualizacién de archivo negativo para la
central servidora. Se elimina el tiempo de espera de la central local, acelerando la

entrada al Archivo de Aplicacién Negativa.

Como se sabe, para cada operador celular, puede resultar dificil seguirle la
pista a los usuarios fraudulentos sin comprometer el servicio transparente e
ininterrumpido que esperan los clientes, los servicios de validacién, incluyen
informacion de roaming en linea mas completa, que incluye la actividad de
registro y validacién mediante el servicio administracion de fraude, y a través de
redes SS7.
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Los eventos a los que se da seguimiento pueden incluir cada registro e
intento de llamada. Como parte de la opcién de identificacion de fraude, el servicio
indica automaticamente a la central servidora que realice la validacion “por
llamada”. Esto no afecta la frecuencia con que el servicio verifica la validacidon con

la central local, que se determina en la central local.

En términos de la norma 1S-41, se da seguimiento a todas las
notificaciones de registro y pedidos de calificacion, como por ejemplo desconexiéon
de llamadas, cuyo seguimiento se efectia como un tipo de evento separado.
Actualmente, el seguimiento de las notificaciones de registro se realiza solamente
en el sistema SS7, dado que son los Unicos mensajes que indican una presencia
fisica en el mercado. Esto es obligatorio para detectar el fraude por clonacion.
Validacién puede usar otro tipo de mensajes, ya que emplea su propia base de
datos para efectuar el seguimiento de la ubicacién de los abonados que hacen

roaming.

3.2 SISTEMA DE PERFIL DE USUARIO

El Sistema de Perfil de Usuario (Custumer Profiling System) es un sistema
que hace notar actividades inusuales en los parametros de llamada de los
usuarios. Asi por ejemplo profiling recibe y actualiza la informacion de los
suscriptores en tiempo real, intentos de llamada o completadas para actividades
de inscripcion y caracteristicas de activacion, extensas cuentas de llamada y listas

muy grandes de llamadas de larga distancia.

El sistema (software) genera perfiles de llamadas, de acuerdo con el
historial de uso de cada suscriptor y los compara automaticamente con las
llamadas que no se ajustan a estos parametros. Por ejemplo, un usuario
particular, usualmente llama a un circulo de familiares, amigos, companeros de
oficina, y otros nimeros (que pocas veces utiliza). Pero un dia el sistema detecta
que desde su teléfono empieza a hacer llamadas frecuentes a nlimeros que no

estan dentro de su patrén historico.
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En este instante se activa una alarma y el titular del teléfono es contactado
por el operador para informarle del hecho y comprobar la legitimidad de la llamada

sospechosa.

Adicionalmente, los programas también son capaces de identificar intentos
de fraude cuando se presenta la denominada colision de llamada (collision
checking), que se produce cuando el usuario legal y el clonador realizan una

comunicacion simultaneamente.

De la misma forma, detecta llamadas fuera de secuencia, es decir, el
usuario hace una llamada desde el norte de la ciudad y a los pocos minutos
registra otras desde el sur. Alli, el sistema deduce que es imposible que el
abonado haya recorrido esa distancia en tan corto tiempo, y por consiguiente, la

alarma de posible clonacion se activa.

Para la mayoria de proveedores, Profiling opera tanto en redes analégicas
(AMPS, ETACS) como en redes digitales (GSM, CDMA, TDMA) expandiendo su
capacidad y funcionalidad, mejorando desempefioc e integracion con otros

sistemas de control de fraude.

Basado en una poderosa tecnologia para identificar, y alertar
automaticamente actividades fraudulentas sospechosas en la red. Este sistema
de deteccidén reduce las pérdidas tanto por fraude de clonacion local como de

roaming, como también suscripcion fraudulenta.

Profiling usa técnicas de deteccion de fraude estandarizadas por la CTIA,
tales como colisién y chequeo de velocidad (velocity checking). En suma, provee
mejoras en los patrones de analisis en todos los datos que ingresan incluyendo
desde distintos lugares, hora del dia, digitos marcados y duracién de las llamadas

para identificar comportamientos inusuales y potencialmente fraudulentos.
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Podemos con este sistema, identificar un suscriptor tipico durante un
periodo de comprobacion y contra parametros que el operador defina. Profiling
usa avanzados analisis estadisticos para evaluar y aprender progresivamente el
comportamiento de los patrones individuales de los usuarios. Ese perfil individual
del usuario estd continuamente actualizado para asegurar niveles de casos

confidenciales.

3.2.1 BENEFICIOS

No todas las actividades sospechosas requieren inmediata investigacion
humana. Eso es porque el sistema profiling da prioridad a los casos de fraude de
alta probabilidad que pueden hacer mucho mayor dafio que los casos con menos

impacto.

También, expande su capacidad para iniciar acciones automaticas de acuerdo
a las politicas y procedimientos de la companiia. Por ejemplo, se puede interactuar
con otros sistemas para enrutar a un visitante al servicio al cliente online o cortar

un servicio de suscripcion.

e Reduccion de pérdidas de ingresos. Reduccion de pérdidas incurridas por fraude

e Mejoramiento en la exactitud y eﬁciencié. Motores basados en parametros de
deteccion y poderosas herramientas de manejo de alarmas para identificar
exacta y eficientemente el fraude por clonacion y por suscripcion fraudulenta.

e Mejoramiento de productividad. Extensas herramientas de analisis faciles de
usar en la investigacion y analisis de la actividad fraudulenta.

e Administracion del cliente mejorado. Integrando e intercambiando datos con la
facturacion y sistemas de cuidado del cliente, mejorard el proceso de
administracién del mismo.

e Migracion hacia nuevas tecnologias. Para usos futuros, tiene la capacidad de

trabajar con sistemas de segunda y tercera generacion, como por ejemplo
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Autenticacion, RF Fingerprint  para mejorar su total solucion en la

administracion del fraude.

3.2.2 DESCRIPCION

La tecnologia de perfiles de usuario, mantiene registradas e identificadas
las llamadas de los suscriptores y los patrones de roaming. Si hay un
comportamiento fuera de lo normal en los patrones, una alarma aparecera, y la

operadora contactara al suscriptor para confirmar si las llamadas son validas o no.

3.2.2.1 Acceso de datos de llamada y normalizacién

Los datos de llamadas son accedidos desde multiples fuentes, incluyendo
CDRs, switches, dispositivos de mediacidn, etc., la recopilacion de los datos se
realiza a través de un centro de intercambio de informacién, el cual barre las
llamadas y las envia a la operadora de telefonia mévil, estos datos son
normalizados en preparacion para subsecuentes analisis por el tipo de tasaciéon y

motores basados en parametros de deteccion para la generacion de alarmas.

La tasacion de llamadas o tarifacion aplica un valor monetario a cada
llamada, basada en tarifas fijas por el usuario a través de una Interface de Usuario
Grafico (GUI). Por la aplicacion de tarifas los operadores pueden fijar niveles
basados en el valor de la llamada, como también del monitoreo de la suma de
pérdidas ocasionadas por el fraude que pueden ser incurridas por un tipo de

servicio en particular o en segmentos de mercado.
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3.2.2.2 Generacion de alarma

Los CDRs normalizados son transferidos a través de los motores basados
en parametros de deteccién donde ellos son chequeados por reglas definidas por
el usuario. Un analisis del perfil del cliente es también iniciado al ingresar los
datos. Este analisis puede indicar cambios en los parametros de llamada del
suscriptor. Las alarmas generadas son escritas y seguidamente leidas desde su

almacenaje € inteligentemente presentadas al usuario a través del GUI.

Todos los nuevos suscriptores estaran separadamente identificados vy
registrados po‘r el sistema. Ellos son identificados como nuevos cuando sus
registros CDR son identificados por primera vez. Después de un cierto periodo
son designados como ‘recientes” para un huevo periodo. Los filtros del sistema
permiten a usuarios nhuevos/recientes ser segregados y examinados

separadamente de las cuentas mas maduras.
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Los nuevos suscriptores son identificados en el momento en que ellos
activan un perfil inicial para estas cuentas. La naturaleza del perfil del nuevo
suscriptor sera determinada en el foco de la base de datos del suscriptor en
conjunto con el proveedor del sistema. La intencion es identificar suscriptores
fraudulentos desde el principio. Esta caracteristica permite al analista monitorear
el uso actual de los nuevos suscriptores desde el momento en que ellos se han
activado, ademas le permite al sistema poder continuamente y automaticamente

actualizar la informacién de cada usuario.

3.2.2.3 Caracteristicas de disefio

Profiling es un sistema abierto que utiliza la arquitectura cliente/servidor,
puede usar diferentes plataformas, tales como disefio orientado a objetos, Unix y
C++, el servidor corre bajo ambiente UNIX, mientras que el cliente corre sobre
Windows NT o Windos 95/98. El cliente y el servidor se comunican sobre una red
LAN o WAN usando TCP/IP.

G ._ _Bistema'de
Interface 1 a Servidor 1 Manejo-
CDR % FraudOffice ‘H:Integrado
’ _f-CUer‘a
—— e TCP/IP
Unix T — H lO‘LANWAN
5 i Interface. de
-Sun Uttra HPCx g
“Portando a otras Usuario
plataformas e T ——

WINNT/85

Figura 3.2 Sistema de Administracién Integrado’

' www.Ericsson.se/fraudoffice.com/what’s fraudoffice?
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Este sistema permite interoperabilidad con los sistemas del operador, tales
como switches, dispositivos de mediacion, nodos, cuentas y servicios de provision

y pueden ser configurados para reunir las necesidades y procesos del operador.

Caracteristicas

e Detecta el fraude en redes fijas, moviles e inteligentes

e [ncrementa la exactitud en la deteccidbn de cambios en el comportamiento de
llamadas del usuario, mediante sus motores basados en parametros de

deteccion.

e Con el GUI, asegura un alto nivel de productividad permitiendo a los usuarios

hacer un uso completo del sistema con minimo soporte y formacién.

e Soportes a través de portabilidad a través de un rango de plataformas de
hardware, incluyen SUN, HP, Digital e IBM.

e Escalabilidad, abastecimiento para redes de grandes volimenes y tamafios

e Arquitectura modular y abierta, permite flexibilidad y facil integracion,

suministrando a las operadoras un servicio mas personalizado.

Hardware y software del sistema

e Servidor y estacion de trabajo UNIX.

e Base de Datos Informix.

e | ared dependiente de la opcién de despliegue.
e Disefiado para una operacion individual.

e Interface de Usuario Grafico que incluye nuevas pantallas, respuestas mas

rapidas y poderosas herramientas para navegar facilmente.
e Es transparente al usuario en el manejo de casos sospechosos de fraude.

e Mejora la productividad de los usuarios, reduce sus costos e incrementa la

eficiencia de sus analisis.
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Interface de usuario grafico (GUI)
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La interface de usuario grafico presenta las siguientes caracteristicas:

e Capacidad de comprimir y archivar todos los registros.

e Soporta la entrada de visitantes ID/ANI.

e [Edita a registros existentes y a nuevos.

e Importa datos de llamada desde otros programas, utilizando ODBC.
e Actualizaciones de los servicios de tarifacion.

e Sobre los 160 reportes con criterio de seleccion flexible.

e Crea reportes personalizados o modifica los existentes.

e Soporta e-mail y exporta reportes en una variedad de formatos incluyendo:
HTML, RTF, ASCII&PDF.

e FEsquematiza los datos de llamada, con el propoésito de imprimir, importar,

exportar sobre bases regulares.
e Trabajo completamente en red.

e Seguridad, utiliza contrasefas para accesos a reportes y registros

confidenciales.

3.3 AUTENTICACION

Autenticacion hace uso de numeros secretos que son almacenados en el
teléfono celular y conocidos por la red, pero nunca pasando por el aire. El servicio
de Autenticacién requiere que la estacion moévil y el Centro de Conmutacién Moévil
Visitado (VMSC: Visited Mobile Switching Center) intercambien y comparen datos.
Usando esos datos y un numero generado aleatoriamente, ambos ejecutan en
forma independiente el algoritmo de Encriptado Vocal y Autenticacion Celular
(CAVE: Cellular Authentication Voice Encode). Si los resultados coinciden, la

identidad del mévil se autentica. El servicio se basa en la categoria de abonado.
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Esto permitira autenticar cualquier estacion moévil capaz de brindar soporte
a ese servicio, por ejemplo 1S-91, 1S-54B o 1S-136. Los moviles analogicos
producidos a partir de 1996, asi como los moviles TDMA, brindan soporte a la
Autenticacion. Este servicio no es aplicable a los teléfonos analégicos EIA/TIA
553. En algunos casos, los teléfonos EIA/TIA 553 pueden adaptarse a la norma
1S-91, pero ello depende totalmente del fabricante del teléfono y el modelo de la

estacion movil.

3.3.1 BENEFICIOS

Este moderno servicio, que utiliza el algoritmo CAVE avanzado para validar
la identidad de las estaciones moviles, constituye la tecnologia de prevencion de
fraude mas avanzada y eficaz de que se dispone. La autenticacion impide todos
los tipos de fraude por clonacion, robo y generacion aleatoria de ESN, y también
evita el fraude de suscripcion interno cometido por el personal del operador. La
autenticacion es utilizada con éxito por muchos de los operadores mas
importantes del mundo, y su evolucién la ha conducido a ser la norma mundial

para evitar el fraude celular en los sistemas AMPS y D - AMPS.

Este algoritmo esta disefiado por avalancha, muy rapido, para aplicar un
analisis de la relacion demanda-respuesta, que es una técnica que requiere que la
estacion base emita un pedido de cédigo de autenticacién a la unidad movil, la

gue, a su vez, responde con el cédigo de secuencia correspondiente.

Ya que un numero aleatorio diferente es usado para cada intercambio, un
escuchador a escondidas (eavesdropper) podria tener un trabajo muy duro
tratando de obtener los numeros secretos del teléfono. Esto no sugiere que
sofisticados crackeadores de cdédigos no lo puedan hacer (los expertos en la
Agencia de Seguridad Nacional podrian probablemente considerar esto como
ejercicios de calentamiento), pero aun criminales de alto nivel raramente tienen

acceso a la pericia requerida o equipamiento.
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3.3.2 DESCRIPCION

La implementacion de la funcionalidad de autenticacién en la red, se basa
en el TSB sobre autenticacidén, encriptado de mensajes de senalizacion y
privacidad vocal publicado en la TR45.2 de la TIA. Este documento define las
directivas de la industria celular respecto de cémo utilizar las transacciones de
autenticacion de 1S-54, Rev. B, desde el punto de vista de la red. También define

las modificaciones de |S-41 requeridas para brindar soporte a la autenticacién.

Aunque el servicio de autenticaciébn requiere estaciones moviles que
cumplan con la norma provisoria 54, revision B (IS-54 Rev.B) o posterior, no exige
canales de trafico digitales, de modo que una red analdgica (con canales vocales

analogicos solamente) también brindara soporte a la autenticacion.

La norma 1S-41C requiere una nueva categoria de abonado, la que cuenta
con capacidad de autenticacién (AuthCap), a la que ha de brindarse soporte en el
HLR y MSC. El pardmetro forma parte del perfil del abonado y define si se puede
efectuar o no la autenticacién cuando del abonado accede a la red. Las
operaciones de autenticacion se inician solo después que el MSC recibe la

indicacién de que el abonado cuenta con la capacidad de autenticacion.

El registro de ubicaciones local/centro de autenticacién (HLR/AC) de
algunos  sistemas no podran detectar clones totales en esta primera
implementacion de la autenticacién con sistemas mas antiguos, ya que el
proveedor no brindara soporte al mecanismo de actualizacion COUNT definido en
el TSB 51 de la TIA.

La funcion de autenticacion se basa en claves secretas, que nunca se
envian o muestran abiertamente, y se ingresan (junto con otros parametros) a un
algoritmo que calcula una respuesta. Tanto la red como la estacién mévil ejecutan
el algoritmo y calculan la respuesta y, posteriormente, la red verifica que los

resultados sean iguales.
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En caso de no coincidir, el operador es alertado por un listado, y en tal caso
puede tomar manualmente las medidas adecuadas. El uso de este servicio exige

que el terminal mévil cuente con la capacidad de autenticacion.

Nota: Este servicio no incluye el soporte para la gestion de la clave A. A
este respecto se recomienda la utilizacion de un Sistema de Gestion de
Autenticaciéon (AMS). El algoritmo CAVE utilizado para este servicio exige
una licencia de exportacion, por lo que la funcionalidad no se cargara
automaticamente en la central. Una vez aprobada la licencia, el software se

cargara por separado.

3.3.3 IMPLEMENTACION

Las operaciones de autenticacion se inician solo después que el MSC
recibe la indicacion de que el abonado cuenta con la capacidad de autenticacion.
La funcién de Centro de Autenticacién (AC) se implementa en el MSC/HLR, a fin
de facilitar el servicio de autenticacion. Una interface de sefalizacién patentada
permite que el AC y el HLR cooperen en el proceso de conexién/desconexion del
abonado. El AC es la unica entidad del MSC/HLR en la que se almacenan los

datos de autenticacién (es decir, los datos de la clave A) para un abonado.

Una clave A es un numero Unico (de 6 a 26 digitos) asignado a cada
abonado por el HLR. La distribucién del nimero de la clave A al abonado es
realizada por el operador. La clave A reside en la memoria permanente de la

estacion movil, asi como en el AC del MSC/HLR del abonado.

Estrictos procedimientos de control garantizan que la clave A nunca se
transmita a través de ninguno de los protocolos de sefalizacion a los que se
brinda soporte en un entorno de conmutacién de red, es decir la norma provisoria
41 (IS-41) o la Parte de Usuario de Telefonia Moévil (MTUP), ni se muestre

abiertamente.
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En cambio, cuando se transmite informacién de autenticacion entre nodos
de la red, la clave A se utiliza para generar Datos Secretos Compartidos (SSD:

Shared Secret Data), que son los que se envian.

La clave A se utiliza como parametro de entrada al algoritmo CAVE para
crear la respuesta, es decir los SSD. Esos SSD se transmiten en el sistema y se
utilizan como parametro de entrada al algoritmo CAVE para calcular la respuesta

de autenticacién.

El algoritmo CAVE se almacena en los AC, HLR y VMSC de lared y en la
estacion movil. Todos los calculos de este algoritmo, tanto en el AC como en el
MSC, se realizan utilizando el Dispositivo Procesador Regional (RPD). El nuevo
RPD es un procesador MC 68020. EI RPD del HLR/AC se utiliza para la
validacion de la clave A y la generacién de los SSD. Los SSD solo se generan en
el AC. Para limitar la carga sobre el HLR/AC, los RPDs pueden ubicarse en el
MSC para la generacion de los SSD. La cantidad de RPDs necesarios depende

de la cantidad de abonados que se deben autenticar.

En la tabla 3.2 se indica la cantidad de magazines necesaria en el HLR/AC,
considerando cuatro dispositivos por magazine y el agregado de un dispositivo

adicional para redundancia.

Cantidad de Abonados que Utilizan Cantidad de Magazines
Autenticacion

100.000 0 menos

100.001 a 200.000

200.001 a 300.000

300.001 a 400.000

400.001 a 500.000

500.001 a 600.000

W DI DN DI =] =

S

Tabla 3.2 Magazines por abonado
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A efectos de limitar la cantidad de sefalizacién requerida en los MSCs se
recomienda la utilizacién de un magazine (con cuatro RPDs) para cada uno de

ellos.

3.3.3.1 Solicitud de autenticacion

Al recibir desde la estacién mévil una llamada originada o una respuesta al
paging, el VMSC valida a esa estacion enviando al AC un mensaje de Solicitud de
Autenticacion. Silos SSD no se comparten con el VMSC, éste envia un mensaje
de solicitud de autenticacion cada vez que la estacion movil requiere

autenticacion.

Nota: Los SSD se comparten si el VMSC puede ejecutar el algoritmo
CAVE, y la clave A y los SSD son idénticos tanto en el AC como en la

estacion movil.

Si el AC recibe un mensaje de solicitud de autenticacidn que contiene una
Respuesta de Autorizacion (AUTHR), el AC lo valida. Si no se envia AUTHR, el
AC envia los SSD si el VMSC puede aceptarlos (el algoritmo CAVE reside en el
MSC). Si el MSC no puede aceptar los SSD, el AC efectia un calculo de
Autorizacion Unica (AUTHU) y lo envia al VMSC, de modo que éste pueda enviar

una Demanda Unica a la estacion movil.

3.3.4 FUNCIONES

Este ofrecimiento especifico del servicio de autenticacion comprende las
siguientes funciones:

e Actualizacién de datos secretos compartidos (SSD)

e Procedimiento de respuesta a la demanda Unica
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3.3.4.1 Actualizacion de los datos secretos compartidos

Siempre que una estacién mévil capaz de autenticacion accede al VMSC,

éste envia al AC del abonado un mensaje de Solicitud de Autenticacion.

El AC utiliza el algoritmo CAVE para generar (SSD). Cuando se actualiza
los SSD, el AC envia al VMSC los nuevos SSD y el nimero aleatorio (RANDSSD)

utilizado para generarlos, en un mensaje de Orden de Actualizacién de SSD.

Con esta implementacién, no se envian nuevos SSD del HLR/AC al MSC
hasta que la actualizacion de los SSD sea exitosa. La estacion movil utiliza el
algoritmo CAVE a fin de generar sus SSD, utilizando el RANDSSD recibido, el
ESN almacenado de la misma y la clave A. Para validar los nuevos SSD, la

estacion moévil procede del siguiente modo:

e La estacion movil genera un numero aleatorio (RANDBS) y lo envia al VMSC
(o al AC si los SSD no se comparten con el VMSC) en un mensaje de Orden

de Demanda a la Estacion Base.

e |a estacion movil y el VMSC calculan independientemente la palabra de
resultado (AUTHBS) utilizando los nuevos SSD y el RANDBS.

e E|VMSC envia el resultado de su calculo a la estacion movil.

e La estacion movil compara el resultado enviado por el VMSC con el de su
propio calculo, para determinar la validez de los nuevos SSD.

e La estacion movil retorna al VMSC un mensaje de Confirmacion de
Actualizacion de SSD, en el que se especifica la validez o no de los SSD.

e La estacion movil puede utilizar los nuevos SSD cuando recibe del VMSC una

Respuesta a la Demanda Unica.
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3.3.4.2 Directiva de autenticacion

El AC -puede enviar una orden ¢ Directiva de Autenticacion cuando
determina que debe efectuarse una actualizacibn de SSD para un abonado

especifico. EI AC puede ordenar una actualizacion por los siguientes motivos:

e Administrativo

e Trafico

El AC inicia una orden 6 Directiva de Autenticacidon por los siguientes

motivos administrativos:

e Actualizacion periédica de SSD

e Actualizacion de SSD iniciada por comando

3.3.4.3 Procedimiento de respuesta a la demanda Gnica

A fin de determinar la legitimidad de las actividades de llamadas de la
estacion movil, el VMSC (o el AC en un sistema con SSD no compartidos) puede
iniciar una Respuesta a la Demanda Unica. EI VMSC genera una Respuesta a la

Demanda Unica en las siguientes circunstancias:

e Al establecer la llamada
e Después de la actualizaciéon de SSD en el VMSC

e Luego de un mensaje de solicitud de integracién desde la estacién movil

El procedimiento se inicia del siguiente modo:

e E|l VMSC genera un ndmero aleatorio exclusivo (RANDU) y lo envia a la

estacion movil a través del canal vocal o el canal de trafico digital.

e |a estacibn movil aplica el algoritimo CAVE a RANDU para calcular un

resultado de autenticacion (AUTHU) y lo envia al MSC.
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e ElI VMSC también ha generado AUTHU y lo compara con el recibido de la

estacion movil.

Si se detecta una no-coincidencia, se informa este resultado al MSC/HLR
del abonado. El AC utiliza temporizadores internos para generar la Respuesta a la
Demanda Unica, que envia al VMSC. Si ocurriera que la estacién movil esta
inactiva cuando se recibe la respuesta a la demanda, el VMSC |a almacena hasta

que la estacion mévil se ubica en un canal de trafico.

3.3.4.4 Acciones

Cuando un procedimiento de actualizacion de SSD o Respuesta a la Demanda
Unica produce una no-coincidencia, el MSC/HLR del abonado determina las
medidas a ser tomadas por el VMSC. El MSC/HLR puede especificar una de las

acciones siguientes:

e Denegar el acceso a la estacion movil
e Iniciar otro procedimiento de autenticacién

e No efectuar procedimientos de autenticacion adicionales.

Cuando el MSC/HLR ordena al VMSC denegar acceso a la estaciéon movil, el
VMSC determina el tipo de acceso de llamada y procede en base al mismo del

siguiente modo:

e Si el acceso de llamada es una llamada originada que se cursa a una
operadora o numero de emergencias, el VMSC permite que la misma
continte. De lo contrario, el VMSC enruta la llamada hacia un cédigo de fin de

seleccion.

e Si el acceso de llamada es un establecimiento de llamada con pre-
enrutamiento, el VMSC cancela el pre-enrutamiento y notifica al MSC/HLR de

que no se recibié ninguna respuesta al paging.
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e Si el acceso de llamada es una llamada destinada a un abonado moévil, el

VMSC determina si continuarla o no, o desconectarla.

e Sj el acceso de llamada es una llamada de interrogacion, el VMSC la

desconecta.

Cuando el MSC/HLR deniega el acceso, los datos de tasacion de Ia

llamada se actualizan a efectos de incluir una indicacion de acceso denegado.

3.3.5 ADMINISTRACION

El operador asigna el servicio de Autenticacion a un abonado movil
utilizando la clase AUH disponible en los procedimientos administrativos del HLR.

Una vez asignada la clase, se definen los datos del abonado y se activa la misma.

3.3.5.1 Creacion dela clave A

El operador puede especificar la longitud de la clave A utilizando un
comando. Al ser emitido, el comando genera automaticamente una clave A para
un abonado. Dicha clave puede ser nueva o reemplazar a una existente. Una vez
generada la clave A, la misma se enruta hacia una impresora o un terminal, pero,
por motivos de seguridad, solo puede mostrarse en formato codificado. En este
punto, la clave A puede enviarse al abonado mévil. Cuando una estaciéon movil
accede por primera vez al sistema utilizando datos de clave A nuevos, el AC

ordenara una actualizacion de SSD.

El abonado mévil tiene un tiempo limitado para instalar la clave A nueva o
de reemplazo. Si el limite de tiempo vence sin que se instale dicha clave se
generard una alarma para informar al operador que el limite de tiempo ha
expirado. El abonado sera eliminado de la lista de alarma cuando se instale la

clave A.
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3.3.6 PRESTACIONES

-El servicio de autenticacién brinda soporte a las siguientes prestaciones:

e Algoritmo sofisticado para generar datos de comparacion.

e Procedimientos seguros para almacenamiento, transmision y recuperacion de
datos.

e [nterface aérea segun la Norma Provisoria 54 Revision B (o posterior).

e Protocolos de sefalizacion MTUP y Norma Provisoria 41 (incluyendo 1S-41C).

3.3.7 AUTENTICACION 1S-91
3.3.7.1 Introduccion

La autenticacidon es un proceso IS-54B en el cual se intercambia
informacion entre una estacion base y un movil, para confirmar la identidad del
movil. Este proceso impide el uso de mobviles restringidos o robados y de
abonados no autorizados (radio pirata). Los moviles fabricados antes de

incorporar la especificacion 1S-54B en la produccion no se ven afectados.

Se asigna una Clave A de 64 bits (0 mas) a cada mévil. Los 64 bits de
informacion se almacenan en la memoria de identificacion y seguridad
permanente del mévil y también en el registro de ubicaciéon local/centro de
autenticacion (HLR/AC).

Con fines de seguridad, la clave A nunca se envia por interface aérea, mas

bien se usa en el algoritmo CAVE para generar SSD. Figura 3.5.

Los Datos Secretos Compartidos (SSD) constituyen un patrén de 128 bits
almacenados en la memoria semipermanente del moévil. Constan de dos
cantidades de 64 bits, SSD A y SSD B. El SSD_A se utiliza para fines de
autenticacion y el SSD_B se utiliza para la privacidad de voz y la confidencialidad

de mensajes.
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Se puede generar un nuevo valor de cantidades de SSD en el movil

cuando se envia una Orden de Actualizacidon de SSD.

e ﬁ
Clave A
HLR/AC
Clave A

Figura 3.5 Procedimiento de establecimiento de Autenticacién

3.3.7.2 Autenticacién durante el registro mévil

Cuando el movil intenta registrarse y el elemento de informacién AUTH en el
Sistema de Parametros de Mensajes de Cabecera (SPOM: System Parameter
Overhead Message) del FOCC se fija en 1, se ejecutan los siguientes pasos de
autenticacién (Figura 3.6):

2. El algoritmo se ejecuta y AUTHR se fija en la salida de 18 bits.

3. El movil envia la Palabra de Autenticacion (que contiene AUTHR, RANDC y
COUNT) en el RECC a la estacién base.

4. La estaciébn base calcula AUTHR utilizando el SSD A generado por la
HLR/AC.
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5. Se comparan los valores recibidos. Si corresponden, el registro tiene éxito. Si

falta alguna de las comparaciones, la estacién base puede iniciar la Respuesta

de Prueba Unica o el procedimiento de Actualizacién de SSD.

RAND ESN MIN 1 SSD-A
32 32 24 64
CAVE’

Y
AUTOFEI%ACI()N

Figura 3.6 Célculo de AUTHR para el registro mévil

3.3.7.3 Autenticacién durante la originacién mévil

Cuando el mévil intenta originar una llamada y el elemento de informacion
AUTH en el SPOM esta establecido en 1, se ejecutan los siguientes pasos de

autenticacion (Figura 3.7):

. El mévil inicializa el algoritmo CAVE

2. Se ejecuta el algoritmo y AUTHR se fija en la salida de 18 bits.
El mévil envia la Palabra de Autenticacion (que contiene AUTHR, RANDC y
COUNT) en RECC a la estacion base.
La estacion base calcula AUTHR utilizando SSD_A generado por la HLR/AC.

5. Se comparan los valores recibidos; si corresponden, se inicia el
establecimiento de llamada. Una vez asignado a un DTC o a un VC, la
estacién base puede emitir un Mensaje de actualizacién de parimetros para

actualizar el parametro de historial de las llamadas en el movil.
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Si falla alguna de las comparaciones, la estacion base puede negar el servicio,

iniciar la Respuesta de prueba unica o el procedimiento de Actualizacién de SSD.

RAND ESN DIGITOS* SSD-A
32 32 24 64

* ULTIMOS 6 DIGITOS
CAVE TRANSMITIDOS POR
LA ESTACION MOVIL

\ 4
AUTOH%ACION

Figura 3.7 Calculo de AUTHR para la Originacién movil

3.3.7.4 Autenticacién durante la terminacion de llamada

Cuando se produce una correspondencia de aviso y e_I elemento de
informacion AUTH en el SPOM se fija en 1, se ejecutan los siguientes pasos de

autenticacion (Figura 3.8):

2. El algoritmo se ejecuta y AUTHR se fija en la salida de 18 bits.

3. El movil envia la Palabra de autenticacién (que contiene AUTHR, RANDC y
COUNT) en el RECC a la estacién base.

4. La estacion base calcula AUTHR utilizando el SSD_A generado por el
HLR/AC.
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5. Se comparan los valores recibidos; si corresponden, se inicia el
establecimiento de llamada. Una vez asignados a un DTC o a un VC, la
estacion base puede emitir un Mensaje de actualizacién de parametros para
actualizar el parametro de historial de las llamadas en el moévil. Si falla alguna
de las comparaciones, la estacidbn base puede negar el servicio, iniciar la
Respuesta de Prueba Unica o el procedimiento de Actualizacién de SSD.

RAND ESN MIN 1 SSD-A
32 32 24 64

CAVE

\
AUTOR_I%ACION

Figura 3.8 Calculo de AUTHR para la Terminacion movil

3.3.7.5 Respuesta de prueba tnica

La estacién base inicia este procedimiento que se puede procesar en

cualquier combinacion de canal de control, trafico y/o voz. Figura 3.9.

1. La estacion base envia una Orden de Prueba Unica al mévil por el FOCC, el
FDTC o el FVC. La orden contiene un patrén aleatorio de 24 bits, generado
por la estacion base, denominado RANDU.

El movil recibe la orden e inicializa al algoritmo CAVE.

El algoritmo se ejecuta y AUTHU se fija en la salida de 18 bits.

El mévil envia la Confirmacién de orden de prueba tinica a la estacion base en
el RECC, RDTC o RVC.

5. La estacion base calcula AUTHU utilizando el SSD A generado por el
HLR/AC.
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6. Los valores recibidos se comparan entre si y si falla la comparacion, la

estacion base puede negar nuevos intentos de acceso, desconectar la llamada

en curso o iniciar la Actualizacion de SSD.

RANDU MIN 2 ESN MIN 1 SSD-A
24 8* 32 24 64

OCHO BITS MENOS

CAVE SIGNIFICATIVOS
DE MIN 2
v
AUT0R1|§AC|6N

Figura 3.9 Caiculo de AUTHU

3.3.7.6 Actualizacién de datos secretos compartidos

La actualizacion de Datos Secretos Compartidos implica la aplicacion del

algoritmo CAVE, inicializado con informacion especifica del mévil, datos aleatorios

y la clave A del mévil. Figura 3.10.

1.

La estacion base envia una Orden de Actualizacion de SSD al moévil en el
FOCC, FDTC o FVC. La orden contiene RANDSSD, un nimero aleatorio de

56 bits que también utiliza la HLR/AC para hacer calculos.

2. Luego de recibir la orden, el mévil inicializa el algoritmo CAVE.

El algoritmo se ejecuta teniendo como resultado SSD A NEW vy
SSD_B_NEW. SSD_A_NEW contiene los 64 bits mas significativos y
SSD_B_NEW contiene los 64 bits menos significativos del algoritmo.

El movil envia una Orden de Prueba de Estacion Base a la estacién base en el
RECC, el RTDC o el RVC. La orden contiene RANDBS, un nimero aleatorio

de 32 bits seleccionado por el movil.
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5. Luego de recibir la orden, la estacién base inicializa el algoritmo CAVE. Para el
calculo se utiliza SSD_A_NEW de la HLR/AC y RANDBS del mévil.

6. Se ejecuta el algoritmo teniendo como resultado AUTHBS, la salida de 18 bits.

7. La estaciéon base incluye AUTHBS en el mensaje de Confirmacién de Orden de
Prueba de Estaciéon Base enviado al mévil en el FOCC, FDTC o FVC.

8. EI movil también reinicia al algoritmo CAVE, teniendo como resultado
AUTHBS. Figura 3.11.

9. Luego de recibir la confirmacion de la estacion base, el mévil compara los
valores.

10. El mévil envia un mensaje de Confirmaciéon de Orden de Actualizacion de los
SSD a la estacion base en el RECC, RTDC o RVC. El mensaje sefiala el éxito
o el fracaso de la actualizacion. Si hay éxito, SSD_A y SSD_B se fijan en
SSD A NEWy SSD B _NEW. De lo contrario, se descartan los valores NEW.

RANDSSD ESN Clave A
56 32 64
Y
CAVE
\ 4
Nuevo SSD-A Nuevo SSD-B
64 64

Figura 3.10 Nuevo célculo de SSD
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RANDBS ESN MIN 1 Nuevo SSD-A
32 32 24 64

CAVE

4
AUTORIL;%CION BS

Figura 3.11 Célculo de AUTHBS

3.4 BLOQUEO AUTOMATICO DE LLAMADAS

El servicio de Blogueo Automatico de Llamadas (ACB. Automatic Call
Blocking) es una extension de la funcionalidad del Blogueo Controlado por Cédigo
(CCB: Code Control Blocking) en origen. El nuevo servicio ACB también incluye la

funcionalidad de inhibicién del nimero PIN en el HLR, descrito a continuacion.

3.4.1 BENEFICIOS

El servicio ACB imposibilita, a un usuario fraudulento que no cuente con el
namero PIN del abonado, originar llamadas desde una estacién movil robada o
clonada. Esto ha demostrado ser sumamente efectivo contra los tipos de fraude
por clonacion y generacién aleatoria de ESN/MIN. El servicio también podria ser
muy eficaz si, por ejemplo, el usuario prestara el teléfono a los hijos pero no

quisiera que pudieran realizar llamadas de larga distancia.

3.4.2 DESCRIPCION

Cuando un abonado tiene ACB, después de una liberacion por tiempo

(dependiente de la central) debida al apagado del teléfono moévil, la clase de
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bloqueo se activa automaticamente para el abonado sin necesidad de que éste

tome ninglin tipo de medida.

El servicio CCB existente permite a un abonado bloquear todos o
determinados tipos de llamadas salientes. Con el CCB se asigna al abonado un
Numero de Identificacion Personal (PIN) para la activacién y desactivacion del
bloqueo. El servicio CCB puede ser utilizado, por ejemplo, por un abonado que
desee limitar la cantidad de llamadas internacionales o de larga distancia

realizadas desde el movil.

Una vez activado el CCB debera ingresarse el cédigo PIN para desactivarlo
a fin de permitir al abonado realizar una llamada. Sin embargo, con el CCB el
abonado debe recordar reactivar dicho servicio, mediante el uso de un PIN, si

desea restablecer el bloqueo de esas llamadas.

Con el ACB, en cambio, el bloqueo se restablece automaticamente
después de que la estacion moévil se torna inactiva en la red, sin necesidad de que
el abonado tome ningun tipo de medida. Si el abonado tiene tanto CCB como
ACB y se envia un mensaje de inactividad al HLR, se implementa el nivel de
bloqueo mas restrictivo. Por ejemplo, si un abonado tiene CCB-2 (bloqueo de
todas las llamadas internacionales) y ACB-3 (bloqueo de todas las llamadas
salientes), cuando se reciba un mensaje de inactividad se bloquearan todas las

llamadas salientes provenientes del mévil.

3.43 FUNCIONALIDAD DE INHIBICION DEL CODIGO PIN EN EL HLR

La Inhibicion del cédigo PIN en el HLR es una mejora del servicio ACB
existente. Esta mejora brinda al operador la opciéon de enmascarar la contrasena
del procedimiento del abonado a fin de evitar que los distribuidores celulares con

acceso al HLR descubran dicha contrasefa.
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El comando HSSDP inicia un listado de los datos del abonado en el HLR.
Si el abonado tiene ACB, ese listado puede contener la contrasefa del

procedimiento (codigo PIN).

El beneficio brindado por esta mejora consiste en proporcionar a los
operadores la capacidad de restringir la posibilidad de descubrir el Cédigo PIN del
abonado, lo cual evita el posible fraude y uso indebido por parte de aquellos que

tienen acceso al HLR.

3.5 NOTIFICACION AUTOMATICA DE NO-COINCIDENCIA DEL
ESN

Este servicio permitira que todos los eventos de no-coincidencia del ESN
detectados por el sistema sean enviados a un dispositivo de entrada/salida
(especificado por el operador) exclusivamente dedicado a la notificaciéon
automatica de esos eventos. Este servicio es aplicable a los eventos de no-
coincidencia del ESN detectados en el HLR y el MSC.

3.5.1 BENEFICIOS

La notificacion automatica de no coincidencia del ESN informa al operador
acerca de la no-coincidencia del ESN permitiéndole tomar medidas inmediatas a
fin de encontrar la causa de ella, lo que conducira a una mayor satisfaccion del
cliente. De lo contrario, los clientes legitimos se quejarian al operador porque no
reciben servicio. Esta Notificacion advierte al operador de que se ha producido
una no-coincidencia, de modo que pueda solucionar la situacibn mas

rapidamente.

3.5.2 DESCRIPCION

Un evento de no-coincidencia del ESN se produce cuando el ESN que se
envia a través del aire no coincide con el ESN del abonado que esta almacenado

en su registro.
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La no coincidencia del ESN puede producirse tanto en el MSC como en el
HLR. Distintas situaciones pueden conducir a eventos de no-coincidencia del ESN

detectados por el sistema, por ejemplo:

e Un movil fraudulento que intenta un acceso ilegal al sistema

e ESN de un abonado ingresado en forma incorrecta en el registro de abonado
del HLR. En consecuencia, un evento de no-coincidencia del ESN sera

detectado en el HLR cuando el abonado intente acceder al sistema.

e Respuestas al paging provenientes de moviles fraudulentos que pueden estar

intentando “robar” un canal vocal.

Sin la notificacion automatica de no-coincidencia del ESN el operador no
sabra cuando al abonado se le ha negado el servicio debido a la no-coincidencia
de un numero ESN. El solo hecho de la no-coincidencia de nimeros ESN no

necesariamente significa que se esté cometiendo fraude.

Simplemente podria ser un caso de ingreso incorrecto del ESN en el

registro de abonado del HLR, como se indicé anteriormente.

3.6 BLOQUEO DE LLAMADAS ANTE LA DETECCION DE
FRAUDE, Y DETECCION DE ACTIVIDAD FRAUDULENTA

El servicio de Deteccion de Actividad Fraudulenta (FAD: Fraud Activity
Detection) es una funcién de vigilancia online que reporta posibles eventos
fraudulentos relacionados tanto con las llamadas como con las actividades de

subscripcion.

El servicio FAD identifica llamadas especificas y otras actividades que
podrian indicar el uso fraudulento del sistema. Dicho servicio detecta el fraude en
una red monitoreando la actividad de las estaciones moviles en el centro de

conmutacion movil/registro de ubicaciones visitante (MSC/VLR) y el HLR.
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Cuando se detectan estos eventos se registran los elementos que

probablemente pudieran interpretarse como fraude.

Los eventos pueden enviarse a un dispositivo de Entrada/Salida (E/S),
donde una funcién de reporte genera un listado que contiene el nimero de la
estacion movil y un codigo de motivo para cada evento. La otra posibilidad es que
cuando se detecte y verifiqgue un fraude se active automaticamente el bloqueo de
llamadas ante la deteccion de fraude. Los futuros intentos de acceso por parte del
abonado bloqueado se enrutaran automaticamente hacia un anuncio o al personal

de atencion al cliente, a efectos de tomar las medidas pertinentes.

3.6.1 BENEFICIOS

Los servicios de deteccion de actividad fraudulenta y bloqueo de llamadas
ante la deteccién de fraude son herramientas efectivas para descubrir y combatir
el fraude celular. Estos servicios detectan en muy amplio rango de actividades
fraudulentas que pueden causar los tipos de fraude por clonacién, generacion
aleatoria de ESN/MIN y “robo”.

3.6.2 DESCRIPCION

Los siguientes eventos activan el bloqueo de llamadas ante la deteccién de

fraude:

e Intento de llamada detectado en el caso de un abonado marcado como

ocupado.

e Acceso de registro de un abonado marcado como ocupado.

e Mensaje de cancelacion de localizacion recibido de un abonado marcado
como ocupado.

e Respuesta o respuestas desconocidas al paging en el caso de un abonado

marcado como ocupado.
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e Mdltiples respuestas desconocidas al paging intercentrales en el caso de un

abonado marcado como ocupado.

e Registro prematuro.

e Violacion co-DCCH y co-canal detectada para las respuestas al paging.

e No-coincidencia entre Capacidad/Modo del Canal de Control detectada para
acceso de originacion.

e No-coincidencia entre Capacidad/Modo del Canal de Control detectada para
acceso de registro.

e [lamada de servicio recibida de un abonado marcado como ocupado.

El operador puede especificar tres parametros para el bloqueo de llamadas

ante la deteccién de fraude:

e Eltipo de abonado
= ConosinACBoCCB
» Todos los abonados

= Ningun abonado (servicio desactivado)

e Los eventos utilizados para activar el bloqueo de llamadas ante la deteccion

de fraude

e El nivel de bloqueo de llamadas asignado para los abonados sin las clases
ACB 0 CCB |

Por ejemplo, existe la posibilidad de los siguientes casos mutuamente

excluyentes:

a. El abonado tiene ACB. Si no esta activo, el bloqueo de llamadas ante la
detecciéon de fraude lo activara. Para volver a obtener acceso total el ACB
debe desactivarse con el cédigo (PIN). Este bloqueo de llamadas ante la
deteccion de fraude puede ser transparente para el abonado (ya que él

puede no saber por qué se ha implementado el bloqueo).
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b. El abonado tiene CCB. Si no esta activo, se activa automaticamente. Para
volver a obtener acceso total el CCB debe desactivarse con el codigo PIN.

C. Si el abonado no tiene CCB o ACB, se modifica la clase de Bloqueo de
Llamadas (CBA) de su perfl a fin de posibiltar la realizacién de
determinadas llamadas originadas. En este caso, el abonado puede ser
informado de que el movil esta bloqueado y debera contactarse con el

operador para volver a obtener acceso total.

3.6.3 ADMINISTRACION

Se proporcionan comandos para iniciar (MTFDI), detener (MTFDE) e
imprimir (MTFDP) el status del servicio FAD. Existe un dispositivo de E/S
dedicado para reportar los eventos que pudieran interpretarse como fraudulentos.

El reporte incluye el Namero de Estacién Movil (MSNB) y un codigo de motivo.

Se ha asignado una categoria de impresién exclusiva a los datos de
eventos de colision de llamadas para posibilitar su facil clasificacion a fin de
distinguirlos de los demas datos de E/S. Antes de ser enviados al dispositivo de

E/S los eventos sospechados de fraudulentos se almacenan en un buffer.

Cuando el espacio ocupado en el buffer excede un nivel especifico el
sistema genera una alarma. Se especifica un parametro dependiente de la
aplicacion a fin de determinar el porcentaje de ocupacion del buffer. La alarma se
desactiva cuando la cantidad de eventos del buffer disminuye a menos del cinco

por ciento del nivel de ocupacion especificado.

La ocupacion del buffer también depende de la velocidad a la que puede
enviar los eventos al dispositivo de E/S. La cantidad maxima de eventos que se
pueden enviar al dispositivo de E/S esta limitada por la velocidad (en baudios) de

dicho dispositivo.
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3.6.4 PRESTACIONES

El servicio FAD ofrece al operador una herramienta poderosa para detectar
el uso fraudulento del sistema celular. No obstante, al utilizar este servicio se
debe tener en cuenta que en algunos casos las colisiones de llamadas reportadas
son ocasionadas por accesos de abonados legitimos. Estos accesos podrian
producirse cuando el sistema no detecta la liberacién de la llamada y el abonado
intenta posteriormente un acceso de originacién, o cuando el sistema no elimina
una localizacién temporaria del abonado como resultado de fallas de sefalizacion

y recibe posteriormente otro acceso.

3.7 DESCONEXION DE LLAMADAS

La desconexion de llamadas es un servicio que permite al operador
terminar todas las derivaciones de llamadas asociadas con una llamada que se
considera fraudulenta, incluyendo cualquier llamada en espera. Este servicio
también incluye la supervision de llamadas prolongadas, lo que permitira a los
operadores monitorear y reaccionar ante llamadas que se extiendan durante un
periodo anormalmente extenso. Las llamadas prolongadas detectadas pueden
desconectarse en forma manual, utilizando comandos, o automaticamente

mediante el servicio de desconexion de llamadas.

3.7.1 BENEFICIOS

El servicio de desconexién de llamadas proporciona a los operadores
comandos que desconectan las llamadas que se consideran fraudulentas vy les
permite supervisar las llamadas prolongadas, que tienen mucha mayor
probabilidad de ser fraudulentas. Si se determina que una llamada es fraudulenta,
o si el operador desea limitar esas llamadas de sus clientes, puede terminarla
inmediatamente, asi como todas las derivaciones de la misma, minimizando de

ese modo cualquier pérdida adicional asociada con la llamada.
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3.7.2 DESCRIPCION

La supervision de llamadas prolongadas permitira a los operadores
monitorear llamadas y tomar medidas ante las que se prolonguen durante un
periodo anormalmente extenso. Una llamada prolongada es aquella que excede
un limite de tiempo especificado por comandos. La duracion monitoreada de una
llamada comienza a partir de la recepcion de la respuesta del abonado B. La
duracion incluye todos los estados de la llamada (por ejemplo, llamada retenida)

hasta la desconexioén.

Si la duracion de una llamada excede el limite de tiempo se emite un
listado. Las llamadas prolongadas detectadas pueden desconectarse en forma

manual, utilizando comandos, o automaticamente mediante este servicio.

El servicio de desconexion de llamadas también permite al operador
terminar todas las derivaciones de llamadas asociadas con una llamada
considerada fraudulenta, incluyendo todas las llamadas en espera. Un nuevo
grupo de comandos activa o desactiva la funcién. Uno de esos comandos permite
al operador especificar el MIN del abonado, el Numero de Abonado (SNB)
asociado con la llamada que ha de desconectarse. Las llamadas de emergencia

no se desconectaran.

La desconexion se produce dentro de los 3 a 5 segundos después de
emitido el comando. El mismo operara sobre las llamadas tanto originadas por
abonados méviles como destinadas a ellos. Se dispondra de un contador para
registrar la cantidad de ilamadas desconectadas. Los registros TT incluiran el

motivo de la desconexion de la llamada.
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3.8 INHABILITACION DE LLAMADAS POR CELDA INDIVIDUAL

3.8.1 BENEFICIOS

El servicio de inhabilitacion de llamadas por celda individual posibilita al
operador evitar rapidamente la iniciacion de llamadas desde un emplazamiento de
celda en que muchas estaciones moviles se comportan de modo fraudulento.
También pude utilizarse, por ejemplo, en emplazamientos de celdas especiales,

durante la noche, en areas en que el fraude es un problema muy comun.

3.8.2 DESCRIPCION

Esto significa que puede elegirse un emplazamiento de celda especial y
todas las estaciones moéviles de esa celda tendran bloqueadas la iniciacién de
llamadas, aunque no obstante podran efectuar llamadas a las estaciones moéviles

dentro de la celda.

La inhabilitacién de llamadas se realiza utilizando comandos MML para
especificar la ruta MBLT que ha de inhabilitarse. El servicio de inhabilitacion de
llamadas por celda individual permite a los operadores evitar la iniciacién de una
llamada en una celda, dependiendo de la troncal moévil de lineas bidireccionales
(MBLT) entrante.

3.9 PROTECCION CONTRA EL USO INDEBIDO DEL PUERTO
DE ROAMER

Un MSC brinda soporte a las llamadas realizadas a los abonados méviles
que estan efectuando roaming en su area o areas de servicio, designando en el
sistema uno o mas puertos para que sirvan como puertos de roamer. El servicio
de proteccion contra el uso indebido del puerto de roamer tiene como ventaja
principal, evitar el uso fraudulento del mismo, asegurando que las llamadas se
cursen hasta su destino sélo si el abonado moévil esta en el area atendida por ese

puerto.
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3.9.1 DESCRIPCION
3.9.1.1 Seleccion de llamadas entrantes en dos etapas

En una red, un MSC puede atender una o mas areas. Cuando existe esta
configuracién, se asignara un puerto de roamer a cada area y un numero piloto a
cada puerto (ver Figura 3.12). La configuracién mostrada en la figura representa
un MSC que presta servicio a tres ciudades, cada una de las cuales es atendida

por un puerto de roamer.

La funcién de seleccion de llamadas entrantes en dos etapas permite a
quién efectia una llamada comunicarse con abonados que efectlan roaming,
utilizando un procedimiento de marcacion en dos etapas. Primero, quien efectla
la llamada marca el nimero de abonado moévil, como de costumbre, después de
lo cual escuchara un anuncio grabado indicandole que marque el nimero piloto

del puerto de roamer donde esta registrado dicho abonado.

Una vez marcado el nimero piloto, el receptor de cédigos de teclado le
proporciona un segundo tono de discado. Al recibirlo desarrolla la segunda etapa
del procedimiento, marcando el niumero del abonado mévil. Finalmente, el MSC
convierte el nUmero marcado en el nimero temporariamente asignado al abonado

movil que efectua roaming.

Cuando el MSC recibe una llamada via el puerto del roamer se produce el
paging. Al recibir una respuesta al paging de la estacion moévil, el MSC efectla
una verificacién a fin de asegurarse de que la respuesta se haya originado en una
celda atendida por ese puerto de llamada se curse hasta su destino. En caso
contrario, quien efectua la llamada entrante sera enrutado segln las instrucciones

de los datos de la central.



Ciudad A Ciudad B Ciudad C

MSC

Figura 3.12 MSC que Atiende a Tres Ciudades

Ciudad A: Numero Piloto del Puerto de Roamer NPA NXA ROAM
Ciudad B: Numero Piloto del Puerto de Roamer NPA NXB ROAM
Ciudad C: Numero Piloto del Puerto de Roamer NPA NXC ROAM

3.9.1.2 Proteccién contra el uso indebido del puerto de roamer

En la configuracion presentada en la Figura 3.12, un MSC atiende a tres
ciudades. El servicio de proteccion contra el uso indebido del puerto de roamer
limita el paging a las celdas atendidas por el puerto de roamer cuyo numero piloto

se marcd.

Este servicio evita que un cliente complete llamadas de larga distancia pero
se le facturen como llamadas locales. Por ejemplo, a un cliente de la ciudad A no
se le permite cursar una llamada a un abonado mévil que ha efectuado roaming a
la ciudad C utilizando el nimero piloto del puerto de roamer reservado para la
ciudad A (NPA NXA ROAM).

3.9.1.3 Mejoras a las llamadas a puertos de roamer y al acceso local

Las mejoras a las Llamadas a Puertos de Roamer y al Acceso Local son
mejoras realizadas al servicio existente, Proteccion Contra el Uso Indebido del

Puerto de Roamer. Se brindan dos mejoras clave.
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La primera solo afecta al MSC y no al HLR, mientras que |la segunda afecta
al VMSC como al HLR y requiere que ambos nodos tengan el mismo procesador

para que la misma funcione.

La primera mejora provoca una reducciéon importante de los datos de
central necesarios para establecer la funcionalidad de acceso local a través de un
puerto de roamer. En los datos de central se define solo una ruta, en vez de
definir una ruta para cada HLR de la red celular. La segunda requiere la
transferencia de un indicador de puerto de roamer en varios mensajes 1S-41,
como elemento de datos privado, a fin de brindar soporte a las transferencias
provenientes tanto del GMSC (Gateway Mobile Switching Center) como del
VMSC.

El beneficio de esta mejora es la simplificacion de la Configuracion del

Puerto de Roamer, lo que permite un mayor aprovechamiento de la red.

3.9.2 ADMINISTRACION

La base de datos del MSC proporciona comandos para agregar y eliminar
celdas a ser atendidas por un puerto de roamer. Adicionalmente, mediante
comandos pueden obtenerse listados que especifican todas las celdas atendidas

por un puerto de roamer.

3.10 VERIFICACION DEL NUMERO DE SERIE Y DEL NUMERO
DE ESTACION MOVIL

3.10.1 Beneficios

El servicio de verificaciéon del nimero de serie y el nimero de estacion
movil reduce la cantidad de llamadas fraudulentas, asi como la cantidad de
solicitudes de actualizaciones de localizacion y validacibn innecesarias

procesadas por el sistema local del abonado, es decir el HLR.



3.10.2 Descripcion

El servicio opera del siguiente modo en los noedos de la red:

1. En el primer acceso al sistema en una central visitada, el MSC verifica el
formato y rango del ESN y el Namero de Estacion Movil (MSNB) recibidos.
Durante los accesos posteriores, se verifcan el ESN y el MSNB
comparandolos con los almacenados en los datos de abonado del abonado
mouvil.

2. El HLR blogueara a los abonados cuyos ESNs no hayan sido previamente
almacenados en un HLR por el operador del sistema. Esta funcién particular
requiere que el operador ingrese manualmente a los datos del HLR todos los
ESNSs validos.

3. Si no se ha ingresado ningun ESN, el HLR almacena automaticamente en el

registro del abonado el ESN recibido durante un acceso al sistema.

El segundo y tercer item no son aplicables a los roamers manuales y son
mutuamente excluyentes. Por lo tanto, no pueden estar simultaneamente activos

en un sistema celular.

Los parrafos siguientes tratan sobre la capacidad del servicio de verificar el

nimero de serie electrénico y el nimero de estacion movil.

3.10.2.1 Verificacion del niimero de serie electronico

El proceso de verificacion se compone de dos pasos:

o Verificacion de formato del ESN

e \erificacion del ESN
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Verificacion de formato del ESN

La primera vez que un abonado movil visitante (roamer) accede al sistema,
0 sea que se le asigna un registro de visitantes por primera vez, el MSC visitado
valida el formato del ESN de la estacion movil antes de enviar al HLR una
solicitud de validacion de nimero de serie y un mensaje de actualizacion de
localizacion. Esa verificacion de formato asegura que el codigo del fabricante y el
area reservada del numero de serie se ajusten a los limites previamente

establecidos por el operador.

Verificacion del ESN

La verificacion del ESN recibe soporte para roamers del sistema tanto
automaticos como manuales. Un roamer automatico es el que utiliza los servicios
de un sistema celular que emplea los protocolos de la Parte de Usuario de
Telefonia Moévil (MTUP) patentada por la Norma Provisoria 41 (1S-41) de la
Asociacién de Industrias Electrénicas. Estos protocolos facilitan la senalizacion
entre centrales hasta el punto en que los servicios de comunicaciones estan
uniformemente disponibles a través de la red, prescindiendo del tipo de central
que presta los servicios o de la localizacién fisica del abonado. Un roamer manual
es el que ingresa desde otro sistema que no forma parte de la red de roaming

automatico.

Cuando un roamer automatico se registra en un MSC y accede al sistema,
o sea que se han recuperado los datos del abonado del sistema local y se han
almacenado en un registro del MSC visitado, éste dltimo verifica que el ESN
recibido de la estacién movil durante el acceso y el ESN almacenado en los datos
de abonado sean idénticos. Cuando un roamer manual intenta el acceso al
sistema por primera vez, el ESN incluido en ese acceso se almacena en el
registfo de visitantes del MSC visitado. EI nimero de serie se verifica
comparandolo con una lista de bloqueo en el MSC visitado y se envia a una

oficina de clearing para su comprobacion.
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Casos de trafico

El MSC visitado responde de modo diferente cuando detecta un ESN no
valido, segun el tipo de roamer y tipo de acceso al sistema recibido, como se

detalla a continuacion:

e Al recibir una respuesta al paging de un roamer manual que no tiene ningun
ESN previamente almacenado en el registro de visitantes, el MSC verifica el
formato del ESN recibido en dicha respuesta. Si el ESN no aprueba la

verificacion, el MSC cancela la llamada.

e Al recibir una respuesta al paging de un roamer registrado, el MSC lleva a
cabo la verificacion del ESN. Si el ESN recibido no aprueba la verificacién, el

MSC ignora la respuesta al paging.

e Al recibir un acceso de originacién, el MSC verifica el formato del ESN y se
asegura que los ESNs recibidos y almacenados coincidan. Si cualquiera de
esas verificaciones da por resultado un ESN no valido, el MSC vuelve a

enrutar la llamada de acuerdo con los datos de la central.

e Al recibir un acceso de registro, el MSC verifica el formato del ESN y se
asegura que los ESNs recibidos y almacenados coincidan. Si cualquiera de
esas verificaciones da por resultado un ESN no valido, el MSC visitado envia
un reconocimiento de registro a la estacion movil, al tiempo que ignora el
acceso de registro. El reconocimiento se transmite a fin de evitar que la

estacion movil realice accesos de registro repetidos.

3.11 HUELLA DIGITAL DE RADIO FRECUENCIA

El servicio de inteligencia de los EE.UU. desarroll6 una técnica que permite
mantener registrados e identificados los movimientos de los grupos enemigos,
denominada huella digital de radio frecuencia (RF Fingerprinf). Corsair
Communications Inc., Palo Alto, California, es actualmente la unica compainia

activa en el campo.



141

PhonePrint patentado por Corsair es un sistema de control de fraude,
disefiado para prevenir servicios de robo usando teléfonos clonados. El sistema
consiste de una serie de unidades de red localizadas en los sitios de celda de la
operadora celular. Cada unidad en el sitio de celda revisa o chequea todas las
llamadas fijadas por teléfonos celulares en esta area para detectar llamadas

originadas de clones.

La tecnologia RF Fingerprint identifica y desconecta las Illamadas
realizadas desde teléfonos clonados sin rastro de interferencia para el suscriptor
celular. PhonePrint es una combinacion de hardware y software que las

operadoras celulares instalan en las estaciones base en areas de alto fraude.

Una vez instalado, este caracteriza todos los teléfonos que requieren por el
servicio (por monitoreo del canal de control reverso) y crea una base de datos de
sus huellas de RF, o huellas digitales. La base de datos adquiere pronto los
accesos para casi todos los usuarios activos en el area. En los siguientes
requerimientos del servicio, este compara las huellas almacenadas con las
entrantes. Si ellas no coinciden, la llamada es desconectada, eliminada antes de

gue sea completada.

De hecho, un usuario legitimo no notara cuaiquier cambio en el servicio, no
ingresara coédigos PIN, no habra retrasos en la conexion. Los clonadores sin
embargo escucharan el sefup de la llamada y luego un silencio, producto de la

desconexion.

PhonePrint trabaja sobre redes analégicas (AMPS y ETACS) como también
sobre redes digitales (TDMA) para las operadoras inalambricas que tratan de
mejorar su tecnologia. PhonePrint también suministra un nivel ideal de proteccion

para redes donde la autenticacidon ya ha sido desplegada.
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3.11.1 BENEFICIOS

PhonePrint es facil para instalar, llena los espacios vacios de la
infraestructura celular existente, y opera en forma paralela con el procesamiento
de llamadas. PhonePrint tuvo sus origenes en el TRW Inc., de la cual Corsair la
convirti6 en 1994. La compafia Cleveland, Ohio, desarrollé similares sistemas
para usos militares. Tales sistemas, pueden decir que una unidad enemiga que
se supone permanece en la posicion X que de hecho se mueve hacia una
posicién Y, tiene una huella de RF asociada al radio de la unidad. Obviamente,
este paso implica, que la huella digital de RF trabajara con cualquier teléfono, y de
hecho, con cualquier transmisor. Esto es por lo tanto particularmente conveniente
para los teléfonos celulares analégicos legales, los cuales no tienen defensas
antifraude. Hasta ahora este sistema ha sido muy efectivo, segin datos actuales,

se han desconectado mas de 300 millones de llamadas en los EE.UU.

El sistema PhonePrint consiste de 5 componentes:

e Unidades de Radio Frecuencia (RFU: Radio Frecuency Unit).

e Sistema Central de Control (SCC: System Control Center).

e Servidor de Aplicacion en Tiempo-Real (RTAS: Real-Time Application Server).
e |Interface de Usuario PhonePrint.

e |a Red PhonePrint.

Esos componentes son descritos en la figura 3.13



Servidor de Aplicacidn en

Sitios de Celda Local de la Portadora
LAN é
rruoot [T F ) '* g g
— 1 Operaciones de
Fraude
RFU 002 FI—

= 5

r—~—=__| Tiempo-Real almacena la Servicio al Clierte
RFU 100 m Base de Detos de Control de
Fraude

Local de la Portadora Sistema Central de Control

(Sede-Corsair) (5€C) Los PC's corren la Interface
de Usuario PhonePrint
Estos proveen el acceso a la
Base de Datos de Control de

N Fraude

Figura 3.13 Componentes de un sistema PhonePrint

3.11.2 DESCRIPCION
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RF Fingerprint hace uso de las sernales de RF emitidas por los teléfonos

celulares. Los patrones exactos de la sefal varian de un teléfono a otro, esta

técnica analiza las senales para distinguirlas entre los teléfonos.

Teléfono # 1

Teléfono # 2

Figura 3.14 Sefiales de Radio Frecuencia (RF) de dos teléfonos celulares
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Figura 3.15 Arquitectura PhonePrint

3.11.2.1 Unidades de radio frecuencia

Una RFU captura las caracteristicas de radio frecuencia de los teléfonos
celulares midiendo su huella digital para cada evento, y decide cuales llamadas
son fraudulentas. Los RFUs son instalados en los sitios de celda de la operadora
celular y se comunican con el SCC y RTAS via Red PhonePrint. Para configurar
apropiadamente los RFUs, tanto el codigo de color digital como el canal de control

sSon necesarios.

Caracteristicas del RFU

e Colecta la sefial de RF sobre el canal de control reverso.
e Procesa la sefal y forma la huella digital de RF.
e Compara las huellas digitales con las de la base de datos.

e Desconecta las llamadas fraudulentas en segundos.

El RFU es una unidad montable de 7 pulgadas de altura y se puede montar

en un rack de 19 o 21 pulgadas.
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Proceso de desconexién de llamada

PhonePrint ofrece dos métodos para desconectar las Illamadas
fraudulentas: desconexion distribuida de llamadas y desconexion de llamadas
conmutador bajado (switch-based). En instalaciones con desconexién distribuida
de llamadas, los RFUs desconectan las llamadas fraudulentas en |la estacion
base. EI RFU monitorea el canal de control de adelanto, sentido directo (FOCC)
para determinar la asignacién del canal de voz (VCA) de las llamadas

fraudulentas.

Después de la asignacion VCA, el RFU sintoniza a ese VCA y transmite
una sefial de desconexiéon en el receptor de la estacion base, desconectando la
llamada del teléfono fraudulento. En instalaciones con desconexién de llamadas
~ conmutador bajado, el RFU envia una peticion de desconexiéon de llamada a la
Aplicacion de Desconexion (TDA) en el Servidor de Aplicaciéon en Tiempo-Real
(RTAS). EI TDA envia una peticién de desconexién al conmutador central, el cual

desconecta la llamada fraudulenta.

3.11.2.2 Sistema central de control

El Sistema Central de Control carga nuevas huellas digitales desde los
RFUs y usa estos datos para actualizar la base de datos master RF Fingerprint.

Este también provee control administrativo sobre el sistema de entrada.

Enlazado al SCC, la red de Roaming PhonePrint conecta mercados con

sus patrones de roaming para protegerlos contra el fraude.

Figura 3.16 Sistema Central de Control (SCC)
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El SCC maneja la base de datos PhonePrint del mercado celular. Estos
componentes del software central desempefian tareas claves en la base

diariamente:

e Caracteristicas de procesos RF acerca de cada teléfono observado por los

RFUs y desarrolla huellas digitales RF.
e Actualiza la base de datos RF fingerprint de cada RFU.
e (Genera reportes.

e Envia datos al RTAS — estos datos acceden a través de la interface de usuario
PhonePrint.

e Intercambia huellas digitales RF fingerprint con los SCCs de otros mercados
celulares para desconectar llamadas en tiempo real cuando haya fraude por

roaming.

El SCC reside en una estacion de trabajo Sun (Sun workstation). El SCC
puede estar localizado en la sede de la operadora celular. EI SCC se comunica
con los RFUs, RTASs y otros SCCs via Red PhonePrint.

3.11.2.3 Servidor de aplicacion en tiempo-real

El RTAS recibe informacion y peticiones de desconexion y almacena los
datos acerca de todos los nimeros MINs en el mercado. Dos aplicaciones
soportan las funciones del RTAS: la Aplicacion de Desconexién (TDA) ubicada en
el servidor y la Aplicacion de Interface de Usuario (UIA) ubicada en la estacion de

trabajo.
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Figura 3.17 Servidor de Aplicacién en Tiempo Real (RTAS)

Aplicacion de desconexion

La Aplicaciéon de Desconexién (TDA: Tear-down Application) recibe
peticiones de desconexion de llamadas desde los RFUs. En instalaciones con
desconexion de llamadas conmutador bajado, la aplicacion de desconexion envia
un mensaje al conmutador celular en un centro de conmutacion moévil (MSC)
requiriendo que el conmutador desconecte la llamada. Tanto con sistemas de
desconexion distribuida como de desconexién conmutador bajado, el TDA

adelanta la desconexién de llamada a la aplicaciéon de interface de usuario.

Aplicacion de interface de usuario

La Aplicacion de Interface de Usuario (UIA: User Interface Application)
almacena la base de datos de control de fraude, la base de datos es un sistema
de administracién que contiene los datos de los teléfonos que PhonePrint ha
observado en el mercado celular. Por ejemplo, la base de datos de control de
fraude contiene una tabla mostrando el status de todos los MINs y una tabla que
muestra los MINs que la operadora celular especifica como MINs “siempre
permitidos”, para los cuales PhonePrint nunca desconectara las llamadas. La
operadora celular empleada puede acceder a la base de datos de control de

fraude mediante la interface de usuario.
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El RTAS reside en una estacion de trabajo en el sitio fisico de la operadora
celular. En pocas palabras el RTAS entrega en tiempo real informacion a la
interface de usuario de la operadora para monitorear la informacién de

PhonePrint, analizar los datos fraudulentos y generar reportes.

El RTAS se comunica con los RFUs y con los SCCs via Red PhonePrint y

con la interface de usuario PhonePrint via red de area local (LAN).

3.11.2.4 Interface de usuario PhonePrint

La interface de usuario PhonePrint permite a las operadoras celulares
acceder a la base de datos de control de fraude. La interface de usuario
PhonePrint corre en cualquier computador personal compatible con Microsoft
Windows 3.1, 3.11, Windows 95 o Windows NT. La interface de usuario ayuda a

cumplir con las siguientes tareas:

e Explorar informacién de desconexion de llamadas por un tiempo muy lejano
atras, por ejemplo 45 dias, como también de sucesos recientes, como de 3

minutos.

e Explorar la base de datos por fecha, hora, sitio 1D, MIN y digitos marcados,

como también por otros criterios.

e Usar la Interface de Usuario para observar la historia de desconexién de

llamadas de un MIN dado para responder a inquietudes de los usuarios.

e Generar varios reporten que incluyen: _
= Reporte Sumario del Sitio: El reporte puede ser esquematizado para
lotes de salida.
= Reporte de Desconexion (Local/Roaming).
» Reporte de validacion del status del MIN.
* Reporte de status “siempre permitido” (MINs y Logs): El reporte puede

ser esquematizado para lotes de salida.
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=  MINs sospechosos (Probable fraude).
*» Red PhonePrint.

» Datos de Roaming (en Tiempo Real).

Tipos de usuario

LLa interface de usuario PhonePrint esta disefada para alojar una variedad
de usuarios, quienes requieren acceso a diferentes datos. Por ejemplo, algunos
clientes requieren acceso a datos ESN y la capacidad de anadir o remover MINs
de la lista “siempre permitidos”, mientras otros usuarios requieren no acceder a

los datos ESN, sino simplemente revisar la lista “siempre permitidos”.

Para alojar esos usuarios diferentes, PhonePrint define un rango de tipos

de usuario, cada uno con diferentes privilegios de acceso.

El control de acceso presenta en su operacion:

e Dos modos de Operacion:
* Normal.
* Restringida.
e Niveles de Acceso “Estandar”:
= Solicitud del Cliente.
» Administracion de la Solicitud del Cliente.

» Operaciones de Fraude.
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Operaciones
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Figura 3.18 Interface de Usuario -Control de Acceso

Cada posicién del usuario soporta un modo normal y restringido los cuales

ocultan ciertos campos de archivos confidenciales.

Reportes

La interface de usuario permite crear y organizar 4 reportes:

Reporte del sumario del sitio. Este reporte es un sumario de llamadas que
PhonePrint observa y desconecta en el mercado celular por dia. Este reporte
incluye tanto la informacién del sumario como la informacién sitio por sitio.
Reporte de desconexién. Este reporte muestra los detalles de cada llamada
desconectada en el mercado celular por dia. Este incluye el MIN, ESN, cédigos
de desconexion, modos de desconexion, digitos marcados y el sitio donde la
llamada fue desconectada, asi como la fecha y la hora de desconexion. Para
desconectar los MINs de otros mercados, este reporte identifica el mercado donde
la desconexién ocurrio.

Reporte del status del MIN. Este reporte contiene informacién acerca de la

validacién y el indice de fraude de todos los MINs en el mercado celular local.
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El status de validacion indica si PhonePrint ha observado un adecuado

numero de intercepciones (en otras palabras, si el MIN es valido). El indice de

fraude indica la probabilidad que el fraude ha ocurrido en un MIN particular.

Reporte del status siempre permitido. Este reporte provee informacion acerca de

los MINs listados en la lista “siempre permitidos”. Especialmente, puedes ver la

fecha que el MIN fue afnadido a la lista, el nombre del usuario que anadié el

numero MIN y el status del procedimiento.

Los niveles de acceso “Estandar”:

e Solicitud del cliente

Reporte sumario de desconexion (ESN y ID del sitio de celda restringidos)
Control de acceso a la interface: puede solamente chequear el status de

los MINs (ID del sitio de celda restringido)

e Manejo de la solicitud del cliente

Reporte sumario de desconexion (ESN y ID del sitio de celda restringidos)
Control de acceso a la interface: puede chequear el status de los MINs,
como también editar la lista de acceso MIN (ID del sitio de celda

restringido)

e Qperaciones de fraude -

Reporte sumario del sitio de celda

Reporte sumario de desconexion (ESN restringido)

Respuestas del status del MIN (ESN restringido)

Control de acceso a la interface: puede chequear el status del MIN, como
también editar la lista de acceso MIN (ID del sitio de celda restringido)

Edita la lista “siempre permitidos”(MINs y Logs)

Caracteristicas de operacion clave

e Alarmas en tiempo real recibidas en el SCC desde el RTAS y RFUs

Detecta los enlaces de la red caidos (downed), el RFU no recibe

intercepciones, y cambios del cédigo de color
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» Visualizaciéon de un sumario de alarma con la capacidad para penetrar en

cada subsistema para mas detalles

e Configuracion del RFU, herramientas de control y status

» Capacidad para instalar o verificar la configuracion de uno, algunos, o

todos los RFUs (cargar o descargar datos, etc.)

e Centro de control Corsair

= Servidor localizado en Palo Alto, CA, y usado por operaciones Corsair para
administrar todos ios SCCs en la red de roaming
» Difusién de los archivos de control para los SCCs
- Actualiza de la lista NPA/NXX
- Automaticamente configura los SCCs para ahadir nuevos mercados
para la red roaming
= Recupera reportes y logs desde todos los SCCs para monitorear su

desempeno

3.11.2.5 Red PhonePrint

La red PhonePrint consiste de la red de la operadora celular y de la red de
roaming en tiempo-real. Usando la red de la operadora, la red PhonePrint,
conecta todos los RFUs del mercado al SCC y al RTAS.

Usando la red de roaming en tiempo-real, la red PhonePrint conecta los
SCC de diferentes mercados unos con otros. La Figura 3.19 muestra como los

componentes PhonePrint son conectados a través de una Red PhonePrint.

Para mantener la seguridad de todos los datos, el sistema PhonePrint
requiere de contrasenas (passwords) para el acceso de usuarios a cualquiera de
sus componentes, asi se definen niveles de acceso, suma/cambio de los perfiles
del usuario por parte del administrador, y los usuarios del sistema pueden cambiar

su propio password.
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Figura 3.19 Red PhonePrint

En suma, el sistema puede ser configurado tal que los archivos transferidos
entre el SCC y los RFUs son encriptados. La seguridad protege al trafico de la red
entre un SCC y un RTAS por transmisién de datos encriptados automaticamente.
La informacién que no sea confidencial ni de contrasefa es transmitida

abiertamente.

La operacion del sistema PhonePrint esta conducida por cuatro funciones

principales:

Coleccionando y analizando sefiales de RF.
e Eliminando llamadas fraudulentas.
e Manejando la base de datos RF fingerprint.

e Proveyendo salida por las operadoras celulares y recibiendo entrada desde

operadoras celulares.
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3.11.2.6 Coleccionando y analizando sefales de RF

Los RFUs PhonePrint coleccionan y analizan las sefales de RF desde los

teléfonos celulares. Un receptor de RFUs colecciona la sefial y la tarjeta de

procesamiento digital de los RFUs analizan la sefial.

Coleccién: Los receptores en los RFUs monitorean la actividad del canal de
control reverso (RECC) en un sitio de celda. En particular, los RFUs
monitorean y coleccionan la sefal de datos RF para iniciacién, respuestas
de paging y registracion. Cada evento, cada tiempo, el RFU captura una
sefal del teléfono movil, esta accién es llamada intercepcién. Por coleccién
de intercepciones en el RECC, PhonePrint es capaz de construir la base de
datos de huella digital rapida y exactamente. Después de capturar la sefal
el receptor la digitaliza y las envia a una tarjeta de procesamiento digital de
senales (DSP). Digitalizando la sefal permite al RF construir huellas
digitales RF altamente confiables.

Anailisis: La tarjeta de procesamiento digital de sefales analiza una
intercepcion examinando las caracteristicas especificas de la seral
capturada. Porque de hecho en la fabricacién y disefio de teléfonos
celulares, esas caracteristicas de la senal difieren de un teléfono a otro. La
tarjeta DSP crea una representacion digital unica de la sefal capturada.

Esta representacién digital es la huella digital RF (RF fingerprint).

e Paso 1: Coleccion de seiiales para construir marcas

Desplegar en sitios de alto trafico para colectar la mayor cantidad de
huellas digitales de los suscriptores.

Usar todos los eventos del RECC para madurar marcas rapidamente.

La Marca es considerada “madura” cuando 10 o mas RECC interceptados

han sido recibidos.

La coleccién de la senal puede empezar inmediatamente.
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e Paso 2: Validacion de las marcas

» Fase |- La operadora provee datos.
- Numeros contactados, Digitos Marcados Frecuentemente (FDD), etc.

» Fase |l- Validaciéon de un solo grupo.

= Fase |lll- Validacién en Masa, etc.
e FEl| acceso a la validacion es fluido.

e En general, la base de datos puede contener > 90% validado, se puede tener

MINs maduros dentro de 4 meses.

Proceso de l\LIaduracién y Vdlidacipn Fingerprint

Instalacién REU

Coleccidén y Madpracion Fingerprint

%

Fase I- Informacién proyeida por la opg¢radorg

< >< >

Fase II- Grupo de Validation Simple

Fage I11- Vélidacién en Masa

FaselIV- Estado Estable
: >

Figura 3.20 Proceso de Validacién en el Tiempo

El RFU almacena las huellas digitales de RF interceptadas a lo largo de la
informacién recopilada, tal como la hora, sitio de celda, MIN, ESN, numero
marcado e informacién de desconexion. Al final de cada dia el RFU compila estos
datos y los envia al SCC, donde este es incorporado en la base de datos

fingerprint.
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3.11.2.7 Desconexion de las llamadas fraudulentas

Después de colectar y analizar la sefial de una llamada especifica, el RFU
decide si la llamada deberia ser desconectada. Cada operadora celular puede
especificar los MINs y los digitos marcados que son siempre o nunca permitidos,
ahi creando una unidad légica para el RFU a seguir. Cuando el set ldgico no dicta
que una llamada esta automaticamente conectada o automaticamente
desconecta, compara la huella digital de la llamada interceptada con la huella del

MIN de la llamada en la base de datos fingerprint.

Si la huella interceptada coincide con la huella digital del teléfono legitimo,
el RFU registra la llamada y no toma acciones drasticas. Si la huella interceptada
no coincide con la huella digital del teléfono legitimo, el RFU inicia el proceso de

desconexion de llamada.

— Detecta — Fingerprimt — Compara — Decide

A

Usuario
Legitimo

Clon

Figura 3.21 Como PhonePrint detecta el fraude? (Pasos)

La base de datos fingerprint contiene las huellas RF maduras y validadas
del mercado. Después de hacer una huella madura, PhonePrint debe colectar 10
intercepciones, después de validar una huella, PhonePrint asegura que la huella

pertenezca a un suscriptor legitimo.
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En algunas instancias la base de datos puede no contener una huella
digital madura y vélida para un determinado MIN. En este caso el RFU puede
utilizar métodos alternativos, tales como errores de fabricacion para determinar si

una llamada es legitima o no.

La huella digital de un teléfono hecho por un fabricante particular siempre
fallara dentro de cierto rango. Si la marca interceptada no coincide con el rango
asociado con el fabricante (determinado por el ESN interceptado) pero coincide
con el rango asociado a otro fabricante, el RFU puede iniciar la desconexién de la

llamada.

1. Roaming: PhonePrint puede identificar y desconectar clones vagantes. En
particular PhonePrint puede compartir huellas digitales con otros mercados
protegidos por PhonePrint. Cuando el RFU detecta un MIN vagante, este
determina el mercado del roamer. Para mercados con huellas digitales
compartidas, el RFU envia una peticion al SCC para la huella digital del
roamer. El SCC enviara esta peticién al SCC del roamer. Cuando la huella es
recibida, tanto el SCC como el RFU guardaran la huella digital del roamer para
configurar y eliminar la necesidad de requerimientos futuros. Peticiones para
huellas digitales desde SCC de un roamer son tomadas en tiempo real,
permitiendo el requerimiento del RFU para desconectar llamadas fraudulentas.
Cuando el roamer esta en frente de un mercado sin el servicio de huellas

digitales compartidas, el RFU puede aplicar errores légicos de fabricacion.
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Figura 3.22 Fingerprint Compartida: “La pregunta”
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Figura 3.23 Fingerprint Compartida: “L a respuesta”

2. Proceso de desconexion: Después de que el RFU identifica una llamada
fraudulenta, éste inicia el proceso de desconexidon. Dos tipos de desconexion
son posibles en un RFU: desconexién de llamada por conmutador bajado y por
desconexién distribuida. En la primera el RFU envia una peticion de
desconexion de llamada al TDA (localizado en el RTAS). ElI TDA transfiere
este requerimiento directamente al conmutador y repetird el mensaje hasta
gue el conmutador responda que la llamada ha sido desconectada o hasta que

un tiempo especificado haya transcurrido.
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El TDA también transfiere la informacién al UIA, permitiendo a la operadora
celular que sucedié con la llamada, a través del Interface de Usuario. La figura

3.31 describe el proceso de desconexion conmutador bajado.

o RTAS Peticidn
] dPeﬂclon . de desconexibr
‘ e desconexidn ‘ N - Cellular
AFG [t TDA g Switch
* Informacidn de '
desconexidn
UIA

Y ¥

PC PC PC

PCs corren el Imterface
de Usuario PhonePrint

Figura 3.24 Desconexién de llamada switch-based

La desconexidn de llamadas conmutador bajado tiene varias ventajas. Por
ejemplo este servicio elimina los residuos de facturacion asociados con llamadas
desconectadas. Las llamadas pueden ser desconectadas aun después del hand-
off a otros sitios de celda. Finalmente este servicio puede desconectar teléfonos

digitales que usan canales de control analégicos.

En la desconexién distribuida, los RFUs desconectan las llamadas
fraudulentas en la estacion base. En esas instalaciones el RFU monitorea el canal
de control de adelanto, sentido directo (FOCC) para determinar la asignacion del
canal de voz de llamadas fraudulentas. El RFU sintoniza el canal de voz asignado
a la llamada y transmite una sefial de desconexion en el receptor de la estacion
base, desconectando la llamada. Las llamadas son terminadas dentro de 3 a 5
segundos despues de que el sistema celular emite la asignacion del canal de voz

en el canal de control de adelanto.
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Arquitectura distribuida

e Caracteristicas en tiempo real.
» Huellas digitales en roaming compartido.

= |nterface del cliente.

e Caracteristicas del lote.
= Datos de alta resolucion.
= Edificacion de huellas digitales sobre todas las sefales en el RECC.

=  Coleccion de todos los datos.

Beneficios de la arquitectura distribuida

e Inteligencia de mercado completa.
= Extensa base de datos sobre todos los MINs.
= Edificacién rapida de la base de datos por monitoreo de todas las
actividades en el RECC.
= Todas las llamadas son examinadas, asi al primer intento de llamada

fraudulenta sobre cualquier MIN es detectada inmediatamente.

e Coleccion de un conjunto de datos, es el corazén del requerimiento de disefio.

RFU

RFV

RFU

RFU

Figura 3.25 Arquitectura Distribuida
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El sistema PhonePrint usa receptores en los RFUs para monitorear todas
las actividades sobre el RECC en un sitio de celda. Las actividades que son
monitoreadas incluyen originacion de llamadas, respUestas de paging,
activaciones, y orden de confirmaciones. Monitoreando todas las actividades
sobre el RECC permite al sistema construir una base de datos fingerprint rapida y

exactamente.

3.11.2.8 Manejando la base de datos PhonePrint

Para hacer decisiones de desconexion oportunas, todo RFU en un
mercado requiere una actualizacién de la base de datos fingerprint. EIl SCC
maneja la base de datos PhonePrint. colecta los datos desde los RFUs, procesa e
integra esos datos para crear actualizaciones de las huellas digitales y distribuye

la base de datos a los RFUs.

Coleccion de datos

PhonePrint usa los datos de senal RF coleccionados y analizados por los
RFUs para crear la base de datos fingerprint. Todas las noches el SCC recobra
los datos coleccionados por cada RFU del mercado. Las comunicaciones entre el
RFU y el SCC no interfieren con la operaciéon normal del RFU, porque el RFU usa

un sistema de operacion multi-tarea.

Integracion de datos

El SCC procesa e integra todas las llamadas interceptadas coleccionadas
en cada RFU para crear huellas digitales RF altamente definidas. El SCC agrupa
intercepciones y las define como huellas digitales RF de usuarios legitimos o
como huellas digitales RF de clonadores. A medida que el namero de
intercepciones colectadas se incrementa, la definicién de la huella digital se

incrementa.
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Después de colectar 10 intercepciones, PhonePrint designa una marca
como madura. Una huella digital RF madura tiene la definicion requerida para
hacer decisiones de desconexién de llamadas. Durante la integracion de datos el
SCC valida las huellas digitales RF. Cuando el SCC valida una huelia, este la
identifica como una huella perteneciente a un usuario legitimo. Solamente
después de que una huella digital RF es madura y valida, PhonePrint usa la
marca para hacer una decision de desconexion de llamada. El proceso de
integracién de datos también incorpora otra informacién en la base de datos, tales
como numeros criticos que nunca deberian desconectarse, y nimeros marcados

asociados con actividades fraudulentas.

El RFU puede usar esta informacion con set l6gicos suplementarios de la
operadora para desconectar llamadas y para identificar suscriptores legitimos o

clonados.

Distribucion de datos

Después de integrar los datos colectados, el SCC crea una base de datos
fingerprint Unica y distribuye una copia actualizada de la madurez y validez de las
huellas a cada RFU en el mercado. Asi, cada RFU tiene una base de datos de las

distintas huellas que existen en el mercado.

Por estar la base de datos distribuida a través del mercado celular, ningin
punto de la misma puede hacer fracasar a la base de datos y al sistema, si existe
alguna falla. De esta manera si el SCC experimenta falla total, los RFUs contintian
identificando y bloqueando llamadas fraudulentas, las consecuencias de este fallo

solamente pueden retrasar un ciclo de actualizacidn en la base de datos.



3.11.2.9 Operadora celular de entrada y salida

El sistema PhonePrint esta disefiado para brindar a las operadoras
celulares acceso a un conjunto de salidas que permita a la operadora valorar el
desempefio del sistema. En suma, PhonePrint requiere muchos tipos de entradas
de la operadora celular. La salida es accesible al Interface de Usuario PhonePrint.

La mayoria de entradas deberian estar sujetas a un operador SCC.

Entrada de la operadora celular

PhonePrint requiere de la operadora celular una entrada especifica. Las
operadoras respaldadas por los diferentes fabricantes (Ericsson, Alcatel, Corsair,

etc.) o el operador SCC con archivos que contienen los datos requeridos.

e NPA-NXX lista 1(Requerido). Este archivo lista el cdédigo de area y prefija los
primeros 6 digitos de todos los MINs en el mercado de la operadora.
PhonePrint usa este archivo para determinar si una llamada pertenece a un
MIN local o0 a un MIN de roaming.

e Digitos marcados frecuentemente (Requerido). Para cada suscriptor legitimo en
el mercado, este archivo lista el MIN y un conjunto de nameros telefénicos que
el suscriptor a menudo marca, tales como de un negocio 6 como el nimero de
voice mail. PhonePrint usa el archivo de digitos marcados frecuentemente
para validar las huellas digitales RF con el propésito de asegurar que una
determinada huella pertenezca a un usuario legitimo.

e Archivo contacto (Requerido). Para cada suscriptor en el mercado, este archivo
lista el MIN y los nimeros telefénicos que la operadora celular utiliza para
contactar al suscriptor. PhonePrint también usa este archivo para validar la
huella digital RF.

e MINs siempre permitidos. Este archivo lista los MINs que PhonePrint nunca
desconectara.

e MINs nunca permitidos. Este archivo lista los MINs que PhonePrint siempre

desconectara.
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e Digitos marcados siempre permitidos. Este archivo lista los numeros de teléfono
que PhonePrint permite llamar (aun teléfonos clonados).
e Digitos marcados bloqueados. Este archivo lista los nimeros de teléfono que
PhonePrint no permite llamar (aun teléfonos legitimos).
» En lugar de una lista NPA-NXX. El sistema ETACS requiere un bloque de
lista MIN. Este archivo lista los bloques de MINs, definidos por los primeros
6 a 10 digitos.

PhonePrint usa el bloque de lista MIN para determinar si una llamada

pertenece a un MIN local o a un MIN roamer.

3.11.3 Responsabilidades de la operadora
3.11.3.1 Seleccion del sitio de celda

Tipicamente hay dos categorias de sitios que necesitan ser considerados

cuando seleccionamos el sitio para desplegar:

a. Alto trifico/bajo fraude.- Las unidades (RFUs) en estos sitios seran usadas
para rapidamente construir una base de datos de huellas digitales maduras
y validas. Los sitios de celda en areas tales como arterias de trafico, centros
de negocio y aeropuertos son buenos candidatos para desplegar RFUs en
esta categoria.

b. Gran fraude.- Estos sitios han experimentado grandes tasas de fraude vy
seran excelentes candidatos para desarrollar RFUs. Los RFUs en estoé
sitios seran usados para terminar las llamadas realizadas por teléfonos

clonados.
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3.11.3.2 Acceso al sitio de celda

El acceso se requiere durante la instalacién de las unidades. El operador
permitird el acceso a los distintos equipos de los sitios de celda (claves,
combinaciones, etc.), a los proveedores del sistema PhonePrint, por ejemplo:
Ericsson, Coirsair, AT&T, etc. Ademas el operador proveera un local central para

el reparto de los RFUs y organizar su envio hacia los distintos de celda.



CAPITULO IV

TENDENCIAS TECNOLOGICAS PARA LA REDUCCION
DEL FRAUDE

Los sistemas de perfil de usuario (profiling) y los PINs estan en su via de
salida, algunos operadores y expertos en prevencion de fraude asi lo creen. Los
PINs han sido derrotados por los clonadores; para los bandidos celulares, los
numeros PIN son a menudo de un mayor valor e incrementan el precio que ellos

pueden dar por un teléfono clonado.

La tendencia toma una direccién en el sentido de los Servicios de
Comunicaciéon Personal (PCS: Personal Communication Services), Sistemas
Globales para Comunicaciones Moéviles (GSM: Global System for Mobile
communications), registros de datos de tasacion mas inteligentes, huella digital de

radio frecuencia y autenticacion.

4.1 NUEVOS PROCESOSY TECNICAS EN LA PREVENCION Y
DETECCION DEL FRAUDE CELULAR

Muchos alcances se enfocan en la identificacién de los usuarios. El
problema, de hecho, es no encontrar las soluciones, es decir todos los
componentes que forman junto al sistema celular; tales como la banca, el
proveedor del servicio celular, y el teléfono deberian acordar sobre la misma

solucién, terminal a terminal.
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Y la industria celular, deberia estandarizar esa solucion para manejar la

masa del mercado bajo la norma terminal-accesibilidad del usuario’.

La Biométrica puede jugar un rol importante aqui. De hecho, una
compaiiia, AuthenTec Inc. , Melbourne, Filadelfia. , esta desarrollando un sensor
de huellas digitales que puede ser integrado dentro del teléfono celular sin afnadir

notablemente el peso del teléfono, precio, o consumo de energia.

41.1 ;COMO UN TELEFONO PUEDE CHEQUEAR LAS HUELLAS
DIGITALES?

‘Como todos sabemos, el tiempo ha demostrado que la forma de verificar la
identidad de una persona es a través de su huella digital. Para la presente
aplicacion, la pregunta es, jpuede ser esto hecho rapidamente, sin la asistencia
de algin experto, cuando la persona esta usando el teléfono celular en las

afueras de la ciudad?

LLa respuesta, de acuerdo a los expertos de la AuthenTec Inc, es si. Todo
esto se reune en el sensor de huella digital Fingerloc de la compaiiia. Este esta
acompafiado de un software, y un microprocesador con el cual el programa puede
arrancar. El problema, no es encontrar el microprocesador. Los teléfonos digitales
modernos, contienen poderosos procesadores permanentes que nada tiene que
hacer cuando una llamada celular no esta en progreso. El sensor Fingerloc (ver la
figura 4.1) es un chip de silicon monolitico que realiza un sensado, asociado a una
circuiteria, todo cubierto apropiadamente por una delgada capa (75um). Este
puede ser facilmente empotrado en la superficie de un teléfono celular, donde la

robusta capa lo protegera de los rigores del uso normal.

! Michael J. Riezenman, (2000), p.40.
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Figura 4.1 Sensor Fingerloc’

La ventaja clave del Fingerloc sobre otros sensores de huellas digitales
(6pticos), es que éste ignora la huella digital externa, la cual es a menudo sucia o

danada o que tiende a desaparecer.

Por otra parte, este sensa la huella digital en un nivel soterrado de la vida
de las células, donde las huellas digitales son creadas, y donde ellas son
encontradas en condiciones no definidas. Lo que hace es aplicar una senal AC de
bajo voltajé a la yema del dedo y luego mide la variacion en amplitud del campo

eléctrico sobre la superficie de la yema.

! Michae! J. Riezenman, (2000), p.41.
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La senal es aplicada por medio de un anillo conductivo circundante al area
del sensor (ver la figura 4.1, nuevamente). El campo eléctrico es producido entre
el plano de referencia y una fina capa de liquido salino altamente conductivo que
reside en la interface del tejido vivo y del muerto de la piel. La capa salina tiene la

misma forma que el tejido vivo—la forma de la huella digital.

Siendo altamente conductivo, las formas de la huella son impuestas como
una condicién limite sobre el campo, modulado analégicamente por la huella
digital. Un arreglo de minusculas antenas en una matriz de 96 filas y columnas
hace el sensado actual. Localizado por encima del plano de referencia, el arreglo
mide cerca de 6.5 mm de lado, dando al sensor una resolucion lineal de cerca de

15 pixels por milimetro.

Los campos eléctricos (valorados) analégicos sensados son explorados
desde la matriz del sensor, una columna a la vez, digitalizado, y enviado desde el
chip Fingerloc hacia el microprocesador del teléfono celular para nuevos

procesamientos.

En el teléfono celular, un médulo de software del AuthenTec analiza el
patron de la huella digital y extrae informacion de él, el cual lo convierte en una
Unica representaciéon de la huella digital propietaria. Un usuario, tiene una Unica
representacion, llamada plantilla, que es almacenada en una memoria no volatil
para usos futuros. Para autenticar un usuario, este es comparado con todas las
plantillas almacenadas en una base de datos para determinar la identidad del
suscriptor. Lo que pase luego, depende de como el fabricante del teléfono celular
y el provéedor del servicio tengan fijado. Si el teléfono no reconoce al solicitante,
el servicio probablemente sera denegado. Esto resulta mas interesante cuando el
sistema no reconoce la huella digital, en este caso se pueden crear bases de
datos siguiendo patrones de comportamiento para cada usuario identificando las

posibles causas de este suceso.



170

Por ejemplo, un suscriptor puede tener un teléfono encendido, pero no
puede realizar llamadas locales, no importa que botén él presione. Los usuarios
mas antiguos pueden tener sus caracteristicas personales automaticamente
almacenadas en el teléfono, ciertos privilegios pueden ser activados o
bloqueados. Y, de acuerdo, con los estandares correctos, el sensor puede ser

parte de un sistema de verificacion y autenticacion.

4.1.2 CONTEO DE LLAMADAS

El conteo de llamadas (call counting) es otra técnica que puede ser usada
en vez de las mas usuales, junto con el servicio de autenticacion. Como
autenticacion, este requiere que el teléfono sea capaz de desempefiar esta parte
del proceso. Con call counting, ambos, el teléfono y la red identifican y registran el
numero de llamadas hechas por el teléfono. Esos numeros son comparados
siempre que una llamada sea hecha. Si ellas no coinciden o si ellas no
concuerdan por mas de una cantidad especifica (generalmente una), la llamada

no es permitida.

Obviamente, si alguien ha clonado un teléfono, tanto él como el usuario
legitimo estaran haciendo llamadas, asi la red tendra identificados esos numeros,

y podra seguir diferentes procesos para determinar si esta ocurriendo fraude .

42 DESARROLLO DE NUEVOS ESTANDARES EN LOS
SISTEMAS  DIGITALES, SEGUNDA Y TERCERA
GENERACION

Hace cincuenta afos, los teléfonos celulares fueron una extravégancia.
Hoy en dia, estan a menudo dando diferentes alternativas tanto en soporte como
en proyectos de mercadeo y promociones de nuevos productos. Teniendo como
corriente principal, las comunicaciones de voz, ellos han tomado nuevos desafios,

transmitiendo (equitativamente) datos a gran velocidad, video, y multimedia.
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Esos desafios tecnolégicos son conocidos como la telefonia celular de
tercera generacién. Desde este punto de vista, los primeros teléfonos analégicos
son etiquetados como de la primera generacién, mientras que los sistemas con

tecnologias de radio digital son conocidos como de la segunda generacion.

Para que no se piense que los teléfonos celulares analégicos estan
obsoletos, 0 que son una tecnologia obsoleta, en junio de 1999, sobre el 70% de
los suscriptores en los Estados Unidos permanecen usando teléfonos analégicos'.
Y muchos quienes tienen teléfonos celulares que trabajan en modo doble vuelven

al modo analégico cuando vagan, especialmente en areas rurales.

La dltima cifra de la CTIA, menciona que la penetracién digital, actualmente
excede el 50%. Pero la CTIA cuenta con teléfonos duales como también con
digitales, asi que este numero no puede diferir demasiado con el dato anterior.
Cualquiera que sea el numero exacto, el mensaje es claro: los que escuchan a

escondidas (eavesdroppers) no solo lo hacen por interés histoérico.

4.2.1 CDMAONE
42.1.1 ;Qué es cdmaOne?

Es un nombre comercial de marca registrada, reservado para uso exclusivo
de las empresas que son miembros del Grupo de Desarrollo CDMA (CDG: CDMA
Development Group) y que describe un sistema inalambrico completo que
incorpora la interface aérea 1S-95 CDMA, la norma de la red ANSI-41 para la
interconexiéon por conmutacion, ademas de muchas otras normas que integran el

sistema inalambrico completo.

El nombre cdmaOne nos permite comunicar un nimero de mensajes

importantes.

! Michael J. Riezenman, (2000), p.40.
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Primero cdmaOne representa el sistema inaldmbrico terminal a terminal y
las especificaciones necesarias (I1S-95, 1S-96, 1S-41, etc.) que gobiernan sus
operaciones. Esto es, por lo tanto, un término mucho mas exclusivo que el CDMA
IS-95, el cual solo se refiere a las especificaciones de la interface aérea. El
denominador One, refiere el hecho de esta tecnologia proveerd una familia de
servicios relacionados sobre un Unico estandar, incluyendo: celulares, PCS, WLL,

y comunicaciones satelitales.

15-834

,¢
[T oA—

v !
ikl ¥ Teléfono
Terminales moviles Conmutador 15-63 alambrico
15-98 C°"‘""ad°’ dela TIAEIA4]
estacion base
15-124 ”
L s
F_,ftacmnes base WiAN —rr
15-97 Otros
- conmutadores
— celulares
==

Figura 4.2 Componentes de un sistema cdmaOne’

4.2.1.2 Iniciativas de roaming

Roaming internacional

El grupo reune operadores, fabricantes, y proveedores de sistemas de

roaming con el propoésito de:

e Discutir y superar dificultades en el establecimiento de roaming internacional.

e Desarrollar un sistema de roaming internacional automatico utilizando

interfaces y normas abiertas.

' www.cdg.ore/what’s cdmone.
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Roaming internacional es altamente prioritario para el CDG.

Movilidad es un indice (benchmark) de globalizacién.

4.2.1.3 CdmaConnect

CDG desarrollé el cdmaConnect en febrero de 1998 para desarrollar los

siguientes puntos claves:

e Proveer una plataforma de roaming punto a punto basado en 1S-54 con GTE
TSIy Cibernet.

Conectividad.

Administracion del fraude.

Casa Transparente (Clearinghouse).
Servicios financieros.

Roaming entre diferentes estandares.

e Generar documentos para operadores CDMA.

Tablas de configuraciones de switch probadas.

Listado de proveedores de sistemas de cobro calificados.
Listado de operadores y administradores de roaming.
Formulario para el acuerdo de roaming.

Planilla de datos técnicos requeridos.

e Procedimiento de pruebas terminal a terminal.

.Como opera cdmaConnect?

CdmaConnect provee la estructura necesaria para establecer roaming.

e Acuerdo.

¢, Con quién voy a prestar el servicio?.

e (Conectividad.



e |ntercambio de datos.

e Deteccion de fraude.

Contabilidad.

Conectividad

¢, Como me protejo de pérdidas?.
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¢, Cémo obtienen mis suscriptores el servicio?.

¢ Cémo intercambiamos informacion sobre nuestras cuentas?.

¢, Como intercambiamos los fondos para los pagos?.

CDG recomienda el uso de redes privadas X.25 para lograr conectividad

para la sefializacidn 1S-41.

Procesos: ge
Facturacion Cl BE’R

Facturacidn

' www.cdg.org/what’s cdmone.

Aplicable para redes y datos.

Mas efectivo desde el punto de vista de costo para altos voltimenes de tréafico.

Priveedor de |a red
Casa Limpia

Facturacic

acturacion

M‘“a. CIBER
Convenio

Figura 4.3 Conectividad’
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Deteccion de fraude

e Minimizar el fraude de roaming.
» Herramientas para prevencion de fraude.
- Generacion de perfiles de cliente.
- Recoleccién de CDR en tiempo real.

» Estas herramientas permiten identificar a los clientes de roaming.

Los operadores de América del Norte requieren que todos los socios de

roaming utilicen todas estas herramientas.

e Acuerdo Contable.
» Transacciones financieras para hacer y recibir pagos periédicamente.
» Aspectos del acuerdo.
- Auditoria y control.
- Uso del sistema bancario.
- Aspectos legales y créditos.
- Recoleccion de deudas.

- Cambios de divisas.

Varios operadores de América del Norte requieren la participaciéon de

programas financieros para evitar dificultades con sus socios en roaming.
4.2.1.4 Numeraciéon MIN — IMSI

Numeracion MIN

El CDG ha advertido las limitaciones del MIN utilizado en sistemas ANSI-41
para aplicaciones de roaming internacional y portabilidad de namero. Reconoce
los esfuerzos realizados por IFAST para resolver el problema mediante la

asignacion de bloques de IRM con el formato:



176

(O1) (= == =) (= == == = = =)

Prefijo asignado Namero asighado
por IFAST por el operador local
4 digitos 6 digitos

Numeracion IMSI

CDG apoya el uso de IMSI de 15 digitos en las estaciones base y
terminales moviles y su adopcién como soluciéon de largo plazo para facilitar el
roaming internacional y evita incompatibilidades entre sistemas en el futuro. La

estructura del IMSI responde a la recomendacion UIT-TE.212

(= = =) (o ) (o )

Movil Pais Mévil Red Movil Estacion
Cadigo Cadigo Numero de Identificacion
3 digitos 3digitos Codigo
10 digitos

4.2.1.5S Seguridady fraude

e Acceso no autorizado (cloning, falsificacion MIN/ESN, etc.).
= Solucién: autenticacion.

e Escuchas telefonicas (eavesdropping).
= Solucion: privacidad de voz y datos encriptados.

e Integridad del sistema.

= Solucién: senalizacién encriptada.
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Seguridad en CDMA

Cada teléfono celular tiene una Gnica clave secreta y genera parametros de
seguridad para cada llamada utilizando algoritmos CAVE. El sistema de claves

funciona de la siguiente manera:

55D_A
64 -Bits Periodicamenta
Clave A [Semilla) AUTENTICACION
54 -Bits Infrecuente ment SSD_B
jcamente
PRI\I‘ IDAD
Claves(Datos) VP M Clave CPMEA
32 -Bits 520 -Bits E4 -Bits

Tipo de clave

55D.- Datos Secretos Compartidos
YPM.- Mascara de |a Privacidad de Yoz
CMEA.- Senalizacion de Encripcidn de Mensajes

Figura 4.4 Algoritmo de Autenticacién-CAVE

Prevencion del fraude en CDMA

Incluso sin encripcién, CDMA provee privacidad intrinseca de toda la
informacién transmitida por sus canales (datos, voz, sefalizacion) debido al
proceso de dispersion espectral. La combinaciéon de encripcion, codificacion y

dispersion espectral otorga a CDMA extremadamente altos niveles de seguridad.

La tecnologia digital es no clonable, si la autenticacion no esta activada, es
posible clonar un teléfono CDMA, mucho mas complejo y mas costoso que clonar

un teléfono analégico, pero ciertamente posible.
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En el caso de CDMA, los perpetradores tienen un problema demasiado
complicado—una revoltijo de docenas de conversaciones, cada una modulada por
un codigo pseudoaleatorio diferente, todos ocupando la misma banda. Asi la
sefial tiene que ser decodificada con el mismo cédigo, lo que puede obtenerse

mediante un gran esfuerzo.

Méas aln, en sistemas digitales, la voz es vocodificada. El sonido no
solamente es digitalizado, sino también comprimido. Asi, quien esté interesado en

descomprimirlo necesita saber el algoritmo de compresién usado.

De esta manera, los eavesdroppers necesitan saber, qué cantidad de la
informacioén recibida de un teléfono celular en la estacion base es necesaria para
tener la oportunidad de decodificar 6 descifrar cédigos y datos importantes, para
cometer sus fechorias. Sin embargo, el equipo de prueba usado legitimamente
por los técnicos tambien puede ser usado para clonar teléfonos. Ya que los
microprocesadores en los teléfonos conocen los codigos de dispersiéon, un hacker
ingenioso podria desensamblar un teléfono CDMA e interconectarlo a un

computador personal, convirtiéndolo en un scanner CDMA.

4.2.1.6 Evolucién a la tercera generacién

Requisitos de los operadores para sistemas 3G

e Mayores prestaciones para informacion y multimedia.
e Control y flexibilidad para el suscriptor.

e Mayor capacidad para atender nuevas demandas.

e Simplicidad de operacion y mantenimiento.

e Preservacion de las inversiones para sistemas de 2da. Generacion.
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4.2.2 LA IMPORTANCIA DEL UWC-136

El subcomité TR-45.3 de la TIA, el cual formula el estandar TIA/EIA-136,
reconoce completamente la enorme base instalada de los teléfonos y redes GSM,
y las posibilidades de roaming internacional que ellos ofrecen. Por consiguiente, el
subcomité esta trabajando en algunos escenarios de convergencia con las formas
desarrolladas de GSM bajo el titulo UWC-136. Este proyecto es uno de los pocos
que utiliza un estandar puro TDMA sin elementos CDMA en todo—una propiedad
qgue abre la posibilidad de desplegar las caracteristicas avanzadas dentro de las

bandas de frecuencias tan estrechas de 1MHz.

El UWC-136 es importante porque éste representa un camino de evolucion
para tecnologias antiguas como AMPS y para las de segunda generacion--
TIA/EIA-136, las cuales fueron disefiadas especialmente para compatibilidad con
AMPS.

Hay mas teléfonos AMPS en el mundo que cualquier otro tipo, excepto por
el GSM. En 1990 el Consorcio Universal de las Comunicaciones Inalambricas
(UWCC: Universal Wireless Communications Consorcium) anuncié un plan de
convergencia con GSM. Este anuncio estimul6 la visibilidad de la tecnologia de
transmisiéon de radio UWC-136, la cual propone un despliegue a bajo costo,
evolucionar el camino de AMPS y de los operadores TIA/EIA-136. La tecnologia
es tolerante de la banda de frecuencia en la cual éste es desplegado: 500 MHz a
2,5 GHz.

Los sistemas de acceso, sean de tiempo o de cédigo estdn generalmente
confinados a regulaciones forzadas para incrementar la capacidad del canal sin
incrementar el ancho de banda. Este es alcanzado en GSM y en el UWC-136 con
el que ha sido llamada tecnologia EDGE (para velocidad de datos mejorada para

la evolucion GSM).
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Los sistemas celulares de hoy en dia han emergido de una evolucion larga

interrumpida por avances significativos en técnicas de radio (modulacion de

frecuencia, por

ejemplo) y dispositivos electronicos de alta

(microprocesadores y procesadores digitales de sefal).

integracion

Algunos Sistemas

Celulares Digitales de Segunda Generacién

GSM TIA/EIA-136 1S-95 PDC
(Sistema Global (Asociacién de (Estandar Interino (Comunicaciones
para Industrias de 95) Digitales
Comunicactones | Telecomunicaciones/ Personal/Pacifico)
Moviles) Alianza de Industrias
Electrénicas)

Rango de Frecuencias, MHz
Banda GSM-%00 Celular -

Uplink 935-960 869-894 940-956

Downlink 890-915 824-849 810-826
Banda GSM-1800

Uplink 1805-1880

Downlink 1710-1785
Banda GSM-1900 PCS --

Uplink 1930-1990 1930-1990 1429-1453

Downlink 1850-1910 1850-1910 1477-1501
Espaciamiento de canal, kHz 200 1250 25
Canales (Minimo) 125 832 20 1600
Usuarios por canal 8 3 <63 3
Técnicas de acceso miltiple FDMA/TDMA FDMA/CDMA FDMA/TDMA

Tabla 4.1 Sistenas Celulares de Sequnda Generacién

La primera generacion de celulares analégicos aparecié en la década de

los 80’s. La segunda generacién de sistemas celulares, aparecié una década mas

tarde, exitosamente sobre las deficiencias de los sistemas analdgicos:
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la carencia de seguridad y privacidad, caracteristicas limitadas de la red, y altos
costos. Con el arribo del milenio, 10 afios después del arribo del celular digital, las
iniciativas de la tercera generacion que estan emergiendo estan disenfadas para
mejorar — no reparar — la interface aérea, asi esos sistemas moviles pueden

brindar nuevos servicios para mas suscriptores.

El radio digital también ha alterado el camino de la evolucién de radio
analogico. La practica analégica siempre trabajé en la direccién de los canales
mas estrechos, mejorada planificacion de frecuencia y mejores relaciones
portadora a interferencia. El radio digital sustituye aplicaciones de banda ancha
por las estrechas, planificacion de potencia para planificacién de frecuencia, y

administracion del ruido para relaciones portadora a interferencia altas.

Pero, un estandar unico emergera para la tercera generacion. Sin embargo
el equivalente, las tecnologias de transmisién de radio estaran en la mirada de
mas suscriptores, ellos difieren lo suficiente en los detalles para cada una, para
ser atractivas para diferentes operadoras, teniendo sus propias metas
operacionales, aplicaciones, realidades del mercado, clientes y lo concerniente a
la legalidad en la interoperabilidad de las redes. Por otro lado, habra una familia

de estandares, cada uno con sus propias ventajas.
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. ARIB (wideband COMA).

Wideband
CDMA

. GPRS -

VTR (odeband COMAY

\

1558 ——ANSI136 \{
136+

- cdma2000 7—‘
15958 '

ANPS= Adrmnced Mobile Phone System ED GE-= enhanced damarates for GSM{or gobal evohation PD C= Personal/Pacific Commanications
ANST= American Nutional Sundars Rastitute GPRS= General Packet Radio Service UMTS= Universal MobileTelecommmication
ARIB= Association of Radio Industries md Businesses G5M= Global Systems for Mobile Commramicatians TUTRA= UIMTS Terrestrial Radio Access
CDMA= code-divfsion mahiple access IS= Interim Stamdard TWC= Universal Wireless Commmications

Figura 4.5 Familia de esténdares. Evolucién’

4.2.3 W-CDMA

W-CDMA es un nombre que identifica las normas ETS! y NTT DoCoMo
para tecnologia de tercera generaciéon sometida ante la ITU como parte del
proceso IMT-2000 3G.

Esta norma incorpora una interfaz aérea que utiliza la técnica CDMA, pero
que no es compatible en la forma en que esta definida para la interface aérea y de
red con cdmaOne, cdma2000 o 1S-136. La especificacion de interface aérea no es

cbmpatible con GSMy, por lo tanto, no apoya la migracién evolutiva.

! Malcom W. Oliphant, (1999), p.28.
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4.2.4 CDMA2000

CDG ha estado trabajando para definir el proximo paso en la tecnologia
cdmaOne, con esfuerzos que aceleran rapidamente el despliegue del estandar
cdmaZ2000. El subcomité TR-45.5 de la TIA sometié una tecnologia de transmision
de radio llamada cdma2000. Esta Tecnologia de Transmision de Radio (RTT:
Radio Transmission Technology) protege las inversiones en equipos y sistemas

IS-95, de las cuales hay una buena cantidad en Norte América y Korea.

Cdma2000 es un nombre que identifica la norma TIA para tecnologia de
tercera generacion que es un resultado evolutivo de cdmaOne y que ofrece a los
operadores que han desplegado un sistema cdmaOne de segunda generaciéon
una trayectoria de migracion transparente que respalda econdmicamente la
actualizacién a las caracteristicas y servicios 3G dentro de las asignaciones del
espectro actual tanto para los operadores celulares como los de PCS. La interface
de red definida para cdma2000 apoya la red de segunda generacién de todos los
operadores actuales, independientemente de la tecnologia (cdmaOne, 1S-136
TDMA o GSM). La TIA ha presentado esta norma ante la ITU como parte del
proceso IMT-2000 3G.

A fin de facilitar la migracién de cdmaOne a las capacidades de cdma2000
ofreciendo caracteristicas avanzadas en el mercado de una manera flexible y
oportuna, su implementacion se ha dividido en fases evolutivas. Las capacidades
de la primera fase se han definido en una norma conocida como 1XRTT. La fecha
de publicacién de la 1XRTT se ha fijado para el primer trimestre de 1999. Esta
norma introduce datos en paquete a 144 kbps en un entorno moévil y a mayor

velocidad en un entorno fijo.
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Diez tecnologias de transmision de radio terrestre

Technology Acronym Supporter | Acronym Nationality

Cdma2000 (code division multiple-access) TIA Wideband Spread-spectrum Digital United States
Technology Committe (TR-45.5)

Digital enhanced cordless telecomunications DECT European Telecommunications ETSI Europe
Standars Institute

Global multiband synchronous direct-sequence CDMA'| Korea

CDMA

Global asynchronousdirect-sequence CDMA CDMA Il Korea

Time-division synchronous CDMA TD-SCDMA China Academy of Telecommunication CATT China
Technology

UMTS (Universal Mobile Telecommunication System) |UTRA ETSI Special Mobile Group ETSISMG Europe

terrestrial radio access

Universal Wireless Communications 136 UWC-136 TIA Digital Cellular Commitee (TR~ United States
45.3)

Wideband-CDMA/NA W-CDMA/NA Alliance for Telecommunications ATIS United States
Industry Solutions —~T1P1 Commitee

Wideband-CDMA W-CDMA Association of Radio Industries and ARIB Japan
Businesses

Wireless integrated-services digital-network multi- WINS TIA Mobile & Personal Communications United States

media services W-CDMA W-CDMA 1800 Commitee (TR-46)

Tabla 4.2

Diez Tecnologfas de Transmision de Radio Terrestre’

Las caracteristicas disponibles con 1XRTT representan un incremento

doble, tanto en la capacidad para voz como en el tiempo de operacion en espera,

una capacidad de datos de mas de 300 kbps, servicios avanzados de datos en

paquete, ademas de que se extiende considerablemente la duracién de la bateria

y contiene tecnologia mejorada en el modo inactivo. Se ofreceran todas estas

capacidades en un canal existente de 1.25 MHz de cdmaOne.

La evolucidbn de cdmaOne hasta llegar a las capacidades completas de

cdma2000 continuara en la fase dos e incorporara las capacidades de 1XRTT,

apoyara canales de todos los tamanos (5 MHz, 10 MHz, etc.), proporcionara

velocidad de circuitos y datos en paquete de hasta 2 Mbps, incorporara

capacidades avanzadas de multimedia e incluira una estructura para los servicios

¥ Malcom W. Oliphant, (1999), p.23.
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de voz y codificadores de voz 3G, entre los que figuran los datos de paquetes de

"voice over’ y de circuitos.

1.25 hiHz

D 1 hiHz 2 hHz 3 hiHz 4 hHz hwiHz

y/ Canal Existerte
i

. Nuewo canal-Fase |

Figura 4.6 cdma2000 (Fase |)

La tecnologia TR-45.5 soporta handoffs entre la segunda generacion
(cdmaOne) y sistemas de tercera generacion (cdma2000). Un sistema cdmaOne
puede desplegar algunas caracteristicas mas nuevas sin incrementar el ancho de
banda del canal, proveyendo que ciertos detalles de senalizaciébn y recursos
logicos dentro del canal de 1.25 MHz sean modificados para reunir las

necesidades de los paquetes de radio y de los servicios asimétricos.

4.3 ENEL SERVICIO DE COMUNICACIONES PERSONAL

Los Servicios de Comunicacién Personal (PCS: Personal Communication
Services) son servicios que ofrecen alguna combinacién de movilidad del ’terminal,
movilidad personal y gestién del perfil del servicio de telecomunicaciéon. La
movilidad personal se relaciona con la asignaciéon de un unico niimero personal a
nivel mundial, la gestién del perfil del servicio se relaciona con la aptitud de ubicar
al servicio en cualquier lugar, y la movilidad o portabilidad, se relaciona con las

diferentes tecnologias de acceso.
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PCS fue disefiado para ser un servicio personal, esforzado para proveer
servicio en muchos de los lugares donde las personas permanecen en contacto.
PCS es un servicio digital, por lo tanto los servicios de autenticacion y privacidad

se complementan mucho mejor, garantizando un mejor servicio a los usuarios.

La mayor ventaja es la calidad de voz y seguridad, no solamente porque
usa tecnologia digital, sino por la tecnologia digital especifica que él usa. Esa
tecnologia es el Sistema Global para Comunicaciones Méviles (GSM), TDMA (IS-
136), DCS 1900, OMNIPOINT, Q-CDMA, y trabaja en la banda desde los 1850-
2200 MHz asignada por la FCC.

El estandar GSM provee el cerebro de un teléfono mévil PCS. Este
contiene la identificacion del usuario y la informacién de las cuentas que pueden
ser intercambiadas entre los teléfonos, asi que las llamadas pueden ser hechas o

recibidas aun cuando el usuario no esté usando su propio teléfono.

44 EN EL SISTEMA GLOBAL PARA COMUNICACIONES
MOYVILES

4.4.1 EL PROPOSITO DE SEGURIDAD

El resultado de todos los fraudes ocasiona una pérdida al operador. Es

importante reconocer que esta pérdida puede estar en términos de:

e Pérdidas financieras no directas, donde el resultado es la pérdida de clientes y
un incremento en el uso del sistema sin percibir ganancias.
e Pérdidas financieras directas, donde el dinero es repartido a otros, tales como

otras redes, proveedores, y operadores.

e Desconcierto potencial, donde los clientes pueden moverse a otros servicios

por la carencia de seguridad.
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e Fracaso para reunir los requerimientos legales y regulatorios, como las
condiciones de licencia, Actas de la compaiiia o la legislacion de proteccion de

datos.

El objetivo de seguridad para el sistema GSM es hacer al sistema tan
seguro como la red conmutada de telefonia publica. El uso del radio en la
transmision media permite un numero de amenazas potenciales para los

escuchas a escondidas de las transmisiones. .

El Grupo Memorandum de Acuerdos GSM (GSM MoU: GSM Memorandum
of Understanding Group) produce la direccién sobre estas areas en la interacciéon
del operador con los miembros. Las caracteristicas técnicas para seguridad son
solo una pequefa parte de los requerimientos de seguridad, la mas grande
amenaza proviene del ataque mas simple tal como la revelacion de las claves de
seguridad, sistemas de facturacién inseguros o corrupcion. Se requiere de un
balance efectivo para asegurar que estos procesos de seguridad reunan estos

requerimientos.
4.4.2 LIMITACIONES DE SEGURIDAD

Los sistemas celulares existentes tienen un numero de debilidades que
fueron consideradas en los requerimientos de seguridad para GSM. La seguridad

para GSM tiene que ser apropiada para el sistema del operador y del cliente.

e | os operadores del sistema desean asegurar gque la emision de las facturas
sea para la gente apropiada, y que los servicios no puedan ser comprometidos

e El cliente requiere algo de privacidad sobre el trafico que es escuchado por
los escuchadores a escondidas

Las contra medidas son disefiadas:



188

e Para hacer el camino de radio tan seguro como las redes fijas, lo cual implica

anonimato y confidencialidad para proteger contra el eavesdropping.

e Para tener una fuerte autenticacién, para proteger al operador contra el fraude
de facturacion.

Los procesos de seguridad no deben:

e Anadir significantemente al retraso de la llamada inicial o la comunicacion

subsecuente.
e Incrementar el ancho de banda del canal.
e Permitir incrementar la tasa de errores, o errores de propagacion.
e Afadir excesiva complejidad para el resto del sistema.

e Incrementar el costo eficiencia.

El disefio de un sistema GSM del operador debe tomar en cuenta el

ambiente y los procesos de seguridad tales como:

e Lageneraciony distribucién de claves.
e Intercambio de informacién entre operadores.

e La confidencialidad de los algoritmos.

4.4.3 DESCRIPCION DE LAS FUNCIONES DE LOS SERVICIOS

GSM provee tres niveles de seguridad.

Primer sistema de seguridad:

e La suscripcion GSM es registrada en el Médulo de la Interface del Suscriptor
(SIM: Suscriber Interface Module).
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La tarjeta SIM puede ser insertada en cualquier terminal GSM.
El propietario de la tarjeta SIM es facturado.

El GSM chequea la validez del suscriptor.

Segundo sistema de seguridad:

El sistema GSM identifica la localizacién del visitante.

Los teléfonos robados no pueden ser facilmente usados, asi ellos pueden ser
rastreados.
El equipo receptor de llamadas sobre una estacion base puede identificar al

visitante después de aceptar la llamada.

Tercer sistema de seguridad:

Se usa encripcidn totalmente digital para hacer imposible el fraude por
clonacion y el eavesdropping.

Los servicios de seguridad proveidos por GSM son:

Anonimato. No es facil identificar al usuario del sistema.

Autenticacién. El operador sabe quien esta usando el sistema para propositos
de facturacion.

Proteccion en la sefalizacion. La informacién mas sensible en el canal de
sefalizacion, como los numeros telefénicos son protegidos sobre el camino de
radio.

Proteccion de los datos de usuario. Los datos del usuario, estan protegidos al

pasar través de la interface aérea.
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4.4.3.1 Anonimato

Para asegurar la conﬁdeﬁcialidad del suscriptor, se usa el Mddulo
Temporal de la Identidad del Suscriptor (TMSI: Temporary Module Suscriber
Identity). EI TMSI se envia a la estacion movil después de que los procedimientos
de autenticaciéon y encripciéon han tomado lugar. La estacion base responde al
recibir el TMSI. EI TMSI es valido en el area local donde fue emitido. Para las
comunicaciones fuera del area local, la Identificaciéon del Area Local (LAl: Local

Area Identification) es necesaria junto con el TMSI.

Estacion movil Estacion base
KC Kc
Confimnacidn de ' A5 " a5 [*——Requerimierto de

Re-localizacidn TMSI —— Algoritmo M Agoritmo|— Re-localizacion TMS|

Figura 4.7 Proceso de anonimato

El anonimato se provee mediante identificadores temporales. Cuando al
principio un usuario origina una llamada, se usa su identidad real, y un
identificador personal, se emite sobre él. Solamente para registrar al usuario es

posible esto, para determinar que se ha usado la identidad temporal.

4.4.3.2 Autenticacion

La red GSM autentica la identidad del suscriptor a través del uso de un
mecanismo de demanda-respuesta. Un numero aleatorio de 128 bits (RAND) se

envia al MS.
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El MS computa la respuesta sefalizada de 32 bits (SRES) basada en la
encripcion del numero aleatorio (RAND) con el algoritmo de autenticacion A3
usando la clave de autenticacion individual del suscriptor Ki. Sobre la sefal
recibida SRES del suscriptor, la red GSM repite el calculo para verificar su
identidad. Note que la clave de autenticacién individual del suscriptor nunca es
transmitida sobre el canal de radio. Este esta presente en el SIM del suscriptor,

como también sobre las bases de datos del sistema.

Si el SRES recibido concuerda con el valor calculado, el MS ha sido
exitosamente autenticado y puede continuar. Si el valor no coincide, la conexion

es terminada y un fracaso de la autenticacién se muestra en el MS.

RAND

. r
SRES- Az [RAND] % SREZ%- A2 [RAND]

Estacidn mowil Estacion base

r

, Q_NH

Si
+
Autenticacion
Exitosa

Figura 4.8 Proceso de autenticacién en GSM

El calculo de la respuesta de la senal se procesa dentro de la SIM. Este
provee una seguridad mejorada, porque la informaciéon confidencial como la
Identidad del Suscriptor del Movil Internacional (IMSI: International Mobile

Subscriber Identity), Ki, nunca son liberadas de la tarjeta en este proceso.
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4.4.3.3 Proteccion de los datos de usuario y seializacion

El SIM contiene la clave cifrada por el algoritmo A8 el cual es usado para
producir la clave cifrada de 64 bits (Kc: ciphering key). La clave cifrada es
computada por la aplicacion del mismo numero aleatorio (RAND) usado en el
proceso de autenticacion junto con la clave de autenticacion (Ki: authentication
key). La clave Kc se usa para encriptar y desencriptar los datos entre el MS y BS.
Un nivel adicional de seguridad se provee al tener varias maneras de cambiar la

clave de cifrado, haciendo al sistema mas resistente a las escuchas a escondidas.

_MOvIL INTERFACE DE RADIO RED FidA
. Desafio R Clave
{ Ki : Ki
"‘E;__l Respuesta SRES ‘T’E‘—
; -7 =
o] :
ASB AB
s [A8 ]
| B
Ko Kc
¥
DATOS ENCRIPTADOS
- a5 = [= i — 5 |
o, F

Figura 4.9 Encripcion para GSM

De manera similar al proceso de autenticacion, el computo de la clave
cifrada toma lugar internamente dentro de la SIM. El encriptado de voz y las

comunicaciones de datos entre el MS y la red se obtienen a través del uso del

algoritmo de cifrado AS5.
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Las comunicaciones encriptadas mediante una peticion de cifrado desde la
red GSM. Sobre el recibo de este comando, la estacion base comienza la
encripcién y desencripcion de datos usando el algoritmo de cifrado (AS) y la clave

de cifrado (Kc).

4.4.3.4 Implementacién y roaming

TIA/EIA-136 y 1S-95 usa el modelo de referencia TIA/EIA-41 para roaming,
mientras GSM emplea un modelo similar de su propiedad. Sus arquitecturas de

red son ciertamente similares, pero hay cuatro diferencias entre las dos.

El algoritmo de autenticacion A3 es una opcién del operador, y es
implementado dentro de la tarjeta inteligente (smart card). Asi que los operadores
pueden inter-trabajar sin revelar los algoritmos de autenticacion y las claves del
movil (Ki) del uno al otro, GSM permite demandas tripartitas (R), respuestas
(SRES) y claves de comunicacion (Kc) para ser enviadas entre los operadores

sobre las redes conectadas.

Los algoritmos de la serie A5 estan contenidos dentro del equipo movil, asi
ellos tienen que ser lo suficientemente rapidos y con un hardware eficiente. Hay
dos algoritmos definidos que se usan en GSM, conocidos como A5/1y A5/2. Las
especificaciones mejoradas de la fase 1 desplegadas por el ETSI permiten
trabajar entre los méviles que contienen A5/1 y A5/2 y redes no encriptadas.
Estos algoritmos pueden ser todos construidos con unos pocos miles de

transistores y usualmente cubren un area pequefia de un chip dentro del teléfono.

4.4.4 USO MUNDIAL DE LOS ALGORITMOS

Ahora hay tres posibilidades diferentes para GSM, no encriptado, y el uso

del algoritmo A5/1 o el algoritmo A5/2 para la seguridad de los datos.
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Esto surgi6é porque el estandar GSM fue disefiado por la Europa Occidental
y las regulaciones no permitieron el uso esta tecnologia original fuera de Europa.
Los usos de los algoritmos en la infraestructura de la red del operador son

controlados por el Grupo GSM MoU de acuerdo a la formula siguiente:

e [E| algoritmo A5/1 puede usarse por los paises que son miembros del CEPT.

e [l algoritmo A5/2 se usara por los operadores en los paises que no caen

dentro de la categoria anterior.

El control de exportacion en los mdéviles es minimo, y la proxima
generacién de méviles soportard A5/1, A5/2, y sin encripcion. Los protocolos para

soportar las distintas formas de A5 (mas de 7) estan disponibles en GSM.

4.4.5 OTROS MECANISMOS DE SEGURIDAD PARA GSM
4.4.5.1 Tarjeta SIM

La tarjeta SIM esta dentro de cada teléfono, y funciona como un cerebro
digital. Esta tarjeta previene que el par ESN/MIN sea robado y que las llamadas

sean escuchadas a escondidas.

La memoria digital de la SIM, almacena informacién, como planes de
velocidad, caracteristicas de servicio, asi como también permite personalizarlos
facilmente. La tarjeta inteligente viene en dos formatos, una version parecida a un
pequefio chip semi-permanente dentro del teléfono. La segunda version es similar
a una tarjeta de crédito y puede ser usada en teléfonos equipados con un slot

para la misma.
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Hay siempre la posibilidad (no tenemos el conocimiento) que la tarjeta SIM
pueda ser alterada. Esto es considerado menos probable, especialmente si

algunos operadores usan sus propias versiones de A3.

Las claves Ki y la numeracién IMSI podrian ser altaradas por alguien que
vende la informacion por dinero. En las redes GSM, un algoritmo de encripcion
aleatoriza las transmisiones de voz digitalizadas entre el teléfono y el sitio de
transmision GSM. La informacion que se requiere para decodificar la encripcion
se oculta dentro de la tarjeta inteligente, de esta manera se previene de manera

efectiva el eavesdropping y el fraude por clonacion.

Si la tarjeta es robada, el operador de la red simplemente desactiva la
tarjeta. Las comunicaciones inalambricas encriptadas digitalmente garantizan la

confidencialidad completa de todas las llamadas de voz y datos.

4.4.5.2 Identificador internacional del equipo moévil

En GSM la suscripcién de los usuarios y la capacidad de autenticacion esta
contenida dentro de la tarjeta inteligente (SIM). Cualquier moévil tomara la
identidad de un suscriptor, mediante la insercién de una tarjeta inteligente. Ahora

los fraudsters tratan de robar las tarjetas SIM para realizar fraude.

Para prevenir esto, GSM ha especificado un Identificador Internacional del
Equipo Movil (IMEI: Interational Mobile Equipment Identifier). Si bien, para el
operador, en |la primera evaluacién, esto hace parecer que el robo de los teléfonos
no tenga efecto, asi ellos no afectaran una suscripcion, pero incrementaran los

problemas que encierra el personal.

Un Registro de Identidad del Equipo (EIR: Equipment Identity Register)
existe en cada red, con listas Negras, Blancas y Grises para los méviles robados,

moviles validos y méviles que necesitan ser registrados, respectivamente.
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Las listas son para identificar los moviles locales dentro de la red.

GSM ha definido un procedimiento en el que un moévil aprobado, perdido o
un movil robado pueden ser comunicados a todos los otros operadores. Un
Registro Central de la Identidad del Equipo (CEIR: Central Equipment Identity
Register) ha sido propuesto. Las autoridades de aprobacion norman la lista de
nUimeros blancos (rango aleatorio de IMEIls validos) para los fabricantes méviles, y
los fabricantes le informan al CEIR cuando los moviles estan liberados en el
mercado. Todos los operadores estan en la capacidad de echar las listas negras
al CEIR, y al mismo tiempo colectan una lista consolidada de todos las listas
blancas y negras de los operadores. Por este método, méviles invalidos o robados
puede ser rapidamente desplegados a través de todo el mundo. Los problemas de

roaming internacional son minimizados por el uso de dos procedimientos:

e [ntercambio rapido de la informacién de cuentas.

e Notificacion de la red local del visitante cuando él ha excedido un cierto limite

de facturacion.

4.4.5.3 Medidas y deteccion del fraude

Un diserio apropiado de un sistema de facturacion puede ser usado para
detectar los patrones de fraude de mayor uso. Los diferentes tipos de fraude a
menudo producen un distinto patrén que puede ser detectado, pero este a veces
no es obvio desde la inspeccion de los registros de llamada. Sin embargo, los que

necesitan ser detectados son:

e |lamadas multiples en el mismo tiempo.

e Variaciones grandes en los ingresos que han sido pagados para otras partes.
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e Variaciones grandes en la duracion de las llamadas, como llamadas muy

cortas o largas.

e Cambios en el uso del usuario, tal vez indica que un movil ha sido robado o

esta siendo abusado.

e Monitorear el uso de un cliente fiel durante un periodo de prueba.

Con la capacidad de deteccion del fraude, y los procedimientos de seguridad

filados, es posible minimizar los efectos del fraude sobre el sistema de

facturacion.



CAPITULO V

ADMINISTRACION DEL FRAUDE Y SEGURIDAD
EN EL SISTEMA DE TELEFONIA MOVIL
CELULAR

No hay una simple panacea para afrontar los distintos problemas dentro de
la operadora, sin embargo una fusion planificada de personas, destrezas,
organizaciones, equipo y procesos en el tiempo correcto, en el lugar correcto y
con el suficiente compromiso, desarrollara una posicion en el mercado mucho

mas fuerte y con una base de rentabilidad mas grande.

Espero que lo que sigue sera de uso para la operadora celular, sea esta
pequefa, mediana o grande, nueva o establecida y para que las personas que la
lean, profesores o estudiantes entiendan lo que realmente pasa en un gran

negocio, como son las telecomunicaciones.

5.1 FRAUDE Y SEGURIDAD
5.1.1 CONSIDERACIONES ESTRATEGICAS PARA LA RED CELULAR
.Donde hay que empezar?

Las decisiones fundamentales deben ser tomadas por, o con la eleccion de

alguien con una gran experiencia en el conocimiento de normas de fraude y
seguridad (F&S: Fraud and Security).
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Hay muchas preguntas cruciales que tienen que ser contestadas cuando se

decidan las politicas y las aproximaciones en este campo.

La inexperiencia dard como resultado no solo planes o soluciones
erréneas, sino un incorrecto o incompleto proceso de solucion. Un experto
deberia tomar inmediatamente la decision de adoptar una estrategia de F&S (o
examinar una existente). Cualquiera que sea el experto deberia desarrollar las

siguientes recomendaciones para el Consejo Directivo.

5.1.2 ;QUE ES UN ATAQUE FRAUDULENTO?

Esta pregunta es normalmente formulada por el inexperto director o por el
principal administrador; ¢ el fraude y la deuda mala no son las mismas cosas?. La
respuesta, es un rotundo NO!. En todo fraude hay un componente de
deshonestidad, fabricacién o falsificacion, la distincién entre el fraude y una deuda
mala es a menudo dificil. Por esta razén, muchas organizaciones luchan para

separarlas.

La diferencia esta, en que el fraude es de intento y la deuda mala es de
deshonestidad. El perpetrador no intenta pagar por el servicio que usa, el deudor
(moroso) intenta pagar, pero cuando la cuente llegue, ellos simplemente son
incapaces de pagar. La confusibn aumenta porque ambos problemas hacen
perder dinero y enganan, lo Ultimo es obligatorio para el fraude, y puede a

menudo ser dificil de encontrar, el engano puede encontrarse:

e En cualquier elemento de la identidad del suscriptor.
e En el modo de pago.

e En lo que causa la persona que engana en los elementos de tu servicio, como
evitar el sistema de facturacion, ocultar los accesos de la red o alteracion y

abuso del equipo terminal.
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En algunos casos el engafio puede no ser detectado por la persona que

esta aplicando el servicio.

Esto es comun para los perpetradores que inducen a las personas a
completar aplicaciones exactamente con sus propias identidades pero con la
intencion de robar y malversar ese servicio y el acceso al tiempo-aire que provee.
La morosidad (débito en contra) para un cierto suscriptor, refleja la incapacidad
para pagar el servicio utilizado sin tener la intencion de enganar, es decir, el
suscriptor usa su propia identidad. Lo dificil es la inhibicion de la capacidad para

enganar y la vigilancia para ese engafo.

Fundamental en esta etapa es reconocer que las dos emisiones son
diferentes y requieren diferentes destrezas y recursos. Una buena manera para
medir las consecuencias de la suscripcion fraudulenta, histéricamente, es hacer
un muestreo de las cuentas de morosidad y chequear cada una, basandose en un
conjunto definido de criterios de identificacién del fraude (por ejemplo, detalles de
contactos falsos, pagos no realizados, etc). Cada deuda puede ser clasificada
como fraude o como morosidad. Este ejercicio a menudo ayuda a identificar los

puntos débiles de la empresa que pueden ser luego soportadas por el analisis.

Definiendo una apropiada clasificacién y mecanismos de medida de fraude,
es importante para estar en la capacidad de identificar el origen de los casos,
monitorear las tendencias y dirigir los recursos para optimizar los efectos. Usando

el mismo tratamiento para ambos desérdenes sera ineficaz contra uno de ellos.

En un operador de gran trayectoria, cerca de la mitad de ingresos de
pérdidas por fraude fueron servicios de tipos de fraude de bajo nivel, deudores
repetidos, etc. Considerando el nimero de cuentas, probablemente caen dentro
de esta categoria, el costo de este fraude puede a menudo exceder el costo del

mas visible fraude de ingreso, como es la venta de llamadas (Call Selling).
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5.1.3 ;CUALES EQUIPOS, HERRAMIENTAS Y SERVICIOS DEBERIAN SER
CONSIDERADOS?

Esto cae bajo las siguientes cabezas:

e Sistemas de administracion (deteccion) de fraude .
e Herramientas analiticas.
e Servicios de consultoria.

e Miscelaneas técnicas y equipo de investigacion.

Departamento de Fraude y Seguridad

Cabeza
I
[ I I
Prevencidn del fraude Administracidn de Inteligencia Investigaciones
I
Nuevos productos y
evaluacion de riesgo de Colacion de Inteligencia Informes Intemos Informes Bitemos
servicios

Cumplimiento de la ley v

. An3listas
enlaces con & Gobiemo

Seguridad Fisica

Seguridad de 13 red

Eeguridad de persona

Figura 6.1 Organigrama jerarquico de un departamento de fraude y seguridad
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5.1.3.1 Sistemas de administracion de fraude

Un documento de esta longitud no puede adecuadamente describir el
rango y habilidad de los productos disponibles (sobre 30). Los proveedores seran
mas que complacientes para ilustrar, describir y demostrar sus capacidades.
Consultores independientes son conocedores de este proceso, su asistencia es
‘necesaria. Teniendo la competencia y la capacidad de recursos para obtener el
mejor de los productos, es tan esencial como el mismo sistema de administracion
de fraude. Esto no es una panacea para el fraude. En términos entablados hay

sistemas que estan basados en:

e Reglas.
e Eventos o perfiles.

e Lobgica neural o compleja.

Las principales caracteristicas de estos sistemas engloban un conjunto de
servicios, tales como tipos de alerta: colisién, velocidad; alto uso, no uso, nimeros
calientes, destinos calientes, variacibn de uso, etc., como también Ila

consolidacion de uno o mas de ellos.

CONFIGURACION DE UN SISTEMA DE ADMINISTRACION DE FRAUDE

.. |Conmutador

Teléfono S Movil
Celular
Colect q Sistema de
olectores de ; Administracion
datos celulares Sistema de de Fraude (Grupo)

Administracién de

Fraude

Sistermnas de clientes
v tacturscion

Figura 5.2 Configuracion de un Sistema de Administracién de Fraude
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Algunos de los criterios clave que se deberia tener en la lista deseada de

tales sistemas son:

e Flexibilidad.

e Facilidad de uso.

~ o Numero manejable de alertas.

e [Efectivo manejo y capacidad de demostracion.

e Habilidad para aceptar datos completos o parciales.

e (Capacidad.

e Soporte, formacion e implementacion.

e Capacidad de interaccion con otras fuentes de datos y herramientas analiticas.

e Tiempo-real (o cierre).

Dado el rango de tecnologias, opciones de configuracion de red, diferentes
estrategias internas y la variedad de procesos predominantes en la empresa, no
existe un sistema de fraude que pueda desplegar todos los requerimientos para
cada red. Un sistema de fraude es una significante inversiébn para cualquier
organizacién. Al escoger un sistema que no trabaje bien o no detecte especificos
tipos de fraude que se puede tener, el costo es muy alto a largo plazo. En algunos
casos, en un despliegue local, el uso de funcionalidades de uno u otro sistema,
puede reunir a corto plazo las urgentes necesidades y puede evitar el

apresuramiento en decisiones.

Cuidadosamente siguiendo un riguroso proceso de seleccion, se asegurara
tiempo y dinero, sobre todo, se mejorara que el sistema despliegue las

necesidades requeridas.



204

Si bien el disefio de la seguridad en los nuevos productos al principio es
normalmente mas facil y tiene un mayor costo-eficiencia que al afiadirlos a los
existentes, no todos los productos han sido desarrollados de esta manera.
Debemos trabajar en una plataforma de seguridad de productos, examinando los
productos establecidos, considerando la tecnologia, personas, procesos vy,

sistemas.

Mientras los procesos de seguridad de los productos son universalmente
aplicables, hay particulares deficiencias en algunos de los tipos de servicio. Hay
que trabajar constantemente con los operadores y proveedores desplegando las

ultimas tecnologias y servicios.

5.1.3.2 Herramientas analiticas

Un rango mucho mas pequero de productos, es esencial, que represente
relativamente una fraccion del costo de un sistema de administracion de fraude.
Sin embargo, esto no es un sustituto. Estas herramientas toman una gran
cantidad de datos, incluyendo registro de datos de tasacién (CDR), analiza su
significado contra ciertas instrucciones (por el analista), y demuestra los
resultados ilustradamente o geogréficamente. Esto puede ser basado en el
tiempo, evento, secuencia o comportamiento. Esto significa dirigir y enfocar las
fuentes de investigacidn por revision de un cuadro historial y predecir patrones de

fraude futuro.

Por otra parte, este andlisis asistird en la demostracién de eventos vy
evidencia para el administrador, Policia y Juzgados. Ellos pueden tomar datos de

cualquier fuente en cualquier formato, atn video.

5.1.3.3 Servicios de consultoria
Hay, sin duda, una falta de ganas disponibles por parte de los expertos del

F&S particularmente dentro del campo de las telecomunicaciones.
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El consultor puede ser sensible a usarlos para establecer una conexioén
entre huecos vulnerables del operador, capacidad casa dentro, tanto en una base

conservada o asignado por las tareas. Ellos ofreceran:

e Formacion — por el personal del Departamento de Fraude (FSD).
e Conocimiento — por otro personal.

e Valoracion del riesgo.

e Auditores de F&S.

e Investigaciones.

e Analisis.

e Politicas y Procedimientos.

Los costos pueden parecer altos, pero si los requerimientos son
adecuadamente identificados y la consultoria fielmente manejada, los beneficios
pesaran mas que los gastos y a menudo proveeran soluciones que son dificiles

de encontrar.

5.1.3.4 Misceldnea técnica y equipes de investigacion

El uso de algunos aparatos es restringido en ciertos paises. Dependiendo

de la extensién del FSD remitido, los siguientes pueden ser considerados:

e Pruebas terminales y examinacién del equipo.

e (Camaras permanentes y video.

e Registradores de audio (para entrevistas sospechosas en ciertos paises).
e Dispositivos electrénicos para vigilancia.

e Equipos de Interrogacion (PC).

Precaucion: Todos los anteriores pueden ser usados solamente donde hay

acuerdos con la ley.
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52 PROCESOS DE ADMINISTRACION DEL FRAUDE

Nuevas tecnologias, productos y procesos proveen nuevas oportunidades
de fraude. El manejo del fraude deberia ser considerado como un ciclo cerrado
girando alrededor de los diferentes tipos de fraude, descritos en capitulos

anteriores.

Ganancia
Garantizada

Seguridad
Fisica

Figura 5.3 Procesos en la Administracién del Fraude

e Podemos asegurar que el riesgo se minimice construyendo medidas de
prevencién apropiadas. Sin embargo, tenemos que tener en claro que no

podemos prevenir todos los tipos de fraude.

e Debemos detectar, donde la prevencion fracasa. Detectar lo mas pronto
posible, ayudara a limitar las ganancias de los perpetradores y minimizar las
pérdidas en el sistema de telefonia moévil celular.

¢ Una vez que el fraude ha sido detectado es importante entenderlo a través de
analisis. Los resultados de los analisis pueden ser realimentados para mejorar

los procesos de deteccion y manejar las demas estrategias del ciclo.
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e |asrespuestas variaran dependiendo del origen del problema y pueden incluir:
desconexion, controles de llamada, mejoramiento de los productos de

seguridad o deteccion.

e Las medidas ayudaran a determinar la eficiencia de los procesos de entrada y

asegurara el uso efectivo de los recursos disponibles.

Valoracion del riesgo de fraude

Solo entendiendo profundamente el fraude de la organizacion y los riesgos
de seguridad, podemos aplicar los apropiados niveles de recursos, costo-

eficiencia.

Con una examinacién de la empresa, sabemos cémo ésta opera, su
posicién actual y sus planes futuros. Se identificara areas de riesgo existente y
futuras, luego se proveera un conjunto de recomendaciones claras, priorizando y
accediendo a un despliegue facil. El resultado de la valoracion sera un aporte,

pero no nos dejara libre de problemas.

5.2.1 SOPORTE DEL SISTEMA DE FRAUDE

Los sistemas de fraude son a menudo un componente clave en la
estrategia de la administracion del fraude. Ellos pueden representar una inversion

significante.

Recuperar esa inversién es critica, porque depende de muchos factores
que pueden afectarla. Si un sistema es configurado inapropiadamente u operado,
los beneficios potenciales pueden ser severamente reducidos—algunos
operadores han sustituido sistemas, cuando lo necesario era fijar ciertos

parametros y procesos de operacion. Se debe enfocar en:

e Seleccionar un nuevo sistema.

= Definir el mercado y los requerimientos del sistema.
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Alternativas en la construccién y en la decisiébn de compra.
Manejar un proceso de seleccion imparcial y auditable.
Ayudar a obtener el mejor sistema posible que satisfaga las necesidades y

ganancias de la compainiia.

e Implementar el sistema y la infraestructura de soporte.

Instalar el equipo de fraude y las interfaces criticas de la empresa.

Proveer una formacion especializada al grupo de fraude y a los recursos de
la empresa.

Inventariar y documentar todos los procesos de administracion de fraude.
Establecer sistemas de configuracion efectivos para optimizar la deteccion
y los recursos propios.

Definir las pérdidas de fraude y las medidas de economia y mecanismos de
reporte.

Definir y comprobar el soporte del sistema para asegurar su completa
funcionalidad.

Implementacién de un proyecto de administracién.

e Examinar y mejorar el sistema existente.

Examinar el equipo de fraude y su desempefio operacional.

Configurar el sistema para optimizar la deteccion del fraude.

Especificar los cambios en la configuracion de los sistemas existentes,
nuevos y de los productos.

Inventariar y documentar la configuracion del sistema y los procesos de

administracién.

Escogiendo el sistema de fraude correcto y haciéndolo trabajar bien en la

operadora, ayudaremos a optimizar la recuperacién de su inversion en el sistema

y en la infraestructura asociada. Todos los puntos mencionados anteriormente en

los procesos de administracion de fraude estan enfocados en el siguiente analisis,

para las dos propuestas de soluciéon que tenemos actualmente, como son,

autenticacion y RF Fingerprint.
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Autenticacion y RF Fingerprint juegan un invalorable rol en la reduccion de
los niveles de fraude, tales como la clonacion, generacion aleatoria ESN/MIN,
suscripcién fraudulenta, robo. Mientras muchos consideran que RF Fingerprint es
una solucién interina, autenticacién esta creciendo como uno de los estandares

dentro de la industria celular.

Estas dos soluciones técnicas garantizaran la seguridad en los teléfonos
celulares y en la red, pero no garantizan nada acerca de las personas que los

usan.

52.2 ANALISIS DE APLICACION PARA LOS SISTEMAS DE
AUTENTICACION Y RF FINGERPRINT

5.2.2.1 Consideraciones del fraude por clonaciéon en un mundo digital

Hay algunas equivocaciones en el mercado, en cuanto a la seguridad
inherente contra el fraude en los mercados digitales. En los Estados Unidos y en
América Latina, la tecnologia digital TDMA esta siendo desplegada rapidamente,

pero cuan segura es ésta?.

En la tecnologia TDMA se provee un poco mas de proteccién del fraude
por clonaciéon que en los mercados analogicos existentes. Tal es asi, que las
soluciones de proteccion del fraude deberian continuar para ser desplegadas
hacia los mercados digitales. Sobre los ultimos pocos afos, los operadores
inaldmbricos han desplegado numerosas soluciones de proteccion contra el
fraude en los mercados celulares, incluyendo sistemas de profiling, sistemas de

autenticacion de claves, aplicaciones de facturacion, y sistemas RF Fingerprint.

Esto favorece aparentemente a que una solucién no tan simple o sola,
pueda proveer una solucion completa para cualquier especie de fraude. Mas bien
un conjunto complementario de sistemas de prevencion y deteccion pueden

proveer una solucidbn mas completa de proteccién.
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5.2.2.2 Soluciones

Historicamente la principal solucién deseada por los operadores para
proveer proteccioén contra el fraude de clonacion en los mercados digitales TDMA
ha sido autenticacion. Sin embargo, en los ultimos afos, la primera solucién para
mercados digitales TDMA estara disponible con RF Fingerprint. Esto dara a las
operadoras celulares nuevas opciones para la proteccion y deteccion, y asi dar

otra opcion en la comparacion de estas dos tecnologias.

Ambas, autenticacién y RF Fingerprint pueden ser usadas tan bien en
ambientes analdgicos como en digitales, y ambas soluciones proveen significativa
proteccion contra el fraude por clonacion. Pero es importante notar que cada una

de ellas despliega caracteristicas y operacién unicas.

Idealmente, los operadores podrian desplegar ambas soluciones para
asegurar maxima proteccién. Sin embargo, si consideramos separadamente, la
proxima generaciéon de soluciones RF Fingerprint podran tener algunas ventajas

sobre las soluciones de autenticacion.

5.2.2.3 Lalongevidad de autenticacion

El escepticismo acerca de la eficacia de cualquier solucion de fraude
continla envolviendo coédigos artificiales que han incrementado sin parar en
recientes afos. Y sin duda han estado carburando por instancias altamente
hechas publicas de los esquemas de encripcidn y autenticacién incluyendo
procesos de seguridad alterados; tales como seguridad en Netscape y en el
algoritmo de encripcion de mensajes celulares (CMEA). El principal algoritmo anti-
clonacién, CAVE, no ha tenido los suficientes efectos expuestos hasta la fecha,
ha sido criticado, a tal punto que lo consideran anticuado y potencialmente
vulnerable para los rompedores de codigos. Asi los algoritmos estan

constantemente mejorandose para hacer frente a estos malhechores.



211

RF Fingerprint, por otra parte, analiza las caracteristicas de la sefial de
cada teléfono individualmente y toma una decision de validacion basada sobre

métricas Unicas e incopiables. Por lo tanto no hay que romper codigos.

5.2.2.4 El desafio administrativo en el despliegue de la autenticacién

La seguridad proporcionada por los algoritmos criptograficos en los
sistemas de autenticacién puede ser irrelevante, asi existe una gran
vulnerabilidad expuesta en los procedimientos de implementacion de

autenticacion usadas por las operadoras.

Hay un numero de desafios que necesitan ser implementados en un

sistema de autenticaciéon durante su despliegue:

e Compatibilidad entre los tipos de switches .

e [Estandares incompatibles para cargar las claves A en los teléfonos.
e Compartir los datos secretos compartidos (SSD) para roaming.

e Provisionar autenticacion fuera de los mercados grandes.

e | os gastos de configuracion y las estrategias administrativas.

Los operadores buscan estrategias de implementaciéon simples, auln
teniendo que adoptar procedimientos que reduzcan significativamente la eficiencia
de solucién de autenticacion, tal como tener la clave A universalmente fijada para
una configuracion por default de todos los ceros. En mercados, donde el servicio
ya ha sido desplegado sin autenticacion, el despliegue logistico de la

autenticacién puede ser arrollador.

Alternativamente, RF Fingerprint tiene una arquitectura escalable, es decir,
es ofrecida como una solucién buré o como un sistema completo (incluyendo
convenios internacionales). La implementaciéon y la operacion se realizan por el

proveedor del servicio, causando interrupciones minimas para la organizacion.
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5.2.2.5 Proteccion de roaming

Las operadoras estan ahora confrontando el hecho de que, como RF
Fingerprint, la autenticacion deber ser desplegada dondequiera para proveer una
proteccion completa de roaming. En Norte América, por ejemplo, el area de
presion de autenticacion es muy grande, sin embargo, hay falta de cobertura en el
desarrollo de mercados. RF Fingerprint tiene un extenso y muy bien establecido
mercado de roaming analégico en todas partes de Norte América, Latino América
y partes de Asia. Esta ha sido desplegada en cientos de sitios de celda en cientos

de mercados, y ha tenido éxito dondequiera.

5.2.2.6 Implicacién organizacional

Una cantidad significante de fraude inalambrico viene internamente de la
organizacion de la operadora. La mayor amenaza para la autenticacion (las redes
protegidas) es el compromiso ético por parte de los empleados de la operadora.
En la otra mano, RF Fingerprint no puede ser copiado, asi no hay amenaza de
generar internamente fraude por clonacién. RF Fingerprint es también altamente
automatizado, lo cual reduce los gastos operacionales y de personal comparado

con autenticacion, la cual puede ser compleja e incomoda.

5.2.2.7 Compatibilidad con teléfonos existentes

Es importante notar que los teléfonos mas antiguos no pueden ser
autenticables. Particularmente en economias altamente desarrolladas, esto puede
favorecer un mayor marketing. El despliegue de los sistemas de claves de
autenticacion puede por lo tanto dejar a los operadores en riesgo con los
teléfonos mas viejos o sujetarlos a incrementar los programas de los teléfonos.
Aun en los mercados donde existen teléfonos que son autenticables, los
operadores enfrentan tales desafios. Como la autenticacién es inicialmente
desplegada, los teléfonos necesitan ser programados directamente, afectando de

todas formas al usuario.
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En contraste RF Fingerprint es compatible con cualquier teléfono, sea
digital TDMA o analégico, y asi, protege el ingreso a la base del mercado,
incluyendo teléfonos analégicos y TDMA mas antiguos. Es decir, es transparente

al usuario.

RF Fingerprint podria ser impedida por una falta de estandarizacién,
Corsair y CTS, por ejemplo, actualmente no son compatibles, pero ambas, han
estado agresivamente pactando con Bellcore acerca del desarrollo de un estandar
de interoperabilidad. Hasta que tal estandar exista, sin embargo, las operadoras

probablemente escogeran la tecnologia que cubra sus necesidades.

5.2.2.8 Asunto de costo

Desde que las primeras soluciones anti-clonacion fueron introducidas, la
industria celular ha medido los sucesos de estas soluciones por la cantidad de

fraude activo que ha sido detenido.

La métrica tradicional de éste, ha sido el niumero de “desconexiones,” o
llamadas fraudulentas denegadas. Es decir, por la naturaleza de una efectiva
solucién contra el fraude por clonacion, el numero total de intentos fraudulentos
disminuye en un mercado dramaticamente, a través del tiempo. Esto guia a
algunos operadores a creer que el fraude emitido ha sido solucionado y

cuestionar el valor del costo continuo de proteccion.

Sin embargo, esto favorece aparentemente a que la métrica se transfiere
ineficazmente en la medida real del riesgo del fraude. Hay fraudes latentes no
medibles, que existen en el mercado. Los perpetradores atacan el camino de
menos resistencia, y deberia la proteccion anti-clonacion ser reducida, el fraude

por clonacién retornara en el manejo.
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Por otro lado la medida del valor de una solucion de fraude, se examinara
por el costo por desconexion, un modelo seguro podria ser una solucion mas
apropiada. Tal modelo podria medir la proteccion costo por llamada o la

proteccion costo por suscriptor.

Si bien los mercados pueden usar una aproximaciéon organizada para
desplegar autenticacion, eventualmente |a estacion base, el MSC, el HLR tendran
que ser revalorizados para ser autenticables. Adicionalmente una base de
datos/traductor de clave A debe ser comprado e instalado paralelamente a través
de una formaciéon y seguridad. Mientras los costos de los sistemas de
autenticacién se han disminuido en algo desde su introduccién, la implementacién
de plataformas mdltiples asociadas con la proliferaciéon de estos sistemas por
todas partes de una red introduce sucesivos incrementos en los costos, que,
combinados con delicadas implementaciones logisticas, puede resultar en una

solucion muy costosa.

Asi, empleados, ingenieros, solicitudes de clientes, activaciones, y ventas,
deberian ser formados en autenticacion. Los operadores con tecnologias basadas
en RF Fingerprint pueden disfrutar las ventajas en costo a través de la conjuncién
de la infraestructura con sus despliegues TDMA mediante la adicion de receptores
con capacidad de TDMA en las estaciones base seleccionadas, lo cual
significativamente reduce el costo de despliegue y el costo de operacion por

llamada protegida.

5.2.2.9 (Elfraude por clonacién en las redes de modo dual, como en las analégicas?

Con la aceptacion ampliamente dispersa y con el despliegue que la
tecnologia digital ha disfrutado por todas partes de los U.S., Canad3, y Latino
América, las redes analégicas para la mayoria de partes, ha estado olvidada y el
riesgo del fraude por clonacion esta latente. RF Fingerprint en las redes

analégicas virtualmente ha eliminado la existencia del fraude por clonacién.
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En casos extremos, las operadoras ingenuas han mirado el despliegue de
la infraestructura digital combinada con la reduccion de los eventos de llamadas
analogicas clonadas como justificacion para reducir el despliegue de la cobertura
de sus RF Fingerprint analégicos. Como los perpetradores continuan con sus
siempre creativas e ingeniosas luchas para liberar el tiempo aire, tales mercados

desprotegidos encontraran pérdidas incrementandose nuevamente.

Desempeno vs. Madurez en Mercados RF Fingerprinting
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Figura 5.4 Desempefio versus maduracién en mercados RF Fingerprint'

5.2.2.10 ;Mantenimiento de las redes analégicas?

Mientras nadie puede discutir de la importancia y las economias
proporcionadas por el despliegue de la tecnologia digital, la tecnologia analogica
esta lejos de la muerte. Mas alla de las redes de roaming, la tecnologia analégica
cdmplementa la infraestructura digital proveyendo cobertura en los agujeros que
esta tecnologia puede dejar, capacidad de sobreflujo y los profundos costos

econdémicos.

' www.corsair.com/search/rffingerprint
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En Norte América y en América Latina, los suscriptores AMPS exceden en

numero a los suscriptores TDMA por un factor estimado de tres.

Proteccion de la infraestructura analégica

La industria puede estar viendo una reduccidon en el numero de
suscriptores AMPS dedicados, sin embargo, la tecnologia analdégica mantiene al
roaming como el denominador comuin entre las bondades de los mercados
digitales. Sin un estandar digital unico, para favorecer la tecnologia escogida de
entre la mayoria de portadoras (CDMA, TDMA, PCS), los vacios que en cobertura
mantendran en el cercano mediano plazo requiere infraestructura AMPS para
proveer inconfundibles servicios a los suscriptores. La autenticacion analogica
esta disponible, pero muchas portadoras no la han visto completa, para desplegar
esta complicada tecnologia en sus mercados analdgicos, apoyando en cambio el

mantenimiento de la tecnologia RF Fingerprint comprobada.

Proyecciones de los suscriptores AMPS y TOMA
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Figura 5.5 Proyecciones de los suscriptores AMPS y TDMA'!

' www.corsair.com/search/rffingerprint
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5.2.3 GANANCIA GARANTIZADA

Las Telecomunicaciones es uno de los ambientes mas dificiles en el cual
se garantiza ganancias porque el gran numero de transacciones procesadas es
de bajo valor. Un proceso de ganancia garantizada busca asegurar que todas las
ganancias que deben ser acumuladas de activaciones, suscripciones y uso de
redes es exactamente facturada de una manera oportuna. Los mecanismos que

son requeridos para asegurar ganancias, son:

Auditando el paso de los datos del conmutador a la factura, asegurando que

esos registros no desaparezcan, o se modifiquen.

e Verificando que todas las llamadas produzcan reportes precisos.

e Analizando anomalias o tendencias que puedan indicar problemas.

e Controlando cambios hechos a las plataformas de soporte (conmutadores,
aprovisionando y facturando sistemas) para asegurar que esos cambios sean
apropiadamente autorizados y correctamente implementados.

e Analizando diferencias entre ganancias facturadas y colectadas.

5.2.4 SEGURIDAD DE LA INFORMACION

La informacién es una de las ventajas mas grandes de la organizacion.
Hechos y figuras acerca de los usuarios, redes, productos y procedimientos son
esenciales para la operacién de la empresa. Cada edificio, computadora,

escritorio y empleados contienen informacién que debe ser protegida.

Sin la apropiada proteccion, los requerimientos de proteccién de datos
locales podrian fallar, hacer titulares en la prensa nacional, o ayudar a otros
operadores ganar una competitiva ventaja. Afortunadamente, hay muchas
maneras para proteger la informacién, podemos identificar la informacién en

riesgo, determinar niveles apropiados y planear implementarlos.
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5.2.5 SEGURIDAD FISICA

El riesgo asociado, variard con cada uno por toda la empresa y los
controles aplicados deben ser balanceados cuando el riesgo se presente.

Debemos enfocarnos en los siguientes aspectos:

e Examinar las operaciones de la empresa de extremo a extremo.

e Examinar el enfoque desplegado de elementos especificos de su operacién,
sitios o edificios.

e Despliegue de politicas, estrategias y estandares para reunir las necesidades
mas exactas.

e Introduciendo procesos de administracion y controles para mantener la
eficiencia de la infraestructura de seguridad mientras la compafia crece y

cambia.

5.2.6 INVESTIGACION

Usada apropiadamente, la investigacion, puede ser una herramien.ta
efectiva en el combate contra el fraude. Sin embargo, un inapropiado uso de
recursos, puede aumentar el costo de operacién y un incompleto proceso de
administracion del fraude. Investigaciones eficaces deberian enfocar en claves
emitidas y/o elementos particulares de los casos de fraude para optimizar el
impacto. Los administradores de la investigacién tienen conocimientos en las
agencias que hacen cumplir las leyes y en las mas grandes empresas de
telecomunicaciones y estan bien versados en practicas comerciales y técnicas de

investigacion. Sus destrezas pueden ser aplicadas para ayudar en:

e Reunir y analizar la informacion.

e Planear y manejar la investigacion de casos especificos.
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e Reuniry preservar la evidencia para soportar los casos.

e Hacer a menudo complejas decisiones.

e Fijar las politicas de investigacion.

e Desplegar tus propias destrezas de investigacion a través de la formacion,

preparando y transfiriendo esos conocimientos.

e Establecer un analisis efectivo y manejo de los sistemas para soportar las

investigaciones dentro de la empresa.

Los criminales, como los electrones, tienden a tomar el camino de menos
resistencia. En el caso del sistema de telefonia movil celular, las defensas fijadas
contra la clonaciéon han motivado a los criminales a adoptar las varias técnicas
usadas por robos internos de informacién confidencial, tanto del sistema como de
los usuarios, las cuales estan reunidas bajo la rubrica, suscripcién fraudulenta. Asi
como la clonacién, las principales defensas industriales han persuadido al
Congreso a fortalecer los estatutos (en este caso, el Titulo 18, Seccién 1028 del
Caédigo de los Estados Unidos, “Fraude y actividad relacionada en conexion con la

identificacion de documentos e informacion”)’.

De acuerdo a como ahora las leyes permanecen, este es un Crimen
Federal meramente por el robo de la informacién de identidad de alguna persona,
con el intento de defraudar. Adicionalmente, las normas y regulaciones de la FCC
prohiben el engafo con y/o la alteracion de ESNs en el interior de un teléfono
inalambrico. Cada moévil debe tener un unico ESN y dos teléfonos no pueden

emitir el mismo nimero, de acuerdo a las normas de la FCC.

La industria se ha hecho particularmente susceptible a la suscripcion
fraudulenta, cuando ésta empezd a seguir nuevos usuarios a través de canales no

tradicionales como son el telemarketing y el Internet.

! Michael J. Riezenman, (2000), p.40.
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De igual manera las operadoras han estado trabajando junto con el
Servicio Secreto de los Estados Unidos, para que el Congreso mejore la ley
relacionada con “Fraude y actividad relacionada en conexién con accesos a
dispositivos” (Titulo 18, Seccién 1029, del Cédigo de los Estados Unidos)', en el
que se establece como Crimen Federal el apropiarse de scanners o programar

teléfonos celulares con el intento de hacer fraude.

Esa misma ley también establece crimenes hechos maliciosamente, y con
el intento para defraudar, para usar un teléfono falsificado, para fraficar en tales
teléfonos o para poseer 15 o mas de ellos. La ley es seria, especifica una prisiéon
maxima de 10 o 15 afios (por primera vez), dependiendo de la naturaleza exacta

del crimen.

5.2.7 SEGURIDAD DE LA RED

Mejorando la confidencialidad, integridad y disponibilidad de la informacion,
sistemas y redes, junto con las acciones de los usuarios; se puede reducir la

oportunidad de fraude:

e | a confidencialidad de datos es critica para prevenir su abuso por parte de los

perpetradores dentro y fuera de la organizacion

e [ 0s mecanismos para mejorar la integridad de los datos minimizaran la

oportunidad de fraude y hace que la deteccién sea mas facil y mas rapida
5.2.8 ESTRATEGIA DE FRAUDE, POLITICAS Y PROCEDIMIENTOS

Resolver el problema del fraude en el sistema de telefonia moévil celular es
una tarea dificil. A menudo, la importancia de enfocar el problema, no es
reconocido por toda la organizacion, principalmente por los conflictos con otras

partes de la empresa.

! Michael J. Riezenman, (2000), p.40.
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En tal ambiente, esta meta a menudo es dificil de alcanzar. Aplicando una
estructura coherente para la administraciéon del fraude es esencial para el éxito.

Para aplicar esa estructura:

e Trabajaran representantes de diferentes partes de la empresa para desplegar
politicas configuradas sobre todas las direcciones para la administracion del

fraude.

e |la estrategia de la administracion del fraude fija una visidbn para la
organizaciéon y un aprovechamiento para alcanzar esa meta. Se trabajara
siguiendo una examinacion del mercado, trabajar conjuntamente para

desplegar una estrategia para transportarla hacia el futuro.
52.9 FORMACION

Los perpetradores estan desplegando sus usos, o abusos de los servicios y

productos, de los operadores mas rapido como nunca antes.

Un efectivo administrador de fraude requiere una combinacién de destrezas
operacionales y una apropiada estructura de sus roles y responsabilidades.
Similarmente, un énfasis inapropiado en una solucion de fraude dejara
vulnerabilidades donde quiera. Hay diferentes cursos de formacién que
desarrollan en el profesional un nivel de entendimiento y destrezas requeridas

para combatir el fraude eficientemente.

La formacién provee un aprendizaje estructurado mediante cursos los
cuales reparten los conceptos claves durante todo el dia y sobre todo el evento.
Una mezcla de sesiones de aprendizaje, grupos de discusién y practicas de

ejercicios proveen el beneficio real de esta formacion.
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5.3 EXPERIENCIA DE LAS OPERADORAS LOCALES EN EL
ECUADOR

En nuestro pais, el fraude celular no ha alcanzado aun los niveles de
pérdidas tan altas como en otros, pero eso no quiere decir que las operadoras
locales no deban preocuparse por este problema. Tanto BellSouth como
PortaCelular han registrado fraude, en particular por suscripcion fraudulenta, pero
estimativamente sin afectar a sus ingresos ni a sus usuarios. Segun declaraciones
de estas dos operadoras, para evitar el crecimiento del fraude, han mejorado sus
sistemas de prevencion, utilizando tecnologia avanzada, ya que no hay organismo

estatal que los proteja ni sentencie a los malhechores.

Los sistemas utilizados por las dos empresas de telefonia celular mas
grandes del pais para detectar fraudes por clonacién son: la plataforma Ericsson,
en el caso de Otecel (BellSouth) y la plataforma Compaq en el caso de Conecell

(Portacelular).

Tanto Otecel como Conecell han hecho inversiones para prevenir el auge
de la clonacién de celulares, ofreciendo ambos un conjunto de servicios que
aseguren este propésito. Estas dos empresas siguen un esquema de
administracion de fraude similar, basandose en toda la informaciéon analizada

previamente es este capitulo.

En la parte de Administracion de Fraude y Seguridad, se han creado
Departamentos de Fraude, a la cabeza de estos, se encuentran sus respectivos
Gerentes de Fraude, con unos pocos afnos de experiencia, pero con la suficiente

preparacion para conseguir los objetivos que persiguen estos departamentos.

Sus principales funciones son las de mantener pistados los problemas de
fraude mediante la aplicacion de politicas o protocolos para investigar estos
incidentes. Formando tales equipos también ha mejorado la comunicaciéon entre

las operadoras y sus usuarios honestos en los resultados del fraude.
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Los dos gerentes de estas dos empresas, concuerdan en decir que
haciendo esfuerzos para ganar mas conocimientos, se puede colectar y analizar
los datos de fraude mas rapidamente, de esta manera se pueden hacer
decisiones mas rapidas acerca de que hacer. Tienen claro que golpear el fraude

sera un proceso a largo plazo.

Los vendedores de productos antifraude usualmente establecen estrechas
relaciones con las operadoras, con el propésito de combatir de mejor manera

especificos tipos de fraude y trabajar continuamente con estos productos.

En el soporte del sistema, estas portadoras siguen un formato de

implementaciéon, basado en la combinacién de distintos servicios que incluyen:

e Sistemas PIN.
e Autenticacion.
e Tecnologia de Perfiles de Usuarios.

e Equipos de Investigacion de Fraude.

En la primera linea de defensa, el sistema PIN, requiere la clave de un
usuario particular para poder desbloquear su teléfono y poder realizar llamadas de
larga distancia. Después de completar la llamada, el cliente reingresa el cédigo,
bloqueando el teléfono. Para clientes que usan el servicio de roaming, pueden
mejorar la proteccion del método PIN por comparticiéon de la informacién del PIN

con otras portadoras que tienen los mismos patrones.

Como segunda defensa, ambas portadoras utilizan sistemas de
autenticacién para prevenir y detectar el fraude. Otecel, manifesté que quisieron
implementar la tecnologia PhonePrint, pero a largo plazo resulta muy costosa
debido a que hay que instalar una RFU en cada estacién base, pero no la

desechan tampoco.
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Con el sistema que ellos tienen implementado, a largo plazo, primero han
recuperado su inversion y protegeran a su compafia por muchos afnos mas.
Conecell por su parte, no ha querido hacer reemplazos a su sistema y van a

seguir utilizando la autenticacién como principal servicio de proteccion.

Otecel, admite que tienen pérdidas debido a fraude por clonacién y por
suscripcién fraudulenta, pero que su peso no afecta ni a la compania, ni a los
usuarios. El departamento de fraude ha identificado a las personas que comenten
fraude por clonacién, pero por no haber un organismo que intermedie con la
justicia, no han seguido con las disposiciones legales. Conecel no reveld esos

datos y prefiri6 olvidar el asunto.

Otra linea de defensa, es la tecnologia de perfil de usuario, la cual permite
pistar las llamadas de los suscriptores y patrones de roaming. Si hay un
comportamiento inusual, el sistema alertara al operador y este reportara el hecho,
para que luego la operadora contacte al suscriptor para confirmar si las llamadas

fueron o no validas.

De esta manera, la proteccion que ofrecen estas empresas a sus clientes
les garantizard mayor competitividad y sobre todo les permitira elegir a la que

satisfaga la mayor parte de sus necesidades.

5.4 CONCLUSIONES Y RECOMENDACIONES

e | as operadoras estan continuamente elevando la tecnologia de sus redes para
maximizar sus lineas inferiores. Las soluciones de fraude han evolucionado
con la tecnologia de redes y proveen proteccion a las bases de ingreso de los
suscriptores de la operadora, pero no hay soluciones efectivas que puedan

eliminar todos los tipos de fraude.
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El fraude puede presentarse de varias maneras. Asi, hay diferentes tipos de
fraude, alli estaran diferentes efectos observados en diferentes partes de la
empresa. Algunos de estos efectos apareceran para ser negocios o normas de
calidad mas que normas de fraude y pueden por lo tanto ser tratados

inapropiadamente.

El fraude es una seria preocupacion para todos los miembros de la industria
de comunicaciones inalambricas. Los abonados se sienten maltratados
cuando sus teléfonos cesan de funcionar, o cuando reciben grandes facturas
por servicios que una persona ajena ha usado a sus expensas. Los
operadores pueden ofrecer cambiar el nimero MIN de un abonado pero esto
es una solucién inconveniente. Los departamentos de servicio a los clientes
deben estar bien preparados para tratar con los clientes infelices que han sido
objetos del fraude, ya que los clientes pueden cambiar facilmente su
proveedor de servicios (lo cual resulta en mayor agitacion). Las operadoras se
sienten asi mismo frustradas por tener que acarrear los costes de un trafico no
autorizado. Estas pérdidas indican sin embargo claramente cualquier
proveedor de servicios antifraude estd en posesién de una oportunidad
inapreciable, con su cartera de medidas combativas del fraude, para ejercer un
impacto directo y positivo en la hoja de balance de los operadores, al

minimizar o eliminar totalmente el fraude.

Una solucién no tan simple o sola, no necesariamente proveera una solucién
completa para cualquier tipo de fraude, soluciones conjuntas a través de
carteras antifraude que ataquen en diferentes frentes del sistema celular,
proveeran una solucion mucho mas completa de proteccion, en especial
cuando usen diversas formas de deteccién. Es asi que las pérdidas por
clonacion disminuyeron de un 4% en 1995 a 2% en 1997 debido al uso de

sistemas de perfiles, huella digital RF, y autenticacion (60% a nivel mundial).
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El fraude por clonacién se ha reducido dramaticamente en los recientes anos,
pero el fraude permanece latente, en postura de serias amenazas a la
rentabilidad de las operadoras. Mientras |la autenticacion ha sido rapidamente
adoptada como una solucién al fraude por clonacién en mercados TDMA,
carece de desarrollo en mercados de roaming (debido a que los SSD no tienen
interoperabilidad entre mercados). Soluciones RF Fingerprint que emergen
pueden proveer significantes ventajas para segmentos especificos del
mercado (analégico y digital).

Las redes de modo dual complican el despliegue eficaz de las soluciones de
fraude por clonacion. La infraestructura analégica y los teléfonos mas antiguos
no dudaran en mantener su operacion para los afios que vienen, y por
consiguiente, las operadoras deben considerar una estrategia de proteccion

completa que es eficaz para las dos tecnologias, nuevas y establecidas.

En este momento, tanto Autenticacion como RF Fingerprint proveen proteccion
en mercados digitales. Desplegar las dos soluciones paralelamente no es
recomendable, debido a la incompatibilidad tanto con teléfonos como con la
red; asi autenticacion puede dejar mercados analégicos desprotegidos por no
ser autenticables (no solo en teléfonos sino también en conmutadores,
estaciones base, AC, etc.) aun en mercados donde se dispone de teléfonos
autenticables tiene problemas, no dispone de un suficiente despliegue de
mercados. RF Fingerprint carece de estandarizacion y no presenta
compatibilidad entre proveedoras del servicio, la diferencia esta en que esta
solucién es compatible con cualquier teléfono, digital o analégico; y lo mas

importante es transparente al usuario.

Autenticacion no es un sistema muy automatizado, debido a que algunas de
sus operaciones basicas pueden ser realizadas por parte del operador,
mientras tanto RF Fingerprint es mucho mas automatizada, de esta manera se
reducen gastos operacionales y de formacion del personal en el manejo de

dicho sistema.
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Con el aparecimiento de rompedores de cdédigos, la vulnerabilidad de los
seguros digitales ha aumentado, de hecho las constantes mejoras sobre
dichos seguros ha frenado a diéhos malhechores, no en su totalidad;
autenticacion presenta claves A inseguras en el momento de grabarse y por
default todos los bits son ceros, ademas que en los recientes afios el algoritmo
CAVE ha sido objeto de manipulacion, entonces por qué no considerar nuevas
tecnologias que involucran andlisis de sefiales con métricas Unicas e
incopiables, como RF Fingerprint, otra alternativa que puede surgir tal como

autenticacion, y con mas fuerza.

A nivel de costo-eficiencia, a largo plazo, autenticacion podra ser desplegada
en la mayor parte de mercados, pero tomando en cuenta los recientes
avances de la tecnologia de radio frecuencia, RF Fingerprint no es una
soluciéon descabellada, cabe notar que en costos de implementacién, esta
Gitima es mas elevada, debido a que hay que instalar unidades de radio

frecuencia en cada estacion base.

Autenticacion posee ciertas deficiencias en el proceso de demanda y
respuesta, por ejemplo, la respuesta de prueba uUnica puede ser interceptada
por scanners digitales, todavia no usados por su alto costo; y ademas algunas
redes no soportan demandas periédicas en el momento de producirse una
registracion u originacion.

RF Fingerprint trabaja paralelamente con su propia base de datos de huellas
digitales de RF, permitiéndolo bajo una gran cantidad de parametros construir
dichas hullas mediante una maduracion eficaz, de esta manera puede
diferenciar los distintas llamadas e intentos de llamadas como sucesos de

fraude o caso contrario de no fraude.

Idealmente, la tercera generacibn deberia proveer los servicios de
comunicaciones personales en cualquier tiempo y en cualquier lugar. Mientras
las transiciones de sistemas analdgicos a los primeros digitales fueron
disefiadas para arreglar los problemas que ellos acarrean, como seguridad,
bloqueo, e incompatibilidades regionales; la migracién a la tercera generacién

abre una vista en su totalidad hacia nuevos servicios. El precio es un esfuerzo
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grande, para cada fase de migracién, con cada fase demandando su propio

plan de negocios.

El desarrollo apropiado de eficaces fuentes de Fraude y 'Seguridad es una
contribucién principal a la fortaleza comercial y competencia para cualquier
organizacion.

Las métricas de la cantidad de fraude que ha sido detenido, desconexién de
llamadas versus tiempo, no garantizan totalmente que el fraude esta perdiendo
la batalla, la razon, existen fraudes no medibles y que estan ocultos dentro de
la empresa. Estos nos determinan el costo de una solucién de fraude mediante
el costo por desconexion, pero esto es parte de los parametros técnicos, mas

no los relacionados con el personal interno.

La mayor amenaza para las operadoras celulares en la actualidad, es la
suscripcién fraudulenta, en los Estados Unidos hay 40 millones de teléfonos
analogicos a ser clonados, pero 250 millones de identidades para robar. Si una
solucion antifraude no puede manejar el comportamiento ético por parte de los
empleados; no sirven de nada los esfuerzos técnicos que se han
implementado. Por esta razén, una adecuada administraciéon del fraude, junto
con los equipos de personal afines, garantizard la maxima seguridad y sera

una arma poderosa en el combate contra el fraude

Es importante la creacién de controles de produccién y la necesidad de una
empresa en linea, para de esta manera detectar actividades fraudulentas
desde los registros de datos de tasacion. Empresa en linea en el sentido de
fomentar herramientas de gestion para medir productividad por analisis de

fraude y costo contable por fraude recibido.

Se debe incentivar la creacién de acuerdos internacionales entre grupos

detectores de fraude, especialmente en el caso de roaming.
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Dos de los procesos de administracién de fraude que hace falta explotarlo,
especialmente en Latinoamérica y en especial el Ecuador, son la investigacion
y la falta de legislacion. En nuestro medio, las operadoras celulares no tienen
organismo alguno que las proteja contra los criminales, y por lo tanto ni pena
carcelaria por los engarnos que les han causado, por esta razon, a futuro; el
Congreso Nacional deberia regular estas actividades, basandose en leyes, las
penas correspondientes por abuso de informacién y utilizacion de equipos con

el proposito de cometer fraude.

Se recomienda a cualquier estudiante de telecomunicaciones, interesado en
este proyecto de titulacién, continuar con esta investigacion, llenando algunos
espacios que quedaron sin hacerlo; la administraciéon de fraude y todo lo que
ésta engloba junto con todos los nexos con los distintos departamentos dentro
de una operadora cellular, es un campo demasiado extenso y complicado, en
el sentido de que toda la informacion que se requiere para realizarlo es
demasiada confidencial, pero como yo lo experimente, imposible. El reto esta
en continuar este estudio para todos los demas sistemas moviles que se
tienen actualmente, la aplicacion de la biométrica a las huellas digitales de los
suscriptores, también los beneficios practicos de la aplicacion de tecnologias
de redes neurales y légica difusa en su interoperabilidad con las redes
convencionales para mejorar la efectividad del analisis sobre los
departamentos de manejo de fraude, la actualizacion que se hace a los
registros de datos de tasacién y los beneficios de las innovaciones sobre sus

bases de datos.
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ANEXO A

LISTA DE TELEFONOS ANALOGICOS QUE SOPORTAN Y
NO SOPORTAN AUTENTICACION

MARCA MODELO MODO AUTENTICACION
ERICSSON AF738 ANALOGICO Si
ERICSSON AF778 ANALOGICO Sl
ERICSSON AH210 ANALOGICO NO
ERICSSON AH220 ANALOGICO NO
ERICSSON AH230 ANALOGICO NO
ERICSSON AH237 ANALOGICO NO
ERICSSON AH238 ANALOGICO NO
ERICSSON AH300 ANALOGICO NO
ERICSSON AH310 ANALOGICO NO
ERICSSON AH320 ANALOGICO NO
ERICSSON AH600 ANALOGICO Si
ERICSSON AH618 ANALOGICO Si
ERICSSON AH620 ANALOGICO Si
ERICSSON AH628 ANALOGICO Si
ERICSSON AH630 ANALOGICO Si
ERICSSON AH97 ANALOGICO NO
GENERAL ELECTRIC |[CT500 ANALOGICO NO
GENERAL ELECTRIC |[CT550 ANALOGICO NO
GENERAL ELECTRIC |[CT700 ANALOGICO NO
GENERAL ELECTRIC |[CT750 ANALOGICO NO
GENERAL ELECTRIC |[CT800 ANALOGICO NO
ERICSSON DF338 ANALOGICO/DIGITAL [ Si
ERICSSON DF338vi ANALOGICO/DIGITAL [SI
ERICSSON DF688 ANALOGICO/DIGITAL | Si
ERICSSON DH318 ANALOGICO/DIGITAL | SIi
ERICSSON DH318vi ANALOGICO/DIGITAL |[Si
ERICSSON DH336 ANALOGICO/DIGITAL [Si
ERICSSON DH338 ANALOGICO/DIGITAL |SI
ERICSSON DH343 ANALOGICO/DIGITAL | Si
ERICSSON 'DH353 ANALOGICO/DIGITAL |SIi
ERICSSON DH368 ANALOGICO/DIGITAL |Si
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ERICSSON DH368vi ANALOGICO/DIGITAL | SI
ERICSSON DH618 ANALOGICO/DIGITAL |Si
ERICSSON DH668 ANALOGICO/DIGITAL | S|
GENERAL ELECTRIC | DT3325 ANALOGICO/DIGITAL | Si
GENERAL ELECTRIC | DT3500 ANALOGICO/DIGITAL | Si
ERICSSON KF688 ANALOGICO/DIGITAL |SI
ERICSSON KF788 ANALOGICO/DIGITAL | Sl
ERICSSON KH618 ANALOGICO/DIGITAL |S!
ERICSSON KH668 ANALOGICO/DIGITAL | SI
ERICSSON PD328 ANALOGICO/DIGITAL | SI
ERICSSON PD398 ANALOGICO/DIGITAL |SI




ANEXO B

ARQUITECTURA DE UN SISTEMA DE AUTENTICACION
PARA UN PROVEEDOR ESPECIFICO (SYNACOM)

Basados en la aceptacion de este sistema a nivel, mundial la mayoria de
proveedores de este servicio han adoptado un esquema general en la arquitectura
de red para adaptarse a los distintos mercados en que puede desarrollarse, por
esta razén a manera de ejemplo se muestra una breve descripciéon de cada uno
de los elementos que pueden participar en la formacién de un sistema de
autenticacion. Para el caso especifico se presenta el Sistema de Prevencion

Antifraude que suministra Synacom Corporation.

Validator
S87
ESN N
MS Secure A-Key Secure Linkg
Man t Authentication
- _ agemen .
(encrypted dial-up) Systemn — Center
(SAMS SAC
) SSD (SAC) -
¢ Links
Validstors at: S8D s genamted at the SAMS
1) mtail point of aale ED whera A-Kays remain secure Other vendor's
2) phone distribution centar ! HLR or
3) inventory warshouse Gateway MSC
4 mobile pho ne manufacturer Server /VLRHLR

Mobile Station
Manufacturer's Databass

Mobile Station
Manufactu rers Database
Figura B.1 Interconexién de los principales elementos que permiten el mejor

desempefio de Autenticacién
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Elemento de validacion

Es la interface entre el Sistema de Administracién de Seguridades Clave A
(SAMS) vy la estacién movil, el validador distribuye claves A sin revelarlos a las
personas, una situacion consistente con la primera ley de seguridad: La Clave A

debe ser manejada por un nimero minimo de personas; ninguna es mejor.

Este elemento también puede ser configurado para automaticamente
programar la mayoria de los parametros del servicio de activacibn NAM, entre
ellos cuentan el MIN, el sistema ID, etc., disminuyendo el tiempo que toma en
activar un nuevo suscriptor y eliminando errores que pueden ocurrir cuando los

parametros son programados manualmente.

Figura B.2 Equipo de Validacion

La interface de usuario del validador consiste de un display LCD y dos
teclados para el ingreso de datos administrativos. Los teclados permiten al
usuario interactuar con el equipo durante los procesos de programacion. El

validador tiene dos interfaces fisicas:

e Un mdédem interno para conectarse con el SAMS.

e Un Pértico DB-25 para conectarse con los teléfonos moviles.
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El validador provee las siguientes funciones basicas en la programacion de

las claves A:

e FEl validador lee y comunica al SAMS el identificador unico del teléefono. El
SAMS |e responde con la Clave A y otros datos, la cual es luego programada
en el teléfono por el validador.

e |os datos de marcado, ID guardados, y datos del agente, son todos
almacenados en el validador para auxiliar en casos en que la programacion
del teléfono moévil lo necesite. Los datos guardados en el validador estan

protegidos por contrasenas de seguridad multinivel.

Sistema de administracion de seguridades clave A (SAMS)

El SAMS es una caja de herramientas que provee una variedad de
utilidades para la manipulacién de Claves A. Este es un sistema versatil y flexible,
diseflado para reunir las distintas necesidades de los Ejecutivos y métodos de

operacién para portadoras individuales.

SAMS ofrece las siguientes caracteristicas y funciones, las cuales permiten

facil integraciéon en un sistema ya existente:

e E|AC puede estar solo o integrado con un HLR o con un switch.

e Las claves A son generadas y guardadas en el SAMS, o preprogramadas. Las
claves A pueden ser obtenidas atin usando Intercambio de Datos Electrénicos
(EDI) para las portadoras con una base instalada capaz de autentificar
estaciones moéviles (en operacién o en inventario).

e E| SAMS transfiere las claves A directamente al AC o através del Sistema de

Aprovisionamiento de la Portadora.
e Generacion del SSD por el Centro Seguro de Autenticacion (SAC)

e |Interface para los sistemas de aprovisionamiento para la distribucion de la
Clave Ay del MIN.
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e Interface de Usuario Grafica (GUI).

e Reportes y loggs

Los siguientes requerimientos de hardware y software son indispensables:

e Usa un sistema de computadoras Sun Microsystem el cual soporta una
plataforma o un Sistema de Operacion Sun Solaris UNIX y el Sistema de
Manejo de Base de Datos Oracle.

e Plataforma Enterprise 2 y Enterprise 3500 para aplicaciones mas grandes y

con el propoésito de ofrecer mayor soporte en situaciones de fallas.

Adminisirative network

A
L

A f
Backup I Backup
tape drive tape drive
Network printer
(not supplied) I
4 !

Dual disk arrays

e o
. .. 4
~ -
~e”
fj‘- “-\k
- ~
‘\

Cd
Sun server e ~ Sun server
_I’ \L

-~ -

- -

Qualix privats heartbeat network

Modem bank

P

4

Validator

Figura B.3 Esquematizacion del hardware del sistema SAMS
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Centro seguro de autenticacién (SAC)

SAC provee el Centro de Autenticacion funcionalmente para sistemas de
telefonia moévil celular y para sistemas PCS. Los procesos de autenticacién se
realizan en tiempo- real y pueden soportar sistemas AMPS, D-AMPS, TDMA y
CDMA. El SAC interactia tanto con el SAMS como con el validador para crear

una efectiva solucion de autenticacion terminal a terminal en toda la red.

Administration
{_ard pravisioning
system

7 N, ] s ED!
_ - network
A 537 SAC SAMS |

Secure diakup connecton
—— PETH e e e o i bt e ot

Figura B.4 Interconexién del SAC-SAMS-Validador para formar un eficaz sistema de
Autenticacion

El SAC posee las siguientes caracteristicas:

e Procedimientos estandares de autenticacion.

e Sistema de Administraciéon de Clave A de Roaming (RKMS).
e Configuracién de las politicas de autenticacién.

e Interface de Usuario Grafico.

e Control de Acceso del Usuario, impresion y configuracién del software,

respaldos, restauracién y recuperacion.

e Documentacién y cursos de ensenanza.
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e Utiliza un sistema AlphaCompag Server como plataforma de hardware, utiliza
una configuracion escalable, de sistema abierto y un alto desempefio en un

precio razonable.
e Sistema de Operacién Digital UNIX.

e Sistema de Administracion de Base de Datos Oracle.

Interoperabilidad entre redes GSM y redes 1S-41

Para eliminar los problemas presentados por la incompatibilidad de
estandares, el sistema RoamFree provee esta solucion, al interconectar redes
GSM con las basadas en estandares AMPS, D-AMPS, TDMA, y CDMA. La familia

RoamFree consiste de dos sistemas:

e RoamFree Gateway 100 para portadoras GSM que desean suministrar

servicio de roaming en sistemas 1S-41, 1S-91y 1S-136.

e RoamFree Gateway 200 para portadoras que desean proveer servicio de

roaming en sistemas GSM.

RoamFree Gateway 100

RoamFree Gateway 100 implementa soluciones de conversién de
protocolos, mapeo de la base de datos, y administracién de todas las funciones
soportadas entre las redes como un todo o separadas como se muestra en la

figura.

RoamFree Gateway aparece como el HLR para la red 1S-41 sirviendo al

suscriptor de roaming, y como VLR para servir a la red GSM local del suscriptor.
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Para reunir las necesidades especiales de GSM para el mercado 1S-41, el

RKMS ahora soporta la red GSM y la integra en la plataforma del SAC.

CloneSafe|!CloneSale
SAMS SAC
s\ RoamFree Gateway
k MAP intarworking
TIA standard funclions

H-interface 18-41 HLR | GSM VLR

emulation | emulalion

'b\

ANSI-41 network

SM natwork

Figura B.6 Roamfree Gateway-SAC para crear una solucion de interworking y

autenticacion
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RoamFree Gateway 200
RoamFree Gateway 200 implementa soluciones de conversién de
protocolos, mapeo de la base de datos, y administracion de todas las funciones

soportadas entre las redes como un todo o separadas como se muestra en la
figura.

- GSM ANSI-41 to GSM
GSM KiMgmt. | » ihentication Roaming
Generic Application Program Interface
ANSI-41 S37 | GSM 58857
Protocol Stack Protocol Stack
ANSI-41 GSM
sS7 557
Network Nelwqu
ANSI-41 GSM
HLR MSC/VLR

GSM
Base Statlon

Figura B.7 RoamfFree Gateway 200

RoamFree Gateway aparece como HLR para la red GSM sirviendo al
suscriptor de roaming y como el VLR para la red local I1S-41 del suscriptor.
RoamFree Gateway 200 consolida el estandar GSM de autenticacién sobre la
plataforma RoamFree Gateway. Las funciones del. AC RoamFree Gateway son

invocadas en el HLR cuando el VLR requiere autenticacién para un suscriptor.



GLOSARIO

A

Acceso fraudulento: Cualquier uso no autorizado de servicios inalambricos de una
manera intencionada o no intencionada, manipulacion o programando los
nimeros ESN/MIN de un teléfono inalambrico.

Activacion de un teléfono celular: La activacion es un proceso que se realiza en
presencia de cada cliente, ya que una vez incluida toda la informacion en la base
de datos de la central celular, el usuario efectia inmediatamente una llamada que
da por habilitado su teléfono. Para que la comunicacion telefénica se lleve a cabo,
el cliente debe visualizar en su aparato la sefal de reconocimiento proveniente de
la estacion celular base.

Activacion de teléfonos fantasmas (ghosting): O servicios no tasados en la red sin
autorizacion.

Activacion de voz: Una caracteristica que permite a un suscriptor marcar un
ndmero telefénico por comandos hablados.

Administraciéon de fraude: Es una de esas expresiones que intenta colocar la
mejor faceta sobre una situacién mala. Engloba un ciclo completo de actividades
que pretenden reducir las actividades fraudulentas dentro de una operadora
inalambrica.

AMPS (Advanced Mobile Phone System): Sistema de Telefonia Moévil Avanzado, el
estandar celular analégico, adoptado primero en los Estados Unidos y después en
mas de 55 paises.

ANSI (American National Standars Institute): Instituto Nacional de Estandarizacion

Norte Americano.
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Area de Cobertura: Extension territorial atendida por las sefales de una estacién
base. Coincide con el area de una celda.

Area de registro: Region en la que el celular fue registrado.

Area de servicio: Area en la que la estacion mavil tiene acceso al servicio movil
celular originando o recibiendo llamadas, inclusive a la red publica de telefonia.
Autenticacién: Una tecnologia de prevencion de fraude que toma un numero de
valores, incluyendo un identificador del teléfono de 26 caracteres o clave A, no se
envia a través del aire para crear un valor secreto compartido usado para verificar

la autenticidad de un usuario.

B

Banda doble: Describe un teléfono que trabaja sobre las frecuencias de 800 MHz
celulary 1900 MHz PCS.

Biométrica: Tecnologia basada sobre un sistema que verifica la identidad de una
persona a través del sensado de su huella digital por medio de sensores 6pticos
gue exploran tridimensionalmente las caracteristicas de ella, tales como,
ondulaciones de la piel, crestas y valles; para crear un unico patrén el cual esta

sosegado dentro de una plantilla en una base de datos.

C

CDR (call detail record): Registro de datos de tasacion. Es una clave indispensable
en los sistemas de analisis de una red. Los CDRs contienen informacién acerca
de una llamada especifica o intento de llamada, nimeros telefénicos marcados,
duracion de llamadas (mantenimiento y tiempo de conversacién) para cursar una
llamada o para desconectarla.

Canal de control: Un canal logico que lleva la informacion de la red como voz 6
mensajes de datos y los transmite sobre la red.

Canal: Dos frecuencias de radio, la una usada para enviar y la otra para recibir.
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CAVE (Cellular authentication and voice encryption): Algoritmo definido por la IS-
54B (TR45.3). Un algoritmo criptografico que es usado para generar datos que se
intercambian entre la red y el teléfono celular.

CDMA (Code Division Multiple Access): Acceso Mltiple por Division de Codigo.
Tecnologia de la interface aire de espectro disperso usada en algunos teléfonos
celulares digitales, servicios de comunicacion personal y otras redes inalambricas.
Cdma2000: Tecnologia inaldmbrica de tercera generacion, propuesta sometida a
la Unién Internacional de Telecomunicaciones, el cual esta basado en el estandar
cdmaone o 1S-95.

Cdmaone: Estandar CDMA 1S-95 desarrollada por Qualcomm Inc.; una palabra
ideada por el grupo de desarrollo CDMA. _
Celda sectorizada: El proceso de crear mas cobertura y capacidad en un area
geografica haciendo que mas de una celda cubra la misma area que la celda
originalmente lo hacia. Cada celda cubre un area méas pequefa, con menos
potencia, y asi ofrece la capacidad de reutilizacion de frecuencias mas veces en
un area de cobertura geografica mas grande como una ciudad o una metrépoli.
Celda: Un area geografica dentro del sistema inalambrico que es cubierta por la
senal enviada y recibida por el equipo transmisor y receptor localizado dentro de
esa area. Tipicamente referida como un sitio de celda, estas son representadas
por formas hexagonales cuando los ingenieros planifican sistemas. Esas formas
fueron al inicio derivadas de los panales de las abejas, dentro de la cual cada
unidad basica esta referida como una celda.

Celular prepago: Un sistema que permite a los suscriptores ingresar a un servicio
inalambrico avanzado. El prepago es generalmente usado para clientes de crédito
perjudicado 6 a esos quienes desean adherirse a un presupuesto.

Celular: Nombre dado al concepto original de dividir un area geografica grande en
areas de cobertura mas pequena llamadas celdas. Cada celda mantiene las
llamadas sobre diferentes canales y se comunica con la unidad central de
proceso, llamada conmutador, para facilitar las transferencias de llamadas desde
una celda a otra cuando un usuario se traslada a través del sistema.

Centro de autenticacion: Una base de datos protegida que almacena y procesa

claves secretas requeridas para autenticar teléfonos inalambricos.
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Clave A: Un nimero secreto emitido para un teléfono celular que es usado junto
con la informacion de datos secretos compartidos de un suscriptor para
autenticacion.

Clon: Un teléfono inaldmbrico programado con numeros de identificacién del movil
o electrénico serial robados o duplicados.

Codificacién: Funcién realizada por un dispositivo que convierte sefiales
analodgicas a cédigos digitales, tal que cualquier conjunto de datos se puede
alterar siguiendo las reglas de dicho coédigo. La funcién opuesta se denomina
decodificacion, en la cual los codigos digitales se convierten a sefales analogicas.
Colision de llamadas: Este evento describe la ocurrencia de dos llamadas del
mismo movil (dos mbviles con el mismo numero) en localidades separadas
ampliamente dentro de un periodo de tiempo que hace imposible este suceso.
Controlador de estacion base: La parte de la infraestructura del sistema inalambrico
gue controla una o multiples senales de radio del sitio de celda, asi reduce la
carga sobre el conmutador. Esto puede ser visto como una forma de
procesamiento distribuido.

Correo de voz (voice mail): (También llamada mensajeria de voz). Un servicio de
respuesta computarizada, que responde una llamada, manifiesta un salido y
graba un mensaje.

Costo-eficiencia: Este término tiene implicaciones acerca del costo de las
herramientas usadas en la operacion y mantenimiento de un sistema, por
ejemplo, el costo de contratar y formar las destrezas técnicas del personal como
también el costo de mantenimiento y actualizaciones de software para el
monitoreo de cierto equipo con la finalidad de obtener ganancias.

Cracker: Argot para alguien quien rompe codigo encriptados 6 circuiteria de una
computadora.

CTIA (Cellular Telecommunications Industry Association): Asociacion de Industrias
de Telecomunicaciones Celulares, un grupo de empresas de representacion

celular, PCS y portadoras de radio mévil especializadas.
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D

Demanda unica: Un intento especial de autenticacidn inicialmente usada por el AC
como resultado de un intento previo que falld o una indicacién que la estacion
movil es posiblemente fraudulenta (o alguna otra anormalidad).

D-AMPS (digital AMPS): Usado por Ericsson Inc. Para describir la tecnologia de
acceso por division de tiempo 1S-136.

Dispersion espectral: Técnica utilizada sobre el acceso mltiple por divisiéon de
codigo (CDMA), el cual establece que no hay restricciones de tiempo o de ancho
de banda en las transmisiones. Por ejemplo, cada transmisor de estacién terrena
puede transmitir, cada vez que lo desea, y puede utilizar cualquier ancho de
banda o todos los anchos de banda asignados a un sistema o canal de satélite en
particular. Debido a que no hay limitaciones en el ancho de banda, al CDMA a
veces se le conoce como acceso multiple del espectro disperso; las transmisiones
se pueden extender por todo el ancho de la banda designado.

DSP (digital signal processor): Un microprocesador especializado que desemperfia
operaciones matematicas sobre una corriente de datos en tiempo real para

producir una segunda corriente de datos (modificada).

E

Encripcion: El proceso de aleatorizar un mensaje tal como la sefal de un teléfono
digital para prevenirlo de ser leido por personas no autorizadas.

Escuchas a escondidas (eavesdropping): Intervencion de llamadas telefonicas
provenientes de una red fija 6 movil por parte de perpetradores, con el propésito
de obtener informacién confidencial del propio sistema como también del usuario.
ESN (electronic serial number): Numero serial electrénico. ElI nimero de
identificacién Unico empotrado en un teléfono inalambrico por el fabricante. Cada
vez que una llamada es fijada, el ESN es automaticamente transmitido a la
estacion base tal que el centro de conmutaciéon moévil de la operadora inaldmbrica

puede chequear la validez de la llamada.
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Espectro disperso (spread spectrum): Esta tecnologia de transmisién de radio,
dispersa la informacién sobre un gran ancho de banda que es necesario para
reducir significativamente el nivel de interferencia en el sistema e incrementar su

capacidad.
Estaciéon base transmisora (BTS): La porcién de la infraestructura del sistema

inalambrico que es responsable de enviar y recibir las sefiales de radio sobre las
ondas de aire. Este dispositivo toma las sefales de radio de los teléfonos de los
suscriptores y las envia sobre lineas telefénicas dedicadas o sefiales de

microondas hacia el conmutador.

F

FCC (Federal Communications Commission): Comision  Federal de
Comunicaciones. La agencia federal responsable de la administracion reservada y

comercial del espectro.
Fraude de teléfonos robados: El uso no autorizado de un teléfono robado de un

cliente legitimo antes de que él reporte el robo.

Fraude tecnolégico: Deshonestidad de personas que causan pérdidas econémicas
mediante la obtencién y uso de productos o servicios con el intento de evadir
pagos o mensualidades dentro de una operadora inaldmbrica.

Full-Duplex: Término de radio aplicado a transmisiones tales como llamadas
telefénicas que permiten hablar y escuchar al mismo tiempo usando dos
frecuencias para crear un canal. Cada frecuencia es usada separadamente, es

decir una para transmitir y otra para recibir.

G

Generacién aleatoria de ESNs (trumbling): E| proceso de cambiar el ESN en un
teléfono cada vez que una llamada telefénica es hecha, asi le permite al usuario

hacer llamadas y tener cargados ilegalmente los nimeros de alguien mas.
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GSM (global system for mobile communications): Sistema global para
comunicaciones moéviles. Un celular digital o una red PCS usada en todas partes

del mundo.
GUI (graphical user interface): Un término de computacion referido a un sistema de

operacién 6 ambiente que despliega opciones sobre una pantalla, como simbolos

graficos, iconos o fotografias.

H

Hackers: Una persona o grupo de personas que ganan acceso a seguridades de
una red de computadoras por placer o desafio, algunas veces para robar
informacion o para sabotear el sistema.

HLR (home location register): Registro de ubicacion local. Una base de datos que
reside dentro de una red inalambrica local que chequea la identidad de un
suscriptor local.

Huella digital madura: Una huella digital de radio frecuencia es madura por lo
menos cuando se haya validado 10 veces, por este método una huella alcanza

cierta definicion requerida para hacer decisiones de desconexion de llamadas.

Huella digital de radio frecuencia: Un proceso que identifica un teléfono celular por
medio de una huella digital tinica que caracteriza estas sefales de transmisién. La
huella digital de radio frecuencia es un proceso usado para prevenir el fraude por
clonacién, ya que un teléfono clonado no tendra la misma huella digital de un

teléfono legal con los mismos nimeros de identificacion electrénicos.

I

IMSI (internacional mobile suscriber identity): Es una cadena de cifras decimales,
hasta un maximo de 15 cifras, que identifica internacionalmente un solo terminal o
abonado del servicio movil.

IMT-2000: El nombre de la Union Internacional de Telecomunicaciones para el

estandar global de la tercera generacioén para telecomunicaciones moviles.
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Ingreso asegurado: Una empresa basica, la cual puede tener sustancial impacto
sobre el desempeno de la empresa es ingreso o ganancia asegurada.

Interface aire: El estandar de operacion de un sistema de una red inalambrica;
tecnologias que la incluyen: AMPS, TDMA, COMA y GSM.

Interferencia de canal adyacente: Sefal perjudicial a una frecuencia debido a la
presencia de otra sefial en una frecuencia cercana.

Interoperabilidad: La capacidad de una red para operar con otras redes, tal como
dos redes basadas sobre diferentes protocolos o tecnologias.

IS (Interim Estindar): Una designacién del Instituto Nacional de Estandarizacion
Norte Americano, usualmente seguido por un nimero que refiere a un protocolo
aceptado por la industria; por ejemplo, 1S-95, 1S-136, 1S-41,etc.

1S-41: El estandar de red que permite a todos los MSCs intercambiar informacion
de los suscriptores.

ITU  (International Telecommunicatios Union): Unidn Internacional de
Telecomunicaciones. Una agencia de las Naciones Unidas, sede en Ginebra que
promueve los desarrollos de los servicios de telecomunicaciones a nivel mundial y

la distribucién intercontinental del espectro para futuros usos.

L

Lista negra: Esta denota las llamadas de quien la suscripcién a la red ha sido
negada por alguna razon (posiblemente por participar en uno de los esquemas de

fraude listados en esta tesis.

M

MIN (mobile identification number): Nimero de identificacion mévil. Unicamente
identifica una unidad moévil dentro de una operadora de una red inalambrica. El
MIN a menudo puede ser marcado desde otras redes, alambricas o inalambricas.
Modo deble: Describe un teléfono que trabaja sobre redes analégicas y digitales.
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Moévil, o teléfono de automovil: Un tipo de teléfono celular que esta
permanentemente instalado en un automoévil o en uno mas pesado. Estos
transmiten a tres watts de potencia, funcionan con la bateria del vehiculo y usan

una antena externa.
MSC (mobile switching center): Centro de conmutacion mévil. El intermediario

electronico entre los sitios de celda y la red telefénica publica conmutada, procesa

el trafico de aca para alla.

N

NAM (number assigment module): La NAM es la memoria electrénica en el teléfono
celular que almacena el nimero de identificacion mévil y el nimero electrénico

serial y otros mas.

O

Operaciones de venta de llamadas: Estos servicios de reventa sin licencia son
instalados para proveer comunicaciones internacionales fraudulentas,
combinando teléfonos fraudulentos con nimeros de tarjetas de larga distancia
robadasl, el revendedor puede ofrecer una ilamada a bajo costo a personas
quienes desean contactar a sus familiares, amigos, negocios en cualquier parte
del mundo.

Originacién: El proceso por el cual un suscriptor movil inicia una llamada

accediendo al MSC por medio de la marcacién de digitos.

P

PCS (personal communications services): Servicios de comunicaciones personal.
Uno de dos vias, opera en la banda de los 1900 MHz proyectado como la
segunda generacion de celulares.

Perfil de usuario: El proceso de compilar la informacién de uso de un suscriptor
(tal como frecuencia de llamadas, localizacién de llamadas a o desde y usos de
tiempo aire mensualmente), tipicamente para identificar el uso fraudulento o para

identificar usuarios que probablemente terminen el servicio.
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PIN (personal identification number): NUmero de identificacion personal. Un cédigo
usado por un numero telefénico mévil junto con una tarjeta SIM para completar

una llamada.
Portable: Un teléfono mas liviano que entra en un bolsillo o bolsa y posee una

potencia de transmisién de 0.6 watts suministrada por una bateria recargable de
poco tamano y peso.
Portadora A: Compaiiia celular no alambrica (inalambrica).

Portadora B: Compaiia celular alambrica.

R

Reconocimiento de voz: La capacidad de teléfonos celulares, PCs y otros
dispositivos de comunicaciones para ser activados o controlados mediante
comandos de voz.

Red visitada: Red que presta servicio a un usuario cuando éste transita fuera de la
red propia.

Registracion: El proceso por el cual un suscriptor mévil hece su localizacién
conocida para el MSC vy, subsecuentemente para el HLR, habilitando la
originacion o terminacién de una llamada.

Reutilizacion de frecuencia: La capacidad de la asignacion de canales especificos
a una celda basica para ser usados nuevamente en otra celda, cuando hay la
suficiente distancia entre las dos a fin de prevenir la interferencia co-canal que
afecta a la calidad de servicio. Esta técnica asegura a un sistema celular
incrementar capacidad con un namero limitado de canales.

Roaming automatico: Es el que utiliza los servicios de un sistema celular que
emplea los protocolos de la parte de usuario de telefonia moévil patentada de
Ericsson o la norma provisoria 1S-41 de la TIA. Estos protocolos facilitan la
senalizacidbn entre centrales hasta el punto en que los servicios de
comunicaciones estan uniformemente disponibles a través de la red,
prescindiendo del tipo de central que presta los servicios o de la localizacién fisica
del abonado. |

Roaming manual: Es el que ingresa desde otro sistema que no forma parte de la

red de roaming automatico.
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S

Seguridad celular: Actividad que permite minimizar pérdidas de fraude y previene
el uso ilicito de una red tan rapido como sea posible.

Servicio de movilidad: Servicio de telecomunicacién de admite la movilidad para
terminales o usuarios mediante el acceso desde y hacia la red publica a través de
una red propia y/o red(es) visitada(s).

Servicio de suscripcién fraudulenta: Una caracteristica disponible en el HLR, por el
cual el estado de una unidad suscrita puede ser marcada como fraudulenta en la
base de datos del HLR. El servicio para un suscriptor marcado como fraudulento
puede ser denegado o limitado de algunas maneras. El sistema puede fijar este
estado como resultado de una operacion de autenticacion o puede ser fijado
manualmente por el operador.

Servidor de aplicacién en tiempo real (RTAS): Es instalado y operado en un sitio
dentro de la edificaciéon de la operadora. Contiene una base de datos de la
- informacién completa de la informacién de todos los eventos, la cual permite un
numero de reportes estandarizados para ser generados en tiempo real

SID (system identification number): Nimero de identificacién del sistema: Un
nimero Unico asignado a cualquier operador inaldmbrico, que es luego
programado en los teléfonos que los suscriptores compran para recibir servicio.
SIM (subscriber identity mobile): ldentidad del suscriptor mévil. Sinénimo con la
tarjeta inteligente.

Sistema Central de Control (SCC): Recibe los datos de huellas digitales
diariamente de las RFUs a la cual esta enlazado y usa estos datos para actualizar
la base de datos master SCC.

Sitio de celda: El espacio donde las antenas y equipos de comunicaciones de red
estan localizados.

SS7 (signaling system 7): Una senalizacién de alta velocidad en la columna

vertebral de una red de telefonia publica conmutada.
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T

Tarjeta inteligente: Una tarjeta de plastico que contiene datos importantes acerca
de la identidad de una persona que le permite acceso a una red. También
contiene informacion del suscriptor, a menudo insertada dentro de teléfonos GSM
para vagar sobre diferentes paises.

TDMA (time division multiple access): Una tecnologia de interface aire digital usada
en celulares, PCS y redes moviles de radio mejoradas.

Teléfonos clones falsificados: Con el ESN clonado, el criminal no pretende ser un
vagante fuera de la ciudad mas bien un usuario legitimo. Con este tipo de fraude,
el criminal coloca dentro de un teléfono un chip que puede ser programado con
los nimeros MIN/ESN del usuario legitimo. El criminal obtiene combinaciones de
numeros validos a través del uso de equipos de prueba usados ilegalmente 6 a
través de un empleo inescrupuloso de un agente que vende al por menor u
operador.

Teléfonos tumbler falsificados: Este tipo de fraude alteraria un teléfono inalambrico
tal que este generaria una serie de nimeros ESNs y hace a la persona que esta
hablando ser urr nuevo cliente cada vez que una llamada es realizada. Esta
técnica se realiza por sustitucidén de la NAM, un componente electrénico en el
teléfono inaldmbrico que empareja el ESN con el MIN.

Tercera generacion (3G): Un nuevo estandar que promete ofrecer incremento de
capacidad y aplicaciones de datos de alta velocidad sobre los 2 Mbps. Este
también integrara tecnologia pico, micro y macro celular y permitira roaming
global.

Terminal movil (handsef): Cualquier terminal portatil, transportable o manual que
admite servicios de movilidad.

TIA (Telecommunications Industry Assotiation): Asociacion de Industrias de
Telecomunicaciones. Grupo comercial que representa a fabricantes vy
suministradores de productos de comunicaciones y tecnologias de informacion.

Tiempo aire: Tiempo que se gasta por el uso de un teléfono celular.
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Tono doble multi frecuencia (DTMF): Los sonidos hechos por el teclado de un
teléfono cuando los botones son presionados. Cada boton emite un sonido que es
la combinacion especifica de dos de ellos con el propdsito de minimizar la
posibilidad de recibir una sefal no deseada por el equipo, cuando este intenta
originar una llamada.

Transferencia de llamada (handoff): El proceso que ocurre cuando una red
inaldambrica automaticamente conmuta una llamada de un movil a un sitio de
celda adya-cente.

Trasportable: Un teléfono moévil estandar de 3 watts que puede ser retirado de un
automovil y usado con un paquete de baterias adjunto. Aunque técnicamente
portable, el transportable no debe ser confundido con el de mano, una pieza de
teléfono inalambrico.

Tumbler: Teléfono al que se le programa para que genere aleatoriamente
nimeros ESNs con el proposito de obtener combinaciones de tales niumeros con
sus respectivos MINs previamente obtenidos de las ondas de aire o por robo de

teléfonos celulares.

U

Unidades de radio frecuencia (RFUs): Son instaladas en las estaciones de radio
base de la operédora. Las RFUs monitorean el canal de control en el sentido de
regreso y extraen los datos de las huellas digitales Unicas emitidas de cada movil
dentro del area de cobertura en la cual ellas estan instaladas.

Usuario de servicio mévil: Usuario que se abona a un servicio de movilidad para
acceder al mismo.

UWC-136: Un estandar inalambrico de tercera generacion basado en tecnologia
TDMA que fue desarrollado por el Consorcio Universal de Comunicaciones
Inalambricas y es uno de los candidatos 3G sometido a la ITU por los Estados
Unidos.

UWCC (Universal Wireless Communications Consortium): Consorcio Universal de
Comunicaciones Inalambricas. Un grupo de industrias que soportan el estandar

IS-136 y tecnologia de redes inalambricas inteligentes 1S-41.
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\%
Vagando (roaming): Viajando a las afueras del area local de la operadora.
VLR (visitor location register): Registro de’ubicaciones del visitante. Una base de

datos de la red, que hospeda informacion acerca de usuarios bajo roaming.

W

W-CDMA (wideband code division multiply access): Acceso multiple por division de
cédigo de banda ancha. El estandar de tercera generacién ofrecido a la ITU por

parte de propulsores GSM.



