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En la presente tesis se elabora un proceso pataaeve desempefio de las empresas

desarrolladoras de software, en cuanto a las apeescde Tl utilizando COBIT 4.0

Comenzamos con el capitulo 1, planteando que akpte en muchas de las empresas sus
mas grandes activos son la informacion y la tegial@on la que cuentan, ademas de
justificar el uso de COBIT 4.0 con una revisionldg conceptos del estandar propuesto
para este proyecto, con el fin de entender losatites procesos que involucra el adecuado
control de proyectos de tecnologia, los flujos d®rmacion y los riesgos que éstas

implican.

En el capitulo 2, se realiza el analisis del mgxima lo cual se determina el universo de
empresas desarrolladoras de software existentés @ndad de Quito, consecutivamente
como el universo de empresas desarrolladoras esamplio, se selecciona una muestra
representativa de la misma utilizando métodos esiaos.

Se plantea la ejecucion del estudio de la muestez@onada para lo cual se escoge como
instrumento la encuesta, la misma que se aplita restra seleccionada.

Luego de tabular los datos de los resultados alitende las encuestas realizadas, se
procede a realizar el analisis de resultados paradl se tomara como referencia el cuadro
de interpretacion conforme lo sugiere COSO. Y egeba este analisis y al nivel de
importancia de los procesos del COBIT 4.0, se dangila accion que se debe tomar

segun la interpretacion (baja, media, alta).

En el capitulo 3, fundamentados en el trabajozadt en el segundo capitulo se elabora el

proceso, y se detalla los pasos a seguir parada@pn del mismo.

En el capitulo 4, se escoge una empresa caso @stagilica el proceso en base al tercer

capitulo.

Finalmente en el capitulo 5, se presentan las asiocles y recomendaciones obtenidas
como resultado de la realizacion de este trabajo
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CAPITULO 1: PLANTEAMIENTO DEL PROBLEMA

1.1 PLANTEAMIENTO DEL PROBLEMA

En la actualidad, para muchas empresas, la infédmacla tecnologia con la cuentan,
representan sus mas valiosos activos. Por lo tantmocen los beneficios de la tecnologia

de informacion y la utilizan para impulsar el desko de las mismas.

El caso de estudio seleccionado para el desard@lonuestra investigacion son las
empresas desarrolladoras de software ubicadascendiad de Quito. Con la finalidad de
plantear la elaboraciéon de un proceso para evaludesempefio de estas empresas, en

cuanto a sus operaciones de TI, tomando como nefarta metodologia COBIT 4.0

COBIT es una metodologia aceptada mundialmentegdadecuado control de proyectos
de tecnologia, los flujos de informacién y los gies que éstas implican. La metodologia
COBIT se utiliza para planear, implementar, comatroy evaluar el gobierno de TI;

incorporando objetivos de control, directivas delitamia, medidas de rendimiento y

resultados, factores criticos de éxito y modelomédurez.

COBIT ofrece un conjunto de mejores practicas ackys internacionalmente de forma
general que permiten a los directivos, ejecutivageyentes aumentar el valor de Tl y
reducir los riesgos relacionados. Puesto que elconate trabajo COBIT ofrece

herramientas para garantizar la alineacion conggserimientos del negocio.

Las caracteristicas principales del marco de toal2PBIT son, de ser orientado a

negocios, orientado a procesos, basado en conéabesulsado por mediciones.

“La nueva edicion de COBIT contiene practicas yaees que dan soporte a los requisitos
de gobierno de TI de ejecutivos y directivos, eamfalo también con las bases para
satisfacer los requisitos mas detallados de Igwresbles de la instalacion de la soluciéon

y el suministro del servicio. Asi se consigue damayor soporte a la optimizacién de las
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inversiones TI, asegurar la consolidacion de ldsrga y mitigar el riesgo de Tl de forma

transparente’

La edicion COBIT 4.0 se concentra mas en las eraprgsen las responsabilidades de
directivos y empleados, siempre en evolucion. COBIT es la primera actualizaciéon
importante del nucleo desde el lanzamiento dertta edicion de COBIT en el afio 2000.
“COBIT 4.0 no se parece en nada a un tomo acadérmao material util en todas las

paginas”. “Posee el potencial de ser un documeiitpaka cualquier situaciort.”

COBIT 4.0 incluye una guia para directivos y totissniveles de gestion. Se compone de
cuatro secciones:

» Lavision general ejecutiva

* Laestructura

* El nucleo (objetivos de control, directivas de gesy modelos de madurez)

* Apéndices (mapas, referencias cruzadas y un gijsari

El ndcleo se divide segun los 34 procesos Tl yienatuna definicibn completa del
control, gestion y medida de cada proceso.
Ademas, COBIT 4.0:

* Analiza como pueden trazarse mapas de objetivesmteol de los cinco dominios
de gobierno TI para identificar vacios potenciales

 Ajusta y traza mapas entre COBIT y otras normatigdsL, CMM, COSO,
PMBOK, ISF e ISO 17799)

» Clarifica las relaciones entre el indicador de twgeclave (key goal indicator,
KGI) y el indicador de rendimiento clave (key penf@ance indicator, KPI),
identificando como los KPI permiten conseguir IGSIK

* Enlaza los objetivos empresariales con los objstiVby los procesos Tl (una
investigacion detallada en ocho sectores permatiar como los procesos COBIT
facilitan el logro de objetivos Tl especificos yprpextension, de objetivos

empresariales)

! Erik Guldentops, CISA, CISM, consultor de gestiérBenselas, Bélgica, y miembro del equipo de desar@O@IT
desde su creacion.
2 Christopher Fox, de ACA.
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A partir de estos aspectos ya mencionados se sefitalaces el objeto de estudio para esta
investigacion, que consiste en establecer una aawipa de los procesos que se realizan
en las empresas desarrolladoras de software c@nwerlde los procesos y subprocesos
planteados en COBIT 4.0

Con intencidn de direccionar metodolégicamentenlestigacion, se formula la siguiente

interrogante con sentido de apoyo y orientaciger@teso investigativo, a fin de facilitar a

las empresas desarrolladoras de software un progesoles permita evaluar sus

operaciones de TI.

¢,Cual de los procesos y/o subprocesos citados @ORIT 4.0 son aplicables a empresas

desarrolladoras de software?

1.2 JUSTIFICACION DEL USO DEL MODELO COBIT 4.0

Actualmente las organizaciones ya estan interesades aplicacion del marco de trabajo
o el gobierno de Tl de COBIT 4.0. Por lo tanto, gri@ste proyecto convertirse en un
marco de referencia, especificamente para empdesasrolladoras de software, ya que se
reducira los procesos del COBIT 4.0 ajustdndose aalichas empresas, y facilitando las
tareas de los administradores de las operaciondd. desta investigacion servira como
base para el desarrollo de nuevas versiones debidoe la metodologia COBIT se

actualiza constantemente.

COBIT contribuye a reducir las brechas existentdseelos objetivos de negocio, y los
beneficios, riesgos, necesidades de control y &apé&cnicos propios de un proyecto TI;
proporcionando un Marco Referencial Logico pardiseccion efectiva.

La metodologia COBIT

El marco referencial conceptual de la metodologdB{ proporciona una vision integral,
capaz de responder a las necesidades de direaisae;ios (de diverso nivel) y auditores

(internos y externos).
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Se busca enlazar los objetivos empresariales soaldetivos Tl y los procesos TI. En la
practica esto se logra identificando los 1). Reigquientos del negocio para la informacién
y los 2) recursos de Tl que son impactados en faminaaria por cada objetivo de control,

asociado a cada 3) proceso TI.

1. Requerimientos de negocio para la informacion:
Efectividad
Eficiencia
Confidencialidad
Integridad
Disponibilidad
Cumplimiento
Confiabilidad
2. Recursos TI:
Datos
Aplicaciones
Tecnologia
Instalaciones
Personal
3. Procesos de TI: Son 4 dominios en linea corickd @dministrativo o ciclo de vida
aplicable a los procesos de TI:
Planear y Organizar
Adquirir e Implementar
Entregar y Dar Soporte

Monitorear y Evaluar

Asociados a los 4 dominios existen 34 procesos lie rivel, desagregados en 302

procesos y/o actividades menor jerarquia.

Para cada proceso de alto nivel existen objetimeslidas de control de diversa naturaleza,
indicadores asociados (de objetivo clave -key gwhtator, KGI- y de rendimiento clave -

key performance indicator, KPI-), ademas de modaéosiadurez.
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Para cada medida de control se lleva a cabo us#icd&ion dentro del marco referencial
COBIT:
e Primario: es el grado al cual el objetivo de cdndiefinido impacta directamente el
requerimiento de informacion de interés.
* Secundario: es el grado al cual el objetivo derobulefinido satisface Unicamente
de forma indirecta o en menor medida el requeritaide informacion de interés.
» Blanco (vacio): podria aplicarse; sin embargo,réggierimientos son satisfechos

mas apropiadamente por otro criterio en este poogespor otro proceso.

A su vez cada proceso y/o actividad de menor jafangvolucra una sumatoria de buenas
practicas necesarias de considerar para el cungplimide los requisitos de control
exigidos para cada caso, estableciendo los ressltaldseados o propodsitos a ser

alcanzados mediante su implementacion.

Adicional al Marco Referencial, COBIT dispone tagtbide Guias de Auditoria, las cuales
contienen los pasos de auditoria correspondientadauno de los 34 objetivos de control
de Tl de alto nivel para proporcionar asistendmsaauditores de sistemas en la revision de
los procesos de Tl con respecto a los 302 objetlatallados de control recomendados

para proporcionar a la gerencia certeza o una regdationes de mejoramiento.

Incorpora ademas de un Conjunto de HerramientasInd@ementacion, la cual

proporciona:

* Una Sintesis Ejecutiva, que permite a la alta ggsetonciencia y entendimiento
de COBIT.

e« Casos de estudio y lecciones aprendidas por oa@aires que han aplicado
COBIT rapida y exitosamente.

» Diversas herramientas, tales como: Diagndsticoad€dnciencia de la Gerencia
(Management Awareness Diagnostic) y el Diagnostieo Control de TI (IT
Control Diagnostic).

» Adicionalmente, se incorporan preguntas y respgestas frecuentes acerca de
COBIT vy varias presentaciones para distintos ne/gégarquicos y audiencias

dentro de las organizaciones.
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CAPITULO 2: ANALISIS DEL MEDIO

Para realizar el analisis del medio en primeraaimga se busco el universo de empresas
desarrolladoras de software existentes en la cudda@uito, tomando como referencia los
datos obtenidos en la Superintendencia de Compaigasio un total de 368 empresas.

Posteriormente como el universo de empresas ddadmas es muy amplio,

seleccionamos una muestra representativa de laamishzando métodos estadisticos.

2.1 DETERMINACION DEL TAMANO Y SELECCION DE LA
MUESTRA REPRESENTATIVA

2.1.1 DETERMINACION DEL UNIVERSO

Para poder determinar el universo se han segusdsidoientes pasos:

a) En la presente investigacion se ha identificadoaamestro punto de estudio a las
empresas desarrolladoras de software de la cuidadQuito; que ha sido
determinado como einiverso.

b) A continuacion se redacté una carta dirigida a WPERINTENDENCIA DE
COMPANIAS en la cual se solicitaba que se remitalistado de empresas
desarrolladoras de software de la ciudad de Qaltajismo tiempo que se ponia
énfasis en que la informacion proporcionada sereusivamente para uso
académico.

c) La SUPERINTENDENCIA DE COMPANIAS nos proporciond listado de todas
las empresas que estan relacionadas con la infcem&t computacion, con
informacion muy general la cual constaba de campm®o: nombre de la
compaiiia, provincia, cuidad, direccion, teléforaxctividad econdmica, este listado
contenia 734 empresas.

d) Una vez que contamos con la lista de empresas sfae eelacionadas con la
informatica y computacion, se clasifico a dichaspesas segun la actividad

econdmica que este acorde a las empresas desdorafiade software, entonces se



18

determino que el universo de empresas desarrofladie software es 368 (VER
ANEXO 1).

2.1.2 DETERMINACION DEL TAMANO DE LA MUESTRA

Para poder determinar el tamafo de la muestrecserio a la estadistica, especificamente

a la teoria de Muestreo Proporcional.

Se encontré la siguiente ecuacién la misma quermdétara el tamafio de la muestra

asociada a la poblacién antes encontrada.

. N OZ%4. OP Q- P) 1
(N-1)0e® +Z%. OPOA1-P)

Donde:
N = Tamafo del universo,
Z,» = variable estandarizada de distribucion normal,
P = Proporcion de una categoria de la variable,
e = Error maximo,

n = tamafo de la muestra.

Para definir el tamafio de la muestra vamos a temaonsideracién una confiabilidad del
95% entonces con este dato, en conjunto con la tebprobabilidad acumulada de la ley

de distribucién normal estandarenemos que el valor de la variable Z 1.69.

También tomaremos como dato que el 90% de las sagpEntestan nuestras encuestas,
lo que equivale a P = 0.90; nuestro margen de @napuesto sera del 10%, el cual es
recomendado para este tipo de investigacion, estala como dato e = 0.10.

Con nuestro tamafio de poblacién N = 368, procedentafcular el tamafio de la muestra.

! Formula matemética del muestreo aleatorio; tondadisibro Estadistica para la Administracién y la
Ingenieria, GALINDO D

2 Probabilidad acumulativa de 00 a z para la distiitn normal estandar; tomada del libro Estadigtira la
Administracion y la Ingenieria, GALINDO D. Edwinagina 427.
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. 3680169° 009 O(L- 0.9)
(368-1) 00.1° + 169° 009 O(L- 09)

n=24,087

El muestreo tiene por objeto examinar una papeesentativa de la poblacion, e inferir
resultados para aplicarlos a la poblacién completa.
Por lo tanto el tamafio de la muestra resultantdee24 empresas desarrolladoras de

software que van a ser analizadas y estudiadas.

2.2 PLAN DE EJECUCION DEL ESTUDIO DE LA MUESTRA
SELECCIONADA

2.2.1 SELECCION DE TECNICA E INSTRUMENTOS DE RECOLECCION DE
DATOS.

La técnica e instrumento escogido eselecuesta Ya que con esta podemos obtener
informacion precisa y tener mayor contacto condagpresas y el personal que las

integran.

2.2.2 DESCRIPCION DEL PROCEDIMIENTO.

El procedimiento que nosotros realizamos constasisiguientes pasos y actividades:

2.2.2.1 \Visita a las empresas seleccionadas

En cada una de las empresas objeto de investigagdralizd una entrevista previa, a una

persona considerada clave, gerentes generalesiegemedios, duefios de la empresa en la

! Conceptos Basicos de los elementos de Muestmeada del libro Estadistica para la Administracida y
Ingenieria, GALINDO D. Edwin; pagina 353.
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cual se realizara una exposicion sobre los objetide nuestra investigacion y los

resultados que se obtendra al fin de la misma.

2.2.2.2 Preparacion de la encuesta

La encuesta esta basada en encuestas presentaaasranmes proyectos de titulacién y en
la informacion que queremos obtener sobre proapsese realizan en el area de Tl (VER
ANEXO 2).

2.3 EJECUCION DEL PLAN Y OBTENCION DE RESULTADOS

2.3.1 EJECUCION DEL PLAN

A continuacion detallamos cual fue el procedimianqie se llevo a cabo para la ejecucion
del plan:

* En cada una de las empresas desarrolladoras deasofescogidas para nuestro
estudio realizamos llamadas telefonicas para cuoafita fecha y hora para realizar
las visitas.

» En la visita se procediéo a dar una breve introducadobre el contenido de la
encuesta y su objetivo. Previo a la realizaciétadaisma se tomo muy en cuenta
el cargo y perfil, ya que debiamos diferenciarradg de conocimiento que tiene
cada uno de los miembros de la empresa, y encamdimaas indicado para llenar

las encuestas.

Cabe destacar que existieron varios obstaculos quamnglir con nuestro objetivo, puesto
qgue en lo referente al manejo de la informacionelapresas, tienen desconfianza y no

acceden facilmente a proveer informacion y masaundablamos de auditoria.

2.3.2 OBTENCION DE RESULTADOS

A continuacion se detallan los resultados obteniglad andlisis de los mismos de las
encuestas realizadas a las 24 empresas desarrafatisoftware.

La informacion sera clasificada, con la ayuda dgigrs que nos facilitara a posteriori el
andlisis.
Establecemos una clasificacion por bloques de douear cada una de las preguntas

planteadas en la encuesta.
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2.3.2.1 Resultados obtenidos de la encuesta

» Resultados obtenidos para el proceso PO1: Definirplan estratégico de TI
TOTAL | SI | PARCIALMENTE | NO
24 149 1

Tabla 1:Resultado del andlisis del proceso: Definir un m@simatégico de TI.

4%

@sl
B PARCIALMENTE
58% tNO

Figura 1: Definir un plan estratégico de TI.

* Resultados obtenidos por el proceso PO2: Definialguitectura de informacion
Modelo de la arquitectura de informacion emprekaria

TOTAL | SI | PARCIALMENTE | NO

24 19| 5 0

Tabla 2: Resultado del andlisis del proceso: Modelo dedaitactura de informacion empresarial

21% 0%

asi
B PARCIALMENTE
ONO

79%

Figura 2: Modelo de la arquitectura de informacion empres$ari

Diccionario de datos empresarial y reglas de sistda datos
TOTAL | SI'| PARCIALMENTE | NO
24 6 14| 4

Tabla 3: Resultado del analisis del proceso: Diccionaridat®s empresarial y reglas de sintaxis de datos

17% 25%

asi
B PARCIALMENTE
ONO

58%

Figura 3: Diccionario de datos empresarial y reglas de simtde datos
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Resultados obtenidos por el proceso PO3: Determiiagireccion tecnolégica

TOTAL | SI | PARCIALMENTE | NO
24 19

5 0
Tabla 4: Resultado del analisis del proceso: Determinairkdion tecnologica

21% 0%

asi
B PARCIALMENTE
ONO

79%

Figura 4: Determinar la direccién tecnolégica

Resultados obtenidos por el proceso PO4: Definis Iprocesos, organizacion y
relaciones de TI

TOTAL | S

PARCIALMENTE | NO
24 18 4 2

Tabla 5: Resultado del andlisis del proceso: Definir loxcpsws, organizacion y relaciones de TI.

8%
17%

@s|
B PARCIALMENTE
ONO

75%

Figura 5: Definir los procesos, organizacion y relacione3 te

Resultados obtenidos por el proceso PO5: Administaainversion en TI.

TOTAL | SI | PARCIALMENTE | NO
24 13

7 4
Tabla 6: Resultado del andlisis del proceso: AdministranVarsion de TI.

17%

asi

B PARCIALMENTE
54% ONO
29%

Figura 6: Administrar la inversion de TI.
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Resultados obtenidos por el proceso PG@6émunicar las aspiraciones y la direccion
de la gerencia.

Implantacion de politicas de TI

TOTAL | SI | PARCIALMENTE | NO
24 13 70 4

Tabla 7:Resultado del andlisis del proceso: Implantaciépaliticas de Tl

8%

29% asi
B PARCIALMENTE
ONO

63%

Figura 7: Implantacion de politicas de TI.

Administracion de politicas para Tl
TOTAL | FRECUENTEMENTE| AVECES | CASI NUNCA
24 6 8 0

Tabla 8: Resultado del andlisis del proceso: Administradémoliticas para Tl

CASI NUNCA
0%

FRECUi’\s‘;EM ENTE B FRECUENTEMENTE
)
]
AVECE A VECES
579% O CASI NUNCA

Figura 8: Administracion de politicas para TI.

Resultados obtenidos por el proceso P@@ministrar recursos humanos de TI.
Entrenamiento del personal de Tl

TOTAL | SI'| PARCIALMENTE | NO
24 7 13 4

Tabla 9: Resultado del andlisis del proceso: Administraurgos humanos de TI.

0%

a3% @si

B PARCIALMENTE
ONO

57%

Figura 9: Entrenamiento del personal de TI.
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Resultados obtenidos por el proceso P@8ministrar la calidad.
TOTAL | SI | PARCIALMENTE | NO
24 16 5 3

Tabla 10: Resultado del andlisis del proceso: Administraxalédad.

13%

21% asi
B PARCIALMENTE
ONO

66%

Figura 10: Administrar la calidad.

Resultados obtenidos por el proceso PO9: Evaluadyninistrar riesgos de TI.
Identificacion de eventos

TOTAL | SI | PARCIALMENTE | NO
24 10 13| 1

Tabla 11:Resultado del andlisis del proceso: Identificaciéreventos.

4%

42% @sl

B PARCIALMENTE
ONO

Figura 11: lidentificacion de eventos.

Respuesta a los riesgos
TOTAL | SI | PARCIALMENTE | NO
24 16 8 0

Tabla 12:Resultado del andlisis del proceso: Respuesta rielegos

0%
33%

asi
B PARCIALMENTE
ONO

67%

Figura 12: Respuesta a los riesgos.
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» Resultados obtenidos por el proceso PO10: Admimisproyectos.
TOTAL | SI'| PARCIALMENTE | NO
24 9 13 2

Tabla 13:Resultado del andlisis del procesdministrar proyectos.

8%
38%

asi
B PARCIALMENTE
ONO

54%

Figura 13: Administrar proyectos

» Resultados obtenidos por el proceso All: Identifisdluciones automatizadas.
Estudio de factibilidad y formulacion de cursosadeion alternativos.

TOTAL | SI | PARCIALMENTE | NO

24 18 5[ 1

Tabla 14:Resultado del andlisis del procektentificar soluciones automatizadas.

4%
21%

@s|
B PARCIALMENTE
ONO

75%

Figura 14: Estudio de factibilidad y formulacion de cursosageion alternativos.

* Resultados obtenidos del proceso Al2: Adquirir y m@ner software aplicativo.
Las empresas desarrolladoras de software utilzasiguientes procesos para el desarrollo
y mantenimiento del software de aplicacion, qudetallan en la tabla siguiente:

PROCESO VALOR | %
Disefio de alto nivel. 12 50
Disefio detallado. 12 50
Control y auditabilidad de las aplicaciones. 8 33
Seguridad y disponibilidad de las aplicaciones. 16 | 67
Configuracion e implantacion de software aplicatdguirido.| 11 46
Actualizaciones importantes en sistemas existentes. 13 54
Desarrollo de software aplicativo. 18 75




Tabla 15:Resultado del andlisis del procesdquirir y mantener software aplicativo.

26

Aseguramiento de la Calidad del Software. 13 54
Administracion de los requerimientos de aplicacgone 16 67
Mantenimiento de software aplicativo 16 67
Otros 0 0
TOTAL 51

* Resultados obtenidos por el proceso AI3: Adquirirnyantener la infraestructura

tecnoldgica

TOTAL | S

PARCIALMENTE

NO

24 16

7

1

Tabla 16:Resultado del analisis del procesolquirir y mantener la infraestructura tecnoldgica

4%
29%

osi

ONO

B PARCIALMENTE

67%

Figura 15: Adquirir y mantener la infraestructura tecnologica

* Resultados obtenidos por el proceso Acilitar la operacion y el uso.

Las empresas desarrolladoras de software reakmasidguientes actividades para facilitar

la operacion y uso de los nuevos sistemas quetakatdeen la tabla siguiente:

PROCESO

VALOR

%

conocimiento.

Desarrollar y hacer disponible la documentaciéntrdasferencia del 15

63

soporte y personal de operacion.

Participar y entrenar a usuarios y a la gerendiaeigocio, personal del8

75

Generar materiales de entrenamiento.

11

46

Otros

4,2

TOTAL

47

Tabla 17:Resultado del andlisis del proceFacilitar la operacion y el uso.

* Resultados obtenidos por el proceso Al5: Adquirgcursos de TI.
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TOTAL | SI | PARCIALMENTE | NO
24 10 12 2

Tabla 18:Resultado del andlisis del procesaquirir recursos de TI.

8%

42% @sl

B PARCIALMENTE
ONO

50%

Figura 16: Adquirir recursos de TI.

e Resultados obtenidos por el proceso Al6: Administcambios
El responsable en evaluar, priorizar y autorizee tambios dentro del ambiente de

produccion en las empresas desarrolladoras deasefson:

RESPONSABLE VALOR| %
Propietario del proceso del negocio 9 38
Jefe de desarrollo 13 54
Director de administracion de proyectos (PM®) 21
Jefe de operaciones 4 17
Otros 0 0
TOTAL 26

Tabla 19:Resultado del andlisis del proceAoministrar cambios — Responsable

Cambios de emergencia

TOTAL | FRECUENTEMENTE| AVECES | CASI
NUNCA
24 6 13 5

Tabla 20:Resultado del andlisis del procesdministrar cambios de emergencia.

21% 25%

O FRECUENTEMENT
B A VECES
O CASI NUNCA

54%

Figura 17: Cambios de emergencia.

* Resultados obtenidos por el proceso Al7: Instalaagreditar soluciones y cambios.
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Ambiente de prueba

TOTAL | SI | PARCIALMENTE | NO
24 15 7 2

Tabla 21:Resultado del andlisis del procesmbiente de prueba

8%

29% osi
B PARCIALMENTE
ONO

63%

Figura 18: Ambiente de prueba.
Liberacion de software

TOTAL | SI | PARCIALMENTE | NO
24 10 9 5

Tabla 22:Resultado del andlisis del procekineracion de software

21%

41% @sl

B PARCIALMENTE
ONO

38%

Figura 19: Liberacién de software

Prueba final de aceptacion.
TOTAL | SI | PARCIALMENTE | NO
24 10 12 2

Tabla 23:Resultado del andlisis del proceBoueba final de aceptacion.

8%

42% @S

B PARCIALMENTE
ONO

Figura 20: Prueba final de aceptacion.

Revision posterior a la implantacion
TOTAL | SI | PARCIALMENTE | NO
24 17 4| 3

Tabla 24:Resultado del andlisis del proceRevision posterior a la implantacion
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13%

17% s

B PARCIALMENTE
ONO

70%

Figura 21: Revisién posterior a la implantacion.

Resultados obtenidos por el proceso DS1: Definadministrar niveles de servicio.
TOTAL | SI | PARCIALMENTE | NO
24 17 71 o0

Tabla 25:Resultado del andlisis del proceBefinir y administrar niveles de servicio.

0%
29%

asi
B PARCIALMENTE
ONO

71%

Figura 22: Definir y administrar niveles de servicio.

Resultados obtenidos por el proceso DS2: Administ@arvicios de terceros.
Identificacion de las relaciones con todos los pealores

TOTAL | SI | PARCIALMENTE | NO
24 12 11| 1

Tabla 26:Resultado del andlisis del proceltentificacion de las relaciones con todos los pedlores

4%

asi
B PARCIALMENTE

46% 50% ONO

Figura 23: Identificacion de las relaciones con todos los pealores

Administracion de riesgos del proveedor
TOTAL | SI'| PARCIALMENTE | NO
24 9 13 2

Tabla 27:Resultado del andlisis del procesdministracion de riesgos del proveedor
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8%

asi
B PARCIALMENTE
ONO

Figura 24: Identificacion de las relaciones con todos los pealores

¢ Resultados obtenidos por el proceso D88ministrar desempefio y capacidad.

Actividades que se realiza para evaluar el deseongelfsistema:

ACTIVIDADES VALOR | %
Monitoreo del sistema. 20 83
Reporte del desempefio del sistemas 63
Modelado del sistema. 21
Prondstico del sistema. 4 17
Otros 3 13
TOTAL 39

Tabla 28:Resultado del analisis del procesoministrar desempefio y capacidad — actividades.

* Resultados obtenidos por el proceso DS4: Garantiaatontinuidad del servicio.

Plan de continuidad

TOTAL | S

PARC

IALMENTE | NO

24 7

9 8

Tabla 29:Resultado del andlisis del proceso: Plan de cadtau

33%

38%

29%

asi
B PARCIALMENTE
ONO

Figura 25: Plan
Recursos criticos de TI

de continuidad.

TOTAL | FRECUENTEMENTE

AVECES | CASI NUNCA

24 3

2 0

Tabla 30:Resultado del analisis

del proceso: Recursos asitie TI.
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0%
)0/
40% B FRECUENTEMENT
B A VECES
60% O CASI NUNCA

Figura 26: Recursos criticos de TI.

Actividades que se realiza con el plan de contialid

ACTIVIDADES VALOR | %
Mantenimiento del plan de continuidad de| i1 46
Pruebas del plan de continuidad de TI 14 58
Entrenamiento del plan de continuidad de|TI 9 38
Distribucion del plan de continuidad de TI 8 33
Otros 2 8
TOTAL 37

Tabla 31:Resultado del andlisis del proceso: Actividadessgueealiza con el plan de continuidad.

» Resultados obtenidos para el proceso DS5: Garamtiasseguridad de los sistemas

PROCESO VALOR |%
Administracion de la seguridad de TI 12 50
Plan de seguridad de TI 8 33
Administracion de identidad 11 46
Administracion de cuentas del usuario 17 71
Pruebas, vigilancia y monitoreo de la seguridad 9 8| 3
Definicion de incidente de seguridad 5 21
Proteccion de la tecnologia de seguridad 12 50
Administracion de llaves criptograficas 9 38
Prevencion, deteccion y correccion de softwarecioslo | 15 63
Seguridad de la red 15 53
Intercambio de datos sensitivos 6 25
Otros 2 8
TOTAL 42,16

Tabla 32: Garantizar la seguridad de los sistemas
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Resultados obtenidos para el proceso DS6: Ideraifig asignar costos
TOTAL | SI'| PARCIALMENTE | NO
24 77 10

Tabla 33:Resultado del andlisis del proceso Identificarigres costos.
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Figura 27: Identificar y asignar costos.

Resultados obtenidos para el proceso DS7: Educanyenar a los usuarios
TOTAL | SI | PARCIALMENTE | NO
24 11| 8 5

Tabla 34:Resultado del andlisis del proceso Educar y entief@s usuarios
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Figura 28: Educar y entrenar a los usuarios

Resultados obtenidos para el proceso DS8: Admimistia mesa de servicio y los

incidentes

TOTAL | SI | PARCIALMENTE | NO
24 6|6 12

Tabla 35:Resultado del analisis del proceso Administrar ésade servicio y los incidentes
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Figura 29: Administrar la mesa de servicio y los incidentes
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Resultados obtenidos para el proceso DS9: Administa configuracion
TOTAL | SI'| PARCIALMENTE | NO
24 918 7

Tabla 36:Resultado del andlisis del proceso Administraolafiguracion

29%

38%
oSl

B PARCIALMENTE
oNO

33%

Figura 30: Administrar la configuracién

Resultados obtenidos para el proceso DS10: Admiaistn de problemas

PROCESO VALOR |%
Identificacion y clasificacion de problemas 7 29
Analisis de las causas desde su raiz 521
Resolucion de problemas 5 21
Identificacién de recomendaciones para la mejora 625
Mantenimiento de registros de problemas 521
Revision del estatus de las acciones correctivas a7
Otros 0 0
TOTAL 16

Tabla 37:Resultado del andlisis del proceso Administraciépidblemas

Resultados obtenidos para el proceso DS11: Admiasbdn de la Informacion
Administracion de datos

TOTAL | SI | PARCIALMENTE | NO
24 15| 9 0

Tabla 38:Resultado del andlisis del proceso Requerimiergbee&bocio para administracion de datos
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Figura 31: Requerimientos del negocio para administraciodades

Acuerdos de almacenamiento y conservacion

TOTAL | SI | PARCIALMENTE | NO
24 16| 5 3

Tabla 39:Resultado del andlisis del proceso Acuerdos decan@miento y conservacion

13%

osl

B PARCIALMENTE
ONO

Figura 32: Acuerdos de almacenamiento y conservacion

Respaldo y restauracion

TOTAL | SI | PARCIALMENTE | NO
24 15/ 6 3

Tabla 40:Resultado del andlisis del proceso Respaldo yuestan
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Figura 33: Respaldo y restauracion

Resultados obtenidos para el proceso DS12: Admiaistn del ambiente fisico.
Medidas de seguridad fisica

TOTAL | SI | PARCIALMENTE | NO
24 13| 9 2

Tabla 41:Resultado del andlisis del proceso Medidas de skglfisica
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Figura 34: Medidas de seguridad fisica
Proteccion contra factores ambientales.

TOTAL | SI | PARCIALMENTE | NO
24 517 12

Tabla 42:Resultado del andlisis del proceso Proteccion adattores ambientales.
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Figura 35: Proteccion contra factores ambientales.

Resultados obtenidos para el proceso DS13: Admiastn de Operaciones
TOTAL | SI | PARCIALMENTE | NO
24 13|11 0

Tabla 43:Resultado del analisis del proceso AdministraciéOgeraciones
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46% osl
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Figura 36: Administracion de Operaciones

Resultados obtenidos para el proceso ME1: Monitargaevaluar el desempeiio de
TI.

Definicion y recoleccion de Datos de Monitoreo

TOTAL | SI | PARCIALMENTE | NO
24 12| 7 5

Tabla 44:Resultado del andlisis del proceso Definicion wieccion de Datos de Monitoreo
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Figura 37: Definicion y recoleccion de Datos de Monitoreo

Evaluacion del Desempefio
TOTAL | SI'| PARCIALMENTE | NO
24 8|7 9

Tabla 45:Resultado del analisis del proceso Evaluacion éskebhpefio
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Figura 38: Evaluacion del Desempefio

Reportes al consejo directivo y a ejecutivos.
TOTAL | SI'| PARCIALMENTE | NO
24 8|8 8

Tabla 46:Resultado del andlisis del proceso Reportes akjmdaectivo y a ejecutivos.

=]
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33%

Figura 39: Reportes al consejo directivo y a ejecutivos.

Acciones Correctivas
TOTAL | SI | PARCIALMENTE | NO
24 17| 1 6

Tabla 47:Resultado del andlisis del proceso Acciones Cavast
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Figura 40: Acciones Correctivas
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Resultados obtenidos para el proceso ME2: Monitargavaluar el control interno.

Monitorear el marco de trabajo de control interno

TOTAL

Sl

PARCIALMENTE | NO

24

12

7 5

Tabla 48:Resultado del andlisis del proceso Monitorear ecmee trabajo de control interno

29%
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Figura 41: Monitorear el marco de trabajo de control interno

Aseguramiento del control interno

TOTAL

Sl

PARCIALMENTE | NO

24

12

9 3

Tabla 49:Resultado del andlisis del proceso Aseguramieritoaierol interno
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o sl
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Figura 42: Aseguramiento del control interno

Acciones correctivas

TOTAL

Sl

PARCIALMENTE | NO

24

13

9 2

Tabla 50: Resultado del andlisis del proceso Acciones cavast
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Figura 43: Acciones correctivas

Resultados obtenidos para el proceso ME3: Garantigbcumplimiento regulatorio.

PROCESO VALOR | %
Identificar los requisitos legales y regulatorioa | 6|25
Entrenar al personal de Tl sobre su responsabitidaclimplimiento 521
Evaluar el impacto de los requisitos regulatorios. 6|25
Monitorear y reportar el cumplimiento de los reguéntos regulatorios 4|17
Otros 1| 4

TOTAL 18

Figura 44: Garantizar el cumplimiento regulatorio

Resultados obtenidos para el proceso ME4: proponeioGobierno de TI.
Establecer un marco de trabajo de gobierno para Tl

TOTAL | SI'| PARCIALMENTE | NO
24 9| 4 11

Tabla 51:Resultado del andlisis del proceso Establecer unante trabajo de gobierno para Tl

oSl
m PARCIALMENTE
ONO

17%

Figura 45: Establecer un marco de trabajo de gobierno para Tl

Alineamiento estratégico
TOTAL | SI | PARCIALMENTE | NO
24 8|7 9

Tabla 52:Resultado del andlisis del proceso Alineamient@tsiico
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Figura 46: Alineamiento estratégico

Administracion de Riesgos
TOTAL | SI | PARCIALMENTE | NO
24 8|8 8

Tabla 53:Resultado del andlisis del proceso AdministraciéiRésgos
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Figura 47: Administracion de Riesgos

Medicion del Desempefio
TOTAL | SI | PARCIALMENTE | NO
24 11| 4 9

Tabla 54:Resultado del analisis del proceso Medicion dekbgsefio
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Figura 48: Medicion del Desempefio

Aseguramiento Independiente
TOTAL | SI | PARCIALMENTE | NO
24 14| 5 5

Tabla 55:Resultado del andlisis del proceso Aseguramiemtepgendiente
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Figura 49: Aseguramiento Independiente

2.3.2.2 Analisis de los resultados obtenidos

Luego de tabular los datos de los resultados alitende las encuestas realizadas, se
procede a realizar el analisis de resultados paradl se tomara como referencia el cuadro
de interpretacion conforme lo sugiere COSO Spongodrganizations of the Treadway
Commission (VER ANEXO 3).

Cada uno de los procesos del COBIT 4.0 estan odderascendentemente de acuerdo a

los indices de confianza y de riesgo propuestdaBO.

DS10: Administracién de problemas

Segun los resultados obtenidos se ha determinaglelqgrado de confianza que tiene este
proceso es bajo (B) y el nivel de riesgo es alfp Pdr consiguiente sera tomado en cuenta
para la formulacion de un proceso para evaluar edempeiio de las empresas

desarrolladoras de software, en cuanto a las dpees de Tl utilizando COBIT 4.0.

MES3: Garantizar el cumplimiento regulatorio.
En base a los resultados de las encuestas, el deadonfianza que tiene este proceso es
bajo (B) y el nivel de riesgo es alto (A). Asieg dcuerdo a los indicadores serd tomado en

cuenta en la elaboracién del proceso.

DS8: Administrar la mesa de servicio y los incidest

Analizando los resultados de la encuesta referenteste proceso, el grado de confianza
que tiene el mismo es bajo (B) y el nivel de rieggoalto (A). Por consiguiente y
basandonos en los indicadores sera tomado erecp@ra el desarrollo del proceso.
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Al6: Administrar cambios.
Las encuestas realizadas en las empresas quejstmad nuestro estudio tienen un grado
de confianza bajo (B) y el nivel de riesgo es &h en consecuencia se ha establecido

que formaréa parte del proceso de evaluacion deplesaciones de TI.

DS6: Identificar y asignar costos
Segun la informacion obtenida se pudo concluir @igrado de confianza que tiene este
proceso es bajo (B) y el nivel de riesgo es altp En base a estos indicadores se aplicara

en el desarrollo del proceso.

DS12: Administracion del ambiente fisico.
El grado de confianza que toma el proceso es IBjy €l nivel de riesgo es alto (A).

Haciendo referencia a estos indicadores se loaplien la elaboracién del proceso.

DS9 Administrar la configuracion

En referencia a este proceso y de acuerdo a lo#tagss obtenidos en la encuesta, el
grado de confianza asignado al mismo es modeiMjlg €l nivel de riesgo es moderado
(M). En base a estos indicadores se lo aplicaed elesarrollo del proceso.

PO10: Administrar proyectos.
Acorde a los resultados obtenidos se puede pregqigael grado de confianza es moderado
(M) y el nivel de riesgo que tiene este procesmederado (M), en consecuencia se ha

establecido que sera parte de la elaboracion deépo.

DS3: Administrar desemperio y capacidad.

El grado de confianza que tiene este proceso esnawbal (M) y el nivel de riesgo también
es moderado (M), por lo tanto se ha determinad® sgiusara para el desarrollo del
proceso de evaluacion de las operaciones de Tlasleeinpresas desarrolladoras de

software.

ME4: Proporcionar Gobierno de TI.
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Acorde a los resultados obtenidos se puede prequsael grado de confianza es moderado
(M) y el nivel de riesgo que tiene este procesmederado (M), asi y de acuerdo a los

indicadores sera tomado en cuenta en la elabordei@roceso.

DS4: Garantizar la continuidad del servicio.
Segun las encuestas realizadas se obtiene quereséso tiene un grado de confiabilidad
moderado (M) y el nivel de riesgo moderado (M), ssmuentemente se ha determinado

gue seran tomados en consideracion para la formualdel proceso.

DS5: Garantizar la seguridad de los sistemas
De acuerdo a los resultados obtenidos, el gradoodéanza que tiene este proceso es
moderado (M) y el nivel de riesgo es moderado @GHncluyendo que se lo aplicara en la

elaboracion del proceso.

PO7: Administrar recursos humanos de TI.
En las empresas que han sido objeto de nuestdi@siugrado de confianza que tiene este
proceso es moderado (M) y el nivel de riesgo esemaatb (M), consecuentemente se ha

acordado que sera parte del proceso a desarrollar.

DS2: Administrar servicios de terceros.
Acorde a los resultados obtenidos se obtiene udogde confianza moderado (M) vy el
nivel de riesgo también es moderado (M), en corsexa se usara para la formulacion

del proceso.

DS7: Educar y entrenar a los usuarios
El grado de confianza que tiene este proceso e®naa (M) y el nivel de riesgo es
moderado (M). Asi en base en los indicadores amésyise lo tomara en cuenta para la

formulacién del proceso.

Al4: Facilitar la operacion y el uso.
Utilizando el cuadro de interpretacién del COSOesadis que el grado de confianza que
tiene este proceso es moderado (M) y el nivelekga es moderado (M), por consiguiente

se ha acordado que se aplicara para la elabordeldroceso.
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MEL: Monitorear y evaluar el desempefio de TI.
Segun los resultados obtenidos este proceso tiemgado de confianza moderado (M) y
un nivel de riesgo moderado (M). Analizando ladicadores sera tomado en cuenta para

la elaboracion del proceso.

Al5: Adquirir recursos de TI.

Se ha estipulado mediante las encuestas que hgiado de confianza moderado (M) y el
nivel de riesgo es moderado (M). Por consiguieetda establecido que sera parte del
proceso para analizar el entorno de trabajo aataalas empresas desarrolladoras de

software.

Al2: Adquirir y mantener el software aplicativo.
Mediante el resultado de las encuestas se ha @dectue tienen un grado de confianza
moderado (M) y el nivel de riesgo es moderado (), consiguiente se ha determinado

que formara parte de la elaboracién del proceso.

MEZ2: Monitorear y evaluar el control interno.
De acuerdo a los resultados de las encuestasise®bh grado de confianza moderado
(M) y un nivel de riesgo moderado (M). Haciendderencia a estos indicadores se

aplicara en la elaboracion del proceso.

Al7: Instalar y acreditar soluciones y cambios.
Segun las encuestas realizadas se ha determinadestg proceso tiene un grado de
confianza moderado (M) y el nivel de riesgo taml@émoderado (M), en consecuencia se

usara para el desarrollo del proceso.

DS13: Administracién de Operaciones
En lo que respecta a este proceso y de acuerdsublados de la encuesta, el grado de
confianza que tiene es moderado (M) y el niveliesgo es moderado (M). En base a estos

indicadores se aplicara en la formulacion del gsoc

PO5: Administrar la inversion en TI.
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Se ha estipulado mediante las encuestas que hgiada de confianza moderado (M) y el
nivel de riesgo es moderado (M). Por consiguieptda establecido que sera parte del

proceso para analizar el entorno de trabajo adeiéds empresas.

PO9: Evaluar y administrar riesgos de TI
De conformidad con los resultados de las encuestdsa determinado que el grado de
confianza es moderado (M) y el nivel de riesgo figlee este proceso es moderado (M),

por lo tanto se ha decidido que sera parte dekgmoc

POL1: Definir un plan estratégico para Tl
Se ha determinado que el plan estratégico de Tlasleempresas desarrolladoras de
software tiene un grado de confianza moderado (Bl)njvel de riesgo es moderado (M).

Por consiguiente sera tomado en cuenta para laifacion del proceso.

PO6: Comunicar las aspiraciones y la direccion de la gecia.
Utilizando el cuadro de interpretacion del COSOesadis que el grado de confianza que
tiene este proceso es moderado (M) y el nivelesgad es moderado (M), por consiguiente

se ha acordado que se aplicara para la elabordeldmoceso.

DS11: Administracion de la Informacion

En lo que respecta a requerimientos del negocia pdministracion de datos, en las
empresas desarrolladoras de software se tienerado gle confianza moderado (M) y un
nivel de riesgo moderado (M). Basandonos en estdigadores se lo aplicara en la

elaboracion del proceso.

PO8: Administrar calidad.
Se ha determinado que el grado de confianza guenebéste proceso es moderado (M) y
el nivel de riesgo es moderado (M), por ende sartemle la elaboracion del proceso para

evaluar el desempefio de las operaciones de TI.

Al3: Adquirir y mantener la infraestructura tecnologica
De acuerdo a los resultados obtenidos se ha de@imique el uso de las plataformas

apropiadas para soportar las aplicaciones del megenen un grado de confianza
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moderado (M) y el nivel de riesgo es moderado (M), ende se ha establecido que

formara parte de la elaboracion del proceso.

PO2: Definir la arquitectura de la informacion

Segun las respuestas de las encuestas se ha qoegisa tiene un grado de confianza

moderado (M) y el nivel de riesgo es moderado (M},ende se aplicara para el desarrollo
del proceso para analizar el entorno de trabajeabde las empresas desarrolladoras de

software.

DS1: Definir y administrar niveles de servicio.
Conforme a los resultados obtenidos, se ha detaduique el grado de confianza es alto
(A) y que el nivel de riesgo es bajo (B), en consecia no se aplicara para el desarrollo

del proceso.

All: Identificar soluciones automatizadas.

De acuerdo al cuadro de interpretacion del COSBasgeterminado que las definiciones
de las necesidades técnicas y funcionales del ieg@nen un grado de confianza alto
(A) y que el nivel de riesgo es bajo (B), en consacia no se aplicara para el desarrollo

del proceso.

POA4: Definir procesos, organizacion y relaciones Te
El grado de confianza que tiene este proceso eqAlty el nivel de riesgo es bajo (B).
Subsiguientemente se ha establecido que no sedpbn la formulacion del proceso de

evaluacion del desempefio a las empresas desatecdloftware.

PO3: Determinar la direccion tecnoldgica.
Manejando el cuadro de interpretacién del COSOrmsabajue el grado de confianza que
tiene este proceso es alto (A) y el nivel de riesgobajo (B). Por lo tanto se ha

determinado que no se aplicara en el desarrollprdekeso de evaluacion.
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2.3.2.3 Andlisis resultados vs. Importancia procesos COBIBR.0.

En base al analisis de los resultados obtenidoseg@acuentran en la seccion 2.3.2.2, y al
nivel de importancia de los procesos del COBIT de0debe tomar en cuenta lo siguiente:

* Si la interpretacion eBaja se entenderd que es absolutamente necesario tomar
medidas inmediatas a fin de evitar problemas y raejel aspecto auditado,
poniendo gran énfasis en los criterios con bajdgen

* Si la interpretacion e$ledia se entenderd que es siempre posible mejorar los
criterios donde no se ha conseguido un elevadaajmugtque las medidas no son
tan inmediatas como el caso anterior. Hay que t@mauenta los criterios con alto
puntaje de manera que se mantengan en ese estado.

» Sila interpretacion eAlta se entendera que la gestion del aspecto auditadsta

llevando de manera adecuada y que es preciso rnedotele esa forma.

PROCESOS DE| RESULTADOS RESULTADOS
COBIT ANALISIS

Importancia del proced®02 = baja,

DS10: Grado de confianza = bajo,
PO2 DS10 _ _
Nivel de riesgo = alto.

Se aplicara a la formulacion del proceso

Importancia del proced8O4 = baja,

MES3: Grado de confianza = bajo ,
PO4 ME3 , )
nivel de riesgo = alto.

Se aplicara a la formulacién del proceso

Importancia del procedeO7 = baja,

DS8: Grado de confianza = bajo ,
PO7 DS8
Nivel de riesgo = alto.

Se aplicara a la formulacion del proceso

Importancia del proces@l3= baja,

Al6: Grado de confianza = bajo ,
Al3 Al6 _ _
Nivel de riesgo = alto.

Se aplicara a la formulacion del proceso

Importancia del procesdl4 = baja,
Al4 DS6 DS6: Grado de confianza = bajo ,

Nivel de riesgo = alto.
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Se aplicara a la formulacién del proceso

DS2

DS12

Importancia del proceddS2 = baja,
DS12:  Grado de confianza = bajo,
Nivel de riesgo = alto.

Se aplicara a la formulacién del proceso

DS3

DS9

Importancia del proceddS3= baja,
DS9:  Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacion del proceso

DS6

PO10

Importancia del proceddS6= baja,
PO10: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacién del proceso

DS7

DS3

Importancia del proceddS7 = baja,
DS3: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacién del proceso

DS8

ME4

Importancia del proceddS8= baja,
ME4: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacion del proceso

DS12

DS4

Importancia del proceddS12= baja,
DS4:  Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacion del proceso

DS13

DS5

Importancia del proceddS13= baja,
DS5: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacién del proceso

PO3

PO7

Importancia del proced®O3 = media,
PO7: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacion del proceso

PO5

DS2

Importancia del proced®05 = media,

DS2: Grado de confianza = moderado,
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Nivel de riesgo = moderado.

Se aplicara a la formulacién del proceso

PO6

DS7

Importancia del procedO6 = media,
DS7: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacion del proceso

PO8

Al4

Importancia del proced®08 = media,
Al4:  Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacion del proceso

All

ME1

Importancia del procesdll = media,
ME1: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacién del proceso

Al2

Al5

Importancia del procesdl2 = media,
Al5: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacién del proceso

Al5

Al2

Importancia del procesdl5 = media,
Al2:  Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacion del proceso

Al7

ME2

Importancia del procesdl7 = media,
ME2:  Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacién del proceso

DS1

Al7

Importancia del proceddS1 = media,
Al7: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacién del proceso

DS4

DS13

Importancia del proceddS4 = media,
DS13: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacion del proceso

DS9

PO5

Importancia del proceB&9= media,
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PO5: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacién del proceso

DS10

PO9

Importancia del proceddS106= media,
PO9: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacion del proceso

ME2

PO1

Importancia del proceddE2 = media,
PO1l: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacion del proceso

PO1

PO6

Importancia del proced®0O1 = alta,
POG6: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacién del proceso

PO9

DS11

Importancia del procedeO9 = alta,
DS11: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacién del proceso

PO10

PO8

Importancia del procedd010= alta,
PO8: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacion del proceso

Al6

Al3

Importancia del proceshl6 = alta,
Al3: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacién del proceso

DS5

PO2

Importancia del proceddS5= alta,
PO2: Grado de confianza = moderado,
Nivel de riesgo = moderado.

Se aplicara a la formulacién del proceso

DS11

DS1

Importancia del proceddS11 =alta,
DS1: Grado de confianza = alto,
Nivel de riesgo = bajo.

No se aplicara a la formulacion del proceso
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Importancia del proceddE1 = alta,

All: Grado de confianza = alto,
ME1 All , ) _
Nivel de riesgo = bajo.
No se aplicara a la formulacién del proceso
Importancia del proceddE3 = alta,
PO4. Grado de confianza = alto,
ME3 PO4 _ ) _
Nivel de riesgo = bajo.
No se aplicara a la formulacion del proceso
Importancia del proceddE4 = alta,
PO3: Grado de confianza = alto,
ME4 PO3

Nivel de riesgo = bajo.

No se aplicara a la formulacion del proceso

Tabla 56: Andlisis resultados vs. Importancia Procesos CQBOT
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CAPITULO 3: FORMULACION DEL PROCESO

3.1 ALCANCE Y OBJETIVOS DEL PROCESO

3.1.1 ALCANCE DEL PROCESO

El proceso pretende convertirse en un marco deergf@, para la evaluacion de las
operaciones de TI, especificamente para empresasroéadoras de software en base a la

metodologia COBIT 4.0, acorde a su situacién actual

El proceso que se va desarrollar se espera qudeseaucha utilidad para las empresas
dedicadas al desarrollo de software ya que contedpbrocedimientos claves para

alcanzar calidad en sus procesos.

La elaboracion del proceso estd enfocada para eeldeslos administradores de las
operaciones de TI, asi como también para los aeditmformaticos de las empresas
desarrolladoras de software. Con el fin apoyar lesiesenvolvimiento de los mismos se

presenta un caso practico.

Las empresas que deseen implantar este procesmaddbaer conocimientos previos de

COBIT 4.0 para poder aplicarla de manera optima.

3.1.2 OBJETIVO DEL PROCESO

Para realizar este proceso se plantean los sigsiebjetivos:

» Facilitar a las empresas desarrolladoras de sdatwarproceso que les permita
evaluar sus operaciones de TI.

e Mejorar el rendimiento de los Administradores de gresentado un conjunto de
pasos metodicos para el gobierno de Tl, en basBRTC4.0. ya que se reducira
los procesos del mismo ajustandose solo a dichpsesas, y facilitando las tareas
de los Administradores de las operaciones de TI.

* Aplicar el proceso propuesto en una empresa ddsalwoa de software para

validarlo.
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3.1.3 ¢A QUIEN ESTA DIRIGIDA?

Aunque un conocimiento en profundidad de las témnic herramientas para evaluar las
operaciones de Tl de las empresas desarrolladerssftivare, puede estar reservado a los
profesionales de la materia, nuestro propésiteallzar este trabajo ha sido dirigido a una

audiencia mucha mas amplia que comprende:

Ejecutivos

Son los responsables de la gestion, adquisiciotiligagion de los recursos de Tl de la
organizacion.

Por lo tanto deben velar por los intereses de laresa, evitando problemas legales y de
negocios, administrando la parte econdmica e imgheéamdo procedimientos de control
sobre las TI.

Auditores

Este proceso permitira a los auditores dar valoegeglo a su gestion informatica,
utilizando nuevos y ampliados conocimientos comaaiéh al estandar utilizado para el
desarrollo del mismo (COBIT 4.0).

Administradores de TI
El proceso mejorar el rendimiento de los Admintras de TI, presentado un conjunto de
pasos metddicos para el gobierno de Tl, en baseBITC4.0.

Estudiantes Universitarios
Este proceso servirh como un documento de congaitalos estudiantes que requieren

algun tipo de informacién sobre este tema, lo qrenfiird ampliar sus conocimientos.

3.2 FORMULACION DEL PROCESO

3.2.1 PLANEAR Y ORGANIZAR

Este dominio cubre la estrategia y las tacticasrgesponde a la identificacion de la forma
en que la informacion tecnoldgica puede contrililér mejor manera a alcanzar a los

objetivos de gestion.
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3.2.1.1 POL1: Definir un plan estratégico para Tl

Alcanzar un equilibrio éptimo de oportunidades eenblogia de la informaciéon y de los

requerimientos de Tl del negocio asi como tambs&garar su cumplimiento posterior. Es

posibilitado por un proceso de planeacion estreéégiromovido a intervalos regulares

dando lugar a planes a largo plazo, los mismosigben ser traducidos periédicamente en

planes operativos, que fijan a corto plazo met@ssly concretas.

Criterios a considerar para el cumplimiento de est@roceso:

* Tener definido un plan estratégico de Tl y que asteencuentre alineado con las
necesidades del negocio.

* Realizar la evaluacion del desempefio de los plaretentes y de los sistemas de
informacion.

» Traducir el plan estratégico de Tl a planes tastico

» Analizar portafolios de programas y administrat@imios de servicios y proyectos.

3.2.1.2 PO2: Definir la arquitectura de la informacion

Mejorar la organizacion de los sistemas de infoiémce lo logra mediante la creacion y
el mantenimiento de un modelo de informacién deooeg y asegurando que estén
definidos los sistemas adecuados para optimiassaetie esta informacion.

Criterios a considerar para el cumplimiento de est@roceso:

» Tiene definida la arquitectura de la informacion.

* Cuenta con un diccionario de datos empresarial.

3.2.1.3 POb5: Administrar la inversién en TI

Asegurar el financiamiento y el control de desersi®|de recursos financieros. Es

posibilitado por medio de una inversion periodicadg un presupuesto operativo

establecido y aprobado por el negocio.

Criterios a considerar para el cumplimiento de est@roceso:

» [Establece un marco de trabajo financiero para H igopulse el presupuesto y el
analisis de rentabilidad, con base en los portagalie inversion, servicios y activos.

* Se implanta un proceso de toma de decisiones parpridridades a la asignacion de

recursos de TI.
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» [Establece y mantiene un proceso presupuestal de TI.
* Implanta un proceso de administracion de costosgogare los costos reales con los
presupuestados.

* Implanta un proceso de monitoreo de beneficios

3.2.1.4 PO6: Comunicar las aspiraciones y la direccién delgerencia

Asegurar el conocimiento y la comprension del peakode los objetivos de alto nivel
(gerencia), se lo logra a través de politicas éstalas y comunicadas al personal; por otra
parte, es necesario establecer normas para traldsciopciones estratégicas en reglas
practicas y utilizables por el personal.

Criterios a considerar para el cumplimiento de est@roceso:

* Definir los elementos de un ambiente de controh pll; alineados con la filosofia
administrativa y el estilo operativo de la empresa.

» Elaborar y dar mantenimiento a un marco de trabajocado en los riesgos y control
interno, para entregar valor mientras al mismo piense protegen los recursos y
sistemas de TI.

« Elaborar y dar mantenimiento a un conjunto de ijgaltque apoyen la estrategia de TI.

* Implantar y comunicar las politicas de Tl al peedajue le compete.

» Asegurar que la conciencia y el entendimiento dedbjetivos de la direccion del

negocio y de Tl. se comunican a toda la organizacio

3.2.1.5 PO7: Administrar los recursos humanos de TI

Adquirir y mantener una fuerza de trabajo motivad@ompetente y maximizar las

contribuciones del personal a los procesos de S fa&ilitado por practicas sanas, justas y

transparentes de administracion de personal peli@ag contratar, pensionar, compensar,

entrenar, evaluar, promover asi como despedir.

Criterios a considerar para el cumplimiento de est@roceso:

» Asegurar que el reclutamiento del personal de€llleve a cabo de acuerdo a politicas
y procedimientos generales de personal de la argaion.

» Verificar periddicamente que el personal este diguia
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» Definir, monitorear y supervisar los marcos dedjakpara los roles, responsabilidades
y compensacion del personal en base a politicagadrativas.

» Capacitar constantemente al personal de TI.

* Minimizar el grado de dependencia del personakpehsable.

e Minimizar el riesgo del cambio de puesto o termidiaciel trabajo del personal.

3.2.1.6 POS8: Administrar la calidad

Satisfacer los requerimientos de clientes de TI.pBsibilitado por la planificacion,

implementacion y mantenimiento de normas y sisted@sadministracion de calidad

proporcionando fases distintas de desarrollo, modu claros y responsabilidades

explicitas.

Criterios a considerar para el cumplimiento de est@roceso:

* Monitorear y medir la efectividad y aceptacion @VS y mejorarlo cuando sea
necesario.

» ldentificar y mantener estandares, procedimientpsagticas para los procesos clave
de TI. para orientar a la organizacion hacia elgimmento del QMS.

* Adoptar y mantener estandares para todo el delsayraldquisicion que sigue el ciclo
de vida hasta el ultimo entregable.

* Garantizar que la administracion de calidad se qerEp los clientes, determine sus
requerimientos y los alinee con los estandaresgtions de TI.

e Elaborar y comunicar un plan global de calidad guenueva la mejora continua, de
forma periddica.

» Definir, planear e implementar mediciones para mooear el cumplimiento continuo

del QMS, asi como el valor que este proporciona.

3.2.1.7 PQO9: Evaluar y administrar los riesgos de TI

Apoyar las decisiones de la administracion parealolgs objetivos de Tl y responder a las
amenazas reduciendo la complejidad, la objetivideatiente e identificando factores
importantes de decision. Para ello se logra lagyaation de la propia organizacion en la
identificaciébn de riesgos y al andlisis de impacties TI, que involucran funciones

multidisciplinarias y tomando medidas de eficieragacostos para mitigar los riesgos.
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Criterios a considerar para el cumplimiento de est@roceso:

* Integrar el gobierno, la administracion de riesgat marco de control de Tl al marco
de trabajo de administracién de riesgos de la ageidn.

» [Establecer el contexto en el cual el marco de jwath@ evaluacion de riesgos se aplica
para garantizar resultados apropiados.

e Identificar las amenazas y vulnerabilidades quetafeal normal desempefio de la
empresa.

e Evaluar de forma recurrente la posibilidad e impalte todos los riesgos identificados,
usando métodos cualitativos y cuantitativos.

« Elaborar y mantener respuestas a los riesgos qaatgen que los controles rentables
y las medidas de seguridad mitigan la exposicilas asiesgos de forma continua.

» Asignar prioridades y planear las actividades detrob a todos los niveles para
implantar las respuestas a los riesgos, identdisatbmo necesarios, incluyendo la

identificacion de costos, beneficios y la respoitskal de |la ejecucion.

3.2.1.8 PO10: Administrar Proyectos

Establecer prioridades y entregar servicios oparnente y dentro del presupuesto. Es
posibilitado por la organizacién que identificagymrioridad a los proyectos en linea con el
plan operativo y la adopcion y aplicacion de téasisaludables de administracion de
proyectos para cada proyecto emprendido.

Criterios a considerar para el cumplimiento de est@roceso:

 Mantener el programa de los proyectos, relacionactms el portafolio de los
programas de inversién en TI.

» [Establecer y mantener un marco de trabajo pararansstracion de proyectos que
defina el alcance y los limites de la administracie proyectos, asi como las
metodologias a ser adoptadas y aplicadas.

» Establecer un enfoque de administracion de progeqte corresponda al tamafio
complejidad y requerimientos regulatorios de cadgexto.

e Asegurar que todos los proyectos de Tl cuentenpatrocinadores con la suficiente
autoridad para apropiarse de la ejecucion del ptoygentro del programa estratégico

global.
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Obtener el compromiso y participacion de los irgad®s afectados en la definicion y
ejecucion del proyecto dentro del contexto del o global de inversion en TI.
Definir y documentar la naturaleza y alcance deyecto para conformar y desarrollar,
entre los interesados, un entendimiento comun Idehee del proyecto y su relacion
con otros proyectos dentro del programa globahdersiones en TI.

Asegurar que el arranque de las etapas importdatgsoyecto se aprueben de manera
formal y se comunique a todos los interesados.

Establecer un plan integrado para el proyecto, blglo y formal para guiar la
ejecucion y control del proyecto a lo largo deittavde este.

Entender y documentar dentro de un mismo programs actividades e
interdependencias de multiples proyectos.

Definir las responsabilidades, relaciones, autdegay criterios de desempeiio de los
miembros del equipo del proyecto y especifica laseb para adquirir y asignar a los
miembros competentes del equipo y/o los contratastaroyecto.

Eliminar o minimizar los riesgos especificos astdagacon los proyectos individuales
por medio de un proceso sistematico de planeaeaidaljsis, respuesta, monitoreo y
control de las areas o eventos que tenga el patateibcasionar cambios no deseados.
Preparar un plan de administracion de la calidaddgscriba el sistema de calidad del
proyecto y como sera implantado.

Revisar y acuerda el plan de calidad de proyeatot@das las partes interesadas para
luego ser incorporado en el plan integrado del gotoy

Establecer un sistema de control de cambios paiamayecto, de tal modo que todos
los cambios a la linea base del proyecto se revegameben e incorporen de manera
apropiada al plan integrado del proyecto, de acuatanarco de trabajo del gobierno
del programa y del proyecto.

Identificar las tareas de aseguramiento requerfilaa apoyar la acreditacion de
sistemas nuevos o modificados durante la planeatgbrproyecto e incluirlos en el
plan integrado.

Medir el desempefio del proyecto contra los crigeciaves del proyecto y recomienda,
implanta y monitorea las medidas correctivas sesganrequerido, de acuerdo con el
marco de trabajo de gobierno del programa y delqmto.
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» Solicitar que al finalizar cada proyecto, los irt&ados del proyecto se cercioren de que

el proyecto haya cubierto los resultados y berefiesperados.

3.2.2 ADQUIRIR E IMPLANTAR

Para llevar a cabo las estrategias de TI, lascwwias de Tl deben ser identificadas,
desarrolladas o adquiridas, asi como implementadasegradas dentro del proceso del
negocio. Ademéas este dominio cubre los cambios gnahtenimiento realizado a los

sistemas existentes.

3.2.2.1  Al2: Adquirir y mantener software aplicativo

Proporciona funciones automatizadas que soportaivdmente el proceso del negocio a
través de la definicion de las declaraciones eBpaside requerimientos funcionales y
operativos, y una implementacion estructurada otregables claros.

Criterios a considerar para el cumplimiento de est@roceso:

» Traducir los requerimientos del negocio a una efpacion de disefio de alto nivel
para desarrollo de software, y aprobar las espacifines de disefio para garantizar
que el disefio de alto nivel responde a los requentos.

» Preparar el disefio detallado y los requerimieréositos del software de aplicacion.

» Definir el criterio de aceptacion de los requerims y aprobar los requerimientos
para garantizar que corresponden al disefio deiakb

* Realizar una reevaluacion para cuando se preseligerepancias técnicas o logicas
significativas durante el desarrollo o manteninoent

» Asegurar que los controles del negocio se tradurzcarectamente en controles de
aplicacion de manera que el procesamiento seacexarhpleto, oportuno, aprobado y
auditable.

* Abordar la seguridad de las aplicaciones y los egquentos de disponibilidad en
respuesta a los riesgos identificados, de acueotiol& clasificacion de datos, la
arquitectura de seguridad en la informacion dedamzacion y el perfil de riesgo.

e Personalizar e implantar la funcionalidad autonaaldz adquirida con el uso de

procedimientos de configuracion, aceptacion y paueb
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e Seguir un proceso de desarrollo similar al de debarde sistemas nuevos en el caso
que se presenten modificaciones importantes esidtamas existentes, que resulten en
un cambio significativo de los disefios y/o funciated actuales.

» Garantizar que la funcionalidad de automatizaci®rdssarrolla de acuerdo con las
especificaciones de disefio, los estandares de roésay documentacion y los
requerimientos de calidad.

e Aprobar y autorizar cada etapa clave del procesdedarrollo de software aplicativo,
dando seguimiento a la terminacion exitosa de ices de funcionalidad, desempefio
y calidad.

» Garantizar que se identifican y consideran todssapectos legales y contractuales
para el software aplicativo que desarrollan terxero

» Desarrollar, implantar los recursos y ejecutar lam ple aseguramiento de calidad del
software, para obtener la calidad que se especiéisala definicion de los
requerimientos y en las politicas y procedimient®salidad de la organizacion.

e Garantizar que durante el disefio, desarrollo e antption, se da seguimiento al
estatus de los requerimientos particulares (incidge todos los requerimientos
rechazados), y que las modificaciones a los reauemios se aprueban a través de un
proceso establecido de administracion de cambios.

» Desarrollar una estrategia y un plan para el mantento y liberacion de aplicaciones

de software.

3.2.2.2  Al3: Adquirir y mantener infraestructura tecnoldgic a.

Proporciona las plataformas apropiadas para sopdata aplicaciones del negocio
mediante adquisicion acertada de hardware, esiaadin sobre el software, evaluacion
del rendimiento del hardware y del software, y adstiacion consistente del sistema.
Criterios a considerar para el cumplimiento de est@roceso:

» Genera un plan para adquirir, implantar y mantengrfraestructura tecnoldgica que
satisfaga los requerimientos establecidos funcasngaltécnicos del negocio, y que esté
de acuerdo con la direccion tecnolégica de la argaion.

* Implanta medidas de control interno, seguridad witahilidad durante la
configuracion, integracién y mantenimiento del HWSW de la infraestructura para
proteger los recursos y garantizar su disponguilid integridad.
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» [Establece ambiente de desarrollo y pruebas pamtso la efectividad y eficiencia de
las pruebas de factibilidad e integracion de aplanes e infraestructura en las

primeras fases del proceso de adquisicion y ddkarro

3.2.2.3 Al4: Facilitar la operacion y el uso

Asegurar el debido uso de las aplicaciones y dedhgiones tecnolégicas establecidas, a
través de un enfoque estructurado del desarrollnal®iales de procedimiento de usuario
y de operaciones, requerimientos de servicio y rnadés de entrenamiento.

Criterios a considerar para el cumplimiento de est@roceso:

* Desarrolla un plan para identificar y documeritafos los aspectos técnicos, la
capacidad de operacién vy los niveles de servietueridos para llevar acabo las
operaciones de TI.

» Transfiere el conocimiento a la gerencia de laresgppara permitirles tomar posesion
del sistema vy los datos, y ejercer la responsidilipor la entrega y calidad del
servicio, del control interno y de los procesosignistrativos de la aplicacion.

» Transfiere conocimientos y habilidades para pérmite los usuarios finales utilicen
con efectividad y eficiencia el sistema de apliGactomo apoyo, a los procesos del
negocio.

» Transfiere conocimientos y habilidades para parmlitpersonal de soporte técnico y
de operaciones que entregue, apoye y mantengalitacn y la infraestructura
asociada de manera efectiva vy eficiente de acuardos niveles de servicio

requeridos.

3.2.2.4  AI5: Adquirir recursos de TI.

Proveer recursos de TI, incluyendo personas, haejveaftware y servicios cuando sea
necesario a través de la definicion de proces@bdstecimiento, la seleccién adecuada de
proveedores y la configuracion de condiciones praente establecidas.

Criterios a considerar para el cumplimiento de est@roceso:

» Desarrollar y seguir un conjunto de procedimientosstandares consistente con el

proceso general de adquisiciones de la organizacaam la estrategia de adquisicion,
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para garantizar que la adquisicion de infraestractnstalaciones, hardware, software
y servicios relacionados con Tl, satisfagan losieeignientos del negocio.

Formular un procedimiento para establecer, modifigaconcluir contratos que
apliquen a todos los proveedores.

Seleccionar proveedores mediante una practica jystarmal para garantizar la
escogencia del mejor con base en los requerimieniesse han desarrollado con
informacion de proveedores potenciales y acordagiose el cliente y el(los)
proveedor(es).

Incluir y reforzar los derechos y obligaciones ddaks las partes en los términos
contractuales para la adquisicion de software imraldos en el suministro y uso
continuo de software.

Incluir y hacer cumplir los derechos y obligaciodlestodas las partes en los términos
contractuales para la adquisicion de recursos sierasio.

Incluir y hacer cumplir los derechos y obligaciodlestodas las partes en los términos
contractuales, que comprendan los criterios detacém, para la adquisicion de

infraestructura, instalaciones y servicios relaadns.

3.2.2.5 Al6: Administrar cambios.

Minimizar la probabilidad de interrupcién, alteraes no autorizadas y errores mediante

el analisis, la implementacion y el seguimientdatis los cambios solicitados y hechos a

la infraestructura existente de TI.

Criterios a considerar para el cumplimiento de est@roceso:

Establecer procedimientos de administracion de @arfdymales para manejar de

manera estandar todas las solicitudes para canabmslicaciones, procedimientos,

procesos, parametros de sistema y servicio, idafprmas fundamentales.

Garantizar que todas las solicitudes de cambio/agkian de una manera estructurada
en cuanto a impactos en el sistema operacionafynsionalidad.

Establecer un proceso para definir, plantear, evaju autorizar los cambios de

emergencia que no sigan el proceso de cambio estadl

Establecer un sistema de seguimiento y reporte pematener actualizados a los

solicitantes de cambio y a los interesados relegamatcerca del estatus del cambio a las
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aplicaciones, a los procedimientos, a los procepasametros del sistema y del
servicio y las plataformas fundamentales.

Actualizar el sistema asociado y la documentaciénuduario y procedimientos
siempre que se implantan cambios al sistema.

Establecer un proceso de revisibn para garant@amplantacion completa de los

cambios.

3.2.2.6 Al7: Instalar y acreditar soluciones y cambios

Verificar y confirmar que la solucion es adecuadaapel proposito que se pretende

mediante una instalacion, migracion, conversiotayn ple aceptacion bien formalizados.

Criterios a considerar para el cumplimiento de est@roceso:

Entrenar al personal de los departamentos de osudectados y al grupo de
operaciones de la funcion de Tl de acuerdo corlagl gefinido de entrenamiento e
implantacion y a los materiales asociados, comte i cada proyecto de desarrollo,
implantacion o modificacion de sistemas de inforidac

Establecer un plan de pruebas y obtener la aprabaei las partes relevantes.
Establecer un plan de implantacion y obtener lalzmion de las partes relevantes.
Establecer un ambiente de prueba que refleje eleatebfuturo de operaciones para
permitir pruebas acertadas.

Garantizar que los componentes sean convertidogejelal nuevo sistema de acuerdo
con un plan preestablecido.

Garantizar que se prueban los cambios de acuerdel gdan de aceptacion definido y
en base en una evaluacion de impacto y recursos.

Garantizar que los procedimientos proporcionan,ac@arte de la aceptacion final o
prueba de aseguramientos de la calidad de losmsistale informacion nuevos o
modificados, una evaluacion formal y la aprobadi@nlos resultados de prueba por
parte de la gerencia de los departamentos afectkdiosuario y la funcion de TI.
Implantar procedimientos formales para controlardasferencia del sistema desde el
ambiente de desarrollo al de pruebas, de acuerdelqan de implantacion.
Garantizar que la liberacion del software se regola procedimientos formales que

aseguren la autorizacion, acondicionamiento, pmietha regresion, distribucion,
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transferencia de control, rastreo de estatus, ghnmientos de respaldo y notificacion
de usuario.

» [Establecer procedimientos de control para asedmidistribucion oportuna y correcta,
y la actualizacion de los componentes aprobadds cenfiguracion.

e Automatizar el sistema utilizado para monitoreanioi@s a sistemas aplicativos para
soportar el registro y rastreo de cambios hechosmicaciones, procedimientos,
procesos, sistemas y parametros de servicio, ¥ glaéaformas subyacentes.

» Establecer procedimientos de acuerdo con los emt@mde desarrollo y de cambios de
la empresa, que requieren una revision posterita @nplantacion del sistema de
informacion en operacidon para evaluar y reportarebki cambio satisfizo los
requerimientos del cliente y entregd los beneficigmializados, de la forma mas

rentable.

3.2.3 ENTREGARY DAR SOPORTE

En este dominio se hace referencia a la entregdosdservicios requeridos, que abarca
desde las operaciones tradicionales hasta el amiento, incluido los aspectos de

seguridad y continuidad. Con el fin de proveevis@s, deberan establecer los procesos
de soporte necesarios. Este dominio incluye elgsamiento de los datos por sistemas de

aplicacion, frecuentemente clasificados como ctedrde aplicacion.

3.2.3.1 DS2: Administrar los servicios de terceros.

Asegurar que los roles y responsabilidades de rteycestén claramente definidos,

cumplidos y que continden satisfaciendo los requieritos mediante medidas de control

dirigidas a la revision y la monitorizacién de acdes y procedimientos existentes para su

efectividad y cumplimiento con la politica de |gamnizacion.

Criterios a considerar para el cumplimiento de est@roceso:

» Identificar todos los servicios de los proveedgresitalogarlos de acuerdo con el tipo
de proveedor, la importancia y la criticidad.

» Identificar y mitigar los riesgos relacionados darhabilidad de los proveedores para
mantener una efectiva entrega de servicios de feegara y eficiente sobre una base
de continuidad.
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Asegurar que los contratos estan de acuerdo carstéadares universales del negocio
de conformidad con los requerimientos legales vleggrios.

Establecer un proceso para monitorear la prestat@biservicio para asegurar que el

proveedor esta cumpliendo con los requerimientbsetpocio actuales y que se apega
de manera continua a los acuerdos del contratos @nvenios de niveles de servicio,

y que el desempeiio es competitivo respecto a logepdores alternativos y a las

condiciones del mercado.

3.2.3.2 DS3: Administrar el desempefio y la capacidad.

Asegurar que la capacidad adecuada esté dispgnijpie se haga el mejor y el 6ptimo uso

de ésta, para satisfacer las necesidades requddadaadimiento a través de la recoleccién

de datos, analisis y reporte sobre el rendimieattms recursos, el dimensionamiento de la

aplicacion y la demanda de carga de trabajo.

Criterios a considerar para el cumplimiento de est@roceso:

Establecer un proceso de planeacion para la revig@bdesempeiio y la capacidad de
los recursos de TI, para asegurar la disponibilidada capacidad y del desempefio,
con costos justificables, para procesar las cadgasrabajo acordadas tal como se
determina en los SLAs.

Revisar la capacidad y desempeio actual de lossede Tl en intervalos regulares
para determinar si existe suficiente capacidadsemiperio para prestar los servicios
con base en los niveles de servicio acordados.

Llevar a cabo un pronostico de desempefio y caphal@alos recursos de Tl en
intervalos regulares para minimizar el riesgo dermpciones del servicio originadas
por falta de capacidad o degradacion del desempefio.

Brindar la capacidad y desempefio requeridos tomandwenta aspectos como cargas
de trabajo normales, contingencias, requerimietioglmacenamiento y ciclos de vida
de los recursos de TI.

Monitorear continuamente el desempefio y la capdaddos recursos de TI.
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3.2.3.3 DS4: Garantizar la continuidad del servicio.

Asegurar que los servicios de Tl estén disponiblesndo se requieran y asegurar un

impacto minimo en el negocio en el caso de unarugeion importante. Se logra teniendo

un plan operativo y probado de continuidad de ® gsté en linea con el plan general de

continuidad del negocio y con sus requerimientosetgcio relacionados.

Criterios a considerar para el cumplimiento de est@roceso:

Desarrollar un marco de trabajo de continuidad ldpafa soportar la continuidad del
negocio con un proceso consistente a lo largodke lBborganizacion.

Desarrollar planes de continuidad de Tl con basel emarco de trabajo, disefiado para
reducir el impacto de una interrupcion mayor defla€iones y los procesos clave del
negocio.

Centrar la atencion en los puntos determinados dosianas criticos en el plan de
continuidad de TI, para construir resistencia al@ster prioridades en situaciones de
recuperacion.

Exhortar a la gerencia de Tl a definir y ejecutarcpdimientos de control de cambios,
para asegurar que el plan de continuidad de Tlas#anga actualizado y que refleje de
manera continua los requerimientos actuales delaieg

Probar el plan de continuidad de Tl de forma regodaia asegurar que los sistemas de
Tl pueden ser recuperados de forma efectiva, qgiddéiciencias son atendidas y que
el plan permanece aplicable.

Asegurarse de que todos las partes involucrad@saresesiones de capacitacion de
forma regular respecto a los procesos y sus rolessgonsabilidades en caso de
incidente o desastre.

Determinar que existe una estrategia de distrilbbuciéfinida y administrada para
asegurar que los planes se distribuyan de maneopiaga y segura y que estén
disponibles entre las partes involucradas y awddag cuando y donde se requiera.
Planear las acciones a tomar durante el periodauen Tl esta recuperando y
reanudando los servicios.

Almacenar fuera de las instalaciones todos los osede respaldo, documentacion y
otros recursos de TI criticos, necesarios paradaperacion de Tl y para los planes de

continuidad del negocio.
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3.2.3.4 DS5: Garantizar la seguridad de los sistemas.

Salvaguardar informacion contra el uso, revelacidnodificacion no autorizada, dafio o
pérdida mediante controles de acceso l6gico quguese que el acceso a los sistemas,
datos y programas esté restringido a los usuad@sitorizados.

Criterios a considerar para el cumplimiento de est@roceso:

* Administrar la seguridad de TI al nivel mas aprdpialentro de la organizacion, de
manera que las acciones de administracion de laridag estén en linea con los
requerimientos del negocio.

» Trasladar los requerimientos de informacion delocey la configuracion de TI, los
planes de accion del riesgo de la informacion gulura sobre la seguridad en la
informacion a un plan global de seguridad de TI.

» Identificar de manera Unica a todos los usuaries gctividad en sistemas de TI.

» Garantizar que la solicitud, establecimiento, edmissuspension, modificacion y cierre
de cuentas de usuario y de los privilegios relaos, sean tomados en cuenta por la
gerencia de cuentas de usuario.

« Garantizar que la implementacion de la segurida@ilesea probada y monitoreada de
forma pro-activa.

» Garantizar que las caracteristicas de los posidédentes de seguridad sean definidas
y comunicadas de forma clara, de manera que loblggnas de seguridad sean
atendidos de forma apropiada por medio del prodesadministracion de problemas o
incidentes.

« Garantizar que la tecnologia importante relaciorcaaiala seguridad no sea susceptible
de sabotaje y que la documentacién de seguridaé dosulgue de forma innecesaria.

» Determinar que las politicas y procedimientos maganizar la generacion, cambio,
revocacion, destruccion, distribuciéon, certificagi@macenamiento, captura, uso y
archivo de llaves criptogréficas estén implantagasa garantizar la proteccion de las
llaves contra modificaciones y divulgacion no aiztaadas.

« Garantizar que se cuente con medidas de preverdaéexcion y correccion a lo largo
de toda la organizacion para proteger a los sisedaanformacion y a la tecnologia

contra software malicioso.
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» Garantizar que se utilizan técnicas de seguridadogedimientos de administracion
asociados para autorizar acceso y controlar Igssflde informacion desde y hacia las
redes.

» Garantizar que las transacciones de datos sensiéées intercambiadas solamente a
través de una ruta o medio confiable con contrgplesa brindar autenticidad de

contenido, prueba de envio, prueba de recepci@rgahazo del origen.

3.2.3.5 DS6: Identificar y asignar costos.

Asegurar un conocimiento correcto de los costosapkes a los servicios de Tl utilizando
un sistema de contabilidad de costos que aseguealaps costos sean registrados,
calculados y asignados al nivel requerido de detaedl la oferta apropiada de servicio.
Criterios a considerar para el cumplimiento de est@roceso:

« Identificar todos los costos de Tl y equipararldesaservicios de Tl para soportar un
modelo de costos transparente.

* Registrar y asignar los costos actuales de acuwemiel modelo de costos definido.

e Definir un modelo de costos que incluya costosctlir® indirectos y fijos de los
servicios, y que ayude al céalculo de tarifas detegros de cobro por servicio en base a
la definicion del servicio.

e Revisar y comparar de forma regular lo apropiadardmielo de costos/recargos para

mantener su relevancia para el negocio en evolycpara las actividades de TI.

3.2.3.6 DS7: Educar y entrenar a los usuarios.

Asegurar que los usuarios estén haciendo uso \ejedié la tecnologia y que estén
concientes de los riesgos y responsabilidades uokadlas mediante un extenso plan de
entrenamiento y desarrollo.

Criterios a considerar para el cumplimiento de est@roceso:

« Establecer y actualizar de forma regular un progrdenentrenamiento para cada grupo

objetivo de empleados.
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3.2.3.7 DS8: Administrar la mesa de servicio Yy los incidees.

Asegurar que cualquier problema que experimentasgehrio sea resuelto de manera
apropiada a través de una facilidad de Help Deskpjavee soporte y asesoramiento de
primera linea.

Criterios a considerar para el cumplimiento de est@roceso:

» Establecer la funcion de mesa de servicio, la egdh conexién del usuario con TI,
para registrar, comunicar, atender y analizar té@madamadas, incidentes reportados,
requerimientos de servicio y solicitudes de infacida.

» [Establecer una funcion y sistema que permita eistregy rastreo de llamadas,
incidentes, solicitudes de servicio y necesida@esfdrmacion.

» Establecer procedimientos de mesa de serviciosatema que los incidentes que no
puedan resolverse de forma inmediata sean escatogiadamente de acuerdo con
los limites acordados en el SLA y, si es adecuaulioglar soluciones alternas.

» Garantizar que la asignacion de incidentes y elitm@o del ciclo de vida permanecen
en la mesa de servicios, independientemente dgrqpé de Tl esté trabajando en las
actividades de resolucion.

» Establecer procedimientos para el monitoreo purdadh resolucion de consultas de
los clientes.

« Emitir reportes de la actividad de la mesa de s@wipara permitir a la gerencia medir
el desempefio del servicio y los tiempos de respuesti como para identificar
tendencias de problemas recurrentes de forma gex\etio pueda mejorarse de forma

continua.

3.2.3.8 DS9: Administrar la configuracion.

Dar cuenta de todos los componentes de TI, preVasiralteraciones no autorizadas,
verificar la existencia fisica y proveer una baseapuna administracion adecuada de
cambios. Es posibilitado por controles que idecdtii y registran todos los activos de Tly
su ubicacién fisica, y un programa de verificagiégular que confirme su existencia.
Criterios a considerar para el cumplimiento de est@roceso:

» [Establecer un repositorio central que contenga tadmformaciéon referente a los

elementos de configuracion.
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» Revisar y verificar de manera regular, utilizandmrmo sea necesario herramientas
apropiadas, el estatus de los elementos de coatigur para confirmar la integridad de

la configuracion de datos actual e histérica y garaparar con la situacion actual.

3.2.3.9 DS10: Administrar los problemas.

Asegurar que los problemas y los incidentes sesuel®s, y que se investigue la causa

para prevenir cualquier recurrencia usando unmsaige administracion de problemas que

registra y procesa todos los incidentes.

Criterios a considerar para el cumplimiento de est@roceso:

* Implementar procesos para reportar y clasificableroas que han sido identificados
como parte de la administracion de incidentes.

* Mantener pistas de auditoria adecuadas que pernasgtnear, analizar y determinar la
causa raiz de todos los problemas reportados.

» Identificar e iniciar soluciones sostenibles indida la causa raiz, incrementando las
solicitudes de cambio por medio del proceso de midiracion de cambios establecido.

» Disponer de un procedimiento para cerrar registproblemas ya sea después de
confirmar la eliminacién exitosa del error conocidodespués de acordar con el
negocio coOmo manejar el problema de manera alteanat

e Garantizar una adecuada administracion de probleenascidentes, integrar los

procesos relacionados de administracion de camimofiguracion y problemas.

3.2.3.10 DS11: Administrar los datos.

Asegurar que los datos sigan siendo completosjspey validos durante su ingreso,
actualizacion y almacenamiento mediante una corotdinafectiva de controles generales
y de aplicacién sobre las operaciones de TI.

Criterios a considerar para el cumplimiento de est@roceso:

« Establecer mecanismos para garantizar que el reegaxba los documentos originales
que espera, que se procese toda la informaciobidagpor parte del negocio, que se
preparen y entreguen todos los reportes de salidareguiere el negocio y que las
necesidades de reinicio y reproceso estén sopsrtada

» Definir e implementar procedimientos para el archjvalmacenamiento de los datos,

de manera que los datos permanezcan accesibldizghles.
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» Definir e implementar procedimientos para mantemeinventario de medios en sitio y
garantizar su integridad y su uso.

» Definir e implementar procedimientos para prevehiacceso a datos sensitivos y al
software desde equipos 0 medios una vez que soimatios o transferidos para otro
uso.

» Definir e implementar procedimientos de respaldesftauracion de los sistemas, datos
y configuraciones que estén alineados con los raqigmtos del negocio y con el plan
de continuidad.

e Establecer mecanismos para identificar y aplicagueemientos de seguridad
aplicables a la recepcion, procesamiento, almaceméon fisico y entrega de

informacion y de mensajes sensitivos.

3.2.3.11 DS12: Administrar el ambiente fisico.

Proveer un entorno fisico adecuado que protejguwpe de Tl y la gente, contra riesgos

naturales y provocados por el hombre. Se lograw@s$r de la instalacién de controles

ambientales y fisicos adecuados que sean revisespdarmente en busca de su

funcionamiento apropiado.

Criterios a considerar para el cumplimiento de est@roceso:

» Definir e implementar medidas de seguridad fiselas'eadas con los requerimientos
del negocio.

» Disefar e implementar medidas de proteccion cdattares ambientales.

3.2.3.12 DS13: Administrar las operaciones.

Asegurar que las funciones importantes de sopert€l de realicen regularmente y en la

forma debida mediante un programa de actividadesaporte que es registrado y

aprobado para la realizacién de todas las actieslad

Criterios a considerar para el cumplimiento de est@roceso:

» Definir, implementar y mantener procedimientos redéd para operaciones de Tl y
garantizar que el personal de operaciones estdiddmsdo con todas las tareas de

operacion relativas a ellos.
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Organizar la programacion de trabajos, procesaseas en la secuencia mas eficiente,
maximizando el rendimiento y la utilizacion paranglir con los requerimientos del
negocio.

Garantizar que en los registros de operacion sacana suficiente informacion
cronolégica para permitir la reconstruccion, revisy analisis de las secuencias de
tiempo de las operaciones y de las otras activglgde soportan o que estan alrededor
de las operaciones.

Establecer resguardos fisicos, practicas de registadministracion de inventarios
adecuados sobre los activos de Tl mas sensitives tamo formas, instrumentos
negociables, impresoras de uso especial o dispmsitie seguridad.

Definir e implementar procedimientos para garant&anantenimiento oportuno de la
infraestructura para reducir la frecuencia y elaatp de las fallas o de la disminucién
del desempefio.

3.2.4 MONITOREARA'Y EVALUAR

Todos los procesos de una organizacion necesitarevsuados regularmente para

verificar su calidad y su eficiencia en cuanto @iiequerimientos de control, integridad y

confidencialidad.

3.2.4.1 MEZ1: Monitorear y evaluar el desempefio de TI.

Asegurar el logro de los objetivos de rendimieljadbs para los procesos de Tl a través

de la definicion de indicadores relevantes de raradito, el reporte sistematico y oportuno

del rendimiento y la pronta accion frente a lavidesones.

Criterios a considerar para el cumplimiento de est@roceso:

Garantizar que la gerencia establezca un marcoatlajo de monitoreo general y un
enfoque que definan el alcance, la metodologiapyaeleso a seguir para monitorear la
contribucién de Tl a los resultados de los procemadministracion de programas y
de administracion del portafolio empresarial y diggeprocesos que son especificos
para la entrega de la capacidad y los serviciod.de

Garantizar que la gerencia de TI, trabajando eruotm con el negocio, defina un

conjunto balanceado de objetivos, mediciones, metasnparaciones de desempefio y
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gue estas se encuentren acordadas formalmentel cegge@cio y otros interesados
relevantes.

Garantizar que el proceso de monitoreo implantenétodo, que brinde una vision
sucinta y desde todos los angulos del desempeiid gejue se adapte al sistema de
monitoreo de la empresa.

Comparar de forma periddica el desempefio contranktss, realizar andlisis de la
causa raiz e iniciar medidas correctivas paravestds causas subyacentes.
Proporcionar reportes administrativos para sersaeelds por la alta direccion sobre el
avance de la organizacion hacia metas identificaggsecificamente en términos del
desempefio del portafolio empresarial de prograneamvkersion habilitados por T,
niveles de servicio de programas individuales golatribucion de Tl a ese desempefio.
Identificar e iniciar medidas correctivas basadaseé monitoreo del desempeiio,

evaluacion y reportes.

3.2.4.2 ME2: Monitorear y evaluar el control interno.

Asegurar el logro de los objetivos de control inteffijados para los procesos de TI

mediante el compromiso de monitorizar el contréénno, determinar su efectividad, y

reportar sobre ellos regularmente.

Criterios a considerar para el cumplimiento de est@roceso:

Monitorear de forma continua el ambiente de contr@l marco de control de TI.
Monitorear y reportar la efectividad de los corgmointernos sobre Tl por medio de
revisiones de auditoria.

Registrar la informacion referente a todas las geio@es de control y garantizar que
esto conduzca al andlisis de las causas subyageatiestoma de acciones correctivas.
Evaluar la completitud y efectividad de los corgmointernos de la administracion de
los procesos, politicas y contratos de Tl por meiain programa continuo de auto-
evaluacion.

Obtener, segun sea necesario, aseguramiento aliderna completitud y efectividad
de los controles internos por medio de revisioreterteros.

Confirmar que los proveedores externos de servmimsplan con los requerimientos

legales y regulatorios y con las obligaciones @mtirales.
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Identificar e iniciar medidas correctivas basadasas evaluaciones y en los reportes

de control.

3.2.4.3 ME3: Garantizar el cumplimiento regulatorio.

Cumplir con las obligaciones legales, regulatoriascontractuales identificando y

analizando los requerimientos externos para el ¢topde TI, y tomando las medidas

apropiadas para cumplirlas.

Criterios a considerar para el cumplimiento de est@roceso:

Definir e implantar un proceso para garantizar dentificacion oportuna de

requerimientos locales e internacionales legalemtractuales, de politicas y

regulatorios, relacionados con la informacion, danprestacion de servicios de
informacion incluyendo servicios de terceros y ctan funcién, procesos e

infraestructura de TI.

Revisar y optimizar las politicas, estandares geuonientos de Tl para garantizar que
los requisitos legales y regulatorios se cubrafodea eficiente.

Evaluar de forma eficiente el cumplimiento de laslitgas, estandares vy

procedimientos de TI, incluyendo los requerimiertgmles y regulatorios, con base
en la supervisién del gobierno de la gerencia dg dél negocio y la operaciéon de los
controles internos.

Definir e implantar procedimientos para obtenereportar un aseguramiento del
cumplimiento y, donde sea necesario, que el pragpeetiel proceso haya tomado las
medidas correctivas oportunas para resolver cuaitppecha de cumplimiento.

Integrar los reportes de Tl sobre cumplimiento l&tguio con las salidas similares

provenientes de otras funciones del negocio.

3.2.4.4 MEA4: Proporcionar gobierno de TI.

Incluir la definicion de estructuras, procesos,efazgo, roles y responsabilidades

organizacionales para garantizar asi que las ilovers empresariales en Tl estén alineadas

y de acuerdo con las estrategias y objetivos erapadss.

Criterios a considerar para el cumplimiento de est@roceso:
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Trabajar con el consejo directivo para definir tabecer un marco de trabajo para el
gobierno de TI, incluyendo liderazgo, procesos,egsoly responsabilidades,
requerimientos de informacién, y estructuras ogionales para garantizar que los
programas de inversién habilitados por Tl de lamsg ofrezcan y estén alineados con
las estrategias y objetivos empresariales.

Facilitar el entendimiento del consejo directivodg los ejecutivos sobre temas
estratégicos de Tl tales como el rol de TI, car&tteas propias y capacidades de la
tecnologia.

Garantizar que existe un entendimiento compartideees| negocio y la funcion de TI
sobre la contribucion potencial de Tl a la estriatelgl negocio.

Trabajar con el consejo directivo para definir @lantar organismos de gobierno, tales
como un comité estratégico de Tl, para brindararientacion estratégica a la gerencia
respecto a TI.

Facilitar la alineacion de Tl con el negocio errdferente a estrategia y operaciones,
fomentando la co-responsabilidad entre el negocibl y¥n la toma de decisiones
estratégicas y en la obtenciéon de los beneficias/gmientes de las inversiones
habilitadas con TI.

Administrar los programas de inversion habilitados TI, asi como otros activos y
servicios de TI, para asegurar que ofrezcan el magtor posible para apoyar la
estrategia y los objetivos empresariales.

Implantar un enfoque disciplinado hacia la admiagtn por portafolio, programa y
proyecto, enfatizando que el negocio asume la edaygl de todas las inversiones
habilitadas con Tl y que TI garantiza la optimisacde los costos por la prestacion de
los servicios y capacidades de TI.

Asegurar que las inversiones en tecnologia esténdgrizadas a mayor grado posible
para evitar el aumento en costo y complejidad de proliferacion de soluciones
técnicas.

Optimizar la inversién, uso y asignacion de losivast de Tl por medio de
evaluaciones periddicas, garantizando que TI cueame recursos suficientes,
competentes y capaces para ejecutar los objetistnatégicos actuales y futuros y
seguir el ritmo de los requerimientos del negocio.

Trabajar en conjunto con el consejo directivo paeéinir el nivel de riesgo de TI

aceptable por la empresa.
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« Comunicar este nivel de riesgo hacia la organiracyd acordar el plan de
administracion de riesgos de TI.

* Integrar las responsabilidades de administracionridegos en la organizacion,
asegurando que tanto el negocio como Tl evallueepprten periodicamente los
riesgos asociados con Tl y su impacto en el negocio

» Garantizar que la gerencia de Tl haga seguimienta exposicién a los riesgos,
poniendo especial atencién en las fallas y deliddade control interno y de
supervision, asi como su impacto actual y potemreiadl negocio.

e Informar el desempefio relevante del portafolio @& programas de Tl al consejo
directivo y a los ejecutivos de manera oportunaegipa.

« Garantizar que la organizacion establezca y maateng@ funcién competente y que
cuente con el personal adecuado y/o busque sesvil@caseguramiento externo para

proporcionar al consejo directivo.

Para facilitar la aplicacion del proceso se haakado un cuestionario (VER ANEXO 4).
3.3 DEFINICION DE ROLES

Antes de la ejecucién del proceso se debe tomauemta los roles que estan clasificados
por procesos.
Algunos procesos especificos tienen un rol aditiespecializado, especifico para ese
proceso.
A continuacion se detallan cada uno de los roles:

» Director ejecutivo (CEO)

* Ejecutivos del negocio

» Director de informacion (CIO)

* Propietario del proceso de negocio

« Jefe de operaciones

* Arquitecto en jefe

» Jefe de desarrollo

« Jefe de administracion de Tl (para empresas gramtigsfe de funciones como

recursos humanos, presupuestos y control interno)

* Administracion de proyectos (PMO)
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La siguiente tabla nos muestra los procesos gae #gados a cada uno de los roles.

ROLES PROCESO
Director ejecutivo (CEO) PO9, ME4
Ejecutivos del negocio PO1, ME3

Director de informacién (CIO)| POS5, PO6, POS8, PRPO10, ME4

Propietario del proceso de DS7

negocio

Jefe de operaciones Al3, Al6, Al7, DS3, DS4, DSS8, DS9, DS10, DS11, DS12
DS13, ME1, ME2

Arquitecto en jefe PO2, DS5

Jefe de desarrollo Al2, Al6, Al7, DS8, DS9, DS1EM ME2

Jefe de administracion de Tl PO5, POG6, PO7, Al3, Al5, DS2, DS4, DS6, ME2

Administracion de proyectos | PO10, Al2, ME3
(PMO)

Departamento de Al4

entrenamiento

Departamento de capacitacion  DS7

Gerente de incidentes DS8
Gerente de configuracion DS9
Gerente de problemas DS10

Tabla 57:Roles Vs. Procesos

De acuerdo a la realidad de la empresa a la quayseaplicar el proceso se debe tomar en
cuenta que algunos procesos estan ligados a masrdé cuando se precisa esto, se debe
identificar que el rol esté definido en la emprgsen el caso de que existan todos los roles
el responsable del proceso es el rol de mas algora

3.4 USO DEL PROCESO

Este trabajo ha sido fundamentado en los domingaggominios que COBIT 4.0 maneja,
se encuentran relacionados con el proceso a tdaviés aspectos que ésta cubren.

Con el fin de establecer un correcto uso del pmsesempleara la teoria de los valores
ponderados de manera que podamos fijar un crigeiecayude a cuantificar los resultados

obtenidos de una aplicacion.
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A continuacién detallamos cada uno de los pasossquiebe seguir para el uso correcto

del proceso.

3.4.1.1 PASO 1: CARACTERIZACION DE LA EMPRESA

Caracterizar la empresa consiste en conocer y dauamla informacién tanto de la
empresa como de la Unidad Informatica, con el #nestablecer los objetivos de la
evaluacion.

Ademas ayuda a identificar al personal que ayuddr&avaluador con la documentacion
legal y de datos de la Unidad Informéatica de laresgy, ya que muchas veces las empresas

no tienen informacion documentada.

3.4.1.2 PASO 2: APLICACION DEL PROCESO

Previo a la aplicacion del proceso se debe tomauenta el proceso especifico que le

corresponde a cada rol, que se encuentra detatatioTabla 57.

3.4.1.3 PASO 3: CUANTIFICACION DE DATOS

Una forma de lograr que el presente trabajo sead@@plicar y que permita enfocar cada
punto con su propia importancia es separar cadsepooy cuantificar la totalidad de los
puntajes obtenidos para relacionarlos con un ptapemeneral que se refiera a cada
seccion, de manera que sea posible tener una idel@aade cOmo se encuentra

determinados los procesos de Tl en la empresa.

3.4.1.4 PASO 4: ANALISIS DE RESULTADOS

Una vez realizada la cuantificacion de datos se dedlizar la interpretacion de puntajes
obtenidos.
Cada criterio que debe ser respondido tiene asmcaagbuntaje de la siguiente manera:

RANGO DE PORCENTAJE OBTENIDQ INTERPRETACION
<50 % Regular
>50%< 75% Bueno
>75%< 100% Muy Bueno

Tabla 58: Interpretacion de puntajes obtenidos

Se debe tomar en cuenta lo siguiente:
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» Si la interpretacion eRegular se entendera que es absolutamente necesario tomar
medidas inmediatas a fin de evitar problemas y raejel aspecto auditado,
poniendo gran énfasis en los criterios con bajdgen

* Si la interpretacion e8ueno se entenderd que es siempre posible mejorar los
criterios donde no se ha conseguido un elevadaajmugtque las medidas no son
tan inmediatas como el caso anterior. Hay que t@mauenta los criterios con alto
puntaje de manera que se mantengan en ese estado.

» Sila interpretacion eluy Bueno se entendera que la gestion del aspecto auditado

se esta llevando de manera adecuada y que esopmeanigenerlo de esa forma.

3.4.1.5 PASO 5: ANALISIS GLOBAL

Al final del andlisis de cada proceso se debe cimel estado actual de la empresa,
tomando en cuenta los resultados obtenidos erselg@erior.



79

CAPITULO 4: APLICACION DEL PROCESO

4.1JUSTIFICACION DE LA APLICACION EN LA EMPRESA
SELECCIONADA.

A continuacién se presenta un caso practico, cdim ele aplicar el proceso propuesto en
el capitulo 3, con la ayuda del cuestionario presfuéVER ANEXO 4) y de acuerdo al
analisis del medio que se realiz6 en el capitulse2,ha elegido la empresa privada
Geolnfo, por la facilidad en la obtencion de la informacip la acogida que se nos ha
brindado.

4.1.1 DESCRIPCION DE LA EMPRESA CASO DE ESTUDIO

Geolnfo es una empresa joven conformada en 199B|acparticipacion de consultores
con una alta experiencia en Soluciones Tecnolégiasinformacion geogréafica o
Geoinformacion gue se ha posicionado hoy en dianarde las empresas mas importantes

si no en la mayor en lo que se refiere al dedardd sistemas de georeferenciacion.

La solidez profesional de Geolnfo se fundamentacppalmente en la experiencia
acumulada, en los convenios y representacionegitaigscon empresas nacionales e
internacionales y de su grupo consultor princigaienes conforman la parte operativa y el
soporte complementario de la empresa, los mismescgnjuntamente o individualmente
han participado en una gran diversidad de proyeldosual ha acrecentado experiencia y
competencia profesional dentro del mercado, traldugien un liderazgo técnico.

4.1.1.1 Objetivos

* Crear, administrar y desarrollar servicios relaatios con todas las etapas del ciclo
de vida de un proyecto o Sistema de Informaciong@Hdiza (SIG), y asi proveer
soluciones integrales a sus Clientes.

* Realizar estudios de factibilidad, definicion degadimientos y otras actividades
de consultoria sobre diversas areas tematicas @e ¢®mo: Forestal, Mineria,
Municipalidades, Marketing y Negocios, Medio AmlgnMapeo en Internet,
Gobierno, Publicacion de datos, Cartografia, Trariep Distribucion de Servicios
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Basicos (Luz, Agua), Logistica y Telecomunicacioaee las mas importantes y
otras.

e Brindar diversas alternativas de servicio, parssfeaker totalmente las necesidades
de sus clientes. El experimentado equipo profekiesta capacitado para evaluar,

planificar, coordinar y ejecutar cada uno de las/pctos de servicios.

4.1.2 PLAN DE APLICACION DE LA GUIA

El presente trabajo consiste en la aplicacion dekcgso obtenido, a través de la
investigacién a una empresa que se dedica al ddgayrcomercializacion del software

geogréfico.

En este trabajo estan expuestas cada una de iaslads y tareas principales que se
realizaron para la aplicacion del proceso paraviduacion de Tl en la empresa caso
estudio; las herramientas utilizadas por el Adnador de Tl son encuestas y entrevistas,
las mismas que estan dirigidas a las personasnesiples por parte de la empresa que son
el gerente, el administrador de TI. Cabe recalesr la aplicacion del proceso va a ir
supervisada por los responsables de la empresaleasstudio, y que toda la informacion
sera manejada bajo un acuerdo de confidencialidad.

Al final de la aplicacion del proceso se elaboraranforme que contendra el resultado del
analisis realizado, las conclusiones y las resggsugerencias, el informe sera verificado

por los responsables de la empresa caso de estudio.

4.1.2.1 Diagnostico de la situacion actual de la empresasade estudio

4.1.2.1.1 Nombre de la empresa

La empresa se encuentra registrada oficialmenta soperintendencia de  Compafias
con el nombre de Soluciones Tecnol&gicale Geoinformacion Cia. Ltda.
“GEOINFO".

4.1.2.1.2 Ubicacion Geografica de Geolnfo
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La empresa Geolnfo se encuentra ubicada en Ecudetdrp del Distrito Metropolitano de
Quito, sector centro norte, en las calles Javiea&sbi y Avenida Diez de Agosto, nimero

E1-16, Edificio Acrusson, Planta baja, oficina naon0.

4.1.2.1.3 Mision

La mision de Geolnfo es trabajar con la meta dardear, difundir y aplicar eficazmente
métodos modernos del manejo de la Geoinforméticatgiento de la informacion
geografica con el uso de sistemas informaticoglersundo la brecha entre la dinamica de

la Tecnologia y las necesidades particulares del&umdes.

4.1.2.1.4 Vision

Mantener el liderazgo de Soluciones Tecnolégica&edeinformacion en el ECUADOR,

aplicadas a todas las areas posibles, en formaalmemediante alianzas estratégicas.

4.1.2.1.5 Funciones de Geolnfo

Los componentes que conforman la empresa en baseagrupamiento de actividades
similares y propositos especificos.

Geolnfo, pese a ser una empresa pequefa en remsidmumero de integrantes, cuenta
con la definicion y responsabilidades de cada fimcjue se desarrolla en la empresa, a
continuacion se describen en forma sucinta cadaemdias.

Gerencia

Responsable de dictar las directrices que seramidsesg por la empresa, cargo
desempeiado por del Ing. Bolivar Viteri, uno dedos socios de la empresa, experto en
disefio, desarrollo e implementacién de GIS y de Hasdatos georeferenciadas, utilizando
herramientas GIS estandar de mercado, para méltigidicaciones en empresas de
Servicios Publicos y Privados como Ambientalesydiaias, Marketing, Planificacion
Urbana entre otras.

Presidencia

Responsable de la coordinacion del personal deéaplanyudar al Gerente General a que
se cumplan con las directrices emanadas por lanGarecargo desempefiado por el otro
socio de la empresa, MSc. PHD. CaR#ICHARD RESL, experto en Disefio de Sistemas
de Informacién Geogréfica, Manejo de Recursos sy Restitucion Digital, Consultor
Internacional, Coordinador del Sistema de educaeidtistancia internacional UNIGIS
para América Latina.



82

Desarrollo de Sistemas

Responsable del Analisis, disefio, desarrollo, imtplEion y capacitacion de los sistemas
desarrollados para clientes de Geolnfo, El pers@®alencuentra a cargo de dos
funcionarios que forman parte fija de la empresa, responsable de la parte de andlisis y
disefio, y el otro del desarrollo, implantacion pasatacion conjuntamente con un equipo
de programadores expertos en el lenguaje que tkrado para el desarrollo del sistema
solicitado, El equipo es contratado temporalmente.

Digitalizacion

Responsables de realizar las diferentes capas asmamaticos que seran utilizados en las
consultorias o trabajos solicitados a Geolnfoegespnal es de reconocida experiencia en la
rama, generalmente estd conformado por geodgrafe®e yle contrata para trabajos
especificos y se apoya igualmente de un grupo senpes, no son personal de planta, solo
de apoyo.

Campo

Responsables de realizar levantamiento de datoenidqgs en el campo, como catastros,
encuestas, ubicaciones, etc., de igual forma eopal es contratado temporalmente
acorde a las necesidades de los trabajos solisitadoenta con la experiencia suficiente

para realizar los trabajos encomendados.

4.1.3 APLICACION DEL PROCESO
PLANIFICAR Y ORGANIZAR

PO1: Definir un plan estratégico para TI

FACTORES A CONSIDERAR PARA DEFINIR UN PLAN | SI | PARCIALMENTE | NO
ESTRATEGICO DE TI

Se debe verificar si:

Tiene definido un plan estratégico de Tl y esteeseuentrg v

alineado con las necesidades del negocio.

Realiza la evaluacion del desempefio de los plaxistestes y de v

los sistemas de informacion.

Traduce el plan estratégico de Tl a planes tacticos v

Analiza portafolios de programas y se administreagbolios de 4

Servicios y proyectos.
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FACTORES A CONSIDERAR PARA DEFINIR LA
ARQUITECTURA DE LA INFORMACION

Se debe verificar si:

PARCIALMENTE

NO

Tiene definida la arquitectura de la informacion.

Cuenta con un diccionario de datos empresarial.

PO5: Administrar la inversiéon en TI.

FACTORES A CONSIDERAR PARA ADMINISTRAR LA
INVERSION EN TI.

Se debe verificar si:

PARCIALMENTE

NO

Establece un marco de trabajo financiero para &l iqupulse el
presupuesto y el analisis de rentabilidad, con beselos

portafolios de inversion, servicios y activos.

Se implanta un proceso de toma de decisiones panaridridades

a la asignacion de recursos de TI.

Establece y mantiene un proceso presupuestal de TI.

Implanta un proceso de administracion de costoscqoeare |og

costos reales con los presupuestados.

Implanta un proceso de monitoreo de beneficios

PO6: Comunicar las aspiraciones y la direccion dederencia.

FACTORES A CONSIDERAR PARA COMUNICAR LAS
ASPIRACIONES Y LA DIRECCION DE LA GERENCIA

Se debe verificar si:

PARCIALMENTE

NO

Define los elementos de un ambiente de control phralineados

con la filosofia administrativa y el estilo opevatide la empresa.

Elabora y da mantenimiento a un marco de trabdfmcado en |03
riesgos y control interno, para entregar valor mnénal mismg

tiempo se protegen los recursos y sistemas de TI.

Elabora y da mantenimiento a un conjunto de paktigue apoye

-

la estrategia de TI.

Implantan y comunican las politicas de Tl al peatogue le

compete.

Asegura que la conciencia y el entendimiento delpstivos de Ig
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direccion del negocio y de Tl se comunican a tadarganizacion.

PO7: Administrar los recursos humanos de Tl

FACTORES A CONSIDERAR PARA ADMINISTRAR LOS
RECURSOS HUMANOS DE TI

Se debe verificar si:

S

PARCIALMENTE

NO

Asegura que el reclutamiento del personal de Tlkge a cabo de

acuerdo a politicas y procedimientos generalesedsopal de |z

organizacion.

Verifica periodicamente que el personal este cégdai

Define, monitorea y supervisa los marcos de trapaja los roles
responsabilidades y compensacion del personal s adaoliticag

administrativas.

Capacita constantemente al personal de TI.

Minimiza el grado de dependencia del personal patisable.

Minimiza el riesgo del cambio de puesto o termidadel trabajg

del personal.

PO8: Administrar la calidad

FACTORES A CONSIDERAR PARA ADMINISTRAR LA
CALIDAD

Se debe verificar si:

S

PARCIALMENTE

NO

Monitorea y mide la efectividad y aceptacion del ®¥llo mejora

cuando sea necesario.

Identifica y mantiene estandares, procedimientpségticas para
los procesos clave de Tl para orientar a la orgaidn hacia e

cumplimiento del QMS.

=

Adopta y mantiene estandares para todo el desayraltiquisicion

que sigue el ciclo de vida hasta el Ultimo entrégab

Garantiza que la administracién de calidad se emfioqglos
clientes, determine sus requerimientos y los aliwea los

estandares y préacticas de TI.

Elabora y comunica un plan global de calidad quampeva Ia

mejora continua, de forma periddica.

Define, planea e implementa mediciones para maatorel
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cumplimiento continuo del QMS, asi como el valore geste

proporciona.

PO9: Evaluar y administrar los riesgos de TI.

FACTORES A CONSIDERAR PARA EVALUAR Y Sl | PARCIALMENTE | NO
ADMINISTRAR LOS RIESGOS DE TI.
Se debe verificar si:
Integra el gobierno, la administracion de riesgosl ynarco de v
control de TI., al marco de trabajo de administrade riesgos de
la organizacion.
Establece el contexto en el cual el marco de toatb@jevaluacion v
de riesgos se aplica para garantizar resultadopiapios.
Identifica las amenazas y vulnerabilidades quetafieal normal v
desempefio de la empresa.
EvallGa de forma recurrente la posibilidad e impatgaodos los v’
riesgos identificados, usando métodos cualitativosantitativos.
Elabora y mantiene respuestas a los riesgos gaetgan que lo$ v
controles rentables y las medidas de seguridadgamitila
exposicion a los riesgos de forma continua.
Asigna prioridades y planea las actividades derobattodos |os 4
niveles para implantar las respuestas a los riesdentificadas
como necesarios, incluyendo la identificacion de@sy beneficios
y la responsabilidad de la ejecucion.
PO10: Administrar Proyectos
FACTORES A CONSIDERAR PARA ADMINISTRAR Sl | PARCIALMENTE | NO
PROYECTOS
Se debe verificar si:
Mantiene el programa de los proyectos, relacionados el 4
portafolio de los programas de inversion en TI.
Establece y mantiene un marco de trabajo pararangtracion 4
de proyectos que defina el alcance y los limites lde
administracion de proyectos, asi como las metodmdogq se
adoptadas y aplicadas.
v

Establece un enfoque de administracion de proyecfos
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corresponda al tamafo complejidad y requerimierggslatorios

de cada proyecto.

Asegura que todos los proyectos de Tl cuenten ato@nadores
con la suficiente autoridad para apropiarse dejdaueion del

proyecto dentro del programa estratégico global.

Obtiene el compromiso y participacion de los irgados
afectados en la definicibn y ejecucion del proyedémtro del

contexto del programa global de inversién en TI.

Define y documenta la naturaleza y alcance del qutoy para
conformar y desarrollar, entre los interesadosentendimientg
comun del alcance del proyecto y su relacion comsgbroyectos

dentro del programa global de inversiones en TI.

Asegura que el arranque de las etapas importaatgsayecto se
aprueben de manera formal y se comunique a todes

interesados.

Establece un plan integrado para el proyecto, api@ly formal
para guiar la ejecucion y control del proyecto &algo de la vids

de este.

Entiende y documenta dentro de un mismo prograns

actividades e interdependencias de multiples ptogec

va

Define las responsabilidades, relaciones, autogislgdcriterios de
desempefio de los miembros del equipo del proyeetspgcifical
las bases para adquirir y asignar a los miembrogpetentes de

equipo y/o los contratistas al proyecto.

Eliminar o minimizar los riesgos especificos astog con loS
proyectos individuales por medio de un procescemiético de
planeacion, andlisis, respuesta, monitoreo y cbdegdas areas

eventos que tenga el potencial de ocasionar cambideseados.

Prepara un plan de administracion de la calidad dpseriba e

sistema de calidad del proyecto y como sera imgdkmt

Revisa y acuerda el plan de calidad de proyectotodas las
partes interesadas para luego ser incorporado glarelintegradag

del proyecto.

Establece un sistema de control de cambios pasmagecto, de

tal modo que todos los cambios a la linea basemslecto se
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revisen, aprueben e incorporen de manera apropahdplan
integrado del proyecto, de acuerdo al marco deajoaldlel

gobierno del programa y del proyecto.

Identifica las tareas de aseguramiento requeridas ppoyar |z
acreditacion de sistemas nuevos o0 modificados tkirda

planeacion del proyecto e incluirlos en el plaegnado.

Mide el desempefio del proyecto contra los critediaves del
proyecto y recomienda, implanta y monitorea las idsd
correctivas segun sea requerido, de acuerdo comaeto de

trabajo de gobierno del programa y del proyecto.

Solicita que al finalizar cada proyecto, los insados del proyect
se cercioren de que el proyecto haya cubierto dssltados Yy

beneficios esperados.

O

ADQUIRIR E IMPLEMENTAR

Al2: Adquirir y mantener software aplicativo.

FACTORES A CONSIDERAR PARA ADQUIRIR Y
MANTENER SOFTWARE APLICATIVO.

Se debe verificar si:

S

PARCIALMENTE

NO

Traduce los requerimientos del negocio a una efgpetbdn de

disefio de alto nivel para desarrollo de software@pyueba las

especificaciones de diseiio para garantizar quesefia de altd

nivel responde a los requerimientos.

Prepara el disefio detallado y los requerimientani¢és del

software de aplicacion.

Define el criterio de aceptacion de los requerituigly aprobar los

requerimientos para garantizar que correspondeisafio de altg

nivel.

Realiza una reevaluacion para cuando se preseigereghnciag
técnicas o ldgicas significativas durante el dedarr o

mantenimiento.

Asegura que los controles del negocio se traduzoerectaments
en controles de aplicacion de manera que el protestd sea

exacto, completo, oportuno, aprobado y auditable.

Aborda la seguridad de las aplicaciones y los neqpientos de
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disponibilidad en respuesta a los riesgos identis, de acuerdo

con la clasificacion de datos, la arquitectura dgusdad en la

informacion de la organizacion y el perfil de riesg

Personaliza e implanta la funcionalidad automatizadquirida
con el uso de procedimientos de configuracion, tacem y

prueba.

Sigue un proceso de desarrollo similar al de delbamle sistema:s

\"{}

nuevos en el caso que se presenten modificaciomastantes en
los sistemas existentes, que resulten en un casitpidicativo de

los disefios y/o funcionalidad actuales.

Garantiza que la funcionalidad de automatizaciédesarrolla de
acuerdo con las especificaciones de disefo, ldndmtes de

desarrollo y documentacion y los requerimientosalielad.

Aprueba y autoriza cada etapa clave del procesdedarrollo de
software aplicativo, dando seguimiento a la tergitmaexitosa de

revisiones de funcionalidad, desempefio y calidad.

Garantiza que se identifican y consideran todos depectog

=

legales y contractuales para el software aplicagive desarrollar

terceros.

Desarrolla, implanta los recursos y ejecuta un plde
aseguramiento de calidad del software, para obterelidad que
se especifica en la definicibn de los requerimignyoen lag

politicas y procedimientos de calidad de la orgaitn.

Garantiza que durante el disefio, desarrollo e im@tdon, se da
seguimiento al estatus de los requerimientos pdaties
(incluyendo todos los requerimientos rechazados)que las
modificaciones a los requerimientos se apruebara\&g de ur

proceso establecido de administracion de cambios.

Desarrolla una estrategia y un plan para el mamiento y

liberacion de aplicaciones de software.

Al3: Adquirir y mantener infraestructura tecnologi.

FACTORES A CONSIDERAR PARA ADQUIRIR Y
MANTENER INFRAESTRUCTURA TECNOLOGICA.

Se debe verificar si:

PARCIALMENTE

NO
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Genera un plan para adquirir, implantar y mantereey v’

infraestructura tecnolégica que satisfaga los eeguentos

establecidos funcionales y técnicos del negocigug esté de

acuerdo con la direccion tecnolégica de la orgaitra

D

Implanta medidas de control interno, seguridad glitabilidad

durante la configuracion, integracion y mantenirtoetiel HW y

SW de la infraestructura para proteger los recygarantizar su

disponibilidad e integridad.

Establece ambiente de desarrollo y pruebas pgpartso la
efectividad yeficiencia de las pruebas de factibilidad e iraegm
de aplicaciones e infraestructura en las primiases del proces

de adquisicién y desarrollo.

(@)

Al4: Facilitar la operacién y el uso

FACTORES A CONSIDERAR PARA FACILITAR LA
OPEERACION Y EL USO

Se debe verificar si:

S

PARCIALMENTE

NO

Desarrolla un plan para identificar y documertiados los
aspectos técnicos, la capacidad de operacién yiledes de

servicio requeridos para llevar acabo las openasiale TI.

Transfiere el conocimiento a la gerencia de la resg parg
permitirles tomar posesion del sistema vy los datosjercer la
responsabilidad por la entrega y calidad del servidel control

interno y de los procesos administrativos de lacapion.

Transfiere conocimientos y habilidades para parngitie los
usuarios finales utilicen con efectividad y efigenel sistema d

aplicacién como apoyo, a los procesos del negocio.

D

Transfiere conocimientos y habilidades para pérmitpersonal
de soporte técnico y de operaciones que entregoeyeay
mantenga la aplicacion y la infraestructura astzcide maner
efectiva vy eficiente de acuerdo a los niveles deervicio

requeridos.

Al5: Adquirir recursos de TI.

FACTORES A CONSIDERAR PARA ADQUIRIR

S

PARCIALMENTE

NO
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RECURSOS DE TI

Se debe verificar si:

Desarrolla y sigue un conjunto de procedimientosstandares
consistente con el proceso general de adquisiciaesla
organizacion y con la estrategia de adquisiciora garantizar qug
la adquisicién de infraestructura, instalacionesdtvare, software
y servicios relacionados con TI, satisfagan losiegiientos de

negocio.

AN

1Y%

1%

Formula un procedimiento para establecer, modificaoncluir

contratos que apliquen a todos los proveedores.

Selecciona proveedores mediante una practica yukiemal para
garantizar la escogencia del mejor con base eretpgerimientos
que se han desarrollado con informacion de provesc

potenciales y acordados entre el cliente y elfdosyeedor(es).

jo

Incluye y refuerza los derechos y obligacionesadiag las parte
en los términos contractuales para la adquisiciénsdftware

involucrados en el suministro y uso continuo deévemte.

Incluye y hace cumplir los derechos y obligaciodestodas las
partes en los términos contractuales para la adifuisde recurso

de desarrollo.

5 v

1°2}

Incluye y hace cumplir los derechos y obligaciodestodas las

partes en los términos contractuales, que compnelodacriterios
de aceptacion, para la adquisiciéon de infraestraciostalacione

y servicios relacionados.

D

1"}

Al6: Administrar cambios

FACTORES A CONSIDERAR PARA ADMINISTRAR
CAMBIOS

Se debe verificar si:

S

PARCIALMENTE

NO

Establece procedimientos de administracion de aarfsimales

para manejar de manera estandar todas las solisitydra

cambios a aplicaciones, procedimientos, procesargngetros de

sistema y servicio, y las plataformas fundamentales

Garantiza que todas las solicitudes de cambio aklav de uné

manera estructurada en cuanto a impactos en ebmsi
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operacional y su funcionalidad.

Establece un proceso para definir, plantear, evgl@atorizar los
cambios de emergencia que no sigan el proceso dbica

establecido.

Establece un sistema de seguimiento y reporte pewratener
actualizados a los solicitantes de cambio y a lderésados
relevantes, acerca del estatus del cambio a l&saeipihes, a los
procedimientos, a los procesos, parametros debnsisty del

servicio y las plataformas fundamentales.

Actualiza el sistema asociado y la documentaciérugieario y

procedimientos siempre que se implantan cambisistaima.

Establece un proceso de revision para garantizanpéantacion

completa de los cambios.

Al7: Instalar y acreditar soluciones y cambios.

FACTORES A CONSIDERAR PARA INSTALAR Y
ACREDITAR SOLUCIONES Y CAMBIOS

Se debe verificar si:

PARCIALMENTE

NO

Entrena al personal de los departamentos de usafactados y a|
grupo de operaciones de la funciéon de Tl de acueodoel plan

definido de entrenamiento e implantacion y a lostenes

asociados, como parte de cada proyecto de desarroll

implantacion o modificacion de sistemas de inforidrac

|92}

Establece un plan de pruebas y obtener la aprabdeidas parte

relevantes.

Establece un plan de implantacién y obtener lakamidon de lag

partes relevantes.

Establece un ambiente de prueba que refleje elamtabfuturo de

operaciones para permitir pruebas acertadas.

Garantiza que los componentes sean convertidogejelal nuevo

sistema de acuerdo con un plan preestablecido.

Garantiza que se prueban los cambios de acuerdelqaan de
aceptacion definido y en base en una evaluacioimgecto y

recursos.

Garantiza que los procedimientos proporcionan, cparte de g
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aceptacion final o prueba de aseguramientos delidad de los
sistemas de informacién nuevos o modificados, urauacion
formal y la aprobacion de los resultados de pryeivgparte de la
gerencia de los departamentos afectados del usydaiduncion
de TI.

Implanta procedimientos formales para controlatrdasferencis
del sistema desde el ambiente de desarrollo alrdebas, de

acuerdo con el plan de implantacion.

Garantiza que la liberacidbn del software se regolan

v

procedimientos formales que aseguren la autorigacié

acondicionamiento, pruebas de regresion, distrinyci
transferencia de control, rastreo de estatus, giodentos de

respaldo y notificacién de usuario.

Establece procedimientos de control para asegardistribucion
oportuna y correcta, y la actualizacion de los comeptes

aprobados de la configuracion.

Automatiza el sistema utlizado para monitorear lwas a

sistemas aplicativos para soportar el registrosyreéa de cambio

)

hechos en aplicaciones, procedimientos, procese&nmms VY

pardmetros de servicio, y a las plataformas sulnyese

Establece procedimientos de acuerdo con los estEsdde
desarrollo y de cambios de la empresa, que requigre revision
posterior a la implantacion del sistema de infolidracen
operacion para evaluar y reportar si el cambiosfati los
requerimientos del cliente y entregé los benefigisgalizados, de¢

la forma mas rentable.

ENTREGAR Y DAR SOPORTE

DS2: Administrar servicios de terceros.

FACTORES A CONSIDERAR PARA ADMINISTRAR
SERVICIOS DE TERCEROS

Se debe verificar si:

S

PARCIALMENTE

NO

D

Identificar todos los servicios de los proveedgrestalogarlos de

acuerdo con el tipo de proveedor, la importandagriticidad.

Identificar y mitigar los riesgos relacionados darhabilidad de
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los proveedores para mantener una efectiva entieegarvicios de

forma segura y eficiente sobre una base de codadui

Asegurar que los contratos estdn de acuerdo coeslidgmdare

U7

universales del negocio de conformidad con los egquentos

legales y regulatorios.

Establecer un proceso para monitorear la prestatgdrservicio
para asegurar que el proveedor esta cumpliendo losr
requerimientos del negocio actuales y que se apegmanera
continua a los acuerdos del contrato y a los cdosette niveleg
de servicio, y que el desempefio es competitivoertepa los

proveedores alternativos y a las condiciones detade.

DS3: Administrar desempeiio y capacidad.

FACTORES A CONSIDERAR PARA EVALUAR Y
FACTORES A CONSIDERAR PARA ADMINISTRAR
DESEMPENO Y CAPACIDAD

Se debe verificar si:

PARCIALMENTE

NO

Establece un proceso de planeacion para la revilgbdesempefi

O

y la capacidad de los recursos de TI, para aseglaar

disponibilidad de la capacidad y del desempefio, costos
justificables, para procesar las cargas de trabajrdadas tal

como se determina en los SLAs.

Revisa la capacidad y desempefio actual de lossescale Tl er

|

intervalos regulares para determinar si existecgufie capacida
y desempeiio para prestar los servicios con bagesamnveles de

servicio acordados.

Lleva a cabo un prondstico de desempefio y capaadatbs
recursos de Tl en intervalos regulares para migimét riesgo de
interrupciones del servicio originadas por falta apacidad ¢

degradacion del desempefio.

Brinda la capacidad y desempefo requeridos tomandouentg

aspectos como cargas de trabajo normales, contiagen

requerimientos de almacenamiento y ciclos de velbs recurso
de TI.

1"}

Monitorea continuamente el desempefio y la capaciiados
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recursos de TI.

DS4: Garantizar la continuidad del servicio.

FACTORES A CONSIDERAR PARA GARANTIZAR LA
CONTINUIDAD DEL SERVICIO.

Se debe verificar si:

S

PARCIALMENTE

NO

Desarrolla un marco de trabajo de continuidad dpafa soporta
la continuidad del negocio con un proceso condisteno largo de

toda la organizacion.

Desarrolla planes de continuidad de Tl con baselenarco de
trabajo, disefiado para reducir el impacto de urerrirpcion

mayor de las funciones y los procesos clave delcieg

Centra la atencidon en los puntos determinados clmsomas
criticos en el plan de continuidad de Tl, para toirsresistencia y

establecer prioridades en situaciones de recugeraci

Exhorta a la gerencia de Tl a definir y ejecutarcpdimientos de

control de cambios, para asegurar que el plan agncidad de TI
se mantenga actualizado y que refleje de manertinoanlos

requerimientos actuales del negocio.

Prueba el plan de continuidad de Tl de forma requdsa asegura
gue los sistemas de Tl pueden ser recuperadosme ffectiva,
qgue las deficiencias son atendidas y que el plamareece

aplicable.

=

Asegura de que todos las partes involucradas resbsiones d
capacitacion de forma regular respecto a los poscgsus roles

responsabilidades en caso de incidente o desastre.

D

Determina que existe una estrategia de distribudéfinida y
administrada para asegurar que los planes sebdigtn de maner
apropiada y segura y que estén disponibles ensepates

involucradas y autorizadas cuando y donde se nequie

D

Planea las acciones a tomar durante el periodouenT¢ est§

recuperando y reanudando los servicios.

Almacena fuera de las instalaciones todos los rsetgorespaldg

documentacion y otros recursos de Tl criticos, seates para e

=

recuperacion de Tl y para los planes de continuiihehegocio.
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FACTORES A CONSIDERAR PARA GARANTIZAR LA
SEGURIDAD DE LOS SISTEMAS

Se debe verificar si:

S

PARCIALMENTE

NO

Administra la seguridad de TI al nivel mas apropidéntro de la
organizacién, de manera que las acciones de adragitm de la

seguridad estén en linea con los requerimientosetgicio.

Traslada los requerimientos de informacion del niEgola
configuracion de TI, los planes de accion del weste la
informacion y la cultura sobre la seguridad emfarmacion a un

plan global de seguridad de TI.

Identifica de manera Unica a todos los usuariog gctividad en

sistemas de TI.

Garantiza que la solicitud, establecimiento, emisguspension,

modificacion y cierre de cuentas de usuario y depdvilegios

relacionados, sean tomados en cuenta por la gardeauentas de

usuario.

Garantiza que la implementacion de la seguridafl eea probada

y monitoreada de forma pro-activa.

Garantiza que las caracteristicas de los posilieglentes de
seguridad sean definidas y comunicadas de forma, da manera
gue los problemas de seguridad sean atendidosrda &propiada
por medio del proceso de administracion de proldenoa

incidentes.

Garantiza que la tecnologia importante relacionada la
seguridad no sea susceptible de sabotaje y queclanentacion

de seguridad no se divulgue de forma innecesaria.

Determina que las politicas y procedimientos pagarizar la
generacion, cambio, revocacion, destruccion, Oistidn,
certificacion, almacenamiento, captura, uso y achde llaves
criptograficas estén implantadas, para garantazaréteccion de

las llaves contra modificaciones y divulgacion ntoazadas.

Garantiza que se cuente con medidas de preverdgdeccion y

correccion a lo largo de toda la organizacion gacdeger a los
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sistemas de informacion y a la tecnologia contréwsoe

malicioso
Garantiza que se utilizan técnicas de seguridatbgegimientos 4
de administracion asociados para autorizar accesmtrolar los
flujos de informacion desde y hacia las redes.
Garantiza que las transacciones de datos sensibdem v
intercambiadas solamente a través de una ruta @ roedfiable
con controles para brindar autenticidad de contenpdueba de
envio, prueba de recepcion y no rechazo del origen.
DS6: Identificar y asignar costos
FACTORES A CONSIDERAR PARA IDENTIFICAR Y Sl | PARCIALMENTE | NO
ASIGNAR COSTOS
Se debe verificar si:
Identifica todos los costos de Tl y equipararldssaservicios de v
Tl para soportar un modelo de costos transparente.
Registra y asigna los costos actuales de acuerdelamodelo de v
costos definido.
Define un modelo de costos que incluya costos isemdirectos 4
y fijos de los servicios, y que ayude al célculo tddfas de
reintegros de cobro por servicio en base a la id&fim del
servicio.
Revisa y compara de forma regular lo apropiadonagdielo de v
costos/recargos para mantener su relevancia panageicio en
evolucion y para las actividades de TI.
DS7: Educar y entrenar a los usuarios
FACTORES A CONSIDERAR PARA EDUCAR Y S| | PARCIALMENTE | NO
ENTRENAR A LOS USUARIOS
Se debe verificar si:
v

Establece y actualiza de forma regular un prograde

entrenamiento para cada grupo objetivo de empleados
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FACTORES A CONSIDERAR PARA ADMINISTRAR LA
MESA DE SERVICIO Y LOS INCIDENTES

Se debe verificar si:

S

PARCIALMENTE

NO

Establece la funcion de mesa de servicio, la caifd eonexion de|

usuario con TI, para registrar, comunicar, ateryda@nalizar todas

las llamadas, incidentes reportados, requerimiedéoservicio Y

solicitudes de informacion.

Establece una funcién y sistema que permita ebtregy rastred
de llamadas, incidentes, solicitudes de serviciegesidades d

informacion.

Establece procedimientos de mesa de servicios derm@ue los
incidentes que no puedan resolverse de forma irateediear
escalados apropiadamente de acuerdo con los liattedados e

el SLA Yy, si es adecuado, brindar soluciones atern

—

Garantiza que la asignacion de incidentes y el to@o del ciclo
de vida permanecen en la mesa de servicios, indejrgemente
de qué grupo de TI esté trabajando en las actigglade

resolucion.

Establece procedimientos para el monitoreo puntdal la

resolucion de consultas de los clientes.

Emite reportes de la actividad de la mesa de sesvizara permitif
a la gerencia medir el desempefio del servicio ytieyapos de
respuesta, asi como para identificar tendenciasproblemas
recurrentes de forma que el servicio pueda meprdes forma

continua.

DS9: Administrar la configuracion

FACTORES A CONSIDERAR PARA ADMINISTRACION
DE LA CONFIGURACION

Se debe verificar si:

S

PARCIALMENTE

NO

Establece un repositorio central que contenga lediaformacion

referente a los elementos de configuracion.

Revisa y verifica de manera regular, utilizando nclga sea

necesario herramientas apropiadas, el estatussdedmentos d

(D
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configuracion para confirmar la integridad de lafeguracion de

datos actual e historica y para comparar condagibn actual.

DS10: Administracion de problemas

FACTORES A CONSIDERAR PARA ADMINISTRACION Sl | PARCIALMENTE | NO
DE PROBLEMAS
Se debe verificar si
Implementa procesos para reportar y clasificar lproas que han 4
sido identificados como parte de la administradérincidentes
Mantiene pistas de auditoria adecuadas que permésinear, 4
analizar y determinar la causa raiz de todos lasblpmas
reportados.
Identifica e inicia soluciones sostenibles indiaana causa raiz, v
incrementando las solicitudes de cambio por medigprbceso de
administracion de cambios establecido.
Dispone de un procedimiento para cerrar registegsrdblemas ya v’
sea después de confirmar la eliminacién exitos&el conocidg
o después de acordar con el hegocio como mangjaplelema de
manera alternativa.
Garantiza una adecuada administracion de problenrasdentes 4
integrar los procesos relacionados de administnad& cambios
configuracién y problemas.
DS11: Administracion de la Informacion
FACTORES A CONSIDERAR PARA ADMINISTRACION Sl | PARCIALMENTE | NO
DE LA INFORMACION
Se debe verificar si:
Establece mecanismos para garantizar que el negeciioa los v
documentos originales que espera, que se proced® &
informacion recibida por parte del negocio, quepseparen Y
entreguen todos los reportes de salida que regelenegocio Yy
que las necesidades de reinicio y reproceso espémtadas.
v

Define e implementa procedimientos para el archiyg
almacenamiento de los datos, de manera que loss

permanezcan accesibles y utilizables.

datg
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Define e implementa procedimientos para mantenenyentario

de medios en sitio y garantizar su integridad ysu

Define e implementa procedimientos para preveniacdeso a

datos sensitivos y al software desde equipos oosedia vez qu

son eliminados o transferidos para otro uso.

D

Define e implementa procedimientos de respaldstatgacion de
los sistemas, datos y configuraciones que estéraambs con lo

requerimientos del negocio y con el plan de coidauul

172}

Establece mecanismos para identificar y aplicanegmientos de
seguridad aplicables a la recepcidon, procesamig
almacenamiento fisico y entrega de informacién ynumsajes

sensitivos.

2Nto

DS12: Administracion del ambiente fisico.

FACTORES A CONSIDERAR PARA ADMINISTRACION
DEL AMBIENTE FiSICO

Se debe verificar si:;

S

PARCIALMENTE

NO

Define e implementa medidas de seguridad fisidagadas cor

los requerimientos del negocio.

Disefia e implementa medidas de proteccion contciorkes

ambientales.

DS13: Administracion de Operaciones

FACTORES A CONSIDERAR PARA ADMINISTRACION
DE OPERACIONES

Se debe verificar si:

S

PARCIALMENTE

NO

Define, implementa y mantiene procedimientos estarghral
operaciones de Tl y garantizar que el personalpgeagiones est|

familiarizado con todas las tareas de operacié@tives a ellos.

[$3))

Organiza la programacion de trabajos, procesosrgasaen |g
secuencia mas eficiente, maximizando el rendimieptda

utilizacién para cumplir con los requerimientos kegocio.

Garantiza que en los registros de operacidn secalmasuficiente

informacidn cronoldgica para permitir la reconstian, revision y,

analisis de las secuencias de tiempo de las opaexciy de las
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otras actividades que soportan o que estan alredeeolas

operaciones.

Establece resguardos fisicos, practicas de registtministracion
de inventarios adecuados sobre los activos de TFl srasitivog
tales como formas, instrumentos negociables, impassde usc

especial o dispositivos de seguridad.

Define e implementa procedimientos para garantizlr
mantenimiento oportuno de la infraestructura pagducir la
frecuencia y el impacto de las fallas o de la dismion del

desempefio.

MONITOREAR Y EVALUAR

MEL: Monitorear y evaluar el desempefio de TI.

FACTORES A CONSIDERAR PARA MONITOREAR Y
EVALUAR EL DESEMPERNO DE TI

Se debe verificar si:;

S

PARCIALMENTE

NO

Garantiza que la gerencia establezca un marco at&jir de
monitoreo general y un enfoque que definan el akara
metodologia y el proceso a seguir para monitoeaohtribucion
de Tl a los resultados de los procesos de adnaniétr de
programas y de administracion del portafolio enmgmias y
aquellos procesos que son especificos para lagantde la

capacidad y los servicios de TI.

Garantiza que la gerencia de TI, trabajando enuotmjcon el
negocio, defina un conjunto balanceado de objetivesdiciones
metas y comparaciones de desempefio y que estagisentren
acordadas formalmente con el negocio y otros isaeles

relevantes.

Garantiza que el proceso de monitoreo implante atodo, que
brinde una vision sucinta y desde todos los angildbslesempefi

de Tly que se adapte al sistema de monitoreo empaesa.

O

Compara de forma periédica el desempefio contramesas,
realizar andlisis de la causa raiz e iniciar medatarectivas par

resolver las causas subyacentes.

8]

=

Proporciona reportes administrativos para ser aeais por la alt
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direccion sobre el avance de la organizacion hauoetas
identificadas, especificamente en términos del rdpséo del
portafolio empresarial de programas de inversiduilitedos por
Tl, niveles de servicio de programas individualéa gontribucion

de Tl a ese desempefio.

Identifica e inicia medidas correctivas basadaelanonitoreo de

desempefio, evaluacion y reportes.

MEZ2: Monitorear y evaluar el control interno.

FACTORES A CONSIDERAR PARA FACTORES A
CONSIDERAR PARA MONITOREAR Y EVALUAR EL
CONTROL INTERNO

Se debe verificar:

S

PARCIALMENTE

NO

Monitorea de forma continua el ambiente de contrel marco de

control de TI.

Monitorea y reporta la efectividad de los contrdlgernos sobre

Tl por medio de revisiones de auditoria.

Registra la informacion referente a todas las esiceps de
control y garantizar que esto conduzca al anatlsidas causa

subyacentes y a la toma de acciones correctivas.

Evalta la completitud y efectividad de los contsalgernos de |
administracion de los procesos, politicas y coosrate Tl por

medio de un programa continuo de auto-evaluacion.

Obtiene, segun sea necesario, aseguramiento aalict® la
completitud y efectividad de los controles interpos medio de

revisiones de terceros.

Confirma que los proveedores externos de servigiogplan con
los requerimientos legales y regulatorios y condbBgaciones

contractuales.

Identifica e inicia medidas correctivas basadakgm®valuacione

y en los reportes de control.

[72)
\

MES3: Garantizar el cumplimiento regulatorio.

FACTORES A CONSIDERAR PARA GARANTIZAR EL
CUMPLIMIENTO REGULATORIO.

S

PARCIALMENTE

NO
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Se debe verificar si:

Define e implanta un proceso para garantizar lantifileacion
oportuna de requerimientos locales e internacisnaégales
contractuales, de politicas y regulatorios, rela@itms con la
informacién, con la prestacion de servicios de rimfacion
incluyendo servicios de terceros y con la funcipmcesos e

infraestructura de TI.

Revisa y optimiza las politicas, estandares y mliotientos de Tl

=}

para garantizar que los requisitos legales y régudes se cubrar

de forma eficiente.

Evalla de forma eficiente el cumplimiento de laditigas,
estandares y procedimientos de TI, incluyendo dggi@rimientos
legales y regulatorios, con base en la supervid@rgobierno de
la gerencia de Tl y del negocio y la operacion @ dontroles

internos.

Define e implanta procedimientos para obtener yont@p un
aseguramiento del cumplimiento y, donde sea neoesgue el
propietario del proceso haya tomado las medidasecoras

oportunas para resolver cualquier brecha de cungiim

Integra los reportes de Tl sobre cumplimiento ratguio con las

salidas similares provenientes de otras funcioekseafjocio.

ME4: Proporcionar Gobierno de TI.

FACTORES A CONSIDERAR PARA PROPORCIONAR
GOBIERNO DE TI.

Se debe verificar si:

SI

PARCIALMENTE

NO

Trabaja con el consejo directivo para definir yablcer un marco
de trabajo para el gobierno de TI, incluyendo Bdgo, procesos,
roles y responsabilidades, requerimientos de irdiciém, vy

estructuras organizacionales para garantizar quertmgramas d

112

inversion habilitados por Tl de la empresa ofrezgarestén

alineados con las estrategias y objetivos empedeari

Facilita el entendimiento del consejo directivoeylds ejecutivos
sobre temas estratégicos de TI tales como el rolTge

caracteristicas propias y capacidades de la tegiaolo
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Garantiza que existe un entendimiento compartidie exh negociq
y la funcién de TI sobre la contribucion potencild Tl a la

estrategia del negocio.

Trabaja con el consejo directivo para definir e lanfar
organismos de gobierno, tales como un comité égicat de TI,

para brindar una orientacion estratégica a la gexeaspecto a Tl

Facilita la alineacién de TI con el negocio en &ferente 3
estrategia y operaciones, fomentando la co-respiidsal entre
el negocio y Tl en la toma de decisiones estraaégic en la
obtencion de los beneficios provenientes de lasrgiones

habilitadas con TI.

Administra los programas de inversion habilitados dl, asi
como otros activos y servicios de Tl, para asegyuwarofrezcan el
mayor valor posible para apoyar la estrategia y dbgetivos

empresariales.

Implanta un enfoque disciplinado hacia la admiag@tm por

portafolio, programa y proyecto, enfatizando queeglocio asumé

1%

la propiedad de todas las inversiones habilitadasTd y que TI
garantiza la optimizacion de los costos por latpoeén de log

servicios y capacidades de TI.

Asegura que las inversiones en tecnologia estamdssizadas a

mayor grado posible para evitar el aumento en coslo

complejidad de una proliferacién de solucionesitém

Optimiza la inversion, uso y asignacion de losvastide Tl por
medio de evaluaciones periddicas, garantizanddl jaaente con
recursos suficientes, competentes y capaces pata@ los
objetivos estratégicos actuales y futuros y segunitmo de los

requerimientos del negocio.

Trabaja en conjunto con el consejo directivo patnd el nivel

de riesgo de Tl aceptable por la empresa.

Comunica este nivel de riesgo hacia la organizagiéeordar e

plan de administracion de riesgos de TI.

Integra las responsabilidades de administraciomiedgos en la
organizacién, asegurando que tanto el negocio chnewalten y

reporten peridédicamente los riesgos asociados tgrsli impacto
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en el negocio.

Garantiza que la gerencia de Tl haga seguimiele@gposicion 4 v

los riesgos, poniendo especial atencion en laasfalldebilidade

"2}

de control interno y de supervision, asi como spaicto actual y

potencial en el negocio.

112
<\

Informa el desempefio relevante del portafolio degplmgramas d
Tl al consejo directivo y a los ejecutivos de maneportuna

precisa.

Garantiza que la organizacion establezca y mantengduncion v
competente y que cuente con el personal adecuadbugque
servicios de aseguramiento externo para proponciahaonsejg

directivo.

Los resultados de la aplicacion del proceso seastian definidos en el ANEXO 5.

4.2ANALISIS DE LOS RESULTADOS OBTENIDOS

4.2.1 ANALISIS POR PROCESOS
PLANIFICAR Y ORGANIZAR

PO1: Definir un plan estratégico para TI

La empresa tiene implantado el plan estratégicd ldesin embargo no es adecuada la
administracion de portafolios de TI.

Es necesario considerar que dicho plan debe eshkadlainente actualizado, tomando en
cuenta el andlisis de portafolios de programas ydministracion de portafolios de

servicios y proyectos, siendo estas las falenciassg han encontrado en la empresa.

PO2: Definir la arquitectura de la informacion

La organizacion tiene definida la arquitectura deirformacion, pero no facilita la
creacion, uso y comparticion éptimas de la inforidracpor parte del negocio. Los
sistemas existentes no son los apropiados paraiagtiel uso de esta informacion.

No cuenta con un diccionario de datos empresddajue indica que al momento de la
toma de decisiones gerenciales no son las mas atkes;uimpidiendo asegurar que se

proporciona informacién confiable y segura.
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Es necesario mantener un repositorio automatizaddatbs y diccionario de datos y que

existan reglas de sintaxis de datos.

PO5: Administrar la inversion en TI.

Se debe administrar las inversiones de TI, las assoue deben ser comunicadas de
manera formal al gerente general, de esta mandos tos gastos que se tengan en la
empresa siempre sean justificados para que existgpaldos que documenten aquellas
inversiones, logrando asi un financiamiento y adnttel desembolso de los recursos
financieros de manera segura y apropiada.

Actualmente se esta cumpliendo con los requiséns ps importante tomar en cuenta que

se puede mejorar el marco de trabajo para adna@niss programas de inversion en TI.

PO6: Comunicar las aspiraciones y la direccion @dederencia.

Se tiene implantado un marco de trabajo de comtngbresarial para Tl, sin embargo
mediante la aplicacion del proceso se ha determaigad no se cumple satisfactoriamente.
Para lo cual se debe definir, elaborar y dar mamiento a un marco de trabajo enfocado
en los riesgos y control interno.

Ademas se debe asegurar que la conciencia y ehdimiento de los objetivos de la

direccioén del negocio y de Tl se comunican a tadargjanizacion.

PO7: Administrar los recursos humanos de TI
La administracion del recurso humano de Tl se arncaien un nivel aceptable, ya que la

empresa cuenta con poco personal lo cual facdisministracion del mismo.

PO8: Administrar la calidad

En los resultados del analisis se puede ver clar@rie la administracion de la calidad
se cumple en gran parte, sin embargo presentaasdalencias que deben ser tomadas en
cuenta para una correcta administracion.

Se debe identificar y mantener estandares, proeedios y practicas para los procesos
clave de TI, y para todo el desarrollo y adquisicifue sigue el ciclo de vida hasta el
altimo entregable y garantizar que la administnaaé calidad se enfoque en los clientes.

PO9: Evaluar y administrar los riesgos de TI.
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Podemos decir que se tiene una adecuada admiitistide los riesgos de Tl, aunque se
puede ver que existen ciertos problemas.

Se debe llevar un plan de accion de riesgos quaitaerealizar el andlisis, evaluacion y
mitigacion de los mismos, logrando con ello queerapresa pueda responder a las

amenazas que se pueden presentar.

PO10: Administrar Proyectos

En la empresa tiene establecido métodos para lanetiacion de proyectos de TI, sin

embargo es necesario considerar que se debe estabteenfoque de administracion de
proyectos que corresponda al tamafio, complejidegtjyerimientos regulatorios de cada
proyecto, e identificar las tareas de aseguramieqaeridas para apoyar la acreditacion
de sistemas nuevos o modificados.

Se debe medir el desempeiio de los proyectos dostaiterios claves de los proyectos,
una vez medido, recomendar, implantar y monitol@amedidas correctivas, de acuerdo

con el marco de trabajo de gobierno del programa proyecto.

Resumen del dominio Planear y Organizar
En base al andlisis por procesos realizado se piletdeminar que el dominio Planear y
Organizar se esta llevando a cabo, pero es pasibjerar los criterios que no se estan

cumpliendo a cabalidad.

Los objetivos del negocio estan siendo cubiertada®TI, mediante las estrategias y las
tacticas definidas en la empresa. Para que lanvessfratégica se cumpla en su totalidad
necesita ser planeada, comunicada y administradgaedeliferentes perspectivas y
finalmente se deberd establecer una organizacidma infraestructura tecnologica

apropiadas.

ADQUIRIR E IMPLEMENTAR
Al2: Adquirir y mantener software aplicativo.
Se constato que la operatividad del negocio serrddsade forma apropiada con las
aplicaciones automatizadas respectivas. Empemcsenienda:
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Que se realicen pruebas funcionales y de aceptaoidinuamente en cada proyecto que
se vaya a ejecutar. Y que se lleve un control bbb cle vida de software de aplicacion

usado en la empresa.

Es conveniente desarrollar una estrategia y un pdaa el mantenimiento y liberacién de

aplicaciones de software.

AlI3: Adquirir y mantener infraestructura tecnologi.

Los procesos para adquirir, implantar y actualiaamfraestructura tecnologica son los
adecuados lo que garantiza que existe un sopodeolégico continuo para las
aplicaciones del negocio.

Al4: Facilitar la operacion y el uso

En los resultados del analisis realizado se puetirmdinar que el conocimiento sobre los
nuevos sistemas no esta del todo disponible.

Se recomienda la generacion de documentacion y afespara usuarios y para TI, asi
como también proporcionar entrenamiento para gaeargl uso y la operacion correcta de

las aplicaciones y de la infraestructura.

Al5: Adquirir recursos de TI.

La adquisicion de recursos de Tl es la apropiagls greciso mantenerlo de esa forma.

Al6: Administrar cambios

La empresa no lleva un proceso formal para la adtracion de cambios, es decir

simplemente lleva un control de cambios establaquw ellos mismos en hojas de calculo
o papel. Se recomienda que la empresa cuente @ooourecta identificacion de cambios,

en donde deben existir procedimientos de categdizapriorizacion y emergencia de

cambios para una correcta evaluacion del impactosdeismos.

Al7: Instalar y acreditar soluciones y cambios.

Se constato que la empresa avala de alguna mametasgsistemas operacionales estén en
linea con las expectativas convenidas y con loglteslos esperados. Sin embargo debe
tomar en cuenta que los cambios de acuerdo cdarebp aceptacion definido y en base a

la evaluacion de impacto y de los recursos, gamamtique los sistemas nuevos o0
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modificados con los que cuenta, trabajen sin proage significativos después de la

instalacion.

Resumen del dominio Adquirir e Implementar
Segun los resultados obtenidos podemos concluiesfigedominio se esta cumpliendo casi
en su totalidad, no obstante se debe poner masi€prfaalguno de sus procesos.

Las soluciones de Tl estan siendo identificadasamlelladas o adquiridas, asi como
implementadas e integradas dentro del procesoegelcin, los nuevos proyectos que estan
desarrollandose son entregados a tiempo y dentrprésupuesto acordado, los mismos
que trabajan apropiadamente al momento de su itagian.

Ademas se debe cubrir los cambios y el mantenimiezalizados a los sistemas existentes

sin alterar las actuales operaciones de la empresa.

ENTREGAR Y DAR SOPORTE
DS2: Administrar servicios de terceros.
Analizando los resultados del analisis referentsste proceso, se puede concluir que la
administracion de servicios de terceros no se dizee adecuadamente, por lo que se
entiende que es absolutamente necesario tomar asedinnediatas a fin de evitar
problemas, poniendo hincapié en los siguientesro:
Se debe identificar todos los servicios de los @edores y catalogarlos de acuerdo con el
tipo de proveedor, la importancia y la criticidad.
Ademas se recomienda identificar y mitigar losgossrelacionados con la habilidad de los
proveedores para mantener una efectiva entregardeies de forma segura y eficiente

sobre una base de continuidad.

DS3: Administrar desempefio y capacidad.

Segun los resultados obtenidos se concluye quedmaingtracion de desempefio y
capacidad se la realiza de manera apropiada peropse es posible mejorar en los
criterios donde no se ha conseguido un buen servici

La necesidad de administrar el desempefo y la wuhde los recursos de Tl requiere

que se establezca un proceso de planeacion paexeidadn del desempefio y la capacidad
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de los recursos de TI, para asegurar la dispot#allde la capacidad y del desempefio, con
costos justificables, para procesar las cargasatiajp acordadas.
Ademas brindar seguridad a los recursos de infddmague soportan los requerimientos

del negocio para que estén disponibles de manatauca.

DS4: Garantizar la continuidad del servicio.

En referencia a este proceso y de acuerdo a loka@ss obtenidos se puede determinar
que se garantiza la continuidad de servicio petwe dgoner énfasis en los siguientes
criterios para obtener un mejor desempefio.

Se recomienda desarrollar planes de continuidadll a®mn base en el marco de trabajo,

disefiado para reducir el impacto de una interrupeiayor de las funciones y los procesos
clave del negocio. Ademas se debe probar dicho gdaiorma regular para asegurar que
los sistemas de Tl pueden ser recuperados de fefewdiva, que las deficiencias son

atendidas y que el plan permanece aplicable. Se agicar una estrategia para distribuir
el plan de manera apropiada y segura y que esspordbles entre las partes involucradas
y autorizadas cuando y donde se requiera.

Almacenar fuera de las instalaciones todos los osedie respaldo, documentacion y otros
recursos de TI criticos, necesarios para la reegper de Tl y para los planes de

continuidad del negocio.

DS5: Garantizar la seguridad de los sistemas

Acorde a los resultados obtenidos se puede pregisase garantiza la seguridad de los
sistemas parcialmente y se debe poner énfasiseaigloientes criterios debido a que no se
lo esta realizando en su totalidad.

Administrar la seguridad de TI al nivel mas aprdpiadentro de la organizacion, de

manera que las acciones de administracion de laridag estén en linea con los

requerimientos del negocio.

Garantizar que la implementacion de la seguridad’lesea probada y monitoreada de
forma pro-activa y ademas que las caracteristieal®sl posibles incidentes de seguridad
sean definidas y comunicadas de forma clara, deeraajue los problemas de seguridad
sean atendidos de forma apropiada por medio dekpoode administracion de problemas

o incidentes.
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Determinar que las politicas y procedimientos pamganizar la generacion, cambio,
revocacion, destruccion, distribucion, certificagidalmacenamiento, captura, uso y
archivo de llaves criptograficas que estén impldasa

Asegurar que la empresa cuente con medidas dengiéme deteccidn y correccion a lo

largo de toda la organizacion.

DS6: Identificar y asignar costos
De acuerdo a los resultados obtenidos se puedernuiede que se cumple
satisfactoriamente este proceso y que es precisasegcontinle tratdndolo de la misma

manera.

DS7: Educar y entrenar a los usuarios
Segun los resultados obtenidos se puede estalfjeeeeste proceso tiene una adecuada
aplicacion por lo tanto se recomienda mantenerlesagforma.

DS8: Administrar la mesa de servicio y los incidest

Se ha estipulado mediante la ejecuciéon del progesola administracion de la mesa de
servicio y de incidentes no se la efectia de maa@piada, la respuesta a las consultas y
problemas de los usuarios de Tl no se lo realizana@®era oportuna y efectiva por lo que
se recomienda poner énfasis en los siguientes gunto

Establecer la funcion de mesa de servicio, la esdh conexion del usuario con TI, para
registrar, comunicar, atender y analizar todas llamadas, incidentes reportados,
requerimientos de servicio y solicitudes de infariba.

Se deber establecer procedimientos de mesa deissrde manera que los incidentes que
no puedan resolverse de forma inmediata sean dssad@ropiadamente y, si es adecuado,
brindar soluciones alternas. Ademas estableceregimientos para el monitoreo puntual
de la resolucion de consultas de los clientes.

Garantizar que la asignacion de incidentes y elitmi@o del ciclo de vida permanecen en
la mesa de servicios.

Emitir reportes de la actividad de la mesa de sewipara permitir a la gerencia medir el
desempenfio del servicio y los tiempos de respuastaomo para identificar tendencias de

problemas recurrentes de forma que el serviciogusgjorarse de forma continua.
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DS9: Administrar la configuracién
Mediante el resultado de las encuestas se ha g@decigue la administracién de la

configuracion se la realiza de manera adecuada.

DS10: Administracién de problemas

En lo que respecta a administracion de problentada empresa, se pudo constatar que
existe una adecuada administracion, identificagronlasificacion de lo mismos, no
obstante se debe recalcar que es necesario lantapion pistas de auditoria adecuadas

gue permitan rastrear la causa raiz de todos tddgnas reportados.

DS11: Administracion de la Informacion
La empresa tiene establecidos métodos para la edragidn de la informacion, sin
embargo se deben establecer procedimientos efecpaca administrar la libreria de

medios, el respaldo y la recuperacion de datoslif@nacion apropiada de medios.

DS12: Administracion del ambiente fisico.
La administracién del ambiente fisico de Tl en fapeesa es la adecuada y es preciso

mantenerlo de esa forma.

DS13: Administracion de Operaciones
La empresa tiene establecido una adecuada admaaiistrde operaciones de TI, y es

precio que la mantenga de esa forma.

Resumen del domini&ntregar y dar Soporte

La entrega de los servicios requeridos que abaidesde las operaciones tradicionales
pasando por los aspectos de seguridad, integridatynuidad hasta el entrenamiento es
efectiva., por lo que se ha determinado que lowsate Tl estan siendo optimizados. Los
procesos de soporte estan establecidos para psestanios de una manera adecuada.

Por lo tanto se concluye que la gestion de esteirdones el adecuado y es preciso

mantenerlo de esa manera.



112

MONITOREAR Y EVALUAR

MEL: Monitorear y evaluar el desempefio de TI.
En los resultados del analisis se puede ver clar@rgie el monitoreo y evaluacion del
desempeiio de Tl se cumple en gran parte, sin gmipgesenta algunas falencias que

deben ser tomadas en cuenta para una correctaisiatidn.

Se debe definir indicadores de buen desempefiortespordenados Yy oportunos de

desempeiio y tomar medidas claras cuando existaueeiatipo de desviaciones.

MEZ2: Monitorear y evaluar el control interno.

La empresa se tiene implantado un proceso paraoneai y evaluar el control interno de
TI, sin embargo no es el adecuado, se debe masitgregeportar las excepciones de
control, los resultados de las autoevaluacionesvigiones por parte de terceros, asi como
también proporcionar seguridad en las operacioyesumplir las leyes regulatorias

aplicables.

MES3: Garantizar el cumplimiento regulatorio.

La empresa no tiene definido un proceso para dgasargl cumplimiento regulatorio, por
ende se debe implantarlo inmediatamente, el misat® dontener la definicibn de un
reglamento de auditoria, independencia de los@uadi, ética y estandares profesionales,
planeacion, desempefio del trabajo de auditoriartesp y seguimientos a las actividades

de auditoria.

ME4: Proporcionar Gobierno de TI.
Mediante la aplicacion del proceso se pudo ebasjue la empresa no tiene implantado
un proceso para proporcionar gobierno de Tl,agnplementacion del mismo se debe

llevar a cabo de inmediato.

El proceso debe contener un marco de trabajo de&emo efectivo, incluyendo la
definicion de estructuras, procesos, liderazglesry responsabilidades organizacionales

para de esta forma estar alineados de acuerdestrédegias y objetivo empresariales.
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Resumen del dominio Monitorear y Evaluar

Mediante el andlisis realizado se puede conclug @ste dominio no se desempefia de
forma adecuada y se debe tomar algunas medidasqraegir sus falencias.

Los procesos de Tl son evaluados regularmentepoalgdad y el cumplimiento con los
requerimientos de control.

Los problemas y el desempefio son detectados adipama evitar pérdidas econdmicas,
retrasos en las entregas, etc.; el aseguramiedepandiente no asegura que las areas
criticas estan operando como se espera.

Las politicas, estandares y procedimientos de iBtente no garantizan que los requisitos
legales y regulatorios se cubran de forma eficiente

No se garantiza que los programas de inversionitaalois por Tl de la empresa estén

alineados con las estrategias y objetivos empedeari

4.2.2 ANALISIS GENERAL

Los procesos de Tl que se encuentran implantadda empresa no son los suficientes
para determinar que se encuentre en un Optimo gefEmA continuacion se cita los
dominios en los cuales se presentan falencias:

* Planificar y Organizar

e Adquirir e Implementar

e Monitorear y Evaluar
El dominio Entregar y dar soporte no presenta tasen
Entonces se concluye que para gobernar efectivenidntes importante determinar las

actividades y los riesgos que requieren para seimgstrados.

La carta emitida por la empresa Geolnfo (VER ANERDIuego de revisar el informe
técnico presentado, determina que el analisis dplieacion del proceso en dicha empresa
tiene un buen nivel de aceptacion, puesto que daslusiones presentadas reflejan la

realidad de la empresa, y estan concientes deagdaléncias encontradas existen.

4.3EVALUACION DEL PROCESO
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Una vez obtenidos los resultados de la evaluaci@fizada a la empresa Geolnfo es

importante analizar también que tan complicado oesalté el manejo de este proceso y

algunos aspectos de relevancia como los siguientes:

Para poner en funcionamiento la aplicacion del ggoaeben interactuar minimo
dos personas, quien evalla el proceso sobre laesmpquien conoce todo el
contenido de las operaciones de TI.

Cuando se va aplicar el proceso, es necesariodavasiel tipo de empresa, pero
en el desarrollo del proceso se ha determinadosgtée de uso exclusivo para
empresas desarrolladoras de software.

El proceso fue de mucha utilidad para detectarchspeelativos al mejoramiento

de las operaciones de TI.

Los resultados de la evaluacion del proceso respactumplimiento o no de

ciertos aspectos de importancia, seran aplicadasa gl mejoramiento del

desempeiio de las operaciones de TI.

La utilizacién de este proceso es independientéosleautores ya que sirve de
forma genérica para todas las empresas desarn@tadie software que deseen
controlar la calidad de sus procesos. Y seria musés facil de utilizar a quien

tenga un basico conocimiento de COBIT 4.0.

Para el responsable de las operaciones de Tl estesp es de mucha utilidad, ya
que optimizara el tiempo invertido en el control e procesos, con la

autenticidad de que cada punto de revision esidaempbre el estandar COBIT
4.0.
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CAPITULO 5: CONCLUSIONES Y RECOMENDACIONES

5.1CONCLUSIONES

Para el mejor desempefio de las operaciones de Tdmgresas desarrolladoras de
software, es precisa la evaluacion de las misnsgspeeso que se ha planteado un proceso
para brindar al evaluador un apoyo rapido y con¢ret que este proceso se ajustan solo a
dichas empresas. El proceso se ha planteado en sapee en la actualidad las
organizaciones ya estan interesadas en la aplicdeiomarco de trabajo de Tl de COBIT
4.0, aunque se observd que en las diversas empesagolladoras de software no se
tenia conocimiento del marco de referencia utilizaélor lo tanto, puede este proyecto
convertirse en una guia practica, especificament@ gmpresas desarrolladoras de

software.

La evaluacion de las operaciones de Tl es impa@tantla toma de decisiones, ya que
permite determinar el estado actual de la empmesestra los aspectos que se estan
desarrollando adecuadamente y los que no tambaa. Riestro caso se tuvo como pilar
fundamental un estudio estadistico respaldado amundentos obtenidos de manera
formal, acudiendo a las empresas competentesaptar podriamos concluir que el uso de
la estadistica fue de vital importancia y dio lésgs necesarias para realizar el proceso,
por tanto se debe rescatar su valor ya que ha fdoneistablecer criterios que ayudaron a
especificar que aspectos necesitan ser reforzadosseempresas de nuestro medio,

cumpliendo con el objetivo de fusionar la teorisstexte con nuestra realidad.

Para aplicar este proceso no se necesita unanakesion econémica ni mucho tiempo
para la evaluacién, pero si es necesario que ergado de realizar la evaluacién tenga un
total conocimiento de los procesos de Tl que skzegaen la empresa, ademas que tenga
previos conocimientos del estandar COBIT 4.0. Liarpretacion de resultados que se
presenta en este proceso ha sido basado en retmpss de investigaciones realizadas en
distintas tesis, y el estandar COSO.

Esta investigacion puede servir como base parasrbllo de nuevas investigaciones

debido a que COBIT se actualiza constantemente.
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Después del analisis realizado a las empresasroésdoras de software de Quito, se
puede concluir que aunque la mayoria de las enpmgalestadas consideran importante
la administracion de las operaciones de TI, noetieana definicion adecuada de las

mismas.

5.2RECOMENDACIONES

Recomendamos la aplicacion de este proceso, yasgde facil comprension y utilizacion,
debido a que presenta los pasos que debe segwialebdor, asi como también, presenta
cuestionarios que ayudaran al evaluador en lagecidin de la informacion.

Es recomendable que este proceso cuente con lhagpio y respaldo de parte de las
autoridades competentes dentro de la empresauall gge resulta fundamental que sea
aplicada por un profesional que posea ciertas tafsticas como: transparencia,
conocimiento de las operaciones de Tl e impar@dlidcon el objetivo de que los
resultados obtenidos sean ciertamente valiosos ey pyasenten un verdadero aporte,

buscando siempre el mejoramiento continuo.

Es recomendable realizar evaluaciones periodices fg@mer una vision acertada de las
falencias sustentadas en el desempefio de las ope®wae TI, para lo cual se podria
desarrollar una aplicacion tomando en cuenta nu@sticeso como base, aplicandolo a la
realidad de una empresa y adaptandolo a sus nadesid

Es probable que incluso profesionales olviden l&stencia de normas, estandares,
metodologias y leyes, dada la necesidad de realstartrabajo de manera rapida, pero esto
realmente constituye un perjuicio en innumerabéegidos, es siempre importante realizar
cualquier trabajo profesional con el respaldo apwt de aquellos estudios que
fundamentan las bases de cualquier campo de leizien

El auditor, basandose en un analisis de los remdfadebe presentar recomendaciones
razonables y acordes con la situacion de la emmmeda cual se realice la aplicacion del

proceso.
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GLOSARIO DE TERMINOS

Actividad: Las medidas principales tomadas para operar eepooCOBIT.

Administracién de la configuracién. El control de cambios realizados a un conjunto de

componentes de la configuracion a lo largo debaid vida del sistema.

Administracién del desempefioLa capacidad de administrar cualquier tipo de niédi
incluyendo mediciones de empleados, equipo, procgsrativas o financieras. El término
denota un control de ciclo cerrado y la vigilanméiodica de la medicion.

Arquitectura de la informacion: Ver arquitectura de TI.

Arquitectura de TI: Un marco integrado para evolucionar o dar mantamto a la TI
existente y adquirir nueva Tl para alcanzar lasamelstratégicas y de negocio de la

empresa.

Arquitectura empresarial: Mapa de rutas tecnolégicas orientada al negaaia pl logro

de las metas y objetivos de negocio.
Arquitectura empresarial para Tl: Respuesta en la entrega de TI, provista por posces
claramente definidos usando sus recursos (aplizasjoinformacion, infraestructura y

personas).

Atencién al usuaria El Unico punto de contacto dentro de la orgamirade Tl para los
usuarios de los servicios prestados por TI.

CEO: Director ejecutivo.

CFO: Director financiero.
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ClO: Director de informacién [algunas veces DirectoTeéenologia (CTO, por sus siglas
en Inglés)].

Cliente: Una persona o una entidad externa o internaeagpilea los servicios empresariales
de TI.

Continuidad: Prevenir, mitigar y recuperarse de una interrupci@s términos “planear
la reanudacion del negocio”, “planear la recup@&maciespués de un desastre” y “planear
contingencias” también se pueden usar en este xtont®dos se concentran en los

aspectos de recuperacion de la continuidad.

Control: Las politicas, procedimientos, practicas y estmast organizacionales disefiadas
para proporcionar una garantia razonable de queblesivos del negocio se alcanzaran y
los eventos no deseados seran prevenidos o deisctad

Control general: También control general de TI. Un control que sdicapal
funcionamiento general de los sistemas de Tl @eganizacidén y a un conjunto amplio de
soluciones automatizadas (aplicaciones).

Control Interno: Las politicas, procedimientos, practicas y estmastworganizacionales
disefiadas para brindar una garantia razonable delagu objetivos del negocio se

alcanzaran y de que los eventos indeseables senénpos o detectados y corregidos.
Control preventivo: Un control interno que se usa para prevenir evemdsseables,
errores u otras ocurrencias que pudieran tenefeatoematerial negativo sobre un proceso

o producto final, de acuerdo a la organizacion.

COSO: Comité de organizaciones patrocinadoras de la édmisreadway. Estandar

aceptado a nivel internacional para el gobiernp@@tivo. Vemww.coso.org.

Desempefiola implantacion real o el logro de un proceso.

Diccionario de datos: Un conjunto de meta-datos que contiene definicioges

representaciones de elementos de datos.
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Diccionario de datos empresarial:El nombre, tipo, rango de valores, fuente, sistedma
registro, y autorizacion de acceso para cada el datos utilizado en la empresa.
Indica cuales programas aplicativos usan esos,d#dsl forma que cuando se contemple

una estructura de datos, se pueda generar unddi$ba programas afectados.

Directriz. La descripcion de un modo particular de lograr aligo cual es menos

prescriptiva que un procedimiento.

Dominio: Agrupacion de objetivos de control en etapascigien el ciclo de vida de

inversion en Tl

Empresa: Un grupo de individuos que trabajan juntos pardimmromun, por lo general
dentro del contexto de una forma organizacionahaoina corporaciéon agencia publica,

entidad de caridad o fondo.

Estandar. Una practica de negocio o producto tecnoldgice esi una practica aceptada,

avalada por la empresa o por el equipo gerencidl.deos estdndares se pueden implantar
para dar soporte a una politica 0 a un procesopmaespuesta a una necesidad operativa.
Asi como las politicas, los estandares deben mgha descripcion de la forma en que se

detectara el incumplimiento.

Evaluacion por comparacion (Benchmarking):Un proceso utilizado en administracion,
en particular en la administracion estratégica,ekcual las compafiias evalian varios
aspectos de sus procesos de negocio con resp&tangejores practicas, por lo general

dentro de su propia industria.

Gobierno: EI método por medio del cual una organizacion egida, administrada o

controlada.

Grafica RACI: llustra quién es responsable, quién debe rendimtagga quién se debe

consultar e informar dentro de un marco de trabejanizacional estandar.
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Incidente: Cualquier evento que no sea parte de la operastandar de un servicio que
ocasione, 0 pueda ocasionar, una interrupciéon ageathecion de la calidad de ese servicio
(alineado a ITIL).

Infraestructura: La tecnologia, los recursos humanos y las instatesi que permiten el
procesamiento de las aplicaciones.

ITIL : Libreria de Infraestructura de Tl de la Oficina @obierno Gubernamental del
Reino Unido (OGC).Un conjunto de lineamientos sddr@dministracion y procuracion de

servicios operativos de TI.

KGI: Indicador clave de meta.

KPI: Indicador clave de desempefio.

Madurez: Indica el grado de confiabilidad o dependenciaajuegocio puede tener en un

proceso, al alcanzar las metas y objetivos deseados

Marco de control: Una herramienta para los duefios de los procesasegecio que
facilita la descarga de sus responsabilidadesvadrde la procuracion de un modelo de

control de soporte.

Marco de trabajo: Ver Marco de control.

Métrica: Un estandar para medir el desempefio contra la meta.

Modelo de madurez de la capacidad (CMM):El modelo de madurez de la capacidad
para software (CMM), del Instituto de Ingenieria 8eftware (SEI), es un modelo

utilizado por muchas organizaciones para identifiaa mejores practicas, las cuales son
convenientes para ayudarles a evaluar y mejoraatiurez de su proceso de desarrollo de

software.
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Objetivo de control: Un estatuto del resultado o propdsito que se adedeanzar al

implantar procedimientos de control en un procespagticular.

Organizacion: La manera en que una empresa esta estructurada.

Plan estratégico de TI:Un plan a largo plazo, Ej. con un horizonte de &esnco afos,
en el cual la gerencia del negocio y de TI desnoride forma cooperativa como los

recursos de TI contribuiran a los objetivos estriatis empresariales (metas).

Plan de infraestructura tecnolégica:Un plan para el mantenimiento y desarrollo de la

infraestructura tecnolégica.

Plan tactico de Tt Un plan a mediano plazo, Ej. con un horizontesdis a dieciocho
meses, que traduzca la direccidén del plan estatédg Tl en las iniciativas requeridas,
requisitos de recursos y formas en las que logsesly los beneficios seran supervisados
y administrados

PMBOK: Cuerpo de conocimiento de administracion de prmge un estandar para
administracion de proyectos desarrollado por ditiie de Administracion de Proyectos
(PMI).

PMO: Director de administracién de proyectos.

Politica: Por lo general, un documento que ofrece un priacigé alto nivel o una
estrategia a seguir. El propdsito de una politcanffuenciar y guiar la toma de decisiones
presente y futura, haciendo que estén de acuertip faosofia, objetivos y planes
estratégicos establecidos por los equipos gerescild la empresa. Ademas del contenido
de la politica, esta debe describir las consecasnde la falta de cumplimiento de la
misma, el mecanismo para manejo de excepcionesnyalgera en que se verificara y

medira el cumplimiento de la politica.

Portafolio: Una agrupacion de programas, proyectos, serviciastioos seleccionados,

administrados y vigilados para optimizar el retosobre la inversion.
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Problema: Causa subyacente desconocida de uno o mas itesden

Procedimiento: Una descripcion de una manera particular de loghgo; una forma
establecida de hacer las cosas; una serie de pasose siguen en un orden regular

definido, garantizando un enfoque consistente gtiyo hacia las actividades.

Proceso:Por lo general, un conjunto de procedimientos erfttiados por las politicas y
estandares de la organizacion, que toma las estpdaenientes de un nimero de fuentes,
incluyendo otros procesos, manipula las entradagenera salidas, incluyendo a otros
procesos, para los clientes de los procesos. larepos tienen razones claras de negocio
para existir, propietarios responsables, rolesoslar responsabilidades alrededor de la

ejecucion del proceso, asi como los medios parar rledesempeiio.

Proceso de negocidver Proceso.

Programa: Una agrupacion estructurada de proyectos indepetiedieque incluye el
alcance completo del negocio, del proceso, de &sopas, de la tecnologia y las
actividades organizacionales que se requiereno(taatesarias como suficientes) para

lograr un resultado de negocios claramente espadii

Programa aplicativo: Un programa que procesa los datos del negociolardgo de las
actividades, tales como la captura, actualizaciG@omsulta de datos. Contrasta con los
programas de sistemas, tales como un sistema impesain programa de control de redes,

y con los programas utilitarios, tales coompiar (copy) o clasificar gort).

Propietarios de datos: Individuos, por lo general gerentes o directorag tienen la

responsabilidad de la integridad, el uso y el reppreciso de los datos computarizados.
Proveedor de serviciosOrganizacion externa que presta servicios agarozacion.
Proyecta Un conjunto estructurado de actividades relacasacon la entrega de una

capacidad definida a la organizacion (la cual eeseria, aunque no suficiente para lograr

un resultado de negocios requerido) con base ealandario y presupuesto acordado.
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QMS: Sistema de administracion de la calidad. Un sistgoea describe las politicas y
procedimientos necesarios para mejorar y contriolardistintos procesos que al final

conduciran a un desempefio mejorado del negocio.

Riesgo:El potencial de que una amenaza especifica exjaleotéebilidades de un activo o
grupo de activos para ocasionar pérdida y/o ddis activos. Por lo general se mide por

medio de una combinacion del impacto y la probdédide ocurrencia.

Segregacion/separacion de tareadJn control interno basico que previene y detecta
errores o0 irregularidades por medio de la asigma@oindividuos diferentes, de la

responsabilidad de iniciar y registrar las tranga@s y la custodia de los activos.

SDLC: Ciclo de vida del desarrollo de sistemas. Las faggigadas en el desarrollo o
adquisicion de un sistema de software. Las fapa&sa$ incluyen al estudio de factibilidad,
el estudio de los requerimientos, la definicionrdguerimientos, el disefio detallado, la
programacion, las pruebas, la instalacién y lasiéuipost-implantacion.

SLA: Acuerdo de nivel de servicio. Acuerdo por esceitdre un proveedor de servicios y
los usuarios del cliente, el cual documenta losle&s de servicio acordados para un
servicio prestado.

TI: Tecnologia de informacién.

Usuario: Una persona que utiliza los sistemas empresariales.

Universo:
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ANEXO 1: LISTADO DE EMPRESAS DESARROLLADORAS DE
SOFTWARE



LISTADO DE EMPRESAS DESARROLLADORAS DE SOFTWARE

NOMBRE DE LA COMPANIA TELEF

1 COMPUSUD CA 2468426

2 SANCHO ARIAS C LTDA 2909007

3 OTCATNOC S.A. 2247208

4 INFORMACION TECNOLOGICA DEL ECUADOR 2560866
LUXEINFORM S.A.

5 CONSULTORES DE SISTEMAS INTEGRALES 2450147
CONSULTSISTEM CIA. LTDA.

6 GENNASSIS CIA. LTDA. 2250279

7 INTERLANCOMPU CIA. LTDA. 2502269

8 NESTOR MARROQUIN N.M.C. RESEARCH CIA. LTDA. 2650431

9 INSOFT INFORMATICA Y SOFTWARE CIA. LTDA. 255136

10 ABACUSASESORES S.A. 2268348

11 SOLUCIONES TECNOLOGICAS GEOINFO CIA. LTDA. 2220191

12 ESERV EXPERT SERVICES DEL ECUADOR S.A. 2986653

13 WEBMARKER S.A. 2986440

14 ASESORIA TECNICA Y SERVICIOS GUERRERO & 953514
GUERRERO CIA. LTDA.

15 SOLUCIONES DE ALTA TECNOLOGIA SYSDATA CIA. LTDA | 248058

16 CAYMANSYSTEMS CIA. LTDA 2221178

17 ADVENTURE INFO CIA. LTDA. 259792

18 CERTSOFT ASESORES CIA. LTDA. 2527585

19 ACTIVA TECNOLOGIA INFORMATICA CIA. LTDA 2278032

20 NEGOCIOS, COMERCIO, Y DISENO EN LA RED S.A 2551362
NETCODE

21 INTERINFORMATICA S.A.CENTRO DE EDUCACION 2273398
INFORMATICA GERENCIAL

22 KZE COMUNICACION AUDIOVISUAL CIA. LTDA. 3238613

23 PARTNERSOFT CIA. LTDA 2652554

24 ATMGLOBSERYV C.A 2273749

25 PC & PC SOLUTIONS CIA. LTDA. 2236536

26 ASISTENCIA TECNICA Y COMERCIAL ASISTECOM CIA. 2265001
LTDA.

27 GLOBALWARE SOLUCIONES INFORMATICAS GLOBALES | 2272779
S.A.

28 TRIBAL D.C.M. CIA. LTDA 2559998

29 SOLUCIONES INTEGRALES OMNISOFT CIA. LTDA 3342688

30 CINNET INGENIERIA DE REDES Y SISTEMAS CIA. LTDA. 26069

31 INTEGRATED SOLUTIONS CORP S.A 2261630

32 MR CONSULTING AND INFOSOLUTIONS CIA. LTDA. 3441297

33 OBJETIVOS, ESTRUCTURA, PROCEDIMIENTOS Y 2800458
AUTOMATIZACION OEPA S.A

34 BROWSE ECUADOR CIA. LTDA. 2569023

35 TELEAUTOMATISMOS V&P S.A. 2258321

36 TECHNOLOGY REAL EXPERIENCE T-REX DEL ECUADOR | 2558268
CIA. LTDA.

37 SQO PROFESIONALES ASOCIADOS CIA. LTDA 2536573

38 ALPHASOFT S.A. 2354165

39 SOLUTIONETECH DEL ECUADOR CIA. LTDA. 323701%

40 CORPORACION TECNOLOGIA DE LA INFORMACION 2232579
SOLUTANDI CIA. LTDA.

41 PRODUCTIVIDAD & TECNOLOGIA SERVICES S.A. 2236798
PRODUCSERTEC

42 SOLUCIONES G CUATRO DEL ECUADOR ECUCUATRO S.A| 22501116

43 TELEMATICA BUSINESS COMPANY TEBUSCO S.A. 2891557

44 MOVILCONTROL TECHNOLOGY CIA. LTDA. 2239007,

45 SIDSOLUTION CIA. LTDA. 2242574
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5
46 DAYSCRIPT ECUADOR S.A. 2460007
a7 EMPRESA INTEGRAL DE INFORMATICA S.A. EMPRINFOR 24882
48 SISTEMAS MEDICOS INFORMATICOS INFOMEDICS CIA. 2230278
LTDA.
49 RFCENKLAVE GESTION TECNOLOGICA E INNOVACION 2468369
CIA. LTDA.
50 MERCADOLIBRE ECUADOR S.A. 2251319
51 INTELIGENCIA & NEGOCIOS INTELNEGSA S A. 2434346
52 DGTX INTERNACIONAL S.A. 2904560
53 SISVIRTUAL SISTEMAS VIRTUALES CIA. LTDA. 2528261
54 DIGIWARE SEGURIDAD DEL ECUADOR S.A. 246086
55 LOGGISERVICES S.A. 2245830
56 CORPODEPRO CORPORACION PARA EL DESARROLLO Y | 3281297
PROMOCION UNIVERSAL S.A.
57 EB S.A. 2444071
58 NITESTAR DE LATINOAMERICA C.A. 2270925
59 ASESORIA'YY COMERCIALIZACION DE SERVICIOS 2553553
TECNOLOGICOS EMSERTEC S.A.
60 TATASOLUTION CENTER S.A. 256268(
61 SIREDCOM S.A. SOLUCIONES INFORMATICAS Y REDES DE 2974597
COMUNICACION
62 LATINTAX SOFTWARE DEL ECUADOR S.A. 226611
63 SYSDEV MOBILE TECH ECUADOR S.A. 243058[L
64 ITRICE, INGENIERIA EN TELECOMUNICACIONES, REDES, | 3262558
INFORMATICA Y CONTROL ELECTRONICO CIA. LTDA.
65 DATACTIVA S.A. 2444002
66 BSGCONSULTING CIA. LTDA. 2981764
67 COMPANIA DE TELECOMUNICACIONES TELGICOM CIA. 2667525
LTDA.
68 MAGEFI SISTEMAS ASESORIA'Y NEGOCIOS MAGEFI CIA. | 2467030
LTDA.
69 SITCOBTECNO CIA. LTDA. 3203400
70 XYPREPAGO S.A. 6001820
71 QOS TECHNOLOGIES CIA. LTDA. 2241605
72 M.R.U. PRODUCTOS DE LABORATORIO CIA. LTDA.
73 FAPASAGLOBAL CIA LTDA 3313329
74 ISTH INTEGRANDO SOLUCIONES TECNOLOGICAS CIA. 3020815
LTDA.
75 FICHTNER GMBH & CO. KG 2506866
76 GFKECUADOR S.A. INVESTIGACION ESTRATEGICA 6001222
77 SERVICIOS INFORMATICOS PEKESCORP S.A. 26640p2
78 FINANWARE CIA. LTDA. 2532475
79 BLUE LIZARD GAMES ECUADOR S.A. 2895031
80 ADVANTLOGIC ECUADOR S.A. 2223989
6
81 SISTEMAS DE INFORMACION DECISION COMPARNIA 2262550
ANONIMA
82 GRUPO MICROSISTEMAS JOVICHSA S. A. 2923500
83 CPUSYSTEM C LTDA 2522865
84 DINSISTEMAS C LTDA 3228450
85 SIGNUM CIA LTDA 2501470
86 SISTEMAS GUIA S.A. GUIASA 2491847
87 EXECSISTEMAS CIA. LTDA. 2415568
88 TAND-G DEL ECUADOR S.A. 2550145
89 UNICODE S.A. 2245324
90 TEOPSIS TECNOLOGIA, OPTIMIZACION Y SISTEMAS S.A. 924421
91 GRUPO TECNOLOGICO MAINTQUITO S.A. 25009211
92 GRUPOCONTEXT S.A. 2600123

2
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93 RESPUESTAS DE ULTIMA TECNOLOGIA RESULTSYS CIA. | 2252440
LTDA.
94 SOLSOFT CIA. LTDA. 2070695
95 ELECTRIFORSYSTEMS, EIS C. LTDA. 2442515
96 SISTRAN ANDINA SISTRANDI CIA. LTDA. 2237170
97 SMARTTEC CIA. LTDA. 2263439
98 DBASYSTEMATICA ECUADOR CIA. LTDA. 2451278
99 KRUGERCORPORATION S.A. 022447y
82
100 GENERACION SISTEMAS SUMISISTEMS CIA. LTDA. 224288
101 REDPARTNER S.A. 2540000
102 PROTELCOTELSA S.A. 2430992
103 SOLUCIONES INFORMATICAS DEL FUTURO SIFUTURO S.A. 547585
104 PAMINCE CIA. LTDA. 2610770
105 WEBCONEXION S.A. 2040491
106 MBASOFTWARE SOLUTIONS CIA. LTDA. 2508856
107 LOHNBERG SYSTEMS S.A. 2237373
108 SISTEMAS DE INFORMACION GEOGRAFICA'Y COMERCIO | 2501479
ELECTRONICO NETGIS S.A.
109 DATANET S.A. 2257448
110 NEKKAR S.A. 2449943
111 INGENIERIA'Y DESARROLLO DE SISTEMAS INDESIS CIA. | 2527882
LTDA.
112 INTEGRADORSST SERVICIOS, SOLUCIONES Y 2560129
TECNOLOGIA S.A.
113 BARLALCAS S.A. 2468717
114 MAXIMA RIFLOSAN SISTEMAS INFORMATICOS S.A. 225192
115 LOGICIEL CIA. LTDA 2523413
116 GREENTRACONS GREEN SOFT CIA. LTDA. 2227461
9
117 MASCOMMERCE C. LTDA. 2527123
118 M.Q.R. AUDITORIA & INGENIERIA INFORMATICA S.A. 227010
119 SOLDENEG SOLUCIONES DE NEGOCIOS CIA. LTDA. 2555207
120 AMATECH CIA. LTDA 2923058
121 VIMEWORKS CIA. LTDA. 2237784
122 DESARROLLO DE SISTEMAS Y VENTAS DE 2441142
COMPUTADORES SYSTEM HOME S.A.
123 INTERMIX S.A. 2903853
124 BAYTEQ CIA. LTDA. 2505002
125 MECH & TECH INGENIERIA'Y TECNOLOGIA CIA. LTDA 2498909
126 GARNICORP S.A. 2565650
127 SMART ADVICE S.A. ASESORAMIENTO Y DESARROLLO DE 2261231
SISTEMAS
128 PREMIUMLATINO S.A. 2454211
129 SMARTKEY CIA. LTDA. 2244159
130 LEE TELECOMUNICACIONES S.A 2226451
131 ECUABUXIS S.A 2234029
132 SYSTEMS DEVELOPMENT CONSULTANTS SDCONSULT 2267423
CIA. LTDA.
133 GIGADIGITAL S.A. 2921007
134 VENTURE VENTI CIA. LTDA. 2545699
135 COMERCIAL GRIFFMETAL S.A. 2567263
136 NICOSISTEM CIA. LTDA 2456559
137 FALCON SYSTEMS S.A. SISTEMAS INFORMACION 2418726
SERVICIOS
138 INTERBASES INTEGRACION DE BASES DE DATOS 2230247
IBADATA CIA. LTDA.
139 RIVERA ZEPEDA CIA. LTDA 2453200
140 0.C.M. COMPUTERS OCANA MORA COMPUTADORES CIA.| 2545243

LTDA




141 QUALITYSOFT INNOVATIVE SOLUTIONS Q.S.S. CIA. LTA 2906618
142 COMPANIA SONUEM SOLUCIONES PARA EL NUEVO 2656517
MILENIO CIA. LTDA
143 COMPUTER BUSINESS MANAGEMENT ASOCIADOS C.B.M.| 2558391
CIA. LTDA
144 OPTIMSOFT SOFTWARE & HARDWARE CIA. LTDA. 2292834
145 THESYS TECHNOLOGIES CIA. LTDA 2433963
146 OBJECTEL CIA. LTDA 2951513
147 ALPHA TECHNOLOGIES CIA. LTDA 2281429
1
148 EASYSOFT S.A. 2435200
149 LOGICA INTERNACIONAL LOGICAL CIA. LTDA. 2438513
150 LIONEL SIERO INTERACTIVE SOFTWARE CIA. LTDA. 25099
151 DESAROLLO DE SISTEMAS Y TELECOMUNICACIONES 2548226
DESYTEL CIA. LTDA
152 MULTIMEDIASHOQ CIA. LTDA 2253531
153 ICAP DEL ECUADOR S.A 3333090
0
154 APOCALIPSIS SOLUTIONS CIA. LTDA 252866}
155 SISTEMAS DE PROCESAMIENTO DE DATOS SYSDATEC 2907161
DEL ECUADOR S.A.
156 ICOMS INTEGRAL COMPUTING SYSTEMS CIA. LTDA 09804311
9
157 DB WARE CIA. LTDA. 2529932
158 NETEC NEGOCIOS Y TECNOLOGIA S.A. 2551117
159 QMC SYSTEMS INGENIERIA INFORMATICA CIA. LTDA 227183
160 CYBERSOFT CIA. LTDA. 2465517
161 VISION EMPRESARIAL VISUALTEK CIA. LTDA 2236486
162 INGENIERIA DE SISTEMAS IDS-ECUADOR CIA. LTDA. 25282
163 SOFT WAREHOUSE S.A. 2292321
1
164 MALTERCIO.COM CIA. LTDA. 2269260
165 LIFE COMPONENT CIA. LTDA. 2256861
166 AEROTECNOLOGIA CIA. LTDA. 2473524
167 SCALAR CONSULTING CIA. LTDA. 2241048
9
168 TECSINFO S.A 2223214
169 CIRVZ DEL ECUADOR CIA. LTDA. 2658588
170 DINAMA APLICACIONES MOVILES S.A 2986440
171 EQTEK S.A. 2261640
172 MINDSOFT CIA. LTDA 2447861
173 PACIFIC SOFTWARE S.A 2460754
174 WEB SYSTEMS SISTEMAS INTERACTIVOS CIA. LTDA 24338
175 BRA SOLUTIONS CIA. LTDA 2242700
176 DESAROLLO DIGITAL DESDIG S.A 252754(
177 E-DENTALSYS ECUADOR S.A. 0222601
70
178 SEREDUTEK S.A. SERVICIOS EDUCATIVOS 2549800
TECNOLOGICOS
179 EMSOLNEG EMPRESA SOLUCIONES Y SERVICIOS CIA. 2263726
LTDA.
180 INDUSNAYV & DEFENSAIR REPRESENTACIONES S.A. 2901308
181 INFOHOST C.A. 2903651
182 AEROSOFTWARE CIA. LTDA. 2504258
183 TECNOLOGIA INTERNACIONAL PARA EL ECUADOR 2904658
INTECAVANT S.A.
184 INTERNET TECHNOLOGIES FINANTECH S.A. 2923211
185 GREEN TECHNOLOGIES ASESORIA INFORMATICA S.A. 290573
186 PROGRAMAS INFORMATICOS INFOPRO S.A. 3341341
187 BUSINESSMIND S.A. 6002855
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188 | SIFIZSOFT S.A. 2448034
189 | DIGITALTEAM S.A. 2544577
190 | KEY WORLD SISTEMAS S.A. 2552612
191 | SISTEMA INTEGRADO DE EMPRESARIOS SISINTEMP CIA. | 2486305
LTDA.
192 | SMARTWORK S.A. 2557353
193 | BIGBRANCH SA. 2261277
194 | BIOMETRIKA S.A. 2524-
201
195 | SOLTEGIN SOLUCIONES TECNOLOGICAS S.A. 2431558
196 | INFORMATICS SOLUTIONS & SERVICIOS EMPRESARIALES 2504258
SINSEM S.A.
197 | ACTIVATEC TECNOLOGIA ACTIVA CIA. LTDA. 2346116
198 | SOPORTE LIBRE FREESUPPORT CIA. LTDA. 25680p8
199 | TECNOLOGIA LINCOLN LIBERTY GROUP CIA. LTDA. 225468¢
4
200 | COMERCIALIZADORA ENTERPRISE SOFTWARE 2508856
SOLUTIONS ECUADOR CIA. LTDA.
201 | ZONAINFORMATICA EXCELTECH CIA. LTDA. 2409167
202 | GLOBALEQUIS MANAGEMENT SOLUTIONS S A. 2433209
203 | IBCORP TECHNOLOGIES S.A. 2398842
204 | EMERGESOFT CIA. LTDA. 2530391
205 | BUILDERSOLUTIONS SOLUCIONES INFORMATICAS CIA. | 2435014
LTDA.
206 | NUEVOS DESARROLLADORES NDEVELOPER CIA. LTDA. 2568068
207 | BALAREZO & CONSULTORES DE TECNOLOGIA Y 2551507
PROCESOS CIA. LTDA.
208 | PROINFECUA PROYECTOS DE INFORMATICA DEL 2508059
ECUADOR C.A.
209 | REDSOLUCIONES S.A. 2457525
210 | ECLICKSA SERVICIOS Y ASESORIA SA. 2509893
211 | MAXINFO CIA. LTDA. 9621392
7
212 | TECNOLOGIAS SAZECUADOR CIA. LTDA. 0232380
31
213 | SERVICIOS ROEBIN CIA. LTDA. 2209797
214 | LINGUATEK CIA. LTDA. 2445532
215 | OPENVISION SA. 2455585
216 | CEREBRO PERIFERICO SDS CIA. LTDA. 2490288
217 | AXG LIMITED 2288029
218 | CORPORACION QUEHACEREC S.A. 2269190
219 | TECNOLOGIA URBANA S.A. URBATECH 2223057
220 | PROGRAMAS Y SOFTWARE ACADEMICOS ANDINOS 2501500
PROGRANDINOS S.A.
221 | EDISOFT DESARROLLO DE SISTEMAS CIA. LTDA. 0225537
68
222 | GLOBALDEV INFORMATICA Y TELECOMUNICACIONES | 2278233
CIA. LTDA.
223 | FIABLE. NET INVESTIGACION DESARROLLO Y 2432902
ADMINISTRACION DE EMPRESAS CIA. LTDA.
224 | SERVICIOS INTEGRADORES DE MENSAJERIA DE TEXTO Y 2256750
TECNOLOGIA MISIVACORP S.A.
225 | BUSINESS LAND S.A 2923805
226 | ALSAFLEX COMPANY SA. 2228857
227 | METASOURCE SA. 2242626
228 | DREAMSOFT ECUADOR CIA. LTDA. 2478484
229 | CODIGO EMPRESARIAL DEL ECUADOR ECUACODEM S A.| 243921
230 | TRANSTELFON SA. 2223222
231 | ACCESOS ECUADOR ACCECUADRO CIA. LTDA. 2436069
232 | GEOINT CIA. LTDA. 2242197
233 | TELLER SOLUTIONS CIA. LTDA. 2331424
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234 AGRESSGROUP S.A. 2502332
235 SOLUCINT SOLUCIONES INTELIGENTES CIA. LTDA. 023347
32
236 AFIGETEC CIA. LTDA. 2227352
237 SEVENTEENMILE S.A. 2921012
238 SOLINTECE CIA. LTDA. 2551991
239 PENITUS SOLUTIONS CIA. LTDA. 2269296
240 PROTECOMOVIL S.A. 2560600
241 MOBILE INTERNET GROUP LATINOAMERICA S.A. 2292244
MIGECUADOR 6
242 REFUNDATION CONSULTING ASESORIA INFORMATICA 2568068
CIA. LTDA.
243 EMAGIC NEGOCIOS ELECTRONICOS S.A. 2908299
244 ECUSOLID S.A. 2455858
245 SOLULASER SOLUCIONES LASER S.A. 2269968
246 HSB SOFTECUADOR CIA. LTDA. 2040991
247 SOFDECISION SOFTWARE & SISTEMAS CIA. LTDA. 3227554
248 IMPORTADORA EXPORTADORA SHIYAMIK CIA. LTDA. 2338688
249 IBEGTA GLOBAL TECHNOLOGY ALLIANCE S.A. 2223659
250 BUSINESS TECH CIA. LTDA. 2242120
251 ISOFTEC INGENIERIA EN SOFTWARE Y TECNOLOGIA 0229066
INFORMATICA CIA. LTDA. 37
252 ISEDEC INFORMATICA Y SEGURIDAD ELECTRONICA DEL | 2346880
ECUADOR CIA. LTDA.
253 DYNAMIC MODULAR SYSTEM ECUADOR S.A. 2226229
254 CONSORCIO DE ASESORES Y SERVICIOS OUTSOLUTIONS 2903240
CIA. LTDA.
255 MAGMASOFT INNOVANDO TECNOLOGIA CIA. LTDA. 2568068
256 NOVARED SYSTEMS SRB S.A. 2565050
257 HIDROMAGAS S.A. 2265180
258 DATABANK MANAGEMENT KNOWLEDEWARE SOLUTIONS | 2555913
LIMITADA, DATABANK MKS LTDA.
259 BUPARTECH S.A. 2249532
260 HEEDAE KIM IMPORT EXPORT CIA. LTDA. 098727¢
84
261 ANDESOFT INTERNATIONAL CIA. LTDA. 2270144
262 SHS DEL ECUADOR CIA. LTDA. 2974397
263 MARKETBRAND ESTRATEGIAS PARA MERCADEO EN 2609565
MEDIOS DIGITALES CIA. LTDA.
264 NETWORK SOLUCIONES & WEB COMUNICACIONES 2222044
NETWEBCO S.A.
265 SAGSOH CIA. LTDA. 2239215
266 WEBARED INTERNET SOLUTIONS ECUADOR S.A. 2220550
267 FORTISIDERIS CIA. LTDA. 2529157
268 ASITECNO ASESORIA EN SERVICIOS DE INTERNET Y 2548313
TECNOLOGIA CIA. LTDA.
269 JMS VALENCIA CIA. LTDA. 0328437
23
270 ATM GLOBAL SERVICES INTERNACIONAL C.A. 2450896
271 SOLUCIONES INFORMATICAS INFOTECNOS CIA. LTDA. 26008
272 GLOBALX LOGISTIC SOLUTIONS GXLS S.A. 2433209
273 SERATVOIP S.A. SERVICIOS DE ADMINISTRACION DE 2277300
TECNOLOGIA
274 SOLUCIONES TECNOLOGICAS CASTILLO & QUIROZ CIA. | 2074083
LTDA.
275 DISISOT DISENO DE SISTEMAS Y SOLUCIONES 2438719
TECNOLOGICAS CIA. LTDA.
276 NUWAYSOFT CORP CIA. LTDA. 2403466
277 T&G TECNOLOGIA Y GESTION - SERVICIOS CIA. LTDA. BHB66
278 SISTEMAS Y SOLUCIONES ANDINAS ANDISISTEMS S.A. 506866
279 AECINTER S.A. 2245857
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280 RENTSERVITOOL S.A. RENTA DE EQUIPOS Y SERVICIOS | 2480087
DE TECNOLOGIA
281 CARGRAPHICS S.A. 2401857
282 PRACTISIS S.A. 2229411
283 GLOBAL TELEMATIC SOLUTIONS GTSECUADOR S.A. 2272805
284 NEWAYS CIA. LTDA. 6006880
285 NAWESCORP CIA. LTDA. 2404702
286 SISERPROF SISTEMAS Y SERVICIOS PROFESIONALES CIA.2804472
LTDA.
287 INTEGRAL KNOWLEDGE INKNOW CIA. LTDA. 2241594
288 INTELISIS DEL ECUADOR ECUAINTELISIS S.A. 3520490
289 CENCOSSMART SOLUTIONS S.A. 2557913
290 ASISTENCIA TECNOLOGICA COOPERATIVA 2443858
ASISTECOOPER S.A.
201 EQBONOBIT S.A. 2463012
292 BANTECINC S.A.
293 NACCSYSTEMS DEL ECUADOR CIA. LTDA. 2243028
294 TICS ELITEL S.A. 2467491
295 COMPANIA CONSTRUCTORA Y DE REDES ELECTRICAS 0961578
ISMAEL MEJIAR & M CIA. LTDA 86
296 COMINTECU COMUNICACIONES INTELIGENTES DEL 3341472
ECUADOR CIA. LTDA.
297 ATIKASOFT CIA. LTDA. 2540077
298 FLIPBEAN S.A. 6002713
299 DO IT INFORMATION TECHNOLOGY AMERICA CIA. LTDA. 332067
300 EBTECHSERVICE S.A. 2444701
301 DESEMCORP DESEMPENO CORPORATIVO S.A. 2434346
302 EGOVERMENT SOLUTIONS S.A. EGOVERSOLUT 2408782
303 CORPORACION WHITE LEAF SYSTEMS S.A. 2453230
304 CONSULTORES ALMEIDA LLERENA CIA. LTDA. 2463204
305 ADGESPROYECT CIA. LTDA. 2253580
306 QUITONET SOLUCIONES INFORMATICAS Y 2548943
COMUNICACIONES CIA. LTDA.
307 MONEYLEVEL CIA. LTDA. 2243856
308 GARCIA OQUENDO CONSULTING CIA. LTDA. 2440858
309 MACCONTAINER S.A. 2867712
310 FRONTERA GLOBAL FRONGLOBAL CIA. LTDA. 2430653
311 SONDA DEL ECUADOR ECUASONDA S.A. 2468412
312 MODINTER S.A. 0222373
93
313 SOLUCIONES DE INFORMACION FIRAMI S.A. 254469
314 COMPANIA CONSULTORA CONSULMATICA CIA LTDA 2252832
315 AUCONSIS CIA. LTDA. 2450885
316 INFORSYS CIA. LTDA. 0229218
91
317 LATINSYSTEM CIA. LTDA. 2412582
318 PRODUCTORA DE INFORMACION CIA. LTDA. PRODINFO 2522388
319 SMARTKARD S.A. 2041601
320 METAMORF S.A. 2236945
321 CREATECSA CREAR TECNOLOGIA S.A. 2222332
322 LLERENA & LLERENA SOFTWARE CIA. LTDA. 2494718
323 MULTI TECHNOLOGY INFORMATION CENTER MULTECIN | 2955215
S.A.
324 AVMEI ASESORIA, VENTA'Y MANTENIMIENTO DE 2813214
EQUIPOS INFORMATICOS CIA. LTDA.
325 SYGNUSEC S.A 2459491
326 GLOBAL COMUNICACIONES INTEGRALES GCINTEGRALES 2455106
S.A
327 SOLUCIONES INTEGRALES GLOBALES, SOLINTEG S.A. &25790
328 ECS ENERGY COMPUTER SYSTEMS CIA. LTDA. 2469740




329 V.W.O. ASESORIA INFORMATICA CIA. LTDA 22252472
7
330 POWERSOFT CIA. LTDA. 2591008
331 NEXT STEP C.A 2250017
332 INFORMATION TECHNOLOGY CONSULTING I.T. 2455244
CONSULTING CIA. LTDA.
333 SISNAV CIA. LTDA. 2491902
334 PRISHARD PROFESIONALISMO CIA. LTDA. 255886
335 TEMENOS ECUADOR S.A 2262550
336 ESPOIL DE ECUADOR C.A. 2243728
337 ROADTRACKING ECUADOR S.A. 2461444
338 TORRES QUEVEDO CIA. LTDA 245871
339 SERVIBUSINESS S.A. 3341911
340 DIGITAL WARE LTDA. 6006956
341 DOCTORBYTE DEVELOPMENT CIA. LTDA. 286271
342 PROGRAMACION, PASO Y SEGURIDAD, PROPASE C.A. 24544
343 NETCONSUL CIA. LTDA. 2272912
344 SOLUCIONES DE NEGOCIOS SOFTNESA S. A. 25094
345 MORRISTECH DEL ECUADOR S.A. 248222
346 SOLUCIONES TECNOLOGICAS LEADSOLUTIONS CIA. 2501789
LTDA.
347 SCIENCETECH S.A. 2433580
348 TECNOLOGIAS INFORMATICAS DEL ECUADOR VILSAMA | 2675954
CIA. LTDA.
349 FRAMEWORKS CIA. LTDA. 2254608
350 PIXELAR MULTIMEDIA CIA. LTDA. 2252440
351 ENCAJA TECHNOLOGIES ENCAJATECH CIA. LTDA.
352 DESCASERV ECUADOR S.A. 254644
353 SISTEMAS INFORMATICOS Y AGRICOLAS A LA MEDIDA 2456424
SINAMED CIA. LTDA.
354 CELTELEFON S.A. 2223222
355 ATECH BUSINESS SOLUTIONS CIA. LTDA. 247312
356 REALSEC S.A. 2266281
357 TELLINKSYS CIA. LTDA. 2501988
358 HOODGROUP ECUADOR CIA. LTDA. 250867
359 NUEVAINTERNET CIA. LTDA. 2241599
360 LEVEL TECHNOLOGY SOLUCIONES EMPRESARIALES 2462364
TECNOLOGICAS S.A.
361 LINKDESIGN CIA. LTDA. 0222387
52
362 SOLUCIONES INFORMATICAS EN SOFTWARE Y REDES 2974401
ERASOFT CIA. LTDA.
363 DIVERBUSINESS CIA. LTDA
364 INFORMATION TECHNOLOGIES ITWORKS CIA. LTDA. 289503
365 QMF QUALITY MANAGEMENT FOCUS DEL ECUADOR S.A. 26443
366 DAYRAMOR S.A. 2226491
367 OSHYN, INC. 2042134
368 DESARROLLO DE APLICACIONES EMPRESARIALES 2340973

SAVIASOFT CIA. LTDA.
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NEXO 2: ENCUESTA A LAS EMPRESAS DESARROLLADORAS DE
SOFTWARE
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ENCUESTA A LAS EMPRESAS DESARROLLADORAS DE SOFTWARE

Lea atentamente las instrucciones:

1. Este cuestionario contiene 60 preguntas. Las preguntas tienen como propdsito
realizar el analisis del medio de las empresas desarrolladoras de software
existentes en la cuidad de Quito.

2. Para contestar marque con una X en la opcién que este acorde a la realidad
de su empresa.

3. Toda la informacién proporcionada por la empresa sera utilizada unicamente

con fines académicos.

Conteste las siguientes preguntas:

1. ¢Tiene definido un plan estratégico de Tl y este se encuentra alineada con
las necesidades del negocio?
Si Parcialmente No
2. ¢Tiene definida su arquitectura de la informacion?
Si Parcialmente No
3. ¢Cuenta con diccionario de datos empresarial?
Si Parcialmente No
4. ¢El plan de la infraestructura tecnolégica esta alineada con la arquitectura
de la informacion?
Si Parcialmente No
5. ¢Tiene definido un marco de trabajo de procesos para TI?
Si Parcialmente No
6. ¢El presupuesto que se invierte para las operaciones de Tl es el
adecuado?
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Si Parcialmente No
7. ¢Tiene implantado politicas de TI?
Si Parcialmente No
Si su respuesta fue Sl, ¢con qué frecuencia son renovadas dichas politicas
de TI?
Frecuentemente
A veces

Casi nunca

8. ¢El personal de Tl es capacitado constantemente?

Si Parcialmente No

9. ¢Estan definidos los estandares y practicas de calidad en la empresa?

Si Parcialmente No

10.¢Estan identificados las amenazas y vulnerabilidades que afectan al
normal desempefio de la empresa?
Si Parcialmente No
Si su respuesta fue Sl, ¢cuales son las amenazas y vulnerabilidades que
causan mayor impacto en las operaciones de TI? Cite las mas

representativas

11.;Esta usted preparado para enfrentar los riesgos que se presente en la
empresa?

Si Parcialmente No
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12.¢Los proyectos que se estén ejecutando actualmente estan dentro del plan
Organizacional de la empresa?

Si Parcialmente No

13.Previo a la compra o desarrollo de una solucién automatizada, ¢ se realiza

un estudio de factibilidad?

Si Parcialmente No

Si su respuesta fue Sl, ¢ quién es el encargado de aprobar dicho estudio de
factibilidad?

14.;Cuéles de los siguientes procesos utiliza para el desarrollo y
mantenimiento del software de aplicacion?
_____ Diseiio de alto nivel.
_____ Diseiio detallado.
______ Control y auditabilidad de las aplicaciones.
______ Control y auditabilidad de las aplicaciones.
_____ Seguridad y disponibilidad de las aplicaciones.
______Configuracion e implantacion de software aplicativo adquirido.
_____Actualizaciones importantes en sistemas existentes.
_____ Desarrollo de software aplicativo.
______Aseguramiento de la Calidad del Software.
_____Administracion de los requerimientos de aplicaciones.
______Mantenimiento de software aplicativo.

Otros

15.¢Cuenta con las plataformas adecuadas para las aplicaciones de la
empresa?
Si Parcialmente No
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16.¢Qué actividades realiza para facilitar la operacion y uso de los nuevos
sistemas?
_____ Desarrollar y hacer disponible la documentacion de transferencia
del conocimiento.
Participar y entrenar a usuarios y a la gerencia del negocio,
personal de soporte y personal de operacion.
______ Generar materiales de entrenamiento.
Otros

17.¢Cuenta con todos los recursos de Tl que necesita?

Si Parcialmente No

18.¢,Quién es el responsable en evaluar, priorizar y autorizar los cambios
dentro del ambiente de produccion?
_____ Propietario del proceso del negocio
___Jefe de desarrollo
_____Director de administracién de proyectos (PMO)
_____Jefe de operaciones

Otros

19.¢,Con que frecuencia se realizan cambios de emergencia en la
infraestructura de TI, aplicaciones y soluciones técnicas?
_____ Frecuentemente
_____Aveces

Casi nunca

20.Los nuevos sistemas necesitan estar funcionales una vez que su desarrollo
se completa. ¢En la empresa se establecen metodologias de prueba para
garantizar la aceptacion del producto antes de ser liberado?

Si Parcialmente No

21. ¢ Se realizan planes de liberacion de software (release)?

Si Parcialmente No
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22.¢;La gerencia es la encargada de realizar la evaluaciéon formal y la
aprobacion de los resultados de prueba?
Si Parcialmente No
23. ¢ Se ejecutan revisiones posteriores a la implantacién?
Si Parcialmente No
24. ;El nivel del servicio que se requiere esta acorde con los criterios de
rendimiento del negocio?
Si Parcialmente No
25. ¢ Tiene identificado y categorizado los servicios de su proveedor?
Si Parcialmente No

26. ¢, Si su plan falla tiene algan plan para mitigar dicho riesgo?
Si__ Parcialmente No_
27. ¢Estan optimizados el desempefio de la infraestructura, los recursos y
capacidades de Tl en respuesta a las necesidades del negocio?
Si Parcialmente_ No
28. ¢ Qué actividades se realiz6 para evaluar el desempefio del sistema?
______Monitoreo del sistema.
_____Reporte del desempeiio del sistema.
______Modelado del sistema.
______Pronostico del sistema.

Otros

29. ¢ La empresa cuenta con un plan de continuidad de TI?

Si Parcialmente No
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Si su respuesta fue Sl, ¢Estan identificados los puntos més criticos en el
plan de continuidad de TI?

Si Parcialmente No

30. ¢, Qué operaciones o actividades se realiza con el plan de continuidad?
______Mantenimiento del plan de continuidad de TI
_____Pruebas del plan de continuidad de TI
______ Entrenamiento del plan de continuidad de TI.
_____Distribucién del plan de continuidad de TI
____ Otros

31.Una efectiva administracion de la seguridad protege todos los activos de TI
para minimizar el impacto en el negocio causado por vulnerabilidades o
incidentes de seguridad. ¢La empresa tiene una efectiva administracion de
seguridad?

Si Parcialmente No

32.¢El nivel de seguridad para salvaguardar la informacion contra el uso,
revelacién o modificacion no autorizada, dafio o pérdida es el adecuado?

Si Parcialmente No

33. ¢, Qué operaciones o actividades se realiza para garantizar la seguridad de
los sistemas?
_____Administracion de la seguridad de TI
______Plan de seguridad de TI
______Administracion de identidad
______Administracion de cuentas del usuario
_____Pruebas, vigilancia y monitoreo de la seguridad
_____ Definicion de incidente de seguridad
______Proteccién de la tecnologia de seguridad
______Administracién de llaves criptograficas
______Prevencidn, deteccion y correccion de software malicioso

Seguridad de la red
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Intercambio de datos sensitivos
Otros

34.¢Los servicios de TI utilizan un sistema de contabilidad de costos para
asegurar que los costos sean registrados, calculados y asignados al nivel
requerido de detalle y a la oferta apropiada de servicio?
Si_ Parcialmente No
35.Un programa efectivo de entrenamiento incrementa el uso efectivo de la
tecnologia al disminuir los errores, incrementando la productividad y el
cumplimiento de los controles clave tales como las medidas de seguridad
de los usuarios, ¢La empresa cuenta con un plan de entrenamiento?
Si__ Parcialmente No
36.¢Cuantas sesiones de entrenamiento se realizan anualmente en la

empresa?

37.Responder de manera oportuna y efectiva a las consultas y problemas de
los usuarios de TI, requiere de una mesa de servicio bien disefiada y bien
ejecutada, y de un proceso de administracion de incidentes. ¢La empresa
cuenta con una mesa de servicios y procesos para la administracion de
incidentes?
Si_ Parcialmente No
38.¢sLa empresa cuenta con un repositorio central que contenga toda la
informacion referente a los elementos de configuracién?
Si_ Parcialmente No
39.¢Los incidentes que suceden en la empresa estan registrados y
procesados en un sistema de administracion de problemas?

Si Parcialmente No
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Si su respuesta fue Sl, ¢Que actividades realiza para la administracion de
problemas?

_____ldentificacién y clasificacion de problemas

______Analisis de las causas desde su raiz

_____Resolucién de problemas

______ldentificacion de recomendaciones para la mejora
______Mantenimiento de registros de problemas

______Revision del estatus de las acciones correctivas

Otros

40. ¢Optimiza el uso de la informacién y garantiza la disponibilidad de la
misma cuando se requiera?
Si Parcialmente No
41. ¢ Lleva inventario de medios de almacenamientos de datos en sitio y fuera
del mismo?
Si Parcialmente No
42. ¢ Minimiza el riesgo de una interrupcion del servicio que presta?
Si Parcialmente No
43. ; Implementan medidas fisicas de seguridad con todos los elementos que
forman parte de la empresa?
Si Parcialmente No
44. ; Disefia e implementa medidas de proteccion contra factores ambientales?
Si Parcialmente No
45. ¢ Mantiene la integridad de los datos y garantiza que la infraestructura de
Tl pueda resistir y recuperarse de errores Yy fallas?

Si Parcialmente No
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46. ¢La empresa define y recolecciona datos de monitoreo del desempefio de
TI?
Si Parcialmente No
47. ¢ Compara periodicamente el desempefio de Tl contra las metas de TI?
Si Parcialmente No
48. ¢ Proporciona reportes administrativos del desempefio de Tl a la alta
direccion?
Si Parcialmente No
49. ¢ Si monitorea el desempefio de TI, identifica e inicia medidas correctivas?
Si Parcialmente No
50. ¢, Define un sistema de controles internos integrados al marco de trabajo de
procesos de TI?
Si Parcialmente No
51. ¢ Monitorea y reporta la efectividad de los controles internos sobre TI?
Si Parcialmente No
52. ¢ Reporta las excepciones de control a la gerencia para tomar acciones?
Si Parcialmente No
53. ¢ Identifica las leyes y regulaciones con impacto potencial sobre TI?
Si Parcialmente No
Si su respuesta fue Sl, ¢Que actividades realiza para garantizar el
cumplimiento regulatorio?
Identificar los requisitos legales y regulatorios con TI.
Entrenar al personal de Tl sobre su responsabilidad de
cumplimiento.

Evaluar el impacto de los requisitos regulatorios.
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Monitorear y reportar el cumplimiento de los requerimietos
regulatorios.

Otros

54. ¢ Trabaja con el consejo directivo para definir y establecer un marco de
trabajo para el gobierno de TI?
Si Parcialmente No
55. ¢ Administra los programas de inversiones habilitados con TI, asi como
otros activos y servicios de TI?
Si Parcialmente No
56. ¢ Trabaja en conjunto con el concejo directivo para definir el nivel de riesgo
de Tl aceptable por la empresa?
Si Parcialmente No
57. ¢Informa el desempefo relevante de los programas de Tl al consejo
directivo y a los ejecutivos de manera oportuna y precisa?
Si Parcialmente No
58.¢Garantiza que la organizacion establezca y mantenga una funcion
competente y que cuente con el personal adecuado y/o busque servicios
de aseguramiento externo para proporcionar al concejo directivo?

Si Parcialmente No
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ANEXO 3: COSO SPONSORING ORGANIZATIONS OF THE
TREADWAY COMMISSION
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COSO Sponsoring Organizations of the Treadway Commi  ssion

INTRODUCCION
El control interno, ha sufrido un cambio radicalmbio que si bien es cierto, ha permitido
desde 1993 conceptualizar un nuevo estandar deotanterno llamado C.O.S.O.

(Commite of sponsoring Organizations of the Tread@ammission).

COMPONENTES DE CONTROL INTERNO

COMUNICACION

U

C.0.5.0. ES UN ESTANDAR INTERNACIONAL RECIENTE

EL NUEVO ENFOQUE BASADO EN EL ESTANDAR INTERNACIONA L

Este enfoque involucra evaluar el funcionamientd oedelo de control interno
corporativo C.0.S.0.; el que tiene los siguientementos constitutivos, que graficamente

se mostraron en el grafico anterior

| El entorno de control ;

Il La medicion de riesgos;
Il El control de actividades;
IV El sistema de monitoreo;

V Los sistemas de comunicacion;
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VI Los sistemas de informacion;

Para el analisis de resultados se tomara comoengfi@r el cuadro de interpretacion
conforme lo sugiere COSO Sponsoring Organizatidribe Treadway Commission para

la aplicaciéon de los cuestionarios de control mber

CALIF. % | GC| NR M | MODERADO
15%|33%|B | A BAJO

34%| 70% (M | M A |ALTO

71%|99% | A |B GC | GRADO DE CONFIANZA

Tabla 59: Cuadro de Interpretacion

(o8]

Publicado en 1992 hace recomendaciones a los desitale gestion como evaluar,
informar e implementar sistemas de control teniemdono objetivo de control la
efectividad y eficiencia de las operaciones, larimiacion financiera y el cumplimiento de
las regulaciones que explica en los componentesrdblente de control, valoracion de

riesgos, actividades de control, informacion y coiacion, y el monitoreo.

1 Cuadro de Interpretacion, utilizado en la Direccida Auditoria Interna de la Escuela Politécnicaitizal.
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ANEXO 4: FORMULACION DEL PROCESO (CUESTIONARIO)



FORMULACION DEL PROCESO (CUESTIONARIO)

PLANIFICAR Y ORGANIZAR

POL1: Definir un plan estratégico para Tl

150

FACTORES A CONSIDERAR PARA DEFINIR UN PLAN
ESTRATEGICO DE TI

Se debe verificar si:

S

PARCIALMENTE

NO

Tiene definido un plan estratégico de Tl y esteeseuentrd

alineado con las necesidades del negocio.

Realiza la evaluacion del desempefio de los plaxisteltes y de

los sistemas de informacion.

Traduce el plan estratégico de Tl a planes tacticos

Analiza portafolios de programas y se administragbolios de

Servicios y proyectos.

PO2: Definir la arquitectura de la informacién

FACTORES A CONSIDERAR PARA DEFINIR LA
ARQUITECTURA DE LA INFORMACION

Se debe verificar si:

S

PARCIALMENTE

NO

Tiene definida la arquitectura de la informacion.

Cuenta con un diccionario de datos empresarial.

PO5: Administrar la inversiéon en TI.

FACTORES A CONSIDERAR PARA ADMINISTRAR LA
INVERSION EN TI.

Se debe verificar si:

S

PARCIALMENTE

NO

Establece un marco de trabajo financiero para &l iqupulse el
presupuesto y el analisis de rentabilidad, con beselos

portafolios de inversion, servicios y activos.

Se implanta un proceso de toma de decisiones panaridridades

a la asignacion de recursos de TI.

Establece y mantiene un proceso presupuestal de TI.

Implanta un proceso de administracion de costoscqoeare |og

costos reales con los presupuestados.

Implanta un proceso de monitoreo de beneficios




PO6: Comunicar las aspiraciones y la direccion @dederencia.
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FACTORES A CONSIDERAR PARA COMUNICAR LAS
ASPIRACIONES Y LA DIRECCION DE LA GERENCIA

Se debe verificar si:

S

PARCIALMENTE

NO

Define los elementos de un ambiente de control phralineados

con la filosofia administrativa y el estilo opevatide la empresa.

Elabora y da mantenimiento a un marco de trabdmcado en los
riesgos y control interno, para entregar valor mngsnal mismo

tiempo se protegen los recursos y sistemas de TI.

Elabora y da mantenimiento a un conjunto de pabltigue apoye

la estrategia de TI.

-

Implantan y comunican las politicas de Tl al peatogue le

compete.

Asegura que la conciencia y el entendimiento deljstivos de Ig

direccién del negocio y de Tl se comunican a tadar¢janizacion.

PO7: Administrar los recursos humanos de Tl

FACTORES A CONSIDERAR PARA ADMINISTRAR LOS
RECURSOS HUMANOS DE TI

Se debe verificar si:

S

PARCIALMENTE

NO

Asegura que el reclutamiento del personal de Tlkge a cabo de

acuerdo a politicas y procedimientos generalesedsopal de I3

organizacion.

Verifica periédicamente que el personal este ctquai

Define, monitorea y supervisa los marcos de trapaja los roles
responsabilidades y compensacion del personal snadaoliticas

administrativas.

Capacita constantemente al personal de TI.

Minimiza el grado de dependencia del personal pegisable.

Minimiza el riesgo del cambio de puesto o termigadaiel trabajq

del personal.

PO8: Administrar la calidad

FACTORES A CONSIDERAR PARA ADMINISTRAR LA

S

PARCIALMENTE

NO
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CALIDAD

Se debe verificar si:

Monitorea y mide la efectividad y aceptacion del ®¥llo mejora

cuando sea necesario.

Identifica y mantiene estandares, procedimient@sagticas para
los procesos clave de Tl para orientar a la orgaidn hacia e

cumplimiento del QMS.

=2

Adopta y mantiene estandares para todo el desayraltiquisicion

que sigue el ciclo de vida hasta el Ultimo entrégab

Garantiza que la administracién de calidad se emfioqglos
clientes, determine sus requerimientos y los alicea los

estandares y préacticas de TI.

Elabora y comunica un plan global de calidad gquempeva la

mejora continua, de forma periédica.

Define, planea e implementa mediciones para maatorel
cumplimiento continuo del QMS, asi como el valore geste

proporciona.

PO9: Evaluar y administrar los riesgos de TI.

FACTORES A CONSIDERAR PARA EVALUAR Y
ADMINISTRAR LOS RIESGOS DE TI.

Se debe verificar si:

S

PARCIALMENTE

NO

Integra el gobierno, la administracion de riesgosl ynarco de
control de TI., al marco de trabajo de administraae riesgos d

la organizacion.

1)

Establece el contexto en el cual el marco de toath@jevaluacior

de riesgos se aplica para garantizar resultadopiaglos.

Identifica las amenazas y vulnerabilidades quetafieal normal

desempefio de la empresa.

Evalta de forma recurrente la posibilidad e impatgaodos |os

riesgos identificados, usando métodos cualitatvosantitativos.

Elabora y mantiene respuestas a los riesgos qaetgan que los

controles rentables y las medidas de seguridadgamitila

exposicion a los riesgos de forma continua.

Asigna prioridades y planea las actividades derobattodos los
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niveles para implantar las respuestas a los riesdentificadas

como necesarios, incluyendo la identificacion de@sy beneficios

y la responsabilidad de la ejecucion.

PO10: Administrar Proyectos

FACTORES A CONSIDERAR PARA ADMINISTRAR
PROYECTOS

Se debe verificar si:

S

PARCIALMENTE

NO

Mantiene el programa de los proyectos, relacionados el

portafolio de los programas de inversion en TI.

Establece y mantiene un marco de trabajo parartanétracion

de proyectos que defina el alcance y los limites lde

administracion de proyectos, asi como las metodmdogq se

adoptadas y aplicadas.

1%

Establece un enfoque de administracion de proyecfos
corresponda al tamafio complejidad y requerimierggslatorios

de cada proyecto.

Asegura que todos los proyectos de Tl cuenten atmoginadores
con la suficiente autoridad para apropiarse dejdaueion del

proyecto dentro del programa estratégico global.

Obtiene el compromiso y participacion de los irdad®s
afectados en la definicion y ejecucion del proyedémtro del

contexto del programa global de inversion en TI.

Define y documenta la naturaleza y alcance del qutoy para
conformar y desarrollar, entre los interesadosentendimientg
comun del alcance del proyecto y su relacion comsgbroyectos

dentro del programa global de inversiones en TI.

Asegura que el arranque de las etapas importaatggayecto se
aprueben de manera formal y se comunique a todes

interesados.

Establece un plan integrado para el proyecto, api@ly formal
para guiar la ejecucion y control del proyecto &algo de la vids

de este.

Entiende y documenta dentro de un mismo prograns

actividades e interdependencias de multiples ptogec
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Define las responsabilidades, relaciones, autoeslgdcriterios de

desempeiio de los miembros del equipo del proyeetspgcifical
las bases para adquirir y asignar a los miembrogpetentes de

equipo y/o los contratistas al proyecto.

Eliminar o minimizar los riesgos especificos asdog con loS

proyectos individuales por medio de un procescemiético de

planeacion, analisis, respuesta, monitoreo y cbdtrdas areas 0

eventos que tenga el potencial de ocasionar cambidsseados.

Prepara un plan de administracién de la calidad dpseriba e

sistema de calidad del proyecto y como sera imadimt

Revisa y acuerda el plan de calidad de proyectotodas las
partes interesadas para luego ser incorporado glarelintegradg

del proyecto.

Establece un sistema de control de cambios pammagecto, de
tal modo que todos los cambios a la linea basembslecto se
revisen, aprueben e incorporen de manera aprophdplan
integrado del proyecto, de acuerdo al marco deajoaldlel

gobierno del programa y del proyecto.

Identifica las tareas de aseguramiento requeridas ppoyar Ia
acreditacion de sistemas nuevos 0 modificados thirda

planeacion del proyecto e incluirlos en el plaegnado.

Mide el desempefio del proyecto contra los critediaves del
proyecto y recomienda, implanta y monitorea las idsd
correctivas segun sea requerido, de acuerdo comaeto de

trabajo de gobierno del programa y del proyecto.

Solicita que al finalizar cada proyecto, los insa@os del proyect

se cercioren de que el proyecto haya cubierto déssiltados

[®)

beneficios esperados.

ADQUIRIR E IMPLEMENTAR

Al2: Adquirir y mantener software aplicativo.

FACTORES A CONSIDERAR PARA ADQUIRIR Y
MANTENER SOFTWARE APLICATIVO.

Se debe verificar si:

S

PARCIALMENTE

NO

Traduce los requerimientos del negocio a una efgpEtbdn de
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\"i4

disefio de alto nivel para desarrollo de softwargpyueba las
especificaciones de diseiio para garantizar quesefia de altd

nivel responde a los requerimientos.

Prepara el disefio detallado y los requerimientasit¢és del

software de aplicacion.

Define el criterio de aceptacion de los requeritugly aprobar los
requerimientos para garantizar que correspondeisafio de altg

nivel.

Realiza una reevaluacion para cuando se preseigereghnciag
técnicas o ldgicas significativas durante el dedarr o

mantenimiento.

Asegura que los controles del negocio se traduzoeectamente
en controles de aplicacion de manera que el protestd sea

exacto, completo, oportuno, aprobado y auditable.

Aborda la seguridad de las aplicaciones y los neqpentos de
disponibilidad en respuesta a los riesgos ideatis, de acuerdo
con la clasificacion de datos, la arquitectura egusdad en la

informacion de la organizacion y el perfil de riesg

Personaliza e implanta la funcionalidad automatizadquirida
con el uso de procedimientos de configuracion, tacem y

prueba.

Sigue un proceso de desarrollo similar al de delbamle sistemas
nuevos en el caso que se presenten modificaciomastantes en
los sistemas existentes, que resulten en un casitpidicativo de

los disefios y/o funcionalidad actuales.

Garantiza que la funcionalidad de automatizaciodesarrolla de
acuerdo con las especificaciones de disefio, |dndmtes de

desarrollo y documentacion y los requerimientosalielad.

Aprueba y autoriza cada etapa clave del procestedarrollo de
software aplicativo, dando seguimiento a la tergidmaexitosa de

revisiones de funcionalidad, desempefio y calidad.

Garantiza que se identifican y consideran todos depectos

legales y contractuales para el software aplicajiwe desarrollatf

=

terceros.

Desarrolla, implanta los recursos y ejecuta un plde
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aseguramiento de calidad del software, para obtarealidad que
se especifica en la definicion de los requerimienyoen las

politicas y procedimientos de calidad de la orgzeién.

Garantiza que durante el disefio, desarrollo e imi@taon, se da
seguimiento al estatus de los requerimientos pdaties
(incluyendo todos los requerimientos rechazados)que las
modificaciones a los requerimientos se apruebaragég de ur

proceso establecido de administracion de cambios.

Desarrolla una estrategia y un plan para el mamienio y

liberacion de aplicaciones de software.

Al3: Adquirir y mantener infraestructura tecnoléga.

FACTORES A CONSIDERAR PARA ADQUIRIR Y
MANTENER INFRAESTRUCTURA TECNOLOGICA.

Se debe verificar si:

S

PARCIALMENTE

NO

Genera un plan para adquirir, implantar y manterse
infraestructura tecnoldgica que  satisfaga los eBmientos
establecidos funcionales y técnicos del negocigug esté dg

acuerdo con la direccion tecnoldgica de la organira

=

D

Implanta medidas de control interno, seguridad glitabilidad
durante la configuracion, integracion y mantenirtoetiel HW y
SW de la infraestructura para proteger los recuysgerantizar su

disponibilidad e integridad.

Establece ambiente de desarrollo y pruebas papartso la
efectividad y eficiencia de las pruebas de faatid e integracion
de aplicaciones e infraestructura en las primises del proces

de adquisicién y desarrollo.

(@)

Al4: Facilitar la operacion y el uso

FACTORES A CONSIDERAR PARA FACILITAR LA
OPEERACION Y EL USO

Se debe verificar si:

S

PARCIALMENTE

NO

Desarrolla un plan para identificar y documerniagos los
aspectos técnicos, la capacidad de operacién yiledes de

servicio requeridos para llevar acabo las openasiale TI.
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Transfiere el conocimiento a la gerencia de laresg para
permitirles tomar posesion del sistema vy los datosjercer la
responsabilidad por la entrega y calidad del servidel control

interno y de los procesos administrativos de lacapion.

Transfiere conocimientos y habilidades para parngitie los

usuarios finales utilicen con efectividad y efigenel sistema d

D

aplicacién como apoyo, a los procesos del negocio.

Transfiere conocimientos y habilidades para pérmitpersonal
de soporte técnico y de operaciones que entregoeyeay
mantenga la aplicacion y la infraestructura astzcide manera
efectiva vy eficiente de acuerdo a los niveles deervicio

requeridos.

Al5: Adquirir recursos de TI.

FACTORES A CONSIDERAR PARA ADQUIRIR
RECURSOS DE TI

Se debe verificar si:

S

PARCIALMENTE

NO

1"}

Desarrolla y sigue un conjunto de procedimientosstandare
consistente con el proceso general de adquisiciatesla

organizacién y con la estrategia de adquisiciérg parantizar qug

1Y%

la adquisicién de infraestructura, instalacionesdtvare, software

1%

y servicios relacionados con Tl, satisfagan losieegnientos de

negocio.

Formula un procedimiento para establecer, modificaoncluir

contratos que apliquen a todos los proveedores.

Selecciona proveedores mediante una practica yuiiemal para

garantizar la escogencia del mejor con base eretpgerimientos

que se han desarrollado con informacibn de provesdo

potenciales y acordados entre el cliente y elfbosyeedor(es).

Incluye y refuerza los derechos y obligacionesadiag las parte

[72)

en los términos contractuales para la adquisiciénsdftware

involucrados en el suministro y uso continuo dévearfe.

Incluye y hace cumplir los derechos y obligaciodestodas las

partes en los términos contractuales para la adgwisle recurso

"2}

de desarrollo.
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Incluye y hace cumplir los derechos y obligaciodestodas las
partes en los términos contractuales, que compnelodacriterios

de aceptacion, para la adquisicion de infraestraciastalaciones

1°2}

y servicios relacionados.

Al6: Administrar cambios

FACTORES A CONSIDERAR PARA ADMINISTRAR | | PARCIALMENTE | NO
CAMBIOS

Se debe verificar si:

Establece procedimientos de administracion de aarfdymales
para manejar de manera estandar todas las sodisitydra
cambios a aplicaciones, procedimientos, procesamsngetros de
sistema y servicio, y las plataformas fundamentales

Garantiza que todas las solicitudes de cambio akl@v de una
manera estructurada en cuanto a impactos en ebnmsis
operacional y su funcionalidad.

Establece un proceso para definir, plantear, evgl@aatorizar los
cambios de emergencia que no sigan el proceso dbica
establecido.

Establece un sistema de seguimiento y reporte paatener
actualizados a los solicitantes de cambio y a ldsresados
relevantes, acerca del estatus del cambio a la=aeiphes, a los
procedimientos, a los procesos, parametros detnsisty del
servicio y las plataformas fundamentales.

Actualiza el sistema asociado y la documentaciorusleario y
procedimientos siempre que se implantan cambisistaima.
Establece un proceso de revision para garantizanpéantacion
completa de los cambios.

Al7: Instalar y acreditar soluciones y cambios.
FACTORES A CONSIDERAR PARA INSTALAR Y | | PARCIALMENTE | NO

ACREDITAR SOLUCIONES Y CAMBIOS

Se debe verificar si:

Entrena al personal de los departamentos de usafexdtados y 4|

grupo de operaciones de la funcién de Tl de acueodoel plan
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definido de entrenamiento e implantacion y a lostenes
asociados, como parte de cada proyecto de desa

implantacion o modificacion de sistemas de inforidac

roll

Establece un plan de pruebas y obtener la aprabdeidas parte

relevantes.

12

Establece un plan de implantacién y obtener lakamidon de lag

partes relevantes.

Establece un ambiente de prueba que refleje elemtabfuturo de

operaciones para permitir pruebas acertadas.

Garantiza que los componentes sean convertidogegjelal nuevo

sistema de acuerdo con un plan preestablecido.

Garantiza que se prueban los cambios de acuerdelqaian de
aceptacion definido y en base en una evaluacioimgecto y

recursos.

Garantiza que los procedimientos proporcionan, cparte de g
aceptacion final o prueba de aseguramientos delidad de los
sistemas de informacion nuevos o modificados, ureduacion
formal y la aprobacion de los resultados de prymdgoarte de 13
gerencia de los departamentos afectados del usydaiduncion
de TI.

Implanta procedimientos formales para controlatrdasferencia
del sistema desde el ambiente de desarrollo alrdebas, de

acuerdo con el plan de implantacion.

Garantiza que la liberacion del software se regelan
procedimientos formales que aseguren la autoriaa
acondicionamiento, pruebas de regresion,  distrilyq
transferencia de control, rastreo de estatus, pirooentos de

respaldo y notificacion de usuario.

Establece procedimientos de control para asegardistribucion
oportuna y correcta, y la actualizacion de los comeptes

aprobados de la configuracion.

Automatiza el sistema utilizado para monitorear ltias a
sistemas aplicativos para soportar el registrosyrea de cambio
hechos en aplicaciones, procedimientos, process&nmms YV,

pardmetros de servicio, y a las plataformas sulyese

[72)
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Establece procedimientos de acuerdo con los esEmdde
desarrollo y de cambios de la empresa, que requiera revision
posterior a la implantacion del sistema de infolidracen
operacion para evaluar y reportar si el cambiosfati los
requerimientos del cliente y entreg6 los benefivisgalizados, de

la forma mas rentable.

ENTREGAR Y DAR SOPORTE

DS2: Administrar servicios de terceros.

FACTORES A CONSIDERAR PARA ADMINISTRAR
SERVICIOS DE TERCEROS

Se debe verificar si:

S

PARCIALMENTE

NO

Identificar todos los servicios de los proveedgresitalogarlos dé

D

acuerdo con el tipo de proveedor, la importandaariticidad.

Identificar y mitigar los riesgos relacionados darhabilidad de
los proveedores para mantener una efectiva entieegarvicios de

forma segura y eficiente sobre una base de cod#dui

Asegurar que los contratos estdn de acuerdo coeslidgmdare

U7

universales del negocio de conformidad con los egquentos

legales y regulatorios.

Establecer un proceso para monitorear la prestagbrservicio
para asegurar que el proveedor estd cumpliendo losr
requerimientos del negocio actuales y que se apegmanera
continua a los acuerdos del contrato y a los cansette niveles
de servicio, y que el desempefio es competitivoertepa los

proveedores alternativos y a las condiciones detade.

DS3: Administrar desempeiio y capacidad.

FACTORES A CONSIDERAR PARA EVALUAR Y
FACTORES A CONSIDERAR PARA ADMINISTRAR
DESEMPENO Y CAPACIDAD

Se debe verificar si:

S

PARCIALMENTE

NO

O

Establece un proceso de planeacion para la revilgbdesempefi

y la capacidad de los recursos de TI, para aseglaar

disponibilidad de la capacidad y del desempefio, costos
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justificables, para procesar las cargas de trabardadas tdl

como se determina en los SLAs.

Revisa la capacidad y desempefio actual de lossescale Tl er

o

intervalos regulares para determinar si existecgufie capacida
y desempeiio para prestar los servicios con bagesamnveles de

servicio acordados.

Lleva a cabo un prondstico de desempefio y capaadatbs
recursos de Tl en intervalos regulares para migimét riesgo de
interrupciones del servicio originadas por falta apacidad ¢

degradacion del desempefio.

Brinda la capacidad y desempefo requeridos tomandouentg
aspectos como cargas de trabajo normales, contiagen
requerimientos de almacenamiento y ciclos de velbsl recursos
de TI.

I°2}

Monitorea continuamente el desempefio y la capaciiados

recursos de TI.

DS4: Garantizar la continuidad del servicio.

FACTORES A CONSIDERAR PARA GARANTIZAR LA
CONTINUIDAD DEL SERVICIO.

Se debe verificar si:

S

PARCIALMENTE

NO

Desarrolla un marco de trabajo de continuidad dpaf& soportar
la continuidad del negocio con un proceso condisteno largo de

toda la organizacion.

Desarrolla planes de continuidad de Tl con baselenarco de
trabajo, diseflado para reducir el impacto de unerrumpcion

mayor de las funciones y los procesos clave deicieg

Centra la atencidon en los puntos determinados clmsomas
criticos en el plan de continuidad de Tl, para toirsresistencia y

establecer prioridades en situaciones de recugeraci

Exhorta a la gerencia de Tl a definir y ejecutarcpdimientos de
control de cambios, para asegurar que el plan adgncedad de T
se mantenga actualizado y que refleje de maneréinoanlos

requerimientos actuales del negocio.

Prueba el plan de continuidad de Tl de forma requdsa asegura

=
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gue los sistemas de Tl pueden ser recuperadosme ffectiva,
qgue las deficiencias son atendidas y que el plamareece

aplicable.

Asegura de que todos las partes involucradas resbsiones d
capacitacion de forma regular respecto a los poscgsus roles )

responsabilidades en caso de incidente o desastre.

(D

Determina que existe una estrategia de distribudeéfinida y
administrada para asegurar que los planes sebdigin de maner
apropiada y segura y que estén disponibles ensepates

involucradas y autorizadas cuando y donde se nequie

D

Planea las acciones a tomar durante el periodouenTd estd

recuperando y reanudando los servicios.

Almacena fuera de las instalaciones todos los reedkorespaldag,

documentacion y otros recursos de Tl criticos, seates para e

=

recuperacion de Tl y para los planes de continuiihehegocio.

DS5: Garantizar la seguridad de los sistemas

FACTORES A CONSIDERAR PARA GARANTIZAR LA
SEGURIDAD DE LOS SISTEMAS

Se debe verificar si:

S

PARCIALMENTE

NO

Administra la seguridad de TI al nivel mas apropidéntro de la
organizacion, de manera que las acciones de adracié de la

seguridad estén en linea con los requerimientosedgicio.

Traslada los requerimientos de informacion del niEgola
configuracién de TI, los planes de accién del estg la
informacién y la cultura sobre la seguridad emfarimacion a un

plan global de seguridad de TI.

Identifica de manera Unica a todos los usuarios gcividad en

sistemas de TI.

Garantiza que la solicitud, establecimiento, emisguspension,

modificacion y cierre de cuentas de usuario y depdvilegios

relacionados, sean tomados en cuenta por la gardea@uentas de

usuario.

Garantiza que la implementacion de la seguridatl eea probada

y monitoreada de forma pro-activa.
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Garantiza que las caracteristicas de los posilieglentes de
seguridad sean definidas y comunicadas de forma, da manera
que los problemas de seguridad sean atendidosrda &propiada
por medio del proceso de administracion de prokdenoa

incidentes.

Garantiza que la tecnologia importante relacionada la
seguridad no sea susceptible de sabotaje y queclanentacion

de seguridad no se divulgue de forma innecesaria.

Determina que las politicas y procedimientos pagarizar la
generacion, cambio, revocacion, destruccion, Oistidn,
certificacion, almacenamiento, captura, uso y archde llaves
criptograficas estén implantadas, para garantazaréteccion de

las llaves contra modificaciones y divulgacion ntoazadas.

Garantiza que se cuente con medidas de preverdgdeccion y
correccion a lo largo de toda la organizacion gacdeger a los
sistemas de informacion y a la tecnologia contréwsoe

malicioso

Garantiza que se utilizan técnicas de seguridatbgegimientos
de administracion asociados para autorizar accesmtrolar los

flujos de informacién desde y hacia las redes.

Garantiza que las transacciones de datos sensibdem
intercambiadas solamente a través de una ruta @ roedfiable
con controles para brindar autenticidad de contenpdueba de

envio, prueba de recepcion y no rechazo del origen.

DS6: Identificar y asignar costos

FACTORES A CONSIDERAR PARA IDENTIFICAR Y
ASIGNAR COSTOS

Se debe verificar si:

S

PARCIALMENTE

NO

Identifica todos los costos de Tl y equipararldesaservicios de

Tl para soportar un modelo de costos transparente.

Registra y asigna los costos actuales de acuerdelanodelo de

costos definido.

Define un modelo de costos que incluya costos isemdirectos

y fijos de los servicios, y que ayude al célculo tddfas de
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reintegros de cobro por servicio en base a la id&fim del

servicio.

Revisa y compara de forma regular lo apropiadonaadlelo de
costos/recargos para mantener su relevancia panageicio en

evolucién y para las actividades de TI.

DS7: Educar y entrenar a los usuarios

FACTORES A CONSIDERAR PARA EDUCAR Y Sl | PARCIALMENTE | NO
ENTRENAR A LOS USUARIOS

Se debe verificar si:

Establece y actualiza de forma regular un prograde

entrenamiento para cada grupo objetivo de empleados

DS8: Administrar la mesa de servicio y los incideat

FACTORES A CONSIDERAR PARA ADMINISTRAR LA Sl | PARCIALMENTE | NO

MESA DE SERVICIO Y LOS INCIDENTES

Se debe verificar si:

Establece la funcion de mesa de servicio, la caifd eonexion de|

usuario con TI, para registrar, comunicar, ateryda@nalizar todas

las llamadas, incidentes reportados, requerimiedéoservicio Yy

solicitudes de informacion.

Establece una funcién y sistema que permita ektregy rastred
de llamadas, incidentes, solicitudes de serviciegesidades d

informacion.

Establece procedimientos de mesa de servicios derm@ue |0s
incidentes que no puedan resolverse de forma iratzediear
escalados apropiadamente de acuerdo con los liattedados e

el SLAYy, si es adecuado, brindar soluciones atern

Garantiza que la asignacion de incidentes y el toi@o del ciclo
de vida permanecen en la mesa de servicios, indejrgemente
de qué grupo de TI esté trabajando en las actigglade

resolucion.

Establece procedimientos para el monitoreo puntel la
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resoluciéon de consultas de los clientes.

Emite reportes de la actividad de la mesa de sesvpara permitir
a la gerencia medir el desempefio del servicio ytieyapos de
respuesta, asi como para identificar tendenciasproblemas
recurrentes de forma que el servicio pueda meprdes forma

continua.

DS9: Administrar la configuracion

FACTORES A CONSIDERAR PARA ADMINISTRACION
DE LA CONFIGURACION

Se debe verificar si:

PARCIALMENTE

NO

Establece un repositorio central que contenga lediaformacion

referente a los elementos de configuracion.

Revisa y verifica de manera regular, utilizando ntloa sea

necesario herramientas apropiadas, el estatussdeldmentos d

D

configuracién para confirmar la integridad de lafaguracion de

datos actual e histérica y para comparar conulagsibn actual.

DS10: Administracién de problemas

FACTORES A CONSIDERAR PARA ADMINISTRACION
DE PROBLEMAS

Se debe verificar si

PARCIALMENTE

NO

—

Implementa procesos para reportar y clasificar [proas que ha

sido identificados como parte de la administraciérincidentes

Mantiene pistas de auditoria adecuadas que permitstnear,
analizar y determinar la causa raiz de todos lasblpmas

reportados.

Identifica e inicia soluciones sostenibles indigarta causa raiz,

%4

incrementando las solicitudes de cambio por medigpbceso de

administracion de cambios establecido.

Dispone de un procedimiento para cerrar registeaggrdblemas ya
sea después de confirmar la eliminacién exitos&el conocidg
o después de acordar con el hegocio como mangjapleema de

manera alternativa.

Garantiza una adecuada administracion de problenrasdentes
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integrar los procesos relacionados de administnad& cambios

configuracién y problemas.

DS11: Administracion de la Informacion

FACTORES A CONSIDERAR PARA ADMINISTRACION Sl | PARCIALMENTE | NO
DE LA INFORMACION

Se debe verificar si:

Establece mecanismos para garantizar que el negecioa los
documentos originales que espera, que se proced® B
informacion recibida por parte del negocio, quepseparen Y
entreguen todos los reportes de salida que regelenegocio Yy
que las necesidades de reinicio y reproceso espémtadas.

Define e implementa procedimientos para el archiyg
almacenamiento de los datos, de manera que loss |datQ
permanezcan accesibles y utilizables.

Define e implementa procedimientos para mantengnygntario

de medios en sitio y garantizar su integridad ysu

Define e implementa procedimientos para preveniaa@eso a
datos sensitivos y al software desde equipos oagsedia vez que
son eliminados o transferidos para otro uso.

Define e implementa procedimientos de respaldstateacion de

los sistemas, datos y configuraciones que estéraalos con los
requerimientos del negocio y con el plan de cordaul

Establece mecanismos para identificar y aplicanegmientos de
seguridad aplicables a la recepcidon, procesamiento
almacenamiento fisico y entrega de informacién ynumsajeg
sensitivos.

DS12: Administracion del ambiente fisico.

FACTORES A CONSIDERAR PARA ADMINISTRACION Sl | PARCIALMENTE | NO

DEL AMBIENTE FiSICO

Se debe verificar si::

Define e implementa medidas de seguridad fisidagadas cor

los requerimientos del negocio.

Disefia e implementa medidas de proteccion contcdorizs
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ambientales.

DS13: Administracion de Operaciones

FACTORES A CONSIDERAR PARA ADMINISTRACION
DE OPERACIONES

Se debe verificar si:

S

PARCIALMENTE

NO

Define, implementa y mantiene procedimientos estarghral
operaciones de Tl y garantizar que el personalpgeagiones est|

familiarizado con todas las tareas de operaciétives a ellos.

[$3))

Organiza la programacion de trabajos, procesosrgasaen Ig
secuencia mas eficiente, maximizando el rendimieptda

utilizacion para cumplir con los requerimientos egocio.

Garantiza que en los registros de operacidn secalmasuficiente

informacién cronoldgica para permitir la reconstian, revision y,

analisis de las secuencias de tiempo de las opaexciy de las

otras actividades que soportan o0 que estan alredeelolas

operaciones.

Establece resguardos fisicos, practicas de registcministracion
de inventarios adecuados sobre los activos de TFl srasitivog
tales como formas, instrumentos negociables, impassde usc

especial o dispositivos de seguridad.

Define e implementa procedimientos para garantizr
mantenimiento oportuno de la infraestructura pagducir la
frecuencia y el impacto de las fallas o de la dmsmion del

desempenio.

MONITOREAR Y EVALUAR

MEL: Monitorear y evaluar el desempefio de TI.

FACTORES A CONSIDERAR PARA MONITOREAR Y
EVALUAR EL DESEMPENO DE TI

Se debe verificar si::

S

PARCIALMENTE

NO

Garantiza que la gerencia establezca un marco at&jir de
monitoreo general y un enfoque que definan el akara

metodologia y el proceso a seguir para monitoeeaohtribucién

de TI a los resultados de los procesos de adndniétr de
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programas y de administracion del portafolio emgmias y
aquellos procesos que son especificos para lagantde la

capacidad y los servicios de TI.

Garantiza que la gerencia de TI, trabajando enuotmjcon el
negocio, defina un conjunto balanceado de objetinesliciones
metas y comparaciones de desempefio y que estaisengen
acordadas formalmente con el negocio y otros isaeles

relevantes.

Garantiza que el proceso de monitoreo implante atodo, que
brinde una vision sucinta y desde todos los angildbslesempefi

de Tly que se adapte al sistema de monitoreo empaesa.

O

Compara de forma peridédica el desempefio contramess,
realizar andlisis de la causa raiz e iniciar medarectivas par

resolver las causas subyacentes.

o))

Proporciona reportes administrativos para ser aeais por la alt
direccion sobre el avance de la organizacion hauoetas
identificadas, especificamente en términos del rdpséo del
portafolio empresarial de programas de inversiduilitedos por
Tl, niveles de servicio de programas individualéa gontribucion

de Tl a ese desempefio.

Identifica e inicia medidas correctivas basadaelanonitoreo de

desempefio, evaluacion y reportes.

MEZ2: Monitorear y evaluar el control interno.

FACTORES A CONSIDERAR PARA FACTORES A
CONSIDERAR PARA MONITOREAR Y EVALUAR EL
CONTROL INTERNO

Se debe verificar:

S

PARCIALMENTE

NO

Monitorea de forma continua el ambiente de contrel marco de

control de TI.

Monitorea y reporta la efectividad de los contrdlgernos sobre

Tl por medio de revisiones de auditoria.

Registra la informacion referente a todas las eioceps de
control y garantizar que esto conduzca al anatlsidas causa

subyacentes y a la toma de acciones correctivas.




169

Evalta la completitud y efectividad de los contsalgernos de |
administracion de los procesos, politicas y coosrate Tl por

medio de un programa continuo de auto-evaluacion.

=

Obtiene, segun sea necesario, aseguramiento aalict® la
completitud y efectividad de los controles interpos medio de

revisiones de terceros.

Confirma que los proveedores externos de servigiogplan con
los requerimientos legales y regulatorios y condbBgaciones

contractuales.

Identifica e inicia medidas correctivas basadakgm®valuacione

y en los reportes de control.

|72}

MES3: Garantizar el cumplimiento regulatorio.

FACTORES A CONSIDERAR PARA GARANTIZAR EL
CUMPLIMIENTO REGULATORIO.

Se debe verificar si:

S

PARCIALMENTE

NO

Define e implanta un proceso para garantizar lantifiieacion
oportuna de requerimientos locales e internacigndégales
contractuales, de politicas y regulatorios, rela@ims con |z
informacién, con la prestacion de servicios de rimfacion
incluyendo servicios de terceros y con la funcipmcesos 6

infraestructura de TI.

D

Revisa y optimiza las politicas, estdndares y mlogentos de TI
para garantizar que los requisitos legales y réguds se cubrar

de forma eficiente.

=}

Evalla de forma eficiente el cumplimiento de laditigas,
estandares y procedimientos de TI, incluyendo déggi@rimientos
legales y regulatorios, con base en la supervidergobierno de
la gerencia de Tl y del negocio y la operacion @ dontroles

internos.

Define e implanta procedimientos para obtener yontep un
aseguramiento del cumplimiento y, donde sea ndoesgue el
propietario del proceso haya tomado las medidasecoras

oportunas para resolver cualquier brecha de cungiim

Integra los reportes de Tl sobre cumplimiento rauio con lag
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salidas similares provenientes de otras funcioeése&bocio.

ME4: Proporcionar Gobierno de TI.

FACTORES A CONSIDERAR PARA PROPORCIONAR
GOBIERNO DE TI.

Se debe verificar si:

Sl

PARCIALMENTE

NO

Trabaja con el consejo directivo para definir yabktcer un marc
de trabajo para el gobierno de TI, incluyendo bdgpo, procesos
roles y responsabilidades, requerimientos de irdoiém, Yy
estructuras organizacionales para garantizar qerlsgramas d
inversion habilitados por Tl de la empresa ofrezgarestén

alineados con las estrategias y objetivos empsdsari

19}

Facilita el entendimiento del consejo directivoeylds ejecutivos
sobre temas estratégicos de Tl tales como el rol Tde

caracteristicas propias y capacidades de la tegiaolo

Garantiza que existe un entendimiento compartide exh negocig
y la funcién de TI sobre la contribucién potencitd Tl a la

estrategia del negocio.

Trabaja con el consejo directivo para definir e lanfar

organismos de gobierno, tales como un comité égicat de TI,

para brindar una orientacion estratégica a la gexeaspecto a Tl

Facilita la alineacion de TI con el negocio en &ferente 3
estrategia y operaciones, fomentando la co-respoidsal entre
el negocio y Tl en la toma de decisiones estraaégic en la
obtencion de los beneficios provenientes de lasergiones

habilitadas con TI.

Administra los programas de inversion habilitades dl, asi
como otros activos y servicios de TI, para asegyuarofrezcan €
mayor valor posible para apoyar la estrategia y dbgetivos

empresariales.

Implanta un enfoque disciplinado hacia la admia@tm por
portafolio, programa y proyecto, enfatizando queegjocio asumg
la propiedad de todas las inversiones habilitadasTd y que TI

garantiza la optimizacion de los costos por latpoeén de log

\U

servicios y capacidades de TI.
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Asegura que las inversiones en tecnologia esté@mdzsizadas a
mayor grado posible para evitar el aumento en costo

complejidad de una proliferacion de solucionesit&mn

Optimiza la inversion, uso y asignacion de losvastide TI por
medio de evaluaciones periodicas, garantizandd juaente con
recursos suficientes, competentes y capaces pata los
objetivos estratégicos actuales y futuros y segunitmo de los

requerimientos del negocio.

Trabaja en conjunto con el consejo directivo pafinid el nivel

de riesgo de Tl aceptable por la empresa.

Comunica este nivel de riesgo hacia la organizagi@sordar e

plan de administracion de riesgos de TI.

Integra las responsabilidades de administraciomiesgos en la
organizacion, asegurando que tanto el negocio chnewallen y
reporten periddicamente los riesgos asociados tgrsili impacto

en el negocio.

Garantiza que la gerencia de Tl haga seguimielg@®gposicion &

"2}

los riesgos, poniendo especial atencion en laasfalldebilidade
de control interno y de supervision, asi como spaicto actual

potencial en el negocio.

Informa el desempefio relevante del portafolio degplmgramas d

112

Tl al consejo directivo y a los ejecutivos de maneportuna

precisa.

Garantiza que la organizacion establezca y mantengduncion
competente y que cuente con el personal adecuadbugque
servicios de aseguramiento externo para proporciahaonsejo

directivo.
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ANEXO 5: RESULTADOS DE LA APLICACION DEL PROCESO



RESULTADOS DE LA APLICACION DEL PROCESO
PLANIFICAR Y ORGANIZAR
PO1: Definir un plan estratégico para Tl

S| | PARCIALMENTE | NO
2 1 1

msi

= parcialmente

50% mno

PO2: Definir la arquitectura de la informacién
Sl | PARCIALMENTE | NO
0 1| 1

0%

msi
= parcialmente

50% 50% mno

PO5: Administrar la inversién en TI.
S| | PARCIALMENTE | NO
1 4 0

0%

msi
= parcialmente

mno
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PO6: Comunicar las aspiraciones y la direccion @ederencia.

S

PARCIALMENTE | NO

1

2 2

40%

msi
m parcialmente

mno

PO7: Administrar los recursos humanos de Tl

2

PARCIALMENTE | NO

2 0

0%

m si
= parcialmente

mno

POS8: Administrar la calidad

2

PARCIALMENTE | NO

4 0

0%

msi
= parcialmente

mno
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PO9: Evaluar y administrar los riesgos de TI.

S

PARCIALMENTE

NO

3

3

50%

0%

msi

= parcialmente

50% mno

PO10: Administrar Proyectos

S

PARCIALMENTE

NO

4

10

58%

msi
= parcialmente

mno

ADQUIRIR E IMPLEMENTAR
Al2: Adquirir y mantener software aplicativo.

S

PARCIALMENTE

NO

6

8

57%

0%

43%

msi
= parcialmente

mno
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Al3: Adquirir y mantener infraestructura tecnologi.

S

PARCIALMENTE

NO

2

1

0

0%

msi
= parcialmente

mno

Al4: Facilitar la operacion y el uso

Sl

PARCIALMENTE

NO

1

3

0%

msi
= parcialmente

mno

Al5: Adquirir recursos de TI.

Sl

PARCIALMENTE

NO

6

0

0%

100%

msi
= parcialmente

mno
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Al6: Administrar cambios

Sl | PARCIALMENTE | NO
1 4 1

m si
= parcialmente

mno

66%

Al7: Instalar y acreditar soluciones y cambios.

SI | PARCIALMENTE | NO
2 70 1

8%

33% msi
= parcialmente

mno

ENTREGAR Y DAR SOPORTE

DS2: Administrar servicios de terceros.

Sl | PARCIALMENTE | NO
0 2 2

50%

0%

m si
= parcialmente

50% = no
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DS3: Administrar desempefio y capacidad.

S

PARCIALMENTE

NO

1

4

0%

m si
= parcialmente

= no

DS4: Garantizar la continuidad del servicio.

S

PARCIALMENTE

NO

5

56%

0%

msi
44% 5 parcialmente

mno

DS5: Garantizar la seguridad de los sistemas

S

PARCIALMENTE

NO

4

7

0%

msi
= parcialmente

mno
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DS6: Identificar y asignar costos

S

PARCIALMENTE

NO

3

1

0%

m si
= parcialmente

= no

DS7: Educar y entrenar a los usuarios

S

PARCIALMENTE

NO

1

0

0%

100%

m si
= parcialmente

= no

DS8: Administrar la mesa de servicio y los incideat

S

PARCIALMENTE

NO

1

4

1

17%

17%

66%

msi
= parcialmente

mno

DS9: Administrar la configuracion
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S

PARCIALMENTE

NO

1

0%

50%

50%

msi
= parcialmente

mno

DS10: Administracion de problemas

S

PARCIALMENTE

NO

2

3

0%

60%

40%

m si
= parcialmente

= no

DS11: Administracion de la Informacion

S

PARCIALMENTE

NO

5

0%

msi
= parcialmente

mno

DS12: Administracion del ambiente fisico.
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S| | PARCIALMENTE | NO
1 1 0

50%

0%

msi
= parcialmente

50% mno

DS13: Administracion de Operaciones

Sl | PARCIALMENTE | NO
4 1 0

0%
m si
= parcialmente

= no

MONITOREAR Y EVALUAR

ME1: Monitorear y evaluar el desempefio de TI.

Sl | PARCIALMENTE | NO
1 5 0

0%

17%

msi
= parcialmente

mno
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MEZ2: Monitorear y evaluar el control interno.

S

PARCIALMENTE

NO

2

5

0%

m si
= parcialmente

= no

MES3: Garantizar el cumplimiento regulatorio.

S

PARCIALMENTE

NO

0

4

0%

m si
= parcialmente

= no

ME4: Proporcionar Gobierno de TI.

S

PARCIALMENTE

NO

2

10

20%

13%

67%

msi
= parcialmente

mno
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ANEXO 6: CARTA ENTREGADA POR LA EMPRESA CASO
ESTUDIO



