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RESUMEN

El propdsito del presente proyecto de titulacién es aplicar un procedimiento formal
y controlado de hacking ético a la red inalambrica de una institucion, con el
objetivo de identificar qué posibles amenazas, vulnerabilidades y riesgos generan

un impacto negativo al negocio.

Para formar el procedimiento de hacking ético para la red inalambrica, se ha
utilizado como framework las metodologias correspondientes para la evaluacion
de la red inalambrica: OSSTMM Wireless (Wireless Security Testing Section
Open-Source Security Testing Methodology Manual) version 2.9.1 y 3, ISSAF
draft 0.2 (Manual Information System Security Assessment Framework y OWISAM

(Open Wireless Security Assessment Methodology) aplicandolas a la institucion.

Con la utilizacion de herramientas de software libre como resultado se presentara

un plan de mitigacién a la alta direccién junto al administrador de la red.

Este documento esta dividido en cuatro capitulos:

El CAPITULO 1 explica las hipétesis iniciales de los problemas encontrados en la
institucion, se selecciona y forma el procedimiento formal de hacking ético que
permite realizar la evaluacion de riesgos de la red inalambrica, utilizando software

libre.



Vi

El CAPITULO 2 describe el Analisis de la Evaluacion de Riesgos. Se empieza con
la aplicacion de pruebas intrusivas y no intrusivas, lo que permitird la busqueda de
amenazas, vulnerabilidades y riesgos presentes. Todo este procedimiento se
llevard a acabo de acuerdo a los lineamientos propuestos por la metodologia
ISSAF y complementandola por las metodologias OSSTMM y OWISAM.

El CAPITULO 3 detalla el plan de mitigacion y el analisis de qué tan factible es la
propuesta presentada por la autora. La planificacion y presentacion de resultados
para la alta direccién y al administrador de la red de la institucion. Dentro de las
recomendaciones técnicas se toma como referencia los lineamientos sugeridos
por las metodologias ISSAF, norma NTE INEN-ISO/IEC 27002 y OWISAM version
3.

En el CAPITULO 4 se concluye finalmente este proyecto de titulacion
estableciendo las conclusiones y recomendaciones, en base a la experiencia al

trabajo realizado.
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YACHANAMI KANCHIK

Nukami shinakuni shuk alli proyectuta kai yachakui tukuchimanta tesista rurakuni
kai red inalambricamanta, ama imallakipi urmanakunkapa, shinamanta shuk
maskarikina ama tiachun, shinaka ama shuk empresa ukukunawan amalla

watarichun.

Kaitami sumak yachana rurayjuni. Kai killka katishpa tarishkani hacking etico red
inalambrica metodologiasta kuni OSSTMM Wireless (Wireless Security Testing
Section Open-Source Security Testing Methodology Manual) versién 2.9.1 y 3,
ISSAF draft 0.2 (Manual Information System Security Assessment Framework y

OWISAM (Open Wireless Security Assessment Methodology)

Kai yachaykuna tiachun rikuni chusku kike:

SHUK NIKI, fiuka shinakuni imatalla fiaupaman apanata muskurin shuk institucion,
shinallata mashani imafian alli rurarichun hacking eticota, chai yachay programas

librekuna rurarichun.

ISHKAI NIKI, ama imallakikuna rikurichun yahaikunata mascashkani tukui red
inalambrica, chai yachay ruraikuna ama shuk, shuk llakikuni yaikuchun, ama
rikurichun. Kai llankaita shinakupi.

Chai proyectokuna shinarichun charinchi kimsa metodologias OSSTMM Wireless
(Wireless Security Testing Section Open-Source Security Testing Methodology
Manual) version 2.9.1 y 3, ISSAF draft 0.2 (Manual Information System Security
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Assessment Framework y OWISAM (Open Wireless Security Assessment
Methodology).

KIMSA NIKI, ai tukui proyecto ruraruchun fika yuyaita churani plan mitigacion
tukui Aawpana apak apukuna (administrador de la red, alta direccién) aki
fAawpaman katichun kai tukui proyecto. Kai tukui yuyaikuna paktachun charin
ishkai normas NTE INEN-ISO/IEC 27002 y OWISAM version 3.

CHUSKU NIKI, kaipi tukuchinkapa fiuka rikuchikrini tauka paktachikuna, llakikuna,
paktachina sumak fiawpaman katichun kai seguridad de la red inalambrica.



INTRODUCCION

La mayoria de vulnerabilidades encontradas no se refiere en si al mal
funcionamiento de equipos tecnoldgicos sino a la incorrecta configuracion de los
dispositivos inalambricos. Actividades como no contar con politicas donde se
explique el buen uso/manejo de dispositivos y la red inaldmbrica o sobre la
configuracion del dispositivo inalambrico, indican que existe un cierto
desconocimiento del personal interno de la institucibn en cuanto a seguridad
informatica y los riesgos que en la red inaldmbrica pueden estar expuestos al no

contar con estos reglamentos.

Cada dia aparecen noticias y publicaciones en la web sobre las nuevas
vulnerabilidades en la red inalambrica, que logran los hackers encontrar. Toda la
institucion que presta servicios y que cuenta con una alta cantidad de clientes,
tiene como responsabilidad social y profesional asegurar que su informacién no

sea manipulada por personal que no esté autorizado.

Para dar un acercamiento y concientizacion al personal de la institucion sobre la
seguridad de la red inaldmbrica la autora ha propuesto un taller practico de
hacking ético con lineamientos basados en la metodologia ISSAF draft 0.2 donde
se presenta los riesgos encontrados en el caso de estudio y un plan para
mitigarlos. Toda esta experiencia estd documentada en este proyecto de titulacion
y ha sido presentada a la alta direccion de la institucion y administrador de la red

para que se tomen las medidas que consideren necesarias.



CAPITULO 1.
1. PLANTEAMIENTO DEL PROBLEMA

La seguridad de la informacién de cualquier persona o institucion no solo
protegiendo fisicamente los equipos tecnoldgicos es suficiente, sino que, ademas
es necesario crear un ambiente planificado donde permita analizar si el personal
técnico y administrativo esta preparado para reaccionar ante posibles situaciones
de que pasaria si ocurre alguna falla en el sistema o robo de informacion no solo

por un hacker sino de un usuario interno de la red.

El capitulo 1 define las hipotesis de problemas encontrados en la institucion, la
seleccion y justificacion de las metodologias OSSTMM?, ISSAF? y OWISAM? esto
va a permitir definir un procedimiento de hacking ético para la evaluacion de
riesgos de la red inalambrica.

Ademas de la seleccién Yy justificacion de las herramientas de software libre a ser

utilizadas, sujetas a los requerimientos encontrados.

1 0ssTMM, Open Source Security Testing Methodology Manual, (Manual de la Metodologia Abierta de
Testeo de Seguridad)

2 |SSAF, Information System Security Assessment Framework, (Marco de Evaluacion de Seguridad de
Sistemas de Informacion)

3 OWISAM, Open Wireless Security Assessment Methodology, (Metodologia de evaluacién de seguridad
wireless abierta),



1.1DEFINICION DEL PROBLEMA

El escenario para el ejercicio de hacking ético con fines académicos propuesto, se
aplicara en la red inalambrica de una empresa dedicada a la venta de ceramicas y
porcelanato tanto nacional como internacionalmente. Para hacer referencia a la
empresa, utilizaremos el término “la institucion” dentro del presente proyecto, por

temas de confidencialidad.

1.1.1 CARACTERIZACION DE LA RED DE LA INSTITUCION]I]

La institucidén cuenta con 4 sedes en Ambato, Cuenca y Quito Guayaquil. La sede
principal esta ubicada en Cuenca, cuenta con 3 proveedores de datos e internet,
PuntoNet, Movistar y CNT (Corporacion Nacional de Telecomunicaciones)
respectivamente.

El caso de estudio se realizard a la sede ubicada en Quito, que cuenta con 6
sucursales de las cuales para el caso de se analizardn en 3 sucursales. Su
infraestructura de red disefiada, provee a sus usuarios servicios de
comunicaciones e interaccion de aplicaciones propios para la organizacion.

A continuacion se detalla las caracteristicas que tiene esta infraestructura de red:

1.1.1.1 Usuarios
Aproximadamente a la red de la institucion acceden 100 usuarios internos, entre
ellos diariamente acceden a la red inalambrica alrededor de 25 a 30 usuarios; el

personal es de tipo: administrativo, ventas y clientes.

1.1.1.2 Servicios y Aplicaciones

Los servicios que acceden a través de la red inaldmbrica son: Internet, Correo
Electrénico empresarial y JD EDWARDS ENTERPRISEONE.

JD EDWARDS ENTERPRISEONE es un ERP (Enterprise resource planning)
Sistema de Planificacion de Recursos Empresariales, donde acceden los usuarios
para realizar operaciones financieras, inventario, ventas, seguimiento de pedidos,

facturacion, adquisicion, manufactura, reportes entre otros.

Las aplicaciones web que acceden a traves de la red inalambrica son:

= Portal del Ministerio de Relaciones Laborales



= |ESS
= SRI
= Bancos

= Correo personal

= Facturacion electronica

* Red socio empleo y Salarios, Utilidades
= Sistema de Actas de Finiquito

= Sistemas de Contratacion.

1.1.1.3 IT, Comunicaciones y demas equipamiento
En la Tabla 1-1 [m] describe los equipos y dispositivos de la infraestructura de red
de la institucion tanto de la red aldambrica como la inalambrica en la cual ha sido

clasificada en equipos de cliente y equipos de red:



Equipos de los Clientes

Cantidad Activo Caracteristicas Funcionalidades Observaciones

67 Ordenadores | N/A Terminales fijos con acceso a la red | Computadores de
cableada escritorio

30 Portétiles N/A Para la capa de acceso, terminales
moviles que pueden tener acceso
tanto para la red cableada como la
red inaldmbrica.

8 Impresoras Dispositivo de salida de informacion | No cuentan con
gque nos permite visualizar la | impresoras
informacion mediante la impresion de | inaldmbricas
documentos.

7 Lectores N/A Forma de control de acceso al|No funcionan

biométricos personal que labora en la institucion, | actualmente
para registrar la hora de entrada vy
salida a las instalaciones.

10 Dispositivos Permite la comunicacién interna entre | Teléfonos

moviles el personal administrativo para | empresariales
objetivos de negocio.
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Equipos de la Red

Cantidad Activo Modelos Funcionalidades Observaciones
1 Microtick RouterBoard RB750GL Este dispositivo esta en la capa Core
del modelo jerarquico de la red
0 Servidores /| N/A N/A No cuentan con
Firewall un dispositivo
Firewall o]

servidores en la

sede de Quito.

3 Switches Conmutador 3Com  Baseline | Para la capa de distribucion del
Switch 2016/2024 “un dispositivo | modelo jerarquico de red

no administrado versatil y de uso
simple...No necesita configuracion
alguna, el modo duplex del equipo
conectado y brinda una conexién

conmutada adecuada.™

4 Fuente: http://bizsupport2.austin.hp.com/docs/support/SupportManual/c02581578/c02581578.pdf, tltimo acceso: 14/02/2015].
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Equipos de la Red

7 DVR La mayoria tiene esta marca | Este dispositivo almacena video en un | Ubicados en cada
Dvr Hikvision Turbo Hd 8 Canales | disco duro que proviene de una o | sucursal.
720p. varias camaras de video por
“HIKvision, DVR Turbo HD-TVI | seguridad fisica y del personal dentro
8CH, H.264, Soporta camaras | de la institucion
anédlogas multimarca y cémaras
turbo HD propias, full channel @
720P, grabacion en tiempo real,
HDMI, VGA, full 720P, salida
Iphone y android”5
0 Antenas N/A Difundir ondas radioeléctricas. No cuentan con
antenas
0 Tarjeta de | N/A Permite compartir recursos entre 2 o | No cuentan con
red mas computadoras inalambricamente | tarjetas de red
inaldmbrica inaldmbricas.

5 Fuente: http://recursos-tecnologicos.com/dvr/135-dvr-turbo-hd-8-canales-hikvision-720p-alta-definicion.html, Gltimo acceso: 22/02/2015
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Equipos de la Red

5 Router Marca: Belkin, D-Link, TP-LINK | Interconectar redes inalambricas y | Habia como
11N provenientes  de un | proveerlas de internet. minimo un router
proveedor externo. 0 Access point en

cada una de las

3 Access point | Marca: HOME GATEWAY para | Dependiendo la configuracioén | sucursales.
Access points de CNT. acceden a la red usuarios
autorizados.

Tabla 1-1 Activos de lared de la institucion®

® Elaborado por: La autora en base a la informacién obtenida de la institucion



La institucién tiene servidores y firewall ubicados en Ambato, el analisis de dichos

dispositivos no se encuentran en el alcance del proyecto de titulacion presentado.

El analisis propuesto para este proyecto de titulacion corresponde a los

dispositivos pertenecientes a la red inalambrica ubicados en la sede Quito.

1.1.1.4 Esquema de red

Como se puede ver en la Figura 1-1 la infraestructura de la red de la institucién,

posee una topologia estrella; cuentan con dos tipos de medios de transmision:

para el cableado horizontal utilizan cable UTP Categoria 6A y para el cableado

vertical utilizan Fibra Optica (enlace de datos de CNT).

Como mecanismo de autenticacion a la red inalambrica en su mayoria es WPA 2

Personal y Enterprise, pero existen otros dispositivos configurados con WEP.

PT
0

a?

bl
b

Linkgfs-WRT300N
opyNORTE

= A—
PC-PT Laptop-PT

Copy? PC Copys usuarios .

ENLACE MOVISTAR

CNT
ENLACE DE DATOS

r-PT
NCA

Cloud-PT
Nubel

———
2960§24 |
Swifcho S
Uy
Linksys-WRT300N
COREA
J

COREA

1.1.2 DEFINICION DEL PROBLEMA

uuuuuuuuuu

Linjys-WRT300N
SUR

_—

PC-PT
16 PC

ksyd-WRT300N
PASEQ SfN FRANCISCO

o~
Laptop-PT
1 usuarios

PASEQ
SAN
FRANCISCO

29507-24 |
Switchg

Laptop-PT
3 usuaries -
4

Linksys-|/RT300N
RUMIHBMBA

|8

a5

VANDEREILT

Figura 1-1. Topologia de lared”’

Las hipotesis de problemas de la red inalambrica en la institucion fueron definidas

en funcion a la observacion, elaboracion de entrevistas con el administrador de la

red (ver Anexo A, Anexo B) y la revision de manuales técnicos.

" Elaborado por: La autora en base a informacion obtenida de la institucion.
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Para cada una de las entrevistas se generaron Actas de Reunion entregadas al

administrador de la red, el formato se encuentra en el Anexo C.

El resumen de los problemas encontrados relacionados con la red inalambrica se

detalla a continuacion:

1. Politicas de seguridad

La institucibn no cuenta con politicas de usuarios o0 un conjunto de buenas
practicas para el uso de la red inalambrica. Es decir que no puede garantizar el
buen manejo de servicios y recursos de la red, ni que las operaciones las realicen
solo usuarios autorizados.

No cuentan con pistas de auditoria a la red inalambrica. No se realizan
capacitaciones periédicas al personal de tecnologia; debido a esto existe un
desconocimiento en cuanto a metodologias o herramientas que un hacker podria
utilizar para tener acceso a la informacion sensible de la empresa a través de la

red inaldmbrica.

2. Administracion de los dispositivos

La institucion no cuenta con un inventario completo de todos los dispositivos
inalambricos y no realizan actualizaciones de los Ultimos parches. Tampoco se
conoce de las limitaciones en el hardware y software que pueden tener los
equipos. Es decir, los dispositivos no se encuentran dentro de un marco

planificado por lo que su configuracion pone en peligro la seguridad.

3. Control de acceso

Los controles de acceso fisico a los equipos inalambricos que tiene la institucion
no garantizan seguridad perimetral. Se desconoce si es que existe interferencia
con otros dispositivos electronicos en frecuencias similares y si la comunicacion
inalambrica se extiende mas de los limites fisicos de la institucion.

Para los usuarios que ya estan dentro de la red inalambrica, no presenta ninguna
distinciobn de pardmetros o accesos diferenciados entre grupos de usuarios

propios de la institucion versus clientes y visitantes. Es decir, no se otorgan



11

privilegios especiales, ni se puede brindar soporte a los diferentes usuarios de la

red (calidad de servicio).

4.

Configuracién de los dispositivos

A continuacion se detallan los controles que hacen falta:

v

v

La robustez en las contrasefias administrativas, el cambio periddico, la
caducidad y el manejo de las mismas.

Implementacion de SNMP (Simple Network Management Protocol); éste
protocolo permite la gestion y monitoreo del trafico, deteccion de errores en
la red o accesos inadecuados de la red. Al momento cuenta con el
dispositivo microtick RouterBoard RB750GL en la capa Core del modelo
jerarquico de la red, en dicho dispositivo soporta la implementacion del
protocolo. Sin embargo, no lo tienen implementado.

Los clientes inaldmbricos cuentan con Firewall instalado pero no con el
software antivirus instalado en su ultima version, por lo tanto no garantiza
seguridad a la red inalambrica.

No todos los parametros de configuracion fueron cambiados y se
encuentran ciertas configuraciones con los predeterminados que vienen en
el dispositivo. Eso indica que estan habilitados protocolos de gestion

insegura e innecesaria en los dispositivos inalambricos.

1.2 SELECCION Y JUSTIFICACION DE LAS METODOLOGIAS

Como fundamento tedrico y procedimental enfocado al hacking ético de la red

inalAmbrica, la autora ha elegido tres metodologias para su comparacion y estas
son: OSSTMM WIRELESS 2.9.1 (Wireless Security Testing Section Open-Source
Security Testing Methodology Manual), ISSAF draft 0.2.1 (Information Systems
Security Assessment Framework (ISSAF) draft 0.2.1) y OWISAM OWISAM (Open

Wireless Security Assessment Methodology).
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1.2.1 DESCRIPCION DE LA METODOLOGIA OSSTMM

ISECOM presenta un método estandarizado llamado Manual de la Metodologia
Abierta de Testeo de Seguridad (OSSTMM), con la finalidad de realizar pruebas,
para las seis diferentes secciones de seguridad de la organizacion. En la Figura
1-2 se puede observar el mapa de seguridad presentado por la metodologia; la
parte coloreada de verde corresponde a la seccion de Seguridad Inaldmbrica.

Seguridad
Inalambrica

~J v

Figura 1-2. Mapa de Seguridad®

Cada una de las secciones del mapa de seguridad presenta una lista de médulos
con sus respectivas tareas. “Cada modulo debe incluir todas las Dimensiones de
Seguridad que estan integradas con tareas a ser desarrolladas.

Para desarrollar un analisis de seguridad OSSTMM de una seccién particular,
todos los médulos de la seccidén deben ser desarrollados y aquellos para los que
no exista infraestructura y no pueda ser verificada, debe definirse como NO
APLICABLE en la hoja de datos OSSTMM anexado al informe final.” En el Anexo

E se encuentra la lista de todos los Mdédulos.

El flujo de la metodologia, ver la Figura 1-3, se puede observar que cada médulo
tiene una entrada y una salida; esta entrada corresponde a la informacién que va
a utilizarse en la tarea, y la salida corresponde al resultado de dicha tarea que fue

completada. Por esta razon realiza la separacion entre la recoleccion de datos y

8 Fuente: OSSTMM Wireless version 2.9, pagina 20
9 Fuente: OSSTMM Wireless version 2.9, pagina 21.
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las pruebas de verificacion. Cada modulo estd relacionado al modulo
inmediatamente anterior y con el médulo inmediatamente posterior. A la vez que

algunos modulos estan interrelacionados con otras secciones.

VERIFICATION

Figura 1-3. Metodologia OSSTMM™°

1.2.1.1 Estructura de las pruebas OSSTMM

“Identificar las tareas que puedan ser vistas como innecesarias y por lo tanto
retiradas tranquilamente del andlisis es vital, cuando se definen los médulos a
analizar para un sistema objetivo, donde el ambito del proyecto o restricciones asi
lo requieran. Estas tareas omitidas, sin embargo, deben documentarse
claramente y deben ser aceptadas previo al proceso de andlisis”!. En la Figura
1-4 presenta una propuesta ejemplo de la estructura de pruebas y tareas de
OSSTMM.

Nombre del Modulo
Descripcion del Médulo

Resultados Esperados: Iltem

Idea
Concepto
Mapa
Descripcion del Grupo de Tareas
Tarea 1
Tarea 2

Figura 1-4. Estructura de pruebas OSSTMM?*2

10 Fyente: 0SSTMM Wireless version 2.9, pagina 29
11 Fuente: OSSTMM Wireless version 2.9, pagina 30.

12 Fuente: OSSTMM Wireless version 2.9, pagina 31.
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1.2.1.2 Aplicacién de la metodologia OSSTMM en la seccion Seguridad Inalambrica

De acuerdo al alcance definido dentro de este proyecto de titulacion se elegira de
la metodologia OSSTMM, solo la seccién que corresponde a la red inalambrica.
En la Figura 1-5, se muestra la aplicacion de las fases de la metodologia sobre la
seccién de Seguridad Inalambrica, con sus respectivos médulos y tareas:

4 Intrusion
Detection

Review

Data Collection

Figura 1-5. Seguridad Inaldmbrica de 0SSTMM®

Para analizar la Seguridad Inalambrica, OSSTMM divide en modulos de acuerdo
al espectro electromagnético de comunicaciones digitales y analogas.
De acuerdo a las entrevistas e inspecciones realizadas a la red de la institucién se
puede apreciar los componentes de su infraestructura de red. El administrador de
la red tuvo que elegir el tipo de dispositivos inalambricos son necesarios realizar
la evaluacién de Seguridad Inalambrica.
En la Tabla 1-2, explica los tipos de dispositivos inalambricos presentes en la
institucién, donde cuenta con los siguientes parametros la tabla:

» Tipos de dispositivos inalambricos, descripcién del tipo.

= Numero, de dispositivos que cuenta en las sedes de Quito.

= Nivel de importancia, con valor O indica no es de importancia para ser

analizado y 1 es de importancia para ser analizado.

13 Fuente: OSSTMM Wireless version 2.9, pagina 20
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Radiacién electromagnética (ej.: Icds) 15 0
Redes Inalambricas 802.11 (ej.: Opera en 36 1
el rango de frecuencias de 5Ghz o 2.5Ghz)

Dispositivos bluetooth 0 0
Dispositivos de Entrada Inalambricos (ej.: 10

ratones y teclados)

Dispositivos de Mano Inalambricos (ej: 10 0
celulares)
Dispositivos de Vigilancia Inalambricos (ej.: | 10 0

microfonos, camaras)

Dispositivos de Transaccion Inalambricos 15 0
(ej.: escaneres, cerrojos, lectores de

tarjetas, cAmaras)

Infrarrojos 0 0

Tabla 1-2. Dispositivos inalambricos a ser analizados'*

Por el nimero de dispositivos que cuentan en las sedes y el nivel de importancia
se seleccionara el moédulo 2 que corresponde a la “Verificacion de Redes
Inalambricas [802.11]". Dicho médulo como resultados esperados y sus tareas o
actividades son:

v' Evaluar las necesidades de Negocio, practicas y politicas.

v Evaluar equipamiento, firmware y actualizaciones.

v' Evaluar el control de acceso, seguridad perimetral y la habilidad para

interceptar o interferir con la Comunicacion.
v' Evaluar el acceso administrativo a los dispositivos inalambricos.

v Evaluar la configuracion, autenticacion y cifrado de redes inalambricas.

1.2.2 DESCRIPCION DE LA METODOLOGIA ISSAF DRAFT 0.2.1

ISSAF 0.2.1 es un framework estructurado de analisis de seguridad de la
informacion, el cual proporciona informacion acerca de como llevar a cabo una
prueba. Su objetivo es proporcionar entradas de campo sobre la evaluacion de la

seguridad que reflejan situaciones de la vida real.

14 Elaborado por: La autora en base de la metodologia OSSTMM.
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“La metodologia de pruebas de intrusion ISSAF esta disefiada para evaluar la red,
sistemas y aplicaciones. Este se enfoca en 3 fases y 9 pasos de evaluacion.

Fase I: Planeacion y preparacion

Fase 2: Evaluacion

Fase 3: Presentacion de informes “1°

Fase I: Planificacion y Preparacion

En esta fase contiene los pasos iniciales de intercambio de informacion, para
planificar y preparar al organismo de las prueba de evaluacion. Antes que nada se
debe firmar un acuerdo por ambas partes (Empresa y auditor de seguridad),
indicando la mutua proteccion juridica, los integrantes del equipo de trabajo, las

fechas en las que seran realizadas, el tiempo de la prueba y otras evaluaciones.

Actividades:
¢ Identificacion de los contactos de ambas partes
e Apertura de la reunion para identificar el alcance, enfoque y metodologia.

e Acuerdo a los casos de pruebas y rutas de escalamiento.

Fase 2: Evaluacion
En esta fase se lleva acabo las pruebas. Esta dividido en capas, cada una indica
un mayor nivel de acceso a los activos de la informacién y estas son:
1. Recoleccién de la Informacion, se realiza un analisis pasivo de dispositivos.
2. Mapeo de la red, se realiza un escaneo pasivo a la red para identificar los
dispositivos que se encuentran relacionados.
3. ldentificacion de vulnerabilidades, luego de la identificacidon relevante a la
infraestructura de los dispositivos se procede al andlisis de debilidades.
4. Penetracion, con las herramientas escogidas se procede con el analisis de
debilidades de la red en medio de diferentes escenarios.
5. Obtener Acceso y escalada de privilegios, para asegurarnos de tener
control de acceso se puede empezar con el usuario root y probar hasta lo

maximo posible.

15 Fuente: ISSAF version 0.2.1, pagina 136
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6. Enumeracién, enumerar otros objetivos, ataque de contrasefias, analizar el
tréfico de la red.

7. Comprometer usuarios/sitios remotos, se refiere a tratar de controlar
ocultamente otros dispositivos.
Mantener Acceso, de manera oculta controlar los dispositivos.

Cubrir los rastros, descubrir formas de ocultamiento de pruebas.

Fase 3: Reportes, Limpieza y Destruccion de Objetos

Esta fase es de caracter critico; se deben discutir y buscar contramedidas para
resolver los problemas identificados. En los reportes constar las recomendaciones
bien estructuradas. Ademas se deben limpiar en el sistema todas las pruebas
realizadas. En la Figura 1-6, muestra la metodologia ISSAF y las capas que

corresponden a cada fase:

Approach & NMethodology

(1) Planning & Preparation

Irdormation MNetwork
Gathering Happing

N
e

Vertnerability
Identification

Testing
Methodology

—
2aining Aceass
Erumerating B Privilogs
Furthar 4 Excatation

(3) Reporting, Clean Up and Destroy
Artifacts

_ZMmMEOOMOHOD

Figura 1-6. Metodologia ISSAF?S

1.2.2.1 Estructura de pruebas ISSAF
ISSAF presenta una plantilla para las pruebas, donde indica el procedimiento de
la prueba cuales son los controles técnicos dentro de la fase de Evaluacion, ver la

Figura 1-7:

16 Fuente: ISSAF version 0.2.1, pagina 137.
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Glhhal Comments

Global Countermeasur efs)
Contributor(s)

Further Feading(s)

Figura 1-7. Estructura de las pruebas ISSAFY’

17 Fuente: ISSAF version 0.2.1, pagina 23.
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1.2.2.2 Aplicacion de la metodologia ISSAF en la seccion Seguridad Inalambrica
De acuerdo al alcance definido dentro de este proyecto de titulacion de la
metodologia ISSAF, se elegira la seccion M llamada Evaluaciéon de seguridad de
WLAN. Ver en la Figura 1-8, muestra la aplicacion de la metodologia ISSAF para
Seguridad Inalambrica con las siguientes etapas de hacking ético:

= Recoleccion de Informacion.

= Escaneo y Auditoria.

= Analisis e Investigacion.

» Explotacion y Ataque.

» Reportes y Presentacion.

Information Gathering

Scanning | Audit

o

Analysis & Research

ani

Exploit & Attack

g

Reporting
&

Presentation

Figura 1-8. Mapa de la Metodologia de la Evaluacién
de Seguridad WLAN?

Ademas presenta material de apoyo como lecturas adicionales, herramientas

libres o con licencia con link de descarga, descripcion y la razén de ser utilizadas.

1.2.3 DESCRIPCION DE LA METODOLOGIA OWISAM

OWISAM es una propuesta de metodologia agil para la revision de la seguridad
inalambrica, con licencia Creative Commons Attribution ShareAlike 3.0 license
(CC-BY-SA) donde permite la participacibn de toda la comunidad para la

modificacion y reproduccion de la misma.

18 Fuente: ISSAF version 0.2.1, pagina 539.



Controles OWISAM
En

la Tabla 1-3 detalla

las verificaciones técnicas a

20

las comunicaciones

inalambricas, esto con el fin de analizar el riesgo de seguridad que se expone una

institucion.

1 | OWISAM-DI

Descubrimiento de

dispositivos

Recopilacion de informacion sobre las

redes inaldmbricas.

2 | OWISAM-FP

Fingerprinting

Andlisis de las funcionalidades de los

dispositivos de comunicaciones.

comunicaciones

3 | OWISAM-AU | Pruebas sobre Ila|Andlisis de los mecanismos de
autenticacion autenticacion.
4 | OWISAM-CP | Cifrado de las | Analisis de los mecanismos de cifrado

de informacion.

5 | OWISAM-CF

Configuracion de la

Verificacion de la configuracion de las

hostspots y portales

cautivos

plataforma redes.

6 | OWISAM-IF Pruebas de | Controles de seguridad sobre la
infraestructura infraestructura Wireless

7 | OWISAM-DS | Pruebas de | Controles orientados a verificar la
denegacion de | disponibilidad del entorno
servicio

8 | OWISAM-GD | Pruebas sobre | Andlisis de aspectos normativos que
directivas y | aplican al uso de las redes de Wi-Fi
normativa

9 | OWISAM-CT | Pruebas sobre los | Ataques contra clientes inalambricos
clientes
inaldmbricos

10 | OWISAM-HS | Pruebas sobre | Debilidades que afectan al uso de

portales cautivos

Tabla 1-3. Lista de Controles OWISAM!®

19 Fuente: OWISAM, https://www.owisam.org/es/Controles_ OWISAM, Gltimo acceso: 22/07/2014
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Cada uno de estos controles explica el como realizar la prueba (entre 6 a 8
actividades definidas), la vulnerabilidad que afecta, recomendaciones vy

referencias. Es importante mencionar que no todos las pruebas estan completas.

1.2.3.1 Estructura de pruebas OWISAM

OWISAM no presenta una estructura definida de como llevar a cabo las pruebas,
pero en la mayoria de las pruebas presenta una propuesta de como llevarlas a
cabo mientras que otras no estdn documentadas como fue mencionado

anteriormente.

Presenta una lista de controles y dentro de cada lista se encuentran un listado de
verificaciones técnicas. “Los controles de seguridad definidos por la metodologia
de seguridad wireless OWISAM son todas aquellas verificaciones técnicas que
deben ser llevadas a cabo para analizar el riesgo de seguridad al que esta
expuesta una organizacion debido al uso de infraestructuras de comunicaciones

Wi-Fi dentro de su perimetro.” 20

Toda lista de controles de verificacién técnicas que presenta la metodologia

OWISAM se encuentra en el Anexo D.

1.2.3.2 Aplicacién de la metodologia OWISAM en la seccion Seguridad Inaldmbrica
Al ser OWISAM una metodologia orientada directamente para el area de Auditoria
en la Red Inalambrica, se procede a la seleccion de todas las fases que contiene

la metodologia.

Dentro de la metodologia de andlisis indica los siguientes aspectos:
» Tipos de analisis: como son caja negra, blanca y gris.
» Restricciones: correspondiente al area geografica, ESSID, BSSID, pruebas
de fuerza bruta, ataques de Denegacion de servicio, ventana horaria,

analisis activo, analisis del perimetro, visibilidad de las pruebas.

20 Fuente: OWISAM, https://www.owisam.org/es/Controles_ OWISAM, tltimo acceso: 22/07/2014
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Consideraciones al inicio de la auditoria: recomienda tomar en cuenta la
autorizacion del trabajo, el almacenamiento de informacion, Interaccion con
los dispositivos, ganancia y antenas, potencia de transmision y frecuencias

utilizadas, emision de interferencias y duracion de las pruebas.

OWISAM cuenta con 7 fases, ver en la Figura 1-9:

v

Planificacidn: esta proyeccion debe abarcar el alcance que fue definido al
inicio.

Recopilacion de la Informacion: consiste en descubrir el inventario de
activos (dispositivos) que van a ser analizados.

Identificacidén de dispositivos: caracterizacién de informacion principal de
la infraestructura.

Ataques: consiste en realizar pruebas a los dispositivos, como por ejemplo
denegacion de servicio asi determinar qué debilidades puedan tener.
Acceso a la red: luego del ataque mantener el acceso con la
infraestructura.

Pruebas sobre normativa y directivas: Comprobar el cumplimiento o no
de controles normativos definidos por la institucion.

Generacion de resultados: analisis de los resultados y presentacién de

informes.



Investigacion
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control

=

Planificacion J

eolocalizacién escubrimiento 3 i inti
Geolocaliza Descubrim do activos Fingerprinting

Recopilacion de informacion \dentificacién

de
dispositivos

Seleccién

Inventario \

Ataques

Pruebas de
DoS

Pruebas
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del alcance

Resultados

clientes

Explotacion
de
informacién '

Pruebas de

directivasy
normativa

y plan de accién Acceso a lared

Figura 1-9. Metodologia OWISAM?#

1.2.4 SELECCION DE LA METODOLOGIA

En esta seccién se realiza la comparacién entre las metodologias, luego elegir por
medio de parametros que seran asignados una calificacién cuantitativamente y la
que tenga mayor valoracién serd elegida para tomar como referencia en el

procedimiento de ejecucion del caso de estudio.

Los parametros?? para la elecciéon de la metodologia fueron tomados como

referencia del proyecto de titulacion Illamado “Andlisis de Riesgos vy

Vulnerabilidades de la infraestructura de la secretaria nacional de gestién de
riesgos utilizando metodologias de hacking ético” y se describen a continuacion:
Parametro 1.  Explica lineamientos para aplicacion de hacking ético

enfocado a la red inalambrica

2L Fuente: OWISAM, https://www.owisam.org/es/Controles. OWISAM, (ltimo acceso: 22/07/2014
22 Fuente: Acosta, O. Proyecto de titulaciéon llamado “Analisis de Riesgos y Vulnerabilidades de la
infraestructura de la secretaria nacional de gestion de riesgos utilizando metodologias de hacking ético”,

pagina 26 [Marzo, 2013].
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Debe explicar el procedimiento detallado de hacking ético para las redes
inalambricas, es decir cubrir las fases:
= Recoleccion de Informacion.
= Escaneo y Auditoria.
= Analisis e Investigacion.
= Explotacion y Ataque.
» Reportes y Presentacion.
Parametro 2.  Explica tipos de analisis de hacking ético
Debe explicar qué restricciones del alcance se debe tomar en cuenta para
el analisis de hacking ético y cuéles son los tipos de andlisis que es posible
ejecutarlos.
Pardmetro 3.  Explica lineamientos para recolectar Informacion
Debe explicar el como realizar la obtencion de informacién antes, durante y
al final de la informacion.
Pardmetro 4.  Explica pruebas de intrusion a redes inaldmbricas
Debe explicar el modo de ejecucién de las pruebas antes, durante y
después de las pruebas intrusivas. La propuesta de pruebas intrusivas
debe estar relacionado a: politicas, hardware y firmware, control de acceso,
seguridad perimetral, control de configuracibn y mecanismos de
autenticacion en un marco de la red inalambrica.
Parametro 5. Recomendacion de herramientas
Debe proponer herramientas para el hacking ético para la red inalambrica,
es decir un conjunto de exploits y kit de herramientas de ingenieria social.
Parametro 6.  Licenciamiento de las herramientas
Debe proveer opciones de software tanto con licencia como sin licencia.
Pardmetro 7.  Plantillas de los informes y reportes
Deben mostrar plantillas de como se debe elaborar y presentar los
informes y reportes al cliente al finalizar la evaluacion.
Parametro 8.  Explica el procedimiento para la Evaluacion de Riesgos
Debe explicar cuales son los parametros necesarios para la realizacion de
una Evaluacion de la red, es decir la identificacion de vulnerabilidades,
amenazas.

Parametro 9.  Disefio y construccion de un Plan de Mitigacion
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Debe constatar un conjunto de recomendaciones para la implementacion
de controles que mitiguen los riesgos relacionados con la red inalambrica.
Ademas de que deben ser aplicables en toda la institucion independiente
del tipo, tamafo debido a que contamos con varias sedes.
Parametro 10. Metodologia completa

Para el caso de estudio se considera una metodologia completa cuando
cuente con los siguientes parametros:

» Fases con su respectiva explicacion.

» Estructura de pruebas.

= Recomendacion y manejo de herramientas (con y sin licencia).

» Lecturas de referencia.

» Metodologia de renombre (con mas de 3 afios de vigencia).

La calificacion cuantitativa de cada parametro cuenta con la siguiente valoracion:
» 2 indica que esta disponible.

» 0 indica que no esta disponible.

# Parametros Metodologia

1 | Explica lineamientos para aplicaciéon de 2 2 2
hacking ético enfocado a la red

inalambrica

2 | Explica tipos de andlisis para el hacking 0 2 2

ético

3 | Explica lineamientos para recolectar 0 2 2
Informacién

4 | Explica pruebas de intrusion a redes 2 2 2

inalambricas

Recomendacién de herramientas

Licenciamiento de las herramientas

Plantillas de los informes y reportes

0| N O O
N| N O] O
N N N DN

O O N N

Explica el procedimiento para Ila
Evaluacion de Riesgos
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9 | Disefio y construccion de un Plan de 0 2 0
Mitigacion

10 | Metodologia completa 0 2 0

SUMATORIA 8 20 14

Tabla 1-4. Comparativa de Metodologias?

Como se puede observar en la tabla anterior el framework ISSAF tiene mayor
puntuacion, entonces se procede a la seleccidén de dicha metodologia.

Ademas a esto, se completaran con las tareas y herramientas sugeridas por las
otras dos metodologias, para el desarrollo del presente proyecto de titulacion.

1.3 SELECCION Y JUSTIFICACION DE LAS HERRAMIENTAS

Para la seleccién de las herramientas[e][q] para las pruebas de intrusién se tomo
en cuenta los siguientes aspectos:

» “Herramientas que permitan escanear vulnerabilidades, dentro de cada una
de las fases del hacking ético a la red inaldmbrica es decir que presente un
conjunto de exploits y kit de herramientas de ingenieria social.”[h]

= Que sean de distribucion libre, debido a que debe cumplir con los objetivos
del alcance definido en el proyecto de titulacion.

= Experiencia de la auditora, en el uso o0 manejo de la misma.

» Herramienta que permita ser instalados en ambientes virtuales.

Las herramientas para el analisis de la seguridad de la red inaldmbrica, que

seran utilizados de acuerdo las fases que propone ISSAF:

» Recoleccion de Informacién (Acrylic Wi-Fi Free complementandose con la
distribucion WifiSlax 4.9).

= Escaneo y Auditoria (Acrylic Wi-Fi Free complementandose con WifiSlax
4.9).

= Analisis e Investigacion (De las distribuciones WifiSlax 4.9

complementandose con Backtrack 5).

23 Elaborado por: La autora en base a las metodologfas a ser comparadas.
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= Explotacion y Ataque (De las distribuciones WifiSlax 4.9
complementandose con Backtrack 5).
» Reportes y Presentacion (de todas las herramientas anteriormente

mencionadas)

1.3.1 ACRYLIC WI-FI FREE
Es un sniffer gratuito, su funcionalidad de capturar el trafico de las redes
inalambricas, esta disponible para sistemas operativos de Windows como Vista, 7
y 8. En su instalacion también integra herramientas como Wireshark para capturar
paquetes.
Objetivos:

» Detectar e identificar las redes inalambricas

»= Determinar qué canales y ESSID

= Coleccionar de direcciones IP y MAC de AP

= Determinar qué método de encriptacion tiene AP

1.3.2 WIFISLAX 4.9
Esta basado en la distribucién Slackware Linux, es un sistema operativo que
incorpora varias herramientas orientadas a la auditoria de redes inalambricas. La

distribucién de WifiSlax maneja un entorno gréfico.

1.3.3 SUITE AIRCRACK-NG
Es una suite que permite desencriptar los paquetes capturados y luego obtiene
las claves estaticas WEP y WPA-PSK, por fuerza bruta analizar paquetes de la
red inalambrica. Las herramientas de la suite que seran utilizadas:
= airmon-ng: rastrea y captura paquetes de las redes wireless aunque no
esté destinado para el dispositivo, poniendo la tarjeta inalambrica en modo
monitor.
» airodump-ng: captura de paquetes mandados por los router mas cercanos
» aireplay-ng: programa que permite inyectar trafico en la red y conseguir
paquetes con datos mas rapidamente.
Objetivos:
= Detectar e identificar las redes inalambricas
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» Crackear las redes que tengan método de encriptacion WEP WPA /WPA2-
PSK.

1.3.4 BACKTRACK 5 [c]
Toda su distribucion es en GNU/Linux disefiada con la finalidad de auditoria de
seguridad informatica en general. Contiene herramientas de escaneo, analisis
forense y herramientas para auditoria Wireless.
Objetivos:
» Recopilacion de Informacion
= Mapeo de Puertos
» |dentificacion de Vulnerabilidades
» Andlisis de aplicaciones Web
» Penetracion (Exploits y Kit de herramientas de ingenieria social)
» Escalada de privilegios
* Mantenimiento de Acceso
1.3.5 NMAP (NETWORK MAPPER)
Es una herramienta para exploracion y auditoria de redes.
Objetivos:
» Analizar e identificar los puertos, servicios y el sistema operativo de los
routers.
»= Deteccion de AP piratas.

= Determinar los tipos de métodos de autenticacion.

1.3.6 WIRESHARK
Esta herramienta con entorno grafico donde es posible ver el trafico que pasa a
través de la red. “Permite examinar mas de una red viva o de un archivo de
captura salvado en disco. Se puede analizar la informacion capturada, los
protocolos y servicios. Wireshark incluye un completo lenguaje para filtrar lo que
queremos ver y la habilidad de mostrar el flujo reconstruido de una sesién TCP"?4.
Objetivos:

» Capturar paquetes

» Revisar el tréfico de la red de clientes conectados.

24 Fuente: OWISAM, http://es.wikipedia.org/wiki/Wireshark, dltimo acceso: 22/07/2014
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1.3.7 TECHNITIUM MAC ADDRESS CHANGER
Compatible con cualquier Windows y es software libre. Permite generar una MAC
aleatoria y renovar IP, deshabilitar el protocolo DHCP entre otras.
Objetivos:
= Cambiar la MAC para acceder a la red institucional, es decir identificar los
clientes relacionados para cambiar de MAC con Technitum, luego ingresar

a la red y constatar si es posible acceder a la red.
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CAPITULO 2.
2. EVALUACION DE RIESGOS

La manera de combatir ataques informéticos tanto internos como externos a la
institucion, es encontrando un modelo de seguridad que permita medir la
seguridad y determinar el analisis cuantitativo de los riesgos que puede estar

expuesta la red inalambrica.

Esta deduccion debe estar sustentada por medio de la ejecucion de pruebas a los
equipos inaldmbricos de la red sin dafiarlos y debidamente informadas con dias

de antelacion al administrador de la red.

El CAPITULO 2 describe el Analisis de la Evaluaciéon de Riesgos. Se empieza con
la aplicacion de pruebas intrusivas y no intrusivas a la institucién, lo que permitira
la busqueda de vulnerabilidades, amenazas y riesgos presentes. Todo este
procedimiento se llevara a acabo de acuerdo a los lineamientos propuestos por la
metodologia ISSAF y complementandola por las metodologias OSSTMM vy
OWISAM.

Esta informacion recolectada antes, durante y al finalizar las pruebas seran
documentadas y sera de utilidad para finalmente en el capitulo 3, la presentacion
de un informe de Andlisis de Riesgos y un Plan de Mitigacion de la red

inalambrica a la alta direccion.
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2.1APLICACION DE PRUEBAS DE PENETRACION

Las pruebas de penetracion pueden tener los siguientes enfoques:

= Caja Negra, es cuando no tiene conocimiento de la infraestructura a ser
evaluada por parte de auditor e intenta realizar ataques externos.

» Caja Blanca, es cuando tiene conocimiento sobre la infraestructura y
define claramente el alcance (ESSIDs, BSSIDs,..) y esta enfocado a
dispositivos concretos o para analizar la evolucién relacionado a la
seguridad inalambrica.

= Caja Gris, es una mezcla entre los anteriores pero actla como usuario
interno no-autorizado. Ej.: personal de la empresa o un asesor externo que
tiene acceso fisico a la red de la organizacion.

Para el caso de estudio se aplicardn pruebas de penetracion de tipo caja gris
debido a que en entrevistas con el administrador de la red se decidié cubrir los

dos escenarios.

El procedimiento de hacking ético de la red inalambrica se realizaran de acuerdo
a los lineamientos dirigidos por la metodologia ISSAF (su justificacion explica en

el acépite 1.2.3.1). Las fases de la metodologia se muestran en la Figura 2-1.

, 3. REPORTES,
1. PLANEACION Y , LIMPIEZA Y

PREPARACION 2. EVALUACION DESTRUCCION DE
OBJETOS

Recoleccion de
Informacion

Andlisis y Busqueda

Explotacion y Ataque

Figura 2-1. Metodologia ISSAF?®

%5 Elaborado por: La autora en base a las fases propuestas por la metodologia ISSAF.
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Fase 1: Planificacion y Preparacion, el objetivo de esta etapa es realizar la
proyeccién de tareas y actividades en orden cronolégico, conforme el alcance

definido y la ejecucion del procedimiento de hacking ético.

En esta etapa se realizaron tareas como: la definicion del alcance, los limites, la
planificacion de actividades y el acuerdo de confidencialidad necesario, el cual se
presenta como un requisito previo para el hacking ético y la ejecucion de las

pruebas. Esta fase se ejecutara en el acapite 2.1.1.

Fase 2: Evaluacién, el objetivo de esta etapa es ejecutar las pruebas intrusivas y
no intrusivas a la red inalambrica. Para ello el procedimiento de las pruebas
realizadas seran: Recoleccion de Informacion, Escaneo - Auditoria, Andlisis de la
seguridad - Busqueda y Explotacion — Ataque (ver el procedimiento en la Figura
2-1). La ejecucion de las pruebas se explica en el acapite 2.1.2.

El Reporte y Presentacion se explicaran en la fase 3 de la metodologia en el

acapite 3.3.5.

Fase 3: Reportes, Limpieza y Destruccién de Objetos, el objetivo de esta etapa
es presentar un reporte de los resultados al administrador(a) de la red inalambrica
de la institucion, por medio del Informe Ejecutivo.

Ademas se realizara la limpieza y destruccion de todos los objetos obtenidos
durante este andlisis. Para la explicacion y su ejecucion de esta fase referirse a
los acapites 3.3.3, 3.3.4y 3.3.5.

2.1.1 EJECUCION DE LA FASE DE PLANEACION Y PREPARACION
En la seccion sombreada de la Figura 2-2 muestra la fase de la metodologia que

se explicara a continuacion.
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3. REPORTES,
LIMPIEZAY
DESTRUCCION DE
OBJETOS

2. EVALUACION

Recolecciéon de
Informacion
Escaneo - Auditoria
Andlisis y Busqueda

Explotacion y
Ataque
Reporte y
Presentacion

Figura 2-2. Fase de preparacién y planificacion?®

En esta fase se presentaron dos documentos:
1. El Acuerdo de Confidencialidad, es una acreditacion u orden de trabajo
firmado entre la autora y la institucion de no divulgacion de informacién sobre

los resultados obtenidos.

2. El Plan de Compromiso?’, es el documento donde se delimita y detalla las
actividades destinadas para el taller practico de analisis y evaluacién de la red
inalambrica. En la Tabla 2-1 representa los pardmetros que recomienda la
metodologia ISSAF:

Nombre del | Informacion correspondiente los nombres de la institucion y la

proyecto auditor(a) que realiza el analisis.

Corresponde parte de la descripcion del alcance del procedimiento
Objetivos de hacking ético a la red inalambrica. Recomienda que los
generales vy | objetivos sean SMART (Pequefios, medibles, auditables,
especificos, | realizables y basados en el tiempo). También describir las
expectativas de resultados.

% Elaborado por: La autora en base a las fases propuestas por la metodologia
27 Fuente: ISSAF version 0.2.1, pagina 40
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Las restricciones en el alcance para el andlisis propuesto. Se
detalla de acuerdo a las tres fases que presenta la metodologia
de hacking ISSAF:

= Planificacion y preparacion

Detalle del alcance y la logistica a llevarse a cabo el taller

practico.
Enfoque = Evaluacion
Descripcidn a alto nivel sobre las pruebas a ser llevadas a
cabo
= Reporte (Conclusiones / Resultados)
Luego de la consecucion de las pruebas intrusivas y no
intrusivas determinar qué tipo de entregables seran
propuestos a los interesados de la institucion.
. Describir el proceso de vida de las pruebas, la sensibilidad de los
Compromiso . )
datos (financiera, ventas, empleados), los departamentos que
de Alcance ]
estan dentro y fuera del alcance,
Planificacion | Discutir acerca de las lecciones aprendidas.
de La organizaciéon de las pruebas a ser aplicadas Disponibilidad de
actividades, | las herramientas (comercial, freeware).

Tabla 2-1. Descripcion del Plan de Compromiso?®

Este plan de compromiso debe ser enviado al cliente ademas de las siguientes

consideraciones:

» La evaluacion debe detallar el tiempo de duracién

= Contactos del equipo auditor

»= Tratar de completar las evaluaciones en horarios de oficina

A continuacion se presenta un resumen del Plan de Compromiso entregado al

administrador de la red con el fin de explicar previamente las actividades a

llevarse a cabo, su version original se encuentra en el Anexo F:

28 Elaborado por: La autora en base a la metodologia propuesta ISSAF.
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Tema del proyecto de Titulacién: Aplicacion de hacking ético para la
determinacion de amenazas, riesgos y vulnerabilidades de la red inaldmbrica de

una institucion

Objetivos
= Objetivo General
Determinar amenazas, riesgos y vulnerabilidades en la red inalambrica de

una instituciéon aplicando metodologias formales.

» Objetivos Especificos
o Conocer la situacion actual de la institucion.
o lIdentificar las amenazas, riesgos y vulnerabilidades presentes en la
infraestructura de la red inaldmbrica.

o Emitir un plan de mitigacion para los riesgos identificados.

Enfoque
Es importante clarificar el alcance con sus restricciones en una infraestructura de

red inalambrica. Las restricciones se presentaran en los siguientes ambitos.

» Planificacion y preparacién, corresponde a definir el alcance y logistica.
En la Tabla 2-2 explica parametros para la definicibon de alcance que
recomienda la metodologia ISSAF?° y complementandolas con OWISAM?°,

Parametros Respuesta

Organizacion completa (alcance de la 3 sedes / 6 sedes que cuenta la

evaluacion) institucion.

Ubicacion especifica (s) Quito

Divisién (es) Especifica (s) 3 sedes

Naturaleza de la prueba Intrusiva / no intrusiva

Pruebas desde Exteriores, Interior a la | Ambos

institucién y o Ambos

2 Fuente: ISSAF version 0.2.1, pagina 67.
%0 Fuente: Metodologia OWISAM, https://www.owisam.org/es/Metodologia Ultimo acceso: [11/08/2014]
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Direccionamiento IP o rangos a evaluar | Direcciones IP del departamento de
Tl de la institucion.

Acceso remoto No aplica

ESSID (Extended Service Set ID, es el | La red inalambrica de c/u de las

nombre cédmo se puede identificar a la | sedes perteneciente a la institucion a

red) ser analizada.
Ataques de Denegacion de servicio Si

Horario de ejecucion Horario de Oficina
Tipo de andlisis de las pruebas Caja gris

Tabla 2-2. Restricciones para el alcance®!

= Evaluacion, para determinar cuales son amenazas, vulnerabilidades y
riesgos existentes en la red inalambrica, se aplicara el procedimiento
recomendado de la metodologia ISSAF y para la ejecuciéon de pruebas se
complementaran con las metodologias OWISAM y OSSTMM:

o Recoleccion de Informacion
- Descubrimiento activo de dispositivos y redes
o Escaneo
- ldentificacion de funcionalidades soportadas por el
dispositivo
o Auditoria y Revision
= Controles de Implementacion
- Deteccion de proteccion de acceso basado en MAC
- Pruebas sobre WPS
- Debilidades en el repositorio de credenciales
= Controles Técnicos
- Interfaces administrativas expuestas a la red.
- Prueba Traceroute, Prueba Aps/Router.
- Verificacion el nivel de intensidad de sefial o area de
cobertura.
- Andlisis del solapamiento de redes en el mismo canal

de comunicaciones.

31 Elaborado por: La autora en base a la metodologia propuesta ISSAF.
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= Controles de Gestion
- Pruebas sobre directivas y normativa.
o Andlisis y Busqueda
- Debilidades en el firmware del AP
- Andlisis del protocolo SNMP en la red inaldmbrica
- Analisis de protocolos de cifrado inseguro (WEP,
- TKIP,..)

o Explotacién y Ataque
- Captura y cracking de claves transmitidas en el
proceso de autenticacion.
- Extraccion de credenciales de los clientes.
- Pruebas de deautenticacion.
- Deteccion de APs falsos.

» Reporte (Conclusiones / Resultados)
Al finalizar la evaluacion no se almacenara informacion relevante a la
institucion. Los entregables previstos para el caso de estudio son:
e Presentacion de Resultados
Luego de la ejecucion de las pruebas se emitirda un Informe Ejecutivo y
Técnico donde se muestran de las conclusiones, resultados y
vulnerabilidades encontradas para la alta direccion y para el

administrador de la red respectivamente.

¢ Plan de Mitigacién
Con la ejecucioén de las pruebas y su respectivo analisis de riesgos de
la red inalambrica, se emite un plan de mitigacién que es un conjunto de
recomendaciones con el objetivo de aumentar el nivel de seguridad de

la red inalambrica de la institucion.

Planificacion de las actividades
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En la Tabla 2-3[i] se muestra los hitos de compromiso por pruebas, recomendadas

por la metodologia ISSAF3

Semana Semana Semana Semana Semana

1 2 3 4
Recoleccion de
» X X X
Informacion
Escaneo — Auditoria X X X
Andlisis y Busqueda X X X X
Explotacion y Ataque X X X

Tabla 2-3. Cronograma de actividades

El plan de compromiso entregado al administrador de la red se encuentra en el

Anexo F.

2.1.2 EJECUCION DE LA FASE DE EVALUACION

El procedimiento de la fase de evaluacidn sera guiado en funcion a la metodologia
ISSAF y las pruebas de penetracidbn se complementard de las metodologias
OSSTMM y OWISAM, de esta manera asegurar que se cubran todos los posibles
escenarios. La ejecucion de la segunda fase del procedimiento de hacking ético

de la red inalambrica, ver Figura 2-3.

32 Fuente: ISSAF version 0.2.1, pagina 46.
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/

) 3. REPORTES, )
1. PLANEACION LIMPIEZAY
Y PREPARACION DESTRUCCION
DE OBJETOS
Recoleccion de
Informacién
Andlisis y
Blusqueda
Explotacion y
Ataque
Reporte y
Presentacion
) & )

Figura 2-3. Ejecucion de la fase de Evaluacion®

La metodologia ISSAF explica los dos modos de ataques que se puede ejecutar

durante las pruebas y estas son:

Amenazas Pasivas

Cuando el atacante solo escucha el flujo del trafico y hace suposiciones
sobre la naturaleza del trafico, cantidad de trafico y la posible carga de la
red. Los ataques de este tipo casi no pueden ser detectados.

De la red a ser analizada es posible ver informacién como: SSID,
direcciones MAC de los clientes, los posibles rangos de IP y protocolos
utilizados, entre otros. Al no utilizar algun tipo de cifrado es posible capturar
informacion mas sensible como correos electrénicos y documentos, y

posteriormente convertirse en una amenaza activa.

Amenazas Activas
Cuando el atacante manipula ya informacion y herramientas para producir
diferentes tipos de resultados en la red y hosts. En cambio para estos es
posible ser detectados. Los atagques activos incluyen:

o Denegacion de servicio

33 Elaborado por: La autora en base a las fases propuestas por la metodologia.
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- Solicitar a todas las direcciones DHCP mediante paquetes
falsificados
- Configuracion de AP falsos con la sefial mas fuerte
- De-autenticar los clientes de la AP
o Captura y modificacion del tréfico
- Actuar como un hombre-en-el-medio
o Inyeccion del trafico
- Reproduccion paquetes cifrados (para acelerar el
agrietamiento WEP)
- Lainyeccion de paquetes falsificados en la red

A continuacién se explican estos modos de ataque aplicados en cada una de las
sub fases en la fase de Evaluacion:

» Recoleccion de Informacion, OSSTMM indica para empezar con la
evaluacion de riesgos es necesario “identificar cuales son las estaciones
de comunicaciones y qué relacion existe entre ellas™* y las tarea
propuestas son a través de una tarjeta de interfaz de red inaldmbrica
ejecutar en modo monitor y descubrir dispositivos inalambricos no
autorizados, redes ocultas, relaciones no autorizadas entre otros.

= Escaneo, luego de recolectar informacion de los objetivos se debe realizar
‘pruebas en canales y ESSID, recolectar informacion del broadcast,
identificar puntos de acceso no autorizados, las direcciones MAC las redes
inalambricas, entre otros.”3®

» Auditoria, cuestionamiento en los controles de:

o Implementacion, se refiere al uso de mecanismos de autenticacion
inseguros, o eleccion de claves de acceso débiles o de facil

prediccion, “revisar la configuracion del firewall.”3®

3 Fuente: OSSTMM Wireless version 2.9, paginas 76 y 77.
% Fuente: Metodologia OWISAM, https://www.owisam.org/es/Metodologia Ultimo acceso: [11/08/2014]
3 Fuente: ISSAF version 0.2.1, pagina 220-223.
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o Técnico, ej.. puertos, servicios, sistemas operativos de los
dispositivos inaldmbricos, determinar firmware actualizado, entre
otros.3*

o Gestion, ej.: “Determinar el uso de politicas de seguridad para
contrasefias y buen uso de los dispositivos.”’

= Analisis e Investigacion, ej.: Determinar los mecanismos y protocolos de
autenticacion para los dispositivos.

= Explotacion y Ataque, €j.: obtener las credenciales intrusivamente.

» Reportes y Presentacion, esta sub fase se explicara en el acépite 3.3 del

siguiente capitulo.

La Tabla 2-4, muestra la plantilla de las pruebas que se ejecutaran. Las columnas
tienen la siguiente descripcion:
* #, indica el nUmero de la prueba
= Nombre de la sub fase ISSAF, corresponde dentro de la Fase de
Evaluacion ISSAF el nombre de la sub fase dirigido a redes inalambricas.
= Nombre de la prueba, ejecutada.
= Objetivo y razones, explica la finalidad de la prueba y el porqué de
ejecutarla.
» Herramienta que fue utilizada,
* Procedimiento, explica el modo de uso de la herramienta.
» Modo de ataque, de acuerdo al apartado explicado anteriormente puede
ser en modo Activo y Pasivo.

NOMBRE DE NOMBRE OBJETIVO
LA SUB DE LA Y
FASE ISSAF PRUEBA | RAZONES

HERRA PROCEDI MODO DE

MIENTA MIENTO ATAQUE

Tabla 2-4. Descripcion de la prueba®

37 Fuente: OSSTMM Wireless version 2.9, paginas 76 y 77.

% Elaborado por: La autora en base al andlisis de pruebas propuesto.
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2.1.2.1 Pruebas aplicadas

La metodologia ISSAF recomienda antes de ejecutar las pruebas previstas, se
inform6 al administrador de la red que en caso de aparecer alguna actividad
inusual durante la ejecucion de las pruebas estds seran reportadas en el
momento que ocurran, de forma que la institucién esté informada y tome las
debidas consideraciones.

Las pruebas elegidas para el fase de evaluacion fueron tomadas de acuerdo a los
problemas inicialmente encontrados en la institucion que detallan en el acapite
1.1.2.

En la Tabla 2-5 muestra el listado de las pruebas que fueron ejecutadas en este
caso de estudio utilizando las herramientas seleccionadas en el acapite 1.3 y
clasificandola de acuerdo al por tipo de ataque. Se aplicé el procedimiento de
hacking ético de la metodologia ISSAF y para la ejecucion de pruebas se

complementaran con las metodologias OWISAM y OSSTMM:



NOMBRE
DE LA
SUB FASE
ISSAF

1 | Recolectar

NOMBRE DE
LA PRUEBA

Descubrimie

OBJETIVO Y RAZONES

Descubrir los dispositivos

HERRAMIE
NTA

PROCEDIMIENTO

Se ejecutara el comando:

43

TIPO DE
ATAQUE

Informacié | nto activo de | inalambricos que cumplen el airodump-ng nombre_interfaz_ wifi
n dispositivos y | estandar 802.11. Debido a )
redes gue inicialmente se va a Sfme Pasivo
recolectar informacion de Alrerack
los dispositivos que estan a
nuestro alcance.
2 | Escaneo Identificacion | Obtener informacion  del Con la herramienta Acrylic se obtendra
de dispositivo  tales como: informacion del dispositivo: datos del
funcionalidad | datos del fabricante, drivers, | Acrylic o | fabricante, la velocidad de transmision,
es la velocidad de transmision, | Wireshark | tiempo de respuesta, entre otros, en las | Pasivo
soportadas tiempo de respuesta, entre | o Ethernet | secciones  “Fixed Parameters” 'y
por el | otros, con la finalidad del “Tagged Parameters”, el uno identifica

dispositivo3®

impacto que tiene en la

informacion mas general y el otro revela

3% Fuente: Metodologia OWISAM, https://www.owisam.org/es/ OWISAM-FP-002 ultimo acceso: [11/08/2014]




NOMBRE
DE LA
SUB FASE
ISSAF

NOMBRE DE
LA PRUEBA

OBJETIVO Y RAZONES

HERRAMIE
NTA

PROCEDIMIENTO

TIPO DE
ATAQUE

productividad, eficacia vy informacion mas especifica acerca del
eficiencia de la red. dispositivo”
3 | Auditoria y | Deteccion de | Determinar la existencia de
Revision proteccion un control de dispositivos
Sub fase: | de acceso | inalambricos basados en
Controles | basado en | MAC.
de MAC#0 Este mecanismo es una N Con la herramienta Technitium Mac
_ _ Technitium _ o
Implement medida de seguridad para M Address Changer, se identific6 los
ac
acion la red inalambrica pero no Add clientes relacionados para luego| Activo
ress
deberia considerarse como ingresar a la red y constatar si es
Changer

tal ya que capturando
tramas es posible evadir
dicha proteccion, de igual
necesario

manera fue

efectuar dicha prueba.

posible acceder a la red.

40 Fuente: Metodologia OWISAM, https://www.owisam.org/esfOWISAM-AU-001 (ltimo acceso: [11/08/2014]



NOMBRE
DE LA
SUB FASE
ISSAF

NOMBRE DE
LA PRUEBA

OBJETIVO Y RAZONES

HERRAMIE

NTA

PROCEDIMIENTO

TIPO DE
ATAQUE

Auditoria y | Pruebas Determinar que el Al ejecutar la herramienta Acrylic,
Revision sobre WPS#! | dispositivo se encuentra revisar el pardmetro WPS y WPS
Sub fase: habilitado el protocolo WPS.
Controles Este protocolo viene . .

_ Acrylic Pasivo
de activado por defecto y al
Implement estar habilitado esta opcién
acion es susceptible a ataques de

fuerza bruta.
Auditoria y | Interfaces Identificar el acceso al IPScanner comprobar la configuracion
Revision administrativ | dispositivo para su IP del gateway y acceder a través de un
Sub fase: | as expuestas | administracion. navegador. _
. IPScanner ) . Activo

Controles | alared* Al estar habilitado el acceso Entre las opciones puede ser por medio
Técnicos de administracion del de un portal web o telnet, ssh o alguna

dispositivo a partir de la web

herramienta situada en algun puerto en

41 Fuente: Metodologia OWISAM, https://www.owisam.org/esfOWISAM-AU-002 (ltimo acceso: [11/08/2014]
42 Fuente: Metodologia OWISAM, https://www.owisam.org/esfOWISAM-IF-002 ultimo acceso: [11/08/2014]



NOMBRE
DE LA
SUB FASE
ISSAF

NOMBRE DE
LA PRUEBA

OBJETIVO Y RAZONES

es vulnerable a que el

atacante pueda acceder.

HERRAMIE

NTA

PROCEDIMIENTO

concreto.

TIPO DE
ATAQUE

Auditoria 'y | Prueba Mapear los saltos de red La herramienta Zenmap se revisG por
Revision Traceroute hasta un host especifico. N medio de la pestafia Topology donde
o - map . e
Sub fase: Nos permite identificar la permite ver graficamente los saltos del
0
Controles direccion IP del router para router para salir a internet con el )
o o Consola Activo
Técnicos las siguientes pruebas. q comando: nmap -- traceroute [IP
e
_ destino] o sino en la Consola de
Windows _
Windows el comando:
tracert [IP destino]
Auditoria 'y | Prueba Reconocer cuales son los Nmap Con los siguientes comandos:
Revision APs/Router | puertos, servicios y nmap -sS -sV -p 1-65535 —f —f -Pn -D
Sub fase: protocolos de enrutamiento [Ip router/Firewall]
Controles se encuentran nmap -O -nP [Ip router] Activo
Técnicos abiertos/filtrados. nmap —sA —p 1-65535 [Ip

router/Firewall]
nmap -n —-w -P0 —p256, 1080 [Ip




NOMBRE

DE LA NOMBRE DE HERRAMIE

OBJETIVO Y RAZONES
SUB FASE LA PRUEBA NTA

ISSAF

PROCEDIMIENTO

router/Firewall]

-sS: indica los servicios que se
encuentran habilitados

-sV: indica los versiones de los servicios
habilitados

- p: puertos de los servicios que utilizan
1 — 65535 son los puertos que pueden
estar habilitados para la comunicacion
-Pn Permite ejecutar la instrucciéon sin
realizar un ping al host (sin utilizar el
protocolo ICMP)

-O: Muestra el sistema operativo

-sA: verifica si el Firewall contiene
reglas que pueden filtrar el contenido de
los puertos que estan activos.

-f y D: se utiliza para evadir al firewall y

permita realizar el escaneo

TIPO DE
ATAQUE




NOMBRE

DE LA NOMBRE DE HERRAMIE TIPO DE
OBJETIVO Y RAZONES PROCEDIMIENTO
SUB FASE LA PRUEBA NTA ATAQUE
ISSAF
-P0: deshabilita mensajes ICMP
-vv: permite identificar la arquitectura
del firewall
8 | Auditoriay | Analisis del | Analizar si los rangos de El parametro es Chan de la herramienta
Revision solapamiento | frecuencia se encuentran Acrylic.
Sub fase: | de redes en | saturados, esto sucede al
Controles | el mismo | configurar las redes
Técnicos | canal de | inalambricas en el mismo . .
o ) Acrylic Pasivo
comunicacio | canal dentro del éarea de
nes* cobertura de la sedal, lo
puede ser el causante de
interferencia y pérdida de
datos en la transmision.
9 | Auditoria 'y | Verificacién | Identificar si la cobertura de . El parametro es RSS de la herramienta _
o . Acrylic . Pasivo
Revision el nivel de|la red se propaga 0 no Acrylic.

43 Fuente: Metodologia OWISAM, https://www.owisam.org/es/ OWISAM-CF-004 (ltimo acceso: [11/08/2014]



NOMBRE
DE LA
SUB FASE
ISSAF

Sub fase:
Controles
Técnicos

NOMBRE DE
LA PRUEBA

intensidad de
seflal o area
de

cobertura.*

OBJETIVO Y RAZONES

dentro del perimetro de la
institucion, de acuerdo a los
niveles de potencia.
Es posible efectuar
pequefias denegaciones de
servicio por un atacante y

asi dejar sin servicio a la

HERRAMIE
NTA

PROCEDIMIENTO

TIPO DE
ATAQUE

institucion.
10 | Auditoria y | Debilidades | Determinar Si los Se consulté de péaginas oficiales de los
Revision en el | enrutadores  inalambricos, dispositivos para verificar si existe
Sub fase: | firmware del | AP de cliente y tarjetas de versiones actualizadas del firmware o si )
Controles | AP% red del cliente  son /A ha encontrado vulnerabilidades. Activo
Técnicos compatibles con las
versiones  actuales  del

4 Fuente: Metodologia OWISAM, https://www.owisam.org/es/ OWISAM-CF-003 (ltimo acceso: [11/08/2014]
4 Fuente: Metodologia OWISAM, https://www.owisam.org/esfOWISAM-IF-001 ultimo acceso: [11/08/2014]




NOMBRE
DE LA
SUB FASE
ISSAF

NOMBRE DE
LA PRUEBA

OBJETIVO Y RAZONES

firmware, asi los parches de
seguridad se puedan
implementar a medida que

estén disponibles.

HERRAMIE

NTA

PROCEDIMIENTO

TIPO DE
ATAQUE

11 | Auditoria y | Pruebas Determinar el conjunto de Se realizaran preguntas relacionadas

Revision sobre buenas practicas, que la con la seguridad perimetral, politicas de

Sub fase: | directivas vy | institucion destina para la uso de redes inalambricas, politicas de
Controles | normativa*® |seguridad de la red | Encuestas | gestion y cambio de claves. Ver| Activo

de inalambrica. ejemplos de encuentras en los Anexos

Gestion A, B y para presentacion de reuniones

revisar el Anexo C.

12 | Andlisis y | Analisis del | Realizar el reconocimiento Con la herramienta Wireshark se

Busqueda | protocolo del uso del protocolo SNMP capturé una trama y luego se realizé el
Wireshark Activo

SNMP en la|en la red y su respectiva filtro snmp, para obtener informacion

red version. sobre la version snmp 1 y 2 que son

6 Fuente: Metodologia OWISAM, https://www.owisam.org/es/Controles OWISAM Gltimo acceso: [11/08/2014]




NOMBRE
DE LA
SUB FASE
ISSAF

NOMBRE DE
LA PRUEBA

inalambrica

OBJETIVO Y RAZONES

HERRAMIE

NTA

PROCEDIMIENTO

consideradas las mas vulnerables

actualmente.

TIPO DE
ATAQUE

13 | Analisis y

Busqueda

Andlisis de
protocolos

de cifrado
inseguro

(WEP,
TKIP,...)*

Verificar los protocolos de
cifrado maneja los
dispositivos, ya que dentro
de cada uno de estos
protocolos se manejan
algoritmos con propdsitos

especificos.

Suite

Aircrack

Con la suite aircrack-ng nos permite

atacar la captura de trafico que
gueremos descifrar. Los comandos que
se van a utilizar son:

= 1: airmon-ng start wlanO permite

crear una interfaz de modo de
monitor correspondiente al
dispositivo wlan0. Esta nueva

interfaz de modo de monitor sera
nombrado monO.
= 2

encontrar la red inalambrica para

airodump-ng  mon0  permite

este caso de estudio.

Pasivo

4’Fuente: Metodologia OWISAM, https://www.owisam.org/es/OWISAM-CP-004 tltimo acceso: [11/08/2014]




NOMBRE

DE LA NOMBRE DE HERRAMIE TIPO DE
OBJETIVO Y RAZONES PROCEDIMIENTO
SUB FASE LA PRUEBA NTA ATAQUE
ISSAF
14 | Explotacié | Captura y | Determinar si es posible Dentro del sistema operativo WifiSlax se
ny Ataque | cracking de |realizar una captura vy utilizard la suite Aircrack y se procede a
claves cracking de las contrasefas ejecutar los siguientes
transmitidas | para acceder a la red comandos:l:airodump-ng —¢c CANAL -
en el | inalambrica. bssid MACROUTER -w NOMBRE
proceso de mon0. Permite observar a los usuarios
autenticacion N conectados, los paquetes que estos
WifiSlax ) .
48, envian, para capturar esos paquetes en | Activo
Backtrack

un archivo o fichero, agregar el nombre

del archivo.

= 2: aircrack-ng [nombreArchivo].cap
permite obtener la contrasefia de la
red, se debe capturar el envio de
algun paguete del cliente,

suplantarlo y enviar varias peticiones

4 Fuente: Metodologia OWISAM, https://www.owisam.org/es/ OWISAM-AU-004 Gltimo acceso: [11/08/2014]



NOMBRE
DE LA NOMBRE DE HERRAMIE TIPO DE

OBJETIVO Y RAZONES PROCEDIMIENTO
SUB FASE LA PRUEBA NTA ATAQUE

ISSAF

al router para generar trafico.

= 3: Aireplay-ng -0 5 -a MACROUTER
—h MACCLIENTE monO.
Permite generar handshake
manualmente.

= 4: aircrack-ng —a 2 —e WLAN_E5 —w
dict.txt [nombreArchivo].cap
Permite obtener la claver WPA/PSK

de la red atacada.

15 | Explotacié | Deteccion de | Engafar al usuario y forzar Dentro del sistema operativo WifiSlax
ny Ataque | APs falsos*® | su vinculacion y conexion a| Mdk3%° |se utilizé la herramienta Mdk3 y se
ellos. Wireshark | ejecut6 el siguiente comando: Activo
Permite poner el escenario Acrylic 1: mdk3 mon0 b —c 11 —n Prueba

donde un atacante a través permite crear el nuevo AP falso con

4% Fuente: Metodologia OWISAM, https://www.owisam.org/es/OWISAM-FP-002 Gltimo acceso: [11/08/2014]
50 Fuente: CLOUDSWXSEQURE, https://clOudswxsequre.wordpress.com/2015/03/02/que-es-mdk3-y-para-que-sirve/Gltimo acceso: [11/08/2014]



NOMBRE

DE LA NOMBRE DE HERRAMIE TIPO DE
U EeeE | e ERUEEA OBJETIVO Y RAZONES T PROCEDIMIENTO ATAQUE

ISSAF

de APs falsos ataca a SSID llamado Prueba

usuarios y gana acceso a la Con la herramienta Wireshark contatar

red interna de la institucién. que se existe trafico del nuevo AP

La deteccion de APs falsos Con la herrameinta Acrylic confirmar la

al ser un ataque de forma creacion del AP con SSID llamado

activa realiza el analisis del Prueba

inventario de los APs vy
encontrando su ubicacién,
al ser de forma pasiva
realiza un andlisis de

comportamiento.

16 | Explotacié | Pruebas de | Evitar que el cliente se Dentro del sistema operativo WifiSlax se
ny Ataque | deautenticaci | pueda comunicar mientras | Airbase | utilizd6 la Airbase®? para realizar un | Activo

6n°t esté enviando paquetes de | Wireshark | levantamiento de red falsa para acceso

51 Fuente: Metodologia OWISAM, https://www.owisam.org/es/fOWISAM-DS-001 Gltimo acceso: [11/08/2014]



NOMBRE
DE LA NOMBRE DE HERRAMIE TIPO DE

OBJETIVO Y RAZONES PROCEDIMIENTO
SUB FASE LA PRUEBA NTA ATAQUE

ISSAF

comunicacion, creando un Acrylic a oros usuarios, libre, no necesita
AP falso. autenticacion.
Luego realizar la validacién (Windows 7)
Se cambi6 de Canales de monO y de
wlanl con los comandos:

iwconfig wlanl channel 6

iwconfig mon0 chanel 6
Finalmente se capturd trafico en

Wifislax con wireshark

Tabla 2-5. Pruebas aplicadas a la institucién®?

52 Fuente: AIRBASE-NG, https://undercOde.org/foro/wireless/airbase-ng/ultimo acceso: [11/08/2014]
53 Elaborado por: La autora en base a la recoleccion de informacidn de las pruebas de ISSAF, OWISAM y OSSTMM.
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2.1.2.2 Ejecucion de las pruebas
Para la presentacion de las pruebas se utiliza la plantilla propuesta por la
metodologia ISSAF>#, ver Tabla 2-6.

# Nombre de prueba

Proceso

Pre-requisitos

Ejemplos/Resultados

Anadlisis/Conclusién/Observacion

Contramedidas

Herramientas

Lecturas adicionales

Observaciones

Tabla 2-6. Presentacién de plantilla de pruebas®®

Desde la Tabla 2-7 hasta Tabla 2-15 se presenta una muestra (9/16) de vectores
de prueba ejecutados los mas relevantes con los resultados encontrados de una
sola sede.

Para la ejecucion de las pruebas se utilizaron las herramientas propuestas en el
acapite 1.3 y no adicionales, debido a que las distribuciones WifiSlax y Backtrack

cuentan con un arsenal de herramientas de penetracion para red inalambrica.

1. Descubrimiento activo de dispositivos y redes

Proceso
Descubrir los dispositivos inalambricos que cumplen el estandar 802.11.X. Debido a que
inicialmente se va a recolectar informacién de los dispositivos que estan a nuestro

% Fuente: ISSAF version 0.2.1, pagina 1192 -1195.
% Fuente: ISSAF version 0.2.1, pagina 1192.
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1. Descubrimiento activo de dispositivos y redes

alcance.

Mostrar todas las redes inalambricas presentes utilizando la herramienta Acrylic en la
seccion Packets.

Pre-requisitos
Tener instalado Acrylic.
Ejemplos/Resultados

@ Acrylic Wi-Fi - Not for commercial usQ - 3 v =
——
File Windows Tools Help Go.Pro) ) @ © @ coneuin de red indambrica | Conedn de red Intel(R) PROMIieless 3945486 ~ || Stop @) 1 | Monitor: OFF | GPs |
Menu «| Packet Viewer
((( l}) Fiter. - [2) Show Vendor prefc in macs Status:
/%\ Number Time Rssi  Chan  Type SubType Source Address BSSID Destination Address Size Description -
0 81, 9  Management Beacon _F5:DF:58 i FS:DF:=58 [ t] 50 5SID: CODE RED @l
APs 1 86 11 Management  Beacon TP-LINKT_4B-DS:1C TB-LINET_4B:D39:1C [Ercadeast] 48 SSID: SEBASTIAN
2 82, 11 Management  Beacon HonHaiPr_6€5:13:B7 HonHaiPr 65:13:B7 [Broadcast] 204 SSID: Claro_FLORES0000576469
x 3 83, 11 Management  Beacon Apple_89:BA:3D Apple B89:BR:SD [Broadeast] 30 S51D: PUNTOS9 BACKUP DOS
b g 4 86 11 Management Beacon _33:8B:18 i 33:8B:18 [ €] 55 SSID: CAFE1D1
Packet S| 85, 11 Management  Beacon RuckusWi_73:8B:18 RuckusWi_73:8B:18 [Broadcast] 56 SSID: ANTISANA
6 82, 11 Management  Beacon RuckusWi_F3:8B:18 RuckusWi_F roadeast] 56 SSID: CODE RED
.l“ k 7 80 . 5  Management  Beacon RBuckusWi_35:DF:58 RuckusWi_3. [Broadeast] 55 55l
9 82 . 6  Management  Beacon _B4:D5:A8 i_B4:DS:A8 [ t] 27581
GPS 0 1. 6  Management  Beacon RuckusWi_F4:D5:18 RuckusWi_F4:D5:A8 [Ercadeast] 56 SSID: CODE RED
— 1 -100 8  Management Beacon RuckusWi_33:86:28 RuckusWi_3 [Broadeast] 55 SSID: CAFE101
= 12 -100 8  Management  Beacon RuckusWi B3:86:28 RuckusWi B! [Broadeast] 27 551D IRIDIUM
= 13 -100 6 Management Beacon _34:D5:28 i 34:D5:38 [ < 55 SSID: CAFETD1
I : 14 =100 &  Management Beacon _74:D5:R8 i 74:DS:AB [ t] 56 SSID:; ANTISANA
nventory 15 -100 9  Management Beacon BuckusWi_BS:DF:58 RuckusWi_BE5:DF:58 [Eroadcast] 27 SSID: IRIDIUM
r 1€ -100 4 Management Beacon BuckusWi_73:D3:E8 RuckusWi_73:D3:E8 [Broadcast] 56 SSID: ANTISANA
m 17 -80 . 5 Management Beacon RuckusWi_75:DF:58 RuckusWi_75:DF:58 [Brcadcast] 50 SSID: ANTISANA
TN . 2 Tz
Analisis/Conclusion/Observacion
™ . 7 .
Se encuentra habilitados los beacons frames para acceder a la red inalambrica, lo que
o e ., . ., . -
posibilita la obtencién de informacion del software y hardware del dispositivo.

Contramedidas

Revisar el plan de mitigacién

Herramientas
Suite Aircrack 4.10
Acrylic_WiFi_Free_v2.2.5616.35860
https://www.owisam.org/es/Descubrimiento_de_dispositivos_ OWISAM-DI
https://www.owisam.org/es/OWISAM-DI-005
https://www.owisam.org/es/OWISAM-DI-003
Esta prueba fue realizada con las siguientes caracteristicas:
Fase de metodologia ISSAF: Recolectar informacion
Sub fase de la metodologia ISSAF: N/A
Modo de ataque: Pasivo

Tabla 2-7. Prueba Descubrimiento activo de dispositivos y redes®®

2. Identificacién de funcionalidades soportadas por el dispositivo

Proceso

Obtener informacion del dispositivo tales como: datos del fabricante, driver que esta
utilizando, la velocidad de transmision, tiempo de respuesta, entre otros, con la
herramienta Acrylic en la seccion Packets.

% Elaborado por: La autora en base a las pruebas propuestas por la metodologia OWISAM.



2. Identificacién de funcionalidades soportadas por el dispositivo
Pre-requisitos
Tener instalado Acrylic.

Ejemplos/Resultados

File  Windows Tools Help

\Go.Pro| @ @ ©) @ concuién de red inalémbrica | Coneaién de red Intel(R) PROMirckess 3945486~ || Stop (@)

1 | Monitor: OFF | GPS |§

58

<

Packet Viewer

((Eg))

Fitter:

- @ [ Show Vendorprefic mmacs

Number Time Fssi Chan  Type

L[ 49 il 5 _[Management _[Beacon |
=100 1 Beacon

SubType Source Address

Z

BS5ID

1F:C3:83

Status: [LON.

Destination Address

B 1

Size Desciption

5SID: GraimanPSF
SE

APs 10 cr
Packet Tree and Hexadecimal view
= |
~ RadioTap
Packet Ieee80211
Frame Control: 0x80
FEN 4 Management
‘ -Duration: 0 microseconds
~Addressl: FF:FF:FF:FEEE: = cast
GPS Source Address: AC:F: D-Link International
™ BSSID: AC:F1:DF:C8:407 - 1n! nternational
=4 - Sequence control: 0x0000
B
— = Beacon
Inventory B Fized

! L.Time Stamp: 0x0000004DDSSSE3A3
Beacon Interval: 0 seconds
i @-Capabilities: 0x0431

00 01 02 03 04 05 06 07

08 03 0A 0B 0C 0D OE OF

00 00 1A 00 6F 128 00 00
01 02 80 09 80 00 CF 55
FF FF FF FF AC F1 DF C8
00 00 A9 E3 85 DS 4D 00
47 72 61 €9 6D 61 GE 50
0C 12 18 24 03 01 05 2A
2D 1A 2C 18 1E FF FF 00
00 00 00 00 00 00 00 00

D4 63 9B 13 00 00 00 00
00 86 80 00 00 00 EF FF
40 00 AC F1 DF CE 40 00
00 00 00 00 31 D4 00 OA
53 46 01 08 82 84 8B 96
01 00 32 04 20 48 &0 &C
00 00 00 00 00 00 00 0O

00 00 00 00 00 00 00 00

00 00 00 00 [3D 16 05 00
00 00 00 00 00 D0 00 00

-iv
--@a OM
Graiman®

00 00 00 00 DD 1A 00 50
02 00 00 50 F2 02 00 S50
30 18 01 00 00 OF AC 02
AC 04 01 00 00 OF AC 02
01 01 20 00 03 A4 00 00

F2 01 01 00 00 S0 F2 02
F2 04 01 00 00 S0 F2 02
02 00 00 OF AC 02 00 OF
00 00 DD 18 00 50 F2 02
27 A4 00 00 42 43 SE 00

Analisis/Conclusion/Observacion
Por medio de la herramienta se pudo constatar informacion relevante al dispositivo.
Contramedidas

Revisar el plan de mitigacion.

Herramientas

Seripting = Ié“?:;_tm Lo o OOE0 |62 32 2F 00 DD 8A 00 50  F2 04 10 4A 00 01 10 10
— Element Td: 0 OOF0 | 44 00 01 02 10 3B 00 01 03 10 47 00 10 &3 04 12
L5l i Iength: 10 0100 |53 10 19 20 06 12 28 AC  F1 DF C8 40 00 10 21 00
— aids GeminanpSE 0110 |OE 44 2D 4C 69 6E 6B 20 53 79 73 74 65 €D 73 10
News Supported Raves: 0x0201 0120 |23 00 08 44 49 52 2D 33 30 35 4C 10 24 00 08 44
H . 0130 |49 52 2D 3% 30 35 4C 10 42 00 OD 32 30 30 37 30
? ES Fazameter Set: Chanael 9 0140 | 34 31 33 2D 30 30 30 31 10 54 00 08 00 06 00 50
DHISAH E;imdedsuppumedmtea 0150 F2 04 00 01 10 11 00 08 44 49 52 2D 35 30 35 4C
OWISAM - 0160 |10 02 00 02 26 83 10 43 00 06 00 37 A 00 01 20
Htoperation 0170 | DD 1E 00 90 4C 32 2C 18 1E FF FF 00 00 00 00 0O
Vendorspecific 0180 (00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO - -------
— 0190 DD 12 00 90 4C 32 05 00 00 00 00 00 00 00 00 00 ¥.- Lt
R 01A0 |00 00 00 00 00 00 00 00 00 00D 00 00 DD 06 DOED - ------
Options Frame Check Sequence Al m T
| 37 /37 AP(s) | GPS Status: Off

Acrylic_WiFi_Free_v2.2.5616.35860

Lecturas Adicionales

https://www.owisam.org/es/OWISAM-FP-002
https://www.owisam.org/es/Fingerprinting_ OWISAM-FP
Esta prueba fue realizada con las siguientes caracteristicas:
Fase de metodologia ISSAF: Escaneo

Sub fase de la metodologia ISSAF: N/A
Modo de ataque: Pasivo

Tabla 2-8. Prueba Identificacion de funcionalidades soportadas por el dispositivo®’

57 Elaborado por: La autora en base a las pruebas propuestas por la metodologia OWISAM.
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4. Pruebas sobre WPS

Proceso

Determinar que el dispositivo se encuentra habilitado el protocolo WPS. Este protocolo al
estar habilitado esta opcién es susceptible a ataques de fuerza bruta, viene activado por
defecto.

Con la herramienta Acrylic revisar el r
Pre-requisitos

Tener instalado Acrylic.

Ejemplos/Resultados

Fle Windows Tools Hep Go.Pro/ Q) ) O () consiin de edinalznbica | Conaisn ds ed kislR) PROMieless 3945486~ | Stop ()
Menu  «| Access Points (Showing 8 of 8, Updated 6)
530D Mac Address Res Chan G021 MaxSpeed  VIEP WPA WPA2  WPS Pessword  WPSPIN
((h!i)) B ARMUOSCNT e . 9 117 ban  270Wbos psR-COMD DSR-COD 1.0
4 O INTERNETCNT 168:5C:28

-B6 11 bagn 270 Mbps PSE-CCMP DSK-CCMP 1.0
B bekinddg 53 1 ba 54 Mbps DSE-TEID

58 1 | ban | 1444Wbos  |pse-(zezpjcoep) pse-(meRicoum)| 1.0 0 | |

O  seduccion texti 1 bag 54 Mbps DSE-CCMP

B Jzanio 1147 bgn 270 Mbps PSE-CCMP DSK-CCMP 1.0
B GRP_MAVESA 10+  bgn 300 Mbps DSK- (TEIP|CCME)

B CLT_MAVESA 106 bogn 300 Mbps DSE- (TEIP|CCME)

Analisis/Conclusion/Observacion

En la mayoria de las sedes los APs se encuentran habilitados el protocolo WPS y WPS
PIN.
Contramedidas

Revisar en el plan de mitigacion

Herramientas

Acrylic_WiFi_Free_v2.2.5616.35860

Lecturas Adicionales

https://www.owisam.org/es/OWISAM-AU-002

Observaciones

Esta prueba fue realizada con las siguientes caracteristicas:
Fase de metodologia ISSAF: Auditoria y Revision

Sub fase de la metodologia ISSAF: Controles de Implementacion
Modo de ataque: Pasivo

Tabla 2-9. Pruebas sobre WPS58

5. Interfaces administrativas expuestas a la red

Proceso

Identificar el mecanismo de acceso que tiene la institucion para la administracién del
dispositivo inaldmbrico.

Para la realizacion de esta tarea se puede utilizar IPScanner comprobar la configuracion
IP del gateway y acceder a través de un navegador.

58 Elaborado por: La autora en base a las pruebas propuestas por la metodologia OWISAM.
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5. Interfaces administrativas expuestas a la red
Pre-requisitos

Tener instalado Ipscanner.

Ejemplos/Resultados
(3 Advanced IP Scanner - —  ———— ==

File Actions Settings View Help

[Ps|m r e @@
——

Results Favorites

Status Nam B P Manufacturer MAC address

.3 1721 1721 INTERNET INITIATIVE JAPA... 00:E0:4D:D6:0B:0

ateway (RomPager/4.07 UPnP/L0)
.a e 1721 PRIVATE BC.ET:48:34:56:18
RDVS-Webs)
<@ d 1721 BO:C5:5485:C318 |
%) D-LINK SYSTEMS, INC. | WIRELESS ROUTER (Boa/0.0414rc21)
@ 172163640 1721 Routerboard.com Ba:CRBDIDE25:CC
@ Router0S router configuration page
e FTP

> @ EPOSLIGUA-1053 1721 Hewlett Packard 10:604B5E:C210

» @ GZURITA-1053 graiman.com 1721 Hewlett Packard 10:60:4B:SEAB:FD

» @ UARAMILLO-1053 172163622 Hewlet Packard B4:B5:2FDEAD:CE

> @ LASTUDILLO-1053 172163617 Hewlett Packard 10:604BSE44ED

> @ LCORAL-2053 17216.36.29 Intel Corporate OCAE:6:C391:98

@ LLINO-1053 172163630 Hewlett Packard B4:B52FDTABT6

» & UIOIMPGALOL 17216.36.60 XEROXCORPORATION  00:00:AACCA63D

> @ UIOIMPGALD2 172163661 XEROX CORPORATION  00:00:AACLALE

> @ UIOIMPGALO3 17216.3662 XEROX CORPORATION  00:00:AACLEE:SD
13 alive, 0 dead, 241 unknown
@ D-LINK SYSTEMS, +Login - Windows Internet Explorer provided by Industrias Graiman [ESoR >
v &) h . [ x | [ 8ing » ~]

Archivo _Edicién ntas  Ayuda

< Favoritos | 45 &) Sitios sugeridos v | Get more Add-ons v | JD Edwards EnterpriseOne... £ JD Edwards EnterpriseOne

25/~ | 10 Edwards EnterpriseOne | & D-LINK SYSTEMS, INC v [ d v Piginav Seguidadv Heramientasv @v =

WIRELESS

Ay R1S% v

€. Intranet local | Modo protegido: desactivado

Analisis/Conclusién/Observacién

En todas las sedes se pudo constatar que se encuentra habilitado el acceso para la
administracion del dispositivo inalambrico al estar habilitado es vulnerable a que el
atacante pueda acceder.

Contramedidas

Revisar el plan de mitigacion.

Herramientas
IPscanner version 3.34.
Lecturas Adicionales
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5. Interfaces administrativas expuestas a la red
https://www.owisam.org/es/OWISAM-IF-002
http://nmap.org/
http://www.routerpasswords.com/
http://www.thc.org/thc-hydra/
Observaciones
Esta prueba fue realizada con las siguientes caracteristicas:
Fase de metodologia ISSAF: Auditoria y Revisién
Sub fase de la metodologia ISSAF: Controles Técnicos
Modo de ataque: Pasivo

Tabla 2-10. Pruebas Interfaces administrativas expuestas a la red®®

7.Pruebaal APs/Router

Proceso
Reconocer qué puertos, servicios y protocolos de enrutamiento se encuentran
abiertos/filtrados. Esta informacion se recolectard con la herramienta nmap. Con los
siguientes comandos:

nmap -sS -sV -p 1-65535 —f —f —Pn —D [Ip router]

nmap -O -nP [Ip router]

nmap —sA —p 1-65535 [Ip router]

nmap —n —vv —P0 —p256, 1080 [Ip router]

El significado es el siguiente

- sS:indica los servicios que se encuentran habilitados

- sV:indica los versiones de los servicios habilitados

- p: puertos de los servicios que utilizan

- 1 -65535 son los puertos que pueden estar habilitados para la comunicacion

- Pn Permite ejecutar la instruccion sin realizar un ping al host (sin utilizar el
protocolo ICMP)

- O: Muestra el nombre del sistema operativo

- sA: verifica si el Firewall contiene reglas que pueden filtrar el contenido de los
puertos que estan activos.

- fyD: se utiliza para evadir al firewall y permita realizar el escaneo

- PO: deshabilita mensajes ICMP

- vv: permite identificar la arquitectura del firewall

Pre-requisitos

Obtener la direccion IP del router puede ser con la prueba traceroute.
Tener instalado ZeNmap 6.47.

Ejemplos/Resultados

59 Elaborado por: La autora en base a las pruebas propuestas por la metodologia ISSAF.


https://www.owisam.org/es/OWISAM-IF-002
http://nmap.org/
http://www.routerpasswords.com/
http://www.thc.org/thc-hydra/
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7. Prueba al APs/Router

<= Zenmap

Scan Tools  Profile Help

Target: 1?2.;1 EI Profile: IZI Can
Command: nmap-sS-s‘u"-pl-ﬁSSBSl?E

| Hosts || Sewices | | Nmap Output |Ports / Hosts | Topolagy | Host Details | Scans|
pevemrm e o | nmap -sS -sV -p 1-65535 172162631 [+] = [es
W 172162631

Starting Mmap 6.47 { http://nmap.org ) at 2015-85-25 17:25 Hora
est. Pacifico, Sudamérica

Nmap scan report for 172.16.26.31

Host is up (@.8855s latency).

Not shown: 65531 closed ports

PORT STATE SERVICE VERSION

22/tcp open tcpwrapped

23/tcp open telnet D-Link Access Point telnetd
B@/tcp open tcpwrapped

443 tcp open tcpwrapped

MAC Address: @8:1C:F8:98:88:88 (D-Link)

Service Info: Device: router

Service detection performed. Please report any incorrect results
at http://nmap.org/submity .
Mmap done: 1 IP address (1 host up) scanned in 74.43 seconds

e - B - .
Scan  Tools Profile Help
Target: | 1720 [=] Profite

Command: | nmap -0 -PE

Hosts [ Services I Nmap ompml Ports / Hosul Topology | Host Details ’E‘
05 4 Host - =117216.26.31

[ 172162631 S Host Status
State: up
Openports: 4 D
Filtered ports: 0

Closed ports: 996
Scanned ports: 1000

Up time: Not available E'm

Last boot: Mot available

e
1Pvd:

IPvE: Mot available
MAC:  00:1C:F0:98:B0:00

=l Operating System
MName: Cisco AP340 WAP (VkWorks 5.4)

Accuracy: 00%

[= Ports used
Port-Protocol-State: 22 - tcp - open

Port-Protocol-State: 1 - tcp - closed
Port-Protocol-State: 43015 - udp - closed

[=] OS Classes
Type Vendor O5Family 0S Generation Accuracy
G mws s ——
[zl Comments

Andlisis/Conclusién/Observacion

“Not shown: 65531 closed protocols”, esto quiere decir que se encuentran cerrados 65531
puerto lo que es beneficioso y denota que tienen precaucion en este sentido.
El puerto 23 esta abierto pero indican que la administracion del dispositivo inalambrico es
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7. Prueba al APs/Router

a través de la web y no utilizan este puerto.
Contramedidas

Revisar el plan de mitigacion

Herramientas

Tener instalado ZeNmap version 6.47.

Lecturas Adicionales

Esta prueba fue realizada con las siguientes caracteristicas:

Metodologia ISSAF version 2.0.1 paginas 220, 222, 226, 235, 238, 447.

Tesis de Andlisis de riesgos y vulnerabilidades de la infraestructura tecnolégica de la
secretaria nacional de gestion de riesgos utilizando metodologias de ethical hacking
Observaciones
Fase de metodologia ISSAF: Auditoria y Revision
Sub fase de la metodologia ISSAF: Controles Técnicos
Modo de ataque: Activo

Tabla 2-11. Pruebas al APs/Router®®

8. Analisis del solapamiento de redes en el mismo canal de comunicaciones

Proceso

Analizar si los rangos de frecuencia se encuentran saturados.
La herramienta debe examinar el espectro de 2.4 GHz y 5 GHz para que examine los

canales en los cuales se transmite la red inalambrica asi como el solapamiento entre
ellas.

Con la herramienta Acrylic revisar el pardmetro Chan.
Pre-requisitos
Tener instalado Acrylic.
Ejemplos/Resultados

S Acoic WA Notfor commercaluse

File Windows Tools Help Go.Pro/ € @ ©Q O | conerisn de red inslambrica | Conexin de red IntelR) PROMicess 3945486~ || Stop ()
Menu  «| Access Points (Showing 8 of 8, Updated 6)
5D Mac Address Rssi Chan 80211 MacSpeed  WEP WPA WPA2 WPS  Password  WPSPIN
(((')3\)) ARMIJOS CNT 00:66-48: 17 bgon  270Mbps psE-caMe BsE-COME 1.0
'q INTERMET CNT D4:6E:5C: i b.a.n 270 Mbps BSE-CCME ESE-CCME 1.0

belkin54g 00:17:3F: 1 b.g 54 Mbps PSE-TEIP

I, Bodega Galo I al 1 | ban [ 1444Mbpsl  |psE-(reIPicoMp)|ese-(mRIRIcRMR) 10| 0 [ ]
seduccion textil 00:E0:4D: 1 b.g 54 Mbps PSE-CCHP

Jaramilo EB:CD:2D: 1+7  b.g.n 270 Mbps PSE-CCME PSE-CCMP 1.0

GRP_MAVESA 24:01:C7: 1+6 b.g.n 300 Mbps ESE- [TEIP|CCMP)
CLT_MAVESA 24:01:C7: 106  b.a.n 300 Mbps PSE- (TKIP|CCMP)

«

Analisis/Conclusién/Observacién

Con el andlisis realizado denota que existen varias redes vecinas a la red de la institucién
han se fueron configuradas las redes inalambricas en el mismo canal dentro del area de
un mismo cobertura de la sefial (no en todas las redes), lo puede causar interferencia y
pérdida de datos en la transmision.
Contramedidas

8 Elaborado por: La autora en base a las pruebas propuestas por la metodologia ISSAF.
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8. Analisis del solapamiento de redes en el mismo canal de comunicaciones
Revisar el plan de mitigacién
Herramientas

Tener instalado Acrylic_WiFi_Free_v2.2.5616.35860

Lecturas Adicionales

https://www.owisam.org/es/Cifrado_de las_comunicaciones_ OWISAM-CP
https://www.owisam.org/es/OWISAM-CF-004
https://www.owisam.org/es/OWISAM-CF-003

Observaciones

Esta prueba fue realizada con las siguientes caracteristicas:

Fase de metodologia ISSAF: Andlisis de seguridad

Sub fase de la metodologia ISSAF: Controles Técnicos - Pruebas de infraestructura
Modo de ataque: Pasivo

Tabla 2-12. Pruebas Analisis del solapamiento de redes en el mismo canal de
comunicaciones®!

9. Verificacion el nivel de intensidad de sefial o area de cobertura

Proceso

Identificar si la cobertura de la red se propaga o no dentro del perimetro de la institucion,
de acuerdo a los niveles de potencia.

El parametro es RSS y en la seccidn Actions de la herramienta Acrylic.

Pre-requisitos

Tener instalado Acrylic.

Ejemplos/Resultados

SEDE 1
gL om e e eme T —— s | s s 8 e s s || = g | = -
Menu « | Access Points (Showing 32 of 32, Updated 17)
SSID Resi Chan 80211 MaxSpeed  WEP WPA WPA2 WPS Passwod  WPSPIN  Vendor -
((:'4,;)) B GrimanPSF 58, 5  ban 1444 Mbps PSK- (TKIP|CCMP) PSK- (TEIP|CCMB) 1.0 D-Link Intemational
: [0 PANCHONET PSF 50 1 b.g.n 1444 Mpps Cpen CISCO SYSTEMS. INC.
APs [0 ADMINPSF -89 11 b.g.n 1444 Mbps PSK- (TKIP|CCME) CISCO SYSTEMS. INC.
B PNET g 1 b.g.n  144.4 Mbps PSE- (TKIP|CCMP) CISCO SYSTEMS. INC. =
|~ ITENS -90 11 b.g.n 1444 Mbps PSK- (TKIP|CCME) CISCO SYSTEMS. INC.
’ B zge 94 10 b.g 54 Mbps PSE-CCMP D-Link Corporation
Il ©2PsF 3. 1 b.g.n 300 Mbps ESE- (TEIF|CCMP) PSK-(TEIP|CCME) 1.0 TP-LINK TECHNOLOGIES CO. |
Packels @ T Angel 94 1 b.an  270Mbps psR-CoMP Huawel Technologies Co. Ltd
J‘ h' [0 ADMINPSF 83. 6 b.g.n  144.4 Mbps PSE- (TEIP|CCMP) CISCO SYSTEMS. INC.
B GEORGINA VILLACRES 5C:76+, 90 | 1147 b.a.n 270 Mbps PSK-CCMP BSK-CCME 1.0 Shenzhen Huawei Commuricatic
} O PNeET 64:-D8+ 85 6 b.g.n  144.4 Mbps PSKE- (TKIP|CCMP) CISCO SYSTEMS. INC.
GPS O max 64:D8+] 85,0 6 b.an 1444 Mbps PSK- (TKIP|CCME) CISCO SYSTEMS. INC.
B Cesar E8:33: T4, " b.g 54 Mbps DPSR-CCMP Askey Computer
= O madc Ba:zez: 0.0 6  ban 1444 Mbps BSK-CCME CISCO SYSTEMS. INC.
= O B&-ED: 28 10 bag 54 Mpps Cpen o
— = - = = = e — =
Inventory L o | 5
g Actions ¥
Signal Strength 2.4Ghz AcessPoints Channels 5Ghz AcessPoints Channels Networks Requested (0/0) | Connectivity ]
ic 0
Scripting 10
wwwww 2
L 2
News <0
= 50
OHiSAH £
70
OWISAM
80
.
_— 100
Options 12:16:00 12:17:00 12:18:00 12:15:00 12:20:00

61 Elaborado por: La autora en base a las pruebas propuestas por la metodologia OSSTMM y OWISAM.
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9. Verificacion el nivel de intensidad de sefial o area de cobertura
Analisis/Conclusion/Observacion

Con el andlisis realizado denota que existen varias redes vecinas a la red de la institucién
han se fueron configuradas las redes inalambricas en el mismo canal dentro del &rea de
un mismo cobertura de la sefial (no en todas las redes), lo puede causar interferencia y
pérdida de datos en la transmision. Se complementa con la anterior prueba.

Contramedidas
Revisar el plan de mitigacién
Herramientas
Acrylic_WiFi_Free_v2.2.5616.35860
Lecturas Adicionales
https://www.owisam.org/es/Cifrado_de las_comunicaciones_ OWISAM-CP
https://www.owisam.org/es/OWISAM-CF-004
https://www.owisam.org/es/OWISAM-CF-003
Esta prueba fue realizada con las siguientes caracteristicas:
Fase de metodologia ISSAF: Andlisis de seguridad
Sub fase de la metodologia ISSAF: Controles Técnicos - Pruebas de infraestructura
Modo de ataque: Pasivo
Tabla 2-13. Pruebas Verificacion el nivel de intensidad de sefial o area de cobertura®

14. Capturay cracking de claves transmitidas en el proceso de autenticacién

Proceso

Determinar si es posible realizar una captura y cracking de las contrasefas para acceder
a la red inaldmbrica.

Se utilizara la suite Aircrack

Pre-requisitos

Tener el sistema operativo Wifislax version 4.10 donde dentro de ella vienen embebidos
varias herramientas destinadas para el andlisis y auditoria de redes inaldmbricas. Uno de
ellos que fueron utilizados, es suite de Aircrack. (Wifislax es un sistema operativo que
puede ser booteable como liveCD).

Dentro del sistema operativo WifiSlax se utilizara la suite Aircrack y se procede a ejecutar
los siguientes comandos:

1: airodump-ng —¢ CANAL—w Nombre —b MACROUTER mon0. Con este comando se
puede observar los usuarios conectados, los paquetes que estos envian, para capturar
eso0s paguetes en un archivo o fichero, agregar el nombre del archivo.

airodump-ng Bc 6 -w capturaCorea -b 16: (NEEGEGE—_—GN:32 mon0

resultado

62 Elaborado por: La autora en base a las pruebas propuestas por la metodologia OSSTMM y OWISAM.



66

14. Capturay cracking de claves transmitidas en el proceso de autenticacion

] root ! airodump-ng : - Konsole 2o ®
Archivo Editar ‘er Marcadores Preferencias Ayuda
Fa)

CH 9 ][ Elapsed: 2 mins ][ 2014-10-06 16:49

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
16:0C:12:18:24:32 -1 0 0 0 -1 -1 <length:
BSSID STATION Rate Lost Frames Probe

16:0C:12:18:24:32 61:01:08:
(not associated) 9C:D6:43:
(not associated) 00:18:DE:
(not associated) 68:17:29:
(not associated) 9C:4E: 36;
(not associated) 68:17:29:
(not associated) 68:17:29:
(not associated) 68:17:29:
(not associated) 9C:4E:36:
(not associated) 64:E6:82:
(not associated) 68:17:29:
(not associated) 68:17:29:
(not associated) 8C:3A:E3:
(not associated) 64:5A:04:
(not associated) B8:EE:65;
(not associated) DO:DF:9A:
(not associated) 28:CC:

graimanCorea

[\%]

cooVoooooocooooooo

graimanCorea

graimanCorea
graimanCorea

[y

GENERAL

oo oo DD
e el el el el el el N N el = =

(] root:bash: | |
= " oot ; airodump-ng ; slax, ¥ 4)) £} es & 4 16:49
2: aircrack-ng [nombreArchivo].cap permite obtener la contrasefia de la red, se debe

capturar el envio de algun paquete del cliente, suplantarlo y enviar varias peticiones al
router para generar trafico.

aircrack-ng -b graimanCorea ArchivoCorea.ca

3: Aireplay-ng -3 —b MACROUTER —h MACCLIENTE mon0. Permite generar handshake
manualmente.
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14. Capturay cracking de claves transmitidas en el proceso de autenticacion

- Escaneando Objetivos ... o ® ®

CH 5 1[ Elapsed: 3 mins ][ 2014-18-86 17:23

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
16:08C:12:18:24:32 -1 a a e -1 -1 <length: &>
BS5SID STATION PWR  Rate Lost Frames Probe

33
le43

(not associated) 9C:D6: ]
(not associated) 00:18: =23
(not associated) :16: -49
(not associated) :4E: -55
(not associated) :17: -61
(not associated) :17: -61
(not associated) :7A: -61
(not associated) :4E: -61
(not associated) :17: =61
(not associated) :5A: -71
(not associated) :5A: -73
(not associated) :17: -97
{not associated) :DF: -97
(not associated) :17: -97
(not associated) :4E: -97
(not associated) :DF: -97
(not associated) :DF: -97
(not associated) :F8: -97
(not associated) :3A: -73
(not associated) :5A: -97
(not associated) :17: -97
(not associated) :FA: -87
(not associated) :DF: -87
(not associated) :BC: -97
{not associated) :36: -97
(not associated) :0C: -97
(not associated) :C9: -87
(not associated)

NT099 B

[N cRclolcNolclclallclaollcllollcllcolallclcllclcllclcllcllcllcllclcl
R R e e
[N ol No oMol ool loNaoloNoloNol oSNl o Nl o Nl o R ol o R o BN o )

[SET FERP S S EY SR Sy NP

4: aircrack-ng —a 2 —e WLAN_E5 —w dict.txt [nombreArchivo].cap. Permite obtener la
claver WPA/PSK de la red atacada

Se pudo obtener las contrasefias cuando los dispositivos tenian cifrado WEP. En cambio
para el cifrado WPA-WPA2, no se obtuvo el mismo resultado se utilizé diccionarios
proporcionados en la red de internet, se demordé en analizar 4 horas y aln asi no
mostraba ningun resultado.

Revisar en el plan de mitigacion

Suite Aircrack 4.10.

https://www.owisam.org/es/OWISAM-AU-004

Esta prueba fue realizada con las siguientes caracteristicas:
Fase de metodologia ISSAF: Explotacién y Ataque

Sub fase de la metodologia ISSAF: N/A

Modo de ataque: Activo
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Tabla 2-14. Prueba Capturay cracking de claves transmitidas en el proceso de
autenticacion®?

.-- O e AY ™, 3 O

Engafar al usuario y forzar su vinculacion y conexion a ellos.

Permite poner el escenario donde un atacante a través de APs falsos ataca a usuarios y
gana acceso a la red interna de la institucion. La deteccion de APs falsos al ser un ataque
de forma activa realiza el analisis del inventario de los APs y encontrando su ubicacion, al
ser de forma pasiva realiza un analisis de comportamiento.

Tener el sistema operativo Wifislax version 4.10 donde dentro de ella vienen embebidos
varias herramientas destinadas para el andlisis y auditoria de redes inaldmbricas. Uno de
ellos que fueron utilizados, es suite de Aircrack. (Wifislax es un sistema operativo que
puede ser booteable como liveCD).

Tener instalado Wireshark para analizar los paquetes.

Tener instalado Acrylic para analizar las redes inalambricas presentes.

1: mdk3 mon0 b —c 11 —n Prueba
Permite crear el AP falso con SSID llamado prueba

e root : mdk3 : - Konsole
Archivo Editar Ver Marcadores Preferencias Ayuda
A mdk3 mon® b -c 11 -n Prueba

Current MAC: 5D:B7:
Current MAC: 64:B7:

on Channel 11 with SSID: Prueba
on Channel 11 with SSID: Prueba
Current MAC: 64:B7: on Channel 11 with SSID: Prueba
Current MAC: 64:B7: on Channel 11 with ! : Prueba
Current MAC: :B7: on Channel 11 with i Prueba
Current MAC: :B7: on Channel 11 with SSID: Prueba
Packets sent: 255 - Speed: 59 packets/sec]]

A
6
6
6

En la herramienta Wireshark se puede observar que esta creada el AP falso ya que esta
enviado tramas.

83 Elaborado por: La autora en base a las pruebas propuestas por la metodologia OSSTMM y OWISAM.
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Capturing from mon0  [Wireshark 1.10.7 (Git Rev Unknown from unknown)]
Fle Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

C) e ® - 49 a A
Fiter: | | Expression...
No Time Source Destination Protocol | Length | Info 3
5935 48. 66040400(64:b7:68:22:b0:bf Broadcast 802.11 : 79 Beacon frame, SN=0, FN=0, , BI=108, SSID=Prueba
5936 48.66179400(64:b7:68:22:b0:bf Broadcast 802.11 80 Beacon frame, SN=0, FN=0, , BI=100, SSID=Prueba
5937 48.57740800(64:b7: 68:22:b0:bf Broadcast 802.11 : 79 Beacon frame, SN=0, FN=0, , BI=100, SSID=Prueba
5038 48.67873400(64:b7:68:22:b0:bf Broadcast 802.11 80 Beacon frame, SN=0, FN=O, , BI=1800, SSID=Prueba
5939 48.69440800(64:b7:68:22:b0:bf Broadcast 802.11 : 79 Beacon frame, SN=0, FN=0, , BI=100, SSID=Prueba
5940 48.69578600(64:b7:68:22:b0:bf Broadcast 802.11 80 Beacon frame, SN=0, FN=0, , BI=100, SSID=Prueba
5941 48.71135400(64:b7: 68:22:b0:bf Broadcast 802.11 : 79 Beacon frame, SN=0, FN=0, , BI=180, SSID=Prueba
5942 48.71282600(64:b7:68:22:b0:bf Broadcast 802.11 : 80 Bzacon frame, SN=0, FN=0, , BI=108, SSID=Prueba
5943 48.72833600(64:b7:68:22:b0:bf Broadcast 802.11 : 79 Beacon frame, SN=0, FN=0, , BI=100, SSID=Prueba
5944 48.72972900(64:b7:68:e2:b0:hf Broadcast 802.11 : 80 Beacon frame, SN=0, FN=0, , BI=100, SSID=Prueba
5945’ 48. 74545500( 64:b7: 68:22:b0:bf Broadcast 802.11 : 79 Beacon frame, SN=0, FN=0, , BI=180, SSID=Prueba 1
5946 48.74778500(64:b7:68:22:b0:bf Broadcast 802.11 : 80 Beacon frame, SN=0, FN=0, , BI=100, SSID=Prueba
5947 48.76241300(64:b7:68:22:b0:bf Broadcast 802.11 79 Beacon frame, SN=0, FN=0, , BI=100, SSID=Prueba =]

b Frame 1: 79 bytes on wire (632 bits), 79 bytes captured (632 bits) on interface 0
P Radiotap Header vO, Length 12

b IEEE 802.11 Beacon frame, Flags: ........

b IEEE 802.11 wirsless LAN management frame

0000 00 00 Oc 00 04 80 00 0O 02 GO 18 G0 80 00 00 00
0010 ff ff ff ff ff ff 64 b7 &2 e2 b0 bf 64 b7 68 e2
0020 bo bf 00 00 0D 00 00 0B OO OO 0O B0 64 00 Ol OO
0030 00 06 50 72 75 65 62 61 01 04 82 84 8b 96 03 01
ob 04 06 01 02 00 00 00

Packets: 5947 « Displayad: 5947 (100,0%) Profile: Default

Xa)Besf@ a0

—- -
File Windows Toals Help GoPro OO0 INor...~ | Canexidn de red inalémbrica | Resftek RTL8723BE Wireless LAN 802.11n PCHE NIC S0P m 1
ssiD Address Ress Chan 0211 laxSpee  WEP wiPA WPA2  WPS Password WPSPR Vendor rsiSeer LasiSeen Type
19 KILLER 6 b4 54 Mbps ESE-(TEIFICCM PSK- (TRIFIOCH TP-LINK TECHNOLOGIES C 00 4003 now Infrastruch
|| CNT-ARACELY 1M ban PER-COMP PER-COMP 1 Technalogies Co. Lt 00-40.03 now Intrastruch
W Triuinosis 147,41 642 boa.n PSR- (TRIFiCON | TP-LINK TECHNOLOGIES C0040.02now  Infrastruct
W TVCABLE SARIA i b g PSR- (TRIPICOM PSR- (TRIPICCH | NETGEAR 00-40:05 000027 aInfrastruch
8 shadow com FSRCOm  SR-COW Huawei T u
W Erika CNT mx-com PEE-cOm Huawei T L100.40.57 00.00.54 ol
I INTERNET Clara 4 Psk-com  psk-COE Lo Huowei T = ik
W FOGAVISNET  68: . 7 bogn 130 Mbps esx-cou Ubiqui Netorks 004142 00,0141 alnfrmstruch
I8 margorita cot: 714 1147 b.a.n 270 Mbps BER-COMP  BSK-COMP Lo Huawei T jos Co. Lt 0041
I CUBILLO CNT | 172, 11 b 54Mbps PSE- (TEIFICCM PIE- (TRIFICCH v Comput
fons: €
Signal Strength | Metwork Quality | 2.4Ghz APs Channels | 5Ghz APs Channels |  Metworks Requested | Connectwity ]
f
T
I ~20|
-30|
!
80|
108
020 0 o anvon oaarnn 2900 onaren

Analisis/Conclusion/Observaci6
Esta prueba consiste en captar la conexion del cliente y permitirnos tomar las claves o
informacion que podamos obtener.

Esta prueba no tuvo éxito en la institucién debido a que para la prueba, la autora no
cuenta con el chipset (tarjeta para auditoria de red inalambrica) respectiva para la
ejecucion de la prueba.

Contramedidas

Revisar el plan de mitigacion

Herramientas

Mdk3, Wireshark, Acrylic las Ultimas versiones.




70

15. Deteccion de APs falsos
Lecturas Adicionales
https://www.owisam.org/es/OWISAM-FP-002
https://www.owisam.org/es/OWISAM-CT-001
https://www.owisam.org/es/Fingerprinting_ OWISAM-FP
Observaciones
Esta prueba fue realizada con las siguientes caracteristicas:
Fase de metodologia ISSAF: Explotacion y Ataque
Sub fase de la metodologia ISSAF: N/A
Modo de ataque: Activo

Tabla 2-15.Prueba Deteccion de Aps Falsos®

El resultado de las pruebas ejecutadas se clasificara en las vulnerabilidades
presentes y seran descritas en el acapite 2.2.4.
Para mas detalle sobre los resultados encontrados, referirse al Anexo G.

2.2 ANALISIS DE RIESGOS DE LA RED INALAMBRICA

Independiente de sea cual sea el negocio, los objetivos de la alta direccién es
reducir costos y aumentar su rentabilidad. La informacién sensible y propia del
negocio no puede estar al alcance de personal no autorizado. Por lo tanto las
responsabilidades del departamento de Tl son:

» La informacion viaje a través de equipos fiables.

= El mantenimiento de los sistemas de Informacion.

= Compra de nuevos dispositivos de la red.

» Evaluaciones de seguridad de la red periddicas.

» Plan de mitigacion de posibles debilidades adquiridas.
El departamento de Tl debe demostrar la justificacion de costo-beneficio y el ROI
(retorno de la inversién) en un nivel aceptable.
“Riesgo se puede definir como la pérdida potencial sufrida por la empresa como
resultado de un evento no deseado que se traduce en una pérdida, ya sea de
negocios o causa la interrupcion de las operaciones comerciales...
El proceso de evaluacién de riesgos aplicado al presente caso de estudio es
siguiente:

= La comprension de los objetivos de negocio estratégicos.

% Elaborado por: La autora en base a las pruebas propuestas por la metodologia OWISAM.
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» |dentificar los procesos clave del negocio que ayudan a la institucién a
alcanzar sus objetivos estratégicos de negocio.

= Comprender el papel del departamento de TI.

= Identificacidon del activo critico dentro del negocio que puedan verse
afectadas por amenazas.

» |dentificacion de amenazas que puede hacer frente con independencia de
su probabilidad de ocurrencia.

» |dentificacion de vulnerabilidades.

» Priorizacién de riesgos.

= Un plan de tratamiento de riesgos y accién para mitigar los riesgos”.®®

Para el analisis del riesgo se definiran inicialmente los activos criticos, amenazas,
probabilidad de ocurrencias y vulnerabilidades. La clasificacién de la informacion
fue elaborada en conjunto con el administrador de la red inaldmbrica de la

institucion.

2.2.1 IDENTIFICACION DEL ACTIVO CRITICO

La identificacién de activos criticos permite reconocer cuéles son los activos que
deben ser protegidos. En la caracterizacion de la empresa (ver el acapite 1.1.1) se
determind que el activo critico a ser analizado es la red inalambrica.

En funcion a entrevistas realizadas al administrador de la red y a la recoleccion de
informacion, se pudo determinar caracteristicas técnicas de la red inalambrica, ver
Tabla 2-16:

Caracteristicas técnicas Descripcion

Tipo de red inalambrica Estandar “IEEE 802.11 a,byg”
SSID configurado por defecto No
Posee autenticacion RADIUS No
Mecanismo de autenticacion WPA 2 Personal y Enterprise
Tipo de encriptacion TKIP 0 AES
Responsable de su administracion Administrador de la red
Longitud de clave 10 digitos

8 Fuente: ISSAF version 0.2.1, pagina 90.
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Caracteristicas técnicas Descripcion
Si
SSIDD Broadcast activo Si
Cuenta con hostspots y portales cautivos No cuenta

Tabla 2-16. Caracteristicas de la red inalambrica®®

Cabe aclarar que no se realizara un analisis del impacto econdmico que conlleva
la interrupcién de alguno de los servicios o0 aplicaciones descritas en el acapite
1.1.1.2 a través de la red inalambrica, ya que no corresponde al alcance definido

en el presente proyecto de titulacion.

2.2.2 IDENTIFICACION DE AMENAZAS

Las amenazas consideradas se tomaran como referencia de la norma NTE INEN-
ISO/IEC 27005:2012 ver el listado completo en el Anexo |I.

NTE INEN-ISO/IEC 27005:2012 es igual a la ISO 27005:2008, esta norma explica
cudles serian las pautas para realizar una gestion del riesgo de la seguridad de la
informacion, esta disefiada para que facilite la implementacion de la seguridad de
la informacién desde el enfoque de gestion de riesgo.

Amenaza es un fenbmeno que tiene el potencial para causar dafio y poner en
peligro a un grupo de personas o cosas o al ambiente. Las amenazas responden
a la pregunta ¢ qué puede pasar?:

» Catéstrofes Naturales, fueron causados por la naturaleza, ejemplo:
Inundaciones, terremotos, derrumbes, deslizamientos, avalanchas,
tormentas eléctricas, contaminacion y otros eventos.

= Eventos Humanos, fueron causados por seres humanos, como actos
intencionales (ex empleados, crackers, hackers) o no intencionales
(entrada de datos involuntaria, curiosos, personal).

» Amenazas ldgicas, son programas que son utilizadas para dafar la red
(puede haber puertas traseras, software incorrecto, virus, pocas
herramientas de seguridad entre otros...)

Las amenazas que se ajustaron para este caso de estudio son:

% Elaborado por: La autora en base a la recoleccion de informacion de caracteristicas de la red inalambrica.




= Acceso no autorizado a la red

» Cadigo malicioso

= Contaminacion

= Denegacion de Servicio

= Deterioro de soportes
= Escuchas encubiertas

= Espionaje

= Falla en los vinculos de comunicacion

» Fallas en equipos

» Falta de politicas de seguridad

= Fraude

= |dentidad de usuario camuflada

» Incorrecta configuracion en los dispositivos inalambricos

» Incorrecta configuracion a la red inalambrica

= |ncorrecto mantenimiento a la red inalambrica

» Ingenieria social

» Interceptacion de informacion

» Pérdida de servicios soporte

= Robo

2.2.3 PROBABILIDAD DE OCURRENCIA

La probabilidad indica la posibilidad de que ocurra o no la amenaza. En la Tabla

2-17 presenta el nivel de posibilidad que ocurra las amenazas del acapite 2.2.2.

Valoracién Probabili

asignada dad

Descripcion

5 Casi Muy alta, puede ocurrir al menos varias veces
seguro al afio
Probable Alta, pueda surgir dos veces por afio
Posible | Posible, pueda surgir al menos una vez en un
periodo de 1 a 5 afios
2 Casi No es imposible, pero es probable que ocurra
probable en los proximos 5 — 10 afios

73
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Valoracion Probabili  Descripcion

asignada dad

1 Rara vez Muy bajo, muy poco probable durante los

proximos 10 afos

Tabla 2-17. Probabilidad de ocurrencia®

2.2.4 IDENTIFICACION DE VULNERABILIDADES
La vulnerabilidad son debilidades en un sistema donde permite a cualquier
atacante violar la confidencialidad, disponibilidad, integridad a la informacion de
una empresa. Al no cumplir los objetivos de seguridad, estas serian las
consecuencias:
» Integridad, se refiere a que la informaciébn sera protegida contra
modificaciones incorrectas.
» Disponibilidad, al no estar disponible el activo critico de la institucion para
sus usuarios finales,
» Confidencialidad, se refiere a la proteccion de la informacion de divulgacién

no autorizada.

Las vulnerabilidades encontradas de acuerdo a las pruebas aplicadas y sus

consecuencias en la institucion se detalla en la Tabla 2-18:

Prueba Vulnerabilidades

1. Descubrimiento activo de Identificacion de dispositivos mediante
dispositivos y redes técnicas de descubrimiento activo

Beacom frames habilitados

2. Identificacion de Obtencidn de informacion sobre el
funcionalidades soportadas hardware y software.
Por el dispositivo Configuracion incorrecta.

Susceptibilidad del equipamiento a la

humedad y a la contaminacion

3. Deteccion de proteccion de Autenticacion contra redes inalambricas

acceso basado en MAC

87 Fuente: ISSAF version 0.2.1, pagina 98.
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Prueba Vulnerabilidades

4. Pruebas sobre WPS

Acceso no autorizado a redes inalambricas

Debilidad de seguridad en la red

inalambrica

5. Interfaces administrativas

expuestas a la red

Acceso no autorizado e interceptacion de
tréfico.

Ausencia de validacion de certificados.

6. Prueba Traceroute

Direccibnes Ips visibles

7. Prueba al APs/Router/Firewall

Acceso a segmentos de red restringidos.

8. Analisis del solapamiento de
redes en el mismo

Canal de comunicaciones

Degradacioén de la calidad del servicio.

9. Verificacion el nivel de
intensidad de sefal

O area de cobertura

Area de cobertura excesiva.

Emisiéon de serial de clientes no

autorizados

10. Debilidades en el firmware del
AP

Robo de credenciales y acceso no

autorizado.

Debilidades en elementos de arquitectura

o software.

11. Pruebas sobre directivas y

normativa

Dispositivos que no cumplen el estandar /
propietarios

Deteccion de dispositivos emitiendo en

frecuencias restringidas.

No cuentan con politica de uso/restriccion

de uso de redes inalambricas

No cuentan con politica de configuracion

de dispositivos.

No cuentan con politica de gestion y

cambio de claves

No cuentan con una verificacion de

inventario de dispositivos autorizados

Ausencia de sistemas de monitorizacion.
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Prueba Vulnerabilidades

12. Andlisis del protocolo SNMP Permite la inyeccidén de cddigo malicioso

en la red inaldmbrica

13. Analisis de protocolos de Debilidad de seguridad en la red
cifrado inseguro inaldmbrica.
(WEP, TKIP,...) Interceptacion de comunicaciones

Obtencion de informacién sensible.

14. Captura y cracking de claves | Credenciales débiles.
transmitidas en el

Proceso de autenticacion

15. Deteccion de APs falsos Intrusos en redes Wi-Fi.

16. Pruebas de deautenticacion Interceptacion de credenciales de

autenticacion.

Ataques a la disponibilidad del servicio.

Bloqueo de cuentas.

Suplantacion de punto de acceso y DOS.

Degradacion del servicio.

Tabla 2-18. Vulnerabilidades presentes®®

“Pero una cosa si que es cierta, que exista una vulnerabilidad no significa que se
produzca un dafio en el equipo de forma automatica. Es decir, la computadora
tiene un punto flaco, pero no por eso va a fallar, lo Unico que ocurre es que es

posible que alguien ataque el equipo aprovechando ese punto débil”®®

2.25 ANALISIS DEL RIESGOS

Luego de identificado los posibles problemas, la siguiente etapa es determinar el
impacto que éstas producen en la institucion. Para ello se realiza el analisis del
impacto en funcién a los tres objetivos de seguridad: Integridad, Disponibilidad y

Confidencialidad.

% Elaborado por: La autora en base a la metodologia OWISAM.
8 Fuente: http://www.codejobs.biz/es/blog/2012/09/07/seguridad-informatica-que-es-una-vulnerabilidad-
una-amenaza-y-un-riesgo#sthash.pJ8hilHr.LEiSHB2N.dpuf Ultimo acceso: 22/08/2014
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2.2.5.1 Andlisis del impacto

“Impacto” describe pérdida o degradacion de cualquiera de los siguientes tres
objetivos de seguridad: integridad, disponibilidad y confidencialidad. Al no cumplir
los objetivos de seguridad, estas serian las consecuencias:

» Pérdida de integridad, la integridad se pierde si se realizan cambios no
autorizados en el sistema de datos o por cualquier acto intencional o
accidental. Si la pérdida de sistema o integridad de los datos no se corrige
o datos dafiados podria causar inexactitud, fraude o decisiones erréneas.

» Pérdida de disponibilidad, al no estar disponible el activo critico de la
institucion para sus usuarios finales, la misidon de la organizacion puede
verse afectada, en el rendimiento de los usuarios finales de sus funciones.

» Pérdida de confidencialidad, se refiere a la proteccién de la informacién de

su divulgacion no autorizada.

En la Tabla 2-19 indica la valoraciéon del impacto de una vulnerabilidad en

cualquiera de los tres tipos de impacto:

Valoracion del impacto ‘ Valor asignado

Afecta 2

No afecta 0

Tabla 2-19. Valoracién del impacto™

2.2.5.2 Estimacidn del Riesgo

Riesgo, es la materializacion de una amenaza. En la Tabla 2-20 indica el color
que sera representado y la valoracion del riesgo recomendada por la metodologia
OWISAM:

Valor Nivel

asigna de Impacto

do riesgo

70 Elaborado por: La autora en base a la metodologia ISSAF.
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Valor @ Nivel

asigna de Impacto

do riesgo

Existe la posibilidad no despreciable de modificacion de
informacion, robo de credenciales o modificacion del
~ | comportamiento normal del sistema, aunque las
5-6 Medio ) ) o
consecuencias para el sistema son limitadas. Este
ataque es viable dentro de un marco temporal inferior a 1

mes.

Tabla 2-20. Valoracién del riesgo™

! Fuente: Metodologia OWISAM, https://www.owisam.org/es/CWSS ultimo acceso: [11/08/2014]
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2.2.5.3 Evaluacion del Riesgo
Con la recopilacion de informacién en base a las entrevistas, documentacion,
pruebas, y observacion realizada por la autora se determinaron las
vulnerabilidades existentes en la institucion (ver acapite 2.2.4).
El activo critico estudiado dentro del caso de estudio es la red inalambrica y la
persona responsable del correcto funcionamiento y buen uso del mismo es el
administrador de la red.
Lo siguiente es la clasificacion de riesgos, para ello se aplicara la matriz de
Evaluacion de Riesgo (ver en la Tabla 2-21). Cada celda tienen una valoracion
numérica dependiendo el pardmetro y este estd descrito en los acapites
anteriores.
Los parametros que contiene la matriz son los siguientes:
* #.-indica el numero de fila.
= Amenaza, es un evento o acontecimiento que tiene el poder suficiente para
causar dafio o pérdida al sistema o a la institucion. Los valores
correspondientes a esta celda se tomaran del acapite 2.2.2.
» Probabilidad, indica con qué frecuencia o periodicidad se ejecuta este
evento. Los valores correspondientes a esta celda se tomaran del acapite
2.2.3.
» Vulnerabilidad, es la debilidad de un activo que puede ser aprovechada
por una amenaza. Los valores correspondientes a esta celda se tomaran
del acéapite 2.2.4.
= Impacto, es la consecuencia al negocio que produce en caso de que se
materialice el riesgo. Los valores correspondientes a esta celda se tomaran
del acapite 2.2.5.1.
*» Riesgo, es la materializacion de una amenaza, y esta estrechamente
relacionado con el impacto y la probabilidad. Dentro de la matriz esta
columna se calcula automaticamente (impacto x probabilidad). La

valoracion se tomaran del acapite 2.2.5.2.
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# |Amenaza Vulnerabilidad Impacto|Probabilidad|Riesgo

Acceso no Acceso no autorizado a

2lautorizado a lared [redes inalambricas 2,00 3] 6,00

Acceso no autorizado e

3|Ingenieria social interceptacion de tréafico. 2,00 3] 6,00

Ataques a la
5|Espionaje disponibilidad del servicio.

Denegacion de

10|Servicio Bloqueo de cuentas. 2,00 2| 4,00

Falta de politicas de
11jseguridad Configuracion incorrecta. 2,00 41 8,00

12|Falta de politicas de |Credenciales débiles. 2,00 41 8,00
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# |Amenaza Vulnerabilidad Impacto|Probabilidad|Riesgo

Codlgo malicioso Degradacién del servicio.

Falta de politicas de |cumplen el estandar /

Dispositivos que no

19|seguridad propietarios 2,00 3| 6,00
Escuchas Emision de sefal de
20lencubiertas clientes no autorizados 2,00 3] 6,00

Identificacion de
dispositivos mediante
técnicas de
21|Espionaje descubrimiento activo 2,00 3] 6,00

Interceptacion de

22|Espionaje comunicaciones 2,00 3] 6,00

Interceptacion de
Interceptacion de  |credenciales de
23|informacién autenticacion. 2,00 3| 6,00




Amenaza

Deterioro de
30|soportes
Deterioro de

31|soportes

Vulnerabilidad

Obtencion de informacion
sobre el hardware y

software.

Permite la inyeccién de

codigo malicioso

Impacto

Probabilidad
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# |Amenaza Vulnerabilidad Impacto|Probabilidad|Riesgo

Identidad de usuario

5|camuflada Suplantacion de identidad.
Suplantacion de punto de
acceso y DOS
37|Espionaje (Denegacién de servicios).

En el andlisis de la red inalambrica se encontraron 40 vulnerabilidades con

Tabla 2-21. Evaluacion del riesgo™

riesgos clasificados como 7 en estado critico, 15 son altos, 12 son medios, 4 son
bajos y 2 son minimos cada uno esta sombreado con el color que le corresponde,
ver Figura 2-4 y Tabla 2-22.

72 Elaborado por: La autora en base al analisis realizado en la institucion sobre los riesgos
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Analisis de vulnerabilidades de la
Red inalambrica

® Criticos ™Al Mediec ®Bajo = Minimao

Figura 2-4. Resultados del andalisis de riesgos™

Activo critico analizado NUmero de vulnerabilidades encontrados
Criticos Alta Medio Bajo Minimo

La red inalambrica 7 15 12 4 2
17% 35% 30% 13% 5%

Tabla 2-22. Resultados del analisis de vulnerabilidades™

2.2.6 Tratamiento del Riesgo

La alta direccién junto el administrador de la red son quienes definen qué
acciones tomar para los riegos encontrados descritos en el acapite 2.2.5.3, las
acciones gue se pueden hacer frente a los riesgos son:

1. Mitigar el riesgo, indica reducirlo, mediante la implementacion de controles
gue disminuyan el riesgo hasta un nivel aceptable.

2. Asumir el riesgo, la alta direccion tolera el riesgo, ya que esta por debajo
de un valor de riesgo asumible o bien porque no se puede hacer frente
razonablemente a ese riesgo, por costoso o por dificil.

3. Transferir el riesgo a un tercero, asegurando el activo que tiene el riesgo o
subcontratando el servicio. Aun asi, evidenciar que la responsabilidad
sobre el activo permanece en manos de la organizacién y tener en cuenta

que hay dafios.

73 Elaborado por la autora en base a las pruebas ejecutadas ISSAF, OWISAM y OSSTMM.

" Elaborado por la autora en base a la identificacion de vulnerabilidades recomendada de ISSAF
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4. Eliminar el riesgo. Aungque no suele ser la opcién mas viable, ya que puede

resultar complicado o costoso.

Con el objetivo de facilitar la decision de los involucrados de asignar un trato a los

riesgos, la autora ha elegido una actividad llamada Impacto vs. Probabilidad de

ocurrencia. La actividad consiste en:

Explicar inicialmente a los involucrados el objetivo de esta actividad y los
diferentes tratamientos que se le puede dar al riesgo

En un papelografo debe estar dibujado los dos ejes, en x= impacto y en
y=ocurrencia.

En el eje x dividir en los parametros: afecta notablemente, medianamente y
no afecta. En el eje y dividir en ocurrencia: casi seguro, probable, posible,
casi probable y raro.

Escribir en pos it la descripcion de los riesgos y los involucrados deben
ubicar los riesgos de acuerdo a la matriz.

El administrador junto con la alta direccion debe elegir el tratamiento
deseado para dicho riesgo.

Seleccionar los riesgos de los cuadrantes dentro de la matriz que seran
tomados en cuenta para el tratamiento del riesgo.

Los resultados de la actividad se indica en la Figura 2-5.

Figura 2-5. Impacto vs. Probabilidad™

7> Elaborado por: La autora a la actividad realizada Impacto vs. Probabilidad.
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Con la Alta direccion y el Administrador de la red con la actividad Impacto vs.
Probabilidad se concluyé dar un tratamiento de riesgo aquellas vulnerabilidades
gue en su estimacion esté categorizado el riesgo en: medio, alto y critico.

El tratamiento dado a los riesgos se detalla en la Tabla 2-23.

Nivel de Riesgo Numero de Acciones

Valor asighado -
vulnerabilidades

0-2 Minimo 2 . .
: Asumir el riesgo
3-4 Bajo 5
5-6 Medio 12 . -
Transferir y Mitigar
7-9 Alto 14 .
el riesgo
10 Critico 7

Tabla 2-23. Clasificacion del Riesgo’®

Para el caso de estudio “transferir el riesgo” implica ver la posibilidad de asignar
responsabilidades a cualquiera de los proveedores de datos e internet, PuntoNet,
Movistar y CNT (Corporacion Nacional de Telecomunicaciones), que tienen
contrato actualmente la institucion. Se “mitigaran los riesgos” aquellos que tengan
el nivel de riesgo medio, alto y critico que sera descrito en el Plan de Mitigacion
de riesgos presentado en el acapite 3.1. Entonces se mitigaran alrededor de 34

riesgos con la estimacion de riesgo promedio, ver Figura 2-6.

Critico

AltO \ \
Medio Riesgo

Bajo | | ——Linear [Riesgo)
Minimo -

0 5 10 15 20 25 30 35
Andlisis del Riesgo

Figura 2-6. Estimacién del riesgo de la instituciéon

76 Elaborado por: La autora en base a la metodologia 1SO 27002.

" Elaborado por: La autora en base a la estimacidon de riesgo recomendado por ISSAF
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CAPITULO 3.
3. PLAN DE MITIGACION

La evaluacion realizada sobre cualquier equipo informéatico no tiene mucha
validez, si no se transmite al cliente en el formato adecuado sobre los resultados

obtenidos y beneficios a corto plazo para la institucion.

Con el objetivo de aumentar el nivel de seguridad de la red inaldmbrica de la
institucién se entregaran los informes de resultados y el plan de mitigacion a la
Alta direccion junto al administrador de la red. Los informes de resultados
consisten en un informe técnico y un informe ejecutivo de la evaluacion realizada.
El plan de mitigacion explica el tratamiento que se da al riesgo, indicando cuales
son las acciones que se deben tomar frente al analisis de riesgos que fue

sometido la red inalambrica.

El capitulo 3 detalla el plan de mitigacion y un analisis de qué tan factible es la
propuesta presentada por la autora. La explicacion de la planificacion y
presentacion de resultados para el cliente, tomando como fuente los lineamientos
sugeridos por las metodologias ISSAF, norma NTE INEN-ISO/IEC 27002 y
OWISAM version 3.
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3.1 PLAN DE MITIGACION DE RIESGOS

3.1.1 JUSTIFICACION DE LA METODOLOGIA
Para el desarrollo de este capitulo se tomaron como fuente las siguientes
metodologias cada una con diferente objetivo:
= Determinar los riesgos para la red inalambrica
- Enfuncion a la evaluacién de riesgos realizada en el acapite 2.2.
= Mitigar los riesgos encontrados de la red inalambrica
- ISO/IEC 27002:2013, norma que muestra lineamientos para la
implementacion, monitorizacion, mantenimiento y mejora de un Sistema
de Gestion de Seguridad de la informacién, contiene 14 dominios, 35
objetivos de control y 114 controles ver Anexo H. Los dominios que se
elegiran son Gestion de activos, Control de accesos, Seguridad fisica y
ambiental.
- OWISAM, presenta recomendaciones para mejorar la seguridad
enfocadas solo de la red inalambrica’®.
» Elaborar reportes y la presentacion al cliente
- Elformato y como redactar los resultados del reporte serdn tomados los

lineamientos de ISSAF y OSSTMM version 3 respectivamente.

3.1.2 PLAN DE MITIGACION

Con el analisis realizado de la evaluacion de riesgos (ver acapite 2.2.5.3) se
presentan unas acciones frente a ellos. En la Tabla 3-1 las columnas
Recomendaciones y Normas/Estandar de Referencia se definen dichas acciones
que permitan tener una hoja de ruta para la revision de los riesgos y posterior

seguimiento.

Cabe aclarar que este plan de mitigacibn no es un sistema de gestién de
seguridad de la informacion (SGSI) debido a que no esta incluido en el alcance de

este proyecto de titulacion.

8 Fuente: Metodologia OWISAM, https://www.owisam.org/es/fOWISAM acceso: [11/05/2015]



# Amenaza

Vulnerabilidad

to

Prob

C
abili

dad

Riesgo

Recomendaciones

Normas / Estandar de

Referencia

Incorrecta Acceso a|200 |5 10,00 Cambiar los parametros de |- ISO/IEC 27002:2013: 9.1.1
configuracién | segmentos de red configuracién por defecto en los | Politica de control de accesos
a la red| restringidos. dispositivos inaldmbricos. - OWISAM: Cifrado de las
inalambrica comunicaciones  Pruebas de
infraestructura
Acceso  no | Acceso no|200 |3 6,00 Establecer WPA2 con AES-|-ISO/IEC 27002:2013: 9.1.1
autorizado a | autorizado a redes CCMP como metodo de | Politica de control de accesos,
lared inalambricas autenticacion y cifrado, | 9.1.2 Control de acceso a las
definiendo tiempo de renovacion | redes y servicios asociados
de claves prudencial. - OWISAM: Pruebas de re-
inyeccion de de trafico (replay
attack, Mic,..)
Ingenieria Acceso no|200 |3 6,00 Establecer WPA2 con AES-|- ISO/IEC 27002:2013: 9.25
social autorizado e CCMP como método de | Revision de los derechos de
interceptacion  de autenticacion y cifrado, | acceso de los usuarios,
trafico. definiendo tiempo de renovacién | - OWISAM: Pruebas de re-
de claves prudencial. inyeccion de de trafico (replay
attack, Mic,..)
Incorrecta Area de cobertura | 2,00 |5 10,00 La potencia de los APs deben ser | - ISO/IEC 27002:2013: 9.2.3




Prob
Impac .
abili

Normas / Estandar de

# Amenaza Vulnerabilidad Recomendaciones

Riesgo

to

dad

Referencia

configuracién

a la red

excesiva.

controlados y limitados al radio

de cobertura de la institucion.

Gestion de los derechos de

acceso con privilegios especiales.

inalambrica Revisar los parametros Slottime, | - OWISAM: Verificacién del nivel
ACK y CTS Timeout para evitar | de intensidad de sefial o area de
que enlaces  Wi-Fi sean | cobertura.
accesibles a mayor distancia de
la esperada.
Espionaje Ataques a la|200 |4 8,00 “Se recomienda usar WPA2, si | - OWISAM: Pruebas de
disponibilidad  del es posible. No es | denegacion de servicio
servicio. recomendable usar WEP.
WPA o WPA2 son mas

seguros. Si prueba WPA o
WPA2 y no funcionan, se
recomienda que actualice el
adaptador de red a uno que

sea compatible con WPA o




Prob

Impac Normas / Estandar de
# Amenaza Vulnerabilidad abili  Riesgo Recomendaciones .
to . Referencia
WPA2."79
6 Incorrecta Ausencia de | 2,00 |5 10,00 Preparar una calendarizacion de | ISO/IEC 27002:2013: 11.2.4
configuracién | sistemas de actividades donde se encuentren: | Mantenimiento de los equipos,
a la red | monitorizacion. plan de mantenimiento de |11.2.4 Mantenimiento de los
inalambrica equipos, seguridad de activos de | equipos, 11.2.5 Salida de activos
la red inalambrica. fuera de las dependencias de la
empresa, 11.2.6 Seguridad de los
equipos y activos fuera de las
instalaciones,
7 Incorrecta Ausencia de | 2,00 |5 10,00 Mecanismo alternativo de cifrado, | - OWISAM: Cifrado de las
configuracion | validacion de puede ser el envio de | comunicaciones,o Verificacion del
a la red | certificados. credenciales a través de HTTPS, | nivel de intensidad de sefal o
inalambrica tuneles VPN. Las redes abiertas | area de cobertura.
generan nuevos vectores de
ataque que un usuario
malintencionado podria
aprovechar.

7 Fuente: http://windows.microsoft.com/es-419/windows/what-are-wireless-network-security-methods#1TC=windows-7, tltimo acceso 22/02/2015



Prob
Impac .
abili

Normas / Estandar de

# Amenaza Vulnerabilidad Recomendaciones

Riesgo

to

dad

Referencia

Incorrecta Autenticacion 2,00 |5 10,00 Se deberian eliminar las redes | - [ISO/IEC 27002:2013: 9.2.2
configuracién | contra redes preferidas de los dispositivos, | Gestion de los derechos de
a la red | inalambricas sobretodo las que no se van a | acceso asignados a usuarios,
inalambrica volver a utilizar (hoteles, | 9.2.3 Gestién de los derechos de
cafeterias...) 'y las  que | acceso con privilegios especiales,
pertenezcan a la entidad | 9.2.4 Gestion de informacion
corporativa. confidencial de autenticacion de
usuarios, 9.2.5 Revision de los
derechos de acceso de los
usuarios
- OWISAM: Descubrimiento de
preferencias de redes conocidas
de clientes
Incorrecta Beacon frames | 2,00 |5 10,00 Deshabilitar los beacon frames,
configuracion | habilitados gue no se publique, de forma que
a la red los usuarios que lo necesiten
inalambrica deban introducir este valor de




# Amenaza

Vulnerabilidad

Impac

to

Riesgo

Recomendaciones

Normas / Estandar de

Referencia

forma manual a la hora de

encontrar la red inalambrica.®

seguridad en la red

inalambrica

cifrado TKIP y WEP se encuentra

desaconsejado por la Wi-Fi

11 | Falta de | Configuracion 2,00 8,00 Crear una politica de | - ISO/IEC 27002:2013: 9.1.1
politicas  de | incorrecta. recomendaciones Politica de control de accesos,
seguridad “Tecnologia inalambrica para

proteger la red Conectada por
cable”

12 | Falta de | Credenciales 2,00 8,00 Implementar un password | - OWISAM: Cifrado de las
politicas de | débiles. robusto para APs, con caracteres | comunicaciones
seguridad especiales y alfanuméricos con

una longitud minima de diez
caracteres 'y expiracion de
contrasefia mensualmente.
13 | Fraude Debilidad de | 2,00 8,00 El uso de los algoritmos de | - OWISAM: Configuracion de la

plataforma

80 Fuente: Seguridad en redes inalambricas, http://ocw.upm.es/teoria-de-la-senal-y-comunicaciones-1/comunicaciones-moviles-
digitales/contenidos/Documentos/WP_wifi_PSE.pdf tltimo acceso: [29/05/2015]



http://ocw.upm.es/teoria-de-la-senal-y-comunicaciones-1/comunicaciones-moviles-digitales/contenidos/Documentos/WP_wifi_PSE.pdf
http://ocw.upm.es/teoria-de-la-senal-y-comunicaciones-1/comunicaciones-moviles-digitales/contenidos/Documentos/WP_wifi_PSE.pdf

Prob
Impac
Vulnerabilidad abili

Normas / Estandar de

# Amenaza Recomendaciones

Riesgo .
to Referencia
dad

Alliance. Utilizar el protocol de
cifrado AES-CCMP vy sustituir los
dispositivos que no lo soporten.

14 | Pérdida de | Debilidades en | 2,00 10,00 Consultar semestralmente las | - ISO/IEC 27002:2013: 6.1.1
servicios elementos de nuevas actualizaciones de | Asignacién de responsabilidades
soporte arquitectura o] frmware de los dispositivos | para la SI, OWISAM-IF Pruebas

software. inalambricos. de infraestructura

15 | Cddigo Degradacion de la | 2,00 8,00 Crear una calendarizacion de | - [ISO/IEC 27002:2013: 9.4.5
malicioso calidad del servicio. tareas: recordatorios de | Control de acceso al cddigo

actualizacion de antivirus. fuente de los programas, 12.2.1
Controles contra el coédigo
malicioso

17 | Falta de | Deteccién de | 2,00 8,00 Configurar los dispositivos | - OWISAM: Fingerprinting,
politicas  de | dispositivos inaldmbricos en canales de | Configuracion de la plataforma
seguridad emitiendo en frecuencia no saturados.

frecuencias
restringidas.

19 | Falta de | Dispositivos que no | 2,00 6,00 Crear politicas de seguridad | - OWISAM: Pruebas de
politicas de | cumplen el estandar donde explique la importancia y | infraestructura




Prob
Impac .
abili

Normas / Estandar de

# Amenaza Vulnerabilidad Recomendaciones

Riesgo .
to Referencia

dad

seguridad

/ propietarios

el uso de las redes inalambricas.

Capacitar al personal sobre su

importancia.
20 | Escuchas Emisién de sefial de | 2,00 | 3 6,00 Cambiar la encriptacion por la | - OWISAM: Pruebas de
encubiertas clientes no méas fuerte disponible en el | infraestructura, OWISAM-FP
autorizados producto. Cambiar la version del | Fingerprinting
firmware del dispositivo.

21 | Espionaje Identificacion de | 2,00 |3 6,00 Crear periodicamente | - OWISAM: Descubrimiento de
dispositivos recordatorios que creen este | dispositivos, Fingerprinting
mediante técnicas escenario de hacking ético con el
de descubrimiento fin de encontrar nuevas
activo vulnerabilidades.

22 | Espionaje Interceptacion de | 2,00 |3 6,00 Se recomienda que los clientes | Proteccion contra la denegacion

comunicaciones

gue accedan a estas redes no
tengan configurada la opcion de
“conexion automatica” aunque la

red no se encuentre emitiendo.

de servicio y las

Suplantaciones®!

- OWISAM: Descubrimiento de
redes ocultas

81 Fuente: Seguridad en redes inalambricas http://www.arubanetworks.com/pdf/products/DS_WIP_SP.pdftltimo acceso: [29/05/2015]
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Amenaza

Vulnerabilidad

to

C
abili

Prob

dad

Riesgo

Recomendaciones

Normas / Estandar de

Referencia

Verificar que el firmware esta
actualizado y no es posible
obtener el nombre oculto tras
solicitar el nombre.

23 | Interceptacid | Interceptacion de | 2,00 |3 6,00 Se recomiendo utlizer el | OWISAM: Pruebas sobre Ila
n de | credenciales de mecamismo de autenticacion | autenticacion, Pruebas de
informacion autenticacion. AES-CCMP. En las capas | analisis de informacion

superiores es recomendable el | transmitida a través de redes
uso soluciones VPN, IPSec o
SSL.

24 | Identidad de | Intrusos en redes | 2,00 |4 8,00 Es importante mantener un |- OWISAM: Descubrimiento de
usuario inalambrica inventario de todos los | dispositivos
camuflada dispositivos autorizados, o al

menos de los puntos de acceso,
para facilitar la deteccion de APs
falsos.

25 | Falta de | No cuentan con |2,00 |4 8,00 Crear politicas de seguridad |- ISO/IEC 27002:2013: 16.1.3
politicas  de | politica de donde explique la importancia y | Notificacién de puntos débiles de
seguridad configuracién de el uso de las redes inalambricas. | |a seguridad, 8.1.3 Uso aceptable




#

Amenaza

Vulnerabilidad

Impac

to

Prob
abili
dad

Riesgo

Recomendaciones

Normas / Estandar de

Referencia

dispositivos. Capacitar al personal sobre su | de los activos,
importancia. - OWISAM: Andlisis de la
configuracién de dispositivos
26 | Falta de | No cuentan con|2,00 |4 8,00 Crear una politica que establezca | - ISO/IEC 27002:2013: 9.1.1
politicas de | politica de gestion y una robustez minima y una | Politica de control de accesos,
seguridad cambio de claves duracion temporal méaxima para | 9.1.2 Control de acceso a las
las contrasefias que se empleen | redes y servicios asociados
en la organizacion. - OWISAM: Andlisis de la politica
Definir un tiempo de vida maximo | de gestién y cambio de claves
para las claves de cifrado, tras el
cual se volveran a generar unas
nuevas. Esta  funcionalidad
deberia estar activada y con un
valor no superior a 3600s, para
evitar ataques a la red
inalambrica.
27 | Falta de | No cuentan con|2,00 |4 8,00 Se debe disponer de wunas |- ISO/IEC 27002:2013: 5.1.1
politicas  de | politica de politicas claras y conocidas por | Politicas para la seguridad de la
seguridad uso/restriccion  de todo el personal sobre el uso de | informacion, 5.1.2 Revisién de las




Prob
Impac .
abili

Normas / Estandar de

# Amenaza Vulnerabilidad Recomendaciones

Riesgo

uso de

inalambricas

redes

to

dad

dispositivos con capacidades

inalambricas.

Referencia

politicas para la seguridad de la
informacion, 13.1.1 Controles de
red, 13.1.2 Mecanismos de
seguridad asociados a servicios
en red, 13.1.3 Segregacion de
13.2.4 Acuerdos de

confidencialidad y secreto

redes,

28 | Falta de | No cuentan conuna | 2,00 |4 8,00 Se debe disponer de wunas |- ISO/IEC 27002:2013: 8.1.1
politicas  de | verificacion de politicas claras y conocidas por | [nventario de activos, 8.1.2
seguridad inventario de todo el personal sobre el uso de | Propiedad de los activos, 8.1.3

dispositivos dispositivos  con capacidades | Uso aceptable de los activos,

autorizados inalambricas. 8.1.4 Devolucién de activos, 8.2.2
Etiguetado y manipulado de la
informacion,

29 | Falla en los | Obtencion de | 200 |4 8,00 Asegurar que esté desactivada la | - ISO/IEC 27002:2013: 16.1.1
vinculos  de | informacion autenticacion por clave | Responsabilidades y
comunicacié | sensible. compartida. procedimientos, 16.1.2

n

Notificacion de los eventos de

seguridad de la informacion,




#

Amenaza

Vulnerabilidad

Prob
C

abili

dad

to

Riesgo

Recomendaciones

Normas / Estandar de

Referencia

16.1.3 Notificacion de puntos
débiles de la seguridad, 16.1.4
Valoracion de eventos de
seguridad de la informacion y
16.1.5

Respuesta a los incidentes de

toma de decisiones,
seguridad, 16.1.6Aprendizaje de
los incidentes de seguridad de la
informacion,16.1.7 Recopilacién
de evidencias.

30

Deterioro de
soportes

Obtencion de
informacion sobre el
hardware y

software.

2,00 |3

6,00

Las redes de comunicaciones
inaldmbricas deben usar nombres
gue no identifiguen a la

organizacion, evitando usar
nombres genéricos de red para
evitar ataques de suplantacion de

identidad de puntos de acceso.

- ISO/IEC 27002:2013: 5.1.1
Documento de politica de
seguridad de la informacion, 5.1.2
Revision de la politica de
seguridad de la informacion, 8.3.1
Gestion de soportes extraible,
15.2.1 Supervision y revision de
los servicios prestados por

terceros




#

Amenaza

Vulnerabilidad

Impac

to

Prob
abili
dad

Riesgo

Recomendaciones

100

Normas / Estandar de

Referencia

31 | Deterioro de | Permite la inyecciéon | 2,00 | 3 6,00 Es deseable disponer de un |- [|SO/IEC 27002:2013: 9.4.5
soportes de cbdigo malicioso sistema de deteccion de intrusos | Control de acceso al codigo
(WIDS,  Wireless Intrusion | fuente de los programas, 12.2.1
Detection System), que detecte y | Controles contra el codigo
notifique la aparicion de nuevos | malicioso, 14.1.1 Andlisis vy
dispositivos o comportamientos | especificacion de los requisitos

anémalos. de seguridad,

32 | Falta de | Robo de | 2,00 |4 8,00 Como primera medida, se debe | - |SO/IEC 27002:2013: 9.2.5
politicas de | credenciales y hacer hincapié en usar el sistema | Revisiéon de los derechos de
seguridad acceso no de cifrado mas robusto del que se | acceso de los usuarios,

autorizado. dispone a nivel de capa de
enlace (actualmente AES-
CCMP). En las capas superiores
es recomendable el uso
soluciones VPN, IPSec o SSL.
33 | Falta de | Suplantacion de | 2,00 |4 8,00 Es importante mantener wun |- ISO/IEC 27002:2013: 9.2.2

politicas de
seguridad

punto de acceso Yy

DOS.

inventario de todos los

dispositivos autorizados, o al

menos de los puntos de acceso,

Gestion de los derechos de
acceso asignados a usuario,

OWISAM-DS Pruebas de




#

Amenaza

Vulnerabilidad

Prob
Impac .
abili

dad

to

Riesgo

Recomendaciones

101

Normas / Estandar de

Referencia

para facilitar la deteccién de APs | denegacion de servicio
falsos.

35 | Identidad de | Suplantacion de [ 2,00 |3 6,00 Es importante mantener un |- [SO/IEC 27002:2013: 9.2.2
usuario identidad. inventario de todos los | Gestion de los derechos de
camuflada dispositivos autorizados, o al | acceso asignados a usuario.,

menos de los puntos de acceso,
para facilitar la deteccion de APs
falsos.

37 | Espionaje Suplantacion de [ 2,00 |3 6,00 Como primera medida, se debe | - [SO/IEC 27002:2013: 9.2.2

punto de acceso y hacer hincapié en usar el sistema | Gestion de los derechos de
DOS. de cifrado mas robusto del que se | acceso asignados a usuario,
dispone a nivel de capa de | OWISAM-DS  Pruebas  de
enlace (actualmente AES- | denegacion de servicio
CCMP). En las capas superiores
es recomendable el uso
soluciones VPN, IPSec o SSL.
39 | Robo Acceso a las | 2,00 |4 8,00 Es importante mantener un |- ISO/IEC 27002:2013: 11.1.1
instalaciones donde inventario de todos los | Perimetro de seguridad fisica,
estan los equipos dispositivos autorizados, o al|11.1.2 Controles fisicos de
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Prob
- Impac - _ _ Normas / Estandar de
Amenaza Vulnerabilidad abili  Riesgo Recomendaciones

to Referencia
dad

inalambricos menos de los puntos de acceso, | entrada, 11.1.3 Seguridad de

para facilitar la deteccién de APs | oficinas, despachos y recurso,
falsos. 11.1.4 Protecciobn contra las
amenazas externas y
ambientales, 11.1.5 El trabajo en

areas seguras

Tabla 3-1. Plan de Mitigacion®?

82 Fuente: ISSAF version 0.2.1 pagina 80.
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3.2 PLAN DE FACTIBILIDAD

El analisis de factibilidad es parte de las actividades de las auditoras o
evaluadoras realizar el célculo en cuanto a costo-beneficio, tiempo y recursos que
seran necesarios para verificar este tipo de actividades adicionales propuestas en
el plan de mitigacion, ver acapite 3.1.2.

Para la definicion de este estudio es asignando porcentajes estimados relativos o
por rangos por cada fase dentro de un proyecto. Por ejemplo: “para un proyecto
con estimaciéon por encima del 15% para la verificacion en todas las actividades
(andlisis de puertos, la enumeracion, la identificacion de la vulnerabilidad y la
explotacion de la vulnerabilidad), el aumento estimado en el costo para hacer la

evaluacion es del 5%.783

Este andlisis debe tiene que ser visto por la evaluadora y la institucion evaluada
para validar la propuesta. Este analisis implica la correcta ejecucion de las
pruebas y la entrega de los resultados de las pruebas, para lo cual se han
realizado los controles, debe estar muy cerca de 100%.

“Con este supuesto, el calculo de la fiabilidad de la evaluacién se puede hacer por
medio de féormulas de muestreo estadistico. Es decir, para cada actividad de
evaluacion, la suma de los controles obligatorios, mas el nimero de controles de
la muestra se puede incluir en una férmula fiabilidad similar a los utilizados en las
encuestas, junto con el numero total de objetos (puertos, servicios de red,
sistemas, etc.) evaluados, para conseguir una precision estimada de las

actividades realizadas.””’

Esta implementacion de controles afiadido tiene un impacto y la ganancia se
puede apreciar en los siguientes analisis de factibilidad:

» Factibilidad Técnica

» Factibilidad Operativa

= Factibilidad Econémica

8 Fuente: ISSAF version 0.2.1, pagina 1196
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3.2.1 FACTIBILIDAD TECNICA
En este andlisis se refiere a los recursos tangibles que es necesario considerarse
para la ejecucién de este plan de mitigacion propuesto en el acapite 3.1. Los
pardmetros que contiene la matriz de la Tabla 3-2 son los siguientes:
» Tareas, son las actividades que implica ejecutar el plan de mitigacion.
» # Riesgos, se refiere al nUmero de riesgos identificados en la institucion.
Son 7 en estado critico, 15 en estado alto y 12 en estado medio.
= Tiempo, esta estimacion es en base al tiempo y esfuerzo que implica
ejecutar el control. Los valores son Horas Hombre que es el trabajo
realizado por una persona en el lapso de una hora o Semanas hombre
indica la cantidad de trabajo que una persona puede realizar en una

semana de trabajo (40 horas).

Tareas #

Riesgos

Implementar los controles con valoracion de | 7 6 semanas hombre
Riesgo 10.00 equivalente a una estimacion
Critica (ver acapite 2.2.5.2)

Implementar los controles con valoracién de | 15 11 semanas hombre
Riesgo 9.00-7.00 equivalente a una

estimacion Alto (ver acapite 2.2.5.2)

Implementar los controles con valoracion de | 12 11 semanas hombre
Riesgo 6.00-5.00 equivalente a wuna

estimacion Alto (ver acapite 2.2.5.2)

Redisefnar el esquema de la red. N/A 6 semana hombre

TOTAL | 34 semanas hombre

Tabla 3-2. Andlisis de factibilidad Técnica®

Ejecutar este plan de mitigacion al administrador de la red le tomara 34 semanas
hombre, lo que en sueldo se refiere alrededor de 7650% (mensualmente percibe
un sueldo de 8503).

8 Elaborado por: La autora.
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3.2.2 FACTIBILIDAD OPERATIVA
En esta seccidén se debe analizar si el personal cuenta con la experiencia técnica
necesaria para ejecutar este plan de mitigacion propuesto descrito en el acépite
3.1
El administrador de la red se muestra abierto con actitud positiva al cambio, esta
de acuerdo en capacitarse sobre el tema de seguridad informatica y luego
reproducirla internamente en la institucion.
Dentro de las capacitaciones que son necesarias:

= Capacitacion sobre las nuevas tendencias de infraestructura inalambrica.

= Capacitacion sobre metodologias de hacking ético.

o Capacitacion sobre seguridad informatica aplicado redes
inalambricas “ISO/IEC 27033-7 , Inalambrica, para definir los riesgos
especificos, técnicas de disefio y problemas de control de seguridad
orientadas solo a las redes inalambricas y de radio.”

o Capacitacion sobre herramientas de evaluacion y monitoreo.

= Capacitacion sobre las normas ISO/IEC 27002:2013 guias de buenas
practicas, Sistema de Gestion de Seguridad de la Informacion.

» Luego, capacitacion a los usuarios funcionales de la institucion.

3.2.3 FACTIBILIDAD ECONOMICA
En este andlisis se refiere a los recursos econdmicos y financieros necesarios
para invertir en el plan de mitigacion luego de la recolecciéon en conjunto de la

factibilidad técnica y operativa.

Para este analisis se tom6 como referencia del proyecto de titulacion “Disefio de
un plan de gestion de seguridades de la Informacion para instituciones publicas

ecuatorianas”[f].

Partiendo del anterior tabla podemos indicar la inversion necesaria para el plan,

se describe en la Tabla 3-3. Los recursos econémicos son los siguientes:
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Activo Caracteristicas ‘Costo Comentarios

Servidor Disco: 250 GB |550% |Una manera de mitigar el riesgo 5
Memoria RAM: 1GB del plan de mitigacion (ver Tabla 3-1)
Procesador :Dual es por medio de la implementacion
Core 2.5 GHz. de un portal cautivo.

Sistema Cualquier Software | 0%

Operativo Libre

Firewall N/A

Dispositivo N/A

inalambrico

TOTAL | 550%

Tabla 3-3. Caracteristicas de equipo®

En entrevistas al administrador de la red indic6 que cuenta con una maquina

servidor para la sede Quito sin utilizar entonces el recurso mostrado anterior no

incluye dentro de los gastos destinados para la implementacion de este plan.

El presupuesto destinado se muestra en la Tabla 3-4:
RECURSO

Capacitacion de la Norma ISO/IEC 27002:2013 | 1890%

COSTO (c/u) ‘

Capacitacion de la Norma 27033-7 inalambrica | 1890%

Capacitacion

sobre herramientas de | 520%

evaluacién y monitoreo.

Capacitacion a los usuario funcionales (durante | 500%

1 semana hombre)

Costo de implementacion de controles

7650%

TOTAL | 12450%

Tabla 3-4. Inversién en el plan de mitigacion

8 Elaborado por: La autora

8 Elaborado por: La autora

86
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El presupuesto econdmico esperado es 12450% en el plan propuesto para
aumentar el nivel de seguridad de la red inalambrica (dentro de este rubro no esté
considerado la Consultoria externa y ni el costo del equipo del servidor).

La alta direccion y el administrador de la red consideran con la capacitacion
interna es suficiente. La consultoria externa tiene un valor de 10000%
aproximadamente.

Considerar ademas que en presente analisis propuesto econémico que conlleva
la interrupcidn de alguno de los servicios o0 aplicaciones descritas en el acapite
1.1.1.2 a través de la red inalambrica, ya que no corresponde al alcance definido

en el presente proyecto de titulacion.

3.3 REPORTES, LIMPIEZA Y DESTRUCCION DE OBJETOS

En esta seccion se utilizé las metodologias ISSAF y OSSTMM con el fin organizar
adecuadamente el documento que sera presentado a los tomadores de decision
de la instituciébn. ISSAF en cuanto a la organizacién y planificacion para la
elaboraciéon del documento y OSSTMM para las sugerencias o buenas practicas

en cuanto a la redaccion.

ISSAF recomienda que “reportes y presentacion de resultados™’ debe estar
sometido a una etapa de planificacién la entrega de resultados que muestra a
continuacion:
= Reporte:
o Planificacion y Preparacion
o Analisis
o Creacion del Reporte, Comparacion y Formato
* Presentacion:
o Presentacion con el Equipo Técnico y Gerente de funcional
o Presentacion con gestion

» Limpieza y destruccion de artefactos

87 Fuente: ISSAF version 0.2.1, pagina 82-88.
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3.3.1 REPORTE
3.3.1.1 Planificacion y Preparacion
La evaluacién realizada sobre cualquier bien informético no tiene mucha validez,
si no se transmite al cliente en el formato adecuado sobre los resultados
obtenidos. Incluso se recomienda dirigir esta tarea a aquella persona interesada y
que tenga habilidades en realizar la redaccion. El resumen se debe presentar en
el siguiente orden:
»= Organizar la documentacion de acuerdo a la entrega predefinida.
= Asegurese que la documentacion del reporte estén clasificados los datos.
»= AseguUrese que se siguen los procedimientos de control del documento.
» Preparar una vista previa del reporte al cliente antes de la presentacion del
documento final.
o Reunion con el equipo
o Responsabilidades de los miembros del equipo
» a. Jefe del Equipo
* b. Los evaluadores
» . Los escritores técnicos

o Dar informacién adecuada a los apropiados miembros del equipo

3.3.1.2 Anélisis

Para el analisis de resultados se deben centrar en las vulnerabilidades y riesgos
identificados. El analisis consiste en nuevamente identificar mas vulnerabilidades
y las recomendaciones y remover las inapropiadas.

Si el trabajo fue en equipo, el analisis puede ser individual y compartir con demas
miembros del equipo. Luego de este analisis realizar la revision final por un

experto en la materia para precision en las recomendaciones.

3.3.1.3 Creacion del Reporte, Comparacion y Formato
ISSAF recomienda la siguiente estructura del Informe:
= Resumen ejecutivo

= Alcance del trabajo
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Naturaleza de la evaluacion (determinar si es interna/externa)
Resumir lo que esta fuera del alcance
Objetivos
Tiempo o periodo realizado
Resumen de resultados en forma grafica

o Numero de host/sistemas analizados,

o Total de host/sistemas vulnerables

o Numero de vulnerabilidades de muy alto, alto, medio y bajo riesgo
Resumen de vulnerabilidades
Debe incluir el nombre, descripcién, gravedad de la vulnerabilidad y estar
clasificados como alto, medio, bajo e informativo riesgo o ninguno.
Plan de accion (todas las soluciones y recomendaciones deben ser validas
y practicas, resumidas en una tabla) con prioridades asignadas.
Los resultados de las prueba detalladas con sus respectivas contramedidas
Debe incluir cuales fueron las herramientas utilizadas, fecha y descripcion
de la prueba, direcciéon IP / Nombre de Dominio / Nombre del Ordenador

(segun corresponda), andlisis/Conclusién/Observacion y recomendaciones.

OSSTMM versién 3 recomienda para los informes lo siguiente®:

Los resultados que involucren a personal sin formacién en seguridad
informatica s6lo pueden ser reportados a través de medios estadisticos.
El/La analista no puede firmar pruebas o informes de auditoria que no haya
estado directamente involucrado(a)

El/La analista debe respetar y mantener la privacidad de todas las
personas y los resultados.

El/La analista debe notificar previamente al cliente cada vez que el analista
cambia el plan de pruebas o el lugar de las pruebas de origen o si se
produjo algun problema en la prueba o sin son pruebas altas de trafico.

Los informes deben ser objetivos y sin falsedad o malicia.

Los informes deben indicar claramente los hallazgos que tuvieron éxito y

fracaso, las medidas de seguridad y controles de pérdida.

8 Fuente: OSSTMM version 3, pagina 40-41.
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» Los informes deben utilizar métricas cuantitativas para medir la seguridad.
Estas métricas deben basarse en hechos y no en interpretaciones
subjetivas.

= Todos los canales de comunicacion para la entrega del informe deben ser
en ambos sentidos confidencial.

» Los resultados e informes no pueden ser utilizados con fines comerciales
mas alla de la interaccion con el cliente "

= Al finalizar, con la finalidad de garantizar la calidad del proyecto se
recomienda previamente enviarle al experto en la materia antes de enviarle

al cliente o administrador de la red.

3.3.2 PRESENTACION

3.3.2.1 Presentacion con el Equipo Técnico y Gerente de funcional

Enviar con dias de antelacién el resumen inicial de vulnerabilidades, para la
reunion debe existir un acuerdo mutuo entre los involucrados del hacking ético en
un ambiente comodo.

El/La facilitador(a) de esta reunion debe ser quién haya realizado las pruebas y
tenga buenas habilidades de comunicacion tanto para el equipo técnico como
para el equipo empresarial, discutir sobre los hallazgos y si es necesario apoyarse
sobre las herramientas que fueron utilizadas.

Comentar que en el transcurso de las pruebas de penetracién fueron reportados
los temas criticos que fueron identificados para garantizar que la organizacion fue

consciente de aquello.

3.3.2.2 Presentacion con gestion

Debe llevar un resumen principal de la evaluacion que respondan a las preguntas
por qué, qué, cuando, que, donde y cémo. Incluir puntos de accién claves. La
presentacion debe incluir graficos y tablas resumida de informacion cuantitativa.
Esta informacion puede coincidir con la seccion del informe del resumen ejecutivo
(ver acapite 3.3.1.3).

S

S
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3.3.3 LIMPIEZAY DESTRUIR ARTEFACTOS

Toda la informacién generada por las pruebas debe ser removido de los sistemas.
Si en caso por alguna razén no es posible desde un sistema remoto, todos estos
archivos (de su localizacién) deben ser comentados en el informe técnico para
que el personal técnico por parte del cliente tomen las medidas necesarias
después de recibido el informe.

Esta seccidn se puede garantizar debido a que inicialmente se ha definido cadena
de custodia de las pruebas por medio del acuerdo de confidencialidad, donde
explica que se han presentado resultados exclusivamente al cliente, manteniendo

la confidencialidad adecuada de la informaciéon mas relevante.

Las pruebas se realizaron mediante la creacién de ambientes virtuales, los cuales
después de presentar la debida documentacion seran eliminadas sin mantener
copias en disco. Y si el cliente lo desea la autora permite realizar la auditoria a tu
magquina con el objetivo de que se muestre que no se posee informacion de la

institucion de dichos ambientes virtuales.

3.3.4 EJECUCION DE LA FASE DE REPORTES, LIMPIEZA Y DESTRUCCION
DE OBJETOS
En la seccion resaltada de la Figura 3-1 muestra la fase final de la metodologia

gue se explicara en el presente capitulo.
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a N )

1. PLANEACION Y -
PREPARACION 2. EVALUACION

Recoleccion de
Informacién

Escaneo - Auditoria

Analisis y Busqueda

Explotacion y Ataque

Reporte y
Presentacion
N\ V2R J

Figura 3-1. Ejecucion de la ultima fase de ISSAF®

3.3.5 INFORMES PRESENTADOS

En esta fase se presenta un reporte de los resultados que son el Informe
Ejecutivo orientado para la Alta Direccion y el Informe Técnico para el
administrador de la red, en conjunto con el Plan de Mitigacion se puede observar
en Anexo K.

89 Elaborado por: La autora en base a las fases propuestas por la metodologia ISSAF.
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CAPITULO 4
4. CONCLUSIONES Y RECOMENDACIONES

En el CAPITULO 4 se concluye este proyecto de titulacion estableciendo las
conclusiones y recomendaciones, de la experiencia en la ejecucion del proyecto

de titulacion.
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4.1 CONCLUSIONES

A continuacion se muestran las conclusiones con respecto al procedimiento de

hacking ético:

La metodologia ISSAF permitié llevar a cabo el procedimiento de hacking y
evaluacion de riesgos ético debido a que presenta un dominio orientado
para la red inalambrica.

Decir que una sola metodologia (ISSAF draf 0.2.1) va a guiar el
procedimiento de hacking ético es incorrecto, se puede complementar de
otras metodologias propuestas (OSSTMM versiones 2.1 y 3 y OWISAM)
con el objetivo de cubrir la mayoria de escenarios posibles.

Con la metodologia ISSAF permitio a la auditora visualizar en un esquema
ordenado a nivel macro para seleccion de las fases y en cambio la
metodologia OWISAM permiti6 aprovechar los controles a una escala
pequena.

Con la metodologia OSSTMM fue de aporte para la elaboracién de los
Informes Ejecutivo y Técnico.

El procedimiento de hacking ético realizado en la institucién la mayoria de
veces fue realizado en horario de oficina lo que provoco que ciertas
pruebas no fueron ejecutadas.

Dentro del procedimiento de hacking ético ciertas pruebas intrusivas no se
pudo ganar acceso en la institucibn ya que cuenta con medidas de
seguridad que protegen la informacion a través de la red inaldmbrica.

Los controles propuestos en el plan de mitigacion no van a ser asertivas al
cien por ciento debido a la inexperiencia de la autora y los resultados
encontrados estan limitados a las herramientas en su version software en
su version gratis.

La metodologia ISSAF indica que a veces la evaluacién realizada sobre
cualquier bien informatico no tiene validez, si no se transmite al cliente en
el formato adecuado sobre los resultados obtenidos. Incluso recomienda
dirigir esta tarea a aquella persona interesada y que tenga ciertas
habilidades en realizar la redaccion.

Para la explicacion sobre los 34 riesgos encontrados y facilitar la decision

del tipo de tratamiento que se le debe dar al riesgo, la auditora presento
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una dindmica Impacto vs. Probabilidad hubo mayor involucramiento por
parte de los interesados al visibilizar en pos it los riesgos.
= Dentro de este procedimiento de hacking ético se destruyé todos los

artefactos generados ya que fueron utilizados maquinas virtuales.

4.2 RECOMENDACIONES

= Se recomienda a los siguientes profesionales relacionados con carreras de
Ingenieria de Redes de la informacion, Sistemas continuar sus estudios en
certificaciones internacionales que certifiguen la capacidad, conocimiento
en seguridad informética.

= Se recomienda antes de la ejecucion del taller de hacking ético dar una
presentacion al personal involucrado, donde se expligue el alcance,
objetivos y entregables para alinear las esperanzas y temores que conlleva
dicho taller tanto para la auditora como para la institucion.

= Se recomienda para los siguientes evaluaciones de seguridad de la red
inalambrica de hacking ético considerar también el impacto econdémico al
materializarse alguna vulnerabilidad, ya que eso no esta considerado en el
presente analisis.

= Se recomienda para los siguientes evaluaciones de seguridad de la red
inalambrica de hacking ético, realizar un Sistema de gestion de seguridad
de la informacion (SGSI) para monitorear, examinar, proteger y mejorar la
seguridad de los activos de informacion.

= Al momento de realizar el informe de resultados al cliente, tomarse un
tiempo prudente de analisis y guiarse de las recomendaciones mostradas
por ISSAF.

» Las recomendaciones propuestas para aumentar el nivel de seguridad de
cualquier informético, revisarlo previamente con un consultor
experimentado para afinar los controles a ser propuestos.

= Se recomienda utilizar herramientas propietarias para profundizar esta
evaluacion de analisis de amenazas, vulnerabilidades y riesgos de la red

inalambrica.
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Para la aplicacion de pruebas intrusivas de la red inaldmbrica se
recomienda con el equipamiento necesario, como son antenas
inalambricas, tarjetas de red inalambricas compatibles con los sistemas
operativos orientados para el hackeo, software propietario o libre destinado
exclusivamente para hacking ético.

Considerar que la traduccion del resumen del presente proyecto de
titulacion es a Kichwa de Otavalo y no es al Kichwa unificado.

Se recomienda al finalizar cualquier tarea, reunion con cualquier persona
pedir feedback o retroalimentacién, de esta manera se hacen los ajustes y
mejoras necesarias en el procedimiento o actitud. El feedback corresponde

a hablar sobre puntos positivos, negativos y de mejora.
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GLOSARIO

AP, Access Point se encarga de ser una puerta de entrada a la red inaldmbrica en
un lugar especifico.
Ancho de banda, indica la velocidad de conexién al acceso de Internet que le

brinda el ISP (Proveedor de Servicio de Internet).

Beacon frames, es un paquete que contiene informacion sobre el AP.
BSSID, Basic Service Set Identifier (Identificador de la MAC)

C

Cableado Horizontal, es el cableado que se extiende desde el Rack hasta la
estacion de trabajo.

Cableado Vertical, es el cableado que se extiende desde distintos cuartos de
comunicaciones hasta el cuarto de comunicaciones principal.

Cable UTP Categoria 6%, es un estandar de cables para Gigabit Ethernety otros
protocolos de redes.

Capa de Acceso, su objetivo es que los datos lleguen desde el origen al destino
aungue no tengan conexion directa.

Capa Core, desvia el trafico lo mas rapidamente posible hacia los servicios
apropiados.

Capa de Distribucién, es punto medio entre la capa de acceso y los servicios
principales de la red. Realiza funciones de enrutamiento, filtrado.

Creative Commons, ayuda a compartir sus conocimientos y creatividad con el

mundo.


http://es.wikipedia.org/wiki/Cable
http://es.wikipedia.org/wiki/Gigabit_Ethernet
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DVR: Dispositivo que almacena video en un disco duro que proviene de una o

varias camaras de video.

Entorno gréfico, es una pagina web.
ESSID, Extended Service Set ID (Identificable de la red)

Firmware, es un programa que es grabado en una memoria ROM y establece la
l6gica de mas bajo nivel que controla los circuitos electronicos de un dispositivo.
Firewall, es un sistema que protege a una red contra intrusiones provenientes de
redes de la red de internet.

Framework, es un area de trabajo.

H

Hacker, es la persona que busca debilidades de un bien informatico o de una red
informatica.

Hacking ético, es la accidon de actuar proactivamente dentro de una red encontrar
las cuales son vulnerables y corregirlo antes que ocurra hurto de informacion,

para luego reportarlas y que se tomen medidas, sin hacer dafio.

Intrusiva (0), suceden al momento de encontrar una debilidad en un sistema

manipula datos y funcionalidad, genera un riesgo sin consultar al operador.

ISECOM, Institute for Security and Open Methodologies (Instituto para la
Seguridad y las metodologias Abiertas) es la autoridad oficial para las
certificaciones OPST y OPSA.
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La cadena de custodia de la prueba, es el proceso de la ejecucion de pruebas
controladas que se aplica a los peritos, y que tiene fin no corromper el manejo que
de ellos evitando alteraciones, sustituciones o destrucciones.

Lectores Biométricos, identificacion basada en el reconocimiento de una

caracteristica fisica e intransferible de las personas.

M

MAC, es un identificador hexadecimal de 48 bits que esta asignada de forma
Unica a una tarjeta o interfaz de red.

Medios de Transmisién, son las vias por las cuales se comunican los datos.
Dependiendo de la forma de conducir la sefial a través del medio o soporte fisico

Microtick, provee comunicaciones, también llamado Routers.

No intrusiva, suceden cuando se encuentra vulnerabilidades, pero no ingresa al

sistema, pero es necesario reportarlo.

Penetracion, pueden ser intrusivas y no intrusivas permite encontrar
vulnerabilidades que un atacante podria explotar.

Pistas de Auditoria, La serie de documentos, archivos informaticos, y otros
elementos de informacion que muestran cOmo las transacciones son manejadas
por una empresa de principio a fin.

Protocolo, es el método por el cual dos ordenadores acuerdan comunicarse, una
especificacién que describe cdmo los ordenadores hablan el uno al otro en una

red.
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SGSI, “Sistema de Gestion de seguridad de la informacion, permite establecer,
monitorear, revisar, mantener y mejorar la seguridad de los activos de
informacion, mediante la implementacion de controles de seguridad seleccionados
en base a un proceso de gestidon del riesgo y considerando el nivel de aceptacion
del riesgo establecido por la organizacion para lograr los objetivos del negocio.
Seguridad Perimetral, es un método de defensa de red”.[d]

Slax, es un Live CD de Linux.

Snmp, se compone de un conjunto de normas para la gestién de la red.

Switches, dispositivo que examina la informacion y evalla la direccién de destino,

para actuar como filtros y evitar el paso de tramas de datos dafadas.

TCP, (Protocolo de Control de Transmision/Protocolo de Internet).
Tarjeta wireless, son tarjetas para expansion de capacidades que sirven para
enviar y recibir datos sin la necesidad de cables en las redes inalambricas de area

local.


http://www.diclib.com/Linux/show/es/es_wiki_10/72514
http://www.informaticamoderna.com/Redes_inalam.htm#wi
http://www.informaticamoderna.com/Redes_inalam.htm#wi
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ANEXO A: PREGUNTAS PARA LA ENTREVISTA

Completar la siguiente informacion:

¢Posee la organizacion un documento de politicas de seguridad y es
aprobado por la direcciéon Ejecutiva de la institucion?

1. Si

2. No

Marque con una x los planes que cuente la institucion

Planes SI | NO | Tiempo de |Es de
actualizacion | conocimiento

de los

empleados

Plan Gestion Tecnoldgica

Plan de Contingencia

Plan de Capacitacion

Plan Gestion Administrativa

Plan que hace frente al robo de los
dispositivos inalambricos

Plan Operativo Anual

Otro v

¢, Cuantos usuarios diariamente acceden a lared WLAN?
1. De 10 a 50

2. De 50 a 100

3. Mas de 100

¢Por favor indicar las marcas de dispositivos utilizados en la intranet?
3Com CISCO Alcatel Nortel Sonicwall
Extreme Networks Lucent

Otros, indicar:

¢, Qué estandares o protocolos de configuracién tienen los equipos, es decir
para que los equipos estén configurados de manera segura?

Filtrado De Direcciones Mac.

Wep (wired Equivalent Privacy)

Las Vpn.

El 802.1x
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Wpa (wi-fi Protected Access).

Otros. Explique

¢Para la administracion de los Access Point son manejados a base de
consola o el portal web?

Qué elementos de seguridad se tienen en la red inalambrica:

Firewall
. Stateful
. Proxy

o Packet filtering

IPS o IDS Mail security Control de contenido
Gateway Antivirus Antispyware VPN
Inspeccién profunda de paquetes Antivirus PC

Los AP proveen el DHCP o tienen un Servidor de DHCP principal?

¢, Cudles son los procedimientos, que utiliza la red inalambrica para realizar

algunas actividades criticas (respaldo y envio de informacién, etc.)?

¢Cuando fue el ultimo estudio referente a planes de continuidad del
negocio, recuperacion ante desastres o planes de contingencia o analisis de
riesgos sobre IT? El analisis lo han realizado auditores externos, internos o

ambos.
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¢ Se ha generado en el ultimo afio pérdidas de informacion? Y la perdida ha
sido por la infiltracion no autorizada a la red inalambrica? ¢Qué tipo de

acciones han tomado frente a esto?

¢, Qué tipo de mantenimiento se le da a la red inalambrica?

Preventivo: Correctivo: Ambos:

¢,Con qué periodicidad?

¢Existen controles preventivos para evitar causas de riesgos dentro de las

instalaciones de la empresa?

¢Lainstitucion esta preparada para atagues como:
Robo de informacion.
Dafio a maquinas.
Ataques de intrusion.
Usar la red para realizar otros ataques.

Otros. Expligue los problemas encontrados en la red inalambrica

¢Se mide el impacto de implantar y aplicar tecnologias informaticas en los

procesos de negocios?

¢, Se han realizado estudios de seguridad fisica sobre la red? En caso de ser
si la respuesta, cada cuanto se realizan y si cuentan con personal para
dicho estudio.

1. Si

2. No
¢ Se ha realizado capacitaciones en la importancia de la seguridad de la
informacion al personal de TI?

1. Si
2. No



ANEXO B: PREGUNTAS PARA ENTREVISTA 2

Completar la siguiente informacion:
La institucidon cuenta con:

Unidad de Tecnologia Departamento de TI  Otro nombre:
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Configuracién de los equipos:
Identificador de red inalambrica (ssid):
La coberturade __ metros y protocolo
La contrasefia red inaldmbrica esta compuesta de __ caracteres
Sistema de encriptacion:
WEP WPA WPA2
Banda de radio de red inalambrica es:
2,4 GHz 5,0 GHz
La antena es: Bidireccional omnidireccional
Se encuentran habilitados los beacon frames
Si
No

Administracion el ancho de banda:

Usuarios grupo de usuarios tipo de tréfico horarios

Todas las configuraciones detalladas anteriormente estan configuradas en todos

los equipos (En caso de ser no la respuesta detallar su configuracion)
Si
No

Cuenta la WLAN con las ultimas actualizaciones y parches de seguridad

Si
No

Los usuarios se autentican con nombre de usuario y contrasefia para redes

WLAN y qué tipo de autenticacién se utiliza:
Local RADIUS Kerberos.



128

ANEXO C: ACTA DE REUNION

General

Organizacion y Departamento:

Fecha y hora de la Reunién: | Fecha, hora de Inicio Fecha, hora de finalizacion

Minutos preparados para:

Lugar:
Metas: Razones(Metas de la Reunién):
Preparacion: Preparacion de instrucciones (OPCIONAL):

Propdésito de la Reunion

Asistentes a la Reunién

Nombre Departamento e-mail teléfono Presencia

Inicio/Fin

Inicio/Fin

Inicio/Fin

Inicio/Fin

Inicio/Fin

No asistencia a la reunién

Ideas de la Reunion (Discusion, Problemas, Apuntes)
1.

2
3.
4

Elemento de Accién

Accion Asignado a | Fecha de vencimiento | Estatus




129

Siguiente Reunién:

Fecha: Hora: Lugar:
(MM/DD/YYYY)
Agenda:
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ANEXO D: LISTADO DE LOS CONTROLES TECNICOS
PROPUESTO POR OWISAM

Descubrimiento de puntos |Existencia de rogue

de acceso. ApPS.

|debilidades en el
Descubrimiento de redes  [firmware y
ocultas. seguridad por

loscuridad.

Identificacion pasiva de . N
) ) Dispositivos no
|direcciones MAC de

autorizados.
dispositivos.
Descubrimiento de Conexion
preferencias de redes automatica a redes
conocidas de clientes. linseguras.

Descubrimiento activo de Descubrimiento de

dispositivos y redes. linformacion.

Identificacion de relaciones |Descubrimiento de

entre dispositivos. informacion.

Obtencion de
Identificacion del informacion sobre el
dispositivo. hardware y

software.

o Obtencién de
Identificacion de _ y
_ _ linformacion sobre el
funcionalidades soportadas
_ N hardware y
por el dispositivo.
software.



https://www.owisam.org/es/index.php/OWISAM-DI-001
https://www.owisam.org/es/index.php/OWISAM-DI-001
https://www.owisam.org/es/index.php/OWISAM-DI-002
https://www.owisam.org/es/index.php/OWISAM-DI-002
https://www.owisam.org/es/index.php/OWISAM-DI-003
https://www.owisam.org/es/index.php/OWISAM-DI-003
https://www.owisam.org/es/index.php/OWISAM-DI-004
https://www.owisam.org/es/index.php/OWISAM-DI-004
https://www.owisam.org/es/index.php/OWISAM-DI-005
https://www.owisam.org/es/index.php/OWISAM-DI-005
https://www.owisam.org/es/index.php/OWISAM-DI-006
https://www.owisam.org/es/index.php/OWISAM-DI-006
https://www.owisam.org/es/index.php/OWISAM-FP-001
https://www.owisam.org/es/index.php/OWISAM-FP-001
https://www.owisam.org/es/index.php/OWISAM-FP-002
https://www.owisam.org/es/index.php/OWISAM-FP-002
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Enumeracion de _
) Mecanismos de
mecanismos de _ 3
. ., . autenticacion
autenticacion radius

linseguros
(802.1x)

Intrusos en redes

Deteccion de Rogue APs o
Wi-Fi.

Pruebas de client isolation |Ataques a clientes.

Deteccion de ataques por |Intrusos en redes

parte de dispositivos Wi-Fi. [Wi-Fi.

Deteccion de proteccidon de |Autenticacion

acceso basado en MAC. contra redes Wi-Fi.
Acceso no

Pruebas sobre WPS autorizado a redes
Wi-Fi.

Inseguridad en
Pruebas de downgrade del )
o mecanismos de
método de autenticacion o
autenticacion.

Captura y cracking de )
N Credenciales
claves transmitidas en el _
o l[débiles.
proceso de autenticacion.

Uso de protocolos de y
. Interceptacion y
autenticacion inseguros
(FAST-EAP,LEAP,EAP-

MDS5,...)

descifrado de
credenciales.

Pruebas de fuerza bruta de _
_ . Credenciales
usuarios contrasefias de

radius (802.1x)

|débiles.

Pruebas de fuerza bruta de |Posibilidad de

contrasefas contra el |descifrar



https://www.owisam.org/es/index.php/OWISAM-FP-003
https://www.owisam.org/es/index.php/OWISAM-FP-003
https://www.owisam.org/es/index.php/OWISAM-FP-004
https://www.owisam.org/es/index.php/OWISAM-FP-004
https://www.owisam.org/es/index.php/OWISAM-FP-005
https://www.owisam.org/es/index.php/OWISAM-FP-005
https://www.owisam.org/es/index.php/OWISAM-FP-006
https://www.owisam.org/es/index.php/OWISAM-FP-006
https://www.owisam.org/es/index.php/OWISAM-AU-001
https://www.owisam.org/es/index.php/OWISAM-AU-001
https://www.owisam.org/es/index.php/OWISAM-AU-002
https://www.owisam.org/es/index.php/OWISAM-AU-002
https://www.owisam.org/es/index.php/OWISAM-AU-003
https://www.owisam.org/es/index.php/OWISAM-AU-003
https://www.owisam.org/es/index.php/OWISAM-AU-004
https://www.owisam.org/es/index.php/OWISAM-AU-004
https://www.owisam.org/es/index.php/OWISAM-AU-005
https://www.owisam.org/es/index.php/OWISAM-AU-005
https://www.owisam.org/es/index.php/OWISAM-AU-006
https://www.owisam.org/es/index.php/OWISAM-AU-006
https://www.owisam.org/es/index.php/OWISAM-AU-007
https://www.owisam.org/es/index.php/OWISAM-AU-007
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proceso de autenticacion  |contrasefias débiles
(PSK)

offline.

ACCeso no

Debilidades en repositorio )
autorizado y robo

de credenciales _
de credenciales.

o _|Transmision de
Captura y analisis de trafico | _
_ finformacion
en red abierta. )
sensible.

Transmision de

Descifrado de trafico cifrado |informacion

insegura.

Pruebas de analisis de Obtencion de
informacion transmitida a  [informacion

través de Wireless sensible.

Analisis de protocolos de
Debilidad de

cifrado inseguro (WEP, .
seguridad en la red.

TKIP,...)

Tiempo de vida de
Pruebas de renovacién de |[claves

claves de cifrado criptogréficas
elevado.

Pruebas de re-inyeccion de |Suplantacién de

trafico (replay attack, Mic,..) lidentidad.

Suplantacion de

Identificacion de redes _ _
identidad y ataques

wireless con ESSID
basados en

genérico. _
memory trading.

Contrasefias genéricas en [Credenciales

interfaz administrativa del  |débiles y acceso no



https://www.owisam.org/es/index.php/OWISAM-AU-008
https://www.owisam.org/es/index.php/OWISAM-AU-008
https://www.owisam.org/es/index.php/OWISAM-CP-001
https://www.owisam.org/es/index.php/OWISAM-CP-001
https://www.owisam.org/es/index.php/OWISAM-CP-002
https://www.owisam.org/es/index.php/OWISAM-CP-002
https://www.owisam.org/es/index.php/OWISAM-CP-003
https://www.owisam.org/es/index.php/OWISAM-CP-003
https://www.owisam.org/es/index.php/OWISAM-CP-004
https://www.owisam.org/es/index.php/OWISAM-CP-004
https://www.owisam.org/es/index.php/OWISAM-CP-005
https://www.owisam.org/es/index.php/OWISAM-CP-005
https://www.owisam.org/es/index.php/OWISAM-CP-006
https://www.owisam.org/es/index.php/OWISAM-CP-006
https://www.owisam.org/es/index.php/OWISAM-CF-001
https://www.owisam.org/es/index.php/OWISAM-CF-001
https://www.owisam.org/es/index.php/OWISAM-CF-002
https://www.owisam.org/es/index.php/OWISAM-CF-002
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punto de acceso

autorizado.

\Verificacion del nivel de
intensidad de sefal o area

de cobertura.

area de cobertura

excesiva.

Analisis del solapamiento
de redes en el mismo canal

de comunicaciones

Degradacion de la
|calidad del servicio.

Generacion de claves en
base a algoritmos

conocidos

Algoritmos de
claves PSK o WPS

[débiles.

Pruebas sobre Upnp

Debilidades en el firmware
del AP.

Redireccion de

puertos.

Robo de
credenciales y
acceso no

autorizado.

Interfaces administrativas

expuestas a la red

Acceso no
autorizado e
linterceptacion de

trafico.

Politica de firewall

incorrecta

Acceso a
segmentos de red

restringidos.

Controles sobre
mecanismos de detecciéon

de intrusos.

Ausencia de
sistemas de

monitorizacion.

Pruebas de verificacion de
tuneles VPN (sobre redes
abiertas...)

Interceptacion de

lcomunicaciones

Debilidades en servidor

Ejecucion remota



https://www.owisam.org/es/index.php/OWISAM-CF-003
https://www.owisam.org/es/index.php/OWISAM-CF-003
https://www.owisam.org/es/index.php/OWISAM-CF-004
https://www.owisam.org/es/index.php/OWISAM-CF-004
https://www.owisam.org/es/index.php/OWISAM-CF-005
https://www.owisam.org/es/index.php/OWISAM-CF-005
https://www.owisam.org/es/index.php/OWISAM-CF-006
https://www.owisam.org/es/index.php/OWISAM-CF-006
https://www.owisam.org/es/index.php/OWISAM-IF-001
https://www.owisam.org/es/index.php/OWISAM-IF-001
https://www.owisam.org/es/index.php/OWISAM-IF-002
https://www.owisam.org/es/index.php/OWISAM-IF-002
https://www.owisam.org/es/index.php/OWISAM-IF-003
https://www.owisam.org/es/index.php/OWISAM-IF-003
https://www.owisam.org/es/index.php/OWISAM-IF-004
https://www.owisam.org/es/index.php/OWISAM-IF-004
https://www.owisam.org/es/index.php/OWISAM-IF-005
https://www.owisam.org/es/index.php/OWISAM-IF-005
https://www.owisam.org/es/index.php/OWISAM-IF-006
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radius

de cédigo o
denegacién de

servicio.

IF-007

OWISAM-

\Vulnerabilidades incubadas

Debilidades en
lelementos de
arquitectura o

software.

OWISAM-

Gestion

Gestion incorrecta

IF-008 (Alta/baja/modificacion) de [de claves de
claves y certificados. acceso.
Dispositivos de Acceso no

IF-009

OWISAM-

comunicaciones
accesible/expuestos

fisicamente

autorizado y
modificaciéon de

firmware.

IF-010

OWISAM-
DS-001

OWISAM-

Deteccion y analisis de

sistemas Scada.

Acceso a sistemas

de control industrial.

Pruebas de deautenticacion

Interceptacion de

lcredenciales de

autenticacion.

OWISAM-
DS-002

Saturaciéon del canal de
comunicaciones
(CTS/RTS,ruido, jammering,

)

Ataques a la
|disponibilidad del

servicio.

OWISAM-
DS-003

Bloqueo de cuentas de

usuario

Blogueo de

lcuentas.

OWISAM-
DS-004

Bloqueo de dispositivo de

comunicaciones

Suplantacion de
Ipunto de acceso y
DOS.

OWISAM-
DS-005

Pruebas de degradacion del

canal de comunicaciones

Degradacion del

servicio.



https://www.owisam.org/es/index.php/OWISAM-IF-006
https://www.owisam.org/es/index.php/OWISAM-IF-007
https://www.owisam.org/es/index.php/OWISAM-IF-007
https://www.owisam.org/es/index.php/OWISAM-IF-008
https://www.owisam.org/es/index.php/OWISAM-IF-008
https://www.owisam.org/es/index.php/OWISAM-IF-009
https://www.owisam.org/es/index.php/OWISAM-IF-009
https://www.owisam.org/es/index.php/OWISAM-IF-010
https://www.owisam.org/es/index.php/OWISAM-IF-010
https://www.owisam.org/es/index.php/OWISAM-DS-001
https://www.owisam.org/es/index.php/OWISAM-DS-001
https://www.owisam.org/es/index.php/OWISAM-DS-002
https://www.owisam.org/es/index.php/OWISAM-DS-002
https://www.owisam.org/es/index.php/OWISAM-DS-003
https://www.owisam.org/es/index.php/OWISAM-DS-003
https://www.owisam.org/es/index.php/OWISAM-DS-004
https://www.owisam.org/es/index.php/OWISAM-DS-004
https://www.owisam.org/es/index.php/OWISAM-DS-005
https://www.owisam.org/es/index.php/OWISAM-DS-005

Identificacion de
|dispositivos que no cumplen

el estdndar / propietarios
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n/a

Deteccion de dispositivos
emitiendo en frecuencias

restringidas.

Emision de senal no

autorizada.

Andlisis de la politica de
uso/restriccion de uso de

redes inalambricas

Accesos indebidos.

Andlisis de la configuracion

|de dispositivos.

Configuracion

lincorrecta.

Andlisis de la politica de

|lgestién y cambio de claves

Tiempo de vida de

contrasefas

elevado.

\erificacion de inventario de

dispositivos autorizados

Pruebas de Rogue Ap y

asociacion automatica

Inventario no

actualizado.

Suplantacion de
identidad y robo de

credenciales.

Analisis de APTs (Advanced

Existencia de

en cliente.

Persistent Threats) sobre [ataques
Wireless. |persistentes.
Ausencia de
_ Iparches de
Desbordamiento de buffer .
seguridad y

|ejecucién remota de
cédigo.

Extraccion de
identificadores de usuarios

Recopilacion de

|informacic’)n y



https://www.owisam.org/es/index.php/OWISAM-GD-001
https://www.owisam.org/es/index.php/OWISAM-GD-001
https://www.owisam.org/es/index.php/OWISAM-GD-002
https://www.owisam.org/es/index.php/OWISAM-GD-002
https://www.owisam.org/es/index.php/OWISAM-GD-003
https://www.owisam.org/es/index.php/OWISAM-GD-003
https://www.owisam.org/es/index.php/OWISAM-GD-004
https://www.owisam.org/es/index.php/OWISAM-GD-004
https://www.owisam.org/es/index.php/OWISAM-GD-005
https://www.owisam.org/es/index.php/OWISAM-GD-005
https://www.owisam.org/es/index.php/OWISAM-GD-006
https://www.owisam.org/es/index.php/OWISAM-GD-006
https://www.owisam.org/es/index.php?title=OWISAM-CT-001&action=edit&redlink=1
https://www.owisam.org/es/index.php?title=OWISAM-CT-001&action=edit&redlink=1
https://www.owisam.org/es/index.php?title=OWISAM-CT-002&action=edit&redlink=1
https://www.owisam.org/es/index.php?title=OWISAM-CT-002&action=edit&redlink=1
https://www.owisam.org/es/index.php?title=OWISAM-CT-003&action=edit&redlink=1
https://www.owisam.org/es/index.php?title=OWISAM-CT-003&action=edit&redlink=1
https://www.owisam.org/es/index.php?title=OWISAM-CT-004&action=edit&redlink=1
https://www.owisam.org/es/index.php?title=OWISAM-CT-004&action=edit&redlink=1
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(802.1x) configuracion

insegura.

. Ausencia de
Pruebas sobre suplicant L
e validacion de
débil o inseguro. N
[certificados.

_ Modificacion de
Ataques contra clientes
respuestas DNS,..

Extraccion de credenciales [Suplantacion de
identidad.

de los clientes

Segmentacion o

Acceso a otros segmentos [politica de

|de red sin autenticacién cortafuegos

incorrecta

Debilidades en el

_ Acceso no
mecanismo de )
o autorizado.
autenticacion.
Evasion del

Pruebas de encapsulacion _
_ . mecanismo de
de tréfico con el exterior o
autenticacion.

Debilidades en portal Acceso no

captivo autorizado.



https://www.owisam.org/es/index.php?title=OWISAM-CT-005&action=edit&redlink=1
https://www.owisam.org/es/index.php?title=OWISAM-CT-005&action=edit&redlink=1
https://www.owisam.org/es/index.php?title=OWISAM-CT-006&action=edit&redlink=1
https://www.owisam.org/es/index.php?title=OWISAM-CT-006&action=edit&redlink=1
https://www.owisam.org/es/index.php?title=OWISAM-CT-007&action=edit&redlink=1
https://www.owisam.org/es/index.php?title=OWISAM-CT-007&action=edit&redlink=1
https://www.owisam.org/es/index.php/OWISAM-HS-001
https://www.owisam.org/es/index.php/OWISAM-HS-001
https://www.owisam.org/es/index.php/OWISAM-HS-002
https://www.owisam.org/es/index.php/OWISAM-HS-002
https://www.owisam.org/es/index.php/OWISAM-HS-003
https://www.owisam.org/es/index.php/OWISAM-HS-003
https://www.owisam.org/es/index.php/OWISAM-HS-004
https://www.owisam.org/es/index.php/OWISAM-HS-004

ANEXO E: LISTA DE MODULOS DEL MAPA
SEGURIDAD

1. Seguridad de la Informacion

1.1. Reuvision de la Inteligencia Competitiva
1.2. Revision de Privacidad

1.3. Recolecciéon de Documentos

2. Seguridad de los Procesos

2.1. Testeo de Solicitud

2.2. Testeo de Sugerencia Dirigida

2.3. Testeo de las Personas Confiables

3. Seguridad en las tecnologias de Internet

3.1. Logisticay Controles

3.2. Sondeo de Red

3.3. Identificacion de los Servicios de Sistemas
3.4. Busqueda de Informacion Competitiva

3.5. Revision de Privacidad

3.6. Obtencion de Documentos

3.7. Busqueda y Verificacion de Vulnerabilidades
3.8. Testeo de Aplicaciones de Internet

3.9. Enrutamiento

3.10. Testeo de Sistemas Confiados

3.11. Testeo de Control de Acceso

3.12. Testeo de Sistema de Deteccion de Intrusos
3.13. Testeo de Medidas de Contingencia

3.14. Descifrado de Contrasefia

3.15. Testeo de Denegacion de Servicios

3.16. Evaluacion de Politicas de Seguridad

4. Seguridad en las Comunicaciones
4.1. Testeo de PBX

4.2. Testeo del Correo de Voz

4.3. Revision del FAX

4.4. Testeo del Modem

5. Seguridad Inaldmbrica
5.1. Verificacion de Radiacién Electromagnética (EMR)
5.2. Verificacién de Redes Inalambricas [802.11]
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5.3.
5.4.
5.5.
5.6.
5.7.
5.8.
5.9.
5.10.
5.11.

Verificacion de Redes Bluetooth

Verificacion de Dispositivos de Entrada Inalambricos
Verificacion de Dispositivos de Mano Inalambricos
Verificacion de Comunicaciones sin Cable

Verificacion de Dispositivos de Vigilancia Inaldmbricos
Verificacion de Dispositivos de Transaccion Inalambricos
Verificacion de RFID

Verificacion de Sistemas Infrarrojos

Revisién de Privacidad

6. Seguridad Fisica

6.1.
6.2.
6.3.
6.4.
6.5.
6.6.

Revision de Perimetro

Revision de monitoreo

Evaluacion de Controles de Acceso
Revisién de Respuesta de Alarmas
Revision de Ubicacién

Revision de Entorno
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ANEXO F: PRESENTACION DEL PLAN DE
COMPROMISO

Escuela Politécnica Nacional
Facultad de Ingenieria de Sistema
Ingenieria en Informaticos y de Computacion

Aplicacion de Hacking Etico para la determinacion de
amenazas, riesgos y vulnerabilidades de la red
inalambrica de una institucion

Realizado por: | Jéssica Morales Bonilla | Nombre del Plan de

Fecha: 2015/05/02 Documento Compromiso

Nombre de la institucion: Andnimo

Auditora: Jessica Morales Bonilla

Objetivo del presente documento
Dar a conocer al administrador de la red sobre la planificacion de actividades
destinadas para el taller practico de hacking ético a la red inalambrica a

efectuarse alrededor de 2 meses.

Tema del proyecto de Titulacion: Aplicacibn de hacking ético para la
determinacién de amenazas, riesgos y vulnerabilidades de la red inalambrica de

una institucion

Objetivos
» Objetivo General
Determinar amenazas, riesgos y vulnerabilidades en la red inalambrica

de una institucion aplicando metodologias formales.

= Objetivos Especificos
o Conocer la situacion actual de la institucion.
o ldentificar las amenazas, riesgos y vulnerabilidades presentes en

la infraestructura de la red inalambrica.




Escuela Politécnica Nacional

Facultad de Ingenieria de Sistema
Ingenieria en Informaticos y de Computacion

Aplicacién de Hacking Etico para la determinacion de

amenazas, riesgos y vulnerabilidades de la red
inaldmbrica de una institucion

Realizado por:

Jéssica Morales Bonilla

Fecha:

2015/05/02

Nombre del

Documento

Plan de

Compromiso

o Emitir un plan de mitigacion para los riesgos identificados.

Enfoque

Es importante clarificar el alcance con sus restricciones en una infraestructura
de red inalambrica. Las restricciones se presentaran en los siguientes dmbitos.

» Planificacion y preparacion, corresponde a definir el alcance y

logistica. En la Tabla 1 explica parametros para la definicion de alcance

que recomienda la metodologia ISSAF® y complementandolas con

OWISAM®L,

Parametros Respuesta

Organizacion completa (alcance

de la evaluacion)

3 sedes / 6 sedes que

cuenta la institucion.

Ubicacién especifica (s)

Quito

Divisién (es) Especifica (s)

3 sedes

Naturaleza de la prueba

Intrusiva / no intrusiva

Pruebas desde Exteriores, Interior

alainstitucion y o Ambos

Ambos

Direccionamiento IP o rangos a

evaluar

Direcciones IP  del
departamento de TI

de la institucion.

Acceso remoto

No aplica

% Fuente: ISSAF version 0.2.1, pagina 67.

°1 Fuente: Metodologia OWISAM, https://www.owisam.org/es/Metodologia Ultimo acceso: [11/08/2014]
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Escuela Politécnica Nacional

Facultad de Ingenieria de Sistema
Ingenieria en Informaticos y de Computacion

Aplicacién de Hacking Etico para la determinacion de

amenazas, riesgos y vulnerabilidades de la red
inaldmbrica de una institucion

Realizado por: | Jéssica Morales Bonilla

Fecha: 2015/05/02

Nombre del Plan de

Documento Compromiso

ESSID (Extended Service Set ID,
es el nombre cémo se puede

identificar a la red)

La red inalambrica de
c/u de las sedes
perteneciente a la
institucion a ser

analizada.

Atagues de Denegacion de

servicio

Si

Horario de ejecucion

Horario de Oficina

Tipo de anédlisis de las pruebas

Caja gris

Tabla 1. Restricciones para el alcance®

Evaluacién, para determinar cuales son amenazas, vulnerabilidades y
riesgos existentes en la red inaldmbrica, se aplicard el procedimiento

recomendado de la metodologia ISSAF y para la ejecucién de pruebas

se complementaran con las metodologias OWISAM y OSSTMM:

o Recolecciéon de Informacion

- Descubrimiento activo de dispositivos y redes

o Escaneo

- ldentificacion de funcionalidades soportadas por el

dispositivo

o Auditoria y Revision

= Controles de Implementacion

- Deteccion de proteccion de acceso basado en MAC

- Pruebas sobre WPS

%2 Elaborado por: La autora en base a la metodologia propuesta ISSAF.
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Escuela Politécnica Nacional
Facultad de Ingenieria de Sistema
Ingenieria en Informaticos y de Computacion

Aplicaciéon de Hacking Etico para la determinacion de
amenazas, riesgos y vulnerabilidades de la red
inalambrica de una institucion

Realizado por: | Jéssica Morales Bonilla | Nombre del Plan de

Fecha: 2015/05/02 Documento Compromiso

- Debilidades en el repositorio de credenciales

= Controles Técnicos
- Interfaces administrativas expuestas a la red.
- Prueba Traceroute, Prueba Aps/Router.
- Verificacion el nivel de intensidad de sefial o area de
cobertura.
- Analisis del solapamiento de redes en el mismo
canal de comunicaciones.
= Controles de Gestion
- Pruebas sobre directivas y normativa.
o Andlisis y Busqueda
- Debilidades en el firmware del AP
- Andlisis del protocolo SNMP en la red inalambrica
- Andlisis de protocolos de cifrado inseguro (WEP,
- TKIP,..)

o Explotacion y Ataque
- Captura y cracking de claves transmitidas en el
proceso de autenticacion.
- Extraccion de credenciales de los clientes.
- Pruebas de deautenticacion.

- Detecciéon de APs falsos.

= Reporte (Conclusiones / Resultados)




Escuela Politécnica Nacional
Facultad de Ingenieria de Sistema
Ingenieria en Informaticos y de Computacion

Aplicacién de Hacking Etico para la determinacion de
amenazas, riesgos y vulnerabilidades de la red
inaldmbrica de una institucion

Realizado por: | Jéssica Morales Bonilla | Nombre del Plan de

Fecha: 2015/05/02 Documento Compromiso

Al finalizar la evaluacién no se almacenard informacion relevante a la
institucidn. Los entregables previstos para el caso de estudio son:
o Presentacion de Resultados
Luego de la ejecucién de las pruebas se emitird un Informe
Ejecutivo y Técnico donde se muestran de las conclusiones,
resultados y vulnerabilidades encontradas para la alta direccién y

para el administrador de la red respectivamente.

o Plan de Mitigacion
Con la ejecucién de las pruebas y su respectivo analisis de
riesgos de la red inaldmbrica, se emite un plan de mitigacion que
es un conjunto de recomendaciones con el objetivo de aumentar

el nivel de seguridad de la red inaldmbrica de la institucién.

Planificacion de las actividades

En la Tabla 2 se muestra los hitos de compromiso por pruebas, recomendadas por la
metodologia ISSAF®:

Semanal Semana?2 Semana3 Semana4 Semanab

Recoleccion de Informacion | X X X
Escaneo — Auditoria X X X
Analisis y Blsqueda X X X X
Explotacion y Ataque X X X

Tabla 2. Cronograma de actividades
Definir en cualquier dia en la semana un tiempo de 30 minutos para discutir

acerca de las lecciones aprendidas en cuanto a la evaluacion realizada.

% Fuente: ISSAF version 0.2.1, pagina 46.
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Escuela Politécnica Nacional
Facultad de Ingenieria de Sistema
Ingenieria en Informaticos y de Computacion

Aplicacién de Hacking Etico para la determinacion de
amenazas, riesgos y vulnerabilidades de la red
inalambrica de una institucion

Realizado por: | Jéssica Morales Bonilla | Nombre del Plan de

Fecha: 2015/05/02 Documento Compromiso

Compromiso de alcance
El departamento analizado dentro de la organizacion es ventas Yy

administracion.

Datos de contactos:

Auditora: Jéssica Morales Bonilla

Mail: jelita@yahoo.es

Telf.: 0979082610

Nombre de contacto de la institucion: Anénimo
Mail: XXXX@ XXX. XX

Telf.: XXXXXXXX

Firma de responsables:

Firma de la Auditora Firma Administrador(a)

de lared
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ANEXO G: PRESENTACION DE LAS PRUEBAS

El resultado de las pruebas intrusivas y no intrusivas fueron ejecutadas en las 5
sedes pertenecientes a la institucion, a continuacién se describen como fueron

ejecutadas y se presenta una muestra de 3 sedes:

1. Descubrimiento activo de dispositivos y redes

Proceso

Descubrir los dispositivos inalambricos que cumplen el estdndar 802.11.X. Debido a que
inicialmente se va a recolectar informacién de los dispositivos que estan a nuestro

alcance.
Mostrar todas las redes inalambricas presentes utilizando la herramienta Acrylic.
Pre-requisitos

Tener instalado Acrylic.
Ejemplos/Resultados

@ Acrylic Wi-Fi - Not for commercial USQ -

- w | |
S ——
File Windows Tools Help Go.Pro/ @ @ © | conein de red indlimbrica | Conenén de red Intel(R) PRO/Wircless 3545486 = || Stop @) | 1 | Monitor: OFF | GPs |
Menu « | Packet Viewer
((( l)) Fiter - [2) Show Vendor prefic in macs Status:
/f{‘& Number Time Rssi Chan Type SubType Source Address BSSID Destination Address Size Description -
0 £ 9 Managemert  Beacon _FS:DF:58 i FS:DF:58 [ 1 50 SSID: CODE RED E
APs 1 -85 11 Management Beacon TP-LINKT_4B:D9:1C TP-LINKT_4B:DS:1C [Broadcast] 48 55ID: SEBASTIAN
4 82, 11 Management  Beacon HonHaiPr_65:13:B7 HonHaiPr_65:13:B7 [Brozdeast] 204 SSID: Claro_FLORESQ000576469
-, 3 83, 11 Management  Beacon Apple 89:BA:SD 2Zpple 89:BA:3D [Broadeast] 30 5510: PUNTOSS BACKUR DOS
b g 4 86 11 Management  Beacon Ruckusi_33:8B:18 RuckusWi 33:8B:18 [Broadcast] 55 SS5ID: CAFE101
Ben 5 85 | 11 Managemert  Bescon _73:8B:18 :;3:35:13 i 1 56 SSID: ANTISANA
(3 82 . 11 Managsment  Beacon ¥ _F3:8B:18 [ 1 56 5SID: CODE RED
.J‘ h. 7 80 . 9  Management  Beacon BuckusWi_35:DF:58 RuckusWi_35:DF:58 [Broadeast] 55 SSID: CAFE101
| [ e ee |(Brosacests | 1705SID: gamanCorea
9 82 . 6  Management  Bescon BuckusHi_B4:D5:A8 RuckusWi_B4:DS:A8 [Broadeast] 27 5SID: IRIDIUM
GPS 10 B 6  Managsment  Beacon W i F4:D5:R8 [ 1 56 55ID: CODE RED
— n -100 8  Management Beacon = i _33:86:28 [ 1 55 SSID: CAFE101
- 12 -100 8  Management Beacon BuckusWi_B3:86:28 RuckusWi_B3:86:28 [Brozdeast] 27 SSID: IRIDIUM
= 13 -100 6  Management Beacon RBuckusWi_34:D5:A8 RuckusHi_34:D5-A8 [Broadeast] 55 SSID: CAFE101
I to 14 -100 6  Management  Beacon RuckusWi_’ AB RuckusWi_74:D5:A8 [Brosdeast] 56 55ID: ANTISANA
nventory 15 -100 9 Mansgement Bescon ¥ i 85:DF:sa 1 27 SSID: IRIDIUM
16 -100 4 Management Beacon L i 73:D3:E8 [ 1 56 SSID: ANTISANA
m 17 80 . 9  Management  Beacon BuckusWi_75:DF:58 RuckusWi_75:DF:58 [Brozdeast] 50 SSID: AMTISANA 5

Analisis/Conclusién/Observacion

Se encuentra habilitados los beacons frames para acceder a la red inalambrica, lo que
posibilita la obtencién de informacién del software y hardware del dispositivo.
Contramedidas

Revisar el plan de mitigacion

Herramientas

Suite Aircrack 4.10

Acrylic_WiFi_Free_v2.2.5616.35860

Lecturas Adicionales
https://www.owisam.org/es/Descubrimiento_de_dispositivos_ OWISAM-DI
https://www.owisam.org/es/OWISAM-DI-005
https://www.owisam.org/es/OWISAM-DI-003

Observaciones

Esta prueba fue realizada con las siguientes caracteristicas:

Fase de metodologia ISSAF: Recolectar informacién

Sub fase de la metodologia ISSAF: N/A

Modo de ataque: Pasivo




2. Identificacion de funcionalidades soportadas por el dispositivo
Proceso
Obtener informacién del dispositivo tales como: datos del fabricante, driver que
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esta

utilizando, la velocidad de transmisién, tiempo de respuesta, entre otros, con la
herramienta Acrylic.

Pre-requisitos
Tener instalado Acrylic
Ejemplos/Resultados

File Windows Tools  Help Go.Pro. @) @ () (O coneier de rea naimtica | oznetn e red ntelF) PROless 2545086 - || Stop @) 1
Menu « | Packet Viewer

((EB}) Fiter: + [ oo | [Clear | @) [9] Show Vendor prefix in macs Status: [LON.

Number Time Rssi Chan  Type SubType Source Address BSSID Destination Address Size Description
| 49 ]l 5 [Management |Beacon [Broadcast] SSID: GraimanPSF
APs 0 00 [ Beacon Cr. == 1F:C3:83 [ 1 SE

00 01 02 03 04 05 06 07 08 03 0A 0B 0C 0D OE OF

RadioTap

Teee80211 0000 |00 00 1A 00 &F 13 00

0010 |01 02 20 09 20 00 CF
0020 | FF FF FF FF AC F1 DF
0030 |00 00 A9 E3 85 DS 4D
0040 |47 72 61 63 6D 61 6E

D4 63 9B 13 00 00 00 00 - ---G---
00 86 80 00 00 00 EF FF
40 00 AC F1 DF CE 40 00
00 00 00 00 31 D4 00 OA
53 46 01 08 82 84 8B 96

Frame Control: 0x20
- Management
-Duration: 0 microseconds
-Addressl: FF:FF:FF:FF:FF:FF - Broadcast ooso |- oY I B o [ e
Source Address: AC:F1:DF:C8:40:00 - D-Link International

BSSID: AC:F1:DF:C8:40:00 - D-Link International CLLERET g =i B = L B By o0 ey oo it 00 fHg o

E-Bgacon 0090 |00 00 00 00 [DD 1A 00 F2 01 0L 00 00 50 Fz 02
nvento B Fized
| tory =

Tt 00AD |02 00 00 50 Fz 02 00 F2 04 01 00 00 50 F2 02

;:ioit:::;zs:’;?uzu:::::::l:akg 00BO | 30 13 01 00 00 OF AC 02 00 00 OF AC 02 00 OF
m_ Capabilities: 0x0431 00CO | AC 04 01 00 00 OF AC 00 00 DD 18 00 50 F2 02
- : 00D0 |01 01 80 00 03 A4 00 27 A4 00 00 42 43 5E 00
Seripting [ Ipformation Elements 00E0 |62 32 2F 00 DD 8R 00 F2 04 10 4A 00 01 10 10

(] Ssid: GraimanESF
. Flement Id: 0 00F0 |44 00 01 02 10 38 00 03 10 47 00 10 €3 04 12
- Tength: 10 0100 |53 10 13 20 06 12 28 F1 DF €8 40 00 10 21 00
Seid: GraimanPSF 0110 | 0E 44 2D 4C 63 6E 6B 2 53 73 73 76 &5 €D 73 10
0120 |23 00 03 44 49 52 2D 33 30 35 4C 10 24 00 09 44
10
3

00
55
ca
00
50
28
00
- Sequence conrrol: 0x0000 0070 |00 00 00 00 00 00 00 00 00 00 00 aa’m‘
0080 ([00 00 0C 00 00 00 00 00 0O 00 OO0 00 00 00 00 0O
50
50
02
0z
00
50
01
aC

Supported Rates: 0x0801 orao |85 .o B o Y B s
DS Parameter Set: Chammel § = - - bl
0140 | 34 31 33 2D 30 3¢ 1 10 54 00 03 00 06 00 50

E
= 0150 | F2 04 00 01 10 11 00 02 44 49 52 2D 30 35 4C
Extendedsupportedrates
0160 |10 08 00 02 26 33 10 49 00 06 00 37 2A 00 01 20
Hrcapabilities
. 0170 DD 1E 00 90 4C 33 2C 18 1E FF FF 00 00 00 00 00
Htoperation
0180 | 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 0O - - -
‘Vendorspecific &
Ren 0190 | DD 1A 00 80 4C 34 05 00 00 00 00 00 00 00 00 00 Y-
- 01AD |00 00 00 00 00 00 00 00 00 00 00 00 DD 06 OO ED - ------
Options Frame Check Sequence Al m ) T
| 37 /37 AP(s) | GPS Status: Off
Packet Viewer
Fitter: v | Apply | | Clear 0 Show Vendor prefix in macs Status:
| Number | Time Rssi Chan  Type SubType Source Address BSSID Destination Address Size Description o
Packet Tree and | imal view ¥

(=) Management 4001 03 04 05 06 07 08 09 OA OB OC 0D OE OF
Duration: 0 microseconds
Rddressl: FF:FF:FF:FF:FF

00 1A 00 &F 12 00 00 EB AR 15 1D 00 00 00 00
02 &C 09 80 00 DE &3 00 85 80 00 00 00 FF FF sel

:FF Broadcast

err— & - DLink Incermacional FF FF FF BO C5 54 85 €3 18 B0 C5 54 85 €3 13| ¥¥¥
— [0 00 7E 71 B9 c6 4B 01 .-
--Sequence control: 0x0000
72 61 69 6D 61 6E 20
- Beacon
: 6C 6F 20 50 6C 61 TA a4
[ Fimed 18 24 03 D1 01 05 04 00 01 00 00 2A 01 00 32 B
Time Stamp: 0x0000014BC&A3717E - o
30 48 60 6C 2D 1A 2C 18 1F FF FF 00 00 00 00| -OH

Beacon Interval: 0 seconds
[ Capabilities: 0x0431
“wss sews sews ...l = ESS capabilities: Transmitter is an otro
IBSS status: Transmitter belongs to a {1}

00 00 00 00 00 00 Q0 00 00 00 00 00 00 00 00
3D 16 01 00 00 00 00 00 00 00 00 00 00 00 00 o=
Q00 00 00 00 00 00 00 00 DD 1A 00 50 F2 01 01

00 50 F2 02 02 00 00 50 F2 02 00 50 F2 04 01| - -F|
CFP participation capabilities:
S . 00 50 Fz 02 30 183 01 00 00 OF AC 02 02 00 00| --F
CFE participation capabilities:
AC 02 00 OF AC 04 01 00 00 OF AC 02 00 00 DD| -—-
= Erivacy: RE/SIA can support WEE 00 50 F2 02 01 01 80 00 03 A4 00 00 27 R4 00 P
= Short Preamble: Not Allowed . = o
_ ERCC: ot Allowed 42 43 SE 00 62 32 2F 00 DD 1E 00 90 4C 33 2C| -BC|
1F FF EF 00 00 00 00 00 00 00 00 00 00 00 00| - -¥

Channel Agility: Not in use
00 00 00 0O 00 00 00 00 DD 1A 00 90 4C 34 01

Spectzum Management: Not Implemeated

m
oo oCo0 oo DEo Do o oR NP 90 EE S

_ 2929923 | lo 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O .
_ Short S1ot Time: Tn use 00[00]00 00 DD 06 00 EO 4C 02 01 60 DD 18 00| - []
F2 04 10 42 00 01 10 10 44 00 01 02 10 49 00| P& -

Mutomatic Power Save Delivery: Not Implemented
00 37 2A 00 01 20 00 00 00 00 e e

Radio Measurement: Not Implemented
DSS5-OFDM: Not Allowed

= Delayed Block Ack: Not Implemented
Immediate Block Ack: Not Implemented

a.
£ Information Elements

SEDE 3

- 3sid: Graiman Bodega Galc Plaza
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& Acrylic Wi-Fi - Not for commercial use‘ - . l =
—
File Windows Tools Help \Go.Lro| ) € ) @ coneitn ce red nsiémbica | Conexisn de red ntel[F) PROWieless 3545486 Stop @) | 1 | Monitor: OFF | GPS | B
Menu « | Packet Viewer
((( ])) Fiter - [7] ‘Show Vendor prsfixin macs Status:
$ Number Time: Fss  Chan Type SubType  Source Address BSSID Destination Address SizeDesciplion
0 81, 9  Management  Beacon RuckusWi_F5:DF:58 RuckusWi_ F5:DF:58 [Broadcass] 50 5SID: CODE RED
APs 1 -86 1 Management  Beacon TP-LINKT_4B:D3:1C TP-LINKT_4B:D9:1C [Broadcass] 48 55ID: SEBASTIAN
2 82, 1 Management ~ Beacon HonHaiPr_65:13:B7 HonHaiPr_€5:13:B7 [Broadeasc] 204 SSID: Claro_FLORESD000576469
3 83 . 11 Managemert  Beacon Apple_89:BA:9D Apple_89:BA:SD [Broadecast] 30 551D: PUNTOS3 BACKUP DOS
4 86 11 Management Beacon Ruckusii_39:88: [Broadcast] 55 S5ID: CAFE101
5 5.0 T Management Beacon Ruckusii_79:88: i 1 56 S51D: ANTISANA
6 82, 11 Managemert  Beacon RuckusWi_F3:8B: [Bxoadeast] 56 55ID: CODE RED
7 80, 9 Managsment Beacon Ruckusii_35:DF:58 R = 58 [Bzoadcast] 55 SSID: CAFET01
| & |45 6 |Managemeni |Beacon __[AP graimanCorea [AP graimenCorea grimanCorea
9 82 . 6  Management  Beacon RuckusWi_B4:D5:A8 RuckusWi B4:DS:AB [Broadcas:] 27 SSID: IRIDIUM
10 $1. 6 Management Beacon Buckuaii_F4-: [Broadeast] 56 SSID: CODE RED
1 -100 8 Management Beacon RuckusWi_33: [Broadeast] 55 SSID: CAFE101
12 -100 8 Managemert  Beacon RuckusWi_B3: [Brozdeast] 27 SSID: IRIDIUM
12 -100 6  Managemert Beacon Ruckusii_34: [Broadcast] 55 55ID: CAFET01
— 14 -100 6  Management Beacon Ruckusii_74: [Broadcast] 56 S51D: ANTISANA
VETRINY, 15 400 T RuckusWi_BS: f 1 27 SSID: IRIDIUM
x 16 -100 4 Management Beacon Ruckusii_73: [Bzoadeast] 56 SSID: ANTISANA
ozl 17 $0.0 9 Managsment Beacon Ruckusii_75: [Bzoadcast] 50 SSID: ANTISANA i
1 By 5 e m : 242 I Gl o |
Scripling | Pagkel Tree and Hexadecimal view ¥
- Frame o 00 01 02 03 04 05 06 07 08 09 DA 0B OC OD OE OF
RadioTap
& Teces0211 0000 | 00 00 1R 00 &F 12 00 00 57 A9 BE 4C 00 00 00 00
0010 |01 02 85 09 80 00 D3 5B 00 22 20 00 00 00 EE FF
Frame Control: 0x80
B BO 00 00 1C FO 93 BO 00
Duration: 0 microseconds e L
~Addressl: TF:FF:FF:FE:FE:FF - Broadcast = S el 2 b
Source Address: 00:1C:F0:98:B0:00 - D-Link Corporation il |5 B2 = B - e B L2 i ol G OE o G
~BSSID: 00:1C:F0:98:B0:00 - D-Link Corporaticn bl 1 == ™ ol o el - el e
0070 |[30 18 01 00 00 0F AC 02 02 00 0O OF AC 02 00 OF
Sequence control: 0x0000
nnan llac 0z 01 nn naow ac > a1 an o1z nn sn R m

Analisis/Conclusion/Observacion

Por medio de la herramienta se pudo constatar informacién relevante al dispositivo.

Contramedidas

Revisar el plan de mitigacion.

Herramientas

Lecturas Adicionales

https://www.owisam.org/es/OWISAM-FP-002
https://www.owisam.org/es/Fingerprinting_ OWISAM-FP
Esta prueba fue realizada con las siguientes caracteristicas:
Fase de metodologia ISSAF: Escaneo

Sub fase de la metodologia ISSAF: N/A

Modo de ataque: Pasivo
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3. Deteccién de proteccion de acceso basado en MAC

Determinar la existencia de un control de dispositivos inalambricos basados en MAC.
Identificar los clientes relacionados cambiar de MAC con Technitum, luego ingresar a la
red y constatar si es posible acceder a la red.

Tener el sistema operativo Wifislax version 4.10 donde dentro de ella vienen embebidos
varias herramientas destinadas para el andlisis y auditoria de redes inaldmbricas. Uno de
ellos que fueron utilizados, es suite de Aircrack. (Wifislax es un sistema operativo que
puede ser booteable como liveCD) e instalado Technitum ultima versién.

Con la herramienta WifiSlax se procede a ejecutar los siguientes comandos:
1: airodump-ng —¢ CANAL-w Nombre —b MACROUTER mon0O. Con este comando se
puede observar los usuarios conectados, los paquetes que estos envian, para capturar

es0s paquetes en un archivo o fichero, agregar el nombre del archivo.
airodump-ng Bc 6 -w capturaCorea -b 16:0C:12:18:24:32 mon0

Resultado

] root ! airodump-ng : - Konsole
Archivo Editar ‘er Marcadores Preferencias Ayuda
Fal

CH 9 ][ Elapsed: 2 mins ][ 2014-10-06 16:49

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
16:0C:12:18:24:32 -1 0 0 0 -1 -1 <length:
BSSID STATION Rate Lost ames Probe

16:0C:12:18:24:32 61:
(not associated) 9C:D6:43:
(not associated) 00:18:DE:
(not associated) 68:17:29:
(not associated) 9C:4E:36:C7:
(not associated) 68:17:29:
(not associated) 68:17:29:
(not associated) 68:17:29:
(not associated) 9C:4E:36:0(9:
(not associated) 64:E6:82:F3:C0:
(not associated) 68:17:29:
(not associated) 68:17:29:
(not associated) 8C:3A:E3:
(not associated) 64:5A:04:!
(not associated) B8:EE:65:73: ]
(not associated) DO:DF:9A:
associated) 28:CC:

graimanCorea

%]

cooUVooooooooo oo

graimanCorea

graimanCorea
graimanCorea

[y

GENERAL

Do ooooo oo oo
e e el el el el el e N e e

root : ) e
. X8 manual-wifi pdf - O o > es & 4 16:49

Cambiar la MAC con Technitum.
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[51] Technitium MAC Address Changer v6 - by Shreyas Zare = =

File Action Options Help

Metwork Connections I Changed | MALC Address I Link Status I Speed |
Wi-Fi Tes 02-12-DA-BC-47-04 Up, Operational 1045 m...
Conexidn de red Bluetooth Mo 7C-ES-D3-FB-CF-OF Up. Mon Operational 3 mbpz
Ethemet Mo 80-C1-6E-3F-AD-CB Up. Hon Operational 0 bpz
Conexidn de area local® 11 es 02-12-DA-BC-47-54 Up. Mah Operational 0bps

Infarmation I IP Addressl F'resetsl
— Conkection D etails

Connection 'Wi-Fi Onginal MAC Address
Device Adaptador de red 802 11n Broadcom #2 7CE S'D 35E '_F_D'BS ~
Hardware ID PCIEN_14E44DEY_47278GLIBSYS 17agipy  Hon HaiFrecisionind Lo Lid faddess: NO.132

Config ID {F2950252-055E -41 CF-BOFB-FOSRA700OC7s;  Active MAC Address
02-12-DA-BC-47-54 [Changed)

TCP/IPv4: Enabled TCP/IP¥6: Enabled Unknown Yendor
— Change MAC Addre:
| - - - - - Bandom MALC Address I
v Automatically restart netwaork connection to apply changes M
v Mak MAC add istent
ol 12 © e WAL addiess permsten Fiecsived 1.17 ME (1225470 bytes]
vV Use '02' a3 first octet of MAC address why? ~Spesd 11,01 KB/s (11276 bytes)

Sent 212,98 KB (218094 bytes)
-Speed 256 B/s [256 bytes)

Analisis/Conclusion/Observacion

Al cambiar de direccion MAC de un usuario interno de la red se pudo constatar que es
posible acceder a la red de internet pero no a la red interna de la empresa.
Contramedidas

Revisar el plan de mitigacion

Herramientas

LChange Maw | I Restore Onginal |

TECHNITIUM MAC ADDRESS CHANGER V6.
Lecturas Adicionales

https://www.owisam.org/es/Pruebas_sobre_la_autenticaci%C3%B3n_OWISAM-AU
https://www.owisam.org/es/OWISAM-AU-001

Esta prueba fue realizada con las siguientes caracteristicas:
Fase de metodologia ISSAF: Auditoria y Revision

Sub fase de la metodologia ISSAF: Controles de Implementacion
Modo de ataque: Activo
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4. Pruebas sobre WPS

Proceso

Determinar que el dispositivo se encuentra habilitado el protocolo WPS. Este protocolo al
estar habilitado esta opcion es susceptible a ataques de fuerza bruta, viene activado por
defecto.

Con la herramienta Acrylic revisar el parametro WPS y WPS PIN y confirmar la presencia
de este protocolo.

Pre-requisitos

Tener instalado Acrylic.

Ejemplos/Resultados
m o -r PN W W Gl N[ T M U s | nnreuns wwosuns mnun s e ssn s s s W ST | T
Menu  «| Access Points (Showing 32 of 32, Updated 17)
SSID Mac Address Resi Chan 80211 MaxSpeed  WEP WPA WPAZ WPS  Password  WPSPIN  Vendor -
((;{l)) B GrimanPSF BC:F1:DF:CB:40:00 58,4 5 b.gn 1444 Mpps DPSE- (TEIP|CCMP) PSE- (TKIP|CCMP) 1.0 D-Link Intemational
[ PANCHONETPSF  64:Da:14:4C:7D:50 90 1 ban 1444 Mops Open CISCO SYSTEMS. INC
APs O ADMINRSF £4:DA:14:4C:7D:52 49 11 ban 1444 Mops PSE- (TKIP| CCMP) CISCO SYSTEMS. INC
B PNET £4:D8:14:4C:7D:54 48 11 ban 1444 Mops PSE- (TKIP| CCMP) CISCO SYSTEMS. INC £
B max £4:D8:14:4C:7D:55 -9 11 ban 1444 Mbps BSE- [TRIE| CCHE) CISCO SYSTEMS. INC.
' B zoe 00-1E:58:B7:62:99 -9 10 bag 54 Mbps. DPSE-CCMP 1.0 D-Link Corporation
B a2psF 90-F6:52:7R:6B:4C 83, | 1 bagn  300Mbps PSE- (TRIP|CCMP) PSK- (TKIP|CQMP) 1.0 TP-LINK TECHNOLOGIES CO. |
Packets B OV el 00-66-4B-79:C5:50 94 1 ban  270Mbps DSE-CCMP 1.0 Huawei Technologies Ca. Ltd
J‘ h‘ [0 ADMINRSF £4:D:14:1F:C3:83 43, 6  bagn 1444Mbps PSE- (TKIP| CCMP) CISCO SYSTEMS. INC
B GEORGINAVILLACRES BC-76:70:28:13:24 90 | 1157 bgn  270Mbps PSE-CCHP PSE-CCMP 1.0 Shenzhen Huawei Commuricatic
} O pueT 64:D8:14:1F:C3:84 85, 6 bagn 1444 Mops DSK- (TKIP| CCME) CISCO SYSTEMS. INC.
GPS O max £4:D8:14:1F:C3:85 85, 6  ban 1444 Mops BSK- (TKIE|CCME) CISCO SYSTEMS. INC.
B Cesar EB:39:DF:17:F3:F8 74, 11 b.a 54 Mbps DSE-CCMP Askey Computer

File Windows Tools Help Go Pro o @ o @ Conexion de red inalémbrica | Conexddn de red Intel(R) PRO/Wirsless 3945ABG Stop o
Menu  «| Access Poinis (Showing 8 of 8, Updated 6)
35D Mac Address Rssi Chan 80211 MaxSpeed  WEP WPA WPA2 WPS Passwod  WPSPIN
(((.})) . ARMWOS CNT 00:66:4B:9R:6F:F0 93 1+7 bagn 270 Mbps PSE-CCHMP PSE-CCMP 1.0
’iﬁ [0 INTERNETCNT D4:6E:5C:2E:BE:80 3F 11 b.on 270 Mbps DSE-CCHP DSK-CCHP 1.0

B bekinsdg 00:17:3F:82:73:36 93 b.g 54 Mbgs PSE-TRTD
B Graiman Bodega Galo Pl -- psE- (TEIP|COMp) psE-(TEIRIC®)| 1.0 | |
O  seduccion texi 00:20:4D:D5:83:50 -94 1 b.g 54 Mbps BSE-CCME
B Jamnio E8:CD:2D:32:40:38 43 1147 b.gn 270 Mbpz PSE-CCMP PSK-CCMP 1.0
B GRP_MAVESA 24:01:C7:19:03:D1 -100 | 10+6 b.gn 300 Mbps DSK- (TKIE|CCME)
B CLT_MAVESA 24:01:C7:19:03:00 -100. | 10+6 b.a.n 300 Mbps PSK- (TEIP|CCMP)

Fle Windous Tools Help GoPro) Q) Q) Q) ()| coresin e edraintica | orainde et el PO Wrdkss 345865+ [Stop @) 1 | Monitor:OFF | GPS | 3
Menu  «| Access Points (Showing 105 of 105, Updated 20)
Resi Chan 80211 MaxSpeed  WEP WPA WPAZ WPS  Password  WPSPIN  Vendor Fret Seen  LastSeen  Type &
((}l’)) he36EE B, 2 bgn  1hdlbps DSK- (TRTB| CCHE) ESE- (TKIRICCHD) 1.0 D Lnk Hfemaiondl 160056 001011 ago fesuctre _
1'\ Fso0r:se 000 9 bgn 130Mbps DSE- (TEIP| CCMP) DSE- (TEIP|CCHD) Ruckus Wireless 150056 now Infrssructure
APs  [B8:D3:E8 80, 4 [ ban  130Mbps DSE- (TEIP| CCMD) PSE- (TEID|CCHD) Ruckus Wireless 15:00:56 00:0047ago Ifrastructure
713:03:E8 80,0 4  bgn  130Mops DSK- (TKIP|CCME) PSK- (TKIP|CCME) Ruckus Wireless 150056 00:00:11 ago Infrestructure
FS:13:87 80, | 11 b qn 722 Vbps Sharedkey Hon Hai Precision Ind. Co.Ltd. 150036 now Infrastructure
’ F3:03:E8 .7, 4 130 Mps DSK- (TEIP| CCME) PSE- (TEIR|CCHE) Fuckus Wireless 150056 00:00:11 age Infrastructure
-n-- DSE- (TKIPICOHP) PSE-(TEIRICOMD) | | DMk Coporaion
Packets Eo-za-90 3, ban 2167 Mops DSR-TRID DSE~ (TRIP| CCHP) fople 005w stucte
'é k‘ 4:D4:28 M4, H b.an  130Mbps DSE- (TEIP|CCMP) PSE-(TKIP|CCMP) Ruckus Wieless 15:00:59 now Infrastructure
4:08:28 1,0 1 bagn 130Mbps DK~ (TEIP|CCME) Ruckus Wireless 15:00:59 00:00:11 ago Infrastructure
} §:EE:C2 88 1 ban  1444Mops PSK-TKID P3K- (TKIP|CCHE) Hople 150059 now Infrastructure
GPS 50521000 9 bagn 130Mbps DSE- (TEIP| CCMD) PSE- (TEID|CCHD) Ruckus Wireless 150059 now Irfrastructure

Andlisis/Conclusién/Observacion
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En la mayoria de las sedes los APs se encuentran habilitados el protocolo WPS y WPS
PIN.

Contramedidas

Revisar en el plan de mitigacion

Herramientas

Acrylic_WiFi_Free_v2.2.5616.35860

Lecturas Adicionales
https://www.owisam.org/es/OWISAM-AU-002

Observaciones

Esta prueba fue realizada con las siguientes caracteristicas:
Fase de metodologia ISSAF: Auditoria y Revision

Sub fase de la metodologia ISSAF: Controles de Implementacion
Modo de ataque: Pasivo
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5. Interfaces administrativas expuestas a la red

Proceso

Identificar el mecanismo de acceso que tiene la institucion para la administracion del
dispositivo inalambrico.

Para la realizacion de esta tarea se puede utilizar IPScanner comprobar la configuracion

IP del gateway y acceder a través de un navegador.
Pre-requisitos

Tener instalado Ipscanner.

Ejemplos/Resultados

SEDE 1

B Advanced 1P Scanner SR . R —— o 0

File Acions Seftings View Help

s m 2e @@ ® %

172.16.36.1 - 172.16.36.254 -
| Resuits | Favorites |
Status Name B P Manufacturer MAC address
«3 17216361 17216.361 INTERNET INITIATIVE JAPA... 00:E0:4D:D6:0B:80
@ Home Gateway (RomPager/4.07 UPnP/1.0)
= FTP
<3 172.1636.200 17216.36.200 PRIVATE BCETABI4S61E
& index (DVRDVS-Webs)
4@ 1m16363 172163632 B0:C5:54:85:C318 |
&) D-LINK SYSTEMS, INC. | WIRELESS ROUTER (Boa/0.94 14rc21)
3 172.1636.40 17216.3640 Routerboard.com D4:CABD:D6:25:CC
& Router0S router configuration page
e FP
p @ EPOSLIGUA-1053 17216.36.20 Hewlett Packard 10:604B5E:C2:10
@ GZURITA-1053 graiman.com 172163616 Hewlett Packard 10:60:4B:5E:48:F0
> @ JARAMILLO-1053 17216.36.22 Hewlett Packard B4:B5:2F:DEID:CB
» @ LASTUDILLO-1053 17216.3617 Hewlett Packard 10:60:4B:5E:44:8D
p @ LCORAL-2053 17216.36.29 Intel Corporate 9CAE36:C39L:98
a LLINO-1053 17216.3630 Hewlett Packard B4:B5:2F.DT:4BT6
> @ UIOIMPGALOL 17216.36.60 XEROX CORPORATION 00:00:AA:CC:46:3D
» @ UIOIMPGALD2 17216.3661 XEROX CORPORATION 00:00:AA:CL:ALLE
p @ UIOIMPGALOZ 172163662 XEROX CORPORATION 00:00:AA:CL:66:6D

13 alive, 0 dead, 241 unknown
@ D-LINK SYSTEMS, INC | WIRELESS ROUTER : Login - Windows Internet Explorer provided by Industrias Graiman o B [
GIE) - (2 rp/nm2163632/ndecasp ~[4] x| [= ging £~

Archivo Edicién Ver Favoritos Herrami Ayuda

s Favoritos | 45 &) Sitios sugeridos v | Get more Add-ons v | JD Edwards EnterpriseOne... 2| JD Edwards EnterpriseOne

32|+ | 1D Edwards EnterpriseOne | & D-LINK SYSTEMS, INC .. \7 iy [ @ v Piginav Segurided v Herramientas~ @~ =

WIRELESS

€ Intranet local | Modo protegido: desactivado v ®/D5% v

Analisis/Conclusién/Observacion

En todas las sedes se pudo constatar que se encuentra habilitado el acceso para la
administracion del dispositivo inalambrico al estar habilitado es vulnerable a que el
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atacante pueda acceder.

Contramedidas

Revisar el plan de mitigacion.

Herramientas

IPscanner version 3.34.

Lecturas Adicionales
https://www.owisam.org/es/OWISAM-IF-002
http://nmap.org/

http://www.routerpasswords.com/
http://www.thc.org/thc-hydra/

Observaciones

Esta prueba fue realizada con las siguientes caracteristicas:
Fase de metodologia ISSAF: Auditoria y Revision

Sub fase de la metodologia ISSAF: Controles Técnicos
Modo de ataque: Pasivo



https://www.owisam.org/es/OWISAM-IF-002
http://nmap.org/
http://www.routerpasswords.com/
http://www.thc.org/thc-hydra/
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6. Prueba Traceroute

Mapear los saltos de red hasta un host especifico.

La herramienta nmap tiene una pestafia ue permite ver graficamente los resultados
obtenidos.

Comando: nmap -- traceroute [IP destino]

O sino con la consola de Windows

Comando: tracert [IP destinQ]

Tener instalado nmap

SEDE 1

Simbolo del sistema o[ [

icrosoft Windows [Uersion 6.1.76611]
Copyright {(c) 2889 Microsoft Corporation. Reservados todos los derechos.

C:\Users\lsanchez>tracert 8.8.8.8
Traza a 8.8.8.8 sobre caminos de 30 saltos como maximo.
i 1 ms 1 ms 1ms 172.16.29.1
2 1 ms 1 ms 1ims 18.64.82.25
3 3 ms 2 ms 2 ms 18.64.82.2
4 172.16.26.2 informes: Red de destino inaccesibhle.

Traza completa.

SEDE 2

Simbolo del sistema

Microsoft Windows [Uersion 6.1.760811
opyright {(c)> 28089 Microsoft Corporation. Reservados todos los derechos.

IC:\Users\sgalarza>tracert 8.8.8.8

raza a 8.8.8.8 sobre caminos de 38 saltos como maximo.

1 § 4 ms ? ms 4 ms 172.16.26.1
2 172.16.26.2 informes: Red de destino inaccesibhle.

Traza completa.

SEDE 3
Simbole del sistema = ”,EL‘

Microsoft Windows [Uersion 6.1.76011
Copyright (c)> 2809 Microsoft Corporation. Reservados todos los derechos.

IC:\Users\fgalarza>tracert 8.8.8.8

Traza a la,direccién google—public—dns—a.google.com [8.8.8.81]
sobre un maximo de 38 saltos:

i {1 ms 1 ms {1l ms 172.16.37.1
<1 ms 1 ms 1ms 10.64.82.41
1 ms 1 ms 1 ms 10.64.82.2
1 1ms 10.64.82.2
: Red de destino inaccesible.

2
3
4
5

1 ms ns
172.16.26.2 informes

Traza completa.

Al mapear los saltos como usuario interno de la red se pudo constatar la direccion IP del
router a ser analizado en la siguiente prueba.
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Contramedidas

Revisar el plan de mitigacién
Herramientas

Tener isntalado ZeNmap 6.47

Utilizar Consola de Windows .

Lecturas Adicionales

Observaciones

Esta prueba fue realizada con las siguientes caracteristicas:
Fase de metodologia ISSAF: Auditoria y Revision

Sub fase de la metodologia ISSAF: Controles Técnicos
Modo de ataque: Activo
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7. Prueba al APs/Router/Firewall
Proceso

Reconocer qué puertos, servicios y protocolos de enrutamiento se encuentran
abiertos/filtrados. Esta informacion se recolectara con la herramienta nmap. Con los
siguientes comandos:

nmap -sS -sV -p 1-65535 —f —f —Pn -D [lp router/Firewall]

nmap -O -nP [Ip router/Firewall]

nmap —sA —p 1-65535 [Ip router/Firewall]

nmap —n —vv —P0 —p256, 1080 [Ip router/Firewall]

El significado es el siguiente

- sS:indica los servicios que se encuentran habilitados

- sV:indica los versiones de los servicios habilitados

- p: puertos de los servicios que utilizan

- 1 -65535 son los puertos que pueden estar habilitados para la comunicacion

- Pn Permite ejecutar la instruccion sin realizar un ping al host (sin utilizar el
protocolo ICMP)

- O: Muestra el nombre del sistema operativo

- sA: verifica si el Firewall contiene reglas que pueden filtrar el contenido de los
puertos que estan activos.

- fyD: se utiliza para evadir al firewall y permita realizar el escaneo

- PO: deshabilita mensajes ICMP

- vv: permite identificar la arquitectura del firewall

Pre-requisitos
Obtener la direccion IP del router puede ser con la prueba traceroute.
Tener instalado ZeNmap 6.47.

Ejemplos/Resultados




157

[ = Zenmap !_ TE | -

Scan Jools Profile Help

Target | 172162631 -~ erofile - =

Command: | nmap -s5-sV -p 1-65535172.16.26.31

[ Hosts ” Services Nmapﬂmpm|PmﬁfHon41bpdog|HoﬁDﬂﬂhlSﬁnﬂ
05 4 Host " nmap -s5 -sV -p 1-65535172.16.26.31 IZI Deti
B 17216.26.31

Starting Mmap 6.47 ( http://nmap.org ) at 2015-85-25 17:25 Hora
est. Pacifico, Sudamérica

Nmap scan report for 172.16.26.31

Host is up (@.8855s latency).

Not shown: 65531 closed ports

PORT STATE SERVICE VERSION

22/tcp open tcpwrapped

23/tcp open telnet D-Link Access Point telnetd
Bastcp open tcpwrapped

443 tcp open tcpwrapped

MAC Address: @8:1C:F@:98:88:88 (D-Link)

service Info: Device: router

Service detection performed. Please report any incorrect results
at http:/s/nmap.org/submit/s
Nmap done: 1 IP address (1 host up) scanned in 74.43 seconds

m— ‘ ' -

Scan Tools Profile Help
Target: |17216.26.31 |Z| Profile:

Command: | nmap -0 -Pn17216.26.31

[ Hosts ” Services Nrnap Output | Ports / Hostsl Topologyl Host Detailsl Scans|

05 4 Host - nmap -0 -Pn172.16.26 31

L 17216.2631
Starting Mmap 6.47 ( http://nmap.org )} at 2815-85-25 17:31 Hora est. Pacifico, Sudamérica
Nmap scan report for 172.16.26.31

Host is up (©.8848s latency).

Not shown: 996 closed ports

PORT STATE SERVICE

22/tcp open ssh

23/tcp open telnet

88/tcp open http

443 /tcp open https

MAC Address: @8:1C:F@:98:88:88 (D-Link)

Device type: WAP|printer|switch|broadband router

Rupning: Cisco ViWorks 5.X, HP ViWorks, Motorola Vilorks

0OS_CPE: cpe:/fo:cisco:vxworks:5 cpe:/o:hp:vxworks cpe:/o:motorola:wxworks

05_details: Cisco AP348 WAP (VxWorks 5.4), HP Laserlet 368@ printer, HP ProCurve 2658 switch,
Network Distance: 1 hop

05 detection performed. Please report any incorrect results at http://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 9.77 seconds
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nmap -
Scan  Tools Profile Help

Target: |17216.26.31 [=] Profie |

Command: | nmap -0 -Pn 172.16.26.31

@l Services Nmap Output | Ports / Hml Topology | Host Details | Scans
05 4 Host - =117216.26.31
U 172162631 B Host Status

State: up

QOpen ports: 4 D
Filtered ports: 0

Closed ports: 996

Scanned ports: 1000

Up time: Not available m

Last boot: Mot available

=l Addresses
Pvd:  17216.26.31
IPve: Mot available
MAC:  00:1C:F0:98:B0:00

[=! Operating System

Mame: Cisco AP340 WAP (VxWorks 5.4)
Accuracy:
[=] Ports used

Port-Protocol-State: 22 - tcp - open
Port-Protocol-State: 1 - tep - closed
Port-Protocol-State: 43015 - udp - closed

= 05 Classes
Type Vendor OSFamily OS5 Generation Accuracy

WAP Cisco Vilorks 5 ——

Comments

Analisis/Conclusion/Observacion
“Not shown: 65531 closed protocols”, esto quiere decir que se encuentran cerrados 65531
puerto lo que es beneficioso y denota que tienen precaucion en este sentido.

El puerto 23 esta abierto pero indican que la administracién del dispositivo inalambrico es
a través de la web y no utilizan este puerto.

Contramedidas

Revisar el plan de mitigacion

Herramientas

Tener instalado ZeNmap version 6.47.

Lecturas Adicionales

Esta prueba fue realizada con las siguientes caracteristicas:

Metodologia ISSAF version 2.0.1 paginas 220, 222, 226, 235, 238, 447.

Tesis de Andlisis de riesgos y vulnerabilidades de la infraestructura tecnolégica de la
secretaria nacional de gestion de riesgos utilizando metodologias de ethical hacking
Observaciones

Fase de metodologia ISSAF: Auditoria y Revision

Sub fase de la metodologia ISSAF: Controles Técnicos

Modo de ataque: Activo
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8. Analisis del solapamiento de redes en el mismo canal de comunicaciones

Proceso

Analizar si los rangos de frecuencia se encuentran saturados.

La herramienta debe examinar el espectro de 2.4 GHz y 5 GHz para que examine los
canales en los cuales se transmite la red inalambrica asi como el solapamiento entre
ellas.

Con la herramienta Acrylic revisar el parametro Chan.

Pre-requisitos

Tener instalado Acrylic.

Ejemplos/Resultados

1 ——_—- -r e W NG Nl NP | TN e i | e i e e 4 s e s cr | - | e | e
Menu «| Access Points (Showing 32 of 32, Updated 17)
SSID Mac Address Rssi Chan 80211 Max Speed WEP WPA WPA2 WPS  Password WPSPIN  Vendor -
((ﬁll)) B GrimanPSF AC:F1:DF:CB:40:00 58 4/ 5§ b.gn 1444 Mbps PSK- (TKIP|CCMP) PSK-(TKIP|CCME) 1.0 D-Link Intemational
i) [0 PANCHONET PSF 64:D8:14:4C:7D:50 -850 1l b,g.n 1444 Mbps Open CISCO SYSTEMS. INC.
APs 0 ADMINPSF 64-D3-14-4C-7D-53 -89 " b,an 1444 Mbps DSE- (TKIE | CCHP) CISCO SYSTEMS. INC.
W PHET €4:DB:14:4C:7D:54 88 11 ban 1444 Mbps PSE- (TRIP| CCMP) CISCO SYSTEMS. INC. £
B max 64-D8-14-4C-7D-55 -9 " b.g.n 1444 Mbps BSK- (TKIE | CCMP) CISCO SYSTEMS. INC.
' B o= 00:1E:58:B7:62:53 -84 0 bag 54 Mbps BSK-CCMP 1.0 D-Link Corporstion
B qz_PsF 530-F6-52:-TA-6B-4C -83 . 1 b.a.n 300 Mbps PSE- (TKIFP|CCMP) BPSE- (TKIP|CCMP) 1.0 TP-LINK TECHNOLOGIES CO. |
Packels |m  CNT Angel 00-66:4B:F8:C5:50 84 11 bogn  Z70Mbps PER-COHE 10 Huawei Technologies Co. Ltd
d‘ h_ O ADMINPSF 64-DB-14-1F:C3:83 -§3 . [ b.a.n 1444 Mbps PSK- (TKIP|CCMP) CISCO SYSTEMS. INC.
I GEORGINAVILLACRES BC:76:70:E8:13:34 S0 11+7 b.g.n 270 Mbps PSK-CCHP PSE-CCMP 1.0 Shenzhen Huawei Communicatic
} O PHET 64-D8: 5. [3 b.a.n 1444 Mbps PSKE- (TEIP| CCMP) CISCO SYSTEMS. INC.
GPS O imax €4:D8: 85 -85, [ b,a.n 1444 Mbps PSE- (TRIP|CCMP) CISCO SYSTEMS. INC.
B Cesar EB:39:DF:17:F3:F8 -74 , 1 b.g 54 Mbps PSE-CCMP Askey Computer
O magic B 70 4 [ b,a.n 1444 Mbps PSE-CCHMP CISCO SYSTEMS. INC.
O 88
- —

0 b.g 54 Mpps Open

File Windows Tools Help Go.Pro ) € ©) @ coneicn de redinairbica | Conmisn da red IntelR) PROAVieless 3345486~ || Stop ()
Menu «| Access Points (Showing 8 of 8, Updated 6)
551D Mac Address Rssi Chan 80211 Max Speed WEP WPA WPA2 WPS  Passwod  WPSPIN
B ARMIOSCNT 00:66:4B:9R:6F:F0 93 11+7  b.a.n 270 Mbps PSE-CCMP PSE-CCMP 1.0
O INTERMET CNT D4:6E:5C:ZE:BE:80 -B6 ﬂ b. g n Z?OMbps BSE-CCME BSE-CCHE 1.0
B belkin5dg 00:17:3F:82:73:36 93 b, PSE-TEIP
B Greiman Bodega Galo P 2P Graiman Bodega |- -_ PSE- (TKIP|CCMP) pSE-(TEIRICCMP)| 1.0 | |
O seduccion texti 00:E0:4D:D5:83:90 94 b.g 54 Mbps PSE-CCMP
B Jaanilo EB:CD-2D:32:40:28 93 11+? b.g.n 270 Mbps BSE-CCMP BSE-CCMEP 1.0
B GRP_MAVESA 24:01:C7:19:02:D1 -100 10+6 b.a.n 300 Mbps PSE- [TKIP|CCMP)
B CLT_MAVESA 24:01:C7:159:03:D0 -100 10+6 b.a.n 300 Mbps PSE- [TEIP|CCMP)

File  Windows Tocls Help Go.Pro/ @ € € @ coneion de red inslimbrica | Conexicn de red Intel[F) PRO/Wiieless 3345486 || Stop )| 1 | Monitor: OFF | GPS | 3
Menu «| Access Points (Showing 105 of 105, Updated 20)
Rssi Chan 80211 Max Speed WEP WPA WPAZ WPS  Password WPSPIN  Vendor First Seen  Last Seen  Type >
((}{')) D&:B6:EE 78, 2 b.gn 1444 Mpps PSE- (TKIP|CCMP) PSE- (TEIP|CCME) 1.0 D-Link Intemational 15:00:56 00:00:11ago Infrastructure:
& Fs:-DF:58 -100 3 b.a.n 130 Mbps PSE- (TEIP|CCMP) BSE- (TEIR|COMP) Ruckus Wireless 15:00:56 now Infrastructure
B3:-D3:E6 -0, 4 b.g.n 130 Mbps. PSK- (TKIP|CCMP) PSE- (TKIP|CCMP) Ruckus Wireless 15:00:56 00:00:47ago Infrastructure
73:D3:E8 80, 4 b.g.n 130 Mbps. PSK- (TKIP|CCMP) PSK-(TKIP|CCMP) Ruckus Wireless 15:00:56 00:00:11ago Infrastructure
£5:13:B7 -80 . 11 b a.n TZZ hbpsﬁ'haredxey Hon Hai Precision Ind. Co.Ltd 19:00:56 now Infrastructure
F3:D3:E8 77 PBSK- (TKIP|CCME) PSE- (TEIP|CCME) Huckusw‘\reless 15:00:56 00:00:11 ago \nﬁaﬂructure
Packels ks.mp:ap b an 267 Mbps DSK-TKID DSK- (TRIP| CCMD) now \nfray.ru:xure
4 w,  proaEs 34_ 11 b.an 130 Mbps PSK- (TKIP|CCMP) DSE- (TKIP|CCMP) FﬁJdmsWrekas 1501]59 now Infrastructure:
84:D5:28 -81, 1 b.g.n 130 Mbps. DSE- [TEIP|CCHE) Ruckus Wireless 15:00:59 00:00:11ago Infrastructure
} m5:EE:CZ 88 1 b.gn 1444 Mpps PSE-TEIP PSK- [TKIP|CCME) Apple 15:00:59 now Infrastructure
GPS B5:DF:58 -100 3 b.g.n 130 Mbps. PSK- (TKIP|CCMP) PSK-(TKIP|CCMP) Ruckus Wireless 15:00:59 now Infrastructure:
A:D0:80 90 n b.g.n 270 Mbps DSK-CCHD DSE-CCMP 1.0 Huawei Technologies Co. Lid 15:00:59 00:09:13ago Infrastructure
=l 74:D5:28 -0, 1 b.g.n 130 Mbps. PSK- [TEIP|CCMP) BSE- (TEIR|CCME) Ruckus Wireless 15:00:59 00:00:11ago Infrastructure
=7 5z:58:20 89 11s7 b.gn 270 Mbps BSK-COME BSE-COMP 1.0 Huawei Technologies Co. Ltd 150059 row Infrastructure

Analisis/Conclusion/Observacion
Con el andlisis realizado denota que existen varias redes vecinas a la red de la institucién
han se fueron configuradas las redes inalambricas en el mismo canal dentro del area de
un mismo cobertura de la sefial (no en todas las redes), lo puede causar interferencia y
pérdida de datos en la transmision.

Contramedidas
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Revisar el plan de mitigacion
Herramientas

Tener instalado Acrylic WiFi_Free v2.2.5616.35860

Lecturas Adicionales

https://www.owisam.org/es/Cifrado_de las_comunicaciones_ OWISAM-CP
https://www.owisam.org/es/OWISAM-CF-004
https://www.owisam.org/es/OWISAM-CF-003

Esta prueba fue realizada con las siguientes caracteristicas:

Fase de metodologia ISSAF: Analisis de seguridad

Sub fase de la metodologia ISSAF: Controles Técnicos - Pruebas de infraestructura
Modo de ataque: Pasivo
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9. Verificacion el nivel de intensidad de sefial o area de cob

Proceso

Identificar si la cobertura de la red se propaga o no dentro del perimetro de la institucion,
de acuerdo a los niveles de potencia.

El pardmetro es RSS y en la seccion Actions de la herramienta Acrylic.
Pre-requisitos

Tener instalado Acrylic.

Ejemplos/Resultados

I - e - W NG Nl N | S e s | L e e e ¢ St e s | STOC g | | UTTTIT ot | e
Menu « | Access Points (Showing 32 of 32, Updated 17)
SSID Mac Address Rssi Chan 80211 MaxSpesd  WEP WPA WPAZ WPS  Password  WPSPIN  Vendor -
((;EE)) B GrimanPSF AC:F1:DF:CB:40:00 58 4 5  b.g.n 1444 Mbps PSKE- (TKIP|CCHP) ESK- (TKIPICCHE) 1.0 D-Link Intemational
: [0 PANCHONET PSF 50 1 b.g.n 1444 Mpps Cpen CISCO SYSTEMS. INC.
APs [0 ADMINPSF -89 11 b.g.n 1444 Mbps PSK- (TKIP|CCME) CISCO SYSTEMS. INC.
B PNET g 1 b.g.n  144.4 Mbps PSE- (TKIP|CCMP) CISCO SYSTEMS. INC. =
|~ ITENS -90 11 b.g.n 1444 Mbps PSK- (TKIP|CCME) CISCO SYSTEMS. INC.
’ B zge 94 10 b.g 54 Mbps PSE-CCMP 1.0 D-Link Corporation
Il ©2PsF 3. 1 b.g.n 300 Mbps ESE- (TEIF|CCMP) PSK-(TEIP|CCME) 1.0 TP-LINK TECHNOLOGIES CO. |
Packels |pm cnT Angel 54 1 b.a.n 270 Mbps PSE-COME 1.0 Huawei Technologies Co. Ltd
J; W, [0 ADMINPSF 83. 6 b.g.n  144.4 Mbps PSE- (TEIP|CCMP) CISCO SYSTEMS. INC.
[ GEORGINA VILLACRES BC:76 -90 1147 b.g.n 270 Mbps BSE-COMP PSK-CCHE 1.0 Shenzhen Huawsi Communicatic
‘ O PNET 85 6 b.g.n  144.4 Mbps PSE- (TEIP|CCMP) CISCO SYSTEMS. INC.
GPS O max 64:D8:14:1F:C3:685 85, 6  b.g.n 1444 Mbps PSK- (TKIP|CCME) CISCO SYSTEMS. INC.
B Cesar E8:33:DF:17:F3:F8 74 , 1 b.g 54 Mbps PSE-CCMP Askey Computer
O magic B8:62:1F:51:D6:7D 704 6  b.gn 1444 Mbps PSK-CCHE CISCO SYSTEMS. INC.
O Xerox B6:ED:A7:6E:76:E7 -88 10 b.g 54 Mbps Cpen e
— P Y W = e — e ———
Inventory L. o | 5
Actions ¥
Signal Strength 2.4Ghz AcessPoints Channels 5Ghz AcessPoints Channels | Networks Requested (070) | Connectivity ]
s . \
Scripting 10
WS 2
L -
News <0
= 50
OHiSAH £
70
OWISAM
80
Ix l 50
Options ! 12:16:00 12:17:00 12:18:00 12:15:00 12:20:00

File Windows Tools Help Go Pro o@o@

Stop o

Conexién de red inaldmbrica | Conexién de red Intel(R) PRO/ Wireless 3345ABG  ~

« | Access Points (Showing 8 of 8, Updated 6)
SSID Mac Address Rssi Chan 80211 Max Speed WEP WPA WPAZ WPS  Password WPS PIN
B ARMUOSCNT 00:66:4B:5A:6F:F0 593 117  b.a.n 270 Mbps DSK-CCMP DSK-CCMP 1.0
[0 INTERNETCNT D4:6E:5C:2E:BE:80 86 1 b.a.n 270 Mbps DSE-CCMP DSE-CCMP 1.0
B bekin5dg 00:17:3F:82:73:96 93 54 Mbps DSE-TEIP
B Graman Bodegs Glo Pliar Grasman sosess | 50 i e = oo =y e S ]
O  seduccion tedil 00:E0:4D:D5:83:90 -34 54 Mbps BSK-CCMP
B Jaemile E8:CD:2D:32:40:23 93 270 Mbps BSK-CCMP BSK-CCMP 1.0
B GRP_MAVESA 24:01:C7:19:03:D1 -100 300 Mbps BSK- (TKIF | CCME)
I CLT_MAVESA 24:01:C7:19:03:D0 -100 300 Mbps BSK- (TKIF | CCME)
<[ m
Actions 5
[ Sonal Stengh 2 4Ghz AessPoints Channels 5Ghz AcessPoints Channels | Networks Requested (/D) | Connectivity
2402MHz 2412MHz 2422MHz 2432MHz 2442MHz 2452MHz 2462MHz 2472MHz 2484MHz 2434MHz

Nocth America 1 2 3 4 5 3 7 8 9 10 11 12 13 14

EuropelAsia 11 272 5/

802,11 Specs

-58 -58
— y i =\
2407MHz 2417MHz 2427MHz 2437MHz 2447MHz 2457MHz 2467MHz 2478MHz 2483MHz
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Acrylic Wi-Fi - =
File Windows Tools Help Go.Pro) @ & © @ conexon de red inslambrica | Conesisn de red Ints/(R) PR/ Wireless 3345486 v} stop @) | 1 | Monitor:OFF | GPS |
Menu « | Access Points (Showing 105 of 105, Updated 20)
Rssi Chan 80211 Max Speed WEP WPA WPAZ WPS  Password WPS PIN  Vendor First Seen  Last Seen  Type =
((Eg}) DE-B6-EE 78, 2 b.g.n  144.4 Mbps PSE- (TKIP|CCMP) PSK-(TEKIP|CCMP) 1.0 D-Link Intemational 15:00:56 00:00:11age Infrastructure.
F5:DF:56 -100 9 b.a.n 130 Mbps PSE- (TEIP|CCMP) BSE- (TKIPICCME) Ruckus Wireless 15:00:56 now Infrastructure
APs 83:D3:E8 -80 . 4 b.a.n 130 Mbps PSE- (TKIP|CCMP) PSK- (TKIF|CCME) Ruckus Wireless 15:00:56 00:00:47ago Infrastructurs
-p3:E8 80, 4 b.g.n 130 Mbps PSE- (TKIP |CCMP) PSK- (TEIP|CCMP) Ruckus Wireless 15:00:56 00:00:11age Infrastructure.
F5:-13:B7 80 . 11 bgn 72.2 Mbps SharedKey Hon Hai Precision Ind. Co.Ltd. 15:00.56 now Infrastructure
F3:D3:E8 77 131]Mbps PSKE- (TKIP|CCMP) PSK- (TKIF|CCME) HudcusWralss 15:00:56 [IJ[H]‘Hago Infrastructure
Packels [q-ga-sp 33 b o 2167Mbp5 PSE-TKIP DS~ (TKTP | CCMP) 15005 row Infmstrudure
‘)‘ k 54:D4:EB -84 | 11 b.a.n 130 Mbps PSE- (TKIP|CCMP) PSK- (TKIF|CCME) Hudmszdss 15:00:59 now Infrastructure
84:D5:28 -81, 1 b.a.n 130 Mbps PSK- (TKIP|CCME) Ruckus Wireless 15:00:59 00:00:11ago Infrastructurs
a5-EE-C2 B8 1 b.g.n  144.4 Mbps DSK-TKID PSK- (TEIP|CCMP) Apple 15:0059 now Infrastructure
GPS BS-DF-58 -100 9 b.a.n 130 Mbps DSE- (TRIP|CCMP) BSE-(TKIP|CCMP) Ruckus Wirsless 15:00:59 now Infrastructurs
DA:DO:20 -390 1" b.a.n 270 Mbps. PSK-CCMP PSK-CCMP 1.0 Huawei Technologies Co. Ltd 15:00:59 00:09:13ago Infrastructurs
"‘:_'é"' 74-D5-28 80, 1 b.g.n 130 Mbps DSE- (TKIP|CCMP) DSK-(TKIP|CCME) Ruckus Wireless 15:00:59 00:00:11ago Infrastructure
N 22-38:20 89 11+7  b.a.n 270 Mbps. PSE-CCMP DPSK-CCMP 1.0 Huawei Technologies Co. Lid 15:0059 now Infrastructure. _
Inventory ! ‘ o |
B Actions ¥
Signal Strength 2.4Ghz AcessFoints Channels 5Ghz AcessPaints Channels Networks Requested (040) | Connectivity
m— 2402MHz 2412MHz 2422MHz 2432MHz 2442MHz 2452MHz 2462MHz 2472MHz 2484MHz 2494MHz
Seripting | 1 2 3 4 5 [ 7 8 9 0 " 12 13 1
..... EuropelAsia 18415 4/4 11 4/4 11 20720 5/5 8/8 272 35/35
=L 802.11 Specs
News
=
wisam 61 61
OWISAM 1
— o
Ix I ] /
Options 2407MHz 2417MHz 2427MHz 2437MHz 2447MHz 2457MHz 2467MHz 2478MHz 2483MHz
| 105 /105 AP(s) | GPS Status: Off
Analisis/Conclusién/Observacion
Con el andlisis realizado denota que existen varias redes vecinas a la red de la institucion
han se fueron configuradas las redes inaldmbricas en el mismo canal dentro del area de
. N . )
un mismo cobertura de la sefial (no en todas las redes), lo puede causar interferencia y
pérdida de datos en la transmision. Se complementa con la anterior prueba.

Contramedidas
Revisar el plan de mitigacién
Herramientas

Acrylic_WiFi_Free_v2.2.5616.35860
Lecturas Adicionales

https://www.owisam.org/es/Cifrado_de_las_comunicaciones_ OWISAM-CP
https://www.owisam.org/es/OWISAM-CF-004
https://www.owisam.org/es/OWISAM-CF-003

Obsevaciones
Esta prueba fue realizada con las siguientes caracteristicas:

Fase de metodologia ISSAF: Andlisis de seguridad

Sub fase de la metodologia ISSAF: Controles Técnicos - Pruebas de infraestructura
Modo de ataque: Pasivo
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10. Debilidades en el firmware del AP

Proceso

Determinar si los dispositivos inalambricos, AP de cliente y tarjetas de red del cliente son
compatibles con las versiones actuales del firmware, asi los parches de seguridad se
puedan implementar a medida que estén disponibles.

Consultar en las paginas oficiales de los dispositivos para verificar si se ha encontrado
vulnerabilidades.

Pre-requisitos
Ejemplos/Resultados
Sede Equipo Marca ' Modelo SITWEE Actualizado? |

Sede 1 Router D-Link DW-2100AP | V2.40na No
ADSL2+ HOME HG532s V100R001C | Si
GATEWAY 33B016SPO
5 (2011)
Sede 2 Router D-Link Dir-615 11 No
Sede 3 Router D-Link DW-2100AP V2 30na No
Router D L|nk Dir-905L
' Se pudo constatar que no existe actualizacion de firmware del router y APs en la mayoria |
de las sedes.

Contramedidas

Revisar el plan de mitigacién

Herramientas

Lecturas Adicionales

https://www.owisam.org/es/OWISAM-IF-001
http://web.nvd.nist.gov/view/vuln/search
http://www.exploit-db.com/
http://www.cvedetails.com/
http://www.routerpwn.com/

Esta prueba fue realizada con las siguientes caracteristicas:

Fase de metodologia ISSAF: Analisis de seguridad

Sub fase de la metodologia ISSAF: Controles Técnicos - Pruebas de infraestructura
Modo de ataque: Activo
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Proceso
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Determinar el conjunto de buenas précticas, que la institucién destina para la seguridad

de la red inalambrica.

Se realizardn preguntas relacionadas con la seguridad perimetral, politicas de uso de
redes inaldmbricas, politicas de gestién y cambio de claves a las 3 sedes. Cada respuesta

tiene una valoracion de 25%.
Pre-requisitos

- Deben constar en el acta de reunion.

Ejemplos/Resultados
Preguntas
Seguridad Perimetral

Los AP inaldmbricos cuentan con medidas de seguridad como por
ejemplo: cerraduras con llave, cajas de proteccion, camaras o algun
protector.

Cuenta con
‘ si ‘ NoO

La comunicacién inalambrica no se extienda mas alla de los limites
fisicos de la organizacion.

Si la intencién es para restringir el acceso de red inalambrica a
ubicaciones dentro de los edificios y areas externas, verificar que los
AP estan colocados en zonas internas del edificio y no cerca de las
paredes exteriores y ventanas.

Con un plan en marcha para hacer frente con el robo de todos o algun
de dispositivos inalambricos.

La existencia de una politica de seguridad donde trate el uso de la
tecnologia inaldmbrica, incluyendo el uso de 802.11.

Anélisis de la politica de uso/restriccion de uso de redes inalambricas

Todos los usuarios esten capacitados en el uso adecuado y los
peligros de la tecnologia de red inaldmbrica.

Con una evaluacion de riesgos de seguridad para determinar el valor
de los activos de la organizacibn que estan expuestos a la red
inalambrica.

Con auditorias de seguridad anuales esporadicas para monitorear y
rastrear dispositivos.

Andlisis de la politica de gestion y cambio de claves

Con personal autorizado para cambiar las contrasefias de los AP
inaldmbricos.

Todos los AP cuentan con contrasefias administrativas fuertes.

Una regla de contrasefias para los dispositivos inalambricos es que se
cambien con regularidad y almacenen de forma segura.

Que los routers inalambricos, gateways y AP inalambricos no
almacenen la contrasefia de administracion en texto plano por defecto
en Management Information Base (MIB)
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Analisis/Conclusién/Observacion

Resultados

Sedes | Seguridad Politica de uso/restriccion de uso de | Politica de gestion vy
Perimetral redes inaldmbricas cambio de claves
Sl NO Sl NO Sl NO Desconoce

1 25% | 75% | 0% 100% 0% | 75% | 25%

2 25% | 75% | 0% 100% 0% | 75% | 25%

3 50% | 50% | 0% 100% 0% | 75% | 25%

4 25% | 75% | 0% 100% 0% | 75% | 25%

5 50% | 50% | 0% 100% 0% | 75% | 25%

Contramedidas

Revisar el plan de mitigacion

Herramientas

Tomado de las metodologias ISSAF version 2.1, OSSTMM version 2.1 y 3, OSSTMM

version 2.1 orientado a redes inalambricas.

Lecturas Adicionales
https://www.owisam.org/es/Pruebas_sobre_directivas_y normativa_ OWISAM-GD
Observaciones

Esta prueba fue realizada con las siguientes caracteristicas:

Fase de metodologia ISSAF: Auditoria y Revisién

Sub fase de la metodologia ISSAF: Controles de Gestion

Modo de ataque: Pasivo
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12. Analisis del protocolo SNMP en la red inaldmbrica

Proceso

Analizar la versién del protocolo SNMP en los dispositivos inalambricos.

Escanear los puertos del dispositivo inalambrico, revisar los puertos 161 y 162,

estandarizados para el uso de este protocolo.
Pre-requisitos
Ejemplos/Resultados

Con la herramienta WireShark, escaneamos la red, para capturar paquetes con filtrado
por protocolo SNMP.

File Edit Miew Go Capture Analze Swtistics Telephony Tools Intemals Help

oeAms BREXE AesdT S [EEaan @En % B

e

Clear fpply  Sa

8 next

97 get-response 1.3.6.1
SHMP &5 get-next-request 1.3 )
ShMP 95 get-response 1.3.6.1.2.1.1.5.0

210 204.082045 10, 10.101
320 204. 087677 10.10.10.100

Frame 283: 85 bytes on wire (680 bits), 85 bytes captured (680 bits) on interface 0

Ethernet II, src: Elitegro_d4c:fo:fo €00:19:21:4c:f0:F9), DsT: LiteonTe_de:7l:0a (20:68:9d:dc:71:0a)
Internet protocol version 4, src: 10.10.10.101 (10.1€.10.101), Dst: 10.10.10.100 (10.10.10.100)
User Datagram Protocol, src Port: 559433 (59433), Dst Port: snmp (161)

simple Network Management Protocol

0000 20 68 Od do 71 0a 00 18 21 4c fO O 08 00 45 00
0010 00 47 3c 8a 00 00 80 11 00 0O 0a 0a 0a &5 Oa Ga
0020 Oa 64 e8 20 00 al 00 33 20 21 30 20 02 Ol 00 04
0030 06 70 75 62 6C 60 62 al 1c 02 04 7F 90 &1 bb 02
0040 0L 00 02 0L 00 30 Oe 30 Oc 06 08 2h 06 01 02 OL
AR AT A AR AE AA

Una vez escaneadas las tramas, podemos visualizar los campos de Versién, comunidad
entre otros.
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Ele Edit View Go Capture Anchze Statistics Telephony Tools Intemals Help

oedE g BEX2 QAesaTF LAl #E2B % B

Filter: | snmp EExpvemun Clear Apply Save

Mo, Time Source Destination Protocol Length Info
283 187.000124910.10.10.101 10.10.,10.100 SHMP 85 get-next-request 1.3.6.1.2.1.1.1.0
286 187.03665910.10.10.100 10.10.10.101 SHMP 97 get-response 1.3.6.1.2.1.1.2.0
319 204.08294510.10.10.101 10.10.10.100 SNMP 85 get-next-request 1.3.6.1.2.1.1.4.0
3200 204.,087677 10.10.10.100 10.10.10.101 SNMP 95 get-response 1.3.6.1.2.1.1.5.0

Frame z83: 85 hytes on wire (680 bits), 85 bytes captured (680 bits) on interface O

Ethernet 11, src: Elitegro_4c:fo:f9 (o <:f0:f9), Dst: LiteonTe_dc:7l:0a (20:68:9d:dc:7l:0a)
Internet Protocol version 4, Src: 10.10.10.101 (10.10.10.101), Dst: 10.10.10.100 (10.10.10.100)
User Datagram Protocal, Src Port: 59433 (59433), DSt Port: smmp (161)

G simple Network Management Protocol

version: version-1 (0)

[ data: get-next-request (1)
E get-next-request
request-id: 2140168623
error-status: noerror (0)
error-index: 0
= variable-bindings: 1 ftem
£1.3.6.1.2.1.1.1.0: value (Mu11)
object Name: 1.3.6.1.2.1.1.1.0 (i50.3.6.1.2.1.1.1.0)
value (NUTT)

0000 20 68 9d dc 71 0a 00 19 21 4c fO 5 08 00 45 00
0010 00 47 2c 8a 00 00 80 11 00 00 0a 0a 0a 63 0a Oa

9 00 al 00 33 29 21 30 29 02 0L 00 04
06 [ c o al 1c 02 04 7f 90
0040 01 00 02 01 00 30 Oe 30 Oc 06 08 2b 06 01 02 0L
0050 01 01 00 05 00

O | community (snrmp.community), 6 bytes Packets: 683 . Displayed: 4 (0.6%) Profile: Default

Protocolo SNMP con Version 1 (de la sede 2).

Edit View Go Cepture Analyze Statistics Telephory Tooks Intemali Help
X2 aesaF2EEFaaaD aR®x 8

Fikter; | snmp. [*] eprassion... ciear gy sve
Ne, St Destimation Prstocol Length Ifo . B
28 03685510.10.10.100 10.10.16.101 Sap 57 get-response 1.3.
310 204. 082945 10.10.10.101 10.10.10.100 P 85 get-next-request
320 204. 087677 10.10.10.100 10.10.10.101 swp 95 get-response 1.3.
1174 652. 522072 10.10.10.101 10.10.10.100 swap 85 get-next-request
1177 852, 53182710.10.10.100 10.10.10.101 Sap 89 get-response 1.3.5.1,
1179 65B.6209352 10.10.10.101 10.10.10.100 SHP 85 get-request 1.3.6.1.2. r
1180 656. 981746 10.10.10.100 10.10.10.101 SHP 89 get-response 1.3.6.1.2 3
1181 659, 202786 10.10.10.101 10.10.10.100 Swap 85 get-request 1.3.4.1.2.
1182 659, 48772810.10.10.100 10.10.10.101 Sheap 89 get-response 1.3.6.1.2.1.1.6.0
1191 665.13339810.10.10.100 10.10.10.100 ShP 85 get-request 1.3.6.1.2.1.1.6.0
1192 665.63200910.10.10.100 10.10.10.101 shp 89 get-response 1.3.6.1.2.1.1.6.0
1201 669, 0706101010, 10,101 10.10.10.100 swap 85 get-request 1.3.8.1.2.1.1.4.
1202 £69. 073515 10.10.10.100 10.10.10. 101 Sheap 52 get-response 1.3.6.1.2.1.1.4.0

Frame 1202: 62 bytes on wire (736 bits), 02 byres captured (736 bits) on interface 0
Ethernet 11, Sre: Liteonrede:71:0a (20:68:9d:de:71:0a), Dst: Elitegrodc:f0:fo (00:19:21:4c:f0:fe)
Internet Protocol Version 4, Src: 10.10.10.100 (10.10.10.100), Dst: 10.10.10.101 (10.10.10.101)
user patagram PrOTOCO1, SFC POFT: Srmp (161), DST POrT: 48732 (48732)
simple network Management Protocol

version: vz (1)

community: public

data: get-response (2)

= get-rasponse

request-id: 1032061012

noError (0)

error-index: 0
variabla-bindings: 1 item
51.3.6.1.2.1.1.4.0: 5269636172646f

object 1.2.1.1.4.0
&

0000 00 19 21 4c fO 3 20 68 od dc 71 0a 08 00 45 00

0010 00 4e 50 6b OO0 00 80 11 cl 57 Oa Oa 0a &4 0a Oa

0020 Ga 65 00 al <2 44 00 33 1 b9 30 30 02 01 01

0030 06 70 75 62 6c €9 63 a2 23 02 04 3d 34 75 84 02

0040 01 00 02 01 00 30 15 30 13 06 08 2b 06 01 02 01
01 04 00 04 07 PN NNFRCEN

OB Value (Deterding) (nmpvaiue octets), 7 b,

Packets: 1261 - Displayed: 14 (L1%) Prafile: Dafault
—_— _——
) @ 'm LY

F = = @ M8

Protocolo SNMP con Version 2c (de la sede 2).

Si la version es 1 o 2c, se puede explotar esta vulnerabilidad, enviando peticiones a esa
direccion con la herramienta MIB-Browser, la cual nos permite realizar consultas.
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iReasoning MIB Bre

File Edit Operations Tool: Bookmarks Help

Advanced. .. oID: |.1.3 ~ | Operations: | Gek Mext & co

Result Table

MIE Tree
[N O10 wal T 1P:Port
iso.ora.dod.internet. mamt. mib-2 By alue: vpe arl

PEVOBO

Peticiones para SNMP
(75 Reazoning MIB Brc

File Edit Operations Tools Bookmarks Help

- I1 advanced. .. IOID: 1.3 - IOperations ” Qo

SMMP MIBs Result Table z 3

hodress: | IEEENAS T Tal]

MarnefoID | Yalue | Type | IFP:Port

- | isn.org.dod.internet, mgmt. mib-2 I

4

"VE VOHO

Direccion IP destino de la Peticién a realizar

OID: Numero de MIB, se selecciona automaticamente seleccionando en la opcién 4 la
MIB para la consulta.

MIB: Pequefia base de datos de los dispositivos, guarda estadisticas o informacién de uso
o de vital importancia del sistema.

Peticién que se desea realizar al dispositivo destino.

Arbol Mib: Bases o informacion que se puede obtener mediante la peticion.

A continuacion se presenta un ejemplo después de realizar algunas peticiones a la
computadora con direccién IP 10.10.10.100




File Edit Operstions Tools Bookmarks  Help
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Result Table

Address: |10,10.10.100 - Advanced. .. |OID: |.1.3‘6.1.2.1.1.5.D - | Operations: ’Get Mexk

'Go

Mame/0ID

Type

IP:Fort

sysServices.0

Integer

10.10.10.10..,

sysLocation, 0
syshlame. 0 Ricardo-PC

i {?sysLocat\on
. sysServices
| interfaces
. ak
ip

- L icmp

- L kep

- L udp

- L egp

‘ transmission

£ L snmp

k- | hast

sysContact

1.361.21.1.4

RFC1213-MIB

DISPLAYSTRING (SIZE (0..2557)
read-trite

mandatory

CcketShring
OctetSkring

10,10.10.10..,
10,10.10.10..,

.iso,org.dod.internet gt mib-2, system, syshame, 0

Analisis/Conclusién/Observacion

Contramedidas

Revisar en el plan de mitigacion
Herramientas

Wireshark

MIB Browser

Lecturas Adicionales

Observaciones

Esta prueba fue realizada con las siguientes caracteristicas:
Fase de metodologia ISSAF: Explotacion y Ataque

Sub fase de la metodologia ISSAF: N/A

Modo de ataque: Activo

En la sede 3 se pudo confirmar que se encuentran habilitados el protocolo SNMP dentro
de 2 dispositivos con version 1 y 2, esto es una debilidad para que un atacante pueda
realizar denegacion de servicio por medio de inyeccién de codigo malicioso.
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13 Analisis de protocolos de cifrado inseguro (WEP, TKIP,...)

Verificar los protocolos de cifrado maneja los dispositivos, ya que dentro de cada uno de
estos protocolos se manejan algoritmos con propositos especificos.
Con la suite aircrack-ng nos permite atacar la captura de trafico que queremos descifrar.

Tener el sistema operativo Wifislax version 4.10 donde dentro de ella vienen embebidos
varias herramientas destinadas para el andlisis y auditoria de redes inaldmbricas. Uno de
ellos que fueron utilizados, es suite de Aircrack. (Wifislax es un sistema operativo que
puede ser booteable como liveCD).

Los comandos que se van a utilizar son:

1: airmon-ng start wlanO permite crear una interfaz de modo de monitor correspondiente al
dispositivo wlan0. Esta nueva interfaz de modo de monitor ser& nombrado mon0.
Be it : airmon-ng : - Kons:
Archivo Editar Ver Marcadores Preferencias Ayuda
slax airmon-ng start wlan0

Found 2 processes that could cause trouble.
If airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to kill (some of) them!

PID Name
1535 NetworkManager

1893 wpa_supplicant

Interface Chipset Driver

wlan0 Unknown rtl8192cu - [phy0]

(monitor mode enabled on mon2)
mon0 Unknown rtl8192cu - [phy0]
monl Unknown rtl8192cu - [phy0]

2: airodump-ng monO permite encontrar la red inalambrica para este caso de estudio.

airodump-ng mon0

| root : bash : . be |
! i : &8 manual-wifislax.pdf - okt 3 11)}@ >r es % a 16:46




B e
Archivo
A

CH 9 ][ Elapsed: 2 mins ][ 2014-10-06 16:49

root : airodump-ng : - Konsole

Editar Ver Marcadores Preferencias Ayuda

BSSID PWR Beacons #Data, #/s CH MB ENC

16:0C:12:18:24:32 -1 0 0 0 -1 -1

BSSID STATION Rate Lost Frames
16:0C:12:18:24:32 61:
(not associated) C
(not associated)
(not associated)
(not associated)
(not associated)
(not associated)
(not associated)
(not associated)
(not associated)
(not associated)
(not associated)
(not associated)
(not associated)
(not associated)
(not associated)
(not associated)

(%)
ooV

[ R = - - [ e R = = - o e R = = i i ]
[

Pt i it o ot ot i i ot ot o i i ot

root : bash :

df - ol 4 [ ]

L manual-wifis
capturaCorea -b
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CIPHER AUTH ESSID

<length:
Probe
graimanCorea

graimanCorea

graimanCorea
graimanCorea

GENERAL

ol
> es @ a 16:49

16:0C:12:18:24:32 mon0

En la sede 2 se pudo constatar que se encuentra configurado uno de los dos dispositivos
inalambricos como mecanismo de cifrado WEP y en su mayoria con WPA- WPAZ2.

Revisar en el plan de mitigacién

Suite aircrack version 4.10.

https://www.owisam.org/es/OWISAM-CP-004

Esta prueba fue realizada con las siguientes caracteristicas:
Fase de metodologia ISSAF: Andlisis y Busqueda

Sub fase de la metodologia ISSAF: Controles de implementacion
Modo de ataque: Activo
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14. Capturay cracking de claves transmitidas en el proceso de autenticacion

Determinar si es posible realizar una captura y cracking de las contrasefnas para acceder
a la red inaldmbrica.
Se utilizara la suite Aircrack

Tener el sistema operativo Wifislax version 4.10 donde dentro de ella vienen embebidos
varias herramientas destinadas para el andlisis y auditoria de redes inalambricas. Uno de
ellos que fueron utilizados, es suite de Aircrack. (Wifislax es un sistema operativo que
puede ser booteable como liveCD).

Dentro del sistema operativo WifiSlax se utilizara la suite Aircrack y se procede a ejecutar

los siguientes comandos:

1: airodump-ng —¢ CANAL-w Nombre —b MACROUTER mon0O. Con este comando se

puede observar los usuarios conectados, los paquetes que estos envian, para capturar

es0s paquetes en un archivo o fichero, agregar el nombre del archivo.
airodump-ng Bc 6 -w capturaCorea -b 16:0C:12:18:24:32 mon0

resultado

] root ! airodump-ng : - Konsole
Archivo Editar ‘er Marcadores Preferencias Ayuda
Fal

CH 9 ][ Elapsed: 2 mins ][ 2014-10-06 16:49

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
16:0C:12:18:24:32 -1 0 0 0 -1 -1 <length:
BSSID STATION PWR Rate Lost Frames Probe

16:0C:12:18:24:32 61:01:08:02:04: -89
(not associated) 9C:D6:43:88:B89:9] 0
(not associated) 00:18:DE:8B:BC:65 -27
(not associated) 68:17:29:8A: -61
(not associated) 9C:4E:36:C7:1C:: -61
(not associated) 68:17:29:8A:8D: -67
(not associated) 68:17:29:8A:69: -67
(not associated) 68:17:29:8A:8D: -67
(not associated) 9C:4E:36:C9: A0: ] -b7
(not associated) 64:E6:82:F3:C0: -71
(not associated) 68:17:29:8A:91:C -73
(not associated) 68:17:29:8A:90:6C -73
(not associated) 8C:3A:E3:36:81:C -73
(not associated) 64:5A:04:58:: :
(not associated) BB:EE:65:73: 1A: -91
(not associated) DO:DF:9A:
associated) 28:CC:

graimanCorea

%]

cooUVooooooooo oo

graimanCorea

graimanCorea
graimanCorea

[y

GENERAL

Do ooooo oo oo
e e el el el el el e N e e

root : he |

» C | B manual-wifi f-0 > es @ A 16:49
2: aircrack-ng [nombreArchlvo] cap permite obtener la contrasena de la red, se debe
capturar el envio de algun paquete del cliente, suplantarlo y enviar varias peticiones al
router para generar trafico.
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[ ey

v P
| root : bash : | E] root:bash: |

3: Aireplay-ng -3 -b MACROUTER —h MACCLIENTE mon0. Permite generar handshake
manualmente.

A ,
Fic

M [ root:bash: | Bl root : bash : _
L ® Escaneando Objetivos ...

CH 5 ][ Elapsed: 3 mins ][ 2014-10-86 17:23

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
16:0C:12:18:24:32 -1 8 ] 6 -1 -1 <length:
BSSID STATION PWR  Rate Lost Frames Probe

33

1043
24 graimanCorea
24 graimanCorea
12
13
20 graimanCorea
34 graimanCorea
15
7
25 GEMERAL
13

(not associated) :D6:43:88:B9: B
{not associated) :DE:8B:BC:
(not associated) :16:D8:4E:F9: =49
(not associated) :4E:36:C7:1C: -1
(not associated) :17:29:8A:8D: -61
(not associated) :17:29:8A:8D: -61
{not associated) :TA: :CD: -61
(not associated) :4E: :AB: =61
(not associated) :17:29:8A:91: -61
(not associated) :5A:09:4F:4E: -71
(not associated) :5A:04:58:3D: -73
(not associated) :17:29:8A:90: -97
(not associated) :DF:9A:9F:DD: -97
(not associated) :17: :90: -97
(not associated) :4E: :14: -97
(not associated) :DF:9A:9F:DE: -97
(not associated) :DF:9A:9F:EA: -97
(not associated) :F8:AE:96:60: -97
{not associated) :3A:E3:36:81: -73
(not associated) :5A:04:74:CF: -97
(not associated) :17: :91: -97
(not associated) :FA: q:I:H -87
(not associated) :DF:9A:9F:EA: -87
(not associated) :0C:90:33:D3: -97
(not associated) :36:DD:C6:3E: -97
(not associated) :0C:90:74:D5: -97
(not associated) :C9:DO:DF:D1: -87
(not associated) :9A:58:B2:2A: -97

graimanCorea

MOVILES, GENERAL

GENERAL

CAFE10l1

ANTISANA
MAGI WIFI ©6,PUNTO93 B

[clclolclolololollclollcllollollcllollclollcllollcllcollcllcllclcl ool
R R e R
OO0 OO-NoOOOO OO OO OO RD

[SET EEP NS SERY U Sy SR Y

4: aircrack-ng —a 2 —e WLAN_E5 —w dict.txt [nombreArchivo].cap. Permite obtener la
claver WPA/PSK de la red atacada

Se pudo obtener las contrasefias cuando los dispositivos tenian cifrado WEP. En cambio
para el cifrado WPA-WPA2, no se obtuvo el mismo resultado debido a que se utilizaron
diccionarios para crackear la red inalambrica no fueron los adecuados, se demord en
analizar 4 horas y aln asi no mostraba ningun resultado.

Revisar en el plan de mitigacion
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Suite Aircrack 4.10.

Lecturas Adicionales

https://www.owisam.org/es/OWISAM-AU-004

Observaciones

Esta prueba fue realizada con las siguientes caracteristicas:
Fase de metodologia ISSAF: Explotacion y Ataque

Sub fase de la metodologia ISSAF: N/A

Modo de ataque: Activo
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Dete O ade AP 9 O

Engafiar al usuario y forzar su vinculacién y conexion a ellos.

Permite poner el escenario donde un atacante a través de APs falsos ataca a usuarios y
gana acceso a la red interna de la institucion. La deteccidn de APs falsos al ser un ataque
de forma activa realiza el analisis del inventario de los APs y encontrando su ubicacion, al
ser de forma pasiva realiza un analisis de comportamiento.

Tener el sistema operativo Wifislax version 4.10 donde dentro de ella vienen embebidos
varias herramientas destinadas para el andlisis y auditoria de redes inaldmbricas. Uno de
ellos que fueron utilizados, es suite de Aircrack. (Wifislax es un sistema operativo que
puede ser booteable como liveCD).

Tener instalado Wireshark para analizar los paquetes.

Tener instalado Acrylic para analizar las redes inalambricas presentes.

1: mdk3 mon0 b —c 11 —n Prueba
Permite crear el AP falso con SSID llamado prueba

e root : mdk3 : - Konsole
Archivo Editar Ver Marcadores Preferencias Ayuda
A mdk3 mon® b -c 11 -n Prueba

Current MAC: 5D:B7:A0:4A:6F:B7 on Channel 11 with i Prueba
Current MAC: 64:B7:68:E2:B0:BF on Channel 11 with : Prueba

Current MAC: 64:B7:68:E2:B0:BF on Channel 11 with i Prueba
Current MAC: 64:B7:68:E2:B0:BF on Channel 11 with : Prueba
Current MAC: 64:B7:68:E2:B0:BF on Channel 11 with i Prueba
Current MAC: 64:B7:68:E2:B0:BF on Channel 11 with : Prueba
Packets sent: 255 - Speed: 59 packets/sec]]

En la herramienta Wireshark se puede observar que esta creada el AP falso ya que esta
enviado tramas.




Capturing frem meno

[wireshark 1.10.7 (Git Rev Unknewn from unknown)]

file Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
© u 'Y S aeanl BEEE B
Filter: l ] Expression...
No. Time Source Destination Protocel | Length  Infe 2
5935 48. 56040400(64:b7: 68:22:b0:bf Broadcast 802.11 : 79 Beacon frame, SN=0, FN=0, , BI=100, SSID=Prueba
5936 48.66179400(64:b7:68:22:b0:bf Broadcast 802.11 80 Beacon frame, SN=0, FN=O, , BI=1800, SSID=Prueba
5937 48.67740800(64:b7:68:22:b0:bf Broadcast 802.11 : 79 Beacon frame, SN=0, FN=0, , BI=100, SSID=Prueba
5938 48.67873400(64:b7:68:e2:b0:bf Broadcast 802.11 : 80 Beacon frame, SN=0, FN=0, , BI=100, SSID=Prueba
5939’ 48. 59440800( 64:b7: 68:22:b0:bf Broadcast 802.11 : 79 Beacon frame, SN=0, FN=0, , BI=180, SSID=Prueba
5940 48.69578600(64:b7:68:22:b0:bf Broadcast 802.11 : 80 Beacon frame, SN=0, FN=0, , BI=100, SSID=Prueba
5941 48.71135400(64:b7:68:22:b0:bf Broadcast 802.11 79 Beacon frame, SN=0, FN=0, , BI=100, SSID=Prueba
5042 48.71282600(64:b7: 68:22:b0:bf Broadcast 802.11 : 80 Beacon frame, SN=0, FN=O, , BI=100, SSID=Prueba
5943 48.72833600(64:b7:68:22:b0:bf Broadcast 802.11 : 79 Beacon frame, SN=0, FN=0, , BI=108, SSID=Prueba
5944 48.72972900(64:b7:68:22:b0:bf Broadcast 802.11 : 80 Beacon frame, SN=0, FN=0, , BI=100, SSID=Prueba
5945 48.74545500(64:b7:68:e2:b0:bf Broadcast 802.11 : 79 Beacon frame, SN=0, FN=0, , BI=100, SSID=Prueba ()
5946 48.74778500(64:b7:68:22:b0:bf Broadcast 802.11 ° 80 Beacon frame, SN=0, FN=O, , BI=1800, SSID=Prueba
5947 48.76241300(64:b7:68:22:b0:bf Broadcast 802.11 : 79 Beacon frame, SN=0, FN=0, , BI=100, SSID=Prueba :
b Frame 1: 79 bytes on wire (632 bits), 79 bytes captured (632 bits) on interface 0
P Radiotap Header vO, Length 12
P IEEE 802.11 Beacon frame, Flags: ........
b IEEE 802.11 wireless LAN management frame
0000 00 B0 Oc 00 04 80 00 0O 02 OO 18 B0 80 00 00 0O 12
oolo ff ff ff ff ff ff 64 b7 68 €2 b0 bf 64 b7 68 e2
0020 bo bf 00 0O 0D DO 0O DO 0O OO 0O 00 64 00 Ol 00
0030 00 06 50 72 75 65 62 61 01 04 82 84 sb 96 03 01 |5
0040 Cb ©4 06 01 02 00 00 0O 00 05 04 00 Ol 00 00 v
(O 7 mono: <live capture in pro > File: Packets: 5947 - Displayed: 5947 (100,0% Profile: Default

Xa)Besf@ a0

Pero en la herramienta Acrylic se puede ver que no reconoce en AP falso creado.

=g
sPm g

X

File Windows Toals Help Ga.Pro 3 ) ©) O MOOE INor...~ | Conexidn de red insigmbrica | Reatlek RTL87ZIBE Wirsless LAN 802.11n PCHE NIC_ =

ssiD Mac Addiess Ress Chan 0211 laxSpee  WEP wiPA WPA2  WPS Password WPSPR Vendor rsiSeer LasiSeen Type

] 54 Mbgs BSE- (TEIF|CCM BSE-(TRIFICCH TP-LINK TECHNOLOGIES € 00:40:03 now Infrastruct

[ 270 Mbps PSK-CONP  PSE-COMP 1.0 Huawei Technologies Co Lt 00 40.03now  Infrastruch

- 150 hibgs PSR- (TEIFICCH 1.0 TP-LINK TECHNOLOGIES C0D4002new  Infrastiuct

- 11 b.g.n 722 Mbps PSR- (TRIPICOM PSE-{TRIPICCH | NETGEAR 00:40.05 00.00-27 & Infrasiruch

] 270 Mbos FSRCOm  SR-COW Huawei u

- 270 Mbps. FSR-COMF FEE-COMF Huawei T Lt 00:40:57 00-00:f

] 270 Mbos Psk-coe  sK-cou Huawei i Infrastry

- s 7 b 130 Mbps. FSE-COME Ubiquit Networks 00:41:42 000141 ainfrastruch

o 1147 b.g.n 270 Mbps PSE-COMP  PSE-COMP 1.0 T i L10041-

I CUBILLO CNT M b 54Mbps PSE- (TEIFICCM PIE- (TRIFICCH v Comput
iONS: i
Signal Strength | Network Qualty | 2.4Ghz APs Channels | 5Ghz APs Channels | MNetworks Requested | Connectvity |

Esta prueba consiste en captar la conexién del cliente y permitirnos tomar las claves o
informacion que podamos obtener.

Esta prueba no tuvo éxito en la institucién debido a que para la prueba, la autora no
cuenta con el chipset (tarjeta para auditoria de red inalambrica) respectiva para la
ejecucion de la prueba.

Contramedidas

Revisar el plan de mitigacion

Herramientas

Mdk3, Wireshark, Acrylic las Ultimas versiones.
Lecturas Adicionales
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https://www.owisam.org/es/OWISAM-FP-002
https://www.owisam.org/es/OWISAM-CT-001
https://www.owisam.org/es/Fingerprinting_ OWISAM-FP
Esta prueba fue realizada con las siguientes caracteristicas:
Fase de metodologia ISSAF: Explotacién y Ataque

Sub fase de la metodologia ISSAF: N/A

Modo de ataque: Activo
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. - 7z

16. Pruebas de deautenticacion
Proceso
Denegar el servicio a los clientes internos de la institucion.
La deautenticacion hace que los usuarios conectados al AP, pierdan la conexién y da la
posibilidad de que vuelvan a reconectarse.
Se puede hacer uso de una herramienta como aireplay-ng para llevar a cabo este tipo de
ataques mediante el envio de frames generados de forma automética para la denegacion
de servicios.
Tener el sistema operativo Wifislax version 4.10 donde dentro de ella vienen embebidos
varias herramientas destinadas para el andlisis y auditoria de redes inalambricas. Uno de
ellos que fueron utilizados, es suite de Aircrack. (Wifislax es un sistema operativo que
puede ser booteable como liveCD).
Tener instalado Wireshark para analizar los paquetes.
1. Levantamiento de Red Falsa para acceso a oros usuarios, libre, no necesita
autenticacion

= ®
Archivo Editar Ver Marcadores Preferencias Ayuda
A

airbase-ng -N -P -c 11 -e RedFake mon0
05:51:48 Created tap interface at0
05:51:48 Trying to set MTU on at0 to 1500
05:51:48 Trying to set MTU on mon0 to 1800
105:51:48 Access Point with BSSID 9C:D6:43:88:B9:91 started.

root : airbase-ng :

Acceso a Internet

==+ Red no identificada
¥ Sin acceso a Intemet B

Acceso telefonico y VPN ~
fortissl 4‘;
Conexion de red inalambrica -~
Triquinosis !ﬂﬂ 3
RedFake ol

CNTARACELY Nombre: RedFake

Intensidad de la sefial: Excelente
Tipo de seguridad: No seguro
Tipo de radio: 802.11n

SSID: RedFake

KILLER

TVCABLE_SARL

Abrir Centro de redes y recursos compartidos

0:34

5 [ = M g oW
srREEHDC 00
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2. Cambio de Canales de mon0O y de wlanl

= root : bash : - Konsole
Archivo Editar Ver Marcadores Preferencias Ayuda

iwconfig wlanl channel 6
wconfig mon0 channel 6

3. Captura de trafico en Wifislax con wireshark

a3 Capturing from mon0  [Wireshark 1.10.7 (Git Rev Unknown from unknown)]

File Edit Wiew Go Capture Analyze Statistics Telephony Toels Internals Help
e [ ﬁ U

e m & L A4 Y IEE &

Filter: Expression...

No. Time Source Destination Protecol Length  Info
488 21.95313400(D- LinkIn_g88:bo: 91 Broadcast 802.11 76 Beacon frame, SN=1494, FN=0, BI=100, SSID=RedFake
489 21.95455100(D-LinkIn_88:b9:91 Broadcast 802.11 77 Beacon frame, SN=2283, FN=0, BI=100, SSID=RedFake
490 22. 05265500(D- LinkIn_88:b9:91 Broadcast 802.11 76 Beacon frame, SN=1495, FN=0, BI=100, SSID=RedFake
491 22.05417500(D-LinkIn_88:b9:91 Broadcast 802.11 77 Beacon frame, SN=2284, FN=0, SSID=RedFake
492 22. 15622400(D- LinkIn_88:b9:91 Broadcast 802.11 76 Beacon frame, SN=1496, FN=0, Ss1D=RedFake
493 22.15805300(D-LinkIn_g88:bo:91 Broadcast 802.11 77 Beacon frame, SN=2285, FN=0, SSID=RedFake
494 22, 25567200(D-LinkIn_88:b9:91 Broadcast 802.11 76 Beacon frame, SN=1497, FN=0, SS1D=RedFake
495 22, 25748900( D-LinkIn_88:b9:51 Broadcast 802.11 77 Beacon frame, SN=2288, FN=0, SSID=RedFake
496’ 22. 35518700 D-LinkIn_88:b9:91 Broadcast 802.11 76 Beacon frame, SN=1498, FN=0, 55ID=RedFake
497 22.35708100(D- LinkIn_88:b9:91 Broadcast 802.11 77 Beacon frame, SN=2287, FN=0, SSID=RedFake
498 22, 45519700(D-LinkIn_s8:bo:o1 Broadcast 802.11 76 Beacon frame, SN=1499, FN=0, SSID=RedFake
499’ 22. 45672000(D- LinkIn_88:b9:91 Broadcast 802.11 77 Beacon frame, SN=2288, FN=0, Ss1D=RedFake
500, 22. 55470000(D- LinkIn_88:bo:o1 Broadcast 802.11 76 Beacon frame, SN=1500, FN=0, BI=100, SSID=RedFake

P Frame 1: 76 bytes on wire (608 bits), 76 bytes captured (608 bits) on interface 0

b Radiotap Header v0, Length 12

P IEEE 802.11 Beacon frame, Flags: ........

b IEEE 802.11 wireless LAN management frame

0000 00 00 Oc 00 04 80 00 0O 02 00 18 00 B8O 0O 00 GO
o010 ff ff ff ff ff ff 9c d6 43 88 b9 91 9c d6 43 88
0020 b9 91 do 4f c4 20 a5 ob 00 00 00 00 64 00 Ol 04
0030 00 OF 52 65 64 46 61 6b 65 01 04 02 04 Ob 16 03
0040 0l 06 32 08 Oc 12 18 24 30 48 60 Bc

(O # mono: <live capture in progress= Fi Packets: 500 - Displaye Profile: Default

a)DJesf@ a O

El usuario intenta autenticacion y se muestra su direccion IP, para poder desautenticarlo o

falsear MAC, en caso de filtrado por MAC

Fle Edit Wiew Go Capture Analyze Statistics Telephony Tools Internals Help

CRON| Ef0C eesr Y EHE &
Filter: | 1(wlan.ad c:d6:43:88 b9:9 1)&&!(wlan fc.type_subtyy| v | Expression. Clear Guardar
No. Time Source Destination Protocel Length Info 2
1146 34.732034000 Broadcast 802.11 107 Probe Request, SSID=RedFake
1151 34.780602000 Broadcast 802.11 100 Probe Request, St

Broadcast

Broadcast .11 100 Probe Request,
Broadcast 802.11 101 Probe Request,
Broadcast 802.11 107 Probe Request,
Broadcast 802.11 101 Probe Request,
Broadcast 802.11 100 Probe Request,
Broadcast 802.11 101 Probe Request,
Broadcast 802.11 107 Probe Request,

SSID=Broadcast
SsID=RedFake
SSID=RedFake
SSID=RedFake
SSID=Broadcast
SsID=RedFake
SSID=RedFake

1161 34,
1162/34.801585000
1171 34.821920000

1
1

801565000 L

1

1

1172/34.822835000 | 1
L

1

1

1

L

1179 34,894705000
118034.894726000
1191 34.975584000

1193 34.976223000 Broadcast 802.11 101 Probe Request, SSID=RedFake
1197 35.016982000 Broadcast 802,11 100 Probe Request, SSID=Broadcast
1501 25 mies7Innn Srnadancs oo 11 101 Prakha Bnninc +  en—anz cernooadeala v

D Frame 1152: 101 bytes on wire (808 bits), 101 bytes captured (808 bits) on interface o
D Radiotap Header vO, Length 26
< IEEE 802.11 Probe Request, Flags: ...P....C
Type/Subtype: Probe Request (0x04)
b Frame Control Field: 0x4olo
.000 0000 0000 0000 = Duration: O microseconds
Receiver address: Broadcast (ff:ff:ff:ff:ff:ff)
Destination address: Broadcast (ff
Transmitter address: : (18: :24:91:aa)
Source address: 18:cf:Se:24:91:aa (18:cf:5e:24:01:aa)
BSS Id: Broadcast (ff:ff:ff:ff:ff:ff)
Fragment number: ©
Seauence numher: 693 ™

ff)

0000 00 G0 1a 00 2f 48 60 60 70 ab d7 7d 00 60 60 00
0010 10 02 85 09 cO 00 ea G0 GO 00 40 10 00 00 ff ff
o020 ff ff ff ff 18 ¢f Sse 24 01 aa ff ff ff ff ff ff B
0030 50 2b 00 07 52 65 64 46 61 6b 65 01 08 8c 12 98  P+..RedF ake
0040 24 bo 48 60 6c 2d 1a 6c 09 03 ff 00 00 00 00 00  $.H l-.l .ooen... &
O #7 File: "tmppwireshark_pcapng_mono... Packets: 1650 - Displayed: 120 (7.3%) - Dropped: 24 (1 profile: Default
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EC) root : sirbase-ng ! - Kensole
Archivo Editar Ver Marcadores Preferencias Ayuda

airbase-ng -N -P -c 6 -e RedFake mon0
Created tap interface at®
Trying to set HTU on atd to 1500
ccess Point with BSSID 9C:D6:43:88:B9:91 started.
lient 18:CF:5E:24:91:AA associated (unencrypted) to ESSID: "R
Client 18:CF:5E:24:91:AA reassociated (unencrypted) to ESSID:
91:AA reassociated (unencrypted) to ESSID:
lient 18:CF:5E:24:91:AA reassociated (unencrypted) to ESSID:
Client 18:CF:5E:24:91:AA reassociated (unencrypted) to ESSID:
91:AA reassociated (unencrypted) to ESSID:
24:91:AA reassociated (unencrypted) to ESSID:
6 Client 18:CF:5E:24:91:AA reassociated (unencrypted) to ESSID:

91:AA reassociated (unencrypted) to ESSID:

Client 18:CF: 24:91: A reassociated (unencrypted) to ESSID:

Client 18:CF:5E:24:91:AA reassociated (unencrypted) to ESSID:
2 Client 18:CF:5E:24:91:AA reassociated (unencrypted) to ESSID:
Client 18: 91: A reassociated (unencrypted) to ESSID:
lient 18:CF:5E:24:91:AA reassociated (unencrypted) to ESSID:
Client 1 fated (unencrypted) to ESSID:

J “RedF ake I root : airbase-
A06:08:44 Client 1 ng: - Konsole  ated (unencrypted) to ESSID:
o :

L&) =] root : bash -
S ] @) [Eroct rarbeseng - konsale ) Y a)Des @ a 06:14

Los clientes sufrieron denegacion de servicio, al enviar peticiones de un cliente indicando
cierre de sesion al AP, este le desconectd lo que obligd al cliente otra vez acceder a la
nueva red; se aprovechdé capturando el handshake para obtener las claves de
autenticacion de la red.

Revisar en el plan de mitigacién.

Suite de Aircrack.
Wireshark ultima version.

https://www.owisam.org/es/OWISAM-DS-001
http://www.aircrack-ng.org/doku.php?id=deauthentication

Esta prueba fue realizada con las siguientes caracteristicas:
Fase de metodologia ISSAF: Explotacion y Ataque

Sub fase de la metodologia ISSAF: N/A

Modo de ataque: Activo
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ANEXO H: CONTROLES 27002:2013
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ANEXO I: LISTADO DE AMENAZAS

Este catalogo de amenazas es tomado de la norma ISO 27002
La siguiente es una lista de amenazas. Esta no es una lista definitiva. Cada organizacion

puede agregar amenazas por situaciones especificas.

Acceso fisico no autorizado

Acceso no autorizado a la red

Acceso no autorizado al sistema de informacion
Amenaza de bomba

Ataques terroristas

Cddigo malicioso

Contaminacion

Dafios ocasionados durante pruebas de intrusion
Dafos provocado por actividades de terceros
Descarga de un rayo

Destruccion de registros

Deterioro de soportes

Error de usuario

Errores de aplicaciones

Errores de mantenimiento

Escuchas encubiertas

Espionaje industrial

Explosion de bomba

Falla en los vinculos de comunicacion

Fallas en equipos

Falsificacion de registros

Fraude

Fraudes

Fuga o revelacién de informacion

Huelgas

Identidad de usuario camuflada

Incendio

Incumplimiento de leyes

Incumplimiento de relaciones contractuales
Ingenieria social

Instalacion no autorizada de software
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Interceptacién de informacion

Interrupcién del suministro eléctrico
Inundacién

Modificaciéon accidental de datos del sistema de informacién
Modificacién no autorizada de registros

Otros desastres (naturales)

Otros desastres (ocasionados por el hombre)
Pérdida de servicios soporte

Revelacion de contrasefias

Robo

Uso de cédigos no autorizados o no probados
Uso errGneo de herramientas de auditoria
Uso erréneo de sistemas de informacién

Uso no autorizado de materiales patentados
Uso no autorizado de software

Vandalismo
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Escuela Politécnica Nacional
Facultad de Ingenieria de Sistema

Ingenieria en Informaticos y de Computacion

Aplicacién de Hacking Etico para la determinacién

de amenazas, riesgos y vulnerabilidades de la red
inalambrica de una institucién

Realizado

por:

Jéssica
Morales

Bonilla

Nombre del Documento

Plan de

Mitigacion

Amenaza

Vulnerabilidad

Riesgo

Recomendaciones

Normas / Estandar de
Referencia

Incorrect | Acceso a| 20 10,00 | Cambiar los parametros | - ISO/IEC 27002:2013:
a segmentos de | O de configuracion por | 9.1.1 Politica de control
configura | red defecto en los | de accesos
cién a la | restringidos. dispositivos - OWISAM: Cifrado de
red inaldmbricos. las comunicaciones
inalambri Pruebas de
ca infraestructura
2 | Acceso Acceso no | 2,0 6,00 Establecer WPA2 con | -ISO/IEC 27002:2013:
no autorizado a AES-CCMP como | 9.1.1 Politica de control
autorizad | redes método de autenticacion | de accesos, 9.1.2 Control
oalared | inaldmbricas y cifrado, definiendo | de acceso a las redes y
tiempo de renovacién de | servicios asociados
claves prudencial. - OWISAM: Pruebas de
re-inyeccion de de trafico
(replay attack, Mic,..)
3 | Ingenieri | Acceso no | 2,0 6,00 Establecer WPA2 con | - ISO/IEC 27002:2013:
a social autorizado e AES-CCMP como | 9.2.5 Revision de los
interceptacion método de autenticacion | derechos de acceso de
de tréfico. y cifrado, definiendo | los usuarios,
tiempo de renovacion de | - OWISAM: Pruebas de
claves prudencial. re-inyeccion de de tréafico
(replay attack, Mic,..)




Amenaza Vulnerabilidad

Pro
ba
bili Riesgo

Recomendaciones

185

Normas / Estandar de
Referencia

4 | Incorrect | Area de | 2,0 |5 | 10,00 | La potencia de los APs | - ISO/IEC 27002:2013:
a cobertura 0 deben ser controlados y | 9.2.3 Gestion de los
configura | excesiva. limitados al radio de | derechos de acceso con
cion a la cobertura de la | privilegios especiales.
red institucion. - OWISAM: Verificacion
inalambri Revisar los parametros | del nivel de intensidad de
ca Slottime, ACK y CTS | sefial o area de

Timeout para evitar que | cobertura.
enlaces Wi-Fi  sean
accesibles a  mayor
distancia de la esperada.

5 | Espionaje | Ataques a la | 2,0 | 4 | 8,00 “Se recomienda usar | - OWISAM: Pruebas de
disponibilidad WPA2, si es posible. No | denegacion de servicio
del servicio. es recomendable usar

WEP. WPA o WPA2 son
mas seguros. Si prueba
WPA o WPA2 y no
funcionan, se recomienda
que actualice el
adaptador de red a uno
gue sea compatible con
WPA o WPA2."%

6 | Incorrect | Ausencia de | 2,0 [ 5 | 10,00 | Preparar una | ISO/IEC 27002:2013:
a sistemas de calendarizacién de | 11.2.4 Mantenimiento de
configura | monitorizacion actividades donde se |los  equipos, 11.2.4
cion a la encuentren: plan de | Mantenimiento de los
red mantenimiento de | equipos, 11.2.5 Salida de
inalambri equipos, seguridad de | activos fuera de las
ca activos de la red | dependencias de la

inalambrica. empresa, 11.2.6
Seguridad de los equipos
y activos fuera de las
instalaciones,

7 | Incorrect | Ausencia de | 2,0 |5 10,00 Mecanismo alternativo de | - OWISAM: Cifrado de
a validacién de cifrado, puede ser el | las comunicaciones,o

% Fuente: http://windows.microsoft.com/es-419/windows/what-are-wireless-network-security-

methods#1TC=windows-7, Gltimo acceso 22/02/2015
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Pro
ba
- Imp = .
# Amenaza Vulnerabilidad bili Riesgo Recomendaciones

Normas / Estandar de

acto Referencia
da

d

configura | certificados. envio de credenciales a | Verificacion del nivel de
cién a la través de HTTPS, tlneles | intensidad de sefal o
red VPN. Las redes abiertas | area de cobertura.
inalambri generan nuevos vectores
ca de ataque que un usuario

malintencionado  podria

aprovechar.

8 | Incorrect | Autenticacién 2,0 |5 | 10,00 | Se deberian eliminar las | - ISO/IEC 27002:2013:
a contra redes | O redes preferidas de los | 9.2.2 Gestion de los
configura | inalambricas dispositivos,  sobretodo | derechos de acceso
cion a la las que no se van a | asignados a usuarios,
red volver a utilizar (hoteles, | 9.2.3 Gestiébn de los
inalambri cafeterias...) y las que | derechos de acceso con
ca pertenezcan a la entidad | privilegios especiales,

corporativa. 9.24 Gestion de
informacion confidencial
de autenticacion de
usuarios, 9.2.5 Revision
de los derechos de
acceso de los usuarios
- OWISAM:
Descubrimiento de
preferencias de redes
conocidas de clientes

9 | Incorrect | Beacon 20 1|5 10,00 Deshabilitar los beacon
a frames 0 frames, que no se
configura | habilitados publiqgue, de forma que
cion a la los usuarios que Io
red necesiten deban
inalambri introducir este valor de
ca forma manual a la hora

de encontrar la red

inalambrica.®®
1 | Falta de | Configuracion 20 | 4 8,00 Crear una politica de | - ISO/IEC 27002:2013:
1 | politicas incorrecta. 0 recomendaciones 9.1.1 Politica de control

% Fuente: Seguridad en redes inalambricas, http://ocw.upm.es/teoria-de-la-senal-y-comunicaciones-

1/comunicaciones-moviles-digitales/contenidos/Documentos/WP_wifi_PSE.pdf dltimo acceso: [29/05/2015]


http://ocw.upm.es/teoria-de-la-senal-y-comunicaciones-1/comunicaciones-moviles-digitales/contenidos/Documentos/WP_wifi_PSE.pdf
http://ocw.upm.es/teoria-de-la-senal-y-comunicaciones-1/comunicaciones-moviles-digitales/contenidos/Documentos/WP_wifi_PSE.pdf

# Amenaza Vulnerabilidad

acto

Pro
ba
bili
da
d

Riesgo

Recomendaciones

187

Normas / Estandar de
Referencia

de de accesos, “Tecnologia
seguridad inalambrica para proteger
la red Conectada por
cable”
Falta de | Credenciales 20 |4 | 8,00 Implementar un | - OWISAM: Cifrado de
2 | politicas débiles. password robusto para | las comunicaciones
de APs, con caracteres
seguridad especiales y
alfanuméricos con una
longitud minima de diez
caracteres y expiracion
de contrasefia
mensualmente.
Fraude Debilidad de | 2,0 | 4 8,00 El uso de los algoritmos | - OWISAM:
3 seguridad en de cifrado TKIP y WEP | Configuracion de la
la red se encuentra | plataforma
inaldmbrica desaconsejado por la Wi-
Fi Alliance. Utilizar el
protocol de cifrado AES-
CCMP y sustituir los
dispositivos que no lo
soporten.
1 | Pérdida Debilidades en | 2,0 | 5 10,00 Consultar - ISO/IEC 27002:2013:
4 | de elementos de semestralmente las | 6.1.1  Asignacion de
servicios | arquitectura o nuevas actualizaciones | responsabilidades para la
soporte software. de firmware de los | SI, OWISAM-IF Pruebas
dispositivos inalambricos. | de infraestructura
Cadigo Degradacion 20 |4 | 8,00 Crear una | - ISO/IEC 27002:2013:
5 | malicioso | de la calidad calendarizacion de | 9.4.5 Control de acceso
del servicio. tareas: recordatorios de | al codigo fuente de los
actualizacion de antivirus. | programas, 12.2.1
Controles contra el
codigo malicioso
Falta de | Detecciébn de | 2,0 | 4 | 8,00 Configurar los | - OWISAM:
7 | politicas dispositivos dispositivos inalambricos | Fingerprinting,
de emitiendo en en canales de frecuencia | Configuracion de la
seguridad | frecuencias no saturados. plataforma
restringidas.




# Amenaza

Vulnerabilidad

Riesgo

Recomendaciones

188

Normas / Estandar de
Referencia

Falta de | Dispositivos 2,0 6,00 Crear politicas de | - OWISAM: Pruebas de

9 | politicas que no |0 seguridad donde explique | infraestructura

de cumplen el la importancia y el uso de

seguridad | estandar / las redes inalambricas.
propietarios Capacitar al personal

sobre su importancia.

Escuchas | Emision de | 2,0 6,00 Cambiar la encriptaciéon | - OWISAM: Pruebas de

encubiert | sefial de por la mas fuerte | infraestructura, OWISAM-

as clientes no disponible en el producto. | FP Fingerprinting
autorizados Cambiar la version del
firmware del dispositivo.

2 | Espionaje | Identificacion 2,0 6,00 Crear periédicamente | - OWISAM:
de dispositivos recordatorios que creen | Descubrimiento de
mediante este escenario de | dispositivos,
técnicas de hacking ético con el fin | Fingerprinting
descubrimient de encontrar nuevas
0 activo vulnerabilidades.

Espionaje | Interceptacién | 2,0 6,00 Se recomienda que los | Proteccion contra la
de clientes que accedan a | denegacién de servicio y
comunicacione estas redes no tengan | las
s configurada la opcion de | Suplantaciones®

“conexion automatica” | - OWISAM:
aunque la red no se | Descubrimiento de redes
encuentre emitiendo. ocultas

Verificar que el firmware

esta actualizado y no es

posible obtener el

nombre oculto tras

solicitar el nombre.

Intercept | Interceptacion | 2,0 6,00 Se recomiendo utilizer el | OWISAM: Pruebas sobre

acion de | de mecamismo de | la autenticacién, Pruebas

informaci | credenciales autenticacion AES- | de andlisis de

6n de CCMP. En las capas | informacién transmitida a
autenticacion. superiores es | través de redes

recomendable el uso

% Fuente: Seguridad en redes inaldmbricas

http://www.arubanetworks.com/pdf/products/DS_WIP_SP.pdfultimo acceso: [29/05/2015]




Amenaza

Vulnerabilidad

Riesgo

Recomendaciones

soluciones VPN, IPSec o
SSL.

189

Normas / Estandar de
Referencia

Identidad | Intrusos en | 2,0 8,00 Es importante mantener | - OWISAM:
de redes un inventario de todos los | Descubrimiento de
usuario inalambrica dispositivos autorizados, | dispositivos
camuflad o al menos de los puntos
a de acceso, para facilitar
la deteccion de APs
falsos.
Falta de | No cuentan | 2,0 8,00 Crear politicas de | - ISO/IEC 27002:2013:
politicas con politica de seguridad donde explique | 16.1.3 Notificacion de
de configuracion la importancia y el uso de | puntos débiles de la
seguridad | de las redes inalambricas. | seguridad, 8.1.3 Uso
dispositivos. Capacitar al personal | aceptable de los activos,
sobre su importancia. - OWISAM: Andlisis de la
configuracion de
dispositivos
Falta de | No cuentan | 2,0 8,00 Crear una politica que | - ISO/IEC 27002:2013:
politicas con politica de establezca una robustez | 9.1.1 Politica de control
de gestion y minima y una duracion | de accesos, 9.1.2 Control
seguridad | cambio de temporal maxima para | de acceso a las redes y
claves las contrasefias que se | servicios asociados
empleen en la | - OWISAM: Andlisis de la
organizacion. politca de gestion y
Definir un tiempo de vida | cambio de claves
méaximo para las claves
de cifrado, tras el cual se
volverdn a generar unas
nuevas. Esta
funcionalidad deberia
estar activada y con un
valor no superior a
3600s, para evitar
ataques a la red
inalambrica.
Falta de | No cuentan | 2,0 8,00 Se debe disponer de | - ISO/IEC 27002:2013:
politicas con politica de unas politicas claras y | 5.1.1 Politicas para la
de uso/restriccion conocidas por todo el | seguridad de la




# Amenaza

seguridad

Vulnerabilidad

de
redes

uso de

inalambricas

Riesgo

Recomendaciones

personal sobre el uso de
dispositivos con
capacidades

inalambricas.

190

Normas / Estandar de
Referencia

5.1.2
Revision de las politicas

informacion,

para la seguridad de la
informacion, 13.1.1
Controles de red, 13.1.2
Mecanismos de
seguridad asociados a
servicios en red, 13.1.3

Segregacion de redes,

13.2.4  Acuerdos de
confidencialidad y

secreto
Falta de | No cuentan | 2,0 8,00 Se debe disponer de | - ISO/IEC 27002:2013:
politicas con una unas politicas claras y | 8.1.1 Inventario de
de verificacion de conocidas por todo el | activos, 8.1.2 Propiedad
seguridad | inventario de personal sobre el uso de | de los activos, 8.1.3 Uso
dispositivos dispositivos con | aceptable de los activos,
autorizados capacidades 8.1.4 Devolucién de
inalambricas. activos, 8.2.2 Etiquetado
y manipulado de la

informacion,

Falla en | Obtencién de | 2,0 8,00 Asegurar que esté | - ISO/IEC 27002:2013:

los informacion desactivada la | 16.1.1
vinculos sensible. autenticacion por clave | Responsabilidades y
de compartida. procedimientos, 16.1.2
comunica Notificacién de los
cion eventos de seguridad de

la informacién, 16.1.3

Notificacion de puntos
débiles de la seguridad,
16.1.4 Valoracion de
eventos de seguridad de
la informacion y toma de
decisiones, 16.1.5
Respuesta a los
incidentes de seguridad,
16.1.6Aprendizaje de los
incidentes de seguridad

de la informacién,16.1.7




# Amenaza

Vulnerabilidad

Riesgo

Recomendaciones
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Normas / Estandar de
Referencia

politicas

de punto de

un inventario de todos los

Recopilacion de
evidencias.
Deterioro | Obtencién de | 2,0 6,00 Las redes de | - ISO/IEC 27002:2013:
de informacion comunicaciones 5.1.1 Documento de
soportes | sobre el inalambricas deben usar | politica de seguridad de
hardware y nombres que no | la informacién, 5.1.2
software. identifiquen a la | Revision de la politica de
organizacion,  evitando | seguridad de la
usar nombres genéricos | informacion, 8.3.1
de red para evitar | Gestion de soportes
ataques de suplantacion | extraible, 15.2.1
de identidad de puntos | Supervision y revisién de
de acceso. los servicios prestados
por terceros
3 | Deterioro | Permite la |20 6,00 Es deseable disponer de | - ISO/IEC 27002:2013:
de inyeccion  de un sistema de deteccion | 9.4.5 Control de acceso
soportes | codigo de intrusos  (WIDS, | al cédigo fuente de los
malicioso Wireless Intrusion | programas, 12.2.1
Detection System), que | Controles contra el
detecte y notifiqgue la | codigo malicioso, 14.1.1
aparicion de nuevos | Analisis y especificacion
dispositivos o | de los requisitos de
comportamientos seguridad,
anémalos.
Falta de | Robo de | 2,0 8,00 Como primera medida, | - ISO/IEC 27002:2013:
politicas credenciales y se debe hacer hincapié | 9.2.5 Revision de los
de acceso no en usar el sistema de | derechos de acceso de
seguridad | autorizado. cifrado mas robusto del | los usuarios,
que se dispone a nivel de
capa de enlace
(actualmente AES-
CCMP). En las capas
superiores es
recomendable el uso
soluciones VPN, IPSec o
SSL.
Falta de | Suplantacién 2,0 8,00 Es importante mantener | - ISO/IEC 27002:2013:

9.2.2 Gestibn de los
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Pro
ba

Imp
Vulnerabilidad bili
acto

. Normas / Estandar de
# Amenaza Recomendaciones

Referencia

da
d

de acceso y DOS. dispositivos autorizados, | derechos de acceso

seguridad o al menos de los puntos | asignados a  usuario,

de acceso, para facilitar | OWISAM-DS Pruebas de
la deteccion de APs | denegacion de servicio
falsos.

Identidad | Suplantacion 2,0 6,00 Es importante mantener | - ISO/IEC 27002:2013:

de de identidad. un inventario de todos los | 9.2.2 Gestion de los

usuario dispositivos autorizados, | derechos de acceso
camuflad 0 al menos de los puntos | asignados a usuario.,

a de acceso, para facilitar

la deteccion de APs
falsos.

Espionaje | Suplantacion 2,0 6,00 Como primera medida, | - ISO/IEC 27002:2013:
de punto de se debe hacer hincapié | 9.2.2 Gestion de los
acceso y DOS. en usar el sistema de | derechos de acceso

cifrado mas robusto del | asignados a usuario,
que se dispone a nivel de | OWISAM-DS Pruebas de
capa de enlace | denegacion de servicio
(actualmente AES-

CCMP). En las capas

superiores es

recomendable el uso

soluciones VPN, IPSec o

SSL.

Robo Acceso a las | 2,0 8,00 Es importante mantener | - ISO/IEC 27002:2013:
instalaciones un inventario de todos los | 11.1.1  Perimetro  de
donde estan dispositivos autorizados, | seguridad fisica, 11.1.2
los equipos o al menos de los puntos | Controles  fisicos de
inaldmbricos de acceso, para facilitar | entrada, 11.1.3

la deteccibn de APs | Seguridad de oficinas,
falsos. despachos y recurso,
11.1.4 Proteccién contra
las amenazas externas y
ambientales, 11.1.5 EI
trabajo en areas seguras
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ANEXO K: INFORMES PRESENTADOS

Escuela Politécnica Nacional
Facultad de Ingenieria de Sistema
n | Ingenieria en Informaticos y de Computacion |
; 3 Aplicacion de Hacking Etico para la determinacién de
amenazas, riesgos y vulnerabilidades de la red
inalambrica de una institucion

Realizado por: | Jéssica Morales Bonilla | Nombre del ) i
Informe Ejecutivo

Fecha: 2015/05/02 Documento

Resumen ejecutivo

La institucion acogié la propuesta de realizar la evaluacion de la red inalambrica
utilizando metodologias formales de hacking ético, por parte de la estudiante de la
carrera de Ingenieria de Sistemas Informaticos y de Computacion de la Escuela
Politécnica Nacional.

Agradeciendo al administrador de la red ya que dio la apertura a las reuniones
para la recoleccion de informacion, ejecucién de pruebas y proveer informacion

requerida; se mostro dispuesto a pesar de su carga de trabajo diaria.

El presente informe da a conocer el conjunto de observaciones vy
recomendaciones obtenidas luego del analisis de evaluaciéon de la red
inalambrica. Estos resultados son brindadas por la auditora con el objetivo de
poner a consideracién a la Alta Direcciobn para que evalle y considere las
medidas que son necesarias, para aumentar el nivel de seguridad de la red

inalambrica.

Alcance
Describir los problemas y propuestas de solucién a la Seguridad de la red
Inalambrica de la Unidad de Gestion de la Informacion de las 3 sucursales de la

sede de Quito de la institucion.

Objetivo

Determinar amenazas, riesgos y vulnerabilidades en la red inaldmbrica de la
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institucién utilizando metodologias formales de hacking ético con software libre.

Escuela Politécnica Nacional
Facultad de Ingenieria de Sistema
Ingenieria en Informaticos y de Computacion

-

Aplicacion de Hacking Etico para la determinacion de
amenazas, riesgos y vulnerabilidades de la red
inalambrica de una institucion

Realizado por: | Jéssica Morales Bonilla | Nombre del ) )
Informe Ejecutivo

Documento

Fecha: 2015/05/02

Tiempo o periodo realizado
Durante casi dos meses con la colaboracién del administrador de la red se
efectuaron las pruebas en el siguiente orden:

» Recoleccion de Informacién

» Escaneo — Auditoria

» Andlisis y Busqueda

»= Explotacion y Ataque

Resumen de vulnerabilidades

El activo critico estudiado dentro del caso de estudio es JD Edwards
Enterpriseone y los servicios que ofrece a través de la red inalambrica. Se
encontraron 40 vulnerabilidades con riesgos clasificados en criticos, altos,
medios, bajos y minimos, ver Figura , Tabla el porcentaje y numero que
corresponden.

Analisis de vulnerabilidades de la
Red inalambrica

S Criticos ™ Al Medio = EBajo Minimao

s

Figura 1. Resultados del andlisis de riesgos
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Fuente: La auditora

Escuela Politécnica Nacional
Facultad de Ingenieria de Sistema
Ingenieria en Informaticos y de Computaciéon

.

y

{

©

Aplicacion de Hacking Etico para la determinacion de
amenazas, riesgos y vulnerabilidades de la red
inaldmbrica de una institucion

Realizado por: | Jéssica Morales Bonilla | Nombre del . .
Informe Ejecutivo

Fecha: 2015/05/02 Documento

Andlisis de Activo NUumero de vulnerabilidades encontrados

Criticos  Alta Medio  Bajo ‘ Minimo ‘
JD Edwards Enterpriseone 7 15 12 4 2

y los servicios que ofrece a

] o ) 17% 35% 30% 13% 5%
través de la red inalambrica.

Tabla 1. Resultados del andlisis de vulnerabilidades
Fuente: La auditora

Con la Alta direccién y el Administrador de la red se concluy6 dar un tratamiento
de riesgo aquellas vulnerabilidades que en su estimacién esté categorizado el

riesgo en: medio, alto y critico.

Luego de identificadas las vulnerabilidades y determinar si son riesgos que
pueden ser mitigados, se hizo un analisis de impacto y probabilidad de ocurrencia.

Entonces se decidié que van a ser mitigados alrededor de 34 riesgos.

Critico

Mto:\\

Medio fiesge

Baj 0 Linear (Riesgo)

Minimo -

0 5 10 15 20 25 30 35
Andlisis del Riesgo

Figura 2. Estimacion del riesgo
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Fuente: La auditora

Escuela Politécnica Nacional
Facultad de Ingenieria de Sistema
Ingenieria en Informaticos y de Computacion

Aplicacion de Hacking Etico para la determinacion de
amenazas, riesgos y vulnerabilidades de la red
inalambrica de una institucion

Realizado por: | Jéssica Morales Bonilla | Nombre del

Informe Ejecutivo

Fecha: 2015/05/02 Documento

Como se puede observar los riesgos oscilan entre alto y medio eso quiere decir

gue genera un impacto negativo en el negocio actualmente.

Este listado de riesgos forma parte del Plan de Mitigacién y el informe técnico de
los resultados fue presentado al Administrador de la red. Los controles
recomendados que mitigan estos riesgos en la red inalambrica seran descritos en

el Plan de Mitigacion, ver Anexo J.

Resumen del Anélisis de la Factibilidad
Como involucrado directo de la ejecucién de este plan para las sedes de Quito de
la institucion es el administrador de la red, quien se muestra abierto con actitud
positiva al cambio, esta de acuerdo en capacitarse sobre el tema de seguridad
informatica. Dentro de las capacitaciones necesarias son:

= Capacitacion sobre las nuevas tendencias de infraestructura inalambrica.

= Capacitacion sobre metodologias de hacking ético.

o Capacitacion sobre seguridad informatica aplicado redes
inalambricas “ISO/IEC 27033-7 , Inalambrica, para definir los riesgos
especificos, técnicas de disefio y problemas de control de seguridad
orientadas solo a las redes inaldmbricas y de radio.”

o Capacitacion sobre herramientas de evaluacion y monitoreo.

= Capacitacion sobre las normas ISO/IEC 27002:2013 guias de buenas
practicas, Sistema de Gestidon de Seguridad de la Informacion.
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= Capacitacion a los usuarios funcionales de la institucion.

Escuela Politécnica Nacional

Facultad de Ingenieria de Sistema
Ingenieria en Informaticos y de Computacion

Aplicacién de Hacking Etico para la determinacion de
amenazas, riesgos y vulnerabilidades de la red

inalambrica de una instituciéon

Realizado por: | Jéssica Morales Bonilla

Fecha: 2015/05/02

Nombre del

Documento

Informe Ejecutivo

Duracién en laimplementacién del plan propuesto

Tareas

#

Riesgos

Tiempo

Implementar los controles con valoracion | 7 6 semanas hombre

de Riesgo 10.00 equivalente a una

estimacion Critica (ver acépite 2.2.5.2)

Implementar los controles con valoracion | 15 11 semanas hombre

de Riesgo 9.00-7.00 equivalente a una

estimacion Alto (ver acapite 2.2.5.2)

Implementar los controles con valoracion | 12 11 semanas hombre

de Riesgo 6.00-5.00 equivalente a una

estimacion Alto (ver acapite 2.2.5.2)

Redisefar el esquema de la red. N/A 6 semana hombre
TOTAL | 34 semanas hombre

Tabla 2. Andlisis de factibilidad Técnica®

Ejecutar este plan de mitigacion al administrador de la red le tomara 34 semanas

hombre, lo que en sueldo se refiere alrededor de 7650% (cuando actualmente

percibe un sueldo de 8503%).

%7 Elaborado por: La autora en base al andlisis del plan de mitigacion realizado.
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Escuela Politécnica Nacional
Facultad de Ingenieria de Sistema
Ingenieria en Informaticos y de Computacion

Aplicacion de Hacking Etico para la determinacion de
amenazas, riesgos y vulnerabilidades de la red
inalambrica de una institucion

Realizado por: | Jéssica Morales Bonilla | Nombre del ) )
Informe Ejecutivo

Fecha: 2015/05/02 Documento

El presupuesto destinado se muestra en la siguiente tabla:

RECURSO COSTO (c/u)
Capacitacion de la Norma ISO/IEC
27002:2013
Capacitacion de la Norma 27033-7 | 1890%

inalambrica

Capacitacion  sobre  herramientas  de | 519%

evaluacion y monitoreo.

Capacitacion a los wusuario funcionales | 500%
(durante 1 semana hombre)

Costo de implementacion de controles 7650%
TOTAL | 12450%

Tabla 3. Inversion en el plan de mitigacién
Fuente: La auditora

El presupuesto econdmico esperado es 12450$% en el plan propuesto para
aumentar el nivel de seguridad de la red inaldmbrica (dentro de este rubro no esta
considerado la Consultoria externa y ni el costo del equipo del servidor).

La consultoria externa tiene un valor de 13000$ aproximadamente.
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Escuela Politécnica Nacional
Facultad de Ingenieria de Sistema
Ingenieria en Informaticos y de Computacion

Aplicacién de Hacking Etico para la determinacion de
amenazas, riesgos y vulnerabilidades de la red
inaldmbrica de una institucion

Realizado por: | Jéssica Morales Bonilla | Nombre del

Fecha: 2015/05/02

Informe Ejecutivo
Documento

Observaciones:

La identificacion de amenazas, vulnerabilidades y riesgos se realizd por
medio de entrevistas, pruebas controladas que fueron recomendadas por
metodologias formales: ISSAF, OSSTMM, OSSTMM y OWISAM.

La mayoria de vulnerabilidades encontradas no se refiere en si al mal
funcionamiento de equipos tecnoldgicos sino a la incorrecta configuracion
de los dispositivos inalambricos, facilitando una posible entrada de un
atacante a la red inaldmbrica.

Por medio de herramientas de auditoria de red inalambrica, se pudo
constatar informacién relevante a la instituciébn que viaja con métodos de
encriptacion inseguros.

Existieron 65531 puertos cerrados lo que es beneficioso y denota que
tienen precaucion en este sentido.

El personal técnico y administrativo desconoce sobre el correcto
uso/manejo de la red inalambrica, lo que implica una urgente capacitacion
sobre la importancia de la seguridad de la informacion.

El analisis de factibilidad presentado fue el resultado de analisis de
factibilidad técnica y operativa realizado en conjunto con la tutora, el
administrador de red y la auditora.

Las observaciones técnicas a mayor detalle se encuentran en el Informe
Técnico y el Plan de Mitigacion entregado al Administrador de la red

inalambrica.
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Escuela Politécnica Nacional
Facultad de Ingenieria de Sistema
Ingenieria en Informaticos y de Computacion

Aplicaciéon de Hacking Etico para la determinacion de
amenazas, riesgos y vulnerabilidades de la red inaldimbrica
de una institucion

Realizado por: | Jéssica Morales Bonilla | Nombre del ) )
Informe Ejecutivo

Fecha: 2015/05/02 Documento

= EI personal interno de la empresa se mostraron interesados (as) y
abiertos en la actualizacion del conocimiento.
» Las herramientas utilizadas fueron limitadas ya que se utiliz6 software

libre, en el caso de comprar la herramienta tendrian resultados asertivos.

RECOMENDACIONES

= Se recomienda que el administrador de la red conozca las
configuraciones y servicios que deben ser configurados el dispositivo
inalambrico.

» Para la implementacion de esta propuesta considerar si es necesario
contratar a otro nuevo integrante, debido a no saturar la carga laboral al
actual administrador de la red.

= Se recomienda que cualquier crecimiento fisico en la infraestructura de
la red de la institucién sea regulado por el administrador de la red, para
gue se cumplan con normas de seguridad de la informacion.

= Se recomienda examinar periédicamente controles para aumentar el
nivel de seguridad en la red inalambrica.

= Este plan de mitigacion propuesto puede ser ejecutado por el
administrador de la red o sino consultar con una empresa que preste

servicios de Auditoria.
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Escuela Politécnica Nacional
Facultad de Ingenieria de Sistema
Ingenieria en Informaticos y de Computaciéon

u. Aplicacién de Hacking Etico para la determinacion de
amenazas, riesgos y vulnerabilidades de la red
inalambrica de una institucion

Realizado por: | Jéssica Morales Bonilla | Nombre del .
Informe Técnico

Documento

Fecha: 2015/05/02

Resumen ejecutivo

La institucién acogi6 la propuesta de aplicar hacking ético a la red inalambrica
utilizando metodologias formales, por parte de la estudiante de la carrera de
Ingenieria de Sistemas Informéticos y de Computacién de la Escuela Politécnica
Nacional.

Los dias establecidos para la recoleccion de la informacion no fueron suficientes,
ya que se requiri6 mas tiempo de lo esperado debido a que no se tenia

conocimiento sobre las herramientas y la dimensién de trabajo.

Alcance
Describir los problemas y propuestas de solucién a la Seguridad de la red
Inalambrica de la Unidad de Gestién de la Informacion de las 3 sucursales de la

sede de Quito de la institucion.

Parametros E I

Organizacion completa No

Ubicacion especifica (s) Quito

Division (es) Especifica (s) 5 sucursales
Naturaleza de la prueba intrusiva / no intrusiva

Pruebas desde Exteriores, Interior ala | Ambos

instituciéon y o Ambos
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Direccionamiento IP o rangos a evaluar | N/A

Tabla 4. Alcance definido
Fuente: La autora

Escuela Politécnica Nacional
Facultad de Ingenieria de Sistema
Ingenieria en Informaticos y de Computacion

Aplicacién de Hacking Etico para la determinacién de %‘%
amenazas, riesgos y vulnerabilidades de la red
inalambrica de una instituciéon

Realizado por: | Jéssica Morales Bonilla | Nombre del

Informe Técnico

Fecha: 2015/02/02 Documento
Parametros Respuesta
Acceso remoto No aplica
ESSID La red inaldambrica perteneciente

a la institucion en c/u de las

sedes
BSSID Si
Ataques de Denegacién de servicio Si
Horario Horario de Oficina
Tipo de anélisis de las pruebas Caja gris

Tabla 5. Alcance definido
Fuente: La autora

Objetivo
Determinar amenazas, riesgos y vulnerabilidades en la red inalambrica de la

institucién utilizando metodologias formales de hacking ético con software libre.

Tiempo o periodo realizado
Las pruebas fueron realizadas de acuerdo al siguiente cronograma:

Sema Seman Seman Seman Seman Seman

nal az as3 asd ab ab

Recoleccion de | X X X
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Informacion

Escaneo — Auditoria X X X

Escuela Politécnica Nacional
Facultad de Ingenieria de Sistema
Ingenieria en Informaticos y de Computacion

Aplicacion de Hacking Etico para la determinacion de
amenazas, riesgos y vulnerabilidades de la red
inaldmbrica de una institucion

Realizado por: | Jéssica Morales Bonilla | Nombre del .
Informe Técnico

Fecha: 2015/05/02 Documento

Seman | Seman | Seman | Seman Seman Seman

Analisis y Busqueda X X X
Explotacion

P Y X X X X
Ataque

Tabla 6. Periodo de las pruebas realizadas
Fuente: La autora

Resumen de vulnerabilidades

El activo critico estudiado dentro del caso de estudio es JD Edwards
Enterpriseone y los servicios que ofrece a través de la red inalambrica. Se
encontraron 40 vulnerabilidades con riesgos clasificados en criticos, altos,
medios, bajos y minimos. Por medio de la ejecucion de entrevistas, a detalle

pueden revisar Anexo A, Anexo B, Anexo C y pruebas controladas ver Anexo G.

El plan de mitigacién propuesto se encuentra en el Anexo |.
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CONCLUSIONES

La mayoria de vulnerabilidades encontradas no se refiere al
funcionamiento de equipos tecnoldgicos sino a la incorrecta configuracion
de los dispositivos inalambricos, facilitando una posible entrada a un
atacante.

Se pudo obtener las contrasefias cuando los dispositivos tenian cifrado
WEP. En cambio para el cifrado WPA-WPA2, no se obtuvo el mismo
resultado debido a que se utilizaron diccionarios para crackear la red
inalambrica no fueron los adecuados, se demoré en analizar 4 horas y
aun asi no mostraba ningun resultado.

Esta prueba de Deteccion de APs falsos no tuvo éxito en la institucion
debido a que para la prueba, la autora no cuenta con el chipset (tarjeta
para auditoria de red inalambrica) respectiva para la ejecucion de la
prueba.

Los clientes sufrieron denegacion de servicio, al enviar peticiones de un
cliente indicando cierre de sesion al AP, este le desconect6 lo que obligd
al cliente otra vez acceder a la nueva red; se aprovecho capturando el
handshake para obtener las claves de autenticacion de la red.

Con el andlisis realizado denota que comparten varias redes inalambricas

vecinas en el mismo canal dentro de un mismo radio de cobertura de la
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sefal (no en todas las redes), lo puede causar interferencia y pérdida de

datos en la transmision. Se complementa con la anterior prueba.

Escuela Politécnica Nacional
Facultad de Ingenieria de Sistema
Ingenieria en Informaticos y de Computacion

Aplicacién de Hacking Etico para la determinacion de
amenazas, riesgos y vulnerabilidades de la red
inaldmbrica de una institucion

Realizado por: | Jéssica Morales Bonilla | Nombre del .
Informe Técnico

Fecha: 2015/05/02 Documento

» Se pudo constatar que en la mayoria de las sedes no existe una
calendarizaciéon de actividades para la actualizacion de firmware del router
y APs,.

=  “Not shown: 65531 closed protocols”, esto quiere decir que se encuentran
cerrados 65531 puerto lo que es beneficioso y denota que tienen
precaucion en .

= La administracion del dispositivo inaldmbrico es a través de la web y no
utilizan este puerto el puerto 23 para la administracion del mismo.

= Se encuentra habilitados los beacons frames para acceder a la red
inaldmbrica, lo que posibilita la obtencién de informacién del software y

hardware del dispositivo.

RECOMENDACIONES

= Deshabilitar el soporte de WPS PIN y verificar que dicha funcionalidad no
se encuentra activa.

= Cambiar las contrasefias por defecto para su acceso por otras mas
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robustas y que este cambio sea periodico.
» La forma de evitar que las credenciales de acceso a la organizacion se
vean expuestas es verificar que estas no estan siendo almacenadas en

los equipos y dispositivos de los usuarios.
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* Implementar el uso de mecanismos de autenticacion robustos, como
WPA2-CCMP, no utilizar credenciales genéricas o predecibles y habilitar
la renovacion automatica de claves.

= Consulte en el sitio web oficial del fabricante del equipo y busque las
actualizaciones del firmware del AP con los ultimos parches de seguridad
y mantener un log para de eventos.

= La potencia con la que los APs difunden la red debe estar controlada y
limitada, evitando que el perimetro de cobertura exceda mas de los limites
de la organizacién o de los equipos.

* No deberia estar accesible la administracién del dispositivo inalambrico a
través de la web debido a que personal no autorizado podria llegar a
modificar la configuracion del dispositivo.

= Se debe monitorizar el trafico periédicamente y esporadicamente que se
produzca en la red, asi como establecer un sistema de alarmas o
calendarizacién de actividades que permitan notificar estas tareas al
personal responsable.

= Se recomienda revisar el log o auditoria de eventos del AP para detectar

qué usuarios tratan de ingresar a otras cuentas o intento de explotar una

vulnerabilidad o pueden ser victimas de denegacion de servicios.
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