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INTRODUCCION

Debido al creciente avance tecnolégico de los ultimos afios, y a la cantidad de
amenazas que asechan a las organizaciones en temas referentes al robo de
informacion, surge la propuesta de los autores del presente proyecto; realizar una
Planificacion de un Sistema de Gestion de la Seguridad de la Informacion para
salvaguardar los activos del Distrito Zonal N° 6 “Eloy Alfaro”, teniendo claro que nos
referimos a activos como todo aquello que tenga valor, no Unicamente monetario,
para la organizacion.

Para el desarrollo del presente proyecto, se ha implementado la norma enfocada a la
seguridad de la informacion adaptada al Ecuador, NTE INEN ISO/IEC 27001:2011; la
misma que permite definir los Requisitos necesarios para poder desarrollar un
Sistema de Gestion de la Seguridad de la Informacion, adaptable a cualquier tipo de
empresas sin importar su tamafio, y la misma que ayudara a garantizar la seguridad
de los activos.

Es necesario emplear una metodologia de analisis de riesgos que permita identificar
los pasos que se deben seguir, para realizar un adecuando Analisis de los riegos que
se hayan identificado luego de un correcto proceso de identificacion de activos; una
adecuada identificacién de amenazas que podrian afectar los activos, y una correcta
identificacion de las vulnerabilidades, que permitan realizar una muy acertada
descripcion de la situacion actual de la organizacion.

Es por esto que el presente proyecto, pretende brindar un apoyo en el proceso de
identificar, evaluar y tratar los riegos que puedan afectar la integridad, disponibilidad
y confidencialidad de los activos que conforman la organizacion, mediante la
implementacion de controles propuestos por la misma norma implementada para
realizar la descripcion de la situacion actual de la organizacion.

Finalmente se entrega una Planificacion de un Sistema de Gestion de la Seguridad
de la Informacion, susceptible a ser revisado, modificado y mejorado por parte de los

responsables de la implementacion.



RESUMEN

El presente proyecto de titulacion se encuentra estructurado por cuatro capitulos, los
cuales abarcan los siguientes puntos:

El Capitulo 1 cuenta con la identificacién de la Organizacion, la cual abarca aspectos
fundamentales como el detalle de la Mision, Vision y la estructura Organizacional, asi
como las funciones del Departamento de Tecnologias de la Informacion y
Comunicacion; también se identifican los activos que forman parte de la
Organizacion y se describe la situacion Actual de la misma.

En el Capitulo 2 a partir de los datos identificados en el capitulo anterior se procede a
realizar el Andlisis de Riegos para la organizacion, el cual inicia con la seleccion de
una metodologia para dicho Andlisis, este proceso abarca diferentes etapas como
son: Identificacion de Vulnerabilidades, Identificacion del Amenazas, Identificacion de
Salvaguardas, para luego proceder con la Valoracion y Determinacion de las escalas
para la probabilidad y el impacto. Una vez identificado el Riesgo, se procede a
realizar el Plan de Tratamiento de Riegos, el cual abarca y agrupa los controles
propuestos por la ISO 27001:2011 (Anexo A), que van ser aplicados en la
organizaciéon para luego crear politicas que nos ayuden a mitigar el impacto de los
riesgos identificados.

Para finalizar, se entrega un estudio de la factibilidad de la Aplicacion del Plan del
SGSI, en donde se describen diferentes aspectos que influyen en la implementacion
del SGSI, tales como requisitos técnicos, operativos y econémicos.

Capitulo 3, en esta seccion se desarrolla la Evaluaciéon del Plan, mediante la
implementacion de una de las politicas propuestas por los autores del proyecto, para
luego realizar la debida validacion, la misma que permitira verificar los cambios
operacionales dentro de la Organizacion y ayudar a cumplir con los objetivos
establecidos.

Capitulo 4 en esta seccibn se presenta una serie de Conclusiones vy
Recomendaciones, que la Organizacion debe tener en cuenta al momento de la
implementacion del SGSI para verificar que los objetivos planteados al momento de

iniciar el proyecto se hayan alcanzado.



CAPITULO 1: IDENTIFICACION DE LA ORGANIZACION

1.1 DESCRIPCION DE LA ORGANIZACION

El Ministerio de Educacién (MINEDUC) garantiza y asegura el cumplimiento del
derecho a la educacion; es decir, busca influir de manera directa sobre el acceso
universal y con equidad a una educacion de calidad y calidez, lo que implica ejecutar
procesos de desconcentracion desde la Planta Central hacia las zonas, distritos y
circuitos, para fortalecer los servicios educativos y aproximarlos hacia la ciudadania,
atendiendo las realidades locales y culturales. En este contexto, las Coordinaciones
Zonales, como parte del MINEDUC, tiene la mision de administrar el sistema
educativo, disefiar las estrategias y mecanismos necesarios para asegurar la calidad
de los servicios educativos, asi también proyectos y programas educativos zonales,
aprobados por la Autoridad Educativa Nacional y coordina a los niveles

desconcentrados de su territorio. [1]

La implementacién del Nuevo Modelo de Gestion Educativa estd en desarrollo
progresivo en todo el territorio ecuatoriano, incluye 9 Zonas Educativas, 140 distritos

educativos y todas las areas, secciones y direcciones del Ministerio de Educacion. [2]

1.1.1 ZONAS EDUCATIVAS:

Son las encargadas de gestionar las estrategias y mecanismos necesarios para
asegurar la calidad de los servicios educativos del distrito, en todos sus niveles y
modalidades, gestionar proyectos y programas educativos, planificar la oferta
educativa del distrito y ofertar servicios a la ciudadania, con el objeto de fortalecer la
gestion de la educacion de forma equitativa e inclusiva, con pertenencia cultural que
responda a necesidades educativas especiales. En la Tabla 1-1 se muestra las

nueve Zonas Educativas.



ZONA ADMINISTRATIVA PROVINCIA

Esmeraldas

Carchi

Imbabura

Sucumbios

Pichincha (excepto el canton de Quito)
ZONA 2 Napo

Orellana

Cotopaxi

Chimborazo

Pastaza

Tungurahua

Manabi

Santo Domingo de los Tsachilas
Bolivar

Los Rios

ZONA 5 Guayas

Galapagos

Santa Elena

Azuay

ZONA 6 Morona Santiago

Canar

El Oro

ZONA 7 Loja

Zamora Chinchipe
ZONA 8 Distrito de Guayadquil

ZONA 1

ZONA 3

ZONA 4

ZONA 9 Pichincha (distrito metropolitano de quito)
Tabla 1-1 Zonas Educativas.

Fuente: Manual de calidad. Gestion Administrativa Distrital.

1.1.2. DISTRITOS ZONALES.

El distrito zonal es un nivel desconcentrado, que generalmente coincide con el area
geografica de un cantén o union de cantones. En este nivel se brindan los servicios
educativos de manera cercana a la ciudadania, siguiendo los lineamientos definidos

por el Nivel Central, asi como la planificacion que se desprende del Nivel Zonal.

Todos los distritos poseen una Unidad Administrativa Distrital ubicada en el ambito

cantonal. Mientras que, en el caso de los cantones grandes como Guayaquil, Quito,



Cuenca, Santo Domingo y Ambato las direcciones distritales se organizan en

diversas parroquias.

Este Proyecto se centra en la Zona 9, que pertenece al Distrito Metropolitano de
Quito, en esta Zona se encuentran nueve distritos Zonales, los cuales estan
distribuidos y agrupando diferentes Instituciones Educativas. En la Figura 1-1 se
muestran los diferentes Distritos Zonales del Distrito Metropolitano de Quito. [2]

Figura 1-1 Distritos Zonales- Zona Educativa 9

Fuente. Ministerio de Educacion.

1.1.2.1 Misién

Garantizar el acceso y calidad de la educacion inicial, basica y bachillerato a los y las
habitantes del territorio nacional, mediante la formacién integral, holistica e inclusiva
de nifios, nifias, jévenes y adultos, tomando en cuenta la interculturalidad, la
plurinacionalidad, las lenguas ancestrales y género desde un enfoque de derechos y
deberes para fortalecer el desarrollo social, econémico y cultural, el ejercicio de la
ciudadania y la unidad en la diversidad de la sociedad ecuatoriana. [1]



1.1.2.2 Visién

El Sistema Nacional de Educacion brindara una educacion centrada en el ser
humano, con calidad, calidez, integral, holistica, critica, participativa, democratica,
inclusiva e interactiva, con equidad de género, basado en la sabiduria ancestral,
plurinacionalidad, con identidad y pertinencia cultural que satisface las necesidades
de aprendizaje individual y social, que contribuye a fortalecer la identidad cultural, la
construccion de ciudadania, y que articule los diferentes niveles y modalidades de los

sistemas de educacion. [1]

1.1.2.3 Departamentos
El Ministerio de Educacion Distrito Zonal No. 6 “Eloy Alfaro”, cuenta con varios
Departamentos en los cuales se apoya para su funcionamiento, los mismos que
seran enunciados a continuacion:

e Denuncias

e Apoyo, Seguimiento y Regulacion

e Atencion Ciudadana

¢ Planificacion

e Asesoria Juridica

e Desarrollo Profesional

e Talento Humano

e Administracion Escolar

e Financiero

e Coordinacion Educativa.
De estos Departamentos que conforman el Distrito Zonal No. 6 “Eloy Alfaro”, se

describira cual es el objetivo y los servicios que brinda cada uno de ellos. [1]

1.1.2.3.1 Denuncias. [1]
El objetivo del presente departamento es solucionar conflictos del Sistema Educativo.

Los servicios que presta este departamento son:



Cobros indebidos, lesiones, maltrato psicologico, delitos sexuales,
instituciones particulares, abusos de autoridad, recursos interpuestos.

1.1.2.3.2 Apoyo, seguimiento y regulacion [1]

El objetivo del presente departamentos es asesorar, dar seguimiento, controlar y

regular la gestion de las Instituciones Educativas.

Los servicios que presta este departamento son:

Reconocimiento de estudios en el exterior

Matricula excepcional

Traspaso de tercera matricula

Registro del cronograma de los 200 dias laborales
Recalificacion de examenes (Apelaciones Ultima Instancia)
Exédmenes de Ubicacion

Registro del proyecto Educativo Interinstitucional (PEI)
Registro del Cédigo de Convivencia

Traslado de Estudiantes

Aplicacion de Gestion de Excepciones de Sistema SIGEE

1.1.2.3.3 Atencion ciudadana [1]

El objetivo del presente departamento es atender a la Comunidad Educativa,

proporcionando soluciones efectivas.

Los servicios que presta este departamento son:

Certificado de Terminacion de Educacion Basica

Refrendacion de actas de grado

Duplicado y refrendacion de titulos

Certificacion de matriculas y promociones de instituciones educativas
desaparecidas

Registro y legalizacién de actas de grado y titulos de bachiller de colegios
desaparecidos

Rectificacion de nombres y/o apellidos de documentos oficiales

Legalizacion de titulos y documentacion para el exterior



Legalizacion de cuadros de calificaciones y promociones de instituciones
educativas

Legalizacion de documentos de gremios y asociaciones de formacion
artesanal

Reconocimiento de estudios artesanales

Duplicado de titulo artesanal

Reconocimiento de estudios de centros ocupacionales

Educacion especial e inclusiva

Manejo béasico de SIGEE, SIME, tickets y AMIE

1.1.2.3.4 Planificacion [1]

El objetivo del presente departamento es coordinar y ejecutar los procesos para

Organizar la oferta educativa.

Los servicios que presta este departamento son:

Permisos de creacion, renovacion y cambio de domicilio de instituciones
educativas

Cierre de funcionamiento de instituciones educativas

Autorizacién de reposicion/incremento y reubicacion de docentes

Archivo maestro de instituciones educativas

Creacién de jornadas/niveles educativos y paralelos

Cierre de jornadas/niveles educativos y paralelos

Cambio de denominacion

1.1.2.3.5 Asesoria juridica [1]

El objetivo del presente departamento es el de garantizar el cumplimiento de la ley en

todos los actos del Distrito e Instituciones educativas.

Los Servicios que presta este departamento son:

Ratificacion de vocales del consejo ejecutivo
Ratificacion de gobierno escolar

Personas sin fines de lucro (fundaciones y organizaciones)



1.1.2.3.6 Desarrollo profesional [1]
El objetivo del presente departamento es ayudar a la seleccién y capacitacion del
personal de cada una de las Instituciones a cargo del Distrito Zonal.
Los servicios que prestan este departamento son:
e Elegibilidad de aspirantes a docentes
e Retorno de becarios del GO-TEACHER
e Concursos de méritos y oposicion
e Certificado de SIPROFE

1.1.2.3.7 Talento humano [1]
El objetivo del presente departamento es administrar y gestionar el Talento Humano
de manera efectiva.
Los servicios que presta este departamento son:
e Certificacion de tiempo de servicio
e Certificado de no haber sido sancionado
e Certificado de no estar inmerso en sumario administrativo
e Comision de servicios
e Solicitud de vacaciones
e Solicitud de permisos y licencias
e Renuncias
e Jubilaciones

e Ternas

1.1.2.3.8 Administracién escolar [1]
El objetivo del presente departamento es gestionar la distribucion adecuada de
recursos educativos para las Instituciones Educativas.
Los servicios que presta este departamento son:
e Asignacion de textos, alimentos y uniformes
e Asignacion de mobiliario

e Mantenimiento y construccion de infraestructura



10

e Plan de riesgos

e Gestion de planillas de proveedores

1.1.2.3.9 Financiero [1]
El objetivo del presente departamento es administrar y gestionar la ejecucion de los
recursos financieros para cumplir los objetivos del Distrito.
Los servicios que presta este departamento son:
e Asignacion de recursos

e Certificado de remuneraciones

1.1.2.3.10 Coordinacién educativa [1]
El objetivo del presente departamento es apoyar en la coordinacién de cada una de
las Instituciones.
Los servicios que presta este departamento son:
e Registro de participacion estudiantil
e Aprobacion mallas curriculares
e Aprobacion de bilingtismo
e Aprobacion de proyectos de innovacion curricular
e Seleccion de instituciones educativas postulantes al bachillerato internacional
(colegios particulares)
e Aprobacion de bachillerato técnico
e Concursos, presentaciones, participaciones y desfiles
e Inscripcion de educacion inicial, basica y bachillerato

e Aprobacion de educacion para jovenes con escolaridad inconclusa

Aprobacién de educacion especial e inclusiva

Aprobacion de educacion basica para jovenes y adultos

1.1.2.4 Organico Funcional
El Organigrama Funcional es la representacion grafica de la estructura del Ministerio

de Educacién para todos los Distritos Zonales existentes, todos siguen la misma
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estructura. En la Figura 1-2 se puede visualizar la estructura que tiene el Ministerio
de Educacion y se podra visualizar la posicion de los Distritos. [1]

Subsecretaria de Educacion del Distrito Metropolitano de Quito /

Subsecretaria de Educacion del Distrito de Guayaquil /
Coordinacion Zonal

Direccion Zonal de Asesoria Juridica I Direccion Zonal Administrativa Financiera
I [ |
Division Zonal de Comunicacion Social — Divisién Zonal Divisién Zonal DI;IsEI?;; Z(:]‘lal
Administrativa Flnanciera e faen

Humano
Direccion Zonal de Planificacion —

Divisién Zonal [:jluiiigljl_anal Unidad Zonal d% :mg; :;Ia Informacion y

de Planificacion AL AT
Técnica Informacion
Educativa
| | | | |
. . Direccion Direccion Direccion ! Di i6n Zi | ministracién E I
il,’ﬁ‘;f'f: b bt Zoorm reccién Zonal de Administracion Escolar
o e Desarrollo Educacién Apoya, ! |
Coordinacion I " M |
Educatig F'Ergfel;l?ngl Biliny ‘Jeral Regulacion g | I I I
s v gL Ul I N
g = | Unidad Zonal Unidkad Zonal de Unidad Zonal
| de Gestion de Infragstructura g’ “90:;'3“-
Riesgos Fisica (lCm L o

: R Lagistica
|
|
|
|

Direcciones
Distritales
L

Figura 1-2 Organico Funcional del Ministerio de Educacién
Fuente: Ministerio de Educacion.

El Organigrama Funcional del Distrito Zonal N°6 “Eloy Alfaro”, muestra de forma
esquematica y jerarquica todas las areas que lo integran; dentro del Organico se
puede observar las principales funciones que tiene asignada cada éarea. En el
Ministerio de Educacién este esquema es de mucha utilidad puesto que ayuda en las
capacitaciones del personal y presenta la Organizacion en forma general. La Figura
1-3 muestra la estructura Organizacional del Distrito Zonal N°6 “Eloy Alfaro”. Donde
se muestra la estructura interna y los diferentes Departamentos que tiene esta

entidad.
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Direccion Distrital

n e o —— Unidad Distrital de Tec ias de laIr ion y
pokiEap sataloe s Comunicaciones
Divisién Distrital de Planificacion B Division Distrital Administrativa Financiera

Unidad Distrital  Unidad Distrital U"t"‘:a.l‘.’al[;'ﬁ:;“a'
Administrati Flnanciera e
| | ,
Unidad Distrital "'”;f:’: %S‘"“" !
de Atencion i \ Divisién Distrital Administracién Escolar
Cludadana Seguimiento y
Regulacion :
I
! V—‘—\
I " " 2
| Unidad Distrital U;:’:zg]‘z::"
: de Gestion de A
| ges0cs Logistica
I
I
I
Circuitos
Educativos

Figura 1-3 Organico Funcional del Distrito Zonal No.6 "Eloy Alfaro"

Fuente: Ministerio de Educacion.

1.1.2.5 Descripcion de la Unidad Informatica.

El departamento de Tecnologia y Comunicacion, es el responsable de brindar
soporte a los demas departamentos, para que estos puedan desempefiar sus
actividades de forma Optima, mediante la implementacién de herramientas
tecnologicas de manera eficiente.

El objetivo del departamento es brindar soporte tecnolégico al Distrito Zonal y a la

ciudadania siendo estos sus principales clientes.

1.1.2.5.1 Misién [1]

Aplicar e implementar las politicas, normas y procedimientos que efectivicen la
gestion y administracion de las tecnologias de la informacién y comunicacion
orientados a la optimizacion de recursos, sistematizacion y automatizacion de los

procesos en el ambito de su gestion.
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1.1.2.5.2 Funciones [1]

Las principales funciones del area de Informatica del Distrito Zonal N 6 “Eloy Alfaro”

son las siguientes:

Aplicar politicas y normativas alineadas a los estandares para la ejecucion de
proyectos de sistematizacion, automatizacion, adquisicion y/o contratacion de
bienes y/o servicios tecnoldgicos informaticos del distrito.

Proporcionar soporte en los procesos tecnologicos del Distrito.

Monitorear de forma permanente los servicios tecnolégicos del Distrito.
Administrar la infraestructura tecnologica en el nivel Distrital.

Supervisar el buen uso de las herramientas e infraestructura tecnoldgica del
Distrito.

Apoyar en la coordinacién de los proyectos realizados por la Direccion
Nacional de Tecnologia Educativas y el SITEC.

Aplicar las politicas para la administracion, gestion y control de los bienes y
servicios.

Controlar los bienes del Distrito con sus correspondientes ingresos y egresos.
Coordinar y consolidar la planificacion de las diferentes areas de la Direccion
Distrital a fin de elaborar el Plan Anual de Contrataciones (PAC) para su
aprobacion.

Informes de equipo informatico en buen funcionamiento.

Informe mensual de soporte técnico efectuado.

Reporte de disponibilidad de servicios tecnolégicos.

Informes de disponibilidad de la infraestructura tecnolégica.

Solicitudes de requerimiento de infraestructura tecnologica.

1.1.2.5.3 Roles y responsabilidades. [1]

El Departamento de TIC’s del Distrito Zonal No. 6 “Eloy Alfaro”, cuenta con personal

capacitado para el desarrollo de todas la funciones, se manejan cuatro roles en
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especifico dentro de este Departamento organizado en forma jerarquica, estos roles
se puede visualizar en la Figura 1-4.

Jefe del
Departamento

A 4 h 4 A 4 A 4

CEL (Comunidad
Educativa en Linea)

Administracién Apoyo y

; Soporte Técnico
de Servidores Desarrollo P

Figura 1-4 Estructura Organizacional del Departamento de TIC’s.

Fuente: Los Autores

Jefe del Departamento: es el encargado de supervisar las actividades a realizar por
cada persona dentro del Departamento. Asi como de asesorar a la ciudadania, e

Instituciones en la adquisicion de tecnologia y manejo de la misma.

Administraciéon de Servidores: es la persona encargada del adecuado
funcionamiento de los Servidores, tomando en cuenta el buen funcionamiento y el
cumplimiento de las politicas vigentes sobre las carpetas compartidas que maneja la

Institucion.

Apoyo y Desarrollo: es la persona encargada de brindar apoyo en el desarrollo de
los procesos que la Organizacion este ejecutando, asi como también es la persona

encarga de comunicar a las Instituciones de dichos procesos.

El rol del desarrollador es el de realizar el analisis, disefio y desarrollo de
aplicaciones requeridas para un mejor funcionamiento del Departamento de TIC’s del
Distrito Zonal No.6 “Eloy Alfaro”.
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Soporte Técnico: es la persona encarga del soporte y mantenimiento de todas las
maquinas del Distrito, asi como del soporte en incidentes que se puedan presentar

relacionados con la tecnologia.

CEL. (Comunidad Educativa en Linea): son las personas encargadas de brindar la
capacitacion necesaria a las diferentes Instituciones, estas capacitaciones estan

orientada al adecuado manejo de la tecnologia.

1.2 INFORMACION QUE MANEJA LA ORGANIZACION.

El Distrito Zonal No. 6 “Eloy Alfaro”, maneja Informacion de las Instituciones a su
cargo, de los docentes, trabajadores, estudiantes y ciudadania en general. Para lo
cual cuenta con una Infraestructura Fisica, una Red y Aplicaciones que ayudan al
Departamento de TIC’s a brindar los servicios necesarios para la satisfaccion de los

usuarios.

1.2.1 INFORMACION FISICA.

En la Tabla 1-2 se muestran los activos del Departamento de TIC’s, los cuales son
utilizados para su adecuado funcionamiento, esta informacién fue tomada del

inventario realizado a los activos fisicos de la Organizacion Anexo 1.

ACTIVO CANTIDAD DESCRIPCION MARCA ESTADO
e |INTEL CORE I5
3210 2,50 GHZ
e 4GB RAM HP Regular
Laptop 2 e DISCO 500 GB
e Acer Aspire CI7 3,40
GHZ HACER Bueno
e 4GB RAM
Monitor HP L710 HP Regular
Monitor 3 Monitor Lenovo Lenovo Bueno
Monitor de 18.5” BenQ
G910 Ultratech Bueno
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ACTIVO CANTIDAD DESCRIPCION MARCA ESTADO
e INTEL PENTIUM
DUAL E2180 2GHZzZ Hp BUeno
¢ 1GB RAM
e DISCO 150 GB
e INTEL CORE 2
CPU 3 QUAD 2.33 GHZ
e 2GB RAM HP Bueno
e DISCO 250 GB
e INTEL CORE I3
4130 3,0 GHZ
e 2GBRAM Ultratech Bueno
e DISCO 500 GB
Servidor 1 Servidore HP HP Regular
: Switch Triplite No Especifica | Regular
Sl & Switch 48 puertos HP Regular
Patch Panel 3 Path Panel 24 puertos No Especifica | Regular
I3r28resoras Data Card SD DUAL SIDE Bueno
Xerox Phaser 3160 N XEerox BLeno
Impresora 3 24PPM Mono Laser
Maquina impresora de
tarjetas PVC Data Card 5D Data Card Bueno
360
Teléfono IP 1 GXP 2100 GrandStream Bueno

Tabla 1-2 Activos tecnoldgicos del Departamento de TIC’s
Fuente: Los Autores.

El Departamento de TIC’s del Distrito Zonal No. 6 “Eloy Alfaro”, cuenta también con
bienes muebles los cuales se encuentran inventariados, ver Anexo 1 “Activos Fijos
del de Departamento de TIC’s del Distrito No.6 Eloy Alfaro”.

Para el funcionamiento del Departamento de TIC’s del Distrito Zonal 6 “Eloy Alfaro”
se usan dos Servidores mediante los cuales se desempefian las tareas diarias en la

Institucion, los mismos que seran detallados a continuacion:

1.2.1.1 Servidor de documentacién
En este servidor se almacena toda la informacion recolectada en el Departamento de

Atencion Ciudadana, en la cual se receptan todas las quejas o denuncias
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provenientes de las Instituciones bajo su cargo o de personas particulares que

requieran realizar algun tramite en la misma.

Caracteristicas del Servidor:

Se encuentra administrado por el mismo Distrito Zonal.

El servidor funciona sobre una maquina virtual con Sistema Operativo
Windows 2008 Server R2.

El sistema operativo donde se encuentra el servidor no cuenta con la licencia
respectiva.

La maquina virtual empleada para administrar el Servidor es VMWare Sphere.

Detalle de la Maquina Virtual:

Sistema Operativo: Windows Server 2008 R2 Enterprise de 64 bits.
Memoria (RAM): 4 GB.
Disco duro: 500 GB.

Detalle de la Maquina Fisica:

Sistema Operativo: Windows 8 de 64 bits.
Memoria (RAM): 6GB.

Disco duro: 1 TB.

Procesador: Intel Xeon 2.30 GHz.

1.2.1.2 Servidor de telefonia.

Este servidor ayuda a controlar y gestionar la comunicacién dentro del Distrito Zonal
No.6 “Eloy Alfaro”
Caracteristicas del Servidor:

El servidor se encuentra levantado sobre un sistema operativo Centos 7.
El servidor se encuentra administrado por la Subsecretaria de Educacion
especificamente por la Sra. Cecibel Chamba, por esta razén no es posible

detallar las caracteristicas fisicas del mismo.
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e La aplicacion que utiliza este servidor es Asterisk. Asterisk es un framework de
codigo abierto para la creacion de aplicaciones de comunicaciones, Asterisk

convierte una computadora normal en un servidor de comunicaciones.

1.2.2 RED — TOPOLOGIA.

El Ministerio de Educacion es la entidad responsable del disefio de la Topologia de la
Red para los diferentes Distritos Zonales, el cual se puede visualizar en la Figura 1-5.
Es decir la topologia de Red de Todos los Distritos Zonales son los mismos, esto se
debe a que los distritos deben cumplir con estandares establecidos por la Norma I1ISO
9000:2005.

RED DISTRTO 1

ENLACES DE DATOS

RED COORMNACION ZONALS
MINEDUC

Figura 1-5 Diagrama de Red de los Distritos

Fuente: Subsecretaria de Educacion.

El Ministerio de Educacion establece el disefio de Red que los Distritos deben tener,

el cual se puede visualizar en la Figura 1-6.



SERVIDOR
ENLACE PROXY/FIREWALL
DE DATOS

ENTALPEX

LAN DISTRITO

Figura 1-6 Diagrama de Red del Distrito Zonal

Fuente: Subsecretaria de Educacion.

1.2.3 APLICACIONES.
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Las aplicaciones administradas por el personal del Distrito Zonal N° 6 “Eloy Alfaro” se

detallan en Tabla 1-3:

DEPARTAMENTO SISTEMA

Tecnologias de la Informacion y

la Comunicacion

Alfresco

OSTicket

MOGAC

Quipux

Zentyal

SIME

UniFi

Elastix

Tabla 1-3 Aplicaciones Administradas por el Departamento de TIC’s

Fuente: Los Autores

A continuacion se detalla todas las aplicaciones que son utilizadas por el

Departamento de TIC’s del Distrito Zonal No.6 “Eloy Alfaro”.
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1.2.3.1 ALFRESCO

“Es la plataforma de cddigo abierto para la colaboracion y gestiéon de documentos
criticos para la empresa. Al automatizar los procesos empresariales que utilizan
muchos documentos y permitir la colaboracién a gran escala, Alfresco ayuda a las
empresas a mejorar la prestacion de servicios a los clientes, y a adaptarse con

mayor rapidez a los cambios del mercado.™

El sistema es implementado por la Subsecretaria de Educacion, con el objetivo de
almacenar documentos importantes para la Organizacién. Siendo los Departamentos
que conforman el Distrito los Unicos autorizados con el permiso para la lectura de los

archivos alli publicados, inclusive el departamento de TIC’s.

1.2.3.2 OSTICKET

Este sistema funciona, Unicamente en periodos de matriculas en las instituciones
bajo la administracion Zonal, el sistema se encuentra alojado en el Ministerio de
Educacién y es utilizado para administrar turnos de matriculacion, para los

estudiantes en las instituciones.

1.2.3.3 MOGAC

Es un sistema desarrollado por el Ministerio de Educacion conjuntamente con
personal de la ciudad de Cuenca, cuenta con una plataforma amigable y contiene un
mayor numero de funcionalidades; por ejemplo: administra la seguridad interna,
interaccidn con la aplicacion Quipux y cuantifica el tiempo que un usuario es atendido
en los diferentes Departamentos.

En este sistema se manejan todos los procesos solicitados por los usuarios, los
mismos que son administrados por el departamento de TIC’s, aunque el sistema
como tal se encuentra alojado en el Ministerio de Educacion, en él se puede verificar

los avances de los procesos y administrar nuevos usuarios del sistema.

1 Fuente: http://www.alfresco.com/es/products


http://www.alfresco.com/es/products
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1.2.3.4 QUIPUX

“‘Es un servicio web que la Subsecretaria de Tecnologias de Informaciéon de la
Secretaria Nacional de la Administraciéon Publica, pone a disposicion de entidades o
instituciones publicas. Permite el registro, control, circulacidon y organizacién de los
documentos digitales y/o fisicos que se envian y reciben en una Institucion.

Quipux, gestiona la documentacion digital y/o impresa, dicha documentacién puede
ser:

Interna: aquella que se remite y se recibe en los departamentos de la misma
organizacion.

Externa: la que es emitida por entidades y la enviada por la ciudadania a su
organizacion.”

El sistema estda bajo la custodia directa de la Presidencia de la Republica del
Ecuador, con un delegado en el Distrito Zonal No. 6 “Eloy Alfaro”, el cual recibe las
notificaciones a realizar y puede administrar usuarios. Estas actividades no se
encuentran dentro de las funciones del Departamento de TIC’s, por lo que estas
actividades deben realizarse fuera de las Instalaciones Distritales, estos procesos
son monitoreados por la persona a cargo con la finalidad de cumplir los plazos
establecidos.

1.2.3.5 ZENTYAL

“Servidor Zentyal es un servidor Linux para pymes, que puede actuar como una
puerta de enlace, Administrador de Infraestructura, Unifica la administracién de las
Amenazas, servidor de comunicaciones unificadas o una combinacién de ellos. Estas
funcionalidades estan estrechamente integradas, automatizando la mayoria de las
tareas, evitando errores y ahorrando tiempo para los administradores del sistema.”
Este sistema permite administrar la red de la organizacién, administrar el ancho de

banda y es empleado como Proxy.

2 Fuente: http://www.gestiondocumental.espol.edu.ec/
8 Fuente: https://wiki.zentyal.org/wiki/Zentyal_Wiki Traducido por: Los Autores


http://www.gestiondocumental.espol.edu.ec/
https://wiki.zentyal.org/wiki/Zentyal_Wiki
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Este sistema es administrado por el responsable del Departamento de TIC's del
Distrito.

1.2.3.6 SIME
“‘Sistema de Informacion del Ministerio de Educacion”, este sistema permite
administrar los perfiles de las personas que trabajan en las instituciones bajo su

cargo, este sistema se encuentra alojado en el Ministerio de Educacion.

1.2.3.7 UNIFI
Esta herramienta es utilizada por la organizacion, Unicamente como un Access Point
(AP).

1.2.3.8 ELASTIX.
Esta herramienta es utilizada por la organizacion para administrar la telefonia IP,
realiza la asignacion de extensiones a cada departamento y la informaciéon general

es almacenada en el Departamento de TIC’s.

1.3 DIAGNOSTICO DE ACTIVOS DE Tl

1.3.1 DESCRIPCION DE LA NORMA NTE INEN“-ISO/IEC 27000:2012 [2]

La Norma NTE INEN-ISO/IEC 27000:2012, es un marco de trabajo adaptable a
cualquier tipo de organizaciones sea publica o privada, grande o pequefia; teniendo
como obijetivo principal establecer una descripcién global de la familia de normas
necesarias para un SGSI. Nos brinda una breve introduccion a todos los aspectos
relacionados al Sistema de Gestion de la Seguridad de la Informacion SGSI; asi
como también detalla el proceso PDCA (plan — do — check- act), términos y

definiciones necesarios para el uso de la familia de normas.

1.3.1.1 Familia de normas SGSI.

4 INE: Instituto Ecuatoriano de Normalizacion.
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La NTE INE-ISO/IEC 27000:2012 estd compuesta de una serie de normas, las
cuales tienen como objetivo ayudar a la creacion, implementacion y operacion de un
SGSI. En la siguiente tabla 1-4 se detalla la Familia de normas SGSI con una

descripcion de las mismas.

NORMA ISO. DETALLE

Descripcién general y vocabulario para un Sistema de
NTE INE-ISO/IEC 27000

gestion de la seguridad de la Informacion.

Requisitos para un Sistema de gestion de la seguridad
NTE INE-ISO/IEC 27001
de la Informacion.

Caddigo de practica para la gestion de la seguridad de la
NTE INE-ISO/IEC 27002 | -
informacion.

Guia de implementacion del sistema de gestién de la
NTE INE-ISO/IEC 27003 . . y
seguridad de la informacion.

Medicibn para la gestion de la seguridad de la
NTE INE-ISO/IEC 27004 | »
informacion.

NTE INE-ISO/IEC 27005 | Gestion del riesgo de la seguridad de la informacion.

Requisitos para las organizaciones que realizan
NTE INE-ISO/IEC 27006 | auditorias y proveen certificaciones a los sistemas de

gestion de la seguridad de la informacién.

Directrices para realizar auditorias a los sistemas de
NTE INE-ISO/IEC 27007 . _ . .
gestion de la seguridad de la informacion.

Directrices para la gestibon de la seguridad de la

NTE INE-ISO/IEC 27011 | informacidn para organizaciones de telecomunicaciones,

basadas en la NTE INEN ISO/IEC 27002.

NTE INE-ISO/IEC 27799 | Gestion de la seguridad de la informacién para la salud.
Tabla 1-4 Familia de Normas SGSI.

Fuente: Norma INEN-ISO/IEC 27000:2012
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1.3.2 DESCRIPCION DE LA NORMA NTE INEN-ISO/IEC 27001:2011 [3]

La NTE INEN — ISO/IEC 27001:2011, se implemento6 en el 2011, siendo idéntica a la
norma ISO/IEC 27001:2005; es considerada la principal norma de la familia SGSI,

puesto que es la Unica certificable.

Tomando en cuenta los riegos a los cuales se encuentra expuesta la organizacion, la
norma especifica un modelo para la creacion, implementacion, ejecucion, revision,
mantenimiento y mejora de un Sistema de la Seguridad de la Informacion; siempre
basandose en la implantacion de los controles adecuados para satisfacer las
necesidades de la organizacién. La norma siempre tiene como objetivo la mejora

continua en la seguridad de la informacién.

Una de las caracteristicas mas relevantes que brinda la norma ISO/IEC 27001:2011,
es gue se adapta al modelo PDCA para todos los procesos de la organizacion, en la
Figura 1-7 se puede visualizar el ciclo del modelo PDCA, incluyendo una referencia
actual de la situacion de la Organizacion, y una situacion futura a la que espera que

la Organizacién pueda llegar luego de implementar el SGSI.

—

Partes - S~o Partes

. z i ~ 3
interesadas L7 Planificar NG interesadas
4 AN
7 \
// Establecer N
\
s el SGSI \
/ \\
!/ \
! \
! \
! \
,’ Implementar Mantener y \l
:Actuar y operar mejorar Actuar'u
el SGSI el SGSI |
/

Hacer
seguimiento y

Requis_itos y ¥ revisar el SGSI s Seguridad de
expectativas de . P la informacion
seguridad de L Verificar v gestionada

la informacion TSl e -

Figura 1-7 Modelo PDCA aplicado a los procesos del SGSI

Fuente: NTE INE-ISO/IEC 27001:2011
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Para poder identificar la relacion que existe entre en modelo PDCA y el Sistema de
Gestidon de Seguridad de la Informacion se utilizara la Tabla 1-5, en donde especifica

las actividades a realizar en cada fase.

PDCA DESCRIPCION.

o Definir el objetivo del SGSI

o Definir las politicas del SGSI

e Definir procesos y procedimientos del SGSI
¢ Identificar riegos

PLAN Establecer el SGSI
e Andlisis y evaluacion de riesgos

o Tratamiento de riesgos

e Seleccibn de controles que faciliten el

tratamiento de los mismos.

e Preparara un Plan de Tratamiento de riesgos
¢ Implantar los controles seleccionados.
¢ Implantar las politicas creadas.

Implementar y gestionar o
DO e Implantar los procesos y procedimientos.

el SGSI _ o
e Medir la eficacia de Ilos controles
seleccionados

e Crear programas de concienciacion.

e Revisar internamente el SGSI

ST Monitorizar y revisar el e Realizar auditorias internas del SGSI.
SGSI ¢ Informar de los resultados a la Direcciéon para
Su revision.
e Adoptar las acciones correctivas
ACT Mantener y mejorar el e Adoptar las acciones preventivas
SGSI. e Revision del SGSI por parte de la Direccién

para lograr la mejora continua.
Tabla 1-5 Modelo PDCA vy su relacion con el SGSI

Fuente: NTE INE-ISO/IEC 27001
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Dentro de la Planificacion de un Sistema de Gestion de la Seguridad de la
Informacion para el departamento de TIC’s del Distrito Zonal No.6 “Eloy Alfaro”, se
centra en la primera fase del modelo PDCA, es decir su punto de ejecucion es

Planificar (creacion del SGSI).

1.3.3 SITUACION ACTUAL DEL DEPARTAMENTO DE TI

Para realizar la descripcion de la Situacion Actual del departamento de TI, se ha
utilizado el Anexo A de la Norma ISO/IEC 27001:2011, el mismo que proporciona
varios controles recomendados, los mismos que son necesarios para el desarrollo de
un Sistema de Gestion de la Seguridad de la Informacién.

Dicho analisis fue realizado mediante entrevistas con el Jefe del Departamento de
TIC’s del Distrito Zonal No.6 “Eloy Alfaro”, en cual se evalué el cumplimiento o no
cumplimiento de cada uno de los controles propuesto por la Norma ISO/IEC

27001:2011, segun se muestra en la Tabla 1-6.

ESTADO VALOR

Cumple 1

No Cumple | O

Tabla 1-6 Valoracion de Cumplimiento para los Controles
Fuente: Los Autores

Para realizar el célculo del porcentaje de cumplimiento actual, se suma el nUmero de
controles aplicados (los que tengan valor 1) por dominio, para luego aplicar la

siguiente expresion:

¥ Controles Usados actualmente = 100%

Porcentaje de cumplimiento actual = —
Y. Controles por Dominio

Donde:
e Porcentaje de cumplimiento actual: es el valor que se busca calcular.
e Controles Usados Actualmente: es la sumatoria de todos los controles que

se estan utilizando en la actualidad por dominio.
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e Controles por Dominio: sumatoria de todos los controles propuestos por la
Norma ISO/IEC 27001:2011, por dominio.

En la Tabla 1-7 se puede visualizar el porcentaje de cumplimiento de los controles

por dominio, antes de implementar los controles, luego de haber realizado el calculo

antes mencionado.

PORCENTAJE DE

DOMINIO CUMPLIMIENTO ACTUAL.
A.5 | Politica de Seguridad 100.00%
A6 Aspecto§ prganlzatlvos de la Seguridad de la 18.18%
Informacion
A.7 | Gestion de Activos 40.00%
A.8 | Seguridad Ligada a los Recursos Humanos 44.44%
A.9 | Seguridad Fisica y Ambiental 61.54%
A.10 | Gestidon de Comunicaciones y Operaciones 21.88%
A.11 | Control de Acceso 8.00%
A 12 Adqullsmon, Desarrollo y .I\{Iantenlmlento de 12 50%
los Sistemas de Informacion
A 13 Gestion (_jfa Incidentes de Seguridad de la 20.00%
Informacion
A.14 | Gestién de la Continuidad del Negocio 60.00%
A.15 | Cumplimiento 0%

Tabla 1-7 Porcentaje de cumplimiento previo a la implementacion de controles

Fuente: Los Autores
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Para poder revisar los controles que actualmente se encuentran aplicados en la

Organizacion se puede revisar el Anexo 2.

Una vez definido el porcentaje de los controles utilizados, se presenta un resumen de

la situacién actual por dominio, el cual se puede visualizar en la Tabla 1-8.

. OBJETIVOS DE CONTROL Y CONTROLES

Politica de El Dis_trito Zonal cuenta con un documento de poll'ﬁga de

A5 . seguridad, pero no cuenta con un cronograma de revisiones

Seguridad
al documento.
As'pec.tos El Distrito Zonal cuenta con el apoyo de la direccion con
Organizativos de . ) . .
A.6 la Seguridad de respecto a la segurldad de la informacion, pero no existe el
| . mismo compromiso por parte de los demas departamentos.
a Informacion
Dentro del Distrito Zonal se cuenta con un inventario de los
A7 Gestion de activos, sin embargo no se realiza una correcta clasificacion
’ Activos de los mismos y tampoco se maneja un adecuado sistema
de etiquetado de la informacion.
En el Distrito Zonal, las responsabilidades y funciones de
las personas contratadas, no concuerdan con las tareas
Seguridad realizadas dentro de la organizacion; Talento Humano, es el
A8 Ligada a los departamento responsable de la contratacion de nuevos
' Recursos empleados, no realiza una revision de los antecedentes de
Humanos las personas, no realiza las capacitaciones necesarias para
tratar de concientizar a los empleados de la importancia de
un adecuado manejo de la informacion.
Esta cuenta con un servicio de guardiana, tanto en el
acceso a la organizaciéon como a los departamentos, con lo
: . gue respecta a la seguridad ante desastres naturales, el
Seguridad Fisica | 5. . . . .

A9 y Ambiental Distrito Zonal cuenta con un Plan de Contingencia, ya que
en caso que se produzca una catastrofe, se pueda
recuperar y seguir prestando los servicios en el menor
tiempo posible.
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OBJETIVOS DE CONTROL Y CONTROLES

A.10

Gestion de
Comunicaciones
y Operaciones

Los procesos se encuentran documentados, sin embargo
no se cuenta con un proceso de Gestion de Cambios, lo
gue puede ser perjudicial para la organizacién. De la misma
manera no se realizan las capacitaciones necesarias al
personal, pero no se cuenta con una adecuada gestion
frente a cdédigos maliciosos que los empleados pudieran
ejecutar sin darse cuenta.

A1l

Control de
Acceso

El Distrito Zonal cuenta con politicas de control de acceso,
nadie puede ingresar a los departamentos sin antes
haberse identificado con el personal de vigilancia que se
encuentra en las instalaciones, referente a los controles de
acceso a los sistemas de Software, no existe un correcto
manejo de las contrasefas, esto debido a que; para los
empleados esto puede generar molestias o simplemente no
cuentan con una adecuada capacitacion sobre el cuidado y
responsabilidad con las que estas credenciales deben
manejarse.

A.12

Adquisicion,
Desarrollo y
Mantenimiento
de los Sistemas
de Informacioén

El Distrito Zonal para su adecuado funcionamiento utiliza
algunos Sistemas, los cuales son implementados gracias a
la Subsecretaria de Educacion, vale recalcar que el Distrito
no pude acceder al cadigo fuente de los mismos, asi como
tampoco puede decidir o implementar formas para proteger
la informacion dentro de los sistemas.

A.13

Gestion de
Incidentes de
Seguridad de la
Informacion

Debido a una posible falta de capacitacion, no existe una
adecuada comunicacién entre departamentos, lo que
provoca inconvenientes relacionados con eventos de
seguridad, no se notifican posibles puntos débiles o
falencias localizadas, pero cada departamento cuenta con
un responsable, sobre el cual recaen sanciones en caso de
fallos, y también es el responsable de realizar la
recopilacion de evidencias que permitan identificar futuros
inconvenientes, pero lo cual por el momento no es realizado
en ningun departamento.

A.14

Gestion de la
Continuidad del
Negocio

El Distrito Zonal cuenta con un plan de contingencia, el
mMismo asegura que se pueda levantar lo servicios en caso
de desastre, de esta forma resguarda la informacion para
asi poder cumplir con los objetivos de Calidad establecidos
por la Organizacion.

A.15

Cumplimiento

No se maneja ningun tipo de control frente al uso de
software crackeado, esto debido a la falta de asignacion de
presupuesto por parte de las entidades superiores, tampoco
se manejan licencias de ningun tipo para los sistemas
empleados ni se protegen los datos de caracter personal,
no se controla el uso indebido de los recursos empleados
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OBJETIVOS DE CONTROL Y CONTROLES

para el tratamiento de la informacion ni para las
herramientas de Auditoria de los sistemas de informacion.

Tabla 1-8 Objetivos de Control

Fuente: Los Autores

1.3.3.1 Resumen de la Situacion Actual

Luego de haber realizado un analisis de los controles propuestos por la norma INE-
ISO/IEC 27001:2011, se puede concluir que la Direccion Distrital de la Zonal N° 6
“Eloy Alfaro”, tiene clara la importancia de la informaciéon que manejan, sin embargo,
no se puede decir lo mismo de todos los departamentos que conforman el Distrito,
algunos de los empleados no le dan la debida importancia, tanto a la informacion
como a las claves de acceso a los sistemas que manejan, lo que puede provocar
inconvenientes en caso de fallos. Asi también el Distrito cuenta con la debida
documentacion, como es el caso de Planes de Contingencia, pero existe falta de
comunicacién, esto debido a que el personal desconoce la existencia de toda esta

documentacion.

Mediante entrevistas realizadas al Jefe del Departamento de TIC’s, se pudo
identificar varios incidentes que se han producido dentro de las instalaciones; como
por ejemplo: fallos de energia, produciendo pérdida de informacion de los
empleados, debido a que no tienen precaucion al momento de guardar su trabajo, los
cortes de energia de forma violenta también pueden causar dafios a los equipos

fisicos.

Otro incidente que se produce, es la fuga de informacion, esto debido a que no
existen politicas que garanticen la seguridad de la informacién almacenada en la
nube, puesto que el personal, sube la informacion de la organizacion a sus cuentas
personales de Dropbox o Google Drive, lo ideal debe ser que, cuente con su propio
servidor en la nube, el mismo que le permitira almacenar informacién de manera

segura.
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Es por este motivo que, surge la necesidad de elaborar un Sistema de Gestidn de la
Seguridad de la Informacion, el mismo que permitird concientizar al personal que
labora en el Distrito Zonal No.6 “Eloy Alfaro” sobre la importancia de su trabajo
dentro de la organizacion, la necesidad de administrar adecuadamente sus
contrasefias y cumplir con las normativas propuestas por la Direccion, asi como
también, debe existir una adecuada comunicacion entre departamentos, esto con el
fin de poder dar seguimiento y solucidén a problemas que se pueden generar dentro

de los departamentos que conforman el Distrito.
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CAPITULO 2. DESARROLLO DEL PLAN DEL SGSI

2.1 ANALISIS DE RIESGOS

En esta seccidbn se procedera a realizar el analisis de los riesgos para el
Departamento de TIC’s del Distrito Zonal No. 6 “Eloy Alfaro”, a continuacion se

procedera a dar la definicion de andlisis de riesgos segun varios autores.

“Proceso sistematico para estimar la magnitud de los riesgos a que esta expuesta

una Organizacion” [4]
“Uso sistematico de la informacion para identificar las fuentes y evaluar el riesgo” [2]

El analisis de riesgos consiste en la identificacion de activos de la organizacion, los
mismos que pueden ser clasificados tomando en cuenta el tipo de activo. Una vez
identificado los activos criticos se identifican las amenazas a los que se encuentran
expuestos asi como las posibles consecuencias que podrian darse en caso de

materializarse.

2.1.1 COMPARACION DE METODOLOGIAS DE ANALISIS DE RIESGOS.

En esta seccion se procedera a describir varias metodologias de andlisis de riesgos,
definiendo de forma breve que es cada una de estas.

2.1.1.1 MAGERIT [4]

MAGERIT (Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de
Informacién), es una metodologia de analisis y gestion de riesgos elaborada por la
CSAE (Consejo Superior de Administracién Electrénica) que estima que la gestion de

riesgos es la base fundamental en las guias de un buen gobierno.

Es adaptable a organizaciones, tanto publicas como privadas, que dependen de un

crecimiento de las Tecnologias de Informacion que ayuden a la consecuciéon de sus
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objetivos de servicios. La razén por la que existe MARGERIT esta relacionada con la
generalizacion de medios electronicos, informaticos y telematicos, que brindan
beneficios evidentes para los usuarios; pero también da lugar a ciertos riesgos que
deben minimizarse con medidas de seguridad que generen confianza en el uso de

tales medios.

MAGERIT ayuda a los que trabajan con informacion mecanizada y a los sistemas
informaticos que la tratan, ya que si la informacion o los servicios que se prestan
gracias a ella son valiosos, MARGERIT les permitira saber cuanto de este valor esta
en juego y ayudara a protegerlo. MAGERIT fue actualizada a su version 3 en el 2012.

Esta version 3 se ha estructurado en dos libros y una guia de técnica:
e Libro I: Método.
e Libro Il: Catédlogo de elementos.
e Guia de Técnica: Recopilacion de técnicas de diferente tipo que pueden ser

de utilidad para la aplicacién del método.

2.1.1.2 Metodologia BAA [5]

Esta metodologia fue desarrollada por el Instituto Federal de Acceso a la Informacion
y Proteccién de Datos (IFAI), con el objetivo de proteger los activos de informacion
importantes para las organizaciones, esto mediante la realizacion de un analisis de
riesgos, actualmente la seguridad de los activos para las organizaciones es de vital
importancia, ya que el funcionamiento de las mismas depende de la reputacion que
esta tenga frente a sus clientes, la seguridad que le ofrece a su informacién y la

credibilidad de la misma.

Las siglas de esta metodologia fueron tomadas de los principales procesos que
maneja para realizar el Analisis
e Beneficio para el Atacante.

e Accesibilidad para el Atacante.
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e Anonimidad del Atacante.

A partir de lo anterior, se ha dado el nombre de “BAA” a esta metodologia de analisis
de riesgos, lo cual tiene su origen en el Beneficio para el atacante, la Accesibilidad
para el atacante y la Anonimidad del atacante.

El objetivo de la metodologia es realizar una clasificacién de los datos personales en
funcion de las variables anteriores, a fin de ponderar el riesgo e identificar la

informacion que por orden de prioridad requiera tener mas proteccion.

2.1.1.3 Metodologia DAFP [6]

Tomando en cuenta que el Tema de Administracion de Riesgos es muy importante
para las entidades publicas, el Estado Colombiano estableci6 una metodologia
llamada DAFP (Metodologia para el Departamento Administrativo de la Funcion
Publica). DAFP tiene como objetivo, fortalecer la implementacion y desarrollo de la
politica de la administracion de riesgos, a través del adecuado tratamiento de los
riesgos para garantizar el cumplimiento de la mision y objetivos Institucionales de las

entidades de la Administracion Publica.

El adecuado manejo de los riesgos favorece el desarrollo y crecimiento de la entidad.
Con el fin de asegurar dicho manejo, es importante que se establezca el entorno de
la entidad, la identificacion, analisis, valoracion y definicion de las alternativas de
acciones de mitigacion de los riesgos:

e Contexto estratégico.

¢ |dentificacion de riesgos.

e Andlisis de riesgos.

e Valoracion de riesgos.

e Politicas de Administracion de Riesgos.
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Gracias a la implementacion de la metodologia DAFP, se ha podido generar una
vision sistematica de la administracion y evaluacién de riesgos, consolidandose en
un Ambiente de Control adecuado a la entidad y un Direccionamiento Estratégico
que fije la orientacion clara y planeada de la gestién, dando las bases para el

adecuado desarrollo de las Actividades de Control.

2.1.2. SELECCION DE LA METODOLOGIA DE ANALISIS DE RIESGOS

En la Tabla 2-9 se muestra una comparacion de las metodologias antes

mencionadas.

CARACTERISTICAS MAGERIT BAA  DAFP
Cuenta con documentacién necesaria X X
Cuenta con una guia de aplicacion del método X X
Aplicable para activos de TI X X
Aplicable para el andlisis de riesgos en el aspecto Legal X
Prepara a la Organizacion para procesos de Auditoria X X
Propone ejemplos como guia de uso X X X
Adaptable a cualquier tipo de empresa X
Conocimiento de la metodologia por parte de los
autores. *
Mayor madurez X
Compatibilidad con la NTE ISO/IEC 27005 X
Cuenta con un reconocimiento a nivel mundial X
Analiza factores Internos y Externos a la Organizacion X X
Cuenta con un método sistematico para analizar
riesgos X X X
Cuenta con un sistema que permite identificar
amenazas x
Permite monitorizar el Riesgo después de su Gestion. X
Propone listas de medidas a implementar para mitigar X
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CARACTERISTICAS MAGERIT  BAA DAFP

Cuenta con un procedimiento para identificar medidas

de seguridad

Cuenta con una clasificacién por tipo de dato X X X

Tabla 2-9 Comparacion de Metodologias

Fuente: Los Autores.

Tomando como base la tabla anterior, donde se realizé la comparacién de algunas

metodologias para el andlisis de riesgos, se puede destacar lo siguiente:

MAGERIT gestiona riesgos con respecto a recursos de TI; como son riesgos
relacionados a hardware, software, redes asi también ayuda en el andlisis de
riesgos legales.

MAGERIT cuenta con tres libros donde se explica la metodologia, esta
documentacion cuenta con secciones donde se ejemplifica los pasos a seguir,
lo cual ayuda mucho a su implementaciéon y a su entendimiento.

MAGERIT es adaptable a cualquier tipo de organizacién, es decir es aplicable
al Departamento de TIC'’s del Distrito Zonal No.6 “Eloy Alfaro”, siendo esta una
Institucion Puablica.

La primera version de MAGERIT fue desarrollada en el 1997, en la actualidad
esta en la version tres, por esta razén es una metodologia que tiene madurez
y es utilizada en varios lugares del Mundo, gracias a esto MAGERIT es
compatible con la NTE ISO/IEC 27005 y la Norma ISO 31010.

La metodologia que usa MAGERIT es completa, analiza factores tanto
internos como externos a la Organizacion, también implementa un
procedimiento el cual me permite identificar las posibles medidas a tomar. Por
estas razones los autores utilizaran la metodologia de analisis de riesgos
MAGERIT.
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2.1.3. DESCRIPCION DE LA METODOLOGIA MARGERIT [4]

Tomando en cuenta la importancia del Analisis de Riesgos para las organizaciones,
se cre0 la Metodologia MAGERIT, la cual con su implementacion persigue los
siguientes objetivos:
e Concienciar a los responsables de las organizaciones de la informacién de la
existencia de riesgos y la necesidad de gestionarlos.
e Ofrecer un método sisteméatico para analizar los riesgos derivados del uso de
Tecnologias de la Informacion y Comunicacion.
e Ayudar a descubrir y planificar el tratamiento oportuno para mantener los
riesgos bajo control.
e Preparar a la organizacibn para procesos de evaluacion, auditoria,
certificacion o acreditacion, segun corresponda en cada caso.
Para realizar un adecuado Andlisis de Riesgos, MAGERIT implementa los pasos

descritos en la Tabla 2-10:

PASOS DESCRIPCION

. El objetivo de esta seccion es identificar los
1. Caracterizacion de . o
activos relevantes para la organizacion y valorar

Activos. . . :
la importancia de los mismos.
En esta seccion se identificard las amenazas
relevantes o todas las cosas que pueden ocurrir,
2. ldentificacién de caracterizandolas por la probabilidad de
amenazas 'y ocurrencia y el dafio causado; previo a este paso,
vulnerabilidades. debemos realizar una identificacion de

vulnerabilidades a las que se encuentran
expuestos los activos criticos seleccionados.

En esta seccibn se debe detallar las
salvaguardas seleccionadas las cuales tienen
gue ser eficaces frente al riesgo.

3. Determinar las
salvaguardas o
contramedidas.

Para poder valorar el impacto se debe definir
4. Estimar el impacto como el dafio sobre el activo derivado de la
materializacion de la amenaza.

Para poder valorar el riesgo se debe definir como
5. Estimar el riesgo el impacto ponderado con la tasa de ocurrencia, o
expectativa de materializacion de la amenaza.
Tabla 2-10 Pasos para el Analisis de Riesgos segun MAGERIT.

Fuente: Libro | MAGERIT.
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2.1.4. ANALISIS DE RIESGOS EN EL CASO DE ESTUDIO

En la siguiente seccion se procederid a realizar el analisis de riesgos para el
Departamento de TIC’s, del Distrito Zonal No.6 “Eloy Alfaro”, como se menciona

anteriormente se utilizara la Metodologia MAGERIT para realizar este analisis.

2.1.4.1 Caracterizacion de los activos

Para poder realizar la identificacion de los activos, se los ha categorizado en dos
tipos: Activos Primarios los cuales se dividen en; actividades y procesos del Negocio
y Activos de Soporte los cuales se dividen en: Hardware, Software, Redes, Personal,
Ubicacién y Estructura de la organizacion. Dichos activos pudieron ser identificados
gracias a entrevistas realizadas con el Jefe del Departamento de TIC'’s del Distrito
Zonal N°6 “Eloy Alfaro”.

e Activos Primarios: este tipo de activos son importantes para la organizacion
debido al valor que tienen, en caso de fallo o de pérdida de estos activos, es
posible que se puedan paralizar los servicios, causar dafios econémicos,
sanciones legales o incluso existe la posibilidad de que la organizaciébn no
pueda volver a prestar servicios.

e Activos de Soporte: si bien estan en otra categoria, al igual que los primeros
son importantes, ya que gracias a estos activos, los Activos Primarios pueden
funcionar. Muchos de estos activos no tienen un valor econémico definido, ya
gue para la organizacion son mas importantes no por el valor econémico. Por
ejemplo, el recurso humano es valorado por el conocimiento que posee, al
igual que la ubicacion, ya que esta Ultima proporciona seguridad a los

empleados y activos en general.

2.1.4.2 Identificacion de los Activos
Luego de haber realizado un analisis junto con el Director Distrital y el Jefe del
Departamento de TIC’s, se ha identificado que el activo importante para la

organizaciéon es el Sistema que Administra la informacion almacenada de las
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Carpetas Compartidas de todos los departamentos que conforman el Distrito Zonal,
es por ello que se llegd a una decisién conjunta, la cual categoriza a dicho activo
como critico para el funcionamiento del Departamento de TIC’s del Distrito Zonal
No.6 “Eloy Alfaro” y sobre el cual se va a enfocar el trabajo desarrollado a lo largo de
este documento. Para ver un inventario de los Activos de Hardware identificados se
puede observar la Tabla 1-2, ubicada en la seccion 1.2.1.

2.1.4.3 Sistema de Almacenamiento de Carpetas Compartidas.

El Sistema de Almacenamiento de Carpetas Compartidas, es un servidor donde se
guarda toda la informacion que necesitan los diferentes Departamentos del Distrito
Zonal, para poder realizar los procesos que permitan mantener la certificacion de la
norma ISO 9001:2005.

Todos los Departamentos cuentan con una carpeta compartida, donde se deposita la
informacion que proviene de Atencion Ciudadana (es el Departamento encargado de
atender a toda la ciudadania, escuchar sus requerimientos y transferirlos al
Departamento indicado para dar solucién a los problemas presentados), estas
carpetas tienen permisos solo de lectura, el Unico departamento capaz de modificar
dicha documentacién es el Departamento de TIC’s, los respaldos de esta
informacion son importantes puesto que sirve como evidencias cuando se realizan

auditorias que pretenden mantener la certificacion de la norma ISO 9001:2005.

El flujo de almacenamiento de la Informacion es el siguiente:

1. El Usuario se acerca al Departamento de Atencion Ciudadana a presentar sus
incidentes, el empleado llenara un documento donde especifique el proceso
gue se necesita realizar y el Departamento encargado de ello.

2. Se escanean todos los documentos necesarios junto con la definicion del
proceso y el Departamento encargado de su solucién.

3. La documentaciéon escaneada es almacenada en el Servidor de las Carpetas
Compartidas dentro del Departamento de TIC's, de esta forma cuando el

usuario se dirija al Departamento asignado, la persona que dara solucion al
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problema podra acceder a la carpeta compartida de su Departamento, y podra
visualizar la documentacion que facilité el usuario, de esta forma se podré dar
solucion a los errores presentados.

4. Dependiendo del Departamento asignado para la solucidén del problema, los
documentos escaneados son almacenados en la carpeta compartida del
Departamento. El usuario se puede dirigir al Departamento asignado con los
documentos fisicos.

5. El encargado de cada Departamento, para poder atender a la ciudadania

debera acceder a la carpeta compartida, donde podra visualizar la

documentacioén necesaria.

En la Figura 2-8 se puede visualizar el proceso descrito anteriormente.

|
i
-
&
y

Figura 2-8 Flujo del Sistema de Carpetas Compartidas

Fuente: Los Autores
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En caso de ser necesario el personal que labora en la Organizacion podra almacenar
documentos que visualicen las soluciones que se dieron a los problemas

presentados.

Es importante recalcar que todos los documentos almacenados dentro del Servidor
de Carpetas Compartidas deben seguir lineamientos, los cuales se estableceran en

la Politica de Uso de Informacion.

2.1.4.4 Identificacién Vulnerabilidades

Una vulnerabilidad es una debilidad o defecto en la implementacién u operacién de
un activo o control, la cual puede ser materializada por la ocurrencia de una
amenaza. Para poder determinar las vulnerabilidades existentes dentro del
Departamento de TIC’s del Distrito Zonal No.6 “Eloy Alfaro”, se han realizado
entrevistas con el Jefe del Departamento y el personal que labora alli, de la misma
forma se han utilizado algunas herramientas como ayuda para determinar las

vulnerabilidades existentes.

2.1.4.4.1 Andlisis de Vulnerabilidades Légicas

Para poder identificar las vulnerabilidades l6gicas existentes en el Distrito Zonal No.
6, se ha realizado un hackeo ético no intrusivo a la red de la Organizacion, lo que
significa que la Organizacion se encontraba informada de los andlisis que se estaban
realizando a la red, los cuales no afectarian el desempefio normal de las actividades
cotidianas.

El hackeo ético fue realizado bajo un contexto de pruebas de Caja Blanca, es decir la
Organizacion proporcion6é toda la informacion necesaria del servidor, como
direcciones IP, y las facilidades de acceso a la red en las que se encuentra el
servidor para que se puedan ejecutar las herramientas seleccionadas. Cabe
mencionar que los analisis realizados al servidor de la Organizacion, fueron desde
las propias instalaciones y bajo la supervisién del Jefe del Departamento de TIC’s,

por lo cual los informes generados por las herramientas fueron entregados tal y como
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se lo especificod en un acuerdo de confidencialidad firmado por los autores de este
documento y el Director Distrital.

Nessus?®.- es un software que realiza un escaneo de vulnerabilidades, consiste en un
daemon “nessud”, el cual realiza el escaneo, y el “nessus” es el cliente el cual

muestra el avance de los escaneos.

La herramienta fue utilizada para analizar el servidor de Documentacion, el mismo

que brindé un informe con las vulnerabilidades encontradas.

Para poder analizar el servidor es necesario identificar la direccion IP del mismo, ya
gue la herramienta realiza el analisis por este medio, la IP analizada en este caso es
la 10.96.xx.xx (por motivos de confidencialidad no se puede dar a conocer la
direccion IP del servidor), la herramienta al final del analisis muestra un informe en el

cual especifica que el servidor cuenta con un total de 63 vulnerabilidades.

Criticas Altas
0%_. 2% Medias
14%

Informativas
75%

m Criticas m Altas m Medias m Bajas Informativas

Figura 2-9 Resultados de analisis de vulnerabilidades del Servidor de Documentacién

Fuente: Herramienta Nessus

5 Fuente: http://www.tenable.com/products/nessus-vulnerability-scanner
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Como se puede apreciar en la Figura 2-9, el porcentaje de vulnerabilidades a ser

tratadas es del 16% (vulnerabilidades de nivel alto y nivel medio), del total general de

vulnerabilidades encontradas. A continuacion se presenta la Tabla 2-11, donde se

puede visualizar un andlisis de las vulnerabilidades encontradas por la herramienta

Nessus.

SEVERIDAD

Alta

VULNERABILIDAD

Version desactualizada de
software (Apache 2.2)

ANALISIS
La versibn de Apache permite la
inyeccion de cédigo malicioso, asi como
también se puede producir un ataque
de negacion de servicio para obtener
informacion de credenciales sensibles.

Media

El certificado de la capa de
conexién segura a Internet
no pudo ser verificado.

El certificado de conexion a Internet no
pudo ser verificado, lo que permitiria
realizar ataques Man in the Middle.

Media

El certificado de la capa de
conexion segura a Internet
se encuentra auto firmado.

El certificado de conexidon a Internet no
se encuentra firmado por una entidad
Autorizada.

Media

Eludir reglas de Firewall

Permite a los usuarios internos eludir
reglas de Firewall mediante Ila
utilizacion de puertos abiertos.

Media

El servidor DNS permite
transferencias a zonas no
permitidas.

El servidor DNS, no verifica el dominio
de equipos permitiendo las conexiones
remotas sin autorizacion.

Media

Servidor DNS responde a
peticiones de terceros no
autorizados.

El servidor DNS responde a conexiones
externas, permitiendo asi el acceso a
informacion de la navegacién de la
Organizacion.

Media

El servidor acepta
conexiones remotas con
versiones de cifrado
vulnerables.

La informacion que es transmitida por la
red es facil de vulnerar debido a la
implementacion de versiones de cifrado
antiguas.

Media

Falla de desinfeccion del
servidor al analizar codigo
JavaScript malicioso.

Se permite la ejecucion de cébdigo
malicioso el cual permitira tener
facilmente los accesos a la informacién
del servidor.

Media

Conexiones inseguras

Se permiten conexiones las cuales
pueden realizar pruebas en el servidor.

Media

El servidor presenta una
vulnerabilidad de
divulgacién de informacion.

La version de cifrado usada no protege
adecuadamente la informacion
transmitida por la red.

Tabla 2 -11 Analisis de las vulnerabilidades de la herramienta Nessus.
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Fuente: Los Autores

NMap® es una herramienta que sirve para la exploracién de red y realizar auditorias
de seguridad, Nmap utiliza paquetes IP en formas originales para determinar qué
equipos estan disponibles en una red, que servicios (nombre y version de la
aplicacion) ofrecen, que sistemas operativos ejecutan, que tipo de filtros de paquetes
o cortafuegos se estan utilizando. La herramienta fue utilizada en el Distrito Zonal
No.6 “Eloy Alfaro” para analizar tres aspectos importantes:

1. ldentificar puestos abiertos.

2. Informacion visible de los servicios que actualmente presta la organizacion.

3. Identificar informacion del sistema operativo del servidor.
Algunos de estos datos por motivo de seguridad el Jefe del Departamento de TIC'’s

ha solicitado no revelarlos.

VULNERABILIDAD ANALISIS

Muestra el Sistema Operativo = Al mostrar la informacién del Sistema Operativo se
y la versién del servidor host. | puede explotar vulnerabilidades conocidas.

Puertos abiertos. Presenta varios puertos abiertos, por los cuales se
pueden realizar ataques maliciosos.
Servicios ejecutados. Muestra informacion sobre los servicios que se

estan ejecutando en el servidor.
Tabla 2-12 Analisis de las vulnerabilidades de la herramienta NMap

Fuente: Los Autores.

Restricciones Técnicas.

Debido a cuestiones de seguridad, el Distrito Zonal N° 6 “Eloy Alfaro” solicitoé firmar
un acuerdo de confidencialidad, en el cual se especifica brindar absoluta reserva al
informe de vulnerabilidades generado por la herramienta Nessus y la herramienta
NMap.

Cabe mencionar que el Jefe del Departamento de TIC’s del Distrito Zonal N° 6 “Eloy
Alfaro” cuenta actualmente con la herramienta Nessus en su equipo, esto para
realizar un Analisis de Vulnerabilidades légicas de la Organizacion cuando sea

requerido, es por esto que Unicamente se permitio ejecutar solo UNA herramienta

6 Fuente: https://nmap.org/man/es/
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adicional para Hackeo ético, y por solicitud expresa del Jefe del Departamento de
TIC’s del Distrito Zonal, se utilizara la herramienta NMap.

La herramienta NMap cuenta con multiples funcionalidades, el Distrito Zonal No.6
“Eloy Alfaro” limité la utilizacion de la misma para obtener informacion sobre puertos
abiertos, servicios ejecutados y version del sistema operativo, cabe recalcar que por

peticion del mismo Distrito no se puede mostrar a detalle cada uno de ellos.

Analisis de Resultados
Luego de analizar las vulnerabilidades logicas identificadas con la ayuda de las
herramientas antes mencionadas, se puede mencionar que la manera en cOmo se
estd administrando el servidor no es la adecuada, esto debido a que no cuenta con
las debidas actualizaciones o parches para los servicios que alli se encuentran
ejecutando, lo que puede provocar que personas mal intencionadas ataquen al
servidor y provoquen incidentes como:

e Denegacion de Servicios.

e Ataques Man in the Middle.

e Phishing.

Al mostrar informacion y la version del sistema operativo del servidor en donde se
estan ejecutando los servicios, facilita a los atacantes explotar vulnerabilidades

conocidas para estos sistemas o versiones en especifico.

El contar con puertos abiertos en el servidor, facilita a los atacantes ingresar al
servidor y causar dafios al mismo, es necesario que se configure de manera

adecuada el Firewall para que este tipo de incidentes pueda ser evitado.

Conclusiones de las Vulnerabilidades Légicas.
e Se encuentra visible mucha informacion referente al servidor como por

ejemplo el sistema operativo y la version del mismo, puertos abiertos y
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servicios ejecutados, la mala utilizacién de este tipo de informacion puede
atentar a la integridad del Distrito Zonal No.6 “Eloy Alfaro”.

e Existen vulnerabilidades que pueden facilitar la ejecucion de ataques
maliciosos, por parte de personal externo o interno a la Organizacion.

e Debido a las restricciones que se tuvieron con el acceso al servidor, no se
pudo aprovechar la totalidad de las funcionalidades de las herramientas.

e La utilizacidon de software desactualizado, genera vulnerabilidades que pueden

afectar el desarrollo normal de las actividades de la Organizacion.

2.1.4.4.2 Identificacion de Vulnerabilidades Fisicas

Para poder identificar las vulnerabilidades fisicas que se presentan dentro de la
organizacién se ha empleado Ingenieria Social, lo cual, mediante varias entrevistas
con el personal que labora en la organizacién y con el Jefe del Departamento de
TIC’s, han permitido tener una visibn mas clara de cémo se desarrollan las

actividades cotidianas.

En coordinacion con el Director Distrital y el Jefe del Departamento de TIC’s del
Distrito Zonal No. 6 “Eloy Alfaro”, se ha llegado al acuerdo de realizar una visita
semanal a las instalaciones de la organizacion, esto con el objetivo de lograr generar
un ambiente de confianza entre el personal y los autores de este documento, para
gue de esta manera se logre obtener informacién mas clara y veridica de como se

encuentra actualmente la organizacion a nivel fisico.

Adicionalmente se ha empleado una herramienta que permite identificar
vulnerabilidades de Seguridad de Tl de la organizacion, esto se lo realiza mediante la
implementacion de un CheckList al personal y al Jefe del Departamento de TIC’s del

Distrito Zonal, esta herramienta se detalla a continuacion:



a7

MSAT’.- La herramienta de Evaluacion de Seguridad de Microsoft, es una
herramienta gratuita disefiada para ayudar a las organizaciones a evaluar los puntos
débiles de su entorno de seguridad de TI. Esta herramienta basa su analisis en
preguntas de seguridad referentes a distintos temas como son: el personal, la
infraestructura, las aplicaciones y las operaciones de la Organizacion; una vez
realizado el andlisis pertinente, la herramienta mostrara un informe con la evaluacion
detallada, y la lista de acciones recomendadas para las vulnerabilidades

encontradas. El checklist completo se encuentra en el Anexo 3.

A continuacion se realiza un andlisis seccién por seccion de los aspectos que MSAT

analiza para identificar las vulnerabilidades de la Organizacion.

e Areade Infraestructura:
En esta seccidn se tratan temas relacionados con el perimetro de la Organizacién
(seguridad de la red y seguridad fisica), con la autentificacion de los usuarios
(autentificacion de usuarios internos y externos), y con la gestién y control de

incidentes. En la Figura 2-10 se muestra los porcentajes.

INFRAESTRUCTURA

W CUMPLIMIENTO W NO CUMPLIMIENTO

Figura 2-10 Seguridad de la Infraestructura

Fuente: Los Autores

En porcentaje de no cumplimiento es alto, puesto que se tiene deficiencias en:

7 Fuente: https://technet.microsoft.com/es-es/library/cc185712.aspx
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o Defensa del perimetro puesto que no se tiene un adecuado uso de
antivirus, acceso remoto, y una arquitectura segura de la red.
o Autentificacion puesto que no se tiene una adecuada gestion de acceso de

usuarios tanto internos como externos a la Organizacion.

El porcentaje de cumplimiento se debe a temas relacionados con la utilizacion de

bloqueos de red y una adecuada documentacion de los procesos.

e Areade Aplicaciones:
En esta seccion se trata temas relacionados con la implantacion y utilizacion del
software existente, con el almacenamiento y comunicacion de datos. En la Figura 2-

11 se muestra los porcentajes.

APLICACIONES

% CUMPLIMIENTO  mNO CUMPLIMIENTO

Figura 2-11 Seguridad de las Aplicaciones
Fuente: Los Autores

El porcentaje de no cumplimiento es alto puesto que se tiene deficiencias en:

o Implantacion y utilizacion de software: puesto que se utiliza software no
licenciado, no se mantiene registros de utilizaciéon y el personal no tiene un
procedimiento sobre el adecuado mantenimiento de los mismos.

o Almacenamiento y comunicacion de datos: no existe un adecuado

procedimiento para clasificar la informacion al momento de almacenarla.
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El porcentaje de cumplimiento se debe a que la Organizacion realiza back ups de la
informacion de forma regular, y mantiene procedimientos documentados de este

proceso.

e Areade Personal:
En esta seccion se tratan temas relacionados con los requisitos y evaluaciones al
personal, directivas y procedimientos en relacion con terceros, y formacion y

conocimiento de los empleados. En la Figura 2-12 se muestra los porcentajes.

PERSONAL

® CUMPLIMIENTO = NO CUMPLIMIENTO

Figura 2-12 Seguridad del personal

Fuente: Los Autores

El porcentaje de no cumplimiento se debe a que existen falencias en:

o Directivos y procedimientos: no existen procedimientos adecuados al
momento de establecer permiso a los diferentes usuarios, asi como en el
proceso de contratacion del mismo.

o Formacién y conocimiento: no existe el personal suficiente con los

conocimientos requeridos para la Organizacion.

El porcentaje de cumplimiento se debe a que si existe la capacitacion necesaria con
respecto a la seguridad de la informacion pero existe falta de compromiso por parte

del personal.
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e Areade Operaciones:
En esta seccion se trata temas relacionados con el entorno (seguridad de la empresa
en relaciéon con los procedimientos y procesos operativos), directivas de seguridad,
actualizaciones y revisiones, copias de seguridad y recuperacion de informacién. En

la Figura 2-13 se muestra los porcentajes.

OPERACIONES

B CUMPLIMIENTO ®™NO CUMPLIMIENTO

Figura 2-13 Seguridad en las Operaciones
Fuente: Los Autores

El porcentaje de no cumplimiento es bajo puesto que Unicamente se tiene
deficiencias en:
o Directivas de seguridad: puesto que no se tiene procedimientos adecuados
para la eliminacion de datos.
o Actualizacién y revisiones: no se tiene procedimientos claros para la

actualizacion e instalacion de software.

El proceso de cumplimiento es alto puesto que la Organizacion tiene los
procedimientos bien documentados y establecidos, asi como todo lo referente a back

ups de la informacién de la Organizacion.

Después de haber realizado en analisis a los resultados obtenidos se pudo

determinar las vulnerabilidades fisicas mostradas en la Tabla 2-13.
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VULNERABILIDAD DESCRIPCION

Fugas en el Aire
Acondicionado en la sala de
Servidores.

El sistema de Aire Acondicionado en la sala de
servidores presenta fugas, lo cual puede afectar el
funcionamiento de los mismos.

Falta de
ventanas.

proteccion en

no cuenta con una
de las

Al momento el Distrito Zonal
adecuada proteccibn en las ventanas
instalaciones.

No existen procedimientos
en caso de sismos.

No existen procedimientos que especifiquen que se
debe realizar en caso de producirse un fenémeno
natural de esta magnitud.

Transferencias de

contrasefas en claro.

No se realiza una adecuada Gestion de las

contrasefas.

Arquitectura insegura de la
red.

Existe un desconocimiento de la arquitectura de la red.

desechar documentos.

Trafico sensible sin | No existe control de la informacién que los empleados
proteccion. manejan dentro de la Organizacion.

Lineas de comunicacién sin | No se controla a los usuarios que se encuentran
proteccion. conectados en la red de la Organizacion.

Copia no controlada de | No se contrala al personal la manera de almacenar o
documentos. administrar la informacion de la Organizacion.
Almacenamiento de Los documentos son almacenados sin importar su
documentos y medios sin | nivel de confidencialidad.

proteccion.

Falta de politicas para | No se cuenta con procedimientos para la eliminacién

de documentos importantes para la organizacion.

Falta de politicas para la
recepcion de documentos.

No se cuenta con procedimientos para la recepcion de
documentos.

Limpieza inadecuada por
parte del personal.

Al momento de realizar la limpieza de las
instalaciones, los encargados no tienen el cuidado
necesario que garantice la seguridad de los equipos.

Descarga y uso
controlado de software.

no

El personal puede instalar software de cualquier tipo
ya que los usuarios no se encuentran limitados.

Asignacién errada de los
derechos de acceso.

No existe una adecuada gestion de credenciales de
acceso para el personal.

Mantenimiento insuficiente.

No se realiza un adecuado mantenimiento de los
equipos, lo que puede provocar perdida de informacién
sensible de la organizacion.

El servidor muestra fallas
en la conexion.

Existen falencias con la conexion a otros equipos.

Ausencia de politicas sobre
la limpieza de escritorio y
de pantalla.

Los empleados no manejan adecuadamente su
entorno de trabajo.

Gestion inadecuada de la

No existe un control de trafico de red de la
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VULNERABILIDAD DESCRIPCION

sobre el funcionamiento del
Sistema.

red. Organizacion.

Asignacion errada de roles | No existe un correcto proceso de contratacion de
y funciones. personal.

Gestion deficiente de | Los usuarios no saben administrar las contrasefias de
contrasefias. manera adecuada.

Ausencia de "terminacion Cuando un puesto de trabajo es abandonado no existe
de la sesion" cuando se | un control para salvaguardar la informacion del equipo.
abandona la estacion de

trabajo.

Falta de software | No se cuenta con licencias de los productos
licenciado. adquiridos.

Ausencia de | Utilizacién de software licenciado que atenta contra la
procedimientos del | propiedad intelectual y derechos de autor del mismo.
cumplimiento de las

disposiciones con los

derechos intelectuales.

Entrenamiento insuficiente | No existen capacitaciones adecuadas para el personal.

Ausencia de asignacion
adecuada de
responsabilidades en la
seguridad de la
informacion.

No existe un correcto compromiso de los empleados
acerca de la seguridad de la informacion.

Ausencia del personal.

No se cuenta con personal suficiente que permita
realizar un correcto control de las disposiciones
referentes a la seguridad de la informacion.

Tabla 2-13 Andlisis de Vulnerabilidades Fisicas

Restricciones Técnicas

Fuente: Los Autores

La utilizacién de esta herramienta fue solicitada por el Jefe del Departamento de

TIC’s del Distrito Zonal N° 6 “Eloy Alfaro”, esto debido a que se cuenta con una

constante interaccion con el personal que labora dentro de la Organizacion,

cubriendo asi todas las necesidades del proyecto realizado.

Analisis de Resultados

Después de ejecutar la herramienta dentro del Distrito Zonal No.6 “Eloy Alfaro” y

obtener el informe pertinente, se pudo evidenciar resultados que reflejan existencia
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de areas donde hace falta la implementacion de buenas préacticas, estas areas son
las relacionadas con la Infraestructura y con el manejo de aplicaciones, considerando
gue entre las necesidades primordiales esta la adecuada gestion de las contrasefas
de los diferentes usuarios, ya que el acceso al servidor por cualquier personal no

autorizado, pone en riesgo la integridad de la informacién alli almacenada.

Otro punto a considerar, es asegurar el adecuado funcionamiento de los equipos, ya
que por mala utilizacion del Internet y uso inadecuado de software, los equipos

pueden fallar y detener las actividades diarias del Distrito Zonal.

Dentro de las areas donde se tiene un mayor porcentaje de cumplimientos son las
areas de operacion y personal, ya que existen procedimientos definidos para la
realizacion de las diferentes actividades, pero hace falta concientizacién del personal

en temas relacionados con la seguridad de la Informacién.

Conclusiones de Vulnerabilidades Fisicas

e Luego realizar un analisis a las visitas realizadas a la Organizacion, se llegé a
la conclusion que referente Seguridad fisica y ambiental el Distrito Zonal No.6
“Eloy Alfaro” se encuentra en un nivel aceptable, cabe recalcar que la Unica
vulnerabilidad encontrada fue la falta de mantenimiento a los equipos.

e El Distrito Zonal No. 6 “Eloy Alfaro” cuenta con un Servicio de Guardiania (2
Niveles, Acceso a las instalaciones, acceso a las Oficinas de Atencion
ciudadana primer piso).

e EXxiste un control para el acceso del personal debidamente autorizado a los
diferentes Departamentos.

e Cuenta con Controles Biométricos para registrar el ingreso del Personal.

e Cuentan con puertas que tienen un adecuado control de acceso hacia las
oficinas.

e Cuenta con un adecuado sistema de suministro eléctrico en el caso que se

produzcan fallos.
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Para poder visualizar un informe de vulnerabilidades identificadas en el Distrito Zonal

No. 6 “Eloy Alfaro” se puede revisar el Anexo 4.

2.1.4.5 Identificacién de Amenazas

Las amenazas son actos que pueden producirse de manera intempestiva, causando
dafios, tanto fisicos como econdmicos a los activos de una organizacion, estas
amenazas pueden producirse por causas naturales o por actos deliberados del

personal administrativo, técnico o de apoyo.

Tipos de Amenazas [8]: Conjuntamente con el Jefe del Departamento de TIC'’s, se
ha logrado identificar seis tipos de amenazas que pueden afectar al activo critico
“Sistema de Almacenamiento Carpetas Compartidas”, las cuales se muestran en la
Tabla 2-14.

TIPO. DESCRIPCION.

Este tipo de amenazas tienen que ver con dafio en los equipos por
causas externas, por ejemplo fuego o agua, las mismas que al

Dafio Fisico . . : . L ;
producirse ocasionan molestias o0 incluso pérdida de los equipos
tecnoldgicos.

Este tipo de amenazas estan presentes en todas las organizaciones
Eventos que se encuentran en zonas con un alto indice de erupciones
Naturales volcanicas y movimientos sismicos, son fenémenos naturales

inevitables con los cuales las organizaciones deben convivir.

Este tipo de amenazas se caracteriza por los agentes externos que
involucra, son amenazas producidas por individuos mal intencionados,
los mismos que buscan causar dafios a la empresa o robar informacion
importante para la organizacion.

Estas amenazas son producidas por incumplimiento de los acuerdos de
niveles de servicio por parte de proveedores externos, falta de
mantenimientos o por equipos obsoletos que han cumplido con su ciclo
de vida til.

Estas amenazas se producen por la utilizacion de software no
licenciado, el cual provoca falencias o debilidades en los sistemas
debido a la falta de actualizaciones o soporte por parte de los
Acciones no creadores, otro motivo por el cual se producen estas amenazas es por
Autorizadas la mala manipulacién o por no poseer la autorizacion de manipular los
equipos de la organizacion, sea por una mala distribucién de tareas o
por empleados mal intencionados que pretendan causar dafios a la
organizacion.

Pérdida de los
servicios
esenciales.

Fallas Técnicas
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DESCRIPCION.

Compromiso de
las Funciones

Este tipo de amenazas se produce por la falta de interés por parte de la
Alta Direccién, no se brinda un adecuado apoyo econdémico para la
realizacion adecuada de capacitaciones al personal, o por una
inadecuada seleccion de personal para desempefiar funciones dentro
de los departamentos.

Tabla 2-14 Tipos de Amenazas

Fuente: Los Autores

Después de haber realizado un analisis a las encuestas realizadas al Jefe del

departamento de TIC’s y al personal que labora con él; y tomando en cuenta la

tipologia descrita anteriormente se pudieron obtener las siguientes amenazas:

El Fuego o el Agua son amenazas latentes dentro de la organizacion, puesto
gue se esta expuesto a inclemencias del tiempo o a desastres naturales.

Los Fendbmenos Sismicos son una constante amenaza para la organizacion,
esto debido a que la ciudad donde se localiza la organizacién se encuentra
dentro del Cinturén de Fuego del Pacifico.

La pérdida o robo de los equipos de la organizacién, asi como una
manipulacion inadecuada del Hardware como del Software y una mala
administracion de las redes de comunicacion pueden provocar que la
informacion de la organizacion se vea afectada, ésta puede ser adulterada o
robada por empleados mal intencionados o por personas externas que puedan
tener acceso a esos equipos o a la informacion.

La falta de mantenimiento en los equipos o un mal funcionamiento de los
mismos pueden provocar irregularidades al momento de realizar las tareas
diarias de la organizacion.

La utilizacién de software no licenciado o pirata provoca fallas de seguridad,

como puertas traseras en los equipos de la organizacion.

Para poder observar de mejor manera todas las amenazas localizadas en el Distrito

Zonal N°6, se puede visualizar el Anexo 5.
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2.1.4.6 Estimacion del riesgo.

En esta seccion se identificara el riesgo existente sobre el activo critico identificado,
para esto se tomard en cuenta la probabilidad de ocurrencia y el impacto que se
puede tener sobre la Organizacion.

Valoracion y escalas de la probabilidad.

La probabilidad es la posibilidad que una amenaza explote una vulnerabilidad. Para
poder determinar la probabilidad que una amenaza explote una vulnerabilidad, se ha
utilizado una valoracion cualitativo y cuantitativa, la valoracion cualitativa se ha
utilizado por facilidad de entendimiento para el personal, y la valoracion cuantitativa
se la ha utilizado para poder realizar los célculos relacionados con el riesgo, los

valores utilizados se podran visualizar en la Tabla 2-15.

VALOR ESCALA TIEMPO ‘
5 Muy frecuente A diario
4 Frecuente Mensualmente
3 Normal Una vez al afio
2 Poco frecuente Cada varios afios
1 Muy poco frecuente | Siglos

Tabla 2-15 Valoracion de la Probabilidad
Fuente: Los Autores

Valoracion y escalas del impacto.

Para poder identificar el impacto que podria producirse sobre el activo critico en caso
de que las amenazas identificadas se materialicen y exploten las vulnerabilidades
con las que convive la organizacién, se ha decidido, conjuntamente con el Jefe del
Distrito Zonal No. 6, evaluar tres aspectos importantes, la Confidencialidad,

Integridad y Disponibilidad del activo critico en caso de ejecutarse la amenaza.
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Estos factores fueron elegidos por la importancia que tienen, ya que cada uno de
estos aspectos es importante para que la organizacion pueda prestar un buen

servicio y que logre alcanzar los objetivos de la misma.

e Confidencialidad: se refiere a que la informacidon critica o importante, no
puede estar disponible para todas la personas, por lo contrario esta
informacion solo debe llegar a ser vista por las personas autorizadas.

e Integridad: la informacion debe ser veraz y confiable para que los procesos
gue involucren a esta informacion puedan ejecutarse de manera adecuada.

¢ Disponibilidad: la informacién debe estar disponible para los usuarios en el
momento que ellos la necesiten, este aspecto se ve reflejado en los Acuerdos
de Niveles de Servicio (SLA) firmado con terceros o con los clientes

dependiendo el tipo de organizacion.

Para poder cuantificar el impacto sobre el activo, se ha determinado realizarlo
mediante entrevistas con el Jefe del Departamento de TIC’s del Distrito Zonal No. 6,
para lo cual se ha decidido establecer una valoracién especifica para cada aspecto,
gue permite a los autores calcular el impacto de manera adecuada, la cual se puede
visualizar en la Tabla 2-16.

Sl 1

NO 0
Tabla 2-16 Escala de Impacto

Fuente: Los Autores

Las escalas a implementar para calcular el impacto se basan en una respuesta
simple, si la amenaza afecta o no a los aspectos establecidos, la respuesta debera
ser un si o no, por lo cual los resultados seran 1 y 0 respectivamente, los valores de
cada aspecto van a ser sumados, lo cual, al ser tres aspectos los analizados daria un
total de 3 como valor maximo y sera cualificado como Impacto Alto; y un cero como

valor minimo, al dar el valor de cero significa que no afecta en nada al activo critico,



58

por lo que en realidad no representa una amenaza real para el activo, por ende se
eliminan estas amenazas y se tomara como valor minimo 1 y la cualificacion sera de

Impacto Bajo.

Para identificar el impacto de las amenazas localizadas dentro del departamento de
TIC’s del Distrito Zonal N°6 vamos a utilizar la siguiente tabla, la cual califica el

impacto en Bajo, Medio y Alto.

Tabla 2-17 Cualificacion del Impacto

Fuente: Los Autores

Como se muestra en la Tabla 2-17, se tomara en consideracion 3 niveles de impacto

sobre la organizacion, los mismos que seran detallados a continuacion:

e Alto: este nivel de impacto causa dafios severos a la continuidad de la
organizacion, provocando pérdida de informacion critica y confidencial, lo que
conlleva a una suspension indefinida de las actividades de la organizacion.

e Medio: este nivel de impacto provoca que la organizacion deje de prestar sus
servicios por un corto periodo de tiempo, hasta que sus procesos puedan
volver a ser implementados normalmente.

e Bajo: este nivel de impacto no provoca daflos mayormente significativos a la
organizacion, se puede seguir brindando servicios ya que estos no resultan

afectados al igual que la credibilidad de la empresa.

2.1.4.7 Determinacion del Riesgo.
Para la determinacion de la severidad del riego, se tomara en cuenta 3 categorias,

las mismas que seran definidas mediante la siguiente ecuacion:
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Riesgo = Probabilidad * Impacto.

La cual permitira localizar al riesgo en las categorias mostradas en la Tabla 2-18:

RIESGOS
Riesgo Medio SHE
Riesgo Bajo 1-2

Tabla 2-18 Niveles del Riesgo

Fuente: Los Autores

Riesgo Alto: pertenecen los riesgos que tiene como resultado de la ecuacion
valores entre 6-15, en esta categoria se localizan los riesgos que podrian
afectar severamente la continuidad del negocio y provocar pérdidas
representativas a la Organizacion.

Riesgo Medio: pertenecen los riesgos que tienen como resultado de la
ecuacion valores entre 3 y 5, aqui se localizan los riesgos que pueden afectar
menormente los objetivos de la Organizacion.

Riesgo Bajo: pertenecen los riesgos que tienen como resultado de la
ecuacion valores iguales a 1 y 2, este tipo de riesgos en caso de
materializarse no causaran dafio a la Organizacidén, sin interrumpir sus

actividades y sin causar dafio a los usuarios.

2.1.4.8 Plan de tratamiento de Riesgos.

De acuerdo a la seccion 2.1.3 donde se describen a la Metodologia MAGERIT, se

muestra que dicha metodologia presenta las siguientes opciones de tratamiento del

riesgo las cuales se pueden visualizar en la Tabla 2-19.
OPCION DESCRIPCION

La eliminacion de la fuente de riesgos es una opcién frente a un

Eliminacién | riesgo que no es aceptable.

En un sistema se puede eliminar varias cosas, siempre gue no
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OPCION DESCRIPCION

afecten los objetivos de las Organizaciones, eliminar estos activos
supone reorientar la mision. Mas viable es prescindir de otros
componentes no esenciales, que estan presentes para cumplir con
los objetivos establecidos, esta opcién puede tomar diferentes
formas:

e Eliminar ciertos tipos de activos.

e Reordenar la arquitectura del sistema.
La decision de eliminar las fuentes de riesgo requiere realizar un

nuevo analisis de riesgos sobre el sistema modificado.

La mitigacion del riesgo se refiere a reducir el impacto causado por
una amenaza o reducir la probabilidad de que una amenaza se
Mitigacion materialice. En ambos casos lo que se hay que hacer es ampliar o

mejorar el conjunto se salvaguardias.

La comparticién del riesgo se refiere a transferir el riesgo, como la
transferencia puede ser parcial o total se habla de compartir el
riesgo.

Hay dos formas de compatrtir el riesgo:

Comparticion e Riesgo cualitativo: se comparte por medio de la
externalizacibn de componentes del sistema, de forma que
se reparten las responsabilidades técnicas y legales.

e Riesgo cuantitativo: se comparte por medio de la contratacion

de seguros.

La financiacion se refiere a aceptar riesgos, la Organizacion debera
_ o reservar fondos para el caso de que el riesgo se concrete y haya
Financiacion .
gue responder por las consecuencias.

Normalmente esta opcién no modifica nada del sistema.

Tabla 2-19 Opciones de Tratamiento del Riesgo
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Fuente: Libro | MAGERIT. [4]

Una vez identificado las posibles opciones de tratamiento del riesgos, asi como
también los niveles del mismo, los autores junto con el Departamento de TIC’s del
Distrito Zonal No.6 “Eloy Alfaro”, y la Direccion Distrital toman la decision de tratar los
Riesgo con nivel Alto (valores de 6-15) aplicando la opcién de mitigar los mismos. De
la misma forma los riesgos con nivel medio (valores 3-5) y los riesgos de nivel bajo
(1-2), serdn aceptados por parte de la Direccion Distrital aplicando la opcion de
Financiarlos.

Para poder evidenciar la resolucion adoptada por la Organizacion para Tatar los
Riesgos, se puede revisar los Documentos Habilitantes adjuntos en los Anexos de
este Proyecto. En la Tabla 2-20 se muestra la justificacién de las opciones tomadas

en cuenta.

OPCIONES DE JUSTIFICACION

TRATAMIENTO

Se mitigaran los riesgos puesto que con la implementacion de
los controles indicados en la NTE INE-ISO/IEC 27001 se podra
reducir la probabilidad de que la amenaza se materialice sin la
Mitigacién necesidad de la intervencion de partes externas, y sin alterar el
buen funcionamiento del Departamento de TIC’s ayudandolos a
cumplir sus objetivos.

Después de haber realizado un analisis con la Direccién Distrital
y el Jefe de Departamento, se llegé a la conclusion que el
Distrito Zonal, puede aceptar los riesgos medios y bajos, a pesar
que la metodologia MAGERIT menciona que la Organizacion
debera reservar fondos para el caso de que el riesgo se
concrete, el Distrito Zonal al ser una entidad publica no puede
asignar recursos economicos para los diferentes procesos, pero
la Direccion Distrital asumira con responsabilidad las
consecuencias en caso que el riesgo se materialice.

Financiacion

Tabla 2-20 Opciones de Tratamiento de Riesgos que se consideraron
Fuente: Los Autores

En la Tabla 2-21 se muestra la justificacién de las opciones que NO se han tomado

en cuenta.
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JUSTIFICACION

No se toma en consideracién esta opcién puesto que el

Eliminacion

activo es de suma importancia para la organizacion, su
eliminacion puede afectar el funcionamiento del
Departamento de TIC’s evitando que todos los objetivos
propuestos por el mismo sean cumplidos.

Comparticion

No se puede tomar en cuenta esta opcidn puesto que esto
implicaria la contratacién de seguros y la distribucién de
responsabilidades legales. Estos son proceso que se
encuentra fuera del Alcance del Distrito Zonal No.6 “Eloy
Alfaro”, al ser una Institucion Publica estos procesos estan a
cargo de la Sub-Secretaria de Educacion, lo cual se
encuentra fuera del alcance del SGSI.

Tabla 2-21 Opciones de Tratamiento de Riesgos que no se consideraron

Fuente: Los Autores.

2.1.4.9 Matriz de Riesgos.

Una matriz de riesgos en una herramienta que ayuda en la documentacién y

evaluacion del riesgo de una institucion, la matriz de riesgos nos permite efectuar

una evaluacion cualitativa y cuantitativa de los riesgos y la determinacion del perfil de

los mismos en los proceso. 8

La matriz de riesgos identificada para el activo critico “Sistema de Almacenamiento

de Carpetas Compartidas” cuenta con el siguiente formato:

Tipo de Amenaza: se especifican los tipos de amenazas encontradas para el

activo critico, la descripcion de cada tipo de amenazas se encuentran

detalladas en la seccion 2.1.4.5.

Amenaza: se especifica, todas las amenazas que se pudieron encontrar,

luego de haber realizado entrevistas con el Jefe del Departamento de TIC's y

8 Fuente: http://www.sigweb.cl/biblioteca/MatrizdeRiesgo.pdf
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el personal que labora en él, cada amenaza se encuentra agrupada segun su
tipo, y el detalle de las amenazas encontradas se ubica en la seccion 2.1.4.5.
Vulnerabilidades: se especifica todas las vulnerabilidades encontradas
después de haber realizado encuestas al personal que labora en el
Departamento de TIC’s del Distrito Zonal No.6 “Eloy Alfaro”, y después de
haber ejecutado las herramientas Nessus, MSAT vy visitas a la Organizacion,
el detalle de las vulnerabilidades encontradas se encuentran detallada en la
secciéon 2.1.4.4.

Probabilidad: en esta seccidn se cuantifica el valor de la probabilidad de que
una amenaza explote una vulnerabilidad, segun la valoracion definida en la
seccién 2.1.4.6 Valoracion de la Probabilidad.

Impacto: en esta seccidén se cuantifica el valor del impacto que se puede
tener en caso de que una amenaza explote una vulnerabilidad, el impacto se
ha cuantificado segun la valoracion definida en la seccion 2.1.4.6 Valoracion
del Impacto.

Riesgo: después de haber evaluado y cuantificado los valores de la
probabilidad y del impacto, se procede a cuantificar el valor del riesgo y asi

poder identificar cuales seria los riesgos a tratar.

Una vez definido el formato a utilizar en la matriz de evaluaciéon de riesgo, se

procedera a completar la misma, en base al criterio de los autores y del Jefe del

Departamento de TIC’s, considerando toda la informacion hasta hoy recopilada

mediante observaciones, documentacion y entrevistas realizadas. En la Tabla 2-22

se puede visualizar la matriz de riesgos completa.

TIPO DE
AMENA
ZA

Dafio

Fisico

VULNERABILID PROBABILI

AMENAZA
ADES DAD CONFIDENCIA  INTEGRI | DISPONIBILI | IMPAC GO

LIDAD DAD DAD TO

Fugas en el Aire
5 Acondicionado
Dafio por agua 2 0 0 1 1 2
en la sala de

Servidores
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TIPO DE
VULNERABILID PROBABILI

AMENA AMENAZA
ADES DAD CONFIDENCIA  INTEGRI | DISPONIBILI | IMPAC GO

A LIDAD DAD DAD TO

Falta de
proteccion en 2 0 0 1 1 2

ventanas.

No existe
Eventos i o
Fenémenos procedimientos
Naturale | 1 0 0 1 1 1
Sismicos en caso de
s
sismos

Transferencias
de contrasefias 2 1 1 1 3

Espionaje en claro.

remoto Arquitectura
insegura de la 4 1 1 1 3
red

Tréfico sensible

sin proteccion.

Escucha Puertos abiertos 2 1 1 0 2 4

encubierta Lineas de

comunicacion sin 2 1 0 0 1 2

proteccion

Copia no
controlada de 4 1 0 0 1 4

documentos

Perdida

delos | Hurto de medios

Servicios | o documentos
de documentos y

Esencial 4 1 1 0 2
medios sin

Almacenamiento

es
proteccion.

Recuperacién
de Medios

Reciclados o

Falta de politicas
para desechar 5 1 0 0 1 5

documentos.
desechados

Falta de politicas
para la recepcion 3 1 1 0 2

de documentos.
Datos

. El certificado de
provenientes de

la capa de
fuentes no

) conexion segura
confiables 2 1 1 0 2 4
a Internet no
pudo ser

verificado.




TIPO DE
AMENA
ZA

AMENAZA

VULNERABILID

ADES

Conexiones

Inseguras

PROBABILI
DAD

CONFIDENCIA

LIDAD

INTEGRI

DAD

DISPONIBILI

DAD

IMPAC

TO
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GO

El servidor
acepta
conexiones
remotas con
versiones de
cifrado

vulnerables.

El certificado de
la capa de
conexion segura
a Internet se
encuentra auto

firmado.

Falla de
desinfeccion del
servidor al
analizar codigo
JavaScript

malicioso.

Manipulacion

con hardware

Limpieza
inadecuada por
parte del
personal.

Manipulacién

con software

Descarga y uso
no controlado de

software.

Asignacién
errada de los
derechos de

acceso.

Fallas

Técnicas

Falla del equipo

Mantenimiento

insuficiente.

Mal
funcionamiento

del equipo

Ausencia de
politicas sobre la
limpieza de
escritorio y de

pantalla




TIPO DE
AMENA
ZA

AMENAZA

Saturacion del

sistema de

informacion

VULNERABILID
ADES

Gestién
inadecuada de la

red.
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PROBABILI

DAD CONFIDENCIA

LIDAD

INTEGRI
DAD

DISPONIBILI
DAD

IMPAC
TO

GO

Mal
Funcionamiento

de Software

Servidor DNS
responde a
peticiones de
terceros no

autorizados.

Eludir reglas de

Firewall

El servidor DNS
permite
transferencias a
zonas no

permitidas.

Version
desactualizada
de software
(Apache 2.2)

El servidor
presenta una
vulnerabilidad de
divulgacion de

informacion.

Incumplimiento
en el

mantenimiento
del sistema de

informacion

Asignacién
errada de roles y

funciones.

Acciones
no
Autorizad

as

Uso no
autorizado del

equipo

Gestién
deficiente de

contrasefas

Ausencia de
"terminacion de
la sesion”
cuando se
abandona la
estacion de

trabajo.

Uso de software

Falta de software
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ZA

AMENAZA

falso o copiado
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VULNERABILID
ADES

PROBABILI
DAD CONFIDENCIA

LIDAD

INTEGRI
DAD

DISPONIBILI | IMPAC
DAD TO

GO

licenciado.

Ausencia de
procedimientos
del cumplimiento
de las 5 1 1 0 2
disposiciones
con los derechos

intelectuales

Compro
miso de
las
funcione

S

Error en el uso

Entrenamiento
insuficiente
sobre el 5 0 0 1 1 5

funcionamiento

del Sistema
Ausencia de
asignacion
. adecuada de
Negacion de .
) responsabilidade 5 1 1 1 3
acciones .
s en la seguridad
de la
informacion.
Incumplimiento
enla Ausencia del
. I 4 0 0 1 1 4
disponibilidad personal.
del personal

Tabla 2-22 Matriz de Riesgos

Elaborado por: Los Autores

De la matriz de evaluacion del riesgo se obtuvo como resultado un total de 16 riesgos

gue alcanzaron el nivel de riesgos altos con valores de 6-15, los cuales seran

mitigados de acuerdo a lo acordado con el Director Distrital, ente encargado de

realizar la toma de decisiones.

2.1.4.10 Selecciéon de Controles.

Después de obtener los riesgos a ser tratados, se procedera a seleccionar los
controles adecuados de la norma NTE INE-ISO/IEC 27001:2011 Anexo A, los cuales
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tendran como objetivo reducir la probabilidad de que una amenaza se materialice y

deberan ser eficaces frente a los riesgos. En la Tabla 2-23 se muestra los controles

seleccionados, para ver la matriz completa ver el Anexo 6.

TIPO DE
AMENAZA

AMENAZA

VULNERABILIDADES ACCION

CONTROLES

Pérdida de
los Servicios
Esenciales

Espionaje
remoto

Transferencias de
contrasefas en claro.

Mitigar

A.12.5.4 Fugas de
Informacion
A.12.3.2. Gestion de
claves

Arquitectura insegura
de la red

Mitigar

A.13.1.2 Notificacién de los
puntos débiles de
seguridad

Hurto de
medios o
documentos

Almacenamiento de
documentos y medios
sin proteccion.

Mitigar

A.15.1.3 Proteccion de los
documentos de la
organizacion

A.6.1.5 Acuerdo de
confidencialidad.

A.7.2.1 Directrices de
clasificaciéon

A.7.2.2 Etiquetado y
manejo de la informacion
8.2.2 Concienciacion,
formacion y capacitacion
en seguridad de Ia
informacion

10.7.1 Gestion de soportes
extraibles

10.7.3 Procedimientos de
manipulacioén de la
informacion

Datos
provenientes
de fuentes no
confiables

Falta de politicas para
la recepcion de
documentos.

Mitigar

A.15.1.3 Proteccion de los
documentos de la
organizacion

A.6.1.5 Acuerdo de
confidencialidad.

A.7.2.1 Directrices de
clasificacién

A.7.2.2 Etiquetado y
manejo de la informacion

Manipulacion
con hardware

Limpieza inadecuada

por parte del personal.

Mitigar

A.13.2.1
Responsabilidades y
procedimientos

10.10.5 Registro de fallos
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AMENAZA

VULNERABILIDADES ACCION
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CONTROLES

AMENAZA

Manipulacion
con software

Descarga y uso no
controlado de
software.

Mitigar

A.10.10.2 Supervision del
uso del sistema

A.7.1.3 Uso aceptable de
los activos

A.11.5.6 Limitacion del
tiempo de conexion
A.10.4.1 Controles contra
el codigo malicioso
10.4.2 Controles contra el
cédigo descargable en el
cliente

Asignacion errada de
los derechos de
acceso.

Mitigar

A.13.2.1
Responsabilidades y
procedimientos.

A.11.1.1 Politica de control
de acceso

A.11.2.2 Gestion se
privilegios

A.8.3.3 Retirada de los
derechos de acceso

Fallas
Técnicas

Mal
funcionamiento
del equipo

Ausencia de politicas
sobre la limpieza de
escritorio y de pantalla

Mitigar

A.13.2.1
Responsabilidades y
procedimientos

A.11.5.4 Uso de los
recursos del sistema
A.7.1.3 Uso aceptable de
los activos

A.9.2.4 Mantenimiento de
equipos

10.7.2 Retirada de
soportes

A.11.3.3 Politica de puesto
de trabajo despejado y
pantalla limpia

Saturacion del
sistema de
informacioén

Gestién inadecuada
de la red.

Mitigar

A.10.6.1 Controles de red
A.10.6.2 Seguridad de los
servicios de red

Mal
funcionamiento
del software

Eludir reglas de
Firewall

Mitigar

A. 10.6.1 Controles de red
A. 10.6.2 Seguridad de los
servicios de red

A. 11.4.2 Autenticacion de
usuarios para conexiones
externas

Incumplimiento
en el
mantenimiento

Asignacion errada de
roles y funciones.

Mitigar

A. 10.1.3. Segregacion de
tareas
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CONTROLES

del sistema de

informacion
A. 11.2.1 Registro de
Usuario
A. 11.2.2 Gestion de
Privilegios
Gestion deficiente de . A. 11.2.3 Gestién de
~ Mitigar o .
contrasefas Contrasefias de Usuarios
A. 11.5.2 Identificacién y
autenticacion de usuarios
A. 11.5.3 Sistema de
Uso no Gestién de Contrasefias
autorizado del A 11.3.1 Uso de
equipo Contrasefias
A. 11.3.2 Equipo
Acciones no Ausencia de desatendido
Autorizadas “terminacion de la A. 11.3.3. Politica de
sesion" cuando se Mitigar | puesto de trabajo
abandona la estacién despejado y pantalla limpia
de trabajo. A. 11.5.5 Desconexion
automética de sesion
A. 11.5.6 Limitacion del
tiempo de conexion
Falta de software . A. 15.1.1 Identificacién de
: ; Mitigar : - .
licenciado. la legislacién aplicable
Uso de Ausencia de
softwgre falso proce(_jlmlentos del N A 15.1.2 Derechos de
o copiado cumplimiento de las Mitigar : .
) . propiedad intelectual
disposiciones con los
derechos intelectuales
A.6.1.2 Coordinacién de la
seguridad de la
Informacion.
A. 6.1.3 Asignacion de
: responsabilidades relativas
Ausencia de :
. . - a la seguridad de la
Compromiso . asignacion adecuada . C
Negacion de o " informacion
de las . de responsabilidades Mitigar "y
. acciones ; 6.1.8 Revision
funciones en la seguridad de la

informacion.

independiente de la
seguridad de la
Informacion.
A.13.2.1
Responsabilidades y
procedimientos

Tabla 2-23 Seleccion de Controles a implementar
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Fuente: Los Autores

Después de haber realizado el analisis respectivo se pudo determinar que hay varios
controles identificados, los cuales seran agrupados para la realizacion de las politicas

necesarias con el fin de reducir la probabilidad de la materializacion del riesgo.

2.1.4.11 Aplicabilidad de los Controles

Después de realizar el andlisis de riegos, se determinaron los controles que el
Distrito Zonal No.6 “Eloy Alfaro” ya aplica en la actualidad, también se podra
visualizar los controles que los autores conjuntamente con el Jefe del Departamento

de TIC’s se seleccionaron para aplicarlos.

Controles Utilizados, en la Tabla 2-24 se mostrara los controles que ya estan siendo
utilizados dentro del Distrito Zonal No. 6 “Eloy Alfaro”, la primera columna es el
cadigo del control, seguido por su nombre y finalmente la justificacién de la utilizacion

del mismo.

A.5 POLITICA DE SEGURIDAD

Documento de politica | El Distrito Zonal No.6 “Eloy Alfaro”, aplica este
A.5.1.1 |de seguridad de la control puesto que cuenta con un documento de
informacion politica de seguridad.

El Distrito Zonal No.6 “Eloy Alfaro”, aplica este
Revisién de la politica | control puesto ya cuenta con un documento de

A.5.1.2 |de seguridad de la politica de seguridad la cual tiene wun
informacion cronograma definido de las revisiones al
documento.

A.6 ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION

Compromiso de la El Distrito Zonal No.6 “Eloy Alfaro”, aplica este
direccion con la control puesto que se cuenta con el apoyo de la
A6.1.1 . . . :
seguridad de la Direccidn respecto a la seguridad de la
informacion. informacion.
El Distrito Zonal No.6 “Eloy Alfaro”, aplica este
Contacto con las :
A.6.1.6 : control ya que mantienen estrecha
autoridades RO . -, L
comunicacioén con la Direccion Distrital, la cual
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ayuda a llevar un mejor control de los proceso
que se realizan dentro de la Institucion.

A.7 GESTION DE ACTIVOS.

Inventario de activos

El Distrito Zonal No.6 “Eloy Alfaro”, aplica este
control ya se tiene un inventario de todos los
activos que hay dentro de la Institucion, ademas
este inventario es actualizado con regularidad,
verificando el custodio del activo y el estado del
mismo.

A7.1.2

A8.2.1

Propiedad de los
activos

El Distrito Zonal No.6 “Eloy Alfaro”, aplica este
control puesto que todos los activos tiene un
custodio definido, este custodio esta4 presente
en el inventario, cada uno de los custodios es
asignado al ingreso de nuevos activos a la
Organizacion.

A.8 SEGURIDAD LIGADA A LOS RECURSOS HUMANOS.

Responsabilidades de
la alta direccion

El Distrito Zonal No.6 “Eloy Alfaro”, aplica este
control puesto que son ellos quienes gestionan
el acceso del nuevo personal, son ellos quienes
empiezan el proceso de la contratacion de
nuevos empleados.

A.8.2.3

Proceso disciplinario

El Distrito Zonal No.6 “Eloy Alfaro”, aplica este
control puesto que existen procesos definidos y
politicas disciplinarias en caso de omitir alguno
de ellos.

A.8.3.1

Responsabilidad del

cese 0 cambio

El presente control se aplica dentro de la
Organizacion puesto que existen procesos
donde se indican que todo el personal al
momento de retirarse debe devolver los activos
de a su cargo, asi como las credenciales
utilizadas.

A.8.3.2

Devoluciéon de activos

El presente control se aplica dentro de la
Organizacion puesto todo el personal al
momento de retirarse de la Organizacion debe
devolver los activos a su cargo, verificando el
estado de los mismos.

A.9 SEGURIDAD FISICA Y AMBIENTAL




A9.1.1

Perimetro de seguridad
fisica
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El Distrito Zonal No.6 “Eloy Alfaro” cuenta con la
seguridad necesaria, como el servicio de
guardias, los cuales son los encargados de
proteger el perimetro del Distrito.

A9.1.2

Controles fisicos de

entrada

El Distrito Zonal No.6 “Eloy Alfaro” cuenta con
todo tipo de controles para el acceso a los
diferentes departamentos. Estos controles con
lectores biométricos y le existencia de guardias
que se aseguran que las personas que ingresan
sean las autorizadas.

A.9.1.3

Seguridad de oficinas,
despachos e
instalaciones

El Distrito Zonal No.6 “Eloy Alfaro”, aplica este
control puesto que cuenta con &reas seguras Yy
protegidas, la Organizacion cuenta con accesos
biométricos, puestas con seguros, extintores,
mangueras contra incendios, sefializacion en
caso de emergencias.

A.9.15

Trabajo en areas
seguras

El Distrito Zonal No.6 “Eloy Alfaro”, aplica este
control puesto que las areas donde el personal
desempefian sus labores diarios, estan
protegidas con extintores, puestas con seguros,
accesos biométricos.

A9.2.1

Emplazamiento y
proteccién de equipos

El Distrito Zonal No.6 “Eloy Alfaro” cumple con
este control puesto que todos los equipos de la
Organizacion se encuentran protegidos.

A.9.2.2

Instalaciones de

suministro

El Distrito Zonal No.6 “Eloy Alfaro” cumple con
este control puesto que se tiene un UPS que
ayuda a asegurar los equipos ante fallas
eléctricas.

A.9.2.3

Seguridad del cableado

El Distrito Zonal No.6 “Eloy Alfaro” cumple con
este control puesto que mantiene el cableado
estructurado de forma correcta, mediante las
conexiones eléctricas por medio de la pared.

A.9.2.6

Reutilizacion o retirada
segura de equipos

El Distrito Zonal No.6 “Eloy Alfaro” cumple con
este control puesto que cuando un empleado
sale de Organizacion se realiza un borrado total
de los discos de los equipos.

A.10 GESTION DE COMUNICACIONES Y OPERACIONES

Documentacioén de los

A 10.1.1 |procedimientos de

operacion

El Distrito Zonal No.6 “Eloy Alfaro”, aplica este
control puesto que todos los procedimientos se
encuentran adecuadamente documentados y
almacenas, estoy procedimientos se encuentran
disponibles tanto en archivos fisicos como
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digitales en el servidor del Alfresco.

A 10.2.2

Supervision y revision
de los servicios
prestados por terceros

El Distrito Zonal No.6 “Eloy Alfaro”, aplica este
control puesto que los servicios que se vayan a
implementar de terceros es analizado por el
Director Distrital y la Sub Secretaria de
Educacién, sin la previa autorizacion de las
autoridades no se puede adquirir servicios de
terceros.

A 10.5.1

Copias de seguridad de
la informacién

El Distrito Zonal No.6 “Eloy Alfaro”, aplica este
control puesto que se realizan copias de
seguridad de toda la informacién de forma
periodica, la cual es almacenada por la
Subsecretaria de Educacion.

A 10.8.4

Mensajeria electronica

El Distrito Zonal No.6 “Eloy Alfaro”, aplica este
control puesto mantiene politicas en el momento
de intercambiar informacién por cualquier medio,
especialmente con los mensajes de correo
electrénico.

A 10.9.3

Informacién
publicamente disponible

El Distrito Zonal No.6 “Eloy Alfaro”, aplica este
control puesto que al ser una Institucién Publica
toda la informacién debe estar disponible a los
usuarios gue la necesiten.

A.10.10.4

Registros de
administracion y
operacion

Este control ya se aplica puesto que la
Organizacion tiene debidamente detallado y
documentado todos los procesos de la parte
administrativa.

A.10.10.6

Sincronizacion del reloj

El Distrito Zonal No.6 “Eloy Alfaro”, aplica este
control puesto que todos los equipos de la
Organizacion se encuentran sincronizados,
incluyendo el reloj del acceso biométrico y el
reloj de los servidores.

A.11 CONTROL DE ACCESO

A.11.4.3

Identificacion de los
equipos en las redes

El Distrito Zonal No.6 “Eloy Alfaro”, aplica este
control puesto que el jefe del Departamento de
Tics es quien administra las personas y equipos
gue se encuentran
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El Distrito Zonal No.6 “Eloy Alfaro”, aplica este

A1171 Equipos portétiles y control puesto que se tiene politicas que
7™ lcomunicacion moviles | controlan el uso de portatiles y comunicacion
moviles

A.12 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE

INFORMACION

El Distrito Zonal No.6 “Eloy Alfaro”, aplica este
Validacion de los datos | control puesto que se controla la procedencia y
de entrada la integridad de los datos que van a ser
ingresados a la Organizacion.

El Distrito Zonal No.6 “Eloy Alfaro”, aplica este
control puesto que se valida al origen de la
informacion y el uso que se le dara a la misma.

Al221

Integridad de los
mensajes

A12.2.3

A.13 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Aprendizaje de los o .
A 13.2.2 |incidentes de seguridad El Distrito Zonal No.6 “Eloy Alfaro”, aplica este

de informacion control puesto existen mecanismos para
cuantificar los incidentes y brindar soluciones de
raiz, para evitar futuros problemas.

A.14 GESTION DE LA CONTINUIDAD DEL NEGOCIO

Inclusion de la
seguridad de la
informacion en el
proceso de gestion de
la continuidad del

El Distrito Zonal No.6 “Eloy Alfaro”, aplica este
control puesto que ya cuenta con un documento
de continuidad del negocio, dentro de este
documento se consideran aspectos de la
seguridad de la informacion, que para la

Al411

negocio o -
Organizacion son suficientes dentro del
documento.

Marco de referencia El Distrito Zonal No.6 “Eloy Alfaro”, aplica este

para la planificacién de | control puesto que se tiene un unico marco de
la continuidad del referencia, es decir se tiene un Gnico modelo, al
negocio cual se tiene que regir todos los Departamentos.
De esta forma se mantiene la consistencia de la
Organizacion.

Al414




A14.1.5

Pruebas, mantenimiento
y reevaluacion de los
planes de continuidad

del negocio
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El Distrito Zonal No.6 “Eloy Alfaro”, aplica este
control puesto que la Organizacién cuenta con
un documento de Continuidad del Negocio, para
la creacion del mismo se necesito de la
realizacion de prueba, en caso de presentar
algun tipo de inconsistencia de los datos se
necesita de revision del mismo.

A.15 CUMPLIMIENTO

No Aplica

Tabla 2-24 Controles Utilizados

Fuente: Los Autores

Controles Seleccionados en la Tabla 2-25 se mostrara los controles que se van a

utilizar en el desarrollo del Plan del Sistema de Gestién de la Seguridad de la

Informacién, la primera columna es el cédigo del control, seguido por su nombre y

finalmente la justificacién de la utilizacion del mismo.

A.5 POLITICA DE SEGURIDAD

| Noapica

A.6 ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION

Coordinacion de la

El presente control se aplicara para poder coordinar la
seguridad de la informacion entre los diferentes

seguridad de la
informacion

A.6.1.2 |seguridad de Ila ] . L
) iy Departamento, asi se creara conciencia sobre la
informacion . . it
seguridad de la informacion.
Asignacion de .
- El presente control se aplicara para poder establecer
responsabilidades . :
. un compromiso por parte de los usuarios, ante la
A.6.1.3 |relatvas a la

ausencia de asignacion de responsabilidades en la
seguridad de la informacion.
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El presente control se aplicara para mitigar la perdida

A.8.2.2

Acuerdos de |de informacion causada por el hurto de medios o
A.6.1.5 . - > !
confidencialidad documentos. Ademas me ayudara a asegurar la
integridad de los datos y el cuidado de los mismos.
Revision Este control se aplica pues que la revision de
independiente de|documentos referentes a la seguridad de la
A.6.1.8 : . y S : i
la seguridad de la|informacién se las realizara de forma independiente
informacion Departamento por Departamento.
A.7 GESTION DE ACTIVOS.
El presente control se aplicara con la finalidad de
establecer politicas sobre el adecuado uso de los
Uso aceptable de . : . s
A.7.1.3 . activos evitando las descargas, la instalacion de
los activos . . . -
software indebido y promoviendo la limpieza de
escritorio y de pantalla limpia.
El presente control se aplicara para poder mitigar la
A721 Directrices de | fuga de informacién causada por el mal manejo de la
T | clasificacion informacion. Ademas me ayudara a asegurar la
integridad de los datos
Etiquetado y EI presente control se a_tpllcara para asegurar la
; integridad de la informaciébn en caso de hurto de
A.7.2.2 |manejado de la . , .
informacion medios o0 documentos. Ademas me ayudara a

asegurar la integridad de los datos

A.8 SEGURIDAD LIGADA A LOS RECURSOS HUMANOS.

Concienciacion,
formacion y
capacitacion en
seguridad de la
informacion

Este control se aplica para poder asegurar la calidad
de la informacién mediante la concienciacion de la
importancia de ella.




A.8.3.3

Retirada de los
derechos de
acceso

78

Este control se aplicara con la finalidad de gestionar
de una manera adecuada la salida de los usuarios de
la Organizacion, revocando los permisos y accesos
gue cada uno de ellos tengan

A.9 SEGURIDAD FiSICA Y AMBIENTAL

Mantenimiento de
los equipos

Este control se aplicara con la finalidad de mitigar el

mal funcionamiento de los equipos, implementando
una politica para el mantenimiento de los equipos.

A.10 GESTION DE COMUNICACIONES Y OPERACIONES

El presente control se aplicard para mitigar las fallas

soportes extraibles

Segregacion  de |técnicas evitando la asignacion errada de roles y
A10.1.3 . . .
tareas responsabilidades sobre los diferentes sistemas
existentes en la Organizacion.
El presente control se aplicara para tener un
Controles contra el ) : . i
A104.1 | .. e adecuado control de los activos evitando la ejecucion
codigo malicioso g -
de cbdigo malicioso.
Controles contra el |[EI presente control se aplicara para tener un
cadigo adecuado control de los activos evitando la descarga
A10.4.2 o .
descargable en el |de codigo por parte de los empleados, y usuarios en
cliente general.
El presente control se aplicara para poder mitigar las
A 10.6.1 |Controles de red |fallas técnicas, asegurando la gestién adecuada de la
red, ademas me permitir4 evitar resoluciéon de DNS.
Seguridad de los El presente control se aplicara para poder mitigar las
A 10.6.2 s fallas técnicas, asegurando la gestion adecuada de la
servicios de red . P .
red, ademas me permitira evitar resolucion de DNS.
Gestion de Este control se aplicard para poder gestionar de
A 10.7.1 manera adecuada toda la informacion, evitando el uso

inadecuado de soportes extraibles.
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Retirada de |Este control se aplicard para poder gestionar la
A 10.7.2 .
soportes retirada de soportes de manera adecuada.
Procedimientos de | Este control ayudara a la Organizacion a establecer
A 10.7.3 |manipulacion de la | procedimientos para manipular de la informacion de
informacion manera adecuada.
L, El presente control se aplicard con la finalidad de
Supervision del
A.10.10.2 . controlar las descargas y el uso no controlado de
uso del sistema
software.
El presente control se aplicard con la finalidad de
A.10.10.5 | Registro de fallos | mantener un registro de fallos, de estos problemas se

podra proponer soluciones de raiz.

A.11 CONTROL DE ACCESO

Politica de control

El presente control se aplicard con la finalidad de
establecer los lineamientos necesarios para gestionar

Al11.1.1 . .
de acceso los usuarios, con esto se podréa tener un control sobre
los usuarios vy los perfiles ligados a estos.
Este control se aplicara con la finalidad de mitigar las
A112.1 Regis_tro de | acciones no autorizada; por el uso de los e_quipos,
usuario ayudando a tener un mejor control de los permisos de
los usuarios a la informacion.
Este control se aplicara con la finalidad de establecer
A11.2.2 G(_—:‘s_tiér_] de | una politica que me ayuda a gestic_)nar los usgarios de
privilegios forma adecuada y ordenada, evitando acciones no
autorizadas y el mal uso de los equipos.
Gestion de | Este control se aplicara con la finalidad de mitigar las
A.11.2.3 |contrasefias de |acciones no autorizadas a los equipos gracias a la
usuario. gestion deficiente de las contrasefas.
Este control se aplicara con la finalidad de mitigar el
A1131 Uso ) de|uso no Nautorizado de los gquipos, estableciendo
contrasefnas contraseflas que puedan evitar el mal uso de la

informacion y la fuga de la misma.




A.11.3.2

Equipo de usuario
desatendido
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Este control se aplicara para evitar los equipos
desatendidos, es decir ayudara a que solo los
usuarios permitidos puedan acceder a los diferentes
equipos de lo Organizacion.

A.11.3.3

Politica de puesto
de trabajo
despejado y
pantalla limpia

Este control se aplicara con la finalidad de mitigar las
fallas técnicas y evitar el mal funcionamiento de los
equipos a causa de la sobre carga de datos, ademas
ayudara a evitar acciones no autorizadas a causa de
la falta de terminacion de sesion de cada usuario.

Autenticacion de | Este control se aplicara con la finalidad de evitar el
A11.4.2 usuarip para | mal funcionamien_tp d.ell software gracias_ a una
conexiones adecuada autentificacion se los usuarios que
externas requieran hacer conexiones remotas.
Identificacion y | Este control se aplicar4 para poder tener una gestion
A.11.5.2 |autenticacion de|eficiente de contrasefas, evitando el uso no
usuario autorizado de usuarios con actividades maliciosas.
Este control se aplicard para poder tener un
Sistemas de |adecuado sistema de gestion de contrasefas,
A.11.5.3 | gestidn de |ayudando desde la creacién de usuarios, hasta la
contrasefnas eliminacion de los mismos. De esta forma evitar
acciones no autorizadas.
Uso de los El presente contro_l se aplicara para poder establecer
politicas sobre la limpieza de escritorio y de pantalla,
A.11.5.4 |recursos del
sistema de _esta forma asggurando el adecuado
funcionamiento de los equipos.
Este control permitira evitar la fuga de informacion
Desconexién gracias al bloqueo automatico de la sesién de cada
A.11.5.5 |automatica de | usuario, ayudando a resguardar la integridad de los
sesion datos dentro de los diferentes equipos de la
Organizacion.
El presente control se aplicard con la finalidad de
Limitacién del | tener un mejor uso sobre los activos, evitando fugas
A.11.5.6 |tiempo de | de informacion, y las acciones no autorizadas dentro
conexién de los equipos a causa de la ausencia de la

terminacioén de la sesion.
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A.12 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE

INFORMACION

El presente control se aplicara para mitigar el
espionaje remoto y ayudar a tener un mejor control
sobre los permisos de cada usuario, con la finalidad
de asegurar la integridad de la informacion que se
maneja, en especial de la informacion mas critica
para la Organizacion

A 12.3.2 | Gestién de claves

El presente control se aplicara con la finalidad de
mitigar el espionaje remoto evitando la transferencia
de contrasefias en claro.

Fugas de

Al254 |. .,
informacion

A.13 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Notificacion de los |El presente control se aplicara para mitigar el
A 13.1.2 |puntos débiles de |espionaje remoto evitando la arquitectura insegura de
seguridad la red.

El personal debe tener muy claro las
responsabilidades dentro de la organizacién al igual
gue los procedimientos existentes, de esta forma
tendran clara, la forma adecuada de manipular el
Responsabilidades | hardware y el software evitando causar pérdidas a la
y procedimientos | Organizacion, con la aplicacion de este control se
pretende evitar el mal funcionamiento de los equipos.
Ademas se pretende establecer un compromiso antes
las funciones y las responsabilidades de cada usuario
ante la seguridad de la informacion.

A13.2.1

A.14 GESTION DE LA CONTINUIDAD DEL NEGOCIO

| Noapica . _______________________________

A.15 CUMPLIMIENTO ‘
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Identificacion de la|El presente control se implementara para asegurar
A 15.1.1 |legislacion gue la organizacion cuente con software propietario
aplicable gue requiere de licencias.
Derechos de
propiedad El presente control se implementara para asegurar
A 15.1.2 |intelectual que la organizacion cuente con software propietario
(IPR)[Intellectual gue requiere de licencias.
Property Rights]
El presente control se aplicara para poder mitigar el
., hurto de medios o documentos, implementando
Proteccion de o .
procedimientos para un adecuado almacenamiento
A 15.1.3 |documentos de la . . ,
o de documentos y medios. Ademas me ayudara a
organizacion . ) . . 7
asegurar la integridad de la informacion verificando el
origen de los datos.

Tabla 2-25 Controles Seleccionados.

Fuente: Los Autores

2.2. ELABORACION DE LA DOCUMENTACION BASE DEL PLAN DE
SGSI.

Esta seccion esta dedicada a la realizacion del Plan del Sistema de Gestion de la
Seguridad de la Informacién, para la realizacion del mismo es necesario seguir
algunas fases la cuales estan asociadas a entregables, los cuales se explicaran con

mas detalle en las siguientes secciones.

2.2.1 DESCRIPCION DEL SERVIDOR ALFRESCO COMO HERRAMIENTA DE
APQOYO.

La norma ISO/IEC 27001:2011, establece que todos los documentos que forman
parte del Plan del Sistema de Gestion de la Seguridad de la Informacién deben estar
protegidos y controlados, de la misma forma se deben establecer procedimientos que
permitan mantener disponibles los documentos para su revision por parte del
personal que labora en la organizacién. Para poder cumplir con esto lineamientos, se

va a utilizar el Servidor Alfresco el cual permitira:
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e Revisar y actualizar toda la documentacion referente al Plan del Sistema de
Gestidon de Seguridad de la Informacion.

e Llevar un control de cambios que se realicen sobre la documentacion,
identificando cuando se realiz6 la ultima modificacion.

e Asegurar que los documentos se puedan identificar con facilidad y sean
entendibles para todo el personal.

e Asegurar que la distribucion y los permisos de acceso a los documentos sean

controlados.

Se ha tomado la decision de usar el Servidor Alfresco como herramienta de
almacenamiento de los documentos por dos razones:

1. El Distrito Zonal ya cuenta con un servidor de Alfresco el cual se encuentra
ubicado en la Subsecretaria de Educacion, el Jefe del Departamento de TIC’s
es el encargado de su administraciéon dentro del Distrito Zonal No.6 “Eloy
Alfaro”, ademas los empleados de la Organizacién ya tiene un conocimiento
previo de su funcionamiento.

2. La herramienta Alfresco, es un software de codigo abierto y segin como se
establece en el Decreto 1014 en el articulo uno, que dice: se establece como
politica publica para las Entidades de Administracion publica Central la
utilizacion de Software Libre en sus sistemas y equipamientos informaticos.

[8]. Alfresco es una buena oportunidad para considerar dicho Decreto.

2.2.1.1 Definicion y Funcionalidades del Alfresco.
Alfresco es un sistema de gestion de contenidos de codigo abierto, con méas de 1.700
clientes en todo el mundo, conformados por un 70% de empresas y un 25% de
organismos de administraciébn publica, con un porcentaje menor de entidades
financieras y medios de comunicacién [9]. Los beneficios del Servidor Alfresco al ser
implementado dentro de un Organizacion son [10]:

e Organizar y facilitar la gestién de contenido, sea estos documentos ofimaticos,

presentaciones, imagenes, videos, etc.
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Gestionar el ciclo de vida de los contenidos, crear, compartir, versionar,
aprobar, publicar, retirar, archivar informacion.
Provee un repositorio Fuente basado en ultimas tecnologias y estandares

altamente escalables, disponibles y extraibles.

Las principales funciones del Alfresco incluyen [11]:

Espacio de Trabajo: Alfresco ofrece espacios de trabajo identificados con
permisos para los diferentes usuarios. Ademas ofrece espacios inteligentes
programando limite de espacio de almacenamiento, tipos de archivos a ser
almacenados.

Multilingiismo y versiones: Alfresco es completamente multilingue, la
interfaz cuenta de 25 idiomas, los documentos pueden traducirse en varios
idiomas. Ademas incluye un gestor de versiones de los contenidos, cada
modificacion de un contenido es un cambio en el Alfresco, que aparecera en el
historial y sera archivado para poder volver a una version anterior.

Metadatos: se puede consultar una ficha detallada de un documento que
reune el conjunto de informacion propia del documento y de sus versiones. Se
almacenan metadatos como fechas, usuarios, listas, etc.

Formato de archivo: Alfresco es capaz de gestionar todo tipo de
documentos, desde archivos de texto simple a archivos binarios pasando por
documentos ofimaticos.

Blogueo de Documentos: Alfresco integra un mecanismo de check-in/
check-out® que permite restringir los accesos a los documentos. Si un usuario
desea realizar una modificacion en un documento, debera extraer una copia
del trabajo de este documento (check-out) que bloqueara automaticamente el
documento y creara una copia accesible Unicamente para el usuario, que haya

realizado la extraccion para que pueda realizar las correcciones.

9 Check- in / Check out es el proceso por el cual se ingresan datos en el servidor y se registra la
accion automaticamente, check out bloquea la accién en caso de que se requiera una copia del
Documento.
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2.2.1.2. Estructura del Repositorio Alfresco

Como se especificd en la seccion anterior, se utilizara el servidor Alfresco para el
almacenamiento los documentos del Plan del Sistema de Gestion de la Seguridad de
la Informacion, para ellos es importante mencionar el flujo donde se encontraran los
diferentes archivos. La siguiente figura muestra la ubicacion de los archivos dentro
del Servidor Alfresco.

SISTEMA DE GESTION DE CALIDAD (SGC)

'

DOCUMENTACION GENERAL

v

DOCUMENTOS DE REFERENCIA

'

MANUAL DE CALIDAD & MATRIZ DE
REQUISITOS

'

PROYECTO SGSI

Figura 2-14 Flujo para la Documentacion dentro del Servidor Alfresco

Fuente: Los Autores

Los documentos estaran disponibles para los usuarios dependiendo de los permisos
de cada uno, por ejemplo: el Director Distrital y el Jefe del Departamento de TIC’s
podran acceder a toda la documentacion del SGSI, mientras que el resto de
empleados podrén tener accesos solo a las politicas del Plan del Sistema de Gestion
de la Seguridad de la Informacion.

En la Tabla 2-26 se muestra la estructura del repositorio de los ficheros, propuesta
por los autores del proyecto, para el almacenamiento de los documentos que forman

parte de la Planificacion del SGSI.

FASES DEL PLAN DE ENTREGABLES DE LA ESTRUCTURA SGSI EN EL
GESTION DE SEGURIDADES NORMA. REPOSITORIO ALFRESCO

DE LA INFORMACION




FASES DEL PLAN DE

GESTION DE SEGURIDADES

ENTREGABLES DE LA
NORMA.
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ESTRUCTURA SGSI EN EL
REPOSITORIO ALFRESCO

DE LA INFORMACION

Obtencion de la
aprobacion de la direccion
para iniciar un proyecto de
SGSI

Aprobacion de la direccion
para la iniciacion del
proyecto de SGSI

Documentos Habilitantes

Definicibn del alcance,
limites y politicas del SGSI

El alcance y limites del
SGSI

Alcance del SGSI

Politica del SGSI Controles
Requerimientos de
seguridad de la | Alcance del SGSI
. s informacion
Realizacion del analisis de . T
- No aplica, Identificacion de
requerimientos de la : : . :
: Activos de informacion activos se encuentra en la
seguridad de la o
: . seccion 1.3.
informacion
Resultados de la .
> , Plan de evaluacion vy
evaluacion de la seguridad . .
; > tratamiento de riesgos
de la informacion
Aprobacién escrita de la
direccion para la | No aplica
o implementacion del SGSI
Realizacion  de la : —
S : Plan de tratamiento del | Plan de evaluacion vy
evaluacion del riesgo vy | . . :
g riesgo tratamiento de riesgos
planificaciéon del Declaracion de
tratamiento del riesgo e .
aplicabilidad  incluyendo
los objetivos de control y | Controles
los controles
seleccionados
: Controles (en esta seccion
FlEm e i se encuentran las 12
Disefio del SGSI implementacion del

proyecto de SGSI

Politicas Creadas para la
Organizacion)

Tabla 2-26 Estructura de Ficheros para el Repositorio Alfresco

Fuente: Los Autores

2.2.1. DESCRIPCION DEL PLAN DEL SGSI.

Como se menciona en la seccion 1.3.2, una de las caracteristicas mas relevantes
que brinda la norma ISO/IEC 27001:2011, es que se adapta al modelo PDCA,

aclarando que el proyecto se centra en la fase de Planificacion, las otras fases que

son la implementacion, verificacion y mejoramiento del plan quedan a criterio del
Distrito Zonal No.6 “Eloy Alfaro”. Segun la NTE INEN-ISO/IEC 27001:2011 la fase de
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Planificacion define las politicas, objetivos, procesos y procedimientos del SGSI
relevantes para gestionar el riesgo y mejorar la seguridad de la informacion, con el fin
de obtener resultados acordes con las politicas y objetivos generales de la

Organizacion. [3]

2.2.1.1 Fases y Entregables de la norma NTE INEN-ISO/IEC 27003:2012.

La finalidad de la norma NTE INEN-ISO/IEC 27003:2012, es proveer una guia
practica en el desarrollo del plan de implementacion de un Sistema de Gestion de la
Seguridad de la Informacién (SGSI) dentro de una Organizacion, de acuerdo con la
Norma INEN-ISO/IEC 27001:2011.

El proceso descrito dentro de esta norma Internacional, ha sido disefia para proveer
soporte a la implementacion de la Norma ISO/IESC 27001:2011 [13]. El plan de
gestibn de seguridad de la informacién segun la norma NTE INEN-ISO/IEC
27003:2012 consta de cinco fases, cada una con sus respectivos entregables, las

mismas que pueden ser visualizadas en la Figura 2-15.

Realizacion del Realizacionde

Obtencion dela

aprobacion dela
direccion para
iniciar un
proyecto de 5GS1

Aprobacién de la
direccion para la
iniciacion del
proyecto de 5GSI

Definicion del
alcance, limitesy
politicas del SGSI1

El alcance y limites
del5GSI

Politica del 5GsI

analisis de
requerimientos
de la seguridad
dela
infermacian

Requerimientos de
seguridad de la
infermacicn

Activos de
infoermacicn

Resultados de la

evaluacion de la

seguridad de la
infermacicn

Ia evaluacion del
riesgoy
planificacion del
tratamiento del
riesgo

Aprobacien escrita

de la direccion para

Iz implementacion
del 5G51

Plan de
tratamiento del
riesgo

Declaracidn de
aplicabifidad inchryendo
o objetivos de control

o5 controdes
seleccionados

Disefic del SGSI

Plan final de
implementacion
delproyecto de

5GS51

Figura 2-15 Fases de la Planificacion del SGSI.
Fuente: Norma NTE INEN-ISO/IEC 27003:2012
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A continuacién se procede con la descripcion de cada una de las fases, y que es lo

que se pretende conseguir con la realizacién de cada una de ellas.

FASE DESCRIPCION.

Aprobacién de la
direccion para la
iniciacion del proyecto

En esta fase se pretende conseguir la autorizacion y el
compromiso de la Direccion Distrital para poder inicial con
la realizacion del Plan del Sistema de Gestion de
Seguridad de la Informacion.

Definir el alcance del
SGSI, limites y politicas
del SGSI

Se busca definir el alcance y los limites Organizacionales
referentes al activo critico identificado, también se busca
establecer los objetivos que se pretende alcanzar con la
realizacion del proyecto.

Realizar el anélisis de

Esta fase consiste en el analisis de la situacion actual de la

del riesgo Yy la
planificacion del
tratamiento del riesgo

los requerimientos de | organizacion para identificar los requerimientos de
seguridad de la | seguridad de la informacién y los activos de informacién
informacion criticos a ser considerados en el SGSI
Consiste en definir la metodologia de evaluacion del riesgo
en base a la cual se seleccionardn los controles
Realizar la evaluacion | pertinentes para su mitigacion. Los entregables de esta

fase son la aprobacion de la direccion para la
implementacion del SGSI, el plan de tratamiento del riesgo
y la declaracion de aplicabilidad de los controles
seleccionados.

Disefio del SGSI

Esta fase corresponde con la fase “Hacer” del modelo
PHVA y consiste en el disefio de la seguridad
organizacional en base a las opciones de tratamiento del
riesgo seleccionadas, los requerimientos de registro y
documentacion y el disefio de controles. Se tiene como
entregable el plan de implementacion del proyecto de
SGSI.

Tabla 2-27 Fases de la Planificacion del SGSI.

Fuente NTE INEN-ISO/IEC 27003:2012

2.2.2 DESCRIPCION DE LOS ENTREGABLES.

Después de haber realizado en analisis de riesgos y haber identificado los controles

a implementar para mitigar la materializacion del riesgo, se procedera a la realizaciéon

de las Politicas que van a componer el Plan de Seguridad de la Informacion. Las

politicas a realizar agruparan varios controles o pueden tener un solo control.
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Las politicas definidas son las siguientes:

Politica de Contrasefas y Claves.

Politica de Control de Acceso.

Politica de Gestion de Red.

Politica de Puesto de Trabajo despejado y Pantalla Limpia.
Politica de Responsabilidades de los Usuarios.

Politica de Supervision y Uso de Sistemas de Informacion.
Politica de Uso de Activos.

Politica de Autentificacion de Usuarios.

Politica de Mantenimiento de Equipos.

Politica para la Gestion de Usuarios.

Politica para la Regulacion Legales.

Politica para el Uso de la Informacién.

Adicionalmente se cuenta con entregables, que forman parte de la norma I1SO

27003:2012 y que serviran para la realizacion del Plan del Sistema de Gestion de la

Seguridad de la Informacion.

Plan de Proyecto.

Politica del SGSI.

Alcance y Limites del SGSI.

Metodologia de Evaluacion de Riegos.

Informe de Evaluacion de Riesgos.

Plan de Tratamiento de Riesgos.

Declaracion de Aplicabilidad.

Procedimiento para el Control de Documentos y Registros.
Gestion de Incidentes.

Requisitos de la Seguridad de la Informacion.

2.2.2.1 Modelo de Documento de Politica
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Es necesario que se elabore un formato para el Documento de Politicas
desarrolladas para el Distrito Zonal N°6 “Eloy Alfaro”, ya que todas las politicas
deben cumplir con un estandar aprobado por la Direccién, por lo tanto, los autores
del presente proyecto han desarrollado un formato para la creacién y aprobacion de
las politicas que van a ser almacenadas en el repositorio Alfresco, para que de esta
manera puedan ser accedidas por el personal que forma parte de la Organizacion y
puedan cumplir con las normas implantadas para mejorar la Seguridad de la

Informacion sensible del Distrito Zonal.

El Documento para la elaboracion de Politicas estad estructurado de la siguiente
manera:

En la Primera Hoja del documento, se coloca el Logo que representa a la
Organizacion en mencién, seguido de una tabla en la que se especifica la version del
Documento, la fecha en la cual fue realizada esa version del Documento, los
creadores de ese Documento de Politica, el nombre del encargado de Revisar que la
Politica cumpla con las normativas bajo las cuales se maneja el Distrito Zonal, se
especifica también el nombre de la persona encarga de Aprobar la Politica, para que
esta pueda ser almacenada en el Repositorio Alfresco, y por ultimo se especifica el
Nivel de Confidencialidad del documento para filtrar a los usuarios que tienen acceso
a dicho documento. En la Figura 2-16 se puede observar de mejor manera el formato

de caratula para el Documento de Politica disefiado para el Distrito Zonal N° 6.
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‘ yénlizséer:o y

Educamos para tener patria

Politica para el Mantenimiento de Equipos.

Wersin: 10

Facha de la versian: 30-04-201%

Creada por: Aguitar Quevedo Wiviana de las Mercedes
Waheerde Paredes Luis Gustavo

Revisado par: Ing. Francisco Erazo.

Aprabada por: Lic. Juan Pablo Marakes

Hiwvel de | Uso Inberng

canfidencialidad:

Figura 2-16 Caratula Documento de Politica
Fuente: Los Autores

En la siguiente hoja del documento se tiene dos tablas, la primera especifica la fecha
en la cual la politica fue Revisada por el responsable del proceso y la fecha en la cual
fue Aprobada dicha politica. En la segunda tabla se cuenta con un Historial de
Modificaciones, para lo cual se debe registrar la fecha en la cual dicha politica fue
modifica, la version a la que fue modificada la politica seguido de los responsables
de haber creado dicha modificacion en la politica y por ultimo se debe colocar una
Descripcion clara y concisa de las modificantes que se realizaron en la politica. En la
Figura 2-17 se muestra la imagen que describe de mejor manera las tablas

mencionadas anteriormente con un ejemplo de cémo se debe llenarla.
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Fechas.

Diescripcidn Fecha

Fecha de Revisidn 27 de Maya de 2015

Fecha de Aprobacian

Historial de modificacionas

Fecha Version | Creado por Descripdicn de la modificacion

30-04-2015 | 1.0 Aguilar Quevedo Viviama de las | Primera version del Documento.
Mercedes.

aheerde Paredes Luis Gustavo,

Figura 2-17 Historial de modificaciones del Documento de Politica
Fuente: Los Autores

En la siguiente pagina se encuentra la tabla del contenido, en la cual se especifican
los temas tratados en el documento y en donde se encuentran dichos temas dentro

del documento.

En la Figura 2-18 se muestra la imagen en el cual se cuenta con un ejemplo de la

Tabla de Contenido de una Politica creada Para el Distrito Zonal N° 6 “Eloy Alfaro”.
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Tabla de contenido

1. OBJETIVO, ALCAMNCE ¥ USUARIOS 4
11 (e T 4
12 PLCARKT 4
1z Usuamos 4

1  DOCUMENTOS DE () 4

3. DEFINRCIONES. a

4. POUTICAS. 4
4.1 LRt M i EH TE PREVEMT e 4
a3 PUAKTE H I I EHTT: COARECTIV.. 3
43 ACTIIDADES ADKCIOHAES 5

5. GESTION DE REGISTROS GUARDADDS EN BASE & ESTE DOCUMENTO. oo B

& WALIDEZ Y GESTION DE DOCUMENTOS L)

Figura 2-18 Tabla de Contenido de una Politica

Fuente: Los Autores

Luego de la Tabla de contenido procedemos al desarrollo del documento en si, para
ello se lo ha dividido en secciones, en la primera seccion se deben definir ciertos
aspectos importantes que permiten entender de mejor manera el documento, estos

aspectos son:

e EIl Objetivo.
e El Alcance.

e Los Usuarios que van a tener acceso a ese Documento.
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En la segunda seccién se especifican los Documentos que sirvieron de Referencia
para desarrollar el actual, cada uno consta de ciertas entradas que deben cumplir

para poder ser desarrollados.

La tercera parte del Documento puede variar, esto se debe a que en ciertos
documentos puede 0 no ser necesario realizar una aclaracion de ciertos términos
gue pueden ser no tan comunes y necesitan de una explicacion previa, en otros
casos se procede con el Desarrollo mismo de la Politica como tal, esto significa que
se especifican las actividades que deben ser desarrolladas por el personal para

garantizar una adecuada Seguridad de la Informacion.

En la siguiente seccibn se muestra un cuadro que corresponde a la Gestién de
registros guardados en base a este documento, lo que significa que debemos
especificar la direccion exacta en el repositorio en donde va a ser almacenada la

politica, para que pueda ser accedida por los empleados.

Para finalizar en la ultima seccion debemos especificar el periodo de validez que
tiene la politica y de la frecuencia con la que tiene que ser revisada, para verificar si
se ameritan 0 no cambios a dicha politica y quienes son los encargados de dicha

gestion.

En la Figura 2-19 se puede observar de mejor manera el formato que se debe seguir

para desarrollar el Documento de Politica.



1. Objetivo, alcance y usuarios

1.1. Objetivo

1.2. Alcance

1.3. Usuarios

2. Documentos de referencia

3. Definiciones.

4. Politicas.

L. Gestion de registros guardados en base a este documento

DOCUMENTOS DE REFERENCLA =
MAMNUAL DE CALIDAD & MATRIZ DE
REQUISITOS > PROYECTO  5GH
=POLITICAS >POLTICA

personal pars
su

conacimienta,

MNomhre del | Ubicacidn de archivo Cargo Controles pova | Thempo de
registre responsabie | ks prateccide | retencidn
delarchive | del registro
Sarvidor Alfrewcn; Jefa del | EI presentes | 6 meses
Departame | docurmenta
Espacio de empresa = SISTEMA DE 4 e
GESTIAN DE CALDAD (SGC) = | oo B e
neoe cs distribuido sl
DOCUMEMTACION  GENERAL =

6. Validez y gestidn de documentos

Figura 2-19 Contenido del Documento de Politica

Fuente: Los Autores
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Al final del desarrollo de la politica se tiene un registro de las personas involucradas

tanto en el desarrollo, la revision y la aprobacion del Documento, el mismo que

cuenta con un espacio para que cada uno de los involucrados pueda colocar su firma

tal y como se muestra en la Figura 2-20.
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Revisado por: Aprobado por:

Irg. Francisen Craen. Lic. Juan Pabla Marasles
Analista Distrital de Tecnologia Director Distrital.

Elaborado por:

Aguilar Quevedo Viviana Valverde Paredes Luis.

Figura 2-20 Firmas de Desarrollo, Revisién y Aprobacion del Documento de Politica
Fuente: Los Autores
2.2.2.2 Descripcién de la Documentacion base del SGSI.

En esta seccidn se procede a describir cada uno de los entregables necesarios para

realizar el Plan de Seguridad de la Informacion.

2.2.2.2.1 Plan de Proyecto.
En este documento se explica la importancia de la realizacién del Proyecto del plan
del Sistema de Gestidn de la Seguridad de la Informacién para la Organizacion, con

la finalidad de obtener el apoyo, aprobacion y el compromiso por parte de la
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Direccion para el desarrollo del presente proyecto, asi como también se explican los
beneficios a largo plazo y las responsabilidades de cada uno de los involucrados.

Este documento esté dirigido al Director Distrital y al Jefe del Departamento de TIC’s
del Distrito Zonal No.6 “Eloy Alfaro.” El documento completo se encuentra en el
Anexo 7.

2.2.2.2.2 Alcance y limites del SGSI.
En el presente documento se define alcance y los limites del SGSI. El alcance de

este proyecto es:

“La Planificacion del Sistema de Gestion de la Informacion se lo realizara en Distrito
Zonal No.6 “Eloy Alfaro”, ubicado en la Av. Upano y Pedro de Céspedes,
especificamente a la informacién que almacena el Departamento de TIC’s la cual es
necesaria para la ejecucion de los diferentes procesos que garantizan la calidad de
los servicios que ofrece. Es importante definir el personal que se encuentra inverso
dentro de esta Planificacion del SGSI, los cuales seran, todos los empleados de la
organizacion, con diferentes responsabilidades cada uno de ellos, como es el
Director Distrital, quien ser& el encargado de la aceptacion de todo lo referente al
SGSI; el jefe del Departamento de TIC’s, quien sera el encargado de la revision de
todo lo relacionado al SGSI; el personal quienes seran los encargados de poner en
practica todas la politicas de seguridad necesarias para un adecuado manejo de la

informacion.

El punto de enfoque sera en Sistema de Carpetas Compartidas, el cual es uno de los
activos mas importantes para el Departamento, en el cual se almacena informacion
que tiene que cumplir con la integridad, disponibilidad y confidencialidad de la
informacion para asi garantizar y ayudar que los objetivos de la empresa se cumplan

en su totalidad.”
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Este documento esta dirigido al Director Distrital y al Jefe del Departamento de TIC’s
del Distrito Zonal No.6 “Eloy Alfaro.” El documento completo se encuentra en el

Anexo 8.

2.2.2.2.3 Politicas del SGSI.

Dentro del documento de Politicas del SGSI, se describe los objetivos del proyecto,
leyes y reglamentos que rigen a la Organizacion. Tomando en cuenta que el proyecto
esta dirigido al Distrito Zonal No. 6 “Eloy Alfaro”, y que es una entidad publica, ésta
tiene que acatar dichos reglamentos y estatutos que le imponga la Subsecretaria de
Educacién y el Ministerio de Educacion, tenemos que tener claro cuales son las leyes
gue los rigen, como por ejemplo: la Constitucién del Ecuador, Cédigo de planificaciéon

de finanzas, Ley Organica de transparencia al acceso de la Informacién, etc.

Este documento esta dirigido al Director Distrital y al Jefe del Departamento de TIC’s
del Distrito Zonal No.6 “Eloy Alfaro.” EI documento completo se encuentra en el

Anexo 9.

2.2.2.2.4 Metodologia de Evaluacién de Riesgos

El presente documento tiene como finalidad brindar una visibn de cual es la
metodologia que se selecciond para poder realizar el analisis de riesgos, en este
caso de la Metodologia de Analisis y Gestion de Riesgos MAGERIT. Se mostrara

cuales son los pasos a seguir para la realizaciéon del andlisis.

Este documento esta dirigido al Director Distrital y al Jefe del Departamento de TIC’s
del Distrito Zonal No.6 “Eloy Alfaro.” El documento completo se encuentra en el
Anexo 10.

2.2.2.2.5 Informe de Evaluacién de Riesgos
El presente documento tiene como finalidad mostrar la ejecucién de las diferentes

herramientas que se utilizaron para el analisis de vulnerabilidades existentes dentro
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de la Organizacion. Se muestra a detalle el proceso que se realiz6é con el andlisis de
resultados de los mismos.

Este documento esta dirigido al Director Distrital y al Jefe del Departamento de TIC’s
del Distrito Zonal No.6 “Eloy Alfaro.” EI documento completo se encuentra en el

Anexo 4.

2.2.2.2.6 Plan de tratamiento del riesgo

Dentro del plan de tratamiento del riesgo, se especifican los pasos a seguir para que
el personal dentro del Distrito Zonal No.6 “Eloy Alfaro”, en caso de ser necesario,
puedan realizar un andlisis adecuado, se presenta la seleccion de los controles a
utilizar, seguido de la justificacion de cada uno de ellos, se sugiere el tiempo de
revision del Plan del SGSI, asi como también el tiempo para la realizacion de
Auditorias Internas, para finalizar se muestra un plan de capacitacion a los

empleados.

Este documento esta dirigido al Director Distrital y al Jefe del Departamento de TIC’s
del Distrito Zonal No. 6 “Eloy Alfaro.” EI documento completo se encuentra en el
Anexo 11.

2.2.2.2.7 Declaracion de aplicabilidad.

Dentro del documento de aplicabilidad, se especifican cuales han sido los controles
seleccionados para poder tratar las vulnerabilidades encontradas, asi como también
se mencionan cuales son los controles que estan siendo utilizados actualmente por
el Distrito Zonal No.6 “Eloy Alfaro”, para finalizar se justifican cuéles son los controles

gue no se utilizaran en este proyecto.
Este documento esta dirigido al Director Distrital y al Jefe del Departamento de TIC’s
del Distrito Zonal No.6 “Eloy Alfaro.” El documento completo se encuentra en el

Anexo 12.

2.2.2.2.8 Procedimiento para el control de Documentos y Registros.
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El presente documento tiene como finalidad determinar los procedimientos que el
Distrito Zonal No.6 debe realizar para gestionar de mejor manera los documentos y
Registros, de la misma manera se especificara el periodo de validez que tienen los

documentos y procedimientos para retirarlos en caso de ser necesario.

Este documento esta dirigido al Director Distrital y al Jefe del Departamento de TIC’s
del Distrito Zonal No.6 “Eloy Alfaro.” EI documento completo se encuentra en el
Anexo 13.

2.2.2.2.9 Gestion de Incidentes.

Este documento tiene como finalidad garantizar la deteccién temprana de eventos y
debilidades de seguridad, como también la rapida reaccioén y respuesta a dichos
aspectos, para de esta manera mitigar las posibles consecuencias en el caso de que

los eventos puedan afectar la operatividad de la Organizacion.

Este documento esta dirigido al Director Distrital y al Jefe del Departamento de TIC’s
del Distrito Zonal No.6 “Eloy Alfaro.” EI documento completo se encuentra en el
Anexo 14.

2.2.2.2.10 Requisitos de la Seguridad de la Informacion.

El objetivo de realizar el analisis de requerimientos de seguridad de la informacion es
el de identificar activos de informacion importantes para la Organizacion, asi como
también identificar el estado actual de la misma con un enfoque de la seguridad de la
informacion para de esta manera identificar el nivel de proteccion que la

Organizacion desea dar a la Informacién.

Los pasos a realizar en esta etapa son los siguientes:
¢ |dentificacion de la Organizacion. (seccién 1.1)

e Identificacion de activos. (seccion 1.2)
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e Clasificacion de activos. (no aplical®)
¢ Identificacién de la Situacion Actual de la Organizacién. (seccién 1.3.3)
e Identificar el nivel de proteccibn que la Organizacion desea dar a la

Informacién. (seccion 1.3.3.1)

2.2.2.3 Descripcion de las politicas.
En esta seccion de describen las politicas desarrolladas para mitigar los riesgos

identificados en la Organizacion.

2.2.2.3.1 Politica de Contrasefias y Claves.

Esta politica tiene como finalidad, establecer normas para la adecuada creacion de
claves para los usuarios, asi como también el adecuado uso de las mismas, de esta
forma se podra garantizar la confidencialidad de la informacién, logrando la
continuidad de la Organizacion. Este documento se esté dirigido al todo el personal
interno del Distrito Zonal No.6 “Eloy Alfaro.” EI documento completo se encuentra en

el Anexo 15.

2.2.2.3.2 Politica de Control de Acceso.

Esta politica tiene como finalidad, establecer normas para la adecuada gestion para
la creacién de usuarios asi como también para brindar acceso a los diferentes
sistemas.

Este documento se esta dirigido al todo el personal interno del Distrito Zonal No.6

“Eloy Alfaro.” El documento completo se encuentra en el Anexo 16.

2.2.2.3.3 Politica de Gestion de Red.
Esta politica tiene como finalidad asegurar la adecuada gestion de la red, su
configuracion y su adecuada utilizacion, de esta forma se espera asegurar la

integridad de la informacion que pertenece a la Organizacion. Este documento se

10 Esta actividad no aplica, puesto que el Director Distrital y el Jefe del Departamento de TIC'’s
seleccionan el activo critico a tratar.
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esta dirigido al todo el personal interno del Distrito Zonal No.6 “Eloy Alfaro.” El

documento completo se encuentra en el Anexo 17.

2.2.2.3.4 Politica de Puesto de Trabajo despejado y Pantalla Limpia.

Esta politica tiene como finalidad, establecer normas hacia los usuarios para que
estos puedan tener su puesto de trabajo despejado y tengan normativas para poder
tener la pantalla limpia. Este documento se esta dirigido al todo el personal interno
del Distrito Zonal No.6 “Eloy Alfaro.” EI documento completo se encuentra en el
Anexo 18.

2.2.2.3.5 Politica de Responsabilidades de los Usuarios.

Esta politica tiene como finalidad, establecer normas que deberdn de seguir los
empleados que se encuentran dentro del Distrito Zonal No.6 “Eloy Alfaro”, asi como
también los procedimientos que se tiene que seguir, con el propdsito de garantizar la
continuidad de las diferentes operaciones. En esta seccion se definen las
responsabilidades tanto del Jefe del Departamento de TIC’s como del personal en
General. Este documento se esta dirigido al todo el personal interno del Distrito Zonal

No.6 “Eloy Alfaro.” El documento completo se encuentra en el Anexo 19.

2.2.2.3.6 Politica de Supervision y Uso de Sistemas de Informacién.

Esta politica tiene como finalidad establecer normas referentes al uso adecuado de
los diferentes sistemas, haciendo referencia al uso adecuado de los recursos
disponibles, evitando la descarga de cddigo malicioso que pueda poner en riesgo la
integridad de la informacion. Este documento se esta dirigido al todo el personal
interno del Distrito Zonal No.6 “Eloy Alfaro.” EI documento completo se encuentra en

el Anexo 20.

2.2.2.3.7 Politica de Uso de Activos
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Esta politica tiene como finalidad establecer normas para el adecuado uso de los
activos, es decir establece reglas para que los diferentes usuarios aprendan a tener
un adecuado uso con los activos de la Organizacion. De esta forma se podra
asegurar el adecuado funcionamiento de los activos existentes. Este documento se
esta dirigido al todo el personal interno del Distrito Zonal No.6 “Eloy Alfaro.” El

documento completo se encuentra en el Anexo 21.

2.2.2.3.8 Politica de Autentificacién de Usuarios.

Esta politica tiene como finalidad asegurar la integridad de la informacién cuando
usuarios, tanto internos como externos se conectan al sistema que se esta utilizando
dentro del Distrito Zonal No.6 “Eloy Alfaro”. Este documento se estéa dirigido al todo
el personal interno del Distrito Zonal No.6 “Eloy Alfaro.” EI documento completo se

encuentra en el Anexo 22.

2.2.2.3.9 Politica de Mantenimiento de Equipos.

Esta politica tiene como finalidad, establecer normas para el adecuado
mantenimiento de los equipos que se encuentran dentro del Distrito Zonal No.6 “Eloy
Alfaro”, con la finalidad de garantizar la continuidad de las operaciones
Administrativas del mismo. Dentro de esta politica se habla del mantenimiento

correctivo y preventivo de los equipos de computo.

Este documento se esta dirigido al todo el personal interno del Distrito Zonal No.6

“Eloy Alfaro.” El documento completo se encuentra en el Anexo 23.

2.2.2.3.10 Politica para la Gestion de Usuarios.

Esta politica tiene como finalidad establecer lineamientos para la correcta gestion de
los usuarios que laboran o que se integren a la Organizacion. Este documento se
esta dirigido al todo el personal interno del Distrito Zonal No.6 “Eloy Alfaro.” El

documento completo se encuentra en el Anexo 24.
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2.2.2.3.11 Politica para la Regulacion Legales.

Esta politica tiene como finalidad, establecer normas sobre las diferentes
regulaciones legales que se tiene que seguir dentro de la Organizacion, es decir
hace referencia sobre el uso de software licenciado adulterado y las posibles
sanciones que los usuarios pueden tener en caso de hacerlo. Este documento se
esta dirigido al todo el personal interno del Distrito Zonal No.6 “Eloy Alfaro.” El

documento completo se encuentra en el Anexo 25.

2.2.2.3.12 Politica para el Uso de la Informacion.

El presente documento tiene como finalidad, garantizar el uso adecuado de la
informacion que se maneja dentro del Distrito Zonal No.6 “Eloy Alfaro”. En esta
seccion se especifica la forma en la que se clasifica y etiqueta la informacién. Este
documento se esta dirigido al todo el personal interno del Distrito Zonal No.6 “Eloy

Alfaro.” EI documento completo se encuentra en el Anexo 26.

2.3 GUIA DE IMPLEMENTACION.

El personal que esta a cargo de la ejecucion de las actividades de la implementacion
son el Director Distrital y el Jefe del Departamento de TIC’s, recalcando que se

pueden afadir otras actividades dependiendo de las necesidades de la Organizacion.

Para la implementacion del plan, se debe seguir una secuencia de actividades, las
cuales se muestran a continuacion:

1. Identificacion del marco legal: Investigacion sobre todas las normas, leyes y
reglamentos vigentes en el Ecuador asi como las que rigen a la Organizacion.
(ver anexo 27)

2. Determinar la situacion actual del Distrito Zonal No 6. “Eloy Alfaro” referente a
la seguridad de la informacion, esta actividad se realiz6 con la ayuda de
encuestas realizadas al Jefe del Departamento de TICS, con base a los
controles del anexo A de la norma ISO/EC 27001, (ver seccion 1.3.3)

3. Aprobacién del plan de seguridad por parte del Director Distrital.
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Definir una metodologia para el analisis de riesgos, (ver seccion 2.1.3)
Identificacion de los activos de informacion, se caracteriza a los activos de
informacion como activos primarios y activos de soporte, de los activos
identificados se realiza la valoracion de los mismos y se identifica el de mayor
criticidad, (ver seccion 2.1.4.2).

Andlisis de las vulnerabilidades tanto fisicas como logicas existentes
relacionadas al activo de informacion, (ver seccion 2.1.4.4).

Andlisis de las amenas existentes relacionadas al activo de informacion y que
puedan explotar las vulnerabilidades encontradas, (ver seccion 2.1.4.5).

Definir los criterios de valoracion y escalas para la probabilidad e impacto del
riesgo, en caso de que una amenaza explote una vulnerabilidad y la
materialice, (ver seccion 2.1.4.6).

Evaluar al riesgo en base a los valores especificados de probabilidad e
impacto, en este caso se utiliz6 una matriz para poder hacer mas facil la

evaluacion, (ver seccion 2.1.4.6).

10.Establecer una propuesta de tratamiento del riesgo, identificando cuales son

las acciones a tomar ante ellos, en nuestro caso se definen las acciones de
eliminar, mitigar, compartir, y financiar, de las cuales en el presente proyecto

se considero el mitigar y financiar los riesgos, (ver seccion 2.1.4.7).

11.Aplicar la propuesta de tratamiento del riesgo, con la seleccion de controles de

seguridad definidos en la norma ISO/IEC 27001, (ver seccién 2.1.4.10).

12.Elaboracién de los documentos base para el SGSI.

12.1 Elaboracién del Plan de Proyecto (ver Anexo 7)

12.2 Elaboracion del Documento de Alcance y Limites del SGSI, (ver Anexo
8).

12.3 Elaboracion de la Politica del SGSI, (ver Anexo 9).

12.4 Elaboracion de la Metodologia de Evaluacion de Riesgos, (ver Anexo
10).

12.5 Elaboracion del Informe de Evaluacién de Riesgos, (ver Anexo 4).

12.6 Elaboracion del Plan de Tratamiento de Riegos, (ver Anexo 11).
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12.7 Elaboracién de la Declaracién de Aplicabilidad del SGSI, (ver Anexo
12).

12.8 Elaboracion de los Procedimientos para el Control de Documentos y
Registros, (ver Anexo 13).

12.9 Elaboracion del documento de Gestion de Incidentes, (ver Anexo 14).
13.Elaboracién de la Politica de Contrasefias y Claves, (ver Anexo 15).
14.Elaboracion de la Politica de Control de Acceso, (ver Anexo 16).
15.Elaboracion de la Politica de Gestion de Red, (ver Anexo 17).
16.Elaboracién de la Politica de Puesto de Trabajo despejado y Pantalla Limpia,

(ver Anexo 18).
17.Elaboracion de la Politica de Responsabilidades de los Usuarios, (ver Anexo

19).
18.Elaboracién de la Politica de Supervisién y Uso de Sistemas de Informacion,

(ver Anexo 10).
19.Elaboracién de la Politica de Uso de Activos, (ver Anexo 21).
20.Elaboracion de la Politica para Autentificacion de Usuarios, (ver Anexo 22).
21.Elaboracion de la Politica para el Mantenimiento de equipos, (ver Anexo 23).
22.Elaboracion de la Politica para la Gestién de Usuarios, (ver Anexo 24).
23.Elaboracion de la Politica para la Regulaciones Legales, (ver Anexo 25).
24.Elaboracion de la Politica para el Uso de la Informacion, (ver Anexo 26).
25.Elaboracion de otras politicas, las politicas realizadas son en base a los

controles seleccionados, en caso de realizar otro analisis de riesgos y

seleccionar nuevos controles, estos deberan ser parte de nuevas politicas, la

seleccién de nuevos controles sera realizado segun las necesidades de la

Organizacion.
26.Capacitacion al personal.
27.Implementacion de las politicas de seguridad establecidas.
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2.4 ANALISIS DE LA FACTIBILIDAD DE LA APLICACION DEL PLAN
DEL SGSI.

El andlisis de factibilidad, busca presentar al Jefe Distrital los recursos necesarios
para poder implementar el proyecto dentro del Distrito Zonal No. 6 “Eloy Alfaro”. Este
analisis se basa en 3 aspectos que son fundamentales para que el Sistema de
Gestion de la Seguridad de la Informacién pueda ser aplicado, los aspectos son:

e Factibilidad Técnica.

e Factibilidad Operativa.

e Factibilidad Econémica.

Es necesario que la organizacién disponga de los 3 aspectos tomados en cuenta
para que el SGSI pueda ser implementado de manera adecuada dentro de la
organizacién. Cada aspecto tomado en cuenta serd tratado con mayor detenimiento

en las siguientes secciones.

2.4.1. FACTIBILIDAD TECNICA

En esta seccion se identifica los recursos técnicos requeridos para que se pueda
implementar el SGSI en la organizacion, asi como también identifica la disponibilidad
de los equipos y la capacidad de procesamiento de los mismos para poder

implementar el plan. En la tabla 2-28 se encuentran los requisitos del sistema.

DISPONIBILIDAD EN EL

CARACTERISTICAS CAPACIDAD
DEPARTAMENTO DE TIC’S
. _ Windows 2008 Server R2 .
Sistema Operativo ; Si
Enterprise
Disco Duro 1TB Si
Memoria (RAM) 6 GB Si
Procesador Intel Xeon 2.3 GHz Si
Tarjeta de Red 1000 Mbps Si

Tabla 2-28 Requisitos para el Sistema de Gestion Documental Alfresco

Fuente: Los Autores
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El servidor es necesario para implementar el sistema para gestion documental
Alfresco y poder colocar alli la documentacion del proyecto para que el personal

pueda accederlos.

El Distrito Zonal No. 6 actualmente cuenta con un servidor de Documentacion el
mismo que almacena toda la informacion de los procesos que realiza la organizacion,
asi como también almacena el sistema Alfresco que actualmente se encuentra

implementado en la organizacion.

Es necesario también contar con otro tipo de equipos que permitan proteger a la
organizaciéon y que ayude a la misma a cumplir con los objetivos de seguridad. En la
tabla 2-29 se encuentran los requerimientos fisicos.

CARACTERISTICAS DISPONIBILIDAD DE LA ORGANIZACION
Actualmente la organizacidon cuenta con
. _ _ un extintor en la entrada al cuarto de
Sistema contra incendios _ _
servidores, el mismo que cuenta con

detectores de humo.

Al momento el Distrito Zonal cuenta con
lectores biométricos en el ingreso a las
Lectores Biométricos instalaciones, el mismo que nos ayuda a
tener un control de los empleados que

laboran en la organizacion.

El Distrito Zonal cuenta con un servicio
- . de guardiania que se encuentra ubicado
Servicio de Guardiania
en una caseta en la entrada a las

instalaciones.

Al momento se ha implementado un UPS
UPS gue permite evitar dafios en los equipos
debido a los cortes de energia

inesperados.
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CARACTERISTICAS DISPONIBILIDAD DE LA ORGANIZACION

El cuarto de servidores actualmente se
_ . o encuentra con un adecuado sistema de
Sistema de Aire acondicionado . o _ .
Aire Acondicionado que permite brindar

una adecuada refrigeracion al Servidor.

Tabla 2-29 Requerimiento de Equipos Fisicos contra Acceso no Autorizado.

Fuente: Los Autores

Referente al acceso a la red, el Distrito Zonal No. 6 “Eloy Alfaro” cuenta con un
Sistema llamado Zentyal, que permite gestionar los permisos de navegacion a los
usuarios de la organizacion y el ancho de banda asignado para la navegabilidad.

Segun el analisis realizado al Distrito Zonal No. 6, se puede evidenciar que cumple
con los requisitos técnicos necesarios para implementar el Sistema de Gestion de la
Seguridad de la Informacion en la organizacion sin ningun inconveniente, y no existe

la necesidad de adquirir nuevos equipos.

2.4.2. FACTIBILIDAD OPERATIVA

El andlisis de la factibilidad operativa, busca identificar si el Distrito Zonal No. 6 “Eloy
Alfaro” cuenta con el personal necesario y capacitado para poder implementar el
SGSI en la Organizacion, para poder definir el nimero de personas necesarias para
poder realizar la Implementacion del SGSI dentro de la Organizacion se ha realizado
una Matriz de Carga de Trabajo Laboral, la misma que se puede visualizar en el
Anexo 28, en la cual se identifica el nUmero total de horas hombre necesarias para

realizar la implementacion del SGSI.

Al momento de realizar las entrevistas al personal, al Jefe del Departamento de TIC’s
y al Director Distrital, se pudo evidenciar el apoyo y compromiso por parte de la
direccion para la implementacion del SGSI en la Organizacion, lo cual facilita el

proceso de implementacion.
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Actualmente el personal que labora en el Departamento de TIC’s del Distrito Zonal
No.6 se encuentra capacitado en temas de Seguridad de la Informacion y se han
aplicado varios controles con temas referentes a la misma, por lo cual se facilita la

implementacion de nuevos controles.

Por otro lado, el personal que labora en los demés Departamentos no se encuentra
familiarizado con temas de seguridad de la informacién, aunque actualmente se han
implementado controles como el Sistema Biométrico, no se tiene un adecuado
compromiso del personal, por lo cual es necesario realizar charlas que permitan

concientizar al personal de lo importante de su trabajo dentro de la organizacion.

Para ayudar al proceso de concientizacion al personal, se han creado politicas que
deben ser implementadas de manera adecuada y a las cuales todo el personal de la
organizacién debe tener acceso, es recomendable que la organizacién realice una
inversion y se adquiera la norma NTE ISO-IEC 27001:2011; donde se encuentran
controles que pueden ser adoptados por la organizacion para mejorar la seguridad

de la informacion.

Cabe mencionar que el proceso de creacién del Sistema de Gestién de la Seguridad
de la Informacion se encuentra detallado en este documento, el mismo que tiene un
orden logico que se debe seguir para poder crear e implementar el SGSI en la
organizacion, es importante aclarar que el presente documento, fue desarrollado
especificamente para un activo critico identificado por la organizacion como

fundamental para el funcionamiento de la misma.

Dentro del analisis de la factibilidad operativa se considera la realizacion de charlas y
capacitaciones, las cuales se especifica en el Documento del Plan de Tratamiento de

Riesgos.
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2.4.3. FACTIBILIDAD ECONOMICA

El analisis de factibilidad econ6mica, pretende presentar un estimado de los recursos
econdmicos necesarios para poder implementar el Sistema de Gestion de la
Seguridad de la Informacion en el Distrito Zonal No.6 “Eloy Alfaro”; cabe mencionar
gue los beneficios planteados con la implementacion del SGSI en la organizacién no
son econdmicos, sino que se pretende ahorrar costos de recuperacion en el caso de

que un evento inesperado afectase el activo critico de la Organizacion.

Un aspecto importante necesario de mencionar es que, los recursos necesarios para
proteger al activo critico NO deben sobrepasar el valor del mismo, teniendo claro
esto se procede a identificar los recursos necesarios para la implementacion del
SGSI en la organizacién mostrados en la Tabla 2-30.

RECURSO COSTO

Servidor para el Sistema de Gestion $5000
Documental

Firewall $7000
Lectores Biométricos $300
Sistema de Suministro Eléctrico (UPS) $7000
Antivirus $2000
Licencias $10600
Sistema de Aire Acondicionado $800
Capacitaciones $2000
Personal para la Implementacion $16000
NTE INE-ISO/IEC 27000 $170
NTE INE-ISO/IEC 27001 $150
NTE INE-ISO/IEC 27003 $180
NTE INE-ISO/IEC 27005 $180
TOTAL $51380

Tabla 2-30 Recursos Econdmicos Estimados Para la Implementacion del SGSI
Fuente: Los Autores
Basandose en cotizaciones realizadas de los recursos requeridos para la
implementacion del SGSI en el Distrito Zonal, se determina que el recurso economico

estimado que se necesita para la implementacion del Sistema es de $51380 ddlares

americanos.
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Es importante mencionar que el Distrito Zonal N° 6 “Eloy Alfaro”, actualmente cuenta

con ciertos recursos necesarios para la implementacion del SGSI los cuales se

detallan en la Tabla 2-31.

RECURSO

Servidor para el Sistema

COSTO ESTIMADO

COSTO DE
IMPLEMENTACION

de Gestién Documental $5000 0
Firewall $7000 $0
Lectores Biométricos $300 $0
Sistema de Suministro
Eléctrico (UPS) $7000 %0
Antivirus $2000 $1950
Licencias $10600 $10582
Sistema de Aire
Acondicionado F0 0
Capacitaciones $2000 $2000
Personal _para la $16000 $16000
Implementacion
NTE INE-ISO/IEC 27000 $170 $170
NTE INE-ISO/IEC 27001 $150 $150
NTE INE-ISO/IEC 27003 $180 $180
NTE INE-ISO/IEC 27005 $180 $180
TOTAL $51380 $31212

Tabla 2-31 Recursos Econdémicos Esperados Para la Implementacion del SGSI.

Fuente: Los Autores

Una vez identificados los recursos con los que actualmente cuenta el Distrito Zonal

No.6 “Eloy Alfaro” (marcados con valor O en la Tabla 2-31), para la implementacién

del Sistema de Gestion de la seguridad de la informacién, el recurso econémico

necesario para la implementacién se estima que esta alrededor de los $31212

doélares americanos, este presupuesto debe ser entregado al Director Distrital, el

mismo que debe aprobarlo e incluirlo en la Planificacion anual de Recursos

necesarios por la organizacion para el siguiente afo.

El tiempo de implementaciéon estimado para el SGSI es de un afio, el personal a

cargo de esta tarea es el Jefe del Departamento de TIC’s, el mismo que cuenta con
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una certificacion en Seguridad de la Informacion y con la experiencia de haber
Desarrollado e Implementado un proyecto previo.

Para realizar el andlisis de la Factibilidad Economica, se han realizado varias
cotizaciones, una de estas cotizaciones, propuesta por empresa de Antivirus,
menciona que por la adquisicion de sus licencias se brindan las capacitaciones
referentes a Seguridad de la Informacion de forma gratuita, donde ellos proponen su
propio plan de capacitacion al personal, los autores proponen un plan de

capacitacion el cual se encuentra en el Anexo 29.

CAPITULO 3. EVALUACION DEL PLAN SGSI.

3.1 VALIDACION DEL PLAN DEL SISTEMA DE GESTION DE LA
SEGURIDAD DE LA INFORMACION.

Una vez realizado el Plan de Seguridad de la informacién, con la documentacion
necesaria para el SGSI y las Politicas que serviran para mitigar el impacto del riesgo,

se procedera a implementar una de ellas.

La seleccion de la politica a implementar se la realizé junto con el Director Distrital y
el Jefe del Departamento de TIC’s, esta seleccién se la realiz6 en base a las
necesidades de la Organizacion, ya que se desea incrementar el rendimiento de los
equipos y de los procesos que se realizan en ellos, para de esta manera asegurar un
correcto funcionamiento de los mismos y evitar una futura perdida de informacién o
un retraso en las actividades diarias de la Organizacion (Ver Documentos

Habilitantes).

3.1.1 DESCRIPCION DEL ESCENARIO.

El Distrito Zonal No.6 “Eloy Alfaro”, cuenta con diez Departamentos distribuidos en el
edificio de la Organizacion, ubicado en la Avenida Napo y Av. Upano, el Distrito

Zonal cuenta con 65 equipos distribuidos en los diferentes departamentos, debido a
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que el Distrito tiene bajo su cargo mas de 88 Instituciones, la cantidad de personas
en busca de ayuda es alta, por esta razon los equipos necesitan estar en correcto
funcionamiento; debido a la falta de mantenimiento, en este momento los equipos no
se encuentran 100% funcionales, presentandose problemas al momento de la
atencion a la ciudadania y en diversas ocasiones la perdida de informacion, por

dafios en los equipos y por la presencia de virus.

Esta situacion se debe a que el Distrito Zonal no cuenta con politicas necesarias de
Mantenimiento para sus equipos; por ende la politica a implementar ayudara a la
Organizacion a establecer lineamientos tanto para el mantenimiento preventivo,

como para el mantenimiento correctivo y asi ayudara a cumplir sus objetivos.

3.1.2 PERIODO DE VALIDACION.
La implementacion de la politica de Mantenimiento de Equipos dentro del Distrito
Zonal No. 6 “Eloy Alfaro” sera implementado en dos etapas.

e La primera etapa denominada como “Etapa de prueba”, abarca un periodo de
tiempo de tres semanas, (15 dias laborables), en esta etapa la politica se
encuentra en un proceso de depuracion, se corrigen inconsistencias en la
misma, asi como también se definen encargados de realizar los
mantenimientos y se planifican fechas para realizarlo.

e La segunda etapa denominada “Etapa de implementacion”, abarca un periodo
de tiempo tres semanas, (15 dias laborales), en el cual se aplica la
planificacion realizada de los mantenimientos, para finalizar con el andlisis de

los resultados obtenidos, para la revision final de la misma.

3.1.3 PROCEDIMIENTO DE IMPLEMENTACION DE LA POLITICA PARA EL
MANTENIMIENTO DE EQUIPOS.

1. El Director Distrital sera el encargado de la realizar la aprobacion que permita

implementar la Politica para el Mantenimiento de Equipos en la Organizacion.
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2. El Jefe del Departamento de TIC’s, sera el encargado de distribuir la politica al

resto de la Organizacion, esta distribucion puede ser a travez de cualquier

medio existente en el Distrito Zonal.

3. Una vez distribuida la Politica para el Mantenimiento de equipos, se procede a

la implementacion de la misma para lo cual se debe tener en consideracion

que existen dos tipos de mantenimiento, los usuarios deberan considerar los

siguientes aspectos.

3.1 Mantenimiento Preventivo.

El Jefe del Departamento de TIC’s debera realizar una planificacion para
el mantenimiento de los equipos de toda la organizacién, dicha
planificacion debera considerar los lineamientos establecidos en la
Politica para el Mantenimiento de Equipos, una vez terminada la
planificacion, esta debera ser autorizada por el Director Distrital.

La planificacion tendrd que ser distribuida al resto de los Departamento
de la Organizacion.

Se procedera a dar inicio con la actividad de mantenimiento de equipos,
segun lo establecido en la planificacion.

Dentro del mantenimiento de los equipos se debe considerar la limpieza
tanto fisica como légica de los equipos.

Una vez terminada la actividad el usuario debera asegurarse del estado

de su equipo.

3.2 Mantenimiento Correctivo.

Para la realizaciébn del mantenimiento correctivo, es necesario que el
usuario que haya detectado alguna anormalidad en su equipo, realice la
solicitud pidiendo la revision del mismo; la solicitud tiene que seguir los
lineamientos establecidos dentro de la Politica para el Mantenimiento de

Equipos.
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e Una vez que la solicitud haya llegado al Departamento de TIC’s, este
debera analizarla y dar una respuesta con el dia, la hora y el nombre de
la persona designada para realizar el mantenimiento.

e Una vez terminada la actividad el usuario debera asegurarse del estado

de su equipo

3.2 ANALISIS DE RESULTADOS.

Para poder verificar la efectividad de la politica implementada dentro del Distrito
Zonal No. 6 “Eloy Alfaro” se procedera a realizar un analisis de la situacion de la
Organizacion antes de implementar la Politica de Mantenimiento de Equipos, y la
sera comparada con los resultados brindados por el personal, luego de haber
implementado la politica, para esto se aplicar4 una encuesta al personal que labora

dentro de la Organizacion y se considerardn aspectos especificados en la Tabla 3-
32.

Horarios Adecuados para el mantenimiento de 30 %
los equipos.

Notificacion con anticipacion de la realizacion de 20%
Mantenimiento

Correcto funcionamiento de los equipos 30%
Cumplimiento de los objetivos de la 40%
Organizacion.

Rapidez en la realizacion de las actividades de 50%
mantenimiento.

Cantidad de Inconvenientes por problemas en 70%
los equipos

Tabla 3-32 Analisis de la situacion antes de la implementacién de la politica
Fuente: Los Autores
El siguiente analisis hace referencia a la situacion en la cual se encontraba la

Organizacion antes de la implementacion de la Politica de Mantenimiento de

equipos.
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e Horarios Adecuados para realizar el Mantenimiento de los equipos: antes
de la implementacion de la politica se lo realizaba en cualquier horario, con
preferencia en las horas de almuerzo, lo que provocaba inconvenientes para
el resto de empleados ya que estas actividades solian interferir en el
desarrollo de sus tareas diarias.

e Notificacion con anticipacién de la realizacion del Mantenimiento: antes
de la implementacion de la politica, el Departamento de TIC’s notificaba al
personal al inicio de la planificacién de las actividades, lo que ocasionaba
problemas, ya que la mayoria de empleados no recordaban los dias en los
gue se iban a realizar las actividades.

e Correcto funcionamiento de los equipos: antes de la implementacion de la
politica, los equipos no funcionaban de forma adecuada, lo que causaba
retrasos al momento de atender a la ciudadania.

e Cumplimiento de los objetivos de la Organizacién: antes de la
implementacion de la politica, debido al mal funcionamiento de los equipos, no
se podia atender a la ciudadania como de manera adecuada, ya que esta
atencion se tornaba demasiado lenta ocasionando molestias a los usuarios,
uno de los objetivos de la Organizacion es tener una adecuada atencién y
buen trato a la ciudadania, por lo cual este objetivo no se estaba cumpliendo.

e Rapidez en la realizacién de las actividades de mantenimiento: como se
menciond anteriormente debido a que las actividades de mantenimiento se
realizaban en horarios de trabajo, este interrumpia con las actividades diarias
lo que causaba malestar en los usuarios.

e Cantidad de Inconvenientes por problemas de los equipos: el mal
funcionamiento de los equipos ocasiona quejas por parte de la ciudadania, es

por eso que este campo tiene un valor alto.

Para poder calcular el porcentaje de cumplimiento luego de haber aplicada la politica

de Mantenimiento de Equipos, se ha generado una encuesta para el personal, los
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resultados de esta encuesta se muestran en la Tabla 2-33, la encuesta puede ser

visualizada en el Anexo 30.

PREMISA PORCENTAJE DE
SATISFACCION

Horarios Adecuados para el mantenimiento de los 80 %
equipos.
Notificacion con anticipacion de la realizacion de 90%
Mantenimiento
Correcto funcionamiento de los equipos 80%
Cumplimiento de los objetivos de la Organizacion. 80%
Rapidez en la realizacion de las actividades de 70%
mantenimiento.
Cantidad de Inconvenientes por problemas en los 30%
equipos

Tabla 3-33 Analisis de la situacion después de la implementacion de la politica.

Elaborado por: Los Autores

El siguiente analisis hace referencia a la situacién luego de haber implementado la

Politica de Mantenimiento de equipos.

Horarios Adecuados para realizar el Mantenimiento de los equipos: para
la implementacion de la politica, fue necesario la realizacion de un Plan de
Mantenimiento por parte del Departamento de TIC’s, en la cual se determind
los horarios para la realizacion del mantenimiento, y se especificé que los
horarios de mantenimiento se realizaran después de las jornadas de trabajo.
Notificacion con anticipacion de la realizacion del Mantenimiento: uno de
los puntos a considerar dentro de la politica, es dar a conocer al personal los
dias y horas en la que se van a realizar los mantenimientos, por ende se
procedié con la notificacion via correo electronico, dos dias de anticipacion y
se le recordara el dia previo a la realizacion de la actividad, lo que permite a
los usuarios planificar su tiempo y generar respaldos de su informacion en
caso de presentarse algun inconveniente.

Correcto funcionamiento de los equipos: una vez realizado el

mantenimiento de los equipos, estos se desempefiaban con mayor eficacia,
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por lo que las tareas se realizaban en menor tiempo generando que la
ciudadania se sienta satisfecha con el tiempo de respuesta por parte del
personal.

e Cumplimiento de los objetivos de la Organizacion: gracias a la
implementacion de la politica de mantenimiento de los equipos, los equipos
funcionaron de mejor manera permitiendo una atencibn mas rapida a los
usuarios, aumentando el nimero de peticiones ciudadanas resueltas.

e Rapidez en la realizacion de las actividades de mantenimiento: gracias a
una adecuada planificacion de los mantenimientos a realizarse en los equipos,
esta tarea se realiz6 en menor tiempo, ya que ningan usuario requeria el
equipo por lo cual el proceso de mantenimiento se realiz6 de manera
ininterrumpida en cada equipo.

e Cantidad de Inconvenientes por problemas de los equipos: después de la
implementacion de la politica de mantenimiento de equipos, el numero de
incidentes disminuyd satisfactoriamente, puesto que ya no se presentaba

problemas como virus o saturacion del disco.

3.2.1 ANALISIS DE LA APLICABILIDAD DEL PLAN.

Con el andlisis de la aplicabilidad de Plan, se pretende mostrar la situacion actual de
la Organizaciéon y la situacion esperada luego de la aplicacion de los controles
seleccionados dentro del Plan de Seguridad de la Informacion; se tomara en cuenta
el andlisis de Factibilidad de la Aplicacion del SGSI, el cual ayuda a determinar con

qué recursos cuenta la Organizacién y los que hacen falta para su implementacion.

Se realizard un analisis cuantitativo del estado de cumplimiento de los controles
seleccionados, con este analisis se permitira determinar las mejoras que se
obtendran con la implementacion del Plan de Seguridad de la Informacion dentro del
Distrito Zonal No. 6 “Eloy Alfaro”.

En la Taba 2-34 se muestra la comparacion de los porcentajes de cumplimiento tanto

el actual como el esperado después de la implementacion de los controles
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seleccionados, para determinar el porcentaje de cumplimiento esperado se aplicara
la ecuacion planteada en la seccion 1.3.3 del presente documento. Para la
realizacion de la tabla se utilizaran los dominios del Anexo A de la norma ISO/IEC

27001:2011, la valoracion de los mismos se encuentran en el Anexo 2.

PORCENTAJE PORCENTAJE DE

DE CUMPLIMIENTO
DOMINIO CUMPLIMIENTO  ESPERADO.
ACTUAL.
A.5 | Politica de Seguridad 100% 100%
A6 Aspectos Orga_lr,nzatlvos de la Seguridad 18.18% 54 54%
de la Informacion
A.7 Gestion de Activos 40% 100%
A8 Seguridad Ligada a los Recursos 44.44% 66.66%
Humanos
A.9 | Seguridad Fisica y Ambiental 61.54% 69.24%
A 10 Gestlon_ de Comunicaciones y 21.88% 53 139%
Operaciones
A.11 | Control de Acceso 8.00% 60.00%
A 12 Aqu|S|c_|on, Desarrollo y Mantenlmlento 12 50% 25 00%
de los Sistemas de Informacion
A 13 Gestion de_lpmdentes de Seguridad de 20.00% 60.00%
la Informacién
A.14 | Gestion de la Continuidad del Negocio 60.00% 60.00%
A.15 | Cumplimiento 0% 30.00%

Tabla 3-34 Comparacion de la Situacion Actual de la Organizacion.

Elaborado por: Los Autores
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El dominio A.5 Politica de Seguridad cuenta con dos controles, en la actualidad la
Organizacion cumple con ambos, razon por la cual cumple en un 100%, la
Organizacion a pesar de tener politicas de seguridad de la informacion y de ser
revisar de forma periodica, no abarca la totalidad de la informacion, y el personal
que labora en la Organizacién tampoco las implementa, hace caso omiso a la
existencia de las mismas, poniendo en riesgo la integridad y la disponibilidad de
la informacion, cabe recalcar que la Politica de Seguridad no esta completa ya
gue no abarca situaciones como contrasefias, accesos de usuarios, entre otras,
es por eso que se realizé el presente proyecto.

El dominio A.6 Aspectos Organizativos de la Seguridad de la Seguridad de la
Informacién cuenta con once controles, en la actualidad la Organizacion cumple
con dos (porcentaje de 18.18%), después del analisis de riesgos se establecio la
implementacion de cuatro controles mas (porcentaje del 54.54%). Este dominio
tiene ese porcentaje puesto que el Distrito Zonal No. 6 “Eloy Alfaro” no tiene
relaciones con terceros, por lo tanto ese tipo de controles no aplica para esta
organizacion, los controles que se pudieron aplicar tienen relaciéon con la
Organizacion Interna y las responsabilidades que tienen los usuarios ante la
seguridad de la Informacién.

El dominio A.7 Gestion de Activos cuenta con cinco controles, en la actualidad la
Organizacion cumple con dos (porcentaje de 40%), después del andlisis de
riesgos se establecié la implementacion de tres controles mas (porcentaje del
100%). Los activos de informacion son muy importantes para la Organizacién es
por este motivo que se tomo especial interés en la aplicaciones de controles que
me ayuden definir responsabilidades sobre los activos, sobre su buen uso, asi
también es importante tener presente los lineamientos necesarios para una buena
clasificacion y etiquetado de la informacion.

El dominio A.8 Seguridad Ligada a los Recursos Humanos cuenta con nueve
controles, en la actualidad la Organizacion cumple con cuatro (porcentaje de
44.44%), después del andlisis de riesgos se establecio la implementacion de dos

controles mas (porcentaje del 66.66%). Debido a que el Distrito Zonal no forma
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parte del proceso de contratacion de personal, puesto que esta actividad es
realizada por el Ministerio de Educacion no se consideran controles de la seccion
previo al empleo, los controles que se toman en cuenta son los que se
estableceran durante el empleo ya que la finalidad de esta implementacion es
establecer responsabilidades de los empleados de la Organizacidén caso contrario
establecer procesos disciplinarios.

El dominio A.9 Seguridad Fisica y Ambiental cuenta con trece controles, en la
actualidad la Organizacion cumple con ocho (porcentaje de 61.54%), después del
analisis de riesgos se establecio la implementacion de un control mas (porcentaje
del 69.24%). Después de realizar al analisis de la situaciéon actual de la
Organizacion se pudo determinar que el Distrito Zonal No.6 “Eloy Alfaro” cuenta
con areas seguras, cuenta con controles fisicos de entrada como puertas con
lectores de tarjetas, la Organizacion posee personal de seguridad que controlan
el acceso de personal, el Unico control que se aplicara de este dominio es la de
mantenimiento de quipos puesto que es necesaria para un correcto desempefio
de los equipos, cabe recalcar que no es necesario la implementacion de politicas
gue controles el uso de equipos fuera de la Organizacién, puesto que si un
funcionario tiene que salir del Distrito, todo lugar a donde baya tiene la obligacion
de brindar los recursos necesarios al empleado.

El dominio A.10 Gestidbn de Comunicaciones y Operaciones cuenta con treinta y
dos controles, en la actualidad la Organizacion cumple con siete (porcentaje de
21.88%), después del andlisis de riesgos se establecid la implementacion de diez
controles mas (porcentaje del 53.13%). Dentro de este dominio se implementan
controles tanto para establecer responsabilidades y procedimientos de
operaciones que aseguren el funcionamiento correcto de los recursos de la
Organizacion. Se establecen controles que ayuden a resguardar los equipos
contra codigo malicioso o la instalacion de software indebido, también se
implementaran politicas para la adecuada gestion de las redes asegurando asi la

integridad de la informacion y la disponibilidad de la misma.
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El dominio A.11 Control de Acceso Informacién cuenta con veinte y cinco
controles, en la actualidad la Organizacion cumple con dos (porcentaje de 08%),
después del analisis de riesgos se establecido la implementacion de trece
controles mas (porcentaje del 60%). Este dominio ayudar4d a asegurar el
adecuado control de los empleados de la Organizacion mediante una adecuada
Gestion, es decir mediante un control al momento de crear, modificar y eliminar
usuarios dentro de la Organizacion.

El dominio A.12 Adquisicidon, Desarrollo y Mantenimiento de los Sistemas de
Informacién cuenta con diez y seis controles, en la actualidad la Organizacién
cumple con dos (porcentaje de 12.5%), después del analisis de riesgos se
establecié la implementacién de dos controles mas (porcentaje del 25%). Este
dominio tiene una orientacion para brindar seguridad a fuentes de software, es
decir brinda seguridad al momento de realizar desarrollo de software, pero el
Distrito Zonal No 6. “Eloy Alfaro” no realiza desarrollo, es por esto que no se
aplican controles de este dominio.

El dominio A.13 Gestion de Incidentes de Seguridad de la Informacién cuenta con
cinco controles, en la actualidad la Organizacion cumple con uno (porcentaje de
20%), después del analisis de riesgos se establecié la implementacion de dos
controles mas (porcentaje del 60%). Con la aplicacion de los controles
establecidos en este control se pretende generar responsabilidades relacionadas
a la seguridad de la informacién por parte de los empleados, estos deberan
notificar de cualquier tipo de incidente que ponga en riesgo la seguridad de la
informacion.

El dominio A.14 Gestion de la Continuidad del Negocio cuenta con cinco
controles, en la actualidad la Organizacion cumple con ninguno tres (porcentaje
del 60%), después del analisis de riesgos se establecié que no es necesario la
implementacion mas controles (porcentaje del 60%). El Distrito Zonal No. 6 “Eloy
Alfaro” ya cuenta con un plan de continuidad del negocio, es por esto que no se
aplican controles de esta seccion. La continuidad del negocio viene establecido

por el Ministerio de Educacion.



124

El dominio A.15 Cumplimiento cuenta con diez controles, en la actualidad la
Organizacion no cumple con ninguno (porcentaje del 0%), después del analisis de
riesgos se establecio la implementacion de tres controles (porcentaje del 30%).
La aplicacion de los controles establecidos en este dominio ayudaran a la
Organizacion a establecer politicas sobre el uso de software licenciado si es
necesario, caso contrario se podra utilizar software libre. Con la aplicacion de
estos controles también se podra respetar el derecho de propiedad intelectual y

valorar el esfuerzo de los demas.

CAPITULO 4. CONCLUSIONES Y RECOMENDACIONES.

4.1 CONCLUSIONES.

El Distrito Zonal N° 6 “Eloy Alfaro” actualmente posee una politica de Seguridad y
un plan de contingencia, sin embargo el personal que labora dentro de la
organizacion desconoce de su existencia, esto se debe a que no existe una
adecuada comunicacion entre los departamentos y a la falta de compromiso de
los mismos, asi como tampoco existen procesos de concientizacion la personal
gue les haga caer en cuenta el rol fundamental que desempefian dentro de la
organizacion.

El derecho intelectual dentro de la organizacién, no esta amparado por ninguna
politica actualmente, puesto que no se esta utilizando software licenciado en la
gran mayoria de equipos que se encuentran dentro de la organizacion.

El Distrito Zonal No. 6 “Eloy Alfaro”, al tener bajo su cargo los sectores de Lloa,
La Mena, Chilibulo, La Magdalena, Solanda, La Argelia, Chimbacalle, la
Ferroviaria y San Bartolo, maneja informacion importante para cada una de las
instituciones educativas ubicadas en dichos sectores, al tener que almacenar

datos, tanto de los estudiantes como del personal administrativo, los encargados
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de dicha actividad no poseen un adecuado conocimiento en temas de Seguridad
de la Informacion, que les permita darse cuenta del impacto negativo que podria
producirse, si esta informacién fuera manipulada por personal no autorizado.

Los controles que actualmente son implementados dentro del Distrito Zonal N° 6
“Eloy Alfaro”, no logran mitigar todos los riegos identificados a los cuales se
encuentra expuesta la organizacion, esto se debe a la falta de conocimiento del
personal o al poco interés que este tiene. Luego de haber realizado el analisis a la
organizacion, se pudo identificar que el mayor riesgo que afecta al Distrito Zonal
N°6 “Eloy Alfaro”, es la pérdida de informacion que sufren los empleados, esto
debido a un mal funcionamiento que tienen los equipos.

Existe un compromiso por parte de la Direccion Distrital, la misma que apoy6 en
el desarrollo de este proyecto, para la creaciéon y la futura implementacion de un
Sistema de Gestion de la Seguridad de la Informacion, esto debido a que la
nueva administracién entiende la necesidad de implementar controles, que
aseguren la continuidad de los procesos y la integridad con la cual son
manejados.

Se desarroll6 este proyecto con la Norma NTE ISO\EC 27001:2011, puesto que
ésta norma internacional puede ser aplicada a cualquier tipo de organizacién sin
importar su tamafo, y debido a que sirve de apoyo y guia al momento de
desarrollar la documentacion base de este SGSI.

La realizacion del Proyecto permitié generar un mayor conocimiento de la Norma
NTE ISOMEC 27001, 27003 y 27005; puesto que fue necesario realizar una
investigacién previa a la realizacion del proyecto,

La implementacién de herramientas de software asi como Ingenieria Social, para
realizar la identificacion de las vulnerabilidades fisicas de la Organizacion fue de
ayuda para generar vinculos con el personal que labora en el Distrito Zonal No.6
‘Eloy Alfaro”, de esta manera la obtencion de datos se facilitdé debido a la
confianza generada.

La constante participacion del personal al momento de realizar la identificacion de

vulnerabilidades, ayudd a generar un mejor analisis de las mismas, puesto que el
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personal es el encargado de realizar las actividades diarias en la organizacion y
es el que conoce de las fortalezas y debilidades existentes.

4.2 RECOMENDACIONES

Realizar charlas de concientizacién al personal que labora dentro del Distrito
Zonal N° 6 “Eloy Alfaro” sobre temas de Seguridad de la Informacién, para que de
esta manera se logre generar conciencia del papel importante que desempeifian
dentro de la organizacion, y de cuan importantes pueden llegar a ser como
individuos para la misma.

La Direccion Distrital debe tener en cuenta la importancia de una adecuada
comunicacién entre departamentos, es por ello que la Direccién Distrital debe
involucrarse mas y fomentar la comunicacién, esto para afianzar lazos que
ayuden a la organizacion a alcanzar los objetivos planteados.

Para realizar un adecuado analisis de riesgos se debe emplear una metodologia
de Analisis de Riegos que pueda adaptarse a las necesidades del proyecto, por lo
cual el Distrito Zonal N° 6 “Eloy Alfaro” deberia considerar la implementacion de la
metodologia de Analisis y Gestion de Riesgos MAGERIT, que sirve de guia base
para realizar un correcto Analisis de Riesgos como se especifica en la seccién
2.1.3 de este documento.

La Organizacion debera adquirir las Normas de la Familia ISO 27000,

especialmente la norma ISO/IEC 27001 donde se especifican los requisitos que
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se necesitan para poder elaborar un Sistema de Gestion de la Seguridad de la
informacion, asi como la norma ISO/IEC 27003 que proporciona una guia de
implementacion del Sistema de Gestion de la Seguridad de la Informacion, puesto
gue estas ayudaran al momento de realizar las capacitaciones al personal para
implementar el SGSI dentro de la organizacion.

Crear un repositorio dentro del gestor documental Alfresco, que actualmente
posee el Distrito Zonal N°6 “Eloy Alfaro”, para almacenar todos los documentos a
ser publicados del Sistema de Gestion de la Seguridad de la Informacion, para
que el personal que labora en la organizacion pueda acceder cuando surjan
dudas, o se presenten inconvenientes al momento de implementar un control.
Fijar periodos de validez, revision y mejora de los documentos que forman parte
de este proyecto, ya que de esta manera se puede verificar que tan efectivas son
las politicas implementadas o0 si es necesario mejorar o dejar de implementar
alguna.

Para poder contar con una perspectiva mas amplia de las vulnerabilidades l6gicas
a las cuales se encuentra expuesta la Organizacién, ésta debe utilizar
herramientas adicionales que permitan verificar los resultados obtenidos con las

herramientas actuales.
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GLOSARIO

Aceptacion del Riesgo: decision de la organizacion de aceptar un riesgo.

Activo: se define como cualquier cosa que representa valor para la organizacion.
Amenaza: accion mal intencionada que busca explotar una vulnerabilidad.

Ataque: intento de causar dafio a un activo o a los activos de la organizacion.
Confidencialidad: propiedad que tiene la informacién para ser expuesta al personal
con la autorizacion necesaria.

Control de Acceso: actividad en la que la organizacién asegura la integridad,
confidencialidad y disponibilidad de los activos.

Control: medio de gestion del riesgo, también conocido como salvaguardias o
contramedidas.

Declaracion de aplicabilidad: descripcion de los controles a utilizar y los utilizados
con su respectiva justificacion.

Disponibilidad: se define como la caracteristica que deben tener los activos para
poder ser accedidos cuando sea necesario.

Evento: ocurrencia de un grupo de circunstancias.

Impacto: posible dafio que puede causar la ejecucion de un riesgo.

Informacidén: grupo de datos procesados importantes para la organizacion.

Integridad: que la informacion sea correcta y no haya sido manipulada.
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Plan: programa en el que se detalla las actividades y los recursos necesarios para
llevar a cabo una idea.

Politica: normativas planteadas por la organizacion para cumplir con un fin
especifico.

Procedimiento: forma especificada para realizar una actividad.

Proceso: conjunto de actividades interrelacionadas.

Registro: documento que provee evidencias de las actividades realizadas.

Riesgo: probabilidad que una amenaza explote una vulnerabilidad.

Seguridad de la Informacion: asegurar la confidencialidad, disponibilidad e
integridad de la informacion.

Vulnerabilidad: debilidad que posee un activo.
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