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RESUMEN,

El presente trabajo, consiste en el DESARROLLO DE UN SISTEMA DE COMERCIO
ELECTRONICO MOVIL SEGURO (M-COMMERCE) PARA ENTIDADES
BANCARIAS, que ya es una necesidad para la banca en el Ecuador, porque este tipo
de sistemas permite ampliar la entrega de servicios a los clientes y reflejaria una
ventaja competitiva para las distintas entidades. El trabajo contiene cuatro capitulos:
El primero define qué es la banca y la metodologia de desarrollo a seguir. EI segundo
consiste en el analisis y disefio del sistema. El capitulo tres muestra los detalles de la
implementacion del mismo, y. Finalmente el cuarto contiene las conclusiones y

recomendaciones.

Capitulo 1: Define lo que es la banca en el Ecuador, los problemas en entregar los
servicios bancarios, que es el comercio electronico movil, la banca mavil en el
Ecuador y sus problemas actuales. Asi también presenta la seleccion de la

metodologia de desarrollo y su justificacion. .

Capitulo 2: En este capitulo veremos el andlisis y disefio del sistema que consiste en
la definicion de un modelo del negocio, definicion de los requerimientos a través de

casos de uso, diagramas de andlisis, de secuencia y clases para el disefio.

Capitulo 3: En este capitulo se describen los detalles de la implementacion del
sistema, en donde veremos la definicion de la arquitectura utilizada, las pruebas de

aplicacion y finalmente las pruebas de seguridad.

Capitulo 4: Este capitulo describe las conclusiones y recomendaciones acerca del
proyecto.



PRESENTACION.

El presente proyecto tiene como objetivo general, el DESARROLLO DE UN
SISTEMA DE COMERCIO ELECTRONICO MOVIL SEGURO (M-COMMERCE)
PARA ENTIDADES BANCARIAS, que permita realizar transacciones bancarias
utilizando dispositivos méviles, como celulares, debido a que en el Ecuador esto ya

es una necesidad, que amplia la forma de entregar los servicios a los clientes.

Como objetivos especificos tenemos: aplicar el estado del arte del m-commerce para
conocer las distintas formas existentes de comercio con dispositivos moéviles;
conocer las tecnologias y mecanismos de seguridad existentes para implementarlas
en EL SISTEMA DE COMERCIO ELECTRONICO MOVIL SEGURO (M-
COMMERCE) PARA ENTIDADES BANCARIAS; seleccionar la metodologia de
desarrollo de software a seguir que ayudara en la ejecucion del proyecto permitiendo
entregar un producto de software completo y confiable; desarrollar el sistema de m-
commerce de forma segura para entidades bancarias y probar las seguridades del
sistema de m-commerce para validar la implementacion de seguridad de la
aplicacion de SISTEMA DE COMERCIO ELECTRONICO MOVIL SEGURO (M-
COMMERCE) PARA ENTIDADES BANCARIAS.
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INTRODUCCION

La utilizacion de dispositivos moviles para actadés comerciales se estd desarrollando
ampliamente alrededor del mundo por lo que es adgoesn nuestro pais conocer la forma de

desarrollar aplicaciones para este tipo de didgosit

En el Ecuador se estan iniciando la utilizaciorddpositivos moviles para brindar servicios
de banca, sin embargo los sistemas utilizan tegfadacon poca facilidad y seguridad para los
usuarios por lo tanto es necesario ampliar los @arentos sobre tecnologias utilizadas para

sistemas con dispositivos moviles.

La presente tesis analiza los procesos bancarrasigentificar cuales pueden adaptarse a los
dispositivos méviles con el objetivo de desarrollarsistema de m-commerce para la banca,
gue brinde mayores facilidades de uso y una maggurglad en las operaciones que se

realicen.

El desarrollo de un sistema de m-commerce requiggie una metodologia de desarrollo que
asegure una construccion agil del producto comt¢aighentacion necesaria y suficiente, por lo
gue en el presente trabajo se analizan variasatieas, de las cuales se escogera una de ellas
encargada de guiar el desarrollo de EL SISTEMA BMERCIO ELECTRONICO MOVIL
SEGURO (M-COMMERCE) PARA ENTIDADES BANCARIAS.

El presente trabajo muestra una forma de desartoilgistema de comercio electronico movil

seguro para entidades bancarias.
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CAPITULO 1 PLANTEAMIENTO DEL PROBLEMA

1.1 DESCRIPCION DEL PROBLEMA

La Banca Mavil a nivel mundial es una realidad, &tar tiene que mirar hacia el futuro de las
transacciones bancarias que actualmente son masejadn sistemas electronicos.
Especialmente ahora que los dispositivos electodnimoviles tienen mayor demanda y

mayores ventajas tecnoldgicas.

1.1.1 ANTECEDENTES

Los clientes requieren de servicios electronicad,24s 24 horas del dia y los 7 dias de la
semana sin interrupcion, por lo que mediante ldampntacion de aplicaciones de comercio
electrénico movil se afadiria una nueva caracteaista ubicuidad, que significa el poder

estar en todas partes, 0 en este caso poder aetagevicio desde cualquier parte.

En el Ecuador existen varias zonas rurales dondesémvicios bancarios son escasos o
inexistentes. Por tal motivo se hace necesaridilizagion de dispositivos moviles como

medio para manejar transacciones bancarias.

Ademas se pretende demostrar que es posible reafiliaaciones de comercio electrénico
movil seguras, contribuyendo a que la confiabilidados usuarios aumente; y sea posible a
un futuro no muy lejano la implementacion de egte tle sistemas en las empresas del

Ecuador.

1.1.2 LA BANCA EN EL ECUADOR.

En el Ecuador existen varias instituciones finalasieque conforman la banca encargadas de
administrar y prestar el dinero, a través de trerieaes entre personas, empresas Yy
organizaciones. Para administrar el dinero dellestes la banca utiliza distintas operaciones
como los depdsitos, préstamos y créditos. Ademdmatea ofrece distintos servicios para

satisfacer las distintas operaciones que los elsgptieden realizar.
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Los bancos para captar los recursos de los cliémteacen a través de depdsitos en cuentas
corrientes, cuentas de ahorro y depdsitos a plgaoldés recursos de los clientes ganan

intereses segun el tipo de cuenta.

Con el dinero de los clientes, el banco pone erdien circulacion en la economia, a traves
de créditos a personas, empresa y organizaciories,caales el banco cobra intereses. Para
administrar el dinero de los clientes, los bancasdan distintos servicios y productos, los
cuales generan un conjunto de ingresos y gastos.dfiadar estos servicios y productos los
bancos requieren de agencias, cajeros automaticbs!)(e Internet (Banca Electronica,

Banca Electrénica Movil).

En las agencias los clientes se acercan paraaeadido tipo de tramite con respecto a su
dinero, es decir los clientes acuden a las ageacidasizar los distintos servicios y productos

gue ofrece un banco, por ejemplo:

» Creditos
o Cartas de crédito
o Cobranzas
e Tarjetas de Crédito
o Emision
0 Reposicion
* Cuenta Corriente
o Manejo de cuenta
Cambio de cartola
Proceso de consideracion de cadmara
Corte de cuenta
Consulta de saldos
Entrega de estados de cuenta
Prohibicion de cartola

OO O O O o o o

Copia de documentos



o

o

Retiros

Depositos

« Cuenta de Ahorros

o

O O O O o o o o

o

Manejo de cuenta

Cambio de cartola

Proceso de consideracion de camara
Corte de cuenta

Consulta de saldos

Entrega de estados de cuenta
Prohibicion de cartola

Copia de documentos

Retiros

Depositos

* |nversiones

* Pagos
0
0
0
0
» Giros

Acreditacion automatica
Efectivo

Cheques

Cobranzas

» Tarjetas de debito

o

o

Emisioén

Reposicion

* Cheques

o

o O O O o

Formulario de cheque

Activacion de formularios de cheques
Cheque de gerencia

Protesto de cheques

Proceso consideracion de camara

Certificacion de cheque

13
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Entrega de cheques
Prohibicion de cheques
Compra de cheques
Cobranzas

o O O O

o0 Depositos de cheques
* Otros

o Entrega de efectos a domicilio
Referencias Bancarias
Valores de custodia
Notas de debito

o O o o

Garantias
o Corresponsalia
* Remesas
» Transferencias
* Transacciones
Los cajeros automaticos brindan a los clientesfabilidad de realizar tramites bancarios sin
la necesidad de personal de banco. El principattiobj del cajero automatico era el de
realizar retiros, sin embargo con el avance dedadlogia, los cajeros automaticos permiten
realizar mas operaciones como:
* Consultas de saldos y estados de cuenta.
» Pagos de servicios basicos (Agua, luz, teléfono).
» Avances en efectivo de tarjetas de crédito.
» Transferencia entre cuentas.
» Activacién de tiempo aire en el celular.

» Depdsitos en efectivo y cheque.

El Internet como medio para brindar servicios dechaes conocido como banca electronica,
el Internet permite a los clientes acceder a logges a través de un computador desde su
casa u oficina. Entre las operaciones que se pueddinar a través de la banca electrénica

tenemos:



15

» Consultas de cuentas

» Consulta de préstamos y situacion del crédito

» Consulta de inversiones

» Apertura de inversiones

« Transferencias a cuentas propias

» Transferencias a terceros

» Transferencias interfiliales

» Transferencias interbancarias

» Prohibicion de cheques

» Solicitar tarjeta de debito

« Consultas, avances, pagos y blogueos temporalkesjelia
» Pago de consumos Tarjetas de crédito

* Cambio de clave

« Compra de minutos prepago de telefonia celular

e Compra de boletos de Loteria Nacional

» Pagos de facturas de servicios publicos y privados

* Ayuda en linea

1.1.3 PROBLEMAS EN LA PRESTACION DE SERVICIOS.

La prestacion de servicios bancarios fue volviéadmsmpleja a través del tiempo ya que la
cantidad de clientes crecia de forma exponeng@él@mo los distintos productos y servicios
gue brinda la banca, a continuacién explicaremesploblemas de las distintas formas de

prestar servicios y productos.

En las agencias bancarias uno de los problemagpprecieron con el aumento de clientes,
fue el espacio requerido, el que obligé a los bamcorear mas agencias y éstas a su vez tener
mas empleados, dando como resultado grandes cpstas atencion a los clientes, e

insatisfaccion de los clientes debido a la enoramidad de tiempo que tenian que esperar
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para realizar un trdmite sencillo. Una parte pesitle las agencias bancarias es que brindan a

los clientes altas seguridades en la administratgosu dinero y en la prestacion de servicios.

Las ATM fueron creados para dar comodidad a losntds el momento de los retiros,
mejorando la atencion al cliente y desahogands adencias de gran cantidad personas, su
costo es menor que una agencia y no necesitan pleaans, ademas pueden dar servicio las
24 horas del dia los 7 dias de la semana. Sin gmlestas maquinas al igual que las agencias
estan ubicadas en distintas lugares de las ciudbdies forma que los clientes tienen que salir
de sus hogares en busqueda de un cajero pararealgztramites. El uso de los ATM tiene un
defecto en seguridad debido a la falta de perspelkentrenamiento de los clientes ya que se
han desarrollado varias formas de estafar a lestels que tienen problemas con el uso de los

ATM entre las mas comunes tenemos: copia de d&jolza de cajero, lazo libanés.

La banca electronica permiti6 dar mayor comodidasaclientes llevando los servicios
bancarios hasta cada hogar, evitando que los €igahgan que hacer colas o esperar turnos.
Sin embargo el uso de estos servicios es limitadgue la mayor parte de personas en el pais
no dispone del servicio de Internet y si lo tieaesélocidad del servicio no es la apropiada,
otro factor en contra de la banca electronica yadehercio electrénico en general es la

desconfianza general que existe sobre la segudigl#alinformacidn en Internet.

1.1.4 COMERCIO ELECTRONICO MOVIL

Existen varias formas de entender o definir lo ggeun sistema de comercio electronico
movil, a continuacion se presentaran algunas idedimes tomadas de libros especializados

sobre el tema que nos permitiran entender qué sst@ma de comercio electrénico movil.

“El Comercio electronico movil esta definido combimtercambio o compra y venta de
productos basicos, servicios, o informacion enngérhet a través del uso de dispositivos
moviles de mano, EI Comercio electronico movil es lorma efectiva y conveniente para

entregar comercio electrénico a los clientes donigeg y cuando quiera’

! SHI, Nansi. Mobile Commerce Applications
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“El comercio electrénico mévil es el comercio mauegue desempefia transacciones usando
un dispositivo inalambrico y una conexion de dajos resulta de la transferencia de valor en
el intercambio de informacion, servicios o bien&d. comercio electronico movil es

generalmente facilitado por teléfonos méviles ywusedesarrollos de dispositivos méviles.”

“El comercio electronico mévil crea un mercado BpGr, utilizar la comunicacion natural de
dispositivos y los canales de comunicacion. Ejesmgle estas aplicaciones incluyen banca

movil, de cotizacién de acciones, venta al por megmtrega de contenido, y servicios.”

1.1.5 BANCA MOVIL

Banca Movil es el término utilizado para comerdecgonico movil aplicado a los servicios

de entidades bancarias. Para implementar el sghay que tomar en cuenta:

» Seguridad: Se debe garantizar que la informacion que viajdgoed, no sea en
ningdn caso comprometida ni descifrable por uneterc También se debe
garantizar la autenticacion del cliente para aacaldgervicio.

» Disponibilidad: El servicio debe ser 7 x 24, con cobertura nacioaal
internacional.

» Confiabilidad: Las transacciones deben ser confiables, y gasantia
trazabilidad de las mismas, sin comprometer logsds¢nsibles de los clientes.

» Facilidad: El servicio debe ser intuitivo y de facil acceso.

1.1.6 LA BANCA MOVIL EN EL ECUADOR.

Para presentar la situacion actual de la bancalredvel Ecuador, se revisara de entre los

bancos mas grandes del Ecuador, cuales brindaitiesrde banca mévil, asi como también

2 DEVX(2006)
3CHEN, Lei-da; SKELTON Gordon WMobile commerce application development



18

las tecnologias usadas, los servicios que brindaguisitos para la activacion, la forma de

activacion del servicio, costo y la forma de uso.

Los mas grandes bancos segun Revista GestionpRdlei Aniversario. No. 144. Junio, 2006
y No. 156. Junio, 2007.

Puesto Banco Banca
2005/ 2006 2007 Nombre Sitio Web Movil
1 1|1 Pichincha http://www.pichincha.com Si
2 2 |12 Guayaquil http://www.bancoguayaquil.com/bcogye/ Si
4 3 |3 Pacifico http://www.bancodelpacifico.com/ No
3 4 |4 Produbanco http://www.produbanco.com/GFPNet/ | No
5 5|5 Internacional http://www.bancointernacional.com.ecfb Si

cointernacional/
6 6 |6 Bolivariano http://www.bolivariano.com/ Si
7 7|7 Austro http://www.bancodelaustro.com/ Si
8 8 | 8 Unibanco http://unibanco.ec/ No
10 9 |9 Machala http://www.bmachala.com/ No
9 10 | 11 | Solidario http://www.solidario.fin.ec/ No
- 12 | 10 | M.M. Jaramillo | http://www.bancommja.com/ No
Arteaga

Tabla 1 Los bancos mas grandes del Ecuadbr

Como se puede ver en los listados de los bancograades del Ecuador del 2006 y 2007 las
entidades financieras que tienen banca moévil sanc® del Pichincha, Banco de Guayaquil,
Banco Internacional, Banco Bolivariano y Banco Alestro. A continuacion se describen los

servicios moviles brindados estas institucionesaaas:

* Revista Gestion, Edicién de Aniversario No. 14+id, 2006 y No. 156. Junio, 2007
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Banco Pichincha

Nombre del

Servicio: Pichincha Celular. Mensajea al 299 ! P etistor
mensajeadl 299

Tecnologia: Mensajes de Texto (SMS) al 299

Servicios en = Consultas

General: » Transferencias

= Compra de minutos de telefonia celular
Requisitos: » TarjetaXperta

= Activacion del Servicio:

A través del portal de banca electrénica

= Acercandose a un balcén de servicios de cualqgesaa del banco
» En cualquier Kiosco de autoservicio

= Llamando al 2999999

Servicios en Detalle:

CONSULTAS

= Posicion consolidada

» Saldos de cuentas

» Saldos de tarjetas de crédito

» Saldo de préstamos

= Estado de un cheque

» 6 ultimos movimientos de las cuentas
TRANSFERENCIAS

» Entre cuentas registradas del Banco Pichincha
= A otras cuentas registradas de otros bancos
TELEFONIA CELULAR

» Recarga de minutos para telefonia celular paoaistar y Porta

Costo: = Sin costo de la transaccion Banco Pichincha
= El costo del mensaje a la operadora celular (MawisPorta,
Alegro)

Utilizacion:
Se envia un mensaje al 299 con la pal&#BDO para obtener la posicion consolidada. B
la tabla se listan los mensajes posibles
SALDO

Posicion Consolidada

SALDO CCO

Saldo de Cuentas Corrientes

SALDO CAH

Saldo de Cuentas de Ahorros

SALDO DIN

Saldo Tarjeta Diners

SALDO VIS

Saldo de la tarjeta Visa Banco Pichincha
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SALDO PRE

Valor adeudado en préstamos

SALDO ALIAS

Saldo de la cuenta identificada por el alias

CHE NOCHEQUE ALIAS

Estado de un cheque para una cuenta corrientefidedé por el alias

TRF ALIAS1 VALOR ALIAS2

Transferencia entre cuentas identificadas poriat 4y 2 respectivamente
MINUTOS ALIAS1 VALOR ALIASCEL1

Compra de minutos para celular, donde el ALIAS tledias de la cuenta, y el ALIASCEL
es el alias del numero celular

Link: http://wwwp2.pichincha.com/web/temas.php?ID=148

Fecha de Visita: | 09-Agosto-2007

Tabla 2 Banca Mévil Banco Pichincha&

Banco de Guayaquil
Nombre del
Servicio: Banca Celular 8080
Tecnologia: Mensajes de Texto (SMS) al 8080
Servicios en = Consultas de cuentas
General: » Pago de tarjetas de crédito
= Consultas de servicios basicos
» Pago de servicios basicos
» Transferencias
= Bloqueo de tarjetas
= Compra de tiempo aire
Requisitos: Activacion
Activacion del » Llamando al 1700-242424
Servicio: = En la pagina Web del banco
= Visitando cualquier agencia a nivel nacional
= Servicios en Detalle:
CONSULTA DE CUENTAS
Cuenta Corriente
» Saldo disponible en efectivo

® Banco Pichincha (2007),

1
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= Saldo por confirmar (depdésitos en cheque)
= Saldo Total
Cuenta de Ahorros
» Saldo en la columna Ahorro Disponible
» Saldo en la columna Ahorro Acumulativo
= Saldo en la columna Ahorro Meta
» Saldo por confirmar (depdsitos en cheques)
» Saldo Total
CONSULTAS Y PAGOS DE TARJETAS DE CREDITO
Consultas de Tarjetas de Crédito
» Saldo utilizado
Saldo disponible
Minimo a pagar
Fecha tope de pago
Status de la tarjeta
Pago de tarjetas de crédito
CONSULTAS Y PAGOS DE SERVICIOS BASICOS
» Pacifictel, Interagua, EEQ (Empresa Eléctrica QuiEcE (Empresa Eléctrica Ecuaddg
Aguapen mas cédigo del servicio
Por cada empresa se recibira la siguiente infodmaci
= Cdbdigo consultado
= Valor
= Nombre del propietario

Status
Fecha tope de pago
TRANSFERENCIAS
= Entre cuentas del banco de Guayaquil
» Interbancarias con el cédigo de los bancos dehpdet banca virtual
BLOQUEO DE TARJETAS DE CREDITO Y DEBITO
» Bloqueo de tarjetas de crédito MasterCard, VisagAm Efectiva
COMPRA DE TIEMPO AIRE CON SU OPERADOR
= Compra para operadores Porta, Movistar, y Allegro.

Costo: | = El costo del mensaje a la operadora celular

Utilizacion:

Se envia un mensaje de texto al nimero 8080, ceemndtio requerido, los cuéles son:
SALDO CC 987654

Saldo de la cuenta corriente nUmp¥o. Cuenta]

SALDO CA 123456

Saldo de la cuenta de ahorros nunjdi@ Cuenta]

SALDO TC [MC|VISA|JAMEX]

Saldo de tarjeta de crédito MasterCard, Visa, y Acaa Express

PAGOTC [No. Tarjeta] [Cuenta] [Monto] [Clave]

Pago de tarjeta de crédito numero, usando la cxergbmonto y la clave.
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[PACIFICTEL|INTERAGUA|EEE|EEQ |[AGUAPEN] [C6d. Servi cio]

medidor

P[PACIFICTEL|INTERAGUA|EEE|EEQ |[AGUAPEN] [Cod. Serv icio]
[Cuenta] [Monto] [Clave]

Anteponiendo un® se puede pagar el servicio basico, usando el a@igervicio, la
cuenta con la que se pagara, el monto y la clave.

TRBG [Cta. Origen] [Cta. Destino] [Monto] [Clave]
Transferencias entre cuentas del banco de Guayaquil

TRIB [Cta. Origen] [Banco] [Tipo Cta. Destino] [Cta . DestinQ]
[Monto] [Clave]

Transferencias interbancarias.

BLOQUEO [MC|VISA|JAMEX] [Clave]

Bloqueo de tarjeta de crédito o de débito.

PREPAGO [No. Telf.] [Cuenta] [Monto] [Clave]

Compra de tiempo aire para un niumero de teléfayopa monto de una cuenta.
Link: http://www.bancoguayaquil.com/bcogye/default.aspfaatiD=31
Fecha de Visita: | 09-Agosto-2007

Tabla 3 Banca Mévil Banco de Guayaqufl

Consulta del servicio basico por empresa y porgmdue puede ser el nimero de teléfonp o

Banco Internacional

g(e)rr\r;it;g:del Baninter Movil baninter %mévii

Tecnologia: » Mensajes de Texto SMS y Navegacion WAP

Servicios en Servicio a traves de WAP, Notificacion por mensagsitos / email,
General: Envio y Recepcion de Mensajes Escritos

Requisitos: = Poseer cuenta corriente o de ahorros

» Habilitar el servicio de WAP con su proveedor dwise celular
= Activar el servicio con el Banco, suscribiendo e&lontrato
BANINTER Movil en las oficinas del banco

Activacion del = WAP: en las oficinas del banco previa suscripcion detreto.
Servicio:

= Servicios en Detalle:

Servicio a través de WAP

Saldo de cuentas de ahorros y corriente

Cinco ultimos movimientos de las cuentas

Préstamos: proxima fecha de pago, saldo remanerdaytal

Saldo de inversiones

Saldo y tasa de fondos de inversion

Consulta de Tarjetas de Crédito: MasterCard — Beaco Internacional. Fecha maxir
de pago, valor minimo a pagar, saldo remanent@ita cinco ultimos consumos.

Notificacion por mensajes escritos / email

® Banco Guayaquil (2007)
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= Débitos y créditos a su cuenta

» Transacciones en cajeros automaticos

» Pago de cheques

= Retiro de ahorros

= Solicitud y entrega de chequeras

» Transferencias

Envio y Recepcion de Mensajes Escritos

» Saldo de cuenta corriente o de ahorros

» Préstamos: proxima fecha de pago y valor de laip@xuota a pagar

» Inversiones: fecha de vencimiento, valor del chpiiatereses

» Fondos de inversion: saldo del dia anterior y tahdad acumulada

» Tarjetas de crédittdastercard - VISA Banco Internacional fecha maxima de pag
valor total y valor minimo a pagar

Costo: =  WAP: gratuito
= Notificacion, Envio y Recepcion SMSUSD 0.07 por transaccion.
Utilizacion: 1. Ingrese ala opcion de navegacion por Internetiereilar
2. Dirijase al link de Banco Internacional
3. Digite su niumero de tarjeta y clave y realice susotia
Link: http://www.bancointernacional.com.ec/bcointernaalfproductos.jsp?IQ

=127

Fecha de Visita:

09-Agosto-2007

Tabla 4 Banca Mévil Banco Internacional

Banco Bolivariano

Nombre del Servicio:

veintidmovil

Tecnologia:

Mensajes de Texto SMS al 2424

Servicios en General:| = Consulta de saldos y movimientos de cuentas deashgrcorri

previamente inscritas
» Consulta de saldos y movimientos de tarjetas d#tore
» Consulta del valor a pagar de los servicios basicos

entes|,

Requisitos = Registrar las cuentas gaintidmovil.
Activacion del * Llamando al 1700-505050
Servicio: = A través de la pagina Web del banco

Servicios en Detalle: | = Consulta de saldos

= Consulta de saldos de cuentas de ahorro

= Consulta de saldos de cuentas corrientes

= Consulta de movimientos de cuentas de ahorro
= Consulta de movimientos de cuentas corrientes
= Consulta de cheques

» Consulta de tarjetas de crédito

= Lluz

" Banco Internacional(2007),
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= Agua
=  Teléfono

Costo: » E| costo del mensaje cobrado por la operadora

= Utilizacién:

Se envia un mensaje al 2424, con las siguientesragssegun la operacién que se desee realiz
SALDOS

Saldos de todas las cuentas y tarjetas de créditatas en el servicio

SALDO AHORROS

Saldo de las cuentas de ahorro

SALDO CORRIENTE

Saldo de las cuentas corrientes

MOV CA [3 ultimos # Cta.]

Movimientos de la cuenta de ahorros con los tresaé nameros de la cuenta
MOV CC [3 ultimos # Cta.]

Movimientos de la cuenta corriente con los treisnals nimeros de la cuenta
CHEQUE [3 ultimos # Cta.] [No. Cheque]

Detalle del cheque y su estado

TARJETAS

El saldo de las tarjetas de crédito inscritas eserlicio

EMELEC [No. Medidor]

Saldo a pagar de la cuenta de luz

INTERAGUA [No. Medidor]

Saldo a pagar de la cuenta de agua

PACIFICTEL [Cod. Area][No. Teléfono]

Saldo a pagar de la cuenta telefénica colocandédiyo de area y seguido del nimero de teléfc

ar

NO.

Link: http://www.bolivariano.com/main.asp?Pagina=Arti&idArticulo=170
&ldTab=N

Fecha de Visita: 09-Agosto-2007

Tabla 5 Banca Mévil Banco Bolivariand

Banco del Austro
Nombre del
Servicio: Banca Cell 2525 ﬁéﬂ.g@@
Tecnologia: Mensajes de Texto SMS
Servicios en Con un solo mensaje. consulte desde su celulavsdiet
general: *Cuentas Corrientes
*Cuentas de Ahorros
*Tarjetas de Credito (Visa y Mastercard)
Requisitos: Suscribirse
Activacion: Suscribase marcando el 2525, escriba la palabliait®bo "sol",

8 Banco Bolvariano (200),
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digite su numero de tarjeta de débito o crédita gldve dejando
espacio entre palabras y nUmeros
*Advertencia: Asegurese de eliminar el mensajeawiy su clave

Servicios en detalle:

Para consultar o solicitar:

Solicitud servicio Bancacell

Cambio de clave de servicios electronicos

Saldos de todas sus cuentas

Saldos de Cuenta Corriente

Saldos de Cuentas de Ahorros

Consulta de cheque cobrado

Recarga de minutos en celular propio con la opesalllOVISTAR

Recarga de minutos desde cualquier celular de tedagperadoras hacia otro celular
(MOVISTAR)

Aviso de cheque cobrado desde $2000 en adelante

Saldos a pagar Tarjeta de Crédito Visa/Mastercard

Consulta de Cupo de tarjeta de Crédito mmVisa-Neastd

Notificacion de consumos de tarjeta de Credito

Notificacion de retiros o0 avances en efectivo garoa automaticos de tarjeta de
Crédito/Débito

Blogueo temporal de la tarjeta de Débito o Crédito

Costo: | = El costo del mensaje cobrado por la operadora

= Utilizacion:

USO DEL SERVICIO:

1. Seleccione en su teléfono celular la opcién 'sags".
2. Envie su consulta al 2525.

3. Su consulta sera detallada mediante un mensajéoe

Para consultar o solicitar: Escriba la Abreviatura

TARJETA DE DEBITO
Solicitud servicio Bancacell SOL *No. Tarjeta: défcrédito *Clave Tarjeta
Cambio de clave de servicip€£LA *6 ultimos numeros de tarjeta* (clave anterigr*
electronicos *Nueva Clave
Saldos de todas sus cuentas S

Saldos de Cuenta Corriente SCC
Saldos de Cuentas de Ahorrgs SCA
Consulta de cheque cobrado CHQ *6 ultimos numelmdarjeta * Clave actual [
Numero de cheque
RECARGA ELECTRONICA
Recarga de minutos en celu|ldREC $

propio con la operadora
MOVISTAR
Recarga de minutos despgRBEC $ *No. Celular Movistar *Clave Tarjeta
cualquier celular de todas las
operadoras hacia otro celular
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(MOVISTAR)

Préximamente
Aviso de cheque cobraddADI * 6 ultimos numeros de tarjeta * Clave actual |*
desde $2000 en adelante AVCHC

TARJETA CREDITO

Saldos a pagar Tarjeta @&TC * 6 Ultimos numeros de tarjeta* Clave actual
Crédito Visa/Mastercard
Consulta de Cupo de tarjeta dETC* 6 Ultimos numeros de tarjeta* Clave actual
Crédito mmVisa-Mastercard

Proximamente
Notificacion de consumos deADI * 6 dltimos numeros de tarjeta* Clave actual*
tarjeta de Crédito NOCTC

TARJETA DE DEBITO/CREDITO Proximamente
Notificacibn de retiros @¢ADI * 6 Ultimos numeros de tarjeta* Clave actual |*
avances en efectivo en cajefdsOATM
automaticos de tarjeta de
Crédito/Débito

BLOQUEO DE TARJETAS
Bloqueo temporal de la tarjetdBLQ * 6 Ultimos nameros de tarjeta* Pin Tarjeta fa@
de Débito o Crédito actual

Link: http://www.bancodelaustro.com/servicios_masinfolhtm

Fecha de Visita: 04-Abril-2008

Tabla 6 Banca Mévil Banco del Austrd

1.1.7 PROBLEMAS DE LA BANCA MOVIL EN EL ECUADOR.

La banca movil en el Ecuador se encuentra en use d@ lanzamiento, por lo que las
entidades bancarias adoptaron las tecnologias oraxidas y difundidas, sin embargo se
puede notar varios inconvenientes en la entregaateicios, principalmente en la seguridad y

facilidad.

Un problema de seguridad en las transaccionesM& &%, que la clave y numeros de cuenta
del cliente son almacenadas en el mensaje, espegaedel cliente borre el mensaje de texto.
Debido a este problema, en un caso se limitd elicscerde banca mévil en operaciones

informativas y de consulta, en otros casos es adoeqgistrar previamente las cuentas con

las que se quiere realizar las transacciones.

° Banco del Austro(2007)
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Debido al problema de seguridad en las transaceivi@eSMS, algunos bancos establecieron
varias reglas para asegurar el servicio, sin enobasgas reglas dificultaron el uso de los
servicios ya que se requieren varias configurasiguaga poder utilizar el servicio. Ademas el
uso de los SMS requiere recordar varios parameuesdeben ser enviados como parte del
mensaje lo cual dificulta aun mas realizar las agenes ya que no tienen interfaces

amigables.

La utilizacion de la tecnologia WAP permitié tedarseguridades basadas en el protocolo
HTTPS, de tal forma que se ofrece encriptacionndi@macion y la autenticacion, ademas
presenta una interfaz mas amigable para las opeex;isin embargo es utilizada solamente

para operaciones informativas y de consulta.

El uso SMS para transacciones moviles constituyeesgo de seguridad alto si el dispositivo
movil llega a manos de desconocidos, o el celudasitio hurtado ya que podria conservar la

clave de acceso y la cédula de un cliente en wrdgtado mensaje que no ha sido borrado.

En algunos casos se pudo apreciar que el enviM@eeS seguro, ya que no se envian a traves
de mensajes de texto ninguna contrasefia o datesloelro de cuenta o cédula de identidad,
sin embargo para conseguir esta seguridad el elisahe que realizar un conjunto de

configuraciones y recordar un conjunto de comapaoa realizar sus operaciones bancarias.

Realizando una comparativa de los servicios dedaravil en los Bancos del Ecuador, con

los factores basicos de un servicio de banca neEnimos.

Banco Tecnologia | Seguridad Disponibilidad Confialidad | Facilidad
Pichincha SMS Media Alta 2417 Media Baja
Guayaquil SMS Baja 2417 Media Baja
Internacional SMS WAP Media 2417 Media Alta MeditiaA
Bolivariano SMS Media Alta 2417 Media Baja
Austro SMS Baja 2417 Media Baja

Tabla 7 Servicios de banca movil en los bancos detuador
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En tabla se puede observar que la tecnologia nig=dd, es la de los SMS, y el uso de la
tecnologia WAP es poco difundida. En la tabla 8gpodls observar que se pueden mejorar los
servicios de banca movil y una de las tecnologiespgrmite esto es J2ME ya que mejora la
seguridad, disponibilidad, confiabilidad y facildiga que utiliza interfaces graficas y permite

la integracion con Servicios Web.

1.2JUSTIFICACION DE LA METODOLOGIA DE DESARROLLO

La banca movil en el Ecuador se encuentra en @apa ete crecimiento, las necesidades de los
clientes no estan definidas en su totalidad e sachodrian cambiar, la velocidad con la que
cambian los dispositivos méviles, las diferentesnblogias que se pueden utilizar; son
factores que afectan en el desarrollo software tpbrmotivo se requiere utilizar una
metodologia de desarrollo que se adapte a estisdac

El uso de dispositivos moviles se esta desplegaapidamente, por lo que se necesita una
metodologia de desarrollo, que permita, reductieehpo, ajustarse al cambio constante del

las aplicaciones moviles y que asegure un esquiexiblé.

Los dispositivos moviles incrementaron la facilidbellas personas en el acceso a servicios, 10
gue genero una nueva tendencia en el desarroliplamciones, orientada a la satisfaccion de
las necesidades de los usuarios moviles, por edigarias aplicaciones moviles tienden a ser
cada vez mas grandes y complejas. De alli la rdambsile controlar cuidadosamente el

proceso, con una metodologia que permita el dékaerm ambientes inciertos.

En la actualidad existe un gran debate sobre quédwlegias de desarrollo de software
utilizar; por un lado se tiene las metodologiaslitianales o pesadas y por el otro lado
tenemos las metodologias agiles o livianas. A noatiion se presenta la tabla 9 con las

principales diferencias entre los tipos de metogiaks
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Metodologias Agiles Metodologias Tradicionales

Estan basadas en heuristicas provenientes| Edéan basadas en normas provenientes de estandares

practicas de produccion de cédigo seguidos por el entorno de desarrollo

Especialmente preparados para cambios durant&ierta resistencia a los cambios

proyecto
Impuestas internamente (por el equipo) Impuestis amente
Proceso menos controlado, con pocos principios d8mcmucho mas controlado, con numergsas

politicas/normas

No existe contrato tradicional o al menos es béstaBxiste un contrato prefijado

flexible

El cliente es parte del equipo de desarrollo Eéntk interactla con el equipo de desarrpllo

mediante reuniones

Grupos pequerios (<10 integrantes) y trabajandd eeupos grandes y posiblemente distribuidos

mismo sitio

Pocos artefactos Més artefactos

Pocos roles Mas roles

Menos énfasis en la arquitectura del software baitectura del software es esencial y se expfesa

mediante modelos

Tabla 8 Diferencias entre metodologias agiles y m'xlyiles10

Como se puede ver en la tabla 9, las metodologjdesasoportan cambios durante el
proyecto, ademas permiten grupos de trabajo pequefiizan los artefactos suficientes y
necesarios, definen pocos roles, etc. Estos factmajustan a las necesidades del desarrollo
de una aplicacibn de banca movil, a continuaciéfecsmnaremos de entre varias

metodologias &giles una que sirva como guia patesairrollo.

1.2.1 METODOLOGIAS DE DESARROLLO AGIL

El desarrollo de un proyecto de software requiera metodologia que permita llevar el
control de las actividades a realizarse, a contidnase presentan las metodologias de
desarrollo mas populares.

» Extreme Programming (XP)

19 José H. Canos, Patricio Letelier yMa Carmen Pes)Adiéodologias Agiles en el Desarrollo de Software,
DSIC -Universidad Politécnica de Valencia.
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+ SCRUM

» Feature -Driven Development (FDD)
» Crystal methodologies

* ICONIX

1.2.1.1Extreme Programming.

La metodologia XP se enfoca principalmente en samdello de un proyecto en funcién de
buenas practicas, las cuales guian e indican locqda desarrollador debe realizar para

asegurar la calidad del software, que fue disefpadaequipos pequefios.

Las practicas de XP permiten mitigar los riesgogagectos como cambios dinamicos de
requerimientos, sistemas nuevos para una lineaciéspeen el tiempo, e incrementa la
probabilidad de éxita™

EL JUEGO DE LA PLANEACION: Esta préactica se refieréa determinacion del alcance del
proyecto con la ayuda del cliente, de tal forma gumneuna reunion, los programadores y el
cliente establecen las prioridades del negocicsyetimaciones técnicas del proyecto, para

esto se pueden utilizar las historias de los ussiari

Las historias de los usuarios, son historias delieates expresadas informalmente en pocas
lineas, la estimacion esta limitada a la contribugara la velocidad del proyecto, una métrica
tangible, que determina el lugar en el que el egqpipede producir entregables. El plan es

proponer modificaciones basadas en la realidagkttu

PEQUENAS ENTREGAS: Esta préactica se refiere a zaalprototipos funcionales lo méas
rapido posible siempre y cuando pasen todas lasbpsuy pueda ser evaluado por el cliente,

de tal forma que se pueden ver los errores eretpgerimientos en corto tiempo.

" TANIAR, David. Encyclopedia of Mobile Computing@@ommerce
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GUIA DE LA METAFORA: Esta practica se refiere a aesmion del mundo del negocio con
el mundo técnico permitiendo una estandarizaciocaleeptos lo cual es de mucha ayuda

entre los involucrados del negocio y los desardolias.

DISENO SIMPLE: Esta préactica se refiere a reallpague se requiere en el momento, sin
tomar en cuenta lo que se cree que se necesitaiaf@oro, es decir disefiar cada momento

segun la retroalimentacion brindada por las peqiefaegas.

PROBANDO: Esta practica se refiere a validar yfiear el funcionamiento del software en
cada momento, de tal forma que se genera unadi@msi el plan de pruebas es exitoso con
esto se asegura al cliente software que funciona.

REFACTORIZACION: Esta préctica se refiere a la mejde la estructura del codigo y del
disefio ya que pueden tener errores y pueden tegjeras, sin embargo las mejoras estan
ligadas fuertemente con la parte de pruebas y sol@rseran validan si pasan el plan de
pruebas.

PROGRAMACION EN PARES: Esta practica se refiera gilogramacion en pareja lo que
permite un trabajo conjunto, de tal forma que puedgrar la calidad de codigo generado por

una sola persona.

PROPIEDAD COLECTIVA: Esta practica se refiere a quelquier programador, pueda
cambiar el codigo en cualquier lugar del sistemaatodo en cuenta un control de cambios que

permita conocer la persona que hizo el cambiodadela naturaleza, y el lugar del cambio.

INTEGRACION CONTINUA: Esta préactica se refiere aegexisten desarrollos creados
individualmente sin embargo estos deben funcionaectamente cuando sean integrados de

tal forma que se realiza un desarrollo iteratinvoceemental.
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40 HORAS A LA SEMANA: Esta practica se refiera afantor social que no recomienda la
sobrecarga del trabajo, debido a que el sobre tiecopduce a baja productividad a largo

plazo.

EN EL SITIO DEL CLIENTE: Esta préactica se refiera al lugar donde suceden las cosas ya
gue esto permite determinar requerimientos, cordigpropiedades, y que los programadores

puedan satisfacer preguntas sobre el negocio.

ESTANDARES DE CODIGO: Esta practica se refiere @& axisten varias formas de
programar de tal forma que se pueda tener un dntemdo comun entre los programadores

lo que potencia la programacién en pareja y laipoau colectiva.

1.2.1.2SCRUM

La metodologia SCRUM se enfoca principalmente exdhainistracion de un proyecto ya que
las entregas de los productos de software se leamskas funcionalidades que mayor beneficio
le den al negocio de tal forma que se evita detarréuncionalidades que resultarian

innecesarias.

Una de las ventajas de SCRUM es la clasificacioregeerimientos lo que permite identificar
las dependencias entre éstos, asi como tambiéasceé@h los que deben ir en la primeras
entregas. Permitiendo de esta forma que los cieméan y puedan trabajar mientras se

desarrolla el producto.

El proceso SCRUM consta de actores y accionesperdedlos actores son el Propietario del
Producto, el SCRUM Master, el SCRUM Team, y los B&®UWD O CLIENTES, vy las
acciones son el Product Baclog, Sprint Backlog,ag teuniones: Planificacion del Sprint ,

Seguimiento del Sprint, Revision del Sprint.

En el proyecto hay una persona, y sélo una, comoaedel entorno de negocio del cliente y

de la vision del producto. Representa a todos ritesrésados en el producto final y es el
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responsable del PRODUCT BACKLOG. Se le suele denami’PROPIETARIO DEL
PRODUCTO” y es el responsable de obtener el rekultle mayor valor posible para los

usuarios o clientes?

SCRUM MASTER designa por tanto, mas que al rof eebponsabilidad de funcionamiento
del modelo. Puede ser a nivel de proyecto o a migela organizacion; y en algunos casos
resultard mas apropiado un rol exclusivo (tipo SBRIASTER) y en otros, puede ser mejor
gue las responsabilidades de funcionamiento lasaslos responsables del departamento de

calidad o procesos, o del area de gestion de pras/et?

El SCRUM TEAM, consiste en el equipo encargado disarrollo del producto segun las
funcionalidades elegidas por el PRODUCT OWNER.

Los USUARIOS O CLIENTES, son las personas paraglas se realiza el producto de

software.

Product Backlog: Requisitos del sistema. Se pagtdadvision del resultado que se desea
obtener; y evoluciona durante el desarrollo. Esingentario de caracteristicas que el

propietario del producto desea obtener, ordenadompen de prioridad?

Sprint Backlog: Lista de los trabajos que realizeréquipo durante el sprint para generar el
incremento previsto. El equipo asume el comprontdsola ejecucion. Las tareas estan

asignadas a personas, y tienen estimados el tigrigsorecursos necesarids.

Planificacion del sprint: Jornada de trabajo preafiainicio de cada sprint, en la que se
determina cudl es el trabajo y los objetivos qudeteen cubrir con esa iteracion. Esta reunion
genera la “sprint Backlog” o lista de tareas quevae a realizar, y en ella también se

determina el “objetivo del sprint”: lema que defiadfinalidad de negocio que se va a lograr.
12

12 Juan Palacid-lexibilidad con Scrum
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Seguimiento del sprint: Breve reunién diaria paaa kpaso al avance de cada tarea, y al
trabajo previsto para la jornada. Sélo intervieheqeiipo, y cada miembro responde a tres
preguntas®?

1. Trabajo realizado desde la reunion anterior.

2. Trabajo que se va a realizar hasta la proxima éeuté seguimiento.

3. Impedimentos que se deben solventar para que pealdegar el trabajo.

Revision de sprint: Analisis y revision del incrartegenerado. Esta reunion no debe tomarse

como un “acontecimiento especial”, sino como |aentacion normal de los resultadds.

1.2.1.3Feature —Driven Development (FDD)

El enfoque de FDD esté centrado en las fases ééalis implementacion todo esto en base
una lista de caracteristicas de debe tener el a@virDD es un proceso iterativo de 5 pasos,
desarrollo de un modelo total, construccién de lista de caracteristicas, plan por

caracteristica, disefio por caracteristica, y coositbn por caracteristica.

DESARROLLO DE UN MODELO TOTAL: El proyecto empiezan una guia de alto nivel
del alcance y contexto del sistema. Luego por é&ea del modelo se crean guias detalladas.
En soporte de cada dominio, las guias de los med&lo compuestas por pequefios equipos

que seran presentadas para su revision y discd3ion.

CONSTRUCCION DE UNA LISTA DE CARACTERISTICAS: El oocimiento que se

obtiene durante el modelo inicial es usado paratifitear una lista de caracteristicas. Esto es
hecho por descomposicion funcional del dominio e &or temas. Las areas por temas
contienen cada una las actividades del negociqdees de cada actividad del negocio y una

lista categorizada de caracteristicas.

13 WIKIPEDIA / Feature Driven Development (2008)
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PLAN POR CARACTERISTICA: Una vez que la lista deamderisticas esta completa, el
siguiente paso es producir el plan de desarroboh&e propiedad de clases para ordenar y

asignar caracteristicas como clases a los progeemén jefe’®

DISENO POR CARACTERISTICA: Un paquete de disefio m®ducido por cada

caracteristica. Un programador en jefe selecciomagupo de caracteristicas que seran
desarrolladas dentro de dos semanas. Junto camrresgondiente propietario de clases, el
programador en jefe trabaja en diagramas de seeudatallados por cada caracteristica y
mejora el modelo total. Luego las clases y métamdoescribe y finalmente se mantiene una

inspeccion de disefi&®

CONSTRUCCION POR CARACTERISTICA: Después de unpéusion de disefio exitosa,
los propietarios de las clases desarrollan el @ddeg sus clases. Después de las pruebas de
unidad una inspeccion de codigo satisfactoria,al@aateristica completa es promovida a la

construccion principal

1.2.1.4Crystal Methodologies

El enfoque de Crystal Methodologies esta centradagpersonas que componen el equipo de
un proyecto y por lo tanto se basa en aspecto hmndeh equipo, tamafio del equipo,
comunicacion entre los miembros, politicas a seguespacio fisico de trabajo. Dentro de
Crystal Methodologies se definen roles como Patamnr Ejecutivo, Jefe del proyecto,
Experto en el dominio, Experto de uso, Programatisefiador, Disefiador de interfaz de

usuario, Realizador de pruebas, Programador Técnico

Crystal Methodologies recomienda que cada proyeuaante con siete propiedades que le
llevaran al éxito, entre estas tenemos: EntregauErge, Mejora Reflexiva, Comunicacion
osmotica, Seguridad Personal, Enfoque, Facil aceedos usuarios expertos, Ambiente

técnico.
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Entrega Frecuente: Esta propiedad se refiere ddasficios que se obtiene al entregar al
cliente software funcionando ya que permite tee@oralimentacion para el proyecto ya que
el cliente puede ver resultados y ademas pueddid&s cosas que le gustaria que vayan en

el proyecto y cuéles no.

Mejora Reflexiva: Esta propiedad se refiere a gseniiembros del equipo de trabajo busquen
la forma de mejorar sus procesos. Cada iteraciadaagon informacion importante sobre el

proceso de desarrollo y permite identificar sirelgeso actual est4 funcionando.

Comunicacién Osmotica: Esta propiedad se refiegaealos miembros del equipo de trabajo
trabajen juntos dentro de una habitacion y quenflermacion fluya alrededor. Una de las
razones de esto es porque si un desarrolladordigmeomper su concentracién por moverse a

cualquier lugar a preguntar algo su pensamient@aack| proceso se perdera.

Seguridad Personal: Esta propiedad se refiere alagueniembros del equipo de trabajo
confian y fomentan buenas relaciones para queaeg@hunicacion genuina. Los miembros

del equipo deben sentirse con la libertar de cial@sunto en cualquier momento.

Enfoque: Esta propiedad tiene dos significadoanel es el enfoque a una tarea individual en
un proyecto para tener suficiente tiempo para t@aocelrsegundo se refiere a la direccion en la

cual se estd encaminando el proyecto.

Facil acceso a los usuarios expertos: Esta propiseaefiere a que se pueda trabajar con los
usuarios finales con el objetivo de que respondamagguier pregunta sobre el negocio. Si no
es posible que el o los usuarios expertos trabdgeiro del equipo deberia realizarse como

minimo una reunion a la semana y tener la facildiatacerles llamadas telefonicas.

Ambiente Técnico: Esta propiedad se refiere quecgglipo de trabajo debe operar en un
ambiente con una base de herramientas y pracpoasbas automéaticas, administracion de la

configuracion, e integracion frecuente.
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1.2.1.5lconix

El enfoque de ICONIX esta basado en casos de wsdaldorma que la descripcion del
comportamiento que hemos escrito es realmentensp@damiento que los usuarios desean.
Esto permite el disefio de clases para implementaisalucion alineada a las necesidades del

usuario.

Para esto ICONIX utiliza un proceso que consiste7 goasos: Identificar los objetos del
dominio (Modelado del dominio), Definir el compaort&nto de los requerimientos (Casos de
uso). Desarrollar un andlisis de robustez paraaquét ambigiedad de los casos de uso e
identificar brechas en el modelo del dominio (Deéaga de clases de andlisis), Asignar
comportamiento a los objetos (Diagramas de secagnéiinaliza el modelo estatico
(Diagrama de clases), Escribir y generar el codamaligo fuente), Desarrollar pruebas de

sistema y aceptacion del usuario.

Paso 1: Identificar los objetos del dominio (Modeldo del dominio): En esta etapa se busca
entender e identificar los elementos del negodi@#s de un diagrama de clases que refleja

la interaccién entre los objetos del negocio.

Paso 2: Definir el comportamiento de los requerimigtos (Casos de uUsolEn este paso se
disefa la logica del negocio a través de la dedénpde casos de uso, esto permite aclarar las

necesidades del negocio con los clientes.

Paso 3: Desarrollar un andlisis de robustez (Diagraa de clases de analisisEste analisis
permite eliminar ambigiiedades de los casos de udengificar brechas en el modelo del

dominio.

Paso 4: Asignar comportamiento a los objetos (Diagmas de secuencia)En este paso se
disefia la interaccion entre los objetos, a trawsdidgramas de secuencia, esto permite
descubrir las funciones de las clases y el ordemuen son llamadas para satisfacer los

requerimientos.
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Paso 5: Finaliza el modelo estatico (Diagrama de agles): Este paso se refiere a la
construccién y revision del mapa general de lacapidon en donde se pueden ver las clases

con sus funciones y atributos, que finalmente sengfementados.

Paso 6: Escribir y generar el cédigo (cédigo fuenteEste paso se refiere a la construccion
del codigo a partir de los modelos previamenteizaabs ademas se realizan pruebas de

unidad del codigo generado.

Paso 7: Desarrollar pruebas de sistema y aceptacidtel usuario: Este paso se refiere a
realizar pruebas del sistema y pruebas de aceptaoid los usuarios utilizando los casos de

uUSO como cajas negras de pruebas.

1.2.2 COMPARACION Y SELECCION

A continuacién se presenta un analisis comparatieo las metodologias agiles antes

presentadas para seleccionar la mas adecuadaaadateristicas del proyecto.

Metodologia Tamario del Tamanio del Complejidad Curva de
Proceso equipo del problema Aprendizaje
XP Pequefio/Medio | Pequefio Medio/Alto Réapida
SCRUM Pequefio/Medio | Pequefio Medio/Alto Réapida
FDD Pequefio/Medio | Pequefio Bajo Réapida
Crystal Methodologies Medio/Alto Pequefio/Medio | Medio Réapida
ICONIX Pequefio/Medio | Pequefio/Medio | Bajo/Medio Réapida

Tabla 9 Comparativa metodologias agiles por Caractisticas del proyecto. **

Segun las caracteristicas del proyecto todas |l&sdolegias agiles se adaptan a proyectos con

equipos de trabajo pequefios, y permiten resoldrigmas de complejidades bajas, medias e

' Roberth G. Figueroa, Camilo J. Solis, Armando Ab@ralETODOLOGIAS TRADICIONALES VS.
METODOLOGIAS AGILES




incluso altas, ademas la curva de aprendizaje @ esetodologias es rapida, es decir los

desarrolladores se adaptaran rapidamente al prdeegesarrollo.
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Caracteristicas de Metodologias|

XP

SCRUM

FDD

Crysta

Iconix

Sistema como algo cambiante

5

5

3

5

Colaboracion

5

5

4

4

Caracteristicas de la Metodologia

-Resultados

-Simplicidad

-Adaptabilidad

-Excelencia Técnica

5
5
3

4

5
5
4

3

4

5

3
4

wo-'b‘-"'

5
5
5

5

-Practicas de Colaboracion

5

4

3

3

Media Total

4.6

4.4

3.7

4.4

4.6

Tabla 10 Ranking de agilidad®

Tabla 10 Ranking de agilidad, podemos observarlagenetodologias mas agiles son XP e
ICONIX, después tenemos a SCRUM y Crystal con ufeaahcia de dos puntos y finalmente
tenemos a que FDD es la metodologia menos agil.

Con el puntaje mas alto (4.6) se encuentran lasdukigias XP e ICONIX, sin embargo es
importante notar que ICONIX es superior en adajitisisi y excelencia técnica que son
caracteristicas importantes para el presente pimyedentras que XP es superior Unicamente
en colaboracion, que por tratarse de un trabajondesola persona no representa una ventaja

relevante.

Por las razones antes escritas se selecciona talohagia de desarrollo agil ICOIX para la
construccion del SISTEMA DE COMERCIO ELECTRONICO M@ SEGURO (M-
COMMERCE) PARA ENTIDADES BANCARIAS.

1.2.3 METODOLOGIA DE DESARROLLO DE SOFTWARE ICONIX

> Patricio Letelier y M@ Carmen Penadégetodologias agiles para el desarrollo de
software: eXtreme Programming(XP)
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La metodologia de desarrollo de software ICONIXpsta de un conjunto de pasos, que a
pesar de ser secuenciales no requieren que se ateniptalmente para continuar con el
siguiente, sino que es un proceso iterativo e mergal y se concentra Gnicamente en generar

los artefactos minimos necesarios para la implessent del software.

El uso de simple UML es otro de los puntos fuedesproceso ICONIX , ya que utiliza los

diagramas justos y necesarios para la implememat@déun producto de software, ademas
permite que los involucrados en el desarrollo pneadecuarse facilmente a los modelos
utilizados. La metodologia ICONIX consiste en unjoato de pasos que permiten obtener un

entregable de software con la suficiente documéntatos pasos se presentan descritos en la

figura 1:
7\2 E = 4 ": O
== o DINAMICA ;[:
== Py — o W
= i N . = A
Prototipe de | Modeio de Casos — (-
interfaz  de usuario . de Uso i é'\: I
peitidcs & fc'mamdse SRS STD 830 1898 = Diagrama de secuencia Plan de Pruebas
(@] { | :
2 -0-0—0 2
Diagrama de robustez '

Alodelo de dominio Diagrama de clases

e

Figura 1 Proceso ICONIX'®

1.2.3.1Paso 1: Identificar los objetos del dominio (Modeldo del dominio).

El diagrama de dominio nos permitiera ver los agedel dominio y la relacion que tienen
entre ellos, con esto se puede tener un vocabutanain para las siguientes etapas del

desarrollo.

' DOUG ROSENBERG, MATT STEPHENS, AND MARK COLLINS-GE. Agile Development with
ICONIX Process—People, Process, and Pragmatism
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Para la agrupacion y clasificacion de los obje®slaminio se utilizaran diagramas de clases
gue permitira ver las clases del negocio y lasietes entre las mismas. A continuacion se

presenta un breve resumen de la notacion UML &artién este paso.

Elemento Descripcion

Clase: Una clase representa un conjunto de obj&ies cuales
comparten los mismos atributos, operaciones, miasi y
semantica.

Notacion UML:

Clase

Attributes

Operations

Generalizacion} Es utilizada para indicar que una clase heredatidsutos y
operaciones de otra clase.
Notacion UML

Hijo Padre
Attributes [ —= Attributes
Operations Operations
Asociacion: Es utilizada para indicar que entre dases existe una relacipn

no muy fuerte, no tienen dependencia existencial| ni
encapsulamiento, ademas permite ver la cantidaabjg¢os que
se pueden relacionar entre si.
Notacion UML

Empresa Empleado
Aftributes ] Attributes
Operations * 1 Cperations
Agregacion: Es utilizada para indicar que una clkst@ formada por otras
clases.

Notacion UML
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Todo Parte

Attributes - Attributes

Operations COperations

Composicion: | Es utilizada para indicar que unaeckesta formada por otras
clases y que dichas clases dependen de la claskecEsjue s
la clase contendora es destruida la clase parée dsstruidg
también, y por otro lado si la clase parte se @eaismo
tiempo que la clase contenedora.

Notacion UML

Todo Parte

Aftributes ] Attributes

CQperations Cperations

Dependencia: Es utilizada para indicar que unad@pende de otra es decir
gue si la clase independiente se cambia la clapendente
puede requerir cambios.

Notacion UML

Dependiente Independiente

Attributes . = Attributes

Operations COperations

Tabla 11 Notacion UML para Modelado del Dominio

1.2.3.2Paso 2: Definir el comportamiento de los requerin@ntos.

En este paso utilizaremos la plantilla del SRS SBD' para definir los requerimientos en
formato de casos de uso y los prototipos de irtesfade usuario, A continuacién se muestra

la plantilla a ser utilizada.

1" |EEE-STD-830-1998 : ESPECIFICACIONES DE LOS REQUISS DEL SOFTWARE

18 |os prototipos de interfaz consisten en repres@nias graficas de los elementos con los que uariasu
podria interactuar con el sistema. El propésittderototipos es facilitar el trabajo de la dgstidn de los
requerimientos.



Seccion 1. Introduccion
1.1 Propdsito
1.2 Alcances
1.3 Glosario
1.4 Esquema general
Seccion 2. Descripcion del sistema
2.1 Perspectiva del producto
2.2 Funciones del producto
2.3 Caracteristicas de usuario
2.4 Restricciones de diseio
2.5 Suposiciones y dependencias
Seccién 3. Requerimientos especificos
3.1 Requerimientos funcionales
3.1.1 CUO1
3.1.1.1 Prototipo de Interfaz de Usuario
3.1.1.2 Descripcion del Caso de Uso
3.1.2 CU02
3.1.2.1 Prototipo de Interfaz de Usuario
3.1.2.2 Descripcion del Caso de Uso
3.1.n Casos de Uso por desarrollar
3.1.n.1 Prototipo de Interfaz de Usuario
3.1.n.2 Descripcion del Caso de Uso
3.2 Arquitectura/Andlisis
3.3 Modelo de persistencia
3.4 Atributos del sistema de software
3.5 Otros requerimientos
Seccion 4. Anexos
4.1 Anexo 1.

4.n Anexo n
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Los prototipos de interfaces nos permiten verteréccion del usuario con el sistema para

identificar las posibles acciones que puede realiademas sirven de base para la

descripcién detallada de los requerimientos. Ainoacion se presenta un breve resumen

de la notacion UML a utilizar en este paso.

Elemento

Notacion

Caso de Uso

Los casos de uso son usados para especifica
requerimientos de un sistema. Tipicamente
usados para la captura de requerimientos d¢
sistema, esto es lo que sistema se supone que|
que hacer™®

Notaciéon UML

caso de uso

ir los
son
b un

tiene

Actor

Un actor especifica un rol que desempefia un us
0 cualquier otro sistema que interactia con
sistema?®

Notacion UML

Actor

ario

el

Generalizacion

Es utilizada para indicar que un actor hereda el
de los casos de uso de un actor padre.
Notaciéon UML

Hijo Padre

us

9 OMG (2008)
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Asociacion Es utilizada para indicar el uso de un caso de|uso
por actor.
Notacion UML

={ casode uso

Include Es utilizada para indicar que un caso de uso aofie

Actor

la funcionalidad de otro caso de uso.
Notacion UML

Caso de Uso

caso de uso = 5
Incluido

=<jnclude==

Extend Es utilizada para indicar que un caso de uso puede
opcionalmente extender su comportamiento de |otro
caso de uso.

Notacion UML

Caso de Uso
Extendido

caso de uso =
=<extends=x

Tabla 12 Notacion de elementos de diagrama de casitsuso

1.2.3.3Paso 3: Desarrollar un andlisis de robustez

El analisis de robustez consiste en diagramasase<lpor cada caso de uso, lo que permite
quitar ambigiiedad en los casos de uso y permitzideslases que no son parte del dominio
del problema, pero si son parte del producto, nsestases permiten crear y finalizar el

modelo estatico.

Las clases del diagrama de robustez son el purpardida para asignar el comportamiento de
los objetos en los diagramas de secuencia, ya fgerwer las relaciones existentes entre las

distintas clases del sistema.
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Para los diagramas de clases de analisis utilizzzesstereotipos de UML para los cuales
muestran graficamente el proposito de cada clademas se utilizaran relaciones de
asociacion que indican cuando una clase llamaa para mostrar los caminos basicos y

alternativos de un caso de uso.

Para los diagramas de clases de analisis utilizezeimes estereotipos de clases que son
interfaz, control y entidad. A continuacion se prga un breve resumen de la notacion UML

a utilizar en este paso.

Elemento Notacion

Interfaz Representan clases que seran utilizados por umndegelo
Actor y utilizan controles.
Notacion UML

<<houndary>>

Interfaz

Control Representan clases que seran utilizados por loégsfy
utilizan entidades, sirven como vinculo entra ld¥sses de
Interfaz y las Entidades.

Notacion UML

<<contrallers
Control

Entidad Representan clases que son parte del dominio dblemna,

seran utilizadas por controladores segin se neguson
utilizadas para describir los objetos persisted&t sistema.
Notacion UML

<<entity>>

Entidad

Tabla 13 Notacion de elementos del diagrama de aisib
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1.2.3.4Paso 4: Asignar comportamiento a los objetos

Para asignar comportamiento a los objetos utilimage diagramas de secuencia los que
consisten del texto del curso del caso de uso {@mrbasicos y alternativos), objetos y

mensajes. A continuacion se presenta un breve msdmla notacion UML a utilizar en este

paso.

Elemento Notacion

Objeto: Representan instancias de las clases con el natelrkase y un
nombre de objeto opcional.
Notacion UML

Objeto : Clase
|

Mensaje sincrono: | El objeto que llama espera hasta que el objetoalitmtermina

de ejecutar la llamada.
Notacion UML

Objeto : Clase Objeto : Clase

D

| |
Mensaje El objeto que llama no espera hasta que el objermablo
asincrono: termine de ejecutar la llamada

Notacion UML

Objeto : Clase QolataClaxs
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Fragmento Son marcos que representan circunstancias espesciktatre las
Combinado: cuales tenemos, alt (if then else), opt (switcihgak (secuenci

je2)

alternativa de eventos), par (procesos concurrgntesq
(mensajes que deben ser procesados en un segnmeertiory
strict (en el orden proporcionado), neg (mensafealidos),
critical (seccion critica), ignore (mensajes simgiin interés)
consider (opuesto a ignore), assert(los que nao efgatro son
invalidos), loop (repeticion de mensajes).

Notacion UML

Tabla 14 Notacién de elementos diagrama de secuemci

1.2.3.5Paso 5: Finaliza el modelo estatico

Para ver las relaciones de las clases del domimdas clases del sistema se crea un diagrama
de clases, el cual muestra el sistema de una festatica. Este diagrama utiliza la notacion de
la Tabla 11 Notacion UML para Modelado del Domir@mn este diagrama podemos agregar

informacion detallada y verificar si todos los regmientos estan satisfechos.

1.2.3.6Paso 6: Escribir y generar el cédigo.

Para escribir y generar el cédigo, empezaremoscdess de prueba segun se necesiten por
cada caso de uso, luego ejecutamos las pruebas ygmesentar el cédigo escribiremos el
API del mismo, el cual muestra los atributos yflaxiones de las clases generadas.

1.2.3.7Paso 7: Desarrollar pruebas de sistema y aceptanidel usuario

Para describir las pruebas de sistema y aceptdeidonsuario se utilizaran los casos de uso
como caja negra para crear los planes de prueb@bgmpla funcionalidad, de tal forma que se
valida el funcionamiento del sistema y se acuea @ cliente la aceptacion del sistema
desarrollado.
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CAPITULO 2 ANALISIS Y DISENO

2.1MODELAMIENTO DEL NEGOCIO

El modelo del negocio permite identificar los obgetque intervienen en los servicios
prestados, asi como las distintas relaciones gséeaxen dichos objetos, esto nos permitira
tener una vision general del problema y servirha@unto de partida para el desarrollo del
SISTEMA DE COMERCIO ELECTRONICO MOVIL SEGURO (M-COMERCE) PARA
ENTIDADES BANCARIAS.

2.1.1 DIAGRAMA DEL MODELO DEL DOMINIO

Empresa
{Fram entidades}
Cheque
{ From entidades }
EMRrEsa
transferencias 0.
SOk AESS custa transterencias 0.4 Transferencia|_insttucion Institucion
o il st {From entidades} o or {From entidades}
. . cusrta
Propietario |_propietario Cobranza o
{From entidades} {From entidades}|_ CORranzas [
cobranzas 0 Cuenta
RUEHe: 5 [Fram entidades } cuerta Transaccion
{From entidades }
identificacion tran i 0.
. ,renseeclones B o
Prestamo | ideniticacion Cliente
{From entidades }| {From entidades}| _Suertas 0.*
prestamos 0.2
cuerta cuenta RecargaMinutos
) {From entidades}
pagopTatieta recar 0.*
tarjetas o
0.:
Tarjeta |_ terele PagoTarjeta
{From entidades }
{From entidades }| o o

Figura 2 Modelo del Dominio

2.1.1.1Empresa

Son las empresas u organizaciones que se benefielaservicio bancario de pago de
servicios, de tal forma que utiliza el objeto coiza

2.1.1.2Cobranza

Son los cobros que se deben realizar a los distprapietarios de medidores o cuentas de las
empresas que ofrecen pagos a traves de la banca.
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2.1.1.3Propietario

Son los duefios de medidores o cuentas en dondgis&ra el consumo o deuda que tienen

con las empresas.

2.1.1.4Cliente

Son todas las personas que se benefician de lisigemhancarios como cuentas, préstamos y

tarjetas.

2.1.1.5Préstamo

Son los montos de dinero que una entidad bancaria dn cliente con el fin de ganar

intereses.

2.1.1.6Tarjeta

Son documentos plasticos que permiten a los cliehéeer compras y pagarlas en fechas

posteriores.

2.1.1.7Pago Tarjeta

Son los montos en dinero que un cliente debe campet el uso de una tarjeta.

2.1.1.8Recarga Minutos

Son los montos en dinero que un cliente cancela pagargar el saldo en un dispositivo
movil.

2.1.1.9Transaccion

Son todos los movimientos que tiene una cuentaldeblas distintas actividades bancarias.

2.1.1.10Transferencia

Son movimientos de dinero entre distintas cuergasamo también movimientos entre

cuentas del banco con instituciones externas.

2.1.1.11Institucion

Son bancos u organizaciones con las que el baremtepealizar movimientos de dinero a

través de transferencias.
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2.1.1.12Cuenta

Es un contrato financiero con el banco que perragestrar los movimientos de dinero de los

clientes.

2.1.1.13Cheque

Es un titulo de crédito que le permite a un clieetgaer dinero de una cuenta.
2.2REQUERIMIENTOS

2.2.1 SECCION 1. INTRODUCCION

2.2.1.1Propésito

El proposito de este documento es el de presargaetjuerimientos para un sistema de banca
movil, el presente texto explica el propoésito dehdisistema, las caracteristicas funcionales,

la interaccidn con otros sistemas y con los clediun banco.

2.2.1.2Alcances

El alcance del sistema de banca mévil, permiticsalientes acceder a servicios bancarios
como consultas sobres sus cuentas, transferemtrasceentas, recarga de minutos, pago de

servicios, y blogueo de tarjetas de crédito.

2.2.1.3Glosario

Cliente Persona que utilizara los servicios baonsari

Empresa Organizacion que brinda bienes y servicios

Entidad Organizacion financiera externa al banco

Posicion Informacion detallada de las cuentas, prestamtasjatas de un

Consolidada | cliente

Cuenta Contrato financiero con el banco que penradestrar los

movimientos de dinero de los clientes.

Transferencia Movimiento de dinero entre distirtiasntas asi como también

movimientos entre cuentas del banco con instit@sa@xternas.

Tabla 15 Glosario de términos para el SRS
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2.2.1.4Esquema general

ConsultarCuentasDeAhorro:
ConsultarSaldosDePrestamo; Q ConsuitarCuentasCorﬂeMe
|?!dydﬁ _ =
= mEIUdE»/ <r»e\ude s> g<include=>! T g
ConsultarTarjetasDeCreditg< mtluﬂe«mc\ude T ¢ - oS L =<include=>
- - 2 /_—_\ ConsultarCheques
L/ > Q i DeCuenta: _—
....... A -
7

i

ey

P
,
/mgmén * s
N\ s
% .
O »\ <include>> ~
~ <inclu \
/// Cambiar Clave <einclutes> ~
= .
== ~a
ReaIlzarTransferenmaDlrecl <"‘C‘“§‘3’> <
AutenticarClient

=

PagarTarJet
<<include>>

e M
BloquearTarjetg ““nclude>> -~ = o7 .3
<<|n5\ude5> it 7

-

P /
_ - <<includefzinciugess, 7
- 2 . ’
- £ e

e -
Empresa B S \ = X
T PagarServicio! RecargaMinutosTelefoniaCelulap”
7
p
)

—
RealizarTransferencialnterbancari
Entidad

Figura 3 Diagrama de Casos de Uso Banca Movil
2.2.2 SECCION 2. DESCRIPCION DEL SISTEMA

2.2.2.1Perspectiva del producto

La banca en el Ecuador requiere de nuevas formasedtar sus servicios para lo cual se
requiere desarrollar un sistema de comercio eleicwé movil seguro, que permita la

realizacion de transacciones bancarias usandodifisjps moviles.

EL SISTEMA DE COMERCIO ELECTRONICO MOVIL SEGURO (@OMMERCE)
PARA ENTIDADES BANCARIAS simulara el acceso a semws bancarios a través de un
dispositivo movil, de tal forma que el cliente pgddicceder al sistema, cambiar sus claves
electrénicas, realizar consultas sobre su posicidisolidada, consultas de cuentas corrientes,
consultas de cuentas de ahorros, consultas deatage crédito, consultas de saldos de
préstamos, consulta de movimientos de cuentasultarde cheques, transferencias directas,
transferencias interbancarias, recargas de minlgdslefonia celular, pago de servicios, pago

de tarjetas, y bloqueo de tarjetas.
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2.2.2.2Funciones del producto

2.2.2.2.1. Servicios Bancarios

Acceso a los servicios electronicos: Los clientBézan una clave y el nimero de cédula
para dar un nivel de seguridad al utilizar los &8 electronicos méviles. Esta clave y

numero de cédula permite validar la autenticiddaliEnte.

Cambio de clave de servicios electronicos: Losntdi® bancarios tienen una clave para
utilizar los servicios electronicos y como medidaseguridad se recomienda cambiar la clave
cada cierto intervalo de tiempo esto se lo haceanezlla clave actual, la nueva clave y una

confirmacioén de la nueva clave.

2.2.2.2.2.Consultas

Posicion consolidada: Los clientes bancarios ctausidu posicion consolidada que consiste
en los detalles de activos y pasivos de los cleeoteno cada una de las cuentas del cliente en
donde se puede ver por cada cuenta el banco, erolde cuenta, el tipo de cuenta, el estado,
moneda, el saldo contable, el saldo disponibletgtal que consiste en la suma de los saldos
disponibles, también los préstamos en donde pa& pegstamo se puede ver banco, nimero
préstamo, tipo, fecha proxima de pago, monto proxpago, dias mora, saldo de deuda, y el
total de préstamos, saldos de cuentas, tambipneske ver las tarjetas de crédito con emisor,

numero de tarjeta, tipo, préximo pago, minimo agpaiptal a pagar.

Consulta de cuentas corrientes: Los clientes berscapnsultan los detalles de sus cuentas
corrientes en donde pueden ver el banco, el nideenta, el estado, la moneda, el saldo
contable, el saldo disponible y el total que cdeseh la suma de los saldos disponibles y el

saldo contable.

Consulta de cuentas de ahorros: Los clientes hasaansultan los detalles de sus cuentas de
ahorros en donde pueden ver el banco, el nimeuelga, el estado, la moneda, el saldo
contable el saldo disponible y el total que coesest la suma de los saldos disponibles y el

saldo contable.
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Consulta de tarjetas de créedito: Los clientes b@saonsultan los detalles de sus tarjetas de
crédito en donde puede ver el emisor, el nimertagieta, fecha maxima de pago, pago de
contado, cupo, cupo utilizado, cupo disponible,opagncido, pago minimo, ademas puede
ver los detalles de los consumos realizados coefdéaencia, fecha, descripcion, valor, y saldo

pendiente.

Saldo de préstamos: Los clientes bancarios comsldtadetalles de sus préstamos en donde
pueden ver banco, numero préstamo, tipo, fecharpedoge pago, monto préximo pago, dias

mora, saldo de deuda, y el total de préstamos.

Movimientos de las cuentas: Los clientes bancararssultan los Ultimos 6 movimientos de
sus cuentas en donde por cada movimiento conslalteetha, el concepto, tipo (Debito D,

Crédito C), documento, oficina, monto y saldo.

Consulta de cheques: Los clientes bancarios camseltestado de sus cheques indicando el
cheque inicial y el cheque final, en donde por cauEgue se presenta fecha de ingreso fecha

de presentacion, valor, nimero de cheque, motstade, y localidad.

2.2.2.2.3.Transferencias

Cuentas registradas del mismo banco: Los clientexdrios realizan una transferencia
indicando el monto, la cuenta origen, la cuentdimi@sel concepto, notificacion por email y

notificacion por email al beneficiario y realizattansferencia.

Cuentas registradas de otros bancos: Los clientegabios realizan una transferencia
indicando el monto, la cuenta origen, la institaciél beneficiario, el nimero de cuenta a
acreditar, el tipo de cuenta, notificacion por dmganotificacion por email al beneficiario y
realiza la transferencia.

2.2.2.2.4.Telefonia Celular
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Recarga de minutos para telefonia celular: Losntdie bancarios realizan una recarga de
minutos para telefonia celular con valor a compedmumero de teléfono y la cuenta a debitar

y se realiza la compra de minutos.

2.2.2.2.5.Pagos de servicios

Pago de servicios: Los clientes bancarios realizanpago de un servicio indicando la
empresa, y los datos requeridos para el pago, EemANDINATEL (Area, nimero de
teléfono), EMAAP-Q (Numero de suministro) EMPRESRHETRICA QUITO (Numero de
suministro); y una descripcién, Por cada empresadbira la siguiente informacion (Cdédigo
consultado, Valor, Nombre del propietario, Stakex;ha tope de pago)

Pago de tarjetas: El clienta bancario para pagartameta de crédito indica el emisor de la
tarjeta el numero de la tarjeta el monto a pagacuenta desde donde desea pagar y un correo

electronico para la notificacion.

2.2.2.2.6.Bloqueo de tarjetas de crédito

Bloqueo de tarjetas de crédito: Los clientes baosabloquean una tarjeta de crédito
indicando el niumero de tarjeta y el numero de RIbh) esto la tarjeta de crédito queda

bloqueada temporalmente.

2.2.2.3Caracteristicas de usuario

EL SISTEMA DE COMERCIO ELECTRONICO MOVIL SEGURO (@OMMERCE)
PARA ENTIDADES BANCARIAS tendra un solo usuario cmido como cliente, el cual
accedera a los distintos servicios a traves deigpositivo moévil, el usuario debera tener

experiencia en el manejo de aplicaciones grafieasndcelular.

2.2.2.4Restricciones de disefno

» Limitaciones de Hardware El dispositivo movil debera tener teclado nuneéric
Teclas de direccion y boton de seleccidon, 128 kil de memoria ejecutando

JVM, 32 kilobytes de memoria disponible en la egé@u de la aplicaciéon
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» Requerimientos de Software El sistema operativo del dispositivo movil debera
soportar la ejecucion de la JVM

2.2.2.5Suposiciones y dependencias

Suponemos que el usuario de la aplicacion mévilrtertontratado el servicio de acceso a

internet para el dispositivo movil.
2.2.3 SECCION 3. REQUERIMIENTOS ESPECIFICOS

2.2.3.1Requerimientos funcionales

En esta seccidn se describiran los requerimieritiimando la herramienta de los casos de uso
y también se definira un prototipo de interfaz geemitira ayudar en la descripcion de los

requisitos funcionales.



2.2.3.1.1. CUO1 Autenticar Cliente

Prototipo de Interfaz de Usuario

(ot 122 O B
iAcceso a la Banca Mouvil
/(,.
| Identificacion: |
Clave:
Aceﬁ

Figura 4 Prototipo de AutenticarCliente

Descripcion del Caso de Uso
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Nombre:

A

utenticarCliente

Objetivo:

Va

idar a un cliente.

Precondicion:

De

ben existir clientes registrados.

Camino El Cliente accede a la aplicacion, el sistema le muestra la

Bésico: pantalla de bienvenida y luego la pantalla de Acceso a la Banca
Mévil , el cliente ingresa su identificaciébn y su clave, el
sistema le muestra una pantalla de espera y valida la
identificacién y la clave, si el cliente existe, el sistema
muestra el menu de servicios de banca movil.

Camino Si el cliente no existe el sistema muestra una pant alla de

Alternativo: alerta indicando que los datos de identificacion y clave no son

correctos.

Poscondicion:

El

cliente puede seleccionar los serv icios de

necesite.

banca movil que

Tabla 16 Descripcion de Autenticar Cliente
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2.2.3.1.2.CU02 Cambiar Clave

Prototipo de Interfaz de Usuario

"-F aill 123 EEEN
(Cambiar Clave

Clave Actual: D

Hueva Clave:

Confirmar Hueva Clave:

AceEar

Figura 5 Prototipo de CambiarClave

Descripcion del Caso de Uso

Nombre: ambiarClave

Objetivo: mbiar la clave de servicios electronico s a un cliente.

Precondicion: ben existir clientes registrados y servicios registrados.

Camino El cliente selecciona cambiar clave del mena de ser vicios de

Bésico: banca movil, el sistema | e muestra la pantalla de cambio de
clave, el cliente ingresa la clave actual, la nueva clave y la
confirmacién de la nueva clave. El sistema registra el cambio
de clave y muestra un mensaje indicando que el camb io de clave
se ha realizado con éxito.

Camino Si el cliente escribe una clave actual no valida, e | sistema le

Alternativo: muestra un mensaje de error.
Si el cliente escribe una confirmacion de la nueva clave que no
coincide la clave nueva, el sistema muestra un mens aje de
error.

Poscondicion: El ¢liente puede acceder al sistema ¢ on su nueva clave.

Tabla 17 Descripcion de CambiarClave
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2.2.3.1.3. CUO3 Consultar Posicion Consolidada

Prototipo de Interfaz de Usuario

p—
F il [i::a)
Posicion Consolidada

Consulta de Posicion Conzolidacdz

Aceptar

Figura 6 Prototipo de ConsultarPosicionConsolidada

Descripcion del Caso de Uso

Nombre: onsultarPosicionConsolidada

Objetivo: Cgnsultar la posicion consolidada de un ¢ liente.

Precondicién: Delpe existir un cliente con cuentas, préstamos o tarjetas

Camino El cliente selecciona Posicion Consolidada del mend de

Bésico: servicios de banca movil, el sistema le muestra la pantalla
posicion consolidada, el cliente acepta. El sistema consulta la
posicion consolidada y muestra en pantalla.

Camino Si el cliente no tiene cuentas, préstamos o tarjetas el sistema

Alternativo: mostrara un mensaje de que no tiene cuentas, présta mos o
tarjetas.

Poscondicion: El ¢liente puede consultar su posicié n consolidada.

Tabla 18 Descripcion de ConsultarPosicionConsolidad
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2.2.3.1.4.CU04 Consultar Cuentas Corrientes

Prototipo de Interfaz de Usuario
ot oY=

Consulta de cuentas corrientes
Consulta de Consults de cuertas corrientes

Aceptar

Figura 7 Prototipo de ConsultarCuentasCorrientes

Descripcion del Caso de Uso

Nombre: ConsultarCuentasCorrientes

Objetivo: Cgnsultar los datos de las cuentas corrie ntes de un cliente.

Precondicion: Delpe existir un cliente con cuentas c orrientes

Camino El cliente selecciona Consultar Cuentas Corrientes del menu de

Bésico: servicios de banca mdvil, el sistema le muestra la pantalla de
consulta de cuentas corrientes, el cliente acepta. El sistema
consulta las cuentas corrientes y las muestra en pa ntalla.

Camino Si el cliente no tiene cuentas corrientes el sistem a le

Alternativo: mostrara un mensaje de que no tiene cuentas corrien tes

Poscondicion: El ¢liente puede consultar sus cuenta S corrientes.

Tabla 19 Descripcion de ConsultarCuentasCorrientes
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2.2.3.1.5.CUO05 Consultar Cuentas De Ahorros

Prototipo de Interfaz de Usuario

TFauil 23 EEE
Consulta de cuentas de ahorros

Conzulta de Consulta de cuentas de aharros

Aceptar
Figura 8 Prototipo de ConsultarCuentasDeAhorros

Descripcion del Caso de Uso

Nombre: onsultarCuentasDeAhorros

Objetivo: Cgnsultar los datos de las cuentas de aho rros de un cliente.

Precondicion: Delpe existir un cliente con cuentas d e ahorros

Camino El cliente selecciona Consultar Cuentas de Aho rros del mend de

Bésico: servicios de banca mdvil, el sistema le muestra la pantalla de
consulta de cuentas corrientes, el cliente acepta. El sistema
consulta las cuentas corrientes y las muestra en pa ntalla.

Camino Si el cliente no tiene cuentas de ahorros el sistema le

Alternativo: mostrara un mensaje de que no tiene cuentas de ahor ros

Poscondicion: El ¢liente puede consultar sus cuenta S corrientes.

Tabla 20 Descripcion de ConsultarCuentasDeAhorros
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2.2.3.1.6.CU06 Consular Tarjetas De Credito

Prototipo de Interfaz de Usuario

i

[ ol i —— : T )
'Consulta de tarjetas de credito
Conzulta de Conzulta de tarjetas de credito

AEeEar

Figura 9 Prototipo de ConsultarTarjetasDeCredito

Descripcion del Caso de Uso

Nombre: ConsultarTarjetasDeCredito

Objetivo: Cgnsultar los datos de las tarjetas de cr édito de un cliente.

Precondicién: Delpe existir un cliente con tarjetas de crédito

Camino El cliente selecciona Consultar Tarjetas De Crédito del menu de

Bésico: servicios de banca mavil, el sistema le muestra la pantalla de
consulta de tarjetas de crédito, el cliente acepta. El sis tema
consulta las tarjetas de crédito y las muestra en p antalla.

Camino Si el cliente no tiene tarjetas de crédito el siste ma le

Alternativo: mostrara un mensaje de que no tiene tarjetas de cré dito

Poscondicion: El ¢liente puede consultar sus tarjet as de crédito.

Tabla 21 Descripcion de ConsultarTarjetasDeCredito




2.2.3.1.7.CUQ7 Consultar Saldos De Prestamos

Prototipo de Interfaz de Usuario

?.nll £ ED)

Saldos de prestamos
Consulta de Saldos de prestamos

Aceptar

Figura 10 Prototipo ConsultarSaldosPrestamos

Descripcion del Caso de Uso
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Nombre: ConsultarSaldosPrestamos

Objetivo: Cgnsultar los datos de los préstamos de u n cliente.

Precondicién: Delbe existir un cliente con préstamos

Camino El cliente selecciona Saldos de Pré stamos del menu de servicios
Bésico: de banca movil, el sis tema le muestra la pantalla de consulta
de saldos de préstamos , el cliente acepta. El sistema consulta

los préstamos y los muestra en pantalla.

Camino Si el cliente no tiene préstamos el sistema le most rard un
Alternativo: mensaje de que no tiene préstamos
Poscondicion: El ¢liente puede consultar sus présta mos.

Tabla 22 Descripcion de ConsultarSaldosPrestamos
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2.2.3.1.8.CU08 Consultar Movimientos De Cuentas

Prototipo de Interfaz de Usuario

Faull 7] @
Movimientos de cuentas
Cuentas
© T
(20000000002

Aceptar

Figura 11 Prototipo de ConsultarMovimientosDeCuenta

Descripcion del Caso de Uso

Nombre: ConsultarMovimientosDeCuentas

Objetivo: Cgnsultar los movimientos de una determin ada cuenta.

Precondicién: Delpe una cuenta tener transacciones

Camino El cliente selecciona Mo vimientos de cuentas del menu de

Bésico: servicios de banca mavil, el sistema le muestra la pantalla de
consulta de movimientos de cuentas, el cliente sele cciona una
cuenta y acepta. El sistema consulta los movimiento s de la
cuenta y los muestra en pantalla.

Camino Si la cuenta no tiene movimientos el sistema le mos trara un

Alternativo: mensaje de que la cuenta no tiene movimientos.

Si el cliente no tiene cuentas el sistema le mostra rA un
mensaje de que no tiene cuentas.

Poscondicioén:

E

cliente puede consultar los movimi entos de sus cuentas.

Tabla 23 Descripcion de ConsultarMovimientosDeCuemis
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2.2.3.1.9.CUQ9 Consultar Cheques

Prototipo de Interfaz de Usuario

Ef’ulll 1?3 5 N

Consulta de cheques

|numero inicial: |

numero final:

AceEar

Figura 12 Prototipo de ConsultarCheques

Descripcion del Caso de Uso

Nombre: ConsultarCheques

Objetivo: Cansultar los cheques de una determinada cuenta.

Precondicién: Dele una cuenta tener cheques

Camino El cliente selecciona consultar cheques del menu de servicios
Bésico: de banca movil, el sistema le mues tra la pantalla de consulta
de cheques, el cliente ingresa un namero inicial y un namero
final y acepta. El sistema consulta los cheques y | 0S muestra
en pantalla.
Camino Si la cuenta no tiene cheques el sistema mostrara un mensaje de
Alternativo: gue la cuenta no tiene cheques.
Si el cliente no tiene cuentas el sistema le mostra ra un

mensaje de que no tiene cuentas.

Poscondicion: El ¢liente puede consultar los cheque s de sus cuentas.

Tabla 24 Descripcion de ConsultarCheques




2.2.3.1.10.CU10 Realizar Transferencia Directa
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Prototipo de Interfaz de Usuario

L]

EFHI" 1?3 5 N
Tranferencias directas
Monto:
Cuenta Origen:
® 000000000
Onooooooon2
Cuenta Destino:
Concepto:
Mail Hotificacion:
Mail Hotificacion Beneficiario:
Aceﬂ

Figura 13 Prototipo de RealizarTransferenciaDirecta

Descripcion del Caso de Uso

Nombre: RealizarTransferenciaDirecta

Objetivo: Realizar una transferencia di recta de una cuenta del mismo
banco a otra cuenta del mismo banco.

Precondicion: Delpen existir cuentas.

Camino El cliente selecciona Transferencias directas del m ent de

Bésico: servicios de banca mdvil, el sistema le muestra la pantalla de
consulta Tran  sferencias directas, el cliente ingresa el monto,
la cuenta origen, la cuenta destino, el concepto, e mail de
notificacion, el email del beneficiario y acepta. E | sistema
verifica los datos y realiza la transferencia.

Camino Si alguno de los datos no son correctos el sistema mostrara un

Alternativo: mensaje de que no se pudo realizar la transferencia

Poscondicioén:

E

cliente puede realizar transferenc

ias directas.

Tabla 25 Descripcion de RealizarTransferenciaDireet
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2.2.3.1.11.CU11 Realizar Transferencia Interbancaria

Prototipo de Interfaz de Usuario

Faul 123 £ B
Transferencia interbancaria

I|Munto: |

Cuenta Origen:

® 0000000002

O onnnannoo

Institucion:

®netitucion

O institucion2

Beneficiario:

Cuenta Destino:

Tipo:
® sharros
Ocarriente

Concepto:

" Aceptar

Figura 14 Prototipo de RealizarTransferencialnterbancaria

Descripcion del Caso de Uso

Nombre: RealizarTransferencialnterbancaria

Objetivo: Realizar una transfer encia de una cuenta del banco a otra

cuenta de un banco distinto.

Precondicion: Delpen existir cuentas.

Camino El cliente selecciona Transferencias Interbancarias del menu de

Bésico: servicios de banca mdvil, el sistema le muestra la pantalla de
consulta  Transferencias Interbancarias, el cliente ingresa el
monto, la cuenta origen, la institucion, el, Benefi ciario, la
cuenta destino, el tipo de cuenta destino, el conce pto, email
de notificacién, el email del beneficiario y acepta . El sistema

verifica los datos y realiza la transferencia.

Camino Si alguno de los datos no son correctos el sistema mostrara un

Alternativo: mensaje de que no se pudo realizar la transferencia

Poscondicion: El ¢liente puede realizar transferenc ias Interbancarias.

Tabla 26 Descripcién de RealizarTransferencialnterancaria
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2.2.3.1.12.CU13 Recarga Minutos Telefonia Celular

Prototipo de Interfaz de Usuario

I‘F il £ B
Recarga de minutos para telefonia celular

Cuentas
®
(000000000

valor:

numero de telefono:

Aceﬁ
Figura 15 Prototipo de RecargarMinutosTelefoniaCellar

Descripcion del Caso de Uso

Nombre: RecargarMinutosTelefoniaCelular
Objetivo: Realizar una recarga de minutos para tele fonia celular.
Precondicion: Delpen existir cuentas.
Camino El cliente selecciona Recarga de minutos para telef onia Celular
Bésico: del menu de servicios de b anca movil, el sistema le muestra la
pantalla de Recarga de minutos para telefonia celular, el
cliente la cuenta, el valor, y el nimero de teléfon o. El
sistema verifica los datos y registra la compra de minutos.
Camino Si alguno de los datos no son correctos el sistema mostrara un
Alternativo: mensaje de que no se pudo realizar la compra de min utos
Poscondicion: El [cliente puede realizar recargas de minutos para telefonia
celular.

Tabla 27 Descripcion de RecargarMinutosTelefoniaCelar
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2.2.3.1.13.CU13 PagarServicios

Prototipo de Interfaz de Usuario

- mhompiem

FP-lIIl = 5
Pago de servicios

Cuentas

© T |
0000000002

ANDINATEL

Area

Humero

EMALP-G

Humero Suministro

EMPRESA ELECTRICA QUITC

Humero Sumistro

Aceptar

Figura 16 Prototipo de PagarServicios

Descripcion del Caso de Uso

Nombre: RagarServicios

Objetivo: Pagar servicios de servicios basicos.

Precondicion: Delpen existir cuentas.

Camino El cliente selecciona Pago de servicios del menu de servicios

Bésico: de banca mdvil, el sistema le muestra la pantalla d e Pago de
servicios, el cliente ingresa los datos del servicio que quiere
pagar en el caso de ANDINATEL se requiere el area 'y el n0  mero,
en el caso de EMAAP- Q y EMPRESA ELECTRICA QUITO, el numero de
suministro. El sistema verifica los datos y registr a el pago de
los servicios ingresados, y finalmente muestra una pantalla con
los datos del pago realizado.

Camino Si alguno de los datos no son correctos el sistema mostrara un

Alternativo: mensaje de que no se pudo realizar el pago de servi cios.

Poscondicioén:

El

Cliente puede realizar pagos de se rvicios.

Tabla 28 Descripcion de PagarServicios
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2.2.3.1.14.CU14 Pagar Tarjetas

Prototipo de Interfaz de Usuario

——

|'?...||_ REE T )
Pago de tarjetas

|\fmisnr:
[ |

Humero Tarjeta:

Monto:

Cuentas
®0000000002
CIononnonom

Correo Electronico:

Aceptar |

Figura 17 Prototipo de PagarTarjetas

Descripcion del Caso de Uso

Nombre:

H

agarTarjetas

Objetivo:

Pal

gar Tarjetas de crédito.

Precondicion: Delpen existir cuentas.

Camino El cliente selecciona Pago de tarjetas del menu de servicios de

Bésico: banca mdvil, el sistema le muestra la pantalla de P ago de
tarjetas, el cliente ingresa los datos del emisor, el nimero de
tarjeta, la cuenta y un correo electronico. El sist ema verifi  ca
los datos y registra el pago de la tarjeta ingresad a, y
finalmente muestra una pantalla con los datos del p ago
realizado.

Camino Si alguno de los datos no son correctos el sistema mostrara un

Alternativo: mensaje de que no se pudo realizar el pago de tarje tas.

Poscondicion: El ¢liente puede realizar pagos de ta rietas.

Tabla 29 Descripcion de PagarTarjetas




2.2.3.1.15.CU15 Bloquear Tarjeta

Prototipo de Interfaz de Usuario
Fu T 5=
li]

loqueo de tarjetas de credito

|Humero Tarjeta:

PIH:

Aceptar

Figura 18 Prototipo BloquearTarjetasDeCredito

Descripcion del Caso de Uso
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Nombre: BloquearTarjeta
Objetivo: Bloquear una tarjeta de crédito.
Precondicién: El gliente debe tener una tarjeta de crédito.
Camino El cliente selecciona Bloqueo de tarjetas de crédit 0 menu de
Bésico: servicios d e banca mdvil, el sistema le muestra la pantalla de
Blogueo de tarjetas de crédito, el cliente ingresa los datos de
namero de tarjeta y PIN. El sistema verifica los da tos y
bloguea la tarjeta.
Camino Si alguno de los datos no son correctos el sistema mostrara un
Alternativo: mensaje de que no se pudo realizar el bloqueo de ta rieta.
Poscondicion: El ¢liente puede realizar bloqueo de tarjetas.

Tabla 30 Descripcion de BloquearTarjeta
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2.2.3.2Atributos del sistema de software

e Seguridad: Se debe garantizar que la informaci@waaja por la red, no sea en ningun
caso, comprometida ni descifrable por un tercemmfién se debe garantizar la

autenticacion del cliente para acceder al servicio.
» Disponibilidad: El servicio debe ser 7 x 24, cobexura nacional e internacional.

» Confiabilidad: Las transacciones deben ser cordbj garantizar la trazabilidad de
las mismas, sin comprometer los datos sensibléssdgientes.

» Facilidad: El servicio debe ser intuitivo y de féaceso.

2.3 ANALISIS

2.3.1 ANALISIS DEL CASO DE USO AUTENTICAR CLIENTE

<<houndary>>"

BancaMovil
{From UL}

<<antity>

clienteVO
autenticarClienteg

<=controller==

=<<antity=>

Cliente ServicioControl

{ From servicios }

Servicio
{ From entidades

<<antity==
=<controllers=

<<controller=>

Campo
{ From entidades

ClienteDelegate

AutenticarCliente
{ From businessDelgate }

{ From serviciosWeb

=gontroller
<<entity>>

ClienteVO
{ Fromvo }

Seguridades
{ From util }

{ From utilMovil }

==controllers» <<antity=>

Cliente
{ From entidades

{ From semvicios }

Figura 19 Diagrama de analisis de AutenticarCliente

Camino Basico:
El Cliente accede a la aplicacion, el sistema lestra la pantalla de bienvenida y luego la
pantalla de login, el cliente ingresa su ideraidién y su clave, el sistema le muestra una

pantalla de espera y valida la identificacion glive, si el cliente existe, el sistema muestra el
menu de servicios de banca movil.
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Camino Alternativo:
Si el cliente no existe el sistema muestra unagtlantle alerta indicando que los datos de

identificacion y clave no son correctos.

2.3.2 ANALISIS DEL CASO DE USO CAMBIAR CLAVE

<<boundary »» <dentity »»
B Movil . 0
{ From U1} autenticarClierte 5

<sentity »»
ClienteV0

{ From wo }

Cliente

%<controller®
Seguridades,
{ From util }

cecontrollers
s

{ From business Delgate

<<entity >
Cliente
{ From ertidades

<<gantrallers

<econtrollers ¥ AutenticarClienta { From servicios }

Seguridades
{ From utilliovil }

Figura 20 Diagrama de analisis de CambiarClave

Camino Basico:

El cliente selecciona cambiar clave del menu deides de banca movil, el sistema le
muestra la pantalla de cambio de clave, el cliergeesa la clave actual, la nueva clave y la
confirmacion de la nueva clave. El sistema registreambio de clave y muestra un mensaje

indicando que el cambio de clave se ha realizadago.

Caminos Alternativos:
Si el cliente escribe una clave actual no valitlaistema le muestra un mensaje de error.
Si el cliente escribe una confirmacion de la nueleae que no coincide la clave nueva, el

sistema muestra un mensaje de error.
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2.3.3 ANALISIS DEL CASO DE USO CONSULTAR POSICION CONSOLIDADA

ConsultarCuentasDeﬂhnrm

ConsukarSaIdos DePrestamaog

ConsuharCuentas Corientes)

ConsultarTarjetas De Creditd)

Figura 21 Diagrama de analisis de ConsultarPosicid@onsolidada

Camino Béasico:
El cliente selecciona Posicion Consolidada del ndm8&ervicios de banca movil, el sistema le
muestra la pantalla posicion consolidada, el dfieatepta. El sistema consulta la posicion

consolidada y muestra en pantalla.

Camino Alternativo:
Si el cliente no tiene cuentas, préstamos o tarjeltaistema mostrard un mensaje de que no

tiene cuentas, préstamos o tarjetas.
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2.3.4 ANALISIS DEL CASO DE USO CONSULTAR CUENTAS CORRIENTES

AutenticarCliente

Cliante

Figura 22 Diagrama de andlisis de ConsultarCuentas@rientes

Camino Béasico:
El cliente selecciona Consultar Cuentas Corriedeéanenu de servicios de banca movil, el
sistema le muestra la pantalla de consulta de asietrrientes, el cliente acepta. El sistema

consulta las cuentas corrientes y las muestra realtza

Camino Alternativo:
Si el cliente no tiene cuentas corrientes el sigtégnmostrard un mensaje de que no tiene

cuentas corrientes

2.3.5 ANALISIS DEL CASO DE USO CONSULTARCUENTAS DEAHORROS

Cliante

Figura 23 Diagrama de analisis de ConsultarCuentasEAhorros



76

Camino Bésico:
El cliente selecciona Consultar Cuentas de Ahaledsmend de servicios de banca movil, el
sistema le muestra la pantalla de consulta de asietrrientes, el cliente acepta. El sistema

consulta las cuentas corrientes y las muestra raltza
Camino Alternativo:

Si el cliente no tiene cuentas de ahorros el sestlEmmostrara un mensaje de que no tiene

cuentas de ahorros.

2.3.6 ANALISIS DEL CASO DE USO CONSULTAR TARJETAS DE CREDITO

=<enanyo
cliente V0
ot cartilcnsssy

<< onailons

econmiiers
CuertaDelegate
{From busiresaDelgase
Cliente

Figura 24 Diagrama de andlisis de ConsultarTarjetadeCredito

Camino Bésico:
El cliente selecciona Consultar Tarjetas De Créd@bomena de servicios de banca movil, el
sistema le muestra la pantalla de consulta detdarpe crédito, el cliente acepta. El sistema

consulta las tarjetas de crédito y las muestraaatapa.

Camino Alternativo:
Si el cliente no tiene tarjetas de credito el sistde mostrard un mensaje de que no tiene

tarjetas de crédito
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2.3.7 ANALISIS DEL CASO DE USO CONSULTAR SALDOS PRESTAMOS

Clienta

Figura 25 Diagrama de andlisis de ConsultarSaldos€stamos

Camino Bésico:

El cliente selecciona Saldos de Prestamos del mersgrvicios de banca movil, el sistema le

muestra la pantalla de consulta de saldos de préstel cliente acepta. El sistema consulta
los préstamos y los muestra en pantalla.

Camino Alternativo:

Si el cliente no tiene préstamos el sistema le ra@stin mensaje de que no tiene préstamos

2.3.8 ANALISIS DEL CASO DE USO CONSULTAR MOVIMIENTO S DE CUENTAS

AutenticarCliente
=<entity=>
transaccionVO

TsultarbiovimientosDeCuet <<entity=> =
“contblerN 7

AutenticarCliente'
{ From serviciosWeb

e

<<entity>>

ClienteVO
{Fromvo }

<<controller>

ClienteControl
{ From semvicios J,

clienteVO
R autenticarCliznte

<<entity>>
CuentaVO
(Fromwo) /<

<<antitys>
“( TransaccionVO
{Fromvo}

<<contrbller==

<<houndary>>

<<controliers>

CuentaDelegate

{ From Ul } { From businessDelgate

ConsultarPosicienConsoclidada
{ From senviciosweb )

Cliente I

\ Zecontrbllers

CuentaControl

/ { From servicios }

<<entity>

<<confroller>>

ClienteDelegate
{ From businessDelgate

Transaccion
{ From entidades,

<controllar>=

Seguridades
{ From utiiMovil

<<contrallers>

DeCuentas

<<entity>>

Cuenta
{ From entidades

{ From senviciosWeb }

Figura 26 Diagrama de analisis de ConsultarMovimietos
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Camino Bésico:
El cliente selecciona Movimientos de cuentas dehuimde servicios de banca movil, el
sistema le muestra la pantalla de consulta de mewntos de cuentas, el cliente selecciona una

cuenta y acepta. El sistema consulta los movimsetiola cuenta y los muestra en pantalla.

Caminos Alternativos:

Si la cuenta no tiene movimientos el sistema letrags un mensaje de que la cuenta no tiene
movimientos.

Si el cliente no tiene cuentas el sistema le m@stra mensaje de que no tiene cuentas.

2.3.9 ANALISIS DEL CASO DE USO CONSULTAR CHEQUES

AutenticarCliente,

<scontroller>>

<<entity>>

Cliente
{ From enfidades

<<entity=>

clienteVO
autenticarCliente S

<<gnfity=>

chequeVO
m consultarCheguess,

=zcontroller=

AutenticarCliente
{ From semviciosWeb },

ClienteControl
{ From servicios }

<<nity=>

ClienteVO
{Fromva }

==controller>=

CuentaDelegate
{ From businessDelgate

From Ul
Cliente : :

==controller==

<scontrallers <<antity>>

ConsultarCheques
{ From senviciosWeb }

Cheque
{ From entidades

CuentaControl
{ From senvicios }

<<cantrallers>

ClienteDelegate
{ From businessDelgate

{ From utilMovil }

<<antitys>

ChequeVO
{Framvo }

Figura 27 Diagrama de analisis de consultarCheques

Camino Basico:
El cliente selecciona consultar cheques del mengedécios de banca mévil, el sistema le
muestra la pantalla de consulta de cheques, @lteliagresa un namero inicial y un nimero

final y acepta. El sistema consulta los cheques yluestra en pantalla.



Caminos Alternativos:

Si la cuenta no tiene cheques el sistema mostrarénensaje de que la cuenta no tiene
cheques.

Si el cliente no tiene cuentas el sistema le m@stra mensaje de que no tiene cuentas.

2.3.10 ANALISIS DEL CASO DE USO REALIZAR TRANSFERENCIA DIRECTA

<<entity=> <<entity=>

Transaccion
{ From enfidades

Transferencia
{ From entidades

-

<<contrbllers> <<controller>> Z=contrdllers =<entity=>
TransferenciaDelegate' TransferenciaDirecta CuentaControl Tr ionVO
{From businessDzlgatz } i From servicios\Weh { From servicios } {Fromvo}

T

TransferenciaVO
{Framvo)

<<entity>

<<entity>>
transferenciaVO
Jom transferenciaDirectaSe

<=boundary=> ==controller== espaiai o
BancaMovil ClienteDelegate C arPocicion,
Cliente {From Ul } { From businessDelgate { From utilMovil

{ From seniciosWeb }

<<antitys=
clienteVO
autznticarCliznteSy

<<antity>>

ClienteVO
{ Fromwo }

b <=controller>> Z<contrhller®
CuentaDelegate

{From businessDelgate

==conirallers=

ClienteControl
{ From senvicios }

AutenticarCliente
{ From senicios\Web

Figura 28 Diagrama de andlisis de RealizarTransfergiaDirecta

Camino Basico:
El cliente selecciona Transferencias directas daiinde servicios de banca movil, el sistema
le muestra la pantalla de consulta Transferendiastds, el cliente ingresa el monto, la cuenta

origen, la cuenta destino, el concepto, email déicexcion, el email del beneficiario y acepta.
El sistema verifica los datos y realiza la traresfera.

Caminos Alternativos:

Si alguno de los datos no son correctos el sistamstrara un mensaje de que no se pudo
realizar la transferencia.
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2.3.11 ANALISIS DEL CASO DE USO REALIZAR TRANSFERENCIA
INTERBANCARIA

<<entity>>
TransferenciaVO

<<controllers
CuentaContro

<<controllerss
Transferencialnterbancaria

{ From semiciosWeb } { From senicios { Fromvo }
\‘\\A <<entity>>
<<entity>> From entidades

Transaccion
From entidades,

<<controller>>
TransferenciaDelegate
{ From businessDelgate }

<<entity>>
TransaccionVO
{ Fromvo }

ConsultarCuentasCorrientes,
<<controllers> il
ConsultarPosicionConsolidada
T
ConsultarCuentasDeAhorrog

<<antity>>

transferenciavo
transfarenciaDirectag

<<controllersy

Seguridades,

{ From utilMovil }
/ AustonticarClienta

<<controllers>
AutenticarCliente
{ From seniciostWeh

<<controller>>
ClienteDelegate

From businessDelgate,

{ From seniclosWeb }

{ From Ul }

Cliente

<<entity>>
ClienteVO
{Framvo }

<<entity>>
clienteVO

W autenticarClienteSe

<<controller>"
ClienteContro
{ From senicios

<<controllers>

CuentaDelegate
From businessDelgate,

<<entity>>
institucionVO
ansferencialnterhancarigt

Figura 29 Diagrama de andlisis de RealizarTransferialnterbancaria

Camino Bésico:
El cliente selecciona Transferencias Interbancatedamend de servicios de banca movil, el

sistema le muestra la pantalla de consulta Trasrst@s Interbancarias, el cliente ingresa el
monto, la cuenta origen, la institucion, el, Becigfio, la cuenta destino, el tipo de cuenta
destino, el concepto, email de notificacion, el iérdal beneficiario y acepta. El sistema

verifica los datos y realiza la transferencia.

Camino Alternativo:
Si alguno de los datos no son correctos el sistaosrara un mensaje de que no se pudo

realizar la transferencia.
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2.3.12 ANALISIS DEL CASO DE USO RECARGAR MINUTOS TELEFONIA
CELULAR

<<entity>>

RecargaMinutos
{ Fram entidades },

<<controllers
CuentaControl
{ From semvicios

<<controller=>
RecargarMinutosTelefoniaCelulal
{ Fram serviciosWeb }

<<entity>>
RecargaMinutosVO
{ From vo }

<<antity>>
Transaccion
From entidades

<<entity>>
TransaccionVO
{ Framva }

ConsultarCuentasCorrientes
_—
CnnsunarcuemasDeAhorm

<<controller>>
RecargaMinutosDelegate,
{ From businessDelgate }

<<entity>>
recargaMinutosVO
Jrargarminutostalefoniacel:

4

ClienteDelegate

From businessDelgate
<<entity>>

clienteVO \

R autenticarCliente

<<controllers>
ConsultarPosicionConsolidada
{ From senvicios\Web }

AutenticarCliente

<<controller>>
AutenticarCliente
{ From seniciosWeb

<controllery
Seguridades

{ From UI'} Fram utilMovil )

Cliente

<<entity>>

ClienteVO

{ Framvo }

<<controllers
ClienteContro
{ Fram senicios

<<controller=>
CuentaDelegate
From businessDelgate

Figura 30 Diagrama de andlisis RecargaMinutosTelefoaCelular

Camino Basico:
El cliente selecciona Recarga de minutos paracteilefCelular del menu de servicios de
banca moévil, el sistema le muestra la pantalla éeaRja de minutos para telefonia celular, el

cliente la cuenta, el valor, y el nUmero de teléfdal sistema verifica los datos y registra la
compra de minutos.

Camino Alternativo:

Si alguno de los datos no son correctos el sistamstrara un mensaje de que no se pudo
realizar la compra de minutos
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2.3.13 ANALISIS DEL CASO DE USO PAGAR SERVICIOS

<<entity>>
CobranzaV0
{ From vo }

<<enity>>

Empresa
& From entidades,

<<entity>>
empresaVo
QM pagarseniciosepd

<<entity>>
parametroVO
0M pagarserviciosent

<<entity>>

Cobranza
From entidades

<<controllers=
CobranzaControl
{ Fram senicios }

<<entity>>
Transaccion
From entidades

<<controllers’
CuentaContro
{ From senicios

<<entity>>
cobranzaVO
W pagarsenviciosg

<<controllers:
CobranzaDelegate
From businessDelgate,

<<contraoller>%
PagarServicio
{ From senicios\Web

<<entity>>
TransaccionVO
{ Fromvo }

<boundary>!
BancaMovi
{ From Ul'}

<<controller>>
ClienteDelegate

Fram businessDelgate

<controller®x

Seguridades

From utilMavil }

{ From senicios\Welb |

Cliente ConsultarCuentasDeAhorros

sxpontiolEs ConsultarCuentasCorrientes
ConsultarPosicionConsolidada

<<entity>>
clienteVO

R autenticarClienteSe

<<entity>>
ClienteVO

{ Fromvo }

<<controller

ClienteContro
{ From semicios }

<<controller=3

AutenticarCliente
{ From semiciosWeb

<<controller>>
CuentaDelegat
Fram businessDelgate

Figura 31 Diagrama de analisis PagarServicios

Camino Basico:
El cliente selecciona Pago de servicios del mengedeicios de banca movil, el sistema le

muestra la pantalla de Pago de servicios, el eliemdresa los datos del servicio que quiere
pagar en el caso de ANDINATEL se requiere el arehnumero, en el caso de EMAAP-Q y
EMPRESA ELECTRICA QUITO, el numero de suministrd. istema verifica los datos y

registra el pago de los servicios ingresados, girfiente muestra una pantalla con los datos

del pago realizado.

Camino Alternativo:
Si alguno de los datos no son correctos el sistawstrara un mensaje de que no se pudo

realizar el pago de servicios.
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2.3.14 ANALISIS DEL CASO DE USO PAGAR TARJETAS

<=antity=>
PagoTarjetaVO
{Fromvo}

<=antity>>
PagoTarjeta
{ From enm&-:des

<<ertity=»

Tarjeta
{ From entidades }

<<antity=>
TarjetaVO
{ Framvo }

<<antity>>
<<controller=>

TarjetaDelegate
{ From businessDelgate

pagoTarjetaVO
“tom pagartarjetassengt

<<gnlitys»

TransaccionVO

//-a- {Framvo }
\ <<antity>>

Transaccion

<scontroller=:

CuentaControl
{ From senvicios }

=<antity=>

tarjetaVO
tarPosicionConsol

{ From entidades

<=controller=>

ConsultarPosicionConsolidada
{ From semviciosWab }

AutenticarCliente| Consultar CuentasDeAhorros)

==zcontrollers’

ClienteControl
{ From senicios }

ConsultarCuentasCorri

==controllers

Seguridades
{ From utimovil §

==zcontroller>>

ClienteDelegate
{ From husinessDelgate

==houndary=>

BancaMovil
{ From Ul }

Cliente

/
|

<<antity>>
ClienteVO
{Fromvo}

<<anlity=>
clienteVO
1 autenticarClienteSg

<=controller>#

AutenticarCliente
{ From senviciosWeb

<scontroller=>

CuentaDelegate
{ From businessDelgate

Figura 32 Diagrama de andlisis de PagarTarjeta

Camino Basico:
El cliente selecciona Pago de tarjetas del mengedécios de banca movil, el sistema le

muestra la pantalla de Pago de tarjetas, el cliagtesa los datos del emisor, el nimero de
tarjeta, la cuenta y un correo electronico. Elesigt verifica los datos y registra el pago de la

tarjeta ingresada, y finalmente muestra una pantalh los datos del pago realizado.

Camino Alternativo:
Si alguno de los datos no son correctos el sistaostrard un mensaje de que no se pudo

realizar el pago de tarjetas
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2.3.15 ANALISIS DEL CASO DE USO BLOQUEAR TARJETA

<<entity>>

PagoTarjetaVO
{Fromve }

<centity>>
PagoTarjeta
{ From entipdes

<<antity>
Tarjeta
{ From entidades

i
<<antity>> ¢
pagoTarjetaVo <<contrbller>> / ﬂm‘»
“\om pagartaretassary TarjetaDelegate TarjetaVo

{ From businessDelgats {From vo }

<<entity>>
TransaccionVO

N\ tFeme)

<<entity>>

Transaccion
{ From entidades

antity>

larjﬂavo
tarPosicionConsof

CuentaControl
{From senicios }

<=cont rollerss>
ConsultarPosicionConsolidada Consultar CuentasCorrientes)

<<boundary>>N, " <<con \rUHFr» <<contrblle
{ From senviciosWeb |
BancaMovil CIIemeDeIegme Seguridades
{From Ul } ( From businessDelgate { From utilMovil
Cliente
<<entity>>
clienteVO PP T Ao “ i <<antitys>

I autenticarClientaSgh ClienteVO

{Fromvo )

i liente CllemeConrroI

CuentaDelegate
{ From businessDelgate W { From sarvicios ),

Figura 33 Diagrama de andlisis BloquearTarjeta

Camino Bésico:
El cliente selecciona Blogueo de tarjetas de avénlient de servicios de banca movil, el
sistema le muestra la pantalla de Bloqueo de &arjdé¢ crédito, el cliente ingresa los datos de

numero de tarjeta y PIN. El sistema verifica loda bloquea la tarjeta.

Camino Alternativo:
Si alguno de los datos no son correctos el sistamstrara un mensaje de que no se pudo

realizar el bloqueo de tarjeta.



2.4 DISENO

2.4.1 DISENO DE CASO DE USO AUTENTICAR CLIENTE

2.4.1.Diagrama de Clases

Campo
| From evidades |

Sanicio
campas
Seguridades .
Clierte { From usl | 0
| From e | -
— Servicio
{ From emncodes |
Clierted Clierte Cortrol | i i
| Freen var | [ Frcait mvicit | Autenticar Cliente Servicio Cortral
| Froem sesvicasiVen | | From sarvicia |

Cliente Delegate BancaMovil

| Feam tminim=Deige) | Freen 1]

clienteV0
n s ChaaSan

Seguridades
| From st ]

Figura 34 Diagrama de clases AutenticarCliente

2.4.1.2Diagramas de Secuencia

Diagrama de Secuencia dispositivo Mévil.

: AutenticarCliente

| |
|
public fiorm getFrmAcgeso( | ‘
]
|
\
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|
|
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Figura 35 Diagrama de secuencia AutenticarCliente
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Diagramas de Secuencia Web Services

self : AutenticarCliente

| SRR = seg : Seguridades

B r ————————— = cont : ClienteControl

Figura 36 Diagrama de secuencia funcién Autenticarliznte

self : AutenticarCliente

- ——-----=i serControl : ServicioControl

&
i i
'I i
et T TP . |
L _} __________________ =~ servicio : Servicio
| |
ol ]
loop ;'J'- ‘ |
B public void j[gethombre |
i N
bl ccsinnnnsssssss, I ;
|
| | |

Figura 37 Diagrama de secuencia funcion ObtenerOpaciones
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Diagramas de Secuencia Servicios

| self : ClienteControl ‘

‘ cliente : ClienteVO |

kb
public voi

d setldentificacioni )

oo O

publit void obtenervalor( int Unnamed )

"
"
i
'
'
'

|

public void setClave( )

|
[
|
|
|
|
|
|
i

public void obtenervalor] int Unamed )

[Lﬂgnge.getcm

publip void obtenervalor] int Undamed
| T

etConfirmal

Figura 38 D

public void IL [
|
T

iagrama de secuencia funcion Descifrar@nte
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Figura 39 Diagrama de secuencia funcién ValidarUsui



2.4.2DISENO DE CASO DE USO CAMBIAR CLAVE

2.4.2. Diagrama de Clases

Cliente Seguridades
{ From entidades } { From util }
ClienteControl
{ From senvicios )
Cliente ClienteDelegate Seguridades
I LiFom Samvciotwel ) {From businessDalgats ) { From ufiiMiovil }
ClienteVO
{Fromvo }

BancaMovil
{From Ul'}

[

clienteVO
{ From autenticarClienteService }

Figura 40 Diagrama de clases CambiarClave

2.4.2. Diagramas de Secuencia

Diagrama de Secuencia dispositivo Movil.

BancaMowI

publ\ ist getl stSel |os()

777777 : ClienteDelegate
: AutenticarCliente ‘ : Seguridades
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|
\
3 | |
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|
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R — | ‘
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~poblic Steing cambiarChe] chenie Vo elienfs; String riombre “""""""”””””""‘

: String cambiarClave( clier

Figura 41 Diagrama de secuencia CambiarClave



Diagramas de Secuencia Web Services

| self: AutenticarCliente | cliente : ClienteVO | clienteDes : ClienteVO

R e e 1 cmmmmee- —)} control : ClienteControl |
| |

public void_descifrarClients int Unnamed, int Unnameg_fl

BT |
N public void validarLJsuariD( int Unnamed ) |
T -
g | ]
-L%,Jq ------------------- I --------------------- -vl

[t ) lidar] |

[cliente[lég-.gétc-mfirma().é’ijuals(clienteDes.getCIaveN@eva())]

|
|
|
|
I RS |
|
|
|
|
|

i
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Figura 42 Diagrama de secuencia funcion CambiarClay

Diagramas de Secuencia Servicios

‘ self : ClienteControl | | clienteVO : ClienteVO | ‘ em: EntityManager|
| |

’L public vaid qe{Transactmn( )l |
] -

|L ____________________
|

|

|
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E
|
|-

e . T

%bhcvuid etldentificaciog] 1

public void findi Class Unnamed )
|
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| public void getClave Ll
| |

| B

T B e b b b T

Figura 43 Diagrama de secuencia funcion Actualizar@ave



2.4.3DISENO CASO DE USO CONSULTAR POSICION CONSOLIDADA
2.4.3.Diagrama de Clases

clienteVO

{ From autenticarClienteSemice

BancaMovil
{From Ul }

PrestamoVO ClienteVO
{Fromvo } prestamos {Fromvo }
Ha®
cuentas
0=
PrestamoControl L
{ From sevicios } Lenicacio
ClienteControl

Prestamo
{ From entidades }

{ From semvicios }

i

=<controller=>

CuentaDelegate

{Imported from BancaMovilModel }

ConsultarPosicionConsolidada
{ From senviciosWeh }

ClienteDelegate
{ From businessDelgate }

Seguridades
{ From utilMovil }

Cliente
{ From entidades }

IEE T

Tarjeta

{ From entidades }

Figura 44 Diagrama de clases ConsultarPosicionCorigiada

tarjetas
CuentaVO o
{ Fromvo }
TarjetaVO
{Fromvo }
CuentaControl
{ From servicios }
TarjetaControl
{From semvicios }
Cuenta
cipn| identifidacion

{ From entidades }
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2.4.3.2Diagramas de Secuencia

Diagrama de Secuencia dispositivo Movil.

: ConsultarPosicionConsolidada

publl LISt gEtLStSEr’\_g Ds(
=------=¢ :ClienteDelegate

)
i
|
|
i
\
1
i
|
\
|
|
(2]
E
o
3
=
o
o
m,
»
-1
a5
w

--------------

public St@ [0.%] obtenerC\gvdF’ubhca

|
|
|
: |
public Str\ng[ﬂiinnmﬂgugi'&rmg Servicio ) |
| |

b
|
|
|
|
|

T

e

putﬁﬂg’ Farm getpre:ﬂ_fai y
‘ public t@g B DbtenerCIagEJPubhca( 1
]
‘ b
]
E

public cIiFnte\/O encr\pta@liente; clientev'Q c@' nte, byte clavePublical0 }‘]
0 -
‘ ) T

]
‘ g

]
]
]

public Euent%}/O[D ul DhtenerCuerjtas clientevO cliente !rmg nombre ) ‘

ggunnc cuentav'o[0_*] DhteﬂwerCuentas( cliente’ cliente, String nombgel )
R
I
I
|

EL 7777777777777777777777777777777777 "1 *************** Ry |

puklic prestam@/O[D #] ohtenerPrestamosi clientevo cllem;_ String nombre ) |

pLngC prestamovio[0. ] obtenerPrestamos( cliente'/O cliente, String nDI’QL_tI_I’E 1

puklic tarjet@ﬂrﬂ' *T ohtenerTanetast ThenteVo Thente, ‘ET:rlng nombre ) |

B
B
i

public String[0. %@, "] obtenerTablaCuentas( cuentavo cuenta_s][n *], String tipo )

e
‘________

4____

public Strlng[D%L 7] obtenerTablaPrestamos( prestamu\/(;drestamos[ﬂ A1)

public StrL%ﬁg[D *0.*] obtenerTablaTarjetas( tarjetav'Cddrieta[0. ] )
B
&
B

Figura 45 Diagrama de secuencia ConsultarPosicion@solidada



Diagramas de Secuencia Web Services

self : ConsultarPosicionConsolidada |

B e

| clienteDes :

ClienteVO

cont : ClienteControl

public vAig_descifrarCliente( int Unnamed, int Jhnamex )
y |

S S — T'"""'"""""'"' ,,)l ccuenta : CuentaControl
= public void qetldenl\ficaciun( 1 il |
s DA — il |
i [laop ] public void _getCuentas{ ) i Li
M I ]
ol = s casssssTeTTe s s [ a2 2 T
" | -
| public void}transformarCuentaf it Uninathed ) i |
] i
S ‘ ..................... { _________________________ i ‘
| i public woid qetSaIdUb\suumb\ef )] | -
= L
1 e S —— N ‘
1

Figura 46 Diagrama de secuencia funcion ObtenerCudas
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|

s : ConsultarPosicionConsolidada | cd : ClienteVO

cc : ClienteControl

--leeo---= cp:PrestamoControl

94

| alidar) |
i puhlic void getldentificacion( ) i
1K

Jq ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

public vhid_getPrestamos( )

I R

|
|
0 [ efestamos fengtny 'r B E—

public void trans\lormaPrestame int Uramed }

"
'
I
S | |
I
I
I
I
I
I
|
|
|
.

o

[ ‘

|Elsg]

. I public void qetSaIdL:Deuda() ]| =ﬁ
.- e b T =
— | :
— DUDHCVDIU‘ setTotalf int Unnarmed 1|l - _} =i
|
|

1K

Figura 47 Diagrama de secuencia funcion obtenerPrisnos

cd: ClienteVO

s : ConsultarPosicionConsolidada ‘

~) cc: ClienteControl
descifrarCliente( int Unnamed, int Unnamed )
g |

public v I
________________________ |
lic void_validarUsuariof int Unnaméd) |
i . I— _—
public void get\denlmcamnn( ) .L|
Validar] e ]l--------------------'l }
public void getTarjetas( ) | 3
P S I
loo| tarjetdgtength} - - -- === === ----esnee ) .......I........ __________L_________; tVO ! TarjetaVO
| fublic wvoid transft!rmaTarJetaVO( Tarjeta Unhamed | J |
J‘"""""""""" i public void getTuta\Aja_ja_r_(_)_"""""_'% |
......................... |L. ____________________ |._________________ﬁ... ,,,,,,,,j

[ tT : TarjetaVo

talTarjetas( int Unname

|
i
—— __.!________

Figura 48 Diagrama de secuencia funcién obtenerTagtas




Diagramas de Secuencia Servicios

| self : CuentaControl | | cuenta : Cuenta ‘

| |
________.._._____,_J_________ cuentaVo : CuentaVO

public void getBanco(

puklic vaid |setBancof )
1
| |
|

ublic void gethumero

public vaid lsetNumero( )]

public void setTipo( )

|
i
i
4‘___________.......|...

ublic woid getEstadof

public void setEstado( )

P S T S—— S E——

:

public woid setSa\dDdontable( int Unnamed )

T
S E——

public void setSaIdoD‘sponible( int Unnamed )

|

.
|
I

Figura 49 Diagrama de secuencia funcion transforma@:nta



self : PrestamoControl | | prestamo : Prestamo ‘

|
I ..._____;.l prestamoVO : PrestamoVO

public wvoid getBancof )

public vnid| setBancol )

|
|

public void getiumerof )

public vmd|setNumer0( )]

4

public void setFEdhaPrnximaDePagD( )]

|
e

public void setDizasMoral )
f

public void setSaldoDeudal )

I S N SN N . SN . SN . I . S—

+_____

Figura 50 Diagrama de secuencia funcion transformaf@stamo



irje

self : TarjetaControl | |tarjeta Tarjeta |

|
|
I - ______4 tarjetaVO : TarjetaVO
|

. public void _getEmisor] )

o public void LaetEmmr
| public void qetEstadD(_)|

|
|
|
|
|
|
|
|

public void BetEstadD( )

ko :

. A ---~u---——--——--—=l
iblic void qetldentlflcam il

R et

a jpublic void setldentlflcacmn
-'.'-----------..-_...I......-__________ =ﬂ

n ;;:.fj woid qetMinimDAPat%( 1
_________________
public void setMlnlmD]ﬂ\F‘aqar[ int Unnamed )

- nublic void qetNumem(__]|

public void $ethumero; ]
LSRR (S
blic void qetF'm}:lmDF'aq_gi ] |
i |
B puhlic waid setI:'rDmmDF'agD
ST . -__________*

public void setTotal&Panar( int Unnamed )

1
%‘%ra?ﬁ’a?EHﬁTarjetaVO( Pa gDTarJLeta pagoTarjeta )

|
Lt |

public void setPaqusIranetat int Unnamed )

Figura 51 Diagrama de secuencia funcion transformadrjeta
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2.4.4DISENO CASO DE USO CONSULTARCUENTAS CORRIENTES

2.4.4.1Diagrama de Clases

Cliente —
( From eniidades ) LA Cuenta

cuentas 0+ { From enfidades }

L

ClienteControl CuentaControl
{ From semviclos | [From semvicios |

ClienteVO

{Epmea} idlentiicacion 1 1

curtas o CuentaVO ConsultarPosicionConsalidada
(Fromya { From senelosiab |

CuentaDelegate

{Fram Ut} ‘ [ From businessDelgate | { From liMovil )

clientaVO
{ From autanicarCiientaSenics

Figura 52 Diagrama de clases ConsultarCuentasCormges

2.4.4.2Diagramas de Secuencia

Diagrama de Secuencia dispositivo Movil.

: ConsultarPosicionConsolidada

\

-----------------------------------------------
|
|

0.7] obtenerCla E‘ﬁ'uhhca( )]

public clientevo encriptafSliente( clienteVa cligtte, yte clavePubI\ca[D.’]] 3
‘ \
g
2 a1
public cuen 6% obternes ! as( clientevQ c\lEngEI atrin HF&% 0)
| \ : \
e st aLe

public String[0 1 DhtenErTablaCué&ntas cuentay'D cuentgs(0. ], String tipo )

Figura 53 Diagrama de secuencia ConsultarCuentasCaentes
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2.4.5DISENO CASO DE USO CONSULTAR CUENTAS DE AHORRGS

2.4.5.Diagrama de Clases

Cliente o
(From enidades | Ltiicainrd Cuenta
Gignkas o { From eridades |
ClienteControl CuentaControl
{ From senicias | {From servicios |
ClienteVO T
IFromve } _igertificasion  —
cuentas 0 CuentaVo ConsultarPosicionConsolidada
(Fromya) {From senicioswen |
CuentaDelegate
{FromUi) [ From businessDelgate {From utiovl }
clienteVO

{ From aUlenticarCliznteSance

Figura 54 Diagrama de clases ConsultarCuentasDeAhars

2.4.5.Diagrama de Secuencia

Diagrama de Secuencia dispositivo Movil.

: ConsultarPosicionConsolidada

puhll% ist_getlstServicps( )
_______ : ClienteDelegate

| |

T B oo
|

| |

‘ public St 0.7] ohtenerClayePublical )

\ i i

| -

|

\

\

pul# Form_getPred|
]

\
‘ public St
\
|

public clientevO encripta g

public cuerntae

as( clientevO cliente, string n
!%n?%?ﬂ) bk DD(E[bErCUEﬂ{&S[ clienteVO cliente, String a&mbre)

S e SESFOSTRR
public String(0 g] | nntenerTah\aCuéntas[ cuentavo cuentiin *], 8tring tipa )

: |
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Figura 55 Diagrama de secuencia ConsultarCuentasD&arros

2.4.6 DISENO CASO DE USO CONSULTAR TARJETAS DE CRBITO

2.4.6.Diagrama de Clases

clienteVO
{ From autenticarGlisnteSenics

Seguridades
{ From utiMovil )

ClienteDelegate
{From businessDalgate )

BancaMovil
{Fromul}

CuentaDelegate

{ From serviciosWeb |

Cliente
{ From entidades }

tarjetas

0.+

Identificacion

=

I

ClienteControl
{ From servicios }

Tarjeta
{ From entidades }

TarjetaControl
{ From servicios )

Attnibutes
privats EntityManagarF actol

I

ClienteVO i TarjetaV0
{Fromyo ) {Fromyo )
tarjetas

Figura 56 Diagrama de clases ConsultarTarjetasDeCdito

2.4.6.2Diagramas de Secuencia

Diagrama de Secuencia dispositivo Movil.
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 CusntaDElegate | : ConsultarPosicionConsoclidada
|
tl stServjtos( )
g ------2 : ClienteDelegate

public Eist

=] DhtenerTanE_ligsf cliente¥d cliente %{nng nombre }

‘ public tarjeta %Q i obtenerTaretas! clienfeV' CﬁE‘ﬂfE' String normbre )
H
-

Ihlic cIiedte\/O encriptarZliente( clienteVO clignte, byte c\aveF'ucha[D.F] ]
! |
- "

L2

public StrgFD *0.*] obtenerTablaTarjetas( tarjetaV/CQtarjetal0. *] ) |

— | ¥

Figura 57 Diagrama de secuencia ConsultarTarjetaseredito

2.4.7DISENO CASO DE USO CONSULTAR SALDOS PRESTAMOS

2.4.7.Diagrama de Clases

Seguridades
{ From utilMonl }

I

ClienteDelegate
{ From businessDelgate }

] Prestamo prestamos ot Cliente
BancaMovil CuentaDelegate ConsultarPosicionConsolidada (From entidades ] [€ | [From entidadss )
{ From Ul } — { From 1 identificacion
J — 1
clienteVO 2
From autenticarClientsSenic| PrestamoControl ClienteControl
{ From senvicios } { From sanvicios }
PrestamoVO ) ClienteVo
imboieel, { From vo }
prestamos

Figura 58 Diagrama de clases ConsultarSaldosPrestams

2.4.7.Diagramas de Secuencia

Diagrama de Secuencia dispositivo Movil.



| : CuentaDelegate || : ConsultarPosicionConsolida |

.
|

|
| |
publicgeist getlstServicos( |
LH I |
|
| public St@g 0r DbtenerCIgElPubllca |
| e
| public String[ ohtenerCampog Btring servicio )
| et
| e T |
publ;g Form getPrgv | |
putlic ﬁmgﬂ "] obtenerClagePublical ) |
J'1 ————————————— -‘|" |
1
|
|

Jhlic cller}te\»’o encrlptarﬁllente[ clientevO cliente, byte clavePublical0

B =
| ! 1] L
b 1] '
| E! R e d bk bk b Btk
| e F i
|pub|ic String[D%,P..*] DbtenerTabIaF‘!restamDs( prestamu\»’g_ljvrestamus[ﬂ..*] ]
L | [

Figura 59 Diagrama de secuencia ConsultarSaldosPtamos

|pub||c prestamnﬁom | ubtenerPreslamus clientevo clienge, String nombre ) nL
| pun iC prestamave. ] obtenerPrestamos clientevo ciignie,

Siring nombre )
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2.4.8DISENO CASO DE USO CONSULTAR MOVIMIENTOS DE CUENTAS

2.4.8.Diagrama de Clases

Transaccion
{ From entidades }

Cuerita

transacciones

o.x
Cliente identificacion Cuenta
ConsultarPosicionConsolidada N — e
{ From semviciosWeb } — s o
L CuentaControl
Seguridades CuentaDelegate ConsultarMowml.entosDeCuentas LFTBSEEns)
{ From utilMovil } Fram businessDelgal_ { From seniciosWab }

ClienteControl

{ From semvicios } [ CuentaVO TransaccionVO
{Fromvo } 0.7 {Fromwo }
EiarteDelong AutenticarCliente— - =1
ienteDelegate ransaccjones
transaccionVO BancaMovil T {Fiinm =entE RN
ItarMovimientosDeCu {From Ul } —
] —  ClienteVO cuentas 0.*
{Fromwo}
identificacion
clienteVO

m autenticarClientsSe

Figura 60 Diagrama de clases ConsultarMovimientos
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2.4.8.Diagrama de Secuencia

Diagrama de Secuencia dispositivo Movil.

aRancaoyil : ConsultarMovimientosDeCuentas

: Cliente | |
|

| |
publicilist getl stSeryjoos( )

d------= : ClienteDelegate
| EEEE fprmmmmers : clienteVO
! CORRSRRICORESTES! SHo : CuentaDelegate

|
public St@g[@_ﬂ_oblgﬂaﬁlaygf‘ubhca | |
—————————————— T I |
public String[d;%f*l ohtenerCarmpog g tring servicio ) | |
“IE— | | :
whlic cli EJnteVO encnptar‘ghente clienteVo clghte, byte claveF‘ubhc*[D 3 |
an— —————————————— [ | |

|

| | |

| publig cuentayQ[d, DhtanerCuentas[ clienteyjo cliente, String ngglj,hre 1
: i

|

________________ "

publig Form getPreyia )

|
| public St%g (a5 UbtenerCIQg,aEubhca

|

. { i
| |

| |

l |

| 1 —

|pubhc transaccig

VOD ¥ obtenerMDJAmmntoS cliente¥'O cliente, String cue Apsmng nombre ) |
1 K
b |
1
] E | public transaccionyO[0 Cons@arr\ﬂowm|entusDeCuentas; clientevO cughte String nombre, String cuentz
i
u
.

public Strli\ﬂ[ﬂ a2 DhtenerTa!hlaMDvimientnsf transaccionyVC transar_r_)!unes[ﬂ 1)

| | |

Figura 61 Diagrama de secuencia ConsultarMovimient



Diagramas de Secuencia Web Services

| self : ConsultarMovimientosDeCuentas | |c|iente:CIienteVO|

____________________________ f;} cont ; ClienteControl |

105

-—{‘ ------------------------------ r -------------------- 1------------>| ccuenta : CuentaControl

public void descifrarClientef int Urlmamed, int Unnamed ) -

T Il i
L public void hetTransacciDnes( int Unn:limed i) >
blgisssnnnnnnsssnnnnnnoonnnnn (PR (ST "
‘L public vaoid transfuﬂmaTransacciDn( Transacci|:|n Unnamed ) _J_
:M:-q ———————————————————————————— J— ————————————————————————————————————————————— -Hl
! ! . i
Figura 62 Diagrama de secuencia funciéon ConsultarMomientos
Diagramas de Secuencia Servicios
self : CuentaControl cuenta : String q: Query

| | —— =~ cue: Cuenta

faublic woid setF'aramrlterf String Unnameh, int Unnamed L

‘] B
1} public boid_getResultList |) gl
LJI"‘ -------------- J --------------- |- ------------- T

Figura 63 Diagrama de secuencia funcion getTransaiones
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self : CuentaControl | | transaccion : Transaccion |

_-___-.....--_-_________1_--------—--—-- transaccionVO : TransaccionVO

putlic \Ikuid setFechal )

T i T s e S R

| bublic void getConceptol

public vdlid setConceptol )
4.----------------------T-------------------u----------

public void getTipol )

DUDIIEIVDIEI setTipof )

1 public void_getDocumento J

public void setDocumentol )

i
]
i
i
]
]
i
i
]
]
i
i
|
|
i
i
]
i
i
[
i
[
]
]
]
[
]
]
]
]
]
]
]
i
[
[
i
[
[
[
i
I
|
I
I
I
|
i
i
|

public \a]|Did setOficinal )

i
o S

public void getMontol ) %

public \LDid sethontol )

4. it 3 X 3 3 |

.

public void _getSaldof ]

T
=il

public Void setSaldo )

. T

.

Figura 64 Diagrama de secuencia funcion transformarBnsaccion
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2.4.9 DISENO CASO DE USO CONSULTAR CHEQUES

2.4.9.Diagrama de Clases

Cheque
{ From entidades }

CuentaControl ChequeVO
{ From servicios } { Fromvo }

ConsultarCheques
{ From serviciosWeb }

ClienteDelegate
From husinessDelgats
clienteVO
m autenticarClienteSe
— BancaMovil Seguridades
{Fram U} { From ufilMovil }
chequeVO | | ClienteVO
consultarChequesSy {Fromvo }
CuentaDelegate AutenticarCliente ]
From husinessDelgat { From semniciosWeb }
|| ClienteControl Cliente
{ From semvicios } { From entidades }

Figura 65 Diagrama de clases ConsultarCheques
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2.4.9.2Diagrama de Secuencia

Diagrama de Secuencia dispositivo Movil.

: - : ConsultarCheques |
- Cliente : BancaMovil : CuentaDelegate
AL |

-3 : ClienteDelegate
| S : clienteVO
ting[0.. ublical )

|
|
iones{ | |
|
publie |
ublical ) |
B |
whlic cIiJenteVO encriptarlli i te, byte cIaveF’uincLa[D..*] 1

| public cheque

1

String[0.%.0..

Figura 66 Diagrama de secuencia consultarCheques



Diagramas de Secuenc

ia Web Services

s : ConsultarCheques |

| c : ClienteVO |

public void des

| chD : ChequeVO | | ¢D : ClienteVO |

__ . cc:ClienteControl
3,| ccu : CuentaControl |

rifrarChequel int Unngtned, int Unnamed

|
|
)
|

'
S SO . R R O [
'
'
'
5 "
1 i
1 i
o T SN O |

- ’UUUITCL’UiU’ getCheqaes it Umarmed )~~~
I

[Else] |
T

Figura 67 Diagrama de secuencia funcion consultar@ugues
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Diagramas de Secuencia Servicios

self : CuentaControl

em : EntityManager

110

q: Query

e yoyR I EREENE e =l cue: Cuenta
| public woid setNumerDL int Unnamed ) >l

?] |

B - EERRRPPE '| """"""""""" |

Figura 68 Diagrama de secuencia funcion getCheques

_________



self : CuentaControl cheque : Cheque

- E———— ___.|__________:3,_ chequeVO : ChequeVO

lic void _getFechaDelngr $D[ ) |
Prem—— |
public woid setFechaDelnuresuf ]

public vuidi sethumerol )

N Hssanssaas

| public woid_gettotival
public vuiq settdatival )

' —

[
i
i
i
i
i
i
i
i
i
i
[]
[]
[]
i
i
[]
[]
[]
]
]
]
L]
]
¥
I
I
I
I
I
|
|
I
I
I
|
|

puhblic vuitJ setEstadol )

X % X

1
R e e e e R

aublic void getlocalidad] |j|

public void !setLDcaIidadf i i

| | |

Figura 69 Diagrama de Secuencia funcién transformal@que

T
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2.4.10DISENO CASO DE USO REALIZAR TRANSFERENCIA DIRECTA

2.4.10.Diagrama de Clases

transferenciaVO

{ From transferenciaDirectaService }

clienteVO
{ From autenticarClienteSemvice }

ClienteDelegate
{ From businessDelgate }

BancaMovil
{From Ui}

AutenticarCliente
{ From senviciosWeb

Seguridades
{ From utilMovil }

TransferenciaDelegate
{ From husinessDelgate }

TransferenciaDirecta
{ From serviciosWeh }

CuentaDelegate
{ From businessDelgate }

ClienteVO [—
{Framvo }

ClienteControl
{From servicios }

ConsultarPosicionConsolidada

{ From serviciosWeh }

Transferencia
{ From entidades }

| CuentaControl

TransferenciaVO|
{Fromvo }

TransaccionVO
{Fromvo }

Figura 70 Diagrama de clases realizarTransferenciaibecta

{From semvicios } [

Transaccion
{ From entidades }
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2.4.10.2Diagrama de Secuencia

Diagrama de Secuencia dispositivo Movil.

: CuentaDelegate

| : TransferenciaDirecta |

‘ : TransferenciaDelegate |

.

public clienteV'O encript:

. liente( clientevo clignte, byte clavePublicald. 7] )
|
' i \

g
av0[0. 7] obtenerCugntas clienteyO cliente, Sgig nambre )

public cu

=

sz —— —  —— — — — — — —

pubilic trapsterenciay0_encriptarTransterenciavof transterenciavio franst, byte clavePphlicald *] )
T =

public Strinfy fransferenciaDirestay clienteVO cliente, String nombre, jransferenc.favo transferencia )

|
|
public c\i%ntevo encript: [eihte, byte clavePublical0. 7] )
|
|
|
|
|
|
|
|
|

Figura 71 Diagrama de secuencia RealizarTransfereraDirecta
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Diagramas de Secuencia Web Services

| self : TransferenciaDirecta |

| )| cont : ClienteControl |

_l______;} cuentCont ; CuentaControl

)

Figura 72 Diagrama de secuencia funcién realizarTnasferenciaDirecta

Diagramas de Secuencia Servicios

‘ self : CuentaControl | | transaccion : Transaccion |

SEEss 7—:% transaccionVO : TransaccionVO

B public vold setConcepta( )
Jq——------v------A~~————T—"""”—f—~~-------—--——————

|
|
public woid _sethontal ) %

T
U

public boid_setSaldo( )

Figura 73 Diagrama de secuencia funcion transformarBinsaccion



self : CuentaControl ‘ | transferencia : TransferenciaVO ‘ em : EntityManager tdu : Transferencia

sferencia abte

enta, String conge

'

iJ_UgnaTransferenua( String cuenta )

) punllc void qetEmaMBeneﬂmarm( ) |

et

s

f
|
i
!
-
|
5t
=
|
|
|
l

|
|
|

Dubllq void sefCuental int Unnamed )

uubhc v|:||d setCueCuental int Unnamed j

" puhiic void_getConcepto( |

' mumm void_setConceptol )

" public void_getemaili )

public void setEmail{ )

T
'
i

o~ void setEmailBeneficiariol )

" public void_gettonto| ,

B Duhﬁvmd sethiontaf int Unnamed )

e e S ST e

Dubhc vcud SEtT\DDf Stnnu Unnamed

I S S S SRS TSR R A AR

public void_getCuentai |

I
|

public void_getld(

public vojd 's'e't\'d'f'c'tiéﬁta(:mtrm Unnamed j I
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Figura 74 Diagrama de secuencia funcion registrarTansferencia
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s : CuentaControl em : EntityManager

public void setNumaer( int Unnamed )
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public vJ\d setFechal int Unnarriled

= <o o mm oo - - - -public vold- SetCuentar inrYnnahed
i

S R

"~ putlic vaid_setConceptod int Unngmed )
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: |
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!
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Figura 75 Diagrama de secuencia registrarTransaccio
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2.4.11 DISENO CASO DE USO REALIZAR TRANSFERENCIA INTERBANCARIA

2.4.11.Diagrama de Clases

clienteVO

{ From autenticarClienteSenice }

ClienteVO
{ Fromwva }
ClienteDelegate AutenticarClient
{ From businessDelgate } { From senviciosWeh ‘
transferenciaVo BancaMovil
{ From transferenciaDirectaSemice } { Fram Ul } ClienteControl
{ From senicios }
i ; CuentaDelegate ; ‘ : 5
TransferenciaDelegate Seguridades gy Dgl " ConsultarPosicionConsolidadi
[ From businessDelgate } || { From utiiMouil { From businessDelgate } | From senicios\Web )
sferencialnterbal Transferencia

{ From entidades }

CuentaControl| |TransferenciaV(Q
{ From senicios } | | { Framvo }

{ From senicios\Web

Tran ionVO|

{ From vo }

Transaccion
{ From entidades }

Figura 76 Diagrama de clases realizarTransferencialterbancaria
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2.4.11.2Diagrama de Secuencia

Diagrama de Secuencia dispositivo Movil.

: Transferencialnterbancaria |

| :Cliente‘ ‘ : BancaMovil ‘

| |
ublicglist getlsts 5
S
- oot
|

....... : CuentaDelegate
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.- T

|
|
\
\
|
\
|
|
\
|
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‘ | I

f
\
|
|
\
\
\
\
\
|
\
|

|
|
|
|
|
|
‘T*‘ """""""" I |
public clientsvO encriptarCliente( clientevo EIIE[;IEE, byte c\avePunhca[E‘ ) |
B |
‘ %-Jq. ............... | | |
} p&ph: tuentavo[0. ] abtgnerCuentas( chente\/Jlj cliente, String nompre ) |
| #
S — » |
‘ public S?ﬁng 0% DbtenerC\ang’ubhca( 3 | } |
\ & J |
PR o ossonnn T TRES RS | ‘ |
| |
public clrentevo encnptegili:hente clientev'O clignte, byte clavePublical0..”] ) | |
| L. | |
| TIPSR l |
| J_ public institucignvo[0.] obtenerinstituciones! clisntev cliente, String nambre ) wl
| ol
| § | | public \nst\tucimn?‘b[n *]_obtenerinstituciones( clientev'o clignte, String nombre )
B T *
} 1 | T .
‘ oo fmme I

public Sﬁng 0. obtenerClagPublical )
b |
"qu,_wl |

hlic transferenciay'O IEncriptarTranSferencia\/Ot transferencia®'0 transf, byte cIavePucha[D.:]!)

pubfie Farm etPreddr ) | I
——-—g—‘%%,“
|
|
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| public String Transferencialnterbandarial transferenciav'o tranaferencialnterbam__c_lana, clienteV'O cliente,
!
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,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 5

Figura 77 Diagrama de secuencia realizarTransferamalnterbancaria



Diagramas de Secuencia Web Services

‘ self : Transferencialnterbancaria |

|
L

.| cont : ClienteControl

public vui%l descifrarClientel int Unnamed, ighUnnamed

__.‘___.______. cemcmmmn—e
L%llc woid swalidarlsuariof int U o
| g cacsssse s nn e e T
|
att_J i |
____________________________ I—““”””# ic : InstitucionControl
| public woid_getingtituciones( ) _h_!_
|
L_l‘_ ......................... | ______________________ ‘
! Il
loop [
';5___________________________L............... *___________,l institucionesVO : InstitucionVO

public void camblarAInsﬁuuunlL/O Institucion Unnamed ) -

e

Figura 78 Diagrama de secuencia funcion obtenerlnsticiones

self : Transferencialnterbancaria |

B

______ ;| cont : ClienteControl

public VDIEL pestifrarCliente( int Unnamed, igtlunnamed )

............................. 4 ¢c : CuentaControl |

public \ﬁg’éd descifra_l_rTransferencwalnterbanJarla\»’O int Unnamed, int Uhnamed)
| |

transf : TransferenciaVO

Figura 79 Diagrama de secuencia funcion transfereginterbancaria
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Diagramas de Secuencia Servicios

self : InstitucionControl | | em : EntityManager | | 9 : Query

| | |
public ;‘a&id createGluend String Lm 1amed )

! |
: | |
'|_--_" ““““““““““
é public yoid QELE%S AltListl ._!_
b |
0y
he------------mnena | """""""" |
| mEcccccs | | = : Institucion
| | | |
| | | |
| | | |
| | | |
Figura 80 Diagrama de secuencia funcion getinstituenes
self : InstitucionControl || institucion : Institucion |
| |
'l;_ ______________________ | 3} institucionVO : InstitucionVO
|
public void getid{ ) |..

| "]
R
B iaoooooocoeee | .
|
i _public void gethambrel 1 | I
1 | |
'i" ]
R B | |
| | public vuic‘ sethombrel ) _|
B | 1
| W
b fommmmm e |

Figura 81 Diagrama de secuencia funciéon cambiarAlrigucionvVO



self : CuentaControl ‘ ‘ transfEn : TransferenciaVO ‘

jpublic void gethonto( )
—REOe SO DEIMORIIL S

o

[
____________..._......‘1...””,,””” transf : TransferenciaVO
.........,{”

|

puplic void_obtenervalar( int Unnameb )

...........‘ seg : Seguridades

IL,,,,_A...__._.....‘,,1,,,,,,,.,_,,,,,,,,.........J......A -

setMontoi )

public void setCuentai )

‘ R

. R

public void ietCueCuenta( )]
I
|

| _public void_getConceptol )

p

pL‘bHE void obtenervalor( int Unname

T

public void sethr

public void obtenervalar int Unname|

R N
!

\
\
\
f)

CuentaBeneficiario

Figura 82 Diagrama de secuencia funcion descifrarBnsferencialnterbancaria
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j s : CuentaControl ‘ it : TransferenciaVo | ‘ em: |

tdu : Transferencia

[assort ] I ,,,,,,,,,,,,,,,,,,,,, [roessensnnenasennaaees —— ic : InstitucionControl

! |
| RE— [

\
[
tring nombre )
L
I

public void setCuenta(int Unnamed )

1
1
\
|

public void_setNrdC

i
" T\ | |
publig void igriol ) |
; i | | | |
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f

\

H sublic void selNioC ) ‘1
""""""""""" S s N
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|

a

o
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=
i

[Exception 1]

publid l#cnmm\ﬂ ) } }
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| \
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Figura 83 Diagrama de secuencia funcion registrarTansferencialnerbancaria
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2.4.12 DISENO CASO DE USO RECARGAR MINUTOS TELEFONIA CELULAR

2.4.12. Diagrama de Clases

ClienteVO

{ Fromvo }

ClienteControl
{ From senvicios }

I

AutenticarClient
{ From senicios\Web

ClienteDelegate

{ From businessDelgate }

ConsultarPosicionConsolidadal

{ From semicios\Web }

{ From businessDelgate }

CuentaDelegate

recargaMinutosVO

ecargarminutostelefoniacelul

BancaMovil

L |

{ From Ul'}

RecargaMinutos
{ From entidades }

Seguridad

{ From utilMovil }

RecargaMinutosVO

{ From vo }

CuentaControl
{ From senicios } [

RecargarMinutosTelefoniaCelular

{ From senicios\Web }

RecargaMinutosDelegate
{ From businessDelgate }

Transaccion
{ From entidades }

TransaccionVO
{ From va }

Figura 84 Diagrama de clases recargarMinutosTelefoaCelular

clienteVO

{ From autenticarClientaSenice }
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2.4.12.2Diagrama de Secuencia

Diagrama de Secuencia dispositivo Movil.

| : Cliente H : BancaMovil ‘

public vhid IstServico Attion( )

A ___A....,,,"”,]”....---- : CuentaDelegate

0.7 obtenermagg}?ubllca( ]

Ting servicio )

e, byte clavePublical0.. ]

Q0. obtenerCuehas( clienteva cliente, §tw‘ng nombre )

Ll

i
|
| | |
yl0. "] obtenerciagzPuelica ) } |
| ‘ |
|

|

public reca

: RecargarMinutosTelefoniaCelular

inutosvo enmutaryecaruahnmutns\/or recargailinutosvo recarga, byte c@ipunlma[ﬂ 1)
i

registrarRecargaminutos( recargahinutosvo recarga, cliente\o cliente, S rl nompre ) |

L=lisilal el

public String RecargarMinutdsT elefoniaCelular( clientevO cliente, String rmmgﬁ recargailinutosy'O recarga )

O e e EE T E K A e et e e s

b ssceeseas e )

Figura 85 Diagrama de secuencia RecargarMinutosTdieniaCelular



Diagramas de Secuencia Web Services

| self : RecargarMinutosTelefoniaCelular |

______..,......._._2+ cont : ClienteControl |

@id_descifrarCliente( int Unnarmed, int Pnamed )
e s

Uhl\[ﬁ wioid wvalidarUsuariof int Unnam%

Bulblic voicl desc\frarR’ecaraninutDsVOJ int Unnamed intUnnam;%)

” =

pubhc “vaid reg\strarQecaranlﬂutos it Unnamed § j

l |
| i

| 1
Figura 86 Diagrama de secuencia funcion recargarMiutosTelefoniaCelular

Diagramas de Secuencia Servicios

‘ self : CuentaControl | ‘ recargaEn : RecargaMinutosVO |
| |
I __“I__v,,,,,,,,,,,,a} recarga : RecargaMinutosVO |
| \
| \
| public void getCuental ) i ‘ ‘
R . | |
prhc vioid_obtenervalor int Unnamed ) | %
b - - e e ‘L SEEsssEsssERT Tl

public vcug setCuental ) =i

hlic void qetNumemTe\emnoi

1 |

Figura 87 Diagrama de secuencia funcion descifrarRargaMinutosVO
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| self : CuentaControl ‘ | recargaVO : RecargaMinutosVO | ‘ em : EntityManager recargal : RecargaMinutos

assert )

=3

if Recarganinutos

putilic void, geti(
I

\
\
\
|
\
|
pun#c void_setid( CuentaControl UnnameLj 1 i

: !
——— | — I |
i public void_gdtTransaction; )

J

___________________________ [

|
\
|
ist(_int Unnamed ) i‘

|
|

|

|

|

|

_____________________________ |
public void getid( ) ‘ *

|
|
|
.
\
r
|
]

- public void_per.
T
]
-

pta, String tipo, String documenta, btrmg oficina, BigDecimal monto )

i

i
( |
| |
| |
public void gethontal ) 1
|
g clienta, String cong |
\
|
|

\
\
public void q%ﬂransactlunt )] ﬂ
I
\
\
\
\
\
\
|
\
\
\
|

[Exception Ie]

Figura 88 Diagrama de secuencia funcion registrarRmrgaMinutos
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2.4.13DISENO CASO DE USO PAGAR SERVICIOS

2.4.13.Diagrama de Clases

parametroVO
rom pagarseniciosen

A o-
empresaVO
rom pagarsemniciosen

g o
ParametroVO cobranzaVO
{Fromvo } rom pagarsemicioseni

parametros @ 0.x

Lo BancaMovil i
EmpresaVo CobranzaVo CobranzaControl PagarServicio CobranzaDelegate clienteVO
B v i {From U} { From autenticarClienteService }
{Fromvo } D {Fromvo } { From senvicios } { From semviciosWeb { From businessDelgate }
o] | —
cobrarfzas
TransaccionVO CuentaControl ConsultarPosicionConsolidada CuentaDelegate ClienteDelegate
{ Fromwo } { From servicios } { Fram seniciosWeb } { From businessDelgate } { From husinessDelgate }

Transaccion | |

{ From entidades } ClienteControl AutenticarCliente Seguridades
{ From semvicios } { From serviciosWeb { From utilMovil }

ClienteVO

{Fromvo }

Figura 89 Diagrama de clases PagarServicios
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2.4.13.Diagrama de Secuencia

Diagrama de Secuencia dispositivo Movil.

public Weid IstServico

ublica )

|

|

|

I R — _: CobranzaDelegate
|

| .

|

|

wublic clifntevO encript:
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\
\
\
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E \
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\
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|
|
|
|
|
|
|
wiblic c|||Fnte\/O encriptatC

|

|

|

|

|

|

|

|

|

20|07 obtenerCuentas{ clienteQ cliente ;ﬁng nombre ) |
|

i |
|

|

|

|

|

|

|

2v0[0 7] ObtenerEmpresasi clienteVO cliente, String nombre )

|
o T e ey G

—‘,_________.....‘..,..,.................,,,,,,,,,,,,,,,,,,

\
\
\
\
\
\
\
gobranzay'o encr\ptErCUbranza( cobranzaVO cobranza, byte cIaveF‘ur_ﬁD..‘*} 1 ‘
\
\
\
2l

public cobranzavO[0..*] registrarPagoSseryiciol cobranza/0 cobranzas(d.*], cli O cliente, String nc
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i

\
|
|
‘

Figura 90 Diagrama de secuencia PagarServicios



Diagramas de Secuencia Web Services

| self : PagarServicio |

. [ 4 cont : ClienteControl

public void d@sgifrarCliente( int Unnamegllint Unnamed )

publicﬁuid validarUsuariof int Ugiamed )
att J i i

| Y — |---)} cc : CobranzaControl

g puhlic void qletEmpresas( 1 __J

| |

[toop /1 ' '

| public void transfurmaEmbresaf Empresa Unnamedgl

i o] I'

I [ i

! i |

Figura 91 Diagrama de secuencia funcion obtenerEmpsas

self : PagarServicio ‘

| :J( cont : ClienteControl

public void ﬁg,sj::ifrar[:liente( int Unname___gj_int Unnamed )
| T

BLig-----ccercecccccc--0 |

T 2
1
m = |
o B Prmmmest 4 cc : CobranzaControl
| |
T — |

|

[

public ?{@id descifrarCobranzay'c d:ubranza\fo Unnamed il"ltu hlnamed ]
| W |
ko

Figura 92 Diagrama de secuencia funcién RegistrarR@Servicio
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Diagramas de Secuencia Servicios

self : CobranzaControl em : EntityManager || q: Query

public;lg:uid createCiuery( String Uﬂﬂamed i |
public void getResultlist)
% | ~
N ——— e I— -------------- -T
- - I --------------- [ ———————— = :Empresa

| ) |

Figura 93 Diagrama de secuencia funcion getEmpresas

self : CobranzaControl ‘ | parametros : Collection

\ |
” _________________________________ T"""_"")| empresaVO : EmpresaVO | |
I public void getid( ) | | |
| ;A | |
|
e —— il vaid “seffd( ) _u| |
| | | |
i—'-n——--puwewid-get{’dombre(v)‘----_;‘-“““--------------————T |
i 1 | |
ﬁ"‘ """"""""""" pubiic vaoid 's'efl\'lﬁ‘ bre( ) Al I
|
i | H |
|
u,.__.__.?_... ..................... broemmmm o |
puhlic void getParametros( ) £y | |
1 -
i | | |
e e | public int size( ) | ;i
:r: ‘ | .l
. \ ] |
public Parametrova transr%}@ér’éﬁé&&fﬁ%’rér’n&r’o’ﬁér’a’rﬁét’r&’)'"'\ """""""""""""""""
] | I
| | |
[toop ] [parametrds] puflic vaid setParametroet( int Unnamed ) all
\ “‘y
.............................. b

___=,,_1
A

Figura 94 Diagrama de secuencia funcion transformafpresa



self : CobranzaControl parametro : Parametro
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parametroVO : ParametroVO

|
|

X

Figura 95 Diagrama de secuencia funcion transformadtametro
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self : CobranzaControl H cobranzaVO : CobranzaVO |

-..................-------L-_________-%seg Seguridades‘

|
____________.............}.-------__---%cobranza: CobranzaVo ‘
|

ublic void getNroSuministra

| |

| |

| | |

r """""""""""" | |
| pule:vcnd obtenervalor! int Unnamed 1

|
I_ public void setMroSuministrof ) 1

A

I
= |
= |
(= |
o X
= |
o |
o |

|
) |
] |
- |
0 |
= |
m i
O i
Lo |
w |
= !
- |

|

|

.

Figura 96 Diagrama de secuencia funcion descifrarGwanza
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self : CobranzaControl | | cobranzaVO : CobranzaVO ‘ ‘ em : EntityManager | ‘ q: Query |

|
| [ |

puplic \fmu etEstado( String Unnamed )

publid void_setCuentat int Unnamed | %
______________________.._,l...._,.........,,,,,,,,,,p,,,,,,,,,,,,,,,,,,,,,

\

\

\

\

| ‘

public void qetTrar\wsacnunt ) i +

puhlic void_getCuental )

| public void_getCadigat )

| pubiic veid getvalort )

‘L
|
| |
L
|

‘0id| registrarTransac

String cuenta, String concepto, Htring tipo, String documenta 5*?19 oficing, BigDecimal muntL )

|
|

|

|

|

|

|

| |

public void_getTransaction{ ) | ‘
......................... r'?

llic Cobranzavo trans:ﬂ:nnranza( Cobranza cobranza

[Exception e]

Figura 97 Diagrama de secuencia funcion registrarCmranza
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self : CobranzaControl | | cobranza : Cobranza ‘

|
|

S ___J_____________JcobranzaVO : CobranzaVo
|

ublic void

|
e — g — — @ ———

SR

ublic vaid

public

public void EetCuental )

,,,,,,,,,......__.________I______...__....

ublic void

public

dchatopedepaga( )

public void setF:

AU [ ——

- —— — — @ — — a— — — @ — — e — —— — — — — —

public

public void sétFmp\etarm( )

public void SEt\/E“EIT( int Unnamed )

ublic void getMroSuministrof

public void _setNroSuministrol ) #

T S S

Figura 98 Diagrama de secuencia funcion transforma@branza
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2.4.14 DISENO CASO DE USO PAGAR TARJETAS

2.4.14. Diagrama de Clases

PagoTarjetaVO =
PagoTarjeta {Fromva ) Transaccion
{ From entidades } { From entidades }
)
v 8 [ 3 |
Tarjeta TarjetaControl TarjetaVO ConsultarPosicionConsolidada CuentaControl TransaccionVO
{From entidades } { From senicios } { Fromva } { From serviciosWeh } { From semvicios } {Fromvo }
! b
‘ CuentaDelegate ClienteVO ClienteControl
{From businessDelgate } { Fromvo } { From senvicios }
pagoTarjetaVO tarjetaVO TarjetaDelegate Seguridades
rom pagartarjetasseni ultarPosicionConsolid) { From businessDelgate } { From utilMovil }  —

{ From autenticarClienteService }

) N AutenticarCliente

BancaMovil ClienteDelegate { From senviciosWeh
{ From Ul } { From husinessDelgate }

clienteVO

Figura 99 Diagrama de clases pagarTarjeta
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2.4.14.Diagrama de Secuencia

Diagrama de Secuencia dispositivo Mévil.

BancaMowI

public & tSerdens( )

- : ClienteDelegate

|

| |

I R fozis sy : CuentaDelegate
|

|

|

|

: TarjetaDelegate
: PagarTarjetas

=

|
public Strﬁﬁg&_}_ﬂﬁt&uugé?ubhca
" I

public String[0 Oter Fripa _'§trmg senicia )

::
P |
1hlic cI|EA1teVO encnptarg’e[ﬁl&@.ﬁﬂﬂuﬂﬁjm, byte clavePublicald *])
| ]
N
l.

|
|
|
|
|
|
. |
frre— I |

|
| public cue?aVOfD | DbtenerCLJentan cliente'O cliente, ST.Lth nambre §
|
|

T:

publig Form getPr fal |
| 0.7] ohtenerClageFublical )

Ihlic clientev'O encriptar:5

public Str

meccnenmmty;me byte clavePublical0.*] )

k.,
| !

|
|
|
|
|
|
pklic tarjetayC encr\JtarTar\eta\fOf tarjetaQ tarie|ta hyte clavePublica .’Ji)

publ_ ;_rleta\fO pagarTarjetay'O( tarjetaVO tarjeta, clienteV'O cliente, String nu.rl'nbre
i i public tarjetalds pagar?@gefa( clientel'Q cliente, String bombre, taretal/o ta

Figura 100 Diagrama de secuencia PagarTarjeta
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Diagramas de Secuencia Web Services

self : PagarTarjetas ‘

R ___4 cont: ClienteControl

public vuidescifrarCliente int Unnamed Jrit Unnamed )

| — ______)l ct: TarjetaControl |

escrifrarTarjetal int Unnamed, int Unnamed

ublic woid d

| public void reuistrarPauD]farieta( int Unnared ) |
J.'_____________..........JL___________________=_$

public void uetTarie&a( int Unnarmed )

Figura 101 Diagrama de secuencia funcion pagarTaria



Diagramas de Secuencia Servicios

________.) seg:Seguridades

138

"S— R
|
i

F
I |
RS Tane i, e s | |
§ I | |
e J; |
o)
; |
: |

loop J [pagosEn]

public PagqTarjetay'o descifrarPagoTa

public void setPagogTarjetal int Unnamed |
T

Fin() T= null]

ait ) [tanetavo ge

puhblic void getPin{ )

. i]

Figura 102 Diagrama de secuencia funcion descifradrjeta
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self: TarjetaControl H pagoTarjetaVO : PagoTarjetaVO |

|
_________________________ l---------------.;* pagoTarjeta : PagoTarjetaVO ‘
| |
_________________________ l_______________________________|_______________>} seg: Seguridades |
| |
public vaid getCuental ) |
| |
I** ------------------------ |
Aublic void obtenervalori int Unnamed )|
: |

1 ________________________
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Figura 103 Diagrama de secuencia descifrarPagoTati@
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Figura 104 Diagrama de secuencia funcion Registrag@oTarjeta
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self: TarjetaControl | | tarjetaVO : TarjetaVO || em : EntityManager | | q: Query |
|

public void createQuLerv( String Unnamed ) ._|

3
]
]
e

memmmmmemmmmmemmi

pub‘ch woid getSingleResult! ) |

Figura 105 Diagrama de secuencia funcion getTarjeta

self : TarjetaControl ‘ | pagoTarjeta : PagoTarjeta |

e L T e R R ._)lpagoTarjetaVO : PagoTarjetaVO

{

L:lubl\clvuid setEmail(_)

=
R T . S S—

! uubJj_ciVDid sethontol ) .i
+______,........._____I__________.............__.._____

Figura 106 Diagrama de secuencia funcion transfornmagoTarjeta
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2.4.15 DISENO CASO DE USO BLOQUEAR TARJETA

2.4.15.Diagrama de Clases

PagoTarjetaVO
{Fromvo }

PagoTarjeta

Transaccion
{ From entidades }

{ From entidades }

T % | 3 |

Tarjeta TarjetaControl TarjetaVO ConsultarPosicionConsolidada CuentaControl TransaccionVO
{ Fram entidades } { From senicios } { Framva } { Fram seniciosWehb } { From semvicios } {Fromvo }
i )
‘ CuentheIegate ClienteVO ClienteControl
{From businessDelgate } {Fromva } { From semicios }
pagoTarjetaVO tarjetaVO TarjetaDelegate Seguridades

ram pagartarjetasseni ultarPosicionConsolid { From husinessDelgate } { From utilMovil }  ——

N N AutenticarCliente

BancaMovil ClienteDelegate { From senviciosweb
{From Ui} { From businessDelgate }

clienteVO

{ From autenticarClienteService }

Figura 107 Diagrama de clases bloquearTarjeta
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2.4.15.Diagrama de Secuencia

Diagrama de Secuencia dispositivo Movil.

‘ : PagarTarjetas ‘

‘ i TarjetaDeIegate ‘

public St
e, byte claveFPublicall.

|
|
|
|
|
|
|
|
|
|
|
|
|
|
ublical ) I
|
)
|
|

|
|

ublic clie{thVO encriptag'
|
| public tarjetat’
|

public String bl ; ) )
ente, String hormbre, tarjelal/C ta,

Figura 108 Diagrama de secuencia BloquearTarjeta
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Diagramas de Secuencia Web Services

| self : PagarTarjetas H tarjeta : TarjetaVO |

- R I -----3t cont: ClienteControl

l woid desmfrarcnentdf int Unnarmed, int Unnamﬁ bl

public void vahdarljauarm int Unnamed ) ?

.A,,,,,,|,,,, ST

| I
- | --------------------- |— —————————— ct: TarjetaControl
= public void del;crifrarTariEtaf int Unnamef, int Unnamed

Figura 109 Diagrama de secuencia funcion bloquearTieta

Diagramas de Secuencia Servicios

| self : TarjetaControl | ‘ tarjetaVO : TarjetaVO | | em : EntityManager ‘ | q: Query ‘

|
i public v0|+ createQueny String Unlamed)
B
B A L L A A L L A A A P L At A AL PP ittt
[ I ?
! public voi |
|

public yoid setParameter( String, Unnamed, int Unnamed

Figura 110 Diagrama de secuencia funcion bloquearTieta
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CAPITULO 3 IMPLEMENTACION Y PRUEBAS
3.1 IMPLEMENTACION

En esta fase definiremos la arquitectura utilizagarealizaran las pruebas de la aplicacion y
las pruebas de seguridad. En la definicion de dmitactura se explicara cada uno de los
elementos de la arquitectura, para las pruebaplida@dn se realizaran planes de prueba para
cada caso de uso, y finalmente se realizardn psuébaseguridad que permitan validar la

integridad de la informacion utilizada en la aptiéa movil.

3.2DEFINICION DE LA ARQUITECTURA

Para satisfacer las necesidades de los clientexaso a los servicios bancarios méviles
desde cualquier parte, existen varias tecnologiagligaciones que permiten satisfacer estas

necesidades, entre las que tenemos:

Tecnologia Funcionalidades Clientes
Nivel de Recursos: * Transacciones simples, basadas ¢ Soporta
Bajo en mensajes de una sola via. practicamente toda la
* SMS, (Consultas, transferencias, pagos)base de equipos
* Funciona en todos lgs Alertas y Notificaciones a moviles.
equipos con tecnologieClientes. » Segmento de banc¢a
GSM. e Cumple con autenticacion de Masiva
clientes.
Nivel de recursos * Permite generar sesiones. * Clientes
Medio * Aplicaciones mas complejas empresariales.
» Basado en tecnologiasomo consultas consolidadas de | ¢ Inversionistas
J2ME (GSM) estados de cuenta. (Traders)
* Soporta la nueva » Permite personalizaciones y * Clientes
generacion de teléfongggenerar transacciones de mayor | sofisticados.
GSM. valor agregado.

Tabla 31 Alternativas tecnolégicas de desarrollo daplicaciones moviles.
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SMS: El servicio de mensajes cortos 0 SMS (Shoddelge Service) es un servicio disponible
en los teléfonos moviles que permite el envio desajes cortos (también conocidos como
mensajes de texto, 0 mas coloquialmente, textosensajtos) entre teléfonos moviles,
teléfonos fijos y otros dispositivos de mano. SM8 flisefiado originalmente como parte del
estandar de telefonia movil digital GSM, pero eadtualidad esta disponible en una amplia
variedad de redes, incluyendo las rede$3G.

J2ME: La plataformdava Micro Edition, o anteriormentdava 2 Micro Edition(J2ME), es
una especificacion de un subconjunto de la platziafava orientada a proveer una coleccion
certificada de APIs de desarrollo de software pispositivos con recursos restringidos. Esta

orientado a productos de consumo como PDAs, tedéfardviles o electrodoméstics.

La tecnologia J2ME permite presentar la informaadérnforma mas clara y completa que la
tecnologia SMS, ya que muestra la informacién &rfeces graficas y no solamente en texto
plano, ademas el nivel de seguridad que se puedpzalr es mucho mas alto ya que los SMS
viajan como texto mientras que en J2ME se puedieantiAPIs de encriptamiento, por estos
motivos se selecciona como alternativa tecnolG3MAE para el desarrollo del SISTEMA DE
COMERCIO ELECTRONICO MOVIL SEGURO (M-COMMERCE) PARENTIDADES
BANCARIAS.

A continuacion se presenta la infraestructura dedistintos elementos del SISTEMA DE
COMERCIO ELECTRONICO MOVIL SEGURO (M-COMMERCE) PARENTIDADES
BANCARIAS.

2 WIKIPEDIA/SMS(2008)
2L WIKIPEDIA/J2ME



147

A

! Sarvidor De Aplicaciones
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kLA SOAP l,--"_"__"—“'h-.,
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- § = S Productor de =—
S N Servicios Web 5 |
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Sle= P Servidar de Calos

J2ZME: Java Maobile Edition
JSR 172: Especificacion de servicios Web
JSR 177: APl de servicios seguros vy confiables

Figura 111 Infraestructura del sistema de SISTEMA [E COMERCIO ELECTRONICO MOVIL
SEGURO (M-COMMERCE) PARA ENTIDADES BANCARIAS

EL SISTEMA DE COMERCIO ELECTRONICO MOVIL SEGURO (MOMMERCE)
PARA ENTIDADES BANCARIAS, requiere que sea desdawd bajo la plataforma de
J2ME, la cual requiere la especificacion JSR172 pgansumir los servicios Web, y el API

JSR 177 para implementar la seguridad de la infoidna

Ademas EL SISTEMA DE COMERCIO ELECTRONICO MOVIL SERO (M-
COMMERCE) PARA ENTIDADES BANCARIAS requiere de urersidor que permita
realizar las distintas acciones de la banca asrdeéservicios web, este servidor utilizara un
servidor de aplicaciones que le permita accedes aatos alojados en un servidor de base de
datos.

La arquitectura de EL SISTEMA DE COMERCIO ELECTR@XI MOVIL SEGURO (M-
COMMERCE) PARA ENTIDADES BANCARIAS consiste de 4 pas: la capa de
presentacion, la capa de control, la capa de conexidatos y la capa de base de datos. Para
cada una de estas capas tenemos distintas opaenesnfiguraciones o especificaciones

utilizadas para el desarrollo de la aplicacion.
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IU (CLDC 1.1

MIDP 2.0) Servicios

Web (SOA) Objetos de

- Valor (VO
Business (e

Base de
Delegate

Seguridad datos Banca
Clientes Web (JCE) Movil en
Postgresql
(WSA) Entidaddes
(JPA)

Seguridad Servicios
(SATSA)

Figura 112 Arquitectura de EL SISTEMA DE COMERCIO E LECTRONICO MOVIL SEGURO (M-
COMMERCE) PARA ENTIDADES BANCARIAS

3.2.1 CAPA DE PRESENTACION

La capa de presentacion permite que los usuartesagilien con la aplicacién a través de
interfaces de usuarios en un dispositivo movikasio también sirve de enlace con la capa de
control para enviar y recibir los datos utilizades EL SISTEMA DE COMERCIO
ELECTRONICO MOVIL SEGURO (M-COMMERCE) PARA ENTIDADE BANCARIAS,
para esto se utilizara la tecnologia J2ME que peretiear aplicaciones para dispositivos
electrénicos con capacidades computacionales ycgsamuy limitadas tales como teléfonos

moviles.

3.2.1.1IU Interfaz de usuario

Para soportar una amplia gama de dispositivos e®VBUN Microsystem introdujo el
concepto de configuracién. Una configuracion defima plataforma Java para una amplia

gama de dispositivos. Una configuracion estad dsireente vinculada a una Java Virtual
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Machine (JVM). De hecho, una configuracion defeddenguaje Java y las caracteristicas

basicas de las bibliotecas Java JVM para una gunaftion particular?

Para el desarrollo de EL SISTEMA DE COMERCIO ELEGIRCO MOVIL SEGURO
(M-COMMERCE) PARA ENTIDADES BANCARIAS utilizaremok configuracion CLDC

1.1 la cual nos permite trabajar con dispositivaws las siguientes caracteristicas.

* Procesador de 16 o 32 bits
* Memoria entre 160 y 512 KB
» Potenciados por bateria

» Conectividad a red intermitente y de ancho de baedaefio (conexion inalambrica)

Pantallas pequefias

Los perfiles, suministran un interfaz de usuarntgtodos de entrada y mecanismos de
persistencia, asi como un entorno de desarrolloplsio para un conjunto especifico de
dispositivos, soportando sus caracteristicas ctagréos perfiles son necesarios porque las
configuraciones no presentan ninguna de estastapr@ses. La razon principal para crear
diferentes perfiles es el hecho de que, por ejempio teléfono mdavil tiene diferentes
funcionalidades y conductas que una lavadora (@epo se le requerira envio y recepcion de
correo electrénico, pero no funciones de inicioayapla programadas, como a la lavadora).
Asi, J2ME oferta al programador el concepto deilpeifcual define una plataforma comun
para un grupo determinado de dispositivos, losesuabmparten caracteristicas y funciones.

Un dispositivo puede cubrir mas de un peffil.

Para el desarrollo de EL SISTEMA DE COMERCIO ELE@NRCO MOVIL SEGURO
(M-COMMERCE) PARA ENTIDADES BANCARIAS utilizaremosl perfil MIDP 2.0 que

nos brinda el siguiente conjunto de paquetes.

22 3ohn W. MuchowCore J2ME technology y MIDP
% Juan Manuel Fernandez Lutin vistazo méas profundo a la arquitectura J2ME
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Paquete de Ciclo de vida de las Aplicaciones (jamexoedition.midlet): Este paquete
permite a las aplicaciones MIDP (midlets) interactcon el entorno, sobre el cual la
aplicacion se estéa ejecutando.

Paquete de Interfaz (javax.microedition.lcdui):eEss la parte del API dedicada al
interfaz de usuario (Ul -User Interfaz). Proporeiam conjunto de caracteristicas para
la implementacion de interfaces en MIDP.

Paquete de Juegos (javax.microedition.lcdui.gafeste es la parte del API dedicada a
juegos. Proporciona una serie de clases que pernc@struir juegos ricos en
contenidos para dispositivos moviles.

Paquete de Red (javax.microedition.io): MIDP prapmma soporte de red basandose
en CLDC.

Paquete de Clave Publica (javax.microedition.pkfertificados usados para
autentificar informacion proveniente de conexios@guras.

Sonido:

0 javax.microedition.media: El APl Media de MIDP 2.8s un bloque
directamente compatible con la especificacion Mobiledia API (MMAPI).
MMAPI extiende la funcionalidad de J2ME proporcioda audio, video y
otras caracteristicas multimedia. Es un paquet@oglc simple y ligero, que
también permite acceder a los servicios multimed#ivos de nuestro
dispositivo mévil (como la cdmara de fotos de |ds/ites).

0 javax.microedition.media.control: Este paquete riefios tipos de control
especificos que pueden ser usados en el reproqitayer) de la APl Media.
No presente en MIDP 1.0.

Paquete de Persistencia (javax.microedition.rm3PPMproporciona este mecanismo
para que los midlets guarden persistentemente datgsosteriormente puedan
recuperarlos.

Paquetes principales:

o java.lang (CLDC): Las clases del lenguaje incluidasel perfil, provenientes
de J2SE.
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o java.util (CLDC): Las clases de utilidades incliden el perfil, provenientes
de J2SE.

3.2.1.2 Business Delegate
Esta capa aparece del patron de Business Delagiaés@ su nombre, el objetivo es disminuir
la complejidad existente entre las interfaces deaniss y el acceso a los servicios Web

ocultando los detalles de interaccion entre lasterfaz de usuario y los servicios Web.

3.2.1.3Clientes Web

Esta capa esté directamente relacionada con laifspeion JSR 172 la cual esta orientada a

la creacion de clientes de web Services:

JSR 172: J2ME™ Web Services SpecificatiorEsta especificacion define paquete opcional
gue provee acceso estandar desde los disposiAME & los servicios Web. El JSR esta
disefiado para proveer una infraestructura para:
» Provee capacidades basicas de procesamiento XML,
» Habilita al reutilizacion de conceptos de servicWeb cuando se disefian clientes
J2ME para servicios empresariales.
 Provee APIs y convenciones de programacion paentes J2ME para servicios
empresariales.,
* Adherirse a las normas de servicios Web y las amigees en torno a la cual los
servicios Web y comunidad de desarrolladores datéaconsolidando.
» Habilita la interoperabilidad de clientes J2ME s@nvicios Web, y
 Provee un modelo de programaciéon para la comuidicade clientes J2ME con

servicios Web, consistente con otros clientes ¢avao J2SE?

% Roger Riggs, Antero Taivalsaari, Jim Van Peursim,Huopaniemi, Mark Patel, Aleksi Uotila,
Jim Holliday Editor, Programming Wireless Devices with the Java™ 2 Platfm, Micro Edition, Second
Edition,
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3.2.1.4Seguridad

Para manejar la seguridad de EL SISTEMA DE COMEREIECTRONICO MOVIL
SEGURO (M-COMMERCE) PARA ENTIDADES BANCARIAS en [zarte de presentacion
utilizaremos la especificacion JSR 177 cuyo prdpéss brindar un APl que provee seguridad

para los dispositivos moviles.

JSR 177: Security and Trust Services API for J2MEM E| proposito de este JSE es definir
un conjunto de APIs que provee servicios de segdraldispositivos J2ME. Estos APIs son
un paso necesario para que un dispositivo llegaer aonfiable, para proveer mecanismos de
seguridad para soportar una variedad de aplicazibasada en servicios, como son acceso a

redes corporativas, comercio mévil, y administracié derechos digitales.

Muchos de estos servicios se basan en la interacoid un “elemento de seguridad” (como
son tarjetas inteligentes) en el dispositivo m@ata almacenamiento seguro y ejecucion tal
como se describe a continuacion:

* Almacenamiento seguro para proteger datos sensimeso son claves privadas de
usuario, clave publica (raiz) certificados, credeies de servicio, informacion
personal, y asi sucesivamente.

* Ejecucion segura, como son operaciones de crigtagoara soportar protocolos de
pagos, integridad de datos y confidencialidad desda

» Personalizar y permitir que las funciones de segdrique las aplicaciones J2ME
pueden confiar en manejar servicios de valor afagdidomo son identificacion y
autenticacion de usuario, banca, pagos, emisidrckiets, aplicaciones confiables, y

reproduccion de medios digitales.

La especificacion JSR 177 define un modelo desacgecon juego de APIs que habilitan la
ejecucion de aplicaciones en un dispositivo J2MB& pamunicarse con una tarjeta inteligente
gue esté en el dispositivo, proveyendo un mecanflible para permitir a los proveedores

de equipos y servicios para definir operacionesrssg’
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Gracias a la especificacion JSR 177 a EL SISTEMA ©BMERCIO ELECTRONICO
MOVIL SEGURO (M-COMMERCE) PARA ENTIDADES BANCARIA$uede tener acceso
a la capa de control.

3.2.2 CAPA DE CONTROL

La capa de control permite que el manejo y cordmllos datos enviados por la capa de
presentacion a través de invocaciones a servigétsque validan las seguridades, ademas de
validar las seguridades los servicios web invo@aios servicios que son los encargados de

comunicarse con la capa de conexion a datos.

3.2.2.1Servicios Web

Para entender un poco mejor la capa de servicids egenecesario definir que es una
arquitectura SOA y que es un servicio web lo quepermitird entender cual es la funcion de
esta parte de la capa de control.

SOA es una arquitectura de software que permitegacion y/o cambios de los procesos de
negocio desde la perspectiva de Tl de forma agitaees de la composicion de nuevos
procesos utilizando las funcionalidades de negqui estan contenidas en la infraestructura
de aplicaciones actuales o futuras (expuestasdé&oma de servicios web¥>

“Un servicio web es una aplicacion de Software fifieada por un URI, cuyas interfaces y
vinculos son capaces de ser definidos, descritiesgubiertos por entregables XML y soporta
la interaccion directa entre otras aplicacionessaiware utilizando mensajes basados en
XML por protocolos basados en Interrfét.

La capa de servicios web nos permite publicar umuoho de funciones para que sean
utilizadas por cualquier tipo de cliente en el cpadicular EL SISTEMA DE COMERCIO
ELECTRONICO MOVIL SEGURO (M-COMMERCE) PARA ENTIDADE BANCARIAS

un cliente con una aplicacion J2ME.

ZWIKIPEDIA/Arquitectura orientada a servicios (2008)
% Servicio web W3C(2008)
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3.2.2.2Seguridad

El manejo de la seguridad en la capa de contdiaitina extension de java para el manejo de
seguridades conocida como JCE. JCE es un marcaligd para criptografia que forma parte
de la distribucion estandar de la JVM (maquinauairtle Java). Ofrece un API que permite:

» Generacion de claves (claves secretas y paresdesgbliblica y privada)

» Cifrado simétrico (DES, 3DES, IDEA, etc.)

» Cifrado simétrico (RSA, DSA, Diffie-Hellman, ElGaing

* Funciones de resumen (MD5 y SHAl ) y algoritmos ®1AMessage
Authentication Code)

« Acuerdo de claveg’

Con el marco de trabajo JCE para la seguridad deSERTEMA DE COMERCIO
ELECTRONICO MOVIL SEGURO (M-COMMERCE) PARA ENTIDADE BANCARIAS
utilizaremos una par de claves publica y privadaypan cifrado simétrico con RSA que nos
asegure gue la informacién no sea comprometidaenciftable, ademas se utilizara un

mensaje que permita crear el par de claves y sea por cada transaccion.

El sistema criptografico con clave publica RSA es algoritmo asimétrico cifrador de
bloques, que utiliza una clave publica, la cual dstribuye (en forma autenticada
preferentemente), y otra privada, la cual es gulrd@s secreto por su propietario. Una clave
es un namero de gran tamafo, que una persona pordeptualizar como un mensaje digital,

como un archivo binario o como una cadena de Hitges®®

Cuando se quiere enviar un mensaje, el emisor Hasdave publica de cifrado del receptor,

cifra su mensaje con esa clave, y una vez que esaje cifrado llega al receptor, éste se
ocupa de descifrarlo usando su clave oculta. Lassajes enviados usando el algoritmo RSA
se representan mediante nimeros y el funcionamganbmasa en el producto de dos nimeros

primos grandes (mayores que 10100) elegidos alpazarconformar la clave de descifr&do.

27 JCE(2008)
2 WIKIPEDIA/RAS(2008)
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3.2.2.3Servicios

La capa de servicios fue creada para simplificaesguema de programacion de la capa de
control ya que facilita la reutilizacion de funce&nqgue se conectan a la capa de conexion a

datos, ademas de simplificar el codigo utilizaddosrservicios web.

3.2.3 CONEXION A DATOS

La capa de Conexion a datos permite una conexammda base de datos para que el manejo
de la persistencia de los datos, ademas definengir@to de objetos que seran utilizados en la

aplicacion para envié y recepcion de datos.

3.2.3.10Dbjetos de Valor

Los objetos de valor facilitan el intercambio déodaentre las distintas capas ya que definen
una estructura basica y transferible de los objetesEL SISTEMA DE COMERCIO
ELECTRONICO MOVIL SEGURO (M-COMMERCE) PARA ENTIDADE BANCARIAS

permitiendo que exista el flujo de informacion.

3.2.3.2Entidades

Para conectarse con la base de datos en EL SISTERIAOMERCIO ELECTRONICO
MOVIL SEGURO (M-COMMERCE) PARA ENTIDADES BANCARIASe utiliza JPA que

es un conjunto de librerias desarrolladas parsaictigar con la base de datos.

Java Persistence API, més conocida por sus siglases la API de persistencia desarrollada
para la plataforma Java EE e incluida en el estdBdR3. Esta API busca unificar la manera
en que funcionan las utilidades que proveen un majgeto-relacional. El objetivo que
persigue el disefio de esta APl es no perder lagjasnde la orientacion a objetos al
interactuar con una base de datos, como si pasabaJB2, y permitir usar objetos regulares
(conocidos como POJOS).

2 WIKIPEDIA/JPA (2008)
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3.2.4 DATOS

La capa de Datos es la encargada de la persistdaclas datos de EL SISTEMA DE
COMERCIO ELECTRONICO MOVIL SEGURO (M-COMMERCE) PARENTIDADES
BANCARIAS para este propésito se utilizard el ssovi de base de datos relacional
POSTGRESQL.

POSTGRESQL es un servidor de base de datos re¢dcinantada a objetos de software
libre, publicado bajo la licencia BSH

3.2.4.1Base de datos en POSTGRESQL

La base de datos en alojada en el servidor POSTGRESN el nombre de BancaMovil tiene
16 tablas que permiten alojar todos los datos retpsgepor EL SISTEMA DE COMERCIO
ELECTRONICO MOVIL SEGURO (M-COMMERCE) PARA ENTIDADE BANCARIAS

3.2.5 ESQUEMA DE SEGURIDAD

Cliente J2ME | | Servicio Web

. . Crea clave publica
Solicita clave publica P ¥

privada
Recibe clave publica Envia Clave Publica
Encripta el mensaje con
la clave Publica
Envia mensaje Recibe Mensaje
encriptado Encriptado

Recuperala clave
privada

Descifra el mensaje
encriptado

Procesa Transaccion

Presenta resultados Envia Resultados

Figura 113 Esquema de seguridades de EL SISTEMA DEOMERCIO ELECTRONICO MOVIL
SEGURO (M-COMMERCE) PARA ENTIDADES BANCARIAS

*WIKIPEDIA/POSTGRESQL (2008)
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Para toda transaccion en EL SISTEMA DE COMERCIO ETRONICO MOVIL SEGURO
(M-COMMERCE) PARA ENTIDADES BANCARIAS el cliente J2E solicita la clave
publica, en donde cada servicio Web crea una ghaNdica y una clave privada luego el
servicio web envia la clave publica, el clientdME2recibe la clave publica y encripta el
mensaje de la transaccion y lo envia al servicib, v servicio web recibe el mensaje
encriptado, recupera la clave privada, descifrmehsaje, procesa la transaccién , envia los

resultados y finalmente el cliente J2ME presergadsultados de la transaccion.

3.3PRUEBAS DE APLICACION

El objetivo de realizar las pruebas de aplicaciéneé de validar y verificar que los
requerimientos satisfacen el producto desarrolladmntinuacién se detalla por cada caso de
uso los casos de prueba y los resultados espetadgs, de esto se presentara el informe de

resultados de las pruebas

3.3.1 CASOS DE PRUEBA: AUTENTICAR CLIENTE

Caso de Prueba Resultado Esperado

Cliente con identificacion y clave validos El clierpuede ver el menu de servicios
Cliente con identificacién incorrecta Ver el mensaje de identificacion y clave
Cliente con clave incorrecta incorrectos

Cliente sin especificar identificacion y clave

Tabla 32 Casos de prueba AutenticarCliente

3.3.2 CASOS DE PRUEBA: CAMBIAR CLAVE

Datos completos Ver el mensaje “La clave se cambio
correctamente”

Clave actual incorrecta Ver el mensaje de “No se pudo realizar su

Nueva clave sin especificar transaccion”

Confirmacion de clave nueva sin especificar

Sin ningun dato especificado

Nueva clave y confirmacion de clave nuevaVer el mensaje de “La clave nueva no
distintas coincide con su confirmacion”

Tabla 33 Casos de prueba CambiarClave
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3.3.3 CASOS DE PRUEBA: CONSULTAR POSICION CONSOLIDADA

Caso de Prueba Resultado Esperado

Tabla 34 Casos de prueba ConsultarPosicionConsolida

3.3.4 CASOS DE PRUEBA CONSULTAR CUENTAS CORRIENTES

Caso de Prueba Resultado Esperado

Cliente con cuentas corrientes El cliente puedews cuentas corrientes
Cliente sin cuentas corrientes Ver el mensaje “El cliente no tiene cuentas
corrientes”

Tabla 35 Casos de prueba ConsultarCuentasCorrientes

3.3.5 CASOS DE PRUEBA CONSULTAR CUENTAS DE AHORROS

Caso de Prueba Resultado Esperado

Cliente con cuentas de ahorros El cliente puedsusecuentas de ahorros
Cliente sin cuentas de ahorros Ver el mensaje “El cliente no tiene cuentas
ahorros”

Tabla 36 Casos de prueba ConsultarCuentasDeAhorros

3.3.6 CASOS DE PRUEBA CONSULTAR TARJETAS DECREDITO

Caso de Prueba Resultado Esperado

Cliente con tarjetas de crédito El cliente pueslesus tarjetas de crédito

Cliente sin tarjetas de crédito Ver el mensaje “El cliente no tiene tarjetas
crédito”

Tabla 37 Casos de prueba ConsultarTarjetasDeCredito

Cliente con cuentas, prestamos, tarjetas deEl cliente puede ver su posicién consolidada

crédito

Cliente sin cuentas El cliente puede ver tablas de préstamos y
tarjetas de crédito

Cliente sin prestamos El cliente puede ver las tablas de cuentas y
tarjetas de crédito

Cliente sin tarjetas de crédito El cliente pudelas tablas de cuentas y
prestamos

Cliente con solo cuentas El cliente puede verldatde cuentas

Cliente con solo prestamos El cliente puede v&alia de prestamos

Cliente con solo tarjetas de crédito El clientedaueer la tabal tarjetas de
crédito

de

de
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3.3.7 CASOS DE PRUEBA CONSULTAR SALDOS DE PRESTAMOS

Caso de Prueba Resultado Esperado

Cliente con préstamos El cliente puede ver susale préstamos
Cliente sin préstamos Ver el mensaje “El cliente no tiene
préstamos”

Tabla 38 Casos de prueba ConsultarSaldosDePrestamos

3.3.8 CASOS DE PRUEBA CONSULTAR MOVIMIENTOS DE CUENTAS

Caso de Prueba Resultado Esperado

Cuenta con movimientos El cliente puede ver logim@ntos de su
cuenta en orden de ejecucion.

Cuenta sin movimientos Ver el mensaje “La cuenta no tiene
movimientos”

Tabla 39 Casos de prueba ConsultarMovimientosDeCuéas
3.3.9 CASOS DE PRUEBA CONSULTAR CHEQUES

Caso de Prueba Resultado Esperado
NuUmero inicial y namero final especificadosEl cliente puede ver los cheques del rango
y dentro del rango de cheques
NUmero inicial mayor que numero final Ver el mensaje “El cliente no tiene cheques
NuUmero inicial y numero final especificados
y fuera del rango

NUmero inicial y namero final sin especificar
La cuenta no tiene cheques

Tabla 40 Casos de prueba ConsultarCheques

3.3.10 CASOS DE PRUEBA REALIZAR TRANSFERENCIA DIRECTA

Caso de Prueba Resultado Esperado

Todos los datos especificados y correctos Vereglgaje “La transferencia se realizo
con éxito”

Monto sin especificar Ver el mensaje “La transferencia no se

Cuenta destino inexistente realizé con éxito”

Concepto sin especificar

Mail de notificacion sin especificar
Sin ninguin dato especificado

Monto mayor que saldo de la cuenta

Tabla 41 Casos de prueba RealizarTransferenciaDirée
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3.3.11 CASOS DE PRUEBA REALIZAR TRANSFERENCIA INTERBANCARIA

Caso de Prueba Resultado Esperado

Todos los datos especificados y correctos Vereglgaje “La transferencia se realizo
con éxito”

Monto sin especificar Ver el mensaje “La transferencia no se

Beneficiario sin especificar realizo con éxito”

Cuenta destino sin especificar
Concepto sin especificar

Mail de notificacion sin especificar
Sin ningun dato especificado

Monto mayor que saldo de la cuenta

Tabla 42 Casos de prueba RealizarTransferencialntéancaria

3.3.12 CASOS DE PRUEBA RECARGA MINUTOS TELEFONIA CELULAR

Caso de Prueba Resultado Esperado

Todos los datos especificados y correctos Vereglgaje “La recarga se realiz6 con
éxito”

Valor sin especificar Ver el mensaje “La recarga no se realiz6 cpn

Numero de teléfono sin especificar éxito”

Sin ningun dato especificado

Valor mayor que saldo de la cuenta

Tabla 43 Casos de prueba RecargaMinutosTelefonia@ear

3.3.13 CASOS DE PRUEBA PAGAR SERVICIOS

Caso de Prueba Resultado Esperado

Todos los datos especificados y correctos Eleipnede ver una tabla con los datos
de sus pagos”

Datos de ANDINATEL especificados El cliente pueée wna tabla con los datos
de sus pagos”

Dato de EMAAP-Q especificado El cliente puede ve tabla con los datos

de sus pagos”
Dato de EMPRESA ELECTRICA QUITO El cliente puede ura tabla con los datos
de sus pagos”
Datos de ANDINATEL especificados pero Ver el mensaje “El pago de servicios no se
invalidos realizo con éxito”
Dato de EMAAP-Q especificado pero
invalido
Dato de EMPRESA ELECTRICA QUITO
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especificado pero invalido

Datos de ANDINATEL incompletos

Monto de los pagos mayor que saldo de la
cuenta

Tabla 44 Casos de prueba PagarServicios

3.3.14 CASOS DE PRUEBA PAGAR TARJETAS

Caso de Prueba Resultado Esperado

Todos los datos especificados y correctos Elteipnede ver una tabla con los datos
de sus pagos”

Emisor sin especificar Ver el mensaje “El pago de tarjeta no se

Numero de tarjeta sin especificar realizo con éxito”

Monto sin especificar

Correo electronico sin especificar
Monto mayor que saldo de la cuenta
Monto mayor que la deuda

Tabla 45 Casos de prueba PagarTarjetas

3.3.15 CASOS DE PRUEBA BLOQUEAR TARJETA

Caso de Prueba Resultado Esperado

Todos los datos especificados y correctos Veregigaje “La tarjeta se bloqued
correctamente”

Numero de tarjeta sin especificar Ver el mensaje “El blogqueo de tarjeta no se

NUmero de pin sin especificar realiz6 con éxito”

Ningun dato especificado

NuUmero de tarjeta especificado pero
incorrecto

Numero de tarjeta y pin especificados pero
pin incorrecto

Tabla 46 Casos de prueba BloquerTarjeta

3.3.16 REPORTES DE RESULTADOS DE LAS PRUEBAS

Caso de Uso Nro. Casos de Prueba Resultados de pruebas
AutenticarCliente 4 0 Errores

4 Aciertos
CambiarClave 6 2 Errores

4 Aciertos
ConsultarPosicionConsolidada 7 O Errores

7 Aciertos
ConsultarCuentasCorrientes 2 1 Error
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1 Acierto
ConsultarCuentasDeAhorros 2 1 Error
1 Acierto
ConsultarTarjetasDeCredito 2 1 Error
1 Acierto
ConsultarSaldosPrestamos 2 1 Error
1 Acierto
ConsultarMovimientosDeCuentas 2 1 Error
1 Acierto
ConsultarCheques 5 4 Errores
1 Acierto
RealizarTransferenciaDirecta 7 1 Error
6 Aciertos
RealizarTransferencialnterbancari@ 2 Errores
6 Aciertos
RecargarMinutosTelefoniaCelular 5 1 Error
4 Aciertos
PagarServicios 9 5 Errores
4 Aciertos
PagarTarjeta 7 6 Errores
1 Acierto
BloquearTarjeta 6 5 Errores
1 Acierto
Totales 31 Errores
43 Aciertos

Tabla 47 Reporte de resultados de pruebas

Con los resultados de las pruebas, se realizasooolgiecciones necesarias para asegurar que
la aplicacion cumpla con los requerimientos estatides en los casos de uso. Y al correr los

casos de pruebas en la version final se obtuvaiédtay O errores.

3.4PRUEBAS DE SEGURIDAD

El objetivo de realizar las pruebas de seguridadladeplicacion del SISTEMA DE
COMERCIO ELECTRONICO MOVIL SEGURO (M-COMMERCE) PARENTIDADES
BANCARIAS es el de de validar y verificar la agglcion garantiza que la informacioén que

viaja por la red, no sea en ningln caso, compraiaeti descifrable por un tercero. Para este



propésito primero veremos cuales son las vulnadaies mas utilizadas de las aplicaciones

WEB.
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Al - Cross Site Scripting
(XSS)

Defectos XSS ocurren cuando una aplicacion se suministra datos de
usuario y la envia a un navegador web, sin validacién o codificacion de
dicho contenido. XSS permite a los atacantes ejecutar scripts en el
navegador de la victima que puede secuestrar sesiones de usuario,
desfigurar sitios web, posiblemente, gusanos, etc.

A2 - Los fallos de
inyeccion

Inyeccién de defectos, en particular la inyeccién de SQL, son comunes
en aplicaciones web. La inyeccién se produce cuando el usuario
suministra los datos que se envian a un intérprete como parte de un
comando o consulta. El atacante hostil utiliza datos no deseados en la
ejecucion de comandos.

A3 - Ejecucion de
archivos maliciosos

Cddigo vulnerable a la inclusién de archivos remoto (RFI) permite a los
atacantes incluir codigo y datos hostiles, resultando en ataques
devastadores, como inutilizacion el total del servidor. La ejecucion de
archivos maliciosos ataques afectan PHP, XML y cualquier marco que
acepta hombres de archivo o los archivos de los usuarios.

A4 - La inseguridad en
objeto directo de
referencia

Un objeto directo de referencia se produce cuando un desarrollador
expone una referencia a la aplicacién interna de un objeto, como por
ejemplo un archivo, directorio, base de datos de registro o clave, como un
parametro URL o forma. Los atacantes pueden manipular esas
referencias para acceder a otros objetos sin autorizacion.

A5 - Cross Site
Solicitud Falsificacion
(CSRF)

Un ataque CSRF fuerzas registrado una victima-en el navegador para
enviar una solicitud de pre-autenticados vulnerables a una aplicacion web
gue, a continuacion, las fuerzas del navegador de la victima para realizar
una accion hostil, en beneficio del atacante. CSRF puede ser tan
poderosa como la aplicacion web que ataca.

A6 - La fuga de
informacion y manejo
inadecuado de errores

Las solicitudes pueden involuntariamente dar fugas de informacién sobre
su configuracién, funcionamiento interno, o violar la privacidad a través
de una variedad de problemas de aplicacion. Los atacantes utilizan esta
debilidad para robar datos sensibles, o llevar a cabo los ataques mas
graves.

A7 - Roto de
Autenticacion y Gestion
de Sesién

Periodo de sesiones en cuenta las credenciales y las fichas a menudo
no estan debidamente protegidos. Atacantes comprometen las
contrasefias, llaves, o tokens de autenticacion de usuarios para asumir
otras identidades.

A8 - Almacenamiento
criptografico inseguro

Rara vez utilizan aplicaciones web funciones criptogréficas para proteger
adecuadamente los datos y credenciales. Los atacantes utilizan los
datos débilmente protegidos para llevar a cabo el robo de identidad y
otros delitos, como fraude de tarjetas de crédito.

A9 - Comunicaciones
insegura

Aplicaciones a menudo no encriptan el trafico de la red cuando sea
necesario para proteger las comunicaciones.

A10 - La falta de acceso
Restricto URL

Con frecuencia, una solicitud solo protege URL sensibles de
funcionalidad mediante la prevencion de la pantalla de vinculos o URL a
usuarios no autorizados. Los atacantes pueden usar esta debilidad para
acceder y realizar operaciones no autorizadas por el acceso a las URL
directamente.
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Tabla 48 Las 10 vulnerabilidades de aplicaciones Vidgara el 2007**

Una vez conocidas las vulnerabilidades de lasapboes web se realizara un analisis para idedtific

si la aplicacion que contiene los servicios welmssgura frente a este conjunto de ataques.

Vulnerabilidad

Ejercicio de Ataque

Resultado del Aaque

Al - Cross Site Scripting (XSS)

Con un sniffer se captura las

cadenas que corresponde unaun error de acceso.

un objeto cliente que realizo
una transaccion para simular
una consulta de un cliente.

El sistema responde cor

A2 - Los fallos de inyeccion

En el teléfono mavil en un
proceso bancario se escribe
codigo sql.

El sistema responde cor
un error de transaccion.

A3 - Ejecucion de archivos
maliciosos

Se agrego codigo en la URL d
un servicio Web.

€El servicio web envia
mensajes de error

A4 - La inseguridad en objeto
directo de referencia

Revision de los archivos
WSDL de la aplicacion web ef
busca de referencias a la
estructura de datos.

No se encontraron
nreferencias a los objetog
de la base de datos.

A5 - Cross Site Solicitud
Falsificacién (CSRF)

Se utilizaron varias peticiones
simulando ser un cliente con
nameros de identificacion y
clave aleatorios

El sistema respondio co
error de identificacion.

>

A6 - La fuga de informacion y
manejo inadecuado de errores

Con una aplicacion de
ejecucion de servicios web se
forzo al sistema a enviar
errores.

No se pudieron ver
referencias sobre la bas
de datos en los errores
enviados.

A7 - Roto Autenticacion y
Gestion de Sesion

Se realizaron varias pruebas (
autenticacion con un sniffer
para ver los si los datos

sensibles estan expuestos.

l&.0s datos sensibles se
muestran encriptados.

A8 - Almacenamiento
criptografico inseguro

Se reviso el cédigo en busca
uso inapropiado de cddigo de
criptografia ademas se busco
tipo de algoritmo utilizado.

&l uso de la criptografia
utiliza el algoritmo RSA
al no existe
almacenamiento de
claves después de
realizada una
transaccion.

A9 - Comunicaciones inseguras

Observar el trafico de
informacion con un sniffer par
verificar los datos a lo largo d¢

Se observé que los datg
asensibles viajan
= encriptados a lo largo dé

la comunicacion.

la red.

31 http://www.owasp.org/index.php/Top_10_2007
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Al0 - La falta de acceso Se hicieron pruebas sobre las| Solo existe una URL
Restricto URL URL existentes en la aplicacigrdisponible que consiste
de banca movil. en la bienvenida del

sistema, no se considera
un riesgo de seguridad.

Tabla 49 Pruebas de seguridad realizadas

Otro tipo de ataque conocido es la denegacion déc&s sin embargo la proteccion contra
este tipo de ataque depende de la infraestructuta entidad donde se implanteS¢sTEMA

DE COMERCIO ELECTRONICO MOVIL SEGURO (M-COMMERCE)ARA ENTIDADES
BANCARIAS .

El SISTEMA DE COMERCIO ELECTRONICO MOVIL SEGURO (IOMMERCE) PARA
ENTIDADES BANCARIAS no puede controlar automaticarteela seguridad si el cliente entrega, o

dice su identificacion y clave a una tercera paason

CAPITULO 4 CONCLUSIONES Y RECOMENDACIONES

Después de un arduo trabajo de investigacion gapén de los conocimientos adquiridos se
han podido cumplir los objetivos propuestos info@hte de manera exitosa y en este proceso
de aprendizaje tedrico y de aplicacion practicdyasdesarrollado un conjunto de conclusiones
y recomendaciones como aporte para el desarrollaplieaciones para dispositivos moviles
seguras; incluyendo las experiencias mas relevaatepiladas a través de las investigaciones
realizadas y obtenidas a partir del desarrollo de SESTEMA DE COMERCIO
ELECTRONICO MOVIL SEGURO (M-COMMERCE) PARA ENTIDADE BANCARIAS.

Las conclusiones presentan una recopilacion depriasipales ideas de cada uno de los

capitulos anteriores, asi como también de |la exped obtenida durante su desarrollo.

Las recomendaciones se encuentran orientadas ealaacion de nuevos proyectos de
desarrollo de aplicaciones moviles a fin de guibrsaanalistas, disefiadores y desarrolladores

en este proceso
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4.1 CONCLUSIONES

El presente trabajo ha permitido cumplir exitosammenon los objetivos planteados
inicialmente, mediante el desarrollo HeSISTEMA DE COMERCIO ELECTRONICO MOVIL

SEGURO (M-COMMERCE) PARA ENTIDADES BANCARIASen donde se utilizan tecnologias
gue permiten mejorar la facilidad de uso de lagcagbnes de banca movil y brindan una
mayor seguridad a este tipo de aplicaciones. Adend@sstituye una fuente importante de

informacién para el desarrollo de nuevas aplicasqrara dispositivos moviles.

En cuanto aplicar el estado del arte del m-commercedas tecnologias y mecanismos de
mecanismos de seguridad; a los procesos bancaritactéble realizar aplicaciones para los
dispositivos moviles de procesos relacionados adrahca, utilizando las tecnologias actuales
se pueden crear aplicaciones m-commerce parantzapan buen ejemplo es la plataforma
JAVA que tiene la edicion J2ME para desarrollo giécaciones moviles y la edicion J2EE

para desarrollo de aplicaciones Web de tal fornejgaotas completan la arquitectura de un

sistema de comercio electronico mévil seguro.

Se concluye que la plataforma JAVA con sus edigai#ME y J2EE que forman la mejor
alternativa tecnoldgica para el desarrollo de aplanes de comercio electrénico movil
seguras, ya que tienen varios elementos y espegiidnes que fortalecen el desarrollo de este

tipo de aplicaciones.

El sistema bancario tiene varias tipos de operasigue permiten administrar el dinero de la
gente, las cuales se pueden realizarse en ageoajasys automaticos, y el internet y con el
internet a través de un dispositivo movil, sin ergbano todas las operaciones pueden
realizarse a través de un dispositivo moévil, conoo @iemplo todas las operaciones que
requieren de elementos fisicos como el efective dperaciones bancarias que se pueden
realizar con dispositivos moviles son, consultdsre® cuentas, transferencias entre cuentas,

recarga de minutos, pago de servicios, y bloqudarjktas de crédito.
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Gracias al internet y los dispositivos moviles esilple llevar las operaciones bancarias
directamente a las manos de los clientes en cealgqodomento y en cualquier lugar, esta
necesidad apareci6 debido al alto crecimiento decl@ntes bancarios, que cre6 varios
inconvenientes en la prestacion de servicios basaomo: poco espacio fisico, atencion

limitada, etc.

Se concluye que los sistemas de banca mévil ercehddr son poco amigables y tienen
problemas de seguridad ya que tienen varios pr@deem comun como por ejemplo: la
interfaces para el manejo del sistema funcionaawe@$ de comandos, el uso de SMS deja la

informacion sensible en los mensajes utilizadoa pafuncionamiento de la aplicacion.

En cuanto a seleccionar la metodologia de desawlellsoftware a seguir para la ejecucion del
proyecto se seleccion6 la metodologia ICONIX queresde las mas organizadas, consta de
un conjunto de pasos secuenciales que permiten logeartefactos minimos suficientes para
un proyecto de desarrollo de software, otro denhagivos de seleccionar ICONIX es uso
UML como lenguaje de modelado. Dentro del lengu#lydL existen los casos de uso que
simplifican la descripcién de los requerimientoslog procesos de andlisis y disefio

permitiendo definir de una forma estandar las sedé&d negocio.

De acuerdo con el desarrollo de ElI SISTEMA DE CONIER ELECTRONICO MOVIL
SEGURO (M-COMMERCE) PARA ENTIDADES BANCARIAS la Uitiacion de una
arquitectura de 4 capas, permite distribuir eligddpor capas segun su utilizacion por
ejemplo la capa de presentacion utiliza la tecrialaf?ME, la capa de control utiliza la
tecnologia SOA, la capa de conexion a datos utéizEPA y finalmente para la capa de datos
utiliza un sistema de gestion de base de datos &DSTGRESQL.

La utilizacion de una aplicacion J2ME en El SISTENDE COMERCIO ELECTRONICO
MOVIL SEGURO (M-COMMERCE) PARA ENTIDADES BANCARIASfacilita la
utilizacién del mismo ya que presenta una inted@zisuario amigable que sirve como enlace

entre el cliente y el banco, ademés provee de ojumio de herramientas para conectarse a
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los servicios web y completar un marco de segurideda informacién sensible de los

clientes.

En el desarrollo de El SISTEMA DE COMERCIO ELECTRIO® MOVIL SEGURO (M-
COMMERCE) PARA ENTIDADES BANCARIAS, la creacion daa capa adicional en la
capa de presentacion ayudo a mejorar la estrudeireddigo en la aplicacion J2ME ya que
esta oculta los detalles de conexion con la apicaseb. La capa adicional es conocida como

bussiness delegate llamada asi por un el patrdisdgo utilizado para implementarla.

La utilizacién de una aplicacion J2EE en El SISTEMME COMERCIO ELECTRONICO
MOVIL SEGURO (M-COMMERCE) PARA ENTIDADES BANCARIASermiti6 poner a
disposicién las distintas operaciones bancariasfoema de servicios web, que es una

arquitectura de software basada en mensajes XMutjigan protocolos basados en internet.

En el desarrollo de El SISTEMA DE COMERCIO ELECTRI@® MOVIL SEGURO (M-
COMMERCE) PARA ENTIDADES BANCARIAS fue necesarioear una capa de servicios
en la aplicacion J2EE encargada: de brindar lasdaes necesarias para los servicios web, de
ocultar los detalles de conexion a la base de ddeosomunicarse con la capa de conexion a
datos para recuperar la informacién almacenadaa drase de datos, y de permitir que la

informacion sea transferida entre las distintagsap

En la aplicacion J2EE de El SISTEMA DE COMERCIO ETERONICO MOVIL SEGURO
(M-COMMERCE) PARA ENTIDADES BANCARIAS se cre6 unaa para la conexion con
la base de datos, que tiene como objetivo creashetos de negocio necesarios para extraer

los datos y enviar los datos a traves de las thsticapas de la aplicacion.

La utilizacion de JPA que en el desarrollo de HTEMA DE COMERCIO ELECTRONICO
MOVIL SEGURO (M-COMMERCE) PARA ENTIDADES BANCARIASfacilité la
codificacién y estructuracion de los objetos queesi de enlace con los datos, ya define una

estructura estandar para la conexién con el serdelbase de datos POSTGRESQL.
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La seguridad de El SISTEMA DE COMERCIO ELECTRONIQ@OVIL SEGURO (M-

COMMERCE) PARA ENTIDADES BANCARIAS esta asociadaua esquema de par de
claves, en donde la clave publica es utilizadalpaplicacion de J2ME para encriptar los
datos sensibles del cliente, mientras que la glewada es utilizada por la aplicacion J2EE

para descifrar los datos y finalmente realizardasaccion solicitada.

Para validar y verificar que los requerimientosistéaten ElI SISTEMA DE COMERCIO
ELECTRONICO MOVIL SEGURO (M-COMMERCE) PARA ENTIDADE BANCARIAS

se realizaron pruebas de aplicacion por cada casasd, en donde se encontraron varios
errores en la implementacion, esto fue Util paraegir el comportamiento de la aplicacion y
aumentar la calidad de la misma. El resultado teeeceso mostrd que la mayor parte de la
aplicacion funcionaba tal como se lo esperaba yefjuesto de la aplicacion contenia errores
con comportamientos inesperados, de tal forma auee gdosible corregir los errores

encontrados y validar el funcionamiento del sistema

Un factor importante en El SISTEMA DE COMERCIO ELERONICO MOVIL SEGURO
(M-COMMERCE) PARA ENTIDADES BANCARIAS es la seguad la cual fue probado
segun el top 10 de vulnerabilidades de aplicacioveds, el cual sirvid de base para validar
como se manejaba la integridad de los datos emplieaeion de J2EE, y verificar que la

integridad de la informacion no sea comprometida.

4.2 RECOMENDACIONES

El trabajo realizado puede ser tomado como herrdmidase para el desarrollo de
aplicaciones de m-commerce, ya que presenta las peecesarios para el desarrollo de este
tipo de aplicaciones, muestra la utilizacién de tasnologias JAVA para desarrollo de

sistemas de m-commerce y el seguimiento de unadwiegfia de desarrollo agil.

Las mayor parte de aplicaciones de banca movil Eawador funcionan con la tecnologia de
los SMS que presenta varios inconvenientes coroortglejidad del uso de las aplicaciones y

la falta de seguridad en el almacenamiento de dataesibles de los clientes, por tal motivo es
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recomendable utilizar tecnologias para dispositimdsiles que mejoren la facilidad de uso y

la seguridad de las aplicaciones.

Uno de los factores mas importantes en cualquieragn que contenga datos sensibles es la
seguridad por tal motivo se recomienda a las adéigl bancarias que ofrecen el servicio de
banca movil definir politicas de seguridades quenian manejar de mejor manera los datos
gue son enviados a través de aplicaciones basadaseenet y utilizar la tecnologia JAVA

con su edicion J2ME para implementar este tipcedéddo.

El uso de dispositivos méviles se estd desarratlaagidamente, por lo que se recomienda
una metodologia de desarrollo, que permita, redeiciiempo de desarrollo, ajustarse la
cambio constante del las aplicaciones moviles yagegure un esquema flexible de desarrollo
como lo es ICONIX.

Para la seleccion de una metodologia de desaesliecomendable analizar el conjunto de
variables que requiere un proyecto de software cporoejemplo la cantidad de personas
involucradas, el tamafio de la aplicacion, el tiemgguerido el desarrollo. Con el andlisis de
estas variables podemos identificar si se utilizarea metodologia tradicional o una

metodologia agil.

Para aplicaciones m-commerce es recomendableantitietodologias agiles, ya que éstas a
diferencia de las tradicionales, son utilizadas [@licaciones, desde pequefias hasta grandes
en donde los requerimientos por lo general son camgbiantes y el tiempo de entrega es
corto, otro factor que las diferencia, es la catide personas que existen para el desarrollo
ya que las tradicionales necesitan equipos grapaesel control del proceso, en cambio las

agiles no requieren de mucho personal ya que ta®epos son mas simples.

Para desarrollar una aplicacion en la cual secatiin lenguaje de modelado, es recomendable
revisar previamente los detalles de lenguaje deetopéntre todos los miembros del equipo

de desarrollo para llegar a acuerdos sobre lageptacion del andlisis y el disefo.
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Cuando un sistema de software requiere la utilirade varias tecnologias es recomendable
definir una arquitectura que defina la utilizaci® cada una de las tecnologias involucradas.
De tal forma que se pueda crear capas de softweresgcapsulen el funcionamiento de la

aplicacion.

En la actualidad existen varios frameworks que germia conexion con la base de datos, por
lo cual es recomendable saber utilizarlos ya gteseshorran mucho tiempo de desarrollo asi

como también dan un marco Unico de conexion ada de datos.

Para asegurar un sistema m-commerce es recomemdalitar un estudio de las tecnologias
utilizadas para las seguridades, y ademas de coloscesquemas de seguridad mas utilizados
en la actualidad ya que estos podemos identifical ¢ adapta mejor a las necesidades de la
aplicacion que se esta desarrollando. Con esm@ble definir un esquema de seguridad

propio.

Para validar y verificar el funcionamiento de upéicacion, es recomendable realizar planes
de pruebas que permitan identificar las posiblspuestas, que un sistema debe dar a las

distintas formas en que los datos pueden propadien

En el desarrollo de cualquier aplicacion de soféwas recomendable utilizar estandares de
programacion que permitan manejar un cédigo estradd y similar, con el propdsito de que

pueda ser modificado con facilidad.

Se recomienda realizar un proceso de refactorinat@dcodigo que permita mejorar el cédigo
ya que la creacion de codigo es un proceso paésfecademas es otra fuente de pruebas ya

gue permite detectar errores en la codificaciohnyiear coédigos que no se utilizan.
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