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XIX

RESUMEN

En este proyecto se presenta en un principio un breve resumen de la tecnologia de
Redes Definidas por Software (SDN), a continuacion también se muestran las
tecnologias y herramientas utilizadas para la implementacion de una honeynet, y
posteriormente se analizan ciertos ataques de seguridad informatica en los que se

presenta la forma de efectuarlos y el funcionamiento de los mismos.

Posteriormente, se muestra la implementacion y desarrollo de una aplicacion
escrita en Python para el controlador denominado Pyretic, que haciendo uso de la
tecnologia de Redes Definidas por Software permite detectar seis diferentes tipos
de ataques informaticos, tres de los cuales pertenecen al tipo DoS (Denny of

Service) y los tres restantes al tipo suplantacion de identidad (Spoofing).

La aplicacién que corre sobre el controlador dispone de varios médulos, para la
deteccidn de los ataques, para determinar que paquetes se debe permitir dejar
pasar de forma transparente hacia la LAN y cuales deben ser desviados hacia la
honeynet. Es decir, la aplicacion desarrollada permite desviar el ataque. No se
intenta contrarrestarlo o bloquearlo, esto con la finalidad de que el ataque continte
sin que el atacante perciba el cambio y de esta manera se logre recolectar la mayor
cantidad de informacion posible respecto a la forma de operar del mismo y de los

métodos o herramientas que este utilice.

Adicionalmente se presentan los algoritmos utilizados mediante diagramas de flujo
y finalmente se muestra el cédigo implementado y los datos obtenidos al realizar

las pruebas de funcionamiento respectivas.
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PRESENTACION

Las redes de datos se han convertido en los ultimos afos en una necesidad
fundamental que abarca muchos sectores importantes, como por ejemplo en los
estudios, en el trabajo, en el comercio, en la comunicacion, en los juegos en linea,

entre otros.

Estos sectores, demandan continuamente nuevos requerimientos de las redes de
datos y a medida que se incorporan nuevas funcionalidades, estas crecian con

rapidez.

Debido a que las redes tradicionales, no fueron disefiadas para satisfacer muchas
de las necesidades actuales, se empezaron a hacer modificaciones que permitieron
dar soluciones temporales, sin embargo, el incremento interminable de nuevas

necesidades estan llevando a las redes actuales a su limite.

Es por tal motivo que se ha buscado una solucién que permita hacer a las redes de
datos redes mas programables, agiles y flexibles y por supuesto que permitan

innovar.

Las redes SDN brindan estos beneficios y por tal razén desde los inicios de internet,
se empezo a incursionar en este campo y finalmente en el afio 2010 ya se contaba
con una interfaz de programacion de aplicaciones para OpenFlow, el protocolo

desarrollado para la comunicacién del plano de control con el plano de datos.

Ante esta situacion, en la que muchos investigadores estan actualmente
trabajando, se presenta en este proyecto una solucién enfocada en la seguridad
informatica haciendo uso de esta nueva arquitectura de red de datos que por

muchos es ya considerada como la tecnologia de préxima generacion.

El prototipo de honeynet que se ha desarrollado permite detectar ciertos ataques
informaticos y desviarlos hacia una honeynet para posteriormente poder

monitorearlos y analizarlos con mayor detenimiento.



CAPITULO 1

1. MARCO TEORICO

En este capitulo se presenta un breve compendio sobre la tecnologia SDN'; el
mismo que incluira la definicion, las caracteristicas, el funcionamiento y una
comparacion sobre dicha tecnologia en contraste con las redes tradicionales.
Posteriormente se adjunta un conciso estudio de las honeynets, en el que se trata
su definicion, caracteristicas, ventajas, desventajas, requerimientos de
implementacion, arquitectura, estado del arte de las herramientas de despliegue y
finalmente un analisis comparativo entre ellas. Luego de ello se muestran ciertas
herramientas que permiten realizar ataques informaticos y finalmente se hace un
breve estudio de las técnicas de ataque de las que se pretende proteger en este

proyecto.

1.1 REDES DEFINIDAS POR SOFTWARE (SDN)

Las arquitecturas de red tradicionales han experimentado en los ultimos afos, una
tendencia muy significativa, y por lo tanto muy notoria a disminuir su capacidad de
brindar soluciones adecuadas o eficientes a problemas tanto de programacion
como de administracion de red y por ende a recuperacion de fallos ante eventuales
problemas, la tecnologia SDN ha empezado a desarrollarse, con el fin de
reemplazar dichas arquitecturas y brindar una solucion que sea mas dinamica,
manejable, rentable y por supuesto adaptable a cualquier tipo de red, inclusive si

se trata de manejar soluciones que incluyan equipos de diferentes fabricantes.

Con una red SDN, el administrador puede darle forma al trafico desde una consola
de control centralizado sin tener que ir configurando cada uno de los diferentes
equipos de networking de los que se disponga. El administrador puede cambiar el
comportamiento de los dispositivos de la red en cualquier momento asignando o
quitando prioridad, o inclusive bloqueando tipos especificos de paquetes con un

nivel de control detallado.

" SDN (Software Defined Networking) es un esquema de redes de computadores cuyo objetivo es
facilitar la implementacion de servicios en la red para lo cual separa el plano de control del plano de
datos de los equipos.



1.1.1 DEFINICION

Las Redes Definidas por Software son una nueva arquitectura de red que aborda
de una manera diferente la creacion de redes, para lo cual hace que el control se
separe del hardware y se lo da a una aplicacion de software que se llama
controlador. Esta arquitectura de red permite entonces, separar el plano de control
del plano de datos buscando conseguir redes que sean mas programables y

flexibles.

SDN al hacer esa separacion elimina completamente la inteligencia del hardware
de las redes tradicionales, y se la da a un controlador. El control es independiente
de cada capa del modelo de referencia OSI?, y gracias a esto es posible reducir el

costo y la complejidad para tener un mejor rendimiento de la red.

En una red tradicional se tratan los diferentes paquetes de acuerdo a las reglas
especificadas en el firmware del dispositivo, y eso Unicamente permite tratar a todos
los paquetes de la misma forma sin poder dar un trato prioritario de acuerdo al tipo
de trafico o a un valor de prioridad. La tecnologia SDN da solucién a este problema
de una forma mas econdmica de la que lo hizo la introduccién de circuitos
integrados ASIC3.

Segun la “Open Networking Foundation”, las redes definidas por software son una
arquitectura emergente, dinamica, manejable, rentable, y adaptable, lo que es ideal
para el gran ancho de banda y la naturaleza dinamica de las aplicaciones de hoy.
Esta arquitectura desacopla el control de la red y las funciones de reenvio,
permitiendo asi que el control de la red sea directamente programable y que la

infraestructura subyacente sea abstracta para las aplicaciones y servicios de red
[1].

Con esta tecnologia se virtualiza la red independizandola de la infraestructura fisica

que se tenga.

2 0SI (Open System Interconnection) es el modelo de red descriptivo creado en 1980 por la
Organizacion Internacional de Estandarizacion.

3 ASIC (Application Specific Integrated Circuit) circuito integrado hecho a medida para un uso
especifico.



1.1.2

CARACTERISTICAS

Las Redes Definidas por Software ayudan a gestionar la naturaleza dinamica de

las aplicaciones de hoy y para ello, usan al protocolo OpenFlow, que es un elemento

fundamental para la construccién de soluciones SDN.

La arquitectura SDN tiene como caracteristicas principales:

1.1.3

Es directamente programable: Se puede tener el control de la red mediante
programacion, ya que esta desacoplada de las funciones de redireccion.
Gestion de forma centralizada: La inteligencia de la red esta centralizada en
un software basado en controladores SDN que mantienen una vision global
de la red, que aparece en aplicaciones y motores de politicas como un unico
switch logico.

Es Agil: Abstrayendo el control de desvio permite a los administradores
ajustar dinamicamente el flujo de trafico de toda la red para satisfacer las
necesidades cambiantes.

Basados en estandares abiertos y de proveedor neutral: Cuando se
implementa a través de estandares abiertos, SDN simplifica el disefio de la
red y la operacidn porque las instrucciones son proporcionados por los
controladores SDN en lugar de multiples dispositivos y protocolos
especificos de los fabricantes.

Programacion configurada: SDN permite a los administradores de red
configurar, administrar, asegurar y optimizar los recursos de red muy
rapidamente a través de los programas de SDN dinamicos, automatizados,
que pueden escribir ellos mismos ya que los programas no dependen de

software propietario.

FUNCIONAMENTO

Como se ha mencionado, la tecnologia SDN separa los planos de control y datos

de los equipos y adicionalmente agrega una capa de aplicacion en la que se

permite desarrollar aplicaciones para el controlador que determinaran el

comportamiento de toda la infraestructura de la red.

En la Figura 1.1 se presenta la Arquitectura SDN con las diferentes capas que la

conforman.



Cada una de las diferentes capas de la arquitectura cumple una funcién especifica

que se detalla a continuacion:

La capa de Aplicacion, también conocida como capa de negocio, permite que las
diferentes aplicaciones especifiquen los recurso y comportamiento que se
requieren de la red, dichas aplicaciones, pueden llamar a servicios externos e

inclusive organizar varios controladores para poder cumplir con sus requerimientos.

La capa de control, es la encargada de establecer las politicas de reenvio de
paquetes, esto llevara a cabo tareas de enrutamiento, conmutacién, aislamiento,
ingenieria de trafico, etc. Debe ademas tomar decisiones en base a la topologia
completa de la red y debera configurar cada dispositivo de red para que cumpla las

funciones requeridas en cada momento.

APPLICATION LAYER | ‘ ‘

r Business Applications ==

CONTROL LAYER

Matwork Samvices

Conkrgl Data Plana interface
(e.g. . CpenBlow)

INFRASTRUCTLURE LAYER

MNetwork Device Metwork Device Network Device

MNetwork Device MNetwork Device

Figura 1.1 Arquitectura SDN [1]

La capa de infraestructura esta conformada por todos los dispositivos de red, es la
encargada de interactuar directamente con el trafico de la red, posee unicamente
los recursos necesarios para asegurar una correcta virtualizacién, conectividad,

seguridad, disponibilidad y calidad del trafico de la red.



No dispone de ninguna mecanismo de toma de decision respeto a los datos, este
plano realizara unicamente procesamiento y entrega de paquetes en funcién de las
politicas que el plano de control le indique, es por dicha razén que el control de las

funciones de envio y procesamiento ahora se desarrollaran en el controlador.

1.1.4 SDN vs REDES TRADICIONALES

El desarrollo acelerado de nuevas tecnologias que hacen uso de la infraestructura
de red de datos como por ejemplo los dispositivos moviles, los servidores de
aplicaciones o de datos, la virtualizacion de equipos, e inclusive servicios en la
nube, han llevado a la industria a tener que volver a examinar la estructura de las

redes actuales.

El incremento imparable de nuevos servidores de aplicaciones, base de datos, etc.,
e inclusive la distribucion de carga entre estos, hace necesario el envio de
informacion de un lugar a otro para cumplir una determinada tarea antes de llegar
al usuario final; asi como los servicios en la nube requieren una escalabilidad
flexible tanto para procesamiento como para almacenamiento, también las
tecnologias de red tradicional necesiten incorporar dicha flexibilidad, y por lo que
deben ser mejoradas, dichas tecnologias poseen ciertas limitaciones respecto a las
SDN pues no fueron creadas pensando en los requerimientos de los usuarios,
empresas y aplicaciones de hoy. A continuacion se mencionaran varias de esas

limitaciones:

e Complejidad: Esto es debido a que en las redes se han creado un sin
numero de protocolos independientes que resuelven un problema en
particular, pero que al ser diferentes unos de otros y debido a la gran
cantidad de problemas presentes, cada uno aporta una solucion particular
pero a la vez complejidad al manejo de las redes actuales. Esta variedad de
protocolos muchas veces pueden ser el arma de atacantes para inmiscuirse
en la red y realizar un ataque.

e Politicas inconsistentes: Actualmente la configuracion de una politica
determinada implica configurar miles de dispositivos y mecanismos. Por

ejemplo cuando se agrega un nuevo host, llevaria horas configurar las ACL*

4 ACL (Access Control List) es un concepto de seguridad informatica que permite determinar que
trafico se debe dejar pasar y que trafico se debe bloquear.



que permitan darle a ese determinado host las politicas que requiera. La
complejidad de las redes actuales, dificulta aplicar politicas de acceso,
seguridad, QoS?®, etc. lo que conlleva que las redes queden vulnerables ante
ciertas brechas de seguridad.

e Dependencia de los fabricantes: Cada fabricante desarrolla su propia
solucién a un mismo problema lo que hace que muchos fabricantes destinen
recursos y tiempo para obtener una solucion a un mismo problema. Con las
redes SDN las aplicaciones seran independientes del equipo y simplemente
bastara con adquirir la aplicacion necesaria para cumplir una determinada
funcién, esto disminuye la sobrecarga de los equipos al manejar una gran
cantidad de protocolos que mayormente no usan en las funciones para las

cuales son utilizados.

1.2 HONEYNETS

Tradicionalmente, la seguridad de los sistemas informaticos se la ha tratado desde
un solo punto de vista, el defensivo, se pensd desde un inicio en mecanismos para
cifrar informacioén, luego en implementar firewalls, y posteriormente IDS®, etc.
siempre tomandolo desde la perspectiva de contrarrestar cualquier ataque que se
detecte, sin embargo podria mas bien decirse que desde el momento en que se
definié unicamente esa postura, se cred uno de los mas importantes puntos débiles

de la seguridad de redes.

Una nueva tendencia en la seguridad informatica y que se encuentra aun en
desarrollo, se conoce como honeynet, esta podria poner fin a esa debilidad y mas

bien sacar provecho de ella y obtener mejores resultados.

1.2.1 DEFINICION
Una honeynet es una red con vulnerabilidades previamente configuradas,

dispuesta como un blanco de ataque, de esta forma atrae a posibles atacantes, ya

5 QoS (Quality of Service) es el rendimiento promedio de una red de datos desde el punto de vista
del usuario, para determinarla de forma cuantitativa, se deben considerar varios aspectos del
servicio de red.

6 IDS (Intrusion Detection System) es un conjunto de programas para detectar y recopilar
informacién de accesos no autorizados dentro de una red.



que a diferencia de lo que se cree, la mayor cantidad de ataques se las hace a

sistemas con vulnerabilidades faciles de penetrar.

Este sistema, ha sido disefiado para recolectar informacion de posibles amenazas,
sin embargo su objetivo no esta completamente definido pues depende del uso que
se les dé, por ejemplo, puede ser para la recoleccion de informacion cuando se la
usa con propositos de investigacidon, o se la puede usar para detectar e inclusive
engafiar atacantes, cuando el propdsito es evitar un ataque a un posible servidor
real, u otros objetivos mas dependiendo si se las usa con fines militares, politicos,
gubernamentales, etc. Una honeynet no es un solo sistema sino una red de
sistemas que pueden contener una serie de dispositivos de red, que pueden ser
de diferentes fabricantes por ejemplo routers CISCO, switch HP, etc., inclusive
pueden ser los mismos equipos ejecutando diferentes sistemas operativos como

por ejemplo servidores LINUX, servidores WINDOWS, etc.

Los sistemas que conforman la honeynet son sistemas comerciales estandar, y
corren aplicaciones reales instaladas de forma tradicional y con configuraciones por
defecto, intentando, por supuesto, no mostrar que se trata de un sistema senuelo
[2].

Debido a su mayor complejidad por el hecho de tratarse de varios equipos, también

aumenta el trabajo, el riesgo y esfuerzo para su administracion [3].

1.2.2 CARACTERISTICAS

Entre las principales caracteristicas de las honeynets se destacan las siguientes

[4]:

e Reduccién dramatica de falsos positivos, por definicidn cualquier interaccion
con la honeynet es no autorizada, por lo tanto se trata de una ataque.

e Captura y controla todo el trafico que se dirige hacia los equipos dentro de
su infraestructura para su posterior analisis.

e Requiere de la implantacion de mecanismos para: captura, control,
recoleccion y analisis de datos.

e Recolecciéon de datos unicamente cuando alguien esta interactuando con
ella, esto conlleva a un posterior analisis mucho mas facil, pues los datos

unicamente se recolectaron durante el tiempo de actividad y no durante todo



el tiempo. Esta caracteristica la vuelve mucho mas efectiva que el uso de un
IDS para la deteccién de amenazas y captura de datos.

e Puede implementarse usando diferentes arquitecturas, ya sean propias o
previamente establecidas como las de Generacion | y Generacion Il que se
estudiaran mas adelante.

e Poseen problemas asociados con el aspecto legal, pues pueden

comprometer mas sistemas de los que se intenta.

1.2.3 VENTAJAS

Los principales beneficios de trabajar con honeynets en cuanto a implementacion
de mecanismos de seguridad, que podrian permitir posteriormente desarrollar
procedimientos para contrarrestar ataques de terceros a redes corporativas e
inclusive redes pequefas como las que se tiene en casa, se podrian resumir en los

siguientes:

e Disuadir ataques

e Deteccion temprana de intrusos

e Descubrimiento de nuevos ataques
¢ Notificacion temprana

¢ Gestion de logs

1.2.3.1 Disuadir Ataques
Cuando un atacante se da cuenta de que el sistema en el que se ha infiltrado es
unared en la que lo estan monitoreando, simplemente desiste de continuar en dicha
red y opta por abandonarla, cabe resaltar que ese sin embargo no es el objetivo de

una honeynet.

Siempre que las acciones tomadas por el atacante no afectan informacion
importante de la red real, sino Unicamente a la informacion de la honeynet, se puede
hablar de disuadir el ataque, ya que al no darse cuenta que esta en la honeynet sus

acciones no representan peligro, pero si son importantes para su posterior analisis.



1.2.3.2 Deteccion temprana de intrusos
Desde su concepcion, se debe saber que una honeynet es una red sefiuelo (una
trampa), por lo tanto cualquier trafico que se detecte viajando desde o hacia la

honeynet se presume es malicioso inmediatamente se lo detecte.

1.2.3.3 Descubrimiento de nuevos ataques
La concepcidn principal de una honeynet es recoger informacion, a pesar de lo que
ya se ha mencionado sobre posibles usos adicionales, es por tanto una tecnologia
que permite conocer al enemigo para posteriormente buscar formas de
contrarrestar sus ataques, o incluso registrar que informacion es la mas atrayente

y vulnerable.

1.2.3.4 Notificacion temprana
Al tratarse de un sistema sefuelo, inmediatamente al detectar trafico entrante o
saliente a la honeynet, se puede alertar al administrador de red y seguidamente
tomar las acciones pertinentes para mantener el ataque en la honeynet y reforzar
las defensas de la red, la forma de notificacion, puede ser implementada de
diferentes formas, por ejemplo mediante llamadas telefénicas, envio de mensajes

de texto, correo electrénico, etc.

1.2.3.5 Gestion de logs’
Si se es lo bastante habil para permitir al atacante realizar las acciones que intento,
sin que se percate de que estuvo siendo monitoreado y bajo control absoluto, se
podra gestionar los logs que se registraron durante la intromisién del mismo y

determinar su modo de operacion [5].

1.2.4 DESVENTAJAS

A pesar de ser numerosas las ventajas que se pueden obtener al utilizar esta
tecnologia, también se tiene ciertas desventajas que pueden limitar el uso de estas
o también en algunos casos limitar su potencial, entre los principales factores
negativos con los que se puede encontrar al ponerlas en funcionamiento estan las

siguientes:

e |dentificacion

7 Logs son registros, bitdcoras de cada una de las actividades realizadas en los equipos, en los
que se puede recolectar direcciones IP, horas, feches, etc.
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e Riesgo
e Recursos

e Administracion

1.2.4.1 Identificacion (fingerprinting)
Se refiere a la identificacion de la identidad de un elemento de la honeynet debido
a ciertos patrones y caracteristicas que delatan su propésito. Si un intruso detecta
la presencia de un honeypof® en alguna organizacién, este podria utilizar la
identidad de otro equipo en la organizacion para atacarlo y de esta manera cuando
el administrador de la red se dé cuenta, iniciara una investigacion interna, mientras
el atacante se concentra en equipos reales. Ademas si un intruso identifica un
honeypot de investigacion este podria generar datos que desvien la investigacion

y resulten en conclusiones erréneas sobre el comportamiento de la red.

1.2.4.2 Riesgo
Cuanta mas cantidad de datos se quiera recolectar mayor es el riesgo, se debe
permitir al atacante gozar de ciertos privilegios para realizar algunas tareas sin
embargo entre mas privilegios se le otorgan, para que no se percate de que se
encuentra en una honeynet y asi permitir analizar su comportamiento malicioso,
mayor es el riesgo de que se salga de control y al final el atacante logre terminar
con éxito sus propodsitos maliciosos. Incluso se debe tener cuidado de no dejar
demasiadas vulnerabilidades y a su vez percatarse que aquellas que se hayan

dejado, no sean demasiado obvias para que el atacante no sospeche.

1.2.4.3 Recursos
Para que la red que se implemente tenga una mayor utilidad y sea un mejor
sefuelo, se deben incorporar en ella una serie de equipos en los que se corran
servidores reales, incluyendo hosts de usuarios, los equipos usados deben ser en
lo posible de diferentes fabricantes y corriendo distintos servicios en diferentes

plataformas.

8 Honeypot es un sistema vulnerable real o virtual que esta listo para ser atacado, generalmente
cada equipo que conforma una honeynet es un honeypot.
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La implementacion de la honeynet, la cual preferiblemente se la realiza de forma
virtual, ocupa recursos tanto de hardware como de software. Lo que se traduce en
gastos econémicos y administrativos. Siendo factores importantes que se toman en

cuenta en la decision de implementar este método.

1.2.4.4 Administracion
El implementar la honeynet con todos sus equipos y servicios corriendo, es
unicamente el primer paso, es decir desde este punto empieza el trabajo, no vale
la pena simplemente construir una red y dejarla abandonada esperando que
lleguen atacantes y se recolecten datos. Se debe monitorear de forma periddica
para ver si existen posibles amenazas, se deben tomar los datos obtenidos y
convertirlos en informacion util mediante técnicas efectivas de analisis y aun mas

se deben instalar actualizaciones y parches en los dispositivos.

1.2.5 ARQUITECTURA

La arquitectura con la que se despliegue la honeynet dependera del propdsito y de
los conocimientos que se tenga, es importante que se utilice unicamente la
arquitectura determinada en la Generacion | cuando no se disponen de
conocimientos lo suficientemente amplios, pues su utilizacion resulta mucho mas
segura que la de Generacion Il, aunque menos eficiente. La implementacion de la
arquitectura de Generacion Il, implica ciertas definiciones y conceptos de mucha
mas complejidad que hacen indiscutiblemente mas dificil su control. Los resultados
obtenidos usando la arquitectura determinada por la Generacion I, son mucho mas

utiles pero también lo es su grado de riesgo.

A continuacioén se detallan dos arquitecturas que han sido desarrolladas por “The

Honeynet Project™, y que actualmente contintian siendo utilizadas.

1.2.5.1 Generacion I
La primera generacién estd marcada significativamente por una pieza clave que se
trata de un honeywall de capa tres, que es el elemento principal para controlar el
trafico permitiendo todas las conexiones entrantes pero bloqueando ciertas

conexiones salientes.

9The Honeynet Project es una organizacién internacional dedicada a la investigacion en el campo
de la seguridad informatica.
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Figura 1.2 Estructura de una honeynet de Generacion |

El honeywall mantiene un control del numero de conexiones salientes, cuando
llegan a un limite previamente establecido se bloquean. El router se coloca entre la
honeynet y el honeywall para ocultarlo y para dar un control adicional de los datos
que circulan, como se muestra en la Figura 1.2, el honeywall dispone de 3
interfaces de red (interna, externa y administracion), la interfaz externa es usada
para conectarse a Internet, la interfaz interna para conectarse a la honeynet y la

ultima para conectarse con el servidor de logs.

Para la captura de datos se dispone de un IDS que tiene dos funciones principales,
la primera es la captura de todos los datos que circulan por la red y la segunda es

alertar al administrador cuando un evento es generado por un atacante.

El IDS posee dos interfaces, una de ellas tiene una direccion IP'?y es utilizada para
el manejo y recoleccion de datos, la otra no posee direccion IP, y es por donde se

realiza la captura de datos, por lo que al ser configurada de esta forma es mas dificil

10 Direccion IP es una etiqueta numérica que permite identificar de forma logica y jerarquica una
interfaz fisica de un equipo en la red.
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de detectar y atacar. El honeywall también es usado para este propdsito, debido a
que por el pasan todas las conexiones entrantes o salientes, y este mantiene

informacion sobre estas.

1.2.5.2 Generacion I1
Fue introducida en el afio 2002 y busca solventar muchos de los problemas que
aparecieron en la Generacion |, esta arquitectura es mas facil de implementar, dificil

de detectar y de mantenimiento mas seguro.

En esta generacion, se introduce un dispositivo al que se denomina “Honeywall
Gateway” que es la puerta de enlace a la honeynet, dicho dispositivo combina en
un solo equipo los elementos de honeywall e IDS mostrados en la Generacion |

separado.

Las tareas de control y captura de datos ahora estan centralizadas en un solo
dispositivo que trabaja a nivel de capa 2 de acuerdo al modelo ISO/OSI llamado
Honeywall Gateway como se muestra en la Figura 1.3. Este método, muy comun
en este tipo de mecanismos, permite prescindir de direccion IP, reduciendo las
posibilidades de deteccion por parte de los atacantes, ademas al tratarse de un solo

equipos esta arquitectura es mas facil de desarrollar y mantener.

LINUX MAC WINDOWS

INTERMET

PRODUCCION

HOMEYWALL
GATEWAY

HONEYPOT HONEYPOT HONEYPOT
LINUX MAC WINDOWS
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Figura 1.3 Estructura de una honeynet de Generacion |l

El Honeywall Gateway es el componente mas critico de toda la arquitectura, este
posee 3 interfaces de red, donde se conectan: la red de produccion, la honeynet y
la interfaz de administracion; las interfaces ethO y eth1 trabajan unicamente a nivel
de capa 2, pues este dispositivo trabaja como puente, esto ayuda a que se integre
la honeynet dentro de la red de produccion, sin embargo la interfaz eth2 trabaja a

nivel de capa 3 y es utilizada para la administraciéon del equipo.

La Generacion Il busca aumentar la interaccion con el atacante, para ello se quiere

darle una mayor flexibilidad permitiéndole un niumero limitado de conexiones.

Para el control de trafico no solo se limita a verificar el numero de conexiones
salientes y se procede a bloquearlas, si no se hace un seguimiento para determinar
qué tipo de trafico es y a quién va dirigido. Sin embargo si llega a efectuar su ataque
se lo permite siempre hasta cierto limite ante el cual, el ataque no tenga éxito y de
esta manera hacerle creer que su ataque efectivamente se realizé pues se

recibieron respuestas, sin embargo no sabra porque el ataque no surtié efecto.

La captura de datos se lleva a cabo desde el nucleo del Sistema Operativo. Esto
permite la captura de ftrafico, que con sniffers'" o cortafuegos como en la

Generacion | no son efectivos [2].

1.2.6 REQUERIMIENTOS DE IMPLEMENTACION

Es necesario que una honeynet cumpla ciertos requerimientos que ayuden a
cumplir la funcionalidad para la que se la ha implementado. Es por eso que debe
implementarse ciertos mecanismos que permitan cumplir funciones determinadas,
varias de las cuales ya se han sido mencionadas anteriormente cuando se reviso

las arquitecturas de las honeynets, entre las que se tiene:

e Control de datos
e Captura de datos
e Recoleccion de datos

e Analisis de datos

" Sniffer. es una herramienta que permite capturar un paquete enviado por la red.
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La recoleccion de datos, es un requisito que no todas las honeynets deben cumplir
sino unicamente aquellas que posean varias honeynets de forma distribuida y por
lo tanto necesiten recolectar la informacion de forma centralizada para su posterior
analisis.
1.2.6.1 Control de Datos

El control de datos hace referencia a la forma en que se gestiona el trafico de
terceros a la LAN'2, asi como el trafico que se envie desde esta hacia Internet por
parte de los mismos, es decir cualquier intento de conexiéon desde o hacia afuera
debe ser permitido o rechazado de forma planificada. Esto debera implementarse
y controlarse de forma tal que no se permita generar ataques desde la LAN una vez
que el sistema haya sido comprometido, tampoco se deberia limitar totalmente los
intentos de conexidn hacia el exterior pues seria evidente para el atacante que se
trata de un sistema sefiuelo al que ha comprometido y procedera a dejarlo, no

antes intentando eliminar los registros que pudo haber generado.

1.2.6.2 Captura de Datos
Una vez que se ha sido determinado el trafico entrante y saliente que se admitira

en la LAN, se debe implementar mecanismos que permitan capturar dicho tréafico.

En sistemas UNIX'3 la captura de datos y monitoreo se puede realizar utilizando
un servidor rsyslog'4, el cual permite guardar los datos de forma centralizada y
remota, debido a que no conviene de ninguna manera mantener la informacion
almacenada en el mismo sistema comprometido, ya que el atacante podria
percatarse y borrarla. Aun si el atacante se percata de que existe un servidor de
logs, es mucho mas dificil vulnerarlo y por lo tanto necesitara mucha habilidad para
lograrlo, sin embargo si logra también comprometerlo y borra la informacion
contenida en este, el cortafuego de la honeynet , el honeywall también debera haber
registrado el trafico que circundo y ciertas acciones o comandos que se hayan
ejecutado, por lo que se tendra un respaldo de los datos capturados a pesar de

que no sea tan minucioso como el que se obtuvo en los servidores de logs. En

2 LAN (Local Area Network) es una red que conecta los dispositivos en un area relativamente
pequefa y predeterminada (como una habitacion, un edificio, o un conjunto de edificios).

3 UNIX es un sistema operativo multiusuario, multitarea, con un entorno para trabajo en red, ofrece
programas y servicios.

4 RSYSLOG es una utilidad de software usado en UNIX para enviar mensajes log en una red IP.
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sistemas Windows también existen aplicaciones que pueden permitir recolectar

informacion y enviarlas a un servidor remoto.

1.2.6.3 Recoleccion de Informacion
Es preferible tener un servidor centralizado en caso de que dentro de la institucién
se tenga implementadas varias honeynets, por lo tanto se debe tener un
mecanismo que permita reunir la informacion de los diferentes servidores de logs
de cada una de las honeynets en un servidor central. El analisis del conjunto de
datos obtenidos de las diferentes honeynets que se realizara posteriormente puede
brindar mas informacién que la que se obtiene analizando los datos capturados de

forma individual en cada honeynet.

1.2.6.4 Analisis de Datos
Debido a que el objetivo principal de una honeynet, es meramente para fines
investigativos, se deben analizar las acciones y el modo de operacion de atacantes,
si se llegara a desviar de este propdsito, o0 si no se obtiene la suficiente informacién,
la honeynet carece de importancia o de utilidad. Por lo tanto se debe tener un buen
mecanismo que permita analizar los datos que se recolecten para poder obtener
informacion util para el propésito con el cual se la creo. Un mecanismo que podria
ser util es el analisis descriptivo, que ayuda a observar el comportamiento de la

muestra en estudio mediante tablas, graficos, etc.

1.2.7 ESTADO DEL ARTE DE LAS HERRAMIENTAS DE DESPLIEGUE

Entre las principales herramientas que permiten desplegar el uso de honeynets, se
puede mencionar algunas que ayudan a implementar de forma mucho mas sencilla
los requerimientos que una honeynet debe tener, estas herramientas se encuentran

disponibles en la pagina oficial de “The Honeynet Project’.

1.2.7.1 Herramientas de Despliegue
Las herramientas de despliegue han sido desarrolladas por “The Honeynet Project”

para poder implementar de una manera mucho mas sencilla una honeynet. Todas
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estas herramientas son de cddigo abierto bajo la licencia BSD'® a menos que se

especifique otra cosa.

1.2.7.2 Tipos de Herramientas:
Las diferentes herramientas desarrolladas que se mencionaran estan clasificadas
de acuerdo al requerimiento que cumplen en una honeynet, es decir se
mencionaran en primer lugar aquellas de utilidad para el control de datos, luego
aquellas para la captura de datos, posteriormente a las herramientas Utiles para
la recoleccién de datos y finalmente las que ayudan a realizar el analisis de los

mismo [6].

1.2.7.2.1 Control de Datos
Entre las herramientas que permiten realizar control de los datos en la honeynet se

encuentra las siguientes:

e Rc.firewall: Se trata de un script para IpTables'® que permite llevar en
cuenta el numero de conexiones que se generen y de ser el caso bloquear
algunas de las conexiones salientes en sistemas Linux. La nueva version
permite trabajar con las arquitecturas tanto de Generacion | como de
Generacion |l.

e Snort_inline: Herramienta que permite bloquear o modificar ciertos ataques
conocidos cuya forma de actuar es predecible. Es una version modificada de
snort, que acepta paquetes de IpTables, y los procesa (permite, bloquea,
rechaza, elimina, etc.) de acuerdo al conjunto de reglas de snort, puede
pensarse como un IPS' que usa un IDS existente para el manejo de los
paquetes.

e Ebtables: Es un programa que se usa como herramienta de filtrado en un
firewall bridge que esté basado en Linux. Este habilita un filtrado
transparente para el trafico que pasa a través del bridge Linux,

principalmente esta destinado a trabajar en la capa de enlace de datos del

5 Licencia BSD es una licencia de software libre permisiva con mucho menos restricciones que
otras, como por ejemplo la GPL. Adicionalmente permite el uso de cédigo fuente en software no
libre.

6 |pTables es una herramienta de cortafuegos que permite no solamente filtrar paquetes, sino
también realizar traduccion de direcciones de red (NAT) para IPv4 o mantener registros de log.

7 IPS (Intrusion Prevention System) es un software que ejerce el control de acceso en una red
informatica para proteger a los sistemas computacionales de ataques y abusos.
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modelo de referencia OSI, a pesar de que puede aplicar ciertos filtros

basicos en capas superiores [7].

1.2.7.2.2 Captura de Datos
Para implementar este requerimiento de una honeynet, se pueden utilizar

herramientas como las que se mencionan a continuacion:

e Sebek: Esta herramienta consta de un cliente que esta en la honeynet sin
que se percate el atacante, analizara los datos ya que monitoriza
constantemente y los datos de interés los enviara al servidor de forma oculta,
estos datos se guardaran para un posterior analisis del administrador.

e Bash Patch: Es un parche que modifica el shell /bin/bash, esto permite
enviar usando el protocolo UDP'® todas las pulsaciones que se hagan en el
teclado, para que sean capturados mediante un sniffer y luego almacenados

en un servidor de logs.

1.2.7.2.3 Recoleccion de Datos

La relacion de datos se puede implementar utilizando herramientas tales como:

¢ Upload Script: Se trata de un script que permite subir a una base de datos
toda la informacion que se recolecte de forma diaria. Este script sube dos
conjuntos de datos, los registros del firewall de IpTables y los ficheros de

registro binarios de snort.

e Obfugator: Se trata de una herramienta utilizada para sanear los registros
de sistema, que incluye no solo las cabeceras de los paquetes, sino también

datos incluidos en los mismos.

1.2.7.2.4 Andalisis de Datos
Entre las herramientas que permitiran realizar un analisis los datos que han sido

capturados en la honeynet se tiene:

e Honeysnap: Es una herramienta usada para extraer y analizar datos de

archivos pcap'®. Esta herramienta usa una linea de comandos para analizar

8 UDP (User Datagram Protocol) es un protocolo de transporte de datos en redes IP.
9 PCAP es una interfaz de una aplicacion de programacién para captura de paquetes
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uno o varios archivos a la vez y produce un reporte del analisis que identifica
eventos relevantes del procesamiento de datos [8].

e Privmsgqg: Se trata de un script desarrollado en Perl?® que permite extraer
conversaciones IRC?' de ficheros de registro binarios de tcpdump??, muy
bueno para eliminar "ruido" o "basura".

¢ Winlnterrogate: Se trata de un conjunto de soluciones de cédigo abierto que

permiten realizar el analisis de sistemas de ficheros y procesos win32.

1.2.8 ANALISIS COMPARATIVO DE LAS HERRAMIENTAS DE DESPLIEGUE
Actualmente existen muchas herramientas que permiten implementar de forma
mucho mas sencilla una honeynet, muchas de estas herramientas (las mas
conocidas) han sido ya mencionadas en el punto anterior, a continuacién se
presenta un analisis comparativo entre dichas herramientas de acuerdo a la

funcién que cumple cada una de ellas:

1.2.8.1 Control de Datos
Las caracteristicas de las herramientas que permiten realizar control de los datos

en la honeynet se encuentran presentadas en la Tabla 1.1 .

CARACTERISTICA \ HERRAMIENTA Rc.firewal | Snort_inline | Ebtables
Herramienta basada en Linux Sl Sl Si
Trabajo solo con una direccion IP estatica para salir | Sl NO NO
a Internet

Controla el numero de conexiones SI Sl Sl
Permite bloquear/aceptar conexiones Sl Sl Sl
Realiza modificacion de ataques conocidos NO SI NO
Permite rechazar/eliminar conexiones SI Sl Sl
Realiza filirado de paquetes Sl Sl Sl
Enrutamiento trafico usando direcciones fisicas NO NO Si
Capa de trabaja segun el modelo OSI 3 3 2,3
Realiza manejo de paquetes NO NO Sl

20 Perl es un lenguaje de programacion basado en C, que trabaja a un grado inferior a otros
lenguajes.

21 IRC (Internet Relay Chat) protocolo en tiempo real basado en texto.

22 TCPDUMP es una herramienta en linea de comandos cuya utilidad principal es analizar el trafico
que circula por la red.
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Posee una licencia GPL%3 Sl Sl Sl

Tabla 1.1 Diferentes herramientas para control de datos en una honeynet

1.2.8.2 Captura de Datos
La captura de datos en una honeynet puede realizarse haciendo uso de las
herramientas que han sido mencionadas anteriormente, se presenta en la Tabla 1.2

una comparacion entre las caracteristicas que estas poseen.

CARACTERISTICA \ HERRAMIENTA Sebek Bash Patch | Termlog
Herramienta basada en Linux Si Si Si
Captura pulsaciones de teclado Sl Sl NO
Trabaja con un servidor centralizado Sl NO Sl
Trabaja como sniffer NO Si NO
Cifra la informacion capturada antes de enviarla NO NO Sl
Realiza procesamiento basico de informacion Sl NO Sl
Puede trabajar en Windows Sl NO NO

Es un médulo del kernel Si NO SI
Basado en la arquitectura Cliente-Servidor Sl NO NO

Tabla 1.2 Comparacion entre las diferentes herramientas para captura de datos

en una honeynet

1.2.8.3 Recoleccion de Datos
En la Tabla 1.3, se presenta una comparacién entre las caracteristicas relevantes

de las herramientas mas usadas para realizar la tarea de recoleccién de datos.

CARACTERISTICA \ HERRAMIENTA Upload Script Obfugator
Herramienta basada en Linux Si Si

Envia informacién a un servidor SI NO
Trabaja en conjunto con un firewall Sl NO
Encripta la informacion capturada antes de enviarla NO NO
Posee una Licencia GPL SI SI

Tabla 1.3 Comparacion entre las diferentes herramientas para recoleccién de

datos en una honeynet

28 GPL (General Public License) es una licencia publica usada en software.
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1.2.8.4 Analisis de Datos
Las caracteristicas mas relevantes de las herramientas mas utilizadas para realizar

el analisis de datos se presentan en la Tabla 1.4.

CARACTERISTICA \ HERRAMIENTA Honeysnap | Privmsg | Sleuthkit | Winlnter
Herramienta basada en Linux SI Sl SI NO
Realiza analisis estadisticos Sl NO NO NO
Permite eliminar informacion dafiada NO Sl NO NO
Permite mostrar informacion grafica NO NO NO Sl
Permite ademas recolectar informacion NO NO NO SI
Licencia GPL Si Si Si NO

Tabla 1.4 Comparacion entre las diferentes herramientas para analisis de datos

en una honeynet

1.3 HERRAMIENTAS DE ATAQUE

Actualmente existe una gran variedad de herramientas informaticas que permiten
generar diferentes tipos de ataques, inclusive existen distribuciones de Linux que
han sido desarrolladas explicitamente para incorporar un gran numero de dichas

herramientas como por ejemplo BackTrack o Kali.

A continuacion se detallan dos de estas herramientas que se consideran de gran
utilidad para el desarrollo de los diferentes ataques que se emplearan durante el

desarrollo del proyecto.

1.3.1 ETTERCAP

Es una de las herramientas mas poderosas para interceptar comunicaciones de
area local e inaldambricas, nacié como un sniffer que permite capturar paquetes que
circulan por redes conmutadas, sin embargo durante su desarrollo se han
incorporado varias caracteristicas adicionales que lo han convertido en una
poderosa y flexible herramienta para realizar ataques informaticos, adicionalmente
se han incorporado herramientas que posibilitan analizar los diferentes protocolos,
e incluye muchas otras caracteristicas para analizar tanto la red como los hosts.

Entre sus principales funciones se pueden mencionar las siguientes:

e Inyeccion de paquetes en una comunicacion establecida previamente y

qgue a un esta activa
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e Compatibilidad y soporte a SSH?*, SSL25y HTTPS?%6

e Soportes para las diferentes funcionalidades

e Ataques contra tineles PPTP?’

e Deteccion de sistema operativo remoto

e Filtrado y sustitucion de paquetes [9]

¢ Recoleccidn de contrasefias para protocolos de texto plano

e Finalizacién de conexiones [10]

1.3.2 HPING

Es un ensamblador de paquetes IP?8, orientado a trabajar con el protocolo TCP2°,
Se trata de una linea de comandos similar a la linea de comandos de UNIX, sin
embargo es capaz de enviar paquetes ICMP3°, TCP, UDP, otros. Todos los campos
de las cabeceras de las PDU3' creadas pueden ser modificados y controlados
usando la linea de comandos. Se utiliza como herramienta de seguridad para las

redes y para analisis de los mismos protocolos.

También incorpora una habilidad importante como lo es el permitir enviar archivos
a través de Internet para lo cual se necesita un equipo que envie el archivo y otra
que este escuchando para recibirlo. De acuerdo al uso anteriormente mencionado

es posible entonces utilizarlo como si fuese un troyano.

24 SSH (Security Shell) es un protocolo y programa que permite acceder de forma remota a través
de una red.

25 SSL (Security Socket Layer) protocolo que permite una comunicacion segura.

26 HTTPS protocolo usado en la transaccion WWW (World Wide Web) de forma segura, basado en
HTTP.

27 PPTP protocolo desarrollado por Microsoft para redes privadas virtuales (VPN).

28 |P (Internet Protocol) es un protocolo de comunicacion de datos digitales clasificado
funcionalmente en la Capa de Red segun el modelo internacional OSI.

29 TCP (Transmission Control Protocol) protocolo que permite establecer conexiones para el flujo de
datos.

30 |CMP (Internet Control Message Protocol) es un sub protocolo de notificacion y control de errores
del protocolo IP.

31 PDU (Protocol Data Unit) se utilizan para el intercambio de datos entre unidades disparejas, dentro
de una capa del modelo OSI.
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Esta herramienta es perfecta para realizar ataques tales como DoS?%,
SPOOFING?3 0 FLOODING?* [11].

Entre las tareas que se pueden desarrollar con HPING se tiene:

e Pruebas de firewalls

e Escaneo avanzado de puertos

e Descubrimientos de sistema operativo remoto
e Testeo de redes

e Uso similar a Traceroute [12]

1.4 TECNICAS DE ATAQUE
Una técnica de ataque informatico es un método usando por un individuo, para

tomar el control, desestabilizar o dafar otro sistema informatico o red.

Actualmente existe un gran numero de ataque informaticos, sin embargo en este
documento se presenta una breve descripcion de los ataques que se efectuaran

en el proyecto, los cuales son:

e Ataque de denegacién de servicio
o THC SSL DoS
o TCP SYN Flood
o Smurf
o Ataques de envenenamiento
o IP Spoofing
o ARP Spoofing
o DNS Spoofing

32 DoS (Denial of Service) es un ataque a una red de computadoras que causa que un servicio o
recurso sea inaccesible.

33 Hace referencia al uso de técnicas de suplantacion de identidad generalmente con usos
maliciosos o de investigacion.

34 Flooding Consiste en enviar mucha informacion en poco tiempo a alguien para intentar que haga
uso de todos los recursos de los que dispone.
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14.1 ATAQUE DE DENEGACION DE SERVICIO

También conocido como ataque de DoS (Denial of Service), es un ataque a una red
de computadores que hace que un recurso sea inaccesible a verdaderos usuarios,
generalmente genera una pérdida a la conectividad de la red por el consumo
excesivo ya sea del ancho de banda de lared o de los recursos de procesamiento

del equipo atacado.
Existen algunas variedades entre las cuales se pueden mencionar los siguientes:

1.4.1.1 THC SSL DoS

THC_SSL_DoS es una herramienta para verificar el desempeno del protocolo SSL.

El protocolo SSL requiere mucho mas poder de procesamiento en el servidor que
en el cliente cuando se realiza una conexidon segura, esta cantidad de
procesamiento desproporcionada se la toma como un punto débil y se intenta

sobrecargar al servidor y dejarlo fuera de servicio.

Cuando se intenta realizar una inundacion de paquetes en un servidor mediante
DDoS35, con conexiones basadas en DSL3¢, el servidor no se ve afectado pues
estos generalmente gozan de un gran ancho de banda, suficiente para mantener
conexiones con un gran numero de usuarios, es por tanto inutil un ataque bajo
estas circunstancias, sin embargo esta herramienta aprovecha el excesivo poder
de procesamiento que demanda el handshake3” que se realiza al inicio de una
conexiéon segura en el lado del servidor, generalmente los servidores no estan

preparados para manejar una gran cantidad de handshakes.

El peor escenario de ataque entonces, es un ataque denominado SSL-Exhaustivo,
en el que miles de clientes realizan intentos de conexion simultanea de tipo segura
al mismo tiempo (SSL_DDoS).

Con el uso de esta herramienta se muestra las vulnerabilidades del protocolo SSL

cuando este trabaja con renegociacion de conexion principalmente, sin embargo es

35 DDoS (Distribute Denial of Service) es un ataque de DoS realizado desde multiples equipos.

36 DSL (Digital Subscriber Line) es una familia de tecnologias que proporcionan el acceso a Internet
mediante la transmision de datos digitales a través de los cables de una red telefénica.

87 Handshake es el intercambio de mensajes que se hace en los diferentes protocolos para
establecer la comunicacion.
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posible también trabajar sin esta, simplemente estableciendo una nueva conexion

TCP haciendo algunas modificaciones al script.

Debe considerarse que en promedio un servidor puede realizar 300 handshakes
por segundo, lo que podria requerir del 10 al 25% del uso del procesador de un

computador para realizar el ataque [13].

Se deben utilizar multiples host para realizar el ataque en caso de que se esté

usando un acelerador de SSL38 del lado del servidor.

Y finalmente se debe tener muy en cuenta que no siempre el puerto 443 usado para
HTTPS es siempre la mejor opcidn, muchas veces es conveniente usar puertos de
protocolos como POP3S3%, SMTPS*, etc., en cuyos puertos es menos probable el

uso de aceleradores de SSL.

14.1.2 TCPSYN FLOOD
Este tipo de ataque es posible practicamente gracias a la forma de funcionamiento
del protocolo TCP. Cuando un host requiere iniciar una conexion de este tipo, envia
un paquete denominado SYN, el receptor al recibir este paquete determina que
alguien le esta pidiendo un inicio de conexion y por lo tanto contesta con un paquete
denominado SYN/ACK en el que contesta la peticion y pide que se le confirme que
fue recibida su respuesta, el host que inicio la conexién entonces al recibir dicho
paquete responde finalmente con un paquete denominado ACK y esta lista la nueva

conexion.

Considerando este intento de conexién generalmente denominado en tres vias, se
genera el ataque SYN_FLOOD, que consiste en enviar un gran numero de intentos
de conexion a una victima y no contestar el ACK final para que esta, se quede
esperando y de esta forma consumiendo recurso que podrian haber sido usados
para realizar conexiones con usuarios verdaderos, como se muestra en la Figura
1.4 [14].

38 Acelerador de SSL es el dispositivo que se utiliza para la descarga de los algoritmos de cifrado
en las transacciones SSL

39 POP3S (Post Office Protocol) es un protocolo seguro basado en POP3 que permite obtener los
mensajes de correo.

40 SMTPS (Simple Mail Transfer Protocol) es un protocolo seguro para SMTP que permite realizar
envio de correo electrénico
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Figura 1.4 Diagrama del ataque TCP SYN FLOOD [15]
1.4.1.3 SMURF

Es otro tipo de ataque del tipo DoS que permite causar que la parte atacada de la
red se vuelva inoperable, el atacante crea paquetes ICMP de tipo echo_request,
con una direccion IP de broadcast de destino y con la direccion IP de la victima
como direccién de origen, ocasionando que multiples equipos (todos a los que se
les envio el paquete broadcast) contesten a la solicitud y dejen inoperante la victima
[16].

Las victimas de este ataque pueden ser afectadas directamente o pueden ser parte
de una red que se quebranta para amplificar el ataque, como se muestra en la
Figura 1.5. Este tipo de ataque generalmente se utiliza para desactivar totalmente
la comunicacion de un host, sin embargo también puede ser utilizado para reducir
la tasa de transferencia de datos o el ancho de banda de modo que la conexion se

haga lenta.

Este tipo de ataque se basa principalmente en hacer uso del protocolo ICMP, el
cual es empleado legitimamente por el comando denominado PING que se encarga
de verificar la conectividad entre dos hosts, este tipo de ataque se realiza
principalmente poniendo como direccion origen del paquete ICMP la del router o
gateway de la red para que quede inundada completamente y se pierda

conectividad con el exterior [17].
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Figura 1.5 Ejemplo de un ataque Smurf [18]

1.4.2 ATAQUES DE ENVENENAMIENTO

Este tipo de ataque se basa principalmente en la creacién de tramas TCP/IP en
las que se usa una direccion IP falsa, La idea principal de este ataque consiste en
suplantar la identidad de otro usuario o host de la red para lograr acceder a recursos
de otro sistema que ha establecido algun mecanismo de confianza basado en la

direccion IP del host suplantado.

Entonces podria decirse que para este tipo de ataque se necesita de la presencia
de tres usuarios: el atacante, el atacado y el suplantado. Se debe intentar acceder
a informacion que posee el atacado y a la vez impedir que el equipo suplantado
interfiera en dicho proceso, para ello seria de utilidad utilizar uno de los ataques

de DoS que se revisaron anteriormente.

A continuacion se mencionaran algunos de los tipos de ataques de

envenenamiento (spoofing) existentes:

1.4.2.1 TP SPOOFING
Es un método de ataque que consiste principalmente en la falsificacion de
direcciones IP, debido a que se trata de una técnica de secuestro en la que el
atacante se hace pasar por un host de confianza para ocultar su identidad, para

lograr secuestrar los navegadores o tener acceso a una red.
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El suplantador obtiene la direccion IP de un host legitimo y procede a alterar las
cabeceras de los paquetes TCP/IP, de modo que parezca que los paquetes
provienen de ese host, y asi enviar paquetes desde esa direccion a varios
destinatarios de la red. Esto se logra generalmente con programas destinados para
este uso, que pueden ser utilizados en cualquier protocolo dentro del stack de
protocolos de la arquitectura TCP/IP tales como ICMP, UDP o TCP. Generalmente
se trabaja en conjunto con otros tipos de suplantacibn como los que se

mencionaran posteriormente.

Un ejemplo de falsificacién IP tipico es cuando se envia un mensaje ICMP

falsificado, la respuesta sera recibida por el host al que pertenece la IP legitima.

Para poder realizar un IP__SPOOFING en sesiones TCP, se tienen que tomar en
cuenta el comportamiento de dicho protocolo en el envio de paquetes SYN y ACK,
teniendo en consideracion que el usuario legal de la IP podria cortar la conexién en
cualquier momento al recibir paquetes sin haberlos solicitado. Otro aspecto
importante que se tiene que tomar en cuenta es que los routers actuales no admiten
el envio de paquetes con IP origen no perteneciente a una de las redes que

administra (los paquetes falsificados no sobrepasaran el router).

La suplantacién de direcciones IP también se puede utilizar para omitir la
autenticacion basada en direcciones IP. Este proceso puede ser muy dificil sobre
todo cuando las relaciones de confianza estan entre maquinas de una red y

sistemas internos.

Enla Figura 1.6 Ataque IP Spoofing Figura 1.6 se muestra el funcionamiento del

ataque.
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Figura 1.6 Ataque IP Spoofing [19]

1.4.2.2 ARP SPOOFING
Es un conocido ataque de suplantacion de identidad que se suele utilizar con fines

de investigacion o fraudulenta.

El protocolo ARP (address resolution protocol) es el encargado de traducir una
direccién IP a una direccion MAC que es una direccion de hardware para poder
distinguir el equipo destino de una comunicaciéon dentro de una red, es decir asocia

una direccion légica (direccion IP) con una direccion fisica (direccion MAC).

El ataque se logra creando tramas de solicitudes y respuestas ARP falseadas, de
tal manera que se obliga a una maquina de una red de area local a que envie los
paquetes a un host atacante en vez de que se envia a su destino legitimo como se

muestra en la Figura 1.7.

A pesar de que se trata de una idea muy simple, puede tener un gran impacto
negativo dentro de una red, incluyendo denegaciones de servicio, ataques de MAN-

IN-THE-MIDDLE*' e inclusive intercepcion de datos de protocolos cifrados [20].

Este tipo de ataque es un tanto complejo y ademas se genera en un solo sentido.

4“1 MAN-IN-THE-MIDDLE es un tipo de amenaza, donde un agente intercepta una conversacion entre
dos equipos.
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Figura 1.7 Forma en que opera el ataque ARP SPOOFING [21]

Sniffer

1.4.2.3 DNS SPOOFING
Como hay tantos nombres de equipos que a su vez se traducen a su
correspondiente direccién IP, los usuarios no pueden manejar toda esa informacion,
es por eso que se utiliza un servidor DNS*? que maneje de forma centralizada dicha

traduccion, aprovechando esta dependencia es que se efectua este ataque.

Este ataque consiste en que un tercer equipo malicioso realiza dicha traduccién sin
que el usuario note el cambio, como se puede ver en la Figura 1.8, en otras palabras
suplanta la identidad del servidor DNS [22].

Una de las muchas razones para las cuales se puede efectuar este ataque es para
implementar sitios maliciosos, ya sea para recolectar informacion de los usuarios

como informacion bancaria o claves de acceso. Otro posible motivo es la utilizacion

42 DNS (Domain Name Service) es el servicio encargado de resolver las direcciones IP en los
respectivos nombres de dominio.
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de widgets*® que generalmente piden la autorizacion para poder instalar el plug-in*

necesario, y de esta forma un atacante puede tener acceso al equipo.

Victima Servidor DNS

Consulta por
www.ejemplo.com
malicioso

Respuesta Servidor

v
— - Servidor

’ malicioso

Atacante
rol de DN S malicioso

Figura 1.8 Suplantacion del servidor DNS

La forma en la que se realiza el ataque es generalmente accediendo ya sea al host
de la victima o al equipo que genera la IP (servidor DHCP#°) a la cual apunta al
servidor DNS. Cambiando dicha IP y en lugar de que apunte al servidor, re-

direccione al equipo del atacante.

43 Widget es una pequefia aplicacion que se utiliza en las diferentes paginas web, sobre todo para
dar servicios multimedia.

44 Plug-in es un complemento que se relaciona con una aplicacién para aportarle una funciéon nueva
y generalmente muy especifica.

45 Un servidor DHCP (Dynamic Host Configuration Protocol) es un protocolo de red que permite a
los clientes de una red IP obtener sus parametros de configuracién automaticamente.
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CAPITULO 11

2 ESTRUCTURA GENERAL DE LA RED

Una vez que se han aclarado ciertos conceptos tedricos necesarios para entender
tanto el funcionamiento de una honeynet como el de la tecnologia SDN, se
presentara en este capitulo, el diagrama general de la red que se utilizara en este
proyecto, en el que constan la estructura y cada uno de los elementos que la
conforman, para luego proceder con un analisis particular, explicando el esquema

fisico y virtual que se usara en cada uno de los ataques.

Después de entender la funciéon de cada equipo tanto fisico como virtual en los
diferentes escenarios, se procedera a explicar la preparacion de cada equipo,
indicando las herramientas y configuraciones utilizadas, finalmente, se menciona

de forma detallada cémo se genera cada uno de los ataques.

2.1 ELEMENTOS

La topologia que se va a utilizar se presenta en la Figura 2.1.

EQUIPO 1:
CONTROLADOR
PYRETIC
N
&

etho

SW —eth5

SWITCH SDN
SW - ethl =L i\ SW —ethd INTERNET

SW — eth2

SW —eth3

EQUIPO 2: EQUIPO 3: EQUIPO 4:

ethl

etho

ROUTER

LAN HONEYNET ATACANTE

Figura 2.1 Diagrama general de red
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2.1.1 EQUIPO 1

El equipo 1, segun el diagrama de la Figura 2.1, es el dispositivo donde se ejecutara
la aplicacion de software que determinara el funcionamiento de la red, dicho equipo
sera denominado como “Controlador”, para este proyecto la aplicacién de software

que se usara es Pyretic.

La interfaz ethO del equipo 1 se conectara mediante cable UTP a cualquier puerto

que no tenga habilitado el protocolo OpenFlow del switch SDN.

2.1.1.1 Caracteristicas

El equipo 1, posee las siguientes caracteristicas que se muestran en la Tabla 2.1.

EQUIPO 1
Fabricante HP
Modelo ProLiant DL320e Gen8 v2
Procesador 4 CPU x 3,092 GHz
Tipo de Procesador Intel(R) Xeon(R) CPU E3-1220 v3 @ 3.10GHz
Memoria 7,84 GB
Numero de Interfaces 2
Maquinas Virtuales 3

Almacenamiento:

Disco Duro 458.25 GB
Red LAN:
Direccion IP principal 192.168.0.4
Sistema Operativo:
Sistema operativo VMware ESXi 5.5.0 Update 2

Tabla 2.1 Caracteristicas del Equipo 1

2.1.2 EQUIPO 2
El equipo 2, es el dispositivo en donde se va a implementar virtualmente todos los
dispositivos de red que forman la verdadera LAN. Entre los dispositivos que se

ejecutaran en este equipo se tiene a los hosts, el servidor HTTPS, etc.

2.1.2.1 Caracteristicas

El equipo 2 posee las caracteristicas que se mencionan en la Tabla 2.2.
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EQUIPO 2

Tipo de ordenador

Equipo basado en ACPI x86

Sistema operativo

Windows 7 Professional Media Center Edition SP1

Placa base:

Tipo de procesador

DualCore Intel Core 2 Duo E6750, 2666 MHz (8 x 333)

Chipset de la Placa Base

Intel Eaglelake

Memoria del Sistema

2009 MB

Tipo de BIOS

AMI (12/23/09)

Video:

Tarjeta grafica

Intel(R) G41 Express Chipset (Microsoft Corporation -
WDDM 1.1)

Tarjeta de sonido

Audio:

Realtek ALC662 @ Intel 82801GB
Definition Audio Controller [A-1]

ICH7 - High

Controlador IDE

Controladora de almacenamiento ATA serie Intel(R)
82801GB/GR/GH (familia ICH7) - 27C0

Disco duro MAXTOR STM3250310AS ATA Device (250 GB, 7200
RPM, SATA-II)
Red
Direccion IP principal 192.168.0.2

Direccién MAC principal

00-00-00-00-00-02 (user-defined)

Tarjeta de Red

NIC Gigabit Ethernet PCI-E de la familia Realtek
RTL8168C(P)/8111C(P)

Tabla 2.2. Caracteristicas del Equipo 2

2.1.3 EQUIPO 3

El equipo 3, es el dispositivo en donde se va a implementar virtualmente todos los

dispositivos de red que formar la honeynet. Entre los dispositivos que se ejecutaran

en este equipo se tiene a los hosts, el servidor de HTTPS y demas equipos copia.

2.1.3.1 Caracteristicas

El equipo 3 posee las caracteristicas que se mencionas en la Tabla 2.3.

EQUIPO 3
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Tipo de ordenador

Equipo basado en ACPI x64

Sistema operativo

Windows 8.1 Professional

Placa base:

Tipo de procesador

DualCore Intel Pentium D 915, 2800 MHz (14 x 200)

Chipset de la Placa Base

Intel Broadwater i946GZ

Memoria del Sistema

3061 MB (DDR2 SDRAM)

Tipo de BIOS

Intel (09/11/06)

Monitor:

Tarjeta grafica

Intel(R) 946GZ Express Chipset Family (Microsoft
Corporation - WDDM 1.1) (384 MB)

Multimedia:

Tarjeta de sonido

SigmaTel STAC9227X @ Intel 82801GB ICH7 - High
Definition Audio Controller [A-1]

Almacenamiento:

Controlador IDE

Controladora de almacenamiento ATA serie Intel(R)
82801GB/GR/GH (familia ICH7) - 27C0

Disco duro

SAMSUNG SP2504C ATA Device (250 GB, 7200 RPM,
SATA-II)

Red:

Direccion IP principal

192.168.0.2

Direccién MAC principal

00-00-00-00-00-02 (user-defined)

Tarjeta de Red

Conexion de red Intel(R) PRO/100 VE (192.168.0.8)

Tabla 2.3. Caracteristicas del Equipo 3

2.1.4 EQUIPO 4

El equipo 4, es el dispositivo que actuara como el atacante, en este se instalara la

distribucion Kali Linux como sistema operativo.

2.1.4.1 Caracteristicas

El equipo 4 posee las caracteristicas que se mencionan en la Tabla 2.4.

EQUIPO 4

Tipo de ordenador

Equipo basado en ACPI x64
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Sistema operativo

Linux 3.12-kali1-amd64 (x86_64)

Placa base:

Tipo de procesador

8x Intel(R) Core(TM) i7-3770 CPU @ 3.40GHz

Chipset de la Placa Base

Intel Broadwater i946GZ

Memoria del Sistema

8063MB (1143MB used)

Tipo de BIOS

Intel (09/11/06)

Monitor:

Tarjeta grafica

Mesa DRI Intel(R) Ivybridge Desktop

Multimedia:

Tarjeta de sonido

HDA-Intel - HDA Intel PCH

Almacenamiento:

Controlador IDE

Controladora de almacenamiento ATA serie
Intel(R) 82801GB/GR/GH (familia ICH7) - 27CO0

Disco duro

SAMSUNG SP2504C ATA Device (250 GB,
7200 RPM, SATA-II)

Red:

Direccién IP principal

192.168.0.3

Direccién MAC principal

00-00-00-00-00-03 (user-defined)

Tarjeta de Red

Conexion de red Intel(R) PRO/100 VE
(192.168.0.3)

Tabla 2.4. Caracteristicas del Equipo 4

2.1.5 SWITCH SDN

Se lo puede considerar como el equipo central de la red, ya que todos los demas

equipos se conectan a este, cada paquete que llega es encapsulado afadiendo

una cabecera OpenFlow y se lo envia al controlador como un packet 1IN, unavez

que el controlador lo procesa lo regresa al switch como un packet OUT, el switch

lo desencapsula y lo trata de acuerdo a la politica que el controlador haya definido

para este [23].

2.1.5.1 Caracteristicas

El switch posee las caracteristicas que se mencionan en la Tabla 2.5.

SWITCH SDN




Modelo HP 3500-24G-PoE+ vyl

Interfaz LAN 20 puertos 10/100/1000 , Soporta
maximo 4 puertos 10Gb

Latencia 1000 Mbps < 3.4 us, 10 Gbps < 2.1 us

Throughput Sobre los 75.7 Mpps

Capacidad de Ruteo y 101.8 Gbps

Conmutacion

Velocidad de procesamiento 105.6 Gbps

Capacidad puertos PoE 398 W

Administracion Centro de administracion Inteligente

(IMC), interfaz de linea de comandos,
explorador web, menu de configuracion,

administracion puerto serial RS-232C

Memoria:

Flash 4 MB
Compact Flash 128 MB

DDR SDRAM 256 MB

Red LAN:

Direccién IP VLAN 1 192.168.0.250

Tabla 2.5 Caracteristicas del Switch SDN

2.1.6 ROUTER

Este dispositivo poseera varias funciones entre las que se incluyen: permitir la
conexion a Internet, actuar como servidor DHCP, servidor DNS y gateway. [24]
[29]

2.1.6.1 Caracteristicas

Las caracteristicas fisicas del router se mencionan en la Tabla 2.6.

ROUTER
Modelo D-Link DI-624
Interfaz WAN RJ-45 10BASE-T/100BASE-TX
Interfaz LAN 802.11g Wireless (54 Mbps)
4 RJ-45 10BASE-T/100BASE-TX
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Funciones de Gateway

Translacién de direcciones de Red (NAT)
Servidor DHCP

Configuracion y Administracion

Web

Rango de frecuencias

2.4 —2.4835 GHz

Antena

Ganancia 2 dBi, antena desmontable, conector

SMA inverso.

Red WAN:
Direccion IP principal 172.31.9.72
Direccion MAC principal 00-13-46-cf-08-85

Red LAN:
Direccion IP principal 192.168.0.1

Direcciéon MAC principal

00-13-46-cf-08-84

Tabla 2.6 Caracteristicas del Router

2.2 TOPOLOGIAS ESPECIFICAS DE ACUERDO AL ATAQUE

Como se ha mencionado anteriormente, la muestra el diagrama general de la

topologia de la red a implementar en este proyecto, el switch SDN ha sido

configurado para que sus puertos del 1 al 4 trabajen como puertos OpenFlow, los

demas puertos podran trabajar como puertos normales, uno de ellos, el puerto 5

del switch, servira para comunicar al switch SDN con el controlador que se

encuentra virtualizado en el equipo 1, de esta forma podran establecer y mantener

la conexion.

Las caracteristicas del controlador se especifican a continuaciéon en la Tabla 2.7.

CONTROLADOR
Tipo de ordenador Equipo basado en ACPI x86
Sistema operativo Ubuntu 14.04.2 LTS
Placa base:
Tipo de procesador CPU E3-1220 v3 @ 3.10GHz
Chipset de la Placa Base | 4x Intel(R) Xeon(R)
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Memoria del Sistema 3083MB

Tipo de BIOS AMI (07/30/2013)

Tarjeta de sonido

Almacenamiento:

Controlador IDE ATA VMware Virtual |
Disco duro NECVMWar VMware IDE CDR10
Red
Direccion IP principal 192.168.0.100
Tarjeta de Red VMware VMXNET3 Ethernet Controller (rev 01)

Tabla 2.7 Caracteristicas del controlador

En el puerto 1 del switch se conectara el equipo 2, el cual representara para cada
uno de los ataques la infraestructura de LAN, en dicho equipo se virtualizan hosts,

servidores u otros dispositivos que se requiera.

En el puerto 2 del switch se conectara el equipo 3, el cual representara para los
diferentes ataques a la honeynet, este al igual que el equipo 2, virtualiza los
dispositivos necesarios en cada ataque, dichos equipos seran una copia exacta del
implementado en la LAN, incluyendo sus mismas direcciones IP y mismas

direcciones MAC.

En el puerto 3 se conectara el equipo 4 que es el equipo desde el cual se realizaran
los diferentes ataques, este equipo representa a un host interno de la LAN a pesar

de encontrarse en un puerto diferente.

En el ultimo puerto, el numero 4, se conectara al gateway, de esta forma se tendra
acceso a Internet desde cualquier equipo que esta en la LAN o en la honeynet si se
requiere y ademas podria representar el camino por el cual puede llegar un ataque

desde internet.

A continuacién se muestra cada una de las topologias que se utilizaran para los

distintos ataques y se explica el papel que cumple cada dispositivo en la red.
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Para el desarrollo de este ataque, se procedera a trabajar con una topologia como

la que se muestra en la Figura 2.2, en la cual se observa que el ataque proviene

del equipo 4 o desde Internet.

CONTROLADOR PYRETIC

EQUIPO 1:
1P: 192.168.0.10
3
S

IP: 192.168.0.100

PACKET OUT|

SWITCH SDN

SW - ethl

EQUIPO 2:
IP: 192.168.0.2 eth0

SW - eth2

EQUIPO 3:
1P 192.168.0.2 eth0

IP:192.168.0.4-9

Ny
&

IP: 192.168.0.4-9

LAN

HONEYNET

SW —eth3

EQUIPO 4:
1P: 192.168.0.3

etho

ATACANTE

INTERNET

SW -eth4

ethl
1P: 192.168.0.1

etho

ROUTER

Figura 2.2 Diagrama del ataque ARP_SPOOFING

El switch SDN envia cada uno de los paquetes al controlador en forma de PACKET

IN, el controlador lo procesa mediante el mddulo que permita detectar si se trata

de un ataque ARP_SPOOFING Y luego lo devuelve al switch como un PACKET OUT,

y a su vez, el controlador le indicara si debe enviarlo hacia la LAN o desviarlo a la

honeynet.
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Una vez que las tablas ARP estén pobladas con la informacion de los diferentes
equipos de la red, el atacante puede generar ARP SPOOFING, para lo cual enviara
continuamente paquetes del tipo ARP_REPLY de tal forma que la direccion IP de la
victima se asocie a la direccién MAC del atacante, en la cual todos los paquetes
que se dirijan hacia la direccion IP de la victima, se los enviara hacia el atacante y

no al equipo de la victima.

Es fundamental que la direccion IP del atacante se encuentre en la tabla ARP de la

victima.

2.2.2 ATAQUE IP SPOOFING

El ataque proviene del equipo 4 o desde Internet, y llega al switch SDN como se
muestra en la Figura 2.3. El switch envia cada uno de los paquetes al controlador
en forma de PACKET 1IN, este procesa el mddulo que permita detectar si se trata
de un ataque de tipo IP  SPOOFING Y luego lo devuelve al switch como un PACKET
OUT, a su vez, el controlador le indicara si debe enviarlo hacia la LAN o desviarlo a
la honeynet. Al tratarse de una suplantacion de la direccion IP, el controlador debera
discriminar entre usuarios legitimos y atacantes mediante el uso de direcciones
MAC, cuando reciba un paquete proveniente de una direccién MAC conocida y cuya
IP ha sido modificada, el controlador debe descubrir si el cambio de direccion IP fue
un cambio valido, realizado ya sea manualmente, por DHCP o que en realidad se
trata de un ataque. El controlador generara un paquete ECHO REQUEST dirigido
hacia la victima para comprobar si dos equipos responden a dicha peticion, de ser
el caso se confirma que se trata de un ataque ya que en la LAN se encuentran dos
equipos con la misma direccién IP, al saber que es un atacante se le direcciona a

la honeynet.

Una vez que direcciona el trafico a la honeynet se intentara monitorear cualquier

movimiento que realice.

Debido a que la honeynet y la LAN no tienen conectividad entre si, no hay ninguna
posibilidad de que el atacante acceda a la LAN a través de la honeynet una vez se

encuentre en ella.
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CONTROLADOR PYRETIC
EQUIPO 1:
1P:192.168.0.10
N
S INTERNET
IP: 192.168.0.100

=
=
¢}
—
w
~
Q
<
o

SW - eth4
SWITCHSDN K> 7777 777777777777 0

N 1
|

SW - ethl W SW - eth3 !
|

SW - eth2 ICMP a VICTIMA |
|

|

|

|

|

|

|

EQUIPO 2: EQUIPO 3:
IP:QlSZ,IG&(LZ P: 192.168.0.2 IP SPOOF

MAC: 00:00:00:00:0002  |€thQ  MAC: 00:00:00:00:00:02 etho

S I 1P:192.168.0.1
Q EQUIPO 4:
1P:192.168.0.3 etho

etho

IP: 192.168.0.4-9 IP: 192.168.0.4-9

LAN HONEYNET ’  ROUTER

ATACANTE

Figura 2.3 Diagrama de red para el ataque IP_SPOOFING

2.2.3 TOPOLOGIA PARA EL ATAQUE TCP SYN FLOOD

El ataque proviene del equipo 4 o desde Internet, llega al switch SDN, el mismo que
envia cada uno de los paquetes al controlador en forma de PACKET IN como se
muestra en la Figura 2.4, este procesa el modulo que permita detectar si se trata
de un ataque TCP_SYN_FLOOD vy luego lo devuelve al switch como un PACKET

OUT, a su vez, el controlador le indicara si debe enviarlo hacia la LAN o desviarlo
a la honeynet.

Este ataque trabaja con el handshake de TCP como ya se mencion6 anteriormente,

el atacante inunda la red con paquetes TCP_SYN de intento de conexion, el
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controlador debe determinar si se trata de un ataque y entonces proceder a desviar

todo el trafico que se genera desde la direccion IP del atacante hacia la honeynet.

CONTROLADOR PYRETIC

EQUIPO 1:

1P:192.168.0.10

Y

IP: 192.168.0.100

PACKET OUT

PACKET IN

SW —eth5

S
WEB SERVER

IP:192.168.0.4
MAC: 00:00:00:00:00:04

WEB SERVER

IP: 192.168.0.4
MAC: 00:00:00:00:00:04

LAN

HONEYNET

etho

EQUIPO 4:
1P: 192.168.0.3

..

ATACANTE

INTERNET

SW -eth4
SWITCH SDN (KPS Sy~
>
SW - ethl
SW - eth3

SW - eth2
EQUIPO 2: EQUIPO 3:
1P 192.168.0.2 P: 192.168.0.2

MAC: 00:00:00:00:00:02 eth0  MAC:00:00:00:00:00:02 ethQ

I 1P:192.168.0.1

eth0

ROUTER

Figura 2.4 Diagrama de red para el ataque TCP_SYN FLOOD

Si el equipo cuya direccion IP desde la cual se realizo el ataque se comporta como

un usuario legitimo, se le devolvera la conectividad con la LAN.

Para este ataque se requiere un servidor web que sera virtualizado tanto en el

equipo 2 como en el 3.

2.2.3.1 Caracteristicas del servidor web

El equipo virtual ejecuta el servidor web, dispone de las caracteristicas que se

mencionan en la Tabla 2.8.
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SERVIDOR WEB

Tipo de ordenador

Equipo multiprocesador ACPI

Sistema operativo

Windows XP Professional

Service Pack

Service Pack 3

Placa base:

Tipo de procesador

DualCore Intel Pentium D, 2800 MHz

Chipset de la Placa Base

Intel 82440BX/ZX

Memoria del Sistema

1024 MB

Tipo de BIOS

AMI (12/23/09)

Video:

Tarjeta grafica

VMware SVGA Il

Tarjeta de sonido:

Audio: Realtek ALC662 @ Intel 82801GB ICH7 - High Definition
Audio Controller [A-1]
Controlador IDE Controladora IDE principal de bus PCl Intel(R)
82371AB/EB
Disco duro VMware Virtual IDE Hard Drive (14 GB, IDE)
Red:
Direccion IP principal 192.168.0.5

Direccion MAC principal

00-00-00-00-00-05 (user-defined)

Tarjeta de Red

VMware Accelerated AMD PCNet Adapter (192.168.0.5)

Tabla 2.8 Caracteristicas del servidor WEB

2.2.4 ATAQUE THC SSL DoS

El ataque proviene del equipo 4 o desde Internet, llega al switch SDN, el mismo que

envia cada uno de los paquetes al controlador en forma de PACKET IN, este

procesa el modulo que permita detectar si se trata de un ataque THC_SSL_DoS y

luego lo devuelve al switch como un PACKET OUT, a su vez, el controlador le

indicara si debe enviarlo hacia la LAN o desviarlo a la honeynet.

Este ataque funciona en HTTPS y a su vez sobre TCP. Una vez que el ataque a la

LAN comienza, le llega el establecimiento de conexion TCP una vez concluido

empieza el intercambio de credenciales SSL. El ataque se basa en el intercambio

de credenciales ya que el atacante nunca acepta las credenciales continuando la

renegociacion, obligando al servidor a consumir una gran cantidad de recursos
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durante el transcurso, esto se debe a que el servidor realiza mucho mayor
procesamiento que un cliente durante la renegociacién, una vez que se detecta
este comportamiento el controlador direcciona a todo paquete que llega de este la

direccion IP del atacante a la honeynet.

Una vez que se envia a la honeynet ya esta en la renegociacién de SSL, la réplica
de la victima al no saber por qué le llega estos paquetes se perdera la comunicacién
momentaneamente mientras se establezca la conexion TCP y continuara el ataque

renegociando los parametros SSL, indefinidamente.

En el diagrama de la Figura 2.5 se muestra la topologia a utilizar para efecto de
pruebas, de los equipos 2 y 3 se procedera a utilizar el servidor web y su réplica

anteriormente mencionada, y el ataque se realizara desde al equipo 4.

CONTROLADOR PYRETIC

EQUIPO 1:
1P: 192.168.0.10

PUERTOS OPEN FLOW

1P: 192.168.0.100 I NTE RN ET

PACKET OUT!

ethl

SWITCH SDN 1
|
|

SW - ethl |
SW — eth2 |
|
|
|
EQUIPO 2: EQUIPO 3: ] SW-eth3 1 SW—eth4
1P: 192.168.0.2 MAC:‘&}DQOZ:SOB.&?:(?(J.OZ eth0 w ‘
MAC: 00:00:00:00:00:02 | ethQ HELLO_CLIEN }
|
|

1P:192.168.0.1

@ Q EQUIPO 4: etho
1P: 192.168.0.3
S
% %\ etho
WEB SERVER WEB SERVER
1P: 192.168.0.4 1P: 192.168.0.4
MAC: 00:00:00:00:00:04 MAC: 00:00:00:00:00:04 \

ROUTER
LAN HONEYNET

ATACANTE

Figura 2.5 Diagrama de red para el ataque THC SSL DoS



2.2.5 ATAQUE SMURF

El ataque SMUREF se realizara utilizando la topologia que se muestra en la Figura

2.6, en la cual se muestra a los equipos 2 y 3 como los representantes de la LAN y

honeynet respectivamente y el ataque se efectuara desde el equipo 4.

Para este ataque se debe controlar que todos los paquetes de tipo ICMP no tengan

como direccion de destino la direccion IP de broadcast, si esto sucede, se tomara

como un ataque y dichos paquetes se desviaran a la honeynet.

CONTROLADOR PYRETIC

EQUIPO 1:

1P:192.168.0.10

PACKET OUT

SWITCH SDN
SW - ethl
SW - eth2
ICMP a BROADCAS
EQUIPO 2:  etho s
MAC: 00:00:00:00:00:02 MAC: 00:00:00:00:00:02 etho
Q Q
IP:192.168.0.4 1P: 192.168.0.4

SW —eth3

EQUIPO 4:
1P:192.168.0.3

ATACANTE

INTERNET

I 1P:192.168.0.1

@Lho

ROUTER

Figura 2.6 Diagrama de red para el ataque SMURF
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En la honeynet se realizara el ataque completo puesto que el objetivo no es detener
el ataque, y al tratarse de una peticiéon ICMP, todos los equipos responderan a la

réplica de la victima.

2.2.6 ATAQUE DNS SPOOFING
Como se muestra en la Figura 2.7, este ataque utilizara una topologia similar a
las usadas en los ataques anteriores, en la que los equipos 2y 3 representan la

LAN y la honeynet respectivamente, y el ataque se lo realizara desde el equipo 4.

CONTROLADOR PYRETIC

EQUIPO 1:
1P: 192.168.0.10

(e

IP: 192.168.0.100 I NTE RN ET

SW —eth5 I

m

-
=
o

PACKET OUT)|
PACKET IN

SWITCH SDN J
SW - ethl
SW —eth3
SW - eth2
EQUIPO 2: EQUIPO 3: SW —eth4
1P:192.168.0.2 P: 192.168.0.2 etho
MAC: 00-00:00:00:00:02 et ho MAC: 00:00:00:00:00:02
ethl
1P:192.168.0.1
Q Q EQUIPO 4:
1P:192.168.0.3
& & 3R
etho
1P:192.168.0.4 1P:192.168.0.4 S
ROUTER
LAN HONEYNET
ATACANTE

Figura 2.7 Diagrama DNS_SPOOFING

El ataque se produce cuando el atacante empieza a enviar paquetes ARP falsos en
los que indica que todas las direcciones IP de la red tienen su direccion MAC. Esto

provoca que todos los hosts de la red, al momento de querer comunicarse con
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cualquier otro equipo, envien los paquetes al atacante. El atacante actuara como
un switch, conmutando los paquetes que considera son poco relevantes, pero
cuando recibe paquetes que considera importantes, entonces actua como el
verdadero destinatario, haciendo creer que efectivamente es el equipo con el que

deseaba establecer la comunicacion.

Cuando se genera una peticion DNS desde un equipo de la LAN que tenga como
MAC destino una direccion diferente a la direccidon del gateway o el servidor DNS,
se considera que es un ataque por lo tanto la direccion MAC destino del paquete
corresponda a la del atacante, entonces cualquier paquete que provenga de esa

direccion MAC se desviara a la honeynet.

Cabe mencionar que este ataque se lo puede prevenir de la forma mencionada en

la secciéon 2.2.1.

2.3 CONFIGURACION DE EQUIPOS

La configuracion de los diferentes equipos en el prototipo desarrollado, abarca
tanto la configuracién de equipos fisicos como de equipos virtuales, e inclusive la
instalacion y configuracién de las distintas aplicaciones necesarias para los

diferentes ataques.

2.3.1 CONFIGURACION DEL EQUIPO 1
Como se presentod en la seccidon 2.2.1, el equipo 1 es el dispositivo en donde se
encuentra virtualizado el controlador Pyretic, por lo tanto su configuracién involucra

instalacion y configuracion de dicho controlador.

2.3.1.1 Instalacion de Pyretic

Para la instalacion del controlador Pyretic se debe realizar:

e Descargar de [26], la maquina virtual en formato VMDK#*¢ que viene
configurada con todas las librerias necesarias.
La arquitectura de la maquina virtual que se utiliza es de 64 bits, ya que el
identificador que usa el switch HP que se utiliza en el prototipo tiene una
longitud demasiado larga para funcionar adecuadamente en una

arquitectura de 32 bits.

46 VMDK (Virtual Machine Disk) es un formato de archivo utilizado por productos de VMware.
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e Usando el archivo VMDK, se debe generar la maquina virtual en VMware
Workstation, antes de subirla al servidor, ya que el sistema operativo esxi no
puede correr directamente archivos con dicha extension.

e Una vez que se cargan los archivos relacionados al disco duro de la maquina
virtual al servidor entonces se puede crear una nueva maquina y asignarle

el disco duro convertido.

2.3.1.2 Instalacion del entorno de desarrollo
El entorno seleccionado para desarrollar la aplicacion es PyCharm, este entorno
permite trabajar en modo depuracién, ademas brinda un ambiente facil e intuitivo

para utilizar [27].
Para su instalacion se recomienda realizar lo siguiente:

e EIl Segmento de codigo 2.1 presenta los comandos para actualizar el

repositorio requerido.

wget -g -0 - http://archive.getdeb.net/getdeb-archive.key | sudo
apt-key add -

sudo sh -c 'echo "deb http://archive.getdeb.net/ubuntu
$(lsb_release -sc)-getdeb apps" >>
/etc/apt/sources.list.d/getdeb.list

sudo apt-get update

Segmento de cddigo 2.1 Actualizacion de repositorios

e Con el comando presentado en el Segmento de codigo 2.2 se procede a

instalar el programa PyCharm.

sudo apt-get install pycharm

Segmento de codigo 2.2 Instalacion del entorno de desarrollo

Para ejecutar el programa se emplea el comando indicado en el Segmento de

cédigo 2.3.
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sudo pycharm

Segmento de codigo 2.3 Ejecucion del Entorno de Desarrollo

2.3.1.3 Instalaciones adicionales

Para ingresar al controlador se empleara SSH, para lo cual se usara el programa

PuTTY, descargado de [28]. Una captura de pantalla del programa se muestra en

la Figura 2.8.

@ PuTTY Configuration XS
Category:
B Sgssion Basic options foryuur PuTTY session
k- I..oglging Specify the destination you want to connect to
[=]- Teminal
-~ Host Name {or IP addr\?ss} Po!‘t
Bl 22
- Features Connection type:
= Window VRaw () Telnet () Rlogin @ SSH () Seral
prea@nce Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions
- Selection
.. Colours :
Default Settings Load
[=- Connection pyreticHome
... Proxy
- Rlogin
[-85H
- Senal Close window on exdt:
) Mways () Never @ Only on clean exit
About [ Open l I Cancel

Figura 2.8 Programa PuTTY

Adicionalmente se utiliza el programa Xming X Server para Windows, el cual

permite que el controlador pueda presentar sus interfaces graficas en el equipo

Windows, y se lo descarga de [29].

2.3.2 CONFIGURACION DEL EQUIPO 2 Y EQUIPO 3

El equipo 3 tendra las mismas configuraciones del equipo 2, ya que se comporta

como una réplica.
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Cada equipo esta conformado por un sistema operativo sobre el cual se instalara
el programa VMware para virtualizar el sistema operativo Windows XP, en donde

se instalara el servidor web con soporte de HTTPS.

2.3.2.1 Configuracion de VMware
Debido a que ante el atacante se trata del mismo equipo, se debe configurar la
direcciéon MAC en los dos equipos para que sea la misma, para lo cual se debe

seguir la ruta y en la ventana buscar la opcién MAC Address. En la

Figura 2.9 se muestra una captura de pantalla de la ventana donde se configura la
direccién MAC.

F B |
Metwork Adapter Advanced Settings ﬁ

Incoming Transfer

Bandwidth: [Unlimited bt ]

Khps:

Packet Loss (%): 0.0 =

Outgoing Transfer

Bandwidth: [Unlimited i
Kbps:

Packet Loss (%): 0.0 =

MAC Address

00:00:00:00:00:03] Generate

QK. ] I Cancel ] [ Help ]

Figura 2.9 Configuracién de la direccion MAC en VMware

2.3.2.2 Instalacion del Servidor Web
Como ya se menciono se utiliza Windows XP SP3, ya que la version de 11IS*” que

este incluye soporta la renegociacion, fundamental para realizar el ataque
THC_SSL_DoS.

Para la instalacion de IIS se debe realizar lo siguiente:

47 IS (Internet Information Services) es el servidor web utilizado por Microsoft Windows.
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Proceder con la activacion del servicio IIS, la cual se menciona en la Figura

2.10, siguiendo la ruta Panel de control\Todos

Panel de control\Programas y

Caracteristicas de Windows.

=
Asistente para componentes de Windows

Componente: de Windows
Puede agregar o quitar componentes de Windows <P,

los elementos de

caracteristicas\

Fara agregar o quitar un componente haga clic en la casilla de verificacion
corespondiente. Una casilla sombreada indica que sdlo se instalaran algunas de sus
opciones, Para ver lo que se inclupe en un componente, haga clic en Detalles,

Componentes:

[ @4 Servicios de fax 3.8 MB
% Servicios de Intermet Information Server [[15] 134 MB
Eﬂ Servicios de red 0.3MB
‘1 windows Messenger 0.0 MB

Descripcidon:  Inclupe Accesonioz v utiidades de Windows para su equipo.

Ezpacio total en dizco requerido: BE.3 ME

Detalles...

Ezpacio dizponible en dizco: 122388 ME

£ Alrag ”_ Siguiente)] [ Canielar ]

Figura 2.10 Activacion del servicio 11S

Ejecutar el Administrador de Equipos, una captura
muestra en la Figura 2.11.

de este proceso se

OpenFlow

(€3 Correa

Outlook
= Simbolo del sistema 2 Mimasica
(2 o Explorar
SN | Busca
bt @
B

RBaproducton e windois %, Conectar aunidad de red...
Media g2
‘ Desconectar de unidad de red...

@ Paseo por Windows XP () A Mostrar en el escritorio

| Cambiar nombre.

j) Asistente para transferencia ,.) Bl
de archivos y configuracio... | Propiedades

777 EjetEar .,
[ vowss

Todos los programas [

J Mis documentos
) Documentos recientes >

) Mis imagenes

v

74 Inicio

Figura 2.11 Ejecucién del Administrador de Equipos
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Una vez en el Administrador de Equipos, se debe buscar en el submenu
Servicios de Internet Information Server, Sitios Web, y en este se selecciona

Sitio Web Predeterminado, como se muestra en la Figura 2.12.

2 Administracién de equipos IZIIEIEI
Q Archivo  Accidn  Wer  Wentana  Ayuda ,—_]ﬁ_L_]
¢+ BEFHR @@ 2 > =
(B} Administracian del equipo (local) Nombre: Futa de acceso

=) i, Herramientas del sistema & sHelp ciiwindowsthelplishelp

(£ visor de sucesos C@Prinkers CWINDOWS webiprinters

Carpetas compartidas [3] help. o
[ A 8] iissf;i asp

@ index.htm
[#] localstart.asp

Reeqgistros v alertas de rendimisnto
Adinistrador de dispositivos
- Almacenamienta

Desfragmentador de disco (9] pagerror.if
Administracin de discas ] print. gif
=] &a Servicios v Aplicacionss @ Thumbs.db
b Servicios E warning.gif
Cantral WML @ wieb, gif
BB servicio de Index Server [#] welcome. pg
=] % Servicios de Internet Information Server @ winxp.gif
=1 Sitios Web
=i edeterminada
% I15Heln
i (g Printers
-4y Servidor virusl SMTP predeterminado

g Medios ds slmacenamiento extralbles 18] e gif

Figura 2.12 Panel de Administrador de Equipos

Presionar el clic derecho y seleccionar propiedades, se desplegara la
ventana como se muestra en la Figura 2.13, en la que se selecciona
Certificado de servidor, para generar los certificados requeridos para el

protocolo SSL.

Propledades de Sitio Web predeterminado

Sto Web Fityos I54P1 Drectono paticoudas Documentos
Seguatad de deectons: Ercabezados HT TP Ermotes personakzados
Cortrd Go sdordeacsin y acce L L e e

Habdtx sccesos andrumos y modfos

Sodos (
kot métodos de mbenticacxin pacs etle l Modiex
ecurio

Retnccones de nomdee do donso y deeccsdn IP

Comurscaciones segaa

nm" COMUIsCACNes 1oQaa y
D habitar s certiicadon do cherts cusndo { (Cortieado de senvdr
10 10005 ACCe10 & ohe 100D

Figura 2.13 Propiedades sitio web predeterminado de IIS
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e Una vez abierto el Asistente para certificados de servidor Web, se procede

con los pasos que se muestran en la Figura 2.14, Figura 2.15y Figura 2.16.

Asistente para certificados de servidor Web

Asistente para certificados
de servidor Web

Este azistente be apuda & creas v administiar los cedtificados
del serador que se usan en las comurecaciorss Web
seQueas entre su senador v un cliente,

E stado de su senador 'Web:

Tiene una peticidn de cedtificado pendiente. E|

Aziztente para cerihcados le apudard a procesar la

respuesta de la entidad emisora de cedtiicados o a
eliminar la pelicidn pendiente.

Para contirmar, haga chc en Siguernite.

([ Siguenite > D[ Cancelar J

Figura 2.14 Asistente para certificados de servidor Web

Asistente para certificados [15 EJ
Peticion de certificado pendiente
Uria peticidn de cestiicado pendiente &2 wna peticidn & la que la entidad ~‘-‘:"-"_*
emizora de cetificados todavia no ha respondida 1'4‘:; .
QU decea hacer con la peticidn de cedificado pendiente?
+) Procesar |a peticidn pendiente & instalar el cetifcado
() Eliminat la petician pendiente

[ <anss Q@[ Cancelar |

Figura 2.15 Peticion e instalacién de certificado
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Asislenle para certificados |15
Procesar peticion pendiente
Frocesar una petcidn de certificads pendeente recuperando ef aichivo
que contiene b iespuesta de ls entidad emizona de certficados

Escrba la nuta de acceso y el nombee: del archivg que contiene L iespussta de la entided
emiscds de certhcador.
Fluta de acceso y nombie de aichivo

cargs (]| siguertes [ Cancetw |

Figura 2.16 Ruta de acceso y nombre del archivo que contiene el certificado

generado

2.3.2.3 Configuracion de la direccion MAC
Una vez configurado los equipos virtuales, se procede a configurar los equipos
fisicos para que tengan las mismas direcciones MAC, para realizar este cambio en
Windows se utilizé el programa EtherChange [30], para realizar el cambio se
procede con los pasos que se muestran en la Figura 2.17. El proceso consiste en

elegir la interfaz de red y especificar la nueva direccion MAC.

therChange 1.1 — <(c> 2003-2085, Arne Vidstrom
= http:s//ntsecurity.nustoolbox/etherchanges

Exit

Atheros ARB151 PCI-E Gigahit Ethernet Controller (HMDIS 6.28>
Realtek RTL81922CU Wireless LAN 882.11n USE 2.8 MNetwork Adapter
Intel<R?> Centrino<R> Wireless—N 2238

Apple Mobhile Device Ethernet

ick a network adapter: 1

. Exit

. Specify a new ethernet address

. Go back to the built-in ethernet addressz of the network adapter

ick an action: 1

pecify a new ethernet address {(in hex without separators): BBEBBPBERORE1

Figura 2.17 Programa EtherChange
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2.3.3 CONFIGURACION DEL SWITCH SDN

Para la configuracion del switch primero se debe especificar la VLAN con los
puertos que van a funcionar con el protocolo OpenFlow (VLAN10), para lo cual
primero se crea la VLAN y se asocia a los puertos del switch, y una VLAN diferente
por donde se conectara el controlador (VLAN1), al ser un switch de la casa

fabricante HP se procedié como se muestra en el Segmento de codigo 2.4

openflow (conf)# vlan 10

openflow(vlan-10)# untagged ethernet 1,2,3,4

Segmento de codigo 2.4 Comandos para crear la VLAN en el switch HP

El controlador que se conecta al puerto 5 se mantendra en la VLAN por defecto

(VLAN 1). La Figura 2.18 presenta un listado de puertos y VLAN asignados a estas.

Una vez que se tiene la asignacion de puertos se procede con la configuracion del

protocolo OpenFlow en el switch.

openflow 29-May-2008 15:50:20
e ———— L Y = AN R M. — e ————
Switch Configuoration - VLAN - VLAN Port Assignment
Parc DEFAULT _VLAN VLAN1OD VLANSO

1 | Mo Untagged Mo

2 | Heo Untagged Ho

3 | No Untagged No

4 | We Untagged Mo

5 | Untagged Mo No

1 | Untagged Mo Mo

7 | Uncagged No Ho

8 | Untagged Ho Ho

9 | Uncagged Ho Ho

ip | Untagged Ho Ho

11 | Untagged He Ho

12 | Untagged N2 No
Actions-> m Edic Save Help
Cancel changes and return to previous ScIeen.
Use arrow ?{E}'ﬂ o cf‘:a.‘:qe action sslection and <Enters to exscutes actiaon.

Figura 2.18 Puertos y VLANSs asignados
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Primero se debe configurar el controlador que instanciara las reglas, para lo cual se
debe especificar la direccion IP del controlador, la VLAN en la que esta el puerto
por el que se conecta y un identificador, como se muestra en el Segmento de codigo
2.5.

openflow (conf) #openflow
openflow (openflow) #controller-id 1 ip 192.168.0.100 controller-

interface vlan 1

Segmento de codigo 2.5 Creacion del identificador de controlador OpenFlow

Segundo se debe configurar la instancia con los parametros adecuados para
establecer la comunicacion entre el switch y el controlador, como son; el puerto
escucha por donde recibira las reglas, la VLAN con los puertos OpenFlow, y asociar
al controlador, con el identificador anteriormente creado, como se muestra en el

Segmento de codigo 2.6

openflow (openflow) #instance prototipo
openflow (of-inst-prototipo) #listen-port 6633
openflow (of-inst-prototipo) #member vlan 10

openflow (of-inst-prototipo) #controller-id 1

Segmento de cdédigo 2.6 Configuracion de los parametros para OpenFlow

Una vez configurados los parametros se procede a habilitar la instancia creada y el
protocolo OpenFlow en el switch, de esta forma el switch queda a la espera de una

conexion del controlador. Lo indicado se muestra en el Segmento de codigo 2.7.
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openflow (of-inst-prototipo) #enable
openflow (of-inst-prototipo) #exit

openflow (openflow) #enable

Segmento de codigo 2.7 Comandos para habilitar la instancia y el soporte de

OpenFlow

Se puede verificar las configuraciones con los comandos mostrados en el
Segmento de cdédigo 2.8.

openflow (conf) #show openflow

openflow (conf) #show openflow instance prototipo

Segmento de codigo 2.8 Comandos para mostrar las configuraciones

El resultado debe ser similar al presentado Figura 2.19y en la Figura 2.20.

cpenflow (openflow)# show openflow

itrol Table Mode

3 Only Ports Mode

Insgcance Information

Ho. of No. of OpenFlow
Inacance MHame Oper. Stactua H/W Flows 5/W Flows WVersion
marloncE T 4] o .0
prototipo Up 1 0 1.0

Figura 2.19 Resultado del comando show OpenFlow
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Oper. Status

Oper. Status Reason
Datapath ID

HMada

Flow Location

No. of Bw Flows

No. ol Sw Flowz

Hw. Rate Limit

Sw. Rare Limit

Conn. Interrupt Mode

Probke Interwal

Hw. Table Miss Count
Ho. of Sw Flow Tablea
Egress Unly Forts
Table Model

Figura 2.20 Resultado del comando show openflow instance

1 Discannectead

cpenflow(op=nflow)# show cpenflow instance prototipa

£ 1.0

1.0

- prototipa

: Enabled

: VLAM 10

t 6633

: Tp

: HA

: 00Da2E893idatcesbol

: hcocive

: Hardware and Software
- ¢

: 0 kbp=

t 100 pps

: Fail-Secure

Maximum Sackolf Interval
¢ 10 seaconds
: 101898

: WA

i NOne

: Single Table

80 zeconds

Controller Id Connection Status Connection State Sscure Role

Backofl Ha

2.4 GENERACION DE ATAQUES

La generacion de los ataques se la realiza desde el equipo 4, que es el atacante,

facilitan en gran medida su ejecucion.

2.4.1 GENERACION DE ARP SPOOFING
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se utilizan algunas herramientas incorporadas en la distribucion Kali Linux que

Este ataque se lo hizo desde la distribucion Kali Linux, con el comando arpspoof
como se muestra en la Figura 2.21. Los parametros de arpspoof son los que se
muestran en Segmento de codigo 2.9 [31]:

arpspoof —-i ethX -t IP1 IP2

-i eth1: La interfaz por la que esta conectada a la LAN.

-t IP1: Permite especificar la direccion IP a la que va dirigido el ataque.

Segmento de codigo 2.9 Comando para genera el ataque ARP SPOOFING

IP2: Permite especificar la direccién IP del equipo que se quiere suplantar.



Figura 2.21 Generacion del ataque ARP SPOOFING

2.42 GENERACION DE IP SPOOFING
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| -
2 oo - SN | &
root@kali:~%# arpspoof -i eth0 -t 192.168.0.2 192.168.0.1 -
94 :de:80:7Tc:6%9:7Te 0:0:0:0:0:2 0806 42: arp reply 1592.168. is—at S4:de:80:7c:H
B=Te
94:de:80:7c:6%:7Te 0:0:0:0:0:2 0806 42: arp reply 152.1&8 is—at S94:de:80:7c:=6
2 T
94 :de:80:7c:69:7e 0:0:0:0:0:2 0806 4Z2: arp reply 192.1&8 is-at 94:de:80:7c:6
2 A
G4:de:80:7c:6%9:Te 0:0:0:0:0:2 0B0& 42: arp reply 1832.168 is-at 94:de:80:7c:6
=T
G94:de:80:Tc:69:7e 0:0:0:0:0:2 0806 42: arp reply 152.168 is—at 94:de:80:7c:&
9:7e
94 :de:80:7c:6%9:7Te 0:0:0:0:0:2 0806 42: arp reply 1592.168 is—at S4:de:80:7c:H
B=Te —
94:de:80:7c:6%:7Te 0:0:0:0:0:2 0806 42: arp reply 152.1&8 is—at S94:de:80:7c:=6
2 T
94 :de:80:7c:69:7e 0:0:0:0:0:2 0806 4Z2: arp reply 192.1&8 is-at 94:de:80:7c:6
2 T
G4:de:80:7c:6%9:Te 0:0:0:0:0:2 0B0& 42: arp reply 1832.168 is—at 94:de:80:7c:6l=s
=T
G94:de:80:Tc:69:7e 0:0:0:0:0:2 0806 42: arp reply 152.168 is—at 94:de:80:7c:&
9:7e
94:de:80:7c:69:7e 0:0:0:0:0:2 0806 42 arp reply 192.1&8 is—at S4:de:80:7c:H
e
!——————————===========================-=======================——————————:

Este ataque se le puede generar de varias formas con la herramienta hping3, a

continuacion se muestran dos de ellas, una haciendo uso del protocolo ICMP y otra

con el protocolo TCP como se muestra en las Figuras 2.22 y Figura 2.23. Los

parametros de hping3 son los que se muestran en el Segmento de codigo 2.10:

Hping3 <-1 6 -S> IP1 -a IP2 -c <Numero>

Segmento de cddigo 2.10 Comando para genera el ataque IP SPOOFING

e -1: Especifica el protocolo ICMP

e -S: Especifica el protocolo TCP

e |P1: Indica la direccion IP de la victima

e -c <Numero>: Numero de paquetes que se van a generar

e -alP2: Indica la direccién IP suplantada
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F i
£P root@kali: ~ = | B |

root@kali:~# hping3 -1 192.168.0.2 -a 182.168.0.1 -c 10
HPING 1592.168.0.2 (eth0 15%2.168.0.2):

icmp mode set, 28 headers + 0 data bytes

——— 152 _.168.0.2 hping statistic —-

10 packets transmitted, 0 packets received, 100% packet loss
round-trip minfavg/max = 0.0/0.0/0.0 ms

root@kali:~# l

Figura 2.22 Generacion de IP SPOOFING usando el protocolo ICMP

ﬁ?rﬁoﬂ@kﬂﬁm =HRE X

root@kali:~#% hping3 -5 192.168.0.2 -a 192.168.0.1 -c 10
HPING 192.168.0.2 (eth0 192.168.0.2): 5§ =zer,

40 headers + 0 data bytes

——— 152.162.0.2 hping statistic —-—

10 packets transmitted, 0 packets receiwved, 100% packet loss
round-trip minfavg/max = 0.0/0.0/0.0 ms |
root@kali:~# I

1

Figura 2.23 Generacion de IP SPOOFING usando el protocolo TCP

2.43 GENERACION DE DNS SPOOFING

Para este ataque se utilizé la herramienta ettercap que esta incluida en la

distribucion Kali Linux como se muestra en la Figura 2.24. Los parametros se
muestran en el Segmento de cddigo 2.11 [32].

ettercap -Tgi ethX -P dns spoof -M arp // //

Segmento de codigo 2.11 Comando para genera el ataqgue DNS SPOOFING

Cada uno de los parametros que se utiliza en el comando, cumplen la funcion
que se explica a continuacion:

e -T: Especifica el uso de la interfaz basada en texto

e -q: Ejecuta comandos en modo silencioso
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e -i eth1: Eleccion de la interfaz por la que se conecta a la LAN

e dns_spoof -P: Especifica el uso del plug-in dns_spoof

e -M arp: Inicia un ataque MAN-IN-THE-MIDDLE de envenenamiento ARP
para interceptar los paquetes entre hosts

e /I II: Especifica como objetivo de ataque a toda la red

r
ﬁ?rﬁoﬂ@kﬂhu

root@kali:~% ettercap -Tgi eth0 -P dns spoof -M arp // //
ettercap 0.8.0 copyright 2001-2013 Ettercap Development Team

Listening on:
eth) -» 94:DE:80:7C:69:7E
192.168.0.3/255.255.255.0
feB80::96de:B80ff:fe7c:697e/64

55L dissection needs a valid 'redir command on' script in the etter.conf file
Privileges dropped to UID O GID O...

33 plugins

42 protocol dissectors

57 ports monitored
16074 mac vendor fingerprint
1766 tecp 05 fingerprint
2182 mown services

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
* ] >| 100.00 %

& hosts added to the hosts list...
ARP poisoning victims:
GROUP 1 : ANY (all the hosts in the 1list)
GROUOP 2 : ANY (all the hosts in the list)
Starting Unified sniffing...
Text only Interface activated...
Hit 'h' for inline help

Loctivating dns spoof plugin...

|

Figura 2.24 Generacion del ataque DNS SPOOFING

2.44 GENERACION DE TCP SYN FLOOD

Para generar este ataque se utilizd la herramienta hping3, como se muestra en
la Figura 2.25, en la que se especifica los parametros como se muestra en el
Segmento de cdédigo 2.12 [33]:
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hping3 -p <Puerto> -S —--flood IP

Segmento de cdédigo 2.12 Comando para genera el ataque TCP SYN FLOOD

e -S: Define la bandera SYN que se va a activar en el protocolo TCP.

e -i ul: Especifica cada qué tiempo se enviara un paquete en este caso cada
1 micro segundo.

e -p <Puerto>: Elige el puerto al que se desea llegar, en este caso 80.

e |P: Especifica direccion IP de la victima.

£P root@kali: ~ = | B

root@kali:~#% hping3 -p 80 -5 —--flood 192.168.0.1 -
HPING 192.168.0.1 (eth0 1%2.168.0.1): 5 set, 40 headers + 0 data bytes
hping in flood mode, no replies will be shown

Figura 2.25 Generacion del ataque TCP SYN FLOOD

2.4.5 GENERACION DE THC SSL DOS
Para generar este ataque se utiliza la herramienta thc-ss1-dos, como se muestra

en la Figura 2.26, los parametros se muestran en el Segmento de codigo 2.13 [34]

thc-ssl-dos —--accept IP <Puerto (opcional)>

Segmento de cédigo 2.13 Comando para genera el ataque THC SSL DoS

e |P: Direccion IP de la victima, recordar que corresponde a la de un servidor
con soporte HTTPS.

e --accept: Permite que el usuario que realiza la prueba de estrés acepte el
término de uso del script en cuestion.

e <Puerto>: Puerto en que escucha HTTPS (443), este campo es opcional.
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G =
2P roct@kali: ~ [E=REE
root@kali:~#% thc-ssl-dos —-accept 132.168.0.9 443 -

A w B | B B o
| 1/ - \/ L 4
| (Y ¥ i %
I | B e &K /
A A M

http://wwu.the.org
Twitter @hackerschoice
Greetingz: the french underground
Waiting for script kiddies to piss off................

IThe force is with those who read the source... |
Handshakes 0 [0.00 h/s], 1 Conn, O Err -
=

Figura 2.26 Generacion del ataque THC SSL DOS

2.4.6 GENERACION DE SMURF
Con la herramienta hping3 se puede generar este ataque, como se muestra en la

Figura 2.27, en el que se especifican los parametros en el Segmento de cddigo
2.14:

hping3 -1 --flood IP1 -a IP2

Segmento de codigo 2.14 Comando para genera el ataque SMURF

e -1: Para indicar que se trata de un paquete ICMP

e -flood: Le indica a hping que envié los paquetes a la maxima velocidad
posible.

e |P1: La direccion IP de la victima

e -—a IP2: La direccién IP de origen que en este caso es la direccién de

broadcast.
&P root@kali; ~ S | B
root@kali:~# hping3 -1 --flood 182.168.0.2 -a 192.168.0.255 -

HPING 192.168.0.2 (eth0 192.163.0.2): icmp mode set, 28 headers + 0 data bytes
hping in flood mode, no replies will be shown

Figura 2.27 Generacion del ataque SMURF
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CAPITULO 111

3 DISENO DE LA APLICACION

En este capitulo se presentada el disefio de la aplicacion desarrollada para el
controlador Pyretic, el mismo que abarca el diagrama de bloques, los diagramas de

secuencias, los diagramas de flujo, entre otros.

Adicionalmente se realiza un estudio mas a fondo del controlador utilizado, en el
que se especifica los moédulos que lo conforman, las formas de funcionamiento y

algunos ejemplos de operaciones basicas que son propias del controlador.

3.1 CONTROLADOR PYRETIC

En la primeras generaciones de SDN las plataformas de los controladores ofrecian
diversas API*® de programacion a muy bajo nivel, realmente muy parecidas a las
interfaces de los conmutadores, lo que conllevaba a que los programadores tengan
que desarrollar sus aplicaciones en lenguaje assembler*®, manipulando patrones
de bits de paquetes y manejando cuidadosamente las tablas de reglas que se

utilizaban.

En el “Proyecto Frenetic™® se ha disefiado un sistema de tiempo de ejecucion
simple, reusable y de un alto nivel de abstraccion para programar las SDN, que
genera e instala automaticamente las reglas de bajo nivel correspondientes en cada
switch. Dicha abstraccion cubre las principales facetas que conlleva la
administracion de las especificaciones de una red como son: las politicas de envio
de paquetes, el monitoreo de las condiciones de la red, y las politicas de
actualizacion automatica para responder a diferentes eventos generados en la red
[35].

El resultado del mencionado proyecto es el controlador Pyretic, una plataforma de

programacion pasada en el lenguaje Python que eleva el nivel de abstraccién y

48 API (Application Programming Interface) es el conjunto de subrutinas, funciones y procedimientos
que ofrece cierta biblioteca para ser utilizado por otro software como una capa de abstraccion.

49 Assembler:;, es un lenguaje de programacion de bajo nivel para los computadores,
microprocesadores, microcontroladores y otros circuitos integrados programables

50 Proyecto Frenetic:, es un proyecto colaborativo entre las universidades de Cornell y Princeton
para desarrollar lenguajes de programacion para SDNs.
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habilita la creaciéon de software modular, permitiendo a los programadores crear

sofisticadas aplicaciones para Redes Definidas por Software [36].
Pyretic es de cddigo abierto y tiene una licencia del estilo BSD>".

3.1.1 ESTRUCTURA DE MODULOS
El core o nucleo del controlador Pyretic, esta constituido por varios modulos que en
conjunto le permiten cumplir con ciertas politicas propias y mas faciles de utilizar al

momento de desarrollar las distintas aplicaciones, entre los cuales se tiene [37]:

e Mobdulo CLASSIFIER
e Mobdulo LANGUAGE

e Modulo NETWORK

e Mobdulo PACKET

e Moddulo RUNTIME

3.1.1.1 Moddulo CLASIFIER

Este mdédulo contiene una lista de reglas, donde el orden de la lista implica las
prioridades relativas de las reglas. Semanticamente, los clasificadores son
funciones de paquetes para conjuntos de paquetes, similar al flujo de las tablas
OpenFlow [38].

3.1.1.2 Moédulo LANGUAGE

El médulo LANGUAGE es el mdédulo en el que se definen las sintaxis propias del
lenguaje, es decir se implementan variables estandar por ejemplo para ciertos
campos de los paquetes que se reciban en el controlador. A continuacion se

muestra algunos de los campos [39]:

e De la cabecera:
v' srcmac.- Direccion MAC del equipo donde se origina el paquete.
v' dstmac.- Direccion MAC del equipo al que esta dirigido el paquete.
v' srcip.- Direccion IP del equipo que origina el paquete.
v

dstip.- Direccion IP del equipo al que esta dirigido el paquete.

51 BSD (Berkeley Software Distribution) es una licencia de software libre permisiva similar a la
licencia de OpenSSL.
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v' tos.- Para el caso de los protocolos que tengan el campo tipo de
servicio.
v' srcport.- Para los protocolos TCP y UDP, corresponde al puerto
origen del paquete.
v' dstport.- Para los protocolos TCP y UDP, corresponde al puerto
destino del paquete.
v ethtype.- Se especifica que protocolo de capa 3 se manejara,
ejemplo 0x800 corresponde al protocolo IP.
v' protocol.- Depende del protocolo, especifica a que hace referencia
cada paquete, por ejemplo echo request.
o De etiquetado:
v’ vlan id.- Es un identificador de la VLAN en la que se esté
trabajnado.
e De localizacion:
v' Switch.- Es el campo que permite identificar a los switches de la red.
v' Inport.- Puerto del switch por el que llego el paquete.
v' Outport.- Puerto del switch por el que se enviara el paquete.
e De contenido:
v' Raw.- Corresponde al paquete original (sin las cabeceras del paquete
OpenFlow),
v' header len.- Especifica la longitud de la cabecera OpenFlow del
paquete,
v' payload len.- Especifica la longitud del paquete sin cabecera

OpenFlow.

También se definen algunos métodos utiles al momento de implementar nuevas

aplicaciones como son:

e flood/().- Método que envia el paquete por todos los puertos OpenFlow del
switch, menos por el que ingreso el paquete al switch.

e filter ().- Método que bloquea o filtra los paquetes especificados.

e drop().- Método que elimina o descarta los paquetes que cumplan una

cierta condicion.
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3.1.1.3 Moddulo NETWORK

Permite establecer o realizar un esquema general de la estructura légica de la red,
es decir, que topologia se tiene y como interactuan cada uno de los elementos que
la constituyen, en este modulo estan definidos los distintos tipos de direcciones,

fisicas y l6gicas [40].

3.1.1.4 Médulo PACKET

Este mddulo estd encargado de dar formato a los paquetes que se reciban y se
envian desde y hacia el controlador, asi pues, este mddulo debera verificar que los
paquetes recibidos se encuentren integros, que los paquetes enviados sean
estructurados adecuadamente, esto debe hacer dependiendo del tipo de paquete
que se reciba de la red de datos. Este médulo es el encargado de encapsular y

desencapsular los paquetes OpenFlow [41].

3.1.1.5 Modulo RUNTIME
Es un modulo definido directamente en el cédigo fuente del controlador Pyretic y se
encarga de las principales tareas que se pueden llevar a cabo en tiempo de

ejecucion [42].

3.1.2 FUNCIONAMIENTO DEL CONTROLADOR PYRETIC
El controlador Pyretic para poder iniciarse de forma correcta, necesita que se
especifique ciertos requisitos que le permiten realizar las tareas requeridas. Al

iniciarse busca todos los modulos necesarios para ello, y posteriormente arranca.

3.1.2.1 Ejecucion del Controlador
Para ejecutar el controlador Pyretic, se requiere especificar el archivo que inicia el
controlador, seguido del modo de operacién y finalmente el modulo que la

aplicacion ejecutara en el controlador.

Desde la linea de comandos se debe ubicar en el directorio en donde se encuentra
el archivo pyretic.py, que es el archivo que inicia la ejecucion del controlador
Pyretic, dicho archivo se encuentra en el directorio en el que se ha instalado el
controlador, que por lo general se trata del directorio: /home/mininet/pyretic.

Luego de lo cual debe especificarse el modo de operacion del controlador.

Pyretic puede funcionar en 3 modos diferentes:
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e Interpretado (i): En este modo el controlador instala una sola regla en el
switch, haciendo que cada paquete que llegue al switch sea enviado al
controlador para ser analizado, es el modo mas lento por el mismo hecho de
que cada paquete se analiza (depura). Este modo es el que se lo utilizara en
este proyecto ya que al tratarse de seguridades no se puede estar al tanto
del ataque con el primer paquete que llegue, si no que tendran que pasar los
paquetes necesarios antes de darse cuenta de que se trata de un ataque, y
al fin bloquearlo o en este caso conocer el origen del paquete para que cada
paquete sea enviado a la honeynet.

e Reactivo (r0).- En este modo el controlador instala las reglas de forma
reactiva®? en el switch, basado en las politicas y los paquetes enviados.

e Proactivo (p0).- En este modo el controlador instala las reglas de forma

proactiva®? en el switch, basado en las politicas y los paquetes enviados [43].

Finalmente se debe especificar la direccion completa del archivo en donde esta la
aplicacion escrita en Python que ejecutara el controlador, por ejemplo el archivo:

/pyretic/sdnhonynet/controlador.py.

Es importante notar que al ejecutar la aplicacion se debe especificar la direccion
separada por”.“envezde ”/”, y en el archivo de Python debe omitirse la extension
del archivo (.py) para que no se produzca ningun error. En el Segmento de codigo
3.1 se indica al controlador Pyretic que trabaje en el modo interpretado y que

ejecute a la aplicacion controlador.py:

$ pyretic.py -m i pyretic.sdnhoneynet.controlador

Segmento de codigo 3.1 Ejemplo de ejecucion del controlador Pyretic

52 Reactiva, se trata a los paquetes dependiendo de las reglas instaladas en el switch.
53 Proactiva, aprende de los paquetes que le llega (direcciones destino) para posteriormente tratar
a los paquetes de una forma mas rapida.
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3.1.2.2 Método Main

Cada programa de Pyretic debe tener un método main y como minimo debe
importar la libreria principal del nucleo de Pyretic denominada
pyretic.lib.corelib. El método main debe devolver una instancia de la clase
policy de Pyretic (o cualquier clase derivada). Por ejemplo, uno de los programas
Pyretic mas simples que se puede escribir se presenta en el Segmento de cddigo
3.2 [44].

from pyretic.lib.corelib import *
def main ():

return flood()

Segmento de codigo 3.2 Ejemplo de una aplicacién simple para el controlador
Pyretic

En general es probable que se desee importar la biblioteca estandar Pyretic ya que
contiene algunas funciones utiles para establecer puntos de interrupcion, las
funciones de impresion utiles, y algunas politicas de filtro de conveniencia. En el
Segmento de cdédigo 3.3 se presenta la linea de cédigo que permite importar dicha

biblioteca.

from pyretic.lib.std import *

Segmento de cadigo 3.3 Importacion de la biblioteca estandar de Pyretic

3.1.2.3 Definiciones propias de PYRETIC

Como se ha mencionado anteriormente, Pyretic define en el médulo LANGUAGE
ciertas politicas de implementacién que facilitan a los programadores el desarrollo
de diferentes aplicaciones, entre las principales se tiene las indicadas en la Tabla
3.1 [45].

POLITICA | SINTAXIS DESCRIPCION EJEMPLO
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match match (f=v) | Devuelve un conjunto que | match (dstmac=EthAddr (
contiene un paquete si el | '00:00:00:00:00:01"))
valor del campo f coincide
con el valor v, caso contrario
devuelve un conjunto vacio.
drop drop Devuelve un conjunto vacio | drop
identity identity Devuelve un conjunto que | identity
es copia del paquete
modify modify (f=v | Devuelve una copia del | modify (srcmac=EthAddr
) paquete donde el valor f ha | ('00:00:00:00:00:01")
sigo reasignado con el valor | )
v
forward fwd(a) Devuelve una copia del | fwd(a)
paquete donde el campo
puerto de salida es
configurado al valor a
flood flood () Devuelve una copia del | flood()
paquete que es enviada por
cada puerto del spanning
tree.
parallel A+ B Devuelve la union de la | fwd(1l) + fwd(2)
compositio salida de 2 con la salida de
n B
sequential | A >> B Devuelve la salida de B | modify(dstip=TPAddr ('
compositio donde la salida de 2 es la| 10.0.0.2")) >> fwd(2)
n entrada de B match (switch=1) >>
flood()
negation ~A Devuelve una negaciéon | ~match (switch=1)
I6gica

3.2

Tabla 3.1 Definiciones propias del controlador Pyretic

IMPLEMENTACION DE LA APLICACION

Actualmente existe una gran variedad de herramientas informaticas que permiten

generar diferentes tipos de ataques, inclusive existen distribuciones de Linux que

han sido optimizadas para este tipo de procesos, como es el caso de BackTrack

que posteriormente fue redisefiada y renombrada como Kali Linux, que es
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precisamente la distribucion que ha sido utilizada en este Proyecto para generar los

diferentes ataques [46], [47].

Una vez que se han explicado las topologias que se utilizaran para la
implementacion de este prototipo, asi como también la implementacion y
configuracién de los diferentes equipos de red que se necesitara, se presentara el
disefo e implementacién de la aplicacion que correra el controlador y que permitira

realizar la deteccion de los ataques ya especificados anteriormente.

3.2.1 DIAGRAMA DE BLOQUES DE LA APLICACION

La aplicacion que ejecutara el controlador, consta de varios modulos, entre ellos
figura un moédulo principal que es el que correra especificamente el controlador y
este se encarga de enviar cada paquete recibido hacia los diferentes médulos de
procesamiento, de ser el caso este modulo principal adicionalmente recibira la
respuesta de cada modulo de procesamiento y procedera a llamar al moédulo

enviar.py, ya sea para dejarlo pasar a la LAN o para desviarlo a la honeynet.

El diagrama de bloques del mddulo principal se presenta en la Figura 3.1. El
modulo principal se denomina controlador.py, Yy en este se cargan los
parametros (librerias, diccionarios, listas, etc.), dichos parametros solo se cargan
la primera vez que se ejecuta el controlador, para luego proceder a procesar el

paquete y extraer los diferentes campos que contiene.
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INICIO

CARGAR
PARAMETROS

RECEFPCION
PAQUETE

CONTROLADOR

EMVIAR

FIN

ARP 5P OOFING

IP SPOOFIMNG

TCP 5YN FLODD

DMN5 SPOOFING

SMURF

THCS5LDOS

EESESESSEEEEE SRR SRR
e e

Figura 3.1 Diagrama de bloques del moédulo principal

A continuacion, se observa en el diagrama el médulo denominado controlador,

es el modulo central de la aplicacion, este es el que recibe y procesa cada uno de

los paquetes que le llegan al switch, debe recibir como entrada la opcidén que

especifica que moédulo es el que se procesara, cuando la opcion es igual a 0, la
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aplicacion ejecuta secuencialmente los bloques necesarios dependiendo del tipo
de paquete que se haya recibido, si la opcién es diferente de 0, el controlador
Uunicamente procesara el bloque correspondiente a la opcion especificada. Las

opciones de ejecucion son las siguientes:

Opcion = 1, ejecuta el método arp spoofing del modulo arp.py

(arp.arp spoofing) .

Opciébn = 2, ejecuta el método ip spoofing del médulo ip.py

(ip.ip spoofing) .

Opcion = 3, ejecuta el método tcp syn flood del médulo tcp.py

(ip.ip spoofing) .

Opcion = 4, ejecuta el método dns spoofing del moédulo udp.py

(udp.dns_spoofing) .
Opcion = 5, ejecuta el método smurf del moédulo icmp.py (icmp.smurf) .

Opcion = 6, ejecuta el meétodo thc ssl dos del modulo https.py
(https.thc ssl dos).

Una vez se haya procesado el o los bloques necesarios, se devuelve al modulo del
controlador una variable del tipo string que indica a donde se debe enviar el
paquete analizado; la variable también puede estar vacia, lo que indica que al

paquete se lo dejara de procesar.

3.2.2 DIAGRAMAS DE FLUJO
Los diagramas de flujo son representaciones esquematicas graficas, que
simbolizan las ideas y conceptos relacionados, y que frecuentemente son usados

para representar algoritmos.

A continuacion se presentan los diagramas de flujo de los diferentes médulos que
utilizara la aplicacion desarrollada para el controlador Pyretic en este prototipo, asi

como una breve explicacion de los mismos.
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3.2.2.1 Diagrama de flujo del médulo controlador.py:
El diagrama de flujo del médulo controlador.py se presenta en la Figura 3.2y
la Figura 3.3, en ellas se representa el tratamiento que se le da a cada paquete de

datos que se reciba en el controlador.

Al iniciar el controlador Pyretic, se especificara que debe iniciarse el modulo
principal de la aplicacién, este médulo empieza inicializando las variables que se
requeriran en los demas moédulos de procesamiento, adicionalmente se cargan
algunos parametros de configuracion y valores de variables fijas desde un archivo
de configuracion y enseguida el modulo queda listo para que se reciba y procese

cada paquete que reciba.

En la Figura 3.2 se muestra el proceso que sigue cada uno de los paquetes al

llegar al moédulo principal.

&R
! +  PROCESO=0 S—
v
w "
—— ARP SPOOFING +— S PROCESO=—1
NO
v
IP_SPOOANG < I PROCESD == 2
NO
 J
TCP_SYN_FIOOD <35I PROCESO — 3
FIN 4 ENVIAR  4— ND
DNS_SPOOANG +—S——  PAOCESO=4
NO
THC_SSL_DOS = SI PROCESO ==5
NO
SMURF - PROCESO— &

Figura 3.2 Diagrama del modulo controlador.py (Seccién Primera)
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Dependiendo del médulo de procesamiento que se haya especificado en el archivo

de configuracién honeynet.cfg el paquete se enviara a uno o varios médulos de

procesamiento.

v
ARP_SPOOFING

v

PKT BUENO? St»  IP_SPOOFING
NO
v Y
ENVIAR PKT BUENO? St-» TCP_SYN_FLOOD
NO
v
FN
ENVIAR PKT BUENO? —SI— DNS_SPOOFING

NO

FIN
ENVIAR PKT BUENO?

NO

- ENVIAR

FIN

St

»

SMURF

v

PKT BUENO?

NO

ENVIAR

3

FN

~Sk>  THC_SSL_DOS

ENVIAR

FIN

Figura 3.3 Diagrama del moédulo controlador.py (Seccion Segunda)

Si se configura la variable PROCESO con un valor entre 1 y 6, cuando se reciba el

paquete se envia a un solo médulo de procesamiento (es decir se puede detectar

un solo ataque informatico), el correspondiente de acuerdo a lo especificado en la

seccion 3.2.1. Sin embargo, si a la variable PROCESO se le asigna el valor O,

entonces se procedera a ejecutar secuencialmente los méddulos que fueren

necesarios dependiendo del tipo de paquete que se reciba como se muestra en la

Figura 3.3, por ejemplo si es un paquete ARP, se lo procesara unicamente en el

modulo ARP_ SPOOFING pero si es un paquete TCP, entonces se lo procesara en

los modulos IP SPOOFING y TCP_ SYN FLOOD y aunque tiene que inicialmente
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pasar por el modulo ARP_ SPOOFING, ese paquete no se lo procesara ahi, pues en

dicho modulo solo se procesan paquetes del tipo ARP.

De la misma manera, un paquete del tipo HTTPS debera atravesar todos los demas
modulos de procesamiento antes de llegar al modulo de THC SSL DoS, pero
debido a que esta encapsulado en un segmento TCP y este a su vez en un paquete
IP, tanto el modulo IP SPOOFING como el modulo TCP SYN FLOOD lo procesaran,
lo que conlleva a que los médulos ARP_SPOOFING, DNS SPOOFING y SMURF lo

dejaran pasar de forma transparente.

3.2.2.2 Diagrama de flujo del médulo arp.py
Se muestra en la Figura 3.4 el diagrama de flujo del médulo arp.py que permite
detectar el ataque ARP SPOOFING. En este moddulo se utilizan los siguientes

arreglos:

e dicMacIp.- Que en condiciones normales, contiene las direcciones IP y
MAC del equipo que origino el paquete.

e dicSolicitudes.- Contiene ladireccién IP del equipo al que esta dirigido
la solicitud, en conjunto con el numero de solicitudes enviadas.

e dicMacPuerto.- Diccionario que contiene la direccion MAC de los
equipos con el puerto por el que se conecta al switch.

e lstAtacantes.- Lista que contiene las direcciones MAC de los equipos

que han sido determinados como atacantes.

Cuando se recibe un paquete se verifica en un inicio si el paquete corresponde al
tipo ARP. Si no es el caso, se verifica si el paquete fue enviado hacia un atacante,
entonces se lo procede a enviar Unicamente por el puerto del switch SDN en donde
se encuentre conectado dicho atacante. Pero si el paquete recibido proviene de un

atacante se lo envia a la honeynet.

Por otro lado, si se determina que efectivamente el paquete que se recibio es del

tipo ARP, entonces se discrimina entre los distintos tipos de paquetes ARP.
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? _— —
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Figura 3.4 Diagrama de flujo del moédulo arp.py
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Si se trata de un paquete ARP REQUEST®, entonces se lo procede a agregar al
diccionario dicMacIp, pues se lo toma como un paquete legitimo (no alterado por
el atacante) inclusive si proviniera de la maquina del atacante, esto debido a que
este ataque consiste Unicamente en enviar paquetes del tipo ARP_REPLY®®, por lo
tanto cualquier otro tipo de paquetes deberian tener sus verdaderas direcciones
tanto IP como MAC, entonces el diccionario dicMacIp va a contener siempre
informacion correcta y actual, pues cada vez que llegue un paquete de este tipo
sobrescribira el registro existente en caso de que ya exista o bien se lo agregara al

diccionario si fue el primer paquete en llegar desde un origen en particular.

Si por otra parte llega un paquete del tipo ARP_REPLY, en primera instancia se
verifica si la direccion MAC de origen ya se encuentra en el diccionario dicMacIp,
de ser el caso se comprueba si la direcciona IP asociada a la direccion MAC del
registro en el diccionario es igual a la direcciona IP de origen del paquete recibido.
De ser asi, se toma el paquete como un paquete legitimo, se lo envia a la LAN y
adicionalmente se comprueba si la direcciona MAC de origen estaba en la lista de

atacantes para proceder a eliminar el registro.

En el caso de que las direcciones IP del registro en el diccionario y del paquete
recibido no sean iguales se procede a eliminar la entrada del diccionario, para dar
una segunda oportunidad, puesto que podria deberse a que el servidor DHCP de
la LAN le asigno una direccion IP nueva y por lo tanto se intenta no confundirse con
un ataque, el paquete sera enviado a la honeynet para evitar cualquier riesgo dentro
de la LAN.

Si por el contrario, la direccion MAC del paquete ARP_REPLY recibido no tiene
ningun registro en el diccionario dicMacIP (lo que significa que el computador que
origino el paquete recibido, posiblemente el atacante, aun no ha realizado ningun
ARP_REQUEST), se procede a verificar si existen solicitudes ARP REQUEST a la
direccion IP de la cual proviene el paquete recibido. Si no existen solicitudes, se lo
clasifica inmediatamente como atacante (puesto que es imposible recibir

respuestas si no existieron solicitudes) por lo que se agrega la direccion MAC de

5 ARP_REQUEST Paquete que corresponde a una solicitud del protocolo ARP.
5 ARP_REPLAY: Paquete que corresponde a una respuesta del protocolo ARP.
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origen a la lista de atacantes y se guarda el puerto por el que llego el paquete al
switch en el diccionario di cMacPuerto, €so ayuda a que cuando lleguen paquetes
destinados al atacante se envia unicamente al mismo y no a toda la LAN o a la

honeynet, y finalmente se envia el paquete a la honeynet.

En el caso de que si existieron solicitudes ARP_ REQUEST, adicionalmente se debe
verificar si el numero de solicitudes es mayor a cero, puesto que por cada respuesta
se disminuye en uno el numero de solicitudes existentes, si se llegara a recibir mas
respuestas que el numero de solicitudes, esto también indicara que se trata de un
ataque por lo que se procede al igual que en al caso anterior a agregar tanto la
direcciona MAC origen a la lista de atacantes como el numero de puesto al

diccionario dicMacPuerto.

3.2.2.3 Diagrama de flujo del médulo ip.py
Cuando se recibe un paquete en el médulo de procesamiento ip.py, se busca
determinar si se trata de un ataque de IP SPOOFING, por lo que se procede a

realizar el analisis mostrado en la Figura 3.5.
En este mddulo se utilizan los siguientes arreglos:

e dicIpMac.- Diccionario que contiene las direcciones IP y MAC del equipo
que origino el paquete.

e dicMacPuerto.- Diccionario que contiene la direccion MAC de los
equipos con el puerto por el que se conecta al switch.

e lstMacAtacantes.- Lista que contiene las direcciones MAC de los

equipos que han sido detectados como atacantes.

Inmediatamente al llegar un paquete, se verifica si la direccion MAC origen se
encuentra en la lista de atacantes, de ser asi, se desvia el paquete hacia la

honeynet y se evita un mayor procesamiento.

Si por otro lado, la direccion MAC origen del paquete recibido no esta en la lista de

atacantes, se debe determinar el tipo de paquete que es.
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Figura 3.5 Diagrama de flujo del moédulo ip.py

Si se trata de un paquete del tipo ARP, entonces se agrega un nuevo registro en el
diccionario dicIpMac y se envia el paquete tanto a la LAN como a la honeynet,
esto se hace debido a que se quiere que las tablas ARP de las dos redes (LAN y

honeynet) estén pobladas para que en el caso de descubrir un atacante y desviarlo
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a la honeynet, no se pierda la conectividad y el atacante no perciba el desvio de los

paquetes hacia la honeynet.

Si el paquete recibido es del tipo IP, primero se verifica si el paquete recibido
proviene de la honeynet, de ser el caso se procede a hacer una segunda
verificacion; la existencia o no de un registro en el diccionario dicMacPuerto
permite que hacer con el paquete. La ausencia del registro indica que el paquete
esta destinado a una equipo de la LAN, y por lo tanto se descarta puesto que no
debe existir conectividad entra la LAN y la honeynet, si existe el registro en el
diccionario, entonces se procede a enviar el paquete unicamente al atacante,

permitiendo la conectividad entre estos dos.

En el caso de que el paquete recibido no proviene de la honeynet, se verifica si la
direccion IP origen se encuentra en el diccionario dicIpMac, Si no se encuentra en
el registro se desvia hacia la honeynet, pues se ha establecido que si un host no
ha enviado ni recibido ningun paquete ARP, no puede establecer comunicacion a
nivel del protocolo IP, pero, si esta en el diccionario y la direccién MAC asociada a
la direccion IP del registro son las mismas direcciones de origen del paquete,
entonces se lo toma como un paquete legitimo y se lo deja pasar a la LAN, en
cualquier otro caso, se agrega la direccion MAC de origen del paquete a la lista de
atacantes y se guarda el numero de puerto por el que llego en el diccionario
dicMacPuerto para cuando llegue un paquete dirigido al atacante solo se lo envie

hacia este, finalmente este paquete se desvia a la honeynet.

3.2.2.4 Diagrama de flujo del médulo tcp.py
El diagrama de flujo del médulo tcp . py se muestra en la Figura 3.6 y en la Figura
3.7.

En este médulo se utilizan los siguientes arreglos:

e dicSolicitudes.- Contiene ladireccién IP del equipo al que esta dirigido
la solicitud, en conjunto con el numero de solicitudes que haya enviado.

e dicClientes.- Diccionario que contiene las direcciones IP de los equipos
que son considerados como clientes y el numero de solicitudes enviadas por

los mismos.



83

e lstAtacantes.- Lista que contiene las direcciones IP de los equipos que

han sido detectados como atacantes.
El proceso que se realiza en este modulo es el siguiente:

Inicia cuando se recibe un paquete, lo primero que se hace es verificar si se trata
de un paquete TCP, si se trata de cualquier otro tipo de paquetes se revisa si
provienen o no de un atacante, y dependiendo de eso se lo deja pasar a la LAN o

se lo desvia hacia la honeynet.

En el caso de que se reciba un paquete TCP, entonces primero se verifica si
proviene o no de la direccién IP del servidor, de ser asi, se lo deja pasar a la LAN.
Si el paquete TCP recibido proviene de otro origen entonces se lo somete a un

procesamiento mas extenso.

En primera instancia se debe diferenciar entre los distintos tipos de paquetes que
se envian en un inicio de sesién TCP (procedimiento que se realiza en tres vias
como ya se mencionod en la Seccién 1.4.1.2), pero solo interesa discriminar entre
los paquetes TCP SYN (primera via de conexiéon) y el TCP ACK (tercera via de

conexion).

Si el paquete recibido no es del tipo TCP_SYN, se procede a comprobar si se trata
de un paquete del tipo TCP_ACK, en caso de que no lo fuera, se verifica si la
direccién IP de origen esta o no en la lista de atacantes para proceder a enviar el

paquete ala LAN o desviarlo a la honeynet.

Si el paquete recibido efectivamente es un TCP_ACK, esto indica la confirmacion de
la conexion y por lo tanto garantiza que no se trata del ataque TCP_SYN FLOOD,
en consecuencia, si la direccion IP de origen esta en el diccionario de solicitudes
se elimina el registro del diccionario, se la agrega al diccionario dicClientesyse

lo envia a la LAN.

Si la direccidn IP de origen esta en lista de atacantes, entonces se elimina de la

lista de solicitudes y se la agrega al diccionario dicClientes.

Pero si ya estaba en el diccionario dicClientes se procede a disminuir en uno el

numero de solicitudes y se envia a la LAN. Si la cuenta llega a cero deja de disminuir
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y se envia el paquete a la LAN, se realiza de esta forma para que no disminuya

infinitamente la cuenta.
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Figura 3.6 Diagrama de flujo del médulo tcp.py (Secciéon Primera)
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En el caso de que el paquete recibido corresponda a un TCP_SYN, se debe tener
mucho cuidado porque podria efectivamente tratarse de un ataque de inundacién

de paquetes de intento de conexion TCP_SYN.

En este caso el procedimiento de verificacion, el cual se presenta de forma grafica
en la Figura 3.7, consiste principalmente en verificar si la direccion IP de origen del
paquete recibido esta en la lista de atacantes, de ser el caso, el paquete es

desviado a la honeynet.

Si no se encuentra en la lista de atacantes, se prosigue a verificar si se encuentra
en el diccionario dicSolicitudes. Si efectivamente se encuentra en este
diccionario, entonces se debe comprobar que el numero de solicitudes recibidas
sea menor al numero maximo de solicitudes establecido en el archivo de
configuracion, si es asi, se debe incrementar en uno el numero de solicitudes de
esa direccion IP y se deja pasar el paquete a la LAN; pero si el numero de
conexiones que estan registradas en el diccionario de solicitudes ha alcanzado el
numero de solicitudes maximo permitido, entonces se procede a eliminar el registro
del diccionario dicSolicitudes, Yy se agrega la direccion IP origen del paquete a

la lista de atacantes.

En caso de que la direccion IP de origen, no est¢é en el diccionario
dicSolicitudes, entonces se comprueba si esta en el diccionario
dicClientes, si tampoco estad en este diccionario, entonces se agrega en el

diccionario dicSolicitudes indicando que es la primera conexion.

En caso de que si exista el registro de la direccion IP origen del paquete recibido
en el diccionario dicClientes, entonces se debe verificar que el numero de
conexiones activas sea menor al numero maximo de conexiones permitidas por

cada cliente.

Si el numero de conexiones es menor al maximo permitido, entonces se incrementa
en uno y se lo deja pasar a la LAN, pero si el numero de conexiones desde un
cliente ha alcanzado el valor maximo, se elimina el registro de este diccionario y

se agrega la direccion IP origen del paquete a la lista de atacantes.
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Figura 3.7 Diagrama de flujo del moédulo tcp.py (Seccion Segunda)

De esta manera cuando un ataque de este tipo provenga de una determinada
direccién IP, se desvia hacia la honeynet todo el trafico que genere mientras se
comporte como atacante, sin embargo si al acabo de un intervalo de tiempo
nuevamente actua como un cliente legitimo, entonces, se elimina de la lista de

atacantes y se permite su trafico nuevamente a hacia la LAN.
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3.2.2.5 Diagrama de flujo del médulo https.py

El diagrama de flujo del médulo https.py al igual que el del médulo tcp.py, se
encuentra esquematizado en dos figuras. En la Figura 3.8 se puede observar que
a la llegada de un paquete, se verifica en primer lugar si se trata de un paquete
TCP, puesto que el protocolo HTTPS se encuentra encapsulado en este, y para
que empiece la negociacion de conexidn de SSL, debe entonces previamente
haberse establecido la sesién TCP. Si se trata de cualquier otro tipo de paquete se
verifica si proviene de una direccion IP que este en la lista de atacantes para dejarlo

pasar a la LAN o desviarlo a la honeynet.
En este médulo se utilizan los siguientes arreglos:

e dicSolicitudes.- Contiene ladireccion IP del equipo al que esta dirigido
la solicitud y el numero de solicitudes enviadas.

e dicClientes.- Diccionario que contiene la direccidon IP de los equipos
gue son considerados como clientes y el numero de solicitudes enviadas.

e lstAtacantes. - Lista que contiene la direccién IP de los equipos que han

sido detectados como atacantes.

Luego de esto, si se confirma que se trata de un paquete TCP, entonces se verifica
que no se origine en el servidor, si es el caso, entonces se permite pasar el paquete
a la LAN.

Si el paquete recibido proviene de un origen diferente al servidor, entonces se debe
verificar si se trata de un paquete de inicio de sesion SSL, denominado
HELLO CLIENT, o si se trata de un paquete posterior al establecimiento de la
conexion denominado SSL DATA, si no se trata de ninguno de estos paquetes, se
verifica unicamente que no provengan de una direccion IP que antes ya fue
establecida como atacante y por lo tanto se encuentra en la lista de atacantes, de
no ser asi se deja pasar a la LAN pues puede corresponder a paquetes TCP de
otras aplicaciones o inclusive a los paquetes TCP de establecimiento de la sesion

TCP previa a la negociacion SSL.
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Figura 3.8 Diagrama de flujo del médulo https.py (Seccion Primera)

Si el paquete recibido es del tipo SSL_DATA, esto indica que se trata de un usuario

legitimo, puesto que el ataque THC SSL DoS no trabaja con paquetes de datos,
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por lo tanto al recibir este paquete se verifica en primer lugar si la direccion IP de
origen esta en el diccionario dicSolicitudes. De ser asi, entonces se elimina
esa entrada del diccionario y se agrega una nueva entrada en el diccionario

dicClientes indicando que se trata de la primera conexion.

En caso de que la direccion IP de origen no se encuentre en el diccionario
dicSolicitudes, se verifica a continuacion si se encuentra en la lista de
atacantes, si efectivamente esta en esta lista, se procede a eliminar este registro y
se lo agrega al diccionario dicClientes indicando de la misma manera que se

trata de la primera conexion.

Finalmente, si no se encuentra en la lista de atacantes, se verifica que se encuentre
en el diccionario dicClientes, de ser asi, se disminuye en uno cada vez que
llegue un paquete de este tipo, siempre que el valor sea mayor o igual a cero, para
este caso y el caso contrario se envia a la LAN, de esta forma se evita que la cuenta
disminuya infinitamente. Esto ayuda a determinar cuando un cliente supera el

numero maximo de conexiones permitidas.

Pero en caso de que el paquete recibido, corresponde al tipo HELLO CLIENT de
inicio de establecimiento de conexion SSL, entonces se ejecuta el subproceso

denominado P1 mostrado en la Figura 3.9.

En primer lugar, se verifica si la direccion IP de origen esta en la lista de atacantes,
de ser asi, se envia directamente hacia la honeynet y se evita un mayor

procesamiento.

Sin embargo, en caso de que no se encuentre en la lista de atacantes, entonces,

se verifica si se encuentra en el diccionario dicSolicitudes.

Si efectivamente se encuentra en dicho diccionario, entonces se verifica si el
numero de conexiones que se registran en el diccionario de solicitudes, no supera
al numero de solicitudes maximo permitidas por cliente, si es menor entonces se
procede a incrementar dicho numero en uno y se deja pasar el paquete a la LAN.
Pero en el caso de que el numero de solicitudes registradas ya haya alcanzado el

numero maximo permitido, se procede a eliminar la entrada del diccionario
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dicSolicitudes y se agrega la direccion IP a la lista de atacantes y a
continuacion se envia este paquete a la honeynet.

 J
srdp in stAtacantes? —S5— HOMEYMET
dicSolicitudes.remove(srdp)
NO) Srip = stAtacante »  HOMNEYMET
NG
I |
srdp in dicSolicitudes? - — g umereSolitudes <
LTI a_conexiones
Sl
MO MumeroSolictudes +1 B LAN
¥
srclpindicClientes? NO— srelp = dicSolicitudes > LAMN
&l
L4
NumeroClientes< o . nymeroClientes+1 LAN
LI COnexiones
dicCli entes. remove(srclp)
NO " Srip = |stAtacante v, HOBCEE

Figura 3.9 Diagrama de flujo del modulo https.py (Seccion Segunda)

Por otra parte, si la direccién IP de origen tampoco se encontraba en el diccionario
dicSolicitudes, entonces se procede a verificar si se encuentra en el

diccionario dicClientes, de ser asi, entonces se verifica que el numero de
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conexiones que tenga cada cliente, no supere al nuUmero maximo de conexiones

permitidas por cliente.

Si el numero de conexiones registradas en el diccionario es menor a dicho numero,
entonces se procede a incrementar en uno dicho numero y se deja pasar el paquete
a la LAN, pero en el caso de que el numero de conexiones registradas en el
diccionario haya alcanzado el numero maximo, entonces se procede a eliminar la

entrada de este diccionario y se agrega a la lista de atacantes.

Pero si la direccion IP de origen tampoco esta en el diccionario dicClientes,
entonces se agrega la direcciona IP de origen al diccionario dicSolicitudes y

se inicializa en uno el numero de solicitudes de este nuevo cliente.

3.2.2.6 Diagrama de flujo del médulo icmp.py

El diagrama de flujo para la deteccion del ataque denominado SMURF, se muestra
enla Figura 3.10, en la cual se muestra que lo primero que se hace es distinguir
los tipos de paquete, debido a que este ataque trabaja sobre el protocolo ICMP,
cualquier paquete encapsulando sobre otro protocolo se deja pasar de forma

transparente hacia la LAN.

ICMP? —NO—» LAN
Sl
dstlp==ipBroadacast ——NO—» LAN
l
Sl
v
HONEYNET

Figura 3.10 Diagrama de flujo del médulo icmp.py
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En caso de que el paquete recibido sea efectivamente del tipo ICMP, entonces se
procede a comprobar que la direccién IP de destino no sea la direccién IP de

broadcast, en caso de serlo, se desvia el paquete hacia la honeynet.

Pero si el paquete recibido tiene una direccion IP destino diferente a la direccion IP
de broadcast, entonces se deja pasar el paquete de forma transparente hacia la
LAN.

3.2.2.7 Diagrama de flujo del médulo udp.py

El diagrama de flujo del médulo udp.py se presenta en la Figura 3.11.
Inmediatamente al recibir un paquete, se comprueba si la direcciéon MAC origen se
encuentra en la lista de atacantes, de ser el caso, el paquete se desvia hacia la

honeynet y se evita un mayor procesamiento.

Este modulo utiliza el arreglo 1stAtacantes, que es una lista que contiene la

direccion IP de los equipos que han sido detectados como atacantes.

srcMac in IstAtacante? ——Sk» HONEYNET
[
NO
) 4
ubP? —NO» LAN
\
SI
v
DNS Request? —NO» LAN
\
SI
v
dstMac ==
macGateway? Sk LA
|
NO
v
dstMac > IstAtacante? ——— > FIN

Figura 3.11 Diagrama de flujo del médulo udp . py
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Sin embargo, si no se encuentra en la lista de atacantes, entonces se comprueba
si se trata de un paquete UDP, puesto que el servicio de DNS corre sobre el

protocolo UDP.

Si llega cualquier otro protocolo entonces se deja pasar de forma transparente a la
LAN, pero si se trata de paquetes UDP, entontes se verifica si se trata de paquetes
del tipo DNS REQUEST, cualquier otro tipo de paquete se deja pasar de la misma
manera a la LAN sin ninguna restriccion, pero si se determina que un paquete
corresponde efectivamente al tipo DNS REQUEST, entonces se debe verificar
adicionalmente si la direccién MAC de destino corresponde a la direccion MAC del
gateway, si es asi, se deja pasar a la LAN, caso contrario se agrega la direccion IP

de destino a la lista de atacantes y se descarta el paquete.

3.2.2.8 Diagrama de flujo del médulo enviar.py
Finalmente, en la Figura 3.12, Figura 3.13 y Figura 3.14, se presenta el diagrama

de flujo del ultimo mdédulo implementado, el médulo enviar.py.

T
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J
s

) 4

Puerto I=
PuertoHoneynet

|
Sl
v

Puerto > Paquete
INYECTAR EN LA RED

Figura 3.12 Diagrama de flujo del médulo enviar.py (método enviar lan)
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La Figura 3.12 muestra el algoritmo para enviar un paquete a la LAN, para ello se
requiere el paquete a enviar, la red (en ella se incluye la topologia, y por tanto se
conoce los switches OpenFlow y los puertos que poseen) y el puerto OpenFlow en

el que se encuentra conectada la honeynet.

Se procede mediante un lazo a enviar cada paquete por cada uno de los puertos
OpenFlow del switch. Por cada puerto, se procede a verificar que no sea ni el puerto
por el que llego el paquete, ni tampoco el puerto de la honeynet, luego se modifica

el campo puerto en el paquete y finalmente se lo inyecta en la red.

La Figura 3.13 muestra el envio de un paquete unicamente al puerto de la honeynet,
para ello se procede a modificar en el paquete el campo puerto con el puerto de la

honeynet y a continuacion se lo inyecta en la red.

l

Paquete
Red
PuertoHoneynet

l

PuertoHoneynet = Paquete
INYECTAR EN LA RED

l

FIN

Figura 3.13 Diagrama de flujo del médulo enviar.py (método

enviar honeynet)

Finalmente, la Figura 3.14 muestra el diagrama para el envio de un paquete a

todos los puertos OpenFlow de la red excepto al puerto por el que llego, para ello
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se procede a modificar el paquete con el numero de puerto por el que se quiere
enviar, tantas veces como puertos OpenFlow haya en la red, siempre y cuando este
no sea el puerto por el que haya llegado el paquete y se procede a inyectar los

paquetes en la red.

Paquete
Red

—> Puerto in Red —NO—» FIN

Sl
v

Puerto !=
Puertollegada

l
Sl

v

Puerto = Paquete
INYECTAR EN LA RED

Figura 3.14 Diagrama de flujo del médulo enviar.py (método enviar todo)
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CAPITULO IV

4 IMPLEMENTACION DE LA APLICACION Y PRUEBAS

En este capitulo se presenta el codigo de la aplicacion para el controlador Pyretic
que ha sido implementada como soluciéon ante los diferentes ataques informaticos,

presentados en los capitulos previos.

Se presenta el codigo de la aplicacion dividida en modulos acompanada de una
explicacion detallada de los mismos. Adicionalmente, al final se presenta las
estadisticas obtenidas de acuerdo a cada ataque informativo para las diferentes

pruebas realizadas.

4.1 IMPLEMENTACION DEL MODULO CONTROLADOR

El mdédulo controlador, o modulo principal, es uno de los médulos mas complejos,
aqui se recibe cada uno de los paquetes que le lleguen al switch SDN, y es el
encargado de inicializar las diferentes listas, diccionarios, variables globales, entre

otros.

El médulo principal esta también encargado de enviar dichos paquetes a los
diferentes modulos de procesamiento que se requieran para una configuracion
especifica. También recibe la respuesta del mddulo de procesamiento al que envio
el paquete y luego lo inyecta en la red utilizando el método apropiado del médulo

de envio.

El Segmento de cddigo 4.1 muestra la primera parte del médulo controlador.py.
Luego de la descripcién del médulo, se importan los médulos: arp.py, ip.py,
tcp.py, udp.py, icmp.py Y https.py, posteriormente se importan todas las
clases y métodos de las dos librerias mas importantes de Pyretic, y finalmente la

libreria que permite leer archivos de configuracion.

FHEFHE AR A A A R A R S
# ESCUELA POLITECNICA NACIONAL #

# Tema: Aplicacidn para el controlador Pyretic

# Subtema: Médulo controlador.py

# Programador: Naranjo Villota Jose Luis (joseluisnaranjo@hotmail.es)
# Manzano Barrionuevo Andres Michael (andres manzano0l7@hotmail.com)

H H= H = S
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# Fecha: Lunes 20 de Octubre de 2014 #
FHA A A R R R R

import arp

import ip

import tcp

import udp

import icmp

import https

import enviar

from pyretic.lib.corelib import *
from pyretic.lib.query import *

from ConfigParser import ConfigParser

Segmento de cddigo 4.1 Mddulo controlador.py (importacion de librerias y
modulos)

El Segmento de cddigo 4.2 muestra la declaracion de la uUnica clase del médulo
controlador.py denominada ControladorHoneynet, las dos lineas
posteriores a la declaracién de la clase, sirven para crear una instancia de la clase
que permite leer archivos de configuracidon y para indicarle cual archivo de
configuracion se debera leer. Luego, las cuatro lineas siguientes son las
declaraciones de los diccionarios y listas que se utilizan en el médulo arp.py. Las
tres lineas siguientes son las declaraciones de los diccionarios y de la lista que se
usan en el modulo ip.py. Las tres lineas siguientes, en cambio, indican la
declaracién de los diccionarios y lista que se utilizan en el médulo tcp.py. Las
siguientes tres lineas son las declaraciones de los diccionarios y listas que se
utilizan en el médulo https.py. Finalmente se tiene la declaracién de la lista que
se utiliza en el médulo udp . py.

Las ultimas seis lineas nos indican la carga de valores de diferentes variables

utilizadas en los distintos médulos obtenidos del archivo de configuracion.

class ControladorHoneynet (DynamicPolicy) :
config = ConfigParser ()
config.read ("honeynet.cfg")

dicSolicitudesA = {}
dicMacIpA = {}

dicMacPuertoA =
lstAtacantesA =

— o~
[N

dicIpMacI = {}
dicMacPuertol = {}
lstMacAtacantel = []
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dicSolicitudesT =
dicClientesT = {}
lstAtacantesT = [

{}
]
dicSolicitudesS

dicClientesS = {}
lstAtacantesS = |

{}
]

ListaAtacantesU = []

puertoHoneynet = config.getint ("PUERTOS", "puertoHoneynet")
ipServidor = config.get ("IPS","ipServidor")
ipBroadcast = config.get ("IPS","ipBroadcast")
macGateway = config.get ("MACS", "macGateway")
num max conexiones =
config.getint ("CONEXIONES", "numeroConexiones")
proceso = config.getint ("PROCESOS", "proceso")

Segmento de codigo 4.2 Modulo controlador.py (declaracion de variables

globales y lectura del archivo de configuracion)

En el Segmento de cdédigo 4.3 se muestra la declaracion del constructor de la clase
y del método set network. En el constructor se indica que cada paquete que
llegue sea procesado en esta clase, es decir se llama a la clase que indica que cada

paquete que se reciba en el controlador se lo procese en este médulo.

El método set network en cambio permite determinar la topologia de la red que

se tiene.

def init (self):
self.query = packets()
self.query.register callback(self.paquete)
self.network = None
super (ControladorHoneynet,self). init (self.query)

def set network(self, network):
self.network = network

Segmento de cédigo 4.3 Médulo controlador.py (declaracion del constructor

de la clase y del método set network)
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Cabe resaltar, que el cdédigo de los segmentos indicados hasta el momento se
ejecuta una sola vez al iniciar el controlador, luego de ello unicamente el método
que se presenta en el Segmento de cédigo 4.4 se ejecuta cada vez que llegue un

paquete al switch.

En el Segmento de cédigo 4.4 se muestra la declaracion del método paquete, este
método se ejecuta cada vez que se recibe un paquete en el controlador. Cada vez
que se recibe un paquete, se obtiene la direccion MAC destino, util para el envio de
paquetes a un destino especifico, luego se inicializa la variable respuesta como
una cadena de caracteres vacia, luego se verifica cual es el valor de la variable
proceso, la cual fue cargada desde el archivo de configuracion al iniciarse el

controlador.

def paquete(self,pkt ):

dstmac = pkt ['dstmac']
respuesta = ""
if proceso ==

respuesta = arp.arp_spoofing(pkt, dicSolicitudesA,
dicMacIpA, dicMacPuertoA, ListaAtacantesA)
if respuesta == "LAN":
respuesta = ip.ip spoofing(pkt, dicIpMacI,
dicMacPuertoI, lstMacAtacanteI, puertoHoneynet)
if respuesta == "LAN":
respuesta = tcp.tcp syn flood(pkt,
lstAtacantesT, dicSolicitudesT, dicClientesT, IP(ipServidor),
num max permitido)
if respuesta == "LAN":
respuesta = udp.dns_spoofing (pkt,
lstAtacantesU, macGateway)
if respuesta == "LAN":
respuesta = icmp.smurf (pkt,
ipBroadcast)
if respuesta == "LAN":
respuesta =
https.thc ssl dos(pkt, lstAtacantesS, dicSolicitudesS, dicClientess,
IP (ipServidor), num max permitido)

Segmento de codigo 4.4 Modulo controlador.py (declaracion del método

paquete - Parte I)

La primera verificacion es para saber si proceso es igual a cero, en cuyo caso,
como se indico en la Seccioén 3.2.1, se deben ejecutar secuencialmente los mddulos

que sean necesarios dependiendo del tipo de paquete que se reciba. Entonces se



100

llama al método arp spoofing declarado en el médulo arp.py y se le pasa los
argumentos necesarios, esto se detallara mas adelante cuando se revise el codigo
de cada médulo. Todos los métodos de procesamiento de los diferentes modulos,
devuelven una variable string como respuesta, en la que indican que se debe hacer
con el paquete, por ejemplo, cuando devuelve "LAN", significa que es un paquete
legitimo que debe dejarse pasar a la LAN o que simplemente se debe dejar pasar
pues es un paquete que no se considere peligroso. Para aclarar esto considere el
siguiente ejemplo: si la respuesta del método arp spoofing es "LAN", significa
que no es un paquete peligroso o que el paquete recibido es de un tipo diferente
(TCP, UDP, etc.) y que por lo tanto no representa ningun peligro de ser un ataque
de tipo ARP SPOOFING, puesto que dicho ataque funciona unicamente con

paquetes del tipo ARP.

De la misma manera, si la respuesta obtenida de este método es "LAN", eso indica
que no se esta ejecutando un ataque de tipo IP SPOOFING, por lo tanto se
procede a llamar al siguiente médulo de procesamiento. De esta manera se ejecuta
de forma secuencial uno a uno los métodos necesarios para la deteccion de los

diferentes ataques, declarados en cada uno de los médulos.

En el Segmento de cddigo 4.5 se muestran las otras opciones de procesamiento,

dependiendo del valor que tenga la variable proceso.

elif proceso ==
respuesta = arp.arp_spoofing(pkt, dicSolicitudesA,
dicMacIpA, dicMacPuertoA, ListaAtacantesAh)

elif proceso == 2:
respuesta = ip.ip spoofing(pkt, dicIpMacI, dicMacPuertoI,
lstMacAtacantel, puertoHoneynet)

elif proceso ==
respuesta = tcp.tcp syn flood(pkt, lstAtacantesT,
dicSolicitudesT, dicClientesT, ipServidor, num max permitido

elif proceso == 4:
respuesta = udp.dns_spoofing(pkt, lstAtacantesU,
macGateway)

elif proceso == 5:
respuesta = icmp.smurf (pkt, ipBroadcast)

elif proceso ==
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respuesta = https.thc ssl dos(pkt, lstAtacantesS,
dicSolicitudesS, dicClientesS, ipServidor, num max permitido

Segmento de cédigo 4.5 Mddulo controlador.py (declaracion del método

paquete - Parte Il)

Cuando esta variable toma valores de 1 a 6, se ejecuta unicamente un moédulo de
procesamiento, los valores asociados a los modulos se indicaron en la Seccién
3.2.1. Cuando se llama a un determinado método, se le pasa los argumentos
necesarios en las que figuran las listas y diccionarios declarados al inicio del

modulo, como se presentd en el Segmento de codigo 4.2.

Por lo tanto al finalizar cualquier modulo que se haya procesado, este devuelve la

variable respuesta que indica que se debe hacer con el paquete.

En el Segmento de cédigo 4.6 se presenta la llamada el método de envio que se
requiera dependiendo de la respuesta obtenida: Si la respuesta obtenida del
modulo de procesamiento es "LAN”, entonces se procede a llamar al método
enviar lan, para enviar el paquete a cada uno de los puertos OpenFlow que

haya en la red, excepto el puerto por el que llego y el puerto de la honeynet.

if respuesta == "LAN":
enviar.enviar lan(pkt, red, puertoHoneynet)
elif respuesta == "HONEYNET":
enviar.enviar honeynet (pkt, red, puertoHoneynet)
elif respuesta == "TODO":
enviar.enviar todo (pkt, red)
elif respuesta == "ATACANTE":

enviar.enviar honeynet (pkt, red, dicMacPuerto[dstmac])

def main():
return ControladorHoneynet ()

Segmento de codigo 4.6 Modulo controlador.py (declaracién del método

paquete - Parte lll)

Si la respuesta es "HONEYNET” o0 "ATACANTE”, se procede a llamar al método

enviar honeynet, este meétodo permite enviar unicamente a un puerto
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especifico, ya sea el puerto de la honeynet o por el puerto en el que se encuentre

el atacante.

Finalmente si la respuesta es "TODO”, entonces se procede a enviar el paquete por
todos los puertos OpenFlow de la red, sin importar que se el puerto por el que llego,
el puerto de la honeynet e inclusive sin importar que sea el puerto en el que se

encuentre algun atacante.

Las dos ultimas lineas muestran la definicion del método principal main ( ). Este
método se encarga de llamar al método ControladorHoneynet, que es el

método que se acaba de revisar.

4.2 IMPLEMENTACION DEL MODULO ARP

Al igual que en el caso anterior, el modulo arp.py se inicia con un encabezado y
la importacion de librerias, como se muestra en el Segmento de cddigo 4.7. La
primera libreria permite manejar colecciones, util para el manejo de listas y

diccionarios y las siguientes tres importaciones son las librerias propias de Pyretic.

G
iEdi
# ESCUELA POLITECNICA NACIONAL

# Tema: Aplicacidén para el controlador Pyretic

#

# Subtema: Mddulo arp.py

#

# Programador: Naranjo Villota Jose Luis (joseluisnaranjo@hotmail.es)
#

# Manzano Barrionuevo Andres Michael (andres manzanoOl7@hotmail.com)
#

# Fecha: Lunes 20 de Octubre de 2014

#

FHAHH A A A
#H#

import collections

from pyretic.lib.corelib import *

from pyretic.lib.std import *

from pyretic.lib.query import *

Segmento de codigo 4.7 Modulo arp.py (Seccion 1)
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Una vez importadas las librearias necesarias, se procede a declarar el método que
procesara los paquetes recibidos, este método se denomina ARP_SPOOFING, Y

recibe como parametros de entrada los siguientes:

e pkt: paquete encapsulado en el protocolo OpenFlow.

e dicSolicitudes: Diccionario que guarda pares clave-valor, en donde la
clave es la direccion IP a la que se le realiza una solicitud ARP (direccion IP
destino), y cuyo valor es un numero entero que especifica el numero de
paquetes de solicitud que se han enviado y que estan pendientes de
contestar.

e dicMacIp: Diccionario que permite almacenar pares clave-valor, en donde
la clave en este caso es la direccion MAC de origen de paquetes que
correspondan a solicitudes ARP y cuyo valor es la direccion IP origen de los
mismo paquetes.

e dicMacPuerto: Diccionario que permite almacenar los pares clave-valor, a
clave corresponde a las direcciones MAC de los paquetes que han sido
clasificados como provenientes de un atacante y cuyo valor, es el numero
de puerto por el que haya llegado el paquete.

e lstAtacantes: Lista enla que se almacenan las direcciones MAC de los

paquetes que han sido clasificados como provenientes de un atacante.

En el Segmento de cédigo 4.8, se muestra la declaracién del método y el cédigo

del algoritmo mostrado en la Seccién 3.2.2.2 representado en la Figura 3.4.

En primer lugar, se extraen del paquete recibido los campos:

e ecthtype: correspondiente al tipo de paquete a nivel de capa 2 segun el
modelo de referencia ISO/OSI.
e srcmac: Direccion MAC de origen del paquete.

e dstmac: Direccion MAC destino del paquete.

Posteriormente se declara la variable respuesta como una cadena de caracteres

vacia, que sera la que retorna el método.

En primera instancia se extraen unicamente ciertos campos que se los pueden

encontrar en todo tipo de paquete.
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A continuacion, se verifica el tipo de paquete recibido, si es del tipo ARP (ethtype
igual a 2054 en decimal), entonces se lo procesa, si es cualquier otro tipo de

paquete entonces se lo envia a donde corresponda.

Si se determina que se trata de un paquete ARP, entonces se procede a extraer los

campos:

e inport: Numero de puerto OpenFlow por el que llego el paquete.

e protocolo: Determina el tipo especifico de paquete ARP, es decir si se
trata de un ARP REQUEST 0 de un ARP REPLAY.

e dstip: Direccion IP de destino del paquete

e srcip: Direccion IP de origen del paquete.

Luego de lo cual, se verifica que tipo de paquete se recibié. Si el campo protocolo
es “1”, entonces se trata de un paquete del tipo ARP REQUEST, si el campo

protocolo es “2”, entonces se trata de un paquete del tipo ARP_ REPLAY.

En el Segmento de cédigo 4.8 se muestra el codigo que se ejecuta cuando

efectivamente el campo protocolo tiene un valor igual a “1”.

def arp spoofing(pkt,dicSolicitudes, dicMacIp, dicMacPuerto,
lstAtacantes):

tipoPkt = pkt['ethtype']

srcmac = pkt['srcmac']
dstmac = pkt['dstmac']
respuesta = ""

if tipoPkt == 2054:

inport = pkt['inport']
protocolo = pkt['protocol']
dstip = pkt['dstip']

srcip = pkt['srcip']

if protocolo ==

dicMacIp[srcmac]= srcip

if dicSolicitudes.has key(dstip):
dicSolicitudes[dstip] = dicSolicitudes[dstip]+l1
respuesta = "LAN"

else:

dicSolicitudes[dstip]l= 1
respuesta = "LAN"

Segmento de codigo 4.8 Modulo arp.py (Seccidn Il)
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Si el campo protocolo es “1”, se trata de una solicitud ARP, entonces se guarda

en el diccionario dicMacIp el par {direccion MAC, direccion IP}.

Cuando se recibe una solicitud ARP, se toma como verdaderos los valores de los
campos de la solicitud pues este ataque se basa unicamente en el envio de
respuestas ARP, por lo tanto, se considera como auténticos todos los datos

contenidos en el diccionario dicMacIp.

Luego de agregarlos o actualizarlos en el diccionario, se verifica si ya existid
previamente alguna solicitud ARP a la direccion IP a la que va dirigida la solicitud
recibida.

Si no existe, entonces se la agrega inicializada en uno, si ya existia, entonces
Unicamente se incrementa en uno el numero de solicitudes pendientes de

respuesta.

Sin embargo cuando se recibe un paquete ARP del tipo ARP REPLY, entonces se

ejecuta el Segmento de cddigo 4.9.

elif protocolo ==
if dicMacIp.has key(srcmac):
if dicMacIp([srcmac] == srcip:
respuesta = "LAN"
if srcmac in lstAtacantes:
lstAtacantes.remove (srcmac)
else:
del dicMacIp[srcmac]
respuesta = "HONEYNET"
else:
if dicSolicitudes.has_key(srcip):
if dicSolicitudes([srcip] >=
dicSolicitudes[srcip]

dicSolicitudes([srcip] - 1

respuesta = "LAN"

else:
lstAtacantes.append (srcmac)
dicMacPuerto[srcmac]= inport
respuesta = "HONEYNET"

else:

lstAtacantes.append(srcmac)

dicMacPuerto[srcmac]= inport

respuesta = "HONEYNET"

else:
respuesta = "LAN"
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Segmento de codigo 4.9 Modulo arp.py (Seccion 1l1)

Cuando se recibe un paquete cuyo campo protocolo es igual a “2”, entonces se
trata de una respuesta ARP_REPLY, por lo que se procede a verificar si la direccion
MAC origen del paquete recibido, se encuentra en el diccionario dicMacIp (es
decir se verifica si se realiz6 alguna solicitud desde esa direccion MAC), de ser asi,
se comprueba si la direccion IP asociada a la direccion MAC del registro del

diccionario, es igual a la direccion IP de origen del paquete recibido.

En caso afirmativo, se envia el paquete a la LAN, y si la direccion MAC desde donde
provino el paquete esta en la lista de atacantes 1stAtacantes, entonces se la

elimina de esta lista.

Pero si la direccion IP del registro es diferente a la direccion IP origen del paquete
recibido, entonces se elimina el registro del diccionario dicMacIp, y se desvia el
paquete hacia la honeynet. La eliminacién del registro del diccionario se ejecuta
con el fin de dar apertura a la posibilidad de que el servidor DHCP le asigno una
nueva direccion IP, en cuyo caso deberia necesariamente realizar peticiones ARP
y se volveria a agregar un nuevo registro en el diccionario dicMacIp, en el que se

asocia la direccion MAC origen con la nueva direccién IP del host.

Cuando se recibe un paquete desde una direccion MAC que no ha realizado
previamente una solicitud ARP, lo que implica que no se encuentra ningun registro
asociado a dicha direccion MAC en el diccionario dicMacIp, entonces se verifica
si existen ya solicitudes ARP dirigidas a la misma direcciones IP a donde se dirige
el paquete recibido. Y adicionalmente se debe verificar que el numero de solicitudes
sea mayor a cero, se deja pasar el paquete recibido hacia la LAN y se disminuye
en uno el numero de solicitudes pendientes de respuesta asociadas a una

determinada direccion IP.

En caso de que no se han recibido solicitudes, o en caso de que el numero de
solicitudes recibidas disminuyd a cero, en los dos casos se procede a agregar la
direcciéon MAC origen a la lista de atacantes 1stAtacantes, pues no es posible

que alguien conteste a una solicitud que no ha sido enviada.
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Adicionalmente, antes de desviar el paquete hacia la honeynet, se guarda el
numero de puerto OpenFlow asociado a la direccion MAC origen del paquete para

saber en qué puerto esta conectado el presunto atacante.
Cualquier otro tipo de paquete se deja pasar a la LAN sin ninguna restriccion.

Finalmente, en el Segmento de cddigo 4.10 se muestran las acciones tomadas,

cuando se recibe un paquete que no sea del tipo ARP.

else:
if dstmac in lstAtacantes:
respuesta = "ATACANTE"
elif srcmac in lstAtacantes:
respuesta = "HONEYNET"
else:
respuesta = "LAN"

return respuesta

Segmento de codigo 4.10 Mdédulo arp.py (Seccién V)

Se verifica si la direccion MAC de destino se encuentra en la lista de atacantes
lstAtacantes (es decir el paquete se dirige a un presunto atacante), entonces
se envia el paquete unicamente por el puerto OpenFlow en el que se encuentra el
atacante.

Si no es el caso, se verifica si la direccion MAC de origen se encuentra en la lista
de atacantes 1stAtacantes, (lo que implica que el paquete recibido proviene de
una atacante), y entonces se envia el paquete hacia la honeynet. Cualquier otro

paquete que no cumpla ninguna de estas condiciones, se deja pasar a la LAN.

4.3 IMPLEMENTACION DEL MODULO IP

El modulo ip.py se inicia con un encabezado y la importacién de librerias, como
se muestra en el Segmento de cddigo 4.11, la primera libreria permite manejar

colecciones, y las siguientes tres importaciones son las librerias propias de Pyretic.

FHAFH A A A R A R A R R A R R

# ESCUELA POLITECNICA NACIONAL
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Tema: Aplicacidén para el controlador Pyretic

Subtema: Mdédulo ip.py

Programador: Naranjo Villota Jose Luis (joseluisnaranjo@hotmail.es)
Manzano Barrionuevo Andres Michael (andres manzanoOl7@hotmail.com)

Fecha: Lunes 20 de Octubre de 2014

e

FHAFE A A R R A R A R R A R R R A
i

import collections

from pyretic.lib.corelib import *
from pyretic.lib.std import *
from pyretic.lib.query import *

Segmento de codigo 4.11 Médulo ip.py (Seccion )

Una vez importadas las librearias necesarias, se procede a declarar el método que
procesara los paquetes recibidos, el Segmento de codigo 4.12 muestra el método
denominado IP SPOOFING, el cual recibe como parametros de entrada los

siguientes:

e pkt: Paquete encapsulado en el protocolo OpenFlow.

e dicIpMac: Diccionario que permite almacenar pares clave-valor, en donde
la clave es la direccion IP de origen de los paquetes recibidos y cuyo valor
es la direccién MAC origen de los mismos paquetes.

e dicMacPuerto: Diccionario que permite almacenar los pares clave-valor,
en donde la clave son las direcciones MAC de los paquetes que han sido
clasificados como provenientes de un atacante y cuyo valor, es el numero
de puerto por el que llego el paquete.

e IlstAtacante: Lista en la que se almacenan las direcciones MAC de los
paquetes que han sido clasificados como provenientes de un atacante.

e puertoHoneynet: NUmero de puerto OpenFlow del switch en el que esta

conectada la honeynet.

Luego de la declaracion del método, se extraen ciertos valores de los campos del
paquete, como son: ethtype, srcip, srcmac, Y dstmac. Y posteriormente se

declara la variable respuesta. Ya explicados en la Seccién anterior.
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def ip spoofing(pkt, dicIpMac, dicMacPuerto, lstAtacante,
puertoHoneynet) :

tipoPkt = pkt['ethtype']

srcip = pkt['srcip']

dstmac = pkt ['dstmac']

srcmac = pkt['srcmac']

respuesta = ""

Segmento de cédigo 4.12 Mdédulo ip.py (Seccion Il)

Una vez extraidas las variables necesarias, se veridica en primera instancia si la

direccion MAC origen del paquete recibido esta en la lista de atacantes

lstAtacantes, como se muestra en el Segmento de cédigo 4.13 de ser el caso

se desvia inmediatamente el paquete a la honeynet evitando asi un mayor

procesamiento.

Si no se encuentra en esa lista entonces se verifica si el paquete recibido es del

tipo ARP, en cuyo caso se guarda el par clave-valor {direccién IP origen, direccion

MAC origen}, en el diccionario dicIpMac y se devuelve la variable respuesta igual

a"ToDO”, lo que indica que se debe enviar el paquete a todos los puertos OpenFlow,

incluido el de la honeynet.

if srcmac in lstAtacante:
respuesta = "HONEYNET"
else:
if tipoPkt == 2054:
dicIpMac([srcip]= srcmac
return "TODO"

elif tipoPkt == 2048:
inport = pkt['inport']
if inport == puertoHoneynet:

if dicMacPuerto.has key(dstmac) :
return "ATACANTE"
else:
return "FIN"
else:
if dicIpMac.has key(srcip):
if srcmac == dicIpMac[srcip]:
respuesta = "LAN"
else
lstAtacante.append (srcmac)
dicMacPuerto[srcmac] = inport
respuesta = "HONEYNET"
else:
respuesta = "LAN"
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else:
respuesta = "LAN"

return respuesta

Segmento de codigo 4.13 Modulo ip.py (Seccion lll)

Si no se trata de un paquete ARP, entonces se verifica si se trata de un paquete
del tipo IP (ethtype igual a 2048 en decimal), en cuyo caso se procede a extraer
una variable adicional del paquete, el numero de puerto OpenFlow por el que llego
el paquete (inport), para verificar si es el mismo puerto que el de la honeynet
(verifica si el paquete proviene de la honeynet), de ser asi, entonces se procede a
descartarlo a menos que hay una entrada en el diccionario dicMacPuerto, en la
que figure la direccion IP destino del paquete y tenga asociado un numero de
puerto, es decir el paquete no es descartado si se dirige a un atacante, si existe el

registro entonces se devuelve la variable respuesta igual a "ATACNTE”.

Por otra parte, si el paquete no proviene de la honeynet, entonces se comprueba si
existe un registro en el diccionario dicIpMac cuya clave sea la direccion IP origen
del paquete recibido y adicionalmente si existe tal registro que la direccion MAC
asociada a dicha direccion IP del registro, sea igual a la direccion MAC origen del

paquete recibido.

De darse tal situacion, entonces el paquete se deja pasar a la LAN. Pero si las
direcciones MAC comparadas, son diferentes, entonces se agrega la direccion
MAC origen del paquete recibido a la lista de atacantes 1stAtacantes, se guarda
el numero de puerto OpenFlow por el que llego el paquete asociado a la clave
direccion MAC en el diccionario dicMacPuerto y se procede a desviar el paquete

hacia la honeynet.

En cualquier otro caso, se deja pasar los paquetes a la LAN.

4.4 IMPLEMENTACION DEL MODULO TCP

El modulo tcp.py se inicia con un encabezado del médulo y la importacién de
librerias, como se muestra en el Segmento de cédigo 4.14, la primera libreria
permite manejar colecciones, y las siguientes tres importaciones son las librerias

propias de Pyretic.
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FHAFE AR R A R A R A R A R R R R A
iddi
# ESCUELA POLITECNICA NACIONAL

# Tema: Aplicacidén para el controlador Pyretic

X Subtema: Mdéddulo tcp.py

i Programador: Naranjo Villota Jose Luis (joseluisnaranjo@hotmail.es)
i Manzano Barrionuevo Andres Michael (andres manzano0Ol7@hotmail.com)
i Fecha: Lunes 20 de Octubre
ﬁti###################################################################

import collections

from pyretic.lib.corelib import *
from pyretic.lib.std import *
from pyretic.lib.query import *

Segmento de cddigo 4.14 Mddulo tcp . py (seccion I)

Una vez importadas las librerias necesarias, se procede a declarar el método que
procesara los paquetes recibidos. El Segmento de cédigo 4.15 muestra el método
denominado tcp syn flood, el cual tiene como parametros de entrada los

siguientes:

e pkt: Paquete encapsulado en el protocolo OpenFlow.

e IstAtacantes: Lista enla que se almacenan las direcciones MAC de los
paquetes que hayan sido clasificados como provenientes de un atacante.

e dicSolicitudes: Diccionario que permite almacenar pares clave-valor,
en donde la clave es la direccion IP de origen de los paquetes recibidos y
cuyo valor es el numero de paquetes del tipo TCP_SYN.

e dicClientes: Diccionario que permite almacenar los pares clave-valor, en
donde la clave son las direccién IP origen de los paquetes que han sido
clasificados como provenientes de un cliente legitimo y el valor numero de
conexiones establecidas o completadas en el momento actual.

e ipServidor: Direccion IP del servidor (blanco del ataque).

e num max permitido: Numero maximo de solicitudes y/o conexiones

simultaneas permitido desde un mismo origen.
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Luego de la declaracion del método se extraen ciertos valores de los campos del

paquete, como: ethtype, protocol, Yy srcip. Explicado en la seccion 4.2.

Debido a que Pyretic unicamente determina ciertas politicas y variables especificas
contenidas en los encabezados de los paquetes (no todas), se necesita obtener
ciertos campos de las cabeceras de los paquetes, generalmente a nivel de las capa

3y 4 segun el modelo de referencia ISO/OSI.

El método que permite extraer campos de las capas 3 y 4 se muestra en el
Segmento de cddigo 4.19, y se explicara a detalle mas adelante. Haciendo uso de
dicho método se procede a obtener las banderas del encabezado TCP para poder

determinar el tipo de paquete que se esta procesando.

Finalmente, en el Segmento de cddigo 4.15, luego de haber obtenido las variables
necesarias, se procede a verificar si se trata de un paquete del tipo TCP para ello
se debe cumplir que la variable tipoPkt sea de tipo IP, y que la variable
protocolo seaigual a “6” (lo que indica que se trata de TCP), se der el caso, se
verifica adicionalmente si la direccion IP origen del paquete corresponde a la
direccioén IP del servidor (es decir el paquete proviene del servidor), de ser asi, se

deja pasar a la LAN pues el servidor no puede ser el atacante.

def tcp syn flood(pkt, lstAtacantes, dicSolicitudes, dicClientes,
ipServidor, num max permitido) :

tipoPkt = pkt['ethtype']

protocolo = pkt['protocol']

srcip = pkt['srcip']

tcp flags = payload(pkt, 94, 96)

respuesta = ""

if tipoPkt == 2048 and protocolo ==
if ipServidor == srcip:

respuesta = "LAN"

Segmento de cddigo 4.15 Mddulo tcp . py (Seccion Il)

Cuando ha llegado un paquete del tipo TCP, y no proviene del servidor, entonces
se procede a verificar el tipo especifico de paquete TCP para poder realizar las

acciones pertinentes.

En el Segmento de cddigo 4.16 se muestra el algoritmo que se ejecuta cuando se

trata de un paquete TCP del tipo TCP_SYN.



113

Si las banderas TCP del paquete recibido son iguales a “02”, se confirma que se
trata de un paquete TCP_SYN (primera via de conexion, indica un requerimiento de
establecimiento de conexién), en cuyo caso, en primer lugar se verifica si la
direccién IP origen del paquete esta en la lista de atacantes 1stAtacantes, de
ser asi, se devuelve al mddulo controlador la variable respuesta igual a

"HONEYNET”, para que se envie este paquete unicamente a la honeynet.

En segundo lugar y al no tratarse de un paquete proveniente de un atacante,
entonces se procede a verificar si en el diccionario dicSolicitudes, se
encuentra un registro cuya clave es la direccion IP origen del paquete recibido; en
tal situacion, se debe verificar si el numero de solicitudes asociadas a una

determinada direccion IP, no sobrepase el numero maximo de solicitudes permitido.

Si es asi, se incrementa en uno el numero de solicitudes provenientes de la
direccién IP origen del paquete recibido y se devuelve la variable respuesta con el

valor "LLAN”, con el fin de que se deje pasar de forma transparente hacia la LAN.

Pero si se alcanzé el numero maximo de solicitudes permitidas para la direccion IP
origen desde donde proviene el paquete, entonces se elimina del diccionario
dicSolicitudes el registro asociado a esta direccion IP, se agrega esta direccion
IP a la lista de atacantes y se procede a devolver la variable respuesta con el

valor igual a "THONEYNET”.

En tercer lugar, y luego de haber verificado que el emisor del paquete (direccion IP
origen) no ha sido clasificado ni como atacante, ni como solicitante, entonces se

procede a verificar si se trata de un cliente.

if str(tcp flags) == "02":
if srcip in lstAtacantes:
respuesta = "HONEYNET"
else:

if dicSolicitudes.has key(srcip):
if dicSolicitudes[srcip] < num max permitido:
dicSolicitudes|[srcip] = dicSolicitudes|[srcip] + 1
respuesta = "LAN"
else:
del dicSolicitudes|[srcip]
lstAtacantes.append(srcip)
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respuesta = "HONEYNET"
else:
if dicClientes.has key(srcip):
if dicClientes[srcip] < num max permitido:

dicClientes([srcip] = dicClientes[srcip] + 1
respuesta = "LAN"

else:
del dicClientes|[srcip]
lstAtacantes.append(srcip)
respuesta = "HONEYNET"

else:
dicSolicitudes([srcip] =1
respuesta = "LAN"

Segmento de cdédigo 4.16 Modulo tcp.py (seccion lll)

Si se trata de un cliente, adicionalmente se debe verificar que el nimero de
conexiones del mismo no supere el numero maximo permitido. Si no se supera este
limite, entonces se incrementa en uno el nUmero de conexiones que posee y se
devuelve la variable respuesta igual a "LAN". En caso de que se alcance el
numero maximo de conexiones remitidas por cliente, se elimina la entrada asociada
a este cliente del diccionario de clientes, se lo agrega a la lista de atacantes y se

devuelve la variable respuesta igual a "THONEYNET”.

Finalmente, se el emisor del paquete (direccion IP origen) no se encuentra en la
lista de atacantes, en el diccionario de solicitudes ni en el diccionario de clientes,
quiere decir que es el primer paquete que se recibe desde un determinado origen,
en tal caso se lo agrega al diccionario de solicitudes, con el numero de conexion

inicializado en uno.

El Segmento de cddigo 4.17 muestra el cédigo que se ejecuta cuando se recibe un
paquete TCP del tipo TCP ACK (tercera via de conexion - confirmacion del

establecimiento de la conexion).

else:
if str(tcp flags) == "10":

if dicSolicitudes.has key(srcip):
del dicSolicitudes|[srcip]
dicClientes([srcip] = 1
respuesta = "LAN"

else:
if srcip in lstAtacantes:
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lstAtacantes.remove (srcip)

dicClientes([srcip] =1
respuesta = "LAN"
else:
if dicClientes.has key(srcip):
if dicClientes([srcip] >= 0:
dicClientes([srcip] =
dicClientes([srcip] - 1
respuesta = "LAN"
else:
if srcip in lstAtacantes:
respuesta = "HONEYNET"
else:
respuesta = "LAN"

Segmento de codigo 4.17 Mddulo tcp.py (Seccién V)

Si el paquete recibido corresponde al tipo TCP_ACK, entonces se verifica primero
que el diccionario de solicitudes tenga una entrada con la clave igual al direccion IP
de origen del paquete recibido, si existe, entonces se la elimina y se agrega una
nueva entrada en el diccionario de clientes, indicando que se trata de la primera

conexion y se devuelve la variable respuesta igual a “LAN".

Si no existe el registro en el diccionario de solicitudes entonces se verifica si esa
direccion IP origen esta en la lista de atacantes, en cuyo caso, se elimina de la lista
de acatantes y se agrega al diccionario de clientes de la misma manera indicando

que es la primera conexién establecida.

En caso de que la direccidon IP origen del paquete recibido no este ni en el
diccionario de solicitudes, ni en la lista de atacantes, entonces se verifica si esta en
el diccionario de clientes, si es asi, entonces se disminuye en uno cada vez que
lleguen paquetes de este tipo, hasta llegar a cero y se procede a devolver la variable

respuesta con el valor de "LAN".

Si el paquete recibido no corresponde al tipo TCP_SYN y tampoco al tipo TCP_ACK,
entonces para cualquier otro tipo de paquete (de negociaciones establecimiento de
conexion o de datos) se verifica que no esté en la lista de atacantes y se lo deja
pasar de forma transparente hacia la LAN, para ello se devuelve la variable
respuesta igual a "LAN”", pero si proviene de un atacante, entonces se la desvia
a la honeynet, para ello se devuelve la variable respuesta con el valor de

"HONEYNET”, tal como se observa en el Segmento de codigo 4.18.
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else:
if (srcip in lstAtacantes):
respuesta = "HONEYNET"
else:
respuesta = "LAN"

return respuesta

Segmento de codigo 4.18 Modulo tep . py (Seccidn V)

El segundo método que posee este modulo, es el método que permite obtener
ciertos campos adicionales del paquete recibido, el cual esta encapsulado en

OpenFlow. El método se presenta en el Segmento de cédigo 4.19.

def payload(pkt,numl,num?2) :
of payload code = pkt['raw']
of payload = of payload code.encode ("hex")
bandera = of payload[numl:num?2]
return bandera

Segmento de codigo 4.19 Mddulo tcp.py (Seccidn VI)

Este método tiene como parametros de entrada:

e pkt: Paquete de datos recibido en el controlador encapsulado en OpenFlow

e numl: Numero que determina la posicion inicial del campo o variable del
encabezado que se desea recuperar.

e num2: Numero que determina la posicién final del campo o variable del

encabezado que se desea recuperar.

Primero se extrae y asigna a la variable of payload code el payload del paquete

OpenFlow codificado.

Luego, el payload OpenFlow codificado, se lo decodifica a hexadecimal obteniendo

una cadena de caracteres hexadecimales y se la asigna a la variable of payload.

Finalmente, se asigna a la variable bandera la porcion de la cadena delimitada por

los numeros numl y num2. Se retorna dicho valor.
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4.5 IMPLEMENTACION DEL MODULO UDP

En el Segmento de codigo 4.20, se muestra el encabezado del modulo y la
importacion de las librerias necesarias, la primera importacion es la libreria que
permite trabajar con colecciones y las tres siguientes son las librerias del nucleo de
Pyretic.

G

# ESCUELA POLITECNICA NACIONAL

#

# ____________________________________________________________________
-—#

# Tema: Aplicacidén para el controlador Pyretic

#

# Subtema: Mdédulo udp.py

#

# Programador: Naranjo Villota Jose Luis (joseluisnaranjo@hotmail.es)
#

# Manzano Barrionuevo Andres Michael (andres manzano0Ol7@hotmail.com)
#

# Fecha: Lunes 20 de Octubre de 2014

#
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import collections

from pyretic.lib.corelib import *
from pyretic.lib.std import *
from pyretic.lib.query import *

Segmento de codigo 4.20 Modulo udp . py (seccion 1)

Una vez importadas las librerias, como se muestra en el Segmento de cddigo 4.21
se procede a declarar el método que se ejecuta para la deteccidén de este ataque,
dicho método se llama DNS SPOOFING Yy recibe los siguientes parametros de

entrada como argumentos:

e pkt: Paquete encapsulado en el protocolo OpenFlow.
e IstAtacantes: Listaen laque se almacenan las direcciones MAC destino
de los paquetes que hayan sido clasificados como dirigidos a un atacante.

e macGateway: Direccion MAC del gateway de la red.
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Una vez declarado el método, entonces se procede a extraer ciertos campos de las
cabeceras del paquete, como: ethtype, protocol, dstmac, Yy srcmac. Y

posteriormente se declara la variable respuesta. Explicados en la Seccién 4.2.

A continuacién, se extraen las banderas del paquete DNS mediante el método

payload, que se revisara mas adelante.

Una vez que se han extraido las banderas, se verifica que el paquete recibido no
provenga de un atacante, es decir que la direccion MAC origen del paquete recibido
no se encuentre en la lista de atacantes, de ser asi entonces se devuelve la variable

respuesta con el valor de “HONEYNET”.

Pero si el paquete no proviene de un atacante, entonces se verifica que se trate de
un paquete UDP, encapsulado en IP (solicitudes y respuestas DNS). Si
corresponde a este tipo de paquete, entonces se verifica que el paquete recibido

corresponda al tipo DNS_REQUEST (peticion DNS).

Debido a que para este ataque se debid anteriormente haber realizado un ataque
ARP_SPOOFING, es necesario también comprobar que cualquier paquete
DNS REQUEST que se reciba, este dirigido a la direccion MAC del gateway, en tal
caso, se dejara pasar de forma transparente a la LAN, para lo cual se devuelve la

variable respuesta con el valor de “LAN”.

Sin embargo, si la solicitud DNS recibida tiene una direccion MAC diferente a la del
gateway (dirigida a otro usuario), entonces se toma como atacante el host a quien
va dirigido el paquete y por lo tanto se procede a agregar su direccion MAC en la
lista de atacantes y posteriormente se descarta el paquete, para ello se devuelve la

variable respuesta con el valor “FIN”.

Cualquier otro tipo de paquete que no es DNS REQUEST, se deja pasar de forma
transparente hacia la LAN y para ello se devuelve la variable respuesta con el

valor “LAN".

def dns_spoofing(pkt, lstAtacantes, macGateway) :
tipoPkt = pkt['ethtype']
protocolo = pkt['protocol']
dstmac = pkt['dstmac']
srcmac = pkt['srcmac']
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respuesta = ""

dns flags = payload(pkt,88,92)

if srcmac in lstAtacantes:

respuesta = "HONEYNET"
else:
if tipoPkt == 2048 and protocolo == 17:
if (dns_flags == '0100"):
if dstmac == macGateway:
respuesta = "LAN"
else:
lstAtacantes.append (dstmac)
respuesta = "FIN"
else:
respuesta = "LAN"
else:
respuesta = "LAN"

return respuesta

Segmento de codigo 4.21 Modulo udp . py (Seccidn Il)

Finalmente, el modulo posee un método similar al mostrado en el Segmento de
codigo 4.19, para la extracciéon de campos de las cabeceras delos diferentes

protocolos que encapsulan al paquete.

4.6 IMPLEMENTACION DEL MODULO ICMP

En primera instancia, como se muestra en el Segmento de cddigo 4.22 se tiene la
cabecera del médulo seguido de la importacion de las librerias necesarias en este
modulo. La primera libreria se utiliza para el manejo de colecciones y las tres

siguientes son la importacién de las librerias propias del controlador.

igsdssssssaasddsssasddisadadsdasadddiissadaddiissaaadiasaandianandd ittt
i
# ESCUELA POLITECNICA NACIONAL

__iema: Aplicacién para el controlador Pyretic

Subtema: Médulo icmp.py

Programador: Naranjo Villota Jose Luis (joseluisnaranjo@hotmail.es)
Manzano Barrionuevo Andres Michael (andres manzanoOl7@hotmail.com)

Fecha: Lunes 20 de Octubre de 2014

S
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import collections

from pyretic.lib.corelib import *
from pyretic.lib.std import *
from pyretic.lib.query import *

Segmento de cédigo 4.22 Mdodulo icmp . py (seccion |)

Luego de realizarse las importaciones de las librerias necesarias, se declara el

meétodo smurf que se encarga de detectar este tipo de ataque:

Como se observa en el Segmento de cddigo 4.23. Este método tiene como

parametros de entrada los siguientes:

e pkt: Paquete encapsulado en el protocolo OpenFlow.

e ipBroadcast: Direccidon IP de difusién de la red de trabajo.

def smurf (pkt, ipBroadcast):
tipoPkt = pkt['ethtype']
protocolo = pkt['protocol']
dstip = pkt['dstip']

if tipoPkt == 2048 and protocolo == 1:
if (dstip == ipBroadcast):
respuesta = "HONEYNET"
else:
respuesta = "LAN"
else:
respuesta = "LAN"

return respuesta

Segmento de codigo 4.23 Modulo icmp.py (Seccion 1)

Y, a continuacion se extraen del paquete ciertas variables declaradas en el nucleo
de Pyretic, como son: ethtype, protocol, Yy dstip. Explicados en la Seccién
4.2.

Luego de lo cual se verifica el tipo de paquete que se ha recibido, para ello se
comprueba si se trata de paquetes IP y que encapsule al protocolo ICMP
(protocol = "17), cualquier otro tipo de paquete se deja pasar de forma

transparente a la LAN.
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Si se trata de paquetes ICMP, se verifica si van dirigidos a la direccion IP de
broadcast, y si es asi se los desvia hacia la honeynet, para lo cual se devuelve la

variable respuesta con el valor de "THONEYNET”.

4.7 IMPLEMENTACION DEL MODULO HTTPS
En primer lugar, como se muestra en el Segmento de cddigo 4.24. Se muestra el
encabezado del médulo y la importacion de las librerias necesarias en el moédulo,

al igual que en los casos anteriores.

FHAFE A A R R R R R R R

# ESCUELA POLITECNICA NACIONAL

Tema: Aplicacidén para el controlador Pyretic

Subtema: Médulo https.py

#
#
#
#
# Programador: Naranjo Villota Jose Luis (joseluisnaranjo@hotmail.es)
#
# Manzano Barrionuevo Andres Michael (andres manzano0Ol7@hotmail.com)
#

# Fecha: Lunes 20 de Octubre de 2014

#

E i o
##

import collections

from pyretic.lib.corelib import *
from pyretic.lib.std import *
from pyretic.lib.query import *

Segmento de codigo 4.24 Modulo https.py (Seccidn )

e Posteriormente, como se muestra en el Segmento de cédigo 4.25, se declara
el método denominado thc ssl dos, que se ejecuta para detectar este
tipo de ataque informatico, y cuyos parametros de entrada son los
siguientes:pkt : Paquete encapsulado en el protocolo OpenFlow.

e lstAtacantes: Lista en la que se almacenan las direcciones IP de los
paquetes que han sido clasificados como provenientes de un atacante.

e dicSolicitudes: Diccionario que permite almacenar pares clave-valor,

en donde la clave es la direccion IP de origen de los paquetes recibidos y
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cuyo valor es el numero de paquetes del tipo HELLO CLIENT (inicio de
negociacion de conexion).

e dicClientes: Diccionario que permite almacenar los pares clave-valor, en
el cual la clave es la direccién IP origen de los paquetes que hayan sido
clasificados como provenientes de un cliente legitimo y el numero de
conexiones establecidas o completadas en el momento actual.

e ipServidor: Direccion IP del servidor (blanco del ataque).

e num max conexiones: NUmero maximo de solicitudes y/o conexiones

simultaneas permitido desde un mismo origen.

def thc_ssl dos( pkt, lstAtacantes, dicSolicitudes, dicClientes
,ipServidor, num max conexion):

tipoPkt = pkt['ethtype']
protocolo = pkt['protocol']
srcip = pkt['srcip']

ssl flagsl= payload(pkt, 118, 120)
ssl flags2 = payload(pkt, 142, 144)
ssl datol = payload(pkt, 108, 110)

ssl dato2 = payload(pkt, 132, 134)

respuesta = ""

if tipoPkt == 2048 and protocolo == 6:
if ipServidor == srcip:

respuesta = "LAN"

Segmento de codigo 4.25 Modulo https.py (Seccion 1)

Luego se extraen ciertos valores de los campos del paquete como son: ethtype,
protocol, Yy srcip. Y posteriormente se declara la variable respuesta.

Explicados en la Seccién 4.2.

Posteriormente, se extraen las banderas de SSL que indican si se trata de un
paquete del tipo HELLO CLIENT o sise trata de un paquete de datos. El tratamiento
es diferente dependiendo del sistema operativo, por ejemplo en Linux, la cabecera
de capa 2 posee ciertos bytes adicionales, y por lo tanto la ubicacion de la bandera
no se encuentra en la misma posicion que en el caso de un paquete generado en

Windows.
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Se procede a verificar si se trata de un paquete del tipo TCP, para ello se debe
cumplir que la variable tipoPkt sea igual a 2048 (protocolo IP), y que la variable
protocolo sea igual a 6 (lo que indica que se trata de TCP), esto con el fin de
filtrar unicamente los paquetes que podrian encapsular al protocolo SSL. Luego, se
verifica adicionalmente y si la direccién IP origen del paquete corresponde a la
direccion IP del servidor (es decir el paquete proviene del servidor), de ser asi, se

deja pasar a la LAN pues el servidor no puede ser el atacante.

Si las banderas SSL del paquete recibido son iguales a “01”, entonces se confirma
que se trata de un paquete HELLO CLIENT (indica un requerimiento de
establecimiento de conexién), en cuyo caso, en primer lugar se verifica si la
direccion IP origen del paquete esta en la lista de atacantes, de ser asi, se devuelve
al moédulo controlador la variable respuesta con el valor igual “HONEYNET”, este

desvie el paquete hacia la honeynet.

En segundo lugar se procede a verificar si en el diccionario dicSolicitudes se
encuentra un registro cuya clave es la direccion IP origen del paquete recibido, en
tal situacion, se debe verificar si el nUmero de solicitudes asociadas a esta direccion

IP no sobrepasa el numero maximo de solicitudes permitido.

Si es asi, se incrementa en uno el numero de solicitudes provenientes de la
direccion IP origen del paquete recibido y se devuelve la variable respuesta con

el valor “LAN", con el fin de que el paquete se envie hacia la LAN.

Pero si se alcanzo el numero maximo de solicitudes permitidas para la direccion IP
origen desde donde proviene el paquete, entonces se elimina del diccionario
dicSolicitudes el registro de dicha direccidn IP, y se agrega esta direccion IP
a la lista de atacantes y se procede a devolver la variable respuesta con el valor

de "HONEYNET”, como se observa en el Segmento de codigo 4.26.

else:
if (str(ssl flagsl) == "01") or (str(ssl flags2) == "01"):
if srcip in lstAtacantes:
respuesta = "HONEYNET"
else:

if dicSolicitudes.has key(srcip):
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if dicSolicitudes[srcip] < num max conexiones:
dicSolicitudes([srcip] =
dicSolicitudes([srcip] + 1
respuesta = "LAN"
else:
del dicSolicitudes|[srcip]
lstAtacantes.append (srcip)
respuesta = "HONEYNET"
else:
if dicClientes.has key(srcip):
if dicClientes([srcip] <
num max conexiones:
dicClientes([srcip] =
dicClientes([srcip] + 1
respuesta = "LAN"
else:
del dicClientes([srcip]
lstAtacantes.append(srcip)
respuesta = "HONEYNET"
else:
dicSolicitudes([srcip] =1
respuesta = "LAN"

Segmento de cédigo 4.26 Modulo https.py (seccion Ill)

En tercer lugar, y luego de haber verificado que el emisor del paquete (direccién IP
origen) no ha sido clasificado ni como atacante, ni como solicitante, se procede a

verificar si se trata de un cliente.

Si se trata de un cliente, adicionalmente se debe verificar que el niumero de
conexiones del mismo no supere el numero maximo permitido. Si no se supera este
limite, se incrementa en uno el numero de conexiones que posee y se devuelve la
variable respuesta igual a “LAN". En caso de que se alcance el numero maximo
de conexiones remitidas por cliente, se elimina la entrada asociada a este cliente
del diccionario de clientes, se lo agrega a la lista de atacantes y se devuelve la

variable respuesta igual a "THONEYNET".

Finalmente, se el emisor del paquete (direccion IP origen) no se encuentra en la
lista de atacantes, ni en el diccionario de solicitudes, ni en el diccionario de clientes,
quiere decir que es el primer paquete que se recibe proveniente de un determinado
origen, en tal caso se lo agrega al diccionario de solicitudes con su contador

inicializado en uno, y se devuelve la variable respuesta con el valor “LAN".
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El Segmento de cddigo 4.27 muestra el codigo que se ejecuta cuando se recibe un
paquete SSL de datos (lo que significa que la negociacién de parametros SSL ha

sido completada de forma exitosa).

else:
if (str(ssl _datol) == "17") or (str(ssl dato2) == "17"):
if dicSolicitudes.has_key(srcip):
del dicSolicitudes|[srcip]
dicClientes([srcip] =1
respuesta = "LAN"
else:
if srcip in lstAtacantes:
lstAtacantes.remove (srcip)
dicClientes([srcip] =1
respuesta = "LAN"
else:
if dicClientes.has key(srcip):
if dicClientes[srcip] >= O0:
dicClientes([srcip] =
dicClientes([srcip] - 1
respuesta = "LAN"
else:
if srcip in lstAtacantes:
respuesta = "HONEYNET"
else:
respuesta = "LAN"

Segmento de codigo 4.27 Mdodulo https.py (Seccion V)

Si el paquete recibido corresponde a un paquete SSL de datos (banderas de datos
= “17"), se verifica primero que el diccionario de solicitudes tenga una entrada con
la clave igual a la direccion IP de origen del paquete recibido, si existe, entonces se
la elimina de ese diccionario y se agrega una nueva entrada en el diccionario de
clientes, indicando que se trata de la primera conexidén y se devuelve la variable

respuesta igual a “LAN".

Si no existe el registro en el diccionario de solicitudes se verifica si esa direccion IP
origen esta en la lista de atacantes, en cuyo caso, se elimina de la lista de acatantes
y se agrega al diccionario de clientes indicando que es la primera conexion

establecida.

En caso de que la direccion IP origen del paquete recibido no este ni el diccionario
de solicitudes, ni en la lista de atacantes, entonces se verifica si esta en el

diccionario de clientes, si es asi, entonces se disminuye en uno cada vez que llegue
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un paquete de este tipo, hasta llegar a cero y a continuacion se procede a devolver

la variable respuesta con el valor de “LAN".

Si el paquete recibido no corresponde al tipo HELLO CLIENT y tampoco al tipo
SSL_DATA, para cualquier otro tipo de paquete que llegue, se verifica que no esté
en la lista de atacantes y se lo deja pasar de forma transparente hacia la LAN, para
ello se devuelve la variable respuesta igual a “LAN”, pero si proviene de un
atacante, entonces se la desvia a la honeynet, tal como se observa a continuacion

en el Segmento de cédigo 4.28.

else:
if (srcip in lstAtacantes):
respuesta = "HONEYNET"
else:
respuesta = "LAN"

return respuesta

Segmento de codigo 4.28 Modulo https.py (Seccion V)

Al final del moédulo, se encuentra implementado el método payload para obtener
ciertos campos del paquete OpenFlow, dicha implementacion se muestra en el

Segmento de codigo 4.19, junto con una explicaciéon detallada del mismo.

4.8 IMPLEMENTACION DEL MODULO ENVIAR
Finalmente, el ultimo modulo implementado es el mdédulo de envio, en el cual se
implementan tres métodos para inyectar los paquetes en la red, en los puertos

correctos.

En el Segmento de cddigo 4.29 se muestra un encabezado y la importacion de las

librerias necesarias, en este caso, unicamente son las librerias propias de Pyretic.

A A R R R A

# ESCUELA POLITECNICA NACIONAL

# Tema: Aplicacidén para el controlador Pyretic
#
# Subtema: Mdédulo enviar.py

#
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# Programador: Naranjo Villota Jose Luis

(joseluisnaranjo@hotmail.es) #

# Manzano Barrionuevo Andres Michael

(andres _manzano0l7@hotmail.com) #

# Fecha: Lunes 20 de Octubre de 2014

#

FHAF A A AR AR R R
#

from pyretic.lib.corelib import *
from pyretic.lib.std import *
from pyretic.lib.query import *

Segmento de codigo 4.29 Mdédulo enviar.py (seccion |)

En el Segmento de codigo 4.30, se muestra la implementacién del primer método

denominado enviar lan, cuyos parametros de entrada, son:

e paquete: Paquete OpenFlow que se proceso y esta listo para devolverse
a lared.

e network: Es una instancia de la clase network, que incorpora la topologia
de la red OpenFlow, incluyendo dispositivos y numero de puertos de los
mMismos.

e puertoHoneynet: puerto OpenFlow en donde se encuentra conectada a

la honeynet.
Se extraen del paquete, los siguientes campos:

e switch: equipo OpenFlow al que debe ser enviado el paquete (en este
caso es el unico existente en la red).

e puerto: Numero de puerto OpenFlow del switch por el que llego.

Se empieza a enviar copias del paquete por cada uno de los puertos que constan
en la variable network, excepto por el puerto en el que se encuentra conectada a la
honeynet y el puerto por el que llego. De esta manera se enviaria a todos los

dispositivos de la LAN.

Este método es comunmente utilizado, pues es el que permite enviar los paquetes
a la LAN y hacer que esta se comporte de forma normal, cuando no se tiene que

desviar paquetes hacia la honeynet.
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def enviar lan(paquete, network, puertoHoneynet):
switch = paquete['switch']
inport = paquete['inport']

for port in network.topology.egress locations() -
{Location(switch, inport)} - {Location(switch, puertoHoneynet) }:
puerto = port.port no
paquete = paquete.modify (outport=puerto)
network.inject packet (paquete)

Segmento de codigo 4.30 Modulo enviar.py (seccién Il)

El método presentado en el Segmento de cddigo 4.31, permite enviar unicamente
a un puerto especifico de la red SDN, generalmente este método se utiliza cuando
se quiere desviar un paquete hacia la honeynet o unicamente hacia un puerto
especifico, este método recibe como argumento de entrada, el paquete, la red y el

puerto de salida.

def enviar honeynet (paquete, network, puerto):
paquete = paquete.modify (outport=puerto)
network.inject packet (paquete)

Segmento de cédigo 4.31 Mddulo enviar.py (Seccion lll)

Finalmente, como se muestra en el Segmento de cddigo 4.32 el ultimo método de
este modulo, se denomina enviar todo, y recibe como parametros de entrada

Unicamente:

e paquete: Paquete OpenFlow que se proceso y esta listo para devolverse a
la red.

e network: Es una instancia de la clase network, que incorpora la topologia
de la red OpenFlow, incluyendo dispositivos y numero de puertos de los

mismos.
Luego, se extraen del paquete las siguientes variables:

e switch: equipo OpenFlow al que debe ser enviado el paquete (en este
caso es el unico existente en la red).

e puerto: Numero de puerto OpenFlow del switch por el que llego.
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def enviar todo (paquete,network):
switch = paquete['switch']
inport = paquete['inport']

for port in network.topology.egress locations() -
{Location (switch, inport) }:
puerto = port.port no
paquete = paquete.modify (outport=puerto)
network.inject packet (paquete)

Segmento de codigo 4.32 Modulo enviar.py (seccion V)

Luego de extraer las variables necesarias, se procede a enviar por cada uno de los
puertos de la red OpenFlow copias del paquete, excepto por el puerto por el que

llego, esto incluye tanto puertos de la LAN como de la honeynet.

4.9 ESTADISTICAS OBTENIDAS DEL ATAQUE ARP SPOOFING

Luego de realizar las pruebas de funcionamiento y corregido algunos bugs® en la
aplicacion, se han obtenido las siguientes estadisticas para el ataque

ARP SPOOFING.

Para la captura de informacioén, se han utilizado herramientas como Wireshark®” y
Colasoft Capsa®®, y la topologia utilizada para las pruebas realizadas se muestra a

continuacion en la Figura 4.1.
Los equipos utilizados son los equipos 2, 3y 4.

El equipo 2 posee la direccion IP 192.168.0.2 y la direccion MAC 00:00:00:00:00:02

(equipo victima).

El equipo 3 es una réplica exacta del equipo 2 (honeynet).

56 Bug, es un error o fallo en un programa de computador o sistema de software que desencadena
un resultado indeseado.

57 Wireshark es un analizador de protocolos utilizado para solucionar problemas en redes de
comunicaciones.

58 Colasoft Capsa es analizador de red, util tanto para redes LAN como WLAN, permite realiza
captura de paquetes en tiempo real, monitoreo de red 24x7, analisis de protocolo avanzado,
decodificacion de paquetes en profundidad, etc.
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El equipo 4 es el atacante, posee la direccion IP 192.168.0.3 y la direccion MAC
94:de:80:7c:69:7e.

El router (equipo cuya identidad sera suplantada por el atacante) posee la direccion
IP 192.168.0.60 y cuya direccion MAC es 00:1c:c0:ef:13:f9.

ATACANTE

EQUIPO 4:
1P: 192.168.0.3
MAC: 94:de:80:7c:69:7e

@ HONEYNET

LAN

EQUIPO 2:
1P: 192.168.0.2
MAC: 00:00:00:00:00:02

7/

EQUIPO 3:

EQUIPO 3:
1P: 192.168.0.2
MAC: 00:00:00:00:00:02

«tho | SWITCH SDN

GATEWAY:
1P: 192.168.0.60
MAC: 00:1c:c0:ef:13:f9

ROUTER

Figura 4.1 Diagrama utilizado para realizar las pruebas del ataque
ARP SPOOFING

Debido a la falla de disefio del protocolo ARP, que permite sin ninguna restriccion
actualizar las tablas ARP de los equipos cuando se recibe paquetes del tipo
ARP REPLY sin ninguna comprobacion adicional, resulta la unica opcion efectiva

para contrarrestar este ataque el uso de tablas ARP estaticas (configuradas
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manualmente), sin embargo con el algoritmo implementado, se logra evadir el

ataque casi en su totalidad.

En la Figura 4.2, muestra la captura de paquetes realizada en el equipo 2 con la
herramienta Wireshark, se pueden observar 4 paquetes de datos, el primero es un
paquete del tipo ARP_ REQUEST, proveniente del atacante (direccion IP 192.168.0.3)
y solicitando la direccion MAC del equipo cuya direccion IP es 192.168.0.60 (equipo

suplantado).

El segundo paquete proviene del atacante, se trata de un paquete del tipo
ARP_REPLY, y es un paquete para realizar el ataque, se aprecia que esta dirigido
al equipo cuyo direcciéon MAC es 00:00:00:00:00:02 (equipo 2, victima del ataque),
en el que se le informa que el equipo cuya direccion IP es 192.168.0.60, posee la
direcciéon MAC 94:de:80:7¢:69:7e (direccion MAC del atacante), es decir el mismo

equipo que realizé la solicitud esta contestando.

A *Ethernet [Wireshark 1.124 (v1.12.4-0-gb4861da from master-1.12)] =
File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help

coams BEOXT Aes0Ts FEaaean $EB% B

Filter: | arp ~ | Expression... Clear Apply Save
Mo, Time Source Destination Protocol Length Info ~
11146 2861.38841 Giga-Byt_7c:69:7e Broadcast ARP 60 who has 192.168.0.607 Tell 192.168.0.3

11149 2863.45409 Giga-Byt_7c:6%:7e 00:00:00_00:00:02 60 192.168.0.60 is at 94:de:80:7c:69:7e
11150 2863.45414 IntelCor_ef:13:f9 Giga-Byt_7c:69:7e ARP 60 192.168.0.60 is at 00:1c:c0:ef:13:T9
11151 2863.45414 Intelcor_ef:13:f9 Giga-Byt_7c:69:7e ARP 60 192.168.0.60 is at 00:1lc:c0:ef:13:f9 w

& Frame 11149: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0
# Ethernet II, Src: Giga-Byt_7c:69:7e (94:de:80:7c:69:7e), Dst: 00:00:00_00:00:02 (00:00:00:00:00:02)
= address Resolution Protocol (reply)

Hardware type: Ethernet (1)

Protocol type: IP (0x0B00)

Hardware size: 6

Protocol size: 4

opcode: reply (2)

sender MAC address: Giga-Byt_7c:69:7e (94:de:80:7c:69:7e)

sender IP address: 192.168.0.60 (192.168.0.60)

Target MAC address: 00:00:00_00:00:02 (00:00:00:00:00:02) [¥]

0000 00 00 00 00 00 02 94 de B0 7c 69 7e OB 06 WO ........ i~ -
0010 08 00 06 04 00 02 94 de 80 7c 69 7e cO a8 D0 3€C  ........ e
0020 00 00 00 00 00 02 cO a8 00 02 00 D0 00 00 00 00  .vuvuvuen cuvennn.
0030 00 00 00 00 00 00 00 00 00 00 00 00 eeveneen wunn

@ ¥ Hardware type '('a'rpﬁ'hw.ﬁyﬁ'ej, 2 bytes f'b"ac#'ét';: 11242 . Displayed: 3703 (32,9%) - Broppeé:"d"(ti,diiéj' | Profile: Default

Figura 4.2 Captura de datos en la LAN con la herramienta Wireshark

Es claro que se trata de un atacante y el controlador procede a desviar todo el

trafico proveniente de este usuario hacia la honeynet, por lo tanto todos los demas
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paquetes del tipo ARP_REPLAY recibidos posteriormente (en la grafica se muestran
2) en este equipo de la LAN provenientes del equipo cuya direccion IP es
192.168.0.60 (router) indican que la direccion MAC asociada a la misma es
00:1c:c0:ef:13:f9, que efectivamente es la correcta. El trafico capturado a

continuacion en la LAN no presenta ningun evento extraro.

Una vez que se ha identificado a un equipo como atacante, se procede a desviar el
trafico que provenga de ese usuario hacia la honeynet y en el equipo réplica de la

honeynet, se empieza a capturar paquetes ARP como se muestra en la Figura 4.3.

Todos estos paquetes capturados en la honeynet (equipo 3) son paquetes enviados
para realizar el ataque, pues provienen del equipo 4 (atacante) cuya direccion MAC
es 94:de:80:7c:69:7e en los que se indica que el equipo con direccion IP
192.168.0.60 posee su misma direccion MAC. Dichos paquetes son dirigidos al

equipo cuyo direccion MAC es 00:00:00:00:00:02 (equipo victima).

! *Conexion de area local [Wireshark 1.121 (v1.12.1-0-g01b65bf from master-1.12] - - S E=tREl
File Edit View Go Capture Analyze Statistics Telephon! Tools Internals Help

codms B2 Aa¢e»o T2 EEacan #apm% @

Filter: | arp |Z| Expression... Clear Apply Save
Mo, Time Source Destination Protocol Length Info -
2584 1077.46014 Giga-Byt_7c:69:7e 00:00:00_00:00:02 ARP 60 192.168.0.60 is at 94:de:B0:7c:69:7e

2587 1079. 62262 Giga-Byt_7c:69:7e 00:00:00_00:00:02 ARP 60 192.168.0.60 is at 94:de:B0:7c:69:7e
2590 1081.49629 Giga-Byt_7c:69: 60 192.168.0.60 is :609: =
2593 1083.46450 Giga-Byt_7c:69:7e 00:00:00_00:00:02 ARP 60 192.168.0.60 is at 94:de:B0:7cC:69:7e b
1| I | 3
® Frame 2590: 60 bytes on wire (480' bits), 60 bytes captured (480' bits) on interface 0 l

& Ethernet II, Src: Giga-Byt_7c:69:7e (94:de:B0:7c:69:7e), Dst: 00:00:00_00:00:02 (00:00:00:00:00:02)
Bl Address Resolution Protocol (reply)
Hardware type: Ethernet (1)
Protocol type: IP (0Ox0800)
Hardware size: 6
Protocol size: 4
opcode: reply (2)
Sender MAC address: Giga-Byt_7c:69:7e (94:de:80:7c:69:7e)
Sender IP address: 192.168.0.60 (192.168.0.60)
Target MAC address: 00:00:00_00:00:02 (00:00:00:00:00:02)
Target IP address: 192.168.0.2 (192.168.0.2)

0000 00 00 00 00 00 02 94 de 80 7c 69 7e 08 06 00 01  ........ 5 | e

0010 08 00 06 04 00 02 94 de 80 7c 69 7e c0O a8 00 3C ........ P s S 4 l
0020 00 00 00 00 00 02 cO aB 00 02 00 00 00 DO 00 0D o.ooiul saiani

0030 00 00 00 00 00 00 00 OO0 00 00 00 00 Loiiiiee e

| 5] ﬂ File: "C:\Users\Honeynet\AppData\Local\Te... | Packets: 2652 . Displayed: 992 (37,4%) . Dro... | Profile: Default

Figura 4.3 Captura de datos en el equipo réplica de la honeynet

La Figura 4.4 muestra la tabla ARP del equipo réplica de la honeynet, en la cual se
aprecia que fue victima del ataque, en esta se observa que efectivamente la

direccion IP 192.168.0.60 se encuentra asociada a la direccion MAC del atacante.
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El Administrador Simbolo del sistema
C-sUindowsssysten32>arp —a

Interfa=z: 192.168.8.2 —— Bxa
Direccion de Internet Direccion fisica Tipo
192. - 94—-de—-88-7c—69-"Ye dinamico
1922, A, 3 R o et i e o e i et o estatico
239.255_255.258 B1-00-Se-M—ff-fa estatico

C-“Uindowsssysten32>

Figura 4.4 Tabla ARP del equipo réplica de la honeynet

Respecto a las estadisticas obtenidas en la honeynet durante la realizacion del
ataque, como se observa en la Figura 4.5, de un total de 311 paquetes del tipo
ARP capturados (color rojo), que representan el 29% del trafico total capturado
durante el ataque, 257 de estos son del tipo ARP REPLY (color azul), y solamente
los 54 paquetes ARP restantes, son del tipo ARP REQUEST (color verde), lo que
implica que del total de paquetes ARP recibidos, apenas el 17.36% fueron

solicitudes ARP vy el 82.64% corresponden a respuestas ARP.

¢ & By & | Filter ~ | All w [ | Exactly Match ARP\Protocol: | 3

MName Bytes - Packets bps pps Bytes% Packets%

27T ARP | ] 18.49 KB 311 0.000 bps 0 18,622% 29.846%
*" Response 16.06 K 7 : ps 0 16.179% 4.664%
TR 16.06 KB 25 0.000 b 16179 24,664
*f" Request 1 243 KB 54 0,000 bps 0 2443% 5.182%

Figura 4.5 Estadisticas de paquetes ARP recibidos en el equipo victima

Estos datos corroboran la falla de disefio de ARP, en la que un host puede recibir
un numero de paquetes ARP_REPLY mayor al numero de paquetes ARP REQUEST

que ha generado y actualizar las tablas, sin determinar que se trata de un ataque.

4.10 ESTADISTICAS OBTENIDAS DEL ATAQUE IP SPOOFING

Las pruebas realizadas para determinar el correcto funcionamiento de la aplicacion
desarrollada ante el ataque IP SPOOFING, se las efectud utilizando la topologia

mostrada en la Figura 4.6, los equipos utilizados son los siguientes:

El equipo 2 posee la direccion IP 192.168.0.2 y la direccion MAC 00:00:00:00:00:02

(equipo victima).
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El equipo 3 es una réplica exacta del equipo 2 (honeynet).

El equipo 4 es el atacante, posee la direcciéon IP 192.168.0.3 y la direccion MAC
94:de:80:7¢c:69:7e.

El router (equipo cuya identidad sera suplantada por el atacante) posee la direccion
IP 192.168.0.1 y la direccion MAC 00:13:46:cf:08:84.

ATACANTE

EQUIPO 4:
1P: 192.168.0.3
MAC: 94:de:80:7c:69:7e

LAN @ HONEYNET
EQUIPO 2: %etho EQUIPO 3:

IP: 192.168.0.2 1P: 192.168.0.2
MAC: 00:00:00:00:00:02 MAC: 00:00:00:00:00:02

L

etho | SWITCH SDN

GATEWAY:
IP: 192.168.0.1
MAC: 00:13:46:cf:08:84

ROUTER

Figura 4.6 Topologia utilizada para la realizacion de pruebas de funcionamiento
para el ataque IP_SPOOFING

Tanto en la LAN como en la honeynet se tiene corriendo la aplicaciéon Wireshark

para realizar la captura de paquetes.

Las pruebas de suplantacion de identidad IP_SPOOFING se realizaron utilizando el

protocolo ICMP y el protocolo TCP.

A continuacion se presentan los datos obtenidos al realizar el ataque utilizando el

protocolo ICMP, el mismo que corre sobre el protocolo IP:
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Durante el ataque no se observa ninguna variacién en el trafico que llega a la LAN,
debido a que al detectar el ataque se lo desvia inmediatamente hacia la honeynet,

por tal razén no se presenta ninguna captura de datos realizada en esta.

En la Figura 4.7 se puede observar el trafico ICMP del ataque capturado con
Wireshark en la honeynet, una vez que se lo ha desviado hacia la misma.

o e L S e e L
t«tuY—ﬁocw-mm-'wlnﬁmm
cCe4amy \qufLIE‘ll" A0 G0N B

=~ "IP ORIGEN. IP:PESFING

| 87 33. 000905000 TP 80 Kcho (ping) request

7, ttle64 (no resporse 'wr\d )

6. G 00 191 108.0.1 100, 168.0.2 10ww 60 £ . 8.

93 37 oocmxooo r—— e 1Cvp 60 lcha (p!nq) request IM-)Mu. 30q<15104/59, trietd (raply tn 93)
95 15.000962000 192.168.0.1 192.168.0.2 b« 60 £cho (ping) request 10«0x300w, 54q=15360/60, ttlebd (reply in 96)
97 19.00098:4000 192.168,0.1 192.168.0,2 e g 60 Echo (ping) request 10«0x300%, 5eq=15616/61, ttlebd (reply In 58)
112 40, 001006000 192.168.0,1 192.1608.0.2 ICwe 60 Echo (ping) request 10-0x300¢, s5eq=15872/62, ttletd (reply in 113)

\ 114 41,001028000 192.165.0.1 192,168.0.2 ICHP 60 kcho (ping) request 1d-0x300e, 3eq-106128/63, ttletd (reply fn 11%)
116 42. 001059000 192.165.0.1 192.165.0.2 ICne 60 kcho (ping) request 10-0x300¢, 5eq=16384/64, ttlets (no resporse found!)
118 43, 001082000 192.168.0.1 192.168.0.2 bl g 60 tcho (ping) request 10-0x300e¢, Seq=16640/65, tti=&s (no resporse found!)
120 44.001114000 192.168.0.1 192.168.0.2 o 60 tcho (ping) request 1d«0x300¢, 3eQ=16896/66, tti«64 (no response found!)
123 45,001135000 192.168,0.1 192.168.0.2 pee 60 scho (ping) request 1d-0x300e, SeQ=17152/67, tti=fd (no response found!)
125 46,001174000 192.168.0.1 102.168.0.2 bie s g 60 Gcho (ping) request 148-0x300¢, 34Q=17408,/68, ttiebd (reply in 126)

e MAC DESTINO

P SOUrCe! GIQa-8yt Tci69:7o M 0e:80:7C:69:7e)
& Internet Protocol version 4, Sl‘( 192,168.0.1 (192.108.0.1), Ost: 192.168.0,2 (192.168.0.2)

| & Frame 90: 60 bytes on wire (480 bits), 60 Dy(n captur 0
Kthernet II, Src: Giga- ny 7ci69:7e (94:de:80:7¢C: 69 7e)§ D5tz 00:00:00.00:00:02 B00:00:00:00:00:02)
Type: 1P (0x0800)
Internet Control venmu

10000 00 00 00 00 00 02 94 de B0 Jc 69 Te O8 00 45 0O avenpsan. v 1P ale

0010 00 1c 39 39 00 00 40 01 (OSJ(OJAOOO! (D as ..99“6. ") PTTTIN

10020 00 O2 OF 00 Bd f1 30 Ox 340000 CO Q0000000 ,.yuus O Zevvnnne

{0030 00 0O 0O Q00000 000D 0000000 cevvreen aens

|

@ Y Foe “Chlrers\ HeneynetAppData'Local Te. | Packets: 130 . Duplayed 10 100.0%) - Drogpedt 0 00N Profde Detat

Figura 4.7 Captura de datos en el equipo victima de IP_SPOOFING
(ICMP_REQUEST)

Se observa que los paquetes capturados tienen como origen la direccion IP
192.168.0.1 (gateway) y la direccion MAC 94:de:80:7¢:69:7e (direccion MAC del
atacante), es decir los paquetes provienen del atacante pero con la direccion IP del
gateway, esto se puede comprobar al observar la Figura 4.8, en la cual se muestra
la tabla ARP del equipo 2 (victima del engafio) en la que se observa que la direccion
MAC asociada a la direccion IP 192.168.0.1 corresponde a la direccion MAC
00:13:46:cf:08:84, que es la direccion MAC verdadera, por tal motivo se determina
que se trata de un paquete en el cual se esta suplantando la identidad del gateway.
También se ve que los paquetes suplantados se dirigen al equipo cuya direccion IP
es 192.168.0.2 y que posee la direccion MAC 00:00:00:00:00:02.
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r =
Bl Administrador: Simbolo del sistema - = | B w5
Bl—13—-46—cf-BE-84 dinamico
F i T F T F e i S S 3 estatico
A1-AA-5e—AA-AA—16 estatico
A1-A0-5e-B08-@B8—fh estatico
A1-AA-5e—-AA-AA—fc estatico

-255_255 250 01-88-5e-f-ff-fa estatico

C-“UWindows“system32>1

Figura 4.8 Tabla ARP del equipo 2

En la Figura 4.9 se puede observar que el equipo cuya direccion IP es la
192.168.0.2 (equipo atacado) al cual se enviaron los paquetes en los que se
suplanto la identidad del gateway, procede a contestar, sin embargo, se ve
claramente que éste envia las respuestas dirigidas a la direccién IP de la cual
recibio los paquetes (IP suplantada del gateway), pero la direccion MAC de destino
no corresponde a la direccién de la cual recibié los paquetes (direccion MAC del
atacante), sino que se los envia a la direccion MAC asociada a la direccion IP que

tenga en su tabla ARP, que se puede observar en la Figura 4.8

| &
*Conew ««r« ocal wmnul vl L.l bvﬂhosu 'uv- master-1127] -
e (S \r- Go Capture  Ansiyre yunnu Tetephomy Vc-oh Jrtermah  Help
ceam 2 T2 EE Qaaan 08 %

IP DESTINO

. tﬂ- r \rc-(m-

gl ORIGEN e
Dettraron Pectoced 4 o
’ P ralprs S R A - 'w ey
50 3 (p1ng) reply

cho (pIng) reply
(ping) reply
(!

(ping) reply
(ping) reply
w (ping) reply
ho (ping) request
50 Echo (ping) request
60 K¢ (ping) request
60 Echo (ping) request

23, ttle8d (no resporae found!)
, tt)e8d (no res found!
25, 1t1=64 (no resporase found!)

Frame 124: 42 bytes on wire (336 bits), 42 bytes (apturec (336 bits) on inmterface 0
Ethernet XX, Src: 00:00:00.00:5 $02), Dst: O-Link cf:08:84 (00:13:46:cf:08:84)

= femmmmyhenead \AC DESTINO

Internet Protocol version 4, Sec: 192.168.0,2 (192.168.0.2), Dst: 102.168,0,1 (192.168.0,1)
Internet Contro) Message Protocol

I\/IAC ORIGEN

X000 DO 02 08 00 45 & voFos e ssxvesly

0010 0 .-s 00 02 c0 .-l ses€inae Jdiaiinn

0020 . 0. €

@ Y Fie ‘Cudery\ Moneymet\ AppOataLocal Te..  Packets 100 . Displayes 130 (100.0'%) - Dropped 0 R.O%) Profde Defautt

Figura 4.9 Captura de datos en el equipo victima de IP SPOOFING
(ICMP_REPLY)

Esto se debe a que antes del ataque de tipo IP SPOOFING, no se realiz6 un ataque

de tipo ARP_SPOOFING, por lo tanto el equipo cuya direccion IP es la 192.168.0.2
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tiene en su tabla MAC la verdadera direccion MAC del gateway, y al recibir los

paquetes del tipo ICMP_REQUEST, este responde al verdadero equipo.

La segunda forma usada para probar el correcto funcionamiento del médulo para
la deteccion de este ataque, se realizé utilizando el protocolo TCP. A continuacion

se muestran las capturas de datos que se obtuvieron al realizar las pruebas:

La Figura 4.10, muestra el trafico TCP capturado con Wireshark en la honeynet,

una vez que se ha detectado el ataque y se lo ha desviado hacia la misma.

M “Corenin se bealocal Mmuuuwwmmm . ! £ - Q (:"
&Ea!—ﬁewmﬁnﬂ-'wxmmuq

‘ooal. ErX@ aeeoF2 @6 aaan a8 % 3

=P ORIGEN‘,JE DESTINO~ ~

402 143 70’}35000 192.168.0.1 WN192.163.0.2 e 60 2013+0 [SYN] 5eq=0 wine=512 Len=0

169:7e), Ost: 90100:00_00:00:
S Destination: 00:00:00 007 . S —
b Source: Giga-syt Tci60:7e9s:0e:80:7C 69 7e
T MAC DESTINO
Padding
|+ Tncernet "WQ QRLG;E,M 1), DST: 102.168,0.2 (192,168.0.2)
‘n- Tramssission Comtro’ t Port: O (0), Seq: O, ten; O

| 0000
’ooxo

‘oo;o
|

(@ 27 Eshemen (th). 20 bytes

g g e e o R R e e
[ €O a8 OGO Ll

0 0
C

2 07 dd 00 00 33 1d Kb F5 Se 28 63 c9 30 00 ......]. .. Afc.P,

79 ad 00 00 MENCTNELORUSRNN YH

AR Cbplaymh 88 OWTE3 - Orppek 6 00

cg
824

Figura 4.10 Captura de datos en el equipo victima de IP_ SPOOFING (TCP_SYN)

En esta se puede observar que se envian desde el atacante (direccion MAC origen
94:de:80:7¢c:69:7e) paquetes de intentos de conexion TCP_SYN en la que se
suplanta de la misma manera que en el caso anterior la direccién IP del gateway, y

se los dirige hacia el equipo 2.

Cuando el equipo 2 recibe los paquetes, envia un paquete TCP del tipo TCP_RST,
para reiniciar la conexién, sin embargo como se observa en la Figura 4.11, dichos
paquetes estan dirigidos a una direccion MAC diferente a la direccion MAC de los

paquetes TCP_SYN recibidos, los cuales fueron mostrados anteriormente.
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‘mrﬂ~mm&me-&-m ._"Ti z
| Ble St Yow o Copture fnslme Sutiscs Telephomy ook jetemsh Help
cedml BETXD neroTF 2 [EE aqaan aR8% H

1 WinwO Lone0

» Frame 403: ). 54 bytes captur
Kthernet 11l Src: 00:00:00.00:00:02800:00:00:00:00:02) ,@st: O-vink cf :08:88 (00:13:46:¢f:08:84)
» Destinaci 146:c1:08:84)

e ARG ORTGEN oo MACDESTINO

& Tramsmission Conmtrol Protocol, Src Port: 0 (0), Ost Port: 2003 (2013), Seq: 1, Ack: 1, Len: O

@ 37 e “Cilbhen\ Haneynet AppOutaiLocshTe___ Packets: 40, Diplayed 400 1000%) Dropped 000N __

Figura 4.11 Captura de datos en el equipo victima de TP SPOOFING (RST, ACK)

La direccion MAC destino (mostrada en color verde), corresponde a la direccion
MAC verdadera del gateway. Esto se puede comprobar si se observa en Figura 4.8
la direccion MAC asociada a la direccion IP del gateway (192.168.0.1).

Finalmente, en la Figura 4.12 se aprecia el tipo de trafico que llega a la honeynet.
Como se puede observar en la parte superior, todo el trafico recibido en la honeynet,
corresponde al protocolo IP, y en este se encuentra encapsulado TCP, esto se debe
a que el unico trafico que se esta dejando pasar a la honeynet, es el proveniente
del ataque que se efectua en ese momento.

En la parte inferior de la figura, se observa que la direccion IP 192.168.0.1 (direccién
IP del gateway), se encuentra asociada a dos direcciones MAC diferentes, la del

atacante y la del equipo propietario de la misma (gateway).
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e —
/" Dashboard I Summary Diagnosi; Protocol X | TCP Conversation |iE
9% By | 8 - | Fiteer - Al + [ Exactly Match (L Traffic Monitor\Protacol: | 4

Name Packets bps pps Bytes% Packets%
o S Ethemet i 8 512,000 bps 1 100000% 100.000%
B TP 38| 512000 bps | 1 100.000% | 100,000% |

5T T D o 56 512000 by 1 0.0007
Tre 340 KB 5 0.000 bps 0 14.241% 1437%

MAC Endpoint [ 1P Endpoint 4k

8 Gy 8 B B | 2 - | Fitter - |aul » [ ] Bractly Match Cl, Ethernet INMAC Endpoint: | §

Name Packets  Bytes Received Packets Receiv... Bytes Sent Packets Sent Internal Bytes
Sl bocliRime S 2005 o B0 l AR

&% Local Host 348 1398 KB 1 988 KB 1 0008

= -ER 00:00:00:00:00:02 348 13.98 KB 1 983 KB 17 0.00 B

= 19216802 348 1398 KB 177 088 KB 171 0008
= ER 00:13:46:CF:08:84 178 9.88 KB 171 336 KB 7 0008
-5 19216801 348 9.88 KB 171 1398 KB 177 0008

170 000B 0 1063 KB 170 0008
348 9.88 KB 17 1393 KB 177 0008

= B 94:DES0:7C:69:TE
= 19216801

Figura 4.12 Captura de datos en el equipo victima de IP_ SPOOFING (TCP)

4.11 ESTADISTICAS OBTENIDAS DEL ATAQUE TCP SYN FLOOD
A continuaciéon se presentan los datos obtenidos durante las pruebas de
funcionamiento del modulo que permite detectar el ataque TCP SYN FLOOD

cuando se encuentra en ejecucion.

En la Figura 4.13, se puede apreciar la topologia utilizada al realizar las pruebas
de funcionamiento de este mddulo, en la que se observa que los equipos utilizados

fueron el equipo 2, 3y 4.

ATACANTE

EQUIPO 4:
IP: 192.168.0.3

LAN HONEYNET

EQUIPO 2: otho EQUIPO 3:

IP: 192.168.0.2 IP: 192.168.0.2

T

A
¢

Figura 4.13 Topologia utilizada para la realizacion de pruebas de funcionamiento
del médulo TCP_SYN FLOOD
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El equipo 2 tiene configurada la direccién IP 192.168.0.2 y representa a la LAN,

tiene instalado un servidor Web, el cual sera se pretende atacar.
El equipo 3 es la réplica exacta del equipo 2 y representa a la honeynet.

El equipo 4 cuya direccion IP es 192.168.0.3, es el equipo desde donde se hace el

ataque.

Tanto en la LAN como en la honeynet, se tiene corriendo la aplicacion Wireshark

que nos permite capturar el trafico que llegue a cada uno de los equipos.

En la LAN, no se muestra ninguna variacion respecto al trafico de datos normal,
esto debido a que al detectase el ataque, se procede a desviar el trafico proveniente
del equipo que ha sido determinado como atacante. Por tal razén no se ha creido

conveniente presentar ninguna captura de datos.

En la honeynet, una vez que se ha detectado el ataque, se empieza a recibir
informacion en el equipo réplica, en la Figura 4.14, se presenta la grafica del trafico
debido a los paquetes del tipo TCP SYN que se capturan una vez se inicia el
ataque. En el eje horizontal se presenta una escala temporal, mientras que en el
eje vertical, se presenta la cantidad de paquetes que se reciben; como se puede
apreciar, la deteccion del ataque se realizé pasado las 20:07:43 y se registran
intervalos de tiempo en los que se recibe hasta 165 paquetes de datos de intento

de conexion (TCP_SYN).

BER

Default | Packets Domain Port | IP

Global - TCP SYN Sent, TCP SYNACK Sent (Count)

e e e e e A

40~ TCPSYN Sent -@- TCP SYNACK Sent

Figura 4.14 Captura de trafico TCP en el equipo réplica de la honeynet
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En la Figura 4.15, se presenta la captura de datos que se realizé con Wireshark en
la honeynet durante el ataque, todos los paquetes que se reciben son del tipo
TCP_ SYN (primera via de conexion), provienen del equipo cuya direccion IP es

192.168.0.3 (atacante) y se dirigen al equipo cuya direccion IP es 192.168.0.2

(victima).

4 Capturing from Conexién de area loca 2.1 (v1.12.1-0-g01b65bf from | r-1.

File Edit View Go Capture Analyze Statistics Te\ephonx Tools Internals  Help

®® dEpXElac+9T2 Qe #2B8% B

Filter: | tcp IZIExpression... Clear Apply Save

| {3 Time Source Destination Protocol Length Info

29279 433.267395192.168.0.3 192.168.0.2 TCP 60 60313+80 [5YN] Seq=0 Win=512 Len=0
29280 433.267431192.168.0.3 192.168.0.2 TCP 60 61873-80 [5YN] Seq=0 win=512 Len=0
29281 433.283323192.168.0.3 192.168.0.2 TCP 60 63434-80 [S¥YN] Seq=0 Win=512 Len=0
29282 433.305163192.168.0.3 192.168.0.2 TCP 60 6499480 [5YN] Seq=0 Win=512 Len=0
29283 433.305238192.168.0.3 192.168.0.2 TCP 60 1018-80 [SYN] Seq=0 Win=512 Len=0
29286 433.326851192.168.0.3 192.168.0.2 TCP 60 2579-80 [5YN] Seq=0 win=512 Len=0
29287 433.326945192.168.0.3 192.168.0.2 TCP. 60 4139-80 [SYN] Seq=0 win=512 Len=0
29288 433.348503192.168.0.3 192.168.0.2 TCP 60 5700-80 [5¥YN] Seq=0 win=512 Len=0
29289 433.348560192.168.0.3 192.168.0.2 TCP 60 7260-+80 [5YN] Seq=0 wWin=512 Len=0
29200 433.370146192.168.0.3 192.168.0.2 TCP 60 8820-80 [SYN] Seq=0 win=512 Len=0
29201 433.370192192.168.0.3 192.168.0.2 TCP 60 1038180 [SYN] Seq=0 Win=512 Len=0
29292 433.391864 192.168.0.3 192.168.0.2 TCP 60 1194180 [5YN] Seq=0 Win=512 Len=0
29203 433.391917192.168.0.3 192.168.0.2 TCP 60 13502-80 [SYN] Seq=0 Win=512 Len=0
29294 433.408123192.168.0.3 192.168.0.2 TCP 60 1506180 [5YN] Seq=0 Win=512 Len=0
292085 433.408168192.168.0.3 192.168.0.2 TCP 60 1662180 [5YN] Seq=0 win=512 Len=0
29208 433.429782192.168.0.3 192.168.0.2 TCP 60 18182-80 [S¥YN] Seq=0 Win=512 Len=0
29299 433.429827 192.168.0.3 192.168.0.2 TCP 60 19742+80 [5YN] Seq=0 Win=512 Len=0
29300 433.451455192.168.0.3 192.168.0.2 TCP 60 21303-80 [SYN] Seq=0 Win=512 Len=0

Figura 4.15 Captura de trafico TCP durante el ataque

Resulta importante también analizar el trafico capturado durante el ataque en
funcién del tiempo, en la Figura 4.16 se observa la cantidad de trafico que llega a
la honeynet, en esta se puede apreciar que la actividad de la red aumenta
considerablemente respecto a las condiciones normales de trabajo, esto provoca la
sobrecarga del equipo por el procesamiento de solicitudes falsas se impide el

procesamiento de conexiones legitimas.

La disminucion que se observa en la grafica en el intervalo de 460s a 480s se debe
a que el equipo colapsa e intenta recuperarse y nuevamente procesar las peticiones

que le continuan llegando.
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‘ Wireshark [0 Graphs: Conexidn de area local s

T T T T T T T T T T T T T T T T T T T T T T T 0
400s 4205 440 460s 480s 500s
“ [ B | »
Graphs X Aoas
[G;a_ph_ﬂ Color [Filter:] :tcp Style: |Line EI Smooth || Tick interval{1 sec E|
’Graph Zl Colnr[Fﬂten“ Style: |Line EI [¥] Smooth PSS Bk E El
[T View as time of day
’Graph_’»l Color [Filter:] Style: |Line B [] Smooth e
is
| ’Graph-ﬂ-l Color [Filter:] | Style: |Line EI Smaooth Unie [Packets/Tick E|
’GraphSl Color [Fjlter:] Style: |Line EI Smooth | | Scale: Auto E|
Smooth: | No filter IEJ
o] [ .

Figura 4.16 Variacion del trafico de red en la honeynet

Finalmente, se presenta las estadisticas obtenidas en la honeynet en cuanto a tipos
de protocolos que se recibieron en la misma. En la Figura 4.17, se aprecia los
diferentes tipos de paquetes recibidos durante el ataque en el equipo victima; se ve
que de un total de 8 094 paquetes Ethernet capturados, 7 445 encapsulan paquetes
del tipo TCP, es decir el 91.98% del trafico total que circula en la honeynet

corresponde a trafico TCP.

Dashboard rSummar_',r rDiagnosi;/’Protocol X rMAC Endpoint rIP Endpoint rMAC Conversation !’IP Conversation I Port I Matrix] Log I Report i

1% B | & - | Filter - Al + [ Exactly Match ()

Name Bytes = Packets bps pps Bytes% Packets%
BT EthemetT 8,094 5.632 Kbps 11 100.000% 100.000%
2 IP 519 K] 7,903 5.632 Kbps 11 97.640%
@ oe i 7,415 5532 Kbips 1 S1982% |

| @ upp I 49.05KB | 455 | 0.000 bps | 0 5650%
-7 ARP | 6.74 KB 150 0.000 bps 0 1.853%
" Request | 6.65 KB 148 0.000 bps 0 1:829%

“I" Response [ 92.00 B <] 0.000 bps 0 0.025%

- 106 | 3.4 KB 0.000 bps : 2
=" UDP | 3B4KB 41 0.000 bps 0 0.728% 0.507%

Figura 4.17 Estadisticas de los paquetes capturados en el equipo victima
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De acuerdo a la captura de datos mostrada en la Figura 4.15, en la que se ve
claramente que todos los paquetes que se capturan corresponden al tipo TCP_ SYN,
se determina que todo el trafico TCP capturado en la honeynet es trafico malicioso

preveniente del atacante.

4.12 ESTADISTICAS OBTENIDAS DEL ATAQUE DNS_SPOOFING

Para la realizacién de pruebas de funcionamiento del modulo encargado de

detectar este ataque, se utilizé la topologia mostrada en la Figura 4.18.

ATACANTE

EQUIPO 4:
IP: 192.168.0.3

LAN @ HONEYNET

EQUIPO 2: etho EQUIPO 3:
IP: 192.168.0.2 IP: 192.168.0.2

(7

N\

S

W/

b - S

Figura 4.18 Topologia utilizada para las pruebas de funcionamiento del modulo
DNS SPOOFING

Los equipos que se utilizaron fueron los siguientes:

El equipo 2 fue configurado con una direccion IP 192.168.0.2, representa a la LAN.
El equipo 3 es una réplica exacta del equipo 2 y representa la honeynet.

El equipo 4 cuya direccién IP es 192.168.0.3, representa al atacante.

Tanto en la LAN como en la honeynet, se tiene corriendo la aplicacién que permite
capturar el trafico que circule por ellas. La variacion del trafico debido a este ataque

es imperceptible en la LAN, sin embargo, en la Figura 4.19 se muestra la captura
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de trafico en la LAN con Wireshark. Como se puede observar, todos las solicitudes
DNS generadas, se dirigen a la direccion IP 192.168.0.1 si se llegara a detectar que
proviene de un equipo distinto al configurado como servidor DNS, entonces se
desvian dichos paquetes de datos provenientes del atacante hacia la honeynet, en
tal caso, se puede observar en la Figura 4.20, que se empieza capturar el trafico

DNS malicioso en la victima.

d Capturing from Conexién de area local

Fle Edit View Go Capture Anahze Statistics Telephony Tools Internals Help
evdnd BEXSE A+es9T L[ Qaal @DM% B
Fitter: | dns [=] Bxpression... Clear Apply Save

[Mo. Time Source Destination Protocol Length Info
22 11.0116900 TeB0: :79b1:5d2:7521F02::1:3 [T 106 standard query 0xc09d PTR 112.0.168.192. in-addr.arpa

23 11.0118790192.168.0.2 224.0.0.252 LLMNR 86 standard query 0xc09d PTR 112.0.168.192.in-addr.arpa
24 11.1117420 fe80::79b1:f5d2:752Ff02::1:3 LLMNR 106 Standard query Oxc09d PTR 112.0.168.192.1in-addr.arpa
25 11.1118260192.168.0.2 224.0.0.252 LLMNR 86 standard query 0xc09d PTR 112.0.168.192.in-addr.arpa
62 20. 5167220 192.168.0.2 NS 70 standard query 0x662f A google.com
63 20.60780308.8.8.8 DNS 86 Standard query response 0x662f A 216.58.219.174
79 26. 5060670 192.168.0.2 DNS 70 standard query Oxd3e8 A google.com
80 26. 5918150 8.8.8.8 NS 86 standard query response Oxd3e8 A 216.58.219.174
87 29.0015490 fe80::79b1:f5d2: LLMNR 83 standard query 0x9345 A epn
88 29.0017440192.168.0.2 LLMNR 63 Standard query 0x8345 A epn
89 20.1000690 fe80: :79b1:F5d2: LLMNR 83 standard query 0x9345 A epn
90 29.1010630192.168.0.2 LLMNR 63 standard query 0x9345 A epn
107 32.8563100192.168.0.2 DNS 70 standard query 0x3c34 A google.com
108 32.94191008.8.8.8 DNS 86 standard query response Ox3c34 A 216.58.219.174
110 33. 5012540 fe80: :79b1:F5d2: LLMNR 84 standard query Oxab86 A udla
111 33.5014880192.168.0.2 LLMNR 64 standard query Oxab86 A udla
112 33. 6008850 fe80: :79b1:F5d2: LLMNR 84 standard query Oxab86 A udla
113 33.6009510192.168.0.2 LLMNR 64 standard query Oxab86 A udla

@ Frame 22: 106 bytes on wire (848 bits), 106 bytes captured (848 bits) on interface O

@ Ethernet II, src: 00:00:00_00:00:02 (00:00:00:00:00:02), Dst: IPvémcast 01:00:03 (33:33:00:01:00:03)

[ Internet protocol version 6, src: feB0::79b1:f5d2:752b:9188 (fe80::79b1:F5d2:752b:9188), Dst: Ff02::1:3 (Ff02::1:3)
@ User Datagram Protocol, Src Port: 59465 (59465), DSt Port: 5355 (5355)

@ Link-local Multicast Name Resolution (query)

0000 33 33 00 O1 00 03 00 00 00 00 00 02 86 dd 60 00
0010 00 00 00 34 11 01 fe 80 00 0O 00 00 00 00 79 bl
0020 f5 d2 75 2b 91 88 ff 02 00 00 00 00 00 00 00 00
0030 00 00 00 Ol 00 03 e8 49 14 eb 00 34 Of 47 c0 9d
0040 00 00 00 01 00 00 00 OO 00 00 03 31 31 32 01 30

ANSA N3 51 >& 58 > 31 da 33 R Z1 ea_ea 32 4E6"i0h

© 7 [Conexién de area local: <live capture in pr ackets: 142 - Displayed: 18 (127%) - [ Profile: Defautt

Figura 4.19 Peticiones DNS desde la LAN

Por lo tanto los picos producidos durante el intervalo de Os a 40s mostrado en la
Figura 4.20 , representan los paquetes correspondientes a respuestas DNS,
provenientes del atacante
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Figura 4.20 Trafico DNS capturado en el equipo victima

4.13 ESTADISTICAS OBTENIDAS DEL ATAQUE SMURF

Para la realizacién de pruebas de funcionamiento del mdédulo encargado de

detectar este ataque se utilizé la topologia mostrada en la Figura 4.21.

Los equipos que se utilizaron fueron los siguientes:

El equipo 2 fue configurado con una direccion IP 192.168.0.2, representa a la LAN.
El equipo 3 es una réplica exacta del equipo 2 y representa la honeynet.

El equipo 4 cuya direccion IP es 192.168.0.3, representa al atacante.
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LAN

EQUIPO 2:
IP: 192.168.0.2

ATACANTE

EQUIPO 4:
IP: 192.168.0.3

1/

eth0

HONEYNET

EQUIPO 3:
IP: 192.168.0.2

etho EKN I

etho

Figura 4.21 Topologia utilizada para las pruebas de funcionamiento del médulo

encargada de detectar el ataque SMURF

Tanto en la LAN como en la honeynet, se tiene a la aplicacion Wireshark realizando

captura de paquetes.

En la LAN no se ve ninguna variacién en el trafico, ni ningun comportamiento

diferente al normal, esto se debe a que inmediatamente se detecta el ataque, se

procede a desviar los paquetes hacia la honeynet por tal razén no se ha creido

importante presentar informacion obtenida en la misma.

Sin embargo en la Figura 4.22, se puede observar la captura de datos que se

realizé en la honeynet con la ayuda de Wireshark, en esta se puede apreciar que

se recibe una gran cantidad de paquetes del tipo ICMP_REQUEST provenientes de

la direccion IP de broadcast, y dirigidos a la direccion IP 192.168.0.2 (victima).
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Capturing from Conexién de érea local 1121 (v112.1-0-g01b65bf from master-1. e=arey
File Edit Viewm Go Capture Analyze Statistics TE|Eph0n! Tools Internals  Help

ooims BERXR Ae99TL([ER QQQD DB % B

Filter: | icmp- Bapression‘.‘ Clear Apply Save

[No. Destination Protocol Length Info
27 11, 3126020 192.168.0.112 192.168.0.2 70 Destination unreachable (Port unreachable)
12 1 l ERAEOGE

310 2 )

34 2 na

464 165,926572192.168.0.

0 60 Echo (ping) request 5eq=0/0, tt1=64 (no response found!)

465 165. 926656 192.168.0. 60 Echo (ping) request 5eq=256/1, tt1=64 (no response found!)

466 165. 926690 192.168.0.255 192.168.0.2 IcMp 60 Echo (ping) request 1d=0x650e, seq=512/2, tt1=64 (no response found!)

467 165.926713192.168.0. 255 192.168.0.2 ICMP 60 Echo (ping) request 1d=0x650e, seq=768/3, ttl=64 (no response found!)

468 165. 926734 192.168.0.255 192.168.0.2 ICMP 60 Echo (ping) request 1d=0x650e, seq=1024/4, tt1=64 (no response found!)
469 165.926755192.168.0.255 192.168.0.2 Icvp 60 Echo (ping) request 1d=0x650e, seq=1280/5, tt1=64 (no response found!)
470 165.926775192.168.0. 255 192.168.0.2 ICMP 60 Echo (ping) request 1d=0x650e, 5eq=1536/6, tt1=64 (no response found!)
471 165, 926795 192.168.0.255 192.168.0.2 ICMP 60 Echo (ping) request 1d-0x650e, 5eq=1792/7, tt1=64 (no response found!)
472 165.026815192.168.0.255 192.168.0.2 Icvp 60 Echo (ping) request 1d=0x650e, seq=2048/8, tt1=64 (no response found!)
473 165. 926835 192.168. 0. 255 192.168.0.2 ICMP 60 Echo (ping) request 1d=0x650e, seq=2304/9, tt1=64 (no response found!)
474 165, 926856 192.168.0.255 192.168.0.2 ICMP 60 Echo (ping) request 1d-0x650e, 5eq=2560/10, tr1=64 (no response found!)
475 165. 926676 192.168.0.255 192.168.0.2 ICMP 60 Echo (ping) request 1d=0x650e, seq=2816/11, tt1=64 (no response found!)
476 165. 926896 192.168. 0. 255 192.168.0.2 ICMP 60 Echo (ping) request 1d=0x650e, seq=3072/12, tt1=64 (no response found!)
477 165.926997 192.168.0.255 192.168.0.2 ICMP 60 Echo (ping) request 1d-0x650e, s5eq=3328/13, tr1=64 (no response found!)
478 165.927022 192.168.0.255 192.168.0.2 ICMP 60 Echo (ping) request 1d=0x650e, seq=3584/14, tt1=64 (no response found!)

< " ] ¢

Figura 4.22 Captura de datos en el equipo victima del ataque SMURF

La Figura 4.23, muestra la variacion del trafico ICMP con respecto a una escala de
tiempo. En esta se puede apreciar dos pares de picos producidos entre los
intervalos de tiempo, 160s a 180s y 250s a 260s. Cada par de picos producidos en
los dos intervalo mencionados corresponden a como vario el trafico durante los

dos ataques consecutivos que se realizo.
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Figura 4.23 Variacion del trafico ICMP durante el ataque SMURF
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La sobrecarga producida en el equipo atacado es tan grande que lo deja inactivo
por un lapso de tiempo, justamente el tiempo transcurrido entre 180s 250s en la
misma grafica, es por tal motivo que la actividad de captura de trafico también se

detiene hasta que el equipo vuelva a operar en condiciones normales.

Finalmente, en la Figura 4.24 se puede apreciar el trafico capturado a partir de
que inicia el ataque, corresponde en su mayoria a los paquetes del tipo

ICMP REQUEST, Yy que incorporan una direccion |IP origen de broadcast.

Global - Broadcast, Multicast (Packets)

g N_A
)\ A_ DAL A

P’ P’ B B B B P

- Broadcast - Multicast

Figura 4.24 Variacion del trafico durante el ataqgue SMURF

4.14 ESTADISTICAS OBTENIDAS DEL ATAQUE THC SSL DoS

Para la realizacién de pruebas de funcionamiento del modulo encargado de

detectar este ataque se utilizé la topologia mostrada en la Figura 4.25.
Los equipos que se utilizaron fueron los siguientes:

El equipo 2 fue configurado con una direccion IP 192.168.0.9, representa a la LAN,
en este equipo se encuentra instalado un servidor Web que trabajo en conjunto con

el protocolo SSL.
El equipo 3 es una réplica exacta del equipo 2 y representa la honeynet.

El equipo 4 cuya direccion IP es 192.168.0.3, representa al atacante.
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ATACANTE

EQUIPO 4:
IP: 192.168.0.3

LAN @ HONEYNET

EQUIPO 2: etho EQUIPO 3:
IP: 192.168.0.9 1P: 192.168.0.9

=~
etho E Y I etho

Figura 4.25 Topologia utilizada para realizar las pruebas de funcionamiento del

modulo en cargado de detectar el ataque THC SSL DoS

Tanto en la LAN como en la honeynet, se encuentra corriendo las aplicaciones

que permiten capturar datos, como es Wireshark y Colasoft Capsa.

En la LAN, no se ha detectado ningun tipo de variacion respecto a su
comportamiento normal de la red, esto se debe a que inmediatamente se detecta
el ataque se desvia los paquetes hacia la honeynet. Por tal razén no se ha

incorporado estadisticas de la misma.

En la honeynet, inmediatamente se desvia el ataque, se empieza a tener actividad
en el equipo victima como se muestra en la Figura 4.26, en la que puede apreciar
en las dos graficas superiores, el porcentaje de utilizacidn y el trafico total en bytes
que se recibe en el quipo, mientras que en la grafica inferior de la izquierda se ve
que el trafico de datos se efectua en su mayoria entre el equipo cuya direccion IP
es 192.168.0.9 (victima) y el quipo cuya direccién IP es 192.168.0.3 (atacante),
finalmente en la grafica inferior derecha se ve que el trafico de datos corresponde
al protocolo HTTPS.
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[ Default | Packets | Domain | TCP | Port | IP |

Global - Utilization (Percent)

Total Traffic by Bytes

0.300%
0.240%
0.180%
0.120%
0.060%

39.37 KB
31.50KB
23.62 KB
15.75KB

7.87KB

0.000%

0.00B

Top Application Protocols by Bytes

Top IP Total Traffic by Bytes

393.90KB
315.12KB
236.34KB
157.56 KB
78.78 KB
0.008

345.50KB

276.40 KB

207.30 KB

138.20 KB

£9.10 KB

0.00B

Figura 4.26 Trafico de datos en el equipo victima

En la Figura 4.27, se puede apreciar que del total de datos que se reciben
encapsulados en TCP, el 60,34% de estos corresponden al protocolo HTTPS (color
rojo), esto se debe a que a nivel de TCP también se intercambia trafico de
handshake para establecer la conexion y una vez establecida se empieza a enviar
el trafico HTTPS.

En la parte inferior de la misma gréfica, se ve que el intercambio de datos se realiza
entre los equipos cuyas direcciones IP son 192.168.0.9 (victima) y 192.168.0.3

(atacante).

+ |[] Exactly Match O,
Bytes%

54.248 Kbps 100.000%

54.248 Kbps 100.000%

58,248 Kbps 3 10

46184 Kbps | BOA75%

- Al

49 %% B | @ - | Filter
Name

7T Ethemet T
&P

Packets%
100.000%
100,000%

Packets
5923
5923

Bytes - bps
145 MB

145 MB

3504

4k

+ |[] Exactly Match (),

HTTPS\MAC Endpoint: | 5

ol localSegment | EEFTT ¢

Packets

3568

Bytes Received  Packets Receiv...
0008 0

Packets Sent Internal Bytes
il i |

=] EA? 94:DE:80:7C:69:TE
L 10216803

=52 00:00:00:00:00:01
- 19216800

3568
3568
3,568
3,568

94522 KB | 1935
945.22 KB | 1,935
3T32KE | 1633
331 KB 1633

1,633 0008
1633 0.008
1935 0008
1935 0.00B

Figura 4.27 Captura de trafico de datos en equipo victima
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La Figura 4.28 muestra la depuracion del modulo correspondiente, cuando se esta

enviando los paquetes al puerto 2 en el que se encuentra conectada la honeynet.

if dicClientes.has_key(srcip):
if dicClientes[srcip] >= O:
dicClientes[srcip] = dicClientes[srcip] - 1

respuesta = “LAN"
else:
if srcip in lstAtacantes:
respuesta = “HOMEYNET"
else:
respuesta = “LAN"
else:
if (srcip in lstatacantes):
respuesta = "HONEYNET"
else:
respuesta = "LAN" respuesta: 'HONEYWET'
W& return respuesta

Debug ® Controlador

(& | Debugger| Ej Console +*| k= & M M A ¥ [F
| raguele enviduu @ ud LAMEE...
Paquete enviado al puerto: 2
Paquete enviado al puerto: 2
Paguete enviado al puerto: 2
Paquete enviado al puerto: 2
Pagquete enviado al puerto: 2
Paquete enviado al puerto: 2
Paquete enviado al puerto: 2

2

2

2

2

2

2

H =W
T

1
Al

Paguete enviado al puerto:
Paguete enviado al puerto:
Paguete enviado al puerto:
Paguete enviado al puerto:
Paquete enviado al puerto:
Paguete enviado al puerto:

B M Bk ch @

Figura 4.28 Depuracion del médulo https.py

Finalmente, en la Figura 4.29 se muestra la variacion del trafico en la honeynet en
funcién del tiempo. Como se puede observar, el ataque se efectué durante el
intervalo de tiempo comprendido entre 460s y 520s, en el que se ve un incremento
considerable del trafico que circula en el equipo victima respecto al comportamiento
inicial.

También se puede ver claramente una leve variacién del trafico luego de que cesa

el ataque, esto es debido a que el equipo atacado envia paquetes de reintento de

conexion.
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Wireshark 10 Graphs: Conexion de drea local
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Figura 4.29 Variacion de la cantidad de trafico en el equipo victima durante el
ataque
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CAPITULO V

S CONCLUSIONES Y RECOMENDACIONES

Una vez se ha presentado toda la informacion obtenida a partir del prototipo

desarrollado, se muestra a continuacion las conclusiones y recomendaciones que

han sido formuladas por los autores del prototipo:

5.1 CONCLUSIONES

Al finalizar el presente proyecto se ha obtenido el prototipo de honeynet que
utilizando Redes Definidas por Software (SDN), permite detectar seis
diferentes tipos de ataques informaticos, entre los que se incluyen tres
ataques del tipo denegacion de servicio, y tres ataques de suplantacion de
identidad o spoofing, dicho prototipo ha sido el objetivo principal de este
proyecto y actualmente se encuentra desarrollado, probado y funcionando
adecuadamente, en las topologias de red que se definieron para cada uno
de los ataques.

Al utilizar las redes definidas por software el administrador de la red tiene el
control completo de la red, los paquetes son tratados como él crea
conveniente, lo que no sucede con las redes tradicionales, en las que el
administrador tiene que acoplarse a los protocolos y tecnologias que en
muchos de los casos son propietarios, lo que provoca no tener un
conocimiento a fondo de cémo funciona dicho protocolo o no se pueda dar
el tratamiento adecuado al trafico, lo que a la larga puede provocar
problemas como en la compatibilidad. Sin embargo la utilizacion de SDN
presenta ventajas y desventajas como cualquier otra tecnologia, por ejemplo
resulta favorable el tener todo el control que se menciona si se crean las
reglas de forma adecuada, pero si no se crean bien las reglas puede fallar
toda la red, siendo esta ventaja también la mayor desventaja.

El controlador utilizado para el desarrollo del prototipo llamado Pyretic,
proporciona todas las herramientas necesarias para la implementacion de la
aplicacion, dicho controlador ha sido modificado periédicamente y durante el

transcurso de tiempo que tomo el desarrollo del proyecto, ha sufrido un sin
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numero de modificaciones que le han permitido incorporar nuevas
funcionalidades y facilidades para la implementacion de ciertas
caracteristicas, por lo tanto se concluye que el controlador seleccionado ha
sido el adecuando, y no solo por sus herramientas sino también por el
soporte proporcionado por los desarrolladores del mismo. Ha sido mucha la
ayuda brindada por el grupo de trabajo que desarrolla el controlador,
especialmente la proporcionada por el director del proyecto Dr. Joshua Reich
de la universidad de Princeton, quien ha realizado ciertas observaciones y
recomendaciones sobre el uso y funcionamiento del controlador.

La implementaciéon de cada uno de los modulos de deteccion de ataques
informaticos requirioé del analisis de los diferentes protocolos que trabajan en
las distintas capas segun el modelo de referencia ISO/OSI, dicho analisis,
incorpora el estudio de los campos de las cabeceras y colas de los paquetes,
los diferentes tipos de paquetes, los distintos escenarios de funcionamiento,
es por tal motivo que en cada uno de ellos se ha requerido implementar un
diferente algoritmo de trabajo, sin embargo la aplicacion desarrollada permite
la deteccion de los seis diferentes ataques informaticos en situaciones
particulares que abarcan casi la totalidad de los caso, debe mencionarse por
supuesto que existen como es en el caso de ARP, ciertas fallas de diseno
del protocolo que no permiten la deteccion del ataque como tal, y ante esta
falla, se ha conseguido minimizar en gran medida el efecto del ataque,
logrando desviarse el trafico malicioso en alrededor de un 90% de los casos.
Esta falla se produce debido a que los equipos pueden cambiar
constantemente de direccion logica(direccion IP), por lo que la direccion IP
asociada a una direccion MAC puede cambiar de forma dinamica, esto
permite que un ataque del tipo ARP_SPOOFING no pueda ser detectado,
pues es dificil determinar si se trata de un ataque o simplemente de una
nueva asignacion de direccion IP a un determinado equipo, ya sea que se
trate de una asignacion dinamica (mediante un servidor de DHCP) o
mediante una asignacion estatica (de forma manual).

La implementacion del ataque ARP_ SPOOFING, ha requerido que se realice
una revision previa del protocolo ARP, principalmente para determinar su

forma de funcionamiento; se ha logrado determinar que efectivamente la
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unica manera de contrarrestar este tipo de ataque es mediante la utilizacion
de configuraciones estaticas de tablas ARP en los equipos, es decir
asignadas de forma manual y permanente en cada equipo, esto permite que
las tablas ARP de los diferentes host, permanezcan fijas y no se sean
modificadas por el protocolo ARP, permitiendo una comunicacién fiable
entre los mismos, sin embargo este procedimiento, podria resultar tedioso y
en un gasto de esfuerzo y tiempo considerable, especialmente cuando se
esté trabajando en grandes redes de datos en las que participan miles de
usuarios, en cuyo caso ante la necesidad de afiadir o modificar la direccién
de un usuario, se deberia modificar las entradas estaticas de las tablas ARP
en cada uno de los host que vayan a poder comunicarse con dicho host, por
lo tanto resulta mucho mas factible, rapido y util la utilizacion de la solucién
presentada en este trabajo. Es también importante mencionar que este tipo
de ataque informatico unicamente funciona dentro de una misma subred de
datos, es decir no puede ser implementado desde afuera de la LAN, pues
este protocolo no es enrutable, por lo tanto el ataque debe realizarse desde
un equipo que se encuentre en la misma subred.

Se concluye que la implementacion del médulo que permite detectar el
ataque de IP SPOOFING, puede trabajar en dos diferentes ambientes, esto
es, cuando encapsula paquetes del tipo TCP y cuando encapsula paquetes
del tipo ICMP, esto debido a que los diferentes casos en los que se puede
realizar este tipo de ataque son innumerables, se decidi6 utilizar los dos
casos mas comunes para este fin.

El modulo que permite determinar el ataque TCP SYN FLOOD, es un médulo
muy dinamico, pues permite desviar paquetes que provengan desde un
origen que haya sido considerado como atacante, siempre y cuando se esté
realizando un ataque, sin embargo si dicho host actua de forma normal (sin
efectuar ningun tipo de ataque), entonces se lo vuelve a tratar como un
cliente legitimo, de esta manera se evita la restriccion del acceso a clientes
que posiblemente pudieron sufrir de un secuestro de identidad momentaneo,
pero que efectivamente se trata de un cliente legitimo.

El presente proyecto es una muestra significativa de la preparacion

académica de los estudiantes de la Escuela Politécnica Nacional, que
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permitié desarrollar un prototipo de honeynet utilizando redes definidas por
software en la que se destaca la preparacion de los estudiantes para
enfrentarse ante nuevas tecnologias una vez que en su preparacion
académica de pregrado, han sido fortificados los conocimientos basicos de
ingenieria y que son los que le permiten entender y acoplarse a nuevas
tecnologias y protocolos de red, como es el caso del nuevo protocolo
utilizado que es OpenFlow, dicha preparacién también les permite acoplarse
o entender facilmente nuevos lenguajes de programacion como fue en este
caso, que los estudiantes desarrollaron su aplicaciéon en el lenguaje de
programacion Python y finalmente también vale la pena mencionar la gran

capacidad que cuentan los estudiantes para solucionar problemas.

5.2 RECOMENDACIONES

Se recomienda hacer una investigacién a fondo sobre el uso del controlador
Pyretic, y determinar si es posible actualmente, realizar manejo de los
paquetes en forma de multiples procesos, mediante el manejo de hilos de
ejecucion diferentes por cada uno de los paquetes que se reciban en el
switch SDN, esto podria ayudar a minimizar de forma significativa los
retardos obtenidos en la aplicacién desarrollada.

El uso de un unico equipo en el que se ejecute el controlador, puede ser un
gran centro de falla que podria dejar inoperante a toda la red, es por tal
motivo que se recomienda el uso de varios equipos en los que se corra el
controlador de forma distribuida, esto para evitar que en caso de que
ocurriera una falla en uno de los equipos la red no se quede inoperativa, y
valiéndose de su naturaleza distribuida permita continuar con un
funcionamiento tal vez un tanto limitado pero en un estado operable a la red.
Se recomienda realizar pruebas de funcionamiento en entornos reales,
pudiendo tratarse de pequefas redes de datos, como es el caso de
laboratorios de informatica o redes de investigacion pequefias, esto podria
ayudar a genera resultados novedosos del comportamiento de la red, de la
forma de atacar de los intrusos y del nivel de proteccidn que se le puede dar

a la misma utilizando los algoritmos desarrollados en el presente proyecto.
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La utilizacion de SDN implica tener un amplio conocimiento de las redes de
datos y de los diferentes protocolos, es importante utilizar herramientas que
permitan analizarlos como es el caso de Wireshark por lo que se recomienda
analizar previamente cada protocolo y todo lo que conlleva su
funcionamiento, como es el caso de ARP, del cual todos los protocolos
dependen para que los equipos se conozcan, y se pueda establecer las
comunicaciones en capas superiores dentro de una mimo segmento de red.
Se recomienda configurar una sola instancia de OpenFlow, en un mismo
switch si se llegara a utilizar el modelo de switch que se utilizé en este
proyecto: Se ha visto que muchas veces y debido a que la tecnologia aun
esta en desarrollo, eventualmente se producen fallos de red, como es el
caso de paquetes perdidos, en los que son entregados al controlador y este
los devuelve al switch pero no se logran inyectar en la red, sin embargo en
el controlador se puede tener registro de la cantidad de paquetes procesados
y destinados a un equipo en particular y al mismo tiempo tener un sniffer en
el equipo capturando los paquetes que le envia en switch y resulta que no
corresponde al mismo numero, de tal manera que se comprueba que existe
perdida de paquetes.

Se recomienda que el equipo en el que se corre el controlador sea un equipo
con muy buenas caracteristicas porque en este es donde se realiza la mayor
cantidad de procesamiento y por tanto, al tener un trafico bastante grande,
este puede colapsar y dejar a toda la red sin conectividad, adicionalmente,
se recomienda instalar el sistema operativo en el que se va a correr el
controlador en una particiéon del disco duro totalmente independiente, esto
debido a que el uso de maquinas virtuales limita en cierta medida la

capacidad que se tenga en el equipo fisico.
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ANEXOS

ANEXO A

El cédigo de la aplicacion se encuentra en el CD adjunto.



