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INTRODUCCION

El presente trabajo de Andlisis y el Disefio de la red de comunicacion de la
municipalidad del Canton Salcedo, ha sido posible después de un proceso que
ha empezado con el compromiso de las Autoridades de la organizacion, un
estudio de la situacién actual y el levantamiento de requerimiento de los
usuarios que abre una gama de proyectos futuros ha ser implementados.

Bajo este esquema de proyectos se plantea una estructura de red base para
gue el sistema de comunicaciones de toda la municipalidad sea escalable,
optimizando los recursos y haciendo posible que el disefio de la red pueda ser

implementado.

Se presenta un esquema de administracion de la red, que permitira tener la
base de herramientas y procedimientos para la continua gestion de la red
reduciendo la posibilidad de caidas de los sistemas que dependen de la misma.
Se ha llegado a proponer este esquema después del estudio de varios
estandares de administracion y acoplandoles a las necesidades propias de la

institucion.

Finalmente del trabajo concluido podemos ofrecer ciertas recomendaciones
tanto a la parte administrativa del Gobierno Municipal del Canton Salcedo,
como al Departamento de Sistemas que es el encargado de poner en marcha

el proyecto planteado.



CAPITULO |

1 ANALISIS DE LA SITUACION ACTUAL DE LA
MUNICIPALIDAD

INTRODUCCION

El presente capitulo nos presenta una vision de la situacion actual en el area de
Tecnologia de la Informacion con la que cuenta el Gobierno de la Municipalidad
de Salcedo. No sin antes presentar varios puntos considerados en el plan
estratégico de la municipalidad desarrollado en el afio 2002 hasta el 2010, para

conocer cudl es la vision que tiene dicha entidad publica.

MISION

Procurar el bienestar material y social de la colectividad y contribuir al fomento
y proteccion de los intereses locales, planificar e impulsar el desarrollo fisico
del cantdbn y sus areas urbanas y rurales; acrecentar el espiritu de
nacionalidad, el civismo y la confraternidad de los asociados, para lograr el
creciente progreso Y la indisoluble unidad de la Nacion y promover el desarrollo

econdmico, social, medio ambiental y cultural dentro de su jurisdiccion [6]

VISION

El Gobierno Municipal es artifice del desarrollo fisico, social y ambiental del
Canton Salcedo, reduciendo los indices de pobreza, reactivando la economia

del canton y logrando una vida decente para los ciudadanos. [6]

ANALISIS DE PLAN ESTRATEGICO

Para poder establecer de una manera correcta los requerimientos para la red
de comunicacién voz y datos es primordial conocer los objetivos y las
estrategias que tiene la institucion, por lo que se procediéo a leer el Plan
Estratégico Institucional vigente, encontrandose los siguientes aspectos

importantes:



- Dentro de los lineamientos estratégicos de la municipalidad en el literal e, se

manifiesta:

“Optimizaciéon de los recursos municipales en relacion directa con los

requerimientos de la poblacion” [6]

La municipalidad considera como estrategia para alcanzar sus objetivos, la
optimizacion de los recursos. En tal virtud conside ramos que un
adecuado disefio de la red de comunicaciones se obte  ndrda una mayor
ventaja precisamente en lo que se refiere a la opti  mizacion de recursos

tecnolégicos, incrementando el rendimiento y la dis ponibilidad.

El tiempo es uno de los recursos mas importantes, y el contar con una red de
comunicacién permitira realizar muchos de los procesos de manera mas
eficiente, ofreciendo a los ciudadanos un servicio agil y de calidad. De esta
manera se estard cumpliendo con uno de los Principios Corporativos

establecidos en el Plan Estratégico, correspondiente a la seccién a):

“a) Trabajo centrado en el cliente.- Los productos y servicios estaran centrados

en las necesidades de los ciudadanos, mediante: ... [6]

1. Una atencion respetuosa y prestacion de un servicio agil, efectivo y

transparente;

En relacion al mismo Principio Corporativo, se estipula en el literal 3, lo

siguiente:

“El desarrollo de herramientas informaticas a las que puedan acceder la

ciudadania para conocer las gestion municipal;...” [6]

Por lo expuesto, esta claramente identificado que una de las politicas de la
gestién administrativa del gobierno de la I. Municipalidad de Salcedo es apoyar
constantemente al desarrollo tecnolégico como un me dio para alcanzar

Sus objetivos.

La municipalidad actualmente esta divido en varios departamentos que lo

podemos ve en el grafico 1 del Organico Funcional
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1.1INVENTARIO DE HARDWARE Y SOFTWARE
1.1.1 INVENTARIO DE HARDWARE

Cada departamento de acuerdo a sus necesidades cuenta con un namero

determinado de computadores, los mismos que se detallan en la Tabla 1

DEPARTAMENTO NUMERO
DE PC's IMPRESORAS
Aguan Potable 3 3
Asesoria Juridica 1 1
Avaluos y Catastros 9 7
Biblioteca 7 2
Bodega 1 1
CENAIMFAS 2 3
Comisaria 1 1
Contabilidad 4 3
Cultura 3 3
Financiero 2 2
Informética 1 2
Jefatura Administrativa 2 2
Medio Ambiente 2 2
Obras Publicas 8 6
Personal 1 1
Planificacién 6 3
Recaudacion 3 3
Rentas 1 1
Secretaria 3 3
Tesoreria 2 2
TOTAL 62 51

Tabla 1 Equipos por departamentos



Los servidores con que cuenta la municipalidad se detallan en la Tabla 2

Servidor Caracteristicas
Intel XEON 3,2 GHz

1 GB en RAM

36 GB de Disco

SO: Windows 2003 Enterprise
Edition

Base de

Datos

Pentium IV 2,4 GHz

WEB y 512 MB en RAM

PROXY 80 GB en Disco

SO: Windows XP Profesional

Tabla 2 Servidores actuales de la municipalidad
1.1.2 INVENTARIO DE SOFTWARE

Cada departamento de acuerdo a la funcidn que realiza tiene diferente software

instalado. En la Tabla 3 lo detallamos

No Software

Apache

ArcView GIS 3.2y 3.3
AUTOCAD 2000
AUTOCAD 2005
AUTOCAD 2006
Corel Draw 12

Corel Draw X3
CYPE
GIS 3.2

O o N| of o M W[ N|

10 | Macromedia DreamWeaver 4

11 | Microsoft Office XP
12 | MIDAS

13 | PHP

14| Print Artist 15.0
15 | SAP 2000

16 | SIGMO

17| SQL Server




18 | Visual Fox Pro 5.0
19| Visual Studio 6.0
20| VOLO VIEW EXPRESS

Tabla 3 Software utilizado en la municipalidad

1.2 SITUACION ACTUAL DE APLICACIONES Y SERVICIOS

1.2.1 APLICACIONES

Actualmente la I. Municipalidad cuenta con algunos sistemas desarrollados por
el Departamento de Informatica. Ademas la AME! (Asociacion de
Municipalidades del Ecuador) ha proporcionado varios sistemas que
usualmente utilizan las municipalidades. En la Tabla 4 se muestra las

aplicaciones y una pequefia descripcion.

Departamento Programas Instalados
MIDAS
SAP 2000
Obras Publicas - AUTOCAD 2005
- AUTOCAD 2006
- CYPE

- Sistema de Agua Potable (elaboracién interna)
- Sistema de Rol de Pagos (elaboracion interna)
- VOLO VIEW EXPRESS
- AUTOCAD 2000
- AUTOCAD 2005
- AUTOCAD 2006
- Corel Draw 12
- Corel Draw X3
- SIGMO
- ArcView GIS 3.2y 3.3
- Sistemas de Linea de Fabrica (elaboracion interna)
- Sistema Catastral AME (elaboracion AME)

Agua Potable

Planificacion

- Sistema para manejo de Puestos del Mercado
Rentas (elaboracién interna)

! AME Asociacién de Municipalidades del Ecuador



- Sistema de Rebajas de Ley del Anciano Urbano y Rustico
(elaboracién interna)

- Sistema para manejo de Locales del Mercado
(elaboracién interna)

- AUTOCAD 2002
- COREL DRAW 11

Biblioteca

- Sistema instalado en el servidor para el manejo de las
transacciones que se realizan en la biblioteca (elaboracion
interna)

Cultura

- COREL DRAW 11
- AUTOCAD 2002

Avaluos y Catastros

- Sistema Catastral AME (elaboracion AME)
- Sistema de Avaluos (elaboracion AME)
-GIS3.2

- Corel Draw 12

- SQL Server

- AutoCad 2004

- AutoCad 2006

- Visual Studio 6.0

Medio Ambiente

- Print Artist 15.0
- Corel Draw 12

- Sistema de Consulta e Inscripcion de Encuestas
(elaboracién SELBEN)

CENAIMFAS
- Corel Draw 12
. ) - Corel Draw 12
Financiero - Visual Studio 6.0
Jefatura - Corel Draw 12

Administrativa

- Visual Studio 6.0

Contabilidad

- DIMM Formularios (elaboracion SRI)

- Sistema de Anexos IVA (elaboracion interna)

- Sistema de Anexos SRI — Rentas (elaboracion interna)
- Sistema de Control de Impuestos (elaboracion interna)
- Sistema de Rol de Pagos (elaboracién interna)

- Sistema Validador SRI (elaboracion interna)

- Sistema Sitac

- Corel Draw 12 y 9.0

Tesoreria

- Sistema de contratos (elaboracion interna)
- Sistema de Rol de Pagos (elaboracion interna)
- Corel Draw 12

Recaudacion

- Sistema de Predio Rustico (elaboracion interna)




- Sistema de Predio Urbano (elaboracion interna)

- Sistema para el manejo de Inventarios (elaboracion
interna)

- Sistema de Activos y Patentes (elaboracion interna)
- Sistema de Agua Potable (elaboracién interna)
Corel Draw 9.0

Comisaria Corel Draw 12
Visual Studio 6.0
Visual Fox Pro 5.0

Informética PHP
Apache

Macromedia DreamWeaver 4

Tabla 4 Sistemas que actualmente se tiene en la mitipalidad por departamentos

Es preciso indicar que las tres aplicaciones que generan trafico en la red hacen

utilizacién de un solo servidor de base de datos.

1.2.2 SERVICIOS

Los servicios que actualmente brinda el area de Informatica a lo organizacion

son:

1.2.2.1 Servicio Web

El gobierno de la Municipalidad cuenta con un Portal Web, mismo que esta
disponible tanto para la Intranet como en Internet. Dentro del portal podemos

encontrar informacion de la Institucion:

* Plan estratégico

= QOrganico funcional

= Presupuesto anual

= Informacion de las obras publicas.

= Lugares turisticos del Canton

www.salcedo.gov.ec es la direccidn que tiene el portal.

1.2.2.2 Servicio de Internet.



La Municipalidad cuenta con el servicio de Internet, su ISP? es Andinatel con un

plan de 1024/256 Kbps.

Desde el centro de cémputo Internet es compartido a los siguientes

departamentos:

- Planificacion
- Secretaria

- Agua Potable
- Biblioteca

- Tesoreria

- Cultura

- Alcaldia

1.2.2.3 Correo Electronico.

El servicio de correo electronico esta disponible en el portal de la Institucion

(Web Mail), sin embargo, actualmente, los empleados hace uso de este

servicio, en un bajo porcentaje. Es necesario que los empleados tengan una

actualizacion de conocimientos, asi como la promocion del servicio y el apoyo

de las autoridades para que el correo electrénico sea el principal medio de

comunicacion dentro de la organizacion.

1.3 ESTADISTICAS DE UTILIZACION DE LA RED

En la Tabla 5 presentamos los sistemas antes mencionados y los que usa la

red

Encuestas

Sistema Utilizacién de la red
DIMM Formularios No
Sistema Catastral AME Si
Sistema de Activos y Patentes No
Sistema de Agua Potable Si
Sistema de Anexos IVA No
Sistema de Anexos SRI — Rentas No
Sistema de Avaluos No
Sistema de Consulta e Inscripcion de No

2|SP Internet Services Provider
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Sistema de contratos

No

Sistema de Control de Impuestos No
Sistema de Linea de Féabrica Si
Sistema de Predio RUstico No
Sistema de Predio Urbano No
Sistema de Rebajas de Ley del Anciano No
Urbano y Rustico

Sistema de Rol de Pagos No
Sistema de manejo de las transacciones que No
se realizan en la biblioteca

Sistema para el manejo de Inventarios No
Sistema para manejo de Puestos del Mercado No
Sistema Validador SRI No
Sistema para manejo de locales del Mercado No

Tabla 5 Sistema que usan la red actual de la munpalidad

Se realizaron mediciones a los dos servidores que tiene actualmente la red de

la Municipalidad de Salcedo.

Por no disponer de los permisos necesarios para instalar aplicaciones

adicionales a los servidores, se realiz6 las mediciones de los servidores

utilizando herramientas propias de los sistemas operativos.

Para el servidor proxy se usO con la herramienta Performance Monitor. Los

datos se obtuvieron realizando mediciones en la semana del 23 al 27 de abril

del afio 2007 a continuacién presentamos los graficos con los resultados de

estas mediciones

total KBytes/s del dia 24/04/2007
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Graéfico 2 Trafico total http del dia 24 de abril cel 2007
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KBps enviados y KBps Recibidos 24/04/2007
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Gréfico 3 Trafico enviado y recibido http del dia 2 de abril 2007

De estos datos obtenemos los siguientes minimos, maximos y la hora en la que

se produjeron estos

Minimos Hora maximos  Hora gromedio
KB enviados 23,3451 11:38:17 60,9 9:57:17 | 45,97426102
KB recibidos 5,2546 | 10:03:17.046 | 16,5042546 | 11:00:17.046 | 9,581630104
KB totales 30,713611:38:17.046| 75,750796|11:00:17.046 | 55,55589113
Tabla 6 Datos recolectados
total KBps 26/04/2007
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Gréfico 4 Trafico total del http el dia 26 de abrildel 2007
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KBps enviados y recibidos 26/04/2007

W KB recibidos/s
@ KB enviados /s

08:56:15.734
09:09:15.796
09:35:15.796

09:22:15.796
09

:48:15.796

10:01:15.796
10:14:15.796
10:27:15.796

10:40:15.796

10:53:15.796
11:06:15.796
11:19:15.796
11:32:15.796
11:45:15.796

11:58:15.796
12:09:00.796
12:21:15.796
12:34:15.796

12:47:15.796

Gréfico 5 Trafico enviado y recibido de http el dia26 de abril del 2007

Hora

Minimos

Hora

Maximos

i

romedio

KB enviados

09:04:15.796

19,4742486

12:04:15.796

60,1676398

41,4598077

KB recibidos

12:09:15.796

4,73602707

12:47:15.796

25,2455563

9,76018075

KB totales

09:04:15.796

27,4468939

12:47:15.796

82,6488589

51,2199884

Tabla 7 Datos Recolectados

Trafico medido del actual Sistema de Avallos y Cata  stros.

Actualmente el municipio de Salcedo tiene un servidor que contiene
informacion impuestos por avallos y catastros este servidor genera una carga
promedio de 63.47 KBps. Valor obtenido con la herramienta Monitor del

Servidor Windows 2003 Server, Small Business.
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CAPITULO I
2. ANALISIS DE REQUERIMIENTOS

2.1 REQUERIMIENTO DE USUARIOS

Se realizaron varias entrevistas, al Sr. Alcalde, Rodrigo Mata, a los jefes
departamentales y a todos los empleados Municipales, con el objetivo de
solicitar informacion acerca de las expectativas y necesidades de nuevas
aplicaciones para cumplir con eficiencia las actividades diarias dentro de la
municipalidad. Se vio que requieren varias aplicaciones y servicios adicionales

que se describen a continuacion

PROYECTO NOMBRE DEL PROYECTO

PROYECTO 1 | sjstema de recaudacion de impuestos y otros rubros

PROYECTO 2 | Sistema de manejo de inventario

PROYECTO 3 | sistema de informacién de problemas sociales

PROYECTO 4 | Workflow para la Municipalidad

PROYECTO 5 | Actualizacion del sistema de agua potable

PROYECTO 6 Reingenieria del Sistema de Rol de pagos

PROYECTO 7 Sistema de control de recursos ambientales

PROYECTO 8 | Reingenieria sistema contable

PROYECTO 9 | Sistema de control de pdlizas de garantia

PROYECTO 10 | Voz sobre IP

Tabla 8 Requerimientos de Usuarios

Estos proyectos seran descritos a continuacioén para ver los requerimientos que

se van a tener para estas aplicaciones

Es necesario mencionar que varios de los usuarios de la red de datos con la
que cuenta actualmente la Municipal de Salcedo requieren que se les active
varios de los servicios que brinda la municipalidad estos servicios se describen
a continuacion servicios que se describen a continuacion:

e Servicio de Web

14



* Servicio de Internet
» Servicio de Correo Electronico

» Servicio de Comparicién de archivos

2.2 REQUERIMIENTOS DE APLICACIONES

Se van a detallar los proyectos indicados en el punto 2.1 con el propdsito de

determinar cuales son los requerimientos de las aplicaciones.

2.2.1 SISTEMA DE RECAUDACION DE IMPUESTOS Y OTROS RUBROS

2.2.1.1 Descripcion

Actualmente existen sistemas independientes de recaudacion de impuestos,
por lo que cada ventanilla es asignada al cobro de uno de ellos, situacion que

ocasiona el uso ineficiente de recursos.

Frente a esta falencia, es necesario desarrollar un sistema de recaudacion de
impuestos global, que permita a las ventanillas realizar el cobro del impuesto
de manera eficiente y proveer a los ciudadanos un servicio acorde a las

exigencias de la sociedad actual.

2.2.1.2 Justificaciéon

El sistema propuesto permitira priorizar el talento humano, recursos
tecnolégicos; y el factor tiempo, éste ultimo beneficiara significativamente a

los ciudadanos, quienes recibiran una atencion mas eficiente, agil y oportuna.

2.2.1.3 Alcance

El sistema administrara el cobro de los siguientes rubros

e Registro del cobro de Impuesto predial urbano
* Registro del cobro de Impuesto de predio rural
» Cobro de linea de fabrica

» Cobro de Agua potable
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» Cobro de Activos y Patentes

Contara con un médulo para cada uno de los rubros anteriormente indicados.
Presentara reportes diarios, semanales y mensuales ofreciendo la entrega de

informacion para la toma de decisiones de las autoridades correspondientes.

Tendra la opcidon de agregar nuevos rubros, mismos que podran ser cobrados
por el departamento de recaudacion; este modulo Unicamente sera accesible

para el administrador del sistema.

Toda la informacion sera almacenada en una base de datos y contara con la
opcion de respaldar la informacién en el momento que el administrador que

crea conveniente.

Por la importancia del sistema éste contara con las seguridades de

autenticacion, confidencialidad y no repudio.

2.2.1.4 Objetivos

» Agilizar el proceso de cobro de impuestos y otros rubros.

» Ofrecer disponibilidad de informacion para los departamentos que la
requieren

« Presentar a las autoridades informes de recaudacion de manera mas

rapida y oportuna.

2.2.1.5 Politicas

» Por cada cobro se emitira y entregara el correspondiente recibo de pago
al ciudadano.

* Se asignaran roles a los usuarios del sistema, evitando la manipulacion
directa de la base de datos por personal no autorizado.

* Una vez que el sistema esté en produccion el administrador de la base

de datos presentara un plan para obtener respaldos de la informacion.

16



« Los usuarios del sistema deberan actualizar sus claves de acceso,

siguiendo las politicas del area de Informatica.

2.2.1.6 Departamentos que participan

Recaudacion

— Centro de Computo

- Planificacion

- Agua Potable

- Alcaldia

- Tesoreria

— Departamento Financiero

— Avallos y Catastros

2.2.1.7 Actividades o tareas para desarrollar el pyecto:

Las tareas o actividades que se realizaran para el desarrollo del proyecto son:

Determinacion de las normas y/o politicas del departamento de

recaudacion.

» Determinacion de politicas para la generacion de informes y reportes, de
acuerdo a las necesidades y requerimientos de las autoridades.

» Determinacion del disefio de la aplicaciéon y de las herramientas que nos
permitan el desarrollo de la misma, dependiendo del nivel de
requerimientos que sean generados.

» Desarrollo del sistema. (implicitas todas sus fases).

* Migracién de los datos al nuevo sistema.

* Puesta en produccion del sistema.

* Mantenimiento

2.2.1.8 Requerimientos de trafico

Para este punto primero consideramos cuantos Bytes va a requerir la

aplicacion en una transaccion
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PROYECTO 1:SISTEMA DE RECAUDACION DE IMPUESTOS Y
OTROS RUBROS

Nombre del campo Numero Caracteres T|po de Dato Byt es
Nombre y Apellido 80 | String 80
Cédula o RUC 13| String 13
Direccion 400 | String 400
Teléfono 13| String 13
Direccidn del predio 400 | String 400
Rubros 50 | String 50
Valor Flota 8
Fecha Facturacion Date 8
Fecha de Pago Date 8
Numero de Factura Integer 4
Total a pagar Flota 8

o debyes | oo

Tabla 9 Bytes por transaccién requeridos para el Siema de Recaudacion Impuestos y Otros
Rubros

La cantidad de Usuarios se determina del nimero de empleados con acceso al

sistema desde cada departamento que participa en la municipalidad.

Este proyecto requiere enviar por transaccion 992 bytes; ahora se tomara en

cuenta que departamentos de la Municipalidad son los que van a realizar

transacciones sobre esta aplicacion y en qué tiempo se van a realizar estas

transacciones, entonces se podra determinar cuantos KBps (KBytes por

segundo) va a ocupar esta aplicaciéon. El numero de transacciones es un

estimado que se obtiene de la observacion y medicion de los procesos que

actualmente tiene la municipalidad.

PROYECTO 1; SISTEMA DE RECAUDACION DE IMPUESTOS Y O TROS RUBROS

transaccion | Transaccion | Transaccion Bot KB por KBDS

/dia /hora /segundo Pt | transaccion P
Alcaldia 10| 0,434782609| 0,000120773| 4960 4,84375 | 0,000584994
Recaudacion 120 0,033333333| 992 0,96875 | 0,032291667

Otros

Usuarios 80| 0,022222222| 992 0,96875 | 0,021527778
Servidor 13| 992 0,96875 12,59375
TOTAL 12,64815444

Tabla 10: KBytes por segundo para el proyecto 1
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Este proyecto va a requerir 12.65 KBps cuando todos los usuarios realicen una

transaccion al mismo tiempo

2.2.1.9 Requerimientos de Seguridad

El requerimiento de seguridad en la red de informacion para esta aplicacion es

indispensable.

Clasificar al tipo de usuario que acceso al sistema, mediante la creacion de
perfiles y con un control de acceso que garantice una correcta utilizacion de la

informacion, y el almacenamiento de los controles de auditoria.

Se necesita un filtrado de peticiones de los clientes y re direccionar a los
servidores correspondientes, o negar dicho pedido si es el caso de un acceso

no autorizado.

Existira acceso restringido a esta aplicacion permitiendo Unicamente a los

departamentos que el responsable del proceso asi lo considere.

2.2.1.10 Esquema de la Aplicacion

La infraestructura que se requiere para el funcionamiento de sistema de

recaudacion de impuestos y otros rubros se presenta en el Grafico 6:
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Gréfico 6 Infraestructura Sistema de Recaudacion dempuestos y Otros rubros
2.2.2 SISTEMA PARA MANEJO DE INVENTARIO

2.2.2.1 Descripcion

Se pretende desarrollar un sistema que ayudara a gestionar el inventario de la
institucion, con el cual se facilitara el trabajo a o los responsables de la bodega,
ademas ayudard a agilizar los procesos dentro de la misma, tales como:
entrega de articulos, registro de peticiones con responsables, registro y
ubicacion de productos tomando en cuenta ingresos y egresos.

2.2.2.2 Justificacion

El hecho de realizar un inventario, y de llevarlo en papeles, hoy en dia es un
método por demas obsoleto, lo que implica una exagerada utilizacion de
recursos fisicos y mentales de las personas responsables de este trabajo.

El uso de sistemas de informacién tiene varias bondades para los usuarios, por
lo que en la actualidad es muy recomendable utilizar dicho sistema justamente
por ofrecer estos beneficios, (servicios eficientes, efectivos y oportunos; ahorra

tiempo y esfuerzo.)
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2.2.2.3 Alcance

» El sistema seréa el encargado de manejar, en base a formularios que se
conectan con su respectiva base de datos, todos los datos generales y
especificos de los productos de bodega.

 Permitira una buUsqueda rapida de acuerdo a parametros de los
productos, tales como: nombre, codigo, descripcion o uso.

* A mas de manejar el inventario, permitird administrar nombres de los
responsables de los pedidos realizados a bodega, consignado los
siguientes datos: hora, fecha de salida e ingreso de productos o
materiales devueltos.

» Permitira realizar operaciones de: ingreso, modificacion, actualizacion y
eliminacion de productos nuevos, productos prestados, responsables del
producto entregado, responsables de devolucion de producto o
herramienta.

« ElI sistema no es de caracter financiero, es decir, no manejara
contabilidad o precios de los productos existentes que ingresen y
egresen de la bodega.

» Contara con un modulo de peticion de articulos o productos, mismo que
estara disponible en todos los departamentos.

* Producira reportes para brindar informacion que permita la toma de

decisiones acertadas y oportunas de las autoridades.

2.2.2.4 Objetivos

* Mantener un registro completo de los articulos existentes en bodega.

» Tener Automatizadas las tareas de adquisiciones y logistica de los
equipos y materiales de abastecimiento para trabajos que se realizan en
la Institucion.

e Tener una fuente de consulta de stock o ubicacion de los articulos
dentro de la bodega.

» Facilitar los trabajos de entrada y salida de los articulos, que previa
solicitud son pedidos.
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2.2.2.5 Politicas

Todo articulo, debera estar debidamente registrado en la base de datos
gue el sistema maneja, con sus respectivos datos informativos y stock
existente.

No se accederd directamente a la base de datos para operaciones
referentes al inventario, si no que se hara uso de los formularios del
sistema para la administracién del mismo.

El inventario registrara al o los responsables de cada pedido que se

realice y su respectiva justificacion.

2.2.2.6 Unidades que patrticipan

Las unidades o areas de la empresa que participan son las siguientes:

Bodega.

Centro de cémputo.

Departamento de Planificacion
Departamento de Gestion Ambiental
Departamento de Avallos y Catastros
Departamento de Obras Publicas

Departamento de Agua Potable

2.2.2.7 Actividades o tareas para desarrollar en @royecto:

Las tareas o actividades que se realizaran para el desarrollo del proyecto son:

Determinacion de las normas y/o formas de llevar el inventario dentro de
la bodega.

Determinacion de normas para la generacion de informes y reportes y
adaptarlas al método utilizado hasta el momento.

Determinacion del disefio de la aplicacion y de las herramientas que nos
permitan el desarrollo de la misma, dependiendo del nivel de
requerimientos que se hayan generado.

Desarrollo del sistema. (implicitas todas sus fases).

Ingreso de datos y puesta en produccién del sistema.
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2.2.2.8 Requerimientos de trafico

Para este punto primero consideramos cuantos Bytes va a requerirla aplicacion

en una transaccion

Proyecto 2: SISTEMA PARA MANEJO DE INVENTARIO
Nombre del campo Numero Caracteres  Tipo de Dato Byt es
nombre y apellido solicitante 80 String 80
Departamento 20 String 20
Equipo solicitado integer 4
Disponibilidad boolean 1
nombre encargado de bodega 80 String 80
ID equipo 10 String 10
ubicacion equipo 20 String 20
Valor Flota 8
Cantidad Integer 4
Estado String 20
Total de
Bytes por 247
transaccion

Tabla 11: Bytes por transaccion para el Sistema ddanejo de Inventario

Este proyecto requiere enviar 247 Bytes por transaccion. Ahora se tomara en

cuenta cuales son los departamentos de la municipalidad que van a realizar

transacciones sobre esta aplicacion y el tiempo en que se van a realizar estas,

se podra determinar cuantos KBps (KBytes por segundo) va a ocupar esta

aplicacion. El numero de transacciones es un estimado que se obtiene de la

observacion y medicion de los procesos que actualmente tiene la
municipalidad.
Proyecto 2: SISTEMA PARA MANEJO DE INVENTARIO
transaccion | transaccion | transaccion/ Bot KB por KBDS
/dia /hora segundo PL1 transaccion P
Usuarios del
Sistema 80| 0,022222222| 247 | 0,241210938] 0,005360243
Servidor 25| 247 | 0,241210938 | 6,030273438
TOTAL 6,035633681

Tabla 12 KBytes por segundo requeridos para el Practo 2
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Este proyecto va a requerir 6.04 KBps cuando todos los usuarios realicen una

transaccion al mismo tiempo

2.2.2.9 Requerimientos de Seguridad

Por ser una aplicacién que automatiza un proceso interno de la municipalidad
el disefio de red requerido es basico, pero siempre garantizando la seguridad
de la informacién con el filtrado de paquetes en el firewall autorizando
unicamente al rango de PC’s de los departamentos con permisos necesarios

de acceso a la aplicacion.

Departamentos que tienen permiso de acceso a la aplicacion:

— Departamento de Planificacion
— Departamento de Gestion Ambiental
— Departamento de Avallos y Catastros
— Departamento de Obras Publicas
— Departamento de Agua Potable
— Bodega
— Centro de Computo
Otras consideraciones ha tomar en cuenta son las politicas de respaldo a la

informacion y procedimientos de restauracion de la informacion.

Ningun usuario tendra acceso a la base de datos de manera directa,

Unicamente a través de la aplicacion correspondiente.

El area de Sistemas es la encargada del mantenimiento de la aplicacion y

administracion de la base de datos.

2.2.2.10 Esquema de la Aplicacion

La infraestructura que se requiere para el funcionamiento del sistema de

inventario se presenta en el Grafico 7
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2.2.3 SISTEMA DE INFORMACION DE PROBLEMAS SOCIALES

2.2.3.1 Descripcion

En la actualidad se llevan fichas en las que se ingresa la informacion
manualmente, en las que se describen las denuncias presentadas por parte de
los ciudadanos, éstas pueden ser por maltrato a la mujer o alza de pensiones
en instituciones educativas y otros asuntos de caracter social. También se
llevan estadisticas de denuncias, las mismas que son consideradas mas para

la toma de decisiones que para otros fines.

Se proyecta desarrollar un sistema que permita al personal que labora en el
departamento de CENAIMFAS llevar un registro mas eficiente de las denuncias
presentadas por las usuarias. Ademas contara con reportes y graficos
estadisticos de los casos mas significativos y comunes que se tratan en esta

dependencia.

2.2.3.2 Justificacion

En la actualidad se estan llevando fichas de forma manual; para realizar las
estadisticas tienen que revisar paulatinamente cada una de las fichas y luego
proceden a registrar dichos datos en otros papeles. Este procedimiento resulta

ineficiente, en virtud que las personas pierden mucho tiempo en realizar estos

25



procesos que en la actualidad resultan obsoletos.

Por lo expuesto, es indispensable contar con un sistema actualizado que

mejore y facilite el ingreso de estas denuncias y se obtenga reportes

estadisticos de los diferentes problemas presentados por las ciudadanas, de

manera sistematizada, para lo cual se optimizaran el talento humano, recursos

econdémicos Yy el factor tiempo.

2.2.3.3 Alcance

El sistema sera el encargado de ingresar las denuncias, en base a
formularios que se conectan con una base de datos, con todos los datos
de las personas que realizan la denuncia, tales como: nombre del
demandante, de la instituciéon o persona a la que se hace la denuncia,

direccién, y motivo de la denuncia.

Permitira a los usuarios ingresar, actualizar o modificar de estado a la

denuncia presentada en este departamento.

El sistema también brindara reportes con graficos estadisticos que
facilitara a las personas encargadas de este departamento conocer
cudles son los motivos de las denuncias que mas se han realizado en un

periodo determinado.

La informacion de los reportes estadisticas estaran disponibles para

todas las personas que lo requieran, en el portal de la I. Municipalidad.

2.2.3.4 Objetivos

Mantener un registro completo de las denuncias que se realizan en este
departamento

Tener automatizadas las tareas de ingreso de denuncias que realizan
los ciudadanos

Obtener datos estadisticos de las diferentes denuncias que se realizan

en esta dependencia
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Obtener una fuente que proporcione informacién para ver cuando se han
realizado las denuncias y el estado en que éstas se encuentran
Facilitar el trabajo a las personas que laboran en este departamento,

optimizando los recursos correspondientes.

2.2.3.5 Politicas

Cuando se realice una denuncia se debe imprimir una copia, misma que
se entregara a la persona que realiza dicha diligencia.

El acceso a la base de datos no sera directamente manipulado por las
personas no autorizadas, si no que se realizara mediante el uso de los

formularios del sistema.

2.2.3.6 Departamentos o subdepartamentos que paipan

Las unidades o areas de la empresa que participan son las siguientes:

Centro de cémputo.
CENEIMFAS

2.2.3.7 Actividades o tareas para desarrollar el pyecto:

Las tareas o actividades que se realizaran para el desarrollo del proyecto son:

Determinacion del disefio de la aplicacion y de las herramientas que nos
permitan el desarrollo de la misma, dependiendo del nivel de
requerimientos que sean generados.

Desarrollo del sistema. (implicitas todas sus fases).

Socializacion 'y capacitacion al personal del departamento de
CENEIMFAS para el correcto uso del sistema.

Puesta en produccion del sistema

2.2.3.8 Requerimientos de trafico

Para este punto primero consideramos cuantos bytes va a requerirla aplicacion

en una transaccion
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Proyecto 3: SISTEMA DE INFORMACION DE PROBLEMAS
SOCIALES
Nombre del campo Numero Caracteres  Tlipo de Dato Bytes
nombre y apellido demandante 80 String 80
nombre del demando 80 String 80
Motivo 20 String 20
Descripcion 500 String 500
Numero de demanda Integer 4
fecha de demanda Datetime 8
Resolucién 150 String 150
Valor multa Flota 8
fecha de resolucion Datetime 8
Total de
Bytes por 858
transaccion

Tabla 13: Bytes por transaccion para el Sistema daformacién de Problemas Sociales

Este proyecto requiere enviar por transaccion 858 Bytes se tomara en cuenta

cuales son los departamentos del Municipalidad que van a realizar
transacciones sobre esta aplicacién y en qué tiempo se van a realizar estas,
de esta manera se podra determinar cuantos KBps (KBytes por segundo) va a
ocupar esta aplicacion. El numero de transacciones es un estimado que se
obtiene de la observacién y medicién de los procesos que actualmente tiene la

municipalidad.

Proyecto 3: SISTEMA DE INFORMACION DE PROBLEMAS SOC IALES

transaccidn

transaccidn

transaccion/

KB por

/dia /hora segundo Bpt fransaccién KBps
Usuarios del
Sistema 140] 0,038888889 | 858|0,837890625]0,032584635
Servidor 3| 858]0,837890625|2,513671875
TOTAL 2,54625651

Tabla 14 KBytes por segundo estimados para el prog® 3

Este proyecto va a requerir 2,55 KBps cuando todos los usuarios realicen una

transaccion al mismo tiempo
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2.2.3.9 Requerimientos de seguridad

El sistema en linea podra ser accedido tanto por usuarios via Internet que seria
los usuarios que podran hacer consultas y agregar quejas al sistema. De ahi la

importancia de utilizar un Zona desmilitarizada que permita el acceso web.

Los otros usuarios que acceden al sistema son los usuarios propios del
departamento de CENAIMFAS, gue mantienen al sistema actualizado y la

cargan de informacion.

El manejo de perfiles de usuarios permitird tener el control en el acceso a la

informacion y a las funcionalidades del sistema.

Los usurarios Unicamente tendran acceso al servidor web que contienen las
funciones del negocio necesarias para evitar que existan accesos a la base de
datos, con excepcion del area de sistemas que se encargara de dar

mantenimiento al sistema.

2.2.3.10 Esquema de la Aplicacion

La infraestructura que se requiere para el funcionamiento de sistema de

ingreso de denuncias:
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2.2.4 WORKFLOW PARA LA I. MUNICIPALIDAD DE SALCEDO

2.2.4.1 Descripcion:

La mayoria de documentos que realiza el sefior Alcalde y los que son dirigidos
a su Autoridad, primero pasan por la Secretaria General, a su vez esta misma
dependencia es la encargada de enviar dichos documentos a sus destinatarios

finales, esto en relacion a la correspondencia externa.

La secretaria también esta encargada de manejar la documentacion interna, es
decir, recibe y envia la comunicacion al personal que labora en la |I.
Municipalidad. Por otra parte el Secretario General esta presente en todas las
sesiones de Concejo Municipal, quien debe remitir todas las resoluciones a las

gue han llegado en dichas sesiones a los Jefes Departamentales.

Para cada uno de estos tramites se imprimen un original y una copia, la primera
se envia a la persona indicada de dicho tramite y la segunda queda como

registro en la secretaria.

Con el sistema propuesto se pretende tener un registro confiable de ingreso y
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egreso de los diferentes documentos del Ayuntamiento Municipal, lo cual se
realizara mediante la aplicacién de un sistema que permita enviar directamente
a todos los demas departamentos que conforman la Municipalidad del cantén

Salcedo.

Finalmente es necesario tomar en cuenta que los documentos que genera la
Municipalidad, como es logico suponer, no estan dirigidos Unicamente a la
Alcaldia, sino también a otros departamentos, considerando que toda la
organizacion necesita de una comunicacion constante, la misma que tiene la

particularidad de ser por escrito dentro del marco legal.

2.2.4.2 Justificacion:

Como podemos darnos cuenta la mayoria de tramites externos e internos que
se realizan en la I. Municipalidad se ejecutan de manera manual, lo que implica
un ineficiente manejo de recursos econOmicos, no se prioriza el talento
humano, factores que inciden que no exista un eficiente servicio en materia de

correspondencia externa e interna.

Con la Tecnologia que actualmente se cuenta, es elemental mejorar la
prestacion de servicios al cliente, para ello, se debe automatizar todo el
proceso de tramites (entrada y salida de correspondencia), o que permitira
acelerar todas las gestiones inherentes a la administracion municipal, logrando

mayor satisfaccion de los ciudadanos.

2.2.4.3 Alcance:
El sistema de Workflow estara encargado de determinar el recorrido que deben

seguir todos los documentos que ingresa en este sistema.

Establecera las respectivas seguridades que debe tener todo documento que

ingrese en este sistema. A la vez que priorizara a cada uno de ellos.

Es sistema también enviara alertas por medio de correo electrénico al
departamento en el que se encuentre el documento para que agiliten este

proceso.
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2.2.4.4 Objetivos:

» Agilitar los procesos institucionales.
* Determinar los niveles de seguridad, prioridad y recorrido que llevaran
dentro de la red de area local los documentos pertinentes a los procesos

de comunicacién con los departamentos.

2.2.4.5 Politicas:

* La remisién de documentos entre los departamentos del Municipio, se
realizaran a través del sistema de Workflow.
* El empleado debe revisar constantemente su correo electronico para

conocer el estado de los documentos que se envian al departamento.

2.2.4.6 Unidades que participan:

Las unidades o areas de la empresa que participan son las siguientes:

— Centro de computo.

— Todas los departamentos del Gobierno Municipal del Canton Salcedo

2.2.4.7 Actividades o tareas para desarrollar el pyecto:

Las tareas o actividades que se realizaran para el desarrollo del proyecto son:

» Determinacion del disefio de la aplicacion y de las herramientas que nos
permitan el desarrollo de la misma dependiendo del nivel de
requerimientos que sean generados.

» Desarrollo del sistema. (implicitas todas sus fases).

* Puesta en produccion del sistema.

2.2.4.8 Requerimientos de trafico

Para este punto primero consideramos cuantos Bytes va a requerirla aplicacion

en una transaccion
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Proyecto 4: WORKFLOW PARA LA I. MUNICIPALIDAD DE
SALCEDO
Nombre del campo Numero Tipo de Bytes
Caracteres Datos
Nombre de Usuario 50 String 50
Contrasefia 10 String 10
Perfiles de Usuario 20 String 20
Documento Byte 35840
Confirmacion del Documento aceptado Bolean 1
Propiedades del documento 500 String 500
Fecha de Ingreso del documento Datetime 8
Fecha de egreso del documento Datetime 8
Estado del documento 20 String 20
Correo electronico 50 String 50
Nombre del departamento Asignado 50 String 50
Resultado final del tramite Byte 35840
Tiempo de duracién del tramite Datetime 8
Total de
bytes por | 72405
transaccion

Tabla 15 Bytes por transaccion para el Workflow paa la I. Municipalidad de Salcedo

Este proyecto requiere enviar por transaccion 72405 Bytes ahora se tomara en

cuenta cuales son los departamentos de la municipalidad que van a realizar

transacciones sobre esta aplicacion y el tiempo se van a realizar estas, se

podra determinar cuantos KBps (KBytes por segundo) va a ocupar esta

aplicacion. El numero de transacciones es un estimado que se obtiene de la

medicion de la cantidad de documentos que genera en una unidad de tiempo

en la municipalidad.

PROYECTO 4; WORKFLOW PARA LA I. MUNICIPALIDAD DE SA LCEDO

transaccion | transaccion |transaccion/ Bpt KB por KBDS
/dia /hora segundo Pt | transaccion P
Usuarios del
Sistema 215] 0,059722222| 72405 70,70800781 | 4,222839355
Servidor 43] 72405 70,70800781 | 3040,444336

TOTAL

3044,667175

Tabla 16 KBytes por segundos requeridos para el pyecto 4

Este proyecto va a requerir 3044,67 KBps cuando todos los usuarios realicen

una transaccion al mismo tiempo.
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2.2.4.9 Requerimientos de Seguridad

El sistema documental es el que mas recursos de red demandara pues
involucra a todos los departamentos de la municipalidad. El rendimiento de la
red debe ser satisfactorio para que este sistema funcione eficientemente.

El enrutamiento debe funcionar de manera eficiente pues entre todos los
departamentos existe trafico de archivos y datos. El requerimiento de
actualizacion de los clientes de correo electronico sebe ser casi inmediato por
lo que servidores de archivos y correos electronicos deben estar preparados
para soportar todas las solicitudes de los clientes. Todo el trafico generado
podria saturar la red si no se toma las precauciones adecuadas. Una de ellas
administrar el trafico de broadcast que se podria generar. Una alternativa
eficiente para disminuir  este trafico es la utilizacion de VLAN por

departamentos con funciones comunes.

La proteccion de los archivos y sus propiedades incluyendo propietario, fecha
de modificacion y firmas digitales tienen que contemplar el sistema a ser
desarrollado y los servidores que haran de plataforma tecnologica para

soportar la base de datos documental.

El concepto de autenticacion de los usuarios se hace mas critico en este tipo
de aplicaciones donde el asegurar el origen de mensajes y documentos es
indispensable para el correcto funcionamiento de los procesos que se esta

automatizando.

Participan en este sistema todos los departamentos de la municipalidad, y cada
departamento debe tener su propio perfil de usuario para cada empleado. El
sistema tiene que tener indispensablemente un sistema de backup y Restore
para que garantice la integridad de los documentos que pudiera generar.

Ante fallos en el sistema que los usuarios pudieran detectar, unicamente el

departamento de Sistemas esta en la obligacion de asignar al personal de Help
Desk que pueda resolver cualquier contratiempo. No pueden los usuarios
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instalar o desinstalar ningn componente del sistema.

En vista de la necesidad de trabajar con archivos con diferentes formatos que
pueden ser documentos de texto, hojas electrOnicas, imagenes entre otras es
importante trabajar con un servidor de antivirus para que controle si existe

algun archivo malicioso dentro de estos documentos.

2.2.4.10 Esquema de la Aplicacion

La infraestructura que se requiere para el funcionamiento del Workflow de la

municipalidad se presenta en el grafico 9

¢

@ @ & Router Municipio
® -

ﬁ DMZ
Switch de Acceso: pigo3 J
Departamentos 3

Piso .
Firewall 1 S Servidor de
i Base de Datos
Aplicaciones
Documenta

@ Switch de Acceso: piso2 Switch de Firgwall 2
Departamentos 2 Distribucion

Piso
@ >
g 5 > Servidor de
Aplicaci
@ §§ Switch de¢ Acceso: plicaciones
@ g g S Servifores
Servidor de

Switch de Acceso: piso1 Base de Datos Documental

I

.

Departamentos 1
Piso

———————  Enlace Primario

:

Enlace Redund
Servidor de Correo

Gréfico 9 Infraestructura Workflow de la alcaldia

2.2.5 ACTUALIZACION DEL SISTEMA DE AGUA POTABLE
2.2.5.1 Descripcion

En la actualidad se cuenta con un sistema que permite realizar el ingreso del
consumo del agua potable, en base a éste se procede a imprimir los recibos del

agua potable que se otorgan a los usuarios.
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El objetivo de la actualizacion de este sistema, es para que las diferentes
planillas que se imprimen para entregar a los usuarios se elaboren con una
mejor presentacion de la que se realiza en la actualidad, entre estos, estara
presentar graficos de barras con el consumo que se ha realizado en los ultimos
meses, para que el ciudadano conozca las razones por las que en algunos

meses se cobra mas y por qué en otros menos.

También se quiere indicar al usuario cuando se produce un incremento
exagerado del consumo de agua potable, lo cual se efectuara mediante una

advertencia o con un color distinto.

Ademas se quiere mejorar el servicio de instalacion de los medidores,
optimizando el factor tiempo, tomando en cuenta que en la actualidad el
periodo que se demora para dicha instalacion, es muy prolongado, por lo que

el servicio es deficiente.

2.2.5.2 Justificaciéon

Continuamente muchos usuarios presentan de manera verbal las quejas, en las
que se expresan la inconformidad y desconocimiento de las razones o causas
del por qué en algunos meses existen cobros exuberantes y en otros no; frente
a esta realidad se plantea la aplicaciéon de este nuevo sistema, que gracias a
sus bondades, se podra convertir estas debilidades en fortalezas, a través de
una mejor presentacion de los recibos o cartas de cobro, mediante graficos en

barras las que permitiran visualizar el consumo de los meses anteriores.

Otra bondad que se obtendra con la aplicacion de este sistema, es que en los
casos especiales de aumentos exagerados en el consumo del agua potable, se
imprimird en otro color, detalle que servira como indicativo de que se esta
excediéndose en el consumo de este servicio, lo cual sera beneficioso para el

consumidor.

El servicio de este sistema, también se aprovechara para agilizar el tramite
correspondiente para la instalacién de un medidor de agua potable, mediante la
asignacion directa a la o las personas responsables que cumplan con las fases
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previas y posteriores a la instalacion, de esta manera se evitara la

improvisacion, desvié de responsabilidades y la solucion oportuna que pudiese

suscitar en el transcurso de este servicio al cliente.

2.2.5.3 Alcance

El sistema estara encargado del ingreso del consumo mensual del agua
potable por cada usuario.

Se encargara de la impresion de las cartas de pago de manera mas
eficiente y confiable para el usuario.

La instalacion de un nuevo medidor se realizara de una manera mas
Optima, porque el sistema permitira conocer directamente la o las
personas que estaran bajo esta responsabilidad e inmediatamente
cumplirA con su obligacién; no existira la divagacion del jefe
departamental para designar a tal o cual funcionario, es decir, el usuario
no tendra que esperar dias 0 semanas para ser atendido con este

servicio de vital importancia.

2.2.5.4 Objetivos

Mejorar la presentacion de las cartas de pago del agua potable.
Optimizar recursos que se utilizan cuando se instala un nuevo medidor
de agua potable

Obtener datos estadisticos del consumo de los meses anteriores para

presentar a los usuarios que cuentan con este servicio en la poblacién

2.2.5.5 Politicas

Se restringira el acceso directo a la base de datos por parte de personas
no autorizadas.
Este sistema resulta de vital importancia para la institucién se tendran

politicas de seguridad como son la confiabilidad y disponibilidad.

2.2.5.6 Departamentos o subdepartamentos que paipan

Las unidades o areas de la empresa que participan son las siguientes:
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— Centro de computo.
— Agua potable

— Recaudacioén

2.2.5.7 Actividades o tareas para desarrollar el pyecto:

Las tareas o actividades que se realizaran para el desarrollo del proyecto son:

» Conocer cOmo se realiza el ingreso del consumo del agua potable con el
sistema actual que se encuentra en vigencia.

» Determinacion del nuevo disefio de aplicaciéon y de las herramientas que
permitan el desarrollo de la misma, dependiendo del nivel de
requerimientos que sean generados.

» Utilizacion de una metodologia de reingenieria de software

* Puesta en Produccion del sistema.

2.2.5.8 Requerimientos de trafico

Para este punto primero consideramos cuantos Bytes va a requerirla aplicacion

en una transaccion

Proyecto 5: ACTUALIZACION DEL SISTEMA DE AGUA
POTABLE
Nombre del campo Numero Caracteres Tipode Dato Byt es
nombre y apellido 80 String 80
cedula o ruc 13 String 13
direccion 400 String 400
teléfono 13 String 13
Numero de medidor 8 String 8
Rubros 50 String 50
Lectura Anterior Integer 4
Lectura Actual Integer 4
Valor por metro cubico Flota 8
Fecha Facturacion Date 8
Fecha de Pago Date 8
Numero de Factura Integer 4
Total a pagar Flota 8
Total de bytes
por transac)étién 608

Tabla 17 Bytes por transaccién para el proyecto 5
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Este proyecto requiere enviar por transaccion 608 Bytes ahora se tomara en
cuenta cuales son los departamentos de la municipalidad que van a realizar
transacciones sobre esta aplicacion y el tiempo se van a realizar estas, se
podra determinar cuantos KBps (KBytes por segundo) va a ocupar esta
aplicacion. La cantidad de transacciones por unidad de tiempo, es un estimado
gue se obtiene de la observacion y medicion de los procesos que actualmente

tiene la municipalidad.

PROYECTO 5; ACTUALIZACION DEL SISTEMA DE AGUA POTAB LE

Transaccién |transaccion |transaccion/ Bpt KB por KBDS
/dia /hora segundo P ) transaccion P
Usuarios del
sistema 15] 0,004166667 | 608 0,59375 0,002473958
Servidor 5| 608 0,59375 2,96875
TOTAL 2,971223958

Tabla 18 KBytes por segundo requeridos por el proysto 5

Este proyecto va a requerir 2,97 KBps cuando todos los usuarios realicen una

transaccion al mismo tiempo

2.2.5.9 Requerimientos de Seguridad

Al igual que la gran mayoria de sistemas a desarrollarse el sistema presenta
una arquitectura de red sencillo con la seguridad de garantizar que solo los
departamentos involucrados en el sistema tengan acceso. Como en proyectos
anteriores utilizar servidores y un Firewall aseguran el control de acceso,
aumentando configuraciones a nivel de software como creacién de perfiles de

usuarios.

2.2.5.10 Esquema de la Aplicacion

La infraestructura que se requiere para el funcionamiento de sistema de agua

potable se presenta en el grafico 10:
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Grafico 10 Infraestructura de Sistema de Agua Potde

2.2.6 REINGENIERIA DEL SISTEMA DE ROL DE PAGOS

2.2.6.1 Descripcion

Actualmente se cuenta con un sistema para realizar el rol de pagos, mismo que
adolece de algunas falencias y que aun se efectuan en forma manual, lo que

implica una pérdida de recursos.

El control de asistencia de los empleados de la Municipalidad, (entrada, salida,
atrasos o faltas), se realiza mediante el sistema de picar tarjetas, tarjetero que
esta ubicado en la puerta principal del Municipio, cerca de ésta se encuentra el
departamento de personal. Estas tarjetas son revisadas diariamente por un
funcionario encargado de esta funcion, quien anotara las novedades existentes
de cada uno de los empleados municipales, como (hora de ingreso y de salida,
atrasos, faltas), datos que son consignados en hojas electrénicas. En este
mismo departamento también se revisa cualquier problema interno, en caso de
existirlo, éstos de idéntica manera son ingresados a dicha hoja electronica,

previa la presentacion de un informe.

Este informe con todos los datos y novedades referentes al control diario del
personal es impreso y enviado al area de contabilidad cada veinte dias; en este
departamento revisan el mencionado informe y en base a éste efectuan las

multas respectivas.
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Luego este informe es remitido al departamento financiero, en el que consta el
detalle de los haberes econdmicos correspondientes a cada empleado
municipal por el periodo comprendido de treinta dias, y finalmente los pagos
se los realizan ingresando la cantidad que corresponda en las cuentas
personales de las diferentes entidades financieras de cada funcionario

municipal.

2.2.6.2 Justificacioén:

El método que se utiliza en la actualidad para ingreso de multas, por concepto
de faltas injustificadas o atrasos resulta muy ineficiente, en virtud que se realiza
un doble trabajo, como ingresar en las hojas de célculo las horas de entrada y
salida de los empleados, y luego enviar un informe para que en base a éste, el
departamento de contabilidad realice el calculo del monto a debitar.

2.2.6.3 Alcance:

» EIl sistema contard con un lector biométrico de lectura de huellas
dactilares automaticamente a la base de datos la hora de ingreso y
salida del empleado.

 Generara reportes diarios y/o mensuales al departamento de
contabilidad.

» El sistema estara encargado del ingreso de multas para cada uno de los
empleados que no cumplan con las politicas de la municipalidad.

» El funcionario que cometiera alguna de las faltas y se le registre en el
sistema, podra ser borrado de la base de datos, previa la presentacion
de la justificacion respectiva al jefe de personal o sujetdndose a las
politicas de la institucion.

* El personal del area de contabilidad responsable de esta funcion,
constatara si se efectian o no las multas a los empleados con reportes
gue indiguen quienes son los empleados multados y las causas por las
gue fueron aplicadas dichas multas.

» Con todos estos datos se emitira un reporte del rol de pagos en forma
individual para cada uno de los empleados, lo que permitira que cada
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funcionario visualice mensualmente el del total de ingresos y de egresos

por concepto de sus haberes econémicos mensuales.

2.2.6.4 Objetivos:

Tener un control mas eficiente del ingreso y salida del personal.
Optimizacion de recursos que se utilizan en la actividad de control de usuarios

y actualizacion del rol de pagos.

Obtener reportes de manera personalizada y conocer quién o quiénes son los
empleados que mas novedades tienen en un periodo de tiempo y llegar a un
acuerdo con dicho empleado para que no reincida en tal o cual falta y no se
ocasione mas problemas de esta naturaleza, mismos que inciden

negativamente en la imagen de la primera Institucion Publica del canton.

2.2.6.5 Politicas:

e El funcionario del departamento de personal que tenga a su cargo esta
funcién, ingresara todas las novedades que se presenten por parte de
los empleados en el sistema, de igual manera registrara las
justificaciones correspondientes en caso de existirlas.

» Cada uno de las é&reas tendran perfiles diferentes para la manipulacion

de la base de datos.

2.2.6.6 Departamentos o subdepartamentos que paipan

Las unidades o areas de la empresa que participan son las siguientes:

Centro de computo.

Personal
Contabilidad

Financiero

2.2.6.7 Actividades o tareas para desarrollar el pyecto:

Las tareas o actividades que se realizaran para el desarrollo del proyecto son:
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* Determinacion del disefio de la aplicacion y de las herramientas que nos

permitan el desarrollo de la misma dependiendo del nivel de
requerimientos que sean generados.
» Adquisicion de un sistema de control de tiempo biométrico.

* Ingreso de datos de la informacion de los empleados.

2.2.6.8 Requerimientos de trafico

Para este punto primero consideramos cuantos Bytes va a requerirla aplicacion

en una transaccion.

Proyecto 6: REINGENIERIA DEL SISTEMA DE ROL DE PAGOS
Nombre del campo Numero Caracteres Tipo de Dato Byt es
nombre y apellido 80 String 80
Cedula o ruc 13 String 13
Direccion 400 String 400
Teléfono 13 String 13
correo electrénico 30 String 30
Huella Digital Byte 8
Fecha Date 8
Hora de Entrada Date 8
Hora de Salida Date 8
Multas float 8
Rubros del Rol de pagos 300 String 300
Total de bytes
por 876
transaccion

Tabla 19 Bytes por transaccion para la Reingenieridel Sistema de Rol de Pagos

Este proyecto requiere enviar por transaccion 876 Bytes ahora se tomara en
cuenta cuales son los departamentos de la municipalidad que van a realizar
transacciones sobre esta aplicacion y cada qué tiempo se van a hacer estas
transacciones para poder determinar cuantos KBps (KBytes por segundo) va a
ocupar esta transaccion. EI nimero de transacciones es un estimado que se
obtiene de la observacién y medicién de los procesos que actualmente tiene la
municipalidad.
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PROYECTO 6: REINGENIERIA DEL SISTEMA DE ROL DE PAGOS

transaccion | Transaccién | transaccion/ KB por
. Bpt - KBps
/dia /hora segundo transaccion
Usuarios del
Sistema 320 0,088888889| 876| 0,85546875|0,076041667
Servidor 64| 876| 0,85546875 54,75
TOTAL 54,82604167

Tabla 20 KBytes por segundo estimado para el proge 6

Este proyecto va a requerir 54,83 KBps cuando todos los usuarios realicen una

transaccion al mismo tiempo

2.2.6.9 Requerimientos de Seguridad

La utilizacién de un sistema que utilice un lector biométrico para el control de
asistencia de las personas que trabajan en la municipalidad de Salcedo
requiere que se conecte el lector al servidor de aplicaciones que usa este
sistema también es necesario usar perfiles de usuario para los departamentos
involucrados que tengas los privilegios para que puedan ver la informacién

necesaria

El lector de huellas digitales biométrico debe de estar ubicado en la puerta
principal de la municipalidad para que todos los empleados realicen su control
de asistencia; este dispositivo debe de estar protegido por una placa metalica

para que las personas mal intencionadas no destruyan este dispositivo.

Toda la informacién debe ser enviada desde el sistema de procesamiento del
control de asistencia al departamento de Contabilidad para que genere el rol de
pagos destinado. Tomando en cuenta lo delicado de la informacion se debe
tener especial cuidado en la seguridad del sistema, mediante el transporte de la
Esta funcidbn especial serA manejada como

informacion encriptada.

caracteristica propia del sistema.
Complementariamente a un sistema seguro es necesario tener seguridades en

la red de datos sobre la cual estara ejecutandose el sistema. En particular el
sistema necesita un control de peticiones, aceptando y rechazando a usuarios
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gue deseen acceso al sistema. Esto se lo puede realizar mediante la
identificacion de sitios en la red.

El perfil de usuarios ofrece los permisos estrictamente necesarios para el

manejo del sistema a cada cliente.

No hay que olvidar que los nombres de usuarios deben tener una norma, la

misma que sera establecida por el area de sistemas.
La politica de contrasefias es importante aplicar para garantizar un correcto
manejo de la seguridad.

2.2.6.10 Esquema de la Aplicacion

La infraestructura que se requiere para el funcionamiento del sistema de rol de

pagos se indica en el Grafico 11.

Contabilidad
Switch de Acceso: piso3

Servidor de
Aplicaciones

Distribucion

2.\. .
Personal ‘/ ——————  Enlace Primario Servidor de

Base de Datos
Switch de Acceso: piso1 ———— Enlace Redundante

Lector de Huellas
Dactilares

Gréfico 11 Infraestructura Sistema de Rol de Pagos

2.2.7 SISTEMA DE CONTROL DE RECURSOS AMBIENTALES

2.2.7.1 Descripcion:

El departamento de Medio Ambiente entre sus funciones principales, es la
administracion de los espacios publicos como: cementerio, camal y locales

comerciales de la municipalidad.
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Entre las tareas que cumple son: control de sanitario, cobro por su utilizacion y
asignacion de responsables. Actualmente este proceso se realiza
manualmente; la recaudacion de los rubros (alquiler de locales comerciales, de
nichos del cementerio y despostado de ganado), se efectia en el departamento
de tesoreria, pero en el departamento de medio ambiente no se tiene reportes

de estos cobros.

El sistema que se requiere, debe administrar todo el proceso de control de los

recursos ambientales que el éste departamento tiene a su cargo.

2.2.7.2 Justificacioén:

En la actualidad llevar la administracion de los recursos ambientales es
indispensable, tomando en consideracion que se debe precautelar la
contaminacion del entorno que rodea al ser humano, por lo que es
imprescindible afectar lo menos posible. Es estas circunstancias todo proyecto
debe llevar un estudio de impacto ambiental, debido al calentamiento global de
la tierra, por lo que debe estar implicito el compromiso de un desarrollo

sustentable.

De ahi la necesidad que en todo gobierno seccional exista un departamento
encargado de este control, bajo la aplicacion de un sistema informatico de
administracion que permita la agilidad y efectividad de los procesos, de manera
que el talento humano se dedique a realizar tareas especificas en materia de

recursos ambientales y se llegue de manera oportuna a la toma de decisiones.

2.2.7.3 Alcance:

El sistema de administracion permitird controlar cada recurso y actividad que
tiene a cargo el departamento de Gestion Ambiental, estos son:

+ Locales comerciales

+ Cementerio

¢ Camal
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e Areas verdes
* Locales del mercado central

* Recoleccion de basura

Cada recurso o actividad a controlar tiene distinto proceso, de ahi que se lo

realizard en moédulos diferentes.

Por lo expuesto anteriormente existiran requerimientos no comunes en cada

maodulo.

El alcance de cada médulo y los requerimientos se realizaran cuando se inicie

la ejecucion del proyecto.

Existira un médulo de recaudacion de cobros por concepto de:

« Despostado de animales en el camal
* Renta de los locales comerciales

* Renta de espacios en el cementerio

Este modulo debe ser instalado en el departamento de tesoreria en el area de
recaudacion, desde aqui se deben emitir los respectivos reportes al
departamento de gestibn Ambiental para la toma de decisiones.

2.2.7.4 Objetivos:

 Mantener un registro completo de los recursos y actividades del
departamento de Gestion Ambiental.

» Controlar la recaudaciéon de los cobros por los diferentes conceptos que
tiene a cargo de este departamento.

« Obtener reportes tanto de ingresos como de actividades que se realizan
en el departamento, lo que permitird al personal responsable la toma de

decisiones correspondientes.
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2.2.7.5 Politicas

Cada funcionario responsable de una actividad o recurso poseera el
modulo correspondiente y no tendra acceso a médulos no asignados.
El administrador del sistema sera el Unico que tendrd acceso a la base
de datos.
La recaudacion por concepto de:

o Despostado de animales en el camal

0 Renta de los locales comerciales

0 Renta de espacios en el cementerio
Y otras que el jefe departamental considere pertinente dentro de su
area, seran cobradas e ingresadas al sistema, ninguna transaccion

guedara exenta de ser registrada.

2.2.7.6 Departamentos que participan

Las unidades o areas de la empresa que participan son las siguientes:

Gestion Ambiental
Centro de cémputo
Recaudacion

Financiero.

2.2.7.7 Actividades o tareas para desarrollar el pyecto:

Las tareas o actividades que se realizaran para el desarrollo del proyecto son:

Levantamiento de los requerimientos para cada modulo del sistema, con
la nébmina del personal encargado de cada actividad y recurso registrado
en la descripcion del proyecto.

Determinacion de normas para la emision de informes, reportes y
acoplarlas al método utilizado hasta el momento.

Determinacion del disefio de la aplicacion y de las herramientas que nos
permitan el desarrollo de la misma dependiendo del nivel de

requerimientos que sean generados.
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» Desarrollo del sistema. (implicitas todas sus fases).

* Puesta en produccion del sistema

2.2.7.8 Requerimientos de trafico

Para este punto primero consideramos cuantos Bytes va a requerirla aplicacion

en una transaccion

Proyecto 7: SISTEMA DE CONTROL DE RECURSOS AMBIENTALES
Nombre del campo Numero Caracteres Tipo de Dato Byt es
Nombre del contribuyente 80 String 80
Descripcion del rubro 300 String 300
Cantidad integer 4
Valor float 8
Fecha Date 8
Numero de Factura integer 4
Ubicacion 100 String 100
Impuestos float 8
Total a pagar float 8
por transaceion 520

Tabla 21 Bytes por transaccion del sistema de comtrde Recursos Ambientales

Este proyecto requiere enviar por transaccion 520 Bytes, se tomara en cuenta
gue departamentos de la Municipalidad van a realizar transacciones sobre esta
aplicacion y en que tiempo se van a realizar estas, entonces se podra
determinar cuantos KBps (Kbytes por segundo) va a ocupar esta aplicacion. El
namero de transacciones es un estimado que se obtiene de la observacion y

medicion de los procesos que actualmente tiene la municipalidad.

PROYECTO 7: SISTEMA DE CONTROL DE RECURSOS AMBIENTA LES

Transaccién | Transaccién | transaccion/ KB por
. Bpt . KBps
/dia /hora segundo transaccion
Usuarios del
sistema 40]0,011112111| 520 0,5078125|0,005642361
Servidor 8| 520| 0,5078125 4,0625

TOTAL 4,068142361
Tabla 22 KBytes por segundo estimados para el prog® 7

Este proyecto va a requerir 4,07 KBps cuando todos los usuarios realicen una

transaccion al mismo tiempo
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2.1.7.9 Requerimientos de Seguridad

Este sistema requiere un servidor de base de datos y un servidor de
aplicaciones como va a realizar varias transacciones que los cuales por
seguridad requiere tener varios controles de acceso estos implican definir
perfiles de usuario para cada uno de los departamentos de medio ambiente y

los de la parte financiera

Es importante también mencionar que se va a requerir un medio que permita
realizar un filtrado de los datos que se estan enviando por la red de datos para

evitar que la informacién que se envié sea la incorrecta

2.2.7.10 Esquema de la Aplicacion

La infraestructura que se requiere para el funcionamiento del Sistema de

control de recursos ambientales, se presente en el grafico 12:
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Aplicaciones
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Distribucién Servidores

———————  Enlace Primario
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Departamento
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Ambiental

Switch de Acceso: piso2 Enlace Redund:

Gréfico 12 Infraestructura del Sistema de control @ recursos ambientales
2.2.8 REINGENIERIA DEL SISTEMA CONTABLE

2.2.8.1 Descripcion

Actualmente la contabilidad de la institucion se realiza mediante un sistema de
control de egresos, que adolece de conectividad con el departamento
financiero, mientras que los ingresos se los hace en la herramienta de

informéatica Excel.
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Con este antecedente se puede deducir que la contabilidad toma mas tiempo y
gue los reportes se imprimen en el departamento de contabilidad, los mismos
gue son enviados al financiero para que se realice el proceso de interpretacion

de datos, convirtiéendoles en informacion.

Los funcionarios del departamento financiero emitieron su criterio, en el sentido
de que se requiere de un sistema en linea con el departamento de contabilidad,
con la finalidad de tener una informacion amplia y confiable acerca de las

novedades existentes, consultas o reportes que el sistema pudiera proyectar.

2.2.8.2 Justificacion

El area Financiera de cualquier institucion, es critica, considerando que es el
escenario donde se toman la mayor cantidad de decisiones en el aspecto

econdémico, es decir, se maneja la economia de una entidad.

En un principio cuando los procesos se fueron automatizando con la ayuda de
los equipos de computacion, los primeros en sufrir cambios fueron
precisamente los procesos que se realizan en el area financiera de una

organizacion.

Actualmente para obtener reportes financieros, ver indices financieros no se
cuenta con las herramientas tecnologicas adecuadas, en virtud que el
departamento de contabilidad envia un reporte al departamento financiero, éste
tiene que ingresar nuevamente los datos a su sistema para obtener

informacion comprensible y proceder a la toma de decisiones.

Por lo expuesto, los funcionarios del departamento financiero consideran la
necesidad de instalar un sistema en linea contable con el objetivo de que la
informacion requerida esté disponible de manera permanente, y no depender
del personal de contabilidad, quienes en la actualidad imprimen dicha

informacion y luego pasan al departamento financiero.

2.2.8.3 Alcance
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El sistema contable en linea permitira realizar todas las operaciones de
contabilidad y tendra conectividad con el departamento financiero en
donde se puede consultar en linea lo requerido.

Este sistema generara reportes contables de manera directa, que son

requeridos por el area financiera.

2.2.8.4 Objetivos:

Mejorar la comunicacion sistematizada del departamento Contable y
Financiero.

Generar reportes optimizando el uso de recursos, para hacer eficiente la
toma de decisiones del departamento financiero.

Actualizar en linea de la informacién contable de la institucion.

Disponibilidad de la informacion.

2.2.8.5 Politicas

Todas las operaciones de ingreso y egreso tienen que ser realizadas en
el sistema.

Cualquier consulta de ingresos o0 egresos se realizard mediante el
sistema.

Se creard los respectivos perfiles de usuarios para seguridad del
sistema.

El departamento financiero Unicamente podra realizar consultas del
aspecto contable. De manera que la interfaz es diferente ente los dos

departamentos.

2.2.8.6 Departamentos que participan

Las unidades o areas de la empresa que participan son las siguientes:

Departamento Financiero
Departamento de Contabilidad

Centro de Computo
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2.2.8.7 Actividades o tareas para desarrollar el myecto

Las tareas o actividades que se realizaran para el desarrollo del proyecto son:

* Levantamiento de los requerimientos para cada modulo del sistema, con
los encargados de cada departamento (Contabilidad y Financiero).

* Determinacion de normas para la generacion de informes y reportes,
tienen que ponerse de acuerdo los dos departamentos.

» Determinacion del disefio de la aplicacion y de las herramientas que
permitan el desarrollo de la misma dependiendo del nivel de
requerimientos que sean generados.

» Desarrollo del sistema. (implicitas todas sus fases).

* Puesta en produccion del sistema

2.2.8.8 Requerimientos de trafico

Para este punto primero consideramos cuantos Bytes va a requerirla aplicacion

en una transaccion

Proyecto 8: REINGENIERIA DEL SISTEMA CONTABLE
Nombre del campo Numero Caracteres Tipo de Dato Byt es
Numero de factura integer 16

Proveedor 30 string 30
Caédigo proveedor 15 string 15
Descripcién proveedor 500 string 500
Numero de egreso integer 8
Valor de egreso Float 8
Valor de ingreso Float 8
ftem integer 8
Descripcién de item 200 string 200
Total de ingresos Float 8
Total de egresos Float 8
por transaction | &°°

Tabla 23 Bytes por transaccion de la Reingenieriagdl Sistema Contable

Este proyecto requiere enviar por transaccion 809 Bytes, se tomara en cuenta

qué departamentos de la Municipalidad van a realizar transacciones sobre esta

53



aplicacién y el tiempo en que se van a realizar estas, entonces se podra

determinar cuantos KBps (KBytes por segundo) va a ocupar esta aplicacion. El

namero de transacciones es un estimado que se obtiene de la observacion y

medicion de los procesos que actualmente tiene la municipalidad.

PROYECTO 8: REINGENIERIA DEL SISTEMA CONTABLE

transaccion | transaccion | transaccion/ Bpt KB por KBDS
/dia /hora segundo P transaccion P
Usuario del
Sistema 20| 0,005555556 809 0,790039063 | 0,004389106
Servidor 5 809 | 0,790039063 | 3,950195313

TOTAL

3,954584418

Tabla 24 KBytes por Segundo estimado para el proyac8

Este proyecto va a requerir 3,95 KBps cuando todos los usuarios realicen una

transaccion al mismo tiempo

2.2.8.9 Requerimientos de Seguridad

Dado que el sistema contable es uno de los fundamentales y mas criticos

dentro de una institucién es de vital importancia tener una politica de respaldos

de toda la informacion que tiene este sistema

Es un requerimiento fundamental definir perfiles de usuarios dentro de este

sistema para los empleados de los diferentes departamentos involucrados en

es este sistema.

2.2.8.10 Esquema de la Aplicacion

La infraestructura que se requiere para el funcionamiento del sistema contable

se presenta en el graficol3
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Graéfico 13 Infraestructura para el funcionamiento cel sistema contable

2.2.9 SISTEMA DE CONTROL DE POLIZAS DE GARANTIA
2.2.9.1 Descripcién

En el departamento de Tesoreria, uno de los procesos que se realiza es el
custodio de pdlizas de garantia de todos los contratos, tanto de ejecucion de

obras como de adquisicién de bienes.

Estas podlizas tienen plazos de vencimiento y es responsabilidad de Tesoreria
enviar un informe faltando cinco dias para el vencimiento de éstas. Una vez
que llega el informe al departamento Financiero, en el se encargan de
confirmar con la aseguradora para renovar o hacer efectivas las garantias.
Actualizan la informacién de pdlizas y nuevamente envian a la Tesoreria para

que continte el custodio.
Todo este proceso actualmente es manual y se pretende realizar el sistema de
informacion que automatice el proceso.

2.2.9.2 Justificaciéon

El cobro de las pdlizas o su renovaciéon es de vital importancia para la

municipalidad para garantizar el fiel cumplimiento de los contratos.
Actualmente como el proceso se lleva manualmente existen algunos
inconvenientes, por ejemplo cuando no se percatan que una pdéliza esta

vencida, en estas circunstancias se suscitan problemas para resolver este
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inconveniente. Ademas la actualizacibn de los datos se realiza tanto en el

departamento Financiero como en el de Tesoreria.

Con un sistema de control de la Podlizas se garantiza que se lleve un
seguimiento de las pdlizas para que no existan retrasos y las operaciones de
actualizacion sean reaplicadas a los departamentos que requieran la

informacion.

2.2.9.3 Alcance

* El sistema es encargado de ingresar el registro de pdlizas de los
contratistas, hacer el seguimiento de las mismas, y cuando estén
préximas a ser vencidas generar alarmas avisando del inconveniente.

* Las alarmas pueden ser de varios tipos dependiendo del tiempo que
reste. Por ejemplo, si llega a los 6 dias puede enviar automaticamente
un e-mail al departamento Financiero para que pueda llamar a la
aseguradora.

» El sistema ademas actualizara los datos de las pélizas y mantendra una

base de datos de las aseguradoras mas comunmente utilizadas.

2.2.9.4 Objetivos:

Garantizar que las pélizas se cobren cuando se lo requiera para que los

contratos se cumplan de acuerdo a lo estipulado.

» Mejorar el control y seguimiento de las pélizas

» Alertar con un tiempo prudencial el vencimiento de una poliza para que
se tomen las acciones pertinentes.

 Tener la informacion de polizas actualizada y disponible a los

departamentos que requieran dicha informacion.

2.2.9.5 Politicas:

« Todas las pdlizas deben ingresar al sistema, de igual manera la

actualizacion, para garantizar la confiabilidad de la informacion.
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Las alarmas se generaran como indica la ley faltando 6 dias del
cumplimiento del vencimiento. Pero pudiendo generar otras alarmas con
mas dia de anticipacion.

Se crearan perfiles a los usuarios para asegurar que manejan
Gnicamente la informacion que se requiera.

Solo el administrador del sistema puede ingresar directamente a la base

de datos.

2.2.9.6 Departamentos que participan:

Las unidades o areas de la empresa que participan son las siguientes:

Departamento Financiero
Tesoreria

Centro de Computo.

2.2.9.7 Actividades o tareas para desarrollar el pyecto:

Las tareas o actividades que se realizaran para el desarrollo del proyecto son:

Levantamiento de los requerimientos para cada modulo del sistema, con
lo encargados de cada departamento (Tesoreria y Financiero).
Determinacion de normas para la generacion de informes y reportes,
para lo cual llegan a consensuar los dos departamentos ( Tesoreria y
Financiero )

Determinacion del disefio de la aplicacion y de las herramientas que
permitan el desarrollo de la misma, dependiendo del nivel de
requerimientos que sean generados.

Desarrollo del sistema. (implicitas todas sus fases).

Puesta en produccion del sistema

2.2.9.8 Requerimientos de trafico

Para este punto primero consideramos cuantos bytes requerirla aplicacion en

una transaccion
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Proyecto 9: SISTEMA DE CONTROL DE POLIZAS DE GARANTIA

Nombre del campo NUmero Caracteres Tipo de Bytes
Datos

nombre del contratista 50 String 50

Nombre de la empresa aseguradora 50 String 50

numero de poliza Integer 4

valor de la pdliza Flota 8

fecha de inicio de vigencia de poliza Date 8

Fecha de vencimiento de poliza Date 8

Saldo Flota 8

Total de
bytes por 136
transaccion

Tabla 25 Bytes por transaccién del sistema de comtrde polizas de garantia

Este proyecto requiere enviar por transaccion 136 Bytes, se tomara en cuenta
gué departamentos de la Municipalidad van a realizar transacciones sobre esta
aplicacion y el tiempo en el que se van a realizar estas, de esta manera se
podra determinar cuantos KBps (KBytes por segundo) va a ocupar esta

aplicacion. El nimero de transacciones es un estimado que se obtiene de la

observacion y medicion de los procesos que actualmente tiene la
municipalidad.
PROYECTO 9: SISTEMA DE CONTROL DE POLIZAS DE GARANT (A
transaccion | transaccion |transaccién/ KB por
. Bpt - KBps
/dia /hora segundo transaccion

Usuarios

del Sistema 65 | 0,018055556 | 136 0,1328125| 0,002398003
Servidor 13| 136 0,1328125 1,7265625

TOTAL 1,728960503

Tabla 26 KBytes por segundo estimado para el proyar9

Este proyecto va a requerir 1.73 KBps cuando todos los usuarios realicen una

transaccion al mismo tiempo

2.2.9.9 Requerimientos de seguridad

Es necesario como seguridad dentro de este sistema implementar varios
perfiles de usuario a nivel de software para que los usuarios de los diferentes

departamentos tengan permiso a las funcionalidades del sistema

correspondiente
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2.2.9.10 Infraestructura informatica requerida

La infraestructura que se requiere para el funcionamiento de control de pdlizas

de garantia

<>
Departamento
Financiero . .
Switch de Agceso: pi$o3

Servidor de
<R > D Aplicaciones
Switch d Acceso: $wi_tch de Firewall 2 Switch d_" Acceso:
pigo2 Distribucion Servidores
~
S Enlace Primario Servidor de
/4 Base de Datos

Recaudacion

Switch de Acceso: piso1 Enlace Redundante

Gréfico 14 Infraestructura de Sistemas de Control d Pélizas de Garantia
2.2.10 VOZ SOBRE IP

2.2.10.1 Descripcién:

Debido al crecimiento de servicios que ofrece el protocolo TCP/IP®, se propone

el disefio de una red que integre voz y datos.

Actualmente la Voz sobre IP (VolP), esta en auge pues permite aprovechar la
infraestructura tecnoldgica existente para reducir costos de comunicacion a

nivel mundial.

Para tener una red integrada de Voz y Datos se debe tomar en cuenta algunas
consideraciones importantes como la Calidad de Servicio y Alta Disponibilidad
de la red. [3]

2.2.10.2 Justificacion:

La utilizacion eficiente del Ancho de Banda de la red de comunicaciones

permite el ahorro de recursos para las comunicaciones.

3 TCP/IP Transfer Control Protocols/Internet Protds®rotocolos para envié y recepcion de los datos

59



Con el avance tecnoldgico la Municipalidad de Salcedo no puede quedarse al
margen, es necesario implementar esta red integrada de datos y voz la cual
resultara beneficiosa, al reducir el gasto que se produce con las constantes
llamadas que se efectian, tomando en cuenta que el promedio de llamadas
gue se realizan en la Municipalidad se realiza 300 llamadas diarias, la cual
representa un gasto considerable, el mismo que se reduciria si se aprovecha
las bondades de la tecnologia, y se procede a la instalacion de la red integrada

de voz y datos

2.2.10.3 Alcance:

La implementacion de esta red de VolP tendré los siguientes alcances:

e Desarrollo de una red de comunicaciones que garantice la calidad de
servicio

* Mejorar potencialmente la utilizacion del ancho de banda utilizando
balanceo de carga, y costo de enrutamiento[7]

» Tréfico alta prioridad (voz) se envia a una cola de envio rapido

» El trafico de baja prioridad se envia a colas normales.

* La cola de envio rapido se vacia antes de que se transmita desde las
colas normales

« Tiempos rapidos de convergencia

» El trafico que va por una subred que falla puede ser encaminado por un

camino alternativo

2.2.10.4 Objetivos:

* Mejorar la comunicacién, reduciendo costos.
» Garantizar que los usuarios de red de VoIP este siempre disponible.
e Garantizar un Optima calidad en la comunicacion de voz sin perder

confiabilidad en la transmision de Datos

2.2.10.5 Politicas:

» Utilizar protocolos que prioricen el trafico
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» Utilizar la telefonia IP para comunicaciones que realmente sean

importante para la institucion.

2.2.10.6 Unidades que participan:

Departamentos que participan:

— Centro de Computo

— Todos departamentos

2.2.10.7 Actividades o tareas para desarrollar elrpyecto:
Las tareas o actividades que se realizaran para el desarrollo del proyecto son:

* Analisis de Requerimientos de la red Integrada de datos.
» Disefio de la red de comunicaciones.
* Implementacién de la red de comunicaciones.

* Mantenimiento de la red de comunicaciones.

2.2.10.8 Requerimientos de trafico

Para estimar el trafico requerido por este proyecto de VolP, se necesita
conocer el ancho de banda requerido por cada llamada, asi como la cantidad
de llamadas méxima simultaneas que se puede llegar a tener.

El ancho de banda necesario por llamada dependera del protocolo y el CODEC
que se utilizara. Para el presente proyecto de titulacion se considera el CODEC

y el protocolo que ocupen mayor ancho de Banda. Ver anexo 1

PROYECTO 10: VOZ SOBRE IP
Num. Total
Lliamadas Kbps/llamado | KBps/llamado| KBps
Usuarios 60 64 8 480
Total 480

Tabla 27: Estimacion Bytes por segundo Requeridosapa la VolP

Este proyecto va a requerir 480 KBps cuando todos los usuarios realicen una

transaccion al mismo tiempo
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2.2.10.9 Requerimientos de seguridad

Este proyecto requiere implementar QoS (Calidad de Servicio) que es la
prioridad del trafico que cruza por la red para esto es necesario la adquisicion

de un equipo que permita realizar esta priorizacion del trafico

El equipo que se va a adquirir para poder implementar la VolP deberia soportar
la implementacion de VLAN's* para separa el trafico de datos y de voz y dentro
de esta poder definir ACL’s [7]

La telefonia IP requiere muchas caracteristicas por lo que el equipo a
implementarse debe cumplir con varias caracteristicas como son:

— Rapida convergencia

— Confiabilidad

— Estabilidad

2.2.10.10 Infraestructura informatica requerida

La infraestructura que se requiere para el funcionamiento de la red de VolIP se

presenta en el grafico 15:

DEPARTAMENTOS

ROUTER

Switch de Distribucion .
Firewall MUNICIPIO

TIYeY

Gréfico 15 Infraestructura para la VolP

4VLAN's Virtual LAN
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2.2.11 RESUMEN DE REQUERIMIENTOS DE APLICACIONES

2.2.11.1 Requerimientos de trafico

Una vez visualizado los requerimientos de trafico de las diferentes aplicaciones,

se presenta un resumen de cada uno de los proyectos que se tienen

actualmente

PROYECTO KBps

Sistema de recaudacion de impuestos y otros rubros 12,65
Sistema de manejo de inventario 6,04
Sistema de informacion de problemas sociales 2,55
Workflow para la municipalidad 3044,67
Actualizacion del sistema de agua potable 2,97
Reingenieria del Sistema de Rol de pagos 54,83
Sistema de control de recursos ambientales 4,07
Reingenieria sistema contable 3,95
Sistema de control de pélizas de garantia 1,73
Voz sobre IP 480,00
TOTAL 3613,46

Tabla 28 Resumen de KBytes requeridos por los difentes sistemas requeridos

A continuacion se presenta un gréfico indicando el trafico de cada uno de los

proyectos planteados
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Resumen KBps por Proyecto
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Gréfico 16 Diagrama de Uso de KBps por Proyecto Pigeado

Los servidores que se tiene actualmente estan generando el siguiente trafico

Servidor KBps
Servidor de Internet 55,56

Servidor de Avaluos y Catastros 63,47
Tabla 29 Tréafico Generado por los servidores actuak de la red

Suma total

Servidor KBps
Servidor de Internet 55,56
Servidor de Avaluos y Catastros 63,47
Proyectos Planteados 3613,46
Total Trafico Necesario 3732,49

Tabla 30 Tréfico total estimado

Como podemos ver el trafico que se va a generar con las aplicaciones que se
tiene actualmente en la municipalidad y las que se plantean en el presente
proyecto es de 3732.49 KBps

2.2.11.2 Resumen de requerimientos de seguridad lds aplicaciones

En la tabla 30 se presenta un resumen de los requerimientos de seguridad de
los sistemas y aplicaciones que se han planteado
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PROYECTO

Requerimientos de Seguridad

Sistema de recaudacion
de impuestos y otros

Creacién de perfiles de usuario

Filtrado de peticiones de los clientes

Redireccionar a los servidores correspondientes.

Replicacion de la base de datos

Sistema de manejo de
inventario

Filtrado de paquetes en el firewall

Permisos necesarios para el acceso a la
aplicacion

perfiles de usuarios

Politicas de respaldos

Acceso Restringido a la Base de Datos

Sistema de informacion
de problemas sociales

Perfiles de usuarios

Filtrado de peticiones de los clientes

Acceso Restringido a la Base de Datos

Workflow para la
municipalidad

Utilizacion de VLAN's

perfiles de usuarios

Politicas de Respaldos de los archivos

Personal para Help Desk

Actualizacion del sistema
de agua potable

Filtrado de archivos que van a los servidores

Definicion de perfiles de usuario

Reingenieria del Sistema
de Rol de pagos

Definicion de perfiles de usuario

Encriptacion de los registros realizados

Normas para ingreso de nuevas personas a la
municipalidad

Politicas de contraserfias

Sistema de control de
recursos ambientales

perfiles de usuarios

Filtrado de datos

Reingenieria sistema
contable

Politicas de respaldos

perfiles de usuarios

Sistema de control de
polizas de garantia

Perfiles de usuarios

Voz sobre IP

Implementacion de QoS Calidad de Servicio

Uso de VLAN's

definicion de ACL's

Tabla 31: Resumen de requerimientos de Seguridad dies diferentes aplicaciones requeridas

2.3 REQUERIMIENTOS DE HARDWARE

Habiendo planteado el esquema de red necesario para cada proyecto, se
puede hablar de un conjunto de equipos de Hardware que se requiere, en la

tabla 32 se presenta una descripcion de los equipos necesarios:
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Hardware Cantidad
Computadoras 40
Impresoras 12
Lector de huellas biométrico

Swich *
Firewall *
Router *
Servidor de Base de Datos *
Servidor de Aplicaciones *
Servidor de e-mail’'s *
Servidor Web *
Servidor de Archivos *
PXB *
Teléfonos IP 60

Tabla 32 Requerimientos de Hardware

* Por definir en la fase de disefio®

2.4 REQUERIMIENTOS DE ADMINISTRACION

Para considerar los requerimientos de administracion de la red vamos a utilizar

la metodologia de TMN (Telecomunication Management Network )[10]

Vamos a tomar los siguientes puntos dentro del area funcional de Gestion de

una red

+ Gestion de Configuracion.
+ Gestion de Prestaciones.
+ Gestion de Seguridad.

+ Gestion de Fallos.

+ Gestion de Contabilidad.

La Gestidn de Configuracion

La Gestion de Configuracion es el proceso de obtencion de datos de la red y
utilizacion de los mismos para incorporar, mantener y retirar los diferentes
componentes y recursos que la integran. Consiste en la realizacion de tres

tareas fundamentales:

® La descripcion de los equipo y la cantidad neciessera definido en la etapa de disefio
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Recoleccion de datos sobre el estado de la red. Para ello generalmente
se emplean dos tipos de herramientas que funcionan de forma
automatica: las herramientas de autodescubrimiento (auto-discovery) y
las herramientas de autotopologia (auto-mapping). La primera lleva a
cabo un sondeo periédico de la red para averiguar qué elementos estan
activos y con qué caracteristicas; la segunda averigua de qué forma
estan interconectados los distintos elementos de la red. Toda esta
informacion se representa graficamente mediante un mapa topoldgico.
Cambio en la configuracion de los recursos.

Almacenamiento de los datos de configuracion. Todos los datos

obtenidos han de ser almacenados para obtener el inventario de red.

La Gestion del Rendimiento

La Gestion del Rendimiento tiene como principal objetivo el mantenimiento del

nivel de servicio de la red.

La gestion del rendimiento basa sus tareas en la definicion de unos indicadores

de funcionamiento. Es decir, es necesario fijar una serie de criterios que

permitan conocer cudl es el grado de utilizacion de un recurso. Los indicadores

mas utilizados se clasifican en dos grandes grupos:

Parametros de funcionamiento orientados al servicio. Miden el grado de
satisfaccion del usuario al acceder a los recursos. Los més importantes
son la disponibilidad, el tiempo de respuesta y la tasa de error.

Parametros de funcionamiento orientados a la eficiencia. Miden el grado
de utilizacion de los recursos. Basicamente son la productividad

(throughput) y la utilizacion.

La gestion de prestaciones consiste en realizar cuatro tareas basicas:

Recogida de datos.
Andlisis de datos.
Establecimiento de umbrales. Cuando se supera un determinado grado

de utilizacion de un recurso se dispara una alarma.
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+ Modelado de la red. Se crea un modelo teorico para simular el

comportamiento de la red bajo determinadas circunstancias.
La Gestion de Fallos

La Gestion de Fallos tiene como objetivo fundamental la localizacion y

recuperacion de los problemas de la red. Abarca dos tareas principales:

- Deteccion e identificacion de los fallos.

« Correccion del problema.
La Gestion de Seguridad

El objetivo de la Gestidon de Seguridad es ofrecer mecanismos que faciliten el
mantenimiento de politicas de seguridad. La Gestion de Seguridad se ocupa de

los siguientes puntos:

+ Identificacion de la informacion a proteger y donde se encuentra.
« Identificacion de los puntos de acceso a la informacion.
« Proteccion de los puntos de acceso.

« Mantenimiento de los puntos de acceso protegidos.
La Gestion de Contabilidad

La Gestion de Contabilidad tiene como mision la recoleccion de estadisticas
que permitan generar informes de traficacion que reflejen la utilizacion de los
recursos por parte de los usuarios. Requiere la realizaciéon de las siguientes

tareas:

« Recoleccion de datos sobre la utilizacion de los recursos.
. Establecimiento de cuotas.

« Cobro a los usuarios por la utilizacion de los recursos. [15]

68



2.4.1 REQUERIMIENTOS DE GESTION DE CONFIGURACION

2.4.1.1 Equipos actuales y necesarios para el futur

En la tabla 33 se realiza un analisis de los equipos con los que cuenta

actualmente la Municipalidad incluyendo los equipos de cémputo e impresoras

gue se deben aumentar en algunos departamentos de la Institucion en virtud al

crecimiento de la poblacion.

La tabla 33 indica los equipos que se incrementaran dentro de un plazo de 5

afnos

oeparTAMENTO | NOMER | Futre | mpesors
Aguan Potable 3 5 1
Asesoria Juridica 1 2 0
Avaluos y Catastros 9 14 1
Alcaldia 1 2 0
Biblioteca 7 11 1
Bodega 1 2 0
CENAIMFAS 2 3 1
Comisaria 1 2 0
Contabilidad 4 6 1
Cultura 3 5 1
Financiero 2 3 2
Informética 1 2 1
Jefatura Administrativa 2 3 0
Medio Ambiente 6 9 0
Obras Publicas 8 12 2
Personal 1 2 0
Planificacion 6 9 1
Recaudacion 3 5 0
Rentas 1 2 0
Secretaria 3 5 1
Tesoreria 2 3 1
TOTAL 67 107 14

Tabla 33 Numero de PC e impresoras actuales y futas por departamentos

69



Los servidores con los que cuenta actualmente la municipalidad fueron
presentado en la Tabla 2 y los sistemas y aplicaciones que se tiene en la
municipalidad se indico en la Tabla 3y Tabla 4.

2.4.1.2 Situacion Actual de la Red de Datos

La red de datos que esta implantada en la I. Municipalidad tiene una topologia
en arbol, con una implementacién LAN Ethernet 100Base-TX®. Utiliza como

protocolos de comunicaciones a TCP/IP.

2.4.1.3 Situacion Actual de Aplicaciones y Servigo

Aplicaciones

Actualmente la I. Municipalidad cuenta con algunas aplicaciones desarrollados
por el Departamento de Informatica. Ademas la AME (Asociacion de
Municipalidades del Ecuador) ha proporcionado varios sistemas que
usualmente utilizan las municipalidades. En la Tabla 4 se presento las

aplicaciones que se tiene actualmente en la municipalidad

Con respecto a los servicios con los que cuenta la Municipalidad de Salcedo

estos estan indicados en el punto 1.2.2 del presente proyecto de titulacion.

2.4.2 LA GESTION DEL RENDIMIENTO

Para este punto consideramos ver el grado de satisfaccion del usuario al
acceder a los recursos de red. Se ha observado que los puntos mas
importantes a tomar en cuenta en este analisis son la disponibilidad del

recurso, el tiempo de respuesta y la tasa de error

® Ethernet 100Base-TX: estandar que utiliza cabl®dd@itegoria 5e en el caso de la municipalidad de
Salcedo con una tasa de transferencia de10/100 Mbps
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2.4.2.1 Disponibilidad de recursos

Se tiene varios recursos dentro de la red integrada de datos de la Municipalidad
de Salcedo, se revisard el rendimiento de los equipos para comprobar el

funcionamiento en las situaciones actuales

Durante las mediciones que se realizaron no se encontré ningun error en este
servicio de conexion de Internet eso implica que este servicio esta disponible
en cualquier momento el Unico problema encontrado fue que el servicio es

lento para la cantidad de usuarios con los que se cuenta

Del otro servidor que utilizan para avaluos y catastros se realizo mediciones
con la herramienta monitor de Windows 2003 Small Business que se esta
produciendo algunos errores la mayoria de estos es por el logeo del los

usuarios.

Resumen de la estimacion del trafico

De los proyectos planteados se tiene estimado que se va a generar un trafico
como el que se mostré en la Tabla 28 y la suma de estos estimados se

presentaron en la Tabla 30.

2.4.2.2 Requerimientos para el control de fallas

Actualmente la Municipalidad de Salcedo no cuenta con un plan de

contingencia ante cualquier falla que ocurra en la red de datos

2.4.3 LA GESTION DE SEGURIDAD Y CONTABILIDAD

Dentro de los objetivos de la seguridad informatica esta el administrar los
recursos y su correcto uso, uno de ellos es la informacién, esto nos lleva a

tener un control de los usuarios y de los recursos a los cuales tienen acceso.

Hemos considerado pertinente analizar los requerimientos de seguridad

informatica tomando en cuenta los siguientes aspectos:

» Seguridad Fisica
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* Seguridad Légica

2.4.3.1 Seguridad Fisica

Es muy importante ser consciente que por mas que una empresa sea la mas
segura desde el punto de vista de ataques externos, Piratas informaticos, virus,
etc.; la seguridad de la misma seréa nula si no se ha previsto como combatir

desastres naturales o causados por el hombre. [12]

La seguridad fisica es uno de los aspectos mas olvidados a la hora del disefio
de una red de comunicaciones. Se tiene algunas consideraciones a tomar en
cuenta pero es importante que cada administrador de la red detecte las
posibles amenazas fisicas que puede afectar a su entorno de red para que

pueda implantar las politicas adecuadas.

Asi, la Seguridad Fisica consiste en la “aplicacion de barreras fisicas y
procedimientos de control, como medidas de prevencion y contramedidas ante
amenazas a los recursos e informacion confidencial”’. Se refiere a los controles

y mecanismos de seguridad dentro y alrededor del Centro de Computo.

2.4.3.2 Seguridad Logica
Asi como la seguridad fisica incluye muchos aspectos que se debe de cubrir,

debemos también considerar la seguridad logica esta incluye las barreras y
procedimientos que resguardan el acceso a los datos y solo se permite acceder

a ellos a las personas autorizadas, para lo cual se incluye lo siguiente:

- Restriccion al acceso de programas y archivos

- Asegurar que los usuarios puedan trabajar sin una supervision
minuciosa y no puedan modificar los programas ni los archivos

- Asegurar que los usuarios estan accediendo a los datos, archivos y
programas correctos

- Que la informacion transmitida sea recibida solo por el destinatario al
que se le envia y no a otros

- Que la informacion recibida sea la misma que se sido transmitida
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- Que existan alternativas de emergencia para la transmision de la

informacion [12]

El control de acceso dentro de la seguridad I6gica son los implementados en el

Sistema Operativo y sobre los sistemas de aplicacion que usan bases de datos.

Asimismo, es conveniente tener en cuenta otras consideraciones referidas a la
seguridad logica, como por ejemplo las relacionadas al procedimiento que se
lleva a cabo para determinar si corresponde un permiso de acceso (solicitado
por un usuario) a un determinado recurso.

La identificacion y autenticacion es la primera linea de defensa para la mayoria
de los sistemas computacionales previniendo el ingreso de personas no
autorizadas al sistema: esta es la base para la mayor parte de los controles de
acceso y para el seguimiento de las actividades de los usuarios

Se denomina ldentificacion al momento en que el usuario se da a conocer en
el sistema; y Autenticacion a la verificacion que realiza el sistema sobre esta

identificacion.

Al igual que se considerd para la seguridad fisica, y basada en ella, existen
cuatro tipos de técnicas que permiten realizar la autenticacion de la identidad

del usuario, las cuales pueden ser utilizadas individualmente o combinadas:

- Algo que solamente el individuo conoce: por ejemplo una clave secreta
de acceso o password, una clave criptografica, un numero de
identificacion personal o PIN, que seran designadas por el personal del
departamento de informatica de la Municipalidad

- Algo que la persona posee: por ejemplo una tarjeta magnética.

- Algo que el individuo es y que lo identifica univocamente: por ejemplo
las huellas digitales o la voz.

- Algo que el individuo es capaz de hacer: por ejemplo los patrones de

escritura.
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Roles
El acceso a la informacion también puede controlarse a través de la funcién o
rol del usuario que requiere dicho acceso. Algunos ejemplos de roles serian los

siguientes:

Programador, lider de proyecto, gerente de un area usuaria, administrador del
sistema, etc. En este caso los derechos de acceso pueden agruparse de

acuerdo con el rol de los usuarios.

Transacciones
También pueden implementarse controles a través de las transacciones, por
ejemplo solicitando una clave al requerir el procesamiento de una transaccion

determinada.

Listas De Control De Accesos ACL’s

Se refiere a un registro donde se encuentran los nombres de los usuarios que
obtuvieron el permiso de acceso a un determinado recurso del sistema, asi
como la modalidad de acceso permitido. Este tipo de listas varian

considerablemente en su capacidad y flexibilidad.

Limitaciones A Los Servicios

Estos controles se refieren a las restricciones que dependen de parametros
propios de la utilizacion de la aplicacion o preestablecidos por el administrador
del sistema. Un ejemplo podria ser que en la organizacion se disponga de
licencias para la utilizacion simultdnea de un determinado producto de software
para cinco personas, en donde exista un control a nivel del sistema que no

permita la utilizacion del producto a un sexto usuario.
Modalidad De Acceso

Se refiere al modo de acceso que se permite al usuario sobre los recursos y a

la informacién. Esta modalidad puede ser:
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* Lectura: el usuario puede Unicamente leer o visualizar la informacion
pero no puede alterarla. Debe considerarse que la informacion puede
ser copiada o impresa.

» Escritura : este tipo de acceso permite agregar datos, modificar o borrar
informacion.

* Ejecucion : este acceso otorga al usuario el privilegio de ejecutar
programas.

* Borrado : permite al usuario eliminar recursos del sistema (como
programas, campos de datos o archivos). El borrado es considerado una
forma de modificacion.

+ Todas las anteriores.

Ademas existen otras modalidades de acceso especiales, que generalmente se

incluyen en los sistemas de aplicacion:

» Creacion : permite al usuario crear nuevos archivos, registros o0 campos.

* Bdudsqueda : permite listar los archivos de un directorio determinado.

2.4.4 GESTION DE FALLOS

Es cuando se ha detectado que no hay un normal desempefio de la red o de

algun recurso

Existe algunos software que ayuda a mantener un control constante de
recursos en su gran mayoria utiliza el protocolo SNMP(simple network

management protocol)

Estos sistemas suelen tener ejecutandose un demonio o proceso que este

verificando la conectividad constante de los recursos

Dentro de este software se debe de configurar eventos y alarmas para que

cuando se produzca un suceso que supere un umbral se envié una alarma

Una vez que se identifica el problema se debe identificar la causa aplicando las
siguientes actividades basicas

* Verificar la conexiéon
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Verificar si el servicio esta activo

Revisar los recursos de la red si estan funcionando correctamente
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CAPITULO Il

3. DISENO DE LA RED
3.1 OBJETIVO

Una vez levantados los requerimientos de comunicacion, se enfocara en

realizar el disefio de la red integrada de datos y voz.

Se planteara los objetivos del disefio, se escogera la topologia de la red, los

protocolos a utilizar, el disefio del cableado tanto horizontal como vertical,

servicios a implementar, perfiles de usuario y politicas de administracion de la

red que incluira la seguridad de la informacion.

Los objetivos del disefio de la red son los siguientes

Satisfacer las necesidades de los requerimientos de usuarios y de las
aplicaciones planteadas en el capitulo 2.1 y 2.2 del proyecto de
titulacion.

Disponer de una infraestructura de comunicacion estable, con alta
disponibilidad y escalabilidad que permita implementar nuevas
tecnologias de informacién en el futuro.

Garantizar la calidad de servicio en el trafico de la informacion para tener
una buena comunicacion de la voz sobre IP.

Disefiar el cableado estructurado tomando en cuenta los estandares
internacionales, garantizando un tiempo de vida mas largo de la red con
la correcta ubicacion de los elementos activos y pasivos de la red.
Determinar los protocolos de red que seran los mas Optimos para
cumplir con los requerimientos de las aplicaciones y de la VoIP que se
planteara en el disefio

Diseflar un esquema de administracion de la red, estableciendo
politicas que sean las mas apropiadas para los administradores de la red
del Municipio.

Determinar las caracteristicas mas 6ptimas de los equipos que seran

implementados.
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3.2 DISENO LOGICO
3.2.1 DISENO DE TOPOLOGIA Y PROTOCOLOS

El Gobierno Municipal Del Cantén Salcedo no dispone de sucursales, tiene una
sola matriz que consta de dos edificio contiguos, en tal virtud, la red que se va
a disefiar es una LAN’. La topologia que se tomara en cuenta para este disefio

es una topologia en estrella.

Los protocolos que utilizaremos segtn el modelo OSI® los estudiaremos por

capas.

3.2.2.1 Protocolos de la capa de fisica y de enlace

Considerando el trafico estimado para los proyecto planteados en el capitulo
anterior la opcidon mas adecuada para utilizar seria implementar el protocolo
Ethernet. Pero tomando en cuenta la escalabilidad de la red el tipo de Ethernet
gue usaremos serd el de 100Base-Tx ya que este se adaptaria a los
requerimientos y deja abierta la posibilidad de usar nuevas tecnologia sin que

el ancho de banda de la red sea una limitante.

Actualmente la tecnologia FastEthernet (100Base-Tx) tiene un costo accesible,
de facilidad de instalacion cubriendo la distancia requerida para la

implementacion de la red de la Municipalidad.

3.2.2.2 Protocolos de capa tres

En la capa de red del modelo OSI, los protocolos deben tomar en cuenta

conceptos como:[8]

- Encapsulamiento
- Direccionamiento
- Ruteo

- Desencapsulamiento

" LAN Local Area Network Red de Area Local
® Modelo OSI modelo disefiado por Open System Interection
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Los protocolos de esta capa que pueden implementarse para la transmision de

datos son:

- lpv4d

- IPv6

- IPX Novell Internetwork Packet Exchange
- AppleTalk

De los mencionados anteriormente, los dos Ultimos son propietarios, y uno de
los objetivos en el disefio de la red, es que sea escalable y a un bajo costo. El
tener protocolos propietarios limita y crea dependencia de las empresas que los

han desarrollado.

IPv6 por otra parte se encuentra en desarrollo y actualmente en el pais no ha
sido muy difundida, tener profesionales expertos puede ser costoso e incluso

dificil de consequir.

Por lo expuesto IPv4 se ajusta a las necesidades de la municipalidad tanto en

satisfacer los requerimientos técnicos como administrativos.

También se debe considerar que se requerird un router o un switch capa 3
como se plantea en los proyectos indicados en el capitulo 2.2 del presente
trabajo de titulacion. Se analizard los protocolos siguientes para determinar

cual es el adecuado en nuestro disefio de la Red.

« RIPV1
.« RIPV2
- OSPF

Debido a la necesidad de implementar sub redes, no es posible utilizar RIPv1

ya que este protocolo solo permite direccionamiento por clases de Redes.

OSPF es uno protocolo que se usa con mucha frecuencia en redes con un

varios enlaces WAN. Para el Disefio de Red de la Municipalidad no es
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aconsejable su utilizacion debido a que tiene un solo edificio, careciendo de

Sucursales.

El protocolo aconsejable a utilizar es RIPv2, ya que este permite el

enrutamiento de subredes sin gastar muchos recursos del Router.

Protocolos para VolP
Se va a realizar un estudio de los protocolos de VolP que se tiene en el
mercado para ver cual se adapta a las necesidades de la Municipalidad

Los protocolos para el estudio seran:

e H.323°
. SIp¥®
H.323

Es un estandar multimedia que proporciona las bases para el transporte de
voz, video y datos en una red basada en conmutacién de paquetes que no
exigen calidad de servicio (QoS). H.323 es una pila de protocolos que trabajan
en conjunto de manera obligatoria, para establecer una negociacion de la
comunicacion mas completa y compleja.[11]

Pila de protocolos H.323

Gréfico 17 Pila de Protocolos VolP

®H.323: Es un estandar que proporciona las bases pareaabporte de voz, video y datos en una red
basada en conmutacion de paquetes
5P Es un protocolo de sefializacion para establecenterzer y finalizar la sesién de Voz
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H.245. Es el protocolo de sefalizacion de H.323 que permite establecer el
canal légico de comunicacion entre los medios de transmision y recepcion y

mantener la conexion.[11]

H.225 Protocolo encargado del control de la llamada: sefalizacion, registro y
admision, y sincronizacion del flujo de voz.[11]

RAS (Register, Admision, Stado) Encargado de encontrar los gatekeeper
existentes, localizacion y registro de puntos finales, que consiste en traducir un

alias H.323 o numero telefénico en una direccion de transporte.[11]

RTP/RTCP Real Time Protocol-Real Time Control Protocol. Protocolos usados

para el transporte de audio y video.

SIP (Session Initiation Protocol) es un protocolo de sefalizacion para
establecer el mantenimiento y terminacion de la sesion, trabaja en sintonia de
otros protocolos pero independientes de estos. Entre los objetivos de SIP
podriamos considerar integracion de voz, web, servicios de multimedia,

mecanismos de control de llamadas. [11]

Este protocolo utiliza el protocolo RTP para asegurar el transporte

Funciones de SIP

* Resolucion de direcciones

 Funciones de sesién (Establecer, Negociacién, Maodificacion,
Terminacion, Cancelacion, configuracion de QoS, Control de llamadas)

* No relacionado con la sesién (movilidad, transporte de mensajes,

susceptible a eventos, autenticacion)

Como se pudo ver el protocolo H.323 es mas complejo pues describe una
arquitectura de comunicaciones , en cambio SIP es un protocolo que al ser mas
abierto y flexible permite una mayor interoperabilidad con otros CODECs y
protocolos [11]
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H.323 soporta tipo de direcciones tales como:

» Direccion IP:Puerto

» Alias H.323

*  Numero E164 (telefonia tradicional)
« URL

SIP por su parte, Unicamente acepta direcciones tipo URL por lo que la
comunicacion con un PSTN no es compatible pues se requiere varios equipos

adicionales para realizar esta traduccion ,

Utilizando H.323 es posible traducir las direcciones URL a los numeros E164
que es una funcion importante de los gatekeepers. Por este analisis se

determina que se utilizara el protocolo H.323

3.2.2.3 QoS Calidad de Servicio

En el disefio se presenta una red que integra voz y datos, el tomar en cuenta la
calidad de servicio (QoS) es vital para la clasificacion y priorizacion de los

paquetes.

El concepto de QoS ha sido definido para proporcionar un término comuan para
la evolucion de las prestaciones de servicios de comunicacion en una red,
donde coexisten aplicaciones sin requisitos de retardo con otras aplicaciones
con estricta restriccion de maximo retardo y jitter. La QoS considera los
siguientes puntos

1. Conversacion: caracterizada por la mas alta prioridad y los

requerimientos de un menor retardo v jitter

2. Flujo de datos (streaming)

3. Servicios Interactivos

4. Aplicaciones secundarias: la mas baja prioridad y mayor permisividad de

retardo vy jitter
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3.2.2 SERVICIOS A IMPLEMENTAR EN LA RED

Como se pudo ver en el analisis de requerimientos, es necesario implementar

algunos servicios adicionales a los existentes en la Municipalidad.

A continuacion se hace un estudio de cada servicio y los departamentos en los

gue se implementaran

3.2.2.1 Servidor Web

El servidor Web se encarga de mantenerse a la espera de peticiones HTTP*
llevada a cabo por un cliente HTTP que solemos conocer como navegador. El
navegador realiza una peticion al servidor y éste le responde con el contenido

gue el cliente solicita.

El Municipio actualmente cuenta con un portal en el cual se tiene informacion

relevante de Salcedo, este servidor estara en una zona desmilitarizada (DMZ*?)

Politicas del servidor de Web

El servidor web presenta un filtrado de peticiones donde clasifica al usuario, Si
es de la municipalidad tendr4 acceso a la intranet, mientras que si es un

ciudadano tendra acceso al portal web de acceso publico.

La tabla que se presenta a continuacion indica los departamentos que tendran
acceso al servidor Web de la intranet de la municipalidad y cuéles de estos

podran realizar actualizaciones en el portal de la municipalidad

. Edicion de

Servidor DEPARTAMENTO Acceso contenido
Servidor Web de la | Aguan Potable Si No
intranet Alcaldia Si No
Asesoria Juridica Si No
Avaluos y Catastros Si No

" HTTP Hipertext Transfer Protocols
2 DMz Zona Desmilitarizada
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Biblioteca Si No
Bodega Si No
CENAIMFAS Si Si
Comisaria Si No
Contabilidad Si No
Cultura Si Si
Financiero Si No
Informatica Si Si
Jefatura Administrativa Si No
Medio Ambiente Si Si
Obras Publicas Si No
Personal Si Si
Planificacion Si No
Recaudacion Si No
Rentas Si No
Secretaria Si Si
Tesoreria Si No

Tabla 34 Departamentos que usan servidor web de iatnet

A continuacion presentamos un esquema de la ubicacion del servidor web

unicipio

DMz

Switch de Acceso: piso3 [
Departamentos 3
Piso .
Firewall 1

Servidor Web
& £
&
& X

http://iwww.salcedo.gov.ec
@ Switch de Acceso: pigo2 Switch de

Depan;mentosz Distribucion
iso

Fireall 2

>N

Switch de Acceso:

Servidores Servidor WEB de la
Intranet

Switch de Acceso: piso1 ——  Enlace Primario

Departamentos 1
Piso — Enlace Redundante

Grafico 18 Esquema de ubicacion del servidor Web

Como se puede ver se tendra un portal para la intranet (Servidor Web Interno)
en la cual se podran ingresar informacion necesaria para el personal de la
Municipalidad, se tendra otro servidor (Servidor Web Externo) que esta en la
DMZ para la pagina web de la Municipalidad del Canton Salcedo
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3.2.2.2 Servidor de Correo Electrénico

El Municipio actualmente cuenta con un servicio de correo electrénico

Politicas del servicio de correo electrénico.

Uso de correo electronico sera unicamente para enviar o recibir
informacion necesaria para cumplir sus funciones dentro del Municipio
Se prohibe el uso de correo electrénico de la municipalidad para enviar
informacion confidencial de la organizacion sin la debida autorizacion de
las personas responsables de la informacién

Se prohibe el uso de correo electronico para divulgar o promover
comentarios que afecten las buenas relaciones o la reputacion de los
empleados de la Municipalidad.

Es responsabilidad de los usuarios respaldar los correos electronicos
con el fin de optimizar el espacio en disco de sus equipos

computacionales

En el grafico 19 se presenta el esquema para la ubicacion del servidor de

correo electrénico

\| DMZ
Switch de Acceso: piso3
Departamentos 3
Piso .
Firewall 1
Servidor WebMail
http://www.salcedo.gov.ec/webmail
& <
@ Switch de Acceso: pigo2 Switch de Firetvall 2
Departamentos 2 Distribucion
Piso
, S
Switch de Acceso: Somi
. ervidor de
Servidores Correo Electronico

Sistema de control de
Spam

Switch de Acceso: piso1 ——  Enlace Primario

Departamentos 1
Piso ——————  Enlace Redundante

Grafico 19 Esquema para la ubicacién del servidore Correo Electrénico
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Segun el esquema del servicio Mail, existen un servidor de Correo electrénico
al cual acceden los empleados desde la municipalidad, para descargarse los
email’s requeridos, paralelamente existe una aplicacion de correo via Web que
se usara para visualizarlos desde cualquier otra ubicacion. La diferencia
fundamental que existe entre estos dos servidores es el protocolo que
manejan. Para visualizar los correos que le han llegado usa el protocolo IMAP
(WebMail) mientras que en el servidor de correo los usuarios podran descargar

estos correos a sus equipos utilizando clientes que manejen POP3.

Es importante anotar que el servicio WebMail puede estar configurado en el

mismo servidor Web externo de la municipalidad.

La tabla 35 se presenta los departamentos que tendran acceso al servicio que

brinda el servidor de correo electrénico

Servidor DEPARTAMENTO Acceso

Aguan Potable Si

Alcaldia Si

Asesoria Juridica Si

Avaluos y Catastros Si

Biblioteca Si

Bodega Si

CENAIMFAS Si

Comisaria Si

Contabilidad Si

Servidor de Correo C.uItura? S!
Electrénico Financiero Si
Informatica Si

Jefatura Administrativa Si

Medio Ambiente Si

Obras Publicas Si

Personal Si

Planificacion Si

Recaudacion Si

Rentas Si

Secretaria Si

Tesoreria Si

Tabla 35 Departamentos que tienen acceso al servidite Correo Electrénico

86



3.2.2.3 Servidor Proxy de Internet

El control de acceso a Internet se determinara de acuerdo a las necesidades
de cada usuario por lo que no se plantea una tabla que indique los
departamentos que tienen acceso a Internet ya que esto variara

dinamicamente.

Se plantea activar un servicio de administrador de contenidos con funciones
adicionales como la creacidén de reportes como por ejemplo las paginas mas
visitadas por los empleados de la Municipalidad, intentos de acceso a paginas

no permitidas

Politicas del servidor Proxy

» Control de acceso a Internet de los usuarios, asi como un control de
contenido.

« Unicamente los directores departamentales tendran acceso ilimitado a
Internet.

» Se tendrdn cuentas de Internet temporales para usuarios que puedan
requerir de manera temporal este servicio, indicandole al usuario
mediante correo electronico la hora de inicio y la hora de fin y cuando se

active este servicio.

En el grafico 20 se presenta como el servidor Proxy proveera Internet a los

diferentes departamentos de la Municipalidad
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@ @ & Router Municipio
¢ -

Switch de Afceso: piso3 []
Departamentos 3

Piso

Switch de Apceso: pigo2 Switch de

Departamentos 2 Distribucion
Piso

Fireyeall 2

Switch de Acceso: Servidor

Servidores Administrador
De Contenidos

Servidor Proxy

Enlace Primario

Switch de Acceso: piSO1 Enlace Redundante

Departamentos 1
Piso

Grafico 20 Esquema de Servidor Proxy

Cuando se realice una peticidn para acceder a una pagina web por un usuario,
se sigue el procedimiento: Se realizard una verificacién en el servidor PROXY
si el equipo tiene acceso a este servicio, luego se realizara una revision en el
servidor de Administracion de Contenido para poder determinar si la pagina
web que se esté consultando no esté en lista negra, una vez verificado busca la

pagina solicitada y envia al cliente.

3.2.2.4 Servidor de aplicaciones

Este servidor contendra las aplicaciones que se tiene actualmente asi como las
planteadas en los requerimientos de usuarios y de aplicaciones indicados en el

capitulo 2.1y 2.2 respectivamente.

Contiene configurados los perfiles de usuario para que tengan acceso a las
diferentes aplicaciones segun la necesidad

Servidor Departamento Proylecto Proyzecto Proy;cto Proy:cto Proy5ecto
Servidor de | Aguan Potable Si Si No Si Si
Aplicaciones | asesoria Juridica No No No Si No
Avaluos y Catastros Si Si No Si No
Biblioteca No No No Si No
Bodega No Si No Si No
CENAIMFAS No No Si Si No
Comisaria No No No Si No
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Contabilidad Si No No Si No
Cultura No No No Si No
Financiero Si No No Si No
Informéatica Si Si Si Si Si
i?jfr?wtilrjwrigtrativa No No No Si No
Medio Ambiente No Si No Si No
Obras Publicas No No No Si No
Personal No No No Si No
Planificacion No No No Si No
Recaudacion Si No No Si No
Rentas No No No Si No
Secretaria No No No Si No
Tesoreria Si No No Si Si
Tabla 36 Departamentos que usan los servidores daslaplicaciones segun los proyectos planteados
(parte 1)
Servidor DEPARTAMENTO Proyecto 6 | Proyecto 7 | Proyecto 8 | Proyecto 9
Aguan Potable Si no No No
Asesoria Juridica Si no No No
Avaluos y Catastros Si no No No
Biblioteca Si no No no
Bodega Si no No no
CENAIMFAS Si no No no
Comisaria Si no No no
Contabilidad Si Si Si Si
Cultura Si no No no
Servidor de Financiero Si Si Si Si
Aplicaciones | |nformatica si Si Si Si
Jefatura Administrativa Si no No no
Medio Ambiente Si Si No no
Obras Publicas Si no No no
Personal Si no No no
Planificacion Si no No no
Recaudacion Si no No no
Rentas Si no No no
Secretaria Si no No no
Tesoreria Si no Si Si

Tabla 37 Departamentos que usan los servidores deslaplicaciones segun los proyectos planteados
(parte 2)

El grafico 21 presenta como se tendra acceso a varios de los servidores de

aplicaciones
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Router Municipio

Switch de Acceso: piso3 [
Departamentos 3

Firewall 1

o

Servidores de Aplcaciones

02 Switch de

Distribucion " réWall 2
S
Switch de Acceso: Ey

Servidores

Servidores de Aplcaciones

Switch de Acceso: piso1

Departamentos 1
Piso

Enlace Primario

Enlace F ite

Gréfico 21 Esquema del servidor de Aplicaciones

Como se tiene planeado tener varios servidores de aplicaciones algunos de
estos van a ser accedidos por personas que esten solamente dentro de la
municipalidad y otras aplicaciones que pueden ser accedidas por usuarios

externos como por ejemplo el proyecto 3 (2.2.3)

3.2.2.5 Servidor de Archivos

El servidor de archivos se lo utilizara principalmente para el sistema de
Documentacion, donde el transporte de archivos es indispensable. Ademas
este servidor podra ser utilizado para publicar archivos importantes para la
municipalidad y que puedan ser descargados por los empleados.

Politicas del servidor de archivos
* Publicar unicamente archivos oficiales, que sea de utilidad para la
municipalidad y debidamente autorizados

» Evitar descargar los archivos de los servidores en horas pico de la red.

En la tabla 38 se indica los departamentos que tendran acceso a este servidor.
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Servidor

Servidor de Archivos

DEPARTAMENTO Acceso
Aguan Potable Si
Asesoria Juridica Si
Avaluos y Catastros Si
Biblioteca Si
Bodega Si
CENAIMFAS Si
Comisaria Si
Contabilidad Si
Cultura Si
Financiero Si
Informatica Si
Jefatura Administrativa Si
Medio Ambiente Si
Obras Publicas si
Personal Si
Planificacién Si
Recaudacion Si
Rentas Si
Secretaria Si
Tesoreria Si

Tabla 38 Departamentos que usan el servidor de artos

Esquema del Servidor de Archivos

Departamentos 3

Departamentos 1
Piso

N
Switch de
Distribucién

Switch de Acceso:
piso1

Firewall2  Switch de Acceso:
Servidores

Enlace Primario

Enlace Redundante

Gréfico 22 Esquema del servidor de Archivos

///”4/'

Servidor de Archivos
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3.2.3 DIRECCIONAMIENTO IP

Para el direccionamiento de la red de la municipalidad de Salcedo vamos a
usar las direcciones de red 192.168.1.0/24 para datos y la red 192.168.2.0/24
para la Voz sobre IP

A la red de datos se va a dividir en 7 grupos que se han divido por la funcién
gue desempefian en la municipalidad, los grupos y los departamentos que
conforman estos grupos se indican en las tablas 39, 40, 41, 42, 43 y 44.

GRUPO 1: FUNCIONALES

NUMERO | Futuro total | Impresoras en
DEPARTAMENTO | DE PC PC red
Avaluos y
Catastros 9 14 1
Planificacion 6 1
Bodega 1 0
Informatica 1 1
Rentas 1 0
Obras Publicas 8 12 2
Medio Ambiente 6 0
Personal 1 0
TOTAL 33 52 5

Tabla 39: Departamentos que forman parte del grup Funcioanl

GRUPO 2: ADMINISTRATIVO

oeparaveNTO | NOUERO | Pubte - Jimpresoas
Asesoria Juridica 1 2 0
Alcaldia 1 2 0
Adl\:w?;?;?r;ativa 2 3 0
Secretaria 3 5 1
TOTAL 7 12 1

Tabla 40: Departamentos que forman parte del grup@dministrativo

GRUPO 3: FINANCIERO

NUMERO Futuro Impresoras
DEPARTAMENTO DE PC total PC en red
Contabilidad 4 6 1
Financiero 2 3 2
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Recaudacion 3 5 0

Tesoreria 2 3 1

TOTAL 11 17 4

Tabla 41: Departamentos que forman parte del grup&inanciero
GRUPO 4: SERVICIOS ADICIONALES
NUMERO Futuro Impresoras

DEPARTAMENTO | DE PC total PC en red
Cultura 3 5 1
CENAIMFAS 2 3 1
Comisaria 1 2 0
TOTAL 6 10 2

Tabla 42: Departamentos que forman parte del grup&ervicios Adicionales

GRUPO 5: BIBLIOTECA

NUMERO Futuro Impresoras
DEPARTAMENTO DE PC total PC en red
Biblioteca 7 11 1
TOTAL 7 11 1

Tabla 43 Departamentos que forman parte del grupo Blioteca

Grupo 6

Servidores locales

Grupo 7

Servidores de DMZ

Tabla 44 Grupo 6 y grupo 7 de los servidores

En los cinco primeros grupos se encuentran los departamentos que se indican

a continuaciéon en el disefio de VLAN's, el grupo seis corresponde a los

servidores locales y en el grupo 7 los servidores de la DMZ.

En la tabla 45. se presentan los grupos con el numero de equipos finales que

tienen actualmente y que se tiene proyectado para el futuro

Equipos finales Equipos finales
Grupo Nombre
Actuales Futuro
Grupo 1 Funcionales 33 57
Grupo 2 Administrativo 8 13
Grupo 3 Financiero 16 23
Grupo 4 Biblioteca 8 12
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Grupo 5 | Servicios adicionales 6 12
Grupo 6 Servidores locales 2 6
Grupo 7 Servidores DMZ 1 6

Tabla 45 Equipos que van a estar dentro de las difentes subredes

Para el direccionamiento se usara VLSM™ que es la divisién de subredes. La

red 192.168.1.0/24 se dividira como se presenta en la tabla 46.

Equipos finales | Equipos finales | Direccion de red | Host

Grupo Nombre Actuales Futuro y mascara usables

Grupo 1 | Funcionales 41 57(192.168,1.0/26 62
Grupo 2 | Administrativo 7 13(192,168,1.64/27 30
Grupo 3 | Financiero 11 21 [192.168.1.96/27 30
Grupo 4 | Biblioteca 7 13(192.168.1.160/28 14

Servicios

Grupo 5 | adicionales ! 16 192.168.1.128/27 30
Grupo 6 | Servidores Locales 2 6192.168.1.176/28 14
Grupo 7 | Servidores DMZ 1 6192.168.1.192/28 14

Tabla 46 Direccionamiento realizado a los diferentegrupos

En el grafico 23 presentamos un esquema donde se tiene el disefio I6gico de la

red

13VLSM Variable Length Subnet Masking es la hahilide especificar una mascara de subred diferente

para el mismo nimero de la red sobre subredesetifes.
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Gréfico 23 Esquema de Disefio de la Red Logica deNéunicipalidadgg
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3.3 DISENO FiSICO

El Municipio del Canton Salcedo se encuentra dividido en tres pisos, en donde

estan distribuidos los diferentes departamentos.

En la Tabla 47 se presenta los departamentos, y la distribucién que tienen

estos en cada piso

Departamento

Piso

Aguan Potable

Biblioteca

Bodega

CENAIMFAS

Comisaria

Cultura

Informéatica

Obras Publicas

Personal

Planificacion

Recaudacion

Rentas

Tesoreria

Asesoria Juridica

Avaluos y Catastros

Alcaldia

Medio Ambiente

Secretaria

Contabilidad

Financiero

Wl W N N N N N | P P P P PP P P P PP

Jefatura Administrativa

3

Tabla 47 Ubicacion del departamento segin el pism éa municipalidad
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La municipalidad cuenta actualmente con 67 computadores de escritorio para
el corto plazo se prevee aumentar estos a 107 y también se tendran 14
impresoras en red , distribuidos en 21 departamentos como se indica en la
Tabla 33.

Debido a que el area total de la municipalidad no es extensa se utilizara

Gnicamente la tecnologia FastEthernet (100Base-Tx).

3.3.1 CABLEADO ESTRUCTURADO

Se presenta a continuacion los planos divididos por plantas, con los equipos
terminales de la red existentes y los puntos de red planificados a ser instalados

a futuro.
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Gréfico 24 Primera Planta solo Equipos de Computo.
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Gréfico 25 Segunda Planta solo Equipos de Computo.
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Graéfico 26 Tercera Planta solo Equipos de Computo.
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Ubicados los equipos terminales se plantea el disefio del cableado horizontal
para la red de datos.

Gréfico 27 Primera Planta con cableado estructurado
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Gréfico 28 Segunda Planta con cableado estructurado
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Gréfico 29 Tercera Planta con cableado estructurado
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3.3.1.1 Cableado Horizontal

Para el soporte fisico del cableado a ser distribuido horizontalmente en cada
piso se debe utilizar una tuberia principal que recorrera cada una de las plantas
a lo largo de éstas y se haran derivaciones para llevar los cables hasta cada
uno de los puntos a interconectar, empleando canaletas plasticas con sus
accesorios para las areas visibles y para el interior de las oficinas, terminando
cada canaleta en una caja con su respectivo wallplate. Los conectores de los

wallplates son de categoria 5e

Para el soporte y organizacion de los elementos principales de terminacion del
cableado, y equipos de comunicacion para el servicio de datos y voz se
considerara la incorporacion de un rack abierto, para acceder al cuarto de
cableado se necesita instalar un dispositivo de acceso.

En el cuarto de cableado se instalara un patch panels de puertos categoria 5e
0 superior con sistema de conexion tipo IDC 110 y sistema de conexion frontal
tipo RJ-45. También se deben utilizar organizadores para el manejo correcto de
los patch cords de entrada a los puertos UTP de los equipos activos.

Igualmente, estos patch cord deben ser categoria 5e. [14]

Generalidades sobre la red horizontal de datos

1. La red de cableado estructurado deberd hacerse atendiendo a las
especificaciones y normas contenidas en el estandar EIA/TIA 568-B.2

para cableado UTP Categoria 5E.

2. Desde cada cuarto de cableado principal partira en forma de estrella el
tendido de cableado horizontal a cada uno de los puntos de datos de los

usuarios de la Red empleando cable UTP categoria 5e.

3. El patch panel, los conectores usados en los wallplates asi como los

patch cords deberan ser Categoria 5e.
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4. Se definira un sistema de identificacion con codificacién visual (simbolos
y colores) y/o escrita (etiquetas), desde el tablero de distribucion (patch
panels) en los cuartos de cableado hasta el punto final a nivel del punto
de red, esto con la finalidad de facilitar el reconocimiento, las labores de
mantenimiento y la identificacién en el wallplate del punto de voz y el de

datos.

5. Para el sistema de canalizaciones horizontales y verticales, se dispondra
una tuberia principal que recorrera cada una de las plantas a lo largo de
éstas y se haran derivaciones para llevar los cables hasta cada uno de
los tabiques y mobiliarios, empleando canaletas plasticas con sus
accesorios para las areas visibles y para el interior de las oficinas de la
municipalidad. La altura de los wallplates desde el piso debe ser de 30

cm. a 45 cm.

6. El recorrido de las canaletas debe hacerse lo mas oculto posible
preservando principalmente el patrimonio cultural de la Municipalidad.

7. Todas las tuberias seran instaladas de acuerdo con las necesidades que
establecen los volimenes de cable a ser dispuestos a través de la
canalizacion respectiva y de acuerdo a los enrutamientos acordados. Se
dispondran tuberias de 2", 1” y 3/4” pulgadas respectivamente,
dependiendo de la cantidad de cables a pasar por estas, segun la norma
ANSI/EIAITIA-569'*. Se considerara las holguras respectivas para un
15% de crecimiento futuro en expansiones del sistema de voz y/o datos.
Ademas se hara especial énfasis en ocultar al maximo las
canalizaciones a instalar, en no deteriorar los ambientes en las oficinas y

en preservar los espacios.

8. Todas las tuberias cumplirdn con las condiciones de separacion de 20

cm. de cualquier linea AC, 12 cm de balastros de lamparas

14 ANSI/EIAITIA-569
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fluorescentes y 1 metro de cualquier linea AC de mas de 5 KVAy 1.2
metros de cualquier motor 6 transformador, aire acondicionado,

ventiladores, calentadores

3.3.1.2 Cableado Vertical
En el gréafico 30 se presenta el cableado vertical que se plantea en el disefio.

rmario de
Telecomunicacisn

ed

Usuario

xLesedo) Jewsyis

Uarto ae
Telecomunicaciones

Grafico 30 Cableado Vertical

Igual que el cableado horizontal se ha decidido implementar la tecnologia
FastEthernet (100Base-Tx), ya que la altura total de la edificaciéon de la

municipalidad no supera los 10 metros.

3.4 DISENO DE ESQUEMA DE ADMINISTRACION

El esquema general de administracion de la red se ha planteado en términos

generales en el capitulo anterior en el punto 2.4.

Las herramientas que implementaremos son:
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- Politicas de seguridad a nivel Fisico
- Politicas de seguridad a nivel Légico

o Politicas de acceso a recursos los recursos de la red
VLANS

Firewalls

O O O

Antivirus, AntiSpam
o Filtrado de URL’s
- Soporte alared
o Soporte de Hardware
0 Soporte de Software
0 Mantenimiento y Monitoreo de la red

- Politicas de Respaldo de la configuracion de los equipos de la Red.

3.4.1 SEGURIDAD DE NIVEL FiSICO

Prevenir la informacién y los recursos informaticos de desastres naturales y
ocasionados por el hombre es uno de los objetivos principales de la seguridad

fisica, entre los desastres tenemos:

- Incendios
- Terremotos

- Inundaciones

La ubicacién del centro de cOmputo es muy importante, por lo que se debe
considerar un area que no presente riesgos en cuanto a inundaciones,
protegiéndolo con techos impermeables y adecuadas instalaciones de
desagues, no debe existir humedad y con un sistema de aire acondicionado de
calidad que incluya un sistema de calefaccion, ventilacion y control de

humedad.

El ambiente climatico también debe ser considerarse para los usuarios y los
equipos, se recomienda una temperatura entre los 18 y 21 grados centigrados
y la humedad comprendida entre 45% y 65%.
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El disponer de un extintor nos permite estar preparados para un posible
incendio, paralelamente la ubicaciones visible de la instrucciones de Uso y

medidas de precaucion.

Lo mas importante dentro de la proteccion ante desastres naturales para
proteger la informacion es tener los respaldos de la informacion en un lugar
distante de la municipalidad de por lo menos 2Km, donde garantice que si se

destruye el Centro de Computo la informacién este a buen recaudo.

Dentro de la seguridad fisica de los equipos de computo, se debe tomar en
cuenta las acciones hostiles esto incluye: robos y sabotajes a los sistemas de
cableado y a los equipos que conforman la red integrada de datos. Aspecto
gue involucra la seguridad en el control de acceso a los equipos de
computacion. El Centro de Coémputo debe estar protegido de accesos a
personas no autorizadas. El control de acceso se lograra con la
implementacion de politicas adecuadas y que sean conocidas y respetadas por
todo el personal de la organizacion. Podemos recomendar el uso de sistemas
de control biométricos de acceso, que permite el acceso solo al personal

autorizado ademas de lograr un registro de los accesos.

3.4.2 SEGURIDADES A NIVEL LOGICO

3.4.2.1 VLANs

Como se tiene definido implementar varios sistemas de informacion es
importante evitar los dominios de colision para que el tiempo de respuesta sea
el mas adecuado, por este motivo es necesario la implementaciéon de VLAN's
Las VLANSs permiten crear Redes de area local l6gicas, independientemente de
la ubicacion fisica de los dispositivos de red.

Algunas de las ventajas que nos brindan las VLANS:

- Aisla dominios de colision.

- Brinda mayor seguridad en el transporte de la informacion.
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- Facilita la administracion de la red, relacionado con traslados, adiciones

y cambios de usuarios.

Estas son las principales ventajas por las que se propone implementar la red

de comunicacién en la Entidad Edilicia.

De la clasificacion existente, para diseflar las VLANS se ha decidido

implementar VLANS por subredes, es decir a cada subred se le asignara un

identificador de VLAN. De este esquema de direccionamiento podemos

identificar ocho VLANS, los mismos que se detallan a continuacion:

- VLAN10 GRUPO FUNCIONAL

o

O O O O O o o

Agua Potable
Bodega
Informéatica

Rentas

Obras Publicas
Planificacion
Avalulos y catastros

Medio ambiente

- VLAN20 GRUPO ADMINISTRATIVO

O O O

Alcaldia
Secretaria General
Asesoria Juridica

Jefatura Administrativa

- VLANS0: GRUPO FINANCIERO

o O O o

Contabilidad
Financiero
Personal
Recaudacion

Tesoreria
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VLANA4O: BIBLIOTECA
o0 Biblioteca

VLANS50: SERVICIOS ADICIONALES
o CENAIMFAS
o Comisaria
o Cultura

VLAN 60: VOZ SOBRE IP
o Teléfonos IP

VLAN 70: SERVIDORES LOCALES
o0 Servidores Locales

VLAN 80 : SERVIDORES DMZ

o0 Servidores de la DMZ

RO
MUNICI

FIRE
N5

TER
ALIDAD

A

VLAN 70 §

>
S

SWITCH

SERVIDORES

- V
[~
o

FIREWALL 2 SWITC

VLAN 60 %

SWITCH
PISO 3 @

Gréfico 31 Esquema de Division de VLAN's

3.4.2.2 FIREWALL

En el esquema de los proyectos a implementarse en la Municipalidad se

planted el disefio de red necesario para cada aplicacion. En cada uno de ellos
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se estableci6 la necesidad de proteger la informacién con la utilizacion de dos

Firewalls.

El firewall 1 estara ubicado después del router de la municipalidad para
controlar el trafico hacia y desde el Internet, ademés de salvaguardar a los
servidores ubicados en la DMZ

El firewall 2 protegera a los servidores internos de la red local, de accesos no

permitidos por usuarios internos de la municipalidad.

DMz

Algunos de los servidores planteados van a ser accedidos por usuarios
externos de la red de la municipalidad de Salcedo a través de la Internet por lo
gue se a determinado que algunos de estos equipos sean ubicados dentro de
una DMZ

@ @ @ @ Router Municipio

Switch de Agceso: piso3

Departamentos 3
Piso

O
~

Switch de Acceso: pis Switch de

Departamentos 2 Distribucion
Piso

Switch de Acceso:
Servidores

Switch de Acceso: piso1

Departamentos 1
Piso

Enlace Primario

Enlace Redundante

Gréfico 32 Ubicacion de Firewall y definicion de DNZ

3.4.2.3 Antivirus, AntiSpam, Filtrado de URL’s"

15 URL's Uniform Resourse Locator
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Dentro de la administracién de la seguridad logica la proteccién contra virus es
primordial, se requiere contar con software de Antivirus, lo cual garantiza el
correcto funcionamiento de los equipos computacionales, el performance de la

red y la integridad de la informacion.

Un error comun es el mantener desactualizada la base de datos de los virus.
Error producido en muchos de los casos por la falta de cooperacion de los
usuarios y la dificil administracion de las actualizaciones para una cantidad

grande de Estaciones de Trabajo.

La solucion tecnoldgica adecuada es contar con un servidor de antivirus, el cual
maneja tareas programadas de descarga automaticas de actualizaciones y se

distribuyen las actualizaciones a las estaciones de trabajo.

Un problema que afecta a los administradores de la red es el control de correo
basura (SPAM'®), que a mas de generar trafico en la red causa perdida de

productividad de los empleados.

El control de Spam se lo realiza a nivel de software, por lo general en el mismo

servidor de Correo electronico.

El Filtrado de URL’s permitird tener el control de acceso a sitios web,
prohibiendo y permitiendo el acceso a direcciones en Internet, con el objeto de
controlar accesos a sitios de pornografia o pasatiempos en horas laborables, lo
cual aumenta la seguridad de la infraestructura tecnologica e incrementa el

productividad del personal de la Municipalidad.

Las herramientas anteriormente mencionadas deberian contar con un

generador de reportes para la toma de decisiones correspondiente.

3.4.3 SOPORTE A LA RED

3.4.3.1 Soporte de Hardware

16 SPAM Correos Masivos considerados como correosrhascorreo no deseado
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La administracién de la red abarca el mantenimiento de los dispositivos de
conectividad para garantizar la correcta operatividad y prevenir dafos a los

mismaos.

El mantenimiento se debe realizar siguiendo un procedimiento establecido por
el area de Sistemas, de manera que esta tarea no cause colapso en la red, ni
cuellos de botella afectando el normal desempefio de las operaciones del
Municipio. Generalmente se recomienda realizar los trabajos de mantenimiento

en horarios no laborables (en las noches y fines de semana).

Los dispositivos que se recomienda realizar el mantenimiento son:

- Switch’s

- Router

- Servidores
- Firewall

- Computadores Personales

3.4.3.2 Soporte de Software

Mantener constantemente actualizados el Software tanto para los sistemas
operativos de Red a utilizar en servidores y en estaciones trabajo, siempre
tomando en cuenta que dichas actualizaciones no afecten el performance y la

estabilidad de la red y los servicios que se encuentran ejecutandose.

El software de red, tales como herramientas de monitoreo, sistemas operativos
de Routers y de Switches, es necesario que también se revisen para encontrar
actualizaciones, parches o0 nuevas versiones que pudieran ser acopladas al

ambiente de trabajo de la municipalidad.

Las bases de datos del antivirus también se debe estar actualizando con un

periodo no mayor a una hora.
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Es importante nombrar un comité que evalué los servicios prestados por los
proveedores, tanto de Hardware como de Software y del mantenimiento que
brinden a la institucion con el fin de validar que el soporte sea conforme al

contrato firmado. Es recomendable la firma de un SLAY’.

3.4.4 MONITOREO DE LA RED.

El monitore6é constante de la red ayudara a encontrar fallos, de manera mas
optima reduciendo el tiempo de respuesta para solucionarlo. En el Mercado
existen algunos sistemas de monitoreo de la red que permiten el control
constante de la conectividad utilizando protocolos de administracion de red
como SMTP estos sistemas generan reportes lo cual sera importante para

tomar decisiones dentro del area de Tecnologias de la Informacion.

3.4.5 POLI’TICAS DE ADMINISTRACION DE RESPALDOS DE L A
CONFIGURACION DE LOS EQUIPOS DE LA RED

Una vez configurados los equipos que permitan la conectividad de la red, es
indispensable que se guarde y respalde los archivos de configuracion con el
objeto de recuperar lo mas pronto posible la configuracion de la red ante alguna

caida.

Los archivos de configuracion sugerido a ser respaldados son los siguientes:

- Configuracién del ruteador

- Configuraciéon de Switch’s

- Configuracion del Firewall

- Archivos de configuracion de Usuarios y Roles de la Municipalidad.

- Archivos de Configuracion de servicios de red levantados del Municipio.
- Configuracién de Cuentas de Correo Electronico.

- Configuracién de Listas de Control de Acceso para usuarios de Internet
- Configuracioén del sitio Web de la Municipalidad

- Respaldar la informacién de lineas y extensiones de la telefonia IP.

" SLA Services Level Aggrement Acuerdo De Nivel Dencio Normativas para determinar como se
realizaran la solucion a problemas detectados terrdaado servicio

114



La administracion de respaldos es un tema muy amplio que va mas alla de
respaldar los archivos iniciales de configuracion para recuperarlos en el caso

de algun accidente informatico.

Se debe llevar un control programado con tareas y responsables encargados
de periddicamente ir respaldando los archivos de configuracion, pues en la
operacion diaria del trabajo esta configuracion se van cambiando de acuerdo a

las necesidades de los usuarios.

Crear los procedimientos necesarios para que ante una caida del sistema de
red, a los responsables les tome el menor tiempo posible recuperarlo o ponerlo
nuevamente operativo. Los procedimientos contendran los manuales para la

restauracion de la configuracion.

3.5 PRESENTACION DE PROPUESTAS DE LOS EQUIPOS
COMPUTACIONALES

A continuacion presentamos las caracteristicas basicas que deben de tener los
equipos para que cumplan con las necesidades de las aplicaciones de la llustre

Municipalidad de Salcedo

En la Tabla 32 se presentd una lista de equipos requeridos, sin especificar las
cantidades exactas, una vez hecho el disefio correspondiente de la red se tiene

namero de dispositivos de red necesarios.

Hardware Cantidad
Computadoras 40
Impresoras

Swich de Acceso

Switch de Distribucion

Firewall

Router

Servidor de Base de Datos
Servidor de Aplicaciones
Servidor de e-mail’'s y web site
Servidor de Archivos

PXB

Teléfonos IP 60
Tabla 48 Equipos necesarios para implementar la rede la municipalidad

[EEN
N

RN ININIFPIN]FP] &>
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En la tabla 33 se indican los computadores personales que se requieren para el

futuro por lo que en la Tabla 49 se indicando las caracteristicas basicas de

estos equipos

CARACTERISTICAS EQUIPOS DE COMPUTO
PROCESADOR | Core2 Duo CPU E4500 (2.20GHz, 800FSB 2MB L2)
MEMORIA RAM | 1GB DDR2 SDRAM 667MHZ

500GB Serial ATA Hard Drive 7200RPM, 16MB
DISCO DURO | Cache
MAINBOARD Integrated 10/100 Ethernet,
MODEM PCI Data Fax Modem, SLTW
UNIDAD
OPTICA 16X DVD+/-RW Drive
MONITOR CRT 17"

Tabla 49 Caracteristicas de computadores personales
En la tabla 33 se plantea también la adquisicién de varias impresoras que

funcionaran en red y en la Tabla 50 se presenta las caracteristicas de estos

equipos.

CARACTERISTICAS DE IMPRESORAS EN RED

VELOCIDAD DE IMPRESION
EN NEGRO

27 ppm

CICLO DE TRABAJO

15.000 paginas al mes

RESOLUCION

1200 x 1200 dpi

TECNOLOGIA DE IMPRESION

Laser

DUPLEX

Automatica (estandar)

MANEJO DE PAPEL

Capacidad de entrada estandar 250 hojas; capacidad de
entrada maxima 550 hojas

MAXIMA CAPACIDAD DE
SALIDA

Hasta 150 hojas

TIPOS DE MATERIALES DE
IMPRESION

Papel (bond, leve, pesado, comun, reciclado, rugoso),
sobres, etiquetas, cartulina, transparencias, papeles de alto
gramaje

TAMANO DE IMPRESION

Bandeja 1: 7,6 x 12,7 a 21,6 x 35,6 cm; Bandeja 2: 14,7 x
21,1a21,6x35,6cm

CARTUCHOS DE IMPRESION
ESTANDAR

1 (negro)

LISTO PARA RED

Estandar

CONECTIVIDAD

Puerto compatible con USB 2.0, servidor de impresion
integrado Fast Ethernet

TAMANO DE IMPRESION

Bandeja 1: 7,6 x 12,7 a 21,6 x 35,6 cm;

Bandeja 2: 14,7 x 21,1 a2 21,6 x 35,6 cm

CONECTIVIDAD OPCIONAL

Jetdirect 175x, Jetdirect en3700 Fast Ethernet, Jetdirect
ew2400 Fast Ethernet por cable e inalambrico 802.11g

PUERTOS DE ENTRADA Y
SALIDA

1 USB, 1 Ethernet
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RANURAS DE EXPANSION

1 ranura DIMM del44 pines

MEMORIA STANDAR

32 MB

MEMORIA MAXIMA

288 MB

PROCESADOR

Freescale Coldfire V5e

CAPACIDAD DE TIPOS DE
LETRA

45 TrueType, 35 PostScript

RANGO DE HUMEDAD
OPERACIONAL

15a80% RH

RANGO DE TEMPERATURA
OPERACIONAL

0°a45°C

FUENTE DE ALIMENTACION

Voltaje de entrada de 110 hasta 240 VAC, 50/60 Hz (+/- 3
Hz)

Tabla 50 Caracteristicas de Impresoras en red

En el punto 3.2 se planteo varios servidores las caracteristicas basicas que

deben tener estos se presenta en la Tabla 51

CARACTERISTICAS DE SERVIDOR

TIPO DE PROCESADOR

Quad Core a 3,00 GHz

ACTUALIZACION DEL
PROCESADOR

Actualizable a doble procesamiento: 8 Cores

BUS DEL SISTEMA

Bus frontal a 1.333 MHz

MEMORIA CACHE INTERNA

8 MB (2 x 4 MB) de caché de nivel 2

MEMORIA DE SERIE

2 GB (2 x 1024 MB) de memoria de serie

MEMORIA MAXIMA 32 GB

Médulos DIMM PC2-5300 con memoria intermedia completa
TIPO DE MEMORIA (DDR2-667)

gue funcionan a 667 MHz
RANURAS DE MEMORIA 8 ranuras

UNIDAD DE DISCO DURO
INTERNA

2 unidades SAS de 2,5"y 72,8 GB de conexion en caliente

VELOCIDAD DE LA UNIDAD
DE DISCO DURO

15.000 rpm

UNIDADES OPTICAS

DVD 16x

INTERFAZ DE RED

Adaptador de servidor integrado NC373i multifuncion Gigabit
con TCP/IP Offload Engine

PUERTOS DE E/S EXTERNOS

Paralelo — Puerto paralelo opcional disponible; Serie - 1 (2°
puerto serie opcional disponible);

RANURAS DE EXPANSION

6 ranuras de expansion (tres PCI Express, tres PCI-X)

TIPO DE FUENTE DE
ALIMENTACION

Fuente de alimentaciéon de 800 W de conexién en caliente

REQUISITOS DE
ALIMENTACION

Tension de entrada de 100 a 120 VCA, 200 a 240 VCA; 50/60
Hz

Tabla 51 Caracteristicas de servidor

Por lo analizado en el capitulo 2.2 vamos a requerir un router que tenga

caracteristicas para poder

enviar paquetes en redes sin utilizar el

direccionamiento por clases sino con enrutamiento por subredes, para
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optimizar las direcciones que se tiene. En la tabla 53 se presenta las

caracteristicas basica que debe tener este equipo

CARACTERISTICAS ROUTER

PROTOCOLO

Ethernet

PROTOCOLO DE ADMINISTRACION REMOTA

SNMP

VELOCIDAD DE TRANSMISION ( ETHERNET )

100 Mbps

CANTIDAD DE MEMORIA RAM

32 megabytes

CANTIDAD DE MEMORIA FLASH:

256 megabytes

1 serial DB-60 sincronicos ( para redes
WAN)

4 fastethernet RJ45 ( para redes Lan

PUERTO
Ethernet)
1 RJ-45 ( para consola)
1 RJ-45 (Auxiliar )
VOLTAJE: 100-240 Volts AC

PROTOCOLOS DE ENRUTAMIENTO

RIPv1, RIPv2, OSPF

Tabla 52 Caracteristicas Router

Como se pudo ver en el capitulo 3.4.2 se va a necesitar un equipo switch de

Distribucidn que permita la configuracion de VLAN'’s, también realizar calidad

de servicio (QoS) para que exista la convergencia entre la voz y datos;

Un (1) Switch de 24 puertos 100Mbps.

Numero de puertos

24 puertos auto-negociables 10BASE-
T/100BASE-TX /1000 BASE-T

Rendimiento Soporte al menos 150 Gbhps switching capacity
Soporte direcciones MAC, Spanning Tree
Layer 2 Protocol, IPv6 lista en hardware.

Convergencia

Clase de servicio/ Calidad de servicio
(CoS/QoS)

Seguridad

IEEE 802.1X network login: EAP sobre LAN,
MD5, PAP, CHAP, PEAP, filtrado de ACLs.
RADIUS autenticacion de usuarios de manejo
del switch sobre telnet y sesiones de consola.

Clustered Stacking

Simple direccién IP y manejo de interfaces
centralizado para control centralizado

Generalidades de
Networking

Traceroute, CIDR, DNS (cliente), SMTP, UDP,
TFTP, IP, ICMP, TCP, ARP, TCP, IEEE 802.1d
(Spanning Tree), IEEE 802.3ad (Static Config),
DHCP.
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Administracién

CLI via consola o telnet, manejo de interface
WEB embebido, configuracion del sistema
SNMP v1/iv2/v3, Trivial FTP (TFTP), Secure
FTP (SFTP).

Tabla 53 Caracteristicas de Switch de Distribucion

Switch’s de Acceso

Cuatro (4) Switch de 48 puertos 100Mbps.

Numero de puertos

48 puertos auto-negociables 10BASE-
T/100BASE-TX / 1000 BASE-T, 802.3af in line
power.

Rendimiento Soporte al menos 150 Gbps switching capacity
Soporte direcciones MAC, Spanning Tree
Layer 2 Protocol, IPv6 lista en hardware.

Convergencia

Clase de servicio/ Calidad de servicio
(CoS/QoS)

Seguridad

IEEE 802.1X network login: EAP sobre LAN,
MD5, PAP, CHAP, PEAP, filtrado de ACLs.
RADIUS autenticacion de usuarios de manejo
del switch sobre telnet y sesiones de consola.

Clustered Stacking

Simple direccion IP y manejo de interfaces
centralizado para control centralizado

Generalidades de
Networking

Traceroute, CIDR, DNS (cliente), SMTP, UDP,
TFTP, IP, ICMP, TCP, ARP, TCP, IEEE 802.1d
(Spanning Tree), IEEE 802.3ad (Static Config),
DHCP.

Administracion

CLI via consola o telnet, manejo de interface
WEB embebido, configuracion del sistema
SNMP v1/iv2/v3, Trivial FTP (TFTP), Secure
FTP (SFTP).

Tabla 54 Caracteristicas de Switch de acceso

Uno de los puntos que también se considero es la adquisicion de dos firewall’s

para cumplir con los requerimientos expuestos en el capitulo 2,2, en este caso

se implementan dos firewall's en hardware, que en la Tabla 55 se presentan:

Caracteristicas Firewall

Rendimiento Maximo del Firewall

5 Gbps (real-world HTTP), 10
Gbps (jumbo frames)

Rendimiento Maximo de VPN 1 Gbps
Sesiones Concurrentes 1,000,000
Puntos IPsec VPN 10000

Puntos Licenciados Niveles SSL VPN *

10, 25, 50, 100, 250, 500,
750, 1000, 2500, 5000, and
10,000

Contexto de Seguridad

Up to 50*
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Interfaces

2 Gigabit Ethernet

management
Slots de Tarjetas 6
Virtual interfaces (VLANS) 100 (250**)

Escalabilidad

VPN clustering and load
balancing

Alto Rendimiento

Active/Active, Active/Standby

Poder Redundante

Supported, second power
supply optional

Como se plantea una red gue integra voz y datos es necesario comprar una

Tabla 55 Caracteristicas de Firewall

central telefénica llamada PBX en la Tabla 56 se presentan las caracteristicas

de este equipo.

UNA (1) CENTRAL TELEFONICA DE VOZ SOBRE IP

Cant.

ftem

IP para redes LAN/WAN

Sistema telefénico basado en protocolos de voz sobre

extensiones).

Capacidad de crecimiento en puertos (lineas troncales +

Licencias para 60 teléfonos IP.

Configurado para:

12 lineas troncales analdgicas

Correo de voz con 4 puertos de operacion simultdnea

Incluye:

Correo de voz y operadora automatica

CTI

Mensajeria unificada

Administracién y programacion del sistema via browser

Programacion de accesos y restricciones

Registro y reportes de consumo y utilizacion

Implementacién de caracteristicas de call center

Integracién a la LAN/WAN

Soporte de lineas troncales analégicas

Crecimiento modular

Soporte de teléfonos IP y analégicos

Teléfono IP ejecutivo 10/100Mbps.

60

Teléfonos IP basicos 10/100Mbps.

Incluye instalacién, programacién, configuracién

Capacitacion a usuarios y administrador del sistema

Tabla 56 Caracteristicas de PBX
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Como se plantea en el presente disefio una red que integre la voz y datos es
necesario tener los dispositivos principales para este propésito que son los

teléfonos IP, en la Tabla 57 se presenta las caracteristicas de estos equipos.

Teléfonos IP

Caracteristicas
principales Soporte para alimentacion mediante Ethernet (PoE)
Codecs de voz G.711, G.722, G.729ab, ADPCM
IEEE 802.1Q (VLAN), IEEE 802.1p, Type of Service (ToS), IEEE
Calidad del servicio 802.3
Asignacion de direccion
IP DHCP
Cantidad de puertos de
red 1 x Ethernet 10/100Base-TX

Tabla 57 Caracteristicas de Teléfonos IP
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3.6 ANALISIS COSTO-BENEFICIOS

Costos

En la Tabla 58 se considera los equipos nuevos que se adquiriran si se

implementa el presente disefio de la red integrada de voz y datos

. . . Costo Unitario Costo total
Equipos Activos Cantidad Aproximado Aproximado
Computadoras 25 550 13750
Swich 24 puertos Distribucion 1 1500 1500
Swich 48 puertos Acceso 4 900 3600
Router 1 3500 3500
PXB 1 500 500
Teléfonos IP 60 125 7500
Lector Biomeétrico de control de acceso 1 2000 2000
Subtotal de equipos Activos 32850
Enlace de Datos
Canaletas 500 0,45 225
Cables UTP cat 5e 2000 0,35 700
Patch panel 2 200 400
Wallplate 200 0,65 130
Rj45 Conectores 600 0,25 150
Rack 3 500 1500
Total de Enlaces 3105
Seguridad
Firewall 2 1500 3000
Total Seguridad 3000
Servidores
Servidor de Base de Datos 2 1500 3000
Servidor de Aplicaciones 2 1200 2400
Servidor de correo electrénico 1 1000 1000
Servidor Web 1 1500 1500
Servidor de Archivos 1 3000 3000
Total Servidores 10900
|| | | Total | 49855 |

Tabla 58 Costos de Equipos de Computo Necesariosrpda nueva red de Integrada de Voz y Datos
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Costo Operativo

Actualmente la Municipalidad de Salcedo cuenta con dos personas que esta
encargadas del servicio de Help Desk y el jefe de tecnologia dedicado a

determinar los requerimientos de los usuarios.

Beneficios

El contar con una red de 6ptimas condiciones garantiza la operatividad de los
sistemas que actualmente estan corriendo en la Municipalidad, lo cual se ha

podido cuantificar de la siguiente manera:

Sistemas de Recaudacion de Impuestos y Agua Potable

El contar con un sistema informatico de recaudacion hace posible una

recaudacion de sobre el 40% mensual.

La recaudacion mensual de impuestos es aproximadamente: $12000
La recaudacion mensual por concepto de Agua Potable: $ 48.000

La recaudacion Total Mensual es de $ 60.000

El sistema de Informacion hace posible una recuperacion de: $24.000

Sistema para el Manejo de Inventario

Con el control adecuado de los productos y herramientas con los que cuenta
este organismo gubernamental, se puede tener un ahorro mensual de sobre los

$ 2000 mensuales. Dato Obtenido del Jefe de Proveeduria

Sistema de Control de Pdlizas de Garantia

Un sistema que lleve el control de las podlizas de garantia de los contratistas
permite asegurar su cobro y evitar la perdida de recursos por este concepto.

Tomando en cuanta que en promedio anual la municipalidad invierte 1'500.000
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en proyectos asignados a contratistas, tenemos $750.000 en dinero en pélizas

de Garantia. Mensualmente tenemos que garantizar $62.500 de buen uso de

los anticipos de los contratistas.

Total de Beneficios Cuantificados

Beneficios

NO

Actividad

Monto (USD)

Observacion

Recaudacion de
impuestos, y Agua

1 Potable 24000 Se recupera mensualmente el 40 %
Sistema para el Se ahorra la compra de materiales y

Manejo de herramientas cuando se optimiza las

2 Inventario 2000 existentes
Sistema de

Control de Pdélizas
3 de Garantia 62000
[TOTAL 88000 |

Tabla 59 Beneficios de la Implementacion de la redtegrada de la Municipalidad

Analisis Costo Beneficio

Se considerar los valores obtenidos de los beneficios que tiene la red disefiada

dividida para los costos que tiene esta si el valor obtenido es mayor que uno se

determinara que es beneficioso realizar la red que se plantea asi entonces si

consideramos la ecuacion

Beneficio / Costo

Se obtiene el siguiente valor, considerando que el valor del beneficios que se

indica es mensual

obtenemos que se tendra 88000/49855 obteniendo una

relacion del 1,765 lo cual indica que si es positivo implementar la red disefiada

que traeria muchos beneficios a la I. Municipalidad del Cantén Salcedo.
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CAPITULO IV

4. Conclusiones y Recomendaciones

4.1 Conclusiones

- Mediante dialogos con el sefior Alcalde y los Directorios
Departamentales se consiguié su apoyo para la realizacion del presente
proyecto de titulacién, con lo que se comprometen a la implementacion

del mismo.

- Actualmente la municipalidad cuenta con un reducido numero de
personal en el departamento de Informética, lo que no ha permitido
desarrollar la cantidad de proyectos necesarios para hacer de la
tecnologia una herramienta que permita optimizar los recursos y hacer

mas eficiente la organizacion de la institucion.

- Para la implementacion de una red integrada de datos y voz se debe
manejar el concepto de Calidad de servicio para garantizar una correcta

comunicacion en la voz.

- Paralelamente al diseiio de la red se ha planteado un esquema de
administracién de la red [Capitulo 3.4], donde se da lineamientos
generales para que sean la base de un conjunto de normas y

procedimientos a plantear por el area de Sistemas.

- Tener un buen servicio de soporte de Hardware, Software y los equipos

de red dependera de la calidad de proveedores que se contraten.

- El disefio de una red integrada de comunicacién en la llustre
Municipalidad es el proyecto que debe dar inicio a un cambio de vision
del area de Sistemas, que debe ser el departamento que promueva el
mejoramiento de los procesos y funciones internas utilizando como

herramienta la tecnologia.
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- El concepto de seguridad de la informacion va desde el disefio mismo de
la red, donde se debe tomar en cuenta la ubicacion del Centro de
Computo y de los cuartos de comunicaciones, asi como los lugares por
donde se va a extender el cableado estructurado, sumandose a esto, las
medidas de seguridad légicas de la informacion como VLAN's y politicas
de Seguridad en general.

- Después de haber realizado el analisis costo beneficio [Capitulo 3.6], y
considerando que los costos de la implementacién de la red va a ser
aproximadamente $ 50.000 délares y los beneficios mensuales que se
tendran sera de $ 88.000 podemos ver que en el primer mes de

implementada la red se recuperara la inversion realizada sobre la red

4.2 Recomendaciones

- Analizar la posibilidad de cambiar la ubicacion del Departamento de
Tecnologias de la Informacién pues tiene un mayor alcance y es un ente
encargado de asesorar a la Alcaldia para mejorar y automatizar

procesos que haran mas eficiente al Gobierno Municipal

- Ofrecer los recursos necesarios al departamento de informética para
poder implementar el presente proyecto que permitira crear la base para
el desarrollo del resto de aplicaciones y sistemas planteado en el

documento.
- El Centro de Computo y los cuartos de telecomunicaciones deben estar
ubicados en lugares secos y libres de humedad. En el mismo se debe

evitar tener materiales inflamables.

- Utilizar equipos que permitan la configuracion de QoS, indispensable

para integrar en una misma red Voz y Datos.
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- Contactar con proveedores autorizados de las marcas escogidas para
los equipos de conectividad, garantizando el correcto mantenimiento de

los mismos.

- Firmar SLA con los proveedores de mantenimiento de los equipos,

sistemas y servicios que se van a adquirir en la llustre Mucipalidad
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ANEXOS

ANEXO 1 Protocolos y Codecs VolP

Los protocolos involucrados en VolP son el set de protocolos H323. Estos
protocolos son los utilizados para mandar Audio y video a través de una red de
datos IP.

Protocol Stack

El set de protocolos y su interaccién de acuerdo al Modelo OSl es la siguiente:

Application

Audio Signal s Data O
(e J(Ce7m )
(62 ) 672 | Video Signal i
((H261 ][ H.263 | 1.126

|Presentaiun ]
|Sessinn }
Transport ]
[[ RICP | [ RAS ][ RIP ]] 114 |
+ Supplementary Services T.125/T.122
(H.450.3 | [ H.450.2 |
)
H.235 :
Control
(H245 ][ H.225 ]
uDpP <
|Netwnrk ‘
|Da1a Link ‘
|Physi.:a| ‘
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Call signalingH225

Este protocolo es el encargado de la sefializacion de la llamada. De acuerdo a

una recomendacion de la ITU este set de mensajeria usa y soporta mensajes

Q.931. La mensajeria es dirigida al GW destino mediante paquetes TCP al

puerto 1720. Los mensajes mas usuales de Q.931 usados son:

SETUP: Mensaje de establecimiento de llamada,

CALL PROCEEDING Es un mensaje en respuesta al SETUP que indica que
Sé esta procesando la llamada.

ALERTING: Mensaje hacia atras que le indica al Abonado A que se ha
localizado el Abonado B.

CONNECT Mensaje hacia atras que indica al abonado A que abonado B ha
atendido la llamada. En el mensaje de connect se empiezan a pasar
parametros para la sefalizacion H245.

RESELASE COMPLETE Este mensaje es enviado por cualquiera de los

extremos que desea liberar la llamada.

Media Control H245

Este protocolo es el encargado del manejo y control de la llamada, a través de

este protocolo se realiza el establecimiento de los canales de control de los

canales de Audio/Video, y negociacion de Facilities y Codecs asociados a la

llamada. Este protocolo es el encargado de las siguientes funciones y

procesos.

CAPABILITY EXCHANGE: es decir es el encargado de la negociacion del
codec asociado a una llamada, también se encarga de hacer el fallback de
un codec de Audio a uno de FAX en el caso de que se desee mandar un
fax, etc.

MASTER-SLAVE TERMINATION En toda sesion H245 siempre hay un
Master y un SLAVE, dicha funcionalidad se negocia en el momento del
setup de una llamada y permanece durante toda la llamada.

ROUND-TRIP DELAY. Este protocolo es el encargado de medir el Delay al

extremo remoto, y también determina si el extremo remoto esta activo.
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 LOGICAL CHANNEL SIGNALING es el encargado de establecer y finalizar
los canales de Audio, Video y Datos, Estos canales son controlados por los

protocolos RTP y RTCP que viajan por UDP
Audio Codecs G.711, G.722, G.723, G.728 G.729
Estos Codecs estan ubicados a nivel aplicacion en el modelo OSI y son los

encargados de codificar y comprimir el Audio para luego enviarlos por el canal
de datos RTP que se estableci6 entre los dos Gateways, A modo informativo se

detallan los Codecs mas usados y el BW y de lay asociado a cada uno.

Standard Algorithm Bit Rate Typical end-to- [Resultant Voice
(Kbit/s) end delay (ms) |Quality
(excluding
channel delay)
G.711 PCM 48, 56, 64 <<1 Excellent
G.723.1 MPE/ACELP|5.3, 6.3 67-97 Good(6.3),
Fair(5.3)
H.728 LD-CELP 16 <<2 Good
G.729 CS-ACELP |8 25-35 Good
G.729 CS-ACELP |8 b5.35 Good
annex A
Sub-band
G.722 ADPCM 48, 56, 64 <<2 Good
G.726 ADPCM  [16,24,32,40 |60 Good(40),
Fair(24)
G.727 AEDPCM |16, 24, 32, 40 |60 gi‘;d(40)' Fair

Media Transport RTP/RTCP

RTP (Real Time Protocol) y RTCP(Real Time Control Protocol) son los
protocolos encargados de establecer un canal de datos end-to-end entre los
elementos intervinientes en una llamada de VOIP, estos canales son usados
para mandar Audio, Video y datos en tiempo real y de forma interactiva.

Los paquetes RTP y RTCP estan montados sobre UDP.

Registration Admission and Status RAS
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Es utilizado por los Gateways para comunicarse con los gatekeepers. El canal

RAS es establecido por los Gateways y es independiente de las llamadas. A

través de RAS los Gateways se registran a los Gatekeepers informando

prefijos, BW y estado de los recursos.

Los mensajes pueden ser:

1.

De Registracién: Estos mensajes son usados por los Gateways para
registrarse a los Gatekeepers

RRQ Registration Request

RCF Registration Confirm

RRJ Registration Reject

URQ Unregister Request

UCF Register Confirm

URJ Unregister Reject

De admision: Estos mensajes son enviados desde los Gateways a los
Gatekeeper en los cuales se solicita la IP destino para un determinado
namero B

ARQ Admission Request

ACF Admission Confirm

ARJ Admission Reject

De Localizaciéon: En el caso que un Gatekeeper tenga definido que un
numero E.164 estd administrado por otro Gatekeeper enviara estos
mensajes al Gatekeeper Remoto de modo de consultar la IP remota a la
cual enviar la llamada.

LRQ Location Request

LCF Location Confirm

LRJ Location Reject

Estado Informacion: Estos mensajes son enviados para obtener informacion
del estado de los Gateways.

IRQ Information Request

IRR Information Request Response

Control de Ancho de Banda: Mensajes de administracion de Ancho de

banda
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*  BRQ Bandwith Request
* BCF Bandwith Confirm
* BRJ Bandwith Reject

Sefalizacion de llamadas

La sefalizacion entre 2 GW registrados a un mismo a un mismo Gatekeeper

se muestra a continuacion.

Eﬁ Endpoint 1
1 ARQ
< ACF/ARJ 2
3 Setup >
< Call Proceeding 4
< ARQ 5
6 ACF/ARJ >
< Alerting 7
Alerting
- 8
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Dicha sefializacion se puede separar en las siguientes 3 etapas:

» Establecimiento de llamada ( Sefializacion H225)

» Establecimiento de canal de Audio Yy negociacion de capabilities (RTP y

H245)

» Liberacién de la llamada y recursos asociados

Establecimiento de llamada

Calling party
IP Address
10.0.0.10

TCPPort 4

Ph225

TCP Port
h225 d

Gatekeeper
IP Address 10.0.0.1
UDP Port 1719 Called party
IP Address
10.0.0.12
............................ TCPSYN | ...p
.................... TCP-SYN-ACK |
TCP
............................ TCP-ACK | ..pl  Port1720
e, H2250SETUP) »
over the TCP connection
RRQ
Termlnal Type' RAS transpon ............ R e
address, Call Signal Address, request registration
Terminal Alias edisiva RCF > uDP
gistration confirmed Port 1719
| {ARQ (calltype & mode)
Request initial call request admission
bandwidth .. ACF (call mode) | & Receive mox
admission confirmed bandwidth (if
PR H.225.0 ALERTING (PDD milestone)
over the TCP connection o TCP
.........H2250 CONNECT over the TCP connection Pont 1720
(assign dynamic TCP port for H.245 signalingto P, .
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Establecimiento del canal de Audio y negociacion de capabilities
Caliing party A Called party B
IP Address IP Address
10.0.0.10 10.0.0.12
Origination TCP-SYN Termination
TCP Pon .............................................................. ‘ TCP POI"t
P
ress0 PR TCPSYNACK Praset
Opens the TCP reliable channel for call signaling
............................ TCPACK
Phase B: H.323 Initial
PR H.245 Terminal Capability Set (Called Party) Communication and
Master/Slave Determination Request Capability Exchange
............ H.245 Terminal Capability Set (Calling Party) | .
......... H:245 Terminal Capability Set. ACK (Calling Party)
Master/Slave Determination A = Master Avwrmicairype > Brominarype
PR H.245 Terminal Capability Set ACK (Called Party) y
B = Slave
................... H.245 Open Logical Channel
Phase C: H.323 Data Type, Multiplex Parameters
Establishment of Qe H:245 Open Logical Channel |
Audio/Visual Data Type, Multiplex Parameters
Communication .. H.245 Open Logical Channel ACK . N
On UDP Port Ppyp o
Gatekeeper
Optional Request for
Phase D: H, additional bandwidth,
eservl-iicgis Ca" ........... B CR ........ i l'unil'Od. BCR/BCF-
BRJ can occur any
............ BCE ... time an endpoint
wishes to adjust its call
bandwidth
Qi H:?#ﬁ?@?.‘:‘?ﬂ@'.@hﬁ'!‘?@! ................
more bandwidth
PRI H.245 Open Logical Channel ACK
On UDP Port Py,
................. H.245 Open Logical Chamnel ACK |
On UDP Port Pprp o

To UDP Port
Parer ( )

Media Flows over RTP using the UDP ports
opened by the Open Logical Channel Commands

‘ .To UDP Port
P

ATP-O
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Liberacion de la llamada

Calling party A Called party B
IP Address IP Address
10.0.0.10 10.0.0.12
.................. H.245 CloseLogicalChannei (1) . . ]
A Video, Data and Audio Channels are closed L N
Origination . Termination
. 2
TOP Port | [revvvmereeeeees H.245 endSessionCommand 2) ... ............ » | TcPPort
Presso D Pross
P H.245 CloseLogicalChannel (3) . ¥ :
‘ e r s H,24scloseLog|ca|channe|AcK (4) ................
Y, H.245 CloseLogicalChannel ACK (5) . ... .. .. oY
H.225.0
TOPPORt | H.225.0 ReleaseComplete (6) N
Prozs May be sent before the CloseLogicalChannel ACK is received Port 1720
........ DRQ(A) . |
Disconnect from GK
... .DCF®) ..

Phase E: H.323 Call Termination
Initiated by endpoint

Gatekeeper
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Esquema de sefalizacion completo

RAS —— i - — H2a5
e EE S M - Ddmisgion Request
_ Admigsion Confirm -—~"7" T -
s
— - _-._—._—.th-._—.__-_—._
CalPrsssdng -~
R .- Ddmission Requed]
—— P
‘ i —-- on Condims ____
Admissi ——————
Alerting .~ — —— T )
e — " Connecting

Dystes Lopical Chase]

h—_—_—_—_—_———a

Open Logical Channel + Ack

\WMIHMH
_—_—_—_—_———?

] Wiedia [RTF] -

_‘_——_———————_hnuwulm

EMMIMW-——________—_Q.
Close Logical Channel + Ack —————
End Session

Command

T ~~ Holoase Complete
T —
_________ Disangage Request ____-. Disengage Request T
""" =g | T
oo DissegageContim | T Dissagaga Contim
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Légica de ruteo de llamada Saliente

Inaieming
FETH call

Originating Gatoway

Call leg 1
POTS

Call lag 2
VolP

raquast

Légica de resolucion de LRQ en Gatekeeper

Signalin . . Coarly
stack TP AppRcHtion Appilicasion VTSPISPI
o 7. Salect an 11. Launch an
w 1. Trurk groug 4 2"'; EBEAT culbound dial | = owtbaound call
-slage dialirg pasr
v v
#. Mumbar 5, Numbar B. Murnber
translaiion frainsdation Iranslalion
¥ ¥ ¥
3. inbound dial 6. Cuithound dal o, Parlanm
pesr matching pear matching | DEPAAR,
10 Call sstup

Chigoing
WalP call

B ERE

Esta grafica muestra como es la logica de decision seguida por el Gatekeeper

CISCO para manejar los mensajes de LRQ
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| 1) Tech Prefix mateh |—@—’. an-ulfTe:h Prefix? |_®_,.. target-zone = hopoff zone |
@ Strip tech prefix
| 2) Zone Prefixmatch? F—@'}*‘ Send LRJ
Is “Irq reject-unknown-prefix” Y
set?

{®

| target-zone = matched zone |

| 3} Is target-zone local? M

O | Find local GW with Tech Prefix (Y )—m
o2 D

|I}“| a Tech Prefix found in Step 17

L

| Is target address registered?

Send LCF
l@ Select local GW with Tech Prefix ¥) -
| Is a default Tech Prefix set? (@f
| Send LRJ

| Is “Irq forward-queries” set ? |

Send LRJ
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Logica de resolucion de ARQ en Gatekeeper

Aca se ve como el Gatekeeper interactia con los Gateways cuando recibe un
mensaje de ARQ.

GK Address Resolution on ARQ

1) Tech Prefix match (——(¥ — | Hop-off Tech Prefix? ——¥ —m | SendLRQ
L@ m prafix
2) Zone Prefixmaten? —(i )—sw- | '® “drareject unknown prefix” ‘ Y =y Ty

| bkl bl zum/|/l target-zone = local zone |

| 3) Is target-zone local? (W) > | Send LRQ

| 4Was a Tech Prefix found in Step 12 (¥ }— | Find local GW with Tech Prefix [{¥ )—a-
)

[ Send ARJ |
| 5} Is target address registered? —(¥ —
| Select local GW with Tech Prefix (¥ 1
v

Send ARJ |

| 6) Is a default Tech Prefix set?
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Topologia

SERVICIO DE VOZ SOBRE IP

CTIGOLF
(Centro de Transito
Internacional GOLF )

PSTN

CTI Coghlan
(Centro de Transito
Internacional Coghlan )

Cigco AS5850

GUWNGOLF

Loophack RSC0:200.43.154 205
Loophack RSC1 200.43.154 206

. Fastethernet 00
a [P=20043.31.7/25
Cizco 72044 KR
(Gatekesper)
GKIBELGRANO

Cizco 3660 (Gatekeeper)
GRIGOLF

Loonkee e ABE A o0 4327 4

Pl FGOLF

Switch Catalyst 2024
LEVOIPGOLF2
IPo200 45 4 14 /26

Gigaethernet B0IP:200.43.4.3 128
Gigaethernet 7020043413 12

_

Fastethernet 01 IP:200 4341

TEStEtETTE Y

T— 24EF1 -

F

PSTN

Switch Catalyst 2024

LSVOPGOLF
P200.434.2 128
Backbone
Cisco AS5300 Switch Catalyst 2924 P
GAIMUNRO LEVOPMLNRO
AxE1 LooghackD:200 351 214 P:2004352 128 Cisca 507
@ Fastethernet 0 20043 5.3 128 FE AMLNROB
: Fastethernet 052 Laophack 0 _
| —— Cizco ASS300 ‘II' Fastethernet 0f1 IP:200.361.18
GIIMUNRO
= Loophack:2003 61 215 Fastethernet 0/3 Fastellee faet
AXE1 %ﬁastememetu P200435.4 128 AMUHROS
Cisco AS5300
GIMLNRO
Lonnback:2003 61 213
E1
& ernet UTF 20085355 Ky LEMUNRD
Cisco ASE300
E . GIEMUNRO
Logpbaghll 200,361 217 Fastethernet 0412
P=200.43.17 8
Edificio GENTEL POP VoIP
Miami - EE.UU.
witth ISDN Cisco 455300 Cison 3620
BT GMIUEA TIPTECOUSA

INTERNET

Bw1s4 M""*@faﬂhema 01P:65.193.227 130 130

Fastethernet 0IP:65.199.227 129 /30

Serial 00001 IP:6:5.208.53.102 4300
Lirk T1 - Encapsulacion Frame Relay
Servicio daco por UUMET en Miami
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