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RESUMEN

En el presente trabajo se realiza el disefio de la red inaldambrica con calidad de
servicio para el Colegio de Ingenieros Gedlogos, Minas y Petroleos CIGMYP,
empleando los estandares IEEE 802.11g, IEEE 802.11e.

En primer lugar se estudia los estandares IEEE 802.11 (Wi - Fi), analizando sus
caracteristicas para la transmision de voz, datos y video. Ademas se estudian
parametros como: calidad de servicio y seguridades, que hacen posible convertir
a las redes inaldmbricas en una via eficiente y segura para la transmision de la

informacion.

Luego se realiza un levantamiento de informacion de la sede del CIGMYP, donde
se consideran aspectos como: infraestructura fisica, nimero de usuarios, estado
actual de la red de datos, proyectos a implementarse en la institucion, etc. Con
toda esta informacion es posible identificar los requerimientos de red del CIGMYP

y justificar el disefio de la red inalambrica.

Posteriormente se realiza el disefio de la red inaldmbrica, basdndonos en el
estudio de la tecnologia Wi — Fi y los requerimientos de red de la institucion. El
disefio se realizd considerando parametros de calidad de servicio, seguridad y

administracion de red.

Finalmente se realiza una estimacion de los costos de inversion para la
implementacion de la red inalambrica propuesta, considerando Unicamente los

costos de equipos, costos de implementacion y configuracion de la red.

Como resultado de todo el estudio realizado, se disefio una red inalambrica que
cumple con todos los requerimientos que demanda la institucion, su costo de
implementacion bordea los 7700 dolares. Este proyecto le permitira al CIGMYP
generar mas recursos en funcién de los cursos de capacitacion que organiza,
siendo estos mismos eventos los que le permitiran al CIGMYP recuperar la

inversion realizada aproximadamente en un afo.



Xiv

PRESENTACION

El mundo de las telecomunicaciones se ha visto revolucionado con el desarrollo e
investigacion de nuevas aplicaciones y sistemas inalambricos cuya finalidad es
permitir la comunicacioén en cualquier momento y lugar. A medida que las redes
inalambricas vayan evolucionado, los usuarios solicitaran aplicaciones de red

incluso en casos donde no exista una infraestructura de red propia.

Las redes de area local inalambricas WLAN fueron originalmente disefiadas como
una alternativa a las redes cableadas. Esta tecnologia, basada en el estandar
IEEE 802.11 (Wi - Fi), es muy sofisticada y la multitud de aplicaciones y entornos
en los que se desarrolla hacen que una red Wi — Fi sea una red compleja, tanto
de disefiar, dimensionar, implantar, optimizar y operar para obtener el maximo

rendimiento.

Por la importancia que han llegado a tener las WLAN, deben estar preparadas
para ofrecer una cierta calidad de servicio QoS para aplicaciones de tiempo real

(voz, video) que no soportan retardo elevados.

El presente trabajo, se ha desarrollado con la con la finalidad de disefiar una red
inalambrica en el Colegio de Ingenieros Gedlogos, Minas y Petrdleos CIGMYP,
para aprovechar las bondades que la tecnologia inalambrica brinda y ofrecer a los
usuarios un sistema de red eficiente. Ademas la red inalambrica se presenta
como una alternativa para implementar los proyectos de la institucion, debido a
que las caracteristicas fisicas de la sede del CIGMYP no prestan las facilidades

para realizar conexiones cableadas.

Este proyecto servird también para comprender la capacidad que posee una red
para ofrecer a las aplicaciones un servicio que cumpla con requisitos especificos

(calidad de servicio).
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REDES LAN INALAMBRICAS

1.1. INTRODUCCION

El creciente mundo de las Telecomunicaciones se ha visto revolucionado con el
desarrollo e investigacion de sistemas inalambricos cuya finalidad es permitir la

comunicacion en cualquier momento y lugar.

La expansion del uso de este tipo de tecnologias de informacién ha contribuido
para que las organizaciones se integren al cambio que ofrecen las tecnologias
inalambricas como alternativa a los sistemas cableados, convirtiéndose las redes
inalambricas de area local (WLAN) en uno de los principales escenarios a ser

adoptados actualmente.

La tecnologia que hay detrds de una WLAN es sofisticada y la multitud de
aplicaciones y entornos en los que se desarrolla hacen que este tipo de redes
sean complejas tanto para su disefio, dimensionamiento e implementacion,

logrando optimizar y operar la red para obtener un maximo rendimiento.

A medida que las WLAN van posesionandose en el mercado y en muchos de los
casos reemplazando a las redes cableadas, es necesario que estas ofrezcan
seguridad y calidad de servicio (QoS) permitiendo satisfacer las necesidades que

las aplicaciones demandan para su adecuado funcionamiento.

1.2. REDES LAN INALAMBRICAS

Desde el aparecimiento de las redes de computadores, las diferentes tecnologias
de red de area local estuvieron marcadas por la presencia de cable entre los

diferentes terminales. La evoluciéon de los sistemas de transmision, cada vez mas



inmunes a las interferencias, han permitido la migraciébn de las redes hacia

sistemas inaldmbricos.

Una red de area local inalambrica (WLAN) proporciona todas las caracteristicas
de una red LAN tipica, como el caso de redes Ethernet' o Token Ring?
diferencidndose de estas por utilizar un medio de transmisiébn no guiado para
enlazar los equipos asociados a la red y liberarlos de la utilizacion de medios

fisicos como el cobre o la fibra Optica.

1.2.1. ANTECEDENTES

El origen de las WLAN tienen como punto de partida la publicacion de los
resultados de un experimento realizado en 1979 por ingenieros de IBM en Suiza,
gue consistia en utilizar enlaces infrarrojos para crear una red local en una

fabrica.

En mayo de 1985 el FCC?® (Federal Communications Comission) asigné las
bandas IMS* (Industrial, Scientific and Medical) 902-928 MHz, 2,400-2,4835 GHz.,
5,725-5,850 GHz. a las redes inalambricas basadas en técnicas Spread

Spectrum® (SS) con las opciones DS (Direct Sequence) y FH (Frequency
Hopping).

En 1989 se formd el comité 802.11 con el objetivo de estandarizar las WLANS y
en 1997 el Instituto de Ingenieros Eléctricos y Electrénicos (IEEE) ratifica el
estandar Ethernet inaldambrico 802.11 (Wi-Fi°) que especifica tres capas fisicas,
infrarrojo, FHSS a1y 2 Mbps, y DSSS a 1y 2 Mbps en la banda 2.4 GHz. ISM.

En 1999 se realiza una modificacion al estandar 802.11 designada como 802.11b

que trabaja en la frecuencia de 2.4 GHz. e incrementa la velocidad de transmision

! Red de éarea local bajo el estandar 802.3.

2 Red de &rea local, se recoge en el estandar IBES.8

% Agencia federal del Gobierno de Estados Unidosamgacla de regular y administrar en materia de
Telecomunicaciones.

“ Banda para uso comercial sin licencia.

® Técnica de modulacién, consiste en ampliar elaated espectro de una sefial modulada.

® Abreviatura de Wireless Fidelity, también llamatibAN o estandar IEEE 802.11



a 5 Mbps y 11Mbps manteniendo compatibilidad con el estandar original 802.11 e
incorporando un esquema de codificacién mas eficiente, CCK’ (Complementary
Code Keying). En el mismo afio se crea la especificacion 802.11a (Wi-Fi 5)
concebida para alcanzar velocidades de transmision de hasta 54Mbps en la
banda de 5.2 GHz. utilizando la técnica de modulacion OFDM (Multiplexacion por
Divisién de Frecuencia Ortogonal), sin ser compatible con los estandares 802.11
y 802.11b.

En Junio del 2003, como consecuencia de haber analizado la posibilidad de
permitir que el estdndar 802.11b alcance velocidades mas altas, se crea el tercer
estandar: 802.11g que permite la transmision de datos a 54 Mbps en la banda de
2.4 GHz., es decir unen las bondades de la velocidad de transmision de 802.11a
con la cobertura de 802.11b guardando compatibilidad con esta udltima.
Actualmente 802.11g es capaz de alcanzar ya transferencias a 108 Mbps, gracias

a diversas técnicas de aceleramiento.

A futuro se espera la creacion del estandar 802.11n que permitira la transmision
de datos a una velocidad de hasta 600 Mbps haciendo uso de las bandas de 2.4
GHz. y 5GHz.

1.2.2. DEFINICION

Una red de area local inalambrica WLAN es un sistema flexible de
comunicaciones que utiliza ondas electromagnéticas que viajan a través de un
medio no guiado (aire) para transmitir la informacion y enlazar los diferentes
equipos o terminales moviles asociados a la red.

1.2.3. FUTURO DE LAS REDES LAN INALAMBRICAS

El nacimiento del estdndar 802.11 y sus variantes han posibilitando la extension
de las redes corporativas en multiples entornos, gracias a que Wi-Fi es

" Codificacién complementaria en cédigo. Tecnologgacodificacion empleada en los estandares IEEE
802.11 para permitir tasas binarias de 5,5 y 11dwhpla banda de 2,4 GHz.



considerada como una tecnologia madura que ofrece todo una abanico de
productos y sistemas para crear y usar redes inalambricas fiables y asequibles en
precios.

Wi-Fi tienen una enorme potencialidad, su éxito radica en ser un estandar de
facto®, por ser el primero en haberse implementado, por incorporar mecanismos
de seguridad y calidad y por ser una tecnologia consolidada de aceptacion
mundial.

El futuro de las WLAN es muy prometedor, si bien en la actualidad no supera las
bondades que ofrecen los medios como el par trenzado o la fibra 6ptica, la
acogida que han tenido este tipo de redes hace pensar que muchas de las
empresas no solo buscan eficiencia en su red sino una tecnologia que ofrezca
comodidad y facilidad de acceso a la informacidén sin tener que atarse a un
determinado lugar fisico, esto hace de las WLAN una alternativa muy seductora a

la hora de elegir una solucion para el disefio de un sistema de red.

La figura 1.1 muestra una estimacion global de los usuarios Wi — Fi entre los afios
2000 y 2008.

Usuarios Wi-Fi
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S5888
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Fuente: By ramid Research

Figura 1.1 Estimacién del nimero global de usuarios Wi — Fi 2000 - 2008°

8 Norma generalmente aceptada y ampliamente utilizaor iniciativa propia de un gran ndmero de
interesados

® http://www.coit.es/foro/publ/ficheros/libroscapitué_0d1c6ab3.pdf



1.3. PROTOCOLO IEEE 802.11

El protocolo IEEE 802.11 es un estandar de comunicaciones del IEEE que define
la capa fisica y de enlace para una transmisién inalambrica. Permite velocidades
de transferencia desde 1 hasta 2 Mbps y trabaja en la banda ISM a una

frecuencia de 2,4 GHz.

Existen diferentes grupos de trabajo dentro de 802.11 promovidos por el IEEE que

trabajan en sub-estandares del mismo, como se indica en la tabla 1.1.

ESTANDAR DESCRIPCION

IEEE 802.11a Extensién en la banda de 5GHz, trabajando cpn
OFDM(Hasta 54 Mbps)

IEEE 802.11b Versién mas extendida, hasta 11 Mbps en la
banda de 2.4 GHz

IEEE 802.11c Bridging

IEEE 802.11d Cambios en la recomendacion fisica

IEEE 802.11e Mejora la capa MAC de 802.11, para
proporcionar Calidad de Servicio

IEEE 802.11f Definido para la compatibilidad entre AP’s de
diferentes vendedores

IEEE 802.119g Extension de alta velocidad (Hasta 54 MHz) gn
la banda de 2.4 GHz (Compatible con IEEE
(802.11b).

IEEE 802.11h Gestion de la potencia de transmision y del

espectro para IEEE 802.11a

IEEE 802.11i Incorpora mecanismos mejorados de seguridgd y
autenticacion

IEEE 802.11j Afadir seleccion de canal para 4.9y 5 GHz ef
Japoén, conformandose a sus normativas

IEEE 802.11k Gestion de Recursos Radio

IEEE 802.11m Mantenimiento editorial de la version del

estandar publicada en 1999

IEEE 802.11n Mejoras para mayores rendimientos ai)is?

Tabla 1.1 Resumen de estandares IEEE 802.11°

19 http://cachanilla.itmexicali.edu. mx/~adiaz/Pubticmes/Estandar80211.pdf



1.3.1. COMPONENTES DE UNA WLAN

Los elementos que conforman una red IEEE 802.11 son:

* Medio Inaldmbrico: en el estandar IEEE 802.11 se define el uso del canal
de radio como medio inaldmbrico para mover las tramas** de una estacién

a otra.

» [Estaciones o dispositivos inalambricos (STA, Statio n): son elementos

gue se conectan al medio inalambrico.

 Puntos de Acceso (AP, Access Point): actia como una estacion, su
funcion principal es organizar las comunicaciones existentes entres las

estaciones y servir de puente entre la red inalambrica y la red cableada.

» Sistema de Distribucion (DS, Distribution System): €S un mecanismo
por medio del cual un punto de acceso se comunica a otro punto de acceso
para intercambiar trama de datos (MSDU'?) entre las estaciones
relacionadas a cada uno de los puntos de acceso. El DS no esta definido
por el estandar y podria implementarse a través de la red cableada o con
algun tipo de red inalambrica.

» Conjunto Basico de Servicios (BSS, Basic Service Se t): es el blogue
constructivo fundamental de una WLAN y consiste en un grupo de
estaciones que se comunican entre si. El area donde toma lugar la

comunicacion se llama Area Basica de Servicio (BSA, Basic Service Area).

La figura 1.2 muestra un esquema del conjunto basico de servicios.

' Unidad de informacién de la capa Enlace del mo@Sb
2 MAC Service Data Unit



Basic Service Set
Figura 1.2 Conjunto basico de servicios™

e Conjunto Extendido de Servicio (ESS, Extended Servi  ce Set): se forma
cuando se interconectan un conjunto de BSS’s mediante un Sistema de

Distribucién como se muestra en la figura 1.3.

Extended Service Set
Figura 1.3 Conjunto extendido de servicios™

» Portal: Punto de integracién con redes no — 802.11(figura 1.4)

Bhttp:/iwilac.net/doc/tricalcar/materiales_abril20PBF_es/04_es_topologia-e-
infraestructura_presentaciion_v02.pdf

Yhttp://wilac.net/doc/tricalcar/materiales_abril20PBF_es/04_es_topologia-e-
infraestructura_presentacion_v02.pdf



Figura 1.4 Portal™
1.3.2. TOPOLOGIAS
IEEE 802.11 define dos posibles topologias:

* Redes Ad hoc

+ Redes de Infraestructura

Redes Ad hoc : son redes temporales, estan formadas por un grupo de

estaciones donde cada una se encuentra dentro del limite de accion del resto. La
BSS usada para formar una red Ad hoc se conoce como Conjunto Basico de
Servicios Independiente (IBSS, Independent Basic Service Set). La figura 1.5

muestra un esquema de IBSS.

Independent Basic Service Sets

Figura 1.5 Conjunto basico de servicios independiente™®

'3 http://ftp.grulic.org.ar/media/eventos/demoday@amial/filminas/fernets.pdf.gz



Redes de Infraestructura : es la combinacién de uno o varios BSS o de un DS.

Estas redes siempre utilizan un punto de acceso para todas las comunicaciones,

incluyendo la existente entre los nodos moviles de una misma BSA (figura 1.6).

-

o
; &

Topologia de Infraestructura

Figura 1.6 Redes de infraestructura®’

1.3.3. SERVICIOS

El estandar IEEE defini6 nueve servicios de red, solamente tres estan
relacionados con la transferencia de datos, los otros seis se ocupan de tareas de
administracion de la red. Estos servicios se encuentran en la capa 2 del modelo

de referencia OSI.

» Distribucidén: usado por las estaciones que se encuentran en redes BSS o
ESS cada vez que desean transmitir datos. Todos los paquetes que pasan

a través del AP utilizan este servicio.

* Integracidon: se utiliza para permitir la interconexion de una WLAN con

redes externas a traves del DS. Este servicio no esta especificado en el

ehttp://wilac.net/doc/tricalcar/materiales_abril2fPBF_es/04_es_topologia-e-
infraestructura_presentacion_v02.pdf
7 http://www.canal-ayuda.org/a-informatica/inalansachtm



estandar, debido a que el DS se encarga de establecer los parametros
para el acoplamiento de las dos redes.

Asociacion: para que una estacion intercambie datos con otros equipos de
la red debe estar asociada, de lo contrario no existird conexion entre ella 'y

el AP y ningun paquete de datos podra ser enviado.

Durante la asociacion el AP guarda informacion relevante de la estacion
como por ejemplo: la velocidad de transmision, capacidad de ahorro de
energia, etc. El AP tiene la potestad de no asociar a una estacion en caso
de que esta no cumpla con los requisitos de seguridad impuestos por el

administrador de la red.

Re-asociacién: cuando una estacion se desplaza tiene la capacidad de
medir los niveles de sefial de los APs cercanos, si la estacion determina
que es conveniente cambiar de AP realiza un proceso de re-asociacion
permitiéndole terminar la asociacion con el AP que estaba conectado y
asociarse a un nuevo AP, luego de esto el DS actualiza sus registros para
indicar en que BSS se encuentra la estacion. Este proceso es equivalente
al handoff de la telefonia movil.

Des-asociacion: la estacion termina la asociacidon existente con el AP, es

decir la estacion deja de pertenecer a la WLAN.

Autenticacion: consiste en que una estacion establece la identidad de otra
estacion. Todo equipo debe ser autenticado antes de poder ser asociado a

la red.
Des-autenticacion: se utiliza para terminar la relacidon de autenticacion

existente entre un AP y una estacion, la utilizacion de este servicio implica

gue la estacién ya no estara asociada al AP.

10



* Privacidad: IEEE 802.11 provee el servicio de privacidad para reducir la
vulnerabilidad de la red, éste consiste en encriptar los datos que se

transmiten en la red.

* Entrega de datos: este servicio permite que una estacion pueda transmitir

y recibir datos.

1.3.4. CAPA FISICA

La capa fisica se encarga de definir las caracteristicas y métodos para la

transmision y recepcion de la informacién a través del medio inaldmbrico.

La capa fisica se divide en dos subcapas como muestra la figura 1.7:

e Subcapa Dependiente del Medio Fisico (PMD, Physical Medium
Dependent)

» Subcapa Procedimiento de Convergencia de Capa Fisica (PLCP, Physical

Layer Convergence Procedure)

Capa Dependiente_del Medio Fisico : definen las caracteristicas fisicas y los

métodos para enviar y recibir los datos a través del medio inalambrico. Se
encarga del manejo de los siguientes parametros: sincronizacion, deteccion del
medio, tipo de sefial, frecuencia de operacion, amplitud de la sefal, esquema de
modulacién y todas las dem@s caracteristicas de tipo fisico.

Capa Procedimiento de Convergencia de Capa Fisica __: esta capa establece la

forma en que los PDU'®, provenientes de la Capa MAC, seran mapeados en la
Capa Fisica para convertirlos en paquetes y entregarlos al medio, en otras

palabras traduce el paquete MAC logico en un paquete fisico.

18 Protocol Data Unit
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035l Capa 2: Enlace de Diatos MAC

0S| Capa 1: Fisica ...................

Arquitectura de la Capa Fisica

Figura 1.7 Arquitectura de la capa fisica™

La capa fisica define dos métodos de transmision: por radio frecuencia y una de

infrarrojo, cada una define la modulacion y velocidades de trabajo.
Los métodos de transmision son:
» Espectro Ensanchado en Secuencia Directa (DSSS):  utiliza técnicas de

modulacion DBPSK y DQPSK para velocidades de transmision de 1y 2

Mbps respectivamente.

* Espectro Ensanchado en Salto de Frecuencia (FHSS): utiliza
modulacién GFSK de 2 y 4 niveles para velocidades de transmision de 1y

2 Mbps respectivamente.

* Infrarrojos (IR): utiliza técnicas de modulaciéon 16-PPM y 4-PPM para

velocidades de transmision de 1y 2 Mbps respectivamente.
1.3.5. SUBCAPA MAC

El estandar IEEE 802.11 divide a la capa de enlace en 2 subcapas (figura 1.8):

» Subcapa de control l6gico de enlace (LLC, Logical Link Control)

e Subcapa de control de acceso al medio (MAC, Medium Access Control)

19

http://www.unibague.edu.co/portal/programas/ingeaieslectronica/el_oraculo_wlan_wpan/capafisica8021
1.htm
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LLE (Logical Link Control) 802.2

Capa de
enlace

MAC (Medium Access Control)

Figura 1.8 Capa enlace

Capa _de control I6gico _de enlace : define la forma en que los datos son

transferidos sobre el medio fisico, ademas es la encargada de manejar el control

de errores, control de flujo, entramado y direccionamiento de la subcapa MAC.

Capa de control de acceso al medio _: se encarga de proporcionar un servicio de

datos fiable a los protocolos de capas superiores y permitir un acceso equitativo al

medio inaldmbrico compartido.

En las redes 802.11 no es posible la deteccidon de colisiones porgue no se puede
transmitir y escuchar a la vez como en una red cableada, por este motivo se usa
el protocolo CSMA/CA (Carrier Sense Multiple Access con Collision Avoidance),

gue evita las colisiones.

En las especificaciones MAC del estandar IEEE 802.11existen dos modos de

funcionamiento:

* Funcion de Coordinacion Distribuida (DCF, Distributed Coordination

Function).

* Funcién de Coordinacién Puntual (PCF, Point Coordination Function).

La figura 1.9 muestra los dos modos de funcionamiento de la subcapa MAC.

20 http://www.virginiogomez.cl/ennio/redes/subcapaegl pdf
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Required for Contention=—
Free Services |

1 Point Used for Contention
Coordination .| Services and basis for PCF
Function O
MAC (PCF) :
Extent
Distributed
Coordination Function
(DCF)
¥

MAC architecture

Figura 1.9 Modos de funcionamiento de la subcapa MAC*

1.3.5.1. Funcién de coordinacion distribuida

Es el método de acceso principal del estandar, este concede las mismas
oportunidades para cada estacion, es decir ningun dispositivo tiene prioridad.

Utiliza el mecanismo de acceso multiple con deteccion de portadora y evasion de
colisiones (CSMA/CA) el cual primero verifica que el medio esté libre antes de
realizar la transmision, de lo contrario continua sensando el medio hasta que se
desocupe para evitar colisiones. Las estaciones utilizan un mecanismo de
retraccién o Back-off* para evitar que ocurran colisiones cuando dos estaciones
se encuentran esperando que el medio este libre. La recepcion de los paquetes
enviados se confirma mediante un paquete de Acknowledgment (ACK) enviado
por el receptor, en caso de no recibir el ACK se reenvia el paquete. La figura 1.10

muestra un esquema de DCF.

! hitp://standards.ieee.org/getieee802/downloadig02007.pdf
22 Algoritmo de retraccion
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ACK NAV

Figura 1.10 Funcién de coordinacion distribuida®

En redes con mas usuarios surge una situacion especial conocida como el nodo
escondido® (figura 1.11). Para solucionar este problema se utiliza el protocolo
Request to Send/Clear to Send (RTS/CTS), que consiste en: cuando la estaciéon
esta lista para transmitir no envia la informacion sino un paquete de peticion del
medio (RTS), si la estacion receptora considera que el medio puede ser utilizado
envia un paquete concediéndole permiso (CTS), adicionalmente informa a resto
de estaciones que el medio esta siendo utilizado por un determinado lapso de
tiempo, esto se lo realiza mediante la emisién de un paquete conocido como
Network Allocation Vector (NAV®). Cuando el nodo receptor recibe el paquete
satisfactoriamente envia un ACK, lo cual da por concluido el intercambio de

informacion.

2 http://usuario.cicese.mx/~luisvi/Tesistas/CJP_g.psif

24 Consiste en que un terminal 1 transmite informacidn la potencia necesaria para que sea escupbado
la estacion receptora 2, pero no por otra est&igue también desea transmitir paquetes a la éstacy
no detecta la transmision de la estacion 1 lolgueace pensar que el medio se encuentra desocypado
transmite la informacién, pudiéndose originar uols@n en el dispositivo receptor.

% Trama publicada periédicamente por el AP que agior cuanto tiempo el medio seré utilizado y coand
guedara libre.

15



(B

\Estau: an A

" Cobertura estacién A _—~" =

/ \Cnbenura esmcmn C

\stucun B /

Estacion C

"\

-- %j
i v =
’,.,H; RTS Estacion 1 Estacion 2
Estacion 1~ | ( Estacion 3 —__ RTS
Cobertura '\ T -__-"""a..ﬁ_____
Estacion 1 Coberturs i T
Estacidn 2 e CTs _—|
| (3) Trama de datos m _—
w |1 Pl [*
\ o -
Acuse de recibo ¥ ——_Trama
ACK T
Estacion 2 __,__.--*""’-_-f
Acuse de recibo
ACK

Liberacion del medio utilizando RTS/CTS.

Figura 1.11 Funcién de coordinacion distribuida — Nodo escondido®
1.3.5.2. Funcion de coordinacion puntual

Esta funcion proporciona un servicio libre de contienda, donde no existe
competencia por parte de las estaciones por el acceso al medio inalambrico. La
PCF se limita a las redes que utilizan AP (llamados coordinadores puntuales), los

cuales aseguran que el medio sea asignado sin contienda.

La PCF se utiliza en aplicaciones de tiempo real como voz y video, donde tiempos

elevados de retardo no son tolerables.

1.3.5.3. Espaciado intertramas IFS

Entre la finalizaciéon de una transmisién y el comienzo de otra se debe esperar un

tiempo determinado, este depende del tipo de trama que se desea transmitir. El

%8 http://usuario.cicese.mx/~luisvi/Tesistas/CIP_g.psif
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tiempo de espera permite dar prioridad a los paquetes de informacion, existen
cuatro periodos de tiempo distintos:

Espacio intertrama corto (SIES, Short Interframe Sp  ace): es utilizado cuando

se van a transmitir tramas de alta prioridad, como ACK y RTS/CTS. Cualquier

trama distinta debe esperar mas tiempo para poder acceder al medio.

Espacio intertrama PCF (PIFS, PCF Interframe Space) : es el periodo de espera

requerido cuando se hace uso del protocolo PCF. Una estacién puede tomar
control del medio solo después de que el periodo PIFS haya transcurrido.

Espacio intertrama DCF (DIES, DCF Interframe Space) : es el tiempo de espera

para que las estaciones que utilizan DCF puedan hacer uso del medio. Se utiliza
para tramas que no tienen requisitos de tiempo criticos, por lo tanto su nivel de

prioridad es bajo.

Espacio intertrama extendido (EIFS, Extended Interf rame Space): no es un

intervalo fijo, pero es el intervalo mas grande. Es utilizado Gnicamente cuando hay
errores en la transmision de las tramas, permitiéndole a la subcapa MAC realizar
intercambios de tramas para corregir estos errores, antes de que otra transmision

tenga efecto.

La figura 1.12 muestra un esquema del espaciado intertrama.

Immediate access when medium is free >= DIFS
_ DIFS _ DIFS

%

[
>

Contention Window

_PIFS_| [ g
T T 77

JFS Backof-Window / Next Frame

Busy Medium

_ Slot timg

Y

Defer Access Select Slot and Decrement Backoff as long
< as medium is idle

Some IFS relationships

Figura 1.12 Espaciado intertrama®’

%" hitp://standards.ieee.org/getieee802/downloadif02007.pdf
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La relacion de tamafio que existe entre los distintos periodos de espera son: SIFS

<PIFS <DIFS <EIFS, esto garantiza que las tramas mas importantes accedan al

medio primero.

1.3.5.4. Formato de la trama MAC

El estandar 802.11 define tres clases diferentes de tramas

Tramas de Datos: tienen un tamafio variable, en éstas se depositan los
datos que luego seran enviados por medio de los recursos de la Capa

Fisica.

Tramas de Control: son utilizadas antes y después de la transmision de
un paquete de datos para controlar el correcto intercambio de informacién
entre las estaciones. Los ACK, RTS, CTS son ejemplos de tramas de

control.

Tramas de Administracion: utilizados para la administracion de la red y

son utilizadas por los servicios.

La trama 802.11 (figura 1.13) esta formada por:

Cabecera MAC: contiene la informacién necesaria para que la trama
pueda llegar a la estacion receptora.

Cuerpo de la trama: es la parte del paquete que contiene la carga util
(datos). Su tamafo puede variar desde 0 bytes hasta 2312 bytes, de

acuerdo a las necesidades de transmision y al tipo de trama.

Secuencia de chequeo de trama (FCS 2): se emplea para verificar la

integridad del paquete mediante el algoritmo CRC-32, de esta forma se

8 Frame Check Sequence
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puede conocer si el paquete recibido ha sido alterado durante el proceso
de transmision.

Octets: 2 2 6 6 6 2 6 0-2312 4
Frame Duration/ Sequence Frame
Control D Address 1| Address 2 | Address 3 Control Address 4 Body FCS
) MAC Header i
‘MAC frame format
BO B1B2 B3B4 B7 B8 B9 B10 B11 B12 B13 B14 B15

Protocol

To From | More Pwr | More
Version Retry WEP | Order

Type Subtype DS Ds Frag Mgt Data

— e — Pttt

Bits: 2 2 & 1 1 1 1 1 1 1 1

Frame Control field

Figura 1.13 Trama 802.11%

La cabecera MAC esta formado por los campos:

e Campo de Control de Trama: formado por los siguientes bits:

Version del protocolo: indica la version del protocolo.

- Tipo: indica el tipo de trama (datos, control o administracion).

- Subtipo: indica la funcion de la trama (RTS, ACK o CTS).

- To DS: indica (valor = 1) si la trama esta destinada al DS o no.

- From DS: indica (valor = 1) si la trama fue enviada desde el DS.

- More Fragments (MF): indica (valor = 1) si la informacién es

fragmento de una MSDU.

%9 hitp://standards.ieee.org/getieee802/downloadif02007.pdf
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Retry (RT): indica (valor = 1) si la trama es una retransmision de la

trama anterior.

Power Management (PM): indica el modo de administracion de
potencia del emisor. Tiene el valor de 0 si esta en modo activo y el
valor de 1 si estéd en modo de ahorro de energia.

More Data (MD): indica si el emisor tiene mas datos para enviar.

WEP: indica (valor = 1) si la trama ha sido o no procesada con el
algoritmo WEP®,

Order(O): indica (valor = 1) si el servicio de entrega esta en un
orden estricto.

Campo Duracion (ID): se utilizan dos bytes para este campo, con este se

indica el tiempo estimado durante el cual la trama estara haciendo uso del

Campo Direccion: indica la direccion de origen, direccion de destino,
direccidon de la estacion transmisora y direccion de la estacion receptora.

Trabaja con los campos To DS y From DS de la cabecera MAC.

Campo Control de Secuencia: indica el nimero de secuencia y el nimero

de fragmento de la trama.

1.3.6.ESTANDAR IEEE 802.11a

La especificacion IEEE 802.11a es una revision del protocolo 802.11 que
proporciona velocidades hasta 54 Mbps en el rango de frecuencia de los 5GHz.
utilizando OFDM y DSSS.

%0 Wired Equivalent Privacy, sistema de cifrado ifiduen el estandar IEEE 802.11
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El estandar IEEE 802.11a provee 8 canales de radio de 20 MHz cada uno, estos a
su vez se dividen en 52 sub-canales (48 sub-canales para datos y 4 sub-canales

para sincronizacién), cada uno aproximadamente de 300 KHz.

Permite velocidades de 6 y 9 Mbps con modulacién BPSK, 12 y 18 Mbps con
modulacién QPSK, 24 y 36 Mbps con 16 QAM, 48 y 54 Mbps con 64 QAM.

Sus principales inconvenientes son: la incompatibilidad con 802.11b y 802.11g, no
incorpora mecanismos de calidad de servicio y la banda de frecuencias que utiliza
no se encuentra disponible en Europa. Como principales ventajas tiene la
capacidad de soportar muchos usuarios simultaneamente y no producir

interferencias en otros dispositivos.

La figura 1.14 muestra varias caracteristicas del estandar 802.11a

Velocidad de Modulacion Indice de Bits Bits Bits de datos
Transmision codificacion codificados por | codificados por por simbolo
sub-portadera | simbolo OFDM

& BPFSK 1.2 1 48 24

0 BFSK 3/4 1 48 36

12 BFSK 112 2 08 48

15 BPFSK 34 2 98 72

24 16-QAM 142 4 192 06

36 16-QAM 3/4 4 192 144

43 16-QAM 1.2 & 283 182

34 64-QAM 34 & 288 216

Figura 1.14 Estandar IEEE 802.11a*

1.3.7.ESTANDAR IEEE 802.11b

El estandar IEEE 802.11b es la implementacion de 802.11 que mayor aceptacion

ha tenido por los usuarios.

La Capa Fisica del estandar especifica el uso de modulacion DSSS en la banda
de los 2.4GHz., el ancho de banda de 83.5 MHz se divide en 11 canales de 22
MHz, los cuales se solapan entre si, existiendo solamente 3 canales

independientes (canal 1, 6 y 11).

%! http://usuario.cicese.mx/~luisvi/Tesistas/CJP_g.psif
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Maneja distintas tasas de transmision: 1Mbps y 2Mbps con modulaciéon BPSK y
QPSK respectivamente, 5.5Mbps y 11Mbps con modulacion QPSK, estos valores
los consigue gracias a la utilizacion de la modulacion CCK (Complementary Code
Keying) que brinda una mayor eficiencia que la anterior modulacién (codigo
Barker).

Los problemas de esta tecnologia es que no soporta mecanismos de calidad de
servicio y se encuentra en una franja de frecuencias muy utilizada, por ejemplo
teléfonos inalambricos o dispositivos Bluetooth. Como principales ventajas se
destaca el bajo coste de la tecnologia que ha impulsado una fuerte implantacion.

La figura 1.15 muestra varias caracteristicas del estandar 802.11b.

Chipping code
Data rate length Modulation Svmbaol rate Bits/svmbaol
1 Mbps 11 (Barker sequence ) DBRPSK 1 Msps 1
2 Mbps 11 (Barker sequence) DOPSK | | Msps 2
5.5 Mbps 8 (CCK) DOPSK 1.375 Msps 4
11 Mbps 8 (CCK) DOPSK 1.375 Msps 8

Figura 1.15 Estandar IEEE 802.11b

1.4. ESTANDAR IEEE 802.11g

El estandar IEEE 802.11g se cred6 con la finalidad de contar con las
caracteristicas del estandar IEEE 802.11a, pero utilizando la banda de los 2.4
GHz.

1.4.1. MODULACION

1.4.1.1. Multicanalizacion por division de frecuencias ortognales

OFDM, también llamada modulacién por multi-tono discreto (DMT), consiste en

enviar la informacién modulando en QAM* o en PSK3*,

%2 http://usuario.cicese.mx/~luisvi/Tesistas/CJP_g.psif
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La modulacién OFDM se basa en dividir el canal de comunicaciones en el dominio
de la frecuencia en varios canales mas pequefios para transmitir una sub-
portadora en cada uno. Cada una de las N sub-portadoras que se transmiten en
los N su-bcanales deben ser ortogonales entre si, esto permite el solapamiento de
las mismas sin causar interferencia. La informacién que se envia es multiplexada
en las subportadoras y se transmite en forma paralela, ahora en lugar de enviar
un portadora que utilice todo el ancho de banda disponible, se envian varias

subportadoras con un ancho de banda N veces menor.

Esta técnica permite aprovechar el ancho de banda del canal gracias a que las

subportadoras se pueden solapar, evitando bandas de guarda.

1.4.1.2. DSSS

Es una técnica de espectro esparcido, se utiliza para transmitir una sefial de un
determinado ancho de banda sobre un ancho de banda mucho mayor (figura
1.16).

Sefial original Senfal transmitida Sefial degpues del
comelacionador
Amplitud Amplitud Amplitud
Esparcido  } Correlacion )
| | - |
Frecuencia Frecuencia Frecuencia
Explicacion basica de la técnica DSSS.

Figura 1.16 Técnica DSSS™

Esta modulacién trabaja aplicando una secuencia de chips a la ristra de datos®.

Matematicamente no hay diferencia entre un bit y un chip, pero estos ultimos son

% Modulacién de Amplitud en Cuadratura, transpoetos cambiando la amplitud de dos ondas portadoras
desfasadas entre si 90°

% Modulacién por Desplazamiento de Fase, modulaaitgular consistente en hacer variar la fase de la
portadora entre un nimero de valores discretos

% http:/lwww.inf.utfsm.cl/~jcanas/ramos/TallerRedgsintes/wireless.pdf

% Secuencia continua de bits de datos
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Gnicamente parte del proceso de codificacion y transmision, por lo tanto no llevan

datos.

La figura 1.17 muestra la utilizacion de los chips con la técnica DSSS.

Esparcimiento Coarrelacian
Transmisidn
Datos ——— .ikégjioé — ™ gz |os datos — M Correlador — re??hlizsas
codificados T =
Cadigo de Cédigo de
esparcimiento esparcimiento

Explicacion basica de la wiilizacion de los chips con la técnica DSSS.

Figura 1.17 Utilizacién de los chips con la técnica DSSS*

La ristra de chips o cédigo seudo aleatorio debe tener una tasa mayor que la tasa
de datos, los chips son transmitidos en una portadora. En el receptor, un
correlacionador compara la sefial recibida con la misma secuencia de chips para

determinar si el bit codificado era 1 o 0.
1.4.1.3.CCK

Los sistemas de secuencia directa del estandar IEEE 802.11 utilizan una tasa de
11 millones de chips por segundo. Para las tasas de 1y 2 Mbps, la ristra de chips
se divide en series de 11 bits de palabras cddigo, transmitiéndose 1 millén de
palabras codigo por segundo. Cada palabra cédigo codifica 1 o 2 bits

dependiendo de la tasa de datos.
Para tasas de 5.5y 11 Mbps se utiliza CCK, donde se divide la ristra de datos en
series de cdédigos de 8 bits de longitud, transmitiéndose 1.375 millones de

simbolos cédigo por segundo.

La figura 1.18 muestra la técnica DSSS utilizando codigos CCK.

%7 http://usuario.cicese.mx/~luisvi/Tesistas/CJP_g.psif
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Esparcimiento Correlacion
Ristra de
— =  Datos — chips
codificados
Palabra
Datos — cadigo Palabra g Datos
T‘ cadigo
Oscilador
de chip
Fxplicacion basica de la tecnica DSSS utilizando codigos CCK.

Figura 1.18 Técnica DSSS utilizando cédigos CCK*®

1.4.2.CAPA FISICA

El estandar IEEE 802.11g implementa OFDM como capa fisica para las WLAN
en la banda de 2.4 GHz., ademas de las capas fisicas CCK y DSSS.

1.4.2.1. Modos de operacion

El estandar IEEE 802.11g define 4 esquemas de operacion, las cuales se indican

en el estandar como:

ERP-PBCC

DSSS-OFDM

ERP-OFDM

ERPDSSS/CCK

ERP-PBCC: esquema opcional, utiliza PBCC (Codificacion Convolucional Binaria

de Paquete), proporcionando tasas de datos de 22 y 33 Mbps.

% http://usuario.cicese.mx/~luisvi/Tesistas/CJP_g.psif
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DSSS-OFDM: esquema opcional, utiliza una modulacién hibrida que combina

preambulo y encabezado modulados en DSSS y transmision de datos en OFDM.

Permite tasas de datos desde 6 a 54 Mbps.

ERP-OFDM: esquema obligatorio en el estdndar IEEE 802.11g. Se basa en las
especificaciones del estandar IEEE 802.11a con algunas excepciones. Esta capa
se compone de una subcapa PLCP que adiciona campos a las tramas recibidas

de la capa MAC para ayudar a la sincronizacién de las transmisiones.

Presenta un plan de frecuencias que se presenta en la banda ISM de 2.4 GHz.
(2.4 GHz. — 2.4835 GHz, permitiendo colocar hasta 3 canales OFDM en este
intervalo, por cuanto un canal OFDM es de 20 MHz. y el ancho de banda de
operacion es de 83.5 MHz., esta es una de las principales diferencias con
respecto al estandar IEEE 802.11a en donde es posible tener hasta 12 canales

OFDM. La tabla 1.3 indica el plan de frecuencias en la banda de 2.4 GHz.

Numero de .
canal Frecuencia
1 2412
2 2417
3 2422
4 2427
5 2432
6 2437
7 2442
8 2447
9 2452
10 2457
11 2462
12 2467
13 2472
14 2484

Tabla 1.2 Plan de frecuencias 2.4 GHz. — 2.4835 GHz.*®

% http://usuario.cicese.mx/~luisvi/Tesistas/CJP_g.psif
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Se especifica un tiempo de ranura de 20 us igual que en el estdndar IEEE
802.11b, pero existe un tiempo opcional de 9 us igual al utilizado en el estandar
IEEE 802.11a, este se utilizado cuando el BSS esta formado de estaciones que

solo utilizan el esquema de operacion ERP-OFDM.

El tiempo SIFS esl10 us. igual que en el estdndar IEEE 802.11b, siendo 6 us.
menos que en el estandar IEEE 802.11a, si embargo en el estandar IEEE 802.11g
se define que después de la transmision de un paquete ERP-OFDM seguirad un
tiempo de no transmision de 6 us. La tabla 1.4 resume los pardmetros del
esquema ERP-OFDM.

Parametro Valor
Tiempo de ranura 20us y 9 us
Tiempo SIFS 10 us
Duracion del preambulo 16 us
Tamanfo de ventana de De 15/31 a 1,023
contienda ranuras
Duracion del encabezado 4 us

Tabla 1.3 Parametros de ERP-OFDM.*°

ERPDSSS/CCK: esquema obligatorio en IEEE 802.11g, cumple con las
caracteristicas de la capa fisica IEEE 802.11b, incluyendo modulacion DSSS a 1y
2 Mbps, y CCK a5.5y 11 Mbps.

Al igual que en las otras capas fisicas, esta se compone de las sub.-capas PLCP
y PMD. Existen dos opciones de tramas PLCP, una trama larga y una trama corta
que permiten mejorar la eficiencia (figura 1.19). En ambas, el preambulo se
transmite a 1Mbps, la diferencia entre estos dos tipos de tramas radica que el
encabezado de la trama corta se transmite a 2 Mbps, mientras que el encabezado

de la trama larga se transmite a 1 Mbps.

“9 hitp://usuario.cicese.mx/~luisvi/Tesistas/CJP_g.psif

27



2 Wbps DQPSK
1 Mops 2 Mbps 55 Mbps CCK
DBPSK % DAPSK + 11 Mbps OCK
SYNC SFD sefial |senvicio| Longitud CRC PSDU
56 bits 16 bits 8bits | Bbits | 16 bits | 16 bits (TramaMAC)
L Preambulo ] Encabezado L \ariable N
F 72 bits L 48 bits v !
()
1 Mbps DBPSK
2 NMbps DQPSK
5.5 Mbps CCK
1 Mops DBPSK | 11 Mbps CCK
SYNC SFD sefial | senvicio [Longitud| CRC PSDU
128 bits 16 bits 8bits | Sbits | 16Dbits | 16 bits (TramaMAC)
L Preambulo J Encabezado \L \/ ariable |
r i T 48 bits g 1
144 bits
(h)
Tramas PLCP. Trama con preambulo largo (b) y trama con preambulo corto(a).

Figura 1.19 Opciones de trama PLCP*

La tabla 1.5 resume los parametros del esquema ERPDSSS/CCK

Parametro Valor
Tiempo de slot 20 us
Tiempo SIFS 10 us
Tamafio d.e ventana de De 31 a 1,023 ranuras
contienda
Duracion del preambulo 144 us
Duracién del encabezado 48 bits (varia (ilreaprﬁgjlendo del tipo deg

Tabla 1.4 Parametros de ERPDSSS/CCK*

1.4.2.2. Mecanismos de proteccion

Permite la inter-operabilidad de estaciones IEEE 802.11b e IEEE 802.11g

utilizando el esquema de modulacion ERP.

“L hitp://usuario.cicese.mx/~luisvi/Tesistas/CJP_g.psif
“2 hitp://usuario.cicese.mx/~luisvi/Tesistas/CJP_g.psif
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IEEE 802.11g propone dos formas de implementar este mecanismo de

proteccion:

« Las estaciones ERP-OFDM deben transmitir tramas RTS/CTS antes de

transmitir un paquete ERP-OFDM.

e Las estaciones ERP-OFDM deben transmitir tramas CTS antes de

transmitir un paquete ERP-OFDM.

Para un funcionamiento adecuado de los mecanismos de proteccion, todas las
estaciones que pertenecen al BSS deberan ser capaces de detectar las tramas
RTSy CTS.

Para los modos de operacién opcionales no se requiere mecanismos de
proteccion por cuanto estos esquemas empiezan con encabezado en esquema
DSSS, que puede ser detectado y procesado por estaciones que no reconocen el
modo ERP.

La figura 1.20 muestra el mecanismo de proteccion RTS/CTS

SIFS
Tx RTS Trama I
| -

| SFS SIFS

-4 CTS ACK
RX

| | -

tiempo
Mecanismo de proteccion RTS/CTS.

Figura 1.20 Mecanismo de proteccién RTS/CTS*

1.5. ESTANDAR IEEE 802.11e

IEEE 802.11e es una modificacion del estandar IEEE 802.11para el soporte de

calidad de servicio. La principal caracteristica de esta recomendacion es que

“3 hitp://www.virginiogomez.cl/ennio/redes/subcapaegl pdf
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permite el envio opcional de asentimientos para cada trama recibida
correctamente, en este caso la capa MAC no enviara mensajes ACK, esto implica
que la fiabilidad del trafico se veria reducida pero mejoraria el rendimiento general

de la capa MAC para trafico sensible a retardo.

El estandar IEEE 802.11e define:

e Estaciones que soportan calidad de servicio (QSTA — QoS Enhanced
Station).

» Estaciones que no soportan calidad de servicio (STA)

* Puntos de acceso con soporte de calidad de servicio (QAP)

* Puntos de acceso sin soporte de calidad de servicio (AP)

1.5.1. CAPA ENLACE

La extension IEEE 802.11e define una nueva funcion de coordinaciéon llamada
funcién de coordinacion hibrida HCF (figura 1.21), la cual se emplea para el

conjunto de servicios basicos con soporte de QoS (QBSS).

Supertrams 802 11
[—— Periodo Libre de Confienda - OPCIOMAL elel Periodo de Confienda g
Beacor Beacor
QoS CFPall QoS CREnc QoS CRPell
B B
[ Datos ‘ ‘ Datos ‘ Datos ‘
bl
L4
o HCCA - o EDCA, o HCCA
* TROF > . THOP » D T —— j
TBTT
Acceso gestionadec Acceso gestionade
por HE por HC
Esquema de funcionamiento HCF

Figura 1.21 Esquema de funcionamiento HCF**

HCF define 2 modos de operacion:

“ hitp://www.it.uc3m.es/cgarcia/articulos/tesis-oarbarcia-15jun.pdf
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 Acceso a canal distribuido mejorado (EDCA — Enhanced Distributed

Channel Access).

* Acceso a canal controlado (HCCA - HCF Controlled Channel Access).

1.5.1.1. Acceso a canal mejorado — EDCA

Proporciona calidad de servicio basado en priorizacion de tréafico, lo cual se la

consigue introduciendo 4 categorias de acceso (figura 1.22) permitiendo el envio

de trafico asociado a prioridades de usuario, tal como define el estandar IEEE

802.1d.
. Categoria de ..
Prioridad Prioridad Descripeidén 802.1D Agcesc Descripcion
802.1D 802.11e
802.11e
Menor 1 Background AC_BK Best Effort
2 - BC_BK Best Effort
0 BPest Effort BAC_BE Best Effort
3 Excellent Effort AC_BE Prueba Video
4 Carga Controlada AC_VI Video
5 Video AC_VI Video
‘e 6 Voz, Video AC_VO Voz
Mayor 7 Sefializacidén Red AC_VO Voz
Mapeo de Prioridad de vsuario a Categoria de Acceso

Los parametros de mayor interés en EDCA son:

Figura 1.22 Categoria de Acceso - EDCA™®

* NUumero de Espacio Arbitrario entre Tramas (AIFSN -

Frame Space Number):

Arbitrary Inter-

corresponde al intervalo minimo desde que el

medio fisico se detecta como vacio hasta que se comienza la transmision.

 Ventana de Contienda (CW - Contention Window):

Se€é €escoge un

namero aleatorio en este rango para lanzar el mecanismo de espera
(backoff).

“5 hitp://www.it.uc3m.es/cgarcia/articulos/tesis-oarbarcia-15jun.pdf

31




e Limite de Oportunidad de Transmisién (TXOP limit): es la duracion
maxima durante la cual una QSTA puede transmitir tras haber obtenido el
TXOP.

La figura 1.23 muestra el modo de acceso al canal utilizando EDCA.

ITTTTI
M AFgAC_ER— | AC_BK
[N
AIFSIACT = TTTTTT
SIFE + AIFSNJAC, e AiFspac B W AC_BE
AIFSIAC_V]
—aiFspac_vo—p | T T T
=DIFE AC_V
Ll
. PIFE -
SIFS TTTTT
-5 F S
., } ACK acva [CRTE i
Estacion A LIl
Medic -SIF S cTS
Ccupade

Figura 1.23 Acceso a canal mejorado EDCA*

FUNCIONAMINETO

Cuando los datos llegan al punto de acceso, la capa MAC de 802.11e se encarga

de clasificar adecuadamente los datos y envia la MSDU a la cola correspondiente.
Entonces los bloques de informaciéon (MSDU) de las diferentes colas compiten
internamente por el EDCA-TXOP.

El algoritmo de contienda interno calcula la espera (backoff) independientemente
para cada cola, segun los parametros descritos: AIFSN, CW, y un numero
aleatorio. El mecanismo de espera es similar al de DCF, y la cola con el menor
backoff ganard la competicion interna.

“% hitp://www.it.uc3m.es/cgarcia/articulos/tesis-oarbarcia-15jun.pdf
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La cola vencedora competiria externamente por el acceso al medio inalambrico.
El algoritmo de contienda externo no se ha modificado significativamente
comparado con DCF, excepto que en DCF el backoff y tiempos de espera eran
fijos para un medio fisico concreto, mientras que en 802.11e estos son variables,

y se configuran adecuadamente segun la cola correspondiente.

Mediante un ajuste adecuado de los parametros de las colas, el rendimiento del
trafico de diferentes colas puede ser ajustado, y se puede lograr la priorizaciéon de
trafico. Esto requiere un punto de coordinacién central (QAP) para mantener un
conjunto comun de parametros en las colas y garantizar asi un acceso justo entre
las diferentes estaciones que componen la red (QBSS). La figura 1.24 muestra el

funcionamiento de EDCA.

Estacion 802.11 Estacion 802.11e

Mapeo de Prioridades 802.1D a Categorias de Acceso 802.11e

h 4 L r h 4

Si hubiese un intento de transmision en paralelo en el mismo slot, se transmitird la trama
perteneciente a la cola de mayor prioridad, para el resto de colas implicara una colision

Transmision

|
|
|
|
|
: 7 6 5 4 3 0 2 1
|
|
: Mayor Pricridad Menor Pricridad
Una Unica pricridad |
de acceso | AC_VO AC_VI AC_BE AC_BK
|
|
|
|
|
|
|
|
| h i b A h 4
Y : Espera: Espera: Espera: Espera:
Espera: AIFS[AC_VO)] AIFS[AC_VO] AIFSAC_VO] AIFS[AC_VO]
DIFS | Cwmin[AC_VO] Cwmin[AC_VO] Cwmin[AC_\WQ] Cwmin[AC_VO]
Cwmin | CWman{AC_VO] C\Wmax[AC_\WO) CWmax[AC_VO] CWmax[AC_VO]
C\Wmax |
|
|
|
|
|
|
|
|
|
|

Transmision

Comparacion de modelo de funcionamiento en 802,11 y 802.11le

Figura 1.24 Funcionamiento de EDCA*’

7 http://www.it.uc3m.es/cgarcia/articulos/tesis-oarbarcia-15jun.pdf
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1.5.1.2. Acceso a canal controlado — HCCA

Proporciona soporte de calidad de servicio basado en parametrizacion. HCCA
proporciona acceso basado en el sondeo del medio inalambrico, similar a PCF,

pero a diferencia de este el sondeo QoS puede tener lugar en el periodo CP.

HCCA hereda algunas reglas de PCF e introduce algunas extensiones, el
principal concepto en HCCA es la fase de acceso controlada (CAP — Controlled
Access Phase) que consiste en un intervalo de tiempo limitado formado por la
concatenacion de TXOPs-HCCA.

El estandar IEEE 802.11e introduce una serie de nuevos subtipos de tramas de

datos para el soporte de calidad de servicio:

* Trama QoS CF-Poll: se usa para garantizar el intervalo TXOP, y entonces
comienza la transferencia de datos usando tramas de datos QoS.

e« Trama QoS-Null : pueden ser utilizadas para terminar el periodo HCCA-
TXOP. La gran variedad de tipos de tramas de datos QoS y las reglas de

uso logran aumentar la eficiencia de la capa MAC 802.11e.

1.6. TRANSMISION DE VOZ

La convergencia de las redes de telecomunicaciones ha permitido que la voz y los
datos puedan convivir utilizando una misma infraestructura, esto se logra gracias
al establecimiento de un modelo o sistema que permite empaquetar la voz para

que pueda ser transmitida junto con los datos.

1.6.1. VOZ SOBRE IP (VoIP)

La telefonia IP también llamada Voz sobre IP se puede definir como la

transmision de paquetes de voz utilizando redes de datos, la comunicacién se
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realiza por medio del protocolo IP permitiendo establecer llamadas de voz y fax

sobre conexiones IP.

El envio de la voz comprimida y digitalizada en paquetes de datos sobre el
protocolo de Internet ha permitido aprovechar el ancho de banda que ofrecen las
redes y su estructura fisica ahorrando costos considerables para las empresas.

Una de las grandes desventajas de esta tecnologia es que el protocolo IP no
ofrece Calidad de Servicio, por lo tanto se obtienen retardos en la transmision

afectando de esta manera la calidad de la voz.

1.6.2. VOZ SOBRE IP INALAMBRICA (VoWIP)

Las redes inalambricas han contribuido para la convergencia entre las redes de
voz y datos e inclusive ofreciendo mayores ventajas que las redes cableadas

sobre todo en lo que se refiere a costos.

Wi — Fi, al ser una tecnologia de capa 2, permite que el tipo informacién (voz,
datos, video) sea transparente, ya que estas se encapsulan en capas superiores,
sin embargo, la voz al ser una aplicacion en tiempo real no soporta tiempos de
retardo elevados, por ello, Wi — Fi hace uso de su capa MAC que utiliza la
funcionalidad PCF, ademas define esquemas de prioridad basados en los

conceptos de calidad de servicio.

1.6.2.1. ParAmetros a considerarse en VoIP inaldmbricas

Para implementar el servicio de VoIP en redes inaldmbricas se deben considerar

aspectos que garanticen calidad de voz.
» Caoadificacién: para que la voz sea transmitida sobre una red IP debe ser

digitalizada, para esto se utiliza codificadores de voz los cuales difieren

entre si por los niveles de compresion que ofrecen. Para la seleccion de un
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codificador se lo realiza en base al MOS*. La figura 1.25 muestra los
algoritmos de codificacién y sus caracteristicas.

ANCHO ANCHO DE
ALGORITMO DE DE TIEMPO DE BANDA MOS
CODIFICACION BANDA MUESTREO TIPICO IP

G.711 PCM 64 Kbps 0.125 ms 80 Kbps 4.1
G.723.1 ACELP 5.6 Kbps 30 ms 16.27 Kbps 3.65
G.723.1 ACELP 6.4 Kbps 30 ms 17.07 Kbps 3.9

G.726 ADPCM 32 Kbps 0.125 ms 48 Kbps 3.85

G.728 LD-CELP 16 Kbps 0.625 ms 32 Kbps 3.61
G.729a CS-ACELP 8 Kbps 10 ms 24 Kbps 3.02

Figura 1.25 Algoritmos de Codificaciéon®

* Pérdida de tramas: las tramas VolP tienen que atravesar una red IP
teniendo la posibilidad de que estas se pierdan como resultado de una
congestion de red o corrupcién de datos. Para el trafico en tiempo real la
retransmision de tramas perdidas no es practico pues ocasiona retardos

adicionales.

» Latencia o Retardo: se define como latencia al tiempo necesario para que
un paquete de datos viaje desde la estacion origen a la estacion destino. Si
el retardo introducido por la red es de mas de 300 milisegundos, resulta
casi imposible tener una conversacion fluida, por lo tanto en promedio se

deberia tener un retardo de 150 milisegundos entre los extremos.

Existen diferentes formas de retardo:

8 parametro que mide la calidad de voz, se lo oiienediante una prueba denominada ACR (Absolute
Category Rate) que consiste en realizar pruebaudieion a un grupo heterogéneo, quienes califizan
calidad entre 1y 5.

“9 http://www.iec.org/online/tutorials/acrobat/h328fp
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- Retardo de Paquetizacién: es el tiempo para llenar un paguete de
informacion (carga util) de la conversacion ya codificada y

comprimida.

- Retardo de Serializacion: es el tiempo requerido para transmitir un

paquete IP, es decir esta relacionado con la tasa de transmisién

- Retardo de Propagacion: es el tiempo requerido por la sefial Optica

0 eléctrica para viajar a través de un medio de transmision.

- Retardo de Componente: estos retardos son causados por los

componentes del sistema de transmision

El primer deterioro causado por el retardo es el efecto de ECO, este se presenta
por diferentes motivos como el pobre acoplamiento entre el dispositivo de
escucha y el dispositivo de habla. La figura 1.26 muestra el retardo en una

trasnmision de paquetes de voz.

Router

'JA_?
ol
Router
=
.-I Router
Packe! Metwork

il

Boompcinrd Gateway!
Gateway! Terminal

Termina

g

Encoding Packetization Transp
Delay Delay Dela

angport JitterfSequence

Routing Transpaort
Delay Buffer Delay

Delay Defay

Figura 1.26 Retardo en VolP>"

*% http://digeset.ucol.mx/tesis_posgrado/Pdf/Mayhelb20Reza%20Robles.pdf
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« Jitter y Buffering: el jitter o variacion del retardo se refiere a la
desincronizacion de la fase de los bits, mientras que el buffering es la
fluctuacion del retardo de transito entre los extremos. Debemos considerar
gue la cantidad de retardo experimentado por cada trama puede diferir,
esto es causado por la cantidad de retardo de encolamiento y tiempo de

procesamiento que puede variar dependiendo del trafico de la red.

 Roaming: este parametro garantiza que los usuarios tengan movilidad sin
perder la conexién a la red, esto se logra mediante la re-asociacion. El
tiempo para que un usuario se asocie a un nuevo Access Point varia entre

250 y 500 milisegundos.

1.6.2.2. Estandares

H.323 y SIP son los dos protocolos que garantizan la interoperabilidad entre la

red telefonica y las redes de transmision de datos.

1.6.2.2.1. H.323

El estandar H.323 fue creado por la ITU en Octubre de 1996, este estandar

soporta multimedia sobre Ethernet, Fast Ethernet, FDDI y LAN"s Token Ring.

H.323 es una especificacion significativa porque permite el desarrollo de una
nueva generacion de aplicaciones multimedia. La version 2 de H.323, aprobada
en Febrero del998, afiade mas funciones en el area de servicios

complementarios, seguridad, etc.

H.323 define cuatro componentes principales para un sistema de conferencia

multimedia basado en LAN:

« Terminales: son los equipos finales que permiten establecer conferencias
bidireccionales de audio y, opcionalmente, video y datos. Pueden ser de

dos tipos:
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- |IP PHONE: o teléfonos IP.

- SOFT PHONE: se trata de una PC multimedia que simula un

teléfono IP, por ejemplo el servicio de NetMeeting.

Gateways: permite conectar una red H.323 con otra red no H.323. Sus dos

funciones basicas son:

- Traducir los distintos protocolos de establecimiento y fin de llamada

empleados por las distintas redes.

- Realizar la conversion de formatos de audio / video.

Gatekeepers: es un elemento opcional en la red, pero cuando esta

presente es el punto central en la topologia de una red H.323.

Este dispositivo tiene las siguientes funciones:

Autenticacion y control de admisién, para permitir o denegar el
acceso de usuarios.

- Proporciona servicios de control de llamada.

- Servicio de traduccién de direcciones (DNS), para usar nombres en

lugar de direcciones IP.

- Gestionar y controlar los recursos de la red: administracion del

ancho de banda.

Localizar los distintos Gateways y MCU’s cuando se necesita.

Unidades de Control Multipunto (MCU): estad diseflada para soportar

conferencia entre tres 0 mas puntos finales.
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La figura 1.27 muestra los elementos de un sistema H.323

Gatekesper '-
(‘meway = -//
E ;"!" H.323 Metwork ’=|4'='j ]'I‘ \'
Terminal (P~ hascdp 4 _ ,
\
r ey .
T
Terminal
Figura 1.27 Estandar H.323>*

1.6.2.2.2. SIP

SIP es un protocolo de sefializacién de la capa aplicacion para el establecimiento,
mantenimiento y terminacion de sesiones interactivas entre usuarios; estas
sesiones pueden tratarse de conferencias multimedia, chat, sesiones de voz o

distribucion de contenidos multimedia.

SIP se basa en una arquitectura cliente-servidor donde los clientes se encargan
de iniciar las llamadas y los servidores se encargan de responder las llamadas.
SIP permite el establecimiento de varios tipos de sesiones: sesion de dos

partes?, de multiples partes >y de multidifusion®*

SIP define 5 componentes légicos, los cuales se pueden implementar en

dispositivos fisicos o0 como aplicaciones software.

> http://www.iec.org/online/tutorials/acrobat/h328fp

*2 Sesi6n de dos partes o llamadas ordinarias

*3 Sesion de multiples partes, en donde todos pusidgrhablar

* Sesion de multidifusion, en donde existe un emjsarios receptores
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* Agente Usuario SIP (UA): es una aplicacion con arquitectura cliente /

servidor que se utiliza para iniciar y terminar las sesiones.

Cliente Agente Usuario (UAC): encargado de realizar peticiones SIP

Servidor Agente Usuario (UAS): encargado de notificar al usuario cuando se

recibe una peticion dependiendo de la accion tomada por el usuario.

» Servidor Proxy: es el encargado de aceptar las solicitudes de sesion
realizadas por un UA, para esto realiza una peticion a la base de datos para
obtener la informacion de direccionamiento. Un servidor Proxy puede operar

como cliente o servidor, pudiendo enviar y responder peticiones SIP.

» Servidor de Redireccion: acepta una peticion SIP y envia una respuesta al
cliente que contiene las direcciones de los servidores con los que debe

contactar el cliente.
« Servidor de Registro: son base de datos que contienen la ubicacion de
todos los UAs para su localizacion permanente. Los servidores de registro

son ubicados a menudo con un servidor Proxy y de Redireccion.

e Servidor de Localizacién: permiten consultar la ubicacion actual del

usuario.

La figura 1.28 muestra los elementos del protocolo SIP.
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Figura 1.28 Estandar SIP>

1.6.2.2.3. Diferencias entre H.323 Y SIP

La principal diferencia es la velocidad, SIP hace en una sola transaccion lo que
H.323 hace en varios intercambios de mensajes. Adicionalmente SIP usa UDP
mientras que H.323 debe usar necesariamente TCP para la sefalizacion, lo que
origina que una llamada SIP sea atendida mas rapido. La figura 1.29 muestra las

diferencias entre H.23 y SIP.

DESCRIPCION. sIp H.323
Codificacion. Textual. Binaria.
Formatos. Tipos MIME-TANA. Series G300 v HXXX, MPEG, GSM.
Servidores. Proxy, redirect v registro. Gatekeeper.
Autenticacion. Andlogo a htrp. H235
Localizacion. DNS. Gatekeeper (puede usar DINS)
Transporte. TCP, UDP SCTP, CDP, etc. TCP, UDP,
Cliente. User Agent. Terminal H.323
Qos. Delegada a otros protocalos. Soportada por el Gatekeeper.
Complejidad. Tipo hitp. Uso de un conjunte de protocolos distintos.

Figura 1.29 Diferencias entre H.323 Y SIP>°

*® http://phoenix.labri.fr/documentation/sip/Docunetiun/Papers/SIP/Drafts_Publications/sip.pdf
%8 http://www.grc.upv.es/docencia/tdm/trabajos200 &AB.323%20vs%20SIP%20(1). pdf
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1.6.2.3. Calidad de servicio en VOIP

La red IP no esta disefiada para el transporte de voz debido a que ofrece tiempos

de retardo elevados.

Uno de los parametros mas importantes en la calidad de servicio es el protocolo
de reserva de ancho de banda RSVP que permite pedir o establecer
comunicaciones simultaneas entre dos entidades. El problema aparece cuando
los equipos no soportan este protocolo o se pretende reservar mas ancho de
banda del que se dispone, por lo tanto hay que establecer un compromiso entre

calidad de voz, retardo y ancho de banda.

1.7. SEGURIDADES EN REDES INALAMBRICAS

En la actualidad, la seguridad informatica ha adquirido un gran auge, la posibilidad
de interconectarse a través de redes, abierto nuevos horizontes que permiten

explorar més alla de las fronteras de una organizacion.

Establecer el valor de los datos es algo totalmente relativo, pues la informacion
constituye un  recurso intangible y eso ocasiona que no se lo valore
adecuadamente, mas aun cuando estos viajan a través del aire haciéndolos

susceptibles a multiples tipos de ataques.

Bajo estos antecedentes podemos definir que la seguridad en redes consiste en
mantener bajo proteccion los recursos y la informacién que viaja a través de la
red, utilizando procedimientos basados en politicas de seguridad (PSI)*’ .

Las redes inalambricas deben cumplir con varias premisas que garanticen

seguridad en la informacion:

» Confidencialidad: proteger la informacién de personas no autorizadas,
garantizando la privacidad de la informacién.

*" Establecen el canal formal de actuacion del paisen relacion con los recursos y servicios infiticos,
importantes de la organizacion
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Integridad: evitar la alteracion no autorizada de la informacién. Cuando se
habla de informacién nos referimos a los datos almacenados o transmitidos.

Autenticidad: verificar la identidad de quien envia la informacion.

No — Repudio: probar la participacionén de las partes en una comunicacion.

- No — Repudio en origen: el emisor no puede negar que envio porque

el destinatario tiene pruebas del envio.

- No — Repudio en destino: El receptor no puede negar que recibio el

mensaje porque el emisor tiene pruebas de la recepcion.

Disponibilidad: resistencia y capacidad del sistema contra ataques

1.7.1. HERRAMIENTAS DE SEGURIDAD

1.7.1.1. Filtrado

Es un mecanismo de seguridad que permite restringir el acceso a la red. En una

WLAN existen tres tipos de filtrado:

Filtrado SSID: al seleccionar un SSID en concreto, se ocultaran de la lista

todas las redes cuyo SSID no se correspondan con el seleccionado.

Filtrado MAC: las WLAN pueden filtrar basandose en las direcciones MAC,
permitiendo el acceso a la red solo de las estaciones con direcciones MAC
permitidas. La desventaja de este método son: el robo de la tarjeta de una

PC o extraccion de la direccion MAC.

Filtrado de Protocolos: permite realizar el filtrado de los paquetes que

circulan por la red utilizando protocolos de capa 2 hasta de capa 7.
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1.7.1.2. Difusién del SSID

Los Access Point son los encargados de enviar el SSID a las estaciones de
trabajo que se encuentran dentro del area de cobertura mediante tramas de
administracion o tramas beacoms. Para evitar este problema se debe deshabilitar
la opcién de broadcast en los AP.

1.7.2. ESTANDARES DE SEGURIDAD

La IEEE y la Wi — Fi Alliance han venido desarrollando protocolos de seguridad

basados en procesos de autenticacion y cifrado.

1.7.2.1. WEP (Wired Equivalent Privacy)

Fue el primer protocolo de encriptacién introducido en el estandar IEEE 802.11 en
el afio de 1999.

Los propositos de WEP es garantizar que los sistemas WLAN dispongan de un
nivel de confidencialidad mediante el cifrado de los datos que son transportados
por las sefales de radio, evitando que usuarios no autorizados puedan acceder a

la red.

1.7.2.1.1. Como funciona WEP

WEP utiliza una misma clave simétrica y estatica en las estaciones y el punto de
acceso. El estandar no contempla ningin mecanismo de distribucion automatica
de claves, lo que obliga a escribir la clave manualmente en cada uno de los
elementos de red. Esto genera varios inconvenientes. Por un lado, la clave esta
almacenada en todas las estaciones, aumentando las posibilidades de que sea
comprometida. Y por otro, la distribucion manual de claves provoca un aumento
de mantenimiento por parte del administrador de la red, lo que conlleva, en la

mayoria de ocasiones, que la clave se cambie poco o nunca.
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El algoritmo de encriptacion utilizado es RC4 con claves (seed) de 64 bits. Estos
64 bits estan formados por 24 bits correspondientes al vector de inicializaciébn mas
40 bits de la clave secreta. Los 40 bits son los que se deben distribuir

manualmente.

El vector de inicializacién (IV), en cambio, es generado dinamicamente y deberia
ser diferente para cada trama. El objetivo perseguido con el IV es cifrar con claves
diferentes para impedir que un posible atacante pueda capturar suficiente trafico
cifrado con la misma clave y terminar finalmente deduciendo la clave. Como es
l6gico, ambos extremos deben conocer tanto la clave secreta como el IV.

El algoritmo de WEP es el siguiente:

1. Se calcula un CRC de 32 bits de los datos. Este CRC-32 es el método
gue propone WEP para garantizar la integridad de los mensajes (ICV,

Integrity Check Value).

2. Se concatena la clave secreta a continuacion del IV formado el seed.

3. El PRNG (Pseudo-Random Number Generator) de RC4 genera una
secuencia de caracteres pseudoaleatorios (keystream), a partir del seed,

de la misma longitud que los bits obtenidos en el punto 1.

4. Se realiza la operacion XOR de los caracteres del punto 1 con los

caracteres del punto 3. El resultado es el mensaje cifrado.

5. Se envia el IV (sin cifrar) y el mensaje cifrado dentro del campo de datos
(frame body) de la trama IEEE 802.11.

El algoritmo para descifrar es similar al anterior. Debido a que el otro extremo
conocera el IV y la clave secreta, tendra entonces el seed y con ello podra
generar el keystream. Realizando la operacion XOR entre los datos recibidos y el
keystream se obtendra el mensaje sin cifrar (datos y CRC-32). Las figuras 1.30 y

1.31 muestran los procesos de encriptacion y des-encriptacion.
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Figura 1.30 WEP — Encriptacién®®
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Figura 1.31 WEP - Des-encriptacién®”
1.7.2.2. WPA

Consiste en un mecanismo de control de acceso a una red inalambrica. WPA
funciona de forma similar a WEP pero utilizando claves dinamicas. WPA hace
mas dificil vulnerar las redes inalambricas al incrementar los tamafios de las
claves y vectores de inicializacion, reduciendo el nimero de paquetes enviados
con claves relacionadas y afladiendo un sistema de verificacion de mensajes.

Una encriptacion WPA puede ser de dos tipos:

« Para el uso empresarial: basada en servidores de autentificacion,
normalmente servidores Radius, que son encargados de distribuir claves

diferentes a los usuarios.

%8 hitp://standards.ieee.org/getieee802/downloadig02007.pdf
% http://standards.ieee.org/getieee802/downloadig02007.pdf
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» Para el uso personal doméstico:

es tipo de encriptacion es menos

segura, pero aun asi mas segura que la encriptacion WEP. Se trata de la

encriptacién WPA-PSK®.

La figura 1.32 resume los tipos de encriptacion WPA.

WPA WPAZ2
Modo Personal Autenticacion | PSK PSK
Cifrado TKIP (RC4)/ MIC | CCMP (AES)/ CBC-MAC
Modo Empresarial | Autenticacion | 802.1x / EAP 802.1x / EAP
Cifrado TKIP (RC4)/ MIC | CCMP (AES)/ CBC-MAC

Figura 1.32 Tipos de encriptacion WPA®

WPA utiliza el algoritmo RC4 con una clave de 128 bits y un vector de

inicializacion de 48 bits, a esto se afiade el uso del protocolo TKIP®, que cambia

la clave de encriptacion dindmicamente.

WPAZ2 es la segunda generacion de WPA, la principal diferencia es la utilizacion
del estandar de cifrado, mientras WPA utiliza TKIP, WPA2 utiliza AES

1.7.2.3. 802.1x

El protocolo de autenticacién IEEE 802.1x fue desarrollado originalmente para

redes cableadas, posee mecanismos de autenticacion, autorizacion, distribucion

de claves y control de acceso de usuarios La arquitectura IEEE 802.1x esta

compuesta por tres entidades funcionales:

» El suplicante : que desea unirse a la red.

% Wireless Protected Access Pre-Shared Key
®1 https://lwww.tim.unavarra.es/investigacion/semiosislides/20071221-ana-WPA-presentacion.pdf

%2 Temporal Key Integrity Protocol
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« El autenticador: actia como intermediario entre los dos extremos de la
negociacion permitiendo el acceso del suplicante Unicamente con la

autorizacion previa del servidor de autenticacion.

» El servidor de autenticacion: toma las decisiones de autorizacion en
base a la informacién que contienen los equipos o usuarios autorizados

para acceder a la red.

Las figuras 1.33 y 1.34 muestran el funcionamiento del protocolo 802.1x.

EAPOL | RADIS
o . SCIE T
¥ % i u
(PAE) (PAE) 1" g
Supplicant Authenticator Authentication
i SETVEr
Emterprise edge/ : Enterprise core/
I5F access £ ISP backbore

Figura 1.33 Entidades del protocolo 802.1x"

(oo > ey «—(eowe )

_B02.1X/EAP — Peticion de ldentidad
-

802,1%/EAP = Respuesta de Identidad -

Agceso RADIUS -
Paticidn da ldentidad

Mensajes EAP especificos del método elegido -

Derivacion MK Derivacion MK

Aceptacion RADIUS
(Distribucitn MK —Ver Fase 3)

Al

Exito 802.1X/EAP

-l
-

Figura 1.34 Como funciona 802.1x%*

%3 https://lwww.tim.unavarra.es/investigacion/semiosislides/20071221-ana-WPA-presentacion.pdf
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1.7.2.3.1. EAP

802.1x se basa en el protocolo EAP®, definido por el IETF. Este protocolo se usa

para transportar la informacion de identificacion del usuario.

Existen multiples tipos de EAP, algunos son estandares y otros son soluciones

propietarias de empresas. Entre los tipos de EAP podemos citar:

e EAP-TLS: es un sistema de autenticacion basado en certificados digitales
tanto del cliente como del servidor., requiere una configuraciéon PKI®® en

ambos extremos. TLS®’ es el nuevo estandar que sustituye a SSL®.

« EAP-TTLS: se basa en una identificacion de un usuario y contrasefia que se
transmiten cifrados mediante TLS, para evitar su transmision en texto claro,
es decir se crea un tunel mediante TLS para transmitir el nombre de usuario y

la contrasefa.

« PEAP: Consiste en un mecanismo de validacion similar a EAP-TTLS, basado

en usuario y contrasefia.
1.7.2.4.802.11i

Aprobado en junio de 2004, el estandar IEEE 802.11i introdujo varios cambios
como la separacion de la autenticacién de usuario de la integridad y privacidad de

los mensajes, proporcionando una arquitectura robusta y escalable.

El estandar abarca los protocolos 802.1x, TKIP y AES. La nueva arquitectura
para las redes wireless se llama RSN® y utiliza autenticacién 802.1x, distribucién

de claves robustas y nuevos mecanismos de integridad y privacidad.

% http://dspace.icesi.edu.co/dspace/bitstream/ite@iMjamdrid-seguridad_redes_inalambricas.pdf
® Protocolo de autenticacion extensible

% Public Key Infraestructure

" Transport Layer Security

% Secure Socket Layer
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Ademas de tener una arquitectura mas compleja, RSN proporciona soluciones
seguras y escalables para la comunicacion inalambrica. Una RSN sélo aceptara
maquinas con capacidades RSN, pero IEEE 802.11i también define una red
transicional de seguridad TSN’ , arquitectura donde pueden participar sistemas

RSN y WEP, permitiendo a los usuarios actualizar sus equipos en el futuro.

El establecimiento de un contexto seguro de comunicacion consta de cuatro
fases:

* Acuerdo sobre la politica de seguridad

* Autenticacion 802.1X
» Derivacion y distribucién de las claves

« Confidencialidad e integridad de los datos RSNA

La figura 1.35 muestra el funcionamiento del estandar 802.11..
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Autenticacion B02,1x

A
Y

Distribucion MK
por RADIUS

Derivacion y Distribucidn
de Clave

A

Confidencialidad
e Integridad de datos RSMA

Figura 1.35 Estandar 802.11i"*

A
i

%9 Robust Security Network
" Transitional Security Network
™ http:/lwww.hsc.friressources/articles/hakin9_iikin9_wifi_ES.pdf
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1.7.2.5.802.11w

El estandar 802.11w intenta extender la proteccion que aporta 802.11i, para esto

protege las tramas de gestion responsables de las principales operaciones en una

red.

Anteriormente las tramas de gestion no contenian informacion sensible por lo

tanto no necesitaban proteccion. Actualmente por las redes inalambricas fluyen

datos altamente confidenciales. IEEE 802.11w propone extender a todas estas

nuevas funciones los esquemas de seguridad de 802.11i sin necesidad de

realizar cambios en el hardware, Unicamente sera necesario modificar el firmware

de los puntos de acceso y los dispositivos cliente.

IEEE 802.11w proporcionard tres tipos de proteccion:

Seguridad en las tramas de gestiéon unicast o tramas entre un punto

de acceso y un cliente: las tramas de gestidn unicast sin proteccién se
convierten en un atractivo objeto de ataque para descubrir la configuracion
de la red, localizar los dispositivos y organizar ataques de denegacion de

servicio (DoS).

802.11w propone llevar los actuales algoritmos de encriptacion de datos a
las tramas de gestidn unicast, mediante el uso de Temporal Key Integrity
Protocol o algoritmos basados en AES, a fin de protegerse contra
falsificaciones y proporcionar confidencialidad.

Proteccion de las tramas de gestion en modo broadca  st: utilizadas
para ajustar las propiedades de la frecuencia de radio. La propuesta se
basa en incorporar a la trama de gestion un codigo de integridad del
mensaje. Un punto de acceso comparte una clave con todos los clientes
asociados de forma segura, y todos ellos pueden ver el mensaje; sin
embargo, la clave impide que dispositivos ajenos a la red falsifiguen

mensajes.
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« Proteccién de las tramas de disociacion y des-auten  ticacion: el cliente
puede determinar si la des-autenticacion es valida, utilizando un par de

claves de uso Unico relacionadas.
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CAPITULO I

EL CIGMYP, SU SISTEMA DE RED ACTUAL Y SU
FUTURO

2.1. INTRODUCCION

En el presente capitulo se analizara la infraestructura fisica de la sede del Colegio
de Ingenieros Geblogos, Minas y Petroleos, para esto se realizard un

levantamiento de informacién de sus caracteristicas arquitectonicas.

Ademas se analizara su infraestructura de red para evaluar y dimensionar los
requerimientos de la institucion y poder plantear el justificativo de la red

inalambrica a disefiarse.

2.2. ANTECEDENTES DEL CIGMYP

El Colegio de Ingenieros Gedlogos, Minas y Petroleos CIGMYP con sede en la
ciudad de San Francisco de Quito, se cred el 29 de Enero de 1968 como una
entidad profesional ajena a toda cuestién de caracter politico-partidista, religioso o

doctrinario.

El CIGMYP es un gremio de profesionales que agrupa a las ramas de la
ingenieria geoldgica, petrolera, minera y ambiental; tiene ambito regional, por lo
cual tiene jurisdiccion, competencia y ambito sobre las provincias de Carchi,
Imbabura, Esmeraldas, Napo y Pichincha. Es filial del Colegio Nacional de
Ingenieros Geologos, de Minas y Petréleos, de la Sociedad de Ingenieros del
Ecuador, Zona Norte — SIDE NORTE vy, a través de ella, de la Sociedad de
Ingenieros del Ecuador SIDE. Esta integrado por todos los Ingenieros en Geologia
y especialidades afines, de Minas y de Petrdleos que residan en estas regiones y
por aquellos que sin residir en estas expresen su voluntad de pertenecer a este

Colegio, siempre que hayan cumplido con los requisitos exigidos por la Ley de
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Ejercicio Profesional de la Ingenieria, su reglamento, el presente estatuto y demas
disposiciones legales vigentes.

2.3. CARACTERISTICAS ARQUITECTONICAS DE LA SEDE DEL
CIGMYP

El Colegio de Ingenieros Geodlogos, Minas y Petréleos CIGMYP adquirié el 6 de
Noviembre del 2006 su nueva sede administrativa, la que fue remodelada y
adecuada fisicamente por ser una construccion antigua y a partir del 15 de
Diciembre del 2007 se inician las actividades administrativas en la misma.

La nueva sede del CIGMYP se encuentra ubicada en la Parroquia Benalcazar del
cantén Quito en la Av. Orellana E4-65 y 9 de Octubre, posee una extension de
800m? y un espacio de construccién aproximado de 600 m? dividido en dos
plantas de manera no uniforme. La planta baja tiene un area aproximada de 390
m? y la planta alta un area de 190 m? donde se encuentran los diferentes
departamentos que conforman la institucién.

La planta alta es soportada por una infraestructura de madera y Unicamente dos
departamentos de esta planta cuentan con loza de cemento. Para delimitar los
diferentes ambientes de las dos plantas se utilizan paredes de ladrillo cuyo

espesor varia entre 20 y 50 cm.
A continuacion se detalla los diferentes ambientes que tiene el CIGMYP:
Planta Baja :

* Business Room

» Recepcion

 Bodega
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Cafeteria

Patio

Guardiania

Centro de Capacitacion Hidrocarburifera y Minera del Ecuador

- Aula 01 de Capacitacion (Auditorio)

- Aula 02 de Capacitacion

- Aula 03 de Capacitacion

Aula de la Asociacion de Ingenieros y Minas del Ecuador AIME

Planta Alta :

Unidad de Comunicacion

Unidad de Proyectos

Unidad de Operaciones

Direcciéon Financiera

Archivo

Presidencia

Asistencia
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e Utileria

La figura 2.1 muestra la nueva sede del CIGMYP.

Figura 2.1 CIGMYP

La calidad y capacidad de la infraestructura fisica de la sede del CIGMYP, a mas
de contar con departamentos acorde a las necesidades de cada una de las &reas,
cuenta con espacios fisicos para la recreacién y esparcimiento del personal y
socios que asisten al Colegio; aulas disefiadas y destinadas para capacitacion y
departamentos para proyectos, negocios y operaciones. Las tabla 2.1 y 2.2
indican las dimensiones de las aulas y departamentos administrativos de la

institucion.
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Planta Baja
Departamento Area(m?)
Business Room 17.55
Recepcion 3.00
Bodega 3.40
Aula 01 de Capacitaciéon (Auditorio 46.20
Aula 02 de Capacitacion 33.32
Aula 03 de Capacitacion 34.70
Aula AIME 31.90
Guardiania 15.00
Cafeteria 7.20
Patio 72.80

Tabla 2.1 Dimensiones - Planta baja

Planta Alta

Departamento Area(nf)
Unidad de Comunicacior 14.10
Unidad de Proyectos 33.40
Direccion Financiera 16.30
Unidad de Operaciones 17.50
Presidencia 20.70
Asistencia 10.60
Archivo 2.40
Utileria 1.55

Tabla 2.2 Dimensiones - Planta alta
Un detalle de la distribucién del espacio fisico de la sede del CIGMYP y ubicacion
de los departamentos en las dos plantas se pueden observar en los planos en el

Anexo A.

Las personas que asisten a la sede del CIGMYP han sido segmentadas en dos

grupos:

» Usuarios Fijos (personal administrativo)

» Usuarios Visitantes (socios, personal de capacitaciones)

58



La tabla 2.3 detalla la distribucion del personal administrativo en los diferentes

departamentos:
Departamento Empleados
Unidad de Comunicacion 3
Unidad de Proyectos 3
Direccion Financiera 3
Unidad de Operaciones 3
Presidencia 1
Asistencia 1
Recepcion 1

Tabla 2.3 Empleados CIGMYP

2.4. ESTADO ACTUAL DE LA RED DEL CIGMYP

2.4.1. DESCRIPCION DE LA RED

El Colegio de Ingenieros Geblogos, Minas y Petréleos posee una red cableada
que utiliza una topologia tipo estrella, su punto central es un switch de marca

Linksys de 24 puertos al cual convergen todos los puntos de datos.

Para el servicio de voz el Colegio cuenta con una PBX de marca Panasonic, que
le ha permitido cubrir los requerimientos de telefonia. La institucién tiene

configurado diferentes numeros de extensiones para cada departamento.

Los equipos se encuentran ubicados fisicamente en la bodega, localizada en la
planta baja, en donde se encuentra instalado un gabinete de pared o rack de 19”
gue contienen a los dos paneles metélicos categoria 5e de 24 puertos utilizados

para la distribucion de los puntos de voz y datos.

La figura 2.2 muestra el cuarto de equipos de la institucion.
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Figura 2.2 Cuarto de equipos de red

La tabla 2.4 detalla el nimero de puntos de datos y voz en los diferentes

departamentos:
Planta Baja
Departamento Numero Usuarios| Datos Voz
Business Room Ninguno 1 1
Recepcion 1 1 2
Bodega Ninguno Ningung Ninguno
Aula 01 de Capacitacion (Auditorio) Ninguno 1 Nimgu
Aula 02 de Capacitacién Ninguno Ninguphlinguno
Aula 03 de Capacitacion Ninguno 1 Ninguno
Aula AIME Ninguno Ningung Ninguno
Planta Alta
Departamento Numero Usuarios| Datos Voz
Unidad de Comunicacion 3 2 2
Unidad de Proyectos 3 Ningumo 3
Direccion Financiera 3 2 2
Unidad de Operaciones 3 Ninguho 1
Presidencia 1 1 1
Asistencia 1 2 1

Tabla 2.4 Puntos

de voz y datos

Como se observa en la tabla anterior el cableado implementado no permite

conectar todos los equipos del personal administrativo, razén por la cual varios

equipos se encuentran sin conexion de red y en otros casos se han utilizado hubs

para poder conectarlos, como se muestra en la figura 2.3.
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Figura 2.3 Deficiencias del cableado

Para el acceso al servicio de Internet el CIGMYP tienen contratado un enlace de
256 Kbps, con la empresa SURATEL, quienes les proveen un modem Tellabs
CTE-R, que cuenta con funcionalidades de ruteo, permitiendo que los usuarios
tengan acceso al Internet. La figura 2.4 muestra un esquema de la conexion a

Internet de la institucion.

ESQUEMA DE CONEXION A
INTERNET DEL CIGMYP

h Linsys
MODEM SLM224G

Figura 2.4 Esquema de Conexion a Internet
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2.4.2. EQUIPOS DE USUARIOS

Cada usuario posee computadores de escritorio clones, uno por cada usuario.

Todos los equipos operan bajo el sistema operativo Windows XP.

Para el servicio de voz los usuarios utilizan teléfonos analégicos que tienen
funciones basicas como: identificacion de llamada, transferencia de llamada,
speaker, capacidad de memoria, etc.

2.4.3. SERVICIOS DE LA RED

Los servicios con los que actualmente cuenta el CIGMYP son:

2.4.3.1. Internet

El proveedor de servicios de Internet es la empresa Suratel que provee un enlace

de 256 Kbps empleando un modem Tellabs CTE-R de propiedad del proveedor.

2.4.3.2. Correo electronico

La empresa Quick Internet es la encargada de proveer el servicio y las cuentas de
correo electrénico a la institucion lo que ha provocado una deficiencia en la

comunicacion debido a dos factores:

* La Institucion tiene cuentas de correo electronico para cada uno de sus
departamentos, pero no posee cuentas de correo para cada empleado,
razén por la cual el personal administrativo en ocasiones utiliza sus

cuentas de correo POP3 (hotmail, gmail, yahoo, etc.).

e En varias ocasiones el CIGMYP no ha contado con el servicio de correo
electrénico, debido a problemas que se presentan en los servidores de la
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empresa proveedora, provocando la incomunicaciéon de los departamentos

e institucién en general.

Por estas razones, se plantea la opcion de implementar un servidor de correo,

gue permita agilitar la comunicacion.

2.4.3.3. Traslado de archivos

El Colegio no cuenta con un servidor de archivos, la transferencia de informacion
se realiza accediendo a cada equipo de los diferentes departamentos. En otros
casos se utiliza equipos externos como: diskettes, cd’s, flash memory provocando

un deficiente funcionamiento de las maquinas y el dafio de estas.

2.4.3.4. Hosting

La empresa Quick Internet provee el servicio de Hosting para el alojamiento del
portal Web que maneja el CIGMYP, este portal es administrado por el personal
del Departamento de Comunicacién. De igual forma en ocasiones, el CIGMYP ha
dejado de contar con este servicio, por problemas que se presentan en los

servidores de la empresa.

2.4.3.5.DNS

El servidor encargado de transformar los hombres de dominio en direcciones IP,
es el servidor DNS. El Colegio no tiene un servidor DNS propio que le permita
gestionar de forma eficiente la navegacion por la web de sus usuarios. El colegio

posee el dominio: cigmyp.org, que lo brinda la empresa Quick Internet.

2.4.3.7. Administracion de la red

Actualmente el CIGMYP no cuenta con un sistema de red adecuado ni tampoco
con personal capacitado para administrar la red y solucionar los problemas que

continuamente se presentan, por estos motivos el colegio se ha visto en la
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necesidad de contratar los servicios de empresas de soporte para solucionar los
inconvenientes.

Ademas de estos inconvenientes no existen politicas de seguridad vy
administracion definidas, todos los usuarios pueden acceder a la informacién sin

ningun tipo de restriccion provocando en ocasiones la pérdida de la informacién.

2.4.3.8. Firewall, Antivirus, Antiespam

El CIGMYP tampoco cuenta con hardware o software que le permita proteger su
sistema de los diferentes ataques que se presentan dia a dia, debido a cierto
software malicioso que puede ser transferido por diferentes medios (correo
electrénico, internet, equipos externos, etc.) o por ataques al sistema para obtener
informacion privada. Esto hace muy vulnerable a la informacion que maneja la

institucion.

2.5. ESTRUCTURA DE LA RED

La figura 2.5 muestra la estructura actual de la red del Colegio de Ingenieros

Gedlogos, Minas y Petroleos.

ESTRUCTUR A DE LA RED

JEPARTAM ) DE
COMUNICACION
UNIDAD DE y
%“ i PROYECTOS %HH‘

PRESIDENCIA
@ @@ PLANTA ALTA &
&

UNIDAD DE
OPERACONES BODEGA

AULA 01 AULA 02

DEPARTAMENTO
FINANCIERO

i\

ATILA O3 AlIME

&

RECEPCION

PLANTA BAJA
Figura 2.5 Estructura de la Red del CIGMYP
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2.6. DESCRIPCION DE LOS EQUIPOS

En las tablas 2.5, 2.6 y 2.7 se descri

be las caracteristicas de los equipos y el

cableado utilizado en la red para los servicios de voz y datos:

EQUIPO Switch
MARCA Linsys
MODELO: SR224G
CANTIDAD 1
CARACTERISTICAS:

Descripcion del producto:

Linksys 24-port 10/100 + 2-port 10/100/100
Gigabit Smart Switch with 2 combo SFPs
SLM224G - conmutador - 24 puertos

Tipo de dispositivo:

Conmutador

Factor de forma:

Externo - 1U

Dimensiones (Ancho x Profundidad x
Altura):

44 cmx 25.7cmx 4.3 cm

Peso:

2.9 kg

Cantidad de puertos:

24 x Ethernet 10Base-T, Ethernet 100Bas
TX,Puertos auxiliares de red:
2x10/100/1000Base-T/SFP (mini-GBIC)(sef

ascendente)
Velocidad de transferencia de datos: 100 Mbps
Protocolo de interconexion de datos: Ethernet, Fast Ethernet
Protocolo de gestion remota: HTTP

Caracteristicas:

Control de flujo, conmutacion Layer 2, autq
sensor por dispositivo, soporte de DHCP,
negociacion automética, soporte VLAN, sef
ascendente automatica (MDI/MDI-X
automatico), snooping IGMP, copia de puert
Weighted Round Robin (WRR) queuing, sta
and forward, filtrado de direcciéon MAC,
Broadcast Storm Control, Quality of Servic

(Qos)

0

13%

al

al

0s,
e

=

D

Cumplimiento de normas:

802.1D, IEEE 802.1Q, IEEE 802.3ab, IEEE
802.1p, IEEE 802.3x, IEEE 802.3ad (LACP|
IEEE 802.1x

IEEE 802.3, IEEE 802.3u, |IEEE 802.3z, IEE

E

Alimentacion:

CA 120/230 V

Tabla 2.5 Switch Linksys SR224G

65



~——

Figura 2.6 Switch

Linksys SR224G

EQUIPO PBX
MARCA Panasonic
MODELO KX-TES824
CANTIDAD 1

CARACTERISTICAS:

8 CO y 24 Extensiones

Capacidad Maxima:

16 Hibridas,

8 Sencillas

Método de Discado:

Externo: Tono/Pulso (10pps, 20p

Interno: Tono/Pulso (10pps, 20pq

Conversion de Discado:

Pulso a Tono

Lineas CO: Jack Modular RJ-11

Internos: Jack Modular (4 hilos)

Conexiones:

Voceo: Jack Conductor

s)

Musica Externa: Jack Conducto

r

SMDR: Interface RS-232C Puerto

(9 pines D-SUB)

Programacion: RS-
232C/USB/modem remoto

SMDR:

Detalle de Grabacion : Fecha, Ha
NUmero de Extension,

NUmero de Troncal, NiUmeros
Marcados, Duracion de la

Llamada y Cédigo de Cuenta,
Identificador de llamada*3

Puertos para Correo de Voz:

2 puertos (APT o DTMF)

Fuente de Poder:

AC 110 - 240 Voltios, 50/60Hz

Requerimientos de Energia (max|

): 45W

Dimensiones:

368mm x 284mm x 102mm

Peso (cuando tiene todos los

accesorios):

Aprox. 3.5Kg

Tabla 2.6 PBX Panasonic KX-TES824

66



Panasonic

TES 824 =

pa o]
R
—
Figura 2.7 PBX Panasonic KX-TES824
CABLEADO CARACTERISTICAS
Par trenzado UTP. Categoria 5e
Categoria 5e. Estandares
Patch Panel TIA/EIA 568A o TIA/EIA
568B. Terminacién RJ-45
Organizador Funcional para cable UTP
Rack Metélico Formato 19”

Tabla 2.7 Caracteristicas del cableado

2.7. REQUERIMIENTOS DEL CIGMYP

La red actual del CIGMYP no cuenta con un disefio sistemético que le permita
cubrir sus requerimientos, provocando que se limite la planificacion de proyectos

en la Institucion.

Debido a estas razones se realiz6 un analisis de los requerimientos que demanda
el CIGMYP, en funcion de las actividades que el personal administrativo

desarrolla dia a dia y de los proyectos a implementarse a futuro.
1. Contar con un disefo sistematico de red que permita la interconexion de

todos los equipos que se encuentran en los diferentes departamentos

permitiendo la comparticion de recursos, informacion, etc.
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. Contar con un sistema de red que soporte las aplicaciones que seran
utilizadas por el personal administrativo y demds usuarios que asisten a la
institucion, brindandoles los requerimientos necesarios (Calidad de

Servicio) para su correcto funcionamiento.

. EI CIGMYP desea implementar equipos que se encuentren al servicio de

los socios que asisten diariamente al Colegio.

. ElI CIGMYP tienen la finalidad de convertirse en una institucién promotora
de eventos de capacitacion, para esto desea implementar equipos en las
aulas de capacitacion, convirtiéndolas en centros de transferencia de

informacion.

. Permitir la conexién al Internet de los equipos que estaran a disposicion de
los socios y también permitir que las maquinas que estaran en las aulas de

capacitacion cuenten con este servicio cuando sea necesario.

. Para el servicio de voz, el Colegio seguira utilizando su sistema actual de
telefonia, pero ademas implementard una central IP para ofrecer el servicio

de VoIP a los socios y personal administrativo de algunos departamentos.

. Contar con un sistema de seguridad y administracion de la informacién
para gestionar de forma eficaz cualquier situacién anormal que se presente
en el sistema de red, logrando proteger la integridad y privacidad de la

informacion.

2.8. JUSTIFICACION DE LA RED INALAMBRICA A DISENARSE

Para que el Colegio de Ingenieros Gedlogos, Minas y Petroleos CIGMYP cumpla

con sus actividades administrativas de forma eficiente, brinde un servicio a los

socios que asisten diariamente a la institucion y principalmente para que pueda
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ofrecer capacitaciones en las aulas de capacitacion es necesario plantear un

sistema de red que cubra estos requerimientos.

Se plantea la propuesta de implementar un sistema de red inalambrico, debido a
qgue la sede del Colegio es una construccion antigua y que ya fue sometida a
trabajos de remodelacién, donde se aprovechd para realizar el cableado actual,
por lo tanto no seria prudente realizar nuevamente trabajos que alteren la
estructura fisica de la sede Al proponer la implementacion de una red inalambrica
se pretende aprovechar el cableado existente en la sede y permitir que este
coexista con la red inalambrica como una sola red corporativa evitando realizar

trabajos de expansion del segmento cableado.

Otro de los factores por el que se pretende implementar la red inalambrica es para
ahorrar en tiempo y costos, debido a que la creacién de nuevos puntos de red o
movimientos de los mismos demandaria mas tiempo de implementacion, por las
modificaciones fisicas y trabajos de obra civil que se deberian realizar, generando
costos adicionales a los gastos que se deberia cubrir Gnicamente por el cableado
de los puntos de red.

Por estos motivos la implementacion de una red inalambrica se plantea como la

solucion mas idénea para cubrir los requerimientos planteados.
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CAPITULO 1lI

DISENO DE LA RED INALAMBRICA PARA EL COLEGIO
DE INGENIEROS GEOLOGOS, MINAS Y PETROLEOS
CIGMYP

3.1. INTRODUCCION

En base a la situacion actual y requerimientos que demanda el Colegio de
Ingenieros Geologos, Minas y Petroleos CIGMYP, analizadas en el capitulo
anterior, el presente capitulo tiene como objetivo proponer el disefio de la red
inalambrica para los servicios de voz y datos con calidad de servicio utilizando los
estandares IEEE 802.11g, IEEE 802.11e.

Para esto, se estableceran parametros como: el ancho de banda, velocidad de
transmision, areas de cobertura entre otras. Ademas se consideraran criterios de

seguridad y gestion de red.
3.2. CONSIDERACIONES PREVIAS AL DISENO

Un sistema de red inalambrico debe garantizar parametros y condiciones de
disponibilidad, escalabilidad, confiabilidad, seguridad, eficiente administracion,
calidad de servicio en las aplicaciones, que hagan de la red una via eficiente para

la transmisiéon de informacion.
3.2.1. DISPONIBILIDAD

Es imprescindible que un sistema red tenga un grado de continuidad operacional

para que los usuarios puedan acceder al sistema sin presentar problemas.
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Para cumplir con este requisito es necesario disefar la red considerando la
cantidad de usuarios que operaran en la institucion, las aplicaciones que se
utilizaran y los equipos que se implementaran en la red. Ademas se debe disefar
un plan de contingencia ante imprevistos que pueden suscitarse, afectando la

disponibilidad de la red.

3.2.2. ESCALABILIDAD

Las redes deben tener la capacidad de adaptarse y acoplarse a nuevos
requerimientos sin dejar de brindar calidad en el servicio que prestan.

Este factor es importante en el disefio, debido a que el Colegio desea instalar

computadores en los diferentes departamentos y aulas de capacitacion.

3.2.3. CONFIABILIDAD

Un sistema es mas confiable si es tolerante a fallos evitando que se produzcan
tiempos de inactividad cuando ocurra algun problema. Para garantizar este

parametro se busca que exista un sistema redundante.

Para nuestro caso no se justifica la implementacion de redundancia, debido a que
la red es pequefia y lo Unico que produciria es la subutilizacién de equipos.

3.2.4. SEGURIDAD

El concepto de seguridad es importantisimo para el disefio de redes, ningun
sistema es completamente seguro y menos con la gran variedad de formas de
ataque que existen (virus, hackers, entre otros), pero existen medidas preventivas

gue permiten cubrir estas vulnerabilidades.

Para el disefio de la red se considerara un modelo de seguridad que solucione los

problemas que se han venido presentando en la informacion que maneja la
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instituciéon, basandose principalmente en la autenticacion de usuarios y politicas

de acceso a los recursos e informacion.

3.3. DISENO DE LA RED DEL CIGMYP

3.3.1. ANALISIS DEL ESPACIO FiSICO DE LA NUEVA SEDE DEL CI GMYP

Para el disefio de una red inalambrica es importante analizar la infraestructura
fisica del lugar en donde va a operar la red, para analizar aspectos como:

interferencia, atenuacion, distorsion, area de cobertura, entre otros.

3.3.2. ATENUACION E INTERFERENCIA

Las ondas electromagnéticas que se propagan por el aire son susceptibles a sufrir
diferentes fendbmenos como: desvanecimiento, reflexion, atenuacion, dificultando

la planificacion de una red inalambrica.

Las paredes, puertas, personas y otros obstaculos provocan interferencia a las
sefiales que viajan obteniendo como resultado que la potencia de la sefal
transmitida se degrade (atenue) provocando una disminucién en la intensidad de

la sefal durante la transmision.

Estos factores son muy importantes en nuestro disefio debido a que la nueva
sede del CIGMYP presenta zonas de dificil transmision para las sefales
inalambricas por las caracteristicas fisicas que presenta. Por este motivo en el

disefio se analizara la ubicacion fisica de los equipos.

Las tablas 3.1 y 3.2 muestran los materiales de algunos obstaculos, con la

interferencia y atenuacién que producen.
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MATERIAL EJEMPLO INTERFERENCIA

Madera Tabiques Baja
Amianto Techos Baja
Yeso Paredes Interiore Baja

Vegetacion| Arboles y Plantas Media

Agua Lluvia y Niebla Media

Ceramica Tejas Media
Vidrio Ventanas Alta
Metal Vigas Alta

Tabla 3.1 Materiales que causan interferencia’

TIPO DE OBSTACULO ATENUACION (db.)

Tipo 1: Mampara de materiales sintéticos o de neaderun grosor de 8,10
2o03cm.

Tipo 2: Paredes de 4 0 5 cm de grosor. MateriahéétiEeos madera o 13,00
yeso

Tipo 3: Paredes entre 10 y 15 cm de grosor de Yadaljos y 20,90
baldosas

Tipo 4: Paredes entre 30 y 60 cm de grosor de Yadaljos y 32,80
cemento

Vidrios: Se incluye ventanas y puertas de vidrio 19,20
Metales: Ascensor, puertas y estanterias metalicas 32,25

Tabla 3.2 Atenuacion de las sefiales inalambricas®
3.3.3. DISTORSION
La distorsion se refiere a la alteracion no deseada de la sefial que se envia por el
canal de comunicacion. Todas las sefiales sufren alteraciones en amplitud,
frecuencia o fase, porque no existen dispositivos ideales.
La distorsion se produce en funcion de tres factores:

« Distancia entre el emisor y el receptor.

* Entorno en el que se mueve la sefial.

! GOMEZ Fernando, “Disefio, Estudio y analisis de@®sle una red inalambrica para el sistema de
comunicaciones interno de PETROECUADOR”
? http://gea.gate.upm.es/comunicaciones-movilegaligi/contenidos/Presentaciones/WLAN-07.pdf
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* Numero de componentes por el que tiene que pasar la sefial.

3.3.4. AREA DE COBERTURA

La red a disefiarse debe brindar cobertura a los departamentos administrativos y

salas de capacitacion de la institucion.

La cobertura de la red depende tanto de los adaptadores inalambricos como de
los puntos de acceso, mas aun cuando los puntos de acceso van a ser instalados
en el interior de una casa o edificio en donde se puede tener coberturas que
alcancen distancias de 25 a 50 metros, dependiendo de los obstaculos que exista

en el lugar.

La figura 3.1 muestra la relacion velocidad - alcance en un ambiente tipico de

oficina.

2 1o

S &

E 6

T 2 -

=0 0 15 30 45 60
Alcance (metros)

Figura 3.1 Alcance y velocidad en un ambiente tipico de oficina®

® Wi-Fi, Como construir una red inalambrica, Joséohio Carballar, 2ed., Pag. 58
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3.3.5. NUMERO DE USUARIOS A SERVIR

Cuando se realiza el disefio de una red inalambrica es importante conocer la
cantidad de usuarios que utilizaran los servicios que se brindaran a través de la
red (planeacién de capacidad). En Ethernet, la planeacion de capacidad es un
valor absoluto. Por otro lado en Wi-Fi la cantidad de usuarios puede variar
enormemente en la medida que estos entren y salgan del area de cobertura, por
lo tanto la planeacion de la capacidad para las WLAN esta representada por una

aproximacion.

Para dimensionar el nimero de usuarios que utilizaran los servicios de red se

debe considerar los siguientes aspectos:

* En el Colegio labora un namero fijo de usuarios (15 empleados) y debido al
espacio fisico de la sede es dificil pensar en una proyeccion de crecimiento

de empleados.

* EI CIGMYP implementara equipos que estaran a disposicion de los socios
del Colegio, los mismos que seran ubicados en la sala del AIME.

» Para poder contar con verdaderos centros de transferencia de informacion
el CIGMYP dotara de equipos a las aulas de capacitacién, en estas se
habilitara el servicio de Internet en funcién de los requerimientos de los

Cursos.

 Para el servicio de voz se mantendra la central telefonica, pero se
implementara una central IP para ofrecer el servicio de telefonia utilizando
software que se instalar4 en las maquinas del personal administrativo y

S0cCios.

Considerando todas estas premisas, para estimar la cantidad de usuarios

potenciales de la red inalambrica clasificaremos a los usuarios en dos categorias:
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Usuarios Fijos : son aquellos usuarios que laboran en el CIGMYP. En total se

tendran 8 usuarios que utilicen la red inalambrica, ya que el resto de empleados
utilizaran los puntos de red cableados. A futuro se podria pensar que todo el

personal utilice los servicios de la red inalambrica.

Usuarios Visitantes : este tipo de usuarios hace referencia a los socios y a las

personas que participaran de los cursos de capacitacion. Estos usuarios

generaran trafico esporadico en las horas de su permanencia.

Para conocer el nimero de socios que asisten al Colegio se lleva un registro
diario en la recepcion, verificandose que en promedio asisten 15 socios al dia,
mientras que el Departamento de Operaciones, encargada de la planificacion de
cursos y arrendamiento de las aulas, estima que mensualmente se realizan tres
capacitaciones mensuales, con una duracion de 3 a 5 dias y un promedio de

asistencia de 25 a 40 personas.

3.3.6. CALIDAD DE SERVICIO

La red inalambrica debe permitir la integracion de la voz y el video, aplicaciones

gue por su naturaleza deben ser transmitidas en tiempo real.

Para poder cubrir este requerimiento se hara uso de la calidad de servicio,
parametro que permite dar mas prioridad de transmision a unos paquetes de
datos que a otros. Ademas se ha considerado que la implementacién de calidad
de servicio permite un mejor desempefio de la red y sobre todo la satisfaccion de

los usuarios.

Para poder implementar calidad de servicio en la red inalambrica sera importante

la seleccion de equipos que soporten este parametro.
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3.3.7. ADMINISTRACION DE LA RED

La administracion tiene como objetivo controlar la informacion que circula a traves
de la red, evaluar el desempefio de los equipos que la conforman, etc.,
permitiendo detectar problemas que pueden presentarse para su rapida solucion.
Ademas permite implementar mejoras en la red en funcion de los requerimientos y

necesidades que aparecen por parte de los usuarios.

En nuestro caso se consideraran las siguientes politicas de administracion:

 Implementar un sistema de monitoreo de los equipos para obtener
informacion del estado de la red, detectar problemas y evaluar el
desempeiio de esta.

« Habilitar la administraciéon remota de los Access Point, con la finalidad de

facilitar su administracion.

* Implementar politicas de usuario con la finalidad de evitar problemas en los
equipos, como por ejemplo la instalacion de software que pueda generar

infeccion de virus.

3.3.8. APLICACIONES QUE SE UTILIZARAN EN LA WLAN Y SUS
REQUERIMIENTOS

Las aplicaciones que deberd soportar la WLAN son las mencionadas en el
capitulo anterior, resumiéndose en transferencia de archivos, correo electrénico,
navegacion por Internet y otros servicios (impresion, fax, etc.). Adicionalmente a

estas se debe integrar el servicio de voz y video, brindando calidad de servicio.

3.3.8.1. Requerimientos para la transmision de voz

Implementar el servicio de voz utilizando el protocolo IP permite tener una

convergencia de los servicios utilizando la infraestructura de la red de datos. Se
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debe considerar que la voz es una aplicacion critica y debe se transmitida en
tiempo real debido a que los paquetes de voz no toleran tiempos de retardo
elevados, ya que eso degrada el servicio. Por esta razén es importante priorizar

el trafico de la voz.

El ancho de banda que ocupa una aplicacién de voz digitalizada, se la puede

calcular mediante el teorema de Nyquist®:

C =2ABxlog, M (bits/ segundd

Donde:

C =Velocidadmaximadetransmisi

AB = Anchode Banda 4 Khz para audio

M = Numerodeestadosposiblesdela sefaltransmitich

Para la digitalizacién de la voz es posible utilizar una serie de codificadores que
utilizan distintos métodos de compresion, de alli que la transmisién de voz puede
ocupar diferente ancho de banda. Los dos esquemas mas utlizados en
aplicaciones de voz sobre IP son las normas G.723.1 y la G.729a que toman

muestras con mayor frecuencia.

Para implementar el servicio de VoIP es necesario contar con una central
telefénica o PBX que permita integrar la red de voz a la red de datos (IP PBX),
como por ejemplo Asterisk®.

Calidad de Servicio
Para brindar un servicio de voz adecuado es necesario que la red cumpla con

requerimientos como: un ancho de banda optimo en nuestro servicio de Internet,

un servidor dedicado al servicio de voz, calidad de servicio en nuestra Red, etc.

“Teorema de Nyquist: el nimero de baudios que pwedsmitirse por un canal no puede ser superior al
doble de su ancho de banda.

*Asterisk (PC-PBX) es una aplicacion para servidercdmunicaciones, el cual permite emular todas las
funciones de una PBX tradicional, su arquitectisicd esta basada en la tecnologia de un computador

personal. Asterisk es del tipo Open Source.
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3.3.8.2. Requerimientos para la transmision de video

El crecimiento explosivo del Internet y el incremento de la informacién multimedia
ha generado un gran interés en la industria. El video sobre Internet representa
grandes desafios debido a que este medio ofrece generalmente el servicio de

mejor esfuerzo®.

Video sobre IP es una tecnologia que permite que las sefiales de video sean
capturadas, digitalizadas, secuenciadas, administradas y transmitidas sobre redes
IP.

Si bien el video sobre IP abarca tres categorias: video bajo demanda’,
videoconferencia y video broadcasting®, al CIGMYP le interesa contar Gnicamente
con el servicio de videoconferencia que consiste en una comunicacion simultanea
bidireccional de audio y video en tiempo real permitiendo mantener una
comunicacion entre dos puntos geograficamente alejados. La capacidad de canal
requerido para este servicio, esta de acuerdo a la capacidad del equipo terminal,
por lo general las especificaciones recomiendan un canal minimo de 128 Kbps

para una transmision aceptable.

A diferencia del correo o de aplicaciones tipicas, la videoconferencia requiere
limites en parametros como el jitter y la latencia. El rango total de retraso para una
comunicacion de video en un sentido es aproximadamente 125 - 150

milisegundos, en cuanto a la pérdida de paquetes se debe tener en cuenta:

 Eljitter puede causar perdida de paquetes.

* Una pérdida de paquetes de 1% puede producir congelamiento en el video

y/o pérdida del audio.

®Servicio que no proporciona una garantia en cuahnémcho de banda, al retraso (jitter) 6 la perdielda
tasa de bits.

"Permite a un usuario acceder a una determinad&rssiaude video almacenada en un servidor, 0 a una
visualizacion en tiempo real

#Transmision unidireccional de video, los puntosnierles son simples visualizadores pasivos sinrabnt
sobre la sesion
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* Una pérdida de paquetes de 2% puede hacer que el video sea inusable,

aunque el audio puede sonar algo aceptable.

* Perdida de paquetes por arriba del 2 % es inaceptable en una

videoconferencia de calidad empresarial.

Para que el Colegio cuente con el servicio de videoconferencia es necesario
contar con un ancho de banda adecuado, evitando que se puedan presentar
inconvenientes en la red como: congestionamiento, pérdida de paquetes, etc.
Ademas es importante tener una plataforma adecuada para el servicio, como por

ejemplo Windows Media Player.

3.3.8.3. Requerimientos para la transmision de datos

En lo relativo a los datos, las exigencias son menores. Es deseable que la
velocidad no sea muy pequefia para que la transferencia de archivos no lleve
demasiado tiempo. En este tipo de aplicaciones el retardo no es un factor

relevante y el jitter no afecta a la transmision.

La tabla 3.3 muestra el tamario tipico de algunos tipos de informacion.

Tipo de Tamafio
Informacién Tipico
Mensaje Qe_Correo 2 2KB
Electronico
Docurr;e_nto de 2( A4KB
paginas
Imagen Grafica| 330KB

Tabla 3.3 Tamaiio de las Informaciones®

3.3.9. CLASIFICACION DEL TRAFICO DE LA RED

Para definir el ancho de banda que debemos contratar a nuestro proveedor de

servicio de Internet y establecer el correcto funcionamiento de la red inalambrica,

® Wi-Fi, Como construir una red inalambrica, Joséohio Carballar, 2ed., Pag. 130
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se analizardq la cantidad de trafico que se va a cursar en la hora de mayor

afluencia.

Para cumplir con este propdsito es necesario conocer el numero de socios y la

cantidad de personas que asisten a las capacitaciones:

* En base a los registros diarios que se lleva en Recepcion se concluye que
la horas de mayor afluencia de los socios se da en la mafana, con un 60%

de visitantes equivalente a 9 socios.

* Las capacitaciones se coordinan a cualquier hora del dia con un promedio

de asistencia de 25 a 40 personas.

Considerando estos dos aspectos, en el caso mas critico se tendran 49 usuarios
(9 socios y 40 personas de las capacitaciones), a este niumero se debe agregar
los 15 usuarios fijos, teniendo un total de 64 usuarios potenciales. Este sera el

caso donde la red inalambrica soportara la mayor cantidad de trafico.

Para el calculo del Ancho de Banda es necesario identificar las aplicaciones que

acceden al Internet y cuales con las que generan tréafico interno.

Trafico_Interno : el trafico interno es aquel que fluird solo a través de la red

inalambrica y no tendra acceso al Internet como por ejemplo la transferencia de

archivos.

Trafico Externo _: el trafico externo, se lo define como aquel que sale o entra de la

red interna. Para nuestro caso solamente sera trafico de Internet.
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3.3.10. DIMENSIONAMIENTO DEL ANCHO DE BANDA PARA EL ACCESO A
INTERNET

Para dimensionar el ancho de banda requerido analizaremos las aplicaciones que

utiliza el Colegio.

En las aplicaciones de mejor esfuerzo (http, correo, chat, etc.), es dificil establecer
el verdadero ancho de banda que ocuparian, debido a que estas dependen

exclusivamente de la calidad y cantidad de informacion que contiene las paginas.

Un sitio Web, puede emitir contenidos de muchos formatos, tales como
documentos HTML, imagenes, sonidos y videos. El tamafio del contenido, la
estructura y los enlaces que contiene, afectan en el rendimiento. Por ejemplo, una
pagina popular con muchos graficos, podria tener un fuerte impacto en las
conexiones de la red®. Otro factor a tomar en cuenta es el trafico de las

aplicaciones web, ya que este se presenta en rafagas™’.

Actualmente el Colegio cuenta con un enlace de 256 Kbps. La tabla 3.4 indica el
ancho de banda que le correspondera a cada usuario™ en el caso de conservar la
capacidad de este enlace y presenta diferentes escenarios en donde se considera
la cantidad de usuarios que realizan peticiones a la Web, tomando como caso

mas critico a los 64 usuarios potenciales.

Ancho de Banda
contratado al ISP

Todos los usuarios
realizan peticiones
(64 usuarios)

El 40% de usuarios
realizan peticiones
(26 usuarios)

El 10% de usuarios
realizan peticiones
(7 usuarios)

256 Kbps

4 Kbps

9.9 Kbps

36.6 Kbps

Tabla 3.4 Ancho de banda por usuario

Utilizando los datos de la tabla 3.4 se analizara el tiempo que le tomara a un
usuario descargar diferentes tipos de archivos, tomando como referencia al correo

electronico, paginas web y documentos con imagenes:

19 http://personals.ac.upc.edu/leandro/pubs/tesissajpdf

1 Trafico en rafagas: trafico cuya transmisién algatde datos llega a alcanzar tasas pico que erdad
tasa promedio por factores de 8 a 10.

12 para obtener el ancho de banda por usuario, Eiddél ancho de banda total para el nimero dearicsi
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 Correo Electrénico: tiene un tamafio aproximado de 26 Kbytes.™

» P&gina Web/Documentos de Texto: tienen un tamafio aproximado de 156
Kbytes.'

* Aplicacion de software/Documentos con imagenes, aud io y video:

tienen un tamafio promedio de 312 Kbytes.™

La tabla 3.5 indica el tiempo de descarga® para los diferentes tamafios de

archivos:

Archivo de 26 Archivo de 156 Archivo de 312

Ancho de Banda Kbytes Kbytes Kbytes

4 Kbps. Condicion

Critica (Todos los

usuarios realizan
peticiones)

9.9 Kbps. El 40% los
usuarios realizan 21 segundos 126 segundos 252 segundgs
peticiones

52 segundos 312 segundos 624 segundgs

36.6 Kbps. Bajo
namero de peticiones
similar al 10% de

todos los usuarios

\"ZJ

6 segundos 34 segundos 68 segundo

Tabla 3.5 Tiempos de descarga de archivos

Como se puede apreciar en la tabla anterior, un ancho de banda de 4 Kbps por
usuario en horas pico produciria tiempos de respuesta elevados (624 segundos
para un archivo de 312 KBytes). Por otro lado, cuando exista un nimero menor a
los 64 usuarios, se tendra mejores tiempos de respuesta porgue se contara con

mayor ancho de banda por usuario.

13 http://technet.microsoft.com/es-es/library/aa9B{(EXCHG.65).aspx

1 MEDINA Rubén, QUISHPE Juan, “ Andlisis de los paedros de Calidad de Servicio (QoS) de las
tecnologias inalambricas Wi — Fi y Wi — Max su @uédn y su consideracion en el disefio de una red de
voz y datos para el teleférico Cruz Loma”

'3 http://www.maxglaser.net/el-tamano-de-las-paginas-se-ha-triplicado-desde-el-2003/

'® E| tiempo de descarga es igual al tamafio delaschiansformado a bits, por el ancho de bandaada ¢
usuario
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Debemos indicar que los usuarios también estaran interesados en utilizar
aplicaciones de tiempo real como el Msn Messenger. Para este tipo de
aplicaciones se recomienda un ancho de banda minimo de 16 kbps'’ para su

correcto funcionamiento.

Las aplicaciones de telefonia IP corresponderan solo a trafico interno, el cual
accedera a la red publica de telefonia (PSTN) o se propagara por la red interna.
Por este motivo, no se considerara su ancho de banda para el célculo de la
capacidad del enlace a Internet. En lo que se refiere a la videoconferencia, por
tratarse de una aplicacidon que serd utilizada ocasionalmente, se considerara un

ancho de banda minimo para tener una transmisién aceptable.

Para calcular el ancho de banda necesario se debe identificar el numero de
usuarios, para esto se realiz6 una encuesta a los empleados, socios y personas

de las capacitaciones del CIGMYP.

La tablas 3.6 y 3.7 indica la cantidad de usuarios que fueron encuestados y los
resultados obtenidos:

¢,Cuales de las siguientes aplicaciones utilizaria e  n el Colegio si dispondria
de Internet: WWW, E-mail, Chat (Msn Messenger), Otros?

MUESTRA?®®
Muestra
Personal 15
Administrativo
Socios 10
Estudiantes Cursos 20
TOTAL 45

Tabla 3.6 Cantidad de usuarios encuestados

MEDINA Rubén, QUISHPE Juan, “ Anélisis de los paedms de Calidad de Servicio (QoS) de las
tecnologias inalambricas Wi — Fi y Wi — Max su @uédn y su consideracion en el disefio de una red de
voz y datos para el teleférico Cruz Loma”

8 El muestreo de usuarios se lo realizé6 de formataim tomando como referencia los registros de
asistencia diaria de los socios y un curso de @agam de 30 personas
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RESULTADOS

WWW | E-mall Chat Otros(Descargas
(Messenger
Personal
Administrativo 13 10 10 2
Socios 8 5 2 1
Estudiantes Cursos | 15 5 0 0
TOTAL 36 20 12 3

Tabla 3.7 Resultados de las encuestas

La tabla 3.8 indica el porcentaje de utilizacién®® de las aplicaciones en funcién de
los resultados obtenidos de las tablas 3.6 y 3.7:

Porcentaje de Utilizacion

Usuarios Aplicacion %
WWW 87

Personal E-mail 67
Administrativo Chat 67
Otros 13

WWW 80

) E-mail 50

Socios

Chat 20

Otros 10

WWW 75

o E-mail 25

Capacitaciones

Chat 0

Otros 0

Tabla 3.8 Porcentaje de utilizacion de las aplicaciones

La tabla 3.9 vy la figura 3.2 muestran la cantidad de usuarios que utilizaran las
diferentes aplicaciones®, para esto se utilizé los resultados de la tabla anterior y
se los aplic6 al caso mas critico de usuarios (64 usuarios).

9 El porcentaje de utilizacién de cada aplicaciétasebtuvo de la siguiente forma: (Usuarios poicagion
x 100) / Usuarios encuestados

20 El nmero de usuarios para cada aplicacion, atitip los 64 usuarios, se la obtuvo de la siguiemtea:
(Porcentaje de utilizacion por aplicacion) x (Usositotales por aplicacion)
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WWWwW E-mail | Chat (Msn Messenger) Otros(Descargas
Personal Administrativo 13 10 10 2
Socios 7 5 2 1
Estudiantes Cursos 30 10 0 0
TOTAL 50 25 12 3

Tabla 3.9 Numero de usuarios que utilizaran las aplicaciones

60

B TOTAL USUARIOS POR
APLICACION

B TOTAL USUARIOS HORA
PICO

WWW E-mail Chat Otros

Figura 3.2 Numero de usuarios que utilizaran las aplicaciones

Utilizando como ancho de banda por usuario los 4 Kbps calculados en la tabla 3.4
y los 16 Kbps requerido por las aplicaciones en tiempo real, la capacidad del

enlace para Internet es:

CroraL = Ca (Www + E-mail + otros) + Cp (Chat / MsnMessenger)?*
Donde: C,es 4 Kbps 'y Cpes 16 Kbps

CrotaL =4 Kbps (50 + 25 + 3) usuarios + 16 Kbps (12) usuarios
CrotaL =504 Kbps

Se concluye que el ancho de banda que se debe contratar al proveedor de

servicios de Internet es de 512 Kbps.

21 MEDINA Rubén, QUISHPE Juan, “ Andlisis de los paefims de Calidad de Servicio (QoS) de las
tecnologias inaldmbricas Wi — Fi y Wi — Max su @mdn y su consideracion en el disefio de una redzle
y datos para el teleférico Cruz Loma”
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En este calculo no se ha considerado los 128 Kbps necesarios para el servicio de
videoconferencia, debido a que este servicio no es utilizado frecuentemente y lo
anico que generaria es que el ancho de banda se incremente y lo sub-utilicemos.
Por tal motivo cuando este servicio sea requerido se suspendera el Internet a
determinados usuarios para asignar su ancho de banda al servicio de

videoconferencia.

3.3.11.UBICACION DE LOS EQUIPOS

3.3.11.1. Site Survey

El Site Survey ayuda a determinar la mejor ubicacion para los Puntos de Acceso
en la red inalambrica. Antes de instalar un sistema se recomienda desarrollar el

Site Survey para determinar la utilizacion 6ptima de los componentes de la red.

En este tipo de pruebas se debe considerar:

Velocidades: la sensibilidad y el rango son inversamente proporcionales a

la tasa de transmision.

 Ambiente fisico: areas abiertas y libres de obstaculos proporcionan una
mejor cobertura que areas cerradas y con objetos.

» Obstrucciones: Una obstruccion fisica pueden disminuir el performance

del adaptador del cliente.

« Material de Edificaciones: Las sefiales de radio son influenciadas por los

materiales de los edificios.

3.3.11.2. Pruebas de enlace

El objetivo es determinar las posibles areas de cobertura de los puntos de acceso.

La aplicacion WirelessMon (Figura 3.3) permite medir el nivel de la sefial entre el
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adaptador cliente y un punto de acceso asociado, el tipo de red (Ad-Hoc,
Infraestructura), el tipo de modulacién, el nimero de canal utilizado, etc.

WirelessiVlion

version 2.0

FPASSMARK SOFTWARE
www.passmark.com

#} WirelessMon Professional

File  Configuration  Help

Hiob%s 40890

Select Metwork Card | )| AN Broadcom 802.11b/g - Minipuerto del administrador de paguetes v

5 7 CharvielUse
£ 55D |BIEE | chenat (8|
a — | I
 MACAdder: (007346556063 | Artennas WA :
g § = o ”
% Stength [6dBm | (375 UsingGP5 [No | ;
—_— Aaeem | v
- TiPomer 1495 [P Sianal /A 7
& Auth Type | | Satelites [z 2
EH : 11—
% Frag Threshol 12
Z ATS Thsshold | | o
§ Frequency [1ja ]
% | Staws & | SSID Brarwil| Sl RGSI | Rates Suppoted MAC Address et |l astuctiie e Cesn st Time Geen
&
= Dbvalatle  BIEE 3 I NotRequied T 66 540Mb/s 48.0Mb/s J50Mb/s 240Mb/ . 001346536663 DFDM24 Infiastructure mods 0340135 16-Dec2008 0314640 16:Dec-2008
— | @valble  Maraco OMama 11 1" NotRequied ©1 54 540Mb/s 450Mbls 350Mbss 240Mb/ . 7ecB0S37297 OFDM24 AdHocmode 0340135 16.Dec2008 0346 40 16 Dec-2008
@ovalable  SERVERSEP 6 O Requied T 71 540Mb/s 480Mb/s 350Mb/s 240Mb/. 001833021533 OFDM24  Infiastructue mode 03.40.35 16.Dec2008 03,46 40 16-Dec-2008
(@ Mot Avsiable WCERI 1 O Requied T N.. 540Mb/s 48.0Mb/s F50Mb/s 240Mb/. 00400526059 OFDM24  Infrastructure mode 034417 16.0ec2008  D346,03 T6-Dec-2008

Figura 3.3 WirelessMon
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3.3.11.3. Realizacién del Site Survey

Para iniciar el Site Survey hay que establecer el area que necesita cobertura e
inspeccionarla, con la finalidad de reconocer los posibles obstaculos y fuentes de
interferencia. Con esta informacion se determina una ubicacion preliminar del
punto de acceso para comprobar que se alcance las coberturas y rendimientos
esperados. En caso de ser necesario se debe considerar la re-ubicacion de los
puntos de acceso para alcanzar mejores coberturas y rendimientos. Se debe

considerar que las areas de cobertura se pueden sobreponer.

Con toda esta informacion es posible dimensionar la cantidad de puntos de

acceso necesarios para la red inalambrica.

3.3.11.4. Pruebas de velocidad de conexién

Para determinar las velocidades de conexion debemos considerar la relacion que

existe entre velocidad y cobertura.

3.3.11.4.1.Seleccién de canales

Debemos tomar en cuenta que los estdndares IEEE 802.11b e IEEE 802.11g
definen unicamente tres canales no interferidos (canal 1, canal 6, canal 11). Parea
realizar una cobertura completa, mediante la superposicion de areas de cobertura,
se debe intercalar las frecuencias a las cuales operen los puntos de acceso con la

finalidad de no incurrir en interferencia.

3.3.11.4.2.Seleccioén de velocidades

La cantidad de equipos que se requieran para cubrir una determinada area

dependera de la capacidad de negociacion de las velocidades que estos

presenten.
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3.3.11.5. Pruebas realizadas y resultados del Site Survey

Para el disefio de la red se realiz6 el Site Survey en los lugares donde se requiere
conexion, considerando sitios de poco y mayor trafico, para estas pruebas se

utilizé un access point de marca LINKSYS modelo SRX 200.

A continuacion se muestra los resultados obtenidos de las pruebas realizadas:

PLANTA BAJA: se considero la posibilidad de utilizar dos access point, ubicados

en las Aulas 2 y 3. La figura 3.4 muestra las pruebas realizadas.

@; WirelessMon Professional
Fle Configuration Help

— B_ % > (u (7 & =5
HilaohhtadB@ YO g
1 [

Select Metwork Card |y AN Bioadcom B02.11b/g - Minipuerto del administiacor de paguetes v E_Q'q

5 lan (0016 b6 65 d2 10 v = x IF ACHEN
SE\EC{AF’SADdlsDIay‘ cigmyp_lan ] B < IFAERE

¥

| Graphs | Statistics | Summ

(£AP1

ARRNRNIRINE]

| Map P Connestion

eoea®

AP2

<

5 aceess points detected (6 secure - 3 unsecured) - 2 available WMap Distance: HiA Zoom: 25%

Figura 3.4 (a) Site Survey — Planta baja

Como se observa en la figura anterior el AP1 permite tener cobertura del aula 3 'y

del aula AIME con velocidades que varian desde los 54Mbps hasta los 48 Mbps.

El AP2 cubre el aula 1y el aula 2 con velocidades de conexién de 54 Mpbs hasta
un minimo de 5.5 Mbps. En las figuras 3.5, 3.6 y 3.7 se observa el estado de
conexion del adaptador inalambrico y los niveles de sefal de las pruebas

realizadas.
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’ Estado de Conexiones de red inalambricas

B3

" Estado de Conexiones de red inalambricas

3

General | Soporte

Conesidn
Estado:
Fed:
Duracidn:
Welocidad:

Intensidad de sefial:

Actividad

Enwi

Paquetes:

iados

BO531

Conectada
cigmyp_lan

01:21:32
54,0 Mbps

antll

) Recibidos

T

92,280

|‘ Propiedades |[ Deshabilitar

][ Mer redes inalambricas ]

“Generdl | Soporte

Conexidn
Estado
Fed:
Duracidn:
Velocidad:

Intensidad de sefiak

Actividad

Panuetes:

Enviados

Conectado

cigryp_lan

012323

36,0 Mbps

R

T

60,586

alll

ecibidos

92280

Propiedades ][ Deshabilitar ][ “er redes inalambricas

Figura 3.5 Estado de conexiones — Adaptador inalambrico
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Debido a que la velocidad de conexion del

aula 1 alcanzé un minimo de 5.5

Mbps, se consideré la opcion de utilizar dos accees point para cubrir el aula 1 y el

aula 2. La figura 3.8 muestra los resultados obtenidos de esta prueba.
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En la figura anterior los niveles de sefal mejoraron con respecto a las pruebas

anteriores (figura 3.4), teniendo como velocidad de conexion minima 48 Mbps.

PLANTA ALTA: se realizo las pruebas considerando la utilizacién de un solo

access point. La figura 3.9 muestra las pruebas realizadas.
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Figura 3.9 (a) Site Survey — Planta alta
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En la figura anterior se observa que la velocidad de conexion vario hasta un

minimo de 5.5 Mpbs en los lugares mas alejados, por lo tanto se realizé una

segunda prueba considerando dos access point. La figura 3.10 muestra las

pruebas realizadas.
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Figura 3.10 (b) Site Survey — Planta alta

En esta segunda prueba los niveles de sefal mejoraron, alcanzandose

velocidades minimas de 24 Mbps, como se observa en la figura 3.11.
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3.3.12DISENO FINAL DE LA RED

Considerando todos los aspectos analizados y las pruebas realizadas, para la
planta baja se requerird 3 puntos de acceso que permitiran cubrir el aula AIME y
todas las aulas de capacitacion, para la planta alta se utilizara Unicamente un
punto de acceso porque la cantidad de usuarios es pequefia y ademas algunos

usuarios utilizan la red cableada.
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La figura 3.12 presenta el esquema de red para el Colegio de Ingenieros

Gedlogos, Minas y Petroleos.

ESQUEMA DE CONEXION DE LA
RED DEL CIGMYP

LINKSYS
SLM224G

GATEWAY VOZ

e CENTRAL
TELEFONICA

MODEM
TELLABS CTE-R

Figura 3.12 Esquema de red para del CIGMYP

La red inalambrica brindara servicios a tres tipos de usuarios, por lo tanto es
necesario segmentar la red para dar seguridad y restringir el acceso de personas
no autorizadas. Para cumplir con este propdsito se utilizaran LAN virtuales

(VLAN). La figura 3.13 muestra la conexion de los puntos de acceso.
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PLANTA ALTA

VLAN 100

. AULA 1
(AUDITORIO)
AULA 3 ()

AULA AIME (|, AP4 5

AP2 SSID/VLAN 102: Capacitaciones A1

SSID/VLAN 101: Socios AULA 2
SSID/VLAN 102: Capacitaciones A3

(i9)
PLANTA BAJA AP3 /%
SSID/VLAN 102: Capacitaciones A2

Figura 3.13 Conexion de los puntos de acceso

Todos los puntos de acceso se conectaran por medio de cable UTP directamente
al switch Linksys. El resto de puertos se utilizardn para los puntos de red,
conexion de los servidores y conexion del modem que permite la salida al
Internet.

La tabla 3.10 indica los SSID y las VLAN's a configurarse en cada punto de
acceso.

AP1 AP2 AP3 AP4
COMUNICACION
PROYECTOS
D.FINANCIERA SOCIOS
SSID OPERACIONES | CAPACITACIONES A3 CAPACITACIONES A2| CAPACITACIONES Al
ASISTENCIA
PRESIDENCIA
VLAN [ 100(Empleados) 101(Socios) y 102 102(Capacitasjong 102

Tabla 3.10 SSID y VLAN'’s del CIGMYP
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3.3.13.DIRECCIONAMIENTO IP PARA LA RED DEL CIGMYP

Las direcciones IP se forman por una cadena de cuatro cifras separadas de un
punto. Cada cifra puede tomar un valor entre 0 y 255. Por ejemplo, el nimero
10.13.136.2.

Para conformar redes de distintos tamarios, las direcciones IP estan divididas en

grupos denominados clases. Existen 5 clases de direcciones IP:

* Clase A: comprende redes desde 1.0.0.0 hasta 127.0.0.0. El numero de
red, estd contenido en el primer octeto y permite aproximadamente 1,6

millones de direcciones.

* Clase B: comprenden redes desde 128.0.0.0 hasta 191.255.0.0. El nimero
de red, est& en los dos primeros octetos. Esta clase, permite 16.320 redes

con 65.024 direcciones de host.

* Clase C: comprenden redes desde 192.0.0.0 hasta 223.255.255.0. El
namero de red esta en los tres primeros octetos. Esta clase, permite cerca

de 2 millones de redes con de 254 host cada red.

 Clases D y E: las direcciones que estan en el rango de 224.0.0.0 hasta
254.0.0.0, son experimentales o estan reservadas para uso con propositos

especiales y no especifican ninguna red.

Debido al rapido crecimiento de Internet, las direcciones IP empezaron a
agotarse, la solucion que se desarrollé fue el uso de direcciones IP privadas.
Mediante este tipo de direcciones se pretende optimizar las direcciones IP y
puedan ser utilizadas en redes privadas.

¢ Clase A: 10.0.0.0 a 10.255.255.255

* Clase B:172.16.0.0 2 172.31.255.255
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* Clase C:192.168.0.0 a 192.168.255.255

El CIGMYP adquirird 95 equipos para distribuirlos como se indica la tabla 3.11.

No Hosts Aula
45 Aula 1 (Auditorio)
20 Aula 2
25 Aula 3
5 Aula AIME (socios)

Tabla 3.11 Distribucién de equipos

A estos equipos debemos sumarles los 15 equipos del personal administrativo
teniendo un total de 110 host, por lo tanto se considera conveniente utilizar una

red clase C con direcciones distribuidas como indica la tabla 3.12.

ID DIRECCION | DIRECCION | MASCARA DE
VLAN NOMBRE VLAN VLAN BROADCAST RED HOST

100 EMPLEADOS 192.168.1.0 192.168.1.31 255.255.228., 30

101 SOCIOS 192.168.1.37 192.168.1.47 255.255.2%b(|2414

102 | CAPACITACION | 192.168.1.48| 192.168.0.175 255.255.255.12826

Tabla 3.12 Direccionamiento IP de la red del CIGMYP

3.3.14ESQUEMA DE SEGURIDAD PARA LA RED INALAMBRICA DEL
CIGMYP

Cualquier equipo que se encuentre dentro del area de cobertura de un punto de
acceso, podria acceder a la red inalambrica para navegar gratis en Internet,
emplear la red como punto de ataque hacia otras redes, robar o alterar
informacion, etc. Por todas estas razones es importante implementar politicas de
seguridad con el propdsito de evitar que personas no autorizadas accedan a los
recursos y servicios de la red provocando alteracion o pérdida de informacion.

Para proteger los recursos, tener un control de las personas que acceden a la red
y a la informacion que maneja el Colegio se plantea las siguientes politicas de

seguridad:
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 Pese a no considerarse como un método de seguridad inalambrica, la
utilizacion de VLANs evita que usuarios de grupos diferentes tengan
acceso a los recursos y servicios que no le corresponden. La creacion de
VLANs permite ocupar un mismo medio de transmision disponiendo de
redes diferentes.

* Para controlar el acceso de los usuarios a la red corporativa o al Internet se
propone la utilizaciéon del protocolo 802.1x, permitiendo a los usuarios

autenticarse y registrase en la red.

» Otra medida es proteger los recursos de la red de otras redes mediante la
implementacion de un firewall que permita el control de acceso por
aplicacién para todo el trafico IP. Para esto, es necesario contar con un
servidor Proxy como: Microsoft Proxy Server, Winproxy, etc.

3.3.15ADMINISTRACION DE LA RED INALAMBRICA DEL CIGMYP

Gestionar la red permite conocer el estado de los equipos, diagnosticar y
solucionar posibles fallas que se pueden presentar en el sistema. Estos sistemas
trabajan generalmente en base al protocolo SNMP?, definido a nivel de capa
aplicacién, cuyo propdésito es intercambiar informacién de administracién entre los

diferentes dispositivos de la red.

Si bien la red del CIGMYP es una red de dimensiones pequefia, se hara uso de
una aplicaciébn de monitoreo que alertaran la presencia de una falla en la red.
Ademas este tipo de aplicaciones permitiran obtener estadisticas del consumo de

Ancho de Banda en funcion del trafico de entrada y salida.

La figura 3.14 muestra la interface del programa “What's Up” que facilita la tarea
de monitoreo pues dispone de un sistema de alarmas de audio, remotas (via
SMS), etc.

%2 Simple Network Managment Protocol
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Figura 3.14 Interface “What's Up”

3.3.16 HARDWARE PARA LA RED

Las tecnologias inalambricas, y en especial Wi —Fi, han alcanzado un grado de
madurez y posicionamiento dentro del mercado lo que ha permitido que
actualmente exista todo un abanico de productos y sistemas que permiten crear
redes inalambricas robustas.

Dentro del mercado existe diversidad de productos para implementar redes
inalambricas que permitiran seleccionar los equipos de acuerdo al costo y
adaptabilidad a los requerimientos establecidos.

Considerando todos los aspectos analizados, para implementar la red inalambrica

se requieren equipos con las siguientes caracteristicas:

* Equipos para ambientes interiores.
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* Soporten estandares: IEEE 802.11 g, IEEE 802.11 e, IEEE 802.1 q, IEEE
802.1 x.

* Permitan la configuracionon de varios SSID.

* Permitan la configuracion de VLAN's.

* Provean Calidad de servicio.

» Tengan certificaciéon Wi-Fi.

e Soporten el protocolo SNMP.

3.3.16.1. Switch

Para comunicar la red cableada con la red inalambrica, estableciéndolas como
una sola red corporativa, se usara el switch LINSYS SR224G (figura 3.15) de
propiedad del Colegio cuyas caracteristicas fueron indicadas en el Capitulo I,
entre las mas principales mencionamos el soporte de VLAN's y Calidad de

Servicio.

Figura 3.15 Switch Linksys SR224G
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3.3.16.2. Access Point

3.3.16.2.1.Linksys

Wireless-G Access Point with Power over Ethernet WAP2000

WAP2000

Figura 3.16 Access Point Linksys SR224G

Banda de frecuencia:

2,4 GHz

Conformidad con
estandares:

IEEE802.11¢g, IEEE802.11b, IEEE802.3, IEEE802.3u,
IEEE802.3af (Power over Ethernet), 802.1p (QoSripyip 802.1Q
(VLAN), 802.1X (Security Authentication), 802.11Ready
(Security WPA2), 802.11e - Ready (Wireless QoS2. BOF
(Wireless Roaming), Certificacion Wi-Fi

Velocidades de datos:

1;2;5,5,11, 24, 36, 48, 54 Mbps

Técnica de modulacion:

DSSS: IEEE802.11b
OFDM: IEEE802.119

Protocolo de acceso a
medios:

CSMA/CA

Seguridad:

WEP/WPA/WPA2: WEP 64bit/128bit, WPA-PSK, WPA2-PSK,
WPA-ENT, WPA2-ENT

Control de Acceso: Basado en MAC

SSID Broadcast Enable/Disable

Soporta IEEE 802.1X

Gestion de red:

Built-In Web Ul for Easy Browser-Based Configuratio
(HTTP/HTTPS), SNMP Version 1, 2c, 3, E-Mail Not#iton,
DHCP Client

Calidad de servicio (QoS)

Wi-Fi Multimedia (WMM) baséndose en el estandarE#02.11e
Asigna prioridad al trafico en funcion de los regjois de las

diferentes aplicaciones. Balanceo de carga, Sélecs auto cand.
Wireless Roaming basado en 802.11F (IAPP).

Antena:

Antenas omnidireccionales con diversidad integra@a3 dBi

Dimensiones & Peso:

Altura: 3,8 cm, Anchura: 22 cm, Fondo: 17cm, P€s67 kg

Tabla 3.13 Caracteristicas Access Point Linksys SR224G
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3.3.16.2.2.3Com

3Com® Wireless 8760 Dual Radio 11a/b/g PoE Access P oint

U e

Figura 3.17 3Com® Wireless 8760

Banda de frecuencia:

IEEE 802.11a: 5 GHz; 802.11b/g: 2,4 GHz

Conformidad con
estandares:

IEEE 802.11a, 802.11b, 802.11¢g, 802.11i, 802.3,%&02
802.1X; WEP, AES, WPA, WPA2, Certificacion Wi-Fi

Velocidades de datos:

Para modo normal: 11a: 6, 9, 12, 18, 24, 36, 43/bgs.

Técnica de modulacion:

802.11b: DSSS, 802.11g: OFDM y DSSS

Protocolo de acceso a
medios:

CSMA/CA

Usuarios soportados:

Hasta 128 usuarios inaldmbricos 802.11a y 802.11b/g
simultaneos

Alcance operativo:

802.11a: hasta 50 metros para transmision y re@epci
802.11b/g: hasta 100 metros para transmision ypos@e

Seguridad:

Encriptacion WPA/WPA2, AES, y TKIP; encriptacion \WE
de 64/128/152 bits; 802.1X con EAP-TLS, EAP-TTLS, y
PEAP; autenticacion WPA-/WPA2-PSK VLAN 802.1Q;
multiple SSID; AAA de cliente RADIUS

Gestion de red:

Administracion remota con navegador web sobre SSL o
HTTPS; interfaz de linea de comando sobre SSH et

Caracteristicas de

Modo SuperAG de 108 Mbps, soporte de bridging c@SN

rendimiento: para modos PTP, PTMP, Repetidor, y Cliente, Cléan@el
Select; cambio dinamico de velocidad; Wi-Fi Multifree
(WMM) basandose en el estandar IEEE 802.11e

Antena: Dos antenas externas de banda dual de 2,4/5,1x&Hz

conectores R-SMA

Dimensiones & Peso:

Altura: 26,7 cm, Anchura: 8,3 cm, Fondo: 3,2 cmsd?200 of

Tabla 3.14 Caracteristicas 3Com® Wireless 8760
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3.3.16.3. Adaptadores Inaldmbricos

3.3.16.3.1.Linksys

Linksys Wireless-G PCI Card WMP54G

Figura 3.18 Linksys Wireless-G PCI Card WMP54G

Banda de frecuencia: 2.4GHz

Conformidad con IEEE 802.11b, IEEE 802.11t;EE 802.1xWi-Fi
estandares: Multimedia (WMM), Wi-Fi CERTIFIED
Velocidades de datos: 1,2,55,6,9, 11, 12, 18, 24, 36, 48, 54 Mbps
Técnica de modulacion: OFDM

Seguridad: Encriptacion WEP de 128 bits, WEP 64 bits, WPA
Interfaces: PCI

Dimensiones & Peso: Altura: 12.2 cm, Anchura: 2.3 cm Peso: 0.1 Kg

Tabla 3.15 Caracteristicas Linksys Wireless-G PCIl Card WMP54G
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3.3.16.3.2.3Com

3Com 11a/b/g Wireless PCI Adapter

Figura 3.19 3Com 11a/b/g Wireless PCI Adapter

Banda de frecuencia:

2.4-2.4835 GHz

Conformidad con
estandares:

IEEE 802.11b, IEEE 802.11a, IEEE 802.119, IEEE
802.1x, IEEE 802.3, IEEE 802.3u, IEEE 802.11b, IEE
802.11a, IEEE 802.11¢, IEEE 802.1x, Wi-Fi
CERTIFIED, IEEE 802.11e

=

Velocidades de datos:

IEEE 802.11b, IEEE 802.11a, IEEE 802.119g

Técnica de modulacion:

OFDM, DSSS

Protocolo de acceso a
medios:

CSMA/CA

Seguridad:

MD5, AES, WEP de 128 bits, encriptacién de 64 bits
WEP, WEP de 152 bits, WEP de 40 bits, PEAP, WPA
LEAP, AES, WEP de 128 bits, encriptacion de 64 bits
WEP, TLS, PEAP, TTLS, TKIP, WPA, WPA2, WPA-
PSK

Gestion de red:

Wireless Card Manager, ajustes por defecto

Caracteristicas de

rendimiento: Dynamic rate shifting (cambio dinamico de velocidad
Antena: Externa desmontable
Interfaces: 1 x red - Radio-Ethernet

Dimensiones & Peso:

Altura: 12 cm, Profundidad: 0,5 cm, Anchura: 6,5 cm

Tabla 3.16 Caracteristicas 3Com 1l1a/b/g Wireless PCI Adapter
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3.3.16.4Teléfonos

3.3.16.4.1.Nortel

IP Softphone 2050

Teclas de «I— Teclas de linea
. 4400 ".?
lined 2 12547 Pantalla
Flechas de L Teclas de funcién
desplazamiento
: Bandeja de enfrada/
S Sa“r —'Fr—'»as\ Cakferens  Desvin M. — MensaJES
ervicios =
Coi —= gandeja de salida/
opiar ambiar
Aumentar —— = | ™~ Directorio
el volumen > 1) o it <— Liberar
Bajar el volumen T acti | 50t | gie < Expandir
Silencio I 7eors | grov | g ¢ Responder
Altavoz T lo oin 4 Retener

Teclado de marcacion

Figura 3.20 IP Softphone 2050

El IP Softphone 2050 es una aplicacion telefonica empresarial que puede
utilizarse para realizar y recibir llamadas. Disefiado para funcionar con sistemas
telefénicos basados en IP. Esta aplicacion ofrece servicios de voz sobre IP (VolP)
utilizando un servidor de telefonia y la red de area local (LAN) o la red de area
extensa (WAN).

El Nortel IP Softphone 2050 se ha disefiado con calidad de audio ofreciendo un

rendimiento con Calidad de Servicio (Qo0S).

Estandares

*G.711, G.723.1, G.729a
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* Puede interoperar con MGCP, SIP, H.323.

 Soporta Calidad de Servicio: Capa 2 (802.1p/802.1q), Priorizacién de paquetes y

Servicios Diferenciados (DiffServ).

Las caracteristicas completas de los equipos se encuentran detalladas en los

datasheets que se encuentran en el Anexo B
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CAPITULO IV

ANALISIS DE COSTOS

4.1. INTRODUCCION

En el presente capitulo se realizara una estimacién de los costos de inversion
para la implementacion de la red inalambrica, Unicamente se considerara los

costos de los equipos, costos de implementacion y configuracion de la red.

No se tomaran en cuenta los costos que involucra el disefio del sistema porque

este trabajo es parte de un proyecto de titulacion que no tiene fin de lucro.

4.2. COSTOS DEL PROYECTO

Los costos del proyecto se desglosan de la siguiente manera:

e Costo de equipos

» Costo de implementacion y configuracion

4.2.1. COSTOS DE EQUIPOS

En el capitulo anterior se propusieron diferentes equipos que cumplen con las
caracteristicas requeridas para implementar la red inalambrica en el CIGMYP, de
estas alternativas se decidié utilizar los equipos de marca Linksys por las

siguientes razones:
e El costo del Access Point Linksys WAP2000 es la mitad del costo del

Access Point 3COM 8760, en el caso de los adaptadores inalambricos la

diferencia de costos es de 3 a 1.
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» Es deseable que los equipos que conformen la red inalambrica sean de la
misma marca, por tal motivo como el switch que posee el CIGMYP es de
marca Linksys se utilizaran puntos de acceso y adaptadores inalambricos

de esta marca.

» En el caso del software para telefonia se utilizara la aplicaciéon de Nortel, el
IP Softphone 2050, porque esta se adapta a los requerimientos planteados
para el servicio de voz y ademas es un producto compatible con la version
1.6 de Asterisk que integra el servidor UNISTIM que permite conectar
diferentes modelos de teléfonos NORTEL (2002, i2004, y i2050) al servidor
Asterisk.

La tabla 4.1 muestra los equipos seleccionados, su descripcion y detalla la

cantidad de equipos que se debe adquirir para implementar la red:
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EQUIPO

DESCRIPCION

WIRELESS-G
ACCESS POINT
WITH POWER ACCESS POINT
OVER ETHERNET
WAP2000
LINKSYS
WIRELESS-G PCI ADAPTADOR
CARD WMP54G INALAMBRICO
EQUIPOS DE RED
EQUIPO CANTIDAD DESCRIPCION
* 3 AP para la planta baja
ACCESS POINT 4
* 1 AP para la planta alta
No Hosts Aula
45 Aula 1 (Auditorio)
20 Aula 2
ADAPTADORES
i 103 25 Aula 3
INALAMBRICOS
5 Aula AIME (socios)
8 PC'’s personal
administrativo
* 5 PC’s socios
* 4 PC’s personal
administrativo(Unidad de
SOFTWARE VOZ 9 o _ _
Comunicacion, Direccién
Financiera, 2 para Unidad de
Operaciones)
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Tabla 4.1 Equipos seleccionados para la red
La tabla 4.2 presenta una estimacién de los precios de los equipos que fueron

seleccionados para implementar la red inalambrica.

COSTO .
EQUIPOS CANTIDAD UNITARIO 1 TOTAL(DOlares)
ACCESS POINT 4 159.64 638.56
ADAPTADORES
INALAMBRICOS 103 33.67 3468.01
SOFTWARE VOZ 9 39.00 351
TOTAL 4457.57

Tabla 4.2 Precios de los equipos

Adicionalmente a los equipos de red, se debe adquirir dos servidores para los
servicios de autenticacion (RADIUS) y telefonia, que se implementara a través de
Asterisk. Para implementar estos servicios se ha seleccionado el servidor HP
ML110 G5 cuyo costo bordea los 620 délares. La tabla 4.3 indica las

caracteristicas de los equipos:

Procesador Intel Xeon de doble nucleo 3050,
Procesador: 2.13 GHz, 1066 MHz, Cache L2 de 2MB
(Configuraciones CTO)
RAM: 1GB
Ranuras de (2) PCI-Express (1 x4y 1 x8)/ (2) PCI1 3.3 V(de
expansion: 32-bits/33MHz
Controlador de red: |Broadcom 5721 Gigabit NIC 10/100/1000

Tabla 4.3 Caracteristicas de los servidores

! EQUIPOS:

ACCESS POINT:

http://www.ciao.es/Linksys_Wireless_G_Access_Paiithh Power_Over_Ethernet_and_RangeBooster W
AP200__800159

ADAPTADORES INALAMBRICOS:

http://www.ciao.es/Linksys_Wireless G_PCl_Card_WMB5 669428

SOFTWARE VOZ:
http://www.blackboxresale.com/products/nortel/ipopés/software/ip_softphone_2050.htm

SERVIDOR:
http://h10010.www1.hp.com/wwpc/us/en/sm/WF04a/1535351-241434-241646-3328424.html
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En el caso del servidor de telefonia se debe adquirir una tarjeta FXO (Foreing
Exchange Office) para poder conectarnos a la PBX del Colegio, se utilizara la
tarjeta OpenVox A400P? que tiene un costo aproximado de 120 délares. La tabla

4.4 indica el costo de los servidores y de la tarjeta FXO para el servidor de

telefonia.
COSTO ,
EQUIPOS CANTIDAD | | \NTario | TOTAL(DGlares)
SERIDORES 2 620.00 1240.00
TARJETA FXO 1 120.00 120.00
TOTAL 1440.00

Tabla 4.4 Precio de los servidores y tarjeta FXO

4.2.2. COSTOS DE IMPLEMENTACION

Estos hacen referencia a los costos de la mano de obra para el montaje y
configuracion de los equipos: instalacion y configuracion de los AP, adaptadores
inalambricos, software de telefonia y los servidores de autenticacion y telefonia.
Para calcular estos costos se debe manejar un valor de mano de obra promedio
que se cobra en el mercado. Ademas se debe considerar el tiempo que tomard la
implementacion del proyecto, para nuestro caso se estima que poner en marcha

la red inalambrica tardara aproximadamente 5 dias laborables.

La tabla 4.5 indica los costos de implementacion del proyecto.

2 TARJETA OpenVox A400P:
http://www.capatres.com/tiendaonline.html?page=girapuct_details&flypage=flypageask.tpl&product_i
d=1&category_id=1&keyword=tarjeta
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COSTOS DE IMPLEMENTACION

< NUMERO DE HORAS VALOR POR TOTAL
DESCRIPCION TRABAJADORES DE HORA DE (DOLARES)
TRABAJO TRABAJO
Personal encargado de
la supervisiéon
(Instalacion y
Configuracion de AP, 1 40 30.00 1200.00
Software Telefonia 'y
Servidores)
Personal encargado de
la implementacion de
redes (Instalacion y 3 40 15.00 600.00
Configuracion de
Estaciones de Trabajo
TOTAL 1800.00

Tabla 4.5 Costos de implementacion

4.2.3. COSTO TOTAL DEL PROYECTO

El costo total del proyecto se lo calcula sumando los costos de los equipos y los
costos de implementacion.

La tabla 4.6 indica el costo total del proyecto:

COSTOS TOTAL PARA LA IMPLEMENTACION DE
LA RED INALAMBRICA PARA EL CIGMYP

DESCRIPCION TOTAL (DOLARES)
COSTO EQUIPOS 5897.57
COSTO
IMPLEMENTACION 1800.00
TOTAL 7697.57

Tabla 4.6 Costo total del proyecto

Como se manifestd en capitulos anteriores, la red inalambrica se plante6 como la

solucion mas idénea para cumplir con los requerimientos del Colegio y ademas

como una solucion que permite el ahorro de costos y tiempo.
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Si realizamos un andlisis de costos donde consideremos el cableado para los 103
equipos a instalarse y asumimos un costo promedio de instalacion, por cada
punto de red de 75 délares®, tenemos un costo aproximado de 7725.00 délares
por concepto de cableado estructurado. En este célculo no se ha considerado los
costos de los trabajos de obra civil que se deberia realizar y el costo de la mano
de obra que esto demandaria. Ademas el tiempo que se tardaria la instalacion de
todo el cableado estructurado seria mucho mayor que el tiempo estimado para la

instalaciéon de la red inalambrica.

4.2.4. ANALISIS DEL COSTO TOTAL DEL PROYECTO

En toda empresa es necesario realizar la evaluacion del Proyecto, para asi
determinar su viabilidad; considerando varios aspectos que permitan determinar
en qué medida el Proyecto va a ser rentable, la evaluacion se basa normalmente

en el estudio de los ingresos y gastos.

Una vez detallado los costos que comprende implementar la red inalambrica
propuesta en el disefio, es importante destacar el ahorro que le significara a la
institucion el implementar la red inaldmbrica frente a una infraestructura cableada.
Como se menciond, el costo del cableado estructurado alcanza los 7725.00
dolares sin considerarse los costos extras que esto involucra (trabajos de obra
civil,b, mano de obra, etc.), lo que implica que el costo para una infraestructura
cableada superaria los 7697.57 ddlares calculados para implementar la red

inalambrica.

Por otro lado, se consulté a los representantes del CIGMYP sobre el costo total
del proyecto, manifestando que estan dispuestos a realizar esta inversion, pues
consideran que este proyecto facilitaria los procesos administrativos del personal,

brindarian un servicio de calidad a sus afiliados y cumplirian con los

3GOMEZ Fernando, “Disefio, Estudio y anélisis de @®stie una red inalambrica para el sistema de
comunicaciones interno de PETROECUADOR”
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requerimientos que demandan los cursos de capacitaciéon, permitiéndoles cumplir

con sus objetivos planteados.

En este andlisis es importante mencionar la forma como la institucion recuperara

esta inversion:

» Cursos de Capacitacion: el CIGMYP realiza en promedio tres seminarios
mensuales, percibiendo un ingreso aproximado de 1800 dodlares al mes.

« Alquiler de las Instalaciones *: el CIGMYP alquila sus instalaciones en un
promedio de dos veces por mes, percibiendo un ingreso aproximado de

800 a 1000 dolares mensuales.

« Pago de afiliaciones de los socios: si bien actualmente ya no es
obligatorio que los socios realicen pagos de afiliacion a los gremios,
actualmente el CIGMYP continta percibiendo ingresos por el pago de las
cuotas mensuales de los agremiados. Estos ingresos alcanzan los 300
dolares al mes y en el mejor de los casos de 800 a 1000 délares.”

Esto indica que los ingresos que recibe la institucidon no son regulares y que para
recuperar la inversion realizada el Colegio dependera de la cantidad de eventos
gue se realicen, antes que del pago de las cuotas por parte de los socios. Por
este motivo el CIGMYP considera que este proyecto le permitira incrementar sus
ingresos por concepto de seminarios y cursos, pero también estima que existira
una buena acogida del proyecto por parte de los socios y, pese a que el ingreso
por el pago de cuotas es minimo, existiran mas socios que colaboren con la

institucion.

4 Se debe indicar que la realizacion de los cursosagecitacion y el alquiler de las instalacionedade
institucidn no son iguales para todos los meses.

® Estos ingresos se los obtiene generalmente ensbm®iciembre, cuando los socios realizan el mhgo
sus cuotas atrasadas para poder acceder a loogvhnmenajes, etc. que la institucion brinda a sus
agremiados.
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Por estos motivos se considera que la inversion sera recuperada en el tiempo de
1 afo, para esto la institucion debera aumentar sus ingresos a razon de 642

dolares mensuales.
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5.1.

CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Se han cumplido los objetivos planteados en el proyecto: Disefiar una red
LAN inalambrica con calidad de servicio para proveer los servicios de voz y
datos al Colegio de Ingenieros Gedlogos, Minas y Petroleos CIGMYP
utilizando un andlisis detallado de la situaciéon actual y requerimientos

futuros de la institucion.

La ubicacion fisica de los Access Point juega un papel preponderante en el
disefio de una red inalambrica, ya que esto permite conocer las areas de
cobertura, la intensidad de las sefales en los diferentes lugares, etc.
permitiendo tomar medidas ante problemas de interferencia o atenuacion
que se podrian presentar, factores que fueron considerados en el disefio

debido a las caracteristicas arquitectonicas de la sede del CIGMYP.

La seleccion de los equipos de red representa una parte importante en el
disefio, porque el funcionamiento del sistema depende de las
caracteristicas técnicas que estos presentan como por ejemplo: el tipo de
estandares que soportan, el tipo de seguridad que implementan, las

velocidades de operacion, etc.

El crecimiento y popularidad de las redes Wi-Fi ha sido constante durante
estos Ultimos afos, varias son las causas que explican la proliferacion
imparable de redes Wi-Fi: su versatilidad y economia, la existencia de
hardware comercial accesible, etc., permitido que organismos publicos, a
nivel mundial, estén implantando redes que proporcionan acceso a

Internet gratuito o de bajo coste para las comunicaciones de banda ancha.
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El estandar IEEE 802.11g permite la posibilidad de alcanzar velocidades de
54Mbps y 108 Mbps. (en modo no estandarizado), velocidad que decrece
rapidamente cuando aumenta la densidad de dispositivos inalambricos en
la zona. Actualmente se viene trabajando en otro estandar, IEEE 802.11n,
qgue anuncia velocidades de transmision muy superiores a las que
proporciona 802.11g sin tener que aumentar el ancho de banda o usar una

constelacion QAM menos robusta.

El estandar IEEE 802.11e tiene como objetivo introducir nuevos
mecanismos a nivel de la capa MAC para soportar los servicios que
requieren garantias de QoS (Quality of Service). Para cumplir con su
objetivo, IEEE 802.11e emplea la técnica llamada HCF que define dos
formas de acceder al canal, EDCA (el trafico de alta prioridad tiene una
mayor probabilidad de ser enviado que el trafico de baja prioridad, para un
periodo de tiempo dado) y HCCA que define otra forma de acceder al canal

mas avanzada y compleja.

El estandar IEEE 802.11e esta enfocado a proveer calidad de servicio
mediante el manejo de prioridades de acuerdo a las distintas clase de
trafico, permitiendo disminuir los retardos en las comunicaciones
inalambricas  Wi-Fi, favoreciendo de esta forma las transmisiones de

aplicaciones de tiempo real.

Para implementar calidad de servicio en la red disefiada para el CIGMYP
se utilizaran VLAN’s que permitan distinguir el tréfico de voz y datos,
ademas se realizara la configuracion de EDCA en los puntos de acceso ya
que la certificacion WMM (Wi-Fi Multimedia) permite la configuracion
opcional de HCCA. Para poder disfrutar de los beneficios de WMM en una
red Wi-Fi, se debe cumplir la condicibn que el punto de acceso y el
adaptador inalambrico estén certificados para WMM y que la aplicacion

esté diseflada con soporte para WMM.
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5.2.

En el disefio de redes es importante implementar un modelo de seguridad
que garantice privacidad y confidencialidad de la informacién, para este
caso se ha seleccionado la técnica 802.1x porque posee mecanismos de
autenticacion, autorizacion y distribucién de claves, incorporando ademas

controles de acceso para los usuarios que se unan a la red.

La gestion de la red permite la interaccion de hardware, software y el
recurso humano permitiendo la evaluacion, control y sondeo de la red para
garantizar una alta disponibilidad del servicio y evitar la degradacion del

mismo.

El disefio de una red inalambrica contempla varios parametros que deben
ser considerados: analisis del terreno, area de cobertura, numero de
usuarios a servir, aplicaciones que se utilizaran, etc. Para poder
dimensionar el trafico y estimar el ancho de banda adecuado para la red
asi como también para poder ubicar los equipos en lugares estratégicos
donde las sefales emitidas por los Access Point no sean interferidas y
atenuadas con gran intensidad.

RECOMENDACIONES

Previo a la instalacién de una red inalambrica se deben realizar pruebas de
campo porque pueden existir factores que impliquen efectuar cambios en el

disefio planteado.

Es fundamental conocer la cantidad de usuarios que utilizaran la red
inalambrica del CIGMYP, esto para poder dimensionar la cantidad de
trafico que fluird a través de la red y poder dimensionar la cantidad de
equipos que se debe utilizar en el disefio, evitando que exista saturaciéon

del canal y degradacion de los servicios.

Para la adquisicion de los equipos de red se debe considerar las

caracteristicas técnicas que estos presentan, ademas se debe realizar una
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seleccion de equipos en funcion del costo-beneficio que representaran para

el proyecto.
Se recomienda disefiar un plan de mantenimiento de los equipos para

evitar el deterioro de los mismos, impidiendo que exista problemas en el

correcto funcionamiento de la red del CIGMYP.
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ACK

AIFS

AP

BSS

CIGMYP

GLOSARIO DE TERMINOS

Confirmacion de que un paquete de datos ha sido

recibido.

Espacio entre trama amplia o extendida, es un intervalo
de tiempo que es fijado por un concentrador el cual
asigna su duracion dependiendo de la prioridad de los

paquetes a transmitir por la estacion de trabajo.

Punto de acceso, este generalmente cumple la funcién

de conectar a los dispositivos de cliente.

Conjunto de servicios béasicos, es uno de los modos de
comunicacion en los que se puede configurar una red
Wi-Fi, para esto es necesario un punto de acceso el
cual se encarga de gestionar las comunicaciones de

todos los dispositivos que forman parte de la red.

Acrénimo de Colegio de Ingenieros Gedlogos, Minas y

Petréleos.
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CRC

CSMA/CA

CTS

DCF

DIFS

DSSS

Cddigo de redundancia ciclica. Es una técnica de
revision de errores en la que la trama que se recibe
calcula un valor restante al dividir el contenido de la
trama mediante un divisor binario principal y compara el
valor restante calculado con un valor que el nodo

emisor almacena en la trama.

Acceso al medio con escucha de portadora y
prevencion de colisiones. Este es el sistema que
emplea Wi-Fi para negociar las comunicaciones entre
los distintos dispositivos, este sistema evita que dos
dispositivos  puedan hacer uso del medio

simultdneamente.

Clear to send, permiso para transmitir, trama usada
para confirmaciéon de envié de paquetes por la estaciéon

destino.

Funcion de coordinacion distribuida, es un método en el
cual se coordina el acceso al medio entre estaciones
de trabajo, las mismas que contienden por acceder al

medio.

Espacio entre tramas de la Funcion de Coordinacion
Distribuida, intervalo de tiempo fijado para la

transmision de paquetes DCF.

Espectro expandido por secuencia directa, técnica de

modulacién utilizada por los sistemas IEEE 802.11b.
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DSSS-OFDM

EAP

EAP-TLS

EAP-TTLS

EDCA

EDCF

EIFS

Esquema opcional de operacién de la capa fisica del
estandar IEEE 802.11g. Utiliza una modulacién hibrida
que combina preambulo y encabezado modulados en
DSSS y transmisién de datos en OFDM.

Protocolo de autenticacion extensible.

Protocolo de autenticacion extensible-seguridad, este
es un protocolo de autenticacion basado en
certificados. Necesita la configuracion de la méaquina
para establecer el certificado e indicar al servidor de

autenticacion.

Protocolo de autenticaciéon, se basa en una
identificacion de un usuario y contrasefia que se

transmiten cifrados mediante TLS.

Acceso al canal distribuido mejorado, estandar definido
para mejorar la calidad de servicio en redes
inalambricas 802.11.

Funcion de coordinacion distribuida mejorada, es la
funcién de coordinacion distribuida pero mejorada, en

donde se asignan categorias de acceso.

Espacio intertramas, es utilizado Unicamente cuando
hay errores en la transmision de las tramas,
permitiéndole a la subcapa MAC realizar intercambios

de tramas para corregir estos errores.
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ERPDSSS/CCK

ERP-PBCC

ERP-OFDM

ESS

FCC

FHSS

Esquema de operacion obligatorio en IEEE 802.11g,
cumple con las caracteristicas de la capa fisica IEEE
802.11b, incluyendo modulacién DSSS a 1y 2 Mbps, y
CCKabh.5y 11 Mbps.

Esquema de operacién opcional en IEEE 802.11g,
utiliza PBCC (Caodificacion Convolucional Binaria de
Paquete), proporcionando tasas de datos de 22 y 33
Mbps.

Esquema de operacion obligatorio en el estandar IEEE
802.11g. Se basa en las especificaciones del estandar

IEEE 802.11a con algunas excepciones.

Conjunto de servicios extendidos, conjunto formado por
la unién de varios BSS, dando lugar a una red mas
amplia donde se concentran varias estaciones de

trabajo.

Agencia federal del Gobierno de Estados Unidos
encargada de regular y administrar en materia de

Telecomunicaciones.
Espectro Expandido por Salto de Frecuencia, técnica

de modulacién utilizada tanto por los sistemas IEEE
802.11 como Bluetooth.
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H.323

HCCA

HCF

HCCA-TXOP

HTTP

IBSS

IEEE

IMS

Protocolo de sefalizacion y control de llamadas que se

utiliza para VolP.

Acceso controlado al canal de la funcion de

coordinacion hibrida.

Funcion de coordinacion hibrida, donde se hace
necesario un concentrador hibrido el cual puede

trabajar en periodos de contencién o libres.

Oportunidad de transmision de HCCA, es el intervalo
de tiempo durante el cual una estacion puede transmitir
y el concentrador hibrido es el que asigna este tiempo y

su duracion.

Protocolo de hipertexto

Conjunto de servicios basicos independientes,
conocida también como redes inalambricas

espontaneas que realizan una conexién peer to peer.

Acronimo de Instituto de Ingenieros Eléctricos y

Electronicos.

Industrial,Scientific and Medical. Banda para uso

comercial sin licencia.

128



MAC

MOS

MSDU

PBX

PCF

PEAP

Protocolo de Internet, es el protocolo de nivel de red
utilizado tanto por Internet como por la mayoria de

redes de area local cableadas e inalambricas.

Acrénimo del Control de acceso al medio. Subcapa

inferior de la capa enlace definida por la IEEE.

Parametro que mide la calidad de voz, se lo obtienen
mediante una prueba denominada ACR (Absolute
Category Rate) que consiste en realizar pruebas de
audicién a un grupo heterogéneo, quienes califican la

calidad entre 1 y 5.

MAC Service Data Unit, trama de datos en la capa
MAC.

Central telefonica cuyo hardware varia dependiendo del
namero de lineas disponibles y de los servicios que

preste.

Modo de funcionamiento del estandar IEEE 802.11,
Esta funcion proporciona un servicio libre de contienda,
donde no existe competencia por parte de las

estaciones por el acceso al medio inalambrico.

Consiste en un mecanismo de validacion similar a EAP-
TTLS.
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PIFS

PSTN

QAP

QoS

QSTA

RTS

Espacio entre tramas de la funcion de coordinacion de
punto. Son intervalos mas pequefios de tiempo en

comparacion con DIFS.

Red telefénica publica conmutada, este término se
refiere a la variedad de redes y servicios telefonicos

gue existen a nivel mundial.

Punto de acceso con calidad de servicio, es el
concentrador que trabaja con el estandar 802.11e.

Calidad de servicio. Es una caracteristica de algunos
protocolos de red que trabajan con tipos distintos de
trafico de red en forma distinta para asegurar los
niveles requeridos de confiabilidad y latencia de

acuerdo con el tipo de trafico.

Estacion con calidad de servicio, es el dispositivo o
equipo terminal de usuario que trabaja con el estandar
802.11e.

Peticion de envid o transmision, es una sefal de control

que solicita una transmisioén de datos.
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SIFS

SIP

SNMP

STA

TXOP

VLAN

Espacio entre tramas pequefio, es un intervalo de
tiempo que es usado generalmente entre la transmision
y recepcion de tramas de informacion, confirmacion,

poleo, etc.

Protocolo de sefalizacion de la capa aplicacion para el
establecimiento, mantenimiento y terminacion de

sesiones interactivas entre usuarios para VolP.

Simple Network Manager Protocol, es un protocolo que
se usa en redes TCP/IP. Este proporciona los medios
para supervisar y controlar los dispositivos de red,
ademas de manejar las configuraciones, estadisticas,

el desempefio y la seguridad.

Estacion, acrénimo asignado a los equipos terminales

de usuario.

Oportunidad de transmisién, definida en el estandar
802.11e donde se asigna un intervalo libre de

contencion para que una estacion transmita.

Red de area local virtual, se les nombra asi a un grupo

de maquinas que pueden estar ubicados en distintos
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VolP

VoWLAN

WEP

Wi-Fi

WLAN

WPA

WPA2

WWW

lugares pero que se comunican entre ellos como si
pertenecieran al mismo segmento LAN.

Voz sobre protocolo de Internet, es una tecnologia que
permite la transmision de voz sobre las redes de datos
IP.

Voz sobre WLAN, voz en redes LAN inalambricas.

Sistema de cifrado de datos que incorporan las redes
Wi — Fi.

Wireless Fidelity o Fidelidad Inalambrica, es una marca
creada por la asociacion WECA con el objetivo de
fomentar la tecnologia inaldmbrica y asegurarse la

compatibilidad de equipos.

LAN inalambrica, este acronimo hace referencia a las
redes de area local inalambricas. Las redes Wi-Fi son

un ejemplo de este tipo de redes.

Acceso protegido Wi-Fi. Son especificaciones de
seguridad basadas en el estandar IEEE 802.11i que
incrementan fuertemente el nivel de proteccion de

datos y de control de acceso a las redes Wi-Fi.

Acceso protegido Wi-Fi version 2.

Paginas Web, es un servicio de Internet basado
fundamentalmente en la presentacion de informacion

en forma de documentos multimedia.
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