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RESUMEN

El presente proyecto de titulacién detalla los pasos realizados en la auditoria
realizada al sistema informatico del Ministerio de Transporte y Obras Publicas
utilizando el marco de trabajo COBIT 5.

En el Capitulo | se describe el Ministerio, y se caracteriza la Unidad Informatica.
Ademas se plantea la metodologia en base al marco de trabajo COBIT 5,
utilizando el modelo de capacidad y la herramienta Self-Assessment-Templates
para COBIT 5.

En el Capitulo Il se hace una seleccién de los procesos que se utilizan para la
auditoria, y se realiza la auditoria tomando en cuenta los niveles de capacidad
de los procesos evaluados.

En el Capitulo Ill se hace un analisis de los resultados obtenidos y se generan
los informes. El primer informe que se genera es el informe preliminar, donde
se exponen los niveles de capacidad obtenidos por cada proceso. Los otros
dos informes son el informe técnico y el informe ejecutivo, los mismos que
contienen las conclusiones y recomendaciones de cada proceso evaluado.

En el Capitulo IV se establecen las conclusiones y recomendaciones referentes
a este proyecto de titulacion.



CAPITULO I: DESCRIPCION DEL PROBLEMA

1.1 CARACTERIZACION DEL MINISTERIO

1.1.1 DESCRIPCION DEL MINISTERIO

El Ministerio de Transporte y Obras Publicas (MTOP) es una empresa publica que
se encarga de planificar, gestionar el desarrollo y realizar revisiones de obras de
transporte e infraestructura, para impulsar el desarrollo del pais. Ademas, debe
establecer y aplicar politicas de Transporte y Obras Publicas, sobre todo para
asegurar los niveles de seguridad y garantizar la satisfaccion de los ciudadanos

con respecto al sistema de transporte nacional y a las obras realizadas.

En la Figura 1 se encuentra el logo del MTOP y a continuaciéon se detalla

informacion relevante del ministerio.

Ministerio
de Transporte
y Obras Publicas

Figura 1 — Logo del Ministerio de Transporte y Obras Publicas’

Nombre: Ministerio de Transporte y Obras Publicas (MTOP)
Ubicacion: Juan Ledn Mera N26-220 y Av. Orellana. Quito - Ecuador
Teléfono: 593-2 397-4600

Sitio Web: www.obraspublicas.gob.ec

1.1.2 MISION

“Como entidad rectora del Sistema Nacional del Transporte Multimodal formula,
implementa y evalua politicas, regulaciones, planes, programas y proyectos que
garantizan una red de Transporte seguro y competitivo, minimizando el impacto

ambiental y contribuyendo al desarrollo social y econdmico del Pais.”?

Imagen tomada de la pagina web del Ministerio de Transporte y Obras Publicas www.obraspublicas.gob.ec
2 Informacién tomada de la pagina web del Ministerio de Transporte y Obras Publicas http://www.obraspublicas.gob.ec/el-ministerio/




1.1.3 VISION
“Ser el eje del desarrollo nacional y regional mediante la Gestion del Transporte

Intermodal y Multimodal y su Infraestructura con estandares de eficiencia y
Calidad.”

1.1.4 VALORES
El Ministerio de Transporte y Obras Publicas pone en practica una serie de
valores con el objetivo de dar un excelente servicio al pais. Entre los valores mas

importantes se mencionan los siguientes:

e Apertura
e Calidad

e Eficiencia
e Eficacia

e Honestidad
e Lealtad
e Mejora Continua

e Responsabilidad

1.1.5 OBJETIVO

“Contribuir al desarrollo del Pais a través de la formulacion de politicas,
regulaciones, planes, programas y proyectos, que garanticen un Sistema Nacional
del Transporte Intermodal y Multimodal, sustentado en una red de Transporte con
estandares internacionales de calidad, alineados con las directrices econdémicas,

sociales, medioambientales y el plan nacional de desarrollo.”

3 Informacién tomada de la pagina web del Ministerio de Transporte y Obras Publicas http://www.obraspublicas.gob.ec/el-ministerio/

4 . . . - . L
Informacién tomada de la pagina web del Ministerio de Transporte y Obras Publicas http://www.obraspublicas.gob.ec/el-ministerio/




29°qog'sealjqndselqo mmm sedljgqnd sedqQ A anodsues ] ap ouRISIUIIA [9p gam eulSed e| 9p epew o) ussew| S

,Seolland seiqo A spodsues] ap ous)SIUI [op [ENOY [euoiound odluebio — g eanbig

olIAOLID 4 |esusIyuy gpLUSUEL] [OP
S9U0ISa2U0Y A sauoioebajeq | [BIAN|4 A ownIep | suodsuel | 8p UoIooBIIT -0100S UQI}Se9 UQIDBAIBSUOD
p UQIOBJSIUIWPY P UQI0daII] apodsuel | ap uglooallg ap uoroalIq ap uoIdaIIg
IIND Ed1INEUOIRY |eIA pepunBag
S8U0IS8duU0d A wwco_ommm_wv ap ugloeuIplo0) s o}isuel] ‘elsals] YuLUSURL] 9P Quuusues |
ap pepljiqnoe) A pepijignoeyeld Sopangd ap ugidallq m ap ugIdalIq opodsuel ap ugdaIIg $8UO0I0dNISU0D |op solpnjs3
ap solpnisg ap ugIoalIg I ap ugioalg ap ugIoalIq
[BIAN|4 A ownIB JIAID BOlNBUOIBY OLBINOLIBH A B1)SBIID |
apodsuel] ap eliejal09sqns op elEjaIasSqNg suodsuel] op elielaloasqns syodsuel] ap einjonsaelu|
spodsuel] [ap saUOISEOU0D . e| ap elEjeI0asqng
K sauoioebaja( op ellejaIoasqng [ _ | .
J1HOdSNVHL J1HOdSNVHL 13d
713d NOILS3O YHNLONYLSIAVHANI
3A OIY3LSININIOIA 3d OIY3LSININIDIA
1|
|euoioeUIBIU|
S8UOIDEDIUNWOY uoroeiadoo) souewnH
A ugroewioyu| e A soynpaip S0SIN09Y op
ap sejBojouds ] elJalouBUl4 ap uonsen UQIoEJRIUOD BAlBJSIUIWPY UQIOBJSIUILPY
ap uoIoalIg uoI99alIg ap ugIodaIIq ap ugiooalIq uolR981Iq ap ugIdalIq
| I I 1 I I |euoioeN ojjouesaq PEPIIAO| B P uoloeN|eAg A ol0dSUel] [9p UOISED
| esed pepunbag |elojoasIBUL ojuaiwinBbag A einjonuyseelu| el ap
eJaioueuly eAjessiuiwupy e| op ojusiwesue|d uooedyIuRd ‘ugloewo| UQISISAU| © UQIDEDYIUE|d
|eJd8us9) ugioeuIpIo0D ap uoooalIg ap uorooallg ap uoiooallg ap uolooalIg
[ I | | T
1
|BIOOS UQIOEDIUNWOYD uoloedllue|d 9p
ap ugIvdalIg |BJUS9) UQIDBUIPIOOD
Bulau| BOIPUN[ BlIOSOSY 9p
el0})ipny ap ugIdoalIg |eJaua9) UQIoBUIPIO0D

TIVIRIALSININ OHOVdS3d

OLIdISIULIA| [OP [ENIOE BIIUESIQ) LAMINST ['9°[']

OIMALSINIA TAd VOINYOUO VIALONYLSH 9°1°1



€T0¢ ‘03ND "e21891e41S3 UOIDEDIJIUB| B BP |[BIBUSD UOIDBUIPIOO) B| 3P 00 OPJandy [9p epewol uagew| 0

,Se2l1[and seuqO A apodsues | ap ousisiully |8 Jod epeqoide [euoiound odjuebiQ — ¢ eanbid

SATVIONIAOYd SIANOIJDFAIA A STTVNOZ SVIHV.LINOISANS

SaU0ISEU0D A SauoeBajeq ouBINOLISS [BusIquy sodsuel] [op
9P ugldBASIUIWPY dp UgIddAII] ] feinid A ownten — apodsuels] ap ugiddallg “OOS UORSEY  [——]  UDIOBAISSUOY
sjodsuel| ap ugIvoalIg T ap uoldalIq ap ugIdaIIq
SBUVISEUULY A SEUUIVELY|EP IIAID ednneuoIsy JEI/\ PEPLIIVES
3P UOIOBUIPI00D A opsuel] ‘asauo) ayodsuel] [sp ouodsues ]
sopand ap uodallgd [ ap ugidoalIq apodsuel | ap uooBIQ S$8u0IoONAISU0Y 19p solpnjs3
r . } ap uglooalIg ap uoIRoalIg
auodsuel ] |op S8UOISaOU0D [BIAN|4 A OwWlIE JIAID BOlINBUOISY OLBINOIISH A B1)SOIID | i
A sauoioebajaq op ejJejeloesqng spodsuel | ep elejeIossqng ap ellejai0asqnsg apodsuel| sp elle}eI0ssqng ayodasuel] sp einjonisaelyu]
e| ap elEeI0asqng
I I f | ] .
J1HOdSNYHL J1HOdSNVYL 13d
13d NOQILS3AD YdNLONYLSAVHANI
3A OIY3LSININIDIA 3d OIY3LSININIDIA
|
|euoloez|ueblO SBUOIEDIUNWOY $0S820.1d
einjnd ep olquey |sp A uoroew.oyu| e| ap 8p uoloeJjsiulWpY
|euoioeuIBU| uonse9 ap ugivoalIg sejbojouda ] ap uo2alIg op uQI2aIIg
uoroeladoo) souewnH T I T
A soypai S0sIN09Y ap L
elsiouBUl op uonsen ugleRIUOD eAleSIuIWpY UQIOBSIUIPY VOID3I1LVH1S3 NOILS3IO 3d
uoda1Qq op ugioaIIg ap ugpdalIQg uooBIg ap uooaNa IVYINID NQIOVYNIAH00D
I I | I I
I leuoioeN ojjouesaq PepI|IAO|\ B| 9P uoioen|eAy spodsuel] [ap uonsso A
_ BIOIOUBUIH BANJEJISIUIWPY [BJOUSS) UQIDBUIPIO0D |o eted pepunbeg e| op |eliojo8sIgiUl Ugloed A ojueiwinbeg ‘ugi BINJON.SaeU| B| 9P UQISIBAU|
i i ) - i ) ojusiwesjue|d ap uoldallq -ljlue|d ap uQIodaIIg -BWIOJU| 8P UuoI02a.Iq 9 UQIoEdljIUB|4 8p UQID2alI]
[
| I I |
I
_ [BID0S UQIOBDIUNWOY Sp UOIX2alIq _ _ uQIoBdlIUB|d Sp [BJOUSD) UQIOBUIPIO0D _
_ BUISJU| BIIO}IPNY 8P UQI093JI] _ _ eO|plIN[ B1IOSASY 9P [BJBUSS) UQIOBUIPIO0D) _

VIIALSININ OHOVdS3d

OLIA)SIUIIA] |3 J0d epeqoade edrugdiQ andNSy 7°9°1'|



La figura 2 corresponde al Organico Funcional actual del MTOP vy la figura 3
corresponde al Organico Funcional aprobado el 10 de enero del 2013 que debe
ser instaurado. En el Organico Funcional actual la Unidad Informatica llamada
Direccion de la Tecnologias de la Informacion y Comunicacién se halla ubicada
debajo de la Coordinacion General de la Administracion Financiera. Segun las
mejores practicas el nivel que la Unidad Informatica debe ocupar es un nivel de
Direccion de asesoria informatica al Ministro, debe estar presente en la toma
de decisiones, no como una herramienta de apoyo sino como un elemento
fundamental, tal y como lo requieren las necesidades de la sociedad actual.

El Organico Funcional Aprobado el afio 2013 ubica a la Unidad de Informatica
en una posicion mejor referente a la que tiene en la actualidad, bajo la
Coordinacion General de Gestién Estratégica, pero aun asi no es el nivel de

decision ideal.

1.2 CARACTERIZACION DE LA UNIDAD
INFORMATICA

1.2.1 DESCRIPCION DE LA UNIDAD INFORMATICA

La Unidad Informatica se encarga de realizar actividades relacionadas con el

software, hardware y comunicaciones, tales como:

¢ |dentificacién de necesidades.

e Elaboracién de informes técnicos para la adquisicion.

e Capacitacion tecnolégica a cada persona que forma parte del Recurso
Humano del MTOP, conjuntamente con la Direccion de Administracion
de Recursos Humanos.

e Monitoreo para asegurar su correcto funcionamiento.

¢ Mantenimiento, reparacién y soluciones.

e Aprobar inventarios.

e Proponer el Plan de Inversiones en la Unidad.



1.2.1.1 Misién

“‘Administrar y proveer servicios informaticos y tecnologias de la informacion y
comunicaciones para el procesamiento de datos y acceso a la informacion,
garantizando la disponibilidad, seriedad, integridad y confiabilidad de la

informacion.”’

1.2.1.2 Ubicacion

Ministerio de Transporte y Obras Publicas. 8vo piso

Juan Ledn Mera N26-220 y Av. Orellana. Quito - Ecuador

1.2.2 ESTRUCTURA DE LA UNIDAD INFORMATICA

Direccion de Tecnologias
de la Informacion y la
Comunicacion

Planificacion y
Seguridad Base de Datos
Informatica

Aplicaciones Soporte Técnico
Informaticas Informatico

Figura 4 — Estructura Organica Interna de la Unidad Informatica®

Tal como se muestra en la Figura 4 - Estructura Organica Interna de la Unidad
Informética, la Unidad Informatica en la actualidad se encuentra dividida en 4
areas:

e Planificacion y Seguridad Informatica

e Bases de Datos

e Aplicaciones Informaticas

e Soporte Técnico Informatico

" Informacién tomada del Estatuto Organico de Gestion Organizacional por procesos. Quito,
8 Grafico realizado por el autor



Segun se establece en el Acuerdo 004 - Coordinacion General Estratégica, la

Direccion de Tecnologias de la Informacion y la Comunicacion pasara a

dividirse en 6 areas:

Planeacion Estratégica, Operativa y Administracion de Proyectos de Tl
Desarrollo de Sistemas Informaticos

Infraestructura y Operaciones

Seguridad de la Informacion

Soporte Técnico

Interoperabilidad

1.2.3 AREAS Y FUNCIONES

1.2.3.1 Planificacion y Seguridad Informatica

El area de Planificacion y Seguridad Informatica se encarga de establecer

planes, informes y procedimientos de la Unidad Informatica. Esta area se

subdivide en Planificacion y en Seguridad Informatica. Para un mayor detalle

ver Anexo 1

Los principales productos y servicios de Planificacion son:

Plan Operativo Anual y sus respectivos informes semestrales.

Plan de Capacitacién Informatica e informes de evaluacion trimestral.
Informes de gestion de aplicaciones y sistemas informaticos.
Proyecto de adquisicion de software.

Informes de soporte y capacitacion.

Los principales productos y servicios de Seguridad Informatica son:

Informes de seguridad y confidencialidad de usuarios y contrasefias
Informes de monitoreo y violaciones de seguridad

Informes de prueba y revisiones de software

Test de penetracion al sistema operativo, redes y comunicaciones.

Informes de Antivirus



1.2.3.2 Base de Datos
El area de Base de Datos se encarga de las operaciones que se realizan sobre
las bases de datos tales como extraccién, insercion, actualizacion y consulta de

los datos.

Los principales productos y servicios son:
¢ Informe de cambio de informacion en la base y consultas.
¢ Informe de implementacion de herramientas de optimizacion.
¢ Informe de implementacion de controles y monitoreo sobre la base.

¢ Informes de respaldos y auditorias

1.2.3.3 Aplicaciones Informaticas
El area de Aplicaciones Informaticas se encarga de realizar actividades

respecto al desarrollo de sistemas de informacion para el MTOP.

Los principales productos y servicios son:

e Plan Estratégico de la Unidad y Plan de Mantenimiento de Sistemas de
Informacion

e Informes de actividades y proyectos de desarrollo de sistemas de
informacion y su ejecucion.

e Informe de mantenimiento, evaluacion y monitoreo de sistemas de
informacion.

e Informes de asesoria que involucre el desarrollo de sistemas
informaticos.

e Propuestas de mejoras e innovaciones en los procesos, procedimientos

y normatividad en la Unidad.

1.2.3.4 Soporte Técnico Informatico
El area de Soporte Técnico Informatico se subdivide en dos: Mantenimiento, y

Redes y Telecomunicaciones.

Los principales productos y servicios de Mantenimiento son:

¢ Inventario de hardware.



Informes de mantenimiento de equipos informaticos y actualizaciones de
sistemas operativos.

Informes de gestidn de: licencias comerciales, correo electronico, activos
informaticos, servicio de Internet.

Informes de aplicacion de politicas de seguridad informatica.

Informes de actualizacién de antivirus y estadisticas de malware.

Los principales productos y servicios de Redes y Telecomunicaciones son:

Informes sobre proyectos de infraestructura tecnoldgica.

Informes de administracion de: red telefénica, red de datos,
interconexion de locales.

Informes de la aplicacién de politicas de seguridad en redes.

Informes de monitoreo de trafico en canales de comunicacion.
Propuestas de aplicacién de tecnologias de comunicacion a los

procesos, como resultados de proyectos de investigacion.

1.2.4 PLANES DE LA UNIDAD INFORMATICA

Los planes con los que cuenta la Unidad Informatica son:

PLANES Si ‘ Parcial ‘ No ‘
Plan de Implementacion y desarrollo X
de sistemas informaticos

Plan de Capacitacion X
Plan de Contingencia X
Plan de Contratacion X
Plan de Control y Mantenimiento de X
Normas

Plan Estratégico X
Plan Operativo X
Plan de respaldos X

Tabla 1- Planes de la Unidad Informatica del MTOP?®

Tal como se muestra en la Tabla 1- Planes de la Unidad Informatica del MTOP,

no se cuenta con ningun plan implementado o en desarrollo.

® Fuente: Autora



10

1.2.5 SISTEMA INFORMATICO

El sistema Informatico se considera:
e Recurso Humano: El sistema informatico estad conformado por 25
personas.
e Software:
o Sistema Operativo Usuarios: Windows XP, Windows 7 vy
Windows 8
o Sistema Operativo: Servidores: Linux
o Soluciones Ofimaticas: Microsoft Office, Free Office
o Otros: Navegadores de Internet, Adobe Reader, Winrar, entre
otros.
e Hardware:
o Pc’s de Escritorio: 433
o Laptops: 77
o Servidores: 28
o Impresoras: 57
o Teléfonos IP: 500
o Access Point: 30
o Entre otros.
¢ Informacion: Se refiere a toda la informacioén que se maneja en la Unidad

Informatica.
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1.3 METODO DE LA AUDITORIA

El método con el que se desarroll6 la Auditoria se basa en la Norma 410,
Tecnologia de la Informacién, del Acuerdo 039 de las Normas de Control
Interno emitidos por la Contraloria General, aplicando el marco de trabajo de
COBIT 5. La norma completa se encuentra en el Anexo 2, sin embargo en la
seccion 2.1.1 Normas de Control Interno para el MTOP se la resume y
posteriormente se seleccionan los procesos de COBIT que seran evaluados.

COBIT es el acronimo para Control Objectives for Information and related
Technology, o en espafiol Objetivos de Control para la Informacion y

Tecnologias relacionadas.

COBIT 5 es un modelo creado por ISACA que se adapta a las necesidades de

las empresas sin importar su tamano o naturaleza, ya sea privada o publica.

Para la presente Auditoria se va a trabajar con los procesos de COBIT vy el
Modelo de Capacidad, para ello lo primero que se requiere es seleccionar los
procesos con los que se va a trabajar. COBIT 5 tiene 37 procesos que se
agrupan en 5 dominios. El primer dominio: EDM (Evaluar, Dirigir y Monitorear),
pertenece al Gobierno de Tl. El Gobierno de Tl asegura que se evaluan las
necesidades de las partes interesadas y establece las acciones necesarias
para cumplir con los objetivos empresariales teniendo en cuenta la priorizacion
y toma de decisiones.

Los otros 4 dominios: APO (Alinear, Planear y Organizar), BAI (Construir,
Adquirir e Implementar), DSS (Entregar, dar Servicio y Soporte) y MEA
(Monitorear, Evaluar y Valorar) son dominios de gestion. La gestion se encarga
de planificar, construir, ejecutar y monitorear las actividades establecidas por el

gobierno para cumplir con los objetivos de la organizacion.

1. Evaluar, Dirigir y Monitorear (EDM)

(EDMO1) Asegurar que se fija el Marco de Gobierno
(EDMO02) Asegurar la Entrega de Valor
(EDMO03) Asegurar la Optimizacién de los Riesgos

(EDMO04) Asegurar la Optimizacién de los Recursos



(EDMO05) Asegurar la Transparencia a las partes interesadas

2. Alinear, Planear y Organizar(APO)

(APOO01) Administrar el Marco de la Administracion de Tl
(APOO02) Administrar la Estrategia

(APO03) Administrar al Arquitectura Corporativa
(APO04) Administrar la Innovacion

(APO05) Administrar el Portafolio

(APO06) Administrar el Presupuesto y los Costos
(APOOQ7) Administrar el Recurso Humano
(APO08) Administrar las Relaciones

(APOO09) Administrar los Contratos de Servicio
(AP010) Administrar los Proveedores

(APO11) Administrar la Calidad

(AP012) Administrar los Riesgos

(AP0O13) Administrar la Seguridad

3. Construir, Adquirir e Implementar(BAI)

(BAIO1) Administrar Programas y Proyectos

(BAIO2) Administrar la definicion de Requerimientos
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(BAIO3) Administrar la Identificacion y Construccion de Soluciones

(BAIO4) Administrar la Disponibilidad y Capacidad

(BAIOS) Administrar la Habilitacion del Cambio

(BAIO6) Administrar Cambios

(BAIO7) Administrar la Aceptacion de Cambios y Transiciones
(BAIO8) Administrar el Conocimiento

(BAIO9) Administrar los Activos

(BAI10) Administrar la Configuracion

4. Entregar, dar Servicio y Soporte(DSS)

(DSSO01) Administrar las Operaciones

(DSS02) Administrar las Solicitudes y los servicios incidentes
(DSS03) Administrar Problemas

(DSS04) Administrar la Continuidad

(DSS05) Administrar los Servicios de Seguridad
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e (DSS06) Administrar los Controles en los Procesos de Negocio
5. Monitorear, Evaluar y Valorar (MEA)

e (MEAO1) Monitorear, Evaluar y Valorar el Desempefo vy
Cumplimiento

e (MEAO2) Monitorear, Evaluar y Valorar el Sistema de Control
Interno

e (MEAO3) Monitorear, Evaluar y Valorar el Cumplimiento con los
Requisitos Externos

En la figura 5 — Procesos de COBIT 5, se encuentran graficados todos los

dominios y procesos:

Procesos de Gobierno de Tl Empresarial

Evaluar, Orientar y Supervisar
EDMOT Asequrar
o Establecimizntn EDMOZ s 3 Asogurar EDMIA Aseoure B 2
Rt &wmﬂ T J {m m::..;J .

Alinear, Planificar y Organizar Supervisar,

Evaluar
aroot Gestionar 8 yenos cectionar AP0 Gasficear ; i y Valorar
Marco de Gestion W I AP005 Gastionar
S o dﬁm ="

MEADN 1

-y
APOOS Gesticnar [ APDOS Gestionar ks il - APO10 Gesfionar APE Geshionar BP0 Gastionar || AP0 3 Gestionar Conformidad
as Reciones [ Acuerdos de Sarvico il o Provesdorss |2 Caldad i Fiasgo ks Sequridad !

Construir, Adquirir  Implementar

; a2 Gesioner || P03 Bestonaria N g Gecsonar [ BARS Bestionr ] BANT Geslionzr
Thogae | “clner | mmocoye § Dogebin | e | spmonime st remeT—
¥ P Requs da Salucens [ Orgarizave 8 Ia Trznsicién S
]
i Control mizeno

BN Gestionar BAING Gestionar BAID Gestionar
ol Conocmemio e Acivos. Ia Configeranin

Entregar, dar Servicio y Soporte

05582 Gestiona Gestion D506 Gectionar
0sp Gestionr | s Petioones N oSSy Gestions )| mssoaGedtions I OSSO SEbonr W vies de ka
las (peracionss: ¥ s Incidanies o Problemas I Contiridad d Sagundad Procesos de

dal Senico laEmpresa

Procesos para la Gestion de la TI Empresarial

Figura 5 — Procesos de COBIT 5
Una vez seleccionados los procesos, se va a utilizar la herramienta Self-
Assessment-Templates para COBIT 5 para evaluar el nivel de capacidad.

Usando COBIT se va a definir el estado actual de la Unidad Informatica y las
actividades que deben realizarse para llegar a la situacion deseada.

10 Imagen tomada del Framework de COBIT 5, versidn en Espafiol, pagina 13
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CAPITULO II: EJECUCION DE LA AUDITORIA

2.1 PLANIFICACION

2.1.1 NORMAS DE CONTROL INTERNO PARA EL MTOP

La seleccién de los dominios y procesos de COBIT se hara tomando en cuenta
las Normas de Control Interno (NCI) emitidas por la Contraloria General del
Estado, Acuerdo 039, en el afio 2009. Este documento es el que se encuentra
vigente en la actualidad, se lo conoce como NORMAS DE CONTROL
INTERNO PARA LAS ENTIDADES, ORGANISMOS DEL SECTOR PUBLICO Y
PERSONAS DE DERECHO PRIVADO QUE DISPONGAN DE RECURSOS
PUBLICOS.

Para el presente estudio se va a utilizar la Norma 410 referente a
TECNOLOGIA DE LA INFORMACION. A continuacién se describe la norma,

para mas informacion la norma completa se encuentra en el Anexo 2

410 TECNOLOGIA DE LA INFORMACION

410-01. Organizacion Informatica:

Dentro de la norma se establece que la Unidad de Tecnologias de la
Informacion debe:

e Trabajar en base a un marco de trabajo que asegure transparencia,
control e involucre la alta direccion.

e Estar posicionada en un nivel gerencial en la estructura organizacional y
no depender de otras areas.

o Establecer revisiones periddicas de la estructura organizacional para
ajustar estrategias y cumplir objetivos

410-02. Segregacion de funciones:
Segun la norma se establece que los roles del personal debe:

e Ser definidos claramente y formalmente comunicados, asegurandose de
que exista suficiente autoridad y respaldo.

e Ser documentados teniendo en cuenta deberes, responsabilidades,
habilidades y experiencia necesarios para cada posicion.
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410-03. Plan informatico estratégico de tecnologia:

Segun la norma se debe:

Elaborar un plan informatico estratégico alineado con el plan estratégico
institucional que contenga e incluir analisis de la situacion actual y
propuestas de mejora.

Elaborar planes operativos alineados al plan estratégico y a los objetivos
estratégicos.

Aprobar los planes por la maxima autoridad de la organizacion e
incorporarlos al plan presupuesto anual del Ministerio.

Monitorear y evaluar los planes trimestralmente para verificar el grado de
ejecucion y tomar medidas en caso de ser necesario.

410-04. Politicas y procedimiento

Las politicas y procedimientos deben:

Ser aprobados por la maxima autoridad del Ministerio.

Permitir la asignacion del personal calificado e infraestructura
tecnoldgica necesaria.

Ser definidos, documentados, difundidos y actualizados
permanentemente e incluiran las tareas, los responsables de su
ejecucion, los procesos de excepcion, el enfoque de cumplimiento y el
control de los procesos que estan normando, asi como, las sanciones
administrativas a que hubiere lugar si no se cumplieran.

Considerar los siguientes temas como la calidad, seguridad,
confidencialidad, controles internos, propiedad intelectual, firmas
electronicas y mensajeria de datos, legalidad del software.

Incorporar directrices, estandares tecnoldgicos, controles, sistemas de
aseguramiento de la calidad y gestion de riesgos.

Implementar planes para monitorear y medir el cumplimiento con
indicadores de desempefio.

410-05. Modelo de informacién organizacional

Segun la norma el modelo de informacion organizacional debe:

Garantizar la disponibilidad, integridad, exactitud y seguridad de la
informacion.

Incluir reglas de validacion, controles de integridad y consistencia de los
datos

Clasificar los datos para especificar y aplicar niveles de seguridad.
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410-06. Administracion de proyectos tecnolégicos

La unidad de tecnologia de informacién debe:

Documentar los proyectos tecnoldgicos.

Realizar un cronograma de actividades que incluya responsables,
recursos y contemple pruebas y capacitacion.

Monitorear avances del proyecto

Incluir analisis de riesgos, control de cambios y un plan para el
aseguramiento de la calidad.

410-07. Desarrollo y adquisicion del software aplicativo:

La unidad de tecnologia de informacion se encargara de:

Documentar los proyectos de desarrollo y adquisicion de Software.
Realizar un cronograma de actividades que incluya responsables,
recursos y contemple pruebas y capacitacion.

Monitorear avances del proyecto

Incluir analisis de riesgos, control de cambios y un plan para el
aseguramiento de la calidad.

410-08. Adquisiciones de infraestructura tecnolégica:

La unidad de tecnologias de la informacion debe

Realizar un analisis documentado de la necesidad de adquisiciones
tecnoldgicas

Planificar el incremento de capacidad, evaluar riesgos tecnoldgicos,
costos, vida util considerando los requerimientos de la carga laboral.
Detallar los contratos sobre caracteristicas técnicas de los equipos
adquiridos.

410-09. Mantenimiento y control de infraestructura tecnolégica

La unidad de tecnologia de la Informacién se encarga de

Definir procedimientos para el uso y mantenimiento adecuado de la
infraestructura tecnoldgica.

Definir procedimientos para mantenimiento, despliegue, correccién y
mejoramiento de software y documentar los cambios.

Controlar y registrar las versiones de software.

Actualizar y difundir manuales técnicos y de usuario segun los cambios.
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Elaborar planes de mantenimiento preventivo y correctivo, y realizar
revisiones periodicas, sobre todo de las aplicaciones criticas de la
organizacion.

Realizar inventario de bienes informaticos detallado.

410-10. Seguridad de tecnologia de la informacién

La unidad de tecnologia de informacion debe establecer los siguientes

mecanismos para asegurar la proteccion de los datos:

Establecer una ubicacion adecuada con control de acceso fisico a la
unidad de tecnologias de la informacion, tener en cuenta mecanismos
de control de incendios, temperatura y humedad adecuadas, entre otros.
Respaldar la informacién periédicamente.

Respaldar la informacion en medios fisicos adecuados en caso de
actualizacion.

Almacenar los respaldos con informacion critica en lugares externos a la
organizacién

Implementar seguridades para software y hardware, establecer
monitoreos de seguridad, pruebas periddicas y acciones correctivas con
las vulnerabilidades encontradas.

Establecer sitios de procesamiento alternativos

Implementar procedimientos de seguridad para el recurso humano.

410-11. Plan de contingencias

La Unidad de tecnologia de informacién debe:

Definir un plan de contingencias incluyendo los escenarios de
contingencia, roles y responsabilidades. El plan de contingencias debe
ser confidencial, una vez aprobado debe ser difundido entre el personal
responsable de su ejecucion.

Establecer un plan de continuidad del negocio. En el plan se debe incluir
el uso de un centro de cémputo alterno o un data center estatal
compartido.

Establecer un plan de recuperacion de desastres que contemple las
actividades, antes, durante y después de un desastre.

Mantener los planes actualizados.

Establecer un plan de respuesta a los riesgos contemplando roles
criticos para administrar los riesgos de TI.
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410-12. Administracion de soporte de tecnologias de la informacién

La unidad de tecnologia de informacién se encargara de:

e Establecer revisiones periddicas sobre la capacidad y desempefio de los
recursos tecnoldgicos y su proyeccion futura.

e Establecer medidas de prevencion, deteccion y correccion de software
malicioso.

e Crear roles y perfiles de usuarios con una identificacion unica y
estandarizada para cada usuario que actua con la unidad de tecnologia
de informacion, ya sea interno, externo o temporal.

e Monitorear y revisar las cuentas de usuario y privilegios asociados.

e Mantener un repositorio con la documentacion de hardware y software
actualizado, asegurar la integridad y disponibilidad de la informacién.
Crear respaldos

410-13. Monitoreo y evaluacion de los procesos y servicios

En el monitoreo y evaluacion de procesos y servicios se debe:

e Monitorear la contribucion e impacto del area en el ministerio.
e Establecer métricas e indicadores para indicar el nivel de satisfacciéon de
clientes internos y externos

410-14. Sitio web, servicios de internet e intranet

La unidad de tecnologia de informacion debe elaborar politicas y
procedimientos documentados sobre los servicios de Internet, intranet,

correo electrénico y el sitio WEB del ministerio.

410-15. Capacitacion informatica

La unidad de tecnologia de informacion debe encargarse de identificar las
necesidades de capacitacion de todo el personal del Ministerio que usen los
servicios de informacion, desarrollar un plan de capacitacion y ejecutar la

capacitacion.

410-16. Comité informatico

La unidad informatica es la encargada de crear un comité informatico

teniendo en cuenta el tamafio y complejidad del ministerio.
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410-17. Firmas electronicas

La unidad informatica debe incorporar el uso de firmas electrénicas de
acuerdo a la Ley de Comercio Electronico, Firmas y Mensajes de Datos y su
Reglamento, para lo cual debe:

o Verificar la autenticidad de firmas electronicas.

e Conservar archivos electrénicos y mensajes con firmas electronicas y
asegurarse de conservar la integridad de los daros.

e Actualizar y renovar los certificados de firma electrénica.

e Asegurar la seguridad de los certificados y dispositivos portables.

e Capacitar al recurso humano en el uso de firmas electronicas

Una vez seleccionadas las necesidades actuales del ministerio se procede a
seleccionar los procesos de COBIT relacionados, realizar el mapeo y realizar la

auditoria.

2.1.2 SELECCION DE LOS PROCESOS DE COBIT

Para el proceso de seleccion se tomaron los 17 puntos de la Norma 410 de las
NCI, Acuerdo 039, y conjuntamente con el Comité Informatico del MTOP se

seleccionaron los procesos idéneos para la realizacion de la Auditoria.

Primero se hizo un analisis de la situacion actual del MTOP y un analisis de la
situacion deseada. La situacién deseada se refiere a un escenario en donde la
Unidad Informatica cumpla con todo lo expuesto en la norma 410 para que
esté de acuerdo a la Contraloria y la normativa Ecuatoriana.

Posteriormente se realizd una reunién con el Comité Informatico, encabezado
por el Director del Area Informatica, con el fin de realizar la seleccién de los
procesos y que el MTOP pueda beneficiarse al maximo del resultado de la
Auditoria.

Finalmente se realiz6 una tabla que resume todo el proceso en: Dominio de
COBIT, Proceso de COBIT, Practica Clave del Proceso de COBIT y Norma de

la NCI 410 que puede ser evaluada con el respectivo Proceso de COBIT.
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A continuacién, en la Tabla 2 - Seleccién de los Dominios y Procesos de
COBIT 5, tenemos un extracto de la tabla realizada para seleccionar los

procesos. Los procesos seleccionados son los coloreados, los demas estan en

blanco. Para ver la tabla completa dirijase al ANEXO 3.

PROCESO

DESCRIPCION

Practica
(Gobierno/Gestién)Clave

Descripcion

Evaluar, Orientar y Supervisar (EMD )

\[e]
ACUERDO

Identificar y comprometerse continuamente con las
. artes interesadas de la empresa, documentar la
EDMO01.01 Evaluar el sistema |~ > Ap, ! )
. comprension de los requerimientos y realizar una
de gobierno . ) . .
estimacion del actual y futuro disefio del gobierno
Analiza y articula los de Tl de la empresa.
requerimientos para el
gobierno de Tl de la .
Informar a los lideres y obtener su apoyo, su
(IR YRS Eln aceptacion y su compromiso. Guiar las estructuras s
EDINIOH (g Gl [TTErEiE § mERiEiE roSesos yrz’xcticaspara el .obierno deTlen Iinez; (T,
establecimientoy |efectivas las estructuras, [EDM01.02 Orientar el sistema . y p‘ . ? E 410-04
. . . con los principios,modelos para la toma de
mantenimiento del |procesos y practicas de gobierno - k . - (410-09)
. " decisiones y niveles de autoridaddisefiados para el
marco de referencia |facilitadores, con ) o L, : 410-12
. N gobierno. Definir la informacién necesariapara una
de gobierno claridad de las - . (410-13)
i toma de decisiones informadas.
responsabilidades y la 410-16
autoridad para alcanzar
la misién, las metas y Supervisar la ejecucion y la efectividad del gobierno
objetivos de la empresa. deTl de la empresa. Analizar si el sistema de
EDMO01.03 Supervisar el gobierno y losmecanismos implementados
sistema de gobierno (incluyendo estructuras,principios y procesos) estan
operando de forma efectiva y proporcionan una
supervision apropiada de TI.
Evaluar continuamente las inversiones, servicios y
activos del portafolio de Tl para determinar la
robabilidad de alcanzar los objetivos de la
EDMO02.01 Evaluar la entrega P !
de valor empresa y aportar valor a un coste razonable.
Identificar y juzgar cualquier cambio en la direcciéon
ue necesita ser dada a la gestidn para optimizar la
Optimizar la N - & P P
L creacion de valor.
contribucion al valor del
negocio desde los . A - .
EDMO02 Asegurar la g . Orientar los principios y las practicas de gestion de
procesos de negocio, de ) I N -
entrega de . . EDMO02.02 Orientar la valor para posibilitar la realizacion del valor éptimo N/A
s los servicios Tl y activos L, R . .
beneficios optimizacion del valor de las inversiones Tl a lo largo de todo su ciclo de
de Tl resultado de la . L
X " vida econémico.
inversion hecha por Tl a
unos costes aceptables i o Lo
Supervisar los indicadores clave y sus métricas para
determinar el grado en que el negocio esta
EDMO02.03 Supervisar la generando el valor y los beneficios previstos de los
optimizacion del valor servicios e
inversiones TI. Identificar los problemas
significativos y considerar las acciones correctivas.

Tabla 2- Seleccion de los Dominios y Procesos de COBIT 5"

" Fuente: Tabla creada por la autora.
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En la Tabla 3 - Procesos seleccionados de COBIT 5, se listan los procesos que
fueron seleccionados de COBIT 5 para la realizacion de la auditoria.

DOMINIO PROCESO |
EDMO1 Asegurar el establecimiento y mantenimiento
Evaluar, Orientar y | del marco de referencia de gobierno

Supervisar (EMD ) | EDMO03 Asegurar la optimizacion del riesgo

EDMO04 Asegurar la optimizacién de recursos

APOO1 Gestionar el marco de gestion de Tl

APOO02 Gestionar la estrategia

APOOQ7 Gestionar los recursos humanos

Alinear, Planear y

Organizar (APO) , ,
APO012 Gestionar el riesgo
APO013 Gestionar la seguridad
Construir, BAIO5 Gestionar la introduccion del cambio
Adquirir e organizativo
Implementar (BAI) [ BAIO9 Gestionar los activos
Entregar, dar DSS01 Gestionar operaciones
Servicio y Soporte | DSS04 Gestionar la continuidad
(DSS) DSS05 Gestionar servicios de seguridad

Tabla 3- Procesos seleccionados de COBIT 5

Como se puede apreciar en la tabla solo se han seleccionado 4 de los 5
dominios:

e Evaluar, Orientar y Supervisar (EMD)

e Alinear, Planear y Organizar (APO)

e Construir, Adquirir e Implementar (BAl)

e Entregar, dar Servicio y Soporte (DSS)

El dominio que Supervisar, Evaluar y Valorar (MEA) no ha sido tomado en
cuenta dentro de la seleccion ya que no existen muchos controles todavia
implementados por la Unidad Informatica, asi que se le da mas importancia a
los procesos que van a permitir establecer las bases para un Gobierno de Tl

estable dentro de la empresa.
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2.2 REALIZACION DE LA AUDITORIA

Para este andlisis se trabaja con la herramienta Self-Assessment-Templates
para COBIT 5 y el Modelo de Capacidad de los procesos de COBIT 5.

A continuacién, en la Tabla 4, se detalla el modelo de capacidad con sus 6
niveles, empezando del 0 hasta el 5, y ademas se da una pequena descripcion
sobre el significado de cada nivel. Mediante la cuantificacién de estos niveles
se puede conocer el estado actual de la Unidad Informatica y las metas que
deben cumplirse para llegar a un nivel mayor.

Nivel de capacidad Descripcion

Nivel 0 — Proceso incompleto | El proceso no esta implementado o en su
defecto no alcanza su objetivo. No existe
ninguna evidencia de ningun logro del proceso.

Nivel 1 — Proceso ejecutado | El proceso alcanza su propésito. (1 atributo)

Nivel 2 — Proceso gestionado | El proceso ya esta implementado y gestionado
(planificado, supervisado y ajustado). Los
resultados estan establecidos, controlados y
mantenidos. (2 atributos)

Nivel 3 — Proceso El proceso gestionado esta implementado
establecido usando un proceso definido que permite
alcanzar sus resultados de proceso. (2 atributos)

Nivel 4 — Proceso predecible | El proceso establecido antes se ejecuta dentro
de los limites definidos y permite alcanzar los
resultados de proceso. (2 atributos)

Nivel 5 — Proceso optimizado | El proceso predecible es mejorado
continuamente para cumplir con las metas
empresariales. (2 atributos)

Tabla 4- Modelo de Capacidad
Los niveles de logro de los procesos son:

¢ No alcanzado: (0-15%)

e Parcialmente alcanzado: (15% -50%)
e Ampliamente alcanzado (50% - 85%)
e Completamente alcanzado (85-100%)
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Como para esta Auditoria se usara la herramienta Self-Assessment-Templates
para COBIT 5, en la Tabla 5 - Estructura general de SELF ASSESMENT
TEMPLATE se muestra la estructura de las tablas:

Nivel de ) q - g
capacidad Atributo Criterio Observaciones
Atributo o Resultados que deben ser | Valor | Observacion
atributos con alcanzados para el nivel prom
i los que debe edio
e, cumplir el
8 proceso Resultado 1 Valor
§ 1
° Resultado 2 Valor
i 2
©
=2
Z e P
Resultado n Valor
n

Tabla 5- Estructura general de SELF ASSESMENT TEMPLATE ™

El objetivo de la Tabla 5- Estructura general de SELF ASSESMENT
TEMPLATE es ilustrar la forma en la que se muestra la informacién, esta tabla
esta basada en la hoja de calculo de la herramienta, sin embargo ha sido
alterada para el presente documento.

En la primera columna se encuentra el nivel de capacidad del proceso, en la
segunda el atributo, o los atributos que se evaluan en la herramienta. En la
tercera columna se encuentra el resultado con el que debe cumplir el proceso,
si es que lo hace. En la cuarta esta el porcentaje de cumplimiento del proceso
para el resultado, para el porcentaje de cumplimiento de un nivel se promedia
esos valores. Finalmente, la ultima columna es para las observaciones en caso
de que existiera alguna.

Para mayor detalle sobre los valores que estan presentes en Porcentaje de
Cumplimiento, ir al Anexo 4

'2 Fuente: Autora
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2.2.0 ANALISIS DE VULNERABILIDADES CON LA HERRAMIENTA MSAT.

Previo al andlisis usando COBIT se presentan los resultados obtenidos
utilizando la herramienta MSAT para encontrar las vulnerabilidades del area de
Tl del MTOP, para mayor informacion sobre los resultados obtenidos y mejores
practicas consulte el Anexo 5.

Esta herramienta nos permite evaluar la Distribucion de Defensa de Riesgos, a
continuacion se muestran los resultados obtenidos en la Figura 6.

Distribucién de defensa de riesgos

100

20

60

Ll

Infraestructura Aplicaciones Operaciones Personal

Werr [Moint

Figura 6 — Distribucion de defensa de los riesgos'

En la figura podemos observar los resultados obtenidos para el Perfil de
Riesgos del Negocio (BRP) y el indice de Defensa a Profundidad (DiDI)

para las siguientes areas:

e Personal
e Operaciones
e Aplicaciones

e Infraestructura.

El BRP es un indice que se califica de 0 a 100, una mayor calificacion

significa mayor riesgo y una puntuacion de 0 es imposible.

B Fuente: Informe de la herramienta MSAT



25

El DiDI también se califica de 0 a 100, una mayor calificacion significa que
se han tomado medidas de defensa de seguridad.

En la figura 7, tenemos la Distribucion de defensa de los riesgos y madurez
de la seguridad.

Areas de analisis

Distribucion de defensa de riesgos Madurez de la seguridad
Personal ® ®
Operaciones L
Aplicaciones
Infraestructura ® L
Leyenda:

@ Cumple las mejores practicas recomendadas
Mecesita mejorar

@ Carencias severas

Figura 7 — Distribucion de defensa de los riesgos

y madurez de la seguridad™

En este grafico podemos apreciar un resumen de las fortalezas y carencias
del MTOP en las cuatro areas evaluadas. Las areas de Operacion y
Aplicaciones requieren mas atencion en este momento, tanto en distribucion

de defensa de riesgos y madurez de la seguridad.

A continuacion se especifica detalla los puntos en los que se necesita

mejorar y en los que se deben mantener las practicas realizadas.

Para la interpretacion de los resultados obtenidos con la herramienta vamos
a utilizar la leyenda de la Figura 8:

Leyenda:

@ Cumple las mejores practicas recomendadas
Mecesita mejorar

@ Carencias severas

Figura 8 — Leyenda para interpretar los
resultados obtenidos con MSAT™®

" Fuente: Informe de la herramienta MSAT
3 Fuente: Informe de la herramienta MSAT
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Infraestructura:

El area de Infraestructura tiene carencias severas, en la figura 9 podemos
observar la puntuacién de cada uno de los aspectos evaluados dentro del

area.

Infraestructura @
Defensa del perimetro

Reg_las ¥ filtros de u:nrtafueg_cls_

Antivirus

e e

Antivirus - Equipos de
escritonio
Antivirus - Servidores

Acceso remoto

Segmentacion

Sistemna de deteccion de
intrusiones (IDS)

® o o0

Inalambrico
Autenticacion

Usuarios administrativos

Usuarios internos

Usuarios de acceso remoto

Directivas de contrasefias

Directivas de contrasenas-
Cuenta de administrador

Directivas de contrasenas-
Cuenta de usuario

@ @ o oo oS

Directivas de contrasenas-
Cuenta de acceso remoto

Cuentas inactivas

Gestion y control

L AL

Informes sobre incidentes y
respuesta

Creacidn segura L

Seguridad fisica

Figura 9 — Resultados de Infraestructura'®
A continuacion se detallan los resultados obtenidos con la herramienta:
e Defensa del perimetro

o Reglas y filtros de cortafuegos:

» Se han instalado cortafuegos

'8 Fuente: Informe de la herramienta MSAT
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* No se ha creado un segmento DMZ para proteger recursos
corporativos del acceso a Internet por dispositivos internos
de la empresa

= No se monitorea el funcionamiento del cortafuegos

o Antivirus:
= Se utiliza antivirus
o Antivirus - Equipos de escritorio:
= Se utiliza antivirus en los equipos de escritorio
o Antivirus - Servidores:
» Se utilizan antivirus en los servidores
o Acceso remoto:
* No se utiliza VPN para la conexion remota de empleados y
usuarios
o Segmentacion:
» Lared presenta mas de un segmento
o Sistema de deteccion de intrusiones:

= No se utiliza ningun hardware ni software de deteccion de

intrusiones
o Inalambrico:

= Existe conexion inaldmbrica a la red

= Se ha modificado el SSID en el punto de acceso

» Existe cifrado WPA

= Se utiliza restriccion por MAC

Autenticacion
o Usuarios administrativos:

= Se utilizan inicios de sesion distintos para la administracion
de seguridad de los sistemas y dispositivos del entorno.

» Los usuarios no tienen habilitados accesos administrativos
en sus dispositivos finales

o Usuarios internos:

= Los usuarios utilizan contrasefas para sus dispositivos

finales y acceso a la red

o Usuarios de acceso remoto:
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Empleados, contratistas y usuarios pueden conectarse de

forma remota

o Directivas de contrasena:

No existen controles formales para la administracion de

contrasenas

Gestién y Control

o Informes sobre incidentes y respuesta:

Se crean informes sobre incidentes y respuesta.

o Creacion segura:

Se han instalado cortafuegos.

Los procesos de creacion de dispositivos estan
documentados.

Se utiliza algun software de control/gestion remota en el

entorno.

o Seguridad fisica:

Existen controles de seguridad fisica para proteger los
activos de la empresa.

No se ha instalado ningun sistema de alarma para detectar
ni informar de intrusiones

Estd implementado: tarjetas de identificacion para
empleados y visitantes, acompafnantes de Vvisitantes,
registros de visitantes y controles de entrada

Los equipos de la red se hallan en una habitacion cerrada
con acceso restringido.

Las estaciones de trabajo y portatiles no estan protegidas
con cables de seguridad.

Los documentos confidenciales impresos no se guardan

bajo llave.
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El area de Aplicaciones tiene carencias severas, en la figura 10 podemos

observar la puntuacién de cada uno de los aspectos evaluados dentro del

area.

Aplicaciones

Implementacidn y uso
Equilibrio de canga

Clisteres

Aplicacion y recuperadion de
datos

Fabricante de software
_independiente (I5V)
Desarrollado intermanents

'u'ulneral:-ilidécﬁes

Disefio de aplicaciones
Autenticaciin

Directivas de contrasefias

Autonizaectn y control de
HEEw

Registra

Validacidn de datos de
entrada

Metodologias de desamollo
de seguridad de software

Almacenamiento y
comunicaciones de datos

Cifrado
Cifrado - Algoritms

Figura 10 — Resultados de Aplicaciones'’

A continuacion se detallan los resultados obtenidos con la herramienta:

o Implementacién y uso
o Equilibrio de carga :
*= No se utilizan equilibradores de carga en el entorno
o Clusteres
* No se utiliza la agrupacion de clusteres en el entorno

o Aplicacién y recuperacion de datos

7 Fuente: Informe de la herramienta MSAT
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= No se realizan periddicamente pruebas de la recuperacion
de aplicaciones y datos.

o Fabricante de software independiente (ISV):

» Otros fabricantes han desarrollado una o mas de las
aplicaciones principales del entorno.

o Desarrollado internamente:
= No se usan macros personalizadas en las aplicaciones
ofimaticas.
o Vulnerabilidades:
» Actualmente no se conocen vulnerabilidades del entorno
e Diseno de aplicaciones
o Autenticacion:
= Se utilizan medios de autenticacion
o Directivas de contrasenas :

= Se usan controles de contrasefia en las aplicaciones

principales
o Autorizacién y control de acceso :

= Se limita el acceso a datos vy funciones confidenciales

segun los privilegios de la cuenta.
o Registro:

» Hay varios eventos registrados por las aplicaciones del
entorno: intentos fallidos de autenticacién, intentos de
autenticacion correctos, errores de las aplicaciones,
accesos denegados a los recursos, accesos correctos a los
recursos

o Validacion de datos de entrada:
= No se usan mecanismos para validar los datos de entrada
en las aplicaciones del entorno.
e Almacenamiento y comunicaciones de datos
o Cifrado:
= Las aplicaciones no cifran los datos cuando estan

almacenados o se estan transmitiendo.
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Operaciones

El area de Operaciones tiene carencias severas, en la figura 11 podemos
observar la puntuacién de cada uno de los aspectos evaluados dentro del

area.

Operaciones
Entorno

Haost de gestion

Host de gestion-Servidores

Host de gestion - Dispositivos
de red
Directiva de seguridad

Clasificacion de datos |

Eliminacion de datos

Protocolos y servicios

Uso aceptable

Gestion de cuentas de
usuarios

Regulacion

Gestion de actualizaciones y
revisiones

Documentacicén de la red !

Flujo de datos de la aplicacion

Gestion de actualizaciones

Gestion de cambios y
configuracion

Copias de seguridad y
recuperacion

Archivos de registro

Planificacion de recuperacion
ante desastres y reanudacion
de negocio

Copias de seguridad

Dispositivos de copia de
seguridad

Copias de seguridad y &
restauracion

Figura 11 — Resultados de Operaciones'®
A continuacion se detallan los resultados obtenidos con la herramienta:
e Directiva de seguridad

o Clasificacion de datos

= | os datos no se clasifican

'8 Fuente: Informe de la herramienta MSAT
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o Eliminacién de datos
= No se tienen politicas para la correcta eliminacion de los
datos
o Gestidn de cuentas de usuarios:
= Se gestionan las cuentas de usuario
e Gestion de actualizaciones y revisiones
o Documentacion de la red:
* No existe documentacion de la red
o Flujo de datos de la aplicacion
= No se analiza el flujo de datos de la aplicacion
o Gestion de actualizaciones
* No se realizan actualizaciones fuera de las del Sistema
Operativo
o Gestidn de cambios y configuracion
= No se gestionan los cambios.
e Copias de seguridad y recuperacion
o Archivos de registro:
= Se tienen archivos de registro.
o Planificacion de recuperacion ante desastres y reanudacion de
negocio:
= No se tiene un plan de recuperacién de desastres ni un
plan de reanudacién del negocio
o Copias de seguridad

* No se generan ni administran copias de seguridad
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Personal

El area de Personal tiene carencias severas, en la figura 12 podemos
observar la puntuacién de cada uno de los aspectos evaluados dentro del

area.

Personal
Requisitos y evaluaciones

Requisitos de seqursdad

Evaluaciones de segunidad

Directiva y procedimientos |

Comprobaciones del historial [
personal

Directiva de recursos

humanos

|:u
i3
B
i)
(=]
=
1
k
o
=]
-
[
2
| m
(=]
g
L ]

Formacion y conocimiento | &

Conocimiento de seguridad
Formacidn sobre segundad | L

Figura 12 — Resultados de Personal'®

A continuacion se detallan los resultados obtenidos con la herramienta:

e Requisitos y evaluaciones
o Requisitos de seguridad:
= EI MTOP tiene un modelo para la asignacion de niveles de
gravedad a cada componente del entorno informatico.
= Existen equipos comerciales y de seguridad que trabajan
definiendo requisitos de seguridad.
o Evaluaciones de seguridad:
* No se realizan evaluaciones de seguridad
e Directiva y procedimientos
o Comprobaciones del historial personal
= Se comprueba el historial personal de todos Ilos
empleados.
o Directiva de recursos humanos:
= No existe ninguna directiva formal para los empleados que

dejan la empresa.

¥ Fuente: Informe de la herramienta MSAT
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o Relaciones con terceros:
» Los sistemas se configuran por parte de personal interno.
= El Ministerio gestiona el entorno informatico.
» No existe ninguna directiva para las relaciones con
terceros.
e Formacion y conocimiento
o Conocimiento de seguridad:
= Se ha creado y asignado al personal encargado de la
seguridad para definir requisitos tanto para la tecnologia
nueva como existente.
= No existe ningun programa de divulgacion de las medidas
de seguridad en la empresa.
o Formacion sobre seguridad:
= La empresa no ofrece actualmente a los empleados

formacion especifica por temas.

Iniciativas de Seguridad

Segun el analisis realizado con la herramienta MSAT, las areas que se detallan

en la figura 13 no cumplen con las mejores practicas y deben ser trabajadas

con prioridad alta, intermedia y baja.

Prioridad alta Prioridad intermedia Prioridad baja
* WUsuarios de acceso remoto » Seguridad fisica * Antivirus - Equipos de escritorio
* Acceso remoto = Inalambrico = Antivirus - Servidores
* Segmentacion » Conocimiento de sequridad » Autorizacion y control de acceso
* Creacion segura = Reglas y filtros de cortafuegos * Regulacion
* Relaciones con terceros = Cuentas inactivas * Directiva de seguridad

Figura 13 — Iniciativas de Seguridad®

? Fyente: Informe de la herramienta MSAT
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A continuacién se detallan los procesos analizados y los resultados
encontrados:

2.2.1 EDM01 ASEGURAR EL ESTABLECIMIENTO Y MANTENIMIENTO
DEL MARCO DE REFERENCIA DE GOBIERNO

Descripcion del Proceso: “Analiza y articula los requerimientos para el
gobierno de Tl de la empresa y pone en marcha y mantiene efectivas las
estructuras, procesos y practicas facilitadores, con claridad de las
responsabilidades y la autoridad para alcanzar la mision, las metas y objetivos

de la empresa.”’

Practica: EDM01.01 Evaluar el sistema de gobierno

Descripcion: “Identificar y comprometerse continuamente con las partes
interesadas de la empresa, documentar la comprension de los requerimientos y
realizar una estimacion del actual y futuro disefio del gobierno de Tl de la

empresa.”?

Del analisis de esta practica se obtuvieron los siguientes resultados:

e Se tienen reconocidas las obligaciones legales, contractuales y
regulatorias para la Unidad Informatica que influyen sobre el disefio del
gobierno, las normas que deben aplicarse para la Ul del MTOP estan
definidas, entre ellos tenemos el acuerdo 166, la norma 410 para Tl del
acuerdo 039 NCI y el Estatuto Organico de Gestion Organizacional por
procesos

e La relevancia de la Unidad de Tl en el MTOP es menor a lo
recomendado, es un proceso de apoyo en lugar de ser un proceso
principal

e Las regulaciones externas se encuentran analizadas, pero aun no han

sido implementadas, se implementaran desde el afio 2015

! Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 31
*2 Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 32.
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e En las normas vienen determinados los controles que se deben aplicar

para el area de TI

Practica: EDM01.02 Orientar el sistema de gobierno

Descripcion: “Informar a los lideres y obtener su apoyo, su aceptaciéon y su
compromiso. Guiar las estructuras, procesos y practicas para el gobierno de Tl
en linea con los principios, modelos para la toma de decisiones y niveles de
autoridad disefiados para el gobierno. Definir la informacion necesaria para una

toma de decisiones informadas.”®

Del analisis de esta practica se obtuvieron los siguientes resultados:

e Se ha conformado un comité para establecer un sistema de gobierno de
la informacion, con responsables y roles bien definidos, sin embargo las
reuniones son escasas, 4 veces en el ultimo afo.

e No se tienen buenos sistemas de comunicacién para la obtencion y

socializacion de la informacion relevante.

Practica: EDM01.03 Supervisar el sistema de gobierno

Descripcién: “Supervisar la ejecucion y la efectividad del gobierno de Tl de la
empresa. Analizar si el sistema de gobierno y los mecanismos implementados
(incluyendo estructuras, principios y procesos) estan operando de forma

efectiva y proporcionan una supervisién apropiada de TI.”%*

Del analisis de esta practica se obtuvieron los siguientes resultados:
e Solo se encuentra definido el comité pero aun no se ha implementado un

sistema de gobierno de TI.

% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 32.
** Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 33.
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En la Tabla 6- Nivel de Capacidad Proceso EDMO01: Asegurar el

establecimiento y mantenimiento del marco de referencia de gobierno, se

realiza un andlisis del nivel de capacidad del proceso.

Nivel de . o Cum .
capacidad Atributo Criterio 0% Observaciones
o El proceso no En este nivel, hay poca o 0 Existe la necesidad de
OF |seha no hay evidencia del establecer un sistema de
ﬂ - implementado, | alcance del propésito de gobierno que esté integrado y
o O % o falla para este proceso. alineado al MTOP sin
8 O | alcanzar el embargo no esta
o % objetivo del implementado.
— | proceso
El proceso Se alcanzan los 0
implementado | siguientes resultados:
cumpleconsu | El modelo de toma de 0
propodsito decisiones estratégicas

para Tl es efectivo y esta
alineado con el ambiente
interno y externo de la
empresa, y los
requerimientos de  los
skateholders.

1
PROCESO EJECUTADO

El sistema de gobierno de 0
Tl estd embebido en la
empresa

Se tiene la seguridad de 0

que el sistema de gobierno
de Tl opera efectivamente.

Tabla 6- Nivel de Capacidad Proceso EDMO01: Asegurar el establecimiento y
mantenimiento del marco de referencia de gobierno25

2.2.2 EDM03 ASEGURAR LA OPTIMIZACION DEL RIESGO

Descripcién del Proceso: “Asegurar que el apetito y la tolerancia al riesgo de

la empresa son entendidos, articulados y comunicados y que el riesgo para el

valor de la empresa relacionado con el uso de las Tl es identificado y

gestionado.”?

Practica: EDM03.01 Evaluar la gestion de riesgos
Descripcion: “Examinar y evaluar continuamente el efecto del riesgo sobre el

uso actual y futuro de las Tl en la empresa. Considerar si el apetito de riesgo

% Fuente: Tabla generada por la autora en base a la herramienta Self Assesment Template
%6 Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 39.
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de la empresa es apropiado y el riesgo sobre el valor de la empresa

relacionado con el uso de Tl es identificado y gestionado.”?’

Del analisis de esta practica se obtuvieron los siguientes resultados:
e EI MTOP reconoce la necesidad de identificar los riesgos, sin embargo
no se tiene un analisis de riesgo, tampoco se conoce el apetito del

riesgo y no se gestionan los riesgos en ninguna forma.

Practica: EDM03.02 Orientar la gestion de riesgos
Descripcién: “Orientar el establecimiento de practicas de gestion de riesgos
para proporcionar una seguridad razonable de que son apropiadas para

asegurar que riesgo Tl actual no excede el apetito de riesgo del Consejo.”28

Del analisis de esta practica se obtuvieron los siguientes resultados:

e En el MTOP no se gestionan los riesgos.

Practica: EDM03.03 Supervisar la gestion de riesgos
Descripcion: “Supervisar los objetivos y las métricas clave de los procesos de
gestion de riesgo y establecer como las desviaciones o los problemas seran

identificados, seguidos e informados para su resolucién.” %

Del analisis de esta practica se obtuvieron los siguientes resultados:
e En el MTOP no se gestionan los riesgos por lo tanto no se supervisa la

gestion de riesgos.

%" Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 40.
“8 Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 40.
# Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 41.
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En la Tabla 7- Nivel de Capacidad Proceso EDMO03: Asegurar la optimizacion

del riesgo, se realiza el analisis del nivel de capacidad del proceso.

Nivel de
capacidad Atributo Criterio D Observaciones
o El proceso no En este nivel, hay poca o 0 El MTOP no ha realizado
OF |seha no hay evidencia del ningun analisis de riesgo, sin
m H implementado, | alcance del propdésito de embargo conoce de Ia
o O% o falla para este proceso. necesidad del analisis de
8 O | alcanzar el riesgo. A implementarse
a2 | objetivo del desde el 2015
- proceso
El proceso Se alcanzan los 0
implementado | siguientes resultados:
cumpleconsu | Los umbrales de riesgo 0
o propésito estan definidos y son
a comunicados. Los riesgos
,i: relativos a TI son
8 conocidos.
L La empresa maneja el 0
~ riesgo critico relacionado a
8 las Tl de manera efectiva y
L eficiente.
8 El riesgo  empresarial 0
o relacionado a las Tl no
o . .
excede el apetito de riesgo
y el impacto del riesgo de
Tl es identificado vy
gestionado.
Tabla 7- Nivel de Capacidad Proceso EDMO03: Asegurar la optimizacion del
riesgo %

2.2.3 EDM04 ASEGURAR LA OPTIMIZACION DE RECURSOS

Descripcion del Proceso: “Asegurar que las adecuadas y suficientes
capacidades relacionadas con las Tl (personas, procesos y tecnologias) estan
disponibles para soportar eficazmente los objetivos de la empresa a un coste

6ptimo.”"

Practica: EDM04.01 Evaluar la gestion de recursos
Descripcion: “Examinar y evaluar continuamente la necesidad actual y futura
de los recursos relacionados con TI, las opciones para la asignacion de

recursos (incluyendo estrategias de aprovisionamiento) y los principios de

% Fuente: Tabla generada por la autora en base a la herramienta Self Assesment Template
*" Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 43.
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asignacion y gestion para cumplir de manera 6ptima con las necesidades de la

empresa.”®?

Del analisis de esta practica se obtuvieron los siguientes resultados:
e Se realiza inventarios, proyecciones y analisis de crecimiento de
capacidad a futuro, teniendo en cuenta el presupuesto.
e Se evalua y analiza la capacidad actual y futura de la empresa en

conjunto con talento humano y el area administrativa

Practica: EDM04.02 Orientar la gestion de recursos
Descripciéon: “Asegurar la adopcion de principios de gestion de recursos para
permitir un uso optimo de los recursos de Tl a lo largo de su completo ciclo de

vida economica™

Del analisis de esta practica se obtuvieron los siguientes resultados:
e No se comunica e impulsa la adopcidn de estrategias de gestion de
recursos.
e No se tienen objetivos de desemperio, sin embargo se realiza inventario
periodicamente, se han definido responsables para los activos y los
inventarios.

¢ No se tienen principios ni politicas para la proteccion de recursos.

Practica: EDM04.03 Supervisar la gestion de recursos
Descripcion: “Supervisar los objetivos y métricas clave de los procesos de
gestion de recursos y establecer como seran identificados, seguidos e

informados para su resolucién las desviaciones o los problemas.”*

Del analisis de esta practica se obtuvieron los siguientes resultados:
e Cada afio se hace un analisis de la necesidad de recursos, pero no se

tienen objetivos ni métricas para la gestion de recursos establecidos.

%2 Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 44.
% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 44.
* Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 44.
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En la Tabla 8- Nivel de Capacidad Proceso EDMO03: Asegurar la optimizacion

de recursos, se realiza el analisis del nivel de capacidad del proceso.

las partes envueltas
se gestionan para

Nivel de
capacidad Atributo Criterio D Observaciones
o El proceso no se | En este nivel, hay poca | 100 | Se realiza inventarios,
or |ha o no hay evidencia del proyecciones, analisis de
mﬂ implementado, o | alcance del propdsito crecimiento de capacidad a
() 8 % falla para de este proceso. futuro, presupuesto, en
¥ © | alcanzar el conjunto con Talento Humano
o (ZJ objetivo del y el area Administrativa
- proceso
El proceso Se alcanzan los 70
implementado siguientes resultados:
o cumple con su Las necesidades 50 Se realiza inventarios,
a proposito empresariales de proyecciones, analisis de
,i: recursos son reconocidas crecimiento de capacidad a
8 con capacidades 6ptimas. futuro, presupuesto
L Los recursos son 80 El andlisis de inventarios se
~ asignados para cumplir realiza en conjunto con
8 las prioridades Talento Humano, y también
Ll empresariales dentro de con el area administrativa
8 las limitaciones
% presupuestarias.
Se logra un 6ptimo uso de 80 Se utilizan los equipos hasta
los recursos a lo largo de cumplir con su ciclo de vida
su ciclo de vida.
Gestidn de | Como resultado del 13
rendimiento: complet_o alcance de
Una medida [SSt€atributo: . __

a) Se identifican los 0 No se tienen objetivos de
del grado en objetivos  para el desempefio, sin embargo se
el que se rendimiento del realiza inventario
gestiona el proceso periédicamente, se han
rendimiento b) El rendimiento del 0 definido responsables para
del proceso proceso es planeado y los activos y los inventarios.

monitoreado
e} c) El rendimiento de los 0
<Dt procesos se ajusta
zZ para cumplir con los
8 planes
$ d) Las responsabilidades 50
N y autoridades para el
o) rendimiento del
ﬂ proceso son definidos,
8 asignados y
X comunicados
o e) Los recursos y la 25
informacion
necesarios para el
rendimiento del
proceso son
identificados,
disponibilizados,
localizados y usados
f) Las interfaces entre 0
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asegurar
comunicacion efectiva
y una clara asignacion
de responsabilidad.

Gestion de
producto de
trabajo:

Como
completo

resultado del
alcance de

este atributo:

. a) Los requerimientos Los inventarios no estan
Una medida para los productos de apropiadamente identificados,
del grado en trabajo del proceso documentados y controlados.
que los son definidos.
productos de |b) Los  requerimientos
trabajo para documentacion y
. control de los
producidos productos de trabajo
por el son definidos.
proceso se |c) Los productos de
gestionan trabajo son
correctament apropiadamente
identificados,
e. Los documentados y
productos de controlados.
trabajo S€ |d) Los productos de
definen y trabajo son revisados
controlan de acuerdo a los

arreglos planeados y
ajustados de acuerdo
a la necesidad para
cumplir con
requerimientos.

Tabla 8- Nivel de Capacidad Proceso EDMO04: Asegurar la optimizacion de
recursos>®

2.2.4 APO01 GESTIONAR EL MARCO DE GESTION DE TI

Descripcion del Proceso: “Aclarar y mantener el gobierno de la mision y la
vision corporativa de TI. Implementar y mantener mecanismos y autoridades
para la gestion de la informacion y el uso de Tl en la empresa para apoyar los
objetivos de gobierno en consonancia con las politicas y los principios

rectores.”®

Practica: APO01.01 Definir la estructura organizativo
Descripcion: “Establecer una estructura organizativo interna y extensa que

refleje las necesidades del negocio y las prioridades de TI. Implementar las

% Fuente: Tabla generada por la autora en base a la herramienta Self Assesment Template
% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 51
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estructuras de gestion requeridas (p. ej., comités) para permitir que la toma de

decisiones se lleve a cabo de la forma mas eficaz y eficiente posible.”’

Del analisis de esta practica se obtuvieron los siguientes resultados:
e EI MTOP nota la necesidad de definir el alcance, roles, capacidades y
funciones, tanto internas como externas, pero aun no se ha definido
aspectos de la arquitectura, se tiene un comité de tecnologias de la

informacion pero falta definir la estructura

Practica: APO01.02 Establecer roles y responsabilidades

Descripcion: “Establecer, acordar y comunicar roles y responsabilidades del
personal de Tl, asi como de otras partes interesadas con responsabilidades en
las Tl corporativas, que reflejen claramente las necesidades generales del
negocio y los objetivos de TI, asi como la autoridad, las responsabilidades y la

rendicion de cuentas del personal relevante.”®

Del analisis de esta practica se obtuvieron los siguientes resultados:
¢ No se establece, acuerda y comunica roles y responsabilidades relativos
a Tl para todo el personal de la empresa.
¢ No se tiene en cuenta la continuidad del servicio de TI.
e Se tienen roles y responsabilidades definidos pero aun no estan

adheridos a las politicas.

Practica: APO01.03 Mantener los elementos catalizadores del sistema de
gestion

Descripcion: “Mantener los elementos catalizadores del sistema de gestion y
del entorno de control de la Tl de la empresa y garantizar que estan integrados
y alineados con la filosofia y el estilo operativo de gobierno y de gestion de la
empresa. Estos elementos catalizadores incluyen una comunicacion clara de

expectativas/requisitos. El sistema de gestion deberia fomentar la cooperacién

% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 52
% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 53
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interdepartamental y el trabajo en equipo, promover el cumplimiento y la mejora

continua y tratar las desviaciones en el proceso (incluidos los fallos).”*°

Del analisis de esta practica se obtuvieron los siguientes resultados:
e Las Tl se alinean con estandares y codigos, aunque no se hallan
implementados.
e No se comprende la vision, direccion y estrategias corporativas, cultura

empresarial o filosofia de gestion.

Practica: APO01.04 Comunicar los objetivos y la direccion de gestion
Descripcion: “Comunicar la sensibilizacién y la comprension de los objetivos y
la direccidén de Tl a las partes interesadas y usuarios pertinentes a lo largo de

toda la empresa.”

Del analisis de esta practica se obtuvieron los siguientes resultados:
e Los objetivos se comunican mediante correos, no existen otros medios

de comunicacion para todos los usuarios.

Practica: APO01.05 Optimizar la ubicacién de la funcién de TI

Descripcion: “Posicionar la capacidad de Tl en la estructura organizativo global
para reflejar en el modelo de empresa la importancia de Tl en la organizacion,
especialmente su criticidad para la estrategia empresarial y el nivel de
dependencia de TI. La linea de reporte del CIO debe ser proporcional a la

importancia de las Tl en la empresa.”’

Del analisis de esta practica se obtuvieron los siguientes resultados:
e LA Ul no se encuentra en un lugar 6ptimo, es un proceso de apoyo en

lugar de ser un proceso principal

% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 54
0 Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 54
*! Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 55
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Practica: APO01.06 Definir la propiedad de la informacién (datos) y del
sistema

Descripcion: “Definir y mantener las responsabilidades de la propiedad de la
informacion (datos) y los sistemas de informacion. Asegurar que los
propietarios toman decisiones sobre la clasificacion de la informacién y los

sistemas y su proteccién de acuerdo con esta clasificacion.”*?

Del analisis de esta practica se obtuvieron los siguientes resultados:
e No se tienen politicas para la clasificacion de la informacién, no se

tienen inventarios de la informacion ni se garantiza la seguridad

Practica: APO01.07 Gestionar la mejora continua de los procesos

Descripcion: “Evaluar, planificar y ejecutar la mejora continua de procesos y su
madurez para asegurar que son capaces de entregarse conforme a los
objetivos de la empresa, de gobierno, de gestién y de control. Considerar las
directrices de la implementacion de procesos de COBIT, estandares
emergentes, requerimientos de cumplimiento, oportunidades de automatizacién
y la realimentacidon de los usuarios de los procesos, el equipo del proceso y
otras partes interesadas. Actualizar los procesos y considerar el impacto en los

catalizadores del proceso.”?

Del analisis de esta practica se obtuvieron los siguientes resultados:

¢ No se realizan mejoras continuas.

Practica: APO01.08 Mantener el cumplimiento con las politicas y
procedimientos

Descripcion: “Poner en marcha procedimientos para mantener el cumplimiento
y medicion del funcionamiento de las politicas y otros catalizadores del marco

de referencia; hacer cumplir las consecuencias del no cumplimiento o del

2 Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 55
*3 Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 55
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desempeno inadecuado. Seguir las tendencias y el rendimiento y considerarlos

en el disefio futuro y la mejora del marco de control.”**

Del analisis de esta practica se obtuvieron los siguientes resultados:

e Aun no se implementa o monitorea politicas y procedimientos.

En la Tabla 9- Nivel de Capacidad Proceso APOO01: Gestionar el marco de

gestion de Tl , se realiza el analisis del nivel de capacidad del proceso.

Nivel de . D
capacidad Atributo Criterio

Cum

p%

Observaciones

El proceso no se | En este nivel, hay poca | 100 | El MTOP reconoce |la
ha o no hay evidencia del necesidad de estructuras
O | implementado, o | alcance del propésito organizacionales, roles vy
8 | falla para de este proceso. responsabilidades,
o '(-'_)J E' alcanzar el actividades confiables y
o % objetivo del repetibles, y habilidades y
g O | proceso competencias. Sin embargo
Z aun no se tienen
implementadas las
actividades de este proceso.
El proceso Se alcanzan los 25
implementado siguientes resultados:
08 cumple con su Un conjunto efectivo de 50 Las politicas han sido
& |<£ proposito politicas ha sido definido definidas, sin embargo aun no
- O> y mantenido. se han implementado
8 8 Todos estan al tanto de 0 No se han implementado ni
. n las politicas y como comunicado.
deberian ser
implementadas.

Tabla 9- Nivel de Capacidad Proceso APOO01: Gestionar el marco de gestion

de TI*®

2.2.5 APO02 GESTIONAR LA ESTRATEGIA

Descripcion del Proceso: “Proporcionar una vision holistica del negocio actual
y del entorno de TI, la direccion futura, y las iniciativas necesarias para migrar
al entorno deseado. Aprovechar los bloques y componentes de la estructura

empresarial, incluyendo los servicios externalizados y las capacidades

relacionadas que permitan una respuesta agil, confiable y eficiente a los

objetivos estratégicos.”*®

* Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 56
> Fuente: Tabla generada por la autora en base a la herramienta Self Assesment Template
6 Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 57
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Practica: APO02.01 Comprender la direccién de la empresa

Descripcién: “Considerar el entorno actual y los procesos de negocio de la
empresa, asi como la estrategia y los objetivos futuros de la compafia. Tomar
también en cuenta el entorno externo a ella (motivadores de la industria,

reglamentos relevantes, bases para la competencia)™’

Del analisis de esta practica se obtuvieron los siguientes resultados:
e El MTOP entiende la necesidad de establecer un entendimiento del
entorno interno y externo de la empresa, partes interesadas y necesidad
de cambio, y se plantea la necesidad de cambio aunque no se tiene

documentada mas que en los reglamentos.

Practica: APO02.02 Evaluar el entorno, y rendimiento actuales

Descripcion: “Evaluar el rendimiento del negocio interno actual y las
capacidades de Tl y los servicios externos de Tl para desarrollar un
entendimiento de la arquitectura empresarial en relaciéon con TI. Identificarlos
problemas que se estan experimentando y generar recomendaciones en las
areas que pueden beneficiarse de estas mejoras. Considerar los aspectos
diferenciadores y las opciones de proveedores de servicios y el impacto
financiero, los costes y los beneficios potenciales de utilizar servicios

externos.”*®

Del analisis de esta practica se obtuvieron los siguientes resultados:
e La Ul no establece controles para los servicios externos de Tl y las
revisiones internas se realizan raramente. No se identifican los riesgos

del servicio.

Practica: AP0O02.03 Definir el objetivo de las capacidades de Ti

Descripcion: “Definir el objetivo del negocio, las capacidades de Tl y los

servicios de Tl necesarios. Esto deberia estar basado en el entendimiento del

*" Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 58
*® Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 59
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entorno empresarial y sus necesidades; la evaluacion de los actuales procesos
de negocio, el entorno de Tl y los problemas presentados; considerando los
estandares de referencia, las mejores practicas y las tecnologias emergentes o

propuestas de innovacién.”*

Del analisis de esta practica se obtuvieron los siguientes resultados:

e Aun se deben realizar analisis sobre el objetivo del negocio y como la Ul
puede ayudar al MTOP a cumplirlo, ademas se necesita una mejor
comprension sobre la importancia del uso de los servicios de TI. No se
considera la aprobacién de tecnologias emergentes. Tampoco se tienen

analisis sobre tecnologias actuales.

Practica: AP0O02.04 Realizar un analisis de diferencias

Descripcion: “Identificar las diferencias entre el entorno actual y el deseado y
considerar la alineacién de activos (las capacidades que soportan los servicios)
con los resultados de negocio para optimizar la inversion y la utilizacién de la
base de activos internos y externos. Considerar los factores criticos de éxito

que apoyan la ejecucion de la estrategia.”*®

Del analisis de esta practica se obtuvieron los siguientes resultados:
e El analisis de diferencias ayuda a mejorar el entendimiento de la
situacion actual y la situacion deseada. A continuacion se indica un
ejemplo de un andlisis de diferencias teniendo en cuenta la Norma 410

del Acuerdo 039 — Normas de Control Interno:

9 Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 60
% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 60



6y

"'Sopejusawnoop
uos ou sojualwipadold
SO7 "PEpPIUN 8p OU ‘|eLIB)SIUIW [SAIU

anb e seAljeJjsiuIlLUPE SBUOIDUBS SB| ‘OW0d JSE ‘Opuew.ou

ue)sa anb sosa204d so| ap |043u09 |8 A ojuaiwidwnd

ap anbojus |8 ‘uglodaoxa ap sosao0ld so| ‘ugionoale ns ap
so|gesuodsal so| ‘seale) se| uedinjoul 8 ajuswasjusuewlad

ojuaiwipadsoad

B Sepejuawnoop uos seol}jjod se sopezijenjoe A sopipunyip ‘SOpejuawnIop ‘sopluiap 1og A seanyljod
eibojoudad}
‘eJolow ap sejsendold A jenjoe ugioenyis e| ap ap ooibgjeusa
‘ue|d o,jo unBje | sisieue Jinjoul @ ebuajuod anb jeuoionyisul ooibajesnss ued oo1jew.Ioul
Iu ueld | opeloge|d aual} S OuU uny |® uoo opeaulje 02169)el}so odljewsoyul uejd un Jesoge|3 ue|d
‘uoloisod epeo eled
souesadau elpualadxs A sapepljigey ‘sapepljigesuodsal
‘S819gap BjUSND US OPUSBIUS} SOPBIUBWNIOP Jog
‘opjedsal
‘BpEN29pE UQIDBJUBWNI0P B| UIS A pepuojne ajualolyns ejsixa anb ap asopueinbase sauolouny

‘9]USW|BLLIOJUI SOPIUIISP UOS S8[0J SO

‘SOPEDIUNWOD 8lusl|ewIo) A ajuswele|o sopiulap Jag

op uoloebaibag

eoljde as ou uny

|en}oy ouJdojug

soAnalqo sjdwno A seibeienss Jeisnle esed jeuoioeziuebio
BINIONJISO B| 9p Sedlpoliad Sauoisinal J1809|qe1s]

"seale seJjo ap Japuadap ou A [euoioeziuebio
BJNJONISS B| Ud |e1oualab [aAIU un us epeuoldisod Jejs]

"UOIDDBJIP B)Je B] 8I0N|OAUI © [0JJU0D ‘eloualedsuel)

ainbase anb oleqeu; ep oolew un e aseq ua Jeleqel |

opeasap oulojug

esljew.olu]
uoioezjuebiQ




09

"084109 Jod A sjuswjew.lojul

UBDIJLIBA 8S S9OUBAE SO| ‘S00160|0UD8)
so0100A0l1d ap ugloessiuiwpe

81qOS UQIOBUBWNIOP BUSl} 8S ON

A seganud ajdwajuod A sosinoal ‘sejgesuodsal
eAnjoul anb sapepiAioe ap ewelbouold un Jezijeay

‘2Jem)os
ap uoidisinbpe A ojjoilesap ap so1oahoid so| Jeluswinoo

oAnesijde
alemyjos

|ap uoloisinbpe
K ojjouuesaqg

'08.1409 Jod A sjuswijew.oyul

UBDIJIIOA 8S SBoUBAE SO| ‘S02160|0UD9)
so0100A0.1d ap ugioessiulwpe

91q0S UQIOBIUBWNOOP dUSI} 8S ON

‘pepljed e| ap ojusiwelnbase |o esed
uejd un A soiquies ap |04juod ‘sobsall ap Sisijeue Jinjou]

0109A0.d [op S@OUBAR JBBIONIUON

‘ugroejoedeo
A seganud ajdwaiuod A sosinoal ‘sejgesuodsal
eAnjoul anb sapepiAljoe ap ewelbouold un Jezijeay

's09160]0u28) s0y08Ak0ld sO| JelUBWIND0Q

so092160j0u29)
s0}93Aoud ap
uoloesisiuiwpy

‘uoloewWwlolUl
e| eled s$8]|0JJUOD UBUSAI} 8S ON

‘peplnbas
ap s9|aAlu Jeolide A Jeoyoadsa eled sojep so| Jeolyise|)

SO]lep SO| 8p BIoUd]SISUOD
A pepubajul ap $8]043U09 ‘ugioepljeA ap se|bal Jinjou|

"ugioew.loul e| ap pepunbas
A pninoexa ‘pepubajul ‘pepijigiuodsip e| Jeziueles)

|euoloezjuebio
uoldeULIONUI

ap olopon

‘ousadwasap ap
saJopesipul 8p oyusiwidwng |8 Jipaw
A Jealonuow eled saue|d usual 8s ON

‘oyadwasap ap saJopedlpul uod ojuaiwildwnd
[@ ipaw A Jealoyuow elsed saue|d Jejuswajdw|

‘ueJalidwnd as ou Is Jebn| aisigny




LG

‘ojusiwiusuew ap saue|d
‘S00I1UD9) S|jENUEW ‘SOPEBIUBWINI0P
sojuaiwipasold usual} 8s ON

"eIp |e BIp |9p UOS SapepIAloe

seT "eo160jousa) BiNjoNJISakIUI B| 8P
ojusiwiusuew |8 eled sopeusWNOOP
ou sojuaiwipaoold ususl) 8S

unBas olensn ap A s00IUDY) S8jeNURW Jipunyip A Jezien)oy
"91EM)JOS 9P SaUOISIaA se| JeljsiBal A Jejosjuo)

"soiquied
S0O| Jejuawinoop A aiemyos ap ojusaiwelolow A ugio081100
‘onbaljdsap ‘ojusiwiusjuew eled sojusiwipasold Juyaq

"e0160|0UD8)} BINJONIISORIUI B] Op OpENdape
ojuaiwiuajuew A osn |9 esed sojusiwipasold Jiuyaqg

eo160j0uo9)
einjonJ}saejul
ap |o43u09d A
ojudlwiuadjue

"BAljRJISIUIWPE

eale |8 uoo syuswejun(uod
seolbojouda} sauooisinbpe ap sisijeue
un uezijeal sewaspe A sodinba so|

ap souejuaAul ezijeal 4O LN 18P IN e

‘'sopuinbpe sodinba
SO| 9p SEOIUD9) SBOIIS|IB}OBIED 81Q0S SO)JeJJUOD SO| Je|lelaQ

‘|ledoqge| ebied e| ep sojusiwienbal
SO| OPUBIBPISUOD [IIN BPIA ‘SO}SOO ‘S02160|0UD9)
sobsall JenjeAs ‘pepioeded ap ojuswaloul |9 Jedliue|d

seolbojouoa} sauoloisinbpe
9P PEpIS808U B| 9p OPBJUBWNJOP SISI|eUB UN Jezijeay

eo160j0u29)
einjonJ}saejul
op
sauoldisinbpy

‘pepled
e| op ojusiwelnbese |o eled soue|d
0 obsall ap sisijeue ezijeal 8s ON

"Sopesalalul SO
ap se|ew.o} sauoioeqolde uoo ojoakold [ap sedejs Jeiolu|

‘pepljed e| ap ojusiwelnbase |o esed
ueld un A soiques ap |0J3u0d ‘sobsall ap Sisijeue Jinjou|

010940.d [9p S8OUBAE IBBI0}IUOI\|

‘ugroejoedeo




4]

"sapepl|igeJauna
ap sisljeue U sealpoliad

seganud ‘pepunbas ap soaiojuow
Aey ou ‘aiempJiey A aiemyos eied
sapepunbas sepejuswa|dwi usual 8g

"SBIOPIAISS
ap uoloeo|dal 1u ‘ugloewloul
e| ap op|edsal ap sealyjjod ualsixe oN

"'sopejuawnoop ou ‘ealbo)
A eois)) pepunbas ‘oipuadul ap |0J3U0D
‘0S900E 9p SOWSIUBdBW Ududl) 85

‘ouewny
0sJnoal |9 esed peplLnbas ap sojuaiwipasold Jeyuswa|dw|

SOAljBUIS)|E OJUBIWESa001d 8p SONIS 1808|qel1S]

"SEPEJIUOOUS SOPEPI|IGeISUINA SB| UOD SBAIJOS1I0D SBUOIDOR
A seoipoliad seqanid ‘peplnbas ap soalo)uow Ja29|ge1se
‘alempiey A aiemyos eled sepeplinbas Jejuswa|du|

uoloeziueblo e| e soula)xe
saJjebn| us BOIJ1I0 UQIORWIOJUI UOD sop|edsal So| Jeusdew|y

"uoloeZI|en)o. ap 0sed
ua Sopenospe SOJISI) SOIPSW U UQIOBWIOJUI B| Jepjedsay

"ajuswesipolad ugoewlolul el Jepjedsay

"S0J)0 8J1Ud ‘Sependspe pepawiny

A einjeladwa) ‘SOIPUSDUI 8P [0JJUOD 8P SOLUSIUBIBW BJUBND
us Jaua] ‘uoloeWIOlUI B| 8p SelBojouda) ap pepiun g| e 00Isl)
0S800E 8p [04]U0D UOD BPENOSPE UQIORDIgN BUN 1808|qelS]

uoloew.oul
e| 9p eibojouda)
ap peplinbag

"SOLIBJUBAUI UBUBI) 8S

"Ope||e}ap 021jBWIOJUI SBUSI] 8P OlBJUSAUI Jezijeay

‘ugioeziueblo e| ap seoluo sasuoloeolde
se| ap 0po} 81qos ‘sedlpouad sauoisinal Jezijeal A
‘0AI}081102 A oAuanaud ojusiwiusjuew ap saueld Jejoge|3]

"SOIqWIED SO|




€9

‘uoloejioeded ap ue|d un ausal) 8s ON

so| e Jejoeded eled ue|d un J809|ge}SO ©QOpP 89S

uojoejioeden

‘ous)sIuIW [9p gIM jouesul

onis |8 A 001UQJI08|8 08.100 ‘JBURIUI ‘}8UIBIU| 8P SOIOIAISS @ jJaulayul

"sojusiwipasoid 1u SO| 8190S SopejuaWNoop sojusiwipasoid A seonjod ap SOIDIAISS

seoljod sepejuswnoop usual) 8s ON Jeloge|s aqap ugioew.lIolul 8p e1Bojoud8) ap pepiun e ‘qom oIS
soula)xa A soulajul sejuslo ap Uglooe)sljes

SOIJIAIBS

‘oLIg)sIuIW
|@ U eale |9p UQIONQLIUO0D B| JEDIjLIBA
eJed soalo)luOW UeZI|eal 8S ON

ap |8AIU |8 Jedlpul eled salopedipul @ SeoLaW 1809|ge)s]

‘ollg)siuIW
|@ us eale |ap ojoedwli 8 UQIONQLIIUOD B[ JeaJONUO

K sosao0ud soj
ap uoloen|eAa
A oalojuop

‘'sepejuswnoop seonljod uis
‘solensn ap sajiuad A sojol usual) 8g

Jopendw oo
epeo ua sniiAjue uginoajold ezin ag

sop|edsal Jeal) "uoloewlIoUl B] 8p pepljiqiuodsip
A pepubajul e seinbase ‘opezijenjoe aiemyos A
alempJley ap UQIOBJUSWNIO0P B| UOD 0LI0}ISodal un Jauajuel)

‘olensn

epeo eled epeziuepueiss A Bolun UQIOBDIIUSPI BUN UOD
soluensn ap sa|iuad A s8jol Jeal) "0SOIdljew 8Jem)jos ap
U0I0081109 A UQIDo8)ep ‘UoiousAald ap sepipaw Jads|gelsT

uoloew.ojul e|
ap seibojouda)

ap ajodos ap
uoldepsiuiwpy

saljsesap ap ugloeladnoal
ap Iu o1pobau |ap pepInuuod
ap ‘selouabunuoo ap ueld a1sIxe ON

"aJ)sesap un ap sandsap A ajueinp ‘sajue

‘sapeplAnoe se| 9|dwajuod anb saljsesap ap uoioesadnoal
ap ue|d un J829|qeis] "0}ndwod |p 0JIUS8D UN Bp OSN |
Jinjoul 8gap as ueld |8 ug ‘owobau [ap pepinuiuod ap ueld
un J829|qels3 "sapepljigesuodsal A sajol ‘elouabuiuod ap
SOLIBUBISS SO| opuaAn|oul selpuabunuod ap ueld un Juyaq

selouabunuod
ap ueld




12°]

SeloUaIayip ap Sislfeuy -0} e|qel

‘'sapepljigesuodsal A sajo.

Jeubise ‘sauolunal sns ejed sodwsal
1209|ge)S 9gap s ‘0dljewloul
9JIWO02 un aual} 8s anbuny

"sojoadse s0.j0 8Jjud ‘909 [9p SOIqIBIW

SO| ap sepepljigesuodsal A ssuolonguie se| ap uoIoIuLBP
e| ‘oleqe.) ap sodnib ap ugioesalo g| ‘ugioejuswe|bal

ns ‘@lWO2 |[9p Sauoloun) A UQIOBWIOUOD B

"ol8)sIuIW

‘pepuenbal uod usunal | |ap pepllejdwod A ouewe) |9 BJUBND US OPUSIUS} 0J1}BWIOUI oojjew.ojul

8S ou 0Jad 021jeW.IOUI 9)IWOD B)SIX] 910D un Jealo ap epebieous e| S8 eoljewlojul pepiun e 9jwo9n
‘sopeg|dwo eoljewiojul




55

En la Tabla 10- Analisis de diferencias, se realiza un contraste de la situacion
actual y de la situacién deseada. Debe existir una transicién de la primera a la
segunda para poder cumplir con la normativa ecuatoriana, en las leyes se
establece que todos los ministerios deben cumplir estas normas desde el 2013,

desde entonces se ha analizado la viabilidad de aplicar estas normas.

Practica: AP0O02.05 Definir el plan estratégico y la hoja de ruta

Descripcién: “Crear un plan estratégico que defina, en cooperacién con las
partes interesadas mas relevantes, como los objetivos de TI contribuiran a los
objetivos estratégicos de la empresa. Incluyendo como Tl apoyara el programa
aprobado de inversiones, los procesos de negocio, servicios y activos de TI.
Orientar las tecnologias para definir las iniciativas que se requieren para cerrar
las diferencias, la estrategia de abastecimiento y las medidas que se utilizaran
para supervisar el logro de los objetivos, para dar prioridad a las iniciativas y

combinarlas en una hoja de ruta a alto nivel.”’

Del analisis de esta practica se obtuvieron los siguientes resultados:

¢ No se tiene un plan estratégico ni hoja de ruta.

Practica: APO02.06 Comunicar la estrategia y la direccion de TI

Descripcién: “Crear conciencia y comprension del negocio y de los objetivos y
direccién de Tl, como se encuentra reflejada en la estrategia de Tl, a través de
comunicaciones a las partes interesadas adecuadas y a los usuarios de toda la

empresa.”?

Del analisis de esta practica se obtuvieron los siguientes resultados:
e Los mensajes se transmiten basicamente por correo electronico. No se

tiene un plan de comunicaciones ni entrega.

*" Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 61
°2 Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 61



56

En la Tabla 9- Nivel de Capacidad Proceso APO02 Gestionar la estrategia, se

realiza el andlisis del nivel de capacidad del proceso.

Nivel de
capacidad

Atributo

Criterio

Observaciones

El proceso no se
ha
implementado, o
falla para
alcanzar el
objetivo del
proceso

0
PROCESO
INCOMPLETO

En este nivel, hay poca
o no hay evidencia del
alcance del proposito
de este proceso.

El  MTOP reconoce |la
necesidad de una estrategia
de TI orientada, sin embargo
aln se encuentra en
desarrollo y no implementada

El proceso
implementado
cumple con su
proposito

1
PROCESO EJECUTADO

Se alcanzan los
siguientes resultados:

22

Todos los aspectos
de la estrategia de Tl
estan alineados con
la estrategia
empresarial.

50

La estrategia IT se esta
desarrollando 'y aun no
implementada

La estrategia de Tl es
costo-efectiva,
apropiada, realista,
alcanzable, orientada
alaempresay
balanceada

No se han implementado ni
comunicado.

Metas de corto plazo
son claras y
concretas, y trazadas
a iniciativas de largo
plazo especificas a
ser implementadas
en planes operativos.

25

Tl tiene un valor
fundamental para la
empresa.

15

Tabla 11- Nivel de Capacidad Proceso APO02 Gestionar la estrategia >

2.2.6 APO07 GESTIONAR LOS RECURSOS HUMANO

Descripcion del

Proceso:

“Proporcionar un enfoque estructurado para

garantizar una o6ptima estructuracion, ubicacion, capacidades de decision vy

habilidades de los recursos humanos. Esto incluye la comunicacién de las

funciones y responsabilidades definidas, la formacion y planes de desarrollo

%% Fuente: Tabla generada por la autora en base a la herramienta Self Assesment Template
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personal y las expectativas de desempero, con el apoyo de gente competente

y motivada.”®*

Practica: APO07.01 Mantener la dotacion de personal suficiente y
adecuada

Descripcion: “Evaluar las necesidades de personal en forma regular o en
cambios importantes en la empresa, operativos 0 en los entornos para
asegurar que la empresa tiene suficientes recursos humanos para apoyar las
metas y objetivos empresariales. El personal incluye recursos tanto internos

como externos. 7*°

Del analisis de esta practica se obtuvieron los siguientes resultados:

e La unidad informatica no tiene suficiente autonomia para hacer
contratacion de personal, aunque reconocen la necesidad de aumentar
el personal. No existen tampoco planes de capacitacion para el nuevo
personal contratado, las actividades se realizan sin procedimientos
formales.

e Si se verifican antecedentes en el proceso de contratacién de Tl para

empleados, contratistas y proveedores.

Practica: APO07.02 Identificar personal clave de TI

Descripcion: “ldentificar el personal clave de Tl a la vez que se reduce al
minimo la dependencia de una sola persona en la realizacion de una funcién
critica de trabajo mediante la captura de conocimiento (documentacion), el
intercambio de conocimientos, la planificacion de la sucesién y el respaldo

(Backup) del personal.”®®

Del analisis de esta practica se obtuvieron los siguientes resultados:
e No se tiene seleccionado al personal clave, ni se documenta como se

realizan las actividades que desempena cada persona, las actividades

* Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 83
°® Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 84
% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 85
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se hacen de acuerdo a las necesidades diarias. No se tienen planes de

respaldo del personal.

Practica: APO07.03 Mantener las habilidades y competencias del personal

Descripcion: “Definir y gestionar las habilidades y competencias necesarias
del personal. Verificar regularmente que el personal tenga las competencias
necesarias para cumplir con sus funciones sobre la base de su educacién,
formacion y/o experiencia y verificar que estas competencias se mantienen,
con programas de capacitacion y certificacion en su caso. Proporcionar a los
empleados aprendizaje permanente y oportunidades para mantener sus
conocimientos, habilidades y competencias al nivel requerido para conseguir

las metas empresariales.”®’

Del analisis de esta practica se obtuvieron los siguientes resultados:
¢ No se tiene manejo de habilidades y competencias del personal. No hay

repositorios de conocimiento

Practica: APO07.04 Evaluar el desempeio laboral de los empleados

Descripcion: “Lleve a cabo oportunamente evaluaciones de rendimiento de
manera regular respecto a los objetivos individuales derivados de los objetivos
de la empresa, las normas establecidas, las responsabilidades especificas del
trabajo y el marco de habilidades y competencias. Los empleados deberian
recibir preparacién sobre el desempefio y conducta siempre que sea

apropiado.”®

Del analisis de esta practica se obtuvieron los siguientes resultados:
e No se realizan evaluaciones sobre el desempefio laboral de los

empleados, no se tienen objetivos individuales.

*" Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 85
%8 Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 86
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Practica: APO07.05 Planificar y realizar un seguimiento del uso de

recursos humanos de Tl y del negocio

Descripcion: “Comprender y realizar un seguimiento de la demanda actual y

futura de recursos humanos para el negocio y Tl con responsabilidades en TI

corporativa. Identificar las carencias y proporcionar datos de entrada a los

planes de aprovisionamiento, planes de abastecimiento de procesos de

contratacion del negocio y de Tl y procesos de contratacion del negocio y de

TI.”%°

Del analisis de esta practica se obtuvieron los siguientes resultados:

e Se realizan inventarios de recursos humanos, sin embargo no se cuenta

con el completo apoyo de la gerencia ministerial para poder contratar al
personal necesario. A pesar de entender la demanda actual y futura de

recursos humanos es sumamente dificil contratar personal.

Practica: APO07.06 Gestionar el personal contratado

Descripcién: “Asegurese de que los consultores y el personal contratado que
apoyan a la empresa con capacidades de Tl conocen y cumplen las politicas
de la organizacién asi como los requisitos contractuales previamente

acordados.”®°

Del analisis de esta practica se obtuvieron los siguientes resultados:

e No existen politicas para gestion de consultores y proveedores.

En la Tabla 12- Nivel de Capacidad Proceso APOQ7 Gestionar los recursos

humanos, se realiza el analisis del nivel de capacidad del proceso.

Nivel de
capacidad Atributo Criterio b Observaciones
El proceso no se | En este nivel, hay poca 0 El  MTOP reconoce la
O - . ; .
or |ha o no hay evidencia del necesidad de una estrategia
ﬁ ) implementado, o | alcance del propédsito de TI orientada, sin embargo
o O % falla para de este proceso. aun se encuentra en
8 O | alcanzar el desarrollo y no implementada
o (z) objetivo del
- proceso

% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 86
% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 87
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PROCESO EJECUTADO

El proceso Se alcanzan los
implementado siguientes resultados:
cumple con su La estructura A pesar de que el MTOP

proposito

organizacional 'y las
relaciones son flexibles y
responsivas.

reconoce la necesidad de
optimizar los recursos
humanos no cuenta con el
apoyo deseado para contratar
gente en el area de Tl

Los recursos humanos
son gestionados afectiva
y eficientemente.

No se tiene un proceso de
capacitacion para los nuevos
empleados, se maneja como
una actividad del dia a dia

Tabla 12- Nivel de Capacidad Proceso APO07 Gestionar los recursos humanos
61

2.2.7 AP012 GESTIONAR EL RIESGO

Descripcion del Proceso: ‘“ldentificar, evaluar y reducir los riesgos

relacionados con Tl de forma continua, dentro de niveles de tolerancia

establecidos por la direccion ejecutiva de la empresa.”62

Practica: AP012.01 Recopilar datos
Descripcion: “ldentificar y recopilar datos relevantes para catalizar una

identificacion, analisis y notificacién efectiva de riesgos relacionados con TI.”%3

Del analisis de esta practica se obtuvieron los siguientes resultados:
e EI MTOP no gestiona el riesgo, no mantiene un método de obtencion de
informacion ni clasificacion de datos referente a los riesgos. No se tiene

ningun analisis de riesgo.

Practica: AP012.02 Analizar el riesgo
Descripcion: “Desarrollar informaciéon util para soportar las decisiones
relacionadas con el riesgo que tomen en cuenta la relevancia para el negocio

de los factores de riesgo.”®*

Del analisis de esta practica se obtuvieron los siguientes resultados:

e EIMTOP no gestiona el riesgo, no se han realizado analisis de riesgo.

¢ Fuente: Tabla generada por la autora en base a la herramienta Self Assesment Template
®2 Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 107
% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 108
% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 109
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Practica: AP012.03 Mantener un perfil de riesgo
Descripcion: “Mantener un inventario del riesgo conocido y atributos de riesgo
(incluyendo frecuencia esperada, impacto potencial y respuestas) y de otros

recursos, capacidades y actividades de control actuales relacionados.”®®

Del analisis de esta practica se obtuvieron los siguientes resultados:

e EIMTOP no gestiona el riesgo, no se han realizado analisis de riesgo.

Practica: AP012.04 Expresar el riesgo
Descripcion: “Proporcionar informacion sobre el estado actual de exposiciones
y oportunidades relacionadas con Tl de una forma oportuna a todas las partes

interesadas necesarias para una respuesta apropiada.”66

Del analisis de esta practica se obtuvieron los siguientes resultados:

e EIMTOP no gestiona el riesgo, no se han realizado analisis de riesgo.

Practica: AP012.05 Definir un portafolio de acciones para la gestion de
riesgos
Descripcion: “Gestionar las oportunidades para reducir el riesgo a un nivel

aceptable como un portafolio.”®’

Del analisis de esta practica se obtuvieron los siguientes resultados:
e EI MTOP no gestiona el riesgo, y tampoco se han analizado acciones de

respuesta al riesgo.

Practica: AP012.06 Responder al riesgo

Descripcion: “Responder de una forma oportuna con medidas efectivas que

limiten la magnitud de pérdida por eventos relacionados con TI.”®®

® Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 110
® Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 110
®7 Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 110
% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 111



62

Del analisis de esta practica se obtuvieron los siguientes resultados:

e EI MTOP no gestiona el riesgo, no se tiene ningun plan ni

documentacion alguna para responder al riesgo.

En la Tabla 13- Nivel de Capacidad Proceso AP012 Gestionar el riesgo, se

realiza el analisis del nivel de capacidad del proceso.

Nivel de
capacidad

Atributo

Criterio

Observaciones

implementado
cumple con su
propodsito

1
PROCESO EJECUTADO

siguientes resultados:

o El proceso no se | En este nivel, hay poca El  MTOP reconoce |la
oF |ha o no hay evidencia del necesidad de gestionar el
ﬁ "_'nJ implementado, o | alcance del propésito riesgo, sin embargo no se

o 8 % falla para de este proceso. tiene elaborado un plan de

¢ O | alcanzar el gestion de riesgo
a2 | objetivo del

— | proceso

El proceso Se alcanzan los

El riesgo relativo a Tl se
ha identificado, analizado,
gestionado y reportado.

No se ha analizado el riesgo
de Tl

Existe un perfil de riesgo
completo y actualizado

No existe perfil de riesgo.

Todas las acciones
significantes de gestion
de riesgos son
administradas y estan
bajo control

No se gestiona el riesgo.

Las acciones de manejo
de riesgos son
implementadas
efectivamente

No se gestiona el riesgo.

Tabla 13- Nivel de Capacidad Proceso AP012 Gestionar el riesgo ®°

2.2.8 AP013 GESTIONAR LA SEGURIDAD

Descripcion del Proceso: “Definir, operar y supervisar un sistema para la

gestion de la seguridad de la informacion.

Practica: AP013.01 Establecer y mantener un SGSI

»70

Descripcion: “Establecer y mantener un SGSI que proporcione un enfoque

estandar, formal y continuo a la gestion de seguridad para la informacion,

% Fuente: Tabla generada por la autora en base a la herramienta Self Assesment Template
" Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 113
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tecnologia y procesos de negocio que estén alineados con los requerimientos

de negocio y la gestién de seguridad en la empresa.””

Del analisis de esta practica se obtuvieron los siguientes resultados:
e No se tiene SGSI definido.
e La Unidad Informatica del MTOP sin embargo maneja los siguientes

aspectos relacionados a la seguridad informatica.

SEGURIDAD FiSICA

En lo que refiere a seguridad fisica, existe un personal de guardia privada en la
entrada del edificio, el mismo que verifica que no se ingrese material
potencialmente inseguro, asi como verificar quien ingresa y cual es su
propdsito dentro de las instalaciones, en el octavo piso donde se encuentra la
Unidad de Informacion existe otro guardia que cuida la entrada a la unidad de
informacion. La seguridad de la unidad de informacién consiste en una puerta
que solo se abre un una tarjeta magnética o identificarse con el guardia. La
puerta siempre esta cerrada. Dentro de las instalaciones existen extintores en
caso de incendios y tienen planes de escape en una posible emergencia.

En lo que se refiere a los servidores, el personal no interactia directamente con
ellos sino que lo hace desde conexiones remotas, los servidores se encuentran

es salas frias, esta sala esta a cargo del personal autorizado.

SEGURIDAD LOGICA
Existen perfiles de usuario y contrasenas para el personal autorizado
encargado de algun servidor. No existen politicas para el manejo de

contrasefas.

SEGURIDAD LEGAL
Las licencias de software que manejan los ordenadores no son originales, solo

las de los sistemas operativos vienen instaladas de fabrica.

" Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 114
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SEGURIDAD DE DATOS
El MTOP no tiene planes de contingencia, respaldo sino que toda la

informacion se almacena en los servidores localizados en este mismo edificio.

Practica: AP013.02 Definir y gestionar un plan de tratamiento del riesgo
de la seguridad de la informacién

Descripcion: “Mantener un plan de seguridad de informacién que describa
coémo se gestionan y alinean los riesgos de seguridad de informacion con la
estrategia y la arquitectura de empresa. Asegurar que las recomendaciones
para implementar las mejoras en seguridad se basan en casos de negocio
aprobados, se implementan como parte integral del desarrollo de soluciones y
servicios y se operan, después, como parte integral de las operaciones del

negocio.”’?

Del analisis de esta practica se obtuvieron los siguientes resultados:

¢ No se tienen analisis de riesgo de la seguridad de la informacion.

Practica: AP013.03 Supervisar y revisar el SGSI

Descripcion: “Mantener y comunicar regularmente la necesidad y los
beneficios de la mejora continua de la seguridad de informacion. Recolectar y
analizar datos sobre el SGSI y la mejora de su efectividad. Corregir las no
conformidades para prevenir recurrencias. Promover una cultura de seguridad

y de mejora continua.””

Del analisis de esta practica se obtuvieron los siguientes resultados:

e No se tiene un SGSI establecido.

"2 Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 115
"® Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 115
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En la Tabla 14- Nivel de Capacidad Proceso AP013 Gestionar la seguridad, se

realiza el andlisis del nivel de capacidad del proceso.

Nivel de
capacidad

Atributo

Criterio

Observaciones

implementado
cumple con su
proposito

o El proceso no se | En este nivel, hay poca El  MTOP reconoce |la
or |ha o no hay evidencia del necesidad de gestionar la
m H implementado, o | alcance del propoésito seguridad, aunque no hay
o 8 % falla para de este proceso. plan de seguridad, pero se
¥ © | alcanzar el realizan procedimientos de
o (Z) objetivo del seguridad del dia a dia.
proceso
El proceso Se alcanzan los

siguientes resultados:

El riesgo relativo a Tl se
ha identificado, analizado,
gestionado y reportado.

No se ha analizado el riesgo
de Tl

Existe un perfil de riesgo

No existe perfil de riesgo.

completo y actualizado

Todas las acciones 0
significantes de gestion
de riesgos son
administradas y estan
bajo control

No se gestiona el riesgo.

1
PROCESO EJECUTADO

Las acciones de manejo 0 No se gestiona el riesgo.
de riesgos son

implementadas

efectivamente

Tabla 14- Nivel de Capacidad Proceso AP013 Gestionar la seguridad”

2.2.9 BAI0O5 GESTIONAR LA INTRODUCCION DEL CAMBIO
ORGANIZATIVO

Descripcion del Proceso: “Maximizar la probabilidad de la implementacion

exitosa en toda la empresa del cambio organizativo de forma rapida y con

riesgo reducido, cubriendo el ciclo de vida completo del cambio y todos las

partes interesadas del negocio y de TI.”"

Practica: BAI05.01 Establecer el deseo de cambiar

Descripcion: “Comprender el alcance e impacto del cambio divisado y la
disposicion/voluntad de cambiar de las partes interesadas. Identificar las
acciones para motivar a las partes interesadas para aceptar y querer que el
cambio sea exitoso.””®

™ Fuente: Tabla generada por la autora en base a la herramienta Self Assesment Template
’® Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 145
’® Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 146
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Del analisis de esta practica se obtuvieron los siguientes resultados:

e Se tiene establecido el deseo de cambiar, aunque no se tiene
documentado nada, no se han realizado analisis sobre los conflictos que
podrian producirse. El cambio es una impulsado por necesidad legal.

e El deseo de cambio ha sido entendido pero aun no se tiene todo el

apoyo para producirse.

Practica: BAI05.02 Formar un equipo de implementacion efectivo

Descripcion: “Establecer un equipo de implementacién efectivo, con miembros
adecuados, creando confianza y estableciendo metas comunes y medidas
efectivas.””’

Del analisis de esta practica se obtuvieron los siguientes resultados:

e Se ha formulado un equipo competente, que por sus diversas
actividades debido a la falta de personal estan obligados a retrasar el

cambio.

Practica: BAI05.03 Comunicar la vision deseada

Descripcion: “Comunicar la vision deseada para el cambio en el lenguaje de
aquellos que se veran afectados. La comunicacidén deberia ser realizada por la
alta direccion e incluir la razén de ser y los beneficios del cambio, el impacto de
no hacerlo y la vision, la hoja de ruta y la participacion requerida de las diversas
partes interesadas.”’®

Del analisis de esta practica se obtuvieron los siguientes resultados:

e La comunicacién se hace basicamente por correos electrénicos. El
cambio se produce por necesidad legales pero no se ha profundizado en
comunicar las ventajas que tiene la implantacion del cambio. Es
necesario el cambio para cumplir con las leyes del pais.

" Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 147
’® Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 147
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Practica: BAI05.04 Facultar a los que juegan algun papel e identificar
ganancias en el corto plazo

Descripcién: “Facultar a aquellos con roles en la implementacién asegurando
que se han asignado responsabilidades, se ha dado formacion y se han
alineado las estructuras organizativas y procesos de RRHH. Identificar y
comunicar ganancias en el corto plazo que pueda ser realizadas y resulten

importantes desde una perspectiva de posibilitar el cambio.””®

Del analisis de esta practica se obtuvieron los siguientes resultados:

e AUn no estan empoderados para ejercer el cambio.
¢ No se ha planificado las necesidades de formacion de personal para
responder al cambio, no se ha hecho un analisis de cambio teniendo en

cuenta al talento humano.

Practica: BAI05.05 Facilitar la operacion y el uso

Descripcion: “Planificar e implementar todos los aspectos técnicos, operativos
y de modo de uso de forma que todos aquellos involucrados en el entorno

futuro puedan ejercer sus responsabilidades.”80

Del analisis de esta practica se obtuvieron los siguientes resultados:

e No se ha desarrollado un plan de operacion y uso del cambio.

Practica: BAI05.06 Integrar nuevos enfoques

Descripcion: “Integrar nuevos enfoques mediante el seguimiento de los
cambios implementados, asegurando la efectividad del plan de operacion y uso
y manteniendo un plan de concienciacion mediante comunicaciones regulares.
Aplicar las medidas correctoras que se estime apropiado y que podrian incluir

el forzar el cumplimiento.”®"

" Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 147
% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 148
# Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 148
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Del analisis de esta practica se obtuvieron los siguientes resultados:

¢ No se ha realizado seguimiento de cambios implementados, ni se han

desarrollado planes que permitan facilitar y asegurar el cambio.

Practica: BAI05.07 Mantener los cambios

Descripcion: “Mantener los cambios mediante la formacion eficaz del personal
nuevo, campanas de comunicacion periddicas, compromiso de la alta direccién,

supervision de la adopcion de los cambios y divulgacién a toda la empresa de
”82

las lecciones aprendidas.

Del analisis de esta practica se obtuvieron los siguientes resultados:

e El cambio se da por disposiciones legales y debe ser mantenido, se

toma mas como una imposicidon que como un Compromiso.

En la Tabla 15- Nivel de Capacidad Proceso BAIO5 Gestionar la introduccién

del cambio organizativo, se realiza el analisis del nivel de capacidad del

proceso.

Nivel de
capacidad

Cum

Observaciones

Atributo Criterio

p%

o El proceso no se | En este nivel, hay poca | 100 | El MTOP esta en un proceso
OF |ha o no hay evidencia del de cambio organizativo, se
ﬂ U implementado, o | alcance del propdsito tiene clara la necesidad del
o O % falla para de este proceso. cambio y se ha implementado
8 O | alcanzar el un equipo para lograr la
0 £ | objetivo del transicion.
— | proceso
El proceso Se alcanzan los 40
o implementado siguientes resultados:
9( cumple con su El deseo de cambio ha 80 El deseo de cambio ha sido
5 propésito sido entendido. entendido pero aun no se
8 tiene todo el apoyo para
- o producirse.
o El equipo de 80 Se ha formulado un equipo
& implementacion es competente, que por sus
O competente y capaz de diversas actividades debido a
8 dirigir el cambio. la falta de personal estan
o obligados a retrasar el
cambio.

8 Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 148
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El deseo de cambio ha 50 Es necesario el cambio para
sido entendido y aceptado cumplir con las leyes del pais.
por los skateholders.

Los actores estan 0 AlUn no estan empoderados
empoderados para para ejercer el cambio.
entregar el cambio.

Los actores estan 30 Los actores aun no estan
habilitados para operar, habilitados para operar
usar y mantener el cambio.

cambio

El cambio es embebido y 0 Aun no se produce el cambio.
sostenido

Tabla 15- Nivel de Capacidad Proceso BAIO5 Gestionar la introduccion del
cambio organizativo %

2.2.10 BAI09 GESTIONAR LOS ACTIVOS

Descripcion del Proceso: “Gestionar los activos de Tl a través de su ciclo de
vida para asegurar que su uso aporta valor a un coste 6ptimo, que se
mantendran en funcionamiento (acorde a los objetivos), que estan justificados y
protegidos fisicamente, y que los activos que son fundamentales para apoyar la
capacidad del servicio son fiables y estan disponibles. Administrar las licencias
de software para asegurar que se adquiere el numero 6ptimo, se mantienen y
despliegan en relacién con el uso necesario para el negocio y que el software

instalado cumple con los acuerdos de licencia.”®*

Practica: BAI09.01 Identificar y registrar activos actuales

Descripcién: “Mantener un registro actualizado y exacto de todos los activos de
Tl necesarios para la prestacion de servicios y garantizar su alineacién con la

gestion de la configuracion y la administracion financiera.”®

Del analisis de esta practica se obtuvieron los siguientes resultados:
e Se tienen inventarios de los activos.
e Se controla periddicamente el inventario fisico pero no el logico. Se
manejan perfiles y permisos que impiden que los usuarios no
autorizados instalen software, pero no se tiene inventario de los

programas instalados por equipo.

% Fuente: Tabla generada por la autora en base a la herramienta Self Assesment Template
# Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 163
% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 164
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Practica: BAI09.02 Gestionar activos criticos

Descripcion: “Identificar los activos que son criticos en la provision de
capacidad de servicio y dar los pasos para maximizar su fiabilidad vy

disponibilidad para apoyar las necesidades del negocio.”86

Del analisis de esta practica se obtuvieron los siguientes resultados:

¢ No se tiene identificados los activos criticos, no se considera el riesgo de
falla de los activos criticos ni medidas de reparacién o reemplazo en
caso de algun dano.

e No se tienen planes de mantenimiento preventivo, en caso de que
alguna dafio ocurra se planifica aplicar la garantia que ofrecen los

proveedores.

Practica: BAI09.03 Gestionar el ciclo de vida de los activos
Descripcion: “Gestionar los activos desde su adquisicidon hasta su eliminacion
para asegurar que se utilizan tan eficaz y eficientemente como sea posible y

son contabilizados y protegidos fisicamente.”’

Del analisis de esta practica se obtuvieron los siguientes resultados:
e Todos los activos se obtienen teniendo en cuenta solicitudes probadas
siguiendo los procesos propios de adquisicion del MTOP.
e Los activos son utilizados hasta el final de su vida util, debido al
presupuesto sobretodo, se reasignan los activos.
e Los activos no se eliminan de forma segura, no se tienen procedimientos
documentados de lo que debe hacerse al finalizar con el uso de los

activos.

% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 164
% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 165
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Practica: BAI09.04 Optimizar el coste de los activos
Descripcion: “Revisar periédicamente la base global de activos para identificar
maneras de optimizar los costes y mantener el alineamiento con las

necesidades del negocio.”®

Del analisis de esta practica se obtuvieron los siguientes resultados:
¢ No se tienen analisis de costes para optimizar el coste de los activos,
una vez adquiridos son utilizados o reutilizados hasta que son obsoletos
o se dafian.
¢ No se hacen analisis de capacidad para identificar activos que no son

utilizados al maximo de su capacidad.

Practica: BAI09.05 Administrar licencias

Descripcion: “Administrar las licencias de software de forma que se mantenga
el numero 6ptimo de licencias para soportarlos requerimientos de negocio y el
numero de licencias en propiedad sea suficiente para cubrir el software

instalado y en uso.”®

Del analisis de esta practica se obtuvieron los siguientes resultados:
e No se adquieren licencias software, se utilizan las que vienen en los
activos y se maneja software libre. El resto de licencias comerciales que

se utilizan no son originales.

En la Tabla 16- Nivel de Capacidad Proceso BAIO9 Gestionar los activos, se

realiza el analisis del nivel de capacidad del proceso.

Nivel de

capacidad Atributo Criterio P Observaciones
o El proceso no se | En este nivel, hay poca | 100 | El MTOP tiene un manejo de
oF |ha o no hay evidencia del activos sin documentacion,
ﬁ ] implementado, o | alcance del propdsito clasificacion o etiquetado
o 8 % falla para de este proceso. apropiado.
& O | alcanzar el
a2 | objetivo del
— | proceso
»o 2w El proceso Se alcanzan los 25
L implementado siguientes resultados:

% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 165
® Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 166



72

cumple con su Las licencias estan 0 Las licencias no  son
proposito alineadas a las originales.
necesidades del negocio
Los bienes se mantienen 50 Los bienes tienen
en niveles optimos. responsables que se

encargan de mantenerlos en
buenas condiciones aunque
no tienen politicas de uso y

mantenimiento de bienes.

Tabla 16- Nivel de Capacidad Proceso BAIO9 Gestionar los activos *°

2.2.11 DSS01 GESTIONAR OPERACIONES

Descripcion del Proceso: “Coordinar y ejecutar las actividades y los
procedimientos operativos requeridos para entregar servicios de TI tanto
internos como externalizados, incluyendo la ejecucion de procedimientos
operativos estandar predefinidos y las actividades de monitorizaciéon

requeridas.”"

Practica: DSS01.01 Ejecutar procedimientos operativos
Descripcion: “Mantener y ejecutar procedimientos y tareas operativas de forma

confiable y consistente.”¥

Del analisis de esta practica se obtuvieron los siguientes resultados:
e Las actividades se realizan como actividades diarias, no estan
documentadas ni se tienen controles para asegurar su funcionamiento
e No se tienen actividades operativas programadas.

¢ No se generan copias de respaldo y no existen politicas tampoco.

Practica: DSS01.02 Gestionar servicios externalizados de TI
Descripcion: “Gestionar la operacion de servicios externalizados de Tl para
mantener la proteccién de la informacién empresarial y la confiabilidad de la

entrega del servicio.”®

Del analisis de esta practica se obtuvieron los siguientes resultados:

¢ No se evalua la operacién de servicios externalizados de TI.

% Fuente: Tabla generada por la autora en base a la herramienta Self Assesment Template
" Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 173
2 Fyente: Tomado de COBIT 5 Enabling Spanish, pag. 174
% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 174




73

Practica: DSS01.03 Supervisar la infraestructura de TI

Descripcioén: “Supervisar la infraestructura Tl y los eventos relacionados con
ella. Almacenar la suficiente informacion cronoldogica en los registros de
operaciones para permitir la reconstruccion, revision y examen de las
secuencias de tiempo de las operaciones y las actividades relacionadas con el

soporte a esas operaciones.”*

Del analisis de esta practica se obtuvieron los siguientes resultados:
¢ No se almacena informacion sobre riesgo y rendimiento.
e No se tiene listas de activos a ser monitorizados.
¢ No se tienen reglas para violaciones de umbral y condiciones de servicio

y permitan identificar falsos menores.

Practica: DSS01.04 Gestionar el entorno
Descripcion: “Mantener las medidas para la proteccion contra factores
ambientales. Instalar equipamiento vy dispositivos especializados para

supervisar y controlar el entorno.”®®

Del analisis de esta practica se obtuvieron los siguientes resultados:
¢ No se han identificado amenazas ambientales, riesgos, efectos.
e No se han tomado medidas de respaldo, ni para minimizar y mitigar

riesgos.

Practica: DSS01.05 Gestionar las instalaciones
Descripcion: “Gestionar las instalaciones, incluyendo equipos de electricidad y
comunicaciones, en linea con las leyes y regulaciones, requerimientos técnicos

y de negocio y directrices de salud y seguridad en el trabajo.”96

Del andlisis de esta practica se obtuvieron los siguientes resultados:
e Las instalaciones tienen varios controles como seguridad de acceso,
sefializacion, extintores, no existen alfombras, existen salidas de

seguridad, sistemas de alimentacion ininterrumpida.

*Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 174
% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 174
% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 175
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En la Tabla 17- Nivel de Capacidad Proceso DSS01 Gestionar operaciones, se

realiza el analisis del nivel de capacidad del proceso.

Nivel de . o Cum .
capacidad Atributo Criterio 0% Observaciones
o El proceso no se | En este nivel, hay poca 0 Las actividades se realizan
oF |ha o no hay evidencia del como actividades diarias, no
ﬂ - implementado, o | alcance del propdsito estdn documentadas ni
o O % falla para de este proceso. tienen controles
8 O | alcanzar el asegurar su funcionamiento.
0L | objetivo del
— | proceso
El proceso Se alcanzan los 0
implementado siguientes resultados:
o | cumple con su Las actividades 0
8 <D( propodsito operacionales se realizan
- g '5 al ser requeridas vy
OO calendarizadas
EE w Las operaciones son 0
w monitorizadas, medidas,
reportadas y
solucionadas.

Tabla 17- Nivel de Capacidad Proceso DSS01 Gestionar operaciones '

2.2.12 DSS04 GESTIONAR LA CONTINUIDAD

Descripcion del Proceso: “Establecer y mantener un plan para permitir al
negocio y a Tl responder a incidentes e interrupciones de servicio para la
operacion continua de los procesos criticos para el negocio y los servicios Tl
requeridos y mantener la disponibilidad de la informacion a un nivel aceptable

para la empresa.”®®

Practica: DSS04.01 Definir la politica de continuidad del negocio,
objetivos y alcance
Descripcion: “Definir la politica y alcance de continuidad de negocio alineada
con los objetivos de negocio y de las partes interesadas.”®
Del analisis de esta practica se obtuvieron los siguientes resultados:
¢ No se tienen definidos planes ni politicas de continuidad del negocio. El
MTOP no reconoce aun la necesidad de tener politicas de continuidad

del negocio.

9 Fuente: Tabla generada por la autora en base a la herramienta Self Assesment Template
% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 185
% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 185
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Practica: DSS04.02 Mantener una estrategia de continuidad

Descripcion: “Evaluar las opciones de gestién de la continuidad de negocio y
escoger una estrategia de continuidad viable y efectiva en coste, que pueda
asegurar la continuidad y recuperacion de la empresa frente a un desastre u

otro incidente mayor o disrupcién.”'®

Del analisis de esta practica se obtuvieron los siguientes resultados:
¢ No se han realizado analisis de riesgos, de impacto sobre el negocio, de
continuidad frente a fallos o catastrofes, tiempo de recuperacion del
negocio, interrupciéon maxima soportable.
e No se han analizado las amenazas que pueden causar pérdidas de

continuidad de negocio, analisis de riesgo.

Practica: DSS04.03 Desarrollar e implementar una respuesta a la
continuidad del negocio

Descripcion: “Desarrollar un plan de continuidad de negocio (BCP) basado en
la estrategia que documente los procedimientos y la informacion lista para el
uso en un incidente para facilitar que la empresa continde con sus actividades

criticas.” ™"

Del analisis de esta practica se obtuvieron los siguientes resultados:
e No se tiene desarrollado un BCP, ni se han definido actividades que

aseguren la continuidad.

Practica: DSS04.04 Ejercitar, probar y revisar el plan de continuidad

Descripcion: “Probar los acuerdos de continuidad regularmente para ejercitar
los planes de recuperacion respecto a unos resultados predeterminados, para
permitir el desarrollo de soluciones innovadoras y para ayudar a verificar que el

plan funcionara, en el tiempo, como se espera.”%

'%Fyente: Tomado de COBIT 5 Enabling Spanish, pag. 187
%" Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 187
%2 Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 188
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Del analisis de esta practica se obtuvieron los siguientes resultados:
e No se tiene desarrollado un BCP, ni se han definido actividades que

aseguren la continuidad.

Practica: DSS04.05 Revisar, mantener y mejorar el plan de continuidad
Descripcion: “Realizar una revision por la Direccién de la capacidad de
continuidad a intervalos regulares para asegurar su continua idoneidad,
adecuaciéon y efectividad. Gestionar los cambios en el plan de acuerdo al
proceso de control de cambios para asegurar que el plan de continuidad se
mantiene actualizado y refleja continuamente los requerimientos actuales del
negocio.”'®
Del analisis de esta practica se obtuvieron los siguientes resultados:

e No se tiene desarrollado un BCP, ni se han definido actividades que

aseguren la continuidad.

Practica: DSS04.06 Proporcionar formacion en el plan de continuidad
Descripcion: “Proporcionar a todas las partes implicadas, internas y externas,
de sesiones formativas regulares que contemplen los procedimientos y sus
roles y responsabilidades en caso de disrupcion.”'**
Del analisis de esta practica se obtuvieron los siguientes resultados:

e No se tiene desarrollado un BCP, ni se han definido actividades que

aseguren la continuidad.

Practica: DSS04.07 Gestionar acuerdos de respaldo

Descripcion: “Mantener la disponibilidad de la informacion critica del
negocio.”'%
Del analisis de esta practica se obtuvieron los siguientes resultados:
¢ No se tienen respaldos de informacion, copias de seguridad del sistema,
aplicaciones, datos o documentacion ni dentro ni fuera de las

instalaciones del MTOP.

'% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 188
'% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 188
"% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 189
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Practica: DSS04.08 Ejecutar revisiones post reanudacion
Descripcién: “Evaluar la adecuacion del Plan de Continuidad de Negocio
(BCP) después de la reanudacion exitosa de los procesos de negocio y

servicios después de una disrupcién.”%®

Del analisis de esta practica se obtuvieron los siguientes resultados:
e No se tiene desarrollado un BCP, ni se han definido actividades que

aseguren la continuidad.

En la Tabla 18- Nivel de Capacidad Proceso DSS04 Gestionar la continuidad,

se realiza el analisis del nivel de capacidad del proceso.

Nivel de ] e Cum .
capacidad Atributo Criterio 0% Observaciones
o El proceso no se | En este nivel, hay poca | 100 | No se ha planificado la
oF |ha o no hay evidencia del continuidad del negocio.
& 5 implementado, o | alcance del propoésito
o O % falla para de este proceso.
8 O | alcanzar el
a2 | objetivo del
— | proceso
El proceso Se alcanzan los 0
implementado | siguientes resultados:
cumple con su La informacion critica del 0
proposito negocio esta disponible

para el negocio en linea
con los niveles minimos
de servicio requeridos.
Hay suficiente elasticidad 0
para los servicios criticos
Las pruebas de 0
continuidad de servicio
han verificado la
efectividad del plan.
Existe un plan de 0
continuidad  actualizado
que refleja los
requerimientos  actuales
del negocio

Las partes internas vy 0
externas han sido
entrenadas para el plan
de continuidad.

Tabla 18- Nivel de Capacidad Proceso DSS04 Gestionar la continuida

1
PROCESO EJECUTADO

d107

'% Fyente: Tomado de COBIT 5 Enabling Spanish, pag. 189
"% Fuente: Tabla generada por la autora en base a la herramienta Self Assesment Template
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2.2.13 DSS05 GESTIONAR SERVICIOS DE SEGURIDAD

Descripcion del Proceso: “Proteger la informacion de la empresa para
mantener aceptable el nivel de riesgo de seguridad de la informacién de
acuerdo con la politica de seguridad. Establecer y mantener los roles de
seguridad y privilegios de acceso de la informacion y realizar la supervision de

la seguridad.”'®®

Practica: DSS05.01 Proteger contra software malicioso (malware)

Descripcion: “Implementar y mantener efectivas medidas, preventivas, de
deteccidon y correctivas (especialmente parches de seguridad actualizados vy
control de virus) a lo largo de la empresa para proteger los sistemas de
informacion y tecnologia del software malicioso (por ejemplo, virus, gusanos,

software espia —spyware- y correo basura).”'®®

Del andlisis de esta practica se obtuvieron los siguientes resultados:

e Se tienen instalados antivirus actualizados en cada terminal, usando una
configuracion centralizada, ademas se tienen controles para impedir el
acceso a determinadas paginas.

e No se realizan campanas de concienciacion sobre el software malicioso,
ni se comunica con el talento humano fuera del area de TI.

e Se filtra el trafico entrante.

Practica: DSS05.02 Gestionar la seguridad de la red y las conexiones
Descripcion: “Utilizar medidas de seguridad y procedimientos de gestion

relacionados para proteger la informacion en todos los modos de conexién.”"°

Del analisis de esta practica se obtuvieron los siguientes resultados:
e La red de la empresa se encuentra protegida por firewall y también se
tienen restricciones de acceso, autentificacion, politicas no

documentadas de control de trafico entrante y saliente.

'% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 191
'% Fyente: Tomado de COBIT 5 Enabling Spanish, pag. 192
"% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 193
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Practica: DSS05.03 Gestionar la seguridad de los puestos de usuario final
Descripcion: “Asegurar que los puestos de usuario final (es decir, portatil,
equipo sobremesa, servidor y otros dispositivos y software moviles y de red)
estdn asegurados a un nivel que es igual o mayor al definido en los
requerimientos de seguridad de la informacion procesada, almacenada o

transmitida.”""’

Del analisis de esta practica se obtuvieron los siguientes resultados:
e Los puestos de usuario final estan protegidos con antivirus y
mecanismos de autentificacion para el dispositivo y acceso a la red.

e No existe una correcta forma de eliminacion de activos.

Practica: DSS05.04 Gestionar la identidad del usuario y el acceso logico

Descripcion: “Asegurar que todos los usuarios tengan derechos de acceso a la
informacion de acuerdo con los requerimientos de negocio y coordinar con las
unidades de negocio que gestionan sus propios derechos de acceso con los

procesos de negocio.” 12

Del analisis de esta practica se obtuvieron los siguientes resultados:
e Se manejan perfiles y roles de usuario, y de acuerdo a su clasificacion
tienen mas permisos o restricciones.
¢ No se tienen procedimientos para administrar los cambios de derecho de
acceso, creacion, modificacion y eliminacion, se hace de acuerdo a la

necesidad.

Practica: DSS05.05 Gestionar el acceso fisico a los activos de TI

Descripcion: “Definir e implementar procedimientos para conceder, limitar y
revocar acceso a locales, edificios y areas de acuerdo con las necesidades del
negocio, incluyendo emergencias. El acceso a locales, edificios y areas debe

estar justificado, autorizado, registrado y supervisado. Esto aplicara a todas las

""" Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 193
"2 Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 194
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personas que entren en los locales, incluyendo empleados, empleados

temporales, clientes, vendedores, visitantes o cualquier otra tercera parte.”113

Del analisis de esta practica se obtuvieron los siguientes resultados:

e Se tienen seguridades de acceso para las instalaciones y se deben
realizar peticiones o tener un rol apropiado para ingresar a los lugares
restringidos, por ejemplo la sala de servidores.

e No se actualizan los perfiles de acceso periédicamente sino bajo
necesidad.

e Se registran todos los puntos de entrada y accesos a las ubicaciones de
Tl. Todo el personal debe tener su identificacién visible en todo

momento.

Practica: DSS05.06 Gestionar documentos sensibles y dispositivos de
salida

Descripcion: “Establecer salvaguardas fisicas apropiadas, practicas de
contabilidad y gestion del inventario para activos de Tl sensibles, tales como
formularios especiales, titulos negociables, impresoras de propdsito especial o

credenciales (token) de seguridad.”""*

Del analisis de esta practica se obtuvieron los siguientes resultados:
¢ No se tiene clasificacion de documentos sensibles, etiquetado, medidas
de seguridad para la divulgacion o no divulgacion de la informacién. No

existen controles para dispositivos de salida.

Practica: DSS05.07 Supervisar la infraestructura para detectar eventos
relacionados con la seguridad

Descripcién: “Usando herramientas de deteccion de intrusiones, supervisar la
infraestructura para detectar accesos no autorizados y asegurar que cualquier
evento esté integrado con la supervision general de eventos y la gestion de

incidentes.”""®

"3 Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 194
"% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 195
"% Fuente: Tomado de COBIT 5 Enabling Spanish, pag. 195
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Del analisis de esta practica se obtuvieron los siguientes resultados:

e Se registran los eventos

relacionados a seguridad, se tienen

herramientas para monitorizar la seguridad de la infraestructura.

¢ No se tienen procedimientos de recopilacion de evidencias.

En la Tabla 19- Nivel de Capacidad Proceso DSS05 Gestionar servicios de

seguridad, se realiza el analisis del nivel de capacidad del proceso.

Nivel de

capacidad Atributo

Criterio

Observaciones

El proceso no se
ha
implementado, o
falla para
alcanzar el
objetivo del
proceso

0
PROCESO

O
'_
w
-
o
=
o]
O
<

En este nivel, hay poca
o no hay evidencia del
alcance del propésito
de este proceso.

No se gestiona la seguridad
sin  embargo se tienen
medidas de seguridad
implementadas.

El proceso
implementado
cumple con su
proposito

1
PROCESO EJECUTADO

Se alcanzan los
siguientes resultados:

40

La seguridad de las redes
y comunicaciones cumple
con las necesidades del
negocio.

50

La informacion
procesada, almacenada y
transmitida por terminales
esta protegida.

50

Todos los usuarios son
identificados y tienen
derecho de acceso de
acuerdo con su rol de
negocio.

50

Se han tomado medidas
fisicas para proteger la
informacién de acceso no
autorizado, dafio e
interferencia al momento
de procesar, almacenar o
transmitir

50

La informacion electrénica
esta asegurada
apropiadamente al ser
almacenada, transmitida
o destruida

Tabla 19- Nivel de Capacidad Proceso DSS05 Gestionar servicios de

seguridad’'®

"% Fuente: Tabla generada por la autora en base a la herramienta Self Assesment Template
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CAPITULO III: RESULTADOS DE LA AUDITORIA

3.1 ANALISIS DE RESULTADOS

El primer paso para la realizacién de la Auditoria fue la seleccion de los
procesos para analizar, esta decision se tomo6 conjuntamente con el comité
informatico. Se trabajoé con 13 procesos y 4 dominios, los mismos que se listan

a continuacion:

EVALUAR, ORIENTAR Y SUPERVISAR (EMD)
e EDMO1 Asegurar el establecimiento y mantenimiento del marco de
referencia de gobierno
e EDMO03 Asegurar la optimizacion del riesgo

e EDMO04 Asegurar la optimizacion de recursos

ALINEAR, PLANEAR Y ORGANIZAR (APO)
e APOO01 Gestionar el marco de gestion de TI
e APOO02 Gestionar la estrategia
e APOOQ7 Gestionar los recursos humanos
e AP012 Gestionar el riesgo
e APO013 Gestionar la seguridad

CONSTRUIR, ADQUIRIR E IMPLEMENTAR (BAl):
e BAIOS Gestionar la introduccion del cambio organizativo

e BAI09 Gestionar los activos

ENTREGAR, DAR SERVICIO Y SOPORTE (DSS):
e DSSO01 Gestionar operaciones
e DSS04 Gestionar la continuidad

e DSSO05 Gestionar servicios de seguridad

El dominio que Supervisar, Evaluar y Valorar no ha sido tomado en cuenta

dentro de la seleccion ya que todavia no existen muchos controles
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implementados por la Unidad Informatica, asi que se le dio mas importancia a
los procesos que van a permitir establecer las bases para un Gobierno de TI

estable dentro de la empresa.

Una vez realizada la Auditoria se analiz6 el nivel de capacidad de los procesos

seleccionados, se obtuvieron los siguientes resultados:

Nivel de

PROCESO Capacidad
EDMO1 Asegurar el establecimiento y mantenimiento del marco 0

de referencia de gobierno

EDMO3 Asegurar la optimizacion del riesgo 0
EDMO04 Asegurar la optimizacion de recursos 2
APOO01 Gestionar el marco de gestion de Tl 1
APOO02 Gestionar la estrategia 0
APOQ7 Gestionar los recursos humanos 0
APO012 Gestionar el riesgo 0
APO013 Gestionar la seguridad 0

BAIO5 Gestionar la introduccién del cambio organizativo 1

BAIO9 Gestionar los activos 1

DSS01 Gestionar operaciones 0
DSS04 Gestionar la continuidad 0
DSS05 Gestionar servicios de seguridad 0

Tabla 17- Nivel de capacidad de los procesos en el MTOP'"”

Como se puede apreciar en la tabla 17 — Nivel de capacidad de los procesos
en el MTOP, la mayor parte de los procesos estan en un nivel O, tres procesos
tienen un nivel 1 y sélo un proceso tiene un nivel 2.

Los procesos de nivel 0, Proceso incompleto, estan incompletos, no estan
implementados o se tienen nociones basicas pero no se logra ningun objetivo.
Los procesos de nivel 1, Proceso ejecutado, son procesos ya implementados
que alcanzan su objetivo.

Los procesos de nivel 2, Proceso Gestionado, son procesos que ya estan
implementados, alcanzan su objetivo y también estan gestionados, existe una
planificacion, supervision y ajuste, ademas los resultados son establecidos,

controlados y mantenidos.

"7 Fuente: tabla generada por la Autora
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A continuacion se detallan el Informe Preliminar, el Informe Técnico y el
Informe Ejecutivo. El Informe Técnico y Ejecutivo estan dirigidos al Ing. Dirney
Escobar como director de Tecnologias de la Informacién del Ministerio de
Transporte y Obras Publicas.

Los informes comparten las conclusiones y recomendaciones de esta auditoria.
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3.2 INFORME PRELIMINAR

El objetivo del presente informe es detallar los pasos realizados en la Auditoria

al Sistema Informatico del Ministerio de Transporte y Obras Publicas.

En el Capitulo | se realizo:
e Planteamiento del Problema
e Caracterizacion del Ministerio
e Caracterizacion de la Unidad informatica

e Planteamiento de la metodologia usando COBIT 5

En el capitulo Il se realizé:
e Planificacion de la Auditoria
e Seleccion de los procesos para la auditoria

e Ejecucion de la Auditoria

En el Capitulo Il se detallan:
e Resultados de la Auditoria
e Informe Técnico

e Informe Ejecutivo

El presente trabajo esta a disposicion de ejecutivos y el personal involucrado.



3.3 INFORME TECNICO

Este informe contiene resultados obtenidos en la Auditoria del Sistema

Informatico del Ministerio de Transporte y Obras Publicas.

Se utilizé el marco de trabajo COBIT 5, se seleccionaron 13 de los 37 procesos

existentes para analizar en el MTOP, a continuacién la lista de los procesos

analizados:

Evaluar, Dirigir y Monitorear (EDM)

EDMO1 Asegurar el establecimiento y mantenimiento del marco de

referencia de gobierno
EDMO3 Asegurar la optimizacién del riesgo

EDMO04 Asegurar la optimizacién de recursos

Alinear, Planear y Organizar (APO)

APOO01 Gestionar el marco de gestion de Tl
APOO02 Gestionar la estrategia

APOOQ7 Gestionar los recursos humanos
APO012 Gestionar el riesgo

AP013 Gestionar la seguridad

Construir, Adquirir e Implementar (BAI)

BAIO5 Gestionar la introduccién del cambio organizativo

BAIO9 Gestionar los activos

Entregar, dar Servicio y Soporte (DSS)

DSS01 Gestionar operaciones
DSS04 Gestionar la continuidad

DSSO05 Gestionar servicios de seguridad
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Los siguientes resultados fueron obtenidos mediante el analisis de los

procesos:

PROCESO

EDMO1 Asegurar el establecimiento y mantenimiento
del marco de referencia de gobierno

Nivel de
Capacidad

0

EDMO3 Asegurar la optimizacién del riesgo

EDMO04 Asegurar la optimizacién de recursos

APOO01 Gestionar el marco de gestion de Tl

APOO02 Gestionar la estrategia

APOO07 Gestionar los recursos humanos

APO012 Gestionar el riesgo

APO013 Gestionar la seguridad

BAIO5 Gestionar la introduccion del cambio organizativo

BAIO9 Gestionar los activos

DSS01 Gestionar operaciones

DSS04 Gestionar la continuidad

OO 2|00 =[N|O

DSS05 Gestionar servicios de seguridad

o

Nivel de capacidad de los procesos seleccionados

Los niveles de capacidad se evaluan de la siguiente forma:

Nivel de capacidad
Nivel 0 — Proceso incompleto

Descripcion

El proceso no esta implementado o en su defecto no
alcanza su objetivo. No existe ninguna evidencia de
ningun logro del proceso.

Nivel 1 — Proceso ejecutado

El proceso alcanza su proposito. (1 atributo)

Nivel 2 — Proceso gestionado

El proceso ya esta implementado y gestionado
(planificado, supervisado y ajustado). Los resultados
estan establecidos, controlados y mantenidos. (2
atributos)

Nivel 3 — Proceso establecido

El proceso gestionado estd implementado usando un
proceso definido que permite alcanzar sus resultados de
proceso. (2 atributos)

Nivel 4 — Proceso predecible

El proceso establecido antes se ejecuta dentro de los
limites definidos y permite alcanzar los resultados de
proceso. (2 atributos)

Nivel 5 — Proceso optimizado

El proceso predecible es mejorado continuamente para
cumplir con las metas empresariales. (2 atributos)
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PROCESOS

EDMO01 Asegurar el establecimiento y mantenimiento del marco de

referencia de gobierno
Nivel: 0
Conclusiones:

El sistema de gobierno de la Unidad Informatica tiene que ser establecido, se
tienen normas y obligaciones que deben ser establecidas, sin embargo, no se

tiene el completo apoyo de parte de las autoridades.
Recomendaciones:

Se recomienda conversar con la alta gerencia para que entienda la importancia
que debe tener la Unidad Informatica en cada empresa.

Empezar a alinear las necesidades de todo el ministerio con las de la Unidad
Informatica, de esta forma se pueden elaborar planes permitan que la Unidad

Informatica esté alineada con el negocio.

EDMO03 Asegurar la optimizacion del riesgo
Nivel: 0
Conclusiones:

El MTOP no tiene un analisis de riesgo y no se gestionan los riesgos de
ninguna forma, se tienen actividades que se hacen para controlar y mitigar el

riesgo pero no son formales ni estan documentadas

Recomendaciones:

Es fundamental que se realice un Analisis de Riesgo que incluya la
probabilidad de ocurrencia e impacto en caso de que ocurra. Se debe
contemplar la situacion actual y a futuro.

Elaborar un plan de riesgos, ademas analizar el apetito de riesgo y analizar
acciones que se pueden tomar para mitigar los riesgos teniendo en cuenta el

presupuesto.
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EDMO04 Asegurar la optimizacion de recursos
Nivel: 2
Conclusiones:

Se realizan inventarios, proyecciones y analisis de crecimiento a futuro en
conjunto con talento humano sin embargo no se tienen politicas para el cuidado

de los equipos de los usuarios finales.

Recomendaciones:

Generar y comunicar politicas para que los usuarios tengan un buen manejo de
sus equipos y éstos puedan funcionar correctamente optimizando su ciclo de
vida.

Capacitar a los usuarios finales en todo el ministerio del correcto uso de los
recursos.

Analizar las tendencias futuras para tomar decisiones informadas y teniendo en

cuenta la asignacion del presupuesto.

APO01 Gestionar el marco de gestion de Ti

Nivel: 1

Conclusiones:

Se ha creado un comité de 3 personas para generar el marco de gestion de TI,
sin embargo sus reuniones son escasas debido a la gran cantidad de

actividades que deben cumplir.

Recomendaciones:
Socializar a los empleados estos planes para obtener el apoyo del elemento

humano, asignar roles y responsabilidades.

APO02 Gestionar la estrategia

Nivel: 0

Conclusiones:

Se reconoce la necesidad de una estrategia de Tl, sin embargo aun no se ha

desarrollado o implementado una.
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Recomendaciones:
Trabajar en torno a las necesidades de la empresa para estar alineados a ella
y satisfacer sus necesidades. Realizar un analisis de diferencias para entender

mejor en donde estamos y a donde queremos llegar.

APOO07 Gestionar los recursos humanos

Nivel: 0

Conclusiones:

La Unidad Informatica no tiene el apoyo deseado al momento de contratar
personal y sienten que las actividades que realizan son muchas para el
personal.

No existe ningun procedimiento de capacitacién para los nuevos empleados, se
capacitan conforme a las actividades que van realizando.

No existe tampoco documentacion sobre las actividades que realizan los
empleados y los procedimientos que siguen, por tanto se vuelven
indispensables para el ministerio.

Recomendaciones:
Elaborar un plan de capacitacién para los empleados.

Documentar las actividades y procedimientos que realizan los empleados asi
nadie se vuelve indispensable.

AP012 Gestionar el riesgo

Nivel: 0

Conclusiones:

EI MTOP reconoce la necesidad de gestionar el riesgo, sin embargo no se tiene
elaborado un plan de gestion de riesgo

El MTOP no gestiona el riesgo, no mantiene un método de obtencion de
informacion ni clasificacion de datos referente a los riesgos. No se tiene ningun

analisis de riesgo.

Recomendaciones:
Realizar analisis de riesgo y establecer formas de obtener datos para

procesarlos y obtener informacion util.
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Generar un plan de gestion de riesgos con informacion util y actualizada, se

debe incluir los atributos de riesgo, frecuencia, impacto, respuesta. En el plan

ademas se deben detallar las medidas efectivas para responder a los riegos.

AP013 Gestionar la seguridad

EI MTOP reconoce la necesidad de gestionar la seguridad, aunque no hay plan

de seguridad, pero se realizan procedimientos de seguridad del dia a dia, por

ejemplo:

Seguridad Fisica: En lo que refiere a seguridad fisica, existe un personal
de guardia privada en la entrada del edificio, el mismo que verifica que
no se ingrese material potencialmente inseguro, asi como verificar quien
ingresa y cual es su propésito dentro de las instalaciones, en el octavo
piso donde se encuentra la Unidad de Informacién existe otro guardia
que cuida la entrada a la unidad de informacién. La seguridad de la
unidad de informaciéon consiste en una puerta que solo se abre un una
tarjeta magnética o identificarse con el guardia. La puerta siempre esta
cerrada. Dentro de las instalaciones existen extintores en caso de
incendios y tienen planes de escape en una posible emergencia. En lo
que se refiere a los servidores, el personal no interactua directamente
con ellos sino que lo hace desde conexiones remotas, los servidores se
encuentran es salas frias, esta sala estda a cargo del personal
autorizado.

Seguridad légica: Existen perfiles de usuario y contrasefias para el
personal autorizado encargado de algun servidor. No existen politicas
para el manejo de contrasefias.

Seguridad legal: Las licencias de software que manejan los ordenadores
no son originales, soélo las de los sistemas operativos vienen instaladas
de fabrica.

Seguridad de datos: EI MTOP no tiene planes de contingencia, respaldo
sino que toda la informacién se almacena en los servidores localizados

en este mismo edificio.
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Recomendaciones:

Realizar un analisis de riesgo de la seguridad de la informacion. Crear un
Sistema de Gestion de Seguridad de la Informacién, establecer controles y
medidas para mitigar el riesgo.

Comunicar el plan a todo el personal del ministerio.

BAIO5 Gestionar la introduccion del cambio organizativo

Nivel: 0

Conclusiones:

El MTOP esta en un proceso de cambio organizativo debido a las leyes y
normas estatales que deben cumplirse, se tiene clara la necesidad del cambio
y se ha conformado un equipo para lograr la transicion, sin embargo el equipo
tiene problemas para reunirse debido a la gran cantidad de actividades del
personal.

El deseo de cambio ha sido entendido pero aun no se tiene todo el apoyo para

producirse, es necesario que el personal entienda el cambio.

Recomendaciones:

Comunicar al personal la necesidad del cambio, es necesario que sean partes
activas para poder minimizar la resistencia al cambio, sobre todo buscar a los

lideres para que ellos faciliten la transicion.

BAI09 Gestionar los activos

Nivel: 1

Conclusiones:

Se tiene un inventario de activos, se han asignado a responsables pero no se
tienen politicas de mantenimiento de los activos para los usuarios finales, no se
tienen mantenimientos preventivos. No se controla el inventario logico.

No se tienen licencias originales, exceptuando las de los sistemas operativos
que vienen instaladas en los equipos comprados. Los servidores utilizan

software libre.
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Recomendaciones:

Cambiar el software sin licencias originales a software libre.

Generar un manual de mantenimiento de los activos para que los usuarios
finales puedan utilizarlos de una mejor manera y de esta forma se optimice el
ciclo de vida de los activos.

Seleccionar los activos criticos.

Analizar el porcentaje del uso de los activos, de esta forma se puede evitar que
los activos sean subutilizados y tener en cuenta el costo de los activos para

realizar compras informadas.

DSS01 Gestionar operaciones

Nivel: 1

Conclusiones:

Las instalaciones tienen varios controles como seguridad de acceso,
sefalizacion, extintores, no existen alfombras, existen salidas de seguridad,
sistemas de alimentacion ininterrumpida.

Las actividades se realizan como actividades diarias, no estan documentadas
ni se tienen controles para asegurar su funcionamiento, ademas no se tienen
actividades operativas programadas.

No se generan copias de respaldo y no existen politicas tampoco. No se tiene
listas de activos a ser monitorizados, no se tienen reglas para violaciones de

umbral y condiciones de servicio y permitan identificar falsos menores.

Recomendaciones:

Documentar los controles que se tienen, generar copiar y politicas de respaldo
de la informacion y también establecer controles para mantener los respaldos
actualizados, completos, integros y seguros, impidiendo que cualquier persona
tenga acceso a informacion clasificada respaldada.

Crear una lista de activos para ser monitorizados, establecer reglas para

violaciones de umbrales lo que permita identificar falsos menores.
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DSS04 Gestionar la continuidad

Nivel: 0

Conclusiones:

No se tiene un plan para gestionar la continuidad, ni se ha planteado alguna

actividad para gestionar la continuidad.

Recomendaciones:

Crear un plan para gestionar la continuidad, por ejemplo un plan de continuidad
del negocio, BCP, que incluya las practicas para restaurar las actividades
criticas frente a un desastre o una interrupcion de las actividades.

Analizar los posibles escenarios que pueden producirse que obliguen a
interrumpir las actividades de la Unidad Informatica y proponer una serie de
actividades que permitan recuperar la funcionalidad en el menor tiempo

posible.

DSS05 Gestionar servicios de seguridad

Nivel: 1

Conclusiones:

Se toman medidas de seguridad como mantener antivirus actualizados en cada
terminal, autentificacion, filtrado de trafico en la red, uso de firewall, manejo de
roles y perfiles de acceso, ademas se gestiona el acceso tanto fisico como
l6gico.

No se documentan las medidas de seguridad que se toman, las actividades se
realizan de acuerdo a la necesidad. No se tiene un correcto uso de la
informacion fuera del sistema informatico, por ejemplo la informacion sensible
no se encuentra debidamente etiquetada ni tiene un correcto proceso de

eliminacion.

Recomendaciones:

Documentar las medidas de seguridad que se toman, establecer controles para
monitorear las medidas de seguridad que se ejecutan en la Unidad Informatica
para determinar si son eficientes, en caso de que no lo sean buscar nuevas

alternativas que ofrezcan mejores soluciones.
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3.4 INFORME EJECUTIVO.

OBJETIVO: Este informe pretende informar de los resultados obtenidos en la
Auditoria del Sistema Informatico del Ministerio de Transporte y Obras

Publicas, usando una metodologia basada en COBIT 5.

Se utilizé el marco de trabajo COBIT 5, del cual se seleccionaron 13 de los 37
procesos existentes para analizar en el MTOP, a continuacién la lista de los

procesos analizados:

Evaluar, Dirigir y Monitorear (EDM)
e EDMO1 Asegurar el establecimiento y mantenimiento del marco de
referencia de gobierno
e EDMO3 Asegurar la optimizacién del riesgo

e EDMO04 Asegurar la optimizacion de recursos

Alinear, Planear y Organizar (APO)
e APOO01 Gestionar el marco de gestion de TI
e APOO02 Gestionar la estrategia
e APOOQ7 Gestionar los recursos humanos
e AP012 Gestionar el riesgo
e AP013 Gestionar la seguridad

Construir, Adquirir e Implementar (BAl)
e BAIO5 Gestionar la introduccion del cambio organizativo

e BAIO9 Gestionar los activos

Entregar, dar Servicio y Soporte (DSS)
e DSSO01 Gestionar operaciones
e DSS04 Gestionar la continuidad

e DSSO05 Gestionar servicios de seguridad
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Los resultados que se obtuvieron con la Auditoria se muestran a continuacion:

PROCESO AICE

Capacidad

EDMO1 Asegurar el establecimiento y mantenimiento
del marco de referencia de gobierno

EDMO3 Asegurar la optimizacién del riesgo

EDMO04 Asegurar la optimizacién de recursos

APOO01 Gestionar el marco de gestion de Tl

APOO02 Gestionar la estrategia

APOOQ7 Gestionar los recursos humanos

APO012 Gestionar el riesgo

APO013 Gestionar la seguridad

BAIO5 Gestionar la introduccion del cambio organizativo
BAIO9 Gestionar los activos

DSS01 Gestionar operaciones

DSS04 Gestionar la continuidad

DSS05 Gestionar servicios de seguridad

0
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Los niveles de capacidad se evaluan de la siguiente forma:

Nivel de capacidad Descripcion

Nivel 0 — Proceso incompleto El proceso no esta implementado o en su defecto no
alcanza su objetivo. No existe ninguna evidencia de
ningun logro del proceso.

Nivel 1 — Proceso ejecutado El proceso alcanza su proposito. (1 atributo)

Nivel 2 — Proceso gestionado El proceso ya esta implementado y gestionado
(planificado, supervisado y ajustado). Los resultados
estan establecidos, controlados y mantenidos. (2
atributos)

Nivel 3 — Proceso establecido El proceso gestionado esta implementado usando un
proceso definido que permite alcanzar sus resultados de
proceso. (2 atributos)

Nivel 4 — Proceso predecible El proceso establecido antes se ejecuta dentro de los
limites definidos y permite alcanzar los resultados de
proceso. (2 atributos)

Nivel 5 — Proceso optimizado El proceso predecible es mejorado continuamente para
cumplir con las metas empresariales. (2 atributos)

CONCLUSIONES Y RECOMENDACIONES:

Las conclusiones y recomendaciones son las mismas que las del informe

técnico:

EDMO01 Asegurar el establecimiento y mantenimiento del marco de

referencia de gobierno
Nivel: 0
Conclusiones:

El sistema de gobierno de la Unidad Informatica tiene que ser establecido, se
tienen normas y obligaciones que deben ser establecidas, sin embargo, no se

tiene el completo apoyo de parte de las autoridades.
Recomendaciones:

Se recomienda conversar con la alta gerencia para que entienda la importancia
que debe tener la Unidad Informatica en cada empresa.

Empezar a alinear las necesidades de todo el ministerio con las de la Unidad
Informatica, de esta forma se pueden elaborar planes permitan que la Unidad

Informatica esté alineada con el negocio.
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EDMO03 Asegurar la optimizacion del riesgo
Nivel: 0
Conclusiones:

El MTOP no tiene un analisis de riesgo y no se gestionan los riesgos de
ninguna forma, se tienen actividades que se hacen para controlar y mitigar el

riesgo pero no son formales ni estan documentadas

Recomendaciones:

Es fundamental que se realice un Analisis de Riesgo que incluya la
probabilidad de ocurrencia e impacto en caso de que ocurra. Se debe
contemplar la situacion actual y a futuro.

Elaborar un plan de riesgos, ademas analizar el apetito de riesgo y analizar
acciones que se pueden tomar para mitigar los riesgos teniendo en cuenta el

presupuesto.

EDMO04 Asegurar la optimizacion de recursos
Nivel: 2
Conclusiones:

Se realizan inventarios, proyecciones y analisis de crecimiento a futuro en
conjunto con talento humano sin embargo no se tienen politicas para el cuidado

de los equipos de los usuarios finales.

Recomendaciones:

Generar y comunicar politicas para que los usuarios tengan un buen manejo de
sus equipos y éstos puedan funcionar correctamente optimizando su ciclo de
vida.

Capacitar a los usuarios finales en todo el ministerio del correcto uso de los
recursos.

Analizar las tendencias futuras para tomar decisiones informadas y teniendo en

cuenta la asignacion del presupuesto.
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APO01 Gestionar el marco de gestion de Tl

Nivel: 1

Conclusiones:

Se ha creado un comité de 3 personas para generar el marco de gestion de TI,
sin embargo sus reuniones son escasas debido a la gran cantidad de

actividades que deben cumplir.

Recomendaciones:
Socializar a los empleados estos planes para obtener el apoyo del elemento

humano, asignar roles y responsabilidades.

APO02 Gestionar la estrategia

Nivel: 0

Conclusiones:

Se reconoce la necesidad de una estrategia de Tl, sin embargo aun no se ha

desarrollado o implementado una.

Recomendaciones:
Trabajar en torno a las necesidades de la empresa para estar alineados a ella
y satisfacer sus necesidades. Realizar un analisis de diferencias para entender

mejor en donde estamos y a donde queremos llegar.

APOO07 Gestionar los recursos humanos

Nivel: 0

Conclusiones:

La Unidad Informatica no tiene el apoyo deseado al momento de contratar
personal y sienten que las actividades que realizan son muchas para el
personal.

No existe ningun procedimiento de capacitacién para los nuevos empleados, se
capacitan conforme a las actividades que van realizando.

No existe tampoco documentacién sobre las actividades que realizan los
empleados y los procedimientos que siguen, por tanto se vuelven
indispensables para el ministerio.
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Recomendaciones:
Elaborar un plan de capacitacién para los empleados.

Documentar las actividades y procedimientos que realizan los empleados asi
nadie se vuelve indispensable.

AP012 Gestionar el riesgo

Nivel: 0

Conclusiones:

EI MTOP reconoce la necesidad de gestionar el riesgo, sin embargo no se tiene
elaborado un plan de gestion de riesgo

El MTOP no gestiona el riesgo, no mantiene un método de obtencién de
informacion ni clasificacion de datos referente a los riesgos. No se tiene ningun

analisis de riesgo.

Recomendaciones:

Realizar anadlisis de riesgo y establecer formas de obtener datos para
procesarlos y obtener informacion util.

Generar un plan de gestion de riesgos con informacion util y actualizada, se
debe incluir los atributos de riesgo, frecuencia, impacto, respuesta. En el plan

ademas se deben detallar las medidas efectivas para responder a los riegos.

AP013 Gestionar la seguridad

El MTOP reconoce la necesidad de gestionar la seguridad, aunque no hay plan
de seguridad, pero se realizan procedimientos de seguridad del dia a dia, por
ejemplo:

e Seguridad Fisica: En lo que refiere a seguridad fisica, existe un personal
de guardia privada en la entrada del edificio, el mismo que verifica que
no se ingrese material potencialmente inseguro, asi como verificar quien
ingresa y cual es su proposito dentro de las instalaciones, en el octavo
piso donde se encuentra la Unidad de Informacién existe otro guardia
que cuida la entrada a la unidad de informacién. La seguridad de la
unidad de informacién consiste en una puerta que solo se abre un una
tarjeta magnética o identificarse con el guardia. La puerta siempre esta

cerrada. Dentro de las instalaciones existen extintores en caso de
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incendios y tienen planes de escape en una posible emergencia. En lo
que se refiere a los servidores, el personal no interactia directamente
con ellos sino que lo hace desde conexiones remotas, los servidores se
encuentran es salas frias, esta sala estd a cargo del personal
autorizado.

e Seguridad logica: Existen perfiles de usuario y contrasefias para el
personal autorizado encargado de algun servidor. No existen politicas
para el manejo de contrasefias.

e Seguridad legal: Las licencias de software que manejan los ordenadores
no son originales, solo las de los sistemas operativos vienen instaladas
de fabrica.

e Seguridad de datos: El MTOP no tiene planes de contingencia, respaldo
sino que toda la informacidén se almacena en los servidores localizados

en este mismo edificio.

Recomendaciones:

Realizar un analisis de riesgo de la seguridad de la informacion. Crear un
Sistema de Gestidon de Seguridad de la Informacion, establecer controles y
medidas para mitigar el riesgo.

Comunicar el plan a todo el personal del ministerio.

BAIO5 Gestionar la introduccion del cambio organizativo

Nivel: 0

Conclusiones:

El MTOP esta en un proceso de cambio organizativo debido a las leyes y
normas estatales que deben cumplirse, se tiene clara la necesidad del cambio
y se ha conformado un equipo para lograr la transicién, sin embargo el equipo
tiene problemas para reunirse debido a la gran cantidad de actividades del
personal.

El deseo de cambio ha sido entendido pero aun no se tiene todo el apoyo para

producirse, es necesario que el personal entienda el cambio.
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Recomendaciones:

Comunicar al personal la necesidad del cambio, es necesario que sean partes
activas para poder minimizar la resistencia al cambio, sobre todo buscar a los

lideres para que ellos faciliten la transicion.

BAI09 Gestionar los activos

Nivel: 1

Conclusiones:

Se tiene un inventario de activos, se han asignado a responsables pero no se
tienen politicas de mantenimiento de los activos para los usuarios finales, no se
tienen mantenimientos preventivos. No se controla el inventario l6gico.

No se tienen licencias originales, exceptuando las de los sistemas operativos
que vienen instaladas en los equipos comprados. Los servidores utilizan

software libre.

Recomendaciones:

Cambiar el software sin licencias originales a software libre.

Generar un manual de mantenimiento de los activos para que los usuarios
finales puedan utilizarlos de una mejor manera y de esta forma se optimice el
ciclo de vida de los activos.

Seleccionar los activos criticos.

Analizar el porcentaje del uso de los activos, de esta forma se puede evitar que
los activos sean subutilizados y tener en cuenta el costo de los activos para

realizar compras informadas.

DSS01 Gestionar operaciones

Nivel: 1

Conclusiones:

Las instalaciones tienen varios controles como seguridad de acceso,
senalizacion, extintores, no existen alfombras, existen salidas de seguridad,

sistemas de alimentacion ininterrumpida.
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Las actividades se realizan como actividades diarias, no estan documentadas
ni se tienen controles para asegurar su funcionamiento, ademas no se tienen
actividades operativas programadas.

No se generan copias de respaldo y no existen politicas tampoco. No se tiene
listas de activos a ser monitorizados, no se tienen reglas para violaciones de

umbral y condiciones de servicio y permitan identificar falsos menores.

Recomendaciones:

Documentar los controles que se tienen, generar copiar y politicas de respaldo
de la informacion y también establecer controles para mantener los respaldos
actualizados, completos, integros y seguros, impidiendo que cualquier persona
tenga acceso a informacion clasificada respaldada.

Crear una lista de activos para ser monitorizados, establecer reglas para

violaciones de umbrales lo que permita identificar falsos menores.

DSS04 Gestionar la continuidad

Nivel: 0

Conclusiones:

No se tiene un plan para gestionar la continuidad, ni se ha planteado alguna

actividad para gestionar la continuidad.

Recomendaciones:

Crear un plan para gestionar la continuidad, por ejemplo un plan de continuidad
del negocio, BCP, que incluya las practicas para restaurar las actividades
criticas frente a un desastre o una interrupcion de las actividades.

Analizar los posibles escenarios que pueden producirse que obliguen a
interrumpir las actividades de la Unidad Informatica y proponer una serie de
actividades que permitan recuperar la funcionalidad en el menor tiempo

posible.
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DSS05 Gestionar servicios de seguridad

Nivel: 1

Conclusiones:

Se toman medidas de seguridad como mantener antivirus actualizados en cada
terminal, autentificacion, filtrado de trafico en la red, uso de firewall, manejo de
roles y perfiles de acceso, ademas se gestiona el acceso tanto fisico como
l6gico.

No se documentan las medidas de seguridad que se toman, las actividades se
realizan de acuerdo a la necesidad. No se tiene un correcto uso de la
informacion fuera del sistema informatico, por ejemplo la informacion sensible
no se encuentra debidamente etiquetada ni tiene un correcto proceso de

eliminacion.

Recomendaciones:

Documentar las medidas de seguridad que se toman, establecer controles para
monitorear las medidas de seguridad que se ejecutan en la Unidad Informatica
para determinar si son eficientes, en caso de que no lo sean buscar nuevas

alternativas que ofrezcan mejores soluciones.
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CAPITULO IV: CONCLUSIONES Y
RECOMENDACIONES

4.1 CONCLUSIONES

El nivel de decision de la Unidad Informatica es un nivel inadecuado, las
autoridades aun necesitan entender la importancia que ésta tiene en la

actualidad y los beneficios que puede aportar.

La mayor parte de los procesos evaluados estan en un nivel de
capacidad 0, lo ideal seria implementar los procesos pero también gestionarlos
para llegar a un nivel de capacidad 2.

Se necesita el apoyo de la gerencia para poder llevar a cabo el cambio
que las autoridades se han planteado, por lo tanto es fundamental que las
autoridades entiendan la importancia que tiene la Unidad Informatica en la

actualidad y los beneficios de una buena gestion.

No solo tienen que cambiarse la forma en la que el Ministerio ve a la
tecnologia, sino la forma en la que se maneja la informacion y se administran
los procesos, por ejemplo, aun sigue existiendo personal que es indispensable
debido a que sus actividades y conocimientos no estan documentados y son

expertos en el tema.

Las empresas publicas en el pais tienen que apegarse a estas mismas
normas, por lo tanto este analisis sobre el Sistema Informéatico del MTOP
puede ser util para otras empresas publicas que estén pasando por el mismo

proceso.
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4.2 RECOMENDACIONES

Buscar oportunidades de dialogo con las personas que estan encargadas
de la direccion de la institucion, en este caso con la Ministra. Para poder

realizar un cambio efectivo es necesario el apoyo de la alta gerencia.

Trabajar con los lideres de cada departamento o area para que no se
resistan al cambio sino que puedan aportar, también deben recibir una charla

para entender la importancia de la Unidad Informatica en la actualidad.

Capacitar a todo el personal del Ministerio y comunicar las politicas que
deben ser implantadas, el cambio no sélo se da dentro del area informatica,

sino en todo el ministerio.

Aunque el presupuesto sea limitado, existen varios controles que se
pueden empezar a aplicar y es prioritario que se generen los diferentes planes
que son fundamentales para el correcto funcionamiento de la Unidad
Informatica, por ejemplo: el plan de contingencia, plan de capacitacion, plan

operativo, plan de recuperacion de desastres, entre otros.
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ANEXO 1:

ESTATUTO ORGANICO DE GESTION
ORGANIZACIONAL POR PROCESOS



14. Agenda de recorridos de seguimiento de avance de los proyectos
con los delegados de las entidades crediticias para evaluar avance
de proyectos e informes de resultados.

15. Inventario actualizado de los proyectos que se financian con
recursos de créditos internos y externos.

16. Presentaciones informativas y de avances de proyectos financiados
con los diferentes programas de crédito.

17. Solicitudes de desembolsos.

18. Solicitudes de ampliacion de plazo para primer y (ltimo
desembolsos.

3.2.1.6 DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES.

MISION.- Administrar y proveer servicios informaticos y tecnologias

de la informacion y comunicaciones para el procesamiento de datos y
acceso a la informacién, garantizando la disponibilidad, integridad vy
confiabilidad de |la informacidn.

Responsable: Director Técnico de Area

b.

e

il

10.

11.

12.

Atribuciones y Responsabilidades:

Formular el Plan Estratégico;

Proponer el Plan Anual de Inversiones de la Unidad;

Identificar las necesidades del Ministeric de Transporte y Obras
Publicas referentes a la gestidn tecnolégica;

Aprobar los inventarios tecnologicos del Ministerio de Transporte y
Obras Publicas;

Participar en la elaboracion de los informes técnicos dentro del proceso
de adquisicién de hardware, software, conectividad y/o herramientas de
disefio y desarrollo de aplicaciones informaticas;

Administrar y monitorear el uso de recursos tecnologicos de que
dispone el Ministerio de Transporte y Obras Puablicas: hardware,
software y comunicaciones;

. Gestionar soluciones informaticas de hardware, software vy

comunicaciones;

. Gestionar los servicios de mantenimiento y reparacion de la

infraestructura tecnolégica y de apoyo;

. Proponer los térmminos de referencia y pliegos de contratacion

concernientes a la contratacion de las tecnologias de informacion y
comunicaciones;

Coordinar con la Direccion de Administracion de Recursos Humanos, la
capacitacién en el area de las tecnologias de informacién y
comunicaciones de los funcionarios, servidores y trabajadores de todas
las unidades del Ministerio de Transporie y Obras Puablicas a nivel
nacional;

Establecer directrices para la seguridad fisica del equipo informatico, su
correcto uso y mantenimiento; v,

Proponer la adquisicion y contratacion de servicios relacionados con las
tecnologias de informacion y comunicaciones en base a los términos de
referencia y especificaciones técnicas desarrollados por la Unidad.
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La Direccion de Tecnologias de la Informacién y Comunicaciones tiene una estructura
conformada por equipos técnicos de frabajo y para el cumplimiento de su Mision
contara con las siguientes unidades: Planificacion y Seguridad Informatica, Base de
Datos, Aplicaciones y Soporte Técnico.

3.2.1.6.1 Planificacion y Seguridad Informatica
Planificacion
a. Productos y Servicios

. Plan Operativo Anual de la Direccion.

. Informes semestrales de evaluacién del Plan Operativo Anual.

. Procedimientos tecnicos y metodologias sobre aplicaciones y
sistemas informaticos.

. Plan de Capacitacién Informatica.

. Informe de evaluacién trimestral de Capacitacion Informatica.

. Propuestas de politicas de gestién tecnolégica.

.Informes de implementacién, administracién y mantenimiento de
aplicaciones y sistemas informaticos.

. Téminos de referencia y especificaciones técnicas.

. Proyectos de adquisiciéon de software propietario y software libre.

.Informes de soporte informatico y capacitacion en aplicaciones y
sistemas de informacidn.

=l & L b =

o W oo

Seguridad Informatica

a. Productos y Servicios

11. Procedimientos de accesos a datos y otros recursos.

12. Informe de seguridad y confidencialidad de identificaciones de
usuario y contrasefia.

13. Informe de monitoreo de violaciones de seguridad.

14. Informes periddicos de politicas de seguridad.

15. Informe de cumplimiento de procesos establecidos.

16. Informes de pruebas o revisiones de software.

17. Politicas de Seguridad de la informacién y comunicacion.

18. Informes de aseguramiento y calidad de software.

19. Test de penetracion al sistema operativo.

20. Test de penetracién de redes y comunicaciones.

21. Afinamiento a los sistemas operativos.

22. Informe de implementacion de antivirus.

3.2.1.6.2 Base de Datos

a. Productos y Servicios

1. Informe de cambio de la informacion fisica de datos.

2. Informe de implementacion de herramientas de optimizacion.

3. Informe de consultas sobre la estructura de la base de datos.

4. Informe de implementacion de controles de definicion, acceso,
actualizacién y concurrencia.
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5. Informe de monitoreo de la base de daftos.

6. Informes de definicién de backups.

7. Informes de Auditoria de base de datos.

8. Informes de actualizacion del diccionario de datos.

9. Informes de actualizacion de la estructura de base de datos.

3.2.1.6.3 Aplicaciones Informaticas

a. Productos y Servicios

1.
r

10.

1.

12.

13.

14.

Plan Estrategico de la Unidad.

Informe de actividades y proyectos de desarrollo de sistemas de
informacién destinadas al Plan Operativo Informatico (POI).
Informes de ejecucién de proyectos de desarrolio de sistemas
informaticos aplicando estandares de desarrollo establecidos.

Plan Anual de Mantenimiento de Sistemas de informacion.

Informe de ejecucion de actividades de mantenimiento de sistemas
informaticos.

Especificaciones técnicas de los servicios de desarrollos
informaticos y aplicativos.

Informe de evaluacion y monitoreo de la ejecucién de proyectos de
desarrollo de sistemas informaticos realizados por terceros.
Informes de asistencia técnica sobre soluciones tecnoldgicas
puestas a consideracion por terceros.

Propuestas de tecnologias de informacién en los procesos del
Ministerioc de Transporte y Obras Publicas como resultado de
investigaciones de caracter tecnolégico.

Propuestas de politicas de seguridad informatica en el ambito de su
competencia.

Informes de administracion técnica de los sistemas informaticos y
los manuales de wusuarios de cada sistema informatico del
Ministerio.

Informes de los proyectos de desarrollo informatico ejecutados y en
ejecucion.

Informes de asesoria a las unidades organicas en la identificacién
de soluciones que involucren el desarrollo o aplicacién de sistemas
informaticos.

Propuestas de gestion e implementacion de mejoras e innovaciones
en los procesos, procedimientos y normatividad relacionado con la
unidad.

3.2.1.6.4 Soporte Técnico Informatico

Mantenimiento

. Productos y Servicios

Informes de administracion de licencias de programas informaticos
comerciales (software).

Inventario de equipos de computo (hardware).

Informes de administracién del correo electrénico del Ministerio de
Transporte y Obras Publicas.
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8.

9.
10.
11.
12.

Informes de administracion del servicio de Intemet.

Informes de administracion del servicio de asistencia al usuario
("Help desk").

Informes de aplicacion de politicas de seguridad informatica.
Informes de mantenimiento preventivo y correctivo de los equipos
de computo.

Informes de administracion del Portal Web del Ministerio de
Transporte y Obras Publicas.

Informes de administracion de Activos Informaticos.

Reporte de actualizaciones del sistema operativo.

Estadisticas de malware (virus, gusanos, efc.).

Informes de actualizacién de antivirus.

Redes y Telecomunicaciones

a. Productos y Servicios

 *

2

10.

Informes de ejecucion de proyectos de infraestructura tecnolégica
relacionados con redes y telecomunicaciones.

Propuestas de aplicacion de tecnologias de comunicaciones en los
procesos del Ministerio de Transporte y Obras Piblicas, como
resultados de investigaciones de caracter tecnoldgico.
Especificaciones técnicas de procesos de seleccion referidos a
servicios o proyectos de telecomunicaciones.

Informes de supervision de proyectos por terceros, relacionados con
equipos de redes y comunicaciones.

Informes de administracion de la red de datos (administracion de
usuarios, servidores y dispositivos de comunicaciones).

Informes de administracion de la interconexion de locales,
incluyendo la basada en tecnologia inalambrica.

Informes de administracion de la red de telefonia.

Informes de aplicacion de las politicas de seguridad informatica en
redes.

Informes de ejecucion de actividades orientadas al cumplimiento de
la normatividad gubemamental en materia de telecomunicaciones y
proteccion de la propiedad intelectual.

Informes de monitoreo del trafico en los canales de comunicacion.

4. PROCESOS DESCONCENTRADOS

4.1 SUBSECRETARIA ZONAL DE TRANSPORTE Y OBRAS PUBLICAS

4.1.1 PROCESO GOBERNANTE

41141

GERENCIAMIENTO DE LA INFRAESTRUCTURA DEL
TRANSPORTE ZONAL
Mision.- Planificar, aprobar, coordinar, confrolar y evaluar el

desarrollo e implementacion de las politicas, planes, programas y
proyectos de infraestructura del transporte; y la ejecucion de los
estudios contribuyendo al desarrollo econémico y social de la zona.
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ANEXO 2:
NORMAS DE CONTROL INTERNO

ACUERDO 039 - NORMA 410



Energia, es el recurso que se encuentra asociado al movimiento, conjuntamente con la
materia, forma el cosmos.

La unidad de gestion ambiental, evaluara las manifestaciones de la energia, pues se la
define unicamente en funcion de sus efectos, como la capacidad de efectuar un
trabajo.

En el ambiente interesa fundamentalmente la manera de cémo la luz se relaciona con
el conjunto de seres vivos y de como la energia es transformada dentro de esos seres.

410 TECNOLOGIA DE LA INFORMACION
410-01 Organizacion informatica

Las entidades y organismos del sector publico deben estar acopladas en un
marco de trabajo para procesos de tecnologia de informaciéon que aseguren la
transparencia y el control, asi como el involucramiento de la alta direccién, por
lo que las actividades y procesos de tecnologia de informacion de la
organizacion deben estar bajo la responsabilidad de una unidad que se
encargue de regular y estandarizar los temas tecnoldgicos a nivel institucional.

La unidad de tecnologia de informacion, estara posicionada dentro de la estructura
organizacional de la entidad en un nivel que le permita efectuar las actividades de
asesoria y apoyo a la alta direccion y unidades usuarias; asi como participar en la
toma de decisiones de la organizacién y generar cambios de mejora tecnoldgica.
Ademas debe garantizar su independencia respecto de las areas usuarias y asegurar
la cobertura de servicios a todas las unidades de la entidad u organismo.

Las entidades u organismos del sector publico, estableceran una estructura
organizacional de tecnologia de informacion que refleje las necesidades
institucionales, la cual debe ser revisada de forma periddica para ajustar las
estrategias internas que permitan satisfacer los objetivos planteados y soporten los
avances tecnoldgicos. Bajo este esquema se dispondra como minimo de areas que
cubran proyectos tecnologicos, infraestructura tecnolégica y soporte interno y externo
de ser el caso, considerando el tamafio de la entidad y de la unidad de tecnologia.

410-02 Segregacion de funciones

Las funciones y responsabilidades del personal de tecnologia de informaciéon y
de los usuarios de los sistemas de informacidon seran claramente definidas y
formalmente comunicadas para permitir que los roles y responsabilidades
asignados se ejerzan con suficiente autoridad y respaldo.

La asignacion de funciones y sus respectivas responsabilidades garantizaran una
adecuada segregacion, evitando funciones incompatibles. Se debe realizar dentro de
la unidad de tecnologia de informacion la supervision de roles y funciones del personal
dentro de cada unas de las areas, para gestionar un adecuado rendimiento y evaluar
las posibilidades de reubicacion e incorporacion de nuevo personal.

La descripcién documentada y aprobada de los puestos de trabajo que conforman la
unidad de tecnologia de informacién, contemplara los deberes y responsabilidades, asi
como las habilidades y experiencia necesarias en cada posicion, a base de las cuales
se realizara la evaluacion del desempefio. Dicha descripcidbn considerara
procedimientos que eliminen la dependencia de personal clave.
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410-03 Plan informatico estratégico de tecnologia

La unidad de tecnologia de la informaciéon elaborara e implementara un plan
informatico estratégico para administrar y dirigir todos los recursos
tecnoldgicos, el mismo que estara alineado con el plan estratégico institucional
y éste con el Plan Nacional de Desarrollo y las politicas publicas de gobierno.

El plan informatico estratégico tendra un nivel de detalle suficiente para permitir la
definicion de planes operativos de tecnologia de Informacién y especificara como ésta
contribuira a los objetivos estratégicos de la organizacion; incluira un analisis de la
situacion actual y las propuestas de mejora con la participacion de todas las unidades
de la organizacion, se considerara la estructura interna, procesos, infraestructura,
comunicaciones, aplicaciones y servicios a brindar, asi como la definicion de
estrategias, riesgos, cronogramas, presupuesto de la inversion y operativo, fuentes de
financiamiento y los requerimientos legales y regulatorios de ser necesario.

La unidad de tecnologia de informacion elaborara planes operativos de tecnologia de
la informacion alineados con el plan estratégico informatico y los objetivos
estratégicos de la institucion, estos planes incluiran los portafolios de proyectos y de
servicios, la arquitectura y direccion tecnologicas, las estrategias de migracion, los
aspectos de contingencia de los componentes de la infraestructura y consideraciones
relacionadas con la incorporacion de nuevas tecnologias de informacion vigentes a fin
de evitar la obsolescencia. Dichos planes aseguraran que se asignen los recursos
apropiados de la funcion de servicios de tecnologia de informacién a base de lo
establecido en su plan estratégico.

El plan estratégico y los planes operativos de tecnologia de informacioén, asi como el
presupuesto asociado a éstos seran analizados y aprobados por la maxima autoridad
de la organizacion e incorporados al presupuesto anual de la organizacién; se
actualizaran de manera permanente, ademas de ser monitoreados y evaluados en
forma trimestral para determinar su grado de ejecucion y tomar las medidas
necesarias en caso de desviaciones.

410-04 Politicas y procedimientos

La maxima autoridad de la entidad aprobara las politicas y procedimientos que
permitan organizar apropiadamente el area de tecnologia de informacion y
asignar el talento humano calificado e infraestructura tecnolégica necesaria.

La unidad de tecnologia de informacion definira, documentara y difundira las politicas,
estandares y procedimientos que regulen las actividades relacionadas con tecnologia
de informacién y comunicaciones en la organizacion, estos se actualizaran
permanentemente e incluiran las tareas, los responsables de su ejecucién, los
procesos de excepcion, el enfoque de cumplimiento y el control de los procesos que
estan normando, asi como, las sanciones administrativas a que hubiere lugar si no se
cumplieran.

Temas como la calidad, seguridad, confidencialidad, controles internos, propiedad
intelectual, firmas electréonicas y mensajeria de datos, legalidad del software, entre
otros, seran considerados dentro de las politicas y procedimientos a definir, los cuales
ademas, estaran alineados con las leyes conexas emitidas por los organismos
competentes y estandares de tecnologia de informacion.

Direccion de Investigacion Técnica, Normativa y de Desarrollo Administrativo Pagina 74



Sera necesario establecer procedimientos de comunicacion, difusion y coordinacién
entre las funciones de tecnologia de informacion y las funciones propias de la
organizacion.

Se incorporaran controles, sistemas de aseguramiento de la calidad y de gestiéon de
riesgos, al igual que directrices y estandares tecnoldgicos.

Se implantaran procedimientos de supervision de las funciones de tecnologia de
informacion, ayudados de la revision de indicadores de desempefio y se medira el
cumplimiento de las regulaciones y estandares definidos.

La unidad de tecnologia de informacion debera promover y establecer convenios con
otras organizaciones o terceros a fin de promover y viabilizar el intercambio de
informacion interinstitucional, asi como de programas de aplicacion desarrollados al
interior de las instituciones o prestacién de servicios relacionados con la tecnologia de
informacion.

410-05 Modelo de informacién organizacional

La unidad de tecnologia de informacion definira el modelo de informacién de la
organizacion a fin de que se facilite la creacion, uso y comparticion de la misma;
y se garantice su disponibilidad, integridad, exactitud y seguridad sobre la base
de la definicion e implantacion de los procesos y procedimientos
correspondientes.

El disefio del modelo de informacion que se defina debera constar en un diccionario de
datos corporativo que sera actualizado y documentado de forma permanente, incluira
las reglas de validacion y los controles de integridad y consistencia, con la
identificacion de los sistemas o mddulos que lo conforman, sus relaciones y los
objetivos estratégicos a los que apoyan a fin de facilitar la incorporacion de las
aplicaciones y procesos institucionales de manera transparente.

Se debera generar un proceso de clasificacion de los datos para especificar y aplicar
niveles de seguridad y propiedad.

410-06 Administracion de proyectos tecnologicos

La unidad de tecnologia de informacion definirA mecanismos que faciliten la
administracion de todos los proyectos informaticos que ejecuten las diferentes
areas que conformen dicha unidad. Los aspectos a considerar son:

1. Descripcion de la naturaleza, objetivos y alcance del proyecto, su relacion con
otros proyectos institucionales, sobre la base del compromiso, participacion y
aceptacioén de los usuarios interesados.

2. Cronograma de actividades que facilite la ejecucion y monitoreo del proyecto que
incluira el talento humano (responsables), tecnoldgicos y financieros ademas de los
planes de pruebas y de capacitacion correspondientes.

3. La formulacion de los proyectos considerara el Costo Total de Propiedad CTP; que
incluya no solo el costo de la compra, sino los costos directos e indirectos, los
beneficios relacionados con la compra de equipos o programas informaticos,
aspectos del uso y mantenimiento, formacion para el personal de soporte y
usuarios, asi como el costo de operacion y de los equipos o trabajos de consultoria
necesarios.
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10.

Para asegurar la ejecucion del proyecto se definira una estructura en la que se
nombre un servidor responsable con capacidad de decision y autoridad y
administradores o lideres funcionales y tecnoldgicos con la descripcion de sus
funciones y responsabilidades.

Se cubrira, como minimo las etapas de: inicio, planeacioén, ejecucion, control,
monitoreo y cierre de proyectos, asi como los entregables, aprobaciones y
compromisos formales mediante el uso de actas o documentos electronicos
legalizados.

El inicio de las etapas importantes del proyecto sera aprobado de manera formal y
comunicado a todos los interesados.

Se incorporara el analisis de riesgos. Los riesgos identificados seran
permanentemente evaluados para retroalimentar el desarrollo del proyecto,
ademas de ser registrados y considerados para la planificacion de proyectos
futuros.

Se debera monitorear y ejercer el control permanente de los avances del proyecto.

Se establecera un plan de control de cambios y un plan de aseguramiento de
calidad que sera aprobado por las partes interesadas.

El proceso de cierre incluira la aceptacion formal y pruebas que certifiquen la
calidad y el cumplimiento de los objetivos planteados junto con los beneficios
obtenidos.

410-07 Desarrollo y adquisicion de software aplicativo

La unidad de tecnologia de informacion regulara los procesos de desarrollo y
adquisicion de software aplicativo con lineamientos, metodologias vy
procedimientos. Los aspectos a considerar son:

1.

La adquisicion de software o soluciones tecnolégicas se realizaran sobre la base
del portafolio de proyectos y servicios priorizados en los planes estratégico y
operativo previamente aprobados considerando las politicas publicas establecidas
por el Estado, caso contrario seran autorizadas por la maxima autoridad previa
justificacion técnica documentada.

Adopcién, mantenimiento y aplicaciéon de politicas publicas y estandares
internacionales para: codificacion de software, nomenclaturas, interfaz de usuario,
interoperabilidad, eficiencia de desempefio de sistemas, escalabilidad, validacion
contra requerimientos, planes de pruebas unitarias y de integracion.

Identificacion, priorizacidn, especificacion y acuerdos de los requerimientos
funcionales y técnicos institucionales con la participacion y aprobacién formal de
las unidades usuarias. Esto incluye, tipos de usuarios, requerimientos de: entrada,
definicion de interfaces, archivo, procesamiento, salida, control, seguridad, plan de
pruebas y trazabilidad o pistas de auditoria de las transacciones en donde aplique.

Especificacion de criterios de aceptacion de los requerimientos que cubriran la
definicion de las necesidades, su factibilidad tecnoldgica y econémica, el analisis
de riesgo y de costo-beneficio, la estrategia de desarrollo o compra del software de
aplicacion, asi como el tratamiento que se dara a aquellos procesos de
emergencia que pudieran presentarse.
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10.

11

En los procesos de desarrollo, mantenimiento o adquisicion de software aplicativo
se consideraran: estandares de desarrollo, de documentacién y de calidad, el
disefo logico vy fisico de las aplicaciones, la inclusién apropiada de controles de
aplicacion disefiados para prevenir, detectar y corregir errores e irregularidades de
procesamiento, de modo que éste, sea exacto, completo, oportuno, aprobado y
auditable. Se consideraran mecanismos de autorizacion, integridad de la
informacion, control de acceso, respaldos, disefio e implementacion de pistas de
auditoria y requerimientos de seguridad. La especificacion del disefio considerara
las arquitecturas tecnolégicas y de informacion definidas dentro de la organizacion.

En caso de adquisicion de programas de computacion (paquetes de software) se
preveran tanto en el proceso de compra como en los contratos respectivos,
mecanismos que aseguren el cumplimiento satisfactorio de los requerimientos de
la entidad. Los contratos tendran el suficiente nivel de detalle en los aspectos
técnicos relacionados, garantizar la obtencion de las licencias de uso y/o servicios,
definir los procedimientos para la recepcion de productos y documentacion en
general, ademas de puntualizar la garantia formal de soporte, mantenimiento y
actualizacioén ofrecida por el proveedor.

En los contratos realizados con terceros para desarrollo de software debera
constar que los derechos de autor sera de la entidad contratante y el contratista
entregara el cédigo fuente. En la definicion de los derechos de autor se aplicaran
las disposiciones de la Ley de Propiedad Intelectual. Las excepciones seran
técnicamente documentadas y aprobadas por la maxima autoridad o su delegado.

La implementacién de software aplicativo adquirido incluira los procedimientos de
configuracion, aceptacion y prueba personalizados e implantados. Los aspectos a
considerar incluyen la validacion contra los términos contractuales, la arquitectura
de informacion de la organizacion, las aplicaciones existentes, la interoperabilidad
con las aplicaciones existentes y los sistemas de bases de datos, la eficiencia en el
desempeniio del sistema, la documentacion y los manuales de usuario, integracion
y planes de prueba del sistema.

Los derechos de autor del software desarrollado a la medida perteneceran a la
entidad y seran registrados en el organismo competente. Para el caso de software
adquirido se obtendra las respectivas licencias de uso.

Formalizacion con actas de aceptacion por parte de los usuarios, del paso de los
sistemas probados y aprobados desde el ambiente de desarrollo/prueba al de
produccion y su revision en la post-implantacion.

. Elaboraciéon de manuales técnicos, de instalacion y configuracion; asi como de

usuario, los cuales seran difundidos, publicados y actualizados de forma
permanente.

410-08 Adquisiciones de infraestructura tecnolégica

La unidad de tecnologia de informacién definira, justificara, implantara y
actualizara la infraestructura tecnolégica de la organizaciéon para lo cual se
consideraran los siguientes aspectos:

1.

Las adquisiciones tecnologicas estaran alineadas a los objetivos de la
organizacion, principios de calidad de servicio, portafolios de proyectos y servicios,
y constaran en el plan anual de contrataciones aprobado de la institucion, caso
contrario seran autorizadas por la maxima autoridad previa justificacion técnica
documentada.
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2.

La unidad de tecnologia de informacién planificara el incremento de capacidades,
evaluara los riesgos tecnoldgicos, los costos y la vida util de la inversion para
futuras actualizaciones, considerando los requerimientos de carga de trabajo, de
almacenamiento, contingencias y ciclos de vida de los recursos tecnoldgicos. Un
analisis de costo beneficio para el uso compartido de Data Center con otras
entidades del sector publico, podra ser considerado para optimizar los recursos
invertidos.

En la adquisicion de hardware, los contratos respectivos, tendran el detalle
suficiente que permita establecer las caracteristicas técnicas de los principales
componentes tales como: marca, modelo, numero de serie, capacidades, unidades
de entrada/salida, entre otros, y las garantias ofrecidas por el proveedor, a fin de
determinar la correspondencia entre los equipos adquiridos y las especificaciones
técnicas y requerimientos establecidos en las fases precontractual y contractual, lo
que sera confirmado en las respectivas actas de entrega/recepcion.

Los contratos con proveedores de servicio incluiran las especificaciones formales
sobre acuerdos de nivel de servicio, puntualizando explicitamente los aspectos
relacionados con la seguridad y confidencialidad de la informacién, ademas de los
requisitos legales que sean aplicables. Se aclarara expresamente que la propiedad
de los datos corresponde a la organizacion contratante.

410-09 Mantenimiento y control de la infraestructura tecnolégica

La unidad de tecnologia de informacién de cada organizacion definira y regulara
los procedimientos que garanticen el mantenimiento y uso adecuado de la
infraestructura tecnologica de las entidades. Los temas a considerar son:

1.

Definicion de procedimientos para mantenimiento y liberacion de software de
aplicacion por planeacién, por cambios a las disposiciones legales y normativas,
por correccion y mejoramiento de los mismos o por requerimientos de los usuarios.

Los cambios que se realicen en procedimientos, procesos, sistemas y acuerdos de
servicios seran registrados, evaluados y autorizados de forma previa a su
implantaciéon a fin de disminuir los riesgos de integridad del ambiente de
produccion. El detalle e informacion de estas modificaciones seran registrados en
su correspondiente bitacora e informados a todos los actores y usuarios finales
relacionados, adjuntando las respectivas evidencias.

Control y registro de las versiones del software que ingresa a produccion.

Actualizacion de los manuales técnicos y de usuario por cada cambio o
mantenimiento que se realice, los mismos que estaran en constante difusién y
publicacion.

Se estableceran ambientes de desarrollo/pruebas y de produccion independientes;
se implementaran medidas y mecanismos logicos y fisicos de seguridad para
proteger los recursos y garantizar su integridad y disponibilidad a fin de
proporcionar una infraestructura de tecnologia de informacion confiable y segura.

Se elaborarda un plan de mantenimiento preventivo y/o correctivo de la
infraestructura tecnolégica sustentado en revisiones peridédicas y monitoreo en
funcion de las necesidades organizacionales (principalmente en las aplicaciones
criticas de la organizacion), estrategias de actualizacion de hardware y software,
riesgos, evaluacion de vulnerabilidades y requerimientos de seguridad.
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7. Se mantendra el control de los bienes informaticos a través de un inventario
actualizado con el detalle de las caracteristicas y responsables a cargo, conciliado
con los registros contables.

8. El mantenimiento de los bienes que se encuentren en garantia sera proporcionado
por el proveedor, sin costo adicional para la entidad.

410-10 Seguridad de tecnologia de informacion

La unidad de tecnologia de informacion, establecera mecanismos que protejan y
salvaguarden contra pérdidas y fugas los medios fisicos y la informaciéon que se
procesa mediante sistemas informaticos, para ello se aplicaran al menos las
siguientes medidas:

1. Ubicacion adecuada y control de acceso fisico a la unidad de tecnologia de
informacion y en especial a las areas de: servidores, desarrollo y bibliotecas;

2. Definicién de procedimientos de obtencion periddica de respaldos en funcién a un
cronograma definido y aprobado;

3. En los casos de actualizacion de tecnologias de soporte se migrara la informacion
a los medios fisicos adecuados y con estandares abiertos para garantizar la
perpetuidad de los datos y su recuperacion;

4. Almacenamiento de respaldos con informacion critica y/o sensible en lugares
externos a la organizacion;

5. Implementacion y administracion de seguridades a nivel de software y hardware,
que se realizara con monitoreo de seguridad, pruebas periddicas y acciones
correctivas sobre las vulnerabilidades o incidentes de seguridad identificados.

6. Instalaciones fisicas adecuadas que incluyan mecanismos, dispositivos y equipo
especializado para monitorear y controlar fuego, mantener ambiente con
temperatura y humedad relativa del aire contralado, disponer de energia
acondicionada, esto es estabilizada y polarizada, entre otros;

7. Consideracion y disposicion de sitios de procesamiento alternativos.

8. Definicion de procedimientos de seguridad a observarse por parte del personal
que trabaja en turnos por la noche o en fin de semana.

410-11 Plan de contingencias

Corresponde a la unidad de tecnologia de informacion la definicion, aprobacion
e implementacion de un plan de contingencias que describa las acciones a
tomar en caso de una emergencia o suspension en el procesamiento de la
informacion por problemas en los equipos, programas o personal relacionado.

Los aspectos a considerar son:

1. Plan de respuesta a los riesgos que incluira la definicién y asignacion de roles
criticos para administrar los riesgos de tecnologia de informacién, escenarios de
contingencias, la responsabilidad especifica de la seguridad de la informacion, la
seguridad fisica y su cumplimiento.

Direccion de Investigacion Técnica, Normativa y de Desarrollo Administrativo Pagina 79



2. Definicion y ejecucion de procedimientos de control de cambios, para asegurar que
el plan de continuidad de tecnologia de informacion se mantenga actualizado y
refleje de manera permanente los requerimientos actuales de la organizacion.

3. Plan de continuidad de las operaciones que contemplara la puesta en marcha de
un centro de computo alterno propio o de uso compartido en un data Center
Estatal, mientras dure la contingencia con el restablecimiento de Ilas
comunicaciones y recuperacion de la informacion de los respaldos.

4. Plan de recuperacion de desastres que comprendera:

e Actividades previas al desastre (bitacora de operaciones)
e Actividades durante el desastre (plan de emergencias, entrenamiento)
e Actividades después del desastre.

5. Es indispensable designar un comité con roles especificos y nombre de los
encargados de ejecutar las funciones de contingencia en caso de suscitarse una
emergencia.

6. El plan de contingencias sera un documento de caracter confidencial que describa
los procedimientos a seguir en caso de una emergencia o fallo computacional que
interrumpa la operatividad de los sistemas de informacién. La aplicacion del plan
permitira recuperar la operacion de los sistemas en un nivel aceptable, ademas de
salvaguardar la integridad y seguridad de la informacion.

7. El plan de contingencias aprobado, sera difundido entre el personal responsable
de su ejecucion y debera ser sometido a pruebas, entrenamientos y evaluaciones
periddicas, o cuando se haya efectuado algun cambio en la configuracion de los
equipos o el esquema de procesamiento.

410-12 Administracion de soporte de tecnologia de informacion

La unidad de tecnologia de informacion definira, aprobard y difundira
procedimientos de operaciéon que faciliten una adecuada administracion del
soporte tecnoldgico y garanticen la seguridad, integridad, confiabilidad y
disponibilidad de los recursos y datos, tanto como la oportunidad de los
servicios tecnolégicos que se ofrecen.

Los aspectos a considerar son:

1. Revisiones periodicas para determinar si la capacidad y desempenfio actual y futura
de los recursos tecnolégicos son suficientes para cubrir los niveles de servicio
acordados con los usuarios.

2. Seguridad de los sistemas bajo el otorgamiento de una identificacion Unica a todos
los usuarios internos, externos y temporales que interactien con los sistemas y
servicios de tecnologia de informacion de la entidad.

3. Estandarizaciéon de la identificacion, autenticacion y autorizacion de los usuarios,
asi como la administracion de sus cuentas.

4. Revisiones regulares de todas las cuentas de usuarios y los privilegios asociados
a cargo de los duefios de los procesos y administradores de los sistemas de
tecnologia de informacion.
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5. Medidas de prevencion, deteccion y correccion que protejan a los sistemas de
informacion y a la tecnologia de la organizacion de software malicioso y virus
informaticos.

6. Definicién y manejo de niveles de servicio y de operacion para todos los procesos
criticos de tecnologia de informacion sobre la base de los requerimientos de los
usuarios o clientes internos y externos de la entidad y a las capacidades
tecnoldgicas.

7. Alineacion de los servicios claves de tecnologia de informacién con los
requerimientos y las prioridades de la organizacion sustentados en la revision,
monitoreo y notificacion de la efectividad y cumplimiento de dichos acuerdos.

8. Administracion de los incidentes reportados, requerimientos de servicio y
solicitudes de informacién y de cambios que demandan los usuarios, a través de
mecanismos efectivos y oportunos como mesas de ayuda o de servicios, entre
otros.

9. Mantenimiento de un repositorio de diagramas y configuraciones de hardware y
software actualizado que garantice su integridad, disponibilidad y faciliten una
rapida resolucion de los problemas de produccion.

10. Administracion adecuada de la informacion, librerias de software, respaldos y
recuperacion de datos.

11. Incorporacion de mecanismos de seguridad aplicables a la recepcion,
procesamiento, almacenamiento fisico y entrega de informacién y de mensajes
sensitivos, asi como la proteccion y conservacion de informacion utilizada para
encriptacion y autenticacion.

410-13 Monitoreo y evaluacion de los procesos y servicios

Es necesario establecer un marco de trabajo de monitoreo y definir el alcance, la
metodologia y el proceso a seguir para monitorear la contribucion y el impacto
de tecnologia de informacién en la entidad.

La unidad de tecnologia de informacion definira sobre la base de las operaciones de la
entidad, indicadores de desempefio y métricas del proceso para monitorear la gestion
y tomar los correctivos que se requieran.

La unidad de tecnologia de informacion definira y ejecutara procedimientos,
mecanismos y la periodicidad para la medicion, analisis y mejora del nivel de
satisfaccion de los clientes internos y externos por los servicios recibidos.

La unidad de tecnologia de informacion presentara informes periddicos de gestion a la
alta direccion, para que ésta supervise el cumplimiento de los objetivos planteados y
se identifiquen e implanten acciones correctivas y de mejoramiento del desempefio.

410-14 Sitio web, servicios de internet e intranet

Es responsabilidad de la unidad de tecnologia de informacion elaborar las
normas, procedimientos e instructivos de instalacion, configuracion y utilizacion
de los servicios de internet, intranet, correo electréonico y sitio WEB de la
entidad, a base de las disposiciones legales y normativas y los requerimientos
de los usuarios externos e internos.
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La unidad de tecnologia de informacion considerara el desarrollo de aplicaciones web
y/o méviles que automaticen los procesos o tramites orientados al uso de instituciones
y ciudadanos en general.

410-15 Capacitacion informatica

Las necesidades de capacitacion seran identificadas tanto para el personal de
tecnologia de informaciéon como para los usuarios que utilizan los servicios de
informacion, las cuales constaran en un plan de capacitacion informatico, formulado
conjuntamente con la unidad de talento humano. El plan estara orientado a los puestos
de trabajo y a las necesidades de conocimiento especificas determinadas en la
evaluacion de desempefio e institucionales.

410-16 Comité informatico

Para la creacion de un comité informatico institucional, se consideraran los
siguientes aspectos:

— El tamafo y complejidad de la entidad y su interrelacion con entidades
adscritas.

— La definicion clara de los objetivos que persigue la creacion de un comité de
informatica, como un érgano de decisidn, consultivo y de gestion que tiene
como proposito fundamental definir, conducir y evaluar las politicas internas
para el crecimiento ordenado y progresivo de la tecnologia de la informacién y
la calidad de los servicios informaticos, asi como apoyar en esta materia a las
unidades administrativas que conforman la entidad.

— La conformacion y funciones del comité, su reglamentacion, la creacion de
grupos de trabajo, la definicién de las atribuciones y responsabilidades de los
miembros del comité, entre otros aspectos.

410-17 Firmas electréonicas

Las entidades, organismos y dependencias del sector publico, asi como las
personas juridicas que actuen en virtud de una potestad estatal, ajustaran sus
procedimientos y operaciones e incorporaran los medios técnicos necesarios,
para permitir el uso de la firma electronica de conformidad con la Ley de
Comercio Electrénico, Firmas y Mensajes de Datos y su Reglamento.

El uso de la firma electrénica en la administracion publica se sujetara a las garantias,
reconocimiento, efectos y validez sefialados en estas disposiciones legales y su
normativa secundaria de aplicacion.

Las servidoras y servidores autorizados por las instituciones del sector publico podran
utilizar la firma electronica contenida en un mensaje de datos para el ejercicio y
cumplimiento de las funciones inherentes al cargo publico que ocupan.

Los aplicativos que incluyan firma electrénica dispondran de mecanismos y reportes
que faciliten una auditoria de los mensajes de datos firmados electrénicamente.

a) Verificacion de autenticidad de la firma electronica

Es responsabilidad de las servidoras y servidores de las entidades o dependencias del
sector publico verificar mediante procesos automatizados de validacién, que el
certificado de la firma electrénica recibida sea emitido por una entidad de certificacion
de informacion acreditada y que el mismo se encuentre vigente.
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b) Coordinaciéon interinstitucional de formatos para uso de la firma
electrénica

Con el propésito de que exista uniformidad y compatibilidad en el uso de la firma
electronica, las entidades del sector publico sujetos a este ordenamiento coordinaran y
definiran los formatos y tipos de archivo digitales que seran aplicables para facilitar su
utilizacion.

Las instituciones publicas adoptaran y aplicar los estandares tecnoldgicos para firmas
electronicas que las entidades oficiales promulguen, conforme a sus competencias y
ambitos de accion.

c) Conservacion de archivos electréonicos

Los archivos electronicos o mensajes de datos firmados electronicamente se
conservaran en su estado original en medios electronicos seguros, bajo la
responsabilidad del usuario y de la entidad que los generd. Para ello se estableceran
politicas internas de manejo y archivo de informacion digital.

d) Actualizacion de datos de los certificados de firmas electronicas

Las servidoras y servidores de las entidades, organismos y dependencias del sector
publico titulares de un certificado notificaran a la entidad de certificacion de
Informacion sobre cualquier cambio, modificacién o variacion de los datos que constan
en la informacién proporcionada para la emision del certificado.

Cuando un servidor publico deje de prestar sus servicios temporal o definitivamente y
cuente con un certificado de firma electrénica en virtud de sus funciones, solicitara a la
entidad de certificacion de informacion, la revocacion del mismo, ademas, el superior
jerarquico ordenara su cancelacion inmediata.

El dispositivo portable seguro sera considerado un bien de la entidad o dependencia
publica y por tanto, a la cesacion del servidor, sera devuelto con la correspondiente
acta de entrega recepcion.

e) Seguridad de los certificados y dispositivos portables seguros

Los titulares de certificados de firma electronica y dispositivos portables seguros seran
responsables de su buen uso y proteccion. Las respectivas claves de acceso no seran
divulgadas ni compartidas en ningiin momento. El servidor solicitara la revocacion de
su certificado de firma electronica cuando se presentare cualquier circunstancia que
pueda comprometer su utilizacion.

f) Renovacion del certificado de firma electrénica

El usuario solicitara la renovacion del certificado de firma electrénica con la debida
anticipacion, para asegurar la vigencia y validez del certificado y de las actuaciones
relacionadas con su uso.

g) Capacitacioén en el uso de las firmas electronicas

La entidad de certificacion capacitara, advertira e informara a los solicitantes y
usuarios de los servicios de certificacion de informacion y servicios relacionados con la
firma electronica, respecto de las medidas de seguridad, condiciones, alcances,
limitaciones y responsabilidades que deben observar en el uso de los servicios
contratados. Esta capacitacion facilitara la comprension y utilizacion de las firmas
electronicas, en los términos que establecen las disposiciones legales vigentes.

e
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ANEXO 3:

ANALISIS DE PROCESOS
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ANEXO 4:

VALORACION PROCESOS



Calculo de los valores para la herramienta

En este anexo se detalla el proceso realizado para obtener los valores que se ingresaron en la

herramienta Self Assesment Template.

En cada nivel se evallan criterios y seguin su cumplimiento se obtiene un porcentaje para el nivel,

estos criterios estan basados en COBIT.

Para evaluar los criterios se toma en cuenta las respuestas negativas y positivas como porcentaje,

si existe un No, equivale a 0%, un Si, es 100%.

EDMO1 ASEGURAR EL ESTABLECIMIENTO Y MANTENIMIENTO DEL MARCO DE REFERENCIA DE

GOBIERNO

Criterio a evaluar Se cumple
El proceso se ha implementado o alcanza su objetivo. No
Existe evidencia del alcance del propdsito del proceso. No
Total 0
El nivel de este proceso es 0.
EDMO03 ASEGURAR LA OPTIMIZACION DEL RIESGO
el
Criterio a evaluar Se cumple
El proceso se ha implementado o alcanza su obijetivo. No
Existe evidencia del alcance del propdsito del proceso. No
Total 0
El nivel de este proceso es 0.
EDMO04 Asegurar la optimizacion de recursos
el O
Criterio a evaluar Se cumple
El proceso se ha implementado o alcanza su objetivo. Si
Existe evidencia del alcance del propdsito del proceso. Si
Total 100

Criterio a evaluar Se cumple

Las necesidades de recursos de la empresa son cubiertos con capacidades dptimas.

Se conocen las necesidades de recursos de la empresa

Si

Existe realimentacién de las partes interesadas sobre la
optimizacidn de los recursos

No




Existen beneficios (p.ej., ahorro de costes) que se logran a través de | Si
la utilizacion 6ptima de los recursos
Se contabilizan las desviaciones del plan de recursos vy las No
estrategias de arquitectura empresarial

Total | 50

Los recursos se asignan para satisfacer mejor las prioridades de la empresa dentro del
presupuesto y restricciones.

Se realiza un analisis de necesidades conjuntamente con Talento Si
Humano y el area administrativa.
Se asigna un presupuesto anual para abastecer las necesidades de Si
recursos
Se documenta la obtencién y asignacién de recursos Si
Se analiza la asignacién de recursos adecuados para los proyectos Si
Los usuarios sienten que cuentan con los recursos apropiados No
Total | 80
El uso 6ptimo de los recursos se logra a lo largo de su completo ciclo de vida econémico.
Se reutilizan los componentes tecnolégicos Si
Se establecen politicas y principios para el cuidado de los recursos. No
Se asignan responsables para asegurar el cuidado de los recursos Si

Se realizan revisiones periddicas para el mantenimiento correcto de | Si
los recursos
Existe un equipo de soluciones para los conflictos generados Si
asociados a los recursos

Total | 80
Total 70
| Niwel2

Criterio a evaluar Se cumple

Se identifican los objetivos para el rendimiento del proceso No

El rendimiento del proceso es planeado y monitoreado No

El rendimiento del proceso es planeado No

El rendimiento del proceso es monitoreado No

El rendimiento de los procesos se ajusta para cumplir con los planes No

Las responsabilidades y autoridades para el rendimiento del proceso son | 50
definidos, asignados y comunicados
Se han definido autoridades necesarios para el rendimiento del proceso | Si

Se han definido responsabilidades necesarios para el rendimiento del | Si

proceso
Se han asignado las responsabilidades y autoridades No
Se han comunicado las responsabilidades y autoridades No

Los recursos y la informacién necesarios para el rendimiento del proceso | 25
son identificados, disponibilizados, localizados y usados
Se han identificado los recursos y la informacién necesarios para el | SI
rendimiento del proceso
Se han disponibilizado los recursos y la informacion No

Se han localizado los recursos y la informacion No

Se han usado los recursos y la informacion No




Las interfaces entre las partes envueltas se gestionan para asegurar | No
comunicacion efectiva y una clara asignacion de responsabilidad.

Se han establecido medios de comunicacién con las partes interesadas No
Los requerimientos para los productos de trabajo del proceso son definidos. | No
Los requerimientos para documentacidon y control de los productos de | No
trabajo son definidos.
Los productos de trabajo son apropiadamente identificados, documentados | No
y controlados.

Los productos de trabajo identificados. No
Los productos de trabajo son documentados. No
Los productos de trabajo controlados. No
Se han establecido controles para los productos de trabajo No

Los productos de trabajo son revisados de acuerdo a los arreglos planeados | No
y ajustados de acuerdo a la necesidad para cumplir con requerimientos.
Total 13
El nivel de este proceso es 2.

APOO01 Gestionar el marco de gestion de Tl

Criterio a evaluar Se cumple
El proceso se ha implementado o alcanza su objetivo. Si

Existe evidencia del alcance del propdsito del proceso. Si

Total 100

Criterio a evaluar Se cumple

Un conjunto efectivo de politicas ha sido definido y mantenido.

Se ha establecido un conjunto de politicas Si
Se dan controles para mantener las politicas establecidas. No
Total | 50
Todos estdn al tanto de las politicas y como deberian ser implementadas
Las politicas han sido socializadas con todos los empleados No
Se han realizado planes sobre la implementacién de las politicas. No
Total | O
Total 25

El nivel de este proceso es 1.

APOO02 Gestionar la estrategia

Criterio a evaluar Se cumple
El proceso se ha implementado o alcanza su objetivo. Si

Existe evidencia del alcance del propdsito del proceso. Si

Total 100

Criterio a evaluar Se cumple




Todos los aspectos de la estrategia de Tl estan alineados con la estrategia del negocio
Se conocen las necesidades de recursos de la empresa Si
Existe realimentacién de las partes interesadas sobre la No
optimizacidn de los recursos
Existen beneficios (p.ej., ahorro de costes) que se logran a través de | Si
la utilizacion 6ptima de los recursos
Se contabilizan las desviaciones del plan de recursos vy las No
estrategias de arquitectura empresarial

Total | 50

La estrategia de Tl es coste-efectiva, apropiada, realista, factible, enfocada al negocio y
equilibrada.

Se realiza un analisis de necesidades conjuntamente con Talento Si

Humano y el area administrativa.

Se asigna un presupuesto anual para abastecer las necesidades de Si

recursos

Se documenta la obtencidn y asignacion de recursos Si

Se analiza la asignacién de recursos adecuados para los proyectos Si

Los usuarios sienten que cuentan con los recursos apropiados No
Total | O

Se pueden derivar objetivos a corto plazo claros, concretos, y trazables de iniciativas a largo
plazo especificas, y se pueden traducir, por tanto, en planes operativos

Se reutilizan los componentes tecnolégicos Si
Se establecen politicas y principios para el cuidado de los recursos. No
Se asignan responsables para asegurar el cuidado de los recursos Si

Se realizan revisiones periddicas para el mantenimiento correcto de | Si
los recursos
Existe un equipo de soluciones para los conflictos generados Si
asociados a los recursos

Total | 20
Tl es un generador de valor para el negocio.
Se reutilizan los componentes tecnolégicos Si
Se establecen politicas y principios para el cuidado de los recursos. No
Se asignan responsables para asegurar el cuidado de los recursos Si

Se realizan revisiones periddicas para el mantenimiento correcto de | Si
los recursos
Existe un equipo de soluciones para los conflictos generados Si
asociados a los recursos

Total | 15
Total 22

APOO07 Gestionar los recursos humano

Criterio a evaluar Se cumple
El proceso se ha implementado o alcanza su objetivo. No




Existe evidencia del alcance del propdsito del proceso. No
Total 0
El nivel de este proceso es 0.
AP012 Gestionar el riesgo
U
Criterio a evaluar Se cumple
El proceso se ha implementado o alcanza su objetivo. No
Existe evidencia del alcance del propdsito del proceso. No
Total 0
El nivel de este proceso es 0.
AP013 Gestionar la seguridad
0
Criterio a evaluar Se cumple
El proceso se ha implementado o alcanza su objetivo. No
Existe evidencia del alcance del propdsito del proceso. No
Total 0
El nivel de este proceso es 0.
BAIO9 Gestionar los activos
0
Criterio a evaluar Se cumple
El proceso se ha implementado o alcanza su obijetivo. Si
Existe evidencia del alcance del propdsito del proceso. Si
Total 100
Criterio a evaluar Se cumple
Las licencias estan alineadas a las necesidades del negocio No
Los bienes se mantienen a niveles 6ptimos
Se realizan andlisis de activos utilizados y no utilizados Si
Se realizan inventarios de los activos Si
Se analizan los activos obsoletos No
Se establecen politicas de uso de los activos No
Se asignan responsables de los activos Si
Se comunican a los usuarios y responsables los cuidados que se No
deben tener para prolonga la vida util de los activos
Total | 50
Total 25

El nivel de este proceso es 1.




DSS01 Gestionar operaciones

Criterio a evaluar Se cumple
El proceso se ha implementado o alcanza su objetivo. No
Existe evidencia del alcance del propdsito del proceso. No
Total 0
El nivel de este proceso es 0.
DSS04 Gestionar la continuidad
el O
Criterio a evaluar Se cumple
El proceso se ha implementado o alcanza su objetivo. No
Existe evidencia del alcance del propésito del proceso. No
Total 0
El nivel de este proceso es 0.
DSS05 Gestionar servicios de seguridad
el O
Criterio a evaluar Se cumple
El proceso se ha implementado o alcanza su objetivo. Si
Existe evidencia del alcance del propdsito del proceso. Si
Total 100

Criterio a evaluar Se cumple

La seguridad de las redes y las comunicaciones cumple con las necesidades del negocio

Se realizan analisis de de vulnerabilidades No
Se implementan controles de seguridad de redes Si
Se realizan pruebas para comprobar la efectividad de los No
mecanismos de seguridad
Las redes y comunicaciones son filtradas para evitar accesos a Si
aplicaciones y sitios potencialmente peligrosos
Total | 50
La informacion procesada, almacenada y transmitida en los dispositivos de usuario final esta
protegida.
Se han implementado seguridades en las terminales de usuario final | Si
El usuario final ha recibido capacitacion sobre seguridad No
Total | 50

Todos los usuarios estan identificados de manera Unica y tienen derechos de acceso de

acuerdo con sus roles en el negocio

Todos los usuarios estan identificados y usan contrasefias seguras

| si




Todos usuarios conocen del manejo seguro de contrasenas No
Los usuarios tienen acceso segun su perfil de usuario Si
Se analizan los datos de ingreso, ingreso fallido, nimero de intentos | No
de inicio de sesidn

Total | 50

Se han implantado medidas fisicas para proteger la informacién de accesos no autorizados,
dafios e interferencias mientras es procesada, almacenada o transmitida.

Se han implantado medidas fisicas para proteger la informacién de Si

accesos no autorizados

Se realizan pruebas periddicas para evaluar la efectividad de estas No

herramientas

Total | 50

La informacidn electrénica tiene las medidas de seguridad apropiadas No
mientras esta almacenada, transmitida o destruida
Total 40

El nivel de este proceso es 1.
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Microsoft Security Assessment Tool
MTOP
Completado 17-jun-15 12:52

Informe completo
Este informe consta de las siguientes secciones:

* Resumen ejecutivo
- Introduccién
- Historial del personal: Proceso y ambito de autoevaluacién
- Analisis de la situacién
- Tarjeta de puntuacion
- Iniciativas de seguridad
¢ Evaluacién detallada
- Areas de anélisis
- Analisis de la evaluacion
- Infraestructura

- Aplicaciones

- Operaciones
- Personal

» Lista de acciones recomendadas
¢ Apéndices

- Preguntas y respuestas

- Glosario

- Interpretacion de graficos

Un socio de Microsoft puede revisar este informe con usted y ayudarle a elaborar un plan de accién detallado para poner en practica
las recomendaciones. Si alin no mantiene ninguna relacién comercial con un socio de Microsoft, puede consultar una lista de socios de
Microsoft para las soluciones de seguridad en https://solutionfinder.microsoft.com.

La herramienta Microsoft Security Assessment Tool se ha disefiado para ayudarle a determinar los riesgos a los que se enfrenta su
infraestructura informatica y las medidas que ha adoptado para combatirlos, ademas de sugerir medidas adicionales para contribuir
aun mas a la reduccion del nivel de riesgos. No debe en ningln caso reemplazar a cualquier otra auditoria llevada a cabo por
profesionales.

El uso de Microsoft Security Assessment Tool se rige por las condiciones del contrato de licencia que acompaiia al software, y este
informe estéa sujeto a las exclusiones, renuncias y limitaciones de responsabilidad que se incluyen en el contrato de licencia.

El propdsito de este informe es meramente informativo. Ni Microsoft Corporation, ni sus proveedores o socios realizan o expresan
implicitamente, ninguna declaracién formal ni garantia alguna acerca de la herramienta Microsoft Security Assessment Tool, asi como
tampoco del uso, la precision o la fiabilidad de los resultados de la evaluacion e informacion que se incluye en este informe.

Resumen ejecutivo

Introduccion

La herramienta Microsoft Security Assessment Tool se ha disefiado para ayudarle a identificar y abordar riesgos de seguridad en su
entorno informatico. Desde un enfoque holistico, se analiza la estrategia de seguridad al tratar distintos temas como el personal,
los procesos y la tecnologia. Los resultados se asocian con las soluciones recomendadas, incluyendo enlaces a mas informacién

de orientacion adicional, en caso necesario. Estos recursos podrian ayudarle a asimilar mas conceptos sobre las herramientas y los
métodos especificos que puedan aumentar la seguridad de su entorno.



Esta seccién de resumen pretende ofrecer a los responsables de TIy encargados senior una vision de los niveles de seguridad
globales de la empresa. Puede consultar los resultados y las recomendaciones de forma detallada en el informe que le mostramos a
continuacién.

Historial del personal: Proceso y ambito de autoevaluacién

La evaluacién se ha disefiado para identificar el riesgo comercial de su empresa y las medidas de seguridad utilizadas para mitigar
dicho riesgo. A partir de los problemas mas comunes del sector, se han desarrollado preguntas con las que es posible realizar una
evaluacién de alto nivel de las tecnologias, los procesos y el personal de la empresa.

La herramienta comienza con una serie de preguntas sobre el modelo de su empresa, para ir construyendo un perfil de riesgo

para la empresa (BRP) mediante la valoracion del riesgo al que su empresa estad expuesta conforme al modelo y sector empresarial
seleccionados. Se plantea una segunda serie de preguntas para compilar las medidas de seguridad que su empresa ha ido implantado
a lo largo del tiempo. Todas juntas, esas medidas de seguridad forman capas de defensa, lo que proporciona una mayor proteccién
frente a los riesgos de seguridad y las vulnerabilidades especificas. Cada capa contribuye a una estrategia combinada de defensa en
profundidad. Esta suma se denomina indice de defensa en profundidad (DiDI). A continuacién, se comparan el BRP y el DiDI para medir
la distribucién de riesgos a lo largo de las areas de analisis (AoAs): infraestructura, aplicaciones, operaciones y personal.

Ademas de centrarse en la correspondencia entre los riesgos de seguridad y las defensas, esta herramienta también valora la madurez
de la seguridad en su empresa. La madurez de la seguridad hace referencia a la evolucién hacia una mayor seguridad y practicas
sostenibles. En la escala inferior, se emplean pocas defensas de seguridad y las acciones son reactivas. En el lado opuesto, los procesos
establecidos y probados permiten a la empresa ser mas proactiva, ademas de responder de forma mas eficaz y sistematica cuando es
necesario.

En este contexto, a partir de las tecnologias, los aspectos de seguridad y las estrategias de defensa en profundidad existentes, se
ofrecen sugerencias sobre la gestion de riesgos para los entornos especificos. Estas sugerencias tienen como fin conducirle a buen
ritmo hacia la consecucion de las mejores practicas para su caso particular.

La presente evaluacion, incluidas las preguntas, medidas y recomendaciones, esta disefiada para empresas medianas que tengan entre
50 y 500 equipos de escritorio. Su objetivo es estudiar de forma general las areas de riesgos potenciales, en lugar de proporcionar un
analisis en profundidad de una tecnologia o un proceso concretos. Como resultado, la herramienta no puede medir la eficacia de las
medidas de seguridad utilizadas. Con este fin, la informacién que recibe debe servirle de guia preliminar para centrarse en las areas
especificas que exigen una atencién mas rigurosa y no debe en ningun caso reemplazar a cualquier otra evaluacion especifica realizada
por equipos de evaluacion independientes cualificados.

Analisis de la situacion

Este grafico de la seccion representa los conceptos de su empresa descritos anteriormente y se basa en las respuestas que
proporciond. Recuerde:

e BRP es una medicién del riesgo relacionado al modelo empresarial y al sector de la empresa

* DiDI es una medicién de las defensas de seguridad utilizadas en el personal, los procesos y la tecnologia para ayudar a reducir
los riesgos identificados en una empresa.

e La madurez de la seguridad es una medicion de la capacidad de la empresa para utilizar de forma eficaz las herramientas
disponibles de forma que se cree un nivel de seguridad sostenible a lo largo de diversas disciplinas.

[Consulte los apéndices para obtener informacion adicional acerca de estos términos y cdmo interpretar los gréaficos.]

Areas de analisis Distribucién de defensa de riesgos Madurez de la seguridad
Personal [ o
Operaciones o

Aplicaciones



Infraestructura [ } o

Distribucion de defensa de riesgos

Este gréfico, dividido en areas de analisis, muestra las diferencias en el resultado de la defensa en profundidad.

Distribucion de defensa de riesgos

100

80
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TN E

Infraestructura Aplicaciones Operaciones Personal

Were M oin

Por lo general, es mejor contar con una calificacién de DiDI del mismo nivel que otra de BRP para la misma categoria. Un desequilibrio,
ya sea dentro de una categoria o entre categorias, en cualquier direccién, puede indicar la necesidad de volver a alinear sus inversiones
de TL

Madurez de la seguridad

La madurez de la seguridad incluye los controles (tanto fisicos como técnicos), la competencia técnica de los recursos informaticos, las
directivas, los procesos y las practicas sostenibles. La madurez de la seguridad se puede medir Unicamente a través de la capacidad de
la empresa para utilizar de forma eficaz las herramientas disponibles de forma que se cree un nivel de seguridad sostenible a lo largo
de muchas disciplinas. Debe establecerse una linea de partida de la madurez de la seguridad y usarse para definir las areas en las que
centrar los programas de seguridad de la empresa. No todas las empresas deben esforzarse por alcanzar el nivel 6ptimo, pero todas
deben evaluar en qué punto se encuentran y determinar el lugar que deberian ocupar en vista de los riesgos comerciales a los que

se enfrentan. Por ejemplo, puede que una empresa con un entorno de bajo riesgo no necesite nunca subir encima del limite superior
del nivel basico o el limite inferior del nivel estandar. Las empresas con un entorno de alto riesgo probablemente entren de lleno en el
nivel optimizado. Los resultados del perfil de riesgos para la empresa le permiten hacer un balance de los riesgos.

Una medida de las practicas de una empresa con respecto a las mejores practicas de la industria
para la seguridad sostenible. Todas las empresas deben esforzarse en alinear su nivel de madurez y
estrategia de seguridad asociada, en relacién a los riesgos que conlleva su actividad comercial:

Algunas medidas eficaces de seguridad utilizadas como primer escudo protector; respuesta de

Madurez de la seguridad

Basica ; e ’ )
operaciones e incidentes alin muy reactiva
Estandar Capas multiples de defensa utilizadas para respaldar una estrategia definida
Optimizada Proteccion efectiva de los asuntos de forma correcta y garantia de la utilizacion del mantenimiento

de las mejores practicas recomendadas



De acuerdo con sus respuestas acerca de la evaluacién de riesgos, sus medidas de defensa se han calificado de la siguiente forma. Las
secciones Detalles de la evaluacion y Lista de acciones recomendadas de este informe incluyen mas detalles, como resultados, mejores
practicas y recomendaciones.

Leyenda: @ Cumple las mejores practicas Necesita mejorar @ Carencias severas
recomendadas

Infraestructura o Operaciones o
Defensa del perimetro Entorno o
Reglas y filtros de cortafuegos Host de gestion o
Antivirus (] Host de gestion-Servidores o
Antivirus - Equipos de (] Host de gestion - Dispositivos o
escritorio de red
Antivirus - Servidores o Directiva de seguridad o
Acceso remoto ® Clasificacién de datos o
Segmentacion ® Eliminacién de datos o
Sistema de detecciéon de o Protocolos y servicios [ )
intrusiones (IDS) Uso aceptable PS
Inalambrico Gestién de cuentas de o
Autenticacion . usuarios
Usuarios administrativos () Regulacién o
Usuarios internos ( Directiva de seguridad o
Usuarios de acceso remoto { Gestion de actualizaciones y o
Directivas de contrasefias o revisiones
Directivas de contrasefias- (] Documentacion de |a red hd
Cuenta de administrador Flujo de datos de la aplicacién o
Directivas de contrasefias- ([ Gestion de actualizaciones o
Cuenta de usuario Gestién de cambios y o
Directivas de contrasefias- ( configuracion
Cuenta de acceso remoto Copias de seguridad y o
Cuentas inactivas recuperacion
Gestién y control () Archivos de registro o
Informes sobre incidentes y [ ) Planificacién de recuperacién o
respuesta ante desastres y reanudacién
Creacién segura o de negocio
Seguridad fisica Copias de seguridad o

Dispositivos de copia de o
. . seguridad
Aplicaciones o ; ,
Copias de seguridad y o

Implementacién y uso [ ) restauracion
Equilibrio de carga ()
Clisteres ° Personal o
Aplicacién y recuperacion de [ ] Requisitos y evaluaciones
datos Requisitos de seguridad o
Fabricante de software ¢ Evaluaciones de seguridad o
independiente (ISV) 9
Desarrollado internamente () Directiva y procedimientos ®




Vulnerabilidades (] Comprobaciones del historial o
Disefio de aplicaciones o personal
o Directiva de recursos o
Autenticacion o
humanos
Directivas de contrasefias (] .
Relaciones con terceros o
Autorizacién y control de (] iy o
Acceso Formacion y conocimiento o
Registro P Conocimiento de seguridad
Validacién de datos de P Formacion sobre seguridad o
entrada
Metodologias de desarrollo (
de seguridad de software
Almacenamiento y ([ )
comunicaciones de datos
Cifrado o
Cifrado - Algoritmo ()

Iniciativas de seguridad

Las siguientes areas no cumplen las mejores practicas recomendadas y deben dirigirse a aumentar la seguridad de su entorno. Las
secciones Detalles de la evaluacion y Lista de acciones recomendadas de este informe incluyen mas detalles, como resultados, mejores
practicas y recomendaciones.

Prioridad alta Prioridad intermedia Prioridad baja
* Usuarios de acceso remoto  Seguridad fisica e Antivirus - Equipos de escritorio
* Acceso remoto ¢ Inaldmbrico * Antivirus - Servidores
¢ Segmentacién * Conocimiento de seguridad ¢ Autorizacion y control de acceso
e Creacion segura * Reglas y filtros de cortafuegos e Regulacién
¢ Relaciones con terceros * Cuentas inactivas  Directiva de seguridad

Esta seccién del informe ofrece los resultados detallados para cada categoria, asi como las mejores practicas, recomendaciones y
referencias de informacién adicional. Las recomendaciones son prioritarias en la siguiente seccion.

Areas de analisis

La siguiente tabla enumera las areas incluidas para el analisis de alto nivel de esta evaluacion de riesgos para la seguridad y explica la
relacion entre cada area y la seguridad. La seccion "Detalles de la evaluacion" describe los niveles de seguridad de su empresa (segun
las respuestas aportadas en la evaluacién) con respecto a cada una de estas areas. Asimismo, indica las practicas mas reconocidas del
sector, ademas de ofrecerle recomendaciones para implantar tales practicas.

Categoria Importancia para la seguridad

Perfil de riesgos para la empresa (BRP)

Perfil de riesgos para la empresa (BRP) Comprender como la propia naturaleza de la empresa afecta a
los riesgos es importante a la hora de decidir donde aplicar los



Infraestructura

Defensa del perimetro

Autenticacion

Gestién y control

Aplicaciones

Implantacién y utilizacion

Disefio de aplicaciones

Almacenamiento y comunicaciones de datos

Operaciones

Entorno

Directiva de seguridad

Gestion de actualizaciones y revisiones

Copias de seguridad y recuperacion

recursos que ayuden a paliar tales riesgos. El reconocimiento de
las areas le permitira optimizar la asignacion del presupuesto de
seguridad.

La defensa del perimetro trata la seguridad del perimetro de
la red, donde su red interna conecta con el exterior. Este es su
primer escudo protector contra los intrusos.

Los procedimientos estrictos de autenticacion de usuarios,
administradores y usuarios remotos ayudan a asegurar que los
intrusos no accedan sin autorizacion a la red mediante ataques
locales o remotos.

La gestidn, supervision y el registro adecuados son elementos
vitales para mantener y analizar los entornos informaticos. Estas
herramientas son alin mas importantes después de un ataque,
cuando se necesita un analisis del incidente.

Cuando se implantan aplicaciones criticas para la empresa, hay
que asegurar la seguridad y la disponibilidad de esas aplicaciones
y de los servidores. El mantenimiento continuo es imprescindible
para ayudarle a asegurarse de que los errores de seguridad se
corrigen y que no se introducen nuevas vulnerabilidades en el
entorno.

Un disefio que no aborda adecuadamente los mecanismos de
seguridad como la autenticacion, la autorizacion, y la validacion
de datos podria permitir que los atacantes aprovechen las
vulnerabilidades de seguridad para acceder a informacién
confidencial.

La integridad y confidencialidad de los datos son dos de las
prioridades que debe garantizar cualquier empresa. La pérdida o
el robo de datos puede afectar negativamente tanto a los ingresos
de una entidad como a su reputacion. Es importante comprender
como las aplicaciones controlan y protegen los datos criticos.

La seguridad de una empresa depende de los procedimientos
operativos, los procesos y las pautas que se aplican en el entorno.
Pueden aumentar la seguridad incluyendo mas que meras
defensas tecnolégicas. La capacidad del equipo de operaciones
para mantener la seguridad del entorno depende de forma crucial
de la documentacion exacta del entorno y de las pautas.

La politica de seguridad corporativa hace referencia a las
directivas y a pautas individuales para regular el uso adecuado

y seguro de las tecnologias y los procesos de la empresa. Esta
area incluye las directivas para todos los aspectos de la seguridad,
como los usuarios, los sistemas y los datos.

La gestién adecuada de actualizaciones y revisiones es un factor
importante para la seguridad del entorno informatico de las
empresas. La aplicacion oportuna de actualizaciones y revisiones
es necesaria para contribuir a la proteccién del entorno contra las
vulnerabilidades conocidas y aquellas que podrian ser un frente
de ataque.

Las copias de seguridad y la recuperacion de datos son
imprescindibles para el mantenimiento de la continuidad de los
servicios comerciales en caso de un accidente o fallo de hardware



Personal

Requisitos y evaluaciones

Directivas y procedimientos

Formacién y conocimiento

o de software. La falta de procedimientos adecuados para realizar
copias de seguridad y recuperacién podria producir una pérdida
significativa de datos y de productividad.

Todos los encargados de la toma de decisiones deben
comprender los requisitos de seguridad para que las decisiones
comerciales y técnicas adoptadas aumenten la seguridad, en lugar
de contradecirse entre si. Las evaluaciones periddicas realizados
por terceros independientes pueden ayudar a la empresa a revisar,
evaluar e identificar las posibles mejoras.

Los procedimientos claros y practicos en la gestion de las
relaciones con los fabricantes y socios pueden ayudarle a
minimizar el nivel de riesgos al que se expone la empresa. Los
procedimientos para contratar aspirantes y finalizar sus contratos
pueden proteger a la empresa contra empleados sin escripulos o
descontentos.

Los empleados deben recibir formacién para que sean conscientes
de cdmo las medidas de seguridad afectan a sus actividades
diarias, para que no expongan a la empresa a mayores riegos de
forma inadvertida.

Esta seccidn esta dividida en las cuatro principales areas de analisis: infraestructura, aplicaciones, operaciones y personal.

Infraestructura

La seguridad de las infraestructuras se centra en cdmo debe funcionar la red, los procesos comerciales (internos o externos) que se
deben implantar, cbmo se crean y utilizan los hosts y la gestién y el mantenimiento de la red. La seguridad de la infraestructura efectiva
puede ayudarle a mejorar significativamente la defensa de la red, las reacciones a incidentes, la disponibilidad de la red y el analisis

de fallos. Al establecer un disefio de la infraestructura que todos puedan comprender y seguir, podra identificar las areas de riesgo y
desarrollar métodos para reducir las amenazas. La evaluacion revisa los procedimientos de alto nivel que una empresa puede seguir
para ayudarle a mitigar el riesgo para la infraestructura enfocandose en las areas de seguridad de infraestructura que siguen:

* Defensa del perimetro—cortafuegos, antivirus, acceso remoto, segmentacion

 Autentificacibn—directivas de contrasefias
e Gestion y control—hosts de gestidn, archivos de registro
 Estacion de trabajo—configuracion de creacién

Defensa del perimetro

Subcategoria

Reglas y filtros de cortafuegos

Mejores practicas recomendadas

Los firewalls son un mecanismo de primera linea de defensa y se deben colocar en
todas las ubicaciones de borde de red. Las reglas implementadas en los firewalls deben
ser muy restrictivas y establecerse host a host y servicio a servicio.

Al crear reglas de firewall y listas de control de acceso (ACL) de enrutador, céntrese
primero en la proteccion de los dispositivos de control y de la red frente a ataques.

El firewall debe estar establecido con una posicién de denegacién predeterminada,
permitiendo Unicamente el trafico necesario.



Reglas y filtros de cortafuegos

Reglas y filtros de cortafuegos

Reglas y filtros de cortafuegos

Reglas y filtros de cortafuegos

Subcategoria

Antivirus

* Aplique el flujo de datos utilizando las ACL de red y las reglas de firewall.

* Pruebe las reglas de firewall y ACL de enrutador para determinar si las reglas
existentes contribuyen a ataques de denegacion de servicio (DoS).

* Implemente una o mas DMZ como parte de una implementacién de firewall

sistematica y formal.

* Coloque ahi todos los servidores accesibles a través de Internet. Restrinja la

conectividad hacia las DMZ y desde ellas.
Resultados

Sus respuestas indican que ha instalado
cortafuegos en todas las oficinas.

Sus respuestas indican que utiliza software
de cortafuegos basados en hosts para
proteger los servidores.

Sus respuestas indican que, aunque ha
dado el primer paso para proteger el
perimetro de la red con un cortafuegos,
no ha creado ningln segmento DMZ

para proteger los recursos corporativos

a los que se puede acceder a través de
Internet desde los dispositivos internos de
la empresa.

Sus respuestas indican que el cortafuegos
no se comprueba regularmente para
asegurarse de que funciona
correctamente.

Mejores practicas recomendadas

Recomendaciones

Contintie implementando cortafuegos

u otros controles de acceso de nivel de
red en todas las ubicaciones de oficinas,
realice pruebas con frecuencia y verifique
que todos los cortafuegos funcionan
correctamente.

Continte instalando cortafuegos basados
en host en todos los servidores y piense
también en emplear este software en
todos los equipos de escritorio y portatiles
en la empresa.

Estudie la utilizacién de un cortafuegos
para separar los recursos accesibles por
Internet, como servidores Web, de los
recursos internos y corporativos. Ponga en
practica reglas que controlen el acceso de
entrada y salida.

Plantéese la utilizacion de filtros de salida
para evitar conexiones innecesarias y
limitar el acceso directo a los segmentos
DMA por parte de los usuarios internos, ya
gue no es probable que éstos trabajen con
los equipos hosts del DMZ con frecuencia.

Limite el acceso de la red central al
segmento DMZ sélo a hosts especificos o
a redes administrativas.

Establezca pruebas periddicas del
cortafuegos. Asegurese de que la
funcionalidad responde segun lo previsto,
no Unicamente desde el tréfico externo, y
compruebe que el cortafuegos también
esta respondiendo al trafico interno.

Implemente soluciones antivirus en todo el entorno en el nivel de servidor y de
escritorio. Implemente soluciones antivirus especializadas para tareas especificas,
como exploradores de servidores de archivos, herramientas de filtrado de contenido y
exploradores de carga y descarga de datos. Configure soluciones antivirus para buscar
virus en el entorno tanto de entrada como de salida.

Las soluciones antivirus se deben implementar primero en servidores de archivos
criticos y, a continuacion, en servidores de correo, bases de datos y web.

La solucién antivirus se debe incluir en el entorno de generacién predeterminado para

escritorios y portatiles.

Si utiliza Microsoft Exchange, utilice las capacidades de antivirus y filtrado de contenido



Subcategoria

Antivirus - Equipos de escritorio

Antivirus - Equipos de escritorio

Subcategoria

Antivirus - Servidores

Antivirus - Servidores

Subcategoria

Acceso remoto

Acceso remoto

Acceso remoto

adicionales en el nivel de buzén.

Mejores practicas recomendadas

Resultados

Su respuesta indica que los equipos de
escritorio utilizan soluciones antivirus.

Mejores practicas recomendadas

Resultados

Sus respuestas indican que ha utilizado
soluciones antivirus en el nivel del servidor.

Mejores practicas recomendadas

Recomendaciones

Continue con la practica. Utilice una
directiva que requiera a los usuarios

a actualizar las firmas de virus. Piense

en afadir el cliente antivirus al entorno
predeterminado de creacién de estaciones
de trabajo.

Recomendaciones

Continue con la practica. Plantéese
controlar activamente los clientes antivirus
de los servidores desde una consola de
gestion central para la utilizacién de
configuraciones y firmas de virus.

Si utiliza Microsoft Exchange, considere
emplear las funciones adicionales de
antivirus y los filtros de contenidos para
los buzones de correo.

Es importante seguir un proceso de creacién de informes de incidentes y repuesta
documentado para garantizar que todos los problemas e incidentes se revisan y se

evallan de forma coherente.

Es importante que todos los usuarios comprendan su responsabilidad de notificar los
problemas o incidentes de seguridad y que tengan un proceso definido claramente

para notificar estos problemas.
Resultados

Sus respuestas indican que existen
empleados y/o socios que se conectan
remotamente a la red interna, pero no
utiliza ninguna tecnologia VPN para
permitirles un acceso seguro.

Sus respuestas indican que existen
empleados y/o socios que se conectan
remotamente a la red interna y que

ha dado el paso importante de utilizar
tecnologia VPN para permitirles el acceso.

Recomendaciones

Utilice VPN para la conectividad de
acceso de usuario remoto basada en las
tecnologias IPSec, SSL, y SSH.

Utilice conectividad sitio-a-sitio basada
en la tecnologia IPSec. Configure listas de
acceso a redes y de usuario para limitar
el acceso a los recursos corporativos
necesarios.

Estudie utilizar la autenticacion multifactor
para la conexion de usuarios remotos

a través de Internet a los recursos
corporativos. Revise con regularidad

la lista de acceso de los usuarios en el



Subcategoria

Segmentacion

Segmentacion

Segmentacion

Segmentacion

Subcategoria

Sistema de deteccion de intrusiones
(IDS)

Sistema de deteccion de intrusiones
(IDS)

Subcategoria

Sin embargo, no ha utilizado autenticacion
multifactor como un segundo escudo
protector.

Mejores practicas recomendadas

dispositivo VPN.

Utilice segmentos para impedir el acceso a extranets especificas por parte de

fabricantes, socios o clientes.

Cada segmento externo de la red debe permitir que sélo se encamine determinado
tréfico hacia los hosts y puertos concretos de aplicaciones que proporcionan servicios a

los clientes.

Asegurese de que existan controles de red que permitan sélo el acceso necesario para

cada conexién de terceros.

Limite el acceso de los servicios de red suministrados, asi como el acceso entre los

segmentos de red.
Resultados

Sus respuestas indican que la red presenta
mas de un segmento.

Su respuesta indica que los servicios
ofrecidos en Internet no se alojan en la red
de su empresa.

Su respuesta indica que actualmente

no existe segmentacion de la red en el
entorno. Es importante mantener los
servicios extranet de clientes y socios en
sus segmentos de red propios.

Mejores practicas recomendadas

Recomendaciones

Continte empleando la segmentacion de
la red para mejorar la gestion del tréfico
de la red y limitar el acceso a los recursos
que se basan en los requisitos del usuario.

Si los servicios de Internet se exponen

a otros servicios que van a albergarse

en la red de la empresa, asegurese de
que los cortafuegos, la segmentacién y
los sistemas de deteccion de intrusiones
protegen la infraestructura de la empresa
de los ataques desde Internet.

Traslade los servidores de acceso extranet
a un segmento de red fisicamente
diferente.

Aplique controles de acceso restrictivos
para limitar el acceso de terceros a
determinados hosts y a la infraestructura
corporativa necesaria, ademas de bloquear
los intentos de conexion con redes
remotas.

Los sistemas de deteccion de intrusiones basados en host y en red deben implantarse
para detectar y notificar cualquier ataque que se produzca contra los sistemas

corporativos.
Resultados

Sus respuestas indican que no utiliza
ningun hardware ni software de deteccién
de intrusiones.

Mejores practicas recomendadas

Recomendaciones

Considere la implantacion de sistemas de
deteccion de intrusiones basados en red o
en host.



Inaldmbrico

Inaldmbrico

Inalambrico

Inaldmbrico

Inalambrico

Inaldmbrico

Inaldmbrico

Inaldmbrico

Defensa del perimetro - Recursos

Las mejores practicas para la implantacion inaldmbrica incluyen la garantia de que la
red no hace publico su SSID, que se usa el cifrado WPA y que la red no se considera

fundamentalmente como de no confianza.
Resultados

Sus respuestas indican que existe la opcion
de conexidn inaldmbrica a su red

Su respuesta indica que ha modificado el
SSID predeterminado del punto de acceso.

Sus respuestas indican que no ha
desactivado la difusion del SSID en el
punto de acceso.

Sus respuestas indican que no utiliza el
cifrado WEP en el entorno inalambrico.

Sus respuestas indican que utiliza el
cifrado WPA en el entorno inalambrico.

Sus respuestas indican que utiliza la
restriccion por MAC en el entorno
inalambrico.

Sus respuestas indican que la red
inaldmbrica se considera de no confianza.

Recomendaciones

Para reducir los riesgos asociados a las
redes inaldmbricas, la implantacion no
debe incluir la difusién del SSID, pero si el
cifrado WPA, ademas de tratar la red como
de no confianza.

El cambio del SSID predeterminado es

el primer paso para asegurar su red
inaldmbrica. No obstante, es necesario
combinarlo con otras practicas para
minimizar el riesgo. Estas practicas
incluyen la no difusion del SSID, el cifrado
WPA y tratar la red como de no confianza.

Considere la deshabilitacion de la difusion
del SSID para dificultar a un usuario
ocasional los intentos de conexién a su red
inaldmbrica.

Si actualmente no esta utilizando ningun
cifrado, considere utilizar WPA para
evitar que el tréfico de la red inalambrica
sea "detectado" y leido como texto sin
formato.

En la actualidad, WPA es el estandar de
cifrado més seguro pero aun se puede
descodificar. Considere la utilizacion de
un cifrado adicional (como VPN) para una
mayor seguridad.

La limitacion de la direccion MAC ayuda

a evitar que ordenadores no autorizados
se conecten a la red, aunque este sistema
de cifrado se puede descodificar de forma
relativamente sencilla. Considere el uso de
autenticacion WPA ademas de los filtros
MAC.

Considere migrar su red inaldmbrica a un
segmento de red de no confianza y exigir
el uso de VPN o tecnologias similares para
proteger mejor la integridad de los datos.

Windows Server 2008

Windows Server 2008 is the most secure
Windows Server yet. The operating system
has been hardened to help protect against
failure and several new technologies help
prevent unauthorized connections to

your networks, servers, data, and user
accounts. Network Access Protection
(NAP) helps ensure that computers that
try to connect to your network comply

http://www.microsoft.com/
windowsserver2008/en/us/overview.aspx




Internet Security and Acceleration
Server

Intelligent Application Gateway

Network Access Protection

with your organization's security policy.
Technology integration and several
enhancements make Active Directory
services a potent unified and integrated
Identity and Access (IDA) solution and
Read-Only Domain Controller (RODC) and
BitLocker Drive Encryption allow you to
more securely deploy your AD database at
branch office locations.

Internet Security and Acceleration (ISA)
Server 2006 is the integrated edge

security gateway that helps protect

IT environments from Internet-based
threats while providing users with fast and
secure remote access to applications and
data.Deploy ISA Server 2006 for Secure
Remote Access, Branch Office Security, and
Internet Access Protection.

Microsoft's Intelligent Application Gateway
(IAG) 2007 is the comprehensive, secure
remote access gateway that provides
secure socket layer (SSL)-based application
access and protection with endpoint
security management. IAG 2007 enables
granular access control, authorization, and
deep content inspection from a broad
range of devices and locations to a wide
variety of line-of-business, intranet, and
client/server resources.

Network Access Protection (NAP) is a

new platform and solution that controls
access to network resources based on a
client computer identity and compliance
with corporate governance policy. NAP
allows network administrators to define
granular levels of network access based
on who a client is, the groups to which the
client belongs, and the degree to which
that client is compliant with corporate
governance policy. If a client is not
compliant, NAP provides a mechanism to
automatically bring the client back into
compliance and then dynamically increase
its level of network access.

http://www.microsoft.com/forefront/

edgesecurity/default.mspx

http://www.microsoft.com/forefront/

edgesecurity/iag/default. mspx

http://technet.microsoft.com/en-us/

network/bb545879.aspx

Subcategoria

Usuarios administrativos

Mejores practicas recomendadas

Ponga en practica una directiva de contrasefias complejas para las cuentas
administrativas con contrasefias que cumplan estas condiciones:

+ Alfanumérico
+ Mayusculas y minusculas
+ Contiene al menos un caracter especial



Usuarios administrativos

Usuarios administrativos

Subcategoria

Usuarios internos

Subcategoria

Usuarios de acceso remoto

+ Contiene como minimo 14 caracteres

Para limitar més los riesgos de ataques a las contrasefas, ponga en practica los

controles siguientes:

+ Caducidad de contrasenas

+ Bloqueo de la cuenta después de entre 7 y 10 intentos de registro fallidos

+ Registro del sistema

Ademas de las contrasefias complejas, puede recurrir a la autenticacion multifactor.
Utilice controles avanzados de la gestién de cuentas y del registro de acceso a cuentas

(no permita que se compartan cuentas).
Resultados

Sus respuestas indican que se utilizan
inicios de sesion distintos para la
administracion de seguridad de los
sistemas y de los dispositivos del entorno.

Sus respuestas indican que los usuarios no
tienen habilitados accesos administrativos
a sus estaciones de trabajo.

Mejores practicas recomendadas

Recomendaciones

Continue exigiendo cuentas separadas
para las actividades administrativas

o de gestidn y asegurese de que las
credenciales administrativas se modifican
con frecuencia.

Continue sin permitir el acceso
administrativo para los usuarios finales en
sus estaciones de trabajo y asegurese de
que las credenciales administrativas para
los mismos se cambian con frecuencia.

Para las cuentas de usuario, implemente una directiva que requiera el uso de
contrasefias complejas que cumplan los siguientes criterios:

* Caracteres alfanuméricos

* Uso de mayusculas y minusculas
* Al menos un caracter especial

* Longitud minima de 8 caracteres

Para limitar alin més el riesgo de un ataque a contrasefias, implemente los siguientes

controles:
* Caducidad de contrasefia

* Bloqueo de cuenta tras al menos 10 intentos de inicio de sesion erréneos

* Registro del sistema

Ademas de contrasefias complejas, considere la posibilidad de implementar una

autenticacion de varias fases.

Implemente controles avanzados para la gestion de cuentas (no permita el uso
compartido de cuentas) y para el registro de acceso a cuentas.

Mejores practicas recomendadas

Implemente controles de contrasefia complejos para todos los usuarios de acceso
remoto, si se ha concedido este acceso mediante el uso de tecnologias de acceso
telefénico o VPN. Una contrasefia se considera compleja si cumple los siguientes

criterios:

* Caracteres alfanuméricos

* Uso de mayusculas y minusculas
* Al menos un caracter especial

* Longitud minima de 8 caracteres

Implemente una fase adicional de autenticacion para las cuentas a las que se ha
concedido acceso remoto. Considere también la posibilidad de implementar controles
avanzados para la gestion de cuentas (no permita el uso compartido de cuentas) y para



Usuarios de acceso remoto

Usuarios de acceso remoto

Usuarios de acceso remoto

Subcategoria

Directivas de contrasenas

el registro de acceso a cuentas.

En el caso del acceso remoto, resulta especialmente importante proteger el entorno
mediante el uso de unas practicas de gestién de cuentas segura, buenas practicas de
registro y capacidades de deteccion de incidentes. Para mitigar ain mas los riesgos
de ataques de fuerza bruta a contrasefias, considere la posibilidad de implementar los

siguientes controles:
* Caducidad de contrasefia

* Bloqueo de cuenta tras 7 a 10 intentos de inicio de sesion erréneos

* Registro del sistema

Los servicios de acceso remoto también deben tener en cuenta los sistemas que se
utilizan para obtener acceso a redes o hosts. Considere también la posibilidad de
implementar controles para hosts a los que se les permite acceder a la red de forma

remota.
Resultados

Sus respuestas indican que los empleados
pueden conectarse a la red de forma
remota.

Sus respuestas indican que los contratistas
pueden conectarse a la red de forma
remota.

Sus respuestas indican que terceros
usuarios pueden conectarse a la red de
forma remota.

Mejores practicas recomendadas

Recomendaciones

Si aun no lo ha hecho, estudie la utilizacion
de un sistema de autenticacion multifactor
de acceso remoto y limite el acceso
Unicamente a aquellos empleados que
tengan una necesidad empresarial de
conectividad remota.

Ademas de permitir el acceso remoto a

los empleados seguin las mejores practicas
recomendadas, considere limitar el acceso
a los contratistas para que Unicamente
puedan acceder a los sistemas remotos
necesarios. Por otro lado, plantéese utilizar
un punto de entrada separado para los
contratistas, con el fin de controlar y
limitar su acceso con mas facilidad.

Ademas de permitir el acceso remoto a

los empleados seguin las mejores practicas
recomendadas, considere limitar el acceso
a terceros para que Unicamente puedan
acceder a los sistemas remotos necesarios.
Por otro lado, plantéese utilizar un punto
de entrada separado para los terceros, con
el fin de controlar y limitar su acceso con
mas facilidad.

La utilizacién de contrasefias complejas es un elemento fundamental del indice de
defensa en profundidad. Las contrasefias complejas deben tener de 8 a 14 caracteres e
incluir caracteres alfanuméricos y especiales. Debe establecer una longitud minima, un
historial, un limite a la duracion y una caducidad para reforzar la defensa. Generalmente,
la caducidad de las contrasefias debe configurarse de esta forma:

+ Duracion maxima de 90 dias

+ Las cuentas nuevas deben cambiar la contrasefia al inicio de la sesion
+ Un historial de 8 contrasefias (minimo de 8 dias)

Ademas de las contrasefias complejas, la autenticacion multifactor es muy importante,
especialmente para las cuentas administrativas y de usuarios remotos.



Directivas de contrasenas

Subcategoria

Directivas de contraseias-Cuenta de
administrador

Subcategoria

Directivas de contraseias-Cuenta de
usuario

Subcategoria

Directivas de contraseias-Cuenta de
acceso remoto

Subcategoria

En todas las cuentas de usuario, se debe activar un proceso de bloqueo de cuenta tras
10 intentos de registro fallidos. Los controles para bloquear una cuenta pueden variar;
algunos sencillamente se dedican a los ataques de fuerza bruta a las contrasefas y otros
requieren que un administrador desbloquee la cuenta.

Se considera una practica aconsejable activar el bloqueo en las cuentas administrativas,
al menos en lo que respecta al acceso a la red. De esta forma, la cuenta no se puede
bloquear desde fuera de la consola, solamente desde la red. Es posible que esta
solucién no sea adecuada para todas las empresas, particularmente para aquellas con
ubicaciones remotas.

En tales casos, lo mas adecuado es que un administrador desbloquee la cuenta, de este
modo se evita que los ataques pasen desapercibidos durante largo tiempo si no se
dispone de otros medios para detectar fallos de autenticacion. Cuando se pongan en
practica controles de bloqueo de cuenta, siga las normas siguientes:

+ Bloqueo después de entre 7 y 10 intentos de registro fallidos para las cuentas
administrativas y de acceso remoto

+ Bloqueo después de 10 intentos de registro fallidos para las cuentas de usuario
estandar

+ Requerir la intervencién de un administrador para desbloquear las cuentas de acceso
remoto y de administrador, y para reactivar automaticamente las cuentas de usuarios
estandar al cabo de 5 minutos.

Por lo general, las limitaciones para crear contrasefias de administradores deben ser
mas estrictas que las que se aplican a las cuentas normales.

En sistemas Windows, debe establecer contrasefias de 14 caracteres alfanuméricos y
especiales para las cuentas administrativas (y las cuentas de servicio).

Resultados Recomendaciones

Sus respuestas indican que no existen Piense en implantar el uso de contrasefas
controles formales para hacer cumplir complejas para todas las cuentas como
las directivas de contrasefias en todas las  en la seccién de mejores practicas
cuentas. recomendadas. Piense en implantar el

uso de la caducidad de contrasenas
como en la seccién de mejores practicas
recomendadas.

Mejores practicas recomendadas

Mejores practicas recomendadas

Mejores practicas recomendadas

Mejores practicas recomendadas



Cuentas inactivas

Cuentas inactivas

Cuentas inactivas

Continue supervisando y gestionando cuentas inactivas.

Establezca un proceso para incluir un procedimiento de notificacion inmediata a todos
los administradores del sistema para el personal que ya no esta en la organizacion con
el objeto de garantizar que sus cuentas se deshabiliten inmediatamente, especialmente
sus cuentas de acceso remoto. Considere la posibilidad de implementar un proceso
para revisar las cuentas actuales del personal que se transfiere a otro departamento
dentro de la organizacién.

Revise este elemento abierto con su personal de TI o un socio de seguridad. Escriba la
respuesta mas apropiada a esta pregunta en MSAT para obtener mas informacion.
Visite habitualmente los sitios de los fabricantes para obtener actualizaciones de las
firmas de virus y descarguelas en un sitio aislado para probarlas en un entorno de
laboratorio. Verifique que las actualizaciones no causen problemas con ningun sistema
operativo ni aplicaciones antes de utilizarlas.

Debe desactivar las funciones de actualizacién automatica de las soluciones antivirus en
todos los sistemas para evitar la utilizacion de archivos potencialmente peligrosos antes

de su comprobacion.

Utilice una consola central para las aplicaciones antivirus, esta consola proporcionara
informacion acerca de los sistemas obsoletos o con funciones de software

desactivadas .

Para los usuarios remotos que no se conectan regularmente a la red corporativa, puede

usar la funcién de actualizacion automatica.

Las cuentas del personal que ya no esta en la organizacion se deben deshabilitar

a tiempo para garantizar que los usuarios eliminados u otros usuarios no puedan
utilizar la cuenta para obtener acceso no autorizado. Silos administradores de
sistemas no tienen informacion sobre los cambios del estado de un usuario debido a su
transferencia, no cambiaran o quitaran los accesos al sistema o fisicos. Esto puede dar
lugar a un acceso no autorizado o excesivo por parte de los usuarios transferidos.

Resultados

Su respuesta indica que existen directivas
para las actualizaciones de firmas de virus
en el entorno.

Sus respuestas indican que no conoce la
respuesta a esta pregunta

Recomendaciones

Visite con regularidad los sitios de
fabricantes y otros proveedores de
soluciones de seguridad para buscar
avisos de ataques recientes y brotes de
virus Realice auditorias regularmente
para comprobar que los usuarios remotos
actualizan sus sistemas.

Trabaje conforme a las mejores préacticas
recomendadas.

Revise este elemento abierto con su
personal de TI o un socio de seguridad.
Escriba la respuesta mas apropiada a esta
pregunta en MSAT para obtener mas
informacion.

Autenticacion - Recursos

Windows Server 2008

Windows Server 2008 is the most secure
Windows Server yet. The operating system
has been hardened to help protect against
failure and several new technologies help
prevent unauthorized connections to

your networks, servers, data, and user
accounts. Network Access Protection
(NAP) helps ensure that computers that

http://www.microsoft.com/
windowsserver2008/en/us/overview.aspx




Windows Server Active Directory

Windows Server Group Policy

Windows Server 2003 - Internet
Authenication Services (IAS)

try to connect to your network comply
with your organization's security policy.
Technology integration and several
enhancements make Active Directory
services a potent unified and integrated
Identity and Access (IDA) solution and
Read-Only Domain Controller (RODC) and
BitLocker Drive Encryption allow you to
more securely deploy your AD database at
branch office locations.

A central component of the Windows
platform, Active Directory directory
service provides the means to manage
the identities and relationships that make
up network environments. Windows
Server 2003 makes Active Directory
simpler to manage, easing migration and
deployment.

Windows Server Active Directory is already
used by companies around the world to
gain unified management of identities and
resources across the enterprise network.
Active Directory enables organizations to
centrally manage and track information
about users and their privileges. In
addition, Active Directory Lightweight
Directory Services (ADLDS), an LDAP
directory service, provides organizations
with flexible support for directory-enabled
applications. Integration with Microsoft
Federated Identity, Strong Authentication,
Information Protection and Identity
Lifecycle Management solutions, makes
Active Directory an ideal foundation for
building a comprehensive identity and
access solution.

Group Policy provides an infrastructure for
centralized configuation management for
the operating system and applications that
run oh the operating system.

Group Policy is supported in both
Windows Server 2003 and has advanced
features in Windows Server 2008 to extend
the current configuration capabilites.

Internet Authentication Service (IAS)

is the Microsoft implementation of a
Remote Authentication Dial-in User
Service (RADIUS) server and proxy in
Windows Server 2003. As a RADIUS server,
IAS performs centralized connection
authentication, authorization, and
accounting for many types of network
access, including wireless and virtual
private network (VPN) connections. As a
RADIUS proxy, IAS forwards authentication

http://www.microsoft.com/
windowsserver2003/technologies/
directory/activedirectory/default.mspx

http://www.microsoft.com/
windowsserver2003/technologies/idm/
DirectoryServices.mspx

http://technet2.microsoft.com/
windowsserver2008/en/
library/3b4568bc-9d3c-4477-807d-2eal49
ff06491033.mspx?mfr=true

http://technet.microsoft.com/en-us/
network/bb643123.aspx




Windows Server 2008 - Network Policy
Server (NPS)

Public Key Infrastructure

Certificates

Microsoft Identity Lifecycle Manager

and accounting messages to other RADIUS
servers.

In Windows Server 2008, IAS has been
replaced with Network Policy Server (NPS).

Network Policy Server (NPS) is the
Microsoft implementation of a Remote
Authentication Dial-in User Service
(RADIUS) server and proxy in Windows
Server 2008. NPS is the replacement for
Internet Authentication Service (IAS) in
Windows Server 2003.

As a RADIUS server, NPS performs
centralized connection authentication,
authorization, and accounting for many
types of network access, including
wireless and virtual private network (VPN)
connections. As a RADIUS proxy, NPS
forwards authentication and accounting
messages to other RADIUS servers. NPS
also acts as a health evaluation server for
Network Access Protection (NAP).

Microsoft Public Key Infrastructure (PKI)
for Windows Server 2003 provides an
integrated public key infrastructure that
enables you to secure and exchange
information with strong security and
easy administration across the Internet,
extranets, intranets, and applications.

Windows Certificate Services (CS) provides
an integrated public key infrastructure
that enables the secure exchange of
information. With strong security and
easy administration across the Internet,
extranets, intranets, and applications,

CS provides customizable services for
issuing and managing the certificates used
in software security systems employing
public key technologies.

Microsoft Identity Lifecycle Manager 2007
(ILM 2007) provides an integrated and
comprehensive solution for managing the
entire lifecycle of user identities and their
associated credentials. It provides identity
synchronization, certificate and password
management, and user provisioning in a
single solution that works across Microsoft
Windows and other organizational
systems. As a result, IT organizations can
define and automate the processes used
to manage identities from creation to
retirement.

http://www.microsoft.com/windows/
products/windowsvista/enterprise/
benefits/operatingsystem.mspx?
tab=Improve%20Security%20and%

20Compliance

http://www.microsoft.com/
windowsserver2003/technologies/pki/

default. mspx

http://www.microsoft.com/
windowsserver2003/technologies/idm/
StrongAuthentication.mspx

http://www.microsoft.com/
windowsserver2003/technologies/idm/

[LM.mspx

Gestion y control



Subcategoria

Informes sobre incidentes y respuesta

Subcategoria

Creacién segura

Creacién segura

Creacion segura

Creacion segura

Creacién segura

Creacion segura

Mejores practicas recomendadas

Continue aplicando y siguiendo procedimientos de creacién de informes y respuesta

ante incidentes formales.

Establezca procedimientos para la creacién de informes de incidentes y sus respuestas,
problemas o preocupaciones sobre seguridad. Designe un equipo de respuesta de
emergencia que incluya representantes de varias disciplinas, incluidas tecnologia,
recursos humanos y legal para responder a todos los incidentes y problemas de
seguridad. Considere la posibilidad de implementar un programa completo de
respuesta a incidentes que incluya equipos de respuesta a incidentes, gestion de
contencién, correlacion y andalisis de eventos, y procedimientos de repuesta a

incidentes.

Revise este elemento abierto con su personal de TI o un socio de seguridad. Escriba la
respuesta mas apropiada a esta pregunta en MSAT para obtener méas informacion.

Los planes de recuperacion ante desastres y de reanudacion de negocio deben estar
bien documentados y actualizados para asegurar la recuperacion en un periodo de
tiempo aceptable. Los planes (incluida la restauracién a partir de copias de seguridad
para aplicaciones) se deben probar periédicamente para validar el grado de correccién

e integridad.

Los planes de continuidad de negocio se deben centrar en todo el entorno: fisico,

tecnolégico y personal.

Es importante seguir un proceso de creacién de informes de incidentes y repuesta
documentado para garantizar que todos los problemas e incidentes se revisan y se
evalian de forma coherente. Es importante que todos los usuarios comprendan su
responsabilidad de notificar los problemas o incidentes de seguridad y que tengan un
proceso definido claramente para notificar estos problemas.

Mejores practicas recomendadas

Resultados

Sus respuestas indican que se han
instalado cortafuegos particulares en todas
las estaciones de trabajo del entorno.

Sus respuestas indican que los procesos
de creacién de los dispositivos de
infraestructura estan documentados.

Sus respuestas indican que no hay
software de acceso remoto del lado del
cliente instalado en las estaciones de
trabajo que se conectan remotamente a la
red corporativa.

Sus respuestas indican que los procesos
de creacién de los servidores estan
documentados.

Sus respuestas indican que no utiliza
ningun software de cifrado de discos en el

Recomendaciones

Al principio, piense en utilizar cortafuegos
particulares en cada equipo portatil. De
manera predeterminada, bloquee todo
acceso a la estacién de trabajo desde el
exterior.

Implante un proceso de creacion
documentado para los dispositivos de
infraestructura y asegurese de que se
mantiene la creacion actualizada a medida
gue se publican nuevas actualizaciones.

Considere utilizar software de acceso
remoto en todas las estaciones
individuales, si se necesita conectividad
remota. Configure el software de cliente
para seguir la directiva de servidores de
acceso remoto.

Implante un proceso de creacion
documentado para los servidores y
asegUrese de que se mantiene la creacién
actualizada a medida que se publican
nuevas actualizaciones.

Piense en utilizar software de cifrado de
discos con el fin de no poner en peligro la



Creacion segura

Creacién segura

Creacion segura

Creacion segura

Subcategoria

Seguridad fisica

Seguridad fisica

Seguridad fisica

Seguridad fisica

Seguridad fisica

entorno.

Sus respuestas indican que los procesos de
creacién de las estaciones de trabajo y los
portatiles estdn documentados.

Sus respuestas indican que utiliza algun
software de control/gestién remota en el
entorno.

Sus respuestas indican que utiliza un
protector de pantalla protegido por
contrasefia en el entorno.

Sus respuestas indican que no se utilizan
mddems en el entorno.

Mejores practicas recomendadas

confidencialidad de los datos en caso de
robo del equipo.

Implante un proceso de creacion
documentado para las estaciones de
trabajo y los portatiles, y asegurese de
gue se mantiene la creacién actualizada
a medida que se publican nuevas
actualizaciones.

Considere la deshabilitacion del software
de gestion/control remoto para reducir el
riesgo de intrusiones en los sistemas.

Continue con la practica de exigir a todos
los usuarios que tengan un protector de
pantalla protegido por contrasefia con un
tiempo de espera breve.

Continte la deshabilitacion del acceso
por médem y marcacion telefonica para
reducir el riesgo de que se pueda acceder
directamente a los equipos mediante
marcacion.

Contintie implementando controles de acceso de seguridad fisica.

Establezca controles de acceso fisico como proteccion contra personas no autorizadas
que acceden al edificio y a informacién confidencial. Considere la posibilidad de volver
a evaluar todos los controles de acceso fisico para garantizar que son adecuados y que
se cumplen. Aumente la concienciacién del personal sobre las directivas de control de

acceso del personal y fomente la duda ante personas desconocidas.

Todos los equipos informéticos se deben proteger contra robos. Los servidores y los
equipos de red deben asegurarse en ubicaciones cerradas con acceso controlado.

El acceso fisico se debe controlar estrictamente, evitando que las personas no
autorizadas accedan a edificios, datos confidenciales y sistemas. Con este acceso,
pueden alterar las configuraciones del sistema, introducir vulnerabilidades en la red o

incluso destruir o robar equipos.
Resultados

Sus respuestas indican que se han
instaurado controles de seguridad fisica
para proteger los activos de la empresa.

Sus respuestas indican que no se ha
instalado ningun sistema de alarma para
detectar ni informar de intrusiones

La respuesta indica que todo o parte de lo
siguiente estd implementado. (tarjetas de
identificacion para empleados y visitantes,
acompafantes de visitantes, registros de
visitantes, controles de entrada)

Sus respuestas indican que los equipos de
la red se hallan en una habitacion cerrada
con acceso restringido.

Recomendaciones

Continue utilizando los controles fisicos
y considere su uso en todos los equipos
informaticos en caso de que aln no se
haya realizado.

Considere la instalacion de un sistema de
alarma con el fin de detectar e informar de
intrusiones.

Continte implementando controles de
acceso de seguridad fisica.

Continue con la practica de proteger
equipo de red en una habitacion cerrada y
asegurese de que Unicamente acceden los
que deben hacerlo por alguna actividad



Seguridad fisica

Seguridad fisica

Seguridad fisica

Seguridad fisica

Seguridad fisica

Seguridad fisica

Seguridad fisica

Seguridad fisica

Seguridad fisica

La respuesta indica que (tarjetas de
identificacion para empleados y visitantes,
acompafantes de visitantes, registros de
visitantes, controles de entrada) no estan
implementados.

Sus respuestas indican que los equipos
de la red se encuentran ademas en un
armario cerrado.

La respuesta indica que todo o parte de lo
siguiente estd implementado. (tarjetas de
identificacion para empleados y visitantes,
acompanfantes de visitantes, registros de
visitantes, controles de entrada)

Sus respuestas indican que los servidores
se hallan en una habitacion cerrada con
acceso restringido.

La respuesta indica que todo o parte de lo
siguiente estd implementado. (tarjetas de
identificacion para empleados y visitantes,
acompanfantes de visitantes, registros de
visitantes, controles de entrada)

Sus respuestas indican que los servidores
se encuentran ademas en un armario
cerrado.

Sus respuestas indican que las estaciones
de trabajo no estan protegidas con cables
de seguridad.

Sus respuestas indican que los
ordenadores portatiles no estan
protegidos con cables de seguridad.

Sus respuestas indican que los materiales
impresos confidenciales no se almacenan
en armarios con llave.

relacionada con la empresa.

Establezca controles de acceso fisico como
proteccion contra personas no autorizadas
que acceden al edificio y a informacion
confidencial. Considere la posibilidad

de volver a evaluar todos los controles

de acceso fisico para garantizar que son
adecuados y que se cumplen. Aumente

la concienciacion del personal sobre

las directivas de control de acceso del
personal y fomente la duda ante personas
desconocidas.

Si el equipo de red se encuentra en un
armario cerrado, la proteccion contra la
manipulacién no autorizada es adicional.
Asegurese de que el acceso a las llaves/
combinaciones se limita a aquéllos que
Unicamente lo necesitan por alguna
actividad relacionada con la empresa.

Continte implementando controles de
acceso de seguridad fisica.

Continue la practica de asegurar los
servidores en una habitacion cerrada 'y
asegurese de que Unicamente acceden los
que deben hacerlo por alguna actividad
relacionada con la empresa.

Continte implementando controles de
acceso de seguridad fisica.

Si los servidores se encuentra en un
armario cerrado, la proteccion contra la
manipulacién no autorizada es adicional.
Asegurese de que el acceso a las llaves/
combinaciones se limita a aquéllos que
Unicamente lo necesitan por alguna
actividad relacionada con la empresa.

Para evitar robos, considere asegurar
las estaciones de trabajo con cables de
seguridad.

Para evitar robos, considere asegurar los
portatiles mediante cables de seguridad.

Los documentos confidenciales deberian
guardarse en armarios cerrados para
que no resulten robados ni se revele
informacion confidencial.



Gestion y control - Recursos

Windows Server 2008

Windows Server Active Directory

Public Key Infrastructure

Certificates

Windows Server 2008 is the most secure
Windows Server yet. The operating system
has been hardened to help protect against
failure and several new technologies help
prevent unauthorized connections to

your networks, servers, data, and user
accounts. Network Access Protection
(NAP) helps ensure that computers that
try to connect to your network comply
with your organization's security policy.
Technology integration and several
enhancements make Active Directory
services a potent unified and integrated
Identity and Access (IDA) solution and
Read-Only Domain Controller (RODC) and
BitLocker Drive Encryption allow you to
more securely deploy your AD database at
branch office locations.

A central component of the Windows
platform, Active Directory directory
service provides the means to manage
the identities and relationships that make
up network environments. Windows
Server 2003 makes Active Directory
simpler to manage, easing migration and
deployment.

Windows Server Active Directory is already
used by companies around the world to
gain unified management of identities and
resources across the enterprise network.
Active Directory enables organizations to
centrally manage and track information
about users and their privileges. In
addition, Active Directory Lightweight
Directory Services (ADLDS), an LDAP
directory service, provides organizations
with flexible support for directory-enabled
applications. Integration with Microsoft
Federated Identity, Strong Authentication,
Information Protection and Identity
Lifecycle Management solutions, makes
Active Directory an ideal foundation for
building a comprehensive identity and
access solution.

Microsoft Public Key Infrastructure (PKI)
for Windows Server 2003 provides an
integrated public key infrastructure that
enables you to secure and exchange
information with strong security and
easy administration across the Internet,
extranets, intranets, and applications.

Windows Certificate Services (CS) provides
an integrated public key infrastructure
that enables the secure exchange of

http://www.microsoft.com/
windowsserver2008/en/us/overview.aspx

http://www.microsoft.com/
windowsserver2003/technologies/
directory/activedirectory/default. mspx

http://www.microsoft.com/
windowsserver2003/technologies/idm/
DirectoryServices.mspx

http://www.microsoft.com/
windowsserver2003/technologies/pki/

default. mspx

http://www.microsoft.com/
windowsserver2003/technologies/idm/
StrongAuthentication.mspx




Forefront Client Security

Windows Vista - BitLocker Drive
Encryption

Windows Vista - Encrypted File System
(EFS)

Windows Vista and XPsp2 - Windows
Defender

Windows Firewall

Windows Security Center

information. With strong security and
easy administration across the Internet,
extranets, intranets, and applications,

CS provides customizable services for
issuing and managing the certificates used
in software security systems employing
public key technologies.

Forefront Client Security helps guard
against emerging threats, such as spyware
and rootkits, as well as traditional threats,
such as viruses, worms, and Trojan horses.
By delivering simplified administration
through central management and
providing critical visibility into threats and
vulnerabilities, Forefront Client Security
helps you protect your business with
confidence and efficiency. Forefront Client
Security integrates with your existing
infrastructure software, such as Microsoft
Active Directory, and complements

other Microsoft security technologies for
enhanced protection and greater control.

Bitlocker Drive Encryption is a data
protection feature available in Windows
Vista Enterprise and Ulitmate editions
and in Windows Server 2008. Bitlocker
enhances data protection by bringing
together drive encription and integrity
checking of early boot components.

Encrypting File System (EFS) is a data
protection feature in the Business,
Enterprise and Ultimate editions of
Windows Vista. If is userful for user-level
file and folder encryption.

Windows Defender works with Internet
Explorer 7 to help make conscious choices
installing software on your PS by providing
always-on protection and monitoring of
key system locations watching for changes
that signal the installation and presence of
spyware.

Windows Firewall is a critiacal first line of
defense to protect your computer against
many types of malicious software. It can
help stop malware before it infects your
computer. Windows Firewall comes with
Windows Vista and is turned on by default
to protect your system as soon as windows
starts.

Windows Security Center alers you when
your security software is out of date or
when your security settings should be
strengthened. It displays your firewall
settings and tells you whether your PC is
set up to receive automatic updates from

http://www.microsoft.com/forefront/
clientsecurity/en/us/overview.aspx

http://www.microsoft.com/windows/
products/windowsvista/features/details/

bitlocker.mspx

http://www.microsoft.com/windows/
products/windowsvista/features/details/
encryptingfilesystem.mspx

http://www.microsoft.com/windows/
products/windowsvista/features/details/

defender.mspx

http://www.microsoft.com/windows/
products/windowsvista/features/details/

firewall.mspx

http://www.microsoft.com/windows/
products/windowsvista/features/details/
securitycenter.mspx




Windows Live One Care

ISA Server

ADFS

(IPV6) Direct Connect

Microsoft.

Protect, maintain, and manage your
computer with Windows Live OneCare, the
always-on PC-care service from Microsoft.
Working quietly in the background on
your computer, OneCare protects against
viruses, spyware, hackers, and other
unwanted intruders. New features allow
for multi-PC management to form a circle
of protection, printer sharing support,
and centralized backup of up to three

PCs covered under the same OneCare
subscription.

Internet Security and Acceleration (ISA)
Server 2006 is the integrated edge

security gateway that helps protect

IT environments from Internet-based
threats while providing users with fast and
secure remote access to applications and
data.Deploy ISA Server 2006 for Secure
Remote Access, Branch Office Security, and
Internet Access Protection.

Microsoft Active Directory Federation
Services (ADFS) provides the
interoperability required to simplify

the broad, federated sharing of digital
identities and policies across
organizational boundaries. Seamless yet
secure, customers, partners, suppliers,
and mobile employees can all securely
gain access to the information they need,
when they need it. ADFS Boost cross-
organizational efficiency and collaboration
with secure data access across companies
and Improves operational efficiency

with streamlined federation systems

and simplified management of IDs and
passwords. It boost visibility into cross-
boundary processes with transparent,
auditable information rights and roles
and improves security with ADFS claim
mapping, SAML tokens, and Kerberos
authentication. ADFS helps to reduce
operations costs by taking advantage of
existing investments in Active Directory
and security systems and eliminates the
complexity of managing federation by
using Active Directory as the main identity
repository.

IPv6 is designed to solve many of the
problems of the current version of

IP (known as IPv4) such as address
depletion, security, autoconfiguration, and
extensibility. Its use will also expand the
capabilities of the Internet to enable a
variety of valuable and exciting scenarios,

http://onecare.live.com/standard/en-us/
default.htm

http://www.microsoft.com/forefront/
edgesecurity/iap.mspx

http://www.microsoft.com/forefront/
edgesecurity/sra.mspx

http://www.microsoft.com/forefront/
edgesecurity/bos.mspx

http://www.microsoft.com/
windowsserver2003/technologies/idm/
federatedidentity.mspx

http://technet.microsoft.com/en-us/
network/bb530961.aspx




IPSec

802.1

Aplicaciones

including peer-to-peer and mobile
applications.

Support for Internet Protocol version 6
(IPv6), a new suite of standard protocols
for the Network layer of the Internet, is
built into the latest versions of Microsoft
Windows, which include Windows Vista,
Windows Server 2008, Windows Server
2003, Windows XP with Service Pack 2,
Windows XP with Service Pack 1, Windows
XP Embedded SP1, and Windows CE .NET.

Internet Protocol security (IPsec) is

a framework of open standards for
protecting communications over Internet
Protocol (IP) networks through the

use of cryptographic security services.
IPsec supports network-level peer
authentication, data origin authentication,
data integrity, data confidentiality
(encryption), and replay protection. The
Microsoft implementation of IPsec is
based on standards developed by the
Internet Engineering Task Force (IETF)
IPsec working group.

IPsec is supported by the Microsoft
Windows Vista, Windows Server 2008,
Windows Server 2003, Windows XP, and
Windows 2000 operating systems and

is integrated with the Active Directory
directory service. IPsec policies can be
assigned through Group Policy, which
allows IPsec settings to be configured at
the domain, site, or organizational unit
level.

The IEEE 802.1X standard for wired
networks provides authentication

and authorization protection at the
network edge where a host attaches

to the network. IPsec provides peer
authentication and cryptographic
protection of IP traffic from end-to-end.
This white paper describes the security and
capabilities of 802.1X for wired networks
and IPsec based on industry standards
and their support in Windows Server 2003,
Windows Server 2008, Windows XP and
Windows Vista and provides comparison
information when evaluating deployment
of these security technologies.

http://technet.microsoft.com/en-us/
network/bb531150.aspx

http://technet2.microsoft.com/
windowsserver/en/library/908d13e8-
c4aa-4d62-8401-86d7daleab481033.mspx
2mfr=true

Una comprension total de la seguridad de las aplicaciones requiere un conocimiento profundo de la arquitectura de las aplicaciones
subyacentes basicas, asi como de un conocimiento sélido de la base de la aplicacién del usuario. Sélo entonces podra comenzar a



identificar las posibles amenazas.

Teniendo en cuenta el ambito limitado de esta autoevaluacion, no es posible un analisis completo de la arquitectura de las aplicaciones
ni una comprensiéon completa de la base del usuario. El objetivo de esta evaluacion consiste en ayudarle a revisar las aplicaciones de

su empresa y valorarlas desde el punto de vista de la seguridad y disponibilidad. Examina las tecnologias utilizadas en el entorno para
contribuir a mejorar la defensa en profundidad. La evaluacion revisa los procedimientos de alto nivel que una empresa puede seguir
para ayudarle a mitigar los riesgos para la infraestructura centrandose en las siguientes areas de seguridad:

e Utilizacion y uso—mecanismos para mejorar la disponibilidad
» Disefio de aplicaciones —autenticacion, control de acceso, gestion de actualizaciones, validacién de datos de entrada, registros y

auditorias

e Almacenamiento y comunicaciones de datos—cifrado,transferencia de datos, acceso restrictivo

Implementacion y uso

Subcategoria

Equilibrio de carga

Equilibrio de carga

Subcategoria

Cluasteres

Cluasteres

Subcategoria

Aplicacion y recuperacion de datos

Aplicacién y recuperacion de datos

Mejores practicas recomendadas

Resultados

Sus respuestas indican que no se utilizan
equilibradores de carga en el entorno.

Mejores practicas recomendadas

Resultados

Sus respuestas indican que no se utiliza la
agrupacion en clusteres en el entorno.

Mejores practicas recomendadas

Resultados

Sus respuestas indican que su empresa
no tiene ninguna linea de aplicaciones
empresariales

Recomendaciones

Piense en utilizar equilibradores de carga
de hardware en el primer nivel de los
servidores Web para obtener una mayor
disponibilidad.

El equilibrador de carga muestra una sola
direccion IP (virtual) al exterior que se
asigna a todas las direcciones de cada
servidor Web en el cluster.

Recomendaciones

Para asegurar una disponibilidad alta
de las bases de datos criticas y de los
archivos compartidos, piense en utilizar
mecanismos de cluster.

Recomendaciones

Al no tener ninguna aplicacion de linea
comercial de proposito critico, se evita

el riesgo de que tales sistemas fallen.

Sin embargo, si prevé utilizar alguna en

el futuro, estas aplicaciones deberian
evaluarse periddicamente para su
seguridad, someterse a procesos regulares



Aplicacion y recuperacion de datos

Subcategoria

Fabricante de software independiente
(ISsV)

Fabricante de software independiente
(ISV)

Fabricante de software independiente
(ISsV)

Fabricante de software independiente
(ISV)

Subcategoria

Desarrollado internamente

Su respuesta indica que no se realizan
periddicamente pruebas de la
recuperacién de aplicaciones y datos.

Mejores practicas recomendadas

de copias de seguridad, documentarse a
fondo y contar con planes de contingencia
en caso de que se produzcan fallos.

Realice copias de seguridad regularmente.
Pruebe regularmente el mecanismo de
copias de seguridad y recuperacién que
restaura la aplicacion a un estado normal
de operacion.

Los fabricantes de software independiente (ISV) deben ofrecer revisiones y
actualizaciones periddicas, en las que se explique su finalidad y las consecuencias
derivadas de su uso en términos de funcionalidad, configuracién y seguridad.

EI ISV debe identificar claramente cuales son las actualizaciones mas importantes para

que se apliquen rapidamente.

Asimismo, debe describir los distintos mecanismos de seguridad de la aplicacion y
proporcionar la documentacién mas reciente.

La empresa debe conocer las configuraciones necesarias para garantizar el nivel de

seguridad mas alto.
Resultados

Sus respuestas indican que otros
fabricantes han desarrollado una o mas de
las aplicaciones principales del entorno.

Su respuesta indica que los fabricantes
independientes de software no le suelen
ofrecer revisiones ni actualizaciones de
seguridad.

Sus respuestas indican que no conoce la
respuesta a esta pregunta

Mejores practicas recomendadas

Recomendaciones

Asegurese de que podra seguir
disponiendo de servicio técnico y
actualizaciones periddicas para los
software clave de su empresa, o que el
fabricante independiente de los mismos
puede ofrecerle el codigo de origen en
caso de que ya no pueda prestar dicho
servicio para la aplicacion.

Intente colaborar con el fabricante de
aplicaciones para recibir actualizaciones y
revisiones lo mas frecuentemente posible.
Cuando aparezca una actualizacion,
pruébela completamente en el entorno
de laboratorio antes de utilizarla. Intente
conseguir la documentacion para reforzar
la aplicacién del ISV, si existe, y revise las
configuraciones de la aplicacion.

Revise esta opcion abierta con su personal
de TI o con un socio de seguridad.
Introduzca la respuesta mas adecuada a
esta pregunta en MSAT para obtener mas
informacion.

El equipo de desarrollo interno debe proporcionar las actualizaciones y revisiones e
indicar cual es la finalidad de la actualizacion y las consecuencias derivadas de su uso en
términos de funcionalidad, configuracién y seguridad.

El equipo de desarrollo interno debe identificar claramente cuéles son las



Desarrollado internamente

Desarrollado internamente

Subcategoria

Vulnerabilidades

Vulnerabilidades

actualizaciones mas importantes para que la empresa pueda instalarlas rapidamente.

El equipo de desarrollo debe describir los distintos mecanismos de seguridad de la
aplicacion y proporcionar la documentacion mas actualizada.

La empresa debe conocer las configuraciones necesarias para garantizar el nivel de

seguridad mas alto.

Considere la posibilidad de contratar servicios independientes para revisar la
arquitectura y utilizacion de la aplicacién y para identificar los problemas de seguridad

que pudieran existir.
Resultados

Sus respuestas indican que su empresa
no utiliza macros personalizadas en las
aplicaciones ofimaticas.

Su respuesta indica que su equipo interno
de desarrollo de software no le suele
ofrecer revisiones ni actualizaciones de
seguridad.

Mejores practicas recomendadas

Recomendaciones

No continte utilizando macros de Office
personalizadas, ya que es necesario que
las configuraciones de seguridad de Office
se reclasifiquen a un nivel inferior, por lo
que sus aplicaciones ofimaticas quedan
expuestas a documentos peligrosos.

Intente trabajar con el equipo de
desarrollo interno para recibir
periddicamente revisiones y
actualizaciones de las aplicaciones
utilizadas.

Cuando aparezca una revision, pruébela
completamente en el entorno de
laboratorio antes de utilizarla.

Trabaje con el equipo de desarrollo

para revisar las configuraciones de las
aplicaciones y garantizar asi una maxima
seguridad.

Piense en contratar a un tercero para
revisar la arquitectura y utilizacion de
la aplicacién y para detectar posibles
problemas de seguridad.

Debe identificar y corregir todas las vulnerabilidades de seguridad conocidas. Visite los
sitios de los fabricantes y otros proveedores de soluciones de seguridad para buscar
informacion sobre nuevas vulnerabilidades, asi como las actualizaciones disponibles.

Si no existen actualizaciones disponibles para vulnerabilidades de seguridad conocidas,
intente averiguar cuando podréa disponer de una y desarrolle un plan de seguridad

provisional.

Puede contratar servicios independientes para revisar regularmente el disefio de
seguridad de la aplicacion. Una evaluacion realizada por terceros podria descubrir otros
problemas que exijan mecanismos de seguridad adicionales.

Resultados

Su respuesta indica que actualmente
no se conocen vulnerabilidades para la
seguridad en ninguna aplicacién de su

Recomendaciones

Visite los sitios de los fabricantes y otros
proveedores de soluciones de seguridad
para detectar vulnerabilidades de la



entorno.

aplicacion.

Piense en una evaluacion independiente
para que un tercero pueda valorar el
disefio de la seguridad de la aplicacion e
identificar otros problemas que necesiten
mas mecanismos de seguridad.

Implementacion y uso - Recursos

2007 Office Security Guide

Microsoft Rights Management Services
for Windows Server 2003

As risks from malicious attack have
increased, desktop application security
mechanisms have evolved. The new
security model in the 2007 Microsoft
Office release provides new mechanisms,
settings, and features that allow your
organization to achieve an effective
balance between protection and
productivity while minimizing user
disruption.

You might think that such risks come
from outside your organization, and can
therefore be stopped by effective network
security mechanisms such as firewalls,
proxy servers, and intrusion detection
systems. However, many of these business
risks can come from internal users and
unsecured systems that are at the heart
of your organization. Unless securely
configured, the desktop applications

that your information workers rely on

to send e-mail, write documents, create
presentations, and analyze data can be
critical pathways for attack by malicious
software (malware), including spyware,
Trojan horses, viruses, and worms.

Microsoft Windows Rights Management
Services (RMS) for Windows Server 2003

is information protection technology that
works with RMS-enabled applications to
help safeguard digital information from
unauthorized use—both online and offline,
inside and outside of the firewall.

RMS augments an organization's security

strategy by protecting information through

persistent usage policies, which remain
with the information, no matter where it
goes. Organizations can use RMS to help
prevent sensitive information—such as
financial reports, product specifications,
customer data, and confidential e-

mail messages—from intentionally or
accidentally getting into the wrong hands.

This services is built into Windows
Server 2008 as Active Directory Rights

http://www.microsoft.com/technet/

security/guidance/

clientsecurity/2007office/default.mspx

http://www.microsoft.com/
windowsserver2003/technologies/
rightsmgmt/default.mspx



Windows Server 2008 - Active Directory
Rights Management Services

Windows Server 2008 - Clustering

Microsoft Security Development
Lifecycle

Management Services (ADRMS)

Windows Server 2008 - Active Directory
Rights Management Services (AD RMS) is
an information protection technology that
works with AD RMS-enabled applications
(Office 2007) to help safegaurd digital
information from unauthorized use.
Content owners can define who can open,
modify, print, forward or take other actions
with the information.

Failover clustering in Windows Server
2008 can help you build redundancy into
your network and eliminate single points
of failure. The improvements to failover
clusters (formerly known as server clusters)
in Windows Server 2008 are aimed at
simplifying clusters, making them more
secure, and enhancing cluster stability. All
of which helps reduce downtime, guard
against data loss, and reduce your total
cost of ownership.

Because they are included in the
enhanced-capability editions of Windows
Server 2008, such as Windows Server
2008 Enterprise and Windows Server
2008 Datacenter, Windows Server 2008
failover clusters are much less expensive
than comparable systems, which can cost
thousands of dollars. Ease of deployment
and affordability make Windows Server
2008 an ideal high-availability solution for
organizations of all sizes.

Trustworthy Computing is a Microsoft
initiative for ensuring the production

of secure code. A key element of the
Trustworthy Computing initiative is the
Microsoft Security Development Lifecycle
(SDL). The SDL is an engineering practice
that is used in conjunction with standard
engineering processes to facilitate the
delivery of secure code. The SDL consists
of ten phases that combine best practices
with formalization, measurability, and
additional structure, including: security
design analysis, tool-based quality
checks, penetration testing, final security
review, post release product security
management.

This methodology is also available in book
form through Microsoft Press.

http://technet2.microsoft.com/
windowsserver2008/en/
library/37¢240d3-8928-4267-867b-4c005b
72cca21033.mspx?mfr=true

http://www.microsoft.com/
windowsserver2008/en/us/clustering-

home.aspx

http://msdn.microsoft.com/en-us/library/
2a969774.aspx

Disefio de aplicaciones

Subcategoria

Mejores practicas recomendadas



Autenticacion

Subcategoria

Directivas de contrasenas

Directivas de contrasenas

La aplicacion debe utilizar un mecanismo de autenticacion cuya eficacia sea
proporcional a las necesidades de seguridad de los datos o de su funcionalidad. Las
aplicaciones que dependen de contrasefias deben requerir contrasefias complejas
que incluyan diversos caracteres (alfabéticos, numéricos, y simbolos), una longitud
minima, un historial, un limite de duracién, una pre-caducidad y una comprobacién en
el diccionario.

La aplicacion debe archivar los intentos de registro fallidos, pero no la contrasefa. Cada
componente que concede acceso a datos o a funciones debe requerir una autenticacion
correcta.

Debe proteger el acceso administrativo a los sistemas con los tipos de autenticacién
mas solidos. Por lo general, las limitaciones para crear contrasefias de administradores
deben ser mas estrictas que las de las cuentas normales.

Ademas de usar contrasefias sélidas con directivas de contrasefias, considere la
autenticacién multifactor para una mayor seguridad.

Mejores practicas recomendadas

La utilizacién de contrasefas solidas es un elemento fundamental del indice de la
defensa en profundidad. Estas contrasefias deben tener entre 8 y 14 caracteres e

incluir caracteres alfanuméricos y especiales. Debe establecer una longitud minima, un
historial, un limite a la duracién y una caducidad para reforzar la defensa. Generalmente,
la caducidad de las contrasefias debe configurarse de esta forma:

+ Duracion maxima de 90 dias
+ Las cuentas nuevas deben cambiar la contrasefia al inicio de la sesion
+ Un historial de 8 contrasefias (minimo de 8 dias)

Debe proteger el acceso administrativo a los sistemas con los tipos de autenticacion
mas sélidos. Por lo general, las limitaciones para crear contraseiias de administradores
deben ser més estrictas que las que se emplean para cuentas normales: si las cuentas
normales requieren contrasefias con 8 caracteres, las cuentas administrativas deben
requerir contrasefias de 14 caracteres.

Active una practica de bloqueo de la cuenta tras 10 intentos fallidos en todas las
cuentas de usuario. Los controles para bloquear una cuenta pueden variar, algunos
simplemente consisten en bloquear ataques de fuerza bruta a contrasefas y otros
requieren que un administrador desbloquee la cuenta. Cuando se pongan en practica
controles de bloqueo de cuenta, siga las normas siguientes:

+ Bloqueo después de 10 intentos de registro fallidos para las cuentas de usuario

+ Requerir la intervencién de un administrador para desbloquear las cuentas de
aplicaciones importantes y reactivar automaticamente las cuentas de usuarios normales
al cabo de 5 minutos

+ 30 minutos para almacenar en caché los fallos de cuentas de usuarios normales

Resultados Recomendaciones

Su respuesta indica que no se usan Es importante poner en practica una
controles de contrasefias en las directiva de controles de contrasefia.
aplicaciones principales. Todas las aplicaciones externas e internas

importantes con datos confidenciales
deben tener directivas de contrasefas.

Piense en poner en practica una directiva
gue requiera contrasefias complejas,
periodos de caducidad de contrasefas y



Subcategoria

Autorizacion y control de acceso

Autorizacién y control de acceso

Subcategoria

Registro

Registro

Registro

Mejores practicas recomendadas

umbrales para bloquear las cuentas.

Las aplicaciones deben utilizar un mecanismo de autorizacion que permita sélo a los
usuarios o clientes adecuados el acceso a datos y funciones confidenciales.

Debe mantener controles de acceso basados en roles, tanto para la base de datos como

para la interfaz de la aplicacion.

De esta forma, se protege la base de datos incluso si la aplicacién cliente resulta

atacada.

Para comprobar una autorizacion, debera haberse realizado antes una autenticacion con

éxito.

Se deben archivar todos los intentos de acceso sin autorizacion adecuada.

Compruebe regularmente las aplicaciones principales que procesan datos
confidenciales y las interfaces disponibles a los usuarios de Internet. Incluya pruebas de
"caja negra" e "informadas" de la aplicacion. Descubra si los usuarios pueden acceder a

los datos mediante otras cuentas.
Resultados

Su respuesta indica que las aplicaciones
principales limitan el acceso a datos

y funciones confidenciales segun los
privilegios de la cuenta.

Mejores practicas recomendadas

Recomendaciones

Piense en probar exclusivamente las
aplicaciones principales que procesen
datos confidenciales y las interfaces
disponibles para los usuarios por Internet.

Incluya pruebas tipo "caja negra” e
"informadas" de la aplicacién y compruebe
la asignacién de mayores privilegios.

Debe activar archivos de registro en todas las aplicaciones del entorno. Los datos
de archivos de registro son importantes para los andlisis de incidentes, tendencias y

auditorias.

La aplicacion debe registrar los intentos de autenticacién que tienen éxito y los fallidos,
ademas de los cambios de datos de la aplicacion, incluidas las cuentas de usuarios, los
errores graves de la aplicacion y los accesos correctos y fallidos a los recursos.

Cuando escriba datos en los archivos de registro, la aplicacion debera evitar los de

caracter confidencial.
Resultados

Sus respuestas indican que hay varios
eventos registrados por las aplicaciones
del entorno. Las aplicaciones deben
registrar todos los eventos segun las
practicas recomendadas.

Sus respuestas indican que se registran los
intentos fallidos de autenticacion.

Recomendaciones

Para facilitar la gestion y el andlisis de los
archivos de registro, puede integrarlos en
un mecanismo de registro central. Este
mecanismo guarda estos archivos seguin
la directiva corporativa de retencién de
datos.

Continue realizando registros de intentos
de autenticacion fallidos.



Registro

Registro

Registro

Registro

Registro

Registro

Subcategoria

Validacion de datos de entrada

Validacion de datos de entrada

Subcategoria

Metodologias de desarrollo de
seguridad de software

Sus respuestas indican que se registran los
intentos de autenticacion correctos.

Sus respuestas indican que se registran los
errores de las aplicaciones.

Sus respuestas indican que se registran los
accesos denegados a los recursos.

Sus respuestas indican que se registran los
accesos correctos a los recursos.

Sus respuestas indican que no se registran
los cambios en los datos.

Sus respuestas indican que no se registran
los cambios en las cuentas de usuario.

Mejores practicas recomendadas

Continue realizando registros de
autenticaciones correctos.

Continue realizando registros de errores
de la aplicacion.

Continue realizando registros del acceso
denegado a los recursos

Continue realizando registros del acceso
correcto a los recursos

Considere realizar registros de las
modificaciones de los datos para realizar
un seguimiento de las actividades
contraproducentes.

Considere realizar registros de las
modificaciones de las cuentas de usuarios
para detectar asignaciones de mayores
privilegios y creaciones de cuentas nuevas
no autorizadas.

La aplicacion puede permitir la entrada de datos en distintos puntos a partir de fuentes
externas, como, por ejemplo, usuarios, aplicaciones de cliente o bien alimentacion

de datos. Sera necesario comprobar que los datos de entrada tengan una sintaxis

y semantica correctas. Por otro lado, se comprobara si tales datos cumplen las
restricciones de los componentes subyacentes o dependientes, particularmente la
longitud de cadenas y los juegos de caracteres.

El servidor debera validar los campos suministrados por el usuario.

Resultados

Sus respuestas indican que no se utilizan
mecanismos para validar los datos de
entrada en las aplicaciones del entorno.

Mejores practicas recomendadas

Recomendaciones

Colabore con el fabricante de la aplicacion
(fabricante independiente de software

o equipo de desarrollo interno) para
implantar mecanismos de validacién de los
datos de entrada, para que la aplicacién no
procese datos peligrosos ni incorrectos. Al
principio, estos mdédulos deben ponerse
en préactica para las aplicaciones externas.

Las restricciones de validacién de datos

de entrada deben permitir datos con
sintaxis y semantica correctas y no efectuar
Unicamente el andlisis para la deteccién de
caracteres no validos.

Continue utilizando las metodologias de desarrollo de seguridad de software.
Establezca el uso de metodologias de desarrollo de seguridad de software para

aumentar la seguridad de las aplicaciones.

Si se utilizan consultores o proveedores en alguna fase del ciclo de desarrollo,
asegurese de que tienen formacion en la metodologia de desarrollo de seguridad de
software que la organizacion utilice o recomiende.

Todo el personal de desarrollo de su organizacion debe recibir formacién sobre la



metodologia de desarrollo de seguridad para software que la organizacion ha elegido.
Esto incluye administradores de desarrollo, desarrolladores, evaluadores y personal de
control de calidad.

Con el panorama de evolucidon de amenazas de seguridad, es importante actualizar la
formacién sobre metodologias de desarrollo de seguridad de software y modelos de
amenazas anualmente. Se le solicitara al personal de desarrollo que siga la formacion
sobre desarrollo de seguridad cada afio.

El uso de herramientas de prueba de software de seguridad mejora la capacidad

del equipo para escribir cédigo seguro con mas eficacia. El resultado del uso de las
herramientas de prueba se debe incorporar a la formacién anual necesaria.

Resultados Recomendaciones
Metodologias de desarrollo de La respuesta indica que su organizacién no Establezca un programa de formacion de
seguridad de software proporciona formacion sobre metodologias de desarrollo de seguridad
metodologias de seguridad para software  de software con el objeto de mejorar la
para su personal de desarrollo. capacidad del personal para desarrollar

cddigo seguro.

Metodologias de desarrollo de La respuesta indica que su organizacion Establezca el uso de las herramientas de

seguridad de software no utiliza herramientas de pruebas de prueba de software de seguridad como
software de seguridad como parte del parte instrumental de todos los planes de
proceso de desarrollo de seguridad. desarrollo de seguridad.

Almacenamiento y comunicaciones de datos

Subcategoria Mejores practicas recomendadas

Cifrado Los datos confidenciales deben cifrarse o codificarse mediante hash en la base de

datos y en el sistema de archivos. La aplicacién debe diferenciar entre los datos que
podrian estar expuestos a la divulgacion (es necesario cifrarlos), los datos que podrian
llegar a manipularse (es necesario un valor de claves hash) y los datos que se pueden
transformar (hash) sin ninguna pérdida de funcionalidad, como las contrasefias. Las
claves para descifrar se guardaran en un lugar distinto a la informacion cifrada.

Los datos confidenciales se deben cifrar antes de transmitirlos a otros componentes.
Verifique que los componentes intermedios que controlan los datos en un formato

de texto sin formato antes o después de la transmisién no representan una amenaza
excesiva. La aplicacion debe sacar partido de las funciones de autenticacion disponibles
con el mecanismo de transmision segura.

Algunos de los cifrados mas habituales y fiables son: 3DES, AES, RSA, RC4 y Blowfish.
Utilice claves de 128 bits (1024 bits para RSA) como minimo.

Resultados Recomendaciones

Cifrado Sus respuestas indican que sus Para aplicaciones que procesan datos
aplicaciones no cifran los datos cuando confidenciales, opte por el cifrado con
estan almacenados o se estan un algoritmo estandar del sector para la
transmitiendo. transmision y el almacenamiento de datos.

Subcategoria Mejores practicas recomendadas

Cifrado - Algoritmo La aplicacion debe utilizar algoritmos de cifrado estandares del sector, con claves de

tamafios adecuados y modelos de cifrado apropiados.
Algunos de los cifrados mas habituales y fiables son: 3DES, AES, RSA, RC4 y Blowfish.

Se debe utilizar un tamafio de clave minimo de 128 bits (para RSA, 1024 bits).



Operaciones

Los esfuerzos de seguridad en una empresa a menudo pasan por alto los aspectos que son criticos para la ayuda del mantenimiento
de la seguridad general en la empresa. Esta seccién de la evaluacion revisa aquellos procesos de la empresa que regulan las directivas
de seguridad corporativas, los procesos de recursos humanos, asi como la formacién y la divulgacién de materias de seguridad para
los empleados. El area de andlisis de personal también se centra en la seguridad, ya que relaciona las tareas diarias operativas y las
definiciones de los roles. La evaluacién revisa los procedimientos de alto nivel que una empresa puede seguir para ayudarle a mitigar
los riesgos del personal centrandose en las siguientes areas de la seguridad del personal:

¢ Requisitos y evaluaciones—planificacién, evaluaciones de terceros
* Directiva y procedimientos—directiva de RR.HH., relaciones con terceros
e Formacion y conocimiento—divulgacion de las medidas de seguridad

Requisitos y evaluaciones

Subcategoria Mejores practicas recomendadas

Requisitos de seguridad La empresa identifica a los individuos con experiencia en el tema de la seguridad
para incluirlos en todas las reuniones y decisiones relacionadas. Ademas, sefala qué
debe protegerse, teniendo en cuenta el valor del recurso y el nivel de seguridad que
se requiere. El andlisis incluye todas las amenazas posibles. La estrategia que resulta
equilibra los costes y los beneficios de las protecciones, y puede incluir como opciones
el traslado o la aceptacion de los riesgos. Los requisitos de seguridad, definidos por
representantes comerciales y técnicos, se documentan y publican para que el conjunto
del personal los pueda consultar y contrastar para disefios futuros. Las diferencias
entre los tipos de aplicaciones y de datos pueden dar como resultado la existencia de
requisitos diferentes.

Resultados Recomendaciones

Requisitos de seguridad Sus respuestas indican que su empresa Continue asignando niveles de
tiene un modelo para la asignacién de importancia a los componentes y
niveles de gravedad a cada componente asegurese de actualizar el modelo segun
del entorno informatico. se aflada al equipo nuevo.

Requisitos de seguridad Su respuesta indica que existen equipos El equipo de seguridad debe tomar parte
comerciales y de seguridad que trabajan en todos los aspectos de los requisitos,
definiendo requisitos de seguridad. disefio y utilizacién de tecnologias. Se

deben documentar requisitos claros para
las especificaciones de funcionamiento.

Subcategoria Mejores practicas recomendadas

Evaluaciones de seguridad Las evaluaciones por parte de terceros aportan una perspectiva objetiva muy valiosa
para las medidas de seguridad de una empresa.

Estas evaluaciones también podrian resultar beneficiosas para cumplir las estipulaciones
normativas y los requisitos de los clientes, socios y fabricantes.

Las evaluaciones deben incluir la infraestructura, las aplicaciones, las directivas y los
procedimientos de auditoria. Estas evaluaciones no deben centrarse exclusivamente en
la identificacion de vulnerabilidades, sino también en sefalar configuraciones que no
sean seguras o privilegios de acceso innecesarios. Se deben revisar las directivas y los
procedimientos de seguridad para descubrir si tienen lagunas.



Resultados

Su respuesta indica que no encarga a
empresas independientes la evaluacion de
los medios de seguridad.

Evaluaciones de seguridad

Sus respuestas indican que las
evaluaciones de la seguridad de su
empresa no las realiza personal interno.

Evaluaciones de seguridad

Recomendaciones

Empiece con autoevaluaciones de la
infraestructura critica de red y de las
aplicaciones.

Estudie desarrollar un plan que solicite
evaluaciones regulares realizadas por
terceros para la infraestructura critica de
red y de las aplicaciones.

Incluya los resultados de las evaluaciones
en sus proyectos de mejora.

Piense en el personal interno para la
realizacion de auditorias de seguridad
frecuentes, pero debe aumentar estas

Directiva y procedimientos

auditorias con los datos de un tercero de
confianza.

Subcategoria

Comprobaciones del historial personal

Comprobaciones del historial personal

Subcategoria

Directiva de recursos humanos

Mejores practicas recomendadas

Se deben realizar comprobaciones del historial personal para descubrir cualquier
problema posible, con objeto de reducir el riesgo al que se exponen la empresa y los
empleados. Este proceso también permite localizar cualquier problema o laguna en el
curriculum del aspirante.

El proceso de contratacién de personal debe incluir una evaluacion del historial laboral
y cualquier antecedente penal del aspirante.

Se deben evaluar las habilidades del aspirante comparandolas con las descripciones
detalladas y los requisitos del puesto para detectar los puntos fuertes y débiles.

Resultados Recomendaciones

Su respuesta indica que se hacen
comprobaciones del historial personal de
todos los empleados.

Excelente, siga con esta directiva.
Asegurese de que la comprobacién del
historial personal incluye una evaluacion
del historial laboral, la formacién y los
antecedentes penales del aspirante.

Mejores practicas recomendadas

Los procedimientos formales para gestionar el caso de los empleados que dejan la
empresa garantizan que se actla debidamente cuando se rescinde un contrato de
trabajo.

Estos procedimientos deben existir para gestionar la situacion de los empleados que
dejan la empresa amistosamente y los que la dejan de forma hostil.

Estos procedimientos deben incluir:

+ Notificacién a todos los departamentos (Recursos humanos, TI, Seguridad fisica,
Servicio de atencion al cliente, Finanzas, etc.)

+ Acompafiamiento del empleado al abandonar las instalaciones

+ Cancelacién de todas las cuentas del usuario y de su acceso a la red

+ Recuperacién de todos los bienes de la empresa (portatiles, PDA, dispositivos
electrénicos, documentos confidenciales, etc.)



Resultados

Su respuesta indica que no existe ninguna
directiva formal para los empleados que
dejan la empresa.

Directiva de recursos humanos

Subcategoria Mejores practicas recomendadas

Relaciones con terceros

Recomendaciones

Colabore con el departamento de recursos
humanos para desarrollar de inmediato
una directiva formal para los empleados
que dejan la empresa.

Contemple los supuestos de ceses
amistosos y hostiles del puesto de trabajo.

El aspecto mas importante que se debe
recoger en esta directiva es garantizar
gue ninguno de los empleados pueden
acceder fisicamente a los recursos ni a
los privilegios de TI una vez fuera de la
empresa.

Con objeto de reducir el riesgo de revelacién de datos, deben existir directivas y

procedimientos formales enfocados a las relaciones con terceros. Asi, se podra detectar
cualquier problema de seguridad y la responsabilidad de cada parte a la hora de

solucionarlo.

Estas directivas deben incluir:
+ El nivel de conectividad y acceso

+ La presentacion y el tratamiento de los datos
+ Los roles y las responsabilidades (incluida la autoridad) de cada parte
+ La gestion de la relacidn: creacion, mantenimiento y cese.

Resultados

Sus respuestas indican que los sistemas se
configuran por parte de personal interno.

Relaciones con terceros

Relaciones con terceros Sus respuestas indican que su empresa

gestiona el entorno informatico.

Su respuesta indica que no existe ninguna
directiva para las relaciones con terceros.

Relaciones con terceros

Formacién y conocimiento

Recomendaciones

El personal interno deberia configurar
los sistemas siguiendo una simulacién de
creacion.

Segun las necesidades de la empresa,
pueden ser soluciones viables tanto la
gestion propia como la subcontratada. Si
se subcontratan los servicios, los requisitos
de seguridad deberian tratarse en el
contrato y los acuerdos de nivel de servicio
(SLA) deberian garantizar el cumplimiento
de tales requisitos.

Debe desarrollar directivas y
procedimientos formales para los distintos
tipos de relaciones con terceros con el
acuerdo comun de toda la empresa. Para
ello, haga participe a los diversos equipos
empresariales. Si las directivas se elaboran
correctamente, los riesgos a los que esta
expuesta la empresa se veran reducidos.

Subcategoria Mejores practicas recomendadas

Conocimiento de seguridad

Un programa formal de divulgacién de las medidas de seguridad ayuda a los



Conocimiento de seguridad

Conocimiento de seguridad

Conocimiento de seguridad

Subcategoria

Formacion sobre seguridad

empleados a contribuir a la seguridad global de la empresa, puesto que se les mantiene
informados acerca de los riesgos existentes. La mejor garantia de alerta ante problemas
potenciales es formar debidamente al personal en materia de seguridad.

Un programa de divulgacion efectivo debe tener en cuenta todos los aspectos de la
seguridad (aplicaciones, redes y soportes fisicos) y ofrecer también pautas claras a los
empleados en caso de que detecten un riesgo para la seguridad de cualquiera de estos

elementos.

Ponga en practica directivas para regular la utilizacion de los recursos corporativos por

parte de los empleados.

Los programas de divulgacién deben formar parte del curso de orientacién de
empleados nuevos. Se debe proporcionar informacién actualizada y cursos para
asegurar que todos los empleados conozcan las practicas y los riesgos mas recientes.

Se deben realizar comprobaciones periddicas para asegurarse de que los empleados

han asimilado la informacion.
Resultados

Sus respuestas indican que ha asignado a
un individuo o grupo la seguridad de su
empresa.

Sus respuestas indican que su equipo de
seguridad participa en la definicion de los
requisitos para las nuevas tecnologias o
para las ya existentes.

Su respuesta indica que no existe ningin
programa de divulgacion de las medidas
de seguridad en la empresa.

Mejores practicas recomendadas

Recomendaciones

Continue asegurandose de que su
empresa tenga una persona o equipo
responsable de la seguridad y requiera que
se consulte a este equipo antes de realizar
cambios en el entorno informatico.

Continue realizando consultas al equipo
de seguridad antes de realizar cambios
en el entorno informatico. El equipo de
seguridad deberia participar en todos las
reuniones, desde las primeras fases de
planificacién.

Evalle poner en practica un programa
formal de divulgacién de seguridad para
que los empleados conozcan los riesgos
relacionados con los recursos de TL

Ponga en practica directivas que regulen la
utilizaciéon de los recursos y las tecnologias
corporativas por parte de los empleados

e incluya un programa de divulgacién de
seguridad en el curso de orientacion para
nuevos empleados.

La mejor garantia de alerta ante problemas
potenciales es formar debidamente al
personal en materia de seguridad.

Trabaje con propietarios de empresa para determinar el tiempo de inactividad de
aplicaciones criticas. Basandose en esos resultados, aplique las medidas oportunas para
satisfacer e incluso superar esos requisitos. La disponibilidad y el rendimiento de las
aplicaciones basadas en web mejoran al implementar equilibrio de carga delante de los
servidores web. Para equilibrar la carga del servidor, el equilibrio de carga distribuye
las solicitudes entre los distintos nodos en el clUster del servidor con el objetivo de
optimizar el rendimiento del sistema. Si se produce un error en un servidor web en el



cluster del servidor, la solicitud se dirige a otro servidor para atender la solicitud, lo que
proporciona una alta disponibilidad.

Determine el tiempo de inactividad aceptable para los usos compartidos de archivos y
bases de datos de propietarios de empresa. Pruebe los mecanismos de conmutacion
por error para las aplicaciones y determine si la cantidad del tiempo de inactividad es

aceptable.
Resultados Recomendaciones

Formacion sobre seguridad Su respuesta indica que la empresa no En principio y segun las exigencias
ofrece actualmente a los empleados de su modelo empresarial, desarrolle
formacién especifica por temas. un plan para que el equipo de Tl y

de desarrollo tenga la formacion de
seguridad apropiada. Dé comienzo al plan
garantizando la asistencia de este equipo a
sesiones de formacion como seminarios y
foros especificos. Redacte el plan para que
incluya cualquier tipo de curso basico para
todos los empleados en el futuro.

Formacién y conocimiento - Recursos

Microsoft Security Certifications The MCSE: Security for Windows http://www.microsoft.com/learning/mcp/
Server2003 certification provides you mcse/security/windowsserver2003.mspx
the skill set to secure a Windows Server
environment.

Industry Security Certifications (ISC)2 - CISSP, SSCP Certifications http://www.isc2.org
ISACA - CISM, CISA Certifications
CompTIA - Security+ http://www.isaca.org

http://www.comptia.org

Microsoft Security Awareness Toolkit Microsoft recognizes that information http://technet.microsoft.com/en-us/
security awareness and training is security/cc165442.aspx
critical to any organization's information
security strategy and supporting security
operations. People are in many cases the
last line of defense against threats such
as malicious code, disgruntled employees,
and malicious third parties. Therefore,
people need to be educated on what
your organization considers appropriate
security-conscious behavior, and also
what security best practices they need
to incorporate in their daily business
activities. This kit was created to provide
guidance, samples, and templates for
creating your own security awareness
program.

La siguiente lista da prioridad a las recomendaciones presentadas anteriormente en la seccion Detalles de la evaluacion. Para obtener
mas informacién sobre cualquiera de estos elementos, consulte la entrada correspondiente en dicha seccion.

Un socio de seguridad de Microsoft puede ayudarle a crear un programa de seguridad que se ajuste a estas acciones.



Lista de acciones recomendadas

Tema del analisis
Prioridad alta

Infraestructura > Autenticacion > Usuarios de acceso remoto

Infraestructura > Defensa del perimetro > Acceso remoto

Infraestructura > Defensa del perimetro > Segmentacion

Infraestructura > Gestion y control > Creacién segura

Personal > Directiva y procedimientos > Relaciones con terceros

Prioridad intermedia

Infraestructura > Gestion y control > Seguridad fisica

Infraestructura > Defensa del perimetro > Inaldmbrico

Personal > Formacién y conocimiento > Conocimiento de
seguridad

Infraestructura > Defensa del perimetro > Reglas y filtros de
cortafuegos

Infraestructura > Autenticacion > Cuentas inactivas

Prioridad baja

Infraestructura > Defensa del perimetro > Antivirus - Equipos de
escritorio

Recomendacién

Si alin no lo ha hecho, estudie la utilizacion de un sistema de
autenticacion multifactor de acceso remoto y limite el acceso
Unicamente a aquellos empleados que tengan una necesidad
empresarial de conectividad remota.

Utilice VPN para la conectividad de acceso de usuario remoto
basada en las tecnologias IPSec, SSL, y SSH.

Utilice conectividad sitio-a-sitio basada en la tecnologia IPSec.
Configure listas de acceso a redes y de usuario para limitar el
acceso a los recursos corporativos necesarios.

Si los servicios de Internet se exponen a otros servicios que
van a albergarse en la red de la empresa, asegurese de que los
cortafuegos, la segmentacion y los sistemas de deteccién de
intrusiones protegen la infraestructura de la empresa de los
ataques desde Internet.

Considere la deshabilitacion del software de gestion/control
remoto para reducir el riesgo de intrusiones en los sistemas.

El personal interno deberia configurar los sistemas siguiendo una
simulacion de creacion.

Continue utilizando los controles fisicos y considere su uso en
todos los equipos informaticos en caso de que alin no se haya
realizado.

Para reducir los riesgos asociados a las redes inaldambricas, la
implantacién no debe incluir la difusidn del SSID, pero si el
cifrado WPA, ademas de tratar la red como de no confianza.

Continlie asegurandose de que su empresa tenga una persona o
equipo responsable de la seguridad y requiera que se consulte a
este equipo antes de realizar cambios en el entorno informatico.

Continte implementando cortafuegos u otros controles de
acceso de nivel de red en todas las ubicaciones de oficinas,
realice pruebas con frecuencia y verifique que todos los
cortafuegos funcionan correctamente.

Visite con regularidad los sitios de fabricantes y otros
proveedores de soluciones de seguridad para buscar avisos
de ataques recientes y brotes de virus Realice auditorias
regularmente para comprobar que los usuarios remotos
actualizan sus sistemas.

Trabaje conforme a las mejores practicas recomendadas.

Continue con la practica. Utilice una directiva que requiera a
los usuarios a actualizar las firmas de virus. Piense en afiadir
el cliente antivirus al entorno predeterminado de creacién de
estaciones de trabajo.



Infraestructura > Defensa del perimetro > Antivirus - Servidores

Aplicaciones > Disefio de aplicaciones > Autorizacién y control
de acceso

Operaciones > Directiva de seguridad > Regulacién

Operaciones > Directiva de seguridad > Directiva de seguridad

Preguntas y respuestas

Continue con la practica. Plantéese controlar activamente los
clientes antivirus de los servidores desde una consola de gestion
central para la utilizacion de configuraciones y firmas de virus.

Si utiliza Microsoft Exchange, considere emplear las funciones
adicionales de antivirus y los filtros de contenidos para los
buzones de correo.

Piense en probar exclusivamente las aplicaciones principales que
procesen datos confidenciales y las interfaces disponibles para
los usuarios por Internet.

Incluya pruebas tipo "caja negra" e "informadas" de la aplicacion
y compruebe la asignacion de mayores privilegios.

Continue desarrollando y ejecutando directivas para normativas
del entorno informatico, de acuerdo con los estandares de
aplicacion (1ISO17799, CoBIT, HIPAA, SOX, etc.)

Continue con el uso de la directiva de seguridad de informacion,
pero revisela y actualicela de forma periddica para reflejar los
cambios tecnoldgicos y del entorno.

Las siguientes respuestas se proporcionaron como entrada en esta evaluacion.

Cuestion de la evaluacion

Perfil de riesgos para la empresa (BRP)

Numero de equipos de escritorio y portatiles que se utilizan en
su empresa:

Numero de servidores que se utilizan en su empresa:
;Tiene su empresa una conexién permanente a Internet?

¢Acceden los clientes y fabricantes a su red o sistemas internos a
través de Internet?

¢Alberga su empresa algunos servicios de aplicaciones externas,
como por ejemplo, un portal o un sitio Web, para sus socios o
clientes externos?

;Dispone su empresa de servicios que usen los clientes internos y
externos en el mismo segmento de red?

:Se conectan directamente los socios o clientes externos a los
sistemas internos de la aplicacién para acceder a los datos,
actualizar los registros o gestionar de cualquier otra forma la
informacion?

¢Se utilizan los mismos componentes de infraestructura de
aplicacién, como por ejemplo, bases de datos en apoyo de las
aplicaciones externas y los servicios corporativos internos?

;Permite su empresa que los empleados o los contratistas
accedan remotamente a la red corporativa interna?

Su respuesta

Entre 150 y 299
Mas de 25 servidores
Si

Si

Si

Si

No

Si

Si



;Se permite que los empleados puedan utilizar sistemas que

no sean de produccion en la red corporativa general, como por
ejemplo, servidores Web personales o equipos que actiien como
hosts de "proyectos personales"?

Aparte de los dispositivos de cinta y de copia de seguridad,
ipermite su empresa procesar la informacién confidencial o de
propiedad fuera de las instalaciones?

En el caso de que los sistemas de seguridad se vieran
comprometidos, ;afectaria ello significativamente la capacidad
comercial de su empresa?

;Comparte su empresa espacio de oficinas con otras entidades?
:Se desarrollan aplicaciones en su empresa?

;Permite su empresa que los desarrolladores de software
se conecten de forma remota a los recursos de desarrollo
corporativos o que desarrollen remotamente cddigo para
aplicaciones?

;Desarrolla o pone en venta su empresa algunos productos de
software para el uso de clientes, socios o el mercado en general?

¢Se permite que los desarrolladores prueben o desarrollen los
sistemas en sitios remotos o inseguros?

¢Actua el personal de TI como guardianes (en contraposicién a
los desarrolladores) de la linea de aplicaciones comerciales?

Segun los procedimientos de su empresa, ;es necesario la
actuacion de un tercero para almacenar, procesar o distribuir los
datos?

¢Se almacenan o procesan los datos del cliente en un entorno
compartido con los recursos corporativos?

;Recurre a fabricantes independientes de software para
complementar la oferta de servicios empresariales?

;Obtiene su empresa ingresos por ofrecer servicios que incluyen
el procesamiento o la mineria de datos?

Los datos que procesan las aplicaciones de su empresa, ;se
consideran confidenciales o vitales para las operaciones
comerciales de sus clientes?

:Se ofrecen aplicaciones comerciales criticas a través de
conexiones a Internet?

;Quiénes son los usuarios objetivos de las aplicaciones
principales de su entorno?

¢Como acceden los usuarios a las aplicaciones principales?

;Esta conectada su red corporativa a otras redes (ya sean de
clientes, de socios o de terceros) mediante enlaces de red
publicos o privados?

;Obtiene su empresa ingresos por servicios basados en el
almacenamiento o la distribucion electrénica de datos, como por
ejemplo, archivos de medios o documentacion?

En los Ultimos seis meses, jse ha sustituido radicalmente algin
componente tecnolégico de gran importancia?

No

No

No

Si
Si

No

No

No

No

No

Si

Si

No

Si

No

Empleados internos y clientes, fabricantes y socios externos

Tanto desde la red interna como de forma remota

Si

No



¢La actividad de su empresa depende de la recepcién o el
procesamiento de datos por parte de socios, fabricantes o
terceros?

Un incidente que afecte a las aplicaciones o a las infraestructuras
orientadas a los clientes, como un apagon o el fallo de una
aplicacion o hardware, ;afectaria significativamente a sus
ingresos?

¢Almacena su empresa datos confidenciales de sus clientes o de
importancia vital?

Los componentes de infraestructura y las aplicaciones del cliente,
¢dependen del acceso a recursos de su entorno?

;Comparte su empresa los componentes de infraestructura y
aplicaciones entre varios clientes?

;Considera que los recursos de TI son un requisito para su
empresa?

¢Utilizan todos los empleados de su empresa equipos
informaticos para desarrollar su trabajo?

¢Subcontrata su empresa el mantenimiento o la propiedad de
alguna parte de su infraestructura?

¢(Tiene su empresa algun plan a medio o largo plazo para la
seleccion y utilizacidon de componentes de nuevas tecnologias?

;Cree que su empresa participa en la adopcién rapida de las
nuevas tecnologias?

(Selecciona e implanta su empresa nuevas tecnologias basadas
en acuerdos de licencias y asociaciones existentes?

;Limita su empresa las opciones relacionadas con la tecnologia a
aquellas que conoce actualmente el personal de TI?

¢Amplia su empresa su red mediante la adquisicion de nuevas
empresas con sus entornos correspondientes?

;Permite su empresa que los empleados descarguen a sus
estaciones de trabajo datos corporativos o datos confidenciales
de los clientes?

(Limita su empresa el acceso a la informacion en funcion de los
roles de los usuarios?

¢Implanta su empresa nuevos servicios o aplicaciones antes de
evaluar los posibles riesgos para la seguridad?

¢Cambia su empresa periédicamente las credenciales de las
cuentas con privilegios?

¢Cambia su empresa las credenciales de las cuentas con
privilegios cuando el personal deja de trabajar en la empresa?

Seleccione la opcidon que mejor defina el sector profesional de su
empresa:

Seleccione el nUmero de empleados de su empresa:
¢Su empresa tiene mas de una oficina?

¢La actividad de su empresa se desarrolla en un mercado de gran
competencia o de investigacion, en el que el robo de material

Si

Si

Si

No

No

Si

No

Si

No

No

No

Si

No

Si

Si

No

No

No

Fabricacion (discreto)

Entre 150 y 299 empleados
Si

Si




intelectual o el espionaje son temas de gran preocupacion?
¢Cambia muy a menudo el personal técnico en su empresa?

¢Los productos o las marcas de su empresa tienen
reconocimiento?

¢Utiliza su empresa versiones obsoletas de software que ya no
cuenten con el servicio técnico del fabricante?

¢Adquiere su empresa el software de fabricantes o proveedores
conocidos y fiables?

Infraestructura

¢Utiliza su empresa cortafuegos u otros controles de acceso en
los perimetros de la red para proteger los recursos corporativos?

¢Aplica su empresa estos controles en todas las oficinas?

¢Utiliza su empresa una zona neutral (normalmente conocida
como 'zona desmilitarizada' o DMZ) para separar las redes
internas y externas de los servicios albergados?

¢Alberga su empresa servicios relacionados con Internet en la red
corporativa?

;Utiliza su empresa software de cortafuegos basado en hosts
para proteger los servidores?

¢Utiliza su empresa hardware o software de deteccion de
intrusiones para identificar los ataques a la seguridad?

¢;Se utilizan soluciones antivirus en el entorno?

Seleccione los sistemas que utilizan soluciones antivirus:

iSe puede acceder a la red de la empresa de forma remota?

Seleccione quién se puede conectar a la red de forma remota:

¢Se utiliza la tecnologia de red privada virtual (VPN) para la
conectividad segura a los recursos corporativos de los usuarios
remotos?

¢Se utiliza autenticacion multifactor (token o tarjeta inteligente,
etc.) para los usuarios remotos?

;Tiene la red mas de un segmento?

;Se segmenta la red para separar los servicios de clientes
externos y servicios extranet de los recursos corporativos?

;Dispone la red de opciones de conexién inaldmbrica?

;Cuales de los siguientes controles de seguridad se usan para
regular las conexiones a las redes inaldmbricas?

Si

Si

Si

No

Si

Si

No

No

Si

No

Si

Servidores de correo electronico

Hosts del perimetro (pasarelas, proxies, relés, etc.)
Equipos de escritorio

Servidores

Si
Empleados

Contratistas
Terceros, como fabricantes, socios o clientes

No

No

Si

No

Si

Cambio del nombre de red predeterminado/predefinido
(conocido también como Identificador del conjunto de servicio o
SSID) del punto de acceso

Activar Acceso protegido de fidelidad inaldmbrica (WPA)

Activar restricciones de direccién por hardware (también
conocido como Control de acceso al medio, o MAQ)




¢Existen controles para hacer cumplir las directivas de
contrasefas en todas las cuentas?

¢Su organizacion dispone de procesos para revisar cuentas
administrativas inactivas, de uso interno, de proveedory de
usuario remoto?

¢Es su empresa la que configura los sistemas o esta tarea la
efectlan otros proveedores o revendedores de hardware?

¢Cuéles de los siguientes elementos se han creado basandose en
una configuracion documentada o en una simulacién formal?

;Cudles de las soluciones siguientes se han instalado en las
estaciones de trabajo y los portétiles de los empleados?

¢Su organizacion cuenta con procedimientos de respuesta ante
incidentes formales?

¢Se han aplicado controles de seguridad fisicos para garantizar la
seguridad de los activos de la empresa?

;Cuéles de los siguientes controles de seguridad se utilizan?

;Cuales de los siguientes controles de acceso fisico se utilizan?

Aplicaciones

;Dispone su empresa de una linea de aplicaciones comerciales
(LOB)?

;Utiliza macros personalizadas para las aplicaciones de Office
(como, por ejemplo, Word, Excel o Access)?

¢Qué mecanismos tiene su empresa para asegurar una
disponibilidad alta de las aplicaciones? Seleccione los
mecanismos utilizados de la lista siguiente:

¢Ha desarrollado un equipo interno de desarrollo algunas de las
aplicaciones principales de su entorno?

¢Proporciona con regularidad el equipo de desarrollo interno
las actualizaciones de software y seguridad, asi como la
documentacion sobre los mecanismos de seguridad?

¢Los consultores/proveedores de terceros han desarrollado
alguna aplicacion clave implementada en su entorno?

¢El consultor/proveedor de terceros proporciona actualizaciones
de software, revisiones de seguridad y documentacién sobre
mecanismos de seguridad? (sigue siendo compatible)

¢Proporcionan con regularidad los fabricantes independientes
las actualizaciones de software y seguridad, asi como la
documentacion sobre los mecanismos de seguridad? (todavia se
admite)

¢Qué metodologias de desarrollo de seguridad de software se

No

No

Configurado por personal interno

Ninguno

Software de gestién/control remoto

Protector de pantalla protegido por contrasefa
No

Si

Equipos de red (conmutadores, cableado, conexidn a Internet) en
habitaciones cerradas con acceso restringido

Los equipos de red se encuentran ademas en un armario cerrado
Los servidores estan en una habitacion cerrada con acceso
restringido

Los servidores se hallan también en armarios cerrados

Tarjetas de identificacién para empleados y visitantes
Registros de visitantes
Controles de entrada

No

No

Ninguno

Si

No

Si

Revision final

No

Ninguna




practican en su empresa? (Seleccione todas las respuestas que
correspondan)

¢Conoce su empresa las vulnerabilidades de seguridad que
existen actualmente en las aplicaciones de su entorno?

¢Su empresa proporciona formacién sobre seguridad para el
personal de desarrollo y pruebas?

iSu empresa confia en herramientas de software como parte
del proceso de prueba y auditoria para el desarrollo de software
seguro?

(Existen controles para hacer cumplir las directivas de
contrasefias de las aplicaciones principales?

¢Tienen las aplicaciones principales del entorno mecanismos para

limitar el acceso a los datos y las funciones confidenciales?

(Guardan las aplicaciones principales del entorno mensajes en
archivos de registro para su analisis y auditoria?

Seleccione los tipos de eventos que se registran:

¢Las aplicaciones utilizadas validan los datos de entrada?

¢Cifran las aplicaciones principales los datos confidenciales y
criticos de la empresa que se encargan de procesar?

Operaciones

¢Es la empresa la que gestiona el entorno o se contrata los
servicios de un tercero?

¢Utiliza la empresa hosts de gestion dedicados a la

administracién segura de los sistemas y dispositivos del entorno?

¢Se utilizan cuentas de registro individuales para las actividades

normales en contraposicién con las actividades administrativas o

de gestion?

(Garantiza la empresa a los usuarios el acceso administrativo a
sus estaciones de trabajo y equipos portatiles?

¢Se comprueba periddicamente el cortafuegos para garantizar
que funciona segun lo previsto?

¢Su organizacion mantiene planes de recuperacion ante
desastres y de reanudacién de negocio?

(Existe un modelo para asignar niveles de importancia a los
componentes del entorno informéatico?

¢Existen directivas para la regulacion del entorno informatico?

(Existe una directiva de seguridad de informacién para la
regulacion de la actividad relacionada con la seguridad en la
empresa?

Indique quién desarroll¢ la directiva:

¢Hay una directiva corporativa para el uso aceptable?

No

No

Si, para algunos proyectos

No

Si

Si

Intentos de autenticacién fallidos
Autenticaciones correctas
Errores de la aplicacion

Acceso a recursos denegado
Acceso a recursos permitido

No

No

La empresa gestiona el entorno

No

Si

No

No

No

Si

Si

Si

Sélo el departamento de TI

No




;Hay directivas para la gestion de las cuentas de usuarios
individuales?

¢Hay un proceso documentado para la creacién de hosts? Sila
respuesta es afirmativa, ;de qué tipo? (;Para qué tipos de hosts
hay un proceso de creacién documentado?)

¢Hay pautas documentadas que indiquen qué protocolos y
servicios estan permitidos en la red corporativa? Seleccione la
opcion adecuada:

¢Su organizacion dispone de un proceso formal bien
documentado para la eliminacion de datos en medios
electrénicos y en formato impreso?

¢Su organizacion dispone de un esquema de clasificacién de
datos con directrices de proteccion de datos asociadas?

¢Hay un proceso de gestion para las configuraciones y los
cambios?

(Existe un proceso establecido para las directivas de actualizacion
y revisién?

;Existe una directiva establecida por la que se regule la
actualizacién de productos de deteccion basados en firmas?

¢Hay diagramas logicos y documentacion de configuracion
precisa para la infraestructura de red y los hosts?

(Existen diagramas exactos de la arquitectura y del flujo de datos
de las aplicaciones principales?

¢Esta activado en el entorno el registro de los eventos
producidos en los hosts y los dispositivos?

¢Se hacen copias de seguridad de todos los recursos criticos y
confidenciales periédicamente?

Personal

¢Hay en su empresa individuos o grupos que sean responsables
de la seguridad?

¢(Tienen estos individuos o grupos experiencia en el tema de la
seguridad?

¢(Estos individuos o grupos se ocupan de establecer los requisitos
de seguridad de las tecnologias nuevas y existentes?

(En qué etapa del ciclo de vida de la tecnologia suele participar
este equipo o individuo encargado de la seguridad?

(Existen responsabilidades y roles definidos para cada individuo
que participa en la seguridad de la informacién?

(Realiza su empresa evaluaciones de la seguridad del entorno a
través de terceros?

;Realiza su empresa evaluaciones de la seguridad del entorno de
forma interna?

¢(Realiza la empresa comprobaciones del historial personal como
parte del proceso de contratacion?

No

Ninguno

No hay directivas

No

No

No

No

Antivirus

No

No

No

No

Si

Si

Si

Planificacion y disefio
Implantacién
Pruebas

Utilizacién

Si

No

No

Si




Seleccione la opcidon mas adecuada: Se hacen comprobaciones del historial personal de cada

aspirante
¢Hay un proceso formal para la salida de la empresa de los No
empleados?
;Hay una directiva formal para las relaciones con terceros? No

¢Hay un programa de divulgacion de las medidas de seguridad No
en su empresa?

:Se ofrece a los empleados formacion relacionada con el cargo No
que desempefian en la empresa?

Glosario

El glosario presenta los términos y conceptos estandar en el sector de las soluciones de seguridad mencionados en este informe.
También se pueden incluir términos adicionales que no se encuentran en este informe.

Término Definicion

AoAs Areas de analisis que son la infraestructura, las aplicaciones, operaciones, y la
gente.
Aplicaciones Software informatico que proporciona funcionalidad al usuario final. Requiere

la existencia de un sistema operativo en el que ejecutarse. Algunos ejemplos
son los procesadores de texto, las hojas de calculo o los programas de gestion
de bases de datos.

Antivirus (AV) Software o tecnologia de hardware que protege al entorno informatico frente
a cualquier software peligroso.

Perfil de riesgos para la empresa (BRP) Medida del riesgo al que esta expuesto una empresa, segun el entorno
empresarial y el sector en que compite.

Indice de defensa en profundidad (DiDI) Medida de las defensas de seguridad utilizadas en el personal, los procesos
y la tecnologia para contribuir a reducir los riesgos identificados en una
empresa.

Zona desmilitarizada (DMZ) Parte de la red separada de la red interna mediante un cortafuegos y

conectada a Internet a través de otro cortafuegos.

Servidor de seguridad (cortafuegos) Dispositivo de hardware o software que ofrece proteccién a los equipos frente
al acceso no autorizado a través de la red.

Infraestructura Funcionalidad de red, asi como su administracién y mantenimiento para
ofrecer compatibilidad con la defensa de red, respuesta frente a incidentes,
disponibilidad de red y analisis de errores. Incluye compatibilidad con los
procesos empresariales internos y externos, y acerca de como se crean e
implementan los hosts.

Autenticacién multifactor Autenticacion que requiere una combinacién de al menos dos de los
siguientes elementos: algo que se sabe; algo que se tiene; o algo propio del
usuario. Por ejemplo, la tarjeta de débito de su banco es una autenticacion de
dos factores: requiere algo que tiene (la tarjeta) y algo que sabe (el niimero
PIN). Solicitar a alguien que teclee mdultiples contrasefias para la autenticacion,
supone una autenticacion de un solo factor al tratarse Gnicamente de algo
que sabe el usuario. Por lo general, cuantos mas factores, mas segura es la
autenticacion. Asi, un sistema que requiera un tarjeta identificativa (algo que
posee), un PIN (algo que sabe) y una huella dactilar escaneada (algo propio) es
mas seguro que cualquier otro que Unicamente solicite el nombre de usuario/
contrasefia (factor Unico) o una tarjeta de identidad y el PIN.




Operaciones

Personal

Infraestructura de clave publica (PKI)

Proceso

Los miembros de una empresa, asi como las directivas, los procesos, los
procedimientos y las practicas que se relacionan con su proteccién y la de la
empresa.

Los miembros de una empresa, asi como las directivas, los procesos, los
procedimientos y las practicas que se relacionan con su proteccién y la de la
empresa.

Conjunto integrado de tecnologias necesario para proporcionar un cifrado por
clave publica y firmas digitales. Utiliza una combinacion de cifrado por clave
publica y privada que ofrece gestién de claves e integridad y confidencialidad
de los datos.

Serie documentada de tareas secuenciales que se utiliza para realizar una
funcion del negocio.

Interpretacion de graficos

e La puntuacion del BRP va de 0 a 100. Una puntuacién mas alta significa un riesgo posible aumentado al que esta expuesta
su empresa en esta area de analisis. Es importante tener en cuenta que una puntuacién de 0 no es posible; dedicarse a una
actividad comercial siempre implica un nivel de riesgo. También es importante comprender que hay riesgos comerciales que no

se pueden mitigar directamente.

e DiDI también tiene una puntuacion de 0 a 100. Una puntuacién mas alta significa un entorno donde han tomado mas medidas
para implementar estrategias de DiD en el area de analisis especifica. La puntuacién DiDI no indica la eficacia general de la
seguridad ni siquiera la cantidad de recursos para la misma, sino que cuantifica la estrategia global que se utiliza para defender

el entorno.

e En principio, una puntuacién baja del BRP y alta del DiDI pareceria un buen resultado, pero no siempre es asi. Esta fuera del
ambito de la presente autoevaluacién tener en cuenta todos los factores. Una disparidad significativa entre la puntuacién del
BRPy la del DiDI para un area de analisis especifica significa que se recomienda una revision del area. Cuando analice sus
resultados, es importante tener en cuenta las puntuaciones individuales, tanto de BRP como de DiDI, y cémo se relacionan entre
si. Un entorno estable probablemente tendria como resultado puntuaciones iguales en todas las areas. Disparidades entre las
puntuaciones DiDI son un indicio de una estrategia general de seguridad concentrada en una sola técnica de mitigacién. Si la
estrategia de seguridad no abarca el personal, los procesos ni la tecnologia, el entorno estard expuesto a un mayor riesgo de

ataque.




