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RESUMEN

En la actualidad los servicios a través del internet se han masificado, de tal
manera que los principales proveedores de IT (Information Technology) han
conformado grandes infraestructuras capaces de atender la demanda que existe
de los usuarios asi como también se proyectan a cubrir la demanda a futuro, de
tal forma que para acceder a recursos como correo electronico, multimedia, redes
sociales y otras aplicaciones no se necesita el consumo de recursos fisicos

computacionales.

Para las grandes compafiias que ofrecen este tipo de servicios el cloud computing
(computo en la nube), se presenta como una opcién para optimizar sus centros de
datos y obtener el mayor provecho, ofreciendo servicios bajo demanda los
mismos que se acceden a través del internet, de modo que los usuarios trabajan

en entornos virtualizados.

El cloud computing es una tecnologia que brinda grandes ventajas frente a los
modelos tradicionales ya que permite tener alta disponibilidad, escalabilidad,

flexibilidad y se paga sélo lo que se consume.

Por eso la tendencia de las pequenas y medianas empresas debe ir orientandose
a utilizar esta tecnologia con el propésito de mejorar la calidad de sus servicios

sin requerir una inversion inicial elevada.

Es asi que en este proyecto se analiza la factibilidad técnica y econémica para
que el CAE-P (Colegio de Arquitectos de Pichincha), pueda migrar su
infraestructura actual hacia una public cloud (nube publica) utilizando el modelo

laaS (Infraestructure as a Service).

Al realizar la inspeccién del data center del CAE-P, se encontraron varias
deficiencias y problemas, entre estas los recursos computacionales de los
servidores se encuentran trabajando al limite de su capacidad, lo que provoca que
la respuesta a las solicitudes que realizan los usuarios para acceder a los

servicios que ofrecen no se realice en forma adecuada. Adicionalmente se
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constatdé que no se cuenta con un generador eléctrico que pueda proveer de

energia en caso de que exista un corte del suministro de energia eléctrica.

La temperatura dentro del data center es un factor determinante debido a la alta
sensibilidad de los equipos de comunicaciones, por lo que se requiere de
sistemas de aire acondicionado de precisidon que sean capaces de mantener los
niveles adecuados, tanto de temperatura como de humedad, el CAE-P cuenta
Uunicamente con un aire acondicionado de confort que no se ajusta a los

requerimientos minimos mencionados.

Ante esta realidad se presentan dos opciones: La primera consiste en realizar al
menos la modernizacion del centro de datos del CAE-P y la segunda es migrar la

infraestructura a una nube publica.

En el primer caso, para realizar la modernizacién del centro de datos se requiere
una inversion elevada ya que se deberia adquirir un generador eléctrico, un aire
acondicionado de mejores prestaciones, varios componentes de hardware en los
servidores y actualizar las versiones de los sistemas operativos lo que implica
comprar nuevas licencias para los servidores que trabajan con sistemas

operativos Windows.

En el segundo caso, para migrar la infraestructura se consideran tres principales
proveedores de servicios de cloud computing, los cuales son los siguientes:
Microsoft Azure, Amazon Web Services y Rackspace. Posteriormente se realiza
un analisis comparativo de los dos casos considerando tanto aspectos técnicos
como economicos para escoger la mejor opcidn que se ajuste a las necesidades
del CAE-P.

Al comparar las alternativas, se determindé que la mejor opcion en esta en
Microsoft Azure con el modelo /aaS, ya que el soporte técnico es local y
personalizado a través de los partners (asesores) presentes en el pais, tiene una
disponibilidad del 99.95%, esta orientada para las pequenas y medianas

empresas, cumple con certificaciones de seguridad, sus costos son competitivos,
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no requiere de una gran inversion inicial y genera un mayor VPN (Valor Presente
Neto) que las otras propuestas en un periodo de cinco anos.

Por lo tanto se indica al CAE-P que si es factible realizar la migracién de su

infraestructura actual y contar con los beneficios que le brinda el cloud computing.
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PRESENTACION

En este proyecto se presentan las principales ventajas que ofrece el cloud
computing a las pequeias y medianas empresas, brindando servicios bajo
demanda, y se pretende que sirva como una guia para aquellas compafiias que

aun no han optado por esta tecnologia.

En el primer capitulo se plasman los principios y conceptos basicos del cloud
computing asi como su evolucion, las principales caracteristicas, los modelos de
servicios, la arquitectura y los tipos de clouds (nubes) que existen, las ventajas,

desventajas y aspectos legales.

En el segundo capitulo se analiza la situacion actual de la infraestructura del
Colegio de Arquitectos de Pichincha, donde se describen los principales
componentes de cada una de las areas y sistemas que conforman el centro de
datos constituido que son: sala de equipos, sistema de energia eléctrica, sistema
de refrigeracion de IT, sistema de telecomunicaciones y sistema de seguridad. Se
presenta un inventario general y se realiza un diagnostico, estableciéndose los
problemas encontrados durante las inspecciones que se realizaron, para a

continuacion proponer las respectivas soluciones.

En el tercer capitulo, se analiza la factibilidad técnica y econdmica de migrar la
infraestructura existente a una nube publica, para ello se consideran dos
escenarios el primero se refiere a mantener el modelo actual de servicios,
mientras que en el segundo se considera realizar la migracion hacia una nube
publica, la propuestas de nube son: Microsoft Azure, Amazon Web Services y

Rackspace.

Se realiza la comparacion de los dos casos en el aspecto técnico resultando como
la mejor propuesta la nube de Microsoft Azure, ya que presenta caracteristicas

relevantes como: certificaciones de seguridad, posee un gran numero de data
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centers alrededor del mundo, ofrece facilidades de portabilidad para cargar las

maquinas virtuales y especialmente por el soporte técnico que brinda.

Posteriormente se realiza el analisis de costos tanto de inversion como de
operacidon de ambos escenarios para realizar la evaluacion econémica en un
periodo de cinco afos, de la que se obtuvo como mejor opcion la propuesta de
Microsoft Azure ya genera un Valor Presente Neto mayor que cero de $ 49.387,21
y una Tasa Interno de Retorno del 94% lo que ratifica la eleccion de la mejor
propuesta y se determina la factibilidad del presente proyecto por sus grandes

beneficios para el CAE-P.

Finalmente se realiza el disefio de la Infraestructura como Servicio en Azure

tomando como criterios las necesidades actuales y futuras de la institucién.



CAPITULO 1: MARCO TEORICO

1.1 INTRODUCCION

La posibilidad de ofrecer servicios a través del internet surgié por la necesidad
que se habia generado de establecer comunicaciones entre programas
ejecutandose dentro de un computador, posteriormente se realizo el intercambio
de informacién entre computadores por medio de las redes de datos. El
crecimiento de las redes dio lugar al internet, fue asi que los Web Services
(Servicios Web)' permitieron estandarizar las comunicaciones entre varias

plataformas y lenguajes de programacion.[1]

El continuo avance de las IT (Information Technology), han hecho que cada vez
sean mas los usuarios que requieran acceder a recursos como: correo
electrénico, contenidos multimedia, redes sociales, y muchas otras aplicaciones a
través del internet de forma rapida, sin necesidad de utilizar almacenamiento local
evitando el consumo de capacidad de cdmputo, ésta demanda se encuentra
directamente relacionada con el incremento en el ancho de banda que los que los

ISPs (Internet Service Providers) han ido implementando.

Las empresas de IT son parte fundamental en este avance, impulsado en la
evolucion que han experimentado sus data centers? (centros de datos), los cuales
han sido mejorados con el firme propdsito de aprovechar eficientemente la
cantidad de recursos disponibles y disminuir los costos de operacion, para
garantizar la alta disponibilidad de los servicios que el data center ofrece, porque
una paralizacién de éstos puede representar importantes pérdidas econdmicas

para las companias.

' Servicios Web conjunto de aplicaciones o tecnologias con capacidad para interoperar en la
Web. Estas tecnologias intercambian datos entre ellas con el fin de ofrecer unos servicios

2 Data centers son espacios fisicos disefiados en base a estandares, que albergan dispositivos
encargados de ofrecer servicios de IT.



La virtualizacion que sera descrita mas adelante, permitié ahorrar espacio fisico
dentro de los data centers y se presenté como una alternativa mucho mas

econdémica que el housing®.

Los VPS (Virtual Private Servers) se ejecutan con sus respectivos sistemas
operativos y elementos de hardware sobre una misma maquina fisica, [2] los
cuales pueden ser alojados en un servidor propio, o alquilar uno dentro del data
center de un proveedor de servicios, en ambos casos el duefio del servidor virtual

posee autonomia de los recursos de la maquina fisica.

En la actualidad las empresas subcontratan a companias para que realicen tareas
especificas, durante un determinado tiempo, mediante contratos de outsourcing
ésta idea ha sido llevada al area de las /T, debido a los altos presupuestos que las
corporaciones requieren para mantener operativos sus data centers. La demanda
de los usuarios para acceder cada vez a mas servicios complejos y confiables ha
vuelto insostenible la situacién para ciertas empresas, que ven en el outsourcing

de /T una alternativa para esta problematica.

Estos cambios incentivaron a los proveedores globales de servicios de Internet a
potencializar sus infraestructuras conformando granjas de servidores para
constituir lo que hoy se conoce como cloud computing (computo en la nube), que
ofrece varios servicios por medio del internet y utiliza la técnica de la
virtualizacion. [3] Mas adelante se describe en detalle el concepto de cloud

computing.

En la Figura 1.1 se tiene algunos de los principales servicios y las grandes
compafias proveedoras de éstos a nivel mundial, los cuales son utilizados a

diario.

3 Housing consiste en alquilar o comprar servidores y alojarlos dentro un data center de mejores
prestaciones, con el control absoluto por parte del contratista.
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Figura 1.1 Servicios de Cloud Computing

1.2 EVOLUCION DE LOS DATA CENTERS

El disefio de los data centers estuvo enmarcado en los siguientes parametros:
disponibilidad, confiabilidad, costos de construccion, los costos de operacion y
mantenimiento. Estos parametros permitieron realizar una clasificacion de cuatro

niveles conocidos como data center Tiers*, el cual fue propuesto por el Uptime

4 Data center Tiers sistema de clasificacién que nos indica la fiabilidad y disponibilidad de un data
center.



Institute® el primero en aparecer fue el Tier | en 1960 y el Gltimo hasta la presente
fecha el Tier IV en 1990 [5].

La Tabla 1.1 muestra la clasificacion con los valores en porcentaje de
disponibilidad y el tiempo de paralizacion de los servicios que cada nivel permite
al ano, se observa que el Tier IV es el de mayor disponibilidad y el Tier I el de

menor.

Tier Disponibilidad anual | Tiempo de parada anual
Tier | 99.671% 28,82 horas
Tier Il 99.741% 22,68 horas
Tier 1l 99.982% 1,57 horas
Tier IV 99.995% 52,56 minutos
Fuente: [6]

Tabla 1.1 Nivel de disponibilidad correspondiente a cada Tier

El cumplimiento de las exigencias minimas para la operatividad de los data
centers, implicd que las empresas deban destinar parte de su presupuesto, para
adecuaciones y mejoras de sus infraestructuras existentes, o en algunos casos
aumentar el tamafio de la misma, tales modificaciones no fueron factibles para la
mayoria de pequefias y medianas empresas por lo que buscaron alternativas en

escenarios de housing, hosting® y outsourcing.

Esta tendencia llevd a nuevos cambios en la concepcion de los data centers las
exigencias aumentaron dando lugar a infraestructuras con niveles de alta
disponibilidad, escalabilidad y flexibilidad. La meta por obtener data centers mas
eficientes se mantiene, algunas de las grandes corporaciones proveedoras de
servicios han logrado incrementar la eficiencia de sus centros de datos y asi

destinar un 50% de sus recursos para nuevos proyectos de TI. [7]

5 Uptime Institute es el encargado de crear y promover los conocimientos y lineamientos
necesarios que debe cumplir un Data Center para garantizar su disponibilidad y continuidad.

6 Hosting se refiere a dar hospedar o alojar dentro de un servidor fisico varios servidores virtuales
con sus respectivos sistemas operativos.



En la Figura1.2 se observa los resultados obtenidos en un analisis de eficiencia
en un data center basico y un data center optimizado, de lo que se deduce que al

aumentar la eficiencia se tiene la posibilidad de incrementar los servicios de IT.

Data Center Basico Data Center Optimizado

Nuevos Margenmiento de infrasstructura Nuevos Mantenimiento de infraestructuna
proyectos adstents proyectos existente
35% 65% 53% a7%
Fuente: [7]

Figura 1.2 Comparacion de la operacion de un data center basico y un optimizado en
funcion de los servicios de IT

1.2.1 DATA CENTERS ALTAMENTE ESCALABLES

Debido a los cambios significativos que han experimentado las tecnologias de la
informacion y consecuentemente los data centers, se considera a la alta
escabilidad como requisito minimo para enfrentar los requerimientos actuales, o

los que se puedan presentar en el futuro, en el mundo de las IT.

Con el fin de poder brindar infraestructuras que brinden escalabilidad, se realizé la
estandarizacion de las companias fabricantes de equipos de telecomunicaciones
e informaticos, las cuales a su vez introdujeron en el mercado equipos modulares,
lo que permitid el crecimiento organizado y planificado, solucionando problemas
como: el consumo de potencia, la refrigeracion de los equipos y el espacio fisico.
Se establecieron subsistemas, los mismos que pueden ser administrados
mediante un software de gestion, que facilite la determinacién de las zonas
criticas del data center entorno a los problemas mencionados, para plantear una
solucién a pequefia, mediana o gran escala de acuerdo a los requerimientos y

necesidades.[8]



Dentro del proceso de transformacion de las infraestructuras aparece la
consolidacion de servidores mediante virtualizacion, la cual consiste, en integrar
aplicaciones que se encuentran ejecutandose en varios servidores, en uno solo.
Este proceso ofrece beneficios como: ahorro considerable de espacio,
disminucién del consumo de energia, y facilita la administracion de la
infraestructura, la integracion de las aplicaciones se la realiza indistintamente del

sistema operativo que se esté ejectuando.

1.2.2 CLOUD DATA CENTER

En la etapa final del proceso de transformacion del data center, antes de poder
ofrecer servicios de cloud (nube), se debe tener una infraestructura totalmente
virtualizada, es decir recursos computacionales (Memoria y CPU), recursos de
almacenamiento, networking, seguridad y disponibilidad, toda esta infraestructura
es ofrecida como un servicio cuya administracion, se realiza mediante un

software, dando lugar a lo que se conoce como data center definido por software.

9]

La Figura 1.3 presenta la virtualizacién de varios de los recursos del data center

como maquinas virtuales’ conformando una sola estructura virtualizada.

Future

(1\ Software-defined Datacenter Services

vy O g -~ O

Fuente [9]

Figura 1.3 Agrupacion de los recursos del data center en una sola infraestructura virtual

7 Maquina Virtual la maquina virtual normalmente emula un ambiente de computacion fisico pero
los recursos de hardware son gestionadas por una capa de virtualizacion.



Las caracteristicas principales de un data center definido por software pueden ser:

— Provee la estandarizacion de procesos a través de una plataforma simple de

hardware, la cual a su vez brinda escalabilidad y flexibilidad.

— Permite que la Infraestructura sea dinamica es decir auto-configurable, lo que
le permite adpatarse a los cambios rapidamente y satisfacer los

requerimientos de los usuarios.

— Facilita considerablemente las tareas realizadas manualmente por el

administrador de la infraestructura de /T.

— Garantiza la alta disponibilidad, gracias a un software encargado de resolver
cualquier falla en los equipos fisicos, sin la necesidad de sistemas

redundantes lo cuales son costosos.[9]

Data centers

Paramétros Cloud data center tradicionales
Servidores Consolidados Dedicados
Unificados y funcionalidad Separad.o’s y
Recursos independiente operacion
correlacionada entre
todos.

Centralizada y automatizada

Administracion Manual y distribuida

Crecimiento de la

_ Altamente flexible Planiifcada y limitada
infraestructura
Por volumenes de
Facturacién capacidad de computo Por maquina fisica
Servicios / Se ejecutan a través de Operan en servidores

Aplicaciones maquinas virtuales dedicados

Fuente [10]

Tabla 1.2 Comparacion de los data centers tradicionales y los cloud data centers



En la Tabla 1.2 se presenta una comparacion de las caracteristicas mas
importantes que poseen los cloud data centers, frente a los data centers
tradicionales, donde se pone de manifiesto los evidentes beneficios de esta

infraestructura.

Todos estos cambios experimentados por los data centers con el paso de los
afnos en su concepcion de disefio y operabilidad, han estado directamente
relacionados con el desarrollo de las /T, que sirvieron para la implementacion del

cloud computing, detallado a continuacion.

1.3 CLOUD COMPUTING

1.3.1 DEFINICION DE CLOUD COMPUTING

El cloud computing ha dado lugar a varias definiciones, las cuales se describen a

continuacion.

Para el Instituto NIST? (National Institute of Standards and Technology) de
Estados Unidos, el cloud computing se define como, “Un modelo que permite
convenientemente el acceso ubicuo bajo demanda, a un conjunto compartido de
recursos informaticos configurables (ej. Redes, servidores, almacenamiento,
aplicaciones y servicios), que pueden ser proporcionados y liberados
rapidamente, con un minimo esfuerzo administrativo o interaccién del proveedor

de servicios”. [11]

Segun Vmware® “Es un avance de la informatica que aprovecha eficazmente una
infraestructura virtual auto gestionada, la cual es utilizada bajo demanda como un

servicio”. [12]

Gartner define al cloud computing como “Un estilo de computacion donde
capacidades de IT son provistas, de forma escalable y elastica, utilizando

tecnologias de internet”. Los atributos principales son: orientado como servicio,

8 NIST es una agencia de la Administracion de Tecnologia para los Estados Unidos, encargada de
promover la innovacion y la competencia industrial.
9 Vmware es una empresa que proporciona software de virtualizacién para computadores.



escalable, elastico, uso compartido, la ubicacion geografica de la infraestructura

es irrelevante y se paga solo lo que se consume. [13]

De acuerdo a lo mencionado se puede decir que el cloud computing permite
procesar y almacenar informacion en infraestructuras virtualizadas, cuya
ubicacion es desconocida para los usuarios, el acceso a los recursos se lo hace

como un servicio bajo demanda, el cual es altamente flexible y escalable.

1.3.2 HISTORIA Y EVOLUCION DEL CLOUD COMPUTING

La evolucién del cloud computing esta directamente relacionada con la evolucion
de la informatica, partiendo desde los mainframes'®, equipos grandes que
ocupaban salas en su totalidad, y se basaban en un sistema centralizado de
procesamiento para varios usuarios, no fue hasta los afios 70 que se introdujeron
las computadoras personales, las cuales podian realizar calculos y operaciones

de manera independientemente, es decir sin la necesidad de un mainframe.

Evolucién de |a NUBE Finales 2000s & Futuro
Nube, Redes Sociales

InférmatICa »Soluciones>Servicios

INTERNET Mediados “90s
jers, Email, Hosting,

CLIENTE/SERVIDOR  Mediados ‘80s

Computo distribuido

PC & APPS Inicios ‘70s

Procesadores de palabras, Hojas de célculo

MAINFRAME ‘60s

Cémputo centralizados

Fuente [14]

Figura 1.4 Evolucion de la Informatica

Con la introduccion de las redes de datos se establecid el modelo cliente —

servidor, en el cual los clientes realizan peticiones a un servidor que atiende a sus

10 Mainframes es un gran ordenador capaz de realizar el procesamiento de datos complejos.
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requerimientos, el crecimiento de las redes dio lugar al internet interconectando
sistemas cada vez mas grandes conformando los centros de datos, capaces de
atender los requerimientos de millones de usuarios a través del internet. En la
Figura 1.4 se presenta la evolucion de la informatica, hasta llegar al modelo de

cloud computing.

La persona que visiond el cloud computing fue John McCarthy'" con la
concepcion de la computacidn como un servicio, valiéndose de la tecnologia de
tiempo compartido de las computadoras (Time — Sharing). Esta tecnologia era la
que regia en aquella época, la cual ofrecia recursos como: almacenamiento, CPU,
impresion, programas informaticos, algunas herramientas en cuanto a lenguajes
de programacion y editores de texto. Esta tecnologia no fue mayormente
desarrollada debido a las limitaciones con respecto a elementos de hardware,

software y al desarrollo de las IT.

A pesar de haberse planteado esta idea hace mucho tiempo tuvieron que pasar
varios afios para que se cristalizara, el grid computing'? se considera la tecnologia
que antecedio al cloud computing, la cual toma las ventajas de los procesos
centralizados y los aplica a la computacion distribuida, dando lugar a

infraestructuras orientadas al servicio.

Con la posibilidad de ofrecer servicios de computacion y el desarrollo del
software, aparecio el modelo ASP (Aplication Service Provider)!3, permitid a
empresas ofrecer software bajo demanda, este modelo no tuvo el crecimiento
esperado, en parte por el requerimiento de infraestructuras cada vez mas
grandes, y fue colocado por debajo del SaaS (Software as a Service,). El SaaS
constitye uno de los servicios ofrecidos por el cloud computing que seran

descritos mas adelante. [15]

" John McCarthy fue un prominente informatico que realizo importantes contribuciones en el
campo de la Inteligencia Atrtificial

, también se le atribuye el concepto de cloud computing.

2. Grid computing es una tecnologia que permite utilizar de forma coordinada todo tipo de
recursos que no estan sujetos a un control centralizado.

13 Aplication Service Provider consiste en poner a disposicion del cliente la aplicacién que él
necesita a través de la red
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En la Figura 1.5 el modelo ASP necesita que cada cliente tenga su infraestructura
(servidor web, servidor de aplicaciones y una base de datos), para satisfacer a
mas clientes era necesario el crecimiento de la misma, lo que fue solucionado con

el modelo SaaS donde una infraestructura puede atender a varios clientes.
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Fuente [16]

Figura 1.5 Modelos de servicios antecedentes al cloud computing

La empresa Salesforce.com con el modelo ASP fue la primera en ofrecer
aplicaciones para empresas como un servicio y no como un producto, en 2002 la
compafia Amazon que para entonces habia conformado una gran infraestructura
informatica, quiso sacarle provecho a la misma compartiendo sus recursos como

un servicio, creando AWS ( Amazon Web Service)'.

Los avances continuaron hasta que en 2006 lanzaron EC2 (Elastic Compute
Cloud), servicio por el cual las empresas podian ejecutar sus propias aplicaciones
mediante el alquiler de servidores, en este ano también se hizo presente la
compafia Google con Google Docs, seguida de IBM en 2007, en 2008 Microsoft
con Windows Azure, en este mismo ano aparecié Eucalyptus como la primera
plataforma de cédigo abierto, con en el pasar del tiempo mas compafias se han

ido anadiendo, cada una realizando aportes importantes en el desarrollo de esta

4 Amazon Web Services es una plataforma que ofrece un conjunto de servicios a través de
internet.
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tecnologia, la cual continta presentando algunas debilidades con respecto a la

seguridad y disponibilidad.

1.4 CONCEPTOS Y CARACTERISTICAS DEL CLOUD COMPUTING

Para familiarizarse mejor con el cloud computing se menciona algunos de sus

términos y conceptos.

Virtualizacién es la técnica que permite obtener muchos recursos logicos a
través de un solo recurso fisico, el cual puede ser de almacenamiento, red,
memoria o procesamiento, este concepto es usado ampliamente en el cloud
computing, ya que permite aislar los recursos otorgandoles flexibilidad para que
los clientes utilicen solo los que necesiten, de esta manera las infraestructuras
son aprovechadas eficientemente gracias a esta multiplicacion de recursos que

permite la virtualizacion. [17]

El proceso de virtualizaciéon crea una capa intermedia entre el software del equipo
fisico y el sistema operativo de la maquina virtual, la misma que es capaz de
administrar los recursos fundamentales de una maquina fisica que son: disco,
procesamiento, memoria y tarjeta de red, por medio de un software llamado

hipervisor.

Los hipervisores pueden ejecutarse directamente sobre el hardware conocido
como hipervisor nativo o sobre el sistema operativo del equipo fisico, una vez
finalizado el proceso de virtualizacion se crean las maquinas virtuales. Las
maquinas virtuales emulan el funcionamiento de un equipo fisico, por lo que han
permitido virtualizar servidores y posteriormente ejecutarlos en la nube como un
servicio conocido como laaS, el cual sera descrito como parte de los modelos del

cloud computing.[18]

Front-end el computo en la nube establece una division entre lo que es
perceptible para el usuario y lo que es de conocimiento exclusivo del proveedor

de servicios, el front-end corresponde al entorno de los usuarios o clientes que
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incluye el dispositivo, la interfaz o el mecanismo a través del cual se accede a un

servicio

Back-end constituye toda la infraestructura que posee el proveedor de servicios

para entregar eficientemente y garantizar la alta disponibilidad de los mismos.

Recursos de IT son todos los componentes de software o hardware que pueden
ser implementados, tanto en una infraestructura fisica como virtual, con el fin de

proveer servicios a los usuarios o clientes de la misma.

Cloud (Nube) éste término fue tomado, de la representacion grafica del Internet
en los esquemas de topologias de red, fue llevado al cloud computing, como una
simplificacién de todos los recursos al igual que los servicios altamente escalables

y flexibles que representa.

On- Premise (En sitio) se refiere al modelo tradicional de gestién de las IT en el
que las corporaciones, administran sus infraestructuras y tienen control total sobre

las mismas. [19]

Infraestructura de IT comprende todos los recursos fisicos y virtuales que

permiten gestionar procesos internos y externos de los usuarios.

Entre las caracteristicas mas importantes del cloud computing se tienen:

- Versatilidad. Ofrece recursos como un servicio rapido y eficiente a los

usuarios.

- Escalabilidad y Flexibilidad. El computo en la nube ofrece servicios que se
ajustan a las necesidades de los clientes, los cuales pueden ser auto
programables mediante un software permitiéndole incrementar o disminuir los
recursos en lapsos de tiempo muy cortos, de modo que sea transparente para

los usuarios.

- Infraestructura Compartida. El cloud computing permite compartir los

recursos poniendo a disposicion un conjunto de servicios, maximizando la
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eficiencia de los data centers, ya que estos no solo atienden requerimientos

internos de una compaiiia sino los usuarios fuera del entorno de la misma.

- Servicio Controlado. Todos los recursos dentro de una infraestructura de
cloud computing son monitoreados por un sistema interno, que se encarga de

realizar la facturacion precisa por los servicios ofrecidos.[20]

1.5 ARQUITECTURA DE REFERENCIA DEL CLOUD COMPUTING

Las empresas proveedoras de servicios al desempefar un papel importante en el
desarrollo del cloud computing, han realizado pequefias modificaciones al modelo
de referencia propuesto por el NIST, de acuerdo su punto de vista y a las
soluciones que estas ofrecen. Por tal motivo el modelo escogido es la Arquitectura
de Referencia planteada por el NIST, ya que el enfoque de este analisis no esta

dirigido a un solo proveedor de servicios.

En la Figura 1.6 se observa el como el NIST ha organizado adecuadamente a
todos los actores del cloud computing definiendo claramente el campo de accién

de cada uno y su relacion.

Fuente [21]

Figura 1.6 Arquitectura de Referencia segin el NIST
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A continuacién se describe el papel que desempefian los principales elementos y

su relacion.

1.5.1 CLOUD CONSUMER

El Cloud Consumer (Consumidor de la Nube o Usuario) constituye una de las
figuras principales en lo que respecta al front-end en la nube, es la persona o
compaiia para quién estan pensados y disefiados un conujnto de servicios. Los
usuarios buscan asesoramiento por parte de los Coud Providers (Proveedores de
Servicios de la Nube), sobre cual podria ser la mejor soluciéon que se ajuste a las
necesidades y requerimientos dentro de una amplia gama de alternativas
existentes, posterior a ello las dos partes elaboran un contrato, el mismo que

dependiendo del tipo de servicio puede significar costos para los usuarios.

El contrato de servicios establece el SLA (Service Level Agreement) que indica en
simples términos la calidad de servicio ofrecido, esto implica consideraciones de
seguridad de la informacion, tareas de mantenimiento y el debido soporte en caso
de algun desperfecto o pérdida de algun servicio. Adicionalmente como parte del
contrato también se pueden acordar deberes y derechos que los consumidores

deberan respetar.

Con las reglas claras los usuarios son habilitados para empezar el uso del
servicio, la puesta en marcha puede tomar pocos minutos o mas tiempo

dependiendo de la infraestructura del proveedor de servicios. [22]

1.5.2 CLOUD PROVIDER

Como se menciono anteriormente el Cloud Provider (Proveedor de Servicios de la
Nube) es el encargado de entregar el servicio a los usuarios, administra la
infraestructura sobre la que estan implementados todos servicios ofrecidos,
también debe garantizar la alta disponibilidad de los recursos y

consecuentemente de los servicios.
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En la Figura 1.6 se observa que dentro de esta gran infraestructura se encuentra
Service Orchestration (Organizacion de los Servicios) y se presenta en un modelo
vertical de tres capas, donde la capa superior es Service Layer (Capa de
Servicio), aqui los proveedores de servicios establecen interfaces para cada uno

de los modelos de servicio.

La capa intermedia es Resource Abstraction and Control Layer (Capa de Control y
Abstraccion de Recursos), esta capa esta constituida por todas las herramientas
que posibilitan la virtualizacion de los recursos de los equipos fisicos, que
albergan varias maquinas virtuales, adicionalmente es la encargada de controlar

el correcto uso de los recursos fisicos de la capa inferior.

Por ultimo la capa mas baja es Physical Resource Layer (Capa de Recursos
Fisicos), la cual abarca todos los equipos y componentes fisicos de

telecomunicaciones asi como computacionales.

Continuando con el analisis de la Figura 1.6 en la parte derecha de la capa
correspondiente a la Organizacién de los Servicios se encuentra el Cloud Service
Managment (Administracién de los Servicios de la Nube), cuya funcion es la
gestion técnica-operativa, de los usuarios por parte de los proveedores de
servicios que comprende: el manejo de cuentas, perfiles de usuario, facturacion, y
confirmacién de citas para soporte mediante un sistema de turnos, adicionalmente

se trata de garantizar la interoperabilidad.

Finalmente se encuentra las capas Security (Seguridad) y Privacy (Privacidad) la
primera establece los requerimientos de seguridad tales como: autenticacion,
autorizacion, confidencialidad, administracion de identidad, integridad, y el
monitoreo, mientras que en la segunda se controla el manejo adecuado de la

informacion de los usuarios por parte de los proveedores. [22]

1.5.3 CLOUD BROKER

Con el crecimiento acelerado del computo en la nube los mercados de los

proveedores de servicios se han vuelto inmanejables en algunos casos, es asi
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como aparece la figura del Cloud Broker (Corredor de la Nube), como un nexo
entre las grandes empresas proveedoras de servicios y los nichos pequefios de
mercado, los cuales tienen la mision de velar tanto por el correcto envié como el
desempeno de los servicios, también se puede considerar como un beneficio que

el soporte se lo realiza rapidamente y en el idioma local. [22]

1.5.4 CLOUD CARRIER

Los proveedores de servicios de nube subcontratan empresas para que realicen
tareas especificas, con el fin de disminuir la carga administrativa, por tal motivo
los Cloud Carriers (Portadores de la Nube) son los encargados de garantizar la
transmision de la informacion a través de una red de datos pudiendo ser esta una
red VPN o internet. [22]

1.5.5 CLOUD AUDITOR

El Cloud Auditor (Auditor de la Nube) realiza el control de los servicios, mediante
una revisién y evaluacién de los mismos, las auditorias permiten determinar
anomalias especialmente en materia de seguridad asi como incumplimientos a
los contratos lo cual puede incurrir en sanciones para los proveedores de

servicios. [22]

1.6 MODELOS DE SERVICIO

A continuacion se presenta los tres modelos principales del cloud computing, en
un modelo de capas, esta jerarquia establece que se puede implementar un
servicio sobre la base de su vecino de la capa inferior, es decir partiendo del /aaS,
se levanta el PaaS y a partir de éste finalmente el SaaS, pero esto no es
mandatorio ya que existe también la posibilidad de que un servicio sea provea

independientemente de los otros.
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Figura 1.7 Modelos de servicios de cloud computing

En la Figura 1.7 se hace referencia a un modelo de /T tradicional y los modelos de
servicios de cloud computing, el grado de interaccion entre el usuario y el

provedoor de servicios con respecto a la gestion de /IT.

1.6.1 INFRAESTRUCTURA COMO SERVICIO

Los proveedores ofrecen el acceso a su infraestructura de esta manera son
puestos a disposicion los principales recursos computacionales como:
procesamiento, memoria, almacenamiento, de red, los cuales se ofrecen
generalmente a través de un entorno virtualizado, todos ellos mediante un servicio
bajo demanda, la ubicacion de la infraestructura fisica es desconocida para los
usuarios, la misma que es administrada en su totalidad por el proveedor, los
clientes pagan solo por lo que consumen al mismo tiempo que se despreocupan
del manteamiento de equipos fisicos y todo lo concerniente a ello.[24]

El /aaS (Infrastructure as a Service) presenta grandes beneficios con respecto a

otras alternativas como lo son el housing y hosting, debido a las caracteristicas
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proporcionadas por el cloud computing, siendo las mas representativas la alta la
disponibilidad de los servicios y la flexibilidad, ya que puede realizarse mediante

una tarea auto programada o manualmente segun sea la demanda.[25]

La virtualizacion dentro de este modelo ha facilitado la interoperabilidad entre los
diferentes sistemas operativos, como se observa en la Figura. 1.7 el usuario se
encarga de gestionar las aplicaciones, datos, runtime'®, middleware'®, por lo que
puede ejecutar aplicaciones o programas sobre un sistema operativo a eleccién

de acuerdo a las necesidades. [26]

Esta solucion ha sido adoptada en gran medida en el ambiente empresarial,
especificamente con el aprovisamiento de servidores por medio de maquinas
virtuales, las mismas que pueden ser interconectados entre si a través de redes
virtuales constituyendo una completa infraestructura, dicha infraestructura puede
ofrecer servicios de IT a terceros y es administrada exclusivamente por el usuario.
Adicionalmente este modelo de servicio es el escogido para satisfacer los
requerimientos del Colegio de Arquitectos de Pichincha, debido a las prestaciones

que éste otorga. [27]

De acuerdo a las recientes investigaciones publicadas por la compafia consultora
Gartner las empresas lideres en el mercado de /T ofreciendo infraestructura como
servicio son Amazon y Microsoft con Amazon Web Services y Microsoft Azure

respectivamente. [28]

1.6.2 PLATAFORMA COMO SERVICIO

El PaaS (Platform as a Service) permite a los desarrolladores de software o
aplicaciones trabajar en sus proyectos desde la concepcion de su idea hasta su
fase final, y la puesta en marcha, dentro de esta plataforma los usuarios cuentan

con una amplia gama de herramientas de programacion. Entre las tecnologias

5 Runtime se refiere a un estado en el cual una maquina virtual suministra servicios para los
procesos de un programa de computadora que se esta ejecutando.

6 Middleware es un software que asiste a una aplicacion para interactuar o comunicarse con
otras aplicaciones, software, redes, hardware o sistemas operativos.
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mas comunes que los proveedores soportan tenemos: .NET'7, Java'’é, PHP??, el
cédigo fuente de la aplicacion puede ser compartido entre varios desarrolladores,

otorgando una cooperacién global.

Una vez que la aplicacién ha cumplido con todas las etapas de su disefio y su
funcionalidad es la correcta, ésta es almacenada en la infraestructura de la nube,
la cual es puesta a disposicién como una aplicacion web y se accede mediante un
browser (navegador), el consumidor de la nube puede ser facturado de acuerdo al

numero de usuarios, el tipo de recursos o tiempo que se utiliza la plataforma. [29]

El proveedor del servicio es el responsable de actualizaciones y parches del
sistema operativo, al mismo tiempo que debe garantizar tanto la escalabilidad

como la flexibilidad conforme la demanda aumente o disminuye. [30]

Los desarrolladores o duefios de las aplicaciones son los encargados de
gestionar las aplicaciones al igual que los datos generados por sus clientes para
quienes fue elaborado el software, de acuerdo con el esquema de la Figura 1.7,
por lo tanto su grado de interaccion con la infraestructura fisica del proveedor es
menor que en laaS, bajo esta modalidad una de las limitaciones es la falta de
compatibilidad entre determinadas tecnologias o plataformas con las que trabajan

los diferentes proveedores.

1.6.3 SOFTWARE COMO SERVICIO

El SaaS (Software as Service) no puede ser modificado a nivel de su codigo
fuente por parte de los usuarios con el transcurso del tiempo, lo que constituye

una desventaja con respecto al PaaS que si cuenta con esta caracteristica, dentro

7 NET es una estructura conceptual y tecnoldgica de software, que hace un énfasis en la
transparencia de redes, con independencia de plataforma de hardware y que permita un rapido
desarrollo de aplicaciones.

8Java es un lenguaje de programacién, orientado a objetos que fue disefiado para que los
desarrolladores de aplicaciones escriban el programa una vez y lo ejecuten en cualquier
dispositivo.

9PHP se trata de un lenguaje de programacion que consiste en el procesamiento de una peticién
de un usuario mediante la interpretacién de un script en el servidor web para generar paginas
HTML dinamicamente como respuesta.
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de este modelo trabajan aplicaciones que se utilizan a diario como lo son las

principales redes sociales y de correo.

Al igual que sucede en PaaS la aplicacion se encuentra alojada en la
infraestructura de la nube y el usuario accede a ella a través de internet, en este
modelo de servicio el proveedor posee el control absoluto de la infraestructura IT,
como se indica en la Figura 1.7. El cloud consumer pude tratarse de una

empresa, distribuidores software, o directamente usarios de la aplicacion.

Como una nueva caracteristica con respecto a la distribucion tradicional de los
productos de software especialmente en el entorno empresarial, los cloud
consumers, contratan un numero especifico de accesos para su personal o todos
aquellos potenciales usuarios de las aplicaciones, lo que es posible gracias al
multitenancy??, acordando asi una tarifa mensual con el provedor, de esta manera
se sustituye el requerimiento de licencias, en muchos de los casos se trataban de
convenios anuales, constituyendose en una gran ventaja en el aspecto
economico. Adicionalmente este servicio se encuentra respaldado por todas las

caracteristicas principales del cloud computing.

Los parametros considerados para la facturacién pueden ser el tiempo de uso, la
carga transaccional en funcién del consumo del ancho de banda, o la cantidad de

informacion almacenada por la aplicacion en la infraestructura cloud.[29]

1.7 TIPOS DE NUBES

La caracterizacion del tipo de nubes se realiza en base a su modelo de
implementacion, existen cuatro posibles escenarios de nubes: publicas, privadas,
hibridas y comunitarias, las mismas que son idependientes de los modelos de
servicio y se presentan como alternativas para satisfacer a la gran mayoria de la

demanda con respectos a servicios de /T.

Multitenancy hace referencia a una arquitectura de software, donde una instancia de la
aplicacion sirve para ser utilizada por diferentes clientes.
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1.7.1 NUBE PUBLICA

El concepto de nube publica se basa en que un proveedor pueda compartir su
infraestructura fisica y sus principales recursos computacionales, con todos los
usuarios suscritos a los servicios que éste ofrezca, cuya ubicacion es
desconocida por los usuarios finales para de esta manera despreocuparse asi por
completo de todo lo concerniente a tareas tanto de operacibn como
mantenimiento. Los clientes acceden mediante una red publica que puede ser
internet, no existe ninguna restriccion o requerimiento para solicitar un
determinado servicio, por ejemplo el de pertenecer a una empresa u organizacion,
todo esto ha sido posible gracias a la virtualizacién, permitiendo asi que los

clientes trabajen y sean organizados a través de ambientes virtualizados.

El cliente podra tener el control de la gestion de algunos de los recursos
dependiendo del modelo de servicio que haya adquirido, la nube publica a
resultado una solucion atractiva para muchas organizaciones en gran parte por
sus bajos costos comparada con otras opciones, y su facil implementacion,

aunque en cuestiones de seguridad presenta algunas deficiencias.

Con la optimizacion en la operacion y mantenimiento de sus infraestructuras los
proveedores de servicios han logrado obtener economias de escala?!
significativas que constituye un factor importante dentro de este modelo,

pudiendo asi ofrecer una gran variedad de servicios a bajo costo.[31]

Los procesos de automatizacion implementados en muchas de las nubes publicas
para la entrega de sus servicios, permiten que el usuario pueda auto programar el
despliegue de maquinas virtuales de una manera facil y rapida con la ayuda de
plantilas personalizadas o preestablecidas por parte del proveedor.
Adicionalmente el nivel de SLA?? proporcionado es relativamente alto debido a las
infraestructuras con las que cuentan las principales nubes, asi mismo tanto la

escalabilidad como la flexibilidad son realizadas rapidamente y sin problema

2l Economias de escala se refiere a las ventajas en términos de costos que una empresa obtiene
gracias a la expansion.

22 SLA (Service LevelAgreement) es un contrato escrito entre un proveedor de servicio y su cliente
con objeto de fijar el nivel acordado para la calidad de dicho servicio



23

gracias a la gran capacidad de recursos computacionales con que se cuenta.
Entre las principales nubes publicas se tiene: Amazon Web Services, Microsoft

Azure, Rackspace.

El modelo de nube publica se presenta como una propuesta de solucion para el
CAE-P, la misma que sera evaluada, tanto en el aspecto técnico como

econdmico, en el capitulo tres del presente proyecto.

La Figura 1.8 ilustra como varios usuarios acceden a diferentes servicios sobre
una infraestructura gestionada por un administrador, también se puede ver que

los clientes pertenecen a diferentes organizaciones o ambientes de trabajo.
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Figura 1.8 Modelo de Nube Publica

1.7.2 NUBE PRIVADA

Dentro de la nube privada, como su nombre lo indica el cliente o usuario se
desenvuelve dentro de un entorno restringido y seguro, es decir el acceso a los
recursos computacionales es de uso exclusivo para los miembros de una
determinada organizaciéon, de igual manera que en las nubes publicas los

servicios son ofrecidos en ambientes virtualizados.[33]
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Este modelo puede ser desplegado por medio de un proveedor de servicios de
nube, el cual comparte y administra los recursos computacionales fisicos, para
posteriormente ponerlos a disposicion de una compaiia especifica como un
conjunto de servicios que se ajustan a sus necesidades y requerimientos, los
mismos que pueden ingresar a través de enlaces dedicados, otra opcién es la
implementacion dentro de los predios de la empresa, para lo que sera necesario
contar una infraestructura de telecomunicaciones, dicha infraestructura podra ser
gestionada por personal de la empresa o se puede contratar un servicio externo

de outsourcing.

La seguridad dentro de este modelo es una caracteristica relevante, es por ello
que los proveedores permiten el acceso exclusivamente en base a VPNs (Virtual
Private Networks), para el caso que la compafia posea el control sobre la
infraestructura, Firewalls?® (Corta fuegos) pueden utilizarse, en ambos casos
tratando de garantizar la alta confidencialidad en la transmisién de informacion.
[34]

En relacion a los costos las nubes privadas pueden resultar poco ventajosas en
gran parte por la alta inversion inicial que representa construir y administrar una
propia infraestructura, es por ello que instituciones tanto gubernamentales como
financieras han implementado esta solucién, las nubes privadas permiten la
optimizaciéon de los centros de datos lo que se ve reflejado en un consumo de

energia mas eficiente. [33]

La integracion de las nubes publicas con las privadas es una gran ventaja del
cloud computing, lo que da lugar a nubes hibridas si la implementacion es
permanente, o bursting que se trata de un servicio en el cual los proveedores
permiten la conexibn momentanea entre los dos modelos, para poder manejar los
procesos computacionales cuando la demanda sea excesiva y sobre pase los
limites, que es capaz de manejar la infraestructura perteneciente a la nube
privada. [33]

Z8Firewall pueden ser implementados en hardware o software disefiados para bloquear el acceso
no autorizado, permitiendo al mismo tiempo comunicaciones autorizadas.
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Figura 1.9 Modelo de Nube Privada

En la Figura 1.9 diferencia claramente el modelo privado con respecto al publico
ya que tanto los usuarios, administrador y la infraestructura de la nube conforman
un solo entorno de trabajo mas seguro y confiable, el cual puede tratarse de una

organizaciéon o compadia.

1.7.3 NUBE HiBRIDA

Las nubes hibridas se forman a partir de la combinacién de los modelos publico y
privado con el propdsito de obtener las mejores prestaciones que brindan ambas
infraestructuras, de esta manera las empresas pueden organizarse conformando
ambientes altamente seguros donde la informacion requiera un grado mayor de
confidencialidad, y otros en los cuales la seguridad no sea un requisito critico y se
pueda trabajar sobre una arquitectura publica. Esto representa un ahorro
significativo econdmico con respecto a la inversidn necesaria para implementar
todos los servicios de IT solo en base a una nube privada, adicionalmente

posibilita incrementar la eficiencia de los recursos fisicos. [35]
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Este tipo de nube se presenta como una opcién para aquellas organizaciones que
no han optado por un modelo especifico, ya sea por cuestiones de seguridad o
por un tema econdomico, la nube hibrida puede levantarse sobre una
infraestructura existente, la cual podra ser utilizada de una forma mas eficiente
produciéndose una transformacion en los centros de datos gracias a las

caracteristicas propias que el cloud computing proporciona.

Secure Hybrid Cloud

/ Enterprise Cloud Service \
Cloud Bridge Provider

Private Cloud Hybrid Cloud Public Cloud

Fuente [37]

Figura 1.10 Modelo de Nube Hibrida

La implementacion de modelos hibridos ha sido impulsada por la interoperabilidad
y compatibilidad entre soluciones de diferentes proveedores, lo que permite la
integracion de servicios de nube publica con los de nube privada, dicha
integracion resulta totalmente transparente para los usuarios. Algunos
proveedores ya cuentan con nubes hibridas en sus carteras de productos para
aquellas organizaciones que todavia no han desplegado ningun modelo de cloud

computing. [36]

En la Figura 1.10 se representa la integracion de los dos ambientes el publico y el
privado, formandose un ambiente hibrido el mismo que también sirve como

puente entre los dos.
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1.7.4 NUBE COMUNITARIA

La nube comunitaria se puede considerar como una generalizaciéon de la nube
privada, ya que el acceso a los recursos computacionales se encuentra
restringido a un grupo de organizaciones que comparten la infraestructura con un

proposito comun.

Community Cloud Model
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Fuente [38]

Figura 1.11 Modelo de Nube Comunitaria

La implementacion de este tipo de nube puede darse mediante un proveedor de
servicios a través de un contrato de outsourcing para la gestion de la
infraestructura, o la otra opcién que la nube comunitaria sea establecida sobre las
infraestructuras de telecomunicaciones de las organizaciones que formen parte de

éste modelo, asi seran ellas las encargadas de la administracion de la misma.

En la Figura 1.11 se manifiesta el acceso a los recursos sobre una infraestructura
compartida por parte de dos organizaciones diferentes, los cuales son de uso

exclusivo.
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1.8 VENTAJAS Y DESVENTAJAS DEL CLOUD COMPUTING

El cloud computing se ha convertido en una tendencia con una alta demanda en
lo que a soluciones de IT respecta, esto por sus multiples beneficios frente a las
alternativas tradicionales, pero también existen cuestionamientos a este modelo
de computacion. A continuacion se analizan las principales ventajas y desventajas

que el cloud computing posee.

1.8.1 VENTAJAS

— Desde el punto de vista econdmico éste modelo reduce la inversion inicial
para poder contar con una infraestructura de /T, o poder acceder recursos
computacionales por medio de un servicio, adicionalmente permite optimizar
las instalaciones que una organizacidén pueda poseer inclusive si se ha optado
por una nube privada, todo esto resulta en un consumo mas eficiente de

energia.

— Brinda la posibilidad de poseer infraestructuras altamente escalables y
flexibles, gracias a estas caracteristicas los recursos computacionales
principales pueden ser incrementados o disminuidos en lapsos de tiempo muy
cortos comparados con las alternativas tradicionales, ademas ésta opcion
puede ser realizada como una tarea automatizada dependiendo del proveedor

y del modelo de servicio de la nube.

— El tiempo que toma la puesta en marcha de los diferentes servicios es

considerablemente menor en relacion a los escenarios de hosting y housing.

— El acceso a la informacién desde cualquier parte del mundo sin importar
donde se encuentre ésta, a traves de una red publica o de una red privada

virtual.

— La alta disponibilidad que ofrece el proveedor, la cual es formalizada como un

minimo nivel de SLA. Asi mismo el soporte técnico puede ser realizado
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directamente por el proveedor o por un partner?* local para tratar

eficientemente las solictudes.

La interoperbailidad entre los diferentes sistemas operativos y plataformas
facilita considerablemente las tareas realizadas manualmente por el

administrador de la infraestructura de IT.

Las infraestructuras de nube estan equipadas con sistemas de monitoreo y
medicién del uso de los recursos que facilitan la cobranza y facturacion,
garantizando que el usuario de los servicios solo paga por lo que consume, los
parametros utilizados para la facturacion puede ser: tiempo de uso, numero de

accesos, volumen de procesamiento, entre otros depeniendo del proveedor.

Los sistemas de backup de los centros de datos pueden ser despleagados en
la nube con la posibilidad de seleccionar los servicios mas criticos y que

necesiten ser respaldados, lo que representa un ahorro considerable.

Estimacion del costo aproximado a ser facturado, ya que, los principales
proveedores de nube publica cuentan con calculadoras que permiten prever

un presupuesto de acuerdo a los servicios de nube requeridos.

El autoprovisionamiento, es decir, la posibilidad que el usuario pueda solicitar
mas servicios modificarlos o eliminarlos sin necesariamente depender del

proveedor.

Finalmente como ventaja se tiene la integracion entre los modelos de servicios
asi como los tipos de nubes, los cuales permiten a los usuarios desarrollarse
en escenarios de trabajo equipados con cada una de las prestaciones segun el

modelo de servicio requerido.

24 Partner Se refiere a la empresa o persona encargada de comercializar los productos de un determinado
proveedor de servicios, otorgandoles soporte especializado y certificado.
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1.8.2 DESVENTAJAS

El ancho de banda sigue siendo una limitante para que el cloud computing
pueda ser aprovechado en todo su potencial, debido a la alta demanda los
volumenes de informacién transmitida a través de los canales de
comunicaciones, los mismos que provocan latencias elevadas en el uso de

los recursos, o fallas en el funcionamiento.

Las nubes no garantizan un 100% de seguridad, al otorgar la administraciéon
de la informacién de los miles de usuarios a proveedores externos, no
siempre se tiene la garantia de un manejo adecuado en los procesos de
seguridad, la ética del personal que administra y la tecnologia que garantice la

disponibilidad y confidencialidad de informacion.

La normativa legal de esta tecnologia no esta completamente estructurada en
todas las ubicaciones geograficas donde se ofrecen servicios de nube,
algunos de los paises desarrollados han implementado ya regulaciones
especificas, mientras que en otros paises no existe todavia una politica
definida.

La restriccion para poder migrar servidores con versiones de sistemas
operativos desactualizados, por lo que puede ser necesario realizar una
actualizacion previa del software antes de producirse la migracion, lo cual

representa un costo adicional.

Los proveedores de nube al ofrecer autoservicio y capacidad de computo a
miles de usuarios, se dificulta el control de un uso adecuado de los servicios

de nube.

1.9 ASPECTOS LEGALES DE LA COMPUTACION EN LA NUBE

Si bien es cierto el desarrollo tecnoldgico siempre esta un paso por delante de las

normativas legales, existen organizaciones internacionales sin fines de lucro, que

han promovido la normativa del cdbmputo en la nube. A continuacion se presentan
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las principales organizaciones cuyas normativas o recomendaciones estan

contempladas para este analisis.

EL CSA (Cloud Security Alliance) es uno de los entes normativos mas importantes
encargado de impulsar politicas de seguridad, cumpliendo también con la tarea de
capacitar e informar sobre el uso de mejores practicas en temas de seguridad de

la nube.

El NIST (National Institute of Standards and Technology) es un ente de
estandarizacion de los nuevos desarrollos tecnolégicos de los Estados Unidos,
que cuenta con el apoyo de la CSA para la creacion de estandares en lo que a

temas de nube respecta.

La ISO (International Organization for Standardization) también ha contribuido con
estandares y normas para velar tanto por la privacidad y seguridad de la

informacion de los usuarios.

En el Ecuador no existe una normativa vigente que regule directamente esta
tecnologia, sin embargo, a nivel estatal existe el Registro Oficial N° 165, el cual
menciona lo siguiente: “La contratacion, acceso y uso de servicios de correo
electronico en la internet (Nube) no esta permitida para uso institucional o de
servidores publicos, con empresas privadas o publicas cuyos centros de datos,
redes (salvo la Internet), equipos, software base y de gestion de correo
electrénico y cualquier elemento tecnolégico necesario, se encuentren fuera del
territorio nacional; y adicionalmente, sin las condiciones de los servicios que tales

empresas prestaren no se sometan a la Constitucion y Leyes Ecuatorianas "139]

La resolucion enunciada el 20 de Enero del 2014 no presenta ningun
inconveniente para el cumplimiento de los objetivos del presente analisis ya que el
CAE-P no es una institucién publica ni representa a ninguna instancia del estado

ecuatoriano.
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Adicionalmente instituciones como la Superintendencia de Bancos y Compaiias,
han realizado reformas a las leyes para regular el acceso a este modelo de

servicios ajustandose a la realidad nacional.

Existen regulaciones impuestas a los canales electrénicos por Ia
Superintendencia de Bancos y Seguros que son aplicables a los servicios de

nube, entre las mas importantes tenemos:

— Procedimientos de monitoreo de la efectividad de los niveles de seguridad
implementados en hardware, software, redes y comunicaciones, asi como en
cualquier otro elemento electrénico o tecnoldgico utilizado en los canales

electronicos.

— Utilizacion de técnicas de encriptacion acordes con los estandares
internacionales vigentes para el envio de informacién confidencial de los
clientes y la relacionada con tarjetas, asi como para la transmision de
informacion entre el canal electrénico y el sitio principal de procesamiento de

la entidad.

— Instalaciéon en todos sus canales electronicos de software antimalware.

— Procedimientos para monitorear, controlar y emitir alarmas en linea que
informen oportunamente sobre el estado de los canales electrénicos, con el

fin de identificar eventos inusuales, fraudulentos o corregir las fallas.

— Incorporar en los procedimientos de administracion de la seguridad de la
informacion controles para impedir que funcionarios de la entidad que no
estén debidamente autorizados tengan acceso a consultar informacién

confidencial.[40]

Las regulaciones enunciadas estan directamente relacionadas con la transmision

de la informacioén a través de redes de datos lo cual esta enmarcado dentro de las
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principales caracteristicas del cloud computing, por lo cual todas estas normas

son aplicables a los servicios de nube.
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CAPITULO 2: ANALISIS DE LA SITUACION ACTUAL DE
LA INFRAESTRUCTURA DEL CAE-P

2.1 INTRODUCCION
Ecuador sede Pichincha (CAE-P) es una

El Colegio de Arquitectos del
organizacion sin fines de lucro; se establece en 1962 y es una de las

agrupaciones mas antiguas del pais. Se creé con el objetivo de defender los
derechos de los arquitectos, al igual que supervisar el desarrollo planificado de las

ciudades y la calidad de la obra arquitectonica. [41]

En la actualidad, la modificacion de las leyes nacionales y locales ha obligado a
reorganizar las funciones del CAE-P, manteniendo sus objetivos y optimizando
sus recursos mediante el uso de la tecnologia. En su afan de ofrecer un servicio
de calidad a sus miembros, y a los habitantes del Distrito Metropolitano de Quito
el colegio se ha propuesto realizar cambios en la administracion de su
infraestructura tecnolégica, debido a que las necesidades y requerimientos del
colegio no han sido cubiertos satisfactoriamente por el personal de soporte y

outsourcing que la institucion contrato.
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Figura 2.1 Ubicacion del Colegio de Arquitectos de Pichincha
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El centro de datos se encuentra ubicado junto a las instalaciones donde funciona
el CAE-P, cuya direccion es Nufiez de Vela N35-204 e Ignacio San Maria, tal

como se muestra en la Figura 2.1.

La mejora del centro de datos y la optimizacion de recursos de tecnologia, han
derivado en evaluar los servicios de la nube y poner a la institucion a la

vanguardia de servicios.

2.2 DESCRIPCION DE LOS PRINCIPALES COMPONENTES QUE
CONFORMAN EL DATA CENTER DEL CAE-P

Como parte del andlisis planteado se va a describir los principales elementos
activos de la red, es decir los dispositivos que se encargan de distribuir la

informacion ocupando cierto ancho de banda en una red.

En la Tabla 2.1 se presenta, un inventario de los equipos que pueden ser

optimizados en un escenario de nube como se propone en el capitulo tres.

CANTIDAD EQUIPO

UPS APC SMART SURTA 3000XL

Aire acondicionado ComfortStar
Servidores HP DL360 g5

Servidores HP DL 380 g5

Switches Cisco 2960 / 24TT-L

Switch Cisco 2960 / 48TT-L

Router Cisco1841

Acces point Trend NetTEW-638APB
Cable modem Motorola SB5101

1 Central telefénica Panasonic KX-TES824

N = a2 N DN DN a

—_—

Fuente [Elaboracion propia]

Tabla 2.1 Inventario de equipos que pueden ser optimizados en la nube
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Hoy en dia la institucion dispone de varios servicios: almacenamiento, red,
alojamiento de aplicaciones, autenticacion, correo interno, backups, firewall, por
todos estos servicios que ofrece el centro de datos, éste es parte fundamental en

las operaciones que la institucion realiza diariamente.

2.3 ANALISIS TECNICO DE LA SITUACION ACTUAL DEL DATA
CENTER DEL CAE-P

El centro de datos o data center del CAE-P estd conformado por las siguientes

areas y sistemas:

- Sala de Equipos

- Sistema de Energia Eléctrico

- Sistema de Refrigeracion de IT
- Sistemas de Seguridad

- Sistemas de Telecomunicaciones

Después de varias inspecciones rigurosas se ha podido observar que dichos
sistemas requieren de mantenimiento, y en algunos casos adecuaciones las

cuales seran tratadas en el numeral 2.4.

A continuacién se va analizar el equipamiento con que cuenta cada una de las

areas y sistemas enunciados anteriormente.

2.3.1 SALA DE EQUIPOS

Comprende el espacio fisico designado para alojar los equipos de
telecomunicaciones, servidores y componentes tales como racks, patch panel y
patchcords, al igual que el cableado que interconecta estos equipos. Para el caso
del CAE-P la sala de equipos tiene un area de 15m?, la misma que se encuentra

en la terraza del edificio junto a las instalaciones operativas de la institucion.

En general, se observa que la sala de equipos cumple con las recomendaciones y
normas de diseno basicas en un data center pequeno, las instalaciones se

encuentran en buen estado, dentro de las observaciones referentes a esta area
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se tiene que algunos puntos de conexion, en los patch panels no se encuentran
debidamente identificados con sus etiquetas respectivas y el personal de sistemas

desconoce la funcionalidad de los mismos.

Adicionalmente se dispone de dos armarios de telecomunicaciones los cuales son
los encargados de recoger el cableado horizontal, desde las estaciones de trabajo
y enrutarlo hacia la sala de equipos, estos estan ubicados en la secretaria de

Presidencia y en la Oficina de Admistracion de la Institucion.

2.3.2 SISTEMA DE ENERGIA ELECTRICA

La fuente de energia eléctrica proviene del sistema eléctrico publico
proporcionado por la Empresa Eléctrica Quito, la distribucion de la energia
eléctrica dentro de la institucion se realiza a través de dos tableros de distribucion
un principal y un secundario, el secundario provee energia a los equipos de
telecomunicaciones, mientras que el principal alimenta las demas areas que

cuenta la institucion.

Potencia de salida maxima 2100 W / 3 kVA
Voltaje de salida 120 V +/- 3%
Frecuencia de salida nominal 60 Hz

Voltaje de entrada 0V-150V
Tipo de onda de salida Senoidal
Frecuencia de entrada 40-70 Hz
Numero de baterias 2

Interfaz de comunicacion DB-9 Rs-232
Alarma Si sonora y visible
Potencia de entrada 800 W carga de bateria
Tiempo de recarga 25h

Fuente [42]

Tabla 2.2 Caracteristicas técnicas de UPS APC 3 KVA SMART SURTA 3000XL
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El voltaje observado oscila entre los 118 V y 121 V, tomando en cuenta que el
voltaje de salida del UPS ((Uninterruptible Power Supply) es de 120 V con una
distorsion menor del +/- 3% como indican las especificaciones técnicas dispuestas
por el fabricante en Tabla 2.2, no se presentan mayores novedades con respecto

al funcionamiento del sistema eléctrico.

El colegio cuenta con un UPS (Uninterruptible Power Supply) de marca APC el
cual se encarga de abastecer de energia, por pocos minutos (7min.) en caso de
interrupcién de la energia eléctrica, a través de dos baterias, también es el
responsable de estabilizar el voltaje y eliminar arménicos que pueden afectar al
correcto funcionamiento de los equipos, las caracteristicas técnicas se observan
en la Tabla 2.2.

En la Tabla 2.3 se estima el consumo aproximado de energia de los principales
equipos en los racks, para determinar si la carga es satisfecha por el UPS o se
requiera de otro equipo con mayor capacidad, para lo cual se considerd el

consumo maximo de energia de dichos equipos.

CANTIDAD EQUIPO POTENCIA

4 Servidores HP DL360 g5 480 W

4 Servidores HP DL 380 g5 480 W

1 Switches Cisco 2960 / 24TT-L 28 W

2 Switch Cisco 2960 / 48TT-L 0 W

1 Router Cisco1841 50 W

1 Cable modem Motorola SB5101 9w

1 Central telefonica Panasonic KX-TES824 45 W

2 Acces point Trend Net TEW-638APB 12W
TOTAL: 1.194 W

Fuente [Elaboracion propia]

Tabla 2.3 Consumo de energia de los principales equipos

Como se aprecia en la tabla la carga en el data center es cubierta por el UPS

instalado, ya que, éste puede manejar hasta 2100 W y la demanda actual es de
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1.194 W, e incluso podria soportar un incremento de la carga sin afectar las

funciones operativas del data center.

Con el fin de velar por la alta disponibilidad asi como un servicio ininterrumpido y
de calidad, se sugiere disponer de un generador en caso de que el servicio

publico de energia falle, el detalle se describe en la tabla 2.24

2.3.3 SISTEMA DE REFRIGERACION DE IT

La temperatura dentro de los centros de datos es un factor critico es por ello que
se debe instalar aires acondicionados de precision, capaces de mantener los
valores adecuados de temperatura y humedad. La institucién cuenta con un aire
acondicionado de confort marca ComfortStar CARAT12CD de 12000 BTU, cuya
unidad externa también llamado condensador se encuentra en la parte exterior
del centro de datos y la unidad interna esta instalada en el techo del centro de

datos. A continuacion en la Tabla 2.4 se muestran las principales caracteristicas.

Capacidad de enfriamiento 12000 BTU/H
Voltaje 115V
Frecuencia 60 Hz
Potencia de entrada 950 W
Nivel de ruido (unidad interna) 38 dB
Nivel de ruido (unidad externa) 53 dB

Fuente [43]

Tabla 2.4 Caracteristicas técnicas del aire acondicionado ComfortStar CARAT12CD

Por la sensibilidad de los equipos de comunicaciones con respecto a los niveles
de temperatura se recomienda, usar aires acondicionados de precision vy

medidores de control de temperatura y humedad.
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2.3.4 SISTEMA DE TELECOMUNICACIONES

La infraestructura de telecomunicaciones comprende todos los elementos activos
y pasivos de comunicaciones, que permiten el transporte de la informacion para

que los usuarios puedan acceder a los servicios de la infraestructura de /T.

El cableado estructurado constituye la parte pasiva dentro de las infraestructuras
de telecomunicaciones, establece las condiciones y requerimientos para la
correcta conectorizacion de los diferentes equipos de telecomunicaciones, en

base a normas y estandares internacionales.

Para el caso especifico del CAE- P se observa que el cableado dentro del centro
de datos es enrutado a través de bandejas metalicas instaladas sobre el techo
falso, el cable utilizado es UTP categoria 6 y marca Levington que trabaja a
velocidades de hasta 100 Mbps y un ancho de banda de 200 MHz.

La organizacion de los patch cords y el montaje fisico de los equipos se cuenta
con dos racks, uno de ellos cerrado para los servidores y el otro abierto para los

restantes equipos de networking.

La conexion de los equipos de comunicaciones con las estaciones de trabajo se la
realiza mediante 3 patch panels marca Siemon de 48 puertos, dos de ellos
ubicados en los armarios de telecomunicaciones y uno en el rack dentro del
centro de datos, para el cableado vertical o backbone se utiliza cable UTP
categoria 6A, el mismo que es transportado a través de los ductos que conectan

todos los pisos del edificio.

Para tener una mejor idea de la ubicacion de los diferentes equipos, y la forma en
gue se interconectan para permitir el paso de la informacion es necesario describir
primeramente, la topologia fisica y a continuacion la topologia logica de la red del
CAE-P.
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2.3.4.1 Topologia fisica

La topologia fisica nos permite identificar la ubicacién fisica de los diferentes
elementos de red del CAE-P, la misma que consiste en una topologia en estrella,
esta implementada en base a cable UTP categoria 6, el proveedor del servicio de
Internet ISP es TV Cable cuya velocidad promedio es de 5 Mbps con comparticién
4:1.

El servicio de internet llega a las instalaciones a través de una red mixta
compuesta por fibra éptica y cable coaxial, dicha red se interconecta a la red
interna del CAE-P a través de un cable modem marca Motorola, éste se conecta
al servidor proxy - firewall como medida de proteccién de accesos no autorizados

hacia la informacion de la institucion.

El servidor proxy - firewall establece una frontera entre la red externa del ISP y la
red interna del CAE-P, el cual a su vez se conecta al router Cisco que se encarga
de hacer el enrutamiento entre las tres VLANs (Virtual Local Area Networks)
configuradas en los switches de acceso, conectado al router a través de un enlace
troncal se encuentran uno de los tres switches que conforman la capa de acceso,

se trata de un switch marca Cisco 2960 de 24 puertos.

Los dos switches restantes son también cisco 2960 pero de 48 puertos, estos tres
switches estan interconectados por medio de enlaces troncales y son los
encargados de establecer la red LAN (Local Area Network) conformada
aproximadamente de 80 estaciones, 7 servidores y dos APNs (Access Points)
cuyo fabricante es Trend-Net, estableciendo dos redes WLAN (Wireless Local

Area Network) denominadas Audiovisuales y Sala de Directorio.

En la Figura 2.2 se muestra la topologia fisica la cual indica la ubicacion de los
diferentes servidores y principales elementos que conforman la infraestructura de
IT.



2.3.4.2 Topologia logica

La topologia logica es del tipo bus, es decir, los host para comunicarse generan
broadcast, para evitar problemas generados por tormentas de broadcast la red

cuenta con segmentacion mediante tres VLANSs, configuradas en los switches

Cisco.

En la Tabla 2.5 se observa el direccionamiento IP utilizado para la segmentacion
de la red del CAE-P, en la Figura 2.3 se observa la topologia l6gica de la red del

CAE-P con el direccionamiento IP de todos los componentes que en su mayoria

pertenecen a la VLAN 2.

Nombre de la

Numero de la

Direccion IP de la

VLAN VLAN VLAN
Servicios CAEP 2 192.168.2.0/24
DMZ 4 192.168.4.0/24
WLAN 6 192.168.6.0/24

Fuente [Elaboracion propia]

Tabla 2.5 Direccionamiento IP de las VLANSs en la red del CAE-P

En la Figura 2.3 se observa la topologia légica de la red del CAE-P con el

direccionamiento IP de todos los componentes que en su mayoria pertenecen a la

VLAN 2.
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Cable Modem Q
192.168.1.1/24

192.168.1.2/24

192.168.3.2/24

192.168.3.1/24

Servidor Proxy

SWi-Servers

192.168.4.4/24

192.168.4.2/24

Servidor de Correo
200.25.183.92 /29 (publica)

Servidor Bienal
200.25.183.93 /29 (publica)

192.168.4.3/24

Router_CAE-P

(" 192.168.2.1/24
192.168.4.1/24
192.168.6.1/24

Subinterfaces

P
192.168.2.0/24 (VLAN2)
VLANS | 197 168.4.0/24 (VLAN4)

Red Interna
(VLAN2)

192.168.2.12/24 - 192.168.23/24

Servidor de

Servidor de Backup Autenticacién

192.168.2.5 /24
192.168.2.3 /24

Servidor ERP (officenet)
200.25.183.91 /29 (publica)

SW2-Presidencia

192.168.2.0/24 (VLAN2)
LANS

192.168.6.0/24 (VLAN6)

»
» o

WLAN Sala de Directorio
192.168.6.1/24

&

Red Interna
(VLAN2)

192.168.2.24/24 - 192.168.2.63/24

Servidor de Almacenamiento de
Archivos

192.168.2.4 /24
Servidor de Gestion de Recursos
Humanos

192.168.2.6 /24

SW3-Admin e
192.168.2.0/24 (VLAN2)

VLANS 1 192.168.6.0/24 (VLANG)

I

|

APN (VLANG)
WLAN Audiovisuales
192.168.6.101/24

»

Red Interna
(VLAN2)

192.168.2.64/24 - 192.168.103/24
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Fuente [Elaboracion propia]

Figura 2.3 Topologia légica del CAE-P



2.3.4.3 Servidores

45

El CAE-P cuenta con una red interna conformada por 8 servidores que ofrecen

varios servicios como se presenta en la Tabla 2-6.

SERVIDOR

VLAN

Proxy/Firewall

. Autenticacion

VLAN 2 Servicios CAEP

. Almacenamiento de

archivos

VLAN 2 Servicios CAEP

Backup

VLAN 2 Servicios CAEP

Gestion de recursos
humanos

VLAN 2 Servicios CAEP

Plataformas para
inscripciones de
conferencias
internacionales de
arquitectura (Bienal)

VLAN 4 DMZ

ERP (office net)

VLAN 4 DMZ

Correo electronico

VLAN 4 DMZ

Fuente [Elaboracion propia]

Tabla 2.6 Principales servicios en los servidores de la red con sus respectivas VLANs

Para analizar la factibilidad técnica econdmica planteada en el capitulo tres se

tomara en cuenta los siguientes parametros de cada uno de los servidores.

Memoria Usada medida en Gigabytes.

Capacidad de disco utilizado medido en Gigabytes



46

— Carga de CPU medido en porcentaje

— Trafico entrante y saliente por cada interfaz medido en kilobits/segundo

El monitoreo de los parametros enunciados planteado en el alcance del presente
proyecto se realizé con la ayuda de la herramienta Cacti, la cual puede analizar

equipos con sistemas operativos tanto Linux como Windows.

Cacti se trata de un software libre que funciona junto con RDtool® y almacena la
informacion en bases de datos proveniente de los diferentes equipos de red, a
través del protocolo de gestion de red SNMP?6. La instalacién y configuracion del

software Cacti se adjunta en el Anexo A.

A continuacion se detallan las principales caracteristicas de los servidores que
conforman la red del CAE-P, y su situacion actual presentada en tablas de
acuerdo a los resultados que se obtuvieron con la herramienta Cacti en un

periodo de un mes.

2.3.4.3.1 Servidor Proxy — Firewall

Este servidor establece una frontera entre la red externa del ISP y la red interna
del CAE-P, permite filtrar el trafico entrante para garantizar el uso adecuado del
servicio de internet por parte de los miembros de la institucién, adicionalmente
actua como firewall filtrando tanto el trafico entrante y saliente, pudiendo bloquear
el mismo de acuerdo a su configuracion como una medida de proteccion ante
ataques informaticos y accesos no autorizados, también realiza la resolucion de

dominios actuando como un servidor DNS (Domain Name Server).

El hostname para identificarlo es Proxy, posee dos tarjetas de red la primera de
ellas EthO con la direccion IP 192.168.1.2 /24, mientras que para la otra Eth1 es

192.168.3.1 /24, funciona con un sistema operativo Ubuntu 12.04.

%> RDtool. Se trata de una herramienta que trabaja con una base de datos que maneja una
cantidad de datos fija, definida en el momento de crear la base de datos, y un puntero al elemento
actual.

26 SNMP (Simple Network Management Protocol) es un protocolo de gestion de red a través del
intercambio de informacién entre dispositivos de red.
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En la Tabla 2.7 estan las principales caracteristicas del servidor Proxy al igual que

el nivel de uso promedio mensual de sus recursos.

Memoria RAM 2 GB 0.8 GB
Disco 350 GB 20 GB
Dual core 2.67 10%
Procesador GHz
Modelo HP DL 360 NA
Proxy, firewall, NA
Funcion internet.
Sistema operativo Ubuntu 12.04 NA
Entrante Saliente
0.41 3.66 0.2 Mbps | 2.89 Mbps
Eth 0 Mbps Mbps (maximo.)
(maximo)
Interfaces de red 2
NICS 0.2 2.9 Mbps 0.46 3.88
Eth 1 Mbps (maximo) Mbps Mbps
(maximo)

Fuente [Elaboracion propia]

Tabla 2.7 Caracteristicas técnicas del servidor Proxy HP DL 360

En la Tabla 2.7 se observa que en el periodo de evaluacion el uso promedio de
memoria del servidor, es de 0.8 GB de un total de 2 GB, lo cual indica que éste
recurso es usado a menos del 50% que es un valor aceptable para el correcto
funcionamiento del servidor, para el caso del uso del disco es de 20 GB de un
total de 350 GB, debido a que el personal no almacena ninguna informacion en el

equipo, por ello el servidor dispone de suficiente espacio para almacenamiento en
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caso que se requiera, igualmente el uso de CPU promedio es bajo, en porcentaje

se tiene 10%, por lo que no hay problemas en el funcionamiento de éste servidor.

El trafico entrante en EthO es aquel que se transmite desde la red del proveedor y
que debe someterse a un filtrado realizado en éste servidor, mientras que el
saliente proviene desde la red interna del CAE-P a través de la Eth1 del mismo
servidor, una vez que ha pasado el filtro respectivo y se conduce hacia la red del
ISP, el cual permite estimar la ocupacion del uso del canal, se toma como
referencia los picos con respecto a la tasa de transmision durante el periodo de
evaluacion, siendo el mayor de 3.66 Mbps de entrada y 2.89 Mbps de salida,
considerando que la capacidad entregada por el proveedor es de 5 Mbps no

existe saturacion del canal.

La segunda interfaz de red que posee el equipo es Eth1 igualmente se determind
el trafico entrante desde el servidor Proxy hacia la red interna del CAE-P, después
de haber sido filtrado, y viceversa, el trafico saliente cuyo origen es la red interna
y se somete al proceso de filtrado de acuerdo a las configuraciones del servidor, y
se lo transmite hacia la red del /ISP obteniendo una salida al internet. Los valores
maximos de la tasa de transmision obtenidos son 3.88 Mbps de salida y 2.9 Mbps
de entrada, considerando las caracteristicas del servidor no se registran

inconvenientes.

2.3.4.3.2 Servidor de Autenticacion

Este servidor contiene las cuentas de usuario, asi, los usuarios que intenten
acceder a las diferentes carpetas compartidas de cada uno de los servidores que
conforman la red interna del CAE-P son autenticados a través de éste servidor,
dichas cuentas se asignan de acuerdo a la funcibn que desempefan los
trabajadores dentro de la institucidn, estableciéndose niveles de administracion y
accesibilidad de los recursos, el administrador de la red del CAE-P es el que

cuenta con la mayor prioridad sobre todo los recursos.

Su hostname es Admin cuya direccion IP es 192.168.2.3/24, cuenta con un

sistema operativo Windows Server 2003 con su respectiva licencia.
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En la Tabla 2.8 se presenta el detalle del servidor de autenticacion y los

resultados del monitoreo de los principales recursos del servidor.

Memoria RAM 2GB 1.3GB
Disco 500 GB 125 GB
Procesador Dual core de 2.5 Ghz 73%
Modelo HP DL 360 NA
Funcién Autenticacion. NA
Sistema operativo | Windows server 2003 NA
Entrante Saliente
Interfaces de red
1NIC
Eth 0 0.68 | 4.88 Mbps 0.75 Mbps | 5.90 Mbps
Mbps | (maximo) (maximo)

Fuente [Elaboracion propia]

Tabla 2.8 Principales caracteristicas técnicas del servidor de autenticacion HP DL 360

Como resultado se observa que en el periodo de evaluacion el uso promedio de
memoria es de 1.3 GB de un total de 2 GB, lo cual indica que éste recurso es
usado frecuentemente por las caracteristicas propias del rol que cumple dentro de
la red, por lo que se hace necesario aumentar la memoria para abastecer de
mejor manera las solicitudes de los usuarios, en el uso del disco se tiene un valor
promedio de 125 GB, éste servidor almacena en una base de datos las diferentes
cuentas de usuarios y configuraciones de autenticacion, el equipo dispone de
suficiente espacio para almacenamiento en caso que se necesite, el uso del
recurso de procesamiento es alto teniéndose un 73 %, lo cual esta relacionado

con la utilizaciéon elevada de memoria.

Posee una unica interfaz donde el trafico entrante son las solicitudes realizadas

por los usuarios de éste servicio, mientras que el saliente se refiere a la respuesta
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que da el servidor a las solicitudes, para el periodo de evaluacion los valores
promedios de tasa de transmision que se tiene son 0.68 Mbps de entrada y 0.75
Mbps de salida, considerando que el servicio maneja volumenes livianos de
informacion y la maxima tasa de transmisiéon de 100 Mbps de la red interna, no

existe problemas relacionados con latencias o pérdidas de informacion.

2.3.4.3.3  Servidor de Almacenamiento de Archivos

Quiza una de los servidores mas importantes, ya que, su vital funcién es
almacenar toda la informacién relacionada con disefios arquitecténicos y planos,
el colegio dispone de un servidor HP, su hostname es File Server cuya direccion
IP de su Unica interfaz de red EthO es 192.168.2.4 /24, funciona con un sistema

operativo Ubuntu 12.04.

Memoria RAM 2 GB 1.8 GB
Disco 1000 GB 800 GB
Procesador Dual core de 3 GHz 80%
Modelo HP DL 360 NA
Almacenamiento de NA
Funcién archivos.
Sistema operativo Ubuntu 12.04 NA
Entrante Saliente
Interfaces de Red
1 NIC
Eth 0 0.47Mbps | 3.88 Mbps 0.33Mbps | 2.55 Mbps
(maximo) (maximo)

Fuente [Elaboracion propia]

Tabla 2.9 Principales caracteristicas técnicas del servidor de almacenamiento de archivos
HP DL 360
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En la Tabla 2.9 se tiene las caracteristicas del servidor File Server y el uso

promedio mensual de los recursos de hardware.

En el periodo de evaluacion el uso promedio de memoria es de 1.8 GB de un total
de 2 GB, lo cual indica que éste recurso es constantemente utilizado, para
atender las solicitudes de los trabajadores del CAE-P, por lo tanto se requiere
especial atenciéon y se debe incrementar la memoria para que el sistema no

presente respuestas tardias.

El uso del almacenamiento es alto, ya que se guardan los registros
arquitectonicos, el uso promedio es 800 GB de un total de 1000 GB, los
requerimientos actuales hacen que la capacidad de almacenamiento este muy
cerca de agotarse, y se recomienda la adquisicién de un modulo de expansion

para satisfacer la demanda actual y futura.

El CPU es utilizado frecuentemente lo que esta directamente relacionado con el
uso los recursos anteriores, en la grafica se aprecia que el uso promedio en
porcentaje es del 80%, por lo que se requiere tomar medidas, la opcion principal
puede estar en mejorar el desempefio con un aumento de la capacidad de la
memoria RAM, igualmente que en el servidor anterior posee una sola interfaz de
red, el trafico entrante representa las solicitudes realizadas por los usuarios de
éste servicio, mientras que el saliente se refiere a la respuesta que da el servidor
a las solicitudes, para el periodo de evaluacién los valores promedios de la tasa
de transmision que se tiene son 0.47 Mbps de entrada y 0.33 Mbps de salida,
considerando la maxima tasa de 100 Mbps la tasa de transmision de la red se
tiene valores bajos debido a los problemas relacionados con el uso de memoria y
CPU.

2.3.4.3.4 Servidor de Respaldo o Backup

Como una medida de seguridad se dispone de un servidor de backup donde se
almacena la informacion mas critica que la instituciéon maneja, la misma que en
caso de una posible pérdida puede representar problemas economicos y

operativos, esta tarea se la realiza generalmente en la noche cuando no se estan
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ocupando los servicios por parte del personal del CAE — P, su hostname es
Backup, tiene una interfaz de red con la direccién IP 192.168.2.5 /24, trabaja

sobre un sistema operativo Windows Server.

En la Tabla 2.10 se muestran las caracteristicas del servidor de Backup y el nivel
de uso promedio mensual de los recursos, durante las tareas en las que se

respalda la informacion mas critica del CAE-P.

En el periodo de monitoreo el uso promedio de memoria es de 800 MB de un total
de 4 GB, pero para este servidor se considera los valores maximos, debido a que
este servicio se lo realiza en las noches o los fines de semana el valor a tomar en
cuenta debe ser de 3.2 GB lo cual indica que éste recurso es fuertemente
utilizado durante varias tareas simultaneas de backup, por lo cual puede ser

necesario adquirir un sistema de cintas.

Memoria RAM 4 GB 800 MB 3.2GB (maximo)
Disco 2TB 1TB
Procesador Core duo de 2.5Ghz 30% 100% (maximo)
Modelo HP DL 380 NA
Funcién Backup NA
Windows server NA
Sistema operativo 2003
Entrante Saliente
Interfaces de Red
1 NIC
Eth 0 28 15.55 Mbps | 0.16 Mbps | 0.45 Mbps
Mbps (maximo) (maximo)

Fuente [Elaboracion propia]

Tabla 2.10 Principales caracteristicas técnicas del servidor de backup HP DL 380
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La capacidad libre de almacenamiento bordea el 50%, es decir 1TB, esto porque
se realiza respaldo de una parte de la informacion generada por institucion debido
a que no se cuenta con un sistema adecuado de respaldos, por lo que se debe

tomar medidas, como considerar cintas para optimizar el espacio y los costos.

El uso de CPU promedio es bajo pero igualmente que en la memoria se considera
los valores picos, que se presentan cuando se realizan varias tareas simultaneas
y se llega hasta el 100%, lo cual puede provocar que se generen errores durante
la tarea de backup o pérdida de la informacion. Por ello se debe considerar

optimizar el sistema de respaldo o colocar mas capacidad de procesamiento.

El trafico entrante a través de la interfaz son las peticiones realizadas por los
usuarios de éste servicio, mientras que el saliente es considerablemente menor
ya que no se han realizado tareas de restauraciéon de la informacién, para el
periodo de evaluacion los valores promedios de tasa de transmisién que se tiene
son 2.8 Mbps de entrada y 0.16 Kbps de salida, considerando la maxima tasa de

100 Mbps y las caracteristicas del servidor es aceptable.

2.3.4.3.5 Servidor de Gestion de Recursos Humanos

Se trata de un servidor dedicado que aloja una importante herramienta
administrativa de la institucion, se trata del software Unit 4 con el cual se gestiona
el capital humano y todo lo concerniente al area de gestion del talento humano, el
hostname para identificarlo es RRHH vy la direccion IP es la 192.168.2.6/24. Este
servicio es implementado en un equipo marca HP, el sistema operativo con el que

trabaja se trata de un Windows server 2003.

En la Tabla 2.11 se detalla las especificaciones técnicas del servidor de Gestion
de Recursos Humanos, y los resultados obtenidos durante el periodo de

monitoreo de recursos de hardware.

El uso promedio de memoria es de 1.5 GB de una capacidad maxima de 4 GB, de
lo que se concluye que este servicio no presenta mayores problemas y su

rendimiento es 6ptimo, la capacidad libre de almacenamiento bordea el 40%, es
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decir 300 GB de los 750 GB totales, ya que al tratarse de un servidor dedicado
contiene informacion relacionada al area de recursos humanos de la institucion,

existe suficiente capacidad de este recurso, el uso de CPU promedio es del 30%,

en general no presenta mayores problemas en cuanto a este recurso.

Memoria RAM 4 GB 1.5GB
Disco 750 GB 300 GB
Dual Core de 2.5 30%
Procesador |Ghz
Modelo HP DL 380 NA
Gestion de NA
Funcion recursos humanos.
Sistema Windows server NA
operativo 2003
Interfaces de Entrante Saliente
Red
1 NIC
Eth 0 0.52 1.45 Mbps 0.44 Mbps | 1.39 Mbps
Mbps (maximo) (maximo)

Fuente [Elaboracion propia]

Tabla 2.11 Principales caracteristicas técnicas del servidor de gestion de recursos humanos
HP DL 380

El trafico entrante que se genera durante las sesiones que establecen los
usuarios para cumplir los requerimientos del area de recursos humanos, no se
registra mayor actividad saliente, los valores maximos de tasa de transmisién que
se tiene son 0.52 Mbps de entrada y 0.44 Mbps de salida, tomando en cuenta la

maxima tasa de 100 Mbps y las caracteristicas del servidor es aceptable.
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2.3.4.3.6 Servidor Bienal

Se trata de una plataforma en la cual se permite la inscripcion a seminarios o
congresos internacionales de arquitectura, al mismo tiempo que se puede
compartir recursos digitales sobre las nuevas tendencias arquitectonicas,
adicionalmente aloja la pagina web del CAE-P, este servidor cuenta con dos
interfaces de red, la primera de ellas se le asignado una IP publica 200.25.183.93
/29, la otra interfaz se usa para la red interna con la siguiente direccion IP
192.168.4.2 /24, el hostname de este equipo es THOR.

En la Tabla 2.12 se menciona las caracteristicas del servidor Bienal y el consumo

de los recursos computacionales durante el periodo de monitoreo.

Memoria RAM 4 GB 2.7GB
Disco 1TB 800GB
Procesador Dual core de 3Ghz 50%
Modelo HP DL 360 NA
Aplicacién Bienal NA
Funcién (arquitectura).
Sistema operativo Ubuntu 12.04 NA
Entrante Saliente
Eth 0 1.15 0.7 Mbps 0.65 Mbps | 1.39 Mbps
Interfaces de Red Mb L. L.
2 NICS ps (maximo) (maximo)
Eth 1 0.63 4.39 Mbps 0.58 Mbps | 3.89 Mbps
Mbps (maximo) (maximo)

Fuente [Elaboracion propia]

Tabla 2.12 Principales caracteristicas técnicas del servidor de aplicacion bienal HP DL 360
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En el periodo de analisis el uso promedio de la memoria RAM es de 2.7 GB con
respecto a su totalidad, por lo tanto éste recurso es usado al 68%, es decir no

requiere mayor atencion.

Con respecto al uso del disco se registran valores elevados ya que ademas de
almacenar la plataforma para realizar las inscripciones a los eventos de
arquitectura también almacena recursos que se comparten a través de una
comunidad relacionada con la arquitectura, por ello el uso promedio es igual al
maximo de 800 GB de un total de 1000 GB, la capacidad de almacenamiento es

escasa y se requiere tomar medidas.

El uso de CPU promedio en porcentaje es del 50%, que de acuerdo a las
caracteristicas del servicio que ofrece son aceptables, analizando esta interfaz
EthO se tiene el trafico entrante el cual es generado por los accesos remotos ya
que éste servidor cuenta con una direccion IP publica para que usuarios alrededor
del mundo puedan acceder a los servicios de este servidor, mientras que las
respuestas del servidor salen hacia internet. En este caso los valores maximos de
la tasa de transmision obtenidos entre la DMZ (Demilitarizad Zone), que se refiere
a los servidores que poseen una direccion IP publica, y los usuarios de internet es
de 700 kbps de entrada y 650 kbps de salida, considerando la maxima tasa de un
canal de 5 Mbps, se requiere en este caso mejores recursos computacionales
para poder responder a la gran cantidad de solicitudes en determinados meses

del ano.

La otra interfaz que posee este servidor utiliza una direccion IP de la red interna y
el trafico entrante es la informacion que se transmite durante las sesiones que
establecen los usuarios para llenar formularios de inscripcion y compartir
recursos, entretanto que la informacion de salida es la que descargan los
trabajadores del CAE-P, los valores promedios de tasa de transmision que se
tiene son 0.63 Mbps de entrada y 0.58 Mbps de salida, considerando la maxima

tasa de 100 Mbps y la funcionalidad del servidor es aceptable.
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2.3.4.3.7  Servidor ERP (officenet)

Se trata de un servidor destinado para relalizar las tareas referentes a la cobranza
y facturacion de los servicios prestados a los socios y en mediano plazo se
proyectara a los habitantes del distrito metropolitano de Quito, su hostname es
MIER posee dos interfaces de red, Eth1 la misma que tiene asignada la direccién
IP 192.168.4.3 /24 que es una IP privada y la otra es EthO cuya direccién IP
publica es 200.25.183.91 /29, esto en vista que requiere soporte y mantenimiento

remoto especializado de la aplicacion desde el extranjero.

Memoria RAM 2GB 0.77 GB
Disco 500 GB 320 GB
Procesador | Dual core 2.5Ghz 40%
Modelo HP DL 380 NA
Funcién Aplicacion officenet NA
Sistema NA
operativo Ubuntu 12.04
Entrante Saliente

3.75 0.42 Mbps | 0.15 Mbps 4.59
Mbps (maximo) Mbps
Interfaces de Eth 0 .
(maximo)
Red
2 NICS

0.61 3.43 0.58 Mbps 3.99

Eth 1 Mbps Mbps Mbps
(maximo) (maximo)

Fuente [Elaboracion propia]

Tabla 2.13 Principales caracteristicas técnicas del servidor de aplicacion officenet
HP DL 380
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En la Tabla 2.13 se detalla las especificaciones técnicas del servidor ERP, asi

como los resultados obtenidos con la herramienta de monitoreo Cacti.

Se tiene que en el periodo de evaluacién el uso promedio de este servicio es de
0.77 GB de su total, teniéndose un uso menor al 50%, por ello no requiere
atencion para el correcto funcionamiento del servidor, para el caso del recurso de
almacenamiento se alcanzé un uso promedio de 320 GB de los 500 GB, por

consiguiente no existe problemas relacionados al funcionamiento.

El uso de CPU promedio es bajo en porcentaje se obtuvo un 40% en el periodo de
evaluacion, considerando las caracteristicas del servicio, no se registran
problemas, analizando la interfaz EthO se aprecia el trafico entrante el cual se
genera por los accesos remotos ya que éste servidor cuenta con una direccion IP
publica para recibir soporte desde fuera del pais, las respuestas del servidor salen
hacia internet, los valores promedios registrados de la tasa de transmision
obtenidos son 0.42 Mbps de entrada y 0.15 Mbps, con respecto a la maxima tasa

de 5 Mbps, las caracteristicas del servidor no se encuentran problemas.

Analizando la otra interfaz la informacion entrante que se transmite durante las
sesiones que establecen los usuarios para realizar tareas de facturacion, y la
informacion de salida es la que se descargan los trabajadores del CAE-P, los
valores maximos de tasa de transmision que se tiene son 0.61 Mbps de entrada y
0.58 Mbps de salida, considerando la maxima tasa de 100 Mbps y las

propiedades del servidor es aceptable.

2.3.4.3.8 Servidor de Correo

El servidor de correo el cual es identificado con el hosthame MERCURIO cuya
direccion IP interna es 192.168.4.4 /24, y la IP externa es 200.25.183.92 /29
equipado con un sistema operativo Ubuntu 12.04 su funcién principal es proveer
el servicio de correo electréonico entre todos los miembros que forman parte de la
red interna del CAE-P asi como mantener los registros y la actividad de cada una

de las cuentas de usuario que tiene acceso a este servicio.
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En la Tabla 2.14 se tiene el detalle de los recursos de hardware asi como el uso
promedio mensual de los mismos en el periodo de monitoreo con la ayuda de la

herramienta Cacti.

Durante el periodo de evaluacion la utilizacion promedio de disco es de 1.8 GB, es
decir éste recurso presenta menos del 45% de uso, que se trata de un valor

aceptable para el correcto funcionamiento del servidor.

Memoria RAM 4 GB 1,8 GB
Disco 500 GB 260 Gb
Dual core de 2.5 60%
Procesador GHz
Modelo HP DL 380 NA
Funcion Servidor de correo. NA
Sistema operativo Ubuntu 12.04 NA
Entrante Saliente
0.55 1.75 Mbps | 0.49 Mbps 1.59
Eth 0 Mbps (maximo) Mbps
(maximo)
Interfaces de Red
2 NICS
0.51 3.75 Mbps 0.44 Mbps 3.54
Eth 1 Mbps (maximo) Mbps
(maximo)

Fuente [Elaboracion propia]

Tabla 2.14 Principales caracteristicas técnicas del servidor de correo HP DL 380

Contiene buzones que ocupan un total de 160 GB, asignandose 2 GB por cada

usuario, lo que resulta en un uso promedio igual a 260 GB, la capacidad de




60

almacenamiento es suficiente en el servidor considerando que la politica del CAE-

P exige que cada usuario haga un respaldo anual de su buzén en su propia PC.

El uso de CPU promedio es normal en porcentaje en el periodo de evaluacion se

alcanzé el 60%, que de acuerdo a las funcionalidades del equipo es aceptable.

Analizando esta interfaz se determin6 el trafico entrante el mismo que es
generado por los accesos remotos ya que éste servidor cuenta con una direccion
IP publica para que los usuarios puedan acceder a los servicios de este servidor
sin estar conectados a la red interna, y las respuestas del servidor se envian a los
usuarios ubicados alrededor del mundo a través del internet. Los valores maximos
de la tasa de transmision como resultado del monitoreo realizado son 0.55 Mbps
de entrada y 490 kbps, para una tasa maxima de 5 Mbps y las propiedades del

servidor no existen inconvenientes.

El trafico entrante registrado en la otra interfaz constituye la informacion que
generan los usuarios al ingresar a sus cuentas de correo, y la salida son los
correos enviados hacia otros servidores de correo, los valores promedios que se
tiene son 0.51 Mbps de entrada y 0.44 Mbps de salida, considerando la maxima

tasa de 100 Mbps y las caracteristicas del servidor es aceptable.

Si bien, este servicio puede ser evaluado en funcién de utilizar buzones en la

nube, ésto no es parte del alcance del presente proyecto.

En general despues del analisis realizado a cada unos de los servidores se
aprecia que en algunos casos, se requiere tomar medidas inmediatas y en otros
preventivas para evitar problemas futuros, el canal de transmisién entregado por
el proveedor abastece la demanda actual y es capaza de soportar un incremento
de la misma, el volumen transaccional de los servidores es bajo, con el fin de
mejorar la calidad de los servicios que el centro de datos se consideran realizar

modificaciones las mismas que seran propuestas en la Tabla 2.28.

2.3.4.4 Switch

Los tres switches con los que cuenta la institucion en su totalidad se manejan al

nivel de capa dos, los mismos que son administrables y constituyen la capa de



61

acceso a los servicios de red que ofrece la infraestructura de IT, los equipos que
ha escogido el CAE-P por sus prestaciones y que se ajustan a sus necesidades
son switches Cisco 2900, todos tienen configurados tres vians utilizadas para

segmentar los dominios de broadcast.

Especificamente se tratan de tres switches 2960, dos de 48 puertos y uno de 24
puertos todos ellos con interfaz RJ-45, los cuales soportan una velocidad de 100
Mbps, adicionalmente disponen de dos puertos de mayor velocidad que pueden
operar hasta 1000 Mbps, estos puertos se utilizan para interconectar los tres

switches por medio de enlaces troncales.

El primero de los switches cuyo hostname es SW1-Servers se encuentra dentro
de la sala de equipos tiene conectados 7 servidores y 12 estaciones de trabajo, es
decir se encuentran libres 5 de los 24 puertos que posee, el siguiente switch su
hostname para identificarlo es SW2-Presidencia estd ubicado en un armario de
telecomunicaciones colocado en la secretaria de Presidencia, da servicio a 36
estaciones de trabajo y a una de las redes WLAN denominada “Sala de

Directorio”, por lo tanto tiene 11 puertos libres de los 48 totales.

Finalmente se tiene el SW3-Admin que estd ubicado en la oficina de
Administracién, provee la conectividad de las 32 estaciones de trabajo restantes y
la otra red WLAN cuyo nombre identificativo es “Audiovisuales”, quedando asi 15

puertos libres para un posible crecimiento.

En La Tabla 2.15 se encuentran las principales caracteristicas del SW1-Servers,
mientras que en la Tabla 2.16 se enuncian las caracteristicas de los otros dos

switches.

Las problemas observados en cuanto a estos equipos se tiene en la capa de
distribucion ya que el switch cuyo hosthame es SW1-Servers que principalmente
da conectividad a los servidores, solo se maneja en capa 2, las normas
recomiendan contar con un equipo de mejores prestaciones para esta jerarquia
de la red. Con respecto al desempefio de la red interna no se presentan

problemas.
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cantidad de puertos

Modelo Cisco Catalyst 2960 24TT-L
Memoria flash 32 MB

Memoria interna 64 MB

Cantidad de puertos 26

Tecnologia de cableado 10 Base-T, 100Base-TX
Gigabit Ethernet (cobre), 5

Ethernet LAN (RJ-45) cantidad

de puertos

24

Consumo energético

28W

Requisitos de energia

100-240 VAC, 1.3-0.8 A, 50-60 Hz

Protocolos de gestion

Telnet, RMON 2, RMON 1, SNMP 1, SNMP 3,
SNMP 2¢, TFTP

Protocolos de red admitidos

ACL, ARP, DiffServ, IGMP, IP, RADIUS, SSH,
TCP, UDP, DHCP, TFTP

Caracteristicas de red

Ethernet, Fast Ethernet

datos (min/max)

Guardar y remitir Si
Full daplex Si
Tasa de transferencia de

10/100 Mbps

Capacidad de conmutacion

10.1 Gbit/s

Velocidad de
(paquete)

transferencia

35.7 Mpps

Cumplimiento de estandares

del mercado

IEEE 802.1d, IEEE 802.1p, IEEE 802.1Q, |EEE
802.3 CSMA/CD, IEEE 802.3u, IEEE 802.3ab,
IEEE 802.3ad, IEEE 802.3z, IEEE 802.1w, IEEE
802.3x, IEEE 802.1x, IEEE 802.1s

Fuente [44]

Tabla 2.15 Principales caracteristicas del switch CISCO CATALYST 2960 24TT-L
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Cisco Catalyst 2960-48TT-L

Memoria flash 32 MB
Memoria interna 64 MB
Cantidad de puertos 50
Gigabit Ethernet (cobre), cantidad

de puertos

Ethernet LAN (RJ-45) cantidad de "
puertos

Consumo energético 45 W

Requisitos de energia

100-240 VAC, 1.3-0.8 A, 50-60 Hz

Protocolos de gestion

Telnet, RMON 2, RMON 1, SNMP 1, SNMP 3, SNMP 2c,
TFTP

Protocolos de red admitidos

ACL, ARP, DiffServ, IGMP, IP, RADIUS, SSH, TCP, UDP,
DHCP, TFTP

Caracteristicas de red

Ethernet, Fast Ethernet

Guardar y remitir

Si

Full daplex

Si

Tasa de transferencia de datos

10/100 Mbps

(min/max)
Capacidad de conmutacion 10.1 Gbit/s
Velocidad de transferencia

35.7 Mpps

(paquete)

Cumplimiento de estandares del

mercado

IEEE 802.1d, IEEE 802.1p, IEEE 802.1Q, IEEE 802.3
CSMA/CD, |IEEE 802.3u, IEEE 802.3ab, IEEE 802.3ad,
IEEE 802.3z, IEEE 802.1w, IEEE 802.3x, IEEE 802.1x,
IEEE 802.1s

Fuente [45]

Tabla 2.16 Principales caracteristicas del switch CISCO CATALYST 2960 48TT-L

2.3.4.5 Router

Se dispone de un router cisco 1841 que contiene dos interfaces Fast Ethernet su

principal funcion es realizar

el enrutamiento intervlan, para que exista

comunicacién entre las diferentes vians, pero no se presenten tormentas de
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broadcast, su hostname para identificarle es RouterCAE-P, éste se conecta al

SW1-Servers a través de un cable cruzado.

Modelo

Cisco 1841

Interfaces/Puertos

2 x RJ-45 10/100Base-TX 10/100Base-TX LAN

1 x consola gestion

1 x auxiliar gestion

1x USB
Numero de pPuertos 2
Fast Ethernet Port Si
Numero de ranuras de expansion |3

Protocolos

TCP/IP, IGRP, RIP, BGP, EIGRP, EIGRP, OSPF, EGP, IS-
IS.

Telnet, RMON 2, RMON 1, SNMP 1, SNMP 3, SNMP 2,
TFTP

Memoria flash 32 MB

Memoria maxima 384MB

Memoria estandar 128 MB

Tecnologia DRAM

Voltaje de entrada 110 VAC 220 VAC; 50 Hz - 60 Hz
Consumo energético 50 W Max.

Tasa de transferencia de datos

(min/max)

10/100 Mbps

Cumplimiento de estandares del

mercado

IEEE 802.1d, IEEE 802.1p, IEEE 802.1Q, IEEE 802.3
CSMA/CD, IEEE 802.3u, IEEE 802.3ab, IEEE 802.3ad,
IEEE 802.3z, IEEE 802.1w, |IEEE 802.3x, IEEE 802.1x,
IEEE 802.1s

Fuente [46]

Tabla 2.17 Principales caracteristicas del router CISCO 1841

Para ilustrar de mejor manera en la Tabla 2.17 se presenta el direccionamiento IP

realizado por el router ya que tiene varias interfaces y subinterfaces.
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Interfaces. Direccién IP
Fa0/0 192.168.3.10 /30
Fa0/1.2 192.168.2.1 /24
Fa0/1.4 192.168.4.1 /24
Fa0/1.6 192.168.6.1 /24

Fuente [Elaboracion propia]

Tabla 2.18 Direccionamiento IP de las interfaces y subinterfaces del router
CISCO 1841

El personal encargado del area de sistemas supo indicar que el equipo fue
adquirido como un proyecto de expansion, de la red del CAE-P y los diferentes
colegios de Arquitectura del pais, lo cual no ha sucedido hasta el momento. En la

tabla 2.18 se encuentran las principales caracteristicas del router Cisco 1841.

El router se encuentra subutilizado y podria ser remplazado, para realizar el
enrutamiento entre las vlans por un switch de nucleo de mejores prestaciones, ya

que no pudo ser utilizado para el propdsito inicial que fue adquirido.

2.3.4.6 Acces Point (APN)

El CAE-P cuenta con dos redes WLAN las cuales se accede a través de dos
puntos de acceso, instalados muy cerca del techo de la secretaria de presidencia
y la oficina de administracion respectivamente, para el caso de la primera red
cuyo SSID?" es Sala de Directorio, la misma que es utilizada en sesiones de los
miembros del directorio de la institucion. La otra red en mencidon es Audiovisuales,
es usada en el Auditorio para la presentacion de eventos y conferencias de
Arquitectura, en ambos escenarios los usuarios principalmente aceden a recursos

de internet.

27 88ID (Service Set Identifier) es esencialmente el "nombre" que usted le da a una red inaldambrica



66

Los equipos que permiten el acceso son dos APNs marca Trend-Net pertenecen a

la vlan 6, asignan direcciones IP mediante el protocolo DHCP (Dynamic Host

Configuration Protocol) con un maximo de 50 conexiones a partir de la direccion
192.168.6.2/24 y 192.168.6.52 /24, respectivamente, el método de encriptacion de

la contrasefia es WPA?28 (Wi-fi Protected Access), no se encontraron problemas de

funcionamiento durante la inspeccion relacionados con éste equipo.

Estandares IEEE 802.11n, IEEE 802.11b, IEEE 802.11g, 2.0 and
802.11e

Modelo TEW-638APB

Interfaz 1 x 10/100 Mbps Auto-MDIX LAN port

Voltaje de entradaDC |12V

Corriente de entrada 1A

Rango de frecuencia

2.412- 2.462 GHz

Modulacion

- 802.11n: BPSK, QPSK, 16QAM, 64QAM con OFDM

- 802.11b: CCK (11 and 5.5Mbps), DQPSK (2Mbps), DBPSK
(1Mbps)

- 802.11g: OFDM con BPSK, QPSK and 16/64-QAM

Método de acceso al

medio

CSMA/CA con ACK

Tasas de transmision

802.11n 300 Mbps

802.11g: 54 Mbps, 48 Mbps, 36 Mbps, 24 Mbps,
18 Mbps, 12 Mbps, 9 Mbps, 6 Mbps

transmision

Canales Del 1-11

Seguridad WEP, WPA,WPAZ2, con encripcion PSK
Antenas 2 desmontables

Potencia de |6, 15y 18 dBm

Fuente [47]

Tabla 2.19 Principales caracteristicas del APN Trend-Net TEW-638APB

28 WPA sistema de autenticacion de usuarios mediante el uso de un servidor, donde se
almacenan las credenciales y contrasefas de los usuarios de la red.
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En la Tabla 2.19 se encuentran las principales caracteristicas del APN Trend-Net.
2.3.4.7 Cable Modem

Se trata de un modem que se encarga de modular y demodular la sefal de datos
proveniente de un sistema de television por cable conocido por sus siglas en
inglés CATV (Community Antena Television), la transmision de los datos se

realiza a través de una red mixta compuesta por fibra 6ptica y cable coaxial.

El grupo TVcable alquila este equipo a los usuarios mientras dure el contrato del
servicio, los técnicos se encargan de la respectiva instalacién y configuracion del

mismo y no se puede realizar ninguna modificacién sin alguna autorizacion previa.

En la Tabla 2.20 se encuentran las principales caracteristicas del Cable modem
Motorola SB5101.

Estandares DOCSIS 2.0
Voltaje de entrada DC 100-240 V
Interfaces - 1 conector coaxial tipo F
- 1 Ethernet
- 1USB
Frecuencia 88-860 MHz (subida)
5-42 MHz (bajada)
Modulacién 64 o0 256 QAM
Método de acceso al medio TDMA y CDMA
Tasas de transmision maxima 30 Mbps (subida)
38 Mbps (bajada )
Protocolo de transmision de datos | TCP/IP
Seguridad DOCSIS 1.1 y DOCSIS 2.0
Potencia 9W

Fuente [48]

Tabla 2.20 Principales caracteristicas del cable modem Motorola SB5101
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La velocidad promedio contratada es de 5 Mbps, vale destacar que el servicio es
compartido 4 a 1, el equipo dispone de una interfaz Ethernet la cual esta
conectada al servidor proxy y se le asignado la direccion IP 192.168.1.1/24,

adicionalmente cuenta con un interfaz para conectar el cable coaxial.

2.3.4.8 Central Telefonica

Para la comunicacion telefonica el CAE-P tiene una central telefénica privada o
PBX, cuya marca es Panasonic y su serie es KX-TES824, la cual se encarga de
realizar la conmutacion de las llamadas telefonicas entre los trabajadores de la
institucion, para ello se utilizan 4 lineas telefonicas con conexion directa y 10
extensiones siendo el numero piloto el 2-433-047, de lo que se puede observar el
sistema esta en buen estado, sin embargo, se podria pensar en la telefonia IP, de
acuerdo a la mejor solucién que le convenga al CAE-P, esta solucion se

encuentran fuera del alcance del presente proyecto.

En la Tabla 2.21 se presentan las principales caracteristicas técnicas de la central
telefonica Panasonic KX-TES824.

Capacidad maxima 8 Enlaces troncales

Voltaje de entrada DC 100-240 V

Numero maximo de extensiones 24

Interfaces 32 puertos RJ — 11
1 puerto de 9 pines D-SUB
1 USB

Mensajes en espera 8 /Ext

Cédigos de emergencia 5

Potencia 45 W

Fuente [49]

Tabla 2.21 Principales caracteristicas técnicas de la central telefonica Panasonic KX-TES824
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2.3.5 SISTEMA DE SEGURIDAD

Abarca todos los componentes fisicos y légicos con el fin de salvaguardar la
integridad de los equipos, bienes y la salud de los trabajadores que ejercen sus

labores en las instalaciones de la institucion.

El centro de datos cuenta con una puerta que se accede mediante un sistema de
control de accesos, permitiendo el ingreso exclusivo del personal de sistemas de
la institucion, también se tiene detectores de humo, extinguidor en caso de
incendio, ante variaciones de voltaje los equipos de telecomunicaciones se
conectan al sistema general de puesta a tierra del edificio a través de varillas, que

se conectan a la caja de distribucidn del sistema de energia eléctrica.

Los equipos de comunicaciones como protocolo de seguridad tienen configuradas
credenciales de acceso, de modo que si se trata de acceder remotamente es
necesario conocer la respectiva contrasefia y nombre de usuario, esta informacién
es administrada por los encargados de sistemas del CAE-P, la cual es
confidencial.

Como una medida de prevencion la informacion delicada de la institucion es
respaldada periédicamente en las noches en el servidor de backup, no se

registran mayores inconvenientes respecto al sistema de seguridad.

2.4 DIAGNOSTICO DE LA INFRAESTRUCTURA ACTUAL DEL
CAE-P

Una vez descritos en detalle los diferentes sistemas que conforman el data center
se presenta un inventario en la Tabla 2.22, considerando los componentes

pasivos y activos, tanto de software como de hardware.

El numero de usuarios que acceden a los diferentes servicios fue proporcionado
por el administrador de la red del CAE-P, dicha informacion sirve para determinar

si se saturan los canales de comunicaciones.
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Cantidad Numero de
usuarios que

acceden a los
servicios

Sistema de Energia Eléctrica

1 UPS APC SMART SURTA 3000XL NA
/
1 Aire acondicionado ComfortStar NA
I
2 Racks NA
3 Patch panels Siemon NA
2 Armario de Telecomunicaciones NA
1 Cable modem Motorola SB5101 NA
4 Servidores HP DL360 g5 NA
4 Servidores HP DL 380 g5 NA
2 Switches Cisco 2960 / 24TT-L 10
1 Switch Cisco 2960 / 48TT-L 10
1 Router Cisco1841 10
2 Acces point Trend Net TEW-638APB NA
1 Central telefonica Panasonic KX-TES824 NA
3 Licencias del sistema operativo Windows NA
Server 2003
1 Aplicacion Unit 4 para la administracion de 80
recursos humanos
1 Aplicacion  Officenet para tareas de 3
cobranza y facturacién
1 Servicio de internet 80
1 Servicio de autenticacion 80
1 Servicio de almacenamiento de Archivos 80
1 Servicio de respaldos 1
1 Servicio de correo electrénico 80
Sistema de Seguridad
1 Sistema de control de accesos NA

Fuente [Elaboracion propia]

Tabla 2.22 Inventario de equipos de cada uno de los sistemas que conforman el centro de
datos del CAE-P

Después de haber realizado el inventario general de los equipos con que cuenta

el centro de datos del CAE-P, a continuacion se describen los problemas
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encontrados en cada uno de los sistemas que conforman el data center, para
posteriormente proponer las soluciones respectivas y establecer la inversion

requerida.

2.4.1 PROBLEMAS ENCONTRADOS EN EL CENTRO DE DATOS DEL CAE-P

Areas y Sistemas Detalle

Se presenta inconvenientes con 9 puntos de conexion en el
patch panel que se conecta al switch SW1-Servers, ya que
Sala de Equipos no estan debidamente etiquetados, se desconoce su
funcionalidad y su ubicacion, se recomienda tomar medidas
al respecto.

La institucion no dispone de un generador eléctrico, por lo

tanto si se producen cortes del suministro de energia

SRS RN eléctrica, se tienen que suspender las operaciones hasta

Eléctrica que se restablezca el servicio, produciéndose pérdidas
econdémicas y molestias de los usuarios de los servicios que
el CAE-P.

El centro de datos del CAE-P contiene un aire

Sistema de acondicionado de confort, el mismo que no es adecuado

G e ERIRS parg refrigerar eficientemente la infraestructura de /T, ya no

que permite controlar la temperatura y los niveles de

humedad.

- El switch que se encuentra en la sala de equipos al que
se conectan los servidores debe ser de mejores
prestaciones, el mismo que constituye la capa de core
de acuerdo al modelo de capas de CISCO, y debe ser
capaz de manejar funciones de capa 3.

- Se necesitan modernizar los elementos de hardware, de
los servidores para mejorar el rendimiento de los
recursos computacionales utilizados para proveer los
servicios a los usuarios. Adicionalmente se tiene que los
servidores que trabajan con sistemas operativos Ubuntu
requieren de actualizaciones, mientras que los equipos
que ejecutan sistemas operativos Windows Server se
debe considerar adquirir nuevas licencias para actualizar
el sistema operativo a Windows Server 2008 ya que en
Junio de presente afio Microsoft suspendio el soporte de
la version Windows Server 2003.

El sistema de seguridad no presenta ningun inconveniente,

por lo tanto no se considera en el analisis de modernizacion

del centro de datos.

Sistema de
Telecomunicaciones

El sistema de
seguridad

Fuente [Elaboracion propia]

Tabla 2.23 Problemas encontrados en los sistemas y areas del centro de datos del CAE-P
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Durante las visitas realizadas a las instalaciones de la institucion se pudo
observar que existen inconvenientes con algunos componentes y dispositivos, los

cuales se detallan en la Tabla 2.23.

Tomando en cuenta que el objetivo general del presente proyecto, es analizar la
factibilidad de migrar la infraestructura actual hacia un escenario de nube, por lo
tanto el analisis se enfocara en los equipos de comunicaciones y eléctricos, que
permitan incrementar el rendimiento de los servidores, puesto que el modelo de

infraestructura como servicio permite la optimizacion de los mismos.

2.4.2 PROPUESTAS DE MEJORAS EN EL DATA CENTER ACTUAL DEL
CAE-P

En base a las inspecciones realizadas y los problemas detallados en la Tabla 2.23
se realiza un analisis técnico, para realizar las propuestas de mejoras y realizar la

modernizacién de cada uno de los sistemas que requieren adecuaciones.

2.4.2.1 Propuesta de solucion a los problemas encontrados en la Sala de Equipos

Con el fin de identificar y verificar la funcionalidad de varios puntos de conexion,
se recomienda mediante un tester de conectividad comprobar el funcionamiento, y
la ubicacién exacta de los mismos para poder etiquetarlos facilitando su
identificacion, y segun sea el caso retirarlos liberando puertos en los dos equipos
posibilitando un crecimiento futuro. El personal de sistemas no cuenta con el
equipo para realizar lo que puede significar rubros adicionales los mismos que

seran contemplados en la Tabla 2.28

2.4.2.2 Propuesta ante los problemas presentes en el Sistema de Energia Eléctrica

Se propone la adquisicion de un generador de emergencia para que no se
detengan las operaciones, por lo tanto para determinar las caracteristicas y la
capacidad del equipo adecuado que permita manejar la demanda

satisfactoriamente, es necesario determinar la carga del UPS y la total.
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Carga UPS = 8 Servidores + 1 Switch 24TT-L + 2 Switch 48TT-L + 1 Router +

1 Cable modem + 1 Central Telefénica + 2 APNs
=8*120W +28 W +90W +50W+9W +45W +2*6 W

=1.194 W

Para determinar la carga total se considera la carga de la bateria del UPS que
corresponde al 20% de su carga?®, iluminacion [50], 80 estaciones de trabajo y un
crecimiento futuro del 15% como lo establecen las normas de cableado

estructurado se tiene:
Bateria de UPS = 20% Carga de UPS = 1194 *0.2 W = 238,8 W
lluminacion = Numero total de focos * 25 W =48 *25 W =1.200 W

Carga Total = Carga UPS + Bateria UPS + lluminacion + 80 Estaciones de

Trabajo

=1.194 W +238,8W +1.200W + 80 * 75 W = 8.632,8 W

Capacidad del Generador = 8632,8 W * 1.15=9.927,72 W

De acuerdo a los valores estandar en el mercado para los generadores se tiene
un generador de 10 kW, el fabricante propuesto es Perkins por ser una empresa
con varios afos ofreciendo soluciones tecnolégicas en el pais, que cuenta con el
debido respaldo y asesoramiento al igual que servicio técnico especializado. En la
Tabla 2.24 se presentan las caracteristicas del generador eléctrico a diésel con

Motor Perkins.

Con la instalacion del equipo generador de energia de emergencia es necesario
disponer de un tablero de transferencia automatica, el mismo que se encarga de

gobernar el arranque del motor del generador en caso de presentarse un corte o

29 http://constructorelectrico.com/electrificacion-para-data-centers/
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falla del suministro eléctrico, y realizar la transferencia de las cargas a la fuente de

energia emergente.

Modelo GBW15

Motor Diésel Perkins de fabricacion
britéanica

Cilindraje del motor 1642 cc

Tipo de refrigeracion Por agua

Capacidad del tanque de combustible 13 galones

Potencia de salida 10 kW monofasica

Voltaje de salida 120/ 220 VAC monofasico

Frecuencia 60 Hz

Fuente [51]

Tabla 2.24 Principales caracteristicas técnicas del generador a diésel Perkins

Una vez que el servicio se restablezca el tablero de transferencia automatica
devuelve el sistema a su estado normal, para lo cual es necesario un tablero
monofasico que permita manejar 10 kW de potencia, sabiendo que el voltaje de

salida es de 220 V se tiene:

Corriente =10.000 W / 220 V = 45 Amperios de corriente que debe manejar, en el
pais existen varias empresas que se encargan de fabricar tableros que se ajusten
a las necesidades de los clientes, dicho rubro sera tomado en cuenta en el
analisis de la inversion en la Tabla 2.28 requerida para ejecutar la modernizacién

de la infraestructura actual.

2.4.2.3 Propuesta para solucionar los problemas observados en el Sistema de
Refrigeracion de IT

El centro de datos del CAE-P no cuenta con un aire acondicionado, que permita
controlar la temperatura y los niveles de humedad, para dimensionar la capacidad

del sistema requerido es necesario evaluar la energia térmica producida por las
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diferentes fuentes de calor que disipan energia térmica en el centro de datos en
términos de la potencia nominal detallada por el fabricante asi: [52]

Carga de IT =1 Switch + 8 Servidores + Bateria de UPS + Router + Modem +
Central Telefonica
= (28 + 960 + 238,8 + 50 + 9 + 45) W = 1.330,8 W
Sistema de Alimentacion = 0,04 x valor nominal del sistema + 0,06 x total carga Tl
=0,04*2100 W + 0,06 W *1330,8 =84 W +79.85W
=163.85W
lluminacion = 21,53 x superficie del suelo (m?) = 21,53 * 15 m? = 322.95 W
N° maximo de personas = 100 x n°® maximo de personas = 100 * 2 = 200

Energia Total = Carga de IT + Sistema de Alimentacion + N° maximo de

personas
=1330,8 W + 163,85 W + 322,95 W + 200 W = 2.017,6 W

Por perdidas de humedad producidas por los propios equipos de refrigeraciéon es
necesario sobredimensionar el sistema desde el 0% hasta el 30%, de acuerdo al
tamano del centro de datos, para el caso del CAE-P se considera el 5% tomando
en cuenta que se trata de un data center de 15 m? y estableciendo un 15% de

escalabilidad se obtiene la capacidad del equipo generador asi: [52]
Capacidad del Aire Acondicionado = Energia Total * 5% + 15% Escalabilidad
=20176 W *1.05=2.118,48 W

=2118,48 W *1.15 =2.436,25 W = 2,4 kW
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El valor necesario para refrigerar la infraestructura es 2,4 kW por tal motivo no se
puede instalar un sistema de precisién por su alto costo ya que estan disefiados

para manejar potencias elevadas.

En la Tabla 2.25 se aprecian las principales caracteristicas del aire acondicionado
InRow SC APC.

Capacidad de enfriamiento 5 kW o 18000 BTU/H
Voltaje 220V
Frecuencia 60 Hz
Potencia de entrada 2940 W
Control de temperatura En tiempo real
Humedad relativa 34 %
Nivel de ruido (unidad interna) 38 db
Nivel de ruido (unidad externa) 53 db

Fuente [53]

Tabla 2.25 Principales caracteristicas técnicas del aire acondicionado InRow SC

En la actualidad los sistemas de aire acondicionado inrow (en fila)3° se presentan
como una importante alternativa frente a los sistemas de precision tradicionales
debido a sus altas prestaciones y bajos costos de inversion, en el mercado se
encuentran equipos desde 5 kW hasta 50 kW, por lo que el equipo que mas se
ajusta a las necesidades es de 5 kW, el fabricante escogido para la propuesta es
la compafias estadounidense APC, se trata de una de las pioneras en estos
sistemas ademas que brinda todo el respaldo y garantia detras de su amplia

gama de productos para soluciones empresariales de IT en el pais.

Dentro de las principales caracteristicas del equipo la fuente de alimentacién

requerida es de 220 VAC, para lo cual se necesitaria realizar una acometida para

30 Inrow (en fila) las unidades de aire acondicionado no solo brindan capacidad de enfriamiento
en bruto, sino que también funcionan como grandes mezcladoras que agitan y mezclan
constantemente el aire de la sala para generar una temperatura promedio homogénea y evitar que
se produzcan concentraciones de calor
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la conexion de este equipo, este valor sera contemplado en la instalacion en la
Tabla 2.28.

2.4.2.4 Propuestas de mejoras en el Sistema de Telecomunicaciones

El switch que se encuentra en la sala de equipos debe ser de mejores
prestaciones, para el caso especifico de analisis se propone un switch de marca
CISCO serie SGE2010 optimizado para pequefias empresas pero con altas

prestaciones.

En la Tabla 2.26 se encuentran las principales especificaciones técnicas switch

propuesto como solucién.

Varios servidores necesitan adecuaciones de los componentes de hardware, en la
Tabla 2.27 se enumeran los componentes necesarios para los servidores como

parte de la propuesta de modernizacion del data center.

Los servidores que no estan contemplados en la Tabla 2.27 no requieren
atencion, su desempenos es el adecuado y pueden manejar sin problemas el
crecimiento de la demanda, adicionalmente se debe actualizar los equipos que
trabajan con sistemas operativos Ubuntu y adquirir nuevas licencias e instalar
Windows Server 2008.

El sistema de seguridad como ya se lo anticipo anteriormente no presenta ningun
inconveniente por lo que no se tanto no se considera en el andlisis de

modernizacion del centro de datos.

Modelo Cisco SGE2010

Memoria flash 32 MB

Memoria interna 64 MB

Cantidad de puertos 48 + 1 consola + 4 mini GBIC
Tecnologia de cableado 10 Base-T, 100 Base-TX, 100 Base-TX
Gigabit Ethernet LAN (RJ-45) 48

cantidad de puertos

Consumo energético 360 W
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100-240 VAC, 50-60 Hz

Protocolos de gestion

(HTTP/HTTPS) SNMP SNMP versiones 1, 2c y 3
con soporte de trapsTelnet, RMON 2, RMON 1.

Protocolos de red admitidos

ACL, ARP, DiffServ, IGMP, IP, RADIUS, SSH, TCP,
UDP, DHCP, TFTP

Opciones de Capa 3

Enrutamiento estatico; enrutamiento entre dominios
sin clases (CIDR); 60 rutas estaticas; IPv4 e IPv6;
transferencia de trafico de capa 3 a velocidad de
cable de silicio

Caracteristicas de red

Ethernet, Fast Ethernet, Gigabit Ethernet

datos (min/max)

Guardar y remitir Si
Full daplex Si
Tasa de transferencia de

10/100/1000 Mbps

Capacidad de conmutacion 96 Gbps
Velocidad de transferencia 71.4 Mpps
(paquete)

Cumplimiento de estandares
del mercado

802.3 10 BASE-T Ethernet, 802.3u 100 BASE-TX
Fast Ethernet, 802.3ab 1000 BASE-T Gigabit
Ethernet, 802.3z Gigabit Ethernet, 802.3x Control de
flujo, 802.3ad; 802.1D Protocolo de arbol de
expansion (STP), 802.1Q/p VLAN, 802.1w STP
Rapido, 802.1s STP Multiple, 802.1x Autenticacion
de acceso a puertos

Fuente [54]

Tabla 2.26 Principales especificaciones técnicas del switch Cisco SGE2010

Autenticacion

- Memoria RAM DDR2 2GB

Almacenamiento de archivos

- Memoria RAM DDR2 2GB
- Disco Duro 1TB SATA 7.2k 3.5 6g

Backup

- Unidad de cinta HP SDLT | superdit 160/320Gb
SCSI INTERNO 68 pines

Bienal

- Disco Duro 1TB SATA 7.2k 3.5 6g

Fuente [Elaboracion propia]

Tabla 2.27 Componentes de hardware necesarios para los servidores del CAE-P
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2.5 ESTIMACION DE LA INVERSION REQUERIDA PARA LA
MODERNIZACION DEL CENTRO DE DATOS DEL CAE-P

Después de determinar los requerimientos técnicos para la modernizacion del
centro de datos, se procede a realizar la estimacién de la inversion requerida para
dicho propésito, tomando como referencia los precios establecidos por los

fabricantes.

CANTIDAD ELEMENTO VALOR VALOR
UNITARIO TOTAL USD
usD
1 Verificacion de puntos 50 50
1 Aire acondicionado APC Inrow SC + 10.062,5 10.062,5
instalacion
1 Generador Perkins + instalacion 5.640 5.640
2 Memoria RAM DDR2 2GB 75 150
2 Disco Duro 1TB SATA 7.2k 3.5 6g 390 780
1 Unidad de cinta HP SDLT | superdlt 1.579,5 1.579,5
160/320Gb SCSI interno 68 pines
3 Licencias Windows Server 2008 1.240 3.720
TOTAL 19037 21.532

Fuente [Elaboracion propia]

Tabla 2.28 Estimacion de la inversion requerida para realizar la modernizacion del
centro de datos del CAE-P

Como se observa en la Tabla 2.28 el presupuesto necesario para poder realizar la
modernizacion del centro de datos es elevado, por lo cual como objetivo principal
de este proyecto se propone determinar la factibilidad de migrar la infraestructura
tecnoldgica hacia un escenario de nube, ofreciendo infraestructura como servicio,

lo cual es abordado con mayor detalle en el capitulo 3.
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CAPITULO 3: ANALISIS DE FACTIBILIDAD TECNICA Y
ECONOMICA DE MIGRAR HACIA UNA

INFRAESTRUCTURA EN UNA NUBE PUBLICA

3.1 INTRODUCCION

Los colegios profesionales del Ecuador se han visto afectados fuertemente en la
actualidad, especialmente por la no obligatoriedad en la afiliacion a este tipo de
instituciones lo que ha repercutido en el aspecto econdomico y en su existencia
misma, tendiendo muchos de ellos a la desaparicion; sin embargo para el caso
del colegio de Arquitectos del Ecuador sede Pichincha (CAE-P) la situacion es
diferente ya que sus autoridades han implementado politicas de autogestion que
les ha permitido afrontar esta problematica, e inclusive proyectar un aumento con
respecto a sus funciones operativas trabajando conjuntamente con Municipio del

Distrito Metropolitano de Quito en la aprobacién de Planos.

Otro ambito en el cual la institucién ha incursionado es la organizacién de
concursos internacionales de Arquitectura de un alto prestigio conocido como la
“Bienal de Arquitectura” siendo juez y parte en el desarrollo de los mismos, debido
a esto se ha escogido el “CAE-P” como el escenario adecuado para realizar la
factibilidad tanto técnica como econdmica para la migracién de la infraestructura
tecnoldgica actual hacia una infraestructura como servicio en una nube publica,

amparado en el proceso de transformacion en el que se encuentra inmerso.

3.2 ANALISIS DE FACTIBILIDAD TECNICA

Para el andlisis de factibilidad del presente proyecto se considerara dos
escenarios que son los siguientes: Analisis sin Proyecto y Analisis con Proyecto.
El primero consiste en mantener el modelo actual de servicios que ofrece el
centro de datos del CAE-P, mientras que el segundo se refiere a la migracién de

la infraestructura hacia una nube publica, para la comparacién de los dos
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escenarios se tomara en cuenta un periodo de 5 afios. Para definir la factibilidad
técnica primero se analiza cada uno de los escenarios para posteriormente

compararlos.

3.2.1 ANALISIS SIN PROYECTO

Como se pudo observar en el capitulo anterior el centro de datos actualmente
presenta varias deficiencias y requiere de varias adecuaciones, por lo tanto no es

una buena decision no realizar ninguna accion.

Para establecer el crecimiento que podria presentar la institucion en un periodo de
5 anos, se toman en cuenta los siguientes factores: crecimiento del personal y PIB
(Producto Interno Bruto) de la construccion. En el caso del crecimiento del
personal se espera que este aproximadamente sea nulo, ya que por las
caracteristicas propias de la institucibn no resulta conveniente aumentar el
numero de trabajadores, puesto que un incremento del mismo situaria al CAE-P
dentro de una categoria diferente con respecto al Cédigo Laboral Ecuatoriano
[55], lo que representarian mayores responsabilidades como contar con:
guarderia, personal con algun tipo de discapacidad entre otras, por tal motivo
como una estrategia para no incumplir esta norma y por requerimiento del
Municipio del Distrito Metropolitano de Quito para la firma del convenio para la
aprobacion de planos el CAE-P tiene una distribucion interna de su trabajadores
conformando dos instancias operativas que son: ” Entidades” y el “CAE-P” como
tal. Para el caso de Entidades cuenta con 45 miembros y mantiene autonomia
financiera, pero sus operaciones estan directamente relacionadas con el Colegio
de Arquitectos de Pichincha. Ante esta realidad se estima que el numero de

personal se mantenga o en el peor de los casos disminuya.

El otro factor es el PIB de la construccion el mismo que de acuerdo a datos
tomados del Banco Central del Ecuador desde el afio 2001 se registraron los

valores enunciados en la Tabla 3.1
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Representando los valores mediante una curva se obtiene la Figura 3.1, en la cual
se observa una tendencia hacia abajo, frente a ésta realidad social, politica y
economica del pais no se espera un crecimiento considerable en el campo de la

construccion en los proximos afos.

Periodo Crecimiento

porcentual
2001 23.3
2002 21.0
2003 -1.0
2004 5.2
2005 8.6
2006 4.6
2007 1.0
2008 8.8
2009 2.8
2010 4.8
2011 21.6
2012 14.0
2013 8.3
2014 55
2015 0.0

Fuente [56]

Tabla 3.1 PIB porcentual de la construccion en el Ecuador
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Fuente [Elaboracion propia]

Figura 3.1 Curva que representa el comportamiento del PIB de la construccion en el
Ecuador
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Con esta realidad econémica del pais y propiamente la del CAE-P no se prevé un
incremento de personal y por lo tanto de la capacidad de la red interna no sera
mayor al 5%. Una situacion parecida se tiene con el servicio de internet, ya que
los usuarios tienen restriccién en el uso del mismo con respecto a redes sociales
y portales que no estén relacionados con las operaciones de la institucion, de

presentarse dicho incremento puede ser cubierto con la infraestructura actual.

Como se indicé en la introduccion del presente capitulo las metas de la institucion
estan dirigidas a la organizacién de concursos internacionales como lo es la
Bienal de Arquitectura, el cual se realiza cada dos afios con una duracién de un
mes, para este evento es necesario adquirir un plan temporal con mayor
capacidad y debe satisfacer la demanda de 600 participantes que requieren
compartir 600 MB cada uno, por los tanto es necesario realizar el siguiente

dimensionamiento:

Tasa de Transmision = 600 usuarios * 600 MB = 360.000 MB = 360 GB

=360 GB /22 dias laborales = 16.36 GB /dia

= 16.36 GB / 8 horas = (2.05 GB/hora )/3600

= 0,568 MB/segundo * 8 bits = 4.55 Mbps

La tasa minima requerida para satisfacer la demanda es de 4.55 Mbps tanto de
subida como para descarga, durante el monitoreo se obtuvo que la maxima tasa

actual para la subida y descarga es 3,66 MB, 2,90 MB respectivamente.
De lo que se tiene:
Tasa de Bajada = 4.55 Mbps + 3.66 Mbps = 8.21 Mbps

Tasa de Subida = 4.55 Mbps + 2,90 Mbps = 7.45 Mbps



84

El ISP que se ajusta a estos requerimientos es CNT (Corporacion de
Telecomunicaciones) que ofrece un servicio dedicado 1:1 con 15 Mbps para
descarga y 7 Mbps de subida [57], si bien es cierto se necesita una tasa de 7.5
Mbps pero al ser un servicio dedicado no existirian problemas. Adicionalmente el

CAE-P requiere alquilar dos servidores de 1 TB de Capacidad y 8 nucleos.

Durante el segundo afio, es decir una vez que se ha cumplido el tiempo de vida
util de los servidores (5 afios), es necesario definir la compra de nuevos equipos,
de acuerdo a la informacioén proporcionada por la Arquitecta administradora del
CAE-P los servidores fueron comprados en el afio 2012, puesto que mantenerlos
puede representar costos de reparacion y mantenimiento elevados al igual que
frecuentes lo que produciria disminucion en la disponibilidad y calidad de los

Servicios.

Se propone la compra para la renovacidon de servidores de caracteristicas

similares que satisfagan los requerimientos de los servicios de /T.

3.2.2 ANALISIS CON PROYECTO

En este segundo escenario se propone la migracion de la infraestructura
tecnoldgica actual del CAE-P hacia una nube publica a través del modelo /aas
(Infrastructure as a Service), para lo cual se consideran las nubes publicas:
Microsoft Azure, Rackspace, y Amazon Web Services, las mismas que son lideres

y visionarias en el mercado de /T.

A continuacion se realiza brevemente la descripcidon de las principales
caracteristicas de las nubes publicas mencionadas, ofreciendo Infraestructura
como Servicio, tal como se hace referencia en el cuadro de Gartner que

corresponde a la Figura 3.2.
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Figure 1. Magic Quadrant for Cloud Infrastructure as a Service
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Fuente [58]

Figura 3.2 Cuadro de Gartner para los diferentes proveedores de Infraestructura como
Servicio

3.2.2.1 Microsoft Azure

Il \icrosoft

Bl Azure

Fuente: [59]

Figura 3.3 Logo de Microsoft Azure

Microsoft Azure es una plataforma que permite desplegar un conjunto de servicios
montados sobre grandes infraestructuras de /T que conocemos como nube, la

cual abstrae los componentes fisicos, es decir el usuario no conoce la ubicacion ni
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las caracteristicas fisicas de éstos, pero puede interactuar con ellos a través del

menu y su consola.

El cliente, elige las caracteristicas, los componentes, el nivel de servicio que es
formalizado con el proveedor mediante un contrato (SLA), la configuracion de
hardware o software en las maquinas asignadas es de total libertad para el
usuario, permitiéndose asi ajustarse a las necesidades propias de cada cliente,
para garantizar la escalabilidad caracteristica principal del cloud computing. Al
tratarse de infraestructuras altamente disponibles deben presentar tolerancia a
fallos, por lo tanto la informacién almacenada en Windows Azure se replica en

tres nodos.

Los desarrolladores pueden ejecutar sus aplicaciones elaboradas bajo varios
lenguajes de programacion gracias a la compatibilidad de la plataforma, Microsoft
Azure para brindar soluciones de almacenamiento emplea maquinas virtuales,
cuyos componentes de hardware pueden ser configurados, de modo que se
pueda satisfacer las exigencias de las grandes empresas al igual que para las
pequefias y medianas, las maquinas virtuales pueden ejecutar sistemas

operativos Windows y Linux.

Para acceder a todos los servicios de la plataforma es necesario obtener una
suscripcion, donde se establece el costo mensual el mismo que es proporcional a
los servicios deseados, adicionalmente existe la posibilidad de obtener una

suscripcion gratuita con fines de pruebas.

La escalabilidad ofrece grandes prestaciones otorgando la posibilidad de
aumentar o disminuir el numero de maquinas virtuales, efectivizandose los
cambios en un lapso de cinco minutos, igualmente se pueden modificar los
recursos de computo de una manera facil y rapida mediante la consola de la
plataforma, éste proceso requiere algo mas de tiempo debido a que es necesario

reiniciar el servicio. [60] [61]
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3.2.2.2 Amazon Web Services

amazon
webservices™

Fuente: [62]

Figura 3.4 Logo de Amazon Web Services

Se trata de un conjunto de servicios desplegados a través de internet que
conforman una verdadera plataforma, montada sobre las infraestructuras que se
encuentran repartidas alrededor del mundo de la empresa lider en comercio

electronico Amazon.

La compaiia Amazon se considera como una de las pioneras en incursionar en el
computo en la nube ofreciendo recursos computacionales como un servicio, hoy
en dia los servicios han crecido notablemente varias empresas multinacionales se

han acogido a este modelo computacional. [63]

Para acceder a los servicios de Amazon Web Services se utiliza el protocolo
HTTP (Hypertext Transfer Protocol), la facturacion de los mismos es proporcional

al consumo y depende del tipo de servicio seleccionado.

Amazon proporciona una plataforma confiable, sus centros de datos cuentan con
varios elementos de seguridad como: firewalls integrados, usuarios exclusivos,
opcion de VPN, entre otros con el fin de velar por la informacién de los usuarios,
adicionalmente cuenta con sistema de monitoreo de sus redes, capaces de

responder ataques de denegacion distribuida de servicio3'.

31 Denegacion distribuida de servicio es un ataque a un sistema de computadoras o red que
causa la pérdida de la conectividad de la red por el consumo del ancho de banda de la red o
sobrecarga de los recursos computacionales del sistema de la victima.
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AWS ofrece precios competitivos tratando de hacer frente a sus rivales directos,
los contratos son flexibles es decir pueden ser a corto y largo plazo, han logrado
reducir sus precios en varias ocasiones gracias a sus politicas de optimizacion de

recursos.

Al igual que la plataforma anterior los desarrolladores pueden ejecutar sus
aplicaciones en ambientes independientes del lenguaje de programacion y del
sistema operativo, 1o que hace que el desarrollador se despreocupe de lo

concerniente a temas de infraestructura. [64]

Amazon EC2 (Amazon Elastic Compute Cloud) es uno de los servicios mas
conocidos de la plataforma, el mismo que ofrece capacidad de computo altamente
flexible, para acceder a la gama de productos de la compafiia es necesario crear
una cuenta, donde se establece la facturacion proporcional a los servicios
prestados, adicionalmente existe la posibilidad de crear una cuenta gratuita por 12

meses para probar la plataforma.

3.2.2.3 Rackspace

rackspace

Fuente: [65]

Figura 3.5 Logo de Rackspace

Es una empresa estadounidense dedicada a proveer servicios de hosting, para
ofrecer el soporte de sus servicios Rackspace presenta dos segmentos que los
denomina servicios administrados y servicios intensivos en ambos se cuenta con

soporte via: correo electronico, teléfono, chat en tiempo real y sistemas de tickets.

La plataforma de Rackspace se levanta sobre la herramienta de codigo abierto

OpenStack, que brinda una alta compatibilidad con nubes privadas elaboradas
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bajo la misma plataforma, la compania profesa que las infraestructuras no se
manejan por si solas, por lo tanto es necesario una asesoria técnica especializada

para sacarle el mayor provecho a las mismas

Rackspace ofrece una gama mucho menor que las plataformas anteriores en
cuanto servicios, lo que le ha permitido potencializar sus cloud servers (servidores
de nube) y sacar mayor ventaja a la experiencia obtenida ofreciendo servicios de

hosting.

Los cloud servers, se presentan en escenarios totalmente redundantes, gracias a
las elevadas prestaciones de los componentes fisicos para lo cual emplean

procesadores Intel Xeon de ultima generacion. [66]

3.2.2.4 Comparacion de las tres propuestas de nube en funcion de los requerimientos
del CAE-P

A continuacidn se comparara las tres propuestas para la seleccién de la mejor
solucion tomando en cuenta aspectos técnicos, se considerara el
aprovisionamiento de servidores mediante el alquiler de una infraestructura como
servicio, que permite la optimizacion de los recursos fisicos, de modo que se
pueda mejorar la calidad y disponibilidad de los servicios que ofrece el data center
del CAE-P, los requerimientos para dicha infraestructura se presentan en la Tabla
3.2 Adicionalmente para la migracion es necesario convertir los servidores fisicos
a maquinas virtuales para posteriormente cargarlas en la nube, se tomara en
cuenta las dos principales opciones de conversion sugeridas por Gartner [89]:
formato VMware3? y formato HyperV?® en este proceso se utilizaran las
herramientas VMware vCenter Converter y Virtual Machine Manager de Microsoft

respectivamente.

Al depender altamente del servicio de internet es recomendable contar con un

canal de respaldo de menor capacidad, en caso de que el servicio del grupo

32 Formato VMware es un archivo que almacena el contenido de una maquina virtual que incluye
el disco y la configuracién de la misma para explorar y trabajar en este formato se necesita la
herramienta VMware server.

33 Formato HyperV es un archivo que contiene la configuracion y los datos de una maquina virtual
para cargar y ejecutar este formato se requiere Windows Server.
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TVcable sufra interrupciones, hasta que éste se reestablezca, para lo cual se
considera un plan de la empresa publica CNT (Corporacién Nacional de
Telecomunicaciones), ofrece una tasa de 2 Mbps para la descarga y 0,768 Mbps

de subida con una comparticién 2:1.

Nombres de maquinas virtuales Componentes necesarios
- 3.5 GB de memoria RAM
- 500 GB de disco duro
Autenticacion - 2 nucleos de procesador

- Windows Server

- 240 horas encendida al mes
- 3.5 GB de memoria RAM

- 2 TB de disco duro
Almacenamiento de archivos - 2 nucleos de procesador

- Linux

- 240 horas encendida al mes
- 3.5 GB de memoria RAM

- 2 TB de disco duro

Backup - 2 nlcleos de procesador

- Windows Server

- 360horas encendida al mes
- 3.5 GB de memoria RAM

- 750 GB de disco duro
Gestion de recursos humanos. - 2 nlcleos de procesador

- Windows Server

- 240 horas encendida al mes
- 3.5 GB de memoria RAM

- 2 TB de disco duro

- 2 nucleos de procesador

- Linux

- Requiere IP publica

-720 horas encendida al mes
- 3.5 GB de memoria RAM

- 500 GB de disco duro

- 2 nucleos de procesador

- Linux

- Requiere Ip publica

- 720 horas encendida al mes
- 3.5 GB de memoria RAM

- 500 GB de disco duro

- 2 nucleos de procesador

- Linux

- Requiere Ip publica

- 720 horas encendida al mes

Bienal

Office net

Correo

Fuente [Elaboracion propia]

Tabla 3.2 Requerimientos para la migracion hacia una nube publica
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Durante la organizacion de los concursos de Arquitectura es necesario cambiar la
configuracién maquina virtual Bienal para aumentar la capacidad de computo con
las siguientes caracteristicas 2 TB de almacenamiento y 8 nucleos de
procesamiento al igual que aumentar la tasa de transmisién como se dimensiono

en el primer escenario.

Para cumplir con los requerimientos mencionados anteriormente se detallan las
principales caracteristicas de cada una de las nubes que aplican para esta

necesidad.

Acuerdo del Nivel de Servicio (SLA).- Se refiere al contrato que se compromete
el proveedor a cumplir anualmente considerando fallas, mantenimiento y otros
problemas que pudieran afectar el funcionamiento de los servicios, el cual se lo

mide en porcentaje siendo el 100% lo mejor.

Certificaciones de Seguridad.- Determina si el proveedor permite que los
usuarios se desenvuelvan en ambientes seguros amparado en el cumplimiento de
estandares y normas como lo son: PCI**, SAS 70%, y la ISO27018%.

Facilidades de Escalabilidad.- Trata sobre las posibilidades que tienen los

usuarios para aumentar o disminuir la capacidad de sus recursos de computo.

Soporte.- Indica el nivel de soporte, en algunos casos esto puede significar
costos adicionales por parte del proveedor, para satisfacer las inquietudes vy
problemas de los usuarios estableciéndose tres categorias: limitado (foros), medio

(soporte 24/7), dedicado (soporte local personalizado).

Categorizacion de Acuerdo a la compaiia Gartner.- Se refiere a la clasificacion

que hace la compania Internacional de Investigacién Gartner considerando la

34 PCI Estandar de Seguridad de Datos para la Industria de Tarjeta de Pago, las compaiiias que
procesan, guardan o trasmiten datos de tarjetas deben cumplir con el estandar o arriesgan la
pérdida de sus permisos para procesar las tarjetas de crédito y débito, enfrentar auditorias
rigurosas o pagos de multas.

35 SAS 70 es una norma de auditoria que confirma, después de una auditoria efectuada por una
firma externa independiente, que la empresa cuenta con procedimientos de control y los aplica
correctamente.

36 1SO 27018 la Norma establece requisitos destinados a garantizar que los proveedores de
servicios en la nube puedan ofrecer controles adecuados de seguridad de informacion.
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vision habilidad para ejecutar los servicios y los clasifica en cuatro categorias:

lideres, visionarios, jugadores de nicho y competitivos.

Ofrecen laas (Infrastucture as a Service).- Corresponde a la posibilidad de las
companias de ofrecer el modelo de Infraestructura como Servicio, dentro de su

gama de soluciones.

Numero de data centers.- Se refiere a las infraestructuras con que cuentan los

proveedores de servicio alrededor del mundo.

Soporta Sistemas operativos Windows y Ubuntu.- Son las opciones de
sistemas operativos que tienen los usuarios de los servicios de nube para
trabajar, en el caso especifico del CAE-P se requiere Windows Server y Ubuntu

Server.

Conversion y Portabilidad de las maquinas para cargarlas en la nube.- Es la
compatibilidad que tienen las nubes con los principales formatos de conversion de
servidores fisicos a maquinas virtuales, para permitir la migracién hacia una

infraestructura en la nube.

SOLUCIONES AWS MIICROSOFT RACKSPACE
(EC2) (AZURE VM) (CLOUD SERVERS)
PARAMETROS
Acuerdo del nivel 99.95 %37 99.95 %38 99.99 %°°
de servicio (SLA)
Certificaciones de PCI Si cumple?? PCI Sicumple 2 PCI  Sicumple*
seguridad SAS 70 Sicumple*! SAS 70 Sicumple4® SAS 70 Si cumple*®

ISO27018 No Cumple = 1SO27018 Si Cumple 1S027018 No Cumple

37 http://aws.amazon.com/es/ec2/sla/

38 http://azure.microsoft.com/es-es/support/legal/sla/

39 http://www.rackspace.com/information/legal/cloud/sla

40 http://aws.amazon.com/es/security/

41 https://aws.amazon.com/es/about-aws/whats-new/2009/11/11/aws-completes-sas70-type-ii-audit/
42 http://azure.microsoft.com/es-es/support/trust-center/compliance/

43 http://azure.microsoft.com/en-us/support/trust-center/compliance/soc-1/

44 http://www.rackspace.com/es/about

45 http://www.rackspace.com/blog/sas-70-type-ii-report-now-available-for-cloud-servers-cloud-files/



Numero de data
centers
Facilidades de
escalabilidad
Soporte

646
A gran escala*®

Medio sin tiempo de

1647
A mediana escala®®

Dedicado tiempo de

93

648

A mediana escala®’

Medio sin tiempo de

respuesta respuesta <a 8 respuesta
establecido®? horas®? establecido®
(soporte 24/7— (soporte local (soporte 24/7 —
remoto) personalizado)>* remoto)
Categorizaciéon de
acuerdo a Ia Lideres Lideres Jugadores de nicho
compania Gartner
Ofrece laas Si permite Si permite Si permite
(Infrastucture as a
Service)
Soporta Sistemas Si soporta %6 Si soporta %7 Si soporta%®
operativos
Windows y
Ubuntu
Conversion y No soporta formato Soporta formato Soporta los formatos:
portabilidad de las HyperV ni VMware, Hyper\/60 HyperV y VMware$!
maquinas para requiere convertir a un
cargarlas en la formato propio de
nube Amazon®°

Fuente [Elaboracion propia]

Tabla 3.3 Anélisis comparativo de las propuestas

En la Tabla 3.3 se presenta la comparacién entre las tres soluciones para escoger

la que mejor se ajuste a las necesidades del CAE-P.

46 http://www.datacentermap.com/cloud/amazon-ec2.html

47 https://joranmarkx.wordpress.com/2014/09/15/update-on-microsoft-azure-data-center-locations/
48 www.rackspace.com/about/datacenters/

49 http://aws.amazon.com/es/ec2/instance-types/

50 https://azure.microsoft.com/es-es/pricing/calculator/

51 http://es.slideshare.net/lupazos/rackspace-vs-azure

52 https://aws.amazon.com/es/products/?nc2=h_g|

53 http://azure.microsoft.com/es-es/support/plans/

54 https://pinpoint.microsoft.com/es-ec/Companies/4297640654/Services

55 https://www.rackspace.com/es/cloud/compare-service-levels

36 http://aws.amazon.com/es/ec2/

57 http://azure.microsoft.com/es-es/services/virtual-machines/

38 http://www.rackspace.com/es/cloud/servers/features

%9 http://aws.amazon.com/es/ec2/

€0 https://azure.microsoft.com/es-es/documentation/articles/virtual-machines-create-upload-vhd-windows-
server/

o1 https://www.rackspace.com/es/cloud/private/openstack/software
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Una vez realizada la comparacion de las soluciones se determina que las tres
plataformas presentan similares caracteristicas en cuanto a los siguientes
criterios: ofrecen laas (Infrastucture as a Service), soporte de sistemas operativos
Windows y Ubuntu, si cumplen las certificaciones de seguridad PCl y SAS70

Se ha escogido la plataforma de Microsoft Azure como la mejor opcién en el
aspecto técnico, porque presenta valores competitivos de disponibilidad frente
Amazon y Rackspace, con Rackspace tiene una diferencia del 0.05% mientras
que con AWS son iguales, adicionalmente es la unica nube que cumple con la

norma ISO27018 concerniente a temas de seguridad de la informacion.

La plataforma Azure cuenta con el respaldo de varios data centers distribuidos
estratégicamente alrededor del mundo permitiéndole desplegar de una manera
eficiente los servicios, dicha infraestructura ofrece facilidades de crecimiento a
mediana escala con respecto a los recursos computacionales siendo adecuados

para los requerimientos del CAE-P.

Otro factor determinante se tiene en el soporte ya que Azure cuenta con partners
en el pais de larga trayectoria ofreciendo soluciones de IT e incluso con
representantes directos de la compania, lo que no sucede con las otras dos

propuestas.

De acuerdo a la categorizacion de la compafia Gartner en la actualidad en laaS
tanto Azure como Amazon son lideres, mientras Rackspace ha quedado relegada

al grupo jugadores de nicho.

Finalmente para la migracion de la informaciéon de los servidores fisicos y
cargarlos en las maquinas virtuales, Azure soporta el formato HyperV, Rackspace
el formato HyperV al igual que VMware, mientras que Amazon trabaja con su
propio formato lo que implica una doble conversion y podria aumentar

considerablemente los tiempos previstos para la migracion.

Por estas razones ratificamos la eleccidon de la infraestructura Microsoft Azure
como servicio siendo factores determinantes el soporte, el numero de data
centers, y el cumplimiento de la norma /ISO27018.
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3.2.3 ANALISIS TECNICO DE LOS DOS ESCENARIOS (CON PROYECTO Y

SIN PROYECTO)

Después de haber sido seleccionada la mejor opcion entre las tres propuestas de

nube se procede a realizar la comparacion entre los escenarios propuestos, el

primero considerando el modelo actual de servicios que ofrece el centro de datos,

y el segundo para el caso que se realice la migracion hacia una Infraestructura

como Servicio considerando las ventajas y desventajas de la misma.

nfraestructuras

Parametros
Disipacion de calor de los
equipos

Consumo de energia

Nivel de disponibilidad

Escalabilidad y flexibilidad
Soporte

Mantenimiento preventivo
Tiempo de puesta en marcha
de los servicios

Acceso ubicuo

Monitoreo

Redundancia y backup

Uso del ancho de banda del
ISP

Normativa en el Ecuador
Soporta versiones antiguas de
sistemas operativos
Confidencialidad de la

informacion

Data center actual
CAE-P

Alta por tratarse de
recursos fisicos

Alto

Disponibilidad

media

Poco escalable y flexible
Outsourcing poco
eficiente

Necesario

Elevado

Solo servidores con una
IP publica

Basico

Basico

Menor

Si existe
Si

Menor

laaS

Microsoft Azure

Bajo por uso de recursos
virtualizados

Bajo

Disponibilidad alta

Altamente flexible y escalable
Especializado por proveedor o
partner local

No se necesita

Muy bajo

Si permite
Completo
Completo

Mayor

No existe
No

Mayor

Fuente [Elaboracion propia]

Tabla 3.4 Comparacion de los principales parametros técnicos de la propuesta de nube frente
a la situacion actual del CAE-P
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La Tabla 3.4 indica los beneficios que tiene la propuesta de /aaS MICROSOFT
AZURE con respecto al data center actual, y se concluye que el CAE-P se
encuentra en la disponibilidad de aplicar este modelo computacional que permite

acceder a servicios de T/ a través de internet.

3.3 ANALISIS DE FACTIBILIDAD ECONOMICA

Luego de realizar el analisis de factibilidad técnica se continua con la evaluacion
econdmica, siguiendo un procedimiento similar al anterior tomando como criterios

el analisis de costos sin proyecto y con proyecto, como se detalla a continuacién.

3.3.1 ANALISIS DE COSTOS DEL DATA CENTER DEL CAE-P
3.3.1.1 Costos de inversion requerida en el data center del CAE-P

Como se pudo determinar en el capitulo anterior la inversion requerida para
realizar la modernizacién del data center es de $ 21.532, adicionalmente al
tratarse de una evaluacion a largo plazo, es decir un periodo de cinco afos, se
debe tomar en cuenta el valor de $ 2.800%? para cada servidor siendo en total
ocho servidores, a partir del segundo afio que cumplen la vida util los equipos

actuales.

Para la organizacion de los concursos de Arquitectura el CAE-P requiere mayor
velocidad temporal en el servicio de internet para lo cual se toma en cuenta el /ISP
que ofrece los precios mas econdémicos con un plan de 15 MB / 7 MB de bajada y
subida respectivamente por un costo de $ 58083 y el Alquiler de dos servidores de
mayor capacidad de computo por un valor de $ 500. En la Tabla 3.5 se listan los

diferentes gastos de inversion.

62 http://www.compuzone.com.ec/producto.php?prodcod=2529
%3 https://www.cnt.gob.ec/internet/plan-corporativo/internet-pymes/
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Inversion inmediata

Modernizacion del data 1 1 sola vez 21.532 21.532
center

Total 21.532
Inversion en el segundo ano

Compra de servidores 8 1 sola vez 2.800 22.400
nuevos

Licencias 3 1 sola vez 1.200 3.600
Configuracion del servicio 8 1 sola vez 800 6.400
Total 32.400
Cada dos afios y por un mes

Alquiler de Servidores 2 Periodico 250 500
Temporal

Plan de internet temporal 1 Periodico 580 580
Total 1080

Fuente [Elaboracion propia]

Tabla 3.5 Detalle de costos de inversion en el modelo actual de servicios

3.3.1.2 Costos de operacion del centro de datos actual del CAE-P

Los costos relacionados con la operacion del centro de datos son valores fijos que
la institucion destina mensualmente, dentro de los cuales tenemos: costos por
consumo de energia eléctrica y salario del personal que administra la
infraestructura, tarifa por plan de Internet y Mantenimiento. Para el analisis de
consumo eléctrico se considera la potencia maxima determinado por los

fabricantes de los principales equipos enunciados en la Tabla 2.1.

Carga Total Data Center = Carga UPS + Bateria UPS + 2 Lamparas (25 W) + Aire
Acondicionado + 2 APNs

Carga Total Data Center = 1.194 W + 238,8 W + 50 W + 960 W +12 W =2.4548 W =24
kW

Las tarifas de energia estan dadas en kilovatio/hora (kWh), segun datos tomados

de la Empresa Eléctrica Quito la tarifa en la actualidad para la categoria
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comercial es de 0,084 ctvs. de ddlar por cada kWh, por lo tanto el costo mensual

estimado por consumo de energia es igual:

Costo Mensual = 2,4 kW * 24 horas *$ 0,084 * 22 = $ 145.15

Tabulando los datos proporcionados por el personal administrativo de la

institucion se presenta la Tabla 3.6.

Consumo de energia 145,15
Salario del personal de sistemas 1200
Servicio de internet 140
Mantenimiento 800
Total 2.285,15

Fuente [Elaboracion propia]

Tabla 3.6 Detalle de costos de operacion en el modelo de servicios actual

3.3.2 ANALISIS DE COSTOS PARA LA MIGRACION HACIA UNA
INFRAESTRUCTURA COMO SERVICIO

3.3.2.1 Costos de inversion requerida para la migracion

Como una ventaja importante de la nube es que no se requiere una inversion en
equipos o dispositivos, es por ello que unicamente se considera el valor por un
plan de internet de respaldo por de menor capacidad, para lo cual se selecciona
un plan de la empresa publica CNT (Corporacion Nacional de
Telecomunicaciones) con una tarifa mensual de $ 65 mas el valor de inscripcién

de $ 80 que se ajusta los requerimientos y presupuestos [57].

También se debe considerar el valor por concepto de configuracion y puesta en
marcha de los servicios, para la propuesta de Azure, para la configuracién de la
plataforma de Azure existen varios partners en el pais, la compafiia escogida es
Business IT por su amplia trayectoria brindando soluciones integrales de IT, y
contar con personal especializado al igual que certificado, el valor proporcionado

por los asesores comerciales de la empresa de acuerdo a las necesidades del
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CAE-P es de $ 2400, para las otras propuestas al no existir empresas en el pais
que brinden soporte sobre estas plataformas se tomara el mismo valor como
referencia, adicionalmente al no existir soporte local el personal de sistemas debe

ser altamente calificado y percibir un mayor salario.

Para estimar el presupuesto necesario para migrar la infraestructura tecnolégica
actual del CAE-P utilizamos como herramienta la calculadora de precios propia de
los proveedores se servicios de nube para el caso especifico Amazon, Microsoft y
Rackspace, la cual permite proyectar el valor a cancelar mensualmente

seleccionando el tipo de servicio y la capacidad de los recursos computacionales.

Es necesario aumentar la tasa de transmisién del servicio de internet, la misma
que ya fue dimensionada y cuyo valor es de 8,21 Mbps para descarga y 7,45
Mbps de subida, por un costo de $ 580, resumiendo todos estos valores se

presenta la Tabla 3.7.

Inversion inmediata

Canal de 1 Mensual 65 65 65
respaldo CNT

Inscripcion 1 1 sola vez 80 80 80
plan CNT

Configuracioén 1 1 sola vez 2400 2400 2400
de servicios

Plan de 1 periédico 580 580 580
internet CNT

Total 3.125 3.125 3.125

Fuente [Elaboracion propia]

Tabla 3.7 Detalle de costos de inversion para la migracion hacia las nubes puibicas propuestas
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3.3.2.2 Analisis de costos de operacion de la IaaS

En los costos mensuales por concepto de energia, se tiene un ahorro porque ya
no se tiene el consumo de siete servidores por lo tanto se la carga en el UPS es

menor.

Carga UPS = 1 Servidor + 1 Switch 24TT-L + 2 Switch 48TT-L + 1 Router +

1 Cable modem + 1 Central Telefénica + 2 APNs

CargaUPS =120W +28W +90W +50 W +9W +45W +2*6 W

=354 W

Carga Total Data Center = Carga UPS + Bateria UPS + 2 Lamparas (25 W) + Aire
Acondicionado + 2 APNs

Carga Total Data Center = 354 W + 70,8 W + 50 W + 960 W +12 W = 1.446,8 W = 1,45
kw

Costo Mensual = 1,45 kW * 24 horas *$ 0,084 * 22 = $ 64.31

Consumo de 64,31 64,31 64,31
energia

Salario del

personal de 1500 600 1500
sistemas

Servicio de 140 140 140
internet

Mantenimiento NA NA NA
Total 1.404,31 804,31 804,31

Fuente [Elaboracion propia]

Tabla 3.8 Detalle de costos de operacion en las nubes publicas propuestas
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El salario del personal para la propuesta de Azure es de $ 600 mientras que para
las otras dos propuestas es de $ 1500 ya que se necesita personal especializado.
El plan de internet se mantiene con el grupo TVcable por un valor mensual de $
140, como una caracteristica propia de la nube no se necesita mantenimiento, en

la Tabla 3.8 se tiene el resumen de los costos mencionados en este parrafo

Para estimar el presupuesto necesario para la operacion de la infraestructura
tecnoldégica del CAE-P migrada, se utiliza como herramienta la calculadora de
precios propia de cada una de las plataformas, la cual permite proyectar el valor a
cancelar mensualmente seleccionando el tipo de servicio y la capacidad de los

recursos computacionales.

Para el célculo se considera:

2 VM Windows / 240h encendida al mes
3 VM Linux / 720h encendida al mes

1 VM Linux / 240h encendida al mes

1 VM Windows / 360h encendida al mes

Una vez tabulado los datos para cada propuesta se presenta la Tabla 3.9, Tabla

3.10 Tabla 3.11 respectivamente bajo estos criterios.

AWS (EC2)
Costo x
Equipo virtual Cantidad | Tiempo (horas) | hora Total
2 VM Windows 2 240 0,072 34,56
3 VM Linux 3 720 0,052 112,32
1 VM Linux 1 240 0,052 12,48
1 VM Windows 1 360 0,072 25,92
Total 185,28

Fuente [Elaboracion propia]

Tabla 3.9 Detalle de costos de alquiler de maquinas virtuales en AWS
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MIICROSOFT (AZURE VM)

Costo x
Equipo virtual Cantidad | Tiempo (horas) hora Total USD
2 VM Windows 2 240 0,148 73,92
3 VM Linux 3 720 0,088 203,04
1 VM Linux 1 240 0,088 22,56
1 VM Windows 1 360 0,148 55,44
Total 354,96

Fuente [Elaboracion propia]

Tabla 3.10 Detalle de costos de alquiler de maquinas virtuales en Azure

RACKSPACE
Costo x
Equipo virtual | Cantidad | Tiempo (horas) hora Total
2 VM Windows 2 240 0,168 80,64
3 VM Linux 3 720 0,128 276,48
1 VM Linux 1 240 0,128 30,72
1 VM Windows 1 360 0,168 60,48
Total 443,32

Fuente [Elaboracion propia]

Tabla 3.11 Detalle de costos de alquiler de maquinas virtuales en Rackspace

Con el fin de cumplir con las consideraciones de disefio es necesario adquirir
capacidad de almacenamiento adicional, es decir 7850GB, adicionalmente se
debe contemplar el soporte adecuado y el costo por horas de la puerta de enlace
de enrutamiento estatico o dinamico, es decir 720 horas mensuales. En la Tabla

3.12 se presenta el costo total para cada propuesta.



AZURE AWS RACKSPACE
costo por | costo por costo por
mes USD | mes USD mes USD

Alquiler maquinas virtuales 354,96 185,28 448,32
Soporte Técnico Basico 29 30 50
Puerta de enlace VPN 25,9 36,6 -
Almacenamiento 185,7 391 360,1
Total : 569,66 642,88 858,42
Total en 5 ainos: 2.848,3 3.214 .4 4.292 1

Fuente [Elaboracion propia]

Tabla 3.12 Detalle de costos totales por los servicios de nube de cada propuesta

Adicionalmente se tiene que considerar el incremento de la capacidad de computo

en la maquina virtual “Bienal”, con la siguiente configuracion:

- Procesador de 8 nucleos
- Memoria RAM de 16 GB

- Almacenamiento de 2 TB

Para satisfacer

internacionales de arquitectura en la Tabla 3.13 se tiene el valor de estos rubros

adicionales para cada propuesta.

la demanda durante

la organizacién de

los concursos

AWS AZURE |RACKSPACE
costo por | costo por costo por
mes USD | mes USD mes USD

Maquina Virtual Linux 317,52 270,72 233,60
Almacenamiento 98,50 48,74 239,44
Total : 416,02 319,46 473,04

Fuente [Elaboracién propia]

Tabla 3.13 Detalle de costos adicionales de cada propuesta
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3.3.3 EVALUACION ECONOMICA DE LOS DOS ESCENARIOS (CON
PROYECTO Y SIN PROYECTO)

Una vez establecidos los costos tanto de inversion como de operacion de ambos
escenarios se procede a realizar comparacion de las tres propuestas de nube y el
modelo actual de servicios del centro de datos actual para determinar la mejor
opcion para el CAE-P. Para le evaluacion econémica se utiliza como referencia la
Tasa Minima Aceptable de Rendimiento (TMAR)®, Valor Presente Neto (VPN)® y
el TIR (Tasa Interna de Retorno) %6 [67]

TMAR = Bonos del Estado + Riesgo Pais + Inflacion

TMAR = 11,15 %5 +7,71 %% + 4,87 %% =23,73 %

Por lo tanto para que el proyecto sea viable se esperaria que TIR =2 TMAR, para lo
cual se procede a determinar el TIR de cada una de las propuestas, al tratarse de
un analisis de flujos incrementales no se consideran los valores o costos comunes
para las propuestas en los dos escenarios, se debe tomar en cuenta que el
analisis se lo realiza en un periodo de cinco afios. También se puede tomar en
cuenta el VPN para determinar la viabilidad de un proyecto para el caso que el
VPN > 0, si VPN < 0 se descarta el proyecto.

Para realizar la evaluacion econdmica es necesario conocer la tasa de interés
promedio, ofrecida por las entidades financieras como fuentes de financiamiento
para el presente proyecto, la cual segun datos tomados del Banco Central del
Ecuador es de 5,55 % [68],

® TMAR (Tasa Minima Atractiva de Retorno) se refiere a la tasa minima que el inversionista
espera recuperar en un proyecto.

% VPN (Valor Presente Neto) es un monto de dinero equivalente a la suma de los flujos que

generara el proyecto pero llevado a un periodo cero o presente.

% TIR (Tasa Interna de Retorno) es la tasa que define la recuperacion de la inversion.

7 ww.bolsadequito.info/uploads/inicio/boletines-mensuales/deuda-publica/150713174927-

1cc1865ce2141e3104ab654717a65f4b_deudaPublicaJun15.pdf

% http://contenido.bce.fin.ec/resumen_ticker.php?ticker_value=riesgo_pais

 http://www.bce.fin.ec/index.php/indicadores-economicos
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Valor presente neto (VPN) se lo obtiene realizando la diferencia entre el valor

presente de los ingresos y el valor presente de los egresos. [69]7°

El VPN se obtiene de la siguiente manera: [69]

|E| —I’ : |!i' —I.. [ —I..
VEN = i ﬁ +|: 1 :.|+___ il : i
(RESH (RESY (WETHL

': I':'J '!Tl ; IH" I'.'Rl

1 — —_ N el el
PN = (B, = Cp) {1+i)* (140"

Donde:

B, = benficio en el afio n

C, = costoenel anon

I = taza de interés efectiva del prestamista

En la Tabla 3.14 se tiene el detalle de la inversién requerida anualmente en un

periodo de cinco afios para cada una de las propuestas de nube, en la Tabla 3.15
se tiene la inversion total requerida.

VPN
AWS 28.560,94
AZURE 37.911,07
RACKSPACE 54.826,42

Fuente [Elaboracion propia]

Tabla 3.14 Inversion total requerida para cada una de las propuestas de nube

A continuacion se presenta la evaluacién ecénomica de cada una de las
propuestas considerando los flujos de fondos netos en un periodo de cinco afios
en la Tabla 3.15, Tabla 3.16, Tabla 3.17 y Tabla 3.18 respectivamente.

70 http://www.researchgate.net/profile/Tarquino_Sanchez2
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Periodos

Costos de inversion

Modernizacion

centro de datos

-$21.532

Alquiler de
maquinas

virtuales

Compra de
nuevos servidores
+ licencias +

configuracion

- $32.400

Alquiler de

servidores

- $ 500

- $ 500

Aumento de
capacidad de

computo

$ 307,60

$ 307,60

Servicio de
internet de

respaldo

$780

$ 780

$ 780

$ 780

$ 780

Inscripcion del
servicio de
internet de

respaldo

$ 80

Puesta en marcha
de servicios de

nube

$ 2.400

Costos de operacion

Salario del

personal

- $ 3.600

-$3.600

-$3.600

- $ 3.600

-$3.600

Mantenimiento

Consumo de

energia

Total

-$21.532

-$ 340

-$35.412,40

- $2.820

-$3.012,40

-$2.820

Fuente [Elaboracion propia]

Tabla 3.15 Flujos de fondos netos del centro de datos actual
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Periodos

Costos de inversion

Modernizacion
centro de

datos

$21.532

Alquiler de
maquinas

virtuales

-$37.911,07

Compra de
nuevos
servidores +
licencias +

configuracion

$ 32.400

Alquiler de

servidores

$ 500

$ 500

Aumento de
capacidad de

computo

- $ 255,37

- $ 255,37

Servicio de
internet de

respaldo

Inscripcion del
servicio de
internet de

respaldo

Puesta en
marcha de
servicios de

nube

Costos de ope

racion

Salario del

personal

$ 7.200

$ 7.200

$7.200

$7.200

$ 7.200

Mantenimiento

$9.600

$9.600

$9.600

$9.600

$9.600

Consumo de

energia

$ 755,28

$ 755,28

$ 755,28

$ 755,28

$ 755,28

Total

-$37.911,07

$ 39.087,28

$ 50.199,91

$17.555,28

$ 17.799,91

$17.555,28

Fuente [Elaboracion propia]

Tabla 3.16 Flujos de fondos netos de la propuesta de Azure
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Periodos

Costos de inversion

Modernizacion

centro de datos

$21.532

Alquiler de
maquinas

virtuales

- $ 28.560,94

Compra de
nuevos
servidores +
licencias +

configuracién

$32.400

Alquiler de

servidores

$ 500

$ 500

Aumento de
capacidad de

cémputo

-$369

-$ 369

Servicio de
internet de

respaldo

Inscripcion del
servicio de
internet de

respaldo

Puesta en
marcha de
servicios de

nube

Costos de operacion

Salario del
personal

- $3.600

- $3.600

- $3.600

- $3.600

- $3.600

Mantenimiento

$9.600

$9.600

$9.600

$9.600

$9.600

Consumo de

energia

$ 755,28

$ 755,28

$ 755,28

$ 755,28

$ 755,28

Total

- $ 28.560,94

$ 28.287,28

$ 39.286,28

$6.755,28

$6.826,28

$6.755,28

Fuente [Elaboracion propia]

Tabla 3.17 Flujos de fondos netos de la propuesta de AWS
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Periodos

Costos de inversion

Modernizacion

centro de datos

$21.532

Alquiler de
maquinas

virtuales

- $54.826,42

Compra de
nuevos
servidores +
licencias +

configuracion

$ 32.400

Alquiler de

servidores

$ 500

$ 500

Aumento de
capacidad de

cémputo

- $ 298,44

-$ 298,44

Servicio de
internet de

respaldo

Inscripcion del
servicio de
internet de

respaldo

Puesta en
marcha de
servicios de

nube

Costos de operacion

Salario del
personal

- -$3.600

-$3.600

-$3.600

- $3.600

- $3.600

Mantenimiento

- $9.600

$9.600

$9.600

$9.600

$9.600

Consumo de

energia

- $ 755,28

$ 755,28

$ 755,28

$ 755,28

$ 755,28

Total

-$54.826,42 | $28.287,28

$ 39.356,84

$6.755,28

$ 6.956,84

$6.755,28

Fuente [Elaboracion propia]

Tabla 3.18 Flujos de fondos netos de la propuesta de Rackspace
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Después de establecer los flujos de fondos netos para cada una de las
propuestas se determina el Valor Presente Neto y la Tasa Interna de Retorno y se

lo presenta en la Tabla 3.19.

RACKSPACE
Data Center MIICROSOFT
AWS (EC2) (CLOUD
Actual (AZURE VM)
SERVERS)
Inversion -$21.532 -$37.911,07 | - $28.560,94 | - $54.826,42
VPN -$46.114,27 49.387,21 $ 28.797,25 $ 2.607,96
TIR -90 % 94% 86% 27 %

Fuente [Elaboracion propia]

Tabla 3.19 Evaluacion econémica de las propuestas de nube y el data center actual del CAE-P

Como resultado de la evaluacion se en la Tabla 3.21 se observa que mantener el
modelo de servicios actual resulta perjudicial para la institucién ya que se obtiene
un valor de TIR del — 90 %, lo que representa un déficit con respecto a las otras
propuestas, por lo tanto que se determina que la migracién hacia la nube es viable
y de gran beneficio para el CAE-P. En cuanto a la mejor opcién de servicios de
nube es Azure con una 8% mayor de rentabilidad que AWS y un 67 % con

respecto a Rackspace.

De igual manera sucede con el VPN obtenido para el caso del modelo actual de
servicios el valor es - $ 46.114,27, es decir es negativo lo que representa una
pérdida frente a las otras propuestas, se tiene el mayor valor para la plataforma
de Azure con $ 49.387,21, por lo tanto se ratifica a la plataforma de Microsoft
Azure como la mejor opcion tanto en el aspecto técnico como econémico por sus
ventajas frente a sus competidores. En la Figura 3.6 se representan los valores
referentes al VPN de cada una de las propuestas, obtenidos después de la
comparacion de las mismas, donde se aprecia el valor negativo de la inversion en
modelo actual de servicios del CAE-P, y el mayor valor alcanzado con la

propuesta de Azure.
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VALOR PRESENTE NETO ALTERNATIVAS

60.000,00
40.000,00
20.000,00
[a]
3
Red Local MIICROSOFT AWS (EC2) RACKSPACE
(20.000,00) (AZURE VM) (cLoub
’ SERVERS)
(40.000,00)
(60.000,00)

Fuente [Elaboracion propia]

Figura 3.6 Resultado de la evaluacién econémica del proyecto

3.4 DISENO DE LA INFRAESTRUCTURA COMO SERVICIO EN LA
NUBE PUBLICA DE MICROSOFT AZURE

Una vez escogida la mejor solucion se procede a determinar los requerimientos
para el disefio de /aaS para el caso especifico del CAE-P enfocados a satisfacer

las necesidades actuales y futuras de la institucion.

3.4.1 SUSCRIPCION A LA PLATAFORMA

Para poder gozar de los servicios que la plataforma de Azure brinda entre ellos la
Infraestructura como Servicio, es necesario contar con una cuenta de suscripcion,
la cual se la obtiene llenando un formulario con los respectivos datos personales y
de la empresa, una vez completada la informacion se necesita una tarjeta de
crédito para la debida facturacion, posteriormente la plataforma procede a verificar
los datos y una vez que se han verificado correctamente se recibe un correo de

bienvenida por parte del equipo de Microsoft.
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3.4.2 CONFIGURACION DE LA VPN ENTRE MICROSOFT AZURE Y LA
SUBRED DEL CAE-P [70]

Ya dentro de la consola de Azure, lo primero que se necesita crear es grupos de
afinidad por medio del cual la plataforma permite seleccionar en que data center
de los varios alrededor del mundo que tiene Microsoft se desplegara los servicios
y adicionalmente ubicarlos dentro de un mismo cluster, ésta opcién es necesaria
para permitir la comunicacién entre las maquinas virtuales que se hayan creado a
través de una red virtual, el procedimiento es sencillo, el mismo que se detalla en
el Anexo B, en el menu principal de la consola se selecciona configuraciones
luego se da click en “Grupos de Afinidad”, se crea un nuevo grupo de afinidad se
asigna un nombre y se completa la informacién que solicita como se observa en la
Figura 3.7

Figura 3.7 Configuracion de grupos de afinidad

Para realizar la configuracion de la vpn se debe ingresar al portal de
administracion de Azure, se busca en la lista del menu izquierdo la pestaia
Redes”, y se da click, el contenido de dicha pestafa y el menu de Azure se

presenta en la Figura 3.8.

Figura 3.8 Menu de la consola de Azure



113

En el Panel lateral de Azure aparecen todos los servicios referentes a las redes
creadas en Windows Azure, por defecto se visualizan las que se encuentran
creadas, para crear una nueva red se debe pulsar sobre el botéon “Nuevo” >
“Servicios de Red” > “Red Virtual” > “Creacion Personalizada”. Como se aprecia

en la Figura 3.9

@ octaviober182@hotmailcom

NUEVO

@l proceso | {ond)  REDVIRTUAL CREACION RAPIDA eso a datos y servicios de

cacion de primera calidad para
. : CREACION
a SERVICIOS DE DATOS e TRAFFIC MANAGER i, e on Azure.

IMPORTAR

2, =
0 SERVICIOS DE APLICACIONES CONFIGURACION

{7 AGREGAR RED LOCAL

Figura 3.9 Configuracion de una nueva red virtual

A continuacion aparecera el menu para configurar la nueva red, se ingresa un
nombre para identificarla y se selecciona la ubicacion del data center que alojara
la infraestructura, el siguiente paso es anadir algun servidor DNS para el caso del
CAE-P se ingresan las siguientes direcciones 200.63.206.1 /24 y 206.63.212.110
/24 correspondientes a dichos servidores, adicionalmente se solicita seleccionar
entre: crear una conexion Point-To-Site (conexion desde un punto a un sitio), Site-
To-Site (conexion de sitio a sitio), las dos conexiones o ninguna. Para el caso
especifico del CAE-P se necesita la Point-To-Site, ahora se configura la subred,
se puede tomar los valores por defecto o escoger un segmento de red propio con
la siguiente direccion IP 192.168.2.0 /24. El resultado de las configuraciones se

aprecia en la Figura 3.10.

Se tiene que crear una “Subred de puerta de Enlace”, una vez creadas las
subredes, se accede a Redes> se selecciona la red y se dirige a la pestaia
“‘Panel”, se pulsa sobre “Crear Puerta de Enlace” boton que se encuentra en la

parte inferior-central de la pagina, este paso se muestra en la Figura 3.11.
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Conectividad de punto a sitio

ESPACIO DE DIRECCION IP DE CIDR (RECUENTO DE
DIRECCIONES INICIO DIRECCIONES)

192.168.2.0/24 102.168.2.0 [24 (254) 192.168.21 - 192.168.2.254

INTERVALO DE DIRECCIONES UTILIZABLE

VISTA PREVIA DE RED

& vpncae.azure d°0 Clientes

Figura 3.10 Configuracion de conectividad punto a sitio

vpncae-aZure
&3 PANEL  CONFIGURAR  CERTIFICADOS

red virtual

PUERTA DE EMLACE

&+ vpncae-azure - aﬂﬂ Clientes
¥ CREANDO PUERTA DE ENLACE

o

Figura 3.11 Creacion de puerta de enlace para la red vpncae-azure

Tardara un rato hasta que se genere la IP de la Gateway (puerta de enlace), para
completar la configuracion de la puerta de enlace se necesita crear los
certificados, para lo cual se usa la herramienta makecert, si se trata de un usuario
de visual studio, se puede acceder a esa herramienta desde el VS2012

CommandPrompt, caso contrario, se debe descargar el SDK de Azure.

Se necesita dos certificados, el certificado root, que se subira al panel de Azure y

el del cliente, para crear el certificado root, se abre el CommandPrompt como
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administrador, se ubica el directorio en el que se vaya a guardar los certificados y

se digita lo siguiente:

makecert -sky exchange -r —n “CN=<Nombre Certifiado Root>” -pe —-a shal -
len 2048 -ss My

Y se obtiene el certificado root, para obtener el certificado del cliente, se escribe lo

siguiente:

makecert.exe -n “CN=<CertificadoCliente>” -pe -sky exchange -m 96 -ssMy -
in “<Nombre Certifiado Root>"” -is my -a shal

Si se desea se puede comprobar que los certificados se han creado
correctamente con la herramienta certmgr. Es preferible usar un solo certificado

cliente por cada maquina que vaya a conectarse.

certmgr - [Certificates - Current User\Personal\Certificates] - B
File Action View Help REVIS
e aE L XE=2 BE nash
E;}‘ Certificates - Current User lssued To = Issued By Ex NG
4 [ Personal 5 <PTSECNAZLIRES <PTSBECNAZURE> '
| Certificates el |
2 <PTSBCN Open PTSBCNAZURE> B 3
[» || Trusted Root Certification Au %big P f— 'Ch=<Le
: abd3g|
[» || Enterprise Trust ol Hect | All Tasks 4 Open
> || Intermediate Certification Aul| _ el = :
b [ Active Directory User Object @hector.m Cut Request Certificate with Mew Key...
e _| Tristed Piikfichers _?E-'Wiﬂdﬂws Copy Renew Certificate with New Key...
i+ 7] Untrusted Certificates Tl Windows Delete .
gy T A {—}E-l 4 Advanced Operations 3
i» [ Third-Party Root Certificatior|| —f ZUne-tun ; I =
1+ [] Trusted People Zlzune-tun e | Export... |
[+ || Client Authentication Issuers Help [ =

Figura 3.12 Exportacion del certificado root

Una vez creados los certificados, se los extrae, para ello, se usa la herramienta
certmgr.msc; los certificados estan en la carpeta personal, localizados los
certificados, se empieza con el “root”, que sera el primero en subir a Azure, se da
click en el botén derecho sobre el certificado root>Alltasks>Export. La

exportacion se observa en la Figura 3.12.
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Cuando se exporta el certificado Root, es importante que no se exporte la

“privatekey”. Se debe guardar el nombre del certificado como *.cer.

Después de este paso, se pedira seleccionar entre las distintas opciones de
formato disponibles, acorde con su encriptacion, en cualquier caso se debe

seleccionar la extension .cer

Por ultimo, después de elegir la localizacion de la carpeta donde se va a guardar

el certificado, la exportacion ha finalizado.

El procedimiento para exportar el certificado del cliente es exactamente lo mismo,
pero hay que tener en cuenta que aqui si debe exportar la “privatekey” y que el
formato debera ser *.pfx, después de seleccionar el formato de salida del
certificado, aparecera la opcién afadir contrasefia, para que el usuario poseedor
del certificado cuando intente instalar el certificado se le solicite una contrasefa
como una medida de seguridad, ahora ya se tienen los certificados listos para

subirlos e instalarlos.

Cargar certificado

La conectividad de punto a sitio requiere certificados para la autenticacion
cliente. Para poder descargar N, debe generar un certificado raiz
autofirmado y cargarlo. Mas ini

CERTIFICADO

Figura 3.13 Carga del certificado cliente root

Para subir el certificado root es necesario ir nuevamente al “panel de Azure
>Redes> se selecciona la red y la pestafia > “Certificados” y se pide subir un

certificado, se da click en “Subir un certificado de cliente root” a continuacion, se
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busca la ruta y se acepta, una vez subido aparecera certificado subido. Luego
para instalar el certificado del cliente sobre la maquina, se busca el certificado,
pulsando dos veces sobre el mismo y se escribe la contrasefa previamente

configurada, este paso se registra en la Figura 3.13

Como paso final hay que descargar el paquete de configuracion que genera Azure
desde su portal de management, en la pestafa Panel. Cuando se haya
descargado, se lo ejecuta pese a las advertencias de seguridad, terminada la

descarga la vpn se ha creado.

3.43 CREACION DE LAS MAQUINAS VIRTUALES [70]

Después de haber creado el grupo de afinidad y la vpn se selecciona maquinas
virtuales, y se escoge en la parte de abajo nuevo, se presiona en “de la galeria”, a
continuacion se selecciona la imagen del sistema operativo pudiendo ser
Windows o Linux, luego de esto se configura la capacidad de cémputo, y se
acepta, finalmente se escoge la red a la que pertenecera la maquina virtual y
automaticamente se empieza a provisionar la maquina, dicha configuracién se

muestra en la Figura 3.14 y Figura 3.15 respectivamente

Choose an Image P

I ALL z Windows Server
I u 2008 R2 SP1
e

<

MICROSOFT Windows Server 2012 R2 Datacenter
WINDOWS SERVER
SHAREPOINT
SQL SERVER
BIZTALK SERVER
VISUAL STUDIO
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UBUNTU

COREOS

CENTOS-BASED

Windows Server Essentials Experience Windows Server 2008 R2 is a multi-purpose server
Windons Server 2012 R2 designed to increase the reliability and flexibility
of your server or private cloud infrastructure,
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provides you with powerful tools to react to
business needs with greater control and
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05 FAMILY Windows

PUBLISHER Microsoft Windows Server Group

SUSE
‘ORACLE
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Windoy
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Figura 3.14 Seleccién del sistema operativo Windows Server 2008 para la maquina virtual
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Bl Virtual machine configuration

VERSION RELEASE DATE Ay Windows Server 2008
J. R25P1

41712015 v

Figura 3.15 Configuracion de los recursos de computo en la creacion de la maquina virtual
Windows

Luego de unos minutos la maquina esta lista para usarse y conectarse mediante
escritorio remoto, y se puede empezar a trabajar. Es necesario repetir todo el
proceso hasta crear las siete maquinas requeridas, finalmente con la
infraestructura lista funcionando se establecen perfiles de coadministradores de

la red.

Con el objetivo de demostrar el funcionamiento de la plataforma se consideré dos
servicios un documental y otro de autenticacion en una maquina virtual Linux y
una en Windows respectivamente, el detalle de la configuracion de éste prototipo
se adjunta el ANEXO B.

Una vez creadas las maquinas virtuales se realiza la migracion desde los
servidores fisicos, para lo cual es necesario almacenar la informacion que
contienen en una maquina virtual en formato HyperV con la ayuda de la
herramienta Virtual Machine Manager de Microsoft, para posteriormente proceder

a cargarlas en la nube.
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CAPITULO 4: CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

- La nube ofrece un servicio rapido y eficiente, altamente escalable y flexible.
Los clientes pueden acceder a los servicios desde cualquier lugar del

mundo a través de internet.

- El computo en la nube permite optimizar las infraestructuras en base a que
algunos usuarios puedan compartir varios recursos computacionales, el
uso de los mismos es monitoreado por un sistema interno que permite
realizar una facturacién precisa asegurando que los usuarios paguen solo

por lo que consumen.

- El cloud computing permite procesar y almacenar informacion en

infraestructuras virtualizadas.

- La evolucion del cloud computing esta directamente relacionada con la
evolucion de la informatica, se inici6 como un sistema centralizado, luego
con la aparicion de los computadores se independizd, hasta volverse a
conectar con el surgimiento de las redes, las cuales fueron creciendo hasta

llegar a conformar verdaderos centros de datos.

- Las ventajas de la nube desde el punto de vista econémico reducen la
inversion inicial para contar con una infraestructura de IT, el tiempo que
toma la puesta en marcha de los diferentes servicios es menor en relacion

a las alternativas tradicionales, también es un servicio baja demanda.

- La alta disponibilidad de los servicios desplegados en la nube esta
garantizada por el proveedor mediante un acuerdo o un contrato de SLA

(Services Level Agreement).
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Como desventaja el ancho de banda que ofrecen los ISPs sigue siendo un
limitante para que el cloud computing pueda ser aprovechado en todo su

potencial.

En el Ecuador no existe una normativa legal que regule esta tecnologia.

El data center del Colegio de Arquitectos de Pichincha actualmente tiene 8
servidores, cuenta con una topologia fisica en estrella, y una topologia
l6gica de broadcast, para evitar tormentas de broadcast se encuentra

segmentada la red mediante tres vians.

Durante las inspecciones realizadas se encontré algunas deficiencias y

problemas de los componentes que conforman el data center.

La infraestructura actual tiene costos mensuales de operacion de $

2.285,15, los cuales pueden ser optimizados en un escenario nube.

En base a las deficiencias y problemas encontrados se realizé el analisis
de la inversion para mejorar la disponibilidad de los servicios manteniendo

la infraestructura fisica la cual asciende a $ 21.532.

De acuerdo a la comparaciéon en el aspecto técnico de las propuestas de
nube se selecciond a la plataforma de Azure porque presenta valores
competitivos de disponibilidad, es la Uunica nube que cumple con la norma
1ISO27018, cuenta con el mayor numero de centro de datos alrededor del

mundo y adicionalmente ofrece soporte técnico local y personalizado.

Con la plataforma de Azure se alcanzé el mayor Valor Presente Neto asi
como la Tasa Interna de Retorno cuyos valores fueron: $ 49.387,21 y 94%
respectivamente por lo que se escogid como la mejor propuesta

economica.
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- Es factible y altamente beneficiosa tanto técnica y econdmicamente la
propuesta de /aaS MICROSOFT AZURE con respecto al data center
actual, y se concluye que el CAE-P se encuentra en la disponibilidad de
aplicar este modelo computacional que permite acceder a servicios de IT a

través de internet.

4.2 RECOMENDACIONES

- Considerando la caracteristica de la infraestructura como servicio que trata
sobre el aprovisionamiento de servidores mediante maquinas virtuales la
disipacién de energia en forma de calor es menor por lo que se requiere un

aire acondicionado adecuado a estas nuevas condiciones.

- Se debe considerar un uso eficiente programado de la escalabilidad y
flexibilidad al igual que las horas que se encienden y se apagan las

maquinas virtuales para sacar el mayor provecho a esta caracteristica.

- Se recomienda adquirir un servicio de internet dedicado ya que el contrato
actual es con comparticibn 4 a 1 y en caso de que se incremente
considerablemente el volumen de informacion transmitida pudiera existir

latencias y problemas de funcionamiento de la infraestructura.

- Se recomienda adquirir un generador eléctrico de emergencia en caso de
que exista un corte del suministro de energia eléctrica y junto con ello debe
instalarse un tablero de transferencia automatica que se encargue de
gobernar el arranque del motor del generador y que la transferencia de
carga sea transparente.

- Se deberia adquirir un switch de mejores prestaciones para conformar la

capa de core.
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La mejor opcion seria migrar la infraestructura hacia la nube ya que la
inversidn necesaria para realizar la modernizacion del data center actual es

elevada.

En el caso de realizarse la migracion se debe alquilar un plan de internet
de emergencia en caso de que el principal proveedor presentara

problemas.

En base al analisis técnico y econémico el CAE-P deberia optar por este
modelo computacional que le brindaria mejor calidad en sus servicios a un

menor costo.
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ANEXO A

A.1 CONFIGURACION DE LAHERRAMIENTA CACTI [71]

En esta seccion se tiene los pasos para la configuracion de la herramienta
ayudado con las capturas de pantalla del proceso. En la figura A.1 se indican los
comandos utilizados para instalar las herramientas que son necesarias para el
funcionamiento de cacti, las cuales son: apache2, php5, mysql-server y
phpmyadmin.

octavio@octavio-CAE: ~

octavio@octavio-CAE:~$ sudo apt-get install apache2 mysql-server phpmyadmin

Leyendo lista de paquetes... Hecho

[Creando arbol de dependencias

Leyengo la informacién de estado... Hecho

Se instalaran los siguientes paquetes extras:
apache2-mpm-prefork apache2-utils apache2.2-bin apache2.2-common
dbconfig-common libapache2-mod-php5 libapri libaprutili
libaprutili-dbd-sqlite3 libaprutili-ldap libdbd-mysql-perl libdbi-perl
libhtml-template-perl libmcrypt4 libmysqlclient18 libnet-daemon-perl
libplrpc-perl libterm-readkey-perl mysql-client-5.5 mysql-client-core-5.5
mysql-common mysql-server-5.5 mysql-server-core-5.5 php5-cli php5-common
php5-gd php5-mcrypt php5-mysql

Paquetes sugeridos:
apache2-doc apache2-suexec apache2-suexec-custom virtual-mysql-client
mysql-client postgresql-client php-pear libipc-sharedcache-perl
libmcrypt-dev mcrypt tinyca mailx php5-suhosin

Se instalaran los siguientes paquetes NUEVOS:
apache2 apache2-mpm-prefork apache2-utils apache2.2-bin apache2.2-common
dbconfig-common libapache2-mod-php5 libapri libaprutili
libaprutili-dbd-sqlite3 libaprutili-ldap libdbd-mysql-perl libdbi-perl
libhtml-template-perl libmcrypt4 libmysqlclient18 libnet-daemon-perl
libplrpc-perl libterm-readkey-perl mysql-client-5.5 mysql-client-core-5.5 |
mysql-common mysql-server mysql-server-5.5 mysql-server-core-5.5 php5-cli l

Figura A.1 Instalacion de las herramientas que trabajan junto con cacti

Se pide configurar una contrasena para mysql-server se da click en aceptar

————4 Configuracién de mysql-server-5.5 e

Repeat password for the MySQL "root" user:

<Aceptar>

Figura A.2 Configuracion de una contrasefia para mysql-server

A continuacion hay que seleccionar el servidor web apache2



| configuracién de phpmyadmin |

r favor, elija el servidor web que se deberia configurar
automaticamente para que ejecute phpMyAdmin.

Servidor web que desea reconfigurar automaticamente:

[ 1 apache2 i
lighttpd

<Aceptar>

Figura A.3 Seleccion del servidor con el que se va a trabajar
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Luego se configura una contrasefia para la base de datos que utilizara

phpmyadmin

| |

{ Configuracion de phpmyadmin |
Proporcione una contrasena para que phpmyadmin se registre con el
servidor de base de datos. Si deja este campo en blanco se generara un
contrasena aleatoria.

Contrasefia de aplicacion MySQL para phpmyadmin:
=SS ———

<Aceptar> <Cancelar>

Figura A.4 Configuraciéon de una contrasefia para phpmyadmin

Una vez realizado este proceso se instala cacti con el siguiente comando

octavio@octavio-CAE: ~

octavio@octavio-CAE:~$ sudo ait—get install cacti cacti-spine

[sudo] password for octavio:

Figura A.5 Instalacion del paquete cacti- spine

Ahora se configura la base de datos que usara cacti



octavio@octavio-CAE: ~

Configuracion de paquetes

| Configuracién de cacti |
Proporcione una contrasefa para que cacti se registre con el servidor de
base de datos. Si deja este campo en blanco se generara un contrasena
aleatoria.

Contrasefa de aplicacién MySQL para cacti:

i e o o

<Cancelar=>

Figura A.6 Configuracion de la contraseiia para cacti
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Se continua con la seleccion del servidor web apache2 para que funcione con

cacti

octavio@octavio-CAE: ~

Configuracion de paquetes

{ Configuracidén de cacti |}

Es necesario tener una base de datos instalada y configurada para cacti
antes de poder utilizarlo. Puede gestionar esto opcionalmente a través
«dbconfig-common».

Si vd. es un administrador de bases de datos avanzado o si la base de
datos ya estad instalada y configurada quizas quiera realizar esta
configuracién manualmente, y deberia rechazar esta opcidn. Probablemente
podra encontrar los detalles de las operaciones que debe realizar en
«fusr/share/doc/cactin.

Deberia escoger esta opcidn en cualquier otro caso.

;Desea configurar la base de datos para cacti con «dbconfig-common»?

Figura A.7 Configuracion de la base de datos para cacti

Luego se selecciona el servidor web con que va a trabajar cacti, decir se escoge

apache2
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octavio@octavio-CAE: ~
Configuracion de paquetes

{ configuracién de cacti |}
Please select the webserver type for which cacti should be automatically
configured.

Select "None/Others" if you would like to configure your webserver by
hand.

Webserver type

Lighttpd
None/Others

<Aceptar= <Cancelar=>

Figura A.8 Seleccion del tipo de servidor web

Una vez finalizada la instalaciéon se abre en navegador Firefox y se escribe

local/cacti

Ubuntu Start Page - Mozilla Firefox

{_iUbuntu Start Page

localhost/cacti M B’] B~ Google q @ @

Google

Ubuntu help » Ubuntu shop » Ubuntu community *

Figura A.9 Instalacion de cacti en el servidor web

En la interfaz de instalacion se selecciona “New Install” y se da click en siguiente
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cacti - Mozilla Firefox

b localhost/cacti/in: rdex +@| |[B~ coogle

Cacti Installation Guide

Please select the type of installation

| New Install M|

The following information has been determined from Cacti's configuration file. Ifitis not
correct, please edit include/config php’ before continuing.

Database User: cacti

Database Hostname:

Database: cacti

Server Operating System Type: unix

Figura A.10 Nueva instalacion de cacti en el servidor web

En la siguiente pantalla es importante verificar que todos los campos contengan

found en color verde y se da click en siguiente

L localhost/cacti/ins +@| (B~ Google Q

¢
4

Cacti Installation Guide

Make sure all of these values are correct before continuing.

[FOUND] RRDTool Binary Path: The path to the rrdiool binary.
Jusr/bin/rrdtool

[OK: FILE FOUND]

[FOUND] PHP Binary Path: The path to your PHP binary file (may require a php recompile
to getthis file).

fusr/bin/php

[OK: FILE FOUND]

[FOUND] snmpwalk Binary Path: The path to your snmpwalk binary.
Jusr/bin/snmpwalk

[OK: FILE FOUND]

[FOUND] snmpget Binary Path: The path to your snmpget binary.
fusr/bin/snmpget

[OK: FILE FOUND]

[FOUND] snmpbulkwalk Binary Path: The paih to your snmpbulkwalk hinary.
Jusr/bin/snmpbulkwalk

[OK: FILE FOUND]

[FOUND] snmpgetnext Binary Path: The path to your snmpgetnext binary.
Jusr/bin/snmpgetnext

[OK: FILE FOUND]

[FOUND] Cacti Log File Path: The path to your Cacti log file
Jvar/logfcactifcacti.log

[OK: FiLE FOUND]

SNMP Utility Version: The type of SNMP you have installed. Required if you are using
SNMP v2c or don't have embedded SNMP support in PHP:

| NETSNMP5x |

RRDTool Utility Version: The version of RRDTool that you have installed.
| RRDTool 1.4.%

Figura A.11 Proceso de instalacion de cacti en el servidor web

Terminado este proceso es necesario loguearse con las credenciales nombre de

usuario y contrasefia admin
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Login to Cacti - Mozilla Firefox

" Login to Cacti

@ @ loalhost/cac

p < C|lrcede Q& B

il A

User Login

Please enter your Cacti user name and password below:

User Name: |admin

Password: [---n

Login |

Figura A.12 Ingreso de credenciales

Ya en la consola de cacti se da click en el menu izquierdo “devices” para agregar

los dispositivos a monitorear por default se encuentra el localhost.

¥ console -> Devices

Legoed & s admin (L ogout)
C—
New G

: Sk | Any o Sewnn Rown por Page 30 1 Go | Clear
Cumge Marsgreent <=

Croome an acten Delete : | Go

Figura A.13 Consola de cacti para agregar los dispositivos a monitorear

Se presiona en la pestafia “Add” en la parte superior derecha y se configura los
parametros del dispositivo como el nombre del dispositivo, la direccidon IP, la

version del protocolo snmp a utilizar para el ejemplo se tiene la configuracion del
servidor proxy.



[n Console -> Devices -> (Edit)

& | @ localhost/cacti/ho

v@| |1~ Google

hp?action=edit&host_template_id=0&h

a d &

‘Management
Graph Management
“Graph Trees.

Data Sources
Devices

Data Queries

Data Input Methods
tes

Graph Templates
Host Templates
Data Templates

i

|

Impart Templates
Export Templates
figuration
Settings

g

System Utities
User Management
Logout User

s

Check this box to disable all checks for this host.

Availability/Reachability Options

Downed Device Detection

The method Cacti will use to determine i a host is avaiable for paliing. | Pingand SNMP Uptime % |
NOTE: It is recommended that, at a minimum, SNMP always be selected. e
Ping Method

The type of ping packet o sent. |ICMPP|ng =
NOTE: ICMP on Linux/UNIX requires root privieges. e —
Ping Timeout Value S, >
The timeout value to use for host ICMP and UDP pinging. This host SNMP | 400 |
timeout value apples for SNMP pings. o e —
Ping Retry Count —
Alter an initial fallure, the number of ping retries Cacti wil atiempt before 1 |
failing =

SNMP Opiions

G e
Chaose the SNMP version for this device Version2 ¢
SNMP Communi _

[publi

ity
SNMP read community for this device

SNMP Part
Enter the UDP port number to use for SNMP (default is 161).

SNMP Timeout

The maximum number of miliseconds Cacti will wait for an SNMP response
{daes not work with php-snmp support),

Maximum OID's Per Get Request —_—
Speciied the number of OID's that can be obtained in a single SNMP Get 10 |
request e

Notes
Enter notes to this host,

Figura A.14 Configuracion del servidor proxy

Additional Options g

Description A
Give this host a meaninglul description |server Proxy, DHCP ‘
Hostname [
Fully qualified hostname or IP address for this device. 1182.168.3.6 J
Host Template
Choose the Host Template to use to define the default Graph Templates and | Generic SNMP-enabled Host = |
Data Qu ted with this Host.
Number of Collection Threads =
The number of concunrent threads to use for poling this device. This appies | 1 Thread (default) < |
to thie Spine paller only.
oo I Disable Host
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Se da click en crear y se procede a elegir los recursos a monitorear para el

presente analisis re requiere monitorear el uso de: memoria, disco cpu y el trafico

entrante y saliente de las interfaces, se acepta la seleccién dando click en salvar

B console > Devices -> (Edit)

€= (@ localhost/cacti/host.php? 5

(B~ Google

Figura A.15 Seleccion de los recursos a monitorear en el dispositivo

YR -}

SNMP Community
|SNMP read communiy for ths device.

Port
Enterthe UDP port number o use for SNMP (defaultis 161).
SNMP Timeout

(does not work with php-snmp support).
Meximum OID's Per Get Request —
Speciied the number of OID's that can be obtained in a snge SNMP Get |10 ]

request. —

‘Addiional Options

Notes
Enter nates to tis host.

Associated Graph Templates.
Graph Tempiate Name Stas

1) Linux - Memary Usage Not Beng Graphed x|
2)ucdinet- CPU Usage ot Being Graphed x|
3)Unix - Load Average Not Bang Graphed x|
4)Unix- Logged in Users Not Beng Graphed x|
5)Unix- Processes Nt Being Graphed x|
‘Add Graph Termpiate: | Cisco - CPU Usage | | Add |
Associated Data Queries
Data Query Name Debugging Re-Index Method Status
1) SNMP - Get Processar Informaton i [0 tems, 0 Rows] ax
2)SNMP - mterace Statstcs i . 4 Rows] ox
3) Unix - Get Mounted Parttions Wetbose Quen)  Uptime Goes Backuards Suceess [2 tems, 1 Row] ox
Ada Data Quer: | Karlnet - Wireless Bridge Statistics 2 | | uptime Goes 9 [ Add |

[ Return | save |||
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Una vez terminadas las configuraciones se da click en la pestafa en la parte

superior “Create Graphs for this Host”, se selecciona lo que se qu
se da click en “Create”

iere visualizar y

[# console-> Create New Graphs

& =) (@ localhost/cacti/graphs_new.php?host_id=5 + @] [ coogle a L &

s R

Logged in as admin (Logout)

Server Proxy, DHCP (192.168.3.6) Generic SNMP-enabled Host

R
Host: | Server Proxy, DHCP (192.168.3.6) 2| Graph Types: | All :1,‘:2:':;';";:':1'5'

Graph Templates

Graph Templaie Name
Create: Linux -Memary Usage
Crewte: uodinet - CPU Usage
Creste: Unix-Load Average

Create: Unix - Logged in Users

Create: Unix - Pracesses

Create: | (Select a graph type to create) 2 |

Data Query [SNMP - Intei

Index Status Hardware Address L
1 [
2 Up ethd ] 1000000000 AQ:B3.CCDF2D:30 &
3 Up etht ] 1000000000 202707148698 4
4 Up tund 1 ) m
L

Selecta graph type: | InfOut Bits with Total Bandwidth

Mount Point

d E E 2 g
i
- g

Figura A.16 Seleccion de los recursos a graficar

| cancel || Create | |_

Para visualizar las graficas se ingresa al menu de la izquierda en “GraphTree” >>

‘DefaulTree” >> “Add”

B console->Graph Trees

&= (@ localhost/cacti/tree.php - €| (B~ coogle al 4

£

ey oo )
console )| graphs

Console -> Graph Trees

‘Logged in as admin (Logout)

Graph Trees
New Graphs Name
Default Tree

|

Add

Graph Management
Graph
Data Souk®s

I
5

Data Quenes
Data Input Methods

Graph Templates
Hast Templates
Data Templates

i
i

Import Templates
Export Templates.

Setiings

System Utiities
User Management
Logout User

s

Figura A.17 Creacion de las graficas
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Una vez finalizado el proceso se da click en la pestafa “graphs” en la parte
superior izquierda y se observa las graficas en blanco todavia ya que no se

registra informacion esto toma un tiempo.

[ Graphs > Tree ode

& localhost, g 8 +@| (B~ coogle Q & @
console )| graphs \ iM
Graphs > Tiee Node. W
& Dot Tee
W Presets:| Custom < | From: | 2014-07-02 13:04 [ To:|2014-07-03 13:04 [A4| 1Day
Host: Senidor Proxy, DHCP, DNS —_— ——
€ Intemet Search: Graphs per Page: 10 | Thumbnails: —| | GO Clear

Host: lacahast

Showing All Graphs

Tree:Default Tree-> Host:Server Proxy, DHCP

Server Proxy, DHCP - Traffic - eth@/2

Wed 18:00 Thu 00: 00 Thu 06 60 Thu 12:00
From 2014/07/02 13:04:00 To 2014/07/03 13:04:00

B Inbound  Curremt:  -nan  Average:  -han  Maxinum:  -nan

Total In: O bytes

B Outbound  Curren it snan Average -nan  Maxinum

Total Qut: © bytes

Server Proxy, DHCP - Traffic - eth1/3
10
08
06
& oa

0.2

localhost/cacti/graph_view.php
Figura A.18 Monitoreo de los recursos seleccionados

Los servidores Linux por seguridad no traen configurado el protocolo snmp, por lo
cual es necesario habilitarlo y configurarlo, en el equipo se configura con el

siguiente comando [72]

octavio@octavio-CAE: ~

octavio@octavio-CAE:~$ sudo apt-get install snmp snmpd

[sudo] password for octavio:

Figura A.19 Instalacion del paquete snmp

Luego se accede al directorio /etc/snmp y se edita el archivo de configuracion con

la ayuda de un editor de texto para el caso se trata de nano
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MA@ octavio@octavio-CAE: /etc/snmp

octavio@octavio-CAE:~$ cd /etc/snmp

octavio@octavio-CAE: /etc/snmp$ sudo nano snmpd.confl

Figura A.20 Acceso al archivo de configuracion snmpd.conf

Ya en el archivo de configuracion en la seccion de Agent Behaviour es necesario

descomentar la siguiente linea:

agentAdress udp:161,udp6:[::1]:161

En la seccion control de acceso se habilita la transferencia la informacion de snmp

por todos los equipos que tengan habilitado el protocolo

Terminada la edicion del archivo se guarda y se reinicia el archivo digitando lo

siguiente

octaviofoctavio-CAE:~5 cd fetc/snmp

octavio@octavio-CAE: fetc/snmp$ sudo nano snmpd.conf

[sudo] password for octavio:

octavio@octavio-CAE: /fetc/snmp$ sudo fetc/init.d/snmpd restart

[sudo] password for octavio:
* Restarting network anagement services:
octavio@octavio-CAE: fetc/snmp$S I

Figura A.21 Reinicio del servicio snmpd

Con lo cual se termina y el equipo esta listo para ser monitoreado , para lo

servidores Windows Server 2003 el proceso es mucho mas sencillo.

Para instalar el servicio snmp se necesita ir al panel de control se selecciona “Add

or Remove Programs” >> “Add/Remove Windows Components”



ms
| .| Currently installed programs: I~ Show upgates Sort by: Im -I

Please wait while the list is being populated...

Add/Remove
Windows
Components

X

Figura A.22 Instalacion del servicio snmp en Windows Server
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Aparece una nueva ventana donde se tiene que buscar “Managment and Tools”

>> “Details”>> “Simple Network Managment Protocol” se da un visto y se da “Ok”

Windows Components Wizard

Management and Monitoring Tools

To add of remove a companent, click the check box A shaded box means that ondy pant
of the component will be nstalled To see what's included in a component. click Details.

02MB

¥ 23 Network Monitor Tools 23MB
V! o Simple Network Management Protocol 09MB |
V! o \WMI SNMP Provider 1.1 MB
¥ I \WMI Windows Installer Provider 06M8 |

=l

Description:  Installs a tool for the creation of customized remote access connections,
which you can distribute to your users.

Total disk space required: 29MB Detats
Space available on disk: 50190 MB __J n

[ ok ] conce |
<Bock | Nedy | cance | neo |

" T IO Mirememlt fem s Dalieo Mon smaneand ©mmenls b

Figura A.23 Seleccién del servicio Simple Managment Protocol
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Una vez instalado hay que dirigirse a los servicios digitando en el menu de inicio

“servicies.msc” y se busca en la lista “Snmp Service”>> " Security” y se escribe el

nombre de la comunidad

Community nghts:

IHF—AD UNT‘ EI
Community Name- il
[pusie]

Figura A.24 Configuracion del nombre de la comunidad o perfil

Finalmente se agrega la direccion Ip del servidor que esta realizando la tarea de

monitoreo que para el caso en un servidor dentro de la VLAN 2 con la direccion IP

192.168.2.110/24 con ésta configuracion el equipo esta listo para monitorearse

[93]. Hay que repetir el proceso para los servidores Linux y Windows segun

corresponda.

A continuacion se presentan como ejemplo las graficas obtenidas en el servidor

proxy

Servidor Proxy, DHCP, DNS e Intermet - Memory Usage

kilobytes

8.2 § fesibeb i
8.8

Week 28 Week 29 Week 30 Wesk 31
From 2014/07/03 00:00:00 To 2014/08/04 060:00:00

B Swap Current: 248,24 M Average: 1B1.69 M Maximum: 261,47 M
OUsed Current: 820,25 M Average: 878.13 M Maximum: 967.99 M

Figura A. 25 Monitoreo del uso de memoria del servidor Proxy

(> P Sl © R



Servidor Proxy, DHCP, DNS e Internet - Disk Space - /dev/sdal

306 G
0360 G
+
oy
]
106 6
# Week 28 Week 29 Wesk 30 Week 31
From 2014/07/03 00:00:00 To 2014/08/04 00:00:00
B Used Current: 20,81 G Average: 20,81 G Maximum: 20,81 G

B tvailable Current: 329.94 G Average: 329.94 G Maximum: 329,94 G
B Total Current: 350,75 G Average; 350.75 G Maximum: 35075 G
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&> B Sl < IS

Figura A.26 Monitoreo del uso de disco del servidor Proxy

Server Proxy, DHCP - CPU Usage
10

percent

Week 22 Week 29 Week 30 Week 21
From 2014/07/03 00:00:00 To 2014/08/04 00:00:00

01 Average: 416,90 m  Maximum: 2.08
18 Average: 545,51 m  Maximum: 2.56
.20 m Average: 83.90 m Maximum: 7.74
S Average: 1.02 Maximum: 5.99

B System Current:
H User Current:
O Nice Current; 3
B Total  Current:

[ B B B

Figura A.27 Monitoreo del uso de cpu del servidor Proxy

53

&F 0

@
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Server Proxy, DHCP - Traffic - etho/2 2| @
3 :'_ @
T z0M : : ; 1] Sy
5 =
8 .| ©
L 2.0M : : : o
ki =
o 3_:
E - . . N
B
0
8.8 - : - .- - : . ; ! :
Wesk 28 Week 29 Week 30 Week 31
From 2014/07/03 00:00:00 To 2014/08/04 00;00.00
B Inbound Current: 1.39 M Average: 408.04 k Maximum: 3.66 M
Total In: 36.17 GB
B Outbound Current: 1.78 M Average: 203.71 k Maximum: 2.89 M
Total Out: 18.0&6 GB

Figura A.28 Monitoreo del trifico entrante y saliente en Eth0 del servidor Proxy

Server Proxy, DHCP - Traffic - ethl/3 2| €
. =1 )
) 4 &
5 3.0M 2|
o -
: | ©
L 2.0M 2
] =
[+ § i
£ 1oM 1 ; I
’ BSesiEes
0.0 A : A -
Wesk 28 Weak 29 Weak 20 Weak 31
From 2014/07/03 00:00:00 To 2014/08,/04 00:00:00
H Inbound Current: 1.78 M Average: 207.29 k Maximum: 2.90 M
Total In: 18.38 GB
B Outbound Current: 1.54 M Average: 455.89 k Maximum: 3.88 M
Total Out: 40.41 GB

Figura A. 29 Monitoreo del trafico entrante y saliente en Eth1 del servidor Proxy
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ANEXO B

El prototipo se lo realizara asi:

Creacion de la suscripcion a la Nube Publica

- Validacién de la suscripcion a la Nube Publica

- Creacion de la VPN entre la Nube Publica y la subred del “CAE-P”.

- Creacion de una Maquina Virtual Windows Server y levantamiento del

servicio de Autenticacion.

- Creacion de una Maquina Virtual Linux con sistema operativo Ubuntu en la

que se implementara el servicio documental.

Las pruebas a realizar son las siguientes:

- Verificacién de la conectividad de la VPN entre la Nube Publica y la subred
del “CAE-P”.

- Validacion del funcionamiento de una Maquina Virtual Windows Server con

el servicio de Autenticacion.

- Validaciéon del funcionamiento de una Maquina Virtual Linux en la Nube

Publica con el servicio documental.

B.1 CREACION DE LA SUSCRIPCION

Para crear una suscripcion, es necesario contar con una cuenta de correo de
Hotmail, si se tiene, lo que sigue es dirigirse al portal de Microsoft Azure

http://azure.microsoft.com/es-es/ y seleccionar la pestana “Pruébelo Gratis” >>
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“‘Probar Ahora”, se pide iniciar una cesion con una cuenta de Microsoft, se

ingresan la credenciales y se inicia sesion

Microsoft Azure

Iniciar sesion en
Microsoft Azure

@ Inicie sesion con la cuenta de su organizacion

@ Probar la Vista previa de Azure

Iniciar sesion

Como vas a acceder a informacién confidencial, es
necesario que confirmes tu contrasefia,

octaviobcrl82@hotmail.com

Iniciar sesion

¢No puedes acceder a tu cuenta?

Inicia sesion con una cuenta Microsoft diferente

Figura B.1 Inicio de sesion en el portal de Microsoft Azure

A continuacion se llena el formulario con la informacién requerida, por concepto

de facturacion se necesita una tarjeta de crédito para verificacion, la plataforma

ofrece un valor de $200 mensuales si se supera éste valor antes de cumplir el

mes se suspenden los servicios hasta que se acredite automaticamente el nuevo

mes.

Suscribirse

Evaluacion gratuita

Figura B.2 Configuracién de la cuenta de Microsoft Azure

Microsoft Azure
Acerca de usted
NOMBRE APELLIDOS PAlS O REGION
o | [ee | [ecoser
DIRECCION DE CONTACTO EMPRESA/ESCUELA TELEFONO DEL TRABAIO

octaviol968888883@hotmai.ct| |- Opcons | [z

Confirmacion por mévil

® Enviar mensaje de texto ) Uamarme

Ecuador (+593) ¥,

Informacién de pago

Acuerdo
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B.2 VALIDACION DE LA SUSCRIPCION

Una vez verificada la informacion se recibira un correo de bienvenida indicando

que ya se puede disfrutar de los servicios que ofrece la plataforma

R Windows Azure

Estimado/a Octavio Beltran:

El extracto de cuenta de Windows Azure esta listo para la siguiente
suscripcion:

Nombre de suscripcion: Version de evaluacion gratuita
Mes de factura: 201401

Figura B.3 Validacion de la suscripcién a la plataforma de Microsoft Azure

B.3 CREACION DE LA VPN ENTRE LA NUBE PUBLICA Y LA
SUBRED DEL CAE-P

Ya dentro de la consola de Azure, lo primero que se necesita crear es grupos de
afinidad con ésta opcion la plataforma permite seleccionar en que data center de
los varios alrededor del mundo que tiene Microsoft se desplegaran los servicios y
adicionalmente se colocan dentro de un mismo cluster, ésta opcidén es necesaria
para permitir la comunicacién entre las maquinas virtuales que se hayan creado a
través de una red virtual, el procedimiento es sencillo, en el menu principal de la
consola se selecciona “configuraciones” luego se da click en “Grupos de Afinidad”,
y se crea un nuevo grupo de afinidad, se asigna un nombre y se completa la

informacion que solicita.

Figura B.4 Configuracion de grupos de afinidad
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Para realizar la configuracién de la VPN se debe ingresar al portal de
administracion de Azure y una vez ahi, se busca en la lista que aparece en el

menu de la izquierda la pestafia “Redes”, y se da click.

En el Panel lateral de Azure aparecen todos los servicios referentes a las redes
creadas en Windows Azure, por defecto se visualizan las redes que se
encuentran creadas, y si no se debe pulsar sobre el boton “Nuevo” > “Servicios de

Red” > “Red Virtual” > “Creacion Personalizada”.

En el siguiente paso se pide afadir algun servidor DNS, por lo tanto se agregan
las siguientes direcciones 200.63.206.1/24 y 206.63.212.110/24, ademas, en esta
pantalla es donde se decide entre crear una conexion Point-To-Site (conexion
desde un punto a un sitio), Site-To-Site (conexién de sitio a sitio), las dos

conexiones 0 ninguna, en nuestro caso se necesita la Point-To-Site

Servidores DNS y conectividad VPN

SERVIDORES DNS CONECTIVIDAD DE PUNTO A SITIO

Configurar una VPN de punto a sitio
. 9 P
I DNS CAE 200.63.206.1

CONECTIVIDAD DE SITIO A SITIO
I DNS CAE 2 206.63.212.110

| v D Configurar una VPN de sitio a sitio

Figura B.5 Configuracion de servidor DNS y conectividad VPN

Ahora se configura la subred, se puede tomar los valores por defecto o escoger
una configuracién propia, aparecera el menu para configurar y dar valores a la red
se escoge el segmento de red para el caso del CAE-P 192.168.2.0/24,se incluye

un nombre.
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Conectividad de punto a sitio

ESPACIO DE DIRECCION IP DE CIDR (RECUENTO DE
DIRECCIONES INICIO DIRECCIONES) INTERVALO DE DIRECCIONES UTILIZABLE
192.168.2.0/24 192.168.2.0 f24 (254) 192.168.2.1 - 192.168.2.254

VISTA PREVIA DE RED

PUERTA DE ENLACE

&> vpncae.azure o°o Clientes

Figura B.6 Configuracion de conectividad punto a sitio

Una vez seleccionado el segmento de red, se tiene que crear una “Subred de
puerta de Enlace”, para ello se accede a Redes > se selecciona la red creada
recientemente y se dirige a la pestafia “Panel”, se pulsa sobre “Crear Puerta de

Enlace” botdn que se encuentra en la parte inferior-central de la pagina.

Vpncae-azure

&3 panEL CONFIGURAR CERTIFICADOS

red virtual
SUERTA D EMLACE
<> Vpncae-azure . non Clientes
¥\ CREANDO PUERTA DE ENLACE

Figura B.7 Creacion de puerta de enlace para la red vpncae-azure

Tardara un rato hasta que se genere la IP de la Gateway (puerta de enlace), se

necesita crear los certificados, para crearlos se usa la herramienta makecert, si se
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trata de un usuario de visual studio, se puede acceder a esa herramienta desde el

VS2012 Command Prompt, sino, se debe descargar el SDK de Azure.

Se necesita dos certificados, el certificado root, que se subira al panel de Azure y
el del cliente, para crear el certificado root, se abre el Command Prompt como
administrador, se ubica el directorio en el que se vaya a guardar los certificados y

se digita lo siguiente:

makecert -sky exchange -r -n "CN=<Nombre Certifiado Root>" -pe -a shal -
len 2048 -ss My

Y se obtiene el certificado root, para obtener el certificado del cliente, se escribe lo

siguiente:

makecert.exe -n "CN=<CertificadoCliente>" -pe -sky exchange -m 96 -ss My
-in "<Nombre Certifiado Root>" -is my -a shal

Si se desea se puede comprobar que los certificados se han creado
correctamente con la herramienta certmgr. Es preferible usar un solo certificado

cliente por cada maquina que vaya a conectarse.

Una vez creados los certificados, se extrae para poder subirlos e instalarlos en
sus sitios respectivamente, para ello, se usa la herramienta certmgr.msc; los

certificados estan en la carpeta personal, localizados los certificados,

certmgr - [Certificates - Current User\Personal\Certificates] - 0
File Action View Help

S I S EEEN e

_RLJ Certificates - Current User lssued To ‘ Issued By Ex
4[] Personal ) <PTSBCNAZURE PTSBCNAZURE 0
| Certificates :_Q< : ) ;
- e 2] <PTSBCNC> <PTSBCNAZURE> 05

D Tevarbmd Dmmk kil abinn AL

Figura B.8 Ubicacion de los certificados

Se empieza con el “root”, que sera el primero en subir a Azure, se da click en el

botdén derecho sobre el certificado root > All tasks > Export.
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certmgr - [Certificates - Current User\Personal\Certificates] - O
File Action View Help REVIS
e 2@ 4 RIXERB@ -

Eﬂ Certificates - Current User lssued To & lssued By Ex No
4 || Personal g L
| Certificates o L
<PTSBC Open G o
1+ || Trusted Root Certification Au glﬁg a3 'Lh=<le
= ELT | e e
[» | Enterprise Trust m e | All Tasks 3 Open
1+ || Intermediate Certification Au|| cctor : T
> [ Active Directory User Object Q hector.m Cut Request Certificate with New Key...
= 4 Tiucted Piibilishers ?@W?Hdmi Copy Renew Certificate with Mew Key...
1> ] Untrusted Certificates Tl Windows Delete
5 = Advanced Operations L4
» [ Third-Party Root Certificatior|| zune-tun : |
1+ ] Trusted People ‘ZﬁJZU”E'tU” e Export... |
. [ | Client Authentication Issuers Help [ [

Figura B.9 Exportacion del certificado root

Cuando se exporta el certificado Root, es importante que no se exporte la “private

key”. Se debe guardar el nombre del certificado como *.cer.

(€) £ Certificate Export Wizard

Export Private Key
You can choose to export the private key with the certificate.

Private keys are password protected. If you want to export the private key with the
certificate, you must type a password on a later page.

Do you want to export the private key with the certificate?
Yes, export the private key

(®)No, do not export the private key

Note: The assodiated private key is marked as not exportable. Only the certificate
can be exparted.

Learn more about exporting private keys

Cancel

Figura B.10 Exportacion del certificado root sin la private key

Después de este paso, se pedira seleccionar entre las distintas opciones de
formato que se tiene disponibles, acorde con su encriptacion, en cualquier caso

se debe seleccionar el .cer

Por ultimo, después de elegir la localizacion de la carpeta donde se va a guardar

el certificado, la exportacién ha finalizado.
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(€) & Certificate Export Wizard

Completing the Certificate Export Wizard

You have successfully completed the Certificate Export wizard.

You have spedfied the following settings:
Export Keys Mo
Indude all certificates in the certification path No
File Format DER Encoded Binary X.509 (*.cer)

Cancel

Figura B.11 Exportacién del certificado finalizada

El procedimiento para exportar el certificado del cliente es exactamente lo mismo,
pero hay que tener en cuenta que aqui si debe exportar la “private key” y que el
formato debera ser *.pfx, después de seleccionar el formato de salida del
certificado, aparecera la opcién de anadir una contrasefia para que el usuario

poseedor del certificado, al intentar instalar le pida una contrasefia, por razones
de seguridad,

(€) & Certificate Export Wizard

Security

To maintain security, you must protect the private key to a security principal o by
using & password.

Group or usernames (recommended)

Add

Remove

Password:

Confirm password:

Learn more about protecting private keys

Figura B.12 Configuracion de una contraseifia para exportar el certificado del cliente

Ahora ya se tiene los certificados listos para subirlos e instalarlos, para subir el

certificado root es necesario ir nuevamente al “panel de Azure > Redes > se
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selecciona la red > “Certificados” y se pide subir un certificado, se da click en

“Subir un certificado de cliente root” a continuacién, se busca la ruta y se acepta,

Cargar certificado

CERTIFICADO

Figura B.13 Carga del certificado cliente root

Luego para instalar el certificado del cliente sobre la maquina, se busca el

certificado, pulsando dos veces sobre el mismo, se ingresa la contrasena.

(© £/ Certificate Import Wizard

Private key protection
To maintain security, the private key was protected with a password.

Type the password for the private key.

Password:
|

[ Display Passward

Import options:

[[]Enable strong private key protection. You will be prompted every time the
private key is used by an application if you enable this option.

[]Mark this key as exportable. This will allow you to back up o transport your
keys at a later time,

Indude all extended properties.

Learn more about protecting private keys

Cancel

Figura B.14 Carga del certificado del cliente

Como paso final hay que descargar el paquete de configuracion que genera Azure
desde su portal de management, en la pestafia Panel que esta dentro del menu
de “Redes”, en la parte de la derecha hay la opcién de descargar el paquete del

cliente se selecciona en funcion de la arquitectura, ya sea de 64 o 32 bits.

Cuando se haya descargado, se lo ejecuta pese a las advertencias de seguridad,
terminada la descarga en el menu de redes aparecera la opcién para conectarse

a la VPN que se ha creado. [86]
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<“. Windows Azure

Virtual Network

Connection status

Click Connect to begin connecting. To work offline, click
Cancel.

Connect || Cancel || Properties || Help

Figura B.15 Ventana para conectarse a la nueva red creada

B.4 VERIFI(;ACI(')N DE CONECTIVIDAD DE LA VPN ENTRE LA
NUBE PUBLICA Y LA SUBRED DEL “CAE-P

Una vez que se conecta a la VPN la plataforma permite verificar la conexién y la
tasa de transmision que se tiene, para ello en el menu de la izquierda se

selecciona “Redes” >> “Panel”.

vpncae-azure

&3 PANEL CONFIGURAR  CERTIFICADOS

red virtual
PUERTA DE ENLACE
9% Client
&+Y vpncaeazure oo Llientes
1
DATOS DE ENTRADA DATOS DE SALIDA DIRECCION IP DE PUERTA DE ENLACE
recursos
NOMBRE ROL DIRECCION IP NOMBREDESUBRED

Figura B.16 Verificacion de conectividad de la vpn entre la nube piblica y la subred del
CAE-P
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Una vez configurada y probada la conexion se procede a crear una maquina

virtual Windows para probar el servicio de Autenticacion

B.5 CREACION DE LA MAQUINA VIRTUAL WINDOWS Y ]
LEVANTAMIENTO DEL SERVICIO DE AUTENTICACION [73]

El primer paso a seguir es crear una maquina virtual Windows Server 2008 para
probar un servicio de Autenticacion, se escoge en la parte de abajo nuevo,
finalmente presionamos en “de la galeria”, a continuacion nos pide escoger la

imagen del sistema operativo pudiendo ser Windows o Linux

X
Choose an Image | 5|
I ALL FEATURED v t Windows Server
|
e _ - 2008 R2 SP1
- Windows Server 2012 R2 Datacenter .
WINDOWS SERVER - |
SHAREPOINT -
SQL SERVER - Windows Server Essentials Experience Windows Server 2008 R2 is a multi-purpose server
BIZTALK SERVER - Windows Server 2012 R2 designed to increase the reliability and flexibility
of your server or private cloud infrastructure,
VISUAL STUDIO i i
- Windows Server 2012 Datacenter helpl_ng you to save time and reduce costs. It
DYNAMICS pm\_ﬁdes you with powerful tools to react to
! business needs with greater control and
UBUNTU confidence,
COREOS 3 Windows Server 2008 R2 5P1
0S FAMILY Windows
CENTOS-BASED -
e PUBLISHER Microsoft Windows Server Group
- Windows Server Remote Desktop Session Host NUMBER OF 1
ORACLE DISKS
- Windows Server 2012 R2
PUPPET LAES LOCATIONS East AsiaSoutheast Asiz Australia
East:Australia Southeast;Brazil
- Windows Server Technical Preview SZT.I{h,‘LII\JDr:ﬂ‘IaEu::pei?U’EISthI
MY IMAGES - - . Y
MEDISES X . PRICING INFORMATION
!_L’ SharePoint Server 2013 Trial Pricing varies based on the subscription you select to
0 mson “_‘_ provision your virtual machine.
3

Figura B.17 Seleccion del sistema operativo Windows Server 2008 para la maquina virtual

Luego de esto se configura la capacidad de computo, se acepta,



CREATE A VIRTUAL MACHINE

Virtual machine configuration

VERSION RELEASE DATE fj Windows Server 2008
‘4/17;2015 M‘ &l R2 SP1
Windows Server 2008 R2 is a multi-
VIRTUAL MACHINE NAME purpose server designed to increase the
‘ VM-Auto1 ‘ rel_labmty and _ﬂexlbl\rty of your server o
private cloud infrastructure, helping you

to save time and reduce costs. It

TIER provides you with powerful tools to react

P < ANDARD to business needs with greater control
and confidence.
e S FAMILY
— Windows
‘A1 (1 core, 1.75 GB memory) M‘ PUBLISHER
Microsoft Windows Server Group
NEW USER NAME NUMBER OF
DISKS
‘ azureadmin 1
LOCATIONS
NEWRASIWORD CanIFiN East Asia;Southeast AsizAustralia
T | S
PRICING INFORMATION

Pricing varies based on the subscription you
select to provision your virtual machine.

L e d
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Figura B.18 Configuracion de los recursos de computo al crear la maquina virtual Windows

Automaticamente se empieza a provisionar la maquina, luego de unos minutos la

maquina esta lista para usarse en el menu inferior presionamos en conectar,

aparece una aviso indicando que se esta descargando el archivo rdp, una vez

descargado el archivo lo ejecutamos y se despliega la conexion mediante

escritorio remoto y podemos empezar a trabajar.

Ya una vez dentro de la maquina es necesario agregar un rol

B UM-AUtD1 - V-AUtD1 cloudapp.net:56943 - Remote Desktop Connection - 0o X ‘
|
|

T

View  Help
&= zFH

Hanager (YM-ALTOL)

o

Diagnostics " View the heakh of the roles installed on your server and add or remove roles and Faatures.
Configuration #

22 storage

~| Roles Summary Rales Summary Help

(Al Roles: 0 of 17 installed 5 AddRoles

5= Remove Roles

Figura B.19 Configuraciéon de un nuevo rol

A continuacion se afiade el dominio de directorio activo y se instalan

componentes necesarios

los
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Add Roles Wizard

E% Active Directory Domain Services

Before Yfou Begin Introduction to Active Directory Domain Services

RrURF RIS Active Directory Domain Services (AD DS) stares information abouk ussrs, computers, and other devices on the

network, AD DS helps administrators securely manage this information and Facilitates resource sharing and
collaboration between users, A0 DS is also required For directory-enabled applications such as Microsoft
Exchange Server and for other Windaws Server technolagies such as Group Policy.

Direct

Canfirmation

Froaress Things to Note

e To help ensure that users can still lng on to the nebwark in the case of a serwver outage, install a minimun of

two domain controllers for a domain.

AD D5 redquites a DS server ko bs installed on the network, IF you do not have a DNS server installed, you
will be prompled to install the DNS Server role on this server,

After you instal the AD DS role, Uss the Active Dirsctory Domain Services Instalation Wizard

{depromo. exe) ko make the server a fully functional domain contraller,

Instaling AD DS wil also install ths DFS Namaspaces, DFS Replication, and Fils Replication sevices which
are required by Directory Service

Additional Information
Overvisw of AD DS

Instaling AD DS

Comman Confiqurations for AD DS

< Previous || et > i Install Cancel

Figura B.20 Configuracion de los componentes necesarios para instalar el directorio activo

Después de realizar la instalacion es necesario crear un nuevo dominio y se da
click en “Next”

@ Active Directory Domain Services Installation

Choosze a Deployment Configuration
‘You can create a domain controller far an existing forest or for & new forest.

™ Existing forest

' Aidd|z domain contraller b am existing domain

" Create a new domain in an existing forest
Thiz server will become the first doman eontrollesin the rew domait

Create & rew domait tree root instead|of a rew child domain

+' Create a new domain in & new forest

Mare about possible deplopment configurations

< Back I Next » iI Cancel |

Figura B.21 Creacion de un nuevo dominio

Para el caso especifico se designé el dominio gdocumental.int
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i@ Active Directory Domain Services Installation Wizard

Mame the Forest Root Domain
The first domain in the farest is the forest root domain. lts name is alzo the name of
the forest. &

Type the fully qualified domain name [FADM] of the nevs forest roat domain.

FEDM of the forest ot domain:

gdocumental ind

Example: corp.contoso.com

< Back Cancel

Figura B.22 Nombre para la creacién de un nuevo dominio

Finalmente se selecciona la ubicacion de la base de datos donde se van a ubicar
los archivos de registros, se ingresa la contrasefia Password y se da click en
“Nextll

@ Active Directory Domain Services Installation Wizard

Location for Database. Log Files. and 5YSYOL
Specify the folders that will contain the Active Directory domain contraller
databasze, log files, and SvSWOL.

For better perfarmance and recoverability, store the database and log files on separate
wvolurmes.

[ atabase folder:

Browse...

Log files folder:

g |
IE:\Windows\NTDS Browse. . |
_Bowse. |

SYSWOL folder:
IE:\Windows\SYSVDL Browse...

More about placing Active Directory Domain S ervices files

< Back I Mext » I Cancel

Figura B.23 Ubicacion de la base de datos que contiene los archivos de registro
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Terminado el proceso se pide reiniciar el sistema y configurar un servidor DNS
para lo cual se utiliza los servidores 200.63.206.1/24 y 206.63.212.110/24 [94]

Active Directory Domain Services Installation Wizard

The wizard iz configuring Active Directory Domain Services. This process can take
fram a few minutes to several hours, depending on your environment and the options
that pou selected.

“Waiting for DMS installation to finish

Cancel

Figura B.24 Finalizacion de la configuracion del directorio activo

B.6 VERIFICACION DEL SERVICIO DE AUTENTICACION [74]

Para verificar el funcionamiento del servicio intentamos acceder al servidor para lo

cual pide ingresar las credenciales
Nombre de usuario: azureadmin

Contrasena: PasswOrd

-

Seguridad de Windows £

Escribir las credenciales

Estas credenciales se usaran para conectarse a VM-Autll.cloudapp.net.

|Ei azureadmin
| | (L1212 ]])

|D Usar otra cuenta
| | l

|| Recordar mis credenciales

[ Aceptar ][ Cancelar

Figura B.25 Acceso al servicio de autenticacion con directorio activo
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Una vez ingresadas las credenciales correctamente se accede al servidor a través
del escritorio remoto.

No puede autenticarse el equipo remoto debido a problemas con el certificado
de seguridad. No se recomienda continuar.

Nombre de certificado

LT,,] Nombre en el certificado del equipo remoto:
VM-AutD1

Errores de certificado

Se produjeron los siguientes emores al validar el certificado del equipo
remoto:

/Y. H cetificado no proviene de una entidad de cerificacion de
confianza.

¢Desea conectarse a pesar de estos emores de certificado?

[7]No volvera preguntarme sobre conexiones a este equipo

s

Figura B.26 Conexion a través de escritorio remoto

C Please wait for the User Profile Service...

5 ‘f,WidowsServer'zma

Figura B.27 Acceso correcto al servidor

Una vez que se accede al servidor queda comprobado el servicio.



B.7 CREACION DE LA MAQUINA VIRTUAL LINUX Y
LEVANTAMIENTO DEL SERVICIO DOCUMENTAL
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Para comprobar el segundo servicio se necesita crear una maquina virtual Linux

con un proceso parecido al anterior

CREATE A VIRTUAL MACHINE

Virtual machine configuration

VIRTUAL MACHINE NAME

dem

TIER
Tl STANDARD
SIZE

|A1 (1 core, 1.75 GB memory)

)

NEW USER NAME

=

AUTHENTICATION

] UPLOAD COMPATIBLE S5H KEY FOR AUTHENTICATION

NEW PASSWORD

[ proVIDE A PASSWORD

CONFIRM

(]

sesesnne

@ Ubuntu Server 15.04

Ubuntu Server 15.04 (amd64 20150422)
for Microsoft Azure. Ubuntu Server is the
world's most popular Linux for cloud
environments. Updates and patches for
Ubuntu 1504 will be available until
2016-01-23. Ubuntu Server is the perfect
platform for all workioads from web
applications to NoSQL databases and
Hadoop. For more information see
Ubuntu Cloud and using Juju to deploy
your workloads.

05 FAMILY
Linux

PUBLISHER
Canonical

NUMBER OF
DISKS

PRICING INFORMATION

Pricing varies based on the subscription you
select to provision your virtual machine.

«

Figura B.28 Creacion de la maquina virtual Linux

Para acceder al servidor se lo hace mediante ssh con la ayuda de Putty, se puede

hacerlo con la IP interna o con la direccion publica

Microsoft Azure

caebienal
FILESERVER
desaVs2012

desaVs2013

(&
o
[=]
o
B
i
w
e
by

autoscale status

To start using autoscaling
Cat

CONFIGURE AVAILABILIT

AUTOSCALE OPERATION

usage overview

I pevo-Fre M OTH

DEMO-FTP
disks

DISK

CREDIT STATUS.

PuTTY Configuration X
egary:
= Session [ Basic options for your PUTTY session |
Logging ‘Speciy the destination you want to connect to
- Teminal
Host Name o P address) Port
Keyboard i
Bol [r0e209.140.187 ][22 |
Features Connection type:
- Window (ORaw () Telnet (O Rogn @35H () Seral
M Load, save or delete a stored session
aviour
Translation Saved Sessions
Selection
Colours.
Defaut Seftings
- Connection < lond |
Data Save | ORE(S)
el [sae |
Telnet Delete |
Rlogin
S5H
Senal

demo-ftp-demo-ftp-0-20
edemo-fio 024 T i

Close window on exit
Aways O Never (@ Onlyon clean ext o

| dwsnet
| Gl

@ kurisuchianu@hotmail.com|

services

@ Reset password fnew portal)
Reset remote configuration (new
portal)

(@ Leam more about backup and

restore PREVIEN

STATUS
Running

DNS NAME
fipsen01.cloudapp.net

HOST NAME
demo-ftp

PUBLIC VIRTUAL IP (VIP} ADDRESS
104.209.140.187

INTERNAL IP ADDRESS
192.168.0.5

SSH DETAILS
fipsen01.cloudappnet : 22

SIZE
Standard_A1 (1 core, 1.75 GB memory)

Figura B.29 Acceso a la maquina virtual con la ayuda del cliente Putty
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Una vez ingresado al servidor se instala el paquete vsftpd para instalar un

servidor ftp

Figura B.30 Configuracion del paquete vsftpd

Se edita el archivo de configuracion y se agregan las lineas en el cuadro rojo

‘@ — O o

GNU mano 2.2.6 File: Modified

fetc/vsftpd.conf

Figura B.31 Edicion del archivo de configuracion

Es necesario habilitar los puertos en la consola de azure [95]
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ADD ENDPOINT

Specify the details of the endpoint

nnnnnn

||m jl

PROTOCOL
‘ TCP |

PUBLIC PORT

[= |

PRIVATE PORT

‘21

[ CREATE A LOAD-BALANCED SET

[] ENABLE DIRECT SERVER RETURN
(-

Figura B.32 Habilitacion del puerto 21 para el servidor ftp

B.8 VERIFICACION DEL SERVICIO DE DOCUMENTAL

Para comprobar el servicio se utiliza el cliente Filezilla, es necesario seleccionar el
servicio en modo activo en “Site Manager” >> “General”, ahora si accede al
servidor ingresando la direccion el nombre de usuario y contrasefa, con lo que se

comprueba el servicio.

MNew site - azureuser@ftpsend cloudapp.net - FileZilla = m] X

File Edit

nsfer Server Bookmarks Help

4 -|[ PHRKEIEATN
Host: =nv01.cloudapp.net | Usemame: | azureuser Password; | seeesess Port: Quickconnect | = |
Status:  Connection established, waiting for welcome message. P
Status:  Insecure server, it does not support FTP over TLS.,
Status:  Server does not suppert non-ASCIl characters.
Status:  Connected
Status:  Retrieving directory listing...
Status:  Directory listing of */home/azureuser” successful v
Local site: [\ v || Remote site: | /home/azureuser v
- Documents alem/
-8 ThisPC 572 home
b azureuser
& D: (DATA)
E-&p E: (HP_TOOLS)
OF v
Filename 2 Filesize Filetype Last modified Filename Filesize Filetype Last modified  Permissions  Ou
o Local Disk
&7 D: (DATA) Local Disk
& E: (HP_TOOLS) Local Disk Empty directory listing
F €D Drive
< >
4 directories Empty directory.

Figura B.33 Conexidn al servidor ftp a través del cliente filezilla



