ESCUELA POLITECNICA NACIONAL

FACULTAD DE INGENIERIA EN SISTEMAS

IMPLEMENTACION DE UN SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION (SGSI), BAJO LA NORMA
ISO/IEC 27001:2013, EN UNA EMPRESA DE SERVICIOS

PROYECTO DE TITULACION PREVIO A LA OBTENCION DEL TiTULO DE
INGENIERO EN SISTEMAS INFORMATICOS Y DE COMPUTACION

CHRISTIAN MANUEL RiOS CRIOLLO

christian.rios@hotmail.com

HUGO PAUL TINOCO SILVA

paul.tinocosilva@gmail.com

Director: ING. JUAN HERRERA, MSc.

juan.herrera@leveltech.com.ec



DECLARACION

Nosotros, Christian Manuel Rios Criollo y Hugo Paul Tinoco Silva, declaramos
bajo juramento que el trabajo aqui descrito es de nuestra autoria; que no ha sido
previamente presentado para ningun grado o calificacion profesional; y, que
hemos consultado las referencias bibliograficas que se incluyen en este

documento.

A través de la presente declaracion cedemos nuestros derechos de propiedad
intelectual correspondientes a este trabajo, a la Escuela Politécnica Nacional,
segun lo establecido por la Ley de Propiedad Intelectual, por su Reglamento y por

la normatividad institucional vigente.

Christian Manuel Rios Criollo Hugo Paul Tinoco Silva



CERTIFICACION

Certifico que el presente trabajo fue desarrollado por Christian Manuel Rios Criollo

y Hugo Paul Tinoco Silva bajo mi supervision.

Ing. Juan Herrera, MSc.

DIRECTOR DE PROYECTO



AGRADECIMIENTOS

Agradecemos a nuestra familia que siempre estuvo junto a nosotros y a todas las

personas que hicieron posible el desarrollo de este proyecto.



DEDICATORIA

Esta tesis la dedicamos a nuestra familia que nos supo guiar por un buen camino
para poder alcanzar nuestras metas, objetivos en nuestra vida y no rendirnos

frente a las adversidades que se nos presentaron.



iINDICE DE CONTENIDO

Vi

LISTA DE FIGURAS ..ottt Xi
LISTA DE TABLAS ..ot X
LISTA DE ANEXOS ..o vttt e e e e Xii
RESUMEN . ..ot e xiii
CAPITULO 1. INTRODUCCION 1
1.1  DEFINICION DEL PROBLEMA 6
1.2 OBIJETIVOS Y ALCANCE 7
1.2.1 OBJETIVO GENERAL 7
1.2.2  OBJETIVOS ESPECIFICOS 7
1.2.3 ALCANCE 7
1.3  METODOLOGIA DEFINIDA PARA LA IMPLEMENTACION DE UN SGSI 8
1.3.1 CICLO DE DEMING 8
1.3.2 DESCRIPCION DE LOS PASOS PARA EL DESARROLLO E IMPLEMENTACION DEL SGSI 9

1.4  CARACTERIZACION DEL SISTEMA DEL SERVICIO DE LEVANTAMIENTO CATASTRAL
AUTOMATIZADO 14
1.4.1 PLANIFICACION DE RUTAS 14
1.4.2 LEVANTAMIENTO DE INFORMACION 15
1.4.3 PROCESAMIENTO DE INFORMACION 17
1.4.4 AFINAMIENTO DE LA INFORMACION 18
1.4.5 RED 21
1.4.6 ACTIVOS DE INFORMACION 22
1.4.7 NIVEL DE IMPORTANCIA DE ACTIVOS DE INFORMACION (NI) 26
CAPITULO 2. ANALISIS Y EVALUACION DE RIESGOS 29
2.1.  IDENTIFICACION DE AMENAZAS Y VULNERABILIDADES 29
2.1.1 ANALISIS Y COMPARACION ENTRE METODOLOGIAS DE EVALUACION DE RIESGO 29
2.1.2 IMPLEMENTACION DE LA METODOLOGIA SELECCIONADA 34
2.1.3 IDENTIFICACION DE AMENAZAS 44
2.1.4 IDENTIFICACION DE VULNERABILIDADES 45
2.2 ANALISIS DE IMPACTO, PROBABILIDAD Y CONTROLES 46




Vii

2.2.1  CONTROLES IMPLEMENTADOS 47
2.2.2  PROBABILIDAD E IMPACTO 48
2.3 DETERMINACION DEL RIESGO 50
24 RECOMENDACIONES DE CONTROL 52
2.5 ANALISIS DE REQUERIMIENTOS DE SEGURIDAD 53

CAPITULO 3. IDENTIFICACION Y EVALUACION DE OBJETIVOS DE CONTROL ISO/IEC 27001

60

3.1 REQUERIMIENTOS LEGALES Y ORGANIZACIONALES 60
3.1.1  IDENTIFICACION DE REQUISITOS Y PARTES INTERESADAS 60
3.2 ALCANCE Y LIMITES DEL SGSI 62
3.2.1  RECURSOS 63
33 POLITICA DEL SGSI 64
3.4 ENUNCIADO DE APLICABILIDAD 65

3.5 PLAN DE ACCION CON RECOMENDACIONES PARA LA IMPLANTACION DE UN SGSI EN
LA EMPRESA 76

CAPITULO 4: IMPLEMENTACION DEL SGSI DEL SERVICIO DE LEVANTAMIENTO

CATASTRAL AUTOMATIZADO 78
4.1 SELECCION DE CONTROLES A IMPLEMENTAR 78
4.2 ELABORACION DE POLITICAS Y PROCEDIMIENTOS DE SEGURIDAD 81

4.2.1  POLITICA DE SEGURIDAD DE LA INFORMACION 81
4.2.2  POLITICA DE ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 82
4.2.3  POLITICA DE SEGURIDAD DE RECURSOS HUMANOS 83
4.2.4  POLITICA DE GESTION DE ACTIVOS 84
4.2.5  POLITICA DE CONTROL DE ACCESO 85
4.2.6  POLITICA DE CRIPTOGRAFIA 86
4.2.7  POLITICA DE SEGURIDAD FiSICA Y AMBIENTAL 86
4.2.8  POLITICA DE OPERACIONES DE SEGURIDAD 87
4.2.9  POLITICA DE SEGURIDAD DE LAS COMUNICACIONES 88
4.2.10 POLITICA DE RELACIONES CON PROVEEDORES 88
4211 POLITICA DE GESTION DE INCIDENTES DE SEGURIDAD DE INFORMACION 89

4.2.12 POLITICA DE CONTINUIDAD DEL NEGOCIO 89




viii

4.2.13 POLITICA DE CUMPLIMIENTO 90

4.3 IMPLANTACION DE CONTROLES PARA EL SGSI 91
CAPITULO 5: CONCLUSIONES Y RECOMENDACIONES 97
51  CONCLUSIONES 97
5.2 RECOMENDACIONES 99
BIBLIOGRAFIA 102

ANEXOS 104




LISTA DE FIGURAS

Figura 1 — GEOCOTIZO -.c.nveeneeeiieiieeie ettt et e et e et e eeee e eeeas 3
Figura 2 — Area de CODEItUIa POI SECTOTES ..........ov.overveverveeeeeeseereereseeseseeseseesesseseeseeseeneeneseens 4
Figura 3 - Area de CODEItUa POI TULAS.............oveveeeeeeeeeeeeeeeseeeeeeeseeeees e 4
Figura 4 - Area de cobertura por manzanas en base a 12 ruta..............ccccovuveevervrrereereenennn. 5
Figura 5 — Secuencia de Predios. .. ..ottt 6
Figura 6 — Ciclo de DemiING .....ccceiiiiiiiiiiiiie ettt 9
Figura 7 — Procesos de Censos de Informacion Comercial para Distribuidoras de Energial4
Figura 8 — Planificacion de RULas. .........coceiiiiiiiieiiieee e 15
Figura 9 — Levantamiento de Informacion ............cocoecevieiininiininiiniiiciceccecceeens 17
Figura 10 — Procesamiento de Datos ..........cccueeeiieiiienieiieeieeieesie et 18
Figura 11 — Refinamiento de Informacion .............cocceeeieiieiieniiiieeiee e 21
Figura 12 — Topologia de Red ........ccoiiiiiiiiiiieieieeceeee e 22
Figura 13 — Estructura Jerarquica Organizacional del Proceso.........c.ccocevevievirienicniennns 23
Figura 14 — Arquitectura del Sistema Catastral............cccoeoveveriininiiininiieneeeceeee 25
Figura 15 — Valoracion de RIESZOS.......cc.eiveieriieiiniieieieeieeeiee ettt 41

Figura 16 — Mitigacion de RI€SZOS.......coveruiriiriieieriieienieeeieeei ettt 42



LISTA DE TABLAS
Tabla 1 - Inventario de Recursos HUMANOS. ..........ccceerieriiriinienieieeieieeesee e 23
Tabla 2 - Inventario de Hardware y Software de Servidores. ........c.coveevvivciiecienieiieenn, 24
Tabla 3 - Inventario de Hardware y Software de Estaciones de Trabajo. .........ccccecceenne..e. 24
Tabla 4 - Inventario de EqQuipos de Red. ......c.coovveeiiiiiiiiiiicce e 24
Tabla 5 - Inventario de Equipos de Impresion. .........ceeceecierienie e 24
Tabla 6 - Inventario de Dispositivos MOVIIES. ........cccuerierciieiieiieiie e 24
Tabla 7- Escala de Confidencialidad. ...........cccoceeiiiriiiiniiiiiieiceeceeeee e 27
Tabla 8- Escala de Integridad. ...........cooeeriiiiiiioiieiieciece e 27
Tabla 9 - Escala de Disponibilidad............ccccveeiiiiiiiiiiiiii et 27
Tabla 10 - Escala del Nivel de Importancia de los Activos de informacion. ...................... 28

Tabla 11- Nivel de Importancia de los Activos de informacion del servicio de “Censos de
Informacion Comercial”. ........cc.coiiiiiiiiiiiiiiee et 28
Tabla 12 - Escala de Medicion de Cumplimiento de Controles de Seguridad de
INFOIMACION ...ttt ettt ettt sbe e 30

Tabla 13 — Nivel de Cobertura de las metodologias de gestion de riesgo analizadas en

funcion de los activos clave del SEIVICIO. .......eviviriiririniiniiiiieccccceceee e 34
Tabla 14 — Fuentes de Amenazas Naturales. .........coccecevieieriniineniieninicceeeceeeeseens 44
Tabla 15 — Fuentes de Amenazas AmbIentales. ...........ecveverieeieniiniienieieieeiee e 44
Tabla 16 — Fuentes de Amenazas HUMaNAs. .........cccoecveviriiniiniiniiniinienicescccseeceeens 45
Tabla 17 — Fuentes de Amenazas TECNICAS. ......cccuevuiriiririiniieieieniereeeeeeieee e 45
Tabla 18 — Fuentes de Amenazas Organizacionales. ............ceceverierenienenienenieneneenns 45
Tabla 19 — Vulnerabilidades Naturales. .........cc.ccceveriieniniininiinnieeeeeeeee e 46
Tabla 20 — Vulnerabilidades Ambientales. ...........ccccoeviriiriininiiniiiiiiceceeceee 46
Tabla 21 — Vulnerabilidades HUMANAs. ...........cccoeviirininiiniiniiiiccccceeeeeeeeeeee 46
Tabla 22 — Vulnerabilidades TECNICAS. .......cccoiriiririiniiiiiiecereceeceeee e 46
Tabla 23 — Vulnerabilidades Organizacionales. ............ccceceerieririiienienie e 46
Tabla 24 — Controles Implementados para Vulnerabilidades Naturales. .............ccceennee..e. 47
Tabla 25 — Controles Implementados para Vulnerabilidades Ambientales. ....................... 47
Tabla 26 — Controles Implementados para Vulnerabilidades Humanas.............c.cccceeueenene 47

Tabla 27 — Controles Implementados para Vulnerabilidades Técnicas. .........ccccocveruereennene 48



Xi

Tabla 28 — Controles Implementados para Vulnerabilidades Organizacionales.................. 48
Tabla 29 — Escala de Probabilidad. .........c..cccccoiiiiiniiiiniiiiiiiccceceecseens 48
Tabla 30 — Escala de IMPactO. .......ccccvieiiiiiiiiieeiee ettt e e 49
Tabla 31 — Probabilidad e Impacto de Vulnerabilidades Ambientales. ..........c.ccceeeerenninne. 49
Tabla 32 — Probabilidad e Impacto de Vulnerabilidades Ambientales. ..........cccccceereennnne. 49
Tabla 33 — Probabilidad e Impacto de Vulnerabilidades Humanas.............cccceoevveriennennens 49
Tabla 34 — Probabilidad e Impacto de Vulnerabilidades Técnicas. .........ccccecveveerverenennnens 49
Tabla 35 — Probabilidad e Impacto de Vulnerabilidades Organizacionales......................... 50
Tabla 36 — Valoracion del RIESZO. .....ccveecuiiiuiiiiiiiiiiecee ettt 50
Tabla 37 — Escala del RIESZO0.....ccuueiuiiiieiieieeeeeee et e 50
Tabla 38 — Valoracion de Riesgos Naturales..........ccccevoeeeiierieniieiieeiee e 51
Tabla 39 — Valoracion de Riesgos Ambientales. ..........cccoecvveriieriiiiieecienieeie e 51
Tabla 40 — Valoracion de Riesgos HUManos. .........coccvevevveciieiieniiiieeieeeee e 51
Tabla 41 — Valoracion de Riesgos TECNICOS. .....cccveirviiiiieciieiieriie et 52
Tabla 42 — Valoracion de Riesgos Organizacionales. ..........ccceeeveeeveenienienieecneeneecve e, 52
Tabla 43 — Controles a Implementar para Vulnerabilidades Naturales. ............cc.cccceeeneene. 52
Tabla 44 — Controles a Implementar para Vulnerabilidades Ambientales. ...............cc........ 52
Tabla 45 — Controles a Implementar para Vulnerabilidades Humanas. ..............cccceenee..e. 52
Tabla 46 — Controles a Implementar para Vulnerabilidades Técnicas. ..........ccceeveereennnnne. 53
Tabla 47 — Controles a Implementar para Vulnerabilidades Organizacionales. ................. 53
Tabla 48 — Criterios de Seguridad. ..........cocooviiiiiiniiiieeee e 54
Tabla 49— Requerimientos AdmMINISIrAtIVOS. .......ccveervierieeieerieeeee et eseeeeeee e ereeseee s enns 55
Tabla 50— Requerimientos Operacionales. ..........cc.vecverveeereereeneeereesreeseee e eseesseeseveeneenns 57
Tabla 51— Requerimientos TECNICOS. . ..cocuerruiriiieiieeiie ettt e 59
Tabla 52— Requerimientos Legales y Organizacionales...........ccccevevveeviveenieeenveeseneesveeenens 62
Tabla 53 — Declaracion de Aplicabilidad. ........c.ccccoeviieiiiiiiieiiieiieeeee e 75
Tabla 54 — Plan de Implementacion del SGSI en el Servicio.........ccveveerieeciieiienieeieeee, 77
Tabla 55 — Controles a Implementar en €l SErvicio. .........cceevveveireciienienieeie e 81

Tabla 56 — Tabla de Seguimiento de Implementacion de Controles en el Servicio............. 96



Xii

LISTA DE ANEXOS

ANEXO A - Diagrama de Implementacion SGSI .................cccoooiiiiiiiiiiiieeeee, 104
ANEXO B - Caracterizacion de los dispositivos computacionales de trabajo utilizados
en el desarrollo del servicio de “Censos de Informacion Comercial”......................... 104
ANEXO C - Entrevista de Vulnerabilidades Ambientales y Humanas ..................... 106
ANEXO D - Entrevista de Vulnerabilidades Naturales....................ccccoooeniinninnne 106
ANEXO E - Entrevista de Vulnerabilidades Organizacionales.................................. 106
ANEXO F - Entrevista de Vulnerabilidades Técnicas..............c..ccccoocevinininnnnnn. 106
ANEXO G - Politica de Seguridad de la Informacion .......................cccoooiinnine. 106
ANEXO H - Politica de Organizacion de Seguridad de la Informacion .................... 107
ANEXO I - Politica de Seguridad de Recursos Humanos. ................c.cccoovvevinennnen. 107
ANEXO J - Procedimiento de Seguridad de Recursos Humanos..................ccoe....... 107
ANEXO K - Politica de Gestion de AcCtivos..............coceeviiiiiiiiiiniiniiiiieeeeeeeeee 107
ANEXO L - Procedimiento de Gestion de ACtivos.............c.ccevieiiiiiiiiniiincnicenicnene 107
ANEXO M - Politica de Control de AcCeso ............ccovveviniiiiinieninienieneccneeieeens 107
ANEXO N - Procedimiento de Control de Acceso ............ccoceeeviieniiniiiicinienicniceen. 107
ANEXO O - Politica de Criptografia.................ccooooiiiiiiiiiiie e 108
ANEXO P - Politica de Seguridad Fisica y Ambiental ... 108
ANEXO Q - Procedimiento de Seguridad Fisica y Ambiental.................................... 108
ANEXO R - Politica de Operaciones de Seguridad....................ccceevviercieiniieniieennnn, 108
ANEXO S - Procedimiento de Operaciones de Seguridad ...................cccoooveeennnnnn.. 108
ANEXO T - Politica de Seguridad de las Comunicaciones ....................ccocceveeennnen. 108
ANEXO U - Politica de Relaciones con Proveedores ................c..cccccooeeviniininnninnn. 108
ANEXO V - Politica de Gestion de Incidentes de Seguridad de Informacion........... 109
ANEXO W - Procedimiento de Gestion de Incidentes de Seguridad de Informacion

........................................................................................................................................... 109
ANEXO X - Politica de Continuidad del Negocio ............c...occcoveiniiiiiininiiniineee 109
ANEXO Y - Politica de Cumplimiento................ccceecuvririieiiiieniie e eieeeriee e 109

ANEXO Z - Procedimiento de Cumplimiento .................cccceceveviiennieencienniieeiie e 109



Xiii

RESUMEN

El objetivo del presente Proyecto de Titulacion es desarrollar y marcar las
directrices para la implementaciéon de un Sistema de Gestién de Seguridad de
Informacién (SGSI) para un servicio de “Levantamiento Catastral Automatizado”
(al que a partir de este momento, por motivos de confidencialidad, sera llamado
“Censos de Informacion Comercial’), brindado por una empresa de servicios

“XYZ” a una Distribuidora de Energia.

En el primer capitulo, se describe como sera disefiado e implementado el SGSI
bajo la norma ISO/IEC 27001:2013 siguiendo el Ciclo de Deming, para alcanzar
este objetivo se realiza un reconocimiento panoramico detallado del desarrollo del
servicio en funcion de los procesos que lo componen y los activos de informacién

involucrados.

En el segundo capitulo, se realizara el reconocimiento, analisis y evaluaciéon de
las amenazas, vulnerabilidades y riesgos a los que se ve expuesto el servicio,
mediante el uso de una metodologia de evaluacion de riesgos escogida al realizar
un analisis comparativo previo. También se recomendaran los controles
necesarios para mitigar los riesgos de seguridad de informacion. Finalmente, se
analizaran los requerimientos de seguridad de informacion del servicio tomando

en cuenta tres areas: operacional, técnica y administrativa.

El tercer capitulo describe el analisis de los controles de la norma ISO/IEC
27001:2013 que seran aplicados, una vez que se han identificado y definido:
requerimientos legales y organizacionales del servicio, su alcance y limites, la
politica del SGSI y el enunciado de aplicabilidad, que especifica formalmente los

controles aplicables de la norma.

El capitulo cuatro abarca la implementacion del SGSI desarrollado hasta el
momento, que incluye: la seleccion e implementacion de los controles de la norma

que seran implementados mediante politicas o procedimientos formales.
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Finalmente el capitulo cinco especifica las conclusiones y recomendaciones

obtenidas por parte de los autores del presente proyecto de titulacion.



CAPITULO 1. INTRODUCCION

En la actualidad, se considera que el principal activo para cualquier empresa es la
informacion que maneja para el desarrollo de sus actividades, por tal motivo, el
avance de la tecnologia enfocado principalmente en el manejo de informacion
puede ofrecer grandes beneficios, pero también puede ocasionar diversos tipos
de problemas, desde la aparicidén de riesgos y vulnerabilidades que pueden
desembocar en pequefos inconvenientes hasta desastres que pueden ser
catastroficos para los duefios de la informacién y la empresa en si, precisamente
porque este avance también presenta nuevos riesgos y vulnerabilidades de

diversa naturaleza.

Para poder controlar de forma efectiva todos los posibles problemas identificados
con la seguridad de informacién en los procesos y actividades de una empresa,
es necesario implementar un Sistema de Gestion de Seguridad de Informacién
(SGSI), cuyas condiciones de desarrollo e implementacién son claramente
explicadas por la norma ISO/IEC 27001:2013.

En el presente proyecto de titulacion se describira un servicio de manejo de
informacion de una Distribuidora de Energia, al cual se lo denominara
Levantamiento Catastral Automatizado (llamado a partir de ahora “Censos de
Informacion Comercial”); este servicio se caracteriza principalmente por la
obtencion y depuracidon de informacién de clientes de dicha distribuidora,
utilizando tanto medios tecnolégicos como conocimiento y capacidad humana.
Como se menciond anteriormente, un mal uso de los recursos tecnoldgicos,
sumado a los riesgos inherentes que presenta el servicio con respecto al manejo
real de informacién puede ocasionar problemas de integridad, confidencialidad y
disponibilidad de la misma, por esta razén, se tomara como referencia a una
Empresa de Servicios “XYZ” cuyo servicio a fortalecer con el SGSI bajo la norma
ISO 27001:2013 esta relacionado al tema “Censos de Informacion Comercial’

mencionado anteriormente.



Para realizar la implementacion del SGSI en el servicio, primero se debe revisar

las siguientes definiciones de los procesos comerciales:

PREDIO

Es un bien inmueble que pertenece legalmente a un individuo; este bien inmueble
es principalmente una extensién de terreno del cual se conoce su ubicacién

geografica y delimitacién.

“PROCESO DEL SERVICIO DE CENSOS DE INFORMACION COMERCIAL

Este servicio se divide en cuatro fases:

a. Planificacién de Rutas: se disefa las rutas de la manera mas conveniente
para la toma de datos de catastro.

b. Levantamiento de Informacion: es el proceso por el cual se recopila la
informacion del catastro mediante la utilizacion de una aplicacion mavil.

c. Procesamiento de Informacion: a través de este proceso la informacién
recolectada es verificada y ordenada segun la necesidad.

d. Afinamiento de Informaciéon: mediante este proceso se corrige (si es
necesario) la informacion para posteriormente cargarla al Sistema de

Catastro Automatizado.”’

CATASTRO DE LOS CLIENTES

La Distribuidora de Energia tiene la necesidad de llevar un registro de la
ubicacion, registro catastral e informacion de sus clientes, para lo cual debe tener
identificadas las caracteristicas y ubicacién de los predios y el estado del servicio
que recibe cada uno de ellos. Esta informacion es de base para la planificacion

global de la empresa y del area comercial.

! Fuente: Informacién Comercial brindada por la empresa de servicios “XYZ”.



De acuerdo a la informacion obtenida mediante la investigacion de campo, los

tipos de clientes son los siguientes:

a. “Reales: son los predios que tienen junto a ellos una red matriz de energia
eléctrica, poseen una conexion domiciliaria desde la matriz y tienen
registrado una cuenta o contrato con la empresa.

b. Factibles: son los predios que tienen junto a ellos una red matriz de
energia eléctrica pero no poseen una conexion domiciliaria desde la matriz
y no tienen registrado una cuenta o contrato con la empresa.

c. Potenciales: son los predios que no tienen junto a ellos una red matriz de
energia eléctrica, no poseen una conexion domiciliaria desde la matriz y no

tienen registrado una cuenta o contrato con la empresa.”?

GEOCODIGO

Es un identificador unico de la localizacion comercial para cada cliente real,
factible o potencial. Esta conformado por seis campos de datos numéricos (Sector
— Ruta — Manzana — Secuencia — Piso — Departamento), cada uno de ellos
representa la ubicacion e identificacion geografica del predio dentro de una zona
definida. Por lo general el area de cobertura total, la cual es abastecida del
servicio de energia eléctrica, se divide en varios sectores como se muestra en la
Figura 2, para agrupar e identificar la ubicacion de cada cliente. Este dato esta

representado en el primer campo del geocddigo llamado “Sector”.

Ejemplo de Geocddigo:

0112 — 001 — 0002 — 00340 — 00 — 001

iy i) iy

Sector Ruta Manzana Secuencia Piso Departamento

Figura 1 — Geocodigo
Fuente: Empresa de servicios “XYZ”

2 Fuente: Proyecto de Titulacion: “Solucién Mdévil para Facturacion y Recaudacion en un Ambiente
Distribuido”, pag. 71. Escuela Politécnica Nacional, Ayala Vargas William Raul. Ing. Juan Herrera, MSc,
2010.



SECTOR 0102 |

A continuacion, por cada Sector se realiza una division por rutas como se muestra
en la Figura 3, que es representada por el segundo campo del geocddigo

denominado “Ruta”.

Figura 3 - Area de cobertura por rutas
Fuente: Empresa de servicios “XYZ”



Luego, por cada Sector y Ruta se realiza una nueva divisidon, la cual esta
representada por el tercer campo del geocédigo denominado “Manzana”, como se

muestra en la Figura 4.

Figura 4 - Area de cobertura por manzanas en base a la ruta
Fuente: Empresa de servicios “XYZ”
Los tres primeros campos del geocédigo (Sector, Ruta y Manzana) son utilizados
para determinar la ubicacion geografica de un medidor del servicio de energia.
Por medio de esta clasificacion de informacién se puede organizar mejor el

trabajo de campo para la toma de lecturas de medidores.

Con los campos expuestos hasta el momento sélo se ha ubicado al cliente en un
area pequefa con respecto al area de cobertura total; los siguientes campos

sirven para obtener la ubicacion exacta de cliente:

Primero es la “Secuencia”, que identifica al predio donde se encuentra el cliente,
que puede ser una casa o un edificio. La Secuencia indica al encargado de las
tomas de lecturas como debe realizar su recorrido. Con esta informaciéon se
obtiene la ubicacion exacta de cada cliente de la Distribuidora de Energia. Un
predio puede tener mas de un medidor, por ejemplo en los departamentos de un
edificio, por lo cual se utilizan los dos ultimos campos del geocddigo, para ubicar
el “Piso” y “Departamento” donde existe mas de un medidor de energia eléctrica a

continuacion se muestra un ejemplo de secuencia en la Figura 5.



Secuencia
2500

Secuencia
2520

Secuencia
2540

00-004 00-003

00-001 00-001

00-002 00-001

Recorrido Censal

Figura 5 — Secuencia de Predios
Fuente: Empresa de servicios “XYZ”

1.1 DEFINICION DEL PROBLEMA

La empresa a ser evaluada provee servicios principalmente de Levantamiento
Catastral Automatizado (Censos de Informacion Comercial), que consiste en un
proceso que recolecta informacién de campo para los clientes y usuarios del
servicio publico de energia eléctrica y genera una base de datos alfanumérica y
cartografia en formato digital, registrando todos los datos e informacién
necesarios acerca de los predios y clientes reales, factibles y potenciales,
respecto a la disponibilidad del servicio de energia eléctrica, asi como de su
ubicacion geografica exacta a través de coédigos numéricos predefinidos y
georreferenciados; por tanto el tratamiento, manejo y distribucion de dicha
informacion debe estar enmarcada en un Sistema de Gestion de Seguridad de la
Informacién (SGSI) que garantice la confidencialidad, integridad y disponibilidad
acorde a estandares de seguridad como la ISO/IEC 27001:2013.



1.2 OBJETIVOS Y ALCANCE

1.2.1

1.2.2

1.2.3

OBJETIVO GENERAL

Implementar un Sistema de Gestidon de Seguridad de la Informacién (SGSI)
bajo las normativas de la ISO/IEC 27001:2013 en una empresa de

Servicios.

OBJETIVOS ESPECIFICOS

Recopilar y evaluar la documentacion existente que ha sido desarrollada
por la empresa de servicios sobre la Gestién de Seguridad de Informacion.
Generar una Matriz de Riesgos que permita identificar, analizar y evaluar
los riesgos a los que se expone las TICs de la empresa de servicios.
Analizar y definir los requerimientos de seguridad para el servicio de
Levantamiento Catastral Automatizado.

Identificar y evaluar los objetivos de control que requieren ser
implementados acorde a las necesidades del servicio de Levantamiento
Catastral Automatizado como parte de un SGSI.

Implementar un SGSI en una empresa de servicios para el servicio de

Levantamiento Catastral Automatizado.

ALCANCE

El proyecto de titulaciéon tiene como objetivo inicial generar un analisis sobre el

nivel de seguridad del servicio de “Censos de Informacion Comercial” basado en

la evaluacion de la documentacién proporcionada por una empresa de servicios,

para posteriormente determinar los riesgos a los que se expongan los TICs en la

empresa frente al estandar ISO/IEC 27001:2013. Con base en estos resultados

identificar los requerimientos y controles de seguridad mas apropiados para la

empresa acorde a las necesidades de negocio; finalmente se estableceran la



documentacién y procedimientos requeridos como parte de la implementacion de
un SGSI.

El SGSI ayuda a mantener un alto nivel de administracion de la seguridad de
informacion, la forma en que se lo implemente a la realidad de la empresa influira
directamente en el éxito de su funcionamiento y actualizacion continua. Por este
motivo, a continuacion se describira la metodologia de implementacion del SGSI a

utilizarse para el desarrollo del presente trabajo de titulacion.

1.3 METODOLOGIA DEFINIDA PARA LA IMPLEMENTACION DE
UN SGSI

Un requisito indispensable que propone ISO (International Organization for
Standarization) para la implementacién de la norma ISO 27001:2013, es el
enfoque de mejora continua, el cual puede ser alcanzado utilizando diversas
metodologias, como Six Sigma (66) o PDCA. En el presente proyecto de titulacion
se utilizara PDCA, por la experiencia de su uso en la implementacion de esta
norma, ademas del enfoque a procesos que brinda, siendo igualmente la mas

utilizada por ISO en versiones anteriores de la norma en cuestion.

1.3.1 CICLO DE DEMING

La implementacién y control de un SGSI al servicio de Censo de Informacion
Comercial se realiza en funcién del Ciclo de Mejora Continua o Ciclo de Deming.
El Ciclo de Deming es continuo, se realiza en cuatro pasos (Figura 6) y operan
constantemente para lograr cada vez una mejor calidad del proceso en el que se

implemente. Los cuatro pasos del Ciclo de Deming son:

Plan (Planificar)
Do (Hacer)
Check (Revisar)
Act (Actuar)

o nh =



i@\

Figura 6 — Ciclo de Deming
Fuente: Empresa de servicios “XYZ”

1.3.2 DESCRIPCION DE LOS PASOS PARA EL DESARROLLO E
IMPLEMENTACION DEL SGSI

La aplicacién del Ciclo de Deming en el desarrollo del SGSI para servicio de
“‘Censos de Informacion Comercial” se realiza de la siguiente forma (revisar

“Anexo A - Diagrama de Implementaciéon SGSI”):

1.3.2.1 Plan (Planificar)

La planificacion del SGSI para el servicio comprende:

a. OBTENCION DEL SOPORTE DIRECTIVO: la implementacién de un SGSI
debe contar con el respaldo de la direccién administrativa: Gerente de
Proyecto y Lider de Proyecto, que deben aportar su conocimiento y
experiencia en el manejo del servicio para obtener una vision panoramica
de su funcionamiento.

b. ALCANCE DEL SGSI: Para definirlo se tomara en cuenta las siguientes
actividades derivadas de las fases mencionadas anteriormente:

o Caracteristicas de los procesos de captura y procesamiento de
datos: son las siguientes:

o Origen de datos de entrada



10

o Tipos de datos de entrada
o Procesamiento de los datos
o Tipos de datos de salida.

e Pasos de desarrollo de toma, registro y procesamiento de datos.

e Activos y tecnologias utilizados para el desarrollo del servicio.

e Excepciones de registro de datos.

e Politicas del SGSI: seran disefiadas en funcion del alcance que tenga
el SGSI para el servicio y su principal objetivo sera la proteccién de la
disponibilidad, integridad y confidencialidad de la informacion. La
creacion de politicas considera:

o El marco de funcionamiento del servicio en base a los objetivos de
seguridad de informacion de la empresa de servicios XYZ.

o El marco legal bajo el que se trabaja.

o Concordancia entre estas politicas y las estrategias de tratamiento
de riesgos de seguridad de informacion utilizadas.

. INVENTARIO DE LOS ACTIVOS DE INFORMACION: debe considerar el

registro y procesamiento de los datos de informacion comercial implicados

en el desarrollo del servicio.

El nivel de detalle al que se llegue en el desarrollo del inventario influirad de

manera directa y tendra un alto impacto en los resultados obtenidos, esto

ocurre porque aqui se registraran todos los activos utilizados en el
desarrollo del servicio.

. METODOLOGIA DE GESTION DE RIESGOS: implica escoger y ejecutar

procedimientos adecuados para llevar a cabo un tratamiento efectivo de los

riesgos que pueden afectar al servicio. El ciclo de desarrollo de una
metodologia sigue las siguientes etapas:

e Definicion de la Metodologia: en funcion de:

o Requerimientos del desarrollo del servicio.
o El establecimiento de niveles de estudio y tratamiento del riesgo.

e Valoracién de los riesgos de seguridad de informacién: se realizara
luego de identificar los riesgos y analizar su impacto en el desarrollo del

servicio.
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¢ Definicion de la Declaracion de Aplicabilidad: esta declaracion de
aplicabilidad debera incluir:
o Objetivos de control y controles seleccionados.
o Andlisis de calidad de los objetivos de control existentes, en el caso
que hayan sido implementados anteriormente.
¢ Definicion del Plan de Tratamiento de Riesgos: una vez identificados
los riesgos existentes y los controles adecuados para el tratamiento de
los mismos, se definira el procedimiento adecuado para su control.
Este plan debe contemplar acciones, recursos, responsabilidades y
prioridades de gestidon de tratamiento de riesgos de seguridad de
informacion.
IDENTIFICACION DE CONTROLES APLICABLES DE LA ISO 27001: el
desarrollo de este plan se basa principalmente en la implementacién de
controles escogidos de la ISO/IEC 27001:2013, luego de ser analizados y

adecuados a la realidad del servicio.

1.3.2.2 Do (Hacer)

Luego de identificar los riesgos, controles y activos de informacion del servicio, se

procede con la implementacion, la cual se detalla a continuacion:

a.

b.

C.

IMPLEMENTACION DEL PLAN DE TRATAMIENTO DE RIESGOS: este
plan sirve principalmente para alcanzar los objetivos de control
identificados anteriormente, mediante la asignacion de recursos vy
responsabilidades en funcién de prioridades de seguridad de informacion.
IMPLEMENTACION DE CONTROLES: los controles identificados en la
actividad e “IDENTIFICACION DE CONTROLES APLICABLES DE LA ISO
270017 de la etapa anterior seran implementados en el servicio.
DEFINICION DE UN SISTEMA DE MEDICION DE EFECTIVIDAD DE LOS
CONTROLES: se deberan definir rangos comparativos para analizar los

resultados obtenidos por el impacto que tienen los controles sobre el
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desarrollo del servicio y la seguridad de informaciéon que se maneja en el
mismo.
d. GESTION DE LAS OPERACIONES DEL SGSI: se debe considerar:
e La gestion de recursos que se deben asignar al SGSI para mantener la
seguridad de informacion.
e La implementacion de procedimientos y controles para detectar y

procesar incidentes de seguridad.

1.3.2.3 Check (Revisar)

Este paso implica el analisis de los resultados obtenidos luego de implementar los

controles para el manejo de riesgos. La revision incluye:

a. REVISION DEL CUMPLIMIENTO: la revisién del cumplimiento de politicas,
procedimientos y controles implementados para la gestion del SGSI se la
realizara en funcion de:

e Ejecucién de los procedimientos de monitorizacion y revision: la
utilidad de estos procedimientos se encuentra en:
o La deteccion oportuna de errores en el funcionamiento de los
procesos de informacion.
o ldentificacién de la posible aparicion de nuevos riesgos que puedan
comprometer la seguridad de informacion.
e Analizar los resultados obtenidos luego de implementar los controles
para gestionar el riesgo existente.

b. REVISION PERIODICA DE LA EFECTIVIDAD DEL SGSI: esta revisién
debera evaluar la efectividad del SGSI para gestionar el riesgo; para
realizarla se deberan definir indicadores y métodos de evaluacion para
analizar el funcionamiento que han tenido los controles, politicas y
procedimientos que han sido implementados tomando en cuenta los
resultados que se hayan obtenido.

c. VALORACION PRE-CERTIFICACION: para poder certificar al servicio, se

debera realizar una revisién periddica de las evaluaciones de todos los
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riesgos. Esta revision debe tomar en cuenta cambios en el servicio, la
efectividad de los controles implementados, etc.

d. Ejecucion de auditorias internas periddicas del SGSI.

e. REGISTRO DE EVENTOS DE SEGURIDAD DE INFORMACION:
finalmente se debera llevar registros de cualquier evento sospechoso que
pueda afectar a la seguridad de informacion y a la efectividad del

funcionamiento del SGSI.

1.3.2.4 Act (Actuar)

En este punto se haran correcciones o actualizaciones, segun sea el caso, del
SGSI para manejar los riesgos de seguridad de informacion del servicio de

manera efectiva:

a. ACTUALIZACION DE LOS PLANES DE SEGURIDAD EN FUNCION DE
CAMBIOS Y/O NUEVOS EVENTOS: tomando en cuenta los resultados
obtenidos en las evaluaciones realizadas en la etapa anterior, se tomaran
medidas correctivas de los planes de seguridad. Estas acciones consideran
la implementacion, actualizacion, cambio o eliminacion de nuevos
controles, politicas o procedimientos segun cambios planificados o fortuitos
en el desarrollo del servicio a nivel operativo, técnico o administrativo.

b. Implementacion de mejoras, tomando en cuenta proyecciones de la
realidad del entorno donde se desarrolla el proceso.

c. Ejecucion de medidas preventivas y/o correctivas para la seguridad de la
informacion.

d. Revision de resultados de las mejoras implementadas.

Una vez descrita la metodologia de implementacioén, el siguiente paso es detallar
el sistema utilizado para el desarrollo del servicio de “Censos de Informacion

Comercial”, asi como de los diferentes procesos que lo componen.
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1.4 CARACTERIZACION DEL SISTEMA DEL SERVICIO DE
LEVANTAMIENTO CATASTRAL AUTOMATIZADO

El funcionamiento del servicio de Levantamiento Catastral Automatizado (Censos
de Informacién Comercial) se desarrolla segun se muestra en el siguiente

diagrama de procesos en la Figura 7:

A
ETAPA I ETAPAII ETAPA I ETAPA IV

Levantamiento Procesamiento ‘ Afinamiento

Planificacion

de Rutas de Informacion de Informacion 1 de Informacion

Figura 7 — Procesos de Censos de Informacion Comercial para Distribuidoras de Energia
Fuente: Empresa de servicios “XYZ”
A continuacién se realizara una descripcion de los procesos involucrados en el

servicio:

1.4.1 PLANIFICACION DE RUTAS

Es el ingreso de las rutas al Sistema de Catastro Automatizado (ver punto 1.4.6.3
“Sistema de Catastro Automatizado (Sistema de Censos de Informacion
Comercial)”) de acuerdo a las zonas geograficas donde se realizara la recoleccion
de datos; se disefia las rutas de la manera mas adecuada para la toma de datos

de catastro.

En el sistema se procede a ingresar las rutas, para esto se accede al médulo
“‘Administrar” donde se procede a seleccionar el “Gestor de Campo” a quien se le

asigna un sector y se establece la secuencia.
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Se imprime el plano de las rutas que fueron asignadas en el sistema con sus

respectivas hojas de planificacion.

En la Figura 8 se muestra la secuencia de las actividades antes descritas:

Titulo: PROCESO DE PLANIFICACION DE RUTAS

Compaiiia: DISTRIBUIDORA DE ENERGIA

Fecha: 31/03/2015

Rutas

- Disefio de
Rutas

Asignar Rutas en
Sistema

a

Figura 8 — Planificacion de Rutas
Fuente: Empresa de servicios “XYZ”

1.42 LEVANTAMIENTO DE INFORMACION

1.4.2.1 Cargar Datos a la Pocket

Es el almacenamiento de la base de datos en la PocketPC, con la planificacion de

las rutas para la recoleccion de datos e informacion base del cliente. En la

PocketPC (memoria SD) se crea dos carpetas: la primera para la base de datos, y

la otra para guardar las fotos tomadas al momento del levantamiento de datos.

Una vez ingresado a la planificacion en el sistema se genera la base movil con la

herramienta de datos SQL y luego se copia a la PocketPC.

1.4.2.2 Recoleccion de Datos

Es el levantamiento fisico de los datos realizado por los “Gestores de Campo” en

el lugar asignado para el efecto, para lo cual se realiza el siguiente procedimiento:
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¢ Asignar a los “Gestores de Campo” una PocketPC vy el plano fisico de la

ruta definiendo direcciones.

e Los gestores de campo se trasladan al lugar donde se les ha asignado

la ruta.

e Se procede a censar los medidores sefalando el punto de carga en el

plano fisico.

e Los gestores de Campo recolectan los siguientes datos mediante la

aplicacion movil:

o

o

o

Datos del propietario del medidor.

Fotografia de la cédula del propietario de frente y reverso.
Direccion del Catastro.

Datos del medidor (numero del medidor, marca, etc.)

Fotografia el medidor.

Estatus del medidor (conexiones clandestinas en el caso que
existan).

Posicién geografica del medidor usando el GPS.

Fotografia de la casa (o terreno) del catastro.

Nota: En caso que el gestor de campo encontrara algun obstaculo en el recorrido

podria cambiar su sentido segun le convenga.

1.4.2.3 Respaldo de Datos Censados

Esta actividad se realiza luego de que el “Gestor de Campo” entrega la

recoleccion de datos; se respalda la base de datos y las fotos tomadas

copiandolas en la carpeta creada para el efecto.

En la Figura 9 se muestra la secuencia de las actividades descritas:
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Titulo: LEVANTAMIENTO DE INFORMACIGN
Compaiia: DISTRIBUIDORA DE ENERGIA
Fecha: 31/03/2015

Clientes
de
Energia

Rutas Registro de
Censadas Respaldo
Eléctrica
Cargar Datos en Recolectar Respaldar Datos
Pocket Datos Censados

= d =

Figura 9 — Levantamiento de Informacion
Fuente: Empresa de servicios “XYZ”

1.4.3 PROCESAMIENTO DE INFORMACION

1.4.3.1 Replicacion de Datos Mediante la base Mdvil

Es el traslado de la informacion de la base de datos movil al Sistema de Catastro

Automatizado.

Es probable que con el proceso de replicacion de datos ocurran errores, los

mismos que pueden ser tratados de la siguiente manera:

e Buscar la solucion de acuerdo un analisis de informacién previa, por
ejemplo:
a. Errores de digitacion con el numero de medidor.
b. Diferencia de nombres del cliente.
c. Geocddigo duplicado (dos personas censan distintos lugares con la
misma ruta logica - entraron con el mismo usuario).
e Ejecutar la solucibn mas conveniente, por ejemplo, validar el numero de
medidor con la fotografia para aceptar el registro.

e Documentar el problema y la solucion aplicada.

En la Figura 10 se muestra la secuencia de las actividades descritas:
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Titulo: PROCESAMIENTO DE DATOS
Compafia: DISTRIBUIDORA DE ENERGIA

Fecha: 31/03/2008

Buscar Solucién de - Documentar el
i Ejecutar
Acuerdo al Analisis .. +—— Problemayla
e Solucion e
de Informacion Solucion

Figura 10 — Procesamiento de Datos
Fuente: Empresa de servicios “XYZ”

Replicar Datos
@—» Mediante la Base
Movil

=

1.4.4 AFINAMIENTO DE LA INFORMACION

1.4.4.1 Validacion de Rutas en el Campo

Es la verificacion de los datos tomados en primera instancia, recorriendo
nuevamente la ruta. En el caso de encontrar inconsistencias ya sea con el
recorrido o por varios obstaculos, se puede modificar la ruta y reordenar el listado
de la misma. La validacion de las rutas en el campo se realiza mediante los

siguientes pasos:

e Planificacion de Rutas: es re-secuenciar las rutas censadas
anteriormente en una recoleccion de datos, para esto se debe ingresar al
sistema en el modulo “Administrar” donde se procede a seleccionar el
“Gestor de Campo” al cual se le va a asignar un sector y se establece la
secuencia.

e Cargar Datos a la Pocket: es el almacenamiento de la base de datos en la
PocketPC, con la planificacion de las rutas para la recoleccion de datos e
informacion base del cliente. En la PocketPC (memoria SD) se crean dos
carpetas; la primera para la base de datos, y la otra para guardar las fotos
tomadas al momento del levantamiento de informacion.

Una vez ingresado a la planificacion en el sistema se genera la base movil

con la herramienta de datos SQL y se la copia a la PocketPC.
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e Recoleccion de Datos: es el levantamiento fisico de los datos realizado

por los “Gestores de Campo” en el lugar asignado para el efecto,

considerando el siguiente procedimiento:

o

o

Asignar a los Gestores de Campo una PocketPC y el plano fisico de
la ruta definiendo direcciones.
Los Gestores de Campo se trasladan al lugar donde se les ha
asignado la ruta.
Los Gestores de Campo comenzaran a verificar los datos
comparandolos con los que fueron registrados en la anterior
Recoleccion de Datos en el listado de ruta.
En el caso de encontrar predios que no han sido censados, se
procedera a realizar un nuevo censo tomando los siguientes datos:

= Se llena el listado de ruta con los datos correspondientes.

= Se marca el punto de carga en el plano de la ruta.
Los Inspectores de Campo mediante la PocketPC recolectan los
siguientes datos mediante la aplicacion movil:

= Datos del propietario del medidor.

» Fotografia de la cédula del propietario de frente y reverso.

= Direccién del Catastro.

» Datos del medidor (numero del medidor, marca, etc)

» Fotografia del medidor.

» Estatus del medidor (conexiones clandestinas en el caso que

existan).

= Posicion geografica del medidor usando el GPS.

» Fotografia de la casa (o terreno) del catastro.
Se entrega al Lider del Proyecto el listado de ruta, el plano y la

PocketPC con las respectivas novedades encontradas.

Nota: En caso de que el gestor de campo encontrara un obstaculo en el

recorrido podria cambiar el sentido del recorrido segun convenga.
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1.4.4.2 Respaldo de Datos Censados

Es la actividad que se realiza luego de que el “Gestor de Campo” entrega la
recoleccion de datos, se respalda la base de datos y las fotos tomadas

copiandolas en la carpeta creada para el efecto.

1.4.4.3 Replicacion de Datos Mediante la base Mdvil

Es el traslado de la informacion de la base de datos mévil al sistema de “Censos
de Informacion Comercial’. Es probable que con el proceso de replicacion de

datos ocurran errores los cuales se resuelven de la siguiente manera:

e Buscar la solucion de acuerdo a un andlisis de informacién previo, por
ejemplo:
a. Errores de digitacion con el numero de medidor.
b. Diferencia de nombres del cliente.
c. Geocddigo duplicado (dos personas censan distintos lugares con la
misma ruta légica - entraron con el mismo usuario).
e Ejecutar la solucibn mas conveniente, por ejemplo, validar el numero de
medidor con la fotografia para aceptar el registro.

e Documentar el problema y la solucion aplicada.
1.4.4.4 Verificaciéon y Validacién de Datos (Sistema vs. Escritorio)
Es la validacion de los datos de catastro obtenidos en la recoleccion de datos con
los que tiene la Distribuidora de Energia; se corrobora que los datos del
propietario del medidor estén completos.

1.4.4.5 Generacion de Reportes

Es la obtencion de reportes de las rutas generadas, el total de censos diarios por

usuario, comparacion del status, novedades, conexiones clandestinas y mala
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ubicaciéon de medidores. Estos reportes sirven para llevar un control del trabajo

que se va desarrollando en el proyecto.

En la Figura 11 se muestra la secuencia de las actividades antes descritas.

Titulo: REFINAMIENTO DE INFORMACION
Companle:  DISTRIBUIDORA DE ENERGIA
FECAE 31032006
Rutas Registro de
Validadas Respaldo

T T

No Buscar

. Replicar o
: n‘fﬁ'f:; Re;;zlgar Datos ¢ Existen ioclﬂgsz '::: Ejecutar C j
i vy P i
campo censados l\é‘:g:nmlgu!i? SULES Si Analisis de Hidltan
Informacion
= d =

Verificacion
Jocumentar el y Validacion =
@—o Problema y la de los Datos Ge;zraslnn;r; il Fin
Solucion (Sistema VS 3
Escritario)

Figura 11 — Refinamiento de Informacion
Fuente: Empresa de servicios “XYZ”

14,5 RED

Para realizar el desarrollo de los procesos “Levantamiento de Informacion”,
“Procesamiento de Informacion” y “Afinamiento de Informacién” para la obtencién
de los “Censos de Informacion Comercial” se ha implementado una topologia de
red tipo estrella, la cual consta de un Servidor de Impresion, un Servidor de Base
de Datos, un Servidor de Aplicaciones y un Servidor de Dibujo como se muestra

en la Figura 12:
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SEnri:lo_r'ﬂE Servidor de Base de Servidor de
Impresidn Datos Aplicaciones

W1
(a7

Asistente de Informacion

Impresora
[, d

Asistente de Informacien

Dibujante

Firewall

-
]III \"
Usuario Servidor de Dibujo

Figura 12 — Topologia de Red
Fuente: Empresa de servicios “XYZ”
El siguiente punto critico en el desarrollo del proceso mencionado es la
descripcion de los activos de informacion que intervienen, la misma que se

desarrolla a continuacion:

1.4.6 ACTIVOS DE INFORMACION

Para realizar un estudio detallado del servicio de “Censos de Informacion
Comercial”, se describiran los activos que posee la empresa para llevar a cabo

estas actividades.
1.4.6.1 Inventario de Recursos Humanos
Para definir el Inventario de Recursos Humanos la empresa plantea una

estructura organizacional jerarquica en un escenario hipotético, para obtener un

promedio de 120.000 censos de informacién en un tiempo estimado de 5 meses a
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nivel de una provincia donde una Distribuidora de Energia brinda sus servicios. La

estructura se describe a continuacién en la Figura 13:

Gerente de

Proyecto

Lider de

Proyecto

|

5 i Supervisor de
dl;pg:“:s t:}r Procesamiento
° de Informacion

| | l

Gestores de Asistente de

Campo Dibujantes Informacion

Figura 13 — Estructura Jerarquica Organizacional del Proceso
Fuente: Empresa de servicios “XYZ”

En la realizacion de las actividades del servicio, la empresa tiene a su disposicion

15 personas, distribuidos como se muestra en la Tabla 1:

CARGO NUMERO DE EMPLEADOS

Gerente de Proyecto
Lider de Proyecto
Supervisor de Campo
Supervisor de Procesamiento de

JEEN RN RN N

Informacién
Gestores de Campo 15
Dibujantes
Asistentes de Informacion 2
TOTAL DE EMPLEADOS 23

Tabla 1 - Inventario de Recursos Humanos.
Fuente: Empresa de servicios “XYZ”

Se estima un promedio de 80 encuestas diarias realizadas por gestor de campo,
teniendo en cuenta que son 22 dias laborables mensuales. Tomando en cuenta

esta informacién, en cinco meses se obtendrian aproximadamente 132000

encuestas.
1.4.6.2 Inventario de Hardware y Software

Para desarrollar las actividades del servicio la empresa posee algunos servidores

y estaciones de trabajo descritos a continuacion:
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NOMBRE MODELO CARACTERISTICAS SW. INSTALADO
CPU: 4 Cores
Servidor de Impresion HS23 RAM :4 GB Server 2008
STORAGE: 375
CPU: 4 Cores Server 2008
Servidor de Bases de Datos HS23 RAM :8 GB SQL Server 2008 R2
STORAGE: 375 Sistema de Catastro
CPU: 4 Cores Server 2008
Servidor de Aplicaciones HS23 RAM :8 GB Plataforma .NET
STORAGE: 375 Sistema Catastral
CPU: 4 Cores
Servidor de Dibujo HS23 RAM :8 GB Sz“’g. 2‘1)88
STORAGE: 375 revis

Tabla 2 - Inventario de Hardware y Software de Servidores.
Fuente: Empresa de servicios “XYZ”

NOMBRE | MODELO CARACTERISTICAS | SWINSTALADO |
CPU: 4 Cores
Dibujante #1 Sony VAIO VPC-CW1S1E RAM :4 GB Windows 7
STORAGE: 375 GB
CPU: 4 Cores
Dibujante #2 Sony Vaio VPC-CW1S1E RAM :4 GB Windows 7
STORAGE: 375 GB
CPU: 8 Cores
Lider del proyecto Sony VAIO T RAM :8 GB Windows 7
STORAGE: 250 GB
CPU: 2 Cores
Asistente de Informacién #1 Acer Ferrari One. RAM :3 GB Windows 7
STORAGE: 500 GB
CPU: 2 Cores
Asistente de Informacion #2 Acer Ferrari One. RAM :3 GB Windows 7
STORAGE: 500 GB
Tabla 3 - Inventario de Hardware y Software de Estaciones de Trabajo.
Fuente: Empresa de servicios “XYZ”

DISPOSITIVO MODELO NUMERO DE EQUIPOS
Switch D-LINK 1
Tabla 4 - Inventario de Equipos de Red.
Fuente: Empresa de servicios “XYZ”

DISPOSITIVO MODELO NUMERO DE EQUIPOS
Impresora Epson L200 1
Tabla 5 - Inventario de Equipos de Impresion.
Fuente: Empresas de servicios “XYZ”

DISPOSITIVO MODELO NUMERO DE EQUIPOS
PDA Honeywell Dolphin 6000 15
GPS Wintec WBT-201 15

Tabla 6 - Inventario de Dispositivos Méviles.
Fuente: Empresas de servicios “XYZ”
Para mayor informacién de las caracteristicas de PocketPC, GPS, impresora y
Switch revisar el “Anexo B - Caracterizacion de los dispositivos
computacionales de trabajo utilizados en el desarrollo del servicio de

“Censos de Informacion Comercial”.

Finalmente, el activo y herramienta fundamental para realizar el trabajo operativo
del levantamiento de informacion catastral, llamado “Censos de Informacion

Comercial”’, sera descrito a continuacion:
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1.4.6.3 Sistema de Catastro Automatizado (Sistema de Censos de Informacién

Comercial)

‘Es un sistema de informacion que utiliza una base de datos alfanumeérica y
cartografica en formato digital, en el que se registran todos los datos e
informacion necesarios acerca de los predios y clientes reales, factibles y
potenciales, respecto a la disponibilidad del servicio de energia, asi como de la
ubicacion geografica exacta del predio a través de codigos numéricos

predefinidos y georreferenciados™. En la Figura 14 se muestra su arquitectura:

Solucidn Mdvil de Inspecciones de Campo

Georeferenciadas

Bl
Central
| | PUBLICADOR
= Aplicacion
Servidar d Web o
Aplicaciones

Agente de
Instantaneas - BOD

Agente de
mezcla -
S0L Server

BO0 Sistemal
Comercial

COmunica

Sistema de Gestidn
de BOD

Servidar del Sistema de
Gestidn Comercial

Dispositive
mévil Aplicacicn
mdwil

Figura 14 — Arquitectura del Sistema Catastral

Fuente: Empresa de servicios “XYZ”
Como se ha podido apreciar hasta el momento, el desarrollo del servicio “Censos
de Informacién Comercial” comprende un proceso complejo donde intervienen

diversos factores, los cuales en un sentido general se pueden dividir en humanos

3 Fuente: Proyecto de Titulacion: “Solucién Movil para Facturacion y Recaudacién en un Ambiente
Distribuido”, pag. 71. Escuela Politécnica Nacional, Ayala Vargas William Raul. Ing. Juan Herrera, MSc,
2010.
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y tecnoldgicos; a pesar de esta clasificacion, los activos no son pocos y el nivel de
afectacién de cada uno de estos al desarrollo del servicio puede ser variado, por
esta razon se ha optado clasificarlos dependiendo de su criticidad para el

proceso, esto es, en funcién de su Nivel de Importancia.

1.47 NIVEL DE IMPORTANCIA DE ACTIVOS DE INFORMACION (NI)

Para evaluar los riesgos del servicio “Censos de Informacion Comercial” se
debera definir el nivel de importancia de los activos utilizados basandonos en la
confidencialidad, integridad y disponibilidad de informacion, definidas a
continuacién*:
o “Confidencialidad: la informacion no se pone a disposicién ni se revela a
individuos, entidades o procesos no autorizados.
¢ Integridad: mantenimiento de la exactitud y completitud de la informacién y
sus métodos de proceso.
e Disponibilidad: acceso y utilizacién de la informacion y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos

autorizados cuando se requiera.”

Para poder evaluar el nivel de importancia de los activos se definiran escalas de
confidencialidad (Tabla 7), integridad (Tabla 8) y disponibilidad (Tabla 9):

ESCALA DE CONFIDENCIALIDAD

NIVEL CARACTERIZACION DESCRIPCION

Cualquier persona puede tener acceso a esta informacion.

1 Bajo En caso que la informacién sea divulgada, no existiria ninguna repercusion
en el servicio.

Solo empleados de la empresa puede tener acceso a esta informacion.

2 Medio En caso que la informacién sea divulgada, las consecuencias en el servicio
serian moderadas.

Salo el gerente y el lider del proyecto de la empresa pueden tener acceso a
esta informacion.

3 Alto - — - - —
En caso que la informacién sea divulgada, las consecuencias en el servicio
serian altas.

4 Muy Alto _Sélo el _g’erente del proyecto de la empresa puede tener acceso a esta
informacion.

4 Fuente: “ISO 27000.ES EL PORTAL DE ISO 27001 EN ESPANOL”. http://www.is027000.es/sgsi.html
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ESCALA DE CONFIDENCIALIDAD

NIVEL CARACTERIZACION DESCRIPCION

En caso que la informacién sea divulgada, las consecuencias en el servicio
serian muy altas.
Tabla 7- Escala de Confidencialidad.
Fuente: Proyecto de Titulacion “Desarrollo de un plan de continuidad del negocio de TI para el ISP "Megadatos S.A." de la ciudad de
Quito”, pag.41-43. Escuela Politécnica Nacional. Taxi Cali Glenda Soraya. Ing. Gustavo Samaniego, MSc. 2013

ESCALA DE INTEGRIDAD

NIVEL | CARACTERIZACION DESCRIPCION

1 Bajo Si e_st_a informaciéon es modificada, no existiria ninguna repercusion en el
servicio.

> Medio Si esta informaciéon es modificada, las consecuencias en el servicio serian
moderadas.

3 Alto Si es_ta informacién es modificada, las consecuencias en el servicio serian
considerables.
Si esta informacion es modificada, las consecuencias en el servicio serian

4 Muy Alto
muy notables.

Tabla 8- Escala de Integridad.
Fuente: Proyecto de Titulacion “Desarrollo de un plan de continuidad del negocio de TI para el ISP "Megadatos S.A." de la ciudad de
Quito”, pag.41-43. Escuela Politécnica Nacional. Taxi Cali Glenda Soraya. Ing. Gustavo Samaniego, MSc. 2013

ESCALA DE DISPONIBILIDAD

NIVEL CARACTERIZACION DESCRIPCION

1 Bajo Si este} [nfornjacién, r}o se encuentra disponible, las consecuencias en
el servicio serian minimas.

9 Medio Si esta_i i_nfomacic’)n no se encuentra disponible, las consecuencias en
el servicio serian moderadas.

3 Alto Si esta} i.nform'acio'n nq se encuentra disponible, las consecuencias en
el servicio serian considerables.

4 Muy Alto Si este} i'nform'acién no se encuentra disponible, las consecuencias en
el servicio serian muy notables.

Tabla 9 - Escala de Disponibilidad.
Fuente: Proyecto de Titulacion “Desarrollo de un plan de continuidad del negocio de TI para el ISP "Megadatos S.A." de la ciudad de
Quito”, pag.41-43. Escuela Politécnica Nacional. Taxi Cali Glenda Soraya. Ing. Gustavo Samaniego, MSc. 2013

Para poder calcular el NI de los activos de informacion se debe hacer uso de la

Ecuacion 1:
NI = Confidencialidad * Integridad = Disponibilidad

Ecuacion 1 - Nivel de Importancia de los Activos de Informacion.

Fuente: Proyecto de Titulacion “Desarrollo de un plan de continuidad del negocio de TI para el ISP "Megadatos S.A." de la ciudad de
Quito”, pag.41-43. Escuela Politécnica Nacional. Taxi Cali Glenda Soraya. Ing. Gustavo Samaniego, MSc. 2013
Después de categorizar en los puntos anteriores la confidencialidad, integridad y
disponibilidad, se continuara con el NI de los activos de informacion del servicio,

como se indica en la Tabla 10:
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ESCALA DE NIVEL DE IMPORTANCIA
VALOR CARACTERIZACION DESCRIPCION \
El Activo de informacién tiene una importancia baja para precautelar la

1a4 Bajo ) ] I L
seguridad de la informacion del servicio.
5216 Medio El Activg de informacién tigne una impqrtancia media para precautelar
la seguridad de la informacion del servicio.
17 236 Alto El Activo de informacion tiene una importancia alta para precautelar la

seguridad de la informacion del servicio.
El Activo de informacién tiene una importancia muy alta para
37a64 Muy Alto precautelar la seguridad de la informacién del servicio.
Tabla 10 - Escala del Nivel de Importancia de los Activos de informacion.
Fuente: Proyecto de Titulacion “Desarrollo de un plan de continuidad del negocio de TI para el ISP "Megadatos S.A." de la ciudad de
Quito”, pag.41-43. Escuela Politécnica Nacional. Taxi Cali Glenda Soraya. Ing. Gustavo Samaniego, MSc. 2013

La calificacion de la criticidad de los activos del servicio para la seguridad de
informacion ha sido asignada en funcién de entrevistas previas al Lider de
Proyecto, quien aporté fundamentalmente su conocimiento y experiencia laboral
con este tipo de proyectos en lo referente a la gestion de la integridad,

disponibilidad y confidencialidad de informacion.

Para la evaluacion de los riesgos se necesitara saber el NI de los activos de
informacion, y asi reconocer su criticidad en la gestion de seguridad de

informacion, la cual se describe en la Tabla 11:

NIVEL DE IMPORTANCIA DE LOS ACTIVOS DE INFORMACION

ACTIVO DESCRIPCION ‘ C |
| Servidorde Impresién | 2 4 | 2 | 16 | Medio |

Servidor de Impresion | Medio |
Servidor de Bases de 4 4 4 64
Datos
Servidores Servidor de Dibujo 4 4 4 64
Servidor de 4 4 4 64
Aplicaciones
Dibujante #1 2 3 4 24 Medio
Dibujante #2 2 3 4 24 Medio
Estaciones de Lider del proyecto 4 4 4 64
Trabajo AS|stent.e de 2 3 3 18 Alto
Informacion#1
Asistente de
Informacion#2 18 Alto
Redes Switch 2 4 4 32 Alto
Equipo
Computacional Impresora 2 2 2 8 Medio
Secundario
Aplicaciones Sistema Catastral 4 4 4 64
PDA 3 4 4 48
Dispositivos Méviles
GPS 3 4 4 48

Tabla 11- Nivel de Importancia de los Activos de informacion del servicio de “Censos de Informacion Comercial”.
Fuente: Empresa de servicios “XYZ”
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CAPITULO 2. ANALISIS Y EVALUACION DE RIESGOS

En el capitulo anterior, se han descrito los procesos, tecnologias y en general
todos los activos que intervienen en el desarrollo del servicio de “Censos de
Informacién Comercial”, asi como el nivel de importancia de cada uno en funcién
de la administracion de la informacion; también se ha explicado la importancia de

un SGSI para el servicio y la metodologia de implementacién del mismo.

En este nuevo capitulo, se detallara la identificacion de todas las amenazas y
vulnerabilidades inherentes a un servicio de esta naturaleza, utilizando una
metodologia de evaluacion de riesgos previamente escogida en funcion de un
analisis comparativo. También se analizara el nivel de impacto y riesgo que

implican estas vulnerabilidades y los controles para su mitigacion.

2.1. IDENTIFICACION DE AMENAZAS Y VULNERABILIDADES

Para realizar la identificaciéon de las amenazas y vulnerabilidades primero se
definira la metodologia de evaluacion de riesgos a utilizar, para ello se realizara

un analisis comparativo de las metodologias mas utilizadas.

2.1.1 ANALISIS Y COMPARACION ENTRE METODOLOGIAS DE
EVALUACION DE RIESGO

2.1.1.1 Activos Claves para la Evaluacion

Para determinar la metodologia de evaluacion de riesgos mas adecuada, se
realizara un analisis comparativo entre NIST 800-30, OCTAVE y MAGERIT en
funcion de los elementos y activos de Tl que intervienen en el servicio, los cuales

son:

e Hardware (Hw).
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e Software (Sw).

e Bases de datos (BD).

e Redes y Telecomunicaciones (R&C).
e Recursos Humanos (RH).

o Legal.

e Servicios.

El tipo de evaluacién a realizarse es cuantitativa, es decir, se asignaran valores
porcentuales en funcién del nivel de control y cumplimiento de las metodologias
mencionadas sobre los activos del servicio. La Tabla 12 describe de forma

detallada las escalas de calificacion que se utilizaran:

PORCENTAJE (%) DE NIVEL DE -
CUMPLIMIENTO CUMPLIMIENTO ‘ el e
El activo o recurso no cumple con los requisitos
0% a 40% Nulo o bajo 0 no cuenta con los controles de seguridad de

informacion necesarios.
Los controles de seguridad implementados no
41% a 70% Medio son suficientes para mantener un alto nivel de
seguridad de informacién.
Los activos o recursos cuentan con los
71% a 100% Alto controles suficientes para poder controlar la
seguridad de la informacién de manera efectiva.
Tabla 12 - Escala de Medicion de Cumplimiento de Controles de Seguridad de Informacion

Fuente: Los Autores

2.1.1.2 Metodologia de Evaluacion de Riesgos

2.1.1.2.1 Evaluacion de Riesgos

Para evaluar de manera adecuada el riesgo y minimizar su impacto en el servicio,

se establece tres etapas:

a. Ildentificacion de riesgos: contempla la busqueda de todas las posibles
fuentes de riesgos que pueden afectar al servicio; existe una infinidad de
fuentes de riesgos potenciales, en el presente proyecto de titulacion seran
analizadas y clasificadas en funcion de la realidad del servicio.

b. Analisis de riesgos: luego de identificadas las fuentes, se realizara una

valoracion en funcion de la criticidad de afectacion de dichos riesgos al
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desarrollo del servicio. La probabilidad de ocurrencia y el impacto de los
riesgos son factores clave al momento de realizar este analisis.

c. Respuesta y manejo de riesgos: son acciones y medidas necesarias que
se deben implementar al servicio, de manera que se puedan controlar y

mitigar los riesgos a niveles aceptables.
2.1.1.3 Tipos de Metodologias de Evaluacion de Riesgos

Para realizar la evaluacion de riesgos de manera aceptable, existen varias
metodologias que pueden ser acopladas sin problemas al desarrollo de un SGSI

utilizando I1ISO 27001:2013, entre las principales estan:

2.1.1.3.1 NIST 800-30 — Guia de Administracion de Riesgos para Sistemas de

Tecnologias de Informacion
Esta metodologia de evaluacion de riesgos se realiza en dos etapas:

a. VALORACION DE RIESGOS: se desarrolla siguiendo los siguientes
pasos:
e Paso 1. Caracterizacion del servicio.
e Paso 2. |dentificacién de amenazas.
e Paso 3. Identificacion de vulnerabilidades.
e Paso 4. Analisis de controles.
e Paso 5. Determinacién de probabilidades.
e Paso 6. Analisis de impacto.
e Paso 7: Determinacion del riesgo.
e Paso 8: Recomendacion de controles.
e Paso 9: Documentacion de resultados.
b. MITIGACION DE RIESGOS: para lo cual se debe determinar:
e Opciones de mitigacion de riesgos.
e Estrategia de mitigacion de riesgos.

¢ Enfoque para la implementacion de controles.
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e Categorias de controles.
¢ Andlisis costo — beneficio.

e Riesgos residuales.

NIST 800-30 nos da un enfoque bastante completo para la evaluacion de riesgos
en la parte técnica y en lo referente a servicios. Por otro lado, el analisis de
aspectos legales es bastante amplio en cuanto a revisiones, pero no profundiza al

nivel de proponer implementaciones.

2.1.1.3.2 OCTAVE - Evaluacion Operacional de Amenazas, Riesgos vy

Vulnerabilidades Criticas

Esta metodologia comprende tres fases:

I. FASE 1. CONSTRUIR PERFILES DE LAS POSIBLES AMENAZAS EN
FUNCION DE LOS ACTIVOS: esta fase se despliega mediante los
siguientes procesos:
¢ Proceso 1. Identificacion del conocimiento de la administracion.

e Proceso 2. |dentificacién del conocimiento del area operativa.
¢ Proceso 3. Identificacién del conocimiento del personal técnica.
e Proceso 4. Creacion de perfiles de amenazas.
Il. FASE 2. IDENTIFICAR VULNERABILIDADES EN LA
INFRAESTRUCTURA: los procesos que se desarrollan en esta fase son:
e Proceso 5. Identificacién de componentes clave.
¢ Proceso 6. Evaluacion de componentes seleccionados.
lll. FASE 3. DESARROLLAR PLANES Y ESTRATEGIAS DE SEGURIDAD:
se compone de dos procesos:
e Proceso 7. Direccidon del analisis del riesgo.

e Proceso 8. Desarrollo de la estrategia de gestion de riesgo.

Esta metodologia, de manera similar a NIST 800-30, se enfoca principalmente en

los aspectos técnicos del proyecto para la evaluacién de riesgos, dejando al
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aspecto legal en un ambito secundario, llegando a realizar solamente la parte de

analisis.

2.1.1.3.3 MAGERIT — Metodologia de Analisis y Gestion de Riesgos de los Sistemas

de Informacion

Esta metodologia se enfoca esencialmente en la evaluacion de riesgos en funcion
de los activos de TI utilizados para el desarrollo del servicio; el desarrollo de esta

metodologia se describe en los siguientes libros:

.  METODO: en este libro se describen los pasos fundamentales para llevar a
cabo la evaluacion de riesgos de seguridad de informacion del servicio;
también define formalmente las bases tedricas y practicas de los
procedimientos a seguir para realizar la gestion mencionada.

. CATALOGO DE ELEMENTOS: estos elementos sirven principalmente
para clasificar y categorizar todos los elementos de Tl utilizados en el
servicio, y las guias para desarrollar los reportes de observaciones y
hallazgos respecto a riesgos y controles de seguridad de informacion.

ll. GUIA DE TECNICAS: finalmente este libro describe las técnicas de
busqueda, andlisis y cuantificacion de riesgos, asi como técnicas para

desarrollar la evaluacion mas adecuada segun sea la realidad del servicio.

A diferencia de las metodologias mencionadas anteriormente, MAGERIT si
considera al aspecto legal como una parte sustancial para la evaluacion de riesgo,
referenciando leyes y normas para el manejo seguro de informacién. Aunque la
evaluacion de la parte legal se realiza tomando en funcion de leyes y normas
espafnolas, puede servir como una guia para el ambiente donde se desarrolle el

servicio.

De forma general, se puede decir que las tres metodologias funcionan bien al
momento de trabajar en el ambito técnico y operativo del servicio. En lo referente

al ambito legal, MAGERIT ofrece una evaluacién mas completa en comparacion
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NIST 800-30 y OCTAVE, porque no se limita a realizar analisis y estudios
referentes al riesgo de seguridad de informacién, sino también abarca referencias

y sugerencias para actuar segun el caso.

En la Tabla 13 se encuentra un analisis comparativo entre las diferentes
metodologias de evaluacion de riesgos, en funcion del nivel de cobertura que

cada una de estas realiza segun los activos del servicio:

Nivel de Cobertura

Bases

Metodologia Redes y Recursos

Hardware Software [+ [} A .
Telecomunicaciones Humanos

Datos

Legal Servicios

NIST 800-30 75% 75% 75% 75% 75% 50% 75%
OCTAVE 75% 75% 75% 75% 75% 25% 50%
MAGERIT 75% 75% 75% 75% 75% 75% 75%

Tabla 13 — Nivel de Cobertura de las metodologias de gestion de riesgo analizadas en funcion de los activos clave del servicio.
Fuente: Proyecto de Titulacion: “Guia de Analisis de Gestion de Riesgos en la Adquisicion e Implantacion de Equipamiento y Servicios
de Tecnologias de Informacién y Comunicaciones para Proyectos de Alcance Nacional”. pag. 42. Escuela Politécnica Nacional. Carrillo

Sanchez Jonathan Patricio. PhD. Enrique Mafla. 2012.
En el presente trabajo de titulacion, se utilizara la metodologia de evaluacion de

riesgos NIST 800-30, por la siguiente razon:

En la tabla 13, se puede ver que aunque las tres metodologias trabajan bien en
funcion de los elementos que intervienen en el desarrollo del servicio, MAGERIT vy
NIST 800-30 llevan la ventaja respecto a OCTAVE en cuanto a la evaluacion de
aspectos legales y servicios. Ahora, al tratarse de la implementacion de un SGSI
en un servicio eminentemente técnico, se escoge NIST 800-30 para realizar la

evaluacion de riesgos con mayor enfoque en la parte tecnoldgica.
2.1.2 IMPLEMENTACION DE LA METODOLOGIA SELECCIONADA
Ahora que se ha seleccionado a NIST 800-30 como la metodologia para evaluar

el riesgo en el servicio, el proceso de implementacion se realizara tomando en

cuenta los siguientes conceptos:
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2.1.2.1 Organizacion, Activos, Vulnerabilidades y Amenazas

La implementacion efectiva de NIST 800-30 debe contemplar un delineamiento
preciso de la organizacion responsable del desarrollo del servicio, los activos
implicados en la adquisicion y tratamiento de la informacion (punto 1.4.6
“ACTIVOS DE INFORMACION”), y las vulnerabilidades y amenazas (puntos 2.1.3
“IDENTIFICACION DE AMENAZAS” 'y 21.4 “IDENTIFICACION DE
VULNERABILIDADES”) que implica la interaccion entre los factores mencionados,
para reconocer de forma clara los riesgos (punto 2.3 “DETERMINACION DEL

RIESGO”) que pueden afectar a la seguridad de informacion.
2.1.2.2 Tratamiento de Riesgos

Una vez identificados todos los factores implicados en el desarrollo del servicio y
sus riesgos inherentes, se determinaran los controles necesarios para su gestion,
de manera que su impacto sea minimo a la seguridad de la informacion. Estos
controles seran escogidos a partir del analisis realizado de la probabilidad e
impacto de los riesgos de seguridad de informacién (puntos 2.2 “ANALISIS DE
IMPACTO, PROBABILIDAD Y CONTROLES”, 2.3 “DETERMINACION DEL
RIESGO”, 2.4 “RECOMENDACIONES DE CONTROL” y 2.5 “ANALISIS DE
REQUERIMIENTOS DE CONTROL”) y en funcion de los controles existentes en
la ISO 27001:2013.

2.1.2.3 Proceso de Implementacion de NIST 800-30 para el Tratamiento de Riesgos

Las etapas de NIST 800-30 para evaluar el riesgo son:

a. VALORACION DE RIESGOS: se determina a qué nivel puede verse
afectado el servicio por las posibles amenazas existentes y su riesgo
asociado. La valoracion de riesgos se desarrolla en los siguientes pasos:

e Paso 1. Caracterizacion del sistema: se define el alcance de los

riesgos en funcidon de los sistemas y procesos que intervienen en el
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desarrollo del servicio, para esto es necesario definir su alcance y
limites. El resultado de este paso, es una visidbn panoramica de la
realidad actual del servicio.

Paso 2. Identificacion de amenazas: para lo cual se reconoce:

o Todas las posibles fuentes de amenazas

o Vulnerabilidades potenciales

o Controles existentes

Paso 3. Identificacion de vulnerabilidades: que forma parte del
analisis de amenazas identificadas que pueden afectar al desarrollo del
servicio.

Este paso tiene como salida una lista de las todas las amenazas reales
y potenciales que pueden ocasionar vulnerabilidades; esta lista se
obtiene como resultado de realizar:

o Busquedas de fuentes de vulnerabilidades

o Testing de la seguridad del proceso

o Desarrollo de un checklist de requerimientos de seguridad

Paso 4. Analisis de controles: se evaluan posibles controles ya
implementados, con la finalidad de minimizar la probabilidad de que una
amenaza explote una o varias vulnerabilidades. Al terminar este paso,
se obtiene una lista de todos los posibles controles que se pueden
implementar, para reducir la probabilidad de que las amenazas
identificadas exploten las vulnerabilidades del servicio.

Paso 5. Determinacion de probabilidades: esto se realiza
considerando:

o La motivacion y capacidad de las fuentes de amenazas.

o La naturaleza de la vulnerabilidad.

o La existencia y efectividad de los controles actuales.

Este paso da como resultado un ranking de probabilidad de ocurrencia
de amenazas.

Paso 6. Analisis de impacto: es el punto de partida para determinar el

nivel de impacto que puede ocasionar la explotacibn de una



37

vulnerabilidad. En términos generales, las posibles consecuencias estan
abarcadas dentro de los siguientes dominios:
o Pérdidas de integridad de la informacion.
o Pérdidas de disponibilidad de servicios.
o Pérdidas de confidencialidad.
e Paso 7. Determinacion del riesgo: se expresa en funcion de:
o La probabilidad de una amenaza explotando una vulnerabilidad.
o La magnitud del impacto.
o La suficiencia de los posibles controles para reducir o eliminar el
riesgo.
Este paso da como resultado el nivel de riesgo que corre el servicio.

e Paso 8. Recomendacion de controles: de manera que estos ayuden a
mitigar el riesgo que corre el proceso a niveles manejables. Los
controles recomendados deben escogerse en funcién de los siguientes
factores:

o Efectividad de los controles recomendados.
o Legislacion y regulacion.

o Politicas organizacionales.

o Impacto operacional.

o Seguridad y confiabilidad.

e Paso 9. Documentacion de resultados: para darle un caracter oficial
al trabajo hecho y los resultados obtenidos.

b. MITIGACION DE RIESGOS: una vez determinados los controles de
riesgos en la etapa anterior, se realizaran las actividades de priorizacion,
evaluacion e implementaciéon de los mismos, para lo cual se determina:

e Opciones de mitigacion de riesgos: se tienen las siguientes opciones:
o Admision del riesgo: es reconocer la existencia de riesgos que

pueden afectar negativamente al desarrollo del servicio, de manera
que se estudien e implementen las medidas de control adecuadas.
o Prevencion del riesgo: esto se logra atacando directamente la

fuente del riesgo.
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o Limitacién del riesgo: es decir, minimizar el impacto de una
amenaza explotando una vulnerabilidad utilizando los controles
adecuados.

o Planeacion del riesgo: desarrollar un plan de control de riesgos que
considere la priorizacidn, implementacion y mantenimiento de
controles.

o Reconocimiento e investigacion: se debe hacer un reconocimiento
de las vulnerabilidades en el desarrollo del proceso y una
investigacion para definir los mejores controles para las mismas.

o Transferencia del riesgo: principalmente para compensar pérdidas.

Estrategia de mitigacion de riesgos: sirve para definir como y cuando

actuar en caso de presentarse amenazas y se encuentren

vulnerabilidades.

Enfoque para la implementaciéon de controles: para esto se aplica la

siguiente regla: “Se debe abordar los riesgos mas grandes y esforzarse

por obtener la suficiente mitigacion de riesgos al menor costo, con el

impacto minimo en otras capacidades de la mision”.

La siguiente metodologia tiene un enfoque para la implementacién de

controles dividido en 7 pasos:

o Paso 1. Priorizacion de acciones: en funcién de los reportes de
evaluacion de riesgos. La salida es un ranking de posibles acciones
a realizar desde la mas alta a la mas baja en cuanto a factibilidad.

o Paso 2. Evaluacién de opciones de controles recomendados: de
manera que se encuentren los controles con mayor factibilidad para
su implementacion en funcién de las necesidades del proceso. La
salida es una lista de los controles factibles.

o Paso 3. Conduccion de analisis costo beneficio: de manera que
se encuentren los controles mas factibles en cuanto a costos. Se
obtiene un analisis costo — beneficio detallado de los controles

segun los posibles resultados si se los implementa.
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o Paso 4. Seleccion de controles: a partir del analisis realizado en el
paso anterior, para seleccionar los controles mas beneficiosos para
el proceso. La salida de este paso es una lista con los controles
seleccionados.

o Paso 5. Asignacion de responsabilidades: es decir, escoger el
responsable entre el personal de acuerdo a sus capacidades para
implementar los controles seleccionados.

o Paso 6. Desarrollar un plan de implementacion de salvaguardas:
el cual debe incluir:
= Riesgos y su nivel asociado de riesgo.
= Controles recomendados.
= Priorizacién de acciones.
= Planes de control escogidos.
= Recursos necesarios para implementar los planes de control.
= Listas de equipos responsables.
= Fecha de inicio de implementacion.
= Fecha limite para finalizar la implementacion.
= Requerimientos de mantenimiento.

o Paso 7. Implementacion de controles seleccionados: para
minimizar los niveles de riesgo.

Categorias de controles: se categoriza en funcién de la realidad del

desarrollo del proceso, es decir, considerando sus ambientes técnicos,

operativos y organizacionales.

Analisis costo — beneficio: este analisis se realiza principalmente para

determinar el tipo de control a aplicar en funcién del tipo de

circunstancia o instancia del proceso. Este analisis debe considerar:

o Determinaciéon del impacto sobre el proceso del mejoramiento de
controles existentes o la implementacion de nuevos controles, o bien
de la no realizacion de estas actividades.

o Determinar el costo real de la implementacion.

o Determinar la importancia de la esta implementacion para el

desarrollo del proceso.
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¢ Riesgo residual: la implementacién o mejoramiento de controles tienen
por objetivo principal minimizar el impacto de los riesgos del servicio;
esta minimizacidon generalmente deja como resultado riesgos
residuales, los mismos que deben tener un seguimiento de manera que

se tenga un control maximo sobre la seguridad del servicio.

En la Figura 15 se muestra la valoracion del riesgo segun la NIST 800-30.
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Figura 15 — Valoracion de Riesgos

Fuente: NIST SP 800-30: Risk Management Guide for Information Technology Systems




En la Figura 16 se muestra la mitigacion de riesgos segun la NIST 800-30.
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Figura 16 — Mitigacion de Riesgos

Fuente: NIST SP 800-30: Risk Management Guide for Information Technology Systems
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A continuacién se definiran algunos conceptos importantes para comprender el

contenido que se tratara a continuacion en este capitulo®:

“Vulnerabilidad.- Es una debilidad o falla de los procedimientos de
seguridad de un sistema, ya sea en el disefio, implementacién o controles
que puede ser utilizada para explorar y da lugar la violacion de las normas
de seguridad o infiltrarse en el sistema infraccionando su seguridad.
Fuente de Amenaza.- Son un conjunto de métodos que pueden ser
usados para explotar las vulnerabilidades que han sido encontradas en un
sistema.

Amenaza.- Es el potencial de que una fuente de amenaza explote
(accidentalmente o intencionalmente) una vulnerabilidad especifica.
Impacto.- Es el nivel de afectacion causado, en caso de que sea explotada
exitosamente una amenaza sobre una vulnerabilidad especifica.

Riesgo.- Es la probabilidad de que una determinada amenaza explote una
potencial vulnerabilidad y el impacto de este acontecimiento adverso en la

organizacion.”

Para realizar la identificacion de las amenazas, riesgos y vulnerabilidades que

afectan a la seguridad de informacion en el servicio, se han tomado en cuenta dos

factores:

e Experiencia laboral en el desarrollo del servicio por parte de los autores.
o Entrevistas realizadas a trabajadores con funciones claves en los

procesos del servicio.

Estas entrevistas y su respectivo anadlisis se encuentran detalladas en los

siguientes anexos:

“Anexo C - Entrevista de Vulnerabilidades Ambientales y Humanas”

“Anexo D - Entrevista de Vulnerabilidades Naturales”

3 Fuente: NIST SP 800-30: Risk Management Guide for Information Technology Systems.
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e “Anexo E - Entrevista de Vulnerabilidades Organizacionales”

e “Anexo F - Entrevista de Vulnerabilidades Técnicas”
2.1.3 IDENTIFICACION DE AMENAZAS

A continuacion, se muestran los resultados de los analisis de amenazas,

comprendidas en las siguientes tablas:

FUENTES DE AMENAZAS NATURALES | ACCIONES DE LA AMENAZA
e  Destruccion infraestructura fisica (edificacion/hardware).

Dafo al personal.
Falla eléctrica (suspension del servicio de energia
Tormenta Eléctrica eléctrica).
Dafio de equipos.
Destruccion infraestructura fisica (edificacion/hardware).
Dafo personal.
Muerte del Personal.
e Suspension de las actividades.
Tabla 14 — Fuentes de Amenazas Naturales.

Fuente: Empresa de Servicios “XYZ”

Movimiento Telurico

Tsunami

FUENTES DE AMENAZAS AMBIENTALES | ACCIONES DE LA AMENAZA
Dafio de equipos.
Indisponibilidad de los servicios.
Fallo en la integridad de la informacion.
Desconfiguracién de aplicaciones y/o servicios.
Dafo de equipos.
Incomodidad para el personal y usuarios en el
desenvolvimiento de sus actividades.
Suspension de las actividades.
Dafios en equipos.
Suspension de las actividades.
Problemas ergonémicos.
Decrecimiento de la eficiencia del personal.
Pérdida de la concentracion.
e Malestar al personal y usuarios.
Tabla 15 — Fuentes de Amenazas Ambientales.

Fuente: Empresa de Servicios “XYZ”

Falla Eléctrica/Suspensién del servicio de
energia eléctrica

Humedad/Sobrecalentamiento

Animales
(roedores, insectos, aves)

Condiciones de trabajo inadecuadas

FUENTES DE AMENAZAS HUMANAS \ ACCIONES DE LA AMENAZA
Pérdida de Personal e  Suspension y desorganizacion del soporte y de las tareas
que se encuentran a su cargo.
e Ingenieria social.
Hacker, cracker . Intrusién al sistema, allanamiento.
e Acceso no autorizado al sistema.
e Dafio de equipos.
Vandalismo e  Penetracion al sistema.
e  Manipulacion al sistema.
e Chantaje.
e  Abuso de computacion.
e  Fraude y robo.
Personal y usuarios internos (deficiente e Pérdida de confidencialidad e integridad de los datos:
capacitacion, descontento, malicia, negligencia, entrada de datos falsificados, corrompidos.
error, deshonestidad, o empleados cesados, e  Destruccion negligente de equipos, cables y datos.
limpieza incorrecta, frustracion) e Cddigo malicioso (Ej. virus, bomba légica, caballo de
Troya).
e Vental/intercambio de informacion personal.
e  Fallas del sistema.




FUENTES DE AMENAZAS HUMANAS \

ACCIONES DE LA AMENAZA
Intrusion al sistema.
Sabotaje al sistema.
Acceso no autorizado al sistema.

()]

Incorrecta administracién del sistema y de los
derechos de acceso a los datos

Fallas en el sistema.

Accesos no autorizados.

Pérdida de confidencialidad.
Utilizacion innecesaria de recursos.

Divulgacion de Informacion

Mal uso de la informacioén por terceras personas.

Tabla 16 — Fuentes de Amenazas Humanas.
Fuente: Empresa de Servicios “XYZ”

FUENTES DE AMENAZAS TECNICAS

Falla en un componente

ACCIONES DE LA AMENAZA
Falla en las operaciones del sistema.
Dafio en equipos.

Falla del proveedor de Internet

Suspension de aplicaciones y servicios (que dependan del
servicio de Internet).

Inoperatividad de controles existentes

Falta de proteccion de los activos/recursos.
Dafio de los activos/recursos.

Accesos no autorizados.

Falla en el sistema

Vulnerabilidades o errores de software

Falla en el sistema.
Falta de proteccion de los activos/recursos.
Pérdida de confidencialidad, integridad y disponibilidad.

Virus, bombas logicas, caballo de Troya

(cédigo malicioso)

Falla en el sistema.
Pérdida de confidencialidad, integridad y disponibilidad.

Tabla 17 — Fuentes de Amenazas Técnicas.
Fuente: Empresa de Servicios “XYZ”

FUENTES DE AMENAZAS
ORGANIZACIONALES

Falta o insuficiencia de reglas

ACCIONES DE LA AMENAZA

Deficiencia en la gestién de recursos y operaciones.
Pérdida de confidencialidad de la informacion.

Monitoreo insuficiente de las medidas de
seguridad TI

Incidentes que afecten a la imagen y seguridad de la
organizacion.

Uso no controlado de recursos

Falla o dafio de los recursos y/o del sistema.
Mal uso de los recursos por parte del personal y usuarios.

Falta de, o inadecuada documentacién *  Dafios en .Ia operacion.
e Mantenimiento inadecuado.
e  Problemas de instalacién, configuracion y operacion de
La estrategia para el sistema dered y el nuevos componentes en la red y en el sistema de
sistema de gestion no esta establecida gestion.
e Conexiones no autorizadas a la red.
Falta de estaciones de trabajo estandarizadas N D!ﬁcultad enla instalz_aci(')n y mantenimiento.
e  Dificultad en la seguridad TI.
e  Falta de responsabilidad del personal.
Falta o insuficiencia de Gestién de la Seguridad *  Inadecuado soporte_de_ gestion. -
de Tl e Inadecuados requerimientos estratégicos y conceptuales.
e Impracticabilidad de conceptos de salvaguardas.
e  Falla para actualizar los procesos TI.

Falta de licencias de software propietario y/o
violacion de derechos de autor

Sanciones legales.

Tabla 18 — Fuentes de Amenazas Organizacionales.
Fuente: Empresa de Servicios “XYZ”

2.1.4 IDENTIFICACION DE VULNERABILIDADES

Se realiz6 un analisis de las amenazas y sus posibles vulnerabilidades, el mismo

que se describe a continuacién:




VULNERABILIDAD FUENTE DE AMENAZA

No se cuenta con un plan de evacuacién en caso de movimiento
teldrico.

Movimiento Telurico

No se cuenta con un plan de evacuacién en caso de tsunami.

Tsunami

Tabla 19 — Vulnerabilidades Naturales.

Fuente: Los Autores

VULNERABILIDAD

No se encuentran instalados dispositivos apropiados para el
exterminio y prevencion de incendios.

No se tienen UPSs (Uninterruptible Power Supply) de energia
eléctrica de respaldo.

FUENTE DE AMENAZA

Falla Eléctrica/Suspension del servicio de
energia eléctrica

No existen controles suficientes para la seguridad fisica.

No se posee sistemas de calefaccién y de aire acondicionado.

Condiciones de trabajo inadecuadas

Tabla 20 — Vulnerabilidades Ambientales.

Fuente: Los Autores

VULNERABILIDAD FUENTE DE AMENAZA

No existen controles suficientes para asegurar la integridad de los
datos en la exportacion de los mismos para su revision.

Hacker, cracker

No existen suficientes controles para asegurar la validacion y no
alteracion de los datos.

No se protege adecuadamente la integridad de los datos.

Personal y usuarios internos (deficiente
capacitacion, descontento, malicia,
negligencia, error, deshonestidad, o

empleados cesados, limpieza incorrecta,
frustracion)

Tabla 21 — Vulnerabilidades Humanas.

Fuente: Los Autores

VULNERABILIDAD

No existe un plan de continuidad del negocio, que contemple este
caso.

FUENTE DE AMENAZA

Falla del proveedor de Internet

Falta de revisién de los controles de seguridad del sistema.

Inoperatividad de controles existentes

No se puede resolver conflictos sin entrar directamente en la base
de datos.

Vulnerabilidades o errores de software

No se actualiza periédicamente y/o revisa el software de deteccion
y eliminacion de virus.

Virus, bombas légicas, caballo de Troya
(cédigo malicioso)

Tabla 22 — Vulnerabilidades Técnicas.

Fuente: Los Autores

VULNERABILIDAD
No se ha desarrollado, documentado e implementado un plan de
contingencia.

No existe un proceso formal de respuesta a incidentes de
seguridad.

FUENTE DE AMENAZA

Falta o insuficiencia de reglas

No se realiza evaluaciones de riesgo periédicamente, ni se ha
determinado un nivel aceptable de riesgo.

No existe un plan de seguridad que gestione la Seguridad TI.

No existen controles de acceso légico en la red que restrinjan a
los usuarios para funciones y transacciones autorizadas.

Falta de revisién de los controles de seguridad del sistema y
sistemas interconectados

Falta o insuficiencia de Gestion de la
Seguridad de TI, monitoreo insuficiente de
las medidas de seguridad Tl

Tabla 23 — Vulnerabilidades Organizacionales.

Fuente: Los Autores

2.2 ANALISIS DE IMPACTO, PROBABILIDAD Y CONTROLES

Hasta el momento se han tratado las amenazas y vulnerabilidades que tiene el

servicio de “Censos de Informacion Comercial”; a continuacidon se mostraran los
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controles implementados en el servicio, el impacto y la probabilidad de ocurrencia

de las vulnerabilidades.

2.2.1 CONTROLES IMPLEMENTADOS

Los controles implementados se describen a continuacion:

CONTROLES
VULNERABILIDAD FUENTE DE AMENAZA IMPLEMENTADOS
No se cuenta con un plan de evacuacion en No se ha
L S Movimiento Telurico implementado ningin
caso de movimiento telurico.
control.
No se cuenta con un plan de evacuacién en No se ha
: Tsunami implementado ningln
caso de tsunami.
control.
Tabla 24 — Controles Implementados para Vulnerabilidades Naturales.
Fuente: Los Autores
CONTROLES
VULNERABILIDAD FUENTE DE AMENAZA IMPLEMENTADOS
No se encuentran instalados dispositivos No se ha

apropiados para el exterminio y prevencion de
incendios.

No se tiene UPSs (Uninterruptible Power Supply)
de energia eléctrica de respaldo.

Falla Eléctrica/Suspensiéon
del servicio de energia
eléctrica

implementado
ningun control.

No se ha
implementado
ningun control.

No existen controles suficientes para la seguridad

Condiciones de trabajo

La empresa tiene
una puerta para el
ingreso al lugar

fisica. inadecuadas donde se
encuentran los
equipos.
Tabla 25 — Controles Implementados para Vulnerabilidades Ambientales.
Fuente: Los Autores
CONTROLES
VULNERABILIDAD FUENTE DE AMENAZA IMPLEMENTADOS

No existen controles suficientes para asegurar la
integridad de los datos en la exportacion de los
mismos para su revision.

Hacker, cracker

Se tiene implantado
un firewall, pero las
reglas de este no
se encuentran
documentadas.

No existen suficientes controles para asegurar la
validacion y no alteracion de los datos.

No se protege adecuadamente la integridad de
los datos.

Personal y usuarios internos
(deficiente capacitacion,
descontento, malicia,
negligencia, error,
deshonestidad, o empleados
cesados, limpieza incorrecta,
frustracion)

No se ha
implementado
ningun control.

Se tiene implantado
un firewall, pero las
reglas de este no
se encuentran

documentadas.
Tabla 26 — Controles Implementados para Vulnerabilidades Humanas.
Fuente: Los Autores
CONTROLES
VULNERABILIDAD FUENTE DE AMENAZA IMPLEMENTADOS
No existe un plan de continuidad del negocio, que Falla del proveedor de . No se ha -
implementado ningun
contemple este caso. Internet
control.
o . . No se ha
Falta de revisién de los controles de seguridad del | Inoperatividad de controles implementado ningdn
sistema. existentes P 9
control.
No se puede resolver conflictos sin entrar | Vulnerabilidades o errores No se ha

directamente en la base de datos.

de software

implementado ningln




CONTROLES
VULNERABILIDAD FUENTE DE AMENAZA IMPLEMENTADOS
control.
N . - . Virus, bombas légicas, No se ha
o se actualiza p'enodlcament’e ylo revisa el caballo de Troya implementado ningdn
software de deteccion y eliminacién de virus. (codigo malicioso) control.
Tabla 27 — Controles Implementados para Vulnerabilidades Técnicas.
Fuente: Los Autores
CONTROLES
VULNERABILIDAD FUENTE DE AMENAZA IMPLEMENTADOS
No se ha desarrollado, documentado e ) No se ha -
implementado un plan de contingencia implementado ningtn
) Falta o insuficiencia de control.
No existe un proceso formal de respuesta a reglas imol No sedha N
incidentes de seguridad. implementado ningun
control.
No se realiza evaluaciones de riesgo No se ha
periddicamente, ni se ha determinado un nivel implementado ningun
aceptable de riesgo. control.
No existe un plan de seguridad que gestione la . L . No se ha -
Seguridad TI. Fa!t,a [¢) |nsuf|C|enQ|a de implementado ningun
Gestién de la Seguridad de control.
No existen controles de acceso légico en la red | T, monitoreo insuficiente de No se ha
que restrinjan a los usuarios para funciones y | las medidas de seguridad Tl implementado ninguin
transacciones autorizadas. control.
Falta de revisién de los controles de seguridad ) No se ha -
) . ) implementado ningin
del sistema y sistemas interconectados control

Tabla 28 — Controles Implementados para Vulnerabilidades Organizacionales.
Fuente: Los Autores

2.2.2 PROBABILIDAD E IMPACTO

ESCALA DE PROBABILIDAD

probabilidad y de impacto, la misma que se describe a continuacion:
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Para realizar la calificacion del impacto y probabilidad de cada una de las

vulnerabilidades mencionadas en el punto anterior, se debe definir una escala de

PROBABILIDAD | DESCRIPCION \
Alto La fuente de amenaza esta altamente motivada y es lo suficientemente capaz y los controles
para prevenir la vulnerabilidad son ineficientes.
. La fuente de amenaza estd motivada y es lo capaz pero los controles implementados pueden
Medio bloquear la explotacién exitosa de la vulnerabilidad.
La fuente de amenaza carece de motivacion o capacidad, o los controles que han sido
Bajo implementados para prevenir o impedir de manera significativa la explotacién de la
vulnerabilidad.

PROBABILIDAD

Tabla 29 — Escala de Probabilidad.
Fuente: NIST SP 800-30: Risk Management Guide for Information Technology Systems

ESCALA DE IMPACTO

La explotacién exitosa de la vulnerabilidad implica:

e  Pérdida de los principales activos o recursos tangibles.
Violacion significativa u obstaculizacién de la mision de la organizacion, la reputacién

Alto °
o intereses.

e Pérdidas humanas y heridos graves.

IMPACTO




PROBABILI

Medio .
intereses.
. Lesiones.

DE IMPACTO

MP

La explotacién exitosa de la vulnerabilidad puede ocasionar:
e Pérdida costosa de bienes o recursos tangibles.
Violacion, dafio o impedimento de la mision de la organizacion, la reputacién o

49

Bajo .

La explotacion exitosa de la vulnerabilidad puede ocasionar:
Pérdida de algunos activos o recursos tangibles.
° Afectacion notable a la misién de la organizacion, la reputacién o intereses.

Tabla 30 — Escala de Impacto.

Fuente: NIST SP 800-30: Risk Management Guide for Information Technology Systems

FUENTE DE
VULNERABILIDAD AMENAZA ‘ PROBABILIDAD IMPACTO
No se cuenta con un plaq F’e evacuacion | y1ovimiento Teldrico Baja Medio
en caso de movimiento teldrico.
No se cuenta con un plan de evacuacion Tsunami Media Medio
en caso de tsunami.
Tabla 31 — Probabilidad e Impacto de Vulnerabilidades Ambientales.
Fuente: Los Autores
FUENTE DE
VULNERABILIDAD AMENAZA PROBABILIDAD IMPACTO
No se encuentran instalados dispositivos
apropiados para el exterminio y prevencion Falla Eléctrica/Sus- Baja Medio
de incendios. pensién del servicio
No se tiene UPSs (Uninterruptible Power | de energia eléctrica Bai .
e aja Medio
Supply) de energia eléctrica de respaldo.
No existen controles suficientes para la Condiciones de Media Medio
seguridad fisica. trabajo inadecuadas

Tabla 32 — Probabilidad e Impacto de Vulnerabilidades Ambientales.
Fuente: Los Autores

FUENTE DE
VULNERABILIDAD AMENAZA PROBABILIDAD ‘ IMPACTO
No existen controles suficientes para
asegurar 'Ia integridad de-_ los datos en la Hacker, cracker Media Medio
exportacion de los mismos para su
revision.
No existen suficientes controles para Personal y usuarios
asegurar la validacion y no alteracion de internos (deficiente Media Bajo
los datos. capacitacion,
descontento, malicia,
negligencia, error,
No se protege adecuadamente la deshonestidad, o Medio Medio
integridad de los datos. empleados cesados,
limpieza incorrecta,
frustracion)
Tabla 33 — Probabilidad e Impacto de Vulnerabilidades Humanas.
Fuente: Los Autores
FUENTE DE
VULNERABILIDAD AMENAZA PROBABILIDAD IMPACTO ‘
No existe un plan de continuidad del | Falla del proveedor de Medi .
) edio Medio
negocio, que contemple este caso. Internet
Falta de revision de los controles de Inoperatividad de Medi .
. h - edio Medio
seguridad del sistema. controles existentes
No se puede resolver conflictos sin entrar Vulnerabilidades o Medi .
) edio Medio
directamente en la base de datos. errores de software.
No se actualiza periédicamente y/o revisa | Virus, bombas légicas,
el software de deteccidén y eliminacion de caballo de Troya Alta Medio
virus. (cédigo malicioso)

Tabla 34 — Probabilidad e Impacto de Vulnerabilidades Técnicas.

Fuente: Los Autores
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FUENTE DE
VULNERABILIDAD AMENAZA PROBABILIDAD IMPACTO

_No se ha desarrollado, docur_nentad_o e _ S Alta Medio
implementado un plan de contingencia. Falta o insuficiencia
No existe un proceso formal de de reglas Alta Medio
respuesta a incidentes de seguridad.
No se realiza evaluaciones de riesgo
periddicamente, ni se ha determinado un Alta Medio
nivel aceptable de riesgo.
No existe un plan de seguridad que Falta o insuficiencia :
gestione la Seguridad TI. de Gestién de la Alta Medio
No existen controles de acceso ldgico Seguridad de TI,
en la red que restrinjan a los usuarios | Monitoreo insuficiente Medi -
para funciones y transacciones de las medidas de edia ajo
autorizadas. seguridad Tl
Falta de revisién de los controles de
seguridad del sistema y sistemas Media Bajo
interconectados

Tabla 35 — Probabilidad e Impacto de Vulnerabilidades Organizacionales.

describe a continuacion:

Fuente: Los Autores

2.3 DETERMINACION DEL RIESGO

Para poder calificar el riesgo de cada una de las vulnerabilidades mencionadas

anteriormente, se debe definir una escala de valoracién del riesgo, la cual se

Valoracion del Riesgo

Probabilidad de

Impacto

Ocurrencia Bajo(10) Medio(50)

Alto(1.0) Bajo(10)

Medio(50)

Alto(100)
Alto(100)

Medio(0.5) Bajo(5) Bajo(25)

Medio(50)

Bajo(0.1) Bajo(1) Bajo(5)

Bajo(10)

Tabla 36 — Valoracion del Riesgo.

Fuente: NIST SP 800-30: Risk Management Guide for Information Technology Systems.

NIVEL DEL
RIESGO

ES DEL RIESGO
DESCRIPCION DEL RIESGO Y ACCIONES NECESARIAS

Si una observacion o hallazgo se evalia como de riesgo alto, existe una fuerte necesidad de
Alto medidas correctivas. Un sistema existente puede continuar operando, pero un plan de accién
correctiva debe ser puesto en marcha el antes posible.

Si una observacion esta clasificada como riesgo medio, las acciones correctivas son
Medio necesarias y un plan debe ser desarrollado para incorporar estas acciones dentro de un
periodo de tiempo razonable.

el riesgo.

Si una observacion esta clasificada como riesgo bajo, la autoridad aprobatoria designada
Bajo para el sistema debe determinar si ain se requieren acciones correctivas o se decide aceptar

Tabla 37 — Escala del Riesgo.

Fuente: NIST SP 800-30: Risk Management Guide for Information Technology Systems
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Se establecen los riesgos existentes junto con su valoracion, de acuerdo a la
evaluacion de la probabilidad y el analisis del impacto que cada riesgo presenta,

como se muestra a continuacion:

VULNERABILIDAD

VALORACION
DEL RIESGO

FUENTE DE

AMENAZA IMPACTO

PROBABILIDAD

No se cuenta con un plan de

evacuaciéon en caso de | Movimiento Telurico Baja Medio
movimiento teldrico.

No se cuenta con un plan de

evacuacién en caso de Tsunami Media Medio
tsunami.

VULNERABILIDAD

Tabla 38 — Valoracion de Riesgos Naturales.
Fuente: Los Autores

VALORACION
DEL RIESGO

FUENTE DE

AMENAZA PROBABILIDAD

IMPACTO

No se encuentran instalados

dlsp05|t|vc_>s_ aproplados_' para Baja Medio

el exterminio y prevencion de Falla Eléctrica/Sus-

incendios. pensioén del servicio

No_ se tienen UPSs de energia eléctrica

(Uninterruptible Power Supply) . .
) P Baja Medio

de energia eléctrica de

respaldo.

No existen controles Condiciones de

suficientes para la seguridad trabaio inad d Media Medio

fisica. rabajo inadecuadas

VULNERABILIDAD

Tabla 39 — Valoracion de Riesgos Ambientales.
Fuente: Los Autores

VALORACION
DEL RIESGO

FUENTE DE

AMENAZA PROBABILIDAD

IMPACTO

No existen controles
suficientes para asegurar la
integridad de los datos en la Hacker, cracker Media Medio
exportaciéon de los mismos
para su revision.
No existen suficientes | Personal y usuarios
controles para asegurar la internos (deficiente Medi .
o i L edia Bajo
validacion y no alteracion de capacitacion,
los datos. descontento,
malicia, negligencia,
No se protege error,
. - deshonestidad, o . .
2gelggad(;z:cr:1sente la integridad empleados cesados, Medio Medio
’ limpieza incorrecta,
frustracion)
Tabla 40 — Valoracion de Riesgos Humanos.
Fuente: Los Autores
FUENTE DE VALORACION
VULNERABILIDAD AMENAZA PROBABILIDAD IMPACTO DEL RIESGO
No existe ~un plan  de Falla del proveedor
continuidad del negocio, que d Medio Medio Medio
e Internet
contemple este caso.
Falta de revision de los Inoperatividad de
c_ontroles de seguridad del controles existentes Medio Medio Medio
sistema.
No se puede resolver conflictos Vulnerabilidades o
sin entrar directamente en la Media Medio Medio
errores de software
base de datos.
No se actualiza periédicamente Virus, bombas
y/o revisa el software de légicas, caballo de Alta Medio Medio
deteccion y eliminaciéon de Troya




VULNERABILIDAD

FUENTE DE
AMENAZA
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VALORACION

virus.

(codigo malicioso)

PROBABILIDAD

DEL RIESGO

VULNERABILIDAD

Tabla 41 — Valoracion de Riesgos Técnicos.
Fuente: Los Autores

FUENTE DE
AMENAZA

PROBABILIDAD

VALORACION

LildEre DEL RIESGO

No se ha desarrollado,

documentado e implementado Falta o Alta Medio

un plan de contingencia. insuficiencia de

No existe un proceso formal de reqlas

respuesta a incidentes de 9 Alta Medio Medio
seguridad.

No se realiza evaluaciones de

riesgo periédicamente, ni se ha . )
determinado un nivel aceptable Alta Medio sele
de riesgo. Falta o

No existe un plan de seguridad insuficiencia de ) )
que gestione la Seguridad TI. Gestion de la Alta Medio dedle
No existen controles de acceso | Seguridad de Tl,

logico en la red que restrinjana | Monitoreo Medi Bai

los usuarios para funciones y | insuficiente de las edia ajo

transacciones autorizadas. medidas de

Falta de revision de los seguridad Tl

controles de seguridad del . .

sistema y sistemas Media Bajo

interconectados

Tabla 42 — Valoracion de Riesgos Organizacionales.
Fuente: Los Autores

2.4 RECOMENDACIONES DE CONTROL

Una vez identificadas las vulnerabilidades y clasificadas de acuerdo a su

naturaleza, se recomendaran los mejores controles para su gestion a

continuacion:

VULNERABILIDAD

FUENTE DE AMENAZA CONTROLES A IMPLEMENTAR

Definir las directrices necesarias

para regular el desarrollo del plan

de contingencia de acuerdo a los
riesgos existentes.

Tabla 43 — Controles a Implementar para Vulnerabilidades Naturales.

Fuente: Los Autores

No se cuenta con un plan de

.. p Tsunami
evacuacion en caso de tsunami.

VULNERABILIDAD

FUENTE DE AMENAZA

CONTROLES A IMPLEMENTAR
Analizar e implementar los
controles adecuados para la
seguridad fisica en la empresa de
servicios
Tabla 44 — Controles a Implementar para Vulnerabilidades Ambientales.
Fuente: Los Autores

No existen controles suficientes para la
seguridad fisica.

Condiciones de trabajo
inadecuadas

VULNERABILIDAD \

FUENTE DE AMENAZA CONTROLES A IMPLEMENTAR

No existen controles suficientes para
asegurar la integridad de los datos en la
exportacion de los mismos para su
revision.

Definir e implementar controles
para la revision de las reglas del
firewall.

Hacker, cracker

Tabla 45 — Controles a Implementar para Vulnerabilidades Humanas.
Fuente: Los Autores



VULNERABILIDAD

No existe un plan de continuidad del
negocio que contemple la falta de servicio
de Internet.

FUENTE DE AMENAZA

Falla del proveedor de
Internet

CONTROLES A IMPLEMENTAR
Implementar directrices y controles
para el desarrollo del plan de
contingencia de acuerdo a los
riesgos existentes.
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Falta de revision de los controles de
seguridad del sistema.

Inoperatividad de controles
existentes

Establecer un intervalo de tiempo
para la revision de los controles de
seguridad

No se puede resolver conflictos sin entrar
directamente en la base de datos.

Vulnerabilidades o errores
de software

Establecer un intervalo de tiempo
para la revision de los controles de

virus.

(cédigo malicioso)

seguridad
. - . ) - Desarrollar e implementar
No se actualiza periédicamente y/o revisa Virus, bombas logicas, ] -
" A directrices y controles para la
el software de deteccion y eliminacion de caballo de Troya - L
deteccion, prevencion y

tratamiento de software malicioso.

Tabla 46 — Controles a Implementar para Vulnerabilidades Técnicas.

VULNERABILIDAD

No existe un proceso formal de respuesta
a incidentes de seguridad.

Fuente: Los Autores

FUENTE DE AMENAZA

Falta o insuficiencia de
reglas

CONTROLES A IMPLEMENTAR

Documentar politicas de control de
incidentes en la empresa de
servicios.

No se realiza evaluaciones de riesgo
periodicamente, ni se ha determinado un
nivel aceptable de riesgo.

No existe un plan de seguridad que
gestione la Seguridad TI.

Falta o insuficiencia de
Gestion de la Seguridad de
TI, monitoreo insuficiente de
las medidas de seguridad TI

Establecer politicas de continuidad
del negocio en la empresa de
servicios.

Establecer la politica de la
seguridad de la informacion de la

empresa de servicios.

Tabla 47 — Controles a Implementar para Vulnerabilidades Organizacionales.

Fuente: Los Autores

2.5 ANALISIS DE REQUERIMIENTOS DE SEGURIDAD

Se lo realiza de acuerdo a las normas basicas de seguridad que debe tener el

servicio (Tabla 48); para realizar todo el andlisis se consideran tres areas:

e Administrativa

e Operacional

e Técnica
AREA DE
SEGURIDAD CRITERIOS DE SEGURIDAD
e  Asignacién de responsabilidades
e La continuidad de la ayuda
e Capacidad de respuesta a incidentes
e Revision periddica de controles de seguridad
Seguridad e Investigaciones de liquidacién de personal y de fondo
Administrativa e  Evaluacion de riesgos
e Laformacion en seguridad y técnica
e  Separacion de funciones
e  Sistema de autorizacién y reautorizacién
e Plan de seguridad del sistema o de la aplicacion
. El control de los contaminantes transportados por el aire (humo, polvo, productos
Seguridad quimicos)
Operacional e  Controles para garantizar la calidad del suministro de energia eléctrica
e Elaccesoy la eliminacion de medios de Datos
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AREA DE
SEGURIDAD

CRITERIOS DE SEGURIDAD

e Distribucidn de datos externa y el etiquetado
Proteccion de la instalacion (por ejemplo, sala de informatica, centro de datos,
oficina)
Control de humedad
Control de la temperatura
Las estaciones de trabajo, portétiles y ordenadores personales independientes
Comunicaciones (por ejemplo, acceso telefénico, de interconexion de sistemas,
enrutadores)
Criptografia
Control de acceso discrecional
Identificacion y autenticacion
La deteccion de intrusiones
Reutilizacion de objetos
Sistema de auditoria
Tabla 48 — Criterios de Seguridad.
Fuente: NIST SP 800-30: Risk Management Guide for Information Technology Systems.

Seguridad Técnica

Los criterios de seguridad se han seleccionado de la ISO 27005, de acuerdo a las
necesidades del servicio de “Censos de Informacion Comercial”. En la columna
observacion se detallara el analisis realizado en la empresa de servicios “XYZ”.

En las siguientes tablas se detallara cada uno de los requerimientos

seleccionados.

REQUERIMIENTOS DE SEGURIDAD ADMINISTRATIVOS
AREA DE

NIVEL DE

Lt CUMPLIMIENTO

REQUERIMIENTOS APLICABILIDAD

No se ha desarrollado
1 Pol|t|cas_ de evaluacion de Riesgos formalm_ente las politicas BAJO
la seguridad necesarias para evaluar la
seguridad en el servicio.
No se ha desarrollado
Procedimientos para formalmente los
2 | realizar evaluaciones de Riesgos procedimientos necesarios BAJO
seguridad para evaluar la seguridad
en el servicio.
Existen  politicas para
Politica de seguridad del Recursos Humanos asegurar al personal d'eI ALTO
personal. servicio pero no estan
formalizadas.
Procedimientos de No ~se monitorea el
: . funcionamiento de los
monitoreo  continuo  de . ;
: Infraestructura y Riesgos | controles de seguridad de BAJO
controles de seguridad de ) .
. . e informacion
sistemas de informacion .
implementados.
Registros de monitoreo del No existen registros de
desempefio de sistemas Infraestructura y Riesgos . 9 BAJO
. ) monitoreo
de informacién
Informe de Monitoreo de No se realizan informes de
. Infraestructura y Riesgos monitoreo de seguridad de BAJO
Seguridad b e
informacioén
Procedimientos de No _se rea ||.zan
evaluacion de impacto a la . evaluamoqes . periodicas
Privacidad en Sistemas de Riesgos Qe la p,nvamdad de la BAJO
Informacion |rjf0rmacmn en los
sistemas del servicio.
Evaluacién del Impacto a Riesgos No se evalua el impacto a BAJO
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REQUERIMIENTOS

AREA DE
APLICABILIDAD

DMINISTRATIVOS

NIVEL DE
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CUMPLIMIENTO

la Privacidad la privacidad de la
informacion en el servicio.
o L No se han formalizado
Politicas y Procedimientos oliticas o procedimientos
de Evaluacion del Riesgo ) p P .
9 . Infraestructura y Riesgos para evaluar el riesgo el BAJO
de Seguridad de ’ )
| = riesgo de la seguridad de
nformacion b = -
informacién en el servicio.
10 I}Q_forme de Evaluacion del Infraestructura y Riesgos No se rg:allzan |_nformes de BAJO
iesgo evaluacion de riesgos.
Registros de No existen registros de
11 | Actualizaciones de la Infraestructura y Riesgos | actualizaciones de BAJO
Evaluacién del Riesgo evaluacion de riesgos.
Se realizan busquedas de
Procedimientos relativos al vulnerabilidades que
12 | escaneo de Infraestructura y Riesgos | pueden afectar a la ALTO
vulnerabilidades seguridad de informacion
del negocio.
Se analizan los resultados
de busquedas de
13 53?1:'::&('?3: deésescaneo de Infraestructura y Riesgos | vulnerabilidades para ALTO
implementar controles en
caso que sea necesario.
Parche y registros de Se toman las medidas
14 | gestion de Infraestructura necesarias en caso que se ALTO
vulnerabilidades detecten vulnerab_lll_dades
’ que afecten al servicio.
Contratos de Adquisicion No se hla f|rmadodun SIaA
de Sistemas de con el ~proveedor de
15 = - Infraestructura Internet debido a que este MEDIO
Informacion o Servicios P
. , no es critco para el
incluye SLA's e
servicio.
Documentacion de . .
. S Existen guias y manuales
Sistemas de Informacion de usuario para el maneio
16 | que incluya Guia del Infraestructura para ! ALTO
- . seguro de los sistemas del
Administrador y Guia del L
) servicio.
Usuario
Existen procedimientos
Procedimientos relativos a para el uso de software en
17 | restricciones de uso de Riesgos los sistemas del servicio, MEDIO
software pero estos no estan
formalizados.
Documentacion de ggcumzl:\rtg’;lign con d':
18 | Licencias de software Infraestructura licencias para el uso de ALTO
(Inventario de licencias) P S
software en el servicio.
Se han desarrollado vy
. . comunicado las
19 Listado de Restricciones Infraestructura restricciones sobre el uso MEDIO
de Uso del Software
de software, pero estas no
estan formalizadas.
Se han desarrollado vy
L ) comunicado las
Procedimientos relativos a rocedimientos  sobre el
20 | software instalado por el Infraestructura p MEDIO
- uso de software, pero
usuario .
estos no estan
formalizados.
21 Registros de segwmlento Infraestructura No existen r_eg|stros de BAJO
de fallas de seguridad fallas de seguridad

Fuente: Sistema de Gestion de Seguridad de la Informacion ISO/ IEC 27001 2013.

Tabla 49— Requerimientos Administrativos.

REQUERIMIENTOS DE SEGURIDAD OPERACIONALES
AREA DE

REQUERIMIENTOS

APLICABILIDAD

OBSERVACION

NIVEL DE
CUMPLIMIENTO

Politicas y Procedimientos
de  Concientizacion vy
Entrenamiento en
seguridad al personal

Existen politicas y
procedimientos de
capacitacion de personal
para el manejo seguro de

Recursos Humanos ALTO
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REQUERIMIENTOS

AREA DE
APLICABILIDAD

OBSERVACION

NIVEL DE
CUMPLIMIENTO
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los servicios y sistemas en
el servicio.
. Se cuenta con el material
Material de los programas necesario para capacitar
2 | de concientizacion en Recursos Humanos P P ALTO
: al personal en el uso de
Seguridad | : L
os sistemas y servicios.
Proceamentos o e
3 | configuraciéon de Sistemas Infraestructura p 9 ALTO
L los sistemas de
de Informacion h It .
informacion en el servicio.
Procedimientos relativos a
4 Inventario de _ los Infraestructura El |n_ventar|0 no esta MEDIO
componentes del Sistema formalizado.
de Informacion
Registros de Inventario de No existe un reqistro de
5 | los componentes  del Infraestructura inventarios 9 BAJO
Sistema de Informacion
6 | Plan de Contingencia Infraestructura y Riesgos No se han Qesarrc?llado BAJO
planes de contingencia.
Documentos de la La planificacion existente
7 Planificacion de Tl Gerencia de Tl para TI no esta MEDIO
formalizada.
Pruebas del Plan de . No existe un plan de
8 Contingencias Infraestructura y Riesgos contingencia BAJO
9 Resultados d_e Prue_bas del Infraestructura y Riesgos No _eX|ste_ un plan  de BAJO
Plan de Contingencias contingencia
Procedimientos relativos a
10 Rewspnes_ y Infraestructura y Riesgos No _eX|ste_ un plan de BAJO
Actualizaciones del Plan contingencia
de Contingencia
Procedimientos relativos a No existe un oplan de
11 | Sitios de almacenamiento Infraestructura . . p BAJO
contingencia
alterno
12 Definiciéon _de Sitio de Infraestructura No _eX|ste_ un plan de BAJO
Almacenamiento Alterno contingencia
Procedimientos relativos a
13 Servicios . de Infraestructura No _eX|ste_ un plan de BAJO
Telecomunicaciones contingencia
Alterno
Procedimientos de E);ﬁtael?zgéc;zedmlento;ar;g
14 | recuperacion y Infraestructura recuperar informaciéon en MEDIO
reconstitucion de la caso e existan
Informacioén . a
conflictos.
Existen politicas no
15 | Politicas de Respaldos Infraestructura formalizadas de respaldos MEDIO
de informacion
Bitacoras de Respaldos y . s
) No existen bitacoras de
16 | Almacenamiento con Infraestructura BAJO
) - respaldos.
firmas de responsabilidad
Politicas y Procedimientos No existen politicas o
17 | de Respuesta a Infraestructura procedimientos de BAJO
Incidentes. respuesta ante incidentes
. . No existe un manejo
18 Reg|str'os de Auditoria de Infraestructura formalizado de los logs de MEDIO
operaciones o
auditoria
Politicas y Procedimientos No existen politicas o
19 | de Proteccion de los Infraestructura procedimientos de BAJO
Medios (respaldos) proteccion de respaldos
Existen politicas no
20 I?qlmcas d_e Proteccion Infraestructura formahz_e)das » de MEDIO
fisica y ambiental proteccion fisica y
ambiental
Diagramas de las
facilidades de . .
21 comunicacion y del Infraestructura No existen diagramas. BAJO
cableado - Data Center
22 | Procedimientos relativos al Infraestructura Existen procedimientos de MEDIO
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AREA DE - NIVEL DE
REQUERIMIENTOS APLICABILIDAD OBSERVACION CUMPLIMIENTO
monitoreo de acceso fisico monitoreo
instalaciones de
procesamiento de
informacion, pero no estan
formalizados.
Logs o _Reglstros del No existen logs de acceso
Acceso Fisico, Infraestructura / Seguridad | fisico
23 | Logs o Registros de la . w . BAJO
. L fisica No existe un equipo de
alarma de intrusion y/o L -
h - ; vigilancia.
equipo de vigilancia
Logs o Registros de Existen  registros  del
24 | Control de Acceso a las Seguridad Fisica acceso del personal a las ALTO
Instalaciones instalaciones.
Documentacién del Infraestructura/Sequridad No se ha implementado
25 | suministro de energia fisica 9 un suministro de energia BAJO
alternativo alternativo.
Documentacion de
26 Dlspos_lt'lvos/S|ste_m§§ de Seguridad Fisica No eX|ste_n equipos de BAJO
deteccion y extincion de control de incendios.
incendios
Existen procedimientos
Procedimientos relativos a Recursos Humanos, para la terminacion de
27 L . . MEDIO
la terminacion de personal Infraestructura y Riesgos personal, pero no estan
formalizados.
Se han implementado
28 Mecams[nc_)s de P_rc_Jteccmn T S|st_emas de antivirus y MEDIO
contra codigo malicioso antimalware, pero no se
actualizan regularmente
Se han implementado
29 Procedl_njlentos relativos a T S|st_emas de antivirus y MEDIO
Proteccion contra el Spam antimalware, pero no se
actualizan regularmente.

Fuente: Sistema de Gestion de Seguridad de la Informacion ISO/ IEC 27001 2013.

Tabla 50— Requerimientos Operacionales.

REQUERIMIENTOS DE SEGURIDAD TECNICOS

REQUERIMIENTOS

AREA DE
APLICABILIDAD

OBSERVACION

NIVEL DE
CUMPLIMIENTO

Manual de Politicas
Procedimientos de Seguridad
de Control de Acceso a: Existen politicas y
1 N R.e d Infraestructura, Riesgos procedimientos de contr’ol ALTO
e Sistemas de de acceso, pero no estan
Informacién formalizadas.
e  Aplicaciones
Criticas
Las reglas de
Politicas de Administraciéon . admlnlstramc?n_ de claves
2 d - Infraestructura y Riesgos | no son suficientes para BAJO
e Contrasefas
salvaguardar el acceso a
los sistemas
Debido a la arquitectura
. . de red, el desarrollo de
3 Lista de usuarios de red Infraestructura una lista de usuarios es MEDIO
opcional.
Lista de usuarios de sistemas Existe una lista de
4 | de informacion y aplicaciones Riesgos usuarios, pero no se MEDIO
criticas encuentra formalizada.
Existe toda la
Documentacion Técnica, documentacion  técnica
usuario y disefio de: de:
e Red e  Hardware
5 e  Sistemas de Infraestructura e  Software ALTO
Informacién e Bases de Datos
e  Aplicaciones e Redesy
Criticas Telecomunica-
ciones
6 Listado de cuentas activas Infraestructura El listado existente no MEDIO




REQUERIMIENTOS

REQUERIMIENTOS DE SEGURIDAD TECNICOS

AREA DE
APLICABILIDAD

OBSERVACION

esta formalizado
Existe toda la
Manual de Configuracion de: ggf:umentaaon técnica
° ge? d . e  Hardware
7 ¢ istemas de Infraestructura e  Software ALTO
Informacién
L e Bases de Datos
e  Aplicaciones e Redes
Criticas y o
Telecomunica-
ciones
No existe un manual
- . formalizado, pero el Lider
Manual Organico Funcional . ’
de la Institucién que indique J;goectgl S:tzg:tai ?:SI
8 | Funciones y Gerencia f Y g MEDIO
- unciones y
Responsabilidades de cada -
. responsabilidades de las
area . ;
areas involucradas en el
desarrollo del servicio.
. . La segregacion de
9 Ssgzgzmon de Funclones Gerencia Tl funciones no esta MEDIO
p formalizada.
Los logs de auditoria de
sistemas  registran la
10 Informe .de Intentos e Riesgos informacioén de los ALTO
acceso fallidos h
intentos de acceso a los
mismos.
Bitacoras de cambio en la
configuracion de:
e Red No existen estas
11 . S|stemas_ 'de Infraestructura bitacoras. BAJO
Informacion
e  Aplicaciones
Criticas
Procedimiento de bloqueo de No se ha implementado el
12 sesiones Infraestructura y Riesgos | bloqueo de sesiones en el BAJO
uso de sistemas
Estandares de
Documentacion de Bases de Se cuenta con toda la
13 | Datos como: Infraestructura documentacién técnica de ALTO
Modelo Entidad Relacion la base de datos.
Diccionario de Datos
Estandares de Respaldos de
la Configuracion de:
e Red No se utilizan estandares
e  Servidores de respaldos de
e Bases de Datos configuracion de:
e  Sistemas de e Hardware
14 Informacién Infraestructura e  Software BAJO
e  Firewall e Bases de Datos
e  Active Directory e Redesy
e  Aplicaciones Telecomunica-
Criticas ciones
e  Sistemas de
Informacién
Respaldo de la Configuracion
de:
. Red .
e Servidores No se realizan respaldos
de configuraciones de:
e Bases de Datos e Hardware
e Sistemas de e Software
15 Informacién Infraestructura BAJO
) e Bases de Datos
e  Firewall
. ) e Redesy
e  Active Directory Telecomunica-
e  Aplicaciones ciones
Criticas
e  Sistemas de
Informacién
16 | Reportes e Informes de | Soporte, Infraestructura, No se realizan reportes o BAJO
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REQUERIMIENTOS

AREA DE
APLICABILIDAD

OBSERVACION

NIVEL DE
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Auditoria de: Riesgos informes de auditoria de:
e  Accesos no e  Hardware
permitidos a la red e  Software
e  Cuentas e Bases de Datos
bloqueadas por . Redes y
intentos fallidos de Telecomunica-
Sistemas de ciones
Informacioén, red,
aplicaciones
criticas, etc.
Informes de Auditoria de:
e Transacciones No se realizan reportes o
sensibles en las informes de auditoria de:
aplicaciones e  Hardware
criticas e  Software
17 e  Cambios en Base Infraestructura e Bases de Datos BAJO
de Datos desde el e Redesy
Administrador de Telecomunica-
e Base de Datos ciones
e Acceso Remoto
Procedimiento para .
sincronizacion de relojes de No o existen
18 los Infraestructura p.rocedl.rmep'tos . de BAJO
Sistemas de Informacion sincronizacion de relojes.
e Politicas de Correo
Electrénico.
e  Politicas de
l,‘;\icrlng:lr;ﬁtramon del Existen estas politicas y
19 ) " Infraestructura, Soporte procedimientos pero no MEDIO
(Configuracién).

e Politicasy
procedimientos
para no repudio de
informacion.

estan formalizados

Fuente: Sistema de Gestion de Seguridad de la Informacion ISO/ IEC 27001 2013.

Tabla 51— Requerimientos Técnicos.
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CAPITULO 3. IDENTIFICACION Y EVALUACION DE
OBJETIVOS DE CONTROL ISO/IEC 27001

Para definir y gestionar formalmente un SGSI se debe considerar:

e Requerimientos legales y organizacionales

e Alcance y limites del SGSI

e Politica del SGSI

e El enunciado de aplicabilidad de acuerdo a las actividades generales que
lleva a cabo la empresa de servicios “XYZ” en el servicio de “Censos de

Informacion Comercial”.

A continuacion se detallaran cada uno de estos puntos.

3.1 REQUERIMIENTOS LEGALES Y ORGANIZACIONALES

El area administrativa de la empresa de servicios “XYZ” sera la responsable de
identificar todos los requerimientos legales que se deben cumplir para el

desarrollo del servicio.

La empresa de servicios “XYZ” también deberd firmar un acuerdo de
confidencialidad para proteger la informacion de los clientes de la Distribuidora de

Energia.
3.1.1 IDENTIFICACION DE REQUISITOS Y PARTES INTERESADAS

La empresa de servicios “XYZ” identificara a todos los individuos (personas u
organizaciones) cuyas actividades puedan verse afectadas por el desarrollo del
servicio, o por las medidas tomadas para salvaguardar su informacion. También
identificara requisitos legales, normativos, contractuales o de otra indole que

correspondan.
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La empresa de servicios “XYZ” definira un responsable para el monitoreo del
cumplimiento de los requisitos individuales para proteger la informacién. También
identificara las partes interesadas que deberan ser notificadas en caso que
ocurran cambios que afecten al desarrollo del servicio, por ejemplo: adquisicion
de nueva tecnologia para la obtencién y procesamiento de datos, creacién de
nuevos roles de trabajo, creacion de nuevos perfiles para el uso de sistemas de

informacion, etc.

El “Area Administrativa” de la empresa de servicios “XYZ” debera notificar al Lider
de Proyecto si detecta algun nuevo requisito legal, normativo, contractual o de
otra indole, que pueda ser importante para la gestion de la seguridad de

informacion en el servicio.

Los requerimientos legales y organizacionales identificados se describen a

continuacion:

REQUERIMIENTO LEGAL DOCUMENTO QUE RESPONSABLE
No. | Y ORGANIZACIONAL L ONEIER DEL
REQUERIMIENTO CUMPLIMIENTO
Cumplimiento obligatorio de
las normas referidas a Normas de control interno Gerente de la
1 “Evaluacion de Riesgos”, de la empresa de servicios | empresa de servicios
Politica de la seguridad de la “XYZ". “XYZ".
Informacion.
Cumplimiento obligatorio de
los “Art. 18.-Todas las
personas, en forma individual
o colectiva, tienen derecho a:
2. Acceder libremente a la
informacién generada en
entidades publicas, o en las
) privadas que mapejen fondos| Constitucién de la Republica Gerente de Ia_i _
del Estado o realicen del Ecuador empresa de servicios

funciones publicas. No “XYZ".
existira reserva de
informacion excepto en los
casos expresamente
establecidos en la ley. En
caso de violacion a los
derechos humanos, ninguna
entidad publica negara la
informacion.”

Cumplimiento obligatorio, en
especial de los capitulos

3 “Finalidad, objeto y ambito de
aplicacién” y “Principios
generales del registro de

Gerente de la
empresa de servicios
“XYZ”.

Ley del sistema nacional de
registro de datos publicos

¢ Fuente: Constitucion de la Reptiblica del Ecuador



No.

REQUERIMIEN

Y ORGANIZACIONAL

datos publicos”

IMPONE EL

DOCUMENTO QUE
REQUERIMIENTO

RESPONSABLE
DEL
CUMPLIMIENTO

Acuerdos de
Confidencialidad de los
funcionarios de la empresa
de servicios “XYZ”

Acuerdos de
Confidencialidad firmados

Gerente de la
empresa de servicios
“XYZ”.

Cumplimiento obligatorio de
todo su contenido

Ley organica de
transparencia y acceso a la
informacién publica

Gerente de la
empresa de servicios
“XYZ".

Referencia de cumplimiento,
de acuerdo a las
necesidades de los procesos
de obligaciones
contractuales y sanciones

Cadigo Civil

Gerente de la
empresa de servicios
“XYZ".

Cumplimiento obligatorio de
todo su contenido

Ley de comercio electrénico,
firmas electrénicas y
mensajes de datos; y, su
Reglamento

Gerente de la
empresa de servicios
“XYZ”.

Cumplimiento obligatorio, en
especial de los derechos de
autor: Libro |, Titulo |, De los
derechos de autor y
derechos conexos

Ley de Propiedad Intelectual

Gerente de la
empresa de servicios
“XYZ”.

10

Referencia de cumplimiento,
de acuerdo a las
necesidades de los procesos
de obligaciones
contractuales y sanciones

Cadigo Penal

Gerente de la
empresa de servicios
“XYZ”.

11

Referencia de cumplimiento,
de acuerdo a las
necesidades de los procesos
de obligaciones
contractuales y sanciones

Cadigo de Procedimiento
Civil y Penal

Gerente de la
empresa de servicios
“XYZ".

12

Cumplimiento recomendado,
de acuerdo a los
componentes y funciones del
Sistema de Gestion de la
Informacion del servicio de
Censos de Informacion
Comercial (SGSI).

ISO IEC 27001:2013

Gerente de la
empresa de servicios
“XYZ”.

Tabla 52— Requerimientos Legales y Organizacionales.
Fuente: Sistema de Gestion de Seguridad de la Informacion ISO/ IEC 27001 2013.

3.2 ALCANCE Y LIMITES DEL SGSI
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Para obtener un SGSI efectivo para el servicio de “Censos de Informacion

Comercial” se debe considerar, previo a su desarrollo, su alcance y limites en

funcion del objetivo del servicio, que es recopilar informacién de Catastro de

clientes de una Distribuidora de Energia.

La definicion del alcance y limites del SGSI se realizara tomando en cuenta todos

los procesos involucrados en el funcionamiento del servicio:
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¢ Planificaciéon de rutas, que consiste en el disefio de rutas, la asignacion de
las mismas al gestor de campo y finalmente la impresién de las rutas.

e Levantamiento de informacion comercial, conformado por la carga de los
datos a las PocketPC, la recoleccion de informacion de datos y la descarga
de datos censados en el respectivo repositorio de datos.

e Procesamiento de informacion, donde se realiza la validacion de datos
censados y la carga de datos mediante la base movil.

e Afinamiento de informacion, que consta de la recoleccién y validacion de
datos censados, una carga auxiliar de datos de la base movil segun sea el
caso, la verificacion y validacion de dichos datos, la generacién de reportes

con resultados y la resolucion de conflictos con la informacion.

3.2.1 RECURSOS

Los recursos utilizados estan comprendidos en los siguientes campos:

e Hardware.

e Software.

e Bases de Datos.

e Redes y Telecomunicaciones.

e Recursos Humanos.

Estos recursos estan definidos en los puntos 1.4.5 “RED”y 1.4.6 “ACTIVOS DE

INFORMACION?”, los cuales son utilizados en el desarrollo del servicio.

Otro recurso importante para el servicio es el de Internet, el cual es utilizado para
consultar y, si es necesario, actualizar los datos de los clientes de la Distribuidora

de Energia, de manera que la informacioén utilizada sea confiable.

Finalmente, se considera también el cumplimiento de aspectos legales definido en

el punto anterior.
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3.3 POLITICA DEL SGSI

En la empresa de servicios “XYZ” se debe definir una politica de SGSI de acuerdo

a las reglas del negocio, cuya organizacién considerara los siguientes puntos:

e Marco de referencia para fundamentar los objetivos, una direccion general
y las acciones que se relacionen con la seguridad de la informacion. Para
el presente caso, el marco de referencia a utilizarse sera la norma ISO/IEC
27001:2013.

¢ Requerimientos legales, comerciales y responsabilidades contractuales.

e Alineamiento con la gestion del riesgo estratégico de la empresa de
servicios para establecer y brindar mantenimiento al SGSI.

e Criterios de evaluacion el riesgo.

e Aprobacién de la gerencia de la empresa de servicios.

Ademas, la politica del SGSI debe estar alineada con el alcance y limites (punto
3.2 “ALCANCE Y LIMITES DEL SGSI”) y la metodologia de evaluacion y
tratamiento de riesgos (punto 2.1.2 “IMPLEMENTACION DE LA METODOLOGIA
SELECCIONADA”).

Los responsables de monitorear el cumplimiento y efectividad de esta politica son:

e El Gerente de Proyecto y el Lider de Proyecto:

o Apoyaran la implementacion y administracion del SGSI, asi como la
comunicacién y capacitacion al resto del personal implicado en el
desarrollo de dicho servicio.

o Monitorearan el funcionamiento operativo del SGSI.

e EI Gerente de Proyecto revisara anualmente el SGSI, o cuando se
produzca algun cambio que afecte al servicio.

e Cuando ocurran cambios del tipo mencionado en el punto anterior, se debe
comunicar y capacidad a los trabajadores implicados en el desarrollo del

servicio.
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e La responsabilidad de la seguridad de la informacion de los recursos
utilizados en el desarrollo del servicio, sera responsabilidad de propietarios

previamente asignados.

La Politica de Seguridad de la Informacion para la empresa de servicios “XYZ”

esta indicada en “Anexo G - Politica del Seguridad de Informacion”.

3.4 ENUNCIADO DE APLICABILIDAD

El enunciado de aplicabilidad es un documento que describe los controles
relevantes y aplicables al servicio de “Censos de Informacion Comercial”’. Estos

controles son el resultado de:

e Analisis del riesgo previo

¢ Requerimientos legales

¢ Obligaciones de la empresa para proteger la integridad, disponibilidad y
confidencialidad de la informacion.

El enunciado de aplicabilidad contempla los siguientes puntos:

e Objetivos de control y motivo de seleccion.

e Objetivos de control que la empresa de servicios “XYZ” tiene
implementados actualmente.

e Exclusion de controles con su respectiva justificacion.

e Creacion de controles exclusivos para salvaguardar la informaciéon en el

servicio.

El analisis de riesgos, la Politica del SGSI y la norma ISO/IEC 27001:2013 indican
los controles que necesitan ser implementados en el servicio, descritos a

continuacion:



66

dehuiel e APLICABILIDAD JOUHEG [P OBJETIVOS DEL METODO DE
SEGUN LANORMA " siino) ELECCION/ NO CONTROL IMPLEMENTACION
ISO/IEC 27001 ELECCION
A5 POLITICAS DE SEGURIDAD DE INFORMACION
A5.1 Direccion de Gestion de Seguridad de la Informacion
Politicas de Garantizar la
A5.1.1 seguridad de confidencialidad Apoyar a la empresa | Politica del Sistema
informacion sI intearidad ’ de servicios en el|de Gestion de la
Revision de politicas egricad aseguramiento de | Seguridad de la
A5.1.2 de seguridad de disponibilidad de la informacion Informacién
T f i informacion. : .
informacion
A6 ORGANIZACION DE LA SEGURIDAD DE INFORMACION
A6.1 Organizacion Interna
Roles y Resguardar la Definir b.lr.gleds Y
responsabilidades de S| seguridad de la responsa ”? es |
A6.1.1 seguridad de informacion en el | PAra garantizar 1a
informacion servicio seguridad de
) informacion. Politica de la
Separar las funciones | Organizacion de la
Evitar que la|y areas de | Seguridad de la
Segregacion de informacion responsabilidad con | Informacién.
AB.1.2 gd g Sl clasificada como | el fin de reducir las
eberes ) - o
confidencial  sea | posibilidades de
modificada. modificacion no
autorizada.
Definir  quién y
Contacto con cuando deberian
AB.1.3 ) NO ser contactada las N/A
autoridades .
autoridades como
Policia, 911, etc.
. Mantener  contacto
Conseguir el apoyo ; .
L con grupos de interés
en la gestion de L
N especializados u
Contacto con grupos incidentes de -
A6.1.4 de interés especial Sl seguridad por las otras  asociaciones
P qur P profesionales de la ”
autoridades sequridad  de  la Politica de la
correspondientes. | . 9 . Organizacion de la
informacion. ;
Gestionar as Seguridad de la
) g Informacion.
Seguridad de Garantizar la | actividades de
) i seguridad de | seguridad de
A6.1.5 informacion en la Sl informacion del | informacién por las
gestiéon de proyectos L . p
servicio. autoridades a cargo
del servicio.
A6.2 Dispositivos Méviles y Teletrabajo
Garantizar el uso Elaborar una politica
apropiada de
adecuado de los sequridad ara
Politica de uso de dispositivos 9 P
AB6.2.1 ) o o SI o protegerse contra el ”
dispositivos moéviles moviles en las ) ) Politica de la
L uso el uso indebido N
actividades que del .- | Organizacion de la
. de computacion ]
servicio. mavil Seguridad de la
- Informacion.
Precautelar la
AB.2.2 Teletrabajo S| _Integrlda_c! de la | Implementar pol_ltlcas
informacién del | para el teletrabajo.
servicio.
A7 SEGURIDAD DE RECURSOS HUMANOS
A7.1 Antes de Empleo
Evaluacion de Esta funcién es
A7.1.1 aspirantes NO parte del area de
recursos humanos.
Términos y Esta funcion es
A7.1.2 condiciones de NO parte del area de
empleo recursos humanos.
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dehuiel e APLICABILIDAD JOUHEG [P OBJETIVOS DEL METODO DE
SEGUN LANORMA " siino) ELECCION/ NO CONTROL IMPLEMENTACION
ISO/IEC 27001 ELECCION
A7.2 Durante el Empleo
Garantizar que los | Asegurar que los
empleados trabajadores y
Responsabilidades respeten las | contratistas y
A7.2.1 L ., Sl e
de la Administracion politicas terceros cumplan las
establecidas en el | politicas de
servicio. seguridad.
— Capacitar
Concienciacién Concientizar a los adecuadamente a los
it ’ empleados y Politica y
educgcmny proveedores  del emple.ado.s de la Procedimiento de
w72z | ewerameniozotre | S| oo acera do | OSIEEGON Y | Soqurcad o
informacién !a segurl_t':iad de la de la seguridad de la Recursos Humanos.
informacién. h 7
informacion.
. . . Establecer sanciones
Evitar violaciones a !
o a los trabajadores
las politicas de ue no cumplan con
A7.2.3 | Proceso disciplinario SI seguridad de la g imp
) ot las politicas de
informacion del .
L seguridad de
servicio. ; S
informacion.
A7.3 Terminacion y Cambio de Empleo
Evitar la fuga de | Asegurar la
Terminacion o informacion por | devolucién de activos | Politica
A7.3.1 cambio de si activos no|y retiro de los |Procedimiento de
e responsabilidades devueltos o por | privilegios de acceso | Seguridad de
laborales accesos abiertos a | del  trabajador o | Recursos Humanos.
ex empleados. contratista.
A8 GESTION DE ACTIVOS
A8.1 Responsabilidad de Activos
aP(l;?it/eogser lgz Identificar todos los
A8.1.1 | Inventario de activos Sl ) . activos  importantes
informacion del -
- del servicio.
servicio.
Establecer los .
Determinar las
responsables de la bilidades d
) ) seguridad de la responsabiiidades de
A8.1.2 | Propiedad de activos Si ) ! los propietarios de
informacién de los .
. cada activo de
activos del | . . ”
e informacion. Politica y
servicio. -
G G I Identifi Procedimiento de
arantizar el uso | Identificar Y | Gestién de Activos.
Uso aceptable de adecuado de los | documentar las
A8.1.3 H Sl activos de | regulaciones de
activos ) L . )
informacion del | informacién 'y sus
servicio. activos asociados.
Establecer la
importancia y | Categorizar los
A8.1.4 | Categorias de activos Sl criticidad de cada | activos de acuerdo a
uno de los activos | su criticidad.
de informacion.
A8.2 Clasificacion de Informacion
) Clasificar la
Garantizar la informacion de
A8.2.1 Cla_S|f|caC|or_1’de la sI con_flden0|al!c’iad de acuerdo a su
informacion la informacion del criticidad y
servicio. sensibilidad. Polltlca_ ) y
Etiquet | Procedimiento de
. - Eliquetar @ | Gestion de Activos.
Etiquetado de Evitar pérdida de | informacion de
A8.2.2 . . SI activos de | acuerdo a su
informacién ) e e
informacién. clasificacion y
criticidad.
A8.23 | Manejo de activos NO Esta funcion no es N/A N/A
parte del servicio.
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dehuiel e APLICABILIDAD JOUHEG [P OBJETIVOS DEL METODO DE
SEGUN LANORMA " siino) ELECCION/ NO CONTROL IMPLEMENTACION
ISO/IEC 27001 ELECCION
A8.3 Manejo del Soporte
Evitar la fuga de
A8.3.1 Gestion de soportes sl informacion en | Gestionar los
e extraibles soportes soportes extraibles.
extraibles.
Evitar la fuga de
Eliminacion de informacién en | Eliminar los soportes
A8.3.2 medios de Sl soportes extraibles | extraibles de forma
comunicacion antes a su | segura. Politica y
desecho. Procedimiento de
Evitar el uso Gestion de Activos.
indebido o | Proteger los medios
divulgacion de | fisicos en el momento
A8.33 Transferencia de si informacion de ser transportados
e medios fisicos confidencial al exterior de las
durante el | oficinas de
transporte de los | procesamiento.
medios fisicos.

A9 CONTROL DE ACCESO
A9.1 Requerimientos del Negocio de Control de Acceso
Desarrollar  politicas
Garantizar ol de control de acceso
Politica de control de ) basadas en los
A9.1.1 Sl acceso autorizado o
acceso . - requerimientos de
a la informacion. .
seguridad del ”
L Politica y
servicio. .
Identificar @S Procedimiento de
Precautelar la o Control de Acceso.
. caracteristicas de
Acceso a redes y seguridad, seguridad, nivel de
A9.1.2 P Sl confidencialidad y L L
servicios de red ; - servicio y requisitos
disponibilidad de la o
de los servicios de
red.
red.
A9.2 Gestion de Acceso de Usuario
A9.2 1 Registro dg usuarios sl
y bajas
A9.2.2 Administracion c.ie S|
acceso de usuarios
Gestion de derechos
A9.2.3 de acceso NO
privilegiados El registro de
Gestion de la usuarios no es
A9.04 infc')rma'(,:ic')n de NO parte del servicio.
autenticacion secreta
de usuarios
Revision de derechos
A9.25 de acceso de usuario NO
Eliminacion o ajuste
A9.2.6 de derechos de NO
acceso
A9.3 Responsabilidades del Usuario
. L ) Establecer una guia
Uso de informacion Garantizar el . "
secreta de acceso autorizado | Paré due el usuario Pol|t|ca_ ) Y
A9.3.1 autenticacion (Uso de Sl a los sistemas de seleccione y realice | Procedimiento de
: - el mantenimiento de | Control de Acceso.
claves) informacién -
contrasefias seguras.
A9.4 Control del Sistema y Acceso a Aplicaciones
A9.4.1 Restnc;mon de . NO No e.s.parte del N/A N/A
acceso a informacion servicio.




CONTROLES
SEGUN LA NORMA

ISO/IEC 27001

Procedimientos de
inicio de sesién

APLICABILIDAD
(Si/NO)

MOTIVOS PARA
ELECCION/ NO
ELECCION

OBJETIVOS DEL
CONTROL

N/A
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METODO DE
IMPLEMENTACION

N/A

seguro
Sistema de gestion
A9.4.3 de contrasefias NO N/A N/A
El uso de los
A9.4.4 programas de NO
servicios publicos
privilegiados
A4S Con’trql de acceso a NO
cadigo s fuente
A10 CRIPTOGRAFIA
A10.1 Controles Criptograficos
Establecer politicas
. Garantizar la|sobre el uso de
Politica sobre el uso . .
A10.1.1 de controles si integridad de  la | controles.
criptograficos |nfor.m.a0|on al crlptogr.a,flcos para la -
servicio. proteccion de | Politica de
informacion. Criptografia.
Evitar el acceso no Establecer la gestion
A10.1.2 Gestién de claves Sl autorizado al de cIaves’ en el uso
servicio. de !as Fgcmcas de
encriptacion.
A11 SEGURIDAD FISICAY AMBIENTAL
A111 Areas Seguras
Implementar un
perimetro de
A1111 Perimetro de sI seguridad para
T seguridad fisica proteger el area de
procesamiento de
informacion.
Asegurar que los
controles de
A11.1.2 Controle’s_de entrada sI seguridad estén__en
fisicas un lugar permitido
Impedir el acceso | solo para el personal
fisico no | autorizado.
autorizado a las | Asegurar que las
A11.13 Asegurar oficinas, si instalaciones  de | oficinas que procesan
T salas e instalaciones procesamiento de | informacion estén
informacion del | bajo llave. Politica de Seguridad
servicio. Disefiar politicas para | Fisica y Ambiental.
la proteccion fisica
contra los dafios
causados por
La proteccion contra incendio, inundacion,
A11.1.4 | amenazas externas y Sl terremoto, explosion,
ambientales disturbios civiles y
otras formas de
desastres naturales o
provocados por el
hombre.
Evitar la pérdida de | Disefiar las
Trabajo en zonas informacion por | protecciones fisicas y
A11.1.5 Sl accesos no | directrices para
seguras ; ) .
autorizados en | trabajar en areas
areas seguras. seguras.
A11.1.6 Zonas de entrega y NO No es parte del
carga servicio.
A11.2 Equipo
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Impedir la pérdida | Proteger y reducir los
o robo de los|riesgos de las
activos de | amenazas
Ubicacion y informacion al | ambientales y de los
A11.2.1 » . Sl S .
proteccion del equipo interior del &rea | accesos no
“Procesamiento de | autorizados al area
Informacién”  del | de  “Procesamiento
servicio. de Informacién”.
Garantizar que los
equipos del area
“Procesamiento de
Apoyo a los servicios Informacion” Proteger los equipos
A11.2.2 . Sl h ;
publicos funcionen de fallas de energia.
correctamente ante Politica de Seguridad
cualquier Fisica y Ambiental.
eventualidad.
Garantizar ol Proteger el cableado
. . de la intercepciéon o
funcionamiento dafio de cables de
A11.2.3 Seg:g:g:g;iel Sl ;:gé:;cto de Ig: telecomunicaciones,
“Procesamiento de zzrwmo %eattc::nsporti
Informacion’. informacion.
Impedir
h . Asegurar la
Mantenimiento de |nterrupc_|ones en disponibilidad
A11.2.4 equUino SI el servicio por falta continua e intearidad
quip de mantenimiento d ) 9
: el equipo.
de los equipos.
Eliminacién de los Esta  funcion — es
A11.25 . NO parte del area de N/A N/A
activos )
sistemas.
Precautelar la
Se debe mantener | integridad de la Politica
Seguridad de equipo la seguridad de los | informacion de los Procedimiento d?el
A11.2.6 | y activos fuera de las Sl equipos fuera de | equipos cuando se ) .
b - ; : Seguridad Fisica y
instalaciones las  instalaciones | encuentren fuera de ]
S . . Ambiental.
del servicio. las instalaciones del
servicio.
Eliminacién segura o ;
A11.27 |  reutilizacion de sl N gl Plea @
equipos )
Equipos )
A11.2.8 | desatendidos de NO No = aplica al
- servicio.
usuario
. Asegurar
A11.2.9 Politica de escritorio S| Ln;peglurt o?:z:é:gesg documentos y | Politica de Seguridad
- y pantalla limpia . " equipos utilizados en | Fisica y Ambiental.
informacion. .
el servicio.
A12 OPERACIONES DE SEGURIDAD
A12.1 Procedimientos y Responsabilidades Operacionales
Los
Procedimientos procedimientos
A12.1.1 operativos NO dependen de la
documentados empresa de
servicio eléctrico.
A12.1.2 | Gestién de cambio NO No es parte del
servicio.
No es parte del
A12.1.3 | Gestion de capacidad NO servicio de Censos
de Informacién
Comercial.
Separacioén de
A12.1.4 entornos operativos NO No _ _apllca al
de desarrollo y servicio.
prueba
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dehuiel e APLICABILIDAD JOUHEG [P OBJETIVOS DEL METODO DE
SEGUN LANORMA " siino) ELECCION/ NO CONTROL IMPLEMENTACION
ISO/IEC 27001 ELECCION
A12.2 Proteccion Contra el Malware
Resguardar la Dae;arriallar ro‘:(e)ggi?;\s Politica y
Controles contra el integridad de los P @ p ’ | Procedimiento de
A12.21 SI : deteccion y .
malware activos de . Operaciones de
: . recuperacion  contra )
informacion. Seguridad.
malware.
A12.3 Backup
Crear y probar
Proteger la | regularmente los | Politica y
A12.3.1 Copia de seguridad 3| integridad y | respaldos de | Procedimiento de
e de la informacién disponibilidad de la | informacion de | Operaciones de
informacion. acuerdo a las | Seguridad.
politicas.
A12.4 Registro y Supervisiéon
Registrar los eventos
del servicio de
i “Censos de
Identificar los ”
eventos ue Informacién
A12.4.1 | Registro de eventos SI a Comercial” para su
ocurren en el osterior analisis
servicio. P > Y
sus respectivas
acciones de
mitigacion.
. Proteger los logs de
Proteccion de '”?p‘?d"., la auditoria contra
. ” eliminacion de los . L ”
A12.4.2 informacion de Sl logs por personal manipulacion y | Politica y
registro gs por p accesos no | Procedimiento de
no autorizado. : .
autorizados. Operaciones de
Impedir el uso no Reg|_strar las | Seguridad.
. : actividades del
Registros de autorizado de los administrador
A12.4.3 administrador y Sl sistemas de . y
. operador del sistema
operador procesamiento de isarl
informacion. y  revisarias - con
regularidad.
Sincronizar el
Usar la | sistema de “Censos
Sincronizacion de la sincronizacion de informacion
A12.4.4 SI ! P
hora estandar del | Comercial” con una
tiempo. fuente precisa de
tiempo.
A12.5 Control de Software Operativo
L Evitar la instalacion | Controlar la P
Instalacién de s i Politica de
! de software sin | instalacion de .
A12.5.1 | software en sistemas Sl - : Operaciones de
. licencia en los | software  en los )
operativos ) . ) . Seguridad.
sistemas operativo. | sistemas operativos.
A12.6 Gestion de Vulnerabilidades Técnicas
Identificar Obtener y utilizar la
. vulnerabilidades vy | Informaciéon  técnica
Gestion de mitigar cada una | de las
A12.6.1 vulnerabilidades Sl 9 .
A de ellas antes de | vulnerabilidades y
técnicas e
que sean | poder mitigar las
explotadas. mismas. Politica de
Evitar la instalacion Operaciones de
de programas que | Limitar la | Seguridad.
Restricciones de impidan el | modificacién de los
A12.6.2 instalacion de Sl funcionamiento de | paquetes de software
software normal de las | sodlo a cambios
aplicaciones  del | necesarios.
servicio.
A12.7 Consideraciones de Auditoria de Sistemas de Informacién
Controles de Identificar las | Activar los logs de | Politica de
A12.7.1 | auditoria de sistemas Sl actividades que se | auditoria  de las | Operaciones de
de informacién realizan en cada | aplicaciones y | Seguridad.
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uno de los | sistemas operativos.
sistemas de
informacion.
A13 SEGURIDAD DE LAS COMUNICACIONES
A13.1 Gestion de la Seguridad de Red
Gestionar y controlar
adecuadamente la
red para protegerla
A13.1.1| Controles de red sl de ~amenazas y
mantener la
Asegurar la | seguridad de los
disponibilidad y | sistemas y ” )
confidencialidad de | aplicaciones. Zg“t'ca de Segundlzg
las redes de | Administrar los c B
AN - omunicaciones.
comunicacion del | servicios de red de
servicio. forma segura,
A13.1.2 Segu_n_dad de los si dete_rmmar . un
servicios de red monitoreo  periédico
de los mismos vy
aplicar auditorias a
estos servicios.
La segregacioén en L5 Sareas Sestan
A13.1.3 NO segregadas N/A N/A
las redes
correctamente.
A13.2 Transferencia de Informacion
Politicas y Asegurar . el
S intercambio de
procedimientos de B e
A13.21 transferencia de Sl Evi | informacién con la
; 2 _V|tar .. 2@ | Distribuidora de
informacion divulgacion de | Enerai
. e gia.
informacion del
Acuerdos sobre la servicio. Establecer acuerdos
A13.2.2 transferencia de Sl de intercambio de
informacion informacion.
ﬁ;ot‘?ngeri,n d|8: Establecer reglas vy | Politica de Seguridad
A13.2.3 Mensajeria sI se?vici?)ct;nsmitidz 2::}:2; de uso g: gimunicaciones las
- electronica mediante s '
mensajeria n;ensz:\]gr|a
electrénica. electronica.
Garantizar la E::i/é’)sdailgamente los
Acuerdos de ?c:ﬁgggﬁgi’ali dad y acuerdos de
A o igacion ° autenticidad do la | GOETENIAR £ 12
informacion del
servicio proteger la
' informacion.
A14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
A14.1 Los Requisitos de Seguridad de Sistemas de Informacién
Analisis y
especificaciéon de
A14.1.1 requisitos de NO
seguridad de El servicio no
informacion comprende la
Aseguramiento de adquisicion,
A14.12 _ servicios de NO desarrollo o
aplicaciones en redes mantenimiento de
publicas desarrollo de
Proteccion de software.
transacciones en
A14.1.3 servicios de NO
aplicacion




73

dehuiel e APLICABILIDAD JOUHEG [P OBJETIVOS DEL METODO DE
ID | SEGUNLANORMA " ~sjNo) ELECCION/ NO CONTROL IMPLEMENTACION
ISO/IEC 27001 ELECCION
A14.2 Seguridad en los Procesos de Desarrollo y Soporte
A14.2.1 Politica de desarrollo NO
seguro
Procedimientos de
A14.2.2 | control de cambio de NO
sistema
Revision técnica de
A14.2.3 sollcnudes_ después NO
de cambios en la
plataforma operativa
El  servicio no
Las restricciones a comprende la
A14.2.4 cambios en los NO adquisicion,
paquetes de software desarrollo o
Principios de mantenimiento de
desarrollo de
A14.2.5 ingenieria de NO software.
sistemas seguros
A14.2.6 Aseguramiento del NO
entorno de desarrollo
A14.2.7 | Desarrollo externo NO
Pruebas de
A14.28 seguridad sistema NO
Pruebas de
A14.2.9 aceptacion del NO
sistema
A14.3 Datos de Prueba
El  servicio no
comprende la
" adquisicion,
A14.3.1 Proteccion de datos NO desarrollo o
de prueba e
mantenimiento de
desarrollo de
software.
A15 RELACIONES CON PROVEEDORES
A15.1 Seguridad de Informacion en la Relacion con Proveedores
Politica de seguridad Asegurar la
de informacion para confidencialidad e
A15.1.1 . Sl ) )
relaciones con integridad de la Establ d Politi d
proveedores informacion. stablecer acuerdos | Folitica e
Abordar | dad A I de servicio con el|Relaciones con los
ordarla segurida segurar a proveedor. Proveedores.
dentro de los confidencialidad e
A15.1.2 Sl ) )
acuerdos con integridad de la
proveedores informacion.
No forma parte del
Cadena de
A15.1.3 L NO desarrollo del
suministro de las TIC SGIViGio.
A15.2 Gestion de la Prestacion de Servicios de Proveedores
Seguimiento y
A15.2.1 revision de los NO 3
servicios de Esta funcién no
proveedores esta comprendida
Gestion de cambios en el desarrollo del
A15.2.2 | en los servicios de NO servicio.

proveedores

A16

GESTION DE INCIDENTES DE SEGURIDAD DE INFORMACION
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A16.1 Gestion de Incidencias y Mejoras de Seguridad de Informacion
Establecer las
Establecer cuales | responsabilidades y
son las personas y | procedimientos de
Responsabilidades y como deben actuar | gestion para asegurar
A16.1.1 . SI - A
procedimientos ante un incidente | una respuesta rapida
de seguridad de la | y efectiva en caso de | Politica y
informacion. un incidente  de | Procedimiento de
seguridad. Gestién de Incidentes
Comunicar  sobre De Seguridad de
Comunicacién de los cualquier  evento ImpIem_eqtar un | Informacién.
incidentes de que se tenga | procedimiento formal
A16.1.2 . Sl sospecha de que | para la comunicacion
seguridad de incidente | d incident d
informacion sea un incidente | de incidentes e
de seguridad de la | seguridad.
informacion.
Informes sobre
debilidades de X
A16.1.3 seguridad de NO E.I area de
informacion sistemas es la
— — encargada de
Evaluacién y decisién llevar a cabo estas
A16.1.4 | Sobre los eventos de NO actividades. N/A
seguridad de
informacion
Reaccionar de Establecer un
Respuesta a manera oportuna y o
L procedimiento de
incidentes de adecuada ante los
A16.1.5 ) Sl o respuesta a
seguridad de la incidentes de|.
f " ; incidentes de
informacion seguridad de ;
; ! seguridad.
informacion.
Determinar a qué | Identificar y calificar Politica
Aprendizaje de incidentes de | los diferentes tipos, L
S . ) Procedimiento de
A16.1.6 |nC|deptes de sI ‘segurlda.d, de la regularldgd de Gestion de Incidentes
T seguridad de informacion es | ocurrencia y costos )
. ” . . . De Seguridad de
informacion mas susceptible el | de incidentes de | ht
- h nformacion.
servicio. seguridad.
Almacenar las R i
ruebas que ecopilar y conservar
i’?wolucran cada las diferentes
A16.1.7 Recoleccion de S| uno de los pruebas de los
T pruebas e incidentes de la
incidentes de sequridad de
seguridad para su infgrmaci()n
respectivo analisis. )
A17 ASPECTOS DE SEGURIDAD DE INFORMACION DE LA GESTION DE
CONTINUIDAD DEL NEGOCIO
A17.1 Continuidad de Seguridad de Informacion
Direccionar los
. requerimientos de
Planificacion de la Incluir en el seguridad de
P desarrollo del plan | ; .
continuidad de la - informacion para
A17.1.1 ) SI de continuidad de
seguridad de - desarrollar y
. " seguridad de
informacion informacion mantener la
’ continuidad del P
: Politica de Aspectos
negocio. .
A de Seguridad de
segurar la 2
: S Informacion de la
disponibilidad de la L
. . - Gestién de
Implementacién de la informacién en el -
- ) ) Continuidad del
continuidad de Asegurar el | tiempo requerido h
A17.1.2 ) Sl ° . . Negocio.
seguridad de funcionamiento después de una
informacion correcto del plan | interrupcion o falla de
de continuidad del | los  procesos  del
negocio. servicio.
Verificar, revisar y Probar y verificar que
A17.1.3 evaluar la Sl los planes de

continuidad de

continuidad del
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Fuente: Sistema de Gestion de Seguridad de la Informacion ISO/ IEC 27001 2013.

seguridad de negocio  para
informacién correcto
funcionamiento.
A17.2 Redundancia
Aseaqurar ol Gestionar la | Politica de Aspectos
Disponibilidad de g ) disponibilidad de las |de Seguridad de
- ! funcionamiento . . 2,
instalaciones de . instalaciones de | Informacién de la
A17.21 ; Sl continuo del ) -
procesamiento de . procesamiento de | Gestiéon de
. - procesamiento de | : " -
informacion 3 informacion informacion del | Continuidad del
) servicio. Negocio.
A18 CUMPLIMIENTO
A18.1 Cumplimiento de Requisitos Legales y Contractuales
Identificacién de la Identificar la Documentar los
legislacion aplicable y legislacion estatutos legales, Politica de
A18.1.1 requisitos Sl aplicable al :Zgﬂlt:rci:rlsigﬁos de% Cumplimiento.
contractuales servicio. servicio.
Se aplica en el uso
de licencias de | Establecer las reglas | Politica y
A18.1.2 o ?ggg'?r?tseiitual Sl software utilizado | en cuanto al uso de | Procedimiento de
prop en el desarrollo del | software licenciado. Cumplimiento.
servicio.
Proteger los registros
Garantizar la | organizacionales de
confidencialidad e | ser destruidos o
Proteccion de integridad de la | falsificados en base a
A18.1.3 ; SI . !
registros informacion los estatutos,
obtenida en el | contratos y
servicio. requerimientos del | Politica de
negocio. Cumplimiento.
Garantizar la | Garantizar la
Privacidad y I<:onf|der.1c1lgalldad 'Qe prpteqt(:jlo(rj\ g | y
A18.1.4 | proteccion de datos Sl a informacion | privacica e oS
orsonales otorgada por parte | datos de acuerdo a la
P de la Distribuidora | legislacion del pais
de Energia. vigente.
Garantizar el uso
adecuado de los | Desarrollar las
Reglamento de controles politicas  necesarias Politica de
A18.1.5 controles Sl criptograficos para gestionar los 8 .
. o . Criptografia.
criptograficos necesarios para la | controles
proteccion de | criptograficos.
informacion.
A18.2 Revisiones de Seguridad de Informacion
Revision
A18.2.1 mdepe_ndlente de NO
seguridad de la
informacion
. El érea encargada
Cumplimiento de las de esta funcion es
A18.2.2 | politicas y estéandares NO Administracion.
de seguridad
A182.3 Revision del NO
cumplimiento técnico

Tabla 53 — Declaracion de Aplicabilidad.
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3.5 PLAN DE ACCION CON RECOMENDACIONES PARA LA
IMPLANTACION DE UN SGSI EN LA EMPRESA

El Plan de Accion para la Implementacion del SGSI se definira a partir de la

documentacién y considerando el Enunciado de Aplicabilidad en funcion de:

¢ Requerimientos Legales y Organizacionales.
e Alcance y Limites del SGSI.
e Politica del SGSI.

Para que el SGSI sea disefiado de acuerdo a la norma ISO/IEC 27001:2013, se
acoplara con los dominios, controles y sub controles existentes en dicha norma,
considerando ademas el analisis de amenazas y vulnerabilidades para determinar
el riesgo, de manera que se definan claramente que politicas y procedimientos
seran necesarios para mantener un alto nivel de seguridad de informacion en el

servicio.
El resultado de este analisis indica que sera necesario considerar politicas y

procedimientos para los dominios de la ISO/IEC 27001:2013 descritos a

continuacion:

IMPACTO PARA LA SEGURIDAD

DOMINIO POLITICA PROCEDIMIENTO DE INFORMACION DEL
SERVICIO
Politicas de
5 Seguridad de X ALTO

Informacion

Organizacién de la
6 Seguridad de X ALTO
Informacién

Seguridad de X X

Recursos Humanos ALTO
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IMPACTO PARA LA SEGURIDAD

DOMINIO POLITICA PROCEDIMIENTO DE INFORMACION DEL
SERVICIO
8 Gestién de Activos X X ALTO
9 Control de Acceso X X ALTO
10 Criptografia X MEDIO
1 Segurida_d Fisicay X X MEDIO
Ambiental
12 Operacio_nes de X % ALTO
Seguridad
13 Segurid'ad qe las X MEDIO
Comunicaciones
15 Relaciones con X ALTO
Proveedores
Gestion de Incidentes
16 de Seguridad de X X ALTO
Informacion
Aspectos de
Seguridad de
17 Informac':llon dela X MEDIO
Gestion de
Continuidad del
Negocio
18 Cumplimiento X X MEDIO

Tabla 54 — Plan de Implementacion del SGSI en el Servicio.
Fuente: Sistema de Gestion de Seguridad de la Informacion ISO/ IEC 27001 2013.

La columna “IMPACTO PARA LA SEGURIDAD DE LA INFORMACION DEL

SERVICIO” indica el nivel de consecuencias que pueden afectar a la seguridad de

la informacién si no se cumplen las politicas y procedimientos necesarios.
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CAPITULO 4: IMPLEMENTACION DEL SGSI DEL
SERVICIO DE LEVANTAMIENTO CATASTRAL
AUTOMATIZADO

En los capitulos anteriores se han identificado:

¢ Riesgos, amenazas y vulnerabilidades que pueden afectar a la seguridad
de la informacion en el servicio.

¢ Requerimientos que deben ser cumplidos para mantener un nivel aceptable
y salvaguardar dicha informacion.

e La metodologia de tratamiento de riesgos.

e El plan de implementacién del SGSI.

En el presente capitulo, se estableceran formalmente politicas y procedimientos
que deben cumplir todos los activos y partes involucradas en el desarrollo del

servicio para que el SGSI funcione de forma adecuada.

4.1 SELECCION DE CONTROLES A IMPLEMENTAR

Los controles a implementar en el servicio se describen en a continuacion:

No. ‘ DOMINIO SUBDOMINIO ‘ CONTROLES POLITICA ‘ PROCEDIMIENTO
P Direccion de Politic_as de
POLITICAS DE Gestion de Seguridad de
5 SEGURIDAD DE Seauridad de Informacién (SI) X
INFORMACION | guridac Revision de
nformacion P
Politicas de Sl
Roles y
Responsabilidades
de SI
Segregacion  de
Deberes
ORGANIZACION Organizacion Contacto con
6 DE LA SEGURIDAD Interna Grupo_s de Interés X
DE INFORMACION Espetial
Seguridad de
Informacion en la
Gestion de
Proyectos
Dispositivos Politica de Uso de
Moviles y Dispositivos




No. ‘ DOMINIO SUBDOMINIO ‘ CONTROLES POLITICA ‘ PROCEDIMIENTO
Teletrabajo Méviles
Teletrabajo
Responsabilidades
de la
Administracion
Concienciacion,
Durante el Empleo | Educacién y
SEGURIDAD DE entrenamiento
7 RECURSOS sobre SI X X
HUMANOS Proceso
Disciplinario
Terminacién y Termi.nacio'n [¢)
Cambio de cambio bilidad de
responsabilidades
Empleo laborales
Inventario de
Activos
Propiedad de
Responsabilidad Activos
de Activos Uso Aceptable de
Activos
Categorias de
Activos
Clasificacion  de
8 GESTION DE Clasificacién de | Informacion X X
ACTIVOS Informacién Etiquetado de
Informacién
Gestion de
Soportes
Extraibles
Manejo del Eliminacion de
Soporte medios de
comunicacion
Transferencia de
Medios Fisicos
Politica de
Requerimientos Controle de
del Negocio de Acceso
9 COA’:ICTCREOSLODE Control de Acceso | Acceso a Redes y X X
Servicios de Red
Resgglnﬁzzgllgca)des Uso de Claves
Politica sobre el
: Controles Uso de Controles
i SRIFTOERAT Criptograficos Criptograficos X
Gestion de Claves
Perimetro de
Seguridad Fisica
Controles de
Entrada Fisica
Asegurar Oficinas,
Salas e
Areas Seguras Instalaciones
Proteccion contra
Amenazas
Externas y
SEGURIDAD )
11 FisicA Y ¢gg§2ta:]s Somas X X
AMBIENTAL s
eguras
Ubicacién y
Proteccion de
Equipo
Apoyo a servicios
Equipo Publicos
Seguridad del
Cableado
Mantenimiento de
equipos
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No. ‘ DOMINIO SUBDOMINIO ‘ CONTROLES POLITICA ‘ PROCEDIMIENTO
Seguridad de
equipos y activos
fuera de las
instalaciones
Politica de
Escritorio y
Pantalla Limpios

Proteccion contra | Controles  contra
Malware malware
Copias de
Backup seguridad de
Informacién
Registro de
Eventos
Proteccion de
Informacién de
Registro y Registro
Supervision Registros de
Administrador vy
Operador
12 OPERACIONES DE Sincronizacién de X X
SEGURIDAD la Hora
CSor}trmcl)I €e Instalacion de
SENS Software en SO
Operativo
Gestion de
Gestién de Vl’JIngrabiIidades
L Técnicas
Vulnerabilidades R e e
Técnicas o
Instalacion de
Software
Consideraciones Controles de
de Auditoria en Auditoria de
Sistemas de Sistemas de
Informacién Informacién
L Controles de Red
Gesﬁon de la Seguridad de los
Seguridad de Red Servicios de Red
Politicas y
Procedimientos de
Transferencia de
SEGURIDAD DE Informacién
13 LAS Acuerdos de X
COMUNICACIONES | Transferenciade | Transferencia de
Informacién Informacién
Mensajeria
Electrénica
Acuerdos de
Confidencialidad o
de No Divulgacion
Politica de S| para
Seguridad de Relaciones con
15 RELACIONES CON Informacién en la | Proveedores X
PROVEEDORES Relacion con Abordaje de la SI
Proveedores en Acuerdos con
Proveedores
Responsabilidades
y Procedimientos
L Comunicacion de
GESTION DE Gestién de Incidentes de Sl
INCIDENTES DE Incidentes y Respuesta a
16 Mejoras de ) X X
SEGURIDAD DE Sequridad de Incidentes de SI
INFORMACION | g P Aprendizaje de
nformacion )
Incidentes de Sl
Recoleccion de
Pruebas
ASPECTOS DE Continuidad de Planificacion de la
17 SEGURIDAD DE Seguridad de Continuidad de Sl X
INFORMACION DE Informacion Implementacion de
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No. ‘

DOMINIO

LA GESTION DE
CONTINUIDAD DEL
NEGOCIO

SUBDOMINIO ‘ CONTROLES

la Continuidad de
Sl

Verificacion,

POLITICA ‘ PROCEDIMIENTO
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Revision y
Evaluacién de la
Continuidad de Sl
Disponibilidad de
Instalaciones  de

REEEETE Procesamiento de

Informacién
Identificacion  de
Legislacion
Aplicable y
Requisitos
Contractuales
Derechos de

Cumplimiento de Eizrl)elifl?:l

18 CUMPLIMIENTO Requisitos Legales — X X

y Contractuales Protgcolon de
Registros
Privacidad y
Proteccion de

Datos Personales

Reglamento de

Controles

Criptograficos
Tabla 55 — Controles a Implementar en el Servicio.

Fuente: Sistema de Gestion de Seguridad de la Informacion ISO/ IEC 27001 2013.

4.2 ELABORACION DE POLITICAS Y PROCEDIMIENTOS DE
SEGURIDAD

A continuacién se describira en que consiste cada uno de los controles a

implementar, descritos en el punto anterior:

4.2.1 POLITICA DE SEGURIDAD DE LA INFORMACION

Esta politica tiene por objetivo proporcionar las reglas y lineamientos basicos para
la gestion de la seguridad de informacion, se aplica a todo el alcance del SGSI y

sus usuarios son todos los trabajadores del servicio.

En la actualidad el activo mas importante de las organizaciones es la informacion,
por este motivo se esta en la obligacion de precautelar su confidencialidad,
integridad y disponibilidad, para mantener la confiabilidad y reputacion frente a

sus clientes.
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Las organizaciones estan expuestas a distintos ataques para realizar fraudes o
sabotaje, de acuerdo a como ha ido evolucionando la tecnologia, se han ido
perfeccionando estos mecanismos, entre los mas conocidos se tienen: los
ataques de denegacién de servicio, virus informaticos y malware, etc.
Adicionalmente se debe tomar en consideracion el riesgo de eventos de

seguridad que existirian en caso de desastres naturales.

La Politica de la Seguridad de la Informacién provee reglas generales de
seguridad, para regular las actividades del servicio de “Censos de Informacion
Comercial”’, de esta manera se mantenga un nivel adecuado de seguridad de los
activos de informacion; esta politica debe ser cumplida por el personal interno

como terceros.

Los principales responsables para monitorear el cumplimiento de estas politicas

son:

e Gerente de Proyecto.

e Lider de Proyecto.

Para mayor informacién revisar el “Anexo G - Politica de Seguridad de la

Informacion”.

4.2.2 POLITICA DE ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION

Esta politica tiene por objetivo proporcionar los lineamientos necesarios para la
utilizacion de los activos y recursos de procesamiento de informacién en el
servicio, se aplica a todo el alcance del SGSI y sus usuarios son todos los
trabajadores de la empresa de servicios “XYZ”. Los principales responsables para

monitorear el cumplimiento de estas politicas son:

e Gerente de Proyecto.



83

e Lider de Proyecto.
e Supervisor de Procesamiento de Informacién.

e Supervisor de Campo.

Para mayor informacion revisar el “Anexo H - Politica de Organizacion de la

Seguridad de la Informacion”.

4.2.3 POLITICA DE SEGURIDAD DE RECURSOS HUMANOS

Estas politicas tienen por objetivo definir las responsabilidades y reglas para para
mantener un alto grado de confidencialidad, integridad y disponibilidad de la
informacion, mediante el control de los recursos humanos involucrados en el
servicio; se aplican a todo el alcance del SGSI y sus usuarios son todos los
trabajadores de la empresa de servicios “XYZ". Los principales responsables para

monitorear el cumplimiento de estas politicas son:

e Gerente de Proyecto.
e Lider de Proyecto.
e Supervisor de Procesamiento de Informacién.

e Supervisor de Campo.

Para mayor informacion revisar el “Anexo | - Politica de Seguridad de

Recursos Humanos”.

4.2.3.1 Procedimiento de Seguridad de Recursos Humanos

Los procedimientos detallados en este control han sido creados para protejer la
informacion utilizada en el servicio, en lo referente al desarrollo de las actividades
de los trabajadores involucrados en su desarrollo. Los encargados de ejecutar el

procedimiento son:

e Gerente de Proyecto
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e Lider de Proyecto

Para mayor informacion revisar el “Anexo J - Procedimiento de Seguridad de

Recursos Humanos”.

4.2.4 POLITICA DE GESTION DE ACTIVOS

Esta politica tiene por objetivo garantizar la proteccién de la informacién mediante
reglas basicas de manejo de activos, se aplica a todo el alcance del SGSI y sus
usuarios son todos los trabajadores de la empresa de servicios “XYZ”. Los

principales responsables para monitorear el cumplimiento de estas politicas son:

e Lider de Proyecto.
e Supervisor de Procesamiento de Informacion.

e Supervisor de Campo.

Para mayor informacion revisar el “Anexo K - Politica de Gestion de Activos”.

4.2.4.1 Procedimiento de Gestion de Activos

Estos procedimientos han sido creados para alcanzar un alto nivel de seguridad
de la informacion utilizada por los activos del servicio, de manera que no se
presenten problemas al momento de trabajar con la misma. Se han designado a

los siguientes roles como los responsables de su cumplimiento:

e Lider de Proyecto.
e Supervisor de Campo.
e Supervisor de Procesamiento Informacion.

e Personal de Campo y Oficina.

Para mayor informacion revisar el “Anexo L - Procedimiento de Gestiéon de

Activos”.
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4.2.5 POLITICA DE CONTROL DE ACCESO

Esta politica tiene por objetivo proporcionar reglas para el acceso a los diferentes
sistemas, equipos, instalaciones e informacion, de acuerdo a la seguridad de la
informacion y necesidades del negocio. Se aplica a todo el alcance del SGSI y
sus usuarios son todos los trabajadores del servicio. Los principales responsables

para monitorear su cumplimiento son:

e Gerente de Proyecto.

e Lider de Proyecto.

e Supervisor de Procesamiento de Informacion.

e Supervisor de Campo.

e Area de Sistemas (funciona de forma independiente al servicio).

e Area de Recursos Humanos (funciona de forma independiente al servicio).

Para mayor informacion revisar el “Anexo M - Politica de Control de Acceso”.

4.2.5.1 Procedimiento de Control de Acceso

El objetivo de estos procedimientos es mantener un nivel confiable de integridad,
confidencialidad y disponibilidad de los activos de informacion, en el desarrollo de
las actividades del servicio a través del control de acceso a recursos. Se han

designado a los siguientes roles como los responsables de su ejecucion:

e Lider de Proyecto.
e Supervisor de Procesamiento de Informacion.
e Area de Sistemas (funciona de forma independiente al servicio).

e Personal de Campo y Oficina.

Para mayor informacion revisar el “Anexo N - Procedimiento de Control de

Acceso”.
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4.2.6 POLITICA DE CRIPTOGRAFIA

Esta politica tiene por objetivo proporcionar reglas para el uso de controles y
claves criptograficas, se aplica a todo el alcance del SGSI y sus usuarios son
todos los trabajadores del servicio. Los responsables de monitorear su

cumplimiento son:

e Gerente de Proyecto.

e Lider de Proyecto.

Para mayor informacion revisar el “Anexo O - Politica de Criptografia”.

4.2.7 POLITICA DE SEGURIDAD FiSICA Y AMBIENTAL

Esta politica tiene por objetivo proporcionar las reglas para la seguridad fisica y
ambiental en el servicio, se aplica a todo el alcance del SGSI y sus usuarios son
todos los trabajadores del mismo. Los responsables del monitoreo vy

mantenimiento de estas politicas son:

e Lider de Proyecto.

e Supervisor de Campo.

e Supervisor de Procesamiento de Informacion.
e Gestores de Campo.

e Dibujante.

e Asistentes de Informacion.

Para mayor informacién revisar el “Anexo P - Politica de Seguridad Fisica y
Ambiental”.

4.2.7.1 Procedimiento de Seguridad Fisica y Ambiental

El objetivo de estos procedimientos es establecer un alto nivel de integridad,

confidencialidad y disponibilidad de los activos de informacion en el desarrollo de
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las actividades del servicio, controlando la seguridad fisica y ambiental. Se han

designado a los siguientes roles como los responsables de su cumplimiento:

e Lider de Proyecto.

e Supervisor de Campo.

Para mayor informacién revisar el “Anexo Q - Procedimiento de Seguridad

Fisica y Ambiental”.

4.2.8 POLITICA DE OPERACIONES DE SEGURIDAD

Esta politica tiene por objetivo garantizar el funcionamiento adecuado de los
activos y sistemas de procesamiento de informacion para su mantenimiento
seguro, se aplica a todo el alcance del SGSI y sus usuarios son todos los
trabajadores del servicio. Los responsables de monitorear el cumplimiento y

resultados de la aplicacion de estas politicas son:

e Lider de Proyecto.

e Supervisor de Procesamiento de Informacion.

Para mayor informacion revisar el “Anexo R - Politica de Operaciones de

Seguridad”.

4.2.8.1 Procedimiento de Operaciones de Seguridad

El objetivo de estos procedimientos es direccionar el trabajo responsable de los
activos involucrados en el desarrollo del servicio, de manera que se proteja la
integridad, disponibilidad y confidencialidad de la informacion. Se han designado a

los siguientes roles como los responsables de su cumplimiento:

e Lider de Proyecto.

e Supervisor de Procesamiento de Informacion.
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e Area de Sistemas (independiente al desarrollo del servicio).

e Personal de Campo y Oficina.

Para mayor informacién revisar el “Anexo S - Procedimiento de Operaciones

de Seguridad”.

4.2.9 POLITICA DE SEGURIDAD DE LAS COMUNICACIONES

Esta politica tiene por objetivo precautelar la seguridad de la informacion y el
software cuando son utilizados o intercambiados, se aplica a todo el alcance del
SGSI y sus usuarios son todos los trabajadores del servicio. Los principales

responsables de monitorear el cumplimiento y efectividad de estas politicas son:

e Gerente de Proyecto.
e Lider de Proyecto.
Para mayor informacion revisar el “Anexo T - Politica de Seguridad de las

Comunicaciones”.

4.2.10 POLITICA DE RELACIONES CON PROVEEDORES

Esta politica tiene por objetivo proporcionar las reglas basicas para la relacion con
los proveedores, con un enfoque para asegurar la informacion del servicio. Se
aplica a todo el alcance del SGSI y sus usuarios son las personas responsables
de las relaciones con los proveedores de servicios. Los principales responsables

de monitorear el cumplimiento y efectividad de estas politicas son:

e Gerente de Proyecto.

e Lider de Proyecto.

Para mayor informacién revisar el “Anexo U - Politica de Relaciones con

Proveedores”.
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4.2.11 POLITICA DE GESTION DE INCIDENTES DE SEGURIDAD DE
INFORMACION

El objetivo de esta politica es establecer los controles necesarios para gestionar
los incidentes que afecten a la seguridad de la informacion, para minimizar los
danos y evitar pérdidas o deficiencias en el tratamiento de la misma. Se han
designado a los siguientes roles como los responsables de monitorear el

cumplimiento de dichos procedimientos:

e Lider de Proyecto.

o Area de Sistemas (independiente al servicio).

Para mayor informacion revisar el “Anexo V - Politica de Incidentes de

Seguridad”.

4.2.11.1 Procedimiento de Gestion de Incidentes de Seguridad de Informacion

Este procedimiento tiene por objetivo garantizar la deteccidn, reaccidon y respuesta
ante incidentes de seguridad de informacién, se aplica a todo el alcance del SGSI
y sus usuarios son todos los trabajadores del servicio. El principal responsable de

ejecutarlo es el Lider de Proyecto.

Para mayor informacion revisar el “Anexo W - Procedimiento de Incidentes de

Seguridad”.

4.2.12 POLITICA DE CONTINUIDAD DEL NEGOCIO

Esta politica tiene por objetivo proporcionar las reglas basicas para gestion de la
continuidad del negocio, se aplica a todo el alcance del SGSI y sus usuarios son
todos los trabajadores del servicio, como también todos los proveedores de
servicios relacionados con el manejo de informacion. Los responsables de estas

politicas son:
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e Gerente de Proyecto.

e Lider de Proyecto.

Para mayor informacion revisar el “Anexo X - Politica de Continuidad del

Negocio”.

4.2.13 POLITICA DE CUMPLIMIENTO

Esta politica tiene por objetivo proporcionar las reglas basicas para la
identificacién de los requisitos legales de acuerdo a las normas vigentes para el
servicio, se aplica a todo el alcance del SGSI. Los responsables de monitorear su

cumplimiento y efectividad son:

e Gerente de Proyecto.

e Lider de Proyecto.

Para mayor informacion revisar el “Anexo Y - Politica de Cumplimiento”.

4.2.13.1 Procedimiento de Cumplimiento

El objetivo de estos procedimientos es precautelar la seguridad de la informacion
y evitar futuras sanciones por entes reguladores por incumplimiento de normas
legales, organizacionales o de cualquier otra indole en el servicio. El Lider de

Proyecto es el principal responsable de su ejecucion.

Para mayor informacion revisar el “Anexo Z - Procedimiento de

Cumplimiento”.
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4.3 IMPLANTACION DE CONTROLES PARA EL SGSI

La Tabla 56 nos indica el procedimiento de implantacion de la norma ISO/IEC
27001:2013 en el servicio de Censos de Informacion Comercial, tomando en

cuenta las siguientes consideraciones:

La informacion de la columna PORCENTAJE DE CUMPLIMIENTO DE
CONTROLES (%) indica si existen reglas formalizadas para el cumplimiento de
los controles de seguridad de informacion mencionados en la columna
CONTROLES SEGUN NORMA ISO/IEC 27001, y el nivel de efectividad de las
mismas. Esta columna ha sido completada en funciéon de la experiencia laboral
del area administrativa sobre el servicio, es decir, el Gerente de Proyecto y el
Lider de Proyecto, ademas de la revision realizada por los autores del presente
proyecto de titulacion a cada uno de los procesos que conforman el servicio.

La columna RESPONSABLES indica al personal que forma parte del desarrollo
del servicio, que se hara cargo de supervisar el cumplimiento y monitorear el
funcionamiento de las medidas tomadas para cumplir con los controles

necesarios.

Finalmente, en la columna METODO DE IMPLEMENTACION se describe las
medidas seleccionadas para que la informacién del servicio sea protegida de los
riesgos identificados anteriormente, mediante el cumplimiento de los controles de
la 1ISO 27001:2013:

Porcentaje de
Controles segun Cumplimiento

Fecha Limite de

Responsables Método de Implementacion L .
Implementacién

Norma ISO/IEC 27001 de Controles
(%)

Politicas de Seguridad de Informacién

A5.1 Direccion de la Gestion de la Seguridad de Informacion

" - Gerente de Se implementara
A5.1.1 Pohhca;ifg?ms:gggdad de Menos de 10% Proyecto. formalmente (por primera

vez) politicas para cumplir 29/02/16
A5.12 Revisjc’m de politicas de Menos de 10% Lider de con los controles
seguridad de informacion Proyecto. mencionados.
A6 Organizacién de la Seguridad de Informacién

A6.1 Organizacion Interna




Controles segun

Norma ISO/IEC 27001

Porcentaje de

Cumplimiento
de Controles

(%)

Responsables

Método de Implementacién
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Fecha Limite de
Implementacién

Se implementaran politicas
Roles y para:
A6.1.1 responsabilidades de 15% '. Definir v formalizar
seguridad de informacién Gerente de roles y
Proyecto. -
A6.1.2 | Segregacion de deberes 80% . 'r:espor:.sabllldadesl.
AG.1.4 | Contactocongruposde |\ 0o Lider de sg;TeZ'aZ;gn dz
o interés especial ° Proyecto. deberes.
Supervisor de e Tratados 29/02/16
Procesamiento g;ﬁléet;ssionales con
Seguridad de de Datos. especializados en
. b i o :
A6.1.5 | informacion en la gestion | Menos de 10% Supervisor de _segurlda_d, de
de proyectos Campo informacion.
' Gestionar la seguridad de
Informacion (SI) en proyectos
relacionados al servicio.
A6.2 Dispositivos Moviles y Teletrabajo
Gerente de
A6.2.1 Politica de uso de 80% Proyecto.
- dispositivos méviles Lider de Existen reglas definidas para
Provecto el uso de dispositivos moéviles
4 ' pero no estan formalizadas.
s . El control sobre el uso de 23/12/15
upervisor de letrabai L
Procesamiento te”e ra Zjof. es T'mm?’ p?r
AB.2.2 Teletrabajo 20% de Datos. fe;aiepaf;:{jaﬂso°rma mente
Supervisor de
Campo.
A7 Seguridad de Recursos Humanos
A7.1 Durante el Empleo
was | Ressoriine e | o | G
c Inistracio Y ’ Las normas utilizadas para el
or;c:lenc.l,amon, Lider d cumplimiento de los controles
© ugamon y ider de presentes son insuficientes,
A7.2.2 entrenamiento sobre la 30% Proyecto. por tal razon se han
segurldad .d,e la . formalizado politicas para: 23/12/15
informacion Supervisor de «  Responsabilidades
Prc;c;esDzrg:nto de Administracion.
A7.2.3 | Proceso disciplinario 80% . C:rpsf)cr:t;m” g8
Supervisor de P :
Campo.
A7.3 Terminacion y Cambio de Empleo
Gerente de Existen normas y reglas para
Terminacion o cambio de Proyecto. la terminacion y cambio de
A7.3.1 responsabilidades 80% responsabilidades laborales, 31/07/2015
laborales Lider de las cuales seran formalizadas
Proyecto. en politicas.
A8 Gestion de Activos
A8.1 Responsabilidad de Activos
A8.1.1 Inventario de activos 20% Lider de )
N i« t
A8.1.2 Propiedad de activos 80% Proyecto. fo?male)((jlz ?nveﬂarigodcéjr::t?vg
A8.1.3 | Uso aceptable de activos 80% S . ni responsabilidades de los
u%erwsor de mismos. Se formalizara un 23/19/15
ampo. documento con politicas para:
A8.1.4 Categorias de activos 20% Supervisor de *  Inventariar activos.
Procesamiento aRcetis\ia(;)snsa\blIldades sobre los
de Datos. '
A8.2 Clasificacion de Informacion
A8.2.1 Clasificacion de la 80% Lider de Existen normas y reglas
- informacion Proyecto. claras para clasificar y 31/07/2015
A8.2.2 Etiquetado de 60% categorizar la informacion




93

Porcentaje de
Controles segun Cumplimiento

Fecha Limite de

Norma ISO/IEC 27001 de Controles ROETEEEIEES | LR e T a0 S Implementacién

(%)

informacién Supervisor de | utilizada en el desarrollo del
Procesamiento | servicio, las cuales seran
de Datos. formalizadas en una Politica
de Clasificacion de
Informacién.
A8.3 Manejo de Soporte
Gestion de soportes o Existen reglas que necesitan
A8.3.1 extraibles 80% Lider de ser formalizadas para:
A8.3.2 Ellrglnamon Qe m_gdlos Menos de 10% Proyecto. e  Gestion dg
e comunicacion soportes extraibles.
Supervisor de e  Transferencia de
Campo. medios fisicos. 31/07/2015
. . Ademas se creara un
A8.3.3 Transferef?scil(?ocsie medios 80% Supervisor de documento formal que
Procesamiento controle y direccione la
de Datos. eliminacion de medios de
comunicacion.
A9 Control de Acceso
A9.1 Requerimientos del Negocio de Control de Acceso
A9.1.1 Politica de control de 60% Gerente de Existen normas para
o acceso ° Proyecto. gestionar el control de acceso
pero no son suficientes para
Lider de cumplir el control
Proyecto. correspondiente y no estan
formalizadas; por otro lado, 23/12/15
A91.2 Acceso a redes y 20% Supervisor de | los controles implementados
o servicios de red ° Procesamiento para el uso de la red son
de Datos. minimos. Por esta razén se
han creado y formalizado
Supervisor de politicas para cumplir con
Campo. estos controles.
A9.3 Responsabilidades de Usuario
Gerente de
Uso de informacién Proyecto. Se crearan normas para
A9.3.1 | secreta de autenticacién | Menos de 10% cumplir responsablemente 29/02/16
(Uso de claves) Lider de con el uso de contrasefias.
Proyecto.
A10 Criptografia
A10.1 Controles Criptograficos
A10.1.1 Politica sob're el uso de Menos de 10% Gerente de Se crearan politicas para el
controles criptograficos Proyecto. "
uso y gestion de la 29/02/16
i6 . criptografia en el desarrollo
A10.1.2 | Gestiondedaves | yenos e 10% | Liderde D e camicio
criptograficas Proyecto. .
A11 Seguridad Fisica y Ambiental
A11.1 Areas Seguras
Perimetro de seguridad Gerente de
A11.1.1 - Menos de 10%
fisica ° Proyecto. Los controles existentes para
Controles de entrada o . gestionar la seguridad fisica y
Al11.1.2 fisicas Menos de 10% Fl,_lder dte ambiental son minimos, por
A11.1.3 | Asegurar oficinas, salas 0% royecto. lo que se crearan reglas para
U e instalaciones ° s isor d gestionar:
Proteccion contra Prggg;\g?ﬁi;nz) e ElI perimetro de
A11.1.4 amenazas externas y Menos de 10% de Datos seguridad fisica en
ambientales ’ oficinas, incluidas
. 29/02/16
s . vias de entrada y
upervisor de lid
Campo. salida.
e  Aseguramiento de
informacion en
i Gestores de intorm;
At1.4.5 | TraPAOENZ0NaS | yenos 46 10% | Gampo relacion a
seguras Dibujantés amenazas de la
' sociedad del medio
Asistentes de ambiente.
Informacién.
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A11.2 Equipo
AM1.2.1 Ub|caC|onyp_roteCC|on 60% Existen normas para el uso
del equipo seguro de equipos, pero no
Apoyo a los servicios o son suficientes para cumplir
Al122 publicos 40% con los presentes controles,
A11.2.3 | Seguridad del cableado 20% por It_J que se crearan y
A11.2.4 | Mantenimiento de equipo 60% formalizaran politicas para:
Seguridad de equipo y Gerente de »  Gestionar la
A11.2.6 activos fuera de las 60% Proyecto ubicacion y el
instalaciones ’ acceso a servicios 23/12/15
Lider de de equipos
Provecto cableado.
4 ’ e Dar mantenimiento
. o adecuado y
A11.2.9 P0|Itlcatdﬁ eﬁcntprlo y 80% periodico a  los
pantalla limpia equipos.
e Formalizar reglas
de escritorio 'y
pantalla limpia.
A12 Operaciones de Seguridad
A12.2 Proteccion contra Malware
Lider de
Proyecto. Se necesita formalizar las
Controles contra el o reglas existentes para
A12.21 malware 80% Supervisor de | gestionar la amenaza de 31/07/2015
Procesamiento | codigos maliciosos.
de Datos.
A12.3 Backup
Lider de
Proyecto. Se necesita formalizar las
A12.3.1 Copia clie segunﬁad dela 80% . reglgs existentes . para 31/07/2015
informacion Supervisor de | gestionar la creaciéon y
Procesamiento | manejo de backups.
de Datos.
A12.4 Registro y Supervision
A12.4.1 Registro de eventos 10% Practicamente no se han
Proteccion de o definido normas y reglas para
A12.4.2 informacion de registro 10% gestionar logs  (registros)
Registros de Lider de necesarios para realizar
A12:4.3 | 5 dministrador y operador 10% Proyecto. auditorias en caso que
ocurran eventos de seguridad 20/02/16
Supervisor de |de informacion. Por esta
Procesamiento | razon, se crearan politicas
A12.4.4 | Sincronizacion de la hora | Menos de 10% de Datos. para:
e  Gestion de logs.
e  Sincronizacion de
la hora.
A12.5 Control de Software Operativo
Lider de
Instalacién de software Proyecto. Se formalizaran los controles
A12.5.1 en sistemas operativos 80% Supervisor de existentes para la instalacion 31/07/2015
P P ; de software en SO.
Procesamiento
de Datos.
A12.6 Gestion de Vulnerabilidades Técnicas
Gestion de o Lider d Se incluiran y formalizaran
A12.6.1 vulnerabilidades técnicas 60% Prloe;ctg normas y reglas  para
Y ’ administrar y tratar de forma
L . efectiva vulnerabilidades 31/07/2015
A126.2 | . Restr[00|ones de 80% Superwso_r de técnicas que pueden afectar
instalacion de software Procesamiento ;
a la seguridad de
de Datos. ) ”
informacion.
Consideraciones de Auditoria de Sistemas de Informacién
A12.71 Controles de auditoria de 10% Lider de Se crearan formalmente 29/02/16

sistemas de informacion

Proyecto.

politicas para  gestionar




Controles segun
Norma ISO/IEC 27001

Porcentaje de

Cumplimiento

de Controles
(%)

Responsables

Supervisor de
Procesamiento

Método de Implementacién

controles de auditoria de
sistemas de informacion.
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Fecha Limite de
Implementacién

de Datos.
A13 Seguridad de las Comunicaciones
A13.1 Gestion de Seguridad de Red
A13.1.1 Controles de red 20% Las reglas existentes no son
suficientes para gestionar la
seguridad en la red, por lo
Gperroeyr:;ge tanto, se crearan nuevas
. : reglas para:
A13.12 |  Seguridad de los 20% . «  Gestion para la| 290216
servicios de red Lider de implementacion
Proyecto. plern e y
administracion  de
controles de red y
SUS servicios.
A13.2 Transferencia de Informacién
Politicas y Se formalizaran los controles
procedimientos de o existentes para:
A13.21 transferencia de 80% e  Gestion de
informacion Gerente de transferencia de
Acuerdos sobre la Proyecto informacion.
] o . e
A13.2.2 tra.nsferenc.l'a de 80% . Gestmn ) de 31/07/2015
informacion Lider de mensajeria
A13.2.3 | Mensajeria electronica 80% Provecto electronica.
4 ' Ademas se actualizaran y
Acuerdos de crearan controles para el
) o o
A13.2.4 conﬁd%ri\s:jallhgsicé: de no 20% manejo de acuerdos de
9 confidencialidad.
A15 Relaciones con Proveedores
A15.1 Seguridad de Informacioén en Relaciones con Proveedores
Politica de seguridad de Se crearan controles para
A15.1.1 |nform_aC|on para Menos de 10% gestionar 'y afianzar la
relaciones con . . . i
Lider de seguridad de informacion en
proveedores P | laci 29/02/16
Abordar la seguridad royecto. as relaciones 'y _ac_:uerdos
A15.1.2 | dentro de los acuerdos | Menos de 10% existentes o por iniciar con
T ° los proveedores de servicios.
con proveedores
A16 Gestion de Incidentes de Seguridad de Informacién
A16.1 Gestion de Incidentes y Mejoras de Seguridad de Informacion
Responsabilidades y o Se actualizaran y crearan
A16.1.1 procedimientos 60% nuevos procedimientos para:
Comunicacion de los e  Asignar N
A16.1.2 | incidentes de seguridad 60% responsabilidades
de informacion y o crear
Respuesta a incidentes procedimientos  en
A16.1.5 de seguridad de la 20% el caso que ocurran
informacion |nC|de_ntes de
Aprendizaje de .segurldaf:l, de
A16.1.6 | incidentes de seguridad | Menos de 10% informacién.
de informacion e Comunicar dla
. ocurrencia e
;'r'geé Cdtf) incidentes de 29/02/16
4 ’ seguridad de
informaciéon a los
responsables
correspondientes.
B Ademas se crearan
A16.1.7 | Recoleccion de pruebas | Menos de 10%

procedimientos para:

e Recolectar
informacion atil
para el aprendizaje
de incidentes en
caso que ocurran

nuevamente en un




Controles segun
Norma ISO/IEC 27001

Porcentaje de

Cumplimiento

de Controles
(%)

Responsables

Continuidad de Seguridad de Informacién

Método de Implementacién

futuro.

Recoleccion
pruebas de la
ocurrencia de
incidentes
seguridad
informacién.
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Fecha Limite de
Implementacién

Planificacion de la

Se crearan politicas para

A17.1.1 continuidad de la 20% planificar la continuidad de la
seguridad de informacion Gerente de | seguridad de informacion.
Implementacién de la Proyecto. Se actualizaran y crearan
A17.1.2 | continuidad de seguridad 60% politicas para implementar la 23/12/15
de informacién Lider de continuidad de la seguridad
Verificar, revisar y Proyecto. de informacién y métodos
A17.1.3 | evaluar la continuidad de 60% para su respectiva revision y
seguridad de informacion evaluacion.
A17.2 Redundancia
Se implementaran politicas
. . Gerente de para revisar e investigar
?r:zf;g'ggﬁ::g: . Proyecto. acerca c_ie los requerimientos
A17.2.1 procesamiento de Menos de 10% ¥ necesarios de las 29/02/16
informacion ider de |nstaIaC|0r_1es de
Proyecto. procesamiento de

informacion.

A18.1 Cumplimiento de Requisitos Legales y Contractuales
Identificacion de la Se implementaran politicas
A18.1.1 legislacién aplicable y | Menos de 10% para la identificacion y control
requisitos contractuales de cumplimiento de:
Derechos de propiedad o e La legislacion
A18.1.2 intelectual Menos de 10% Cerente d aplicable.
A18.1.3 | Proteccion de registros | Menos de 10% Per:)eyr(]e(?toe e  Derechos de
A18.1.4 Privacidad y proteccion 10% Propiedad 20/02/16
de datos personales Lider de Intelectual.
Provecto e  Proteccion de
v ' registros.
Reglamento de controles o e  Privacidad de datos
A18.15 criptograficos Menos de 10% personales.
e Uso de controles
criptograficos.

Tabla 56 — Tabla de Seguimiento de Implementacion de Controles en el Servicio.
Fuente: Sistema de Gestion de Seguridad de la Informacion ISO/ IEC 27001 2013.
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CAPITULO 5: CONCLUSIONES Y RECOMENDACIONES

A partir del disefio e implementacion de un SGSI para el servicio de “Censos de

Informacién Comercial” se puede concluir y recomendar:

5.1 CONCLUSIONES

e EI servicio de “Censos de Informacién Comercial” tiene politicas y
procedimientos de seguridad de informacibn que no se encuentran
formalizados e implementados en su totalidad, lo cual generan
vulnerabilidades que pueden ser aprovechadas para la obtencién de

informacion por personas no autorizadas.

e Las politicas y procedimientos pueden variar de acuerdo a la Distribuidora
de Energia y la provincia donde se brinde el servicio “Censos de

Informacion Comercial”.

e Las vulnerabilidades encontradas en el presente proyecto son validas y
similares a las que se van obtener en el regién Costa, ya que en la region
Sierra estarian inmersos otros tipos de desastres naturales que son mas

probables por su ubicacién geografica.

e Es importante la identificacion de los activos criticos de la informacion, para

priorizar los riesgos que estan ligados a cada uno de ellos.

e La seguridad de la informacién es muy importante ya que si no se presta
atencion a ella existiria fuga de informacién sensible, que podria ocasionar
consecuencias como pérdida del prestigio de la institucion vy litigios para la

empresa de servicios "XYZ".
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La ISO/IEC 27001:2013 tiene un enfoque mas ordenado con respecto a
version del 2005, tiene nuevos controles que amplian la vision de la
seguridad de la informacién, haciendo que esta nueva version sea mas

entendible y de facil aplicacion.

El tamano y complejidad del servicio de “Censos de Informacién Comercial”
influira directamente en la complejidad del SGSI, debido a que afecta al
alcance y limites que éste tendra y a su tiempo de implementacion. El
factor fundamental para que se desarrolle e implemente de forma efectiva
el SGSI es el apoyo de la direccion administrativa a cargo del proceso, ya
que seria imposible trabajar si ésta area no aporta su conocimiento y

experiencia acerca del servicio.

La proteccion que ofrece un SGSI creado bajo la norma ISO/IEC
27001:2013 a la informacién del servicio de “Censos de Informacion
Comercial”’, no afecta al desarrollo habitual de sus procesos (Planificacion
de Rutas, Levantamiento de Informacion, Procesamiento de Informacién y
Afinamiento de Informacion). El manejo y optimizacion de estos procesos
puede realizarse utilizando otras normas y marcos de trabajo, por ejemplo:
COBIT, BPM, etc., sin temor a que su implementacion afecte el desempeno
al SGSI.

Se debe prestar especial atenciéon al activo “Recursos Humanos”
involucrado en el servicio de “Censos de Informacion Comercial” al
momento de desarrollar el SGSI, debido a que tiene una relacion directa
con el resto de activos (Hardware, Software, Bases de Datos, Redes y
Telecomunicaciones, Aspectos Legales y Servicio de Internet), por lo tanto,
su importancia y afectacion para la seguridad de informacion es muy

amplia.

La baja, adquisicion o actualizacion de activos de informacion puede

afectar directamente al funcionamiento del SGSI, ya que segun el
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funcionamiento de estos, los procesos que comprende el servicio de
“Censos de Informacion Comercial” pueden ser actualizados, eliminados o
incluso se puede crear nuevos; incluso estos factores pueden ocasionar
que se afecta al alcance del SGSI para que se acople a la nueva realidad

del negocio.

El hecho que los procesos del servicio de “Censos de Informacion
Comercial” (Planificacion de Rutas, Levantamiento de Informacion,
Procesamiento de Informacion y Afinamiento de Informacién) sean
desarrollados por un equipo de trabajo relativamente pequefio (23
personas), puede afectar a la calidad de los resultados obtenidos y a la

seguridad de la informacion, dependiendo de los siguientes factores:

o Experiencia del trabajador en el uso de la tecnologia segun su rol.

o Experiencia laboral del trabajador.

o Nivel académico.

o Nivel de compromiso del trabajador con el servicio y la empresa de
servicios “XYZ”.

El hecho que el sistema de “Censos de Informacion Comercial” y la base
de datos han sido creados a la medida de las necesidades del servicio,
minimiza la cantidad de riesgos, amenazas y vulnerabilidades que pueden
afectar la seguridad de informacion del servicio, debido a su exclusividad
de uso y administracién; sin embargo, esto no significa que no corran
riesgos 0 amenazas, ni posean vulnerabilidades, por lo que se hace

necesario la formalizacién de politicas.

5.2 RECOMENDACIONES

Se recomienda realizar un reconocimiento completo y minucioso de todos

los factores (naturales, sociales, legales, etc..) que influyen en el desarrollo
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del servicio de “Censos de Informacién Comercial’, de manera que el SGSI

no omita ningun detalle ni sea incoherente o contradictorio con la realidad.

Se recomienda asignar privilegios para el manejo de activos de informacion
en funcion de las actividades practicas comprobadas de los trabajadores
del servicio de “Censos de Informacién Comercial’, de manera que no se
exceda en asignaciones de responsabilidades a uno o pocos roles, y se
evite la dependencia de uno o pocos trabajadores para controlar el buen

uso de activos.

Se recomienda alinear la planificacion de la implementacion de los
controles del SGSI con el presupuesto anual de la empresa, para no

afectar a otros proyectos o realizar esfuerzos innecesarios.

Se recomienda hacer analisis costo-beneficio periodicos (para este
proyecto, el periodo adecuado seria 2 meses), para revisar el
funcionamiento y resultados obtenidos de la implementacion del SGSI en el
servicio de “Censos de Informacién Comercial”. Si tales resultados no son
satisfactorios, se analizara la posibilidad de actualizar los controles

implementados para salvaguardar la seguridad de informacion.

Se recomienda formalizar y difundir normas, reglas y procedimientos de
seguridad de informacién, a todos los trabajadores involucrados en el
desarrollo del servicio, para que se comprometan a actuar de forma
adecuada y salvaguardar la informacion de cualquier riesgo que pueda

comprometer su integridad, disponibilidad y confidencialidad.

En los procesos “Procesamiento de Informacién” y “Afinamiento de
Informacioén”, se recomienda automatizar la resoluciéon de conflictos, para
no tener que realizarla de manera manual en la base de datos, ya que esto
representa un riesgo y al ser explotado podria afectar el servicio de

“Censos de Informacion Comercial”.



101

e Una vez identificados los controles para la implementacion del SGSI, se
recomienda que sean concordantes a las necesidades del servicio, a las
vulnerabilidades encontradas y a la realidad socioeconomica de la empresa

de servicios “XYZ”.

e Se recomienda identificar de forma completa los activos y procesos criticos
de la empresa de servicios “XYZ” involucrados en el servicio de “Censos de
Informacién Comercial”, para que la metodologia de evaluacién de riesgos

escogida abarque completamente estos aspectos.

e Al disefar el SGSI, se recomienda que sea creado de manera que, en caso
que ocurran actualizaciones o cambios en el desarrollo el servicio, sea
actualizable, compatible y de utilidad para salvaguardar la informacién sin

importar las condiciones de trabajo.
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ANEXOS

Los anexos estan incluidos en detalle en formato digital adjunto.

ANEXO A - Diagrama de Implementacion SGSI

Consultar: “Anexo A - Diagrama de Implementacion SGSIl.vsd”.

ANEXO B - Caracterizacion de los dispositivos computacionales de

trabajo utilizados en el desarrollo del servicio de “Censos de Informacion

Comercial”
Modelo Caracteristicas \
e  Conmutador Nivel 2
e 8 puertos 10/100Mbps
e  Soporte full-duplex y half-duplex para cada puerto
D-Link e  Puerto de interconexién MDI para expansiones sencillas
DES-1008D e  Autocorreccion de la inversién de polaridad rx
e  Gama completa de LEDs de diagnosis
e De pequefias dimensiones, ligero
. FCC Clase A, Marca de la CE, VCCI Clase A, C-Tick, BSMI Clase A
e UL ,CSA
Tabla 1 - Caracteristicas Técnicas del Switch’.
Fuente: Empresa de servicios “XYZ”
Caracteristicas | Descripcion
Tecnologia de Impresién Tecnologia de inyeccién de tinta MicroPiezo de 4
colores (CMYK).
R . . Hasta 5760 x 1440 dpi de resolucion optimizada en
esolucion de Impresién S
varios tipos de papel.
. . Maxima Negro 27 ppm y Color 15 ppm.
biEleld A ool i =S T Normal Negro 3,0 ISO ppm y Color 1,6 ISO ppm
Bandeja de entrada para .
Capacidad de Papel papel J iololaSHEIOIEebIEs
Bandeja de salida 50 hojas
Tipo de Escaner Cama plana con sensor de lineas CIS de color
Area de Digitalizacién Maxima 21,6 x 29,7 cm (8,5" x 11,7")
Optica 600 dpi
Resolucion de Escaner Hardware 600 x 1200 dpi
Interpolada 9600 x 9600 dpi
Interface y Conectividad SB 2.0 (Compatible con USB 1.1)

Tabla 2 - Caracteristicas Técnicas de la Impresora8.
Fuente: Empresa de servicios “XYZ”

"Fuente http://www.dlink.com/es/es/home-solutions/connect/switches/des-1008d-8-port-10-100mbps-
desktop-switch
8Fuente http://global.latin.epson.com/data/pais/GL/archivos/C11CB42201 PDFFile.pdf
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ARQUITECTURA DEL

. SISTEMA DESCRIPCION ‘
Procesador 416 MHz MTK.
Sistema operativo Microsoft Windows Mobile 6.5 Professional.
Memoria 256 MB RAM.

Memoria FLASH integrada de 512 MB. Admite ampliaciones de memoria Micro

Memoria Flash SD opcionales.

Pantalla 2,8", QVGA transmisiva.
Teclado Teclado numérico de 29 teclas con teclas IMD.
Panel tactil Resistivo de 4 hilos.
Audio Altavoz, receptor HAC, micréfono, vibrador.
Puertos E/S Base USB/RS232 para cable USB de carga y comunicacion.
Comunicacién Cliente de alta velocidad USB 2.0.
Honeywell SDK para Microsoft Windows Mobile 6.5 Professional y Visual Studio
Entorno de desarrollo 2008
L Honeywell Power Tools and Demos; Microsoft SDK; Remote Master Mind for
Software de aplicaciones Mobility
Software de desarrollo rapido de aplicaciones ITScriptNet con aplicaciones
Software de terceros
Ready To Go.
Ranura para tarjetas de memoria Micro SDHC accesible para el usuario.
Ampliacion de almacenamiento Consulte la guia de precios actuales para las opciones de tarjetas cualificadas
disponibles.
Camara LED con enfoque automatico y flash de 3 megapixeles.
Bateria lones de litio, 5,7 vatios/hora.
Horas estimadas de | Perfil de lectura alto/WLAN: 8 horas; perfil WWAN y GPS: 8 horas; tiempo de
funcionamiento conversacion GSM: 6 horas.
Tiempo estimado de carga Menos de 6 horas.
Lector/escaner Motor de lectura 1D de Honeywell.
Funciones de decodificacion Lee simbologias 1D estandar.
Garantia ] 1 afo de garantia de fabrica. ]
CONECTIVIDAD INALAMBRICA DESCRIPCION \
GPS GPS asistido (AGPS) integrado.
WLAN Compatibilidad con WAPI 802.11 b/g.
Seguridad de WLAN WEP, WPA, WPA-PSK, WPA2, WPA2-PSK.
WPAN Bluetooth V2.1 con EDR.
WWAN Voz y datos GSM/GPRS/EDGE.

Tabla 3 - Caracteristicas Técnicas de PDAs9.
Fuente: Empresa de servicios “XYZ”

CARACTERISTICAS DESCRIPCION \
Trabajo continuo por alrededor de 12 horas en el modo Bluetooth

Trabajo continuo durante mas de 15hr w / o Bluetooth

El registro de trazado circular sin fin

Max. grabables 131.072 puntos con numeros de pistas ilimitadas

Punto de inicio de sesién del usuario que se puede anadir por el uso de la funcién Push-
General To-Log

Los usuarios pueden dividir pistas en diferentes secciones

Trabajar de forma independiente de la bateria si se alimenta por el puerto USB
Advertencia de Batery-lo

Tamafio compacto, disefio a prueba de agua

Programacion del ciclo en los modos de ahorro de energia.

Motor de GPS u-blox

Sensibilidad-158dBm, 16CH

GPS 8192 rapida corrector busqueda bin

Precision: 2,5 m CEP auténomo, S / A apagado)

Tiempo al primer arreglo; 34s (arranque en frio)

Sensibilidad de la adquisicion: -142dBm

? Modificado de dolphin-6000.pdf
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CARACTERISTICAS DESCRIPCION |
Seguimiento de sensibilidad; -158dBm
Soporte SBAS
Ver Bluetooth. 1.2
Potencia de salida: CLASE 2 (alrededor de 10 metros)
Servicio: SPP Esclavo

Tabla 4- Caracteristicas Técnicas del GPS.10

Fuente: Empresa de servicios “XYZ”

Especificaciones
Bluetooth

ANEXO C - Entrevista de Vulnerabilidades Ambientales y Humanas

Consultar “Anexo C - Entrevista de Vulnerabilidades Ambientales y

Humanas.docx”.

ANEXO D - Entrevista de Vulnerabilidades Naturales

Consultar “Anexo D - Entrevista de Vulnerabilidades Naturales.docx”.

ANEXO E - Entrevista de Vulnerabilidades Organizacionales

Consultar “Anexo E - Entrevista de Vulnerabilidades Organizacionales.docx”.

ANEXO F - Entrevista de Vulnerabilidades Técnicas

Consultar “Anexo F - Entrevista de Vulnerabilidades Técnicas.docx”.

ANEXO G - Politica de Seguridad de la Informacion

Consultar “Anexo G - Politica de Seguridad de la Informacién.docx”.

10 Fuente: http://www.wintec.com.tw/en/Products/gps/wbt_201.html
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ANEXO H - Politica de Organizacion de Seguridad de la Informacion

Consultar “Anexo H - Politica de Organizacion de la Seguridad de

Informacién.docx”.

ANEXO I - Politica de Seguridad de Recursos Humanos.

Consultar “Anexo I - Politica de Seguridad de Recursos Humanos.docx”.

ANEXO J - Procedimiento de Seguridad de Recursos Humanos.

Consultar “Anexo J - Procedimiento de Seguridad de Recursos

Humanos.docx”.

ANEXO K - Politica de Gestion de Activos

Consultar “Anexo K - Politica de Gestion de Activos.docx”.

ANEXO L - Procedimiento de Gestion de Activos

Consultar “Anexo L - Procedimiento de Gestion de Activos.docx”.

ANEXO M - Politica de Control de Acceso

Consultar “Anexo M - Politica de Control de Acceso.docx”.

ANEXO N - Procedimiento de Control de Acceso

Consultar “Anexo N - Procedimiento de Control de Acceso.docx”.
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ANEXO O - Politica de Criptografia

Consultar el documento “Anexo O - Politica de Criptografia.docx”.

ANEXO P - Politica de Seguridad Fisica y Ambiental

Consultar “Anexo P - Politica de Seguridad Fisica y Ambiental.docx”.

ANEXO Q - Procedimiento de Seguridad Fisica y Ambiental

Consultar “Anexo Q - Procedimiento de Seguridad Fisica y Ambiental.docx”.

ANEXO R - Politica de Operaciones de Seguridad

Consultar “Anexo R - Politica de Operaciones de Seguridad.docx”.

ANEXO S - Procedimiento de Operaciones de Seguridad

Consultar “Anexo S - Procedimiento de Operaciones de Seguridad.docx”.

ANEXO T - Politica de Seguridad de las Comunicaciones

Consultar “Anexo T - Politica de Seguridad de las Comunicaciones.docx”.

ANEXO U - Politica de Relaciones con Proveedores

Consultar “Anexo U - Politica de Relaciones con Proveedores.docx”.
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ANEXO V - Politica de Gestion de Incidentes de Seguridad de

Informacion

Consultar “Anexo V - Politica de Gestion de Incidentes de Seguridad de

Informacién.docx”.

ANEXO W - Procedimiento de Gestion de Incidentes de Seguridad de

Informacion

Consultar “Anexo W - Procedimiento de Gestion de Incidentes de Seguridad

de Informacion.docx”.

ANEXO X - Politica de Continuidad del Negocio

Consultar “Anexo X - Politica de Continuidad del Negocio.docx”.

ANEXO Y - Politica de Cumplimiento

Consultar “Anexo Y - Politica de Cumplimiento.docx”.

ANEXO Z - Procedimiento de Cumplimiento

Consultar “Anexo Z - Procedimiento de Cumplimiento.docx”.



