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RESUMEN

Este proyecto de titulacion tiene como objetivo el redisefio de la red multiservicios de
la Administracion Zonal Norte “Eugenio Espejo”, basandose en un analisis de la
situacion actual de la red, mismo que incluye el redisefio de la infraestructura de la
red voz y datos, asi como también el establecimiento de politicas de seguridad
partiendo del analisis de las vulnerabilidades mediante la utilizaciéon de técnicas de

hacking ético.

En el primer capitulo se trataran los aspectos tedricos en los que se fundamenta este
proyecto. En el segundo capitulo se realizara una descripcion general de la situacion
actual de la Administracion para establecer los requerimientos de la red, ademas se
implementara una Honeynet (red de prueba) donde se aplicaran técnicas de hacking

ético para determinar las vulnerabilidades existentes.

En el tercer capitulo se llevara a cabo el redisefio de la intranet multiservicios de voz
y datos, se configurara el software para la gestion de monitoreo de la red, ademas
de la determinacion de VLANSs para la administracion de servicios teniendo en cuenta
las nuevas politicas de seguridad. En el cuarto capitulo se implementara un prototipo
de prueba de la solucion propuesta; se utilizaran equipos terminales como maquinas
virtuales y el simulador GNS3. Se realizaran pruebas para verificar el correcto
funcionamiento del rediseno y se presentaran los resultados respectivos. En el quinto
capitulo se determinara la viabilidad del redisefio, realizando una evaluacion del
proyecto mediante el indice de Costo-Efectividad. En el sexto capitulo se discutiran
los resultados obtenidos verificando el cumplimiento de los objetivos planteados, asi
como las recomendaciones respectivas para otros proyectos. Finalmente se incluye
los anexos sobre proyecto organico de DMQ, diagramas de la AZNEE actuales,
direccionamiento IP, configuracién de la honeynet, formato de encuesta, calculo de
escalerilla, informe de cobertura Wifi, configuraciones de routers y switches, archivo
de configuracion de FTP y Nagios, hoja de datos de softphone, manual de zoiper,

pruebas de conectividad y cotizaciones.
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ABSTRACT

This degree project aims to the redesign of the Northern Zonal Administration multi-
service network "Eugenio Espejo". An analysis of the current state of the network,
including the redesign same infrastructure voice and data network was performed.
Were established security policies based on the analysis of vulnerabilities using

ethical hacking techniques.

In the first chapter the theoretical aspects in which this project is based will be
treated. In the second chapter a general description of the current situation of the
management will be held to establish the requirements of the network, will be also
implemented a Honeynet (test network) where apply ethical hacking techniques to

determine the existing vulnerabilities.

In the third chapter will be held the redesign of intranet multi-service voice and data,
you want to configure the software for the management of monitoring of the network,
as well as the determination of VLANSs for the administration of services taking into

account the new security policies.

In the fourth chapter will be implemented a prototype of testing of the proposed
solution; be used equipment terminals such as virtual machines and GNS3 Simulator.
There will be tests to verify the proper functioning of the redesign and the respective

results.

The fifth chapter will determine the viability of the redesign, making an evaluation of
the project by the cost-effectiveness index. The results obtained by verifying the
fulfilment of the objectives set, as well as the respective recommendations for other
projects will be discussed in the sixth chapter.

Finally, the annexes on organic DMQ project, the current AZNEE diagrams, ip
address, the honeynet configuration, formatting and survey ladder calculation, report
access, router and switch configurations, configuration file includes FTP and Nagios,

sotfphone data sheet, manual Zoiper, connectivity tests conducted and quotes.



XXXIV

PRESENTACION

El objetivo del presente proyecto es rediseiar la intranet multiservicios de la
Administracion Zonal Norte Eugenio Espejo perteneciente al Distrito Metropolitano
de Quito, aprovechando la reciente adquisicidon de nuevos equipos; por lo que se
necesita realizar una eficiente administracién y configuracion de cada uno de los
elementos que compone la infraestructura de conectividad de la red, tomando en
cuenta que al ser una entidad publica puede ser blanco de ataques externos que

buscan violentar la informacién que maneja la institucion.

Es por ello, que al redisefar la red de voz y datos con un adecuado sistema de
cableado estructurado, se brindara un éptimo manejo de los cambios, adiciones y
mantenimientos de los puntos de red, asi como también, permitira disminuir los
tiempos de respuesta a las necesidades de los usuarios; acoplandose de esta

manera a la tendencia actual de las instituciones del Estado.

Se brindara seguridad contra intrusos en cada uno de los elementos activos de la
red, puesto que las configuraciones que se encuentran en los principales equipos
de comunicacion son relativamente basicas para el tipo de informacion que
manejan los servidores de la entidad, y que al momento no cuentan con un nivel
adecuado de seguridad. Por ello, mediante la utilizacién de hacking ético se
determinaran las vulnerabilidades existentes y se estableceran politicas de
seguridad que serviran para que el personal del area de informatica pueda hacerle

frente a los ataques que pudiera sufrir la institucion.

En este proyecto de titulacion se podra encontrar temas relacionados a la
seguridad mediante la utilizaciéon de hacking ético, redisefio de una red LAN y
telefonia IP, que serviran como informacion y base para la implementacién en

diversas empresas que necesiten mejorar su eficiencia operativa.



CAPITULO 1
FUNDAMENTOS TEORICOS

1.1 FUNDAMENTOS DE LAS REDES DE DATOS [1]

Una red es la disposicion fisica o virtual de equipos y dispositivos, que permiten

compartir informacion y recursos a través de un medio de comunicacion.

Actualmente, las redes permiten garantizar un cierto nivel de servicio (QoS) y
asegurar varios aspectos del servicio de red, tales como tasas de errores, ancho de

banda, rendimiento, retraso en la transmisién, disponibilidad, etc.

1.1.1 CLASIFICACION DE LAS REDES

Las redes de informacion no poseen una sola clasificacion que se acople a todas las
redes existentes. Sin embargo, se ha tratado de clasificarlas dependiendo de la

tecnologia de transmisién y el area de cobertura.

1.1.1.1 Por la tecnologia de transmision [2]
Se cuenta con dos tipos de tecnologias de trasmision:

e Redes por difusion: Son aquellas que comparten un solo canal de
comunicacién para todas las maquinas que se encuentren en esa red.
¢ Redes punto a punto: Constan de muchas conexiones entre pares
individuales de maquinas, la informacién viaja por varias maquinas
intermedias antes de llegar a su destino.
1.1.1.2 Por el area de cobertura [3]

Segun el alcance o cobertura las redes pueden ser clasificadas de la siguiente

manera:



e Personal Area Network (PAN): Son redes centradas en las personas, la cual
esta integrada por dispositivos situados en un entorno personal y local del
usuario.

e Local Area Network (LAN): Son redes de propiedad privada que comparten
recursos e intercambian informacién dentro de una estructura organizacional
comun.

e Metropolitan Area Network (MAN): Son una versién mas grande que la LAN
y normalmente se basan en una tecnologia similar. Pueden abarcar una
ciudad.

e Wide Area Network (WAN): Son aquellas que abarcan un area geografica
extensa, por lo general un pais o continente.

e INTERNET: Es la red de redes y presenta un alcance global.
En la tabla 1.1 se presenta un resumen de las redes segun el area de cobertura.

Tabla 1.1 Relacion de las redes vs el area de cobertura '

RED AREA DE COBERTURA
Personal Area Network (PAN) 1m
Local Area Network (LAN) 1m —1Km
Metropolitan Area Network (MAN) 1Km — 10 Km
Wide Area Network (WAN) 10Km — 1000Km
INTERNET 10000Km

1.2 ARQUITECTURA DE RED [2]

Las redes estan organizadas en una pila de protocolos o niveles, en donde cada
protocolo en la capa inferior proporciona sus servicios a los protocolos de la capa
superior para que estos puedan realizar su propia funcionalidad. El propdsito de

tener una arquitectura por capas, es el de ofrecer servicios a las capas superiores.

' (Tanenbaum & Wetherall, 2012)



La comunicacion de la capa n de una maquina con la capa n de otra maquina se la
realiza en base a reglas y convenciones conocida como protocolos. Un protocolo es
un acuerdo entre las partes en comunicacion, sobre como se debe llevar a cabo la

misma.

Host 1 Host 2

] Protocolo de la capa 5
Capab [#-------—-----------—~ = Capa b5

;
Interfaz de las capas 4-5 |

Capad |=---—-—----------—---——- =| Capa 4

A
Interfaz de las capas 3-4 1

Capa3 [«--------=------m - =| Capa 3

|
Interfaz de las capas 2-3 1

Capa2 |[w-=-==---—-cmemmo o | Capa 2

]
Interfaz de las capas 1-2 i

Capa1 - e - Capa1

Medio fisico

Figura 1.1 Capas, protocolos e interfaces 2
Entre cada par de capas adyacentes esta una interfaz. Esta define qué operaciones y
servicios primitivos pone la capa mas baja a disposicion de la capa superior
inmediata. La lista de protocolos utilizados por un sistema, se conoce como pila de
protocolos. Es asi como un conjunto de capas y protocolos se conoce como

arquitectura de red.

1.2.1 MODELO DE REFENCIA OSI [2][4]

Las capas del modelo de referencia OSI (Open Systems Interconnect) fueron
creadas por la ISO (International Organization for Standarization), con el propésito de

abrir la comunicacion entre diferentes sistemas sin recurrir a cambios en la logica y

2 Fuente:(Tanenbaum, 2003)



fundamentos del hardware y software. El modelo de referencia OSI constituido por 7

capas (Figura 1.2) no es un protocolo, es un modelo para entender el disefio de una

arquitectura de red que sea flexible, robusta e interoperable.

Modelo OSI

Capa de Aplicacidn

Capa de Presentacidn

Capa de Sesidn

Capa de Transporte

Capa de Rad

Capa de Enlace de Datos

Capa Fisica

Figura 1.2 Modelo de Referencia OSI °

Tabla 1.2 Descripcion de las capas del modelo OSI

MODELO OSI

UNIDAD DE

CAPAS DESCRIPCION
DATOS

Regula aspectos de la comunicacion como: tipo
de senal, esquema de codificacion, sincronizacién
, de los bits, tipo de modulacién, tipo de enlace, ]
CAPA FISICA S ] ) Bit
modo de comunicacion, tasa de bits (nUmero de
bits por segundo) y todas las cuestiones

eléctricas, mecanicas y de sefalizacion.

3 Fuente: http://www.textoscientificos.com/redes/tcp-ip



Se ocupa del direccionamiento fisico unico
(direccion fisica, ejm: Direccion MAC), topologia
CAPA DE
de lared, acceso a la red, notificacién de errores, Trama
ENLACE
distribucion ordenada de tramas (serie sucesiva
de bits) y del control de flujo.
Responsable del envio fuente a destino de los
paquetes mediante el direccionamiento ldgico
CAPA DE RED _ _ _ _ _ _ _ Paquete
(direccion légica, ejm: direccion IP), realiza el
enrutamiento y control de congestién de los datos.
Responsable del envio de mensajes desde la
CAPA DE fuente al destino verificando la integridad, orden,
. Segmento
TRANSPORTE | control de flujo y control de errores, asegurando
un servicio confiable.
Establece, gestiona y finaliza sesiones entre
CAPA DE
, diferentes maquinas proporcionando control de Dato
SESION
dialogo, administracién de token y sincronizacion.
Encargada de la representacion de la informacion
CAPA DE intercambiada entre dos sistemas, con el fin de Dat
. ato
PRESENTACION | interpretar de manera reconocible las diferentes
estructuras de datos.
Permite al usuario el acceso a la red, provee las
CAPA DE interfaces y soporte para servicios como: correo Dat
. ato
APLICACION | electronico, paginas web, transferencia de
archivos, administracion de bases de datos, etc.

1.2.2 MODELO TCP/IP [5]

El estandar abierto de Internet es el Protocolo de Control de Transmisién/Protocolo
Internet (TCP/IP) (Figura1.3). Este modelo hace posible la comunicacion entre dos
computadores desde cualquier parte del mundo. TCP/IP es compatible con cualquier
sistema operativo y con cualquier tipo de hardware, proporcionando una abstraccion

total del medio.



Tabla 1.3 Descripcion de las Capas del Modelo TCP/IP

TCP/IP

Capa de Aplicacion

Capa de Transporte

Capa de Inlernet

Capa de acceso a la red
(NAL)

Figura 1.3 Arquitectura TCP/IP *

MODELO TCP/IP
. UNIDAD DE
CAPAS DESCRIPCION
DATOS
CAPA DE Ofrece la capacidad de acceder a cualquier red fisica y
ACCESO A LA |brinda los recursos que se deben implementar para Trama
RED transmitir datos a través de la red.
Empaqueta los datos con la informacion de las
CAPA DE
direcciones origen y destino en datagramas IP y realiza el Paquete
INTERNET
enrutamiento.
Permite que las aplicaciones que se ejecutan en equipos
remotos puedan comunicarse. Maneja dos protocolos
CAPA para el intercambio de informacion: TCP (Protocolo de
o i Segmento
TRANSPORTE | Control de Transmision) como protocolo confiable y UDP
(Protocolo de datagrama de usuario) como protocolo no
confiable.
Define los protocolos de aplicacion TCP/IP (HTTP, FTP,
CAPA DE
X TELNET, entre otros) y proporciona al usuario la interfaz Dato
APLICACION

que interactua con el sistema operativo.

* Fuente: http://www.textoscientificos.com/redes/tcp-ip




1.3 REDES DE AREA LOCAL

1.3.1 TOPOLOGIAS LAN [6]

La topologia de red es la manera como se interconecta cada nodo dentro de una red

de manera fisica y logica.

e Topologia fisica: Es la disposicion real de las maquinas, dispositivos de red y
el cableado.

e Topologia légica: Es la forma en que las maquinas se comunican a través

del medio fisico.

Tabla 1.4 Tipos de Topologias Logicas y Fisicas

TOPOLOGIAS
TIPOS DESCRIPCION llustracion
Todos los hosts se conectan directamente a un 000
Topologia cable principal, o que ocasiona problemas de
en bus |trafico, ademas un posible corte en el cable oYe)
interrumpiria todas las transmisiones.
Todos los hosts se conectan con un nodo central,
Topologia el mismo que construye una red punto a punto. O\Cl)/o
en Si un host secundario falla la red sigue| O—O—O
7N

estrella funcionando, pero si falla el nodo central las O o @)

transmisiones son interrumpidas.

Los nodos se conectan punto a punto formando

un anillo fisico, la informacién pasa por cada o0
Topologia repetidor hasta llegar al nodo deseado por lo que / \
en anillo no existe problemas por la congestidon de tréafico, O\ ?

pero si hay una rotura de un enlace, se produciria o_0O

un fallo general en la red.




1.3.2 ARQUITECTURAS LAN MAS UTILIZADAS

1.3.2.1 Ethernet /IEEE 802.3 [7]

La norma IEEE 802.3 basada en Ethernet define un modelo de red de area local
utilizando el protocolo de Acceso Multiple por Deteccion de Portadora y Deteccidn de
Colisiones (CSMA/CD), donde las estaciones escuchan permanentemente el canal y
cuando lo encuentran libre de sefal efectuan sus transmisiones inmediatamente.
Esto puede llevar a una colision que hara que las estaciones suspendan sus

transmisiones, esperen un tiempo aleatorio y vuelvan a intentarlo.

2 R =

Deteccion de —!—
portadora
Accero multiple %" = ==

Deteccion de E

colision = =

oa =
N

]

Tiempo de
espera aletorio

%@

[em Lem |  [sem |

Figura 1.4 Método de acceso al medio CSMA/CD °

En el nivel fisico, las redes IEEE 802.3 utilizan codificacion Manchester, donde cada
periodo de un bit se divide en dos intervalos iguales. Un bit binario de valor 1 se
transmite con valor de tensién alto en el primer intervalo y un valor bajo en el
segundo. Un bit O se envia al contrario, es decir, una tension baja seguida de un nivel

de tension alto.

® Fuente: http://mynewswire.tk/news/csma-cd.html
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Figura 1.5 Codificacion Manchester °

1.3.2.2 Token Ring/802.5 [7]

La norma IEEE 802.5 define una red con topologia légica de anillo con método de
paso de testigo como control de acceso al medio. Su funcionamiento consiste en
que el testigo circula por la red, cuando alguna estacion desea transmitir captura el
testigo y envia la trama; cada estacién recibe la trama y verifica si la direccion
destino coincide con la propia, de no ser asi la ignora y la pasa a su vecino, solo la
estacion destino copia la trama para ser procesada, cambia el bit de copiadoa 1y la

devuelve al anillo para que sea retirada por la estacion origen.

1.3.3 TIPOS DE LAN

1.3.3.1 LAN Inalambricas [8]

Las redes de Area Local Inalambrica (WLAN), permiten que los dispositivos con
tecnologia WIFI que se encuentren dentro del area de cobertura puedan conectarse
entre si, sin necesidad de estar cableados, ya que utilizan ondas de radio para
acceder a los servicios de red, esto proporciona comodidad y movilidad a los

usuarios.

® Fuente: https://comunication2011jeff.wordpress.com/2011/01/27/codigo-manchester/
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1.3.3.2 LAN Virtuales [9]

Una red de area local virtual (VLAN) permite que un administrador de red cree
grupos de dispositivos conectados a la red de manera légica, que actuan como si
estuvieran en su propia red independiente, incluso si comparten una infraestructura
comun con otras VLAN. Mediante las VLAN, se puede segmentar de manera légica

las redes conmutadas basadas en equipos de proyectos, funciones o departamentos.

Para que las computadoras se comuniquen en la misma VLAN, cada una debe tener
una direccion IP y una mascara de subred consistente con esa VLAN. El switch es el

encargado de habilitar las VLANs y asignarlas a cada puerto.

1.3.3.2.1 Tiposde VLAN [3]

Se puede definir las VLAN en funcién del tipo de trafico de red o en base a la funcién

especifica que desempefa la VLAN.

Tabla 1.5 Tipos de VLAN
TIPOS DE VLANs

VLANs DESCRIPCION
VLAN de datos | Configurada para enviar solo trafico de datos generado por el
(VLAN de usuario. Es una practica comun separar el trafico de voz de la
usuario) administracion del trafico de datos.

Todos los puertos del switch arrancan siendo miembros de la
VLAN predeterminada, la misma que tiene todas las
caracteristicas de cualquier VLAN, excepto que no se la puede
volver a denominar ni eliminar. En los switches Cisco lleva el
nombre de VLAN 1.

Una VLAN nativa esta asignada a un puerto troncal 802.1Q, el
cual admite el trafico que llega de las diferentes VLAN (trafico

VLAN
predeterminada

VLAN nativa
etiquetado) como también el trafico que no llega de una VLAN
(tréfico no etiquetado).
VLAN de Es cualquier VLAN que se configura para acceder a las

administracion | capacidades de administracion del switch.

VLAN destinada a la administracion del trafico de voz sobre IP

VLAN de voz
(VolP).
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1.3.3.3 WAN [10][11]

Una WAN es una red que permite transportar voz, datos y video entre dos sitios

geograficamente distantes. Se pueden identificar las siguientes partes principales:

e CPE (Equipo Terminal de Abonado): Equipo ubicado en el lado del usuario
(tanto propio como arrendado en caso de servicio WAN contratado).

e Demarcacion: Fin del CPE e inicio del Loop Local.

e Loop Local: Enlace (cableado o no cableado) desde la demarcacion hasta el
punto de presencia del servicio WAN (CO, Oficina Central)

e Punto de Presencia: Es el punto (Switch) de la Oficina central mas cercano

donde se tiene el servicio WAN.

Las operaciones de una WAN se centran principalmente en las capas fisica y enlace
del modelo OSI.

Red suministrada del
proveedor de servicios

Figura 1.6 Partes principales de una WAN !

’ Fuente: Cisco Networking Academy CCNA Exploration v4.0. (2008)
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1.4 FUNDAMENTOS DE CABLEADO ESTRUCTURADO [12]

El cableado estructurado consiste en una serie de pasos y normativas para hacer
una red de telecomunicaciones lo mas funcional posible y que interconecte equipos
activos, de diferentes o igual tecnologia, permitiendo la integracién de los diferentes
servicios que dependen del tendido de cables, como: datos, telefonia, control de
acceso, etc., y a su vez proporcionar una conexion fisica entre todas las zonas de

trabajo de una edificacion.

El objetivo fundamental del sistema de cableado estructurado es el de cubrir los
requerimientos de los usuarios durante la vida util del edificio sin necesidad de

realizar mas tendido de cables.
1.4.1 SUBSISTEMAS DE CABLEADO ESTRUCTURADO [13]

Hay siete subsistemas relacionados con el sistema de cableado estructurado, como
se ve en la Figura 1.7. Cada subsistema realiza funciones determinadas para proveer

servicios de datos y voz:

e Area de trabajo.

e Cableado de distribucion, también conocido como cableado horizontal.
e Sala de telecomunicaciones.

e Cableado backbone, también conocido como cableado vertical.

e Sala de equipamiento.

e Entrada de facilidades.

e Administracion.

1.42 ESTANDARES DE CABLEADO ESTRUCTURADO [14]

La Asociacion de Industrias de Telecomunicaciones (TIA) esta acreditada por el
Instituto Nacional Americano de Normalizacién (ANSI) para desarrollar estandares
referentes a las tecnologias de informacion y comunicacion (TIC),entre las directrices
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que desarrollan estan las concernientes a: torres celulares, terminales de datos,

dispositivos de voz sobre IP, cableado estructurado, centros de datos, entre otros.

Ingreso de anlena
- nd

Recorridos de hackhone —__ Sala de telecomunicaciones

Sala de telecomunicacionas

A| — Recaorridos de backbone

|/‘ Punto de demarcacion

Racorridos hcnaunr,alss...,‘_‘h I

Sala de entrada/Espacio |
de |a tarminal principal !

Caja de tomas de
telecomunicaciones
Area de Irabajo

Backhone entre edificios

Entrada allernativa —

Figura 1.7 Subsistema de Cableado Estructurado ®

Cableado de telecomuicaciones genérico
AMNSI/TIA S68-C.0 para dlientes
A
B!
Cableado de telecomunicaciones para
ANSI/TIAS68C.1 edificios comerciales
(. A
AMNSI/TIAS6B-C.2 Componentes de cableado de par trenzado
A
AMNSI/TIA SBB-C.3 Componentes de cableado de fibra optica
e .
AMNSI/TIA S6B-C.4 Componentes de cableado coaxial
. .
TIA565-B Rutas y espacios de telecomunicaciones
L -
i | Estandar de administracion de
ANSIfTIA 6062 infraestructura de telecomunicacicnes para
N | edificios comerciales
- | ‘Sisterna de puestaa tierra de la
ANSI/TIA 607-A infraestructura de telecomunicaciones
4

Figura 1.8 Estandares de Cableado Estructurado °

® Fuente: Programa de la Academia de Networking de Cisco CCNA 1 v3.1. (2003)
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Los estandares mencionados en la Figura 1.8 se dividen en estandares comunes, de

instalacién y de componentes.
Estandares Comunes

v ANSI/TIA 568-C.0: Define la infraestructura general del cableado, ademas
incluye requisitos de instalacion y pruebas de campo.

v' TIA-569-B: Estandar para recorridos y espacios de telecomunicaciones en
edificios comerciales, especifica las practicas de disefio y construccion dentro
y entre los mismos.

v' ANSI/TIA-606-A: Estandar de administracion para la infraestructura de
telecomunicaciones de edificios comerciales incluye especificaciones para la
rotulacion del cableado. También describe los requisitos de registro y
mantenimiento de la documentacion para la administracion de la red.

v' ANSI/TIA-607-A: Estandar sobre requisitos de conexion a tierra de
telecomunicaciones para edificios comerciales, admiten un entorno de varios
proveedores y productos diferentes, especifica los puntos exactos de interfaz

entre el sistema de conexion a tierra y los equipos de telecomunicaciones.
Estandares de instalacién

v" ANSI/TIA-568-C.1: Contiene requisitos que facilitan la planificaciéon y la
instalacion de un sistema de cableado estructurado en un entorno de edificios

comerciales.
Estandares de componentes

v" ANSI/TIA-568-C.2: Especifica los componentes de cableado, transmision,
modelos de sistemas y los procedimientos de medicion necesarios para la
verificacion del cableado de par trenzado.

v" ANSI/TIA-568-C.3: Especifica los componentes y requisitos de transmision

para un sistema de cableado de fibra optica.

° Fuente: http://www.origenseguridad.com.mx/



15

v' ANSI/TIA-568-C.4: Especifica los requisitos y recomendaciones para
cableado coaxial de banda ancha y el hardware de conexion que se utiliza

para soportar la televisién por cable (CATV).

1.5 EQUIPOS DE CONECTIVIDAD

Tabla 1.6 Equipos de conectividad

EQUIPOS DE CONECTIVIDAD
DESCRIPCION GRAFICO

EQUIPOS DE
CONECTIVIDAD

V

Es un dispositivo de interconexién de red
que opera en la capa de enlace, formando

BRIDGE" \ =
una sola subred y permite conexién entre
equipos sin necesidad de routers.
Es un dispositivo que permite interconectar
redes con protocolos y arquitecturas
GATEWAY diferentes a todos los niveles de

comunicacién. Su propdsito es traducir la
informacion del protocolo utilizado en una
red al protocolo usado en la red de destino.
Trabaja en la capa 2, 3 y 4 del modelo OSI,
distribuye los datos a cada maquina de
destino y elimina las eventuales colisiones
SWITCH" de paquetes. Las funciones son iguales “ﬂ'.',;f;g-

que el dispositivo Bridge, pero pueden —
interconectar o filtrar la informaciéon entre
mas de dos redes.

Trabaja en la capa de red del modelo OSI,
su principal funcion es la de enviar y
ROUTER " | enrutar paquetes de datos de una red a
otra, siempre buscando el mejor camino
para llegar al destino.

%\WIKIPEDIA. (s.f.). PUENTE DE RED. Recuperado el 20 de Marzo de 2013, de http://es.wikipedia.
org/wiki/Puente_de_red

" KIOSKEA. (s.f.). REDES - CONCENTRADOR (HUB), CONMUTADOR (SWITCH) Y ROUTER. Recuperado el

20 de Marzo de 2013, de http://es.kioskea.net/faq/656-redes-concentrador-hub-conmutador-switch-y-router

2 KIOSKEA. (s.f.). REDES - CONCENTRADOR (HUB), CONMUTADOR (SWITCH) Y ROUTER. Recuperado el

20 de Marzo de 2013, de http://es.kioskea.net/faq/656-redes-concentrador-hub-conmutador-switch-y-router
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Son dispositivos de red que interconecta
equipos de comunicacion alambrica para

ACCESS formar una red inalambrica y transmitir

POINT" datos entre los dispositivos conectados a la
red cableada 'y los dispositivos
inalambricos.

1.6 SERVICIOS DE LA INTRANET

1.6.1 FTP, FILE TRANSFER PROTOCOL

El servicio FTP permite la transferencia de archivos entre ordenadores (local y
remoto) conectados a la red. Al utilizar esta aplicacion se facilita el intercambio de

archivos y se evita problemas como:

¢ Incompatibilidad de sintaxis
e Formas diferentes de buscar archivos en un directorio.

e Restricciones de acceso a los archivos.

La informacion que viaja desde el servidor FTP al cliente se lo denomina descarga y
la que viaja desde el cliente al servidor FTP se lo denomina carga; previo a la
realizacion de estas acciones existe un proceso de identificacion por parte del cliente

con un nombre de usuario y una contrasena.

1.6.1.1 Servidores FTP

Es el software que se encarga de proporcionar el servicio de transferencia de
archivos y controlan el acceso de los usuarios a las diferentes carpetas, en su gran

mayoria utiliza el lenguaje de programacion Unix/Linux.

Wikipedia. (s.f.). Punto de acceso inaldmbrico. Recuperado el 10 de octubre de 2015, de

https://es.wikipedia.org/wiki/Punto_de_acceso_inal%C3%A1mbrico
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Figura 1.9 Esquema del funcionamiento de FTP ™

1.6.1.2 Clientes FTP

Sistema de
archivos
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El acceso a los servidores FTP se realiza a través de programas cliente especifico

para FTP, los cuales permiten la transferencia de archivos de gran volumen entre el

computador y el servidor remoto.

1.6.2 DNS - DOMAIN NAME SYSTEM

Este protocolo permite traducir un nombre de dominio (ej. www.google.com ) a una

direccion IP (ej.173.194.75.103), lo que facilita al usuario realizar la busqueda de un

determinado servidor en la red.

" Fuente: www.informatica.uv.es/it3guia/ARS/apuntes/aplicacion2.rtf
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1.6.2.1 Tipos de Servidores DNS

= Primarios o maestros: En este tipo de servidores se encuentran guardados

los nombres de dominio con su respectiva direccion IP.

= Secundarios o esclavos: Estos servidores obtienen los datos a través de una

consulta a un servidor primario.

= Locales o caché: Aimacenan de manera temporal las traducciones realizadas
anteriormente, por tal motivo se consigue la respuesta en menor tiempo y sin

CONSUMIr recursos innecesarios.

1.6.2.2 Consultas DNS
Existen tres tipos de resolucion de nombres:

o lterativa: El servidor consultado busca en sus archivos la respuesta, si no la
tiene, realiza peticiones iterativamente a los diferentes servidores de la
jerarquia a la que pertenece el dominio solicitado.

¢ Recursiva: El servidor consultado esta obligado a responder, quiere decir,
que realiza consultas recursivas a diferentes servidores DNS hasta encontrar
la mejor respuesta.

¢ Inversa: Este tipo de resolucion parte de la direccion IP para encontrar el

nombre de dominio asociado a la misma.

1.6.3 DHCP - DYNAMIC HOST CONFIGURATION PROTOCOL

Permite asignar direcciones IP y otras configuraciones de manera dinamica a los
host de una red por un intervalo de tiempo determinado. Su utilidad se presenta en
redes con un gran numero de equipos, en la cual la asignacion de direcciones

estaticas implica tiempo y costos.

Los parametros comunes que un servidor DHCP asigna a un cliente son:
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Direccion IP
Mascara de subred

Puerta de enlace
DNS

1.6.3.1 Asignacion DHCP

Existen 3 modos de asignacion de direcciones IP:

1.6.4

Asignacion manual: El administrador configura de forma manual las
direcciones IP del cliente en el servidor DCHP.

Asignacion automatica: Al cliente DHCP se le asigna una direccion IP
aleatoria cuando se conecta por primera vez con el servidor DHCP.
Asignacion dinamica: El servidor DHCP asigna una direccion IP a un cliente

de forma temporal.

PROXY

El servidor proxy actua como un intermediario entre la intranet y la extranet,

permitiendo registrar y bloquear ciertas acciones que llevan a cabo los usuarios de la

red corporativa.

Actua como firewall y filtro de contenidos.- Es usado por el administrador de
red para desactivar o filtrar el acceso a paginas ajenas a las actividades
corporativas.

Mejora el rendimiento.- Permite guardar en su memoria las paginas web que
se utilizan con frecuencia, de esta manera cuando un usuario solicite dicha
informacion, en vez de ir hasta un servidor externo se envia el contenido

almacenado en el servidor proxy.
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1.6.5 SERVIDOR WEB

Los servidores web son aquellos cuya tarea es alojar sitios y/o aplicaciones, las
cuales son accedidas por los clientes utilizando un navegador que se comunica con

el servidor utilizando el protocolo HTTP (hypertext markup language).

Almacena principalmente documentos HTML (son documentos a modo de archivos
con un formato especial para la visualizacion de paginas web en los navegadores de
los clientes), imagenes, videos, texto, presentaciones, y en general todo tipo de

informacion.

1.6.6 VOIP

Es un conjunto de recursos que hacen posible que la sefial de voz viaje a través de
Internet empleando el protocolo IP (Protocolo de Internet). Esto significa que se envia
la sefial de voz en forma digital, en paquetes de datos, en lugar de enviarla en forma
analdgica a través de circuitos utilizables sélo por telefonia convencional, como las

redes PSTN (Public Switched Telephone Network, red telefonica publica conmutada).

1.6.7 PROTOCOLOS DE CORREO ELECTRONICO

1.6.7.1 SMTP - Simple Mail Transfer Protocol

Protocolo de la capa aplicaciéon basado en el modelo cliente/servidor, que se utiliza
para el intercambio de mensajes. Un cliente SMTP se conecta con el servidor SMTP

del host destino y le entrega de forma directa el correo electrénico.

1.6.7.2 POP3 - Post Office Protocol

Protocolo utilizado para recuperar los mensajes guardados, el cliente se conecta con

el servidor SMTP, descarga los mensajes y los almacena en el computador del
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destinatario borrandolos del servidor, permitiendo visualizarlos posteriormente sin

necesidad de establecer conexion.

1.6.7.3 IMAP - Internet Message Access Protocol

Protocolo de la capa aplicacion que permite visualizar los mensajes que se
encuentran en el servidor SMTP de manera remota, sin necesidad de descargarlos.
La principal ventaja sobre POP3 radica en la posibilidad de acceder al contenido del
correo desde cualquier computador unicamente estableciendo conexion con el

servidor.

Servidor POP/IMAP

<o Cliente de correo
Servidor MTP qucthénico

& Clierrte de correo

electionico

Figura 1.10 Esquema de funcionamiento del correo electrénico. '°

1.7 SEGURIDAD EN LA RED [2]

En sus inicios las redes de computadoras eran utilizadas por universidades para el
intercambio de informacion (correo electronico) y a nivel corporativo para la
comparticion de impresoras, por tal motivo la seguridad quedaba en segundo plano.

En la actualidad los multiples servicios que se prestan a través de las redes

1 Fuente:http://es.kioskea.net/contents/courrier-electronique/fonctionnement-mta-mua
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(servicios bancarios, compras online, homeworkers) dan como resultado que existan

ataques a la integridad de las transacciones online. Al viajar la informacién a través

de diferentes medios (cableado e inalambrico) vuelven vulnerable la confidencialidad

de la misma, por tal razén en los ultimos anos se han encontrado formas de prevenir

los ataques a las redes corporativas.

Existen dos tipos de atacantes, los activos son aquellos que provocan dafos y

modificaciones al funcionamiento normal de la red y los pasivos que no producen

ninguna alteracion, pero que sin embargo, utilizan la informacion capturada de

manera fraudulenta. Por tal razén la proteccion de los elementos se debe trabajar en

tres ejes fundamentales:

Prevenciéon: Se debe tomar medidas que eviten que la informacién sea
modificada, dafiada o hurtada.

Deteccion: Se debe tomar acciones que permitan identificar cuando, céomo,
donde y quién dano un determinado elemento.

Reaccion: La capacidad de tomar medidas correctivas una vez ocurrido un

ataque a la seguridad de la red.

Para proporcionar la seguridad adecuada a una red de datos es necesario enfocarse

en los siguientes servicios:

Confidencialidad: Asegurar que unicamente la persona autorizada tendra
acceso a la informacién (cifrado/descifrado, privacidad).

Integridad: Asegurar que los datos son correctos, que no han sido
modificados en el trayecto del origen al destino (firma digital, intercambio de
autenticacion).

Disponibilidad: Asegurar que una entidad pueda acceder cuando desea a un
recurso o servicio para el que esta autorizado (servidores espejo, replicacion

de datos, enlaces redundantes).
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¢ Autenticaciéon: Asegurarse de que la entidad es quien dice ser mediante la
identificacion, para de esta manera aseverar que las transacciones se

efectuan entre entidades legitimas (contrasefias, certificados, biométricos).

1.7.1 POLITICAS DE SEGURIDAD

Son reglas que se establecen en cada institucion (corporacion, empresa,
organizacion) para el correcto funcionamiento de la red de datos; son difundidas por
las autoridades de manera verbal o escrita y se enfocan en aspectos de
infraestructura, procesos y personal. Para tal efecto existen varias técnicas de

seguridad:

e Soluciones tecnoldgicas (equipos)

o Politicas, estandares, normas de servicio
e Planes de contingencia

e Control de calidad (Hacking ético)

e Administracion de riesgos

El modelo de seguridad que se desarrollara es el control de calidad a través del
hacking ético para determinar las vulnerabilidades existentes en la red actual de la
Administracion Zonal Norte “Eugenio Espejo” y determinar asi las nuevas politicas de

seguridad a implementar.

1.7.2 HACKING ETICO [15]

Hace algun tiempo, los procesos informaticos y lo que implicaban no eran sometidos
a ningun tipo de estudio, los administradores y técnicos eran los encargados de
realizar pruebas para encontrar posibles agujeros en la seguridad. Este tipo de
dificultades presentes en los procesos dieron como resultado la aparicion de hackers,
personas que tomaban como retos intelectuales corromper la seguridad de los

sistemas, descifrar contrasefias y causar danos a la integridad de la informacion.
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En la actualidad, la palabra hacker no se encuentra relacionada unicamente con un
delito, sino a la capacidad de encontrar fallos en la seguridad de los sistemas para
proporcionar una solucién; de esta manera aparece el hacking ético, que no es mas
que un metodo basado en el ataque deliberado a los sistemas para encontrar
vulnerabilidades en la seguridad para posteriormente corregirlos e impedir que un
atacante malicioso cause dafios graves a los sistemas informaticos de la

organizacion.

1.7.2.1 Técnicas de vulneracion de la seguridad de sitios web

1.7.2.1.1 Enumeration

Es el proceso de conseguir las cuentas de usuario y vulnerabilidades, como recursos
compartidos de la red, grupos, detalles de cuentas y aplicaciones. La enumeracion

implica conexiones activas a sistemas y consultas directas.
Algunas herramientas orientadas a este propdsito son:

¢ Net Bios Null Sessions: Aprovecha un defecto en los protocolos CIFS/SMB
(Common Internet File System/Server Messaging Block).

e Enumeraciéon de Active Directory: Todos los usuarios y grupos pueden ser
obtenidos mediante una simple consulta LDAP, unicamente se debe crear una
sesion autenticada via LDAP.

e Orientacion Border Gateway Protocol: BGP es utilizado por los routers para
ayudarlos a guiar los paquetes a sus destinos, por esta razén lo puede utilizar

para encontrar todas las redes asociadas con una empresa en particular.

1.7.2.1.2 SQL Injection

Consiste en un ataque que se realiza en las aplicaciones web contra la base de
datos debido a una falta de filtrado en las consultas. Principalmente se orienta a
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vulnerar el proceso de validacidn de las entradas a los sistemas, mediante artificios

que burlan la légica de las consultas en SQL.

La vulnerabilidad se produce cuando un programa arma inadvertidamente una
sentencia SQL en tiempo de ejecucién, o durante la fase de desarrollo, cuando el
programador inesperadamente ejecuta la sentencia SQL en forma desprotegida. Al
ejecutarse la consulta en la base de datos, el cdédigo SQL inyectado también se
ejecutara y podra realizar cambios, como insertar registros, modificar o eliminar
datos, autorizar accesos e, incluso, ejecutar otro tipo de codigo malicioso en el

ordenador.

1.7.2.1.3 XSS - Cross Site Scripting

Esta técnica consiste en inyectar cédigo Java Script o similar (VBScript) en una
aplicacion web sin que éste deba apegarse a las politicas del sitio web. XSS es un
vector de ataque que puede ser utilizado para robar informacion delicada, secuestrar
sesiones de usuario, y comprometer el navegador, quebrantando la integridad del

sistema.
Formas en las que se presenta XSS:

e Directa o Persistente: Consiste en embeber cédigo HTML peligroso en sitios
web que lo permitan; incluyendo etiquetas como <script> o <iframe>.

e Indirecta o Reflejada: Consiste en modificar valores que la aplicacion web
utiliza para pasar variables entre dos paginas sin iniciar sesiones, y ocurre
cuando existe una ruta URL del navegador o cualquier otra cabecera HTTP.

1.7.2.1.4 Session Hijacking

Hace referencia a la posibilidad de duplicar las credenciales de autorizacién en una
comunicacién valida ya establecida entre un servidor y un cliente, para obtener el

acceso a la informacion y los servicios.
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Figura 1.11 Esquema de funcionamiento session hijacking. '

1.7.2.1.5 Ingenieria Social

La ingenieria social consiste en la manipulacion de las personas para que

voluntariamente realicen actos que normalmente no harian.

Con respecto a la seguridad informatica, esta técnica permite obtener contrasefas y

una serie de datos a través de las debilidades de las personas mas no del software.

1.8 ADMINISTRACION DE LA RED

La administracién de la red se refiere a las actividades, métodos, procedimientos y
herramientas requeridas para mantener en correcto funcionamiento los diferentes

servicios que ofrece la red, asegurando de esta manera eficiencia y productividad

'® Fuente: http://www.hackingloops.com/2011/04/session-hijacking



27

ademas de un total conocimiento por parte del administrador de todo lo que sucede

dentro de la misma.

Mientras mas grandes son las redes (gran numero de usuarios y servicios) la
complejidad es mayor, por tal razén es conveniente definir los equipos y usuarios
que estan autorizados para utilizar los servicios de la red, para este efecto se vuelve
necesario contar con aplicaciones que permitan tener un completo mapeo de la red
(equipos y sus direcciones IP), con el fin de identificar de manera rapida problemas y

posibles intrusiones a los sistemas.

Las aplicaciones estandar que permiten administrar la red abarcan servicios,
protocolos y bases de informacion de gestion, este es el caso de los sistemas de
gestion de red que se definen como una coleccion de herramientas para monitoreo y

control de las redes, cuyas caracteristicas son:

e Una interfaz amigable que permite ejecutar un conjunto de comandos para
monitorear todas las tareas de la red.
e Tener un completo conocimiento de los equipos que integran la red.
El protocolo de monitoreo de red que se utiliza para la gestion de dispositivos como
switches, routers, servidores y estaciones de trabajo es el SNMP (Simple Network

Managemente Protocol).
1.8.1 SNMP - SIMPLE NETWORK MANAGEMENT PROTOCOL

Protocolo utilizado para intercambiar informacion entre los dispositivos de la red, su
principal objetivo es monitorizar y diagnosticar problemas de manera simple y
efectiva.

El sistema de administracion de red se basa en dos elementos principales: una
entidad gestora y agentes. El gestor es la entidad que le permite al administrador
realizar solicitudes de supervision. Los agentes son entidades que se encuentran al
nivel de cada interfaz, ellos conectan a la red los dispositivos administrados y

permiten recopilar informacion de las MIB (Management Information Base) de los
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diferentes objetos (equipos) ademas de informar de eventos suscitados

inesperadamente a través de mensajes denominados Traps.

Aplicacion de
gestién de sistemas
de terceros

SNMP viA2ch3 | T
Capturas SNMP

Y

Agente SNMP
(Solaris SMA)

Dominios légicos Interfaz Gestor da
MIB XML dominios 16g !

Dominio de control
(SO Oracle Solaris)

Figura 1.12 Esquema de funcionamiento Protocolo SNMP "7

Actualmente SNMP es un protocolo predominante para la gestion de dispositivos, por
tal razéon la mayoria de equipos de interconexion, enrutamiento y PC ofrecen

paquetes de agentes para ser gestionados.

" Fuente: http://docs.oracle.com/cd/E38736_01/html/E37596/miboverview.html
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CAPITULO II
ANALISIS DE LA SITUACION ACTUAL DE LA RED DE LA

ADMINISTRACION ZONAL NORTE Y DETERMINACION DE
REQUERIMIENTOS.

En este capitulo, se detallara la situacion actual de la red de datos de la

Administracion Zonal Norte “Eugenio Espejo” (AZNEE) de forma fisica y logica, asi

como también se procedera a identificar las vulnerabilidades existentes mediante
técnicas de hacking ético, las cuales permitiran posteriormente implementar politicas

de seguridad.

2.1 UBICACION ACTUAL
La AZNEE esta ubicada en la Av. Amazonas 4532 y Pereira del Distrito Metropolitano

de Quito (Figura 2.1).
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Figura 2.1 Ubicacién geografica de la Administracion Zonal Norte “Eugenio Espejo

'® Fuente: https://maps.google. com.ec/
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El objetivo de esta Institucion es: “Garantizar los derechos ciudadanos y el acceso a
la cultura y al deporte. Planificar el desarrollo integral y garantizar la participacion
ciudadana. Garantizar la seguridad ciudadana. Establecer un sistema agil y seguro
de movilidad y transporte. Invertir en espacios publicos y obra publica. Rediseriar el

gobierno metropolitano y fortalecer la formacién - capacitacion del servicio civil.”*°

Su misioén es “Promover una ciudadania y organizacion social activa que accede con
equidad e inclusion al arte, la cultura, el deporte, la recreacion a practicas y saberes

ancestrales, a las tecnologias de la comunicacién, entre otros”.°

Obtenido del Proyecto de manual Organico MDMQ 2014, que se encuentra en el

Anexo A.

2.2 ANTECEDENTES

El' Municipio del Distrito Metropolitano de Quito se encuentra dividido en 8
administraciones zonales (Figura 2.2) para garantizar la descentralizacion de

organismos institucionales y mejorar el sistema de gestion participativa.
Actualmente las administraciones zonales son:

Administracion Zonal Eugenio Espejo (Norte)
Administracion Zonal Equinoccio (La Delicia)
Administracion Zonal Quitumbe
Administracion Zonal Tumbaco
Administracion Zonal Valle de los Chillos
Administracion Zonal Calderén

Administracion Zonal Manuela Saenz (Centro)

© N o g bk wbd =

Administracion Zonal Eloy Alfaro (Sur)

"9 Documento del plan organico .- textual

2 pagina web de la institucion.
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2.2.1 ADMINISTRACION ZONAL NORTE “EUGENIO ESPEJO”

La Administraciéon Zonal Norte “Eugenio Espejo” actualmente se encuentra a cargo
del Arquitecto Fernando Mauricio Lara Jaramillo e incluye las siguientes parroquias:
Concepcidon, Cochapamba, Kennedy, EI Inca, Jipijapa, Belisario Quevedo,

Rumipamba, Ifiaquito, Mariscal Sucre, Nayon y Zambiza (Figura 2.2)
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2 R J | | s
A _’\(,A/' ’./'/ 4 e ) !
\-“”“\ L ‘:“W—,{; L \',
\ ( \ ‘:
‘f\\ = ‘ A [Py
:‘»\
o R
\,\“\_ e
N Nl
YL NE
N\ \ -;_ S ¥
X o
e B ol
= :
A (
I calderén { P )
[T Centro - Manuela Saenz 3 ; j\/‘"v‘\\
["] Los Chillos e ; . e
[ ] La Delicia f- ) ¥
[ Norte - Eugenio Espejo N f {
7] Quitumbe ! y.
[ Sur- Eloy Alfaro .
[] Tumbaco { (
.= - | _ /
Administraciones Zonales del & ‘
Distrito Metropolitano de Quito

Figura 2.2 Administraciones Zonales del Distrito Metropolitano de Quito®'

Las principales funciones que realiza esta institucion son: 22
e “Planificar, organizar, ejecutar, controlar, fiscalizar y evaluar proyectos de
desarrollo social, econdmico y territorial en la jurisdiccion zonal integrando la

participacion ciudadana.”

! Fuente: http://commons.wikimedia.org/wiki/
2 proyecto Manual Organico MDMQ 2014
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e “Administrar los recursos humanos, materiales, financieros y tecnologicos para
una adecuada gestion en procura de la satisfaccion de las necesidades de la
comunidad de la zona.”

e “Coordinar con las Secretarias, Direcciones y Empresas Metropolitanas las
actividades que permitan mejorar el servicio, con entrega oportuna, de calidad
y de alto valor agregado.”

e “Adecuar y operativizar politicas, planes, programas y proyectos
metropolitanos al ambito local, en las diferentes areas de intervencion

Municipal.”

2.3 ORGANIGRAMA ESTRUCTURAL

Cada una de las administraciones zonales del Distrito Metropolitano de Quito tienen

la siguiente estructura organizacional:

ADMINISTRACION ZONAL
DIRECCION DE ASESORIA DE DIRECCION DE ASESORIA
COMUNICACION JURIDICA
DIRECCION DE GESTION DIRECCION DE GESTION DIRECCION DE SERVICIOS DIRECCION ADMINISTRATIVA ¥
DEL TERRITORIO PARTICIPATIVA DEL DESARROLLO CIUDADANOS FINANCIERA
UNIDADES UNIDADES UNIDADES UNIDADES
ADMINISTRATIVAS ADMINISTRATIVAS ADMINISTRATIVAS ADMINISTRATIVAS

Figura 2.3 Organigrama estructural de la AZNEE %

% Proyecto Manual Organico MDMQ 2014
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2.4 SITUACION ACTUAL DE LA ADMINISTRACION ZONAL NORTE
“EUGENIO ESPEJO” (AZNEE)

2.4.1 DIAGRAMA DE LA RED DE DATOS ACTUAL

La AZNEE posee una infraestructura de red de datos y voz, la cual cuenta en su
mayoria con equipos no administrables y con un sistema de cableado que no cumple

con los estandares adecuados.

El cableado esta constituido por cable UTP categoria 5e, el cual se encuentra en la
mayoria de los departamentos por medio del techo del edificio, ya que al no contar
con un techo falso estos cables van colocados en los tubos del primer piso y solo
ciertos puntos que estan colocados con canaletas para los biombos y mamparas

gue se usan para las areas de trabajo.

Cuenta con 3 racks en donde se ubican los principales equipos que dan
conectividad a la AZNEE, ademas de existir otros equipos secundarios distribuidos

segun la necesidad de extender los nuevos puntos para la red.

Debido al crecimiento de usuarios, la AZNEE cuenta con dos subredes:
172.20.5.0/24 y 172.20.112.0/24, las cuales estan distribuidas indistintamente sin
orden ni gestion. Hoy en dia la subred 172.20.112.0/24 presenta problemas de
compatibilidad con el antivirus, y solo ese utiliza el 15 % de las direcciones
proporcionada por esta subred, segun lo informado por el administrador del area de

sistemas.

Sus principales servicios son: Correo electronico, Pagina Web, Recursos de
Impresién, Carpetas Compartidas, Proxy, Antivirus, Servidor de Réplica®*.

En la figura 2.4 se indica el diagrama actual de la red de datos de la AZNEE.

% Servidor de Réplica: Este servidor es administrado por la Administracion General del Municipio del

Distrito Metropolitano de Quito.
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SISTEMA DE CABLEADO ESTRUCTURADO

La AZNEE cuenta con un sistema de cableado de par trenzado categoria 5e, que

trabaja a una velocidad de 100 Mbps, esta categoria se encuentra en declive debido

a que existen aplicaciones que demandan altas prestaciones como por ejemplo,

video y voz sobre IP que requieren mayor control de latencia y menores tasas de

retransmision de paquetes para garantizar la calidad del servicio.

Al realizar una inspeccion a las instalaciones de cableado estructurado de la AZNEE

se pudo observar infracciones a los estandares que rigen este sistema.

A continuacion se listan los problemas encontrados:

Los cables no se encuentran enrutados adecuadamente, esto se puede
observar en el segundo piso donde los cables cruzan por la estructura
metalica perteneciente al techo de la institucién. Por tal motivo existen puntos
de presion en ciertos tramos, lo que provoca deformaciones en la geometria
del cable ocasionando problemas de diafonia®.

Varios departamentos no cuentan con canaletas de piso, lo que provoca que
el cable este expuesto a aplastamientos y posibles desconexiones, ademas
se infringen los angulos de curvatura permitidos para cables de cobre.

Los cuartos de telecomunicaciones no presentan una apropiada organizacion,
se puede observar que existen equipo activos que no se encuentran
colocados en el rack por falta de espacio.

Otro inconveniente encontrado es la ausencia de paneles de conexion entre el
equipo activo y el punto de salida de datos, lo que conlleva a la violacion del
estandar ANSI/TIA 568.C.2.%°

25

Diafonia: Perturbacién electromagnética producida en un canal de comunicacion por el

acoplamiento de este con otro.

% ANSI/TIA 568.C.2: Estandar de componentes y cableado de telecomunicaciones de par trenzado

balanceado
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La AZNEE cuenta con dos cuartos de telecomunicaciones y un cuarto de equipos

como se indica en la tabla 2.1

Tabla 2.1 Ubicacion de las areas de telecomunicaciones

IDENTIFICACION

UBICACION

Cuarto de telecomunicaciones A | Departamento de sistemas.

Cuarto de telecomunicaciones B | Planta baja cerca del departamento de avallos y catastros.

Cuarto de equipos

Cerca del parqueadero interno de la institucién

A continuacién se presenta la tabla 2.2, y las figuras 2.5 y 2.6, con todos los puntos

de red y localizacion de los diferentes cuartos de comunicacion y un informe

detallado del hardware y del software existente en la institucion, para tal fin se dividié

cada una de las plantas en bloques.

Tabla 2.2 Descripcion de puntos de red de la AZNEE

Numero de Imbresoras Equipos Numero
BLOQUES Puntos P fuera del cuarto de de Observaciones
de Red P
Actuales telecomunicaciones Racks
Cuarto de
PRIMER PISO C
BLOQUE 1 23 4 0 1 Telecomuxlcamones
PRIMER PISO 38 5 0 0 Sin Cuarto de
BLOQUE 2 Telecomunicaciones
PRIMER PISO 8 4 y 0 Sin Cuarto de
BLOQUE 3 Telecomunicaciones
Cuarto de
PLANTA BAJA s
BLOQUE 1 34 5 1 2 Telecomuglcamones
PLANTA BAJA .
BLOQUE 2 27 2 4 1 Cuarto de Equipos
TOTAL 150 17 6 4
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2.4.2.1 Primer piso (Bloque 1)

2.4.2.1.1 Descripcion de la red

En este bloque se encuentran los departamentos de Garantias, Sistemas,
Administrativo, Financiero, Coordinacion, Administracién y Servicios (Anexo B). En el
departamento de Sistemas se aloja el Cuarto de Telecomunicaciones A, el cual
alberga los servidores de actualizacion de sistema operativo y el servidor de Antivirus
ESET (Figura 2.7).

RACK DEL CUARTO DE TELECOMUNICACIONES A

24 U CISCO Links
b == EAZT000
[
Switch 3com
Ha, 4210 (52 puertos)
e
== ==
S
witch 3com
% & B2, o (52 puertos)
Actualizador 3.0, ESET Antivirus

1722053 172.205.74

Figura 2.7 Diagrama del Rack del Cuarto de Telecomunicaciones, Sistemas.
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2.4.2.2 Primer piso (Bloque 2)

2.4.2.2.1 Descripcion de la red

En este bloque se encuentran los departamentos de Informacion, Inclusion Social,
Salud, Comunicacion Social, Jefatura Atencion Publica, Administracion Zonal, Medio
Ambiente, Seguridad Ciudadana, Educacién Cultura y Deporte, Asesoria
Institucional, Recursos Humanos y Subprocuraduria (Anexo B). Estos departamentos
velan por el bienestar y la seguridad de los ciudadanos pertenecientes a su
jurisdiccion. En la Secretaria de Educacion se encuentra ubicado un switch fuera de

los racks principales (Figura 2.8).

Numero de
Marca Tipo . Equipo
Equipos

SynOptis Switch 4210 1

Figura 2.8 Descripcion de equipos de red en el primer piso — bloque 2

2.4.2.3 Primer piso (Bloque 3)

2.4.2.3.1 Descripcion de la red

En este bloque se encuentran los departamentos de Coordinacion de desarrollo
comunitario y participacion ciudadana, Fiscalizacién, Agencia de desarrollo

economico, Obras publicas y Proyectos (Anexo B). Aqui se concentran
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departamentos claves para el desarrollo urbano de la zona norte. En el departamento
de fiscalizacién se encuentra ubicado un switch fuera de los racks principales (Tabla
2.3).

Tabla 2.3 Descripcion de equipos de red en el primer piso — bloque 3

Marca Tipo Numero de equipos

D-link DES 1024R 1

2.4.2.4 Planta baja (Bloque 1)

2.4.2.4.1 Descripcion de la red

En este bloque se encuentran los departamentos de Avaluos y Catastros, Bodega de
suministros, Gestion urbana, Recaudaciones, Control de la ciudad, Territorio y
vivienda e ICUS? (Anexo B), ademas se ubica el cuarto de equipos C, mismo que
cumple con todas las normas vigentes, y dos switches que se encuentran fuera del

rack que estan en el departamento de Gestion Urbana (Figura 2. 9).

2.4.2.5 Planta baja (Bloque 2)

2.4.2.5.1 Descripcion de la red

En este bloque se encuentran los departamentos de Enfermeria, Auditorio, Archivo,
Secretaria General, Avaluos y Catastros 2, Rentas Municipales, Jefatura Atencion al
Cliente, Servicio al Cliente en Ventanillas, Atencion al Cliente e Informacién (Anexo
B), ademas se ubica el cuarto de telecomunicaciones B, y cuenta con equipos fuera

de este cuarto, ubicados en el Departamento de Archivo (Figura 2.10).

#|CUS: Informe de compatibilidad de uso de suelo
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RACK DEL CUARTO DE EQUIPOS C

42U 42U

Cisco EAZT00

= Switch 48 puertos

—mn|
[——mm|

Directorio Activa
17220548

- 13
- 13

UpPs
WSUS Centro 1722055 UPs

[
==
L]

DEPARTAMENTO DE GESTION
URBANA

Figura 2.9 Descripcion de equipos de red en la planta baja — Avaluos
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EQUIPOS DE RED EN LA PLANTA BAJA - BLOQUE 2

DEPARTAMENTO
ARCHIVO

BU
Cisco Linksys
— EA27000
b . ] Regleta de § tomas
Cisco 871

] Switch 3com 24 ptos

Switch D-Link 32265 24ptos
Switch 3com 24ptos
Patch panel cat 5e

Patch panel cat 5e
| Patch panel cat 5e

Patch panel 48 ptos

H Patch panel cat 5e

Patch panel cat 5e

HUB 32 Puertos 10 BaseT

s E—
JrTE Switch 3com 4210 24ptos.
IR Switch3com 4210 24plos

Figura 2.10 Descripcion de equipos de red en la planta baja— Parqueadero
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2.4.4 DESCRIPCION DEL EQUIPAMIENTO ACTIVO

Los equipos de Institucion facilitan la

interconexion pertenecientes a esta
comunicaciéon entre las diferentes dependencias, a mas de permitir una adecuada

gestion de la red de datos.

A continuacion en la tabla 2.4 y 2.5 se indican una sintesis de las caracteristicas de

cada uno de los equipos activos.

Tabla 2.4 Descripcion de los equipos de capa 3

Caracteristicas Router Inalambrico Router Cisco
Linksys EA2700 Serie 870
Puertos 10/100 Mbps x 4
Puertos Gigabit 4 x
Banda de operacion 2.4 GHz -5GHz 2.4 GHz
WPS v <
WIFI ProtectedSetupbutton
VPN x v
IPSec x v
QoS 4 4
Direccionamiento IPv6 v v
Firewall v v
VLAN x v
Numero de usuarios 20 20
Enrutamiento estatico v v
Enrutamiento dinamico v v
Estandares de red IEEE 802.11n IEEE 802.11b/g
RIPv1, RIPv2, L2TP,
- STP, ACLs, PPPoE,
Protocolos de ruteo No especificados PAT. OSPF, BGP.
EIGRP.

Tabla 2.5 Descripcion de los equipos de capa 2

Switch Switch Switch Switch Switch
Caracteristicas 3COM 4210 3COM 4200 D-LINK D-LINK Advantek
DES- 1024R DES-3226S Network
Numero de 24 24 24 24 16
puertos
Cantidad de
ouertos SFP 2 2 2 2
Velocidad /100/1000 Mbps | 10/100 Mbps 10/100 Mbps 10/100 Mbps 10/100 Mbps
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Soporte PoE No No No No No
Soporte Vlan 4094 60 No 4094 |
Soporte Telnet Si Si No Si |
Soporte IPv6 Si No No |
QoS
(Calidad de Si Si No Si |
Servicio)
Soporte de
) Si Si Si Si
control de flujo
IGMP Si No No Si
SNMP v1, v2,v3 V1, V2,v3 | vl,v2,v3 |
SpanningTree
P g Si Si No Si
Protocol
Tabla de
8192 entradas 8000 entradas 4000 entradas 8000 entradas 400 entradas
direcciones MAC
Capacidad de
> 8.8 Gbit/s 8.8 Gbhit/s 5.2 Gbhit/s 8.8 Ghit/s | ...
conmutacion
IEEE 802.3
IEEE 802.1D
IEEE 802.3u
IEEE 802.1p
IEEE 802.3i
IEEE 802.1Q IEEE 802.3ab
IEEE 802.3z
IEEE 802.1s IEEE 802.1p
IEEE 802.1D
IEEE 802.1w IEEE 802.3 N IEEE 802.1D
IEEE 802.1Q
Estandares de IEEE 802.1X EEE 802.1 IEEE 802.3 IEEE 802.1x IEEE 802.3
red IEEE 802.3 P IEEE 802.3u IEEE 802.1Q IEEE 802.3u
IEEE 802.3x
IEEE 802.3ad IEEE 802.3x IEEE 802.3u
IEEE 802.3ad
IEEE 802.3i IEEE 802.1w
IEEE 802.1w
IEEE 802.3u IEEE 802.3z
IEEE 802.1x
IEEE 802.3x
IEEE 802.3ae
IEEE 802.3z
IEEE 802.1s
MTBF
(Tiempo medio 359 000 horas | 465 570 horas 626 992 horas | .ocoeoviiiiiiiiiiees |
entre fallos)
Administrable No
Tipo de Switch Administrable Administrable | No administrable
administrable
Algoritmos de SSH, EAP, 802.1x 802.1x
seguridad 802.1x,RADIUS RADIUS | T RADIUS,SSH,SSL |~
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2.5 SERVIDORES Y APLICACIONES DE LA ADMINISTRACION
NORTE “EUGENIO ESPEJO”

2.5.1 SERVIDORES DE LA AZNEE

Los servidores que dispone la AZNEE se encuentran en el cuarto de

telecomunicaciones ubicado en la planta baja en el parqueadero y en el

departamento de sistemas, ninguno cuenta con las seguridades necesarias para

este tipo de equipos.

En la tabla 2.6 se detallan los principales servidores de la AZNEE:

Tabla 2.6 Servidores de la AZNEE

Nombre Marca Procesador | RAM bl S|sten.1a Direccion IP Ubicacion
Duro Operativo
Intel Core 2
Quad CPU Q .
PROXY HP 4GB | 500GB LINUX 172.20.5.6 | Cuarto de Equipos
9550@ 2,863
GHz
Intel Core 2
ANTIVIRUS Cuarto de
Quad CPU Q WINDOWS . .
- HP 4GB | 500GB 172.20.5.74 | telecomunicaciones
9550@ 2,863 7 - 32bits
SRVO02ESET A
GHz
HP WINDOWS Cuarto de
Proliant Intel Xeon . .
WSUS 2GB | 200 GB | SERVER 172.20.5.120 | telecomunicaciones
ML370 2 GHz
2003 B
GS
e WINDOWS Cuarto de
ARCHIVOS | Proliant Intel Xeon o
. 2GB | 200 GB | SERVER 172.20.5.2 |telecomunicaciones
TRAMITES ML370 2 GHz
2003 B
GS
Intel Core i5 WINDOWS CuartFJ de.
TURNOS HP 3470 CPU@ | 2GB | 150GB . 172.20.5.239 | telecomunicaciones
7 - 32bits
3,20 GHz A
ACTIVE Intel Core i5 WINDOWS Cuarto de
DIRECTORY | ACER | 3470 CPU @ | 4GB | 500GB 7 - 30bits 172.20.5.169 | telecomunicaciones
(REPLICA) 3,20 GHz A
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Estos servidores se encuentran ubicados de la siguiente manera:

e Switch en el departamento de sistemas: Servidor actualizador del sistema

Operativo, Windows Server Update Services (WSUS), Servidor de Antivirus.

e Switch en el parqueadero: Servidor Proxy.

e Switch en el cuarto de Telecomunicaciones B: Servidor Réplica y el Servidor

de Archivos y Tramites.

2.5.1.1 Servidor de proxy

Las diversas administraciones del Distrito Metropolitano de Quito, tienen servicios

que dependen netamente de la Administracion General del Municipio de Quito, por

ende el servidor en cuestidn es usado como un servidor de réplica, el mismo que

permite la configuracion necesaria para el direccionamiento IP. En la figura 2.12 se

muestra la consola de administracion.

Indice de Madulo

Ayuda..

Aplicar Cambios

Control de Acceso D Squid

Listas de control de Acceso Restricciones ICP | Programas externos ACL [ Reply proxy restrictions
L S

Expresidn Regular de Ruta URL cgi-bin \?

QUERY
apache

all
manager
webserver
localhost
to_localhost
SSL_ports
Safe_ports
Safe ports
Safe_ports
Safe_ports
Safe_ports
Safe_ports
Safe_ports
Safe_ports
Safe_ports
Safe_ports
CONNECT
navegcion
messenger

Direccién de Cliente
Protocolo URL

Direccidn de Cliente
Direccidn de Cliente
Direccidn de Servidor Web
Puerto URL

Puerto URL

Puerto URL

Puerto URL

Puerto URL

Puerto URL

Puerto URL

Puerto URL

Puerto URL

Puerto URL

Puerto URL

Método de Peticidn
Direccidn de Cliente
Expresidn Regular URL

paginas_negadas Expresién Regular URL

descargas
\Cansolal12
garmas19
fdonoso
rpallasco

Expresidon Regular URL
Direccidn de Cliente
Direccidn de Cliente
Direccién de Cliente
Direccidn de Cliente

Semver *Apache
0.0.0.0/0.0.0.0
cache_object
172.20.5.6/255.255.255.255

1127.0.0.1/255.255 255 255

127.0.0.0/8
443

80 # http
21 #fp
443 # https
70 # gopher

1210 # wais

1025-65535 # unregistered ports
280 # http-mgmt

488 # gss-http

591 # filemaker

777 # multiling http

CONMECT

|172.20.5.1-172.20.5.254/255.255.255.255

gateway.dll? login:445 meebo iloveim messenger

httpc/haw_playboy.com xeoc tangas porno anal tetas; http:/fwww facebook com http:/fwaww. youtube com
http:/fwww youtoo com http:/ftwitter com https:/ftwitter com laonda

zip _exe wav _mp3 avi rar
172.20.5.100-172.20.5.100/255.255 255 255
172.20.5.85-172.20.5.85/255 255 255 255
172.20.5.147-172.20.5.147/255.255 265 255
172.20.5.63-172.20.5.63/255.265.255 255

Figura 2.12 Consola del servidor Proxy %°

% Fuente: Servidores de la AZNEE
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2.5.1.2 Servidor y consola de antivirus

El servidor de antivirus cumple la funcion de proteger los archivos de programas
maliciosos que traten de dafar la red de la AZNEE. El antivirus utilizado es el ESET
Smart Security Corporativo. En la figura 2.13 se muestra la consola de

administracion.

9 Deeeseemea | ESRT Remote e ol

Archve  Medficar  Accienes  Ver  Herramientas ﬂ_\'ulla
S ee|vxx|alaE o0 = 8-
7

Utizar fitra Clientes || sz tooos ioa servidares = Acirvar | Desactvar | roo se acreen chenses?
. - o
£hlas opoor %

immarcral | lbteimcnsin Membre del servidor Clientes Estado de la basedefin,  Conedén menos reciente  Ultimas alertas de amen,..  Ultimas alertas del Firew...
Criteriog del filro de dientes

Moatrar dientes vertficados
Mo existen datos en este panel,

Grupos Estalices
Grapos [Wr Pardinelros

Politicas
T — = [ | Enla auadriada se puede ver: Vermodo: [ r— e "
mosliar 1..<r0 hay elemenlos para mostrar = (I elesentos) de 0
Hombre de chente  Sereidor princi.  Dominio F oy, Nombre del preducto Version... 2 Ulbimaco.. T Tedo de estado de protec

Mo existen dabes en este panel,

dlo chenses (hisqueda de frase)
Servidor prindoal:
Nombre d= diente:
Nombre d= =ouipa:
Dreccidn AL

“ialrar Bain problemas

“ m | bl m

| @ ciiorntos | © Registro... | B Registro . | © Rogistro... | @ Registio.., | Registio... | Rogistia.. | @ Registio.,. | ® Registio .. | € Rogistra ... | B Regista .. | 0 Cuarenta..

Figura 2.13 Consola del servidor de Antivirus *°

2.5.1.3 Servidor de archivos

Es conocido como servidor de Tramites, aqui se encuentra toda la informacion de
patentes, planos, programas, instaladores e informacion de vital importancia para la
AZNEE.

? Fuente: Servidores de la AZNEE
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El servidor de turnos permite tener una organizaciéon de los modulos que brindan

servicios en la AZNEE, como son: atencién al publico y ventanillas. En la figura 2.14

se muestra la consola de administracion.

-
il

35

41
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BD enLinea

Nombre

Patentes

Re-mpresion LUAE

Rentas

Empresa Eléctrica

Registro de Planos

Comisaria

Asesoria Legal

Gestion Participativa

Gestion del Territorio
Preferencial Avaluos y Catastros
Preferencial Recaudadiones
Preferencizl Secretaria General
Preferendal Control de la Ciudad
Preferencial Gestion Urbana

Preferencial Transferencias de Dominio
Preferendial Certificados y Venta de Formularios

Preferendial IRM
Preferendal Trazado Vial

Preferendial Recepcién de Documentos

Preferencial LUAE

Preferendial ICUS

Preferencial Patentes
Preferencial Agua Potable
Preferencial Rentas

Preferencial Empresa Eléctrica
Preferencial Registro de Planos
Preferencial Comisaria
Preferendial Asesoria Legal
Preferencial Gestion Partidpativa
Preferencial Gestion del Territorio
PARKING

BACKOFFICE

Fichas Catrastrales

Preferendial Fichas Catrastrales
Coactivas

Asesor de Servidos

Preferencial Asesor Servicos
Entrega de Carpeta Trans. Dominio
Oficina Catastros

Preferencial Oficina de Catastros

Preferencial Entrega Carpeta Trans. Dominio

Cambia de Mombre
Preferencial Cambio de Mombre
LMu

PREFEREMNCIAL LMU

Totales

Estado de las Categorias

Esperando  Tpo.Espera  Esp.Prom.Atend.

0:00:00 0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:02:12
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:02:11
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00

moocooofiocococcocoooooorooOOOOOOOooc0ooo0onoocoefiocoooe

Mo hay llamadas en espera WVersién 2.40.5 MUNICIPIO DE QUITO

Esp.Minima

0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:10
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:02
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00

Esp.Maximo

0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:04:49
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:04:21
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00

Ate.Promedio

0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:09:33
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:06:41
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00
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Figura 2.14 Consola del Servidor de Turnos>°

2.5.1.5 Servidor de réplica

Permite mantener una copia local de la informacion referente a: control de acceso,

servicios de correo electronico y perfiles de usuarios, grupos y cuentas. El servidor

principal se encuentra en la Administracion General del Municipio de Quito.

En la figura 2.15 se muestra la consola de administracion.

% Fuente: Servidores de la AZNEE
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RETER
{ Nombre Tipo Descnpaén Office Communications Server Address
&, Adels Georgina Vega Eraze Usuario Financiero
2, Adrisna Meribel Ortiz Mera Usustio Agencia de Desarvallo E..
R Alejandea Sslome Villegas Galle Usuario
L Alexss Leonardo Mens Garcia Usuano
s Alumne Cibemano Usuano
L Amparo Maria Mancheno Villacreces Usuanio 1nuin pe..
L Ans Anasco Usiario
& Ana Lucis Baquero Cross Usuano
s Ana Lucss Cevallos Cahuenas Usuano Coordnacion de Gestio..,
| & Ane Maria Noguera Usuario
' &, Ana Ruby Serrano Cansino Usuario
| & Andres Patrcis Hemandez Fguez Ususrio
\ &, Andrés Alejandro Santsmaris Arroyo Usuano
& Anibal Comelio Yepez Pozo Usuano Gestion Tributania
‘ & Aracely Ardette Vidal Rodriguez Usuanio
& avaluos Usuario
s balcon Usuano Balcon de Servicios
LA Betty Vargas Guevara Usuario
L Blanca Luz Andrade Buitron Usuario
& Bolivar Humberto Orozco pmenez Usuanio
A Byvon Lucero Usuano
3 Byron Mauricio Alvarado Lascano Usuario
‘ & Carla Santacruz Usuario
| &, Carlos Alberto Aragon Arias Usuario
| & Carlos Antonio Gonzales Romero Usuano Subprocuradunia
& Carlos Hugo Puruncajas Bonilla Usuario
S Carmen Elena Patifio Guallichico Usuario
& Carofina Nathalie Recalde Espinoza Usuario
3 Cathy Jazmin Zurita Castro Usuano
5 Cecilia Guadalupe Calahomrano Guerra Usuario Tesorena
s Cecilia Yanez Criollo Usuario CONTROL DE GESTION
| &, Celia Elizabeth Pallares Gomez Usuario APOYO SERY CIUDADA...

Figura 2.15 Consola del Servidor de Dominio *’

2.5.1.6 Pagina de la intranet

La pagina web, figura 2.16, es utilizada por la AZNEE y el resto de administraciones
zonales del Distrito Metropolitano de Quito; cuenta con diversos servicios para la

ciudadania quitefia. Su ingreso se lo realiza con el respectivo usuario y contrasena.

" Fuente: Servidores de la AZNEE
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Intranet Metropolitana
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Achtl; umdonatfos de Mivel Difeciva )51 A SIABIP — INVENTARIO DE BIENES CLLTURALES PATRIMONIALES D.M.C

por Luis Gustavo Albuja Calvache

SECRETARIA GENERAL DE PLANIFICACION
INSTITUTO METROPOLITANO DE CAPACITACION

Dirigido a: Fundionarios de nivel Directivo
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Sistema Impositive Municipal
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Tesoreria - Asientos contables

Unidad Ejecutora de Comercio Popular

Requisitos:
quisitos: Y SERVICIOS

> Contarconhavtorizacion dela -

Figura 2.16 Intranet de la AZNEE *

CATALOGO DE THAMITES]

2.5.2 APLICACIONES DE LA AZNEE

Los servicios que presta la AZNEE estan basados en aplicaciones las cuales han
sido desarrolladas por parte de la Direcciéon Metropolitana de Informatica, encargada

de gestionar toda la red del Municipio de Quito.

Entre las aplicaciones que permiten brindar servicios a los clientes se tiene las

siguientes:

2.5.2.1 Business Process Manager, BPM

La caracteristica principal de esta aplicacion es permitir a los usuarios realizar varios

tramites, como: obtencidon de permisos de funcionamiento y construccion, licencias

%2 Fuente: Servidores de la AZNEE
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de funcionamiento y construccion, registros de planos, inspecciones de terrenos y

negocios.

Los departamentos encargados de dar este servicio son: Gestién Urbana, Salud,
Subprocuraduria. Este sistema se encuentra protegido y administrado por la
Direccion Metropolitana de Informatica, por tal razon su informacion técnica es

reservada.

2.5.2.2 Easyteller

Esta aplicacion permite que los usuarios obtengan los certificados de no adeudar al
Municipio de Quito. Este sistema se encuentra protegido y administrado por la
Direccion Metropolitana de Informatica, por tal razéon su informacion técnica es

reservada.

2.5.2.3 Rumba

Esta aplicacion permite obtener informacién acerca de partidas presupuestarias,
calculos de presupuestos, consulta de predios, y tramites de transferencia de
dominios de los ciudadanos del Distrito Metropolitano de Quito. Este sistema se
encuentra protegido y administrado por la Administracion Central, por tal razén su

informacion técnica es reservada.

2.5.2.4 Microsoft Office Communication Server, OCS

Es una aplicacién utilizada por los usuarios de la AZNEE para comunicarse con sus
colegas, ofrece servicios de mensajeria instantanea, comparticion de documentos, y

comunicaciones de voz y video.
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2.5.2.5 Informe de Compatibilidad de Uso del Suelo, ICUS

Esta aplicacion permite realizar consultas acerca de los predios, claves catastrales
que posee la ciudadania, es usada por el departamento de Territorio y Vivienda.
Como las anteriores aplicaciones su informacién en susceptible por lo cual no puede

ser proporcionada.

2.5.2.6 Antivirus

El Municipio de Quito utiliza la plataforma ESET Smart Security Business Edition
como un servicio de antivirus, el cual es gestionado por la Administracion Central. Se
encuentra configurado en servidor SRVO2ESET, el cual brinda las actualizaciones
necesarias y se comunica con la Administracion Central por medio de la direccion IP
172.20.24.120.

2.5.2.7 Correo electronico

Este servicio permite a los usuarios enviar y recibir correos electronicos dentro del
dominio del Distrito Metropolitano de Quito. EI manejo de este servicio se realiza a
través de la aplicacion Microsoft Office Outlook 2010 y se accede al mismo con las
credenciales de cada usuario. Este sistema se encuentra protegido y administrado

por la Administracién Central, por tal razén su informacion técnica es reservada.

2.5.2.8 Internet

Este servicio es habilitado dependiendo del perfil de cada usuario, las reglas para su
utilizacién son configuradas en el servidor proxy mediante la asociacion de la

direccion IP y la restriccion de paginas web.
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2.5.2.9 DHCP

El servidor de DHCP, es configurado en un servidor de réplica, debido a que este
servicio es controlado por la Administracién Central, y permite asignar direcciones IP

segun la administracién zonal.

Para la AZNEE los rangos de direcciones IP van desde la 172.20.5.1/24 a
172.20.5.254/24 y desde 172.20.112.1/24 a 172.20.112.254/24, de estas subredes
las IPs que no podran ser utilizadas son las que serviran de gateway (172.20.5.10 -

172.20.112.10) y las direcciones de los servidores.

2.5.2.10 PROXY

La AZNEE cuenta con dos servicios de Proxy, el uno que es propio de la
administracion, y el segundo que es controlado por la Administracién Central, ambos
brindan el acceso a internet y limitan el acceso a ciertas paginas, como redes
sociales, YouTube, descargas, paginas de contenido para adultos. La configuracion
mencionada se encuentra en el navegador correspondiente a cada usuario del

sistema como lo indica la tabla 2.7

Tabla 2.7 Proxy de la AZNEE

PROXY PUERTO
CENTRO proxytmg 8080
AZNEE 172.20.5.6 3128

2.6 DIRECCIONAMIENTO IP

La AZNEE tiene asignado dos dominio de broadcast TCP/IP. El direccionamiento
esta disponible en dos subredes 172.20.5.0 y 172.20.112.0 con mascara de subred
255.255.255.0. La puerta de enlace para cada subred es 172.20.5.10 vy
172.20.112.10 cuyos DNS tanto primario como secundario son 172.20.24.33 y
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172.20.24.32, que estan establecidos por la Administracién Central. Las direcciones
IP disponibles estan asignadas a computadores, portatiles, impresoras, switches y

routers.

El uso de la subred 172.20.112.0 se debe a un problema de administracion de
direcciones IP. Ademas en las diversas remodelaciones que ha tenido la AZNEE no
se han retirado los cables de conexion de sus respectivos equipos de comunicacion,

dando una acumulacion de los mismos y la utilizacion de puertos en los switches.

En el Anexo C se encuentra detallado el direccionamiento de la AZNEE como se

encuentra en la actualidad.

2.7 ENCUESTA REALIZADA A LOS USUARIOS DE LA AZNEE

La presente encuesta permiti6 determinar las necesidades y requerimientos de los
usuarios de la AZNEE, y de esta manera disefiar una red que brinde servicios de
mejor calidad.

Los aspectos que se analizaron en la encuesta fueron:

e Servicios de la red
e Telefonia analoga
e Seguridad de las credenciales de usuario

e Mecanismos de seguridad

Para determinar el tamano de la muestra de usuarios a ser encuestados se utilizo la

recomendacion de la UIT-T E802, ecuacion 2.1:

Zz*p*q*N

nzN*eZ+Z2*p*q Ecuacion 2.1

Doénde:

e n = Tamano de la muestra
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e Z = Nivel de confianza, se estima un valor de 75%, ya que 3 de cada 4
encuestados se tomaron su tiempo para contestar cada pregunta.

e p = Proporcidon de usuarios que poseen en la poblacién la caracteristica de
estudio.

e q = Proporcién de usuarios que no poseen en la poblacion la caracteristica de
estudio.

e N = Tamanio de la poblacion, total de 150 usuarios (Tabla 2.2)

e e = Error de estimacion, seleccionado por el encuestador en un rango de 1%
al 10%, se selecciona el 5% debido a que no todos los encuestados podran

contestar de manera acertada.

El nivel de confianza se estima de un 75%, que equivale a un valor de Z de 1.15.
Para los valores de p y q, se tiene que las personas que conocen mas acerca de la
seguridad son el personal técnico de la institucion que equivale a un 10% dando un
valor de p = 0.1, quedando el valor de q = 0.9, refiriéendose a los usuarios, ya que
para ellos los aspectos de seguridad de la red son transparentes. El valor de e se

estima en un 5%.

Con las variables establecidas se procedié al calculo de la muestra para realizar la

respectiva encuesta, como se indica a continuacion:

B 1,152 %« 0.1 * 0.9 * 150
148 % 0.052 + 1,152 % 0.1 % 0.9

n

_ 17.85375
0.489025

n = 36.39 muestras

Con este resultado se procedid a realizar la encuesta a 36 personas dentro de la

Administracion Zonal Norte “Eugenio Espejo”.
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2.7.1 ANALISIS DE LOS RESULTADOS

A continuacion se presentan los resultados obtenidos en la encuesta realizada al
personal de la AZNEE.

1. ¢En qué intervalo de tiempo usted accede al internet?

Con el resultado de la figura 2.17 se puede determinar la hora pico para el acceso a

internet, y dimensionar un adecuado ancho de banda para la red.

14:00-16:00
12:00-14:00
10:00-12:00 56%

08:00-10:00

Figura 2.17 Hora pico de utilizacion de internet AZNEE

2. ;Qué dia de semana considera que accede con mayor frecuencia a los

recursos de la red?

Con el resultado de la figura 2.18 se puede determinar el dia pico para el acceso a

internet, y dimensionar un adecuado ancho de banda para la red.

Viernes
Jueves
Miercoles

Martes

Lunes 42%

Figura 2.18 Dia pico para el acceso a internet AZNEE
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3. ¢Cual es el mes en el que tiene mayor carga de trabajo?

En la figura 2.19 se puede identificar el mes con mayor saturacién, que tienen los
usuarios de la AZNEE.

Diciembre
Noviembre
Octubre
Septiembre
Agosto
Julio

Junio
Mayo

Abril
Marzo
Febrero

Enero 19%

Figura 2.19 Mes pico de acceso a la red

4. ;Cuantos correos envia en el intervalo de una hora?

El resultado de la figura 2.20 permite dimensionar el trafico del servicio de correo
electrénico para estimar el ancho de banda que ocupa este servicio.

CORREOS ENVIADOS EN UNA HORA

50%

Figura 2.20 Correos enviados en una hora
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5. ¢ Cuantas paginas web visita en el intervalo de una hora?

El resultado de la figura 2.21 permite dimensionar el trafico del servicio de paginas

web para estimar el ancho de banda que ocupa este servicio.

PAGINAS WEB POR HORA

7-10 56%
4-6 28%

1-3 16%

Figura 2.21 Paginas web visitadas en una hora
6. ¢ Cuantas conversaciones de mensajeria instantanea tiene en una hora?

El resultado de la figura 2.22 permite dimensionar el trafico del servicio de

mensajeria instantanea para estimar el ancho de banda que ocupa este servicio.

CONVERSACIONES POR HORA
7-10 22%
4-6 53%
1-3 25%

Figura 2.22 Numero de conversaciones de mensajeria instantanea
7. ¢ Cuantas llamadas internas realiza en una hora?

En la figura 2.23 se observa el numero de llamadas promedio que se realizan dentro
de la AZNEE.
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LLAMADAS INTERNAS POR HORA

d

710 | (R
oo | (-

13 Pzz%

Figura 2.23 Numero de llamadas internas por hora

9. ¢Cuantas llamadas externas realiza en una hora?

En la figura 2.24 se puede observar el numero de llamadas promedio que se realizan
fuera de la AZNEE.

LLAMADAS EXTERNAS POR HORA

vd

7-10 .8%
4-6 -11%

13 —80%

Figura 2.24 Numero de llamadas externas por hora

En base a todos los resultados obtenidos se puede realizar el analisis del trafico
actual de la AZNEE.
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2.8 ANALISIS DEL TRAFICO DE LA AZNEE

En la actualidad la AZNEE no cuenta con un equipo para monitorizar el trafico
generado tanto interno como externo, por ello se utilizé la herramienta de NTOP*
para realizar las capturas necesarias para el trafico de la red, la cual se ubico en el

switch de Core ubicado en el cuarto de equipos.

Sabiendo que la AZNNE cuenta con un enlace asimétrico con una capacidad de
1024 Kbps a través de un enlace de fibra éptica, se recogieron datos en el periodo de
agosto — septiembre de 2013, y basandonos en los resultados de la encuesta se dio

como resultado la siguiente informacion.

La recoleccion de datos realizados por el lapso de un mes llegé a tener una
velocidad maxima de 7.5 KBps y una velocidad promedio de 734.4 Bps las cuales se

indican en la figura 2.25.

F
7.0 k
6.0 k
Mosak
o480k
L 30k
is)
2.0 k
1.0 k _'-‘
8.0 A
Wesk 32 Wesk 33 Week 34 Wesk 35 Wesk 36 Wesk 37 Wesk 38
B Throughput Max: 7.5k Avg: 734.4 Last: 263.1
O Anomalia B Upper O Lower W Trend (30 min) H 95th Percentile

Figura 2.25 Throughput Agosto — Septiembre 2013 **

Ademas se verificd que el dia pico en la AZNEE, en donde los usuarios utilizan mas
el ancho de banda es el dia lunes como se indico en las respuestas de la encuesta

de la seccion 2.7 y se verifica en la figura 2.26.

3 NTOP: http://www.ntop.org/

% Fuente: Herramienta de Monitoreo NTOP
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Current Day Throughput
408
n 308
M
w
+ 208
)
i)
1oa
o
Mon Tue Wed Thu Fri Sat
B Throughput Max: 432.5 Avg: 165.1 Last: 134.9
O Anomalia B Upper O Lower B Trend (30 min) E =5th Percentile

Figura 2.26 Throughput en el dia pico — lunes **

Se verifico las horas pico en donde los usuarios acceden al internet, en la figura 2.27
se puede aprecia dos intervalos. El primer intervalo de 10:00 a 12:00 corrobora el
resultado de la encuesta y un segundo intervalo de 13:00 a 14:00 horas

correspondientes al horario de almuerzo del personal.

Last Hour Throughput
&~
508
4008
Wi
b
w300
o =
& 200 5
108
: Mom ©2:08 Mom 10:00 Mon 11:080 Mom 12:08 Mom 13:608 Mon 14:08  Mon 15:00
B Throughput Max: 540.7 Avg: 199.5 Last: 120.4
O Anomalia B Upper O Lower B Trend (30 min) B 85th Percentile

Figura 2.27 Throughput en las horas pico **

Se presenta un historial de trafico de la red discriminado por protocolo (Figura 2.28),
en el cual se puede verificar que la aplicacion mas utilizada es Proxy seguida por

DHCP, HTTP y Telnet protocolos con los cuales se conectan a la red WAN.



Protocols: Historical View
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Figura 2.28 Trafico de la red de acuerdo a protocolos **

2.9 DESCRIPCION DEL SISTEMA DE VOZ DE LA AZNEE

La AZNEE cuenta con una central

telefonica analoga gestionada por

64

la

administracion central, este servicio es proporcionado por la Corporacion Nacional de

Telecomunicaciones CNT.

Los usuarios internos de la AZNEE se comunican mediante una extension de 3

digitos, mientras que para las llamadas externas se utiliza un codigo de salida.

Cabe mencionar que cada llamada esta controlada por la D.M.l. (Direccion

Metropolitana de Informatica), y tienen una duracién maxima de 3 minutos.
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En la figura 2.29 se observa la central Panasonic que utiliza la AZNEE.

=

Figura 2.29 Central Telefonica Panasonic Digital Kx-td1232

La central telefénica Panasonic Kx-td1232 tiene una capacidad maxima hasta 12
lineas externas y 64 lineas internas analdgicas, y se ha integrado un armario esclavo

para duplicar la capacidad a 24 lineas externas con 128 extensiones analdgicas.

Actualmente el sistema trabaja con 112 extensiones internas distribuidas en todo el
edificio y 13 lineas troncales conectadas a la red publica de CNT, en el Anexo D se
detallan el directorio telefénico de la AZNEE.

2.10 DESCRIPCION DEL SISTEMA DE SEGURIDAD

Inicialmente para determinar los parametros de seguridad que dispone la AZNEE, se

entrevisté al personal técnico calificado en base a una serie de preguntas
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concernientes a seguridad informatica (véase Anexo E), en la tabla 2.8 se describe la

informacion obtenida.

Tabla 2.8 Resultados obtenidos en la encuesta.

Existen copias
No existe politica que
almacenadas en una | Copias almacenadas
establezca un crono-
Backups empresa privada de fueradela
grama para la realizacién
los servidores de institucion.
de backups.
trdmites y de turnos.
Access Control List
Desconocimiento por
(ACLs) implementadas | Filtrado de paquetes
Lista de parte del area de sistemas
y controladas por la | basando en criterios
control de de la AZNEE del criterio
Direccién determinados por la
acceso con el que se realiza la
Metropolitana de DMI.
configuracion de ACLs.
informatica.
Controlado por la DMI | Existe una barrera
e implementado en el primaria para No se encuentra ubicado
Firewall
edificio principal del | bloquear el acceso dentro de la AZNEE.
Municipio de Quito. no autorizado.
El software
implementado en la Deteccion de
Antivirus institucién es ESET amenazas Software propietario.
Smart Security informaticas.
Corporativo.
_ El software Filtrado de correo
Antispam Software propietario.
implementado en la basura o no
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institucion es ESET deseado.
Smart Security

Corporativo.

Optimizacién del
Implementado en la
ancho de banda

AZNEE donde el L Falta de procedimientos
) restringiendo el L
Proxy acceso a internet es L. para establecer privilegios
o acceso a paginas .
limitado por cargoy de acceso a paginas web.

. definidas por el
por usuario. o
administrador.

El departamento
financiero utiliza un

token del Banco L
Disminucién en el
Central del Ecuador ] o
i tiempo de tramites | .o
para firmar i
. legales y bancarios.
electronicamente y

Autenticacion realizar transacciones

bancarias.

Contrasenas de mediano Cambio de contrasefia
grado compuesto por Unicamente cuando el
nimerosy letras (5a8 | T usuario pierde sus

caracteres). credenciales.

Para realizar un analisis mas a detalle de las vulnerabilidades de la institucion se
procedera a la utilizacion de técnicas de hacking ético, con este fin se implementara
una red de prueba virtual utilizando el software honeynet®, en la cual se realizaran

los ataques informaticos en busca de brechas en la seguridad.
Los pasos a seguir seran los siguientes:

1. Realizacion de la red de prueba- Honeynet
2. Utilizacion de técnicas de hacking ético

3. Analisis de resultados

% Honeynet: https://www.honeynet.org/
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2.10.1 REALIZACION DE LA RED DE PRUEBA - HONEYNET

La honeynet es un sistema que permite emular una red de manera fisica o virtual,
disefiada para ser atacada y permitir recolectar informacion de intrusiones, para el
analisis, monitoreo e investigacion de vulnerabilidades y a la postre realizar los

correctivos sobre la red real.

Para determinar las vulnerabilidades existentes en la AZNEE, se procedié a realizar

la honeynet con las configuraciones de los servicios de la red real.
A continuacion se detallan los componentes del sistema:

e Honeypots: Conjunto de computadores destinados para ser atacados,
simulando ser sistemas débiles.

e Honeywall: Software basado en Linux que contiene herramientas necesarias
para crear una honeynet, con el objetivo de filtrar el trafico producido por los
honeypots sin interferir en su normal funcionamiento.

Las herramientas que utiliza son:

v Iptables: Es un programa que permite el filtrado de paquetes que
ingresan y salen de la honeynet.

v" POf: Es un programa utilizado para el monitoreo del trafico que ingresa
a la honeynet.

v" Snort: Es un IDS (Intrusion Detection System) de red, que actia como

gateway para toda la informacién recopilada en honeynet.
Entre los componentes no estandarizados en la honeywall estan:

v' Sebek: Es una herramienta que genera logs de las actividades del
atacante en un honeypot, trabaja con la arquitectura cliente-servidor. El

software cliente se encuentra instalado en los honeypots y el software
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del servidor corre sobre el host donde se encuentra instalado el
honeywall.

v' Walleye: Es la interfaz de administracion grafica de la honeynet.

2.10.2 CONFIGURACION E IMPLEMENTACION DE LA HONEYNET

La implementacién de la honeynet se realizara de manera virtual mediante la
herramienta de virtualizacién VirtualBox, donde constaran los sistemas operativos y

aplicaciones que se maneja en la red de la AZNEE.

Los honeypots seran configurados en maquinas virtuales con las copias de las
imagenes de los discos de dos servidores proporcionados por la AZNEE. Cabe
recalcar que los servicios principales estan instalados en Ila matriz del
Municipio de Quito, por lo que no se puede realizar un analisis mas completo

sobre la red.

Las imagenes de los discos duros que se obtuvieron son:
e Antivirus
e Archivos (Windows Server)

Los servicios restantes fueron simulados con la utilizacion del software ZENTYAL
(ZENTYAL, 2014), el cual fue instalado en una maquina virtual y configurado con los

siguientes servicios:
e DNS: Servicio de nombres de dominio
e Email: Servicio de correo electronico
e Proxy: Bloqueo de URLs y puertos no autorizados.

e Lighweight Directory Access Protocol (LDAP): Servicio de directorio activo

para entornos Linux similar a Active Directory en entornos Windows.
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En la figura 2.30 se muestra el disefio de la honeynet a implementar, la misma que

sera ubicada fuera de la red real.

DIAGRAMA DE LA HONEYNET PARA LA ADMINISTRACION ZONAL NORTE
“EUGENIO ESPEJO”

R
N HONEYNET
N
ATAGANTE SERVIDOR DE ADMINISTRACION S
1P:10.10.10.3 e
. SEII;\:‘IISJOR ZENTYAL CON: §
: EVCI‘/:&TL HONEYPOT 1
10.10.10.4 IP: 192.168.10.50
INTERNET .
NS N
§ o
0 % NS
\ MAQUINA FiSICA HONEYPOT 2
IP: 152,168.10.1 S ALOJAALOS 1P: 192.168.10.60
HONEYPOTS VITUALES e
SERVIDOR DE ANTIVIRUS
HONEYWALL 1P: 192.168.137.2
RED DE
PRODUCCION
AZNEE N~ MAQUINA VIRTUAL
3 ERVIDOR DE ARCHIVOS
S
HONEYPOT 3
1P: 192.168.10.70

Figura 2.30 Diagrama de la honeynet para AZNEE.

En el Anexo F, se puede encontrar el archivo de configuracion de la honeynet.

2.10.3 UTILIZACION DEL HACKING ETICO PARA DETERMINAR
VULNERABILIDADES

Partiendo de la premisa de que la informacion en la actualidad es uno de los activos
mas importantes en cualquier empresa tanto publica como privada, este recurso
tiene un valor inconmensurable y para el caso particular de la AZNEE, que gestiona
documentos sensibles de diversa naturaleza departamental, como son: catastros,
predios, permisos de funcionamiento, patentes, etc. se debe tener mayor precaucion
con la gestion de los mismos, por lo que para mitigar los riesgos dentro y fuera de la
red, se realizara un redisefio total de la infraestructura tecnoldgica de la institucion.
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Para realizar un correcto redisefio de la red multiservicios de la AZNEE se debe
identificar las vulnerabilidades existentes en la actualidad; para este fin se utilizaron
técnicas de hacking ético que no son mas que la busqueda de debilidades mediante
el manejo de herramientas informaticas llevadas a cabo por una persona

especializada en ataques a sistemas y servicios informaticos.

Los resultados obtenidos a partir de estas técnicas permitiran tomar acciones de

prevencion necesarias, mitigando posibles ataques maliciosos.
Las técnicas a utilizar son:

e Footprinting

e Scanning

e Enumeration

e Troyanos y puertas traseras

e Ingenieria Social
A continuacion el detalle de los ataques realizados y los resultados obtenidos:

2.10.3.1 Footprinting

Mediante esta técnica es posible determinar los accesos ocultos o puertas traseras
(BackDoors) para poder vulnerar una red. Es la técnica que permite recolectar datos
relevantes de una empresa, persona, dominio o cuentas de correo antes de realizar
ataques; la herramienta utilizada para ejecutar esta técnica es el software Maltego>®,
mismo que permite obtener informacidon concerniente al dominio del Municipio de

Quito, que se indica en la figura 2.31.

El proceso que sigue el software Maltego es el siguiente:

% Maltego: https://www.paterva.com/web6/
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1. Maltego envia la peticién del cliente a los servidores de semilla*’en formato
XML a través de HTTPS.

2. La peticion del servidor de semilla es entregada a los servidores TAS®® para

que realicen el proceso de descubrimiento en los proveedores de servicios.

3. Los resultados se envian al cliente Maltego.

RED INTERNA Internet

<htmif>
SaL

Cliente
Maltego

Servidores semilla
de Paterva

Proveedores de
Senvidor semitla Servicios
interno

(@,

<html/>

Datosi
SQL tos internos saL

Figura 2.31 Funcionamiento Software Maltego

Para el caso del Municipio de Quito se procedi6 a ingresar el dominio de la institucion

como entidad de busqueda, obteniendo los resultados mostrados en la figura 2.32.

» Herramienta utilizada Maltego

% Semilla: Son pequefas piezas de XML que le indican al cliente de Maltego donde se ubican los
servidores TAS, se asemeja al indice de un libro.

% TAS: Transform Application Server
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Nodes

Value

Weight

Incoming

Qutgeoing

& quite.gob.ec

E;@ root.andinanet.net

tid hostmaster@andinanet.net

E:-,ww.quito.gob.ec

E= mail.quito.gob. ec

E;@ intranet.quito.gob. ec

Fm geoportal.quito.gob. ec

Fm omsc.quito.gob.ec

E:-, citaprevia.quito.gob.ec

Fm cargaliviana.quito.gob. ec

Fm archivos.quito.gob.ec

Frm www. responsabilidadsocial.quito, gob.ec

E:-, www. patrimonio.quito.gob.ec

Fm archivoghistorico.quito. gob.ec

Fm consultamdmg. quito.gob. ec

Fm ao.quito.gob.ec

Fm epmhv.quito.gob. ec

Frm www. registrodelapropiedad.quito.gob.ec

E:-, www. patronato.quito.gob.ec

E':g,wu\rw?.quito.gob.ec

Frm www. educacion.quito. gob.ec

Fm agenciadecontrol.quito. gob. ec

Fm educacion. quito.gob.ec

Fm smiq.quito.gob.ec

Frm www, epmhv.quito. gob. ec

E:-, sid.quito.gob.ec

E;:-, sthv.quito.gob.ec

E;:-, pam.quito.gob.ec

Fm serviciosciudadanos. quito. gob.ec

£4 200.107.60.5

£8190,152.144,56

£41080.152.144.4

£4180.152.144.125

is_E_ 190.152.144.0-180.152.144.255

i; 200.107.60.0-200.107.60.255

@ 14420

Figura 2.32 Listado de dominios ligados al Municipio de Quito. *°

Este es uno de los primeros pasos para determinar qué tan expuesta se encuentra

una organizacion en el internet, y con esta informacion tratar de proporcionar

seguridad a cada entrada al sistema de la institucion.

% Fuente: Informacion obtenida utilizando Maltego.
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Es una técnica pre-ataque que permite escanear puertos y vulnerabilidades de los

diferentes equipos dentro de una red para identificar posibles agujeros de seguridad,

el comando utilizado para ejecutar esta técnica es Nmap*°.

Se realizd el escaneo de puertos de los servidores de la AZNEE, obteniendo la

informacion necesaria para determinar politicas de seguridad que mejoren la

administracion de acceso a los puertos, como se indicada en la figura 2.33.

> Herramienta utilizada Nmap

atarting Mmap 6.4t

hNmap scan rep
Host 1s wp
[ shown: 99
STATE
open
open
QD

opDan
¥

e i

3 [ http://nmap.org ) at 2014-07-21 15:54 ECT

s lLatency).

poris
SERVICE
http
msrpc
meEthlos -5507
mic rosoft-ds
ms-wht-server
Wiglcdnl=loin
LIFE Ry iy
WialAnl=l g

00:15:50:05:84:00 (Microsoft)

:-II'|.:'|F| dofe: 1 IP

address (1 host up) scanned 1in 0,52 seconds

Figura 2.33 Ejemplo de puertos abiertos en uno de los servidores

Este analisis se realizd en cada uno de los servidores de la red de la AZNEE. El

resumen consolidado de los puertos abiertos por servidor se muestra en la tabla 2.9.

40 Nmap: Network Mapper (Mapeador de puertos de red)
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Tabla 2.9 Puertos abiertos dentro de los servidores de la AZNEE

Servidor Puertos abiertos

DHCP 80, 135, 139, 445, 3389, 49152, 49153, 49154.

53, 88, 135, 139, 389, 445, 593, 636, 3268, 3269,

DNS1 3389, 49152, 49153, 49154.
22, 23, 53, 88, 135, 139, 389, 445, 464, 593, 636,
DNS?2 1026, 1433, 1434, 1443, 1500, 1501, 1503, 1521,

1503, 1521, 1524, 1533, 3268, 3269, 3389, 5555,
5900, 49152, 49153, 49154, 49155, 49157, 49158.

21, 80, 90, 135, 139, 445, 500, 990, 1947, 5000,
Turnos 5001, 5002, 5432, 5500, 5800, 5900, 5901, 7001,
49152, 49153, 49154, 49155, 49157, 49158.

No se tuvo acceso al servidor dado que es una

Aplicaciones . . .
P réplica del servidor de la matriz.

A continuacion se presentan las capturas de pantalla correspondientes a los puertos

abiertos en los servidores especificados en la tabla 2.9.

Host is up (0.00069s 1afuﬂ.¥|
Not shown: 992

bTHTE bEHquE

open  http

open  msrpc

open netblos
open mllru:uf
open ma—mhf—z“
open  unknown
open  un known
open  uUn known

Figura 2.34 Puertos abiertos Servidor DHCP



49158/

Figura 2.36 Puertos abiertos DNS2
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Tt P

SERVICE

Figura 2.37 Puertos abiertos Servidor de turnos

En la tabla 2.10 se muestra el listado de los puertos abiertos encontrados en los
servidores de la AZNEE ligados a las vulnerabilidades que representan cada uno de

ellos y el grado de incidencia en el sistema.

Esta informacion permitira determinar los puertos que deben permanecer abiertos
para que los procesos se desarrollen con normalidad y los que necesitan ser

cerrados para minimizar posibles violaciones de seguridad.

Tabla 2.10 Puertos abiertos sensibles a ataques

Puerto abierto Servicio Vulnerabilidad Grado

Las contrasenas de Telnet no se

23/tcp telnet encuentran encriptadas por lo que son Alto

vulnerables a ataques de sniffing*’.

4 Sniffing: Técnica de escucha del trafico de la red.



Funcionaria como puerta trasera dando

135/tcp msrpc acceso al servidor de manera remota, este Alto
puerto viene habilitado por defecto.
Establece un servicio de sesién que emula
. TCP con un equipo remoto y permite ]
139/tcp netbios-ssn Medio
sondear el trafico compartido como
archivos e impresoras
Permite la transferencia de archivos de
) forma remota, y un atacante puede )
445/tcp microsoft-ds | ) Medio
utilizarlo para provocar desbordamiento de
memoria.
ms-wbt- Permite acceso remoto al equipo y la
3389/tcp Alto
server manipulacion de los archivos del sistema.
Permite acceso por puerta trasera
5555/tcp freeciv mediante una secuencia de comandos para Medio
causar fallos.
5900/tcp VNC Permite conexion remota a los servidores. Alto
Oracle Puerta de escucha del servidor de base de
1521/tcp Alto
database | datos Oracle.
Puerto de escucha del servidor de base de
5432/tcp PostgreSQL Alto
datos PostgreSQL
80/tcp HTTP Puerto de acceso web. Alto
21/tcp FTP Puerto de transferencia de archivos. Medio
49152,49153, 53,
49154,49155,88,
593, 636, 3268,
3269,22,23,389,
464,1026, 1434
433,1443, 1500, Puertos de uso general manejados por ]
Bajo o nulo

90,1501,1503,
1524, 1533,
5900, 49158,500,
9157, 990,1947,
5000, 5002,5500,

5800.

Windows Server, Active Directory y LDAP.

78
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Como se puede apreciar en la tabla 2.10 existen puertos de escucha que permiten
conectarse a base de datos del municipio central, sin embargo, son réplicas que
deberian ser accedidas a través de los servicios requeridos y no visibles para todos,
y mas bien presentan un grado de vulnerabilidad alto, por lo que en el capitulo 3 se
procedera a realizar las acciones correctivas necesarias para mitigar o eliminar los

puertos que mantengan un riesgo de seguridad alto.

2.10.3.3 Enumeration

Este pre-ataque permite enumerar los recursos dentro del objetivo como por ejemplo:
identificar grupos, cuentas de usuario, contrasefias y recopilar informacion de
recursos compartidos (impresoras, dispositivos de almacenamiento externo, etc.),
con esta informacién un atacante podria conseguir escalar privilegios hasta llegar al
nivel del administrador e instalar software malicioso que le permitira tener control
sobre la maquina, recolectar o robar datos y dejar puertas traseras para proximas

intrusiones.

> Herramienta utilizada Dnsmap

Figura 2.38 Ejemplo de informacion encontrada con Dnsmap
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En la figura 2.38 se muestran los subdominios pertenecientes a www.quito.gob.ec
que son invisibles para el publico pero que existen en los registros de DNS y que
pueden ser explotados mediante ataques basados en dominios, por confidencialidad

no se muestran las direcciones IP respectivas.

Este es el siguiente paso que ejecuta un atacante cuando no ha podido acceder a
informacion de la institucion mediante footprinting o scanning, regularmente son
archivos o dominios que no estan siendo usados por los administradores de la red y

que cuentan con informacion util para el atacante.

En el capitulo 3 se estableceran politicas en las que se especifique el tiempo y las
condiciones para realizar una depuracion de los dominios que no van a ser utilizados,

de esta manera se disminuiran los agujeros en la seguridad de la red.

2.10.3.4 Troyanos y Puertas Traseras

Los troyanos son programas que se hacen pasar por genuinos, cuyo verdadero
objetivo es ejecutar software malicioso en el equipo donde sean instalados. Al
ejecutarse se auto incluye en la rutina de inicio del equipo y desde ese instante,

puede vigilar el equipo hasta que el usuario se conecta a Internet.

Las puertas traseras o backdoors por su parte son bugs42 que permiten acceso a un
equipo de forma remota, aprovechan la arquitectura de internet que se basa en el

modelo cliente-servidor.

Para determinar qué tan expuesta se encuentra la red de la AZNEE a un ataque de
esta naturaleza se utilizo la herramienta Ettercap®, en la figura 2.39 se muestran las

diferentes alternativas que posee la herramienta para permitir capturar informacion.

> Herramienta utilizada Ettercap

42 Bugs: Debilidad, error o defecto en un sistema informatico.

*3 Ettercap: http://ettercap.github.io/ettercap/
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| S ettercap 0.8.0

Start Targets Hosts Wieww | Filters Logging FPlugins 7

lcmp redirect...
Fort stealing...
Dhep spoofing...

Lsmp n—.itmLattacl._;(s)_L
L. Cc L e!

esUTauvul L rF TEeEoSIacDaros

SSL dissection needs a valid 'redir _command_on' script in the etter.conf file
Privileges dropped to UID 65534 GID 65534...

323 plugins

42 protocol dissectors

57 ports monitored
15074 mac vendor fingerprint
1766 tep OS5 fingerprint
2182 known serwvices

Figura 2.39 Pantalla principal de Ettercap

Con este software se envenend la red con paquetes ARP** para producir un
desbordamiento de la memoria caché de los equipos de red y capturar paquetes de
informacion bajo la técnica de hombre en el medio. Esta técnica fue bloqueada por el

antivirus instalado en las maquinas de la AZNEE, como se indica en la figura 2.40.

ESETENDPOINT SECURITY

4 Herramientas + Archivos de registro

Estado de proteccidn . .
- Archivos de registro

Explaracian del equipo
Registra: ’Firewall personal hd

@ Actualizacion Hora Suceso Crigen Desting |
24/07/2014 15:46:24  Se detectd un ataque de envenenamiento de caché ARP - 172.20.5.20 172.20.5.57 ARP
ﬁ Conﬁguracién 24/07/2014 15:46:23  Se detectd un ataque de envenenamiento de cach& ARP 172.20.5.26 172.205.57 ARP
24/07/2014 15:46:22  Se detectd un ataque de envenenamiento de cach& ARP 172.20.534 172.20.5.57 ARP
24/07/2014 15:46:22  Se detectd un ataque de envenenamiento de caché ARP - 172.20.5.35 172.20.5.57 ARP
% Herramientas { 24/07/2014 15:46:21  Se detectd un ataque de envenenamiento de caché ARP 172.20.5.36 172.20.5.57 ARP
| 24/07/2014 15:46:18  Se detectd un ataque de envenenamiento de cach& ARP 172.20.5.51 172.20.5.57 ARP
24/07/2014 15:39:42  Se detectd un ataque de envenenamiento de cach& ARP 172.20.5.56 172.20.5.57 ARP
0 Ayuda y soporte 24/07/2014 153941 Se detectd un ataque de envenenamiento de caché ARP 172.20.5.56 17220557 ARP
24/07/2014 15:39:40  Se detectd un ataque de envenenamiento de cach& ARP 172.20.5.56 172.205.57 ARP

Figura 2.40 Archivo de registro del antivirus

* ARP: Address Resolution Protocol , permite que se conozca la direccion fisica de una tarjeta de

interfaz de red correspondiente a una direccion IP.
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2.10.3.5 Ingenieria Social

La ingenieria social es una técnica que se basa en el engafio o abuso de confianza
de personas inescrupulosas que obtienen informaciéon sensible de los usuarios y
personal de la entidad, y la utilizan para realizar ataques maliciosos a la integridad de

la institucion.

En la AZNEE existe personal ajeno a la institucion que de una u otra forma tiene
acceso a informacion sensible o confidencial, por citar un ejemplo se encuentran

estudiantes secundarios realizando pasantias; estos sujetos son faciles de atacar.

Un ejemplo de la aplicacion de esta técnica fue obtener informacién relevante de la
institucion como contrasefias de equipos, direcciones IPs y claves de acceso a
ciertos servicios que maneja la AZNEE y que por motivos de confidencialidad los

resultados no pueden ser expuestos en este proyecto.

2.10.3.6 Conclusiones Hacking Etico
Tabla 2.11 Resultados de Hacking Etico
Técnica de Herramienta Datos Vulnerabilidad Observaciones
hacking ético utilizada obtenidos encontrada
Dominios
] o Los dominios listados con
ligados a 26 dominios que ]
) . esta herramienta muestran
L quito.gob.ec que podrian ser )
Footprinting Maltego Unicamente los expuestos
se encuentran blancos de )
en internet, mas no los que
expuestos en el ataques. )
) se obtuvieron con Dnsmap.
internet.
Puertos
) i ) Se debe habilitar
Puertos abiertos innecesarios o
) unicamente los puertos
. en los abiertos en los . )
Scanning Nmap ] ] necesarios para realizar las
servidores de la servidores de ] ]
S transacciones especificas
institucion. DNS, DHCP y )
de cada servidor.
Turnos.
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Subdominios

pertenecientes a

Subdomininios

que podrian ser

quito.gob.ec explotados
invisibles para el mediante la Es recomendable eliminar
publico pero que técnica de los subdominios que van a
Enumeration Dnsmap existen en los ataques dejar de ser utilizados para
registros del basados en | disminuir la probabilidad de

DNS. dominios para ataques.
escalar
privilegios
dentro de la red.

No se pudieron No se pudo
obtener datos capturar La institucion cuenta con el
Troyanos y debido a que el mensajes antivirus ESET ENDPOINT

puertas Ettercap antivirus enviados entre SECURITY que bloquea
traseras bloqueo el equipos de la ataques de troyanos en el
ataque de red. sistema.
paquetes ARP.

Informacién

Contrasenas de sensible sin la Esta informacién no puede
Ingenieria N ) debida )
- Indagacion switches y codificacion y ser expuesta por motivos
routers de confidencialidad.

proteccion

fisica.

Las medidas para mitigar

capitulo 3.

2.11 ANALISIS DE REQUERIMIENTOS

los riegos encontrados se muestran en el

En bases a la informacién recolectada se redisefiara la red multiservicios de tal
manera que satisfaga las necesidades existentes actualmente en la AZNEE. Con
este fin se listan los requerimientos de la red multiservicios con una escalabilidad

minima de 5 anos.
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2.11.1 CABLEADO ESTRUCTURADO

Para la AZNEE se planea implementar una nueva solucion de cableado estructurado

que permita mejorar la relacion sefal a ruido y de esta manera tener mayor fiabilidad

en la aplicaciones actuales y mejor velocidad en las aplicaciones futuras.

Los lineamientos base para el redisefio del cableado estructurado son:

v

La norma ANSI/TIA 568.C que fue publica en el 2009 y que agrupa los
requerimientos actuales de los sistemas, tanto en caracteristicas y rendimiento
de los componentes como en su estructura.

La norma ANSI/TIA 569.B determina los requerimientos de rutas y espacios de
telecomunicaciones.

Para el sistema de cableado estructurado se utilizara cable categoria 6 UTP
que brinda una velocidad de 1 Gbps y un ancho de banda de 250 MHz, lo que
permitira tener una infraestructura que se adapte a aplicaciones que
demanden mayores recursos de la red.

La norma ANSI/TIA 606.A define la documentacion y administracion para el
etiquetado y registro de las distintas secciones de la red, sean éstos cables,
patch panel, patch cords, espacios de telecomunicaciones y ductos.
Reubicacién de la acometida de servicios de telecomunicaciones hacia el
cuarto de equipos, de esta forma se asegura la no manipulacion de los
enlaces de datos, que son el eje principal de funcionamiento de la institucion.
Reubicacién de los equipos activos instalados en los gabinetes de pared
ubicados actualmente en las oficinas hacia el cuarto de telecomunicaciones
para la gestion adecuada de los enlaces.

Proveer de la seguridad fisica necesaria a los cuartos de telecomunicaciones
para que no sean sensibles a ataques malintencionados.

Provision de enlaces de fibra dptica multimodo para comunicar los cuartos de

telecomunicaciones con el cuarto de equipos de la institucion.
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2.11.2 REQUERIMIENTOS PARA LA RED INTERNA

v' Dar un adecuado sistema de gestion y monitoreo para los equipos de
telecomunicaciones de la AZNEE.

v Definir grupos de usuarios con requisitos en comun y agruparlos en VLANs
para mejorar la administracion de la red de datos y voz.

v' Determinar las caracteristicas necesarias para equipos de telecomunicaciones
y servidores para que cumplan con las funciones establecidas.

v' Realizacion de respaldos de los componente del sistema, y tener duplicados
de los mismos para que cualquiera de sus instancias pueda ser utilizada en
caso de falla.

v' La informacién de los componentes del sistema debera estar protegida para

su acceso Y la no divulgacion por el personal de informatica.

2.11.3 REQUERIMIENTO DE VOZ

Se plantea una solucion que permita sustituir la central telefénica analoga por una
central basada en telefonia IP, la misma que funcionara con los mismos puntos de
datos expuestos en este redisefio, debido a que la infraestructura de la AZNEE no

permite una excesiva aglomeracion de cables UTP.

Por tal razén se utilizaran teléfonos IP que constan de 2 puertos de conmutacion, que
permiten hacer una interconexion con la computadora y de esta manera correr las
dos aplicaciones por un solo punto de red, se plantea en primera instancia la

instalacion de 40 teléfonos IP que perteneceran a cada departamento.

La razén de hacer el cambio de una telefonia analoga por una telefonia IP es el
ahorro en costos, y la integracidn de servicios. A través del empleo de la tecnologia
IP se puede obtener como beneficio adicional la posibilidad de integrar al servicio de
transmision de voz otros servicios adicionales como los son la transmisién paralela

de datos, videos y otros archivos.
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REQUERIMIENTOS DE LA WLAN

No existe cobertura en ciertas areas de la AZNEE por lo que es necesario
realizar un escaneo de la intensidad de sefial de la wlan existente.

Determinar si los equipos existentes cumplen con los requerimientos
planteados para el redisefio de la red inalambrica.

Definir perfiles de usuario de acuerdo a las aplicaciones a las que podran
tener acceso para optimizar los recursos de la red.

Establecer cambios periddicos de contrasefias de acceso para garantizar que
solo el personal autorizado utilice los recursos de la red, por lo que la
distribucion de las nuevas claves estara a cargo del personal de sistemas de

la institucion.

REQUERIMIENTOS DE SEGURIDAD

En base a las vulnerabilidades encontradas mediante la implementacién de la

honeynet y utilizando las técnicas respectivas se requiere lo siguiente:

v

Implementar politicas de seguridad para la administracion y gestién de los
servidores.

Implementacion de politicas de seguridad para la administracién y gestion de
usuarios en el Active Directory*® y LDAP.

Creacion de un instructivo para la gestion y administracion de los espacios de
telecomunicaciones, redes alambricas e inalambricas y las posibles medidas
de seguridad a tener en cuenta para mitigar riesgos de seguridad en las
mismas.

Establecer lineamientos para el manejo de copias y respaldos de seguridad de
los servidores que manejen informacién sensible.

Politicas de actualizaciones de antivirus y equipos de escritorio.

5 Active Directory: Es el servicio de directorio de una red Windows
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CAPITULO 111
REDISENO DE LA RED DE LA AZNEE

En este capitulo se plantea una solucién viable para realizar la red multiservicios y

satisfacer los requerimientos y necesidades de los usuarios de la AZNEE.

Se observa que las redes de las administraciones del Distrito Metropolitano de Quito
no cuentan con un disefio basado en estandares, por el contrario, cada uno se ha ido
adaptando segun el movimiento del personal (despidos, traslados, ingresos, etc.)
como es el caso de la AZNEE, que debido al crecimiento de usuarios se convirtio en

un ambiente desorganizado.
3.1 CRECIMIENTO DE USUARIOS

Para el rediseno de la red de la AZNEE se debe considerar el numero de usuarios
actuales y establecer un crecimiento a futuro para poder brindar escalabilidad a la

nueva red.

El departamento de recursos humanos proporcion6 estadisticas del crecimiento de

usuarios, como se puede ver en la figura 3.1.

Existe un incremento del 5%, mismo que se debe a varias modificaciones en la
estructura del edificio, ademas de ciertas reubicaciones del personal a nuevas

instalaciones del Municipio del Distrito Metropolitano de Quito.

NUMERO DE USUARIOS
150
160 12t 142
128
140
120
100 T T T 7
2012 2013 2014 2015

Figura 3.1 Estadisticas de usuarios de la AZNEE.
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Estos datos se pueden verificar en base a férmula de valor futuro, en donde:
Ve = V(140"
Vr = Numero de usuarios en un determinado afio
IV, = Numero de usuarios iniciales en determinado afio
i = Porcentaje de crecimiento de usuarios al afio
n = Numero de afos
Realizando el calculo para el afio 2015 se tiene:
Ve =142(1+ 0.1)!
Ve = 150 usuarios

Con estos resultados se estima un crecimiento de usuarios de red del 5 % con una

escalabilidad a 5 anos. En la tabla 3.1 se muestra el calculo respectivo para cada

afno.

Tabla 3.1 Estimacion de usuarios de red.

ANOS 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020

USUARIOS | 128 | 135 | 142 | 150 | 157 | 164 | 172 | 181 | 190

3.2 REDISENO DE LA RED MULTISERVICIOS

3.2.1 DIMENSIONAMIENTO DEL TRAFICO

Para calcular el ancho de banda que se necesitara para este redisefio, se analizaran

los servicios utilizados por la AZNEE vy el nuevo servicio de telefonia IP.
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Los servicios a analizar en base a la encuesta realizada son:

e Correo Electrénico

e PAaginas web

e Servicio de Mensajeria

e Servicio de actualizaciones
e Antivirus

e Telefonia IP
3.2.1.1 Ancho de banda para servicio de correo electronico

El servicio de correo electrénico que posee la AZNEE, tiene un tamafo promedio de
los paquetes de 200 KB (dato obtenido con Ntop), el nUmero de correos enviados por
hora es de 10, dato que se obtuvo mediante la encuesta realizada (véase seccion

2.7), por lo que el ancho de banda aproximado es:

200 KB 1024 Byte 8bits 10correos 1hora
* * * *
correos 1KByte 1 Byte 1 hora 3600 seg

ABcorreo—usuario -

ABcorreo—usuario ~ 4551:1 bps

Considerando los resultados obtenidos en la figura 2.20 donde se evidencia un 50%
de usuarios accediendo al servicio de correo a la vez y adicionando un 10% para un

crecimiento futuro, se establece una simultaneidad del 60%.

El nimero de usuarios actualmente es de 150 y aplicando un porcentaje de
simultaneidad del 60% se obtiene 90 usuarios concurrentes en la red que estan

accediendo al servicio de correo de la institucion.
ABcorreo—total = ABusuario * #Usuariossimulténeos

ABcorreo—total =4551,1 bpS * 90 = 409599 bpS
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kbps

ABcorreo—total = 518825,4 bps * 1024bps

= 400 Kbps

3.2.1.2 Ancho de banda para servicio de paginas web

El servicio de paginas web es el mas utilizado por los usuarios de la AZNEE, el
tamano promedio de los paquetes de este servicio es de 850 KB (dato obtenido con
Ntop), en base a la encuesta se obtuvo que los usuarios ingresan a alrededor de 10

paginas web hora (véase seccidn 2.7), por lo que el ancho de banda aproximado es:

850 KB 1024 Byte 8bits 10 paginas 1hora
* * * *
paginas 1 KByte 1 Byte 1 hora 3600 seg

ABpé{ginas—usuario =

ABpéginaS—usuario ~ 19342,22 bps

Considerando un promedio del 35% del total de usuarios que acceden a paginas web
en base a la figura 2.21 y agregando una holgura del 5%, se estima un 40% de
simultaneidad de usuarios. Este porcentaje multiplicado por el total de usuarios (150

usuarios) da como resultado 60 usuarios concurrentes que utilizan el servicio web.

ABpéginas—total = ABusuario * #Usuarlossimulténeos

ABpsginas—total = 19342,22 bps * 60 = 1160533,2 bps

AB sginas—total = 1160533,2 bps * ~ 1133,33 kbps

1024bps

3.2.1.3 Ancho de banda para servicio de mensajeria

El servicio de mensajeria es un servicio que es muy usado para las conversaciones
en linea y asesoramiento online en la AZNEE, el tamafio promedio de los paquetes

de este servicio es de 120 KB (dato obtenido con Ntop), en base a la encuesta se
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obtuvo que los usuarios tienen alrededor de 6 conversaciones por hora (véase

seccion 2.7), por lo que el ancho de banda aproximado es:

120 Kbytes 1024 Byte 8bits 6 conversaciones 1 hora
* * * *
conversaciones 1 KByte 1 Byte 1 hora 3600 seg

ABconversaciones—usuario =

ABconversaciones—usuario = 163814 bpS

Considerando que el servicio de mensajeria instantanea es utilizado por la AZNEE
en diferentes periodos de tiempo con picos variados en base a las encuestas
realizadas, se ha estimado un total de 40% de usuarios que acceden
simultaneamente al servicio durante el dia. Este porcentaje multiplicado por el total

de usuarios (150 usuarios) da como resultado 60 usuarios concurrentes.

ABconversaciones—total = ABuysuario * #Usuariosgimuitaneos

ABonversaciones—total = 1638,4 bps * 60 = 98304 bps

kbps

ABonversaciones—total = 124518,4 bps * 1024bps

= 96 kbps

3.2.1.4 Servicio de actualizaciones

Considerando que todas las maquinas de la AZNEE mantienen un sistema operativo
Windows 7, las actualizaciones tienden a ser pesadas para ser descargadas por la
red por lo que las mismas se deberan de gestionar en un horario diferido en donde

no se encuentren desempefnando actividades los usuarios de la red.

El servicio de actualizaciones usa un protocolo UDP (User Datagram Protocol) y QoS
(Quality of Service ) por lo que ancho de banda de la red no se vera afectado de

ninguna manera.
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3.2.1.5 Ancho de banda para servicio de antivirus

El servicio de antivirus permite brindar la seguridad necesaria para los equipos de la
AZNEE; tomando en cuenta el tamaino promedio de los paquetes para las
actualizaciones respectivas se tiene un valor de 2 MB, en los cuales se receptan
alrededor de una actualizacién por hora, por lo que la tasa aproximada para la

actualizacion del antivirus es:

AB 2MB 1024 KByte 1024 Byte 8bits 1 actualizacion
. —— * * * *
acf;f{ﬁfl‘;&on actualizacion 1 MByte 1 KByte 1 Byte 1 hora
1 hora
o—_
3600seg
ABgctualizacion antivirus = 4660.34 bps
AB  actualizacien = #usuarios * ABygyario

servidor antivirus

AB  actualizacion = 1% 4660,34 bps

servidor antivirus

kbps
AB  actualizacion = 4660,34bps *

= 4,55 kbps
servidor antivirus 1024bpS

3.2.1.6 Capacidad del Trafico de voz

Para el ancho de banda necesario para la VolP, se determinara la tasa y el tamano
del paquete que dependera de codificador que se utilice y el encabezado de los
protocolos que intervienen en la encapsulacion de la trama de voz. Se encapsula
primero en RTP (Protocolo de Transporte en tiempo real), luego en UDP o TCP,
antes de ser transmitida en una trama IP. LA figura 3.2 se encuentran los cddecs

mas utilizados para la telefonia IP.



93

Codec Informaton Bandvadth Calculatons

Codec | Codec | Mean | Voice | Voice mlm"“‘m"’“" MmN
Codec & BuRate (Kbps) |00 | Litel | Toore | Sue || Sao. |Sacond | FREs2 | MPOr | Ememer

(Bywes) | (ms] | (MOS) |(Bytes) | (ms) | (PPS) | (kbps) | pood | (<0Pe)
G.711 (84 Kbps) g&" 10ms |41 ggs 20ms |50 828 Kbps 676 Kbps ||87.2 Kops
G.729 (8 Kbps) égtes 10ms (392 ggms 20ms |50 268 Kbps (116 Kbps ||312 Kbps
67231 (6.3 Kbps) gm 30ms |39 é;m 3oms [333 |189Kbps [88Kbps |219Kbps
6.7231 (5.3 Kbps) s&es soms |38 g&es 3oms |33 |17.9K0ps |7.710ps | 208Kwps |
G.726 (32 Kbps) é&es Sms 385 g&es 20ms |50 508 Kbps |35.6 Kbps | 552 Kbps
G.726 (24 Kbps) | gm 5ms g&es 20ms |50 428 Kbps |27 6 Kops ||47.2 Kops
G.728 (16 Kbps) g‘es sms 361 g&a s [20ms |333 |285kops |18.4 knps 315 Kops
G722_84K(64 Kbps) | gfm 10ms 413 é;gs 20ms |50 82 8 Kbps |67 6Kbps [ 87.2 Kops
libe_mode_20(15 2Kbps) Byes [|20ms [na g:ws 20ms |50 30.0kbps 188 Kbps |[38.4Kbps
iibe_mode_30(13 33Kbos): g&gs 30ms A g&es Wms 333 ,205,::7 1573Kops | 28 8 Kbps |

Tabla 3.2 Tabla de codecs para telefonia IP %6

El ancho de banda para del servicio de Telefonia IP viene dado por la siguiente

ecuacion.
BW = Tamafio total del paquete * PPS
Dodnde:

e Tamano total del paquete = Encabezado RTP + Encabezado UDP +
Encabezado IP + Encabezado Ethernet + tamafio de carga util de voz
e PPS = Representa el numero de paquetes que es preciso transmitir por

segundo para enviar la velocidad de bits del cédec.

Para calcular la longitud del paquete se debe tener en cuenta que la senal de voz se
encapsula en RTP, luego en UDP y este en se encapsula en IP y todo en conjunto se

encapsula en la capa de enlace a utilizar sobre la LAN y el tipo de cédec a usar.

5 Fuente: https://www.sinologic.net/blog/tag/codec
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Para este redisefio se eligio el cédec G.729, debido a que es utilizado en su mayoria

para aplicaciones VolP por su bajo requerimiento de ancho de banda 8Kbit/s.

En la tabla 3.3 se encuentra las cabeceras de cada uno de los protocolos que forman

parte de la trama de VoIP sobre la LAN.

Tabla 3.3 Cabecera para Telefonia IP

Protocolo Longitud de Cabecera
RTP 12 bytes
UDP 8 bytes
IP 20 bytes
Ethernet 20 bytes
G.729 20 bytes

Tamafio total del paquete = 12 bytes + 8 bytes + 20 bytes + 20 bytes + 20 bytes
Tamaio total del paquete = 80 bytes * 8bits/byte
Tamaio total del paquete = 640 bits

Para calcular el PPS se utiliza la siguiente férmula en base a la tabla 3.2:

Velocidad de bits del cédec

PPS =
Tamaifio de la carga ttil de voz

tamaifio del cédec/intervalo del cédec
PPS =

Tamaifio de la carga ttil de voz

80 bits/lo
ms

PPS =
S 160 bits

PPS = 8 kbps/160bits

PPS = 50 pps
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Por lo tanto el ancho de banda cuando se utiliza la capa de enlace Ethernet es:
BW = Tamafo total del paquete x PPS
BW = 640 bits * 50 pps
BW = 32 kbps

La trama de VolP también puede viajar sobre la WAN y para calcular la longitud del
paquete se debe se debe tener en cuenta que la sefal de voz se encapsula en RTP,
luego en UDP y este en se encapsula en IP y todo en conjunto se encapsula en la
capa de enlace de PPP (Protocolo Punto Punto)*’ que viajara sobre la WAN vy el

tamano de carga util de voz del cédec G.729

En la tabla 3.4 se encuentra las cabeceras de cada uno de los protocolos que forman
parte de la trama de VolP sobre la WAN.

Tabla 3.4 Cabecera para Telefonia IP

Protocolo Longitud de Cabecera
RTP 12 bytes
UDP 8 bytes
IP 20 bytes
PPP 4 bytes
G.729 20 bytes

Tamano total del paquete = 2 bytes + 4 bytes + 20 bytes
Tamafio total del paquete = 26 bytes * 8bits/byte
Tamano total del paquete = 208 bits

Para calcular el PPS se utiliza la siguiente férmula en base a la tabla 3.2:

*" PPP: Es un protocolo de WAN utilizado con frecuencia y proporciona conexiones de LAN a WAN a

varios protocolos
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Velocidad de bits del codec

PPS =
Tamaifio de la carga ttil de voz

tamaio del cédec/intervalo del codec

PPS =
S Tamaio de la carga ttil de voz
80 bits/lo
PPS = ns
S 160 bits

PPS = 8 kbps/160bits
PPS =50 pps
Por lo tanto el ancho de banda cuando se utiliza la capa de enlace Ethernet es:
BW = Tamafio total del paquete x PPS
BW = 208 bits * 50 pps
BW = 10,4 kbps

El ancho de banda total que se estima para el rediseio con los datos calculados

anteriormente se encuentra en la tabla 3.5.

Tabla 3.5 Enlace de datos requerido

CALCULO DEL ANCHO DE BANDA

Correo Electrénico 400 Kbps
Paginas web 1133,33 Kbps
Servicio de Mensajeria 96 Kbps
Actualizaciones del Antivirus. 4,55 Kbps
Telefonia IP (40 usuarios) 1280 Kbps
TOTAL 2913.88 Kbps
ANCHO DE BANDA MiNIMA DEL

3 Mbps
PROVEEDOR
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3.2.2 DISENO LAN PASIVA

La AZNEE no cuenta con un sistema de cableado estructurado que cumpla con
normas internacionales, debido a que en sus inicios la red estuvo disefiada para
manejar alrededor de 90 usuarios; con el paso del tiempo y la diversidad de servicios
ofrecidos por la AZNEE, la red creci6 de manera indiscriminada sin ninguna

planificacion.
Para el redisefio de la red se contemplan los siguientes lineamientos:

e El sistema se basara en la norma ANSI/TIA 568.C.0 - Generic Structure
Cabling
e De acuerdo al dimensionamiento del trafico se plantea la migracion de
categoria 5e a categoria 6, la misma que permite manejar un ancho de banda
de 250 MHz y una velocidad de transmisién de 1 Gbps a 100 metros.
A continuacién se detallan los parametros que deberan cumplir cada uno de los

subsistemas que conforman el sistema de cableado estructurado.
3.2.2.1 Areas de trabajo

Es el espacio donde los wusuarios interacttan con los dispositivos de
telecomunicaciones (computadoras, teléfonos IP, impresoras, fax, etc.), se colocara
un punto de red por cada usuario, puesto que el redisefio contempla el paso de

telefonia analoga a telefonia IP.

Cada area de trabajo debera disponer de un patch cord de 5 metros como maximo,
para este redisefio se utilizara un patch cord de 2 metros para conectarse con los
diferentes dispositivos.
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3.2.2.2 Cableado horizontal

El cableado horizontal corre desde la salida de telecomunicaciones del area de
trabajo hasta el punto de interconexion horizontal que se encuentra en el cuarto de

telecomunicaciones, este subsistema debe seguir una topologia en estrella.

La distancia de recorrido del cable estara limitado por la norma ANSI/TIA 568C.1 en

la cual se especifica una longitud maxima de 90 metros.
El cable debera cumplir con los siguientes requerimientos:

e Cable categoria 6.

e Conductores de cobre sélido de 24 AWG aislado con polietileno de alta
densidad HDPE.

e Chaqueta tipo CMR*.

e Poseer una barra plastica tipo cruceta para minimizar la interferencia

electromagnética entre los pares trenzados.
3.2.2.3 Cableado vertical o Backbone

Este subsistema provee la interconexion entre los cuartos de telecomunicaciones y el

cuarto de equipos, ademas debe ser parte de la topologia de estrella jerarquica.

Para definir el tipo de medio que se utilizara para el backbone se debe tener en
cuenta que la velocidad de transmision del cableado vertical debe ser igual o mayor
que la del cableado horizontal, para este redisefio se utilizara fibra éptica multimodo
tipo OM3 que provee una velocidad de 10Gbps a una distancia maxima de 300
metros. En la figura 3.2, se puede observar los enlaces de fibra que se colocaran

entre los cuartos de telecomunicaciones y el cuarto de equipos.

8 CMR: Chaqueta tipo Riser para aplicaciones en las cuales los cables sobrepasen mas de un piso

para evitar que el fuego se propague de uno a otro.
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CUARTO DE
TELECOMUNICACIONES A
DEPARTAMENTO DE SISTEMAS

)

4 “ggm&’tros

)
Vi,

74/

30 metros

/4

CUARTO DE
TELECOMUNICACIONES B

PARQUEADERO
CUARTO DE EQUIPOS C

ENTRE AVALUOS Y CATASTROS y GESTION
URBANA

Figura 3.2 Diagrama de cableado vertical

3.2.2.4 Rutas y espacios de telecomunicaciones para edificios comerciales

La norma ANSI/TIA 569A define la infraestructura para rutas de cableado

estructurado a través de escalerillas, bandejas, canaletas y tuberias.
A continuacion un breve listado de los lineamientos de esta norma:

e El radio de curvatura para cable UTP debe ser mayor a 4 veces el diametro
del cable.

¢ El radio de curvatura para fibra optica debe ser 20 veces el diametro del cable
durante la instalacion y mayor a 10 veces en reposo.

¢ Ninguna seccion de cable debe ser mayor a 30 metros y no debe tener mas
de dos curvas de 90 grados entre cajas de paso.

e La tensibn maxima que se puede ejercer sobre un cable al momento de
tenderlo es de 25Ibf.

e Se debe evitar colocar amarras demasiado ajustadas ya que pueden causar
deformidades en los cables, es recomendable utilizar cinta velcro.

e El grado de relleno maximo de los conductos es del 40%.
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e Si en un conducto debe ir tendido cable de datos y eléctrico es conveniente
colocar una division entre ellos.

Para el rediseiio de la AZNEE se enrutara el cable con escalerilla metalica a través

de los cuartos de telecomunicaciones y en los tramos que conducen gran cantidad

de cables y para llegar a cada una de las estaciones de trabajo se utilizara canaleta

decorativa con sus respectivos accesorios.

3.2.2.5 Cuarto de telecomunicaciones y cuarto de equipos

Los espacios de telecomunicaciones deben estar ubicados en lugares idoneos en los
cuales los equipos activos no estén expuestos a humedad, polvo o rayos solares,

puesto que estos factores danan a los mismos.

Las areas de los cuartos de telecomunicaciones y del cuarto de equipos deben estar
acordes con la capacidad que van a soportar, considerando los equipos que cada

cuarto va albergar asi como un margen de escalabilidad.

A continuacion parametros a tener en cuenta al momento de disefiar los cuartos de

telecomunicaciones:

e Se recomienda colocar un cuarto de telecomunicaciones por piso.

e Ubicar los cuartos de telecomunicaciones en el centro del area a servir para
no exceder la norma de los 100 metros.

e Las puertas de acceso deben ser de apertura completa, con llave y con
medidas de al menos 91 centimetros de ancho y 2 metros de alto.

e Para que los equipos activos no sufran danos la temperatura del cuarto de
telecomunicaciones debe mantenerse continuamente entre 18 y 35 grados
centigrados y en el cuarto de equipos entre 18 y 24 grados centigrados.

e La humedad relativa del cuarto debe ser menor al 85% en cuartos sin equipos
electronicos y entre 30% - 55% en aquellos que si los tienen.

e Se debe evitar el uso de cielo falso.
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e No debe haber tuberias de agua pasando por dentro o sobre el cuarto de
telecomunicaciones para evitar inundaciones.
e Se debe proporcionar una iluminacién de minimo 500 luxes a un metro del
piso.
e Las paredes deben estar pintadas de color claro para mejorar la iluminacion.
De acuerdo al redisefio los espacios de telecomunicaciones deben tener las

medidas, que indica la tabla 3.6.

Tabla 3.6 Area de los cuartos de telecomunicaciones

BLOQUES DEPARTAMENTO AREA RECOMENDADA
PRIMER PISO BLOQUE 1
SISTEMAS 3mx2.4m
(Cuarto de telecomunicaciones A)
PLANTA BAJA BLOQUE 1 .
AVALUQOS 3mx3.5m
(Cuarto de equipos C)
PLANTA BAJA BLOQUE 2
PARQUEADERO 3mx2.4m
(Cuarto de telecomunicaciones B)

3.2.2.6 Entrada de Servicios

Es el punto en el que se une el cableado externo del proveedor de servicios de
telecomunicaciones con el cableado de backbone del edificio, esto permite delimitar

responsabilidades entre el proveedor y el cliente.

Se debe tener en cuenta que la distancia maxima que puede penetrar el cable dentro
del edificio es 15 metros, debido a que la chaqueta del mismo no posee

caracteristicas antiflama.

En el caso de la AZNEE la entrada de servicios se encuentra en el cuarto de
telecomunicaciones ubicado en el parqueadero, el redisefio contempla el traslado de
este subsistema al cuarto de equipos ubicado cerca del departamento de avaluos.
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3.2.2.7 Administracion

El estandar ANSI/TIA 606A proporciona la guia y los conceptos basicos para una
correcta administracion del sistema instalado incluyendo patch cords, patch panels,

salida de telecomunicaciones y racks.
Los tres conceptos basicos que comprenden la administracion son:

e Identificadores
e Registros

e Etiquetas
A continuacion se detalla cada uno de conceptos mencionados:

¢ lIdentificador: Es un item de informacion que permite vincular un elemento de
la infraestructura de cableado estructurado con su respectivo registro.

e Registro: Es una coleccion de informacién correspondiente a un elemento de
la infraestructura de telecomunicaciones, que contiene datos acerca del
mismo, como por ejemplo tipo de cable, distancia, ultima fecha de
certificacion, etc.

o Etiqueta: Es un elemento de marcacion que permite identificar los elementos

instalados.

El esquema de identificacion que se va a manejar en la AZNEE es el que se indica

en las tablas 3.7 y 3.8.
3.2.2.7.1 Identificacion de cableado horizontal

Tabla 3.7 Etiquetado del cableado horizontal

ID cuarto de ID patch i
ID piso - ID posiciéon
telecomunicaciones panel

1 A - | PP A 1 5




Ejemplo: 1A-PPA15

e Piso1
e Cuarto de telecomunicaciones A
e Patch Panel A

e Posicién 15

3.2.2.7.2 Identificacion del backbone

Tabla 3.8 Etiquetado del cableado backbone

ID cuarto de / | ID cuarto de equipos ID cable
telecomunicaciones
A / (o 0 2

Ejemplo: A/C-02

e Origen: Cuarto de telecomunicaciones A
e Destino: Cuarto de equipos C
e Cable 02

3.2.3 DIMENSIONAMIENTO DE LOS ELEMENTOS DEL CABLEADO

3.2.3.1 Dimensionamiento de rutas de cableado
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Para el enrutamiento de los cables en los cuartos de telecomunicaciones se utilizara

escalerilla metalica debido a que se va a manejar un promedio de 81 cables a la

salida de los racks como se indica en la tabla 3.6 y para llegar a cada area de trabajo

se colocara canaleta decorativa, dado que la infraestructura de la AZNEE es

modular y las divisiones entre las oficinas son de mampara.

La AZNEE no cuenta en sus archivos con los planos de la institucién, razén por la

cual se realizaron planos con medidas aproximadas tomadas en las inspecciones

realizadas en esta dependencia.
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El estandar ANSI/TIA 569-B recomienda que el enrutamiento sea disefiado para
permitir el 50% de expansién de la instalacién inicial, ademas el llenado no deberan
exceder el 40% de las rutas de cableado. De acuerdo a lo mencionado se presenta

la tabla 3.9, con las dimensiones y cantidades necesarias para este redisefo.

Los calculos para la determinacion de las dimensiones de la escalerilla metalica se

encuentran en el Anexo G.

Tabla 3.9 Calculo de elementos de enrutamiento

CALCULO ESCALERILLA METALICA

DIMENSIONES NUMERO DE HOLGURA
(alto x ancho) DISTANCIA CABLES DEL 10% TOTAL
100mm x 150mm (m) /ESCALERILLA (m) (m)
CUARTO DE
TELECOMUNICACIONES 35 75 3.5 38.5
A (SISTEMAS)
CUARTO DE EQUIPOS C 30 81 3 33
80mm x 100 mm
CUARTO DE
TELECOM U:ICACIONES 40 34 4 44

( PARQUEADERO)

CALCULO CANALETA DECORATIVA
NUMERO DE HOLGURA

DISTANCIA TOTAL
DIMENSIONES CABLES DEL 20%
(m) (m)
ICANALETA (m)
32mm X 12mm 189.6 5 37.92 227.52

Para el calculo de la escalerilla metalica se contemplé una holgura del 10%
necesario para cubrir las curvas que tendra la instalacion a lo largo del trayecto, y
para el caso de las canaletas se requirié una holgura del 20% ya que se debe rodear
las paredes de las oficinas para que las canaletas no queden a la vista de los
usuarios y asi cuidar la estética del edificio.
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3.2.3.2 Calculo del numero de rollos de cable
Para realizar el calculo del numero de rollos se toma en cuenta el punto mas cercano
(dmin) Y €l punto mas lejano (d,,4,) con respecto al cuarto de telecomunicaciones.

A continuacion se indica un ejemplo con el cual se realizaron los calculos para los
diferentes departamentos de la AZNEE.

e Determinar la distancia media con los datos del punto mas cercano y mas

lejano.
d _ dmax + dmin
med — f
70m + 30m
dmed = #
dmed =50m

e Afadir un 10% de holgura al resultado anterior para obtener la distancia
ajustada (dgq;)

dadj = dmed + 10%
dgqj = 50m + 5m
dgqj = 55m

e Calcular el numero de corridas por rollo, con la relacion de la longitud de cable

UTP (305m), la distancia promedio, aproximandola al inmediato inferior.

L 305m
=—=>5054

#corridas x rollo = dadj co

#corridas x rollo = 5

e Calcular el numero de rollos con la relacion del numero de puntos de red y el

numero de corridas aproximandolo al inmediato superior.



#rollos =

#puntos

31

#corridas 5

#rollos = 7

= 6.2
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Segun los calculos realizados para cada seccion de la red se presenta la tabla 3.10

con el numero total de rollos que se utilizaran para el redisefio.

Tabla 3.10 Numero total de rollos para el redisefio

. Ndmero
Numero de
BLOQUES Pu?::os Puntos | dmax | dmin | dmed | dadj | #corridas | #rollos
Actuales Rediseno
al 5%

PRIMER PISO BLOQUE 1 25 31 70 30 50 55 5 7
PRIMER PISO BLOQUE 2 35 45 52 25 | 38,5 (42,35 7 7
PRIMER PISO BLOQUE 3 29 36 45 15 30 33 9 4
PLANTA BAJA BLOQUE 1 35 45 45 18 | 31,5 | 34,65 8 6
PLANTA BAJA BLOQUE 2 26 33 65 20 | 42,5 |46,75 6 6
TOTAL 150 190 35 30

Para los enlaces de backbone se utilizara fibra 6ptica multimodo tipo OM3 de 6 hilos

para interiores y se conectorizaran el total de hilos para proveer de redundancia al

sistema.

La distancia de cada enlace hace referencia a la figura 3.3, para que el calculo de la

cantidad de cable de fibra 6ptica sea correcto se debe tener una reserva del 20%
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para posibles re-terminaciones, debido a que puede existir rupturas al momento de

realizar mantenimientos. En la tabla 3.11 se indica el calculo correspondiente.

Al momento de la instalacidon existe una cantidad de material que se desperdicia por
diferentes motivos, el principal es la habilidad que posee el instalador y el estado de

las herramientas utilizadas, debido a la delicadeza del medio de transmision.

Tabla 3.11 Cantidad de fibra 6ptica para el backbone

Reserva
Distancia Holgura Total
Enlaces de Backbone del 20%
(m) (m) (m)
(m)
Enlace Cuarto de Telecomunicaciones
20 4 2 26
A — Sistemas / Cuarto de equipos C
Enlace Cuarto de Telecomunicaciones
30 6 2 38
B — Parqueadero / Cuarto de equipos C
TOTAL 64

3.2.3.3 Dimensionamiento de racks

La unidad en que se mide los racks son los UR (Unidades de Rack) y su equivalencia
es 1 UR = 4.44cm, la manera mas facil de dimensionar la altura adecuada del rack es
definir el numero de equipos que se instalaran en su interior y la altura en UR que

ocupa cada uno, (Tabla 3.12 y Figura 3.4).

Para este redisefio se contempla la instalacién de racks cerrados con llave tipo Yale
y puerta de malla, esto permite tener control sobre la manipulacién de los equipos y
conexiones de telecomunicaciones, ademas permitira que el aire circule
adecuadamente para que los equipos activos no sufran dafos por variacion en la

temperatura interna del rack.
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Tabla 3.12 Cantidad de elementos para los racks de telecomunicaciones

Cuarto de Cuarto de Cuarto de Total
Elementos telecomunicaciones| telecomunicacione Equipos C - unidades

A - Sistemas B - Parqueadero Avalios
Rack cerrado con
puerta de malla de 42 1 1 2 4
UR (2200mm x
800mm x1000mm)
Patch panel modular
Cat. 6 4 2 4 10
Organizador horizontal
(80mm x80mm) 4 2 4 10
Multitoma horizontal 1 1 2 4
con 4 tomas dobles
Bandeja de fibra dptica 1 1 1 3
para 24 hilos
Bandeja metalica 1 1 2 4
Organizador vertical 2 2 2 6
de 87"
Ventilador para rack 1 1 2 4

42 U

1U o Jl|Bandeja de F.O.

1U |l — . Router Inalambrico

2U ||l ]liswitch 24 puertos

I l/organizador horizontal
==2==%== || Patch panel 24 puertos
g Switch 24 puertos

NN NODNDNNNN
ccccccccccc

C

(OO0 60 Q.

| Organizador horizontal

Patch panel 24 puertos
Switch 24 puertos
Organizador horizontal

= || Patch panel 24 puertos

Switch 24 puertos

1{|Organizador horizontal
. || Patch panel 24 puertos

Multitoma Horizontal

Figura 3.3 Diagrama de elevacion del rack del Cuarto de Telecomunicaciones A —

Sistemas
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3.2.3.4 Calculo de elementos complementarios

En la tabla 3.13 se especifica todos los elementos adicionales que se requieren para
dejar en funcionamiento el sistema de cableado estructurado. Se debe recordar que
el redisefio contempla un solo punto de red para la solucion de voz y datos

respectivamente, por esta razén se requieren 3 patch cord por punto.

Tabla 3.13 Cantidad de elementos para los racks de telecomunicaciones

Cuarto de Cuart_o de_ Cuarto de
Elementos .. telecomunicaciones .
telecomunicaciones B (Parqueadero) Equipos Total
A (Sistemas) q C (Avaluos) @ unidades
Elementos complementarios cableado horizontal
Jack Cat. 6 150 68 162 380
Patch cord cat.6 1m 150 68 162 380
Patch cord cat.6 2m 75 34 81 190
Faceplate 1 posicion 75 34 81 190
Caja sobrepuesta 75 34 81 190
Elementos complementarios cableado vertical
Pigtail OM3 1m 6 6 12 24
Patch cord duplex 3 3 6 12
OM3 2m
Panel adaptador LC 1 1 2 4
duplex 6 hilos OM3
Cassette portafusion 12 1 1 1 3
hilos
Tubillos 6 6 12 24
termocontractiles

3.2.4 DISENO LAN ACTIVA

El modelo que mas se ajusta a las caracteristicas de la red es un modelo estrella
jerarquica, el mismo que permitira una mayor escalabilidad, organizacién,
administracion y mejores servicios para la AZNEE. Este modelo de red consta de tres
capas: la cada de nucleo, capa de distribucién y la capa de acceso. Cada capa

cumple con una funcion determinada, la cual permitira implementar una red confiable
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y segura. A continuacion se detalla cdmo esta constituida cada capa para nuestro
redisefo.

3.2.4.1 Capa de nticleo

“La capa nucleo es esencial para la interconectividad entre los dispositivos de la capa
de distribucion, por lo tanto, es importante que el nucleo sea sumamente disponible y
redundante.” [16]

Por ende esta capa estara constituida por dos switch multicapa que cumplan con las

siguientes caracteristicas:

¢ Interfaces 100/1000 Mbps para conectarse con el router del ISP (Proveedor de
servicio de internet), la intranet y el backup.

e Soporta el protocolo de etiquetado IEEE 802.1Q%.

e Protocolos de enrutamiento como OSFP (Open Shortest Path First), RIPv2
(Routing Information Protocol version 2) o BGP (Border Gateway Protocol),
mediante el cual se intercambia informacion de encaminamiento entre
sistemas autonomos. Por ejemplo, la conexion entre las administraciones
zonales y la administracion central del DMQ.

e Capacidad para Fibra Optica.

e Administracion y monitoreo mediante el protocolo SNMP (Simple Network

Management Protocol) v1, v2, v3, SSH> y telnet.

3.2.4.2 Capa de distribucion

“La capa de distribucion agrega los datos recibidos de los switches de la capa de
acceso antes de que se transmitan a la capa de nucleo para el enrutamiento hacia su
destino final. La capa de distribucion controla el flujo de trafico de la red y realiza el
enrutamiento de las funciones entre VLANs definidas en la capa de acceso.” [16].

Para el rediseno se emplearan 4 switches de distribucion, ubicados en: Sistemas,

*9 |EEE 802.1Q: El protocolo de etiquetado de las VLAN
% SSH: Secure Shell Protocolo que facilita las comunicaciones seguras entre dos sistemas usando

una arquitectura cliente/servidor
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Data Center, Parqueadero y el Archivo, estos contaran con las siguientes

caracteristicas:

e 24 puertos 100/1000 Mbps
e Soporta el protocolo de etiquetado VLANs
e Soporte de ACL’s (Listas de Control de Acceso)
e Agregacion de enlaces con el estandar 802.3ad”’
3.2.4.3 Capa de acceso
“La capa de acceso hace interfaz con dispositivos finales como las PC, impresoras y

teléfonos IP, para proveer acceso al resto de la red.”[16]

Para el redisefio se utilizaran 10 switches de acceso para cubrir la demanda de
usuarios, no todos los puertos de un switch estaran utilizados debido a la distribucion
de las estaciones de trabajo. Las caracteristicas de estos switches seran las

siguientes:

e Soporte de VLANs , 802.1q

e Filtrado de MACs, para la seguridad mediante control de acceso

e Puertos Gigabit Ethernet

e Puertos con Auto-sense y POE

e QoS

e Seguridad de puerto

e Agregado de enlaces
3.2.5 DISENO LOGICO
Para el dimensionamiento IP se empleara VLSM (Variable Length Subnet Mask),
para evitar el desperdicio de direcciones IP, asignando VLANs de acuerdo a cada
departamento y las funciones que se realicen.
3.2.5.1 Direccionamiento IP
La AZNEE en base al direccionamiento dado por la Direccion Metropolitana de

Informatica cuenta con dos redes clase C.

*1802.3ad: Agregacion de enlaces paralelos
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e 172.20.5.0/24

e 172.20.112.0./24
En el analisis realizado se determind un total de 190 puntos de red, tomando en
cuenta esta informacion se procede a la asignacién de IPs, segun los bloques

establecidos en el capitulo 2.

El servidor de DHCP asignara direcciones IP dinamicas a las estaciones de trabajo.
Los servidores, impresoras, teléfonos IP, router inalambricos y controles biométricos

seran asignados a diferentes subredes, como se indica en la tabla 3.14.

Tabla 3.14 Direccionamiento IP para el redisefio de la AZNEE

BLOQUES NUI:%Z? DE SUBRED / MASCARA GATEWAY
PRIMER PISO BLOQUE 2 45 172.20.112.0/26 172.20.112.62
TELEFONOS IP 40 172.20.112.64/26 172.20.112.126
PLANTA BAJA BLOQUE 1 44 172.20.112.128/26 172.20.112.190
PRIMER PISO BLOQUE 3 36 172.20.112.192/26 172.20.112.254
PLANTA BAJA BLOQUE 2 33 172.20.5.64/27 172.20.5.94
PRIMER PISO BLOQUE 1 24 172.20.5.96/27 172.20.5.126
SERVIDORES 8 172.20.5.160/28 172.20.5.174
WIFI 6 172.20..5.176/29 172.20.5.182
LECTOR DE HUELLAS 2 172.20.5.184/29 172.20.5.190

3.2.5.2 VLANS

El propdsito de utilizar VLAN’s es agrupar usuarios con caracteristicas en comun y
asociarlos en una subred légica sin importar su ubicacion.
Cada una de estas redes virtuales seran configuradas en los switches de acceso y

su informacion se transmitira a través de enlaces troncales al resto de la red.

Las VLAN’s que se asignaron para el redisefio estan en la tabla 3.15 con sus

respectivos rangos de IPs.
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3.2.6 REDISENO DE LA ZONA WIFI PARA LA AZNEE

La AZNEE cuenta en la actualidad con 4 routers inalambricos modelo Cisco Linksys
EA2700, los mismos que han sido ubicados en los cuartos de telecomunicaciones y
el cuarto de equipos. Se realizd un andlisis con la herramienta INSSIDE*? que
permite monitorear la cobertura y la intensidad de sefial de los routers inalambricos,
y se identific6 que no son suficientes para cubrir todas las areas de la AZNEE, a
continuacion se muestra el escaneo de las redes inalambricas en varios puntos de la

administracion.
Las redes escaneadas pertenecientes a la AZNEE son:

* Norte Comunica, Cuarto de Equipos, Parqueadero.
» ZNorte, Departamento de Sistemas.
+ Eugenio Espejo, Departamento de Educacion, Cultura y Deporte.

* EEspejo, Cuarto de Telecomunicaciones.

En la figura 3.4 se pueden observar la sefial de las 4 redes inalambricas, tomadas

desde el cuarto de telecomunicaciones.

Tabla 3.16 RSSI desde cuarto de telecomunicaciones

RED INALAMBRICA RSSI CANAL
NorteComunica -77 6
ZNorte -62 11
Eugenio Espejo -89 1
EEspejo -91 11

De acuerdo a los RSSI (Indicador de fuerza de la sefial recibida), descrita en la tabla
3.16 , se puede observar que la mejor sefial es de la red ZNorte con -62 db, ya que

nos permite tener un enlace bueno, las dos redes inalambricas (NorteComunica y

%2 INSSIDE: Es una herramienta que permite buscar redes inaldmbricas en una zona determinada

y controlar, de un modo grafico, la intensidad de sus sefiales.
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Eugenio Espejo), presentan un enlace normal — bajo y -89db muestra una senal

aceptable para la conexién, pero puede sufrir caidas.

inSSIDer 2.1 -
) 82 SUBSCRIB

File GPS View Window

;
e § * (N N s

3

6
13
10
3

Figura 3.4 Intensidad de las sefales desde el cuarto de telecomunicaciones

En la figura 3.5 se puede observar la sefal del router inalambrico ZNorte (color
verde), por encima de los -30db que indica una sefal ideal para la conexién, tomada
desde el departamento de sistemas. También podemos observar que en este punto
de la medicién las senales de EEspejo ubicado en el departamento de Educacion,
cultura y deporte nos da una sefal por encima de los -70 db (color morado) con un
enlace normal. Mientras que las sefiales de NorteComunica y Eugenio Espejo son

muy débiles debido a la distancia en la que se encuentran.

Tabla 3.17 RSSI desde el Departamento de Sistemas

RED INALAMBRICA RSSI CANAL
NorteComunica -85 6
ZNorte -30 11
Eugenio Espejo -90 1
EEspejo -70 11
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Figura 3.5 Intensidad de las sefales desde el departamento de sistemas

En la figura 3.6 se puede observar la sefal del router inalambrico ZNorte (color
verde) , por encima de los -60db que indica un enlace bueno, tomada desde el
departamento de sistemas, en el punto mas lejano. La red inalambrica Eugenio
Espejo muestra un RSSI de -75 que indica un enlace normal, que es sefal

mediadamente buena.

Tabla 3.18 RSSI desde el Departamento de Sistemas — punto lejano

RED INALAMBRICA RSSI CANAL
ZNorte -61 11

Eugenio Espejo -75 1
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Figura 3.6 Sefial del router inaldmbrico ZNorte, desde el punto mas lejano.

En la figura 3.7 se puede observar los canales que ocupan las diferentes redes
inalambricas dentro de la AZNEE, lo cual también se debe tomar en cuenta para que
las redes deben ser colocalas en diferentes bandas de frecuencia para aprovechar
mucho mas su potencial. Como se verifica en el grafico la sefal de la red inalambrica
ZNorte y EEspejo estan trabajando en el canal 11, lo que genera interferencias con
estas dos sefales y se debe buscar otro canal para ajustar cualquiera de las dos

sefales para brindar un servicio de buena calidad.
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Figura 3.7 Bandas de frecuencia de las redes inalambricas de la AZNEE.

En la figura 3.8 se puede observar la sefal del router inaldambrico EEspejo (color
morado), indica un RSSI de -76 db que es un enlace normal — bajo con una sefal
medianamente buena, tomada desde el datacenter. También se puede observar que
la intenisdad de senal del router ZNorte es buena dedibo a que se encuentra en el
departamento de sistemas ubicado arriba del datacenter; las medicidon senales de los
dos routers estan con una sefial minima para poder establecer una conexién

produciendo cortes en la comunicacion.

Tabla 3.19 RSSI desde el Cuarto de Telecomunicaciones

RED INALAMBRICA RSSI CANAL
NorteComunica -80 11
ZNorte -61 1
Eugenio Espejo -85 6
EEspejo -76 11
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Figura 3.8 Senal del router inalambrico EEspejo

En la figura 3.9 se puede observar la sefal del router inalambrico ZNorte (color

verde), por encima de los -80db que indica una sefal minima aceptable donde

pueden ocurrir cortes en la comunicacion, esta sefial fue tomada desde el

Departamento de ventanillas de atencion al publico. La sefial que da una mejor

cobertura es Eugenio Espero con -51db que indica una sefal idonea. Mientras que

las senales de NorteComunica y EEspejo son muy débiles debido a la distancia que

las separa. En esta parte de la AZNEE, las senal es muy débil de cualquiera de los 3

routers inalambricos y la Unica sefial aceptable solo cubre cierta parte de la atencion

al publico.

Tabla 3. 20 RSSI desde las Ventanillas

RED INALAMBRICA RSSI CANAL
ZNorte -84 11
Eugenio Espejo -51 1
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Infrastructure

En la figura 3.10 se puede observar la sefial del router inalambrico NorteCominuca

(color verde) , por encima de los -50db que indica una sefal idonea para el

establecimiento de conexiones, esta senal

fue tomada desde

la zona del

parqueadero. Las sefal abastece desde ese punto a la parte posterior de la AZNEE.

En cuanto a las redes ZNorte y Eugenio Espejo sus sehales son medianamente

buenas, aunque pueden sufrir ciertas caidas en la comunicacion.

Tabla 3.21 RSSI desde el parqueadero de la AZNEE

RED INALAMBRICA RSSI CANAL
NorteComunica -51 6
ZNorte -78 11
Eugenio Espejo -70 1
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Figura 3.10 Senal del router inalambrico NorteCominuca

En la figura 3.11 se puede observar la senal del router inalambrico Znorte (color
verde), por encima de los -80db que indica una sefal minima aceptable para
establecer una conexién,que puede presentar cortes en la comunicacion, pérdida de
datos,etc, esta senal fue tomada desde los departamentos de Proyectos, donde la
sefal es no llega adecuadamente. Para las otras tres sefales la intensidas en mas

baja que no pueden cubrir totalmente esta area.

Tabla 3.22 RSSI desde el Departamento de Proyectos

RED INALAMBRICA RSSI CANAL
ZNorte -87 11

Eugenio Espejo -76 1
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Figura 3.11 Senal del router inalambrico Znorte desde Departamento de Proyectos.

Como conclusion se plantea afadir dos equipos que no se encuentran en uso
actualmente para satisfacer la demanda de los usuarios. A continuacion en la figura
3.12 y 3.13 se detalla la ubicacién de los routers inaldmbricos y las zonas que
cubriran, de tal manera que la AZNEE cuente con una red inalambrica para uso del

personal interno y publico en general.
Existiran dos SSID (Service Set Identifier) basados perfiles como indica la tabla 3.23.

Tabla 3.23 Determinacion de SSID segun perfiles

PERFIL SSID
Personal de la AZNEE Waznee
Publico en general EE-invitado

Los routers que se encuentran en la parte central de la AZNEE tendran configurado
el perfil de invitado, mismo que no requiere de autenticacion. Estos brindaran servicio
a las personas que acudan a realizar tramites en la institucion. Las claves para
acceder a la red inaldmbrica de la institucion seran distribuidas por el personal de
informatica. Se establece como politica de seguridad realizar el cambio de

contrasenas de acceso cada 3 meses.
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3.2.7 TELEFONIA IP

La telefonica IP permite ofrecer servicios como: registro de llamadas, identificacion
de llamadas, desvio de llamadas, llamadas en espera y llamadas simultaneas.
Inicialmente se planea colocar un teléfono IP por cada departamento, el cual sera
asignado al jefe del area. La conexion de los teléfonos se realizara como indica la
figura 3.14

SWITCH|ACCESO
VLAN 30

TELEFONO IP

Figura 3.14 Conexion del teléfono IP.

3.2.7.1 Requerimientos de voz

Para determinar la intensidad de trafico de voz se utilizara la ecuacion 3.1, ademas

de los datos obtenidos en la encuesta (seccion 2.6).

A = C = T[Erlangs] Ecuacioén 3.1
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Donde:

A = Intensidad del Trafico en Erlangs

C= Numero de llamadas realizadas en la hora pico

T = Tiempo promedio de duracion de una llamada

El numero de llamadas obtenidas por hora es 6, y el tiempo promedio de llamada es

establecido por Direcciéon Metropolitana de Informatica que es de 3 minutos.

llamadas 1 hora

Aysuario = 3 minutos[Erlangs]

1 hora * 60 minutos
Aysuario = 0.3 [Erlangs]

Considerando que el servicio de telefonia es utilizado para llamadas internas y
externas como se muestra en las figuras 2.23 y 2.24, se ha estimado un total de 40%

de usuarios que acceden simultaneamente al servicio durante el dia.
UsuarioSgimuitaneos = USUArios toiares * Indice de simultaneidad
UsuarioSgjmultaneos = 40 * 40%
Usuariossimyitaneos = 16
ATotal = Ausuario * Usuariossimultaneos
Arotal = 0.3 * 16 = 4,8 [Erlangs]

Considerando una probabilidad de pérdida del 1% y verificando en la tabla de Erlang

B (Figura 3.15), se tiene que la AZNEE necesitara 11 lineas troncales.

Para la implementacion del servicio de VolP se analizaron dos alternativas las cuales
se encuentran escritas en la tabla 3.24 y se eligio el software de Asterisk por

presentar un mayor rendimiento y estabilidad.
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Erlang B Traffic Table

Maximum Offered Load Versus B

Bisin %

N/B 0.01 0.05 0.1 0.5 1.0 2 5

1 0001 0005 0010 .0050 0§01 0204 0526
2 0142 0321 0458 1054 1426 2235 3813
3 0868 A517 .1938 .3490 .4155 6022 .8994
4 2347 3624 4393 7012 .8¢94 1.092 1.525
5 A520 6486 .7621 1.132 1.361 1.657 2.219
6 1282 9957 1.146 1.622 1.609 2.276 2.960
e 1.054 1.392 1.579 2.158 2.301 2.935 3.738
3 1.422 1.830 2.051 29310 3.828 3.627 4.543
9 1.826 2.302 2.558 3.333 3.783 4.345 5370
10 2.260 2.803 3.092 3.961 4.461 5.084 6.216
11 2222 2220 2ofae] 1 ﬂ-ﬂ— 5.842 7.076
L B 2 NT 1 Q70 A 921 S OTO il 4 A =T 0OKRN

Figura 3.15 Lineas troncales segun la tabla de Erlang B

Tabla 3.24 Comparacion de software para telefonia IP

Asterisk Elastisk

Software Open Source Sistema todo en uno propietario

Instala muchos componentes por
default

Total control

Su interfaz grafica es muy lenta 'y

Compilador ajustable a la -
pesada en comparacion con

arquitectura de la PC

FreePBX
Programacién por lineas de Algunos componentes no son
comandos actualizados con frecuencia

Ha sido victima de errores de
Uso de FreePBX para la _
. . o seguridad por tener componentes
configuracion grafica
extras.
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3.2.7.2 Direccionamiento IP y Plan de numeracion

La AZNEE contara con 40 extensiones para el servicio de telefonia IP dentro de la

VLAN como se indica en la seccion 2.11.3.

Tabla 3.25 Direccionamiento para el servicio de telefonia IP.

CANTIDAD DE SUBRED / VLAN
TELEFONOS IP MASCARA
40 172.20.112.64/26 VL_TLF -30

El plan de numeracién estara dado segun el bloque donde se encuentre el

departamento, al mismo que sé le otorgara un sufijo para su correcta ubicacion.

En la tabla 3.26 se observa la numeracion que se implementara con el software

ASTERISK®® para poder realizar las configuraciones respectivas.

Tabla 3.26 Plan de numeracion para la AZNEE

BLOQUES SUFIJO RANGO DE EXTENSIONES
PRIMER PISO BLOQUE 2 1400 1401-1450
PLANTA BAJA BLOQUE 1 1500 1501-1550
PRIMER PISO BLOQUE 3 1600 1601-1650
PLANTA BAJA BLOQUE 2 1700 1701-1750
PRIMER PISO BLOQUE 1 1800 1801-1850

% ASTERISK: http://www.asterisk.org/
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3.4 HERRAMIENTA DE MONITOREO

Un sistema de monitoreo permite tener el control y vigilar los recursos de
telecomunicaciones en busca de componentes defectuosos o fallos en los servicios
de red, los cuales seran reportados mediante alarmas programadas por el
administrador y enviadas a las cuentas de correo del personal de informatica,

quienes tomaran las medidas correctivas necesarias.

Para la gestion de la red de la AZNEE se plantea la utilizacién del software

NAGIOS®, el cual permitira realizar las siguientes funciones:

¢ l|dentificar y resolver problemas que puedan afectar el normal funcionamiento
de la red.

e Monitorear la infraestructura de red para asegurar que los sistemas,
aplicaciones y servicios funcionen correctamente.

e En caso de reportar una alarma la aplicacién enviara un correo de notificaciéon

al personal técnico.

3.5 DISENO DE LA SOLUCION PARA MEJORAR EL SISTEMA DE
SEGURIDAD

En base al analisis previo realizado en el capitulo 2, se procedera al disefio de la
solucion de seguridad considerando los siguientes aspectos:
3.5.1 SEGURIDAD A NIVEL DE SERVIDORES

Se eligid Linux como el sistema operativo base de los servidores, por ser una
plataforma de libre distribucion con altas prestaciones por su gran soporte para
drivers, herramientas de desarrollo, programas para usuario y flexibilidad para

realizar instalaciones complejas.

* NAGIOS: http://www.nagios.org/
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Adicionalmente, en esta seccion se configuraran los servicios necesarios para

proteger los equipos informaticos, que son utilizados como estaciones de trabajo y

servidores en general. Para ello se utilizara:

e |ptables
e Active directory
o LDAP

Actualmente, en la AZNEE estan abiertos un gran numero de puertos, como se pudo

apreciar en el analisis previo realizado en el capitulo 2, que se deberian controlar en

base a reglas que ayuden a mitigar los riesgos de seguridad para la red.

Considerando estos antecedentes, se procedera a generar un conjunto de politicas

de seguridad para garantizar la seguridad del equipo y la integridad de la informacion

manejada por los mismos

En base a las buenas practicas en servidores se recomienda:

Inicialmente cerrar todos los puertos, para posteriormente abrir aquellos que
sean requeridos por los servicios y aplicativos utilizados por los usuarios de la
red.

Mantener a los equipos informaticos con las ultimas actualizaciones de
seguridad, se debe tener en cuenta que al realizar este tipo de actualizaciones
garantizamos un grado elevado de seguridad.

No se debe actualizar los servidores de aplicaciones a menos que sea
integramente necesario para el buen funcionamiento de los servicios que
mantiene. Se debe considerar que una actualizacion innecesaria podria
afectar el buen funcionamiento de los servicios y aplicaciones, esto no es
deseable.

Se recomienda cambiar las credenciales de acceso en periodos de tiempo no
muy extensos, véase pag. 120 y 121. Adicionalmente, se sugiere que las

claves se las almacene en un gestor de contrasenas, un buen punto de partida
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es el software KeePassX>®, que ayuda a mantener las claves encriptados en
un repositorio local libre de la vista de intrusos.

e Se considera necesario mantener un cronograma activo para la gestién de
backups y respaldos de informacién, que pueden generarse en cintas
magneéticas, cds o algun dispositivo electrénico de almacenamiento de
informacion.

e Todos los servidores deberan ser monitoreados constantemente para evitar
cualquier pérdida de informacion o problemas de disponibilidad que pueda

afectar el trabajo de los usuarios en la red.
A continuacién se procedera a detallar criterios para desarrollar las buenas practicas
antes mencionadas:
3.5.1.1 Mecanismos de bloqueo de puertos
Se procedera a instalar dependiendo de la distribucion de Linux que se utilice, el
sistema de firewall denominado Iptables®®.

Para ambientes en base a una distribucion Debian - Ubuntu, el procedimiento sera el

siguiente:
sudo apt-get install ufw

Para ambientes basados en plataformas Red Hat, se instalara de la siguiente

manera:

yum install Iptables

Después de haber instalado el sistema, se muestra la manera de como interactuar

*® KeePassX: https://www.keepassx.org/

% Iptables: Es una herramienta que permite controlar el flujo de paquetes y establecer reglas para el control de

acceso a los puertos y servicios que disponga el equipo informatico.
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con las politicas de seguridad necesarias para cada servidor, mismas que se pueden

contrar a detalle en el Anexo H.

Las instrucciones para bloquear los puertos que no son necesarios en el servidor

DHCP se enumeran a continuacion:
¢ Inicialmente se cierran todos los puertos
$ sudo ufw default deny

e Se afaden reglas para abrir los puertos, en este caso se deben abrir los

puertos 67 (envio de respuesta) y 68 (recepcion de peticion).
$ sudo ufw allow 67

$ sudo ufw allow 68

)

S
DESCUBRIMIENTO DHCP s
MAC ORIGEN: 000C298966F7 &
% IP ORIGEN; 0.0.0.0
PUERTO UDP 68 SERVIDOR DHCP
CLIENTE MAC-000C29EGEDSF
MAC-000C298966F7 MAC DESTINO: FFFFFFFFFFFF IP-192.168.200.1
IP DESTINO: 255.255.255.255
PUERTO UDP 67

Figura 3.17 Puertos abiertos en el servidor DHCP®’.

*" Fuente: http://protocolo-dhcp.blogspot.com/p/puertos-udp-67-y-68.html
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3.5.1.2 Mecanismos de respaldos de informacion

La informacién sensible dentro de la AZNEE se la podria respaldar de la siguiente

manera:

o Cintas magnéticas: La informacién almacenada en este tipo de medio, se la
debe realizar en periodos de tiempo cortos o largos que dependeran
exclusivamente de la sensibilidad de la informacién que se gestione en la
dependencia. En la AZNEE, se deberian realizar respaldos en periodos de
tiempo que fluctuan entre 15 dias a un mes como maximo, dado que las
documentacion que se maneja no es tan sensible y no esta sujeta a cambios
constantes como es el caso de documentos de catastros, planos y tramites de

permisos de funcionamiento.

3.5.2 SEGURIDAD A NIVEL DE SERVICIOS

Considerando los servicios que se gestiona en la AZNEE, se procedera a desarrollar

un conjunto de ideas que ayudaran a mitigar los riesgos de la red.

3.5.2.1 Politicas de seguridad para el Active Directory

Al utilizarse en la red el servicio proporcionado por la administracion central del
Municipio de Quito, se observé ciertos inconvenientes, como es la falta de caducidad
de contrasenas y la desorganizacion que existe a nivel de grupos de usuarios, por lo
que esto afecta al rendimiento y seguridad de la red. Pensando en esto se ha

generado las siguientes politicas:

e Las contrasefas deberan tener un periodo de caducidad de entre 3 a 6

meses maximo.
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e Se deberan crear contrasefias que mantengan una longitud no menor a ocho
caracteres entre numeros, letras y simbolos especiales.

e Se debera generar grupos de trabajo que se encuentren acordes a las
actividades que desempeian los usuarios, un buen punto de partida seria

catalogar a los usuarios por coordinacion y por departamento.

Adicionalmente, al no haber tenido acceso a este servidor se procedera a emular el

|58

servicio utilizando Zentyal™ en conjunto con LDAP y los clientes que se manejan en

la AZNEE.

3.5.2.2 Politicas de seguridad para servicios de uso general

Entre los servicios de uso general tenemos:

3.5.2.2.1 FTP

Solo los usuarios que estén dentro del dominio deberan tener accesos a las carpetas

y directorios compartidos en la red interna de la AZNEE.

3.5.2.2.2 Telefonia IP

Unicamente se debera colocar teléfonos IP para los usuarios que lo ameriten

considerando el cargo, coordinaciones y administraciones generales.

Se debera evitar mantener abiertas lineas que permitan realizar llamadas de indole
personal sin previo consentimiento de un superior. Se configurara un cédigo de
salida que sea de una complejidad media y se lo asignara a un grupo de personas

bajo un formulario de requerimiento.
3.5.2.2.3 Proxy

Para mantener a los usuarios de la red libre de distracciones que afecten su

rendimiento, se debe proceder a instalar un servidor de proxy que ayude a bloquear

%8 Zentyal: http://www.zentyal.org/
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urls y sitios web no deseables. La AZNEE, mantiene un servidor proxy que se
encuentra ubicado en la administracion central y el cual, como ya se menciono
anteriormente, no se tuvo acceso. Sin embargo, se procedera a emular el servidor

utilizando el servicio proxy que brinda Zentyal.

Zentyal utiliza Squid®®, como base para la implementacién del proxy. La
implementacion de las politicas y reglas de configuracién del mismo se detalla en el

capitulo 4.

% Squid: Servidor proxy para web con caché.
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CAPITULO IV

IMPLEMENTACION DE UN PROTOTIPO, PRUEBAS Y
RESULTADOS

En este capitulo se detallara la implementacion del prototipo que tendra una
topologia semejante a la establecida en el capitulo anterior, con sus servicios y
configuraciones; cabe recalcar que el prototipo no permitira reflejar en su totalidad el
redisefio de las LAN pasiva y activa planteado para la red multiservicios de la
AZNEE.

4.1 DISENO LOGICO Y FiSICO DE LA RED

En el prototipo se configuraran los equipos terminales asi como los equipos de
conectividad. En la Figura 4.1 se indica el diagrama que se implementd para la

comprobacién de servicios de voz y datos.
4.1.1 DIRECCIONAMIENTO IP

En el prototipo, los equipos de conectividad y los servidores tendran el

direccionamiento IP, descrito en la tabla 4.1.

Tabla 4.1 Direccionamiento IP del Prototipo

BLOQUES SUBRED / MASCARA MASCARA GATEWAY
PRIMER PISO BLOQUE 2 172.20.112.0/26 255.255.255.192 172.20.112.62
TELEFONOS IP 172.20.112.64/26 255.255.255.192 172.20.112.126
PLANTA BAJA BLOQUE 2 172.20.5.64/27 255.255.255.224 172.20.5.94
ENLACES 172.20.5.0/30 255.255.255.252
SERVIDORES 172.20.5.160/28 255.255.255.240 172.20.5.174
WIFI 172.20.5.176/29 255.255.255.248 172.20.5.182
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Las VLANs que se implementaran para este prototipo se describen en la tabla

4.2
Tabla 4.2 Direccionamiento IP segun cada interfaz
DISPOSITIVOS INTERFAZ DIRECCION IP MASCARA GATEWAY
ROUTER EXTERNO
R1_INTERNET Fa0/0 DCHP DHCP
R1_INTERNET Serial 1/0 172.20.5.14 | 255.255.255.252 -
R1_INTERNET Serial 1/1 172.20.5.10 | 255.255.255.252 -
ROUTER SERVIDORES
R2_SERV Serial 1/0 172.20.5.13 | 255.255.255.252 -
R2_SERV Serial 1/1 172.20.5.6 255.255.255.252 -
ROUTER DE LA RED INTERNA
R3_ INTRANET Serial 1/0 172.20.5.5 255.255.255.252 -
R3_ INTRANET Serial 1/1 172.20.5.9 255.255.255.252 -
SWITCHES - SW -SERVIDORES
ZENTYAL NIC 172.20.5.163 | 255.255.255.240 | 172.20.5.174
NAGIOS NIC 172.20.5.161 | 255.255.255.240 | 172.20.5.174
ELASTISK NIC 172.20.5.170 | 255.255.255.240 | 172.20.5.174
EQUIPOS TERMINALES
USUARIO1-
NIC 172.20.5.65 255.255.255.224 172.20.5.94
AZNEE
USUARIO2-
NIC 172.20.5.66 | 255.255.255.224 | 172.20.5.94
AZNEE
USUARIO3-
NIC 172.20.112.1 | 255.255.255.240 | 172.20.112.62
AZNEE
USUARIO4-
NIC 172.20.112.2 | 255.255.255.240 | 172.20.112.62
AZNEE
USUARIO5-
NIC 172.20.112.65 | 255.255.255.192 | 172.20.112.126
AZNEE
USUARIOG6-
NIC 172.20.112.66 | 255.255.255.192 | 172.20.112.126
AZNEE
USUARIO7-
172.20.5.177 | 255.255.255.248 | 172.20.5.182
AZNEE
ROUTER DE SERVIDORES
R2_SERV Fa0/0.1 172.20.5.174 | 255.255.255.240 -
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ROUTER DE LA RED INTERNA
R3_ INTRANET Fa0/0.1 172.20.112.62 | 255.255.255.192 | PRIMER-PISO
R3_ INTRANET Fa0/0.2 172.20.5.94 255.255.255.224 | PLANTA-BAJA
R3_ INTRANET Fa0/0.3 172.20.112.126 | 255.255.255.192 vVOz
R3_ INTRANET Fa0/0.4 172.20.5.182 | 255.255.255.248 WIFI

4.2 INSTALACION Y CONFIGURACION DE LOS EQUIPOS

Para la realizacion del prototipo se utilizaron maquinas fisicas con las siguientes

configuraciones:

e Maquina Fisica 1: PC con sistema operativo Linux donde se instal6 el
software GNS3%° para la emulacién de los routers R1_INTERNET, R2-
SERV y R3-INTRANET vy los switches S1-AZNEE, S2-AZNEE,S3-AZNEE Y

S4-AZNEE.

e Maquina Fisica 2: PC con sistema operativo Windows 8 donde se instalo

el software VirtualBox, se crearon dos maquinas virtuales, una que

contiene al servidor Zentyal y otra con el servidor de monitoreo Nagios.

e Maquina Fisica 3: PC con sistema operativo Windows 8, donde se cre6

una maquina virtual que contiene el servidor de telefonia IP Asterisk.

De esta manera se procedié a la implementacién cada uno de los servicios que

utilizaran la red, asi como las configuraciones de seguridad.

A continuacion se detalla cada uno de los dispositivos y servicios que se

manejaron para la implementacion del prototipo de prueba.

4.2.1 EQUIPOS TERMINALES

Existen dos usuarios denominados USUARIO1-AZNEE y USUARIO2-AZNEE

configurados con sistema operativo Windows 7. Las direcciones IP y de DNS,

seran proporcionadas directamente por el servidor de DHCP.

% GNS3: http://www.gns3.com/
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Para la simulacién de teléfonos IP se utilizé softphones con el software

3CXphone® version 6 para las pruebas de comunicacion.

4.2.2 EQUIPOS DE CONECTIVIDAD

Los equipos de conectividad que se utilizaron en este prototipo fueron:

4.2.2.1 Routers

Los routers utilizados para la implementacion de este prototipo son de la marca
Cisco serie 7200, para soportar el protocolo BGP. El archivo de configuracion se

encuentra en el Anexo |.
A continuacioén se detalla las configuraciones realizadas:

e Configuraciones basicas de un router (hostname, encriptacion de claves.)
e Configuracion de interfaces (Serial y Fastethernet)

e Configuracion de subinterfaces para la respectiva VLAN.

e Pool de direcciones para el servicio de DCHP por cada subred.

e Configuracion del protocolo BGP (Border Gateway Protocol).

En la figura 4.2 se puede verificar la tabla de enrutamiento que tendran los

routers.

1
1
1
1
1
1
1
1
1
1

Figura 4.2 Tabla de enrutamiento de R3_ INTRANET

61SCXphone: http://www.3cx.com/voip/voip-phone/
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El direccionamiento dinamico se lo implementd en cada uno de los routers para

que ellos asignen el pool de direcciones IP respectivas. En la figura 4.3 se puede

observar el pool de direcciones del R3_INTRANET.

R3_INTRANET
d

dhcp pool

Figura 4.3 Pool de direcciones del R3_INTRANET

4.2.2.2 Switches

Los switches que se usaron para el prototipo fueron de la marca Cisco serie 3745,

los archivos de configuracion de cada uno se encuentran en el Anexo |.

A continuacién se detalla las configuraciones realizadas:

e Configuraciones basicas de un switch (hostname, encriptacion de claves.)
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e Creacion de VLANSs.

e Descripcion de cada VLAN.

e Asignacion de puertos para cada VLAN.

e Asignacion de puertos troncales.

e Configuracion de una IP para la interfaz de administracion.

e Desactivacion de puertos no usados.

En la figura 4.4 se muestra la tabla de VLANs que se implementaron en el switch
S4_AZNEE del prototipo.

54 _AZNEE

rification

- 1
- 1

Figura 4.4 Tabla de direccionamiento de VLANs en S4_AZNEE
4.2.2.3  Routers inalambricos

Para la realizacién de la red inalambrica se desarrollé una Red Ad-hoc®, en la
cual se utilizo el dispositivo wireless de la Maquina Fisica 1, permitiendo que se

conecten los dispositivos inalambricos dentro de la red.

62 Red Ad-Hoc: Red Inalambrica Descentralizada
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Los parametros configurados fueron:
e Configuracion de SSID — Waznee
e |P de administraciéon, Gateway y DNS

4.2.3 SERVIDORES

Para la instalacion y configuracion de los servidores se utilizd software libre
especificamente las distribuciones de Ubuntu y Centos. En la tabla 4.3 se indican

los servidores y sus caracteristicas.

Tabla 4.3 Servidores a implementar en el prototipo.

SERVIDOR SERVICIOS SISTEMA OPERATIVO
ZENTYAL DNS,FTP,CORREO,IDS Linux Ubuntu Server 3.14

ASTERISK Telefonia IP Linux CentOS 3.11
NAGIOS | Sistema de Monitorizacion de Red Linux Ubuntu 2.6.32

4.2.3.1 Servidor Zentyal

Zentyal es un servidor basado en el sistema operativo Linux, utilizado para
pequefas y grandes empresas, en este caso se decididé su utilizacion para la
implementar los servicios planteados en el capitulo anterior, los cuales se

numeran a continuacion:

e DNS

e Servidor de Dominio LDAP
e FTP

e Correo

e Sistema de Deteccién de Intrusos (IDS)
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La instalacion de Zentyal se realizé sobre una maquina virtual en la cual se

configurd los siguientes parametros:

e Lenguaje de instalacion
e Zona horaria

e Distribucién de teclado
e Configuracion de la red

e Usuario y contrasefa de administracion

Una vez terminada la instalacion de Zentyal, el sistema presenta la interfaz grafica

que permitira la administracion a través de una pagina web (Figura 4.5).

L] Zentyal - Mozilla Firefox o
File Edit View History Bookmarks Tools Help
| © Zentyal ||
[ @ nitps ocalhost v 0| [@v coo 2
2 Most Visitedv () zentyal.com () zentyal.org () Documentation () Forum () Online Store
efia
() W ([ Zeniyal - Mozila Frsfox_| X R

Figura 4.5 Pagina de inicio del servidor Zentyal

Después de autenticarnos, se procede a la instalacion de los paquetes de los
servicios listados anteriormente, y se realiza la configuracion inicial de los

parametros del servidor Zentyal.
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4.2.3.1.1 Interfaz de Red

La direccion IP y la mascara de la interfaz de red del servidor Zentyal se la

configuré de manera estatica (Figura 4.6).

et br1

Nombre

| etho |

Método
| Estatico | ‘ N

O externo (WAN) | Marque aqui si est4 usando Zentyal como gateway y este interfaz est4 conetado a su router a Internet

Direccién IP Miscara de red
|172205.163 || 255.255.255.240 -]

CAMBIAR

Figura 4.6 Configuracion de la interfaz de red

4.2.3.1.2 DNS

Para la configuracion del servidor de DNS en Zentyal, se especificé la direccién IP
172.20.5.163. En la figura 4.7 se indica la creacién del dominio quito.gob.ec,
mismo que simulara el dominio del Municipio de Quito.

Dominios

GATEWAY

@! Proxy HTTP

Q

( L .
‘nl- ANADIR NUEVO/A ‘

] ID5/1PS

Direcciones | Nombres Servidores -
Intercambiadores registros Dominio

IP del de de !

' e ] TXT dinamico

b Cortafuegos ¢ Dominio | maquinas nombres

T1]

e

womer [# % % & (% ¥ x
= BRI

10 o |0 Pagial
B!

Figura 4.7 Creacién del dominio quito.gob.ec



147

4.2.3.1.3 Servidor de Dominio

Zentyal integra el uso de Samba4® como servidor de dominio, el cual se relaciona
con la implementacion de Microsoft Active Directory, que permitira la comparticién
de informacion del directorio a clientes asociados al mismo dominio, ademas

permitira la comparticion de ficheros.

En Zentyal una vez activado el mddulo de usuarios y equipos se podra observar la

configuracién de LDAP como se puede indicar en la figura 4.8.

{3 zentyal community Edition s

Q Opciones de configuracion de LDAP.

_ Informacion de LDAP
ﬁ Dashiboard

DN Base
de=quito, de=gob, de=ec

DN Raiz

on=zentyal de=quite, dc=gob,dc=aC

Contrasena
SyZek @Q0WHInILKOR1 5L

Raiz del DN de sblo lectura
on=zentyalo,de=quits,de=gob,de=ec

Contrasefia de sdlo lectura
T TRGI0SKYPENAgy 1 EPY

DN de Usuarios por defecto
ou=Lsers, do=quile, do=gob, do=e

DN de Grupos por defecto

cu=Groups, de=quits, de=gob, de=e

ih comeps ¢ Opciones de configuracion PAM

¥ Habilitar PAM. | Hacer gue los usuarios LDAP lengan coenta en of sistema,

ﬁ] DHCP Shell por defecto | Este cambio ¢ aplicard Gricaments 3 1os usiatios creades 3 partin de ahors.

bash ¥
CAMEIAR

o Autoridad de t

w  cerilicaciin

@ we

Figura 4.8 Configuracion de LDAP

% Sambad4: Controlador Active Directory
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Se activa la opcién de PAM (Pluggable Authentication Modules)®* para permite a los

usuarios un acceso con autenticacion para verificar su identidad.

En el menu de usuarios y equipos podemos gestionar el arbol LDAP, en donde se
puede crear o eliminar nodos del arbol. En la figura 4.9 se indica los usuarios y

grupos que se crearon para la realizacion de pruebas.

b L

Q, Usuarios y Equipos ¢
m @ @ & Usuario jessica hidalgo

0 Dashboard :
B whgphe
/ Grupos del usuario
HE Estado delos [ Computes Nombre ‘ -
0 hids - [ comooi? e ‘ . ‘ ﬂ

- [ USUARIOAZIEL
# Sitema $ :
- [ Domain Controllers

% Aol K (i Groups

| |:‘
=
£
L
=

HIDALGO

P I ot Nombre en pantalladocon:/
K Mantenmiento ¢ " 84 Domain Admins JESSICAHIDALGO
" [ Users
Gstidn de R N S— DescripcianCocons!
I i 4 l diana tupiza (Diana Tupiza)

- 4 femandocamon (Famando Caion) Contadar (2

" 4 Glest (Guest
GATEWAY (e Correo electroniconcional
i /! jessica.idalgo (JESSICA HIDA

A fessicandalgo@quito gob.
& PogHI ¢ ~ & viiciochoa (Vo Ochoa)

{

Cuota de ustatio (MB)

@ D5/1P3 .

r"';
q‘l:::'.i Cortafuegos ¢ U/ Cuenta deshabilitada

Figura 4.9 Creacién de nodos en el arbol de LDAP

® PAM: Es un mecanismo de autenticacion flexible que permite abstraer las aplicaciones y

otro software del proceso de identificacion
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En la figura 4.10 se indican los equipos creados y asociados al dominio

quito.gob.ec.
7/,'4 {-} Zentyal - quito.gob.ec )
(-E & https:/flecalhost/DNS/View/HostnameTable?directory=DomainTable/keys/dmn v ¢& v Google B % & E
[ Most Visitedv €3 zentyal.com {}zentyal.org {3Documentation {JForum ¢} Online Store
. " ' [T
® zentyal Community Edition =4 ol |
o Dominios ) quito.gob.ec @
i nombre de maquina anadida
0 Dashboard S
Nombres de maquinas
& Estado de los
EO Médulos
|+ ANADIR NUEVO/A | ‘Q‘
* Sistema <
I N T T N
e ¢ (%] %] le]le]
B vantenimiento < cotinadich ‘ §| ‘¥| ‘ o || 7 ‘
Gestidn de < servernagios ‘?| ‘¥| ‘E| |z‘
software Siiall (Bl 5 =
%] %] [e][2]
- e
o Pégina 1

[ = Y— A
Figura 4.10 Equipos creados para la realizacion de pruebas.

Desde el modulo de usuarios y equipos se puede modificar la configuracion por
defecto que tienen los usuarios, por ejemplo las cuentas de correo como se indica

en la figura 4.11.

Plantilla de Usuario
Opciones de cuenta por defecto

Cuota de usuario por defecto

[ Limitadaa v |[500 | 1o

Correo

@ Cuenta de correo | Crear cuenta de correo usuaric@dominio

Dominio por defecto

‘ @quito.gob.ec "

CAMBIAR

Figura 4.11 Configuracion de la plantilla de usuarios

Zentyal por medio de LDAP crea un directorio personal en

/home/zentyal/temporal, el mismo que estara disponible para los usuarios unidos
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al dominio. Para la creacién de un directorio compartido se realizara la
configuracién que se muestra en la figura 4.12

Comparticion de Ficheros [+]

LI CIERS I EE  papelera de Reciclaje | Antivirus

Editando recurso compartido
@ Habilitado
Nombre del recurso compartido

Ruta del recurso compartido | Directoria bajo Zentyal creard automiticamente el directorio compartido share.directory en /home/samba/shares
L om : ;

uta del sistema de ficheros permitird compartir un directorio existente en su sistema de archivos

| birectorio bajo zentyal v | [temporal

Comentario
Directorio Temporal

# Acceso de invitado | Este directorio compartido no necesita de autenticacién.

@ Aplicar las ACLs recursivamente | Los cambios en las ACLs reemplazan todos los permisos de los subdirectorios de este recurso compartido.

B
Habilitado Nombre del recurso Ruta del recurso Acceso de Aplicar las ACLs Control de
compartido compartido invitado recursivamente acceso
oD

i

tamporal tamporal S

v Pagina 1

Figura 4.12 Creacion del directorio compartido.

4.2.3.1.4 Servidor de Correo

En la figura 4.13 se muestra la configuracion del servidor de correo con los

parametros que se indica.

Opciones del servidor de correo Politica de retransmisién para objetos de red Opciones del filtro de correo

Opciones

Smarthost al que enviar correo: |
Oncional

Autenticacién para el "smarthost”: | Ninguno v

Nombre de servidor de correo: | FQDN hostname ¥

Direccién del postmaster: | SUent de correo .

re 1 de respuesta para correo rechazado de
" | Tamano imitago ¥
Tamafio méximo permitido del buzén de correo:

Tamafio maximo de mensaje aceptado: | Tamano ilimitado ¥

Periodo de expiracién para correos borrados: | Nunca v|
Periodo para correos de spam: | Nunca v |

Intervalo de tiempo entre consultas a cuentas de correo | o
et Sintivard ] minutos

CAMBIAR

Servicios de obtencion de correo

Servicio POP3 activado:
Servicio POP3 seguro activado:
Servicio IMAP activado:
Servicio IMAP seguro activado:

S NAER

Recuperar correos para cuentas
externas: Permite 3

Gestionar scripts SIEVE: ¥

io permite al usuario gestionar filtros de correo Sieve desde un clients local que entienda el prot Manages

CAMBIAR

Figura 4.13 Configuracion del servidor de Correo
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Para la creacion de cuentas de correo se debera tener usuarios creados (véase,

figura 4.9) y un dominio de correo virtual que se encuentran en la figura 4.14.

Q Dominios virtuales

EZ3  Lista de Dominios

0 Dashboard
# ANADIR NUEVO/A | |Q‘
FE Estado delos
: quite.gob.ec b IE * | (%] ‘
* Sistema <

(10 v/ Pagina 1

Figura 4.14 Creacion de dominios virtuales

4.2.3.1.5 Servidor FTP

Los archivos de configuracion del servidor FTP se encuentran en las siguientes

direcciones:

o /etc/vsftpd.conf
e /etc/pam.d/vsftpd

En la figura 4.15 se puede verificar la configuracion general del servidor FTP y en

el Anexo J se encuentra el archivo de configuracion.

(} Zentyal Community Edition 3
Q Servidor FTP

E=I F:rimetros de configuracidn general
o o Acceso anémime | Activa & screso FTP andaimo 3l directoris farv/fin

Ledura/esaitura ¥

@ Directorios personales | Aciiva & acc=so FTP de cads usuario aufenticad 2 su divectonio fhome

 Restringe a los directorios personales

Soporie SSL. | Acfiva o soporte SSL para bos usuarios autenticados e

CAMBUAR

Figura 4.15 Configuracion del Servidor FTP.
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4.2.3.1.6 Sistema de Deteccion de Intrusos

En la configuracion del sistema de deteccidn de intrusos lo primero que se realizd
es la identificacion de la interfaz de red, en donde se habilitd la escucha del IDS

como se indica en la figura 4.16.

brl O

ethd

ethl O
|ﬁl Pagina 1

Figura 4.16 Interfaz habilitada para la escucha del IDS

Para determinar las reglas del sistema de deteccion de intrusos Zentyal tiene
preconfigurados un conjunto de reglas de Snort®, que permiten bloquear y

registrar el origen del trafico sospechoso.
En la figura 4.17 se indican las reglas que fueron habilitadas para el IDS.

Interfaces Reglas

Editando regla

Rule Set: scan
Habilitado:

Accién: | Registrar y Bloquear ¥

CAMBIAR CANCELAR

Reglas

Q

e I | T ]
pop3 - Regiatro

porn Registro

rpe - Registro

rservices e Registro

scan £2 Registro

sheilcoge - Registro

smitp v Registro

somp - Registro

sal v Registro

N [N [N [N] [STESEST ST NS

telnet ’ Registro

Figura 4.17 Reglas configuradas para el sistema de deteccion de intrusos

% Snort: Es un sniffer de paquetes y un detector de intrusos basado en red.
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La configuracion del Proxy mediante Zentyal proporciona maxima seguridad entre

la red interna y el router conectado al internet. Zentyal proporciona varias reglas

para establecer politicas para el filtrado de paquetes como lo indica la figura 4.18.

() zentyal commurity ciion -
Q Packet Filter

0 Dashbaard

FE Estadodels
@0 Modules

65 ¢ Reglasdefiltrado desde las redes
internas a Zentyal

Red ¢
? Estzs reglas e permiten contraler el acceso desde redes nternas
Seryicios que coren &n su maquing Zentyal

x Mantenimiento ¢
ﬁ CONFIGURAR REGLAS

Gestion de
I softuiare

& Proxy HTTR ¢

@ 1D5/1p5

#.5; Cortafusgos v

Filtrada de paquetes

Redirecciones de puertos

Reglas de filtrado desde (as redes
externas a Zentyal

Estzs reglas e permiten contraler &l acceso desde redes entemas 2
SNAT Seryicios que corren &n su maquing Zentyal,

CONFIGURAR REGLAS
D

b

Cerrar §

Reslas de filtrado para las redes
internas

Estzs reglas le permiten contraler el scceso desde sus redes internas 2
Internet, y el trafica entre sus redes internzs, Sidesza dar accesna lo:
servizios de Zentyal, dede usar ls seccion superiar,

4§ CONFIGURAR REGLAS

Reglas de filtrado para el trafico
saliente de Zentyal

Estzs reglas permiten controlar el acceso desde Zentyal 2 servicios
axtemne,

3§ CONFIGURAR REGLAS

Figura 4.18 Tipos de reglas para el manejo del proxy en Zentyal

A continuacion en la figura 4.19, se indican las reglas configuradas en Zentyal.
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Ql

[o][2][#]
: [Z]e]
- [ol[2][#]
— . [o][2][s]
: olele]
- : BAb
: ol]e]
: [ol]s]
Servidor Web " E@@
- : [ol]s]

Figura 4.19 Reglas del proxy

El sistema de monitoreo implementado es Nagios, el cual se instalé sobre el

sistema operativo Ubuntu 12.04.

El primer paso es instalar los servicios basicos que son: apache2, PHP y build

(compilador).

sudo
sudo
sudo
sudo
sudo
sudo
sudo
sudo

Se creara

sudo
sudo
sudo
sudo
sudo

apt-get
apt-get
apt-get
apt-get
apt-get
apt-get
apt-get
apt-get

install
install
install
install
install
install
install
install

apache?
libapache2-mod-php5
build-essential
mysgl-server mysqgl-client
php-pear

rrdtool

librrds-perl

php5-gd

un usuario y un grupo para el servidor Nagios.

useradd -m -s /bin/bash nagios

passwd

groupadd nagcmd

nagios

usermod -a -G nagcmd nagios
usermod —-a -G nagcmd www-data

Se descarga, descomprime e instala el paquete que contiene el software Nagios.
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sudo wget
http://prdownloads.sourceforge.net/sourceforge/nagios/nagios-
3.3.1.tar.gz

sudo tar -xvzf nagios-3.3.l.tar.gz

cd nagios/

sudo ./configure --prefix=/srv/nagios --with-command-user=nagios --
with-command-group=nagcmd --with-nagios-user=nagios --with-nagios-
group=nagcmd

Una vez terminada la instalacion de Nagios, se puede acceder a la interfaz grafica

de administraciéon, que para este caso es http://172.20.5.161/nagios, como se

indica en la figura 4.20.

Nagios’ Naglos @

General ore
@ Home

@ Documentation

Current Status Nagios® Core™
® Tactical Overview Version 3.3.1
b4 . July 25, 2011

s Check for updates

@ Host Groups
* Summary

.G
sl Get Started Don't Miss...
Service Groups
» Summary = Stant monitoring your Infrastructure N ag|°5 Attend the Nagios World
. Grd ® Change the look and feel of Nagios Conference
@ Probiems = Extend Nagios with hundreds of addons o Amaorica  271h-201h, 2011
" n n ® Get support
s VAN o ":rﬂng & Try the new Magios V-Shell interface
Hosts (Unhanaied) ot . & Moniter business precesses with the new Nagios
* Network Outages * Get certified sl
Quick Search:
Quick Links Latest News
e ® Nagios Library (tutorials and docs) ® Nagios Conference Sponsorships Available
= * MNagios Labs (development blog) ® New Training Dates For August/September
® Availability ® Magios Exchange {plugins and addons) | | ® Magios Core 3.3.1 Releasad
© Trends. * More news
Copyright © 2010-2011 Hagics Care Ds Team and g Ethan Galstad. See the THANKS file for
more m!nlmihﬂn on contributors.
i i Nagios Core & licensed under Ihe GMNU General Pubiic License o0 AS IS with NO WARRANTY OF ANY KIND, INGLUDING THE
ulificabions FE P DR MEE RN AR AN P FOR 4 PARTICULAR PURBOSE Hagios, Magios Core and the Nagios lago are
® Event Log registered v registened owned by Magios LLG. Use of the Nagios marks is governed by
the rademark use restrickons.
System

® Comments

® Dovmtime

® Process Info

@ pPerformance Info

@ Scheduling Queue
® Configuration

Figura 4.20 Interfaz grafica de administracion de Nagios.

Se instalara la herramienta NagiosQL que permite el registro de host y equipos

que se van a monitorear.

sudo wget http://sourceforge.net/projects/nagiosqgl/files/nagiosqgl
/NagiosQL%203.1.1/nagiosgl 31l.tar.gz

sudo tar -xvzf nagiosqgl 31l.tar.gz

sudo mv nagiosqgl /srv/nagios/nagiosql

sudo 1ln -s /srv/nagios/nagiosqgl /var/www/nagiosqgl

sudo pear install HTML Template IT

sudo mkdir /srv/nagios/etc/objects/hosts

sudo mkdir /srv/nagios/etc/objects/services

sudo mkdir /srv/nagios/etc/objects/backup
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sudo mkdir /srv/nagios/etc/objects/backup/hosts

sudo mkdir /srv/nagios/etc/objects/backup/services

sudo chown -R nagios:nagcmd /srv/nagios

sudo chmod 770 /srv/nagios/nagiosql/config

sudo chmod g+w /srv/nagios/nagiosqgl/

sudo chmod g+w /srv/nagios/etc/objects/hosts
/srv/nagios/etc/objects/services /srv/nagios/etc/objects/backup
/srv/nagios/etc/objects/backup/hosts

/srv/nagios/etc/objects/backup/services

Una vez finalizada la instalaciéon de los repositorios ingresamos a la pagina
http://172.20.5.161/nagiosql para continuar con el proceso de instalaciéon como
indica la figura 4.21.

Idiama; Espafiol ’

N Documentacion OnLine

Bienvenido al Asistente de instalacion de NagiosQL

Este asistente & ayudara durante of praceso de nslatacidn Yy configueacion de MagiosaL
Para resplver dudas por favar vesite wwwnapiosgl.ong

Primera vamos & comprobar U ertoma local para ver s todo [ gue riecesta NagiosOL esla disponigle.
Livs raqguarmignics basicos sn

+ [ncluys PHR 520 0 supanar,
o Wduio PHP: Seszion
o Wi PHP MySOL
o Widuia PHP: geflid
o Modula PHP. e
v Modua PHP. XML
v Moduia FHP: SimglaXhL
v Modula FHF- FTP {opdional)
o it FHF: curl fopcional)
o Extensién PEC - 52H (cocional)
+ opciones php.ink
o Carga_ficharos aciwata (para las caraciaristicas de carga)
u 58550 3uln_sfart ha de astar desacivadn
+ Uin zarvidor da ySGL
+ Nagios 2 0x nlgnga 1

INICIAR INSTALACION

HoglostaL 3.1.1

Figura 4.21 Pagina de instalacion de NagiosQL
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En la figura 4.22 se indica la comprobacion de los requisitos del servicio
NagiosQL.

NagiosQL Installation: Comprobando requisitos
Requisitos
Comprobande clishie

# Javascipl ACTIVADO

Comprobande [a version de PHP

# Vergidn OF (FHP 5.3 5-tubunlu? 2 deleciads)

Comprobando extensionas FHE
Loz siguient=s méduloslexiensionss son necesanos para sjecutas NagiosOL

) Seszon: OK
) XML 0K
) Geflext: 0K
# Fitar: 08
™ SimpleX ML OK
El siguimnile par do axbensionas som apcionses pero resomand adas
* FTP, QK
sSHz: [}
curl:
Comprobando las interfaces de base de datos disponibles

Cornprobar cuales &p 1a extenscnes sopatadas eslin inglaladas A MOoROE UNa de eHas 05 FoCREANE:

# MySOL. OK

Comprobande los sjustes php.iniihtaccess
Loz siguienies ajusies som requendos paa sjecotar HagiosOl

) Tile_upioads: OK
) session.auta_start DK
™ suhosin session encrypl OK

103 AjUstes SEEHIGS 0N APCRIMGNS PRIG eEomendndos

date timezone: =

Comprobande permiscs del sistema

Elficheans de configuraciin no exista (confligisattngs pho):
#) Tast de escritura en arecions de ajustes (confio); O
# Test de lechura en Gchero de clages (uncliensinag_cass phe) OK
) Test de lectura archivo inico { admin. phpl OK
) Test de bechura en Archive Plantila (femplalesinde: ol Mmi) OK
™ Test de lechura en 2l fichara de ka platila de administracdn (bemplatesfadminiadmin_masteripl him) OK
) Test de lechura en e fichero de plantiia (lempiatesMies/oontacts 1pl daty DK
) Test de escritlura en ol ichero de imagen [magesipiog if); OK

Test de entormo pasada satisfacioraments

O

Siguients

Nagios@l 3.1.1

Figura 4.22 Comprobacion de requisitos para NagiosQL

Se colocan las claves correspondientes y las credenciales de inicio en la
aplicacién, para finalizar la instalacion se tendra una ventana de confirmacién y

otra para la autenticacion.

Se procedera a configurar los archivos de NagiosQL para el registro de equipos y

dispositivos a ser monitoreados.



158

En el prototipo los equipos a monitorear son:

e Router R1_INTERNET

e Router R2_SERV

e Router R3_INTRANET

e Servidor de Monitoreo Nagios

e Servidor Zentyal

e Servidor de Telefonia IP ASTERISK

En la figura 4.23 se indica los hosts que fueron configurados en el archivo

host.cfg.

€ = C # [} 172205.161/nagiosql/admin/hostsphp
& pglcaciones | 5720 [E] saew {5) Escuda Poltnica,. () Descargade Softwer., ) Contactenos -Sams... @ Programa Corciénk., % BhcalHacking | | hitps/201.218,121.,

Administration

Administration -» Superiision -* Host Domain:
(I3 Define hosts (hosts.cfg)
I Supervision y
st Search string: | H 2‘
Services
B~ ——— e =
e Central_Telefonica Servidor Asterisk Yes up-to-date g< gl ﬁ @ E @

Host templates

G EE B | hpli2605dn HP Laserlet 2605dn No No msed XKEEO
| Apring
I] | linksys-srw224p Linksys SRW224P Switch Yes No missed XEEO
[I [ Nagios Servidor de monitoreo Yes Yes upto-date & a @ E (1]
[I | R1_Internet Router de borde AZNEE Yes Yes up-to-date 7t [ ﬁ E H @
Administration
[I R2_SERV Router servidores Yes Yes upto-date 3 3 ﬁ @ E @
[Hide mend] ) .
R3_INTRANET Router intranet AZNEE Yes Yes  uptodste ¥ DEREIEG
Server_DNS Servidor DNS Yes Yes upto-date 3 & ﬁ @ E (1]
| winserver My Windows Server Yes No missed #:E ﬁ @
Add Write all config files Marked: Y Doit

Figura 4.23 Hosts configurados para el monitoreo.

Se configurd el protocolo SNMP en los routers para tener una gestion adecuada
de la red. Una vez que se agregan los hosts se puede verificar en el servidor el
estado de los mismos como se indica en la figura 4.24. En el Anexo K se

muestran los archivos de configuracion para el servidor Nagios.



172205161 /nagios/

0 [ seen () Escuela Poiitécnica @ Descarga de Softwar.. 9 Contactenos - Sams... @ Programa Coccion E., % Ethical Hacking | | hitoss//201218121.. e Radio Cane

4.2.3.3

Current Network Status Host Status Totals Service Status Totals

bﬁ \tiepéiltﬂ SB?JM 3:1232452 ECT2015 Up Down Unreachable Pending Ok Waming Unknown Critical Pending
ated every 90 seconds : P 7

Nagios® Core™ 3.5.1- wvwi.nagios.org H” 0 H 0 ” ! ‘ [ﬁ” 0 ” 0 H * “ 0 |

Logged in as nagiosacmin All Problems All Types All Problems All Types

View Service: Status Detal For All Host Groups |I||I|
Vigw Status Overview For All Host Groups

Vigw Status Summary For Al Host Groups

View Status Grid For All Host Groups

Host Status Details For All Host Groups

Limit Resuts:| 0 v

Host #¥ status # ¥ Last Check #¥ Duration ¥ Status Information
Central Telefonica E Up 01-31-2015 23:20:13 0d 30 4m 51s PING OK - Packet loss = 2 46ms
Nagios Q up 01-31-201523:22:13 13d 17h 9m 255 PING OK - Packet loss = 0.07 ms
R1_Internet E up 01-31-2015 23:20:13 0d 3h 36m 118 PING OK - Packet lpss = 37.00ms
R2.SERV Bow 01312015 232013 0d 3 36m 31s PING OK - Packel loss - Aims
R3_INTRANET E Up 01-31-201523:19:13 0d 3h 37m 1s PING OK - Packet loss = 3763 ms
Server_DNS g up 01-31-201523:23:13 0d Oh 32m 98 PING OK - Packet loss = 118 ms

Figura 4.24 Estado de los equipos configurados

Configuracion de central telefénica IP - Asterisk

159

El servidor Asterisk sera implementado sobre una maquina virtual, mediante la

utilizacion de la imagen .iso de AsteriskNOW.

En la instalacion del servidor los parametros a tomar en cuenta son:

Seleccion del idioma

Distribucion del teclado

Configuracion de la direccién IP de forma manual o por DHCP.

Huso horario

Contrasefia de administracion

El asistente de instalacion se encarga de realizar una configuracién previa antes

de la instalacion de Asterisk y una vez terminado este proceso, el servidor se

reiniciara y nos mostrara una pantalla en modo consola, figura 4.25, donde se

indica la direccion IP con la cual se debe acceder a la interfaz grafica para realizar

las configuraciones respectivas.
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e N REIC Tl

1A asterisk (Asterisk - config) [Corriendo] - Oracle VM VirtualBox =
Ver Ayuda

Magquina Dispositivos

Interface ethd IP: 172.28.5.178
Interface ethB MAC: BB:88:27:18:4E:5A
Interface ethl IP: No IP

Interface ethl MAC: BB:88:27:F4:F5:DD

IPlease note most tasks should be handled through the FreePBX UI.
ou can access the FreePBX GUI by typing one of the above IP's in to your web b

or support please visit http://wuaw. freepbx.org/support-and-professional-seruvic]

[root@localhost "4 _

B @ & i | @ [@cmpmecta

Figura 4.25 Interfaz de consola de Asterisk.

En la figura 4.26 se indica la configuraciéon de extensiones y usuarios segun la
tabla 3.11.

Extension: 1402

& Delete Extension 1402

Display Name @ Jessica Hidalgo
CID Num Alias @

SIP Alias @

Queue State Detection @ Use State v

Outbound CID @

Asterisk Dial Options @ Tir Override
Ring Time © Default v

Call Forward Ring Time @ Default

Outbound Concurrency Limit® 3 E

Figura 4.26 Configuracion de extensiones
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4.2.34 Configuracion del teléfono IP
El software que se utilizé para simular los teléfonos IP es el 3CX PHONE versién

6, cuyas especificaciones técnicas se encuentran en el Anexo L.

En la figura 4.27 se indica la configuracion basica de un softphone, cuyos
parametros a configurar fueron:

e Nombre
e Credenciales(extension y password)

e Direccion IP del servidor de telefonia

Account settings

Account name: IE >i] 'E"‘

Caller ID: Diana
A i Credentials
ccounts Enter your SIP account credentials
Accounts 15:49:49 Diana Tupiza Extension: 140
Manage SIP accounts D 1401
Active ]Name {Dornain [Cal\er D I New Passwerd e
DianaTupza  1401@172.20.5.170  Diana
Edt My location
Remove Specify the IP of your PBX/SIP server
On Hook @ 4 "—
Softheys o ¥ Tamin the offce -local P .25 of PBY

(" Tamout of the office - extemal IP of PBX

™ Use 30X Tumnel

Eliminates firewal configuration, Requires 3CX Phone System for
Windows

V' Use Outbound Proxy server

Required by some VoIP Providers, Specify IP or name.

|17z‘zo‘s‘17u

1™ Perform provisioning from folowing URL:

[Mtp:

Advanced settings ’ oK Cancel |

Figura 4.27 Configuracion de softphone 3CX phone.

Para probar las caracteristicas que brinda el servidor de telefonia IP, se instalé en
un  smartphone, el software ZOIPER, cuyas especificaciones técnicas se

encuentran en el Anexo M, en la figura 4.28 se muestra a configuracion basica de
esta aplicacion.
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Nombre de la cuenta
na Tupiza

Autenticacion

Host

172,20,5,170

Nombre de usuario

1401

Opcional

Autenticacion de usuario

Outbound proxy

J Salvar N Cancelar h

Figura 4.28 Configuracion de Zoiper en un celular smartphone

4.3 CONFIGURACIONES DE SEGURIDAD

Las configuraciones a nivel de seguridad se las realizaron con la herramienta
IPTABLES en cada uno de los servidores, para evitar accesos inesperados y asi

mejorar la seguridad.

Los archivos de configuracion de IPTABLES de cada uno de los servidores se
encuentran a continuacion en donde se cerraron puertos segun su grado de

vulnerabilidad.

4.3.1 SERVIDOR DE TELEFONIA IP

Las configuraciones que se realizaron al servidor de asterisk en la parte de

seguridad se indican a continuacion:

# Generated by iptables-save v1.4.7 on Sun Jan 25 03:02:46 2015

*mangle
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:PREROUTING ACCEPT [83145:120824770]

:INPUT ACCEPT [83145:120824770]

:OUTPUT ACCEPT [46823:2584014]

:POSTROUTING ACCEPT [46823:2584014]

COMMIT

*filter

:INPUT ACCEPT [0:0]

:FORWARD ACCEPT [0:0]

:OUTPUT ACCEPT [0:0]

#-A INPUT -j ACCEPT

#-A INPUT -p udp -m udp --dport 5060 -j ACCEPT

#-A OUTPUT -j ACCEPT

:RH-Firewall-1-INPUT - [0:0]

-A INPUT -i lo - ACCEPT

-A INPUT -i ethO -m state --state RELATED,ESTABLISHED -j ACCEPT
#-A INPUT -p tcp --tcp-flags FIN,SYN,RTS,PSH,ACK,URG
FIN,SYN,RST,PSH,ACK,URG -J

-A INPUT -i ethO -p tcp -m tcp --dport 4445 -j ACCEPT

-A INPUT -i ethO -p tcp -m tcp -m tcp --dport 22 -m state --state NEW -j ACCEPT
-A INPUT -i ethO -p tcp -m tcp --dport 443 -m state --state NEW -j ACCEPT
-A INPUT -i ethO -p tcp -m tcp --dport 5060 -j ACCEPT

-A INPUT -i ethO -p udp -m udp --dport 5060 -j ACCEPT

-A INPUT -i ethO -p udp -m udp --dport 10000:20000 -j ACCEPT

-A INPUT -i ethO -p tcp -m tcp --dport 5061 -j ACCEPT

-A INPUT -i ethO -p udp -m udp --dport 5061 -j ACCEPT

-A INPUT -i ethO -p udp -m udp --dport 4469 -j ACCEPT

-A INPUT -i ethO -p udp -m udp --dport 161 -j ACCEPT
-A INPUT -p icmp -m icmp --icmp-type 8 -m state --state NEW -j ACCEPT
COMMIT

*nat

Las configuraciones realizadas se dieron para las siguientes restricciones:
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e SSH se escucha en el puerto 22. Permite el acceso remoto de manera
segura a través de la red.
o El puerto 4445 permite tener acceso al Panel de operador de Flash.
e E| puerto 443 HTTPs es usado solo para acceder a FreePBX en su
servidor.
e Los puertos 5060 y 5061 son usados para el trafico del protocolo SIP®.
 Esta utilizando el puerto estandar, 4569, para trafico I1AX2°%
4.3.2 SERVIDOR ZENTYAL
En la figura 4.29 y 4.30 se muestran las configuraciones del firewall para el

servidor Zentyal.

GNU nano 2.2.6 File: firewall.conf

f - configuration file for zentyal-firewall

st bas settings, most other stuff 1s configured

H o HEA

Everything after a '#' character is ignored

=
=

11 white ce 1s ignored

T T

Config are set thi

e

sy = value

= $

hey may contain comments at the end:

ey = value # this 1s ignored

per minute.

nf_conntr:

Figura 4.29 Configuracion de firewall de Zentyal

 SIP: estandar para la iniciacion, modificacion y finalizacion de sesiones interactivas de usuario
donde intervienen elementos multimedia como el video, voz, mensajeria instantanea, juegos en
linea y realidad virtual.

" |AX2: Es utilizado para manejar conexiones VoIP entre servidores Asterisk, y entre servidores y

clientes que también utilizan protocolo IAX.
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icmp echo-r

lcmp tination-u
lemp sourc
icmp time-

i

Figura 4.30 Configuracion de firewall de Zentyal

4.3.3 SERVIDOR DE MONITOREO

En la figura 4.31 y 4.32 se muestra la configuracion del firewall para el servidor

de Monitoreo.

& ™ & ufw.conf (fetc/ufw) - gedit

B B sorir - B Guardar S Deshacer

ufw.conf 3%

# Jetcf/ufw/ufw.conf
o

# Set to yes to start on boot. If setting this remotely, be sure to
add a rule

# to allow your remote connection before starting ufw. Eg: 'ufw allow
22/tcp’

ENABLED=no

# Please use the 'ufw' command to set the loglevel. Eg: 'ufw logging
medium' .

# See 'man ufw' for details.
LOGLEVEL=1low

Texto plano + Ancho de la tabulacién: 8 ~ Ln 10, Col13 INS

Figura 4.31 Configuracion de firewall del servidor de monitoreo
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root@quito-VirtualBox: f# sudo iptables -L
Chain INPUT (policy ACCEPT)
target prot opt source destination

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination
root@quito-VirtualBox: [# I

Figura 4.32 Configuracion de firewall del servidor de monitoreo

4.4 PRUEBAS

Se realizaron pruebas para comprobar el funcionamiento de los siguientes

servidores:

e Servidor de DNS

e Servidor DHCP

e Servidor Proxy

e Servidor de Correo

e Servidor de Monitoreo

e Servidor de Telefonia IP

e Pruebas de conectividad

44.1 SERVIDOR DNS

Para comprobar su funcionamiento el cliente introdujo el nombre de dominio en

vez de la direccion IP como se indica en la figuras 4.33 y 4.34

v sy | =
' 3 Zentyal x 5_

€ C A | B beps//172.20.5.163/Login/Index 2o
i Aplicaciones | 15730 [EJ saew @ Escuela Politécnica... () Descarga de Softwar... »

"3 zentyal

S,
i
& B

Figura 4.33 Funcionamiento del Servidor DNS - directo
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e - —
C' M | (% ba#ps:/dns/Login/Index 7

4plicaciones 15730 E saew @ Escuela Politécnica ... @ Descarga de Softwar...

¢ HI|

zentyal

Figura 4.34 Funcionamiento del Servidor DNS - inverso

Se utilizé el comando nslookup para verificar el nombre y la direccién del servidor
DNS, como se indica en figura 4.35.
[rootRBasterisk “1# nslookup quito.gob.ec

[Server : 172.28.5.:163
172.28.5.1634#53

gquito.gob.
Address: 172.28.5

quito.gob.e
18, 2.2.5

Figura 4.35 Resultado del comando nslookup
4.4.2 SERVIDOR DHCP

Los clientes obtuvieron una direccion [P dinamicamente dentro del rango

establecido, ademas del gateway y la direccion IP del servidor de DNS.

Para verificar esta informacion se introduce el comando ipconfig en el

usuario1_aznne obteniendo la siguiente informacion (figura 4.36).

Bl C\Windows\system32\cmd.exe EI ]
Tipo de nodo. . - . . - . - - . : hibrido 4
Enrutamiento [P habilitado. o
Proxy WINE habilitado . . I no
Lista de bisqueda de sufijos DNE: guito.gob.ec

Ndaptador de Ethernet Conexidén de drea local 2:

SLlflJn DNS especifico para la conexidn. . :
Des 4 = = = = = = = = = =« = = = . t Adaptador de escritorio Intel<R>
PRO~/1 MI #2
Direccidn fisica. . . . . . . . - - - ® B8-BB-27-E1-C5-87
DHCP habilitado . . . . « « . & « = & o . :
Cnnf1gul acién automdtica hahilitada . - . @ s
Vinculo: direccidn IPv6 local. . . := feBB: 9B|:(| fh3d:babc:al6fz13{Preferidod

Direccidn IPed. . . . . . . . . . . . . . 172.208.5. ES(P}efel ido>

Miscara de subred . . . . . . . - . © 255_255_ 255

Puerta de enlace predeterminada - . = 172.20.5.94

IAID DHCPw6 . . . . . . . . . . - . = 382514215

DUID de cliente DHCPuG6. . . . . - . * B8-91-88-81-1C-68-DE-16-88-00-27
n4-97-Fn

Servidores D e e e e e e e e e e e . 2 172.20.5.163

MNetBIOS *‘ohle TICP/IP. . . . . . . . . . . : habhilitadeo

m

Mdaptador de tinel isatap.{588C1E5%?-E44D-449D-8EFF-39CCE3889D552:

Estado de los medies. . . . . . . . . . . : medios desconectados

Sufijo DN§ especifico para la conexién. . :

Descr 11)(:10 O 0ooooooo o - - = Adap TAP de Microsoft #2
Direccidn sica. . . . . . . . - - . & BB-B A—AA—A—EA

DHCP habilitado . . . . . . . . - - - * no

GConfiguracidn automdtica habilitada . . . @ si

Figura 4.36 Resultado del comando ipconfig
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Para la verificar el funcionamiento del servidor de DHCP, se introduce el comando

show ip dhcp pool en el router R3_INTRANET, como se indica en la figura 4.37.

R3_INTRANET
_INTRANET#=h ip dhop pool

Figura 4.37 Funcionamiento del servidor de DHCP

4.4.3 SERVIDOR PROXY

En el proxy se establecieron reglas para el bloqueo de las siguientes paginas:

e Facebook

e Youtube
e Skype
e Hotmail

En la figura 4.38 se observa un ejemplo de aplicacion de las reglas del proxy.



zentyal

The requested URL could not be
retrieved

The following error was encountered while trying to retrieve the

URL: http://www.youtube.com/

Access Denied.
Access control configuration prevents your request from being
allowed at this time. Please contact your service provider if you

feel this is incorrect,

Your cache administratar is webmaster

Figura 4.38 Pagina con acceso restringido.

4.4.4 SERVIDOR DE CORREO
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Para comprobar este servicio se procedioé a configurar las cuentas de correo en el

software Thunderbird®® gue es una aplicacion de correo gratuita.

En la figura 4.39 se puede comprobar el funcionamiento del servidor tanto en el

envio y recepcion de correos.

| (%) Bandeja de entrada

EE ] g

(M, Enviados

& Recibirmensajes * 4 Redactar W Charlar & Direcciones \ ® Ftiqueta ~ | @ Fitroripido | P

e =)

i Recibir mensajes ™ # Redactar W Charlar & Direcciones | 9 Hiqueta v | Q Filtro rapido | P

48 Carpetas locales
%] Papelera

(® Bandgja de salida

(] 4
< Mozilla sin animo de lucro.

0 Mazilla Thunderbird es software gratuito y de codige abierto de Ia Fundacion % |

,mfimnupm@qunw %)k 80 0 Filtror estos mensojes. P | || apd) jessicahidalgo@quito.gob.ec LA nense P

| Ependeisdeentacal2) |y g o Remitente 6 fecha < ® [ 2% Bandga deentreda Al v Detingtaic @ Fecha + B
U8 Enviados + PRUEBA o JESSICAHIDALGO - 1206 B G [ PRUEBA - disnaupiza@qui.. - 1206 |
] Fapelem “ Re:PRUEBACORREQ o JESSICAHIDALGO - 1224 2] Papelera Re: PRUEBA CORR... « Diana Tupiza . 12

48 Carpetas locales
2] Papelera

¥ Bandeja de salida

De miiy
Asunto PRUEBA

A Diana Tupiza

Prueba de correo

™8 dianatupiza@quito.gob.ec: Recibidos 2 de 2 mensajes

E— |

|E—— Sinleer:2  Totak2

1 e
Mozilla sin nimo de lucro.

Responder | = Reenviar [ Archivar | Nodeseade | @ Eliminar

Mozilla Thunderbird es software gratuito y de codigo abierte de la Fundacion
.

12:06

Otras acciones ~

| — Sinleer0  Totak2

Figura 4.39 Comprobacién del servidor de correo.

% Thunderbird: https://www.mozilla.org/es-ES/thunderbird/
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Nagios crea automaticamente un mapa de los equipos que se encuentran

monitoreados como se indica en la figura 4.40

\iewW HOS1 HIEIUS Uetal o Al HOSts

Service Status Details For All Hosts

it Resuts, 100 v |

SNMP O - "Linux localhest locaidomain 2.8.32-431.218.1888 #1 SMP Fri Nov 22 00:28:35 UTC 2013 868"
PING OK - Packet loss = 0%, RTA=31.20ms

OK.- Joad aversge: 0.71, 0.81, 0.48

USERS OK.- 5 users curently logged in

HTTP i: HTTPi1.1.200 K - 453 bytes in 0.002 second response fime

SNMP OK - "Linux quito-VirtualBor: 3.2.0-20-generic-pse #48-Uburty SMP Fr Jul 27 17:25:43 UTC 2012 688"
PING OK - Packet loss = 0%, RTA=0.12ms

DISK OK - free space: | 14767 M (80% inode=85%}

SINAP OK - 100% free (1021 MB out of 1021 ME)

PROCS OK: 70 processes with STATE = RSZDT

PING OK - Packet loss = 0%, RTA= 45,28 ms

Serigl1/0:UP, Seriall/1:UP-2 UP: OK

PING OK - Packet loss = 0%, RTA= 2272 ms

Serial1/1.UP, Seriall/0:UP-2 UP: OK

PING OK - Packet loss = 0%, RTA= 2354 ms

SNMP OK - Cisco 108 Software, 7200 Software (C7200-ADVENTERPRISEKE-M), Version 12.4(16]T0, RELEASE SOFTW

PING 0K - Packet loss = 0%, RTA= 2401 ms

Serialt/1.UP, Serisli0:UP:2 UP: OK
PING OK - Packet loss = 0%, RTA= 2361 ms

Host *4 Senvice 4 Status *# Last Check *+ Duration *# _Attempt 4 Status Inf
Centd Tt Name Egipo (082015 13552 W h2mis 13
PING OB 14002 WMEm ks 14
Neges Curent Lo [ cooeants 140218 200 200 S 35 14
Curert Users [ co 062016 13516 20d 200 50m 28s 14
# K B e s o momes 14
Narnie Eqipo (B ceoeants 1256 0dmdmaks 13
PING [ cooeants 140045 6 1on s 14
Rost Partion [ c0e20t5 140242 204 20 3Bm s 14
Sep Usege [BR cooe01s 13514 204 200 Sam s 14
Tots Processes B cooe2015 140008 204 200 54m 475 14
R Intemet PING [ cooe015 1350 00 h W dTs 14
Verficar ntefaz [ ceoe0ts 402 Odmmies U1
R2_SERV Routerseniiores terez seiel 10 [ ceoe0ts 13525 4 hdmes 113
Ve ez O B [0 e o onmes 11
intefez seril 11 [ cooe0ts ob0t 0d s 13
RINTRANET  Nombre Egio imzma 1353 01 tom s 13 -
Router-servidores interfaz seriel
0 ol | 0815 1353 0 htm 3 13
Ve ez O B [P0 s e wonmas 11
et seril 11 (B cooeis 1354 g thtames 13
Server DNG Nomtre Equipo [ ceoe0rs 135 O3k 13

SNAP OK - "Linux dns 3. 11.0-18-generic £32-Ubuntu SMP Tue Feb 18 21:11:14 UTC 201486 84'

Figura 4.40 Mapa de servicios monitoreados

Se puede verificar el estado de los servicios para el router R1_INTERNET, como

se indica en la figura 4.41.

Host Information

Last Updated: Sun Feb 8 16:48:48 ECT 2015
Updated every 90 seconds

Nagios® Core™ 3.5.1 - wnw.nagios.org
Logged in as nagiosadmin

View Status Detail For This Host
Wiew Alert History For This Host
View Trends For This Host

View Alert Histogram For This Host
View Availability Report For This Host
View Notifications For This Host

Host
Router de borde AZNEE
(R1_Internet)

Member of
Routers

17220514

Host State Information

Host Status:
Status Information:
Performance Data:

Current Attempt:

Last Check Time:

Check Type:

Check Latency / Duration:
MNext Scheduled Active Check:
Last State Change:

Last Notification:

Is This Host Flapping?

In Scheduled Downtime?

Last Update:
Active Checks:
Passive Checks:
Obsessing:
Notifications:
Event Handler:
Flap Detection:

BB (for 0d Oh 45m 565)

PING OK - Packet loss = 0%, RTA =45 48 ms
rta=45.484001ms;3000.000000,5000.000000,0.000000 pl=0%;80,100;0
1/10 (HARD state)

02-08-2015 16:46:02

ACTIVE

0.087 /4061 seconds

02-08-2015 16:51:12

02-08-2015 16:02:52

02-08-2015 16:02:52 (nofification 0)

[INOT (0.00% state change)

02-08-2015 16:48:42 ( 0d Oh Om 65 ago)

Figura 4.41 Comprobacién de servicios para el router R1_INTERNET



Verificacion del estado de los
figura 4.42.

Host Information

Last Updated: Sun Feb 8 16:4%:23 ECT 2015
Updated every 90 secends

Magios® Core™ 3.5.1 - www.nagios.org
Logged in as nagiosadmin

View Status Detail For This Host
View Alert History For This Host

View Trends For This Host

View Alert Histogram Fer This Host
View Availability Report For This Host
View Notifications For This Host

Host Status:
Status Information:
Performance Data:

Current Attempt:

Last Check Time:

Check Type:

Check Latency / Duration:
Next Scheduled Active Check:
Last State Change:

Last Notification:

Is This Host Flapping?

In Scheduled Downtime?

Last Update:
Active Checks:
Passive Checks:
Obsessing:
Notifications:
Event Handler:
Flap Detection:
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servicios para el router R2_SERYV indicado en la

Host
Router servidores

(R2_SERV)

Member of
Routers

172.20.5.174

Host State Information

[[UBT] (for 0d Oh 46m 31s)

PING OK - Packet loss = 0%, RTA=26.30 ms
rna=26.301001ms;3000.000000;5000.000000;0.000000 pl=0%:;80;100:0
110 (HARD state)

02-08-2015 16:45:02

ACTIVE

0.054 / 4.048 seconds

02-08-2015 16:50:12

02-08-2015 16:02:52

02-08-2015 16:02:52 (nofification 0)

(5.07% state change)

02-08-2015 16:49:22 ( 0d Oh Om 15 ago)

Figura 4.42 Comprobacion de servicios para el router R2_SERV

Verificacion del estado de los servicios para el router R3_INTRANET indicado en

la figura 4.43.

Host Information

Last Updated: Sun Feb 8 16:51:07 ECT 2015
Updated every 80 seconds

Nagios® Core™ 3.5.1 - wanw.nagics.org
Logged in as nagiosadmin

View Status Detail For This Host
View Alert History For This Host
View Trends For This Host

View Alert Histogram For This Host
View Availability Report For This Host
View Mofifications For This Host

Host Status:
Status Information:
Performance Data:

Current Attempt:

Last Check Time:

Check Type:

Check Latency / Duration:
Next Scheduled Active Check:
Last State Change:

Last Notification:

Is This Host Flapping?

In Scheduled Downtime?

Last Update:
Active Checks:
Passive Checks:
Obsessing:
Notifications:
Event Handler:
Flap Detection:

Figura 4.43 Comprobacién de servicios para el router R3_INTRANET

Host
Router intranet AZNEE

(R3_INTRANET)

Member of
Routers

172.20.5.5

Host State Information

(for 0d Oh 48m 5s)

PING OK - Packet loss = 0%, RTA = 48.32 ms
rta=48.320000ms;3000.000000;5000.000000;0.000000 pl=0%:80;100;0
1110 (HARD state)

02-08-2015 16:45:52

ACTIVE

0.044/4.061 seconds

02-08-2015 16:51:02

02-08-2015 16:03:02

02-08-2015 16:03:02 (notification 0}

(5.07% state change)

[NO|
02-08-2015 16:51:02 ( 0d Oh Om 55 ago)
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En la figura 4.44 se muestra el estado de los servicios del servidor Nagios.

Host Information Host

Last Updated: Sun Feb 8 16:51:35 ECT 2015 : A
Updatad every 90 seconds Servidor de monitoreo
Magics® Core™ 3.5.1 - www.nagios crg [N agios}

Logged in as nagiosadmin

View Status Detail For This Host Member of
Wiew Alert History For This Host li

View Trends For This Host ph ol
Wiew Alert Histogram For This Host

Wiew Availability Report For This Host

View Notifications For This Host 172.20.5.161

Host State Information

Host Status: [UP] (for 6d 21h 1m 1s)

Status Information: PING OK - Packet loss = 0%, RTA=0.09 ms

Performance Data: rta=0.094000ms;3000.000000;5000.000000;0.000000 pl=0%;80;100,0
Current Attempt: 1/10 (HARD state)

Last Check Time: 02-08-2015 16:47:42

Check Type: ACTIVE

Check Latency / Duration: 0.028 / 4.058 seconds

Next Scheduled Active Check: 02-08-2015 16:52:52

Last State Change: 02-01-2015 19:50:34

Last Notification: MIA (notification 0}

Is This Host Flapping?
In Scheduled Downtime ? 0
Last Update: 02-08-2015 16:51:32 { 0d Oh Om 3s ago)

Active Checks:
Passive Checks:
Obsessing:
Notifications:
Event Handler:
Flap Detection:

(0.00% state change)

Figura 4.44 Comprobacion de servicios para el servidor Nagios

En la figura 4.45 se muestra el estado de los servicios del servidor de telefonia IP.

Host Information Host

Last Updated: Sun Feb 8 16:52:02 ECT 2015 . -
Updated every 90 seconds Servidor Asterisk
Magios® Core™ 3.5.1 - wwnw.nagios org (Central_Telefonica)

Legged in as nagicsadmin

View Status Detail For This Host Member of
View Alert History For This Host No host

View Trends For This Host W D
Wiew Alert Histegram For This Host

View Availability Report For This Host

View Noffications For This Host 172.20.5.170

Host State Information

Host Status: (for Od Oh 50m 30s)

Status Information: PING OK - Packet loss = 0%, RTA=27 .45 ms

Performance Data: ra=27.454000ms;3000.000000;5000.000000,0.000000 pl=0%:;80;100;0
Current Attempt: 110 (HARD state)

Last Check Time: 02-08-2015 16:47:52

Check Type: ACTIVE

Check Latency / Duration: 0072 /4048 seconds

Next Scheduled Active Check: 02-08-2015 16:53:02

Last State Change: 02-08-2015 16:01:32

Last Notification: MNIA (notification 0)

Is This Host Flapping?

In Scheduled Downtime?
Last Update: 02-08-2015 16:52:02 ( 0d Oh Om 0s ago)
Active Checks: |
Passive Checks:
Obsessing:
Notifications:
Event Handler:
Flap Detection:

§ | (5.07% state change)

Figura 4.45 Comprobacion de servicios para el servidor de telefonia IP
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En la figura 4.46 se muestra el estado de los servicios del servidor Zentyal

Host Information

Last Updated: Sun Feb & 16:52:21 ECT 2015
Updated every 90 seconds

Nagios® Core™ 3.5.1 - wiww.nagios.org
Logged in as nagiosadmin

View Status Detai For This Host
View Alert History Fer This Host
View Trends For This Host

View Alert Histogram For This Host
View Availabilty Repart For This Host
View Noffications For This Host

Host Status:

Status Information:
Performance Data:
Current Attempt:

Last Check Time:

Check Type:

Check Latency / Duration:
Next Scheduled Active Check:
Last State Change:

Last Nofification:

Is This Host Flapping?

In Scheduled Downtime?
Last Update:

Active Checks: | ENABL
Passive Checks: [ ENAE
Obsessing:

Notifications:
Event Handler:
Flap Detection: | ENAE

IRBLEL

T

m

2|

LED

Host
Servidor DN§

(Server DNS)

Member of
linux-servers
172.20.5.163

Host State Information
[ (for 0d 4h 5 15)

PING OK - Packet loss = 0%, RTA=1.39 ms
ria=1.380000ms;3000.000000;5000.000000;0.000000 pl=0%;80:100:0
110 (HARD state)

02-08-2015 16:47:12

ACTIVE

(.148/4.020 seconds

02-08-2015 16:52:22

02-08-2015 12:47:20

N/A (nofification 0)

[0.00% state change)
0!

02-08-2015 16:52:12 (0d Oh Om 95 ago)

Figura 4.46 Comprobacion de servicios para el servidor Zentyal

4.4.6 SERVIDOR DE TELEFONIA IP

Para comprobar este servicio se realizé la configuracion de los softphone con las

extensiones 1402 y 1403 bajo el protocolo SIP (Session Initiation Protocol).

En la figura 4.47 se puede observar la realizacién de una llamada mientras que

en la figura 4.48 se muestra el

Asterisk.

establecimiento de la llamada en el servidor
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“‘.4
Papelera de
reciclaje

3CXPhone =T

Diana Tupiza

1402

Connected Mozill3

\Thunderbird

Figura 4.47 Realizacion de la llamada

") in new stack
-- Executing [s@macro-dial-one:41] (G
") in new stack
-- Executing [sB@macro-dial-one:42] "
in new stack
-- Executing [sPmacro-dial-one:431 (O
") in new stack
-- Executing [sPmacro-dialout-one-predial-hook:11
", ") in new stack
-- Executing [s@macro-dial-one:44] (G
") in new stack
Using SIP VUIDED TOS bits 136
Using SIP UIDED Co3S mark 6
Using SIP RTP TOS bits 184
Using SIF RTP CoS mark 5
> [INSERT INTO cel (eventtype,eventtime,cid_name,cid_num,cid_ani,cid_rdni
k,cid_dnid,exten,context,channame,appname,appdata,amaflags,accountcode,unigueid,
inkedid, peer,userdef type,userfield) VALUES (’'CHAN_START' ,{ts 'Z20815-81-31 17:57:
B5’ ¥, 'Diana Tupiza’,’1481°,"’,’",’",’s’,’from-internal’,’SIP-1401-APB6AAA1e",’ " ,”
.3, ,'14227450825.38" , ' 14227450824.29" ," ", ' )]
-- Called 5IP-1481
-- Connected line update to SIP-/1482-BABBAB1d prevented.
-- 53IP/1481-A888BA1e is ringing
-- 3IP-1481-888BBB1e is ringing
ocalhost=CLI> _

Figura 4.48 Establecimiento de la llamada en el servidor Asterisk.

Se realizé de una llamada desde el smartphone, con la utilizacion de la aplicaciéon

ZOIPER. En la figura 4.49 se puede verificar la conexion.
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Q TR oW 09:35 PM

2 e

Discador Historial Contactos Chat Ajustes

Figura 4.49 Realizacion de la llamada con un smartphone

4.47 SEGURIDAD

Las configuraciones de seguridad se las realizaron a cada uno de los servidores
mediante la herramienta de IPTABLES, mencionada anteriormente en donde se
verificd el estado de los puertos y se procedié a utilizar la herramienta nmap®®
obteniendo los resultados de las figuras 4.50, 4.51 y 4.52:

% NMAP: Mapeador de Redes
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Target: | 172.20.5.163 v | Profile: | Intense scan

Command: |nmap -T4 -A -v 172.20.5.163

Services MNmap Output | Ports / Hosts | Topeology | Host Details | Scans

0S 4 Host nmap -T4 -A -v 172,205,163

servernagios.quito.

Starting Nmap 6.47 ( http://nmap.org ) at 2015-82-08 17:80 Hora est. Pacifico, Sudamérica
MSE: Loaded 118 scripts for scanning.

Script Pre-scanning

Initiating ARP Ping Scan at 17:88@

Scanning 172.28.5.163 [1 port]

Completed ARP Ping Scan at 17:88, 8.62s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 17:81

Completed Parallel DNS resolution of 1 host. at 17:81, @.82s elapsed
Initiating SYM Stealth Scan at 17:81

Scanning dns.quito.gob.ec (172.20.5.163) [128@ ports]

Discovered open port 139/tcp on 172.20.5.163

Discovered open port 135/tcp on 172.20.5.163

Discovered open port 118/tcp on 172.20.5.163

Discovered open port 88/tcp on 172.28.5.163

Discovered open port 993/tcp on 172.20.5.163

Discovered open port 22/tcp on 172.20.5.163

Discovered open port 443/tcp on 172.20.5.163

Discovered open port 445/tcp on 172.20.5.163

Discovered open port 587/tcp on 172.20.5.163

Discovered open port 995/tcp on 172.20.5.163

Discovered open port 21/tcp on 172.20.5.163

Discovered open port 25/tcp on 172.208.5.163

Discovered open port 143/tcp on 172.20.5.163

Discovered open port 53/tcp on 172.28.5.163

Discovered open port 3128/tcp on 172.20.5.163

Discovered open port 465/tcp on 172.20.5.163

Discovered open port 636/tcp on 172.20.5.163

Discovered open port 3268/tcp on 172.28.5.163

Discovered open port 1824/tcp on 172.20.5.163

Discovered open port 389/tcp on 172.20.5.163

Discovered open port 88/tcp on 172.28.5.163

Discovered open port 3269/tcp on 172.20.5.163

Discovered open port 464/tcp on 172.20.5.163

Completed SYM Stealth Scan at 17:81, 11.39s elapsed (1888 total ports)
Initiating Service scan at 17:81

Scanning 23 services on dns.quito.gob.ec (172.20.5.163)

Completed Service scan at 17:82, 92.21s elapsed (23 services on 1 host)
Filtar Hacte Initiating 05 detection (try #1) against dns.quito.gob.ec (172.28.5.163)

W
A dns.quito.gob.ec (1
A 172205170

Figura 4.50 Puertos abiertos en el Servidor Zentyal

Services Nmap Output | Ports / Hosts | Topology | Host Details | Scans
05 4 Host nmap -T4 -A -v 172.20.5.170

W servernagios.quito. Scanning 172.208.5.170 [1 port]
Completed ARP Ping Scan at 15:58, 8.64s elapsed (1 total hosts)
M dnsquite.gobec (1 1piesotinc parallel DNS resolution of 1 host. at 15:59
’h 172.20.5.170 Completed Parallel DNS resolution of 1 host. at 15:5@, 11.3@8s elapsed
Initiating SYN Stealth Scan at 15:58
Scanning 172.20.5.170 [16@@ ports]
Discovered open port 53/tcp on 172.20.5.17@
Discovered open port 22/tcp on 172.20.5.170
Discovered open port 8@/tcp on 172.20.5.17@
Discovered open port 8@88/tcp on 172.20.5.17@
Discovered open port 58@88/tcp on 172.28.5.170
Completed SYN Stealth Scan at 15:58, @.14s elapsed (1888 total ports)
Initiating Service scan at 15:58@
Scanning 5 services on 172.28.5.178
Completed Service scan at 15:58, 11.82s elapsed (5 services on 1 hest)
Initiating 0S detection (try #1) against 172.28.5.17@
NSE: Script scanning 172.28.5.17@.
Initiating NSE at 15:5@
Completed NSE at 15:58, 5.82s elapsed
Nmap scan report for 172.28.5.179
Host is up (@.88815s latency).
Not _shown: 995 closed ports
PORT STATE SERVICE VERSION
22/tcp open ssh OpensSsH 5.3 (protocol 2.8)
| ssh-hostkey:
| 1824 la:ad:6F:92:88:63:85:92:
|_ 2048 56:F3:75:93:c7:fe:ch:18:
53/tcp open tcpwrapped
88/tcp open http Apache httpd 2.2.15 ({Cent05))
|_http-methods: Ne Allow or Public header in OPTIONS response (status code 382)
| http-robots.txt: 1 disallowed entry

:53:d3:6c:6a:92:8d:39 (DSA)
1d6:@F:1d:6d:F8:Fd:3c (RSA)

|-/

| http-title: 4@4 Not Found

|_Requested resocurce was config.php

8888/tcp open http Asterisk 11.14.1

|_http-methods: Ne Allow or Public header in OPTIONS response (status code 4@4)
|_http-title: 4@4 Not Found

58088@/tcp open http Jetty B.y.z-SNAPSHOT

Filter Hosts | http-methods: GET HEAD TRACE OPTIONS

Figura 4.51 Puertos abiertos en el Servidor Asterisk
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Services Nmap Qutput | Ports / Hosts | Tepolegy | Host Details | Scans
05 4 Host nmap -T4 -A -v 172.20.5.161

A servernagios.quito.
Starting Nmap 6.47 ( http://nmap.org ) at 2015-82-08 17:11 Hora est. Pacifico, Sudamérica
NSE: Loaded 118 scripts for scanning
NSE: Script Pre-scanning.
Initiating ARP Ping Scan at 17:11
Scanning 172.20.5.161 [1 port]
Completed ARP Ping Scan at 17:11, 8.69s elapsed (1 totsl hosts)
Initiating Parallel DNS resolution of 1 host. at 17:11
Completed Parallel DNS resolution of 1 host. at 17:11, 8.84s elapsed
Initiating SYN Stealth Scan st 17:11
Scanning servernagios.quito.gob.ec (172.20.5.161) [1888 ports]
Discovered open port 88/tcp on 172.20.5.161
Increasing send delay for 172.20.5.161 from @ to 5 due to 17 out of 42 dropped probes since last increase
Discovered open port 38@8/tcp on 172.20.5.161
Completed SYN Stealth Scan at 17:12, 7.96s elapsed (1888 total ports)
Initiating Service scan at 17:12
Scanning 2 services on servernagios.quito.gob.ec (172.20.5.161)
Completed Service scan at 17:12, 6.14s elapsed (2 services on 1 host)
Initiating 05 detection (try #1) against servernagios.quito.gob.ec (172.20.5.161)
NSE: Script scanning 172.20.5.161.
Initiating NSE at 17:12
Completed NSE at 17:12, 8.57s elapsed
Nmap scan report for servernagios.quito.gob.ec (172.20.5.161)
Host is up (@.825s latency).
Not shown: 998 closed ports
PORT STATE SERVICE  VERSION
88/tcp  open http Apache httpd 2.2.22 ((Ubuntu))
|_http-methods: GET HEAD POST OPTIONS
| _http-title: Site doesn't have a title (text/html).
3000/tcp open ntop-http Ntop web interface 4.1.@
MAC Address: @8:80:27:F@:C2:82 (Cadmus Computer Systems)
Device type: general purpose
Running: Linux 2.6.X%[3.X%
0S_CPE: cpe:/o:linux:linux_kernel:2.6 cpe:/o:linux:linux_kernel:3
05_details: Linux 2.6.32 - 3.18
Uptime euess: 8.183 davs (since Sun Feb 88 12:48:23 2815)

Figura 4.52 Puertos abiertos en el Servidor de Monitoreo Nagios

4.4.8 PRUEBAS DE CONECTIVIDAD

Las pruebas de conectividad se realizaron a cada uno de los servidores y
usuarios como se indica en el Anexo N. Para las puebas de conectividad se utilizd

el protocolo ICMP como indica la figura 4. 53

PING asterisk.quito.gob.ec (172.28.5.178) 5e(84) bytes of data.

&4 bytes from asterisk.quito.gob.ec (172.28.5.178): icmp_seg=1 ttl-64 time-38.5 ms
&4 bytes from asterisk.quito.gob.ec (172.28.5.178): icmp seg=2 ttl-64 time=19.9 ms
&4 bytes from asterisk.quito.gob.ec (172.20.5.178): icmp seq=3 ttl-64 time-26.9 ms

--- gsterisk.quito.gob.ec ping statistics ---
3 packets transmitted, 3 received, 8% packet loss, time 2883ms
rit minfavg/max/mdev = 19.984/25.806/38.549/4.422 ms

Figura 4.53 Ping desde servidor Zentyal a Asterisk
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4.5 ANALISIS DE RESULTADOS

Por medio de las pruebas realizadas al prototipo implementado se puede concluir
que el rediseno planteado en el capitulo 3 para la red multiservicios cumple con
todos los servicios de voz, datos y sobre todo seguridad. De estas pruebas

podemos determinar lo siguiente:

e Los servidores fueron configurados para manejar el trafico generado por
los usuarios, brindando servicios de: DNS, correo, monitoreo de red y
telefonia IP.

e Los servicios implementados en el servidor Zentyal cumplen un correcto
funcionamiento, tanto en DNS, FTP y correo.

o El sistema de deteccion de intrusos forma una parte primordial en este
disefio ya que permitio el analisis el trafico que circula por la red.

e El servidor de monitoreo Nagios por medio de la configuracion de SNMP,
permitié gestionar la red de una manera mas especifica, para determinar
de manera oportunidad los inconvenientes, mediante las notificaciones de
alertas enviadas al correo del administrador de la red para que evalué cada
situacion y la resuelva de la manera mas pertinente.

e La zona WIFI por falta de recursos fisicos se la configuré6 de la manera
sefialada, se probd la conectividad con la red y con los servicios, sobre
todo la comprobacion de la telefonia IP desde un celular Smartphone.

e Mediante la herramienta de Iptables y el analisis de seguridad realizado se
procedié al cierre de puertos para evitar el acceso no autorizado a nuestros

servidores.
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CAPITULOV
EVALUACION ECONOMICA DEL PROYECTO

En este capitulo se determinara la viabilidad del redisefio realizando una
evaluacion econdémica del proyecto, mediante indicadores de costo - eficiencia. Se
seleccionaran los equipos adecuados segun los requerimientos establecidos, las

cotizaciones respectivas se encuentran en el Anexo O.

5.1 COSTO DE INVERSION

El costo de inversion esta compuesto por los costos de la red pasiva, de la red

activa y los costos nominales que se detallaran los literales 5.1.1,5.1.2y 5.1.3.

5.1.1 ACTIVOS FIJOS DE LA RED PASIVA

5.1.1.1 Sistema de cableado estructurado

En la tabla 5.1 se detalla el costo de los elementos del cableado estructurado en

dos marcas diferentes.

Tabla 5.1 Detalle de costos de cableado estructurado

ELEMENTOS canTipap  PROPEESTAN PROP&’ESS?‘ b2
Cable categoria 6 tipo CMR
(305m /m”i ) P 30 $ 695400 | $ 5.673,00
Jacks categoria 6 color negro 380 $ 1.75560 | $ 1.463,00
Faceplate de 1 posicion 190 $ 256,50 | $ 218,50
Patch panel de 24 puertos 10 $ 273,50 | $ 320,00
Caja para toma 40x40mm 190 $ 288,80 | $ 171,00
Patch cord de 1 m azul categoria 6 380 $ 1.577,00 | $ 1.140,00
Patch cord de 2 m blanco categoria 6 190 $ 974,70 | $ 807,50
Organizador horizontal 80x80 10 $ 145,00 | $ 115,00
Organizador vertical 80x80 4 $ 189,24 | $ 160,00
Multitoma horizontal de 4 tomas dobles 4 $ 127,76 | $ 116,80
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Rack de 42 UR cerrado con puerta de
malla (2200X800X1000) 2 $ 2.156.84 | $ 1.598,00
Bandeja de fibra dptica
deslizable,Cassettes portafusion 12
hilos 3 $ 234,96 $ 207,00
Adaptadores duplex LC multimodo OM3
12 $ 45,00 $ 30,00
Pigtail LC OM3 de 1 metro 24 $ 88,32 $ 76,80
Patch cord de F.O. LC/LC OM3 de 2m 12 $ 193,68 | $ 175,80
Cable de fibra éptica de 6 hilos OM3
para interiores 70 $ 182,00 $ 203,00
Canaleta de superficie 32x12 94 $ 231,24 $ 281,06
Unidén 32x12 30 $ 11,70 $ 19,50
Fin de canaleta 32x12 30 $ 11,70 $ 19,50
Angulo interno 32x12 30 $ 1500 | $ 21,00
Angulo externo 32x12 30 $ 15,00 | $ 21,00
Angulo plano 32x12 30 $ 1500 | $ 127,50
SUBTOTAL | $ 8.912,54 $ 7.069,96
IVA 12% $ 1.069,50 $ 848,40
TOTAL $ 9.982,04 $§ 7.918,36

5.1.2 ACTIVOS FIJOS DE LA RED ACTIVA

El costo de la red activa contempla los equipos de conectividad como son:
routers, switches, ademas de equipos terminales como teléfonos IP, servidores y

el sistema de alimentacién ininterrumpida UPS"°.

5.1.2.1 Equipos de conectividad

En la tabla 5.2 se muestra el costo de los equipos de conectividad.

Tabla 5.2 Costo de los equipos de conectividad

ELEMENTOS CANTIDAD | PROVEEDOR N°1 | PROVEEDOR N° 2

Switches Acceso-Cisco Catalyst

3560 Series 10 $  23.500,00 $  13.220,00

® UPS: Uninterruptible Power Supply, Sistema de alimentacion ininterrumpida



181

SW|tches.Core y distribucién-Cisco 6 $ 9.396.00 $ 10.782,00
3750 Series

Routers Principales - CISCO 2811 2 $ 2.656,00 $ 2.238,00

unter Inaldmbrico - Cisco Router ) $ 336,00 $ 260,00

Wireless

SUBTOTAL | $ 35.238,00 $ 26.000,00

IVA $ 4.228,56 $ 3.120,00

TOTAL $  39.466,56 $  29.120,00

5.1.2.2 Equipos terminales

En la tabla 5.3 se muestra los costos de los teléfonos IP

ajustan a los requerimientos de la AZNEE.

Tabla 5.3 Costo de equipos terminales

y servidores que se

ELEMENTOS CANTIDAD PROPUESTA N° 1 PROPUESTA N° 2
Servidor , 16GB HP ProLiant HP ProLiant
roLian roLian
de RAM, 5TB 2 $ 10.146,00 DL380e $ 17.108,00 ML350p
de disco
, CIS CIS
Teléfonos IP 40 $ 5.796,00 SPA303G $ 6.678,00 SPA512G
SUBTOTAL | $ 15.742,00 $ 23.606,00
IVA $ 1.889,04 $ 2.832,72
TOTAL | $ 17.631,04 $ 26.438,72

Cada servidor debe contar con un sistema de alimentacion ininterrumpida, mismo

que permitira tener los servicios siempre activos, logrando respaldar y administrar

la informacion del sistema a cada instante.

5.1.2.3 Sistema de alimentacion ininterrumpida

El propdsito del sistema de alimentaciéon ininterrumpida es proporcionar una

fuente de energia que permanezca con

tension

estable y continua

independientemente de los cambios que puedan presentarse en la red eléctrica.
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Es importante que los servidores sean apagados adecuadamente debido a que si
sufren cortes de energia inesperados pueden presentarse dafos en los diferentes
componentes de los equipo, como por ejemplo las tarjetas de red pueden

quemarse por el cambio brusco de tension.

En la figura 5.1 se presenta el célculo de la capacidad del UPS que debe tener el

cuarto de equipos de la AZNEE.

Calculadora de Sistemas UPS:

Mediante esta herramienta usted estard en capacidad de dimensionar sus necesidades de UPS a

partir de |a informacion basica disponible de los equipos y sistemas criticos de su Centro de Datos.

1. Cantidad de gahinetes de servidores y
telecomunicaciones (0 — =}

2. KW por gabinete(1 - 30 KW} 45

Promedic mundial 3.5 KWW/ Gabinete

3. Carga de disefio estimado en KW (CD):

4. Factor de 8 12 & 132

seguridad (CD}:
1.2 : Margen de sequridad para crecimiento y operacion del 20%

1.3 : Margen de seguridad para crecimiento v operacion del 30%

5. Fases: ® Monofasico ) Trifasico

6. Voltaje: w120V J240V 120V

Calcular Capacidad del UPS: KW-8 KVA-9

Figura 5.1 Calculo de capacidad de UPS para el cuarto de equipos.

Fuente http://www.datacenterconsultores.com/sistema-ups

En la tabla 5.4 se muestran los costos del sistema de alimentacion ininterrumpida.
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Tabla 5.4 Costo del Sistema de alimentacion ininterrumpida

ELEMENTOS CANTIDAD | PROPUESTAN°1 | PROPUESTA N° 2

UPS SUA2200 de 2.2KVA 5 $ 4.725,00 $ 5.675,00
Ups Netion 10 KVA On Line 1 $ 5.480,00 $ 5.650,00
SUBTOTAL | $  10.20500 | $ 11.325,00

IVA $ 1.224,60 $ 1.359,00

TOTAL $ 11.42960 | $ 12.684,00

5.1.2.4 Servicio de internet

En la tabla 5.6 se detalla el costo de contratacion del servicio, y en la tabla 5.5 se

encuentran las caracteristicas del servicio que ofrece cada proveedor de internet.

Tabla 5.5 Caracteristicas del servicio

CLARO NETLIFE
IP Dinamica IP Dinamica
Conexiéon permanente las 24 horas. Disponibilidad 98%
La comparticién de estos planes es 2:1 Comparticién 2:1

Soporte presencial

avegacion liimitada 548

Todos los planes estan sujetos a facilidades

técnicas y de cobertura. Puerto 25 protegido

Conexion de alta velocidad con soporte
técnico permanente y alta calidad de
servicio.

Soporte telefénico
7x24

Tabla 5.6 Costo del servicio de internet

PROPUESTA N° 1 PROPUESTA N° 2

ELEMENICS CLARO NETLIFE
Costo Mensual del Servicio de
Internet 3 Mbps > 29,50 ? 35,86
SUBTOTAL S 59,50 S 35,86
IVA S 7,14 S 4,30
TOTAL S 66,64 S 40,16
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5.1.3 COSTOS NOMINALES

5.1.3.1 Configuracion e instalacion

Para este redisefio se necesitara realizar configuraciones a los equipos de
conectividad y servidores. En la tabla 5.7 se detalla los costos para estos

requerimientos.

Tabla 5.7 Costos del servicio de configuracioén e instalacion

ELEMENTOS COTIZACION
Instalacién de los Puntos de Red. $ 5.050,00
Certificacion de los Puntos de Red. $ 845,00
Costo de Configuracion de Routers y Switches | $ 650,00
Costo de Configuracién de Servidores $ 650,00
Costo de instalacion internet $ 100,00
Costo por Retirar Cableado antiguo $ 200,00
TOTAL $ 7.495,00

5.2COSTOS DE OPERACION

Para este redisefo se necesitara realizar el mantenimiento anual de los equipos
de conectividad y servidores, ademas se considera el pago de $700 mensuales a
los encargados del area de TICs (tres personas). En la tabla 5.8 se detallan estos

costos.

Tabla 5.8 Costos de operacién

ELEMENTOS COSTOS
Costos de mantenimiento y configuracion $ 400,00
Nomina $ 8400,00
TOTAL $ 8800,00

5.3 COSTO TOTAL DEL PROYECTO

En la tabla 5.9 se presenta el costo total del proyecto, con los valores de las dos

propuestas especificadas anteriormente.
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Tabla 5.9 Costo total del proyecto

ELEMENTOS PROPUESTA N° 1 | PROPUESTA N° 2
Activos Fijos $ 78549,41 $ 76227,71
Activos Nominales $ 7495 $ 7495
TOTAL $ 86044,41 $ 83722,72

5.4 ANALISIS ECONOMICO DEL PROYECTO

Para evaluar la eficiencia del proyecto se realizara la comparaciéon del indice

Costo-Eficiencia de las dos propuestas presentadas.

A continuacion, se realizara el calculo para 5 afos del costo de operacion de cada
propuesta para determinar los flujos de inversion que se necesitaran para este

proyecto. En las tablas 5.1 y 5.11 se presentan los costos de operacion.

Tabla 5.10 Costo de operacion Propuesta N° 1

PERIODO 0 1 2 3 4 5

1. COSTOS DE

OPERACION $- 86.444,41 | $ -8.400,00 | $ -8.800,00 $ -8.800,00 | $ -8.800,00 | $ -8.800,00

1.1 Costo de
Inversiéon
1.1.1 Activos
Fijos

1.1.2 Activos
Nominales

$ -86.444,41 $ - s -3 - |3 -

$ -78.549,41 $ - $ - $ - $ -

$ -7.895,00

1.2 Otros

Gastos $ -8.400,00 | $ -8.800,00 | $ -8.800,00 | $ -8.800,00 | $ -8.800,00

1.2.1
Mantenimiento
1.2.2 Otros
(N6émina)

$ -400,00 | $ -400,00 | $ -400,00 ' $ -400,00

$-8.400,00 | $-8.400,00 | $-8.400,00 | $-8.400,00 | $-8.400,00

TOTAL
COSTOS DE $ -86.444,41 | $ -8.400,00 | $ -8.800,00 | $ -8.800,00 | $ -8.800,00 | $ -8.800,00
OPERACION




186

Tabla 5.11 Costo de operacion Propuesta N° 2

PERIODO

0

1

2

3

4 5

1. COSTOS DE
OPERACION

$ -84.122,72

$ -8.400,00

$ -8.800,00

$ -8.800,00

$ -8.800,00

$ -8.800,00

1.1 Costo de
Inversion

$ -84.122,72

1.1.1 Activos
Fijos

$ -76.227,72

1.1.2 Activos
Nominales

$ -7.895,00

1.2 Otros Gastos

$ -8.400,00

$ -8.800,00

$ -8.800,00

$ -8.800,00

$ -8.800,00

1.2.1
Mantenimiento

$ -400,00

$ -400,00 | $

-400,00 | $ -400,00

1.2.2 Otros
(N6émina)

$ -8.400,00

$ -8.400,00

$ -8.400,00

$ -8.400,00

$ -8.400,00

TOTAL COSTOS
DE OPERACION

$ - 84.122,72

$ -8.400,00

$ -8.800,00

$ -8.800,00

$ -8.800,00

$ -8.800,00

A continuacion en la tabla 5.12 se realizara el calculo para 5 afios del valor actual

neto VAN'" para dos escenarios.

Tabla 5.12 Calculo del VAN

COSTO DE COSTO DE FLUJO FLUJO
ANO  OPERACION g: gﬁﬁzﬁx ;‘::CTS:N';Z ACTUALIZADO | ACTUALIZADO
PROPUESTAN"1 | 010> PROPUESTAN®1 | PROPUESTA N°2

0 8644441 | -84122,72 86444,41 84122,72

1 8400 8400 7000 7000

2 8800 8800 1 6111,11 6111,11

3 8800 8800 | (17027 509259 5092,59

4 8800 8800 4243,83 4243,83

5 8800 8800 3536,52 3536,52
VAN -60460,36 58138,67

Para establecer la eficiencia del proyecto se utilizé la siguiente formula:

ICE =

VAC (Inversion)

Poblacion Beneficiada

" VAN: Valor Actual Neto
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Dénde:

ICE: indice Costo Eficiencia

VAC: Valor Actual de Costos a Precios Social
Poblacién beneficiada: 150 usuarios

En la tabla 5.13 se muestran los resultados del ICE® y del VAN para las dos

propuestas.
Tabla 5.13 Resultados indice Costo Eficiencia y VAN
indice Costo Eficiencia Valor Actual Neto
Propuesta N° 1 $ 576,30 -60460,36
Propuesta N° 2 $ 560.81 -58138,67

El analisis se realizd comparando las propuestas detalladas anteriormente, la
propuesta #1 ofrece mayor garantia, ademas de experiencia técnica en su
personal y la propuesta #2 ofrece calidad aceptable, garantia de los equipos y
cuenta con personal idéneo para realizar las configuraciones que se realizaran

para implementar los servicios.

Como se puede observar los indices de costo - eficiencia varian de $ 576,30 por
usuario beneficiado en la primera propuesta y $ 560.81 por usuario beneficiado

para la segunda propuesta.

Debe notarse que en Valor Actual Neto presenta signo negativo, debido a que en
el presente proyecto no se generan ingresos, aun asi, la propuesta N°2 muestra

un valor mas cercano a cero, por lo cual se debe elegir la propuesta mencionada.

Como se apreciar en la tabla 5.12 el ICE de la propuesta N°2 es menor, por lo
tanto, se concluye que es la mas eficiente en funcién de costos para el presente

proyecto.

2 1CE : indice Costo - Eficiencia
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CAPITULO VI

CONCLUSIONES

El presente proyecto nace de la necesidad de la Administracion Zonal
Norte Eugenio Espejo de mejorar la infraestructura de conectividad
existente, puesto que en la actualidad se encuentra trabajando con
cableado categoria 5e que tiene un ancho de banda de 100 MHz, mismo
que no permite brindar un servicio adecuado a los usuarios. Se plantea la
migracion del sistema a categoria 6, el cual posee un ancho de banda de
250 MHz, y de esta forma proporcionar una relacion sefal a ruido mas alta,
lo que da como resultado una mayor fiabilidad para las aplicaciones
actuales y mayores velocidades para aplicaciones futuras. Se debe tener
en cuenta que un sistema de cableado estructurado debera tener un
tiempo de vida util minimo de 15 afios, por lo que se debe elegir una
categoria que soporte las futuras aplicaciones asegurando asi el retorno de

la inversion.

Para que la AZNEE se encuentre alineado con el resto de instituciones del
estado, es preciso implementar un sistema de cableado estructurado
apegado a la norma ANSI/TIA 568.C “Alambrado de telecomunicaciones
para edificios comerciales”, esto permitira que todas las infracciones
existentes, como son: switches colocados en cascadas fuera de cuartos de
telecomunicaciones, puntos de red sin identificar, rutas de cables
improvisadas, entre otras se reformen y sean implementadas de acuerdo al
estandar, como se lo describe en el presente proyecto. Esto dara como
resultado que el tiempo de respuesta ante movimientos o cambios de los
puntos de red sean de aproximadamente 10 minutos, presentando un
mejoramiento en los tiempos de respuestas del 300%, ya que al momento
la identificacién de un punto de red tomaria alrededor de 30 minutos por la
desorganizacion existente.

Mediante la utilizacion de NTOP como herramienta de analisis de trafico,

se pudo determinar aspectos importantes como: el dia pico (lunes), horas
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pico (10:00-12:00) y las aplicaciones (proxy, DHCP, http) que consumen
recursos en la red, corroborando asi los resultados obtenidos en la
encuesta realizada al personal de la institucion. Con la informacion
obtenida y la proyeccion del 5% de crecimiento de los usuarios de la red,
se procedié al calculo del ancho de banda que se deberia contratar en el
enlace de datos para brindar un servicio de excelente calidad, lo que arrojé
como resultado la necesidad de incrementar el enlace a 3Mbps puesto que

se encuentran trabajando al momento apenas con 1 Mbps.

La tendencia del mercado esta orientada hacia los servicios IP, es por esto,
que se presenta una solucién de telefonia IP basada en software libre; se
eligio Asterisk por ser una central telefonica de facil configuracion la misma
que permite disminuir los costos en las llamadas, manejar n numeros de
extensiones, registrar las llamadas establecidas y su duracion, establecer
categorias de acceso a los servicios por ejemplo, que usuarios podran
realizar llamadas a celulares o llamadas internacionales, capturar llamadas
dentro un grupo que pertenezca a un mismo departamento, etc. Otra de las
ventajas de la telefonia IP radica en la movilidad, los usuarios podran
configurar su extension en un softphone que puede ser instalado en un
equipo con sistema operativo android, en este proyecto se utiliz la version
gratis de Zoiper, esto es viable gracias a que se realizdé un estudio de la
cobertura de la red inalambrica, y con los cambios sugeridos se asegura

que en toda la AZNEE se tendran senal inalambrica.

La caracteristica principal de una red de area local es que los dispositivos
que la conforman comparten los recursos del medio fisico, es decir, el
ancho de banda proporcionado por el mismo. EI propdsito de utilizar
VLAN’s es agrupar usuarios con caracteristicas en comun y asociarlos en
una subred logica sin importar su ubicacion. Cada una de estas redes
virtuales seran configuradas en los switches de acceso y su informacion se
transmitira a través de enlaces troncales al resto de la red. Las VLAN’s que
se asignaron para el presente redisefio permitiran proporcionar seguridad,

debido a que se configurd cierta cantidad de puertos para cada VLAN, y
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controlar la administracion de las direcciones IP, ya que por cada
departamento se asigné un bloque de direcciones IPs, y sobre todo mejorar
el rendimiento al tener una red mejor organizada, estandarizada y

administrada.

La utilizacion de una red de prueba o también llamada Honeynet permite
emular los servicios de una red de produccién y simular ataques sin
presentar un riesgo para el normal funcionamiento de la red existente; se
procedié a implementar la honeynet con las copias de seguridad de los
servidores de la AZNEE, las cuales se obtuvieron mediante la utilizacion
del programa Clonezilla. La determinacion de las interfaces de red y las
direcciones IP tanto de los honeypots como del servidor de administraciéon
deben ser colocadas adecuadamente, de lo contrario no se obtendra el
filtrado de paquetes, y por ende no se podra determinar las instrucciones a

la red de prueba.

En la actualidad el desarrollo de las empresas se basa en el manejo de la
informacion y en como protegerla de los ataques de intrusos, con este fin
se utiliza el hacking ético, que es un conjunto de herramientas que
permiten desde un ambiente controlado realizar ataques a los sistemas vy
determinar las vulnerabilidades existentes para posteriormente tomar
medidas para mitigarlas. En la AZNEE se considerd necesario realizar
algunas de las técnicas de hacking ético, como son: footprinting, scanning,
enumeration, puertas traseras e ingenieria social, las mismas que
permitieron recopilar informacién relevante para proponer politicas de
seguridad y precautelar la integridad de la informacion que manejada la

institucion.

Entre las principales vulnerabilidades encontradas se destacan los puertos
gue se encuentran innecesariamente abiertos, mismos que funcionan como
un agujero en la seguridad, por ejemplo, el puerto 23/tcp que esta ligado al
servicio Telnet y que permite conectarse de forma remota a los servidores

no encripta las contrasenas, por lo cual se convierte en un blanco facil para
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ataques por sniffing. En total se encontraron siete puertos de alto riesgo
(puertos:23,80,135,3389,59000,1521,5432) y cuatro puertos de riesgo
moderado (puertos:21,139,445,5555). Ademas se encontraron
subdominios pertenecientes a www.quito.gob.ec que no son visibles para el
publico en general pero que se encuentran en los registros de DNS y que
pueden ser explotados mediante ataques de dominio, y esto debido a que
son creados para un objetivo especifico y posteriormente no son borrados

quedando con informacién que puede ser Util para los intrusos.

Una de las técnicas mas utilizadas y que pasan por desapercibidas es la de
ingenieria social, la cual se aprovecha de un cargo o de afinidad de los
individuos para obtener informacion sensible y de esta forma tener acceso
a los sistemas sin la necesidad de forzar o utilizar técnicas de intrusién. Por
lo que se vuelve indispensable definir una politica que establezca los
lineamientos con los que un funcionario proporciona informacion de la red a
terceros, ya que sera responsabilidad de cada uno precautelar la

informacion de cada departamento de la AZNEE.

Para analisis econémico se utilizé el método costo — eficiencia, que nos
permiti6 comparar el costo y el efecto que se tendra con dos propuestas
para el mismo proyecto. La primera ofrece una mayor garantia en la marca
de los elementos del cableado estructurado, ya que es una marca
reconocida a nivel. La segunda ofrece una buena calidad y garantia de los
equipos, cuenta con personal idoneo para las configuraciones que se
realizaran para implementar los servicios. Como se puede observar los
indices de costo-efectividad varia de $ 576,30 por usuario beneficiado para
la nueva red multiservicios y $ 560.81 usuario beneficiado para la segunda
propuesta. Como se puede apreciar el indice costo eficiencia de la
propuesta N°2 es menor, por lo tanto, se concluye que es la mas eficiente

en funcion de los costos para el presente proyecto.

El prototipo de la red redisefiada se basd en la utilizacion de maquinas

virtuales y el emulador GNS3, los que permitieron crear una red virtual con
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los servicios que la AZNEE utiliza; con dicho fin se utilizé software libre
para emular los servicios requeridos, por ejemplo para la implementacién
de los servidores de correos, FTP, DNS Y DHCP se manejo el servidor
Zentyal, el cual presenta una interfaz grafica que facilitd las
configuraciones. La version gratuita es idonea para empresas con baja
cantidad de usuarios, para redes con mayor numero de personas se debe
adquirir una licencia y de esa manera acceder a todas las funcionalidades
del software.

Uno de los mayores problemas enfrentados en la implementacion del
prototipo fueron las limitaciones de las maquinas fisicas, puesto que
debieron manejar varias interfaces de red y varias maquinas virtuales, lo
que sobrellevo a problemas de falta de memoria y lentitud en el
procesamiento, por lo que a largo de las pruebas se debid realiza mejoras
en los componentes como aumento de memorias RAM; todo esto debido a
que para realizar un prototipo con equipos reales se necesitaria de una

inversion considerable.

6.2. RECOMENDACIONES

Una de las principales recomendaciones que se plantean es la realizacion
de un cableado estructurado que cumpla normas internacionales, para de
esta manera asegurar el correcto funcionamiento de la red de datos y

prestar un servicio éptimo a los usuarios de la AZNEE.

Se recomienda tener informacién actualizada de la estructura de la red,
topologias, direccionamiento, informacion de usuarios, correos,
documentacion de cambios, para tener un menor tiempo de respuesta

frente alguna eventualidad.

En la parte de seguridad, mediante el analisis previo realizado, se procedid
a generar un conjunto de politicas de seguridad para garantizar la
seguridad de los equipos y la integridad de la informacion manejada por los
mismos, que deberian ser implementados para proteger los equipos

informaticos.
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Mantener a los equipos informaticos con las ultimas actualizaciones de
seguridad disponibles, logrando con ello tener un nivel elevado de

proteccion a la informacion.

Se recomienda cambiar las credenciales de acceso en periodos de 3 a 6
meses para evitar inconvenientes. Adicionalmente, se sugiere que las

claves se las almacene en un gestor de contrasenfias.

Se considera necesario mantener un cronograma activo para la gestion de
backups y respaldos de informacién, éstos pueden almacenarse en cintas
magnéticas, cds o algun dispositivo electrénico de almacenamiento masivo

de informacion.

Monitorear los servidores constantemente para evitar cualquier pérdida de
informacion o problemas de disponibilidad que puedan afectar el trabajo de

los usuarios en la red.

No se debe actualizar los servidores de aplicaciones a menos que sea
integramente necesario para el buen funcionamiento de los servicios que
mantiene. Se debe considerar que una actualizacién innecesaria podria
afectar de sobremanera el buen funcionamiento de los servicios y

aplicaciones disponibles.

Se considera necesario tener un control documentado de cambios vy
ampliaciones que se realicen a la red, ya que en caso de no encontrarse el
administrador de infraestructura, en base a la documentacion, se pueda dar
una solucién rapida y confiable por parte de otra persona del area de

informatica, ante algun problema que se presente.
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ANEXOS

ANEXO A - PROYECTO MANUAL ORGANICO MDMQ 2014

EL Proyecto manual organico MDMQ 2014 para este proyecto de titulacién puede

ser encontrado en el cd del proyecto.
ANEXO B- DIAGRAMAS DE LA AZNEE ACTUALES

Los diagramas de la AZNEE utilizadas para este proyecto de titulacion pueden ser

encontrados en el cd del proyecto.
ANEXO C - DIRECCIONAMIENTO IP ACTUAL

El archivo del direccionamiento IP actual de la AZNEE puede ser encontrado en el

cd del proyecto.
ANEXO D - DIRECTORIO TELEFONICO DE LA AZNEE

El directorio telefénico con el que cuenta la AZNNE AZNEE puede ser encontrado

en el cd del proyecto.
ANEXO E - FORMATO DE ENCUESTA

El formato de la encueta utilizada en este proyecto de titulacién puede ser
encontrado en el cd del proyecto.

ANEXO F - CONFIGURACION DE LA HONEYNET

Las configuraciones para la Honeynet utilizadas para este proyecto de titulacion

pueden ser encontradas en el cd del proyecto.
ANEXO G - CALCULO DE ESCALERILLA

El célculo para las escalerillas utilizadas para este proyecto de titulacion pueden
ser encontradas en el cd del proyecto.
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ANEXO H - MECANISMO PARA BLOQUEO DE PUERTOS

Los mecanismos para el bloqueo de puertos utilizadas para este proyecto de

titulacion pueden ser encontradas en el cd del proyecto.
ANEXO | - CONFIGURACIONES DE ROUTERS Y SWITCHES

Las configuraciones de routers y switches utilizadas para este proyecto de

titulacion pueden ser encontradas en el cd del proyecto.
ANEXO J - ARCHIVO DE CONFIGURACION DE FTP

El archivo de configuracion del servicio de FTP utilizado para este proyecto de

titulacion puede ser encontrado en el cd del proyecto.
ANEXO K - ARCHIVO DE CONFIGURACION DE NAGIOS

El archivo de configuracion del servidor NAGIOS utilizado para este proyecto de

titulacion puede ser encontrado en el cd del proyecto.
ANEXO L - DATASHET 3CXPhoneSystem

La hoja de datos para el softphone 3CXPhoneSystem utilizada para este proyecto

de titulacion puede ser encontrada en el cd del proyecto.
ANEXO M - MANUAL DE ZOIPER

El manual de Zoiper utilizado para este proyecto de titulacion puede ser

encontrado en el cd del proyecto.
ANEXO N - PRUEBAS DE CONECTIVIDAD

Las pruebas de conectividad realizadas para este proyecto de titulacion pueden

ser encontradas en el cd del proyecto.
ANEXO O - COTIZACIONES

Las cotizaciones utilizadas para este proyecto de titulacion pueden ser

encontradas en el cd del proyecto.
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ANEXO P - SIGLAS

Las siglas utilizadas para este proyecto de titulacion pueden ser encontradas en el

cd del proyecto.



